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RESUMO

Este trabalho aborda o uso das técnicas de modulacdo adaptativa em sistemas
de comunicagdo cujos canais estdo sujeitos ao efeito do desvanecimento plano em
frequéncia e lento no tempo. Tradicionalmente, o emprego das técnicas de modulagao
adaptativa tem como objetivo o melhor aproveitamento do canal de comunicacdo
variante no tempo, porém nesta dissertagdo é proposto o uso dessas técnicas como
forma de aumentar a seguranca das comunicagdes sem fio. Expressoes analiticas para
a taxa de erro de bit e para a taxa de sigilo do sistema analisado sdo apresentadas e
seus resultados numéricos sdo discutidos.

Diversos trabalhos que tratam do sigilo nas comunicagdes sob o ponto de vista
da teoria da informagdo baseiam-se em sistemas de transmissao hipotéticos, o que faz
com que seus resultados produzam limites tedricos para os canais de comunicagéo,
como os limites para a capacidade e capacidade de sigilo desses canais. Uma das
contribui¢des dessa dissertagdo é justamente a obtencdo de expressdes de informagédo
mutua, que podem ser comparadas as expressdes tedricas de capacidade, e de taxa
de sigilo, que tem sua referéncia na capacidade de sigilo, de sistemas de modulagdo
adaptativa realizdveis na pratica.

As expressdes aqui apresentadas sdo obtidas com base em hipéteses comumente
adotadas no contexto dos sistemas de comunicacdes sem fio, como, por exemplo,
as suposi¢des empregadas na modelagem estatistica do canal de comunicagdo, do
ruido aditivo e da informacgdo transmitida. Além disso, elas sdo expressas em termos
de parametros importantes das estratégias de modulacdo adaptativa, como a razdo
sinal ruido média dos canais de comunicagdo envolvidos e outros parametros das
modulac¢des empregadas.

Vérias avalia¢des e comparagdes de desempenho sdo realizadas com base nessas
expressoes analiticas e em simula¢des computacionais de Monte Carlo, tendo como
tiguras de mérito a taxa de erro de bit, a eficiéncia espectral, a informac¢do mutua e a
taxa de sigilo dos sistemas analisados. Assimulagdes realizadas validam as expressoes
encontradas. Os diversos resultados obtidos, sob variadas condi¢des, indicam que as
técnicas de modulagdo adaptativa, além de propiciarem um melhor aproveitamento
do canal de comunicagdo variante no tempo, tém a capacidade de aumentar o sigilo na
transmissdo das informagdes. Os parametros dos sistemas de modulagdo adaptativa
foram otimizados de forma a maximizar a sua taxa de sigilo e novas estratégias de
transmissdo baseadas nas técnicas de modulacdo adaptativa foram propostas de forma
a potencializar o sigilo nas comunicagdes.
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ABSTRACT

This work discuss the use of adaptive modulation techniques in wireless slow
flat fading communication systems. Usually, adaptive modulation techniques are
employed in order to better explore the instantaneous propagation characteristics of
time-varying channels. However, this paper proposes the use of adaptive techniques
as a mean to increase the security of wireless transmissions. Analytical expressions
for the bit error rate and for the secrecy rate of these systems are presented and its
numerical results are analyzed.

Many communication secrecy related works under the information theory point
of view presents theoretical results for channel capacity and secrecy capacity of fading
channels, since they are based on hypothetical transmission systems. One of the main
contributions of this study is the attainment of the mutual information and secrecy
rate expressions for the adaptive modulation systems that can be compared to the
theoretical results of channel capacity and secrecy capacity.

The expressions presented here are based on commonly assumed hypothesis at
the wireless transmission systems context, as, for example, the assumptions employed
at the statistical modeling of the channels, of the additive noise and of the informa-
tion source. Besides, these expressions are expressed in terms of pivotal parameters
of the adaptive modulation techniques, as the mean signal to noise ratio of the in-
volved communication channels and others parameters of the employed modulations
schemes.

Several performance evaluations and comparisons based on the analytical expres-
sions and via computer simulation are conducted in order to evaluate the bit error
rate, the spectral efficiency, the mutual information and the secrecy rate of the ana-
lyzed systems. The simulation results validates the presented analytical expressions
and many results obtained, upon several different conditions, indicate that the adap-
tive modulation techniques, besides providing better spectral efficiency with low bit
error rate, have the capacity to increase the secrecy at communications under fading
conditions. The adaptive modulation parameters were optimized in order to produce
the maximum secrecy rate and new transmission techniques based on the adaptive
modulation techniques were proposed in order to better explore the secrecy character-
istics of adaptive modulation techniques.
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1 INTRODUCAO

A crescente demanda por servigos multimidia em sistemas de comunica¢des sem
tio ocorrida nas dltimas décadas contribuiu com o aumento das pesquisas em diversos
setores do conhecimento humano, tais como, processamento digital de sinais, trans-
missdo digital, protocolos de comunicacao, eletronica digital e microeletronica. Como
resultado, as comunicagdes sem fio ocupam hoje um lugar de destaque na area de
transmissdo digital face a variedade de aplica¢des e servigos de grande interesse da
sociedade. Atualmente, as redes de comunicac¢do sem fio, além da facilidade de mo-
bilidade propiciada, permitem a transmissdo de informacdes a altas taxas, como, por
exemplo, as redes de telefonia mével 3G que fornecem servigos a taxas que chegam a
2 Megabits por segundo.

Esse aumento na capacidade das redes de comunicacdo sem fio foi possivel por
meio do aumento da eficiéncia espectral (EE) dos sistemas de comunicacdo que as
compdem. Uma alternativa para aumentar a eficiéncia espectral dos sistemas de
comunicagdes sem fio que vem sendo cada vez mais empregada é o uso das técnicas
de transmissdo adaptativa. Essas técnicas procuram explorar a variabilidade das
condig¢des de propagagdo dos canais por meio da adapta¢do dindmica dos parametros
do sistema de transmissdo, como, por exemplo, a modula¢do utilizada, a taxa dos
coédigos corretores de erros e a poténcia de transmissdo. A grande vantagem que essas
técnicas possuem em relacdo as técnicas de transmissdo fixa é que, diferentemente
dessas tltimas, que tém seus parametros projetados com base nas condi¢des médias
ou nas piores condi¢des de propagacdo dos canais de comunicagdo, as técnicas de
transmissdo adaptativas podem aproveitar os momentos em que o canal encontra-se
em boas condi¢des de propagacdo para aumentar a eficiéncia espectral do sistema
de comunicagdo por meio da utilizacdo de modula¢gdes com mais pontos em suas
constelagdes, ou por meio do uso de cédigos corretores de erro com maiores taxas,
sem prejudicar os requisitos de desempenho em termos de taxa de erro de bit (BER,
do temo em inglés Bit Error Rate).

Um exemplo de utilizagdo das técnicas adaptativas é o padrdo IEEE 802.16 que
veio para consolidar o conceito de rede metropolitana sem fio (WMAN, do temo em

inglés Wireless Metropolitan Area Network) batizado de WiMAX (do termo em inglés
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Worldwide Interoperability for Microwave Access). Esse padrdo prevé a adaptagdo de
modulacéo e de codificagao.

As técnicas de modulacdo adaptativa, que tém recebido grande destaque nos l-
timos anos (CHATTER]JEE, 2003; CONTI, 2005; AL-KEBSI, 2009), constituem um caso
particular das técnicas de transmissdo adaptativa nas quais se pode variar apenas o
esquema de modulac¢do adotado pelo transmissor. A melhoria na eficiéncia espectral
é alcangada pelo uso de modulagdes com mais pontos em suas constela¢gdes nos mo-
mentos em que o canal apresenta melhores condi¢des de propagacdo. Por outro lado,
quando o canal de comunicacdo apresenta desvanecimentos profundos sdo utilizadas
modulagdes com baixa eficiéncia espectral a fim de se manter a taxa de erro de bit a
niveis aceitdveis para o sistema de comunicacdo. Dessa forma essas técnicas obtém
alta vazao de dados a custa de variacdes na sua taxa de transmissdao e de uma maior
complexidade computacional.

Além da busca de melhoria da eficiéncia espectral, outra questdo de extrema
importancia para os sistemas de comunicagdo é a seguranga nas comunicagoes, prin-
cipalmente nos sistemas que empregam o espago livre como canal de propagacdo, que
sdo mais suscetiveis as recep¢des ndo autorizadas.

Devido a popularidade e variedade de aplicacdes das redes de comunicagdo sem
tio, as operagdes realizadas por meio dessas redes variam desde simples conversas
telefonicas até complexas transagdes bancarias e em diversos casos as informagdes
trafegadas durante essas operagdes possuem cardter sigiloso e devem ser protegidas
contra interceptagdes e adulteragdes. Assim sendo, torna-se valioso o desenvolvimento
de técnicas que promovam a seguranca do contetdo trafegado em tais sistemas.

No ambito militar, conforme (C24-18, 1997), o emprego das radiocomunicagdes
constitui o principal meio de comunicacdo de muitas unidades taticas, sendo utilizada
para comando, administracao, ligacdo entre unidades, comunicagdo entre avides etc.
Por sua alta versatilidade e facilidade de instalagdo, aliada a crescente capacidade de
integragdo com outros sistemas de comunicagdo, como redes corporativas ou redes de
Comando e Controle, a seguranga da informagédo nos sistemas radio-méveis constitui
tema de elevada relevancia para as For¢as Armadas, de um modo geral.

Além da evidente importancia da seguranca das comunica¢des militares, a so-
ciedade civil também possui grande interesse em mecanismos que promovam a segu-
ranca nas comunicag¢des sem fio, pois cada vez mais decisdes estratégicas sdo tomadas

de forma distribuida por meio de video/teleconferéncias, estratégias de negdcios de
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grandes empresas sdo passadas aos seus diversos parceiros distribuidos geografica-
mente pelas redes de comunicagdo e transa¢des bancdrias sdo realizadas por essas
redes. A preocupagdo com a seguranca das comunica¢des também estd presente na
esfera governamental, tanto que em 14 de julho de 2000 foi publicado no Didrio Oficial
da Unido o Decreto 3.505 que institui a Politica de Seguranca da Informacado nos érgédos
e nas entidades da Administracao Publica Federal.

Mais recentemente, em 18 de dezembro de 2008, foi aprovada a Estratégia Na-
cional de Defesa (END) que objetiva modernizar a estrutura nacional de defesa, atu-
ando em trés eixos estruturantes dos quais um refere-se a reestruturagdo da industria
brasileira de material de defesa tendo como propésito assegurar que o atendimento
das necessidades de equipamento das Forcas Armadas apdie-se em tecnologias sob
dominio nacional. Esta estratégia aponta trés setores decisivos para a defesa nacional:
o cibernético, o espacial e o nuclear. No que diz respeito ao setor cibernético, as tec-
nologias de comunicagédo se incluem como parte prioritdria e, de acordo com a prépria
END, devem ser empregadas de forma a potencializar as capacidades de mobilidade
e flexibilidade das For¢as Armadas. Sendo assim, o desenvolvimento das tecnolo-
gias de comunicagdes sem fio tornaram-se tema de elevada importancia para a defesa
nacional.

O conceito de sigilo nas comunicagdes foi inicialmente introduzido por Shannon
(SHANNON, 1949). Segundo ele, uma transmissdo é realizada em sigilo absoluto
quando um transmissor comunica-se com um receptor legitimo sem que um receptor
ndo autorizado, com recursos computacionais ilimitados, tenha condi¢des de recuperar
a mensagem transmitida. A taxa com que se é capaz transmitir em sigilo absoluto é
denominada de taxa de sigilo do sistema de comunicagdo. A importancia do sigilo nas
comunicagdes sem fio tem motivado ndo apenas o emprego de técnicas que garantam
o sigilo nas comunicagdes, como, por exemplo, os cédigos criptograficos que sdo
utilizados nos diversos protocolos de comunicagdo, mas também o desenvolvimento
de procedimentos de camada fisica que propiciem maior seguranga nas comunicacdes.

Pelo crescente emprego das técnicas de modulacdo adaptativa em sistemas de
comunicagdo cujos canais sdo modelados pelo efeito do desvanecimento, e pela im-
portancia da seguranca em sistemas de comunicagdo sem fio, este trabalho pretende
analisar, sob o ponto de vista da teoria da informacao, o sigilo nas comunicagdes sem
fio propiciado pela camada fisica, particularmente quando nelas sdo empregadas as

técnicas de modulagdo adaptativa. O cendrio analisado consiste em um transmissor
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que troca informag¢des com um receptor legitimo através de um canal sem fio sujeito
a interceptagdo dos sinais transmitidos por parte de um receptor ndo autorizado, de-
nominado de espido. A fim de se obter expressdes analiticas para as grandezas aqui
analisadas considerou-se canais modelados pelo efeito do desvanecimento plano e
lento. A suposicdo de desvanecimento plano nao é restritiva pois casos em que o
desvanecimento é seletivo em frequéncia podem ser reduzidos ao caso do desvaneci-
mento plano por meio do uso de técnicas de equalizacdo ou técnicas OFDM (do inglés
Orthogonal Frequency Division Multiplexing), nas quais este modelo pode ser empregado
para caracterizar os canais das sub-portadoras (sub-canais OFDM).

A seguir, sdo apresentados os objetivos e contribui¢des principais desta dissertacao:

e Provar que as técnicas de modulagdo adaptativa em canais com desvanecimento

plano e lento provéem taxa de sigilo maior que zero nas comunicagdes;

e Propor técnicas de transmissdo, baseadas nas técnicas de modulagdo adaptativa,

de forma a potencializar o sigilo dos sistemas de comunicacdo sem fio;

A fim de se alcancar o primeiro objetivo, define-se os seguintes objetivos e con-

tribuicdes secundérias:

e Obter a expressdo analitica para a probabilidade de erro de bit de um receptor
ndo autorizado em um sistema de comunicacdo que emprega as técnicas de

modulagdo adaptativa em canais sujeitos ao desvanecimento plano e lento;

e Obter a expressdo analitica para a informacdo mutua (IM) entre os simbolos de-
tectados no receptor legitimo e os simbolos transmitidos, bem como a IM entre
os simbolos detectados no espido e os simbolos transmitidos em sistemas que
empregam as técnicas de modulagdo adaptativa em canais sujeitos ao desvane-

cimento plano e lento;

e Analisar a taxa de sigilo dos sistemas de comunicagdo que empregam as técnicas

de modulac¢do adaptativa em canais sujeitos ao desvanecimento plano e lento;

Esta dissertacdo estd organizada em seis capitulos, conforme apresentado a seguir:
No Capitulo 2 sdo apresentados modelos mais comumente utilizados para descre-
ver as variagdes dos canais empregados nos sistemas de comunicagdo sem fio. Além
disso, sdo apresentadas as principais caracteristicas das técnicas de modula¢do adap-

tativa, bem como suas vantagens e desvantagens. Diversos temas atuais de pesquisa
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relacionados as técnicas de modulacdo adaptativa sdo comentados e, por fim, o sistema
de modulacdo adaptativa adotado nesta dissertagdo é detalhado.

O Capitulo 3 aborda o tema da seguranga nas comunica¢des em canais sem fio
sob o ponto de vista da teoria da informacdo. Inicialmente os conceitos basicos de
entropia, informac¢do mutua e capacidade de informagdo do canal de comunicagado
sdo apresentados. Alguns trabalhos sobre o tema sdo comentados e o cendrio sob
investigacdo durante o restante do presente trabalho é descrito.

No Capitulo 4 sdo derivadas expressdes analiticas para a taxa de erro de bit do
espido bem como para a IM entre os simbolos detectados no receptor legitimo e os
simbolos transmitidos e para a IM entre os simbolos detectados pelo espido e os
simbolos transmitidos. A taxa desigilo é calculada pela diferenga entre aIM do receptor
legitimo e a IM do espido e simulagdes sdo conduzidas com o objetivo de validar
tais expressdes. Neste capitulo prova-se que as técnicas de modulagdo adaptativa
possibilitam a transmissdo de informagdo em sigilo absoluto por meio do uso de um
limite inferior para a taxa de sigilo dos sistemas que as empregam.

No Capitulo 5 sdo propostas quatro estratégias de transmissdo baseadas nas téc-
nicas de modulacdo adaptativa que visam potencializar o sigilo dos sistemas de trans-
missdo. Duas delas baseiam-se na transmissao de informacado apenas em momentos
em que as condi¢des de propagacdo do canal entre o transmissor e o receptor legitimo
estdo melhores do que as do canal entre o transmissor e o espido. A terceira consiste
na otimiza¢do dos limiares de adaptacdo de forma a se maximizar a expressdo da
taxa de sigilo das técnicas de modulacdo adaptativa, e a tltima baseia-se na utiliza-
¢do das constelagdes das modula¢des empregadas rotacionadas por um angulo que é
desconhecido pelo espido, dificultando assim a detec¢do dos simbolos transmitidos.

As conclusdes do trabalho e algumas propostas para a sua continuacao sdo apre-

sentadas no Capitulo 6.
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2 A TECNICA DE MODULACAO ADAPTATIVA

2.1 INTRODUCAO

As técnicas de modulagdo adaptativa apresentam melhores valores de EE em
relacdo as modulagdes fixas pois elas tém a capacidade de adequar parametros da
modulacdo empregada as variagdes do canal de comunica¢do. Sendo assim, na Segao
2.2 sdo apresentados modelos comumente empregados para descrever essas variagdes
e os diversos tipos de disttrbios provocados pelos canais de comunicac¢do sem fio.

Em seguida, na Secao 2.3, sdo apresentadas as principais caracteristicas das técnicas
de modulagdo adaptativa, bem como suas vantagens e desvantagens. Ainda nesta
secdo, € descrito o sistema de transmissdo que emprega as técnicas de modulagao
adaptativa adotado nesta dissertacéo.

Finalmente, na Secdo 2.4, diversos temas atuais de pesquisa sdo comentados.

2.2 O CANAL DE COMUNICACAO VARIANTE NO TEMPO

O desempenho das técnicas de modulagdo adaptativa, bem como o de qualquer
sistema de transmissdo, é diretamente influenciado pelos disttrbios introduzidos pe-
los canais de comunicacdo. Dessa forma, a seguir serd apresentado um resumo desses
disttrbios e as modelagens estatisticas comumente empregadas para descrever o com-
portamento desses canais.

A Figura 2.1, extraida de (RAPPAPORT, 2002), ilustra a poténcia recebida no
receptor de um sistema de comunicagdo radio em ambiente fechado (indoor). Observa-
se nessa figura que a poténcia do sinal muda rapidamente para pequenas variagdes na
distancia entre o transmissor e o receptor, porém a média local da poténcia do sinal
recebido varia mais lentamente com essa distancia. Sendo assim, para fins de anélise,
o desvanecimento é dividido em dois tipos: o desvanecimento em pequena escala e o
desvanecimento em larga escala.

O desvanecimento em larga escala estd relacionado as caracteristicas dos canais
de comunicacdo cujos efeitos sdo percebidos ao longo de médias e grandes distancias
quando comparadas ao comprimento de onda do sinal transmitido. Ele é consequéncia

das obstrug¢des naturais, como relevo e vegetacdo, bem como das obstrugdes oriundas
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FIG. 2.1: Desvanecimento em larga escala e desvanecimento em pequena escala.
Extraido de (RAPPAPORT, 2002).

de construgdes, como casas e edificios, ao sinal transmitido. Essas obstrucoes fazem
com que o receptor fique em uma regido de "sombra", onde a poténcia do sinal recebido
ébastante reduzida. Por esse motivo, esse tipo de desvanecimento também é chamado
de "sombreamento". Em face de sua pequena variabilidade em relagdo ao desvane-
cimento em pequena escala ao longo do espago e do tempo, e por nédo ser objeto de
estudo dessa dissertagdo, o desvanecimento em larga escala sera desconsiderado ao
longo do texto.

Ja o desvanecimento em pequena escala descreve flutuag¢des "rdpidas” das compo-
nentes em fase e amplitude do sinal rddio-mé6vel em um curto periodo de tempo ou
em um pequeno deslocamento no espago. Esse comportamento é causado pela inter-
feréncia ente as componentes do sinal que percorrem caminhos distintos, chegando ao
receptor com diferentes fases e amplitudes. Os trés efeitos mais importantes causados

pelo desvanecimento em pequena escala sdo:

a) VariagOes rapidas na poténcia do sinal recebido em pequenos deslocamentos no

espago ou pequenos intervalos de tempo;

b) Modulacdo em frequéncia causada pela variagdo no desvio Doppler sofrido pelas

diferentes componentes de multipercurso;

¢) Dispersdo temporal causada pelos diversos atrasos das componentes de multi-
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percurso que podem gerar interferéncia entre simbolos (IES).

O desvanecimento em pequena escala produz o espalhamento do sinal transmitido
tanto no dominio do tempo quanto no dominio da frequéncia. Devido ao espalha-
mento temporal, a amplitude do sinal transmitido sofre alteragdes em suas diversas
componentes espectrais. O desvanecimento é dito plano quando essas altera¢des sao
praticamente iguais em toda a faixa de frequéncia do sinal. Caso o sinal sofra modi-
ticagdes distintas para diferentes componentes frequenciais, o desvanecimento é dito
seletivo em frequéncia.

Um dos parametros que classifica o desvanecimento como plano ou seletivo em
frequéncia é a banda de coeréncia (f;) do canal de comunica¢do. A f; de um canal
indica a faixa de frequéncia em que o canal pode ser considerado plano (SKLAR, 1997).
Se fy for maior do que a largura de banda do sinal transmitido (W), o desvanecimento
sofrido por este sinal serd dito plano, caso contrério é dito seletivo em frequéncia. No
desvanecimento plano, apesar de serem preservadas as caracteristicas espectrais do
sinal transmitido, a sua intensidade pode variar devido as mudangas no ganho do
canal.

O desvanecimento também pode ser caracterizado quanto ao espalhamento no
dominio do tempo. Nesse caso, o espalhamento é dito plano quando o periodo de
simbolo do sinal transmitido (T) é muito maior que o espalhamento provocado pelo
canal, que pode ser medido pelo méximo atraso em excesso (T,) definido a partir do
perfil de poténcia de atraso do canal de comunicagdo, que consiste em uma média
espacial das poténcias das respostas ao impulso do canal.

Quando o sinal transmitido esta sujeito ao desvanecimento seletivo em frequéncia
existe a possibilidade de ocorrer IES. Analisando no dominio do tempo, neste caso, T
é préximo ou menor que T, 0 que possibilita a recep¢do de uma componente de mul-
tipercurso de um simbolo passado durante o intervalo de tempo destinado a recepgao
do simbolo atual, gerando dessa forma a mencionada interferéncia. No dominio da
frequéncia tem-se que, no caso do desvanecimento seletivo em frequéncia, o sinal
transmitido possui uma largura de banda que se aproxima ou é maior que fy. Dessa
forma, as componentes frequenciais do sinal transmitido que possuirem afastamento
maior do que f; serdo afetadas de forma diferente pelo canal de comunicagéo.

O espalhamento em frequéncia pode ser provocado pelo movimento relativo entre
o transmissor e o receptor, bem como pelo movimento dos objetos que os circundam.

Estes movimentos provocam uma variagdo nos diversos percursos que as diferentes
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componentes do sinal transmitido percorrem. Por sua vez, a variagdo nos percur-
sos percorridos pelo sinal transmitido gera uma variacdo aleatéria de fase cuja taxa
é percebida como uma variagdo de frequéncia do sinal recebido em cada percurso,
denominada de desvio ou espalhamento Doppler. Esse desvio é diretamente propor-
cional a velocidade de deslocamento do receptor em relagdo a direcao de propagacao

da onda, e é expresso por:
fDoppler = fD X COS(G)/ (21)

na qual 0 é o angulo entre a direcdo do movimento relativo entre o transmissor e o
receptor e a direcdo de propagacdo da onda eletromagnética e fp é o maximo desvio

Doppler, também denominado de taxa de desvanecimento, dado por:

fo=, 2
sendo V a velocidade relativa do mével e A o comprimento de onda da portadora.

Definindo-se o tempo de coeréncia do canal (Tj) como o intervalo de tempo em
que a resposta ao impulso do canal de comunicagdo pode ser considerada invariante,
temos que Ty = 1/fp. No dominio do tempo, o desvanecimento é considerado lento
quando a duragdo do simbolo do sinal transmitido é muito menor que o tempo de
coeréncia, ou seja, quando T <« Ty. Caso contrario, o desvanecimento é considerado
rapido. Analogamente no dominio da frequéncia, o desvanecimento é considerado
lento quando a largura de banda do sinal transmitido for muito maior que fp.

Considerando W = 1/T, pode-se classificar o desvanecimento como lento caso
foT < 1 e como rapido caso contrario.

A Figura 2.2 apresenta um diagrama contendo a classificacdo dos diversos tipos
de desvanecimento. Neste trabalho sdo considerados apenas canais sujeitos ao desva-
necimento plano em frequéncia e lento no tempo. A Tabela 2.1 resume as condi¢des
(em termos da comparacdo entre parametros da fungdo de espalhamento do canal e
parametros do sinal transmitido) que o canal deve atender para ser classificado como

plano em frequéncia e lento no tempo.

2.3 TECNICAS DE MODULACAO ADAPTATIVA

2.3.1 CARACTERISTICAS

Em canais variantes no tempo, como os descritos na Se¢do 2.2, as técnicas de

transmissdo que empregam poténcia de transmissdo, codificacdo e modulagdes fixas
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FIG. 2.2: Diagrama dos tipos de desvanecimento.

Desvanecimento | Plano em frequéncia | Lento no tempo
Dominio
T>T, T<T,
do tempo
Dominio
A < >
da frequéncia W<fo W> fo

TAB. 2.1: Condig¢bes em que um canal pode ser considerado plano em frequéncia e
lento no tempo.
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enfrentam um sério problema no que diz respeito ao atendimento dos requisitos de
desempenho, como os relativos a BER, EE e poténcia de transmissdo. O desempenho
desses sistemas depende apenas da razao sinal ruido (RSR) na entrada do receptor, que
pode ser expressa em termos da razdo entre a poténcia do sinal que chega no receptor
e a poténcia do ruido que incide sobre este sinal. Em canais modelados apenas pelo
efeito do ruido aditivo gaussiano branco, esta RSR oscila em torno da sua média, de
acordo com a variancia do ruido aditivo do sinal transmitido. Sendo assim, baseado
nos valores médios da RSR, é possivel a escolha prévia dos parametros dos sistemas
de transmissdo de forma a atender os requisitos desejados.

Porém, como mostrado na Sec¢do 2.2, nos cendrios sujeitos ao desvanecimento,
mesmo que seja plano em frequéncia e lento no tempo, o ganho do canal pode apre-
sentar grandes variagdes como tempo. A Figura 2.3 ilustra o comportamento do ganho
de um canal sujeito ao desvanecimento plano e lento durante um intervalo de tempo de
10 segundos que foi normalizado a fim de produzir ganho médio unitario. Observando
essa figura, tem-se a impressao que o desvanecimento ndo pode ser considerado lento,
porém nota-se na Figura 2.4, que consiste apenas em uma mudanca de escala temporal
do gréfico apresentado na Fig. 2.3, que o canal permanece praticamente invariante
durante um intervalo de cerca de 20ms. Considerando um transmissor hipotético que
emprega uma portadora cuja frequéncia é de 1850MHz e uma velocidade relativa entre
o transmissor e o receptor de 60km/h, usando a Eq. (2.2), temos que fp = 102, 88Hz.
Como nesse caso foi empregado fpT = 107°, o periodo do simbolo é de aproximada-
mente 9,72 X 107%ms. Sendo assim, para o canal ilustrado nas figuras 2.3 e 2.4, em
20ms sdo transmitidos cerca de 2060 simbolos com o ganho do canal praticamente
invariante, o que justifica a afirmagdo de canal com desvanecimento lento.

Apesar disso, pode-se observar que o canal apresenta ganhos em torno de 5dB
e atenuagOes proximas de 35d4B, ou seja, uma variacdo de aproximadamente 404dB.
Nas situa¢oes de desvanecimento profundo, a RSR instantdnea na entrada do receptor
diminui significativamente, o que pode provocar a ocorréncia de erros em surto.

A fim de contornar esse problema, as técnicas de transmissdo que empregam
poténcia de transmissdo, codificagdo e modulagdes fixas sdo projetadas para atender
aos requisitos de desempenho, como méxima taxa de erro de bit, nas situagdes em que
o canal apresenta severas condi¢des de propagagdo, ou nas caracteristicas médias do
canal. Essa abordagem apresenta o incoveniente de fazer uso ineficiente do canal de

comunicagdo, pois na maior parte do tempo o canal pode apresentar boas condicdes
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de propagacdo que nao sao exploradas.

As técnicas de transmissdo adaptativas surgem como uma alternativa para o me-
lhor aproveitamento do canal de comunicagdo variante no tempo, como os canais sem
fio de telefonia mével e enlaces via satélite (BUTCHART, 1998; QIU, 1999, ABDER-
RAHMANE, 2007). Essas técnicas propdem a adaptagdo de diversos parametros de
transmissdo, como a poténcia, a modulagdo e a taxa dos c6digos corretores de erro, da
seguinte forma: quando o canal de comunicagdo apresentar excelentes condigdes de
propagacdo, é possivel atingir taxas de erro menores que os limites de desempenho
impostos utilizando c6digos corretores de erros com elevada taxa, ou empregando
modulagdes com elevada EE, ou até mesmo com baixa poténcia de transmissdo. Ja
nos momentos em que o canal apresenta profundos desvanecimentos, deve-se utilizar
coédigos corretores de erro com baixas taxas, ou modula¢des com pequena EE, ou au-
mentar a poténcia de transmissdo de forma a atender aos requisitos de desempenho
do sistema.

E nesse contexto que se enquadram os sistemas de comunicagio que empregam
as técnicas de modulagdo adaptativa. Nelas, o transmissor adapta apenas o esquema
de modulacdo utilizado de acordo com as condi¢des atuais de propagacdo do canal
de comunicagdo. Esses sistemas tém se tornado cada vez mais atraentes que aqueles
que empregam modulacdo fixa, pois apresentam melhor compromisso entre BER e EE
permitindo economizar dois recursos extremamente valiosos: poténcia de transmissao
e, principalmente, largura de banda.

O ganho em desempenho provido pelas técnicas de modulagdo adaptativa é acom-
panhado por um aumento na complexidade dos sistemas que as utilizam em relacdo
aos sistemas que empregam modulacdo fixa. Nessas técnicas é necessdrio que haja
o conhecimento do estado do canal de comunicacdo por parte do transmissor antes
da transmissao ser realizada. Além disso, também faz-se necessario o conhecimento
por parte do receptor da estratégia de modulacdo que foi empregada na transmis-
sdo dos diversos blocos de dados. Sendo assim, o uso das técnicas de modulagao
adaptativa possui suas limitagdes de emprego e diversas questdes de pesquisa ainda
estdo em aberto. Por exemplo, devido a taxa de transmissdo varidvel dos sistemas
que empregam as técnicas de modulagdo adaptativa, pode-se citar como limitacdo de
emprego dessas técnicas os sistemas sensiveis a essas variagdes, como os sistemas de
videoconferéncia.

Normalmente o parametro utilizado para a escolha do esquema de modulagéo,
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FIG. 2.5: Diagrama de blocos em banda base de um sistema de modulc¢do adaptativa.

como, por exemplo, a RSR instantdnea na entrada do receptor, é estimado no recep-
tor e, a informacdo sobre qual esquema de modulacdo serd empregado é enviada
periodicamente ao transmissor por um canal de retorno.

Nesta dissertagdo, a fim de facilitar a obtenc¢do das expressdes analiticas desejadas,
o canal de retorno serd considerado ideal, ou seja, ndo introduz erros nem atraso na
comunicacdo entre o receptor e o transmissor. A maioria dos trabalhos apresentados
na literatura faz essa consideracdo com respeito ao canal de retorno, como por exemplo
em (TORRANCE, 1996a) e (TORRANCE, 1996b). Ela é baseada na assertiva de que
os erros no canal podem ser reduzidos a um nivel desejado com a adogdo de cédigos
corretores de erros (LIN, 2004) e o atraso pode ser combatido por meio do uso de
preditores (DUEL-HALLEN, 2000) no receptor.

Na Secdo 2.3.2 o emprego das técnicas de modulacdo adaptativa em canais sujeitos
ao desvanecimento plano e lento com canal de retorno ideal é descrito em maiores
detalhes. Sdo apresentadas também as expressdes de EE e BER média para esse

sistema.
232 MODULACAO ADAPTATIVA EM CANAIS COM DESVANECIMENTO
PLANO E LENTO

A Figura 2.5 apresenta o diagrama de blocos do equivalente em banda bésica do
sistema de comunicacdo que emprega a técnica de modulagdo adaptativa adotada

nesta dissertacgao.
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A fonte de informacdo gera bits estatisticamente independentes e equiprovaveis
que sdo entregues ao transmissor para fins de mapeamento em simbolos (sx) de acordo
com a modulagdo utilizada no momento. O sinal recebido na entrada do receptor (vx),

em banda base, é dado por:

Yk = hysi + 1, (2.3)

sendo /i 0 ganho do canal avante, modelado por um processo gaussiano complexo de
média nula, cujas componentes real e imagindria sdo estatisticamente independentes
e de mesma variancia. A densidade espectral de poténcia (DEP) deste processo é dada
pelo espectro de Jakes (PARSONS, 2000), e nx representa o ruido aditivo modelado
por um processo gaussiano complexo branco de média nula e DEP igual a Ny, estatis-
ticamente independente do canal de comunicagdo e do sinal transmitido. O indice k
denota o instante de tempo considerado kT.

Em sistemas de modulagdo adaptativa, a observacdo y, é empregada ndo apenas
para detectar a informacao transmitida, mas também para estimar a RSR instantanea
na entrada do decisor, )k, que para canais sujeitos ao desvanecimento plano representa

a qualidade do canal naquele instante, definida da seguinte forma:
A o2
Vi = VI, (2.4)

em que 7 é a RSR média na entrada do decisor expressa em termos de E;/N,, com E,
denotando a energia média do bit.

Em seguida, o valor de y é comparado a limiares de decisdo para definir o estado
do canal de comunica¢do. Considerando que a técnica de modulagdo adaptativa
emprega N modos de operagdo, sdo definidas N regides de decisdo delimitadas por
limiares A;, paral =0,---,N, sendo Ay = 0 e Ay — 0. O estado do canal avante (c) é

definido a partir desses limiares de tal forma que:
c=1Ise{yr € RIA; < yx < Apa}. (2.5)

Neste trabalho, considera-se que yx é conhecido no receptor. A informagdo sobre
o estado do canal avante é entdo enviada ao transmissor, através do canal de retorno,
onde é empregada para determinar a modulacdo a ser adotada na transmissdo do
proximo bloco de dados.

De acordo com a modelagem adotada para o canal de comunicagdo, | segue

uma distribuicdo de Rayleigh, e yx pode ser modelada por uma variavel aleatéria
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exponencial cuja fungdo densidade de probabilidade (fdp) é dada por:

1 Yk
(i) = - -ex {——_}. (2.6)
S (v 5 P
Sendo assim, a probabilidade de ¢ = I, denotada por 7, é dada por:
et N ha
= fr(yodyr=e7 —e 7. (2.7)

Ay

Escolhe-se a estratégia de modulacdo I quando o canal avante estiver no estado I.

Os limiares de adaptagdo, definido pelo vetor A = [Ay, ---, Ay], sdo obtidos
resolvendo um problema de otimiza¢do com restricio que geralmente consiste em
maximizar a EE média do sistema de comunicacdo, mantendo a sua probabilidade de

erro de bit média (P(j)) menor ou igual a a, ou seja, resolve-se o seguinte problema
(TORRANCE, 1996a):

A= max EE(y) (2.8)
A erN*1
sujeito a:
Ao =0, (2.9)
AN = 0o, (2.10)
P(y)<a, (2.11)
e
Ai < Aigq. (2.12)

A expressdo analitica da taxa de erro de bit média desses sistemas pode ser
derivada, como feito em (TORRANCE, 1996b), tomando-se a média da razao entre
o numero médio de bits errados e o nimero médio de bits transmitidos em cada modo

de transmissao:
N-1

1 -
P(P) = 25 Z m,log,(M))BER,, (2.13)
1=0

sendo M; o numero de simbolos distintos da constelacdo do modo de transmissdo [ e
BER; a BER média dado que foi utilizado esse modo de transmiss&o.

Por sua vez, o calculo de BER é feito por meio do valor esperado da probabilidade
de erro de bit ao se utilizar a modulac¢do / em um canal cuja RSR instantanea, y, segue

uma distribui¢do exponencial de média y. Sendo assim, BER; é dada por:

- 1 Al+1 1 y
BER, = — Py(y, Mi)—e 7dy, (2.14)
M J), V4
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na qual Py(y, M;) é o valor da BER do modo de transmissdo / em um canal AWGN com
RSR igual a y. Aplicando (2.14) em (2.13) chega-se a:

Al+1

N-1
P) = 7z Y lowaM) [ Py, M) M 2.15)
1=0

1

Geralmente, empregam-se nas técnicas de modulacdo adaptativa modulagdes M-
QAM (do termo em inglés Multilevel Quadrature Amplitude Modulation) em razdo do
bom compromisso entre EE e BER propiciado por tais modula¢des (PROAKIS, 2001).
A expressao fechada de Py(y, M;) para as modulagdes M;-QAM foi apresentada em
(CHO, 2002) e é dada pelas equagdes seguintes:

1 log, (Mcy) log,(Ms;)
Py(y, My) = fog Mz[ Z Pey(k) + Z PSz(w)]/ (2.16)
2 k=1 w=1
com )
(1-25)Mc;-1 o
_ 1 HZ—ZIJ k-1 2t 1
Pa(k) = 1= ; {( S e R
31 M
erfe| @i+ 1) | My (2.17)
Mcl2 + Msl2 -2
€ (1-27°)Ms;-1
— 1 ) " {%J w—-1 ]'210—1 1
PS[(ZU) = M_Sl ]:ZO {(—1) ! [2 — M—Sl + E
. 31082(Ml)7/
-erfc| (2 1 . 2.18
erc((]+ )\/Mclz+MSIZ—2 (2.18)

Nas equagdes anteriores, Mc; e Ms; denotam o nimero de componentes em fase e em
quadratura distintas do modo de transmissdo [, | x| representa o maior inteiro menor
que x, e erfc(-) é a fungdo erro complementar, expressa por:

erfc(z) = i\/_ f‘” e " dt. (2.19)

Tt

Por sua vez, a EE média do sistema de comunicacdo que utiliza as técnicas de
modulagdo adaptativa é dada pela média probabilistica da EE de cada modo de trans-

missao, ou seja:
N-1

EE(7) = Z log, (M) - . (2.20)

1=0
As Figuras 2.6 e 2.7 mostram os resultados de BER média e EE média para um
sistema de modulacdo adaptativa e para um sistema de transmissdo que emprega a
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o A

102 | [0 2,20 2,21 5,11 10,08 31,29 110,17 201,10 oo]
1073 | [0 4,17 4,18 8,52 22,31 59,12 218,50 519,01 oo]
107* | [0 6,28 6,31 12,69 36,43 99,22 355,93 894,02 o]

TAB. 2.2: Vetor de limiares de adaptagdo para diversos valores de «.

modulacdo fixa 16-QAM em funcdo da RSR média do canal avante. Os modos de
transmissdo disponiveis para o sistema de modulagdo adaptativo considerado sado:
BPSK, 4-QAM, 16-QAM, 64-QAM, 256-QAM, 1024-QAM e 4096-QAM, além da opgdo
de ndo transmitir. Os limiares de adaptagdo foram calculados paraa = 102, ¢ =107 e
a = 107* e sdo apresentados na Tabela 2.2. Observa-se nessas figuras que mesmo para
valores de RSR média pequenos o sistema de modulacdo adaptativa é capaz de realizar
a transmissao de informacao respeitando os requisitos de BER alvo estabelecidos, uma
vantagem em relagdo as técnicas de modulagéo fixa 16-QAM, que para atingir taxas de
erro menores que 1072, 107° e 10~ deve-se empregar poténcias de transmissdo de forma
a produzir RSR maiores que 17dB, 27dB e 37dB respectivamente. Outra alternativa dos
sistemas de modulacdo fixa para se atingir tais taxas de erro com menores valores de
poténcia de transmissdo é a ado¢do de uma modulagdo fixa com menor EE.

Nota-se ainda que para valores mais elevados da RSR média, o sistema adaptativo
atinge maiores EEs do que a do sistema que emprega modulacdo fixa mantendo a BER
média dentro dos limites estabelecidos. Por exemplo, o sistema de modulacéo fixa
16-QAM, cuja EE é de 4bps/Hz, atinge taxas de erro de bit menores que 10> somente
a partir de valores de RSR média maiores que 17dB, enquanto que os trés sistemas de
modulagdo adaptativa apresentados, para valores de RSR média maiores que 174B,

apresentam maiores valores de EE com taxas de erro de bit menores que 1072.

2.4 TEMAS ATUAIS DE PESQUISA

Pelas suas boas caracteristicas de desempenho, as técnicas de modulagdo adapta-
tiva tém sido propostas em diversas aplicagdes. Em (CHATTERJEE, 2003) e (AL-KEBSI,
2009) o uso das técnicas de modulagdo adaptativa é empregado para melhorar o de-
sempenho de sistemas OFDM utilizados em sistemas de comunicagdo sem fio 4G.

O OFDM ¢ um sistema de transmissdo multi-portadora que divide a largura de
banda do sinal transmitido em diversas sub-bandas para a transmissdo. Conven-

cionalmente, um sistema OFDM emprega o mesmo esquema de modulacdo em todas
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as sub-bandas. Porém, em um canal seletivo em frequéncia, é possivel utilizar modu-
lagdes diferentes em cada sub-banda de acordo com a sua condic¢do de propagagdo. As
técnicas de modulagdo adaptativas também podem ser utilizadas em cada sub-banda
de forma a melhor explorar o canal de comunicagdo em cada sub-banda ao longo do
tempo. Os sistemas OFDM que empregam essas técnicas sdo chamados de OFDM
adaptativos.

Sendo assim, os sistemas OFDM tém a capacidade de estender a abordagem das
técnicas de modulacgdo adaptativa adotada para os canais sujeitos ao desvanecimento
plano aos canais com desvanecimento seletivo em frequéncia por meio da divisdo da
banda do sinal em diversas sub-bandas nas quais o desvanecimento pode ser consi-
derado plano. Outra forma de utilizar as técnicas de modulacdo adaptativa em canais
seletivos em frequéncia é proposta em (HANZO, 2000), na qual os autores empregam
um equalizador com realimentacdo de decisdo (DFE - do termo em inglés Decision
Feedback Equalizer) para combater os efeitos da IES. Neste caso, a fun¢do do equaliza-
dor é tornar o efeito dos filtros de transmissao e deteccdo combinados aos efeitos do
canal de comunicagédo e do equalizador préximo a um sistema de comunicagédo sujeito
ao desvanecimento plano.

Em (KIM, 2003) as técnicas de modulacdo adaptativa sdo empregadas em sistemas
MIMO (do termo em inglés Multiple-Input Multiple-Output), nos quais procura-se au-
mentar o desempenho dos sistemas de comunica¢do por meio do aumento na diversi-
dade espacial.

Apesar da grande aplicabilidade das técnicas de modulagdo adaptativa, algumas
questdes ainda estdo em aberto, principalmente no que diz respeito ao canal de retorno.
Uma questdo importante diz respeito ao atraso na comunicacdo entre o receptor e o
transmissor pelo canal de retorno. Se este atraso for elevado, o esquema de modulagao
escolhido pode ndo mais ser adequado as condi¢des atuais do canal no momento da
transmissdo. Em (GOECKEL, 1999), a avaliagdo da degradacdo do desempenho das
técnicas de modulagdo adaptativa devido ao atraso no canal de retorno é realizada
e, em (DUEL-HALLEN, 2000), sdo propostas estratégias de predicdo a fim de mitigar
essa degradacdo. Os erros no canal de retorno também podem degradar significati-
vamente o desempenho das técnicas de modulagdo adaptativas, criando até mesmo
regides de RSR nas quais ndo é possivel atender aos requisitos de BER para os quais
o sistema foi projetado, chamada de regido de inviabilidade (EKPENYONG, 2006;

MACHADO, 2009). Caso esses erros ocorram, o transmissor utilizard um esquema de
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modulagdo inapropriado as condi¢des de propagacdo atuais do canal de comunicagéo,
0 que poderd acarretar uma violagdo nos requisitos de desempenho do sistema de
comunicacdo. Em (GALDINO, 2008) propde-se a redugdo dessa regido por meio da
consideragdo dos erros introduzidos pelo canal de retorno na otimizagdo dos limiares

de adaptagdo.

2.5 RESUMO

Neste capitulo os modelos de canais geralmente adotados em sistemas de comuni-
cagdo sem fio foram apresentados e as caracteristicas das técnicas de modulacdo adap-
tativa foram comentadas. Além disso, detalhou-se o funcionamento de um sistema
de modulagdo adaptativa em canal sujeito ao desvanecimento plano em frequéncia
e lento no tempo. As principais vantagens e limitagdes das técnicas de modulagdo
adaptativa foram discutidas e alguns temas atuais de pesquisa foram citados.

No préoximo capitulo, a seguranca das comunicagdes sob o ponto de vista da teoria
da informacdo é analisada. Alguns conceitos basicos, como os de entropia, informagao
mutua e capacidade de canal, sdo apresentados e diversos trabalhos sobre o sigilo nas
comunicagdes sao discutidos. Além disso, o cenario de comunicagdo considerado na

presente dissertacdo é definido.
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3 TEORIA DA INFORMACAO E SEGURANCA NAS COMUNICACOES

3.1 INTRODUCAO

Neste capitulo, é abordada a questdo da seguranca nas comunica¢des em canais
sem fio, especificamente no que se refere ao sigilo nas comunicagdes sob o ponto
de vista da teoria da informacdo. Inicialmente, na Secao 3.2 é feita uma breve re-
visdo acerca de alguns conceitos bdsicos da teoria da informacgdo, que instrumentam
as andlises feitas neste trabalho. Posteriormente, alguns trabalhos nessa area sdo
comentados na Secdo 3.3, de forma a descrever a evoluc¢do do estudo do sigilo nas co-
munica¢oes em meios ndo confinados, e o cendrio considerado durante todo o restante
da presente dissertacdo é apresentado na Secao 3.4.

No que diz respeito a troca de informacdes, diversas questdes relativas a seguranga
podem ser levantadas, como, por exemplo, a garantia da autenticidade das mensagens
transmitidas e a preocupac¢do com a adulteragdo das informacgdes nelas contidas. Este
trabalho, no entanto, é focado no que diz respeito a anélise do sigilo das mensagens
transmitidas, no sentido das informacdes contidas nessas mensagens serem obtidas
apenas pelos seus destinatarios legitimos.

A abordagem mais comumente adotada para o problema da seguranca em redes
de comunicagdes é o uso das técnicas criptogréficas, principalmente as que utilizam
mecanismos de chaves publicas ou privadas (STALLINGS, 2005). Normalmente essas
técnicas se propdem a resolver ndo s6 o problema do sigilo mas também diversas outras
questdes relativas a seguranca, como é o caso do protocolo criptografico TLS (do termo
em inglés Transport Layer Security), baseado na criptografia de chave ptblica, que proveée
seguranga nas comunica¢des de redes de computadores como a internet (DIERKS,
2008). Esses protocolos normalmente sdo empregados em camadas mais elevadas da
pilha de protocolos de um sistema de comunicacdo (TANENBAUM, 2002), e podem
ser especificos para cada aplicagdo. Outra forma de prover seguranca na transmissao
de dados é adotar mecanismos de transmissdo que agem na camada fisica dificultando
a interceptacdo/interpretacdo da mensagem transmitida. A grande vantagem desses
mecanismos é que eles podem ser utilizados independentemente da aplicagdo e em
conjunto com outras técnicas, como as criptograficas, a fim de melhorar ainda mais a

seguranga nos sistemas de comunicagao.
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3.2 CONCEITOS BASICOS DA TEORIA DA INFORMACAO

As andlises acerca do sigilo nas comunicagdes realizadas na presente dissertacao
sdo baseadas em conceitos oriundos da teoria da informagdo como os de informagao
mutua (IM) entre duas varidveis aleatorias (v.a.) e taxa de sigilo (R, do temo em inglés
Secrecy Rate) de canais de comunicac¢do. Sendo assim, nesta se¢do sdo apresentados os
conceitos de entropia, informagdo mutua, capacidade, capacidade de sigilo e taxa de

sigilo dos sistemas de comunicacdo (COVER, 2006).

32.1 ENTROPIA - H(X)

A entropia (H) é uma medida da incerteza de uma varidvel aleatéria. Para uma
varidvel aleatéria discreta X com alfabeto X e funcdo massa de probabilidade (pmf,
do temo em inglés probability mass function) p(x) = Pr(X = x), x € X, a entropia H(X) é
definida por:

HX) = - Z p(x)log, p(x). (3.1)

xeX
Como na equagdo (3.1), geralmente o logaritmo esta na base 2 e a entropia é dada em

bits. Como 0log(0) = 0, a adi¢do de termos com probabilidade de ocorréncia igual a 0
ndo afeta a entropia. Observando a equacdo (3.1), nota-se que H(X) depende apenas
da distribuigdo de X e ndo dos valores que a v.a. assume. Sendo assim, a entropia da
v.a. X também é denotada por H(p(X)).
Outra forma de expressar H(X) é
1
H(X) = -E[log, (p(x))| = E |1og2 (M)] . (3.2)
Também pode-se definir a entropia conjunta de duas v.a.s (H(X,Y)) e a entropia
condicional de uma v.a. dada outra v.a. (H(Y|X)). A primeira pode ser interpretada
como uma medida de incerteza do vetor aleatério (X, Y) e a segunda é o valor esperado

em X das entropias das distribui¢des condicionais p(y|X = x), como se segue:

HX,Y) ==Y ) pl,y)log, plx, y). (3.3)
xeX xeY
HYIX) =) pe)H(p(yIX = ) (3.4)
xeX
==Y p@ ) pIX = 1) log,(p(yIX = x)) (35)
xeX yey
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==Y ) px, ) log,(p(yIX = x)) (3.6)

xeX yey
= —E [log, (p(yIX = 0))]. (37)

Das equagdes (3.1), (3.3) e (3.6) chega-se a seguinte regra em cadeia para entropia:

H(X,Y) = H(X) + H(Y|X). (3.8)

32.2 INFORMACAO MUTUA - I(X;Y)

A informagdo matua (IM) entre duas v.a.s, X e Y, é uma medida da quantidade
de informacdo que uma varidvel possui sobre a outra. Ela pode ser definida como a

redugdo da incerteza de X devida ao conhecimento de Y, ou seja:

1Y) = H(X) - HX]Y) (3.9)
p(x, y)
= p(x, y)log ( ) (3.10)
nyz; *\peor®)
B p(x, y)
=F [logz (p(x)p(y) )] G

A IM também ¢ simétrica, ou seja:
I(X; Y) = H(X) - HXY) = H(Y) — H(Y|X) = I(Y; X). (3.12)
De (3.8) e (3.12), tem-se que:
I(X;Y) = H(X) + H(Y) — H(X, Y). (3.13)

A Figura 3.1, extraida de (COVER, 2006), ilustra as relagdes entre entropia e IM.

3.2.3 CAPACIDADE DE UM CANAL DE COMUNICACAO

A Figura 3.2 apresenta um modelo simplificado de um sistema de comunicacéo.
Nele, uma fonte de informagdo gera uma mensagem a ser transmitida, W, que é
transformada em uma sequéncia de simbolos, descrita pelo vetor de simbolos de N
posi¢des X, que constitui a entrada do canal de comunicagdo. Essa sequéncia de
simbolos induz uma sequéncia aleatéria de simbolos de saida, Y, que depende de
X. Cada possivel sequéncia de entrada induz uma distribui¢do de probabilidade
das possiveis sequéncias de saida do canal. Como duas sequéncias de simbolos de

entrada distintas podem resultar em uma mesma sequéncia de simbolos na saida, erros
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HIX,Y)

H(X) H(Y)

FIG. 3.1: Relagdes entre entropia e informagdo mutua. Extraido de (COVER, 2006).

n

W ) 4 Canal Y (w
B Codificador » rincinal * Decodificador —
Mensagem [Xs, ¥z, ... Xu] princip [Y1. ¥z ... Y] Mensagem

Estimada

FIG. 3.2: Modelo de um sistema simplificado de comunicacao.

podem ocorrer na comunicagdo. A probabilidade de ocorréncia desses erros pode ser
arbitrariamente reduzida pela utilizagdo de apenas um subconjunto entre todas as
sequéncias de entrada formado por sequéncias de simbolos diferentes o suficiente
entre si de tal forma que, com alta probabilidade, uma sequéncia de simbolos de
saida seja causada por apenas uma sequéncia de entrada. A taxa mdxima de bits
com que se pode realizar essa transmissdao é denominada de capacidade do canal
de comunicacdo. Em (SHANNON, 1948), mostrou-se que mensagens podem ser
transmitidas com probabilidade de erro arbitrariamente pequena a taxas menores ou
iguais a capacidade do canal de comunicagéo.

Um canal discreto consiste em um sistema que possui um alfabeto de simbolos
entrada X, um alfabeto de simbolos de saida Y e uma matriz de transigdo de probabi-
lidades p(y|x) que expressa a probabilidade de se observar o simbolo de saida y dado
que foi transmitido o simbolo de entrada x. Nesta dissertacdo os canais envolvidos

sdo considerados discretos.
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A capacidade de informacdo de um canal de comunicagdo (C) é definida pela
maxima informag¢do mutua entre a saida Y e a entrada X entre todas as distribui¢des
de entrada p(x) possiveis (COVER, 2006), ou seja:

C= m(a)x{I(X; Y)}. (3.14)
px

3.2.4 CAPACIDADE DE SIGILO (Cs) E TAXA DE SIGILO (Rgs)

Neste trabalho, como na maioria dos estudos sobre capacidade de sigilo, a fonte de
informagao possui alfabeto finito e é considerada estaciondria e ergédica. As primeiras
k saidas da fonte, w = [w;, - - -, w], sdo codificadas em um vetor de N posi¢des, x, que
constitui a entrada dos canais legitimo e espido. O receptor legitimo faz uma estimativa
da mensagem transmitida, W, baseada na saida do canal legitimo, y. A taxa de erro de
bloco é definida entdo como:

P, = Pr(w # W). (3.15)

Sendo z a saida do canal espido, o espido possui a incerteza residual H(w|z) ap6s

a observacdo de z. Define-se a taxa de equivoco fraciondria, A, da seguinte forma:

H(wl|z)
- . 3.16
Hw) (3.16)
Por sua vez, a taxa de transmissao, R, é dada por:
H(w)
R=——+=. 3.17
- (317)

Sendo assim, diz-se que o par (R*,d") é alcancédvel se para todo € > 0 existe um par de

codificador e decodificador tal que:
R>R' —¢, A>d"—€eeP,<e. (3.18)

A capacidade de sigilo, C;, é definida entdo pelo valor maximo tal que (C;, 1) é
alcangavel. Dessa forma, ao se operar em taxas menores que a capacidade de sigilo
é possivel garantir que o espido ndo obtenha nenhuma informacédo adicional sobre a
mensagem transmitida com a observagao z.

Em (LEUNG-YAN-CHEONG, 1978) os autores mostraram que, para canais gaus-
sianos, a capacidade de sigilo de um sistema de comunica¢do onde a saida do canal en-
tre o transmissor e o espido, aqui denominado de canal espido, é uma versdo degradada

da saida do canal entre o transmissor e o receptor legitimo, aqui denominado de canal

43



legitimo, é dada pela diferenga entre a capacidade do canal legitimo (C;) e a capacidade
do canal espido (Cg), ou seja:
Cs = CL - CE. (319)

A fim de mensurar o sigilo em um sistema de comunicacdo que opera a taxas
menores que a capacidade do canal de comunicacdo, define-se a taxa de sigilo (R;)
como a diferenca entre a IM entre a saida do canal legitimo, Y, e a saida do transmissor,

X, e a IM entre a saida do canal espido, Z, e X. Sendo assim, R, é dada por:

R, = I(X;Y) - I(X; 2). (3.20)

3.3 TEORIA DA INFORMACAO E SEGURANCA NAS COMUNICACOES

Shannon, em um de seus primeiros trabalhos sobre seguranca das comunicag¢des
sob o ponto de vista da teoria da informacdo (SHANNON, 1949), apresentou um
canal livre de ruido no qual um espido recebe uma versdo idéntica de uma mensagem
criptografada destinada a um receptor legitimo. Nesta ocasido, o conceito de sigilo
absoluto foi introduzido da seguinte forma: uma transmissdo é realizada em sigilo
absoluto quando ela é feita sem que um suposto espido, com recursos computacionais
ilimitados, tenha a capacidade de adquirir qualquer informagédo através da observagao
dosinal transmitido. A capacidade de sigilo de um sistema de comunicagao seria entdo
a taxa maxima de bits em que se pode transmitir em sigilo absoluto. Neste estudo,
foram estabelecidas as condigdes necessdrias e suficientes para a transmissao em sigilo
absoluto.

Seja W uma mensagem que é criptografada empregando-se a chave de criptografia
K resultando no criptograma E. O sigilo absoluto é atingido quando o conhecimento
da mensagem criptografada ndo diminui a incerteza da mensagem original, ou seja,
quando H(WI|E) = H(W). Dessa forma um espido que porventura observe E, sem
o conhecimento da chave K, ndo obterd nenhuma informacdo acerca da mensagem
transmitida. No trabalho de Shannon, ele provou que o sigilo absoluto nas comuni-
cagOes apenas poderia ser alcangado se a chave secreta fosse tdo longa quanto a propria

mensagem a ser transmitida, ou seja, nos casos em que
H(K) > H('W). (3.21)

Em 1975, Wyner, em (WYNER, 1975), apresentou um modelo de comunicagao

com interceptacdo onde o espido recebe uma versao degradada do sinal que chega no
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FIG. 3.3: Modelo de Wyner - The wiretap channel.

receptor legitimo. Neste modelo o transmissor se comunica com um receptor por meio
de um canal que pode ou nédo introduzir erros, chamado de canal principal, e o espido
possui uma copia da mensagem transmitida por meio de um canal composto pelo
canal principal seguido de um canal ruidoso. A Figura 3.3 ilustra o cendrio estudado
por Wyner. O transmissor codifica cada K simbolos da mensagem, ‘W, no vetor de N
posicdes X que serve de entrada para o canal principal. O vetor Y e Z representam
respectivamente a saida do canal principal e a saida do canal do espido. No trabalho de
Wyner, ambos o0s canais foram considerados discretos sem memoria, ou seja, a pmf da
saida de cada canal depende apenas da sua entrada naquele instante e é independente
das entradas e das saidas passadas do canal. O sigilo nesse caso foi definido utilizando

a incerteza H(W|Z) e o sigilo absoluto é atingido quando
H(W|Z) = H(W), (3.22)

ou seja, a observacdo do espido Z nao fornece qualquer informacao sobre a mensagem
transmitida. Wyner neste trabalho apresentou também expressdes para a capacidade
de sigilo, C,, deste modelo, de forma que a transmissdo em sigilo absoluto é possivel
ao se operar a taxas menores ou iguais a esta capacidade.

Em (CSISZAR, 1978), os autores estudaram um canal de broadcast em um cendrio
de comunicac¢do constituido de duas mensagens, A e B, e dois receptores, 1 e 2. A
mensagem A é destinada para ambos os receptores enquanto que a mensagem B
destina-se apenas aoreceptor 1. Deseja-se que o receptor 2 tenha o menor conhecimento
sobre a mensagem B possivel. Nesse trabalho foi mostrado que a capacidade de sigilo

é sempre positiva a menos que o canal do espido seja menos ruidoso que o canal
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principal. A capacidade de sigilo para esta extensdo ao modelo de Wyner é dada por:
Cs = max [I[(‘W;Y) — I[(‘W;Z2)], (3.23)

sendo a maximizagdo realizada sobre todas as possiveis distribui¢des de W. A Equacao
(3.23) traduz a idéia de que a capacidade de sigilo consiste na diferenca entre a quan-
tidade de informagdo que o receptor legitimo possui sobre a mensagem transmitida e
a quantidade de informacdo que o espido consegue adquirir.

O modelo de Wyner também foi alvo de estudos em (LEUNG-YAN-CHEONG,
1978), no qual os autores estenderam o referido modelo para canais gaussianos. Nesse
caso, de forma similar ao resultado ilustrado na Eq. (3.23), os autores mostraram que
a capacidade de sigilo é dada pela Eq. (3.19).

Recentemente, o efeito do desvanecimento no sigilo das comunicagdes foi objeto de
estudo. Em (BARROS, 2006) e (GOPALA, 2008), baseados nos estudos de Wyner, foram
desenvolvidas expressdes para a capacidade de sigilo de canais sujeitos ao desvane-
cimento plano e mostrou-se que, mesmo com as condi¢des médias de propagacdo do
canal do espido melhores do que as do canal legitimo, é possivel se obter capacidades
de sigilo maiores que zero. Nesses trabalhos foi mostrado que o desvanecimento,
normalmente considerado um fator complicador para as comunicac¢des sem fio, pode
ser utilizado de forma a contribuir para o sigilo na transmissao de informagéo.

Formas de se aumentar a capacidade de sigilo dos sistemas de comunica¢do vém
sendo estudadas como as propostas em (NEGI, 2005) em que os autores procuram
aumentar a capacidade de sigilo do canal de comunica¢do por meio da insercdo de
ruido, gerado de forma controlada, no sinal transmitido a fim de degradar o sinal

recebido no espido.

3.4 CENARIO DE ESTUDO

A Figura 3.4 ilustra o cendrio estudado nesta dissertagdo. Ele consiste em um
sistema de comunicagdo sem fio sujeito a interceptagdo de informacdo. Nele, um
transmissor comunica-se com um receptor legitimo na presenga de um espido.

Considera-se que os canais legitimo e espido sdo estatisticamente independentes e
modelados pelo efeito de desvanecimento plano e lento. A suposicdo de independén-
cia se verifica quando a distancia entre o receptor legitimo e o espido é da ordem do
comprimento de onda da portadora, o que é uma condi¢do razoavelmente facil de

atingir na pratica. A par disso, a modelagem adotada para o desvanecimento néao é
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FIG. 3.4: Cendrio de comunicagdo sob investigacao.

restritiva, pois cendrios que envolvem canais caracterizados pelo efeito de desvaneci-
mento seletivo em frequéncia podem ser reduzidos ao caso de desvanecimento plano
por meio do uso das técnicas OFDM (Orthogonal Frequency-Division Multiplexing), nas
quais este modelo pode ser empregado para caracterizar os canais das subportadoras
(sub-canais OFDM).

Admite-se ainda que o espido conhece as constelagdes empregadas no sistema
de modulacdo adaptativa bem como o tamanho do bloco de dados. Além disso,
considera-se que ele possui acesso irrestrito ao canal de retorno.

O sistema de comunica¢do emprega as técnicas de modulacdo adaptativas con-
forme descritas no Capitulo 2 cujo diagrama de blocos em banda base é apresentado
na Figura 2.5. Sendo assim, o sinal recebido na entrada do receptor legitimo e do

espido, yi e z; respectivamente, em banda base, sdo dados por:

Yk = hysk + 1y, (3.24)
Zk = &kSk + Tk, (3.25)

sendo hi e gr modelados por processos gaussianos complexos de média nula, cujas
componentes real e imagindria sdo estatisticamente independentes e de mesma va-
ridncia. A DEP dos processos estaciondrios em sentido amplo, h e g, é dada pelo
espectro de Jakes (PARSONS, 2000), e 7 e fjx sdo ruidos aditivos estatisticamente inde-
pendentes, ambos modelados por processos gaussianos complexos brancos de médias
nulas e cujas DEP sdo expressas por Ny e N, respectivamente.
O estado do canal legitimo, c;, e o estado do canal espido, cr sdo definidos da
seguinte forma:
cp =1Isef{yr € RIA < yL < Apal, (3.26)
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Cg = I se {)/E S ]Rl/\l < VE < /\1_,_1}, (327)

nas quais )y, e Y representam as RSR instantaneas do canal legitimo e do canal espido

dadas por:
v = i, (3.28)

Ve = VElg?, (3.29)

sendo V¢ e 7 as RSR médias dos canais legitimo e espido. O indice k de y; e y¢ foi

removido a fim de simplificar a notagao.

3.5 RESUMO

Foram apresentados neste capitulo alguns conceitos oriundos da teoria da in-
formagdo fundamentais para o prosseguimento dos trabalhos realizados na presente
dissertacdo, como os conceitos de entropia, informag¢do mutua e capacidade de sigilo
nas comunicagdes. Em seguida diversos trabalhos na drea da seguranca das comu-
nicagdes sob o ponto de vista da teoria da informagao foram comentados incluindo
os estudos pioneiros de Shannon e Wyner e trabalhos mais recentes que investigam a
capacidade de sigilo em canais sujeitos ao desvanecimento. Por fim, na Se¢do 3.4, o
cendrio de andlise considerado nesta dissertac¢do foi apresentado.

No préximo capitulo serd analisado o efeito do uso das técnicas de modulacdo
adaptativa, descritas no Capitulo 2, no sigilo das comunica¢des em canais sujeitos
ao desvanecimento plano e lento. As expressdes de taxa de erro de bit do espido,
informagdo mutua do canal legitimo e do canal do espido e taxa de sigilo desses

sistemas sdo apresentadas, e resultados numéricos sao comentados.
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4 MODULACAO ADAPTATIVA E SEGURANCA NAS COMUNICACOES

4.1 INTRODUCAO

Neste capitulo é analisado o efeito do uso das técnicas de modulagdo adaptativa
na seguranga das comunica¢des em sistemas de transmissdo cujos canais estdo sujeitos
ao desvanecimento plano em frequéncia e lento no tempo. Na Segdo 4.2, a taxa de erro
de bits de um espido é analisada a fim de se mostrar que o emprego dessas técnicas
propicia uma degradacdo no desempenho do espido em relacdo ao receptor legitimo
que dificulta a interpretagdo por parte do espido da mensagem transmitida.

Além disso, na Secao 4.3, expressdes integrais para a informagdo mutua entre os
simbolos detectados no receptor legitimo e os simbolos transmitidos e para a infor-
macdo mutua entre os simbolos detectados no espido e os simbolos transmitidos sdo
obtidas e a taxa de sigilo é calculada pela diferenga entre a IM do receptor legitimo
e a IM do espido. Diferentemente de outros trabalhos que obtém expressoes de IM
baseadas na abordagem water-filling (GOLDSMITH, 2005), aqui estas expressoes sao
obtidas a partir da defini¢do de IM, conforme apresentada no Capitulo 3, e sdo expres-
sas em termos de parametros importantes das estratégias de modulagdo adaptativa.
Por meio da considera¢do de algumas suposi¢des usualmente adotadas no contexto
dos sistemas de comunicagdes sem fio, chega-se a uma expressdo simplificada para
a IM dos simbolos detectados pelo receptor legitimo e os simbolos transmitidos, e
resultados numéricos de IM para diversos sistemas de modulacdo adaptativa sdo
apresentados. Além disso, nesta se¢do é proposto um limite inferior para a taxa de sig-
ilo a fim de provar que os sistemas de modulagdo adaptativa propiciam a transmissao
de informacdo em sigilo absoluto.

Todas as expressdes apresentadas sao validadas por meio de simulagdes computa-

cionais e seus resultados numéricos sdo comparados e discutidos.

42 AVALIACAO DA TAXA DE ERRO DE BIT DO ESPIAO

4.2.1 TAXA DE ERRO DE BIT DO ESPIAO

Seguindo a mesma metodologia adotada para o calculo da BER do receptor legi-

timo apresentada no Capitulo 2, a BER média do espido em um sistema de transmissao
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que emprega a técnica de modulagdo adaptativa, denotada por Pg, pode ser calculada
pela média da razao entre o niimero médio de bits errados e o nimero médio de bits
transmitidos em cada modo de transmissao, e dependerd tanto da RSR média do canal
legitimo, 71, quanto da RSR média do canal espido, y¢. Ou seja:

N-1

1 —l
Pe(7L,76) = £ ), T log,(M)BERy, (4.1)
=0

sendo ﬁ; a BER média do espido dado que foi utilizado o modo de transmisséo .
Por sua vez, o cdlculo de ﬁ; é feito por meio do valor esperado da probabilidade
de erro de bit do espido ao se utilizar a modulagdo / em um canal cuja RSR instan-
tanea, yr, segue uma distribuigdo exponencial de média y¢. Devido a independéncia
estatistica dos canais legitimo e espido, diferentemente do caso do receptor legitimo, o
uso da modulagédo [ ndo restringe os valores que yr pode assumir. Sendo assim, ﬁ;

é dada por:
=5 * 1 _»
BER, = f Py(y, My)—e e dy, (4.2)
0 VE

na qual Py(y, M;) é o valor da BER do modo de transmissdo / em um canal AWGN com
RSR igual a y, expressa pelas equagoes (2.16), (2.17) e (2.18).
Aplicando (4.2) em (4.1), chega-se a expressao para a BER do espido, dada por:

N-1

1 * 1 _»
Pe(rL o) = g ) mlogM) [ Pity, M- Tedy. @3)
1=0

422 RESULTADOS NUMERICOS E SIMULACOES

Com o intuito de validar as expressdes obtidas para a BER do receptor legitimo e do
espido das técnicas de modulagdo adaptativa e avaliar a degradacdo na BER do espido
em relacdo a BER do receptor legitimo, foram realizadas simulac¢des de transmissdes
com um receptor legitimo na presenca de um espido. O sistema considerado pode
utilizar para a transmissdo as modulagdes BPSK, 4-QAM, 16-QAM, 64-QAM, 256-
QAM, 1024-QAM e 4096-QAM, além da opcdo de ndo transmitir. Os canais legitimo
e espido sdo estatisticamente independentes e modelados pelo espectro de Jakes, cujo
produto da méxima freqiiéncia Doppler pela duragdo do intervalo de simbolo, fpT, é
igual a 107*. Foram utilizados 3 conjuntos de limiares de adaptagdo, que foram obtidos
de forma a atender a um requisito de BER alvo de a = 1072, a = 10 e @ = 107*. Os
valores dos limiares utilizados encontram-se na Tabela 4.5. Utilizou-se blocos de 10

simbolos, admitiu-se que o canal é conhecido pelo receptor legitimo e que o canal de
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FIG. 4.1: BER dos canais legitimo e espido para a técnica de modulacdo adaptativa e
para a modulagéo fixa 4-QAM.

retorno é ideal, ou seja, sem erros e atrasos. Em todos os casos, a RSR média dos canais
legitimo e espido foram mantidas iguais e realizou-se nas simulag¢des a transmissdo de
10 simbolos.

A Figura 4.1 apresenta as curvas de probabilidade de erro de bit obtidas das
expressoes analiticas (A) e suas estimativas oriundas dos sistemas simulados (S) para
o receptor legitimo (L) e para o espido (E) , e, para fins de comparagéo, as curvas de
BER do espido e do receptor legitimo para um sistema que emprega a modulagdo fixa
4-QAM. Em todos os casos, pode ser observado que os resultados de simulagdo se
aproximam bem das curvas analiticas. Vale ressaltar que as curvas de BER para o
sistema de modulagao fixa para o receptor legitimo e para o espido sdo bem préximas,
pois, como as RSR médias do canal legitimo e do canal espido foram consideradas
iguais, os momentos em que o canal espido possui melhores condi¢des de propagacao
que o canal legitimo sdo compensados pelas situa¢des em que o canal legitimo possui
melhores condi¢des de propagacdo que o espido.

Nota-se nesta figura que a medida que se reduz a as taxas de erro de bit do
espido também adquirem valores menores. Isto ocorre pois o sistema de modulagao
adaptativa torna-se "menos agressivo" para atender aos requisitos de qualidade de
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servigo mais exigentes, empregando modulagdes com menor EE. Sendo assim, o espido
também se beneficia com a diminui¢do de a. Porém a melhora na BER ocasionada pela
diminuigdo de a percebida pelo espido é bem menor do que a percebida pelo receptor
legitimo, o que faz com que a diminuicdo de a aumente a diferenca entre as curvas
de BER do receptor legitimo e as do espido. Sendo assim, pode-se concluir a partir
dessas curvas que o uso da técnica de modulagdo adaptativa provoca uma degradacdo
significativa da BER do espido em relacdo a BER do receptor legitimo, e que esta
diferenga aumenta com a diminui¢do de a, o que constitui forte indicio de que é
possivel aumentar a taxa de sigilo do sistema de comunicagdo por meio do emprego

das técnicas de modulagdo adaptativa.

43 INFORMACAO MUTUA E TAXA DE SIGILO DAS TECNICAS DE MODULA-
CAO ADAPTATIVA

43.1 INFORMACAOMUTUA E TAXA DE SIGILO

Nesta secdo sdo analisadas as IMs do canal legitimo e do canal espido, bem como
a taxa de sigilo do sistema. Sendo a IM entre duas varidveis aleatérias uma medida
da quantidade de informacdo que uma varidvel possui acerca da outra, R; é calculada

como:
Ry, ) = IL(S; S1lyr) — Ie(S; SelyL, 7E)- (4.4)

onde I;(S; §L|)7L) representa a IM entre os simbolos transmitidos, S, e os simbolos
detectados no receptor legitimo, S;, dado v, e Ie(S; S elVL, 7e) representa a IM entre S e
os simbolos detectados no receptor do espido, Sg, dado VL e VE.

I (S; §L|)7L) e Ix(S; §E|)7L, 7E) podem ser calculadas a partir da média probabilistica
da IM em cada estado do canal legitimo, pois S, S, e S¢ dependem do modo de

transmissdo empregado pelo transmissor, que por sua vez depende desse estado. Ou

seja,
N-1
(S Sulyn) = ) mlu(S; Suly), (45)
=0
¢ N-1
I6(S; Selyr, ye) = ) mili(S; Sele). (4.6)
=0

sendo I;(S; §L|)7L) e Ig(S; §E|)75) asIMs entre Se §; e entre S e S¢ dado o estado do canal

legitimo c;, =, 1 e V.
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Para o caso do receptor legitimo, a IM entre S e S, condicionada a ¢; = I é dada

por:
. N I(S; Sily) o, (v)d
14(S; Sulyn) = f (85 fn 7)Y 47)

A 0

e, por sua vez, a IM do espido condicionada ao estado do canal legitimo é dada por:

(53 8 17) = fo 1(S; Sely) for )y, 4.8)

na qual I;(S; §|7/) é a IM entre os simbolos de entrada e os simbolos de saida em um
sistema de transmissdo que utiliza a modulagdo / em um canal AWGN com RSR y.

Segundo a Equacao (3.12), esta IM pode ser calculada por:

SM; - 5M; o
8in _ " p@ls; )
1S3 1Y) = Z Z p(s;8ly)log, [—p@m ] (49)
com o)
Swlsi;
p(sj; swly) = p—]V’ 1<w,j<M (4.10)
M,
e
1 .
p(sily) = M 1<j<M,. (4.11)
Para o calculo de p(s.lsj; y), seja
sj € {(xe, x5)I1 < xe < Mcje1 < xg < Msy)
e
Sw €E{(Ye, Y11 < ye < Mcre 1 < ys < Msjl.
Sendo assim:
p(swlsi; ) = c1(xe, ye) - ca(Xs, Ys), (4.12)
em que
1-2 , para X, =,
c1(xe, Ye) = QB p Y (4.13)
Q(acp(y)) — QbP(y)), cc.
1-2 , para xs = Y,
Ca(Xs, Ys) = Q0D p Y (4.14)
Q(asp(y)) — QWsp(y)), cc.
com
ac = 2|yc - x|-1, (4.15)
b. = 2|yc —XJ|+1, (4.16)
as =2|ys —x5| = 1, (4.17)
bs = 2lys — x| + 1, (4.18)
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na qual

B 6log>(M;)y
Bi(y) = \/ ME + MsE =2 (4.19)

Q(-) nas equagdes (4.13) e (4.14) representa a fun¢do Q (GOLDSMITH, 2005).

432 APROXIMACAO PARA A IM ENTRE O TRANSMISSOR E O RECEPTOR
LEGITIMO

Verifica-se pela expressdo de (4.9) que todas as transi¢des de entrada e saida pos-
siveis sdo consideradas no calculo de I(S; Sly). Esta expressao pode ser simplificada
para o caso do receptor legitimo ao se considerar que os erros de simbolo apenas

ocorrem entre simbolos adjacentes da constelagdo, ou seja

0, se$j ¢ A
piSilsiy) = 1 qu(y), seéj e A : (4.20)
1- Zw#i pl(§zu|5i; y)/ sei= ]

sendo A! o conjunto formado pelos simbolos adjacentes ao simbolo i da constelagdo
da modulagao ! e g,(y) é dada por (PROAKIS, 2001):

qi(y) = [QB() = QBRI -2Q (B()]- (4.21)

Sabe-se que a probabilidade de se detectar o simbolo adjacente §; dado que foi
transmitido o simbolo s; depende da posi¢do desses simbolos na constelagdo. Como
exemplo, a Figura 4.2 ilustra a constelacdo da modulacdo 64-QAM. Observando essa
figura nota-se que a probabilidade de se detectar o simbolo 2 dado que foi transmitido
o simbolo 1 é diferente da probabilidade de se detectar o simbolo 3 dado que foi

transmitido o simbolo 1. Especificamente,

Pea(Salsi; ) = [Q (BN [1 - 2Q (Bes ()] (4.22)

Pea(33ls1;y) = qea(y). (4.23)

Apesar disso, com o objetivo de se encontrar uma expressao simplificada para I;(S; S|y),
considera-se que a probabilidade de se detectar o simbolo adjacente §; dado que foi
transmitido o simbolo s; depende apenas da distancia entre os simbolos e é dada por

7:(y) como descrito em (8.2).
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FIG. 4.2: Constelacao da modulacao 64—QAM.

Devido a geometria das constela¢cdes das modula¢cdes QAM, os seus simbolos
podem ser agrupados de acordo com o ntimero de vizinhos em trés grupos distintos,
como se segue. O primeiro conjunto é formado pelos 4 simbolos posicionados nos
vértices da constelacdo, que possuem apenas 2 vizinhos separados pela distancia
minima da constelagdo, d,. O segundo conjunto é composto por 2(Mc; + Ms;) — 8
simbolos localizados nos lados da constelagdo e que possuem 3 vizinhos separados
por dyy,. Por fim, o terceiro conjunto é constituido pelos M; —2(Mc; + Ms;) + 4 simbolos
internos da constelagdo, os quais possuem 4 vizinhos separados por d,,i,,. A Figura 4.2
ilustra esse agrupamento para o caso da modulacdo 64-QAM.

Sendo assim, com base na geometria das constelagdes M-QAM e considerando as

aproximagdes mencionadas, como feito no Apéndice 8.1, pode-se mostrar que (4.9)

reduz-se a:
N @,
Ii(S; Sly) = log,(M)) - N (4.24)
I
em que
4 o
@ = Y aylog, [u(j - 2) + ()" q()], (4.25)
=1
com
an = (—4M; + 2(Mc; + Ms)qi(y), (4.26)
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ap = 8qi(y) — 4, (4.27)
ai = (6(Mc; + Ms;) — 24)q,(y) — 2(Mc; + Ms;) + 8, (4.28)
ay = (4M1 - S(MCI + MS[))[]]()/) + Z(MCI + MS[) -4 - Ml. (4.29)

Em (4.25) u(x) representa a fungdo degrau unitdrio, ou seja, u(x) = 0 para x < 0 e
u(x) = 1parax > 0.

A Figura 4.3 apresenta curvas da taxa de erro de simbolo (SER, do termo em inglés
symbol error rate) para estratégias de modulacdo fixa em canais AWGN. As curvas
aproximadas sdo obtidas considerando apenas os erros entre simbolos adjacentes.
Nesta figura também sdo mostrados os limiares de adaptagdo para um sistema de
modulagdo adaptativa com & = 1072 que pode empregar na transmissdo as modulagoes
BPSK, 4-QAM, 16-QAM, 64-QAM, 256-QAM, 1024-QAM e 4096-QAM, além da opgdo
de ndo transmitir.

10° T - i

o -]

—<— 4096-QAM: exata
—O©— 4096—-QAM: aprox.
—8— 1024-QAM: exata
—>x— 1024-QAM: aprox.
—¥— 256-QAM: exata
—&— 256-QAM: aprox.
i 1 —O— 64-QAM: exata
64—-QAM: aprox.

-
-
| -

Taxa de erro de simbolo

-
Bt - -

5 20 25 30
RSR(dB)

o
(4]
5]
=

FIG. 4.3: Taxa de erro de simbolo exata e aproximada para modulagdes 64-QAM,
256-QAM, 1024-QAM e 4096-QAM em canal AWGN em fung¢do da RSR.

Conforme pode ser verificado na Figura 4.3, a aproximag¢do é muito boa para
valores de RSR maiores que os limiares de adaptagdo apresentados no grafico. Sendo
assim, para o canal legitimo a consideragao realizada acerca dos erros de simbolos é
valida, pois a [-ésima modulagdo apenas ¢ utilizada para valores de RSR instantanea

do canal legitimo maiores que o seu respectivo limiar. E claro que esta aproximagdo
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Modulacdo | yin(dB)
4-QAM 0,1
8-QAM 4,1
16-QAM 4,1
32-QAM 8,1
64-QAM 8,1

128-QAM 13,1
256-QAM 13,1
512-QAM 18,1

1024-QAM 18,1

2048-QAM 24,1

4096-QAM 24,1

TAB. 4.1: Valores minimos de RSR em que se pode considerar que apenas ocorrem
erros entre simbolos adjacentes.

sO sera vélida para o receptor legitimo se os limiares de adaptagdo forem maiores que
um conjunto de limiares criticos, para os quais a aproximagdo pode ser considerada,
visto que para valores baixos de RSR as curvas aproximadas se distanciam das curvas
exatas. No exemplo da Figura 4.3 foram destacados os limiares que atendem o = 1072
pois geralmente os sistemas de comunica¢do ndo operam a taxas de erro maiores que
esse valores de BER alvo. Para valores de a menores, os limiares tendem a possuir
valores mais elevados, sendo assim, se a aproximacdo é valida para o sistema que
emprega os limiares que atendem a = 1072, entdo também serd para o sistema que
emprega limiares que atendem valores menores de a.

Os valores minimos (criticos) de RSR, y,,i,, adotados nesta dissertacdo para con-
siderar a aproximacao vélida para o receptor legitimo para cada modulacio M-QAM
foram encontrados de forma que, para valores de RSR maiores que )i, @ seguinte

inequagao fosse vélida:
SERexata - SERaproximada

S E Rexata

Os valores de y,,i, encontrados sdo apresentados na Tabela 4.1.

<0,1. (4.30)

Observando a Figura 4.3 pode-se afirmar que a aproximacao acerca dos erros de
simbolos realizada para o calculo de I(S; S|y) ndo se aplica para o caso do espiao.
Como o modo de transmissdo é escolhido de acordo com o estado do canal legitimo,
e como os canais legitimo e espido sdo independentes, uma constelacdo com muitos
pontos pode ser utilizada mesmo quando o canal espido apresentar valores pequenos
de RSR instantanea, o que torna elevada a probabilidade de ocorréncia de erros entre
simbolos ndo adjacentes. Apesar disso, a redugdo da complexidade computacional
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Numero de integrais | Numero de multiplicagdes
Calculo exato Zﬁ 1 Ml2 1+ Zﬁ 1 3M12 +1
Calculo aproximado 5N 26N

TAB. 4.2: Complexidade do célculo da IM.

propiciada pela adocdo desta aproximagdo (Equacado (4.24)) permite que a expressao
de I;(S; §|77L) seja usada como funcdo objetivo no problema de busca dos limiares de
adaptagdo das técnicas de modulacdo adaptativa de forma a maximizar a IM entre os
simbolos transmitidos e os simbolos detectados no receptor legitimo, principalmente
nos casos em que sdo utilizadas modula¢des com elevado ntimero de pontos em suas
constela¢des. Sendo assim, os limiares de adaptagdo sdo encontrados resolvendo-se o

problema de otimizagéo:

A= max I.(S;S.|yL) (4.31)
A*G]RNH

sujeito a:
Ao =0, (4.32)
AN = 0o, (4.33)
A=y (4.34)

e

Ai < Ai+1- (435)

i oy -
no qual y! . representa o valor de RSR minimo para o qual a suposicdo de se errar
apenas para simbolos vizinhos da constelacdo da modulagdo i é razodvel. O ntimero
de integrais e o nimero de multiplica¢des necessarias ao célculo de I;(S; S|y;) levando
em consideragdo as expressdes exatas e a expressao com a aproximacdo em questdo

sdo apresentadas na Tabela 4.2.

4.3.3 LIMITE INFERIOR PARA Rs DOS SISTEMAS DE MODULACAO ADAPTA-
TIVA

Sera conduzida nesta secdo uma andlise da expressdo da R; a fim de se obter um
limitante inferior de seu valor que pode ser utilizado para provar que os sistemas de
modulacdo adaptativa propiciam taxas de sigilo maiores que zero, o que permite a
transmissdo de informacdo de forma sigilosa. Por meio da obtengdo de expressdes
para esse limitante que possuam complexidade computacional menor do que as das

expressoOes exatas para a taxa de sigilo (4.4), (4.5) e (4.6), é possivel resolver o problema
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de busca dos limiares de adaptacdo que maximizam esse limitante a fim de se obter
limiares que propiciem limitantes inferiores para a taxa de sigilo maiores que zero,
comprovando assim a tese aqui defendida de que as técnicas de modulacado adaptativa
apresentam taxa de sigilo maior que zero, mesmo quando o espido possui todas as
informagdes sobre o sistema de transmissdo, as trocas de modulacdo e as mesmas
condicdes de recepgao que o receptor legitimo.

O limitante assim obtido pode também ser empregado para otimizar os limiares
de adaptacdo no sentido de maximizar a taxa de sigilo ao invés da EE dos sistemas de
modulagdo adaptativa.

A partir das expressdes (4.5) e (4.7) para IL(S;§|)7L) e das expressodes (4.6) e (4.8)
para Ig(S; SI)?L, ve), IL(S; §|)7L) e Ix(S; §|)7L, yE) podem ser reescritas como:

N M, A
. 1 I+1 . .
I.(S; Slyn) = Z M Z Z p(Silsy, y) log,(Mip(Gilst, ) f. (y)dy +
I=1 s1=s1 | §eA! A
A
p(ilsi, y) log,(Mip(Silsi, ) fr. (¥)dy (4.36)
§1¢ﬂ;l A
e
N e sMl 00
Sl = 1 A A
153770 = Y, 2 YA Y [ bl ) logu M@ 1))+
I=1 si=s1 | seA!
Y, [ pis ) losptis D f ey 437)
sel V0

na qual ﬂ;l = ﬂﬁ N's;. Sendo assim, a taxa de sigilo do sistema, R;, calculada pela
diferenca entre (4.36) e (4.37), pode ser separada em duas parcelas, uma referente aos

pares de simbolos vizinhos entre si e outra referente aos ndo vizinhos, como se segue:

RS = Rsv + Rsnv 4 (4‘38)
onde
N 1 M, AL
R, = Z Vs Z { p(Silsi, y) log,(Mip(Gilst, 7)) fr.(y)dy =
=1 s v WA
51€, i
U f p(3ilsi, y) logz(MlP(§l|Sz, ) VE (V)dV} ’ (4.39)
0
e

N SM; A
1 1+1 . .
R, = Z — Z { pilsi, y) log,(Mip(Silsi, V) f7. ()dy —
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m f p(ilsi, y)logy(Mip(Silst, 1)) fre (V)d)/} - (4.40)
0
Seja uma fungdo g;(y) tal que:
&1(y) > p(ilsi, y) log,(Mip(Silsi, y)), para ¥y € R, (4.41)

entao:

AL AL

p(Silsi, y) log,(Mip(Sils, Y) f, (Y)dy = () fo, (dy - K3, (4.42)

A A

ﬁ p@ilsi, ) log,(Mip(ilsi, ) f7:(y)dy = fo S fr:(Y)dy — Ks. (4.43)

nas quais Kl1 e K, sdo valores maiores que zero. Dessa forma, R;,, é dada por:

N SM;
- 1
Rs,, = Rs,, + Z M Z Z (ruK, — KY) (4.44)
=1 l S1=81 §l¢ﬂ:l

com

—

N M AL+ 00
R,=Y VY { gy - f 30 fr, (y)dy}. (4.45)

1=1 S1=S1 §[¢ﬂ:[ /\l

Sendo assim, pelas equagdes (4.38) e (4.44), temos que

N SM;
_ 1
R, =R, +R, + § M § § (K, — Kb) (4.46)
1=1 51=51 §l¢ﬂ;l

Deseja-se utilizar Ry = R,, + R,,, como um limitante inferior para a taxa de sigilo

do sistema. Dessa forma, R, serd um limite inferior de R, caso (7K, — Kll) > (0 para

todo/,s;e§ ¢ ﬂfl. Sendo assim, temos que

AL
K _ [, ety
Koo [T erron) fr )iy
na qual erro(y) = gi(y) — p(8ils;, y) log,(Mip(3ilsi, y)). Observe que erro(y) > 0 para Yy €
IR

Substituindo a fungdo erro(y) por inf(erro(y)), sendo inf(f(x)) o menor valor que

(4.47)

uma funcdo f apresenta em seu dominio, tanto no numerador quanto no denominador

da equacgdo (4.47), temos que:

511 _ jj{lnl inf(eri’O()/))fyL()/)d)/ ~ inf(erro(y))m,
Ky — fooo inf(erro(y)) f5. ()dy B inf(erro(y))
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K, — K} > 0. (4.49)

A primeira desigualdade se verifica pois, como fooo fr:(y)dy > m;, a redugdo causada
pela substituicdo de erro(y) por inf(erro(y)) no valor de K, é maior que a redugdo
causada por esta substitui¢do no valor de K.

Dessa forma, Rs = R, + R;,, ¢ um limitante inferior de R;.

O célculo de R; é realizado pela soma R;, + R;,,. Com base nos mesmos argumentos

utilizados na Subsegdo 4.3.2, a equacao (4.39) pode ser escrita como:

(o¢]

{f:uﬂ (10g2(Ml) - %)JC)?L(V)GIV —mj(; (logz(Ml) - %)fﬁ(y)dy}, (4.50)

N
= I

Ry=)"

=1

com ®@; dado por (4.25). O célculo de R;,, dependera da escolha da fungdo g(y) de
acordo com (4.41), sendo importante que se escolha uma funcdo que facilite o calculo
das integrais de (4.45).

A fim de se determinar uma funcdo g;()) de tal forma que atenda a restri¢do esta-
belecida em (4.41), faz-se necessdria a andlise de p(s,ls;; y) log,(M;p(suls;; ). Partindo

das Equacdes (4.12) a (4.19), para simbolos s; e §;, tem-se que:

p(sulsj; Y)(y) log,(Mip(sulsj; v)) < [Qlacpi(y))] [Qaspi(y))] X

log, (M;Q(a.pi(y))Q(aspi(y))) (4.51)
1 =Eo\]|[1 [ <5 1 @+

<[ e ooz o

= g1(y) (4.53)

onde na segunda desigualdade utilizou-se o seguinte limitante para a fun¢ao Q(-):

1
Q) < 5eF (454)
Usando a funcdo gi(y) definida anteriormente, temos que:
Al log,(M;/4)W¥1  (a* + a®)AW,
(V)dy = =22 — = 4.55
A gl(V)f)/(V) 4 477 811’1(2))7 ( )
com
\Ijl — e—g(ﬂc,ﬂs)21((_{5,—:;(;10,115)/\”1, (456)
—B(ac,as)A —0(ac,as)A
Wy = e@(ws): (Al + e(aj,as)) - ° e(ac,as)l 1 (A”l + 6<a:asw))' (4.57)
0(0, w) = LA (4.58)

2y

A= frams. (4.59)
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log,(M;/4)Y1 (a2 + a?)AY,

fo i) fr(y)dy = e SIn0)7 (4.60)
com
1
L= O(ac, as) (4.61)
! (4.62)

* " 6(ac,as)
Aplicando (4.55) e (4.60) em (4.45), calcula-se Ry,.
A Figura 4.4 apresenta curvas dos valores de R; para um sistema de modulagdo
adaptativa que pode empregar para a transmissao as modulacdes 4-QAM, 16-QAM e
64-QAM, além da opcdo de ndo transmitir, para limiares de adaptacdo que maximizam
R para trés casos distintos. No primeiro caso as RSRs médias do canal legitimo e do
canal espido sdo mantidas iguais. J4 no segundo caso a RSR do espido é mantida igual

a 10dB, enquanto que no terceiro caso adota-se yr = 20dB.

0.45F T

—+— 1° caso
—O— 2°caso
—=&— 3°caso

0.4

0.35

0.3

0.25

R_ (bps/Hz)

s
o
N

0.15

0.1

0.05

RSR (dB)

FIG. 4.4: Curvas de R, para limiares que maximizam R;.

Observando as curvas ilustradas na Figura 4.4, verifica-se que as técnicas de mo-
dulacdo adaptativa propiciam de fato taxas de sigilo maiores que zero, mesmo em

situagdes em que as condi¢des de propagagdo do canal do espido sdo melhores que as
62



Caso | Vetor de limiares (A)
1T |0 1,52 7,75 34,1 oo]
2 [0 2,52 7 6600,4 oo]
3 [0 4,89 12 31,47 oo]

TAB. 4.3: Limiares de adaptagdo utilizados em cada caso.

do canal legitimo. Vale ressaltar que as curvas apresentadas nessa figura constituem
um limite inferior para a taxa de sigilo. Dessa forma, a taxa de sigilo para os sistemas
consideradas possui valores mais elevados que os de R;. Os limiares utilizados em
cada caso sdo apresentados na Tabela 4.3.

A Figura 4.5 apresentas curvas de R, e R, de acordo com a func¢do g(x) aqui
apresentada, para o mesmo sistema de modulacdo adaptativa do caso anterior no
qual as RSR médias dos canais legitimo e espido foram mantidas iguais. Utilizou-
se os limiares de adaptacdo obtidos por meio da maximizagdo de R, e os obtidos
maximizando a EE do sistema restritos a @ = 1072 Pode-se observar que a taxa de
sigilo do sistema com os limiares que atendem a &« = 1072 possui valores mais elevados
que a do sistema com os limiares que maximizam R,. Sendo assim, conclui-se que
o limitante aqui apresentado ndo é adequado a busca dos limiares que maximizam a
taxa de sigilo do sistema de modulacdo adaptativa. Outras fungdes g(x) podem ser

investigadas de modo que se possa maximizar R, por meio da maximizagao de R..

434 RESULTADOS NUMERICOS

Nesta subsecdo sdo apresentados alguns resultados numéricos oriundos de simula-
¢Oes e obtidos a partir das expressdes integrais de IM e R; deduzidas nesta dissertagao.
Esses resultados foram gerados para quatro estratégias de modulagdo adaptativa, aqui
denominadas de estratégias I, II, III e IV, as quais se diferenciam pelos modos de
transmissdo adotados. A estratégias I pode utilizar para a transmissdo as modulagdes
BPSK, 4—, 16—, 64—, 256—, 1024— e 4096—QAM, além da opg¢do de ndo transmitir. A
estratégia III pode transmitir utilizando sete modos de transmissdo diferentes sendo
compostos pelas modula¢des 4—, 8—, 16—, 32—, 64— e 128—QAM, além da opgdo de
ndo transmitir. As estratégias II e IV empregam quatro modos de operagédo, sendo
utilizados na estratégia II os modos: ndo transmite, 16—, 256— e 4096—QAM, e na
estratégia IV os modos: ndo transmite, 4—, 16— e 64—QAM. Os modos de transmissao

disponiveis em cada estratégia sdo resumidos na Tabela 4.4 e os limiares de adaptagdo

63



0.9 ! ! ! ! !

(bps/Hz)

0 5 10 15 20 25 30
RSR (dB)

FIG. 4.5: Curvas de R, e R, para limiares que maximizam R; e limiares que atendem

a =107
Estratégia Modos de transmissao disponiveis
I ndo transmite, BPSK, 4-QAM, 16-QAM, 64-QAM, 256-QAM,
1024-QAM, 4096-QAM

II ndo transmite, 16-QAM, 256-QAM, 4096-QAM

1 ndo transmite, 4-QAM, 8-QAM, 16-QAM, 32-QAM, 64-QAM,
128-QAM

1% ndo transmite, 4-QAM, 16-QAM, 64-QAM

TAB. 4.4: Modos de transmissdo disponiveis em cada estratégia de transmissao.

referente a cada estratégia para os diversos critérios de otimizagdo dos limiares de
adaptacdo analisados sdo dados na Tabela 4.5.

De forma a validar as expressdes integrais obtidas, foram gerados resultados de
simulagdes para sistemas que empregam as quatro estratégias de modula¢do adap-
tativa definidas previamente na presenca de um espido. Os canais foram simulados
de acordo com a técnica de Monte Carlo (GUIMARAES, 1997). Os canais legitimo e
espido sdo sorteados independentemente, sendo que cada um deles é modelado por
um processo estaciondrio em sentido amplo cuja DEP é dada pelo espectro de Jakes.
Em ambos os canais considerou-se fpT = 10™*. O tamanho do bloco utilizado foi de 10

simbolos, o canal de retorno foi considerado ideal e admitiu-se ainda que o receptor
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Estratégia ot te}'1o c%e Vetor de limiares (A)
otimizacgao
a=1072 [0 2,20 2,21 5,11 10,08 31,29 110,17 201,10 oo]
I a=10"° [0 4,17 4,18 8,52 22,31 59,12 218,50 519,01 oo]
a=10"* [0 6,28 6,31 12,69 36,43 99,22 355,93 894,02 oo]
Max I [0 0,02 1,05 2,65 6,57 20,5 64,63 257,13 o]
II Max I [0 2,65 20,5 257,13 oo]
1 a=1073 [0 4,47 7,92 9,31 24,12 27,50 55,30 oo]
Max I [0 1,06 2,68 2,69 6,49 6,5 20,43 oo]
a=10"? [0 2,12 5,11 10,08 oo]
v a=10" [0 4,17 8,52 22,31 o]
a=10" [0 6,39 31,56 31,65 oo]
Max I [0 1,15 2,63 6,48 0]

TAB. 4.5: Conjunto de limiares de adaptagéo.

conhece o canal avante. Para cada simulagdo utilizou-se 107 sorteios independentes
dos canais envolvidos e manteve-se a RSR média do canal espido igual a RSR media
do canal legitimo.

Na Figura 4.6 sdo apresentados resultados de IM em func¢do da RSR média dos
canais legitimo e espido, sendo a RSR média expressa em termos de E;/N,. Na referida
figura sdo mostradas oito curvas para as estratégias I e IV com limiares que foram
obtidos de forma a maximizar a EE do sistema restrito a @ = 107°. Para cada estratégia
sdo apresentados os resultados empiricos (E) oriundos das simulagdes e os analiticos
(A) oriundos das expressdes integrais. Em todos os casos, pode ser observado que
os resultados de simulacdo se aproximam bem das curvas das expressdes integrais.
Observa-se ainda que, no caso da estratégia IV, para valores elevados de RSR média as
curvas de IM do receptor legitimo e do espido se aproximam, pois nessas condigdes o
sistema adaptativo se assemelha a um sistema de modulagdo fixa 64-QAM. O mesmo
ocorre para a estratégia I, porém para valores bem mais elevados da RSR média. Para
valores pequenos da RSR média, a probabilidade de se utilizar modulagdes com EE
mais elevada das disponiveis na estratégia IV diminui, fazendo com que os resultados
para a estratégia I se confundam com os apresentados pela estratégia IV.

Na Figura 4.7 o limite da Capacidade do Canal para canais com desvanecimento
Rayleigh (GOLDSMITH, 2005) e cinco curvas de IM para o receptor legitimo sdo
apresentadas como func¢do da poténcia do sinal recebido no receptor, P, sobre N

(P = EE(y)Ep)'. Duas dessas curvas sdo relativas as estratégias I e III, com limiares de

!Utiliza-se P/Np neste caso a fim de possibilitar a comparacéo das curvas de IM com a de capacidade,
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FIG. 4.6: Curvas de IM analiticas e simuladas em fun¢do da RSR média.

adaptagdo obtidos de forma a produzirem a = 107, e as outras trés para as estratégias
I, I e III considerando limiares que maximizam (4.5) independentemente de «, desde
que se mantenha vélida a aproximagéo relativa aos erros de simbolos utilizada na
Subsecdo 4.3.2. As RSR do receptor legitimo foram mantidas iguais as do espido.
Para as estratégias I e III, os casos em que se maximiza a IM do receptor legitimo,
apesar de apresentarem BER do receptor legitimo piores que 10~%, como pode ser ob-
servado na Figura 4.8, resultam em melhores valores de IM. Outro aspecto interessante
constatado na Figura 4.7 é que se obtém maiores valores de IM ao se utilizar estratégias
de transmissdo com modulag¢des cujas EE ndo sdo muito distintas umas das outras,
mantendo-se a mesma restricdo. Este fato pode ser observado ao se comparar as cur-
vas de IM referentes as estratégias I, II e III com limiares que maximizam (4.5). Para
estratégias com modulagdes cujas EE sdo muito distintas, os limiares de adaptagdo sdo
muito distantes entre si, o que torna a mudanca de modo de transmissdo menos fre-

quente, prejudicando dessa forma o aproveitamento das condi¢des momentaneas de

visto que esta é independente do modo de transmissdo empregado.
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FIG. 4.7: Curvas de capacidade e IM para as estratégias I, I e IIl em fungdo de P/Nj.

propagacao do canal. Este fenomeno também é observado para uma figura de mérito
correlata a IM: a Eficiéncia Espectral. Em (GOLDSMITH, 2005, p.274) é analisada a
EE de um sistema de modulacdo adaptativa em canais com desvanecimento plano.
A partir das equagdes integrais 14 obtidas, que se baseiam na abordagem water-filling,
vé-se que a maxima EE é alcangada ao se utilizar um sistema de transmissao hipotético
capaz de adaptar de forma continua a sua taxa de transmisséo.

A Figura 4.9 apresenta as curvas de IM para as estratégias I e IV em fungdo da RSR
média do canal legitimo com limiares de adaptagdo obtidos de forma a produzirem
a =102, a =107 e @ = 10™*. Observando essas curvas nota-se uma clara degradagao
da IM com a redugdo de a. Este resultado, que a principio pode parecer ilégico, pelo
menos para modulacdes fixas, é coerente quando se trata da modulacdo adaptativa.
Conforme o diminui, I;;(S; §|)7L) tende a aumentar, porém a probabilidade de se utilizar
constelacdes com maiores EE diminui, reduzindo assim, na média, o namero de bits
por uso do canal (ver Eq. (4.5)). Ou seja, reduzir a produz dois efeitos conflitantes, que
combinados podem resultar na degradacdo da IM, conforme mostrado nesta figura.

Em seguida, curvas de R, para as estratégias I, Il e IV, para & = 1072 e para limiares
de adaptacdo que maximizam a IM do receptor legitimo sdo apresentadas na Figura

4.10 como fung¢do da RSR média, que foi mantida igual tanto para o receptor legitimo
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FIG. 4.8: Curvas de BER média do receptor legitimo para as estratégias I e IIl em
funcao de P/Nj.

quanto para o espido. Observa-se que até um determinado valor de RSR média (em
torno de 10 dB), as estratégias empregadas produzem praticamente o mesmo valor de
R, porém para valores maiores de RSR, a R; aumenta com o uso de estratégias que
possuem constelagdes com maiores EE. Também pode ser notado o aumento de R, com
o uso de limiares de adaptacdo que maximizam a IM do receptor legitimo.
Finalmente, sdo apresentadas na Figura 4.11 curvas de Taxa de Sigilo que foram
obtidas com valores de RSR média do canal legitimo e espido distintas. Para obter esses
resultados fixou-se y¢ e variou-se 7. Os resultados de R, sdo expressos em termos da
razdo /g, e foram obtidos considerando yr = 10 dB e ¢ = 20 dB, para a estratégia
Ie a = 107°. Observa-se nessa figura que mesmo para 0s casos em que g > ., temos
valores de R; maiores que zero, o que mostra o efeito positivo do desvanecimento
no sigilo das comunica¢des. Porém, os resultados mais expressivos ocorrem quando
yL > Ve. Vé-se claramente que para uma RSR média do canal legitimo cerca de 10 dB
maior do que a RSR média do canal espido é obtida a expressiva taxa de sigilo de 3
bits por uso do canal por Hertz. Assim sendo, o emprego da técnica de modulagao
adaptativa, em conjunto com técnicas que degradam o desempenho do canal espido,

como em (NEGI, 2005), pode propiciar, além de seguranga irrestrita, um uso eficiente
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FIG. 4.9: Curvas de IM do receptor legitimo para as estratégias I e IV em funcdo da
RSR média paraa =102, a =102 e a = 107

do canal de comunicagao.

Verifica-se ainda que a partir de certo valor de /7 aumentar y; mantendo y
fixo ndo traz vantagens para a taxa de sigilo. Este fato pode ser explicado analisando
as figuras 4.6 e 4.9, e observando que a IM do receptor legitimo ¢é limitada a EE da
maior constelacdo utilizada pela estratégia de modulagdo adaptativa, pois aumentar
y1 torna o sistema de modulagao adaptativa préximo a um sistema que utiliza apenas
essa modulacdo, além de diminuir a sua probabilidade de erro. Como a probabilidade
de erro do espido estd relacionada a y¢, para valores elevados de y;, a IM do espido serd
maior quanto maior for y¢. Por esse motivo, a curva de R; para yr = 10dB apresenta

valores maiores que a curva para yr = 20dB ao se considerar valores elevados de y;.

44 RESUMO

Neste capitulo apresentou-se a expressao da BER do espido ao se utilizar as técnicas
de modulagdo adaptativa. Além disso, foram analisadas a IM entre os simbolos
transmitidos e os simbolos recebidos pelo receptor legitimo e a IM entre os simbolos
transmitidos e os simbolos recebidos no espido. Expressdes integrais para as IMs do

receptor legitimo e do espido foram obtidas e a taxa de sigilo do sistema foi calculada
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FIG. 4.10: Curvas de R, para as estratégias I, IIl e IV em fun¢do da RSR média,
considerando a = 107° e limiares que maximizam I, .

a partir da diferenca entre essas IMs.

Simulagdes computacionais foram realizadas que validaram as expressdes apre-
sentadas e os resultados numéricos obtidos foram analisados. Desta anélise destaca-se
a degradagdo do desempenho do espido obtida por meio do uso das técnicas de mo-
dulacdo adaptativa e a obtengdo de valores positivos para a taxa de sigilo dos sistemas
que empregam essas técnicas, especialmente quando se considera o canal espido em
piores condi¢des de propagacdo que o canal legitimo.

Foi apresentada uma metodologia para se obter limitantes inferiores para a taxa
de sigilo dos sistemas que empregam as técnicas de modulacdo adaptativa e um exem-
plo de limitante foi utilizado para provar que essas técnicas propiciam taxas de sigilo
maiores que zero. Devido a alta complexidade computacional do célculo da taxa de
sigilo, originada pela necessidade de se calcular a probabilidade de erro de simbolo
entre todos os pares de simbolos das modulagdes utilizadas pelo sistema de comu-
nicac¢do, considerou-se resolver o problema de busca dos limiares de adaptacdo que
maximizam a taxa de sigilo por meio da maximizagdo do limite inferior apresentado,
porém constatou-se que este limitante ndo é adequado para tal solu¢do. Outras func¢des
g(x) podem ser consideradas a fim de se obter limites inferiores que sejam adequados

para a maximizacdo pretendida.
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FIG. 4.11: Curvas de R, para a estratégia I com a = 107 em fungéo de y./j¢ para
)75 = 10dBe77£ =20 dB.

No préximo capitulo serdo investigadas formas de se potencializar o sigilo provido

pelas técnicas de modulacdo adaptativa. Serdo propostas quatro estratégias de trans-
missdo, baseadas nas técnicas de modulacdo adaptativa, que visam degradar ainda

mais o desempenho do espido.
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5 PROPOSTAS DE ESTRATEGIAS DE MODULACAO ADAPTATIVA PARA
AUMENTAR A TAXA DE SIGILO

5.1 INTRODUCAO

No Capitulo 4 é mostrado que as técnicas de modula¢do adaptativa, além de
utilizar de forma mais eficiente o canal de comunicagao variante no tempo, propiciam
seguranga aos sistemas de comunicacdo, diferentemente do que ocorre com as técnicas
de modulagdo fixa para o receptor legitimo e o espido sob as mesmas condi¢des de
recepcdo. Neste capitulo sdo investigadas estratégias de transmissdo baseadas nas
técnicas de modulagdo adaptativa que visam potencializar o sigilo dos sistemas de
transmissao.

Inicialmente, na Secdo 5.2 quatro técnicas de transmissdo sdo propostas. Duas
delas baseiam-se na transmissdo de informagdo apenas em momentos favordveis para
o receptor legitimo. A terceira consiste no emprego das expressdes analiticas apresen-
tadas no Capitulo 4 para a determinagdo de limiares de adaptagdo que maximizam a
taxa de sigilo do sistema de comunicagao. Finalmente a quarta técnica proposta utiliza
as constelacdes das modulagdes disponiveis para a transmissdo rotacionadas por um
angulo conhecido apenas pelo transmissor e pelo receptor legitimo, a fim de dificultar
a interpretacdo do sinal recebido no espido, aumentando dessa forma a taxa de sigilo
do sistema de comunicagao.

Na Secao 5.3 resultados numéricos e de simulagdo em termos de taxa de erro de
bit, informacdo mutua, EE e taxa de sigilo sdo apresentados e analisados para as quatro

técnicas propostas.

5.2 TECNICAS PROPOSTAS

5.2.1 TECNICA I

Em (GOPALA, 2008), os autores realizam um estudo sobre a capacidade de sigilo
de canais com desvanecimento e propdem uma estratégia de aloca¢do de poténcia que
atinge capacidades de sigilo maiores que zero. Esta estratégia consiste em realizar

a transmissdo apenas em momentos oportunos, enquanto que nos momentos desfa-
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voraveis nao se realiza a transmissdo. Inspiradas nesse trabalho, as técnicas I e Il aqui
apresentadas objetivam aumentar a seguranca do sistema de comunicagdo apenas uti-
lizando o canal de comunica¢do para transmissdo de informagdo em circunstancias
favoraveis para o canal legitimo.

Na primeira delas, admite-se que o transmissor possui informagao sobre os estados
dos canais legitimo e espido, ¢y e cg. A transmissdo de informacdo é efetuada utilizando
estratégias de modulagdo escolhidas da mesma forma que é realizado nas técnicas de
modulacdo adaptativa nos momentos considerados oportunos. Nos demais momentos
nado ocorre a transmissao.

Com o conhecimento dos estados dos canais legitimo e espido, a transmissdo torna-
se oportuna nos momentos em que o canal legitimo encontra-se em melhores condi¢des
de propagagdo do que o canal espido. Sendo assim, esta técnica prevé a transmissdo
de informagdo apenas quando a diferenga entre o estado do canal legitimo e o estado
do canal do espido for maior que d;g, sendo d;r € {IN|0 < d;r < N — 1}. Denotando-se

por &; o evento de haver transmissao utilizando a modulagdo M;-QAM, ou seja:
&= e > cp+diel e = 1), (5.1)

tem-se que a eficiéncia espectral média, EE, do sistema proposto é expressa por:

N-1

EE(7L, 7e) = ) 10gy(Mi) - Pricy > cg +digler = 1) - 7. (5.2)

1=0
Para I < d;g, a probabilidade Pr(c; > cg + dielcr = I) é zero, visto que cg > 0. Para
[ > dig, temos que

P}’(CL > Cg + dLEch = l) =
_ P}’(CE <C1, — dLE/ L = l)

e = 1) (5.3)
B fff‘f’“f A?M froye(yL, vE)dyLdye 5

) L Frody ' |

Devido a independéncia dos canais legitimo e espido,
Pr(cp, > cg + diglep = 1) =

~ f;:_dLE fre(ye)dye f;)m fr(r)dyL 55)

M f oy |

e+

- ), frelye)ye (5.6)

=0 Aj
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l—(dLE+1)
=Y 7 (5.7)
=0

Ou seja, a probabilidade de c;, — cg > d; g dado que ¢, = [ é dada por:

Y g 14
pi"(CL > Cp + dLE|CL = Z) = =0 I (58)
0 , C.C.
Sendo assim, temos que a EE da comunicagao é expressa por:
N-1 I-(die+1)
EEGLye = Y, Y. log,(My)-m - (5.9)
IZdLE+1 j=0

Da mesma forma que o realizado anteriormente para as técnicas de modulagao

adaptativa, a BER média do receptor legitimo para a técnica I é dada por:

N-1
1
Py, 7E) = IE 2 log, (M;)Pr(e, &), (5.10)
=0

sendo Pr(er, &;) a probabilidade de ocorrer um erro no receptor legitimo ao se utilizar

o modo de transmissdo I. Essa probabilidade pode ser escrita como:

Pr(er, &) = Pr(ecl&)) - Pr(&)
= Pr(eLch > Cp + ClLE, cL = l) . p}’(Cl = l)

'PT’(CL > Cg + dLEch = l)

AL
= f pb()/, Ml)fﬂ()/)d’}/ . p}’(CL > Cp + dLE|CL = Z),

A
(5.11)

na qual f; é a fdp da RSR instantanea do canal legitimo. Utilizando novamente o

resultado da equagdo (5.8), temos que:

Pr(yL, 7E) =
1 N-1 I=(drg+1) A1
D MED M f Py(y, Mi)fy, (7)dy.
I=drp+1 j=0 A

(5.12)

Para o calculo da BER média do espido, substitui-se Pr(e;, &;) por Pr(eg, &) na

equacgdo (5.10) e observa-se que o evento &; é equivalente ao evento {cg < [-dg}N{cy = [}.
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Sendo assim tem-se que:

PT’(EE, El) = pi"(EE Ncg < [ — dLE Ncy = Z)
= pi"(EE Nceg < I - dLE) 'PT‘(CL = Z)
Al
_ { Py, M) f )y Ty, sel > dig

7

0 , C.C.
(5.13)

onde na segunda igualdade utilizou-se a independéncia entre os canais legitimo e
espido.
Sendo assim, como o espido possui a mesma EE do receptor legitimo, sua proba-

bilidade de erro de bit pode ser expressa por:

Pe(1, 7E) =
1 = Al-dp
IE 1 ;ﬂ log, (M) j};o Py(y, M) f5.(y)dy - 7.
=dLE

(5.14)

5.2.2 TECNICAII

Nesta técnica, admite-se que o estado do canal do espido ndo é conhecido no
transmissor, visto que o primeiro ndo transmite nenhuma informacdo ao segundo.
Mesmo assim é possivel diminuir a probabilidade de ocorrer transmissdes em que
o canal legitimo se encontra em piores condi¢des de propagagdo que o canal espido.
Neste caso, permite-se a transmissdo apenas quando o canal legitimo propicia boas
condi¢des de propagacgdo. Sendo assim, a transmissdo de informacdo é realizada
quando ¢; for maior que um estado minimo para transmissdo, m € {IN|0 < m <
N —1}. Quanto maior for o valor de m utilizado, menor serd a probabilidade do
canal do espido apresentar melhores condi¢des de propagacdo do que o canal legitimo,
contribuindo dessa forma para degradar o desempenho do receptor do espido em
relacdo ao legitimo. Em contrapartida, quanto maior m, menor serd a probabilidade
de ocorrer a transmissdo, o que reduz a EE da técnica.

Da defini¢do da estratégia de transmissdo segue que a EE média do sistema é dada
por:

N-1

EE(7,) = Z log,(M)) - 7, (5.15)

I=m+1
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Como na equacdo (5.10), a probabilidade de erro do canal legitimo é dada por:

N-1
1
Pu(PL) = 55 ), log,(M)Pries, e =), (5.16)

I=m+1

sendo Pr(er, c, = I) dada por:

Pr(ey,cp =1) = Pr(elc, = 1) - Pr(c, = 1)

A
- [ R Mg ey 517)
A
De (5.16) e (5.17), tem-se que:
N-1 AL
P = = Y logy(M) [ Puly, M)fy,()dy. 518)
] EE I=m+1 ’ Ay ’ "

Por seu turno, a probabilidade de erro de bit do espido neste caso é dada por:

N-1

1
Pe(rL, 7e) = 55 ), log,(M)Prlee, e = 1), (5.19)

I=m+1

sendo

Pr(eE, cr = l) =

= Pr(eglcy = D)Pr(c, =1)
= ﬁ Pb()/, Ml)ny(Y)dV - 7. (5.20)

Aplicando (5.20) em (5.19), chega-se a:

Pe(yL, 7E) =

= .
EE D, log, (M) fo Py(y, M) fy: (0)dym. (5.21)

I=m+1

Observando as expressdes de EE, P; e Pg, nota-se que elas sdo idénticas as
expressdes equivalentes para as técnicas de modulagdo adaptativa excluindo-se os
primeiros m + 1 termos dos somatoérios. Esse fato explica-se pois, na verdade, a técnica
IT consiste no emprego das técnicas de modulagdo adaptativa, conforme descrito no
capitulo 2, sendo que ndo se realiza a transmissdo de mensagens nos momentos em que
o canal legitimo encontra-se nos m + 1 primeiros estados. Sendo assim, as expressdes

analiticas da IM do receptor legitimo e da IM do espido para esta técnica podem
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ser facilmente adaptadas das expressdes para as técnicas de modulagdo adaptativa
convencional da seguinte forma:

N-1

1(S;Slpn) = ), mlu(S; Siyn), (522)

I=m+1

N-1

16(S; Sy, ye) = Y| mulei(S; 17, ), (5.23)

I=m+1

com Ip(S; §|)7L) e Ig(S; §|)7L, yg) dados por (4.7) e (4.8) respectivamente.

5.2.3 TECNICA III

Nesta técnica propdem-se 0 emprego das expressdes integrais obtidas no Capitulo
4 para I; e I na otimizagdo dos limiares de adaptagdo das técnicas de modulacao
adaptativas de forma a se maximizar a taxa de sigilo dos sistemas de comunicacdo que
as empregam. Apesar da alta complexidade computacional do calculo de Ir oriunda
da necessidade de se efetuar o calculo de . termos ( equacgdes (4.6), (4.20) e (4.21) ),

sendo

N-1
s =) M, (5.24)
i=0

com cada termo composto por 4 fungdes Q, a resolugdo deste problema de otimizagdo
ainda é viavel, pois a integral em (4.20) ndo depende dos limiares de adaptagdo e pode
ser calculada previamente.

Dessa forma os limiares de adaptagdo sdo obtidos por meio da resolugdo do

seguinte problema de otimizagao:

A= max, Rs(7L, 7E) (5.25)
sujeito a:
/\0 = 0, (526)
AN = 00, (5.27)
A=y (5.28)
e
/\i < /\1'.,_1. (529)
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sendoy! . ovalor de RSR minimo para o qual pode-se considerar que erros de simbolos

ocorrem apenas entre simbolos vizinhos da constelacdo da modulagdo i, e R, é dada

por:
N-1 A~y D, N-1
R=). f (logz(Ml) - M)f?z(y)dy - ; e, (5.30)

1=0 YA
com @; dado por (4.15) e 4; independente dos limiares de adaptacdo dado por (4.20).

Os valores de ) . considerados encontram-se na Tabela 4.1.

524 TECNICA IV

Nesta dissertacdo, considera-se que o espido possui o conhecimento da modulacao
empregada na transmissao de todos os blocos de dados, o que o coloca em uma situ-
acdo favoravel para a interceptagdo da mensagem transmitida. Mesmo neste cenario
desfavordvel para a transmissao sigilosa da informacdo, provou-se que as técnicas de
modulagdo adaptativas tem a capacidade de transmitir informagdes em sigilo absoluto
a taxas maiores que zero.

Nesta técnica pretende-se incluir um procedimento no mecanismo de transmissao
das técnicas de modulagdo adaptativa de forma a diminuir o conhecimento do espido
sobre o sistema de transmissdo. Este procedimento consiste em uma rotagao na conste-
lagdo utilizada para a transmissdo por um angulo distinto em cada bloco transmitido
conhecido entre o transmissor e o receptor. Dessa forma, mesmo que o espido saiba que
modulagéo foi utilizada para a transmissao do bloco de dados, ele fard a detecgdo dos
simbolos de acordo com a constela¢do ndo rotacionada, o que aumentard a sua proba-
bilidade de erro de simbolo, diminuindo assim a IM entre os simbolos detectados e os
simbolos transmitidos. Este procedimento ndo influencia o desempenho do receptor
legitimo, visto que, como tem conhecimento do dngulo utilizado, ele pode desfazer a
rotacdo antes de efetuar a deteccao dos simbolos transmitidos em cada bloco.

A sequéncia de angulos de rotacdo utilizada na transmissao pode ser escolhida
segundo um procedimento de geracdo de ntimeros aleatérios no qual é empregada
a mesma semente tanto no transmissor quanto no receptor de forma a garantir que
ambos utilizem sequéncias idénticas. Esta semente pode ser acordada previamente a

comunicac¢do, ou até mesmo no estabelecimento da conexao.
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5.3 RESULTADOS NUMERICOS E SIMULACOES

53.1 TECNICASIEII

Com o intuito de validar as expressdes obtidas na Segdo 5.2 e avaliar os desem-
penhos das técnicas I e II propostas, foram realizadas simula¢des de transmissdes com
um receptor legitimo na presenca de um espido. O sistema considerado pode uti-
lizar para a transmissdo as modulag¢des BPSK, 4-QAM, 16-QAM, 64-QAM, 256-QAM,
1024-QAM e 4096-QAM, além da opcado de nao transmitir. Os canais legitimo e espido
sdo estatisticamente independentes e modelados pelo espectro de Jakes, cujo produto
da maxima freqiiéncia Doppler pela duracdo do intervalo de simbolo, fpT, é igual a
107*. Os limiares de adaptagdo foram obtidos de forma maximizar a EE do sistema
de comunicagdo atendendo a um requisito de BER alvo de 1072. Utilizou-se blocos de
10 simbolos, admitiu-se que o canal é conhecido no lado de recepcao e que o canal de
retorno é ideal, ou seja, sem erros e atrasos. Em todos os casos, a RSR média dos canais
legitimo e espido foram mantidas iguais e realizou-se a transmissdo de 10° simbolos
em cada simulagdo.

A Figura 5.1 apresenta um gréfico de comparacao entre as curvas de probabili-
dade de erro de bit analiticas, P; e Pk, e suas estimativas obtidas a partir dos sistemas
simulados, BER; e BERg, para a técnica I, e, para fins de referéncia, curvas de P e Pg
da técnica de modulagdo adaptativa descrita no Capitulo 2, bem como da estratégia
de modulacao fixa 4-QAM. Os valores de d; ¢ considerados foram de di g = 0 e d g = 3.
Pode-se observar nessa figura que o simples uso da técnica de modulagdo adaptativa
provoca uma degradacao significativa da BER do espido em relacdo a BER do recep-
tor legitimo. Além disso, hd um aumento na probabilidade de erro do espido com o
aumento de d;g para todos os valores de RSR simulados. Para todos os casos avali-
ados, as curvas analiticas estdo bem ajustadas aos resultados obtidos por simulagado
computacional, validando assim as expressdes obtidas anteriormente. A violagdo da
BER alvo para o caso de d;z = 3 ocorre em razdo dos limiares de adaptacédo terem sido
calculados para a técnica de modulagdo adaptativa convencional, e ndo para a técnica
proposta, o que pode ser facilmente resolvido por meio da reavaliacdo dos limiares
considerando as expressdes de BER média especificas para a técnica I.

Ainda para o mesmo cendrio, a Figura 5.2 mostra a comparagdo entre a EE da
técnica de modulacdo adaptativa e a EE da técnica I. Novamente, os resultados de

simulacdo validam as expressdes integrais obtidas. Verifica-se uma degradacao da
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EE com o aumento de d;r. Isso se justifica pela redugdo da probabilidade de ocorrer
transmissdo com o aumento de d;e. Ou seja, para esse sistema, existe um compro-
misso entre a degradagdo de desempenho do espido, que provoca um aumento na sua
capacidade de sigilo, e a EE do sistema de comunicagao.

As Figuras 5.3 e 5.4 apresentam os resultados relativos a técnica II, na qual o
transmissor ndo dispde das informagdes do estado do canal do espido. Os resultados
numéricos das expressdes integrais estdo de acordo com os resultados simulados
obtidos e pode-se observar que mesmo neste caso é possivel provocar um aumento na
probabilidade de erro do espido. Da mesma forma que ocorre no caso anterior, esse
aumento é acompanhado de uma degradagao na EE do sistema.

Vale ressaltar que, para essas duas técnicas, a degradagdo observada na EE é
resultante de periodos de ociosidade do canal de comunicagdo. A Figura 5.5 mostra
um histograma da utilizagdo do canal legitimo para a técnica Il com m = 5 para alguns
valores de RSR média. Para as RSR médias menores ou iguais a 19dB, o canal legitimo
passou a maior parte do tempo ocioso. Observa-se que esse tempo se reduz com o
aumento da RSR e que a transmissdo, quando ocorre, se dd com elevada EE. A Figura
5.6 apresenta as curvas de EE considerando todo o tempo de transmissao e a as curvas
de EE ao se considerar apenas os momentos em que o canal legitimo é efetivamente
ocupado.

Assim sendo, o uso dessas técnicas em conjunto com o emprego de mecanismos
que identificam os periodos de ociosidade nos canais de comunicacdo e os aproveitam,
conforme a filosofia dos radios cognitivos, (HAYKIN, 2009), podem promover o uso
global do espectro de forma eficiente enquanto propiciam maior seguranga na trans-
missdo de informacdes sigilosas pelo meio de comunicagdo sem fio.

Por fim, a Figura 5.7 apresenta curvas de R, para a técnica Il com m =3 em =5,
além da curva de R, para a técnica de modula¢do adaptativa convencional. Observa-se
que o aumento de m, apesar de aumentar a BER do espido, provoca a diminuigdo da
taxa de sigilo do sistema. Este fato explica-se pois com o aumento de m na técnica II
ocorre a diminui¢do do nimero de modulag¢des disponiveis, o que torna o sistema de

modulagdo adaptativo mais préximo ao sistema de modulagéo fixa.

5.3.2 TECNICA III

As curvas da taxa de sigilo, BER média do receptor legitimo e BER média do espido

em func¢do da RSR média dos canais legitimo e espido para as estratégias I, Il e IV,
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FIG. 5.3: BER dos canais legitimo e espido da técnica Il com m=4 e m=6 e da técnica
de modulagdo adaptativa.
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FIG. 5.4: EE da técnica Il para m=4 e m=6 e da técnica de modulacdo adaptativa.
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FIG. 5.6: EE da técnica II com m=5 e da técnica de modulacdo adaptativa
considerando, no caso (a), todo o tempo de transmissao e, no caso (b), apenas o
tempo em que o canal foi efetivamente ocupado.
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FIG. 5.7: R, da técnica Il com m = 3 e m = 5 e da técnica de modulacdo adaptativa

convencional.
Estratégia | Objetivo Vetor de limiares (A)
I Max R, | [0 0,27 2,18 2,65 6,57 21,37 65,13 257,13 oo]
11 Max R, [0 1,06 2,68 2,69 6,49 6,5 20,43 oo]
1V Max R, [0 1,15 2,63 6,48 oo]

TAB. 5.1: Conjunto de limiares de adaptacdo para as estratégias I, Ill e IV que
maximizam R;.

descritas na Secdo 4.3.4 do Capitulo 4, sdo apresentadas nas Figuras 5.8, 5.9 e 5.10.
Para cada estratégia, sdo utilizados limiares que maximizam a EE média do sistema
restrito a @ = 107%, limiares que maximizam a IM média do receptor legitimo na faixa
de RSR considerada e os limiares que maximizam a R; média. As RSR médias dos
canais legitimo e espido foram mantidas iguais e os limiares de adaptagdo utilizados
sdo apresentados nas Tabelas 4.5 e 5.1.

Observa-se para todas as estratégias que as curvas de R; obtidas ao se utilizar
os limiares que maximizam I; sdo bem préximas as curvas obtidas ao se empregar
os limiares que maximizam R;. De fato, exceto para a estratégia I, a resolucdo do
problema de otimizagédo ao se utilizar como fungdo objetivo a expressdo de I; resultou

nos mesmos limiares que a resolugdo desse problema ao se utilizar como fungdo
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FIG. 5.10: Curvas de BERE para as estratégias I, IIl e IV para limiares que maximizam
a EE restritos a @ = 1073, limiares que maximizam I; e limiares que maximizam R;.

objetivo a expressdo de R, (5.30). Este fato pode ser explicado pela independéncia
estatistica dos canais legitimo e espido, o que faz com que a variagdo nos limiares de
adaptagdo cause pequena variacdo em Ir. Sendo assim, a maximizagdo de I; acaba
gerando também a maximizacdo de R;. Na Figura 5.8, as curvas de R, para os limiares
sujeitos a @ = 107° atinge valores mais elevados que as outras duas curvas de R para
cada estratégia pois utilizou-se 0 mesmo conjunto de limiares para todas os valores de
RSR considerados e a busca dos limiares foi realizada no sentido de se maximizar a
média entre todos os valores de R; e I; obtidos para cada valor de RSR.

Mais uma vez nota-se que apenas a BER ndo é suficiente para a andlise do sigilo
nos sistemas de comunica¢do. Como exemplo, para a estratégia I com uma RSR média
de 10d4B, a diferenca entre as BERs do receptor legitimo e do espido passa de 0,049,
quando sdo utilizado os limiares que atendem a a = 1073, para 0,065, quando sao
utilizados os limiares que maximizam R;, ou seja, um aumento de 33%. Porém a taxa

de sigilo passa de 0, 55 para 0,97, o que consiste em um aumento de 76%.
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Caso Distribuicao valores
a) Uniforme discreta /8, /4,3m/8 e /2
b) Uniforme discreta | /16, /8, 31 /16, t/4, 51t/16,31/8, 71t/16 e 7t/2
¢) | Uniforme continua entre 0 e 17/2
d) | Uniforme continua entre0e 1
e) | Uniforme continua entre 0 e 27

TAB. 5.2: Casos de escolha das sequéncias de angulos de rotagao.

5.3.3 TECNICA IV

As Figuras 5.11, 5.12 e 5.13 ilustram os resultados de BER, Iz e R, oriundos de
simulacdes realizadas com o objetivo de verificar o desempenho da técnica IV ao se
empregar a referida rotagcdo para os limiares obtidos de forma a maximizar a EE aten-
dendo a @ = 107. Nessas simulagdes os canais legitimo e espido foram simulados de
acordo com a técnica de Monte Carlo (GUIMARAES, 1997) e sorteados independente-
mente, sendo que cada um deles é modelado por um processo estaciondrio em sentido
amplo cuja DEP é dada pelo espectro de Jakes. Em ambos os canais considerou-se
fpT = 107*. O tamanho do bloco utilizado foi de 10 simbolos. Para cada simulagdo
foram transmitidos 10° simbolos e manteve-se a RSR média do canal espido igual a
RSR media do canal legitimo. As estimativas para todas as probabilidades envolvidas
foram obtidas por frequéncia relativa, como, por exemplo, a probabilidade de erro de
bit média do receptor legitimo foi estimada pela razdo entre o ntiimero total de bits
errados detectados pelo receptor legitimo e o nimero total de bits transmitidos.

Cada caso ilustrado nas Figuras 5.11, 5.12 e 5.13 refere-se a uma forma diferente
de escolha da sequéncia de angulos de rotagdo. Nos casos a) e b), os angulos de
rotacdo podem assumir valores discretos com mesma probabilidade, sendo, para o
caso a), iguais a 11/8, /4, 31t/8 e /2, e, para o caso b), iguais a 1t/16, 11/8, 31t /16, 1/4,
5n/16, 31t/8, 7m/16 e m/2. Nos casos c), d) e e), os angulos foram sorteados segundo
distribui¢des uniformes, sendo no caso c) entre 0 a 7t/2, no caso d), entre 0 a 7T, e, no
caso e), entre 0 a 2. A Tabela 5.2 resume os casos de escolha da sequéncia de angulos
de rotacdo.

Ao se observar as curvas de BER presentes na Figura 5.11, nota-se que todos os
casos apresentaram resultados semelhantes em relacdo a BER do espido, que aumentou
significativamente em relacdo ao caso sem rotagdo. Entretando, verifica-se nas Figuras
5.12 e 5.13 que a IM do espido é afetada de forma diferente em cada caso. Este fato

pode ser explicado considerando que a informacdo mutua diz respeito a quantidade
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de informagao que uma varidvel possui sobre a outra e ndo estd relacionada aos valores
assumidos por essas varidveis, como é o caso da BER. Por exemplo, se o transmissor
utilizasse todas as suas constelagdes rotacionadas por um angulo fixo, a BER do espido
certamente aumentaria, porém a IM entre os simbolos detectados por ele e os simbolos
transmitidos ndo se alteraria.

Comparando-se os casos a), b) e c) nota-se que a IM do espido diminui com o
aumento do ntimero de possiveis angulos de rotagdo, pois a incerteza do simbolo
transmitido dado o conhecimento do simbolo detectado no espido aumenta com o
aumento do ntimero de possiveis angulos de rotagdo, o que por sua vez diminui a
informagdo mutua entre os simbolos detectados no espido e os simbolos transmitidos.
Pelo mesmo motivo, observa-se pelas curvas c), d) e e) que a IM do espido diminuiu ao
se aumentar o méximo angulo de rotacdo possivel. A Figura 5.13 também apresenta a
curva de EE para a estratégia IV. Pode-se observar que, no caso e), obteve-se uma taxa
de sigilo relativamente alta, comparada com a curva de EE do sistema de transmissao

em questao.
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54 RESUMO

Neste capitulo quatro estratégias de transmissdo baseadas nas técnicas de modu-
lagdo adaptativa com o objetivo de potencializar o sigilo propiciado por essas técnicas
foram propostas e analisadas. Duas delas consistem no aumento do sigilo nas comu-
nicagdes por meio da transmissao de informacdo apenas em momentos considerados
propicios. Essas técnicas foram capazes de degradar o desempenho do espido no
que diz respeito a BER. A terceira estratégia proposta baseia-se na otimizagdo dos
limiares de adaptagdo das técnicas de modulagdo adaptativas a fim de maximizar as
expressdes de R, apresentadas no Capitulo 4. Constatou-se que os limiares obtidos ao
se maximizar I} produzem taxas de sigilo préximas aos limiares que maximizam R;,
sendo assim, conclui-se que a expressao de [; também pode ser utilizada de forma a
maximizar a taxa de sigilo dos sistemas de modulacao adaptativa. Por fim, a tltima
estratégia consiste na aplicacdo de uma rota¢do nas constelac¢des utilizadas pelos sis-
temas que empregam as técnicas de modulagdo adaptativa por um angulo conhecido
apenas pelo transmissor e pelo receptor legitimo de forma a aumentar a taxa de sigilo
desses sistemas.

Por meio da andlise das expressdes apresentadas e via simulagdes computacionais
constatou-se que é possivel melhorar ainda mais o desempenho em termos de taxa
de sigilo dos sistemas de comunicacdo em canais sujeitos ao desvanecimento plano
e lento através do emprego de estratégias de transmissdo baseadas nas técnicas de

modulagdo adaptativa.
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6 CONSIDERACOES FINAIS

6.1 CONCLUSOES

O presente trabalho teve por objetivo o estudo do sigilo nas comunicagdes em
sistemas de modulacdo adaptativa empregados em canais caracterizados pelo efeito
do desvanecimento plano em frequéncia e lento no tempo. O sistema analisado é
constituido por um transmissor e um receptor legitimo que trocam informagoes e
por um espido que possui acesso aos sinais transmitidos na comunicacdo. Dentre as

contribui¢des apresentadas, destacam-se:
e Deducdo de expressdes analiticas para a BER do espido, I;, Ir e R;;

e Demonstracdo que o uso das técnicas de modulagdo adaptativa propicia aos
sistemas de comunicacdo taxas de sigilo maiores que zero, o que possibilita a

transmissdo sigilosa de informacéo;

e Proposicdo de estratégias de transmissdo que potencializam o sigilo nas comu-

nicag¢des decorrente do uso das técnicas de modulacdo adaptativa.

As expressdes analiticas apresentadas nesta dissertagdo foram deduzidas em
funcdo das RSRs médias dos canais legitimo e espido, dos limiares de adaptacdo
empregados no sistema de modulacdo adaptativa, e de outros parametros das modu-
lagdes empregadas na transmissdo, como o nimero de pontos nas suas constelagdes.
Dessa forma foi possivel comparar diversos sistemas de modulacdo adaptativa em
termos de BER e R;. Todas as expressdes obtidas foram validadas por meio de simu-
lagdes nas quais os canais legitimo e espido foram simulados de acordo com a técnica
de Monte Carlo.

Observou-se que sistemas que possuem maior capacidade de adequagdo as
condicdes do canal de comunicagdo, ou seja, sistemas que podem utilizar um maior
numero de modulagdes distintas, além de apresentarem maiores EEs, atingem maiores
taxas de sigilo. Além disso, foi mostrado que taxas de sigilo considerdveis podem ser
obtidas em cendrios em que as condi¢des médias do canal de propagacado do espido sdo
piores que as do canal legitimo. Outra importante constatacdo foi que os sistemas de

modulagdo adaptativa que impdem restri¢des rigidas a BER alvo tendem a apresentar
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menor taxa de sigilo que os sistemas que trabalham a taxas de erros maiores. Deste
fato conclui-se que é mais vantajoso para o sistema de modulacdo adaptativa utilizar
limiares de adaptagdo que produzem taxas de erro mais elevadas aliados a cédigos
corretores de erro, pois dessa forma, além de se obter maior EE, o sistema possuira
maior taxa de sigilo.

Além de se ter mostrado por meio dos resultados numéricos obtidos nas diversas
andlises realizadas durante o presente trabalho que os sistemas de comunicacdo que
empregam as técnicas de modulacdo adaptativa em canais variantes no tempo podem
ser utilizados para a transmissdo em sigilo absoluto de informagdes, utilizou-se tam-
bém um limitante inferior para R, de tal forma que foi possivel provar que tais sistemas
atingem valores de R; maiores que zero, mesmo em situagdes em que as condic¢des de
propagacdo do canal espido sdo melhores que as condigdes de propagagdo do canal
legitimo.

Por fim, a potencializacdo da taxa de sigilo obtida no Capitulo 5 foi possivel
por meio do uso de mecanismos que dificultam a recepcdo por parte do espido dos
simbolos transmitidos, o que demonstra o grande potencial das técnicas de modulagao
adaptativa ao serem combinadas com outras técnicas que visam aumentar a seguranga

nas comunicagoes.

6.2 PROPOSTAS PARA TRABALHOS FUTUROS

Nos trabalhos futuros, pretende-se dar continuidade as pesquisas em comuni-
cagoes digitais e, em especial, a andlise do uso das técnicas de modulagdo adaptativa
no aumento da seguranga nas comunicagdes. Dentre diversas opgdes, apresenta-se a

seguir alguns temas para trabalhos:

e Avaliacdo do impacto das imperfei¢des do canal de retorno, como erros e atrasos,
bem como da inclusdo de erros de estimagdo da RSR instantanea por parte do
receptor legitimo no desempenho dos sistemas que empregam as técnicas de

modulagdo adaptativa no que diz respeito ao sigilo nas comunicagdes;

e Busca de outras fungdes g()) de forma a se obter limitantes inferiores para a taxa
de sigilo mais adequados a otimizagdo dos limiares de adaptagdo das técnicas de

modulacdo adaptativa de forma a se maximizar a taxa de sigilo desses sistemas;

e Considerar o espalhamento Doppler nas expressdes de IM e de R, dos sistemas

de modulagdo adaptativa;
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e Dedugéo das expressdes analiticas para a taxa de sigilo dos sistemas que utilizam
as técnicas de modulacdo adaptativa com rotagdo nas constelagdes apresentado

na Segdo 5.5.

e Anidlise do comportamento do sigilo nos sistemas de modulagdo adaptativa ao

se considerar o espido com vdrias antenas receptoras;

e Avaliacdo do sigilo nas comunica¢des em sistemas MIMO e OFDM, com o em-

prego das técnicas de modulacdo adaptativa.
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8.1 INFORMACAO MUTUA ENTRE S E § DADO O ESTADO DO CANAL LEGI-
TIMO

Neste apéndice serd mostrado que a expressdo da IM entre os simbolos de entrada
e os simbolos de saida em um sistema de transmissdo que utiliza a modulacdo M;-QAM
em um canal AWGN com RSR y, I;(S; S [y), pode ser simplificada ao se considerar que
apenas ocorre erros entre simbolos adjacentes.

De acordo com (4.9), tem-se que esta Informag¢do Mutua é dada por:

. ) SM;  SM, By p(§|s; 7/)
(S 8y) = ), ) psisly) log2| ) ]

s=s1 §=51

(8.1)

Considerando que erros de simbolo apenas ocorrem entre simbolos adjacentes da

constelacdo, ou seja

0, se$; ¢ ﬂﬁ
pBilsi;y) =1 qi(y), se$je Al , (8.2)
1= Youri PiGolsii y), sei=j
sendo A o conjunto formado pelos simbolos adjacentes ao simbolo i da constelacdo da
modulacdo M;-QAM e gq; a probabilidade de erro de simbolo entre simbolos adjacentes
dessa constelagdo, pode-se agrupar os simbolos da constelacao M;-QAM em 3 grupos
indicados na Figura 4.2.
Sendo assim, eliminando os termos nulos do somatério duplo de (8.1), relativos

aos pares de simbolos ndo adjacentes, esta equagdo se reduz a:

IS; Sly) =

(1-29)
4( -

2
log, ([1 - 291M)) + Mql log(qu)) +
(1-39)

3
2(Mc, + Ms)) — 8) ( log, ([1 - 31M)) + Mql 1og2(qM,)) +
(1-49)

1

(Ml - 2(MC1 + MSZ) + 4) ( logz([l - 4q]M1) + 4Mql logz(qu)) (83)

Agrupando os termos da expressdo acima, tem-se que:

I(S; Sly) =
log,(M)) + ]\i/ll |89 + [2(Mc; + Ms) — 8137 + [M; — 2(Mc; + Msy) + 4]49) log, () +
(4 - 8g)log,(1 — 2q) + (2(Mc; + Ms;) — 8 — 6g(Mc; + Ms;) + 24q) log,(1 — 3g) +
(1 = 49)(M; — 2(Mc; + Msy) + 4) log,(1 - 49)] (8.4)
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Uma forma mais compacta de se denotar (8.4) é

D

I(S; Sly) = log,(M)) — M (8.5)
em que
4
® = ) aylog, [u(j -2)+ (=" )], (8.6)
j=1
com
an = (—4M; + 2(Mc; + Msp)qi(y), (8.7)
ap = 8qi(y) — 4, (8.8)
ai = (6(Mc; + Ms;) — 24)q,(y) — 2(Mc; + Ms;) + 8, (8.9)
ay = (4M; — 8(Mc; + MS[))[]]()/) + 2(Mc; + Ms)) — 4 — M,. (8.10)

Em (8.6) u(x) representa a fun¢do degrau unitario, ou seja, u(x) = Oparax < 0eu(x) =1

para x > 0.
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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