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RESUMO

Esta dissertacdo propfe uma ferramenta de geréeiservico para redes em malha
sem fio denominada TC MESH - Traffic Control forskidNetworks. O TC MESH € uma
ferramenta web que torna o processo de configurag#@mplantacdo de politicas de QoS em
redes em malha sem fio mais rapido e facil, patsegie uma interface gréfica intuitiva para
a definicdo dos parametros de QoS. Além dissotranfienta permite o monitoramento das
politicas de QoS através da coleta de estatistizasede. Esta ferramenta foi testada e esta
em uso na rede em malha sem fio da UniversidaderBeBluminense na cidade de Niterdi,

RJ.

Palavras-chaves. Qualidade de Servico, Redes Meshamenta para Geréncia de

QosS.
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ABSTRACT

This dissertation describes a quality of servicenagement tool called TC MESH —
Traffic Control for Mesh Networks. TC MESH is welsé&d and makes the configuration and
deployment process of QoS policies in mesh netwowksh faster and easier, because it
provides a simple graphical interface for the diilom of QoS parameters. Moreover the tool
allows the monitoring of QoS policies through tlemeration of statistics of the mesh network.
This tool was tested and is currently in use inwieeless mesh network developed by the

Fluminense Federal University in the city of NitefJ.

Keywords. Quality of Service, Mesh Networks, QoSnisigement Tool.



1. INTRODUCAO

As redes sem fio IEEE 802.11 de modo geral podentaesideradas hoje como
tendéncia mundial, gragas a sua popularizagéo.r&xigeimplantacdes tém sido feitas em
universidades, escolas e até mesmo dentro dosdarpspulacdo. Especificamente, as redes
em malha sem fio (redemeslh) surgiram a partir de redexd-hoc e se caracterizam por
possuirem seu nucletgckbong formado por uma rede sem fio em que os elemesgos
interconectam. A partir desse nucleo, os usuarageiqm ter acesso a Internet através de
gateways Uma rede em malha sem fio também permite a condgadispositivos méveis
através de uma interface sem fio, permitindo o sesinternet em banda larga. Porém, o
crescimento do niumero de nds que compartiihamarerdem fio € diretamente proporcional
ao decréscimo do desempenho geral devido ao aundentmmpeticdo pelo meio fisico.
caracteristica inerente da tecnologia. Desta foanquantidade de saltosop9 necessaria
para que uma transmissao chegue até o n6 de dattaosignificativamente o desempenho
da transmissao. Assim sendo, cria-se a necesdildadeter alternativas para oferecer melhor
desempenho para determinadas aplicacfes e difeg@ocdos servicos e assim atenuar 0s

efeitos inerentes da tecnologia.

Em redes sem fio, os enlaces de radio estdo sujaitoterferéncias, colisbes e
atenuacdes do sinal devido a obstaculos. As @dié®ce mesh além de serem redes sem fio,
permitem a mobilidade de alguns de seus nés, oggree mudanca da topologia da rede e
conseguentemente, ocasiona problemas de conedtvidatre seus enlaces. Além disso,
muitos nés que compdem a rede apresentam limitag@esecursos disponiveis, incluindo

alimentacéao elétrica e capacidade de transmissao.

Garantir qualidade de servico em redes em malhficendio é uma tarefa simples. Os
mecanismos desenvolvidos devem ter como objetiilzago processo de adaptacao da rede
as necessidades do usuéario naquele momento de fapitia e pratica para um uso mais
eficiente e completo dos recursos. Para isso, i;es disponiveis na rede, além de serem
capazes de distinguir entre diferentes requisitogjublidade especificados pela aplicagéo,
devem ajudar a superar os problemas causados qaetaderisticas do meio sem fio, como
instabilidade da qualidade dos enlaces. Oferecalidgule de servico € uma tarefa essencial

em redesneshdevido as diferentes demandas das aplicacoes .



A rede em malha sem fio do projeto ReMesh [REME3609], desenvolvido pela
Universidade Federal Fluminense (UFF) teve cometndg implantar uma rede sem fio de
acesso comunitario em um dos campi da UFF corrugarde fornecer, a baixo custo, acesso
banda larga para a comunidade académica que sesigelor do campus. No projeto ReMesh
sdo usados roteadores que possuem o sistema opefd@penWRT[OPENWRT, 2009],
tratando-se de uma versdo reduzida do sistema cipesh GNU/Linux. Através desse
sistema, pode ser usada a ferramenta de contratéfdgo do GNU/Linux Traffic Control -

TC) [HUBERT, 2009] para a configuracdo de paransette qualidade nos roteadores, sendo
possivel 0 uso de diversas disciplinas de enfileérsto, criacdo de classes com suas
respectivas prioridades e filtros (classificadorpsya cada classe. Cada disciplina de
enfileiramento tem um comportamento Unico que dese analisado de acordo com as
caracteristicas do trafego que atravessara o nmédia Existem disciplinas que se adaptam
melhor para trafegos multimidia, reduzindo o attasal da comunicagéo e outras adequadas
a varios tipos de trafego (FTP, por exemplo). Ccedn de classes oferece a possibilidade de
ramificacdo do trafego de dados entrante para shegefilas de pacotes em cada roteador de
acordo com a prioridade estabelecida, permitindmagliferenciar os fluxos e oferecer
caracteristicas diferentes para cada um, seja uazdov maior, ou maior prioridade,
disciplinas de enfileiramento especificas, entredasu Embora o TC ofereca uma grande
variedade de fungbes, 0 seu manuseio ndo € trimedessitando de um periodo de
aprendizagem do uso das principais funcbes gidtware pois, € necessario 0
desenvolvimento de scrgptom a sintaxe do TC para a aplicagdo dos parasétém disso,

o tempo gasto no desenvolvimento do script comao8rpetros de QoS e a sua aplicagdo em
todos os roteadores da rede torna-se uma tarefasmnezes demorada, reduzido o tempo
para analise dos resultados devido ao excessivpotegasto no desenvolvimento, cépia,
execucao e andlise das politicas. A necessidadendeadaptacao rapida da rede de acordo
com o fluxo de dados faz com que a agilidade naamgal das politicas de QoS seja algo

critico para o oferecimento de um servigo com éhoredualidade possivel.

Tendo em vista os fatores citados com relacdo aendelvimento e execucdo das
politicas, este trabalho tem como objetivo 0 deskimento da ferramentarltaffic Control
for Mesh NetworKs(TC MESH. A ferramenta oferece ao usuario a possibilidd&eriacdo
do script que é um arquivo texto com a sintaxe do TC, corpddisicas de QoS desejadas
sem a necessidade de qualquer espécie de progmmeac@municacdo direta com o0s
roteadores. OTC MESH oferece uma interface grafica web onde o usuaefinel os

parametros necessarios de maneira intuitiva. Qo(prié-requisito para o uso d€ MESHé



o0 conhecimento basico dos fundamentos de redesrdputadores e qualidade de servico.
Apesar disso, o usuario fara melhor uso da ferréans@ obtiver informacbes mesmo que
bésicas do funcionamento do controle de trafeg@MUl/Linux, oferecido no guia do usuério
no site da ferramenta. Este guia € de facil enteswlio e rapida leitura para os profissionais
de tecnologia da informac&o. Além da possibilidddecriacdo das politicas, ©C MESH
oferece a automatizacdo do processo de instalag@®@icdo dos scripts nos roteadores,
bastando ao usuario definir através de uma barm@pdées para quais roteadores se deseja
gue aquela politica seja aplicada. Uma outra furatidade da ferramenta € a possibilidade da
visualizacdo gréfica das estatisticas do trafegeatta classe em cada roteador. Com as
funcionalidades ddC MESH o tempo gasto pelo usuario para desenvolveriptscoloca-lo

em operacdo e analisar os resultados € reduzidbodmaente.

O principal objetivo da ferramentdC MESH é facilitar e incentivar o uso das
politicas de qualidade de servigo nas redes emansalim fio, como por exemplo a rede mesh
da UFF implantada pelo laboratério MidiaCom. A jpatb TC MESH os procedimentos de
implantacéo (desde a criacao das politicas atdéetacde estatisticas da rede) e analise serdo
significativamente mais rapidos, permitindo aosan®s utilizarem o tempo excedente para
uma maior analise dos dados coletados e consequamt obter conclusées mais
consistentes sobre os testes de QoS realizados dikso, o aprendizado pratico em QoS
ajuda na formacéo da equipe administradora dapeduitindo a contextualizacdo da teoria

com os testes préticos.

1.1. ESTRUTURA DA DISSERTAGAO

Esta dissertacdo esta organizada como segue. QuliBag@i comenta conceitos
importantes em redes sem fio IEEE 802.11, com éndas redes em malha, citando alguns
exemplos de propostas de geréncia de QoS. Ainda papitulo sdo descritos os principais
desafios para a provisédo de qualidade de servicredes sem fio de modo geral. O Capitulo
3 descreve alguns aplicativos de geréncia de Qa8osi na literatura. J& no Capitulo 4, sdo
exemplificadas as principais caracteristicas cotac@® a disciplinas de enfileiramento,
classes e filtros do controle de tr&fego do GNtlix A ferramentaTC MESHé entéo
descrita no Capitulo 5, detalhando o seu funcionéone as vantagens da mesma com relacéo
a outras ferramentas. O Capitulo 6 apresenta asusdes da dissertacdo juntamente com as

contribuicdes e trabalhos futuros.



2. QUALIDADE DE SERVICO EM REDES
EM MALHA SEM FIO

Neste capitulo, serdo descritas as principais geasiem relagdo a redes sem fio
IEEE 802.11 com énfase nos parametros relevargasal@ade de servi¢co. Além disso, serdo
descritos alguns projetos de geréncia/administrded@oS usados no meio académico e 0s
principais desafios no provimento de qualidade edes em malha sem fio. Apesar da
ferramenta de geréncia de QdSMeshutilizar predominantemente conceitos da camada de
rede, é importante ressaltar alguns aspectos getdis a infraestrutura de enlace utilizada em

uma rede em malha sem fio.

2.1. O PADRAO IEEE 802.11

O padrao para redes sem fio IEEE 802.11 foi criawho1997 com seus primeiros
suplementos incluidos em 1999, tratando dos pa@&@&41a e 802.11b. Em 2003, 0 802.119g
foi formalmente ratificado pela IEEE Standarts Asation’s Board [IEEE, 2009]. Similar ao
padrdo Ethernet (IEEE 802.3), IEEE 802.11 oferema wamada fisica otimizada e uma
camada de controle de acesso ao meio (MAC) comosulmeamada para o oferecimento de
servi¢os de comunicagao de dados em redes locaiise

Funcionando diferentemente do controle de acessoegm CSMA/CD (Carrier Sense
Multiple Access/Collision Detect) [KUROSE e ROS802] usado no Ethernet, 0 802.11 usa
0 CSMA/CA (Carrier Sense Multiple Access/Collisidnoided) [KUROSE e ROSS, 2004]
devido as caracteristicas de um ambiente de regefise Os tradicionais problemas de
terminal escondido, onde dispositivos sem fio néocgbem a colisdo de dados enquanto
estdo transmitindo (vide Figura 1), e terminal estppque € aquele que esta ao alcance de um
transmissor mas fora do alcance do receptor (Migier& 2) , inviabilizam o uso do protocolo
CSMA/CD em redes sem fio. No padréo IEEE 802.11quwedros devem ser retransmitidos
se a estacao de origem ndo receber a confirmacé&ecdbimento dos dados (ACK) enviada

pelo destino.
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Figura 1. Exemplo de terminal escondido em uma redgem fio.
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Figura 2. Exemplo de terminal exposto em uma rede sefio

O padrao IEEE 802.11 define que ha dois protocptssiveis para acesso ao meio
fisico de um conjunto de estacdes que se comuréctaram ambiente sem fio, denominado
Basic Service SBSS): Distributed Coordination Functiof{DCF) e Point Coordination
Function (PCF). A extensdo ao padrdo IEEE 802.11e espaaifitro mecanismo de acesso
chamado HCF Hybrid Coordination Functiopy que oferece suporte a transmissao de

diferentes tipos de trafego.

2.1.1.DCF

O DCF Qistributed Coordination Functioné um esquema de acesso ao meio
distribuido baseado no CSMA/CA. Neste modo, umadigwo de rede sem fio deve saber o
estado do meio fisico antes de iniciar uma trarsioisle pacotes. Dois modos de analise do
meio sdo permitidos: analisando o meio a partirindaerface fisicaou de forma virtual

usufruindo da camada MAC. Analisando o meio atralg@sivel fisico € possivel detectar a



presenca de outras interfaces de rede analisadds & pacotes e a verificacdo da atividade
de cada canal do padréo em questéo, detectandtradpgoténcia do sinal das interfaces de
rede vizinhas [PEREIRA e WESTPHALL, 2005]. A andlido sinal realizada virtualmente
pode ser usada para que um dispositivo de redefieenotifique aos outros dispositivos
vizinhos dentro do mesmo BSS quanto tempo o camal eservado para transmissédo de
quadros. Nesta proposta, o emissor dos dados ptatenar um tempo no cabecalho MAC,
ou usar os quadros de controRequestToSendRTS) e ClearToSend(CTS) para a
transmissao de quadros. Desta forma, outras intsfde rede podem atualizar seus vetores
de alocacao de rede (NAVNetwork Allocation Vectojspara indicar essa duragdo. Como
mostrado na Figura 3, se 0 meio fisico se enca@na trafego em um intervalo de tempo
maior que unDistributed Interframe Spad®IFS), a interface de rede de origem transmitira
imediatamente o quadro. Enquanto isso, outras Gsagguardam o momento das suas
transmissdes e ajustam seus NAV's, e o processbadkoff comeca. Neste processo, o
dispositivo de rede computa um intervalo de tempeatéario, chamaddackoff timer

selecionado a partir da janela de conten€am({entionWindow CW):

backoff_timer = random [0, CW] * slot_time (2)

Onde CWmin<CW<CWmax slot timedependem do tipo de camada fisica em uso. O
backoff timeré reduzido somente quando o meio fisico esta Beredo congelado quando
outra interface de rede transmitir. A cada momen®o meio fica livre, o dispositivo de rede
sem fio (DRSF) espera por um DIFS e decrementaint@mente o tempo dbackoff
Quando o tempo de backoff expira, 0 DRSF € autdoizater acesso ao meio. Logicamente,
colisbes irdo ocorrer se dois ou mais DRSF's acessap meio a0 mesmo tempo.
Diferentemente de uma rede cabeada, a deteccaalisi@ocdurante a transmisssdo em uma
rede sem fio torna-se impossivel devido a umafsgtiva diferenca entre a poténcia do sinal
enviado e recebido. Entdo, uma resposta positiveaie é usada para notificar o emissor que
0 quadro enviado foi recebido com sucesso, cono me Figura 3(A). O ndo recebimento do
ACK pelo emissor indica que o quadro sofreu colisd® retransmisséo é realizada com o
processo debackoff reiniciado. Para reduzir a probabilidade de colisGapds cada
transmissdo mal sucedida o CW é dobrado até o @Mmax ser alcancado. Apds cada

transmissao bem sucedida o CW vai ser diminuideatéalor CWmin.
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Figura 3. Envio de quadros sem e com RTS/CTS [PEREIRA WESTPHALL, 2005].

Terminais escondidos sdo DRSF’s que podem ‘escnitaréio mas ndo podem ser
detectados por outros dispositivos. Consequent@messt pacotes de diferentes emissores
colidirdo em um mesmo receptor. Para resolver gstelema, usa-se o esquema chamado
RTS/CTS. Tal esquema faz com que a origem enviguadro RTSRequest To Sehdntes
de cada transmisséo, como mostra a Figura 3(Byeeeptor responde com um CTSdar
To Senyl se estiver pronto para receber. Depois quegemrireceber o CTS, é iniciada a
transmissdo do quadro de dados. Entdo, todas aB'®RBS$e escutaram um RTS, ou um CTS
ou até mesmo um quadro podem atualizar suas NAVi&ceiniciar transmissdes naquele
intervalo. O esquema RTS/CTS melhora o desempenbo uth esquema DCF
consideravelmente em alguns casos [RUBINSTEIN e BNHZE, 2002]. Deve-se levar em
consideragdo overheadque esse esquema gera caso 0 tamanho dos quadiados seja
pequeno, aumentando significativamente o trafegede. Existem trabalhos [HIDEKI et al,
2007] que comprovam a ineficiéncia do RTS/CTS epoltyias especificas como a linear,
onde os roteadores se comunicam entre si com antinecionais e com o nivel de

interferéncia entre os roteadores reduzido.

2.2.PCF

O PCF Point Coordination Functioné o outro tipo de acesso da subcamada MAC do
802.11, de implementacdo opcional. No PCF, um @wador da rede faz o controle do
acesso ao meio através de consulta a cada espagddilitando a oportunidade de transmitir
sem contencdo. O coordenador da rede (ponto descacesm uma rede sem fio
infraestruturada) divide o tempo de acesso em gesiale superquadros. O superquadro
compreende num periodo livre de contencao (modg B@m periodo com contencédo (DCF).

Quando as estacdes estdo em um periodo PCF, eenadat verifica se cada estacao precisa



transmitir algo. Cada estacéo recebe dados quandordenador consulta-as. O coordenador
escuta o0 meio por um intervalo PIASo(nt Coordination Interframe Space logo depois
comeca um periodo livre de contenc@oiftention Free Period — CHRitravés da difusdo de
um sinal ddbeaconfPEREIRA e WESTPHALL, 2005].

Conceitualmente, PIFS é menor que DIFS, entdo mealestacdo pode comecar a
enviar dados com o modo DCF durante o periodo sertecdo. As estacbes adicionam a
duracdo maxima do periodo sem contencdo aos sspecteos NAVs. Esse periodo livre de
contencédo pode terminar com o envio de uma sig@xé&CFend) pelo coordenador. Quando
chega a vez de uma estacao transmitir, o coordemizdede envia um quadro de dados se
existir algum a ser enviado dentro de um quadreatesulta [PEREIRA e WESTPHALL,
2005]. E enviado de volta um ACK pelo receptontém com dados se for o caso, depois
de SIFS segundos. Encerrando a transmissédo a @sdestacfes contidas em uma lista de
consultas, o coordenador reinicia 0 processo dsuttandepois do intervalo de tempo PIFS.
Se houver usuérios que estdo sem transmitir panslgiclos, eles sdo removidos de lista de
consultas e sdo consultados de novo no inicio @ximo periodo livre de contencéo.

No modo PCF, os mecanismos de QoS tém a ver coipoode escalonamento
associado a interrogacdo das estacfes. Em vez slagdes serem interrogadas num
mecanismoRound-Robinou qualquer outro puramente justo, o AP pode eltebr um
mecanismad/Neighted Fair QueueinNFQ), em que pode-se atribuir um peso a cadgdsta
de acordo com a prioridade devida aos requisitoQd8 solicitados [RUBINSTEIN e
REZENDE, 2002].

Qualquer que seja 0 mecanismo a considerar paoatau@oS em PCF temos sempre
gue ter em conta os obstaculos apresentados anterite em relacdo ao PCF: ndo ser
correntemente suportado pela maioria das implemp@esa ndo ser escalavel, ser limitado no

caso de multiplas BSSs.

2.2.1.IEEE 802.11E

O padrdo IEEE 802.11e [RUBINSTEIN e REZENDE, 2082pecifica um novo método de
coordenacdo chamado de HCHylrid Coordination Functio)) que prové os modos de
acesso com e sem contengdo. No acesso ao meiabasaacontencao, chamado de EDCF
(EnhancedDCF), cada fluxo usa de diferentes DIFS e CWmi.cdm o acesso sem
contencdo HCCA Hybrid Coordination Function Controlled Channel Asg, técnicas

foram incluidas para permitir a diferenciacdo déegjo. Como tal método exige a presenca



de um ponto de acesso, este mesmo é o responsayebper essa diferenciacdo. As técnicas
podem ser classificadas de acordo com o mecanisipoegado, que € baseado na consulta e
na alocagdo dglotsde tempo. As técnicas baseadas em consulta gdestavam em conta a
prioridade destas estacfes. Em técnicas baseadatoeatdo de slots, o ponto de acesso
determina, também por meio de consulta, os slotsedwo atribuidos a cada uma das

estacoes.

Depois que esta atribuicdo é feita, esta técnicapnécisa mais de nenhum tipo de
intervencdo do ponto de acesso. O IEEE 802.11ealein acesso baseado em consultas,
onde o ponto de acesso estabelece um intervaleng@otno qual uma determinada estacao
pode iniciar a transmisséo. Tais oportunidadesatesinissdo podem ser criadas nos periodos
com ou sem contencdo. Como o padrdo IEEE 802.Iai®recente, sua utilizagdo préatica

em redes sem fio ndo é muito comum.

2.3. REDES EM MALHA SEM FIO

As redes em malha sem fio sdo redes com topologiamita, variavel e de
crescimento organico, constituidas por nds cujaucicacdo, no nivel fisico, é feita através
de uma das variantes do padrdo IEEE 802.11, eratgamento € dinamico. Essas redes tém
muito em comum com as redes movad-hoc (Mobile Ad-hoc networks, ou MANETS)
[ABELEM et al, 2007]. Assim com estas Ultimas, edesmeshutilizam meio de transmissao
sem fio. O que diferencia principalmente as duasfa&o de que os nés das redes em malha
sem fio tém localizacdo fixa, mesmo que suas lpaglies ndo sejam predeterminadas. Os
algoritmos de roteamento, portanto, tém muita sSeamgla entre si. Na Figura 4, vemos um
exemplo de como poderia ser empregada uma rede ahamem fio. Os ndés sem fio
comunicam-se entre si, roteando o trafego, quecéads através de uigatewaypara a

Internet.
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Figura 4. Exemplo de rede em malha sem fio [ABELEM:t al, 2007].

Entre as principais vantagens das redes em malha fge esta a ja citada
racionalizacdo de custos. O custo dos enlaces e hais baixo que o de criar novos
pontos de acesso com fio, que podem incluir a s&a$e de obras caras, trabalhosas e
inconvenientes. E o custo do hardware cai rapidéaneld existem a venda no mercado
equipamentos apelidadosésh boxésEstes equipamentos encapsulam, em caixas pesjuena
e resistentes, todo o hardware e software necegs#a criar um n6 de uma rede em malha
sem fio. Estes kits incluem tipicamente um computadma ou mais antenas, um sistema
operacional (na maioria dos casos, um sistema cgbeamo Linux) e osoftware de
roteamento especifico.

A simplicidade para o usuario final € outra vantaggeste tipo de rede. Como o
roteamento € dinamico (e, normalmente, a atribug@aenderecos também), a instalacao
resume-se a ligar smesh boxa tomada, ou instalar um software no PC do usu@io
roteamento dinAmico também significa que dificilteesera necessario um administrador da
rede. As condi¢cbes da rede mudam como a adi¢cdensocéo de um no ou interferéncia em
um enlace e a rede se adapta sem interferéncianfaunista capacidade de adaptacao
automatica € outra vantagem das redes em malhficceintermo “malha” (ounesh implica
gue a maioria dos nés estard conectada a mais deutrmmné. Com isso, a rede torna-se
muito mais robusta que uma rede convencional, pgjgeda de um nd ou de um enlace ndo
implica em quebra da conectividade, ja que o ssténcapaz de encontrar novas rotas
dinamicamente [ABELEM et al, 2007].
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O projeto ReMesh [REMESH, 2009] da Universidade efad Fluminense
desenvolveu um protétipo de mdeshde baixo custo encapsulando dentro de uma caixa
hermética o roteador Linksys modelo WRT54GL [WRTE4@009] com configuracdmesh
em uso nos arredores do campus da Escola de EmgedhaUFF, em Niterdi. O projeto
ReMesh utiliza o protocolo de roteamento OLSBpt(mized Link State Routihgom a
métrica ML minimum loss[MUCHALUAT et al, 2007].

O Laboratério MidiaCom da UFF estd também deseewoly através do projeto
REMOTE (Rede de Monitoramento para linhas de Trassin de Energia) [REMOTE,
2009] uma rede em malha sem fio linear, situad®po de torres de linhas de transmisséo de
energia elétrica no estado de Santa Catarina ctensdo de aproximadamente 50 Km. Este
projeto tem como objetivo principal demonstrar abilidade de uma rede de comunicacao
banda larga do tipmeshpara supervisdo e comunicacdo ao longo de linb&sadsmisséo de
energia situadas em locais de limitada infraestautle comunicacdo. Com esta rede sera
oferecida conectividade para equipes de manuntahe@&@ampo, viabilizando a utilizacdo de
sensores diversos além de fluxos de dados mulancilin qualidade de servigo. No projeto
REMOTE, os roteadores sem fio sdo alimentadosédrde energia solar, pois sao instalados

em torres de alta tenséao.

2.4. PROPOSTAS DE QOS EM REDES EM MALHA SEM FIO

Véarios esforcos para oferecer qualidade de sereigo redes sem fio tém sido
propostos ao redor do mundo. Cada projeto tem darsidiferentes para a provisdo de QoS
em redes sem fio, alguns visam uma abordagem b advenlace, ja outros no nivel de rede
e transporte.

Em [HAMIDIAN e KOLTER, 2007], € descrito um mecams de contencdo da
camada de acesso ao meio do padréo IEEE 802.1E®CH, que foi aprimorado para
permitir que estacbes possam reservar 0 meio icagdes multimidia com necessidades
de Qo0S. O esquema proposto trata-se do EDCA cosrveesle recursos (EDCA/RR),
descrevendo de que forma o mesmo pode ser imptan@adEDCA/RR opera de maneira
distribuida e gerencia a rede para prover maicrdidde para que servicos multimidia
usufruam do meio fisico.

EDCA/RR foi aprimorado para ser usado em uma redepgrmita multiplos saltos.
Ao invés da rede iniciar com o processo de desc@nto de rotas e depois com a etapa de

reserva de recursos, faz-se uma combinacdo dospdoiedimentos. A vantagem desta
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abordagem é que no descobrimento de rotas a rexg@ ciente dos requisitos de QoS da
aplicacédo e, consequentemente, a estagdo ir4 praguota que atende as necessidades da
aplicacdo. Outra vantagem é menor atraseegheadha descoberta e alocacéo de recursos.

Quando o primeiro pacote de alta prioridade chegaratocolo de roteamengm hoc
ele checa na tabela uma rota para o destino. Ssatepfor identificado como um fluxo
multimidia, o protocolo de roteamento AODXd-Hoc On-Demand Distance VegtgtAN
et al, 2004] iniciard o processo de descobertairasie recursos para gerar uma requisicao de
rota e reserva (RRQ Route and Reservation reQue# mensagem RRQ é uma requisicao
de rota (RREQ Route REQueltdicionada de alguns campos como a taxa de trsséone
a prioridade do pacote. Estes parametros deverajs&tiados pela aplicagdo. A mensagem
RRQ é enviada para a camada de enlace de dadasne asubcamada MAC inicia o
procedimento de reserva de recursos checando ®eodiaxo tem o perfil adequado para ser
admitido. O EDCA/RR indica apenas se o trafego dmreadmitido ou rejeitado, mas nao
reserva recursos neste etapa. A razdo € que a&éesto a estacdo ndo sabe se a rota
(multissaltos) entre a origem e o destino realmerigte ou ndo — e mesmo se tal rota existir,
a estacdo ndo sabe se ha recursos disponiveidepa® realizar a reserva.

Cada estagao tem conhecimento sobre reservasdmiatéaltos entre seus vizinhos.
Consequentemente, a reserva de recursos é reatjpaddo um determinado destino envia
uma resposta para a origem (depois que o RRQ indiga ha recursos suficientes na rede)
com informacgdes de todos 0s nos por que passaacdep Se o controle de admisséo falhar,
a aplicacdo pode preferir excepcionalmente umaseta QoS ja que ndo ha nenhuma rota
gue tenha os requisitos minimos. Embora algumasagpkes necessitem de certos requisitos
de QoS para funcionar adequadamente, outras pag®iofar mesmo que nao haja o nivel
de QoS adequado. Esta opcéo fica a cargo da aicanglicando se aquele fluxo aceita ou
nao a transmissdo sem QoS. Por outro lado, setmtEde admissédo é bem sucedido, o RRQ
€ enviado via broadcast como de costume. A estgg@oreceber a mensagem guarda a
informagé@o sobre a reserva e inicia o procedimeetoeserva de recursos na subcamada
MAC para checar se o novo fluxo pode ser admit®m.0 fluxo puder ser admitido entdo a
mensagem é encaminhada para todas as estacOpwiteras até ser recebida pelo destino.
O destino responde com uma resposta de rota eag$8RP— Route and Reservation Reply
que é semelhante a uma tradicional resposta dadat¢RREP -Route Replyadicionada de
informacgdes sobre reserva de recursos. Esta mensegafirma a requisicdo de reserva e

muda o status da rota de “admissivel” para “reskvaéAs estacdes escutardo essa mensagem
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e ficardo cientes dos recursos da rede. Desta farméerecido um melhor servico para os
fluxos mais sensiveis as variagbes da rede.

O QMesh [BORTINKOQOV et al, 2007] é ursoftware que permite a utilizagdo de
multiplas areas de trabalho com o Sistema OperalcWimdowscom uma infraestrutura de
redes em malha sem fio com suporte a mobilidad€M2sh da suporte a seus usuarios
através dos protocolos tradicionais de rede sera fido necessita de instalacdo de nenhum
software cliente. A solugéo otimiza a provisdo deSQ oferecendo um gerenciamento
centralizado da infraestrutura, permitindo umadfaréncia de recursos entre 0s usuarios de
acordo com a prioridade e a distancia agatewaydo desktop

O QMesh é implementado tkkerneldo sistema operacion#lindowsXP, no topo da
Camada de Conectividade MesNesh Connectivity Laye~ MCL) desenvolvida pela
Microsoft Researclque prové roteamento basico dentro da rede. O M@hlementa o
protocolo de roteamento LQSR, que trata-se de umeesdw modificada do DSR
[BORTINKOV et al, 2007] que implementa métricasistifadas na camada de enlace para
roteamento de redes sem fio com mudltiplos saltodicidnalmente o MCL oferece a
funcionalidade de servir como uma infraestruturaadesso a redes sem fio, que prové
micromobilidade entre o8ccess Points meslom relacdo a arquitetura da rede, o codigo
MCL na verdade € um driver NDISNétwork Driver Interface Specificatipgque consiste
basicamente de uma APAgplication Programming Interfadepara interfaces de rede. E o
NDIS que implementa LQSR entre a camada de enlace ds @actde. O QMesh adiciona a
este driver a possibilidade de resolucdo do endev&C e o encaminhamento do trafego
unicast/multicast para usuarios que ndo usufruein@®R. O QMesh controla o usuario que
funciona comaAccess Poine Gatewayatraves das extensdes do LQSR. A Figura 5 ilastra

arquitetura do QMesh.



14

Figura 5. Arquitetura do QMesh [BORTINKOQV et al, 2007].

O QMesh associa cada usudrio com um UuUnico AP. tantee ndo é possivel
implementar nos AP’s pontes transparentes comoauwrmfraestruturado do 802.11, devido
a uma peculiaridade da maioria dos drivers dasaplde rede sem fio no ambiente Windows
nao oferecerem suporte para 0 uso em modo promissudrios moveis entdo necessitam se
comunicar diretamente com os AP’s, através do naodooc do 802.11.

Embora os dois trabalhos citados anteriormentdi@uxno provimento de QoS para
redes de computadores, eles ndo oferecem ao usuéaiclidade de escolher que trafego
recebera diferenciacéo dos servicos. Em [HAMIDIAK@LTER, 2007], o procedimento de
reserva dos recursos acarreta maior sobrecargadea Além disso, 0s recursos necessarios
para servicos menos prioritarios poderdo ndo editggoniveis por muito tempo. Uma
abordagem alternativa mais eficiente seria 0 usdiféaenciacdo dos servigos auxiliada por
um controle de admissao em cada classe com adfugialide bloquear certos fluxos, caso nao
haja recursos disponiveis em determinado momerdgicamente, o controle de admissao

bloquearia mais fluxos menos prioritarios.
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2.5. DESAFIOS PARA A PROVISAO DE QOS EM REDES EM MALHA SEM FIO

A qualidade de uma redeeshdepende fundamentalmente da qualidade dos enlaces
sem fio, do nivel de interferéncia e da taxa dizatido dos recursos de radio. As reaesh
tém diversos aspectos que tornam sua analise @endesho mais complexa que as redes
sem fio tradicionais. Alguns desses aspectos sé@maeticdo entre o trafego originado no né
meshe o encaminhado pelo miesh o decréscimo da banda efetiva com o aumento do
namero de saltos até o destino e a disputa peks@a@ meio de pacotes de um mesmo fluxo
entre nos vizinhos. Entretanto, é possivel ofereifrenciacdo dos servicos a partir de
softwaresgque agem na camada de rede, diferenciando cegrtssde fluxos mais sensiveis a
atrasos e vazao, como voz e video. A partir de amadise dos aspectos que serdo descritos a
seguir € possivel dimensionar o quanto esses $apadem deteriorar a qualidade dos enlaces,
oferecendo uma estimativa da capacidade médiaugesfina rede. A ferramente&C MESH
pretende solucionar alguns destes problemas. Mgiscdicamente aqueles referentes ao
nivel de rede, camada na qual a ferramenta atua.t®fmcos a seguir serdo descritos os

principais problemas e de que forma a ferramenti@ golucionar ou atenuar alguns deles.

2.5.1.COMPETICAO INTRA-ROTEADOR E INTER-ROTEADOR

Para garantir os requisitos de QoS de um pacotermenrede sem fio, diferenciar
servigcos dentro do roteador ndo é totalmente efigjatravés do gerenciamento de filas e de
algoritmos de escalonamento, como ocorre nos neeips fio. Para chegar ao seu destino
[CHEN et al, 2000], o pacote precisa disputar dasdbd n6 através do esquema de prioridades
de filas e escalonamento de servigo das filas ajputys, porém deve disputar também o
acesso ao meio a cada salto, muitas vezes cordrapudo mesmo fluxo, impactando na
QoS fim-a-fim da aplicacdo de forma geral. A feremtaTC MESHatravés do controle de
trdfego do GNU/Linux permite o gerenciamento dasfiém cada roteador, contribuindo para
0 planejamento da competicdo intra-roteador. Aléissal através da visualizagdo das
estatisticas de vazao de cada fila, € possivakanal comportamento da rede de acordo com
as politicas de filas e realizar uma relacdo daaddpde do enlaceersusa quantidade de
saltos da rede, verificando a vazdo em um detemirathce ou em varios saltos. Assim, a
implantagcdo das politicas de QoS em nivel de rede gjudar a atenuar os problemas de

desempenho da rede usando-a da maneira mais &fip@essivel.
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2.5.2.CAPACIDADE DA REDE

Um aspecto relevante em redes em malha sem feméddvida, a capacidade de uma
rede mesh devido a sua reducdo de banda ser deér@@mproporcional ao numero de saltos
(hops) A seguir, serdo descritos os principais fatoeésvantes sobre o problema:

v Numeros de nds na rede: E recomendavel para unmgesto satisfatorio
gue a soma das vazdes por nd ndo ultrapassem@daafgmdayateway pois
poderd ocorrer da carga na rede crescer de acordoocnimero de nos,
aumentando a disputa pelo meio fisico.

v Densidade de nds e sua variagdo ao longo da rede.

v' Posicao dos nés e carga oferecida pelos demaisQuéndo os nés que
sofrem menos interferéncia inserem mais trafegorede do que seus
vizinhos sdo capazes de repassar.

v' Localizacdo e quantidade dgateways Parametro relacionado com a
escalabilidade da rede.

v' Em redes de multiplos saltos, os problemas do fteimescondido” e do
“terminal exposto” sdo agravados, aumentando aféméncia entre eles e

piorando o desempenho da rede.

2.5.3.GERENCIA DE BANDA EFICIENTE E ADAPTATIVA

Existem momentos onde diferentes classes de tragegasitam reserva de largura de
banda, sendo tarefa do algoritmo de controle degioéoferecer os recursos de acordo com as
necessidades e prioridades de cada classe [GALLEGALFONSO, 2005]. Esquemas
otimizados com a funcao para a marcacao dos fldgascordo com as suas necessidades de
QoS, como ocorre no TC, fazem com que este tréd¢gwesse a rede adequadamente. E
importante ressaltar que a andlise do tipo de fluxouito importante. No caso de um fluxo
multimidia em tempo real devem ser levados em ders¢do ndo somente a vazao destinada
aquele fluxo, mas também parametrosjiler e atraso fim-a-fim, a fim de permitir que o
trafego flua de forma que ndo degrade a qualidadtugo. A ferramentad C MESH através
do TC, permite ao usuario evitar o uso ineficiedée banda, criando diversas classes de

servicos. Oferecendo assim diversas prioridadesrdimdo dos tipos de fluxos.
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2.5.4.CONTROLE DE ADMISSAO DE CHAMADAS (CAC)

O controle de admissdo faz-se necessario em duz;®s. De acordo com a
disponibilidade de recursos na rede, o acessceaassos da rede pode ser negado, de modo a
balancear o trafego de entrada na rede e o tra&egaminhado pelo no, e no trafego de
backboneentre os nosnesh para controle da carga da rede. Basicamente nmestanismo
deve se basear na capacidade disponivel da retipori®e trafego e nos requisitos de QoS do
mesmo para determinar se a rede é capaz de agmitaovo fluxo sem degradar aqueles em

curso e garantindo-lhe uma QoS minima.

2.5.5.Q0S FIM-A-FIM

A qualidade dos fluxos fim-a-fim depende da capsdédde negociacdo e adaptacdo
dos niveis de servico oferecidos pelas difererddes ou dominios administrativos através
dos quais um fluxo trafega. Uma rede pode seleciorecar ou modificar seu mecanismo de
gerenciamento de recursos para implementar selidgveervico com as redes vizinhas de
forma independente. A qualidade de servico fimradera garantida com os niveis de servico
sendo atendidos em cada rede. A ferram@@aMESHpode ser utilizada para configurar
parametros de QoS em cada rede separadamente.

2.5.6.MECANISMOS DE NEGOCIACAO DE NIVEIS DE SERVICO (SERVICE
LEVEL AGREEMENT - SLA)

Em redesDiffServ [RFC 3317, 2009] cabeadas, muitas vezes exisigusafde um
Bandwidth Brokeique centraliza as politicas de QoS do domini@péisa nos nds e negocia
0s niveis de servico com outros dominios. Nas raues) os mecanismos que regem a rede
séo essencialmente distribuidos, introduzindo uwo miesafio para esta negociagéo de niveis
de servico entre dominios diferentes. Em [ACHARYAle 2002] é proposto uma arquitetura
para provisdo de QoS em redes sem fio, ndo eseuiinte para redesesh A arquitetura
contempla uma entidade centralizadora (QGS) semelha umBandwidth Brokerpara
negociacdo de QoS com as fontes de trafego e ctas ewsmas entidades de outros
dominios e para atualizacdo das tabelas de entidhmbais (QLN) responséaveis pela
aplicacdo da politica de QoS e pelo transporteréfego. Como a atualizacéo é feita para
todas as entidades locais do dominio administrateavoestacdo tem flexibilidade de
mobilidade, mantendo suas garantias de QoS. Pgoziagdo de QoS e controle de admissao

(CAC), é utilizado o protocoldynamic Service Negotiation ProtocDSNP). Para o
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provimento de niveis de servicos diferenciados inelrde rede € importante observar quais
sdo as limitagcbes da rede em termos de vazdo petern de saltos para especificar quais
valores sdo possiveis oferecer.

2.5.7.DIFERENCIACAO ENTRE TRAFEGO DE ACESSO/TRAFEGO DE BACKBONE
E BALANCEAMENTO DE CARGA

Os nos de uma reareshpodem exercer fungdes apenas de nucleo de realgsouaiar
a estas, funcdes de ponto de acesso. Com isstemdsis tipos de trafego concorrentes, que
influenciam na capacidade da rede, no controleld.f no gerenciamento das filas e do
espaco em buffer e na diferenciagéo dos servictrafego de acesso e o loieckbone

A implementacdo de mecanismos de balanceamentarda distribui melhor a carga
na rede, evitando atrasos, descarte de pacote®lacarga de um determinado n6é ou
gateway [CHEN et al, 2000]. Isso pode ser obtido com polos de roteamento com
possibilidade de multiplos caminhos, desde quetaxatgyjum mecanismo de evitar que o
trafego de um mesmo fluxo passando por caminhesetifes concorra entre si reduzindo a

eficiéncia.
2.5.8.ALOCACAO DE POTENCIA

No oferecimento de QoS em uma rede em malha sene fimportante levar em
consideragdo a possibilidade do aumento da redseptmatar de uma solugdo escalar. Este
ponto traz a consideracdo de que o aumento dagwtde transmissdo e consequentemente
do alcance incrementa as perdas de forma quadndtiica aumento do conflito espacial
[ACHARYA et al, 2002]. Deve haver entdo um comprssoi entre a manutencdo da

conectividade e a redugdo do conflito espacial,eaxtamdo a capacidade da rede.

2.5.9.AMBIENTES DE MULTIPLOS CANAIS

O uso de mudltiplas interfaces e multiplos canaigreguéncia aumenta a capacidade
da rede, na medida em que faz uma melhor distébuilp trafego e reduz os problemas do
“terminal escondido” e do “terminal exposto”. Poréestes ambientes oferecem uma maior
complexidade na estimativa da disponibilidade die qgara calculo de métricas baseadas em
QoS e para a propria implementacdo de uma arquitgtitada para a qualidade de servico
[GERK, 2005].
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3. TRABALHOS RELACIONADOS

Neste capitulo serdo descritas algumas ferrameetasionadas diretamente com
qualidade de servico que tém como objetivo facildamanipulagdo de politicas de QoS.
Sejam elas para introduzir uma nova forma de ded@émento de politicas ou uma
ferramenta de geréncia de Qo0S, que permite a ori@g® politicas e avaliagdo do

comportamento das mesmas.

3.1. TRAFFIC CONTROL NEXT GENERATION (TCNG)

O controle de trafego no GNU/Linux contém uma séeduncionalidades. Entretanto,
a sintaxe do TC é considerada complicada ndo senpath necessidade de conhecimentos
técnicos sobre o0 assunto, mas também pela lingudgestante singular que é usada no
mesmo. A abordagem do TCNG define uma nova simais amigavel, com uma escrita
muito semelhante a da programacédo C, que inclucampilador préprio para verificacdo de
erros. Estas facilidades foram incluidas atravésskrcdo de uma outra camada de abstracdo
(tcc) mostrada na Figura 6 onde existem as intesfade entrada de dadogsér or
Application) que séo interligadas pela linguagem TCNG paerrarhenta TC onde a mesma

se comunica diretamente conkerneldo sistema operacional [TCNG, 2008].

User or Other inputs

Application

tcng language

tcc

tclanguage |

| |
User o . .
space tc utility C

Other outputs

Kernel :
space Kernel Traffic Control

Figura 6. Nova configuracéo do controle de trafegoo linux [TCNG, 2008].

O compilador de controle de trafego “tcc” coletair®rmacgfes dos scripts com a

nova linguagem “tcng” e a traduz para a sintaxei¢ranal do TC. Com o TCNG é possivel
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usar essa nova linguagem sem a necessidade demméiploude alteragdo nkernelou no
utilitario TC. Adicionalmente, € TCNG permite a gt de parsers de outras linguagens
como o XML.

A linguagem do TCNG é bastante similar ao C e Renin a estrutura expressada
implicitamente com a sintaxe da linguagem, comavais e expressdes aritméticas. Os filtros
podem ser expressos com a sintaxe da linguagemoG;oenpilador “cpp” pode ser usado
para incluir arquivos e escrever macros.

A Figura 7 mostra um exemplo de um script TCNG,eocadtonfiguracdo comeca com
0 nome da interface de rede (ethO, neste caso)regass como, por exemplo, os fluxos

egressantes e ingressantes. Entdo, as regraspéaesas da seguinte forma:

v Acgdoif expresséo;

Ondeacao pode ser a selecdo de uma classe ou o descaunta tipo especifico de
pacote. A expresséo booleana usa a mesma sinta®e @s cabegalhos mais comuns como
IP, UDP e TCP tém comandos predefinidos, como aeszgo tcp_dport e “ip_src’ que

indicam a porta TCP de destino e o endereco IRidem, respectivamente.

dev "eth0O" {
egress {
class (<$high>) if tcp_dport == 80;
class (<$low>) if 1;

prio {
$high = class {
tbf{limit 10kB,rate 20kbps,
burst 2kB,mtu 1500B);

}

$low = class {
fifo(limit 30kB);

}

Figura 7. Exemplo de script TCNG.

Diferentemente da abordagem inicial do TC, ondesapts criados eram testados
somente no momento da insercdo do mesmo na irdedacrede, o TCNG permite a
simulacédo do script na ferramenta chamadsirti’ (Traffic Control Simulatoy. Para realizar

a simulacdo, € necessaria simplesmente a inseocé&ddijotcng na ferramenta de simulagéo
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com algumframeworkpara configuracdo e geracdo dos graficos. Istostrato na Figura 8,
onde no tcsint € configurado os paradmetros da ferramenta TCN&nalado em uma
topologia de rede especificada pela ferramentag @ngartir dos resultados (vazéo, pacotes
perdidos, etc.) é possivel verificar a eficiénctasgript desenvolvido através dos gréaficos

(plot) gerados.

Script
Config/simulator e ;L
+ o | — ™ tcsim
User-space e %
f i % filter
Kernel code |+

iproute2/tc Kernel (TC)

Figura 8. Estrutura do tcsim [TCNG, 2008].

A saida do “tcsim” é simplesmente um gréfico tracabnologicamente de todos os
eventos ocorridos no simulador. Esta saida podélsada e plotada em um novo gréfico.
Concluindo, o TCNG é uma ferramenta versatil qualifau e ampliou o uso do TC
apresentando uma nova forma de configuracdo maigaseh para os usuarios habituados

com as sintaxes de programacao das linguagensutilaiadas no meio académico.

3.2. OPENBSD STATEFUL PACKET FILTER

O Packet Filterf) [HARTMEIER, 2002] é usado como firewall padrao slstema
operacional OpenBSD, entretanto, ele tem funcOefiitclgem de pacotes e assim também

pode ser considerado como uma ferramenta de coadigo de QoS.
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O pf reside ndkerneldo sistema operacion@penBSDe inspeciona qualquer pacote

IP que entra ou deixa a interface de rede. Em gadate, ele toma uma das seguintes

decisoes:

v

Autoriza a passagem do pacote, fazendo ou ndo algoodificagdo em seu

cabecalho.

Bloqueia silenciosamente o pacote, de acordo comguas estabelecidas pelo

usuario.

Rejeita 0 pacote com uma resposta ao usuario.

3.2.1.REGRAS DE FILTROS

Cada pacote é comparado com regras dos filtrobedetados semelhante ao TC. Esta

regra consiste em um banco de regras onde cadagegtém uma série de parametros que

determinam que tipo de acéo realizar em um detednipacote. Este parametro pode ser o

endereco de origem e/ou destino, protocolo, pogtatse outros.

O pf permite ndo somente que se investigue um pacotad&nente, mas sim

conexoes inteiras poderao ter uma regra especifica.

latency (ms)

l8@a

1
2Bee

a8ed
throughput (packets s)

4BaE

Saea

Figura 9. Comparando a eficiéncia entre as ferrameas ipf e pf [HARTMEIER, 2002].
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A Figura 9 mostra uma comparagdo da eficiénciapti@m relagdo ao IPfilter
[IPFILTER, 2009], que € um ursoftware usando nos sistemas operacionais FreeBSD e
NetBSD que oferece servicos filwwall e controle de trafego. O procedimento consistiu no
envio de pacotes aumentando a vazéo progressivampaerg verificar a laténcia entre os dois
métodos citados. E possivel perceber uma maidikstale dopf em relacéo IPfilter quando

os filtros encontram-se sobrecarregados.

3.3. ALTQ - ALTERNATE QUEUEING FOR BSD UNIX

ALTQ [ALTQ, 2009] é um framework alternativo para sistemas operacionais
baseados em Unix que prové a realizacdo de cothpangnto de recursos e qualidade de
servigo. Oframeworkoferece componentes de QoS que realizam difeigwide servigos e
adicionalmente oferece ferramentas de gerénciaexjbem todo trafego que sai da interface
de rede desde que os pacotes passem por algumeatéilzelecida pelo programa. ALTQ esta
incluido nos sistemas operacionais FreeBSD, NetB®Dntegrado dentro gmacket filterdo
OpenBSD.

Com o ALTQ, os pacotes sao alocados em filas, comd@C, com o propdsito de
controlar a banda de uma determinada interfaceede. Em cada fila, € possivel o uso de
disciplinas de enfileiramentos que véo decidir sgacotes serdo atrasados, descartados ou
enviados imediatamente. Atualmente, o ALTQ ofersgeorte a trés tipos de disciplinas de
enfileiramento: Class Based Queuein(CBQ), MultiBand Priority Queueing(PRIO) e
Hierarchical Fair Service CurvéHFSC), onde filas séo inseridas em uma interfaceando
uma arvore, e cada fila pode ter filas filhas. Chldatem uma prioridade especifica e uma

banda maxima estipulada.

3.4. JOBS: JOINT BUFFER MANAGEMENT AND SCHEDULING FOR
DIFFERENTIATED SERVICES

JoBS (oint Buffer Management and Scheduling for Differentiat&ervicey
[LIEBEHERR e CHRISTIN, 2001] trata-se de um algmatde geréncia de buffer e marcacao
de pacote para prover servicos diferenciados baseawh diversas classes. Este algoritmo
prové diferenciagcdo independente de cada né, levandconsideracdo o atraso e a perda de
pacotes para delimitar os fluxos mais prioritarfdsalgoritmo propde uma geréncia otimizada
de buffer e de marcagéo de pacotes relativa e whsein relacdo aos requisitos que cada

classe deseja.
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Assume-se que cada enlace de saida permite unaibagfio por classe de fluxo que
sai do dispositivo de rede, e que esse trafegansmitido a partir dobuffersusando um
algoritmo com um servico dinamico de alocagédo od@gale transmissdo em cada classe.
Trafegos da mesma classe sdo transmitidos comdgoatiao “first-in first-out’. Nao ha
controle de admissdo ou policiamento de trafegoaldérie de requisitos de cada classe €
especificada no algoritmo juntamente com as classesi. Diferentemente do TC, JoBS usa
também parametros relativos em cada classe. Arségimos um exemplo de trés classes com

seus respectivos parametros de QoS.

v Classe 1 — Atraso 2 vezes maior do que a Classe 2.
v' Classe 2 — Taxa de perdas 1% da taxa da Classe 3.

v' Classe 3 — Atraso menor ou igual a 5 ms.

No exemplo, as duas primeiras classes contém padme QoS relativos e a Ultima
com parametro absoluto. O conjunto de pardmetrds per combinado com ambos 0s tipos.
Para explorar todas as funcionalidades do algordew@mos assumir primeiramente
gue haja recursos computacionais disponiveis p@mrdazar da melhor maneira possivel as

classes em cada enlace.

3.5. QOSBOX VISUALIZATION

O QoSbox visualization [CHRISTIN e LIEBEHERR , 20@um visualizador grafico
usado em JoBS [LIEBEHERR e CHRISTIN, 2001]. Suagpial contribui¢édo € visualizagédo
com graficos animados dos diferentes comportamedéosim determinado né da rede
suportando diversos tipos de mecanismos de eafil@into e algoritmos de descarte de
pacotes para servi¢os diferenciados. Nesta fertamenusuario escolhe um mecanismo de
enfileiramento e de descarte. Ele entdo escolhestind de um determinado fluxo de dados e
o tipo de tratamento de QoS aquele fluxo vai recebe

Uma vez escolhidas as disciplinas de enfileiramerdescarte e o fluxo de dados das
simulacdes, a simulagéo € iniciada e os grafidasl@s com cada classe, atrasos, vazao, entre

outros configuraveis pelo usuério.
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3.6. QAME (QOS-AWARE MANAGEMENT ENVIRONMENT)

QAME [GRANVILLE et al, 2001] € uma ferramenta de@ecia de rede com suporte
a QoS baseado no sistema PBNMPalicy-Based Network Managemei@HANGKUN,
2000], que permite controlar o comportamento dersias através da definicdo de politicas
em alto nivel. Esta ferramenta usa tecnologiasqueeredita serem mais apropriadas para um
backbonede dimensdes nacionais e por isso esse sistenaiddb especificamente para o
uso na Rede Nacional de Ensino e Pesquisa (RNPgtarto, pode também ser usada em
outros ambientes como a Internet.

O sistema PBNM tem uma arquitetura composta potr@eamponentes: ferramenta
de politicas, repositorio de politicgmlicy decision poinfPDP) e golicy enforcemenoint

(PEP), como exibido na Figura 10.

Ferramenta
de politicas

-
Repositorio
de politicas

Policy
Decizion Point

Policy
Decizion Point

Policy
Decizion Point

Policy e ¥

4 " s % =,
f o o T N P T e )
Enfggﬁ{:ent i - = __M - w " J;!

o e

Figura 10. Arquitetura do PBNM [GRANVILLE et al, 200 1].

A partir da ferramenta de politicas o administradefine e edita as politicas de
gerenciamento que serdo armazenadas no repogignmliticas para uso futuro. Para que
uma politica seja aplicada, a ferramenta sinalizZRDPs, indicando que eles devem consultar,
junto ao repositorio de politicas, as informac@derentes a politica em questdo. Cada PDP
far4 entdo uma traducado da politica para os consashel@onfiguracéo que serdo aplicados no
PEP (ex.: interfaces de rede, disciplinas de dile,). Como repositorio de politicas, usou-se o
LDAP (Lightweight Directory Access Protogol
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v Ferramenta de politicas

A ferramenta de politicas é utilizada pelo admiatsbr para solicitar as a¢des que
serdo enumeradas a seguir (vide Figura 11):

Edicdo de politicas.Possibilita a criagdo, a modificacdo e a remoggpaliticas. O
modulo realiza as operacdes acessando o reposi®politicas LDAP externo.

Cadastro de PEPs Os dispositivos alvos, assim como seus PEPsjspracser
registrados no sistema para serem gerenciados.

Cadastro de PDPsNo sistema implementado, PDPs s&o PCs rodandoSafefices,
gue proveem a comunicacdo entre a ferramenta décgsle os PDPs, mesmo que o
ambiente entre eles seja a Interné&isses dispositivos também necessitam ser reatpstra
junto a ferramenta de politicas, a fim de serendasao processo de aplicacao de politicas.

Associacdo entre PDP e PERCada PEP deve ser controlado por um uUnico PDP
enquanto um mesmo PDP é capaz de controlar div®}8®s. Cada associacdo PDP/PEP
precisa ser igualmente registrada na ferramentgadligicas. Isso permite a ferramenta
selecionar o PDP apropriado para aplicar uma palém um PEP.

Aplicacdo de politicas.Para aplicar uma politica, o administrador seletia politica
desejada e o PEP alvo. Entdo, a ferramenta erdrpgética para o PDP apropriado. A acéo

de aplicar uma politica também cria uma associapfie a mesma e o PEP alvo.

. 3 h el g '\|
(/ : Associacio Cadastro de \
Edicao e FDF x FEP FEPs
definigo de i
paliticas i | Associacio Cadastro de
i | PEPxPolitica | | PDPs 7 Ferramenta
- S — de politicas
e e
5 =y

Aplicagio de politicas
LDAP viaWeb Services

i Controle de transferéncia de politicas |
l‘—'| Repositario | PDP Genérico

1 Controle interno do FOP

i Adaptacio e Aplicagao de Politicas | } PDP Especifico

Figura 11. Arquitetura detalhada do QAME [GERK, 2005].



27

v' Interface com o usuario
A ferramenta para politicas foi desenvolvida como modulo do ambiente QAME.
Esse ambiente € constituido por mapas de redesgpgesentam os dispositivos que formam o
segmento de rede em questéo (Figura 12). Inicidbn&mreciso configurar o ambiente para
suportar os elementos do sistema PBNM, ou sejae@sp definir os dispositivos que vao
atuar como PDPs e PEPs, e cadastrar as politieapagleréo ser aplicadas nos dispositivos.
Somente ap0ls essas etapas de configuracdo e defiigue uma politica pode ser aplicada

nos dispositivos do ambiente QAME.

‘B QAME - Qo5-Aware Management Environment (Skin Color GUI) - Microsoft [nternet Explorer
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Figura 12. Interface para o usuario do QAME [GRANVILLE et al, 2001].

Apés a criacdo de uma politica, o usuario podealizar como a traducdo da mesma
sera feita em um PDP especifico. Essa caracterisjiecda o operador a verificar se a

configuracao final, a ser aplicada em um dispasisilvo, esta adequada.

3.7. PHPTCADMIN

A ferramenta TC MESH usa 0s mesmos conceitos principais da ferramenta
phpTCadmin [CARVALHO e ABELEM, 2008], que é um sufire que permite a criacdo de
politicas de QoS implementadas na rede atravémdanierface web, facilitando a criacdo de

disciplinas de enfileiramento, classes e classlices em estruturas complexas. O
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phpTCadmin possui dois componentes principais: uenigterage com a API do controle de
trdfego (TC) do linux através do utilitario TC, atm que exibe de forma intuitiva para o
usuério as disciplinas de enfileiramento, classelssificadores. O phpTCadmin permite a
definicdo de disciplinas de enfileiramento, classetassificadores em tempo de execucao e
sem a necessidade de reaplicacdo das regras tegstenphpTCadmin manipula todos os
algoritmos disponiveis na APl do TC do kernel LinXlass Based QueuingCBQ),
Hierarchical Token Bucke{HTB), Hierarchical Fair Service CurvgHFSC), MultiBand
Priority Queueing(PRIO), Stochastic Fairness Queueif§FQ), Token Bucket Filte(TBF),
Random Early Detectio(RED), assim como suporte aos classificadoresdJS2tfilter Mark,
possuindo suporte inicial aos algoritm@sneric Random Early DetectianDiffserv Mark
Uma limitacdo da ferramenta phpTCadmin é a seursupimitado a definicdo de filtros e o
suporte parcial adiffserv. Além disso, o phpTCadmin oferece a criacdo detipas
especificas para desktops e laptops, sendo neeeadsaclusdo de configuragbes especificas
para o uso em roteadores.

Apesar de todas as funcionalidades citadas, o pagTi{ apresenta algumas
limitacdes. Primeiramente, é uma ferramenta de$edeopara uso local, ou seja, ndo existe
nenhum tipo de mecanismo que possibilite a indalagas politicas em um dispositivo
remoto, pois a ferramenta desenvolve scripts baseads configuracdes do dipositivo na
gual ela esta instalada (interface de rede e visulr das etapas de desenvolvimento do
script, por exemplo). Outro caracteristica da femata é a necessidade de que o usuario
tenha conhecimentos intermediarios sobre o TCytdizar a ferramenta, pois precisa indicar
rigorosamente todos 0s parametros possiveis pamesenvolvimento de um script
Normalmente, tais parametros sdo conhecidos apepasusudrios que ja possuem
experiéncia no desenvolvimento de scripts TC.

Outra limitagdo da ferramenta é a impossibilidadevidualizacdo dos parametros de
QoS aplicados nos dispositivos de rede, dificultaadrabalho do administrador em analisar
a eficiéncia das politicas aplicadas.

Além dos fatores citados, existe um problema dersega com a ferramenta, que
permite que usuarios comuns tenham acesso a giosléle um superusuario no sistema

operacional GNU/Linux.

3.8. RRDTOOL

O RRDTool [RRDTOOL, 2009]Round Robin Databaye um sistema de base de

dados desenvolvido para permitir o armazenamenteédes de dados numéricos sobre o
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estado de redes de computadores. Entretanto, €le ger usado no armazenamento de
qualquer outra série de dados como temperaturadeiSOPU, etc. A base de dados desta
ferramenta possui um tamanho maximo que n&o podeukmpassado. Os dados
armazenados sdo consolidados de acordo com a wag#yp fornecida, de forma que a
resolucdo deles seja reduzida de acordo com o tgoos dados estdo armazenados. Neste
processo, somente as médias dos valores antigosarsd@zenados. Adicionalmente, o
RRDtool produz gréficos que oferecem ao usuérioisualizacdo grafica dos dados
armazenados.

O RRDtool pode ser intergrado a outras ferramepéiaa ampliar a sua utilizagdo. A
ferramenta Cacti [CACTI, 2009] e MRT®(lti Router Traffic Grapher[MRTG, 2009] sao
exemplos de ferramentas que, em conjunto com o &RDobferecem opc¢des como a
monitoragdo em tempo real da rede atravées do miot&NMP [RFC 1157, 2009].
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4, CONTROLE DE TRAFEGO NO LINUX

O controle de trafego através da ferramera#fic control (TC) do linux funciona
através de algoritmos que manipulam como os da@logransmitidos para as respectivas
interfaces de rede. Esses algoritmos sédo respasséne enfileirar, priorizar, descartar e
oferecer diferenciacdo de servicos a um determiriedfego. A utilizacdo de controle de
trafego permite solucionar problemas de geréncigedes limitando, por exemplo, a taxa de
transmissdo de pacotes de um PC ou qualquer dispogue contenha uma distribui¢cdo
linux com o linuxtraffic control instalado. O TC oferece adicionalmente mecanisd®s
qualidade de servico comoDiffserv e Intsery, este ultimo através do protocolo RSVP [RFC
2205, 2009].

O subsistema de rede #8ernellinux necessita definir quais sdo os pacotes quéose
tratados, analisando qual acdo executar em cadatepd® kernel executa esta tarefa de
acordo com o algoritmo de escalonamento de paestshido. O algoritmo padrédo para o
escalonador de pacotes é FIFErgt In First Oud, onde o primeiro pacote a chegar é o
primeiro a ser transmitido petbviver da interface de rede.

O kernelé estruturado utilizando os conceitos de disaglide enfileiramentayfliscs
- queue disciplings classes dlas9 e classificadores que também s&o chamados desfilt
(filters). Através destes componentes é possivel moldesslde dados das interfaces de rede.
Dessa forma, varios algoritmos podem ser implendestgpara serem associados a estas

estruturas. A Figura 13 exemplifica como estes anmaptes séo relacionados.



31

Fila adequada? Nao, PS—
tente de novo ... Classificador 1
=
Pacote de Dados Néo, tente de novo =
P6s-roteamento

Classificador 2 T Processo de
~ T- Disciplina de fil
T S~ Enfileiramento Principal | ENfileiramento
Fila adequada? Sim, - = dos pacotes

encaminhe-a ...
~
) P de T~ S
Classificador 4 ~ rocesso de e T~
~ enfileiramento dos -~

~ -~

~ pacotes RS
<

~
~
. ~ N
Classificador N ~ N
~
~
~ ~

Divisdo de’
banda

~ ~ P
~. ey A Classe Folha Classe Folha
~ ~
RN Processo de
RN ~. modelagem pelo

Ay ~ 1 algoritmo

[ Classe Fulha] ‘3‘[ Classe Folha]
P d Disciplina de Disciplina de

rocesso ce Enfileiramento Folha | | Enfileiramento Folha

modelagem pelo

algoritmo

Disciplina de Disciplina de
Enfileiramento Folha Enfileiramento Folha

Figura 13. Estrutura de implantagéo de classes cotraffic control.

Cada interface de rede no qual se deseja implpotiicas de QoS necessita de uma
disciplina de enfileiramento principal. Nesta didicia, podera haver a possibilidade de se
incluir subclassesclassfu) ou ndo €lassless Na Figura 13, temos um exemplo de
disciplinas classful sendo criada uma classe principal seguida de dasse secundaria
(chamada também de classe interna). Uma class@manéeuma classe subordinada a uma
classe principal e pode ter classes folhas. Pamailtemos as classes folhas (também
chamadas de subclasses), ou seja, classes termimatada classe folha, é possivel escolher
uma disciplina de enfileiramento especifica que howelatenda as necessidades do
administrador da rede. Cada pacote € encaminhadb gm classes de acordo com as
informagdes dos classificadores. Tais classifioaslagem sobre informacdes dos cabecgalhos
de nivel de rede e transporte da arquitetura TCRHela interface de rede pode usar sua
propria disciplina de enfileiramento independenge alitra. O tratamento do trafego nas

interfaces deve ser realizado por um né que estejdigando redes

4.1. VISAO GERAL DA ESCRITA DE UM SCRIPT TC

Para o desenvolvimento de um script com definicdespoliticas de QoS séo
necessarios basicamente trés componentes: dis¢g)lide enfileiramentoqgflisg, classes
(clas9 e classificadoresfilter). A partir da definicdo destes componentes € pelsstiar
diversas politicas para os mais diversos tipos lgjetivos, sejam eles visando aplicacbes
multimidia ou outra modalidade de trafego [HUBERT09].
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v" Sintaxe

A sintaxe para gerenciar uma disciplina de enélaiento é:

tc qdisc [ add | del | replace | change | get ] dSTRING
[ handle QHANDLE ] [root | ingress | parent CLASSD ]
[ qdisc ]

Onde:
tc

E o préprio utilitario.
qdisc

E a disciplina de enfileiramento atual { [p|b]fifébf | prio | htb | etc. }
add

Adiciona uma disciplina de enfileiramento em untariface de rede.
del

Remove uma disciplina de enfileiramento em umafiate de rede.
replace

Substitui uma disciplina de enfileiramento por autr
handle

E a identificacido de uma determinada disciplinaedéleiramento. Cada

disciplina tem um nimero que a representa, esteriéxchamado dendle

root
Indica que a disciplina de enfileiramento esté aia do script, ou seja, é a
gdisc principal. Esta disciplina é a responsaveldistribuir toda a banda para todas

as subclasses. Existe somente uma qdisc por iceerfa

ingress

Policia o ingresso dos pacotes.

parent

Indica que uma classe faz parte de uma detadaigdisc raiz.
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dev

E a interface de rede que esta anexada a discigii enfileiramento.

Cada interface de rede tem uma disciplina de $itmeiada a ela que controla como os
pacotes sdo enfileirados e tratados. E possiver aidsas informagdes com o seguinte
comando:

root@bruwand:/home/bruno# ip link show

1: lo: <LOOPBACK,UP> mtu 3924 gdisc noqueue

link/loopback 00:00:00:00:00:00 brd 00:00:00:000m0

2. ethO: <BROADCAST,MULTICAST,PROMISC,UP> mtu 15@falisc pfifo_fas t
glen 100

link/ether 52:54:00:de:bf:19 brd ff:ff:ff:ff:ff.ff

3: tap0: <BROADCAST,MULTICAST,NOARP> mtu 1500 qdisoop

link/ether fe:fd:00:00:00:00 brd ff.ff:ff:ff:ff:ff

Para remover todas as politicas de fila usa-sgurge comando:

root@bruwand:/home/bruno# tc qdisc del dev <interfae> root

4.2. DISCIPLINAS DE ENFILEIRAMENTO

Quando um determinado pacote de dados esta emfien & uma interface de rede,
0 mesmo é alocado para uma fila. A cadéncia de as®es pacotes saem da fila e como sdo
descartados ou atrasados é o principal conceitbsdelina de enfileiramento. Por padrédo, a
disciplina de filapfifo_fasté adotada pelo dispositivo de rede quando nadahihum tipo de
manipulacéo pelo usuario. Esta disciplina tem $résfilas (0-2), sendo o pacote alocado de
acordo com a sua prioridade (maior prioridade —c8%0 haja algum tipo de marcagdo no
pacote.

4.2.1.FIFO (FIRST IN FIRST OUT)

E uma disciplina de filas basictassles®nde todos os pacotes sio tratados de forma
igual dentro de uma Unica fila. Todos os pacotemsda fila na mesma ordem que entraram,

como ilustrado na Figura 14.
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Figura 14. FIFO - todos os fluxos saem na ordem em quetearam [OPALSOFT, 2009] (adaptado).

4.2.2.MULTIBAND PRIORITY QUEUEING (PRIO)

A modalidade de enfileiramento PRIO permite umareificiacdo basica dos servicos.
Os pacotes sado classificados pelo sistema desfifiema sua respectiva fila, cada uma com
prioridades diferentes. A PRIO cria automaticamerée filas secundarias FIFO, onde os
pacotes sdo encaminhados de acordo com suas adesidprioridade 1 € maior e 3 é a
menor) como na Figura 16. A PRIO pode ser congildetana disciplina de enfileiramento
classfu) pois contém um namero (mesmo que fixo) de filasiadarias. A Figura 16 mostra o
funcionamento deste tipo de enfileiramento, ondéditérsos fluxos de dados chegando pela
interface de rede e redirecionados de acordo cpnoddade que Ihes foi dada [HUBERT,
2009].

E possivel oferecer prioridade para alguns tipoBiuke na rede em malha, como por
exemplo todos os pacotes de dados multimidia dlizeat o protocoloReal Time Protocol
(RTP) e aos pacotes de controle do protocolo cdamneeénto para facilitar a sinalizacdo entre
os roteadores. Por ultimo, oferecemos prioridade@ma para os demais pacotes. Na figura
17, temos a disposicéo logica das filas.
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Figura 15. Funcionamento do PRIO [OPALSOFT, 2009] (adatado).
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Figura 16. Exemplo de uma disciplina de enfileirameto PRIO [OPALSOFT, 2009].

As principais vantagens da PRIO sdo a sua carggputanional baixa, quando
comparada com outros algoritmolassfule permitir também uma melhor organizagdo dos
buffersdos dispositivos de rede, possibilitando a clessjéio prioritaria de fluxos em tempo
real em relagcédo a outros fluxos [HUBERT, 2009].

H& também algumas ressalvas a fazer. Se o fluxe pniairitario gerar muito trafego e
nao for devidamente policiado, ou seja, estabededithites de uso dos recursos da interface
de rede, os fluxos classificados com prioridadesrbaixa podem sofrer atraso excessivo ou
até mesmo serem descartados. Se isto ocorrer s&/@logue uma combinagdo de alta perda
de pacotes e aumento da laténcia em todas apifdaslique o desempenho do classificador.
Consequentemente, o provimento dos trés niveiemnlgs fica comprometido. Esta politica
de filas ndo é a mais indicada para resolver adgéo do FIFO quando um fluxo UDP é

favorecido em relacdo ao TCP em momentos de coogastento. Se o TCP for alocado em
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filas prioritarias, o gerenciador de janela desliegado TCP juntamente com o mecanismo de
controle de fluxo ird consumir toda banda dispdnigeassim deixard as filas menos

prioritarias com UDP sem banda alguma.

4.2.3.TOKEN BUCKET FILTER (TBF)

O filtro token bucke€& uma disciplina de enfileiramenttasslessde alta precisédo e
com baixa necessidade de processamento, ondeagspaomente saem da fila enquanto ndo
passarem de certa taxa pré-estabelecida, com ibipdade de ter pequenas rajadas definidas
pelo usuério [HUBERT, 2009]. A implementacdo do T&siste em um baldeycke} que
contém uma série de “permisséegiken3, permitindo ou ndo que um pacote ou um conjunto
deles saiam da interface de rede. Essa cadéndiekdesé o que define a vazdo da fila,
guanto maigokens maior a rajada permitida.

A principal caracteristica do TBF é a possibilida@emoldagem do trafego da rede,
ou seja, quando o namero bigtesfor maior do que a quantidade t&ensdisponiveis nao
sera possivel que todos os pacotes saiam da oeegteando desejam, provocando atrasos e
descartes de pacotes.

Os parametros necessarios para a criacao de yphmm TBF sdo:

Limit

Limit € o numero de bytes que podem ser enfileiradoardgndo até quéokens
figuem disponiveis.

Latency

No TBF podemos especificar 0 tempo maximo que ugotpapode ficar na fila.
Excedido esse tempo, 0 pacote € descartado.

Burst

Tamanho do balde ebytes

Mpu

O MPU Minimal Packet Unit determina a quantidade minimatdkenspor pacote.

Rate

Como o nome ja diz, especifica a taxa (vazao)lda fi

Peakrate

O TBF permite algumas rajadas em curtos espactege, definidos pelo parametro
peakrate
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Minburst/MTU

E possivel definir um tamanho minimo de pacote pode passar pela fila, este
parametro pode até mesmo ser usado como uma edpéiteo.

Um exemplo é ilustrado pela Figura 17, onde tenma disciplina de enfileiramento
principal (PRIO) e desejamos que em uma dessas dildaBF seja usado para filtrar um

determinado tipo de pacote.

Filter —j{ Class:1 | TBF, rate = 0.5 Mbps _| | @ -

Filter — Class:2 PFIFO

Filter —{ Class 3 PEIFO

PRIO gdist

Figura 17. Funcionamento do TBF em uma disciplinalassful [OPALSOFT, 2009].

Pelo seu alto grau de preciséo e a possibilidadsde&ole da laténcia, o TBF pode
ser usado em aplica¢cdes multimidia como em [MCKENNES90], onde é estiamado um
valor detoken para estabelecer uma taxa (vazéo) efetiva de wtantinada classe onde
trafegam videos baseados na suite de protocol@3Hitizando a abordagem de servigos

integrados
4.2.4.STOCASTIC FAIR QUEUEING

A disciplina de filasStocastic Fair QueueindSFQ) € uma disciplinzlassless
derivada dos algoritmodair queueing [HUBERT, 2009]. O SFQ é uma simples
implementacdo ddair queueing funcionando como se houvesse vérias portas, ja, Ge
trdfego é dividido como em vérias filas FIFO, unmapcada fluxo de dados. Essas filas
fazem parte de um algoritmo deund robin oferecendo a cada fluxo uma oportunidade igual
de envio dos pacotes. Este tipo de fila é chamadsstbcastica, pois ela ndo necessariamente
aloca uma fila para cada fluxo, e sim divide oegéf em um nuamero limitado de filas usando
um algoritmo dehashing Por causa destesh varios fluxos podem ser alocados na mesma
fila, ocasionando uma falta de justica perante raligiclasses. Para evitar essa situagdo, o

SFQ mudou esse algoritmo Hashingpara melhorar a justica para cada fluxo. Este dipo
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disciplina de filas € muito util quando sua intedfale rede opera a maior parte do tempo na
capacidade maxima.
O SFQ contém apenas dois parametros especificos:
Perturb
Este parametro define quando o hashing é recoafigur
Quantum
Especifica a quantidade de bytes (MTU) permitida pgasse pela fila. Nao é
recomendavel alterar para valores abaixo de uma adsao ethernet, com risco de
grande descarte de pacotes.
Um exemplo de implementacao do SFQ é concatenarssecom a politica de
filas PRIO como disciplina de enfileiramento prpadi Sabendo que este tipo de politica cria

também 3 filas secundarias, é possivel construdr potitica de QoS como na Figura 18.

Filter —{ Class:1 | TBF, rate = 0.5 Mbps _| | @

o Filter —{ Class:2 | TBE, rate = 0.5 Mbps ]:H@

chefaut

Class :3 SEQ, perturh =10

PRIQ gdise

Figura 18. Exemplo do uso do SFQ em conjunto com PRI®TBF [OPALSOFT, 2009].

4.2.5.HIERARQUICAL TOKEN BUCKET

O HTB € uma disciplina de enfileiramenttassfulbaseada em classes hierarquicas
onde existem basicamente trés tipos de classes(roai), filhas (nner) e folhas leaf). A
classe raiz se encontra no topo da hierarquia @ ttédlego passa através dela [HUBERT,
2009]. Classes filhas séo intermediéarias, ou $a&f@m parte de uma classe raiz e podem ter
classes folhas. Ja as classes folhas sédo as Ultarfsisrarquia, ou seja, sdo classes terminais.
Nas classes folha, o trafego das classes de higaamtpis altas é injetado de acordo com a
classificacdo que foi estabelecida pelos filtresta forma torna-se possivel a classificacdo de

diferentes tipos de trafego e prioridades, podeeddratamento diferenciado. Antes de o
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trafego entrar nas classes folhas, é necessarielgseja classificado através de filtros com
diferentes regras. Além disso, quando o trafegolaésificado, h4 a possibilidade de
estabelecer uma vazao especifica para cada clagseo objetivo de executar todas essas
tarefas, o HTB usa 0 conceito tkense bucketspara o controle de banda do enlace. Para
ajustar a vazéo, o HTB get@kenscom a cadéncia necesséria para cada banda espeOii
pacotes somente serdo encaminhados para fora fiw Quando houvetokensdisponiveis.

Ha também o conceito d®rrowing (empréstimo) [HUBERT, 2009]. Assim, o HTB assegura
gue a quantidade de servigo fornecida a cada atagseminimo, a quantidade que esta pede,
e no maximo o teto. Quando uma classe usa mengsala quantidade a que tem direito, a
largura de banda em excesso é distribuida pelaasociasses que fazem uso de largura de
banda. O HTB ja esta incluido ®kernel linuxa partir da versao 2.4.20. A Figura 19 apresenta

a idéia principal.

I:l - l:l TOKENS RECEBIDOS DE ACORDO
COM A TAXA PRE-ESTABELECIDA
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Figura 19. Funcionamento do HTB.

Podemos ter uma hierarquia de clasdkd”; ou seja, uma certa largura de banda é
alocada para cada classe (como na Figura 20, driltada banda alocada em %). Esta
alocacéao de recursos pode ser dindmica (variamegpasta de acordo com o comportamento
da rede) ou estatica (permanentemente ajustadeaageimistrador da rede). Para as classes
gue nao tém uma porcentagem de banda garantidgpbss#ilidade de ficar sem transmitir

nada em momentos de congestionamento [HUBERT, 2009]
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O HTB garante que o total de servigo provido padacclasse € no minimo o total
requerido por esta e conforme o que foi designata pada classe. Quando uma classe
requisita menos que o total a ela reservado, adamde banda remanescente € distribuida para

outras classes que requisitaram servicos.

20% 50%  10%  20% 0%
Figura 20. Divisdo da banda na interface de rede oohierarquia “flat” [OPALSOFT, 2009].

O segundo tipo segue a abordagem onde a estrigwanapartiihamento do enlace é
hierarquica. A Figura 21 mostra o compartilhameld@nlace entre organizacdes, entre tipos
de protocolos, entre classes de servigo e entexdes individuais sem uma classe de servigo.
Todos os pacotes que chegam da interface de redens@minhados para cada uma das
classes secundarias; as classes folhas sdo usadasrpcionar de forma mais especifica para
onde a largura de banda disponivel deve ser alodadaantagem de implementar uma
estrutura hierérquica é a possibilidade de aloeendé para as subclasses que realmente

necessitam ou que tenham uma maior prioridade.

Figura 21. Divisdo da banda na interface de rede oohierarquia entre organizagfes [OPALSOFT, 2009].
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Podemos resumir as vantagens de compartilhamergolaee da seguinte forma:

v O interior de cada classe secundaria pode recedlecar banda em intervalos
de tempo apropriados, com demanda suficiente.

v' Se cada classe folha da organizacao ja estiverbeoma suficiente para suas
operacOes, € possivel distribuir 0 excesso de fdroraogénea a todas as
classes.

Observe que a segunda abordagem (hierarquica) € fle&ivel que a “flat”. Na
abordagem ftat” temos apenas um nivel de distribuicdo de bandanalabordagem
hierarquica é possivel obter varios niveis deitlisigdo de banda aumentando a flexibilidade
para distribuir a banda disponibilizada entre ass#s.

Devido a flexibilidade do HTB, o mecanismo € u#lio para diversas finalidades. Em
[CHUN et al, 2003] é oferecida uma proposta de rederta e escalavel, que permite a
comunidade académica desenvolver novos servicos ainternet que poderdo operar
simultaneamente em multiplos computadores ao malonundo. Nessa abordagem, foi usado
o0 HTB para limitar os recursos de cada né da rpdemitindo assim uma utilizagdo mais

homogénea acarretando em um melhor uso dos readasesle.

4.2.6.DIFFSERV MARK (DSMARK)

O DSMARK [HUBERT, 2009] € uma disciplina de enfilanento desenvolvida com
as especificacdes doiffserv. Ela é capaz de marcar o camp8 Field do cabecalho IP,
entretanto, ela ndo modela, controla, descartgyriouiza trafego. A fungdo do DSMARK é
apenas marcar o cam@S Field [RFC 2474, 2009]. A Figura 22 mostra a definicao d
campo TOS do cabecalho IP que informa a marcaggmadote sendo utilizados somente os

seis primeiros bits do campo.

DECE cu

DSCP: differentiated services codepoint
Cur: currently unused

Figura 22. Campo DS-Field no cabegalho de um datagma IP [RFC 2474, 2009].

E possivel criar #” classes com filtros especificos, onde cada claésmarcar o

pacote com uma combinacéo luts estabelecida no padr@dffserv. Este padréo é orientado
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a grupo, ou seja, Diffservndo conhece detalhes sobre cada fluxo de dado® (poopde o
Intsery), e sim sobre agregados de fluxos nos quais podsreaplicar diferentes
comportamentos para cada agregado na rede dependidaracteristicas que se deseja.
Quando um pacote chega a um n6é com caracterififflaerv é preciso marcar seu
campoDS FIELD e encaminha-lo. Os roteadores de borda irdo nkaredes nos centrais
apenas encaminhardo os pacotes de acordo com mrtampnto que foi indicado no seu

cabecalho seguindo a classe especificada, comradiesna Figura 23.

Filter class :1 DSMARK
—+  Filter class :2 DSMARK
— —
- Filter class 3 DSMARK
—
I% Filter class -1 DSMARK | ——
DSMARK gdisc

Figura 23. Estrutura de uma disciplina de enfileiramato com DSMARK [OPALSOFT, 2009].

A principal diferenca entre o DSMARK e o HTB é lzashente o comportamento das
classes onde o HTB apenas controla a vazado que [zamdse ela, diferentemente do
DSMARK que apenas marca os pacotes de um deteronfhea.

Para criar uma disciplina de classes DSMARK usa-seguinte sintaxe:

tc add gdisc dev ethO handle <> root dsmark\

indices <> [default_index <>] [set_tc_indeX]

Este comando indica o DSMARK como disciplina deillemémento raiz através da
interface ethO com os seguintes parametros:
handle
Como j& dito anteriormente, indica a numeracaclasse.
indices
E a quantidade de classes que teremos.
Default index
Com este parametro, indicamos uma fila onde todgsootes que passam por

ela ndo sdo marcados. Este parametro é opcional.
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Um exemplo para o DSMARK é a criacdo de um scripdeotemos sete classes,
modificando o camp®S field para certo nivel de servigo. De acordo com oofitte cada
classe, o pacote é direcionado para uma fila ontleTpoDS Fielddo pacote € modificado.
Existe a possibilidade de usar mascaras com ovbé preservar uma determinada faixa de
bits do campo caso, por exemplo, ja tenha sidozesi alguma marcagdo anteriormente e
nao se deseje que ela seja sobrescrita. Nestg\tdeadrigura 24), estabelecemos niveis de

servico diferentes para redes especificas.

index mask wvalue
1 0x3 | 0Oxh8
classid 1:3 = 03 Oxd 2
, 03 Dxad
4 - 0x0 090
5 00 Ox0
6 | 0x3 | ox70
7 | 0x0 | Dx38

DS 0000-0000 = 0x0 @ 05 0008-0000 = 0% @ 05 01710-1000 = DxER ——

mask 0x3 value OxE3
Doog-0011 0110-1000

Figura 24. Funcionamento do DSMARK [OPALSOFT, 2009].

4.2.7.RANDOM EARLY DETECTION (RED)

O comportamento normal de uma disciplina de enditeento em um roteador é
chamado de téil drop”. Tail dropsfuncionam enfileirando certa quantidade de pacetes
depois descartando aquilo que ndo couber maidand&fte procedimento ndo € considerado
justo, pois sera necessario o uso da retransmigsipacotes para correcao de erros. Quando
uma retransmissao sincronizada ocorre, os pacessadados em questdo ocasionam um
grande fluxo em rajada de retransmissdes, congesiim o buffer do roteador mais uma vez.
De modo geral, os roteadoreslkbondrequentemente implementam grandes filas. Essas

filas grandes sdo importantes para um bom desempanhque diz respeito & vazao,
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entretanto, tendem a aumentar a laténcia e ocasimia fluxos em rajada em conexdes TCP
durante um congestionamento. Esse problema é atgam na Internet por conta do servigo
best efforte 0 aumento de aplicacdes possiveis na redeer@el linuxoferece oRandom
Early Detection ou simplesmente RED [FLOYD e JACOBSON, 1993],apatenuar o
problema.

O grande trunfo do RED é oferecer um controle dgestionamento pelo controle do
tamanho da fila. Outro ponto importante é o descalgatorio dos pacotes que chegam a fila
evitando uma sincronizacdo global e consequentendistribuindo as perdas entre varias
conexoes.

O primeiro trabalho do mecanismo de controle degestionamento é detectar
previamente um congestionamento. Este controle émart rede em uma regido de baixo
atraso e alta vazao. O preenchimento médio daRflB mantém-se em niveis baixos e em
alguns momentos ocorre uma flutuacdo podendo acamadgluns trafegos em rajada. Como
o roteador monitora o tamanho da fila o tempo iiateipossui uma viséo unificada das varias
fontes que contribuem para o congestionamentc@ elagente que detecta e notifica quando
um congestionamento é iminente.

A segunda fun¢@o do mecanismo de controle de ctogasento € decidir quais
conexdes serdo notificadas do congestionamento.c®agestionamento for detectado antes
do buffer do roteador ficar cheio, ndo é necessiggrartar pacotes para notificar as fontes
do mesmo. Segundo [FLOYD e JACOBSON, 1993], o diieanarca o0 pacote e avisa a
fonte para reduzir a janela para aquela conexda.r&arcacao e notificagdo podem consistir
no descarte de um pacote, marcar um bit no caledallpacote ou outro método conhecido
pela camada de transporte ou rede.

Para usar o RED, € necessério especificar trésnptn@s: o tamanho minimo da fila
(Min), que consiste em determinar 0 momento armepdcotes comecarem a ser descartados,
o tamanho méaximo de fila (Max), que consiste no \mimem que oS pacotes comecam a ser
descartados ou marcados, e finalmente o parametrst”, que limita 0 nimero maximo de

pacotes em uma rajada. A Figura 25 mostra o fuaoci@mto basico do algoritmo.



45

Controle de
Pidescarte) Congestionamento
& l
1 ]l - - — - —_ - - — -
Prevencio de
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Figura 25. Comportamento da disciplina de enfileirmmento RED.

Para o uso no TC, mais alguns parametros sao Aeosss
Probability

E a probabilidade maxima que um pacote tem de agramo.
Limit

Tamanho real da fila RED.

Average packet (AVPKT)
Este parametro é usado juntamente com o burstdeéeaminar o tamanho da

fila para um dado momento.

Banda
Banda a ser disponibilizada na fila.

4.3. FILTROS

Com a ferramenta TC existe a possibilidade de idinecmos determinados tipos de
pacotes para classes e/ou subclasses desejadasERTJB2009]. E a partir dessa
possibilidade que oferecemos varios niveis de idade para o pacote, oferecendo mais
vazao e/ou menos atraso para uma certa categopacoées. Existem varios tipos de filtros,

entretanto, neste texto somente seréo explicadiitros “u32” e alguns filtros “fw”.
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4.3.1.FILTROS U32

O filtro u32 [HUBERT, 2009] é o filtro mais avancado que o TGf0. Ele contém
uma lista de gravagbes que consistem em duas Bspg@es: a selecdo e a acdo. Esses
seletores comparam o cabecalho IP com o primenatcti que ocorrer, ou seja, quando
houver um parametro que esteja de acordo com uenngierdo filtro esse sera identificado e
uma acao é executada sobre ele. Um exemplo classioso de acdo € o direcionamento para
uma classe.

A sintaxe é dividida em trés partes: especificagé@diltro, selecdo e acdo, como é

mostrado a seqguir:

tc filter add dev IF [ protocol PROTO ]
[ (preference|priority) PRIO ]

O campo protocol’ descreve qual tipo de protocolo sera aplicaddiltro. H& outras
possibilidades de filtros que serdo citados maendel O campogreferencé (ou “priority”)
indica a prioridade do filtro em questdo. Este petdo € relevante desde que existam
diversas prioridades e, consequentemente, diveiges de servigo. O seletor u32 contém a
definicdo do filtro que sera processada no pad#Bnindo quais bits serdo verificados no

cabecalho.

4.3.2.EXEMPLOS DE FILTROS

A seguir, serdo descritos as principais formasilttagem de fluxos especificos de
dados para prover diferentes tipos de prioridadestr das classes e subclasses criadas pelo
TC.

4.3.2.1. FILTRAGEM A PARTIR DA PORTA

Esta modalidade de filtragem permite a filtragemaderdo com a porta de origem ou
destino. Desta forma podemos selecionar algunsgoiats de aplicacdo especificos como o
HTTP (porta 80) ou um protocolo de roteamento dfipeccomo BGP (porta 179). No
exemplo a seguir temos um trecho de um script Tde ¢odo o tréfego é filtrado originado da
porta 20 (hatch ip sport 2)) que € do protocolo FTP, para a classe 1:31:

tc filter add dev ethO parent 1:0 protocol ip priol u32\
match ip sport 20 Oxff flowid 1:31
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A filtragem também pode ser feita também a pasdirpdrta de destino alterando o
comando Sport’ por “dsport. A lista com as portas padronizadas € encontesddlANA,
2009].

4.3.2.2. FILTRAGEM A PARTIR DO PROTOCOLO

E possivel filtrar para uma determinada classenalguotocolos especificos como o
TCP, UDP e ICMP. No exemplo a seguir, filtraremasqies IGMP, indicados pelo tipo de
protocolo 2, para a classe 1:43:

tc filter add dev wlan0O parent 1:0 protocol ip prio 3 u32\

match ip protocol 2 Oxff flowid 1:43

A lista com os numeros de cada protocolo pode etiaoem qualquer distribuicdo
linux com a versaokernel linux acima de 2.6.24 em diante no arquivo situado em

/etc/protocols.

4.3.2.3. FILTRAGEM A PARTIR DO CAMPO TYPE OF SERVICE

O TC torna possivel o direcionamento de fluxos@edo com seu ToS. No exemplo
a seguir, o valor de ToS filtrado € 0x28:

tc filter add dev ethO parent 1:0 prio 3 protocol p u32\

match ip tos 0x28 Oxff flowid 1:3

4.3.2.4. FILTRAGEM DE ACORDO COM O ENDERECO DE REDE OU DE UMA
SUBREDE ESPECIFICA
A partir deste filtro € possivel direcionar fluxde dados de um endereco IP ou até
mesmo de uma subrede inteira, indicando a masaarautrede. Usaremos o exemplo
descrito no tépico DSMARK, onde filtramos todos @iexos oriundos da sub-rede
192.168.0.7/24 para a classe 1:7:

tc filter add dev ethO parent 1:0 protocol ip priol u32/
match ip src 192.168.0.7/24 flowid 1:7
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Também ¢é possivel inserir filtros a partir do eeder de destino substituindo o

parametro “src”gourcg por “dst” (destination.

4.3.3.FILTROS “FW”

Com o filtro “fw” é possivel marcar pacotes a partio ipchains e iptables
[[PTABLES, 2009], que sdo ferramentas fil@wall do kernel linux O exemplo a seguir

serve para filtrar o trafego que esta entrandmteasface de rede ethl proveniente da ethO:

tc filter add dev ethl protocol ip parent 1:0 priol handle 6 fw flowid 1:1

Note que ndo ha nenhuma referéncia ao filtro u32amando. O proximo passo €
atribuir o tipo de tréafego passante por cada classgie serd feito peiptables utilizando a
tabelamanglee o alvo MARK. O a ferramentiptables que € ofirewall mais usado em
distribuicdes GNU/Linux e pode ser concatenado @apmC, possui diversas opcbes de

selecao de trafego.

iptables -A PREROUTING -t mangle -i ethO -j MARK --set-mark 6

A opcéo -t é usada para definicdo da tab®agle A opcao -A é usada para definir a
chaindo pacote. No caso dos roteadores da meehutilizaremos ahain FORWARD, que
aplicara as regras nos pacotes que serdo encamipad cada roteador. O alvo MARK
atribui uma marca aos pacotes com as caractesigfiefinidas pelo comando dado. Essa
marca € interpretada pelo TC que faz a reservaamelabpara cada tipo de trafego. A
ferramental C MESHfaz uso daptablesdevido a limitagdo do TC em filtrar pacotes basead
em seu tamanho.

Na tabelamangle ao contrario das tabeléifter e nat, as instru¢cdes séo lidas até o
final, mesmo que a condi¢do especificada case cpactote que estda em trafego. Assim, as

regras mais especificas devem ser definidas porailt

4.4. COLETA DE ESTATISTICAS DO TC

A ferramenta TC permite obter estatisticas sobgeasede enfileiramento no linux.

Infelizmente os resultados estatisticos ndo sdalhdetos pelos autores. A seguir sao
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comentadas as estatisticas da disciplina de eafitento HTB. O exemplo seguinte mostra
uma disciplinaclassfulHTB com trés ramificacdeslassless Basicamente, o TC permite a
exibicdo de quantos pacotes/bytes foram enviadesespectivas filas além de mostrar os
pacotes descartadosirgpped ou se a fila necessitou atrasar um pacateer{imity
[HUBERT, 2009].

# tc -s -d gqdisc show dev ethO
gdisc pfifo 22: limit 5p
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

gdisc pfifo 21: limit 5p
Sent 2891500 bytes 5783 pkts (dropped 820, overlisi)

gdisc pfifo 20: limit 5p
Sent 1760000 bytes 3520 pkts (dropped 3320, overligd)

gdisc htb 1: r2q 10 default 1 direct_packets_stat 0
Sent 4651500 bytes 9303 pkts (dropped 4140, overlisn84251)

Nas estatisticas de classe podemos verificar elagormacdes das estatisticas das

regras de enfileiramento:

#tc -s -d class show dev ethO

class htb 1:1 root prio O rate 800Kbit ceil 800Kbit lirst 2Kb/8 mpu Ob
cburst 2Kb/8 mpu 0b quantum 10240 level 3

Sent 5914000 bytes 11828 pkts (dropped 0, overlisid)

rate 70196bps 141pps

lended: 6872 borrowed: 0 giants: 0

class htb 1:2 parent 1:1 prio 0 rate 320Kbit ceil 400Kbit burst 2Kb/8 mpu 0b
cburst 2Kb/8 mpu 0b quantum 4096 level 2

Sent 5914000 bytes 11828 pkts (dropped 0, overlisid)

rate 70196bps 141pps

lended: 1017 borrowed: 6872 giants: 0

class htb 1:10 parent 1:2 leaf 20: prio 1 rate 224Kbteil 800Kbit burst 2Kb/8 mpu Ob
cburst 2Kb/8 mpu 0b quantum 2867 level O

Sent 2269000 bytes 4538 pkts (dropped 4400, overlim86358)

rate 14635bps 29pps

lended: 2939 borrowed: 1599 giants: 0
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Overlimits mostra quantas vezes a classe solicitou enviaot@aenas eles néo
puderam ser enviados por restricdes de taxa/lsnperior (ate/cei) (atualmente computada
apenas nas classes folhaate (bp® pps)mostra a taxa de bits e pacotes atual (médiad)O se
da classelLendedé o numero de pacotes doados por esta classeddaxa) éoorrowedsao
pacotes que foram tomados emprestados da clasdeepds(empréstimos concedidos) sao
sempre computados na classe que emprestou endu@ndovs (empréstimos tomados) sao
transitivos (quando 1:10 toma emprestado de 1:2pguesua vez toma emprestado de 1:1
ambos os contadordmrrows de 1:10 e de 1:2 sdo incrementaddaants (gigantes) é o
namero de pacotes maiores que a MTU configuradeon@ando TC. HTB ir4 trabalhar com
estes pacotes, mas as taxas néo serdo exatasesnfHBERT, 2009].

As demais disciplinas de enfileiramento oferecenpassibilidade da coleta de
estatisticas, porém, de forma limitada. Permitirsgieenas estatisticas de vazao, pacotes

descartados e enviados.
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5. FERRAMENTATC MESH

As redes IEEE 802.11 com topologieeshpodem oferecer uma grande variedade de
servicos, inclusive servicos multimidia, corstreamingde video e voz sobre IP. Tais
servicos necessitam de tratamento diferenciadaiaalig respeito a largura de banda, atrasos
e perdas de pacotes. A ferramef@ MESHfacilita a configuracdo de parametros de QoS
através da geracao automatica de scripts comaxsidp controle de trafego do GNLlux
de acordo com as configuracfes desejadas peloiausddEm disso, os procedimentos de
instalagdo e execucao dos scripts nos roteadooceawématizados. Adicionalmente, existe
também a possibilidade de visualizacdo grafica edatisticas geradas pelo TC em cada
roteador. Com essas funcionalidades, o tempo geetoadministrador da redaeshpara
desenvolvimento, instalagcdo, execug¢do dos sciitsp dos testes e analise dos mesmos é
reduzido significativamente, permitindo maior atalle no desenvolvimento e analise da

provisdo de QoS em redes em malha sem fio.

5.1. FUNCIONAMENTO DO TC MESH

A ferramentalC MESHoferece uma interface gréfica web onde o usuandigura
0s parametros desejados para controle do trafegmadenroteador sem fio da rede em malha
ou em um conjunto deles. A interface esté integmmta um programa desenvolvido em
PHP/XML/HTML que atua automatizando o processo egedvolvimento das politicas de
QoS, integrando em um script todos os parametrpscégkados pelo usuéario. Todo o
processo pode ser realizado de forma remota, necels apenas de autorizagcdo dos
responsaveis pela rede em malha sem fio em queatacatualizacdo dos roteadores com o

script gerado pela ferramenta. O cédigo-fonte dafeenta se encontra no Anexo 8.1.
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(Remoato ou local) do script
Interface web
TC Mesh

Figura 26. Funcionamento bésico do TC MESH.

Como apresentado na Figura 26, é necessario gsigdoial da ferramenta configure os
parametros de QoS desejados através da interfdreferecida peldC MESH A partir da
geracdo do script completo pela ferramenta, cabasaario definir qual a finalidade das
politicas criadas, seja ela para uso pessiedkfoflaptopyg através dalownloaddo script
para o computador do usuario, ou para instalagg@eucdo em um ou todos os roteadores da

rede em malha sem fio.

A Figura 27 ilustra o funcionamento detalhado elaaimentaflC MESH O usuario
remoto necessita de autenticacdo para uso da famtan que a mesma permite realizar
configuragdes dentro do sistema operacional de aa#dador da rede em malha, e por isso
deve ter acesso restrito (passo 1 na Figura 28liZ/&da a autenticagcdo, o usuario acessa a
ferramenta e configura os parametros de QoS dadl@omsm as suas necessidades. Ao
finalizar a configuracédo, a ferramerit@ MESHgera um script TC onde o usuario pode optar
pelodownloadpara uso posterior nos roteadores ou em um PCelaurstalacéo e execucéo
do mesmo na rede em malha sem fio. Se desejargooafi os roteadores, o script é
transferido para o roteador que tem a funcagatewayda rede em malha sem fio (passo 2
na Figura 27). yatewayda redemeshtem conexdo cabeada, ligando-o até o servidor de
geréncia onde se encontra instalada a ferramentageconexao sem fio, integrando-o a rede
em malha. Depois que o script é transferido pané gateway é realizada a sua instalacao

nos outros roteadores da rede em malha sem fio.
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Figura 27. Arquitetura completa do TC MESH.

Caso o usuario deseje copiar para todos os roegdarferramentacp (Broadcast
CoPy)[DUARTE et al, 2007] é utilizada para executar datecdo, obcp estabelece varias
secoesssh(Secure Shell)uma para cada roteador, enviando a partir destaripts para
todos os roteadores da radesh(passo 3 na Figura 27). Caso o usuario queiragunaii um
roteador especifico, usa-se o softwaep (Secure CoPy), disponivel na maioria das
distribuicdes GNU/Linux. Com os scripts disponivema cada roteador, a ferramebthell
(broadcast Shell)[ DUARTE et al, 2007] realiza a execugdo dos scripis todos 0s
roteadores. (bshell executa em cada roteador o comando necessarioapaxacucao do
script criado pelo usuério. Basicamente, cada tsegfa interpretado pelo software TC dos
roteadores e as informacdes serdo repassadas pa&®l gApplication Programming
Interface do software, que se encarregara de passar ascibesr para d&ernel linuxdos

roteadores e aplicar as politicas de QoS em caedadar (passo 4 na Figura 27).
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LaBORATORIO

MIDIAEI:IM TC MESH

Geréncia de QoS para redes em malha

Interface |eth0:Interface cabeada padrio s

Velocidade da Interface | | Mbps

Disciplina de Enfileiramento HTE o

® Raiz
O VOZ /H.323
O WOZ / Pacotes VoIP usando RTP
O Video / RTSP (Real Time Sreaming Protocol)
© Controle / OLSR
O Especiais / ACK

Subclasses

Adicionar classeffiltro Remover

Seript | Salvar || Abrir Novo Topologia SVG | | Estatisticas

Figura 28. Tela principal do TC MESH.

A Figura 28 apresenta a tela principal da ferramd@ MESH Para o usuério
desenvolver as politicas de QoS desejadas, saesdeies seis etapas: definicdo da interface
de rede, taxa maxima da interface, estabelecintmntbsciplina de enfileiramento, criacéo de
classes/subclasses e estabelecimento de filtrascpala uma delas. A definicdo da interface
de rede € necesséria para identificar para a feranem qual dispositivo de rede do roteador
meshou outra interface de rede de algum outro equiptomserdo aplicadas as politicas,
definindo assim a vazdo maxima daquela interfaceaa®do com a tecnologia de rede
aplicada (ex: 11 Mbps para redes sem fio IEEE &05).10 estabelecimento de uma
disciplina de enfileiramento, como o nome ja didentifica qual serd a disciplina de
enfileiramento principal, sendo a partir dela pessia criagdo de classes e subclasses,
dependendo da disciplina que sera usai@aMESHusa como disciplinas de enfileiramento
FIFO (First In First Oud, SFQ Stocastic Fair Queueing TBF (Token Bucket Filtgr RED
(Randon Early Detecctign PRIO @riority Queug, HTB (Hierarquical Token Buckgte
DSMARK (Diffserv MarR, descritas no Capitulo 4.

Para cada classe/subclasse criada, € possivet@agéo de filtros através do botéo

“Adicionar classeffiltro”, definindo-se assim qudisxos e qual a prioridade daquele fluxo
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dentro de uma determinada classe. A ferramentéaliainclusdo em dezesseis (16) classes e,
em cada classe, a criagdo de mais oito (8). Bsiitalido serve para ndo sobrecarregar os

processadores dos roeadores e, consequentementedodir a eficiéncia das classes criadas.

A ferramental C MESHopera em dois modos para criagdo de classes gu@agao
de filtros: bésico e avancado. O modo basico feiedeolvido para usuario com poucos
conhecimentos da sintaxe do TC e é baseado ndsaeque o0 usuario deseja classificar. Ja
o modo avangado oferece uma grande variedade déircagies de filtros permitindo
concatenar classificacfes a partir da porta, enddRs protocolo utilizado, campd®Se DS
Field e tamanho do pacote. E possivel visualizar emdenrgl quais classes/subclasses estio
sendo criadas através da caixa “subclasses” (Fggraorganizando de forma hierarquica
cada classe criada. Na pagina inicial da ferramexitte também a possibilidade do usuario
visualizar a topologia da rede em malha que estdosgerenciada e a qualidade de cada
enlace através do botdo “Topologia SVG”, onde sex@aminhado para a ferrameiMash
Topology Viewer(MTV) [VALLE et al, 2008]. Com o botdo “Estatist€ao usuario é
encaminhado para o local onde os graficos com @smros do TC de cada roteador estdo
localizados. E possivel também salvar ou abrir ariptscriado anteriormente com os botdes

“salvar” e “abrir novo”, respectivamente.

Realizados o0s seis passos descritos anteriormerfegramental C MESHgera um
script TC com os parametros especificados pelorigsjuintamente com urntog das acdes
realizadas pelo usuério, como exibido na FiguraE&8elog permite ao usuario um controle
maior das a¢fes que ele executou para desenvaojuelagpolitica de filas. Além disso, todos
os scripts gerados peldC MESHtém comentarios em todas as acgfes realizadasqgbo,
demonstrando aos usuarios exatamente o que cadadinscript executa nos dispositivos de
rede, servindo também para o aprendizado no delsénento manual de scriptHa ainda a
possibilidade de adaptar o script para o uso empuatadores pessoais, clicando no botéo
“Verséo para PC”. Esta opgéo existe devido a ureaatica entre &ernellinux do roteador
(mais antigo) e os dos computadores (normalmente nmwvos), € com iSSO € necessaria a
inclusdo na versdo para roteadores de linhas dgacédicionais para habilitar os médulos
das disciplinas de enfileiramento. Como ultimo pasmsta o usuario escolher entre salvar
em disco, instalar e executar em todos os roteadtaerede em malha ou escolher algum
roteador especifico a ser aplicado aquele scripiortante ressaltar que para o envio do
script para todos os roteadores, € necessarioguesmos tenham as mesmas interfaces de

rede, como no caso da rede em malha usada pastes desta dissertacao.
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Abrir/Salvar Script

Logs

Inicializando criagdo do script TC MESH em Fri Apr 3 13:36:37 2009,
Versdo para Roteadores utilizada
Interface selecionada: ethl
Velocidade maxima da interface selecionada: 11 Mbps
Criando classes/filtros
Subclasse ID: 12 criada

- )

Taxa: 100Kbit [~]
Script
#!/bin/sh
# Script criado pela ferramenta TC MESH em Fri Apr 3 13:36:37 2009
# Inicializacan dos modulos
INSMOD=/: Jinsmod;
....... 2 -r /sch_htb.o
K /prog/modules || §]
d /proc/modules || $IN
isc Pai
5¢ add dey ethl root handle 1:0 hib default o
(v

\fersdo para PC

Download

Executar Remotamente

Endereco IP @ |10.151.1.1 o]

C Todos os roteadores

Executar

Figura 29. Script TC gerado pela ferramenta.

Uma vantagem doTC MESH com relacdo as outras ferramentas de QoS
[CARVALHO e ABELEM, 2008] [TCNG, 2008] é a sua intace mais intuitiva que as
oferecidas pelas demais devido a ferramenta exbir usuério todas as etapas do
desenvolvimento do script além de explicar ao usudetalhadamente o que o scrig
configurar no dispositivo de rede. Outra vantagena @utomatizacdo do processo de
instalacdo e execugdo remota das configuracOdamieate nos roteadores da rede em malha,
o0 que reduz significativamente o tempo necessé&i@ peconfiguracdo das politicas nos
roteadores da rede sem fio, ndo necessitando @agéb direta dos administradores com

cada roteador. Além disso, a ferramenta limita esso dos usuarios aos roteadores para
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realizar agfes de Qo0S, 0 que aumenta a seguramedelaestringindo o niumero de pessoas

autorizadas que acessam 0S mesmos.

Apesar deTC MESHter sido desenvolvida e estar sendo utilizadaextes em malha
sem fio, ela pode ser util para configuracdo dépatros de QoS em outras redes que
utilizam roteadores IP com sistema operacional dtisem GNULInux e que permitem a

utilizagéo do software TC.

5.1.1.TC MESH MODO BASICO

Apesar doTf C MESH,ja oferecer uma grande facilidade no manuseiootiigas de QoS,
0S usuarios necessitam de conhecimentos basicag smmceitos como disciplinas de
enfileiramento e definicdo de filtros no TC paranipalar os campos especificos do datagrama
IP. Como alternativa para usuarios com pouquissimpenhum conhecimento sobre o TC, foi

desenvolvida na opgéo “classes/filtros” da ferramenmodo de operacéo basico (Figura 30).

Adicionar Subclasse

Classe Raiz Raiz

| €2 |

Filtro | VO%_

Sub-Filtro i_MElgacc (H.248)

| €

Taxa garantida | || kbitsfs

| <>

Taxa maxima | || kbits/s &

Prioridade | 0 (maior] £

Emprestar? []gim

| concluido |
Figura 30. Exemplo do modo béasico do TC MESH.

Com o modo basico é possivel criar com ainda nfamlidade politicas de QoS, pois
0 usuario nao necessita saber nenhum aspecto fespedoi TC e sim 0s conceitos genéricos
de qualidade de servig€om isso, apesar de limitar significativamentelscibnalidades da
ferramenta, o usuario ganha maior confiabilidadegde os scrigt que desenvolvidos
atendem as suas necessidades e reduzem a chaewe da configuracadleste modo de
funcionamento da ferrament&C MESH o usuério escolhe que tipo de servigo desejarfilt
TC MESHoferece cinco classificacdes: voz, video, dadosjrole e especiais. Na opc¢éo

“voz”, por exemplo, é possivel utilizar a opcao bSkiltro” para classificar pacotes da suite



58

H.323 e SIP além de alguns softwares proprietar@sao Skype e MSN. Em “video” o
usuério pode especificar streamings de video e dMindMedia Services, por exemplo. J& em
“dados”, os pacotes oriundos dos protocolos FTHPTE HTTP podem ser direcionados para
uma classe especifica. Em “controle” varios prdmae controle podem ser classificados
como os pacotes de sinalizacdo do OLSR (Optimizek &tate Routing), AODV (Ad Hoc
On Demand Distance Vector) e NAT (Network Addresanglator). Os filtros “especias”
tratam-se de servicos como AOL Messenger, Yahoséfeger, pacotes marcados com ACK
e qualquer outro que ndo possa ser catalogadopté®e® anteriores. Vale lembrar que os
servicos oferecidos peldC MESH foram catalogados pela Internet Assigned Numbers
Authority (IANA) [IANA, 2009], utilizando a concateacdo de filtros por porta e tipo do
protocolo.

Uma facilidade importante dbC MESHé a possibilidade de inclusdo de novos filtros
através de um arquivo de configuracdo XML, comstikdo na Figura 31, bastando que o
usuario tenha conhecimentos sobre a sintaxe doaf&aulicionar o filtro desejado e nomea-
lo. O Anexo 8.2 apresenta o arquivo XML atualmargado pela ferramenta. Nesse arquivo
de configuracao da ferramert@ MESHem XML, um usuario mais experiente no uso do TC
pode adicionar a sintaxe de um novo filtro paraaedir a quantidade de filtros pré-
estabelecidos pela ferramerft€ MESHno modo basico. O contetado do arquivo XML é
convertido emarrays através do aplicativo MiniXML [MiniXML, 2009] pargermitir o uso

dos filtros nos scripts.
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- <fce
- «filters>
- <filter=
<name>VOZ</name:
- <subfilters
<name>Megaco (H.248)</namez>
<commandtcfilter add dev {interface} parent 1:0 prio {prio} protocol ip u32\ match ip protocol 17 0xff\ match ip
sport 2945 0xff \ match ip sport 2944 0xff \ flowid 1:{id}</command:
«/subfilters
- <subfiter=
<name=H.323</name=
<commandtcfilter add dev {interface} parent 1:0 prio {prio} protocol ip u32\ match ip protocol 17 0xff\ match ip
protocol 06 0xff\ match ip sport 1300 0xff \ flowid 1:{id}</command:
<fsubfilters
- <subfiter=
<name=SIP</name:
<commandtcfilter add dev {interface} parent 1:0 prio {prio} protocol ip u32\ match ip protocol 17 0xff\ match ip
protocol 06 0xff\ match ip sport 5060 0xff \ flowid 1:{id}</command=
</subfilter=
- <subfiter:
<name>Pacotes VoIP usando RTP=/name:
<commandz:tcfilter add dev {interface} parent 1:0 protocol ip prio 0 handle 9 fw flowid 1:{id} iptables -t mangle -A
FORWARD -p udp -m length --length 40:160 -j MARK --set-mark 0x9</command:
</subfilter=
<ffilters

Figura 31. Exemplo do arquivo XML.

5.1.2.TC MESH MODO AVANCADO

O modo avancado da ferramefit@ MESHoferece aos usuarios mais familiarizados
com os conceitos de controle de trafego do GNUA.maiores recursos para desenvolver os
seus proprios filtros de acordo com as opcdes \pEisgda ferramenta. Neste modo, o usuario
pode desenvolver o filtro para uma determinadaselate acordo com os parametros dos
cabecalhos IP/TCP/UDP ou até mesmo pelo tamanipacite. A importancia de oferecer ao
usuario essa flexibilidade se da pela necessidadelassificar pacotes especificos ou até
mesmo criados pelos préprios usuarios. Com a apendavancada é permitido concatenar
varios parametros como porta e tipo de protocbype Of Serviceendereco IP de origem e
destino, ou até mesmo um tamanho especifico degpaomo em aplicagdes voz sobre IP
(VolP) onde, dependendo dodecusado, existe uma variacdo do tamanho do pacote.

As Figuras 32 e 33 ilustram a interface avancadd@daESH permitindo escolher
se 0 usuario deseja usar os cabecalhos TCP/IRaa@nho do pacote através da op¢ao “Tipo
de Filtro”. Nesta interface o usuario pode manipok filtros de acordo com o endereco IP
origem/destino, porta origem/destino, camipge Of Serviceprotocolos (especificados no

diretorio /etc/protocols de qualquer distribuicdoux), tamanho minimo e maximo do pacote
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embytes além das taxas garantida, maxima e a possibdidadcompartilhar (“Emprestar?”)
a banda que n&o esta sendo utilizaztarbwing), no caso do mecanismo de escalonamento
HTB. Vale lembrar que é possivel concatenar osofiltbaseados no cabecgalho TCP/IP

juntamente com os baseados no tamanho do pacote.

Adicionar Subclasse

Classe Raiz Raiz

Modo de Operacdo | Avangado %

Tipo de Filtro | Cabegalho TCP/IP 2

Origem IP | | porta | | {opcional)
Destino IP | | porta | | (opcional)
TOS Cl:><|' | [opcional)

Protocol | Nenhum 2% | (opcional)

Taxa garantida | Kbitsjs =

L8]

Taxa maxima | | Kbitsfs

Prioridade | 0 (maior) &

Emprestar? [ sim

Concluido

Figura 32. Exemplo do modo de operagéo avancado @€ MESH.

Adicionar Subclasse

Classe Raiz Raiz

Modo de Operacdo | Avangado &

Tipo de Filtro
Tamanho do Pacote Min: ( | J Masx: [
Taxa garantida [ ] Kbitsjs &
Taxa maxima |.—.| Kbitsjs &

Prioridade |0 (maior) ¢ |

L]

Emprestar? [sim

Concluido

Figura 33. Exemplo 2 do modo de operacdo avancado dC MESH.
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5.2. ESTRUTURA INTERNA DA FERRAMENTA TC MESH

A estrutura interna da ferramerit€ MESHest4 ilustrada na Figura 34.

Filtros
(Modo basico)

Qdisc

Te.xml
Definir interface Classless

de rede
Index Classes Savefile
[ )| mierace Set_class | [ ot class_post | [ )| Sorpicnado
princial ::> Class_prio
Definigdo de Aplicagao
classes e filtros das classes e

filtros

Qdisc Classful

Execute
Cdpia e
instalagcdo

Figura 34. Estrutura interna do TC MESH.

Inicialmente, o usudrio acessara a interface patda ferramenta implementada pelo
arquivo “index.php” para definir a interface de eed ser usada juntamente com qual
disciplina de enfileiramento deseja-se incluir oom. Caso o usuério opte por uma disciplina
de enfileiramentalassful, serdo oferecidas as opcgdes para definicdo deeslisstamente
com os filtros (modulos “classes.php”, “set_clasp’pe “class_prio.php”). Existe um caso
especial na definicdo de classes e filtros envalwem disciplina de enfileiramentro PRIO,
pois como a mesma tem uma nuamero fixo de classesgdda um modulo especifico para tal,
tratando-se do “class_prio.php”. Este modulo ewjtee o usuario possa criar classes
adicionais, ndo permitindo que haja scripts dedemas de forma errada. Caso umdisc
classlessseja usada, o script ndo permite a atribuicdolakses e filtros e automaticamente
cria o script para o usuario através do méduloeBvphp”. Assim que o usuario especifica
todos os parametros necessarios para a definicd ctisses e filtros o modulo
“set_class_post.php” agrega essas informagfestamfacript do usuario de acordo com a
sintaxe do TC. Caso o usuario esteja usando o m@donfiguracdo basico da ferramenta, o
arquivo XML “tc.xml” & acessado para obter os di#trdefinidos pelo usuério para finalizar a
criacdo do script para que finalmente o script detop seja criado pelo modulo

“savefile.php”. Finalizado o script, o usuario poojetar por instala-lo em algum roteador
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através ddBroadcast Copye Broadcast Shelbu salvar localmente no computador no qual o

usuério esteja acessando a ferramenta a partiodalm“execute.php”.

5.3. COLETA E VISUALIZACAO DE ESTATISTICAS

O TC MESHtambém permite a visualizacao de forma graficaedéatisticas de cada
classe especificada nos roteadores. Basicameriggraanenta oferece dados de vazdo em
cada classe, pacotes perdidos e quantidade de diyesdos eoverlimits que se trata dos
pacotes que excederam a sua cota. A possibilidadeistializar de forma grafica esses
parametros permite uma maior clareza para a comgieelo comportamento de determinada
disciplina de enfileiramento e classes em uso era tade IP. Além disso, a facilidade de
coleta automatica dos dados estatististicos emaess e a geracdo de graficos facilita a
analise das politicas de QoS em uso e agilizand®d exantual mudanca necesséria, caso o

script ndo atenda as necessidades dos usuarios.

e )

Gateway .~ 5B

Rede Mesh ///’_‘ i r" A
- !

(2) et Al ¢ 1

gt = SEE

{1 : N T

LT " N

Figura 35. Procedimento para coleta, analise e visuzh¢do de estatisticas.

Servidor TC Mesh

Visualizagao grafica - Andlise de dados
- Web browser - Geragdo de estatisticas

Estabelecimento de

Conexdo segura
- Coleta dos dados

(5) (4) (3)

Como descrito na Figura 35, para a visualizacdo eddatisticas primeiramente €
necessario coletar as informagfes geradas pelanT€ada um dos roteadores (passo 1). Os
dados coletados em cada roteador sobre as infoemai® QoS sdo armazenados em um
arquivo texto e enviados atégatewayda rede para a posterior coleta destes dados pela
ferramentaTC MESH (passo 2). Apoés isso, 0 servidb€ MESH estabelece conexdo em
intervalos entre dez e quinze minutos comatewaypara coletar os dados (passo 3). Este
intervalo de tempo foi estabelecido como sendo © @dequado para ndo sobrecarregar o
processamento do roteador no envio dos arquivasmAgue 0s arquivos de texto chegam ao
servidor, sdo tratados pel€€ MESHpara serem extraidos somente os dados relevaries p

geracdo dos graficos. O software Matplotlib [MATPLOB, 2009], € usado para a
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interpretacdo destes arquivos e para a geraca@rdfisos (passo 4). Por fim, o usuério
podera visualizar os graficos gerados de todosoteadores da rede sem fio em questao
através de umwveb browser(passo 5). A ferramentaC MESHgera graficos de todos os
roteadores em periodos horarios (Ultima hora)iaiasemanais, mensais e anuais. Com esses

dados, o usuario da ferramenta pode analisaregwafa rede com agilidade.

.

C-DATA

| | -Emdoparsc. Rede Mesh
Ethernet ) 2 oy
| 1 Gateway ) 802.11
(3) Rede Mesh
(4) - Encaminhamento
G-DATA dos dados ao servidor

Servidor TC Mesh Conexao segura SSH
- Tratamento dos dados  _ gglata dos dados

- Analise de dados

- Geragao de imagens

Meméria Flash /
- Local dos arquivos |

(1) c-pATA
- Armazenamento
- Compactagao

Figura 36. Procedimento para coleta de estatisticasimede.

O processo de coleta das estatisticas é exibidontainres detalhes na Figura 36. Em
cada roteador da rede em malha sem fio foi deseideolim script intituladdCopy DaTa(C-
DaTa) com a funcdo de capturar e armazenar asriafiiies estatisticas que o TC oferece em
relacdo a disciplinas de enfileiramento e clas€esSC-DATA armazena esses dados na
memoriaflash do roteador em arquivos texto em intervalos dezgusegundos, copiando a
saida do comando do TC necessaria para a visuldizias estatisticas mostradospnompt
de linha de comando e comprimindo os diversos aoguie texto em um Unico arquivo com
o formato “tar.gz” a cada dez minutos, facilitaredenvio posterior dos dados pargateway
(passos 1 e 2). Para o proximo passo, foi desedeolym script intitulado GebData (G-
DATA), onde o servidomfC MESHacessa gatewayem periodos de dez a quinze minutos
para coletar as informacgfes estatisticas de togasteadores atraves de uma sessdo SSH

(Secure SHeJ] armazenar no servidor e descompactar os arqpeasso 3). Caso ocorra
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congestionamento na rede que impeca ou dificultaresmissao das informacdes estatisticas
na rede em malha, todos os s&igeésenvolvidos com o uso da disciplina de enfile@ato
HTB para o uso nos roteadores contém uma classeiisp com nivel de prioridade méaxima
para pacotes SSH, que usam porta 22, tanto UDPt@qUaP conforme [IANA, 2009].
Segundo testes realizados na rede em malha dadJfkfego dos dados estatisticos da rede
nao ultrapassa 1% da capacidade de um enlace dg4, Bendo que cada arquivo tem uma
tamanho médio de 5 KB. Apo6s a chegada dos dadosenvidor, oTC MESHtrata os
arquivos textuais, removendo as informacdes dessédas e formatando o arquivo texto
atraves da ferramenta AWK [AWK, 2009], que fornecéuncdo de selecionar os dados a
serem preservados dentro do arquivo de acordo cemosc padroes especificados no
programa. Neste caso, todos os valores numérieaggidos das palavraate, packets, drop

e overlimits sdo aproveitados e organizados no arquivo de foguma o Matplotlib
compreenda. Basicamente, os valores a serem pdotesieessitam estar alinhados em uma
coluna para que possam ser sequencialmente idadtl pelo Matplotlib, sendo que cada
valor corresponde a um ponto no gréafico. Assim,aibtlib cria imagens de acordo com os
valores passados pela ferramenta, atualizandosas) agpie mais dados chegam de cada
roteador (passo 4). Na figura 37 temos a interfagecipal para a selecdo dos gréaficos das
estatisticas da rede. Ja nas Figuras 38 e 39, texeosplos de gréficos de vazao horario e
semanal, respectivamente. Os graficos sdo orgaszag acordo com o0 numero de
classes/subclasses, oferecendo um gréfico parapsaéeetro de acordo com sua unidade
(Mbps, bytes, overlimits, etc). Com esta funcictedie € possivel realizar uma analise mais

detalhada do comportamento das disciplinas desgnafihento e classes na rede.
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Figura 37. Interface de sele¢éo de gréficos.
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Figura 38. Vazao em tempo real da disciplina de etdiramento raiz do gateway da rede mesh (horario).
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Figura 39. Vazao em tempo real da disciplina de etdiramento raiz do gateway da rede mesh (semanal).

O diferencial desta proposta em relagéo ao tratatiprotocolo de geréncia de redes
Simple Network Management Protocol (SNMP) [RFC 115J09] € a reducdo da carga de
processamento em cada roteador, centralizando dopmcesso de tratamento dos dados
estatisticos dos roteadores no servidor, que contéito mais poder de processamento e
memoria. No SNMP, o agente (presente em cada aeadbcessita administrar uma
Management Information Bag®IB), que consiste em um banco de dados que wowté
conjunto de pardmetros que procuram abranger tlagormacdes pertinentes ao roteador.
Tais informagdes sdo centralizadas em cada roteqdernecessita de espaco em disco para
primeiramente instalar no cliente SNMP e em segt&iaprocessamento suficiente para
executar esse cliente além de desempenhar as furigdes (transmissdo/recep¢ao, execugao
de outros programas, por exemplo). No caso dosdotes Linksys WRT54GL usados na
rede em malha sem fio da UFF, o espaco em dispomigel para instalacdo do SMNP é
bastante limitado ja que o mesmo tem apenas 4 MB pwtalacdo de todos os itens
incluindo o sistema operacional. Em relagdo ao ges@mento, o roteador tem apenas um
processador com clock de 200Mhz. Em contraste, rgidee TC MESH possui um
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processador de Ultima geracdo com quatro nuclabsltrando com um clock de 2,33GHz,
4GB de memodria RAM e 500GB de espac¢o em disco.

A proposta dofC MESHtambém é mais robusta que outra ferramenta ms#dau
pela comunidade académica, o0 RRDtool [RRDTOOL, P0f6is esta necessita de uma
sincronizagdo precisa entre os relogios do servadon os roteadores. Ndo havendo tal
sincronizagdo, podera ocorrer perdas ou impreas&onformacdes fornecidas. No caso de
uma rede em malha sem fio, esse sincronismo termgfisil principalmente para os nés que
ficam a muitos saltos de distanciaghiteway acarretando um atraso significativo na chegada
dos dados ao servidor em comparagdo com 0s rog=ad@is proximos agateway Mesmo
com os reldgios sincronizados, existe o risco dibsadores reiniciarem e o relogio ser
reiniciado, prejudicando a confiabilidade do gerade estatisticas. Além disso, ndo é
possivel a instalacdo de algum tipo sidtware para sincronizacdo dos reldgios entre os
roteadores devido as limitacdes de memoria. Conopopta de geracao de estatistica3@o
MESH o horério é ajustado de acordo com o relégioetiaidor, desconsiderando o atraso de
alguns segundos na chegada dos dados. Assim, ngsyaacorrer algum tipo de pane em
um roteador, no momento que seu funcionamentodonalizado ele continua a fornecer os

dados para ®C MESHsem a necessidade de nenhum tipo de sincronizagao.

5.4. VALIDAGAO DA FERRAMENTA

Com o objetivo de averiguar a eficiéncia da fernata@C MESHNno desenvolvimento
de scrips com politicas de QoSpram desenvolvidos testes demonstrando de queafarm
ferramenta em conjunto com o controle de trafegaxlipode ajudar a melhorar a qualidade

de servigo para determinados fluxos. Os testes skscritos nas segdes a seguir.
5.4.1. TESTE 1: PRIORIZAGAO DE PACOTES DO PROTOCOLO OLSR

Neste primeiro teste, foi desenvolvido um scripham objetivo de oferecer através da
disciplina de enfileiramento HTB prioridade maxia@s pacotes do protocolo de roteamento
OLSR. Este protocolo utiliza a porta UDP 698, selgufiANA, 2009]. E a partir desta
informac&o que o pacote serd classificado parasselmais prioritaria (1:1) e os demais
pacotes sdo encaminhados para uma classe de miaratape (1:2). A Figura 40 ilustra a
estrutura de classes deste teste, onde foi oferaddLSR uma vazdo minima de 500 Kbps,
entretanto, conforme o mecanismo loerowing do HTB, caso o OLSR necessite de mais

banda ele podera requisitar a classe vizinha devilg maior prioridade.
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Classe principal
Vazao Max = 2 Mbps
Qdisc HTB

1:2
Demais
Pacotes
Classe 1:1 Classe 1:2
Prioridade 0 Prioridade 1
Vazao garantida = 500 Kbps Vazao garantida = 1,5 Mbps
Borrowing = 2 Mbps Borrowing = 2 Mbps

Figura 40. Estrutura do script para priorizacdo do OLSR.

Para a realizacdo dos testes foi usada a rede aha rsem fio do projeto Remesh
[REMESH, 2009], onde € possivel visualizar a tog@ala rede e a qualidade dos enlaces
através da ferramenta MTV (Mesh Topology ViewerAPLE et al, 2008]. Como ilustrado
na Figura 41, MTV oferece uma legenda que indiqaaidade de cada enlace da rede, onde

as linhas vermelhas indicam pior qualidade e dm$irazuis escuras o melhor caso possivel.

Valores OLSR-ML
Acma de 0,8
Entre 0,7 e 0.8

Entre 06 e 0,7
Entre 0,52 0,6
Entre 0,4 e 0,5
Entre 0,3 e 0,4

Abaixo de 0,2

16 ,

smidiacom(4o0. andar)”

IFin

Figura 41. Topologia de rede mesh sem o uso do TC.
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No cenéario da Figura 41, nenhum tipo de prioridest& sendo oferecida aos pacotes
de sinalizagdo OLSR contribuindo para alguns esléigegem com baixo nivel de qualidade
segundo a métriclinimum Losscomo, por exemplo, o enlace entre 0os nos 26 ®é&3ta
forma, a comunicacdo entre eles podera ficar comgtida. Na Figura 42 temos a topologia

da rede usando um script TC desenvolvido p&dVIESHcomo mostrado na Figura 40.

Valores OLSR-ML

Acima de 0,8

Entre 0,7 e 0,8
|[Entre 06 e 0,7
Entre 0,5 e 0,6
Entre 0,42 0,5
Entre 0,3 e 0,4
Abaizo de 0,2

l

16,

smidiacom{4o. andar)"

Figura 42. Topologia da rede mesh usando o TC.

Note que, na Figura 42, fica evidente a melhorguadidade do enlace entre os nos 26
e 17 e de varios outros enlaces, que no novo cepdsisuem cor verde e ndo mais vermelha.
Através do script desenvolvido com a ferramem@ MESH o protocolo OLSR foi
classificado com prioridade méxima, por isso fosgiwel obter melhoras significativas na

medida de qualidade dos enlaces.

5.4.2.TESTE 2: TRATAMENTO DIFERENCIADO PARA FLUXOS DISTINTOS

O objetivo do segundo teste foi demonstrar comxdliawda ferramenta de estatisticas
do TC MESHo comportamento de determinadas classes e symctigas prioridades. Para
este teste foi desenvolvido um scrigtravés doTC MESH usando a disciplina de
enfileiramento HTB com trés classes. Em cada classste um filtro para um tipo de pacote
especifico como mostra a Figura 43: pacotes UDRdasa porta 2001 (maior prioridade),

pacotes UDP usando a porta 2002 (prioridade intiéria) e pacotes UDP usando a porta
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2003 (menor prioridade). Para a geracdo dos pacotastais caracteristicas e com a vazao
desejada foi utilizada a ferramenperf [[PERF, 2009]. Os testes foram realizados entses o
nés 8 e 18 da rede em malha sem fio (Figura 42) coseript instalado em ambos os

roteadores. Assim como no teste descrito anteristen@ vazao na interface de rede sem fio

foi limitada a 2 Mbps.

Classe principal
Vazdo Max = 2 Mbps
Qdisc HTB

1:1 1:2 1:3
UDP/2001 UDP/2002 UDP/2003
Classe 1:1 Classe 1:2 Classe 1:3
Prioridade 0 Prioridade 1 Prioridade 2
Vazao garantida = 1,5 Mbps Vazéo garantida = 250 Kbps Vazao garantida = 250 Kbps
Borrowing = 2 Mbps Borrowing = 2 Mbps Borrowing = 2 Mbps

Figura 43. Estrutura do script gerado para o teste 2.

Inicialmente, foram estabelecidas vazfes paraassed menos prioritarias acima da
taxa garantida para cada uma. Foram estabelesdaszées de 1 Mbps e 500 Kbps durante
cento e vinte minutos para as classes 1:2 e IsBecévamente. Neste teste, evidencia-se o
funcionamento do mecanismo derrowing do HTB, pois ha o empréstimo da porcentagem
de banda pertencente a classe 1:1, que esta nontwosubutilizando a sua banda reservada,
para as demais classes. A Figura 44 mostra oxgsalie vazdo de cada classe dos primeiros

sessenta minutos.
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Figura 44. Classes 1:2 e 1:3 usufruindo da banda de 1:1

Na segunda etapa do teste, o fluxo de dados dsecla$ sofreu intencionalmente um
aumento até a sua taxa maxima pré-estabeleciddMdpS) no minuto oitenta, obrigando as
classes menos prioritarias 1:2 e 1:3 a devolverame pla banda que n&o Ihes pertencia, como
ilustrado na Figura 44. Assim, a hierarquia desdaslo HTB foi obedecida. Com este teste,
fica evidente a eficacia da ferramer@ MESHnNa criacdo de scriptcom a sintaxe do
controle de trafego GNU/Linux juntamente com a g@&oade graficos que auxiliam na
visualizag&o tanto em tempo real como de dadosg@asspermitindo verificar se as politicas
de QoS aplicadas atendem as necessidades do usuario
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6. CONCLUSOES

Este trabalho apresentou uma solugéo para geréacjaalidade de servico em redes
em malha sem fio através da ferrameR@aMESH Com a ferramenta integrada a rede em
malha sem fio da UFF tornou-se possivel oferederatites niveis de qualidade de servico de
maneira agil. ConTC MESH foi possivel reduzir consideravelmente a complede no
desenvolvimento de politicas de QoS para redes alhansem fio, facilitando o uso pelos
pesquisadores e estudantes para eventuais tesfEsSdea rede bem como otimizar o uso da

rede de acordo com as necessidades de cada usuario.

Como o objetivo de uma reaeeshé, basicamente, formar umackbonesem fio para
fornecer acesso faixa larga com custo reduziddCoMESHprové a escalabidade para a
implantagdo de qualidade de servico, instalandgeewtando os scripts em tempo real em
todos os roteadores de uma vez e disponibilizandasuarios diversos niveis de qualidade e
a possibilidade da alteracdo dos mecanismos desddi@cdo de servicos de maneira rapida.
Dessa forma, é possivel montar uma rede de baisto quara as comunidades menos

favorecidas oferecendo varios niveis de qualidade.

Para agregar todas as funcionalidades da ferrafmi@ESH foi incluida uma série

de facilidades no que diz respeito a geréncia d& @ntre elas:

v A criagdo de uma interface grafica intuitiva com passibilidade da

especificacdo de todos os parametros de QoS sesmdelprogramacao.

v Um modo de configuracdo alternativo, sem nenhundrpetro diretamente
relacionado ao TC, para usuarios que somente té@imeconentos basicos em

redes e nenhum tipo de contato com o controleddego do linux.

v A possibilidade de criagdo de disciplinas de einditeento dos mais diversos
tipos. Desde a tradicional FIFO até o uso do coreplelTB, além da
possibilidade de uso dbDiffserv por meio da disciplina de enfileiramento
DSMARK.

v Um sistema automatizado de instalacdo e execucggpaldicas criadas pela
ferramenta em todos os roteadores da rede em rmathafio, facilitando o
ajuste das politicas de QoS.
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v" Uma ferramenta capaz de coletar dados de cadadooteao provimento de
uma interface grafica centralizada para geracdgrdécos com principais
parametros de QoS de cada roteador, como a vazéaddeclasse e taxa de

perdas.

v O desenvolvimento de um arquivo de configuragdo XpHra permitir a
inclusdo de novas politicas de QoS para us@@dMESHmodo bésico, de

forma rapida e sem necessidade de programacao.

Apos a conclusdo do desenvolvimento da ferramésitegalizado um estudo informal
com alunos do laboratério MidiaCom para verificaaceitacdo da ferramenta e o ganho
meédio do tempo (criacdo, instalacéo, execucaoatigitas) em relacdo ao usoo MESH
Constatou-se que sem o uso ™0 MESH um iniciante no uso da ferramenta TC leva em
média quatro horas para o desenvolvimento de todgsassos. Ja usando a ferramdita
MESH, esse tempo médio é reduzido para aproximadamerteeqminutos. Tal fato foi
constatado com trés estudantes de mestrado do tBweato de Engenharia de
Telecomunicagdes da UFF.

A principal contribuicAo da@C MESHeé a possibilidade de desenvolver politicas de
QoS de forma agil e rapida, sendo esta propostptadta para redes em malha sem fio,
oferecendo um suporte completo para o usuario gareparametros de QoS relevantes a
rede, gerenciando em tempo real seu comportam@uim a facilidade de automatizar o
processo de instalacdo e execucdo dos scriptizaagd também o trabalho do pesquisador,
acelerando a inclusdo das politicas em cada rateado

O oferecimento da ferramenfe&C MESHna redemeshpode ainda motivar outros
pesquisadores a dedicar seus estudos a qualidaderdeo dada a facilidade em testar,
analisar e modificar os parametros na rede. A rerda incentiva mais pessoas a
desenvolverem testes com QoS e consequentemedraarade trabalhos desenvolvidos na
area.

Além disso, é possivel oferecer diversos niveisateico, priorizando em especial 0s
servicos em tempo-real como VolP e videoconfer&n@m redes em malha sem fio,
configurando os roteadores de forma agil de acoain as necessidades das aplicacbes em

um dado momento.
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6.1. TRABALHOS FUTUROS

O TC MESHé uma ferramenta que opera na camada de rede dkdantCP/IP e por
isso ndo € possivel obter uma maior precisdo neugdie das politicas de QoS ja que sua
operacado esta restrita as limitacdes do padrdo IEEEL1, situado nas camadas MAC e
fisica. Desta forma, um possivel trabalho futuro éapeamento dos parametros de QoS
especificados no nivel de rede para o nivel MACmCointegragdo da ferramenta com a
camada MAC, sera possivel oferecer diversos néleservico de acordo com os parametros

do padrédo IEEE 802.11e, garantindo mais confieduédnos niveis de QoS oferecidos.

Outra proposta possivel € o desenvolvimento de limgaagem de alto nivel para
definicdo de politicas de Qo0S, seguindo a propagtasentada em [TCNG, 2008], que cria
uma linguagem mais popular, ou seja, mais conhepigla comunidade académica. A
ferramenta criaria uma linguagem Unica, indeperedéatTC, para a configurac@o de diversos
tipos de controles de trafego existentes. Essaidiggm poderia ser mapeada em scripts TC

ou em comandos de outra ferramenta para contrdl@fego.

Como proposta futura, também €é possivel aprimofarramenta de geréncia de QoS
para que ela se torne mais intuitiva. A proposté@aseferecer ao usuario sugestdes de
configuracdes de politicas de acordo com o compen¢o da rede e dos tipos de fluxos de
pacotes que estdo trafegando na rede. Esta prapestavolve para o usuario uma politica
adequada as necessidades de uma rede, cabendoésio asdecisdo de aceitar ou ndo a
proposta da ferramenta. Um exemplo préatico seria wvede com dois fluxos diferentes
concorrentes: um de dados (ftp, por exemplo) eooutultimidia em tempo-real. A
ferramenta identificaria esses fluxos oferecend@arges de vazao para o fluxo de dados,
reducdo dgitter e atrasos para o fluxo multimidia.

O desenvolvimento de um banco de dados para anaratelos os dados estatisticos
da rede aprimoriaria a proposta atual. Permitindousuario visualizar ndo somente o0s
graficos disponibilizados atualmente pelo TC MEShHas também criar seus proprios
gréaficos de acordo com o intervalo de tempo deeejadntegracdo dos gréaficos estatisticos
em uma Unica imagem também é interessante no monuentanalise dos dados pelos
administradores, permitindo assim a comparacawaoses de cada classe.

Um aspecto importante d6C MESHé a auséncia de um controle de admissao
explicito. Com isso, todos os fluxos possiveisa@®tos para ingressarem na rede até o ponto
gue o servi¢co ndo possa mais ser oferecido. Camassclusao de uma opgao para restringir

o numero de fluxos entrantes na rede deve seracparh oferecer com maior precisao niveis
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de qualidade para os fluxos da rede. Em [HUBERDOP0existem formas de integrar as
disciplinas de enfileiramento com técnicas de adatde admissao, policiando todo o trafego

gue entra na interface de rede de um equipamento.
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8. ANEXOS

8.1. CODIGO-FONTE

<?php

/I TC-MESH "index.php"

/I Desenvolvido por Bruno Lima Wanderley bruwand@mi
1

/I This program is free software; you can redistrib

/I it under the terms of the GNU General Public Lic

/l the Free Software Foundation; either version 2 o

/I (at your option) any later version.

1

session_start();
require_once(‘common.php’);

/I zerando subclasses
$_SESSION[classes] = array();
$_SESSION[qdisc_prio] = array();

$iface = NULL;
if (isset($_GETT'int])) {
$iface = $_GET['int];

}

if (lisset($int_arr[$iface])) {
$iface = $int_default;

}

?>

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transi
"http:/iwww.w3.0rg/TR/xhtmI1/DTD/xhtml1-transitiona
<html xmIns="http://www.w3.0rg/1999/xhtml">

<head>

<titte>STCMESH - Controle de Trafego para redes Mesh
<meta http-equiv="Content-Type" content="text/html;
<meta name="Description" content="Gerencia de QoS p
fio" />

<meta name="Keywords" content="qos, mesh, tc" />
<meta name="Author" content="Bruno Wanderley" />
<meta name="Author" content="Allan Denot" />

<link rel="shortcut icon" href="lib/favicon.png" />

<script language="JavaScript" type="text/javascript

function get_obj (name) {
return document.getElementByld(name);
}

function set_class(arg) {
select_obj = get_obj(‘qdisc");

diacom.uff.br

ute it and/or modify
ense as published by
f the License, or

tional//EN"
|.dtd">

<ftitle>
charset=is0-8859-1" />
ara redes em malha sem
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if (select_obj.value=="DSMARK") {
gdisc="qdisc_dsmark=1&";
}else {

}

window.open('set_class.php?'+qdisc+'int="+this.ifa
view+'&parent="+arg,'Class','width=500,height=450,t
}

function remove_class(arg) {
window.open('set_class_post.php?func=remove&id="+a
=475,height=260,top=200,left=200";

gdisc ="

}
function getCheckedValue(radioObj) {
if(IradioObyj)
return "";
var radioLength = radioObj.length;
if(radioLength == undefined)
if(radioObj.checked)
return radioObj.value;
else
return "";
for(var i = 0; i < radioLength; i++) {
if(radioObj[i].checked) {
return radioObj[i].value;
}
}
return "™;
}

function adiciona_classe() {

var eyeframe;

eyeframe = document.getElementByld(‘iframe_classes

var eyeframedoc;

eyeframedoc = eyeframe.contentWindow ?
eyeframe.contentWindow.document: eyeframe.contentDo

var classe;

classesObj = eyeframedoc.getElementByld("form_clas

classe = getCheckedValue(classesObj);

set_class(classe);

}

function remove_classe() {

var eyeframe;

eyeframe = document.getElementByld(‘iframe_classes

var eyeframedoc;

eyeframedoc = eyeframe.contentWindow ?
eyeframe.contentWindow.document: eyeframe.contentDo

var classe;

classesObj = eyeframedoc.getElementByld("form_clas

classe = getCheckedValue(classesObj);
if (classe == 1) {

alert("Impossivel Remover Raiz");
return;

ce+'&view="+this.
op=200,left=200";

rg,'Class','width

cument;

ses").classes;

cument;

ses").classes;
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}

remove_class(classe);

}
/*
function show_tc() {
location = 'get_file.php?set_type=show’;
}

function loadfile() {
window.open('get_file.php?int="+this.iface+'&view=

_type=upload','Upload','width=430,height=150,top=20

}

*/

function change_qdisc () {
select_obj = get_obj('qdisc");

if (select_obj.value=="HTB") {
get_obj('htb_subclasses_tr').style.display=";
get_obj('tbf_burst_tr').style.display="none’;
get_obj('tbf_latency_tr").style.display="none’;
get_obj('tbf_peakrate_tr").style.display="none";
get_obj('tbf_minburst_tr").style.display="none’;
get_obj('sfq_perturb_tr').style.display="none’;
get_obj(‘dsmark_indices_tr").style.display="none'
get_obj('dsmark_default_index_tr").style.display=
get_obj('dsmark_tos_tr").style.display="none";
get_obj('prio_filters_tr").style.display="none’;

} else if (select_obj.value=="TBF") {
get_obj('htb_subclasses_tr').style.display="none'
get_obj('tbf_burst_tr").style.display=";
get_obj('tbf_latency_tr").style.display=";
get_obj('tbf_peakrate_tr').style.display=";
get_obj('tbf_minburst_tr").style.display=";
get_obj('sfq_perturb_tr').style.display="none’;
get_obj(‘dsmark_indices_tr").style.display="none'
get_obj('dsmark_default_index_tr").style.display=
get_obj('dsmark_tos_tr').style.display="none’;
get_obj(‘prio_filters_tr").style.display="none’;

} else if (select_obj.value=="SFQ") {
get_obj('htb_subclasses_tr').style.display="none'
get_obj('tbf_burst_tr").style.display="none";
get_obj('tbf_latency_tr").style.display="none’;
get_obj('tbf_peakrate_tr').style.display="none’;
get_obj('tbf_minburst_tr").style.display="none’;
get_obj('sfq_perturb_tr").style.display=";
get_obj(‘dsmark_indices_tr").style.display="none'
get_obj('dsmark_default_index_tr").style.display=
get_obj('dsmark_tos_tr').style.display="none’;
get_obj(‘prio_filters_tr").style.display="none’;

} else if (select_obj.value=="DSMARK") {
get_obj('htb_subclasses_tr').style.display=";
get_obj('tbf_burst_tr').style.display="none’;
get_obj('tbf_latency_tr").style.display="none’;

'+this.view+'&set
0,left=200";

'none’;

'none’;

‘none’;
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get_obj('tbf_peakrate_tr').style.display="none';
get_obj('tbf_minburst_tr").style.display="none’;
get_obj('sfq_perturb_tr').style.display="none’;
get_obj('dsmark_indices_tr").style.display=";
get_obj('dsmark_default_index_tr").style.display= "
get_obj('dsmark_tos_tr').style.display=";
get_obj('prio_filters_tr").style.display="none;

} else if (select_obj.value=="PRIO") {
get_obj('htb_subclasses_tr').style.display="none' ;
get_obj('tbf_burst_tr').style.display="none’;
get_obj('tbf_latency_tr").style.display="none’;
get_obj('tbf_peakrate_tr').style.display="none’;
get_obj('tbf_minburst_tr").style.display="none’;
get_obj('sfq_perturb_tr').style.display="none’;
get_obj('dsmark_indices_tr").style.display="none' ;
get_obj('dsmark_default_index_tr").style.display= ‘none’;
get_obj('dsmark_tos_tr').style.display="none’;
get_obj('prio_filters_tr").style.display=";

}

function set_prio (prio) {
/I prio = high|mid|low

window.open('set_class.php?qdisc_prio="+prio+'&int ='+this.iface+'&p
arent=1','Class','width=500,height=450,top=200, left =200";
}
</script>
<link rel="stylesheet" href="style.css" type="text/ css" />
</head>

<body onload="change_qdisc();">

<form method="post" action="savefile.php" target="_ new'">
<table align="center" cellpadding=0 border=0 width= "700">
<tr>
<td align="right"><img src="logo_midiacom.jpg" al t=""

width="170" height="80" /></td>
<td align="Ileft" class="title_cell">

<span style="font-weight:bold;font-size:28px;"> TC
MESH</span><br />
<span style="font-size:14px;">Ger&ecirc;ncia de QoS
para redes em malha</span>
</td>
</tr>
</table>
<p/>
<table align="center" cellpadding=0 cellspacing=0 b order=0 width="760">
<tr>

<td class="main_form_caption_cell">Interface</td>
<td class="main_form_value_cell"><?php echo

cria_select(interface’, $int_arr, $iface,"); ?2></ td>
</tr>
<tr>
<td class="main_form_caption_cell">Velocidade da
Interface</td>
<td class="main_form_value_cell"><input type="tex t"
class="main_form_textbox" name="maxspeed" size="4" /> Mbps</td>
</tr>
<tr>

<td class="main_form_caption_cell">Disciplina de
Enfileiramento</td>
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<td class="main_form_value_cell">
<select id="qdisc" onchange="change_qdisc();"
name="qdisc">
<option selected="selected">HTB</option>
<option>TBF</option>
<option>SFQ</option>
<option>DSMARK</option>
<option>PRIO</option>
</select>
</td>
</tr>
<tr id="tbf_burst_tr" style="display:none;">
<td class="main_form_caption_cell">Burst</td>
<td class="main_form_value_cell"><input type="tex t"
class="main_form_textbox" value="5" hame="burst" si ze="4" |> kb</td>
</tr>
<tr id="tbf_latency_tr" style="display:none;">
<td class="main_form_caption_cell">Latency</td>
<td class="main_form_value_cell"><input type="tex t"
class="main_form_textbox" name="latency" value="1" size="4" |> ms</td>
</tr>
<tr id="tbf_peakrate_tr" style="display:none;">
<td class="main_form_caption_cell">Peakrate</td>
<td class="main_form_value_cell">
<input type="text" class="main_form_textbox"
value="1" name="peakrate" size="4" />
<select name="peakrate_tax">
<option value="Mbit"
selected="selected">Mbits/s</option>
<option value="Kbit">Kbits/s</option>
<option value="bit">bits/s</option>
</select>
</td>
</tr>
<tr id="tbf_minburst_tr" style="display:none;">
<td class="main_form_caption_cell">Latency</td>
<td class="main_form_value_cell"><input type="tex t"
class="main_form_textbox" value="1540" name="minbur st" size="4" [> ms</td>
</tr>
<tr id="sfq_perturb_tr" style="display:none;">
<td class="main_form_caption_cell">Perturb</td>
<td class="main_form_value_cell"><input type="tex t"
class="main_form_textbox" value="15" name="perturb” size="4" [></td>
</tr>

<tr id="dsmark_indices_tr" style="display:none;">
<td class="main_form_caption_cell">Indices</td>

<td class="main_form_value_cell"><input type="tex t"
class="main_form_textbox" value="8" name="indices" size="4" [></td>
</tr>
<tr id="dsmark_default_index_tr" style="display:no ne;">
<td class="main_form_caption_cell">Default Index< td>
<td class="main_form_value_cell"><input type="tex t"
class="main_form_textbox" value="8" name="default_i ndex" size="4" /></td>
</tr>

<tr id="dsmark_tos_tr" style="display:none;">
<td class="main_form_caption_cell">TOS</td>
<td class="main_form_value_cell"><input type="tex t"
class="main_form_textbox" value="28" name="tos" siz e="4" [></td>
</tr>
<tr id="prio_filters_tr" style="display:none;">
<td class="main_form_caption_cell">Prioridades</t d>
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<td class="main_form_value_cell">
<input type="button" value="Alta"
onclick="set_prio(‘high");" />
<input type="button" value="Média"
onclick="set_prio('mid");" />
<input type="button" value="Baixa"
onclick="set_prio('low");" /><br />
<iframe id="iframe_classes_prio" frameborder="0"
width="560" height="100" src="classes_prio.php"></i frame>
</td>
</tr>
<tr id="htb_subclasses_tr">
<td class="main_form_caption_cell">Subclasses</td
<td class="main_form_value_cell" style="text-alig
<iframe id="iframe_classes" frameborder="0"

width="560" height="200" src="classes.php"></iframe > <br/>
<input type="button" value="Adicionar classe/fil
class="main_form_botao" onclick="adiciona_classe(); ">
<input type="button" value="Remover"
class="main_form_botao" onclick="remove_classe();" />
</td>
</tr>
<tr>

<td style="border-bottom: Opx;"
class="main_form_caption_cell">Script</td>
<td style="border-bottom: Opx;"
class="main_form_value_cell">
<input type="submit" name="savefile" value="Salv
class="main_form_botao" />
<input type="submit" name="openfile" value="Abri
Novo" class="main_form_botao" />
</td>
</tr>
</table>
</form>
</body>
</html>

<?php

>

n: right;">
tro
ar"
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session_start();

$classes = $_SESSION[classes];
if (I$classes) {

$classes = array();
}

if ($_GET[remove]) {
foreach ($classes as $key => $value) {
if ($value[id]==$_GET[remove]) {
unset($classes[$key));
}

}
$ SESSION][classes]=%classes;
}

/lprint_r($_SESSION]classes]);

>

<HTML>

<HEAD>

<STYLE>

label {
font-family: Verdana,Helvetica;
font-size: 12px;

</STYLE>

</HEAD>

<BODY>

<form id="form_classes">

<table cellpadding="3" cellspacing="0" border="0" w idth="100%">

<tr>
<td><input id="root" type="radio" name="classes"
checked="checked" /><label for="root">Raiz</label>< d>
</tr>

<?php
function imprime_classes($classes,$nivel=1,$pais=" ") {

foreach ($classes as $id => $class) {
if (lis_array($class))
continue;

$lever =
str_repeat("&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;",$nivel) ;
?>
<tr>
<td>
<?=$lever?><input id="<?=$pais.$id?>" type="radi
name="classes" value="<?=%pais.$id?>" />

<label
for="<?=$pais.$id?>"><?=$class[name]?></label>
</td>
</tr>
<?php

if (count($class[children])>0) {
/I faz a recursao e chama de novo com um
nivel mais alto

value="1"
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imprime_classes($class[children],$nivel+1,$pais.$i

}

imprime_classes($_SESSION][classes]);
>

</table>

</form>
</BODY></HTML>

<?php

session_start();

d);
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$classes = $_SESSION[qdisc_prio];

if ($_SESSIONI[qdisc_prio][high])

$high = $_SESSION[qdisc_prio][high][name];
else

$high = "Nao definida.";
if ($_SESSION[qgdisc_prio][mid])

$mid = $_SESSION[qdisc_prio][mid][name];
else

$mid = "Nao definida.";
if ($_SESSION[qdisc_prio][low])

$low = $_SESSION[qdisc_prio][low][name];

else
$low = "Nao definida.";
?>
<HTML>
<HEAD>
<STYLE>
td {
font-family: Verdana,Helvetica;
font-size: 12px;
}
</STYLE>
</HEAD>
<BODY>
<table cellpadding="3" cellspacing="0" border="0">
<tr>
<td><strong>Alta: </strong></td><td><?=$high?></t
</tr>
<tr>
<td><strong>Média: </strong></td><td><?=$mid?></t
</tr>
<tr>
<td><strong>Baixa: </strong></td><td><?=$low?></t
</tr>
</table>
</BODY></HTML>
<?php

set_time_limit(0);
ignore_user_abort(true);

include "common.php";

d>

d>

d>
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$script = stripslashes($_POST[script]);
if ($_POST[download]) {

header("Content-Disposition: attachment; filename=
header("Content-Type: application/force-download")
header("Content-Length: ".strlen($script));
echo $script;
exit();

}

?><IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Tran
"http:/iwww.w3.0rg/TR/xhtmI1/DTD/xhtml1-transitiona
<html xmIns="http://www.w3.0rg/1999/xhtml">

<head>

<titte>TCMESH - Controle de Trafego para redes Mesh
<meta http-equiv="Content-Type" content="text/html;
<meta name="Description" content="Gerencia de QoS p
fio" />

<meta name="Keywords" content="qos, mesh, tc" />
<meta name="Author" content="Bruno Wanderley" />
<meta name="Author" content="Allan Denot" />

<link rel="shortcut icon" href="lib/favicon.png" />

<link rel="stylesheet" href="style.css" type="text/

<style>

.mensagem {
font-family: Verdana,Helvetica;
font-size: 12px;
font-weight: bold;
float: left;
padding: 4px;
}
.status {
font-family: Verdana,Helvetica;
font-size: 12px;
font-weight: bold;
float: right;
padding: 4px;
clear:right;
color: red;
position: absolute;
right:0px;
background-color: white;

}

.codigo {
font-family: 'Courier New';
font-size: 12px;
padding: 4px Opx 4px 14px;
clear:left;
width: 90%;

</style>

<script language='javascript'>

function hide_load() {
document.getElementByld('loading').style.display="'

}

\"tcmesh.sh\"");

sitional//EN"
|.dtd">

<ftitle>
charset=is0-8859-1" />
ara redes em malha sem

css" />

none’;
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</script>
</head>
<body>
<?php

function imprime_mensagem ($mensagem) {
echo "<div class='mensagem'>$mensagem</div>\n";

echo "<div id="loading' class='status"><img width=
src="loading.gif' /></div>\n";

flush();
}
function imprime_status ($status) {
global $codigo;
$img_ok = "<img src="ok.gif" />";

if ($status==true) {
$status = $img_ok;

}else {
$status = "FALHA";
$exit_on_end=true;

}

/lecho "<script

language='"javascript'>alert(‘oi');hide_load();</scr

echo "<div class='status'>$status</div>\n";

echo "<div class="codigo">".nl2br($codigo)."</div>
flush();
$codigo ="";

flush();

if ($exit_on_end)
exit();

}

function imprime_codigo ($cod) {
global $codigo;
$codigo .= $cod;

}
if ($_POST[execute]) {

$ip_gateway = "200.20.15.72";
imprime_mensagem("Criando Arquivo");

if {DUMMY)
imprime_status(file_put_contents("/tmp/tcmesh.sh",$
if (DUMMY) imprime_status(true);

imprime_mensagem("Enviando para o gateway");

if '(DUMMY) imprime_codigo(shell_exec(' sudo /usr/
/tmp/tcmesh.sh root@'.$ip_gateway.":/tmp/tcmesh.sh'

if '(DUMMY) imprime_codigo(shell_exec(' sudo /usr/
root@'.$ip_gateway.' "chmod +x /tmp/tcmesh.sh™));

if 'DUMMY) imprime_codigo(shell_exec(' sudo /usr/
root@'.$ip_gateway.' "/tmp/tcmesh.sh™));

ipt>\n";

script));

)

19 height=18

\n";

bin/scp
bin/ssh

bin/ssh
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if (DUMMY) imprime_codigo("ajcndkjc ajc ndajkn
cd\ncadndajkndc\nncdjnckjd..");

sleep(5);
imprime_status(true);

if ($_POST[remote]=="ip") {
$ip = $_POST(ip];
if (lvalidate_ip_address($ip)) {
imprime_mensagem("Endereco IP invalido");
imprime_status(false);

}

imprime_mensagem("Copiando para o roteador $ip");

if {DUMMY) imprime_codigo(shell_exec(' sudo ssh
root@'.$ip_gateway.' "scp -i /etc/dropbear/dropbear _rsa_host_key
/tmp/tcmesh.sh ".$ip.":/tmp/tcmesh.sh"));

if (DUMMY) imprime_codigo("ajcndkjc ajc ndajkn
cd\ncadndajkndc\nncdjnckjd..");

sleep(5);

imprime_status(true);

imprime_mensagem( "Executando");;

if {DUMMY) imprime_codigo(shell_exec(' sudo ssh
root@'.$ip_gateway.' "ssh -i /etc/dropbear/dropbear _rsa_host_key
root@'.$ip.' \'ash /tmp/tcmesh.sh\""));

if (DUMMY) imprime_codigo("ajcndkjc ajc ndajkn
cd\ncadndajkndc\nncdjnckjd..");

imprime_status(true);

}else {
imprime_mensagem( "Copiando para todos em broadca st");
if {DUMMY) imprime_codigo(shell_exec(/usr/bin/s sh -i
Ivarlid_rsa root@'.$ip_gateway.' "bcp /tmp/tcmesh.s h /tmp/tcmesh.sh™));
sleep(5);
imprime_status(true);
imprime_mensagem( "Executando");
if \DUMMY) imprime_codigo(shell_exec('sudo /usr/ bin/ssh -i
Ivar/id_rsa root@".$ip_gateway.' "bshell \'ash /tmp /tcmesh.sh\'""));
imprime_status(true);
}
imprime_mensagem( "Processo de copia e execucao fi nalizados");

imprime_status(true);

>

</body>

</html!>

<?php

session_start();
include "common.php";

/lprint_r($_SESSION]classes]);
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/I campos recebidos:
/I interface / maxspeed / SESSION[classes]

if ($_POST[openfile]) {

$script ="

} else if ($_POST([savefile]||$_POST[savefile_pc]) {
$defs = loadxml("tc.xml");

/I variaveis vindas do formulario comuns a todos o s QDisc
$def['interface’] = $_POST['interface’;

$def[maxspeed] = $_POST[maxspeed];

$def[data] = date("D M j H:i:s Y");

$log ="

/I carregando os comandos de filtros

$array_subfilters_name = array();

$array_subfilters_command = array();

foreach ($defs[tc][filters][filter] as $filter_id => $filter) {
if (!$filter[name]) { continue; }

for
($subfilter_id=0;$subfilter_id<$filter[subfilter][ _ num];$subfilter_id++) {
$array_subfilters_name[$filter_id.$subfilter_id] = $filter[nan
$array_subfilters_command[$filter_id.$subfilter_ id]
= $filter[subfilter][$subfilter_id][command];

}

$log .= "Inicializando criagdo do script TC MESHem
".$def[data].".\n";

/[ primeiro passo:
I inicializacao do script
if ($_POST[savefile]) {
$tpl_init = $defs[tc][init];
$log .= "Verséo para Roteadores utilizada\n";

}
else if($_POST[savefile_pc]) {
$tpl_init = $Sdefs[tc]['init-pcT;
$log .= "Verséo para PC utilizada\n";

}
$script = tpl_replace($def,$tpl_init)."\n\n";

/I carregando templates para tamanho e u32
$tpl_size = $defs[tc][size]; // vars: -
$tpl_u32 = $defs[tc][u32];

$log .= "Interface selecionada: ". $defl'interface 1."\n";

$log .= "Velocidade méxima da interface selecionad a:
".$def[maxspeed]."\n";

$log .= "Criando classes/filtros\n";

/l funcao utilizada apenas para o QDisc HTB

function load_classes ($def_global,$classes,$paren t id=1) {
global $tpl_subclass;global $tpl_u32;global $tpl_ size;
global $array_subfilters_name;
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global $array_subfilters_command;
global $log;
$fwmark = 10; // comeca de 11

foreach ($classes as $class_id => $class) {
if (!$class[name]) continue;
$fwmark++;

/I o0 ID da classe vai ser: $class[parent].$class _id

$def = array();

$def[prio] = $class[htb_prio];
$deflid] = $parent_id.$class_id;

$Sdef[parent] = $parent_id;
$def[htb_rate] = $class[htb_rate];
$def[htb_tax] = $class[htb_tax];
$deflhtb_max] = $class[htb_max];
$def[htb_max_tax] = $class[htb_max_tax];

if ($class[ceil]==1)
$def[ceil] = "ceil";

else
$deflceil] =",
$def[fwmark] = $fwmark;
/l juntando as definicoes globais com as locais, pra

na hora de fazer o replace
$def = array_merge($def,$def_global);

$script .= "# Subclasse ".$deffid]."\n";
$script .= tpl_replace($def, $tpl_subclass)."\n\n ;

$name = $class[name];

if ($class[mode]=="basic") {

/I$name =
$array_subfilters_name[$class(filter].$class[subfil ter]];

$tpl_filter =
$array_subfilters_command[$class(filter].$class[sub filter]]; // variaveis:
interface|id|prio

$script .= "# Filtro ".$def[id]." - $name\n";

$script .=

tpl_replace($def,$tpl_filter)."\n\n";
} else if ($class[mode]=="advanced") {

if ($classlfiltertype]=="u32") {
$u32 = "";$array_u32=array();
/l'ip_src /ip_dst / port_src /
port_dst / tos / protocol

if ($class[ip_src])
$array_u32[] = "src
".$classlip_src];
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" $class[ip_dst];

".$class[port_src];

".$class[port_dst];

".$class[tos];

".$class[protocol];

".$def[id]."\n";

tpl_replace($def,$tpl_u32)."\n\n";

if ($class[ip_dst])
$array_u32[] = "dst

if ($class[port_src])
$array_u32[] = "sport

if ($class[port_dst])
$array_u32[] = "dport

if ($class[tos])
$array_u32[] = "tos

if (intval($class[protocol])!=0)

$array_u32[] = "protocolo
$def[u32] = implode (" ", $array_u32);
$script .= "# Filtro U32

$script .=

} else if ($class[filtertype]=="size") {

$class['size_min’;

$class['size_max;

Pacote ".$def[id]." - $name\n";

tpl_replace($def,$tpl_size)."\n\n";

}

$log .
criada\n”;

$log .
".$def[htb_rate].$def[htb_tax]."\n";

$log .
" $deflhtb_max].$def[htb_max_tax]."\n";

$log .
"Sim" : "N&o")."\n";

$log

$log

}

Il size_min / size_max
$def['size_min’] =

$def['size_max'] =

$script .= "# Filtro de Tamanho do

$script .

" Subclasse ID: ".$def[id]."

Taxa:
Taxa Maxima:

Emprestar?: ".($class]ceil] ?

" Filtro ID: ".$def[id]." criado\n";

Nome: '$name\n";

/l faz a chamada recursivamente, se houver filho
if (count($class[children])>0)

$script .=

load_classes($def_global,$class[children],$def{id]) ;
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return $script;

}
if ($_POST[qdisc]=="HTB") {
$classes = $_SESSION]classes];
/I carrega os templates
$tpl_subclass = $defs[tc][subclass]; // variaveis
parentl|id|htb_rate|htb_tax|htb_max|htb_max_tax|ceil
$tpl_htb = $defs[tc][qdisc][htb];
$script .= tpl_replace($def,$tpl_htb);
$script .= load_classes($def,$classes);
} else if ($_POST[qdisc]=="TBF") {
/I carrega template
$tpl_tbf = $defs[tc][qdisc][tbf]; // vars: burst [ latency /

peakrate / peakrate_tax / minburst

/I seta variaveis

$def[burst] =$_POST[burst];
$def[latency] =$_POST]latency];
$def[peakrate] = $_POST|[peakrate];
$def[peakrate_tax] =$ POST[peakrate_tax];
$def[minburst] =$ POST[minburst];

$script .= tpl_replace($def,$tpl_tbf);

} else if ($_POST[qdisc]=="SFQ") {
/I carrega template
$tpl_sfq = $defs[tc][qdisc][sfq]; // vars: pertur b

/Il seta variaveis
$def[perturb] =$_POST[perturb];

$script .= tpl_replace($def, $tpl_sfq);

} else if ($_POST[qdisc]=="DSMARK") {
/I carrega template
$tpl_dsmark = $defs[tc][qdisc][dsmark]; // vars: indices /
default_index / tos
$tpl_subclass = $defs[tc][subclass]; // variaveis
parent|id|htb_rate|htb_tax|htb_max|htb_max_tax|ceil

/l seta variaveis

$deffindices] =$ POST]Jindices];
$def[default_index] =$_ POST[default_index];
$def[tos] =$_POSTJtos];

$script .= tpl_replace($def, $tpl_dsmark);

Il carrega classes (somente primeiro nivel)
$classes = $_SESSION]classes];

$script .= load_classes($def,$classes);

} else if ($_POST[qdisc]=="PRIO") {
/I carrega template
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$tpl_prio = $defs[tc][qdisc][prio]; // vars: -

/I nao vou carregar o template do subclass, pq aq

subclasses, somente filtros

/I vou copiar os 3 filtros de prioridade pro arra

classes pra poder chamar a funcao load_classes acim
$classes[] = $_SESSION[qdisc_prio][high];
$classes[][htb_prio] = 1;

$classes[] = $_SESSION[qgdisc_prio][mid];
$classes[][htb_prio] = 2;

$classes[] = $_SESSION[qgdisc_prio][low];
$classes[][htb_prio] = 3;

$script .= tpl_replace($def $tpl_prio);
$script .= load_classes($def,$classes,™);

}

$log .= "Fim geragédo do Script";

?>

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transi
"http://lwww.w3.0rg/TR/xhtmI1/DTD/xhtml1-transitiona
<html xmIns="http://www.w3.0rg/1999/xhtml">

<head>

<titte> TC MESH: Abrir/Salvar Script</title>

<meta http-equiv="Content-Type" content="text/html;
<meta name="Description" content=" TC MESH' />
<meta name="Keywords" content="qos, tc" />

<meta name="Author" content="Bruno Wanderley" />
<meta name="Author" content="Allan Denot" />

<link rel="shortcut icon" href="lib/favicon.png" />

<link rel="stylesheet" href="style.css" type="text/

<script language="JavaScript" type="text/javascript

</script>
</head>
<body>
<table align="center" cellpadding=0 cellspacing=0 b

<tr>

<td align="Ileft"><span align="left" class="title_

style="font-size:24px; font-weight:bold;">Abrir/Sal

</tr>
</table>
<form method="post" action="savefile.php">
<input type="hidden" name="interface" value="<?=$_P
<input type="hidden" name="maxspeed" value="<?=$_PO
<input type="hidden" name="qdisc" value="<?=$_POST[

<table style="margin-top:8px;" align="center" cellp
border=0 width="700">
<tr>

ui nao ha
y de

a.

tional//EN"

|.dtd">

charset=is0-8859-1" />

css" />
ns

order=0 width="700">

cell"
var Script</span></td>

OST['interface'];?>" />
ST['maxspeed’;?>" />
‘qdisc;?>" />

adding=0 cellspacing=0
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<td style="padding: 2px;font-family: Verdana,Helv etica;font-
size:12px;" bgcolor="#ddd">Logs</td>
</tr>
<tr>
<td>

<textarea style="width:700px;" name="log"
readonly="readonly"
id="script" cols="100" rows="6"><?php echo
$log; ?></textarea>

</td>
</tr>
<tr>
<td style="padding: 2px;font-family: Verdana,Helv etica;font-
size:12px;" bgcolor="#ddd">Script</td>
</tr>
<tr>
<td>
<textarea style="width:700px;" name="script"
id="script"
cols="100" rows="20"><?php echo $script;
?></textarea>
</td>
</tr>
<tr>

<td align="center">

<?php if ($_POST[savefile]) { 7>

<input type="submit" name="savefile_pc" value="Vers ao para PC" />
<?php } else if ($_POST[savefile_pc]) { 7>

<input type="submit" name="savefile" value="Versao para Roteadores" />
<?php } 7>

</td>
</tr>
</table>

</form>

<form action="execute.php" method="post" target="if rame_execute"
onsubmit="
document.getElementByld(‘hidden_script').value =
document.getElementByld('script’).value;

>

<p align="center"><input type="submit" name="downlo ad" value="Download"
[><Ip><br />

<input type="hidden" name="script" id="hidden_scrip t" />

<?php if ($_POST][savefile]||$_POST[openfile]) { ?>

<table align="center" cellpadding=0 cellspacing=0 b order=0 width="700">
<tr>
<td align="Ileft" colspan="2"><span align="left"
class="title_cell" style="font-size:18px; font-weig ht:bold;">Executar
Remotamente</span></td>
</tr>
<tr>
<td class="main_form_caption_cell">Endereco IP</t d>

<td class="main_form_value_cell">
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<input type="radio" name="remote" value="ip
checked="checked" id="remote_ip" />
<select name="ip"
onfocus="document.getElementByld('remote_ip").check ed="true";">
<option>10.151.1.1</option>
<option>10.151.5.1</option>
<option>10.151.17.1</option>
<option>10.151.18.1</option>
<option>10.151.23.1</option>
<option>10.151.26.1</option>
<option>10.151.27.1</option>
<option>10.151.100.1</option>
</select>

<I--

18,17,26,5,27,1,23, 100

<input type="text" name="ip" size="18"
maxlength="20" class="text"

onfocus="document.getElementByld('remote_ip').chec ked="true";" />
>
</td>
</tr>
<tr>

<td class="main_form_caption_cell"></td>
<td class="main_form_value_cell">
<input type="radio" name="remote" value="broadca st”
id="remote_broadcast" />
<label for="remote_broadcast">Broadcast</label>
</td>
</tr>
<tr>
<td style="border-bottom: Opx;"
class="main_form_caption_cell">&nbsp;</td>
<td style="border-bottom: Opx;"
class="main_form_value_cell">

<input type="submit" name="execute" value="Execu tar”

class="submit"

onclick="document.getElementByld('iframe_execute’) .style.display="
i -

</td>

</tr>
</table>
<?php } 2>
</form>
<p align="center">
<iframe style="display:none;" id="iframe_execute" n ame="iframe_execute"
frameborder="0" width="700" height="250" src="execu te.php"></iframe>
</p>
</body>

</html>
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<?php
session_start();

include "common.php";

if ($_POST[func]=="set_class") {
/I carregando filtros do XML
list($array_filters,$array_subfilters) = load_filt ers();
$filter = $_POSTTfilter];
$subfilter = $_POST["subfilter-".$filter];
$parent = $_POST['parent];

$class['parent’]=$parent;

/' htb_rate / htb_tax / htb_max_tax / htb_max / ht b_prio
$class['htbh_rate'] =$ POST['htb_rate’];
$class['htb_max_tax'] = $_POST['htb_max_taxT];

$class['hth_tax'] =$ POST[htb_tax'];

$class['htb_max] =$ POST['htb_maxT;

$class['htb_prio"] =$ POST[htb_prioT;

$class['ceil] =$ POST[ceil];

$class['children] = array();

$class[mode] =$ _POST[mode];

if ($_POST[mode]=="basic") {

/I modo basico: filter / subfilter
$class[filter|=$filter;
$class['subfilter'|=$subfilter;

$class['name’] = $array_filters[$filter]." /

".$array_subfilters[$filter][$subfilter].

"
".$class[htb_rate].$class[htb_tax].

"/ max:
".$class[htb_max].$class[htb_max_tax].

" [ prio: ".$class[htb_prio].

($classceil]l==1 ? "/ ceil"
: null);

} else if ($_POST[mode]=="advanced") {

if ($_POST[iltertype']l=="size") {
if ($_POST['size_min']==""||
$_POST['size_max]=="") {
die ("Vocé deve entrar com um valor minimo e
maximo.");
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}
if
(intval($_POST['size_min])>=intval($_POST]['size_ma XD {
die ("O valor do tamanho minimo do pacote
deve ser menor que o tamanho méaximo.");

}

/l modo avancado: ip_src /ip_dst/ port_src/ po
size_max | size_min | tos
$class['ip_src']
$class['ip_dst]
$class['port_src']
$class['port_dst'] |
$class['size_max] =$ POST['size_maxT;
$class['size_min'] =$ POST['size_minT;
$class['tos'] =$_POST[tos';
$class['protocol] = $_POST[protocolT;
$class[filtertype'] = $_POST[filtertype’];

_POST['ip_srcT;
_POST['ip_dst7;
_POST['port_src'];
POST['port_dst7;

[ TR
@ &

» &

$class['name’] =
($classlip_src]||$class[port_src] ? "src:
".$class[ip_src].":".$class[port_src]." /" : null) .
($class(ip_dst]|[$class[port_dst] ? "dst:
".$class[ip_dst].":".$class[port_dst]." /" : null) .
($class[size_max]||$class[size_min] ? "size:
".$class[size_min]."-".$class[size_max]." /" : nul ).
($Sclasstos] ? "tos: ".$class[tos]." / " :
null).
$class[htb_rate].$class[htb_tax]." /"
"max: ".$class[htb_max].$class[htb_max_tax]."

"prio: ".$class[htb_prio].
($class[ceil] ? "/ ceil" : null);

}

if ($_POST[qdisc_prio]!="") {
// no caso de PRIO, eh um array com 3 chaves: hig

$class[parent]="";
$_SESSIONI[qdisc_prio][$_POST[qdisc_prio]]=$class;

} else if ($parent == 1) {
/I os outros casos sao para HTB, vai colocar a cl
filtro) criados em um array em formato de arvore

/l pai eh a raiz, entao insere na raiz.

if (!$_SESSION]classes]) {
Il crio 2 dummies soh para comecar do 2 nesse ca
$_SESSION[classes][0]=1;
$_SESSION[classes][]=1;

}
$_SESSION][classes][] = $class;
}else {
/I o pai eh outro, entao preciso achar e colocar
children

/I =& eh referencia, entao vou descendo o nivel d
referencia ateh achar o que eu quero,

rt_dst/

h/mid/low

asse (e

como

SO.
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/I depois basta adicionar o children
$tmp =& $_SESSION]classes];
for ($c=0;$c<strlen($parent);$c++) {
$tmp =& $tmp[$Sparent[$Sc]][children];
}

$tmp[]=$class;

} else if ($_GET[func]=="remove") {
$id = $_GET][id];

echo "removendo $id";
$tmp =& $_SESSION|classes];

for ($c=0;$c<strlen($id);$c++) {
if ($c==strlen($id)-1) {

unset($tmp[$id[$c]]);
break;
}
$tmp =& $tmp[$id[$c]][children];
}
/lprint_r($tmp);
}
?><HTML>
<HEAD>

<SCRIPT language="javascript">
var eyeframe;

<?php if ($_POST[qdisc_prio]!="") { 7>

eyeframe = opener.document.getElementByld('iframe_c lasses_prio');
<?php } else { ?>

eyeframe = opener.document.getElementByld('iframe_c lasses");
<?php } ?>

var eyeframedoc;

eyeframedoc = eyeframe.contentWindow ? eyeframe.con tentWindow.document:

eyeframe.contentDocument;
eyeframedoc.location.reload();

if (eyeframedoc.getElementByld("root")) {
eyeframedoc.getElementByld("root").checked="true";
}

self.close();
</SCRIPT>
</HEAD>
<BODY>
OK
</BODY>
</HTML>



104

8.2. ARQUIVO DE CONFIGURAGCAO XML

<tc>
<filters>
<filter>
<name>VOZ</name>
<subfilter>
<name>Megaco (H.248)</name>
<command>

tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip sport 2945 Oxff \
match ip sport 2944 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>H.323</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 1300 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>SIP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 5060 Oxff \

flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Pacotes VolP usando RTP</name>
<command>
tc filter add dev {interface} parent 1:0 protocol i
flowid 1:{id}

iptables -t mangle -A FORWARD -p udp -m length --le
set-mark 0x9
</command>

</subfilter>
<[filter>
<filter>

<name>Video</name>

<subfilter>

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

p prio 0 handle 9 fw

ngth 40:160 - MARK --

<name>RTSP (Real Time Sreaming Protocol)</name>

<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 554 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Microsoft Media Services</name>
<command>

} protocol ip u32\
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tc filter add dev {interface} parent 1:0 prio {prio

match ip protocol 17 Oxff\

match ip protocol 06 Oxff\

match ip sport 1755 Oxff \

flowid 1:{id}

</command>
</subfilter>
<subfilter>

} protocol ip u32\

<name>Video usando Real Time Transport Protocol</ name>

<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 5004 Oxff \
match ip sport 5005 Oxff \

flowid 1:{id}
</command>
</subfilter>
<ffilter>
<filter>

<name>Controle</name>
<subfilter>

<name>ECHO protocol</name>

<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 7 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>TACACS</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 49 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>DNS</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 53 0xff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Finger</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 79 0xff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>SQL Services</name>

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\
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<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 118 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>NETBIOS</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 138 Oxff \
match ip sport 139 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>BGP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 179 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>LDAP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 389 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Who</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip sport 513 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>AODV</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 654 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>OLSR</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\
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match ip sport 698 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Samba</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 901 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>

<name>NAS (Newest Admin System)</name>

<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 991 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>

<name>Emule (Nao-oficial)</name>

<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip sport 4672 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Radmin</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 4899 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>

<name>UPnP (Windows)</name>

<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 5000 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>

<name>NAT Port Mapping</name>

<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip protocol 17 Oxff\
match ip sport 5351 Oxff \
flowid 1:{id}
</command>
</subfilter>
<ffilter>
<filter>

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\
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<name>DADOS</name>
<subfilter>
<name>FTP (Dados e Controle)</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\
match ip protocol 06 Oxff\
match ip sport 21 Oxff \
match ip sport 20 Oxff \

flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>SSH</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\

match ip protocol 06 Oxff\
match ip protocol 17 Oxff\
match ip sport 22 0xff \

flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Telnet</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\

match ip protocol 06 Oxff\
match ip protocol 17 Oxff\
match ip sport 23 0xff \

flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>SMTP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\

match ip protocol 06 Oxff\
match ip protocol 17 Oxff\
match ip sport 25 0xff \

flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>TFTP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\

match ip protocol 17 Oxff\
match ip sport 69 0xff \

flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>HTTP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\

match ip protocol 06 Oxff\

match ip sport 80 Oxff \

flowid 1:{id}
</command>

</subfilter>

<subfilter>
<name>POP3</name>
<command>
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tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 110 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>SFTP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 115 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>IRC</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 194 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>HTTPS</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 443 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>FTP sobre SSL</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip protocol 17 Oxff\
match ip sport 989 Oxff \
match ip sport 990 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>

<name>IMAP sobre SSL</name>

<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 993 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>

<name>POP3 sobre SSL</name>

<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 995 Oxff \
flowid 1:{id}
</command>
</subfilter>

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\
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<subfilter>
<name>OpenVPN</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip sport 1194 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Kazaa (Nao-oficial)</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 17 Oxff\
match ip sport 1214 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>MySQL Data System</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip protocol 17 Oxff\
match ip sport 3306 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>VNC</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 989 Oxff \
match ip sport 5500 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>VNC (HTTP)</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip sport 989 Oxff \
match ip sport 5800 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Bit Torrent</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio
match ip protocol 06 Oxff\
match ip protocol 17 Oxff\
match ip sport 6681 Oxff \
match ip sport 6682 Oxff \
match ip sport 6683 Oxff \
match ip sport 6684 Oxff \
match ip sport 6685 Oxff \
match ip sport 6686 Oxff \
match ip sport 6687 Oxff \
match ip sport 6688 Oxff \

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\
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<ffilter>
<filter>

match ip sport 6689 Oxff \
match ip sport 6690 Oxff \
match ip sport 6691 Oxff \
match ip sport 6692 Oxff \
match ip sport 6693 Oxff \
match ip sport 6694 Oxff \
match ip sport 6695 Oxff \
match ip sport 6696 Oxff \
match ip sport 6697 Oxff \
match ip sport 6698 Oxff \
match ip sport 6699 Oxff \
flowid 1:{id}
</command>

</subfilter>

<name>Mensageiros Eletronicos</name>

<subfilter>

<name>AOL Messenger</name>

<command>

tc filter add dev {interface} parent 1:0 prio {prio

match ip protocol 06 Oxff\

match ip protocol 17 Oxff\

match ip sport 531 Oxff \

flowid 1:{id}
</command>

</subfilter>

<subfilter>

<name>Windows Live Messenger</name>

<command>

tc filter add dev {interface} parent 1:0 prio {prio

match ip protocol 06 Oxff\

match ip sport 1863 Oxff \

flowid 1:{id}
</command>

</subfilter>

<subfilter>

<name>Yahoo Messenger</name>

<command>

tc filter add dev {interface} parent 1:0 prio {prio

match ip protocol 06 Oxff\
match ip sport 5050 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>ICQ</name>
<command>

tc filter add dev {interface} parent 1:0 prio {prio

<[filter>
<filter>

match ip protocol 06 Oxff\
match ip sport 6665 Oxff \
match ip sport 6666 Oxff \
match ip sport 6667 Oxff \
match ip sport 6668 Oxff \
match ip sport 6669 Oxff \
flowid 1:{id}
</command>

</subfilter>

<name>GERAL</name>
<subfilter>

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\

} protocol ip u32\
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<name>Todos 0s pacotes TCP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\
match ip protocol 06 Oxff\
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>Todos os pacotes UDP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\
match ip protocol 17 Oxff\
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>ICMP</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\
match ip protocol 01 Oxff\
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>|Pv6</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\
match ip protocol 41 Oxff\
flowid 1:{id}
</command>
</subfilter>
<ffilter>
<filter>
<name>Especiais</name>
<subfilter>
<name>Xbox Live (jogos online)</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio } protocol ip u32\
match ip protocol 17 Oxff\
match ip protocol 06 Oxff\
match ip sport 3074 Oxff \
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>ACK</name>
<command>
tc filter add dev {interface} parent 1:0 prio {prio }u32\
match ip protocol 6 Oxff \
match u8 0x10 Oxff at nexthdr+13\
flowid 1:{id}
</command>
</subfilter>
<subfilter>
<name>ACK em pacotes menores que 64 bytes</name>
<command>
tc filter add dev {interface} parent 1:0 protocol i p prio {prio} u32\
match ip protocol 6 0xff\
match u8 0x05 OxOf at 0 \
match ul6 0x0000 OxffcO at 2 \
match u8 0x10 Oxff at 33\
flowid 1:{id}
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</command>
</subfilter>
<ffilter>
<ffilters>
<init>
#1/bin/sh

# Script criado pela ferramenta

# Inicializacao dos modulos

INSMOD-=/sbin/insmod;

grep -q "sch_htb /proc/modules || $INSMOD /lib/modu
grep -q "sch_sfq /proc/modules || $INSMOD /lib/modu
grep -q ~cls_u32 /proc/modules || $INSMOD /lib/modu

grep -q "“sch_dsmark /proc/modules || $INSMOD /lib/m

r’/sch_dsmark.o

grep -q "sch_gred /proc/modules || $INSMOD /lib/mod
r’/sch_gred.o

grep -q ~sch_prio /proc/modules || $INSMOD /lib/mod
r’/sch_prio.o

grep -q ~sch_red /proc/modules || $INSMOD /lib/modu
grep -q ~sch_tbf /proc/modules || $INSMOD /lib/modu

# Limpando Regras
tc qdisc del dev {interface} root

</init>
<init-pc>
#1/bin/sh

# Script criado pela ferramenta

# Limpando Regras
tc qdisc del dev {interface} root

</init-pc>
<qgdisc>
<htb>
# QDisc Pai
tc qdisc add dev {interface} root handle 1:0 htb de

# Classe Pai
tc class add dev {interface} parent 1:0 classid 1:1

# Subclasses e Filtros
</htb>
<tbf>
tc qdisc add dev {interface} root tbf rate {maxspee
latency {latency}ms peakrate {peakrate}{peakrate_ta
</tbf>
<sfq>
tc qdisc add dev {interface} root qdisc sfq perturb
</sfg>
<dsmark>
tc qdisc add dev {interface} handle 1:0 root dsmark
default_index {default_index}

tc class change dev {interface} classid 1:1 dsmark
</dsmark>
<prio>

tc qdisc add dev {interface} root handle 1: prio

TC MESHem {data}

TC MESHem {data}

les/"uname -r'/sch_htb.o
les/"uname -r’/sch_sfq.o
les/"uname -r'/cls_u32.0
odules/*uname -
ules/'uname -
ules/"'uname -

les/"uname -r'/sch_red.o
les/"uname -r’/sch_tbf.o

fault 0

htb rate {maxspeed}Mbit

d}Mbit burst {burst}kb\

x} minburst {minburst}

{perturb}

indices {indices}

mask 0x0 value Ox{tos}
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</prio>
</qdisc>

<subclass>

tc class add dev ethO parent 1:{parent} classid 1:{
{htb_rateKhtb_tax} {ceil} {htb_max}{htb_max_tax}
</subclass>

<u32>

tc filter add dev {interface} protocol ip prio {pri
1:{id} u32 match ip {u32}

</u32>

<size>

tc filter add dev {interface} protocol ip prio {pri
{fwmark} fw flowid 1:{id}

iptables -t mangle -A FORWARD -m length --length {s

MARK --set-mark Ox{fwmark}
</size>

</tc>

id} htb rate

o} parent 1:0 u32 flowid

o} parent 1:0 handle

ize_min}:{size_max} -j
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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