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Resumo

Pereira, M. B. Uma Proposta para o Aumento da Confiabilidade de um
Sistema de Reconhecimento de Iris e sua Implementacao através de Algo-
ritmo Genético, Uberlandia, FEELT-UFU, 2005

Nos tltimos anos, os sistemas de reconhecimento de individuos através de
caracteristicas biométricas estao sendo amplamente utilizados em aplicacoes
de seguranca. Neste trabalho sera descrito o processo de reconhecimento de
iris que tem chamado bastante atencao devido ao seu alto grau de confiabi-
lidade e eficiéncia.

O sistema de reconhecimento de iris proposto por Libor Masek [24] foi
tomado como referéncia e todas as etapas de processamento da imagem da
iris foram analisadas. Estas etapas sao: a localizacao da regiao pertencente a
iris na imagem; a normalizacao da regiao da iris para eliminar inconsisténcias
dimensionais; a codificacao dos padroes da estrutura da iris para a geragao
de um template biométrico; e finalmente, a comparacao de templates que
decide se os templates comparados foram gerados a partir da mesma iris ou
nao.

Apéds a simulacao e andlise de todas as etapas envolvidas no processa-
mento da imagem da iris, foi proposta e implementada neste trabalho, uma
técnica que objetiva uma melhoraria na confiabilidade do sistema, através da
utilizagao dos chamados algoritmos genéticos que se encarregam de encontrar
distribuicoes de pixels ao longo da regiao da iris que melhor representam as
imagens utilizadas.

Para a simulagao e avaliacao do sistema foram utilizadas imagens de iris
provenientes do banco de imagens da Academia Chinesa de Ciéncias - Ins-
tituto de Automagao (CASIA - Chinese Academy of Sciences - Institute of
Automation) [46].

Palavras-chave

Reconhecimento de iris, identificagdo biométrica, reconhecimento de pa-
droes, algoritmos genéticos.
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Abstract

Pereira, M. B. A Proposal to Increase the Reliability of an Iris Recogni-
tion System and its Implementation through Genetic Algorithm, Uberlandia,
FEELT-UFU, 2005

In the last few years, recognition systems based on biometric characteris-
tics are being largely used for security applications. In this work, it will be
described the iris recognition process, which have been called so much atten-
tion due to the high degree of efficiency and reliability that can be achieved.

The iris recognition system proposed by Libor Masek [24] was taken as re-
ference and all stages required to process the iris image were analyzed. These
stages are: the localization of the iris region in the image; the normalization
of the iris region to eliminate dimensional inconsistences; the codification of
the iris structure patterns to generate the biometric template; and finally,
the comparison of templates to decide whether they were generated from the
same iris or not.

After the simulation and analysis of all stages evolved in the iris image
processing, a technique was proposed and implemented in this work, with the
aim of improving the system reliability through the use of genetic algorithms
that take charge of looking for distributions of pixels along the iris region
which better represent the images used.

For the simulation and the evaluation of the system, it was used the

iris images from the images database of the Chinese Academy of Sciences -
Institute of Automation (CASIA) [46].

Keywords

Iris recognition, biometric identification, pattern recognition, genetic al-
gorithms.
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Capitulo 1

Introducao

Existe uma preocupagao mundial crescente com relacao a garantia da
seguranca. Nos ultimos anos, principalmente depois do atentado terrorista
de 11 de Setembro, esta preocupacao se tornou mais intensa obrigando os
governos federais a investirem grandes quantias na seguranca nacional. Fer-
ramentas como senhas e cartoes magnéticos, que representam as alternativas
mais tradicionalmente utilizadas para o controle de acesso e identificacao
de usudrios, passaram a nao ser mais suficientes para garantir a seguranca
desejada, uma vez que sao bastante vulneraveis a fraudes.

A partir da necessidade de evitar estas fraudes e conseqiientemente, au-
mentar a confiabilidade de dispositivos de seguranca, emergiram as chamadas
técnicas de biometria. Bio = vida e metria = medida, ou seja, o termo bio-
metria representa uma medida da vida ou de caracteristicas fisicas, bioldgicas
ou comportamentais dos individuos.

A aplicacao de biometria, bem como a busca por tecnologias cada vez
mais confidveis e eficientes tém crescido consideravelmente nos tltimos anos.

Dentre as diversas técnicas biométricas, o reconhecimento de individuos pela



iris, que é o assunto tratado neste trabalho, chama bastante atencao, uma
vez que a iris ¢ um elemento muito rico em detalhes e garante a unicidade

dos padroes de cada individuos.

1.1 Objetivos

Os principais objetivos deste trabalho sao:

Analisar um sistema de reconhecimento de iris completo que permita a

realizacao de simulacoes e avaliagoes de seu desempenho;

e Confirmar a capacidade de se distinguir individuos através da analise

das caracteristicas de sua iris;

e Propor um método, baseado em algoritmos genéticos, para melhorar
o desempenho do sistema implementado por Libor Masek [24], no que

tange a confiabilidade;

e Desenvolver um know-how nacional e local para aplicacoes de sistemas

de reconhecimento de iris.

A fim de atingir estes objetos, foram estabelecidas as seguintes metas:

e Estudar as caracteristicas das técnicas de biometria para entender todos

os aspectos envolvidos no processo;

e Estudar, compreender e simular cada uma das etapas do processamento

da imagem da {ris;

e Propor modificagoes no sistema a fim de atingir uma maior confiabili-

dade;



e Estudar a teoria de algoritmos genéticos e implementar a modificagao

mencionada no item anterior, que é técnica proposta neste trabalho;

e Realizar simulacoes do sistema modificado e avaliar os resultados obti-

dos comparativamente.

1.2 Estrutura da dissertacao

Todas as informagoes envolvidas no desenvolvimento deste trabalho estao
descritas em cada um dos capitulos. Estruturalmente, esta dissertacao estéa

dividida da seguinte forma:

e Capitulo 1: Apresentacao dos objetivos e da estrutura do trabalho;

e (Capitulo 2: Introducao sobre biometria e as principais técnicas biomé-
tricas e descrigao da estrutura da iris e das principais caracteristicas de

sistemas de reconhecimento de iris.

e (Capitulo 3: Descricao de cada uma das etapas de processamento do

sistema de reconhecimento de iris.

e Capitulo /: Apresentagao de algumas definigdes e determinagao de
alguns parametros importantes para o sistema de reconhecimento de

iris;

e Capitulo 5: Formulacao do problema, apresentacao e implementagao

do método proposto e descricao de algoritmos genéticos;

e Capitulo 6: Exposicao dos resultados experimentais e comparacao entre

algoritmos;



e (Capitulo 7: Resumo da implementacao e dos resultados obtidos, apre-

sentacao das conclusoes finais e sugestoes para trabalhos futuros.

1.3 Consideracoes iniciais

Grande parte das simulacoes foram baseadas no sistema implementado
por Libor Masek [24]. Isto foi realizado com o objetivo de comparar o de-
sempenho do sistema proposto com o dele. Em todas as etapas foram utili-
zadas as técnicas sugeridas por [24], sendo que a tnica variac¢ao entre os dois
sistemas acontece na etapa de normalizacao.

Para a simulacao e avaliacao do sistema, foram utilizadas as imagens de
iris do banco de imagens da Academia Chinesa de Ciéncias - Instituto de Au-
tomagao (CASIA - Chinese Academy of Sciences - Institute of Automation)

[46].



Capitulo 2

Biometria e o sistema de

reconhecimento de iris

2.1 Biometria

O termo “biometria” envolve uma grande variedade de métodos para se
medir e analisar as caracteristicas humanas. Tecnologias baseadas em bio-
metria vém sendo amplamente utilizadas com o objetivo de reconhecer a
identidade de pessoas automaticamente. Normalmente, as pessoas obtém
acesso a instalagoes seguras usando elementos que elas conhecem, como se-
nhas, ou algo que possuem, como cartoes magnéticos. Estes métodos nao
sao totalmente confidveis uma vez que podem ser esquecidos, perdidos ou
roubados. A biometria se baseia em caracteristicas fisicas do corpo humano,
como por exemplo, a face, as impressoes digitais, o formato da mao, a iris e a
retina e em caracteristicas comportamentais, como por exemplo, a assinatura

€ a VOZ.



Nas ultimas décadas as diversas técnicas de biometria véem sendo am-
plamente empregadas mundialmente. Esta tecnologia pode ser utilizada em
diversas aplicacoes como o controle de acesso fisico em empresas, escolas e
clubes, controle de acesso e consumo em recintos ptublicos (estadios, disco-
tecas, supermercados, restaurantes, etc), protecao de redes de informatica,
rel6gio de ponto (controle de assiduidade), vigilancia em espagos publicos,
seguranca de sistemas, substituicao de documentos de identificacao, e en-
fim, toda aplicacao que exija uma senha ou qualquer espécie de identificacao.
Observa-se uma preocupacao cada vez maior com a seguranca, a privacidade
e também com a comodidade que a biometria oferece.

No Brasil ja se utilizam aplicacoes de biometria, porém, a tecnologia
é importada de paises desenvolvidos. Seria muito interessante para o paifs
deter este tipo de tecnologia uma vez que o mercado se apresenta favoravel e
promissor. E extremamente necessario incentivar os pesquisadores e investir
nos centros de pesquisa e desenvolvimento, como as universidades.

Neste trabalho, sera tratada uma técnica biométrica que tem chamado
bastante atencao nas ultimas décadas: o reconhecimento de iris.

Na secao seguinte sao feitos breves comentarios a respeito de outras téc-

nicas biométricas que podem ser utilizadas.



2.2 Principais Técnicas Biométricas

2.2.1 Impressao digital

A tecnologia de reconhecimento através da impressao digital utiliza os
padroes encontrados na ponta dos dedos. Estes padroes se caracterizam pela
disposicao de estrias bem finas que podem ser usadas para o reconhecimento
uma vez que nunca foram encontradas duas impressoes digitais exatamente
identicas. Estas caracteristicas, normalmente, se desenvolvem nas maos e pés
alguns meses antes do nascimento e permanecem constantes a menos que se
sofra algum corte ou machucado acidental [30].

A imagem da impressao digital pode ser capturada através de ferramentas
Opticas, elétricas ou através de ultrasom. Entao, a imagem é codificada para
a geracao de um template. Existem dois métodos que sao mais utilizados para
a geracao destes templates. Um deles é a localizacao dos minimos detalhes
da impressao digital, como os pontos de inicio e término das estrias e os
pontos onde uma estria se dividem em duas. O outro método se baseia na
coincidéncia da disposicao das estrias [30].

Alguns fatores se apresentam como obstaculos ao processo de reconheci-
mento da impressao digital, principalmente no que se refere a aquisicao da
imagem. Em uma pequena porcentagem da populacao, a impressao digital
nao pode ser capturada pois podem estar ressecadas e gastas por causa da
idade, podem estar sujas, podem ter sofrido alguma acao de componentes

quimicos corrosivos ou podem ser provenientes de pessoas que desenvolvem

7



intenso trabalho manual. Além disso, o dispositivo de captura da imagem
pode ficar sujo, oleoso e encardido uma vez que é necessario um contato di-
reto com o dedo. Isso interfere na qualidade da imagem e pode provocar
erros considerdveis [23].

Existe uma certa resisténcia dos usuarios devido ao fato de que, histo-
ricamente, as impressoes digitais eram usadas por agéncias de execucao de
lei para identificar criminosos. Além disso, algumas pessoas, por questoes
de higiene, tém receio em colocar o dedo no dispositivo de captura que foi

tocado por muitas pessoas estranhas [30].

2.2.2 Geometria da mao

O processo de reconhecimento através da geometria da mao envolve a
analise e mensuracao do formato da mao. Esta técnica parte da premissa de
que a mao de cada individuo, embora mude com o tempo, mantém algumas
caracteristicas constantes. As medidas mais usadas sao o comprimento dos
dedos, a distancia entre as juntas e o formato dos nés dos dedos. Os desenhos
da palma da mao e dos dedos nao sao utilizados [23]. Para se capturar as
caracteristicas desejadas, o usudrio deve repousar a mao sobre a superficie

do sensor em uma posicao pré definida.



A geometria da mao nao é considerada uma técnica biométrica de con-
trole de acesso tao confidavel, uma vez que existe uma grande semelhanca
entre as caracteristicas das maos dos individuos. Na mao nao existem tantas
informagoes de diferenciacao se compararmos, por exemplo, com a impressao
digital ou a iris [30].

Esta técnica nao ¢é prejudicada pela presenca de cicatrizes ou sujeiras,
porém, grandes ferimentos na mao e o uso de jéias pode interferir na compa-
racao.

A aceitacao dos usuarios é favoravel, apesar de o processo exigir um pouco
de treino para ser utilizado e apesar de existir o problema da higiene, por ser

necessario um contato direto com o dispositivo [30].

2.2.3 Face

O reconhecimento facial é uma tecnologia biométrica que identifica as
pessoas através de suas caracteristicas faciais [23]. Estes sistemas capturam
a imagem da face através de uma camera e um template é gerado para ser
utilizado para comparacao.

Existem dois métodos principais que sao empregados para a geracao do
template. O primeiro deles é a analise de caracteristicas locais. Dezenas
de imagens de regioes da face sao capturadas resultando em campos de ca-

racteristicas especificos como os olhos, o nariz, a boca e a bochecha. Estes



campos especificos sao usados como blocos de uma rede topografica. Os tipos
de blocos e suas posigoes sao usados para identificar uma face. O segundo
método considera a face como um todo. Um conjunto de imagens de face
sao usadas para gerar um conjunto de imagens bi-dimensionais e em tons de
cinza que irao produzir o template biométrico. O template da imagem a ser
testada é comparada com o template armazenado e o grau de variagao entre
eles determina se a face foi reconhecida ou nao [30].

A eficiéncia de um sistema de reconhecimento de face é fortemente in-
fluenciada por fatores externos e ambientais, principalmente as condigoes
de iluminagao. A variacao da qualidade da camera, a posicao do rosto, a
expressao facial e caracteristicas faciais como o corte de cabelo, barba, bi-
gode, maquiagem e 6culos, também interferem no desempenho do processo.
Portanto, os sistemas de reconhecimento de face sao mais eficientes quando
usados em um ambiente de iluminacao consistente e contando com a coope-
racao dos usudrio. A tecnologia de reconhecimento da face nao é capaz de
distinguir gémeos idénticos.

E uma tecnologia biométrica bem aceita pelos usuarios por ser uma das
menos invasivas. Porém, existe um consenso de que estes sistemas podem ser

facilmente fraudados, portanto possui baixa confiabilidade [30].

2.2.4 Retina
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O reconhecimento através da retina é baseado na anélise da disposicao dos
vasos sanguineos na retina que é um nervo muito fino e fica localizada atrés
do olho. A disposicao deste vasos é unica para cada pessoa, nao existindo
duas retinas iguais nem em gémeos idénticos. As caracteristicas da retina
permanecem constante ao longo de toda a vida, exceto no caso de algumas
doengas como diabetes, glaucoma, pressao alta e AIDS [30].

Os dispositivos de captura da imagem da retina projetam uma luz infra-
vermelha de baixa intensidade através da pupila até chegar na retina. E pra-
ticamente impossivel replicar a imagem produzida por uma retina humana,
portanto, esta tecnologia, assim como o reconhecimento de iris, é considerada
a técnica biométrica mais precisa e confidvel.

O reconhecimento da retina é o mais dificil de ser utilizado. As tecnolo-
gias mais antigas de captura da imagem requeriam que o usudario focalizasse
repetidamente uma luz verde através de um pequeno orificio no dispositivo
de leitura. Esta luz ficava a aproximadamente lem de distancia do olho e
era necessario manter a focalizacao por 10 a 12 segundos. Entretanto, uma
tecnologia desenvolvida recentemente é capaz de capturar a imagem da retina
a uma distancia de até 1m do olho e em 1.5 segundos. A tecnologia mais
antiga sofre interferéncias de déculos, lentes de contato e problemas como a
catarata, enquanto a tecnologia mais nova se acomoda melhor a estes fatores
[30].

Embora o processo de reconhecimento da retina seja completamente se-
guro, os usuarios tendem a apresentar alguma resisténcia uma vez que o
olho é uma area muito delicada e como é necessario a utilizacao de raios
infra-vermelhos, eles consideram o método muito invasivo. Além disso, outro
incomodo seria a grande proximidade com o equipamento. Porém, a tecno-
logia mais nova consegue melhorar um pouco esta situagao. Um outro fator

considerado pelos usudrios esta ligado a privacidade uma vez que alguns vasos
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sanguineos da retina podem ser associados com determinadas doengas [30].

2.2.5 Voz

O reconhecimento de pessoas através da voz se baseia em caracteristicas
particulares do sistema vocal dos individuos que resultam em variagoes do
ritmo, tom e fluxo da voz [23].

Amostras da fala de uma determinada pessoa sao capturadas através de
um microfone ou o vocal de um telefone. Estas amostras sao codificadas para
a geracao de um template que serd armazenado para futura comparacao.
Quando a pessoa deseja ser reconhecida, o sistema requer que ela fale algo
para que as caracteristicas de sua voz sejam comparadas com o template
armazenado.

Existem sistemas que utilizam algumas palavras predefinidas que sao usa-
das tanto no cadastramento quanto no momento do reconhecimento. Outros
sistemas nao dependem de palavras especificas e sao treinados para reco-
nhecerem as caracteristicas particulares de uma voz independentemente das
palavras que forem ditas. Estes ultimos sao, geralmente, sistemas menos
confidveis [30].

Embora o reconhecimento de voz possa ser usado para o controle de acesso

fisico de pessoas, ele é mais freqiientemente utilizado em ambientes em que a
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voz € 0 unico recurso biométrico disponivel, como em telefones ou call centers.

Para se capturar a voz, o usuario deve se posicionar perto do dispositivo
de aquisicao e deve falar claramente, tomando o cuidado de falar da mesma
maneira tanto no momento do armazenamento quanto para a identificacao.

Existem fatores que interferem no desempenho do sistema, como um res-
friado, o barulho do ambiente, a qualidade do dispositivo de aquisi¢ao de som
e também o fato de os processos de armazenamento e de reconhecimento se-
rem realizados em ambientes diferentes ou utilizando diferentes equipamentos
para capturar a voz [30)].

Alguns sistemas de reconhecimento de voz oferecem seguranca contra o
uso de vozes gravadas para tentar enganar o sistema. As propriedades ele-
tronicas dos dispositivos de gravacao mudam a acustica de forma que, nestes
sistemas, a amostra da voz gravada nao é confundida com a voz armazenada.

Esta técnica biométrica é a mais bem aceita pelos usuarios uma vez que

¢ considerada a menos invasiva e de facil utilizacao [30].

2.2.6 Assinatura

O sistema de reconhecimento de pessoas pela assinatura analisa a ma-
neira que o usuario assina o seu nome. O usuario deve assinar sobre uma
prancheta digital e o sistema analisa algumas caracteristicas da assinatura

como a velocidade, a aceleragao, a ordem e o nimero de batidas e a pressao.
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O sistema compara nao sé a aparéncia da assinatura, mas também, como ela
¢ feita [23].

A utilizagao do reconhecimento de assinatura para o controle de acesso é
um pouco limitada, pois um bom falsificador de assinaturas pode enganar o
sistema e provocar uma falsa aceitagdo no momento do reconhecimento [30].

Alguns fatores podem afetar a eficiéncia do sistema como o usudrio assinar
muito rdpido ou nao possuir uma assinatura regular ou assinar em posic¢oes
diferentes ou quando a assinatura varia com o estado emocional e de saide
do usuério.

Diferentemente das outras técnicas de biometria, o reconhecimento pela
assinatura possui uma sinergia com os processos existentes. As pessoas ja
estao acostumadas a assinar como um meio de identificacao e, portanto, nao
existe resisténcia em transferir esta pratica para aplicagoes de biometria.
Porém, a prancheta digital é um pouco inconveniente como um dispositivo
de entrada e a principal critica é que, geralmente, o usuario nao vé o que esta

escrevendo [30].

2.3 Caracteristicas de sistemas de biometria

Apesar das tecnologias biométricas medirem caracteristicas distintas, to-
dos os sistemas de reconhecimento biométrico envolvem um processo similar
que inclui basicamente duas fases. Primeiro, o usuario precisa se registrar
no sistema, permitindo a coleta do elemento biométrico que pode ser a im-
pressao digital, a imagem da iris ou da face, gravacao da voz, entre outros
elementos mensuraveis. As caracteristicas-chave sao extraidas e convertidas
em um codigo padrao ou template, que é armazenado. Na prética, o sistema

nao grava a foto do olho ou da impressao digital, mas sim o c6digo (template)
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que representa a identidade biométrica do usuario. Numa segunda fase, para
que um usuario tenha acesso ao sistema, € preciso que ele apresente sua ca-
racteristica biométrica, que serd comparada ao padrao que foi registrado no
banco de dados. A coincidéncia entre o padrao gravado e o coletado em
tempo real raramente sera perfeita. O sistema pode ser configurado para ser
mais ou menos tolerante, procurando minimizar o nimero de rejeicoes e ao
mesmo tempo tentando impedir que um falso usuario obtenha acesso.

As técnicas de reconhecimento por meio da biometria podem ser adotadas
para a verificagao ou para a identificagdo. No primeiro caso, o usuario se apre-
senta como sendo uma determinada pessoa e o sistema confere a veracidade
da informacao. Se for o caso, o usudrio tera acesso ao que é restrito. Sistemas
desse tipo sdo chamados de 1-1 (um-para-um), pois a medida biométrica que
se apresenta ¢ simplesmente checada com a que foi registrada no banco de
dados, durante o cadastramento desse usuério.

No segundo caso, a identificagdo de uma pessoa ocorre quando se tem o
dado biométrico dela e se faz uma busca num banco de dados, comparando
as informacoes até que se encontre (ou nao) um registro idéntico ao que é
procurado, com certa margem de erro inclusa. Sistemas desse tipo sao co-
nhecidos por 1-n (um-para-muitos), pois o dado de uma pessoa é comparado
ao de varias outras.

O esquema da figura 2.1 descreve o processo envolvido em um sistema

biométrico de verificacao.
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Figura 2.1: Diagrama esquemdtico do sistema de verificacao biométrica

2.4 Reconhecimento de iris

2.4.1 Estrutura da iris humana como elemento confia-

vel de reconhecimento

Iris ¢ o nome que se da a regiao colorida do olho. Trata-se de uma

membrana contratil, diferentemente pigmentada nos individuos, a dar-lhes
a cor dos olhos. E centralizada por um orificio (pupila) e sua extremidade
¢é formada por um conjunto de fibras musculares lisas que se estreitando ou

dilatando regula a quantidade de raios luminosos que deverao atravessar os
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meios internos para ir impressionar a retina. Em sua base, a iris é anexada
ao corpo ciliar. Na frente da iris estd localizada a cérnea que é uma mem-
brana transparente e estd separada da iris apenas por um estreito espago
denominado camara anterior que é preenchido pelo humor aquoso. A cor-
nea completa a esclerdtica (branco do olho) fechando o globo ocular e oferece
uma protegao transparente a iris. Portanto, a iris ¢ um érgao interno, porém,
externamente visivel. A figura 2.2 mostra uma visao frontal do olho humano
e também esquemas ilustrativos da estrutura da fris.

Para se entender porque a iris pode ser usada como um objeto de biome-
tria, para reconhecimento de individuos, é interessante conhecer sua estrutura
com um pouco mais de detalhe. A iris é composta por varias camadas. A
superficie posterior consiste de células epiteliais fortemente pigmentadas, o
que a torna opaca, impedindo a passagem de luz. Na frente desta superficie
estao dispostos dois musculos que trabalham em conjunto para controlar a
abertura da pupila. A proxima camada é o estroma que consiste em um
tecido conectivo. Nesta camada estao dispostos radialmente alguns vasos
sanguineos. A camada mais externa da iris se difere do estroma por ser mais
densa e por possuir algumas células pigmentadas. Esta superficie anterior da
iris parece estar dividida em duas regioes que sao separadas pela chamada
colereta que tem a aparéncia de uma circunferéncia com estrias e é resultado
da terminacao abrupta da superficie anterior perto da pupila. Estas duas
regioes podem ser chamadas de zona pupilar e zona ciliar. A zona ciliar
contém muitas estrias entrelagadas resultantes da estrutura do estroma. As
estrias meridionais sao resultados da vascularizacao radial. Outras variacoes
na aparéncia da iris sdo devido a presenca de criptas (formagao irregular da
superficie), de pequenas elevagoes da superficie e de sardas (concentragoes de
células pigmentadas). A zona pupilar ¢ relativamente plana, porém apresenta

inimeras linhas radiais e na borda da pupila se localiza a chamada borraina
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Figura 2.2: a)Vista frontal do olho; b)Secdo frontal da estrutura da iris;
c)Secdo transversal da estrutura da iris.

pigmentéria marginal que é um prolongamento do tecido fortemente pigmen-
tado da superficie mais interna da iris [42]. A aparéncia visual da iris é
resultado de sua estrutura de multicamadas.

A cor da iris é resultante da diferente absor¢ao da luz que incide sobre
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as células pigmentadas de sua superficie anterior. Quando existe pouca pig-
mentagao nesta superficie, a cor da iris se torna azul, uma vez que a luz
de maiores comprimentos de onda (a parte vermelha do espectro) penetra
nos tecidos e é absorvida, enquanto os comprimentos de ondas menores sao
dispersos. O mesmo fenomeno acontece na atmosfera, o que explica a cor do
céu. Quanto mais pigmentada for a superficie anterior da iris, mais escura
serd sua cor. Uma camada mais densa de pigmentos resulta em irises mar-
rons. Estas irises também revelam muitos detalhes quando sao iluminadas
com uma luz préxima a infravermelha (comprimento de onda entre 700 e 900
nanémetros sao os melhores) que estd fora da faixa de luz visivel e ndo causa

qualquer desconforto [7].

2.4.2 Particularidades da iris

A 1ris comeca a ser formada no terceiro més de gestacao e até o oitavo
meés a maior parte de sua estrutura ja estd formada, sendo que o actimulo
de pigmentos no estroma continua nos primeiros anos de vida [7]. A geragao
dos padroes formados na superficie da iris é aleatéria e nao esta relacionada
com nenhum fator genético [42]. A tnica caracteristica que é determinada
geneticamente é a pigmentacao da iris que é responsavel por sua cor. Devido a
natureza da iris, os padroes da iris esquerda de uma pessoa sao diferentes dos
da direita, e também, gémeos univitelinos possuem irises diferentes, mesmo
sendo geneticamente idénticos [7]. Calcula-se que a probabilidade de que
duas irises sejam idénticas é de aproximadamente 1 em 10°? [43], sendo que
a populacao da Terra ¢ de aproximadamente 10°.

Apesar de possuir uma natureza bastante delicada, a iris esta sempre
muito bem protegida atras da palpebra, da cornea, do humor aquoso e algu-

mas vezes de 6culos ou lentes de contato (que praticamente nao interferem no
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processo de reconhecimento) [43]. E um orgao interno, porém pode ser visto
externamente, o que torna o método de reconhecimento de iris nao invasivo.
A partir dos primeiros anos de vida, as caracteristicas da iris, seu formato,
tamanho, posicionamento e orienta¢ao permanecem estaveis e fixos [43]. To-
dos estes fatores fazem da iris um elemento biométrico bastante atrativo para
ser usado no reconhecimento de individuos.

Estudos mostram que até mesmo procedimentos médicos como cirurgia
de catarata ou transplante de cérnea nao mudam as caracteristicas da iris
[30]. Alguns tratamentos, como o de glaucoma, podem provocar manchas de
pigmentos e mudanca de coloragao, porém, estes efeitos sao invisiveis a luz
infravermelha que pode ser usada para a captura da imagem sem causar qual-
quer desconforto ao usudario. A iluminacao infravermelha também elimina o
efeito da reflexao do ambiente pela cornea que atrapalha a visualizacao dos
detalhes da iris. Quando se observa a iris com a luz visivel, s6 se consegue
ver as caracteristicas localizadas na frente dela, enquanto a luz infravermelha
revela os detalhes mais profundos [7].

Diferentemente de outras técnicas biométricas de reconhecimento como
a impressao digital e a geometria da mao, a tecnologia de reconhecimento
de iris nao requer contato fisico com o dispositivo de aquisicao da imagem.
Embora alguns usuérios ainda resistam a tecnologias de escaneamento do
olho, a captura da imagem da iris é muito mais amigavel do que a da retina,
pois nao é necessario nem a focalizacao do usuario em uma fonte de luz, nem
uma proximidade muito grande com o equipamento. Existem tecnologias de
reconhecimento de iris em que o usudrio s6 precisa olhar por alguns instantes
na direcao de uma video-camara, a uma distancia de até 1 metro e sua
identidade é verificada em aproximadamente 2 segundos [30].

A 1ris possui um diametro médio igual a 12mm e o tamanho da pupila

varia de 10% a 80% do diametro da iris [9]. Apesar de ser bem pequena a fris
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¢ muito interessante para o reconhecimento biométrico porque ela apresenta
uma enorme quantidade de caracteristicas capazes de diferenciar os indivi-
duos. A aparéncia bastante complexa da iris, que é uma conseqiiéncia das
caracteristicas de sua estrutura, resulta em mais de 400 graus de liberdade
[43]. Este é um parametro bastante 1til para sistemas de reconhecimento,
uma vez que expressa o quanto os padroes a serem comparados sao indepen-
dentes. Este valor é trés ou quatro vezes maior do que o ntimero de graus de
liberdade de sistemas de reconhecimento de impressoes digitais, por exemplo
[43] [30].

Outro aspecto interessante da iris, do ponto de vista biométrico, é que ela
oferece uma alternativa para se evitar fraudes no sistema. Devido a complexa
interacao entre os musculos da iris, o diametro da pupila fica constantemente
sofrendo pequenas oscilagoes. Este movimento pode ser monitorado para
se ter certeza de que a imagem avaliada é realmente de uma pessoa e nao
uma fotografia. Além disso, sabe-se que a iris reage muito rapidamente a
variagoes na iluminacao (na ordem de centenas de milisegundos para con-

tracao). Assim, pode-se monitorar sua reagdo a uma iluminacao controlada

[42].

2.4.3 Sistema de reconhecimento de iris

A primeira pessoa a propor a utilizagdo das caracteristicas da iris (cor)
para o reconhecimento de individuos parece ter sido o oftalmologista franceés
Alphonse Bertillon [3]. Em 1981, depois de ler muitos artigos cientificos
descrevendo a enorme variagao da iris, Flom e Safir [16] sugeriram a utilizagao
da iris como um elemento biométrico. Em 1987, eles comecaram a colaborar
com o cientista John Daugman da Universidade de Cambridge na Inglaterra,

com o objetivo de desenvolver um software para o reconhecimento de iris e
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em 1992, o primeiro resultado foi publicado [10]. O sistema implementado
por Daugman foi patenteado [6] e os direitos agora pertencem & companhia
Iridian Technologies que comercializa o sistema [riScan. Embora o sistema
de Daugman seja o mais conhecido e seja considerado o mais eficiente, muitos
outros sistemas foram desenvolvidos, como o de R.Wildes et al. [31] [42], o
de W.Boles [45] [44], o de R.Sanchez-Reillo [32] o de Lim et al. [36] o de Noh
el al. [38] e diversos outros. O algoritmo de Lim et al. é usado no sistema
de reconhecimento desenvolvido pelas companhias Evermedia e Senex e o
algoritmo de Noh et al. é usado no sistema ‘TRIS2000’ que é vendido pela
IriTech.

O sistema de reconhecimento de iris consiste de varias etapas ou fases
de processamento. Existem diversas técnicas de processamento de imagem
que podem utilizadas para se realizar desde as funcoes de localizacao e ex-
tracao de caracteristicas até a codificacao e armazenamento ou comparacao
de templates. Porém, a primeira etapa do processo é a aquisicao da imagem
do olho.

Para se conseguir uma maior quantidade de detalhes da iris, a imagem
deve ser capturada com uma alta resolucao e, de preferéncia, utilizando uma
luz infravermelha (com comprimento de onda entre 700 e 900 nm). A ex-
posicao do olho a luz com esta faixa de comprimento de onda é considerada
segura pela Academia Americana de Oftalmologia. A luz infravermelha re-
vela até mesmo os detalhes de irises escuras que nao podem ser facilmente
vistos com a luz visivel.

A imagem deve possuir uma resolu¢gao de no minimo 70 pixels entre a
borda da pupila e a borda externa da iris [9]. Para isso, a distancia que o
usuario deve estar do dispositivo de aquisicao da imagem depende da reso-
lugao do equipamento e varia de alguns centimetros a alguns metros. Existem

algumas camaras que localizam o olho e fazem a adaptacao necessaria auto-
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maticamente. Porém, devido ao alto custo destas camaras, é mais comum
se utilizar camaras de alinhamento manual, o que torna importante um po-
sicionamento adequado do usudrio [17].

Para o processamento sao utilizadas imagens em tons de cinza, uma vez
que informagoes de cor nao sao importantes no reconhecimento, somente os
desenhos da iris, resultantes de sua estrutura, sao importantes.

Apoés a aquisicao da imagem do olho, as etapas de processamento de um
sistema de reconhecimento de iris sao: a localizacao da regiao da iris na
imagem do olho, a normalizacao, a codificacao e ainda a fase de comparacao.
Através do esquema da figura 2.3, pode-se ter uma visao geral do sistema
de reconhecimento de iris. Cada uma das etapas de processamento serao

descritas no capitulo 3.

Aquigicio da
imagem do olho

Localizagho b Normalizagho mep| Codificacfio s Comparagio

S A
"

Etapas de procezzamento

Figura 2.3: FEtapas do sistema de reconhecimento de iris
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Capitulo 3

Etapas de processamento

3.1 Localizacao

No momento da aquisi¢ao, é impossivel obter uma imagem contendo so-
mente a iris. Na verdade, a iris representa uma parte de uma imagem que
também contém as dreas ao redor do olho, como a imagem da figura 3.1. Por-
tanto, antes de realizar o procedimento de comparagao, é necessario localizar
e isolar a porcao da imagem que corresponde a iris. A regiao da iris pode
ser aproximada por dois circulos, um que divide a iris da parte branca do
olho e o outro, interno ao primeiro, que divide a iris da pupila. Geralmente,
no processo de localizacao da iris, sao utilizados algoritmos de deteccao de
bordas e detecgao de circulos [7] [9] [24], uma vez que a esclerdtica (parte
branca do olho) é sempre mais clara que a iris e a pupila é, normalmente,
mais escura que a iris.

Quando as palpebras ou os cilios ocultam uma parte da iris, somente a
por¢ao da imagem abaixo da palpebra superior e acima da pélpebra inferior

deve ser utilizada. Geralmente, também existe um contraste dos cilios e das
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Figura 3.1: Imagem de olho do banco de imagens CASIA [46]

bordas da palpebra com relacao a iris, facilitando a deteccao destes elementos
através de algoritmos de deteccao de bordas.

Quanto melhor a qualidade da imagem, mais facilmente a regiao da iris
pode ser localizada e mais eficiente serd o processo. As imagens utilizadas
neste trabalho sdo provenientes do banco de imagens de olhos CASIA (Chi-
nese Academy of Sciences - Institute of Automation) [46] que foram captura-
das com uma luz préxima a infra-vermelha e portanto, apresentam um bom
contraste entre a regiao da iris e a pupila e nao contém reflexos especulares.

A eficiéncia da etapa de localizacao é muito importante para o sucesso do
sistema de reconhecimento de iris, pois, uma falsa representacao de algumas
regioes como pertencentes a regiao da iris ird corromper o template biométrico
provocando erros de reconhecimento.

Existem algumas técnicas de deteccao de circulos que sao mais tradicio-
nalmente usadas como a Transformada de Hough Circular que foi empregada
por Wildes et al. [31], Kong and Zhang [21], Tisse et al. [40] e Ma et al. [27]
e também a utilizacado do operador integro-diferencial de Daugman [5].

Neste trabalho foi reproduzida a implementacao do algoritmo de loca-

lizagao da iris desenvolvido por Libor Masek [24]. Libor Masek utilizou a
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Transformada de Hough Circular para localizar os circulos da borda da iris
e da pupila. Na secao seguinte sera descrito o algoritmo da Transformada de

Hough Circular e o método utilizado para deteccao das palpebras e cilios.

3.1.1 Descricao do método utilizado

Para a localizacao da regiao da iris, foi utilizada a Transformada de Hough
Circular que é capaz de reconhecer os contornos circulares das bordas da 1ris.

A Transformada de Hough (TH) [20] [25] [19] foi proposta por Paul Hough
em 1962 e é uma técnica utilizada para detectar caracteristicas analiticamente
representaveis em imagens digitais (bindrias), como por exemplo linhas, cir-
culos e elipses .

A TH foi patenteada pela IBM e tornou-se uma ferramenta bastante uti-
lizada em aplicacoes que envolvem a determinagao dos parametros de objetos
geométricos simples (linhas, circulos, elipses).

A Transformada de Hough Circular (THC) pode ser utilizada para se
obter o raio e as coordenadas do centro das regides da pupila e da 1ris.

Em geral, a TH ¢ aplicada apds a imagem passar por um processo de
deteccao de bordas. Assim, somente os pixels da imagem referentes a bordas
serao utilizados no processamento.

Um circulo pode ser definido pela equacao:

(@ =) + (y —ye)* =1 (3.1)

onde x. e . sao as coordenadas do centro do circulo, r é o raio do circulo e x
e y sao as coordenadas de um ponto pertencente ao circulo, como mostrado
na figura 3.2.

O objetivo principal da TH esta em definir um mapeamento entre o espago
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(x,y)

\ 4

(0,0) X

Figura 3.2: Representacao geométrica de um circulo

de imagem (x,y) e o espago de parametros (para um circulo (z., vy, 7)). A

figura 3.3 ilustra este mapeamento.

Figura 3.3: a)Plano z-y ; b)Espaco de parametros

O procedimento de Hough requer a geracao de uma matriz de acumu-
lacao de votos com o numero de dimensoes igual ao nimero de parametros
necessarios para definir a forma. No caso de circulo, o acumulador tera 3
dimensoes, como ilustrado na figura 3.4.

Neste trabalho foi utilizada uma matriz de acumulacao de votos com
dimensao [n° de colunas da imagem x n° de linhas da imagem X (Tmez —
Tmin)]- Onde Tpae € Tmin representam a faixa dos possiveis valores que o raio
do circulo que se deseja encontrar pode assumir.

Na THC um pixel de borda com coordenadas (x, y) no espago de imagem é
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Figura 3.4: Acumulador de votos

mapeado para o espago de parametros definindo-se dois dos parametros (por
exemplo, . e y.) e achando-se o terceiro (por exemplo, ) que resolve a equa-
¢ao 3.1. Desta forma, obtém-se o ponto (z., y., r) no espaco de parametros,
0 que representa um possivel circulo existente na imagem.

Para cada pixel de borda da imagem este procedimento é repetido para
se obter todas as combinagoes possiveis de (z.,y.,r), ou seja, cada valor de
ZTe €NtTe Temin € Temar € combinado com cada valor de y. entre Yemin € Yemaz
para se obter o valor de r correspondente.

A cada tripla (z.,y.,r) obtida, o valor do acumulador nesta posigao
A(x.,ye,7) é incrementado, ou seja, é atribuido um voto aquela posigao.

Quando todos os pixels tiverem sido processados, é procurado no acumu-
lador A os maiores valores, ou seja, as posicoes que receberam mais votos,
que indicaram os parametros de provaveis circulos na imagem.

O raio da borda externa da iris e o da pupila possuem tamanho médio
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bem diferentes, portanto, a deteccao destas duas circunferéncias é realizada
separadamente, ou seja, deve-se aplicar todo o algoritmo para se detectar
o circulo da {iris e depois repeti-lo para a pupila. Geralmente, a deteccao
da iris é realizada primeiro para que na deteccao da pupila seja utilizada
somente a regiao interior a iris ao invés da imagem inteira, o que diminui
a quantidade de processamento. A faixa de valores de raio utilizada para
a deteccao da circunferéncia externa da iris foi de 90 a 150 pixels e para a
detecgao da circunferéncia da pupila foi de 28 a 75 pixels [24]. Estes valores
sao adequados para as imagens do banco de imagens utilizado [46].

O método da TH apresenta alguns problemas. O primeiro que se pode
citar é a necessidade de um pré-processamento de deteccao de bordas que
requer a escolha de valores de limiar. Esta escolha pode resultar na remocao
de pontos criticos para a correta deteccao de circulos. Outra desvantagem
é o fato de precisar de um processamento computacional intenso, nao sendo
um método adequado para aplicagoes em tempo real.

O processamento computacional aumenta com o acréscimo no tamanho
da matriz de acumulagao de votos e também com o aumento da quantidade de
pixels da imagem que sao processados. A resolucao do vetor de acumulagao
determina a exatidao com que os parametros podem ser determinados.

Foi utilizada a sugestao de Wildes et al. [31] que utilizou informagdes de
gradiente para a geracao do mapa de bordas. Apenas o gradiente vertical foi
utilizado para se detectar a borda externa da iris e o gradiente horizontal para
se detectar as palpebras. Para a detec¢ao da borda da pupila foram utilizados
os gradientes vertical e horizontal, ou seja, o mapa de bordas completo. As
figuras 3.5 e 3.6 ilustram os diferentes mapas de bordas gerados quando se
variam as informagoes de gradiente.

Geralmente, as pélpebras sao alinhadas horizontalmente e o seu mapa

de bordas pode interferir na borda circular da iris se forem utilizadas todas
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Figura 3.5: a)Imagem de um olho (068-2_1 do banco de dados CASIA);
b)Mapa de bordas correspondente; ¢)Mapa de bordas utilizando somente gra-
diente vertical; d)Mapa de bordas utilizando somente gradiente horizontal
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Figura 3.6: a)lmagem de um olho (075-1_2 do banco de dados CASIA);
b)Mapa de bordas correspondente; ¢c)Mapa de bordas utilizando somente gra-
diente vertical; d)Mapa de bordas utilizando somente gradiente horizontal

as informacoes de gradiente. Quando se utiliza somente o gradiente vertical
para se localizar a iris, consegue-se reduzir a interferéncia das palpebras, o
que € vantajoso, uma vez que nao sao necessarios todos os pixel de borda que
definem o circulo para que se tenha sucesso com a TH. Este procedimento,
além de tornar a localizagao de circulo mais precisa, também a torna mais
rapida e eficiente uma vez que sera processada uma menor quantidade de
pixels de borda pela TH.

Para fazer a detecgdo de bordas foi utilizado o método de Canny [4].
Na implementacao utilizou-se a funcao do MatLab desenvolvida por Kovesi
[22] que é uma versao modificada do método de Canny e permite adicionar

informacoes de gradiente.
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Para se isolar as palpebras admitiu-se que a borda da mesma pode ser
aproximada por um segmento de linha. O primeiro passo é encontrar uma
linha correspondente a borda da palpebra superior e uma correspondente a
borda da palpebra inferior. Para isto foi utilizada a Transformada de Hough
Linear. Uma segunda linha é entao desenhada horizontalmente interceptando
a primeira no ponto de borda da iris mais proximo a pupila. Este procedi-
mento é realizado tanto para a palpebra superior quanto para a inferior e as
regioes acima da linha horizontal referente a palpebra superior e abaixo da
referente a palpebra inferior sao excluidas. Este processo estd ilustrado na
figura 3.7. Ao se tragar a segunda linha, se garante uma isolagao méxima
da regiao pertencente as palpebras. Para a deteccao de bordas utilizou-se o
método de Canny e somente as informagoes de gradiente horizontal [24].

Pode acontecer de, em algumas imagens, nao existir a oclusao da iris
pelas palpebras. Assim, se o maximo valor no espaco de Hough for menor
que um limiar pré estabelecido, entao, nenhuma linha é identificada, o que
representa uma nao oclusao. Além disso, uma linha sé é considerada quando
ela se encontra fora da regiao da pupila e dentro da regiao da iris [24].

Existe a possibilidade de se utilizar a Transformada de Hough Parabdlica
para se localizar as palpebras. Neste caso, as palpebras sao aproximadas a
uma parabola. Este processo pode até fornecer uma detec¢ao mais precisa,
porém, a Transformada de Hough Linear tem a vantagem de possuir uma
menor quantidade de parametros a serem deduzidos, exigindo um menor
esforgo computacional.

Para se isolar os cilios é utilizada simplesmente uma técnica de estabele-
cimento de um limiar, uma vez que, para o conjunto de imagens utilizado,
os cilios sao sempre um pouco mais escuros quando comparados com o resto
da imagem. Assim, todos os pixels da imagem com tom de cinza mais escuro

do que o limiar estabelecido sao considerados pixels pertencentes aos cilios e
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Figura 3.7: Estdgios do processo de exclusao das pdalpebras a)Imagem original
proveniente do banco de imagens CASIA [}6]; b)Linhas detectadas através da
Transformada de Hough Linear correspondente as bordas das pdlpebras supe-
rior e inferior; c)Linhas horizontais que interceptam as primeiras no ponto
de borda da iris mais prozimo a pupila; d)Ezclusdo das regioes acima da li-
nha horizontal referente a pdlpebra superior e abaixo da referente a pdlpebra
inferior.

sao excluidos.

Os pixels pertencentes as palpebras e aos cilios que foram detectados du-
rante o processo sao marcados utilizando o tipo NaN (not a number) do
MatLab para que, nas préximas etapas, sejam identificados como interferén-

cias na regiao da {ris.
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3.1.2 Resultados da implementacao

Os processos de localizacao da regiao da iris e de exclusao das palpebras
e cilios se mostraram bastante eficientes. O algoritmo de localizagao teve
sucesso na segmentagao da regiao da iris em 666 imagens das 756 imagens do
banco de dados. Isto representa uma taxa de acerto de 88%. Na figura 3.8(a)
observa-se um caso de sucesso na segmentacao e nas figuras 3.8(b) e 3.8(c)
dois casos em que o algoritmo fracassou. Em geral, os problemas podem
acontecer devido a um baixo contraste entre a pupila e a iris ou em funcao
do parametro de limiar adotado que, para algumas imagens, pode nao ser o

mais adequado.

Figura 3.8: FEzemplo de resultados do processo de localizacao da regiao da

iris. Imagens do banco de dados CASIA [/6].

O processo de exclusao das péalpebras conseguiu atingir seu objetivo na
maior parte das imagens. Alguns resultados da aplicacao do algoritmo po-
dem ser observados na figura 3.9. Na figura 3.9(a) observa-se que o algoritmo
conseguiu excluir perfeitamente a palpebra superior e a inferior. Na imagem
de olho mostrada na figura 3.9(b) néo hé interferéncia das palpebras e, por-
tanto, o algoritmo nao excluiu nenhuma regiao da imagem. O algoritmo
também foi eficiente no tratamento das figuras 3.9(e) e 3.9(f), uma vez que,
na primeira, sé ha interferéncia da palpebra superior enquanto, na segunda,

s6 hé interferéncia da palpebra inferior.
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Figura 3.9: Ezxemplos de resultados do processo de exclusao das pdlpebras e
cilios. Imagens do banco de dados CASIA [46].
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Um problema que se deve considerar nesta fase é que, algumas vezes,
o algoritmo exclui uma grande parte da regiao da iris, como mostrado na
figura 3.9(c). Isto pode tornar o processo de reconhecimento menos preciso
uma vez que uma menor quantidade de informacoes da iris é utilizada na
comparagao. Porém, a figura 3.9(d) ilustra um problema ainda mais grave,
que ¢ representar regioes de palpebra e cilios nao detectados como se fossem
pertencentes a regiao da iris.

As imagens da figura 3.9 também mostram que a técnica de detecgao
dos cilios foi eficiente e conseguiu isolar a maioria dos cilios que estavam

interferindo na regiao da iris.
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3.2 Normalizacao

Uma vez que a regiao referente a iris foi devidamente localizada em uma
determinada imagem, tem-se agora a necessidade de organizar as informagoes
contidas nesta regiao de forma a permitir futuras comparagoes. Para que
estas comparacoes se processem com a devida precisao é essencial que as
imagens possuam uma dimensao constante. Porém, alguns fatores contri-
buem para uma inconsisténcia dimensional destas imagens como a variagao
da distancia entre o eixo 6tico da camara e o olho e também a variacao do ta-
manho da pupila causada por diferentes niveis de luminosidade. Além disso,
ainda existem outros fatores que agregam inconsisténcias entre tais imagens
como uma possivel rotacao da camara, inclinacao da cabeca ou movimen-
tagao do olho dentro do globo ocular [24]. Vale lembrar que a translagao da
iris com relagao a camara nao representa problema, pois a iris sera localizada
na imagem da mesma maneira.

Outra questao a se considerar é o fato de que as regioes da pupila e da
iris nao sao sempre concéntricas. Geralmente a pupila apresenta uma posicao
levemente nasal, ou seja, seu centro estd em uma posicao inferior ao centro
da iris e mais préxima do nariz [1].

O processo de normalizagao é responsavel por gerar imagens com di-
mensoes constantes, assim, imagens da mesma iris capturadas sob condic¢oes
diferentes terao suas caracteristicas em uma mesma localizacao espacial.

Neste trabalho foi simulada a técnica de normalizacao proposta por John
Daugman [7], [9], [10], [5] e que foi implementada por Libor Masek [24].
Posteriormente, foi idealizada e simulada uma variagao deste método com o
objetivo de aumentar a confiabilidade do sistema. Na proxima sessao serd
descrita a técnica de Daugman e no capitulo 5 serd introduzida a nova pro-

posta.
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3.2.1 Descricao do método utilizado

John Daugman propos um método para gerar uma representagao retan-
gular da regiao anular da iris através de coordenadas polares adimensionais

[7], [9], [10], [5] . Esta representagao é mostrada na figura 3.10.

L -
>

0

Figura 3.10: Representacao retangular da regiao da iris proposta por John

Daugman [7], [9], [10], [5]

Este método modela a regiao da iris como se esta fosse um anel de bor-
racha ancorado na borda externa da iris e tendo o centro da pupila como o
ponto de referéncia.

O método proposto consiste em re-mapear a regiao da iris passando de
coordenadas cartesianas (x,y) para coordenadas polares adimensionais (p, )

onde p pertence ao intervalo [0,1] e # representa um angulo no intervalo
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[0,27]. A representacdo polar normalizada é modelada como:

I(z(p,0),y(p,0)) — I(p,0) (32)
z(p,0) = z,(0) + p(xi(6) — 2,(0)) N z(p,0) = (1 — p)zp(0) + pzs(0)
y(p.0) = yp(0) + p(yi(0) — y,(6)) y(p.0) = (1 = p)y,(0) + py(6)
(3.3)
2p(0) = xep + 1 COS O (3.4)

Yp(0) = Yep + 1psind
x;(0) = xe + ricosb (3.5)

Yi(0) = yei +r;sind

onde I(z,y) é a imagem da regiao da iris, (x,y) s@o as coordenadas cartesia-
nas originais, (p, #) sdo as coordenadas polares normalizadas correspondentes,
Tp,Yp € T;,y; sao as coordenadas da borda da pupila e da iris na diregao 6,
enquanto Tep, Yep € Tp € Tei, Yoi € 15 Sa0 as coordenadas do centro e o raio da
pupila e da iris respectivamente.

Na préatica, para se aplicar o método e gerar a representacao retangular
deve-se considerar o centro da pupila como ponto de referéncia e passar ve-
tores radiais através da regiao da iris, como mostrado na figura 3.11. Uma
determinada quantidade de pontos é selecionada uniformemente ao longo de
cada linha radial. Esta quantidade representa a resolucao radial que define
a dimensao vertical da representacao retangular. J& a quantidade de linhas
radiais representa a resolucao angular que define a dimensao horizontal da

representacao retangular.
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Figura 3.11: Esboco do processo de normalizacao com resolucao radial igual
a 10 pizels e resolugcao angular igual a 40 pizvels

Como as regioes da pupila e da iris podem ser nao concéntricas, Libor
Masek [24] sugeriu na implementagao de sua tese a utilizagdo de uma equagao

para redimensionar os pontos dependendo do valor do angulo 6. A equacao

r' = \ab =+ \/ab® —a —r? (3.6)

¢é dada por:

sendo

a:0i+0§
Oy
b=cos|m—arctan| =] — 60
Og

onde o, e o, representam o deslocamento do centro da pupila com relacao ao
centro da iris, ' é a distancia entre as bordas da pupila e da iris para um
determinado valor de 6 e r; é o raio da iris. A equacdo (3.6) fornece o raio
da regiao da iris em func¢ao do angulo 6.

Para garantir uma dimensao constante na representacao retangular, um
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nimero constante de pontos é selecionado ao longo de cada linha radial,
independente da largura da regiao entre as bordas da pupila e da iris para
determinado angulo.

O método utilizado para a localizagao da iris pode nao apresentar uma
precisao perfeita, assim, para tentar evitar que areas nao pertencentes a iris
sejam utilizadas na representacao normalizada, os pontos da borda da pupila
e da iris sao descartados.

Uma vez obtidas as posigoes radial e angular dos pontos selecionados, sao
encontradas as coordenadas cartesianas correspondentes, através da equacao
(3.3). A saida normalizada ¢é gerada ao se extrair os valores de intensidade
de tons de cinza da imagem original nas posicoes cartesianas obtidas.

Este procedimento, além de levar em consideracao o fato da pupila e da iris
nao serem concéntricas, também elimina os problemas da dilatagao da pupila
e do zoom da imagem, gerando uma saida representativa da regiao da iris com
dimensoes constantes. Porém, este método nao compensa as inconsisténcias
rotacionais da imagem do olho. No sistema de John Daugman [7], [9], [10],
[5] tais inconsisténcias sao tratadas na fase de comparagao, onde o template
de uma iris é deslocado na direcao de 6 até os templates de duas irises ficarem
alinhados.

Ainda nesta fase, é gerada uma mascara de ruidos com a mesma dimensao
da representacao retangular da iris para marcar os pixels pertencentes as pél-
pebras e cilios que foram detectados na etapa de localizacao e que interferem
na regiao da iris. Para gerar esta méascara de ruidos deve-se encontrar os
pontos que foram identificados pelo valor NaN (not a number) na etapa de
localizagao e marca-los com o valor 1, enquanto todos os outros pixels sao
representados pelo valor 0. Na representacao normalizada da iris, os pixels
referentes a ruidos sao substituidos pelo valor de intensidade de tom de cinza

médio dos outros pixels.
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3.2.2 Resultados da implementacao

O processo de normalizagao mostrou-se bastante eficiente. Alguns resul-
tados estao ilustrados na figura 3.12. Observa-se que o algoritmo foi capaz de
representar os padroes da iris através de uma representagao com dimensoes
constantes e garantindo que imagens da mesma iris capturadas sob condig¢oes

diferentes tenham suas caracteristicas em uma mesma localizacao espacial.

- u

Figura 3.12: a)Pizels selecionados na imagem original para gerag¢ao da repre-
sentagdo retangular da iris; b)Representagdao retangular da regiao da iris com
dimensoes 18x240 pizels; ¢c)Mdscara de ruidos: a parte branca representa as
regioes que sofrem interferéncia das pdlpebras e cilios (dimensdes: 181240
pizels).
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3.3 Codificacao

Uma vez que a imagem da iris estd normalizada, o proximo passo é extrair
e codificar os padroes que a caracterizam. Para que as comparagoes sejam
processadas de maneira confidvel, somente as caracteristicas mais significati-
vas da estrutura da fris sao codificadas.

Para se extrair estas caracteristicas diversas técnicas podem ser utilizadas,
como a aplicagdo de filtros Gabor [7] [9], Haar Wavelets [36], Laplaciano de
filtros Gaussianos [31], filtros circulares simétricos [26], cruzamento por zero
da transformada Wavelet [44], entre outras.

Neste trabalho foi utilizada uma variacao do filtro de Gabor conhecida

como filtro Log-Gabor que foi proposta por Field [15].

3.3.1 Descricao do método utilizado

Os filtros de Gabor sao, tradicionalmente, utilizados para se obter, si-
multaneamente, uma localizacao espacial e de freqiiéncia da informacao de
um determinado sinal. Um filtro de Gabor é construido modulando-se uma
sendide/cossendide com uma Gaussiana. Uma sendide/cossendide pode ser
perfeitamente localizada na freqiiéncia, mas nao no espaco. A modulacao de
uma sendide/cossendide com uma Gaussiana fornece uma localiza¢ao no es-
paco, porém, com uma perda da localizacao da freqiiéncia. A decomposi¢ao
do sinal é realizada usando-se um par de filtros de Gabor em quadratura, com
a parte real representada por uma cossendide modulada por uma Gaussiana
e a parte imaginaria representada por uma sendide também modulada por
uma Gaussiana. A parte real e a imaginaria sao conhecidas, respectivamente,
como componente de simetria par e componente de simetria impar que estao

ilustradas na figura 3.13.
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(a) Componente de simetria par (b) Componente de simetria {impar

Figura 3.13: Par de filtros de Gabor em quadratura.

A freqiiéncia central do filtro é determinada pela freqiiéncia da sendide/cossenéide
¢ a largura de banda do filtro é determinada pela largura da Gaussiana [24].

O filtro de Gabor, entretanto, possui algumas limitagoes. Sempre que a
largura de banda do filtro de Gabor for maior do que uma oitava, a com-
ponente de simetria par ird possuir uma componente DC [47]. Esta dificul-
dade pode ser vista observando-se a funcao de transferéncia da componente
de simetria par no dominio da freqiiéncia (ver figura 3.14). A fungao de
transferéncia é a soma de duas Gaussianas centralizadas em mais e menos a
freqiiéncia central. Se o desvio padrao destas Gaussianas for maior do que
aproximadamente um tergo da freqiiéncia central as caudas das duas Gaus-
sianas comegarao a se sobrepor na origem resultando em uma componente
DC. Na situacao limite onde a freqiiéncia central é igual a trés vezes o desvio
padrao, a largura de banda serd aproximadamente uma oitava [47].

Uma alternativa para resolver este problema ¢é o filtro Log-Gabor pro-
posto por Field [15]. Neste caso, a Gaussiana é representada em uma escala
logaritmica e assim, é possivel obter uma componente DC igual a zero para
qualquer que seja a largura de banda utilizada. A resposta em freqiiéncia do

filtro Log-Gabor ¢ dada por:
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Amplitude

Fregiiéncia

Figura 3.14: Funcao de transferéncia da componente de simetria par do filtro
de Gabor com uma largura de banda grande. As duas Gaussianas que for-

mam a func¢ao se sobrepoem na origem resultando em uma componente DC
significativa.

_(zog(f/fc))T (3.7)

2(l0g (a/fc))2

onde f. representa a freqiiéncia central e ¢ fornece a largura de banda do

filtro.

G(f) = ewp[

A codificacao das caracteristicas foi realizada através da convolucao da
representacao normalizada da iris com o filtro Log-Gabor 1D. Como a repre-
sentacao normalizada possui duas dimensoes, ela deve ser dividida em sinais
de uma unica dimensao para serem convoluidos com o filtro Log-Gabor 1D.
Para isso, cada linha da representacao normalizada 2D foi convoluida se-
paradamente com o filtro. Cada linha corresponde a um anel circular na
regiao da iris. A diregao angular foi utilizada ao invés da direcao radial (que
corresponde as colunas da representagdo normalizada) porque uma maior
independéncia das caracteristicas ocorre na direcao angular.

Os pixels das regioes de ruido detectados na etapa de localizagao sao
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substituidos pelo valor de intensidade de tom de cinza médio dos outros
pixels para evitar que eles interfiram na filtragem.

Para demodular a saida do filtro com o objetivo de codificar os dados foi
empregado o método sugerido por Daugman [5]. A filtragem d4 origem a
coeficientes complexos cujos valores das partes real e imaginaria determinam
as coordenadas de um fasor no plano complexo. A fase de cada fasor é quan-
tizada para um dos quatro quadrantes do plano complexo como ilustrado na
figura 3.15. Foi mostrado por Oppenheim and Lim [28] que as informagoes
de fase sao melhores do que as de amplitude para fornecer as informacoes
mais significativas de uma imagem, uma vez que na codificagao sao descar-
tadas informacoes irrelevantes como a iluminacao, que é representada pela

amplitude.

[0,1] [1,1]

A
\J
e
(¢}

[0,0] [1,0]

Figura 3.15: Plano complexo usado para quantizacao

Estes quatro niveis sao representados usando dois bits de dados, assim,
cada pixel da representacao normalizada da iris correspondera a dois bits de
dados no template final da iris. A quantizacao de fase é feita de forma que

quando se passa de um quadrante para outro, somente um bit muda. Isto ira
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minimizar a quantidade de discordancia entre bits no momento da compa-
ragao no caso de duas iris provenientes da mesma pessoa estarem ligeiramente
desalinhadas, resultando em um reconhecimento mais preciso.

Quando se utiliza apenas um filtro, a quantidade de bits de um template
serd a resolucao angular vezes a resolucao radial vezes dois bits. O processo
de codificacao gera, além do template contendo os bits de informacoes da iris,
uma mascara de ruido correspondente que representa as dreas corrompidas.
Esta mascara é gerada a partir daquela fornecida na fase de normalizacao e
possui a mesma dimensao do template.

Para a implementacao do processo é necessario definir os seguintes para-
metros: quantidade de filtros que serao utilizados, a freqiiéncia central dos
filtros e os parametros da funcao Gaussiana. Este valores devem ser atribui-
dos de forma a maximizar a eficiéncia do sistema de reconhecimento. Neste
trabalho foram utilizados os parametros sugeridos por Libor Masek [24]. Li-
bor Masek mostrou que a utilizagao de mais de um filtro nao produz uma
melhora no sistema, portanto foi utilizado apenas um filtro. O valor étimo
para o comprimento de onda central (que fornece a freqiiéncia central) é
18.0 pixels e a melhor largura de banda do filtro (dada por o/f) é 0.5 que

corresponde a uma largura de banda de aproximadamente 2 oitavas [24].

3.3.2 Resultados da implementacao

A etapa de codificacao da origem ao template binario que contém as
informacgoes de caracteristicas da iris e a mascara de ruidos que marca as
regioes de interferéncia das palpebras e cilios. A figura 3.16 mostra o template
e a mascara de ruidos gerados a partir da representacao normalizada da regiao

da 1iris.
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(a)

Figura 3.16: a)Representac¢io normalizada da iris com dimenséoes 181240
pizels; b)Mdscara de ruidos com dimensoes 18¢240 pizels; c)Template bindrio
com dimensoes 182480 pixels, gerado a partir da codificacao de cada pixel da
representacao normalizada da iris, sendo que cada pixels € codificado por dois
bits; d)Codificagdo da mdscara de ruidos com dimensoes 18x480 (cada pizels
da mdscara de ruidos € codificada por dois bits.) .
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3.4 Comparacao

Uma vez que o template representativo da regiao da iris foi gerado na
fase de codificacao, deve-se agora utilizar uma métrica para comparar os
templates gerados a partir de duas imagens de iris. Esta métrica deve ser
capaz de medir o grau de similaridade de dois templates através da obtencao
de uma faixa de valores quando sao comparados templates de imagens da
mesma iris (comparagao intra-classe) e outra faixa de valores quando sao
comparados templates de iris diferentes (comparagao inter-classe).

Para que o processo seja eficiente e apresente um alto grau de confiabi-
lidade, estas faixas de valores obtidos devem ser bem distintas entre si para
permitir a correta decisao, ou seja, se os templates foram gerados a partir da
mesma iris ou nao.

Neste trabalho, a métrica utilizada foi a chamada distancia de Hamming

(DH).

3.4.1 Descricao do método utilizado

O método de codificacao utilizado gera templates binarios, portanto, a
utilizagao da distancia de Hamming (DH) para se processar a comparagao se
apresenta como uma alternativa interessante por ser prépria para trabalhar
com padroes binarios. A distancia de Hamming é uma medida quantitativa
da variacao entre os bits de dois templates. Esta medida é obtida através da
comparacao bit a bit dos templates seguida do calculo da razao entre a quan-
tidade de bits que nao se correlacionam e a quantidade total de comparacoes
entre bits.

Desta forma, a DH pode ser definida através da equacao:
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DH = %é (Xj (XOR) Yj) (3.8)

onde a soma dos resultados da operacao “ou-exclusivo” entre os bits corres-
pondentes dos templates X e Y representa a quantidade de bits discordantes
e N representa o total de bits do template usados para comparacao.

Uma vez que a iris de um determinado individuo contém caracteristicas
com um alto grau de liberdade, cada iris ira produzir um modelo binario in-
dependente do gerado por outra iris e por outro lado, dois cédigos produzidos
pela mesma iris serao fortemente correlacionados.

Na implementacao foi empregado o algoritmo da distancia de Hamming
sugerido por Daugman [7], [9], [10], [5]. Este algoritmo incorpora as infor-
magoes de uma mascara de ruido gerada na fase de codificagao, de forma que
somente os bits significativos (realmente pertencentes a regiao da iris) sejam
utilizados para o célculo da distancia de Hamming.

Assim, para a comparagao entre dois templates s6 serao utilizados os bits
que correspondem a um bit “0” nas mascaras de ruido das duas imagens a
serem comparadas. Para implementar esta idéia e garantir que somente os
bits significativos serao utilizados a equacao da distancia de Hamming deve

ser modificada e sera dada por:

1 N
DH — 3" (X,(XOR)Y;(AND)MX,(AN D)MY,
N-N (MXk(OR)MYk> o ( )

(3.9)

onde X; e Y; sao os bits dos templates a serem comparados, M X, e MY;

sao os bits das mdscaras de ruido correspondentes a X; e Y; respectivamente,

MX; e MY ; sao o contrario de M X; e MY; e N ¢ o nimero total de bits
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de cada template.

Teoricamente, a equagao da distancia de Hamming pode gerar valores que
vao de 0.0 (quando todos os bits dos templates comparados sao concordantes)
até 1.0 (quando todos os bits sao discordantes). Assim, a comparagao de dois
templates gerados a partir da mesma iris deveria resultar em uma DH igual
a 0.0. Na pratica, o valor obtido se aproxima de 0.0 mas nao ¢é exatamente
igual a 0.0, uma vez que o processo de normalizagao nao é perfeito, além de
que ainda pode haver interferéncia de ruidos nao detectados anteriormente.
Estes fatores provocam algumas variagoes nos templates e estas variagoes
estarao presentes no momento da comparagao interferindo no calculo da DH.

Quando se compara templates gerados a partir de iris diferentes, ou seja,
modelos completamente independentes, obtém-se uma DH préxima de 0.5 e
nao de 1.0. Isso ocorre porque a independéncia implica que a correspondéncia
entre dois bits serd totalmente aleatoria, ou seja, a probabilidade de um bit
ser igual a 1 ou 0 é 0.5. Portanto, teoricamente, a metade dos bits serao
concordantes e a outra metade nao, o que resulta em uma DH igual a 0.5.

Daugman [7], [9], [10], [5] sugeriu um método para corrigir o desalinha-
mento da representacao normalizada de uma iris causado por variagoes rota-
cionais no momento da aquisicao da imagem. Estas variacoes incluem uma
possivel rotacao da camera e/ou inclinagao da cabega. A minimizagao destes
efeitos é processada na fase de comparagao. Depois que a DH entre dois tem-
plates é calculada, um dos templates é deslocado para a esquerda ou para a
direita. Este deslocamento na direcao horizontal corresponde a uma rotacao
da regiao original da iris de um angulo dado pela resolucao angular usada
na normalizacao. Durante cada deslocamento sao movidos dois bits do tem-
plate, uma vez que o processo de codificacao gera dois bits de informagao
para cada cada pixel da regiao normalizada da iris. A cada deslocamento,

os templates sao comparados e um correspondente valor de DH é calculado.
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Ao final de sucessivos deslocamentos, é escolhido o menor valor de DH que
corresponde ao melhor casamento entre os templates. Através de sucessivos
deslocamentos, uma determinada quantidade de valores de DH é calculada,
sendo que somente é considerada a menor delas que corresponde ao melhor
casamento entre os templates. O numero de deslocamentos requerido para
lidar com as inconsisténcias rotacionais ¢ determinada pela diferenca angular
maxima entre duas imagens da mesma iris. Um deslocamento ¢ definido por
um deslocamento para a esquerda seguido de outro para a direita. A figura

3.17 ilustra o processo de um tunico deslocamento.

Template 1: | 11 10 01 10 00 11 01

e DH - 0,64

Template2: [ 01 11 10 11 01 10 11

<4— Deslocamento de 2 bits para a esquerda
Template 1: [ 10 01 10 00 11 01 11

= DI =0,57

Template2: | 01 11 10 11 01 10 11

e—Pp Deslocamento de 2 bits para a direita
Template1: { 01 11 10 01 10 00 11

= DI = 0,28

Template2: | 01 11 10 11 01 10 11

Figura 3.17: Representagao de 1 deslocamento onde sao deslocados sempre
dois bits de cada vez, pois cada pizel da representacao normalizada da iris
€ codificada por dois bits. Deve-se considerar somente a menor distancia de
Hamming que, neste caso, € igual a 0,28 e representa o melhor casamento
entre os dois templates comparados.
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Capitulo 4

Definicoes importantes

4.1 Ambiente de Decisao e as Taxas de Erro

Quando sao processadas intimeras comparacoes intra-classe ou inter-classe,
os valores de distancia de Hamming obtidos podem ser aproximados a uma
distribuicao normal. O grande objetivo de um sistema de reconhecimento de
iris é ser capaz de obter uma boa separacao entre as distribui¢oes de distan-
cia de Hamming geradas a partir de comparacgoes intra-classe e inter-classe.
A representagao das duas distribuigoes é chamada de “ambiente de decisao”,
pois ela revela o quanto os dois casos estao separados e conseqiientemente, o
quanto o sistema ¢é confiavel. A figura 4.1 mostra um exemplo de ambiente
de decisao.

Para a geracao da distribuicao intra-classe sao efetuadas todas as compa-
racoes possiveis entre imagens de mesma iris e sao calculados os respectivos
valores de DH. Em seguida, conta-se o nimero de ocorréncia de valores de
DH em determinadas faixas de valores pre-estabelecidos e plota-se a curva

“Quantidade de ocorréncias” versus “Faixa de valores de DH”. Para a geracao
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Figura 4.1: Ambiente de decisao: distribuicoes de distancia de Hamming
geradas a partir de comparacgoes intra-classe e inter-classe

da distribuicao inter-classe é utilizado o mesmo procedimento, porém sao
efetuadas comparagoes entre iris diferentes.

Para decidir se dois templates foram gerados a partir de uma mesma iris
ou nao, deve-se pré-determinar um valor de distancia de Hamming para ser o
ponto de separacao (limiar) entre as duas distribuigoes. Porém, os sistemas
de biometria, em geral, nao sao perfeitos. Pode haver uma sobreposicao entre
as duas distribuicoes, o que representara erros na tomada de decisao.

Nos sistemas de biometria sdo tratados dois tipos de taxas de erro. A
primeira é chamada de taxa de erro de falsa aceitacdo (FAR - False Accept
Rate) que representa a probabilidade de um impostor ser aceito pelo sistema.

A outra taxa é chamada de taxa de erro de falsa rejeigao (FRR - False Reject
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Rate) que representa a probabilidade de um individuo apto ser considerado
impostor e, portanto, ser recusado pelo sistema. Estas taxas sao calculadas
a partir da sobreposigao entre as distribuigdes intra e inter-classe. A FAR ¢é
dada pela area da distribuicao inter-classe D, entre 0 e o limiar s dividida
pela drea total dessa distribui¢ao (equagao 4.1). Na prética isto representa
a quantidade de valores de DH ocorridas entre 0 e o limiar s na distribuicao
inter-classe dividida pela quantidade total de comparacoes inter-classe efe-
tuadas. A FRR é dada pela area da distribuicao intra-classe D, entre o
limiar s e 1 dividida pela area total dessa distribui¢ao (equagao 4.2). Na pré-
tica isto representa a quantidade de valores de DH ocorridas entre o limiar s e
1 na distribuicao intra-classe dividida pela quantidade total de comparacoes

intra-classe efetuadas.

' Din er d
FAR = fol ter(@)d (4.1)
fO Dinter(x)dx
1
Din ra d
FRR = fsl wra()d (4.2)
fO Dintra<x>dx

E f4cil perceber que o valor do limiar influencia bastante nas taxas de erro.
Quando se aumenta o valor do limiar, a FAR aumenta e a FFR diminui,
enquanto quando se diminui o valor do limiar, a FAR diminui e a FRR
aumenta. Portanto, ao escolher o valor do limiar de um sistema, o objetivo
¢ a minimizacao da soma das duas taxas.

Na pratica, para garantir a seguranga de um sistema de modo que nenhum
impostor seja aceito, geralmente, procura-se diminuir bastante a FAR, mesmo

que isso represente um aumento na FRR.
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4.2 Decidabilidade

Para se estimar o desempenho de um sistema de reconhecimento de iris é
utilizado um parametro chamado “decidabilidade” [9]. Este parametro mede a
separacao das distribuicoes intra-classe e inter-classe levando em consideragao
a média e o desvio padrao destas distribui¢oes. Sendo p; e py as médias e oy

e 09 os desvios padroes das duas distribuicoes, a decidabilidade é dada por:

dl - |M1 _/"L2| (43)
(0f +03)/2

A decidabilidade é independente do limiar adotado para decisao, o que
a torna um parametro bastante interessante. Porém, vale lembrar que a
obteng¢ao do melhor desempenho de um sistema dependerd de uma calibracao
do limiar.

Para se calcular a decidabilidade é necessario processar todas as compa-
ragoes intra e inter classes e calcular os respectivos valores de distancia de
Hammnig para a geragao das distribuicoes inter e intra classes apresentadas
anteriormente. Com base nos dados destas distribuicoes, determina-se os
valores da média e do desvio padrao de cada uma delas necessarios para o
calculo da decidabilidade.

O desempenho de qualquer sistema de biometria pode ser estimado pelo
seu valor de decidabilidade. Quanto maior a decidabilidade, maior a sepa-
ragao entre as distribuicoes intra-classe e inter-classe e conseqiientemente,

maior a precisao no reconhecimento.
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4.3 Resolucao do Template

As resolugoes angular e radial utilizadas no momento da normalizagao sao
parametros extremamente importantes e que influenciam significativamente
na confiabilidade do sistema, uma vez que determinam se serao codificados
mais ou menos pixels da imagem.

O sistema foi simulado utilizando-se diversos valores de resolucoes angular
e radial que representam a quantidade de pixels selecionados uniformemente
ao longo da regiao da iris nas respectivas diregoes. A tabela 4.1 mostra os
valores de decidabilidade obtidos com a utilizacao de cada uma das combi-

nacoes de resolucgoes testadas.

Tabela 4.1: Valores de decidabilidade obtidos em funcao da resolucao da
representacao retangular da iris. Os wvalores na horizontal representam a
resolugcao angular em pizels e os na vertical representam a resolucao radial
em pizels.

| ] 180 [ 200 | 220 | 240 [ 260 | 280 | 300 |
16 [| 5,2421 | 54198 [ 5,5426 [ 5,5799 | 5,5502 [ 5,4519 | 5,3674
18 || 5,3156 | 5,5475 | 5,6854 | 5,7290 | 5,7243 | 5,6405 | 5,5514
20 [| 5,2638 | 54772 | 5,633 | 5,6591 | 5,6409 | 5,5667 | 5,4439
22 || 5,292 | 5,5314 | 5,6758 | 5,6865 | 5,6918 | 5,5989 | 5,4901
24 || 5,3174 | 5,5724 | 5,6966 | 5,7151 | 5,6854 | 5,6177 | 5,5022
26 || 5,2949 | 55772 [ 5,6895 | 57171 | 5,723 | 5,6127 | 5,5158
28 || 5,3836 | 5,5742 [ 5,7272 | 5,7556 | 5,7139 | 5,6241 | 5,4995
30 [[ 5,3315 | 5,5498 | 5,7103 | 5,7263 | 5,7099 | 5,6383 | 5,5207
32 [[ 5,3588 | 5,5846 | 5,6933 | 5,7506 | 5,7126 | 5,6382 | 5,5236
34 || 5,3796 | 5,5839 | 5,7104 | 5,7305 | 5,7206 | 5,6302 | 5,5339

Observa-se que o maior valor de decidabilidade foi obtido quando a reso-
lugao da representacao retangular foi considerada 28x240 pixels. Porém, a
utilizagao de uma resolucao de 18x240 pixels garante uma codificacao mais
compacta e eficiente com uma perda relativamente pequena na decidabili-

dade. Assim, foram definidas uma resolucao angular de 240 pixels e uma

56



resolucao radial de 18 pixels.

4.4 Quantidade de deslocamentos

Para minimizar as inconsisténcias provocadas por eventuais variagoes ro-
tacionais da iris ou da camara no momento da aquisicao da imagem, foi
utilizado o procedimento de deslocar, na direcao angular, um dos templates
a serem comparados. Quando se consegue corrigir o desalinhamento entre
dois templates, é esperado que, se estes templates foram gerados a partir
de uma mesma iris, havera uma maior correspondéncia entre os bits. Isto
afetard na medida do desempenho do sistema.

Torna-se importante estimar o quanto os templates devem ser rotaciona-
dos para se obter o maximo de correspondéncia nas comparagoes intra-classe
e ao mesmo tempo maximizar o desempenho do sistema. O sistema foi si-
mulado variando-se a quantidade de deslocamentos do template e os valores
de decidabilidade obtidos estao mostrados na tabela 4.2.

O maior valor de decidabilidade foi obtido quando foram efetuados 6
deslocamentos. Na realidade, 6 deslocamentos representam 6 deslocamentos
para a direita mais 6 deslocamentos para a esquerda. Cada vez que se desloca
um template é calculado um valor de distancia de Hamming, portanto, para
se processar a comparacao de dois templates, sao calculados 12 valores de
distancia de Hamming sendo que somente o menor deles é considerado, tanto

para comparagoes intra quanto para inter-classe.
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Tabela 4.2: Valores de decidabilidade obtidos em fun¢ao da quantidade de
deslocamentos.

’ Deslocamentos \ Decidabilidade ‘

0 3,5877
1 41,4577
2 5,0706
3 5,4453
4 5,6348
5 5,7157
6 5,7290
7 5,7090
8 5,6796
9 5,6532
10 5,6311
11 5,6114
12 5,5939
13 5,5783
14 5,5640
15 5,5507
16 5,5388
17 5.5296
18 5,5209
19 55118
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Capitulo 5

Proposta de uma nova

metodologia

O sistema de reconhecimento de iris é composto de varias etapas de pro-
cessamento e em cada etapa existem inliimeras variaveis que interferem no de-
sempenho e na confiabilidade do sistema. Este trabalho foca, principalmente,
a fase de normalizacao e vem propor uma variacao do método sugerido por
Daugman, que é o mais popularmente utilizado, com o objetivo de aumentar
a confiabilidade do sistema, que ja é muito elevada.

Na verdade, a técnica proposta realiza um pré-processamento através do
banco de imagens que sera utilizado no sistema, sendo que o seu resultado
afetard diretamente na etapa de normalizacao.

As proximas secoes serao dedicadas a introduzir a técnica proposta.

99



5.1 Formulacao do problema

O processo de geragao da representagao retangular da regiao da iris pro-
posto por Daugman sugere uma sele¢ao de pontos (pixels) da imagem para
serem codificados e utilizados na comparacao. A quantidade de pontos se-
lecionados ¢ determinada pelas resolucoes radial e angular utilizadas. Estes
pontos sao escolhidos uniformemente na direcao radial e angular ao longo de
toda a regido pertencente a iris, como mostrado na figura 5.1(d).

Dentre as diversas propostas a serem pesquisadas, uma delas seria manter
as mesmas resolucoes radial e angular, porém nao utilizar uma selecao uni-
forme de pontos ao longo de toda extensao da iris na dire¢ao radial (nota: na
dire¢do angular continua-se com uma varredura uniforme), mas sim, tentar
selecionar pixels da imagem que armazenam mais informacoes e que melhor
a representam.

Inicialmente foi realizado um procedimento bastante simples com o obje-
tivo de se avaliar a influéncia de algumas regioes da iris no reconhecimento.
Dividiu-se a regiao da iris em trés regioes anulares, como mostrado nas figuras
5.1(a), 5.1(b) e 5.1(c) e o sistema foi testado considerando cada uma destas
regioes separadamente. Os pixels também foram escolhidos uniformemente
na direcao radial, porém somente dentro da regiao pré-definida.

Anteriormente foi encontrado que a dimensao da representacao retangular
da iris mais interessante de ser utilizada na implementacao do sistema com a
normalizacao uniforme de Daugman é de 182240 pixels. Assim, a divisao da
regiao da iris em trés na diregao radial implica que a resolucao radial destas
sub-regioes deve ser 6 pixels, mantendo a mesma resolucao angular de 240
pixels.

A métrica utilizada para se medir a performance do sistema foi a decida-

bilidade. Observando a tabela 5.1, é possivel perceber que as regioes central e
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(a) Regifo Interna (b) Regiao Central (c) Regiao Externa

(d) Distribui¢do Uniforme (Daugman) (e) Melhor distribui¢ao da combinagao de 6 regides

Figura 5.1: Representacao das distribuicoes

interna oferecem um melhor resultado (maior decidabilidade) do que a regiao
externa. Com certeza isto se deve ao fato de que nestas regioes ha uma maior
quantidade de informacoes de caracteristicas inerentes a sua estrutura. Além
disso, a regiao mais externa geralmente sofre influéncia das palpebras e dos
cilios.

Através deste simples teste, observa-se que realmente ha uma variacao na
performance do sistema quando sao selecionados pontos em regioes diferentes.
Isto sugere que pode haver uma determinada distribui¢ao de pontos na regiao

da iris que torna o processo mais confidvel do que quando se utiliza uma
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selecao uniforme de pontos ao longo de toda a extensao da iris.

Para confirmar a relagao entre a distribuicao de pontos em regides es-
pecificas e a confiabilidade do sistema, foi utilizado um novo procedimento
em que o numero de regides é aumentado e sao utilizadas combinacoes de
regioes.

Primeiramente, dividiu-se a iris nao em trés, mas em dez regioes anulares,
como mostrado na figura 5.2. Para a geracao da representagao retangular,
com uma resolucao de 182240 pixels, seis regioes diferentes sao escolhidas
em cada simulagao e sao retirados trés pontos na direcao radial de cada uma

delas.

st P

Figura 5.2: Dwisao da iris em 10 regioes anulares.

Desta forma, a quantidade de combinagoes de regices possivel é:

10 10!
10 _ = =91 1
Co (6) 6!(10 — 6)! 0 (5.1)

Todas as 210 combinacgoes foram testadas e o desempenho do sistema foi
medido para cada uma delas. Como mostrado na tabela 5.1, foi possivel

encontrar uma distribuicao de pontos que torna o sistema mais confidvel
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do que quando se utiliza a distribuicao uniforme de Daugman. A melhor
distribuicao de pontos foi dada pela utilizacao das regioes 2, 3, 4, 5, 7 e
9, considerando a regiao mais proxima da pupila como sendo a regiao 1 e
a da extremidade externa da iris como sendo a regiao 10. Assim, foram
selecionados 3 pixels de cada uma destas regides. A figura 5.1(e) ilustra estes
pixels e como se pode observar, a maioria deles sao provenientes das regioes

centrais da iris e em geral, mais proximas da pupila.

Tabela 5.1: Resultados da utilizacdo de diferentes distribuicoes de pizels da
regiao da iris para normalizagao.

| Distribuicao | Decidab. | FAR % | FRR % | Taxa de acerto % |
Uniforme 5,7290 0,19 0,32 99,49
Regiao Interna 5,0848 0,24 0,54 99,22
Regiao Central 4,5441 1,72 1,24 97,04
Regiao Externa 2,3015 11,21 12,51 76,28
Melhor combinacao de regices | 5,8329 0,0503 | 0,2200 99,729

Portanto, fica provado que se forem selecionadas regioes especificas da
iris para a geragao da representacao retangular, a confiabilidade do sistema
aumenta.

Uma maneira de melhorar esta idéia é fazer uma busca nao das regioes
que melhor representam a iris, mas sim, dos melhores pontos (pixels). Na
realidade, o tratamento empregado continua sendo o mesmo, porém, ¢ como
se fossem consideradas regices anulares de espessura unitaria, igual a um pi-
xel (circulo). Com certeza, o desempenho do sistema seria melhorado se, para
um determinado banco de imagens, fosse possivel selecionar uma determinada
distribuigao de pixels que fornecesse uma melhor distingao entre as imagens
geradas a partir de irises diferentes e, ao mesmo tempo, favorecesse a corres-
pondéncia entre imagens geradas a partir da mesma iris. O grande problema

¢ que a quantidade de combinacoes de pixels possivel é muito grande e o teste
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de cada uma delas para encontrar a melhor demandaria um processamento
computacional inviavel.

As irises do banco de imagens utilizado possuem em média 65 pixels
entre a borda da pupila e a borda externa da iris. Considerando somente
40 pixels disponiveis para serem selecionados na dire¢ao radial, o nimero de
combinagbes possiveis para a busca pelos melhores 18 pixels (para manter a

resolugao da representacao retangular) seria:

40 40!
CR = = ~11338x10" 5.2
18 18 18!(40 — 18)! (52)

Atualmente, é quase impossivel processar um nimero tao grande de com-
binagoes com o método tradicional. Porém, existem algumas técnicas que
sao freqiientemente empregadas para resolver este tipo de problema, em que
se tem um espago de busca muito grande. Uma alternativa que, a principio,

parece ser adequada ¢ a utilizacao dos chamados algoritmos genéticos.

64



5.2 Algoritmos genéticos

Algoritmos genéticos (AGs) sao métodos utilizados para resolver proble-
mas de busca e otimizacao. Eles sao inspirados no principio Darwiniano da
evolugao das espécies e no processo genético dos organismos biologicos.

Os AGs foram desenvolvidos por John Holland na universidade de Michi-
gan. Ele tinha dois objetivos principais com sua pesquisa: (1) abstrair e ex-
plicar o processo adaptativo do sistema natural e (2) desenvolver um sistema
artificial que contivesse os importantes mecanismos do sistema natural. Esta
aproximacao levou a descobertas importantes tanto para a ciéncia natural
quanto para os sistemas artificiais. A primeira monografia de Holland sobre
este assunto foi em 1975, “Adaptation in Natural and Artificial Systems”.
Muitos artigos e dissertacoes validaram a eficiéncia da técnica na otimizagao
de fungoes e aplicagoes de busca e controle. Atualmente, os AGs estao sendo
amplamente utilizados em aplicacoes cientificas, comerciais e de engenharia.
O grande crescimento do nimero de aplicagoes se deve principalmente ao
fato de que os AGs sao algoritmos computacionalmente simples e, a0 mesmo
tempo, poderosos na tarefa de buscar otimizagoes. Além disso, eles nao sao
limitados a restricoes do espago de busca como tamanho, descontinuidades,
multi-modalidades, etc [18].

Charles Darwin estabeleceu que, no processo bioldgico, depois de muitas
geragoes, a populagao natural evolui de acordo com os principios de selecao
natural e da sobrevivéncia dos mais aptos. Imitando este processo, os algo-
ritmos genéticos sao capazes de “evoluir” solugoes para diversos problemas,
desde que eles sejam adequadamente codificados.

Os algoritmos genéticos usam uma analogia direta com o comportamento
natural. Eles trabalham com uma populacao de individuos, sendo que cada

individuo da populacao representa uma possivel solu¢ao para um dado pro-
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blema. A cada individuo é atribuido um determinado valor de aptidao. O
valor de aptidao deve fornecer uma informacao a respeito do quanto um in-
dividuo é bom (apto) para servir como solu¢ao para o problema. Quanto
mais apto for um individuo, maior a probabilidade dele ser escolhido para
reproducao, podendo, assim, transmitir suas caracteristicas para as geragoes
futuras. Os individuos menos aptos tém menor probabilidade de serem sele-
cionados para reprodugio e acabam “desaparecendo” [2].

Uma nova populagao de possiveis solucoes é produzida selecionando os
melhores individuos da geracao atual e combinando os mesmos para gerar
os novos individuos. A nova geracao ird conter uma grande proporcao das
caracteristicas dos bons individuos da geracao anterior, assim, as boas carac-
teristicas serao espalhadas aos membros da populacao e serao recombinadas
nas préoximas geragoes. Se o algoritmo genético for bem projetado, a popu-
lacao ira convergir para uma boa solugao para o problema.

E importante saber que os AGs nao garantem encontrar a melhor de todas
as solugoes possiveis para um problema, mas geralmente eles sao muito bons
em encontrar uma solucao aceitavel em um tempo também aceitavel.

Para implementar um AG é necessario, primeiramente, escolher uma, co-
dificacao ou representacao adequada para o problema e definir a funcdo de
aptidao que ira estabelecer valores de aptidao para cada individuo. Deve-
se também projetar o método de selecao dos individuos mais aptos para a
reprodugao e definir as regras de recombinac¢do das caracteristicas.

Cada possivel solucao para o problema é representada por um conjunto
de parametros ou genes. Os genes sao unidos para formar uma string de va-
lores ou um cromossomo. A representacao das possiveis solugoes do espaco
de busca define a estrutura do cromossomo a ser manipulado pelo AG. A
representacao do cromossomo depende do tipo de problema e do que, essen-

cialmente, se deseja manipular geneticamente. A representacao mais comum

66



¢ a binaria. Ela é simples, facil de ser manipulada através de operadores
genéticos e facil de ser transformada em nimeros inteiros ou reais. Porém,
nem sempre a representacao binaria pode ser empregada, pois, alguns pro-
blemas exigem um alfabeto de representacao com mais simbolos. Qualquer
que seja a representacao empregada, ela deve ser capaz de representar todo
o espago de busca [29].

A funcao de aptidao de um determinado problema ira retornar, para um
dado cromossomo, um valor de aptidao proporcional a utilidade ou habilidade
do individuo representado pelo cromossomo em questao. Para certos tipos
de problema, como por exemplo, a maximizacao de uma fungao, o valor de
aptidao é o proprio cédlculo da fungao para um dado parametro. Porém,
existem casos em que se pretende medir o desempenho de varios parametros
ao mesmo tempo ou até da combinacao entre eles.

O processo de selecao de individuos para a reproducao em AG é baseada
na aptidao dos individuos, ou seja, os mais aptos tém maior probabilidade
de serem escolhidos. Assim, se f; é a aptidao do individuo ¢ na populagao

corrente, a probabilidade p; do individuo ¢ ser selecionado é proporcional a

i
bi=—QN—

>

j=1

onde N é o numero de individuos na populacao.

(5.3)

Geralmente, o processo de selegao é realizado através do método conhe-
cido como “Método da Roleta”, em que uma roleta é implementada de forma
que cada individuo da populacao é representado por uma fatia proporcional
a sua aptidao relativa.

Depois que os individuos sao selecionados é realizada uma recombinacao

de seus genes através dos operadores genéticos. O operador genético mais
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tradicionalmente utilizado é o crossover (cruzamento), em que dois individuos
selecionados tém seus cromossomos “cortados” em uma posicao aleatéria e
os genes localizados depois do corte sao trocados entre os individuos para
produzir dois novos individuos. Este procedimento esta ilustrado na figura
5.3 e representa a forma mais simples do crossover, chamado crossover de
um ponto de corte (one-point crossover). Os descendentes serao diferentes

de seus pais, mas com caracteristicas genéticas de ambos os genitores.

Ponto de corte
aleatdrino

Cromoggomol: 10011110100
Cromozgomoz: 0010010111

Dezscendente 1: 1001110111
Degcendente 2 0010010100

Figura 5.3: Representacao do crossover de um ponto de corte

Outro operador genético que pode ser utilizado é a mutacao. A mutagao é
aplicada a cada descendente individualmente, geralmente depois do crossover,
e altera os genes de maneira aleatéria. A figura 5.4 mostra o quinto gene
do cromossomo sofrendo uma mutacao simples. A mutagao provoca uma
pequena busca aleatoria que ajuda a assegurar que todos os pontos do espago

de busca tém alguma probabilidade de ser examinado.

Gene ezcolhido
aleatoriamente

4
Cromogsgomo: 1001110100

Deacendente: 1001010100

Figura 5.4: Representacao da mutagao simples

A visao tradicional considera o crossover mais importante do que a mu-

tagao, porém, alguns exemplos na natureza mostram que a reproducao as-
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sexuada pode evoluir criaturas sofisticadas sem a presenca de cruzamentos
(crossover) [37]. Schaffer et al [34] fizeram um grande experimento para de-
terminar os parametros étimos para AGs e concluiram que o crossover tem
muito menos efeito no desempenho do que se acreditava até entao. Eles suge-
riram que a utilizagao somente da mutacao é tao poderosa quanto o crossover
na tarefa de realizar uma busca. Um pouco mais tarde eles investigaram me-
lhor esta hipdtese [35] e descobriram que o crossover estimula uma evolugao
mais rapida do que quando se utiliza somente a mutacao, porém, geralmente,
a mutacao encontra melhores solugoes do que quando se utiliza somente o
crossover. Estes resultados vao de encontro as conclusoes de Davis [11] que
opinou que a mutacao se torna mais produtiva enquanto o crossover se torna
menos produtivo a medida que a populacao converge.

Spears [39] também comparou o crossover com a mutagao ¢ argumentou
que cada operador possui algumas caracteristicas importantes que nao sao
encontradas no outro. Mais tarde ele sugeriu que um operador de mutagao
adequadamente projetado pode fazer tudo que o crossover pode. Outros bons
desempenhos da utilizacao somente da mutacao como operador genético estao
descritos em [12], [13] e [14].

Além da mutagao simples, existem varias outras formas de se efetuar
mutacao. Neste trabalho, foi utilizada a chamada mutacao trocada (Swap
Mutation) que consiste na troca de posigao de dois genes do cromossomo.
Este procedimento sera melhor descrito na proxima secao.

A implementacao de um algoritmo genético s6 é considerada eficiente
quando a populacao evolui através de sucessivas geracoes de forma que a
aptidao média dos individuos se aproxima da aptidao do melhor individuo

que tende ao valor étimo, ou seja, existe uma convergencia.
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5.3 Implementacao da metodologia proposta

O grande desafio deste trabalho é selecionar os pixels na diregao radial
que, para o banco de imagens utilizado, deixam o sistema mais confidvel.
Como ja foi discutido, o niimero de combinagoes de pixels é muito grande,
portanto, é impossivel testar todas as possibilidades. Uma das inimeras
aplicagoes dos algoritmos (AGs) genéticos é resolver problemas com grandes
espacos de busca e com caracteristicas que precisem ser combinadas em busca
da melhor solucao. Portanto, a utilizagao de AGs sera muito importante para
a solugao dos problemas encontrados neste trabalho.

Para a implementacao do AG foi utilizada uma representacao binaria de
40 bits onde cada bit (ou, na linguagem de AGs, cada gene do cromossomo)
representa um dos 40 pixels que podem ser selecionados na direcao radial.
Para isto, é necessario que, primeiramente, 40 pixels uniformemente espaca-
dos sejam “marcados” na direcao radial de forma que somente eles possam
ser selecionados na normalizagao e que cada um deles seja identificado por
um bit da representagao binaria do AG.

No cromossomo, quando o valor de um gene é 1, significa que o pixel a
quem ele se refere estd sendo selecionado e, quando o valor do gene é 0, o
pixel nao estd sendo selecionado. Sabe-se que, para manter a resolucao da
representacao retangular da iris, serao escolhidos sempre 18 pixels ao longo
da direcao radial, portanto um cromossomo s6 é valido quando possui 18
genes iguais a 1 e os outros 22 iguais a 0.

O primeiro passo é gerar uma populacao inicial que significa o espago de
pesquisa inicial para o AG. Uma populacao é formada por cromossomos onde
cada cromossomo representa um individuo. Assim, é necessario criar cromos-
somos para se obter uma populacao inicial. A criacao dos cromossomos que

compoem a populacao inicial é feita aleatoriamente, ou seja, o valor binério
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de cada gene do cromossomo é escolhido ao acaso, porém, deve-se obedecer
a premissa de que o cromossomo deve possuir 18 genes iguais a 1 e os outros
22 iguais a 0.

A funcao de aptidao utilizada, é a prépria equacao da decidabilidade, ou
seja, o valor de aptidao de um individuo é dado pelo valor de decidabilidade
obtido quando o sistema ¢ simulado utilizando a combinacao de pixels que
o individuo representa para se processar a normalizacao da regiao da iris.
Assim, para calcular cada valor de aptidao, devem ser realizadas iniimeras
comparagoes intra-classe e inter-classe gerando suas respectivas distribuicoes
que fornecem os parametros para o calculo da decidabilidade. Quanto maior
o valor da decidabilidade para uma determinada combinacao de pixels, maior
a aptidao do individuo e maior a probabilidade deste ser selecionado para a
reproducao.

A reproducao é realizada utilizando-se somente um operador de mutagcao.
Diversas pesquisas ([37] [34] [11] [39] [12] [13] [14]) comprovaram que a mu-
tagao é capaz de promover a convergéncia de uma populagao em um processo
de evolugao, mesmo sem a presenca do operador de cruzamento (crossover).
A utilizacao somente da mutacao se apresentou como uma alternativa mais
interessante para este trabalho, uma vez que se trata de um problema baseado
em ordenacao e uma certa aleatoriedade é desejada.

Como temos a restricao de que o cromossomo deve possuir sempre 18
genes iguais a 1 e os outros 22 iguais a 0, um operador genético de mutacao
adequado para o problema em questao é a mutacao trocada (swap mutation)
que funciona da seguinte maneira. Primeiro é selecionado um individuo da
populacao atual e sao escolhidos aleatoriamente dois genes, sendo um igual a
1 e o outro igual a 0. Entao estes genes sao trocados de lugar dando origem
a um descendente vélido. Este procedimento ¢ ilustrado na figura 5.5.

Todos os individuos da populagao corrente sofrem esta mutacao. No mo-
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Genes gelecionados

CromozgoIn o, »]r \L
0110101100100110012100100111000100100100

Deacendente:
ol1i1010110010011001010010017 113001001 0010D0

Figura 5.5: Mutagao trocada (Swap mutation)

mento da mutacao de um individuo, é escolhida aleatoriamente a quantidade
de pares de genes que serao tocados, podendo ser 1, 2 ou 3 pares. A figura

5.6 ilustra estas possibilidades.

Cromozggomao: 01101011001001

mmp | par trocado
Degcendente: 01100011011001 b

Cromozggomo: 01101011001001

mm O pares trocados
Degrendente: 11100001011001 b

Cromozggomo: 01101011001001

mm = pores trocados
Degrendente: 11100001110001 B

Figura 5.6: [lustracao da quantidade de mutacoes trocadas que um individuo
pode sofrer no momento da reproducao.

Cada individuo da populacao corrente da origem a um descendente, porém,
pode acontecer de o descendente gerado ser menos apto do que seu ances-
tral. Também é possivel que este mesmo descendente seja mais apto do
que um outro individuo da populacao corrente. Assim, para garantir que a
proxima populacao serd formada por individuos melhores, ou seja, a popu-
lacao converge para um melhor resultado, os descendentes sao reunidos com
os ancestrais e entao os mais aptos sao selecionados para formar a préxima
geracao. Portanto, pode acontecer de um descendente conviver com seu an-

cestral nesta geracao, ou de serem excluidos tanto o descendente quanto seu
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ancestral. Este procedimento também impede que um individuo com um

valor de aptidao muito bom seja perdido.
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Capitulo 6

Resultados Experimentais

Neste capitulo, o desempenho e a confiabilidade do sistema sao examina-
dos. Sao apresentados os resultados da implementacao do algoritmo genético
bem como é determinado o limiar que minimiza a soma dos erros de falsa acei-
tagao e de falsa rejeigdo. Todos os parametros 6timos (resolugao do template
igual a 18x240; 6 deslocamentos) sao aplicados para permitir uma avaliagdo
do sistema proposto com relagao ao sistema tradicional que foi implementado
por Libor Masek [24].

A ferramenta utilizada para a implementacao do sistema foi o MatLab
que oferece facilidades a manipulacao e ao processamento de imagens.

Para a simulacao do processo, utilizou-se o sistema operacional Windows

NT e um computador Pentium IV, 1GHz, 256M RAM.
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6.1 Imagens utilizadas

Foi utilizado o banco de imagens de olhos da Academia Chinesa de Cién-
cias - Instituto de Automagao (CASIA - Chinese Academy of Sciences - Insti-
tute of Automation) que contém 756 imagens em tons de cinza de 108 olhos
diferentes, sendo 7 imagens diferentes de cada olho. As imagens de cada
olho foram aquisicionadas em duas sessoes com um mes de intervalo entre
elas, sendo que trés imagens foram coletadas na primeira sessao e as ou-
tras quatro na segunda. As imagens foram obtidas especialmente para serem
usadas em pesquisas de reconhecimento de iris e foram capturadas através
de uma Optica digital especializada desenvolvida pelo Laboratério Nacional
de Reconhecimento de Padrdes, China. As imagens de olhos sao de pessoas
descendentes da Asia cujos olhos sao caracterizados por irises densamente
pigmentadas e cilios escuros. Devido as boas condigoes para aquisicao das
imagens, usando uma luz proxima da infra-vermelha, as caracteristicas da re-
giao da iris sao facilmente visiveis e existe um bom contraste entre a pupila,
a iris e a esclerética (parte branca do olho).

Nao foi possivel utilizar todas as imagens do banco de dados uma vez que
o processo de localizacao da regiao da iris nao é perfeito. Portanto, as ima-
gens que nao foram segmentadas adequadamente foram excluidas. Das 756
imagens do banco de dados, 666 imagens foram segmentadas com sucesso, o
que possibilitou o processamento de 1854 comparacoes intra-classe. Dentre
as imagens disponiveis, foram utilizadas imagens suficientes para possibilitar
o processamento de 21840 comparacoes inter-classe. Para isso foram necessa-
rias 210 imagens provenientes de 105 pessoas diferentes sendo 2 imagens de

cada pessoa.
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6.2 Resultados

A execucao do algoritmo genético foi realizada utilizando-se uma popu-
lacao inicial aleatéria de 100 individuos que apresentou um carater de con-
vergéencia ao longo das geragoes. Em uma determinada populacao, sao extrai-
dos dois valores de aptidao, um deles é o valor médio das aptidoes individuais
e o outro é o valor mdximo. Como pode ser observado pelas curvas de aptidao
da figura 6.1, a cada geracao, a aptidao média dos individuos da populacao se
aproxima mais da aptidao do melhor individuo. Os valores utilizados para se
tracar os graficos estao dispostos na tabela 6.1. Esta convergéncia representa
a eficiéncia do AG e sua capacidade de se aproximar da melhor solucao.

CURVAS DE APTIDAO

6.05 T T T

=
©
5]

58

5.75

Aptidao (Valor de decidabilidade)

565 —— Aptidao Media da Geragao
; ~—— Aphdao Maxama da Geragao

56 | 1 | 1 | 1 | | | | | 1 | | | 1 1 L L
172 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40

Geracoes

Figura 6.1: Curvas ilustrativas da evolug¢ao da aptidao média e da aptidao
do melhor indiwiduo de cada gera¢ao
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Tabela 6.1: Valores de aptidao média e da mdxima aptidao obtidos em cada
geracao do AG.

’ Geracao ‘ Média ‘ Maxima ‘ ’ Geragao ‘ Média ‘ Maxima ‘
1 5,6375 5,8555 21 5,9302 5,9824
2 5,7085 5,8555 22 5,9357 5,9824
3 5,7451 5,8555 23 5,9403 5,9837
4 5,7783 5,8704 24 5,9444 5,9837
5 5,8051 5,8934 25 5,9477 6,0104
6 5,8269 5,9115 26 5,9500 6,0104
7 5,8403 5,9176 27 5,9531 6,0104
8 5,8496 5,9176 28 5,9551 6,0104
9 5,8586 5,9490 29 5,9583 6,0104
10 5,8688 5,9490 30 5,9602 6,0104
11 5,8768 5,9490 31 5,9626 6,0104
12 5,8836 5,9490 32 5,9648 6,0104
13 5,8911 5,9490 33 5,9671 6,0104
14 5,8972 5,9490 34 5,9679 6,0104
15 5,9021 5,9490 35 5,9703 6,0132
16 5,9089 5,9490 36 5,9738 6,0132
17 5,9121 5,9490 37 5,9766 6,0132
18 5,9153 5,9499 38 5,9772 6,0132
19 5,9209 5,9722 39 5,9783 6,0132
20 5,9256 5,9824 40 5,9786 6,0132

Foram processadas 40 geragoes a procura de uma combinacao de pixels
que fornecesse um maior valor de decidabilidade. A melhor distribuicao de
pixels encontrada (40* geragao) estd ilustrada na figura 6.2 e é representada

pelo Cromossomo:

0101010110111110101100010100000110100000

O valor de decidabilidade obtido com este conjunto de pixels é 6,0132.
As 1854 comparagoes intra-classe e as 21840 comparagoes inter-classe pro-

cessadas deram origem as distribuicoes de distancia de Hamming ilustradas
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Figura 6.2: Melhor distribuicdo de pixels encontrada na 40* geracao do AG.

na figura 6.3.

Como ja era de se esperar, as distribuicoes apresentam uma pequena so-
breposicao que é a fonte de erros de reconhecimento. Entretanto as médias
das duas distribuicoes estao suficientemente separadas para permitir a via-
bilidade do sistema. A taxa de acerto do reconhecimento é determinada
através do célculo das taxas de erro de falsa aceitacao (FAR) e falsa rejeicao
(FRR). Deve-se escolher um valor de limiar (valor de distancia de Hamming
que separa as duas distribuigoes) que minimiza ao méximo a soma de FAR e
FRR. A tabela 6.2 mostra os valores de FAR e FRR obtidos para diferentes
limiares ou pontos de separacao.

Observa-se que as menores taxas de erro sao obtidas quando é adotado
um limiar de 0,4135, ou seja, quando a comparacao de dois templates gerar
um valor de distancia de Hamming menor que 0, 4135 eles serao considerados

provenientes da mesma iris e se o valor for maior que 0,4135 eles sao consi-
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Quantidade de ocorréncias

Figura 6.3: Distribuicoes das distancias de Hamming geradas pelas compa-
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derados de iris diferentes. Com este valor de limiar é alcancado um erro de
falsa aceitacao de 0.05% e um erro de falsa rejeicao de 0,16%. Estas taxas
de erro sao consideravelmente pequenas e garantem uma 6tima precisao no

reconhecimento.

Tabela 6.2: Taxas de erro obtidas para diferentes valores de limiar.

’ Limiar \ FAR % \ FRR % \ Taxa de acerto % ‘

0,39 0 1,13 98,86
040 | 0,01 0,43 99,55
0,41 0,04 0,27 99,68

0,4135 | 0.05 | 0,16 99,79
0,42 0,17 | 0,16 99,66
043 | 0,73 0,05 99.21
044 | 2,48 0,05 97,46
0,45 7.46 0 92,54
0,46 | 19,40 0 80,60
047 | 40,51 0 59,49
0,48 | 68,13 0 31,87
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6.3 Comparacoes de algoritmos

Atualmente existem intimeras técnicas propostas para processar o reco-
nhecimento de iris sendo que a mais tradicional é a sugerida por John Daug-
man que apresenta uma taxa de acerto de 99,9%. Mayank et al. [41] imple-
mentaram e compararam os algoritmos de Avila [33], Li Ma [26], Tisse [40]

e Daugman [8]. Os resultados obtidos estao mostrados na tabela 6.3

Tabela 6.3: Desempenho de algoritmos

| Algoritmo [ FAR % | FRR % | Taxa de acerto % |

Avila [33] 0.03 2.08 97.89
[iMa [26] | 0.02 | 1.08 08.00
Tisse [40] | 1.84 | 8.79 89.37
Daugman [8] | 0.01 0.09 99.90

Estes algoritmos foram comparados utilizando um banco de imagens em
comum e foram comparadas as mesmas imagens para o teste de cada um de-
les. As taxas de acerto obtidas por Mayank et al. [41] sdo importantes pois
expressam a ordem de grandeza da precisao que os algoritmos de reconheci-
mento de iris geralmente atingem, porém, nao é adequado compara-los com o
algoritmo proposto neste trabalho uma vez que o banco de imagens e as com-
paragoes efetuadas entre estas imagens nao foram as mesmas. No entanto,
é categoérico afirmar que a inovagao proposta neste trabalho, se aplicado aos
demais, colabora no sentido de aumentar a confiabilidade do sistema.

Neste trabalho, o algoritmo implementado por Libor Masek [24] foi tes-
tado sob as mesmas condicoes e servira de parametro para medir a melhora
que a técnica proposta oferece ao sistema. A tunica diferenca entre o algo-
ritmo de Libor Masek e o implementado neste trabalho é que, no primeiro,
se utiliza uma distribuicao uniforme de pixels ao longo da regiao da iris para

a sua normalizacao, enquanto no segundo, utilizou-se um algoritmo gené-
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tico para escolher a distribui¢ao de pixels (aleatdria na dire¢ao radial) mais
adequada ao banco de imagens, mantendo a mesma resolucao do template.
Como foi visto na secao anterior, o algoritmo genético conseguiu uma
distribuicao que resultou em uma decidabilidade igual a 6,0132 que repre-
sentou uma taxa de acerto de 99,79% (FAR = 0,05% e FRR = 0,16%)
para o limiar igual a 0,4135. Com o algoritmo de Libor Masek, foi obtida
uma decidabilidade de 5, 7290 que representou uma taxa de acerto de 99, 49%
(FAR = 0,19% e FRR = 0,32%) para o limiar igual a 0,42. Este valores

estao mostrados na tabela 6.4.

Tabela 6.4: Comparacao do algoritmo proposto com o de Libor Masek.

‘ Algoritmo ‘ Decidabilidade ‘ FAR % ‘ FRR % ‘ Taxa de acerto % ‘

Libor Masek [24] 95,7290 0,19 0,32 99,49
Proposto 6,0132 0,05 0,16 99,79
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Capitulo 7

Conclusoes

7.1 Resumo da implementacao e dos resulta-

dos

Este trabalho apresentou todas as etapas de processamento de um sis-
tema de reconhecimento de iris. Depois da aquisicao da imagem do olho, a
primeira etapa do processo é a localizacao da regiao da iris. Esta tarefa pode
ser considerada a mais critica para o sucesso do sistema uma vez que uma
representacao ruim da iris, provocada pela utilizagao de areas nao pertencen-
tes a mesma, ira corromper o template biométrico e prejudicar a eficiéncia
do reconhecimento. Para localizar a iris, que pode ser aproximada a uma re-
giao anular limitada por dois circulos, foi utilizada a Transformada de Hough
Circular. Esta implementacao teve sucesso na localizacao da iris de 88% das
imagens utilizadas (banco de imagens CASIA [46]).

Também foi utilizada a Transformada de Hough Linear para detectar as

palpebras e permitir a exclusao das regioes da iris corrompidas por elas. Para
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a deteccao da interferéncia dos cilios foi utilizado um valor de limiar baseado
no nivel de cinza dos pixels.

Depois da localizagao da regiao da iris é processada a etapa de norma-
lizagdo que elimina as inconsisténcias dimensionais das imagens utilizadas.
Foi implementado o método proposto por Daugman que modela a regiao da
iris como se esta fosse um anel de borracha e, através da utilizacao de coor-
denadas polares, gera uma representacao retangular da iris com dimensoes
constantes. A grande contribuicao deste trabalho interfere no processamento
desta etapa. No método de Daugman tradicional, os pixels da regiao da iris
sao selecionados uniformemente ao longo de toda a sua extensao. Foi imple-
mentado um algoritmo genético para identificar uma distribuicao de pixels
na direcao radial que melhora a confiabilidade do sistema. A resolucao da
representacao retangular igual a 18x240 foi escolhida com base na simulagao
do sistema utilizando a normalizagao tradicional. Esta resolucao foi mantida
para a implementacao da técnica proposta.

A préxima etapa do sistema é a codificacao que gera um template biomé-
trico bindario através da convolugao da representacao normalizada da iris com
um filtro 1D Log-Gabor e uma posterior quantizacao da fase do sinal de saida.
Foram utilizados os parametros do filtro determinados por Libor Masek [24]
ideais para processar o banco de imagens CASIA [46]. Assim, utilizou-se
apenas um filtro, um comprimento de onda central (que fornece a freqiiéncia
central) igual a 18.0 pixels e uma largura de banda do filtro igual a 0.5.

Finalmente, na ltima etapa do sistema é processada a comparacao de
dois templates para definir se eles sao provenientes da mesma, iris ou nao. A
métrica utilizada foi a distancia de Hamming que da uma medida da quanti-
dade de bits que nao sao correspondentes entre os dois templates. E definido
um valor de distancia de Hamming limiar de forma que dois templates s6

sao considerados provenientes da mesma iris se o valor de distancia de Ham-
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ming gerado pela comparacao entre eles for menor que este valor de limiar.
Na etapa de comparagao é tratado o problema de inconsisténcias rotacio-
nais das imagens utilizadas através do deslocamento horizontal do template
(que representa um deslocamento na diregdo angular da iris). Para todas
as comparagoes processadas foram utilizados 6 deslocamentos, ou seja, seis
deslocamentos para a direita e mais 6 para a esquerda, sendo que, para se
processar uma unica comparacao, 12 valores de distancia de Hamming sao
calculados para se escolher o menor entre eles.

A implementagao do sistema com a utilizagao da técnica proposta atingiu
um desempenho de 99,79%. Com a utilizacdo do método de normalizagao
tradicional o méximo desempenho obtido foi de 99,49%. A comparacao entre
esses valores é inevitavel. Imediatamente, observa-se que a diferenca de 0, 3%
é pequena, no entanto, deve-se enfatizar que esta melhoria da confiabilidade é
relativa a indices que ja sao extremamente elevados. Em suma, este resultado
confirma a utilidade do método proposto para aumentar a confiabilidade de
sistemas de reconhecimento de iris.

Deve-se ressaltar que, a aplicagao do algoritmo genético é realizada an-
tes de se colocar um sistema para operar. Uma vez que se tenha o banco
de imagens cadastradas no sistema, o algoritmo genético deve ser aplicado
para encontrar uma distribuicao de pixels que melhor representa as imagens
analisadas. Apds este procedimento, o sistema estara pronto para entrar em
operacao, sendo que o resultado do algoritmo genético ira afetar diretamente

a etapa de normalizacgao.
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7.2 Conclusoes gerais e contribuicoes

A partir dos resultados obtidos neste trabalho, é possivel tirar algumas
conclusoes. Foi atingida uma taxa de acerto muito grande (99,79%), o que
confirma a eficiéncia de se utilizar a iris para o reconhecimento de individuos.

A grande contribuicao deste trabalho foi a utilizacao de algoritmos gené-
ticos para escolher a distribuicao de pixels a ser utilizada e o conseqiiente
aumento da confiabilidade. A aplicagao desta técnica aumentou a confiabi-
lidade do sistema em 0, 3%, isto comprova a suspeita de que existem alguns
pixels comuns entre as imagens utilizadas que, quando sao selecionados no
momento da normalizacao, conseguem representar melhor os padroes das iris
do que quando se utiliza uma selecao uniforme de pixels ao longo de toda
sua extensao.

Observa-se que, na melhor distribuicao de pixels que foi encontrada pelo
AG (figura 6.2), existe uma maior concentragdo de pixels nas regides cen-
trais da iris e nas mais préximas a pupila. Isto sugere que as principais
caracteristicas da iris se concentram nestas regioes.

Outra contribuicao que se deve destacar foi o desenvolvimento de um

know how nacional e local relativo a essa area de pesquisa.
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7.3 Publicacoes

e PacRim 2005 - IEEE Pacific Rim Conference on Communications, Com-

puters and Signal Processing.

— Titulo: “A METHOD FOR IMPROVING THE RELIABILITY
OF AN IRIS RECOGNITION SYSTEM”

e MLSP 2005 - IEEE International Workshop on Machine Learning for

Signal Processing;

— Titulo: “APPLICATION OF GENETIC ALGORITHMS TO IM-
PROVE THE RELIABILITY OF AN IRIS RECOGNITION SYS-
TEM”

e XXVIII CNMAC - Congresso Nacional de Mateméatica Aplicada e Com-

putacional;

— Titulo: “A APLICACAO DE ALGORITMOS GENETICOS PARA
MELHORAR A CONFIABILIDADE DE UM SISTEMA DE RE-
CONHECIMENTO DE IRIS”
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7.4 Trabalhos futuros

O sistema descrito neste trabalho atende a todas as expectativas iniciais,
porém, ele oferece condigoes para que outros aspectos sejam explorados, como

por exemplo:

e Podem ser utilizadas outras técnicas em cada uma das etapas de pro-
cessamento. O processo de localizacao da regiao da iris nao obteve
100% de sucesso, portanto, podem ser implementadas técnicas mais

elaboradas;

e A técnica proposta neste trabalho pode ser adaptada para que o al-
goritmo genético faca a busca pelos melhores pixels nao s6 na diregao
radial, mas também na direcao angular. Além disso, o AG pode ser
aplicado sem que haja uma pré definicao da resolucao do template,

cabendo a ele escolhé-la;

e O sistema desenvolvido em MatLab nao permite o reconhecimento em
tempo real. Algumas técnicas utilizadas, como a Transformada de
Hough, exigem um intenso processamento computacional. Uma me-
lhora na velocidade pode ser conseguida através da implementacao des-

tas técnicas em C ou C+-+.

e Esta implementacao pode ser interfaceada com um dispositivo para a
aquisicao das imagens da iris. O banco de imagens utilizado contém
imagens que foram capturadas sob 6timas condi¢oes de iluminacao e
com equipamentos bastante sofisticados. A utilizacao de imagens cap-
turadas por dispositivos mais simples pode permitir a definicao de para-

metros mais adequados a situagoes reais.
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