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[nformdtica para 2 mudancga
na Educacao

tarefa de melhorar nosso sistema educacional, dinamico e complexo, exige atua¢ao em mul-
tiplas dimensdes e decisdes fundamentadas, seguras e criativas. De um lado, hd melhorias insti-
tucionais, que atingem instalacdes fisicas e recursos materiais e humanos, tornando as
escolas e organizagdes educacionais mais adequadas para o desempenho dos papéis que lhes
cabem. De outro, hd melhorias nas condigdes de atendimento as novas geragdes, traduzidas por
adequacdo nos curriculos e nos recursos para seu desenvolvimento, num nivel tal que provoquem
ganhos substanciais na aprendizagem dos estudantes. O MEC tem priorizado, ao formular politicas
para a educacdo, aquelas que agregam as melhorias institucionais o incremento na qualidade
da formagdo do aluno. Este € o caso do Programa Nacional de Informdtica na Educagio — Prolnfo.
0 ProInfo é um grande esforgo desenvolvido pelo MEC, por meio da Secretaria de Educagio a
Distancia, em parceria com governos estaduais e municipais, destinado a introduzir as tecnologias
de informdtica e telecomunicagdes — telemdtica — na escola piblica. Este Programa representa
um marco de acesso as modernas tecnologias: em sua primeira etapa, instalard 105 mil
microcomputadores em escolas e Ntcleos de Tecnologia Educacional — NTE, que sdo centros de
exceléncia em capacitagdo de professores e técnicos, além de pontos de suporte técnico-pedagdgico
aescolas.
Aformacio de professores, particularmente em servico e continuada, tem sido uma das maiores
preocupagdes da Secretaria de Educagdo a Distancia, em trés de seus principais programas, o
Prolnfo, a TV Escola e 0 PROFORMACAO.

0s produtos desta colecdo destinam-se a ajudar os educadores a se apropriarem das novas
tecnologias, tornando-os, assim, preparados para ajudarem aos estudantes a participar de
transformagdes sociais que levem os seres humanos a uma vida de desenvolvimento auto-
sustentdvel, fundada no uso ético dos avancos tecnolégicos da humanidade.

Pedro Paulo Poppovic
Secretdrio de Educago a Distancia
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Introducado

objetivo desta cartilha € apresentar recomendagdes de cardter geral para a criagio de um

ambiente de trabalho favorével ao uso do microcomputador na Educag?o, orientar docentes e

usudrios dos laboratdrios sobre a instalacdo e sobre os cuidados que se deve ter com os equipa-
mentos e acessorios. Lembramos, porém, que as condigdes de instalacdo e utilizacdo podem variar de
um local para outro, uma vez que dependem do projeto pedagdgico de cada escola. Portanto, todas as
sugestoes e recomendagdes deste trabalho devem ser consideradas como referéncia basica.

Mesmo assim, é fundamental que os requisitos definidos para a instalacao elétrica, disposicao dos
equipamentos, ambiente das salas, seguranga etc. sejam rigorosamente observados. Caso contrdrio, os
equipamentos podem ser precocemente danificados ou nio apresentar o desempenho desejado.

0 Proinfo (Programa Nacional de Informatica na Educagdo) espera que esta cartilha venha con-
tribuir para facilitar a introdugdo dos equipamentos de microinformdtica ao seu principal publico,
que sa0 os professores envolvidos no processo.
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As ilustragdes foram
feitas pelo estudante de
2° grau Alexandre
Lenharo Morgado,

com o uso de recursos
disponiveis

no computador

Propostas

/

preciso ver a tecnologia como uma ferramenta efetiva e necessria, capaz de aumentar tanto a

habilidade de comunicagdo como a capacidade de produgio de nossos estudantes e corpo do-

cente. A oportunidade de desenvolver competéncia tecnoldgica permitird aos estudantes e ao
corpo docente maximizar seu acesso 2 informagdo, além de ampliar a habilidade de resolver proble-
mas e desenvolver a comunicag?o efetiva na era da informagZo.

0 uso do computador em uma escola ptiblica ser incorporado em toda institui¢o e utilizado em
todas as disciplinas curriculares, dentro do que foi definido pelo projeto pedagdgico de cada escola. A
escola serd integrada por rede, utilizando um software de comunicago. Com os computadores em um
laboratdrio de informdtica, os alunos terdo facil acesso a essa tecnologia. Para dar suporte aos alunos,
o corpo docente serd capacitado a acompanhar os trabalhos dos estudantes e esclarecer possiveis divi-
das. Enfim, toda comunicacio e disseminacao da informagao na forma escrita serd efetuada eletroni-
camente por meio do uso do computador.

Os estudantes utilizardo a tecnologia como uma ferramenta que serd parte integrante de seu desen-
volvimento académico e pessoal, no momento atual e no futuro. Hoje em dia € incontestével a afirma-
¢do de que a microinformdtica proporciona agilidade e qualidade ao ambiente escolar, que o
microcomputador vem enriquecer o ensino e somar-se a0s meios mais sofisticados — como a televisao
e 0 video —, e aos meios mais simples — como 0 quadro-negro, o livro e o mimedgrafo.

0 Proinfo nasceu para levar essa tecnologia para as escolas ptiblicas brasileiras, com a finalidade
de ajudar na elaboragio de materiais de apoio ao trabalho do professor e ser um valioso recurso para o
ensino das diversas disciplinas do currfculo, seja em sala de aula, em um trabalho coletivo, seja na
dinamica do trabalho desenvolvido em laboratdrios.

Entretanto, para que a microinformdtica seja bem aproveitada pela comunidade escolar e cumpra
adequadamente suas fungdes, o Proinfo verificou que € necessdrio nao so promover instalages de boa
qualidade, condigdes de manutengo e seguranga dos equipamentos, como também estimular a capacitacio
dos professores e outros usudrios, além de definir adequadamente as metas a serem atingidas.

A necessidade de preparar o estudante para um ambiente de trabalho rico em tecnologia jd é
uma realidade. Assim como os empregados de uma grande empresa usam computadores para fazer
seu trabalho, o estudante usard computadores para o seu aprendizado. As ferramentas serdo incor-
poradas ao processo de aprendizado como meios efetivos para os estudantes alcangarem suas metas.

A pesquisa, a andlise de dados, a comunicagdo, a colaboragfo e a partilha de informagdes s3o exem-
plos de atividades normalmente desenvolvidas em empresas. O estudante pode desempenhar suas ativida-
des de aprendizado com o uso dessas mesmas metodologias e, portanto, adquirir as habilidades funcio-
nais e analiticas necessdrias para uma sociedade de alta tecnologia.

Com a tecnologia, o estudante poderd produzir seu trabalho mais rapidamente e ter a oportunidade
de assimilar mais conhecimento em um mesmo espago de tempo. A qualidade de sua producio au-
mentard e atingird um nivel aceitdvel. Por exemplo, cada vez mais as apresentagdes sdo feitas via
computador e integram elementos de multimidia. O estudante deve desenvolver as habilidades para ser
bem-sucedido neste novo mundo. Conforme novas ferramentas forem disponibilizadas e aumentarem
as alternativas, o desempenho do estudante poderd melhorar proporcionalmente.
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"ROM (Read Only Memory
—Meméria Apenas de
Leitura) é um tipo de
memoria que foi pré-
gravada e cujo conteddo
ndo pode ser apagado. RAM
(Random Access Memory —
Memdria de Acesso
Aleatdrio) é outro tipo de
memoria cuja informagao
pode ser gravada e apagada
de seu interior.

DefinicOes gerais e terminologia

esta seco apresentaremos as principais definigdes relacionadas com os equipamentos recebi-
dos pelas escolas no programa Proinfo. E necessdrio dizer que todas as figuras apresentadas
neste documento sao ilustrativas e servem apenas para diferenciar um equipamento de outro.

0 MICROCOMPUTADOR

Os computadores possuem quatro dreas principais: os dispositivos de entrada de dados, a unidade
central de processamento (CPU), os meios auxiliares de armazenagem e os dispositivos de saida de dados.
Os dispositivos de entrada incluem os teclados, os scanners e as unidades de disco (HD e CD-ROM).

0 processador contém os circuitos eletronicos que ordenam e processam dados. Os meios auxiliares de
armazenagem abrangem as unidades de discos flexiveis, os discos rigidos, os CD-ROMs e os cartuchos
magnéticos. Os dispositivos de saida incluem os monitores e as impressoras.

Cada disco € dividido em uma série de trilhas magnéticas concéntricas, em que os dados podem ser
gravados. Cada trilha magnética € subdividida em setores. O espago disponivel € alocado com base em
setores inteiros. Normalmente, um setor tem 512 bytes de comprimento. O setor € a menor unidade de
armazenagem que pode ser alocada para um arquivo.

Napritica, porém, normalmente os dispositivos de armazenagem em disco usam de dois 2 oito setores
para formar um cluster, que € usado como unidade minima de armazenagem. Portanto, um arquivo
pequeno, com apenas 400 bytes, pode ocupar até oito setores de espaco de armazenagem (4.906 bytes). O
espago restante entre 0 marcador, que indica o final do arquivo, e os bytes néo utilizados no final do
cluster € chamado normalmente de slack space (espago 0cioso).

Quando o usudrio armazena um arquivo grande, 0 Windows utiliza o menor niimero possivel de
clusters para armazenar todos os dados do arquivo. Muitas vezes esses clusters nio sdo contiguos, o que
faz com que o arquivo passe a ocupar clusters espalhados por todo o disco. Por essa razdo, o Windows
utiliza uma tabela de alocagio de arquivos (FAT, file allocation table) para manter o controle dos clusters
que estdo sendo utilizados pelos arquivos.

O primeiro setor da trilha 0  um setor especial, chamado setor de boot. Esse setor contém, entre outras
coisas, informagdes sobre as dimensdes fisicas do disco e dimensdes 16gicas da estrutura do Windows. Os
discos rigidos também armazenam informacdes adicionais no setor de boo#, em uma 4rea conhecida
como tabela de particionamento. Essa tabela descreve as dimensdes do disco, 0 niimero de partices e o
tamanho de cada uma delas.

Atabela de particionamento e o setor de boot de um disco rigido s2o conhecidos como registro-mestre de
boot. Tmediatamente apds o setor de boot vem a tabela de alocagio de arquivos, que é seguida pelo diretério-
raiz. O diretdrio-raiz é uma tabela que descreve todos os arquivos e subdiretdrios existentes no disco.

Hardware € o conjunto de componentes fisicos do microcomputador, formado pelos periféricos de
entrada de dados — teclado, mouse e scanner; pelas unidades (drivers) de disquete ou CD-ROM; pela CPU
(Central Processing Unit — Unidade Central de Processamento), onde os dados sdo processados; pelas
memoérias RAM e ROM'; (onde os dados s2o armazenados durante seu processamento); pelas unidades de
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discos HD (Hard Disk); e pelos periféricos de saida de dados — monitor de video e impressoras.

Software Bsico € o que se chama usualmente de “programa de computador”. £ um con-
junto de instrugdes necessdrias para que o microcomputador possa realizar suas tarefas basicas,
como ligar, disponibilizar o acesso aos seus dados, gravar e recuperar informages, entre outras.

Software Aplicativo € um conjunto de instrugdes com a finalidade de executar uma agao
especifica, como permitir o processamento de textos, de planilhas automatizadas de célculo,
de executar um arquivo de som ou de imagem etc.

Mas para que as tarefas sejam efetivamente realizadas, o microcomputador depende
ainda de um elemento fundamental: o usudrio. E ele quem toma as decisdes necessarias
a0 bom funcionamento do hardware e do software. Por ser imprescindivel e completamen-
te integrado ao microcomputador, o usudrio € também conhecido por peopleware.

Figura 1: Microcomputador
caracteristico

0 HARDWARE

As caracteristicas basicas que devem ser observadas nos equipamentos fornecidos pelo Proinfo e
que serdo utilizados e manuseados dentro das escolas sio:

o Sua capacidade de armazenar dados, que € medida em bytes (Ié-se baites); portanto
um hardware que tenha capacidade de armazenamento de 500.000 bytes (500 MB —
Megabytes) € inferior a outro com capacidade de 1.000.000 bytes (1 GB — Gigabytes);

e Sua capacidade de processamento de dados, que se resume em capacidade de manipu-
lar os dados e gerar novas informagdes.

Essa capacidade é medida em MHz (Megahertz); portanto um micro de 166 MHz serd mais lento no
processamento de informagdes do que um micro de 266 MHz;

e Sua capacidade de memdria de processamento (memoria RAM), que € utilizada nas
operagoes de processamento de dados.

Em principio, quanto maior a capacidade de memdria de um micro, melhor serd sua performance
a0 processar dados. Essa memdria é medida em mzegabytes (ex.: 16 MB, 32 MB etc.).

0 usudrio deve observar o equilibrio entre 0 microprocessador, o disco rigido e a meméria. Nao
adianta escolher um computador com um microprocessador potente sem levar em conta a capacidade
de armazenamento do disco rigido e a capacidade de memdria RAM. Esses trés fatores estdo intima-
mente relacionados e determinam o desempenho do computador.

As configuragdes médias dos micros fornecidos pelo Proinfo sio:

* CPU — Microprocessador Intel Pentium ou AMD K6 de 266 MHz interno ao gabinete.
Normalmente a CPU é confundida com todos os componentes de hardware internos ao
gabinete do computador como na figura ao lado. Na realidade, € na CPU que todos os o
célculos necessarios a execugdo de uma tarefa sdo realizados. Portanto, ela pode ser Figura 2: CPU
comparada ao cérebro de um computador. caracteristica

14 PREPARACAO DE AMBIENTES INFORMATIZADOS



* Memoéria RAM — 32 MB de capacidade. A memdria RAM de um computador € res-
ponsével pelo armazenamento de todas as informagdes intermedidrias necessdrias 2
CPU para realizagdo de uma tarefa. Geralmente, todas as informagdes de como a CPU
deve proceder para executar uma tarefa (tais informagdes sio conhecidas por progra-
ma de computador) sZo armazenadas na memaria RAM.

* Unidade de disco flexivel — 35" 1,44 MB de capacidade. Uma unidade de disco
flexivel serve para que o usudrio possa armazenar e transportar seus arquivos de um
computador para outro, mesmo que no estejam conectados entre si. A unidade de
disco flexivel usa o que chamamos de disquete para gravar as informagdes. Este disquete
pode entdo ser transportado pelo usudrio e lido por outra unidade de disco flexivel em
um outro computador. Assim, o usudrio tem muita mobilidade para transportar seus
arquivos entre computadores distintos.

* Unidade de disco rigido — 2.1 GB de capacidade. Cada computador possui, além
da unidade de disco flexivel, uma unidade de disco rigido. Essa unidade € responsavel
pelo armazenamento de todos os softwares aplicativos e basicos disponiveis no compu-
tador. Além disso, a unidade armazena também arquivos pessoais de todos os usudrios
daquele computador onde a unidade estd instalada.

* Placa de rede — Placa padrdo NE2000, utilizada para conectar o microcomputador
ao cabeamento da rede local, que permite a comunicagZo entre micros.

L)

Figura 3: Placa de rede

* Unidade de CD-ROM —leitorade CD-ROM 5,25” de qué-
drupla velocidade (4x). Hoje em dia, a unidade de CD-ROM
é muito utilizada tanto para armazenamento de software
aplicativo ou bésico como para armazenamento de enciclo- m
pédias e livros. A utilizagdo dessa unidade permitird ao usu- #
drio instalar softwares distribuidos em CD- ROM ou mesmo
ouvir musica com qualidade digital, j4 que a unidade per-
mite também o uso de CD’s de musica convencionais. Figura 4: Unidade de CD-ROM

e Teclado — Minimo de 101 teclas, atendendo ao padrdo ABNT II (idioma portugués).
0 teclado é utilizado para que o usudrio acesse o computador. E por meio dele que sdo
digitados textos e também programas de computador. Pode-se dizer que ele é a interface
por onde o usudrio se comunica com o computador.

DEFINICOES GERAIS E TERMINOLOGIA 15
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e Monitor — Padrio SVGA-Color de 15”7 com resolugzo de imagem até 1024x768 pixels
e ponto (dot pitch) 0,28 mm. O monitor de video permite ao usudrio visualizar um
texto ou figura sem ter de imprimi-lo em uma impressora. Em jargdo de inform4tica
também se usa o termo “tela”.

* Scanner — Com resolugio de 600 x
600 dpi, € 0 equipamento utilizado para
acaptura (ou digitalizagao) de imagens
oU textos.

Figura 5: Scanner e Fax modem — interno, com 28.800

de mesa bps (bits por segundo) de capacidade,
para envio de fax e/ou comunicagdo
entre micros.

Figura 6: Unidade
de fax modem

* Impressora jato de tinta —
com resolugdo de 600 x 300 dpi

(pontos por polegada); .

e Impressora laser — Com reso-
lugdo de 600 x 300 dpi (pontos por ' =

) polegada). %:; .
Figura 7: Impressora .

jato de tinta Figura 8:

Impressora laser

0 SOFTWARE

Um microcomputador precisa de software para funcionar. A relagdo entre o software e o hardware
pode ser comparada, guardadas as devidas proporgdes, a relagdo existente entre um disco de misica e
o toca-discos. O software seria o contetido do disco, que usa a maquina (hardware) para produzir sons.
Podemos categorizar os softwares em Basicos e Aplicativos — os Bésicos s3o aqueles responsaveis pela
operagdo e funcionamento dos micros; os Aplicativos sdo aqueles utilizados (de fato) por usudrios,
como os processadores de texto e planilhas.

Os softwares, quando instalados nos microcomputadores, ocupam espago de armazenamento no
disco rigido. Por isso, temos de tomar cuidado quando instalamos muitos softwares em um mesmo
equipamento, pois isso pode comprometer o funcionamento dos outros softwares ou da prépria ma-
quina, por falta de espaco para operacionalizar suas instrugdes.

Os usudrios devem planejar a instalagdo dos softwares. Apenas os softwares de uso constante pela
maioria dos usudrios devem ser instalados em todos os equipamentos. O processador de texto, por
exemplo, € comumente utilizado por todos. J4 os softwares de uso restrito a algumas pessoas devem ser
instalados em apenas um dos microcomputadores.

PREPARACAO DE AMBIENTES INFORMATIZADOS



Os softwares encaminhados juntamente com os equipamentos do Proinfo para as atividades
pedagdgicas sdo:

o Windows 95/98 — 0 Windows é um ambiente de trabalho grifico de facil manu-
seio. Uma das grandes vantagens do universo gerado pelo software Windows é que
todos os softwares aplicativos desenvolvidos para funcionar nesse ambiente possuem
os mesmos comandos bésicos de navegagio e operacionalizagdo. O Windows tem
esse nome por disponibilizar as informagdes para os usudrios finais através de “jane-
las” de visualizagdo, permitindo compartilhar informagdes entre os diversos
aplicativos. Os usudrios podem transportar informag@es de um aplicativo para outro,
alternando a agdo entre as janelas.

0 Proinfo estd disponibilizando nos microcomputadores entregues as escolas dois tipos de sistema
Windows: o Windows NT e o Windows 95/98. 0 Windows NT é um sistema operacional de rede local
dotado de recursos de gerenciamento e protecao. Ele é usado apenas nos microcomputadores chama-
dos Servidores de Rede. Esses servidores sdo usados para fungdes de gerenciamento do ambiente
informatizado da escola e também para possibilitar o acesso 2 Internet. J4 o Windows 95/98 € o sistema
operacional dos microcomputadores, chamados Estagdes de Trabalho. As Estagdes de Trabalho sdo os
microcomputadores usados pelos alunos e professores para realizar trabalhos, como editar textos e
desenvolver apresentagdes multimidia.

 Microsoft Office — O Microsoft Office € um conjunto de softwares aplicativos inte-
grados: o processador de texto Word, a planilha eletrnica de cdlculos Excel, o banco de
dados Access e o software de apresentacio PowerPoint compdem este conjunto.

1. Word: o Word terd grande utilidade para professores de todas as dreas, uma vez que
possibilita a editoragdo eletronica, ou seja, a preparagdo e montagem, no computador,
de folhetos, catdlogos, apostilas, revistas, manuais, jornais e livros completos. Apresenta
recursos para organizar e diagramar paginas, integrando textos, ilustracoes e imagens
que foram gerados em outros programas. Poderd fazer os jornais da escola ou da classe,
por exemplo, que sdo Uteis para socializar informagdes, incentivar o trabalho em gru-
po; e o préprio uso do microcomputador pode ser elaborado com a ajuda desse software.
2. Excel: o Excel é um software de planilhas eletronicas — um recurso para cdlcu-
los, férmulas e gréficos. Com ele, o professor poderd desenvolver diversas ativida-
des com os alunos. Em uma planilha, um professor pode langar as notas de todas
as provas e atividades desenvolvidas por seus alunos e facilmente calcular a média
final de cada aluno.

3. PowerPoint: o PowerPoint é um software de apresentacdo e poder ser usado
pelos professores para a montagem de exposicoes graficas de diversos assuntos,
que utilizam o micro como forma de apresentagdo das informagdes.

4. Access: 0 Access € um gerenciador de banco de dados e podera ser usado para
a criagdo de bancos de dados. Por exemplo, para organizar o acervo da bibliote-
ca da escola.

DEFINICOES GERAIS E TERMINOLOGIA
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Por formarem um pacote integrado, esses aplicativos podem ser usados simultane-
amente e suas informagGes podem ser transportadas de um aplicativo para outro. O
usudrio poderd, por exemplo, criar um gréfico referente as informagtes de uma planilha
Excel e posteriormente transportd-lo para o processador de textos Word, a fim de ilus-
trar um texto que estiver sendo digitado. Esse pacote contém ainda um software de
correio eletrdnico (e-mail), destinado ao envio e ao recebimento de mensagens entre
usudrios da rede Proinfo de Informdtica na Educagdo.

* Antivirus — Primeiramente, vamos entender o que é um virus de computador. Um virus
é, na verdade, um software aplicativo desenvolvido para baguncar sua maquina ou mes-
mo para apagar tudo o que ela possui. A forma mais comum de propagacao dos virus de
computador € pela copia de informagdes de um micro para outro, por meio de disquetes
ou e-mail. A instalagdo e a utilizagdo de software antivirus € essencial para prevenir a
entrada ou remover do computador os virus j4 existentes. Novos programas de virus s2o
constantemente criados, por isso o usudrio deve manter versdes atualizadas do antivirus.

* Software de comunicacao (ambiente de rede) — Os softwares de comunicagao sio
responsdveis pela comunicagdo de um microcomputador para outro, por meio do uso
de uma linha telefonica conectada a um modem ou pela comunicago de vrios micros
em um laboratério, que possibilitam, assim, a integracdo e troca de experiéncias e
informagdes entre todos os usudrios. Com esse software € possivel acessar a Internet e,
por exemplo, trocar experiéncias entre escolas, informacdes administrativas entre De-
legacias de Ensino ou consultar uma biblioteca em qualquer parte do Brasil ou em
outro pais.

* Outras categorias — Existem diversas categorias de softwares aplicativos no mercado
que podem ser utilizados com finalidades pedagdgicas. Mas os que mais nos interessam
s20 0s classificados como softwares educacionais ou softwares de autoria. Os primeiros sao
produzidos com a intencdo de facilitar o aprendizado das diversas disciplinas que utili-
zam o micro como meio de disseminagdo. Os softwares de autoria sdo utilizados para a
montagem dos treinamentos automatizados que irdo gerar os softwares educacionais.
Para cada disciplina, h4 um bom nimero de softwares educacionais disponiveis no mer-
cado, elaborados de forma a incentivar a participagdo do aluno no processo de construgio
de seu conhecimento.

CONCEITOS GERAIS DE REDES DE COMPUTADORES

Nesta se¢fio serdo apresentados os principais conceitos em redes de computadores. Como o assunto é
extenso, serdo apresentados apenas os conceitos mais relacionados com o nosso ambiente escolar.

0 que é uma rede de computadores (LAN, MAN e WAN)

Uma rede de computadores é formada por um conjunto de estagdes de trabalho capazes de
trocar informagdes e compartilhar recursos, interligados por um sistema de comunicagao, como
mostra a figura 9.
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0 sistema de comunicagdo € constituido por enlaces fisicos (meios de transmissao) e de um con-
junto de regras com a finalidade de organizar a comunicagdo (protocolos).

Redes locais (Zocal Area Network — 1AN) surgiram dos ambientes de institutos de pesquisa e
universidades. Mudancas no enfoque dos sistemas de computacao que ocorreram durante a década de
70 levaram em diregdo a distribuicdo do poder computacional. O desenvolvimento de
microcomputadores permitiu a instalagio de considerdvel poder computacional em vérias unidades
de uma organizacdo, a0 invés da anterior concentracdo em uma determinada 4rea.

Redes locais surgiram, assim, para viabilizar a troca e o compartilhamento de informagdes e dis-
positivos periféricos (recursos de hardware e software), que preservaram a independéncia das varias
estacdes de processamento e permitiram a integragio em ambientes de trabalho cooperativo.

Pode-se caracterizar uma rede local como uma rede que permite a interconexao de equipamentos de
comunicago de dados em uma pequena regido. Mas tal defini¢do € bastante vaga principalmente no que
diz respeito as distancias envolvidas. Em geral, nos dias de hoje costuma-se considerar pequena regido as
distancias entre 100 metros e 25 quilometros, muito embora as limitagdes associadas as técnicas utiliza-
das em redes locais nao imponham limites a essas distancias.

Sistema de

comunicacao

Figura 9: Esquema de uma rede de computadores

Outras caracteristicas tipicas encontradas e comumente associadas a redes locais sao: altas taxas
de transmissdo (de 0,1 a 100 Mbps — megabits por segundo) e baixas taxas de erro (de 1082 10""). E
importante notar que os termos pequena regido, altas taxas de transmissdo ou baixas laxas de
erro sao suscetiveis 2 evolugdo tecnolGgica. Os valores que associamos a esses termos esto ligados 2
tecnologia atual e certamente ndo serdo mais os mesmos dentro de poucos anos. Outra caracteristica
dessas redes é que sdo, em geral, de propriedade privada.

Quando a distancia de ligagao entre os vdrios mddulos processadores comega a atingir distancias
metropolitanas, ndo chamamos mais esses sistemas de redes locais, mas de redes metropolitanas
(Metropolitan Area Network — MAN). Uma rede metropolitana apresenta caracteristicas semelhantes
as das redes locais, sendo que as MANs, em geral, cobrem distancias maiores do que as LANs.

Redes geograficamente distribuidas (Wide Area Network —WAN) surgiram da necessidade de se
compartilhar recursos especializados com uma comunidade maior de usudrios geograficamente
dispersos. Por terem um custo de comunicagio bastante elevado, tais redes sio em geral publicas,
isto €, o sistema de comunicagao € construido, mantido e gerenciado por grandes operadoras (pu-
blicas ou privadas).

Topologias de redes de computadores

No item anterior, a estrutura geral de uma rede de computadores foi apresentada como formada
por um conjunto de estagdes de trabalho e por um sistema de comunicagdo. O sistema de comuni-
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cagdo vai se constituir de um arranjo topolégico que interliga os vdrios mddulos processadores através
de enlaces fisicos (meios de transmissdo) e de um conjunto de regras com a finalidade de organizar a
comunicacio (protocolos).

Uma das questdes vitais na montagem de qualquer rede de computador € a escolha do arranjo
topoldgico (desenho) a ser utilizado. Essa escolha dependerd naturalmente do tipo de rede (LAN, MAN
ou WAN) a ser implementada. Portanto, a topologia de uma rede de computadores refere-se a forma
como os enlaces fisicos e os modulos de processamento estdo organizados e determinaram os cami-
nhos fisicos existentes e utilizdveis entre quaisquer pares de médulos conectados a essa rede.

Ao organizar os enlaces fisicos em um sistema de comunicag@o confrontamo-nos com diversas
formas de utilizagdo das linhas de transmissao. Primeiramente, as ligagdes podem ser de dois tipos:
ponto a ponto ou multiponto (figura 10). Ligagdes ponto a ponto caracterizam-se pela presenca de
apenas dois pontos de comunicagdo, um em cada extremidade da ligacio em questdo. Nas ligacdes
multiponto, observa-se a presenga de trés ou mais dispositivos de comunicagfo com possibilidade de
utilizagdo do mesmo enlace.

_d L4 L4 | 4 | &
|| [ Pontoaponto |

Figura 10: Tipos de ligacao

Aforma de utilizagdo do meio fisico que conecta estages d4 origem a seguinte classificacio sobre
comunicagio no enlace:

Simplex: o enlace € utilizado apenas em um dos dois possiveis sentidos de transmisszo;
Half-duplex: o enlace é utilizado nos dois possiveis sentidos de transmissdo, porém ape-
Nnas um por vez;

Full-duplex: o enlace € utilizado nos dois possiveis sentidos de transmissdo simul-
taneamente.

Aimplementago de comunicacio Full-duplex pode ser feita com a utilizagdo de dois pares de fios,
que possibilitam a comunicagdo em dois sentidos simultaneamente.

Half-duplex Full-duplex

Figura 11: Comunicacao simplex, half-duplex e full-duplex

Redes geograficamente distribuidas
Uma primeira tentativa bastante intuitiva para conexdo de computadores em rede seria em uma
topologia totalmente ligada. Nessa topologia, todas as estagdes estdo interligadas duas a duas por meio
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de um caminho fisico dedicado. A troca de mensagens entre cada par de estacdes dd-se diretamente
através de um desses enlaces.

Os enlaces utilizados poderiam ser ponto a ponto com comunicagdo full-duplex, de forma a per-
mitir a comunicago plena entre quaisquer pares de estagdes. Embora essa topologia apresente maior
grau de paralelismo de comunicagfo, torna-se quase sempre impraticavel, principalmente em redes
com grande ntimero de estagdes e fisicamente dispersas.

Em uma rede com N estacdes, por exemplo, seriam necessarias N(N-1)/2 ligagdes ponto a ponto para que
se pudesse conectar todos os pares de estagdes através de linhas dedicadas. Dessa forma, o custo do sistema em
termos de instalacio de cabos e de hardware especifico para comunicacao cresceria muito com o niimero de
estagdes, tornando tal topologia economicamente invidvel. A inviabilidade € principalmente observada quando
os custos dos meios de comunicagao € alto, como no caso das redes geograficamente distribuidas.

Outro caso extremo, desta vez no sentido inverso ao da topologia totalmente ligada, é a topologia
em anel. Nessa topologia procura-se diminuir a0 maximo o nimero de ligagdes no sistema, além de
simplificar a0 médximo o tipo de ligagdo utilizada. Dessa forma, utilizam-se para ligar a estagdo ao
anel ligagdes ponto a ponto, e 0 anel para levar as mensagens de uma estago a outra, utilizando uma
orientacdo ou sentido nico de transmissao.

Uma mensagem deverd, portanto, circular pelo anel até chegar ao computador de destino, sendo
passada de estagdo a estacdo, obedecendo ao sentido de trafego definido pelo anel. Apesar de represen-
tar uma economia considervel no ndmero de ligages, em sistemas geograficamente distribuidos tal
topologia apresenta fatores limitantes que inviabilizam a sua utilizagdo. O primeiro deles diz respeito
a0 aumento de pontos intermedidrios entre os pontos finais da comunicaco.

Em redes geograficamente distribuidas, isso significa um aumento drastico no niimero de estagdes
pelas quais uma mensagem tem de passar até chegar ao seu destino final; ou seja, hd um aumento
intolerdvel no tempo para a mensagem sair de sua origem e chegar ao destino, particularmente no
caso de redes geograficamente distribuidas com meios de transmissao de baixa velocidade.

Outro fator limitante refere-se 2 inexisténcia de caminhos alternativos para o tréfego das mensa-
gens. Em redes geograficamente distribuidas devem ser providenciados caminhos alternativos, princi-
palmente se as linhas utilizadas forem de baixa velocidade e pouca confiabilidade — o que é o caso da
maioria das redes existentes.

Ao considerar as limitacdes de velocidade e confiabilidade, somos levados 2 introducio de caminhos
alternativos para um aumento de confiabilidade e de desempenho por meio do paralelismo de comuni-
cagdes — sem, no entanto, cairmos na topologia completamente ligada, que possui as restrigdes antes
apresentadas. Assim, cria-se uma topologia intermedidria que é utilizada pela maioria das redes geogra-
ficamente distribuidas: a topologia parcialmente ligada ou topologia em grafo.

Nessa topologia, nem todas as ligaces entre pares de estagdes estdo presentes, mas caminhos alter-
nativos existem e podem ser utilizados em casos de falhas ou congestionamento em determinadas
ligagdes. Nos casos em que estagOes sem conexdo fisica direta precisem comunicar-se, elas devero de
alguma forma, encaminhar as suas mensagens para outra estagao que possa fazer a entrega da men-
sagem para a estagdo destino. Esse processo pode repetir-se vérias vezes, de forma que a mensagem
pode passar por varios sistemas intermedidrios até chegar ao seu destino final.

Aescolha do caminho do médulo de origem a0 médulo destino por onde a mensagem deve transi-
tar € comumente chamada de roteamento. A escolha da rota (caminho) pode ser feita a priori, antes
do envio da mensagem, ou ser realizada passo a passo. No primeiro caso, diz-se que € estabelecida uma
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conexdo entre os médulos de origem e destino e, neste estabelecimento, € definida a rota por onde
deverao transitar as mensagens enquanto perdurar a conexdo. No segundo caso, pode haver ou ndo o
estabelecimento de conexdo, mas, independentemente disso, cada né intermedidrio do caminho é
responsdvel pela escolha do préximo né do caminho no instante em que recebe a mensagem a despa-
char, e ndo a priori como no caso anterior.

Todas as estagoes de trabalho devem ser capazes de reconhecer se uma mensagem ou pacote de
mensagens recebido deve ser passado para um outro médulo ou se tem como destino a prépria estagdo.
Qualquer rede com topologia diferente da totalmente ligada tem a necessidade de definir mecanismos
de enderecamento que permitam 2s estagdes de trabalho decidir que atitude devem tomar ao receber
uma mensagem.

Esse enderecamento ird consistir em uma forma de identificar univocamente cada uma das esta-
¢Oes conectadas 2 rede. No caso de ser estabelecida uma conexo entre dois mdédulos da rede antes da
troca de qualquer mensagem, o enderego dos médulos de origem e destino s s3o necessarios quando
aconexo € estabelecida. A partir daf, basta que as mensagens transmitidas carreguem a identificagfo
da conexdo para que o0 encaminhamento seja feito a contento. Por outro lado, caso ndo haja estabele-
cimento de conex@o, cada mensagem deve carregar o enderego do mddulo destino e origem.

Redes locais e metropolitanas

As caracteristicas das redes locais e metropolitanas levam a consideragdes de custo e tecnologia
muito diferentes das redes de longa distancia. Uma forma de aumentar a confiabilidade de uma rede
local ou metropolitana € utilizar meios de comunica¢ao com baixa taxa de erros e com maior veloci-
dade de transmissdo. Topologias muitas vezes invidveis em ambientes geograficamente dispersos po-
dem ser utilizadas. Em redes locais e metropolitanas geralmente sao utilizadas topologias em estrela,
anel e barra.

* Topologia em estrela — A figura 12 mostra um exemplo de topologia em estrela.
Nesse tipo de topologia, cada médulo € interligado a um nd central através do qual
todas as mensagens devem passar. Este n6 age como centro de controle da rede e inter-
liga os demais mddulos. Nada impede que haja comunicagdes simultaneas desde que
os modulos envolvidos sejam diferentes.

N6 central

Figura 12: Topologia em estrela
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Vérias redes em estrela operam em configurages em que o né central tem tanto a fungfo de geréncia
de comunicacdo como facilidades de processamento de dados. Em outras redes, 0 né central tem como
tinica funcdo o gerenciamento das comunicagdes. As situagdes mais comuns, no entanto, sa0 aquelas em
que 0 nd central estd restrito as fungdes de gerente das comunicagdes e operagdes de diagndstico.

Redes em estrela podem atuar por difusdo (broadcasting). Nesse caso, todas as informacdes sdo
enviadas a0 n6 central, que é o responsével por distribui-las a todos os nds da rede. Os nés aos quais as
informagoes estavam destinadas copiam-nas e os outros simplesmente as ignoram. Em redes que ndo
operam por difusdo, um né pode apenas se comunicar com outro n (médulo) de cada vez, sempre
sob controle do ng central. Redes em estrela no tém a necessidade de roteamento, uma vez que con-
centram todas as mensagens no nd central.

Confiabilidade é um problema nas redes em estrela. Falhas no nd central podem causar a parada
total da rede. Redundancias podem ser acrescentadas, porém o custo de tornar o ng central confivel
pode reduzir o beneficio obtido com a simplicidade das interfaces exigidas pelas estagdes secunddrias.
Outro problema em redes em estrela € relativo 2 modularidade. A configurago s6 pode ser expandida
até o limite imposto pelo n6 central.

0 desempenho obtido em uma rede em estrela depende da quantidade de tempo necessario para o ng
central processar e encaminhar uma mensagem e da carga de trafego na conexdo, isto €, 0 desempenho é
limitado pela capacidade de processamento do n6 central. Um crescimento modular que vise a0 aumento do
desempenho torna-se, a partir de certo ponto, impossivel e tem como tnica solugio a troca do né central.

* Topologia em anel — Uma rede em anel consiste em estagdes conectadas através de
um caminho fechado, como mostra a figura 13.

Figura 13: Topologia em anel

Redes em anel sdo capazes de enviar e receber dados em ambas as diregdes. As configuragdes mais
usuais 30 unidirecionais de forma a simplificar o projeto da rede e a tornar menos sofisticados os
protocolos de comunicago que asseguram a entrega das mensagens ao destino e em seqiiéncia, pois,
como sdo unidirecionais, evitam o problema de roteamento.

Quando uma mensagem € enviada por um nd, ela entra no anel e circula até ser retirada pelo ng
destino, ou entdo até voltar ao né de origem. Além de maior simplicidade, as redes em que a mensa-
gem € retirada pelo nd de origem permitem mensagens de difusdo, isto €, uma mensagem ¢é enviada
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simultaneamente para multiplas estagdes. Essas redes possibilitam a determinadas estagdes receber
mensagens enviadas por qualquer outra estagio da rede, independentemente de qual seja 0 n6 destino.

* Topologia em barra—Na topologiaem barra todas as estacdes se ligam a0 mesmo meio
de transmisso, como mostra a figura 14. Ao contrério das outras topologias, que sdo confi-
guracdes ponto a ponto, a configuracao em barra possui uma configuragao multiponto.

Nas redes em barra, cada né conectado a barra pode “ouvir” todas as informagdes transmitidas,
similar s transmissdes de radiodifusdo. Essa caracterfstica vai facilitar as aplicagdes com mensagens
do tipo difusio.

Figura 14: Topologia em barra

Existe uma variedade de mecanismos para o controle de acesso a barra, que podem ser centraliza-
dos ou descentralizados. Em um controle centralizado, o direito de acesso € determinado por uma
estagdo especial da rede. Em um sistema de controle descentralizado, a responsabilidade de acesso é
distribuida por todos os nés.

0 controle centralizado oferece os mesmos problemas de confiabilidade de uma rede em estrela,
com atenuante de que, nesse caso, a redundancia de um né da rede pode ser outro né comum.
Mecanismos de controle descentralizados semelhantes aos empregados na topologia em anel po-
dem também ser empregados nesse tipo de topologia, o que acarreta os mesmo problemas encon-
trados naquela topologia.

Principais equipamentos utilizados em uma rede
Em uma rede de computadores sdo utilizados equipamentos especificos para permitir implementar
0 esquema de conexdes entre computadores. Entre esses equipamentos, os utilizados pelas escolas sao:

e Concentrador para rede local (hub) — O concentrador para
rede local ou simplesmente hub é um equipamento usado para
conectar vdrios computadores em rede local. Como o préprio nome
diz, um hub concentra todos os cabos (ligagdes) que vém dos compu-
tadores que compdem a rede.

* Placa de rede — Para poder ser conectado 2 rede local, o compu-
tador necessita de um dispositivo chamado placa de rede. Esse dis-
positivo € instalado internamente no gabinete da CPU. Para que a
conexdo funcione, € necessario ligar a placa de cada computador
em uma das entradas do hub.
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e Cabeamento estruturado — O cabeamento da rede
é uma estrutura de fios e conectores que interligam as
placas de rede dos computadores a0 hub. O cabeamento
de uma rede pode passar despercebido a0 usudrio me-
nos atento, mas € parte fundamental na implementacio
de uma rede de computadores.

Arquiteturas peer-to-peere cliente-servidor e o Sistema Operacional
de Rede

A interface entre os programas aplicativos e o sistema operacional baseia-se em interagdes do tipo
pedido/resposta, a aplicagdo solicita um servico (abertura de um arquivo, impressdo de um texto,
alocagdo de memdria etc.) através de uma chamada ao sistema operacional.

0 sistema operacional executa o servigo solicitado e responde, informando o status da operagdo
(se foi executada com sucesso ou ndo), transferindo os dados resultantes da execugio para a aplica-
¢ao que solicitou o servigo.

Nessa forma de interacao cliente-servidor, a entidade que solicita um servigo é chamada “cliente”
e a que presta o servico é o “servidor”. A interagdo cliente-servidor constitui-se no modo bésico de
interacdo dos Sistemas Operacionais de Rede.

As estagdes que prestam servigos a outras estagdes devem possuir o médulo servidor. As estagdes que
permitem que suas aplicagdes utilizem recursos compartilhados com outras estagdes devem possuir o
mdédulo cliente.

Nas estag0es que possuem o médulo cliente, ao receber um pedido de acesso a um recurso localiza-
do em outra estagio da rede, o Sistema Operacional de Rede (SOR) monta uma mensagem que con-
tém o pedido e a envia a0 mddulo servidor da estacio onde serd executado o servigo.

Na estagdo remota ou servidora, o SOR recebe a mensagem com o resultado da execucio (nos
casos em que o pedido envolve a devolugdo de dados, pode ser necessaria mais de uma mensagem) e a
envia de volta para o SOR na estacdo requerente. Quando o SOR da estacdo que requisitou o servigo
recebe a mensagem que transporta a resposta, ele faz sua entrega a aplicagdo local.

Note que as fungdes necessdrias a0 SOR nos médulos clientes so diferentes das fungdes nos médulos
servidores. No mddulo cliente, o SOR restringe-se praticamente a fornecer servigos de comunicacao de
pedidos para o servidor e a entregar as respostas as aplicagdes.

No médulo servidor, além das fungdes de comunicago, varios outros servicos sao executados. Um
desses servigos € o controle do acesso aos recursos compartilhados por vérios usudrios através da rede,
para evitar, por exemplo, que um usudrio nao autorizado apague arquivos que no lhe pertencem.

Em resumo, pode-se classificar os modulos de um SOR instalados nas estacdes em dois tipos: SORC
(mddulo cliente do sistema operacional) e SORS (mddulo servidor do sistema operacional).

Na arquitetura peer-to-peer, em todas as estagdes, o sistema operacional de rede possui os dois
médulos: SORC e SORS. Essa é a diferenca fundamental entre a arquitetura cliente-servidor e peer-fo-
peer. Esse tipo de rede poderia ser montada a partir de micros que utilizam apenas o Windows 95/98,
sem um servidor dedicado especifico.

Na arquitetura cliente-servidor, caso tipico de rede baseada em um servidor de rede Windows NT, as
estacOes da rede dividem-se em estagdes clientes, que s6 possuem as fungdes do médulo cliente acopladas
a0 seu sistema operacional local, e em estagdes servidoras. As estacdes servidoras necessariamente
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possieem as fungdes do médulo servidor e podem, opcionalmente, possuir também as fungdes do médulo
cliente (possibilitando, por exemplo, que um servidor seja cliente de outro, caso tipico da relagdo entre
servidores de impressdo de arquivos). A arquitetura cliente-servidor possui duas variacdes definidas
pela forma como sdo utilizados os servidores.

Na arquitetura cliente-servidor com servidor dedicado, as estagBes servidoras incluem necessaria-
mente um médulo SORS e, opcionalmente, um médulo SORC, que, se existir, s pode ser usado pelo
médulo SORS para permitir que este seja cliente de outro servidor.

Nessa arquitetura, geralmente as estagdes servidoras nao permitem usudrios locais e sdo integral-
mente dedicadas a0 atendimento de pedidos enviados pelas estagdes clientes através da rede.

Na arquitetura cliente-servidor com servidor ndo dedicado, as estagdes servidoras possuem um
sistema operacional local que é estendido por um médulo SORS e um médulo SORC. O médulo SORC
pode ser usado tanto pelo SORS quanto pelas aplicagdes dos usudrios locais da estagdo servidora.

Assim, os recursos locais das estagdes servidoras sao compartilhados tanto pelos usudrios atendidos
pelo sistema operacional local quanto pelos usudrios remotos, que fazem pedido a0 SOR através da
rede. Como a estagdo servidora possui um médulo SORC, seu SORS pode ser cliente de outra estagio
servidora, como em alguns servidores dedicados.

Em resumo, servidores podem ser clientes de outros servidores da rede. Por exemplo, um servidor
de impressao pode ser cliente de um servidor de arquivos ao fornecer servigos aos seus proprios clientes.
Servigo de correio eletrdnico € um outro exemplo de servidor que muitas vezes é realizado utilizando os
servicos de armazenamento de arquivo de um outro servidor.

Para finalizar esse assunto, vamos nos ater mais detalhadamente a um servidor muito utilizado: o
servidor de impressdo. O servidor de impressao tem como finalidade oferecer servigos de impressao a
seus clientes, possuindo um ou mais tipos de impressora acoplados, cada um adequado 2 qualidade ou
rapidez de uma aplicago particular.

Existem vérias formas para implementar um servidor de impressao. A forma mais simples € base-
ada na pré-alocago da impressora. Nesse caso, o cliente envia um pedido ao servidor, manifestando o
desejo de uso de uma impressora especifica.

Caso essa impressora esteja disponivel, ela é alocada ao cliente até que este a libere ou entdo se
esgote 0 tempo maximo de utilizagdo, conforme negociagdo na alocagfo. Caso a impressora nao este-
ja disponivel, o cliente € avisado e colocado, se for de seu desejo, em uma fila de espera.

Uma outra forma de implementar um servidor de impressdo € utilizar a técnica de spooling.
Nesse caso, o cliente, a0 invés de pedir a alocagdo de uma impressora, envia diretamente ao servidor
o documento a ser impresso. Esse documento é colocado em uma fila de espera e € impresso quando
a impressora estiver disponivel.

Afila de impressdo pode ser implementada em forma de arquivos localizados nos discos existentes
no servidor de impressao ou entdo por meio de arquivos de um servidor de arquivos localizado ou ndo
na mesma estacao do servidor de impressao.

Nesse tltimo caso, o cliente envia seu documento ao servidor de arquivos e um pedido a0 servidor
de impressdo para a impressdo do arquivo determinado. O servidor de impressao, que atua como
cliente do servidor de arquivos, solicita que ele lhe envie o arquivo para impressdo quando tiver uma
impressora disponivel para tal.
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Preparacdo para receber
0S equipamentos

A seguir, apresentaremos recomendagdes para a preparacio do ambiente para recebimento dos
equipamentos, as instalagdes elétricas por cabeamento da rede local, mobilidrio e seguranga.

SALA INFORMATIZADA

Vamos considerar a existéncia de apenas um ambiente informatizado ou laboratério. A preparagdo
da sala informatizada deverd seguir os seguintes pontos:

o Area livre de, no minimo, 36 m’ (dimensdes entre 5 x 7 m e 4 x 9 m), pé-direito minimo
de 2,6 m, boa iluminago, mas sem exposicao a luz direta do sol, ventilagio adequada
esem falhas estruturais ou ambientais, tais como infiltragoes, rachaduras, mofo, calor
€XCessivo ou poeira.

e (sequipamentos nao podem ficar expostos 2 luz solar direta. Providenciar cortinas (grossas)
e/ou persianas quando for o caso.

* (aso o clima local e as condigdes de ventilacfio da sala propiciem temperatura ambiente
inferior a 30°C em qualquer época do ano, o uso de ar condicionado poder ser dispensado.

e (aso contrdrio deverd ser instalado um ar condicionado capaz de manter as caracteristicas
ambientais adequadas.
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e (O dimensionamento da capacidade do ar condicionado deve ser realizado por pessoa ou
empresa especializada, de forma a garantir uma temperatura ambiente entre 22°C e 25°C,
com a sala em uso normal (repleta de alunos).

e Asala ndo deverd ser instalada em dreas expostas a agentes corrosivos, tais como
areia, maresia, acidos etc.

* No caso de prédios de mais de um andar, evitar que a sala seja instalada sob as tubula-
cOes hidrdulicas do andar superior, jd que qualquer problema de vazamento poderd
danificar os equipamentos.

e Janelas resistentes, que possam ser trancadas por dentro, reforcadas externamente
por grades de ago fixadas a parede.

T4 7] |

e

* (Quadro de laminado melaninico branco (quadro branco) fixado em uma das pa-
redes, em posi¢ao de acesso livre e sem incidéncia de reflexos. Lembrar que o pd de giz
danifica os equipamentos e deve ser totalmente evitado. Em hipétese alguma deverd ser
utilizado quadro-negro.
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e A iluminagdo artificial deverd usar 1ampadas fluorescentes. Garantir que existam
interruptores que permitam o desligamento parcial das lampadas, de forma que seja
possivel reduzir a luminosidade préxima ao quadro branco para evitar reflexos.

e Deverd haver uma tinica entrada para a sala, fechada por porta em madeira resistente com
fechadura tipo “yale” com travamento interno rapido. Além das condicOes gerais da segu-
ranca do prédio, considerar uma segunda porta (grade de ago e cadeado) no mesmo batente.

* 0 piso pode ser em madeira, pedra, cimento liso, vinil, ceramica ou equivalente, sem
desniveis ou ressaltos. Em nenhuma hipétese poderdo ser usados carpetes, tapetes ou
similares, pois acumulam pd e sao de dificil limpeza.

* As paredes devem ser pintadas em cor clara, com tinta resistente 3 4gua. E preciso haver
fornecimento de energia elétrica de 110V ou 220V com capacidade suficiente para ali-
mentar todos os equipamentos (cerca de 10KVA). Em caso de diivida, deverd ser consul-
tado o responsdvel pela manuteng?o elétrica do prédio para averiguar a real capacida-
de da rede elétrica local.

* Um canto dasala, de facil acesso e distante da porta, serd escolhido para a instalagdo do
hub para os cabos da rede local e os quadros de distribuico elétrica e logica.

® 0 acesso a0 Provedor Internet, que pode ser o NTE, serd feito por linha telefonica co-
mum. Para tanto, deverd ser providenciada uma linha telefnica a ser instalada préxi-
ma a0 micro onde estard a placa fax-modem.

REDE ELETRICA

Ainstalagdo elétrica é fator critico para o bom funcionamento dos equipamentos e para a seguran-
ca dos usudrios. Ela deve ser orientada e/ou realizada por profissional ou empresa especializada. Se-
guem algumas recomendagdes essenciais:

e Circuito independente 110V e/ou 220V.
o Tubulagdes ou canaletas exclusivas com didgmetro minimo de 1/2 polegada.
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0 circuito elétrico de alimentacio dos equipamentos de informética deve ser exclusivo,
isto é, no pode ser compartilhado com outros equipamentos, principalmente aqueles
de alta poténcia, como motores e aparelhos de ar condicionado.

Os circuitos elétricos de distribui¢do podem ser internos ou externos as paredes. A mon-
tagem externa é normalmente mais adequada para a reducio de custos e, nesse caso, 0s
fios deverdo ser protegidos por canaletas coladas a parede.

Todos os circuitos elétricos e suas tomadas devem ser claramente identificados como
“Circuito Exclusivo para Computadores”, para evitar que alguém ligue qualquer outro
equipamento na mesma rede.

A sala deverd dispor de um quadro de distribui¢do de energia elétrica dotado de um
aterramento real (n@o usar o “Neutro” da rede), feito por malha e barras de cobre enterra-
das no chdo, com resisténcia final menor que 10Q, medida por equipamento especifico;

Na falta de equipamento especifico, um teste pratico para verificar a qualidade do
aterramento € ligar uma lampada de 100W entre os pinos “Fase” e “Terra”. Se a lampada
acender totalmente, o aterramento estd em boas condigdes. Se ela nao acender ou acender
parcialmente, o aterramento estd com problemas.

Esse quadro de distribuicio exclusivo para os computadores deverd conter disjuntores de
protecdo. Lembrar que o consumo estimado de um microcomputador e impressora é de
cerca de 0,6 Kva.

Cada disjuntor alimentard quatro tomadas de computador, préximas entre si.

Os disjuntores e as tomadas deverdo ter etiquetas identificadoras para cada circuito elétrico.
Ao longo das paredes das salas deverdo ser instaladas tomadas tripolares (trés pinos)
monofésicas, em caixas modulares externas, a 50 cm de altura do chdo, proximas aos
locais onde serdo instalados os equipamentos (computadores, impressoras, hubs etc.).
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* 0s equipamentos ndo devem ser ligados diretamente as tomadas da rede elétrica. Devem
ser ligados nos estabilizadores de voltagem (com filtro de linha interno) com poténcia
minima de 0,6 Kva.

—

o Afiacdo para os computadores deverd ser realizada com condutores “antichama” com-
pativeis com a voltagem local e a corrente calculada nos disjuntores.

« No caso de montagem externa, deverdo ser instaladas canaletas pldsticas ventiladas
de tampo removivel, a0 longo das paredes da sala e imediatamente abaixo das toma-
das tripolares.

e Os fios devem ser de boa qualidade, com bitola minima de 2,5 mm?. Um fio de boa
qualidade traz gravadas em sua extensao as especificacoes: nome do fabricante, bitola,
isolamento, temperatura e certificaco Inmetro.

o Arede elétrica deve ser protegida por para-raios de linha, a fim de evitar que descargas
atmosféricas danifiquem os equipamentos. e

!

* Por seguranca e estética, todos os cabos e fios devem ficar ocultos ou presos. Nenhum
usudrio deve ter acesso a eles, para evitar problemas de contato e curto-circuito.

N7o atender 2s exigéncias minimas em relacao a parte elétrica pode significar sérios prejuizos para
o microcomputador, comprometer seu bom funcionamento ou até causar-lhe avaria total. Isso
desestimula o usudrio iniciante, que terd somado as suas dtvidas normais de aprendiz outras tantas
decorrentes do mau funcionamento de uma maquina que ainda néo domina. Portanto, todo cuidado
é necessdrio no que se refere 2 instalagao elétrica.

Aterramento da rede elétrica

Nos locais onde ndo existe um sistema de aterramento instalado, devera ser construido um sistema
que possibilite o aterramento de todos os equipamentos de informdtica. O sistema de aterramento em
hipétese alguma dever ser substituido pelo neutro da rede elétrica.

Sugerimos que a questdo seja tratada com o auxilio de assessoria especializada — eletricista ou
empresa de instalagdes elétrica. Mesmo assim, apresentamos sugestdes para construgao de um sistema
de aterramento simples:

PREPARACAO PARA RECEBER OS EQUIPAMENTOS
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1. Na canaleta destinada 2 fiagio elétrica, passe juntamente com os cabos elétricos um fio
de cobre com aproximadamente 0,5 cm (meio centimetro) de didmetro. Este cabo devera
ter 0 comprimento suficiente para passar pela canaleta e ainda sobrar para os procedi-
mentos que se seguemn;

2. No exterior do ambiente informatizado, faga um buraco de aproximadamente 2 m de
profundidade e 20 cm de diametro no solo;

3. Uma extremidade do cabo de cobre descrito no item 1 deverd ser langado dentro do
buraco até atingir o fundo. Recomenda-se que na extremidade faga-se uma dobra em
forma de anel para que o cabo fique seguro no interior do buraco e também posicionado
no meio do buraco e nao nas suas extremidades;

4. Em seguida, o buraco devera ser preenchido. O preenchimento do buraco devera ser
feito com uma mistura da propria terra retirada e carvio mineral, na propor¢io de
uma parte de terra para uma parte de carvao mineral;

5.0 buraco deverd ser preenchido com essa mistura até a boca. Deverd também haver a
compactacdo da mistura de terra e carvio, de forma a fixar o cabo de cobre ao solo;

6. Durante o preenchimento do buraco, poderd haver o acréscimo de um pouco de d4gua
para ajudar na compactacio;

7. Em terrenos muito arenosos, sugerimos que nao se use a terra retirada do buraco
para preenché-lo, mas sim terra com menor teor de areia,

8. 0 fio de cobre, que agora € o terra, deverd ser ligado a0 terceiro pino de todas as
tomadas da rede elétrica que se desejem aterrar.

0 neutro da rede elétrica néo deve ser utilizado porque no € um terra (embora popularmente seja
conhecido com o nome de terra). O neutro € usado apenas como referéncia para a fase. Se, por exem-
plo, uma rede possui uma voltagem de 110V, isto significa que a diferenca entre a voltagem do neutro
e avoltagem da fase é de 110V, ndo significando que a voltagem do neutro seja zero. Conseqiientemen-
te, pode haver eletricidade no chamado neutro da rede, e € por isso que ele nio deve ser usado em
hipétese alguma como terra da rede elétrica.

Outra pratica muito comum, mas com resultados catastréficos, € a utilizagdo de fios amarrados
em pregos, canos de ferro, canos de PVC ou torneiras para servir como aterramento. Esses sistemas néo
sdo terras e, se usados, podem colocar em risco todos os equipamentos elétricos a eles ligados.

CABEAMENTO DA REDE LOCAL

0 cabeamento da rede local ou rede lgica serd fundamental para o funcionamento dos equipa-
mentos em rede. Ele deve ser orientado e/ou realizado por profissional ou empresa especializada. Se-
guem algumas recomendagOes essenciais:

e Deverd ser usado fio par trangado de oito vias Categoria 5.

o Afiacio l6gica deve correr dentro de canaletas plasticas ventiladas de tampo removi-
vel, a0 longo das paredes da sala, com se¢do reta minima de 9 cm?, instaladas 20 cm
acima da fiacdo elétrica. Em hipétese alguma os cabos da rede local deverdo com-
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partilhar a mesma canaleta da fiagdo elétrica.

o Aextremidade que serd ligada a0 hub devera possuir conector macho padrdo RJ-45.

o Entre cada dois computadores e imediatamente acima da canaleta devem ser colocadas
caixas pldsticas externas para conexao logica. Cada uma delas com duas tomadas fé-
meas padrdo RJ-45. A extremidade da fiacdo l6gica oposta a ligada ao hub deverd ser
ligada a essas tomadas.

e Concentrador 16gico (hub) que sera fornecido com os equipamentos da rede local deverd
ser localizado em local de facil acesso, porém distante de local de transito de pessoas.

o Antes da interligacio dos equipamentos, todo o cabeamento da rede dever3 ser testado com
equipamentos especificos. A empresa responsével pelo cabeamento devera realizar esse teste.

o Todos os cabos devem ser identificados por etiquetas nas duas extremidades: a extremi-
dade que se liga a0 hub e a extremidade que se liga ao micro (tomada conector fémea
padrio RJ-45).

e Todas as tomadas com conectores fémea padrao RJ-45 deverdo possuir etiquetas, de
forma que uma determinada tomada e a extremidade que serd ligada ao hub possam
ser identificadas apenas por meio dessa etiqueta.

A interligacdo dos equipamentos na rede local no é uma tarefa complexa, podendo ser realizada
por qualquer pessoa, que siga os seguintes passos:

1. Ligar todos os cabos UTP ao hub. Esta tarefa é simples, bastando apenas conectar
cada extremidade etiquetada dos cabos em cada uma das entradas do hub. A ordem de
ligacdo desses cabos néo € importante, sugere-se apenas que seja mantida uma ordem
crescente (ou decrescente) para facilitar a localizagio de um cabo especifico;

2. Ligar todos os microcomputadores em suas respectivas tomadas da rede. Esta tarefa
consiste em conectar um dos cabos de rede fornecidos com os microcomputadores em
uma tomada padrdo RJ-45 e na traseira de um microcomputador. Note-se que o0s
microcomputadores terdo apenas uma entrada em sua traseira que seja capaz de rece-
ber o cabo.

Mobiliario
As caracteristicas do mobilidrio dependem diretamente da configuragdo (ayout) da sala. A seguir
sdo0 apresentadas recomendacdes de ordem geral que podem orientar a aquisi¢do desse mobilidrio.
Mesas
e Com tampo em madeira revestida de laminado texturizado (férmica) fosco, cor clara,
inteirico, com profundidade minima de 75 cm, minimo de 2 cm de espessura, cantos
arredondados e borda revestida.
e Altura do tampo ao chio de aproximadamente 70 cm.
e Pés em estrutura metdlica de aco perfilado, com parafusos niveladores nos pontos de
apoio no chdo, unidos entre si por chapa de ago dobrada ou madeira similar a0 tampo,
de no minimo 35 cm de largura.
e Todas as partes metdlicas devem ter tratamento antiferrugem, ponteiras arredondadas
nas extremidades e pintura eletrostdtica de cor preta ou grafite.
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Cadeiras

e Estrutura de sustentagdo tubular em ago, sem bragos, com no minimo quatro pés.

e (s pontos de apoio no chio deverio ter ponteiras em ago ou pldstico resistente ao atrito,
que ndo risquem o chdo.

e Assento e encosto estofados em espuma injetada, coberta por tecido ou vinil, em cor
escura.

e Altura do assento a0 chao de 43 cm, com encosto fixo e concavo, em altura adequada
para suporte lombar ao tronco do usudrio.

e Todas as partes metdlicas devem ter tratamento antiferrugem, ponteiras arredondadas
nas extremidades e pintura eletrostdtica de cor preta ou grafite.

Mesas para impressoras

e Tampo em madeira revestida de laminado texturizado (férmica) fosco, cor clara,
inteirio, medindo aproximadamente 60 cm x 50 cm com, no minimo, 2 cm de espes-
sura, cantos arredondados e borda revestida de PVC flexivel, a uma altura de aproxima-
damente 75 cm.

* Pésem estrutura metdlica de ago perfilado, com parafusos niveladores nos pontos de apoio
no chao, unidos entre si por chapa de ago dobrada ou madeira similar ao tampo, de no
minimo 35 cm de largura.

A sala informatizada devera ter ainda:
e Um armdrio, em madeira laminada de cor clara, com aproximadamente 100 cm x 160 cm x 40 cm
com portas dotadas de fechadura, dividido internamente em prateleiras.
e Um quadro de laminado melantnico branco (quadro branco), com 1,5 x 1,25 m, para ser fixado
a parede, com calha-suporte para marcadores e acompanhado de apagador adequado ao quadro.

Seguranca
A seguranca dos equipamentos da sala informatizada é fundamental para prevenir depredacdes e
furtos. Para isso sdo feitas algumas recomendag0es:

e As janelas que do acesso externo, tanto para o interior da escola quanto para a rua,
deverdo estar protegidas por grades de ferro devidamente instaladas.

* As portas que ddo acesso ao interior da sala informatizada, deverdo possuir batentes
reforcados e grades de ferro com cadeado devidamente instaladas.

e Quando a sala for externa 2 escola ou entdo a escola estiver em local de alta
periculosidade, instalar alarmes monitorados em todas as portas e janelas.

e Aseguranga da sala informatizada ndo devera ficar somente a cargo do zelador da
escola nem deve ele ficar com a chave do cadeado das portas que ddo acesso 2 sala,
evitando assim que possa ser obrigado a abrir a sala para um roubo.

e Quando n?o estiver sendo utilizada, a sala informatizada deverd permanecer trancada
e, onde for o caso, com o sistema de alarme ligado.

0Os equipamentos sero entregues acompanhados de um dispositivo antifurto formado por uma trava
com chave que, fixada na parte posterior da CPU, vai prender todos os cabos; e um cabo de ago que vai
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prender a trava 2 mesa. Esses dispositivos devem ficar sempre instalados e com suas chaves fechadas. Eles
ndo impedem o furto qualificado, mas evitam o furto de oportunidade ou brincadeiras de mau gosto.

Disposicao dos equipamentos na sala

A disposi¢do dos equipamentos ird depender do projeto pedagégico da escola. No entanto,
dentro da preocupacio de descrever uma situagdo de laboratdrio tipico, apresentamos algumas
recomendagdes de ordem geral:

e Osequipamentos precisam ser instalados com uma distancia minima de 1 m entre eles.

o Essa distancia impede interferéncias e facilita a sua utilizagdo e manutengzo.

o Uma distancia maior precisard ser adotada, caso o uso predominante dos equipamen-
tos seja por dois alunos simultaneamente.

e Lembrar que os cabos elétricos e logicos (cabos de impressoras, de monitor etc.) ficam
na parte posterior do equipamento. E preciso considerar isso e deixar o espaco adequa-
do quando houver transito de pessoas. Lembrar também que o hub deverd estar locali-
zado em local de fAcil acesso e longe do transito de pessoas. A titulo de exemplo, sugere-
se 0 seguinte layout.

Proposta de sala informatizada

Servidor de rede e
prof. @ ND] mesa do professor
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A entrega dos equipamentos

s escolas participantes do Proinfo foram selecionadas pelas Comissdes Estaduais de Informatica
na Educagio, com base em critérios préprios que definiram, inclusive, a quantidade de equipa-
mentos (ou conjuntos) designados para cada escola.

No entanto, para receber os equipamentos, essas escolas precisam também atender aos requisitos
basicos do Proinfo, que sdo: ter um projeto pedagdgico aprovado, professores treinados ou em treina-
mento, e instalagdes fisicas adequadas. A adequagfo das instalagdes fisicas € fundamental para asse-
gurar as condigoes de garantia de funcionamento dos equipamentos, que € de cinco anos.

0 processo de entrega é, portanto, precedido da verificagio das condigBes de instalagio fisica e técnica.
Somente a aprovagao dessa vistoria € que permitird ao Proinfo liberar a instalacdo dos equipamentos.

Ainstalag@o dos equipamentos em cada escola serd realizada por um técnico autorizado da empre-
sa vencedora da licitacdo, na presenga do diretor da escola e/ou do responsavel designado pela Comis-
sAo0 Estadual de Informdtica na Educacio. A guarda provisdria dos equipamentos serd de responsabi-
lidade do representante que assinou o respectivo Termo de Aceitagio, com a co-responsabilidade da
Comissdo Estadual de Informdtica na Educagdo, até a transferéncia definitiva dos conjuntos, median-
te Termo de Doagdo com Encargos, a ser assinado pela autoridade competente.
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O papel dos NTEs

s Ntcleos de Tecnologia Educacional (NTEs) sdo importantes estruturas descentralizadas de
apoio ao processo de informatizagdo das escolas. Ali sdo preparados os professores da rede
publica e os técnicos de suporte 2 informdtica educativa.

0s nticleos 3o instalados de acordo com o plano de informatizagdo definido pelos estados nos seus
Projetos de Informdtica Educativa. Em média, até 50 escolas estardo vinculadas a cada NTE, depen-
dendo das condigdes especificas de cada Estado, tais como nimero de alunos, dispersdo geogrifica,
telecomunicacdes e facilidade de acesso.

Cada nicleo dispord de uma equipe composta por educadores e especialistas em telemdtica e de um
conjunto adequado de equipamentos de informdtica. Os NTEs deverdo estar ligados a pontos de acesso 2
Internet e ter papel de destaque no processo de formacio da Rede Nacional de Informdtica na Educac?o,
onde atuardo como concentradores de comunicagfo para interligar as escolas a eles vinculados.

Em adigfo ao seu papel de estrutura de capacitagdo, os ntcleos deverdo assumir o papel de estru-
tura permanente de suporte ao uso da informdtica, para apoiar, em termos técnicos e pedagdgicos, os
professores e os técnicos de suporte das escolas sob a sua subordinagfo. Além disso, eles fardo parte do
sistema de Acompanhamento e Avaliacdo do Programa.

Os Ntcleos de Tecnologia Educacional (NTEs) serdo responsaveis pelas seguintes acoes:

o Sensibilizacdo e motivagdo das escolas para incorporacio da tecnologia de informagao
e comunicacdo.

o Apoio a0 processo de planejamento tecnoldgico das escolas para aderir ao Projeto Esta-

dual de Informatica na Educag?o.

Capacitagdo e reciclagem dos professores e das equipes administrativas das escolas.

Realizac?o de cursos especializados para as equipes de suporte técnico.

Apoio (belp-desk) para resolucio de problemas técnicos decorrentes do uso do compu-

tador nas escolas.

o Assessoria pedagdgica para o uso da tecnologia no processo de ensino-aprendizagem,
acompanhamento e avaliagao local do processo de informatizacdo das escolas.

0Os Ntcleos de Tecnologia Educacional dispordo de:

o Laboratérios semelhantes aos que serdo instalados nas escolas, de forma a reproduzir o
ambiente tecnoldgico que estard disponivel para os professores.

« Servidores de recursos da Internet, para que os Nticleos sejam os Provedores de Servicos
para as escolas de sua 4rea de atendimento.

« Equipamentos para desenvolvimento, testes e avaliagdo de programas educativos.

39



40 PREPARAGCAO DE AMBIENTES INFORMATIZADOS



Assisténcia técnica

s equipamentos do Proinfo estdo cobertos por uma garantia de funcionamento de cinco anos.
A assisténcia técnica autorizada da empresa vencedora da licitagdo € a nica responsavel pela
manutengo dos equipamentos do Proinfo.
Cabe as escolas e a0s NTEs a responsabilidade de manter os equipamentos nas condigdes especificadas
pelo fornecedor, para que sejam mantidos os direitos 2 garantia de funcionamento.
0s NTEs dardo apoio as escolas sob sua jurisdicio e, para isso, contardo com técnicos especializados
em redes de computadores e manutengo de hardware e software, que auxiliarfo as escolas na diagnose
de falhas. Todos os Chamados Técnicos devem ser encaminhados por intermédio da estrutura dos
NTEs, que definird os procedimentos a serem seguidos pelas escolas.
Apresentamos, a seguir, algumas definicdes sobre a assisténcia técnica que foram estabelecidas no
Edital da Concorréncia 01/98, que adquiriu os equipamentos do Proinfo:

« Chamado técnico é a solicitacdo de um atendimento técnico. Os chamados técnicos
devem ser precedidos de tentativas de solugdo dos problemas por intermédio do NTE e
do servigo de help-desk da Procomp.

. Atendimento técnico € a presenca no local de instalagdo dos conjuntos de técnico
habilitado. Todo atendimento terd um relatério de atendimento, que deverd ser vistado
pelo representante da escola, comprovando, ou ndo, a solugio dos problemas.

» Consulta técnica é qualquer contato com o fornecedor, feito através de telefone ou
Internet para consulta, esclarecimento ou orientagao.

« Prazo de reparo é o periodo, em dias tteis, transcorrido entre o chamado técnico e
o efetivo restabelecimento do funcionamento dos equipamentos. Esse perfodo néo pode
ultrapassar os seguintes prazos:

REGIAO DA ESCOLA PRAZO DE REPARO MAXIMO
Nordeste 5 dias Uteis
Norte/Centro-Oeste 9 dias uteis
Sudeste 4 dias Uteis
Séo Paulo 3 dias Uteis
Sul 3 dias Uteis

® E facultado 2 empresa vencedora da licitago (licitante vencedor) elaborar plano de
manutencdo que inclua treinamento especializado para técnicos dos Nicleos de
Tecnologia Educacional (NTEs) e escolas, com o objetivo de maximizar a eficiéncia das
Consultas Técnicas e minimizar a necessidade de chamados técnicos.
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Antes de recorrer 2 assisténcia técnica, faga algumas verificagdes simples, evitando chamados des-
necessdrios. Apresentamos abaixo uma pequena lista de topicos a serem verificados:

PROBLEMAS MAIS COMUNS VERIFICAR

O teclado esta travado e Se esta corretamente conectado a CPU
e Se a chave de trava do teclado (na CPU)
esta desativada

O monitor esta sem imagem (tela escura) e Se 0 monitor esta ligado a energia elétrica
e Se 0 cabo légico do monitor esté conectado
a CPU
e Os botGes de brilho e contraste

O mouse nao funciona ou o cursor e Se 0 cabo do mouse esta conectado a CPU

nao obedece ao mouse e Se ndo ha sujeira no interior do mouse

A impressora ndo funciona e Se a impressora esta ligada a tomada de
energia

e Se 0 cabo légico esta corretamente
conectado a impressora e a CPU

e Se esta sem papel ou sem tonerou cartucho
e Se o driver da impressora esta devidamen-
te instalado no equipamento
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[nformacoes e
recomendagOes gerais

DICAS PARA A UTILIZACAO DOS EQUIPAMENTOS

Equipamentos de informdtica nao sdo simples nem baratos, por isso ¢ altamente recomenddvel
que se tomem alguns cuidados adicionais para a sua correta utizagao:

* Antes de ligar qualquer equipamento, verificar sempre se a voltagem da rede elétrica é a
mesma requerida pelo equipamento.

* Nio transporte ou mova equipamentos ligados ou funcionando — sempre desligue antes.

* Evite comer, beber e fumar enquanto opera o equipamento.

® Ascapas de pldstico servem para evitar o actimulo de poeira e devem ser usadas quando
0 equipamento estiver desligado. Com o equipamento ligado nfo devem ser usadas,
pois impedem a ventilagdo interna.

* £ recomenddvel que o equipamento no seja ligado e desligado varias vezes a0 dia —
ligue no inicio do perfodo e s6 o desligue ao final.

* (aso o equipamento v4 ficar longo tempo desligado, é aconselhdvel desligd-lo da
tomada.

* Evite tocar a tela do monitor de video.

* Evite colocar objetos sobre o microcomputador.

0 QUE E UM ViRUS DE COMPUTADOR

Um virus € um programa que, sob determinadas circunstancias, causa anomalias no funciona-
mento do computador. Essas anomalias podem variar desde um simples atraso no processamento
(tornando o computador um pouco lento) até a perda total das informagGes gravadas. Embora quase
todos os virus provoquem algum tipo de efeito indesejvel, nem sempre causam danos.

Além dos virus temos os Worms (vermes) e Trojan Horses (Cavalos de Tréia). Um verme € um
programa maligno, geralmente projetado para executar alguma atividade ilegal, que se dissemina
com a producio de multiplas copias de si proprio. Enquanto os virus sempre exigem um hospedeiro,
como um disco ou programa, os vermes s3o programas auto-suficientes.

Os Cavalos de Tréia (#rojans) sio programas disfarcados sob a aparéncia de software legitimo. O
programa pode ter aparéncia e funcionamento idénticos aos do programa auténtico, mas outras ativi-
dades podem estar ocorrendo em segundo plano sem que o usudrio perceba. Existem #rojans de todo
tipo, desde aqueles que travam a maquina, até aqueles que apagam todo o disco. Ao contrério dos
virus, que se auto-instalam, os #rojans sdo instalados pelo préprio usudrio, que pensa estar instalando
um programa inofensivo.

Outros tipos de #rojans que ttm dado muita dor de cabega sdo os conhecidos como ansi-bombs.
Eles ndo passam de um arquivo simples e inocente, porém, quando o mesmo € visualizado por um
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comando #pe (do DOS), a0 invés de mostrar o seu contetido, ativa o comando deltree /y c:\*.*, o que
significa apagar todos os arquivos e todos os diretdrios do seu disco sem pedir confirmagao.

Esse tipo de #rojan, porém, s pode entrar em acio se o arquivo Ansi.Sys estiver presente na
cldusula Device do seu Config.Sys. Se vocé precisar usar um driver ansi, prefira o Ansi.Com, que é
chamado do Autoexec.Bat, pois este nfo possui uma série de recursos indispensdveis para que as
ansi-bombs funcionem.

Uma das maiores confusdes sobre o tema virus de computador € quanto 2 contaminago e ataque.
Muitas pessoas acham que as duas agdes s3o a mesma coisa, porém ha diferencas que podem néo ser
tdo sutis assim.

Contaminagao — Uma contaminagao pode ocorrer a cada dia ou a cada hora ou momento. A
maioria dos virus infectam um sistema, e em seguida permanecem escondidos, ficando 2 espreita de
mais “alguém” para contaminar.

Ataque — Um ataque s ocorre em uma determinada combinacao de fatos muito especificos: pode
ser apenas uma data, uma certa quantidade de execugdes ou uma combinagfo de eventos desse tipo;
nesse momento o virus causa todo o estrago que seu autor programou para fazer.

Dessa forma, seu computador pode ser contaminado por um virus hoje e s6 perceber as conseqiién-
cias meses depois, quando o virus, por exemplo, formatar o seu disco rigido. Eis um exemplo hipotéti-
co: seu computador pode ter sido contaminado por um virus que s6 ataca nos dias 13 que cafrem em
uma sexta-feira (s6 para lembrar: existem dois virus com tal data de ataque — Jerusalém e NXeram) e
vocé nunca liga o micro nessas datas. Entdo, talvez nunca saberd da existéncia nem conhecera as
conseqiiéncias do ataque de tais virus.

Assim, seu computador pode ser contaminado 365 dias do ano e s6 em uma determinada situagio
atacado pelo virus. Isso nio quer dizer que vocé nio deva se preocupar com a situagio — lembre-se que
muitos novos virus aparecem constantemente. Portanto, € bom estar preparado todos os dias do ano,
com um eficiente antivirus, que seja permanentemente atualizado, para poder achar e eliminar os
velhos e os novos tipos dessas criaturas, criadas para matar.

Tipos de virus

Alguns virus sao tdo ousados e agressivos que destroem completamente todas as informagdes no siste-
ma. Por outro lado, outros virus sdo totalmente indcuos — reproduzem-se, contaminam sistemas e néo
tém nenhuma outra fungdo. Os virus indcuos ndo causam danos, no apresentem mensagens na tela e
nfo interferem no funcionamento normal do sistema. Esses virus s6 querem morar no seu disco.

Entre o inerte e 0 agressivo, existem milhares de outros tipos de virus concebidos por pessoas perver-
sas, mas criativas e até originais em alguns casos. Para efeito de classificacdo, resolvemos dividir os
virus em quatro categorias, que relacionamos a seguir:

* Boato — Os Hoax Virus (ou como revela a traducio desse nome: Virus Boato) néo sio
virus na verdade, nem Cavalos de Tréia nem nada — apenas o mais puro boato. A inten-
¢o € clara. Transmitir e causar panico entre os usudrios novatos, ou que néo conhe-
cem detalhes veridicos sobre métodos de funcionamento e ataque dos verdadeiros virus
de computador. Adicionalmente, por incentivarem os receptores dos e-mails a retransmitir
os e-mails falsos para todos os amigos e conhecidos, causam um grande tréfego, e
conseqiiente congestionamento na rede. Os sinais tipicos desses e-mails (sempre 0s Hoax
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Virus sao transmitidos por e-mail) sdo, basicamente, os seguintes:

1. sempre chegam por e-mail;

2. sempre tém dizeres como “Jamais abra (ou leia) um e-mail com o texto ...;

3. sempre informam que o virus causa “grandes estragos — em geral, dizem horrores
sobre as conseqiiéncias fisicas do seu ataque;

4. o texto sempre solicita que voce retransmita o e-mail para todos os amigos e conhecidos.

S6 para fechar uma questao importante: virus sdo programas de computador e como tal s6 podem
agir no software, nunca podero causar estragos ao hardware (o micro, o disco rigido, os drivers, o
mouse — isto é 0 mais ridiculo !! — o video, o teclado etc.). Ndo hd a mais remota possibilidade pratica
de que problemas — a ndo ser a perda de dados e/ou programas ou lentiddo no sistema — possam
aparecer como conseqiiéncia da aco de um verdadeiro virus de computador.

e Indcuo — Esses virus se instalam nos discos e disquetes, mas nao causam nenhuma
perturbacdo ao sistema, apenas contaminam disquetes e outros tipos de midia digitais
que venham a ter contato com eles. A contaminagao se d4 de maneira que nfo hd
corrupcdo de programas ou dados; o virus indcuo evita qualquer interferéncia com os
processos normais executados no PC.

o Humoristico — Esses virus geralmente apresentam uma mensagem ou imagem gré-
fica humoristica na tela do PC. Alguns perturbam o usudrio com eventos agravantes,
mas nenhum efeito destrutivo sobre programas e dados. O virus humorfstico é concebi-
do como se fosse uma anedota e nao pretende causar danos ao sistema. No pior caso,
esse virus causa uma interrupgo ou travamento do sistema operacional e sua remogao
é geralmente simples e rdpida.

 Boot (Virus de Setor de Boot) — Virus de Boot sdo o tipo de virus mais comum entre
todos os virus existentes no mundo. Tudo que é preciso para se infectar com este tipo é
simplesmente esquecer um disquete contaminado dentro do driver A:. Esse disquete ndo
precisa ser do tipo que d4 boot, na verdade quando vocé vir a mensagem que o disco
estd sem sistema jd € tarde demais, seu micro j4 estd contaminado. Para contrabalan-
car, os virus de boot sdo os mais faceis de pegar, e eliminar.

e Programa — Virus de Programa existem aos milhares e normalmente infectam os
arquivos com extensdo .EXE e .COM. Alguns contaminam arquivos com outras exten-
sdes, tais como .OVLe .DLL, que, na verdade, sdo executdveis, mas de um tipo um pouco
diferente. Os mais bem escritos dentre os virus de programa se “replicam” e contami-
nam outros arquivos, de maneira silenciosa, sem jamais interferir com a execugdo dos
programas que estdo contaminados. Assim, os usudrios nao véem nenhum sinal exteri-
or do que estd acontecendo em seu micro. Alguns dos virus de programa vao se reprodu-
zindo até que uma determinada data, ou conjunto de fatores, seja alcangada. Af come-
¢a o que importa: eles destroem algo em seu micro. Muito embora os virus de programa
ndo sejam tao dificeis de pegar, os danos que causam sdo, muitas vezes, de impossivel
recuperagdo, ja que partes inteiras dos programas acabam corrompidos pelos virus.
Assim, em geral a Uinica alternativa € reinstalar os aplicativos contaminados desde os
discos originais, e reconfigurd-los.

RECOMENDAGOES GERAIS
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 Multipartite (ou Polimérficos) — Os virus desse tipo sdo, na verdade, uma mistura
dos tipos de virus boot e de virus de programas. Eles infectam ambos — arquivos de
programas e setores de boof —, o que os torna muito mais eficazes na tarefa de se
espalhar e contaminar outros arquivos e/ou discos e também mais dificeis de serem
detectados e removidos. Devido 2 enorme disputa entre os que escrevem os virus e 0s
que desenvolvem antivirus, a tendéncia € de que os virus tentem ficar cada vez mais
camuflados a ponto de poderem passar despercebidos para os produtos antivirus. Foi
assim que surgiram os virus chamados de polimérficos, cuja principal caracterfstica
¢ estar sempre em mutagdo. Essa permanente mutagao tem como objetivo alterar o
cddigo do préprio virus, o que dificulta bastante a agio dos antivirus que, em geral,
cacam os virus por meio de uma assinatura digital que sabem ser parte integrante de
um determinado virus. Nesses casos, como o cddigo do virus se altera a cada infec-
¢do, dificilmente os programas antivirus atualizados reconhecerdo as novas formas
dos velhos virus.

e Stealth (Invisiveis) — Mais uma variagao sobre o mesmo tema. Desta vez os virus que
trazem a caracteristica de stealth tém a capacidade de, entre outras coisas, temporaria-
mente se auto-remover da memaria, para escapar da agdo dos programas antivirus.
Note bem: 0s virus do tipo polimérfico ou do tipo stealth s3o, na verdade, espécimes que
se enquadram em um dos jd descritos, e esses adjetivos, utilizados para descrever capa-
cidades adicionadas aos mesmos para que sejam os mais discretos possiveis — o que
impede, 20 maximo, a sua deteccio pelos programas antivirus.

e Macro — 0 advento dos virus de macro — ocorrido pela primeira vez em 1995, com
o ataque do virus Concept, que se esconde em macros do programa de processamento
de textos Microsoft Word — trouxe novas preocupagdes aos usudrios do computador
tipo PC. Tal advento for¢ou-os (e aos administradores) a fazer rapidas mudangas nos
métodos até entdo utilizados para detecgdo de virus. O conceito por trds dos virus de
macro €, na verdade, bastante simples. Muitas aplicacdes permitem a inclusio de
programas simples, chamados de macros, dentro de arquivos de dados. Assim como
essas aplicagdes evolufram, tais linguagens de macros se tornaram incrivelmente
poderosas e permitiram que os programadores que trabalham com tais macros pos-
sam fazer quase de tudo — por exemplo, chamar internamente um outro aplicativo
diferente; apagar ou alterar outros arquivos; copiar ou criar outros arquivos. Com 70
a 100 tipos de comandos embutidos na linguagem de macros dos pacotes mais ven-
didos no mercado, tais comandos permitem executar ages diversas, e poderosas,
sem necessitar de nenhuma interferéncia do usudrio. Atualmente alguns pacotes (de
programas) do mercado estdo suscetiveis a0 ataque desse tipo de virus, entre eles o
Word e o Excel. Entretanto, praticamente 95% dos casos que tém sido reportados
referem-se a ataques nos arquivos do Word.

Para entender com um pouco mais de profundidade como funcionam tais tipos de virus, vamos
examinar alguns detalhes do primeiro virus descoberto, que se utilizava deste conceito de contamina-
¢o: o virus WinWord Concept, também conhecido por Concept: ao carregar um arquivo do Word, seja
pelo comando Arquivo e Abrir, seja pelo duplo clique sobre um arquivo .doc, o Word inicia um processo

PREPARAGCAO DE AMBIENTES INFORMATIZADOS



de abertura e carregamento que comega pelo exame do tipo de documento que estd carregando. Se o
arquivo for do tipo documento, o Word abre-o pronto para iniciar o processo de edi¢do. Se, entretanto,
o documento for do tipo modelo (Zemplate), o Word carrega todas as macros existentes nesse modelo.
Se tal modelo contiver uma macro denominada AztoOpen, o contetido dessa macro é automatica-
mente executado. O virus Concept aproveita-se dessa habilidade do software e acrescenta algumas
macros a arquivos jd existentes. Essas macros, uma vez instaladas, podem acrescentar novas funcio-
nalidades 2 operac@o da barra de menus e permitem que o virus infecte outros documentos existentes
na maquina. A macro AufoOpen certamente néo € a inica op¢ao disponibilizada para os programa-
dores para a execugdo automadtica de certas rotinas dentro do ambiente Word. Outros tipos de macros,
dentro do Word, trazem vantagens aos programadores para a execugdo de suas necessidades ou vonta-
des. Embora o virus Concept no contenha uma rotina do tipo #rigger (disparo/gatilho), o virus con-
tém dentro de si as palavras 7hat’s enough to prove my point (“Isso € o bastante para provar meu
ponto de vista”). O seu autor quer dizer com isso que se quisesse poderia fazer outras coisas (na verda-
de, qualquer coisa). O virus Concept e seus pares tornam-se cada vez mais virus com alto grau de
disseminag?o devido a0 seu meio de contaminacio. Enquanto os usudrios s6 raramente trocam pro-
gramas ou ddo boot em seus micros por meio de disquetes, a imensa maioria troca entre si seus
arquivos de texto —seja para que os outros possam ler e/ou imprimir em suas proprias maquinas, seja
para que outros possam colaborar na preparagdo de seus documentos. Com 