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| ntroducéo

Ao iniciarmos o curso de Espedaizac@d em Direito Empresarial, e dentro dos
objetivos do curso de formar espedalistas juridicos na &ea enpresarial, deparamo-nos com o
primeiro desafio: escolher o tema da monografia de encerramento do curso.

Ess desdfio foi vencido ao procurarmos dar seguimento ao noso proposito, feito
ainda dentro do Badharelado em Direito, de investigar as relagdes juridicas decorrentes do
advento dainformética e mais recentemente da I nternet.

Iniciando este projeto pesal, fizemos a primeira, de uma série de monografias
sobre amatéria, a qual recebeu o titulo de Infragdes Penais por Computador, tratando do uso
indevido do computador na gerac@® de fatos ilicitos. Trabalho apresentado na disciplina de
Direito Penal | do Curso de Graduacgé do Centro Superior de Ensino de Cataldo/Go.

O segundo trabalho da série, ainda inacdado, estuda aquestdo da privaddade esua
defesa montra @ invasbes, numa &a que ja se wnvencionou chamar a Era da Informacé, e
investiga asituac@ do individuo frente aprofusdo de meios forneddos pela Informética para
invadir sua vida intima.

Ora, dentro do curso de direito empresarial nada mais l6gico e ébvio do que escolher
paratema o Comércio Eletronico, pela propria importancia que o tema desperta an todos que
lidam com o comércio: forneceadores e cnsumidores, e dando seqiéncia @ nNOSD projeto
pesal exposto anteriormente.

Como otema é anplo, poderiamos ter optado por uma questdo mais espedfica, como
por exemplo, a defesa do consumidor frente alnternet, mas optamos por dividi-lo em temeas,
gque embora pudesem ndo ser abordados de forma mais profunda, dariam uma visdo global,
tanto da parte de fornecadores e a@nsumidores, quanto da parte governamenta relativa a

tributaca.



Assm é que o presente trabalho foi dividido nos sguintes temas:

1.

Comércio Eletronico — O que € iniciamos com um pequeno histérico do
comércio até o surgimento do comércio eletrénico, estudando o0 que exatamente
este é

Contratos virtuais. estudamos a parte ontratual em relacd® ao Direito Civil
Péatrio e suas teorias, tentando explicar aformacgé contratual via Internet;

Defesa do Consumidor: estudamos o Codigo de Defesa do Consumidor e sua
aplicac@® na defesa do consumidor que redizasuas compras via Internet.
Aspedos tributérios: foi redizado um estudo sobre a questéo tributaria e @
dificuldades em se tributar as transagdes comerciais redizadas via Internet;
Seguranca e Criptografiaz Certificac® de Assnaturas e Autenticacd de
Documentos Eletronicos. este item pode ser considerado como uma vertente do
estudo sobre os contratos virtuais, porém redizamos um estado em separado, pois
abordamos a questdo notarial e wmo deverd ser redizada a cetificac® e
autenticac® de documentos e asnaturas eletronicas, adentrando um campo

témico da Informatica a Criptografia.

A grande dificuldade em redizar o presente trabalho ndo se cnfigurou na falta de

informagdes, mas no exces®, tendo sido reunidos, somente an documentos extraidos da

Internet, aproximadamente 165 trabalhos, em inglés, espanhol, italiano, o permitiu uma visdo

geral da matéria investigada, e uma dificil dedsdo: deixar alguns destes documentos fora do

presente trabalho para um aprofundamento posterior da matéria.

Finalmente, as longas horas de pesquisa e leitura se materiaizaram nestas péginas,

fruto de horas de digitacé® e meditacé, muitas vezes bre questdes para & quais ainda ndo

se tém respostas.



Sem muita pretensdo em dar essas respostas, propusemos para este trabalho apenas

iniciar o estudo do vasto mundo do Direito que podemos por analogia chamar, Eletrénico.



Comeércio Eletrnico— O que &

Comecanos estudo por uma indagaca singela: 0 que € omércio eletrénico?

Uma resposta smples a esta questédo ndo nos da adimensdo e aimportancia do que
sgja 0 comércio eletrdnico, que pode se revestir de formas variadas.

Sabemos que historicamente cwmércio € atrocade bens e servigos remunerados entre
pesas, e que o efeito destatroca € ageracd de riquezas.

Sua importancia na vida do homem assume uma dimensdo téo grande, que um
periodo recente da historia, os Séaulos XV e XV|1, foi denominado Mercantilismo®, pois a
intensa dividade cmercial nessa éoca aiou 0S bancos mercantis, 0s quais emprestavam
dinheiro para a grandes companhias de navegacé@®, 0s mecanismos tradicionais de pagamento
(titulos cambiariformes) e um direito espedfico para regular tal atividade, o Direito
Comercial, contando, inclusive com tribunais e juizes proprios, nomeados pelas Corporagdes
de Oficio?.

COLCHER® em palestra feita para 0 Ministério da Industria Ciéncia e Teaologia
concdtua Comércio Eletrénico como sendo “Transagdes comerciais e financdras, entre
organizages e individuos, baseadas no processamento e transmissio de informacé
digitalizada, com acess aberto.”

Um documento editado pelo Governo Portuguds’, Ministério da Ciéncia e
Teaologia, define mmércio eletrénico como “todas as formas de transacges comerciais que
envolvam quer organizag@des quer individuos e que sdo baseadas no processamento e

transmissio de dados por via dedrdnica incluindo texto, som e imagem. Contudo, no

Y FALCON, Francisco. Mercartili smo e Transico.

? FUHRER, Maximilli anus Claudio Américo. Resumo de Direito Comercial.

¥ COLCHER, Raul. Informagdes Basicas bre Comércio Eletronico.

* PORTUGAL. Ministério da Ciéncia e Temologia. Iniciativa Naciond para o Comércio Eledrdnico. nov.
1998



comércio eledrdnico ndo estdo incluidos srvigos que ndo estabelecan uma transacca®
comercial.”

O Governo Espanhol®, também preocupado com a questdo, divulgou um relatério
intitulado Informe de la Comision para d estudio del impado del comercio eledrénico en la

fiscdidad espafiola, onde gresenta a definicdo de comércio eletrbnico como sendo,: “en
sentido amplio, como cualquier forma de transacdén o intercambio de informadon comercial
basada en la transmision de datos bre redes de comunicadon, como Internet.”

Pode-se mnsiderar ainda @mo comércio eletrdnico as transagdes comerciais entre
empresas feitas usando o telex, telegrama, telefone, fax, meios de wmunicac® interativa
anteriores a existéncia dos computadores.

Portanto o comércio eletrbnico s6 apresenta cwmo novidade o uso da teaologia da
telecomunicac@® e da informatica para dar suporte atransagdes comerciais tradicionais de
forma rdpida, segura, e imediata, abrindo um mercado de @mnsumo como jamais visto em toda
a histéria humana.

VIDIGAL® reladona os sguintes elementos como essenciais a0 comércio eletronico:

1. Superac® do conceto de materiaidade an contratos, documentos, transagdes,

titulos (inclusive de aédito, e assnaturas eletroniceas).

2. Ingtituicdo da figura das entidades cetificadoras ou atestadoras revestidas de

fidacia

3. Presenca das Agéncias Reguladoras, atuando diretamente junto as entidades

certificadoras.

4. Documentos €letrbnicos asdnados digitamente devem ser acedtos como

originais.

5. Criptografia

> ESPANHA. Informe dela Comisién para e estudio del impacto del comercio eledrdnico en |a fiscali dad
espafiola, oct. 2000



6. Liberdade de evolucdo da temologia, inclusive quanto a utilizac@® de diversos

sistemas criptogréficos

7. Segurancado ambiente detronico no qual se da a ontrataca.

8. Estabeleamento de principios gerais <bre publicidade e oferta por via

eletronica

9. Bases de responsabili zac@® do ofertante ou anunciante de bens e servigos.

10. Direito autoral e propriedade intelecual.

11. Responsahilizac@® quanto a invasdo de sistemas, pirataria detrénica, ateracé,

destruicéo ou utili zac® indevida de dados .

Com o advento dos computadores pesais, € a onseqlente reducéo de preqos destas
méaquinas, as pequenas e médias empresas tiveram aces® a uma teaologia aites D
disponivel para grandes empresas, posshilitando a expansdo dos negdécios e dos mercados
consumidores.

Porém esta forma de comércio estava restrita a que no jargéo témico denomina-se
B2B’, ou sga negbcios redizados entre anpresas, e para quais chegou-se adesenvolver um
projeto de trocade informagdes por meios eletronicos, o EDI®,

Também o Estado se interesou por esta forma de comércio, e vem desenvolvendo
mecanismos para operadondizar suas relagdes com fornecadores, de forma a ailizar seus
procedimentos burocréticos na ajuisic2o de bens e servicos. Esta vertente denomina-se B2G.°

Com a privatizac® de parte da rede militar norte-americana de comunicag@es de

dados, ARPANET, devido ao fim da guerra fria e aseu dto custo de manutencéo, o

® VIDIGAL, Geraldo Faco. Assnaturas digitais e cetifi cagdo.

" B2B — Businessto Businnes — Empresas a Empresss.

8 EDI — Eletronic Data Interchange — Troca Eletrénica de Dados.
° B2G — Businessto Governament.
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aparedmento da Internet nos fins dos anos 80 criou a segunda facedo comércio eletrénico,
estamais voltada a consumidor final, o chamado B2C*.

Esta vertente do comércio eletrénico permite a cidaddo comum comprar produtos e
servicos de qualquer fornecedor ligado a rede, em qualquer parte do mundo, podendo,
inclusive receéber seus produtos, quando estes forem programas de @mputador ou
informagdes residentes em bancos de dados, pela prépria rede, sem que haja qualquer tipo de
barreira dfandegaria, pelo processo de Download.

E neste ponto que se mncentram as pesquisas juridicas para se encontrar uma forma
de tributar produtos e servicos que ndo dependam de meios fisicos para alentrarem a fronteira
de qualquer pais.

A fadlidade de mmpras de produtos via rede, sgjam estes coisas materiais ou
imateriais, provoca um grande nimero de transagdes comerciais, a maioria baseadas no
Codigo de Defesa do Consumidor, porém devendo respeitar as regras do Direito
Internadonal, o que nem sempre protege o consumidor dos golpes e falcaruas.

Pois £ aites os negdcios internadonais eram redizados entre grandes empresas, e
envolviam os governos dos paises que sediavam estas empresas, agora, com milhares de
cidaddos comuns negociando smultaneamente, essa intermediac@® torna-se imposdvel, e ndo
existindo regras, esss negocios podem ser verdadeiras armadil has.

Asdm deve-se buscar uma forma de protec® ao cidadd comum que negocia,
comprando e vendendo, buscando servicos, sem uma detiva seguranca, seja @ntra produtos e
servicos inadequados, sga @ntra o furto de informagdes confidenciais e sensiveis, que
poderdo ser depois usadas de forma aiminosa.

Esta éiniciamente agrande meta do comércio eletrbnico, desenvolver mecanismos

de seguranca de forma que & transagdes comerciais ocorram em ambiente seguro e confiavel,

10 B2C — Businnes to Consumer — Empresas a Consumidores.
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tal qual acontecalr com o comércio tradicional, e que permitam o surgimento de um ambiente
juridico multinadonal que possa dirimir questdes contratuais de pegquena monta.

E anecessdade e a dacd® dese mecaiismo se justifica plenamente quando somos
confrontados com os valores totais das transagdes comerciais feitas pelo comércio eletrénico.
Segundo o jornal Conexdo Empresarial, editado pelo SEBRAE traz os sguintes valores

representam previsdes de que: “a Internet devera movimentar US$ 2 bilh6es no Brasil até

2003 Atuamente sdo 400 mil consumidores on-line no Brasil. a estimativa é degar a 1,1

milh&o em 3 anos.” (grifo nosw).

Ness sentido CASTRO™ diz que “Entidades rias e respeitaveis, como a UNCTAD
— Conferéncia das Nagdes Unidas para 0 Comércio e Desenvolvimento, estimam que o

volume de transagdes redizadas on line, em 2002 ultrapassra a dfra de US$ 1 trilhao,

guando essss representardo até 25% do volume de negocios redizados no mundo.” (grifo

NOS).
Com esses numeros, que se referem ao Brasil e @ mundo, temos uma dimensdo do
volume de negdcios transadonados mundialmente via rede, e podemos prever a mnseqiéncia

juridicadessas transagdes.

1 CASTRO, Luiz Fernando Martins. O Comércio Eletronico e a Defesa doConsumidor no Direito Brasileiro e
no Mercosul.
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Contratos Virtuais

Iniciamos nossas consideragdes com a questdo: o que € contrato virtua? Para
respondermos esta questdo devemos buscar na doutrina adefinicéo de contrato.

FUHRER' define mntrato como sendo “a mnvencéd estabeledda entre duas ou
mais pesas para ongtituir, regular ou extinguir entre das uma relacé juridicapatrimonial”.

BARROS MONTEIRO® citando ULPIANO define mntrato como “est padio
duorum pluriumve in idem pladtum consensus (0 mUtuo consenso de duas ou mais pesas
sobre 0 mesmo objeto)”.

DINIZ* concétua mntrato como “o acrdo de duas ou mais vontades, na
conformidade da ordem juridica destinado a estabelece uma regulamentacé@® de interesses
entre & partes, com o escopo de aquirir, modificar ou extinguir relagdes juridicas de
naturezapatrimonial.”

Estas definicbes so0 suficientes para formarmos nossa base de andlise do que sgja o
contrato virtual.

O contrato virtual, em nos entendimento e usando as palavras de ULPIANO, é o
mUatuo consenso de duas ou mais pesas, fisicas ou juridicas, sobre 0 mesmo objeto, tendo
por suporte fisico os dados gravados em banco de dados e exibidos na tela de um computador,
podendo ser impresns ou hao.

Podemos entdo questionar a eisténcia e validade desta forma mntratual, pois £ 0
mesmo ndo tem sua &isténcia fisica definida, estaria de amparando pelo ordenamento

juridico nadonal? Entendemos que sim, esta forma de ntrato encontra anparo no artigo

12 FUHRER, Maximilli anus Claudio Américo. Resumo de Obrigactes e Contratos (civis e omerciais).
13 BARROS MONTEIRO, Washington de. Curso de Direito Civil: Direito das Obrigages — 22 parte.
* DINIZ, Maria Helena. Curso de Direito Civil — Teoria das Obrigacdes Contratuais e Extracontratuais.
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1079 @ Cadigo Civil, quando este diz que amanifestac@® nos contratos pode ser tadta, se
néo exigida outra forma por lei.

BRASIL™ diz que “Por terem, portanto, as mesmas caraderisticas dos contratos, 0s
Seus requisitos subjetivos de validade so aqueles mesmos dos contratos jA mnheddos, eis
gue apresenca de duas ou mais pesas, a vontade livremente manifestada e a cpaddade
civil para o ato, devem estar presentes para o0 ato se perfaze de formavéida. O mesmo se diz
em relacd® aos requisitos objetivos de validade, como a licitude do objeto, 0 seu contelido
eondmico, a posshilidade fisica ejuridicade sua acasbili dade.”

Portanto, o contrato virtual apresenta genas uma novidade: a forma de
adimplemento da obrigacd por parte do contratado, quando o djeto do contrato € um
programa de cmputador ou informacd residente an banco de dados, o qual pode ser
copiado para o computador do contratante pelo proces de download.

A guestdo aqui € quais $rdo as garantias de que o0 objeto do contrato sera Util, e ndo
apenas um engodo, pois como 0 contrato virtual tem sua eisténcia goenas no computador,
ndo teremos um documento habil afaze prova perante os tribunais.

Aqui devemos considerar a anpliac® do termo documento, pois documento hoje
ndo significa mais $ o papel onde esta grafado os termos do contrato, mas pode significar
uma profusdo de suportes fisicos das mais variadas espédes. fitas magnéticas de audio e
video, cd-roms, discos rigidos de computadores, cartdes de memoria, etc.

SILVA?® conceitua documento como “Do Latim documentum, de procere (mostrar,
indicar, ingtruir) na témica juridica etende-se o papel escrito, em que se mostra ou se indica

a isténciade 1 ato, de um fato ou de um negocio”.

!* BRASIL, Angela Bittencourt. Contratos Virtuais.
18 5ILVA, De Pl4cido e. Dicionério Juridico
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O Dicionério da Lingua Portuguesa Caldas Aulete, editado em 1958 traz as fls.
1562 para 0 mesmo verbete aseguinte definicéo: "Dedaracé escrita para servir de prova ou
titulo.”

CHIOVENDA® propde o seguinte mnceto ”documento, em sentido amplo, é toda
representacd® material destinada a reproduzir determinada manifestac@® do pensamento,
como uma voz fixada duradouramente.”

MARQUES" por sua vez diz que “documento é aprova histéricared consistente na
representacéd fisica de um fato. O elemento de mnvicgcédo deorre, assm, na prova
documental, da representacé exterior e mncreta do fadum probandum em alguma wisa.”

O que observamos nestas definicbes é que & mesmas tratam 0 documento como um
escrito, em papel ou quaelquer outro meio materia e tangivel, o que serve para provar algo
perante outras pesas haturais ou juridicas.

LIMA NETO'Y cita que “Na doutrina péaria, MOACIR AMARAL SANTOS
classfica "documento” em trés espédes. a) Graficos. quando a idéia ou o fato sdo
representados por sinais graficos diversos da escrita; b) Diretos. quando o fato representado se
transmite diretamente para a ©isa representativa - fotografia, fonografia, cinematografia - e
gue distingue dos documentos escritos ou géficos, ditos Indiretos, para os quais o fato
representado se transmite dravés do sujeito do fato.”

Assm no direito brasileiro estatuido, e no ensinamento de THEODORO JUNIOR?
ao comentar a prova documental, ao se falar em documento a imagem que vem a mente €
documento escrito.

Porém com o avanco das teaologias da informacé@® e da telemética estes concatos

estdo ficando obsoletos, pois 0 documento que hoje ématerializado em uma forma tangivel, é

" CHIOVENDA apudMARCACINI, Augusto Tavares Rosa. O documento eletrénico como meio de prova.

18 MARQUES, José Frederico apudMARCACINI, Augusto Tavares Rosa. O documento el etrdnico como meio
de prova.

Y LIMA NETO, José Henrique Moreira. Aspedos juridicos do dacumento el etrénico.
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formado por impulsos eletromagnéticos, atamente volateis, podendo ser fadlmente
adulterados.

Assm documento eletrbnico pode ser definido como um conjunto de impulsos
eletromagnéticos gravados nos diversos suportes fisicos que acé&am esta forma de registro,
tendo sua existéncia comprovada genas através da leitura destes meios por equipamentos
eletrénicos, o que lhe onfere umaimaterialidade euma volatilidade impar.

A principal caaderisticade um documento € o fato de que ainformacd contida en
um suporte fisico tenha apropriedade de ser comunicada.

Estando esta caaderistica presente, nada impede que o documento eletréonico possa
ser usado como prova em uma questdo litigiosa oriunda de um contrato virtual.

O Cédigo de Process Civil Brasileiro® remnhece en seu artigo 332 que o
documento pode ter qualquer forma a dizer que: “Todos os meios legais, bem como os
moralmente legitimos, ainda que ndo espedficados neste Codigo, sdo hébels para provar a
verdade dos fatos, em que se funda a acé ou a defesa.”

Por este dispositivo, o Cédigo de Proceso Civil acdta que um site na Internet, ou
um programa de computador, sejam documentos habeis para o Judiciério julgar a lide, porém
para encontrar o documento juridicamente valido o Juiz devera @ntar com a guda de um
perito em informética, 0 qual podera separar 0 “lixo” do material procurado e tornalo
tangivel, e assm pasdvel de gredacé por parte do Magistrado.

A questéo ligada a documento eletronico vem sendo amplamente estudada pelo
governo brasileiro como uma forma de reduzir o custo na tramitac@® dos papéis oficiais,
porém esbarra no problema da autenticacd® destes documentos, o que sera objeto de um

aprofundamento no topico sobre aiptografia.

> THEODORO JUNIOR. Humberto. Curso de Direito Procesaud Civil.
2L NERY JUNIOR, Nelson, NERY, Rosa Maria Andrade. Cédigo ce Process Civil Comentadoe Legislacdo
Procesaua Civil Extravagarte envigor.
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Nese sentido o Relatério de Atividades do Grupo de Trabalho sobre Comeércio
Eletronico do Ministério da Industria, Comércio e Turismo diz que: “Este asaunto deve ser
objeto de entendimento do GT/MICT - Comércio Eletrénico com as autoridades competentes
do MARE, pelo papel extraordinariamente relevante que tem, nele, o setor publico, além de
outras providéncias que serdo sugeridas a respeito das transagdes financedras eletronicas, de
modo geral”.

Feita esta digressio sobre o documento eletronico, vamos analisar o contrato virtual e
suas implicages juridicas.

A formacd do contrato virtua se da quando a0 acessr um site ou home-page,
deparamo-nos com a oferta de um produto ou servico, e & condicdes para que este sga
adquirido.

O artigo 1080 @ Cddigo Civil Brasileiro?® diz que “a proposta de @ntrato obriga o
proponente, se do contrario ndo resultar dos termos dela, da naturezado negdcio, ou das
circunstancias do caso”, desta forma o simples aces ao Site que ntém a proposta ou oferta
do bem ou servico ja aia o vinculo para ajuele que fez aoferta, podendo o mesmo responder
na esfera do direito civil por perdas e danos ® aretirar, depois de acéa.

Porém o artigo 1081 @ mesmo instituto legal abre uma exce¢® ao disposto no
artigo anterior: “Deixa de ser obrigatoria a proposta: 1) se, feita sem prazo a uma pesa
presente, ndo foi imediatamente acé#a. Considera-se também presente apesa que @ntrata
por meio do telefone.” Desta forma apessa que usa um outro meio de mmunica¢d, que ndo
sgja o telefone, parafalar diretamente com o proponente, € considerada presente.

Na Internet temos varios rvicos que permitem a comunicac® instantanea etre
duas pesas. 0 ICQ, o Microsoft Netmeding, as conferéncias eletrénicas, e a@é servicos de

telefonia internadonal, permitindo também que & partes possam se ver atraves de caneras de

22 NEGRAO, Theot6nio. Cadigo Civil e legislacio civil emvigor.
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video ampladas a0 computador, sem intermediarios ou lapso de tempo mensuraveis para
caaderizar afdtade instantaneidade..

Qualquer proposta feita por meio destes srvicos deve seguir aregrado artigo 1081, |
do Cadigo Civil Brasileiro.

O servico de email ou correio eletrdnico ndo pode ser considerado uma forma de
comunicac® instantanea pois £ assmelha muito ao correio tradicional, ndo podendo se
prever quando a mensagem chegara @ sSeu destino, pois a mesma passa por varios
intermediarios em seu caminho, podendo haver retencdes e drasos.

Assm considerado, a proposta eviada por meio de @rreio eletronico € mnsiderada
feita apessa ausente esem prazo, devendo seguir aregra do artigo 1081, 11 do Cdédigo Civil
Brasileiro, aguardando-se, de a®rdo com o inciso em comento, “tempo suficiente para
chegar a resposta aoconhedmento doproporente.”

Sobre este “tempo suficiente” ELIAS® fala: “Diz a doutrina que o prazo suficiente
para aresposta varia mnforme & circunstancias. Considera-se 0 necessario ou razoavel para
gque dhegue a conhedmento do proponente e € bamado ‘prazo mora’ — em outras palavras,
€ 0 prazo durante o qual 0 proponente tem de esperar a resposta do destinatéario sobre o0s
termos da proposta que lhe foi dirigida (prazo de tolerancia). Se & partes estiverem proximas,
0 prazo ndo deve ser longo, se distantes, havera flexibilidade. Nas relagdes redizadas na
Internet, para este fim, entendemos que & partes estdo proximas, apesar de eventualmente
estarem locdizadas em disténcias continentais.”

Desta forma o operador do Direito deverd mnsiderar caso a Cca&0 as propostas
apresentadas, utilizando para is os dados registrados do dia ehora que amensagem chegou

e foi lida pelo destinatério.

23 ELIAS, Paulo SA. Breves consideracdes obre a formacdo dovinculo contratual e a Internet.
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Neste sentido, BARROS* diz que “portanto o aplicador do Direito, para fins de
mensuracd do que sgja tempo suficiente, casuisticamente que se der a aitérios basealos na
equidade.”

O momento de gerfeicoamento do contrato entre ausentes também é matéria de
discussho, existindo duas teorias. Teoria da Cognicéo e aTeoria da Agnicéo.

A primeira diz que o contrato entre ausentes encontra-se forma no exato momento
em que o0 proponente mnhece aresposta positiva do acetante. A grande aiticaque se faz a
esta teoria éque 0 acatante encontra-se exposto ao dolo ou mé-fé do proponente, que pode se
reausar a dar conhedmento de que recebeu a resposta, sgja porque a condicdes inerentes ao
contrato mudaram onerando-o, sgja porque este ja ndo dispde do bem ou servico dfertado, ou
simplesmente porque o contrato jando Ihe interessaa mais.

A Teoria da Agnicéo diz que o aperfeicoamento do contrato ocorre no momento em
gue ete é acio pelo oblato. Divide-se esta Teoria en duas modalidades. Expedicéo e
Recepcdo. Pela Modalidade Expedicéo, o contrato estara gerfeicoado no momento em que o
acetante envia amensagem contendo a @nfirmacé® da acé&ac@® dos termos contratuais. A
Modalidade Recegpgéo, por seu turno, exige que o proponente receba aresposta, afirmativa da
acetac® dos termos contratuais, enviada pelo acetante.

O Cadigo Civil Brasleiro adotou a Teoria da Agnicdo na modalidade Recepcéo,
conforme se depreende da redacé do artigo 1.086, com as ressalvas da retratac@® (artigo
1.085), das exagdes de prazo quando este € ceto, ou quando 0 proponente se cmpromete a
aguardar aresposta.

BARROS?® entende que “no caso da Internet, que a propostas redizadas por E-mail
sejam regidas pela Teoria da Cognicéo, pois existe uma forte probabilidade de a acgacé ser

extraviada ou ndo chegar ao seu destino, que é a cxa de rreio eetrénico do policitante.

4 BARROS, Felipe Luiz Machado. Dos Contratos Eletrénicos no Direito Brasil eiro.
5 BARROS, Felipe Luiz Machado. Dos Contratos Eletrénicos no Direito Brasil eiro.
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Isto ocorre, principamente, quando sdo utilizados os famosos rvicos de crreio eletronico
gratuitos (Hot Mail, Mailbr, BOL, etc.), cujos provedores movimentam inimeras contas de E-
mail. No entanto, como dito, devera haver na proposta, mencéo expressa de que havera, por
parte do proponente, 0 comprometimento em esperar a resposta, devendo 0 seu receiimento
em caso de dlvidas devidamente comprovado, pela data de ‘descarregamento’ (acd® mais
conhedda por download, que mnsiste na baixa de aquivos no computador), na caxa de
correios eletrénica A fata de mencéo expressa pelo comprometimento importard na alogéo
daregragera da Teoriada Agnicéo pela Expedicéo (CC, 1.086, cgput).”

Finalmente ab tratarmos da oferta do contrato, o faremos analisando o Projeto de Lei
n.° 1.5891999 @& autoria da Ordemdos Advogado dos Brasil, e que trata espedficamente da
regulamentacd® do Comércio Eletrénico. O projeto encontra-se tramitando pelo Legidativo
Federal.

Em seu Titulo I, Capitulo 11, artigo 4°, abaixo reproduzido, o projeto trata da questéo
das informagdes que devem obrigatoriamente faze parte da oferta de produtos e servicos pela
Internet.

Art. 4° - A oferta de mntratac® €eletronica deve @nter claras e inequivocas
informagdes bre:

a) nome do dfertante, e 0 nimero de sua inscricdo no cadastro gera do Ministério
da Fazenda, e anda se tratando de servico sujeito a regime de profissio
regulamentada, o nimero de inscricéo no orgéo fiscdizador ou regulamentador;

b) endereq fisico do estabeledmento;

c) identificac® e endereqo fisico do armazenador;

d) meio pelo qual é possvel contatar o dfertante, inclusive wrreio eletronico;

€) o arquivamento do contrato eletrénico, pelo ofertante;
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f) instrugdes para aquivamento do contrato eletrénico, pelo acetante, bem como
para suareaperacd, em caso de necessdade, e

g) 0s sstemas de seguranca enpregados na operaca.

Como podemos observar, o dispositivo em comento prima pela dareza en exigir que
0s estabeledmentos virtuais de comercializac® de produtos e servicos disponibilizem todas
essas informagdes como forma de dar seguranca etransparéncia a contratante.

Apenas fazemos a ressalva quanto a dinea ¢ pois 0 armazenador ali espedficado é o
provedor que hospeda apégina ou o detentor fisico do produto a ser comerciaizado. Teria
sido melhor esta questéo ser definida, pois como esta grafada deixa margens a dividas.

Ao concluirmos esta andlise, devemos lembrar que & relagdes contratuais feitas via
Internet, embora reguladas pelo Codigo Civil e Codigo de Defesa do Consumidor quanto a
parte mntratual, se revestem de dgumas caraderisticas Unicas, pois, podendo ser redizadas
entre ddaddos brasileiros, e qualquer empresa em qualquer lugar do mundo, as regras deverdo
ser obrigatoriamente interpretadas em consonancia wm os Principios do Direito Internadonal
Privado, merecendo inclusve uma lei internadonal, internalizada no direito pétrio sob a
formade tratado internadonal.

As Nagdes Unidas, preocupadas com a globalizac@®, os rumos que 0 comércio
internadonal vem tomando pelo uso da Internet, editou, via UNCITRAL?, que éo 6rgdo da
ONU para o Comércio, uma proposta de lei modelo mundial para o comércio eletronico.

Neste sentido, o projeto de lei da OAB sobre wmércio eletrénico, que traz en seu
artigo 2°, os Principios Gerais norteadores do comércio eletrdnico em nos pais, internalizou
os Principios Gerais contidos no artigo 3° da Lei Modelo da UNCITRAL, como podemos

observar abaixo:

26 ONU. UNCITRAL. Lei Modelo daUNCITRAL sobre cmércio Eletrénico (1996 com guia paa sua
incorporacdo ao dreito interno.
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Art. 2° - A interpretaca da presente lei deve mnsiderar o contexto internadonal do
comércio eletrénico, o dindmico progreso dos instrumentos teaologicos, e a boafé das
relagdes comerciais.

Paragrafo unico: As questdes relativas a matérias regidas pela presente Lei, e que ndo
estgjam nela expressamente previstas, serdo dirimidas de cnformidade cm os principios

gerais que dela decorrem.

Artigo 3 — Interpretacé

1) Na interpretac® desta Lei, levar-sed8 em consideracd® a sua origem
internadona e anecessdade de promover a uniformidade de sua glicac® e a
observéancia da boa fé.

2) Questdes relativas a matérias regidas por esta Lei que nela ndo estgjam
expressamente dispostas ®rdo solucionados em conformidade wm os principios
gerais nos quais ela se inspira.

Finalizando, ainda é ceo para se faar em regulamentacé® de @ntratos via Internet
em nos pais, embora aComunidade Européia ja venha discutindo a questdo, contando com
normas reguladoras a serem aplicadas entre seus membros, e os Estados Unidos disponham de
leis que regulem a matéria, mas o fato é que anda ndo se aiou uma instancia juridica en
ambito mundial que grede ejulgue & lides decorrentes dos contratos virtuais ceebrados via

Internet.
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Defesa do Consumidor e Privacidade

O Codigo de Defesa Do Consumidor?’, Lei 8078 & 11/09/1990 é uma das mais
avancadas legidagdes de reguamentacd® das relagdes de mnsumo existentes atualmente.
Apds 10 anos de eitrada am vigor, o CDC modificou sensivelmente & relagdes de consumo
existentes em noso pais.

As empresas e indUstrias tiveram que se alaptar e melhorar ndo sO a qualidade de
seus produtos, mas oferece ao consumidor informagdes detalhadas sbre os mesmos, tais
COmo Uso potencialmente perigoso, composicéo quimica, etc.

Os artigos 2° e 3° estabelecan o0 que é uma relacd® de cnsumo, consumidor e
fornecedor, assm consumidor é “toda a pessa fisica ou juridica que alquire ou uiliza
produto ou servico como destinatario final e fornecador “toda pessa fisica ou juridica
publica ou privada, nadonal ou estrangeira, bem como entes despersonalizados, que
desenvolvem atividades de producédo, montagem, criacd, construcdo, transformaca,
importac®, exportacd, distribuicBo ou comercidizac® de produtos, ou prestacd de
Servicos.”

Desta forma arelacd de consumo se materializa quando uma pessa fisica ou grupo
de pesasfisicas, ou juridica alquire produtos ou servigos para seu uso final

O reconhedmento da hiposauficiéncia do consumidor, além de outros abaixo citados,
€ um dos principios basicos estabeleddos pelo Codigo de Defesa do Consumidor em seu
artigo 6°

- O direito a informagdes adequadas bre o produto, 0 servico, com a @rreta

espedficac@® de suas caraderisticas (artigo 6°, 1) ;

>’ GRINOVER, Ada Pell egrini et al. Codigo de Defesa doConsumidor.
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- A protecd® contra a publicidade enganosa ou abusiva, mé&odos comerciais

coercitivos ou dedleds (artigo 6°, 1V);
- A efetiva punicdo e reparac® de danos patrimoniais e morais, individuais,
coletivos e difusos (artigo 6°, VI); e

- A fadlitac® da defesa dos direitos do consumidor, inclusive mm a inversao
do o6nus da prova, em beneficio daquele que se remnheca hiposauficiente
(artigo 6, VIII).

Outras regras ndo admitidas pelo Direito Civil Cléssco, criam um regime juridico
novo, dando-lhe asm um conteldo de modernidade, onde outros principios 8o fixados,
reconhecendo:

- A responsahili dade solidaria, sendo mais de um o autor da ofensa (artigo 7°),

- A responsabilidade objetiva dos fornecedores, por fato do produto ou servigo

(artigos 12 e 14);

- A desconsideracd® da personalidade juridica, quando houver abuso de direito,
violac® da lei ou do estatuto da enpresa, faléncia, enceramento ou inatividade
da pessajuridica

A oferta do produto ganhou tratamento espedal, pois o Cddigo obrigou ao
fornecedor veicular a oferta de forma dara, predsa, inequivoca e perfeitamente inteligivel,
ndo deixando margens a divida a consumidor, pois esta oferta pode-se dar sem qualquer haja
contato pesoa entre o consumidor e o fornecador, prevendo o Cddigo de Defesa do
Consumidor que:

- Toda ainformacé ou publicidade, veiculada por qualquer forma ou

meio de comunicaca, obriga o fornecedor e integra o contrato (artigo

30);
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- As informagdes devem ser corretas, claras, predsas, ostensivas e @n

lingua portuguesa, quanto a natureza caraderisticas, preg, garantia—
(artigo 31); eque

- O consumidor pode eigir (artigo 32):

- O cumprimento forcado da oferta;

- O fornedmento do produto ou servico equivalente;

- A rescisdo do contrato, com devolucédo da quantia paga, corrigida

monetariamente, mais perdas e danos.

Asdm esta protecd redizada pelo Codigo assume espeda relevancia nas relagdes
de @mnsumo em que o consumidor rediza transagdes via Internet, ou mesmo por outro meio
(correio, telefone), e sO toma mntato com o produto quando recebe este en seu domicilio.

Seguindo esta linha de protecé adotada pelo Codigo, e anda estando vinculada a
oferta do produto, a propaganda que aia uma percepcéo inadequada do consumidor na
relacd de consumo para o qual estd sendo convidado. A propaganda € aforma de veicular a
oferta, sendo desta mmplementar, pois é dravés dela que o fornecedor apregoa seu produto e
atrai 0 consumidor, porém esta ndo pode ser publicada genas como ardil para ganhar a
atencéo do consumidor, criando situagbes equivocadas e ilusorias. Por esta raz@®, o Codigo:

- Veda aprética de publicidade enganosa ou abusiva, assm entendida

aguela que, por acd® ou omissio, induz a €ro o consumidor quanto a
natureza origem, caaderisticas, prego do produto ou servico;
- Edtipula aobrigac@®, nas vendas eletrénicas, de indicaca do nome e
endereq do fabricante ou importador, na enbalagem — artigo 13, VII
do Dec 2.187/97.
Embora possa ongstar de etipulagdes contratuais entre & partes, a faauldade do

arrependimento ndo existia na relacd® consumerista, pois o fornecador reausava-se a aciar o
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produto de volta ou a devolver o dinheiro pago por servigo inadequado, porém o Codigo
recgcionou esta faaldade tornando-a um direito do consumidor e um 6nus para o
fornecedor.
Esta regra € uma verdadeira presuncéo de que o consumidor podera ter uma
insatisfac@® com o produto pela ndo demonstracd® do mesmo pelo vendedor porque néo
houve o contato direto entre anbos.
Asdm, o Caédigo prevé tal faauldade nas sguintes condices:
- O consumidor pode desistir do contrato, no prazo de 7 (sete) dias a
contar de sua asnatura ou do ato do receéimento do produto ou
servico, quando a ntratac® ocorrer fora do estabeledmento
comercia — (artigo 49)
- Devolucéo imediata dos valores pagos, corrigidos monetariamente —
(artigo 49, par. Unico)
As pratices abusivas €0 regulamentadas no artigo 39 d Cdodigo de Defesa do
Consumidor, sendo consideradas dentre outras:
- Rewsar a dender a demanda do consumidor, respeitada a
disponibili dade de estoque (art.© 39, I);

- Enviar ou entregar ao consumidor, sem solicitac@® prévia, qualquer
produto, ou fornece servico (art.° 39, 111)

- Deixar de etipular prazo para awmprimento de sua obrigac@® (art.°.
39, XII).

Uma questédo que vem ganhando importancia € o uso que pode ser dado as
informagdes forneddas pelo consumidor quando da redizac@® de negdcios via Internet. Esses

dados pessais s80 confidenciais e ndo podem ser utili zados $m autorizac® deste.
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O Cadigo de Defesa do Consumidor dispde, no artigo 43, 82°, que: “A abertura de
cadastro, ficha, registro e dados pessais e de cnsumo devera ser comunicada por escrito ao
consumidor, quando néo solicitada por ele”.

Desta forma o fato do fornecelor criar, manter e cealer esss dados a tercaros, sem
prévia autorizaca do consumidor pode configurar um abuso contra 0 consumidor, conforme
0 exposto no artigo mencionado.

Uma questdo que mereceuma espedal atencéo € o fato de que o Brasil esta fazendo
parte de um bloco econémico, denominado Mercosul, dentro do qual a dividade eonémica
transfronteiras vai requerer uma legisacd® comum aos participantes do Mercosul. Existe
ainda a possbilidade de que 0 nos® pais venha afaze parte de outro bloco emndmico, a
ALCA, ou Associac® para o Livre Comércio das Américas.

Legidacd®d esta que devera proteger, dentre outros intereses, o interese do
consumidor frente a relagdes de mnsumMo, que N80 serdo mais nadonais, mas internadonais,
e deverdo também atender as exigéncias relativas ao Codigo de Defesa do Consumidor.

Em 1994 a Resoluc® GMC n.° 12694°® criou a Comissio de Defesa do
Consumidor, a qual tinha por objetivo a daborac@® de um regulamento comum aos paises-
membros visando a defesa do consumidor no Mercosul, porém esta Comissio encontrou
dificuldades para regulamentar a defesa do consumidor, pois as leis brasileiras e agentinas
estavam ja em plena vigéncia, enquanto que o Uruguai e o Paraguai ndo tinham legisacé@®
espedficasobre amatéria.

Este proces® foi suspenso, em 1997, quando estava an fase aliantada dos trabalhos,
pois as entidades brasileiras de defesa do consumidor opuseram restricBes e pressonaram o
governo contra a @logéo das normativas da Comissio, pois entendiam essas entidades que se

ta ocorrese haveria um retroces® no direito do consumidor em solo patrio, pois as

28 CASTRO, Luiz Fernando Martins. O Comércio Eletrénico e a Defesa doConsumidor no Direito Brasileiro e
no Mercosul.
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disposicdes do Cadigo de Defesa do Consumidor se mostravam meis avangadas do que &
estampadas nas normativas da ammissio.

Desta forma, com a paralisac@® dos trabalhos, Paraguai e Uruguai criaram legisacé@®
espedfica sobre amatéria, e acéaram por diluir o esforco de mnciliac@® das diversas normas
dos paises membros, porém, em 1999 devido a importancia da matéria, os paises do
Mercosul, dentro da competéncia do Comité témico n.° 7 relativo a defesa do consumidor,
voltaram a tratar da matéria e atabular negociagdes visando a aiacd® de uma futura
Dedarac@ de Direitos do Consumidor e posteriormente auma Dedaraca de Principios do
Consumidor, as quais poderdo ser adotadas como normativas para 0s paises membros do
Mercosul.

Este, serg, pois, o ponto inicia para aproducédo de normativas espedficas bre
gquestdes particulares, as quais merecan tratamento individualizado, sendo que dentre estas
guestdes o comércio eletrénico vemn sendo analisado pelo Comité.

Degsta forma a questédo crucia que se impde quanto ao aspedo de defesa do
consumidor & qual legislac@ sera utilizada? A do pais onde se locdiza o consumidor ou a do
pais onde se locdizao fornecedor?

Este oonflito nos pareceser o primeiro a ser atacalo e resolvido pois as legisagdes
do consumidor diferem de pais para pais, e muitas delas avocam para s a competéncia pelo
simples ato da oferta.

Por exemplo a legisac@ inglesa wnsidera que asimples oferta do produto faz mm
gue a ompeténcia sgja dedocada para alei inglesa que regula amatéria.

Esta é avisdo adotada pelos Estados Unidos, que defende a posicéo de que a
legidacd consumerista a ser adotada deve ser do pais dos vendedores, mas encontra uma

oposicdo da Comunidade Européia, a qual defende a a@locédo da legidacd patria do
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consumidor sob a judtificativa de que “ndo é amisdvel exigir a um consumidor o
conhedmento da legidacé@ de todos os paises do mundo.”

Entendemos sr esta aposicdo mais redista, em face das complexidades advindas
das legidagdes consumeristas mundiais, pois atrair a competéncia para o pais dos vendedores
€ pendlizar o consumidor, que na maior parte das transagdes comerciais € a parte
hiposaficiente.

Mesmo porque o cadter de ordem publica einteresse socia imposto pelo artigo 1°
do Caodigo de Defesa do Consumidor faz @m essa norma deva ser aplicada & relagdes de
consumo em detrimento de qualquer norma dienigena.

Nese sentido CASTRO? diz “que & normas contidas no Codigo de Defesa do
Consumidor afastam a glicaca de lel de outro pais quando houver conflito, pois o artigo 1° &
claro ao definir tais normas como sendo de ordem publica E deste modo, o direito estrangeiro
ndo sera glicado em detrimento das normas do Cdédigo, as quais visam asEgurar a
organizac@® e aordem social. Assm, quando nos depararmos com algum conflito existente
relativamente & relagdes de mnsumo entre partes de diferentes nadonalidades, se alei cuja
aplicac@® se pretende resultar em afronta a ordem publica brasileira, ndo podera entéo ser
aplicada, verificando-se, pois, um limite a @licacd®d das regras de @nexdo em direito
internadonal privado.”

Uma posdvel solucdo destes conflitos € agresentada no documento Iniciativa
Nadonal para o Comércio Eledronico®®, in verbis “Uma forma de ultrapassr esta
divergéncia sera dravés da definicdo de mntratos tipo estabelecando a informacé a fornece
a0 comprador no proces® de ajuisicd e também a informac@® que este tem de prestar.

Deverdo iguamente ser estabeleddos centros de mediac@® de anflitos a nivel internadonal.

29 CASTRO, Luiz Fernando Martins. O Comércio Eletronico e a Defesa doConsumidor no Direito Brasileiro e
no Mercosul.
% PORTUGAL. Ministério da Ciénciae Temologia. Iniciativa Nacional para o Comércio Eledronico.
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O grau de mnfianca dos consumidores ird cetamente depender da acétaca prévia e aplicita
pelos vendedores do reaurso aos centros internadonais de mediac@® de oonflitos.”

AsdIm € que deverdo surgir entidades mediadoras internadonais que possa oferece
confiabilidade a consumidor em relacé a protecd de seus direitos, sem 0 que 0 comércio

eletrbnico ndo conseguird aingir seus objetivos.
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Aspedostributarios

A questéo da tributacd do comércio eletrénico via Internet ainda €muito incipiente,
pois ndo existem formas sguras de se mntrolar o fluxo de bens e nem mensurar a
comercializac@® dos produtos intangiveis, tais como software, ou informagdes agregadas a um
banco de dados.

Desta forma, a tributac@® do comércio eletrdnico na Internet deve ser vista sob dois
aspedos diferentes. a venda de bens tangiveis e servicos redizados por estabeledmentos
comerciais convencionais, que mantenham um site de oferta de produtos e servicos na
Internet, e avenda de bens e servicos intangiveis redizada por estabeleamentos virtuais de
comercio.

O primeiro aspedo € de fadl entendmento e resolugéo, pois < trata de
estabeledmento fisico e red que genas colocou uma pagina na Internet e oferece bens e
servicos por intermédio desta, mas estes bens e servicos 0 perfeitamente mensuraveis e
tributaveis pela amissio do documento fiscd, permitindo assm ao fisco comprovar a
ocorréncia do fato gerador e portanto cobrar o tributo devido. Assm esta situac@ encontra-se
perfeitamente prevista etipificada no ordenamento tributario.

A dificuldade encontrada pelo fisco é quando a enpresa existe somente na Internet, e
com um site residente en um provedor em outro pais, e vende programas e ou Servicos de
computador, que podem ser baixados de qualquer parte do mundo, sem que haja um controle
formal datransac@ comercial.

Edta dificuldade se gresenta face @ fato de que, pela primeira vez devemos

diferenciar o meio fisico da mensagem que de carega.
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Assm é que um livro traz dentro de s uma mensagem que o torna de red valor,
porém é um ente diferenciado, dentre outros iguais, podendo ser contado e individualizado,
permitindo assm um controle do nimero de @pias impressas, embora todas iguais.

Porém, uma informaca, ou melhor um programa de cmputador independe do meio
fisico, pois pode estar gravado em um diskette, ou em um CD-ROM, mas pode também estar
em um site na Internet, e ser copiado um sem nimero de vezes, pelo proceso conheddo
como download, sem que hagja um controle efetivo do nimero de pias por parte do
fornecalor.

Sem a amissio de documento fiscd, ou mesmo do controle do nimero de dpias ndo
hé& forma do fisco mensurar e taxar as vendas efetuadas.

Aqui vemos que os concetos classcos do direito tributério estdo sendo colocados
frente auma nova redidade, e se mostram insuficientes para aender as novas redidades.

Ess dificuldade ndo é encontrada s no Brasi, nese sentido GRECO® diz que
“Uma primeira conseqiéncia é a onstataca de que nossa legidacd ndo esta preparada para
cgptar a cgaddade ntributiva manifestada dravés destes novos meios. Esta € uma
dificuldade que se gresenta para todos 0s paises, e ndo apenas para o Brasil. Os paises tém
mais de 2.000 anos de experiéncia gooiada em coisas e an pesas. Praticamente todos estéo
tentando enfrentar esta nova redidade, que ndo é formada nem de pesas, nem de isas,
mas de eitidades virtuais. Nossa legidacd® ndo esta preparada para catar adequadamente,
em termos tributarios, estas novas maneiras pelas quais vao se viabilizar atos denotadores de
cgpaddade oontributiva.”

Egta dificuldade tem dupa causa: (i) as proprias caaderisticas da informética e (i)

0 avanco das telecomunicagdes, em cujo ambito varios concetos classcos entram em crise,

¥ GRECO, Marco Antonio. Internet e Direito.
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como as definicdes de mercadoria e servigo, bem como a definicdo do locd da prestac@® de
um Servico, ou entdo o conceto de estabeledmento permanente, etc.”

REILLY?>? observa que: “En la experiéncia del pasado se ha podido concluir que la
buena fiscdidad reposa en tres requisitos basicos 1°) la posshbilidad cierta de identificar a
contribuyente, 2°) e acceo a informadones verificables reladonadas com los asuntos
gravados, y 3°) unos instrumentos eficientes abocados a la recaidcion.”

Diz danda o Ilustre Doutrinador que “Frente a atos paradigmas no es posible ignorar
gue la calena Estado-territorio-riquezase ha ido despedazando progresivamente alo largo de
los dltimos treita o cuarenta &ios, no constituyendo € comercio eledronico sino la dltima
estocada a una viga aisis sgnada en este cao por la desmaterializadon de los objetos e
agentes emnOmMicos, y por una nueva geopolitica del mundo atravesada por la
transnadonalidad de la inversion, en estrecho matrimonio com las posibilidades que brindan
lastic's.”

Como podemos observar, o problema deto ao direito tributario frente a comércio
eletrbnico ndo se restringe genas aos concatos basicos, mas a toda uma nova visdo do
trinbmio Estado-territério-riqueza onde estas velhas idéias e definicdes 0 desmanteladas
pelos avancos teaoldgicos das telecomunicag@es e da informética que derrubam as fronteiras
pré-estabeleddas.

Nese sentido o Informe de la Comision para d Estudio del Impado del Comercio
Eledronico en la Fiscdidad Espariola®® diz que “nunca puede olvidar-se que los retos fiscdes
suscitados por € comercio eledronico son una vertiente mas de los producidos por la
sociedad de lainformadon y, en general, de la aedente inadaptaddn de un sistema tributario

gue gira todavia sobre la idea de soberania nadona (articolo 1331 de la Constituicion

32 REILLY, Marcdo Bauz& Comercio eledrénico e Derecho Tributario aguncs conceptos y tendencias
internacionas.

3 ESPANA. Ministério de Hacienda. Searetaria de Estado de Hacienda. Informe de la Comision para el Estudio
del Impacto del Comercio Eledronico en la Fiscalidad Espafiola. out. 200Q p. 195
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Espafiola, aunque matizedo por outros articulos) a la globaizaddon emmndomica que
internadonaliza alos contribuyentesy a los objetos imponibles.”

Como se procede esta“queda” do trinbmio Estado-territério-riqueze?

Através da insuficiéncia de mncdtos como estabeledmento permanente, pois como
considerar permanente um estabeledmento que tem sua existéncia en um disco rigido de um
computador que pode estar em qualquer lugar do planeta, ou até mesmo fora dele, residente
em computadores colocados em orbita? E mais, estabeledmento este que pode ser mudado de
computador a qualquer instante, sem que haja uma descontinuidade no servigo, pois 0 nome
de dominio continua 0 mesmo, permitindo destaforma o acesso continuado ao site.

E agui que poderemos encontrar a chave para a qualificac® do estabeledmento
virtual em um estabeledmento quase red. Havendo o registro do nome de dominio por uma
entidade etatal ou para-estatal, pode o fisco ter uma forma de locdizar o ente fisico
gerenciador do estabeledmento virtual, tornando-o desta forma um agente passvo conheddo.

A dificuldade encontrada por estatese reside no fato de que o nome de dominio pode
estar registrado em outro pais, e desta forma a ©@mpeténcia para aimposicéo da obrigacé
tributéria seria deste fisco alienigena, causando assm o fenémeno da evasdo fiscd.

O problema encontra, pois, grandes dificuldades em sua daborac@® devido a perda
do conceto delimitador, ndo restando outra dternativa a fisco, sendo, procurar solucbes mais
apropriadas.

A questdo da territoriaidade tem seu Calcanhar de Aquiles na aise que envolve o
conceto de fronteira. Antes, territorio fisco determinado, e cm um severo controle de
entrada e saida de pessas, bens e servigos, este onceato diante da fadli dade oferedda pela
Internet, entra em crise quando o cidaddo comum rediza @mpras, em ambito mundial, de

bens imateriais (programas de computador, livros eletrénicos, musica), e recede estes bens
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diretamente an seu computador, ndo sendo estes enviados através dos meios tradicionais
empregados pelo comércio.

A primeira onsiderac® a se faze sobre o tema € o controle aluaneiro, além de
observar a questéo do tributo devido pela importac@® de um bem ou servico, redizaa funcéo
de poder de policia a fiscdizar a entrada de produtos proibidos pelo nos ordenamento
juridico, impedindo-os de alentrar o territorio brasileiro.

Com o trafego de informagdes pela Internet, podemos traze bens imateriais que
afrontem o ordenamento juridico brasileiro, como por exemplo, pegar a recata de bombas na
Internet, ou traze informagdes radstas pornograficas, principamente relativas a pedofili a,
esta Ultima motivo de canpanha mundial, na prépria Internet, e ja ocasionadora de inimeras
prisdes e procesvs penais em nosO pais, fatos estes amplamente divulgados pela imprensa
nadonal.

Assm € que, o territdrio tem seu concato demolido pela "falta” de territorialidade da
Internet.

Dentro do contexto andlisado, observamos que o Estado vem perdendo
gradadivamente sua soberania, tanto externa, quanto interna, pois £ aites as transagdes
comerciais internadonnais eram intermediadas e nduzidas pelo Estado, enquanto
representante do cidadéo perante outras nagdes, este mesmo cidaddo hoje, rediza suas
negociagdes internadonais &m a presenca e autela do Estado, diminuindo o poder de policia
e 0 poder de tributar, retomando parte de sua individuaidade e liberdade, doada, a0
considerarmos a Teoria do Contrato Social de Roussau, para aformacé do Estado.

Neste sentido apresentamos as conclusdes de GUTMAN?*, onde o autor redizauma

andlise investigando o conceto de estabeledmento permanente, mas conclui que aquestéo é

% GUTMAN, Marcos Gabriel. El Concepto de Establedmiento Permanente: Su Relacion
com el Comercio eledronico en e Ambito de los Modelos de Convenio de Doble Impasicion.
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mais profunda do que parece e que asolucéo desta dependera de uma nova postura do Direito
Internadonal: “Las conclusiones de este trabajo son mas dudas que respuestas. La primera de
ellas tiene que ver con e comercio eledronico a través de la Red Internet. De lo descripto
puede observarse que estamos frente aun ruevo sistema de @municadon que permite, no
solo una nueva forma de ofrece productos, servicios, informaddn, sino también de acecar
reladones que tienen que ver con aspedos emndmicos. Ademéas muchos de estos productos
pueden ser entregados a través de la mismared. El concepto de establedmiento permanente se
ha sustentado en todo su siglo de vida sobre la base de la existencia de un lugar fisico que
puede 0 no estar fijado a suelo pero que siempre es identificable y que exige la presencia
humana aites o después de la existencia del negocio.”

“El desarrollo de esta teaologia que nos permite sentados en nuestra oficina acceler
a diversos lugares distantes, sin tener que mover mas que d mouse y hace un par de “clicks’.
Se puede accder ainformaddn, masica, textos, software, etc., sin siquiera tener obligadon el
sujeto de identificarse ni dedr desde donde lo hace”

“Es por elo que las reglas tradicionales escgpan en gran medida a &tos nuevos
desarrollos. La movilidad de los negocios, la dteradon de los espados fisicos normales y
habituales traen como conseauencia dificultades como las que fueron sefidladas a lo largo del
trabajo.”

“En & caso espedfico del establedmiento permanente se puede dedr que sus normas
basicas £ acuentran en procesos de cambio. En primer lugar porque resulta dificil establece
la conexion entre d lugar y software, debiendo por e momento intentar unir en formatotal un
server a un software contenido en é. De otra forma parte de sus requisitos resultan vados de
contenido. En segundo término porgque muchos de estos procesos no requieren una presencia
fisca humana en € lugar donde se producen (porque gemplo e amacenamiento de un

software para su posterior venta). Tercero, porgque no es posible determinar la duraddn por un



36

tiempo determinado del sitio web en e server que lo contiene. En cuarto lugar es importante

sefidar que estas dificultades traen como peligro la imposibilidad de contralor por parte de los

organismos fiscdes de las operadones ali redizadas. En este Ultimo sentido un papel

dedsivo lo juegan las empresas que amiten tarjetas de aédito ya que d comercio eledrénico

requiere para su funcionamiento medios de pago elearoénico.”

“De lo expuesto en los parrafos anteriores podemos ostener lo siguiente:

a)

b)

f)

Q)

que d problema del comercio eledronico es un problema, esencialmente de
software y no de hardware y, que por lo tanto, las luciones a buscar deben ser
en lalineade mnsenso multilateral y no bilateral;

gque respedo del problema epedfico del establedmiento permanente una
pagina o0 gStio web en si mismo no puede @ngtituir un establedmiento
permanente;

gue tampoco un server por s mismo constituye un establedmiento permanente;
gue la habitaadn donde d server se encuentra podria serlo;

gue un server en una habitadon operado por un tercero, pero donde la anpresa
prestadora o proveedora del servicio tenga @ control aunque dla misma no la
opere, podria quedar encuadrada en la definicion genera de establedmiento
permanente;

gue la presencia humana siempre es requerida para la @nfiguradén de este
concepto;

gue no es asimilable aun agente en los términos del articulo 5° del Modelo de

la OCDE®® un server.”

“Entendemos como conclusion que &s evidente que d articulo 5° del MCOCDE®® no

contiene dentro de sus previsiones estas stuadones nuevas 'y que en € futuro la Unica forma

35 OCDE - Organizag8o para Cooperacio e Desenvolvimento Econdmico - Comunidade Européa
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de solucionarlo sera dravés de awerdos multilaterales mas que bilaterales como son los
convenios para evitar la doble o mdiltiple imposicion. Este aaierdo debera ser global y
permitir no solo intercambio de informaddn sino repartir bases imponibles. Entendemos que
esta esla Unicaformade llegar a una solucion en esta materia”.

O Informe de la Comision para d Estudio del Impado del Comercio Eledronico en
la Fiscdidad Espafiola®’, tratando da mesma matéria, diz que: “solamente una Autoridad
Tributaria Internadonal, como pide dguna doctrina, y com poderes, a menos, similares a los
de Organizadgones Internadonales que regulan otras &reas de la adividad econdmica o
entidades com poderes supranadonales, por gemplo, la Comision Eeuropea podria someter
adeausadamente aimposicion el comercio eledronico.”

Uma posicédo contréria € defendida pelos Estados Unidos da América en seu
relatério Framework for a Global Eledronic Commerce®® “Portanto, os Estados Unidos
defenderdo na Organizac® Mundia do Comércio (WTO) e outros forum internadonais
apropriados que alnternet sgja dedarada um ambiente livre de taxas e impostos, sempre que
for utilizada para entregar produtos ou servicos. Este principio deveria ser estabeleddo
rapidamente antes que outras nagdes imponham tarifas e aites que intereses % imponham
para proteger aquelas tarifas.”°
Este € pois, 0 problema que se gresenta as juristas. encontrar novas formas de

regulamentacd que aendam as redidades impostas pelos avancos temoldgicos, de forma a

criar mecanismos regulamentadores legais que permitam ao Estado participar de um 6rgéo

3¢ Model o de Convénio da OCDE — Organizacio para Cooperacdo e Desenvolvimento Econdmico - Comunidade
Européia

37ESPANA. Ministério de Hacienda. Searetaria de Estado de Hacienda. Informe de la Comision para el Estudio
del Impacto del Comercio Eledronico en la Fiscalidad Espafiola. Out. 2000 p. 197.

38 USA......Framework for a Global Eledronic Commerce Jul. 1997 p.4.

39 “Therefore, the United States will advocate in the World Trade Organizaion (WTO) and other appropriate
international forathat the Internet be dedared atariff-free éavironment whenever it isused to deli ver products or
services. This principle should be established guickly before nations impose tariffs and before vested interests
form to proted those tariffs’.
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tributario supranadonal e eercea a tarefa de arecalar os tributos com justica e

equanimidade, conforme disposto na Constituico Federal de 1988
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Seguranca e Criptogr afia: Certificacdo de Asgnaturas Eletronicas e

Autenticacdo de Documentos Eletr 6nicos

Um dos principais requisitos do comércio tradicional é a seguranca @m que &
transagdes entre & partes 0 redizadas.

O comércio €eletrénico ndo é diferente: ambos consumidores e fornecedores predsam
de garantias para detivar transagdes confiaveis via internet.

Asdm, necessario se faz o desenvolvimento de témicas e programas que permitam a
redizac@® de transagdes comerciais dentro de um ambiente confiavel, sendo livre, mas com
um alto grau de protec® as invasdes e quebras de sigilo ndo autorizadas.

Estas témicas e programas, que ja istem, e sdo usadas pelos bancos, em redes
privadas com um alto grau de seguranca, devem ser agora alaptadas para uma rede publica e
de aces ilimitado, dificultando destaforma a &asdo de informagdes sgil osas.

Um desafio, ndo témico mas juridico que se impde é aquestdo da aitenticaca® de
assnaturas como forma de identificac@ das partes que transadonam via I nternet.

BRASIL* preledona que "a assnatura tal qud hoje se remnhece pode ser
concatuadacomo sendo o do fisico pa meio do qué alguém coloca em um suparte fisico a
suamarca ousinal, sendo prsondissma”.

No mundo red, nossa asnatura grafada sobre um documento € 0 nos® selo de
identificac®, podendo, porém ser fasficada por um eximio fasificador ou a0 ser
digitalizada, com 0 uso de um scanner, essa mesma asnatura pode ser reproduzida em um
sem nuimero de documentos, servindo pois como prova vdida de nossa identidade, até ser

periciada edada amo eivada de vicio.

*9 BRASIL, Angela Bittencourt. Assnatura digital ndoé assnatura formal.
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A questdo com relac® a assnatura digital de documentos assume uma nova
dimensdo se mnsiderarmos que eta ndo é mais um ato personalissmo, mas uma mera
segliéncia de hits e bytes, os quais podem ser reproduzidos ou copiados, sem que uma pericia
consiga descobrir os vicios decorrentes de tal ato.

A Lei Modelo da UNCITRAL em seu artigo 7 trata da assnatura digital e o faz nos
seguintes termos.

Artigo 7— Assnatura

1) Quando aLei requeira a asnatura de uma pesa, este requisito considerar-se-a
preenchido por uma mensagem eletrénica quando:

a) For utilizado agum método para identificar a pesa eindicar sua grovacd para
ainformacé contida na mensagem eletrénica e

b) Ta método sga tdo confidvel quanto sgja goropriado para os propdsitos para 0s
quais a mensagem foi gerada ou comunicada, levando-se em consideracé todas
as circunstancias do caso, incluindo qualquer acordo das partes a respeito.

2) Aplicase o paragrafo 1) tanto se o requisito nele mencionado esteja expres na
forma de uma obrigac®, quanto se alLel smplesmente prevga cnsequéncias
para a aisencia de assnatura.

3) Asdisposicdes deste atigo ndo se glicam ao que segue: [.. ]

Como podemos observar, 0 que alei modelo deixa daro, € que aidentificac® de

guem apds a asdnatura digital é fundamental para avaidade da mesma, e também que o
método de identificac@® usado também sgja nfiavel e goropriado.

BRASIL*! informa que esta em tramitac@ no congres® Nadonal um projeto de lei
gue euipara a &snatura tradicional a assnatura detronica, mas critica essa iniciativa a

dizer que: “Ocorre que onforme discorremos adma, esta asshatura digital que se

* BRASIL, Angdla Bittencourt. Assnatura digital ndoé assnatura formal.
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apresenta de forma cifrada ndo € a mesma assnatura que temos conheamento, ja que
ndo guarda mm esta & necessrias £melhancas cagpazes de euipara-las. Primeiro porque se
formos analisar o conceto de asnatura, veremos que aque se faz por meios digitais ndo é
um ato pesa do assnante, eis que da éfornedda por outrem; a duas porque da ndo se
repete a cala mensagem e portanto ndo podera se aquivada tal qual foi efetivada no ato do
Seu envio; prosseguindo, ela ndo esta ligada aum melo fisico cgpaz de poder ser submetida a
um proces de remnhedmento por semelhanca ou periciada por meios grafolgicos e por
fim ndo apresenta a marca pesa de quem estd firmando o documento, eis que eta
representada por uma série de letras, nimeros e simbolos embaralhados de forma
ininteligiveis. Para complementar diriamos que aAssnatura Digital é transferivel, bastando
gue 0 seu proprietério a cada a dguém e aAssnatura formal é intransferivel por estar ela
indelevelmente ligada a seu autor. Por estes motivos € que dirmamos que a Assnatura
Digital ndo tem a mesma naturezada Assnatura formal, essa que nhecanos e usamos no
dia adia Podemos dar 0 nome que quisermos e ete termo, Assnatura Digital, que foi

traduzido do inglés Digital Signature porque o sistema que acifrou por meio da aiptografia

foi criado em terra anericanas. Porém a verdade €que ndo se trata de um sina personalissmo
cgpaz de identificar 0 seu autor. Suponhamos que dguém possua um par de daves
criptografadas para usar em seus negdcios e sendo estas de sua propriedade & empreste para
que dguém use. O negdcio esta feito e aprova do empréstimo sera uma questdo de outra
prova aser feita an juizo. Mas cabe apergunta: como alguém pode caler a outra pesa asua
assnatura, a sua marca, 0 seu sinal pesa? O direito civil apenas admite arepresentacé por
meio da procuracd® publicaou privada e a asnatura, que €érepresentativa da vontade, pode
ser substituida pela firma do procurador, mas este ndo pode asnar como 0 Seu representado o
faria. Ai esta adiferenca e por is diseemos que das ndo sdo amesma coisa.” (grifado no

original).
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Discordamos da Ilustre Doutrinadora, pois o cidaddo ao se identificar e cetificar sua
assnatura digital perante 6rgdo competente, essa passra a ser personalissma, e qualquer
tentativa de uso dess sina recnheddo, sgja dolosamente, sgja wlposamente encerara &
medidas legais cabiveis nas esferas pena e dvel.

Devemos entdo procurar uma nova forma de assnarmos digitalmente um documento
digital sem que haja o risco de se falsificar o contetido desta identificac® digital.

Acreditamos que atémica aser usada para is© € aCriptografia, por entender que,
usando micro computadores, formas eficientes de Criptografia se tornaram disponiveis ao
cidaddo leigo, permitindo que este torne virtualmente indevassavel sua @rrespondéncia e
assnatura detronica

AssIm passamos a descrever 0 que é e Byumas témicas criptogréficas sSmples como
formade esclarece o funcionamento desta forma de escrita.

A Criptografia € atémica que permite dificar, através de sinais, e ocultar uma
mensagem dentro de um texto ilegivel, menos para quem tenha a tave de decodificaca®.

E usada mmo passtempo por muitas revistas de laze, mas ®u emprego maior é
como forma de @municac® entre forcas militares, governos, empresas, enfim todo e
qualquer 6rgdo publico ou privado, e mesmo pelo cidaddo comum, que desga trocar
informagdes sgil osas entre suas unidades ou outros cidaddos.

Seu usO remonta s Sumérios, que dravés da ecrita auneiforme, e Mo a maioria
do povo era analfabeta, identificava os bens pertencentes ap governo e que haviam sido
roubados, junto com as tabuas de agila que ontinham sua descri¢éo.

Também os Egipcios, Gregos e Romanos fazam uso destas témicas que visavam a
protec® do Estado e de suas possesges, através de ordens eaetas emanadas e recedidas

pelo governo central e enderecalas as provincias e unidades militares.
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E cdebre o méodo criado por Jilio César, o qual leva seu nome, sendo usado até
hoje, embora fadlimo de ser deaodificado ou como se diz na linguagem témica, quebrada.

Ao longo da histéria diversas pessas usaram Criptografia ou método pareddo para
divulgar suas idéias de forma oculta, pois estas pesas corriam o perigo de sofrer as iras da
inquisicéo.

Leonardo da Vinci, por exemplo, descreveu suas descobertas em escrita reversa ou
espelhada.

Nostradamus fez suas previsdes em forma de quadras herméticas, que predsavam de
interpretac@® para revelarem suas previsdes. Os Alquimistas esconderam sua sabedoria e
tradicdo em textos cifrados, os quais ¥ iniciados tinham aces® e @nhedmento para
entender.

Durante a Segunda Guerra Mundial, os ademaes desenvolveram um meétodo de
Criptografia baseado em uma maguina thamada Enigma. Ess método era tdo eficiente, que
guando os ingleses conseguiram cgpturar uma maquina Enigma, Churchill, primeiro ministro
inglés, teve que tomar uma dura dedsfo: deixar que alnglaterra fossee bombardeada, mesmo
tendo aces ainformacé prévia do ataque, através da quebra do cddigo aleméo, ou guardar a
vantagem taticapara ahora ceta.

A dedsdo de Churchill pode ser resumida na frase “nuncatantos deveram tanto a téo
poucos’, pois foi através das informagdes obtidas com a méaquina que os aiados puderam
plangjar o Dia D, ainvasdo da Normandia.

Na décala de 50 a IBM desenvolveu um programa de Criptografia chamado DES*.
Este programa ea tdo sofisticado, que segundo dizem, a NSA (National Seaurity Agency)
obrigou alBM atornar o programa menos eficiente e dicaz

Ambos organismos negam a ocorréncia de tal fato.

*2 COHEN, Fred. A Short History of Cryptography.
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Em 1975 Whittifield Dufie, em trabalho conjunto com Martin Hellman, criou a
inéditatémicade dave publica eprivada, temologia essaforado controle da NSA.

O ano de 1977 traz a ciacd® do mais poderoso método de Criptografia utilizado
atuamente. O método RSA, desenvolvido por Rivest, Shamir e Adleman, baseava se na
teaologia desenvolvida por Dufie-Hellman®.

A evolucdo do computador pesa, ao longo da décala de 80, trouxe essa
cgpaddade a cidaddo comum que, através de programas de Criptografia cmerciais
disponiveis no mercado ou por meio de programas desenvolvidos por algum usuario mais
avancado, pode mdificar suas mensagens revestindo-as de uma protecé contra aleitura por
pessas nao autorizadas.

Em 1984 Philip R. Zimmermann** comecao projeto de um programa de Criptografia
para computadores pesais, denominado PGP, baseado no agoritmo RSA. Em 19930 Pretty
Good Privagy é liberado e distribuido pela Internet paratodo o mundo.

Por conta da legidacd® americana que nsdera determinados métodos de
Criptografia @mo arma eportanto proibidos de serem exportados, Zimmermann respondeu a
diversos process por exportar teaologia proibida.

Atualmente, ap6s acordos judiciais com o governo americano, Phil Zimmermann®
vendeu o PGP para uma empresa de aiptografia, e este programa, apds ofrer modificages,
gue o tornaram menos eficaz vem sendo vendido e distribuido via Internet.

O advento da Internet, a diseeminacé do uso do e-mail e do comércio eletronico,
trouxe para os usuarios da rede anecessdade do uso da Criptografia, pois qualquer pesa,
provedor ou um simples curioso pode ter aces a dados vitais, como nimeros e senhas de
catdes de aédito.

Vamos, atitulo de exemplo, analisar algumas témicas smples de Criptografia.

*® RSA. FAQ 4.0 — Frequently asked questions about today’s cryptography.
* GIMON, Charles A. The Phil Zimmerman Case
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Dedocam se astrés primeiras letras do alfabeto para as trés ultimas posicoes.

Alfabeto comum ABCDEFGHIJKLMNOPQRSTUVXYWZ
Alfabeto César DEFGHIJKLMNOPQRSTUVXYWZABC
Transposicéo

Escreve-se amensagem de tras para frente, reunindo se & letras em novos grupos.

Texto normal | Vai chover hoje
(1° pas) lav revohc goh
(2° pas) lavre vohce joh
Texto cifrado | lavre vohcejoh
Bireverso

Asletras 90 agrupadas em pares, e estes tém sua ordem invertida.

Texto normal

Vai chover hoje

(1° pass)

(Va) (ic) (ho) (ve) (rh) (o)) (€)

(2° pas)

(Av) (ci) (oh) (ev) (hr) (aj) (€)

Texto cifrado

Avc iohevh roje

Transposicéo

Anterior a0 Méodo César, este foi criado por um grego chamado Polybius.

Sua onstrucdo € simples: colocam-se & letras do afabeto numa matriz 5X5, sendo a

letra K substituida pelaletra C.

Como natabela aseguir:

</H|O|—|O| ™
N[C|T|«|m|o;

SnlZT|O|w

XA O|m|N

glh|w(N|F
<lO|r|mX>r-

Destaforma aletra Q € substituida por 14, e aletra Z é representada por 55.

** GIMON, Charles A. Phil Zimmerman Investigation Dropped
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Estes métodos smples podem ser combinados de forma atornar mais dificil a sua
quebra, mas através dos meios computadonais atuais, e dos métodos de andlise estatisticos,
ndo oferecam grandes dificuldades para serem deaodificados por um bom criptoanalista.

Mesmos os méodos Sfisticados, como o RSA, podem ser quebrados. E tudo uma
guestdo de tempo, mas quando uma mensagem codificada € passada, o tempo é fator
primordial em sua mmpreensao.

As desvantagens da Criptografia sGo as sguintes:

1) existe dgo seaeto entre o remetente e o destinatério que ninguém, além deles

pode saber.

2) oremetente eo destinatario tém um codigo seaeto para se mwmunicar;

3) o remetente e o0 degtinat&rio ndo tém confianca no portador ou no meio de

transmissio da mensagem, para determinados asauntos;

Apds estas consideragdes iniciais a respeito da Criptografia, vamos analisar a questéo
da cetificac® digital de firmas e documentos digitais.

A cetificac®d digital, lato sensu, nada mais é do que o reconhedmento de firma
praticado em nosos tabelionatos, porém, o tabelido ndo ira amazenar fichas contendo as
assnaturas grafadas pelos interessados.

A cetificac® ocorrerd quando o interesssdo levar ao tabelionato um arquivo
contendo sua chave publica eo tabelido, usando um programa de cetificac®, gravara en um
banco de dados aquela chave publica @m aidentificag@ completa do usuério.

Edta tarefa exigira dos cartérios, que queiram trabalhar com o remnhedmento e
autenticacd® de firmas digitais, um investimento em equipamentos e linhas de ace® a
Internet de dta velocidade para que esses dados fiquem disponivels para qualquer pesa
fisca ou juridica mnsultarem quando do recéimento de um documento assnado

digitalmente, e necesstarem da prova de autenticidade deste.
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Este servico, € hoje prestado por agumas empresas particulares, as quais
intermediam negdcios entre grandes empresas via cetificaca digital.

Estas empresas agem como o0 que podemos chamar de dbernotarios, que
MARCACINI*® define mmo sendo “um oficial, dotado de fé publica que podera cetificar
com sua assnatura a chaves publicas de outras pessas ou certificar outros atos praticados
em meio eletronico.”

Esta funcéo Certification Authority tem sido objeto de estudo em varios paises,
estando os Estados Unidos da Américaja aliantados e dispondo de legislac@® espedfica sobre
a matéria, o Utha Digital Signature Act, o qual define eregulamenta de modo bastante anplo
afuncéo.

Esta le americana espedfica que podem ser cetificaion authority advogados ou
sociedades nas quais existam a participac@® de alvogado, ingtituicbes financdras ou
seguradoras, e attidades governamentais. MARCACINI*’ pondera que “No nos sistema
juridico, bem como no de outros paises em que eista afigura do tabelido investido pelo
Estado e dotado de fé publica, estas funcdes possvelmente irdo se ayregar as tradicionalmente
exercidas por este ayente pUblico.”*®

Estabeledda pois a fungéo do cibernotéario dentro do ordenamento juridico péatrio, a
certificac® e o reconhedmento da autencidade de um documento eletronico diferira da forma
de reconhedmento praticada d@ualmente, que épor meio da semelhanca entre os documentos
Ou assnaturas apresentadas.

Em redidade aprova de aitenticidade podera ser redizada inclusive pelo proprio
juiz, que de poss da dave publica do cibernotério, ou acessando diretamente o banco de
dados do catodrio, poderd detuar a prova do documento em seu computador na sala de

audiéncia, por meio de programa de computador espedfico paratal fim.

** MARCACINI, Augusto Tavares Rosa. O documento eletrénico como meio de prova.
" MARCACINI, Augusto Tavares Rosa. O documento el etrénico como meio de prova.
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MARCACINI*® traca um paraeo entre o remnhedmento de firma auamente
praticado e o recnhedmento digital, sendo vejamos. “O reconhedmento de firma, feito
apenas por semelhanca como € o modo mais usual, ndo confere sequer presuncéo de
autenticidade; arglida cwmo fasa a &snatura, mesmo rewmnhedda, compete a quem
produziu o documento faze a prova de que € verdadeira SO se mnfere presuncdo de
autenticidade do documento, ‘quando aabelido recmnhece afirma dosignaario declarando
que da foi aposta em sua presenca’™®. Evidentemente, tal presunczp é relativa, e teria o
conddo de, apenas inverter o dnus da prova. E o que diz Pontes de Miranda: ‘A despeito do
gue se |é no at. 369 que reputa auéntico o daumento cuja firma do signaario foi
reconhedda pelo tabelido, de modo renhum se pocke afastar a acdo dedaratéria de falsdade
do daumento se a acdo que se prople épara se dedarar a falsidade da assnatura do
tabelido, ou mesmo a falsdade da firma do signaério, a despeito de o tabelido ter
reconheddo afirma, que foi lancadaem sua presenca. Dir-se-a que ndoseria facil, provar-se
a falsdade da firma do signaério, se o tabelido aremnhecay, ou afalsdade da firma do
tabelido se se alega afalsdade da firma recnhedda, pede-se a dedaracdo dafalsdade,
bem como a apuacdo dailegitimidade do ao do tabelido, ou mesmo da falsdade da
asgnatura do tabelido. Nao seria de admitir-se que o ao de fé pubica fosse inatacavd,
nenhum 6rgdo doEstado poe ficar incdlume as acdes contra ele.’>* Remnhedda afirma,
nos moldes do artigo 369  CPC, mesmo assm sera posdvel arglir a fasidade, mas, no
caso, a prova @mmpetird a quem a degar. Transportando a situac@® para os documentos
eletrénicos, temos. Em primeiro lugar, importa distinguir que a funcfes do cibernotério serdo
de cetificar a chave publica e ndo do documento eletrénico. De poss de uma dhave publica

sabidamente auténtica, qualquer um, com o uso do software @rrespondente, podera nferir a

“8 Esta também é a posi¢Ao por nés adotada conforme pode se observar as fls. 38.

** MARCACINI, Augusto Tavares Rosa. O documento el etrdnico como meio de prova.
%0 Grifado no criginal.

®1 Grifado no ariginal.
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autenticidade do documento eletronico, inclusive o juiz da propria caisa, pesdamente® no
caso de reconhedmento de autenticidade de chaves publicas, entendo iguamente que tal ato,
embora revestido de fé publica, ndo podera ser considerado inatac&vel. Por is, para que o
cibernotério certifique uma dada dave publica convém que da |he sga gresentada
pesoamente pelo seu titular, que devera ser adequadamente identificado. Mas iss talvez néo
sgja 0 bastante. Para dar maior seguranca @ ato, devera o cibernotério colher a firma do
titular em ficha prépria onde, conste por escrito, os identificadores (‘Key 1d’, ‘fingerprints, e
o tamanho da dchave) da dave publica gresentada. Isto permitird a posteriori, conferir a
veraddade da cetificac® dada pelo cibernotério a dhave publica caso esta venha a ser
contestada.”>*

Esta questdo da seguranca das transagdes comerciais € tdo crucia para o
desenvolvimento do comércio eletrbnico que todos os governos envolvidos na tarefa de
estudar e regulamentar o uso comercial da Internet se preocupam e procuram definir normas
de cetificac® digital.

Podemos ver esta preocupac@® estampada nos documentos editados pelo Governo
Brasileiro, em espedal no Comércio Eletrénico de SEIXAS FILHO™, in verbis: “O primeiro
objetivo é aiar confianca e seguranca Para que o comércio eletrdnico se desenvolva,
consumidores e ampresas devem estar seguros de que & das transagdes ndo Serdo
interceptadas ou alteradas, de que o vendedor e o comprador sdo quem afirmam ser e de que
existem mecanismos de transac® legais e seguros. Criar esta mnfian¢a eseguranca éum pré-
requisito para a alesdo das empresas e dos consumidores ao comércio eletrénico. Persistem
ainda muitas preocupagdes bre a identidade e solvéncia dos fornecedores, a sua red
locdizacd fisica a integridade da informacé, a protecd® da vida privada e dos dados

pesais, 0 cumprimento de ntratos a distancia, a fiabilidade dos pagamentos, a

%2 Conforme nos pensamento, exposto anteriormente.
>3 MARCACINI, Augwsto Tavares Rosa. O Documento Eletrénico como meio de prova.
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posshilidade de reaurso na seqiiéncia de aros ou fraudes ou eventuais abusos de posicéo
dominante - preocupagdes todas elas reforcadas no que respeita a comércio transfronteiras.
As teaologias ®guras - de que sdo exemplos: as assnaturas digitais e os certificados digitais
- respondem ja, de dgum nodo, a etes desafios. As assnaturas digitais permitem a
confirmacé@® inequivoca da identidade do remetente e da autenticidade e integridade dos
documentos eletrénicos. As assnaturas digitais, espedficas do remetente e da mensagem
enviada, sdo verificaveis e ndo repudaveis. Do mesmo modo, a transferéncia de cetificados
digitais ("bilhetes de identidade para alnternet") através de um protocolo de inicio de ligacé®
(handshake) automético entre computadores garante que & partes 0 quem afirmam ser e
contribui para verificar se 0 servigo forneddo e a& mercadorias ou servicos entregues $0
genuinos.”

Destaforma o Grupo de Trabalho de Comércio Eletronico do Ministério da Industria,
do Comércio e do Turismo, em conjunto com outros 6rgaos governamentais vem trabahando
na aiac® de uma estrutura de dhaves publicas para que se possa aegurar que & transagdes
comerciais via Internet tornem se calavezmais sguras.

Porém, necessrio se faz dertar que es® esforco deve ser feito observando-se &
outras nagdes, pois como as atividades comerciais na Internet ndo sio restritas a barreiras
geogréfices, esta estrutura de dhaves terd forcosamente que ser compativel em nivel mundial,
ficando segregado o pais que a ée ndo se alequar, estando portanto fora do mercado mundial
representado pelos milhdes de mnsumidores ligados a Internet.

Nese sentido: “O Governo dos Estados Unidos trabalharé internadonamente para
promover o desenvolvimento de uma infra-estrutura de gerenciamento de dhaves dirigidas ao
mercado com uma chave de reauperacd. Espedficamente o Governo dos Estados Unidos tem

trabalhado em conjunto com a OECD para desenvolver linhas mestras de politicas de

¥ SEIXAS ALHO, Acyr Pitanga. Comércio Eletrénico.
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encriptacd® de modo a prover um ambiente seguro e previsivel para o comeércio eletrénico
mundial” >,

Dentro dessa visdo, a aiacd® de uma estrutura global, que forneca afornecedores e
consumidores um ambiente juridico, em escda mundia, normatizado e estével, ir4

proporcionar um crescimento na geraca de riquezas pela humanidade sem precealentes na

histéria do homem.

%5 No aigina: The U.S. government will work internationally to promote development of market-driven key
management infrastructure with key remvery. Spedfically, the U.S. has worked closdly within the OECD to
deveop international guidelinesfor encryption policiesand will continue to promote the devel opment of poli cies
to provide a predictable and seaure evironment for global eledronic commerce
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Consideracoes finais

WITTGENSTEIN®® em seu Tratadus Logicus-Philosophicus enuncia a proposiczo
5.6 de onde se extrai que os limites da linguagem sdo os limites do mundo.

Esta proposicéo esta an consonancia m os objetivos deste trabalho, qual sgja, o de
investigar e estudar mecanismos juridicos normativos para 0s novos fatos, transagdes
comerciais, ocasionados pelas fadli dades de mmunicac@® ofereddas pela Internet e entender
esta nova linguagem, adaptando-a @ uso pelo mundo juridico.

Desta forma observamos que aonceitos juridicos lidificados por centenas de anos
de uso, estdo sendo paulatinamente questionados e demolidos frente a que se mnvencionou
chamar redidade virtual ou cyberspace

Redidade virtual esta en que os “objetos’ sdo formados por energia, pulsos
optoeletromagnéticos, e atidades imateriais, extremamente volateis, os bits e bytes, que
compdem as unidades basicas de informaga no computador.

Estas unidades basicas formam um nmundo novo e desconheddo para a Ciéncia do
Direito, com conceatos e normas proprias, predsando este mundo virtual ser normatizado e
integrado a0 mundo red, como forma de oferece seguranca e eatabilidade juridica as
usuérios, e por que ndo, aos assm chamados, cidaddos virtuais.

Nossa investigaca iniciou-se @n um pequeno histérico do Comércio e sua evolugéo,
até arevolucdo causada pelo aparedmento da Internet, a qual permitiu ao cidaddo comum
entrar em um mundo para de desconheddo: o Comércio Internadonal.

Este Comércio praticado entre Nagdes, com soberania efronteiras definidas, baseado

n57

em regras diplométicas e "regulado”’ por uma entidade wnciliadora, a Organizac® Mundial

de Comércio, tem normas e préticas estranhas ao cidaddo comum.

*® WITTGENSTEIN, Ludwig. Tratactus Logicus-Philosophicus.
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Pego de surpresa ante a novidade e afadlidade da compra detrénica de bens e
servigos, com pagamento efetuado por meio de catdo de aédito internadonal, o cidaddo tem
sido presa de ofertas inescrupuosas, e @ntra & quais ndo encontra nenhum respaldo legal,
sga pela fdta de leis que regulem a matéria, sga pela ineficiéncia das leis existentes e
vigentes, porque muitas vezes os stes dos fornecalores & encontram residentes em outros
paises, 0 que torna praticamente imposdvel ao Estado exercer a prestaca jurisdicional para a
solucéo dalide.

Apés esta introducdo, iniciamos nossa andlise pela formacga do vinculo contratual, e
pelo que se anvencionou chamar contrato virtual.

Constatamos que o chamado contrato virtual nada mais é do que o contrato de
adesdo, j& anplamente regulado pelo ordenamento juridico pétrio, mas as questdes levantadas
se fixaram no armazenamento deste @ntrato, no momento de seu aperfeicoamento, e se 0
mesmo se da aitre presentes ou ausentes.

Quanto apo armazenamento dos contratos virtuais, este sera feito em bases de dados
do forneceador, porém deverdo existir formas para que o consumidor possa reauperélo e fixa
lo em uma forma tangivel, como por exemplo, imprimir em papel, utilizando para is© uma
impresora, podendo desta forma faze prova perante o juizo competente para dirimir as
questdes relativas ab mesmo.

Ese amazenamento deverd também fixar as clausulas contratadas originamente,
mantendo-as imunes e incolumes a e/entuais alteragdes posteriores, pois nada mais fadl do

gue dterar, ou até mesmo apagar, documentos gerados e amazenados em discos rigidos de

*" O termo esta entre aspas pois a Organizacdo Mundial do Comércio tem servido muito mais pararetali ar paises
emnomicamente mais fracos do que realmente regular e proteger o funcionamento do comércio internacional.
Exemplo dis é a guerra comercial deflagrada pelo Canada contra o Brasil mativada pelo avango da Embraer,
fabricante brasileira de avifes, que vem tomando o mercado da Bombardier canadense, e que alminou com a
falsa acusacdo canadense de que o rebanho bovino brasileiro estaria contaminado pela doencga da vaca louca. A
OMC no episodio da Embraer condenou o Brasil a importar do Canada um valor de US$ 500 milhdes como
forma de indenizacdo. (nota do autor.)
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computadores, 0 que podera ensgjar margem a grandes dlvidas bre avalidade ou néo das
clausulas que divergirem entre s no mesmo contrato.

Dese estudo sobre aparte ontratual, duas vertentes desde logo se mostraram a
andise: o direito do consumidor e aquestdo relativa a documento eletronico e sua dicada
probante perante os tribunais.

Relativo a forca probante que os contratos virtuais tém junto aos 6rgaos julgadores,
esta ndo deve ter maiores discuses, pois 0 Codigo de Proces Civil no artigo 332 dz que
todos os meios legais, moramente legitimos, sdo habeis para provar a verdade dos fatos.

A dificuldade aser vencida estd no fato da necessdade de um perito em informética
gue possa tornar possvel ao Julgador a @redac@® da prova wligida. Dificuldade,
principamente, se 0s arquivos em que etegam os dados necessarios a producéo da prova
pericia, estiverem criptografados com um agoritmo de dificl quebra. Dependendo do
tamanho da dhave utili zada essa prova pericial pode se estender por anos, até atotal quebra da
encriptacd, o que pode inviabilizar a producéo da prova.

Também a questdo da autenticidade da documentacd® eletronica foi devidamente
explorada, pois & no mundo red temos dificuldade em provar a veraddade de um documento
grafado com a @snatura das partes, mesmo remnhedda em cartério, como vélidar os
documentos eletrénicos assnados digitalmente?

A guestdo passa pelo noso servico notaria, onde o tabelido e seu tabelionato
deverdo se preparar para a etrada no mundo virtual, assumindo uma nova funcdo: a de
cibernotério.

Como sera o funcionamento desses tabelionatos virtuais? Em nossa opinido esses
catorios deverdo estar ligados a Internet, disponibilizando sua @nsulta, gratuita, aos 6rgaos
judiciais, posshilitando a0 Magistrado, que an sua sala, cetificar a aitenticidade de um

documento eletrénico a de gresentado, e quanto aos demais usudrios, disponibilizando um
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aces tarifado, sendo o pagamento efetuado por meio eletrénico, provavelmente catéo de
crédito, ou outra forma aser desenvolvida , pois existem varios estudos e projetos na aeade
pagamento eletronico.

A forma @mo esses documentos e asnaturas digitais srdo remonheddos e
autenticados pelo cibernotario devera necessariamente sofrer uma normatizac® em nivel
mundial, com a participacé de todos os interessados na questdo, de modo a definir quais os
padroes e programas de «aiptografia serdo usados para a cetificac®d e autenticac®d de
documentos e assnaturas digitais.

Quanto a questdo consumerista, existem duas correntes divergentes. a alotada pelo
Estados Unidos da América, que posiciona-se no sentido de que alegidac@® consumerista a
ser adotada an caso de litigio € ado pais onde se situa o fornecedor dos produtos e servicos; e
outra arrente, a dotada pela Comunidade Européia, se posiciona favoravel a que alegisacé@®
a ser aplicada € ado pais do consumidor, beneficiando assm o pélo mais fraco da relacé@®
consumerista.

Discordamos da posicéo do EUA, devido a grande complexidade para o consumidor
em conhece leis que ndo segjam oriundas de seu pais, e pelo fato dessa @rrente ntrariar o
disposto no artigo 1° do Cédigo de Defesa do Consumidor, sendo esta lei de Ordem Publica,
atraindo para s toda a o©ompeténcia das lides consumeristas, em detrimento de leis
estrangeiras.

Asdm a posicdo defendida pela Comunidade Européa € a mais proxima da
redidade, pois 0 consumidor estara mais protegido, por ser hiposauficiente, e o fornecedor,
gue faz aoferta e disponibiliza os produtos e servicos € que deve acar com 0 “risco do

negocio”.
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Andisamos, também, a questdo tributéria, onde pudemos verificae a falta de
mecanismos juridicos que possam dar seguranca @ contribuinte e @ Estado para detuar a
cobrancade impostos.

Ao tratarmos desta matéria fomos surpreendidos por duas questdes importantes. a
primeira diz respeito ao trinbmio Territorio-Soberania-Riquezg e a segunda a questdo da
tributac@ de bens e servicos imateriais, como o software einformagdes residentes em bancos
de dados.

A primeira questdo € extremamente relevante dentro do Direito Tributério, vez que o
Estado para ingtituir o tributo deve obrigatoriamente ter um territorio fisco onde a sua
soberania sgja exercida de forma plena en relac@ a outros Estados. Sem os dois requisitos,
territério e soberania ndo ha cmo o Estado impor a seus cidadéos a wbrangade tributos, pois
simplesmente o Estado ndo existe de fato, apenas tem sua eisténcia sustentada pelo Direito.
Exemplo dis foi a situac@® da Franga sob ocupacé da Alemanha Nazsta, que implantou
um governo fantoche am sede na Cidade de Vichy, enquanto que o verdadeiro comando do
Estado Francés estava eilado na Inglaterra.

Sem a wbrancade tributos, ndo pode o Estado gerar riquezas para aumpri sua fun¢éo
de promover 0 bem estar social de seus cidaddos, o que € onseguido através de programas
sociais da salde, educaca, trabalho, e moradia.

Ligada também a esta questdo de territorididade e soberania esta o controle
aduaneiro, o qual permite a Estado fiscdizar e tributar todos o0s bens e servigos que alentram
seu territorio, impedindo a eitrada de produtos e servicos considerados ilegais por sua
legidlaca.

Dentro dessa ondicdo de ayente fiscdizados o Estado s encontra impotente diante

da fadlidade com que alnternet permite que a @mpra de bens e servicos imateriais segja feita,
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permitindo ainda que material considerado ilegal adentre suas fronteiras €m que haa
qualquer tipo de controle.

Asdm é, por exemplo, que sites que disponibilizam recetas que ensinam a qualquer
pesa faze bombas com produtos encontrados em qualquer loja de material agropeauario, o
gue ontrariafrontalmente alegisacd® patria.

Voltando a questdo tributaria, como a Internet permite que o site de uma enpresa,
ainda que brasileira, mesmo registrada nos Orgaos competentes, estgja residente an um
servidor em qualquer parte do mundo, e ndo existe como fiscdizar a quantidade de vendas
redizadas ou servigos prestados, tornando-se inviavel a imposicdo de tributos, pois como
cobrar ess tributos de dguém que ndo esta fisicamente no territério onde o Estado exerce
sua soberania?

Nese sentido SILVA®® diz que: “Conceitos de soberania devem ser reavaliados a luz
do moderno poder constituinte virtual resultado da ddeia dberespada global. Culturas e
tradicdes, enraizadas e pulverizadas nos sstemas juridicos que dominam os atuais paises
como a @mmon-low>®, romano-germanico e mugulmanos, devem repensar seus valores, em
beneficio doutros mais condizentes com a redidade irreversivel da teaologia informética €
consequente, Internet.”

Em nossa investigacd ndo encontramos nenhuma resposta satisfatéria a s
questéo, mas apenas propostas e idéias, como o VA italiano (Imposta sul VValore Aggiunto)®®
ou um imposto denominado Bit Tax, mas nada de cncreto, pois ainda ndo se tem idéia de
como taxar os produtos e servigos ofereddos pela Internet.

Assdm € que, quando investigamos a tributaca do comércio eletrénico deparamo-nos

com um vaauo na questdo tributéria, e os conceatos tradicionais do direito tributario vao sendo

*® DA SILVA, Jorge Roberto Jeronymo. Fil osofia doDireito e Internet Obices Politi cos, |deol 6gicose Juridicos
a Regulamentacédo doCiberespago.

*° Transcrito como no ariginal, embora agrafia correta sgja Common Law, ou Direito Comum. (nota do autor)
% MONTANARI, Natasha. SANTACROCE, Benedetto. Tase “ difficili” per le transazionein rete.
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guestionados a medida que ndo oferecen respostas stisfatOrias aos problemas juridicos
apresentados.

Tipico exemplo € 0 caso dos estabeledmentos comerciais virtuais, pois o conceto
definido para estabeledmento permanente ndo se aomoda amobilidade cmm que & paginas
de uma empresa virtual podem nudar de um servidor para outro, inclusive podendo ser
hospedada an outros paises.

Encerrando, pois, nossas consideragdes finais, podemos dizer que os temas aqui
apresentados e éordados estdo em discussio permanente, com novidades surgindo a cala
momento, fazendo com que idéias, que hoje paredam ser miraaulosas e salvadoras, sé0
relegadas ap ostradsmo, pois a teawologia ja & deixou obsoletas, antes até de serem
colocadas em prética

E nese anbiente cattico e andrquico em que voltamos & proposicio 5.6 de
WITTGENSTEIN, a qual reproduzimos. “Os limites de minha linguagem significam os

limites de meu mundo”®*

. (grifo nos).

Para o Direito entender e normatizar as relagdes juridicas via Internet, deve antes de
tudo aprender a linguagem temoldgica que estd en um grau de desenvolvimento muito a sua
frente, traduzi-la para sua propria linguagem, usando termos e definicbes oriundos da
Informética eCiéncias afins.

Porém isto sO ndo basta, pois deve o Direito aprender a ser mais dinamico e
acompanhar as evolugdes temoldgicas, sendo junto, mas bem de perto, pois eses novos
paradigmas evoluirdo de tal modo, que respeitadas as diferencas regionais de cala povo, o
Direito serd praticamente uno em todo o mundo, pois as barreiras alfandegérias, politicas e a

soberania calerdo espag para um governo mundial cada vez mais centralizador, bastando

paraiso dhar ao exemplo da Comunidade Européia.

* No original: “Die Grezen meiner Sprache bedeuten die Grezen meiner Welt".
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