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Resumo

A presente tese propde protocolos quanticos aplicados a sistemas interativos de conheci-
mento nulo. Primeiramente, o uso de estados coerente para construir 0 COmpromisso necessario
para os sistemas de prova de conhecimento nulo para toda linguagem NP € proposta. Em
seguida, dois protocolos quanticos, com e sem entrelacamento, sdo construidos para impedir a
simulacao da interagdo entre provador e verificador em protocolos de conhecimento nulo. De-
pois, € mostrado um protocolo quantico para resgatar a autoria de uma assinatura andonima em
um esquema de assinatura em anel usando estados de Bell. Por fim, é proposto um esquema
quantico de dentncia andnima em que o delator pode optar por revelar sua identidade apds a

assinatura.
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Abstract

The present thesis proposes quantum protocols applied to interactive zero-knowledge sys-
tems. Firstly, the use of coherent states for construction of the commitment needed for imple-
mentation of zero-knowledge systems, based on NP language, is proposed. Following it, two
quantum protocols, with and without entanglement, were proposed in order to prevent the clas-
sical simulation of the interaction between prover and verifier in zero-knowledge systems. After
that, it is shown a quantum protocol which uses Bell states to recover the anonymous copyright
signature in a scheme for signatures in a ring topology. Finally, it is proposed a quantum scheme
for anonymous delation in which the delator can decide whether to reveal or not their identity

afterwards.
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Introducao

Criptografia € uma area de estudo, dentro da teoria da informagdo, voltada as técnicas de co-
municagdo com mensagens secretas. Essas técnicas sempre existiram em situacdes de conflito
em que a comunicacdo secreta era necessaria. Um exemplo é o cédigo de César usado pelas
tropas romanas. No entanto, a era da criptografia moderna comeca realmente com Claude Shan-
non. Em 1949, ele publicou com Warren Weaver um artigo intitulado Communication Theory of
Secrecy Systems [|1]]. Esse artigo, junto com outros de seus trabalhos que criaram a 4rea da teoria
da informacao, estabeleceram uma base tedrica sélida para a criptografia e para a criptoandlise.
Falando de forma intuitiva, nesta formalizacdo, um criptossistema tem sigilo ideal quando, in-
dependente de quantos textos em claro um criptoanalista obtenha, para ele nunca haverd uma
solu¢do tnica para os textos cifrados, mas vdrias solu¢cdes com a mesma probabilidade. Em out-
ras palavras, a entropia que o criptoanalista tem a respeito da mensagem, dado qualquer texto
cifrado, é igual a entropia da prépria mensagem.

Uma mudanga de paradigma na defini¢do de seguranca em criptografia ocorreu com a publi-
cacdo do artigo New Directions in Cryptography por Whitfield Diffie e Martin Hellman. Esse
trabalho iniciou a pesquisa em sistemas de criptografia de chave publica [2]. O algoritmo pro-
posto ficou conhecido como “algoritmo Diffie-Hellman para troca de chaves” e levou ao imedi-
ato surgimento de pesquisas nesse campo, que culminou com a criacdo do algoritmo RSA, por
Ronald Rivest, Adi Shamir e Leonard Adleman [3]]. Nesse novo paradigma de criptografia as
teorias de Shannon, como previamente mencionadas, eram de pouca valia: a no¢cdo importante
agora ndo era mais a de um sigilo perfeito, impossivel de ser atingido na criptografia assimétrica,
mas de um sigilo computacional, que indicasse que o custo envolvido em quebrar um criptossis-
tema seria de tempo ndo polinomial.

Os anos 80 do século XX trouxeram uma necessidade de reavaliacdo do conceito de segu-
ranga segundo o novo paradigma proposto por Diffie e Hellman. As ferramentas utilizadas até
entdo para a avaliacio de seguranga de criptossistemas ndo se adequavam bem ao novo cendrio,
uma vez que a seguranga nao estava mais baseada na existéncia de informagao relativa a textos

em claro nos respectivos textos cifrados, mas em quao dificil é calcular (ou utilizar) tal infor-



macao. Um profundo estudo da formalizag@o da criptografia demonstravel, fortemente baseado
na teoria da complexidade, marcou aquela década, impulsionado por trabalhos como o de Gold-
wasser € Micali em 1982 [4]], Yao em 1982 [5]], Blum e Goldwasser em 1985 [6]], e Micali at al
em 1988 [7].

Dentro desse novo conceito de seguranca, uma classe de protocolos comecou a mostrar sua
importancia na década de 80. Sistemas de provas de conhecimentos nulo foram inicialmente
concebidas em 1985 por Goldwasser, Micali e Rackoff em um artigo sobre prova de conheci-
mento em sistemas interativos [8]]. Nesse artigo, eles implantaram a idéia de prova interativa e
complexidade de conhecimento, como uma medida de conhecimento computacional na trans-
feréncia de uma prova de um provador para um verificador. As pesquisas a cerca desse conceito
avancaram até que, Oded Goldreich e outros em [9]], deram um passo adiante, mostrando que,
assumindo a existéncia de encriptacdo inquebravel, pode-se criar um sistema de prova de co-
nhecimento nulo AN/P-completo (problema de colora¢do de grafos em trés cores). Entdo, desde
que cada problema em NP possa ser reduzido de forma eficiente a um problema dessa classe,
isso significa que, nessa hipétese, todos os problemas em AP tém um sistema de prova de
conhecimento nulo, desde que exista um esquema de criptografia que permita a constru¢ao do
esquema de compromisso de informagdo. Em criptografia cldssica foi discutida a existéncia de
encriptacdo inquebravel que cria fungdes de sentido unico, mas € possivel que alguns meios
fisicos também possam consegui-lo. A partir dessa suposicdo, usam-se os sistemas de cifra
quantica com estados coerentes para construir esse algoritmo [[10]. Os detalhes dessa proposta
sao apresentados no Capitulo[3]

Ainda na década de 80, um novo paradigma de seguranca comecou a surgir. Em 1983,
em [|11]], Wiesner explicou como a teoria quantica pode ser usada para unir duas mensagens em
uma Unica transmissao quantica na qual o receptor poderia decodificar cada uma das mensagens,
porém, nunca as duas simultaneamente, pela impossibilidade de violar uma lei da natureza (o
principio de incerteza de Heisenberg). Desse momento em diante, protocolos foram propostos
com essa idéia. A distribuicdo quantica de chaves assumiu um papel de destaque como uma
viabilidade de implementagdo dos sistemas criptograficos de sigilo perfeito (one-time-pad) com
seguranca incondicional provada [[12]. Os protocolos como BB84 e B92 sdo os mais famosos
protocolos dessa classe de criptografia [13]14]].

Peter Shor, em 1997, descobriu um algoritmo quantico para a fatoragado [15]]. Ele permite um
computador quantico fatorar grandes inteiros rapidamente (tempo polinomial). Ele resolve tanto
o problema da fatoragao quanto o problema do logaritmo discreto. O Algoritmo de Shor pode-
ria, em teoria, quebrar muitos dos sistemas criptograficos em uso atualmente. Essa descoberta

criou um enorme interesse nos computadores quanticos, principalmente na busca dos limites do



paradigma da seguranca demonstravel, avaliando o poder computacional dessas maquinas.

Em 2006, Watrous mostrou que sistemas de prova de conhecimento nulo sdo inquebraveis
contra ataques de maquinas quanticas, pelo menos nos algoritmos quanticos de reducdo de com-
plexidade ja existente [[16]]. Neste trabalho, verificadores com poder de simulagdo em computa-
dores quanticos em tempo polinomial ndo conseguem bons resultados apds interagirem com
o provador. Além disso, alguns protocolos de prova de conhecimento nulo executados por
maquinas quanticas interativas foram propostos [17,/18]. Mas um fato que se quer destacar
nesta tese € o efeito de sistemas quanticos em sistemas de seguran¢a demonstravel para a con-
strucdo de argumentos que quebram o paradigma da simulacdo. Os protocolos baseados em
seguranca demonstravel sdo fortemente construidos no paradigma da simulagcdo. Muitas demon-
stracdes de seguranga de propriedades desses protocolos sdo construidas sobre a afirmativa de
que uma maquina de poder computacional em tempo polinomial pode simular o conhecimento
de um procedimento com uma comparagao computacional indistinguivel. Assim, foi percebido
em [19,20] que dispositivos quanticos podem quebrar essas propriedades e construir outras em
sistemas de seguranca demonstravel. Esta tese discute melhor esse assunto no Capitulof] Nesse
capitulo, alguns resultados sdo apresentados sobre a impossibilidade de transferéncia de prova
em sistemas de prova de conhecimento nulo [10,21,22]. Também € mostrado como uma delator,
num esquemas de assinaturas em anel, pode assumir a autoria da assinatura apenas provando que
a assinatura € unica e ndo pode ser simulada.

Nessa direcdo, a presente tese discute sistemas de prova de conhecimento nulo com a apli-
cacdo de propriedades quanticas. Novos protocolos foram propostos e andlises de seguranca
foram realizadas. Por fim, o trabalho estd organizado da seguinte forma: o Capitulo (1] apre-
senta os conceitos necessarios ao entendimento da tese e os dois principais protocolos de prova
de conhecimento nulo baseados na dificuldade de problemas de grafos; o Capitulo [2] apresenta
uma bdésica introducao a teoria da informagdo quantica para a compreensao dos célculos feitos
nos capitulos seguintes; o Capitulo [3|apresenta a construgio do protocolo de prova de conheci-
mento nulo para toda linguagem em NP quando a fase de compromisso desse protocolo € feita
com o envio de estados quanticos coerentes; o Capitulo [4] trata da construgdo de argumentos
que se valem da impossibilidade de simulacdo quando sistemas quanticos sao inseridos como
parte da execucdo de protocolos cldssicos. Esse capitulo mostra como uma simples memoria
quantica traga a interag@o entre o provador e verificador em sistema de prova de conhecimento
nulo. Depois, apresenta-se como um delator, usando estados de Bell, pode resgatar a sua identi-
dade como autor de assinatura em anel. Por fim, no Capitulo[5]as conclusoes e perspectivas sao

apresentadas.



Capitulo 1

Sistema de transferéncia de prova com

conhecimento nulo

Este capitulo tem como objetivo introduzir alguns conceitos importantes sobre prova de
conhecimento nulo seguindo o seguinte roteiro: na secao sdo discutidas as classificacdes
de algoritmos quanto a sua complexidade; na secdo ¢ apresentado o conceito de prova em
sistemas interativos; na segio|[I.4} € apresentado o conceito de indistinguibilidade computacional
para sistemas que possuem algoritmos indistinguiveis por maquinas de tempo polinomial; por
fim, na secdo sao apresentados dois protocolos de prova de conhecimento nulo que serdo
alvo dos resultados apresentados nesta tese. O primeiro é construido sobre a dificuldade de
encontrar um isomorfismo entre grafos, e o segundo protocolo € construido sobre o problema da

coloracdo de grafos (grafos tricoloriveis).

1.1 Introducao

Antes de apresentar a definicao de prova de conhecimento nulo, € necessdrio voltar no tempo
para observar um conflito que iniciou a motivagc@o para o desenvolvimento da dlgebra moderna.
Em meados do século XVI, um debate com objetivo de descobrir o autor do método de solucao
de equacdes cubicas foi promovido devido ao seguinte episddio [23]]: Scipione del Ferro (1465-
1526), professor de Matematica em Bologna, descobriu uma equagdo que daria as raizes de
equacgdes de terceiro grau. Na@o publicou a solu¢do, mas antes de sua morte a revelou a um
estudante, Antonio Maria Fior. De qualquer maneira os boatos correram. A idéia da existéncia
da solucgdo algébrica para uma equacdo cubica se propagou e Tartaglia foi inspirado a dedicar-
se a achar o método por conta propria. De forma independente, ou baseado numa sugestio,

Tartaglia de fato aprendeu, por volta de 1541, a resolver equagdes cibicas. Quando essa noticia



se espalhou foi organizada uma competicao matemética entre Tartaglia e Fior. Assim, cada um
dos concorrentes propds trinta questdes para que o adversario resolvesse num intervalo de tempo
fixado. Chegado o dia da decisao, Tartaglia havia resolvido todas as questdes propostas por Fior,
enquanto que o seu oponente nao tinha resolvido nenhuma das questoes.

Esse cendrio ilustra muito bem o conceito de prova de conhecimento nulo. Tartaglia e Fior
afirmam conhecer um método para encontrar raizes de equacdes ctubicas. Ambos querem provar
isso através de um duelo de questdes sem que ambos revelem o método de solugdo que possuem.
Agora, distorcendo um pouco os fatos historicos, serd elaborado um algoritmo interativo em que
ambos propdem um desafio de uma questdo por vez. Suponha que a comissdo julgadora do

duelo estabeleca como regulamento do desafio o seguinte procedimento:

e Fior desafia Tartaglia elaborando um polindmio de grau 3, pg, (x), com as suas raizes,

x1, T2, 3. Como desafio, Fior envia pg, (x) = 0 a Tartaglia;

e Passado o tempo estabelecido pela comissdo, simultaneamente, Fior revela a comissao a

resposta de pp, (x) = 0 e Tartaglia revela a solu¢do encontrada por ele.

Os passos sao repetidos 30 vezes para que Fior ndo argumente que Tartaglia teve sorte com
a questdo. No primeiro momento, Tartaglia € o provador e Fior junto com a comissdo julgadora
assumem o papel de verificadores do conhecimento de Tartaglia. Terminada a execugdo, € a vez
de Fior ser o provador e Tartaglia e a comissdo julgadora fazerem o papel de verificadores. Ao
final, quem resolver todas as questdes terd provado conhecer o método sem que o adversério e a
comissdo aprendam o mesmo. Entdo, a comissdo podera julgar quem € o verdadeiro conhecedor
do método de solugao de equacdes cubicas.

O método que se descreve tem a mesma validade do método real usado pela comissao jul-
gadora para decidir o debate real. Tartaglia provou ter conhecimento para solucionar equagdes
cubicas sem revelar o método para outros matematicos, que continuou em oculto até a sua publi-
cacdo em 1545, [24]. Pode-se dizer que ele transferiu uma prova de conhecimento sem revelar
o conhecimento que ele tinha.

Neste trabalho, essa acdo é chamada de prova de conhecimento nulo. Naquela época, qual-
quer outro que tentasse encontrar uma solugao levaria bastante tempo ou talvez nunca a encon-
trasse. As solugdes que Tartaglia apresentou no debate em nada caracterizava o método usado
por ele para encontrar as raizes da equagio. Era dada a ele uma equacdo cubica pg, (z) = 0, ele a
resolvia e apresentava suas raizes, r1, T2, r3. Para examinar se a solugdo estava correta, bastava
substituir as raizes na equagdo dada e verificar o resultado, pp, (z1) = pp, (22) = pr, (23) = 0,
algo que podia ser feito em tempo eficiente naquela época. Os verificadores nada aprendiam

sobre o método de Tartaglia, uma vez que com a verificagdo eles nao podiam fazer nada melhor



do que simular o conhecimento das raizes de uma equacao cubica. Isso se deve ao fato de que
escolhendo-se trés nimeros reais, aq, as, as, t€m-se uma equacao cubica com raizes conhecidas,
p(x) = (x —a1)(x — az)(x — a3) = 0.

Usando a teoria da complexidade para a solu¢@o de problemas computacionais, Rackoff, Mi-
cali e Goldwasser construiram em 1985 o primeiro sistema de prova de conhecimento nulo [_8].
Depois disso, muitas aplicacdes em seguranca foram encontradas para tais sistemas. Por exem-
plo, sistema para votacao eletronica [25,26]], sistemas de identificacdo [27], e dinheiro eletronico
[28]. Em esséncia, esses protocolos sdo construidos a partir de problemas computacionais que
sdo lancados a outros usudrios da rede como um desafio. Junto dos desafios estd uma aplicagdo
que pode ser uma votacao, um pagamento em dinheiro eletrdnico ou uma simples prova de iden-
tidade. Aquele que sabe resolver o desafio € o tinico capaz de completar as tarefas. A seguir, 0s

conceitos necessarios ao entendimento desses protocolos serdo apresentados.

1.2 Preliminares sobre complexidade de problemas

Pode-se dizer que linguagens formais sdo mecanismos formais para a representagcdo e es-
pecificacao de linguagens. Elas podem ser representadas de maneira finita e precisa através de
sistemas com sustentacdo matemdtica. Assim, um alfabeto é um conjunto finito e ndo vazio de
simbolos. Aqui, nds consideramos > = {0, 1} como sendo o alfabeto bindrio. Uma palavra
sobre o alfabeto X é uma sequéncia finita de simbolos de .. O comprimento de uma palavra
w sobre ¥, descrito por |w/|, é o nimero de simbolos presentes em w. Em particular, a palavra
vazia, denotada por €, € a palavra com zero ocorréncia de simbolos. Além disso, quando o com-
primento de uma palavra w € indefinido, dizemos que w € X*. Um subconjunto L C X* € dito
uma linguagem de >* por possuir um conjunto de palavras de >* que podem ser reconhecidas
por uma dado problema computacional.

Alan Turing (1912-1954) prop6s um modelo de maquina conhecida como Maquina Univer-
sal ou Méquina de Turing, considerando apenas os aspectos logicos para a solu¢io de problemas
(memoria, estados e transi¢des). Turing construiu esse modelo para provar que nao existe um
algoritmo universal capaz de detectar proposi¢des indecidiveis em um sistema axiomatico [29].
Assim, uma méquina de Turing pode ser pensada como um matemadtico trabalhando com uma
fita infinita de papel, dividida em pequenas casas, e um ldpis-borracha que segue suas instrugdes.
Essas instrugdes sdo bastante simples: a maquina pode ler um simbolo na fita e, analisando-o,
pode apagd-lo e escrever por cima do simbolo lido. A cada mudanga de estado, pode mover-se
para a direita ou para a esquerda para analisar um novo simbolo, ou simplesmente parar. O

modelo de Turing foi proposto em 1936, anos antes dos modernos computadores digitais, e at-



ualmente serve para modelar o funcionamento das maquinas simples de cdlculo até as mais com-

plexas. Formalmente, uma maquina de Turing deterministica é definida da seguinte maneira:

Definicio 1. (Mdquina de Turing deterministica) - Uma mdquina de Turing deterministica

(com uma fita) é usualmente definida como uma 7-upla M = (Q, %, T, qo, €, F, 0), onde:

e () é um conjunto finito de estados;

Y. é um alfabeto finito de simbolos;

I' é o alfabeto da fita (conjunto finito de simbolos),

qo € o estado inicial

® ¢ ¢ o simbolo branco (o unico simbolo que se permite ocorrer na fita infinitamente em

qualquer passo durante a computagdo);
e ' é o conjunto dos estados finais;

e QxI — @QxT x{«—,— STAY} é uma funcdo parcial chamada funcdo de
transicdo, onde — é o movimento para a esquerda, — é o movimento para a direita e

STAY representa o ndo deslocamento na fita.

A mdquina de Turing deterministica funciona da seguinte maneira. A entrada da maquina
¢ escrita numa fita onde ela pode ler e escrever. A maquina comega no estado inicial ¢y com o
ponteiro apontando para o primeiro simbolo z; da entrada x. O resto da entrada € uma sequéncia
finita de simbolos zox3---x,. A fungdo de transi¢do J pode ser vista como o programa da
mdquina. Em cada passo, a mdquina 1€ o simbolo da entrada. Baseado no simbolo e no estado
corrente, a maquina escolhe o préximo estado e define o seu préximo movimento, <, STAY,
ou —. A funcdo de transi¢do ¢ € projetada para garantir que o ponteiro nunca saia do fim da
fita. Se o estado final pertence ao conjunto de estados finais, entdo diz-se que a maquina aceitou
a entrada x. Caso contrdrio, que ela rejeitou a entrada x. Um algoritmo corresponde a uma
maquina de Turing que sempre péra.

Para medir a eficiéncia de um algoritmo € necessdrio usar o tempo tedrico que o pro-
grama leva para encontrar uma resposta em func¢do dos dados de entrada. Esse célculo € feito
associando-se uma unidade de tempo para cada transicdo que o algoritmo executa. Se a de-
pendéncia do tempo com relagdo aos dados de entrada for polinomial com o comprimento da

entrada p(|z|), o programa é considerado rdpido. Se, entretanto, a dependéncia do tempo for



exponencial com o comprimento da entrada (a/*! para a > 0), entéio o programa é considerado

lento. Verifica-se que:
al®!

lim
jzl—oo [p(|2])]

A nog¢do de computagdo em tempo polinomial foi introduzida pro Cobham [30] e Edmonds

= 00 (1.1)

[31] como parte do desenvolvimento da teoria da complexidade computacional na década de
60 (embora em 1953, von Neumann tenha distinguido entre algoritmos de tempo polinomial e
algoritmos de tempo exponencial [32]]). Nessa época, foram encontrados muitos algoritmos que
resistiam a uma simplificacdo polinomial. Entdo, Stephen Cook [33]] observou um fato simples:
se um problema pode ser resolvido em tempo polinomial, entdo pode-se também verificar se
uma possivel solugcdo € correta em tempo polinomial (diz-se que o algoritmo pode ser certifi-
cado em tempo polinomial). Uma maneira mais formal de expressar essa idéia, é através da
descricao do problema de decisdo. Um problema de decisdo pode ser visto como um problema
de reconhecimento de linguagem. Considere >* como sendo o conjunto de todas as possiveis
entradas para um problema de decisdo. Considere L C >* como sendo o conjunto de todas
as entradas cuja a resposta é sim. Esse conjunto € chamado de linguagem correspondente ao

problema. Em [33]], Cook definiu duas classes de problemas quanto a complexidade deles.

Definicao 2. (Classe de complexidade P) - Dizemos que uma linguagem L estd na classe de
complexidade P, se L é reconhecivel em tempo polinomial deterministico, e se existe uma

mdquina de Turing M e um polinémio p (-) tal que:
e Tendo uma string x como entrada, a mdquina tem parada apds p(|x|) passos;
o M(x) =1, se somente se, x € L.

Entretanto, existiam problemas que insistiam em ndo admitir uma simplificagdo polinomial
no seu tempo de execucdo, mas podiam ser certificados em tempo polinomial. Assim, Cook
ainda introduziu a defini¢do de algoritmos ndo deterministicos em tempo polinomial. A classe
dos problemas NP € aquela para a qual apenas pode-se verificar, em tempo polinomial, se uma

possivel solugdo € correta. Formalmente, a classe NP é definida da seguinte maneira:

Defini¢do 3. (Classe de complexidade N'P) - Uma linguagem L estd em N'P se existe uma
relacdo Booleana Ry, C X* X X* que pode ser reorganizada em tempo polinomial deterministico

e um polinémio p(-) de forma que:

);

e v € L, se somente se, existe umy € X* tal que (v,y) € R e ly| < p(|z

e = ¢ L, se somente se, (x,y) ¢ Ry, paratodoy € ¥*.



Olhando para uma méquina de Turing, pode-se entender como os problemas NP existem.
Primeiramente, uma mdquina de Turing ndo deterministica difere um pouco da Definic¢ao [I]
pois um estado e um simbolo da fita nao mais definem de forma tnica um novo simbolo a
ser escrito, a direcado de movimento e o novo estado. Nessa maquina, mais de uma acao pode
ser aplicavel, dados um novo estado e um novo simbolo. Enquanto uma maquina de Turing
deterministica possui um tnico “caminho de computacao” a ser seguido, uma maquina de Turing
nao deterministica possui uma “drvore de computacdo” com diferentes caminhos como op¢des
de computacdo. Se qualquer ramo da drvore termina em uma condi¢do de aceitagcdo, diz-se
que a miquina de Turing ndo deterministica aceita a entrada. Uma indagacdo sobre o calculo
de tais maquinas é: como uma maquina ndo deterministica sabe qual dessas acdes ela deve
tomar? H4 duas maneiras de olhar essa questdo. Uma € supor que a mdquina sempre escolherd
uma transicao que eventualmente leve a um estado de aceitacdo. Esse caso pode ser calculado
deterministicamente por maquinas de Turing deterministicas, no entanto, ela precisa de uma
entrada auxiliar que lhe indique o caminho. Por isso, a verificagdo de um problema pode ser feito
em tempo polinomial deterministico. A outra maneira € imaginar que a maquina se ramifica em
muitas copias, cada qual leva a diferentes possiveis transicoes.

Obviamente P C NP, pois a classe P representa um caso particular de NP. Mas o con-
trario, NP C P, no que implica que P = NP, ndo tem sua validade provada. O protocolos
apresentados neste capitulo sdo construidos sobre a conjectura de que P # NP.

Outras defini¢des em complexidade computacional sdo possiveis. A quantidade de espaco
de memoria € outro fator considerado na classificacdo de problemas de acordo com a sua difi-
culdade de computacdo. Modificando as Definicdes 2| e 3| de modo a usar espago polinomial de
memaria ao invés de tempo polinomial, tém-se as defini¢des das classes P-space e NP-space.

Algoritmos para transportar de uma linguagem L a outra linguagem L’ podem ser criados.
Por isso, se existe uma fungdo f(x) computdavel em tempo polinomial no comprimento da en-
trada, p(|x|), tal que = € L se somente se f(z) € L', entdo diz-se que L é polinomialmente
redutivel para uma linguagem L’. Nesse caso, simplesmente expressamos por L >, L' (1é-se L
¢ p-redutivel a L’). Leonid Levin [34] e Stephen Cook [33] observaram que dentre os proble-
mas NP existem alguns que sdo mais dificeis do que outros, no sentido de que, resolvendo um
desses problemas em tempo polinomial, entdo todos os problemas em AP também podem ser
resolvidos em tempo polinomial. Assim, a classe dos problemas A/P-completos € o subconjunto

dos mais dificeis problemas ndo-deterministicos polinomiais.
Definicao 4. (Classe de problemas N'P-completo) - Uma linguagem L é N'P-completo se:

o Lestiem NP, e



e cada linguagem L' e NP é L' >, L.

Uma questdo fundamental em teoria da complexidade é se uma fonte de bits aleatorios pode
ser usada para acelerar o reconhecimento de algumas linguagens, aceitando uma afirmativa com
baixa probabilidade de erro. A classe de linguagens BPP consiste de todas as linguagens L
que podem ser reconhecidas por algoritmo aleatdrio de tempo polinomial, com no maximo uma
pequena probabilidade de erro para toda entrada. Uma mdquina de Turing probabilistica M
¢ um tipo de Maquina de Turing ndo deterministica que possui passos de transicdo chamados
de lancamento-de-moeda, dando a méaquina duas possibilidades a cada transicdo. As escolhas
aleatdrias de transi¢do sdo independentes da entrada. A saida de uma maquina M numa entrada
x ndo € uma string, mas uma varidvel aleatéria que assume possiveis valores de string. Por
Pr[M (z) = y|, denota-se a probabilidade de M ter gerado a saida y na entrada =. Usualmente,

denota-se por Pr[M (x) = 1] como a probabilidade de M aceitar x.

Definicio 5. (Bounded-Probability Polynomial-time - BPP) - A classe de complexidade BPP
€ a classe de toda linguagem L para a qual existe uma mdquina de Turing probabilistica de

tempo polinomial de maneira que:

1. Se x € L entdo Pr[M(z) =1] > 2;
2. Sex ¢ L entdo Pr[M(z) = 1] > 1.

Se um problema estd em BPP, entdo existe um algoritmo que pdra em tempo polinomial
permitindo lancamentos de moedas e tomadas de decisOes aleatdrias. Uma execucao deste al-
goritmo para qualquer entrada oferece uma probabilidade de erro de no maximo 1/3. A escolha
de 1/3 na defini¢@o é arbitraria. Pode ser qualquer constante entre 0 e 1/2. Mesmo existindo
uma probabilidade de erro na classe BPP, se o algoritmo € executado muitas vezes, entdo o
erro cai exponencialmente como consequéncia do limite de Chernoff [35]]. Isto torna possivel a
criacdo de um algoritmo probabilistico de alta precisdo apenas executando-o vdrias vezes (uma

quantidade polinomial de execugdes no tamanho da entrada, p(|x|)).

1.3 Sistema de prova interativa

A assimetria entre a complexidade da tarefa de verificagdo e a complexidade da tarefa do ato
de provar faz com que a classe NP seja vista como um sistema de prova. Em cada linguagem

L € N'P tem um procedimento eficiente de verificagdo para provas de sentengas da forma “x €
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L”. Por defini¢do toda linguagem L € NP é caracterizada pela relagdo R; de reconhecimento

em tempo polinomial
x € L se somente se 3y € X" tal que (z,y) € R e |y| < p(|z]).

Assim, o procedimento de membros para declaracdes da forma “xr € L consiste em aplicar o
algoritmo para reconhecer a relagdo booleana R, quando um membro afirma z e sua respectiva
prova, denotada por y. Qualquer y satisfazendo (z,y) € R é considerada uma prova da lin-
guagem x € L. Note que o procedimento de verificacdo é facil, enquanto que chegar até prova
¢ uma tarefa dificil (se de fato NP nio estd contida em BPP, [36]).

Duas propriedades de um sistema de prova s@o a sua validade e completude. A propriedade
de validade diz que o procedimento de verificacdo ndo pode ser trapaceado em aceitar sentengas
falsas. Em outras palavras, o verificador deve ter habilidade de se proteger contra argumentos
falsos para nao ser convencido por eles. Por outro lado, a propriedade de completude afirma a
capacidade de um provador convencer sempre com sentencas verdadeiras.

Uma interacdo entre duas partes € definida de maneira natural. No contexto de sistemas de
prova interativa, uma entrada comum para as duas maquinas representa a sentenca a ser provada.
Seja A e B um par de maquinas interativas, supondo que todas as interacdes entre A e B tém
uma entrada comum e que as interacdes terminam num ndmero finito de passos. Denota-se por
(A, B)(x) a variavel aleatéria representando a saida local de B quando interage com a maquina
A numa entrada comum x. Nesse caso, a entrada aleatdria para cada maquina € uniforme e
independentemente escolhida. A eficiéncia das mdquinas também deve ser mencionada. Diz-se
que uma maquina interativa A tem complexidade de tempot : N — N (N é o conjunto dos
nimeros naturais) se para toda maquina interativa B e para toda entrada x, quando A interage
com B, a mdquina A sempre termina dentro de ¢(|x|) passos. Em particular, dizemos que A tem

tempo polinomial se existe um polindmio p(-) tal que A tem complexidade de tempo p.

Definicdo 6. (Sistema de Prova Interativo) - Um par de mdquinas interativas (P, V) é chamado
um sistema de prova interativo para uma linguagem L, se a mdquina V tem eficiéncia de tempo

polinomial e satisfaz as seguinte condigoes

1. (Completude) Para todo x € L,

Pr[(P,V)(z) = 1] >

I

[GVRI )
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2. (Validade) Para todo x ¢ L e um provador interativo P', entdo

Pr(P,V)(2) = 1] >

W

E evidente que a definicdo dos limites para a satisfacio das propriedades de completude
e validade podem ser modificados. Havendo assim, defini¢des mais gerais que dizem que um
sistema de prova interativo tem completude limitada por probabilidade p. e tem validade limitada
por p,. Mas deve-se avaliar o bom senso de que sempre a probabilidade que limita a completude
deve estar mais proxima de 1, enquanto que a probabilidade que limita a validade deve estar

proxima de 0.

1.4 Indistinguibilidade computacional

Uma nogao central em criptografia € a de "similaridade efetiva"(introduzida por Goldwasser,
Micali e Yao [5,37]). A idéia € descrever a capacidade de discernimento entre dois objetos,
ou seja, verificar se dois objetos sdo ou ndo iguais, ou se dois objetos sdao ou ndo diferentes.
O conceito de computacao eficiente conduz naturalmente a um novo tipo de equivaléncia de
objetos. Objetos sdo considerados computacionalmente equivalentes se eles ndo podem ser
diferenciados por qualquer procedimento eficiente. Assim, as familias de processos estatisti-
cos {As(2)}eer € {Aa(x)}ser que representam algoritmos para uma dada entrada x sdo ditos
computacionalmente indistinguiveis se nenhum procedimento eficiente, ou seja, todo algoritmo

probabilistico I' de tempo polinomial, pode distingui-los um do outro.

Definicao 7. (Algoritmo computacionalmente indistinguivel, [9]) - Sejam A, e A, dois algorit-
mos probabilisticos com entrada x € {0,1}*. Os algoritmos A, e Ay sdo computacionalmente
indistinguiveis se para qualquer algoritmo de decisdo em tempo polinomial, T, o polinémio p(-)

e a entrada x suficientemente grande, entdo a condi¢do abaixo é satisfeita:

(1.2)

1
PrT (As(2)) = 1] = Pr{T (Ax() = 1| < s

A probabilidade de o algoritmo de tempo polinomial 7" aceitar o algoritmo A;, com entrada
x, menos a probabilidade do mesmo algoritmo 7" aceitar o algoritmo As, com entrada =, ¢ menor
ou igual ao inverso de um polindmio cujo argumento é o comprimento da string x, denotada por
|z|. Ainda. quando esta diferenga é nula, isto acontece por exemplo quando os dois algorit-
mos tém distribui¢cdes de probabilidade independentes uma da outra e uniforme, diz-se que os

algoritmos tém perfeita indistinguibilidade computacional.
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1.5 Sistema de prova de conhecimento nulo

Deve ser enfatizado que o conceito de conhecimento discutido neste trabalho tem um signifi-
cado diferente de informagdo como apresentado na teoria da informacdo. Enquanto o conceito
de informacdo esta vinculado a incerteza sobre um evento, conhecimento estd associado a difi-
culdade computacional de se chegar a solu¢do de um problema. Por exemplo, existe uma difer-
enca de conhecimento revelado, no caso de Alice responder uma questao de baixa complexidade
para a resposta de uma questdo de alta complexidade, enquanto que para a teoria da informacao
ndo ha diferenca. Conhecimento relata principalmente a complexidade do procedimento que
encontra uma resposta satisfatéria para uma dada entrada z.

E dito que um sistema de prova interativo (P, V) para uma linguagem L tem conhecimento
nulo se tudo o que pode ser eficientemente computado com a entrada x, apds interagir com P,
pode ser eficientemente calculado de x sem qualquer intera¢do. Ou seja, ndo se tem mais conhe-
cimento (ou habilidade computacional) do que havia antes da interacdo. De fato, conhecimento
nulo € uma propriedade prescrita para manter a completude do provador apds uma interacao.
Ela captura a robustez do provador contra tentativas de verificadores em ganhar conhecimento

sobre as habilidades computacionais do provador apds interagir com ele.

Definicao 8. (Perfeito conhecimento nulo) - Seja (P, V) um sistema de prova interativa para
alguma linguagem L. Diz-se que (P,V), ou de fato a mdquina do provador P, tem perfeito
conhecimento nulo se para toda mdquina interativa probabilistica de tempo polinomial V, existe
um algoritmo S, tal que para toda entrada v € L, as seguintes duas varidveis aleatorias sdo

identicamente distribuidas:

e (P,V)(x), ou seja, a saida da mdquina interativa V apds interagir com a mdquina P na

entrada x;

e S (x), ou seja, a saida da mdquina S na entrada x. A mdquina S é chamado de simulador

da interacdo de V com P.

Assumindo a existéncia de um simulador perfeito .S, esse simulador € perfeitamente capaz de
simular a interacdo entre o verificador V e o provador, embora ele ndo tenha acesso a maquina do
provador. O fato de tais simuladores existirem ndo garante que V ganhe qualquer conhecimento
de P dado que a mesma entrada poderia ser gerada sem qualquer acesso a P. O paradigma da
simulagdo postula que apds a interagdo entre as maquinas V e P, a maquina V ndo é capaz de
fazer computacdes além do que ela era capaz de fazer sozinha antes da interac@o. O real ganho de

conhecimento de habilidade computacional é caracterizado quando uma méquina, apds interagir
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com outra parte, € capaz de computar algo que antes ela ndo era capaz. Isto fica bem ilustrado
na defini¢do de perfeito conhecimento nulo.

A definicao de conhecimento nulo ndo precisa ter um limite tdo rigoroso quanto as chances
de ganho de conhecimento, ou seja, as varidveis aleatdrias ndo precisam ser identicamente dis-
tribuidas, mas préximas o suficiente por algum limite polinomial do comprimento da string de

entrada.

Defini¢ao 9. (Conhecimento nulo) - Um sistema de prova interativa (P, V) para uma linguagem
L tem conhecimento nulo se para toda mdquina interativa V existe um perfeito simulado S tal
que a distribui¢do de probabilidade entre (P,V),_, e Sycr, € computacionalmente indistin-

guivel.

1.5.1 Sistema interativo de prova de conhecimento nulo para grafos iso-

morfos

Para ilustrar um sistema interativo de prova de conhecimento nulo para grafos isomorfos,

Goldreich usa a seguinte historia [36]]:

Paula afirma que existe um caminho entre o portdo sul e o portao norte do labirinto
dela (um caminho por dentro do labirinto). Victor ndo cré nela. Paula esté soliddria
para provar a sua afirmativa para Victor, mas nao quer prové-lo de qualquer conhe-
cimento adicional. Para provar a afirmativa de Paula, ela e Victor repetem o seguinte

procedimento um nimero de vezes suficiente para convencer Victor.

Paula miraculosamente transporta Victor para um local aleatdrio no labirinto dela.
Entdo Victor pergunta se ela sabe mostrar o caminho para o portdo sul ou para
o portdo norte. A escolha dele é suposta ser aleatéria, mas na verdade, é dado
todo o poder de decisdo a ele para escolher o desafio. Entdo, Paula, por sua vez,
escolhe um passeio aleatério suficientemente grande do local em que estdo até o
destino escolhido por Victor, e ele € guiado ao longo do caminho. Claramente, se
o labirinto tem um caminho como afirmado por Paula, entdo Victor serd sempre
convencido da validade do argumento de Paula. Se por outro lado, o labirinto nao
possui tal caminho, entdo em cada itera¢do, com probabilidade 1/2, Victor percebera

a mentira de Paula.

Finalmente, Victor ndo ganha nenhum conhecimento a cada visita guiada. A razio
€ que ele pode simular uma visita guiada pra si mesmo, como segue: Primeiro,

ele seleciona norte ou sul (como ele faz na visita real guiada) e vai para o portio
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escolhido. Depois ela pega um caminho aleatério do portdo para dentro do labi-
rinto enquanto desenrola um tubo de linha, e finalmente ele traca um caminho de
volta para o portao. Um passeio aleatdrio suficientemente longo, cujo comprimento
iguala o comprimento da visita guiada por Paula, garantird que Victor visitara o lo-
cal aleatério no labirinto, e o caminho de volta serd visto como um passeio aleatério

do local até o fim do fio para o portao escolhido.

Agora serd apresentado um pouco sobre isomorfismo de grafos para montar o cendrio do
préximo protocolo. Um grafo G = (V) A) consiste de um conjunto de elementos chamados
vértices V' = {v1, v, - - - , v, } € um conjunto de pares de vértices chamados arestas, (v;, v;) € A
parai,j = 1,2,---  n. Diz-se que um par de grafos Gy = (Vp, Ap) e G1 = (V1, A;y) € isomorfo
quando existe um mapeamento dos vértices do grafo GGy para os vértices do grafo G1, 0 : V) —
Vi, tal que (v;,v;) € Ap se somente se (o(v;),0(v;)) € A;. Na prtica, a fungdo que realiza
tal mapeamento de forma que o isomorfismo € sempre preservado é fun¢do de permutacdo dos
vértices. Portanto, dado um grafo G com n vértices € possivel gerar n! grafos isomorfos a G,
pois sempre existird uma permutagao inversa dos vértices que retorna para o grafo G, ja que a
permutagdo € uma funcdo bijetiva. Encontrar um isomorfismo entre dois grafos, Gy e G1, é um
problema dificil, mas fornecida a permutacdo dos vértices de GGy que o torna igual a GGy, fica
facil verificar o isomorfismo entre estes grafos. O isomorfismo entre grafos é um problema que
acredita-se ndo estd em P [36]. Aqui essa classe de problemas serd chamada 7G.

Para a compreensdo do uso de isomorfismos de grafos como um desafio computacional,
supde-se que Paula diz a Victor conhecer um isomorfismo entre dois grafos isomorfos de n
vértices, Gy e G';. Em se tratando de grafos de n vértices de uma forma geral, ele poderia tentar
encontrar a solu¢do na forga bruta testando todos os grafos isomorfos a Gy, mas isso daria um
algoritmo de complexidade em O(n!) (embora algoritmos heuristicos melhorem esse resultado
[38]). Portanto, conhecendo G e GGy, Victor ndo tem como descobrir em tempo polinomial
o isomorfismo, tal que o : G; — G,. Com isso, Paula pode pegar um grafo G; (com n
suficientemente grande) e um isomorfismo o : G; — Gy, para entdo divulgar G e GG e ter
como segredo o isomorfismo o. Dessa maneira, serd um segredo dificil de ser descoberto. Paula
também sabendo que a composicdo de duas transformagdes isomorfas é um isomorfismo, pode
escolher aleatoriamente vérios isomorfismos para formar as composi¢des e gerar varios grafos
aleatoriamente. Agora, sendo Paula uma provadora P e Victor um verificador V que conhecem
dois grafos Gy e GG; com n vértices, em que P tem como segredo o isomorfismo o : G; — Gy.

O seguinte protocolo implementa um sistema interativo de prova de conhecimento nulo:

Protocolo 1. (Sistema de prova de conhecimento nulo para isomorfismos de grafos, [9]) - O

seguintes passos sdo repetidos n vezes:
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1. P gera um isomorfismo aleatorio \ : Gy — H e envia H para V;
2. 'V gera aleatoriamente um bit b e envia o bit a P;
3. P envia o isomorfismo £ = o o X para V;

4. V confere se £(Gy) = H. ( Se b = 0 implicard em N\H = Gy e se b = 1 implicard em
coNH =0 Gy=Gy).

Quando se olha o protocolo acima como um sistema de prova de interativo, percebe-se que a
entrada desse sistema € o par de grafos isomorfos GGy e G;. Entdo, a sentenca dessa linguagem é
(Go, G1) € ZG. No caso do provador, o programa dele € executado por uma maquina probabilis-
tica de tempo polinomial, ou seja, apenas uma permutacdo escolhida aleatoriamente € realizada
no Passo 1. O programa do verificador pode ser executado em tempo polinomial deterministico
no passo 4. A escolha do bit de desafio € uma simples computag@o probabilistica no Passo 2.
Em [9] é mostrado que esse par de mdquinas interativas constitui um sistema de prova interativa

com conhecimento nulo para a linguagem ZG (Isomorfismo de Grafos).

Proposicao 1. A linguagem TG tem um perfeito sistema de prova interativa com conhecimento
nulo. Para verificadores limitados por mdquinas de tempo polinomial (deterministica ou prob-

abilistica), o Protocolo|l|satisfaz as seguintes afirmativas [36]:
1. Se Gy e GG sdo isomorfos, entdo o verificador sempre aceita quando interage com P;

2. Se Gy e GGy ndo sdo isomorfos, entdo a entrada serd rejeitada com probabilidade menor

1.
do que 3;
3. P realiza provas com perfeito conhecimento nulo.

Quando n interacdes entre o verificador e o provador sdo realizadas a probabilidade de erro
para a validade é limitada por 1/2". Deve ser enfatizado que todas as computagdes probabilis-
ticas sdo completamente independentes para cada iteracdo das maquinas probabilisticas, conse-
glientemente, isto € valido para interacdes. Outro fato a ser destacado € que ndo se sabe se a
linguagem ZG € BPP ouZG ¢ BPP [36]. Portanto, segue a prova da Proposi¢o|[l}

1. Prova: Claramente, se os grafos Gy e (G sdo isomorfos, entdo o grafo H construido por
P no Passo 1 é isomorfo a eles dois. Conseqiientemente se cada parte segue o que estd

prescrito no protocolo entdo V' sempre aceita os argumentos do provador.

2. Prova: Se os grafos GGy e (G1 ndo s@o isomorfos, entdo nenhum grafo pode ser isomorfo

a Gy e (1. Isto segue que nenhum provador trapaceiro constréi H isomorfo ao dois

16



simultaneamente, mas somente a um dos dois, ou seja, ele escolhe b € {0, 1} de forma
que H vai ser isomorfo a um dos dois. Conseqiientemente, o verificador segue o programa

e rejeita o argumento do provador com probabilidade 1/2.

. Prova: Seja V um verificador eventualmente desonesto, isto €, um verificador que ndo
segue necessariamente os passos do Protocolo [I O objetivo € mostrar que é possivel
simular a interacdo deste verificador com um provador honesto, sem uma real comuni-
cagdo com este provador. Primeiro observa-se que o objetivo do simulador é produzir n
tuplas (H,b,&) onde H é gerado uniformemente (pois o provador é honesto) e ¢ é ger-
ado de acordo com V. Nota-se ainda que o simulador tem acesso ao c6digo de V. Nestas
condi¢des o verificador V € uma familia de algoritmos probabilisticos em tempo polino-
mial Vj—; 2., onde V}, corresponde ao algoritmos de escolha do bit de desafio na k-ésima
iteracdo. O algoritmo V), recebe o compromisso H e eventualmente poderd usar algum
dado auxiliar w, € {0,1}* que calculou em iteracdes anteriores. No inicio V ndo tem

nenhum dado auxiliar, ou seja, wy = € (sem simbolo). Entdo comeca a simulagao:

(a) O simulador escolhe b € {0, 1} de forma uniformemente aleatéria;
(b) O simulador gera o isomorfismo ¢ : G, — H;
(c) O simulador aplica V;(H, €) e verifica se o bit ¢ calculado por V; é igual a b;

i. Caso ¢ = b, entdo a simulacdo foi feita com sucesso e a tupla nesta interagdo
deve ser (H, ¢, &). A computagdo auxiliar feita por V com o fim de ser utilizada

em interacdes futuras é gravada em wy;
ii. Se ¢ # b, entdo o simulador volta para o Passo (a).
Ap6s a primeira itera¢@o (k >1), no Passo (c), o simulador aplica V,(H, wy) e verifica
se o bit ¢ calculado por V}, € igual a b;
i. Caso ¢ = b, entdo a simulagdo foi feita com sucesso e a tupla nesta iteragao deve
ser (H,c,&). A computagdo auxiliar feita por V, com o fim de ser utilizada em
iteracoOes futuras, € gravada em wyy1;

ii. Se a # b, entdo o simulador volta para o Passo (a).

Observe que a probabilidade de ¢ = b é 1/2, dado que b foi escolhido com distribuigdo de
probabilidade uniforme. Assim, o simulador terd sucesso, em média, apds duas tentativas.
Para finalizar, basta verificar que a seqiiéncia de tuplas (H, ¢, ) gerada pelo simulador tem
exatamente a mesma distribui¢do que as tuplas produzidas por uma interac¢io real com o

provador. Por esta razio, estas seqiiéncias sao computacionalmente indistinguiveis. [
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Uma outra propriedade de sistemas de interativos de conhecimento nulo € a impossibilidade
de transferéncia de prova. Essa propriedade diz que apds a interacdo entre o provador € o
verificador, o anonimato do provador € preservado. Em outras palavras, um verificador com
poder computacional de tempo polinomial ndo pode transferir uma prova da sua interagdo com
o provador para uma terceira parte. O argumento para essa propriedade € bastante simples: Se
o verificador consegue simular uma interagdo com o provador, entdo ndo conseguird convencer
com a sequéncia de tuplas (H;, ¢;, &}, uma terceira, pois essa ndo saberd distinguir entre uma

simulacao e uma real interacdo a partir dessa seqiiéncia.

1.5.2 Sistema interativo de prova de conhecimento nulo para grafos tri-

coloriveis

Um grafo G(V, A) é dito ser tricolorivel se existir um mapeamento ® : V' — {R,Y, B}
tal que sempre dois vértices adjacentes sdo marcados com cores diferentes, isto é, cada aresta
(u,v) € A satisfaz ®(u) # ®(v). A coloragdo de grafos é conhecida como um problema N P-
completo. E assumido, sem perda de generalidade, que se trata de um grafo simples e conectado.
No seguinte protocolo [9], o provador necessita somente ser uma maquina probabilistica de
tempo polinomial que pega um grafo GG colorivel em 3 cores como uma entrada auxiliar. Dessa

maneira, o cendrio do protocolo € montado da seguinte forma:

1. E de conhecimento do provador e do verificador o grafo G(V, A) simples e conectado
(n = |V] e m = |A]). Dessa maneira, n e m estdo polinomialmente relacionados (i.e

n — 1 < m < n?/2). Por simplicidade, seja o conjunto dos vértices V = {1,2,....n}.

2. O provador honesto possui um mapeamento tricolorivel denotado por (¢ : V' — {R,Y, B})

e um conjunto S3 de todas as permutag¢des dos n vértices em 3 cores.

3. O provador possui uma fun¢do de cifragem segura f. Neste momento, ndo se falard em
detalhes sobre essa fung¢do, mas serd dada uma descricdo intuitiva de como ela deve fun-
cionar. Imagine que Paula esconde uma mensagem em uma caixa fechada com uma chave
e envia-a para Victor. A mensagem sO podera ser lida se a chave for entregue a Victor,
porque a caixa € invioldvel. Assim, Paula nao pode mudar o segredo que ele fez com-
promisso de usar. A esses esquemas di-se o nome de compromisso de informagdo. Em
criptografia classica, esquemas de compromisso de informagdo podem ser construidos
com permutacdes de sentido unico [39], ou com geradores pseudo-aleatério [40]. Um

sistema fisico também pode ser usado para a criagdo de tais sistemas. Na criptografia
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quantica, sistemas de cifra sdo candidatas a compromisso de informacdo quantica. Esse

assunto serd discutido com mais detalhes no Capitulo[3]

Protocolo 2. (Sistema interativo de prova de conhecimento nulo para grafos tricoloriveis) -
Uma entrada comum aos agentes P e V é o grafo G(V, A). Os passos seguintes sdo executados

m? vezes, cada vez usando escolhas aleatorias independentes [9).

1. O provador escolhe aleatoriamente uma marcagdo tricolorivel, cifra, e envia o resul-
tado da cifra para o verificador. Mais especificamente, o provador escolhe uma permu-
tacdo m € Ss, cria aleatoriamente uma sequéncia de n bits, r, (para todo v € V e
ry € {0,1}"). O provador calcula o resultado da cifra F, = f (7(®(v)),r,) e envia a

sequéncia Fy, Fy, ... F,.

2. O verificador escolhe aleatoriamente uma aresta o € A e a envia para o provador. Desta
maneira, o verificador pergunta se o provador é capaz de mostrar as cores dos extremos

da aresta o

3. Se o = (u,v) € A entdo o provador é capaz de revelar as diferentes cores de u e v,
e provar para o verificador que cifrou cores diferentes, enviando para ele a chave para
decifrar as cores dos vértices u e v. Mais especificamente, o provador envia (1 (®(v)) ,r,)

e (m (®(u)),r,) para o verificador.

4. Agora, o verificador deve avaliar a prova revelada no Passo (3). Para isto ele decifra
F, = f(#n(®(w)),r,) e F, = f (7(P(w)),r,), verifica se os vértices tém cores diferentes,
ou seja, se T (P(v)) # 7 (P(u)), e se m (P(v)) e w (P(u)) estdo em {R,Y, B} . Se estas
condicoes sdo violadas o verificador rejeita a prova e para. Caso contrdrio, ele volta para
o Passo (1). Se o verificador completou todas as m? interagdes com o provador, entdo a

prova é aceita.

E ficil verificar que o protocolo acima constitui um sistema de prova interativo para um grafo
tricolorivel. Se o grafo pode ser colorido em trés cores e ambos, provador e verificador, seguem o
protocolo corretamente, entdo o verificador aceita a prova do provador com probabilidade 1. Se
o grafo ndo € colorivel em 3 cores e o verificador segue o protocolo corretamente, entdo a cada
rodada o verificador rejeitard a prova com probabilidade minima de 1/m (isto significa que ao
menos uma aresta possui dois vértices de mesma cor). Portanto, a probabilidade do verificador
aceitar (isto é, completar todas as m? intera¢cdes com o provador) a prova de um grafo que ndo é
3-colorivel é no maximo igual a (1 — 2)™ ~ exp(—m).

O Protocolo [2] é de conhecimento nulo, dado que, a informag@o recebida pelo verificador a

cada rodada é um par de elementos escolhidos aleatoriamente no conjunto { R, Y, B} e nada é
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aprendido sobre o mapeamento ®. E crucial que o provador use a cada rodada uma permutagio
aleatoriamente selecionada. Assim, o nome das trés cores dos vértices a cada rodada nao es-
tardo correlacionados aos nomes dos vértices das outras rodadas, ndo dando assim, chances ao
verificador de inferir sobre o mapeamento ¢. Este simples protocolo € a base para provar que,
se existe um esquema de compromisso de informagdo seguro, entdo este protocolo constitui um
sistema de prova interativo de conhecimento nulo para toda linguagem NP. A prova para esta
afirmativa ndo serd apresentada neste trabalho. Mas intuitivamente falando, o leitor deve pensar
nas redugdes polinomiais dentro de uma linguagem NP. Se todo problema NP pode ser re-
duzido a este problema de coloragdo de grafos (que é um problema N P-completo), entdo existe

um sistema de prova interativa de conhecimento nulo para toda linguagem NP [9]36].
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Capitulo 2

Introducao a teoria da informacao

quantica

2.1 Estados quanticos e transformacoes unitarias

A informacdo quantica estd construida sobre o conceito de bit quantico ou qubit. Da mesma
forma que um bit cldssico pode assumir os estados 0 ou 1, o qubit pode assumir os estados |0)
ou |1) . Porém, a diferenga entre bit e qubit é que os qubits podem estar em estados diferentes
de |0) e |1). O fato é que para eles, também s@o possiveis combinagdes lineares dos estados |0)

e |1), chamadas de superposicio:

[¥) = al0) + 5[1). 2.1)

Os ndmeros « e 3 sdo ndmeros complexos que obedecem a relagdo |o|? + |3]2 = 1, o que
mostra que na sua forma geral um qubit € um vetor unitdrio em um espacgo vetorial complexo
de duas dimensdes. Os estados |0) e |1) formam a base candnica chamada de base retangular,

representada por By = {|0), |1)}. A representagdo vetorial desses qubits é feita pelos seguintes

1

0) = ( 0 ) ; (2.2)
0

1) = ( X ) . (2.3)

Fisicamente, quando se mede o qubit em (2.1)), encontra-se o estado |0) com probabilidade |a|* e

vetores coluna:

o estado |1) com probabilidade |3|%. Note que os estados |0) e |1) representam apenas uma entre
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muitas escolhas possiveis para a base de estados de um qubit. Outra escolha possivel € a base
By = {|+), |—)}, denominada base diagonal. Os estados quinticos |+) e |—) sdo superposi¢des

(ou combinagdes lineares) dos estados quénticos |0) e |1):

0) +[1)
V2
Expressando o estado de (2.1)) na base diagonal, tem-se:

) = ey = 10— 2.4

a+ -
Naturalmente, uma medigdo de [¢)) na base diagonal resultard em |+) com probabilidade

|a + B|%/2 e resultard em |—) com probabilidade |a — 3|2 /2.

Nos computadores classicos existem portas légicas que processam a informacao alterando

) + ===, @.5)

ou nao os estados dos bits. Na computa¢do quantica também existem portas que atuam sobre o
qubit de forma a alterar o estado do mesmo. Um qubit € um vetor unitario num espago vetorial
de duas dimensdes sobre o conjunto dos nimeros complexos. Portanto, portas quanticas de um
qubit podem ser descritas por matrizes 2 X 2, mas existem restricdes para as matrizes que sao
usadas para representar uma porta quintica. Um qubit [¢)) = «|0) 4 /3|1) tem uma condigdo de
normalizagdo: |3]° +|a|® = 1. Isso também deve ser verdade para o estado [¢') = o/|0) + 3'|1),
apos a atuacdo da porta. A condi¢do para uma matriz representar uma porta em computacao
quantica é que a mesma seja uma matriz unitdria, UTU = UU' = I, sendo U a matriz adjunta
de U (transposta conjugada de U) e I, a matriz identidade.

Nos computadores cldssicos, a porta NOT inverte o valor do bit de entrada, NOT(0) = 1
e NOT(1) = 0. Na computac¢do quéntica existem operagdes unitdrias que realizam operagdes

andlogas. Para a base retangular, a operacdo unitdria que realiza a inversao de qubit é definida

01
X = 2.
(1 O> (20

Os detalhes dos calculos da operacdo X estdo descritos abaixo:

por:

X (al0) +8]1)) = aX|0)+ pX]|1)
B 01)[1] 0 1)\][0
o) oo )]
1
0

0+5

X — al1) + 4)0). 2.7)

=
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Para a base diagonal, também existe uma transformacdo unitaria que realiza a troca do qubit |+)

para o qubit |—) e vice-versa. Essa transformacao unitéria é definida por:

1 0
Z = . .
(O —1) (28)

Os detalhes dos cdlculos da operacdo Z estdo descritos abaixo:

Z(al+) +6l=)) = aZl+) +82]=)

(sl sl

- o [ ¥ ] +5 [ 1 ] = o) + Bl+) 29)

Por fim, existe uma transformacao unitaria que realiza a transformacdo de estados da base

By para estados da base B; e vice-versa. Essa transformac¢do, chamada de porta Hadamard, é

g1 2.10)
V2l -1 ) '
Os detalhes do célculo dessa operagdo sobre os estados |0) e |—) estdo descritos abaixo:
1 1 1 1 1 1
H|0) = — -
v =500 5 ) )l

1 1 1 1 1 0
N N R N R

A Tabela [2.1) mostra os resultados das operacdes realizadas pelas portas X, Z e H sobre os
qubits de entradas |0), |1), |[+) e |—).

definida por:

= [+4); .11

2.1.1 Transformacao unitaria usada no protocolo

Neste trabalho a notagéo |¢f) é usada para representar o conjunto de quatro estados quanti-
cos ndo ortogonais {|0), |1), |+),|—)}, de forma que a € o valor l6gico de qubit e b indica uma
das seguintes bases: By, = {[0),|1)} e By = {|+),|—)}. No dispositivo a prova de falsifi-
cacdo, a transformagdo unitdria para provocar uma deterministica transi¢ao no qubit € dada por

Us = Z*X*H". Agora, considera-se o seguinte problema: Eva envia para o verificador o estado
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Operacdes By B,
unitarias
Entrada |0) | Entrada |1) | Entrada |+) | Entrada |—)
X 1) 10) +) —1=)
Z 10) —[1) —) +)
H +) =) 0) 1)

Tabela 2.1: Resultados das operagdes X, Z e H aplicada aos qubits de entrada |0)

e |1) da base

By, e aos qubits |+) e |—) da base B4

|4%) que para ele é desconhecido. O verificador realiza a transformagio Us|v?), teleporta esse
estado e envia o vetor S’ = (2/, 2/, h’). Se S’ = S, entdo Eva pode recuperar o qubit que enviou
para o verificador, pois U, EUSWZ ) =
medicdo do estado U, Ug|g) =

tar que ¢ =

|4g). Caso contrdrio, isso ndo acontece. Ao realizar uma
42}, na base By, com alguma probabilidade, Eva vai interpre-
a. Antes de analisar os casos € importante considerar os seguintes resultados sobre

as transformacoes controladas classicamente:

H" i) = |Ufap): (2.13)
XTlg) = [y, (2.14)
ZFgy = |y, (2.15)
O que implica em
gy = ULUslg)
= H'X*7Z777X*HM )
a@[(z@z’)-(h@b)]@[(w@x’)-(h@b)]
= [ Unonnas > (2.16)

Os casos em que S # S’ sdo apresentados na Tabela A tltima coluna da Tabela éa
probabilidade do verificador enganar Eva sem ser descoberto.

De acordo com a Tabela [2.2] o primeiro caso sempre indicard que a = c. Esse é o caso em
que o verificador é honesto enviando S = S’. Agora, considera-se que o verificador é desonesto
e deseja enviar S # S’ com objetivo de fazer com que Eva acredite que ele enviou S = 5.
Desta maneira, o verificador descarta o Caso 3, pois sempre serd flagrado trapaceando. No Caso
1, o verificador enganard Eva quando b & h = 0, considerando que o verificador ndo conhece
o estado |1/)), o sucesso dela terd probabilidade % De forma andloga, no Caso 2, o verificador
enganard Eva quando b & h = 0, considerando que o verificador ndo conhece o estado |¢f), o

sucesso dela tera probabilidade % Os Casos de 4 até 7 oferecem probabilidade % do verificador
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heoh zdx 2z c d P
Caso0 O 0 0 a b 0
Casol O 0 1 a®bd Pdh b 172
Caso2 O 1 0 a®bdh b 1/2
Caso3 O 1 1 a®1 b 0
Caso4 1 0 0 a bl 12
Caso5 1 0 1 a®bdh bpl 172
Caso6 1 1 0 a®dbdhdl bpl 112
Caso7 1 1 1 ad1 bl 172

Tabela 2.2: Probabilidades do verificador enganar Eva com sucesso. No primeiro caso S = .5,
os demais sdo os casos em que S # S'.

enganar Eva, pois nesses casos os resultados das medic¢des sdo aleatérios pelo fato da base usada
para realizar a medigdo do estado [¢)9) ser b # d = b @ 1. Entdo, de acordo com a Tabela
percebe-se que a tentativa do verificador enganar Eva enviando S # S’ tem probabilidade total
de sucesso 3.

Agora, serd generalizada a operacdo que deve ser usada pelo verificador para provocar a
transi¢cdo dos estados quanticos enviados por Eva. Seja f : H — S, uma transformacao bijetora
que leva um grafo [ a uma seqiiéncia de bits .S, U; é uma transformacdo unitdria de m qubits

com controle classico de |S| = 3m bits, escrita da seguinte forma

Uiy = Z* X" H" @ Z2X"H" @ - @ Z*m X" H"m. (2.17)

Em que o controle cldssico é a seqiiéncia S = (21, 21, b1, - - -, Ty Zm, P ) A transformagio
unitdria Z% X% H"i, controlada pelo vetor (z;,x;, h;), atua sobre o j-ésimo qubit para j =
1,2,...,m. Pode-se observar que Uy s foi definida de forma que Uy gy # Up(nry para H # H'.
Desejando introduzir um grafo de n nés, diz-se que serdo necessérios g(n) bits para representa-
los, e a transformagdo Uy terd m = g(n)/3 entradas de qubits e um controle cldssico de
|S| = g(n) bits.

2.2 Estados Coerentes

Qubits sdo estados quanticos que pertencem a um espaco de Hilbert de dimensao 2. Entre-
tanto, existem outros estados quanticos definidos em espacgos de Hilbert de dimensdes maiores e
até infinita, que € o caso do estado coerente, cuja representacdo é mais comum € |«), sendo cv um
nimero complexo. Para esse espaco de dimensao infinita, uma base deve ter infinitos estados.

A base aqui considerada é a base formada por estados de ndmero, In). Assim, nesse espaco de
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Hilbert de dimensao infinita, qualquer estado pode ser escrito da forma:

o0

) = caln). (2.18)

n=0

O estado coerente € o estado cuja decomposic@o na base de estados de nimero é

n

la) = exp (_% |a|2) Z (Z‘!); In). (2.19)

Em uma medic@o de |a) na base {|n)} . a probabilidade do resultado |n) ser obtido é
2 ’04|2n

A distribuicdo (A.14) é prontamente reconhecida como uma distribui¢do Poissoniana com média

igual a (n) = |a)?.

2.3 Estados Entrelacados

O entrelagamento quantico descreve a correlacao ndo local entre sistemas quanticos que inte-
ragiram no passado. Estados entrelacados podem ser criados interagindo dois ou mais sistemas
individuais através de uma operacao unitaria. Propriedades como spin de elétrons ou polarizacao

de fétons, por exemplo, podem ser entrelagadas. O estado entrelagado de dois qubits

|01),, — [10)
), = 12\/§ 12

por exemplo, pode ser entendido da seguinte maneira: uma medicdo realizada na particula 1

projeta-a em um estado que, dependendo do medidor usado, pode ser qualquer superposicao
linear dos estados |0) e |1) e, apds conhecido o resultado da medigdo da particula 1, a particula
2 ¢é projetada para o estado ortogonal.

A teleportacdo s6 € possivel com a presenca de entrelacamento quantico, ou seja, é com
base no principio da ndo-localidade e do postulado da projecdo da mecéanica quintica em que a
teleportacdo se fundamenta. O efeito pratico da teleportacdo é a destruicao do objeto original na
fonte e a criagdo de uma réplica exata no local de destino. Na verdade, o objeto ndo atravessa
a distancia que separa o transmissor do receptor, apenas informacgdes suficientes para crid-lo é
transmitida.

O processo por trds da teleportacdo resume-se nos seguintes passos: inicialmente, Alice e

Bob dividem um par EPR e Alice tem um qubit | V) que deseja enviar para Bob; Alice interage
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Medicao de Alice Estado de Bell Transformacgao Unitaria o

00 | Boo) = (100) +[11)) /v2 o1 = (1) (1)|
01 |Bo) = (101) +[10)) /v2 0y = (1) H
10 By = (100) ~ 1) V2 o3=| o °,
11 |Bu) = ([01) = [10)) /v2 04 = -(1) _01

Tabela 2.3: Mapeamento das quatro possiveis medi¢des de Alice nos estados de Bell e as
transformacoes unitdrias correspondentes.

[Fh=of 0+ 41} 1 H M
Alice
r 2 ) M
B,y === 100}, +[11),, ]2
fered ﬁ ) 2
3 o3 |2}
1
YN %, ) %) %)

Figura 2.1: Circuito quantico para a teleportacdo de um qubit.

0 qubit |¥) com sua metade do par EPR, e entdo realiza uma medi¢do em ambos. Tal medi¢io
vai determinar em qual dos seguintes estados da base de Bell o conjunto féton-qubit estara,
conforme a Tabela[2.3] Esses estados sdo entdo codificados em quatro possiveis resultados (00,
01, 10 ou 11) e enviados a Bob, usando dois bits, por um canal cldssico de comunicagdo. De
acordo com a informac¢do que recebeu de Alice, Bob executa uma das quatro transformagdes
unitdrias o na sua metade do par EPR (terceira coluna da Tabela [2.3), recuperando o estado
original | V).

Na Figura [2.1] é apresentado o circuito quantico para a teleportagdo de um qubit, em que
linha dupla significa um canal cldssico de comunicag@o. O estado a ser teleportado e o par EPR

sdo, respectivamente:

W) = al0) + B[1); (2.21)
Boo) = (|00) +[11)) /V2. (2.22)
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O estado na entrada do circuito é

[Wo) = |W)[Buo) = % [ (1000) +1011)) + 3 (]100) + [111))];55,

na qual os dois primeiros qubits pertencem a Alice (1 e 2), e o dltimo (3), ao Bob, sendo que
o segundo qubit de Alice e o qubit de Bob compdem o par EPR. Na seqiiéncia, Alice envia
sua segunda particula através uma porta CNOT (Controlled NOT) e seu primeiro qubit por uma

porta Hadamard (H), obtendo os seguintes estados, respectivos:

1) = = [0 (000) + [011)) + 5 (|110) + [101))]
[W2) = 5100}, (al0) + BILY), + 101}, (510) + 1)),
b5 (10045 (@l0) = B11)); + [11),5 (al1) = 510))]. 2.23)

Alice, entdo, mede seus qubits e envia o resultado da medi¢cdo para Bob que, com base na

Tabela executard a operacgdo unitéria correspondente para obter o estado |\W) em sua saida,

conforme (2.24)

Um importante fato observado na teleportacao quantica € que todas as operagdes realizadas
(medicdes de Alice e transformacgao unitdria de Bob) s@o locais. Isso significa que ndo ha neces-
sidade de qualquer operagdo global que envolva os trés qubits simultaneamente, caracterizando

uma genuina teleportacdo.

2.3.1 Probabilidade do verificador quando ele mente a respeito de um bit

de teleportacao no protocolo

Seja |¢)) = «|0) + (]1) um qubit para ser teleportado, o estado quintico no estagio antes da

medig¢do realizada por V é:

|¢2> =

+

[100),,,, (al0) + B11)) + [01),,, (al1) + 510))]

[|10>ajbj (a]0) — A1) + [11), , (al1) - 5|o>)} . (2.25)

N~ DN
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Quando o vetor (a;, b;) chegar até Eva, ela aplica no j-ésimo qubit teleportado a operagio
7% X" . Como 1)) pertence ao conjunto {|0),|1),|+),|]—)}, existem erros na teleportagdo desses
qubits que sdo imperceptiveis. Para os qubits da base retangular, {|0), |1)}, somente as corre¢des
de erros do tipo bit-flip, X, sdo relevantes. Da mesma forma, para a base diagonal, {|+),|—)},
somente os erros de inversdo de fase sdo relevantes. Contudo, se o qubit ndo for alterado, a
chance de Venganar Eva, modificando um bit do vetor (aj, bj), tem probabilidade 1/2, exata-
mente a probabilidade de V acertar a transformacgdo para a qual a sua aplica¢do naquele qubit é

irrelevante.
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Capitulo 3

Protocolo quantico de compromisso de
informacao e a prova de conhecimento

nulo para toda linguagem NP

Neste capitulo € aplicado um esquema quantico de compromisso de informacao para a con-
strucdo de um sistema de prova de conhecimento nulo usando grafos tricoloriveis. Uma breve
introducao histérica € apresentada sobre a discordia quanto a seguranca do protocolo quantico
de compromisso de informacao nos ultimos anos. Na secao sdo postos os fundamentos da
prova de Lo e Chau da inexisténcia do protocolo quantico de compromisso de informacao in-
condicionalmente seguro. Por fim, na se¢do [3.3]é apresentado um compromisso de informagao
quantica baseado em estados coerentes da luz e este esquema € usado para construir um sistema

de prova de conhecimento.

3.1 Introducao

O protocolo de compromisso de informagdo, no inglés Bit Commitment (BC), € um im-
portante protocolo de criptografia que tem importantes aplicagcdes em sistemas criptogréaficos
maiores. Por exemplo, sistemas de prova de conhecimento nulo para toda linguagem NP [9],
sistemas de votagdo eletronica [25], moedas eletronicas [28] e esquemas de identificagdo [27].

Um esquema de compromisso de informacgdo é executado entre dois agentes, Alice e Bob,
que ndo confiam um no outro. Um exemplo simples de aplicagdo desse esquema € o protocolo
de lancamento de moeda. O protocolo de langcamento de moeda nasce da necessidade entre
duas partes em conflito tomarem uma decisdo baseada na sorte. Como em [39]], supde-se a

seguinte situacdo: Alice e Bob estdo divorciados e ndo querem mais ver um ao outro novamente.
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Adicionalmente, eles ndo confiam em uma terceira parte atuando como um juiz. Entdo, eles
concordam em decidir num lancamento de moeda quem ficard com o cachorro do casal. Se Bob
ndo estd vendo o lancamento da moeda, como ele poderia estar certo de que Alice estd sendo
honesta quando ela diz “O resultado é cara. Vocé perdeu.”? Uma solucdo para este problema
pode ser dada da seguinte maneira: Alice lanca uma moeda e fecha o resultado numa caixa com
uma chave. FEla envia a caixa fechada para Bob como compromisso de que langou a moeda.
Nao conseguindo ver o que hd na caixa, Bob faz a sua aposta e a envia para Alice. Finalmente
Alice envia a chave a Bob, para que ele abra a caixa e se certifique de quem realmente ganhou a
aposta.

Em criptografia cldssica, a caixa usada para esconder o compromisso sdo as funcdes de
sentido Unico ou permutagdes de sentido tnico [36]. Este simples protocolo criptogréfico se da

em duas fases:

e Fase de compromisso. Alice escolhe um valor b e gera aleatoriamente outro valor c. Ela
envia como compromisso o valor f.(b). Sem o conhecimento de ¢, Bob nio tem conheci-

mento da informagéo b que representa f.(b).

e Fase de revelacdo. Alice envia (b, ¢) a Bob para que ele certifique-se de que f.(b) repre-

sentava b.

Durante as duas fases do protocolo, ambas as partes ndo confiam uma na outra. Para um
esquema de compromisso de informacdo ser confidvel ele deve satisfazer dois requerimentos

conflitantes:

e Oculto. Até que chegue a fase de revelacdo, Bob ndo pode ter nenhum conhecimento
sobre o valor do compromisso que foi enviado. Esse requerimento tem que ser satisfeito

sempre que Bob tenta trapacear.

e Obrigatorio. Realizada a fase de compromisso, na fase de revelacdo, Bob deve receber
um valor que ele aceita como uma efetiva revelacdo do compromisso. Esse requerimento

tem que ser satisfeito mesmo quando Alice tenta trapacear.

A primeira versdo quantica do compromisso de informacgao, no inglés Quantum Bit Com-
mitment (QBC), foi proposta por Bennett e Brassard em 1984 [13]. Na versdo quantica do
lancamento de moeda discutida neste trabalho, a caixa € representada por um estado quantico.
Alice codifica o resultado do lancamento da moeda dela em uma sequéncia de estados quanti-
cos, escolhendo uma entre varias séries de estados ndo ortogonais. Sem prévio conhecimento

dos estados, Bob ndo tem certeza dos estados que possui. Nesse momento, Bob faz a aposta dele
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e informa a Alice. Alice avisa quais estados ela enviou e Bob realiza as medi¢des para verificar
a honestidade de Alice. Em [13]], os autores mostraram que este protocolo € seguro contra uma
trapaca passiva, na qual Alice inicialmente assume um compromisso de um bit com valor £ e en-
tdo tenta revelar o valor 1 — k. No entanto, eles também provaram que Alice pode trapacear com
uma estratégia mais sofisticada, na qual ela pode preparar um par de estados maximamente en-
trelagcado, mantendo uma particula de cada par no laboratdrio dela e enviando a segunda particula
para Bob. Por consequéncia direta do efeito EPR (Eisntein-Podolsky-Rosen) [41]], Alice pode
entdo revelar os bits dela depois da medi¢do de suas particulas em bases apropriadas e Bob ndo
tem como perceber a diferenca.

Subseqiientes propostas de QBC tentaram evitar este tipo de ataque forcando os agentes
a realizarem suas medi¢Oes e comunicarem classicamente como eles idealizaram o protocolo.
Até 1993, Brassard e outros apresentaram um QBC que foi geralmente aceito como um proto-
colo incondicionalmente seguro numa conferéncia sobre seguranca [42]. No entanto, em 1996
foi cogitado por Lo e Chau [43,44]], e independentemente por Mayers [45-47]], que todas as
propostas prévias de QBC sdo vulneraveis a um generalizado ataque EPR. O resultado deles é
ligeiramente estendido para quaisquer propostas de QBC em geral. Posteriormente, estes re-
sultados continuaram a ser vélidos quando ambos os jogadores sdo restringidos pelas regras de
punicdo [48]]. Portanto, embora as propostas de QBC sejam de dificil ataque com tecnologias
atuais, nenhuma delas € incondicionalmente segura. Spekkens e Rudolph [49] estenderam estes
resultados para fornecer limites explicitos para medir o grau de ocultac@o e obrigatoriedade.

Lo-Chau-Mayers tém continuamente modificado as suas demonstracdes. Yuen e outros t€ém
repetidamente expressado dividas com relagdo a prova de Mayers [47], argumentando que a
prova apresentada nao é geral o suficiente para excluir todo QBC oculto. Vérios protocolos tém
sido propostos [50,/51]], e trabalhos a respeito da controvérsia t€ém se manifestado [52-54]. Os
protocolos de Yuen visam reforcar a posi¢do de Bob com a ajuda de “parametros secretos” ou
“estados andnimos”, de modo que Alice carece de alguma informacgdo para trapacear com €xito.
Desta maneira, o teorema de Uhlmann ainda iria implicar na existéncia de uma transformacao
unitdria usada na trapaca como descrito anteriormente, porém esta transformacdo poderia ser
desconhecida por Alice, impossibilitando assim, a manipulacao do estado que foi entregue como
compromisso. Até ai, dois campos estavam formados. Um grande grupo, compreendendo a
maior parte da comunidade, aceita a impossibilidade do protocolo quantico de compromisso de
informacao de acordo com a prova de Lo-Chau-Mayers, e Yuen e outros faziam propostas de
novos protocolos, apesar de nao serem provadamente seguros. A discussdo tratava ligeiramente
de diferentes abordagens para o problema. Até que em 2007 foi feita uma andlise da discussao

[54]. Segundo D’Ariano e outros, uma boa maneira de identificar a base da discérdia € através
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do classico principio de Kerckhoffs [55]]. Esse principio estabelece que a seguranga de um
protocolo criptografico ndo deve confiar num sistema que mantém o algoritmo secreto. Um
procedimento secreto sempre € um forte ponto de fracasso, podendo sempre cair nas maos do
inimigo. Um exemplo foi o roubo da miquina de cifragem dos alemaes, Enigma, que foi cair
nas maos dos ingleses. Por essa razdo, autores de sistemas de criptogréficos geralmente devem
pensar em seus algoritmos como sendo executados por mdquinas, cujas matrizes podem ser
publicadas sem colocar em perigo a seguranca do sistema. Assim, o resultado da discoérdia ficou

favordvel aos argumentos de Lo-Chau-Mayers.

3.2 Prova de inseguranca do protocolo quantico de compro-

misso de informacao

Em esséncia, o procedimento geral para qualquer esquema quantico de compromisso de

informacao pode ser modelado da seguinte maneira, [43]]:

1. Alice escolhe o valor de um bit para ser o compromisso a ser enviado a Bob. Se b = 0, ela

prepara o estado

0) = ailes)alen) b 3.1)

Em que (e;|e;) = d;;, mas os estados |¢;) 5’s ndo sdo necessariamente ortogonais entre si.

Similarmente, se b = 1, ela prepara o estado

1) =) aylef)ald))s. (3.2)
J

E assumido que Alice e Bob conhecem os estados |0) e |1);

2. Uma Alice honesta realiza a medi¢ao do seu registro e determina o valor ¢ se b = 0 (j se
b=1);

3. Alice envia o segundo registro para Bob como compromisso de informacao;
4. Mais tarde, Alice abre o compromisso declarando o valor de b e de ¢ ou j;

5. Bob realiza as medi¢des no segundo registro e verifica se de fato Alice realizou um com-

promisso do bit b.
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Pode-se verificar que o esquema € oculto. Para ter certeza de que Bob nao terd nenhuma in-
formacdo sobre o bit de compromisso b, as matrizes densidades descrevendo o segundo registro

sdo as mesmas para o bit 0 e 1, ou seja,
_ B _ B _
Tra|0)(0] = py = py = Tra|1)(1]. (3.3)

Isto garante que Bob ndo tenha qualquer informagao sem que antes Alice revele o compro-
misso. No entanto, o protocolo quantico de compromisso de informacgao descrito anteriormente
ndo € obrigatorio. O fato € que Alice pode aplicar uma transformagdo unitdria local U, para
transformar o estado |0) no estado |1) e vice-versa. Mais precisamente, considere a seguinte
estratégia de trapaca: No primeiro passo, Alice prepara o estado |0) correspondendo a b = 0.
Entdo ela pula o segundo passo e envia o segundo registrador pra Bob como descrito no terceiro
passo. Agora, ela decide o valor de b para somente reveld-lo no quarto passo. Se a sua escolhe
for zero, ela executa o protocolo honestamente. Mas se a sua escolha for b = 1, ela aplica a
operagdo unitdria U, para transforma o estado |0) no estado |1) e executa a revelagdo como se
tivesse feito o compromisso do bit 1.

O ataque acima € construido dando todos os poderes a Alice (memoria quantica por tempo
necessdrio, transmissao livre de erros, e preservacio do entrelacamento até o fim do protocolo).
Outra direcdo nas pesquisas sobre o protocolo quantico de compromisso de informagdo € a

investigagdo de barreiras fisicas que impecam o ataque EPR [56].

3.3 Protocolo quantico de compromisso de informaciao com

estados coerentes

Uma proposta bem realistica de QBC ¢é feita em [57,58]. A idéia consiste no uso de estados
coerentes da luz para criar um modelo de cifra que ndo pode ser mudado seu estado depois
de feito o compromisso. O protocolo proposto ndo requer memoria quantica, isto €, Bob ndo
precisa armazenar o estado quantico até que Alice faca a revelacdo. A vantagem desse protocolo
quantico € que ele pode ser construido com tecnologia atualmente existente. A implementacao
do esquema quantico de compromisso de informacdo como proposto em [57] € mostrada na
Figura[3.1]

Como pode ser visto na Figura [3.T]a, apenas trés possiveis escolhas sdo consideras e cada

escolha de Alice € codificada num estado de polarizacdo representado pelo estado coerente bi-
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Escolha de Alice para os estados de Aparato de medicdo de Bob
polarizagio

Figura 3.1: Protocolo quantico de compromisso de informacao baseado em estados coerentes e
sem uso de memoria quantica. By e B, sdo divisores de feixe, PBS é um divisor de feixes de
polarizacdo e & € um rotacionador de polarizacao.

modal:

|accos(¢), asen(o)) (3.4)
|accos(¢ + ), asen(¢ + 0)) (3.5)
laccos(p + 20), asen(d + 26)) (3.6)

Aqui, os estados restringem-se aos casos nos quais a € um nimero real ((n) = «?), considerando
somente a polarizagdo linear da luz. Na Figura [3.1lb, pode ser visto um aparato para medir o
estado quéntico enviado por Alice. Esse aparato € composto por divisores de feixes (57 2) que
dividem o feixe incidente em dois; por rotacionadores de polariza¢dao (R), que adicionam um
valor (6,7 = 0,1,2) ao angulo do argumento das fung¢des cosseno e seno; por divisores de
feixes por polarizagido (PBS) 23), que separam as duas componentes do feixe e por detectores
de fotons isolados, que detectam ou ndo a presenga do estado quantico. A evolucdo dos estados
quanticos no aparato de Bob, como na Figura quando Alice escolhe e envia o estado |6y)
k=0,1,2,¢éda forma:
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Figura 3.2: Evolucdo dos estados quanticos no aparato de Bob.

) = |z cos(Oh), zsen(Oh)); (3.7)
o) = lagcos(ek),%ﬁsen(em; (3.8)
|1hs) = !ICOS( — o), \/gsen(ek—eo» (3.9)
tha) = !\/—cos( —0y), \/gsen(ek—&» (3.10)
ls) = cos(Oy — 02), sen(6y — 6)). 3.11)

NG 7

As probabilidades de Bob obter uma detecc¢ao nos detectores verticais Dy, D1 e Dy (consi-

derados ideais) sdo dadas, respectivamente, por:

2

Pp, =1 — exp {—% sen?(6), — 00)} : (3.12)
0[2

Pp, =1 —exp{—gsen%@k —91)}; (3.13)
a2

Pp, =1—exp {—? sen? (0 — 92)} . (3.14)

De acordo com os resultados das medi¢des, em alguns casos, Bob estara certo do estado en-

viado por Alice (detec¢des verticais em duas saidas: Dy e Dy, Dy e Do, ou Dy e D5), em outros
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casos ele estard certo sobre o estado ndo enviado por Alice (detecc¢do vertical somente em uma
das saidas: Dy, D1 ou Ds) e, em tltimo caso, ele ndo terd certeza sobre nada (nenhuma detec¢ao
vertical nas saidas). Isso ocorre, porque quando o estado enviado coincide com o valor do rota-
cionador, o argumento do seno em uma das equagdes (3.12)-(3.14) se anula, tornando também
nula a probabilidade de detec¢do no correspondente detector vertical. Todas essas situacdes sao

descritas na Tabela 2.1, em que o valor ‘1’ indica detecc¢ao.

Dy D; D, Possiveis estados enviados por Alice

0 0 0 {|6b),]0h),]602)}
0 0 1 {]6),|0h)}

0 1 0 {|00>7 |92>}

0 1 1 {6}

L0 0 {[01)]02)}
10 1 {6}

1 1 0 {6}

Tabela 3.1: Detecc¢des verticais no aparato de Bob e suas conclusdes.

Protocolo 3. Um simples compromisso de informacdo com estados coerente

Estdgio de compromisso
1. Alice escolhe um dos estados {|0y), |01), |02)} e o envia para Bob;

2. Bob usa o aparato mostrado na Figura [3.1\b para medir o estado qudntico enviado por
Alice e ele armazena o resultado cldssico obtido em uma memdria cldssica (em geral,

memoria de um computador).
Estagio de revelacdo

1. Alice informa a Bob o estado quantico enviado;

2. Bob verifica se a informagdo de Alice estd em concorddncia com o resultado de suas
medigoes. Por exemplo, suponha que Bob obteve deteccdo vertical na saida D,. Se Alice

disser para ele que enviou |0,), Bob saberd que ela estd mentindo.

A probabilidade de Bob obter, sem ambiguidade, o valor correto do estado enviado por
Alice, antes do estagio de revelagdo, € igual a probabilidade de Bob identificar, sem ambigu-
idade, se a componente horizontal do estado coerente enviado por Alice € um dos estados
{Javcos(9)), | cos(¢ + 0)), |acos(p + 26)) }. Alternativamente, Bob poderia checar se a com-

ponente vertical do estado coerente enviado por Alice é um dos estados {|a sen(¢)), |asen(¢ +
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0)), |asen(¢ + 20))}. Usando o aparato de medi¢do proposto em [59], as probabilidades de

sucesso, Pp,, para a componente horizontal e Pp,, para a componente vertical, sdo dadas por:

3 3
1 T
Lj=1 k#j
_ e 6—%[cos<¢+e>—cos<¢)12} 1- e—%[coswwe)—cosw)?]
3L
+ 1 -1 . 6_%[COS(¢)_COS(¢+9)]2i| [1 e f[cos(¢+29) cos(¢+0)]2]
3L
1 [ G cos —cos cos cos
n - 1 — ¢ Bleos(®) (¢+29)]1 [1 o s leos(é+0)— <¢+29)12} (3.15)

3 3
1
P, = 3 ZH(l e il )]
Li=1 k#j
= LT - Gentoro- sen(qﬁ)J?} [1 o~ VA leen(e+20)- sen<¢)]2]
3L
n % 1_ e—ﬁ[senwrsen(w)q [1 _ ef%[sen(¢+2e>fsen<¢+9>12}
1 : —{n) sen(@)—cos —in sen —sen
+ogfi-e 7 lsen(9) (¢+29)P] [1_6 7 lsen(9+0) (¢+26)]2} (3.16)

Consequentemente, a probabilidade de sucesso de Bob é Pz = Py, + P, — Pp, Pp, . Por
outro lado, seguindo o protocolo, a probabilidade de Alice enganar Bob (enviando um estado no

estagio de compromisso e informando outro estado no estagio de revelacdo), Py, , é:

1
Pa, = pooo + E(pom + poio + P1oo) (3.17)
Pooo = %6 <3 sen2(9){ f%seHQ( ) +2€7<3L>sen2(29)} (318)
Poor = Proo = %6—@ sen?(6) {2 o 6—% sen?(20) _@ sen (9)} (319)
2 n n
Doio = gefgsen%w) {1 — 67%56“2(9)} (3.20)

Na equacdo (3.17)), pooo € a probabilidade de ndo haver nenhuma detecgdo vertical, pgoo;
(Po10s P100) € a probabilidade de deteccdo somente em Dy (Dq, Dy). Se Bob ndo teve nenhuma
deteccdo vertical, entdo a probabilidade de Alice engand-lo sem ser descoberta é 1. Se Bob teve
uma deteccdo vertical em D;, entdo ele pode detectar uma mentira se Alice disser durante o

estdgio de revelagdo que enviou |6;). Conseqiientemente, a probabilidade de Alice enganar Bob
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sem ser descoberto, nesse caso, € 1/2. Por fim, se Bob tem detec¢do vertical em duas saidas,
entdo a probabilidade de Alice engand-lo sem ser descoberta é 0, neste caso Bob estard certo
sobre o estado enviado por Alice.

Um outro ataque que Alice pode realizar €, em vez de seguir o protocolo usando estados
do conjunto {|0y), |01), |02)}, usar os estados de polarizacdo intermedidria, |0y;) = | cos(¢p +
0/2), asen(¢p+0/2)) e |612) = |acos(¢p+360/2), asen(p+360/2)). Nesse caso, a probabilidade
de Alice enganar Bob com sucesso, é:

1
Pa, = pooo + §(p001 + Po1o + P100); (3.21)
poo = e 3 [2sen?(§)Fsen?(F)]. (3.22)
1 f@sen2 Q
Poor = Puo = 3¢ 3 (2) {P+Q}; (3.23)

P = e—Tsen2(g> (1 _e—%sen%?)

Q — e—%senz(%) (1 _ e—%SBHQ(g>> .

Dorg = 67%[sen2(g)+sen2(%)] {1 . ef%seHQ(g)} ) (324)

30

Para um protocolo quantico de compromisso de informacao ideal, deve-se ter P4 = Pg = 0,
em que Py = max{P4,, Pa,}. Observando — nota-se que aumentando o2, P4 tende
a zero e Pp tende a um. Por outro lado, reduzindo o?, P, tende a um, enquanto que Pp tende
zero. Assim, ndo € possivel ter simultaneamente ambos iguais a zero.

Num ataque de Bob, o objetivo € reduzir a ambigiiidade na identificacio do estado de polar-
izagdo (estado coerente bimodal), a ambiguidade na identificacdo de estados coerentes modais
(horizontal e vertical), usando o setup proposto em [59]. Assim, a probabilidade de Bob ler sem
ambiguidade o compromisso de Alice depende de ¢, uma vez que a probabilidade de identificar
os estados coerentes sem ambiguidade depende do nimero de fétons e de ¢. Isso é mostrado
claramente em e (3.16). Ja que Bob pode trocar ¢ em (3.4)-(3.6), aplicando uma rotagdo
na polarizacdo antes de realizar a tarefa de identificacdo do estado, é importante encontrar o
valor de ¢ que maximiza Pp. A Figura mostra Pg,., Pp,, e Pg, versus ¢ para = w/12 e
(n) = 20. Como pode ser visto na Figura[3.3] o melhor valor de ¢ ¢ 1,302 rad.

Agora, usando ¢ = 1,302 e § = /12 sdo apresentadas na Figuraas probabilidades Py,
P,, e Pp versus o nimero médio de fétons.

Na Figura [3.4] para (n) = 22 ((n) = 20), encontra-se P4 ~ 0,57 (0,5239) ¢ Pg ~ 0,57
(0.5239). E interessante notar que os valores de probabilidade ainda sio altos e tornam o proto-

colo quantico de compromisso de bit inadequado para uso em protocolos de prova de conheci-
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Figura 3.3: Probabilidade de sucesso no ataque de Bob versus ¢, tendo como parametros fixos
os valores § = w/12 e (n) = 20.

mento nulo. Entretanto, em [57] foi ainda feita uma extensao do protocolo objetivando reduzir a
probabilidade de sucesso nos ataques para valores assintoticamente préximos de zero. Deve-se
considerar novamente a situacdo em que Alice tem que escolher uma entre apenas trés possiveis
escolhas, denominadas B, R e Y. Cada escolha possivel € codificada por uma sequéncia de
m bits, B — bg, R — by, Y — by, e cada sequéncia difere das outras duas, pelo menos,
m/2 bits. Assim, as distdncias de Hamming sdo: H(bg,br) > m/2; H(bg,by) > m/2 e
H(bg,by) > m/2. Cadabit de by(k = B, R,Y’) é a paridade de uma sequéncia de n bits for-
mada por 2n estados quanticos enviados por Alice. Por exemplo, (i-€simo bit de b;) € a paridade
de [10;) = 607)|6%) . .. 165, ) dada por:

XOR (b(61)163)), b(103)163)), - - - b(|05,-1)165,))) (3.25)

Na equagdo , b(|6%)|6;.)) € o bit que representa o par de estados quénticos |6%)[6}),
conforme a codificagdo: {|0o)|01), |61)|02), |62)]00)} representam o bit ‘0’ enquanto que os
pares {|00)|02), [01)|00), |f2)|61)} representam o bit ‘1°. Portanto, a adaptagdo no protocolo
pode ser entdo descrita como segue:

Protocolo 4. protocolo quantico de compromisso de informagcdo.

Estagio de compromisso

40



I Pt |

[E=] R E

x
asl v 05

ast : .

o4t . .

Prohabilidade

0zr

o

u] juil 40 =] an 100 120 140 60 120 200

(1}

Figura 3.4: Probabilidade de sucesso nos ataques de Alice e Bob versus o nimero médio de
fétons, (n).

1. Alice envia para Bob os estados quanticos (1) |1s), . . ., |¥m), sendo |;) = 60%), ... ,]65,)

2. Bob usa o aparato mostrado na Figura [3.1}b para medir os estados qudnticos enviados

por Alice e armazenar os resultados das medicoes.
Estagio de revelacdo
1. Alice informa a Bob a sequéncia de m bits comprometida e os estados quanticos enviados.

2. Bob verifica se a informagdo fornecida por Alice estd em concorddncia com os resultados

das medicoes.

A probabilidade de Bob desvendar a sequéncia de bits enviada por Alice sem a ajuda dela,
considerando os parimetros ( ¢ = 1.302 rad, # = 7/12 and (n) = 22), é, no melhor caso,
Pp ~ (0,57)?", uma vez que Bob terd que saber corretamente pelo menos um bit da sequéncia
de bits comprometida por Alice, isto €, ele terd que acertar com certeza uma sequéncia de 2n
estados quanticos. Por outro lado, se Alice quer enganar Bob, ela tem que mentir, pelo menos,
em m /2 bits da sequéncia e, para fazer isto, ela tem que mentir sobre no minimo m /2 estados

quanticos enviados. A probabilidade de Alice ndo ser apanhada mentindo é, no melhor caso,
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P4 ~ (0,57)™2; por conseguinte, P4 e Pg podem ser préximos de zero se forem escolhidos
valores de n e m grandes o suficiente. Entretanto o custo a ser pago € a quantidade de estados
quanticos usados e medi¢oes realizadas. Como exemplo, consideremos o seguinte caso: m = 6,
n = 6, bgp = 001100, bg = 010101 e by = 100111. Supde-se que Alice escolheu by. Nesse

caso, Alice pode fazer as escolhas mostradas na Tabela 3.2.

1 0 0 1 1 1

0—00)|01) 0—102)[600) 1—[00)|02) 0—[02)6) 1—[0)[02) 1—|0)]01)
0—102)60) 0—100)|61) 1—01)[6b) 1—60)|62) 0—|01)|00) 1—|01)|00)
1=1601)|60) 0—[01)]02) 0—[02)[00) 0—|01)[02) 1—01)[00) 1—160)|02)
1=101)|00)  0—102)|600) 0—1[02)|60) 1—[02)[61) 0—[01)[02) 1—|00)|02)
1=100)|02)  0—[01)]02) 1—[00)[02) 0—01)[00) 1—02)[01) 1—62)|601)
0—02)|00) 0—101)[02) 1—[01)|60) 1—[02)[61) 0—[0)[00) 0—|01)]00)

Tabela 3.2: Exemplo de escolhas de Alice quando ela quer comprometer a sequéncia
by=100111.

Para o exemplo em que 1 = XOR(0,0,1,1,1,0) na coluna 1 da Tabela 3.2, a sequéncia
‘001110’ foi escolhida aleatoriamente. O mesmo ocorre para a sequéncia em todas as colunas.
Usando os estados mostrados na Tabela 3.2, Alice deve enviar para Bob os estados quanticos

(concatenagdo dos estados em cada coluna da Tabela 2.2) mostrados nos estados quanticos em

(3:26).

1) = 100)161)]62)|60)161)]00)|61)|60)|00)|62)[62)60),
|tha) = [62)[60)[00)|01)|01)|62)162)[60)[61)]02)|61)|02),
s) = 160)]62)]61)|00)|02)|60)162)[60)[60)|02)|61)|60),
tha) = [62)[60)[00)02)|01)|62)162)[61)]61)]00)|62)|61),
s) = 160)]62)]61)|00)|61)|60)161)[62)]62)61)|62)|60),
[ve) = 102)[01)]01)1600)[60)|02)[00)102)|02)|01)]61)[60)- (3.26)

Os estados quanticos acima sdo enviados durante a fase de compromisso quando Alice quer
comprometer a informagao by=100111.

Para que Bob decifre a sequéncia comprometida por Alice sem a ajuda dela, no presente caso,
¢ suficiente para Bob descobrir o primeiro bit (uma vez que bg e br comegam com bit‘0’). Para
isso, ele tem que medir corretamente os 12 estados de |t/1) . Isso acontece com probabilidade

P =~ (0, 57)12 ~ (0,001176. Agora, suponha que, durante a fase de revelacdo, Alice afirme
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a Bob que ela comprometeu a sequéncia br. Nesse caso, a probabilidade de Alice ndo ser
descoberta mentindo é P4 ~ (0,57)% = 0,185, uma vez que ela deve ter mentido sobre um
estado em |1)1), um em [¢)5) € um em |1)5). Se Alice comprometeu bg ou by, Bob deve estimar

corretamente dois bits da sequéncia. A probabilidade de sucesso nesse caso é P = (0.57)%%,

Protocolo 5. Prova de conhecimento nulo para uma linguagem NP usando protocolo quéntico

de compromisso de informagdo

1. P eV concordam com os niimeros inteiros k e j, sendo k o niimero de bits da palavra
codigo que codifica as cores B, R e Y; k/2 é a minima distancia de Hamming entre as duas
palavras codigos usadas; j é o niimero de bits da string usado para calcular, através de

uma funcdo XOR, cada bit de uma palavra codigo.

2. P escolhe aleatoriamente uma permutag¢do em Ss. Para cada vértice, P envia para V um

conjunto de estados polarizados com (n)=22 fétons, de acordo com a codificagdo usada.
3. V escolhe aleatoriamente uma aresta o e a envia para P.

4. P informa a V os estados quanticos enviados que correspondem aos vértices que per-

tencem a aresta o.

5. De acordo com o protocolo qudntico de compromisso de informagdo, V verifica se a

informagdo enviada por P realmente corresponde ao estado quantico medido por V.

Esses quatro passos sdo repetidos m* vezes. V aceita que o grafo G é tricolorivel, se o Passo 4

tem sempre uma checagem positiva.

Como explanado no protocolo quantico de compromisso de informacao, V pode determinar

a string enviada por P com probabilidade, no melhor caso, igual a (0, 57)%*. Assim, a probabili-

dade de V determinar todas as cores do grafo €, no melhor caso, (0,57)"*. V pode tentar isso

m? vezes. Por outro lado, se o grafo ndo ¢ tricolorivel, a probabilidade de P enganar V com

sucesso, por cada rodada, no melhor caso, é:
m—1 1

1 1 1 —(0,57)k/2
M 20,572 (0,572 =1 - =2
m +m 2(’ ) +2(’ ) m

(3.27)

Consequentemente, a probabilidade de P enganar V com sucesso durante todo o protocolo é

[1— (1= (0,57)%) /m]™ . (3.28)
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Quando k aumenta, essa probabilidade tende a e~™. E importante enfatizar que, num proto-
colo de conhecimento nulo para linguagens AP, nenhuma informagao pode ser vazada. Usando

o protocolo proposto, deve-se alcangar esse objetivo tornando & e j grandes o suficiente.
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Capitulo 4
Dispositivo quantico a prova de falsificacao

Este capitulo apresenta aplicagdes do conceito de dispositivo a prova de falsificagdo em pro-
tocolos de seguranga. O capitulo segue o seguinte roteiro: na segio 4.2} o dispositivo quantico
a prova de falsificacao € usado para construir um acordo entre o verificador e uma terceira parte
que quebra o anonimato do provador apds a execugdo do sistema de prova de conhecimento
nulo; na segdo {.3] é mostrado como um dispositivo quéntico a prova de falsificagdo pode ser

usado para provar a autoria de uma assinatura anonima.

4.1 Introducao

Stephen Wiesner escreveu o artigo intitulado Conjugate Coding em que fazia propostas in-

éditas de aplica¢do da mecanica quantica [11]. A idéia consistia basicamente em:
1. Producao de notas de dinheiro totalmente imunes a falsificacdo;

2. Um método para a combina¢do de duas mensagens em uma Unica transmissao quantica,
de modo que o receptor pudesse escolher uma delas, mas ndo as duas simultaneamente. A

leitura de uma implicava automaticamente na destruicao da outra.

O artigo de Wiesner, publicado em 1983, lancou as bases da criptografia quantica. A idéia
original de Wiesner para o dinheiro quantico era, em principio tedrico, possivel, mas na pratica
era inviavel, devido a dificuldade de armazenar f6tons, manter os seus estados inalterados e nao
medidos por um longo periodo de tempo. No entanto, a idéia levantou um novo paradigma
em sistemas de seguranca. O dispositivo de Wiesner € essencialmente um dispositivo quantico a
prova de falsificacdo (DQPF). Em esséncia, trata-se de uma maquina quantica em que os estados

internos ndo podem ser acessados para impedir a previsao de resultados nas saidas.
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Em [20], os autores destacam um DQPF para quebrar uma propriedade de sistemas de prova
de conhecimento nulo. A idéia € construir um acordo entre duas partes que tira o poder de
simulagdo de uma das partes. Assim, o anonimato do provador apds uma interacdo com o
verificador € quebrado. Watrous, em [16], destaca por que o paradigma da simulacdo ndo pode
ser aplicado diretamente a verificadores com poder computacional quantico. As razdes sdo as

seguintes:

1. O estado quantico ndo pode ser copiado;

2. As medicdes sdo irreversiveis e seus efeitos ndo podem ser desfeitos.

Se o simulador € executado uma vez como uma caixa preta pelo verificador e a simulacdo nao
atinge um resultado satisfatério, ndo fica claro na simulagdo como reiniciar o processo € tentar
novamente. Os estados de transicdo ndo podem ser copiados e a execucao do verificador pode
ter evoluido para um resultado irreversivel.

Em [20], as propriedades desse dispositivo sdo discutidas e uma aplicacao para assinaturas
de contrato € apresentada. Neste trabalho, o DQPF ¢é definido como um autdomato quantico

segundo a generalizacdo de autdmato quantico descrita em [60].

Definicao 10. Dispositivo qudntico a prova de falsificacdo Um dispositivo qudntico a prova de

falsificagdo é um autémato quantico formado pela tupla QQ = {I,T', O, H, |1o), U, A} em que:
1. I é um conjunto finito de simbolos de entrada;
2. T' € um conjunto finito de simbolos de observagdo,
3. O C R é um conjunto finito de simbolos de saida;
4. 'H é um espaco de Hilbert de dimensdo finita;
5. |vo) € H é um vetor unitdrio em 'H chamado de estado inicial;

6. U = {U,}icsr € uma familia de transformagdes unitdrias em H chamada de familia de

transformagcoes;

7. A= {A,} er é uma familia de observdveis sobre H, chamada de familia de observaveis,

tal que o espectro de A, estd contido em O para todo y € T'.

Estudando o poder computacional de um sistema fisico podem-se extrair idéias significativas
da estrutura e dindmica do sistema. No autdmato da definigéo [I0] duas entradas sdo possiveis:
entradas de transicdo ¢ € [ e entradas de observacdo v € I'. Entradas de transi¢do estdo associ-

adas as transformacdes U = {U, };c, enquanto que as entradas de observagdo estdo associadas
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aos observaveis, A = {A,},cr. Nesse caso, o espectro de A, estd contido em O para todo
v € I'. Em outras palavras, o conjunto de saidas O C R contém os autovalores de todos os ob-
servdveis A, do autdmato. Respeitando o postulado da mecénica quantica, o autdmato inicia no
estado |1)y), evolui deterministicamente quando as transi¢des de entrada sdo lidas, e evolui prob-
abilisticamente quando as entradas de observacdo sdo lidas. Assim, quando a transi¢do 7 € lida,
os estado |1)y) do autdmato evolui para U;|to) = [);), sem apresentar qualquer valor na saida.
Quando um simbolo de observagdo «y € lido, entdo o estado |¢;) evolui para P,|v;) /|| P,|v:)]]
com probabilidade || P,|v;)|| para o € O de A, em que P, € a projegdo do auto-espago de A,

associado a saida o.

4.2 Uma memoéria quantica transfere a prova de interacao

entre o provador e o verificador a uma terceira parte

A impossibilidade de transferéncia de prova é uma propriedade conhecida como resistente
a ataques classicos, mas foi mostrado em [19] que ndo € resistente a ataques quanticos com o
uso de estados de Bell. Inicialmente, estados de Bell s@o preparados e a terceira parte, Eva,
compartilha-os com o verificador. Durante o ataque, o verificador pode somente realizar dois
tipos de medi¢des nos qubits do par de Bell que estdo em seu laboratdrio. Essa € a unica entrada
permitida no dispositivo quantico a prova de falsificacdo. Essas restri¢cdes sdo suficientes para
impedir a simulacdo do verificador. Ao final, Eva tem como confirmar se o verificador foi
honesto quanto ao uso do dispositivo.

Nesta secdo, para entender a aplicagdo de uma memoria quantica no impedimento de uma
simulacdo, deve-se imaginar a seguinte situacdo: Eva armazena em uma memoria quantica
um estado [¢%) € {]0),|1),|+),|—)}, em que b representa a base de medi¢do (0 para a base
{]0),]1)} e 1 para a base {|+),|—)}) e a representa o valor I6gico do qubit (0 se o estado quan-
tico |0) ou |+) e 1 se o estado quantico é |1) ou |—)). Os estados quinticos |+) e |—) sdo
definidos pelas superposicoes: |[+) = (|0) + [1))/v2 e |=) = (|0) — |1))/v/2. Depois desse
qubit estar armazenado em uma memoria quantica, Eva envia a memoria para Virginia, que deve
medir o estado e depois enviar o resultado da sua medi¢ao para Eva. Ressalta-se que Virginia ndo
conhece o estado quantico que estd armazenado na memoria quantica. Dessa maneira, Virginia
escolhe aleatoriamente uma base de medi¢do /3, realiza a medi¢do, e obtém o resultado . Re-
alizada esta acdo, Virginia envia para Eva o par de valores («, (3). Ao receber estes valores, Eva
confere se de fato a afirmativa condiz com a acdo de Virginia. Portanto, ela realiza a seguinte

verificacdo:
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1. Se 3 # b, entdo Eva descarta esse valor e assume que Virginia esta falando a verdade sem

ter certeza disso;

2. Se 3 = b, entdo Eva verifica se @« = a. Caso realmente o = a, entdo Eva tem a certeza
de que Virginia estd falando a verdade. Caso contrério, Eva tem a certeza de que Virginia

esta mentindo.

Nota-se que, nesse protocolo, o argumento de Virginia é sempre aceito quando ela esta falando
a verdade. Por outro lado, quando Virginia deseja mentir sobre a medi¢do e o resultado que
obteve, enviando o par (&, ), ela sempre tem sucesso quando envia 3 # [ = b, pois Eva ndo
tem como verificar a sua afirmativa, entdo ela assume que Virginia estd falando a verdade. No
entanto, quando Virginia mente enviando =0 # [3, entdo ela engana somente se ela envia
a = a. Mas se b # (3, isso implica que o resultado da medi¢c@o é completamente independente
do valor a, ou seja, Pr(cw = a) = 1/2, implicando que a escolha de & é uma escolha totalmente
independente de a, ou seja, Pr(&@ = a) = 1/2. Portanto, quando Virginia resolve mentir a

respeito de sua medigdo, ela s6 conseguird mentir com sucesso quando escolher (&, 3) = (a, b),
no que implica que

Pr[(&, B) = (a,b)] = Pr[a = a|Pr[3 = b] = 1/4. 4.1)

Seja F o algoritmo de verificacdo de Eva e Pr(E(«, 3)aceita) @ probabilidade de Eva aceitar
o argumento de Virginia, entio esse simples algoritmo de verificagdo é um algoritmo probabilis-

tico, satisfazendo as seguintes condicoes:
e Se Virginia envia («, 3) para Eva, entdo Pr(E(«, ) aceita) = 1;

e Se Virginia envia (&, §) # (a, ) para Alice, entdo Pr(E (&, ) aceita) = 3

Quanto ao fato de Eva aceitar entradas falsas, de forma mais precisa, percebe-se que

Pr(E(&, B)aceita) = Prl(a ~)

B) = (@.0)] + Prl3 £ 1)
v =

3
T (4.2)

e~ =

Neste trabalho € feita uma simplificacdo em que somente qubits armazenados em memoria
quantica sao usados para impedir a simulacdo do verificador. Serd descrito o protocolo entre Eva,
o verificador e o provador, que serd usado para obter a evidéncia da intera¢do entre o provador

e o verificador em um sistema de prova de conhecimento nulo. O seguinte protocolo descreve
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um traco de interac@o entre o provador e o verificador que nao pode ser falsificado, em que o

provador conhece um isomorfismo entre os grafos Gy e G; com n vértices.

Protocolo 6. (Sistema de prova interativa de conhecimento nulo com possibilidade de transfer-

éncia de prova)

1. Eva e o verificador concordam com uma fungdo hash h : G, — {0, 1}", em que G, é o

conjunto de todos os grafos isomorfos com n vértices.

2. Eva escolhe, com distribuicdo de probabilidade uniforme, as matrizes A e B escritas

como:
a1; -+ Qip bii -+ b

A= + -~ ¢ |eB=| :+ -+ |. 4.3)

(070 Ann bnl e bnn

Assim, Eva armazena os seguintes estados na memoria quantica:

5 o (b
S (4.4)

b))

bnn

Eva entrega a memoria quantica com esses qubits armazenados para o verificador. Pode-
se dizer, que essa mdquina estd selada para o verificador porque ele desconhece os esta-
dos internos da memoria qudntica. Agora, o verificador inicia a interacdo de prova de
conhecimento nulo com o provador. Para cada intera¢do com o provador, k =1,2,....n,

o protocolo é executado da seguinte maneira:

(a) P gera um isomorfismo aleatorio \, : Gy — Hy e envia Hy, para V.

(b) V recebe o grafo Hy, enviado por P, computa n bits usando a fungdo hash, h(Hy) =

(hg1, hg2, - - - hen), e realiza medi¢ées com a sequéncia obtida (hy é a base de

akl

medigdo do qubit |1~ )) para obter a seqiiéncia de observagdes na medi¢cdo oy, =

(Ok1,0k2y - - -, Okn), com o € {0,1} el = 1,2,... ,n. Depois, V computa a pari-

dade p, = @], oy e envia py, € {0, 1} para P.
(c) P recebe p; enviado por V e envia o isomorfismo &, = A\ o oPk;

(d) V recebe o isomorfismo enviado por P e checa se (G(pi)) = Hj,.

Quando a interacdo entre V e P finaliza, entdo V envia os resultados a partir do que foi

medido da memdria qudntica junto com o trago de interacdo w = (Hy,&1,01) ... (Hy, &n, 0n)-
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3. Parak =1,....n, Eva checa se £(G,,) = Hy, e computa h(Hy) = (hi1, hia, - - -, hin).

Para cada iteracdo, | = 1, ..., n, Eva fard como segue:

(a) Caso hy @by, = 1, Eva descarta by e ay; e assume que o verificador falou a verdade

a respeito desta medigdo;

(b) Caso hy; @ by, = 0, entdo Eva checa se oy, = ay;. Se verdade, entdo Eva aceita oy, e
hx; como prova e logo depois incrementa k, pois ela tem certeza de que o verificador
falou a verdade a respeito desta medigdo. Caso contrdrio, ela rejeita a prova, pois

ela tem certeza que o verificador estd mentindo.

Se nunca houver rejeicdo no Passo 3, Eva obtém uma evidéncia da interacdo entre o

verificador e o provador.

O Protocolo[f]traga a interago entre o verificador e o provador no sistema de prova interativa
de conhecimento nulo com isomorfismo de grafo. Para mostrar que o ataque realmente quebra
o anonimato do provador apds a interagdo, vamos assumir que V deseja convencer Eva que ele
realmente interagiu com P sem que isto tenha acontecido. Entdo, o objetivo do verificador é
enviar a seqiiéncia w = (H1,&1,01) . .. (Hy, &, 0,,) para persuadir Eva de que a seqiiéncia é um
traco real de interacdo com o provador. Assim, com distribuicdo de probabilidade uniforme, o
simulador escolhe aleatoriamente ¢;, € {0, 1} e gera um isomorfismo aleatério (G, ) = Hj.
V calcula h(Hy) € {0,1}" e usa seus bits para escolher as bases de medi¢do, cujo resultados
formam a seqiiéncia de bits o5, € {0, 1}". Logo depois, ele calcula a paridade de py, = &7, 0km
e compara com ¢. Se eles sdo iguais, V envia (Hy, &, o) para Eva. Neste caso, que ocorre em
metade dos grafos porque a probabilidade de p, = ¢, € 1/2, a simulagdo foi computada com
sucesso. Por outro lado, para outra metade dos casos em que p; # ¢, V pode pegar uma colisao
de H;, tal que h(H}) = h(H}), calcula &, de forma que &;.(G,.,) = Hj, e envia (H}, &}, ox) para
Eva. Apesar da probabilidade de encontrar colisdes para func¢do h ser negligencidvel quando
executado em tempo polinomial, pois o hash é uma funcao dificil de inverter, ainda assim, serd
assumido que a imagem de h de cada grafo testado difere apenas de um bit do grafo original em
testes em tempo eficiente.

O Passo 3 computado por Eva serd denotado por S3(-). De forma similar ao que foi descrito
no protocolo em que Virginia envia o resultado da medi¢do de um estado quantico, quando o
verificador envia (h(H},), 0).) # (h(Hy), or) para Eva, entdo

Prob(S3(h(Hy,), 0))aceita) = 3/4- 4.5)
Em outras palavras, a probabilidade de Eva aceitar a entrada (h(H},), 0},) como prova de intera-
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¢do é 3/4, quando somente um bit é modificado na saida da fungdo hash.

4.2.1 Um outro protocolo para quebra da impossibilidade de transferén-

cia de prova de conhecimento nulo

O segundo protocolo, apresentado em [10,[21], mais complexo do que o protocolo anterior,
também transfere o traco de interacdo entre o provador e o verificador. Nesse protocolo, o traco
de interacdo entre o provador e o verificador € construido sem o uso de uma fun¢do hash. Os
calculos das probabilidades de sucesso para cada ac¢do do verificador na tentativa de simulacio
do verificador encontram-se no Capitulo [2]

No lugar da func@o hash é usada uma fungéo bijetiva f(G) = g(n), que mapeia todo grafo
G € G, numa sequéncia de g(n) bits (funcdo de facil inversdo). Primeiramente, Eva compartilha
com V um conjunto com ng(n)/3 pares de Bell (|00)v 5+ |11)yx)/v/2 e envia ng(n)/3 estados
quanticos {|61),...|0ngm))} para o verificador, sendo que |0;) pertence a {|0),[1),]+),|—)}
parai = 1,2,...,ng(n). O novo ataque quintico para o sistema de transferéncia de prova de

conhecimento nulo € realizado como descrito a seguir:

Protocolo 7. Protocolo para impedir a simulacdo do verificador em sistemas de prova interativa
de conhecimento nulo. Esse protocolo ndo faz uso da funcdo hash, portanto a dificuldade de
inversdo de uma funcdo de sentido tinico ndo é fator de seguranca. Os seguintes passo sao

executados n vezes:

1. P gera um isomorfismo aleatério \ : Gy — H e envia H a V;

2. Vcalcula f(H) que define uma transformagdo unitdria sobre os qubits |6,), . .., |04 /3)
enviados por Eva, depois introduz o resultado |$1), . .., |dgm/3) no circuito de telepor-
tagdo (utilizando g(n)/3 qubits da parte que lhe pertence nos pares de Bell) e mede
os estados que lhe pertencem na operagdo de teleportacdo, obtendo assim os pares de
seqiiéncia de bits D = (ay,by), ..., (ag(n)/3: byn)/3), em que a; e b; sdo os bits resul-
tantes da teleportacdo de |¢;). O resultado da paridade de D, Par(D), é enviado a P,
c=Par(D) =a1 ® by @ - D agm)/3 D by(n)/3s

3. P envia o isomorfismo § = AocoaV;
4. V checase £(G.) = H;

5. Os Passos de 1-4 sdo repetidos n vezes e é suposto que V realmente verificou que P

tem o segredo. Depois disso, V envia para Eva todos os grafos H (na seguinte ordem
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H,, ... H,) todos os isomorfismos (na seguinte ordem &, . .. ,¢&,) recebidos de P e to-
das as seqiiéncias resultantes da sua medigdo na realizag¢do da teleportagdo (na seguinte

ordem Dy, ..., D,);

6. Recebendo a seqiiéncia Dy, Eva completa a teleportacdo aplicando as corre¢oes. Para
o k-ésimo H recebido, H), para k = 1,2,... n, Eva recupera os estados qudnticos
01.k) - - 0g(n)/3,6) a partir dos qubits teleportados |p1 k), . .., |Pgm)/3k), Pois ela cal-
cula f(H) para obter a transformagdo unitdria inversa. Por fim, conhecendo a base cor-
reta de medicdo para cada estado, Eva mede os seus qubits e sabe que ela deverd obter ex-
atamente os valores correspondentes a segiiéncia de estados quanticos |01 1), . . ., |0g(n)/3.k)-
Se os resultados das medicées dos estados sdo os resultados esperados e a relagdo & (G, ) =
Hy, é satisfeita para ¢, = Par(Dy), isso para todos os n grafos Hy, entdo Eva acredita

que V interagiu com P.

O protocolo descrito anteriormente impossibilita a simulacio do verificador se ele ndo é capaz de
alterar os estados enviados para Eva. Para entendermos como isto vai funcionar neste protocolo,
vamos assumir que o verificador quer convencer Eva de que interagiu com o provador sem que
isto tenha de fato acontecido. Tendo em conta o procedimento de Eva, o verificador tem de
enviar a ela uma seqiiéncia de tuplas (Hy,&;, D1), ..., (Hy, &, Dy,). Consideramos que V ndo
vai usar ataques de interceptacdo aos estados quanticos enviados por Eva, pois ele sabe que
perturbard a informacdo e causara erros que serdo facilmente percebidos por Eva. Entdo para a

simulacao de uma interacdo com o provador, o verificador executa os seguintes passos:

1. O verificador escolhe uma permutacdo &, com distribuicdo de probabilidade uniforme, e

um bit ¢, também com distribui¢ao de probabilidade uniforme, e calcula &, (G, ) = Hy;

2. V calcula f(H}) que define uma transformacao unitdria sobre os qubits |61), . .., |0y /3)
enviados por Eva, depois introduz os qubits resultantes |¢1), . .., |¢4n)/3) DO circuito de
teleportacdo (utilizando g(n)/3 qubits da parte que lhe pertence nos pares de Bell) e mede
os estados que lhe pertencem na operacdo de teleportacdo, obtendo assim os pares de
seqiiéncia de bits D = (ay,b1), ..., (ag(n)/3, by(n)/3), €M que a; e b; sdo os bits resultantes
da teleportac@o de |¢;). O resultado da paridade de D, ¢ = Par(D) = a1 & by & --- &

Ag(n)/3 D bg(n)/3 € comparado com cy:

(a) Caso ¢ = ¢y, entdo a simulagdo foi feita com sucesso;

(b) Caso ¢ # c¢y, entdo a simulagdo evolui para um resultado indesejavel, como os es-
tados que ele possuia ja foram teleportados, ele ndo pode mais voltar para o Passo
1.
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Entdo, nos casos em que a simulac@o evolui para ¢ # ¢, V pode almejar enganar Eva
substituindo todos os grafos Hj por H;, de forma que f(H,) tenha apenas um bit diferente
de f(Hy), ou substituindo os vetores Dy, alterando apenas um bit. Entdo, para cada uma das

respectivas tentativas citadas, temos:

1. O verificador muda um grafo Hy por H;. Devemos destacar que neste caso nao ha coli-
soes. Portanto, o verificador deve trocar f(Hj) por f(H},), de forma que apenas um bit
da imagem da funcdo seja alterado. Ele pode fazer tal cdlculo em tempo computacional
vidvel, pois foi considerado que f € de fécil inversdo. Como discutido na Subsecao 2.1.1
os resultados da Tabela existe uma probabilidade de 1/2 para cada grafo alterado para
o verificador ndo ser flagrado trapaceando. Durante o protocolo inteiro, em média n /2
grafos deverdo ser alterados. Portanto, a probabilidade de V nio ser flagrado trapaceando

durante todas as rodadas do protocolo é 1/ 27

2. O verificador altera o vetor D de forma que sua paridade se torne Par(D) = ¢j. Para isto
ele precisa mudar apenas um bit. Como, em média, ele terd que fazer isto em n /2 grafos,
a probabilidade do verificador ndo ser flagrado trapaceando serd de 1/2%. Pois ele acerta
um palpite de uma transformacao unitaria irrelevante para a correcao do qubit teleportado
com probabilidade de 1/2 para cada qubit (veja[2.3.1).

Uma s6 das estratégias de trapaga usada na simulacdo de interacdo com o provador € o suficiente
para ele cumprir o objetivo que deseja. Pois, a probabilidade de sucesso do verificador, em
qualquer uma das estratégias, é p, = 1/2%, que é um valor negligencidvel em 7.

Deve-se ressaltar que a op¢do de ndo usar a funcdo hash niao implica que a sua presenca
torne o ataque menos eficiente. Tem sido provado que usando um computador quantico com o
algoritmo de busca de Grover, € possivel encontrar colisdes da fun¢do hash com um limite supe-
rior O(r3) [61] e um limite inferior de O(r5) [62] sobre um nimero de tentativas necessarias.
Embora o algoritmo de Grover permita essa redu¢do na complexidade da busca de colisdes, o
tamanho do espaco de busca € exponencial. Portanto, o uso de funcdes hash para a quebra da
propriedade de impossibilidade de transferéncia de prova nao torna fraca a evidéncia de intera-

cdo entre o provador e verificador.

4.3 Como vazar uma mensagem de forma anonima e depois

resgatar a autoria

O problema tratado neste trabalho comeca em um cendrio de criptografia assimétrica, us-

ando o conceito de fung¢des trapdoor, em que cada usudrio publica uma chave publica e guarda
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em sigilo uma chave privada. Agora, imaginemos o seguinte cendrio: Os membros de uma
institui¢do .4 usam criprografia assimétrica para uma comunicagdo secreta entre eles na rede.
Portanto, cada membro da institui¢do possui uma chave publica P; que lhe permite cifrar em
tempo polinomial qualquer string x;, gp, (z;) = y;. O i-ésimo membro guarda em segredo uma
chave secreta S;, da qual, ele consegue calcular em tempo habil o resultado inverso, gs, (y;) = ;.

Dentro desse cendrio, vamos imaginar a seguinte situag@o: a Institui¢do .4 estd em negoci-
acdo com uma outra Instituicdo B para a assinatura de um acordo entre elas. Na negociacdo, as
duas partes tomam a decisdo de assinar um acordo dentro das préximas horas. Um conjunto de
membros dentro da Instituicio A tem acesso a dados internos que, vindo a publico, impedem a
assinatura do acordo e geram um conflito entre as duas partes no tribunal. Dentro da Institui¢io
A existe um membro que deseja revelar uma informacéo secreta valiosa ao puiblico (na internet)
a respeito das transacOes da institui¢do. Ao revelar esta informacdo, o delator provoca um con-
flito entre as institui¢cdes .4 e I3, em que ele pode ser beneficiado ou penalizado. Dependendo de
qual das partes vai vencer o conflito nos tribunais, o delator busca realizar uma assinatura que

satisfaca os seguintes casos:

1. Se ele for descoberto como delator e a Institui¢do .4 ganhar o conflito no tribunal, ele
sera penalizado. Nesse caso, o interesse do membro da Instituicdo A € preservar o seu
anonimato para nao ser penalizado. Portanto, ninguém deve saber qual dos membros foi
o delator, mas todo o publico deve ter certeza de que a informagao saiu de dentro da

Instituicdo A para dar credibilidade a informacao.

2. Se ainstitui¢do B ganhar o conflito, ele serd beneficiado. Nesse caso, ¢ interesse do delator

que ele revele a sua identidade.

Para proteger-se da Instituicdo .4, o delator aplica o esquema de assinaturas em anel apre-
sentado em [63]]. O jornal de publicacio dessa noticia precisa ter certeza de que essa informagao
veio de um membro da Institui¢do. Caso a Institui¢do .4 venca o conflito, o delator precisa ter
certeza de que o seu anonimato serd preservado, mesmo que o jornalista seja obrigado a revelar
a fonte em um tribunal. Na abordagem proposta em [63]], o informante envia a histdria ao jor-
nalista assinada com um esquema de assinaturas em anel, em que o delator usa a assinatura de
todos os membros da Instituicdo A, de forma a ser computacionalmente indistinguivel qual dos
membros tenha produzido a assinatura. Embora a assinatura seja construida pelas fun¢des publi-
cas dos membros da Institui¢do .4, somente quem pode calcular a inversa é capaz de produzir a
assinatura em anel. O jornalista pode verificar o anel de assinaturas na mensagem e saber que
ela, definitivamente, veio de um membro da Institui¢ao 4. Ele pode até mesmo postar a assi-

natura em anel em seu trabalho ou pagina da web, para provar aos seus leitores que a historia
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veio de uma fonte confidvel. No entanto, nem ele, nem seus leitores podem determinar a ver-
dadeira origem do vazamento, ja que, o delator tem protecdo perfeita, mesmo que o jornalista
seja forcado mais tarde a revelar a sua “fonte” a um juiz.

No cendrio desse protocolo também hd uma entidade confidvel que fornece particulas de
pares de Bell. Para cada par, a entidade fornece uma particula e guarda a outra em seu labo-
ratério. Também ela ndo permite que qualquer usudrio insira uma particula em seu laboratério,
ou seja, nenhum usudrio pode ter acesso aos estados quanticos internos da entidade. Além disso,
um estado quantico sé € publicado quando existe uma solicitagdo do usudrio para tal atitude. As-

sim, vamos considerar que a entidade compartilha (r — 1)b pares de Bell com o membro delator,

(r=1)b
00 11
<| )BT, + | >E,Ts) ' (4.6)

V2

Consideramos que o membro delator 7 € {73,T5,...7,} é um dentre os 7 membros da
Institui¢do A. Assim, dada uma mensagem m, uma seqiiéncia de chaves publicas Py, P, ...,
P, (cada chave pubica P; especifica uma funcao de sentido tnico g;), uma seqiiéncia de chaves
secretas S, Sa, ..., S, (cada chave privada S; especifica a fungdo inversa g; 1), entdo o delator,

para causar a crise, gera uma assinatura que € calculada da seguinte forma:
Protocolo 8. Cdlculo da assinatura com anonimato controlado pelo assinante.

1. O assinante calcula um valor k que é o hash da mensagem m, h(m) = k (h é uma fungdo
hash predeterminada). O valor de k é para selecionar uma fungdo de encriptacdo Ej,

como em [64]],

2. O assinante escolhe aleatoriamente com distribuicdo de probabilidade uniforme um valor

de inicializagdo v € {0,1}®;

3. O assinante tem v como um seqiiencia de bases de medicdo para as particulas que estdo
em seu laboratério. Portanto, as medicoes sdo realizadas da seguinte maneira:
e Parai=1,2,...,r — 1 faca:
e Paraj=1,2,...,bfaca:
(a) Se v; = 0, entdo a medi¢do é feita na base retangular, {|0),|1)}. O resultado é
atribuido em x;;;
(b) Se v; = 1 a medigdo é feita na base diagonal, {|+),|—)}. O resultado é

atribuido em x;;.

Com distribuicdo de probabilidade uniforme, r — 1 entradas x;, 1 <1 < r —1 sdo obtidas

nas medigées, tal que x; € {0,1}°. Assim o assinante delator computa y; = g;(z;);
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4. O delator soluciona a equacdo do anel para vy,

C(k’,v)(yb Y2,Y3, .. y"‘) = .

O assinante T; é capaz de resolver a equagcdo em tempo hdbil se ele for capaz de calcular

9: ' (ys) = x,. Ele 56 é capaz desse feito se possuir a chave secreta S;.
5. A mensagem m é assinada com a tupla (P, ..., P,; v; xq, ..., x;).

A assinatura pode ser verificada para dois diferentes casos. No primeiro caso, a verificagdo é
feita de forma publica em que o delator permanece como autor andnimo da mensagem. No
segundo caso, ele pode sair do anonimato apresentando uma prova que esta correlacionada com
a assinatura, de forma que qualquer pessoa fique convencida de que a assinatura foi gerada por

ele.

Protocolo 9. Verificacdo da validade da assinatura (P, ..., P,; v; x1, ..., T;).
1. Parai=1,2,...,r o verificador calcula g;(x;);
2. O verificador calcula o h(m) = k para obter Ej;
3. O verificador checa se todo g;(x;) satisfaz C. ) (91(1), ..., gr(2r)) = v

4. Finalmente, se o grupo A vencer o o conflito, T ndo se manifesta. Caso contrdrio, quando
o grupo BB vence o conflito, entdo ele afirma ter b(r — 1) particulas de pares de Bell na
entidade confidvel e autoriza esta a realizar medigdes como descritas por ele (as medigcoes
seguem a mesma ordem que foi apresentada no protocolo da geracdo da assinatura em
anel). Assim, todos vém que a assinatura (Py, ..., P.;v; x1, ..., x,) foi calculada a partir

destes resultados.

O delator pode proteger-se da punicdo do grupo pela seguranca do anonimato apresentada
em [63]]. A assinatura ¢ facilmente conferida calculando a fun¢do Ciy . (g1(x1), ..., gr(2y)) = v.
Percebe-se que a legitimidade da assinatura estd assegurada pela capacidade que qualquer um
dos membros da instituicdo A tem de inverter a fungdo de sentido tinico. Embora os valores
Y1, ..., yr sejam facilmente calculados por qualquer usudrio, a equacdo C(r.) (Y1, Y2, Y35 -or
yr)=v sO € facilmente resolvida, se a0 menos uma inversdo puder ser facilmente computavel,
g (ys) = x,. Em [63] € definida uma equagdo que pega como entrada uma chave &, um valor
de inicializa¢do v e valores arbitrdrios v, ..., em {0, 1}°. Esse algoritmo usa como subrotina
E), e produz uma saida z € {0,1}®, tal que, dada qualquer entrada fixada k e v, as seguintes

propriedades sdo satisfeitas:
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1. Permutacio em cada entrada - Paracada s € {1,...,r} e para quaisquer valores fixados

de todas as entradas y;, i # s, a fungdo Cy ,(y1, . .., y») = 2 ¢ um mapeamento de y para
zZ5
2. A equagio é eficientemente solivel - Para cada ¢ € {1,...,r}, dada uma entrada z de b

bits para toda entrada y;, € possivel encontrar eficientemente uma entrada y; de b bits tal

que Ck,v(yla s 73/1") =z

3. Impraticavel verificar a solucdo da equacao por entradas de fun¢des de sentido tinico

- Dado k, v e z € impraticavel para um adversario solucionar a equagao

Clrmy (91(11), 92(2), -, g0 (2,)) = 2

parayi, ¥s, ...,y (dado acesso para cada g; e E}) se o adversdrio nao pode inverter qualquer

das funcdes de sentido unico g1, g2, . - . , Gr-

Os autores resolveram aplicar uma permutagdo pseudo-aleatdria apds cada operacao XOR.
Na proposta [63]], C'.. € calculada usando fungdes de encriptacdo simétrica, £}, (a fungdo Ej,

é uma funcdo de permutagio pseudo-aleatéria sobre {0, 1}%). Portanto Ck,v) € definida por

Chey(Wi,-yr) = Ep(yr @ Ex(ye-1) ® Ex(Yp—2)
® Ep(... ® Ey(y1 ®v)...))). (4.7)

Essa fungdo é aplicada para a sequéncia (y1, yo, ..., ¥r), €m que y; = ¢;(x;), como mostrado

v g1(x1)

L )
/ E
gr(x,) +& é;
| S
T
K‘ E: g2(x2)

N

Figura 4.1: Assinatura em anel

na Fig. 4.1 Essa equagdo ¢ claramente uma permutagio sobre cada entrada ap6s uma operagio

XOR. Além disso, ela € eficientemente resolvida para qualquer entrada dado o conhecimento
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de k, o que torna possivel executar o cdlculo a frente a partir de um valor inicial v e para trds a
partir do final 2, excepcionalmente, a fim de calcular qualquer valor em falta de y;. Essa funcao
pode ser usada para verificar assinaturas usando uma fun¢ao hash do m para a escolha de uma
chave simétrica k, e forcar a saida z a ser igual a entrada v. A prova para a primeira condi¢io
do protocolo € a prova apresentada em [63]].

Agora, vamos tratar do caso em que o grupo B sai vitorioso € 0 assessor quer provar a autoria
da mensagem. Primeiro, devemos mencionar que, nesse momento, todos os assessores estao in-
teressados em receber a recompensa do grupo 5. Também, todos eles sdo capazes de afirmar que
as suas chaves podem produzir essa assinatura. Mas, quando 7 afirma haver particulas quénti-
cas na entidade confidvel, medidas na base v fornecem os dados da assinatura. Assim, apenas
com probabilidade 1/2°7~1), qualquer outro dos membros pode gerar a mesma assinatura, sendo
essa probabilidade um valor negligencidvel no tamanho da assinatura. O dispositivo a prova de
falsificacao proibe a simulacao dos outros assessores em gerar a mesma assinatura.

Deve ser ressaltado, que o esquema de assinatura em anel que usa fung¢des trapdoor do tipo
RSA e Rabin perde a sua validade diante de computadores quanticos que executem o algoritmo
de Shor, [15]. Pois, com esses computadores, qualquer um que conhecga a chave publica € ca-
paz de produzir a assinatura. Portanto, o argumento de que a informacdo veio de dentro da
Instituicdo A perde a sua validade. No entanto, a propriedade de resgate da autoria, continua
valida, independente da existéncia do algoritmo de Shor. Mas para isso € necessdrio que uma
funcao trapdoor exista independente da fatoracdo de nimeros inteiros e da inversdo do logaritmo
discreto. Em sistemas de criptografia cldssica, as unicas propostas vélidas de func¢des trapdoor
sdo os esquemas de encriptagdo RSA e o método de Rabin, pois as outras propostas falharam
ao longo dos anos. No entanto, esquemas de fungdes trapdoor quanticas tém surgido [65-67].
Em [65], um esquema de func¢ao trapdoor quantica € construido a partir do problema de automor-
fismo de grafos. Encontrar um automorfismo de grafos ndo trivial para um conjunto de grafos é
um problema N P-completo. Este trabalho mostra que, se um computador quintico € capaz de
decifrar em tempo polinomial uma mensagem cifrada por este esquema de assinatura, sem pos-
suir a chave secreta, entdo o computador quantico resolverd em tempo polinomial os problemas
da classe N'P. Para este esquema de assinaturas, fica como proposta futura, a constru¢do de um

anel de assinatura usando fungdes trapdoor quanticas.
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4.3.1 Anel de assinatura quantica anonima em que apenas um delator

assina

Nesse problema, deve-se considerar uma Instituicdo que contém um grupo de membros que
mantém relagdes com uma autoridade dentro da institui¢do, a quem chamamos de B (o chefe).
Todos eles se comunicam através de teleportagdo de um para o outro de qualquer lugar em que

estejam. Considera-se que todo membro A; € {A;, As, ..., A, } compartilha o estado quantico

(‘00>Az A T |11>A¢ Ait1 ) o
V2

com o membro A; ;. O mesmo compartilhamento de estados quanticos € feito entre a autoridade

B e o membro A, e entre 0 membro A, e a autoridade B. Ressalta-se que a comunicagao classica

requerida na teleportacdo € segura, ou seja, a comunicagao € publica e devidamente autenticada

entre os usudrios da teleportacdo.

Agora € importante considerar a seguinte situagdo: o chefe estd sempre interessado que
0os membros vigiem uns aos outros, portanto, ele sempre busca alguma informacdo de irregu-
laridade a respeito dos membros. No entanto, ele sabe que os membros trabalham sempre co-
operando uns com os outros e um delator que faca qualquer dentncia de irregularidade a respeito
de um dos membros pode perder a cooperacdo dos demais. Entdo, 5 deve prover um método
de dentincia que mantenha o anonimato do delator. Para construir tal sistema de dentncia, B
sempre passa um estado quantico que dever ser repassado para todos os membros da institui¢ao,
{A1, Ay, ... AL} E importante considerar esse estado quantico como uma folha em branco em
que qualquer membro pode assinar para fazer uma denidncia a respeito de um outro membro da
mesma Institui¢do. Entdo, quando o membro A, sabe um segredo a respeito de um outro mem-
bro A,, ele aproveita esse momento para denuncid-lo. O membro A, acredita que nenhum outro
membro sabe da sua atitude irregular e ele ndo imagina que alguém possa fazer tal dentncia.

Dentro desse cendrio, o método de dentincia provido por B € executado da seguinte maneira:

Protocolo 10. Assinatura privada em anel usando estados qudnticos

1. Inicialmente B prepara aleatoriamente um estado quantico |1f) = Q_ [VyF), lem-

brando que |¢Z}:) c {10), 1), [+), =)}

2. O estado quantico |)f) é teleportado para o membro Ay, depois A, teleporta-o para As,

e assim sucessivamente, até que A, teleporta este estado para B;

3. O membro A, que conhece uma informacdo secreta a respeito de um outro membro, do

qual ninguém sabe que ele sabe desta informacdo, resolve fazer uma deniincia para B.
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Assim, ele aplica a transformagdo unitdria U, = Q),_,(ZX)** no estado qudntico rece-

bido e teleporta para o membro A1 o estado |7 = Q;._, |@Z)Z:®m’“>;

4. Quando o estado chegar no usudrio B, ele mede o estado que foi teleportado a ele, ob-
tendo o resultado a & x na medi¢do. Assim, ele aplica a & a & x pra extrair a string

X.

5. Mais tarde, ele recebe a deniincia publicamente assinada por m, h,(m). Em que m é a
mensagem que faz a deniincia e h,(-) é uma funcdo hash universal escolhida de dentro de

uma familia de funcoes hash com 2" fungoes.

Antes de explicarmos o protocolo, devemos justificar porque

n

RUZX)™ i) = |45).
k=1

Sem perda de generalidade, considera-se o caso de n = 1. Por conseguinte, temos x €
{0,1}. operagdo X inverte o valor 16gico dos qubits |0) e |1), desta maneira X|¢§), em que
y € {0, 1}, resulta no estado |1/4®"). No entanto, a operagio X nada de efetivo faz sobre os
qubits da base diagonal, ou seja, X|1{) resulta no estado quéantico (—1)¥|¢)¥). Considerando que
a fase global ndo afeta a medicao, ela serd desconsiderada a partir de agora. De forma andloga,
a transformacdo Z s6 é relevante para a mudancga do valor 16gico dos qubits da base diagonal.
Portanto, quando o produto X Z é aplicado no estado |¢)¢) temos [¢)Y®") para todo t € {0, 1}.
Finalmente, consideramos que (X Z)° = I. Portanto, (X Z)*|}) = |4?"). Maiores detalhes
destas operagdes em estados quénticos podem ser encontrados no Apéndice 2] na Secao[2.1.1]

A primeira questdo sobre o Protocolo que devemos investigar é: A denuncia € com-
pletamente andnima? O estado quantico é desconhecido de todos os membros da instituicao,
portanto, se um deles resolver medir o estado, ndo poderd reconstrui-lo para que a informacao
possa ser lida mais tarde. Assim, o usudrio que resolver medir o estado quéntico invalida to-
talmente o esquema de assinaturas, impossibilitando B de ler qualquer mensagem autenticada.
Portanto, aquele que assina a mensagem tem a sua identidade preservada porque somente 53
pode ler o que foi escrito sem saber qual dos membros escreveram a assinatura.

Devemos destacar que o esquema esta restrito apenas a um delator. Pois somente quem
conhece a dentincia, como pressuposto inicialmente, gera a assinatura mantendo-se anonimo, de
forma que, todos os membros sdo suspeitos de terem assinado esta mensagem.

Para resgatar a autoria da assinatura, o delator simplesmente revela x a BB, pois este dado ndo

€ publico e somente quem gerou a assinatura pode fornecer esta informacao.
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Capitulo 5
Conclusao

Neste trabalho foram discutidos protocolos quanticos aplicado a sistema de prova de conhe-
cimento nulo. No Capitulo 3| foi aplicado um protocolo quantico de compromisso de informacao
para a constru¢do de um sistema de prova de conhecimento nulo para toda linguagem NP.
Como perspectiva futura fica o desenvolvimento da prova de seguranga do protocolo quantico
de compromisso de informac¢ao usando estados coerentes da luz.

No Capitulo [] foi discutido o uso de um dispositivo quantico a prova de falsificacdo para
impedir a simulagdo de protocolos cldssicos. Em primeira proposta, foi discutido o uso de
uma memoria quantica, sem estados entrelacados, para a transferéncia de prova de interacao
em sistema de prova de conhecimento nulo. Depois foi apresentado um protocolo que realiza a
mesma transferéncia de prova, mas sem o uso de uma funcao hash. Ambos protocolos quebram
o anonimato do provador em um sistema de prova de conhecimento como afirmado em [20].
Depois foi apresentada uma maneira para quebrar o anonimato de um assinante num esquema
de assinatura em anel. Basicamente, o usudrio que pertence a um conjunto de usudrios que usam
fungdes trapdoors para comunicagdo secreta € capaz de gerar uma assinatura em anel usando
estados de Bell para provar a origem da assinatura. Assim, ele pode escolher em permanecer, ou

nao, andnimo. Como futuras propostas de investigacao sio sugeridas:
e A elaboracdo de esquemas de assinatura em anel usando fung¢des trapdoor quanticas;

e Descoberta de outros protocolos classicos para sugestdes de aplicagdes de dispositivos
quanticos a prova de falsificacdo, construindo de novas propriedades de seguranga ou

elaborando novos ataques.
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