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RESUMO

PROPOSTA DE ~ADAPTA(}AO DO MODELO BALANCED SCORECARD - BSC
PARA A GESTAO DE SEGURANCA DA INFORMACAO EM ORGAOS DA
ADMINISTRACAO PUBLICA

Autor: Rozelito Felix da Silva
Orientador: Dr. Rafael Timo6teo de Sousa Junior
Programa de P6s-Graduacdo em Tecnologia

Brasilia, 15 Setembro de 2010.

O estudo aborda uma proposta de modelo para aogistseguranca da informacéao
no Departamento de Seguranca da Informacéo e Coagdes (DSIC), adaptado a partir das
perspectivas dBalanced Scorecar(BSC), para ser utilizado pelos 6rgdos da Admizagsto
Publica Federal — APF; tal modelo mantém um alirgr@m estratégico organizacional com o

planejamento estratégico do DSIC.

Considera-se na pesquisa a situacdo atual da gestéatégica na pratica da
seguranca da informagcdo a partir da identificac®s dbjetivos estratégicos, metas,
indicadores e acg0es, referentes as perspectivB8$S89 o que permitira o equilibrio entre os
indicadores de eficiéncia no acompanhamento daasnaet cada 6rgado da APF, colaborando
para uma gestao estratégica integrada, que vemivalernizar a gestéo publica, agilizando as
tomadas de decisdes e a troca de informacdes. blastexto, este trabalho faz uma analise
do BSC, verificando as relacbes de interdependésniee as perspectivas, detectando as
limitacbes para sua implementacdo no setor publamaptando e agregando novas
perspectivas e finalmente elaborando um modelo ef#dg estratégica de seguranca da
informacéo, denominado conBalanced Scorecar@Gov (BSC.Gov). Além disso, apresenta
uma solucéo tecnologica para uma sala de situatéiégica que permite a integracdo com o
modelo apresentado, para fins de acompanhamentindiocadores, os quais irdo oferecer
informacBes estratégicas alinhadas as diretrizebealscidas pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR).

Palavras chave:Balanced Scorecardilinhamento estratégico; modelo de gestao egicaté

seguranca da informacéao.
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ABSTRACT

PROPOSED OF THE STRATEGIC MANAGEMENT MODEL OF INFOR MATION
SECURITY FOR THE FEDERAL PUBLIC ADMINISTRATION

Author: Rozelito Felix da Silva.

Supervisor: Dr. Rafael Timéteo de Sousa Junior

Post-Graduated degree in technology

Brasilia, September 18 2010.

The study addresses a proposed model for the mameagef information security,
applied (adapted) from the perspective of BalanSedrecard (BSC) in Departament of
Information Security and Comunication (DSIC), to umed by the bodies of Federal Public
Administration; this model maintains a strategigasrizational alignment with the strategic
planning of the DSIC.

It is considered in this research, the current tpracof strategic management of
information security through the identification strategic objectives, goals, indicators and
actions, concerning the perspectives of the BS@, whll allow a balance between the
performance indicators in monitoring the objectivdsthe Federal Public Administration,
contributing to an integrated strategic managemenst will modernize the public
administration, streamlining decision making anfbimation exchange. In this context, this
paper makes an analysis of BSC, checking the iependence between the perspectives,
identifying the constraints to its implementationtihe public sector, adapting and adding new
perspectives and ultimately developing a model todtasgic management of information
security termed aBalanced Scorecard€sov — BSC.Gov. Beyond that, presents a technical
solution for a strategic situation room that enahbigegration with the shown model, for
purposes of monitoring indicators, which will offstrategic information aligned to the
guidelines established by the Information Secu@gbinet of the Presidency of Republic
(GSI/PR).

Key words: Balanced Scorecardgtrategic alignment; strategic management model,
information security.
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1 INTRODUCAO

Este trabalho busca elaborar uma proposta de moaddptado doBalanced
Scorecard(BSC), que teve sua aplicacdo no Departamentcedar&nca da Informacéo e
Comunicagbes — DSIC em 2010. Pretende-se que o lonambiaptado seja uma
contribuicdo para a gestdo da seguranca da infé@mmagn 6rgdos da Administracao
Plblica Federal (APF).

Foi realizada uma andlise no BSC e, ap0s as cogimsaentre o setor publico e
privado, foram encontradas limitacdes para su@agiio no setor publico, principalmente

em duas perspectivas: Financeira e Clientes.

Apés a constatacdo das limitagcbes impostas pelo , BS&lgumas
adaptacOes/agregacbes foram necessarias e ocorredlam seguinte forma:
Desmembramento da perspectiva de clientes em (Astnsigdo Publica Federal e
Cidadao/Sociedade), adequacdo do nome da perspdeiianceira” para “Orgcamentaria”

e a criacao da perspectiva de “Relacdes Governamént

Assim sendo, foi elaborada uma proposta de modehmrdinado comdalanced
ScorecardGov, tendo como base os objetivos estratégicos medas estabelecidas no

planejamento estratégico do DSIC.

1.1 OBJETIVOS GERAIS

Este trabalho busca propor um modelo para gest@egi@ranca da informacdo no
DSIC e que possa servir aos 6rgdos da APF, focaadadaptacdo do modelo do BSC,
especificamente nas perspectivas de clientes enciira, para viabilizar a sua

aplicabilidade no setor publico.



1.2 JUSTIFICATIVA DO PROBLEMA

O GSI/PR, por intermédio do DSIC, vem trabalhandm ©s 6rgdos da APF, para
estabelecer um conjunto de diretrizes capaz dertsupas atividades de gestdo de
seguranca da informacdo; além do desenvolviment@gdes de conscientizacdo das
pessoas, disseminando e compartilhando o conheiineera cultura sobre o tema no
ambito da APF.

As diretrizes do GSI/PR proporcionam maior particgo dos orgaos da APF, bem
como a implantacdo e a implementagdo de estratqgg@sontemplem diversos aspectos
de segurancga da informagao.

Neste contexto, a implementacdo de um modelo dé@esstratégica se fez
necessario e mereceu especial atencéo, visto gig@ass da APF e o cidadao/ sociedade
necessitam de servicos que os auxiliem na prevesg&@unas acdes e na continuidade de

suas operacgoes.

O presente estudo de caso apontou para a necessdigladiaptacdo do modelo BSC
para a gestdo e a traducdo das estratégias de BSh O problema desta pesquisa

buscou através da analise do BSC:

Identificar os relacionamentos existentes entigeaspectivas do BSC;

= Comparar a aplicacdo do BSC no setor publico eag@dy identificando as
limitacOes para a aplicacdo na APF;

= Adaptar/Agregar perspectivas no modelo proposto;

= Apresentar o modelo adaptado e aplica-lo no contgxtDSIC;

= Apresentar uma solucdo de sala de situacdo estaatégmo alternativa para

organizar os indicadores do modelo proposto.



1.3 METODOLOGIA

Trata-se de um estudo de caso realizado no DS¢@p&ubordinado ao Gabinete de

Seguranca Institucional da Presidéncia da RepUfii&d/PR).

A pesquisa, quanto aos seus objetivos, caracteeizapxmo descritiva, que, segundo
Gil (1996), “tem como objetivo primordial descrevas caracteristicas de determinada

populacdo ou fenébmeno ou, entdo, o estabelecindentelacbes entre variaveis”.

Também se caracteriza como uma pesquisa expl@atigvido a necessidade de
levantamento bibliogréfico e realizagdo de enttasi€om pessoas que tém experiéncias
praticas com o problema pesquisado. Tem ainda dorabdade o desenvolvimento, o
esclarecimento e a modificacdo de conceitos e Sdé#ia a elaboracdo de abordagens
posteriores. Assim sendo, este tipo de estudoprig@orcionar um maior conhecimento

acerca do assunto (GIL, 1999).

A pesquisa também se configurou em uma pesquideipante (GIL, 1996), na
medida em que o pesquisador é também servidor &a Alnportancia de uma pesquisa
participante deve-se aos objetos estudados sejeitosule conhecimento.

Quanto a abordagem do problema, a pesquisa € eomdad quantitativa e
qualitativa. Quantitativa por possibilitar que asformacbes sejam quantificadas,
analisadas e classificadas; e qualitativa, poitepda interpretacdo de contextos para a
atribuicao de significados (SILVA e MENEZES, 2001).

1.4 ORGANIZACAO DO TRABALHO

Para o embasamento desta proposta foi necessdlizarea fundamentacéao teorica
do modelo BSC. Foi realizada uma pesquisa sobiteasms de ativos de informacéo,
sistema de informac&o e internet, seguranca damafgho, gestdo de seguranca da
informacéo e gestdo estratégica, focados na Adiragé&o Publica Federal, além do estudo
de vérias referéncias sobre gestdo de processesngoca corporativa e governanca de
TI. Também foi realizada uma pesquisa sobre osezltan tecnoldgicos propostos, fatores

criticos de sucesso e gestao de indicadores.

3



Os estudos e as contribuicdes realizadas tém umdauea de ordenacdo composta

por cinco capitulos e sdo relatados da seguinteinaan

BN

O primeiro capitulo é destinado a parte introdatodividida em quatro itens,

identificados por objetivos, justificativa do prebila e a metodologia do trabalho.

O segundo capitulo apresenta a fundamentacaodednile pesquisa necessaria a
realizagcdo do trabalho, enfocando o ativo da inéméo, a seguranca da informacao, a
gestdo da seguranca da informacgdo, a gestdo gstaaté o seu alinhamento estratégico

com a seguranca da informacéo.

O terceiro capitulo apresenta a base da andliseads para o desenvolvimento do
modelo proposto para os 6rgdos da APF, com apegsentia etapa de anélise no modelo
BSC, dos relacionamentos existentes entre as seaspeetivas, das limitacbes
encontradas, das adaptacdes necessarias e o rBatiloed Scorecardov, contendo as

perspectivas adaptadas/agregadas e os indicadag®derao ser utilizados.

No quarto capitulo sdo apresentados os resultaalomplementacdo do modelo
Balanced Scorecardov realizado no DSIC, contendo a classificacd® EIGS, o mapa

estratégico, a sala de situacéo estratégica ediseanque Ihes séo pertinentes.

O quinto capitulo é construido com as conclusdedraloalho de pesquisa e
recomendacdes para futuros trabalhos, tomando bas®de verificacdo a relacdo com os

objetivos propostos.

Por fim encontram-se as referéncias bibliografisiiizadas na construcédo desta

pesquisa. E finalmente, sdo apresentados 0s anexos.



2 REVISAO DA LITERATURA

Este capitulo apresenta a fundamentacgéo tedriegpestjuisa necesséria a realizacao
do trabalho, que abordou a grande importanciafdanracao e do alinhamento estratégico
para o adequado desenvolvimento das atividades rargamnizacdo, seja ela do setor

publico ou do setor privado.

Foram descritos os conceitos de ativos de informaséguranca da informagéao,
gestdo de seguranca da informacao, gestao de seguwainformacéo e gestédo estratégica

sob o ponto de vista da importancia do alinhamest@tégico nas organizacoes.

Foi visto a relevancia dos ativos da informacé@ @aestratégia e a continuidade dos
negocios e que a utilizacdo dos sistemas de inf@marincipalmente, na rede mundial
de computadores é um fator deterministico na agiia das tomadas de decisbes, mas que
requer cuidados quanto aos aspectos de segurang#odaacdo. Neste sentido, foi
abordado o tépico de seguranca da informacdo comoconjunto de medidas de
precaucdo que sdo imprescindiveis a protecdo, as giabilizardo a disponibilidade,
integridade, confidencialidade, autenticidade, régmidio e a conformidade das

informacoes.

As abordagens da gestdo de seguranca da inforneagéstao estratégica buscaram
explicar os motivos que levam as organizacdes #asgno modelos que aumentem a

eficiéncia nos seus processos de trabalho baseadam modelo de gestdo estratégica.

As teorias abordadas neste capitulo explicam seguwmrda visdo de que o

alinhamento da organizagéo a estratégia possibiifaance de bons resultados.

2.1 ATIVOS DA INFORMACAO

A informacéo € o elemento essencial no universaresapial, pois estando alinhada
a estratégia da organizacao possibilita um adegpremi@sso de tomada de decisfes e gera
beneficios aos negdécios da organizacdo(CAMPOS,)2007
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Nos tempos atuais, a informacédo € suportada enrsdwanmeios, tais como em
livros, na cabeca das pessoas, em arquivos, emsdisg sons, em imagens, em sistemas
de correio eletrbnico, dentre outros e permeiara tbdrganizacdo. Aspectos relacionados
a protecdo dos ativos da informacdo possibilitamarga o sucesso do negdécio da
organizacdo. Entende-se como ativo da informac@og@ria informacado, as pessoas que
geram e utilizam a informacdo, os processos qualaego uso da informacdo, os
ambientes onde as informacdes se encontram, algértedaologias que as suportam, tais
como sistemas de informacao, radio, televiséo, nawgu computador, etc. (CAMPOS,
2007).

A relevancia dos ativos da informacédo para os riegGe o fator que determina a

relacdo com sua seguranca (CAMPOS, 2007).

O advento da Internet e a interconexdao de comprdgadproporcionaram a
realizacdo das transacfes virtuais e por conse@ilénalargamento dos horizontes das
fraudes eletronicas (SHOSTACK e STEWART, 2008).

2.2 SEGURANCA DA INFORMACAO

A seguranca da informacdo € um conjunto de medigaprecaucdo que visam
proteger a informacédo de possiveis danos, torngodsivel a continuidade do negocio
(ALVES, 2006). Para proteger a informacdo, devexsocupar com 0S principios de
disponibilidade, integridade, confidencialidadeteaticidade e nao-repudio; entretanto
pode-se atingir um nivel de seguranca aceitavel geey a0 mesmo tempo, todos os

fatores estejam satisfeitos.

O principio da disponibilidade propde que todosiedes que tenham a devida
autorizacdo obtenham a informacao; o da integridadante a completeza e a exatiddo da
informacéo e dos métodos a que esta foi submaetida; confidencialidade que garante a
acessibilidade da informacdo as pessoas autorizadda autenticidade que verifica a
legitimidade do acesso as transacdes ou servicosn@o-repudio que incapacita o
remetente da informacgao negar a origem da inform@SEVES, 2006).



2.3 GESTAO DE SEGURANCA DA INFORMACAO

A gestéo da seguranca da informacgéo tem como reguim conjunto de medidas a
serem executadas para fins de manutencdo de precebBn desses processos,
fundamental e que serve como base para os demaiexéténcia de uma politica de
seguranca da informacédo, contendo diretrizes gueif@@n um direcionamento das acoes

a serem executadas.

As diretrizes devem ser elaboradas pelos diverstsres da organizagdo, com
conhecimento multidisciplinar, que estejam comprisios com o processo de gestdo da

seguranca da informacao e alinhados com a estatégirganizacdo (FONTES, 2008).

O desafio para governar a seguranca da informagéo @os grandes problemas que
os diversos setores, sejam eles publicos ou privackm enfrentando. A seguranca da
informacdo exige o atendimento as exigéncias dpsldedes, o gerenciamento dos riscos
operacionais, a manutencdo da infraestrutura deed@doc¢ao de padrdes e boas préticas.

As dificuldades apresentadas podem ser enfrentatdpsndo alguns procedimentos
basicos, tais como: estabelecimento de uma lingnagenmum entre o nivel estratégico,
tatico e operacional, organizacdo de politicas egiejam aderentes aos requisitos legais;
monitoramento da eficacia e do progresso, por rdeiindicadores e o planejamento da

seguranca da informacao alinhado com a estratégiagénizacao (ALVES, 2006).

2.4 GESTAO ESTRATEGICA

A estratégia tem um carater revolucionario, dedtaderson (1998).

Estratégia € a busca deliberada de um plano depagaadesenvolver e
ajustar a vantagem competitiva de uma empresa.geatguer empresa,
a busca € um processo interativo que comeca camanhecimento de
gquem somos e do que temos nesse momento. Seustictorgse mais

perigosos sao 0s que mais se parecem com vocéfefengas entre vocé

e seus competidores s&o a base da sua vantagenDEHREION, 1998).
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A palavra estratégia signifiGa arte da liderancalnserir estratégia no contexto da
organizacao significa: a) descrever como alcanganetas e objetivos organizacionais; b)
considerar 0os valores pessoais e sociais existaatesnpresa; c) orientar a utilizacdo de
pessoas e de recursos financeiros; d) criar erdasteantagem competitiva (TIFFANY e
PETERSON, 1998).

Tiffany e Peterson (1998) associam normalmentalleafde estratégia a aspectos
nao relevantes considerados como essenciais eesssuda estratégia a garantia de um

processo de adequacao do planejamento com as deeEntinuas do negocio.

A estratégia € uma forma de fazer bons negdéciosiranongo prazo, trata-se de
um processo continuo que necessita de indicadtetgos. Precisa estar de acordo com a
situagcdo em que se encontra a organizacdo, visargbrevivéncia, a manutencéo, o
crescimento ou o desenvolvimento. O sucesso deastnatégia se vincula “a fazer as
perguntas certas e a encontrar boas respostas”estmaégia € competitiva quando busca
uma posicao favoravel ao nicho de mercado, visaedestabelecer em posicéo lucrativa e
sustentavel (TIFFANY e PETERSON, 1998; OLIVEIRA999PORTER, 1989).

Segundo Oliveira (1999), a estratégia € um camguevisa o alcance de forma
diferenciada de objetivos estabelecidos. A esti@tégo € o Unico fator a determinar o
fracasso ou o0 sucesso da organizacdo, o seu admpaistrativo tem uma equivaléncia de

importancia idéntica ao da estratégia.

O planejamento estratégico é o primeiro item aaberdado pela administracédo
estratégica, pois possibilita o planejamento doemleslvimento e de mudancas
organizacionais. Neste processo a empresa € coadkddale forma completa, mas
pressupde que o todo também possa ser represepuadona unidade de negocio. Este
planejamento pode ser abordado em trés niveidratégsco, o tatico e o operacional. No
nivel estratégico, permite estabelecer a direc8eraeguida pela organizacdo; no nivel
tatico, tem a finalidade de otimizar uma unidadendgocio da organizacdo e; no nivel
operacional, sdo definidas formas de desenvolvimentde implementacdo de resultados
especificos a serem alcancados (CERTO, 1993; OIR¥EL999).

O processo de planejamento estratégico tem o ptopds aumentar a eficacia de

uma organizacdo ou de uma unidade de negociora@pir sua missao, sendo considerada
8



uma forma sustentavel para a criacdo de valorenmacionais (KAPLAN e NORTON,
2000).

Segundo Certo (1993), o processo de administragtfiatégica € dividido em cinco
etapas basicas: (1) execucdo de uma andlise demmb(2) estabelecimento de diretriz
organizacional, (3) formulacdo de uma estratéggarmizacional, (4) implementacdo da

estratégia organizacional e (5) exercicio do cémtestratégico.

A andlise do ambiente tem o propdésito de identifiiscos e oportunidades, que

influenciam na realizacdo das metas organizacionais

Estabelecer a diretriz da organizacéo trata esHemmte da definicdo da misséo e
dos objetivos organizacionais.

A formulacéo de uma estratégia organizacional detarminar acdes apropriadas ao
alcance dos objetivos. Trata dos trés niveis égfi@is presentes nas organizacdes, o
organizacional, o de negdcio e o funcional. A immatacdo de estratégia compreende a

colocacao da estratégia em acao.

O controle estratégico consiste em fazer com quelanejado se desenvolva.
Abrange como comparar o desempenho organizaci@ahl com as metas e padroes

estabelecidos.

Segundo Kaplan e Norton (2000), a implementacaonc estratégia nunca foi tao
necessaria quanto atualmente no ambiente orgamiedciNO entanto, a grande maioria
das organizacdes que consegue constituir a swégss, Nndo tem éxito em sua execucao,
ocasionando em perda de for¢ca, uma vez que a irplagéo da estratégia se caracteriza
por ser mais importante que sua propria qualidade.

No ambiente organizacional o que determina as ipaigintencdes da empresa, o
Seu curso e o tempo para concretizacdo da estras@gi as metas e 0s objetivos. As metas
Sa0 compromissos que a organizacdo assume emaaleaopjetivos sado especificacoes de
como se pretende alcancar cada meta (OLIVEIRA, 1908 objetivos estratégicos
organizacionais fundamentam o planejamento, a @a@egdo, a motivacdo e o controle. Na

falta deles, as organizacdes podem seguir quaisipegdes (CERTO, 1993).
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O alinhamento dos objetivos organizacionais garantada segmento significativo
da organizagéao, tais como divisbes e departamesdabsy executar o seu papel de forma a
possibilitar que os objetivos globais sejam alcdnsaA definicdo dos subobjetivos deve
permitir a realizacdo dos objetivos organizacianaibierarquia dos objetivos pode atingir
o nivel individual ao estabelecer objetivos pardacam dos individuos que trabalhe na
organizacdo, de modo que cada um colabore naaeatizdo objetivo do setor onde esta
lotado. Os bens intangiveis redirecionam a gestddahgiveis para a gestdo de estratégias
baseadas no conhecimento. A estratégia basead@anm@oimento se caracteriza pela
relagdo com os clientes, inovagdes de produtoswecss, tecnologia da informacéao e
banco de dados, além de considerar também as d@mojaet individuais dos empregados e
ser capaz de alinhar unidades de negocio, unidieapoio e os funcionarios a estratégia
organizacional (KAPLAN e NORTON, 2000).

A empresa que opta por uma politica de valorizad@® intangiveis, precisa de
indicadores que possam medir resultados no fim rdepariodo, pois, de acordo com

Kaplan e Norton (1997) o que ndo é medido, ndo pedgerenciado.

Segundo Herzog (2003) atualmente, algumas empvésasealizando o chamado
alinhamento da organizacéo a estratégia de Kaphuworten (2000), a partir da elaboracéo

do Balanced Scorecardorporativo e seu detalhamento em suas areagydeios.

As organizacbes que tém o foco na estratégia exigam seus funcionarios
conduzam suas atividades cotidianas de forma sgagmntinuamente valores para o
éxito da estratégia. A estratégia para ser efetd@ se caracteriza como um processo
isolado e sim como um processo em continua evol(f{¢&BLAN, 2000). Segundo Porter
(1990), a construcdo de uma estratégia dependtviiade selecionada para se atingir a
exceléncia. A diferenca entre uma estratégia eapétra escolha dessas atividades e da

forma pela qual serdo executadas.

A avaliacdo da estratégia precisa acontecer na@p86 sua implementacdo, mas
também no momento da sua escolha. A estratégia eae em concordancia com a
cultura, o clima organizacional e em sintonia com aspectos externos a empresa
(OLIVEIRA, 1999).
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A implementacdo de uma estratégia requer um aliehtomcorporativo, como um
processo continuo e participativo (Figura 2.1).

Unidade de Negécio

Unidade de apaio ' |Unidade de apaoio ' Unidade de apaio

A A A A A A A4

Figura 2.1- Sinergia das Unidades Organizacionais

Fonte: adaptado de Kaplan (2000)

A estratégia é alinhada a unidade de neg6cio pamdiz 0 seu compartilhamento
nas unidades de apoio e entre os individuos inirdee unidade. Este processo propicia
uma sinergia entre as unidades de negdcios e wvgaeida organizacdo (KAPLAN e
NORTON, 2000). A transformacdo dos ativos intangiveenvolve trés categorias
principais: as competéncias estratégicas, as tagiag| estratégicas e o clima favoravel a
acao (Figura 2.2) (KAPLAN e NORTON, 1997).

As competéncias estratégicas abordam as habilidadeshecimentos estratégicos
necessarios ao reforco da estratégia, suportaddepoologias que visam facilitar um
maior alcance das estratégias. Para que tudo agoviabilizado ha necessidade de um
clima apropriado as mudancgas culturais necessariastivagdo, a capacitacdo e ao
alinhamento com a estratégia (KAPLAN e NORTON, 1997

s ativos intangivels

Transformag

Competéncias estratégicas | | Tecnologias estratégicas | | Clima para a agao ‘
Compartilhamento Aplicacoes
do conhecimento

Figura 2.2 - Transformacé&o dos ativos intangivei

Fonte: adaptado de (KAPLAN e NORTON, 1997)
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2.5 SINTESE DO CAPITULO 2

O BSC nasceu do estudo de métodos de mensuragé#aladto “Measuring
Performance in the Organization of the Future” dbé&tt Kaplan e David Norton (1992).

E um sistema que controla desde a identificacdmedesssidades a motivacdo das
melhorias dos processos e produtos, criando um eaebipropicio ao alinhamento
estratégico organizacional, sendo responsavel naduzir os objetivos estratégicos em
indicadores de desempenho, que sdo classificadogjuatno perspectivas: financeira,

clientes, processos internos e aprendizado e oresto.

A filosofia do scorecard busca viabilizar a reaj&a de quatro processos gerenciais
complexos: esclarecimento na traducao da visdoestdatégia; comunicacdo e associacao
dos objetivos as medidas estratégicas; estabeleindas metas e alinhamento das
iniciativas estratégicas; e melhoramento do niediegdback e do aprendizado estratégico
(KAPLAN e NORTON, 1997).

O BSC é utilizado para alcancar o entendimento idado e da estratégia de uma
unidade de negdcio, transformando-as em objetivogdidas tangiveis. Ha possibilidade
de o BSC ser iniciado com objetivos restritos etggaamente propaga-lo por toda
organizacao, deixando de ter a caracteristica deistema de indicadores e passando a um
sistema de gestéo estratégica (KAPLAN e NORTON7199

A perspectiva financeira esta relacionada a liquiee lucratividade da empresa.
Para a concretizacdo do objetivo, consideram-senedidas financeiras, como por
exemplo: o retorno do capital investido e fluxo daixa, que s&o valiosas no
acompanhamento do desempenho organizacional, mticde a implementacdo da
estratégia esta contribuindo para a melhoria de sesultados financeiros (KAPLAN e
NORTON, 1997).

Na perspectiva do cliente o BSC se propde a idestibs segmentos de mercado
afins, e, posteriormente, identificar que indicadode desempenho sdo relevantes a

alavancagem do negocio.
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A perspectiva dos processos internos da empresa t&u foco na identificagao dos
processos mais criticos e nos objetivos dos chBeptelos acionistas. Essa abordagem
reflete uma estratégia completa, que possibilitapgiocessos ja existentes uma otimizagéo
e a elaboracao de novos, com a finalidade de a@ingkceléncia (KAPLAN e NORTON,
1997).

A Ultima perspectiva visa alcancar um constanteerapizado e crescimento
organizacional. Compde a base do BSC e impactaerspgctiva dos processos internos,
na do cliente e na financeira (KAPLAN e NORTON, 7P9

A perspectiva do aprendizado e do conhecimentar® @s raizes de uma arvore, a
ela sdo atribuidos a sustentacdo, a nutricdo eestiorento. Considerando a estratégia
organizacional, este é o vetor mais efetivo nesselltado, pois sustenta todos as outras
perspectivas (Figura 2.3) (KAPLAN e NORTON, 1997).

Finanraira

Clientes

Processos Internos

Anrendi7zadn & Creerimentn

Figura 2.3 - Relacdes de Causa e Efeito das Péinsgeedo Balanced Scorecard

Fonte: Adaptado de Kaplan e Norton (1997)

As quatro perspectivas do BSC “devem ser entendiola® um modelo e ndo como
camisa de forca”. S&o elas adequadas a uma vagielgadmpresas de diversos setores do
mercado, mas ndo existe nenhum estudo que comp@eveas quatro perspectivas
suficientes e definitivas (GIUNTINI, 2003, p. 9).
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3 ADAPTACAO DO MODELO BSC PARA APLICACAO NA APF

Este capitulo apresenta um conjunto de fatorescgoibuiram para uma adequada
analise no BSC, cujo objetivo final é o desenvobito do modelo a ser utilizado no

DSIC e que podera ser adotado pelos 6rgéos da APF.

A analise iniciou-se com a identificagdo dos relaamentos existentes entre as
perspectivas, mediante a indicacdo das limitacdesngradas no BSC para ser aplicado no
setor publico, seguindo com as perspectivas quessgam de adaptacdes; bem como a

criacao de novas por ndo estarem contempladas delonanalisado.

3.1 DESCRICAO DO AMBIENTE DO ESTUDO DE CASO

3.1.1 Populagao e amostra

O grupo participante da pesquisa foi composto pgnde|) pessoas (Diretor,

Coordenadores e Assessores Técnicos), represer8a#edos integrantes do DSIC.

3.1.2 Variaveis

Foram considerados como variaveis os Fatores @gitle Sucesso (FCS) (Tabela
1.1), com o intuito de identificar quais contribamn ou seriam obstaculos para a
implementagéo do BSC.

Tabela 1.1 -Variaveis dos Fatores Criticos de Suacesuas Descricbes

Variavel Descricao da variavel

Adequacdo com | Tem como objetivo definir a importancia de adeqoagéas teorias a
realidade pratice | realidade existente no DSIC, estabelecendo obgetestratégicos q le
estejam ao alcance das possibilidades de realizpglas are:s

funcionais.

14



Variavel Descricao da variavel

Recursos Tem como objetivo definir a importancia de dispdidbde financeir 1
Financeiros para a realizacéo das ac0es de cada meta estdheleci
Capacitacéo Tem como objetivo definir a importancia de capaais colaborador: :s

do DSIC.

Gerenciamento

Tem como objetivo definir a importancia de estatiglento de forme s
de gerenciamento para uma efetiva implementacdoatielo de gestiio

estratégica.

Melhoria de

processos

Tem como objetivo definir a importancia de promosaemelhoria ncs
processos criticos, visando a qualidade no atemdam@os Orgaos la
APF e ao Cidad&o/Sociedade.

Alinhamento

Estratégico

Tem como objetivo definir a importancia de se maotalinhament >

estratégico com as diretrizes dos 6rgaos superar&sSIC.

Comprometimer

o da Alta Direca:

Tem como objetivo definir a importancia de pari@éggo e d>
comprometimento dos servidores da Alta Direcaamnade que seja um

exemplo a ser seguido pelos demais integrantessdiGé.D

Envolvimento

dos Usuarios

Tem como objetivo definir a importancia de envoleirto dos usuarins
na implementacdo do modelo de gestdo estratégitandendo a

estratégia definida e, principalmente, sobre assaaiserem executad as.

Processo

Continuo

Tem como objetivo definir a importancia de se mant@lanejamenio
estratégico e a implementacdo do modelo de gestéiégica como un
processo continuo e que proporcione as revisbesualizacoe s

necessarias.

Recursos
Tecnoldgicos

Tem como objetivo definir a importancia de invegimos em recurs >s

tecnologicos, que suportem a infraestrutura nedasséac

desenvolvimento das atividades do DSIC e propoetiom agilidadz2

nas tomadas de decisoes.

Resisténcia
Mudanca

Tem como objetivo definir a importancia de reduasisténcias s

mudancas tdo comuns as novas implementagoes.
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As variaveis relacionadas com a gestdo estratégiabela 1.2), tiveram como

intuito identificar os objetivos estratégicos eratas relacionadas com o BSC, conforme o

alinhamento estratégico em suas perspectivas (¢8iran Clientes, Processos Internos,

Aprendizado e Crescimento).

Tabela 1.2 - Variaveis da Gestéo Estratégica eBassricoes

Variavel Descricao da variavel

Perspectiva

Financeira

Tem como objetivo contribuir para que se possdivarise a estratécia
definida esta relacionada com os recursos orcamantdo contrario d>
setor privado, as metas definidas nesta perspectiva devem estar

relacionadas com rentabilidade, crescimento e yam os acionistas.

Segundo (KAPLAN e NORTON, 2000), nesta perspectivaseto-
privado trabalha com duas estratégias: crescimeatoreceita e (e

produtividade.

Perspectiva

Clientes

Tem como objetivo contribuir para que se possamizga e traduzir ein
medidas especificas os fatores importantes pardiesges. No caso (lo
setor privado, defini-se normalmente indicadores sdéisfacdo e (le

resultados relacionados aos clientes: satisfagéengéo, personalizagéo.

Perspectiva
Processos

Internos

Tem como objetivo contribuir que se possa organezadentificar o3
processos criticos para a realizacdo dos seusivolgjet proporcioniir

maior eficacia e eficiéncia no alcance da missao.

Perspectiva
Aprendizado

Crescimento

Tem como objetivo contribuir para que se possa GEpraos recurscs
humanos e investir em novos equipamentos, em [EBqui

desenvolvimento de novos produtos ou servicos.

Alinhamento

Estratégico

Tem como objetivo contribuir para que se possatiiiear se a estratécia
corporativa € um conjunto de partes independentesidadosamen e
concatenadas. O alinhamento de recursos, negocargamizacao Silo

fatores determinantes da exceléncia da estratégia.
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3.1.3 Coleta de Dados

A primeira etapa da pesquisa, desenvolveu-se comreenchimento, pelos
entrevistados, de um formulério de fatores critesucesso (FFCS), que foram enviados

por e-mailou entregues em maos.

Foi solicitado que cada integrante realizasse acagap, na coluna (I), dos 5
(cinco) FCS mais criticos e relevantes para o dpeeho do MGSI, o0s quais
determinaram a classificacdo numa escalald@maior valor) a 5 (menor valor)
considerando a escala adaptadd.ittert (PASQUALI, 1999). Quanto maior o nivel de
criticidade, maior o peso atribuido ao FCS (Talie®a (Anexo A).

Tabela 1.3 - Escala adaptadaldeert

Criticidade Peso

A WN PP
N W b~ Ol

5 1
Fonte: Adaptada (Pasquali, 1999)

A segunda etapa da pesquisa, o0 instrumento utllipatla a coleta de dados foi o
formulario de gestdo estratégica (FGE) aplicado reasides para o levantamento dos
objetivos estratégicos, metas e acgles correspaslers perspectivas do BSC. Tais
descricbes mantiveram o alinhamento das diretriestmbelecidas no planejamento
estratégico do DSIC, que permitiu a construcdo dmlélb de Gestdo Estratégica de

Seguranca da Informacgéo (MGSI) (Anexo E).
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3.1.4 Formulario de Fatores Criticos de Sucesso +ES

O FFCS (Tabela 1.4) foi elaborado conforme a métwim de Fatores Criticos de
Sucesso (FCS) para ser aplicado no DSIC. Os itmasnfformulados considerando-se a
literatura sobre o tema e teve a sua complementag@o base na experiéncia do
pesquisador na elaboracdo de planejamento est@téygiutilizacdo do BSC como

ferramenta de gestao estratégica em outros OrgaAPH.

O formulario (Anexo A) foi ordenado, sem critérabs importancia, com 11 (onze)
FCS, definidos apoOs estudos realizados e repregentaa coluna (lll) como (E)
estratégico, (T) Tético e (O) operacional. Essasifi@acédo teve como objetivo identificar
as acdes a serem adotadas para cada nivel deoddaisesse ndo divulgado para os

entrevistados, a fim de ndo induzi-los nas respagieesentadas.

O formulario foi validado semanticamente por meie dndlise de 1 (um)
coordenador geral e 3 (trés) assessores técnices,fagem parte da amostra. Nessa
validacdo, mediante solicitacao, foi relatada am@®nsao sobre cada item, possibilitando
ajustes que clarificaram os itens, garantindo adadé semantica do instrumento de

pesquisa.

Os critérios para a validacdo foram as definicGescutas na Tabela 1.2, os
conceitos de BSC apresentados em reunides de acépae dos esclarecimentos sobre a

metodologia da FCS.

Ao final do formulario foi aberto um campo para §i@eis comentarios, onde o

entrevistado pudesse expressar qualquer posiciariamedacionado a pesquisa.
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Tabela 1.4 - Formulario de Fatores Criticos deeSsm

N° (DCriticidade | (Il)Prioridade (lll)Fatores Criticos de Sucesso

1 Adequacédo com a realidade pratica (T)

2 Participacéo e envolvimento dos usuarios |(T)

3 Recursos tecnoldgicos compativeis (T)

4 Metas globais e parciais claras, bem defir jdas
e alinhadas estrategicamente (E)

. Apoio e comprometimento da alta dire}&o
(E)

. Atencdo ao investimento, desde financpgiro
até tempo e esforco (E)

7 Resisténcia a mudanca (O)

8 Gerenciamento eficaz (T)

9 Melhoria dos processos (O)

10 Capacitacéo adequada da equipe (T)

11 Processo continuo de revisdo das metas [E)

Prioridade: 1 — Muito Alta, 2 — Alta, 3 — Média, 4— Baixa, 5 — Muito Baixa

3.1.5 Formulario de Gestéo Estratégica de Seguranga Informacéo — FGE

O FGE (Tabela 1.5) foi desenvolvido para ser agbcao levantamento de dados,
considerando o planejamento estratégico do DSl@ciomados com as perspectivas do
BSC para o desenvolvimento do MGSI. O mapeamentoMi&SI considerou a
perspectiva, 0 objetivo estratégico do nivel c@oeslente, a meta a ser alcancada, as

acOes a serem realizadas, os indicadores e os FCS.
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Tabela 1.5 - Formulario de Gestéo Estratégica

Formulario de Gestdo Estratégica

Perspectiva

Objetivo Estratégico:

Meta Estratégica Indicadores

Meta Tatica

Acoles:

3.1.6 Restricbes do FGE

O planejamento estratégico do DSIC é um documentadater sigiloso e que néo

teve suas informacgdes divulgadas no presente estudo

O FGEteve a restricao de trabalhar somente com um wbjetiduas metas para

cada perspectiva.

3.2 CONTEXTO DO ESTUDO DE CASO

O presente estudo de caso foi realizado no Depentamde Seguranca da
Informacdo e Comunica¢des — DSIC, 6rgéo criado agublicacdo do Decreto n° 5.772,
de 8 de maio de 2006, do Gabinete de Segurangaudishal da Presidéncia da Republica

- GSI/PR cuja competéncia é:

» Adotar as medidas necessarias e coordenar a irapiEmte o
funcionamento do Sistema de Seguranca e CredentiameSISC, de
pessoas e empresas, no trato de assuntos, docsmentecnologia
sigilosos;

= Planejar e coordenar a execucdo das atividades edarasica da

informacé&o e comunicac¢des na administracdo putdderal;
20



= Definir requisitos metodolégicos para implementagio seguranca da
informacdo e comunicac¢des pelos érgdos e entiddaeadministracéo
publica federal;

= Operacionalizar e manter centro de tratamento post a incidentes
ocorridos nas redes de computadores da administpardica federal;

» Estudar legislagBes correlatas e implementar ggoptas sobre matérias
relacionadas a seguranca da informacédo e comuesagd

= Avaliar tratados, acordos ou atos internaciondecienados a seguranca

da informagao e comunicacgoes.

Atualmente, o DSIC desenvolve suas atividades 8dtrés) Coordenacdes Gerais:
Sistema de Seguranca e Credenciamento, Tratameritwidentes de Redes e Gestdo de

Seguranca da Informacdo e Comunicacgfes; além das#mias Técnica e Juridica.

| - A Coordenacio Geral do Sistema de Seguranca egdenciamento — CGSISC,

compete:

= Implementar, operar e manter o Sistema de Seguea@Ggadenciamento;

= Implantar e manter a base de dados para controleretienciais de
seguranca e de informacoes sigilosas;

= Emitir as credenciais e acompanhar seus prazos aeadge;

= Proteger as informacdes sigilosas sob responsatdido GSIPR,;

= Manter os arquivos fisicos e légicos do Sistema Skguranca e
Credenciamento;

= Avaliar e acompanhar os tratados, acordos ou atbsrnacionais
relacionados a Seguranca da Informacdo e Congdi@saassim como
suas negociagoes;

= Manter contato com organiza¢cdes congéneres conuas q pais tenha
firmado Acordo de troca de informacdes sensivers jyaercambio de
informac0es; e

= Executar outras atribuicbes relacionadas a protad@oinformacdes

sigilosas.
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Il - A Coordenacdo Geral do Centro de Tratamento delncidentes de Redes —
CGCTIR, compete:

= Desenvolver e cooperar entre os grupos de respaagcidentes
existentes no Brasil e no exterior;

= Fomentar as iniciativas de gerenciamento de intédete redes;

= Fornecer informacdes, alertas e recomendacde®padministradores de

seguranca em redes de computadores da APF.

Il - A Coordenacéo Geral de Gestdo de Seguranca daformagdo e Comunicacdes —
CGGSIC, compete:

= Coordenar e promover a capacitacdo para a Gestddedaranca da
Informacao e Comunicagdes na APF;
= Planejar e coordenar a elaboracdo das normas [iaeatao da Seguranca

da Informacédo e Comunicacdes na APF.

O DSIC, conta ainda com o Comité Gestor de Segardacinformacédo — CGSI e
uma parceria com o Centro de Pesquisas e Desemalto para a Seguranca das
Comunicacbes — CEPESC.

Possui em seu quadro funcional, o seguinte nunmeesevidores (Tabela 3.1):

Tabela 3.1 - Servidores do DSIC por area

Area Servidores

Direcao 02
Assessoria Técnica 02
Assessoria Juridica 01
CGSISC 12
CGCTIR 06
CGGSIC 05

Fonte: Gabinete da Direcéo do DSIC
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3.3 ANALISE DO MODELO BALANCED SCORECARD - BSC

3.3.1 Justificativa para implementacdo de um modelde gestao estratégica
Em 2008, o Tribunal de Contas da Unido (TCU), realiuma pesquisa nos 6rgaos
da APF, visando identificar a situagéo da Sl e sgm®u 0s resultados com a publicagéo
do Acordéo 1.603/2008, constatando que:
- 48% Nao possuem procedimentos de controle de@ces
- 64% N&o tém politica de seguranca da informacéo;
- 64% Na&o tém area especifica de seguranca daraféo;
- 75% N&o adotam analise de riscos;
- 76% Na&o tém gestéao de incidentes;
- 80% N&o classificam as informacdes;
- 84% Nao utilizam gestéo de capacidade;
- 88% N&o usam gestao de mudancas;
- 88% Na&o tém Planos de Continuidade de Negdcios.
Tal pesquisa teve como consequéncia a publicacdecd@wlao 2.471/2008:
"9.6. recomendar, com fulcro nos arts. 43, |, da h®8.443/1992 e 6° da Lei n°

10.683/2003, a Subchefia-Executiva do Gabinete @gurdnca Institucional da
Presidéncia da Republica que:

9.6.1. crie procedimentos para elaboracdo de Ru#i de Seguranca da
Informacao, Politicas de Controle de Acesso, Rualftide Copias de Seguranca, Analises
de Riscos e Planos de Continuidade do Negécio.riRa$epoliticas, planos e analises
deverdo ser implementadas nos entes sob sua gésdpor meio de orientacao

normativa;

9.6.2. identifique boas préaticas relacionadas a wagca da informacgéo,

difundindo-as na Administracdo Publica Federal".
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3.3.2 Analise do BSC

Realizou-se uma analise no BSC e verificou-se gae modelo envolve trés grupos
de acles: Estratégicas, Operacionais e Organizasjonom vistas a estabelecer um
processo estruturado para a criagao de medidaxémas e ndo-financeiras, representadas
por objetivos estratégicos e metas em todos ossnipessibilitando a integracdo entre

esses grupos e proporcionando o alinhamento deatodganizacao.

O fato inédito no BSC € a inovacdo de medidorededempenho futuro, focados
estrategicamente em 4 (quatro) perspectivas: FawancClientes, Processos Internos,
Aprendizado e Crescimento, dentro de uma estretlirguagem que comunica a visao e a
estratégia. A definicdo e integracdo dos objetestsatégicos, metas, indicadores e acdes
dessas perspectivas constituem os pilares do BSE, dgvem ser conectados ao

pensamento estratégico da organizacao (Figura 3.1).

Financeira
Para ter sucesso
financeiro,
como devemos ser vistos
pelos nossos acionistas?

Cliente P
Para alcangar nossa visao, r0Cessos
como devemos ser vistos Internos

Para satisfazer nossos
acionistas e os clientes,
em quais processos
internos
devemos alcancar a

pelos nossos clientes?

Aprendizado e

Crescimento
Para alcancar nossa visao,
como sustentar a capacidade
de mudar e melhorar?

Figura 3.1 - Vis&o geral das perspectivas do BSC
Fonte : (KAPLAN e NORTON, 2000)
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3.3.3 Relacionamento entre as perspectivas do BSC

O BSC trabalha com uma série de objetivos est@ggjue mantém relacéo entre

suas perspectivas (Tabela 3.2). Essas perspeayatibradas com os objetivos de curto e

longo prazo, sdo essenciais para a implementatggrada da estratégia.

Perspectiva

de Origem

Tabela 3.2 - Relacdes entre as PerspectivBSao

Descricao

Indicadores

Perspectiva di

relacéo

Financeira | Os objetivos financeiros gire | Faturamento Processos
em torno do resultado final .| Internos
Retorno sobre operac(
estratégia, satisfagdo (|de investimento
acionistas, crescimento A
Valor Econdmic
custos. agregado
Aumento de receitas
Reducao de custos
Clientes Avalia o desempenho |Participacées de mercac|Processos
instituicdo na concepgao Internos
cliente.
Financeira

Importancia na identificag:
dos clientes.

Aquisicao de clientes

Retencéo de clientes

Lucratividade dos cliente

Nivel de satisfacdo d

clientes
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Perspectiva

Descricao

de Origem

Processos Aborda os process

criticos que geram valor.
Internos

Indicadores

Tempo e qualidade d
processos internos

Perspectiva di

relacéo

Clientes

Financeira
A qualidade dos processos (| Exceléncia de proces:
tomadas de decisdes, e:|criticos
diretamente relacionadas c
as causas de insatisfagcao
melhorias das necessida
dos clientes.
Aprendizado |Desenvolve a capacidade |Nivel de satisfacdo d|Clientes
e melhorar, inovar, aprender|funcionarios
Crescimento |crescer. S
Rotatividade dc
funcionérios AEEEERE
Internos
Destaca a gestdao dos recu | Lucratividade pc
humanos, com o intuito |funcionario

capacitar e motivar para
sejam atingidos o0s objetiv

propostos.

Serve de base pi
desenvolvimento dos objetiy

das demais perspectivas.

Capacitacao e treiname

dos funcionarios

Participacéo dc

funcionarios
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3.3.4 LimitacOes do BSC para a Gestao Estratégica mPF

Embora o setor privado e o setor publico tenham ocdioto principal a

preocupacdo em satisfazer os “clientes”, eles affelquanto ao perfil desses e na

amplitude de suas metas e ac¢bes; bem como na fmma utilizam 0s seus recursos

financeiros (Tabela 3.3).

Tabela 3.3 - Comparacgéo entre Setor Privado e 8étalico nas perspectivas

Perspectiva

Financeira

Setor Privado
1. As medidas financeiras ¢
vistas como orientacdes
curto prazo voltadas ps
retorno do capital emprege

— ROCE, lucros por acgao.

2. O melhor desempen
financeiro tem conexao dire
com a gestdo dos indicadc
de desempenho relaciona
com a melhoria das operagt
no atendimento ao cliente
em novos produtos, na bu
por maiores volumes

vendas e marge
operacionais, rapidez no ¢
do ativo e reducdo dos cus

operacionais [10];

3. O retorno financeiro
decorrente do servico prest:
ao cliente;

Setor Publico
1. Os recursos financeiros ;80
destinados aos 6rgaos por neio
do orcamento publico e visiim
permitr a execucdo das

politicas publicas federais.

2. A énfase ndo esta r10s
resultados financeiros e ndo se
configura o lucro;

3. Nao visa o retorno financei 0.
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Perspectiva

Financeira

Setor Privado

4. Deve conter met
principais e que sirvam
referéncia para as demr
perspectivas, ou seja, dev
ter objetivos estratégicos
medidas associadas

consecucdo de um ou Ir

objetivos;

5. Os vetores de desempe
sdo condicionados pelo se
de mercado e o0 ambie

competitivo;

6. Gera

investidores; e

retorno para

7. Os gastos néo séao limita

aos valores orcados.

Setor PuUblico

4. As metas principas,
objetivos estratégicos e medi las
associadas a consecu¢do de um
ou mais objetivos estio
relacionadas diretamente cori o
orcamento destinado a cida
orgao da APF.

5. Nao visa a competitivida le
com o mercado.

6. Nao gera retorno para 0s
investidores, mas deve pre:tar
contas dos custos e
investimentos realizados.

7. Os gastos sédo limitados 10s
valores orgados.
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Perspectiva Setor Privado Setor Publico
Clientes 1. As medidas voltadas pare|1. O publico-alvo, ndo é visto
clientes sao identificadas ([como um cliente, senlo
concentradas para atende |dividido em 2(dois) segmento s:
mercado que se des
competir e, muitas vezes, | - Administracdo Publica
personalizacao do cliente. Fetheel — Al
2. Oferece produtos Deve ser tratada de forina
. : diferenciada, pelo fato le
servicos alinhados com
N . , receber orientagoes ou
preferéncia dos clientes;
determinacdes dos  Orgilos
3. Satisfaz o cliente de aco [ normativos e de controle.
com o interesse da emprese
Perspectiva Setor Privado Setor Publico
Clientes 4. O desempenho financeir |l - Cidadao/Sociedade:
obtido por meio de produto:
servicos valorizados  pel A SEUBIEED o
. ) cidadao/sociedade e una
clientes;

5. Ocorre a preferéncia

atuacdo em  determing

populacao e potencii

clientes;

6. O mercado de clientes ¢

de acordo com su
preferéncias, dimensdes

precos, gualidad
funcionalidade, imagel

obrigacdo do Estado e os
interesses sao direcionados |ara

a coletividade.
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reputacdo, relacionamento

Servigo;

7. Os fornecedores pod
sugerir novas formas

negocios;

8. Ocorre a mensuragao
intensidade com que atrai
conquista novos clientes

negocios.

As perspectivas de processos internos e de apaslndie crescimento atendem
plenamente as atividades desenvolvidas pela APFoytmo lado, o BSC nao apresenta
uma perspectiva que contemple as acdes que saovdeseas pelos diversos Conselhos,
Camaras, Comités e Grupos de Trabalho dos quaesmfgzarte os servidores que
pertencem aos 0rgdos da APF e que sdo designadoa participacdo nesses grupos. Tais
participacbes geram acbes que podem ocasionar timspacs processos internos de cada

orgao.

Diante dessas comparacfes (Tabela 3.3), séo idadak as limitacdes no modelo

de BSC para atender aos 6rgaos da APF.

3.3.5 Adaptacdes no BSC para aplicacéo na APF

Mediante a analise realizada, identificou-se queodelo tradicional de BSC nao é
totalmente adequado aos 6rgdos da APF, sendo aeassadaptacdes, que giram em

torno de agregacao e adequacao de perspectivas.

Segundo Kaplan e Norton (2002), o modplide ser facilmente adaptado para

organizacdes publicas e instituicbes sem fins tivos Perspectivas devem ser
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incorporadas ou eliminadas a UBalanced Scorecardquando existe o interesse das partes
interessadas e seja vital para o sucesso da gsiratéalizada.

Tendo como base as limitacdes descritas, as adagtagsam viabilizar a gestao
estratégica nos 6rgdos da APF, oferecendo base gwawdr ao cidaddo/sociedade,
mantendo 0s custos e investimentos sob o tetoelasfp orcamentéria e melhorando a
articulacao interna e externa com os diversos se@®ala sociedade, empresas publicas

ou privadas e organismos internacionais.

3.3.6 Perspectivas adaptadas/agregadas ao Balan&mbrecard.Gov — BSC.Gov

A comparacdo entre o setor privado e o setor pmbtionforme Tabela 3.3 nos
mostrou que o BSC ndo contempla ou ndo apresemaeitms que permitam a
implementacdo DSIC conforme foi concebido. Assinndse foram necessarias
adaptacOes/agregacOes das seguintes perspectipassgectiva Financeira foi renomeada
para Orcamentaria e Clientes desmembrada em CiGmiedade e Administracédo

Publica Federal. Aléem disso, foi criada a perspadlie Relagbes Governamentais.

3.3.6.1 Perspectiva Orcamentaria

Envolve os custos operacionais e investimentosearsecalizados e que estejam
previstos no orcamento publico, sob a otica dosirses disponibilizados no Plano
Plurianual — PPA, na Lei de Diretrizes Orcamengarid.DO e na Lei de Orcamento anual
(LOA) — que, em conjunto, materializam o planejatoea a execucdo das politicas
publicas federais.
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3.3.6.2 Perspectiva do Cidadao/Sociedade

Esta relacionada com o0s objetivos estratégicosemmes aos servicos a serem
prestados ao cidaddo e a sociedade, considerangoecsitos de uma gestdo publica

moderna focada em resultados e orientada parai@reiia.

3.3.6.3 Perspectiva da Administragdo Publica Federa

Envolve uma abordagem com foco na modernizacdo edtdaq publica, nos
resultados das tomadas de decisbes e no desenenteirda eficiéncia nas instituicbes
publicas brasileiras.

3.3.6.4 Perspectiva Relacdes Governamentais

Envolve as articulagbes entre os Orgdos de goveenwpresas privadas e
organismos internacionais, cujo objetivo princi@ahanter o relacionamento na busca de
parcerias e solucdes que sejam adequadas ao deseewto das atividades e que

venham a provocar melhorias nos processos criieasida 6rgao da APF.

3.4 PROPOSTA DO MODELO BALANCED SCORECARD.GOV ( BSC.GOV)
PARA A APF
O modelo proposto para a gestéo estratégica BSGRgwra 3.2), adaptado para os
orgaos da APF mantém a relacdo entre 6 (seis) quinggs equilibradas, que devem

refletir a estratégia e a viséo, tendo a perspectigamentaria como base para as demais.

A estratégia deve ser descrita atraves das persgedDrcamentaria, Aprendizado e
Crescimento, Relacbes Governamentais, Process@sndsi Administracdo Publica

Federal e Cidadao/Sociedade.
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VISAO e ESTRATEGIA

RELAGOES GOVERNAMENTAIS

Para melhor articular e viabilizar as acdes
intra e entre 6rgéos e instituicdes, como

devemos promover as relacdes entres as
demais perspectivas?

ORCAMENTARIA
PROCESSOS INTERNOS ADMINISTRAGAO PUBLICA FEDERAL
Para cumprirmos nossa missdo, como
devemos realizar nos custos e investimentos
e sermos vistos pelos érgaos de controle?

Para aumentar a qualidade dos
servicos a sociedade e reduzir os
custos, como devemos promover a
melhoria da comunicacGes e de nossos
processos internos?

Para alcangar a nossa visdo, como
devemos ser vistos pelos 6rgdos da
administracéo direta e indireta?

CIDADAO/SOCIEDADE _ APRENDIZADO E CRESCIMENTO

Para adquirir a capacidade de mudar e
inovar, como devemos cuidar de
nossos servidores publicos e
colaboradores?

Para alcangar a nossa visdo, como
devemos ser vistos pela sociedade ?

Figura 3.2 - O BSC.Gov para os 6rgaos da Admirgaodublica Federal

Fonte: adaptado a partir de (KAPLAN e NORTON, 1997)

3.4.1 Perspectivas do Balanced Scorecard.Gov e ioddores

A implementacdo do BSC.Gov requer que o reconhetonge que os vetores de
sucesso de longo prazo, nao se limitam a um canlemdesempenho orcamentario e néo-
or¢camentario, mas derivam de um processo norteadovisao e pela estratégia que séo
traduzidos em objetivos estratégicos e medidasiveisgque viabilizem a tomada de
decisoes.

O modelo BSC.Gov define como base a perspectiar@gtaria para as demais e,
essas perspectivas integradas, deverdo traduziéi@ & a estratégia da organizacao.

Um conjunto de indicadores (Tabela 3.4) é relamiona fim de que possam
demonstrar, de forma eficiente, os resultadosraedsorias advindas da modernizagcéo do
modelo de gestdo adaptado.
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Tabela 3.4 - Perspectivas BSC.Gov e indicadores

PERSPECTIVAS INDICADORES

CIDADAOQO/SOCIEDADE

ADMINISTRACAO PUBLICA
FEDERAL

SERVICOS

Satisfacdo, confianca, preferéncia, tempo de espejra

RENOVACAO INTERNA
N° de projetos de pesquisa e desenvolvimento
Desenvolvimento de tecnologia para os servi¢os

Praticas internas

CAPACITACAO
Tecnologia adquirida
Praticas adotadas

REDE DE RELACIONAMENTOS
Parceria para pesquisa & desenvolvimento

Integracdo com parceiros/fornecedores
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PERSPECTIVAS INDICADORES

RELACOES VIABILIDADE TECNOLOGICA
SOVERNAIISNUALS Pesquisa e inovagao

Rede de relacionamento

GRUPOS DE TRABALHOS
Praticas de trabalho compartilhadas
Retencéo de técnicos

GRUPOS TECNICOS

Praticas de trabalho compartilhadas

Retencao de técnicos
ORCAMENTARIA CUSTOS

Gastos com aquisicdo e manutencédo de ativos
Gastos com reducéo de produtos e servicos

Gastos com pesquisas e desenvolvimento de pre
e melhoria de processos

Gastos com avaliacado e certificacbes
Gastos com adequacdao as legislacdes
Gastos com acidentes

Reducao de custos

INVESTIMENTOS

Aquisicao de software

Obras de engenharia
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3.4.2 ldentificacdo dos fatores criticos de sucegsara implementacédo do BSC.Gov

Os principais FCS foram identificados, a fim detavia dispersdo de esforgos e
mal-entendidos, principalmente entre o Diretor, idenadores Gerais e Assessores
Técnicos do DSIC (CRUZ, 2003) e aumentar a conagatr no que efetivamente
contribuiria para o alcance do objetivo princigd, longo do processo de planejamento e

implementacédo do BSC.Gov.

3.4.3 Mapa estratégico para a gestao estratégica sieguranca da informacéao na APF

O Mapa Estratégico do DSIC foi desenvolvido em ddi®is: Estratégico e Téatico

e exigiu uma sequéncia de passos:

Primeiro: traducdo da estratégia em objetivos estratégigasfoi realizada com a
analise das diretrizes contidas nos documentosug@ Normativa n® 01 e Decreto 3.505
do GSI/PR e Acordéo 2.471 do TCU;

Segundo:estabelecimento de metas para a administracacc@adbteral e para o
cidadao/sociedade, que teve como base 0s objetistmatégicos de cada perspectiva,
Acoérdéao 1.603 do TCU e defini¢cdes do Diretor do©SI

Terceiro: articulacdo e manutencdo de relacdes governarsentea e entre oS
orgaos das diversas esferas de governo, emprégagdgs e organismos internacionais, em
busca de parceria e inovacgdo tecnoldgica. Fatoogoereu com o estabelecimento de
Acordo de Cooperacdo Técnica com a empresa Moddori®y, para fins de colaboracao
e cooperacao mutuas quanto a gestado de seguramfardaacao na administracao publica
federal. Diante desse acordo, vislumbrou-se a Ipitidside de utilizar a ferramenta Risk
Manager cujo objetivo € manter o controle da Gosega, dos Riscos e Conformidades

legais - GRC para realizar os seguintes trabalhos:

1 - Realizacdo de pesquisas estratégicas nos O@dbs com o intuito de
identificar o nivel de conformidade das acdes dgufsmca da Informacdo promovidas

pelo GSI/PR;
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2 - Customizacgdo da ferramenta para proporciogastiio estratégica no DSIC; e

3 — Desenvolvimento de bases de conhecimento emar&e@g da Informacéo

para utilizacao pelos 6rgaos da APF.

Quarto: destaque dos processos mais criticos para obteteddesempenho
superior no atendimento ao cidadao/sociedade e girF~pcorreu com o0 mapeamento e a
modelagem dos macroprocessos relacionados com&glsseguranca da informacéo da
CGGSIC.

Quinto: investimento na reciclagem de servidores e codmmes, na
infraestrutura de tecnologia da informacdo e copagiies que produzam inovacdes e
melhorias significativas para os processos intempas a APF e para o cidadao/sociedade.
Os integrantes do DSIC foram capacitados no usquadi® da ferramenta Risk Manager
que atua na Governanca, Gestao de Riscos e Codtwen+- GRC e também na disciplina

de gestao estratégica.

3.5 SINTESE DO CAPITULO 3

A utilizagdo do BSC como referéncia de modelo d#&geestratégica a ser utilizado
na APF teve como requisito uma analise que seoinigom a identificacdo do
relacionamento existente entre as perspectivas SI0. EEsse relacionamento demonstra
que o BSC, da forma como foi concebido, é aplicdaseguinte forma (Tabela 3.2): a
perspectiva financeira é o objetivo principal, calodo-se no topo da figura, seguida da
perspectiva de clientes, ficando a perspectivepdendizado e crescimento na base e a de

processos internos mantendo o elo entre as demais.

As limitagbes que foram encontradas apos a comgarétabela 3.3) entre a
aplicacdo do BSC no setor publico e no setor pavadorre em duas perspectivas:

Financeira e Clientes.

No setor privado, a perspectiva financeira € valtpdra a obtencéo de lucro e pela
competitividade, diferentemente do setor publice aquo visa o lucro, posto que os

recursos sao destinados para atendimento a soeiezlaab cidaddo, ou seja, para a
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coletividade e sem qualquer tipo de competicdo.plespectiva de clientes, como é

definida na iniciativa privada, os objetivos edigitos e metas sao diretamente
relacionados para a atender, as necessidades dmdmee, muitas das vezes, esse
atendimento ocorre de forma personalizada. Talopetzacdo estd de acordo com a
preferéncia de atuacdo em determinada populacaotengmis clientes, que visa a

obtencéo e a sua retengédo. Esses fatos tratadosnoke tdo simples e eficiente no setor

privado, ndo sdo coerentes com as atividades desdéiagas pelos diversos segmentos do
setor publico, pois os “clientes”, ou seja, a AP& Bociedade/Cidaddo ndo sao tratados
com essa conotacdo. A satisfagdo do cidaddo/sdeiedauma obrigacdo do Estado

Brasileiro e os interesses séo voltados para &vadkde.

Outro fator interessante é que a APF atua de fqramticipativa com os demais
orgaos, através de Comités, Camaras, Conselhogrqo®vem reunides com grupos de
trabalho, definindo normas e padrbes a serem ad#éig, mas que nao estao diretamente
relacionadas com 0s processos internos; no entandi@rao causar impactos sobre esses
mesmos processos. Assim sendo, o modelo ndo af@mesera perspectiva que possa
suportar os objetivos estratégicos e metas paralasdes que existem intra e entre 0s
orgaos da APF.

Tais caracteristicas dificultam a implantacdo doCB8a forma como foi
desenvolvido, requerendo assim, adaptacoes e g§egle perspectivas. As adaptacoes
foram necesséarias para que fosse possivel a implagd® na APF e aconteceram da
seguinte forma: Desmembramento da perspectivaieetes em (Administracdo Publica
Federal e Cidadao/Sociedade), adequacdo do nomgerdpectiva “Financeira” para

“Orcamentéria” e a criagdo da perspectiva de “RaagGovernamentais”.

O principal objetivo de elaborar um modelo de gesttratégica foi descrito com a
proposta do Balanced Scorecard.Gov (BSC.Gov), quesanta 6 (seis) perspectivas:
Aprendizado e Crescimento, Relagcdes Governamemasessos Internos, Administragéo
Publica Federal, Cidadao/Sociedade e a Orcamergédaesta na base do modelo para
suportar as demais perspectivas. Juntamente ceanmestelo foram sugeridos indicadores

para fins de padronizacdo das métricas a sereizadils.
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Ressaltou-se a aplicagcdo de uma pesquisa queficmntos fatores criticos de
sucesso que contribuiram para a implementacdo ddelwlade Gestdo Estratégica de
Seguranca da Informacédo. Tais fatores foram detamtes na reducdo de esfor¢cos no
DSIC.

Finalmente, foram elaborados 0s mapas estratégmesiveis estratégico e tatico,
que definiram duas linhas de estratégias para emgmtacdo das acdes de seguranca da

informacé&o na APF.

Destacou-se neste capitulo, a importancia de laweerito dos fatores criticos de
sucesso para a implementacdo de um modelo de gestémegica. Também foi
apresentada a analise do modelo de BSC desenvgbado fins de identificacdo das
limitacdes e adaptacfes necessarias a sua utdinacAPF.
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4 APRESENTACAO DOS RESULTADOS

Este capitulo apresenta os resultados da implegé@ntado modeloBalanced
ScorecardGov, contendo a classificagdo dos FCS que foramtagos pelos entrevistados
como relevantes para o alcance do principal olgedive foi a implementacdo do modelo

proposto no ambito do DSIC.

Como consequéncia dessa implementacdo, o DSIC tarabd obtendo resultados e
ja esta utilizando a sala de situacao estratégieaagpresenta os indicadores das metas
estabelecidas, cujos resultados sdo utilizados fossade tomada de decisdo, quanto a

gestao de segurancga da informacgao na APF.

4.1 RESULTADOS DOS FATORES CRITICOS DE SUCESSO

A descricdo dos resultados do FCS foi organizadéabslas e graficos. Considerou-
se para o calculo da média o nimero de marcacakzadas pelos entrevistados, em cada
FCS, multiplicado por 100 (cem), sendo o resul@gamido pelo total geral de marcacoes.
O numero de marcacdes em cada FCS foi multipligeedo peso estabelecido na escala
adaptada deikert (Tabela 1.3).

O primeiro resultado (Tabela 4.1) representa a anétdtida em cada um dos FCS,
relacionado-os com o numero de marcacdes das @®)(mmessoas entrevistadas e que
marcaram os FCS mais criticos. O mesmo resultagiprésentado em ordem alfabética
(Figura 4.1) e percentuais obtidos.
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Tabela 4.1 - Média dos Fatores Criticos de Socess

Itens Fatores Criticos de Sucesso MarcacgOes | Média

1 A adequacdo com a realidade pratica 9 6%

5 A devida atencdo e investimento, desde financei& a 6 | 4%
tempo e esforgo

3 Capacitacdo adequada da equipe no Modelo de Gestéao 8 |5%
Estratégic

4 Gerenciamento eficaz do Modelo de Gestao Estcatég 8 | 5%

5 Melhoria dos processos do Modelo de Gestao Egtcat 1 1%
Metas globais e parciais claras, bem definidasnhadas

6 _ 14 | 9%
estrategicamente

7 O apoio e comprometimento da alta direcao 35 22%

8 Participacdo e envolvimento dos usuarios 38 24%

9 Processo continuo de revisdo das metas 7 4%

10 Recursos tecnolégicos compativeis 15 10%

11 Resisténcia a mudanca 14 | 9%

TOTAIS ===== 156 |100%
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Aadequacdo com a realidade pratica
Adevida atencdo e investimento, desde...
Capacitacdo adequada da equipe do Sistema
Gerenciamento eficaz do Sistema
Melhoria dos processos do Sistema
Metas globais e parciais claras, bem definidas e...
0O apoio e comprometimento da alta direcdo 22%
Participacdo e envolvimento dos usudrios 24%
Processo continuo de revisdo das metas

Recursos tecnologicos compativeis

Resisténcia @ mudanca

Figura 4.1 - Representacdo do percentual da médiarmze FCS

4.1.1 Classificagéo dos Fatores Criticos de Sucesso

Elaborou-se uma tabela (Tabela 4.2) e a sua repiegs® graficdFigura 4.2)dos

FCS classificados em ordem decrescente da méddamobt

Tabela 4.2 - Classificagéo dos FCS

Classificacga Fatores Criticos de Sucesso Percentu
Al

1 Participagéo e envolvimento dos usuarios 24%

2 O apoio e comprometimento da alta dire¢ao 22%

3 Recursos tecnoldgicos compativeis 10%

4 Metas globais e parciais claras, bem 9%
definidas e alinhadas estrategicam

5 Resisténcia & mudanca 9%

6 A adequacdo com a realidade pratica 6%

7 Capacitacdo adequada da equipe do Sistema 5%
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8 Gerenciamento eficaz do Sistema 5%
A Vi nca investimen

9 devida atencédo e estimento, desde 4%
financeiro até de tempo e esfc

10 Processo continuo de revisdo das metas| 4%

11 Melhoria dos processos do Sistema 1%

.'f‘- -‘|
Participacdo e envolvimento dos usudrios 24%
0 apoio e comprometimento da alta diregdo 229

Recursos tecnoldgicos compativeis

Metas globais e parciais claras, bem definidas e...
Resisténcia a mudanca
Aadequacdo com a realidade pratica
Capacitacdo adequada da equipe do Sistema
Gerenciamento eficaz do Sistema
Processo continuo de revisdo das metas

Adevida atencdo e investimento, desde...

Melhoria dos processos do Sistema

Figura 4.2 - Representacéo da classificagao dos BG5S

4.1.2 Fatores de Criticos de Sucesso com maior regentatividade para a
implementacéo do MGSI

Dentre os FCS classificou-se (Tabela 4.3) os £@ide maior representatividade
e sua representacao grafica (Figura 4.3). Obsesg@ue 74% (setenta e quatro) da média
correspondem aos niveis estratégico e tatico,dw&% (nove) para o nivel operacional, o
gue justificou a elaboragdo do MGSI e do Mapa E&gieo nesses niveis de decisao.
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Tabela 4.3 - Classificagédo dos cinco FCS e peraédtuprioridade

Classificacdo Fatores Criticos de Sucesso Percentual
1 Participacé@o e envolvimento dos usuarios (T) 24%
2 O apoio e comprometimento da alta diregéo (E) 22%
3 Recursos tecnoldgicos compativeis (T) 10%
4 Metas globais e parciais claras, bem definidasrdadas 9%
estrategicamente (E)
5 Resisténcia a mudanca (O) 9%

Participacdo e envolvimento dos usudrios

0 apoio & comprometimento da alta direcdo

Recursos tecnologicos compativeis

Metas globais e parciais claras, bem definidas e
alinhadas estrategicamente

Resisténcia @ mudanca

—

r

Figura 4.3 - Representacéo do percentual de paideidos FCS



4.1.3 Resultado individual dos cinco Fatores Criticos d8ucesso

Constatou-se que 75% (setenta e cinco) dos ertaduis consideraram o FCS
“Participacdo e envolvimento dos usuarios” comonmade “muito alta” e 25% (vinte e
cinco) como prioridade “alta” (Figura 4.4):

75%
Participacdo e envolvimento dos usuarios

25%

0% 0% 0%
-« i L
I T T T T 1
Muito Alta Alta Média Baixa Muito Baixa

Prioridade do Fator Critico de Sucesso

Figura 4.4 - “Participacado e envolento dos usuarios”

No que diz respeito ao FCS “O apoio e comprometiméda alta dire¢cao”, 63%
(sessenta e trés) dos entrevistados consideraratomo prioridade “muito alta”, 13%
(treze) como prioridade “alta” e 25% (vinte e cipcomo prioridade “média” (Figura 4.5):

63%
0 apoio e comprometimento da alta diregio

13%

L4 -
T T

Muito Alta Alta Media Baixa Muito Baixa
Prioridade do Fator Critico de Sucesso

Figura 4.5 - “O apoio e compeiimento da alta direcao”
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O FCS “Recursos tecnolégicos compativeis* foi coeiido como prioridade
“alta” por 75% (setenta e cinco) dos entrevistagl@5% (vinte e cinco) como prioridade
“média” (Figura 4.6):

75%

Recursos tecnoldgicos compativeis

25%
0% 0% 0%
I T T T T 1
Muito Alta Alta Media Baixa Muito Baixa

Prioridade do Fator Critico de Sucesso

Figura 4.6 - “Recursos tecnolégicompativeis”

Verificou-se, ainda, que 20% (vinte) dos entredsta consideraram o FCS
“Metas globais e parciais, bem definidas e alinBaelstrategicamente® como prioridade
“muito alta", tendo o mesmo percentual para asripades “alta” e “média”. No entanto,
40% (quarenta) definiram como prioridade “muitoxiadi(Figura 4.7):

Metas globais e parciais claras, bem definidas
e alinhadas estrategicamente

20% 20% 20%
I I I 0%

t,"'

i T T T T

Muito Alta Alta Média Baixa Muito Baixa
Prioridade do Fator Critico de Sucesso

Figura 4.7 - “Metas globais e parc@&as, bem definidas e alinhadas

estrategicamente”
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Ainda segundo a pesquisa realizada, 50% (cinquedtsy entrevistados
consideraram o FCS “Resisténcia a mudanca“ conuigeide “alta” e 50% (cinqlienta)

como prioridade “média” (Figura 4.8):

50% 50%

Resisténcia a mudanga

0% 0% 0%
I T T T T 1
Muito Alta Alta Media Baixa Muito Baixa
Prioridade do Fator Critico de Sucesso )

Figura 4.8 - Representacdo do FG&Sid€ncia a mudanca

4.2 RESULTADOS DO BSC.Gov

Conforme levantamento realizado com a utilizacad-@& foram gerados o MGSI
(Anexo E) (Tabela 4.4) e os mapas estratégicosSI€ PAnexos C e D) que definiram as

estratégias de gestéo de seguranca da informargio pariodo de 2009 a 2010:

Criou-se uma sala de situacao estratégica, coitizagdio de recursos de tecnologia
da informacdo e comunicacdes que permitiu a gedt&oindicadores, proporcionou a
implementacdo do modelo proposto e agilizou osqs®ws, viabilizando as tomadas de

decisdo com maior precisdo e em tempo hbil.

A sala de situacdo estratégica envolveu algumgsma®gtaecursos tecnoldgicos,

processos internos, capacitagéo, entre outros:

= Customizacdo da ferramenta Risk Manager que trataGdvernanca,
Gestao de Riscos e Conformidade - GRC para a agébzde pesquisas
estratégicas nos 6rgaos APF;
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= Desenvolvimento de uma base de conhecimento erar&lgputilizacao na
APF.

Tabela 4.4 - Mapeamento da Gestéo Estratégicagiegé@ea da Informacéo (resumido)

Modelo de Gestao Estratégica de Sl - MGSI

Perspectiva de Cidadao/sociedade

Objetivo: Desenvolver acdes de SEGURANCA DA INFORMEAO, com vistas a
fortalecer e implementar mecanismos capazes de pmva cultura de seguranca na
APF.

Meta — Aprovacdo de 02 projetos sociais (Crian indicadores FCS

Sociedade)

Planejamento e coordenacdo de 03 projRogetos |Adequagdo com a

técnicos/sociais técnicos realidade pratica
realizados F
Acoles: n° PT *
100/n°® P
1 — Implementar o Prémio de Qualidade em Gestaprégistos |Recursos
Seguranca da Informacéo e Comunicacdes (PQGSIC): tecnologicos
compativeis
1.1 — Elaborar o projeto;
1.2 - Aprovar o projeto; Projetos
1.3 - Divulgar o PQGSIC; sociais
1.4 - Selecionar os concorrentes; e realizados FParticipacéo e
1.5 — Realizar cerimbnia de outorga do PQGSIC;. |n® PS *envolvimento dos
2 — DICA para criancga: 100/n° __P3usuarios
2.1 — Elaborar o projeto; previstos
2.2 — Aprovar o projeto; Apoio e
2.3 — Promover parcerias na area de educacao pgra u comprometimento
projeto piloto; da direcéo

2.4 - Avaliar os resultados do projeto piloto; e
2.5 — Implementar um programa educacional de|SIC
para criancgas por faixa etaria.
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4.2.1 Sala de situacao para a gestéo estratégicasgguranca da informagéo no DSIC

Na sala de situacdo estratégica os trabalhos foraemsificados para o

desenvolvimento de acfes de Sl nos 6rgaos da ARFaeo cidadao/sociedade:

Para a APF esta sendo mantido o controle sobrenjoito de metas e
indicadores estabelecidos no MGSI, que foi geradopaatir do
planejamento estratégico. Realizaram-se pesquisdsatégicas que
permitiram identificar o nivel de conformidade dwgédos com as normas
publicadas pelo GSI/PR;

Para o Cidadao/Sociedade, desenvolveu-se umagateraa rede social
(Twitter') e foram lancadas dicas diarias com o objetivessidia-los
com informacdes adequadas ao uso da rede mundiahggutadores e, ao
mesmo tempo, manter uma proximidade através deamal permanente

de comunicacédo em tempo real.

Nessa sala apresenta-se gréaficos e indicadoreségstos em alguns temas:

Cultura de SIC: Indicadores relacionados com assagiie estao voltadas
para sensibilizacdo, conscientizacdo, capacitacdoespecializacao;

atividades essas que séo executadas para a diag@mide informacoes
de SI, por niveis de conhecimento e publico-alvo.

Melhoria de processos: Modelagem dos processososrijue envolvem a
elaboracdo de normas de Sl e de realizacdo deosvé€Beminarios,

Oficinas, Palestras e acompanhamento das a¢oesldéea do DSIC).

L www.twitter.com
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4.2.2 Customizacao do Risk Manager para implementdo do BSC.Gov

A primeira etapa para utilizacdo da ferramenta Rikinagef, especificamente
para a implementacao ¢@)overnanca, foi o cadastramento da estrutura orgeioizal da
Presidéncia da Republica, que possa adotar o B8G:gmo ferramenta de gestédo
estratégica integrada da Administracdo Publica feédeossibilitando a pratica da

Governanca Corporativa.

As perspectivas foram incluidas na ferramenta obs€lo o modelo adaptado
(Figura 4.9) para funcionamento, inicialmente, nep&tamento de Seguranca da

Informacéo e Comunicagoes.

Manager - BSC - G5 - sofficer

Arquivo Visualizar Administracdo Ferramentas Relatdrios  Ajuda

& 2 i iy A& -

Organizagéo Anélises Questionarios Avaliagso “ompliante P ERM ‘Workflow Manager

Propriedades da Organizagao

Mame

|BSC-GEI |

Processo deHegico | Sistema | Riscos| Agenie ~ *

= :
=R=lEEEEIEEN =R
Name . % Relevancia v |
11.1.Cidaddo & Sociedade Altal
11.24PF Alta
11.3Processos Intemos Ala
11.4 Relagies Governamentais Ala
11.5.Aprendizada e Crescimenta Ala
11.E.Drgamentario | Ala
‘ Registroz = B
AMeriano
- Propor programa orgamentar [ Edigdo de Componentes de Negécio ”

Figura 4.9 — Estrutura organizacional do BSC.Gaa paDSIC

2 Software da empresa Médulo Security de GoverndRisaps e Conformidade
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4.2.2.1 Resultados por Perspectivas e Objetivos ExtEgicos

Conforme a estrutura customizada para atender aelm&8SC.Gov, os relatorios
estdo sendo apresentados (Figura 4.10) de acondo aso perspectivas e objetivos
estratégicos definidos no MGSI do DSIC (Anexo E).

'MODULO

Event '/ Risk Manager

Scorecard

Atualizagdo: 27/09 10:43

EVENTOS POR SITUACAQ & T0P 10 - Areas Funcionais

TOP 10 EVENTOS POR USR

[ Fechado
[ tberlo

Area Funcional
EIMIAC 1 48
HARBEL 7
EANE 7
AMBROGL LS a3
RICARDO LS a3
AIRC 3 73
MARIMEIDE * 100
LAUDIA 1z 100

N 1006/000002

21/06 09:51 (USR: 100)

[11.4.1.3.3] - Foi elaborado um projeto para 2
Fliagdo 3 GCDE? ()

52
26
26
27
27
27

N 1006/000003
21/06 09:51 (USR: 100)
[114.0.33] - Foi realizada a avaliagio da

ARLENE
AHDARING.

8.5
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coococococoooold
=

EVENTOS POR URGENCIA
I Muito At
) Média
[ Muito Baixe

\e

p

BO.

3

S

EVENTOS POR PROCESSO DE NEGOCIO

11,4 Relache

11.5.Aprendizado e Crescimento

11.3.Procassos Internos

1LIAPE

11.1.Cidadso & Socad:

d

participagin na OCDE? ()

N 1007/000039

23/07 14:35 (USR: 60)

[£1,1,13.3] - Dica do dia 16/08/2010 : Se wocé 3
Foi vitima de cyberbuling, grave todas a5
rmensagens relacionadas com 3 agressio ¢
denuncie (1)

N 1007/000040

23/07 14:36 (USR: 48)

[L1.1.13.3] - Dica do dia 7/03/2010 : &
disseminacin de boatos Feitas utilzands a intamet
sin considerados cyberbuling. (1)

N 1007/000041

23/07 14:38 (USR: 48)

[10:1:4:3.3] - Dica do dia 1808/2010 : A agressio
peicaldgica Feita & uma pessoa de Forma repetida e
intencional também & cyberbullng, (,.,)

N 1007/000042

23/07 14:39 (USR: 48)

[14.1.13.3] - Dica do dia 19/08/2010 :
cybetbuling € feite por individus pu grpos
utlizands 2 intemet & demais tecndlagias
disponiveis. (.,

EVENTOS POR SEVERIDADE
I Muito Mlta

EVENTOS POR SISTEMA

N 1007/000043

23/07 14:42 (USR: 48)

[£4:3:4:3.3] - Dica do dia 20f08/2010 : O
cyberbuling & 2 Farma mais cruel de agresia por
catisar sofriments prolongada das vitimas, (..

N 1007/000044

23/07 14:43 (USR: 48)

[11,1,1,3.3] - Dica do dia 23/08/2010 : Quando
fieer compras pela intemet, o cidada dewe ser

redobrada: Faca una pesquisa sistematica sobre o
ste e a procedncia do produto. (...

I
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I

8
EAn i‘lﬂ
[ Média v
[ Baixa
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N 1007/000045

23/07 14:44 (USR: 48)

[14,11:3.3] - Dica do dia 24042010 s Vo
recebeu alqum spam ou mensagem desagraddvel
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denuncie, (i
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N 1007/000046

23/07 14:45 (USR: 48)

[111:1:2.3] - Dica do dia 25/08/2010 : Lernbre-se
que sequranga d informasSe wale para qualquer
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Figura 4.10 - Resultados das perspectivas emalgdavo estratégico
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4.2.2.2 Monitoramento das Metas

A analise de(C)onformidade das metas globais estabelecidas ja pede
representada conforme a Figura 4.11, que demoodtidice correspondente as acfes ja

executadas dentro de cada meta definida no MGBISIG (Anexo E).

o e ’ Dashboard

asqﬁibgf (3 Logout

oeessamento de dados: 2072010 10:41 - Organizagio: B3C- G3I

Configuracs de Graficos Configuragso o Processamento Mudar Senha

Dashboard: | B5C - DSIC

BSC - DAIC - Metas ndo cumpridas

¥l » Perimetro; SECRETARIA EXECUTIVA = Perimetro; DSIC = Perimetro; 11.2, APF » Ativo; 11.2.1 - Deservohver acfies de SIC, com vistas a
fortalecer e implementar cultura de SIC com mecanism

Figura 4.11 — indice de conformidade em cada meta

52



4.2.2.3 Acompanhamento das Ac¢oes

As acdes definidas no MGSI do DSIC (Anexo E) foranganizadas naorkflow?
(Figura 4.12), que permite orientar a execucaordedas areas do DSIC, definir os
(R)iscos inerentes a cada uma delas e avaliar o dévehtegracdo e de comunicacao
existente para a realizacado das metas e dos agetstratégicos de cada perspectiva.

¥) Workflow Manager - Mozilla Firefox g@@

frquivo  Edicar  Exibir  Histdrico  Favoritos  Ferramentas  Ajuda

@ = O X L] hp189.9.5.100 (worklowManager [EdtEvent aspidid=125 0 | | Googe el

[ 5] Mais visitados ¥ Primeiros passos (51 Ultinas natidas IJ Workflow Manager

| \_1 Workflow Manager - -
o Cadastrar Eventa i. Geral I Situacdo/ Progresso . ~

@ Liskar Evienb : : N 5 4 jai {
S ENRROS Titulo: [11.1.1.3.3] - Dica do dia 24032010 : VYoc recebeu zlqum spam ou mensagem desagraddvel pelas redes sociais? Delete & mensagem e denuncie,
o Ardes por Eventos

o Walores por Eventos Acdes f Alividades | Fechar/Cancelar Evento | Anexar Evidéncia

o Meu Perfl

Drescrigio

o Ewent Repart

© Farum Report -
o Users Report Salvar g @Atua\iza;So Padrio
o Event Scorecard OA\erta de Lrgéncia

o Tap 10 O terta itca

o Painel Rotativo

Exibir:

o Mews Alualizagﬁes Edicio de Alributes Agﬁes

o Ewentos por Data | - o i . . —
b || [26-07-10 D Aualizado por jeane.paula: Antes de publicar suz adequagio e finalizar 3 agdo, Favor acessar 3 planibha anexada como evidénda, O twitter permite a publicag3o

ﬁ| 13:35] somnente de tertos com até 140 caracteres,

R [26-07-10 %, Evidéndia Anexada por jeane.paula: 140¢ twitter.ls

13:34]
o Fdruns [26-07-10 () Acio: PD3.2: PUBLICAR DICA ND TWITTER
G 132:34] Cadastrada por jeane.paula.

Area Responsavel: JEANE

* Mensagens ao Lsudre. || [23.07-10 (3 Acio: PO1: ELABORAR DICAS
o Publicar Mews 16:08] Fechada por jeane.paular VYocd recebeu alqum spam ou mensagemn desagraddvel pelas vedes sociais? Delate 2 menzagern & denuncie,

[23-07-10 13 Agdo: PO3.1: PUBLICAR DICA NO PORTAL DSIC

@ Calendirio 16:06] Cadastrada por jeane.paula.
] Canfiguracties do Area Responsavel: RICARDO
Sisterna [23-07-10 ] Acdo: PO2.4: ADEQUAR LINGUAGEM DE CDMUNICR[}.&D

16:06] Cadastrada por jeane.paula.

© Irpartar Eventas | Area Responsavel: AMBROGT

“ontrole de Acesse || [23-07-10 15} Acdo: PD2.3: ADEQUAR DRTOGRAFIA
16:06] Cadastrada por jeane.paula.

@ Grupos de Regras Area Responsavel: JAIRD

¢ Perfis de Acesso [23-07-10 %) Acao: PD2,2: ADEQUAR CONTEUDO ($SIC)

= 16:04] Cadastrada por jeane.paula.
o Regras | Perrnizsties | Area Responsavel: SIMIAO
¢ Yigho Consolidada | [23-07-10 ‘%) Acdo: POZ.1: ADEQUAR CONTEUDO (JURIDICO)
= . | 16:04] Cadastrada por jeane.paula. w

Concluido @

Figura 4.12 — indice de conformidade das ac¢Ges

¥ Médulo Risk Manager para gestéo e acompanhamenagdks entre areas de uma organizacao
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4.3 ANALISE DOS RESULTADOS

Esse topico tem como finalidade apresentar umasendbs resultados obtidos ap6s
a implementacdo no DSIC do modelo ora propostocrdesndo o diagnéstico do
mapeamento dos FCS que proporcionaram a sua impiegde; bem como uma analise
da estratégia apontada pelo DSIC, no que diz fiespes objetivos estratégicos e metas

estabelecidas para o atendimento aos 6rgéos d& APEidadado/sociedade.

Além disso, apresentou-se a analise dos result@nt@os com a implementacao do

BSC.Gov; tais como os indicadores da sala de situastratégica.

4.3.1 Fatores Criticos de Sucesso

O diagnéstico realizado para fins de identificagdms principais FCS, que
poderiam causar impactos substanciais para a inepkagéo do MGSI (Anexo E) foi
determinante para o sucesso no desenvolvimentoatmdhos no DSIC.

A pesquisa demonstrou que dentre os cinco prirecip@iS 2 (dois) representam o
nivel estratégico com 31% (trinta e um): “O apa@ocomprometimento da alta
administragdo” e “Metas Globais e parciais clarbgm definidas e alinhadas
estrategicamente”; 2(dois) o nivel tatico com 34%nt@ e quatro): “Participacédo e
envolvimento dos usuarios” e “Recursos tecnoldgicospativeis” e 1 (um) o nivel

operacional, com 9% (nove) “Resisténcia a mudanca”.

O nivel estratégico e o nivel tatico representa® gSessenta e cinco), o que
demonstra que sem o envolvimento do Diretor e dogrdenadores Gerais, ndo seria
possivel a implantacdo de um modelo de gestdotégita. Desde o0 momento da
concepgado houve o interesse direto nas acOes adadiz por meio de divulgacdo da
iniciativa nos eventos internos e externos a Péesid da Republica e colocando todo o
trabalho a disposicdo dos orgaos da APF, inclusive a apresentacdo para o Secretario

Executivo do Gabinete de Seguranca Institucion&réaidéncia da Republica.

Muito importante destacar que 0s recursos tecnuddge a equipe de apoio técnico
do DSIC sempre estiveram a disposicéo, agilizangmoesso nas tomadas de decisbes e
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colaborando para um desempenho favordvel do MG$#mAde uma Acordo de
Cooperacdo Técnica existente com a empresa Modeluri8, que permitiu a
customizacdo da ferramenta Risk Manager disponpeeh uso na sala de situacao

estratégica.

A expertise em gestdo estratégica também foi uon fpte facilitou a disseminacgéo
do conhecimento interno e colaborou diretamente ppre ocorresse a adesdo pelos

integrantes do DSIC.

A preocupacdo com a clareza durante a etapa deigbefs das Metas globais e
parciais e o alinhamento estratégico com as noentii®trizes do GSI/PR e TCU também
foram determinantes para o entendimento e a elgforda estratégia do DSIC para a
gestédo da seguranga da informacao na APF.

N&o menos importante, mas que ndo podemos deixaitateé o fator critico
correspondente a resisténcia a mudanca. Este fatortrabalhado no sentido
comportamental dos usuarios, envolvendo-os deséi#se de concepcdo, onde foram
apresentados o0s conceitos e definicbes de gest@amtégga, Balanced Scorecard
planejamento estratégico, metas globais definiddgspniveis estratégico e tatico, até a
implementacdo do MGSI, descricdo das acdes e lanmtamdessas na ferramenta;

proporcionando assim um maior comprometimento desma execuc¢do da estratégia.

4.3.2 Mapa Estratégico de Seguranca da Informacéo

No nivel estratégico, o planejamento da estratdgifortalecimento das agbes de
Seguranca da Informacéo, foi direcionado por progsade investimentos e de custeio,
implementacéo e sistematizacdo da gestdo e cagirite recursos humanos, estimulo e
fortalecimento da pesquisa, desenvolvimento e iclwvapromocdo e formalizacdo de
cooperacdo nacional e internacional e desenvolMnede estratégias, normas e

procedimentos para gestao de Segurancga da Infoomaca

No nivel tético, o planejamento teve como objetmanvergir esforcos das
Coordenacdes e Assessorias do DSIC para que ovdéserento do MGSI ocorresse de
55



forma integrada e efetiva, por meio de trabalhoscderdenacdo, assessorias e apoio

administrativo para a execucdo das acgles relac@snas metas globais definidas pelo

nivel estratégico.

Dentro da estratégia de fortalecimento das acOGesederanca da informacao
realizou-se uma pesquisa estratégica nos orgadsP8aque sdao membros do CGSI, a

referida pesquisa apresentou os seguintes ressilea@oestdo sendo analisados na sala de

situacao estratégica, conforme Figura 4.13:

11.1.Cidaddo e
1
Sociedade LSAEE:

Perspectiva

L/

Estratégia

Desenvolver agbes de SIC,
com vistas a fortalecer e
impl. cultura de SIC com
mecanismaos capazes de

prover a seguranga do
espago cibernético brasileiro

Metas

8

11111

@
&

PR
&

11.21.5-

(TS ) 1113
1112~ :“b,,'ﬁf;_"‘é"a 11211+ 11212+ 11213- 11.214-
Aurmento mensal iriente éocd‘;m Publicacio de 04 Aprovacio de 05 Aprovecio e Aprovagdo e Participacio do Aprovagao de 02
de 20 sequidores SIC na iinernel Normativas de projetos téenicos realizagdo de 09 realizagdo de 05 DSIC em 08 projetos
na rede social do SIC {Prémio, eventos de cursos em SIC eventos Sociedade
DSIC CTIR.RJ) conscientizagdo (Mestrato, nacionais e 04 (Crianga &
em SIC Especializagdo) eventos Sociedade)
Internacionais
com palestras

Figura 4.13 — Estratégia em acao no DSIC
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4.3.2.1 Pesquisa estratégica nos 6rgdos da APF

A pesquisa limitou-se a identificar o nivel @@onformidade e de aplicabilidade
das normas publicadas pelo GSI/PR, foi possivektater que em 2008 o indice de
conformidade era de 47% (quarenta e sete) e em &dd@ntou para 54% (cinqienta e

quatro).

Verificou-se que as normas publicadas pelo GSI/B® reconhecidas e a sua
utilizagdo no desenvolvimento de acdes na APF, ndodentribuir para a reducdo dos
indices apresentados no Acordao 1.603/2008, o enee sebr avaliado na préoxima pesquisa
do TCU.

4.3.2.2 Cultura de SIC na APF

Foram realizados eventos que permitiram sensibil{Palestras, congressos),
Conscientizar (Seminarios, Oficinas), Capacitar r§6ude Fundamentos em SIC) e
Especializar (Curso de Pdés-graduacdo Lato Sensupmero significativo de agentes
publicos (Figura 4.14), com vistas a minimizar akegrabilidades existentes nos diversos
orgéos e diminuir a quebra da seguranca da inf@mac

40 . ici Especializagdo -196 . .
Especializagio ' Total: 2.547 participantes Total: 2.385 participantes
— 203
1199
Conscientizagdo _ 1107
P 1308
Sensibilizagdo e 789
Sensibilizagdo
o . - J

Figura 4.14 — Disseminacédo da cultura de seguma@aformacao

Fonte: Eventos realizados pelo DSIC
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4.3.2.3 Sobre o cidaddo/sociedade

Foram elaboradas 216 (duzentos e dezesseis) dicsegdranca (Figura 4.15) das
guais 63 (sessenta e trés) foram publicadaswitter, para um publico de 76 (setenta e
seis) seguidores, composto por 59% (cinquenta e)rae cidad&os digitais, 26% (vinte e
seis) de servidores publicos, 10% (dez) de profisss da area de seguranca da

informacéo e 4% (quatro) de empresas privadas.

—

(V RIM“%LE markﬂow Manager

Workilaw Mansyer 1 Geral 1 Listar Bvenlos Conectado como sulli
9 Principal

i gl
Exibir {15 %
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| Expottar para Excel =» Selecionaroutrascolunas] [ Edigan Miltipla H Fechar evertos H Cancelar eventos
o Ardes por Eventos — - -
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Pagina 1 otf (68 itens) Mz a4 §

2 Mau Perfil
| Arraste o thulo de uma coluna até aqui para que ela seja agrupads
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il - I | [ - I - |
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¢ Event Scorecard 0 e 4 W07/000084 | hecessévin aparar alqumias arestes para buscer orisnfaciode i bt e e
malhoria continua,; : H - e
@ Top 10 inkarnet
o Painel Rotativa : ; p— ’ ;1.1.13 - Publicagdo i -
11.1.1.3.3] - Dica do dia 01/09/2010 + Mio subestime | digria de "DICAS" com S0 B
© Naws D i 4 | 1007000063 g calmarla; Mada & 100% perfeit ou imoulnerdvel, orientagdo de SIC na Aberto 110450 10450
o Eventos par Data interriet
’ ; o 11113 - Publicagio
Ld33]- fafz010 ; q BT i
m 4111351 - ot th SH/OSHONH O Wdaqueslliy | oot upgenet o whn o
" —— D 3 43| 1007 f000e2 i & SE usarnos solucdes Ferramentas de SIC, mas orientactin de CIC 1 Aberta WE7E i
o Areas Funcionals sim, COMO usamos e controlamos, internet; o i
o Faruns y
) ) A 11,113 - Publicacha
i 11.4,.3.3] - Dica do dia 30/08/2040: Os piores tiscas | o i
S Esatics D 3 43 1007 /000081 540 aqueles gus rido s jdentificadas ou ignaorades S::::IS:EOD‘;&C';ISC cnoam Abarta 21?0.."75..'222180 EIFU'"? ;3'02180
o Mensagens ao Lsustio quando identiicsdas, internet
o Publicar N ; 143 - Publicacs
St s [11.1,153] - i do dia Z7/08/2010 : Vacé sshia aue ;L:I:je E?E':;‘a;m Al
o Calendario D 43 1007 00060 criinasos §4 praticaram crimes baseadas er orientactin de CIC na Aberta e 103950
- informades extraidas de coruridades virbuals? ; " - =
. Canfigurasies do internet
Sistemna ubleat
11.4.1.3:31 - Dica do dis 20/19/2010 & N caa ressa ;L:I:je E?E':;‘a;m spnn | %pp
© Impottar Eventas D 43 1007 /00059 urn dos artificias rmais utiizados para aplicar golpes é 3 o Aberta e e

Figura 4.15 - Dicas cadastradas para o Cidada@@ade
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4.4 SINTESE DO CAPITULO 4

Os resultados dos fatores criticos de sucesso fdemtritos conforme a indicagéo
das pessoas entrevistadas, classificando-os peiernide marcac¢des para cada um deles.
Dentre os 11 (onze) FCS indicados no formularigpegquisa, 5 (cinco) se destacaram,
desses, 2 (dois) FCS relacionados com o niveltégica que sdo: “Metas globais e
parciais, bem definidas e alinhadas estrategicahentO apoio e comprometimento da
alta direcao”. No nivel tatico mais 2 (dois): “Reigacdo e envolvimento dos usuarios” e

“Recursos tecnologicos compativeis” e no nivel apenal: “Resisténcia a mudancas”

Também foi demonstrado o nivel de prioridade etgaliko para cada um dos 5
(cinco) fatores criticos de sucesso. De um modalges FCS foram apontados com alto

grau de importancia para o alcance dos objetivoisgstos.

O MGSI elaborado com a aplicacdo do formulario ést@p estratégica apresentou
0S oObjetivos estratégicos, metas, acdes e indieadoconforme o Balanced

ScorecardGov, 0 que permitiu a validagao total do modelo.

Como resultado do MGSI foi idealizada uma sala itleagdo estratégica com o
intuito de permitir o acompanhamento da estratégi®SIC. Tal sala foi constituida com
recursos tecnoldgicos (televisores, microcomputsi@ um software de Governanca,
Riscos eCompliance(GRC)). O software foi customizado para atendenecessidades
apresentadas pelo mod@alanced Scorecaréov.

Destacou-se neste capitulo, a importancia dossesuecnoldgicos para suportar o
MGSI implantado no DSIC, que permitiu maior integi@a entre as areas de trabalho, bem
como a agilizacdo na tomada de decisfes.
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5 CONCLUSAO

A APF, guiada por uma diversidade de normas legais, hoje colocada perante a
necessidade de adaptar novos instrumentos de gmgtéca que possibilitem a melhoria
de vida do cidaddo/sociedade e tornem o servi¢cdicpllbe qualidade, eficiente e

transparente.

O intuito do estudo foi demonstrar que atravésidf@smacdes obtidas pelo modelo
proposto € possivel realizar a gestdo estratégicaeduranca da informacdo no DSIC,
utilizando-se de um modelo concebido na iniciafwevada, como forma de auxiliar o

gerenciamento das acdes de seguranca da informacao.

Esse objetivo foi atingido mediante a analise dodelo BSC, passando pela
comparacao de sua aplicacdo no setor publico e g@tado, onde foram identificadas as
limitacbes para implementacdo no setor publico. Beguida foram realizadas
adaptacOes/agregacdes de perspectivas para umonaoldgitado e que possa ser utilizado
em outros 6rgdso da APF, preparacdo do ambienteacandlise dos fatores criticos de
sucesso, geracdo do mapa estratégico e consolidag@ia integracdo do modelo proposto

numa sala de situacao estratégica.

Para a implementacdo do modelo adaptado, denominamoo Balanced
ScorecardGov, foi preparado um ambiente com uma sala dagib estratégica. Tal sala
permitiu que se realizasse a gestéo dos indicaderssma automatica e 0 monitoramento
das metas estabelecidas no MGSI. Esta integrad¢@ico@w a importancia de se manter
uma ferramenta que viabilize a implementacdo do .B8C de forma a possibilitar
diferentes tipos de analises sob cenarios.

Muito mais importante do que a implantacdo de uata de situacdo estratégica, o
BSC.Gov proporcionou a integracdo entre as areaBI€, gerando ag¢les integradas,
melhoria dos processos de negdcios e maior compiraer@o dos seus integrantes.

O modelo, ora adaptado e utilizado no DSIC é magsugma ferramenta gerencial &
disposicdo dos gestores publicos, no sentido dequer a reducdo das deficiéncias na

prestacdo de servico ao publico. O BSC.Gov aprasena série de beneficios:

» Integracdo de medidas orgcamentarias e ndo-orcanasnta
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» vinculo da estratégia com planejamento estratégicorcamento (PPA, LOA,
LDO);

= alinhamento organizacional, integracéo entre odasgla APF; e

= maior proximidade no atendimento ao cidadao/sodegdaa condicdo de usuarios

de servigos publicos e destinatarios das a¢gfesrdaniza¢des publicas.

Esta pesquisa apontou que o BSC.Gov proporciorediamia na gestao estratégica

de seguranca da informacao no DSIC e podera seoutros orgaos da APF.

5.1 TRABALHOS FUTUROS

Visando aprimorar o modelBalanced Scorecarov, SG0 necessarios processos
automaticos para a gestdo estratégica de segudangdormacao, passando por todo o
ciclo da informagdo; com mecanismos de coleta, nizggdo, andlises dos dados e
monitoracdo dos resultados, dando o suporte a twrdaddecisfes. Tais mecanismos
proporcionardo a garantia na transparéncia das@fes realizadas e na modernizacao da
gestdo publica, contribuindo com padrdo de indiceglgpara a Administracdo Publica
Federal, agilizando as tomadas de decisdes inteoragcendo indicadores de controle e
facilitando as relagBes governamentais entre o8o8rglas diversas esferas, no que diz

respeito a troca segura de informacdes.

A infraestrutura de sistemas de informagéo, redegpatacionais e bases de dados
servirdo como elemento de alinhamento das acOesegaranca da informacao, tendo

como foco a melhoria constante do desempenho derigovederal.

Levando-se em consideracdo as necessidades icladisi no decorrer da realizagcéo
desta pesquisa, sugere-se o0 desenvolvimento dosissgestudos futuros:

» Validagéo do ModeldBalanced Scorecaréov no ambito da APF;

» Estudo de viabilidade pelos oOrgdos de controle emativos para
aplicacdo do modeld@alanced Scorecaréov, como ferramenta que
proporcione a Governanga Corporativa;

= Desenvolvimento de um software para a gestédo égicat utilizando o
modeloBalanced Scorecar@ov.

* Integragcdo do modelBalanced Scorecarbov com o Sistema Integrado
de Administracao Financeira do Governo FederalAFEI
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A — FORMULARIO DE FATORES CRITICOS DE SUCESSO

1. Utilizacao da Informacéao

As informacOes obtidas serdo utilizadas exclusivaengara a pesquisa académica do
curso de PoOs-Graduacdo em gestdo de Segurancafatendgdo e Comunicacoes
ministrado pela Universidade de Brasilia — UnB.aEshformacdes serdo utilizadas para
comparar os resultados encontrados na teoria, coexpariéncia real e auténtica
vivenciada pelos integrantes do Departamento deur8ega da Informacdo e
Comunicacoes - DSIC.

2. Objetivo

Este instrumento de pesquisa tem como objetivdift=m quais sdo os principais Fatores
Criticos de Sucesso - FCS para o favoravel desdmpdm Sistema de Gestao Estratégica
(SGE) —Balanced Scorecard.

3. Perguntas

1 — Dentre os FCS listados na coluna (C), marqueXoluna (A) nos CINCO fatores
mais criticos para o desempenho do SGE. Logo apébke cada FCS na coluna (B), numa
escala de 1 (maior valia) a 5 (menor valia).

N° | (A)Criticidade | (B)Prioridade (c)Fatores Criticos de Sucesso
1 Adequacédo com a realidade pratica (T) — Peso 2
2 Participacdo e envolvimento dos usuarios (Peso 2
3 Recursos tecnoldgicos compativeis (T) — Peso 2
Metas globais e parciais claras, bem definidasnbadas
4 .
estrategicamente (E) — Peso 3
5 Apoio e comprometimento da alta direcéo (Epsd™3
6 Investimento financeiro, tempo e esfor¢o (Peso 3
7 Resisténcia a mudanca (O) — Peso 1
8 Gerenciamento eficaz (T) — Peso 2
9 Melhoria dos processos (O) — Peso 1
10 Capacitacdo adequada da equipe (T) — Peso 2
11 Processo continuo de revisao das metas (E3e-P

Prioridade: 1 — Muito Alta, 2 — Alta, 3 — Média—Baixa, 5 — Muito Baixa

2 — Caso na lista, ndo conste algum FCS que Vifgajuigue fundamental ou importante,
gueira por gentileza relacionar nas linhas abaixo:
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B — FORMULARIO DE GESTAO ESTRATEGICA
Perspectiva de Cidaddo e Sociedade

Objetivo:

Responsdveis Indicadores

Eficiéncia e
eficdcia

Total da Meta =====»

67



C — MAPA ESTRATEGICO DO DSIC (NIVEL ESTRATEGICO)

MAPA ESTRATEGICO DO DSIC

E=tratégia de Fortalecimento ||:> Estratégia de Implementacio de
de agdes de SIC 1 agies de Bogmctbamﬂlk:l
L De olver agtes de SEGURANGA DA INFORMAGAD E COMUNICACOES, com vistas a fortalecer e
o E impl cultura de SIC com mecanismos capazes de prover a seguranga do espago cibernético brasileiro [T
g =]
eu it
% 3 11111 - Aprovagia de 02 Projetos F 11113 - Publicagio disria de “DICAS"
Sociats (Grianca e Socledae) . 11,0.0.2 — Aumante mansal de 20 £am arientagies do SIC na ntomet
seguideres na rode sockal da DSIC
™
% ]
N ! . 11.2.1.3 - Apravagio o roslizagio 0 11.2.1,4 -Apravagso o roalizag o do " 11.2.1.5 - Panticipagiio do DSIC em 08 evenos
11.2.1.1 - Publicagiio de 04 Mormativas de SIC - 11.2.1.2 - Aprovacdc do 05 Projet
[Cantrols 44 Aceaes, Geslio 4a ETHT, Tocnicos (Frémia, CTIR R, CHR) O D8 A slCR. e Coma CIEntin Y o) 4oL Subbom e SIC 10T Wisadvact 0.1 nuclonata & #n M4 venics Iemacionaly
2 L - e am SIC (01 SICGay, 06 SEMSIC, Espeacializagac,. 02 Fundamamos & com palostras de sensibilizacio em SIC
Criptogratia o Manual do GSIC) CPLE, CTIR MERCOSUL, ML GOV} biellenth o d b 2o . 1 P ag
: | MELHORIA DOS PROCESSOS [ :
oy
g D"’“""“";;;;;:ﬂ":"::’s- T Prower a monutencio = reposicao dos equipamentos. mobilidrios e soMwares
oe
E - ;I'a:;'(; _H"m”‘uho“"m;s“:.“u'm“l::‘;:%w . 11.2.2.1 - Aprovagao do apola B 11.3.2.2 - Aprovag e dos Investimentas
== {Controle de Acessa, Gestin de ETIR, administrativo, bogistico e servigos para o DSIC (Femamenta para destnuir
o Criptogratia o Manual ds GSIC) arlos as to oo NS as dades de HD)
il::)l ARTIGULAGAG ] [ PARCERIA l(::lI
w = Framover & fonmaliZar A coansEcan nasianal o mirnacienal Forisiecar & protegdo de nfresstrulurs
L wf critica da formagaa
Sz 11.8.1.2 — BUpSrvisAo da PAMICIDACSs 00 11.8.1.3 — Efetivagio de mais 06 acorda, lonaiz (CGI, MDIC, MD. MCT, CAIGA = MPOG) « 08
B = |2 — SUPErIEAD dA P 13- agio de m a = nacional . LMD " - - Z T ——
g E :t:':fgu:::?aﬁilﬂ:?::;;ﬁwﬂr DEIE nm 34 colaglados da APE. Dirstor Internacicnals araol, Itaka, Luxemburgo, Noruega, Ucrinia e Teheca) , 02 filagio a Organisma hadel ol ':,',ﬂ?::,:,m ae
o B o fimdl iy P CGSI. CGAICP Brasil, GTSIC-Telecom, internacicnal (FIRST & OCDE), 10 parcerias (MODULG, GAS, Microsatt, Aker, Axur, Embranr, Pt mcom i R M
- 8 c’" albearT s :EGI;I!!IBEI.!P GT-SICICGS1, GT-Criptogratialic GSl & Promologicalis, Tecsoft, Softex, UnBj = 13 Cooperagoes bilaterais (instalagio de CTIR Guatermala. Lt i ‘BIL’ it o
Flogiis GT-SEGCIBER. CTIR Paragual & CTIR am wm paks da Africa) Sty

APRENDIZADO E
CRESCIMENTO

COMPETENCIA

ir

| — —

HABILIDADE

K—a——

CONHECIMENTO

it

Implamantar @ sistomatizar 3 QeStio o 3 CapIckagdo de reoursos HUManos

Esthmusdar @ fortalecss 3 Pesquisa, Desenvolvimants o Movacao

1,591 - Panlclviﬂ-bn am 08 colegiados

Seminario
de Guerra Elﬂtﬂlﬁﬂﬂ. INFORMAR, CRAS,
GREC Meeting, IGCYBER, FISL, ABNT) a
02 cursos (CAISRNP e CERT.br)

11.5.1.32 - Par am 09 3
eventos internacionais (OCDE, UIT, FIRST!
FHCM, LATHIC, ICANN, IGF. BLACK HAT,
APWG = RS5A), 005 visitas |Estonla,
Tadwan, China, EUA & Inglaterra)

. 11.5 1.4 - Realizagio do 01 -
aficina para construgio de
chekbist de Audiforia cam a
participagio da CGU = TCU

- 11.5.1.3 . Realizacao

«ha 08 SACHaur
= Palestras

11521 = Produgdo de
contebds intalectual de
Haotes Técnicos, Entravisias

- 11.5.2.2 - Implantagso de
Sala de Acompanhamento
& Controle de ncidentes
de Redes @ Labosatério de
Andlise de Mabware

ORGAMENTARIA

CUSTEIOD

Ak

[ INVESTIMENTO |

it

Propar pragriama argamsentara de Ssgurancs Cibarmatica

- 11.6.1.1 - Etaboragia de proposta de aberagio do
FRA (2011-2014)
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D — MAPA ESTRATEGICO DO DSIC (NIVEL TATICO)

CIDADAO E
SOCIEDADE

Estratégia de Fortalecimento
de actes de SIC

MAPA ESTRATEGICO DO DSIC - Assessorias

APF

nhmr’agﬂ.s de SEGURMG&MIWECMNW com vistas a fortal

Emm de Ilwlalm de

-
de prover a seguranga do espago cibernético brasileiro

| | gl ae = _s _
- 11.1.133.1 — Assessaramento nas agbes.

o ALA11.1 — Aszessoramento nas agdes - 111121 — Assessoramentio NEs neessdrias & PubBcacdo diaria de

necessirnias & aprovacdo de 02 BGOAS MMCABSMIAS A0 Aumento “DICAS® cam arlontagtos da SIC ma

Prajetes Soclals (Crianga o Socledade) mensal de 20 seguidares na rede Inbernet

social do DSIC
) 11.2.1.3.1 - Assesscramanto na -
- 112941 A na Publicacs - 11.2.1.2.1 — Assessoramenta na & = - 11.2.1.5.1 — soma e
aprovagio e realizagio de 08 aprovacio e realizagio de 05 B Far P
de 04 Normmativas de SIC (Comrobe de Acesso, o de 0S5 Projetos Téocnicos i :-:rsns Ty SBC (01 ﬁm&dﬁ ot o1 eventa nacional & am 01 evarto

svantos de conacientizagio am

« Pabostras

participacho da CTGU & TCOW

Gestio de ETIR, Criptografia e Manual de (Premio, GTIR RJ, CTIR/CPLR, CTHR internacional
gt et B i Bt B9 (M SiSiGow, 08 SEMSIS, 52 02 Fund a
oldquios] 01 para Eatrangeiros)
[ ~{ MELHORIA DOS PROCESSOS [ |
oy
g Desenvolver estratégias, monmas & procedinantos Prover a manutengiio = reposicdn des squigamentos, mobilisrios e sofwares
o
E B ;Li-r'o::;u;ode olmn;l‘-;ﬁ;emu dw o 112394 ~ Prens 2 mpoin N 11,2221 — Prover o investimants
== Gestio de SIC | i necessaric para a DiregSa do DSIC
o de ETIR, Cnnlowuﬂne Mmllal da UB!GJ los ao o o DS
i'::\;l ARTICULAGAG ] [ PARCERIA @
ﬁ f Framewar « fermalizar A cooparagae naclanal o tnrnacienal F“"““:;z;“;:ﬁi‘;‘:;::::’“‘"'"'”‘
0o
. 11.4.1.1.1 — Plansjarments & ] 11.4.1.3.1 - Aszessoramento na sfetivagio de mais 08 acordos nacionals (CG, MDIC, MD, MCT,
- 11.4.21.1 - Assessoramenta a
caortureg . e S0 i S - 11.4.1.2.1 - Participacio nos seguintes CAIXA & MPOG| & D ternacionals (lsraal, italka, Luxemburgo, Morusga, Ucrania o Tehacal , 03 il i med awrnalachastn
= ordinarias do OGSl e dos 03 GTs colegiados da APF: GT-SICNCGSI, filiaa a Organisma intunacional (FIRST @ OCDE). 10 parcerias (MODULD. GAS, Microsaft. Akor, 5 bt 2 = s S
® 5 sobre SICHL Criptografia = EMCLA. a GT-CriptogratialCGS| Axisr, Embrass, Promologicalis, Tecsof, Sofes, UnBjs 03 C MRE, WD, FEAA DPF. ABIN] e
SEGCIBER CTIR Guatemada, GTIR Paragual 8 GTIR am um paks da Afrkoa) DR AL DR,
COMPETENCIA | — p— | CONHECIMENTO K¥——a— HABILIDADE = |
S |
ol it it
_—
g E Implamantar e sistamatizar @ gestao 0 a capacitagio de mosrsas ismanas Estimulas « Tortakecsr & PRaqusiss, Desenvolvbimants o Novagia
2o
E & 11.5.1.5.1 - Coord So k Dﬁu“-s_t-“_‘ E:»;:;““u lizags *11° e O e - 11523 — Asaa M
) . _ . . - _6_1.%.1 - Coordenag S0 = na real So cdio na produgio de oo CHGTIR (1 b i b
o % "'“I""'I' IGPGT'EEEI;WN em 01 evento 1;;:;?:' P""*'E:fih ‘:E"L',:h."_l’"‘“ para 8 reslizacio de 08 e 01 oficing para ConstrucHo conteddo intebectual de P T T ———
< pagiconl ] AEwtankn. Tatwin, Chin, - ngleterra) SICHo o chakiist de Auditorka com a Tacnicos, E Fadus o

ORGAMENTARIA

CUSTEID

| [ INVESTIMENTO ]

i

s

Fropar programa argamsntaria de Segurancs Cibarmat:s

T1ET1 1.1 - Assessoramenta & Diregio a
Coordenacibes na slaboracdo de proposta de
atteragia da PPA (2011-2014)
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Estratégia de Fortalecimento
de agbes de SIC

MAPA ESTRATEGICO DO DSIC
—

-CTIR
1

Desenvolver agoes de SEGURANGA DA INFORMAGAO E COMUNICAGOES, com vistas a fortalecer .

Eumagla de |m|ﬂmanh¢a¢ de

. 11.1.1.3.4 - Apoio na Publicaco disfia
da “DICAS" com orentagdes de SIC na
Imternet

L .
o E __"; implementar cultura de SIC com mecanismos capazes de prover a seguranga do espago cibermnético brasileiro
=a 7 Py 7~
e | 1 :
% § 1.9.1.1.4 - Apoin no Planejamenta de 11124 - Apeis e Aumento
L] dids - ola Ad A ied
Emﬁ HE e mensal da N!-?Iﬂ‘dﬂl'll na rada
social do DSIC
™
& 11.21.1.4 = Apolo na elaboragio o proposicho . 11.2.1.2.4 = Apalo no planefamento . 11.2.1.4.4 -Apoio a realizagda da 05 -

dae 4 Hormativas de SIC [Controle da
ACesse, Gestao de ETIR, Cripiogratia @
Manual da GSIC)

de 04 Prajetos Técnicos [CTIR R,
CTIR'CPLF, CTIR MERCOSUL,
GOW)

11.2.1.3.4 - Comrdanagio #
Panafamanto de 02 Coloquios)

cursos & SIC {01 Mestrado, 0F
Espécializagan, 02 Fundamamos &
1 para Extrangeiros)

11.2.1.5.4 - Participacdo coma palestrante &mn
02 evantos naclonals, D1 eventa nternaclenal
& 02 apoios tecnicos ag CICTE da OEA

P. INTERNOS

RELACOES
GOVERNAM.

Daservalver sstrategias, nommes e procadimeiios

11.3.1.1.4 - Apoio na Modelagem do
procesen de alaboragia de Normas da
‘Gestio de EIC [Controle de Acesso, Gesida

»| MELHORIA DOS PROCESSOS [

Prover a manutencio & reposicho des squipamentos, mobiliarios & softwares

e ETIR, Criptagrafia & Manual de GEIC)

—

ARTICULAGAG |

. 11.3.2.1.4 - Praves o apola .
= 11.3.2.2.4 — Provar o5 Investimantas
administrativo, logistica o servigos rocessirios 20 imelonamenta da
necessation ao luncionamento do CETIR
CGTR
[ PARCERIA

Pramever & farmalizar p easparagde nacsnal & Internackenal

114,104 - Apalo pam @ reslisagio
de 10 reunices ordindnas do C=5]
o cks. (03 (T mobre SIC),
Criptografin = SEGLIGER

1.4.1.2.4 ~ Conraenagao da partc|pagio nos saguintss ool glados o APF: Sooedade da ¥

Irformag BoMRE. Angiei-GRNOT | CGEL CBC-1, o-Goy {ComBs Teonkoos: Implementagss de
Softeare Lhre, Gestio do Sitios & Servicos Ondine, Infrestruvharade Rede. G2G). Comits
Exoouttvo do Governo Eletrinioo. a-PNG (G T1-Interconexdo, Gm—signnﬂ. GTi-Maios da
Apesso. GT4-Organizacho o do ghes) o

14.41.3.4 - Mansfamemin & coordenagio para a efetivag 5o de mals
iR acordos naclonals (GG e TOW], 19 fikagho a Organismo:
Imemackonal [FIRET) & 03 Coopera;des bimeris (instaiafio o
LT Guatemats, CTIR Paraguat & CTH em um pas da

APRENDIZADO E
CRESCIMENTO

Kq

Fortabecer i proteas da W irassimiiura
ertica da infermagan

. 14214 Au!lnrmrl.uuj-m-

4 1o ila 8

Clbsrmdtics (MRE, MD, FFAS, DFF, ABIN]

COMPETENCIA CONHECIMENTO

HAEILIDADE

K—r—

| |
il it

bmplementar e skstamatizar a gestio o a capacitagin de recusrsos manos

Estimular e fortalecer 8 Pesquise, Desarvalvimento & novagho

11.5.1,1.4 - Participagio em 03 eventos
nacionais (Febraban, Seminario de
Guera Elefranica, ICCYBER] & 02
cursos (CAISRMNP e CERT.br)

. 11,8,1,2.4 « Participagao am 06 . 11.5.1.3.4 - Apolo e *
avemntos internacionats (FIRSTH participagdo na
HCM, LACHIE, ICANN, BLACK raafzacae de 05
HAT, APWG e REA)L e 01 visita SICHour

L5514 - Apald & Diregas
na Produgdo de conteids
infefeciual de Notes
Técnlcos, Entravistas o
Palestras

11.5.1,4.4 - Apoio a Direcdo o .
CGG na realizagio de I

oflcing para consirugac de
chakilst de &wsditorla com a
participacdo da CGU » TCU

. 11.5.2.24 - Coordanacha na
Implantagic de Sala de
Acompanhamsento ¢ Comrole de
Inchdentes de Rodes & Laboratdrio
do Andlise de Malware

ORGAMENTARIA

CUSTEIO ]

i

INVESTIMENTO ]

.

Prapar pragrama argamsmaria da Segurancs Cibarmatica

aftaragio do PPA (2011-2014)

- 11.6.1.1.4 - Apoio na Elaboragio de proposta de

T




CIDADAO E
SOCIEDADE

APF

claboragio & proposicio das 04 Normativas
de SIC (Confrole de Acasso, Gaskio de ETIR,
Criptografia e Manual de GSIC)

coprdenagio de M Prajete Téenice
(Prémio do Qualidade am GSIC)

woordanagio de I SICGow
o i SEMSIC

coohdenacko de 04 cursos em 310

101 Mestradao, 01 Especlalizacase,
02 Fundamentos)

Estratégia de Fortalecimento MAPA ESTRATEGICO DO DSIC - GSIC ||::> Eﬂmﬁgla de Implementagdo de
de acdes de SIC <::l agoes de Seguranga Cibernética
» nvolver agoes de SEGURANGA DA INFORMACAO E COMUNICAGOES, com vistas a fortalecer e .
e implmﬂthruuhm de SIC com mecanismos capazes de prover a seguranga do espago cibernético brasileiro [T
= - e f? e f—
11.1.1.1.3 = Planafamarto a w 1133
codrtiaagho de 02 Frejetos Soclah . 110,123 ~Apoio a0 Auments 311 3.3.3&--’51?&:#&22“@“2:&?2‘:.
(DA para Crianga & TICA para mensal do 20 seguidores na rads Internet
Saciedade) sacial de DBIC
11,2113 - Plansjamarts o coordanagio da N 11.212.3 - Planejamenta o 112123 - Planejamento & - 11.2.1,4.3 - Planajamanto & = 11.21.5.3 - Participacao coma palsstrants sm

02 mventos nacionals

P. INTERNOS

RELAGOES
GOVERNAM.

»| MELHORIA DOS PROCESSOS [,

Dreseivalver estratégias, nonmas e procedimeiias

11.3.9.1.3 - Planejaments & coordenagio da
[P de o alab io do
Nn-rmi: dnﬁnsﬁn de SIC [Eoﬂln;lndn BAcasso,
Geatio de ETHR, Criptografia & Maneal de G3IC)

=

ARTICULAGAD

Prowver a manulengio & reposicho dos equipamentos, mobildrios & sofwares

- 11.3.2.1.3 - Prever o apala
administrativo, logistico e servigos

neceasarios ao funcionamants da CGG.

11,3.2.2.3 - Provar os Investimantos
necessanios ao funclopamento da CGG

PARCERIA

K:”

Promovers & Tarmalizar a cooprragao nacienal « iIntemasckonal

Fartalacar a profecio da

irfrasstrutura criteoa da bnformsgaas

11,4103 - Apako pam
realzagio de 10 reunides do
GG 8 chas 03 GTe sobre SICK
Criptografin » SEGCIBER

- 114123 - Coorderoc 5o da par mos

‘Codagl, da APF:

da {MRE, Comissdo de Coordenacso do SISPY

MPDNGE, CGEL, o-Gov {Comitis Téonkoea: Impl 3

= Livra, lnd

h PH, SGTSI-

3o da Slat Ingiis B0 Diggital, Blstomas Logados a Licengas

de Sofwor, Gegtdo de SHies @ Barvigos Onding, IM’DI:IHLI‘U.I’I ummﬂfﬂm Técnioo o GLIS0 o o Chewindd & Informs;ia
Eﬂﬁtﬁgu Q-FlNE |I3T“I-In-mnnim ‘EEfE-Subgrupo 'ﬂ'ﬂ:ilnlh:: GT2-Beguranga, GT3-Maios de Acesso, GTE-Organlzagho a Inerchimbla
SGTSIC-Servigos Pogtals, SGTSC-dguas 8 CGTVWPR

114.4.11 - Plarsjamento & coordenas 5o
para & riefivacho de maks 04 acordos:
nachanals [MOIC, MET, CALGS & MPOG) & 01
flacao o Organis mo Intemacional (OGDE|

14213 - Apeia am BIC A
Diwgin e CTIR 06 plarajimeto &
crawrdunsgic de & Exercicho da
Heguiarsgs Clhanmsithca (MRE, MO,
FFRAA, OPF, AER)

APRENDIZADO E
CRESCIMENTO

COMPETENCIA

1t

| e |

CONHECIMENTO

it

K———

HABILIDADE |<

Implemantar & sistomatizasr a gestao & a capaciagas oo ecursos humanas

Estimular & fortalecer & Pasguiaa, Desansolvimants & novagio

11.5.1,1.3 = Participagio em
05 eventos nacionais
[INFORMAR, CIAB, GRC
Meeting, ICCYBER, ABNT)

- 11.5.1,2.3 - Participagio .
em 0 evertos
Intarnacionals (DCDE,
IGF) & 01 visita

11,5133 < Apolo e
participagio na
realizagac da 0B
SICHour

w 11.6.1.4.3 » Coordenagio & planejamento
rea realiracho de 01 oficina para
construgin do chaklist do Auditonia com
o particlpagic da CGU & TCU

11.5.2.1.3 - Apolo & DirechAo -
ma Produgio de conteddo
irbalectizal de Motes
Técnicos, Entravistas o
Palestras

11.5.2,2.3 — Apolo & DiregAo &
CGTIR na Fnplantagio de Sala de
Acompanhasmanto @ Comnole de
Inchdentes de Rodes & Laboratdrio
do Anilise de Malware

ORGAMENTARIA

CUSTEID

At

| INVESTIMENTO

l

M.

Prapar pragrama argamamtaria da Ssgurancgs Cibamatica

- 11.6.1.1.3 = Apoio na elaboragio de proposta de
afteracio do FPA (201 1-2014)




MAPA ESTRATEGICO DO DSIC - SISC

Estratégia de Fortalecimento
de acoes de SIC

f—s 'Estratégia de Implementacio de

——1 ~ agBes de Seguranca Cibernética

Desenvolver aghes de SEGURANGA DA INFORMAGCAD E COMUNICACOES, com vistas a fortalecer e
implementar cultura de SIC com mecanismos capazes de prover a seguranca do espago cibemélico brasileiro

T[

. 1’? .

SOCIEDADE

CIDADAO E

- 11.1.1.3.2 — Apoio & Publicagio didria
11.1.1.1.2 - Apaio a realizagio de 02 - 11.1.1.2.2 — Apoio &6 Alnents de “DICAS" com orlentagdes de SIC na
(Crignga & i] mensal do 20 seguidores na rode Imternet

social do DSIC

APF

11.2.1,1,2 — Apolo na claboragio e proposicia
das 4 Hormalivas de SIC [Controle de
Acasss, Gestio de ETIR, Criptogratia &
Manual de GSIC)

R 11,2.1.2.2 - Apalo 4 ealizagio dos
05 Projetos Técnkcos (Prémio, CTIR
R4, CTIR/CPLP, CTIR MERCOSUL,
H.LGOV)

" 19.2.1.0.2 - Apolo 4 realizagia de
08 eventes de conacientizagcia
&m SIC (D1 SICGav, 06 SEMEIC,
02 Cabaguios)

11.2.1,4.2 - Apoio 4 roallzagic de
05 curscs am SIC {01 Mestrado, 01 2
Espacializacan, 02 Fundameantas @
01 para Estrangefras)

11.2.1.5.2 - Participatac cama palestranta am
81 aventa nackonal

P. INTERNOS

RELACOES
GOVERNAM.

Deservalver estratégiss, normaes e procadimsmos

- 11.3.1.1.2 - Apode na Modelagem do
) de

e
Gestao de BIC [Controle de Acesso, Gesida
e ETIR, Criptografia & Manual de GEIC)

.| MELHORIA DOS PROCESSOS [

Prover a manufengio = reposicio des equipamenios, mobiligrios & sofiwares

- 11.3.2.1.2 — Planejar g coordenar o
apoio adminkstrativo, Iugllﬂou a

SRrFigOs De
SISC

da DSIC, cama Emlo Cantral do

dostrulr o8 dades de HO)

- 11.3.2.2.2 — Plangjas & coordenar os
Invastimeantas para o DS, come
e Registro Central {Ferramenta para

il:j ARTICULAGAG ] [ PARCERIA K:”
Pramawvar @ formalizar a eobperacia nackns & Intamacionaf Fn'!mml:;lz?zﬁ::r:q:gzaﬁm"”"-"
ANLZ— 4202 — Apaio tecn
b i ol - 11.4.1.2.2 - Parti nos seguintes o da APF: C de Coordenagia SISPIMPOG, CGSL . 11.4.1.2.2 - Pla to & caar e i o,
ardinarias 4o CGEl e dos 03 CGHCP Brasll, a-PING (Padrisas da o e cha El Bubgrups de Trabalha de para a cio de mais 06 Plansjarmente & coordanagio de 11
Raspan: Ao A o da A Lagad, GT Sistama Militar do Comando a intarmacionals (lsrael, tala, Luxemburga, Ewercicio de Sogu a Cibornatica

GTa aobre SICIL Criplografia &
R

Controle, GTIIC-Energia, GTSIC-Telecam, SETHC-Telecom, GTIHC-Transpertes & CETHGIHPR.

HNomnuega, Ucrania e Toheca)

(MRE, MD, FEAA, DPF, ABIN}

APRENDIZADO E
CRESCIMENTO

COMPETENCIA

ifli

| p— |

CONHECIMENTO

it

K—a—%

HABILIDADE

K

implomentar & sistomatizar & gestas & 3 capanitagaa do recursos hiemanos

Esthmadar @ tortalaces & Pasquiss, Dasanyolvimanta 4 INavacac

11.5.1.1.2 - Participagio em .
03 evenios nackonais {GRC
Maoting, FISL, ABNT)

11.5.1.2.3 . Partickpagdo em 02 -
svenios internacionais (AT «
LACHIC), & 01 wisita

11.5.1.3.2 - Apoio e

partichpacie na realizagio
e 08 SICHaur

- 11.5.1,4.2 - Apoic a Diragio = -
GGG na reallzagdo de 1
oficing para cansirugdo de
cheklist do Auditoria com a
participache da CGU & TCU

na Producdo de conteGds
intedectual de Notes
Téonicos, Entrovistas &
Palestras

1T1.5.2.1.2 — Apoie & Diregao

= 11.5.2,2.2 -Apeia & Ddregio &
CETIR na Implantagio de Sala de
Acampanhamante ¢ Controle de
Incidentes de Rodes & Laboratario
da Andlise de Mahware

ORGAMENTARIA

CUSTEID

T

| INVESTIMENTO ]

2

Propar programa argamesmana de Segurancs Cibarmaica

0 11.6.1.1.2 - Apoio na Elsboragio de proposta de
aiteragio do PPA (2011-2014)
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E — MODELO DE GESTAO ESTRATEGICO DE SEGURANCA DA IN FORMACAO — PERSPECTIVAS —

OBJETIVOS ESTRATEGICOS, METAS E AC;(~)ES
Objetivos Estratégicos

Perspectiva de Cidaddo e Sociedade

Objetivo: Desenvolver acdes de SEGURANCA DA INFORMACAO E COMUNICACOES, com vistas a fortalecer e implementar cultura de

SIC com mecanismos capazes de prover a seguranca do espaco cibernético brasileiro.

Meta - Aprovagao de 02 projetos Sociais (Crianca e Sociedade). Responsdveis ECS Prazo Indicadores
servidor2 Eficiéncia e
eficdcia
Assessoramento nas a¢des necessdrias a aprovagao dos 02 projetos Sociais (Crianca e Sociedade). Assessorias

Acoes:

1 - Assessoria Técnica:

1.1 - Subsidiar tecnicamente os contetdos; e

1.2 - Apoiar na identificacéo e fortalecimento da rede de atores.

2 - Assessoria de Comunicacdo Social:
2.1 - Organizar a realizagéo dos projetos.

3 - Assessoria Juridica:
3.1 - Elaborar contetdo; e

1 servidorl
1.1 servidorl
1.2 servidorl

2 servidor6
2.1 servidor6

3 servidor?7
3.1 servidor7

3.2 - Realizar palestra. 3.2 servidor?7

Apoio a realizacdo dos 02 projetos Sociais (Crianga e Sociedade). servidor8

Acoes:

1 - Receber os Projetos concebidos pela area finalistica CGGSIC , devidamente aprovados pelo DSIC;

2 - Autuar Processo Administrativo, com a devida instrugdo processual, necessaria a prévia analise técnica, administrativa | 1 servidor9

e juridica, que deve anteceder a aprovacéo do(s) Projeto(s) em foco; 2 servidor9

3 - Viabilizar dotagdo or¢amentaria;

4 - Acompanhar a tramitacdo do Processo Administrativo até a publicacdo do Ato formal no DOU, aprovando cada um 3 servidor9

do(s) Projeto(s); 4 servidor9

5 - Acompanhar a indicacdo dos Gestores do(s) Projeto(s);

6 - Controlar a execugdo financeira do(s) Projeto(s); e .

7 - Acompanbhar os resultados. 5 servidor9
6 servidor9

7 servidor8
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Planejamento e coordenagdo de 02 projetos Sociais: DICA para crianca e DICA para o cidadao.
Acgbes:

1 - DICA para crianga:

1.1 - Elaborar o projeto;

1.2 - Aprovar o projeto;

1.3 - Promover parcerias na drea de educac¢ao para um projeto piloto;

1.4 - Avaliar os resultados do projeto piloto; e

1.5 - Implementar um programa educacional de SIC para criancas por faixa etaria.

2 - DICA para o cidadao:
2.1 - Articular junto a Fundacdo Trompowsky a abertura do CFGSIC/EAD para o cidaddo mediante indenizagdo pessoal;e
2.2 - Acompanhar os resultados.

servidor3

1 servidor3
1.1 servidor13
1.2 servidor2
1.3 servidor3
1.4 servidor3
1.5 servidor2

2 servidor3
2.1 servidor3
2.2 servidor3

Apoiar o planejamento de 02 projetos Sociais (Crianga e Sociedade).
Acgoes:

servidor4
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Perspectiva de APF

Objetivo: Desenvolver acdes de SEGURANCA DA INFORMACAO E COMUNICACOES, com vistas a fortalecer e implementar cultura de

SIC com mecanismos capazes de prover a seguranca do espago cibernético brasileiro.

Meta- Publicagdo de 04 Normativas de SIC (Controle de Acesso, Gestdo de ETIR, Criptografia e Manual de GSIC). Responsdveis ECS Prazo Indicadores
servidor2 Eficiéncia e
eficdcia
Assessoramento na publicagao das 04 Normativas de SIC (Controle de Acesso, Gestao de ETIR, Criptografia e Manual de | Assessorias 01/03
GSIC). a
Acoes: 30/09

1 - Assessoria Técnica:
1.1 - Subsidiar tecnicamente os contetudos; e
1.2 - Elaborar parecer técnico.

2 - Assessoria de Comunicacédo Social:

3 - Assessoria Juridica:
3.1 - Revisar conteudo.

1 servidorl
1.1 servidorl
1.2 servidorl

2 servidor6

3 servidor?7
3.1 servidor7

Apoio na elaboragdo e proposicao das 04 Normativas de SIC (Controle de Acesso, Gestao de ETIR, Criptografia e Manual
de GSIC).

Acoes:

1 - Planejar e coordenar a elaboragdo da Norma de SISC:

1.1 - Apresentar a NC no CGSI;

1.2 - Aprovar a NGC; e

1.3 - Publicar a NC.

2 - Providenciar a publicacdo dos Atos Normativos aprovados no &mbito do DSIC:

servidor8

1 servidor8
1.1 servidor2
1.2 servidor2
1.3 servidor8 e
servidor9

2 servidor8 e

servidor9

2.1 - Colaborar com a elaboragdo do contetido; 2.1 servidor8 e
servidor9

2.2 - Colaborar com a revisdo do contetddo e formatagao do texto; 22 serdeorS €
servidor9

2.3 - Providenciar a publicacdo da(s) NC(s); e 2.3 servidor8 e
! servidor9

. - 2.4 servidor8 e
2.4 - Colaborar com a divulgacao. servidor9

Planejamento e coordenacgdo da elaboragdo e proposi¢do das 04 Normativas de SIC (Controle de Acesso, Gestdo de ETIR, | servidor3
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Criptografia e Manual de GSIC).
Acbes:

1 - Planejar e coordenar a norma de Controle de Acesso:

1.1 - Apresentar a NC no CGSI;
1.2 - Aprovar aNGC; e
1.3 - Publicar a NC.

2 - Planejar e coordenar a norma de Gestao de ETIR:
2.1 - Apresentar a NC no CGSI;

2.2 - Aprovar aNGC; e

2.3 - Publicar a NC.

3 - Planejar e coordenar a norma de Criptografia:
3.1 - Elaborar minuta;

3.2 - Instituir o GT de Criptografia;

3.3 - Elaborar a proposta da NC;

3.4 - Apresentar a NC no CGSI;

3.5 - Aprovar a NGC; e

3.6 - Publicar a NC.

4 - Planejar e coordenar o Manual de GSIC:
4.1 - Elaborar minuta;

4.2 - Consolidar a proposta do Manual;

4.3 - Aprovar o Manual; e

4.4 - Publicar o Manual.

1 servidor3
1.1 servidor12
1.2 servidor2
1.3 servidor8

2 servidor3
2.1 servidor13
2.2 servidor2
2.3 servidor8

3 servidor3
3.1 servidorl1l
3.2 servidor2
3.3 servidorll
3.4 servidorll
3.5 servidor2
3.6 servidor8

4 servidor3
4.1 servidor10
4.2 servidor3
4.3 servidor2
4.4 servidor8
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Perspectiva de Processos Internos

Objetivo: Desenvolver estratégias, normas e procedimentos

Meta - Modelagem do processo de elaboracdo de Normas de Gestao de SIC (Controle de Acesso, Gestao de ETIR, Responsdveis FCS Prazo Indicadores

Criptografia e Manual de GSIC). servidor2 Eficiéncia e
eficdcia

Assessoramento na Modelagem do processo de elaboragdo de Normas de Gestdo de SIC (Controle de Acesso, Gestdo de Assessorias 01/03

ETIR, Criptografia e Manual de GSIC). a

Acoes: 30/09

1 - Assessoria Técnica: 1 servidorl

1.1 - Subsidiar tecnicamente os contetdos; e
1.2 - Elaborar parecer técnico.

2 - Assessoria de Comunicacédo Social:

3 - Assessoria Juridica:
3.1 - Revisar conteado.

1.1 servidorl
1.2 servidorl

2 servidor6

3 servidor?7
3.1 servidor7

Apoio na Modelagem do processo de elaboracdo de Normas de Gestao de SIC (Controle de Acesso, Gestao de ETIR,
Criptografia e Manual de GSIC).

Acbes:

1 - Planejar e coordenar a elaboragdo da Norma de SISC:

1.1 - Apresentar a NC no CGSI;

1.2 - Aprovar aNGC; e

1.3 - Publicar a NC.

2 - Providenciar a publicacao dos Atos Normativos aprovados no ambito do DSIC:

servidor8

1 servidor8
1.1 servidor2
1.2 servidor2
1.3 servidor8 e
servidor9

2 servidor8 e

2.1 - Colaborar com a elaboragdo do contetido; servidor9
2.1 servidor8 e
2.2 - Colaborar com a revisdo do conteudo e formatagéo do texto; serv¥dor9
2.2 servidor8 e
2.3 - Providenciar a publica¢do da(s) NC(s); e 23 :::xggfé e
. - servidor9
2.4 - Colaborar com a divulgacao. 2.4 servidor8 e
servidor9
Planejamento e coordenagdo da Modelagem do processo de elaboracdo de Normas de Gestdo de SIC (Controle de Acesso, | servidor3
Gestao de ETIR, Criptografia e Manual de GSIC).
Acgoes:
1 servidor3
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1 - Planejar e coordenar o Manual de GSIC: 1.1 servidor10

1.1 - Elaborar minuta; 1.2 servidor3
1.2 - Consolidar a proposta do Manual; 1.3 servidor2
1.3 - Aprovar o Manual; e 1.4 servidor8

1.4 - Publicar o Manual.

Apoio na Modelagem do processo de elaboracdo de Normas de Gestdo de SIC (Controle de Acesso, Gestao de ETIR, | servidor4
Criptografia e Manual de GSIC).
Acoes:
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Perspectiva de Relacbes Governamentais

Objetivo: Promover e formalizar a cooperacdo nacional e internacional

Meta- Supervisdo e coordenacao de 01 Comité (CGSI ) e 03 Grupos de Trabalho/Técnico (SICI, Criptografia e Responsduveis Custos Prazo Indicadores

SEGCIBER). servidor2 Eficiéncia e
eficdcia

Planejamento e coordenacao de 10 reunides ordinarias do CGSI e dos 03 GTs sobre SICI, Criptografia e SEGCIBER. Assessorias

Acgoes:

1 - Assessoria Técnica:

1.1-GTSICIL: 1 servidorl

1.1.1 - Subsidiar tecnicamente a elaboragaoos conteados;

1.1.2 - Assessorar tecnicamente a composicdo das pautas;

1.1.3 - Revisar memoria;

1.1.4 - Apoiar a gestdo e a atualizagdo de contetidos na érea restrita do GT SICI no Portal DSIC;
1.1.5 - Articular com a rede de atores atuais e potenciais;

1.1.6 - Elaborar e publicar artigos e notas técnicas;

1.1.7 - Pesquisar o tema SICI e correlatos;

1.1.8 - Articular logistica para a realizagao de reunites;

1.1.9 - Apoiar o planejamento e desenvolvimento da area restrita do GT SICI no portal do DSIC; e
1.1.10 - Participar das reunides.

1.2 - GT SEGCIBER:

1.2.1 - Subsidiar tecnicamente a elaboragao de contetdos;

1.2.2 - Assessorar tecnicamente a composi¢ao das pautas;

1.2.3 - Revisar memoria;

1.2.4 - Apoiar a gestdo e a atualizacdo de contetidos na édrea restrita do GT SEGCIBER no Portal DSIC;
1.2.5 - Articular com a rede de atores atuais e potenciais;

1.2.6 - Elaborar e publicar artigos e notas técnicas;

1.2.7 - Pesquisar o tema SEGCIBER e correlatos;

1.2.8 - Articular logistica para a realizagao de reunites;

1.2.9 - Assessorar e subsidiar tecnicamente a elaboragdo do contetido Livro Branco SEGCIBER; e
1.2.10 - Participar das reunides.

2 - Assessoria de Comunicacédo Social:
2.1 - Organizar a realizacdo das reunides.

3 - Assessoria Juridica:
3.1 - Elaborar contetudo; e
3.2 - Coordenar GT Criptografia.

1.1 servidorl

1.2 servidorl

2 servidor6
2.1 servidor6

3 servidor?7
3.1 servidor7
3.2 servidor7
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Apoio para realizagdo de 10 reunides ordinérias do CGSI e dos 03 GTs sobre SICI, Criptografia e SEGCIBER.

Acgbes:

1 - Apoiar a realizagdo de Palestras pela CGG, vide KB, em anexo;

2 - Indicar pelo menos 1 (um) representante da SISC;

3 - Ampliacdo do Portal do DSIC para apoiar o trabalho colaborativo entre os membros dos Grupos de Trabalho e Grupo
Técnico:

3.1 - Implementar uma area especifica para cada GT no Site do CGSI;

3.2 - Disponibilizar artigos, documentos, pautas, memorias e arquivos na drea de cada GT;

3.3 - Desenvolver um canal de comunicacédo entre os GTs e o seu coordenador , no Site do CGSI;

3.4 - Manter as informacdes atualizadas, por demanda dos coordenadores de cada GTs.

1 servidor8
2 servidor9
3 servidor8

3.1 servidor15
3.2 servidor15
3.3 servidorl6
3.4 servidorl5

Apoio para realizacdo de 10 reunides ordinérias do CGSI e dos 03 GTs sobre SICI, Criptografia e SEGCIBER.
Acoes:

1-No CGSI:

1.1 - Apresentar NC.

2 -No GT SICT:
2.1 - Indicar representantes.

3 - No GT Criptografia:
3.1- Indicar representantes.

4 - No GT SEGCIBER:
4.1 - Indicar representantes.

servidor3

Apoio para realizagdo de 10 reunides ordinérias do CGSI e dos 03 GTs sobre SICI, Criptografia e SEGCIBER.
Acoes:

1-No CGSI:

1.1 - Representar o DSIC.

2 -No GT SICT:
2.1 - Indicar representantes.

3 - No GT Criptografia:
3.1 - Indicar representantes.

4 - No GT SEGCIBER:
4.1 - Indicar representantes.

servidor4

1 servidor4

2 servidorl7

3 servidor5

4 servidord
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Perspectiva de Aprendizado e Crescimento

Objetivo: Implementar e sistematizar a gestao e a capacitacao de Recursos Humanos

Meta 11511 - Participacdo em 09 colegiados/eventos nacionais (Febraban, Semindrio de Guerra Eletronica, Responsdveis FCS Prazo Indicadores
INFORMAR, CIAB, GRC Meeting, ICCYBER, FISL, ABNT) e 02 cursos (CAIS/RNP e CERT.br). servidor2 Eficiéncia e
eficdcia

Participacao em 01 evento nacional (ICCYBER).

Acgoes:

1 - Assessoria Técnica:

1.1 - Subsidiar tecnicamente os contetdos; e

1.2 - Apoiar a identificacdo e o fortalecimento da rede de atores.

2 - Assessoria de Comunicacdo Social:

3 - Assessoria Juridica:

ASSESSORIAS

1 servidorl
1.1 servidorl
1.2 servidorl

2 servidor6

3 servidor?7

Participacao em 03 eventos nacionais (GRC Meeting, FISL, ABNT).

Acoes:

1 - Coordenar a participacdo dos integrantes do SISC e Assessores técnicos no Férum Internacional de Software Livre
(FISL):

1.1 - Designar Participantes;

servidor8

1.1 servidor8

1.2 - Aprovar participagdo; 1.2 servidor2
1.3 - Solicitar Didrias e passagens; 1.3 servidor18
1.4 - Apoiar na reserva de hospedagem; e 14 SEl‘VTdor19
1.5 - Acompanhar a Prestacao de Contas ap6s o retorno do Evento. 1.5 servidor9
Participacao em 05 eventos nacionais INFORMAR, CIAB, GRCMeeting, ABNT e ICCYBER). servidor3

Acgbes:

1 - INFORMAR:

1.1 - Indicar participante;

1.2 - Avaliar ;

1.3 - Elaborar relatorio; e

1.4 - Disseminar os resultados e conhecimento.

2 - CIAB:

3 - GRCMeeting:

1 servidorl0 e
servidorll

2 servidor13 e
servidorl2
3 servidorl2 e
servidorl0
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4 - ABNT: 4 servidorll e
servidorl3

5 - ICCYBER: 5 servidorl2 e
servidorl3

Participacao em 03 eventos nacionais ( 8 x Febraban, Semindrio de Guerra Eletronica e ICCYBER). e 02 cursos (CAIS/RNP | servidor4

e CERT.br).

Acgbes:

04 Eventos nacionais (8 x Febraban, Seminério de Guerra Eletronica e ICCYBER)

1 - Indicar representantes FEBRABAN. 1 servidord

2 - Indicar representantes , Semindrio de Guerra Eletronica. 2 servidor4

3 - Indicar representantes ICCYBER. 3 servidor4

4 servidor4

4 - Indicar representante para GTR/GTS.

02 Cursos:

5- CAIS/RNP

5.1 - Levantar cursos (data, local, custo)

5.2 - Avaliar ementas

5.3 - Selecionar curso relevante para a CGTIR
5.4 - Indicar participantes

6. CERT.br

6.1 - Levantar cursos (data, local, custo)

6.2 - Avaliar ementas

6.3 - Selecionar curso relevante para a CGTIR
6.4 - Indicar participantes

5.1 servidor5
5.2 servidor14
5.3 servidor4
5.4 servidord

6.1 servidor5
6.2 servidor14
6.3 servidord
6.4 servidor4
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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