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RESUMO

A Infraestrutura de Chaves Publicas Brasileira € um conjunto de técnicas,
arquiteturas, organizacao, praticas e procedimentos, definidos pelas organizagdes
governamentais e privadas brasileiras que suportam, em conjunto, a implementacao
e a operacao de um sistema de certificacdo. O produto das organizacbes que
formam essa estrutura é o certificado digital, um documento eletrdnico particular de
uma pessoa fisica ou juridica que garante a autenticidade, integridade e validade
juridica de documentos em forma eletrdnica e possibilita as transacoes eletronicas
seguras. As entidades que fazem parte da Infraestrutura de Chaves Publicas
Brasileira recebem auditorias constantes a fim de verificar e controlar o perfeito
seguimento de todas as normas a que estdo submetidas, de modo a garantir a
qualidade e confiabilidade dos servicos oferecidos. Apesar das entidades da
estrutura existirem em funcao da certificacao digital e da confiangca nos documentos
e nas transacoes eletronicas, seus processos de auditoria e fiscalizacdo nao utilizam
plenamente todas as vantagens e facilidades que o certificado digital, 0 documento
eletrénico e a tecnologia da informacéo e comunicagao proporcionam. O presente
trabalho foca na modernizacdo e automacao destes processos. Na pesquisa foi
utilizada uma abordagem teorico-empirica, utilizando a revisdo da literatura sobre o
assunto e a pesquisa nos documentos de normatizagao da Infraestrutura de Chaves
Publicas Brasileira para entender a atual situagao dos seus processos de auditoria e
poder desenvolver e propor uma nova metodologia para a realizacao automatizada
da auditoria e fiscalizagao das entidades da estrutura, utilizando a certificagéao digital
e o documento eletrbnico nas transacdes entre o sistema e seus usuarios. A
pesquisa mostra que a nova metodologia proposta é viavel e possivel de ser
implementada, porém necessita de mais estudos para ser possivel implanta-la.

PALAVRAS-CHAVE: Infraestrutura de Chaves Publicas. Auditoria. Gestao de
processos.



ABSTRACT

The Brazilian Public Key Infrastructure is a set of techniques, architectures,
organization, practices and procedures defined by brazilian government and private
organizations that support, in overall, the implementation and operation of a
certification system. The product of the organizations that form this structure is the
digital certificate, a particular electronic document of a person or organization which
guarantees the authenticity, integrity and legal validity of documents in electronic
form and enables safes electronic transactions. The entities that are part of Brazilian
Public Key Infrastructure receive constant audits to verify and control the perfect
follow all the rules that are submitted in order to ensure quality and reliability of
services offered. Although the structure of entities exist on the basis of digital
certification and trust in the electronic documents and digital transactions, their
process of auditing and supervision are not using and enjoying fully all the
advantages and facilities that the digital certificate, electronic document and
information technology and communication provides. This work focuses on the
modernization and automation of these processes. In the survey was used a
theoretical-empirical approach using the literature review on the subject and research
in normative documents of Brazilian Public Key Infrastructure to understand the
current status of their audit procedures and be able to develop and propose a new
methodology to achieve automated auditing and supervision of entities of the
structure, using digital certification and electronic document transactions between the
system and its users. Research shows that the new methodology proposal is feasible
and can be implemented, but needs more studies to be able to deploy it.

KEYWORDS: Brazilian Public Key Infrastructure. Auditing. Process Management.
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1 INTRODUGAO

1.1 TEMA E PROBLEMA DE PESQUISA

A segunda metade do século passado foi marcada por uma revolugdo que
mudou a forma como as pessoas e as organizacdes se relacionam. A popularizacao
dos computadores e a sua adogcao cada vez mais frequente no trabalho e no lazer
resultaram em uma revolucao socioecon6mica tao intensa que nao era vista desde a
revolucdo industrial no século XIX. A revolucdo informacional, possibilitada pelos
computadores e as redes que eles formam, deu origem a uma sociedade onde o
acesso a informacao tornou-se facil e abrangente. O mundo ficou menor, as
distancias diminuiram, a comunicacdo ficou mais rapida e dinamica e o

conhecimento tornou-se abundante e largamente disseminado (CASTELLS, 1999).

A revolucao das redes de computadores foi relevante nao apenas no aspecto
social, com a facilitacdo da interacdo e acesso ao conhecimento pelas pessoas
comuns. As empresas, 0s negocios e a economia em geral sofreram grandes abalos
com a nova maneira de se comunicar que emergiu a partir da utilizagdo cada vez
mais frequente das redes computacionais. Neste novo cenario, os mercados
tornaram-se mais dinamicos e as organizacées precisaram se adaptar a um
ambiente cada vez mais mutavel, fruto da nova realidade de se fazer negécios,
fazendo surgir uma economia baseada na tecnologia da informacé&o denominada de
economia digital (TAPSCOTT, 2006).

Na economia digital reunides sao feitas em frente a telas de computadores
com pessoas que podem estar em lados opostos do mundo, mas estdo se vendo e
se comunicando em tempo real. Negécios sdo fechados e contratos sdo assinados
através de documentos eletrbnicos que transitam com rapidez pelas redes mundiais
de comunicacao digital. O ambiente de intensas mudancas imposto pela economia
digital forcou as empresas a se adaptarem, correndo o risco de perda de vantagem
competitiva caso ignorassem o cendrio econémico nascente.

Mas mesmo com as vantagens que o uso do documento eletrénico oferece,
ha um problema ao decidir utiliza-los ao invés de utilizar documentos em papel: a

falta de seguranga. Os documentos eletrénicos por si s6 ndo sao confiaveis como os
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documentos em papel a ponto de apresentarem os atributos necessarios para terem
servirem de prova juridica, tais como a autenticidade, a integridade, a
tempestividade e o ndo repudio. Além dessas, é desejavel que um documento possa
ter o atributo do sigilo, quando a informacéao contida nele deva ser acessada apenas
pelas partes desejadas.

Dessas necessidades, a partir de 1976 foram criadas técnicas de seguranga
dos dados digitais que possibilitam ao documento eletrénico apresentar os atributos
necessarios para se tornar confiavel (DIFFIE; HELLMAN,1976), e a primeira delas foi
o sigilo através da criptografia.

A criptografia € um processo que permite que um documento eletrénico, que
possui um conteudo legivel, seja cifrado através de algoritmos ativados por uma
senha, uma chave criptografica. Depois de cifrado, apenas quem possui a chave
para decifrar o conteldo do documento consegue ler a informagcdo nele contida

como era originalmente.

Dois métodos principais de cifrar documentos eletrbnicos foram criados: a
criptografia simétrica e a criptografia assimétrica. Pela criptografia simétrica a
mesma chave que cifra a mensagem € usada para decifra-la. Pela criptografia
assimétrica uma chave é usada para cifrar a mensagem e outra é usada para
decifra-la, e a partir de uma chave nao é possivel descobrir a outra. O segundo
método é mais seguro que o primeiro pelo fato de a chave usada para atribuir o
segredo a informagao nao precisar ser compartilhada para que a informacao possa
ser acessada.

Através do conceito da criptografia assimétrica, River, Samir e Adleman
(1978) criaram um algoritmo de criptografia de dados, o RSA, que utiliza um par de
chaves para cifrar e decifrar dados. Esta técnica foi utilizada na concepcao dos
certificados digitais, que possibilitaram ao documento eletrbnico obter as
caracteristicas necessarias para ser confiavel como substituto dos documentos em
papel. Certificados digitais sdo um tipo de documento eletrénico gerado a partir de
técnicas criptograficas assimétricas. Possuem a funcdo de documentos de
identificacao digitais e sao gerados por partes confiaveis que possuem
responsabilidades sobre eles.

Um certificado digital possui informacdes da pessoa fisica ou juridica a quem



18

identifica, além de informagdes da entidade confiavel que o gerou e é responsavel
pela sua validade. O certificado digital pode ser distribuido a quem interessar, devido
a isso ele é a chave publica de um par de chaves do qual faz parte, e a chave
privada a qual é relacionado apenas o dono do certificado digital possui acesso
através de uma senha. O que a chave publica cifra sé é possivel decifrar com a
chave privada respectiva, e o0 que a chave privada cifra s6 é possivel decifrar com a

chave publica respectiva.

Com a chave privada de um certificado digital, € possivel inserir uma
assinatura digital, através de algoritmos criptograficos, em um documento eletrénico
que o relacione a chave e assim garantir sua autenticidade e nao repudio do mesmo
modo como um documento em papel assinado por uma pessoa (MCCULLAGH,
1998). A integridade do documento é garantida quando é feita a verificacdo da
informagéo original com a informagao assinada. Caso o texto original tenha sido
alterado ap6s o documento ter sido assinado, ao ser comparado com a informacao

assinada, a mudanca é constatada.

Para garantir o atributo da tempestividade em documentos eletrénicos, é
necessario existir outra parte confiavel que, com o uso de certificados digitais e
protocolos definidos em padrées e normas de formatos e de comunicacdes
mundialmente seguidos, emite um carimbo do tempo eletrénico e o relaciona a um
documento eletrénico (HARBER, 1991; BULDAS, 2000; RFC 3161, 2001). Esse
processo € denominado de protocolo eletrénico e o tempo é fornecido por um relégio
de precisdao por uma entidade denominada de Autoridade de Carimbo do Tempo
(ACT). Com o carimbo do tempo é possivel saber quando a assinatura de um

documento eletrbnico era valida.

A entidade confiavel responsavel por emitir um certificado digital e garantir a
sua validade é denominada de Autoridade Certificadora (AC). Ela desempenha o
papel de uma organizacao que possui confiabilidade e poderes juridicos legais para
gerar esses documentos de identidade digital. Para que uma pessoa fisica ou
juridica possa solicitar um certificado digital, ela deve apresentar-se a uma
Autoridade Registradora (AR), que desempenha o papel de um balcdo de
atendimento de uma Autoridade Certificadora, para comprovar a sua legalidade

existencial. A Autoridade Registradora encaminha o pedido de geracao de



19

certificado digital a Autoridade Certificadora a qual representa para que esta inicie o
processo de geracdo da identidade digital do solicitante. Para gerar o certificado
digital a Autoridade Certificadora utiliza os sistemas de software e de hardware para
este fim que estdo hospedados em um ambiente fisicamente seguro e controlado,
que forma outra entidade denominada de Prestador de Servigos de Suporte (PSS).
Quando pronto, o certificado digital gerado pode ser recebido diretamente na
Autoridade Registradora onde foi solicitado ou ser recebido através da internet.

O Prestador de Servicos de Suporte é contratado por uma Autoridade
Certificadora, uma Autoridade Registradora ou uma Autoridade de Carimbo do
Tempo para disponibilizar a infraestrutura fisica e l6gica para os servigos de emissao
de certificados digitais e de carimbos do tempo e/ou os recursos humanos
especializados para executar os servicos. Possui uma sala-cofre, um tipo de
ambiente seguro, vigiado e controlado por sensores de movimento, calor,
luminosidade e cameras de video, além de guardas armados € niveis de autorizacao
de entrada acessiveis apenas por métodos criptograficos de seguranga como:
biometria, senha e identificagdo por certificados digitais. E neste ambiente seguro
que o Prestador de Servicos de Suporte armazena os sistemas necessarios para
gerar os certificados e carimbos de tempo digitais.

No Brasil existe uma regulamentacdo para o funcionamento das entidades
descritas. Essa regulamentagé@o é denominada de Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), um conjunto de técnicas, praticas e procedimentos que foram
tracadas pelo seu Comité Gestor (CG) com o objetivo de estabelecer os
fundamentos técnicos e metodologicos de um sistema de certificagao digital
baseado em chaves publicas. A ICP-Brasil é composta por uma cadeia de
Autoridades Certificadoras. Essa cadeia é formada por uma Autoridade Certificadora
Raiz — AC Raiz, Autoridades Certificadoras e Autoridades de Registro, e por uma
autoridade gestora de politicas, o Comité Gestor da ICP-Brasil.

As Autoridades Certificadoras credenciadas na ICP-Brasil sdo auditadas pela
AC Raiz antes de iniciarem seus servicos. A AC Raiz, por sua vez, é mantida e
controlada pelo Instituto Nacional de Tecnologia da Informacéao (ITl), uma autarquia
vinculada a Presidéncia da Republica. A auditoria verifica se as exigéncias das

normas da ICP-Brasil sdo integralmente cumpridas para sé depois credenciar uma



20

Autoridade Certificadora. Apds o credenciamento persiste o dever de a Autoridade
Certificadora cumprir todas as obrigacdes assumidas. Essa verificacdo é feita
através de uma auditoria anual onde a equipe de auditoria do ITI verifica se todas as
normas e exigéncias impostas pela legislacao da ICP-Brasil estdo sendo cumpridas.

O objetivo das auditorias € verificar o cumprimento das resolugdes, normas,
procedimentos e atividades dos Prestadores de Servico de Certificacdo (PSC),
Autoridades Certificadoras e Autoridades de Registro, com a finalidade de examinar
se as operacbes de cada um deles, isolada ou conjuntamente, estdo em
conformidade com as suas respectivas Declaracbes de Praticas de Certificacdo
(DPC), Politicas de Certificado (PC), Politicas de Seguranca (PS), e as demais
resolucdes e normas estabelecidas para as entidades integrantes da ICP-Brasil.

A fiscalizacao tem o0 mesmo objetivo das auditorias, com a diferenca que uma
auditoria é realizada de forma pontual e planejada conjuntamente entre o auditor € o
PSC, através de um cronograma bem definido. A fiscalizagdo € realizada sempre
que haja suspeita de desrespeito as normas e regras da ICP-Brasil por um PSC.

Com excecao da auditoria da prépria AC Raiz, que é de responsabilidade do
Comité Gestor da ICP-Brasil, as atividades de auditoria e fiscalizacdo em todas as
entidades da ICP-Brasil sdo de responsabilidade da AC Raiz. Porém, as auditorias
podem ser realizadas por terceiros por ela autorizados, mas as fiscalizacdes ndao. Ha
uma regulamentacdo, no ambito da Infraestrutura de Chaves Publicas Brasileira,
para as atividades de auditoria e de fiscalizacao a serem realizadas pela AC Raiz ou
pelos terceiros por ela autorizados.

Existe uma normatizacdo a ser seguida para a auditoria e para a fiscalizagcao
das entidades pertencentes a estrutura da ICP-Brasil. Os processos dessa
normatizagdo sdo na sua maioria realizados de forma manual e com suporte do
papel como substrato para armazenar as informacdes de todas as atividades de
execucao e conclusdo de auditoria, 0 que os tornam lentos e custosos. Essa
caracteristica € observada em processos justamente em uma instituigdo que tem
como objetivo facilitar e garantir a seguranca do uso de documentos eletrénicos e
sistemas automatizados através da utilizagdo da certificagao digital.

O uso do documento eletrdnico, utilizado em conjunto com as técnicas de
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certificagao e protocolacao digital disponibilizadas por uma Infraestrutura de Chaves
Publicas, torna possivel a automacao dos processos de organizagdes pelas redes
de computadores, tornando-os mais ageis, dinamicos, baratos, eficientes e dotando-
os de seguranca e validade juridica.

No Brasil a estrutura que possibilita a confianga no uso do documento
eletrdnico é representada pela ICP-Brasil e controlada pelo ITl através da AC Raiz.
No entanto, para a mais relevante de suas atividades, a auditoria, o0 documento
eletrbnico nao é utilizado para a automagdo de seus processos e,
consequentemente, para diminuir os custos e aumentar a eficiéncia dessas
atividades. A ICP-Brasil realiza seus processos de auditoria de modo contrario a
finalidade a que se propde: possibilitar o uso do documento eletrénico em qualquer

processo de forma segura, confiavel e eficiente.

Com a utilizacdo das técnicas de certificacdo e protocolacao digital é possivel
automatizar os processos de auditoria da ICP-Brasil em um sistema eficiente, agil e
seguro. Esse sistema seria acessivel através das redes de computadores somente a
pessoas e organizacdes devidamente credenciadas. Ele proporcionaria um maior e
mais eficiente controle da fiscalizacdo das entidades da estrutura pela AC Raiz e
pelo ITI.

Com as caracteristicas possibilitadas pela automacao dos processos de
auditoria da ICP-Brasil, ela seria dotada de uma grande vantagem competitiva frente
ao modelo tradicional de auditoria manual e com a utilizagcao do papel. Isto resultaria
em um maior controle destes processos e maior agilidade e simplicidade no seu
gerenciamento. Algo que poderia acontecer também seria o barateamento do
certificado digital, possibilitado pela reducéo de custos com estes processos, 0 que

poderia ocasionar em uma maior popularizacdo de seu uso.

Este é o0 tema que orientara esta pesquisa, a modernizacao dos processos de
auditoria e fiscalizagdo da ICP-Brasil através da automacado e utilizacdo do
documento eletrénico seguro. Dessa forma a pergunta que orientara esta pesquisa
€: como os processos de auditoria e de fiscalizacdo da ICP-Brasil podem ser
modernizados através da automacao e do uso de documentos eletrdnicos seguros?
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1.2 OBJETIVOS

1.2.1 Objetivo Geral

Propor um modelo para modernizar os processos de auditoria e fiscalizagao
da ICP-Brasil, através da automacéao e do uso do documento eletrénico seguro.

1.2.2 Objetivos Especificos

e Mapear os processos de realizagdo de auditoria e de fiscalizagdo da
ICP-Brasil;

e Modelar o estado atual da arte dos processos de realizacao de
auditoria e de fiscalizagao da ICP-Brasil utilizando BPMN - Business
Process Modeling Notation;

e |dentificar os processos de realizacdo de auditoria e de fiscalizacado da
ICP-Brasil que podem ser automatizados;

e Identificar onde é possivel utilizar o documento eletrénico seguro nos
processos automatizados de realizacdo de auditoria e de fiscalizagao
da ICP-Brasil;

e Propor um modelo para a automacao e uso do documento eletrénico
seguro nos processos de realizagdo de auditoria e de fiscalizagao da
ICP-Brasil;

e Modelar a proposta utilizando BPMN - Business Process Modeling
Notation;

e Analisar o impacto do modelo proposto sobre o modelo praticado

atualmente.

1.3 JUSTIFICATIVA DA PESQUISA

A tecnologia da informag¢ao, com o suporte das redes de computadores e do
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uso dos documentos eletrdnicos, possibilita a automagao dos processos, tornando-
0s mais dinamicos, ageis e com menores custos de execucdo. Entretanto, é
necessario haver confiangca nos documentos e transacdes eletrdnicas para que
possam ser utilizados como substitutos eficientes aos documentos e transacdes
utilizando o papel como substrato.

A confiabilidade é garantida com o uso dos certificados digitais, que por sua
vez tém sua confiabilidade garantida por estruturas compostas por normas para as
entidades que a compde, cada uma com tarefas distintas nos processos do ciclo de
vida dos certificados digitais. Essas estruturas sdo denominadas de Infraestruturas
de Chaves Publicas (ICP). No Brasil existe uma estrutura deste tipo com
abrangéncia nacional e mantida pelo Instituto de Tecnologia da Informacédo, uma
autarquia ligada ao governo Federal. Essa estrutura recebe o nome de Infraestrutura
de Chaves Publicas Brasileira, a ICP-Brasil.

Existem processos importantes na ICP-Brasil que, apesar de serem
executados em uma estrutura que existe para tornar seguro o uso do documento
eletrdnico e das transacbes eletrbnicas, ainda nao utilizam com eficiéncia os
beneficios da seguranca da informacao possibilitados pelo uso dos certificados
digitais. Muitos desses processos importantes ndo sao automatizados, ainda sao
executados de forma manual e com o uso do papel como subtrato para a troca e
guarda de informagodes.

Toda organizacao que deseja fazer parte da estrutura da ICP-Brasil deve
provar que esta apta a seguir as normas para as atividades da entidade que ela
pretende desempenhar. Os processos para realizar essa prova exigem muito tramite
de documentos e produzem grande quantidade de relatérios e documentacao em
papel. Esta € a auditoria pré-operacional da organizacao candidata.

Ap6s ser aprovada, a organizacao recebe auditorias programadas e
constantes enquanto ela fizer parte da estrutura, pela AC Raiz ou por entidades que
a representam e sdo capacitadas a realizar auditorias nas entidades da estrutura.
Varios dos processos destas auditorias constantes que poderiam ser automatizados
também ainda sdo manuais e geram grandes quantidades de relatérios e outros
documentos em papel.
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Estes processos de auditoria e fiscalizacdo representam um paradoxo ao
objetivo de uma Infraestrutura de Chaves Publicas, que é garantir a confiabilidade
nos documentos e transacdes eletrénicas, tornando possivel utiliza-los com a
mesma confiabilidade dos documentos em papel e das transacbes manuais. A
automacao dos processos poderia torna-los mais eficientes e dinamicos. A eficiéncia
e a dinamicidade reduziriam os seus custos de execug¢ao, aumentariam o controle

dos processos e tornaria mais simples seu gerenciamento.

Além do maior controle dos processos, 0 que seria o0 principal beneficio
ocasionado pela auomacao, o custo da estrutura também poderia sofrer um impacto
benéfico. O custo da ICP-Brasil é justamente um fator que atualmente traz riscos a
viabilidade da estrutura e pode torna-la inviavel em longo prazo, devido ao produto

ter um alto prego final, o que dificulta a disseminacao de seu uso.

Para manter uma Infraestrutura de Chaves Publicas dispendiosa funcionando
€ necessario que os seus produtos finais, os certificados digitais e também os
carimbos do tempo, tenham precos que consigam viabiliza-la financeiramente. O
certificado digital tem um periodo de validade curto, de um a trés anos, e precisa ser
renovado quando seu periodo de validade expira. Projetos de ampla inclusao digital
que necessitem do uso do certificado digital, por exemplo, sdo inviaveis com os

precos que 0s mesmo possuem atualmente.

Analisando a situacdo atual da estrutura, podemos visualizar os seguintes
pontos criticos em relacado aos processos de auditoria e fiscalizacao:

e A necessidade de auditorias com processos manuais para
cadastramento e gerenciamento de todas as entidades que compde a
estrutura;

e Producdo excessiva de documentos e relatérios em papel nas
auditorias que poderiam ndo ser necessarios se 0s processos fossem
automatizados e utilizasse o documento eletrdnico seguro.

Pelas normas, as auditorias e fiscalizagdes podem ser realizadas pela AC
Raiz ou, no caso das auditorias, por entidades capacitadas a realizar auditorias nas
entidades da ICP-Brasil. No caso de entidades capacitadas, a AC Raiz precisa ser
informada dos resultados das auditorias realizadas por elas. O resultado de todas as

auditorias em cada entidade da estrutura também deve ser de conhecimento de toda
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entidade superior a entidade que a recebeu.

Utilizando a tecnologia da informacéao e as redes de computadores para tornar
possivel a automacdo dos processos de auditoria da ICP-Brasil, e utilizando a
tecnologia dos certificados digitais e carimbos do tempo para possibilitar a
seguranca das transacdes realizadas no sistema automatizado e do armazenamento
das informagdes em documentos eletrénicos seguros, € possivel minimizar os custos
e a complexidade destes processos e, consequentemente, do funcionamento da
estrutura como um todo, tornando os processos mais simplifacos e possibilitando
melhorar seu gerenciamento, e também pode impctar nos produtos finais, tornando-

0S mais baratos e acessiveis.

Um Sistema Integrado de Gestdo Empresarial (SIGE) para integrar os dados
e 0s processos de negécio de auditoria e fiscalizacao da estrutura da ICP-Brasil em
um unico sistema possibilitaria, além de maior eficiéncia e agilidade dos processos,
também o compartiihamento destes servicos de auditoria entre as entidades da

estrutura que o realizam, assim como também as que sao afetadas por eles.

Todas as entidades que realizam auditoria e fiscalizagdo poderiam acessar
um Unico sistema integrado de auditoria utilizando a segurancga proporcionada pelos
certificados digitais, navegando apenas por areas em que € permitido o seu acesso
e registrando todos os seus passos através de assinaturas e protocolacdes digitais,
dotando de validade juridica os processos e documentos eletrénicos e utilizando a
propria competéncia da ICP-Brasil em suas atividades.

O compartilhamento de servicos, quando adotado como estratégia de
vantagem competitiva nas organizagdes, resulta em beneficios aos usuérios do
produto final, pois diminui os custos das operagdes e consequentemente diminui o
custo do produto final (PORTER, 1999).

A automacdo dos processos de auditoria e fiscalizacdo da ICP-Brasil
proporcionada pelo sistema de servigos compartilhados seria visivel nos beneficios
proporcionados ao ITI pelo maior controle sobre as auditorias que ele teria, devido

ao acesso mais agil e facilitado as informagdes de todas as auditorias realizadas.
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1.4 ESTRUTURA DA DISSERTACAO

Quanto a sua estrutura, este trabalho estd divido em seis capitulos da

seguinte forma:

O primeiro capitulo apresenta a contextualizagdo, o tema e o problema que
orientaram o desenvolvimento da pesquisa, o objetivo geral e os objetivos
especificos, e a relevancia do tema estudado.

O segundo capitulo apresenta a revisdo da literatura para a fundamentagao
da pesquisa. Este capitulo inicia com uma narrativa sobre a tecnologia da
informacao, sua histéria e como ela foi incorporada pela sociedade moderna para
evidenciar sua importancia nos dias atuais. Apos é apresentado o conceito de
documento eletrdnico, o tipo de substrato para guardar informacdes que se tornou
comum com a disseminacdo e uso da tecnologia da informacdo, e suas
caracteristicas e problemas. Em seguida é apresentado o conceito de Infraestrutura
de Chaves Publicas, que soluciona os problemas do documento eletrénico, para
depois entdo discorrer sobre uma Infraestrutura de Chaves Publicas em particular, a
ICP-Brasil. E nesse ponto onde é tratado o tema central dessa pesquisa. Na
continuacao sao apresentados os conceitos e ferramentas que serdo utilizadas para
a proposta a que esse trabalho se justifica, o conceito de Organizagdes Virtuais e
Servicos Compartilhados e a ferramenta BPMN para o Mapeamento de Processos

estudados na pesquisa.

No terceiro capitulo estdo apresentados os procedimentos metodoldgicos da
pesquisa, incluindo a caracterizacdo, a coleta e andlise dos dados e as limitacdes
encontradas durante a pesquisa.

No quarto capitulo estd o resultado dos dados coletados, através de uma
descricao narrativa e grafica dos processos estudados, para mostrar o estado atua

da forma como séo executados.

O quinto capitulo apresenta a discussao dos dados, onde sdo apresentados
os problemas encontrados no estado atual da arte dos processos foco da pesquisa,
e é apresentado o desenvolvimento do modelo da proposta para resolver os
problemas através de uma nova forma de executar os processos de realizagdo de
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auditoria e de fiscalizagao da ICP-Brasil.

No sexto capitulo estdo as consideragdes finais do estudo e as conclusées,
relacionamento os objetivos propostos com os resultados alcancados. Também sao
feitas recomendagdes para futuras pesquisas.
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2 FUNDAMENTACAO TEORICA

2.1 TECNOLOGIA DA INFORMAGCAO

Definir o que € a Tecnologia da Informacéao € algo complicado. O seu conceito
€ mais abrangente do que os conceitos de processamento de dados, sistemas de
informagédo, engenharia de software, informatica ou o conjunto de hardware e
software. Envolve também aspectos humanos, administrativos e organizacionais
(KEEN, 1993).

Alter (1992) faz distingao entre a Tecnologia da Informacdo, que segundo o
autor abrange apenas aspectos técnicos, com os Sistemas de Informacdo, que
segundo o autor abrange as questbes de fluxo de trabalho, pessoas e informagao
envolvida. Henderson e Venkatraman (1993) ja definem a Tecnologia da Informacéao
como envolvendo todos os aspectos.

Luftman et al (1993) e Weil (1992) definem um conceito mais amplo a
Tecnologia da Informacdo. Segundo os autores o termo inclui os sistemas de
informacéao, o uso de hardware e software, telecomunicagcdes, automacao e recursos
multimidia utilizados pelas organizacées para fornecer dados, informacbes e
conhecimento. A Tecnologia da Informacao é a aplicagao de recursos tecnoldgicos
para processar informagdes. E este conceito que sera adotado para este trabalho.

Atualmente o mundo vive em uma era informacional onde praticamente toda a
sociedade encontra-se interligada com todas as suas tarefas sendo realizadas por
intermédio de computadores. A Tecnologia da Informacao esta presente em todos
os setores profissionais e de lazer. As informacdes correm ao redor do mundo em
altas velocidades através da grande rede de computadores da internet. Através dos
computadores e das novas tecnologias tudo se encontra conectado e a informacéao
nunca esteve tdo a disposicdo como agora. Essa revolugdo informacional, assim
como a revolugao industrial, € um marco que mudou e ainda continua mudando as
relagbes humanas de uma forma que elas nunca mais serdo como eram antes
(CASTELLS, 1999).

O termo tecnologia pode ser entendido como sendo uma ferramenta que

utiliza o conhecimento técnico e cientifico para criar servicos, produtos ou processos
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que melhorem a condicao humana. Por esta definicado de tecnologia pode-se afirmar
que a historia da Tecnologia da Informacdo é tdo antiga quanto a histéria da
humanidade, e que a linguagem foi a primeira Tecnologia da Informacgao criada pelo
homem. Com o desenvolvimento das sociedades desenvolveram-se também as
tecnologias utilizadas para processar a informacao e o conhecimento que fora sendo
criado. Ao longo da historia, para armazenar informacdes, varias tecnologias foram
desenvolvidas, como os tabletes de argila da Mesopotamia, o papiro do Egito, o
papel da China e a maquina de imprensa de Gutenberg. Com a necessidade de
contar quantidades, tecnologias foram sendo criadas ao longo da histéria, como o
abaco, que evoluiu até as primeiras calculadoras analdgicas de Pascal e Leibniz.

2.1.1 A Sociedade da Informacéao

O desenvolvimento dos computadores e das redes de computadores
possibilitou que, no ultimo quartel do século XX, uma nova forma de interacao global
entre pessoas e organizacdes surgisse e se difundisse. Essa sociedade moderna e
sua forma de se relacionar socialmente, baseada nas novas tecnologias da
informacado e da comunicacao, é chamada de Sociedade da Informacdo, ou ainda
Sociedade do Conhecimento.

A Sociedade da Informacao é uma forma evoluida de sociedade moderna e se
caracteriza por um deslocamento de paradigma nas estruturas industriais e nas
relagdes sociais. Tal qual a revolugao industrial supés uma profunda modificacao
das sociedades agrarias, A Sociedade da Informagcao designa uma forma nova de
organizacao da economia e da sociedade (PEREIRA et al, 1997).

As caracteristicas fundamentais da Sociedade da Informagao sao:

e Possuir a informagao como matéria-prima;
e Alta penetrabilidade das novas tecnologias;
e Predominio da légica de redes;
¢ Flexibilidade e crescente convergéncia de tecnologias.
Nesse paradigma de sociedade a tecnologia se desenvolve para permitir ao

homem atuar sobre a informagdo adaptando-as ou criando tecnologias novas para
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novos usos, € ndo utilizar informacao para agir sobre tecnologias como era feito no
passado. Na nova tecnologia, todas as atividades humanas tendem a ser afetadas
por ela, materialmente implementada em qualquer processo. Essa tecnologia possui
alta capacidade de reconfiguracdo, reversdo, modificacdo e reorganizacao e
converge todas as tecnologias em processos comuns, como a microeletrénica, as
telecomunicacbes, a optoeletrbnica, os computadores em geral e até mesmo a
biologia (CASTELLS, 1999).

2.2 DOCUMENTO ELETRONICO

Neste novo tipo de sociedade, a informacédo nao depende mais de substratos
fisicos para ser armazenada. Agora a informacdo é armazenada em meios
magnéticos e Oticos através de bits, o chamado documento eletrénico. Ao se
comparar o custo antes existente para armazenar a informagdo em papéis,
dispositivos de audio e de video nao digitais, fotografias em filmes fotossensiveis,
entre outras formas de armazenamento nao digitais, percebe-se que agora ele é
infimo. A velocidade e facilidade de disseminacdo do documento eletrénico é
enormemente maior do que o documento armazenado de forma fisica, o que

aumenta em muito a velocidade e a agilidade nos processos.

O documento eletrénico permite desvincular a informagéao que ele armazena
do substrato fisico dos documentos em papel, permitindo que o conteudo possa ser
transmitido a longas distancias através de redes de comunicagédo e ser armazenado
em qualquer tipo de dispositivo computacional de armazenamento (DIAS, 2003). Ele
se apresenta como um conjunto de bits que ¢é visualizado com suporte
computacional (SCHEIBELHOFER, 2001), através de ferramentas adequadas para

interpretar o documento e tornar legivel a informacao contida nele.

Porém, o documento eletrdnico apresenta algumas desvantagens em relacao
aos seus equivalentes em meio fisico, particularmente ao papel, no que diz respeito
a confiangca em relacdo a ele. Alguns dos requisitos que o documento em papel
apresenta e o documento eletrbnico deve apresentar também para se tornar

confiavel sao:
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o Autenticidade - ser possivel identificar quem criou o documento
eletrdnico. Como o documento eletrénico agora pode transitar livremente pela rede
mundial de computadores, deve ser possivel haver alguma maneira de ligar a
pessoa que o criou a ele;

o Integridade - garantir que o documento eletrénico € original, nao foi
alterado depois que foi criado. Como a informacédo fica livre na rede de
computadores, ela pode ser alterada facilmente por qualquer pessoa que tiver
acesso a ela. Deve haver uma maneira de garantir que o documento eletrénico que
armazena uma informagao néo sofreu modificacdes depois que foi criado;

o Nao repudio - garantir que quem criou o documento eletrénico ndo possa
afirmar que nao foi ele. Deve ser possivel ndo apenas garantir a autenticidade do
documento eletrénico, mas garantir que quem esta ligado ao documento eletrénico
realmente foi a pessoa que o criou ou que o autenticou;

e  Tempestividade - ser possivel identificar a data e hora universais exatas
da criacdo do documento. Para saber exatamente quando um documento digital foi
criado no tempo, deve-se atribuir a ele uma marcacao de tempo universal por uma
entidade confiavel que garanta que ele foi criado naquela data e hora exata que a
entidade definiu a ele.

Com a resolugao destes problemas, o documento eletrdnico se torna confiavel
para operagbes comerciais e processos juridicos. Se a sociedade esta em rede e a
informacao esta armazenada em meio digital, que apresenta inUmeras vantagens
em relagcdo a informagdo armazenada em meio fisico, nada mais légico que o
documento digital seja também utilizado em transa¢des comerciais que reduziriam
muito os custos com materiais e agilizariam enormemente 0s processos,
apresentando uma vantagem competitiva muito grande a organizacdo que adotasse

0 comeércio eletrénico frente a organizagdo que o ignorasse.

Além do comércio eletrbnico, a confianca no documento eletrénico interessa
as organizacdes também para protegerem as informacdes que elas armazenam.
Com a informacdo digitalizada, fica mais simples para que a informacado dos
documentos sigilosos armazenados em meio digital sejam roubados, fragilizando e
colocando em risco as organizagcdes. Além dos requisitos ja listados acima, o
documento eletrdnico deve apresentar mais uma caracteristica que torne possivel

que informacdes sigilosas sejam armazenadas em meio digital sem que a
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organizacao corra o risco de ser prejudicada com o vazamento das informacodes: a
privacidade. O documento eletrdnico precisa ter a possibilidade de ser cifrado e
decifrado, para que a informacéao contida nele fique em segredo.

Com todos estes requisitos sendo atendidos, as organizagbes podem usar o
documento digital sem preocupacdo em suas transagdes comerciais ou de
contratos, no armazenamento de suas informacdes em midias magnéticas e ¢dticas e
para garantir a transacao segura de informagdes sigilosas através de computadores

interligados em redes.

2.2.1 Criptografia

s

O termo criptografia vem do grego kryptos, cujo significado é oculto, e do
grego graphos, cujo significado é escrita. O significado de criptografia é escrita
oculta, ou seja, escrever de forma codificada. A criptografia surgiu da necessidade
de regqistrar e transmitir informacdes de forma que apenas as partes envolvidas
conseguissem ler a informacéo codificada. O processo de codificar uma informacéao
€ denominado de cifragem e o processo inverso, decodificar a informacédo, €

chamada de decifragem.

A cifragem de um documento utiliza algoritmos matematicos para modificar a
informagéo. O algoritmo € ativado com uma chave, um segredo conhecido apenas
pelas partes envolvidas, e a informagao € entdo modificada utilizando a chave como
o valor inicial para a execugao do algoritmo. Para decifrar a mensagem modificada é
necessario informar novamente uma chave para o algoritmo executar e transforma-

la na mensagem original.

Quando essa chave é a mesma tanto para cifrar como para decifrar, o
algoritmo é chamado de algoritmo de chave simétrica. Quando a chave para cifrar é
diferente da usada para decifrar, o algoritmo é chamado de algoritmo de chaves

assimétricas.
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llustragéo 1 — Esquema de criptografia simétrica.

Fonte: O QUE E CERTIFICAGAO DIGITAL, p. 2

A historia da criptografia € antiga e ja era usada desde os hieréglifos do antigo
Egito de 4000 atras, mas onde ela comegou a se mostrar mais relevante foi nas
guerras mundiais do século XX. Nessa época, militares, diplomaticos e o governo
em geral foram os maiores usuarios das técnicas criptograficas, onde a criptografia
foi usada como uma ferramenta para proteger os segredos e estratégias nacionais.

A proliferagdo de computadores e sistemas de comunicagdes na década de
1960 trouxe consigo a demanda do setor privado dos meios para proteger as suas
informacdes em forma digital e também as empresas que comecaram a prestar de

servigcos de seguranca.
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llustragé@o 2 — Esquema de criptografia assimétrica com sigilo de informagao.

Fonte: O QUE E CERTIFICAGAO DIGITAL, p. 4
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llustragé@o 3 - Esquema de criptografia assimétrica com autenticidade de informagao.

Fonte: O QUE E CERTIFICAGAO DIGITAL, p. 5

O DES (Data Encryption Standard) é o mais conhecido dos mecanismos de
criptografia. Comecou a ser desenvolvido com o trabalho de Feistel (1974) na IBM
no inicio da década de 1970 e culminou em 1977 com a adocao pela U.S. Federal
Information Processing Standard para criptografar informacdes. Esse mecanismo de
criptografia funciona de forma simétrica, ou seja, a mesma chave que é utilizada
para cifrar o documento é utilizada para decifra-lo. E um método criptografico
simples que restringe a confiabilidade no documento eletrénico.

O desenvolvimento mais marcante na histéria da criptografia veio em 1976
quando Diffie e Hellman (1976) publicaram New Directions on Cryptography
Techniques. Este trabalho apresenta o revolucionario conceito de criptografia de
chaves assimétricas e também fornece um método novo e engenhoso para troca de
chaves. O novo método trazia o conceito de criptografia assimétrica, onde sao
utilizadas chaves distintas para cifrar e decifrar a informacédo, e a partir do
conhecimento de uma chave nao permite que se chegue a ter conhecimento da
outra. Nesse método, uma chave € privada e deve ser mantida em segredo e a outra
€ publica e deve ser distribuida aos interessados.

Embora os autores nao tivessem concretizagao pratica de uma criptografia de
chaves assimétricas na época, a ideia era clara e gerou um interesse amplo na

comunidade de criptografia.

Em 1978, Rivest, Shamir e Adleman (1978) descobriram o primeiro e pratico
sistema de assinatura de criptografia de chaves assimétricas, conhecida como RSA.

O ponto falho do algoritmo foi que ele ndo apresentava uma solucao para relacionar
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a chave publica a seu proprietario, o que abre brecha para fraudes no processo de
proteger a informagao.

Loren Kohnfelder (1978) propds uma solucdo com a adocao de uma terceira
entidade confiavel, denominada de Autoridade Certificadora, que garante o
relacionamento entre a chave publica e seu proprietario assinando a chave publica
em um arquivo que contém também as informacdes do seu dono, o que controla a

respectiva chave privada.

A partir do trabalho de Kohnfelder foi possivel o desenvolvimento de uma
infraestrutura de chaves publicas, formada por softwares, hardwares, técnicas
criptograficas e servigos para o gerenciamento das chaves publicas dos usuérios da
estrutura, permitindo o uso de métodos criptograficos de chaves publicas de forma
pratica e confiavel (DIAS, 2003).

2.3 INFRAESTRUTURA DE CHAVES PUBLICAS

Uma Infraestrutura de Chaves Publicas é um 6rgao que tem como objetivo
normatizar, fiscalizar e manter uma estrutura de emissao de chaves publicas. Utiliza
0 conceito de terceira parte confiavel para as partes que utilizam os certificados
digitais emitidos pelas entidades que fazem parte de sua estrutura. A Infraestrutura
de Chaves Publicas é a responsavel por definir as técnicas, praticas e
procedimentos que devem ser seguidos pelas entidades que fazem parte dela, e
compde um sistema de certificagcao digital baseado em certificados digitais, o

elemento mais basico da estrutura.

2.3.1 Certificado Digital

Os certificados digitais resolvem o problema de identificar quem controla a
chave privada da respectiva chave publica e, segundo Housley (2001) apud Carlos

(2007), deve possuir diversas caracteristicas:

e Deve ser estritamente digital, para poder ser distribuido pelas redes de
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computadores e processado automaticamente;

e Deve conter as informacdes do detentor da chave privada como o
nome, organizagao e contato;

e Deve ser possivel identificar a sua data de emissao;

e Deve ser criado por uma terceira parte confiavel distinta de quem
detém a chave privada;

e Deve ser diferencavel de outros certificados digitais;

e Deve ser possivel verificar se é genuino ou falso;

e Deve ser inviolavel e inalteravel;

e Deve ser possivel verificar imediatamente quando alguma informagao
no certificado se torna invalida;

e Deve ser possivel determinar quais fungcbes o certificado esta
habilitado a executar.

O ITU-T (1988), setor de padronizacao da International Telecommunication
Union, determina que o certificado digital deva possuir as informacdes do nome,
organizacao e dados para contato do detentor de sua chave privada, os campos de
data com a sua validade inicial e final, as informacdes da terceira parte confiavel que
assinou o certificado e a assinatura do mesmo. O ITU-T também determinou (1993,
1997) que dentre as informacdes do certificado digital ele também teria extensdes,
sendo algumas pré-definidas que reforcam a identificacdo da terceira parte que
assinou o certificado, como os atributos da sua chave e as restricbes do seu
caminho de certificacdao. O caminho de certificacao é formado pelo certificado raiz e
os certificados intermediarios da terceira parte confiavel, utilizados para assinar o

certificado digital.

2.3.2 Lista de Certificados Revogados

Para poder ser possivel verificar imediatamente quando um certificado digital
se torna invalido, é preciso ter um meio de revogar o certificado em questao. Como o
certificado é publico e pode ser distribuido livremente, a maneira de fazer com que
todos os seus detentores no momento saibam que ele esta revogado é a terceira

parte confiavel publicar, em enderego fixo na internet, uma lista de certificados
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revogados com a relacao dos certificados que ndao sao mais validos.

Varios fatores podem tornar essa operacao necessaria, como a necessidade
de alteracdo de dados do certificado digital antes do término de sua validade, o
comprometimento de sua chave privada, o cancelamento de seu uso, o
comprometimento da chave privada da terceira parte confiavel que o assinou, entre

outros.

A lista de certificados revogados é um arquivo digital para a validacao
eletrénica dos certificados digitais. E assinado pela terceira parte confiavel que
emitiu os certificados digitais, o que permite verificar sua integridade. Possui os
campos com as datas de inicio e de expiracdo, a lista dos numeros seriais dos
certificados revogados e a data de revogacao e extensdes opcionais.

2.3.3 Politicas de Certificacao

Para ser possivel determinar quais fungdes o certificado esta habilitado a
executar sdo utilizadas as Politicas de Certificacdo, definidas em documentos
escritos pelos responsaveis por uma Autoridade Certificadora e que sao seguidas
para os seus processos de emissao de certificados. Os documentos onde elas séo
definidas geralmente séo dois: as Politicas de Certificacdo — PC, e as Declaracoes

de Praticas de Certificagdo — DPC.

As politicas de certificacdo sao definidas como um conjunto de regras que
indicam a aplicabilidade de aplicacbes com requisitos de seguranca em comum de
um certificado a uma comunidade ou classe de aplicacdo em particular (ITU-T,
1997).

As declaracbes de praticas de certificacdo sdo um conjunto de praticas
seguidas pela Autoridade Certificadora e que definem as praticas relevantes ao ciclo
de vida do certificado. Sdo mais detalhadas que as Politicas de Certificacdo pois
definem, além dos requisitos e restricbes ao uso do certificado digital, também os
procedimentos internos de gerenciamento dos procedimentos relativos ao certificado
digital pela Autoridade Certificadora.
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Uma infraestrutura de chaves privadas € formada de varias entidades, cada
uma com tarefas e caracteristicas distintas no gerenciamento do ciclo de vida dos
certificados digitais. Essas entidades se dividem em Autoridades Certificadoras,
Autoridades Registradoras, Repositorios de Certificados Digitais, Arquivos de
Certificados Digitais, Modulos Publicos e Entidades Finais. A seguir serao explicados

0 que sao e a funcédo que desempenham na estrutura cada uma destas entidades.

2.3.4 Autoridade Certificadora

A Autoridade Certificadora é a entidade da infraestrutura responsavel pela
emissdao dos certificados digitais e pela emissdo e publicacdo das listas de
certificados revogados, através de seu hardware, softwares e mao de obra

especializada que a opera.

Ao assinar um certificado digital, a Autoridade Certificadora garante a
autenticidade do certificado, por relacionar a chave publica com as informagdes do
detentor da chave privada correspondente, e também sua validade, por incluir
informagdes de data de inicio e de término de validade do certificado. Além das
informagdes citadas, a Autoridade Certificadora também inclui no certificado digital
outras informagdes que considerar relevantes. Esses certificados emitidos pela
Autoridade Certificadora podem ser para entidades finais ou para outras Autoridades

Certificadoras.

A emissao de listas de certificados revogados também é feita pela Autoridade
Certificadora de modo a atestar a sua confiabilidade através de sua assinatura, de
modo analogo a emissdo dos certificados digitais. Essa lista € composta pelos
certificados emitidos pela Autoridade Certificadora que ja ndo sdo mais validos, a

data que o certificado perdeu sua validade e o motivo.

Uma infraestrutura de chaves publicas pode ter apenas uma Autoridade
Certificadora, mas o mais comum é que existam outras Autoridades Certificadoras
Intermediarias na estrutura que estejam abaixo de uma Autoridade Certificadora
principal, a qual delega fungbes a essas outras entidades, como a emissao de
certificados e de listas de certificados revogados.
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E comum também uma Autoridade Certificadora delegar os processos de
identificacdo de usuarios que solicitam emissdo de certificados digitais para uma
entidade chamada de Entidade de Registro, que esta relacionada a Autoridade
Certificadora responsavel por ela.

2.3.5 Autoridade Registradora

A Autoridade Certificadora pode ter mais de uma Autoridade Registradora sob
sua responsabilidade. O numero depende da abrangéncia dos servicos da
Autoridade Certificadora, do numero de clientes que ela possua ou da quantidade de
tipos de certificados que ela tenha que emitir, 0 que torna necessario dividir a tarefa
de verificar as requisicoes de certificados por quantas Autoridades de Registro seja
necessario. No caso de haver emissao de diferentes tipos de certificados digitais, a
divisdo de tarefas para diferentes Autoridades Registradoras se justifica pelo fato de
haver diferentes maneiras de verificacdo dos dados das requisi¢oes.

A Autoridade de Registro também é composta de softwares, hardware e mao
de obra especializada. A requisicdo gerada é assinada por essa entidade, para que
a Autoridade Certificadora a que esta relacionada tenha certeza que os dados foram

verificados por uma entidade de sua confianca e subordinacao.
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llustracdo 4 — Analogia entre o documento de identificacéo digital e o de papel.

Fonte: BROCARDO; DE ROLT; FERNANDES, 2006, p. 35

2.3.6 Repositério de Certificados Digitais

O Repositorio de Certificados Digitais € uma entidade composta por software
com a fungao de publicar os certificados digitais e as listas de certificados revogados
emitidos por uma ou mais Autoridades Certificadoras a que esta relacionado.

Os certificados digitais e listas de certificado revogados armazenados nessa
entidade sdo assinados pela Autoridade Certificadora responsavel por eles, o que
garante a integridade e a autenticidade dos dados, tornando-os imunes a ataques de

substituicdo e de fabricagao [14].

Essa entidade faz a interacdo entre a Autoridade Certificadora e seus
usuarios, de onde é possivel que estes obtenham os certificados digitais solicitados
e as listas de certificados revogados para a validacdo dos mesmos. Dessa forma, a
Autoridade Certificadora garante maior seguranca a seus sistemas, por nao torna-los
disponiveis para acesso através de qualquer rede de comunicacao. Essa tarefa fica

a cargo do Repositério de Certificados, o qual deve estar sempre disponivel e
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seguro.

2.3.7 Arquivo de Certificados Digitais

Também relacionado a uma Autoridade Certificadora, os Arquivos de
Certificados Digitais armazena os certificados digitais e as listas de certificados
revogados emitidos por ela apds o vencimento do periodo de validade dos mesmos.

Composta por hardware e softwares, esta entidade armazena os dados por
prazo indeterminado, geralmente definido por normas juridicas, para que possam ser
utilizados na validagcao e verificacdo de documentos antigos assinados digitalmente

sempre que for necessario.

2.3.8 Mddulo Publico

O méddulo publico também € relacionado e subordinado a uma Autoridade
Certificadora, que pode ter um ou mais destas entidades, cuja funcdo é fornecer
uma interface ao usuario requisitar um certificado digital ou obter certificados digitais
e listas de certificados revogados sem haver a necessidade de ter acesso direto a
uma Autoridade de Registro, 0 que aumenta a seguranca de uma Autoridade
Certificadora.

2.3.9 Entidades Finais

Toda a estrutura da infraestrutura de certificados digitais e seus processos de
gerenciamento do ciclo de vida dos certificados sao voltados para a emissdao de
certificados para as Entidades Finais, que sao qualquer detentor de um certificado
digital sem permissao para assinar novos certificados digitais.

As Entidades Finais dividem-se em duas classes, e podem atuar
alternadamente entre elas (HOUSLEY, 2001):

e Detentores de certificados — sdo usuarios que possuem certificados
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emitidos pela infraestrutura de certificados digitais e os utilizam,
através das chaves privadas dos seus certificados particulares, para
assinaturas e cifragens de dados;

e Entidades que confiam nos certificados — utilizam as chaves publicas
dos certificados de outras entidades verificacdo de assinaturas,

cifragem de dados, entre outros servicos de seguranca.

2.4 ICP BRASIL

Para a elaboracdo deste capitulo foi utilizado o trabalho de Ribeiro et al
(2004).

A Infraestrutura de Chaves Publicas Brasileira foi instituida pela Medida
Provisoria 2.200-2, de 24 de agosto de 2001, que criou o seu Comité Gestor, a
Autoridade Certificadora Raiz Brasileira e definiu as entidades que compdem a sua
estrutura. Foi criada pelo Governo Federal com o objetivo de regulamentar as
atividades de certificacao digital no pais, para incentivar a internet como meio para

realizacao de negdcios e inserir maior segurancga as transacoes eletronicas.

A ICP-Brasil - Infraestrutura de Chaves Publicas Brasileira - € um conjunto de
entidades, padrdes técnicos e regulamentos, elaborados para suportar um sistema
criptografico com base em certificados digitais (RIBEIRO et al, 2004). E mantida pelo
ITI, o Instituto Nacional de Tecnologia da Informacéo, que é uma autarquia federal
vinculada a Casa Civil da Presidéncia da Republica.

O ITl integra o Comité Executivo do Governo Eletrénico, no qual coordena o
Comité Técnico de Implementagao do Software Livre no Governo Federal, e a ele
compete a responsabilidade de estimular e articular projetos de pesquisa cientifica e
de desenvolvimento tecnolégico voltados a ampliacdo da cidadania digital. Sua
principal linha de agao é a popularizagdo da certificacao digital e a inclusao digital,
atuando sobre variadas questdes como:

e Sistemas criptograficos;
e Software livre;
e Hardware compativel com padrdes abertos e universais;

e Convergéncia digital.
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llustragé@o 5 — Visao geral da ICP-Brasil.
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Fonte: RIBEIRO et al, 2004, p. 6

Apdés a Medida Provisoria 2.200-2, foram elaboradas as Resolugdes do
Comité Gestor da ICP-Brasil, que sdo os regulamentos que regem as atividades das
entidades integrantes da estrutura. Para assegurar que as entidades seguem todas
as normas da estrutura, sao realizadas auditorias no momento do credenciamento
da entidade e anualmente. No credenciamento é verificado se a candidata a fazer
parte da estrutura esta apta a desenvolver as atividades a que se candidata
conforme a regulamentacao da estrutura, e anualmente € verificado se todos os
procedimentos estdo sendo executados seguindo conforme a mesma

regulamentacao.

A primeira entidade a receber auditoria na ICP-Brasil foi a sua Autoridade
Certificadora Raiz, por uma comissdo de membros de diversos érgaos do Governo

Federal, para que o funcionamento dela fosse autorizado pelo seu Comité Gestor.

Uma Infraestrutura de Chaves Publicas Brasileira é formada de varias
entidades, cada uma com tarefas e caracteristicas distintas, sendo elas: o Comité
Gestor, o Comité Técnico, a Autoridade Certificadora Raiz, as Autoridades
Certificadoras, as Autoridades Registradoras, os Prestadores de Servicos de
Suporte, os Auditores Independentes e as Entidades Finais. A seguir seréao

explicados o que sao e a funcdo que desempenham cada uma destas entidades.
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2.4.1 Comité Gestor

O Comité Gestor da ICP-Brasil possui as seguintes funcoes:

e Coordena a implantacao e o funcionamento da ICP-Brasil;

e Estabelece a politica, os critérios e as normas para credenciamento
das AC, AR e demais PSS em todos os niveis da cadeia de
certificacao;

e Estabelece diretrizes e normas técnicas para a formulacao de politicas
de certificados e regras operacionais das AC e das AR,;

e Define niveis da cadeia de certificacao;

e Atualiza, ajusta e revisa os procedimentos e as praticas estabelecidas
para a ICP-Brasil;

e Garante a compatibilidade da ICP-Brasil e promove a atualizacao
tecnolégica do sistema e a sua conformidade com as politicas de
seguranga;

e Estabelece a politica de certificacdo e as regras operacionais da AC
Raiz;

e Homologa, audita e fiscaliza a AC Raiz e os seus prestadores de
Servico;

e Aprova politicas de certificados, praticas de certificacdo e regras
operacionais;

e Credencia e autoriza o funcionamento das AC e das AR;

e Autoriza a AC Raiz a emitir o correspondente certificado;

¢ |dentifica e avalia as politicas de ICP externas;

e Negocia e aprova acordos de certificagdo bilateral, de certificacéo
cruzada, regras de interoperabilidade e outras formas de cooperacao
internacional;

e (Certifica, quando for o caso, sua compatibilidade com a ICP-Brasil,
observado o disposto em tratados, acordos ou atos internacionais;

e Pode delegar atribuicdes a AC Raiz.
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2.4.2 Comité Técnico

O Comité Técnico — COTEC - é responsavel por manifestar-se sobre as
decisbes e andlises do Comité Gestor, pois presta suporte técnico e assisténcia a

ele.

2.4.3 Autoridade Certificadora Raiz

A AC Raiz é a autoridade principal da cadeia de certificacdo da ICP-Brasil.

Possui as seguintes funcgodes:

e Executa as politicas de certificados e normas técnicas e operacionais
aprovadas pelo Comité Gestor;

e Emite, expede, distribui, revoga e gerencia os certificados das AC de
nivel imediatamente subsequente ao seu;

e Gerencia a lista de certificados revogados;

e Executa atividades de fiscalizacao e auditoria das AC e das AR e dos
prestadores de servigo habilitados na ICP, em conformidade com as
diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP-
Brasil;

e Participa de tratativas para celebracao de convénios e politicas de

certificacdo internacionais.

2.4.4 Autoridade Certificadora

As Autoridades Certificadoras sdo entidades credenciadas a emitir
certificados digitais vinculando pares de chaves criptograficas ao respectivo titular.

Tem como fungoes:

e Emitir, expedir, distribuir, revogar e gerenciar os certificados;
e (Coloca-los a disposicdo dos usuarios as listas de certificados
revogados e outras informacgdes pertinentes;

e Manter o registro de suas operacoes.
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2.4.5 Autoridade de Carimbo de Tempo

E a entidade na qual os usuarios de servicos de carimbo do tempo,
subscritores e terceiras partes, confiam para emitir carimbos do tempo. A ACT tem a
responsabilidade geral pelo fornecimento do carimbo do tempo. E responsavel pela
operacao de um ou mais Sistemas de Carimbo do Tempo, conectados a Rede de
Carimbo do Tempo da ICP-Brasil.

Um Sistema de Carimbo do Tempo (SCT) é um dispositivo Unico constituido
por hardware e software que gera os carimbos do tempo, sob 0 gerenciamento da
ACT. Deve possuir um HSM (Hardware Security Model) contendo um reldgio a partir
do qual sdo emitidos os carimbos do tempo. Nesse HSM devem ser também
realizadas as funcgdes criptograficas de geracao de chaves e assinaturas digitais.

2.4.6 Autoridade Registradora

As Autoridades de Registro sdo entidades operacionalmente vinculadas a
uma Autoridade Certificadora. Tem como fungdes:

e Identificar e cadastrar usuarios de forma presencial;
e Encaminhar solicitagdes de certificados a AC;

e Manter registros de suas operacgoes.

2.4.7 Prestador de Servicos de Suporte

Os Prestadores de Servicos de Suporte sdo empresas contratadas por uma
Autoridade Certificadora ou uma Autoridade Registradora para:

e Disponibilizagdo de infraestrutura fisica e légica;
e Disponibilizac&do de recursos humanos especializados;
e Disponibilizagdo de infraestrutura fisica e logica e de recursos

humanos especializados.

2.4.8 Auditor Independente

Os Auditores Independentes sdao empresas de Auditoria Independentes
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autorizadas pela AC Raiz para realizar auditorias nas entidades da ICP-Brasil. Sao
contratadas pelas Autoridades Certificadoras para realizar auditorias operacionais ou
pré-operacionais em entidades a elas subordinadas.

2.4.9 Entidade Final

As entidades finais se dividem em dois tipos:

Titulares de Certificados - Sdo as pessoas fisicas ou juridicas que sao
titulares dos certificados digitais emitidos por uma das Autoridades Certificadoras
integrantes da ICP-Brasil.

Terceiras Partes - E a parte que confia no teor, validade e aplicabilidade do
certificado digital emitido por uma das Autoridades Certificadoras integrantes da ICP-
Brasil.

2.4.10 Cadeia de Certificacao

Uma cadeia de certificagcdo pode ser criada por qualquer pessoa fisica ou
juridica, através de sistemas existentes, tanto pagos como gratuitos. Desde que
ambas as partes, a parte que utiliza o certificado digital para assinar ou cifrar um
documento e a parte que o recebe, aceitem que o certificado utilizado € valido.

Entretanto, para ser amplamente aceita, uma cadeia de certificagdo precisa
oferecer garantias aos titulares e aos usuarios dos seus certificados. A ICP-Brasil
ofecere varias garantias, como (RIBEIRO et al, 2004):

e O par de chaves criptograficas deve ser gerado sempre pelo proprio
titular e sua chave privada de assinatura é de seu exclusivo controle,
uso e conhecimento.

¢ Os documentos assinados com processo de certificagdo da ICP-Brasil
possuem validade juridica;

e S3o utilizados padrdes internacionais para os certificados bem como
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algoritmos criptograficos e tamanhos de chaves que oferecem nivel de
seguranca aceitavel internacionalmente;

e As instalagdes e procedimentos das entidades credenciadas possuem
nivel de seguranca fisica, logica, de pessoal e procedimental em
padrdes internacionais;

¢ As entidades componentes da ICP-Brasil sdo obrigadas a declarar em
repositorio publico as praticas de seguranca utilizadas em todos os
Seus processos;

e As entidades estdo sujeitas a auditoria prévia ao credenciamento e
anualmente, para manter-se credenciadas;

e (Os dados relativos aos certificados sdo mantidos por no minimo 30
anos, para permitir comprovagao e resolver duvidas sobre a assinatura
de documentos, atendendo legislacdes especificas de guarda de
documentos;

e Todas as AC sao obrigadas a contratar seguro para cobertura de
responsabilidade civil decorrente das atividades de certificagao digital e
de registro, com cobertura suficiente e compativel com o risco;

e E obrigatéria a validagdo presencial dos titulares para obtencdo de

certificados.

2.4.11 Normativo

Para garantir a compatibilidade da Infraestrutura de Chaves Publicas com
outras cadeias de certificacdo, inclusive de outros paises, o Comité Gestor da ICP-
Brasil elaborou suas regras e normas seguindo padrdes internacionais,
principalmente nas resolugdes que dizem respeito a formatos de certificados,

algoritmos criptograficos e padrées de seguranca.

Utilizando com referéncia apenas normas nacionais, foram elaboradas as
resolugbes como as que dizem respeito aos critérios de seguranga fisica para o
armazenamento dos dados nas entidades da estrutura e as que dizem respeito aos

aspectos legais de suas operagoes.

Para normatizar os processos de realizagcdao das auditorias e das fiscalizagdes
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das entidades da estrutura, foram utilizadas como base tanto normas e

recomendacdes nacionais quanto internacionais.

2.4.12 Auditorias

Sao realizadas dois tipos de auditorias nas entidades da ICP-Brasil:

e Pré-operacional — é a auditoria realizada em uma entidade candidata a

ingressar na ICP-Brasil e pode apresentar os seguintes resultados:

o

o

Autorizagéo do credenciamento da entidade;

Nao autorizagcédo do credenciamento da entidade.

e Operacional - realizada anualmente de forma planejada, ou a qualquer

momento através de fiscalizagbes caso exista suspeita de

irregularidades. Pode apresentar os seguintes resultados:

o

o

o

o

Manutencao do credenciamento da entidade;

Suspensdo da emissdo de certificados pela entidade até a
corregao das irregularidades verificadas;

Descredenciamento da entidade;

Substituicao / treinamento de mao de obra.

As auditorias sdao sempre realizadas por técnicos que devem possui

experiéncia comprovada nas areas de seguranca da informacao, tanto de ambientes

fisicos como légicos, criptografia, infraestrutura de chaves publica e sistemas

criticos. Também devem ser totalmente independentes da entidade auditada.

Nas resolugdes também sado definidas quem realiza as auditorias em cada

uma das entidades, demonstradas na tabela abaixo:

EXECUTOR DA AUDITORIA

Entidade - - :
Pré-operacional Operacional
AC Raiz Comité Gestor da ICP-Brasil Comité Gestor da ICP-Brasil
Ou seus prepostos, Ou seus prepostos,
formalmente designados formalmente designados
AC subordinada | ITI/DAFN/CGAF IT/DAFN/CGAF
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a AC Raiz, e seus
PSS

AC subordinada | ITI/DAFN/CGAF Empresa de Auditoria

aoutra AC, e Independente credenciada

seus PSS junto ao ITI

ACT ITI/DAFN/CGAF Empresa de Auditoria
Independente credenciada
junto ao ITI

AR Empresa de Auditoria Auditoria Interna da respectiva

Independente credenciada
junto ao ITI

AR credenciada junto ao ITI

Empresa de Auditoria
Independente credenciada
junto ao ITI

AR no Exterior

IT/DAFN/CGAF ou, a seu
critério, Empresa de Auditoria
Independente credenciada
junto ao ITI

Auditoria Interna da respectiva
AR credenciada junto ao ITI

Empresa de Auditoria
Independente credenciada
junto ao ITI

PSS de AR

Empresa de Auditoria
Independente credenciada
junto ao ITI

Auditoria Interna da respectiva
AR credenciada junto ao ITI

Empresa de Auditoria
Independente credenciada
junto ao ITI

llustragéo 6 — Entidades que podem realizar auditoria.

Fonte: ANEXO B

2.4.12.1 Etapas da Auditoria

As auditorias, tanto pré-operacionais como operacionais, seguem uma etapa

para sua realizagado. Primeira é feita a andlise dos documentos obrigatérios, depois a

analise dos documentos complementares, em seguida é feito o planejamento dos

testes da auditoria para em seguida ser realizada a auditoria de campo e, por fim, o

encerramento da auditoria. Cada um destes processos serda mais bem detalhado a

sequir.
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2.4.12.1.1 Andlise de Documentos Obrigatérios

Na primeira etapa da auditoria, a analise dos documentos obrigatorios, é
observada se as normas da ICP-Brasil que definem os padrées minimos que devem
ser seguidos pelas entidades estdao sendo seguidos. As entidades baseiam-se
nessas normas para escreverem seus documentos técnicos obrigatérios, nos quais
estdo definidos os procedimentos adotados por elas na sua propria cadeia de

certificacdo. Estes documentos sao:

e Politica de Seguranca — PS;
e Politica de Certificados — PC;
e Declaracao de Préticas de Certificagdo — DPC.

Os seguintes documentos sao verificados nessa etapa da auditoria:

e Documentos relativos a habilitagcao juridico-fiscal;
e Balanco Patrimonial da empresa;

e Documentos Técnicos Obrigatérios: PS, PC e DPC.

2.4.12.1.2 Andlise de Documentos Complementares

Na Analise de documentos complementares, sao solicitados e examinados
outros documentos técnicos para checar o atendimento de outros itens obrigatérios
pelas normas da ICP Brasil e para programar e dimensionar o trabalho de auditoria a
ser executado. Como exemplo de alguns documentos que podem ser verificados
nessa etapa, tem-se (RIBEIRO et al, 2004):

e Lista dos funcionarios, com os respectivos cargos desempenhados e
permissdes de acesso logico e fisico;

e Planta baixa do prédio onde esta instalada a entidade, com delimitacao
dos niveis de acesso fisico;

e Topologia da rede de comunicacgao;

e Descricao dos sistemas e procedimentos utilizados para a manutencgao
da seguranga fisica, l6gica e da rede;

e Descricdo dos procedimentos e sistemas usados para geracao e
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revogacao de certificados e para geracao e publicacdo de LCR;
e Descricdo dos procedimentos e ferramentas que serao usados para
apoiar as atividades de AR,;
e Documentos obrigatérios que seguem as normas do Comité Gestor,
como:
o Classificagao da Informacao;
o Gerenciamento de Risco;
o Plano de Continuidade de Negdbcios;
o Plano de Extingao;

o Entre outros.

2.4.12.1.3 Planejamento dos Testes

Na etapa de planejamento dos testes, € utilizada toda a documentacao que foi
analisada para conhecer as principais caracteristicas do ambiente a ser auditado
para preparar os testes, entrevistas e outras analises que serao realizadas durante a

auditoria de campo e os instrumentos a serem utilizados.

2.4.12.1.4 Auditoria de Campo

No ambiente da entidade serdo realizados os testes, entrevistas, verificacao
documental e outras analises programadas. O preenchimento instrumental é
preparado e, se for necessario, € feita a solicitagdo e verificacdo de outros

documentos adicionais.

2.4.12.1.5 Encerramento

s

No encerramento da auditoria € elaborado o relatério e os pareceres,
utilizando como base os documentos verificados e o resultado das analises feitas no
ambiente da entidade, e a organizacdo do material nas pastas de auditoria. Caso
alguma recomendacdo de auditora ndo pode ser cumprida antes do seu

encerramento, é feito o0 seu acompanhamento também nessa etapa.
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2.4.12.2 Auditoria Pré-Operacional de Autoridade Certificadora

Na auditoria pré-operacional de Autoridade Certificadora sao verificados os
cumprimentos de todos os itens de seguranca e procedimentos constantes das
normas da ICP-Brasil, da sua Politica de Certificacao, da sua Declaracdo de Praticas
de Certificacdo e da sua Politica de Seguranca. Esses itens sdo agrupados nas
seqguintes areas:

e Seguranca de Pessoal;

e Segurancga Fisica;

e Seguranca Légica;

e Seguranca de Rede;

e Segurancga da Informacao;

e Gerenciamento de chaves criptograficas e do certificado da prépria AC;
e Gerenciamento do ciclo de vida dos certificados emitidos;

e Procedimentos finais.

2.4.12.2.1 Seguranca de Pessoal

A Seguranca de Pessoal divide-se em trés subareas:

e (Cargos, atribuicdes e autorizagdes de acesso;
e (Contratacao, desligamento e acompanhamento de desempenho;
e Treinamento técnico-operacional.

As andlises dessas areas sado feitas através de analise documental e
observacado direta. Os procedimentos relativos a seguranca de pessoas sao a
verificacdo de antecedentes e de idoneidade, o treinamento e reciclagem
profissional, a rotatividade de cargos, as sanc¢des por acdes nao autorizadas e 0s
controles para contratacao.

e Com relacdao a cargos, atribuicbes e autorizagcbes de acesso, cada
funcionario deve assinar contratos ou termos de responsabilidade

contendo:
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o Condicbes do perfil que ocupara;
o Compromisso de observar normas, politicas e regras aplicaveis
da ICP-Brasil;
o Compromisso de nunca divulgar informacoes sigilosas;
o Conhecimento de PS, DPC, PC e outros documentos relativos a
sua atividade.
Com relacado a contratacdo, desligamento e acompanhamento de

desempenho de funcionarios, séo verificados:

¢ Nao contratacao de estagiarios;
¢ Na contratacao de cada funcionario:
o Antecedentes criminais;
o Crediticios;
o Histérico de empregos anteriores;
o Comprovantes de escolaridade e residéncia.

e Realizacdao de entrevistas na contratacdo e no desligamento de
funcionarios;
e Avaliacbes periddicas de desempenho.

¢ No desligamento:
o Revogacao de credencial, identificagédo, crachg;
o Revogacao de uso de equipamentos;
o Revogacgao de uso de mecanismos e acesso fisico;
o Revogacao de acesso légico.
Com relacao aos treinamentos técnico-operacionais sao observados:

e Mecanismos de Seguranca da Informacéo;

e Sistema Certificacao da AC;

¢ Recuperacao de Desastre;

e Reconhecimento de assinaturas e validade dos documentos
apresentados;

e Treinamento especifico para a funcao.
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2.4.12.2.2 Seguranca Fisica

Na seguranca fisica sao verificadas as condicdes de seguranca fisica para a
protecdo da chave privada da entidade, do sistema de certificagdo da entidade e de

outras informacdes criticas.

A auditoria para a seguranca fisica é realizada verificando a manutencao da
sala-cofre, sua estrutura de energia e ar condicionado, seu sistema de deteccéo e
alarme de incéndio e sistema de combate a incéndio por gas. E verificado o controle
de acesso fisico por monitoramento e identificagdo nas passagens de nivel. As
condi¢cdes ambientais sao verificadas por monitoramento por camara de video e sala
de seguranca. Sao também verificados os inventarios de bens de informacao. Na
auditoria também é verificada a capacidade de realizar os controles exigidos de

forma manual ou através de equipamentos ou sistemas.

Para realizar essas auditorias sdo usadas as técnicas de analise documental,
testes e observacéao direta.

Existem quatro niveis de protecdo para o acesso ao hardware da Autoridade
Certificadora e mais dois niveis de protecdo para acesso a chave privada da
Autoridade Certificadora. Em todos os niveis, pessoas que nao fazem parte do
pessoal da entidade s6 podem transitar acompanhadas e identificadas. Todos os
niveis de seguranga devem ser monitorados por cameras de video ligadas a um
sistema de gravagado 24 horas por dia, e o sistema de monitoramento das cameras
de video e o sistema de notificacdo de alarmes devem permanentemente

monitorados por guarda armado no nivel de protecao trés.

O individuo que entrar em uma darea de nivel um deve ser identificado e
registrado por seguranca armada. Para passar para o segundo nivel deve ser
exigida identificacao por meio eletrdnico e uso de cracha.

No terceiro nivel também sdo controladas as entradas e saidas de pessoas
autorizadas através de dois mecanismos de controle, como cartdo eletroénico e

identificacao biométrica.

O quarto nivel diz respeito a sala cofre. Neste nivel, o piso e o teto deverao
ser inteiricos, ou seja, uma célula estanque com protecdo a ameacas de acesso
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indevido, de agua, de vapor, de gases e de fogo. Nesse nivel também se utiliza dois
mecanismos de controle de entradas e saidas de pessoas autorizadas, porém para
acesso a esse ambiente é necessario a identificagdo de, no minimo, duas pessoas
autorizadas.

A célula estanque deve possuir sistemas de deteccao de fumaca e de
extincdo de incéndio por gas. Deve possuir ar condicionado redundante, e seu
sistema de alimentacdo elétrica deve possuir geradores principais e reserva e no
breaks. Interior ao quarto nivel encontra-se o quinto nivel, que é um cofre ou um

gabinete reforcado e trancado.

O sexto e ultimo nivel diz respeito a guarda da chave privada da Autoridade
Certificadora. Sao depdsitos localizados no interior do cofre do quinto nivel, onde as

chaves privadas ficam armazenadas quando ndo estdo em operacao.

2.4.12.2.3 Seguranca Logica

Na auditoria da seguranca légica sao analisados os controles de acesso
l6gico; a geracao, extracdo e guarda de logs; a geracdo extracdo e guarda de
backups e o controle de softwares. As auditorias sdo realizadas através de técnicas
de analise documental, testes e observacao direta. Na auditoria pré-operacional, por
ainda nao haverem registros histéricos, € verificada a capacidade da candidata a
Autoridade Certificadora de realizar os controles exigidos.

Controle de acesso logico:

e Analise das estratégias adotadas pela entidade para dividir funcdes e
acessar os sistemas criticos;

e Como sao guardadas as senhas de administrador dos sistemas e qual
a sua periodicidade de troca;

e Utilizacdo de logins individuais para acesso aos sistemas;

e Analise das listas de acesso l6gico aos diversos sistemas para verificar
se somente os funcionarios encarregados das atividades possuem

acCesso.
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Geracao, extracao e guarda de logs:

e Verificacao dos procedimentos e scripts para extracao dos /ogs;

e Verificacdo se todos os eventos de guarda obrigatéria sdo registrados;

e Verificacdo do local de armazenamento e periodo de retencdo dos
logs.

Geracao, extracao e guarda de backups:

e Verificacdo se os backups extraidos sao suficientes para recomposicao
dos sistemas em caso de falhas;
e Verificacdo da forma de guarda e periodo de retencao dos backups;
e Analise de outros itens de seguranca.
Controle de softwares

e S3o analisados os procedimentos da AC para atualizacdo dos
softwares instalados, em especial quanto a homologacao prévia das
alteracbes e quanto a aplicacdo tempestiva de correcoes de
seguranca;

e \Verificam-se os controles para evitar a instalacdo de softwares nao
autorizados nos equipamentos que fazem parte da rede da AC e
atualizac6es de softwares.

2.4.12.2.4 Seguranca de Rede

Para a seguranca de rede, sdo verificados a seguranga da rede da entidade e
seu repositério, através de técnicas de andlise documental, testes e observacao
direta.

Na seguranca da rede da Autoridade Certificadora é verificado:

e Atopologia da rede, sob o enfoque de seguranca e disponibilidade, se:
o A rede é segmentada, de forma a proteger o equipamento de
certificacao;
o Existem equipamentos redundantes para evitar a perda de
acesso;

o Os links externos sao contratados com operadoras diferentes;
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o O trafego dentro de intranets e extranets é protegido por VPN.
e Os firewalls e sistemas de detecgao de intrusos com relagao a:

o Monitoramento;

o Regras e politicas implementadas;

o Atualizacdo de listas de vulnerabilidades;

o Entre outros.

No repositorio da Autoridade Certificadora é verificado:

e A continua verificacdo pelas aplicagdes, que fazem uso dos
certificados emitidos pela entidade, da lista de certificados revogados;

e Se as PC e DPC estdao sempre disponiveis publicamente;

e (Os mecanismos para verificacdo do indice de disponibilidade mensal
do repositorio, que deve ser de pelo menos 99%;

e Os procedimentos para publicacao da Lista de Certificados Revogados

€ sSua seguranca.

2.4.12.2.5 Seguranca da Informagao

Para a auditoria da seguranca da informacao, usam-se técnicas de analise

documental e observacao direta, A auditoria desta area divide-se em sete subareas:

e C(Classificagao da informagao;
e Geragao, manuseio, guarda e destruicao de documentos e arquivos;
e Auditorias de seguranca das informacdes;
e Andlise de Risco;
e Plano de Continuidade de Negbcios;
e Plano de Extingcao da AC;
e Gerenciamento de Mudangas e Administracao da AC.
Na auditoria verifica-se se o0s procedimentos utilizados estdo em

conformidade com os documentos de:

e Sistema de Classificacdo da Informacao;
e Gerenciamento de Risco;
e Teste no Plano de Continuidade de Negécios;

e Plano de Extincao da AC.
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Na auditoria verifica-se ainda se a entidade esta aparelhada para analisar
pelo menos semanalmente os logs coletados e procura-se entender como sera feito
o controle e gerenciamento de todos 0s processos que devem ser obrigatoriamente

realizados.

2.4.12.2.6 Gerenciamento de Chaves Criptograficas e do Certificado da Autoridade
Certificadora

No gerenciamento de chaves criptograficas e do certificado da Autoridade
Certificadora, a auditoria é realizada por andlise documental, observacao direta e
simulacao. Nesta auditoria sao verificados os procedimentos e a capacidade dos
sistemas instalados na entidade de gerenciar suas chaves criptograficas e seu
proprio certificado, seguindo os requisitos definidos pela ICP Brasil.

A simulacao durante a auditoria é realizada na:

e Geracao de chaves criptograficas da AC;
e Solicitagdo de seu certificado a AC Raiz;
e Recepcéo do certificado e inser¢do no sistema,;
e Solicitacdo de revogacao de seu certificado.
A auditoria analisa também a guarda e a utilizacdo da chave privada da
Autoridade Certificadora em relagdo aos aspectos:

e A chave privada da entidade deve ser guardada sempre cifrada em
hardware seguro;

¢ A decifracao deve ocorrer envolvendo pelo menos duas pessoas;

e Essas pessoas devem assinar termo declarando ter conhecimentos da
sua responsabilidade no processo;

e (Cada uma dessas pessoas deve necessitar de pelo menos um
elemento fisico (cartdo ou token) mais senha particular para ativacao
da chave privada;

e Os cartdes ou tokens ficam armazenados em um cofre, cuja chave fica

em poder de uma terceira pessoa.
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2.4.12.2.7 Gerenciamento do Ciclo de Vida dos Certificados Emitidos

No gerenciamento do ciclo de vida dos certificados emitidos sdo verificados
os procedimentos e a capacidade dos sistemas instalados na entidade para
gerenciar o ciclo de vida dos certificados emitidos por ela de acordo com a
normatizacdo da ICP Brasil. Para isso utiliza-se de técnicas de andlise documental,
observacéo direta e simulagéo de:

e Geracao de certificados de diferentes tipos, um para cada Politica de
Certificacao;

e Geracao de Lista de Certificados Revogados;

e Publicagdo de certificados e Lista de Certificados Revogados no

repositorio, com os requisitos de seguranca definidos.

2.4.12.2.8 Procedimentos Finais

Nos procedimentos finais, para deixar o sistema preparado para a efetiva
colocacao em funcionamento, quando autorizado pelo Diretor-Presidente do ITI, sao
realizadas as seguintes medidas:

e Ao final das simulacdes, é solicitada a reinstalagdo do sistema
operacional, do sistema de gerenciamento de banco de dados e do
sistema de gerenciamento de certificados no equipamento ou particao
que ird abrigar o servidor de certificacao da AC, na presenga de pelo
menos um auditor;

e Essa reinstalagdo € filmada e os procedimentos realizados sao
registrados em Jogs, de modo que a comissao de auditoria tenha

condi¢cdes de detectar qualquer atividade n&o autorizada.

2.4.12.3 Auditoria Pré-Operacional de Autoridade de Carimbo de Tempo

Na auditoria pré-operacional de autoridade de carimbo de tempo, sao
verificados os documentos relativos a sua habilitacao juridica, a sua regularidade

fiscal, a sua qualificagao econébmico-financeira e a sua qualificagcéo técnica.

Relativos a sua habilitacao juridica sao verificados:
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e Ato constitutivo, devidamente registrado no 6rgao competente;
¢ Documentos da eleigao de seus administradores, quando aplicavel.

Relativos a sua regularidade fiscal sao verificados:

e Prova de inscricao no Cadastro Nacional de Pessoas Juridicas (CNPJ);

e Prova de inscrigao no cadastro de contribuintes estadual ou municipal
relativo ao domicilio ou sede do candidato, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

e Prova de regularidade junto a Fazenda Publica Federal, Estadual e
Municipal do domicilio ou sede do candidato, ou outra equivalente, na
forma da lei;

e Prova de regularidade do candidato junto a Seguridade Social € ao
Fundo de Garantia por Tempo de Servico (FGTS), demonstrando
situacao regular no cumprimento dos encargos sociais instituidos por
lei.

Relativos a sua qualificagdo econémico-financeira sao verificados:

e Parecer de Contador que possua certiddo emitida pelo Cadastro
Nacional de Auditores Independentes (CNAI), afirmando que o
candidato se encontra em boa situacao financeira para a execucao das
atividades a que se propde junto a ICP-Brasil;

e (Certidao negativa de faléncia ou concordata expedida pelo distribuidor
da sede da pessoa juridica, ou de execugao patrimonial, expedida no
domicilio do requerente.

Relativos a sua qualificagao técnica sao verificados:

e Declaracao de Praticas de Carimbo do Tempo (DPCT);
e Politicas de Carimbo de Tempo (PCT);
e Politica de Seguranca (PS).

2.4.12.4 Auditoria Pré-Operacional de Autoridade Registradora

Nas auditorias pré-operacionais em Autoridades de Registro sédo verificadas
as areas de Seguranca Fisica, Légica, de Rede, de Pessoal e a Seguranca da

Informacdo e o Ciclo de Vida dos Certificados. Sao mais simples do que as
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auditorias em AC, pois as Autoridades de Registro utilizam ambientes fisicos
menores que nao possuem tantos niveis de seguranca de acesso; nao utilizam
servidores para as atividades, apenas estacdes de trabalho para acessar o sistema
de certificacdo da AC; ocupam menos pessoas €; executam apenas as etapas do
ciclo de vida dos certificados que dizem respeito a identificagcdo dos usuarios e a

validacao das requisicoes.

O ponto central da auditoria de AR é na verificagdo do treinamento e preparo
dos agentes de certificacdo para a execucdo das atividades, pois o agente de
validagdo é quem pode atestar que um dado certificado pertence efetivamente ao
seu titular através da validacdo presencial. Além disso, também é o agente de
validagado que orienta o titular do certificado sobre o seu uso correto e as implicagcoes

decorrentes da guarda inadequada de sua chave privada.

2.4.12.5 Auditoria Pré-Operacional de Prestador de Servicos de Suporte

Na auditoria pré-operacional de Prestador de Servicos de Suporte, quando o
PSS fornece mao de obra especializada, a auditoria apenas verifica os itens
relativos a Seguranca de Pessoal. No caso de o PSS fornecer também infraestrutura
fisica e l6gica, a auditoria compreende a verificagdo dos itens relativos a Seguranca
Fisica, Légica, de Rede e da Informagao. Quando o PSS fornece tanto a mao de
obra quanto a infraestrutura, a auditoria compreende todos os itens descritos.

2.4.12.6 Auditoria Operacional de Autoridade Certificadora

Na auditoria operacional de Autoridade Certificadora sao verificados o0s
mesmos itens que na pré-operacional, com a diferenca de que ja existem registros

histéricos como:

e (Certificados emitidos;
e (Certificados revogados;

e [ogs dos acessos aos ambientes fisico e 16gico;
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e Entre outros.

Desse modo, através da analise dos registros, avalia-se se a entidade esta
realizando adequadamente os seus procedimentos. A situacao econdémico-financeira
da empresa é analisada pelo ultimo balango patrimonial, pela atualizacdo da apélice
de seguros e pela realizacdo de auditorias em entidades subordinadas no periodo

gue passou.

2.4.12.7 Auditoria Operacional de Autoridade de Carimbo do Tempo

Na auditoria operacional de Autoridade de Carimbo do Tempo séo verificados
0s mesmos itens que na pré-operacional, com a diferenga de que ja existem
registros histéricos. Desse modo, através da analise dos registros, avalia-se se a
entidade esta realizando adequadamente os seus procedimentos.

2.4.12.8 Auditoria Operacional de Autoridade Registradora

A auditoria operacional de Autoridade de Registro foca na analise dos
certificados emitidos, além dos itens verificados na auditoria pré-operacional, para
evidenciar a qualidade dos processos de identificacao e validagdo dos requisitantes

de certificados.

Os documentos de identificacdo e outros termos devem estar armazenados
pelos agentes de registro no ambiente da AR, para que a lista dos certificados
emitidos pela entidade, fornecida a auditoria pela AC responsavel, possa ser

confrontada com eles.

2.4.12.9 Auditoria Operacional de Prestador de Servicos de Suporte

A auditoria operacional de Prestador de Servicos de Suporte é realizada
simultaneamente a auditoria da AC ou AR a qual o PSS esta vinculado e sao

verificados os mesmos itens ja descritos.
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2.4.12.10 Auditorias Operacionais Realizadas por Empresas de Auditoria
Independentes

As auditorias operacionais realizadas por Empresas de Auditoria
Independentes sao realizadas em Autoridades Certificadoras que ndo sejam estejam
imediatamente abaixo da AC Raiz. Essas empresas de auditoria independente
podem ser contratadas para realizar também auditorias operacionais em

Autoridades de Registro e Prestadores de Servigco de Suporte.

Como a quantidade de entidades credenciadas a ICP Brasil tende a crescer
de forma néo linear, ndo sendo possivel a AC Raiz auditar diretamente todas elas, a
delegacdo de servicos de auditoria a empresas de auditoria independentes
descentraliza esse processo da AC Raiz de uma forma controlada.

O processo de auditoria por estas entidades envolve as seguintes fases:

e (Cadastramento inicial da empresa de auditoria junto a AC Raiz, com
comprovacao da capacidade juridico-fiscal e técnica;

e Solicitacdo de autorizacdo a AC Raiz para executar missao de auditoria
na entidade contratante, realizada a cada auditoria nova e
acompanhada dos seguintes documentos:

o Plano de auditoria;
o Descricao dos procedimentos a serem usados nas verificagcoes;
o Relacao dos auditores que irdo executar a missao;
o Modelo de relatério.
e Realizagdo da auditoria e envio do relatério final para andlise da AC

Raiz.

2.4.12.11 Importancia das Auditorias

A importancia das auditorias na ICP Brasil é notada na contribuicao para a
manutencado da qualidade dos servicos e processos realizados pelas entidades da
estrutura, servindo para evitar problemas graves, como (RIBEIRO et al, 2004):
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Utilizacdo de sala-cofre sem os requisitos de estanqueidade
necessarios;

Manutencao de bases de dados corrompidas;

Nao utilizacdo de VPN para proteger o trafego de dados para o
servidor da AC;

Alocacao de pessoas despreparadas para executar a tarefa de
Agentes de Registro;

Nao verificagdo da vulnerabilidade dos servidores, tendo, em
decorréncia, sistemas desatualizados e com graves brechas de
seguranga;

Nao realizacdo da analise dos logs de eventos criticos;

Perda de imagens dos ambientes pela falta de troca das fitas de video
em tempo habil;

Emisséo de certificados a titulares sem a respectiva documentacao.
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llustracdo 7 — Entidades da estrutura fisica da ICP-Brasil.
Uma imagem mais detalhada pode ser acessada por
<http://www.iti.gov.br/twiki/pub/Certificacao/Estruturalcp/Estrutura_completa.pdf>

Fonte: ESTRUTURA DA ICP-BRASIL, 2010.
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2.5 ORGANIZACAO VIRTUAL

Neste tépico sera mostrado o conceito de organizacao virtual, o0 que é e como
funciona. O entendimento desse tipo de organizagao é necessario ao trabalho, pois
0 mesmo apresenta a proposta de um modelo de um sistema automatizado que sera
utilizado por diferentes organizacées, cada uma atuando com a sua competéncia, e
este sistema sera controlado por um gestor. Estas sdo caracteristicas das

organizacgdes virtuais.

Uma Organizagao Virtual pode ser entendida como uma rede temporaria de
organizacdes independentes, ligadas pela tecnologia da informacao, e que se ligam
a outras para formar uma cooperacdo, contribuindo com o que for de sua
competéncia (BYRNE, 1993).

Uma definicao bem completa de organizacdes virtuais é dada por Strausak
(1998):

Uma rede temporaria de instituicdes independentes, negdcios ou individuos
especializados, que trabalham juntos, de um modo espontaneo, por meio da
Tecnologia da Informagao e Comunicagao de forma a alcangar a ponta em
uma competicdo existente. Eles integram-se verticalmente, unificam suas
competéncias distintivas e funcionam como uma Unica organizagdo ou
unidade organizacional (STRAUSAK, 1998, p. 9-24).

Organizacgdes virtuais sdao uma versao eletrdnica de empresas tradicionais
que buscam aproveitar novas oportunidades de mercado formando uma rede com
outras empresas que possuem competéncias distintas (OPREA, 2003).

A organizagdo virtual € uma alternativa estratégica para aumentar a
competitividade e os ganhos das organizacdes que participam de uma cooperacao.
Para forma-las € necessario haver um grupo de organizacdes dispostas a cooperar
entre si e compartilhar seus processos, recursos e habilidades, para buscar novas
oportunidades de negocios.

Os tipos de organizacoes virtuais sao (BULTJE e WIJK, 1998):



68

Internas, quando uma organizacdo utiliza para as operacbes de
equipes internas;

Estaveis, quando é uma cooperacdo de organizacdes diferentes
coordenadas por uma empresa central que contrata e terceiriza as
partes do processo;

Dindmicas, quando mantém uma cooperacdo temporaria devido a
oportunidades;

Web-company, que sao &geis por serem redes temporarias de

organizacdes especializadas suportadas pela Internet.

As principais caracteristicas das organizacdes virtuais sao (BAUER e
KOSZEGI, 2003; JAGERS; JANSEN; STEENBAKKERS, 1998; COSTA, 2009):

Sao redes temporarias de individuos, empresas ou partes de
corporacdes maiores que se unem com uma finalidade comum;

Os participantes podem estar cada um em locais distintos;

Cada participante colabora na rede com a sua competéncia principal;
Possui uma utilizacdo forte das tecnologias de informacdo e
comunicagao;

A organizacgao virtual pode ser composta por diferentes empresas a
cada dia, de acordo com as necessidades e oportunidades de negocios
que forem surgindo;

Os membros tém um relacionamento igualitario, baseado na confianga
mutua entre as partes;

Devido a meta comum a ser seguida, os participantes atuam pro meio
de autogestao e auto responsabilizacao;

Apresentam uma uUnica identidade aos clientes.

No entanto, uma série de dificuldades é percebida que impedem o avango

desde modelo organizacional com utilizacdo de tecnologia da informacdo e

comunicacao para coordenar a integracao das atividades, processos e informacdes
conjuntas (FRANKE, 2002; HASSE e DE ROLT, 2006; COSTA, 2009), entre os

quais estao:

Dificuldade em encontrar organizagdes que dispdéem de competéncias

essenciais complementares para formar as organizacdes virtuais e
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cadeias de valor consistentes;

e Falta de metodologias para a gestdo de organizacdes virtuais;

¢ Necessidade de desenvolvimento de mecanismos legais e juridicos de
contratacao;

e Falta de sinergia tecnologica e sociolégica entre as organizagdes
parceiras;

e Despreparo do administrador pela falta de experiéncia e de técnicas de
administracdo de empresas em rede;

e Utilizacao de documentos eletrénicos sem seguranca;

e Falta de confianca no compartilhamento de informagdes entre as
empresas.

Para resolver estas questbes, Goldman et al (1995) apud Franke (2002)
apresentam o conceito organizacional de redes virtuais de organizagdes, com 0
objetivo de estruturar o processo de formacao de organizagbes virtuais. Esse
conceito é formado por trés elementos que podem ser observados na ilustracao 8:

e Plataforma Virtual;
e Corporacao Virtual;
e Gestor Virtual.

A plataforma virtual é composta por uma rede dindmica de empresas
independentes, que através de pré-acordo cooperam umas com as outras e utilizam
a tecnologia da informacgdo, sob a coordenacdo de um Gestor Virtual (FRANKE,
2002; ROLT; SCHMITZ; SANTOS, 2005).

A corporacgao virtual é o resultado da cooperacao temporaria de algumas ou
todas as organizagbées que formam a plataforma virtual, que formam uma alianca
temporaria a fim de atender um propésito especifico, com o apoio de um Gestor
Virtual (FRANKE, 2002; ROLT; SCHMITZ; SANTOS, 2005).

O gestor virtual atua como um facilitador da formagédo da corporagéo virtual
temporaria, e € responsavel pelo inicio e coordenagdo das atividades suas
atividades e pela manutengao da plataforma virtual de empresas (FRANKE, 2002).
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2.5.1 Servigos compartilhados

O conceito de servicos compartiihados é definido como a pratica
organizacional em que unidades estratégicas de nego6cios da mesma organizacao
ou de organizacoes diferentes compartilham um conjunto de servicos ao invés de té-
los como uma série de fungdes duplicadas (COOKE; QUINN; KRIS, 2000).

A ORGANIZAGCAO VIRTUAL EM REDE

CORPORAGAO VIRTUAL # B d 2 H
{(Companheiros de negocios . A
temporarios de diferentes 7 E

companhias) 5

GESTOR VIRTUAL
(Controlador da
rede)

PLATAFORMA VIRTAL
{Conjunto de
companhias parceira
independentes)

llustrag@o 8 — A Organizacao virtual em rede.

Fonte: FRANZE e HICKMANN, 1999

Schulman et al (2001) define que o0 conceito é embasado pelo
compartiihamento de elementos comuns a cada negd6cio ou organizacdo com 0O
objetivo de alcangcar mais competitividade e eficiéncia na utilizagdo de seus

recursos.
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A adocdo de servicos compartiihados representa economia para as
organizagdes, pois permite que haja a diminuicdo de servicos duplicados com a
unificacdo dos servicos. Com isso, a organizacao pode focar na especializacao da
area que representa a sua competéncia central, o que a confere vantagens

competitivas e desenvolvimento estratégico.

Crooks, Spatz e Warman (1995) definem os servicos compartilhados como
um grupo de empresas privadas ou instituicbes publicas que formam uma
cooperativa para prover um ou mais servicos que melhoram ou aumentam a

competitividade de suas operagoes.

Quando os servicos que sao providos por essas cooperativas sao
comparadas com quando sdao executados exclusivamente pelas organizacdes se
nao houvesse compartilhamento, eles apresentam um custo menor que o custo

combinado da execucao individual.

Para que o servico seja adequado para ser compartilhado, ele deve ser
transacional e operado por processos, ter processos comuns que possam ser
compartilhados, deve ser executado em grande volume, deve ter independéncia
geogréafica, requer especialistas exclusivos para o servico, deve apresentar alto nivel
de capital intensivo e esteja abaixo da quantidade critica na demanda por uma Unica
organizacado (FOTHERGILL; BINKS; RYAN-COLLINS, 2006).

A primeira area das organizagdes onde o conceito de servicos compartilhados
foi utilizado foi a area financeira, devido a esse conceito apresentar a reducao de
custos ja mencionada. Porém, outras areas também sao passiveis de terem esse
conceito aplicado, como os processos de recursos humanos e departamento de
pessoal, tecnologia da informagdo e comunicagcao, aspectos legais, marketing e
administracao de beneficios (IPF, 2006; SCHULMAN et al, 2001).

A gestao dos servicos compartilhados também pode ser realizada por
organizagbes participantes da prépria rede. Com isso, ha mais controle sobre o
servico, pois nesse caso nao é necessdria a contratacdo de uma organizacao
externa a rede que preste o servico compartilhado que as organizacées em rede
necessitam (IPF, 2006).

A tecnologia da informacdo € um dos grandes propulsores na adog¢ao dos
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servicos compartilhados pelas organizacdes. Ela permite a estruturacao dos servicos
compartilhados, proporcionando a comunicagdo, a integracdo das unidades de
negdécios com as areas de suporte e a automatizagcdo de procedimentos (COSTA,
2009).

2.6 MAPEAMENTO DE PROCESSOS

Em um ambiente organizacional, as decisbes precisam ser eficientes e
eficazes. O uso de ferramentas gerenciais que auxiliem os gestores a enxergar os
pontos fortes e os pontos fracos da empresa auxilia a buscar esse objetivo. Com
essa finalidade, é possivel mapear os processos da organizacao e organiza-los de
uma forma que possibilite a visdo geral das operacdes e, com isso, seja possivel
fazer analises que ajudem a melhorar os processos existentes. A essa ferramenta

gerencial da-se o nome de Mapeamento de Processos.

Brache e Rumller (2007) definem processo como sendo vérias etapas com
varias funcbes que existem para a criacdo de um produto ou servico e formam uma
cadeia de agregacao de valores. Nessa visdo, segundo Cerqueira Neto (1994) apud
Villela (2000) os primeiros processos a serem identificados sdo os processo de
negécio, depois 0s processos de apoio aos processos de negdcio e por fim os
processos de controle gerencial. Os processos de negécios sdo 0s que Ssao
identificaveis pelo cliente, os processos de apoio colaboram com os processos de
negécio junto aos clientes e os processos de controle gerencial coordenam os dois

tipos anteriores de processo.

Hammer e Champy (1994) definem o processo como um conjunto de
atividades realizadas em uma sequencia logica para produzir um produto ou servico
especifico para um grupo especifico de clientes e Davenport (1994) define processo
como uma estrutura de atividades ordenadas no tempo e no espaco, que possuem
um comeco e um fim e recebem insumos por entradas (inputs) e os devolvem

acrescidos de valor por saidas (outputs).

Em um modo geral, a definicdo de processo pode ser tomada como um
conjunto de atividades que por sua vez sdo formadas por tarefas e estas sao
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formadas por procedimentos, e recebem insumos por inputs, adicionam valor a ele e

o fornecem através de outputs a um cliente especifico (GONCALVES, 2000).

Um processo ndo envolve apenas as operacgdes de entrada, processamento e
saida. Além destas operagdes ha também envolvido na sua execugao 0s recursos
humanos e materiais e seus custos, o tempo de execucdo do processo, a
documentacao que tramita e a que é gerada pelo processo, a tecnologia utilizada, o
volume de trabalho necessario para executa-lo e a area da organizagao envolvida.

Segundo Harrington (1993), os processos se dividem por uma hierarquia de
acordo o nivel de detalhamento com que o trabalho é descrito. Essa hierarquia é
formada por macroprocesso, processo, subprocesso, atividade e tarefa. Um
processo formado por um conjunto de processos e que, deste modo, envolve duas
ou mais funcbes na estrutura da empresa € chamado de macroprocesso. Um
processo, como ja comentado, € um conjunto de atividades sequenciais que
recebem um insumo, processam e o devolve acrescido de valor. Um subprocesso
relaciona-se com outro subprocesso e realiza um objetivo especifico em apoio ao
macroprocesso. Uma atividade de um processo ou subprocesso define-se como os
procedimentos que ocorrem dentro dele com o objetivo de produzir um resultado
especifico. Uma tarefa pode ser entendida como um elemento de uma atividade e
que possui uma incumbéncia especifica.

Segundo Garvin (1998), existem trés categorias béasicas de processos

empresariais:

e Processos de negécios ou processos de cliente — caracterizam a
atuacdo da empresa e sdo suportados por outros processos internos,
resultando no produto ou servico que € recebido por um cliente
externo;

e Processos organizacionais ou de integracdo organizacional — sao
centralizados na organizacdo em busca de seu desempenho geral,
garantindo o suporte adequado aos processos de negdcios;

e Processos gerenciais — sdo focalizados nos gerentes e suas relagoes e
incluem acdes de medicao e ajuste do desempenho da organizagéo.

Para realizar o Mapeamento dos processos da organizacdo € necessario

antes fazer o levantamento de quais e quantos eles sdo. As técnicas mais utilizadas
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para o levantamento de processos sao:

e Entrevista — Realizada através de conversacao de forma planejada,
sistematica e documentada, feita entre duas ou mais pessoas que tém
interesse ou problemas em comum.

e Questionario - Série de questdbes ou perguntas previamente
formuladas, podendo ser realizada de forma presencial ou a distancia.

e Observagcao — Verificagdo pessoal do que acontece no ambiente em
que se desenvolve o processo, realizado de forma ndo planejada e
nem estruturada, ocorre de forma casual a partir de fatos que
despertam interesse.

e Analise de documentos - Identificacdo, coleta e analise de toda a
documentacao a respeito do processo em estudo.

Para poder ter uma visédo geral dos processos da organizagao que permita
identificar os relacionamentos existentes entre eles e suas atividades e tarefas, os
atores principais e seus papéis e responsabilidades e o fluxo de valor destes
processos, € necessario realizar a modelagem dos processos em uma
representacao grafica, depois de feito o levantamento. Essa representacao grafica
auxiliara na andlise e é feita na forma de um fluxograma, onde as atividades do
processo Sao representadas em sequencia e é mostrado o que ocorre em cada
etapa, 0 que entra e 0 que sai do processo, as decisbes que sao tomadas e os
atores envolvidos. Este processo é chamado de Modelagem de Processo de

negocios ou BPM (Business Process Modeling) na sigla em inglés.

Kettinger (2005) apud Davalos (2010) diz que a modelagem dos processos
serve de auxilio ao gerenciamento e construcdo de sistemas de integracdo de
dados. Johansson (1995) lista uma variedade de areas onde a modelagem de

processos tem origens:

e Estudo de trabalho em fabricas para torna-las mais produtivas;

e Estudo de organizacdes e seus métodos para a eficiéncia do tempo;

e Controle de entradas no processo para controlar os seus resultados;

e Simulacdo de processos para testa-los a variadas condicbes de
operacao;

¢ Modelagem de negdbcios para o planejamento da empresa;
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e Analise e engenharia de sistemas para a automacao de processos.
Vernadat (1996) diz que as empresas alcangcam a exceléncia profissional
quando se concentram em dois pontos: otimizacdo do modelo existentes e
redefinicao das operacdes. O mapeamento, modelagem e analise dos processos da
organizagao auxiliam no aumento da eficiéncia, na redugé@o de custos € no aumento

da qualidade. Os principais beneficios dos modelos de processos de negdécios sao:

e (Construcao de uma cultura, visao e linguagem compartilhada;
e Formalizacao do conhecimento e praticas da empresa;
e Suportar decisdes para melhoria e controle das operacdes da empresa.
Segundo Davalos (2010) os modelos de processos de negdécio formam uma
infraestrutura de comunicacao que pode auxiliar as empresas:

e A obter uma maior compreensao da empresa,;

e A adquirir e registrar conhecimentos para uso posterior;

e Aracionalizar e garantir o fluxo de informagoes;

e A projetar e especificar uma parte da empresa;

e A servir como base para analises de partes ou aspectos da empresa;

e Como base para a simulacéao do funcionamento da empresa;

e Como base para tomada de decisbes sobre as operacbes e a
organizacao da empresa,;

e Como base para o desenvolvimento e implantacdo de softwares de
forma integrada.

No modelo de processo de negbécios de uma empresa € representado o
funcionamento da empresa pelos seus processos, atividades, operacdes e eventos.
Por ele é possivel identificar os fluxos dos processos através do tempo e as
decisdes tomadas em cada ponto desse fluxo, bem como os dados que trafegam
através do processo € os agentes envolvidos nele e a responsabilidade de cada um
deles.

As finalidades do modelo de processos de negocios sao variadas. Ajudam a
entender o funcionamento da organizacdo, possibilitam a andlise e a melhoria dos
seus processos, possibilitam a realizacdo de simulacdes de decisées tomadas nos
processos e servem de auxilio a administracdo da organizacado. Entendendo os

processos da organizacao pode-se determinar como eles devem ser gerenciados
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para aperfeicoar o desempenho da organizacgao.

Para melhorar o desempenho da organizacao é necessario realizar alteracoes
na estrutura dos seus processos. Geralmente a implementacdo de sistemas
automatizados fazem parte dessa mudanca através da automacao dos fluxos de
trabalho, tornando-os mais ageis, seguros e confiaveis.

A unidao da modelagem de processos de negdcios com a tecnologia da
informacao define o conceito de gerenciamento de processo de negocios, que
possui 0 foco na otimizacao dos resultados das organizagdes através da melhoria

dos processos de negdcio.

2.7 BPMN (BUSINESS PROCESS MODELING NOTATION)

Para a modelagem dos processos de negdcio presentes neste trabalho, e
propor o0 modelo a que este trabalho se dispde, foi escolhida e utilizada a ferramenta
de processos BPMN, a qual sera explicada neste item.

O BPMN — Business Process Modeling Notation — foi desenvolvido pelo BPMI
- Business Process Management Initiative. Em maio de 2004, foi lancada para o
publico a versdao 1.0 do BPMN, apés mais de dois anos de esforcos do BPMI
Notation Working Group.

O objetivo principal do BPMN é fornecer uma notacao de facil compreensao
para todos os usuarios de negocios, desde os analistas de negd6cio que criam 0s
rascunhos iniciais dos processos, passando pelos desenvolvedores técnicos
responsaveis pela aplicacdo da tecnologia que ira executar os processos, até para
as pessoas que irdo gerir e acompanhar os processos. Dessa maneira o BPMN cria
um padrao que serve como uma ponte entre o projeto dos processos de negécio € a
implementacao deles.

O BPMN define um modelo de processos de negdcios, ou BPD - Business
Process Diagram, que é baseado em uma técnica de diagramacao adaptada para a
criacdo de modelos graficos de operacdes de processos de negécio. O modelo de

processos de negécio do BPMN é uma rede de objetos graficos, divididos em
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atividades e controles de fluxo que definem sua ordem de execucéo.

2.7.1 Nocdes basicas sobre BPMN

Um BPD é formado por um conjunto de elementos graficos. Estes elementos
permitem o desenvolvimento facil de diagramas simples que parecem familiares para
a maioria dos analistas de negdcio, como um fluxograma. Os elementos foram
escolhidos para serem distinguiveis uns dos outros e utilizam formas que sao

familiares a maioria dos modeladores.

Umas das motivagcdes para o desenvolvimento do BPMN foi estabelecer um
mecanismo simples para a criacdo de modelos de processos de negécios e ser ao
mesmo tempo capaz de lidar com a complexidade inerente aos processos de
negécio. A abordagem para lidar com esses dois requisitos conflitantes foi organizar
os aspectos graficos da notagdo em categorias especificas.

Isto proporcionou um pequeno conjunto de categorias de notacdo de modo
que o leitor de um BPD reconhece facilmente os tipos basicos de elementos e
consegue compreender o diagrama. Dentro das categorias basicas de elementos,
podem ser adicionadas variacées e informacdes para suportar os requisitos de
complexidade sem alterar a simplicidade visual do diagrama. As quatro categorias
basicas de elementos sao:

e Objetos de Fluxo (Flow Objects)

¢ Objetos de conexao (Connecting Objects)
e Raias (Swimlanes)

e Artefatos (Artifacts)

2.7.1.1 Objetos de Fluxo (Flow Objects)

Um BPD tem um pequeno conjunto de elementos principais, formados por
trés objetos de fluxo, de modo que os modeladores nao precisam aprender um

grande numero de formas diferentes. Os trés objetos de fluxo sdo:
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2.7.1.1.1 Evento (Event)

Um evento é representado por um circulo e representa algum acontecimento
no fluxo de um processo de negdcio. Estes eventos afetam o fluxo do processo e
normalmente sdo uma causa inicial (frigger) ou um resultado final (resulf). Os
eventos possuem a parte interna do circulo aberta, onde sao definidos marcadores
internos que diferenciam entre os diferentes tipos de triggers e de results. Ha trés
tipos de eventos que dependem de onde eles afetam o fluxo: inicial (stari),
intermediario (intermediate) e final (end).

EVENTOS

Inicial Intermediario Final

O

O

Tipos de Eventos

Mensagem
Tempo @

&)
@
Erro @
®
@

Cancelamento

Compensacio

Regra =
Link () (-
Término

®O® O®®® O O

Maltiplo @ @

llustracéo 9 — Eventos do BPMN

Fonte: <http:/www.bpmn.org>
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O evento de inicio indica onde o fluxo de sequencia de um processo
comecara. Pode ser ativada por uma mensagem, uma data ou ciclo, uma condicao,

uma conexao ou por multiplas razdes.

O evento intermediario indica quando um evento acontece entre o inicio e o
fim de um processo. Pode ser ativado por uma mensagem, uma data ou um ciclo,
um tratamento de erro, o cancelamento de uma tarefa, um tratamento de

compensacgao, uma condi¢cdo, uma conexao ou por multiplas razées.

O evento final indica o fim de um processo. O processo pode acabar com uma
mensagem, com um erro, com cancelamento, com compensacao, com um link, por

multiplas razées ou simplesmente chegar ao final.

2.7.1.1.2 Atividade (Activity)

Uma atividade é representada por um retangulo de bordas arredondadas e
representa um trabalho que a empresa realiza em um processo. Uma Atividade pode
ser Unica ou composta. Os tipos de atividades sao: tarefa (task) e subprocesso (sub-
process). O Subprocesso € distinguido por um pequeno sinal de mais (+) na parte

central inferior do retangulo.
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ATIVIDADES

Sub-Processo
Tarefa (Retraido)

Instéancia Maltipla Loop

| 53]

Compensagao Compensagao
(—P—gﬂ E—
<« [t~
Sub-Processo
(Expandido)
Loop Multipla Instancia
-
(9] L Il
Compensagao Ad-Hoc
~ )
O]
4 P~

llustracéo 10 — Atividades do BPMN

Fonte: <http:/www.bpmn.org>

Uma atividade pode ser uma tarefa simples ou conter varias tarefas. Quando
€ uma tarefa simples ela pode entrar em loop devido a avaliagao de uma condicao,
devido a uma compensacao ou por um numero especifico de vezes. Quando é uma
tarefa composta, pode entrar em loop devido a avaliagcdo de uma condi¢ao, devido a
uma compensacao, por um numero especifico de vezes ou pode ser definido para

uma atividade especifica de um participante do processo.
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2.7.1.1.2 Portal (Gateway)

Um portal é representado na forma de um losango e é usado para controlar
divergéncias e convergéncias de sequencia no fluxo. Determina decisdes
tradicionais como a bifurcagao, fusdo e unidao de caminhos. Marcadores internos no

portal indicam o tipo de controle e de comportamento dele.

PORTAIS

Home
Decisédo Exclusiva / Fusio (XOR)

Baseado em dado ou

Baseado em evento

Decisdo Inclusiva | Fuséo (OR)

Decisiio Complexa [ Fusdo

Bifurcagio Paralela / Jungio (AND)

+*O®

llustracéo 11 — Portais do BPMN

Fonte: <http:/www.bpmn.org>

Quando o portal é do tipo XOR o fluxo do processo pode tomar apenas um
dos caminhos que o portal possui. Quando é baseado em dados, a decisdo de toma
o caminho é pela expressao booleana contida no atributo da expressdo. Quando é
baseada em evento significa que € um evento que determinara para onde o fluxo do
processo ira seguir.

Quando o portal é do tipo OR podem ser tomados de um até todas as opgdes
de caminhos que o portal possui. Pode ser tomado tanto para bifurcacao como para
juncédo de caminhos de fluxo. Podem ser simples ou complexos, quando podem

representar mais de uma decisao para o fluxo tomar um caminho.
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Quando o portal é do tipo AND significa que o fluxo do processo tomara todos

0s caminhos indicados por ele.

2.7.1.2 Objetos de conexao (Connecting Objects)

Os Objetos de Fluxo sdo conectados juntos em um diagrama para criar a

estrutura basica de um processo de negdécio. Existem trés objetos de conexao, os

quais sao:
CONEXOES
Fluxo de sequencia Fluxo de mensagem Associagao
Nome.Condicio _~  Nomeoumensagem . . . ... ...
Codigo ou Mensagem
o Nome, Condigdo . >
ou Codigo

Home ou Padrio >

llustracéo 12 — Conexdes do BPMN

Fonte: <http:/www.bpmn.org>

2.7.1.2.1 Fluxo de Sequencia (Sequence Flow)

Um fluxo de sequencia é representado por uma linha sélida com uma seta
sélida e é usado para mostrar a sequencia em que as atividades serdo realizadas

€m um processo.

2.7.1.2.2 Fluxo de Mensagem (Message Flow)

Um fluxo de mensagem é representado por uma linha tracejada. Possui uma
seta aberta e é usado para mostrar o fluxo de mensagens entre os dois participantes

do processo, entidades empresariais ou papéis de negocio, que enviam e recebem
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mensagens.

2.7.1.2.3 Associacao (Association)

Uma associacao é representada por uma linha pontilhada com uma seta e é
usada para associar dados, textos e outros artefatos com os objetos de fluxo. As
associacoes sao utilizadas para mostrar as entradas e saidas das atividades.

Para modelistas que desejam ou necessitam de um baixo nivel de precisao
para criar modelos de processos para fins de documentacdo e comunicagao, 0s
elementos principais, além dos conectores, proporcionam a capacidade de criar
diagramas facilmente compreensiveis. Para modelos que exigem um maior nivel de
precisdo para criar modelos de processos, os detalhes adicionais de cada elemento
podem ser utilizados.

2.7.1.3 Raias (Swimlanes)

Muitos processos de metodologias de modelagem utilizam o conceito de raias
COmoO um mecanismo para organizar atividades em diferentes categorias visuais,
para ilustrar diferentes capacidades funcionais ou responsabilidades. O BPMN

possui duas representacdes principais de raias, as quais sao:
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RAIAS
Piscinas
[1H]
E
mi
=
Pistas (internas a uma piscina)
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Z|8
@
=

llustracédo 13 — Raias do BPMN

Fonte: <http:/www.bpmn.org>

2.7.1.3.1 Piscina (Pool)

Uma piscina representa um participante no processo. Atua também como um
container grafico para o particionamento de um conjunto de atividades de outras

piscinas.

2.7.1.3.2 Pista (Lane)

A pista é uma subparticdo dentro de uma piscina e se estende em todo o
comprimento da piscina, tanto verticalmente ou horizontalmente. Pistas sdo usadas

para organizar e categorizar atividades.

Piscinas sao utilizadas quando o diagrama envolve duas entidades ou
participantes que sao separados fisicamente no diagrama. As atividades dentro de
grupos separados sao processos particulares do grupo. O fluxo de sequencia nao
pode cruzar a fronteira de uma piscina. O fluxo de mensagens é utilizado como o

mecanismo para mostrar a comunicacao entre os dois participantes e, desse modo,
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ele se liga entre duas piscinas ou entre objetos dentro das piscinas. Pistas sao mais
estreitamente relacionados com a tradicional metodologia de raias da modelagem de
processos. Pistas sdo frequentemente usadas para separar as atividades
associadas com um determinado papel ou funcédo. As sequencia de fluxo podem
atravessar as fronteiras das pistas dentro de uma piscina, mas a mensagem de fluxo

nao deve ser utilizada entre objetos de fluxo em pistas de uma mesma piscina.

2.7.1.4 Artefatos (Artifacts)

O BPMN foi projetado para permitir certa flexibilidade a modelos e
ferramentas de modelagem, estendendo a base de notacdo e fornecendo
capacidade adicional para o contexto adequado de uma modelagem de uma
situagdo especifica. Qualquer numero de artefatos pode ser adicionado a um
diagrama, se for apropriado para o contexto do processo de negécio que esta sendo
modelado. A versao atual da especificacdo BPMN define trés tipos de artefatos, os

quais sao:

ARTEFATOS

Objeto de dado

;OI'TIE-'

(Estado)

Anotagdo de Texto

MWO'lex'lovaiaqui

llustracéo 14 — Artefatos do BPMN

Fonte: <http:/www.bpmn.org>
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2.7.1.4.1 Objeto de dado (Data Object)

Objetos de dados sdao um mecanismo para mostrar como os dados sao
utilizados ou produzidos por atividades. Eles estdo ligados a atividades através de

associacoes.

2.7.1.4.2 Grupo (Group)

Um grupo é representado por um retangulo de canto arredondado desenhado
com uma linha tracejada. O agrupamento pode ser usado para fins de
documentacao ou de andlise. Nao afeta a sequencia do fluxo.

2.7.1.4.3 Anotacao (Annotation)

Anotacbes sdo um mecanismo para o modelador fornecer informacdes de

texto adicionais para o leitor de um diagrama.

Os artefatos incluidos no modelo pelos modeladores acrescentam mais
detalhes sobre como o processo é realizado, muitas vezes para mostrar as entradas
e saidas das atividades no processo. No entanto, a estrutura basica do processo,
conforme determinado pelas atividades, pontes e fluxos de sequencia, ndo sao
mudados com a adi¢ao de artefatos no diagrama.
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3 PROCEDIMENTOS METODOLOGICOS

A fundamentacao tedrica do capitulo anterior orienta a metodologia a aplicada
para o estudo dos processos de realizacdo de auditoria e de fiscalizacao da
Infraestrutura de Chaves Publicas Brasileira e a automacao dos mesmos.

A estrutura da ICP-Brasil e sua normatizacao sao definidas seguindo padrdes
mundialmente seguidos. Portanto, a ICP-Brasil possui particularidades em sua
normatizagdo, mas os principios que a orienta e permite a geréncia e a fiscalizacao
de seus processos sao semelhantes a qualquer outra Infraestrutura de Chaves
Publicas existente.

Desse modo, as conclusées a que se chegou com o estudo da ICP-Brasil
podem ser estendidas e utilizadas como orientagdo no estudo de qualquer outra ICP

que se deseje pesquisar.

3.1 CARACTERIZACAO DA PESQUISA

Como ja citado, o estudo baseia-se na proposta de automacao dos processos
de realizagdo de auditoria e de fiscalizagao da Infraestrutura de Chaves Publicas
Brasileira. Portanto, o objetivo deste estudo é apresentar a proposta de um modelo
para a automacdo e o uso do documento eletrbnico seguro nos processos de
realizacdo de auditoria e de fiscalizacdo da ICP-Brasil, utilizando abordagens

metodoldgicas adequadas para alcanga-lo.

A pesquisa foi dividida em quatro etapas, e em cada etapa ela teve uma

abordagem diferente.

Na primeira etapa foi feita a revisao bibliogréafica, onde se reuniu informagoes
na literatura para o desenvolvimento da pesquisa do modo como o objeto em estudo
€ aplicado atualmente e de como é possivel a forma de sua aplicacdo como se
deseja propor. A abordagem nesta etapa foi teérico-empirica.

Na segunda etapa foi feita a andlise do estado atual da arte. Neste ponto

foram estudados os processos atuais que sdo executados pela Infraestrutura de
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Chaves Publicas Brasileiras na auditoria e na fiscalizacdo. A abordagem foi
qualitativa, ja que a andlise e conclusdes obtidas nessa etapa prouveram da coleta e
organizagdao de dados de funcionamento atual da ICP-Brasil através de sua

normatizacao.

Segundo Chizotti, a investigacdo qualitativa tem o propésito de verificar a
dindmica entre a realidade e o sujeito na tentativa de relacionar modelos teéricos de
decisdo de investimentos a pratica do mercado (CHIZZOTTI, 1991). Para Yin, o
estudo de caso é uma investigacdo empirica que investiga um fenémeno
contemporaneo dentro de seu contexto da vida real, especialmente quando os
limites e o contexto nao estédo claramente definidos (YIN, 2002). A utilizagdo de uma
abordagem qualitativa por conhecimento teérico-empirico nestas duas primeiras
etapas orientou a pesquisa para relacionar a dindmica entre o0 mundo real e a
subjetividade do sujeito de estudo, ja que a investigacao nao foi baseada em dados
quantificaveis, mas na coleta e organizacao de dados que fornecam informacgao para
a construcao de andlises e conclusdes (RICHARDSON, 1999).

Na terceira etapa foi proposto um novo modelo para a Infraestrutura de
Chaves Publicas Brasileira automatizar e utilizar o documento eletrénico seguro nos
seus processos de auditoria e fiscalizagao, tornando-os mais eficientes e dindmicos.
A abordagem nesta etapa foi avaliativa e indutiva.

Segundo Lakatos e Markoni, o método dedutivo é o método de abordagem
que, partindo das teorias e leis, na maioria das vezes, prediz a ocorréncia dos
fendmenos particulares (LAKATOS, 1995), e é realizado em trés etapas: a
observacao dos fendmenos; a descoberta da relacao entre eles e a generalizacao
da relacdo (LAKATOS, 2006). Este método orientou bem esta etapa da pesquisa.

Na ultima etapa foi comparado o modelo proposto com o estado atual da arte,
para verificar quais seriam os possiveis impactos que o modelo proposto causaria se
fosse utilizado no lugar do modelo atual. Nesta etapa a pesquisa adquire abordagem

descritiva, explicativa e comparativa.

O método comparativo foi utilizado para desenvolver andlises comparativas
com a finalidade de verificar semelhancas e explicar divergéncias entre os dois

modelos, o proposto e o atual. O método descritivo serviu para analisar e relacionar
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os fatos e fendmenos observados e o método explicativo para identificar os fatores
que determinam ou contribuem para a ocorréncia dos fen6menos observados (GIL,
1991).

O estudo foi realizado com o detalhamento dos atuais processos de auditoria
e de fiscalizacdo da ICP-Brasil. As fontes de informacdes, os dados colhidos da
normatizacdo da ICP-Brasil e detalhamento do estado atual da arte guiaram este
estudo.

3.2 TECNICAS DE COLETA E ANALISE DOS DADOS

Os dados que foram coletados para orientar a pesquisa foram diferentes a

cada etapa.

Na primeira etapa foi utilizada a revisao tedrica e o levantamento documental
através de pesquisa bibliografica e documental. Esta etapa da pesquisa serviu para
colher todas as informacdes e dados possiveis na literatura académica e técnica
sobre que fatores orientaram as pesquisas e os desenvolvimentos das normas das
ICPs até elas adquirirem a estrutura e a ideologia atuais. Esta etapa da pesquisa
teve caracteristicas objetivas, ja que foi apenas coletado dados de documentos

académicos e técnicos.

Na segunda etapa foi utilizada a revisdo teérica e a analise documental,
através da analise bibliografica e documental e de pesquisas na normatizacdo da
ICP-Brasil. Nesta etapa foram definidos os pontos da literatura académica e
documental que sao importantes para se compreender o estado atual da arte dos
processos de auditoria e fiscalizacao da ICP-Brasil, listando suas limitagdes e pontos
fracos. Também foram definidos os pontos da literatura académica e documental
que orientaram na elaboracdo da proposta de automacédo e uso do documento
eletrdnico seguro pelos mesmos processos. Ao final foi feita a modelagem em BPMN
do estado atual da arte do objeto de estudo. Esta etapa da pesquisa teve
caracteristicas subjetivas, com a interpretagcdo pessoal da analise documental e
tedrica para verificar como se encontram atualmente os processos que sao o foco da

pesquisa.
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Na terceira etapa foi utilizada a fundamentacao teérica e documental, além da

experiéncia propria do autor na area, para propor um modelo para a elaboragédo da

proposta de automacao e dos processos de auditoria e fiscalizacdo da ICP-Brasil

com o uso do documento eletrénico seguro. Para isso foi utilizada a analise do

material recolhido nas etapas anteriores e a modelagem em BPMN do cenario

proposto. Esta etapa da pesquisa teve caracteristicas objetivas, com a andlise da

fundamentacgao técnica e académica sobre o tema, e subjetiva, com a modelagem

l6gica de um possivel cenario automatizado dos processos estudados. Nesta etapa

foi feito o mapeamento, modelagem e andlise dos processos pesquisados, para

determinar 0 seu modelo de gestdo e fiscalizacdo do ponto de vista de seus

processos de negocio (GONCALVES, 2000) e a adequacao destes processos em

um modelo onde eles estejam automatizados e utilizando o documento eletrénico

seguro como substrato para guarda e troca de informacoes.

Na quarta e ultima etapa foi confrontado o estado atual da arte com o modelo

proposto. Neste ponto da pesquisa foi analisado o impacto que o modelo proposto

teria na estrutura, se fosse adotado. Esta etapa da pesquisa teve caracteristicas

objetivas e subjetivas, ja que foram utilizados tanto o resultado de dados colhidos

com a documentacdo académica e técnica, que serviram de referencial teérico,

quanto o resultado da percepcao do autor de como pode ser feita a automacgao dos

processos mapeados da estrutura atual.

O quadro abaixo ilustra os procedimentos metodologicos adotados:

12 Etapa 22 Etapa 32 Etapa 42 Etapa
Comparar
o Andlise do modelo
L. Reviséo Propor um novo
Objetivo o estado atual da o proposto com
bibliografica. modelo légico.
arte. estado atual da
arte.
Aeni Estado atual da
Tecnica - Revisao - Revisao - Fundamentacao

arte versus
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tedrica; teorica; tedrica; modelo
N 3 proposto.
- Levantamento | - Andlise - Fundamentacao
documental. documental. documental;
- Experiéncia
propria.
- Teorica; - Avaliativa; - Descritiva;
Qualitativa.
Abordagem - Empirica. - Indutiva. - Explicativa;
- Comparativa.
- Andlise
_ Pesquisa bibliografica; o
- Analise; £
TP 2 - Modelo l6gico
bibliografica; _ Analise t
. - Modelagem em proposto,
Instrumentos | - Pesquisa documental; BPMN ?
' - Estado atual
documental. “Modelagem
da arte.
em BPMN.
- Objetiva; - Objetiva;
Caracteristica | Objetiva. Subjetiva.
- Subjetiva. - Subjetiva.

llustragéo 15 — Procedimentos metodoldgicos adotados.

Com a elaboracdao do modelo proposto da terceira etapa da pesquisa e o

resultado da comparacdo da quarta etapa da pesquisa, foi organizado o relatério

final da pesquisa, abrangendo as consideragodes finais, as limitagées encontradas e

as propostas de estudos subsequentes.
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3.4 LIMITACOES DA PESQUISA

Por ser uma pesquisa inovadora, a literatura sobre uso de organizagdes
virtuais, servicos compartilhados e automacao de processos em ICPs é escassa. As
pesquisas para melhorar a eficiéncia da gestdo da estrutura de uma ICP é tema

novo nao apenas no Brasil, mas em ambito global.

O cenario atual da estrutura da ICP-Brasil é determinada por entidades que
detém grandes poderes econdmicos e politicos e se beneficiam da aplicagcdo das
regras de negocios no seu formato atual. Pode nao ser interesse dessas entidades
que exista uma proposta que automatize os processos de fiscalizacdo e auditoria da
ICP-Brasil e possibilite mais controle da AC Raiz sobre os mesmos.

A estrutura fisica da ICP-Brasil envolve muita seguranca e controle. O acesso
a ela é dificultoso por questdes de seguranca dos dados das entidades de sua
estrutura.

O tempo disponivel para realizar este estudo é curto para se estudar uma
estrutura tdo grande e complexa como a ICP-Brasil, quanto mais apresentar um
modelo ideal de automacdo dos seus processos de auditoria e fiscalizacdo. O
resultado da pesquisa pode nao ficar tdo bom quanto poderia ser com mais tempo

para se aprofundar no detalhamento funcional e normativo da ICP-Brasil.
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4 APRESENTACAO, ANALISE E INTERPRETAGCAO DOS DADOS

A ICP-Brasil apresenta uma série de documentos em seu normativo que
orientam as entidades que a compde na execucao da tarefa que cabe a cada uma
no ciclo de vida dos certificados digitais emitidos. Esses documentos compdem o
conjunto de documentos principais das normas da legislagcdo da ICP-Brasil e cada
um trata das normas de um tema especifico dentro da variada gama de processos
da estrutura. Completando essas normas existem os adendos, que sao documentos
que auxiliam na execucao das normas das atividades que sao descritas em cada um
dos documentos principais do normativo.

As auditorias e as fiscalizacbes da ICP-Brasil sado tratadas em trés
documentos de normas principais. Para a auditoria ha um normativo especifico,
assim como para a fiscalizagcdo. No caso da auditoria, porém, ha outro normativo
que trata do credenciamento e descredenciamento de entidades na estrutura. Esse
documento deve ser levado em consideracdo porque parte dos processos de pré-
auditoria de entidades estao descritos nele.

Para a auditoria sdo os seguintes documentos:

e DOC-ICP-03 (ANEXO A);
e DOC-ICP-08 (ANEXO B);

E para a fiscalizagéo é:
e DOC-ICP-09 (ANEXO C).

Além dos documentos ha os adendos que os auxiliam, e que serdo
apresentados no decorrer da explicacdo dos processos.

O DOC-ICP-03 possui o titulo de “CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL” e
encontra-se na sua verséo 4.3, de 24 de novembro de 2009.

O DOC-ICP-08 possui o titulo de “CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES DA ICP-BRASIL” e encontra-se
na sua versao 4.0, de 18 de novembro de 2009.

O DOC-ICP-09 possui o titulo de “CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL” e encontra-se
na sua versao 3.0, de novembro de 2008.

As auditorias tém por objetivo avaliar se o0s processos, procedimentos,
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atividades e controles estdo em conformidade com as respectivas Politicas de
Certificado, Declaracao de Préticas de Certificacao, Politica de Seguranca e demais
normas e procedimentos estabelecidos pelo Comité Gestor da ICP-Brasil (ANEXO
B). Existem dois tipos de auditorias:
e Pré-operacionais — realizadas antes do inicio das atividades do
candidato a Prestador de Servigo de Certificacao;
e Operacionais — realizadas anualmente em todos os Prestadores de
Servico de Certificacdo para manutencao do credenciamento junto a
ICP-Brasil.

O objetivo da Fiscalizacdo € verificar a conformidade dos processos,
procedimentos e atividades dos PSCs com suas Declaragdes de Praticas, Politicas e
com as Resolugdes e normas gerais estabelecidas para as entidades integrantes da
ICP-Brasil (ANEXO C).

A norma DOC-ICP-08 trata de todos os processos de auditoria, inclusive os
de credenciamento de entidades de auditoria. Para este trabalho foram focados
apenas 0s processos de realizacdo de auditorias nas entidades da ICP-Brasil. A
norma DOC-ICP-03 possui 0os processos de como as auditorias pré-operacionais
devem ser realizadas. Estes foram os processos utilizados na modelagem.

A norma DOC-ICP-09 trata de todos os processos de fiscalizagcdo e todos

foram utilizados na modelagem.

4.1 PROCESSOS DE REALIZACAO DE AUDITORIA

A auditoria pode ser iniciada por evento do credenciamento de uma entidade
a estrutura, quando ela é pré-operacional, ou pode ser planejada, quando é
operacional.
A AC Raiz realiza a auditoria:
e Pré-operacional de:
o AC de primeiro nivel e seus PSS;
o AC subsequente e seus PSS;
o ACT.
e Operacional de:
o AC de primeiro nivel e seus PSS;

o AR no exterior.
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Empresas de auditoria independente credenciadas junto ao ITI realizam
auditoria:
e Pré-operacional de:
o AR;
o AR no exterior;
o PSS de AR.
e Operacional de:
o AC subsequente e seus PSS;
o ACT;
o AR;
o AR no exterior;
o PSS de AR.
A auditoria operacional também pode ser realizada por Auditoria Interna da
respectiva AR credenciada junto ao ITl em:
e AR;
e AR no exterior;
e PSS de AR.
A AC Raiz recebe auditorias do Comité Gestor ou seus prepostos,
formalmente designados.
A ilustracdo 16 mostra o macroprocesso de realizacdo de auditorias na ICP-

Brasil.

0

Auditoria AC Raiz

. |

O

N N Analisa Relatario Final
' = - G ——
[—’ O

Auditaria

O

Auditoria

Pré-Operaci énal ACRaiz

Credenciamento

O

Auditoria Pré-Operacional AC Raiz

llustragéo 16 — Macroprocesso do fluxo de auditoria.
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Quando a auditoria é planejada, a AC preenche um Plano Anual de Auditoria
Operacional ADE-ICP-08.C (PLAAO) das entidades das quais ela é responsavel
(ANEXO E). O PLAAO precisa ser protocolado pela Diretoria de Auditoria,
Fiscalizagao de Normalizagao (DAFN). Isso deve ser feito até o dia 15 de dezembro
de cada ano para o ano civil seguinte.

Até o dia 15 de margco de cada ano, para fins de manutencdo de
credenciamento na ICP-Brasil, a AC deve enviar a AC Raiz o cronograma das
auditorias a serem realizadas, durante o ano todo, nas entidades que lhe sejam
operacionalmente vinculadas.

A ilustracado 17 mostra esse processo.

Preenche

cranograma de
auditoria de
entidades vinadadas

ADEICP08C |}

kil
r’/m AR Erwvia PLAAD o
it ) PLAAO Pets .
N4 protocolacdo ECHOOEms:
PLAAD - r = Inicia

Até 15 de Auditoria
dezembro

AC / ACT

Ate 15 de marco
do ano seguinte

vl
RGCEbJEaiLAAO Protocola Recebe
protlofolacéo PLAAD cronograma

llustragéo 17 — Inicio de auditoria por um PLAAO.

AC Raiz
DAFN

Quando a auditoria € iniciada devido ao credenciamento de uma AC (e seus
PSS) ou ACT, a entidade candidata deve preencher o formulario de requerimento de
auditoria ADE-ICP-03.D (ANEXO D) e envia-lo a AC Raiz, para dar inicio ao
processo de auditoria. Quando é o credenciamento de uma AR ou PSS de AR, o
Prestador de Servico de Certificacdo (PSC) responsavel por ela é que deve das
inicio ao processo de auditoria.

A ilustracao 18 mostra esse processo.

Quando a auditoria é iniciada, se ela for pré-operacional ou operacional de AR
ou PSS de AR, o PSC responsavel contrata uma empresa de auditoria independente

credenciada ao ITIl para realiza-la. Caso seja de AC subsequente, a empresa de
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auditoria independente também é contrata pelo PSC responsavel para realizar a
auditoria.

c
=T
-
L¥)
=T
L]
= Preenche e Assina
] / Jdrio de
= ( foiuiarc de Envia 4 AC Raiz
- Nl requerimenio de
5 <1 " auditaria
w Inicia Pré-
Auditoria
AC JACT
o
5 z Recebe gy
5 g formulario Wy
= Inicia
Auditoria
] =
= (\ P
i (b))
Fa | ' /!
HE il o
a8 Inicia Pré- Inicia
& | Auditoria Auditoria
AR /PSS

llustragéo 18 — Inicio de pré-auditoria por credenciamento

Caso seja de AC de primeiro nivel (e seus PSS) ou ACT, a AC Raiz é quem
realiza a auditoria. Caso seja uma auditoria pré-operacional, a AC Raiz tem até 15
dias para iniciar os processos.

A llustragdo 19 mostra esses processos.
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llustrag@o 19 — Inicio de processos de auditoria e pré-auditoria.

Quando a auditoria é realizada por uma entidade auditora, se ela for pré-
operacional sera preciso avisar a AC Raiz do inicio da auditoria. Para isso deve-se
utilizar o modelo de comunicacao de inicio de trabalhos de auditoria ADE-ICP-08.D
(ANEXO F) e a correspondéncia deve ser feita através de e-mail assinado, segundo
os procedimentos para troca de correspondéncias entre as entidades e o ITI ADE-
ICP-08.H (ANEXO J).

A auditoria é iniciada e realizada utilizando como base a descricdo dos
processos das entidades da ICP-Brasil ADE-ICP-08.E (ANEXO G) e, quando é pré-
operacional, os requisitos minimos para as declaracées de praticas de certificacdo
das autoridades certificadoras da ICP-Brasil DOC-ICP-05.

Durante o processo de auditoria a entidade que esta realizando a auditoria
analisa os processos, procedimentos, atividades e controles com PCs, DPCs, PSs,
normas e procedimentos da entidade auditada. Ela também pode solicitar

documentacao adicional e ter acesso aos ambientes fisicos e légicos da entidade
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auditada. Estas atividades sao realizadas até que a auditoria esteja finalizada.

Quando a auditoria é finalizada, a entidade de auditoria guarda o material
utilizado na auditoria e elabora o relatério final, com base nos critérios para emissao
de parecer de auditoria DOC-ICP-08.F (ANEXO H). O relatério deve ser enviado a
entidade auditada e ao PSC responsavel.

A ilustracado 20 mostra estas atividades.

Em seguida seréao verificadas irregularidades no processo de auditoria. Caso
nenhuma irregularidade seja verificada, a entidade de auditoria emite o relatério final
de auditoria.

Caso seja verificada alguma irregularidade, a entidade auditada e o PSC
responsavel recebem o aviso de que ha irregularidades. A entidade auditada deve
informar ao PSC responsavel e a entidade de auditoria que recebeu o aviso e entdo
deve corrigir as irregularidades dentro de um tempo determinado pela entidade de
auditoria. Quando as irregularidades estiverem corrigidas, o PSC responsavel e a
entidade de auditoria devem ser avisados.

Acabando o tempo para a correcao de irregularidades, a entidade de auditoria
verificara se elas foram corrigidas. Caso tenham sido, uma nova auditoria sera
realizada, caso contrario a entidade auditada e o PSC responsavel sdo avisados e o
relatério final sera elaborado. O PSC responsavel deve avisar a AC Raiz sobre a ndo

correcao das irregularidades de acordo com o ANEXO J.
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Quando o relatério final é gerado, ele é enviado a entidade auditada, ao PSC
responsavel e a AC Raiz de acordo com o ANEXO J. Se a auditoria for pré-
operacional, o PSC responsavel envia o relatério final junto com os documentos de
credenciamento a AC Raiz, de acordo com o ANEXO J. Caso a auditoria seja
operacional, a AC Raiz pode analisar o relatério final ou emitir parecer sobre ele.

A ilustracdo 21 mostra essas atividades.

Quando a auditoria é do tipo operacional e de AC de primeiro nivel (e seus
PSS) ou ACT, ela é realizada utilizando como base a descricdo dos processos das
entidades da ICP-Brasil ADE-ICP-08.E (ANEXO G).

Durante o processo de auditoria a AC Raiz analisa 0s processos,
procedimentos, atividades e controles com PCs, DPCs, PSs, normas e
procedimentos da entidade auditada. Ela também pode solicitar documentacao
adicional e ter acesso aos ambientes fisicos e légicos da entidade auditada. Estas
atividades sao realizadas até que a auditoria esteja finalizada.

Quando a auditoria é finalizada, a AC Raiz guarda o material utilizado na
auditoria e elabora o relatério final, com base nos critérios para emissao de parecer
de auditoria DOC-ICP-08.F (ANEXO H). O relatério deve ser enviado a entidade
auditada.

A ilustracao 22 mostra estas atividades.

Em seguida seréao verificadas irregularidades no processo de auditoria. Caso
nenhuma irregularidade seja verificada, a AC Raiz emite o relatério final de auditoria.

Caso seja verificada alguma irregularidade, a entidade auditada recebe o
aviso de que ha irregularidades. A entidade auditada deve informar a entidade AC
Raiz que recebeu o aviso e entdao deve corrigir as irregularidades dentro de um
tempo determinado pela AC Raiz. Quando as irregularidades estiverem corrigidas, a
AC Raiz deve ser avisada.

Acabando o tempo para a correcao de irregularidades, a AC Raiz verificara se
elas foram corrigidas. Caso tenham sido, uma nova auditoria sera realizada, caso
contrario a entidade auditada € avisada e o relatério final sera elaborado.

Quando o relatério final é gerado, ele é enviado a entidade auditada de
acordo com o ANEXO J. A AC Raiz entao emite o parecer sobre ele.

A ilustracdo 23 mostra essas atividades.
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llustragé@o 21 — Verificagao de irregularidade encontrada na auditoria por entidade auditora.
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llustragé@o 22 — Processo de auditoria realizada pela AC Raiz
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llustragé@o 23 — Verificagao de irregularidades encontradas na auditoria pela AC Raiz.
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Quando a auditoria é pré-operacional de AC e primeiro nivel (e seus PSS) ou
ACT, ela é realizada utilizando como base a descricdo dos processos das entidades
da ICP-Brasil ADE-ICP-08.E (ANEXO G).

Durante o processo de auditoria a AC Raiz analisa 0s processos,
procedimentos, atividades e controles com PCs, DPCs, PSs, normas e
procedimentos da entidade auditada. Ela também pode solicitar documentacao
adicional e ter acesso aos ambientes fisicos e légicos da entidade auditada. Estas
atividades séo realizadas até que a auditoria esteja finalizada.

Quando a auditoria é finalizada, a AC Raiz guarda o material utilizado na
auditoria e elabora o relatério final, com base nos critérios para emissao de parecer
de auditoria DOC-ICP-08.F (ANEXO H). O relatério deve ser enviado a entidade
auditada.

A ilustracao 24 mostra estas atividades.

Em seguida serdo verificadas irregularidades no processo de auditoria pré-
operacional. Caso nenhuma irregularidade seja verificada, a AC Raiz emite o
relatorio final de auditoria.

Caso seja verificada alguma irregularidade, a entidade auditada recebe o
aviso de que ha irregularidades. A entidade auditada deve informar a entidade AC
Raiz que recebeu o aviso e entdao deve corrigir as irregularidades dentro de um
tempo determinado pela AC Raiz. Quando as irregularidades estiverem corrigidas, a
AC Raiz deve ser avisada.

Acabando o tempo para a correcao de irregularidades, a AC Raiz verificara se
elas foram corrigidas. Caso tenham sido, sera realizada uma auditoria complementar
caso ainda nao tenha sido realizada. Se a auditoria complementar ja tiver sido
realizada ou se as irregularidades nao tiverem sido corrigidas o relatério final sera
elaborado.

Quando o relatério final é gerado, ele é enviado a entidade auditada e a AC
Raiz tera 30 dias para emitir o parecer sobre ele.

A ilustracdo 25 mostra essas atividades.
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llustrag@o 24 — Processo de auditoria pré-operacional realizada pela AC Raiz.
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llustragé@o 25 — Verificagao de irregularidades encontradas na auditoria pré-operacional realizada pela

AC Raiz.
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Quando a auditoria é pré-operacional de AR ou PSS de AR, apés a auditoria
realizada por uma entidade auditora independente e credenciada ao ITl, a AC Raiz
irA examinar a documentacdo para o credenciamento da entidade candidata,
juntamente com o relatério de auditoria pré-operacional. Em 30 dias a AC Raiz pode
se decidir por solicitar material utilizado na pré-auditoria e realizar ela mesmo a
auditoria pré-operacional, que substituira a auditoria ja realizada. O processo dessa
auditoria serd 0 mesmo ja descrito na ilustracao 24.

Caso a AC Raiz decida manter a auditoria ja realizada, ela ira emitir o parecer
sobre o relatério de auditoria.

A ilustracdo 26 ilustra essas atividades.

Fornece material

Recebe o .

R utilizado na pre-
solicitacdo PR
auditoria

Entidade de
Auditoria

iy £
vl
Salicita Material Recebe =
utilizado na pré- material :"i
auditoria solicitado
Ve Auditoria
\ > i y Pré-

Operacio-
nal AC Raiz

Examina a
documentacio
Pré- Até 30 dias y
Operacio-
ral AC Raiz

Emite parecersobreo relatario de
auditoria

AC Raiz
DAFN

llustragé@o 26 — Verificagdo de auditoria pré-operacional pela AC Raiz.

Quando a AC Raiz analisa um relatorio final de auditoria, ela pode solicitar
esclarecimentos ou documentos complementares tanto a entidade de auditoria
quanto a entidade auditada, antes de comecar a analisar a documentacao, de
acordo com a metodologia de auditoria da entidade de auditoria. Se nenhuma
irregularidade for encontrada, o processo finaliza.

Caso seja encontrada alguma irregularidade, a AC Raiz avisa a entidade de
auditoria e esta tem 15 dias para apresentar justificativas. Caso em 15 dias as
justificativas ndo tenham sido apresentadas ou sejam insatisfatérias, a AC Raiz ira

aplicar uma penalidade a entidade de auditoria de acordo com os critérios para
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aplicacao de penalidades a entidades credenciadas na ICP-Brasil ADE-ICP-08.G
(ANEXO ).

A penalidade é enviada a entidade de auditoria e essa decide se aceita ou
nao a penalidade. Caso aceite, a AC Raiz publica a decisdo de penalidade no DOU
e o processo finaliza. Caso ndo aceite, ela solicita recurso ao diretor-presidente do
ITI. Ele analisa o recurso e pode decidir por manter a penalidade ou indeferi-la. Se
ele indeferir a penalidade, o processo finaliza, caso contrario ele pode pedir que a
Procuradoria Federal Especializada subsidie a decisdo dele, publica a penalidade no
DOU e avisa a entidade de auditoria.

Recebendo a penalidade, em até 10 dias a entidade de auditoria pode decidir
se aceita e entdo o processo finaliza, ou pode solicitar recurso ao Comité Gestor da
ICP-Brasil. O Comité Gestor recebe o pedido de recurso e publica no DOU a sua
decis&o, finalizando o processo.

A ilustracao 27 mostra esse processo.

Para emitir parecer sobre um relatério de auditoria, a AC Raiz analisa o
relatério final de auditoria e, se for auditoria pré-operacional e credenciamento tiver
sido indeferido, ela avisa o PSC responsavel que, por sua vez, avisa ao PSC
auditado. O PSC auditado decide se aceita ou ndo a penalidade, solicitando recurso
ao Comité Gestor, caso ndo aceite. Caso o credenciamento tenha sido deferido, séo
enviadas recomendacdes de auditoria a area de fiscalizacao da AC Raiz, caso seja
necessario, e entdo o deferimento de credenciamento é publicado no DOU e o
processo finaliza.

Se a auditoria realizada tiver sido operacional, sdo enviadas recomendacdes
de auditoria a area de fiscalizacdao da AC Raiz, caso seja necessario. Se o relatério
de auditoria tiver recebido conceito 5 e for o segundo consecutivo, a entidade é
descadastrada. Caso nao tenha sido consecutivo, a entidade em suas operacoes
suspensas. Caso o conceito tenha sido 3 ou 4, a entidade recebe penalidade. Caso
o conceito tenha sido 1 ou 2, o processo finaliza.

Se o conceito tiver sido 3, 4 ou 5, a AC Raiz elabora o oficio de acordo com
os fatos e normas descumpridas.

Esse processo todo se visualiza na ilustragao 28.
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llustrag@o 27 — Analise do relatério final de auditoria.
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llustrag@o 28 — Emissao de parecer sobre o relatério de auditoria

Apoés elaborar o oficio, a AC Raiz ira enviar o parecer de auditoria para a
entidade auditada, que ira protocolar sua defesa utilizando justificativas e
documentacao para isso. A AC Raiz recebe a defesa e verifica se a aceita. Caso
aceite, ela arquiva o processo e ele finaliza, sendo ela notificara a penalidade a
entidade auditada. Caso a entidade aceite a penalidade, o processo finaliza e a AC
Raiz publica a decisao de penalidade no DOU, senéo ela solicita recurso ao diretor-
presidente do ITI. Ele analisa o recurso e pode decidir por manter a penalidade ou
indeferi-la. Se ele indeferir a penalidade, o processo finaliza, caso contrario ele pode
pedir que a Procuradoria Federal Especializada subsidie a decisdo dele, publica a
penalidade no DOU e avisa a entidade de auditoria.

Recebendo uma penalidade, em até 10 dias a entidade de auditoria pode

decidir se aceita e entdo o processo finaliza, ou pode solicitar recurso ao Comité
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Gestor da ICP-Brasil. O Comité Gestor recebe o pedido de recurso e publica no

DOU a sua decisao, finalizando o processo.
A ilustracao 29 mostra esse processo.
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llustragé@o 29 - Emisséao de parecer sobre o relatério de auditoria — continuagao.
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4.2 PROCESSOS DE FISCALIZAGCAO

O PFC iniciar-se-a através de planejamento de fiscalizagdo semestral,
recomendacdo obtida em Relatérios de Auditoria (Pré-Operacionais ou
Operacionais), por denuncia feita por usuario de certificacao digital da ICP-Brasil ou
por constatacdo de ameaca a confiabilidade da ICP-Brasil (ANEXO C). Quem realiza
0s processos de fiscalizacdo sao os fiscais da AC Raiz. Ao iniciar um procedimento
de fiscalizacao de certificacdo, € iniciado também um processo administrativo de
fiscalizacdo, onde sera armazenada toda documentacao.

A AC Raiz publica a abertura dos procedimentos de fiscalizacdao de
certificacao e tera 120 dias para executar a acao de fiscalizacao de certificacdo. Ela
pode prorrogar essa agao apenas uma vez por mais 120 dias. Ao finalizar a acao de
fiscalizagdo de certificacdo, a AC Raiz publica seu encerramento e elabora o
relatorio de fiscalizagdo com base no documento ADE-ICP-09.E (ANEXO O).

Se tiver sido apresentada irregularidade no relatério de fiscalizacao, essas
irregularidades serado corrigidas. Apos as irregularidades serem corrigidas, a AC Raiz
avisa ao PSC fiscalizado e ao PSC responsavel o encerramento da fiscalizagao, € o
processo finaliza. Esse macroprocesso da fiscalizacdo pode ser visto na ilustracao
30.

Na execucdo da acao de fiscalizacdo de certificacdo, o diretor ou o
coordenador geral da acdo emite um termo de fiscalizacao inicial ADE-ICP-09.C
(ANEXO M). Caso tenha necessidade, pode ser emitidos também termos de
fiscalizacdo extensivo e/ou complementar. Eles s&o incorporados ao termo de
fiscalizagao inicial e ele é enviado ao PSC fiscalizado e ao PSC responsavel.

O fiscal da ICP-Brasil entado fiscaliza a entidade, tendo pleno acesso aos
ambientes fisicos e logicos da entidade fiscalizada e podendo solicitar a ela
informacdes complementares sempre que julgue necessario, usando como base o
documento ADE-ICP-09.A (ANEXO K). Se ndo encontrar nenhuma infracéo, verifica
se a agao de fiscalizagao de certificacao ja finalizou. Caso encontre alguma infracao,
ele ira emitir um auto de infracao de certificacdo ADE-ICP-09.B (ANEXO L) e enviara
ao PSC fiscalizado e ao PSC responsavel. Se a agdo de fiscalizagdo ja tiver
finalizado, o direto ou coordenador geral da acdo emitem um termo de fiscalizacao
final e enviam ao PSC fiscalizado e o PSC responsavel. Esse processo esta
representado na ilustragao 31.
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llustracdo 30 — Processo de fiscalizagao.
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llustracdo 31 — Execucao de ato de fiscalizacao de certificacao.
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Se alguma irregularidade foi encontrada durante a fiscalizagao, o diretor ou o
coordenador geral da acdo de fiscalizagdo notifica a irregularidade por uma
notificacdo de fiscalizacao de certificacdo ADE-ICP-09.D (ANEXO N) a entidade
fiscalizada. Ela tera até 15 dias para apresentar a justificativa e defesa. Caso nao
apresente, o PSC responsavel recebe a notificacdo e tem até 15 dias para
apresentar a justifica e defesa. Nao recebendo a justifica e defesa, a AC Raiz
aplicara uma penalidade a entidade fiscalizada em até 20 dias.

Caso a defesa tenha sido apresentada, uma notificacdo de correcdo de
irregularidades sera enviada a entidade fiscalizada com um prazo para ser realizada.
A entidade fiscalizada realiza as corre¢des e avisa a AC Raiz. Ap6s o prazo a AC
Raiz verifica se a irregularidade foi corrigida e se tiver sido finaliza a verificacdo de
irregularidades. Caso nao tenha sido, ela aplicara penalidade a entidade fiscalizada
em até 20 dias, de acordo com o documento ADE-ICP-09-01.

A entidade fiscalizada decide se aceita ou ndo a penalidade. Se aceitar o
processo finaliza, sendo ela tem até 20 dias para solicitar recurso a AC Raiz. A AC
Raiz se reconsidera a penalidade. Caso reconsidere, ela encaminha a deciséo sobre
0 recurso a entidade fiscalizada e o processo finaliza. Caso contrario, encaminha o
recurso ao diretor presidente, que decide sobre ele com o subsidio da Procuradoria
Federal Especializada e envia a decisdo do recurso a AC Raiz, que encaminha para
a entidade fiscalizada e finaliza o processo.

Os processos de irregularidade na fiscalizacdo podem ser observados nas
ilustragbes 32 e 33.

Neste capitulo foi apresentada a modelagem em BPMN de como é realizado
atualmente os processos de auditoria e fiscalizacdo da ICP-Brasil. Esta modelagem
serviu de base para a identificacdo dos pontos onde é possivel utilizar o documento
eletrdnico seguro nestes processos. Também serviu de base para modelar os
processos de forma que eles sejam executados centrados em um sistema

automatizado. O préximo capitulo apresenta os resultados obtidos.
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llustragé@o 32 — Verificagao de irregularidades.
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llustragé@o 33 — Verificagado de irregularidades — continuagao.
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5 APRESENTAGCAO DO MODELO DE AUTOMACAO PROPOSTO

Na apresentacdo dos dados, é possivel perceber que ha muitos pontos de
comunicacao entre entidades envolvidas nos processos de realizacdo de auditoria e
de fiscalizagdo. Em varios pontos sao gerados relatérios, termos, notificacdes, entre
outras documentacdes. Em varios pontos é preciso que alguma entidade forneca
documentacédo a outra.

Todos estes pontos foram mapeados e foi realizada a proposta de um modelo
que automatize os processos que ja foram apresentados, aumentando a eficiéncia
do sistema, de modo que ele controle o fluxo de informacdes e comunicacdes entre
as entidades. Nesse sistema também é utilizado o documento eletrénico seguro, de
modo que os varios pontos onde documentacdo € gerada sejam substituidos por
documentos eletrénicos seguros.

O sistema ainda controlara o nivel de acesso de usuarios, de modo que eles
possam ter acesso apenas as atividades e informacdes que sejam de seu interesse.
Para acessar o sistema, casa usuario dele o acessard através de identificagcdo por
certificagao digital, o que permitira identificar qual usuério especifico que estara
realizando uma determinada ac¢ao no sistema. Seu certificado também servira para
assinar qualquer documento eletrbnico que ele produza no sistema, assim sera
possivel relaciona-lo ao documento produzido. Toda acdo no sistema que produza
um documento eletrénico sera ainda protocolada por Autoridades e/ou Sistemas de
Carimbos de Tempo internos ao sistema.

O sistema gerara log e armazenara informagbes de toda atividade e evento
ocorrido € quem esteve envolvido, bem como armazenara toda documentacao
eletrdnica produzida em todo processo, identificando-as com os processos e com
quem esteve envolvido em sua criacdo e quando aconteceu. Isso permitira maior
controle da AC Raiz sobre os processos de realizagdo de auditorias e fiscalizacdo
nas entidades da ICP-Brasil.

Cada processo de auditoria e fiscalizacdo no sistema sera identificado e
separado, para que as entidades possam executar suas tarefas nele de forma linear

e correta.
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5.1 PROCESSOS AUTOMATIZADOS PARA REALIZAGAO DE AUDITORIAS

Os processos de auditoria para melhor entendimento de como eles serdo
realizados de forma automatizada no sistema proposto, foram divididos entre as
auditorias:

e Pré-operacionais de AC (e seus PSS) e ACT;
e Pré-operacionais de AR e PSS de AR,;

e Operacionais de AC (e seus PSS) e ACT;

e Operacionais de AR e PSS de AR.

Cada um dos processos sera apresentado em um topico separado.

5.1.1 Auditoria Pré-Operacional de AC e ACT

Para solicitar a pré-auditoria, a AC ou ACT candidata acessa o sistema com
um certificado digital previamente cadastrado nele. Ao acessar o sistema, a entidade
preenche no préprio sistema o formulario de requerimento de auditoria e o salva. O
sistema assinara o formulario com o certificado da entidade e o protocolara,
armazenando as informacdes geradas e dando inicio a um processo de pré-auditoria
em AC ou ACT, dependendo da entidade que estiver se candidatando.

O sistema entdao emite um aviso de requerimento de auditoria a AC Raiz,
tanto por e-mail assinado pelo sistema quanto um status no préprio sistema que
avise a AC Raiz quando ela o acessar. Enquanto a AC Raiz recebe o aviso e tem 15
dias para iniciar a auditoria, a entidade candidata realiza o upload no sistema de
documentos digitalizados de seus processos, procedimentos, atividades, controles,
PC, DPC e PSS, os quais serdo assinados e protocolados pelo sistema e
relacionados ao processo.

A AC Raiz acessa a documentacao no sistema para iniciar a auditoria e caso
ela nao seja suficiente solicita documentacao auxiliar ao sistema, que repassara a
solicitacdo a entidade candidata. A entidade realiza o upload da documentacao
solicita no sistema, que a assina e protocola, e entdo o sistema avisa a AC Raiz que
a documentacdo esta disponivel. A AC Raiz acessa o sistema e verifica a
documentacéo.

Essas atividades sdo mostradas na ilustracdo 34.

Apos finalizar a auditoria, a AC Raiz elaborara o relatério no proprio sistema,
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que o assinara e protocolara e o relacionara ao processo. O sistema envia por e-mail
o relatério a entidade candidata. Se a AC Raiz verificar irregularidade na auditoria,
ela preenche a existéncia de irregularidades no sistema determinando um tempo
para correcdo, que sera assinado e protocolado, € o sistema avisa por e-mail a
entidade candidata, que acessa o sistema e confirma o recebimento. A confirmagao
sera assinada e protocolada e enviada a AC Raiz.

A entidade realiza as corregcdes e quando estiverem corrigidas preenche o
aviso de correcdo no sistema, que o assinara e protocolara e enviara o aviso a AC
Raiz. A AC Raiz, quando receber o aviso ira verificar se ja foi realizada auditoria
complementar. Caso nao tenha sido, ela realiza a auditoria complementar, senao
elabora o relatério final de auditoria no sistema, que o assina e protocola e envia a
entidade candidata. Em até 30 dias a AC Raiz elabora o parecer sobre o relatério de
auditoria.

Essas atividades sdo mostradas na ilustracao 35.

Caso a AC Raiz defira o credenciamento, se houver planos de fiscalizacao ela
os preenche no sistema e o sistema avisa por e-mail a area de fiscalizagdo da AC
Raiz. A AC Raiz preenche entdo o deferimento no proprio sistema, que avisa a
entidade candidata que ela passou na auditoria, e publica o deferimento de
credenciamento no DOU.

Caso a AC Raiz indefira o credenciamento, ela preenche o indeferimento no
sistema, que avisa a entidade candidata. A entidade candidata verifica se aceita ou
nao o indeferimento e caso aceite o processo finaliza. Caso nao aceite, ela preenche
uma solicitagdo de recurso no sistema, que o enviara ao Comité Gestor e este
preenchera a decisao do recurso no sistema e publica a decisdo no DOU. O sistema
avisara a entidade candidata da decisdo do recurso e o processo finaliza.

Essas atividades sdo mostradas na ilustracdo 36.
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llustrag@o 34 — Auditoria pré-operacional de AC e ACT.
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llustragé@o 35 — Auditoria pré-operacional de AC e ACT — continuagao.
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llustracdo 36 — Parecer sobre o relatério de auditoria.
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5.1.2 Auditoria Pré-Operacional de AR e PSS de AR

O processo de pré-auditoria de AR e PSS de AR inicia com a entidade
auditoria acessando o sistema e preenchendo o formulario de inicio de auditoria. O
sistema assinara e protocolard o formulario e informara a entidade candidata e a
entidade responsavel do inicio do processo.

A entidade candidata realizard o upload dos processos, procedimentos,
atividades, controles, PC, DPC e PS. A entidade responsavel realizara o upload dos
documentos de credenciamento. Todos os documentos devem estar digitalizados e
sdo assinados e protocolados e relacionados ao processo.

A entidade auditora entdo acessa o sistema e inicia a auditoria, acessando a
documentacdo. Caso ela ndo seja suficiente, ela solicita documentacao auxiliar ao
sistema, que avisa a entidade candidata para que ela realize o upload da
documentacao adicional. O sistema protocola e assina e avisa a entidade auditora,
que acessa o sistema e verifica a documentagao adicional.

Ao finalizar a auditoria, a entidade auditoria preenche o relatério no sistema,
que sera assinado e protocolado, e é enviado por e-mail assinado pelo sistema a
entidade candidata e a entidade responsavel.

Esses processos estao mapeados na ilustragcédo 37.

Ap6s elaborar o relatério, a entidade de auditoria verifica se foram
identificadas irregularidades. Se nao tiver sido, sera elaborado o relatério final no
sistema, caso contrario sera preenchido no sistema o formulario de existéncia de
irregularidades com tempo determinado para serem corrigidas, assinado e
protocolado e enviado a entidade candidata e a entidade responsavel.

A entidade candidata deve acessar o sistema e confirmar o recebimento do
formulario. O sistema assina e protocola e avisa a entidade de auditoria e a entidade
responsavel. A entidade candidata corrige as irregularidades e preenche no sistema
o formulario de correcao de irregularidades. O sistema assina e protocola e avisa a
entidade de auditoria e a entidade responsavel.

A entidade de auditoria verifica se as correcées forma feitas e caso tenham
sido ele realiza nova auditoria. Caso nao tenham sido ele elabora o relatério final de
auditoria no sistema. O relatério final é assinado e protocolado enviado a entidade
candidata, a entidade responsavel e a AC Raiz. A entidade de auditoria entao realiza
no sistema o upload do material utilizado na auditoria.
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llustrag@o 37 — Auditoria pré-operacional de AR e PSS de AR.
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Quando a AC Raiz recebe o relatério final, ela acessa e verifica no sistema a
documentacado do processo relacionado aquele relatério e tem 30 dias para ou
realizar sua prépria auditoria, substituindo a ja feita, ou emitir parecer sobre o
relatorio de auditoria.

Esses processos séo visualizados na ilustracao 38.

Se a AC Raiz decide realizar a pré-auditoria, ela acessa a documentacao e o
material utilizado na pré-auditoria anterior no sistema para iniciar a auditoria e caso
ela nao seja suficiente solicita documentacao auxiliar ao sistema, que repassara a
solicitacdo a entidade candidata. A entidade realiza o upload da documentacao
solicita no sistema, que a assina e protocola, e entdo o sistema avisa a AC Raiz que
a documentacdo esta disponivel. A AC Raiz acessa o sistema e verifica a
documentacao.

Essas atividades sdo mostradas na ilustracdo 39.

Apos finalizar a auditoria, a AC Raiz elaborara o relatério no proprio sistema,
que o assinara e protocolara e o relacionara ao processo. O sistema envia por e-mail
o relatério a entidade candidata. Se a AC Raiz verificar irregularidade na auditoria,
ela preenche a existéncia de irregularidades no sistema determinando um tempo
para correcdo, que sera assinado e protocolado, e o sistema avisa por e-mail a
entidade candidata, que acessa o sistema e confirma o recebimento. A confirmagao
sera assinada e protocolada e enviada a AC Raiz.

A entidade realiza as corregcdes e quando estiverem corrigidas preenche o
aviso de correcdo no sistema, que o assinara e protocolara e enviara o aviso a AC
Raiz. A AC Raiz, quando receber o aviso ira verificar se ja foi realizada auditoria
complementar. Caso nao tenha sido, ela realiza a auditoria complementar, senao
elabora o relatério final de auditoria no sistema, que o assina e protocola e envia a
entidade candidata. Em até 30 dias a AC Raiz elabora o parecer sobre o relatério de
auditoria.

Essas atividades sdo mostradas na ilustracéao 40.
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llustrag@o 38 — Auditoria pré-operacional de AR e PSS de AR - continuagao.
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llustragéo 39 — Verificagao de auditoria pré-operacional pela AC Raiz.



130

El103IpNE
3P CUCIE(SI 034G 0s J3daled 3wy

eUOUPY

SEIR QE 237 Ny A
5 . =]

3 G o| %
&) S Z| B
N

i53p

-epuEnBaUT
BLIOYPNE 30 s3pepuE|nGadl g\ _ 2 “pepueinBaL 7\
|EuL olI01E|R) ap oE3au0d osInE 30335 cWme._.EcGu - 3p BDUSISIE A\ ; M_“MMM__M._
eioqe|3 == TTIETY ;} ‘ el il Spuaalg
BN g
JE Xz hrd
- -
OEIBLWILLIOD ]
BUISSE (L E|o20104d OEIRUWIYUICD = S3PEpUE|NEaL E|o30l04d = CUCIEI3I BUISSE [l
2 02030, Gligje|ad ey R e 3 BuIssy Blaug Elodo0d Bsiay 3 eSSy SHECIZIoT BN 2 8020304 )
- 2 BUISSY = ¥ m
3 3

o
— 7 x
i S3pEpUR NG at =
|EUL OLICE|S) aita e s3pepue|nEs CUFWIGEIS e olUoIE|ad =
ElER R = abuioy BLLLILUCTY ELERCR] o
OSIAR 3UBUA3I =
o
o

llustragé@o 40 — Verificagdo de auditoria pré-operacional pela AC Raiz - continuagao.
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Caso a AC Raiz defira o credenciamento, se houver planos de fiscalizagéo ela
os preenche no sistema e o sistema avisa por e-mail a area de fiscalizagdo da AC
Raiz. A AC Raiz preenche entdo o deferimento no proprio sistema, que avisa a
entidade candidata que ela passou na auditoria, e publica o deferimento de
credenciamento no DOU.

Caso a AC Raiz indefira o credenciamento, ela preenche o indeferimento no
sistema, que avisa a entidade candidata e a entidade responsavel. A entidade
candidata verifica se aceita ou n&o o indeferimento e caso aceite o processo finaliza.
Caso nao aceite, ela preenche uma solicitacdo de recurso no sistema, que o enviara
ao Comité Gestor e este preenchera a decisdo do recurso no sistema e publica a
decisdo no DOU. O sistema avisara a entidade candidata da decisdo do recurso e o
processo finaliza.

Essas atividades sdao mostradas na ilustragéo 41.
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llustrag@o 41 — Parecer sobre o relatério de auditoria.
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5.1.3 Auditoria Operacional de AC e ACT

Até o dia 15 de marco de cada ano, a AC ou ACT acessa o sistema e
preenche o cronograma de auditorias de todas as entidades sob sua
responsabilidade. O sistema assina e protocola o cronograma e o envia a AC Raiz.
Quando estiver na data de uma auditoria ser realizada, conforme o cronograma, o
sistema avisa a AC ou ACT e a AC Raiz.

A entidade realiza o upload no sistema dos processos, procedimentos,
atividades, controle, PC, DPC e PS, os quais serdo assinados e protocolados. A AC
Raiz inicia a auditoria e acessa o sistema para verificar a documentacado. Se for
necessaria documentacao adicional, a AC Raiz a solicita pelo sistema, que envia a
solicitacdo a entidade para que ela realize o upload no sistema, o qual assinara e
protocolara a documentacdo adicional. O sistema avisard a AC Raiz que a
documentacao adicional esta disponivel para que ela o acesse e verifique.

Essas atividades sdo demonstradas na ilustragéao 42.

Apos finalizar a auditoria, a AC Raiz elaborara o relatério no proprio sistema,
que o assinara e protocolara e o relacionara ao processo. O sistema envia por e-mail
o relatério a entidade auditada. Se a AC Raiz verificar irregularidade na auditoria, ela
preenche a existéncia de irregularidades no sistema determinando um tempo para
corregao, que sera assinado e protocolado, e o sistema avisa por e-mail a entidade
auditada, que acessa o sistema e confirma o recebimento. A confirmagdo sera
assinada e protocolada e enviada a AC Raiz.

A entidade auditada realiza as corregcdes e quando estiverem corrigidas
preenche o aviso de correcao no sistema, que o assinara e protocolara e enviara o
aviso a AC Raiz. A AC Raiz, quando receber o aviso ira verificar se as corre¢des
foram realizadas. Caso tenham sido, ela realiza nova auditoria, sendo ela preenche
no sistema o aviso de ndo correcao de irregularidades, que sera assinado e
protocolado e o sistema avisa a entidade candidata. A AC Raiz entdo elabora o
relatério final de auditoria no sistema, que o0 assina e protocola e envia a entidade
auditada. Em até 30 dias a AC Raiz elabora o parecer sobre o relatério de auditoria.

Essas atividades sdo mostradas na ilustracéao 43.
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llustragé@o 42 — Auditoria operacional de AC e ACT.
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llustragé@o 43 — Auditoria operacional de AC e ACT - continuagao.
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Para emitir o parecer sobre o relatério de auditoria a AC Raiz verifica se ha
recomendacbes de auditoria e, caso existam, ela preenche no sistema as
recomendagdes em planos de fiscalizagdes, e o sistema avisa a area de fiscalizagdo
da AC Raiz.

Depois a AC Raiz verifica o conceito que foi dado no relatério de auditoria. Se
o conceito for 1 ou 2, o processo finaliza. Se for 3 ou 4, aplica uma penalidade a
entidade auditada. Se for 5 e nao tiver sido consecutivo, suspende as operagoes da
entidade auditada. Se tiver sido conceito 5 consecutivo, a entidade é descadastrada.
Para aplicar penalidade, suspender operagdes ou descadastrar a entidade, a AC
Raiz protocola e assina a sua decisao do processo no sistema.

Ao final da decisdo, a AC Raiz elabora um oficio no sistema, que é
protocolado e assinado e enviado a entidade auditada, a qual tera um prazo de 10
dias para apresentar defesa. A entidade assina e protocola a defesa no sistema, e o
sistema a envia a AC Raiz. Se a AC Raiz aceitar a defesa, ela arquiva o processo e
o finaliza, assinando e protocolando no sistema a decisdo tomada. Caso contrario,
ela aplicara a penalidade a entidade auditada.

Esse processo pode ser visto na ilustracao 44.

A AC Raiz assina e protocola uma notificacao de penalidade no sistema, que
0 enviara a entidade auditada que decidira se aceita ou ndo a penalidade. Se ela
aceitar, a AC Raiz publica a decisdo de penalidade no DOU e o processo €
finalizado, sendo ela assina e protocola um pedido de recurso no sistema. O pedido
de recurso é enviado a AC Raiz, para conhecimento, e ao diretor presidente do ITI.

O diretor presidente decide o recurso e assina e protocola no sistema. Caso
julgue necessario, pode pedir subsidio a sua decisdo no sistema, que avisara
Procuradoria Federal Especializada e esta acessara o sistema para subsidiar a
decisdo, assinando e protocolando seu ato. Se o diretor presidente aplicou
penalidade, ele a publica no DOU e finaliza o processo.

O sistema envia a decisdo a entidade auditada e, se tiver sido aplicada
penalidade, pode aceita-la ou ndo. Se aceita-la, o processo € finalizado, senao ela
solicita recurso pelo sistema. O sistema assina e protocola o recurso e 0 envia ao
Comité Gestor, que assina e protocola sua decisdo no sistema e a publica no DOU.
O sistema envia a decisdo do recuso a entidade auditada e o processo finaliza.

Essas atividades s&o visualizadas na ilustracao 45.
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llustragé@o 44 — Parecer sobre o relatério de auditoria.
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llustragé@o 45 — Parecer sobre o relatério de auditoria - continuagao.
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5.1.4 Auditoria Operacional de AR, ACs subsequentes e PSS de AR

O PSC responsavel preenche o PLAAO no sistema até o dia 15 de dezembro
para o ano civil seguinte. O PLAAQO ¢ assinado e protocolado no sistema e enviado a
AC Raiz. Até o dia 15 de marco de cada ano, o PSC responsavel acessa o sistema e
preenche o cronograma de auditorias de todas as entidades sob sua
responsabilidade. O sistema assina e protocola o cronograma e o envia a AC Raiz.
Quando estiver na data de uma auditoria ser realizada, conforme o cronograma, o
sistema avisa ao PSC responsavel, a AC Raiz e ao PSC que sera auditado.

A entidade a ser auditada realiza o upload no sistema dos processos,
procedimentos, atividades, controle, PC, DPC e PS, os quais serdo assinados e
protocolados. O PSC responsavel contrata uma entidade auditoria independente e
cadastrada no ITl e ela inicia um processo de auditoria, acessando o sistema para
verificar a documentagao. Se for necessaria documentagdo adicional, a entidade
auditora a solicita pelo sistema, que envia a solicitacdo a entidade auditada para que
ela realize o upload no sistema, o qual assinara e protocolard a documentacao
adicional. O sistema avisara a entidade auditora que a documentacéao adicional esta
disponivel para que ela o acesse e verifique.

Essas atividades sdo demonstradas na ilustracao 46.

Apos finalizar a auditoria, a entidade auditora elaborara o relatério no préprio
sistema, que o assinara e protocolara e o relacionara ao processo. O sistema envia
por e-mail o relatério a entidade auditada e a entidade responsavel. Se a entidade
auditora verificar irregularidade na auditoria, ela preenche a existéncia de
irregularidades no sistema determinando um tempo para correcdo, que sera
assinado e protocolado, e o sistema avisa por e-mail a entidade auditada e a
entidade responsavel. A entidade auditada acessa o sistema e confirma o
recebimento. A confirmagdo serd assinada e protocolada e enviada a entidade

auditora e a entidade responsavel.
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llustrag@o 46 — Auditoria operacional de AR e PSS de AR.
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A entidade auditada realiza as corregdes e quando estiverem corrigidas
preenche o aviso de correcao no sistema, que o assinara e protocolara e enviara o
aviso a entidade auditora, a entidade responsavel e a AC Raiz. A entidade auditora,
quando receber o aviso, ira verificar se as correcoes foram realizadas. Caso tenham
sido, ela realiza nova auditoria, sendo ela preenche no sistema o aviso de nao
corregao de irregularidades, que sera assinado e protocolado e o sistema avisa a
entidade auditada e a entidade responsavel. A entidade auditora entdo elabora o
relatério final de auditoria no sistema, que o0 assina e protocola e envia a entidade
auditada, a entidade responsavel e a AC Raiz. A AC Raiz recebe o relatério final,
verifica a documentacao da auditoria no sistema e, em até 30 dias analisa o relatério
final e/ou emite o parecer sobre o relatério de auditoria.

Essas atividades sao mostradas na ilustragéo 47.

A analise do relatério final de auditoria serve para a AC Raiz controlar a
qualidade da auditoria realizada pela entidade de auditoria independente.

A AC Raiz, para avaliar a documentacao, pode solicitar esclarecimentos e
documentos complementares no sistema a entidade de auditora. A solicitacdo sera
assinada e protocolada e enviada a entidade de auditoria, que assinara e
protocolara no sistema sua resposta e o sistema a enviara a AC Raiz.

Para avaliar a documentacdo, a AC Raiz pode também solicitar
esclarecimentos e documentos complementares no sistema a entidade auditada. A
solicitacao sera assinada e protocolada e enviada a entidade auditada, que assinara
e protocolara no sistema sua resposta e o sistema a enviara a AC Raiz.

Se nenhuma irregularidade for encontrada, o processo finaliza. Caso
contrario, a AC Raiz assina e protocola no sistema a comunicacao de irregularidades
e este 0 envia a entidade auditora, que justifica as irregularidades no sistema,
assinando e protocolando a justificativa, e o sistema envia a AC Raiz. Isso deve ser
feito em um prazo estabelecido pela AC Raiz.

Se a AC Raiz aceitar as justificativas, o processo finaliza, sendo ela aplica
penalidade a entidade auditora.

Esse processo € mostrado na ilustragdo 48.
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llustragé@o 47 — Auditoria operacional de AR e PSS de AR — continuagéao.



143

isengiBisnEsy| SeRUNICP/

sepEwe | dwo

na ouIwpepss sojuawnIop
sEpepEsalde 0339y / SORRAUIDIE[RE3 BYDI 05 Jeuty
5 ogu ; EpRIOT cugeRy | B
-epl|Euad = (& apepuepba.L sstieuy | o
= 4 sagiauo N
Sy / o \ = 1
“ﬂg,.Am|. b e 3pepuEnBaLT op3EuaWMG] e \.,\J/u N
N/ N/ Shay EaNWo3 eljeny < LS =
=
il
=
SOpBWNIop, suELAws|dwod
oghl 1)\ of ONBWEAIEPISS souaWMEp
4 o 20209 / SORBWIDRIRSS BY3II0S
Bwnop; ‘ SO W 1 : i
£(030301d og5E3MNWOod 210201014 op5ed{UnWOod S ejo3030.d op3enIos e|030301d i ejod0joud elosoyoid ogdeos @
oty oswnaIEPS: o ouBWDAIEPSS L e =
sy eug 3 uissy etz 3 eussy eug 5 eulssy 5 eurssy 2 euissy 3
e e H
m
=1
i g
5203340001 ogleunwed ﬂmuEmEh“:Mu eEIenI oS W
eaynsnr 2g209y e S 202094 e
>
£
I
=
=l
z
g
saEpRwa | dwos R W
soJuBWNIOp = Bt
20209y 5
£ SCIUBWIDRIE(SE BIALT H
&

llustracédo 48 — Analise do relatério final.
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A AC Raiz assina e protocola uma notificacao de penalidade no sistema, que
o enviara a entidade de auditoria, que decidira se aceita ou ndo a penalidade. Se ela
aceitar, a AC Raiz publica a decisdo de penalidade no DOU e o processo €
finalizado, senao ela assina e protocola um pedido de recurso no sistema. O pedido
de recurso é enviado a AC Raiz, para conhecimento, e ao diretor presidente do ITI.

O diretor presidente decide o recurso e assina e protocola no sistema. Caso
julgue necessario, pode pedir subsidio a sua decisdo no sistema, que avisara a
Procuradoria Federal Especializada e esta acessara o sistema para subsidiar a
decisdo, assinando e protocolando seu ato. Se o diretor presidente aplicou
penalidade, ele a publica no DOU e finaliza o processo.

O sistema envia a decisdo a entidade de auditoria e, se tiver sido aplicada
penalidade, pode aceita-la ou ndo. Se aceita-la, o processo é finalizado, senao ela
solicita recurso pelo sistema. O sistema assina e protocola o recurso e 0 envia ao
Comité Gestor, que assina e protocola sua decisao no sistema e a publica no DOU.
O sistema envia a decisao do recuso a entidade de auditoria e o processo finaliza.

Essas atividades s&o visualizadas na ilustracao 49.

Para emitir o parecer sobre o relatério de auditoria a AC Raiz verifica se ha
recomendacbes de auditoria e, caso existam, ela preenche no sistema as
recomendagdes em planos de fiscalizagdes, e o sistema avisa a area de fiscalizagdo
da AC Raiz.

Depois a AC Raiz verifica o conceito que foi dado no relatério de auditoria. Se
o conceito for 1 ou 2, o processo finaliza. Se for 3 ou 4, aplica uma penalidade a
entidade auditada. Se for 5 e nao tiver sido consecutivo, suspende as operagdes da
entidade auditada. Se tiver sido conceito 5 consecutivo, a entidade é descadastrada.
Para aplicar penalidade, suspender operagdes ou descadastrar a entidade, a AC
Raiz protocola e assina a sua decisdo do processo no sistema.

Ao final da decisdo, a AC Raiz elabora um oficio no sistema, que é
protocolado e assinado e enviado a entidade auditada, a qual tera um prazo de 10
dias para apresentar defesa. A entidade assina e protocola a defesa no sistema, e o
sistema a envia a AC Raiz. Se a AC Raiz aceitar a defesa, ela arquiva o processo e
o finaliza, assinando e protocolando no sistema a decisdo tomada. Caso contrario,
ela aplicara a penalidade a entidade auditada.

Esse processo pode ser visto na ilustragao 50.
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llustracdo 49 — Analise do relatdrio final - cont
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llustrag@o 50 — Emissao do parecer sobre o relatério de auditoria.
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A AC Raiz assina e protocola uma notificacao de penalidade no sistema, que
0 enviara a entidade auditada que decidira se aceita ou ndo a penalidade. Se ela
aceitar, a AC Raiz publica a decisdo de penalidade no DOU e o processo €
finalizado, senao ela assina e protocola um pedido de recurso no sistema. O pedido
de recurso é enviado a AC Raiz, para conhecimento, e ao diretor presidente do ITI.

O diretor presidente decide o recurso e assina e protocola no sistema. Caso
julgue necessario, pode pedir subsidio a sua decisdo no sistema, que avisara
Procuradoria Federal Especializada e esta acessara o sistema para subsidiar a
decisdo, assinando e protocolando seu ato. Se o diretor presidente aplicou
penalidade, ele a publica no DOU e finaliza o processo.

O sistema envia a decisdo a entidade auditada e, se tiver sido aplicada
penalidade, pode aceita-la ou ndo. Se aceita-la, o processo é finalizado, senao ela
solicita recurso pelo sistema. O sistema assina e protocola o recurso e 0 envia ao
Comité Gestor, que assina e protocola sua decisao no sistema e a publica no DOU.
O sistema envia a decisdo do recuso a entidade auditada e o processo finaliza.

Essas atividades s&o visualizadas na ilustracao 51.
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llustragéo 51 — Emissao do parecer sobre o relatério de auditoria - continuagao.
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5.2 PROCESSOS AUTOMATIZADOS PARA REALIZAGAO DE FISCALIZAGOES

Para iniciar o processo de fiscalizacdo, a AC Raiz assina e protocola no
sistema o inicio de um processo administrativo de fiscalizacdo e torna publico o
procedimento de fiscalizacao de certificacao. A acao de fiscalizacao de certificacao é
entdo executada entre o sistema, a AC Raiz e a entidade fiscalizada.

Apb6s 120 dias, se a AC Raiz decidir prorrogar a fiscalizacdo, ela assina e
protocola a solicitacdo de prorrogacao no sistema. O sistema verifica se a acao de
fiscalizacao de certificacao ja foi prorrogada uma vez. Caso nao tenha sido, avisa a
AC Raiz que a acdao sera prorrogada, caso contrario avisa que nao sera prorrogada
e fica esperando a AC Raiz assinar e protocolar no sistema a solicitacao de final de
processo de fiscalizagao de certificacao.

Ap6s a AC Raiz assinar e protocolar a solicitagdo de final de processo de
fiscalizacdo de certificacdo no sistema e tornar publico essa decisao, ela verificara
se foram encontradas irregularidades na fiscalizacdo. Em caso negativo, ela
preenchera no sistema a solicitagdo de finalizacdo do processo administrativo de
fiscalizacdo. Em caso afirmativo, os procedimentos para corrigir as irregularidades
serdo executados entre o sistema, a AC Raiz e a entidade fiscalizada. Ao final a AC
Raiz preenchera no sistema a solicitacao de finalizacdo do processo administrativo
de fiscalizacao.

A solicitagdo de finalizagdo do processo administrativo de fiscalizagdo €
assinada e protocolada pelo sistema e o aviso de finalizacdo é enviado a AC Raiz e
a entidade fiscalizada, e o processo € finalizado.

A ilustracdo 52 mostra este macroprocesso.
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llustracdo 52 — Processo de fiscalizag¢éo.
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Na execucao da acao de fiscalizacao de certificagcdo, o diretor ou coordenador
geral da acao de fiscalizacdo preenche um termo de fiscalizagdo inicial no sistema,
que sera assinado e protocolado. Caso tenha necessidade, pode ser preenchidos no
sistema também termos de fiscalizacdo extensivo e/ou complementar. Eles séo
incorporados ao termo de fiscalizagao inicial e assinados e protocolados no sistema.
O sistema envia o termo de fiscalizacdo inicial ao PSC fiscalizado, ao PSC
responsavel e a AC Raiz.

O fiscal da ICP-Brasil entao fiscaliza a entidade. Se ndo encontrar nenhuma
infracdo, verifica se a acao de fiscalizagao de certificagao ja finalizou. Caso encontre
alguma infracao, ele ira preencher no sistema um auto de infracdo de certificacao, o
qual sera assinado e protocolado. O sistema enviard o auto de infracdo ao PSC
fiscalizado, ao PSC responsavel e a AC Raiz. Se a acao de fiscalizacao ja tiver
finalizado, o diretor ou coordenador geral da acao preenche no sistema um termo de
fiscalizagao final. O sistema assina e protocola o termo e o envia ao PSC fiscalizado,
ao PSC responsavel e a AC Raiz.

Esse processo esta representado na ilustracao 53.
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Se alguma irregularidade foi encontrada durante a fiscalizagado, o diretor ou o
coordenador geral da acao de fiscalizacdo notifica a irregularidade preenchendo
uma notificacado de fiscalizacao de certificacdo no sistema. A notificacao é assinada
e protocolada e enviada a entidade fiscalizada e a entidade responsavel. Ela tera até
15 dias para preencher a justificativa e defesa no sistema, que sera assinada e
protocolada e enviada a AC Raiz. Caso nao apresente, a AC Raiz preenche, assina
e protocola no sistema uma notificagao, que o sistema envia ao PSC responsavel. O
PSC responsavel tem até 15 dias para preencher a justifica e defesa no sistema,
que a assinard e protocolard e enviara a AC Raiz. Nao recebendo a justifica e
defesa, a AC Raiz aplicara uma penalidade a entidade fiscalizada em até 20 dias.

Caso a defesa tenha sido apresentada, uma notificagdo de correcdo de
irregularidades sera preenchida, assinada e protocolada no sistema e o sistema a
enviara a entidade fiscalizada com um prazo para ser realizada. A entidade
fiscalizada realiza as correcdes e preenche o aviso de correcdo no sistema, o qual
serd assinado e protocolado e enviado pelo sistema a AC Raiz. Apés o prazo a AC
Raiz verifica se a irregularidade foi corrigida e, se tiver sido, finaliza a verificagao de
irregularidades. Caso nao tenha sido, ela preenchera, assinara e protocolara no
sistema uma penalidade, que o sistema enviara a entidade.

A entidade fiscalizada decide se aceita ou ndo a penalidade. Se aceitar o
processo finaliza, senao ela tem até 20 dias para solicitar recurso pelo sistema, que
assinara e protocolara o recurso e enviara a AC Raiz. A AC Raiz decide se
reconsidera a penalidade. Caso reconsidere, ela assina e protocola no sistema a
decisdo sobre o recurso, que a envia a entidade fiscalizada, e o processo finaliza.
Caso contrario, assina e protocola no sistema o encaminhamento do recurso, que o
envia ao diretor presidente. Ele decide sobre o recurso e pode pedir o subsidio da
Procuradoria Federal Especializada, que assina e protocola seu subsidio no sistema.
Ele entdo preenche, assina e protocola a decisao do recurso no sistema e o sistema
envia a decisao a entidade fiscalizada e finaliza o processo.

Os processos de irregularidade na fiscalizacdo podem ser observados nas
ilustraces 54 e 55.

Neste capitulo foi apresentada a modelagem de uma proposta de
modernizacdo dos processos de auditoria e fiscalizagao da ICP-Brasil, através de

um sistema automatizado utilizando o documento eletrénico seguro.
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6 CONCLUSOES E RECOMENDACOES

Vivemos em uma era onde as tecnologias da informacédo e da comunicagao
estdo presentes em todo tipo de relacionamento. Nas relagcdes sociais, nas relacdes
comerciais, nas relacdes diplomaticas, nas relacdes educacionais, nas relacdes
empresarias, nas relacées politicas, em todo tipo de relagcdo que envolva algum tipo
de troca de informacéao entre pessoas, os computadores estdo presentes em algum
ponto do processo.

A importancia da tecnologia dos computadores cresceu tanto no decorrer do
século XX e no inicio do século XXI que hoje é impossivel imaginar o mundo sem o0s
computadores. A sociedade mundial tornou-se dependente deles e instituiu um novo
tipo de sociedade chamada de sociedade da informagc&do. A sociedade onde as
interacOes sdo ageis e dindmicas, devido aos processos automatizados pelas redes
de computadores. A sociedade que tornou os fluxos e informac¢des mais eficientes e,
consequente, se tornou mais eficiente, ja que uma sociedade nao existe sem
processos de troca de informagdes e de comunicagdes.

Entretanto, com a transferéncia do conhecimento e das transagdes humanas
para dentro dos computadores, 0 substrato de papel se perde. Nao existe mais o
substrato que garante a autenticidade e a integridade da informacgao, caso alguém
rasure 0 que esta contido nele. O papel garante a identificacdo da pessoa
responsavel pela informagao nele contida através de sua assinatura, e isso também
se perde. O papel onde terceiras partes confidveis garantem prova de que a
informacao contida nele é original, por quem foi escrita e quando foi escrita, ja nao
existe mais.

Na sociedade informacional, onde é possivel conectar tudo e todos por redes
de computadores, a informacdo esta armazenada principalmente em bits, que
podem ser acessados e alterados sem que figuem rastros da histéria da informagao
contida neles. Com isso nota-se que o documento eletrdnico, por si s6, ndo é
seguro, nao é confiavel, como o documento em papel pode ser.

No papel, uma informacao secreta poderia ser cifrada em codigo. No
documento eletrénico, quem tiver acesso aos bits que formam a informacéo pode
visualizar a informacao a partir de um computador.

A falta de seguranca da informacao digital, em paralelo com o crescimento e

uso cada vez mais frequente dos computadores nos mais variados processos no
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decorrer do século XX, estimulou cientistas, principalmente matematicos, a
trabalharem em métodos para torna-lo seguro e confiavel.

Com as técnicas de criptografia da informacao digital e o conceito de
infraestruturas de chaves publicas, foi possivel dotar o documento eletrbnico das
mesmas caracteristicas de seguranca e confiabilidade que o documento em papel
possuia. Todas essas técnicas resultaram no certificado digital, o documento
eletrbnico que garante que as pessoas, fisicas e juridicas, possam dotar as
transacoes e informacdes digitais que criam com as caracteristicas de autenticidade,
integridade, nao repudio, tempestividade e sigilo. O documento em papel foi
efetivamente superado.

No Brasil ha uma infraestrutura de chaves publicas mantida por uma
autarquia ligada ao governo federal e que é responsavel por ser a terceira parte
confiavel nas informagdes e comunicacdes eletrénicas. Essa estrutura € composta
de normas, procedimentos, regras € entidades que sdo responsaveis pelos
documentos de identificagcdo digitais para pessoas fisicas e juridicas em ambito
nacional: os certificados digitais da ICP-Brasil, a Infraestrutura de Chaves Publicas
Brasileira.

Entretanto, muitos dos processos dessa estrutura ainda séo feitos de forma
manual e com o suporte do documento em papel. E uma contradicdo, uma vez que
essa estrutura existe justamente para dar confiabilidade e permitir o uso das
informacdes e comunicagdes digitais.

Nesse trabalho foram focados em alguns processos em particular, alguns dos
mais importantes, responsaveis por manter a confiabilidade da propria estrutura: os
processos de realizacao de auditorias e fiscalizacdes nas entidades da ICP-Brasil,
para garantir que os certificados digitais fornecidos por ela, e o ciclo de vida deles,
sejam seguros e confiaveis para serem utilizados por pessoas fisicas e juridicas no
territério brasileiro.

Para isso, foi feito o estudo, a pesquisa, o levantamento e 0 mapeamento de
como 0s processos de realizagdo de auditorias e de fiscalizagdo sdo atualmente
executados na ICP-Brasil. Com isso foi possivel modelar estes processos e, no
modelo, identificar os pontos onde a automacgado e o uso do documento eletrénico
seguro seria possivel, para entdao propor um modelo automatizado desses processos
e utilizando o certificado digital como suporte de confiabilidade para as informacdes

geradas e as comunicacbes realizadas, dando mais seguranca até mesmo aos
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processos modelados.

Comparando os dois modelos apresentados neste trabalho, é possivel
verificar que todos os processos apresentados atualmente sdo possiveis de serem
automatizados. Também é possivel observar que em varios dos pontos dos
processos onde alguma informacdo seria gerada, ocasionando muitas vezes em
geracao de documentos em substrato fisico, pode ser substituido pela geracdo de
documentos eletrdnicos assinados e protocolados por intermédio de certificados
digitais.

O modelo automatizado proposto garante maior controle dos processos de
realizacao de auditorias e de fiscalizacdes a AC Raiz. No modelo atual, a AC Raiz
nao pode controlar o fluxo da informacao para saber em que ponto esta o processo
e quem sao ou foram os responsaveis por cada atividade ou evento que acontece ou
aconteceu. A partir do sistema automatizado, onde o sistema controla o fluxo da
informacado e a comunicacao entre as entidades envolvidas, a AC Raiz pode saber
exatamente o que aconteceu, esta acontecendo e 0 que deve acontecer em cada
ponto do processo.

Como cada entidade acessa o sistema utilizando certificado digital e deixa
seu histérico nos logs e nas transacbes realizadas, a AC Raiz pode saber
exatamente quem tem responsabilidade por cada ato que foi executado nos
processos. A chave privada dessas pessoas é utilizada para assinar suas acées no
sistema, e elas s&o ainda protocoladas por sistemas de carimbo do tempo digitais
internos ao sistema, que permitem saber o tempo exato em que cada acao foi
realizada.

O sistema permite que os processos se tornem mais eficientes. Com a
automacgao do sistema, a rapidez do fluxo de dados também se torna maior. Os
processos automaticos sao executados assim que forem possiveis, ndo dependem
da disponibilidade de uma pessoa para serem executados. Isso os torna mais ageis
e mais dindmicos.

Esse ganho em eficiéncia, dinamismo e agilidade dos processos estudados,
em conjunto com o maior controle e a maior confianga que eles teriam, é possivel de
ser observado no modelo automatizado proposto, onde varios processos manuais
foram suprimidos e simplificados, sem perder sua seguranca, ao contrario,
aumentando-a. E possivel observar no modelo proposto que o controle do fluxo de

informagdes também ficou muito superior ao modelo atual, realizado de forma
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manual.

So6 estas vantagens ja justificariam a adogdo do modelo automatizado, mas
ha mais uma caracteristica que pode ser observada comparando os dois modelos, a
auséncia da necessidade de fazer uso de documentos em papel ou qualquer outro
substrato fisico. O modelo automatizado extingue a necessidade do papel, CD, DVD,
ou qualquer outro substrato que nao sejam os bits do sistema.

O proprio sistema faz o controle de como a informacao deve fluir, avisando a
todos as entidades do processo quando eles devem fazer algo e o que devem fazer.
Isso elimina a necessidade de impressdo de manuais para saber como executar os
processos pesquisados. Os documentos que devem ser gerados pelos participantes
dos processos também ndo precisam mais de modelos em papel, j& que o modelo
deles esta no sistema de forma eletrGnica e o usuario o utiliza quando precisar. A
comunicacao é realizada por e-mail enviado Unica e exclusivamente pelo sistema
automatizado, e ele guarda registros das comunicacdes efetuadas por ele, de forma
assinada e protocolada por ele mesmo.

Com tantas vantagens se chega a conclusdo que o sistema nao é apenas
possivel de ser implementado, mas também necessario. A economia que este
sistema proveria em funcdo da simplificacdo, aumento da seguranca e controle e
eliminacado da geracdo de documentos em substrato fisico dos processos poderia
ser sentido no produto final, o certificado digital.

O documento de identificagdo digital que é tao importante na sociedade da
informacado, mas ainda nao € popularmente disseminado devido ao seu elevado
custo, depende de tornar a estrutura responsavel por seu ciclo de vida se tornar
menos dispendiosa, e uma das maneiras de fazer isso € tornar seus processos mais
eficientes, menos custosos e dotados de maior controle e simplicidade, através da
automacgao pela tecnologia da informacédo e pelo uso dos documentos eletrénicos

seqguros.

6.1 TRABALHOS FUTUROS

A pesquisa deste trabalho se baseou no normativo da ICP-Brasil, ja que ela
contém as regras que toda entidade deve seguir a risca. Mas para melhorar o
modelo proposto, a validagdo do modelo do estado atual da arte dos processos

entre o maior numero possivel de entidades que fazem parte da Infraestrutura de
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Chaves Publicas Brasileira e atuam nos processos de realizacdo de auditoria e
fiscalizagdo ajudaria a identificar atividades que séo realizadas no mundo real, mas
nao estao presentes nas normas.

Seria de grande valia para a melhoria do modelo proposto também uma
simulacao dos sistemas, para poder identificar o quanto de eficiéncia é capaz de se
obter em funcdo de economia de tempo e de recursos humanos. Para isso seria
necessario realizar uma pesquisa, com base na modelagem do estado atual dos
processos, no maior numero possivel de entidades que participam deles.

A pesquisa visaria recolher dados de tempo que cada atividade mapeada nos
processos consome e qual o recurso humano que ela necessita para ser executada.
Com as médias e desvios padroes de tempo e numero de entes envolvidos em
todas as atividades, seria possivel inferi-las nos modelos e realizar uma simulacao
discreta de seus processos para ver quao mais rapidos e econémicos 0S processos
automatizados seriam.

A simulacao discreta € o emprego de técnicas matematicas em computadores
com o objetivo de imitar um processo ou operagado do mundo real.

Por fim, a melhor maneira de observar a eficiéncia do sistema automatizado
dos processos de realizagcdo de auditoria e de fiscalizacdo da ICP-Brasil seria
programa-lo e testd-lo no mundo real, melhorando-o com os estudos que seriam

necessarios realizar e os e dados a mais que surgiriam durante esse processo.
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1. INTRODUCAO

Este documento estabelece os critérios e procedimentos a serem observados para o credenciamento,
manutencgao do credenciamento e descredenciamento de Autoridades Certificadoras (ACs), de Autoridades
de Registro (ARs), de Autoridades de Carimbo do Tempo (ACTs) e de Prestadores de Servigo de Suporte
(PSSs), no ambito da Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil.

2. CREDENCIAMENTO
2.1 Critérios

Os candidatos ao credenciamento na ICP-Brasil devem atender aos seguintes critérios:

a) ser 6rgao ou entidade de direito publico ou pessoa juridica de direito privado;

b) estar quite com todas as obrigagdes tributarias e os encargos sociais instituidos por lei;

c) atender aos requisitos relativos a qualificagdo econémico-financeira estabelecidos, conforme a atividade
a ser desenvolvida, nos anexos |, [l e lll; e

d) atender as diretrizes e normas técnicas da ICP-Brasil relativas a qualificagdo técnica, constantes dos
documentos relacionados no Anexo |, aplicaveis aos servigos a serem prestados.

2.1.1 Critérios para credenciamento de AC

Os candidatos ao credenciamento como AC devem ainda:

a) apresentar, no minimo, uma entidade operacionalmente vinculada, candidata ao credenciamento para
desenvolver as atividades de AR, ou solicitar o seu préprio credenciamento como AR,;

b) apresentar a relagdo de eventuais candidatos ao credenciamento para desenvolver as atividades de
PSS;

c) ter sede administrativa localizada no territorio nacional; e

d) ter instalagbes operacionais e recursos de seguranga fisica e légica, inclusive sala-cofre, compativeis
com a atividade de certificagéo, localizadas no territério nacional, ou contratar PSS que as possua.

2.1.2 Critérios para credenciamento de AR

Os candidatos ao credenciamento como AR devem ainda:
a) estar operacionalmente vinculados a, pelo menos, uma AC ou candidado a AC. A AR em operacao esta
apta a operar em todas as Politicas de Certificados credenciadas pela AC vinculada.
b) ter sede administrativa, instalagées operacionais e recursos de seguranga fisica e légica compativeis
com a atividade de registro.
c) apresentar a relagao de eventuais candidatos a PSS; e
d) caso a instalagao técnica se localize em enderego diferente do de sua sede administrativa, apresentar,
cumulativamente:
i) no caso de entidade privada:
1. certiddo atualizada da junta comercial ou do registro civil de pessoas juridicas, conforme sua
natureza;
2. alvara de funcionamento, se houver;
3. CNPJ;
ii) no caso de pessoa juridica da administragao direta, indireta, ou 6érgao publico:
1. ato administrativo que autorize a operagao naquele enderego;
iv) no caso de servigos notariais e de registro:
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1. copia do ato de outorga da delegagao;
2. CNPJ

2.1.3 Critérios para credenciamento de ACT

Os candidatos ao credenciamento como ACT devem ainda:

a) apresentar a relagdo de eventuais candidatos ao credenciamento para desenvolver as atividades de
PSS;

b) ter sede administrativa localizada no territério nacional; e

c) ter instalagdes operacionais e recursos de seguranga fisica e légica compativeis com a atividade de
emissao de carimbos do tempo, localizadas no territério nacional, ou contratar PSS que as possua.

2.1.4 Critérios para credenciamento de PSS

2.1.4.1 Para efeito dos processos tratados neste documento, considera-se PSS aquele que desempenha
atividade descrita nas Politicas de Certificado (PC) e na Declaragao de Praticas de Certificacdo (DPC) da
AC a que estiver vinculado, diretamente ou por intermédio da AR, ou nas Politicas de Carimbo do Tempo
(PCT) e na Declaragdo de Praticas de Carimbo do Tempo (DPCT) da ACT a que estiver vinculado.
classificando-se, conforme o tipo de atividade prestada, em trés categorias:

(1) disponibilizagdo de infra-estrutura fisica e logica;

(2) disponibilizagdo de recursos humanos especializados; ou

(3) disponibilizagédo de infra-estrutura fisica e l6gica e de recursos humanos especializados.

2.1.4.2 Os candidatos ao credenciamento como PSS devem:
a) estar operacionalmente vinculados a, pelo menos, uma AC ou candidato a AC, ou uma AR ou
candidato a AR ou a uma ACT ou candidato a ACT;
b) ter sede administrativa, instalagdes operacionais e recursos de seguranga fisica e légica
compativeis com as atividades a serem desempenhadas.

2.2 Procedimentos
2.2.1 Diretrizes Gerais

2.2.1.1 O processo de credenciamento obedece a procedimentos especificos, relacionados com a natureza
da atividade a ser desenvolvida no &mbito da ICP-Brasil.

2.2.1.2 Todas as comunicagoes e requerimentos a AC Raiz, deverdo ser encaminhados por intermédio da
cadeia de AC, ou candidatos a AC, operacionalmente vinculados. Inicia-se a tramitagdo pela AC, ou
candidato a AC, de nivel imediatamente superior ao do interessado. A tramita¢cdo prossegue, a partir dai,
respeitando a hierarquia de AC, ou candidatos a AC, operacionalmente vinculados, até chegar a AC Raiz.
2.2.1.3 As ACs serao responsaveis por comunicar as decisdbes do CG da ICP-Brasil ou da AC Raiz as
entidades que Ihes estejam operacionalmente vinculadas, respeitando a hierarquia de AC.

2.2.1.4 As ACTs se comunicarao diretamente com a AC Raiz.

2.2.1.5 O deferimento do pedido de credenciamento sera publicado no Diario Oficial da Unido e importara a
autorizagao para funcionamento no ambito da ICP-Brasil e, no caso de AC e ACT, a emissdo do seu
certificado.

2.2.1.6 Em cada etapa da tramitacédo, a entidade que receber a solicitagcdo de credenciamento de AC, AR,
ou ACT tem prazo de até 30 (trinta) dias corridos para analisa-la e encaminha-la a entidade de nivel
imediatamente superior, caso a solicitacdo seja acatada ou, se recusada, devolvé-la ao postulante com
fundamentacéo da recusa.
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2.2.1.7 Havendo recusa ou findo o prazo estabelecido no item 2.2.1.6, cabera recurso do postulante a AC
Raiz.

2.2.2 Procedimentos para credenciamento de AC

2.2.2.1 Solicitacao
2.2.2.1.1 As solicitacdes dos candidatos ao credenciamento como AC na ICP-Brasil serao encaminhadas a
AC Raiz mediante a apresenta¢do dos documentos a seguir relacionados:
a) formulario SOLICITACAO DE CREDENCIAMENTO DE AC [1] devidamente preenchido e
assinado pelo representante legal do candidato a AC;
b) documentos relacionados no Anexo I;
c) formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2] devidamente preenchido e
assinado pelos representantes legais dos candidatos a AC e AR,;
d) documentos relacionados no Anexo Il, exceto na hipétese de o candidato a AR ser o préprio
candidato a AC e indicar o mesmo endereco de instalacao técnica; e
e) se for o solicitado o credenciamento de PSS:

i. formulario SOLICITAGAO DE CREDENCIAMENTO DE PSS [3], devidamente preenchido e
assinado pelos representantes legais dos candidatos a AC e a PSS, bem como, do
candidato a AR, se houver por parte do candidato a PSS intengdo de vinculagdo
operacional ao candidato a AR;

ii. documentos relacionados no Anexo Ill; e

iii. documento indicando as atividades especificas para as quais postula o credenciamento
como PSS, selecionando uma dentre as seguintes opgdes: (1) disponibilizagdo de infra-
estrutura fisica e légica; (2) disponibilizagao de recursos humanos especializados; ou (3)
disponibilizagcao de infra-estrutura fisica e légica e de recursos humanos especializados.

2.2.2.1.2 A solicitagdo de credenciamento serd protocolada perante o Protocolo-Geral da AC Raiz e
recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.

2.2.2.1.3 Caso a solicitagdo de credenciamento ndo contenha todos os documentos relacionados nos
anexos |, Il ou lll, quando for o caso, a AC Raiz determinara a intimagao da candidata para que, sob pena
de arquivamento do processo. supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pela AC Raiz com comprovagao de recebimento pelo destinatario.

2.2.2.2  Auditoria Pré-Operacional

2.2.2.2.1 Apés a publicacdo do despacho de recebimento, o candidato a AC devera remeter a AC Raiz, no
prazo maximo de 30 (trinta) dias, o formulario de REQUERIMENTO DE AUDITORIA [4], devidamente
preenchido, declarando estar em conformidade com todos os requisitos exigidos pelas resolu¢des do CG da
ICP-Brasil relacionados a atividade de autoridade certificadora e pronto para ser auditado no prazo de 15
(quinze) dias a contar daquele momento.

2.2.2.2.2 Tal requerimento devera ser preenchido e assinado pelos representantes legais do candidato a
AC.

2.2.2.2.3 Durante as diligéncias de auditoria a AC Raiz podera exigir documentacao adicional contendo
especificagdes sobre equipamentos, produtos de hardware e software, procedimentos técnicos e
operacionais adotados pela candidata.

2.2.2.2.4 Caso o relatério de auditoria aponte o nao-cumprimento de quaisquer dos critérios para
credenciamento exigidos pelo item 2.1, a AC Raiz intimara a candidata para que os cumpra no prazo que
fixar, a contar do recebimento de oficio enviado pela AC Raiz com comprovagdo de recebimento pelo
destinatario.

2.2.2.2.5 Apbs a comunicagado da candidata de que atendeu os critérios de credenciamento apontados
como nao cumpridos no relatério de auditoria, a AC Raiz intimard a candidata, por meio de oficio enviado
com comprovagao de recebimento pelo destinatario, determinando a realizagdo de auditoria complementar,
de modo a verificar as medidas adotadas.
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2.2.2.2.6 A desisténcia de solicitagdo de credenciamento em tramitagdo podera ser requerida até a data em
que for recebido na AC Raiz o REQUERIMENTO DE AUDITORIA [4].

2.2.2.2.7 Apresentado o relatério final de auditoria, a AC Raiz manifestar-se-4 sobre o deferimento ou
indeferimento da solicitagdo de credenciamento, no prazo maximo de 30 (trinta) dias.

2.2.2.2.8 Sobre a decisao de indeferimento de solicitacdo de credenciamento cabera recurso administrativo
da candidata ao Comité Gestor da ICP-Brasil.

2.2.2.3 Ato de credenciamento

2.2.2.3.1 O credenciamento limita-se as PCs indicadas no formulario referido na alinea “a” do item 2.2.1.1 e
podera nao contemplar todas as PCs propostas.

2.2.2.3.2 O deferimento total ou parcial, ou o indeferimento do credenciamento, sera fundamentado e
comunicado ao candidato a AC. E considerado deferimento parcial aquele que ndo contemplar todas as
PCs propostas pelo candidato a AC.

2.2.2.3.3 O ato de credenciamento da AC condicionara a emissdo do certificado pela AC Raiz ou pela AC
de nivel imediatamente superior, conforme o caso: ] )

a) ao pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA TARIFARIA DA
AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5], no caso de a credenciada ser AC
de nivel imediatamente subsequente a AC Raiz.

b) a apresentagao, pela AC credenciada a AC Raiz, no prazo maximo de 10 (dez) dias apés o
deferimento do credenciamento, de apodlice de contrato de seguro de cobertura de
responsabilidade civil decorrente das atividades de certificagdo digital e de registro, com
cobertura suficiente e compativel com o risco dessas atividades;

2.2.2.3.4 A Administragdo Direta da Unido, dos Estados, do Distrito Federal e dos Municipios esta
dispensada do pagamento da tarifa e da apresentagao da apolice previstas no item anterior.
2.2.2.3.5 O credenciamento se consuma com a emissao do certificado da AC. Apds o deferimento do
credenciamento, a AC de nivel imediatamente superior emitira no maximo em 10 (dez) dias o certificado da
AC credenciada, que terd um prazo maximo de 60 (sessenta) dias para entrar em operagao.

2.2.3 Procedimentos para credenciamento de AR:

2.2.3.1 Solicitacao

2.2.3.1.1 As solicitagdes dos candidatos ao credenciamento como AR na ICP -Brasil serdo encaminhadas a
AC ou candidato a AC a que o candidato a AR esteja operacionaimente vinculado, por intermédio de
formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2]. A AC ou candidato a AC que receber a
solicitagao devera manter copia sob sua guarda e encaminhar para a AC Raiz os seguintes documentos:

a) o formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2], devidamente preenchido e
assinado pelos representantes legais do candidato a AR e da AC ou do candidato a AC a que
esteja operacionalmente vinculado;

b) documentos relacionados no Anexo Il, exceto na hip6tese de o candidato a AR ser a prépria
AC ou candidato a AC e indicar o mesmo enderego de instalagao técnica.

¢) identificagdo do local onde sera guardada a documentagéao relativa aos certificados gerados
pela AR;

d) relatério final de auditoria pré-operacional da AR, realizada observando o disposto no item 2.7
do documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICAGAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10]; ou
declaragao de que o referido relatério serd encaminhado pela cadeia de AC para o enderego
eletrbnico auditoria@iti.gov.br ou perante o Protocolo-Geral da AC Raiz, assinada pelos
responsaveis legais da AC; e

e) se for solicitado o credenciamento de PSS:

i. formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente preenchido e
assinado pelos representantes legais dos candidatos a AR e a PSS;
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ii. documentos relacionados no Anexo lll; e

iii. documento indicando as atividades especificas para as quais postula o credenciamento
como PSS, selecionando uma dentre as seguintes opgoes: (1) disponibilizagdo de infra-
estrutura fisica e ldgica; (2) disponibilizacao de recursos humanos especializados; ou (3)
disponibilizacao de infra-estrutura fisica e I6gica e de recursos humanos especializados.

2.2.3.1.2 A solicitagdo de credenciamento serd protocolada perante o Protocolo-Geral da AC Raiz e
recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.
2.2.3.1.3 Caso a solicitacdo de credenciamento ndo contenha todos os documentos relacionados nos
anexos Il ou lll, quando for o caso, a AC Raiz determinara a intimagao da candidata para que, sob pena de
arquivamento do processo. supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pela AC Raiz com comprovagao de recebimento pelo destinatario.
2.2.3.2 Auditoria
2.2.3.2.1 Apb6s a publicacdo do despacho de recebimento, a Diretoria de Auditoria, Fiscalizacdo e
Normalizagdo examinard a documentagao apresentada e podera, caso julgue necessario, no prazo maximo
de 30 (trinta) dias:
a) solicitar vista do material utilizado na auditoria (documentos, registros histéricos e demais
elementos materiais que deram subsidios a elaboragao do relatério);
b) exigir documentagao adicional contendo especificagbes sobre equipamentos, produtos de
hardware e software, procedimentos técnicos e operacionais adotados pela candidata;
c) realizar auditoria pré-operacional por seu quadro proprio, elaborando relatério que prevalecera
sobre o0 apresentado pela candidata; ou
d) indeferir 0 pedido, caso nao seja apresentado o relatério final de auditoria na forma descrita no
item 2.2.3.1.1.

2.2.3.2.2 Com base no(s) relatério(s) finais de auditoria, a AC Raiz manifestar-se-a sobre o deferimento ou
indeferimento da solicitagdo de credenciamento. Relatério final é aquele emitido quando a auditoria nao
detectar nao-conformidades ou quando as nao-conformidades apontadas em relatério preliminar ja
estiverem regularizadas e certificadas pela empresa que realizou o trabalho de auditoria.

2.2.3.2.3 Sobre a decisao de indeferimento de solicitacdo de credenciamento cabera recurso administrativo
da candidata ao Comité Gestor da ICP-Brasil.

2.2.3.3 Ato de credenciamento

2.2.3.3.1 O credenciamento do candidato a AR esta condicionado ao credenciamento da AC a que esta
operacionalmente vinculado.

2.2.3.3.2 O deferimento ou o indeferimento do credenciamento sera fundamentado e comunicado a AC que
deu encaminhamento ao requerimento.

2.2.3.3.3 Caso a AR ja esteja credenciada na ICP-Brasil e deseje se vincular a qualquer outra AC também
credenciada, deve ser realizado procedimento de credenciamento simplificado, que consiste no
encaminhamento de correspondéncia ao enderego eletronico auditoria@iti.gov.br ou ao Protocolo-Geral da
AC-Raiz, assinada pelos responsaveis legais da AC imediatamente subsequente a AC Raiz, informando o
que se segue:

a data em que a AR iniciara as operagoes junto a AC subordinada;

o local onde a AR ira armazenar os Termos de Titularidade correspondentes a esse novo
credenciamento; e

- qual o instrumento legal, a exemplo de contrato ou convénio, utilizado para descrever as
responsabilidades desse vinculo entre as entidades envolvidas.

2.2.5 Procedimentos para credenciamento de ACT

2.2.4.1 Solicitacao
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2.2.4.1.1 As solicitagbes dos candidatos ao credenciamento como ACT na ICP-Brasil serdao encaminhadas
a AC Raiz mediante a apresentagio dos documentos a seguir relacionados:
a) formulario SOLICITACAO DE CREDENCIAMENTO DE ACT [13] devidamente preenchido e
assinado pelo representante legal do candidato a ACT;
b) documentos relacionados no Anexo IV,
c) se for o solicitado o credenciamento de PSS:
i) formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente preenchido e
assinado pelos representantes legais dos candidatos a ACT e a PSS;
ii) documentos relacionados no Anexo lll; e
iii) documento indicando as atividades especificas para as quais postula o credenciamento
como PSS, selecionando uma dentre as seguintes opgodes: (1) disponibilizagdo de infra-
estrutura fisica e ldgica; (2) disponibilizagdo de recursos humanos especializados; ou (3)
disponibilizagao de infra-estrutura fisica e I6gica e de recursos humanos especializados.

2.2.41.2 A solicitagdo de credenciamento serd protocolada perante o Protocolo-Geral da AC Raiz e
recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.
2.2.4.1.3 Caso a solicitacdo de credenciamento ndo contenha todos os documentos relacionados nos
anexos IV ou lll, quando for o caso, a AC Raiz determinara a intimagao da candidata para que, sob pena de
arquivamento do processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pela AC Raiz com comprovagao de recebimento pelo destinatario.
2.2.4.2 Auditoria Pré-Operacional
2.2.4.2.1 Apds a publicagdo do despacho de recebimento, o candidato a ACT devera remeter a AC Raiz, no
prazo maximo de 30 (trinta) dias, o formulario de REQUERIMENTO DE AUDITORIA [4], devidamente
preenchido, declarando estar em conformidade com todos os requisitos exigidos pelas resolu¢des do CG da
ICP-Brasil relacionados a atividade de autoridade certificadora e pronto para ser auditado no prazo de 15
(quinze) dias a contar daquele momento.
2.2.4.2.2 Tal requerimento devera ser preenchido e assinado pelos representantes legais do candidato a
ACT.
2.2.4.2.3 Durante as diligéncias de auditoria a AC Raiz podera exigir documentacao adicional contendo
especificagdes sobre equipamentos, produtos de hardware e software, procedimentos técnicos e
operacionais adotados pela candidata.
2.2.42.4 Caso o relatorio de auditoria aponte o nao-cumprimento de quaisquer dos critérios para
credenciamento exigidos, a AC Raiz intimara a candidata para que os cumpra no prazo que fixar, a contar
do recebimento de oficio enviado pela AC Raiz com comprovagao de recebimento pelo destinatério.
2.2.4.2.5 Apbés a comunicacao da candidata de que atendeu os critérios de credenciamento apontados
como ndo cumpridos no relatério de auditoria, a AC Raiz intimard a candidata, por meio de oficio enviado
com comprovagao de recebimento pelo destinatario, determinando a realizagédo de auditoria complementar,
de modo a verificar as medidas adotadas.
2.2.4.2.6 A desisténcia de solicitagdo de credenciamento em tramitagado podera ser requerida até a data em
que for recebido na AC Raiz o REQUERIMENTO DE AUDITORIA [4].
2.2.4.2.7 Apresentado o relatério final de auditoria, a AC Raiz manifestar-se-4 sobre o deferimento ou
indeferimento da solicitagdo de credenciamento, no prazo maximo de 30 (trinta) dias.
2.2.4.2.8 Sobre a decisao de indeferimento de solicitacdo de credenciamento cabera recurso administrativo
da candidata ao Comité Gestor da ICP-Brasil.
2.2.4.3 Ato de credenciamento
2.2.4.3.1 O deferimento ou o indeferimento do credenciamento sera fundamentado e comunicado ao
candidato a ACT.
2.2.4.3.2 O ato de credenciamento da ACT sera publicado pela AC Raiz no Diario Oficial da Uniao e
condicionara a emissao do(s) certificado(s) para os seus equipamentos: ] ]

a) ao pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA TARIFARIA DA

AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5];
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b) a apresentagao, pela ACT credenciada a AC Raiz, no prazo maximo de 10 (dez) dias apés o
deferimento do credenciamento, de apdlice de contrato de seguro de cobertura de
responsabilidade civil decorrente da atividade de emissdo de carimbos do tempo, com
cobertura suficiente e compativel com o risco dessa atividade.

2.2.4.3.3 A Administragdo Direta da Unido, dos Estados, do Distrito Federal e dos Municipios esta
dispensada do pagamento da tarifa e da apresentagao da apdlice previstas no item anterior.

2.2.4.3.4 O credenciamento se consuma com a emissao do(s) certificado(s) para os equipamentos da ACT,
por AC credenciada na ICP-Brasil. Ap6s o deferimento do credenciamento, a ACT tera um prazo maximo de
60 (sessenta) dias para entrar em operagao.

2.2.5 Procedimentos para credenciamento de PSS

2.2.5.1 Solicitacao

2.2.5.1.1 As solicitagbes dos candidatos ao credenciamento como PSS na ICP-Brasil serao encaminhadas
a AC ou candidato a AC a que o candidato a PSS esteja operacionalmente vinculado, diretamente ou por
intermédio de AR ou de candidato a AR, por meio do formulario SOLICITACAO DE CREDENCIAMENTO
DE PSS [3].

2.2.5.1.2 A AC ou ACT ou candidato a AC que receber a solicitagao deverd manter cépia sob sua guarda e
encaminhar para a AC Raiz os seguintes documentos:

a) o formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente preenchido e
assinado pelos representantes legais da AC ou candidato a AC e da AR, ACT, se houver, por
parte do candidato a PSS, intengao de vinculagdo operacional a uma AR;

b) relatério final de auditoria pre-operacional do PSS, realizada observado o disposto no item 2.7
do documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10];

c) documentos relacionados no Anexo lIll; e

d) documento indicando as atividades especificas para as quais postula o credenciamento como
PSS, selecionando uma dentre as seguintes opgdes:

(1) disponibilizagao de infra-estrutura fisica e légica;
(2) disponibilizagao de recursos humanos especializados; ou
(3) disponibilizagao de infra-estrutura fisica e légica e de recursos humanos especializados.

2.2.5.1.3 A solicitagdo de credenciamento serd protocolada perante o Protocolo-Geral da AC Raiz e
recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.
2.2.5.1.4 Caso a solicitagao de credenciamento ndo contenha todos os documentos relacionados no anexo
lll, a AC Raiz determinara a intimagao da candidata para que, sob pena de arquivamento do processo,
supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do recebimento de oficio enviado pela
AC Raiz com comprovagao de recebimento pelo destinatario.
2.2.5.2 Auditoria
2.2.5.2.1 Apbés a publicacdo do despacho de recebimento, a Diretoria de Auditoria, Fiscalizacdo e
Normalizagdo examinara a documentagao apresentada e podera, caso julgue necessario:
a) solicitar vista do material utilizado na auditoria (documentos, registros histéricos e demais
elementos materiais que deram subsidios a elaboragao do relatério);
b) exigir documentagédo adicional contendo especificagbes sobre equipamentos, produtos de
hardware e software, procedimentos técnicos e operacionais adotados pela candidata; ou
c) realizar auditoria pré-operacional por seu quadro proprio, elaborando relatério que tera
prevaléncia sobre o apresentado pela candidata.
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2.2.5.2.2 Com base no(s) relatério(s) de auditoria, a AC Raiz manifestar-se-4 sobre o deferimento ou
indeferimento da solicitagdo de credenciamento, em até 30 (trinta) dias, por meio de despacho
fundamentado.

2.2.5.2.3 Sobre a decisao de indeferimento de solicitacdo de credenciamento cabera recurso administrativo
da candidata ao Comité Gestor da ICP-Brasil.

2.25.3 Ato de credenciamento. O credenciamento do candidato a PSS estara condicionado ao
credenciamento da AC, ACT ou da AR a que esteja operacionalmente vinculado. O deferimento ou o
indeferimento do credenciamento serd fundamentado e comunicado a AC ou ACT que deu
encaminhamento ao requerimento.

2.2.5.4 Vedagoes ao credenciamento. E vedado o credenciamento e a contratagao, pelas ARs, de PSS para
executar as atividades de identificagdo e autenticagdo da identidade dos titulares e responsaveis pelo
certificados previstas no item 3 do documento REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10].

3. MANUTENCAO DO CREDENCIAMENTO

As entidades credenciadas deverao manter atendidos os critérios definidos no item 2.1.

3.1 Manutencao de credenciamento de AC

A entidade credenciada para desenvolver as atividades de AC devera:

a) comunicar, desde logo, a AC Raiz ou a AC a que esta subordinada:
i. qualquer alteragdo em seus atos constitutivos, estatuto, contrato social ou administradores;
ii. desvinculagéo de AC, de AR ou de PSSs credenciados; ou
iii. violagdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil, cometida pelas

ACs, ARs ou pelos PSSs que lhe sejam operacionalmente vinculados.

b) solicitar a AC Raiz autorizagao para alterar sua DPC, suas PCs ou sua Politica de Seguranga - PS,
constantes dos documentos relacionados no Anexo |.

c) manter os titulares dos certificados informados acerca de eventual sucessdao de AC ou AR
operacionalmente vinculadas;

d) encaminhar a AC Raiz, até o dia 15 (quinze) de margo de cada ano, cronograma das auditorias a serem
realizadas, durante o ano, nas entidades que Ihe sejam operacionalmente vinculadas;

e) encaminhar a AC Raiz relatérios de auditorias realizadas nas entidades que lhe sejam operacionalmente
vinculadas, até 30 (trinta) dias ap6s sua conclusao.

3.2 Manutencao de credenciamento de AR

A entidade credenciada para desenvolver as atividades de AR devera:
a) comunicar, desde logo, a AC a que esta operacionalmente vinculada:
i. qualquer alteragdo em seus atos constitutivos, estatuto, contrato social ou administradores;
ii. desvinculacao de PSS credenciado;
iii. violagdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil, por parte dos
PSSs que Ihe sejam operacionalmente vinculados;
b) observar a DPC, as PCs e a PS da AC a que estiver vinculada;
c) observar os procedimentos seguintes para abertura e extingdo de instalagbes técnicas, postos
provisorios e para celebragao de acordos operacionais com outras ARs, quando for o caso.
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3.2.1 Abertura de nova instalagao técnica

3.2.1.1 Considera-se instalagdo técnica o ambiente fisico de uma AR, cujo funcionamento foi autorizado
pelo ITl, por tempo indeterminado, onde serdo realizadas as atividades de validagdo e verificagcdo da
solicitagao de certificados.

3.2.1.2 A AR ja credenciada na ICP-Brasil podera abrir novos enderecos de instalagdes técnicas desde que
encaminhe a AC Raiz solicitagéo de funcionamento, acompanhada dos seguintes documentos:

a) o formulario SOLICITACAO DE FUNCIONAMENTO DE NOVOS ENDERECOS DE
INSTALAGCOES TECNICAS DE AR [6] devidamente preenchido e assinado pelos representantes
legais da AR e da AC a que esteja operacionalmente vinculada;

b) indicagdo dos procedimentos que serdo adotados quanto aos aspectos de seguranca e
operacionais;

c) nome e CPF das pessoas responsaveis por cada uma das novas instalagoes técnicas da AR;

d) nome e CPF dos agentes de registro que atuardo nas novas instalagdes técnicas da AR,;

e) certidao da junta comercial ou alvara de funcionamento referente ao estabelecimento onde se
localizara a instalagao técnica e, nos casos de entidades publicas, cépia de publicagdo do ato
que autoriza a operagao naquele enderego; e

f) identificagdo do local onde serd guardada a documentagéao relativa aos certificados gerados em
cada instalacao técnica.

3.2.1.3 Os servigos notariais e de registro, nos termos do art. 236 da Constituicdo Federal, desde que
formalmente vinculados a uma AR ja credenciada, poderao ser autorizados a funcionar como instalagao
técnica e seus delegados, prepostos e funcionarios a atuar como agentes de registro.
3.2.1.3.1 A autoriza¢é@o para que os servigos notariais e de registro funcionem como instalacéo técnica de
uma AR, requer:
a) celebragao de contrato com uma AR, que devera conter, no minimo, as seguintes clausulas:
i) qualificagdo da AR credenciada e do titular da delegagéo do servigo notarial e de registro;
i) objeto detalhado das atividades a serem desenvolvidas;
iii) designacao do local onde sera guardada a documentagao relativa aos certificados gerados
na instalagao técnica;
iv) responsabilidade objetiva e solidaria do titular da delegacéo e da AR pelas atividades de
validacao e verificagao da solicitagao de certificados;
v) compromisso de respeitar todas as regras da ICP-Brasil;
vi) obrigagdo de a AR verificar a conformidade dos processos executados na instalagao
técnica;
vii)prazo de vigéncia;
b) apresentacdo dos documentos previstos no subitem 3.2.1.2

3.2.1.4 Estando a documentagédo regular, a AC Raiz autorizara, em até 30 (trinta) dias, o funcionamento
das novas instalagbes técnicas mediante intimagcdo da AC solicitante, que a partir desse momento
disponibilizara os novos enderegos de instalagdes técnicas na pagina web da AC.

3.2.1.5 A AC Raiz podera, a qualquer tempo, verificar a conformidade dos procedimentos e atividades das
novas instalagbes técnicas das ARs com as praticas e regras estabelecidas pela ICP-Brasil. Quando
constatada nao conformidade em uma dessas instalagbes técnicas, a AC Raiz aplicara as sangbes legais
previstas no documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [7].

3.2.2 Extincao de Instalacdo Técnica

3.2.2.1 A extingdo de uma instalagéo técnica de AR podera se dar por determinagao da AC Raiz ou por
iniciativa da AC ou da AR vinculada.
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3.2.2.2 Em qualquer dos casos, a AC a qual a AR esteja vinculada devera realizar os seguintes
procedimentos e manter os registros de sua execugao para futuras auditorias de conformidade:

a) enviar oficio a AC Raiz informando a extingao da instalagao técnica, a data de encerramento de
suas atividades e a identificagdo da instalagao técnica da AR que guardard a documentagao
relativa aos certificados gerados por aquela extinta;

b) guardar relatério com os nomes completos de todos os agentes de registro que emitiram
certificados na instalacao técnica extinta;

c) revogar, no sistema de certificagdo, as autorizagdes dos agentes de registro, caso ndao sejam
aproveitados em outra instalagao técnica da AR;

d) inventariar os certificados emitidos na instalagao técnica;

e) transferir, de forma segura, a documentagcao dos certificados gerados na instalagdo técnica
extinta para a instalagao identificada na alinea a);

f) publicar, na pagina web da AC, informagdes sobre a extingdo da instalagcdo técnica da AR
vinculada; e

g) enviar a AC Raiz, no prazo maximo de 60 (sessenta) dias da data de extingdo informada na
alinea “a”, relatério descrevendo todos os procedimentos adotados.

3.2.2.4 Importante observar, que no caso de a AR possuir um Unico enderego de instalagdo técnica, a
extingdo deste, sem a abertura concomitante de um novo enderego de instalagdo técnica, implicara,
automaticamente, o descredenciamento da AR, devendo ser observados os procedimentos definidos para
tal caso.

3.2.3 Abertura de Posto Provisoério

3.2.3.1 A AR ja credenciada na ICP-Brasil podera abrir postos provisorios de instalagdes técnicas com
prazo maximo de 120 (cento e vinte) dias para funcionamento, renovavel por igual periodo, desde que
encaminhe a AC Raiz solicitacdo de funcionamento com no minimo 10 (dez) dias de antecedéncia,
acompanhada dos seguintes documentos: )

a) Formulario  SOLICITACAO DE FUNCIONAMENTO DE POSTOS PROVISORIOS DE
INSTALAGCOES TECNICAS DE AR [8], devidamente preenchido e assinado pelos representantes
legais da AR e da AC a que esteja operacionalmente vinculada;

b) indicagdo dos procedimentos que serdo adotados quanto aos aspectos de seguranca e
operacionais;

¢) indicagao da pessoa responsavel pelo posto provisério;

d) relagdo dos agentes de registro que trabalhardo no posto provisoério; e

e) identificacdo da instalagao técnica da AR que guardara a documentagao relativa aos certificados
gerados pelo posto provisério, apds o encerramento de suas atividades.

3.2.3.2 Estando a documentagédo regular, a AC Raiz autorizard o funcionamento do posto provisério
mediante intimagao da solicitante.

3.2.3.3 Nao é necessario a autorizacdo da AC Raiz para a AR ja credenciada na ICP-Brasil que deseje abrir
postos provisérios com prazo maximo de 15 (quinze) dias de funcionamento, sem periodo renovavel,
bastando para isso que seja encaminhada a AC Raiz, pela cadeia de AC, correspondéncia contendo as
informagdes descritas no item 3.2.3.1, para o enderego eletrbnico auditoria@iti.gov.br ou perante o
Protocolo-Geral da AC Raiz, com no minimo 5 (cinco) dias de antecedéncia.

3.2.4 Encerramento de Posto Provisério
Apds o encerramento das atividades do posto provisério, deve ser enviado a AC Raiz relatério contendo:

a) quantidade de certificados emitidos pelo posto provisorio e respectivos subtotais, categorizados por tipo
de certificado;
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b) nomes completos de todos os agentes de registro que efetivamente emitiram certificados no posto
provisorio.
c) outras informagdes sobre o evento, julgadas relevantes.

3.2.5 Celebracao de Acordo Operacional

3.2.5.1 A AR ja credenciada na ICP-Brasil podera celebrar acordo operacional com outra AR também
credenciada na ICP-Brasil, para que esta ultima execute, em nome da primeira, as seguintes atividades:

a) Confirmacao da identidade do titular ou do responsavel pelo certificado — processo realizado
mediante a presenga fisica do interessado, com base em documentos de identificagéo
legalmente aceitos;

b) Validacdo da solicitacdo de certificado - conferéncia dos dados da solicitacao de certificado com
os constantes dos documentos necessarios para autenticagao da identidade de um individuo ou
de uma organizagao;

c) Aprovagao da solicitagao de certificado - confirmagdo da validagédo realizada e liberagdo da
emissao do certificado no sistema da AC.

3.2.5.2 Para tanto, as ACs que possuem vinculos com as ARs que firmarem acordos operacionais, deverao
comunicar a AC-Raiz, no prazo de 10 (dez) dias Uteis, as seguintes informagdes:
a) A ldentificagdo das ARs (nome da AR contratante/AC e nome da AR contratada/AC vinculada);
b) Validade do Acordo (dd/mm/aaaa até dd/mm/aaaa).

3.2.5.3 As ARs convenentes deverao manter cépia dos Acordos Operacionais firmados e as ACs as quais
estas ARs estao vinculadas deverao publicar a lista de ARs que participam de Acordos Operacionais.
3.2.5.4 A AC Raiz podera, a qualquer tempo, verificar a conformidade dos procedimentos e atividades das
ARs com as préticas e regras estabelecidas pela ICP-Brasil. Quando constatada n&o conformidade, a AC
Raiz aplicard as sancbes legais previstas no documento CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [7].

3.3 Manutencao de credenciamento de ACT

A entidade credenciada para desenvolver as atividades de ACTs devera:

a) comunicar, desde logo, a AC Raiz:
i) qualquer alteragao em seus atos constitutivos, estatuto, contrato social ou administradores;
ii) desvinculagao de PSSs credenciados; ou
iii) violagao, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil, cometida pelos

PSSs que Ihe sejam operacionalmente vinculados.

b) solicitar a AC Raiz autorizagao para alterar sua DPCT, suas PCTs ou sua Politica de Seguranga (PS),
constantes dos documentos relacionados no Anexo V.

¢) encaminhar a AC Raiz, até o dia 15 (quinze) de margo de cada ano, cronograma das auditorias a serem
realizadas, durante o ano, nas suas instalagdes técnicas;

d) encaminhar a AC Raiz relatérios de auditorias realizadas nas suas instalagdes técnicas, até 30 (trinta)
dias ap6s a conclusdo das mesmas.

3.4 Manutencao de credenciamento de PSS

A entidade credenciada para desenvolver as atividades de PSS devera:

a) Comunicar a ACT ou AC a que estiver operacionalmente vinculada, diretamente ou por intermédio de
AR, qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou administradores;

b) Observar a DPC, as PCs e a PS da AC a que estiver vinculada, diretamente ou por intermédio de AR, ou
a DPCT, as PCTs ou PS da ACT.
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4. DESCREDENCIAMENTO

4.1 Descredenciamento de AC

4.1.1 Requisitos Gerais para o descredenciamento de AC

4.1.1.1 O descredenciamento de uma AC pode ocorrer em relagao a todas as PCs para qual tenha sido
credenciada ou em relacdo a PC especificas.

4.1.1.2 O descredenciamento de uma AC para todas as PCs credenciadas enseja a revogagao do
correspondente certificado e o descredenciamento de todas as entidades que lhe sejam operacionalmente
vinculadas: AC subsequentes, AR ou PSS.

4.1.2 Hipéteses para o descredenciamento de AC

a) Quando da expiragao do prazo de validade de certificado da AC, sem que haja a emissao de novo
certificado para substitui-lo;

b) Quando do descredenciamento da AC de nivel imediatamente superior;

¢) Quando do descredenciamento de AR Unica vinculada, sem que haja a solicitacdo de
credenciamento de nova AR;

d) Quando do descredenciamento de PSS Unico vinculado, que desempenhe atividades descritas
nas DPCs e PCs da AC, de modo a inviabilizar a continuidade de operagdo da AC, sem que haja a
solicitagcdo de credenciamento de novo PSS e sem que a AC passe a desempenhar, ela prépria,
as atividades antes executadas pelo PSS;

e) A pedido da prépria AC, mediante requerimento, em relagéo as suas atividades;

fy Por determinagdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo para regularizagao,
sem que a entidade tenha sanado a irregularidade e mediante processo administrativo.

4.1.3 Procedimentos para descredenciamento de AC

4.1.3.1 Descredenciamento solicitado pela prépria AC
Na hipétese de o descredenciamento ser solicitado pela prépria AC, deverao ser obedecidos os seguintes
procedimentos:

a) a AC comunicara, com 120 (cento e vinte) dias de antecedéncia, diretamente a AC Raiz e as
entidades a ela vinculadas, e publicard em sua pagina web, para conhecimento dos titulares de
certificados emitidos, a decisao de encerrar suas atividades de emissao de certificados no
ambito da ICP-Brasil ou de ndo mais emitir certificados sob as PCs especificadas; e

b) a AC divulgara, pelos 90 (noventa) dias imediatamente anteriores a expiragao do certificado, em
sua pagina web, a decisdo de encerrar suas atividades no ambito da ICP-Brasil ou de ndo mais
emitir certificados sob as PCs especificadas.

4.1.3.2 Descredenciamento por determinagao da AC Raiz
Na hipétese de descredenciamento da AC por determinagéo da AC Raiz, deverao ser obedecidos os
seguintes procedimentos:

a) a AC Raiz comunicard a AC o seu descredenciamento, com relagéo as PCs que especificar;

b) as ACs descredenciadas sob esta hipotese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicagdo de que trata o item
4122a.

4.1.3.3 Descredenciamento por qualquer das hipoteses previstas
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Em qualquer das hipéteses de descredenciamento de AC deverdo ser obedecidos os seguintes
procedimentos:
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a) a AC Raiz divulgara o fato, logo apds a consumagao da respectiva hipétese, no Diario Oficial da

Unido e em sua pagina web;

b) As ACs subsequentes, ARs e PSSs operacionalmente vinculados deverao cessar, em relagao as
PCs objeto do descredenciamento, suas atividades de emissdo de certificados no ambito da

ICP-Brasil, imediatamente apds a comunicag¢ao de que trata a alinea anterior
c) Em caso de descredenciamento total de uma AC:

i. As chaves publicas dos certificados por ela emitidos deverao ser armazenadas por outra AC,

apos aprovagao da AC Raiz;

i. Quando houver mais de uma AC interessada, assumird a responsabilidade do
armazenamento das chaves publicas aquela indicada pela AC que encerra as suas

atividades;

ii. A AC que encerra as suas atividades transferird, se for o caso, a documentacéo dos
certificados digitais emitidos a AC que tenha assumido a guarda das respectivas chaves

publicas; e

iv. Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certificados digitais e as respectivas chaves publicas serdo repassados a AC

Raiz.

4.2 Descredenciamento de AR

O descredenciamento de uma AR enseja o descredenciamento de PSS que |he seja operacionalmente
vinculado e implicara a paralisagao automatica das operagdes de todas as suas instalagdes técnicas.

4.2.1. Hipoteses para o descredenciamento de AR

Séo as seguintes as hipoteses para descredenciamento de AR:
a) Quando do descredenciamento da AC a que esteja operacionalmente vinculada;

b) Quando da extingao do enderego de instalagdo técnica Unico da AR, sem que haja a solicitagdo de

abertura de um novo endereco de instalagao técnica;

¢) Quando do descredenciamento de PSS Unico vinculado operacionalmente & AR, que desempenhe
atividades descritas na DPC e PCs da AC a qual a AR esteja operacionalmente vinculada, de modo a
inviabilizar a continuidade de operagao da AR, sem que haja a solicitagao de credenciamento de novo

PSS;

d) A pedido da AC a qual a AR esteja operacionalmente vinculada, mediante requerimento, em relagéo as

atividades da AR; ou

e) Por determinacdo da AC Raiz, em razdo do descumprimento dos critérios e procedimentos exigidos para
o seu funcionamento, apds o decurso do prazo para regularizagdo, sem que a entidade tenha sanado a

irregularidade e mediante processo administrativo.

4.2.2 Procedimentos para descredenciamento de AR

4.2.2.1 Descredenciamento solicitado pela prépria AC

4.2.2.1.1 Na hipétese de descredenciamento de AR a pedido da AC a qual a AR esteja operacionalmente

vinculada, a AC enviara o respectivo requerimento a AC Raiz, informando:
a) O motivo do descredenciamento;
b) A data de encerramento das atividades da AR; e

c) A identificagao da AC ou AR que guardara a documentagao relativa aos certificados gerados

por aquela extinta.
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4.2.2.1.2 Caso necessario realizar a guarda da documentagao relativa aos certificados emitidos em local ou
entidade que nao pertenca a ICP-Brasil, devera ser solicitada autorizagao ao Comité Gestor da ICP-Brasil.
4.2.2.2 Descredenciamento por determinagao da AC Raiz.
Na hipétese de descredenciamento da AR por determinagéo da AC Raiz, deverao ser obedecidos os
seguintes procedimentos:
a) a AC Raiz comunicara a AC e a AR o seu descredenciamento;
b) as ARs descredenciadas por determinagdo da AC Raiz ficam impedidas de apresentar novo
pedido de credenciamento pelo prazo de 6 (seis) meses contados da publicagdo de que trata a
alinea 4.2.2.3.a;
c) nos casos de reincidéncia de descredenciamento por determinacao da AC Raiz, as ARs
descredenciadas ficam impedidas de apresentar novo pedido de credenciamento pelo prazo de
5 anos, contados da data da publicagado de que trata a alinea 4.2.2.3.a.

4.2.2.3 Descredenciamento por qualquer das hipo6teses previstas
Em qualquer das hipéteses de descredenciamento de AR deverdo ser obedecidos os seguintes
procedimentos:
a) a AC Raiz divulgara o fato, logo apés a consumacéao da respectiva hipétese, no Diéario Oficial da
Unido e em sua pagina web;
b) imediatamente apds a publicagéo referida na alinea anterior, a AC a qual a AR descredenciada
estava operacionalmente vinculada devera adotar os seguintes procedimentos, mantendo a
guarda de toda a documentagao comprobatéria em seu poder:
i. revogar, no sistema de certificacdo, as autorizagbes dos agentes de registro da AR
descredenciada;
ii. inventariar os certificados emitidos pela AR,;
iii. transferir, de forma segura, a documentagdo dos certificados gerados pela AR
descredenciada para o local identificado no requerimento de descredenciamento;
iv. publicar, em sua pagina web, informagao sobre o descredenciamento da AR; e
v. enviar a AC Raiz, no prazo maximo de 60 (sessenta) dias da publicagao referida na alinea
4.2.2.3.a. relatério descrevendo todos os procedimentos adotados.

4.3 Descredenciamento de ACT

4.3.1 Requisitos Gerais para o descredenciamento de ACT

4.3.1.1 O descredenciamento de uma ACT pode ocorrer em relagdo a todas as PCTs para as quais tenha
sido credenciada ou em relacdo a PCT especificas.

4.3.1.2 O descredenciamento de uma ACT para todas as PCTs credenciadas enseja a revogag¢ao dos
correspondentes certificados e o descredenciamento de todos os PSSs que |he sejam operacionalmente
vinculados.

4.3.2 Hipéteses para o descredenciamento de ACT

a) A pedido da propria ACT, mediante requerimento, em relagéo as suas atividades;

b) Quando do descredenciamento de PSS unico vinculado, que desempenhe atividades descritas na
DPCT e PCTs da ACTs, de modo a inviabilizar a continuidade de operagao da ACT, sem que haja
a solicitagao de credenciamento de novo PSS e sem que a ACT passe a desempenhar, ela
propria, as atividades antes executadas pelo PSS;

c) Por determinagdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo para regularizagao,
sem que a entidade tenha sanado a irregularidade e mediante processo administrativo.
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4.3.3 Procedimentos para descredenciamento de ACT

4.3.3.1 Descredenciamento solicitado pela prépria ACT

Na hipétese de o descredenciamento ser solicitado pela prépria ACT, deverao ser obedecidos os seguintes

procedimentos:

a) a ACT comunicara, com 120 (cento e vinte) dias de antecedéncia, diretamente a AC Raiz e as entidades
a ela vinculadas, e publicara em sua pagina web, para conhecimento dos subscritores, a decisao de
encerrar suas atividades de emissao de carimbo do tempo no &mbito da ICP-Brasil ou de nao mais emitir
carimbos sob as PCTs especificadas; e

b) a ACT divulgara, pelos 90 (noventa) dias imediatamente anteriores ao encerramento, em sua péagina
web, a decisdo de encerrar suas atividades no ambito da ICP-Brasil ou de ndo mais emitir certificados
sob as PCTs especificadas.

4.3.3.2 Descredenciamento por determinagao da AC Raiz

Na hipétese de descredenciamento da ACT por determinagao da AC Raiz, deverdo ser obedecidos os

seguintes procedimentos:

a) a AC Raiz comunicara a ACT o seu descredenciamento, com relagéo as PCTs que especificar;

b) as ACTs descredenciadas sob esta hipétese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicagao de que trata o item 4.4.3.2.a.

4.3.3.3 Descredenciamento por qualquer das hipéteses previstas

Em qualquer das hipéteses de descredenciamento de ACT deverdo ser obedecidos 0s seguintes

procedimentos:

a) a AC Raiz divulgara o fato, logo ap6s a consumagao da respectiva hipotese, no Diario Oficial da Uniao e
em sua pagina web;

b) Os PSSs operacionalmente vinculados deverdo cessar, em relagcdo as PCT objeto do
descredenciamento, suas atividades de emissdo de carimbos do tempo no &mbito da ICP-Brasil,
imediatamente ap6s a comunicagao de que trata a alinea anterior

c) Em caso de descredenciamento total de uma ACT:

i) A ACT ou a AC Raiz, conforme o caso, solicitara a AC emitente a revogagao do(s) certificados(s)
digital(is) do(s) equipamento(s) de carimbo do tempo da ACT descredenciada;

ii) A ACT que encerra as suas atividades transferira os documentos e logs de auditoria gerados durante
sua operagao para outra ACT interessada ou, na falta dessa, a AC Raiz, para guarda pelo periodo
estipulado nos regulamentos da ICP-Brasil.

4.4 Descredenciamento de PSS

4.4.1 Hipoteses para o descredenciamento de PSS

a) Quando do descredenciamento da AC ou AR a que esteja operacionalmente vinculado;

b) A pedido da AC ou AR a qual esteja operacionalmente vinculado, mediante requerimento, em
relagao as atividades do PSS; ou

c) Por determinagdo da AC Raiz em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento.

4.4.2 Procedimentos para descredenciamento de PSS
4.4.2.1 Descredenciamento solicitado pela prépria AC ou ACT

Na hip6tese de descredenciamento de PSS a pedido da AC ou ACT a qual o PSS esteja operacionalmente
vinculado, a AC ou ACT enviara o respectivo requerimento a AC Raiz, informando:
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a) o motivo do descredenciamento e
b) a data de encerramento das atividades do PSS.

4.4.2.2 Descredenciamento por determinagdo da AC Raiz.
Na hipo6tese de descredenciamento de PSS por determinagao da AC Raiz, deverdo ser obedecidos os
seguintes procedimentos:
a) a AC Raiz comunicara a AC ou ACT e ao PSS o seu descredenciamento;
b) Os PSSs descredenciados por determinagdo da AC Raiz ficam impedidos de apresentar novo
pedido de credenciamento pelo prazo de 6 (seis) meses contados da publicagdo de que trata a
alinea 4.4.2.b;
c) Nos casos de reincidéncia de descredenciamento por determinacao da AC Raiz, os PSSs
descredenciados ficam impedidos de apresentar novo pedido de credenciamento pelo prazo de 5
anos, contados da data da publicagao de que trata a alinea 4.3.2.c.

4.3.2.3 Descredenciamento por qualquer das hipo6teses previstas
Em qualquer das hipéteses de descredenciamento de PSS deverédo ser obedecidos os seguintes
procedimentos:

a) a AC Raiz divulgara o fato, logo apds a consumagéao da respectiva hipétese, no Diario Oficial da
Unido e em sua pagina web;

b) Imediatamente ap6s a publicagdo referida na alinea anterior, a AC a qual o PSS descredenciado
estava operacionalmente vinculado, diretamente ou por intermédio de AR, devera adotar os
seguintes procedimentos, mantendo a guarda de toda a documentagdo comprobatéria em seu
poder:

i. publicar, em sua pagina web, informagdo sobre o descredenciamento do PSS e o
credenciamento de novo PSS, se for o caso; e

ii. enviar a AC Raiz, no prazo maximo de 60 (sessenta) dias da publicagao referida na alinea
4.3.2.3.a, relatério descrevendo todos os procedimentos adotados.

4.5 Obrigacoes Subsistentes

As ACs, as ARs e os PSSs operacionalmente vinculados tém o dever de observar as diretrizes e normas
técnicas da ICP-Brasil, inclusive as obrigagées que subsistirem apds o encerramento das atividades de
emissao de certificados.

5. DOCUMENTOS REFERENCIADOS

5.1 Os documentos abaixo sdo aprovados por Resolugdes do Comité-Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br publica a
versao mais atualizada desses documentos e as Resolugdes que 0s aprovaram.
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Ref. Nome do documento Cddigo
5] |DIRETRIZES DA POLITICA TARIFARIA DA AUTORIDADE DOC-ICP-06
CERTIFICADORA RAIZ DA ICP-BRASIL
7] |CRITERIOS E PROCEDIMENTOS PARA FISCALIZAGAO DOC-ICP-09
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL
[10] |REQUISITOS MINIMOS PARA AS DECLARACOES DE DOC-ICP-05
PRATICAS DE CERTIFICAGAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL
(1 |REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP-04
CERTIFICADO NA ICP-BRASIL
[12]  |POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

5.2 Os documentos abaixo sdo aprovados por Instrugdo Normativa da AC Raiz, podendo ser alterados,
quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a versao mais

atualizada desses documentos e as Instru¢cdes Normativas que os aprovaram.

Ref.

Nome do documento

Cddigo

9]

CARACTERISTICAS MINIMAS DE SEGURANGA PARA AS
ARs DA ICP-BRASIL

DOC-ICP-03.01

5.3 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando necessario,
mediante publicagdo de uma nova versao no sitio http://www.iti.gov.br.

Ref. Nome do documento Cddigo
[1] Formulario SOLICITACAO DE CREDENCIAMENTO DE AC ADE-ICP-03.A
[2] Formulario SOLICITACAO DE CREDENCIAMENTO DE AR ADE-ICP-03.B
[3] Formulario SOLICITACAO DE CREDENCIAMENTO DE PSS ADE-ICP-03.C
(4] Formulario REQUERIMENTO DE AUDITORIA ADE-ICP-03.D
[6] Formulario SOLICITAGAO DE FUNCIONAMENTO DE ADE-ICP-03.E
NOVOS ENDERECOS DE INSTALAGCOES TECNICAS DE
AR
[8] Formulario SOLICITAGAO DE FUNCIONAMENTO DE ADE-ICP-03.F
POSTOS PROVISORIOS DE INSTALAGCOES TECNICAS
DE AR
[13] Formulério SOLICITACAO DE CREDENCIAMENTO DE ACT ADE-ICP-03.G
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ANEXO | - DOCUMENTOS PARA CREDENCIAMENTO DE AC

O candidato a desenvolver as atividades de AC deve entregar a AC Raiz os seguintes documentos
atualizados:

1. Relativos a sua habilitagao juridica:
a) Ato constitutivo, devidamente registrado no 6rgao competente; e
b) documentos da eleigao de seus administradores, quando aplicavel;

2. Relativos a sua regularidade fiscal:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou
sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) Prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede do
candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo de
Servigo — FGTS, demonstrando situagao regular no cumprimento dos encargos sociais instituidos por
lei.

3. Relativos a sua qualificagdo econémico-financeira:

a) Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI) 1, afirmando que o candidato se encontra em boa situagao financeira para a
execugao das atividades a que se propde, junto a ICP-Brasil.

b) Certidao negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa juridica, ou
de execugao patrimonial, expedida no domicilio do requerente.

4. Relativos a sua qualificagao técnica:

a) Declaragdo de Praticas de Certificagio - DPC, atendendo as condigdes minimas estabelecidas pelo
documento REQUISITOS MINIMOS PARA AS DECLARAGCOES DE PRATICAS DE CERTIFICAGCAO
DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10];

b) Politicas de Certificado (PC), atendendo as condi¢gbes minimas estabelecidas pelo documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [11];

c) Politica de Seguranga - PS, atendendo as condigdes minimas estabelecidas na POLITICA DE
SEGURANCA DA ICP-BRASIL[12]; e

d) Documento indicando se pretende emitir certificados para AC de nivel imediatamente subseqiente ao
seu e, nesse caso, incluir os critérios e procedimentos de auditoria que pretende adotar em relagao a
essas ACs.

NOTA 1: Na hip6tese de o candidato j& estar credenciado como AC em relagéo a outra PC, o documento a
apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipétese, todos os demais
documentos deverdo ser reapresentados apenas se modificados em relagdo as versdes anteriormente
entregues.

NOTA 2: Na hipotese de o candidato a AC ser pessoa juridica de direito publico devera apresentar a

seguinte documentagao, se aplicavel:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Ato constitutivo;

c) Prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio ou sede
do candidato, ou outra equivalente, na forma da lei; e

1 O Cadastro Nacional de Auditores Independentes (CNAI) esta regulamentado pela Resolugdo CFC n® 1.019, de 18 de fevereiro de
2005
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d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo de
Servigo — FGTS, demonstrando situagao regular no cumprimento dos encargos sociais instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores — SICAF,
registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no item 2, apresentar

seu extrato.

NOTA 4: As ACs que estiverem se credenciando com o objetivo de emitir certificados exclusivamente para
AC subsequentes ficam dispensadas da apresentagao de PC, devendo, todavia, a DPC incorporar todas as
informagdes que deveriam constar na PC.
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ANEXO Il - DOCUMENTOS PARA CREDENCIAMENTO DE AR

O candidato a desenvolver as atividades de AR deve entregar a AC Raiz, por intermédio da AC ou
candidato a AC a que esteja operacionalmente vinculado, os seguintes documentos atualizados:

1. Relativos a sua habilitagao juridica:
a) ato constitutivo, devidamente registrado no 6rgdo competente; e
b) documentos da eleigao de seus administradores, quando aplicavel.

2. Relativos a sua regularidade fiscal:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou
sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) Prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede do
candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo de
Servigo — FGTS, demonstrando situagao regular no cumprimento dos encargos sociais instituidos por
lei.

3. Relativos a sua qualificagao econémico-financeira:

a) Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI) 2, afirmando que o candidato se encontra em boa situagao financeira para a
execugao das atividades a que se propde, junto a ICP-Brasil.

b) Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa juridica, ou
de execugao patrimonial, expedida no domicilio do requerente.

4. Relativos aos contratos:
a) Minuta do contrato ou do convénio com a AC a que esta operacionalmente vinculada;
b) Minuta do contrato ou do convénio com o PSS operacionalmente vinculado, se for o caso;
¢) Minuta dos termos de titularidade.

NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja credenciado
como AR em relagao a outra PC, exceto quando houver modificagdo dos mesmos em relagdo as versdes
anteriormente entregues.

NOTA 2: Na hipo6tese de o candidato a AR ser pessoa juridica de direito publico devera apresentar a

seguinte documentagao, se aplicavel:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Ato constitutivo;

c) Prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio ou sede
do candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo de
Servigo — FGTS, demonstrando situagao regular no cumprimento dos encargos sociais instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores — SICAF,
registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no item 2, apresentar
seu extrato.

2 O Cadastro Nacional de Auditores Independentes (CNAI) esta regulamentado pela Resolugdo CFC n? 1.019, de 18 de fevereiro de
2005
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ANEXO Ill - DOCUMENTOS PARA CREDENCIAMENTO DE PSS

O candidato a desenvolver as atividades de PSS deve entregar a AC Raiz, por intermédio da AC ou
candidato a AC a que esteja operacionalmente vinculado, os seguintes documentos atualizados:

1.

Relativos a sua habilitagéo juridica:
a) ato constitutivo, devidamente registrado no 6rgdo competente; e
b) documentos da eleigao de seus administradores, quando aplicavel.

Relativos a sua regularidade fiscal:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou
sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) Prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede do
candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo de
Servigo — FGTS, demonstrando situagao regular no cumprimento dos encargos sociais instituidos por
lei.

Relativos a sua qualificagao econdémico-financeira:

a) Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI) 3, afirmando que o candidato se encontra em boa situagao financeira para a
execugao das atividades a que se propde, junto a ICP-Brasil.

b) Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa juridica, ou
de execugao patrimonial, expedida no domicilio do requerente.

NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja credenciado
como PSS em relagao a outra PC, exceto quando houver modificagdo dos mesmos em relagao as versoes
anteriormente entregues.

NOTA 2: Na hipoétese de o candidato a PSS ser pessoa juridica de direito publico devera apresentar a
seguinte documentagao, se aplicavel:

a)
b)
c)

d)

Prova de inscricao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

Ato constitutivo;

Prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio ou sede
do candidato, ou outra equivalente, na forma da lei; e

Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo de
Servigo — FGTS, demonstrando situagao regular no cumprimento dos encargos sociais instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores — SICAF,
registro cadastral oficial do Poder Executivo Federal, poderao, para fins do disposto no item 2, apresentar
seu extrato.

3 O Cadastro Nacional de Auditores Independentes (CNAI) esta regulamentado pela Resolugdo CFC n° 1.019, de 18 de
fevereiro de 2005
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ANEXO IV - DOCUMENTOS PARA CREDENCIAMENTO DE ACT

O candidato a desenvolver as atividades de ACT deve entregar a AC Raiz os seguintes documentos
atualizados:

1. Relativos a sua habilitagao juridica:
a) Ato constitutivo, devidamente registrado no 6rgao competente; e
b) documentos da eleigao de seus administradores, quando aplicavel;

2. Relativos a sua regularidade fiscal:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou
sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) Prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede do
candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo de
Servigo (FGTS), demonstrando situagao regular no cumprimento dos encargos sociais instituidos por
lei.

3. Relativos a sua qualificagao econémico-financeira:

a) Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI) 4, afirmando que o candidato se encontra em boa situagao financeira para a
execugao das atividades a que se propde, junto a ICP-Brasil.

b) Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa juridica, ou
de execugao patrimonial, expedida no domicilio do requerente.

4. Relativos a sua qualificagao técnica:

a) Declaragdo de Praticas de Carimbo do Tempo (DPCT), atendendo as condigbes minimas
estabelecidas pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS
DAS AUTORIDADES DE CARIMBO DE TEMPO DA ICP- BRASIL [15];

b) Politicas de Carimbo de Tempo (PCT), atendendo as condigbes minimas estabelecidas pelo
documento REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DE TEMPO NA ICP-
BRASIL [16]; e ]

c) Politica de Seguranga (PS), atendendo as condigbes minimas estabelecidas na POLITICA DE
SEGURANCA DA ICP-BRASIL[12].

NOTA 1: Na hipétese de o candidato ja estar credenciado como ACT em relacédo a outra PCT, o documento
a apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipétese, todos os demais
documentos deverao ser reapresentados apenas se modificados em relagdo as versdes anteriormente
entregues.

NOTA 2: Na hipotese de o candidato a ACT ser pessoa juridica de direito publico devera apresentar a

seguinte documentagao, se aplicavel:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Ato constitutivo;

c) Prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio ou sede
do candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo de

4 O Cadastro Nacional de Auditores Independentes (CNAI) esta regulamentado pela Resolugdo CFC n° 1.019, de 18 de
fevereiro de 2005
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Servigo (FGTS), demonstrando situagao regular no cumprimento dos encargos sociais instituidos por lei.
NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores (SICAF),

registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no item 2, apresentar
seu extrato.
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LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz — Autoridade Certificadora Raiz da ICP-

Brasil ACT — Autoridade de Carimbo de Tempo

AR - Autoridade de Registro

AUDIBRA —Instituto dos Auditores Internos do Brasil

CD - Compact Disc

CG — Comité Gestor da ICP-Brasil

CFC - Conselho Federal de Contabilidade

CGU - Controladoria Geral da Unido

CGAF - Coordenacéao Geral de Auditoria e Fiscalizacao
CMMI - Capability Maturity Model Integration

CNPJ - Cadastro Nacional de Pessoas Juridicas

COBIT - Control Objectives for Information and related
Technology COSO — Committee of Sponsoring Organizations
CVM - Comissao de Valores Mobiliarios

DAFN - Diretoria de Auditoria, Fiscalizacao e
Normalizagdo DOU - Diario Oficial da Uniao

DVD - Digital Versatile Disc

FGTS - Fundo de Garantia do Tempo de Servico IBRACON —
Instituto dos Auditores Independentes do Brasil ICP-Brasil —
Infra-Estrutura de Chaves Publicas Brasileira

lIA — Institute of Internal Auditors

ISACA - Information Systems Audit and Control Association
IEC — International Electrotechnical Commission

ISO — International Organization for Standardization

ITIL — Information Technology Infrastructure Library
MPS-BR — Melhoria de Processo do Software Brasileiro
PDF — Portable Document Format

PLAAO - Plano Anual de Auditoria Operacional

PSC — Prestadores de Servico de Certificagao

PSS — Prestadores de Servigo de Suporte

SHA — Secure Hash Algorithm

SICAF - Sistema de Cadastramento Unificado de Fornecedores
TAR — Tape Archive

TCU - Tribunal de Contas da Uniao
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1. DISPOSICOES GERAIS

e) Este documento regula, no &mbito da Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil, as
atividades de auditoria, a serem realizadas em sua cadeia de certificacédo digital.

f) O cbdigo de ética e os principios éticos para o exercicio das atividades de auditoria interna e
independente estabelecidos pelos diversos érgaos reguladores ou de classe (TCU, CGU, CFC, CVM,
IBRACON, ISACA, AUDIBRA e IlA), integram, para todos os fins este normativo. As demais normas
emitidas pelos citados érgaos serdo observadas naquilo em que nao conflitarem com este documento.

e) No presente documento o conceito de METODOLOGIA de auditoria se refere a todo o instrumental
necessario a realizagao de trabalhos de auditoria como: manuais, roteiros, papéis de trabalho, mapa de
riscos, procedimentos, técnicas, formuldarios, relatérios e modelos.

f) Toda correspondéncia tratada neste documento deve ser formalizada, preferencialmente, por meio de
correio eletrénico, enderegado a Diretoria de Auditoria, Fiscalizacao e Normalizagao (auditoria@iti.gov.br),
em conformidade com o ADE-ICP-08-H[9], ou na sua impossibilidade, por oficio da autoridade competente.
9) Todas as comunicagdes e requerimentos & AC Raiz, deverdo ser encaminhados por intermédio da
cadeia de AC, ou candidatos a AC, operacionalmente vinculados. Inicia-se a tramitagao pela AC de nivel
imediatamente superior ao do interessado. A tramitagao prossegue, a partir dai, respeitando a hierarquia de
AC, operacionalmente vinculados, até chegar & AC Raiz.

h) As notificagbes e intimagdes de que trata este documento seréo realizadas, preferencialmente, por
correio eletrénico assinado digitalmente, ou na sua impossibilidade, por oficio da autoridade competente.

2. TIPOS DE AUDITORIA

2.1 As auditorias séo classificadas em PRE-OPERACIONAIS e OPERACIONAIS, a saber:

a) Pré-operacionais: sdo as auditorias realizadas antes do inicio das atividades do candidato a
Prestador de Servigo de Certificagdo (PSC), quer seja Autoridade Certificadora (AC), Autoridade
?PeS%a)\rimbo do Tempo (ACT), Autoridade de Registro (AR) ou Prestador de Servigo de Suporte

b) Operacionais: sdo as auditorias realizadas anualmente — considerado o ano civil —, em todos os
PSC para manutengao do credenciamento junto a ICP -Brasil. Tais auditorias ocorrerao a partir do
primeiro ano civil seguinte a data do DOU que publicar o credenciamento do PSC.

3. ENTIDADES QUE PODEM REALIZAR AUDITORIAS

3.1 As auditorias na cadeia da ICP-Brasil sao realizadas exclusivamente pelo Comité Gestor da ICP-Brasil,
pelo Instituto Nacional de Tecnologia da Informagéo (ITlI) ou por entidades credenciadas para o fim,
observada a seguinte tabela:
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EXECUTOR DA AUDITORIA

Entidade -
Pré-operacional Operacional
. Comité Gestor da ICP-Brasil ou Comité Gestor da ICP-Brasil ou seus
AC Raiz seus prepostos, formalmente .
; prepostos, formalmente designados
designados
AC de 1° Nivel ',
® e e 8 ITIDAFN/CGAF ITI/DAFN/CGAF
seus PSS
AC subseqiiente ‘e IT/DAEN/CGAF Empresa de A.udito.ria Independente
seus PSS credenciada junto ao ITI
ACT ITI/DAEN/CGAF Empresa de A.udlto.rla Independente
credenciada junto ao ITI
Auditoria Interna da respectiva AR
Empresa de Auditoria credenciada junto ao ITI
AR Independente credenciada junto
ao ITI Empresa de Auditoria Independente
credenciada junto ao ITI
ITI/DAFN/CGAF ou, a seu Empresa de Auditoria Independente

critério, Empresa de Auditoria credenciada junto ao [Tl

AR no Exterior Independente credenciada junto

Auditoria Interna da respectiva AR

ao ITl credenciada junto ao ITI
Empresa de Auditoria Independente
Empresa de Auditoria credenciada junto ao ITI
PSS de AR Independente credenciada junto
ao ITl Auditoria Interna da respectiva AR

credenciada junto ao ITI

e) O ITl podera, a seu exclusivo critério ou por determinagao do Comité Gestor, executar auditorias pré-
operacionais e operacionais em quaisquer das entidades integrantes ou candidatas a integrar a ICP-Brasil,
utilizando servidores do quadro préprio do ITI/DAFN/CGAF, devidamente qualificados.

f) As auditorias operacionais realizadas pelo ITI com base na prerrogativa do item anterior, ndo supre a
exigéncia de realizagao de auditoria operacional a ser realizada em conformidade com o item 2.1.”b” acima.

4. CREDENCIAMENTO DE EMPRESAS DE AUDITORIA INDEPENDENTE
E ORGAOS DE AUDITORIA INTERNA

4.1 Sao dois (2) os tipos de entidades credenciadas para realizar auditoria na cadeia da ICP-Brasil:
a) Tipo 1: entidades autorizadas a realizar auditoria em AC, ACT, AR e respectivos PSS, este tipo é
destinado as empresas de Auditoria Independente cadastradas junto ao CNAL.
b) Tipo 2: entidades autorizadas a realizar auditoria somente em AR e respectivos PSS, este tipo é
destinado as empresas enquadradas na alinea anterior e as unidades de Auditoria Interna
formalmente instituidas.

1 Aquela cujo certificado é emitido pela AC Raiz

2Aquela cujo certificado nao é emitido pela AC Raiz
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4.2 As entidades de auditoria independente candidatas a realizar trabalhos de auditoria na cadeia da ICP-

Brasil, indicardo o tipo a que pleiteiam e apresentaréo o formulario ADE-ICP-08.A[1], anexando:

2 documentagao demonstrando que a estrutura organizacional e a metodologia de auditoria sdo
claras e, formalmente definidas, para permitir a realizag@o de trabalhos de auditoria;

3 documentagao indicando que o sistema de controle de qualidade formalmente estabelecido
atende as normas profissionais vigentes e sdo adotados procedimentos que garantam o seu
cumprimento na realizagao dos trabalhos de auditoria;

4 comprovagao de constituicdo legalmente registrada; onde conste a atividade de auditoria de

sistemas ou de tecnologia da informagao no objeto social da candidata;
comprovacao de inscrigdo no Cadastro Nacional da Pessoa Juridica;
comprovagao de inscri¢do estadual e municipal, relativo ao domicilio sede da candidata;
certiddes negativas de débitos junto as fazendas Federal, Estadual e Municipal; inclusive
Seguridade Social e ao Fundo de Garantia do Tempo de Servico;
certidao negativa de faléncia e de recuperagao judicial;
certidao negativa de execugéao patrimonial;
0 declaragao de que nao esta cumprindo nenhuma penalidade da Administragdo Publica Federal,
Estadual e Municipal;

11 declaracdo de que nao foi declarada iniddnea nas esferas de Governo Federal, Estadual e
Municipal;

12 curriculo dos sécios, dos diretores e dos responsaveis técnicos que integram o quadro de
auditores com poderes para emitir e assinar relatério de auditoria em nome da candidata;

13 atestado de capacidade técnica, emitido por pessoa juridica que comprove a execugao de
servicos em auditoria de software ou de sistemas de informagdo, bem como comprove a
quantidade de horas de servigos de auditoria prestada;

14 rol dos trabalhos realizados nos ultimos 2 (dois) anos, contendo tabela indicando:

I. a classificagao dos servicos realizados;

Il. aquantidade de auditores alocados em cada servico; e,

[ll. a quantidade de horas de auditoria em cada trabalho;

215 copia de dois trabalhos de auditoria realizados em ambiente de TI, que tenham sido
realizados nos dois Ultimos anos, contendo relatérios e respectivos papéis de trabalho;

2.1.41 caso a empresa esteja impedida de apresentar a documentagéo por forga de sigilo
profissional, podera dar vistas ao ITl aos dois Ultimos trabalhos; ou,

Il. apresentar relatério de avaliagdo executado por outra empresa de auditoria, no programa de
avaliagao pelos pares, denominado Comité Administrador do Programa de Revisao Externa de
Qualidade (CRE);

0) comprovagao de inscrigao no CNAI — Cadastro nacional de Auditores Independentes

~NOoO O

- ©

4.3 As entidades de auditoria interna candidatas a realizar trabalhos de auditoria na cadeia da ICP-Brasil,
sO poderdo pleitear o credenciamento para o tipo 2, e apresentardo o formulario ADE-ICP-08.B[2],
anexando:
a) a documentacgao estabelecida nas alineas “a”, “b”, “k”, “m” e “n” do item 4.2 anterior;
b) comprovagdo de estar formalmente constituida, com vinculagdo direta ao principal 6rgao
administrador ou controlador da empresa onde estiver inserida ou instituida por forga de dispositivo
legal.

4.4  As unidades de auditoria interna credenciadas s6 poderao realizar trabalhos de auditoria no &mbito da
propria empresa onde inseridas, isto €, que possuam o mesmo CNPJ ou radical de CNPJ.
45 As empresas de auditoria independente autorizadas a realizar auditorias no ambito da ICP-Brasil
atenderao aos seguintes requisitos minimos, que serdo avaliados e considerados quando do exame do
pedido de credenciamento:
a) para o tipo 1: experiéncia comprovada de pelo menos 2 (dois) anos em:
I) areas de seguranca da informagdo (ambiente fisico e ldgico), criptografia, infra-estrutura de
chaves publicas, seguranga patrimonial e sistemas de processamento eletrdnico de
informacoes;
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II) utilizagdo de pelo menos um dos padrdes de auditoria reconhecidos internacionalmente, como

por exemplo: COBIT, “Webtrust’, ABR ou COSO;
b) para o tipo 2: deverao possuir corpo técnico de auditores com experiéncia comprovada de pelo

menos 2 (dois) anos em:

I) seguranga da informagdo, seguranga patrimonial e nivel béasico de sistemas de
processamento eletrénico de informagées;

II) utilizagdo de pelo menos um dos padrdes reconhecidos internacionalmente de avaliagao
gerencial ou de gestao, como por exemplo: COBIT, COSO ou ABR.

4.6 Para as empresas de auditoria candidatas ao credenciamento para o tipo 1, é desejavel que o corpo
técnico de auditores possua alguma certificagao internacional (CISA-Certified Information System Auditor,
CISM-Certified Information Security Manager, CISSP-Certified Information Systems Security Professional,
etc.).
4.7 O pedido de credenciamento sera protocolado no ITl, por meio de correspondéncia impressa assinada
pela entidade candidata, anexando arquivos eletronicos observado o ADE-ICP-08-H[9].
4.8 Quanto aos aspectos legais, o processo de credenciamento sera submetido a Procuradoria Federal
Especializada, que manifestar-se-a, em até 30 (irinta) dias, sobre o acolhimento do pedido de
credenciamento.
49 O prazo sera suspenso, caso a Procuradoria solicite a complementagao da documentagdo em até 15
dias, sé voltando a ser contado a partir do recebimento do que for solicitado. O processo sera arquivado,
mediante despacho da Procuradoria, caso nao haja complementagao do solicitado até o prazo concedido.
4.10 A documentagdo apresentada pela candidata para credenciamento constituira processo especifico e
sera acondicionada em arquivo proprio pela AC-Raiz, por prazo néo inferior a 5 (cinco) anos, exceto quanto
a eventual documentagéo de auditorias realizadas, que sera considerada confidencial, ficando a disposi¢ao
apenas dos proéprios solicitantes do credenciamento.
4.11 Acolhido, pela Procuradoria, o pedido de credenciamento ou, recebido, na DAFN, o pedido de
renovagao, o Diretor da DAFN, por meio de despacho fundamentado, podera:

a) deferir o pedido;

b) notificar a candidata para, no prazo maximo de 15 (quinze) dias corridos, complementar a

documentagao apresentada;
c) indeferir o pedido se, vencido o prazo da alinea “b”, ndo forem cumpridas as exigéncias
constantes da notificacdo retro mencionada;
d) indeferir o pedido que nédo atenda aos requisitos técnicos estabelecidos.

4.12 O credenciamento sera publicado no DOU (Diario Oficial da Unido) e sera renovado a cada cinco (5)
anos, a contar da data da publicagéo do respectivo credenciamento ou renovagao.

413 Nas renovagdes, mediante solicitagdo a DAFN, a entidade de auditoria anexard a mesma
documentagéo apresentada para o credenciamento inicial, podendo, para os documentos que nao sofreram
alteragao desde o ultimo deferimento, serem substituidos por declaragéo expressa do Representante Legal,
sob as penas da lei. Nestes casos, serdo renovadas as certiddes negativas fisco-tributarias exigiveis.

4.14 As empresas cadastradas no SICAF - Sistema Unificado de Cadastramento de Fornecedores,
registro oficial do Poder Executivo Federal, poderao, para fins de comprovagdo da situagao tributaria
federal, apresentar seu extrato em substituigdo as respectivas certiddes negativas exigiveis, que sera
complementado pelas certidées estaduais e municipais exigiveis, se for o caso.

4.15 Qualquer alteragdo ocorrida, quer seja em atos constitutivos, estatuto, contrato social, organograma
ou vinculagdo da entidade, quer seja dos dirigentes ou da equipe técnica de auditores, sera submetida
imediatamente a aprovacdo da DAFN, mediante formalizagdo protocolada no ITl e que fard parte do
processo de credenciamento da respectiva entidade de auditoria. Nestes casos sera reavaliada a
manutengdo das condigdes exigidas para o credenciamento, observadas as regras para as renovagoes,
podendo ser dispensada a apresentagdes de certiddes ainda nao exigiveis.

4.16 A apresentagdo de documentos para fins de credenciamento ou descredenciamento sera sempre por
meio eletronico, com assinatura digital da cadeia da ICP-Brasil.

417 E responsabilidade das entidades de auditoria credenciadas, a solicitagao a AC-Raiz da atualizagao
de seus dados e certidées no Cadastro de entidades de Auditoria Credenciadas.
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4.18 A entidade de auditoria credenciada podera solicitar o descredenciamento a AC-Raiz, a qualquer
tempo.

4.19 Indeferido o pedido de credenciamento ou de renovagdo de credenciamento, a DAFN notificara
diretamente ao interessado, por meio de oficio, procedendo aos ajustes cabiveis nos registros de empresas
de auditoria credenciadas.

4.20 A AC-Raiz devera, no prazo de 15 (quinze) dias corridos, a contar do deferimento do credenciamento,
da renovagao ou do recebimento do pedido de descredenciamento, atualizar o Cadastro de Auditorias
Independentes, disponivel no enderego http://www.iti.gov.br.

5. PLANO ANUAL DE AUDITORIA OPERACIONAL (PLAAO)

5.1 Cada AC e ACT protocolara no ITl, até o dia 15 (quinze) de dezembro de cada ano, para aprovagao
da DAFN, seu PLAAO para o ano civil seguinte, contemplando todos os PSC diretamente subordinados (AC
subseqlente, AR e respectivos PSS), por meio do formulario ADE-ICP-08-C[4].
5.2  As auditorias operacionais serao realizadas anualmente nos seguintes PSC:

a) AC credenciada e respectivos PSS;

b) ACT credenciada e respectivos PSS

c) AR, respectivas instalagdes técnicas e PSS, no caso daquelas que possuam até trés (3)

instalagdes técnicas credenciadas.

5.3 Para os casos de AR que possua mais de trés (3) enderegos de instalagao técnica, é facultado a AC
subordinante, especificamente para essa AR, propor um cronograma anual de auditoria com cobertura
parcial de suas instalagdes técnicas, desde que:
a) cada instalagao técnica seja auditada pelo menos uma vez a cada dois (2) anos;
b) sejam auditados anualmente, no minimo, 40% (quarenta por cento) de suas instala¢des técnicas;
€,
c) a AC apresente os critérios e justificativas aplicadas na selegdo das instalagbes técnicas
distribuidas pelo periodo de auditoria proposto.

6. REALIZACAO DAS AUDITORIAS

6.1 Aspectos Gerais da Realizacao das Auditorias

6.1.1  As auditorias tém por objetivo avaliar se 0s processos, procedimentos, atividades e controles estao
em conformidade com as respectivas Politicas de Certificado, Declaragdo de Praticas de Certificagao,
Politica de Seguranca e demais normas e procedimentos estabelecidos pelo Comité Gestor da ICP-Brasil. O
documento ADE-ICP-08-E[6] detalha os processos que compdem a cadeia de certificagdo e devera nortear
as auditorias realizadas na cadeia da ICP-Brasil.
6.1.2 Cada PSC mantera dossié de auditoria, preferencialmente em meio digital, organizado e constituido
de pastas, contendo cada uma:

a) os relatérios de auditoria pré e operacionais,

b) as evidéncias de regularizagdo das nao-conformidades identificadas e apontadas em relatérios

de auditoria,
c) as correspondéncias trocadas sobre a regularizagao de inconformidades.

6.1.3 Os relatérios de auditoria deverdo concluir sobre os processos e procedimentos de
responsabilidade do PSC sob avaliagdo, manifestando sobre a suficiéncia dos controles executados para
mitigagdo dos riscos existentes. O documento ADE-ICP-08-F[7] apresenta os critérios para emissao do
Parecer de Auditoria que constara do Relatério de Auditoria.

6.1.4 A entidade de auditoria, no exercicio de suas atividades no ambito da ICP-Brasil, deve cumprir e
fazer cumprir, por seus prepostos e empregados, as hormas da ICP-Brasil, observadas ainda as normas
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para o exercicio da profissdo de auditor independente ou interno, conforme o caso.

22429 As auditorias serdo executadas em conformidade e aderéncia com a metodologia que deu
base ao credenciamento da entidade responsavel pela execugao da auditoria.

2.2.4.2.10 Os servigos de auditoria serdo executados diretamente pela entidade de auditoria
credenciada junto a ICP-Brasil, vedada a subcontratagao total ou parcial dos servigos.

224211 O auditor, no exercicio de suas fungoes, tera livre acesso a todas as dependéncias da
entidade auditada, assim como aos documentos e registros indispensaveis ao cumprimento de suas
atribuigdes, nao Ihe podendo ser sonegado, sob qualquer pretexto, documentos, acessos ou informagodes.

2.2.4.2.12 A entidade auditada deve fornecer ao auditor todos os elementos e condicbes necessarias
ao perfeito desempenho de suas fungdes.
2.2.42.13 Os Papeis de Trabalho, registros e demais elementos materiais que deram subsidio a

elaboragao dos relatérios ficardo sob a guarda da entidade executante da auditoria, pelo prazo minimo de 5
(cinco) anos. A AC-Raiz, a qualquer tempo e a seu critério, podera solicitar cépia do material, fixando prazo
para entrega, preferencialmente por meio eletrénico, observado o ADE-ICP-08.H[9].
224214 O relatério final de auditoria serd emitido com com a seguinte destinagao:

a original, entidade auditada;

b coépia, AC subordinante, se for o caso, ou a ACT responsavel;

¢ copia a AC de primeiro nivel, se for o caso; e,

d cépia, ITI.

2.2.4.2.15 A cépia do relatério de auditoria destinada ao ITI serd entregue a Diretoria de Auditoria,
Fiscalizagao e Normalizagao do ITI, observado o ADE-ICP-08-H[9], diretamente pela entidade de auditoria.

6. Pré-relatérios ou relatorios parciais nao devem ser encaminhados ao ITI.

6.2 Aspectos especificos das Auditorias Pré-operacionais

6.2.1 Também nos relatérios de auditoria pré-operacional, serao emitidos conceitos de auditoria para os
candidatos a PSC em conformidade com os critérios constantes do ADE-ICP-08-F[7].

6.2.2 Nos casos em que for identificada qualquer ndo conformidade, o relatério de auditoria s6 sera
encaminhado ao ITl apés a certificagao, pela entidade de auditoria, da regularizacdo das inconformidades
encontradas. A entidade de auditoria devera anexar as evidéncias das regularizagdes ao relatério de
auditoria pré-operacional.

6.3 Aspectos especificos das Auditorias Operacionais

6.3.1 O relatério de auditoria contera avaliagdo do PSC e respectivos PSS, podendo estender-se as AR
vinculadas — quando se tratar de auditoria em AC —, e conceituara o PSC auditado, em conformidade com
os critérios constantes do ADE-ICP-08-F[7].

6.3.2 Considerando o nivel de exposi¢ao aos riscos, a entidade de auditoria podera excluir processos ou
sub-processos das avaliagbes de auditoria, de forma justificada. Tais exclusdes e justificativas constardo do
corpo do relatério de auditoria ou de anexo especifico, a critério da entidade de auditoria e em conformidade
com a metodologia apresentada quando do credenciamento da entidade de auditoria.

6.3.3 Nas auditorias operacionais nas AC, o relatério de auditoria devera informar se sao atendidos os
critérios de realizagao de auditorias operacionais nas AR subordinadas e se sdo adotados controles para
acompanhamento daquelas auditorias.

6.3.4 Iniciados os trabalhos de campo da auditoria operacional em qualquer PSC, a entidade responséavel
pela execucdo da auditoria informara o fato ao ITl, por correio eletrdnico (auditoria@iti.gov.br), utilizando o
modelo constante do ADE-ICP-08-D[5]; na data de inicio dos trabalhos, ou com antecedéncia maxima de
dois dias uteis.

6.3.5 Nos casos de auditoria em AR com diversas IT-Instalagdes Técnicas, embora possa ser emitido
relatério por IT, devera ser consolidado relatério da AR e sera atribuido conceito ao PSC, observado o ADE-
ICP-08-F.
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6.3.6 Nos casos de AR onde exista acordo operacional, a entidade de auditoria devera apresentar anexo
especifico, descrevendo os procedimentos adotados em cada acordo operacional, informando a
responsabilidade por eventuais nao-conformidades identificadas no cumprimento do respectivo acordo.
a) Coépia deste anexo sera destinada a outra AR participante do acordo operacional, que a mantera
no dossié de auditorias realizadas.
b) Cada AR regularizara, nos prazos indicados, as nao-conformidades a que tiver dado causa,
comunicando o fato a AC a qual estiver vinculada.

7. RELACAO ENTRE OS AUDITORES E AS ENTIDADES AUDITADAS

7.1 Aplica-se ao auditor, no que couber, as regras de suspeigao e impedimento estabelecidas nos artigos
134 e 135 do Cddigo de Processo Civil; além das demais normas para o exercicio da profissao de auditor
independente ou interno.

7.2 A empresa de Auditoria Independente ou qualquer de seus auditores serdo declarados impedidos de

realizar auditoria, quando:

a) houver motivo intimo declarado;

) for amigo intimo ou inimigo capital de membros da entidade auditada;

) for credor ou devedor da entidade auditada ou de um de seus membros;

) tiver recebido, nos ultimos 5 (cinco) anos, da entidade auditada, pagamentos referentes a
prestagdo de servigos, excetuando-se os recebimentos de valores referentes a prestagao de
auditoria;

) tiver interesse no resultado da auditoria a ser realizada; e,
houver relacionamento, de fato ou de direito, como cénjuge, parente, consangiiineo ou afim, com
algum dos membros da entidade auditada, em linha direta ou na colateral até o terceiro grau.

I) Entende-se como membros da entidade auditada todas as pessoas que de alguma forma
participem do capital social ou tenham influéncia na gestdo do PSC auditado.

Q0T

= @

7.3 A empresa de auditoria independente e respectivos auditores que participarem dos trabalhos de
auditoria no ambito da ICP-Brasil, firmarao declaragao, sob as penas da lei, de que ndo se enquadram em
qualquer das causas de impedimento tratadas neste documento.
7.4 As declaragbes previstas neste documento constardo como anexos obrigatérios ao relatério de
auditoria a ser entregue ao ITI.
7.5 Exceto quanto as entidades de Auditoria Interna, serd obrigatéria a rotagdo da equipe de auditoria
(responsavel técnico, diretor, gerente e qualquer outro integrante) e das empresas de Auditoria
Independente a intervalos menores ou iguais a cinco anos consecutivos; observado o intervalo minimo de
trés (3) anos para o retorno.
7.6 As entidades de auditoria independente contratadas por entes da administragdo publica direta ou
indireta (Federal, Estadual ou Municipal) que estejam impedidas do rodizio previsto no item anterior, por
forga de dispositivo legal, para atenderem a rotatividade estabelecida; quando completarem os cinco anos e
durante os préximos trés anos dos prazos estabelecidos no item anterior, deverdao submeter seus trabalhos
a revisao por outra entidade de auditoria, que emitira relatério circunstanciado sobre a correta aplicagdo das
normas profissionais e técnicas utilizadas nestes trabalhos, encaminhando-o ao ITI.
7.7 Ocorrendo o impedimento da entidade de auditoria, esta devera concluir os trabalhos cujas atividades
de campo ja tenham iniciado e tenham sido comunicadas ao ITl por meio do ADE-ICP-08-D[5]; estando
impedida de iniciar novos trabalhos de campo.

2.2.5.1.5 Eventuais relatérios de auditoria recebidos em desacordo com o caput serdo sumariamente

arquivados e nao terdo qualquer validade perante o ITl, no que se refere ao cumprimento da
obrigatoriedade de realizagao de auditorias.
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8. ANALISE DO RELATORIO DE AUDITORIA PELO ITI

8.1 O relatério de auditoria sera analisado pela Diretoria de Auditoria, Fiscalizagdo e Normalizagdo da AC
Raiz, que podera solicitar esclarecimentos ou documentos complementares aos executantes da auditoria ou
aos respectivos PSC auditados.

8.2 A documentagao de auditoria sera avaliada em comparagdo com a metodologia de auditoria aprovada
no credenciamento da entidade de auditoria.

8.3 Se, a qualquer tempo, a Diretoria de Auditoria, Fiscalizacdo e Normaliza¢do constatar que o relatério
de auditoria entregue apresenta incorregcoes, omissdes ou descumprimento de norma profissional de
auditoria, comunicard o fato a entidade que executou a auditoria. Neste caso, a entidade de auditoria
deverd justificar as incorre¢des no prazo de 15 dias da data do recebimento da notificagao.

8.4 Caso a entidade de auditoria ndo apresente as justificativas ou estas sejam consideradas
insatisfatorias, o Diretor da DAFN podera aplicar penalidade, de conformidade com o ADE-ICP-08.G[8],
notificando a entidade de auditoria.

8.5 Em caso de reincidéncia no mesmo tipo de ocorréncia, mesmo em outro PSC, o ITl podera aplicar
penalidades de acordo com os critérios estabelecidos no ADE-ICP-08.G[8], com base em despacho
fundamentado do Diretor da DAFN.

9. NAO-CONFORMIDADES EM RELATORIOS DE AUDITORIA

9.1 Cabe a entidade auditada cumprir, no prazo estipulado no relatério de auditoria, as recomendagdes
para corrigir as nao-conformidades com a legislagdo ou com as politicas, normas, praticas e regras
estabelecidas. Tais regularizagbes serao comunicadas formalmente a entidade a que se vincula o PSC
auditado, na data de vencimento do prazo concedido no relatério de auditoria.

9.2 Cabe a entidade subordinante do PSC controlar o cumprimento das recomendagdes de auditoria das
entidades vinculadas, comunicando ao ITl, o ndo cumprimento de recomendacdes de auditoria, mantendo
registros formais do acompanhamento.

9.3 Caso qualquer recomendacao ndo seja cumprida no prazo estabelecido no relatério de auditoria, o
PSC subordinante comunicara o fato ao ITl, anexando cépia de correspondéncias trocadas, evidéncias da
inconformidade e das agdes adotadas até o0 momento para mitigagao do risco envolvido. Esta comunicagao
sera preferencialmente por correio eletrénico assinado por representante legal do PSC com certificado da
ICP-Brasil, observando o ADE-ICP-08-H[9].

9.4 O cumprimento e efetivagdo das recomendagdes de auditoria e de sugestdes de melhoria acaso
existentes no relatério de auditoria, devem ser objeto de andlise e manifestagao na auditoria subsequiente.
9.5 As entidades encarregadas da execugdo das auditorias manifestardo sobre o atendimento das
recomendacdes da auditoria imediatamente anterior, em documento anexo ao relatério de auditoria a ser
emitido.

9.6 No ITl, os casos de nao-conformidade que ensejaram recomendagbes de auditoria serao
encamlnhadas para a area da AC-Raiz responsavel pela Fiscaliza¢&o e incluidos nos planos de trabalho da
mesma, observados os procedimentos previstos no documento CRITERIOS E PROCEDIMENTOS PARA
FISCALIZAQAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL (DOC-ICP-09)[1].

9.7 Cabe a AC Raiz tomar todas as medidas cabiveis a fim de garantir a seguranga e a confiabilidade da
ICP-Brasil, podendo descredenciar a entidade auditada, mediante decisdo motivada.

9.8 O ITl, em casos de iminente dano irreparavel ou de dificil reparagdo a terceiros, suspendera
cautelarmente, no todo ou em parte, a emissao de certificado e/ou carimbo do tempo pelo respectivo PSC,
podendo a suspensado ser também estendida ao PSC de nivel imediatamente subseqiiente ou superior
aquele.

9.9 Se a entidade auditada for considerada INACEITAVEL o ITI suspendera imediatamente suas
operagdes até que as nao-conformidades sejam solucionadas.

9.10 Nos casos de auditorias em AR com diversas instalagées técnicas-IT, embora possa ser emitido
relatorio por IT, devera ser consolidado relatério da AR onde sera atribuido conceito geral ao PSC.

9.11 A entidade cujo conceito atribuido seja cinco (5) — INACEITAVEL — em duas auditorias operacionais
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consecutivas, sera descredenciada da ICP-Brasil, ndo podendo mais ter seu pedido de credenciamento
aceito pelo ITI pelo periodo minimo de dois (2) anos.

9.12 O descredenciamento serd publicado no Diario Oficial da Unido, em consonancia com os demais
procedimentos de descredenciamento descritos nas normas da ICP-Brasil.

9.13 Toda vez que um PSC receber um conceito 3 ou 4 no relatério de auditoria operacional, podera sofrer
uma das penalidades previstas no ADE-ICP-08-G[8].

10. DOS PROCESSOS ADMINISTRATIVOS E DOS RECURSOS

10.1 Todas as penalidades referentes aos processos de auditoria serao aplicadas pelo Diretor de Auditoria,
Fiscalizagdo e Normalizagdo (DAFN), com base em decisao fundamentada, quer se trate de PSC ou
entidade de auditoria credenciada.

10.2 A entidade infratora sera notificada pelo Diretor da DAFN, cujo oficio listarda os fatos e as normas
descumpridas.

10.3 A entidade notificada tera o prazo de até 10 (dez) dias, da data do recebimento da notificagao da
DAFN, para protocolar defesa, apresentando as justificativas e documentagao que julgar conveniente para
sua defesa.

10.4 Recebida a defesa, o Diretor da DAFN, podera: arquivar o processo de aplicagdo da penalidade; ou,
indeferir a defesa, mantendo a anterior decisdo, fundamentadamente.

10.5 Indeferida a defesa, a entidade sera notificada e penalizada de conformidade com o ADE-ICP-
08.G[8].

10.6 A entidade notificada, na forma do item anterior, podera interpor recurso ao Diretor-Presidente do ITI
contra a aplicagdo da penalidade, no prazo de 10 dias da data em que for notificada da aplicagéo da
penalidade pelo Diretor da DAFN.

10.7 Caso nao seja apresentado recurso contra a decisdo do Diretor da DAFN, a penalidade sera
publicada no DOU.

10.8 Protocolado recurso contra decisdo do Diretor da DAFN, o Diretor-Presidente do ITI decidira, com
base em despacho fundamentado, em 15 dias da data da interposi¢gao do recurso contra aplicagao de
penalidade. Caso julgue necesséario, o Diretor-Presidente solicitara parecer da Procuradoria Federal
Especializada do ITI que subsidie a decisdo quanto a aplicacdo da penalidade.

10.9 Da aplicagao de penalidade imposta pelo Diretor-Presidente do ITl, cabera recurso ao Comité-Gestor
— instancia maxima de decisdo administrativa no ambito da ICP-Brasil —, no prazo de 10 dias da data do
recebimento da notificagdo da aplicagdo da penalidade.

10.10 As penalidades aplicadas pelo Diretor-Presidente serao publicadas no DOU.

10.11 Os recursos interpostos contra as decisbes de que trata este item 10 ndo gozardo de efeito
suspensivo, nos termos da lei n® 9.784/99, art. 61.

10.12 A decisdo do Comité Gestor que reformular penalidade aplicada pelo Diretor-Presidente do ITI sera
publicada no DOU.

11.DISPOSICOES FINAIS

11.1 E de inteira responsabilidade da entidade de auditoria credenciada, a veracidade das informagées e
documentos apresentados ao ITI.

11.2 A ndo declaragdo de fato superveniente que possa desconstituir o teor de documentagao ja
apresentada ou a falsa declaragao, pela entidade credenciada ou por qualquer dos auditores que realizaram
a auditoria, sujeita-os as penalidades cabiveis.

11.3 A empresa estrangeira que nao tenha filial ou representante legal no Pais atendera as exigéncias
estabelecidas mediante a apresentacdo de documentos equivalentes autenticados pelo respectivo
consulado e traduzido por tradutor juramentado.
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12. DOCUMENTOS REFERENCIADOS

12.1 O documento abaixo é aprovado por Resolugdes do Comité-Gestor da ICP-Brasil, podendo ser
alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a
versao mais atualizada do documento e as Resolugao que o aprovou.

Ref. Nome do documento Cadigo

[1] CRITERIOS E PROCEDIMENTOS PARA FISCALIZAGAO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL

DOC-ICP-09

12.2 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando necessario,
mediante publicagdo de uma nova versao no sitio http://www.iti.gov.br.

Ref. Nome do documento Cédigo

(] Formulario SOLICITACAO DE CREDENCIAMENTO DE EMPRESA DE ADE-ICP.08.A
AUDITORIA ESPECIALIZADA E INDEPENDENTE

2] l;cijrgll#gr;;ASﬁ\lL_ll_(égsng DE CREDENCIAMENTO DE ORGAO DE ADE-ICP 08.B

[4] [Modelo de PLAAO — PLANO ANUAL DE AUDITORIA OPERACIONAL ADE-ICP.08.C

[5] |Modelo de COMUNICAGCAO DE INiCIO DE TRABALHOS DE AUDITORIA ADE-ICP.08.D

[6] |[Descricdo dos PROCESSOS DAS ENTIDADES DA ICP-BRASIL ADE-ICP.08.E

[7] |CRITERIOS PARA EMISSAO DE PARECER DE AUDITORIA ADE-ICP.08.F

8] (éil;’gEII\IOCSIAITDAARSANAAPII_CI;AE?RAAOS:ID_E PENALIDADES A ENTIDADES ADE-ICP.08.G

(9] PROCEDIMENTOS PARA TROCA DE CORRESPONDENCIAS ENTRE ADE-ICP.08.H
AS ENTIDADES DE AUDITORIA E O ITI
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CONTROLE DE ALTERACOES

(Versao 2.0)

Resolucéo que | Item Alterado Descricdo da Alteracao
aprovou alteracdo
Resolugédo 57, de 1.1.j, 8.1 Incluséo de referéncias a Autoridades de Carimbo de Tempo
19.11.2008
(Versao 3.0)
Resolugcao 45, de Diversos Criacago do DOC-ICP-09, consolidando documentos
18.04.2006 anteriores.
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SIGLAS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil
ACT - Autoridade de Carimbo do Tempo

AFC - Acéao de Fiscalizacao de Certificagao

AIC - Auto de Infracao de Certificacao

AR - Autoridade de Registro

DPC - Declaracao de Praticas de Certificacao
ICP-Brasil - Infra-Estrutura de Chaves Publicas Brasileira
NFC - Notificagao da Fiscalizacao de Certificacao
PAF - Processo Administrativo de Fiscalizacao

PC - Politicas de Certificado

PFC - Procedimento de Fiscalizagao de Certificacao
PS - Politica de Seguranca

PSC - Prestador de Servico de Certificacao

RF - Relatério de Fiscalizagao

RIC - Requisicao de Informagdes Complementares
TF - Termo de Fiscalizacao

TFC - Termo de Fiscalizagao Complementar

TFE - Termo de Fiscalizacao Extensivo

TFF - Termo de Fiscalizagao Final

TFI — Termo de Fiscalizacao Inicial
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1. DISPOSICOES GERAIS

1.1. Para os fins deste documento, entende-se como:

a)ACAO DE FISCALIZACAO DE CERTIFICACAO (AFC) - Procedimentos preparatérios,
levantamento de informagdes, agbes presenciais ou a distancia, levantamento de evidéncias, pedidos
de complementacdo de informacgdes através do documento REQUISICAO DE INFORMAGCOES
COMPLEMENTARES (RIC) [1] e atividades do fiscal que devem estar relatadas no documento
RELATORIO DE FISCALIZACAO (RF) [5];
b)AUTORIDADE OUTORGANTE - Autoridade competente e empossada no cargo de Diretor de
Auditoria, Fiscalizagdo e Normalizagdo da AC Raiz, sendo, pela legislagdo, autorizado a praticar,
todos os atos necessarios a realizagdo do Procedimento de Fiscalizagdo de Certificagao (PFC) e que
expede documentos relativos ao mesmo; _
¢)AUTO DE INFRAGAO DE CERTIFICAGAO (AIC) [2] — Documento preenchido pelo Fiscal da ICP-
Brasil ao constatar infragao por Prestador de Servico de Certificagao (PSC) durante a fiscalizagao;
d)FISCAL DA ICP-BRASIL — Servidor vinculado e lotado na Diretoria de Auditoria, Fiscalizagao e
Normalizag&o da AC Raiz, e no exercicio das fungbes de fiscal, conforme indicado no documento
TERMO DE FISCALIZAGCAO (TF) [3];
e)FISCALIZACAO — Atividade de controle e inspegao sistematica do cumprimento das resolugdes,
normas, procedimentos e atividades dos Prestadores de Servigo de Certificagdo (PSC) com a
finalidade de examinar se as operagdes de cada um deles, isolada ou conjuntamente, se mantém em
conformidade com suas Declaragbes de Praticas, Politicas e com as Resolugdes e normas gerais
estabelecidas para as entidades integrantes da ICP-Brasil.
f)INFRACAO
i - Nao atendimento a qualquer disposi¢ao legal da ICP-Brasil ou normas complementares
estabelecidas pela AC Raiz;
g) - Nao-conformidade constatada a partir de fiscalizagao;
h) - Obstrugao, omissao ou ma-fé por parte do PSC tendente a prejudicar a agao fiscalizadora
da AC Raiz;
0)INSTALACAO TECNICA — Enderecgo fisico de uma entidade integrante da ICP-Brasil que conste no
formulério SOLICITACAO DE CREDENCIAMENTO [6];
h)NOTIFICACAO DA FISCALIZACAO DE CERTIFICACAO (NFC) [4] - Documento pelo qual a
Autoridade Outorgante d& ciéncia a Entidade Fiscalizada e a sua responsavel hierarquica para que
faga ou deixe de fazer alguma coisa;
i)OBJETO DA FISCALIZAGAO — Descricédo do ponto de controle sob verificagdo. E um item das
resolugdes, um conjunto de itens, ou itens de resolugbes associados;
j)PRESTADOR DE SERVICO DE CERTIFICAGAO (PSC) — Qualquer entidade credenciada para
operar na ICP-Brasil, como: as Autoridades Certificadoras (AC); as Autoridades de Registro (AR); as
Autoridades de Carimbo do Tempo (ACT), os Prestadores de Servigo de Suporte (PSS); ou entidade
vinculada, como o Laboratério de Ensaios e Auditoria (LEA) e outros que executem ou determinem a
execugdo de itens de certificagao presentes nas resolugdes da ICP-Brasil;
k)PROCEDIMENTO DE FISCALIZACAO DE CERTIFICACAO (PFC) - Conjunto de agbes que
objetivam a verificagdo do cumprimento das normas, por parte das entidades credenciadas na ICP-
Brasil, incluidos os atos administrativos de inicio e finalizagdo e as acdes de aplicagdo de penas,
ampla defesa e comunicagéo de fiscalizagGes realizadas e dadas como conformes;
[)PROCESSO ADMINISTRATIVO DE FISCALIZAGAO (PAF) - Processo onde sao arquivados todos
os documentos e relatorios relativos ao Procedimento de Fiscalizagao de Certificagéo;
m)RELATORIO DE FISCALIZACAO (RF) - Documento no qual o fiscal descreve o que constatou no
Prestador de Servigo de Certificagdo, como foram as atividades e suas prescrigoes, subsidia o TFF e
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retrata todo a AFC, atividades executadas e constatagdes obtidas pelo Fiscal da ICP-Brasil;
n)REQUISICAO DE INFORMACOES COMPLEMENTARES (RIC) [1] - Documento no qual o fiscal ou
auditor solicita informag¢des complementares necessarias a condugao do processo de fiscalizagao ou
auditoria;

0)TERMO DE FISCALIZACAO (TF) — Documento-base para a fiscalizagdo e que indica a sua
finalidade. Pode ser um TERMO DE FISCALIZAGAO INICIAL (TFI), TERMO DE FISCALIZACAO
EXTENSIVO (TFE), TERMO DE FISCALIZAGAO COMPLEMENTAR (TFC) ou TERMO DE
FISCALIZACAO FINAL (TFF).

1.2. No que se refere aos prazos citados neste documento, entende-se que:

a)Os prazos serao continuos, excluindo-se na sua contagem o dia do inicio e incluindo-se o do
vencimento;

b)Os prazos s6 se iniciam ou vencem no dia de expediente normal no 6rgao em que corra 0 processo
ou devam ser praticado os atos.

2. OBJETIVO DA FISCALIZACAO

2.1. O objetivo da Fiscalizagao é verificar a conformidade dos processos, procedimentos e atividades dos
PSCs com suas Declaragbes de Praticas, Politicas e com as Resolugdes e normas gerais estabelecidas
para as entidades integrantes da ICP-Brasil.

3. PROCEDIMENTOS DE FISCALIZACAO DE CERTIFICACAO

i) O PFC iniciar-se-4 através de planejamento de fiscalizagdo semestral, recomendagao obtida em
Relatérios de Auditoria (Pré-Operacionais ou Operacionais), por denuncia feita por usuario de certificagao
digital da ICP-Brasil ou por constatagao de ameaga a confiabilidade da ICP-Brasil.

j) O PFC alcangara o exame de documentos, ambientes fisico e l6gico do PSC, bem como seu proprio
pessoal, podendo acarretar a aplicagdo de uma ou mais penalidades.

k) A AFC sera realizada pela AC Raiz por intermédio de seus fiscais.

[) O objeto da AFC estara associado a atividades diretamente vinculadas ao ciclo de vida dos certificados
digitais da ICP-Brasil. Em caso de denuncia, por solicitacdo do Presidente da AC Raiz ou do Secretario
Executivo do Comité Gestor da ICP-Brasil a fiscalizagao podera atuar sobre qualquer item ou regulamento
previstos nas resolu¢des em vigor.

m) A AFC serd instaurada mediante ordem especifica denominada TFI.

n) No caso de flagrante constatagao de irregularidade ou qualquer outra pratica de infragdo as normas da
ICP-Brasil, em que o retardo do inicio do procedimento coloque em risco a seguranga ou confiabilidade
dessa infra-estrutura, pela possibilidade de subtragao de prova ou outro risco de eliminagao ou dificuldades
na obtencao de evidéncias que comprovem a irregularidade, a fiscalizagao sera iniciada por fiscal habilitado
e a Autoridade Outorgante tera prazo de 5 (cinco) dias para lavrar o TF.

0) Em caso de impedimento da realizagdo da AFC por parte do Fiscal designado no TF, este podera ser
substituido ou ter a cooperagao de outro fiscal, sendo que, em ambos os casos, devera sempre haver um
fiscal principal responséavel pela AFC identificado no PAF.

p) Durante o AFC, o fiscal podera emitir Autos de Infragdo de Certificagdo (AIC) quantos forem
necessarios, e copia do mesmo devera ser enviada para a AC responsavel pelo pedido de credenciamento
do PSC fiscalizado.

q) Uma AFC devera conter prazo de execugao que podera ser de até 120 (cento e vinte) dias, podendo
ser prorrogado uma Unica vez por igual periodo, por ato da Autoridade Outorgante, a requerimento do Fiscal
responsavel ou por motivo superveniente devidamente apresentado e descrito no PAF.

r Serd dada publicidade do PFC, no momento da abertura, por meio de um resumo do mesmo,
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contendo o nimero do Processo Administrativo de Fiscalizagao (PAF), a sigla do PSC e o objeto do
PFC. 3.11. O PFC se extingue:

a)pelo término do mesmo, registrado em TF especifico; ou

b)pelo encerramento do prazo da AFC a que se refere o paragrafo 3.9.

3.12. Sera dada publicidade do encerramento do PFC, acrescentando-se aos dados referenciados no item
3.10 o resultado da fiscalizagao.

4. PROCESSO ADMINISTRATIVO DE FISCALIZACAO

4.1. Cada PFC ensejara a abertura de um PAF, que seguira os procedimentos estabelecidos neste
documento e observados os regulamentos de Processo Administrativo da AC Raiz.

4.2. Todos os documentos do PFC, inclusive o préprio PAF poderdo ser suportados por midia magnética
desde que assinados eletronicamente por intervenientes devidamente qualificados e autorizados para
responderem pela Fiscalizagédo e pelos PSCs.

5. DOCUMENTOS DO PROCEDIMENTO DE FISCALIZACAO

5.1. O Termo de Fiscalizacao deve conter:

a)a numeragao de identificagao e controle seqliencial e com ano de

referéncia; b)tipo da TF (Inicial, Complementar, Extensivo ou Final)

c)os dados identificadores do PSC;

d)o objeto do procedimento de fiscalizagao;

€)o prazo para a realizagao da AFC;

f)o nome e a matricula do fiscal responsavel pela execugao da fiscalizagéo;

g)o nome e o nimero do telefone do Coordenador de Fiscalizagao; e

h)o nome, a matricula e a assinatura da autoridade outorgante e, na hipétese de delegagéo de
competéncia, a indicagao do respectivo ato.

5.2. O TF sera emitido, observadas suas respectivas atribuigdes regimentais, pelas seguintes
autoridades: a)Diretor de Auditoria, Fiscalizacao e Normalizagcao; ou
b)Coordenador-Geral de Auditoria e Fiscaliza¢ao, nos impedimentos eventuais e temporarios do
primeiro.

5.3. O TF devera ter os seguintes destinatarios:

a)Prestador de Servigo de Certificagédo (PSC) a ser fiscalizado;

b)Processo Administrativo de Fiscalizagéo (PAF); e

c)Prestador de Servigo de Certificagao (PSC) de primeiro nivel, responsavel pelo pedido de
credenciamento do PSC a ser fiscalizado, quando for o caso.

5.4. Todo PFC devera ter, obrigatoriamente, um Termo de Fiscalizagdo Inicial (TFI) e um Termo de
Fiscalizagao Final (TFF). Adicionalmente, podera ter um ou mais Termos de Fiscalizagdo Complementar
(TFC) e Termos de Fiscalizagdo Extensivo (TFE).
a)O Termo de Fiscalizagdo Complementar (TFC) deve ser incorporado ao TFIl para 0 mesmo PSC e
com objeto de fiscalizag&o diferenciado;
b)O Termo de Fiscalizagao Extensivo (TFE) dever ser incorporado ao TFI para um PSC diferente mas
com objeto relacionado ao objeto do TFI original;
¢)O Termo de Fiscalizagao Final deve ser usado para encerrar todo procedimento aberto e executado
por um TFI.
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g) Havendo necessidade de realizar fiscalizagdo em objeto e entidades diferentes o Fiscal deve solicitar a
abertura de um novo TF.

h) O AIC é um documento informativo, dirigido ao PSC, de uma infragao verificada pelo fiscal.

i) A AFC e as diligéncias realizadas em virtude de cada TF serao registradas em RF com os mesmos
dados que identificam o TF no que se refere a entidade fiscalizada.

j)  Apontada alguma irregularidade no RF, o PSC sera notificado pela autoridade que expediu o TFl,
através de uma NFC, fixando-se prazo de 15 (quinze) dias para que o PSC fiscalizado apresente,
diretamente e formalmente, justificativa ou defesa & AC Raiz naquilo que foi arguido.

k) Caso o PSC nao apresente, tempestivamente, justificativa ou defesa, sera expedida uma NFC a AC
responsavel pelo pedido de credenciamento do PSC fiscalizado, sem prejuizo do regular seguimento do
PFC.

l) Apbs andlise da justificativa ou defesa apresentada, a Autoridade Outorgante podera, mediante uma
NFC, determinar que o PSC sane as irregularidades no prazo que fixar.

m) Apés sanadas as irregularidades, o PSC devera comunicar a Autoridade Outorgante as solugdes
adotadas.

n) Caso nao seja apresentada a defesa ou ndo sejam sanadas as irregularidades, a Autoridade
Qutorgante decidird em 20 (vinte) dias sobre a aplicagao de penalidade.

0) Um Aviso de Encerramento devera ser enviado aos interessados para dar ciéncia do encerramento da
fiscalizacao.

6. PENALIDADES

6.1. Por infracao, a entidade fiscalizada ficara sujeita as seguintes
penalidades, independentemente de sua ordem de enumeracao:

a)Adverténcia;

b)Restricao da realizagéo de atividades relacionadas ao objeto da fiscalizagao até que sejam
sanadas as irregularidades apontadas no RF;

c)Proibicao de credenciamento de novas PCs até que sejam sanadas as irregularidades apontadas
no RF;

d)Suspensao da emissdo de novos certificados por prazo determinado ou até que sejam sanadas as
irregularidades apontadas no RF;

e)Descredenciamento.

4.2 As penalidades poderao ser aplicadas isoladas ou cumulativamente.

4.3 A aplicagdo de uma penalidade nao impede a aplicagdo de outra mais grave em caso de seu
descumprimento.

6.4. Na aplicagéo das penalidades serdo consideradas a natureza, a gravidade da infracao cometida, a
reincidéncia e a relevancia do servigo para o ciclo de vida do certificado da ICP-Brasil, estando essa
aplicagao regulamentada pelo documento CRITERIOS PARA APLICACAO DE PENALIDADES NO AMBITO
DA ICP-BRASIL [7].

6.5. As penalidades serao aplicadas pelo Diretor de Auditoria, Fiscalizagdo e Normalizagao.

6.6. Da decisdo que impde qualquer penalidade estabelecida no paragrafo 6.1 cabera recurso no prazo de
20 (vinte) dias, com efeito suspensivo.

6.7. O recurso sera dirigido a autoridade que aplicou a penalidade, a qual, se ndo a reconsiderar, no prazo
de 5 (cinco) dias o0 encaminhara ao Diretor-Presidente da AC Raiz para julgamento e avaliagao de recurso.
6.8. O Diretor-Presidente da AC Raiz podera encaminhar o PAF a Procuradoria Federal Especializada da
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AC Raiz para emissao de parecer que subsidie a decisao do Diretor-Presidente.
6.9. O recurso devera ser decidido pelo Diretor-Presidente, no prazo maximo de 15 (quinze) dias.

7. DISPOSICOES FINAIS

7.1. A AC Raiz, por intermédio de seus gestores administrativos, garantira o pleno e inviolavel exercicio das
atribuicdes do Fiscal responsavel pela execugéo do PFC.

8. DOCUMENTOS REFERENCIADOS

8.1. Os documentos abaixo sao aprovados pela AC Raiz, podendo ser alterados, quando necessario,
mediante publicagao de uma nova versao no sitio http://www.iti.gov.br .

Ref. Nome do documento Cadigo
[1 |REQUISICAO DE INFORMACOES COMPLEMENTARES (RIC) ADE-ICP-09.A
[2] |AUTO DE INFRACAO DE CERTIFICACAO (AIC) ADE-ICP-09.B
[3] |TERMO DE FISCALIZACAO (TF) ADE-ICP-09.C
[4] |NOTIFICACAO DA FISCALIZACAO DE CERTIFICACAO (NFC) ADE-ICP-09.D
[5] |RELATORIO DE FISCALIZAGAO (RF) ADE-ICP-09.E
[6] |SOLICITACAO DE CREDENCIAMENTO (para AC ou AR, PSS ADE-ICP-03.A
ou ACT) ADE-ICP-03.B
ADE-ICP-03.C
ADE-ICP-03.G

8.2. Os documentos abaixo sao aprovados por Instrugdo Normativa da AC Raiz, podendo ser alterados,
quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a versao mais
atualizada desses documentos e as Instru¢gées Normativas que os aprovaram.

Ref. Nome do documento Cédigo

7] CRITERIOS PARA APLICACAO DE PENALIDADES NO
AMBITO DA ICP-BRASIL

DOC-ICP-09.01
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FORMULARIO DE REQUERIMENTO DE AUDITORIA PARA AUTORIDADES CERTIFICADORAS DA INFRA-
ESTRUTURA DE CHAVES PUBLICAS BRASILEIRA

1. IDENTIFICAGAO DA ENTIDADE SOLICITANTE

1.1 NOME (Razé&o Social): 1.2 CNPJ:
1.3 NOME DA AC NA ICP-BRASIL: 1.4 CODIGO DA ENTIDADE - a ser preenchido
pelo ITI:

1.5 ENDEREGCO (das instalagdes técnicas - SITE PRINCIPAL):

RUA: Ne : COMPLEMENTO:
BAIRRO: CEP: MUNICIPIO: UF:
DDD: TELEFONE: FAX: ENDEREGO ELETRONICO:

1.6 ENDEREGCO (instalagdes técnicas — SITE BACKUP):

RUA: Ne : COMPLEMENTO:

BAIRRO: CEP: MUNICIPIO: UF:

DDD: TELEFONE: FAX: ENDERECO ELETRONICO:

1.7 REPRESENTANTE LEGAL:

NOME: RG: CPF:

CARGO:

DDD: TELEFONE: FAX: ENDEREGO ELETRONICO: CELULAR:

2. SOLICITACAO

Solicitamos a Autoridade Certificadora Raiz a realizagao de auditoria pré-operacional nas nossas instalagoes
técnicas supra citadas, cujo credenciamento esta sendo solicitado junto a ICP-Brasil

conforme processo(s) numero(s)

ADE ICP-03.D Verséo 1.0
Pag. 1/2
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3. DECLARACAO

Declaramos que todos os dados informados neste formulario sao verdadeiros e que as instalagoes tecnicas para
as quais estamos solicitando auditoria se encontram inteiramente prontas para ser auditadas, em relagao as

praticas descritas em nossa Politica de Seguranga, Declaracdo de Praticas de Certificagdo e Politicas de
Certificado.

Local e data.

(Assinatura do(s) Representante(s) Legal(ais) da Autoridade Certificadora)

ADE ICP-03.D Versgo 1.0
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PLANO ANUAL DE AUDITORIA OPERACIONAL

1. Modelo a ser preenchido pela AC, quanto as auditorias em AC subordinadas.

Nome da AC Nome da AC Localizacio da IT Principal ou d tingénci Periodo ob .
Vinculante Subordinada ocalizacdo da rincipal ou de contingéncia . Fim servagoes
(A) (B) ©) (D) (E) (F)

a) Instrugdes de Preenchimento:
— Nome da AC responsavel pelo preenchimento do formulario.

B — Nome da AC subordinada a AC que esta preenchendo o formulario.

C — Localizagao da instalagao técnica do sitio principal. Devera ser incluida uma linha com a informagéao do local da instalagao técnica
do sitio de contingéncia. Sera incluida uma linha para cada PSS da AC.

D — Data prevista para o inicio da auditoria na respectiva instalacdo técnica.
E — Data prevista para entrega do relatério de auditoria pela entidade responsavel pela execucéo da

auditoria. F — Informagdes adicionais que a AC julgar conveniente apresentar.

ADE ICP-08.C - versao.1.0
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PLANO ANUAL DE AUDITORIA OPERACIONAL

3. Modelo a ser preenchido pela AC, quanto as auditorias em AR diretamente vinculadas.

Periodo
Nome da AC Nome da AR Localizacao da instalagao técnica Critérios / Observagoes

Inicio Fim

(A) (B) ©) (D) (E) (F)

4. |InstrugGes de Preenchimento:

A —Nome da AC que subordina as AR vinculadas.

B — Nome da AR vinculada.

C — Localizagcao de cada instalagao técnica da AR subordinada. Devera ser incluida uma linha para cada instalagcao técnica da
AR. D — Data prevista para o inicio da auditoria na respectiva instalagao técnica.

E — Data prevista para entrega do relatério de auditoria pela entidade responsavel pela execug¢éo da auditoria. F —

Critérios e justificativas utilizados para distribuicdo das instalagdes técnicas selecionadas em cada ano.

ADE ICP-08.C - versdo.1.0
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MODELO DE e-mail COMUNICANDO INIiCIO DE TRABALHOS DE AUDITORIA

Para: CGAF/DAFN/ITI (auditoria@iti.gov.br)
Local e Data: Brasilia (DF), dd.mm.aaaa

Informamos o inicio das atividades de campo da auditoria operacional no PSC (nome).

PSC: (1)

Entidade vinculante: (2)

Data de inicio dos trabalhos de campo: dd.mm.aaaa

Data prevista para entrega do relatério de auditoria: dd.mm.aaaa

Entidade de Auditoria (3)
Auditores (4)

Instrucdes de preenchimento:

i) —informar o nome da entidade que esta sendo auditada.

j) — Informar a entidade a qual a unidade auditada se vincula.

k) —Nome da entidade responsavel pela execug¢ao da auditoria.

) — Nome dos auditores responsaveis pela execugdo da
auditoria. dd.mm.aaaa — data no formato dia.més.ano (01.01.2001)

ADE ICP-08.D — versao 1.0
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MAPA DE PROCESSOS IDENTIFICADOS NA ICP-Brasil

1. Os processos nas AC — Autoridades Certificadoras estao assim distribuidos:

1.1. Executar fases do ciclo de vida de certificados digitais, composto pelos sub-
processos:

m)

Registrar solicitagao

Os certificados admitidos no ambito da ICP-Brasil devem manter
conformidade com o formato definido pelo padrao ITU X.509 ou ISO/IEC
9594-8.

1) O padréo de formato para solicitacdo de certificados as AC emitentes
deve ser PKCS#10.

) A solicitacdo de geracao de novo par de chaves antes da expiracdo do
atual, quando por meio eletrénico, s6 € permitida para titulares pessoa
fisica, limitado a uma ocorréncia sucessiva.

IV) A solicitacdo de geracao de novo par de chaves antes da expiracdao do atual,
quando por meio eletrbnico, para pessoas fisicas, deve ser assinada
digitalmente com o uso de certificado vigente de mesmo nivel de
seguranca.

V) A solicitagcao de revogacao de certificados digitais deve ser efetuada somente
por pessoa autorizada.

VI) As circunstancia para solicitacdo de revogacao devem ser somente as
previstas nas normas.

VII) O solicitante da revogacao de um certificado deve ser identificado.

VIII) A solicitagcao de revogacao de certificado deve conter justificativa
documentada e armazenada.

b) Tratar validacéo

) As etapas do processo de validacdo e verificacdo da solicitacao de
certificado devem ser registradas e assinadas digitalmente pelo
executante, na solugao de certificacao disponibilizada pela AC.

I1) O aplicativo que faz interface entre a AR e o sistema de certificagdo da AC
deve possuir controle de acesso com autenticagao por meio do certificado
digital do agente de registro, no minimo do tipo A3.

2.1.4 O aplicativo que faz interface entre a AR e o sistema de certificagao da
AC deve permitir acesso somente de equipamentos autenticados.

IV) O aplicativo que faz interface entre a AR e o sistema de certificagdo da AC
deve possuir mecanismo de timeout de sessdo de acordo com a analise
de risco da AC.

ADE ICP-08.E — versao 1.0
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b O aplicativo que faz interface entre a AR e o sistema de certificacdo da

AC deve utilizar VPN, SSL ou outra tecnologia de igual ou superior nivel
de seguranca.

VI) A verificagao da solicitacao de certificado deve ser executada por agente
distinto do que executou a etapa de validacao.

c) Tratar verificacao

) A verificacdo da solicitagdo de certificado deve ser executada antes do
inicio da validade do certificado, devendo esse ser revogado
automaticamente caso a verificacao nao tenha ocorrido até o inicio de sua
validade.

1)) O aplicativo que faz interface entre a AR e o sistema de certificacdo da
AC deve registrar eletronicamente em arquivo de auditoria todos os
eventos relacionados a validacdo e verificacdo das solicitacbes de
certificados, bem como as solicitagdes de revogacéao.

22214 Tratar revogacao

a) Certificados digitais devem ser revogados quando caracterizadas as
circunstancias definidas no item 4.4.1 da DOC-ICP-05.
O prazo maximo admitido para a conclusdo do processo de revogacao de
certificado, apds o recebimento da respectiva solicitacdo, para todos os
tipos de certificado previsto pela ICP-Brasil é de 12 (doze) horas.
e) Emitir LCR

l) A frequiéncia para emissdo de LCR deve atender ao estabelecido em sua
respectiva DPC, ndo podendo ultrapassar 6 (seis) horas.

)] A LCR gerada pela AC deve implementar a versdao 2 do padréo ITU
X.509, de acordo com o estabelecido na RFC 3 280.

1) As ACs que disponibilizam verificagdo da situagao de certificado por meio
do protocolo OCSP (On-line Certificate Status Protocol) devem manter
conformidade com o padrao estabelecido na RFC 2560.

IV) Antes de publicadas, todas as LCR geradas pela AC devem ser checadas
quanto a consistencia de seu conteudo.

f) Emitir certificados

2.2.2.3.6 O padrao de formato para entrega de certificados emitidos pela AC
deve ser PKCS#7.

f) O algoritmo criptografico e tamanho das chaves para geragdo de chaves
assimétricas de AC devem ser RSA e 2048 bits, respectivamente.

(1) O algoritmo criptografico e tamanho das chaves para geragédo de chaves
assimétricas de usuario final devem ser respectivamente RSA e 1024bits
para certificados do tipo A1 a S3 e 2048 bits para A4 e S4.

V) O algoritmo criptografico para assinatura de certificado de AC deve ser

ADE ICP-08.E — versao 1.0
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SHA-1 com RSA.

V) O algoritmo criptografico para assinatura de certificado de usuario final
deve ser SHA-1 com RSA ou DSA.

VI) O algoritmo simétrico para guarda da chave privada da entidade titular e de
seu backup deve ser 3-DES, IDEA ou SAFER+.

VII) O modulo criptogréfico de geracao e armazenamento de chaves assimétricas
de usuario final deve atender ao padrao obrigatério ou transitério.

VIII) O médulo criptografico de geragao e armazenamento de chaves assimétricas
de AC deve atender ao padrao obrigatério ou transitério.

IX) A chave privada da AC deve trafegar cifrada entre o dispositivo gerador e a
midia utilizada para seu armazenamento.

X) As midia armazenadora de chaves criptograficas devem atender aos requisitos
minimos de acordo com o tipo de certificado conforme tabela 2 do item
6.1.1.7 do DOC-ICP-04.

Xl) A chave privada da AC deve ser utilizada apenas para assinatura de
certificados por ela emitidos e de sua LCR.

XIl) Propésito de uso em certificados de assinatura digital podem ter somente os

bits de “digitalSignature”, “nonRepudiation’ e “keyEncipherment’
ativados, sendo os restantes obrigatoriamente desativados.

Xlll) Propésito de uso em certificados de sigilo podem ter somente os bits de
“keyEncipherment’ e “dataEncipherment’ ativados, sendo os restantes

obrigatoriamente desativados.

XIV) No ambito da ICP-Brasil, ndo é permitido que terceiros possam legalmente
obter a chave privada sem o consentimento de seu titular.

XV) A AC nao deve manter copia de seguranca (backup) de chave privada de
titular de certificado de assinatura digital por ela emitido.

XVI) Cépia de seguranca de chave privada, quando for o caso, deve ser protegida
com um nivel de seguranca nao inferior aquele definido para a chave
original.

XVII) O arquivamento de chave privada na AC, quando for o caso, deve ser
condizente com o especificado em sua respectiva Politica de Certificado.

XVIIl) As ACs emissoras de certificados de assinatura digital e LCR devem
armazenar permanentemente as chaves publicas e as LCR para uso
futuro.

XIX) As ACs nao devem emitir certificados com validade superior ao periodo
maximo definido na ICP-Brasil.

2.2.3.1.4 Os certificados emitidos pela AC deve implementar a versao 3
definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC
3280.

ADE ICP-08.E — versao 1.0
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XXI) Os certificados ICP-Brasil emitidos para usuarios finais devem contemplar as
extensdes de certificados definidas como obrigatérias.

XXIl) Em certificados ICP-Brasil, o nome do titular do certificado, constante do
campo "Subject", deve adotar o "Distinguished Name" (DN) do padrao ITU
X.509/ISO 9594.

XXIII) Chaves privadas de AC devem trafegar cifradas entre o moédulo gerador e a
midia utilizada para o seu armazenamento.

XXIV) O controle multiplo ("n" de "m") para utilizagdo da chave privada da AC
deve requerer pelo menos 2 (dois) detentores de particio de chave
formalmente designados.

XXV) A AC deve manter cépia de seguranca de sua propria chave privada com
armazenamento cifrado, protegido e nivel de seguranca nao inferior aquele
definido para a chave original.

XXVI) As chaves privadas de sigilo, quando cabivel, devem manter o nivel de
seguranca nao inferior aquele definido para a chave original.

XXVII) O método de ativacao e desativagao de chave privada da AC deve atender
ao estabelecido em sua respectiva DPC.

XXVIII) Os certificados ICP-Brasil de AC devem contemplar as extensdes de
certificados definidas como obrigatorias.

1.2. Manter repositérios, composto pelos sub-processos:
a) Manter DPC, PC e PS
) As alteragbes nas DPC, PC e PS devem ser autorizadas pela AC RAIZ.

Il) Toda PC e DPC elaborada no ambito da ICP-Brasil deve observar requisitos e
estrutura do DOC-ICP-04/DOC-ICP-05.

1) Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar no item
1.2 o tipo de certificado, o0 nome da instituicdo e o OID atribuido para a
respectiva PC.

IV) Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar no item 1.3
informagdes das entidades envolvidas e a aplicabilidade dos certificados.

b Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar no item
6.1 a descricdo dos requisitos e os procedimentos para geracao e
instalacao do Par de Chaves referentes ao certificado que define.

VI) Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar no item 7 a
descricao de perfis do certificado que define.

VIl) Toda DPC elaborada no ambito da ICP-Brasil deve indicar no item 2 as
disposicdes gerais conforme estabelecido no DOC-ICP-05.

VIll)  Toda DPC elaborada no ambito da ICP-Brasil deve indicar no item 3 os

ADE ICP-08.E — versao 1.0
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requisitos de identificacao e autenticacéo.

IX) Toda DPC elaborada no ambito da ICP-Brasil deve indicar no item 4 os
requisitos operacionais.

X) Toda DPC elaborada no ambito da ICP-Brasil deve indicar no item 5 os
controles de seguranca fisica, procedimental e de pessoal.

Xl) Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar no item 6 os
Controles Técnicos de Seguranga.

Xll) Toda PC e DPC elaborada no ambito da ICP-Brasil deve indicar no item 7 os
perfis de certificados e LCR.

b) Manter publicacédo de Instalagdes Técnicas de AR e PSS e Acordos Operacionais

) A AC deve manter em seu repositorio, localizado no endereco da pagina
web indicado no item 1.3.2 e 1.3.3 de sua PC ou DPC, a publicacédo de
dados referentes as Autoridades de Registro e PSS sob sua hierarquia.

c) Manter publicagdo de DPC, PC e PS

) A publicacdo de repositério da AC devem estar disponivel no minimo
99,5% do més, 24 horas por dia, 7 dias por semana.

. A AC deve manter em seu repositério, localizado no endereco da pagina
web indicado no item 2.6 de sua DPC, as informacdes descritas no item
2.6.1.2 do DOC-ICP-05.

22414 Manter publicagdo de LCR e do certificado da AC

a) A AC deve implementar recursos necessarios para a seguranga dos
dados armazenados em seus respectivos repositérios.
1)) A frequéncia de publicacao de LCR e certificado da AC deve assegurar a

disponibilizagdo sempre atualizada de seus conteudos.

1.3. Manter seguranca légica, composto pelos sub-processos:

a) Manter equipamentos protegidos de ameacas

l) O trafego das informagdes no ambiente de rede deve ser protegido contra
danos ou perdas, bem como acesso, uso ou exposicao indevidos,
incluindo-se o "Efeito Tempest'.

1) Deve ser providenciado firewall no perimetro externo da rede.

1) Os sistemas de certificacdo devem ser dispostos em segmentos de rede
que devem ser isolados por meios diversos, como por exemplo: a)
utilizando virtual “lans” (“vlan’); b) utilizando “firewall’ na conexao externa
do segmento; c¢) utilizando artificios de roteamento.

IV) Ativos de processamento da rede, a exemplo de “ switches” e roteadores,
quando possuirem recursos basicos de seguranca como acesso mediante
senhas e outros, devem ser configurados para utiliza-los, visando reforgar
seus controles de seguranga.

ADE ICP-08.E — versao 1.0
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8. As configuracbes de ativos de rede devem ser corrigidas quando da
ativacao dos equipamentos

V1) Nos computadores pessoais, devem ser adotadas medidas para combate de
virus, realizagdo de backups, controle de acesso e uso de software nao
autorizado.

VIl) Em todos os equipamentos devem ser sistematizados procedimentos para
combate a processos destrutivos (virus, “worms” e cavalos-de-tréia).

VIIl) Implementar nos servidores da AC envolvidos diretamente com os
processos de emissdao, expedicdo distribuicdo, revogacao ou
gerenciamento de certificados, controles de seguranca.

b) Manter logs e trilhas de auditoria

) Informacdes de seguranca nao geradas pelo sistema de certificacao
devem ser registradas.

1)) Registrar e avaliar periodicamente violacdes de seguranca.

1) Definir, analisar periodicamente e proteger devidamente arquivos de logs
de sistemas.

IV) Validagdes e verificagOes de solicitagdes de certificados devem ser
registradas.

c) Manter copias de seguranca e restauracao

) Descrever na DPC os procedimentos para recuperacdo de recursos
computacionais corrompidos

d) Manter controle de acesso logico

l) Nos sistemas, registrar acessos logicos em Jogs, mantendo-os por
periodos definidos.

d) O ambiente operacional dos sistemas deve ser monitorado.
9.14  Manter controle técnico de seguranca

Definir procedimentos formais para a eliminagdo segura de midias
desnecessarias.

f) Nos ambientes de rede, registrar e avaliar periodicamente eventos de
seguranca.

[Il) Para os sistemas de controle de acesso logico, registrar e avaliar
periodicamente eventos de segurancga.

IV) Manter os equipamentos sincronizados com a hora legal brasileira, distribuida
pelo Observatorio Nacional, de forma segura.

1.4. Manter infra-estrutura, composto pelos sub-processos:

a) Manter ar-condicionado

ADE ICP-08.E — versao 1.0
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l) O sistema de ar-condicionado deve possuir redundancia.

[I) O sistema de climatizacao deve atender as condicoes ambientais
estabelecidas na Norma NBR 11515.

[Il) A temperatura ambiente atendida pelo sistema de climatizagdo deve ser
permanentemente monitorada por sistema de notificacao e alarme.

IV) O sistema de ar-condicionado em ambiente de nivel 4 deve ser interno. b)

Manter energia elétrica

l) A alimentagéo elétrica da rede local de computadores deve ser separada da
rede elétrica convencional.

Il) A energia elétrica para a infra-estrutura da AC deve possuir sistemas e
dispositivos que garantam o fornecimento ininterrupto.

[Il) Todos os cabos elétricos devem estar protegidos por tubulagdes ou dutos
apropriados.

V) Sistema de aterramento deve ser implantado.

V) Tubulagbes, dutos, calhas, quadros e caixas - de passagem, distribuicdo e
terminacbes - devem ser construidos de forma a facilitar vistorias e a
deteccéao de tentativas de violagdes.

VI) Todos os cabos devem ser catalogados e vistoriados no minimo a cada 6
(seis) meses.

VII) Deve ser mantida atualizada a topologia de rede de cabos.

VIIl) Instalacdes elétricas provisérias, fiacdes expostas e conexdes inadequadas
devem ser evitadas.

Manter equipamentos de computacao

[) Modulo criptografico para geracao de chaves assimétricas de usuario final e
armazenamento da chave privada de titular de certificado deve possuir
certificacao padrao FIPS 140-1.

Il) Moédulo criptografico para geragdo de chaves assimétricas de AC e
armazenamento da chave privada de AC deve possuir certificagcdo padrao
FIPS 140-1 level 2.

[Il) Materiais criptograficos, tais como, chaves, dados de ativagdo, suas copias e
equipamentos criptograficos devem ser armazenados em ambiente de
nivel 5 (cinco) ou superior.

Manter sistema de combate a incéndio

l) Sistema de prevencao contra incéndio nos ambientes da AC devem
possuir alarme preventivo acionado por detectores de fumaca/particulas.

Il) Sala-cofre de nivel 4 (quatro) deve possuir sistema de extincao de incéndio por
gas.

) A sala-cofre de nivel 4 (quatro) deve possuir resisténcia ao fogo em

ADE ICP-08.E — versao 1.0
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conformidade com a norma NBR 15247.
e) Manter controle de acesso fisico

) Acesso aos componentes de infra-estrutura fisica como quadro de
energia, comunicacées e cabeamentos deve ser restrito ao pessoal
autorizado.

1)) Todas as passagens entre 0s niveis de acesso, bem como os ambientes
de nivel 4 e o ambiente do sistema de monitoragdo devem possuir
sistemas de CTFV, 24x7.

) O uso de equipamentos nao autorizados nas instalagcdes da AC s6 podem
ser utilizados ap6s autorizacao formal e sob supervisao.

IV) Todas as pessoas que transitam nas instalagdes integrantes da ICP-Brasil
devem utilizar alguma forma visivel de identificacdo (por exemplo:
crachd).

V) Acesso de visitantes aos ambientes da AC devem ser registrados e
supervisionados.

VI) Todas as portas de passagens do nivel 2 para o nivel 3 e do nivel 3 para o
nivel 4 devem ser monitoradas por sistema de notificacao de alarmes.

VIl) O ambiente de nivel 4 deve possuir alarme de deteccdo de movimento
permanentemente ativo enquanto néo for satisfeito o critério de acesso ao
ambiente.

VIII) A localizacao das instalagdes da AC nao deve ser publicamente identificada.

IX) Sistemas de seguranca para acesso fisico deverao ser instalados para
controlar e auditar o acesso aos sistemas de certificacao.

X) Controles duplicados sobre o inventario e cartdes/chaves de acesso deverdo
ser estabelecidos. Uma lista atualizada do pessoal que possui
cartdes/chaves devera ser mantida.

Xl) Chaves criptograficas sob custddia do responsavel deverao ser fisicamente
protegidas contra acesso ndo autorizado, uso ou duplicagao.

Xll) Perdas de cartdes/chaves de acesso deverdo ser imediatamente
comunicadas ao responsavel pela geréncia de seguranca da entidade.
Ele devera tomar as medidas apropriadas para prevenir acessos nao
autorizados.

XIIl) Os sistemas de AC deverao estar localizados em area protegida ou afastada
de fontes potentes de magnetismo ou interferéncia de radio freqtiéncia.

X1V) Recursos e instalagoes criticas ou sensiveis devem ser mantidos em areas
seguras, protegidas por um perimetro de seguranca definido, com
barreiras de seguranca e controle de acesso. Elas devem ser fisicamente
protegidas de acesso nao autorizado, dano, ou interferéncia. A protecao
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fornecida deve ser proporcional aos riscos identificados.

XV) A entrada e saida, de instalacdes criticas, sensiveis ou partes dedicadas,
deverdo ser automaticamente registradas com data e hora definidas e
serdo revisadas diariamente pelo responsavel pela geréncia de
segurangca da informacdo nas entidades da ICP-Brasil e mantidas em
local adequado e sob sigilo.

XVI) Devem ser adotadas protegdes fisicas adicionais para os recursos de rede
considerados criticos.

XVII) A infra-estrutura de interligacéo logica deve estar protegida contra danos
mecanicos e conexao nao autorizada.

XVIIl) Componentes criticos da rede local devem ser mantidos em salas
protegidas e com acesso fisico e légico controlado, devendo ser
protegidos contra danos, furtos, roubos e intempéries.

XIX) Sistemas que executam a funcdo de certificacdo deverdao estar isolados
para minimizar a exposicao contra tentativas de comprometer o sigilo, a
integridade e a disponibilidade das fungdes de certificacao.

2 A chave de certificacdo das AC (ativacdao da AC) deve estar protegida
fisicamente de acesso desautorizado, para garantir seu sigilo e
integridade.

XXI) Equipamentos que executem operacdes sensiveis devem receber protecao
adicional, considerando os aspectos logicos (controle de acesso e
criptografia) e fisicos (protecdo contra furto ou roubo do equipamento ou
componentes).

XXIl) A AC deve registrar, eletrénica ou manualmente, informacdes de seguranca
nao geradas diretamente pelo seu sistema de certificacdo como os
registros de acessos fisicos.

XXIIl) Nao deverda haver identificacdo publica externa das instalacbes e,
internamente, ndo deverdao ser admitidos ambientes compartilhados que
permitam visibilidade das operacbes de emissdo e revogacao de
certificados. Essas operagcbes deverao ser segregadas em
compartimentos fechados e fisicamente protegidos.

XXIV) A AC deve possuir pelo menos 4 (quatro) niveis de acesso fisico aos
diversos ambientes da AC responsavel, e mais 2 (dois) niveis relativos a
protecao da chave privada da AC.

XXV) As salas-cofre deverdo ser construidas segundo as normas brasileiras
aplicaveis. Eventuais omissdes dessas normas deverdo ser sanadas por
normas internacionais pertinentes.

XXVI) Nao existem limitac6es de ambientes de quarto nivel necessarios para
abrigar os equipamentos off-line, on-line, e os ativos de rede (“firewall’,
roteadores, “switches” e servidores).

XXVII) A Autoridade Certificadora deve possuir um cofre (quinto nivel) com
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capacidade de armazenar chaves criptograficas, materiais de ativacao,
suas copias e equipamentos criptograficos.

XXVIII) Para garantir a seguran¢a do material armazenado, o cofre ou o gabinete
devera ser feito em ago ou material de resisténcia equivalente; e, possuir
tranca com chave.

XXIX) O sexto nivel - ou nivel 6 - deve se consistir de pequenos depositos
localizados no interior do cofre ou gabinete de quinto nivel. Cada um
desses depdsitos deve dispor de fechadura individual. Os dados de
ativagdo da chave privada da AC deverdo ser armazenados nesses
depositos.

XXX) O primeiro nivel - ou nivel 1 - devera situar-se apds a primeira barreira de
acesso as instalacdes da AC. Para entrar em uma area de nivel 1, cada
individuo devera ser identificado e registrado por seguranca armada. A
partir desse nivel, pessoas estranhas a operagao da AC deverao transitar
devidamente identificadas e acompanhadas. Nenhum tipo de processo
operacional ou administrativo da AC devera ser executado nesse nivel.

XXXI) O segundo nivel - ou nivel 2 - sera interno ao primeiro e devera requerer,
da mesma forma que o primeiro, a identificacdo individual das pessoas
qgue nele entram. Esse sera o nivel minimo de seguranga requerido para a
execucdo de qualquer processo operacional ou administrativo da AC. A
passagem do primeiro para o segundo nivel devera exigir identificacao por
meio eletrénico, e o uso de cracha.

XXXII) Excetuados os casos previstos em lei, o porte de armas nao sera admitido
nas instalacbes da AC, a partir do nivel 1. A partir desse nivel,
equipamentos de gravacao, fotografia, video, som ou similares, bem
como computadores portateis, terdo sua entrada controlada e somente
poderao ser utilizados mediante autorizacao formal e superviséo.

XXXII) O terceiro nivel - ou nivel 3 - devera situar-se dentro do segundo e sera o
primeiro nivel a abrigar material e atividades sensiveis da operagao da
AC. Qualquer atividade relativa ao ciclo de vida dos certificados digitais
devera estar localizada a partir desse nivel. Pessoas que nao estejam
envolvidas com essas atividades nao deverao ter permissao para acesso
a esse nivel. Pessoas que nao possuam permissdao de acesso nao
poderdo permanecer nesse nivel se nao estiverem acompanhadas por
alguém que tenha essa permissao.

XXXIV)No terceiro nivel deverdao ser controladas tanto as entradas quanto as
saidas de cada pessoa autorizada. Dois tipos de mecanismos de controle
deverdo ser requeridos para a entrada nesse nivel: algum tipo de
identificacao individual, como cartao eletrénico, e identificacdo biométrica.

XXXV) Telefones celulares, bem como outros equipamentos portateis de
comunicacao, exceto aqueles exigidos para a operacao da AC, nao serao
admitidos a partir do nivel 3.

ADE ICP-08.E — versao 1.0
10/37



242

ICI? Infra-Estrutura de Chaves Publicas Brasileira
f"‘as" ADE ICP-08.E

XXXVI)No quarto nivel - ou nivel 4 -, interior ao terceiro, € onde deverao ocorrer
atividades especialmente sensiveis da operacdo da AC, tais como a
emissdo e revogacao de certificados e a emissao de LCR. Todos os
sistemas e equipamentos necessarios a estas atividades deverdo estar
localizados a partir desse nivel. O nivel 4 devera possuir 0S mesmos
controles de acesso do nivel 3 e, adicionalmente, devera exigir, em cada
acesso ao seu ambiente, a identificagcdao de, no minimo, 2 (duas) pessoas
autorizadas. Nesse nivel, a permanéncia dessas pessoas devera ser
exigida enquanto o ambiente estiver ocupado.

XXXVII)No quarto nivel, todas as paredes, piso e teto deverdo ser revestidos de
aco e concreto ou de outro material de resisténcia equivalente. As
paredes, piso e o teto deverdo ser inteiricos, constituindo uma célula
estanque contra ameacas de acesso indevido, agua, vapor, gases e fogo.
Os dutos de refrigeracdo e de energia, bem como os dutos de
comunicacao, nao deverao permitir a invasao fisica das areas de quarto
nivel. Adicionalmente, esses ambientes de nivel 4 - que constituem as
chamadas salas-cofre - deverdo possuir protecao contra interferéncia
eletromagnética externa.

XXXVIIl)Todas as passagens entre os niveis de acesso, bem como as salas de
operacao de nivel 4, deverdao ser monitoradas por cameras de video
ligadas a um sistema de gravacdo 24x7. O posicionamento e a
capacidade dessas cameras nao deverdo permitir a recuperacao de
senhas digitadas nos controles de acesso.

XXXIX)As fitas de video resultantes da gravacao 24x7 deverao ser armazenadas
por, no minimo, 1 (um) ano. Elas deverado ser testadas (verificacdo de
trechos aleatérios no inicio, meio e final da fita) pelo menos a cada 3
(trés) meses, com a escolha de, no minimo, 1 (uma) fita referente a cada
semana. Essas fitas deverdo ser armazenadas em ambiente de terceiro
nivel.

XL) Todas as portas de passagem entre o0s niveis de acesso 3 € 4 do ambiente
deverdao ser monitoradas por sistema de notificacdo de alarmes. Onde
houver, a partir do nivel 2, vidros separando niveis de acesso, devera ser
implantado um mecanismo de alarme de quebra de vidros, que devera
estar ligado ininterruptamente.

XLI) Em todos os ambientes de quarto nivel, um alarme de deteccado de
movimentos devera permanecer ativo enquanto nao for satisfeito o critério
de acesso ao ambiente. Assim que, devido a saida de um ou mais
empregados, o critério minimo de ocupacao deixar de ser satisfeito,
devera ocorrer a reativagdo automatica dos sensores de presenca.

XLIl) O sistema de notificacdo de alarmes devera utilizar pelo menos 2 (dois)
meios de notificacdo: sonoro e visual.

XLII) O sistema de monitoramento das cameras de video, bem como o sistema
de notificagcao de alarmes, deverao ser permanentemente monitorados
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por guarda armado e estar localizados em ambiente de nivel 3. As
instalagbes do sistema de monitoramento, por sua vez, deverdao ser
monitoradas por cameras de video cujo posicionamento devera permitir o
acompanhamento das acdes do guarda.

XLIV) Mecanismos especificos deverao ser implantados pela AC para garantir a
seguranca de seu pessoal e de seus equipamentos em situacées de
emergéncia. Esses mecanismos deverdao permitir o destravamento de
portas por meio de acionamento mecanico, para a saida de emergéncia
de todos os ambientes com controle de acesso. A saida efetuada por
meio desses mecanismos deve acionar imediatamente os alarmes de
abertura de portas.

XLV) Todo empregado da AC tera sua identidade e perfil verificados antes de: a)
ser incluido em uma lista de acesso as instalagdes da AC; b) ser incluido
em uma lista para acesso fisico ao sistema de certificacdo da AC; c)
receber um certificado para executar suas atividades operacionais na AC;
e d) receber uma conta no sistema de certificacao da AC.

XLVI) Todos os servidores e elementos de infra-estrutura e protecao de rede, tais
como roteadores, hubs, switches, firewalls e sistemas de deteccao de
intrusdo (IDS), localizados no segmento de rede que hospeda o sistema
de certificacao da AC, deveréo estar localizados e operar em ambiente de
nivel, no minimo, 4..

f) Manter disponibilidade da planta

) A estrutura inteirica do ambiente de nivel 4, construido na forma de célula
estanque, devera prover protecdo fisica contra exposicdo a agua,
infiltraces e inundagdes, provenientes de qualquer fonte externa.

1.5. Manter sitio de contingéncia, composto pelos sub-processos:

a) Manter integridade dos dados

) O processo de transporte de chaves criptograficas e demais parametros
do sistema de criptografia da ICP-Brasil devem ter a integridade e o sigilo
assegurados.

1)) Recurso de VPN ((Virtual Private Networks - redes privadas virtuais),
baseada em criptografia, deve ser adotada para a troca de informacdes
entre o sitio principal e o sitio de contingéncia.

1) Uma segunda cépia de todo o material arquivado pela AC deve ser
mantido em local externo ao sitio principal.

IV) A AC responsavel pela DPC deve verificar a integridade das copias de
seguranga armazenada no sitio de contingéncia, no minimo, a cada 6
(seis) meses.
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b) Ativar sitio de contingéncia

[) A instalacdo de backup (sitio de contingéncia) deve entrar em operacdo em
condicoes idénticas ao principal em no maximo 48 (quarenta e oito) horas
quando ocorrer sinistro que torne inoperante a instalagao principal.

Il) Os procedimentos de ativagao do sitio de contingéncia devem ser
regularmente testados, de modo a garantir a disponibilidade.

c) Ativar retorno ao sitio principal

l) Os procedimentos de retorno do sitio de contingéncia para o sitio principal
devem ser regularmente testados, de modo a garantir a disponibilidade.

d) Manter infra-estrutura

) Sistemas e dispositivos redundantes devem estar disponiveis para
garantir a continuidade da operacdo dos servicos criticos de maneira
oportuna.

Il) Os controles estabelecidos no processo "4 - Manter Infra-estrutura” devem ser
aplicados sob o contexto do sitio de contingéncia.

e) Manter seguranca légica

) Os controles estabelecidos no processo "3 - Manter Seguranca Logica"
devem ser aplicados sob o contexto do sitio de contingéncia.

1.6. Manter sistemas aplicativos, composto pelos sub-processos:

a) Manter sistema de AR

) As necessidades de seguranca devem ser identificadas para cada etapa
do ciclo de vida dos sistemas disponiveis nas entidades.

Il) A documentacéo dos sistemas deve ser mantida atualizada. Ill) A
cépia de seguranca deve ser testada e mantida atualizada.

V) Os sistemas devem ser avaliados com relacdo aos aspectos de seguranca
(testes de vulnerabilidade) antes de serem disponibilizados para a
producao.

4.1.1.3 As vulnerabilidades do ambiente devem ser avaliadas periodicamente e
as recomendacdes de seguranca devem ser adotadas.

V1) Os sistemas em uso devem solicitar nova autenticagdo ap6s certo tempo de
inatividade da sessao (time-out).

VII) O aplicativo que faz a interface entre a AR e AC deve possuir registro em log
de auditoria dos eventos citados no item 4.5.1 do DOC-ICP-05.

VIII) O aplicativo que faz a interface entre a AR e AC deve possuir historico da
inclusdao e exclusdao dos Agentes de Registro no sistema e das
permissoes concedidas ou revogadas.

1X) O aplicativo que faz a interface entre a AR e AC deve possuir registro em
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log, para em cada certificado emitido, informando se a validagao da
solicitagao de certificados foi executada interna ou externamente ao
ambiente da AR.

4.1.4 O aplicativo que faz a interface entre a AR e AC deve possuir mecanismo
para revogacao automatica dos certificados digitais emitidos fora do
ambiente da AR e que nao tenham sido verificados pelo segundo Agente
de Registro, mediante copia da documentacdo apresentada na etapa de
validacao, até o momento do inicio da validade do certificado.

Xl) Para atendimento do previsto no item 6.1 do DOC-ICP-05, esse aplicativo
deve: a) ter sido desenvolvido com documentacdo formal; b) ter
mecanismos para controle de versdes; c) ter documentacdo dos testes
realizados em cada versdo; d) ter documentacdo comprovando a
homologagdo de cada versdo em ambiente com as mesmas
caracteristicas do que sera usado em producdo, sendo esses ambientes,
porém, obrigatoriamente apartados entre si; e) ter aprovacao
documentada do gerente da AC, ou responsavel designado, para colocar
cada versdao em ambiente de producéo.

XIl) A AR deve encaminhar as solicitagcbes de emissdo ou de revogacao de
certificados a AC utilizando VPN (Virtual Private Network - rede privativa
virtual), SSL (Secure Socket Layer - protocolo de comunicagao seguro) ou
outra tecnologia de igual ou superior nivel de seguranca e privacidade.

XIll) Todas as etapas dos processos de validacao e verificacdo da solicitacao de
certificado devem ser registradas e assinadas digitalmente pelos
executantes, na solugdo de certificacdo disponibilizada pela AC, com a
utilizacao de certificado digital ICP-Brasil no minimo do tipo A3.

XIV) Os registros de todas as etapas do processo de validacao e verificacao
devem feitos de forma a permitir a reconstituicdo completa dos processos
executados, para fins de auditoria.

XV) A AC responsavel pela DPC devera registrar em arquivos de auditoria todos
0os eventos relacionados a seguranca do seu sistema de certificacao.
Entre outros, os seguintes eventos deverdao obrigatoriamente estar
incluidos em arquivos de auditoria: a) iniciacao e desligamento do sistema
de certificagdo; b) tentativas de criar, remover, definir senhas ou mudar
privilégios de sistema dos operadores da AC; c¢) mudancas na
configuracdo da AC ou nas suas chaves; d) mudancas nas politicas de
criacdo de certificados; e) tentativas de acesso (login) e de saida do
sistema (logoff); f) tentativas ndo-autorizadas de acesso aos arquivos de
sistema; g) geragdo de chaves proprias da AC ou de chaves de seus
usuarios finais; h) emissdo e revogacao de certificados; i) geracdo de
LCR; j) tentativas de iniciar, remover, habilitar e desabilitar usuarios de
sistemas e de atualizar e recuperar suas chaves; k) operacdes falhas de
escrita ou leitura no repositério de certificados e da LCR, quando
aplicavel; e 1) operagdes de escrita nesse repositorio, quando aplicavel.
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b) Manter sistema de AC

) Os algoritmos de criacao e de troca das chaves criptograficas utilizados
no sistema criptografico da ICP-Brasil devem ser aprovados pelo CG ICP-
Brasil.

1) Os sistemas em uso devem solicitar nova autenticacdo apds certo tempo
de inatividade da sessao (time-out).

1) A DPC deve observar que quando um evento for registrado pelo conjunto
de sistemas de auditoria da AC responsavel, nenhuma notificagdo devera
ser enviada a pessoa, organizagao, dispositivo ou aplicacdo que causou o
evento.

IV) Neste item, quando cabivel, deve ser definida a forma de controle multiplo, do
tipo “n” pessoas de um grupo de “m”, requerido para a utilizacdo das
chaves privadas. A DPC deve estabelecer a exigéncia de controle maltiplo
para a utilizacdo da chave privada da AC responsavel. Pelo menos 2
(dois) detentores de particdo de chave, formalmente designados pela AC,
deverao ser requeridos para a utilizacdo de sua chave privada.

2 Os dados de ativacao da chave privada da AC responsavel serdo unicos
e aleatorios.

V1) Os dados de ativacao da chave privada da entidade titular do certificado, se
utilizados, serao unicos e aleatérios.

VII) A geracao do par de chaves da AC responsavel serd realizada off-line, para
impedir acesso remoto n&o autorizado.

VIIl) Cada computador servidor da AC responsavel, relacionado diretamente com
0os processos de emissdo, expedicao, distribuicdo, revogacao ou
gerenciamento de certificados, devera implementar, entre outras, as
seguintes caracteristicas: a) controle de acesso aos servigos e perfis da
AC; b) clara separacéao das tarefas e atribuicdes relacionadas a cada perfil
qualificado da AC; c) uso de criptografia para seguranca de base de
dados, quando exigido pela classificacdo de suas informacdes; d) geracao
e armazenamento de registros de auditoria da AC; e) mecanismos
internos de seguranga para garantia da integridade de dados e processos
criticos; e f) mecanismos para cépias de seguranca (backup).

IX) Os processos de projeto e desenvolvimento conduzidos pela AC deverdo
prover documentacao suficiente para suportar avaliagbes externas de
seguranca dos componentes da AC.

X) Devem ser descritas as ferramentas e os procedimentos empregados
pela AC responsavel e pelas ARs vinculadas para garantir que os seus
sistemas e redes operacionais implementem os niveis configurados de
seguranca.

XI) Uma metodologia formal de gerenciamento de configuracdo devera ser
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usada para a instalacao e a continua manutencao do sistema de
certificacao da AC.

¢) Manter sistemas basicos

[) Os aplicativos e equipamentos utilizados nos processos de certificacao digital
devem possuir certificado FIPS ou NSH (Nivel de Seguranca de
Homologacao) compativel emitido pelo LEA.

) Devem ser adotados procedimentos sistematizados para monitorar a
seguranca do ambiente operacional, principalmente no que diz respeito a
integridade dos arquivos de configuracdo do Sistema Operacional e de
outros arquivos criticos. Os eventos devem ser armazenados em
relatérios de seguranca (logs) de modo que sua analise permita a geragao
de trilhas de auditoria a partir destes registros.

[ll) As maquinas devem estar sincronizadas para permitir o rastreamento de
eventos.

IV) A versdo do Sistema Operacional, assim como outros softwares basicos
instalados em maquinas servidoras, devem ser mantidos atualizados, em
conformidade com as recomendacdes dos fabricantes.

V) Devem ser utilizados somente softwares autorizados pela prépria entidade nos
seus equipamentos. Deve ser realizado o controle da distribuicdo e
instalacdo dos mesmos.

V1) Devem ser adotadas as facilidades de segurancga disponiveis de forma inata
nos ativos de processamento da rede.

VII) A configuracdo de todos os ativos de processamento deve ser averiguada
quando da sua instalacao inicial, para que sejam detectadas e corrigidas
as vulnerabilidades inerentes a configuracdo padrdo que se encontram
nesses ativos em sua primeira ativacao.

VIIl) A AC responsavel pela DPC devera registrar, eletrbnica ou manualmente,
informacdes de seguranca nao geradas diretamente pelo seu sistema de
certificacdo, tais como: a) registros de acessos fisicos; b) manutencéo e
mudancgas na configuragdo de seus sistemas; c) mudancgas de pessoal e
de perfis qualificados; d) relatérios de discrepancia e comprometimento; e
e) registros de destruicao de midias de armazenamento contendo chaves
criptograficas, dados de ativacao de certificados ou informacao pessoal de
USUArios.

IX) As versdes mais recentes dos sistemas operacionais e dos aplicativos
servidores, bem como as eventuais corregcdes (patches), disponibilizadas
pelos respectivos fabricantes deverdo ser implantadas imediatamente
apos testes em ambiente de desenvolvimento ou homologagao.

d) Manter bases de dados
) Todo parametro critico, cuja exposicao indevida comprometa a seguranca
do sistema criptografico da ICP-Brasil, deve ser armazenado cifrado.
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1)) O processo de transporte de chaves criptograficas e demais parametros
do sistema de criptografia da ICP-Brasil devem ter a integridade e o sigilo
assegurados, por meio do emprego de solucdes criptograficas
especificas.

4.3 Os dados, as informacdes e os sistemas de informacao das entidades e
sob sua guarda, devem ser protegidos contra ameacas e acdes nao
autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir a
integridade, sigilo e disponibilidade desses bens.

IV) Informacbes sigilosas, corporativas ou que possam causar prejuizo as
entidades devem estar protegidas e ndo devem ser enviadas para outras
redes, sem protecdao adequada.

V) As informacdes armazenadas em meios eletrénicos devem ser protegidas
contra danos, furtos ou roubos, devendo ser adotados procedimentos de
backup, definidos em documento especifico.

V1) As LCRs e os certificados de assinatura digital deverao ser retidas
permanentemente, para fins de consulta histérica.

VIl) as cépias dos documentos para identificacdo apresentadas no momento da
solicitacdo e da revogacao de certificados e os termos de titularidade e
responsabilidade devem ser retidos, no minimo, por 30 (trinta) anos a
contar da data de expiracdo ou revogacao do certificado.

VIIl) As demais informagdes, inclusive arquivos de auditoria, deverao ser retidas
por, no minimo, 6 (seis) anos.

IX) Devem ser estabelecidos os formatos e padrées de data e hora contidos em
cada tipo de registro.

1.7. Manter recursos humanos, composto pelos sub-processos:

a) Avaliar desempenho

) Acompanhar o desempenho e avaliar periodicamente os empregados ou
servidores com o proposito de detectar a necessidade de atualizacédo
técnica e de seguranca.

1)) Dar aos empregados ou servidores das entidades acesso as informagdes,
mediante o fornecimento de instrugcdes e orientacdes sobre as medidas e
procedimentos de seguranca.

1) Deve ser realizado processo de avaliagcdo de desempenho da fungcao que
documente a observacdo do comportamento pessoal e funcional dos
empregados, a ser realizada pela chefia imediata dos mesmos.

V) Deverao ser motivo de registro atos, atitudes e comportamentos positivos
e negativos relevantes, verificados durante o exercicio profissional do
empregado.

V) Os comportamentos incompativeis, ou que possam gerar
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comprometimentos a seguranca, deverao ser averiguados € comunicados
a chefia imediata.

VI) As chefias imediatas assegurarao que todos os empregados ou servidores
tenham conhecimento e compreensdo das normas e procedimentos de
seguranga em vigor.

b) Manter capacitacao de pessoas

) Todo o pessoal deve receber as informagdes necessarias para cumprir
adequadamente o que esta determinado na PS.

1)) Um programa de conscientizacdo sobre seguranca da informacao devera
ser implementado para assegurar que todo o pessoal seja informado
sobre o0s potenciais riscos de seguranca e exposicdo a que estao
submetidos os sistemas e operagcbes das entidades. Especialmente, o
pessoal envolvido ou que se relaciona com os usudarios deve estar
treinado sobre ataques tipicos de engenharia social, como proceder e
como se proteger deles.

[Il) Deve ser definido um processo pelo qual sera apresentada aos empregados,
servidores e prestadores de servigo esta PS e as normas e procedimentos
relativos ao trato de informacdes e/ou dados sigilosos, com o propésito de
desenvolver e manter uma efetiva conscientizacdo de seguranca, assim
como instruir o seu fiel cumprimento.

IV) Nos itens seguintes da DPC devem ser descritos o0s requisitos para a
caracterizacdo e o reconhecimento de perfis qualificados na AC
responsavel e nas ARs a ela vinculadas, juntamente com as
responsabilidades definidas para cada perfil. Para cada tarefa associada
aos perfis definidos, deve também ser estabelecido o nimero de pessoas
requerido para sua execugao.

4.4 Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em
atividades diretamente relacionadas com os processos de emissao,
expedicao, distribuicdo, revogacdo e gerenciamento de certificados
devera receber treinamento documentado, suficiente para o dominio dos
seguintes temas: a) principios e mecanismos de seguranca da AC e das
ARs vinculadas; b) sistema de certificacdo em uso na AC; c)
procedimentos de recuperacdo de desastres e de continuidade do
negocio; d) reconhecimento de assinaturas e validade dos documentos
apresentados, na forma do item 3.1.9 e 3.1.10 e 3.1.11; e e) outros
assuntos relativos a atividades sob sua responsabilidade.

VI) Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em
atividades diretamente relacionadas com os processos de emissao,
expedicao, distribuicdo, revogacdo e gerenciamento de certificados
devera ser mantido atualizado sobre eventuais mudancas tecnolégicas
nos sistemas da AC ou das ARs.

c) Manter habilitagdo de pessoas
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l) Os processos que envolvem as chaves criptograficas utilizadas nos sistemas
criptograficos da ICP-Brasil deverdao ser executados por um numero
minimo e essencial de pessoas, assim como devem estar submetidos a
mecanismos de controle considerados adequados pelo CG ICP-Brasil.

1)) As pessoas, a que se refere o item anterior, deverdo ser formalmente
designadas pela chefia competente, conforme as funcbes a serem
desempenhadas e o correspondente grau de privilégios, assim como
terem suas responsabilidades explicitamente definidas.

[Il) Todo pessoal envolvido com o PCN deve receber um treinamento especifico
para poder enfrentar estes incidentes.

IV) Todos os ativos das entidades integrantes da ICP-Brasil devem ser
inventariados, classificados, permanentemente atualizados pela prépria
entidade, e possuirem gestor responsavel formalmente designado.

V) Devem ser adotados critérios rigidos para o processo seletivo de candidatos,
com o propoésito de selecionar, para os quadros das entidades integrantes
da ICP-Brasil, pessoas reconhecidamente idoneas e sem antecedentes
que possam comprometer a segurancga ou credibilidade das entidades.

V1) Nenhuma entidade patrticipante da ICP-Brasil admitira estagiarios no exercicio
de atividades diretamente relacionadas com o0s processos de emisséo,
expedicao, distribuicao, revogacao e gerenciamento de certificados.

Vi) O empregado, funcionario ou servidor assinara termo de compromisso
assumindo o dever de manter sigilo, mesmo quando desligado, sobre
todos os ativos de informagdes e de processos das entidades integrantes
da ICP-Brasil.

VIIl) Todos os empregados da AC deverao estar identificados por uma credencial
de seguranca de acordo com a informacao e, consequentemente, com o
grau de sigilo compativel ao cargo e/ou a funcdo a ser desempenhada.
Devera existir um responsavel designado para emitir as credenciais de
segurancga, e esse profissional deve possuir o0 conhecimento necessario
para verificar que tipo de credencial deve ser emitida. As credenciais de
seguranca deverao ter prazo de expiracao e deverao ter mecanismos de
renovacao desses prazos.

IX) As responsabilidades pela seguranca fisica dos sistemas das entidades
deverado ser definidos e atribuidos a individuos claramente identificados
na organizacgao.

X) Os usuarios e administradores do sistema de controle de acesso devem
ser formal e expressamente conscientizados de suas responsabilidades,
mediante assinatura de termo de compromisso.

XI) Todo Agente de Registro, na ocasiao de sua admissao, deve receber
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treinamento documentado, com carga horaria minima de 16 horas, sobre
0s seguintes temas: a) principios e mecanismos de seguranga da AR; b)
sistema de certificacdo em uso na AC; c) procedimentos de recuperacao
de desastres e de continuidade do negécio; d) reconhecimento de
assinaturas e validade dos documentos apresentados; e) outros assuntos
relativos a atividades sob sua responsabilidade.

Xll) Somente apds o recebimento da solicitacdo de habilitagdo do Agente de
Registro e da declaracao prevista no item anterior, a AC ou AR (nos casos
previstos no item 2.1.3) pode inclui-lo nas bases de dados e conceder as
permissdes de acesso no sistema de certificacdo, sendo necessaria para
isso prévia autorizagdo documentada do Gerente da AC ou do
responsavel por ele designado.

Xlll) Na DPC devem ser descritos os requisitos para a caracterizacdo e o
reconhecimento de perfis qualificados na AC responséavel e nas ARs a ela
vinculadas, juntamente com as responsabilidades definidas para cada
perfil. Para cada tarefa associada aos perfis definidos, deve também ser
estabelecido o numero de pessoas requerido para sua execugao.

XIV) A AC responsavel pela DPC devera garantir a separacao das tarefas para
fungdes criticas, com o intuito de evitar que um empregado utilize
indevidamente o seu sistema de certificacdo sem ser detectado. As acdes
de cada empregado deverao estar limitadas de acordo com seu perfil.

XV) A AC devera estabelecer um minimo de 3 (trés) perfis distintos para sua
operacdo, distinguindo as operacdes do dia-a-dia do sistema, o
gerenciamento e a auditoria dessas operagbes, bem como o
gerenciamento de mudancas substanciais no sistema.

XVI) Todos os operadores do sistema de certificacdo da AC deverdo receber
treinamento especifico antes de obter qualquer tipo de acesso. O tipo € o
nivel de acesso serdo determinados, em documento formal, com base
nas necessidades de cada perfil.

XVIl) Todas as tarefas executadas no ambiente onde estiver localizado o
equipamento de certificacdo da AC deverdo requerer a presenca de, no
minimo, 2 (dois) de seus empregados com perfis qualificados. As demais
tarefas da AC poderdo ser executadas por um Unico empregado.

XVIIl) Procedimentos de verificagao de antecedentes.
XIX) Requisitos de treinamento.
d) Admitir pessoas

) Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em
atividades diretamente relacionadas com os processos de emissao,
expedicao, distribuicao, revogagao e gerenciamento de certificados
devera ser admitido conforme o estabelecido na POLITICA DE
SEGURANCA DA ICP-BRASIL [8]. A AC responsavel podera definir
requisitos adicionais para a admissao.
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1)) Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em
atividades diretamente relacionadas com os processos de emissao,
expedigao, distribuicao, revogacao e gerenciamento de certificados
devera ser contratado conforme o estabelecido na POLITICA DE
SEGURANCA DA ICP-BRASIL [8]. A AC responsavel podera definir
requisitos adicionais para a contratacao.

e) Suspender, movimentar e desligar pessoas

) Os procedimentos deverao ser documentados e implementados para
garantir que quando o pessoal contratado ou prestadores de servigos
sejam transferidos, remanejados, promovidos ou demitidos, todos os
privilégios de acesso aos sistemas, informacées e recursos sejam
devidamente revistos, modificados ou revogados.

1) Suspenséo e Desligamento.

1) Quando um empregado se desligar da AC, suas permissées de acesso
deverdo ser revogadas imediatamente. Quando houver mudanca na
posicdo ou fungcdo que o empregado ocupa dentro da AC, deverdo ser
revistas suas permissdes de acesso. Devera existir uma lista de
revogacdao, com todos os recursos, antes disponibilizados, que o
empregado devera devolver a AC no ato de seu desligamento.

1.8. Manter credenciamento de AC, composto pelos sub-processos:

a) Manter contrato de seguro
) Manter contrato de seguro de responsabilidade civil vigente.
b) Manter histérico de agentes de registro

) A AR deve enviar a AC a relacao atualizada dos Agentes de Registro em
atividade, seus perfis qualificados e suas necessidades de acesso a
informagdes do gerenciamento de ciclo de vida dos certificados. A AC
deve manter essa informacao atualizada, organizada e consolidada por
instalagcao técnica, inclusive com o histérico das alteragdes realizadas, a
disposicao do ITl para os procedimentos de auditoria e fiscalizagao.

c) Regularizar ndo-conformidades identificadas

) Cabe a entidade auditada cumprir, no prazo estipulado no relatério de
auditoria, as recomendacgdes para corrigir os casos de nao-conformidade
com a legislacdo ou com as politicas, normas, praticas e regras
estabelecidas.

d) Comunicar mudangas operacionais e violagdo de normas

) A AC deve comunicar formalmente e imediatamente as mudangas Operacionais
ocorridas em seu ambiente de certificacdo e qualquer violagcdo de normas
da ICP-Br.

1)) Os acordos operacionais realizados pelas AR vinculadas devem possuir
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claramente a obrigacdo da execucdo de, pelo menos, uma das tarefas
abaixo: a) Confirmagao da identidade do titular ou do responsavel pelo
certificado — processo realizado mediante a presenca fisica do
interessado, com base em documentos de identificacdo legalmente
aceitos; b) Validacao da solicitacdo de certificado - conferéncia dos dados
da solicitacdo de certificado com os constantes dos documentos
necessarios para autenticacdo da identidade de um individuo ou de uma
organizacao; c) Aprovacao da solicitacdo de certificado - confirmacéao da
validagao realizada e liberagdo da emissédo do certificado no sistema da
AC.

1) Deve existir procedimentos formais para suspensao de acessos (fisico e
l6gico) para empregados sob suspeita e para instauracdao de processos
administrativos com as seguintes caracteristicas: a) relato da ocorréncia
com “modus operandis ”; b) identificacdo dos envolvidos; c¢) eventuais
prejuizos causados; d) punicoes aplicadas, se for o caso; e €) conclusdes.

e) Manter requisitos de manutencao de credenciamento

) A AC deve possuir os seguintes procedimentos, quando necessario: a)
comunicar, desde logo, a AC Raiz ou a AC a que esta subordinada: i).
qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou
administradores; ii). desvinculacdo de AC, de AR ou de PSSs
credenciados; ou iii). violacdo, de que tenha conhecimento, das diretrizes
e normas técnicas da ICP-Brasil, cometida pelas ACs, ARs ou pelos PSSs
que lhe sejam operacionalmente vinculados. b) solicitar a AC Raiz
autorizacao para alterar sua DPC, suas PCs ou sua Politica de Seguranca
— PS, constantes dos documentos relacionados no Anexo |. ¢c) manter os
titulares dos certificados informados acerca de eventual sucessdo de AC
ou AR operacionalmente vinculadas; d) encaminhar a AC Raiz, até o dia
15 (quinze) de marco de cada ano, cronograma das auditorias a serem
realizadas, durante o ano, nas entidades que Ihe sejam operacionalmente
vinculadas; e) encaminhar a AC Raiz relatérios de auditorias realizadas
nas entidades que Ihe sejam operacionalmente vinculadas, até 30 (trinta)
dias apds sua conclusao.

f) Manter condic¢des fisco-tributarias e econdmico-financeiras

) A AC deve manter as mesmas condicoes de qualificacdo quando do
credenciamento, quais sejam: Relativos a sua regularidade fiscal: a)
Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; b)
Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se
houver, relativo ao domicilio ou sede do candidato, pertinente ao seu
ramo de atividade e compativel com o objeto contratual; ¢c) Prova de
regularidade junto a Fazenda Publica Federal, Estadual e Municipal do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e d)
Prova de regularidade do candidato junto a Seguridade Social e ao Fundo
de Garantia por Tempo de Servico — FGTS, demonstrando situacao
regular no cumprimento dos encargos sociais instituidos por lei. Relativos
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a sua qualificagcdo econdémico-financeira: a) Parecer de Contador que
possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI), afirmando que o candidato se encontra em boa
situacao financeira para a execug¢ao das atividades a que se propde, junto
a ICP-Brasil. b) Certiddao negativa de faléncia ou concordata expedida
pelo distribuidor da sede da pessoa juridica, ou de execucao patrimonial,
expedida no domicilio do requerente.

g) Manter e cumprir PS de AC

2

I

10

Todos os empregados devem possuir conhecimento da PS da AC que a
deve divulgar.

Os empregados, as chefias e os prestadores de servicos devem conhecer
os deveres e as responsabilidades definidas na PS.

Os procedimentos de combate a processos destrutivos (virus, cavalo-de-
tréia e worms ) devem estar sistematizados e devem abranger maquinas
servidoras, estacbes de trabalho, equipamentos portateis e
microcomputadores stand alone.

1.9. Credenciar e manter PSC, composto pelos sub-processos:
a) Auditar PSC

1)

1)

Auditorias de conformidade deve ser realizada conforme frequéncia
estabelecida na DOC-ICP-08 em todas as entidades operacionalmente
vinculadas a AC sob avaliacao.

As AC devem encaminhar a AC RAIZ, no prazo estabelecido pela DOC-
ICP-08, cronograma das auditorias a serem realizadas, durante o ano,
nas entidades que lhe sejam operacionalmente vinculada.

As AC devem encaminhar a AC RAIZ relatérios de auditorias realizadas
nas entidades que lhe sejam operacionalmente vinculada até 30 (trinta)
dias apds sua conclusao.

IV) A AC devera incluir clausula contratual exigindo da entidade de auditoria

independente que o trabalho de auditoria seja realizado por corpo técnico
com pelo menos 2 (dois) anos de experiéncia na area de seguranca da
informacao (ambiente fisico e logico), criptografia, infra-estrutura de
chaves publicas e sistemas criticos.

A AC deverd incluir clausula contratual exigindo da entidade de auditoria
independente que o trabalho de auditoria seja realizado por com pelo
menos 2 (dois) anos de experiéncia em servigos de auditoria em Tl ou
similares.

VI) A equipe de auditoria contratada pela AC para realizar auditoria em seu

ambito ou cadeia deve ser totalmente independente da entidade auditada,
aplicando-se no que couber, as regras de suspeicao e impedimentos
estabelecidas nos artigos 134 e 135 do Cddigo de Processo Civil.
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VIl) Os auditores contratados pela AC para realizar auditoria em seu ambito
devem firmar declaracao, sob as penas da lei, de que nao se enquadram
em quaisquer das causas de impedimento.

VIIl) As auditorias de conformidade vinculadas a AC tem por objeto todos os
aspectos relacionados com a emissao e o gerenciamento de certificados
digitais, incluindo os processos de solicitacdo até a revogacao de
certificados.

IX) Os documentos, registros histéricos e demais elementos materiais que deram
subsidios a elaboracao dos relatérios de auditoria devem ficar sob guarda
da AC responsavel, em local seguro, pelo prazo minimo de 5 (cinco)
anos.

X) Os servicos de auditoria devem ser executados diretamente pela empresa
de auditoria contratada ou pelo érgdo de auditoria independente sendo
vedada a subcontratacao total ou parcial de servigos.

b) Observar procedimentos de extincdo de PSC

) As ACs devem comunicar a AC RAIZ, por intermédio da cadeia de
hierarquia, a desvinculagao de AC, AR ou PSS credenciado sob sua
responsabilidade.

1)) As ACs devem manter os registros dos procedimentos de extincdo de
instalacao técnica de AR descritos no item 3.2.2.2 da DOC-ICP-03.

) Caso a AR possua um unico endereco de instalacdo técnica, a extincao
deste, sem a abertura concomitante de um novo endereco de instalacédo
técnica deve ser tratado pela AC como extingao de AR.

IV) As AR devem encaminhar por intermédio da AC a qual estd vinculada
relatério de extincdo de posto provisério conforme disposto no item 3.2.4
do DOC-ICP-083.

V) As AR devem encaminhar por intermédio da AC a qual esta vinculada
relatério de extingcdo de posto provisério conforme disposto no item 3.2.4
do DOC-ICP-083.

VI) Caso ocorra uma ou mais das hipoteses previstas no item 4 da DOC-ICP-083,
para encerramento de AC, AR ou PSS vinculada, as AC devem proceder
o descredenciamento, conforme o caso, da AC ou AR vinculada.

VIl) Nos descredenciamentos de AC, AR e PSS as AC ao qual se vinculam
devem executar os procedimentos previstos no item 4 da DOC-ICP-03.

VIIl) As AC devem executar os procedimentos descrito em suas DPC em relagéo
ao disposto no item 4.9.1, que trata da notificacdo aos usuarios,
transferéncia de guarda de seus dados e registros de arquivos quando da
extingdo de AC, AR e PSS vinculada.

e) Observar procedimentos de credenciamento de PSC
As AC devem observar os critérios a serem atendidos pelos candidatos a
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credenciamento na ICP-Brasil sob sua vinculagéo.

1)) Todas as comunicacdes e requerimentos devem ser encaminhados por
intermédio da cadeia de AC ou candidato a AC.

1) Nos credenciamentos de AC, AR e PSS, as AC ao qual se candidatam a
vinculacdo devem executar os procedimentos previstos no item 2.2 da
DOC-ICP-083.

d) Manter credenciamento de PSC
) Nas aberturas de novos enderecos de instalacbes técnicas, postos

provisorios, contrato com servigcos notariais € na celebracao de acordos
operacionais com outras ARs, as AC ao qual se candidatam a vinculacao
devem executar os procedimentos previstos no item 3.2 da DOC-ICP-03.

1)) As alteracdes de endereco de instalagdo técnica de AR previamente
reportadas as ACs responsaveis devem ser enviadas ao ITI (formulario de
credenciamento ADE-ICP-03.E com os dados atualizados € com a
solicitacdo de nova autorizacao de funcionamento, acompanhada dos
documentos previstos no DOC-ICP-03.

) A alteracao de endereco de posto provisorio de AR apo6s a autorizagédo de
funcionamento dada pelo ITl, mediante intimacao da solicitante, é vedada.

IV) Qualquer alteragdo em atos constitutivos, estatuto, contrato social ou
administradores seus ou de seus vinculados; desvinculagao de AC, AR ou
PSS credenciados sob sua responsabilidade; ou ainda violagdo das
diretrizes e normas técnicas da ICP-Brasil cometidas pela prépria ou pelas
AC, AR ou PSS que |he sejam operacionalmente vinculados devem ser
comunicadas ao ITI.

1.10.Manter seguranca da informagao, composto pelos sub-processos:

a) Manter inventario de ativos

) Todos os ativos das entidades integrantes da ICP-Brasil devem ser
inventariados, classificados, permanentemente atualizados pela prépria
entidade, e possuirem gestor responsavel formalmente designado.

1)) O inventario sistematizado de toda a estrutura que serve como base para
manipulagdo, armazenamento e transmissdo dos ativos de
processamento deve estar registrado e mantido atualizado em intervalos
de tempo definidos pelas entidades participantes da ICP-Brasil.

O inventario de todo o conjunto de ativos de processamento deve ser
registrado e mantido atualizado, no minimo, mensalmente.

b) Manter analise de risco e PCN

) Todas as ACs integrantes da ICP-Brasil deverdao apresentar um PCN que
estabelecera, no minimo, o tratamento adequado dos seguintes eventos
de seguranca: a) comprometimento da chave privada das entidades; b)
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invasdo do sistema e da rede interna da entidade; c) incidentes de
seguranca fisica e légica; d) indisponibilidade da Infra-estrutura; e, €)
fraudes ocorridas no registro do usuario, na emissao, expedicao,
distribuicdo, revogacao e no gerenciamento de certificados.

JJ) Um Plano de Continuidade do Negdcio — PCN deve ser implementado e
testado, pelo menos uma vez por ano, para garantir a continuidade dos
servigos criticos ao negocio.

1) Todas as AC devem apresentar plano de gerenciamento de incidentes e
de acao de resposta a incidentes a serem aprovados pela AC Raiz ou AC
de nivel imediatamente superior. Este plano deve prever, no minimo, o
tratamento adequado dos seguintes eventos: a) comprometimento de
controle de seguranca em qualquer evento referenciado no PCN; b)
notificacdo a comunidade de usuarios, se for o caso; c) revogacao dos
certificados afetados, se for o caso; d) procedimentos para interrupcéao ou
suspensdo de servicos e investigacdo; e) analise e monitoramento de
trilhas de auditoria; e) relacionamento com o publico e com meios de
comunicacao, se for o caso.

IV) Todos os incidentes devem ser reportados a AC Raiz imediatamente, a partir
do momento em que for verificada a ocorréncia. Estes incidentes devem
ser reportados de modo sigiloso a pessoas especialmente designadas
para isso.

V) Todos os ativos de processamento das entidades devem estar relacionados
no PCN.

V1) Todo pessoal envolvido com o PCN deve receber um treinamento especifico
para poder enfrentar estes incidentes.

VIl) A AC responsavel deve descrever os procedimentos de notificagdo e
recuperacao a serem utilizados nos seguintes casos: a) quando 0s
recursos computacionais, software ou dados estiverem corrompidos ou
houver suspeita de corrupcdo; b) na circunstancia de revogacao de
certificados; ¢) na circunstancia de comprometimento da chave privada da
AC Responsavel; d) apos a ocorréncia de um desastre natural ou de outra
natureza, antes do restabelecimento de um ambiente seguro.

VIII) Em um processo de gerenciamento de riscos, que visa a protecao dos
servicos das entidades integrantes da ICP-Brasil, os seguintes pontos
principais devem ser identificados: a) o que deve ser protegido; b) a
analise de riscos (contra quem ou contra o qué deve ser protegido); c)
avaliacao de riscos (analise da relagao custo/beneficio).

IX) A localizacdo dos servicos baseados em sistemas de protecdo de acesso
(firewall) deve ser resultante de uma andlise de riscos. No minimo, os
seguintes aspectos devem ser considerados: a) requisitos de seguranca
definidos pelo servico; b) objetivo do servigco, publico alvo; c) classificacdo
da informacado; d) forma de acesso; e) frequéncia de atualizacdo do
conteudo; f) forma de administracdo do servico e volume de trafego.
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X) O processo de gerenciamento de riscos deve ser revisto, no maximo a

cada 18 (dezoito) meses, pela propria entidade, para prevencao contra
riscos, inclusive aqueles advindos de novas tecnologias, visando a
elaboracdo de planos de acdo apropriados para protecdo aos
componentes ameacgados.

c) Manter documentos armazenados e classificados

) Toda a documentacdo fornecida ao pessoal deve estar classificada
segundo a politica de classificagdo de informacéao definida pela AC e deve
ser mantida atualizada.

1)) A informacao deve ser protegida de acordo com o seu valor, sensibilidade
e criticidade. Para tanto, deve ser elaborado um sistema de classificacao
da informagao.

1) Os registros devem ser protegidos e armazenados de acordo com a sua
classificagao.

IV) As cépias dos documentos para identificacdo apresentadas no momento da
solicitacdo e da revogacao de certificados e os termos de titularidade e
responsabilidade devem ser retidos, no minimo, por 30 (trinta) anos a
contar da data de expiracdo ou revogacao do certificado.

2. Os processos nas AR — Autoridades de Registro estao assim distribuidos:

2.1. Atender solicitac@o e revogacao de certificados, composto pelos sub-processos:

a) ldentificar solicitante (presencial), que possui os seguintes controles:

) A solicitacao feita pelo titular/candidato deve ser presencial. Base legal:
DOC-ICP-05 item 3.1.9.

1) Documentos obrigatérios de identificagcdo, em suas versdes originais, do
solicitante devem ser apresentados durante/anteriormente a identificacao
presencial. Base legal: DOC-ICP-05 item 3.1.9 - 3.1.10 € 3.1.11.

1) A identidade do individuo deve ser confirmada pelo agente de registro.
Base legal: DOC-ICP-05 item 3.1.1.1.a.i

IV) A identidade da organizagao deve ser confirmada pelo agente de registro.
Base legal: DOC-ICP-05 item 3.1.1.1.a.ii.

V) O processo de validacao realizado por agente de registro fora do ambiente de
AR deve ser feito utilizando ambiente computacional auditavel e
devidamente registrado no inventério de hardware e software da AR. Base
legal: DOC-ICP-05 item 3.1.1.2.

b) Avaliar documentos originais e copias, que possui 0s seguintes controles:

) O termo de titularidade deve ser assinado pelo candidato a titular. Base
legal: DOC-ICP-05 item 3.1.10.1.3.d e 3.1.9.1.
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[I) O termo de responsabilidade deve ser assinado pelo responsavel indicado
pela organizacao. Base legal: DOC-ICP-05 item 3.1.10.1.2.

c) Confrontar dados de solicitagdo com documentos originais, que possui 0s
seguintes controles:

l) Os dados da solicitagcdo de certificado devem ser conferidos com os
documentos originais apresentados. Base legal: DOC-ICP-05 item
3.1.1.1.a.iii.

d) Confrontar dados de solicitacdo com as cépias dos documentos, que possui 0s
seguintes controles:

) A validacdo dos dados dos certificados deve ser confirmada pelo agente
de registro. Base legal: DOC-ICP-05 item 3.1.1.1.b.

1)) A verificacao da solicitacdo de certificado deve ser efetuada por agente
de registro distinto do que executou a etapa de validacdo. Base legal:
DOC-ICP-05 item 3.1.1.1.b.i.

) A verificagao da solicitacao de certificado deve ser realizada em uma das
instalacdes técnicas da AR. Base legal: DOC-ICP-05 item 3.1.1.1.b.ii.

IV) A verificagcao da solicitagdo de certificado deve ser realizada somente apés o
recebimento das copias dos documentos pela instalacao técnica de AR.
Base legal: DOC-ICP-05 item 3.1.1.1.b.iii.

V) O certificado emitido com inicio de validade futura cuja verificagdo nao
ocorra antes do inicio de validade deve ser revogado automaticamente.
Base legal: DOC-ICP-05 item 3.1.1.1.b.iv.

VI) Os processos de validagao e verificacao de solicitagcdo de certificados devem
ser registrado e assinados na solucao de certificacdo disponibilizada pela
AC. Base legal: DOC-ICP-05 item 3.1.1.3.

e) Revogar certificados, que possui 0s seguintes controles:

) A revogacdo de certificado sera solicitacdo pelo titular, que sera
identificado. Base legal: DOC-ICP-05 item 3.4 e DPC da AC, item 3.4.

1)) A identidade do individuo deve ser confirmada pelo agente de registro.
Base legal: DOC-ICP-05 item 3.4, DPC da AC, item 3.4.

1) A identidade da organizacao deve ser confirmada pelo agente de registro.
Base legal: DOC-ICP-05 item 3.4, DPC da AC, item 3.4.

f) Armazenar documentos, que possui 0s seguintes controles:

) Os documentos que compdem o dossié dos titulares de certificado devem
ser mantidos em arquivo chaveado num ponto de centralizagdo pré-
estabelecido. Base legal: DOC-ICP-05 item 3.1.1.4 e DOC-ICP-03.01 item
6.2.3.

[I) Os documentos digitalizados cujas copias devam constar no dossié do titular
do certificado devem ser assinados digitalmente com uso de

ADE ICP-08.E — versao 1.0
28/37



260

ICI? Infra-Estrutura de Chaves Publicas Brasileira
Brasil ADE ICP-08.E

© Brasil na ara

certificado ICP-Brasil e arquivados no ponto de centralizacao. Base legal:
DOC-ICP-03.01 item 6.2.2.a.

1) Todos os arquivos que compdem um dossié do titular do certificado
devem ser organizados de forma a permitir sua recuperagdao conjunta,
para fins de fiscalizacdo e auditoria. Base legal: DOC-ICP-03.01 item
6.2.2.c.

IV) O diretorio ou sistema onde sdo armazenados os documentos digitalizados do
dossié do titular do certificado deve ser protegido contra leitura e
gravacao, dando permissdao de acesso somente aos agentes de registro
ou responsaveis designados formalmente para trabalhar com os
documentos. Base legal: DOC-ICP-03.01 item 6.2.2.d.

V) Procedimentos de copias e recuperacao dos documentos digitalizados em
caso de sinistro devem ser especificados. Base legal: DOC-ICP-03.01
item 6.2.2.e.

VI) A AR deve ser capaz de determinar facilmente e a qualquer momento o local
onde se encontra cada dossié de titular de certificado que se encontra sob
sua guarda. Base legal: DOC-ICP-03.01 item 6.2.6.

Vi) Os pontos de centralizagdo dos dossiés de titulares de certificados devem
atender aos requisitos de seguranca da instalacdo técnica. Base legal:
DOC-ICP-03.01 item 6.2.7.

g) Transportar documentos, que possui 0s seguintes controles:

) A remessa ou transmissdao do dossié para o local de armazenamento
definitivo deve ser feita por meio seguro, no prazo maximo de 30 dias
corridos, a partir da geracao do dossié. Base legal: DOC-ICP-03.01 item
6.2.5.

2.2. Manter Recursos Humanos, composto pelos sub-processos:

a) Avaliar desempenho, que possui 0s seguintes controles:

) O acompanhamento de desempenho das fungdes e avaliacao anual dos
agentes de registro devem ser realizados. Base legal: DOC-ICP-03.01,
item 2.4.1 DOC-ICP-02, item 7.3.5.1 e item 7.3.8.

b) Manter capacitacao de pessoas, que possui 0s seguintes controles:

) Todo agente de registro, na ocasidao de sua admissao, deve receber
treinamento documentado, em principios e mecanismos de seguranca da
informacao. Base legal: DOC-ICP-03.01, item 2.3, DOC-ICP-02, item
6.1.2.

Il) Todo agente de registro deve manter-se atualizado sobre eventuais mudangas
tecnoldgicas nos sistemas da AC ou da AR. Base legal: DOC-ICP-05, item
5.3.4

(1) Todo agente de registro, na ocasido de sua admissao, deve receber
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treinamento  documentado, em reconhecimento de assinaturas
(grafotecnia) e validade dos documentos apresentados. Base legal: DOC-
ICP-03.01, item 2.3.d.

IV) Todo agente de registro, na ocasiao de sua admissao, deve receber
treinamento documentado, referente ao sistema de certificacdo em uso na
AC. Base legal: DOC-ICP-03.01, item 2.3.b.

c) Manter habilitacdo de Agentes de Registro, que possui 0s seguintes controles:

) Antecedentes criminais dos agentes de registro devem ser verificados no
processo de admissdo. Base legal: DOC-ICP-03.01, item 2.2.1.b, DOC-
ICP-05, item 5.3.2.1.a.

1)) Situacdo de crédito dos agentes de registro devem ser verificados no
processo de admissdo. Base legal: DOC-ICP-03.01, item 2.2.1.c, DOC-
ICP-05, item 5.3.2.1.b.

) A habilitacdo e desabilitacdo (se for o caso) do agente de registro no
sistema de certificacdo da AC deve ser formalizada e confirmada. Base
legal: DOC-ICP-03.01, item 2.2.1.].

IV) Os documentos de cada agente de registro que esteja atuando ou que ja
atuou em AR deve ser armazenados em um dossié. Base legal: DOC-
ICP-03.01, item 2.2.

V) Na eventualidade de acdo ndo autorizada por agente de registro, real ou
suspeita, deve-se suspender 0 acesso dessa pessoa ao sistema de
certificacao, e instaurar processo administrativo. Base legal: DOC-ICP-05,
item 5.3.6.

d) Admitir Agentes de Registro, que possui 0os seguintes controles:

) Os agentes de registro devem ser funcionarios ou servidores da proépria
organizacao credenciada ou candidata ao credenciamento como AR junto
a ICP-Brasil. Base legal: DOC-ICP-03.01, item 2.1.2, DOC-ICP-02, item
7.3.1.2.

1)) Entrevista de Admissdo dos agentes de registro deve ser realizada e
formalizada documentalmente por profissional qualificado. Base legal:
DOC-ICP-02, item 7.3.4.

1) Pesquisa do histérico de empregos anteriores deve ser realizado para os
candidatos a agente de registro. Base legal: DOC-ICP-02, item 7.3.3,
DOC-ICP-03.01, item 2.2.1.d.

IV) Termos de compromisso e das condicdes do perfil que ocupardao devem ser
registrados em contrato ou termo de responsabilidade dos agentes de
registro. Base legal: DOC-ICP-05, item 5.3.

V) Nivel de escolaridade do agente de registro. Base legal: DOC-ICP-03.01,
item 2.2.1.e, DOC-ICP-05, item 5.3.2.1.d.

VI) Comprovante de residéncia deve ser apresentado no processo de
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admissao de agentes de registro. Base legal: DOC-ICP-03.01, item
2.2.1.e, DOC-ICP-05, item 5.3.2.1.d.

e) Suspender, movimentar e desligar pessoas, que possui 0s seguintes controles:

) Declaracao, antes do desligamento, de que ndo possui qualquer tipo de
pendéncia junto as diversas unidades que compéem a entidade deve ser
firmada pelo empregado ou servidor . Base legal: DOC-ICP-02, item
7.3.10.

1)) Credenciais, identificacbes e acessos fisicos e l6gicos de agentes de
registro desligados ou suspensos devem ser revogados. Base legal: DOC-
ICP-02, item 7.3.9.

1) Entrevista de desligamento de agente de registro deve ser realizada.
Base legal: DOC-ICP-02, item 7.3.11.

f) Manter dossié de Agentes de Registro, que possui 0s seguintes controles:

) Os dossiés de agentes de registro devem ficar armazenados em um
mesmo ponto de centralizagdo da AR. Base legal: DOC-ICP-03.01, item
6.2.

1)) Antecedentes criminais dos agentes de registro devem ser renovados por
periodo (anual ou bianual) definido na DPC. Base legal: DOC-ICP-03.01,
item 2.4.2, DOC-ICP-05, item 5.3.2.1.a.

) Situacdo de crédito dos agentes de registro devem ser renovados por
periodo (anual ou bianual) definido nas normas da ICP-Brasil. Base legal:
DOC-ICP-03.01, item 2.4.2, DOC-ICP-05, item 5.3.2.1.b.

2.3. Manter seguranca fisica, légica e da informacao, composto pelos sub-processos:

a) Manter inventario de ativos, que possui 0s seguintes controles:

) O inventério de todos os ativos da AR deve ser mensalmente atualizado.
Base legal: DOC-ICP-02, item 6.3 e item 8.2.12, DOC-ICP-03.01, item
6.1.6 e item 6.1.7.

Il) O inventario de ativos deve manter histérico das alteragées e ser assinado
pelo responsavel pela instalagdo técnica ou posto provisério. Base legal:
DOC-ICP-03.01, item 6.1.6.

b) Manter analise de risco e PCN, que possui 0s seguintes controles:

) Plano de Continuidade de Negécios (PCN) deve ser implementado e
testado anualmente. Base legal: DOC-ICP-02, item 6.4.1, item 13, DOC-
ICP-03.01, item 6.1.3, item 6.1.4, DOC-ICP-05, item 4.8.5.

1)) O processo de gerenciamento de risco deve ser realizado e revisto no
maximo a cada 18 (dezoito) meses. Base legal: DOC-ICP-02, item 6.2 e
12, DOC-ICP-03.01, item 6.1.3.

c) Manter documentos armazenados e classificados, que possui 0s seguintes
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controles:
) Sistema de classificacao da informacéo deve ser elaborado para proteger

as informag¢des de acordo com o seu valor, sensibilidade e criticidade.
Base legal: DOC-ICP-02, item 9.2.1, DOC-ICP-03.01, item 6.1.1.

1)) Copias atualizadas dos documentos de cada Instalagao Técnica ou Posto
Provisério de AR relacionados no item 6.1.2 do DOC-ICP-03-01 devem
estar armazenados em um dossié. Base legal: DOC-ICP-03.01, item
6.1.2.

) Uma copia do PCN deve estar armazenada em local seguro, fora da sala
da AR. Base legal: DOC-ICP-03.01, item 5.1.

IV) Dossiés dos titulares de certificados e da instalacdo técnica ou posto
provisério devem ser guardados, obrigatoriamente, em armario chaveado,
com acesso permitido somente aos agentes de registro. Base legal: DOC-
ICP-03.01, item 6.2.1.

V) Caso a AR opte pela substituicdo da guarda fisica dos dossiés de agente
de regqistro e de titulares de certificados por digitalizacdo dos mesmos, os
documentos cujas coépias devam constar nos dossiés devem ser
digitalizados e assinados digitalmente com certificado ICP-Brasil. Base
legal: DOC-ICP-03.01, item 6.2.2.

VI) Todos os arquivos digitais que compdem os dossiés devem ser organizados
de forma a permitir sua recuperacao conjunta e devem ter protecao contra
leitura e gravagcao, com permissdo de acesso somente aos agentes de
registro ou responsaveis formalmente designados. Base legal: DOC-ICP-
03.01, item 6.2.2.

VIl) Os dossiés de titulares de certificados, em papel ou digitalizados, devem ser
armazenados na propria instalagao técnica de AR, quando houver apenas
uma instalacao técnica; em um dos pontos de centralizacdo da AR, para
aquelas que possuam mais de uma instalagdo técnica; ou no ponto de
centralizacao da AC a qual a AR estiver vinculada. Base legal: DOC-ICP-
03.01, item 6.2.3.

VIIl) A remessa ou transmissdo do dossié para o local de armazenamento
definitivo deve ser feita por meio seguro no prazo maximo de 30 dias
corridos, da data de geracado do dossié. Base legal: DOC-ICP-03.01, item
6.2.5.

IX) A AR deve utilizar sistema que permita determinar, facilmente e a qualquer
momento, o local onde se encontra cada dossié de titular de certificados
que se encontra sob sua guarda. Base legal: DOC-ICP-03.01, item 6.2.6.

X) O ponto de centralizagdo da AR para armazenamento de dossiés de
agentes de registro e dossiés de titulares de certificados deve atender as
especificacdes de localizacdo. Base legal: DOC-ICP-03.01, item 6.2.7 e
item 6.2.8.
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d) Manter equipamentos protegidos contra ameacgas, que possui 0s seguintes
controles:
) Os usuarios que necessitam de acesso aos equipamentos e recursos da

AR devem ser identificados e autenticados. Base legal: DOC-ICP-02, item
9.3.4.1 e item 9.3.4.3, DOC-ICP-03-01 item 4.1.2.a.

1)) O sistema de controle de acesso aos equipamentos e recursos da AR
devem manter as habilitagées atualizadas. Base legal: DOC-ICP-02, item
9.3.4.2.

) Autorizacdes de acesso de cada usuario aos equipamentos e recursos da
AR devem ser definidas de acordo com a fungdo exercida e protegido
contra modificagdes nao autorizadas. Base legal: DOC-ICP-02, item
9.3.4.4 eitem 9.3.4.6.

IV) As senhas devem ser protegidas com grau de seguranca compativel com a
informacao associada. Base legal: DOC-ICP-02, item 9.3.4.7 a 9.3.4.14,
DOC-ICP-03-01, item 4.1.2.b, item 4.1.2.c.

V) As midias, quando ndo forem mais necessarias, devem ser eliminadas de
forma segura e os procedimentos para eliminagdo segura devem estar
formalizados. Base legal: DOC-ICP-02, item 9.3.4.4 e item 9.3.5.12.

V1) Os procedimentos de combate a processos destrutivos (antivirus, antitrojan e
antispyware) devem estar sistematizados e abranger todos os
equipamentos de computacao. Base legal: DOC-ICP-02, item 9.3.5.3;
item 9.3.6, DOC-ICP-03-01, item 4.1.1 eitem 4.1.2.e.

VlIl) Todas as estacbes de trabalho da AR devem possuir firewall ativado, com
permissées de acesso minimo as atividades. Base legal: DOC-ICP-03-01,
item 4.1.2.f.

VIII) Estacbes de trabalho devem possuir protecdo de tela acionada no em
conformidade com a analise de risco, com exigéncia de senha do usuario
para desbloqueio. Base legal: DOC-ICP-02, item 9.3.4.13, DOC-ICP-03-
01, item 4.1.2.9.

IX) O sistema operacional deve ser mantido atualizado com aplicacdo de
correcdes necessarias (patches, hotfix, etc). Base legal: DOC-ICP-03-01,
item 4.1.2.h.

X) A entidade deve utilizar apenas softwares licenciados e necessarios para
a realizacao das atividades do usuario. Base legal: DOC-ICP-03-01, item
4.1.2..

Xl) Estacbes de trabalho devem impedir login remoto, via outro equipamento
ligado a rede de computadores utilizadas pela AR, exceto para as
atividades de suporte remoto. Base legal: DOC-ICP-03-01, item 4.1.2.].

XIl) Estagbes de trabalho devem utilizar a Data e Hora Legal Brasileira. Base
legal: DOC-ICP-03-01, item 4.1.2.k.

XIl)  Modulo criptogréfico utilizado para geracao e armazenamento de chaves
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assimeétricas de usuario final deve ser certificado com padrao FIPS 140-1.
e) Manter logs e trilhas de auditoria, que possui 0s seguintes controles:

l) Os logs de auditoria do sistema operacional devem registrar os acessos
aos equipamentos e devem ficar armazenados localmente por um periodo
minimo de 60 dias. Base legal: DOC-ICP-02, item 9.2.3 e item 9.3.4.15,
DOC-ICP-03-01, item 4.1.3.

1)) Os logs de auditoria do sistema operacional devem ser analisados em
caso de suspeitas quanto a acessos nao autorizados ou para dirimir
dividas que possam surgir sobre a utilizacdo dos equipamentos. Base
legal: DOC-ICP-03-01, item 4.1.4.

f) Manter seguranca fisica, que possui 0s seguintes controles:

) As Instalagbes Técnicas e os Postos Provisérios de uma AR devem
possuir equipamentos de prevencao de incéndio. Base legal: DOC-ICP-
03.01, item 3.2.a.

1)) Os documentos mantidos na AR devem ser armazenados em armarios ou
gabinetes com chave, de uso exclusivo da AR. Base legal: DOC-ICP-
03.01, item 3.2.b.

ll) Os circuitos elétricos de alimentacdo dos equipamentos de processamento de
dados devem ser protegidos por no-break ou estabilizadores de tenséo.
Base legal: DOC-ICP-03.01, item 3.2.c.

IV) Os circuitos elétricos e légicos devem ser protegidos por tubulagao e/ou
canaletas adequadas. Base legal: DOC-ICP-03.01, item 3.2.d.

V) Instalagao Técnica de AR em ambiente dedicado deve possuir controle de
acesso permitindo apenas ingresso de agentes de registro e titulares de
certificados. Base legal: DOC-ICP-03.01, item 3.3.a.

VI) Instalagdo Técnica de AR em ambiente dedicado deve possuir porta Unica de
entrada, com fechadura que agregue mecanismo de seguranca mais
sofisticado que modelos simples de fechaduras. Base legal: DOC-ICP-
03.01, item 3.3.b.

VIl) Instalagdo Técnica de AR em ambiente dedicado deve possuir paredes de
alvenaria de tijolos ou semelhante que minimizem o risco de acesso néo
autorizado. Base legal: DOC-ICP-03.01, item 3.3.c.

VIlI) Instalagédo Técnica de AR em ambiente dedicado deve possuir iluminacao de
emergéncia. Base legal: DOC-ICP-03.01, item 3.3.d.

IX) Instalacdo Técnica de AR em ambiente compartilhado deve possuir vigilancia
ostensiva ou monitoramento por CFTV, este Ultimo com imagens
mantidas por 60 dias em ambiente seguro. Base legal: DOC-ICP-03.01,
item 3.4.a.

X) Instalagdo Técnica de AR em ambiente compartilhado deve possuir controle
de acesso ao prédio ou ao ambiente onde se encontra a
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instalagcao técnica de AR. Base legal: DOC-ICP-03.01, item 3.4.b.

Xl) Modalidade de validagao externa é permitida somente apds adaptacao dos
computadores moéveis (a serem utilizados) ao disposto no item 4.1.2 do
DOC-ICP-03-01. Base legal: DOC-ICP-03.01, item 3.8.

XIl) O ponto de centralizagdo da AC e o ponto de centralizacdo da AR devem
possuir requisitos de seguranca fisica e/ou légica no minimo equivalentes
ao de uma instalacao técnica de AR. Base legal: DOC-ICP-03.01, item
6.2.9.

g) Cumprir PS de AC, que possui 0s seguintes controles:

) Empregados ou servidores devem cumprir com os deveres estabelecidos
na Politica de Seguranca da AC ao qual esta vinculado. Base legal: DOC-
ICP-02, item 7.4.1.

Il) A chefia ou responsavel pela AR devem cumprir com os deveres estabelecidos
na Politica de Seguranca da AC ao qual esta vinculado. Base legal: DOC-
ICP-02, item 7.4.2 e item 7.4.3.

[ll) A geréncia de seguranga da AR devem cumprir com os deveres estabelecidos
na Politica de Seguranca da AC ao qual esta vinculado. Base legal: DOC-
ICP-02, item 7.4.4.

V) Contrato com prestadores de servico deve contemplar clausula que
responsabilize a prestadora quanto ao cumprimento da PS, normas e
procedimentos. Base legal: DOC-ICP-02, item 7.4.5.

h) Manter sistemas basicos, que possui 0s seguintes controles:

) Os agentes de registro devem utilizar apenas softwares licenciados pelo
fabricante nos equipamentos das entidades, observadas as normas da
ICP-Brasil e legislagao de software. Base legal: DOC-ICP-02, item 9.3.5.7
e item 9.3.5.8.

2.4. Manter credenciamento de AR, composto pelos sub-processos:

a) Comunicar alteracbes operacionais e violacdo de normas, que possui 0S
seguintes controles:

) Acordos Operacionais previsto no item 3.2.5 do DOC-ICP-03 devem
possuir no minimo as clausulas descritas no item 8.2 do DOC-ICP-03-01.
Base legal: DOC-ICP-03-01, item 8.

1)) Os acordos operacionais entre AR devem ser cientificados a AC RAIZ.
Base legal: DOC-ICP-03, item 3.2.5.

1) Violagbes de diretrizes e normas técnicas da ICP-Brasil por parte de PSS
operacionalmente vinculada devem ser comunicadas a AC o qual esta
vinculada. Base legal: DOC-ICP-03, item 3.2.a.iii.

b) Regularizar ndo-conformidades identificadas, que possui os seguintes controles:

ADE ICP-08.E — versao 1.0
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[) A entidade auditada deve cumprir, no prazo estipulado, as recomendacgdes
para corrigir os casos de nao-conformidade com a legislacdo ou com as
politicas, normas, praticas e regras estabelecidas. Base legal: DOC-ICP-
08, item 9.1.

c) Observar procedimentos para abertura de instalacdes técnicas e posto provisério,
que possui 0s seguintes controles:

) InstalagGes Técnicas de AR somente poderdo emitir certificados da ICP-
Brasil ap6s o devido credenciamento junto ao ITI. Base legal: DOC-ICP-
03, item 2.2.3 e item 3.2.1, DOC-ICP-03-01, item 1.5, DOC-ICP-03-01,
item 1.6.

1)) Posto Provisério de Instalacdes Técnicas de AR somente poderdao emitir
certificados da ICP-Brasil no periodo que se inicia da autorizacdo de
funcionamento até a data de encerramento. Base legal: DOC-ICP-03,
item 3.2.1, DOC-ICP-03-01, item 1.5.

d) Observar procedimentos para encerramento de instalacdes técnicas e posto
provisério, que possui 0s seguintes controles:

) Instalag6es Técnicas de AR em extingdo devem realizar os procedimentos
descritos no item 3.2.2 da DOC-ICP-03. Base legal: DOC-ICP-03, item
3.2.2.

1)) Postos Provisorios de Instalagdes Técnicas de AR encerradas devem
realizar os procedimentos descritos no item 3.2.4 da DOC-ICP-03. Base
legal: DOC-ICP-03, item 3.2.4.

[Il) As AR em processo de descredenciamento devem adotar os procedimentos
descritos no item 4.2 do DOC-ICP-03. Base legal: DOC-ICP-03, item 4.2.

e) Manter requisitos de credenciamento, que possui 0s seguintes controles:

) Qualquer alteracdo nos atos constitutivos, estatuto, contrato social ou
administradores nas AR devem ser comunicados a AC a que esta
operacionalmente vinculada. Base legal: DOC-ICP-03, item 3.2.a.i.

1)) Candidatos ao credenciamento e entidades credenciadas na ICP-Brasil
devem atender e manter os critérios definidos no item 2.1 da DOC-ICP-
03. Base legal: DOC-ICP-083, item 2.1, e DOC-ICP-03, item 3.3.

f) Credenciar PSS, que possui 0s seguintes controles:

) A atividade de identificacdo e autenticacdo de titulares e responsaveis
pelos certificados ndo pode ser executado por PSS. Base legal: DOC-ICP-
03, item 2.2.4.4.
g) Descredenciar PSS, que possui os seguintes controles:
) Requerer a AC-Raiz o descredenciamento de PSS vinculado, informando

0s motivos e a data prevista para encerramento das atividades do PSS.
Base legal: DOC-ICP-03, item 4.3.2.1.
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1)) Cumprir determinacdo da AC-Raiz para descredenciar PSS. Base legal:

DOC-ICP-03, item 4.3.2.2
11)) Atualizar a pagina WEB informando o descredenciamento de PSS e o
credenciamento de novo PSS. Base legal: DOC-ICP-03, item 4.2.1.3.

IV) Elaborar relatério descrevendo os procedimentos efetuados no processo de
descredenciamento de PSS, no prazo de 60 dias, encaminhando-o a AC-
Raiz. Base legal: DOC-ICP-03, item 4.3.2.3.

h) Manter procedimentos para extingdo de AR, que possui 0s seguintes controles:

) Elaborar relatério de encerramento de atividades que sera encaminhado a
AC Raiz. Base Legal: DOC-ICP-03, item 4.2.3.”b".v.
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CRITERIOS PARA EMISSAO DE PARECER DE AUDITORIA

n) O presente documento ndo esgota 0s processos e subprocessos existentes na cadeia
da ICP-Brasil, devendo ser entendido apenas como um balizador ou ponto de partida para
cada trabalho de auditoria. Sempre cabera ao Auditor a responsabilidade pela escolha
dos processos a serem auditados em cada PSC, individualmente, assim como a
classificagao dos riscos observados em cada processo/subprocesso a ser avaliado.

o) No Relatério de Auditoria sera utilizada a tabela a seguir, para emissao de parecer de
auditoria sobre o PSC auditado.

Conceito Parecer Situacao*
1 Adequado Auséncia de ndo-conformidades
2 Aceitavel Média da avaliagdo dos riscos considerada baixa
3 Deficiente Média da avaliacdo dos riscos considerada média
4 Inadequado Média da avaliagao dos riscos considerada alta
5 Inaceitavel Média da avaliagdo dos riscos considerada critica

(*) A média aritmética é o somatdério dos riscos encontrados nos controles que
apresentaram inconformidade, dividido pela respectiva quantidade de controles que
apresentaram nao-conformidade.

2.1. Havendo duvida quanto ao enquadramento, pelo principio do conservadorismo, sera
adotado o conceito de maior valor numérico (mais critico).

3. CRITERIOS PARA APLICACAO DOS CONCEITOS

s) A atribuicdo do conceito geral do PSC, que constara do relatério de auditoria,
refletirda a opinido do auditor sobre o nivel de risco a que o PSC estiver exposto. Para
auxiliar nesta atribuicao de conceito, o auditor podera se valer do valor médio das
inconformidades encontradas, que nao podera prevalecer sobre a opiniao do auditor.

) A atribuicdo da criticidade de cada nao-conformidade é de responsabilidade do
auditor que deve se basear na metodologia adotada, confrontada com as condi¢des
identificadas, dentro do contexto auditado. Apenas a titulo de exemplo meramente
ilustrativo., a criticidade das nao-conformidades podem ser classificadas como:

Risco Critico:
Certificado emitido com tamanho de chave inferior ao minimo
estabelecido;

ADE ICP-08.F — versdo 1.0
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Il) LCR — Lista de certificados revogados:

a) inexisténcia de LCR.
b) intervalo de tempo sem LCR.
¢) LCR sem conteudo.
d) LCR com campo errado ou incorreto.
JJJ) Auséncia de cobertura de seguro de responsabilidade civil.
IV) Auséncia de realizacao de auditoria operacional anual.
Qualquer ato intencional de omissdo ou manipulacdao de dados, alteracao
de documentos ou registros eletrénicos, ou qualquer ato que possa ser
enquadrado como fraude.

VI) Vulnerabilidade em ambiente l6gico de seguranca de rede.

VII) Auséncia de sincronismo de tempo entre os servidores e o Observatério
Nacional (hora oficial brasileira).

VIll)Uso de algoritmo de criptografia diferente do estabelecido nas normas.

IX) Auséncia de testes de restauracao de copia de seguranca de base de
dados, de logs, de LCR e de certificados digitais.

¢ Falhas nos sistemas de controle de acesso fisico e l6gico aos recursos de
AC.

Xl) Auséncia de sincronismo dos aplicativos de AC entre os sitios principal e de
contingéncia da AC.

XIll) Falha de integridade das aplicacdes e bases de dados da AC.
b) Risco alto:

d) Falha no dossié de certificado emitido, quanto a documentacao, poderes e
assinatura.

Il) Erros ou falhas em campos de certificados emitidos.

lI) Erros ou falhas em campos de LCR emitidas.

ADE ICP-08.F — versdo 1.0
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IV) Falha na apresentacao de certiddes de pessoal vinculado ao PSC.

V) Falha na manutencao de sistemas de ar-condicionado, sistema elétrico e de
combate a incéndio que comprometa as atividades do sitio principal e de
contingéncia da AC.

V1) Falha na identificacao de equipamentos que se conectam a solucéo de
certificagao digital da AC.

VIl) Auséncia de testes de funcionamento do sitio de contingéncia.

VIIl) Auséncia de testes de recuperacao de cépia de seguranca de LCR, logs de
aplicativos e bases de dados.

IX) Auséncia ou deficiéncias nos procedimentos de testes de vulnerabilidade de
rede.

X) Auséncia ou falhas na monitoracao de ocorréncias registradas em logs.
Xl) Auséncia de licenca de software proprietario de terceiros.
2.2.1.7 Risco médio:
Falha na apresentacao de documentacao fisco-tributaria do PSC.

Il) Falha no processo de treinamento de pessoal do PSC.
2.2.2.2.6 Falha no processo de avaliacdo do pessoal

do PSC. IV) Falha no sistema de gravacao de imagens

de CFTV.
Falha nos procedimentos de desligamento de
empregados do PSC, mesmo que sem
desligamento da empresa responsavel pelo PSC.
Risco baixo:

Falha na manutencgao, sistema elétrico e de combate a incéndio nas AR.

Falha na atualizacdo de informagcdes de instalagdes
técnicas disponiveis nos repositorios.

Falha em inventario de ativos.

3.3. Toda vez que os conceitos forem modificados em decorréncia da conviccdo do
auditor, o relatério de auditoria destacara a situagao de forma fundamentada, cujas
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evidéncias deverao ser anexadas a cépia destinada ao ITI.

3.4. Para estabelecimento do nivel do risco de uma nao-conformidade, sera utilizada
ferramenta de avaliacdo do risco, pelo menos com a utilizagcdo da matriz impacto versus
probabilidade, onde:

Impacto Médio Alto Critico
Baixo Médio Alto
Baixo Baixo Médio
Probabilidade

Y) Os valores a serem atribuidos aos eixos X e Y serdo sempre em multiplos de 3 (0 a
3;0a6;0a9;etc.); sempre em ordem crescente de exposi¢cado. Por exemplo, se adotada
a escala de 0 a 9 teriamos a gradacdo de zero = sem qualquer impacto, até nove =
impacto maximo possivel.

Z) Podera ser utilizada outra metodologia para atribuicao do nivel do risco, desde que
faca parte da documentacdo aprovada no credenciamento, ou seja evidenciada sua
aplicacao de forma sistematizada pela entidade de auditoria.

AA) No relatério de auditoria, constara em paragrafo destacado, o conceito geral do PSC
atribuido pelo auditor ao auditado e os motivos que levaram a referida conceituacao. A
opiniao do Auditor sera registrada no Parecer de Auditoria, que podera ser: Adequado;
Aceitavel; Deficiente; Inadequado ou Inaceitavel.

ADE ICP-08.F — versdo 1.0
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CRITERIOS PARA APLICACAO DE PENALIDADES POR NAO-CONFORMIDADES EM

JJ)

AUDITORIAS OPERACIONAIS

As penalidades a serem aplicadas aos PSC serao:
Adverténcia: penalidade que nao impede o normal prosseguimento das atividades e
operacdes do PSC. Sera aplicada, a critério do Diretor da DAFN, mediante parecer
fundamentado, quando:
se tratar de fato ja consumado e que ndo possa ser ou ja esteja regularizado,
independentemente da criticidade da inconformidade, como por exemplo,
intervalo de tempo sem publicacdo de LCR;

houver uma ou mais ocorréncias classificadas como de baixa criticidade e que
nao estejam regularizadas.

Restricdo: cerceamento ao normal desenvolvimento de uma operacado ou atividade
exercida pelo PSC. Sera aplicada quando:

o PSC incorrer em nao-conformidades de risco médio ou maior, ndo regularizada
ou com prazo de regularizagao vencido.

Suspensao: cerceamento na emissdao de novos certificados para titulares ou
autoridades certificadoras subseqlientes. Sera aplicada quando:

houver risco iminente de dano irreparavel a cadeia de confianga da ICP-Brasil.

Descredenciamento: penalidade que impede o PSC de continuar atuando na cadeia
de confianga da ICP-Brasil. Sera aplicada quando:

houver conceituagdo cinco (5) do PSC, em auditoria operacional, em duas
auditorias subsequentes;

houver comprometimento da cadeia de confianga da ICP-Brasil, por acdo ou
omissao do PSC, evidenciada em relatério de auditoria operacional.

As penalidades a serem aplicadas as entidades de auditoria seréao:

Adverténcia: penalidade que nao impede o normal prosseguimento das atividades da
entidade de auditoria. Sera aplicada quando:

houver falha na emissdo do relatério de auditoria, que ndo comprometa a
atribuicao de conceito do PSC auditado, mas esteja em desacordo com a

ADE ICP-08.G — versao 1.0
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documentacdo apresentada quando do credenciamento;

JJ) Suspensao: penalidade que impede, temporariamente a entidade de auditoria de
iniciar novos trabalhos de auditoria, pelo prazo determinado, que podera ser de 90
dias a um ano da data da publicacdo da penalidade. Sera aplicada quando:

A for identificada inconsisténcia no relatério de auditoria que fira quaisquer dos
principios de auditoria mas nao comprometa a cadeia de confianga da ICP-Brasil.

KK) Descredenciamento: penalidade que impede a entidade de auditoria de continuar
atuando na cadeia de confianga da ICP-Brasil. Sera aplicada:

A for identificada inconsisténcia no relatério de auditoria que fira quaisquer dos
principios de auditoria e que comprometa a cadeia de confianca da ICP-Brasil.

B por decisdo do Diretor da DAFN, mediante parecer fundamentado, nos casos em

que houver descumprimento de normas da ICP-Brasil ou do cddigo de ética do
auditor estabelecido por érgaos reguladores ou de classe.
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PROCEDIMENTOS PARA TROCA DE CORRESPONDENCIAS ENTRE AS ENTIDADES

DE AUDITORIAE O ITI

Na troca de correspondéncias, sera adotado, preferencialmente, o correio eletrénico
com assinatura digital da ICP-Brasil do representante legal da entidade de auditoria
ou da autoridade competente.

Quanto aos anexos, serdo observados 0s seguintes procedimentos:

para credenciamento de entidade de auditoria (interna ou independente):

gravados em CD ou DVD, no formato PDF, contendo a documentagao
exigida para credenciamento. Os arquivos em meio eletrbnico terdo
calculados os respectivos hashes, com o algoritmo SHA1, cujos valores
serao relacionados em arquivo no formato texto puro (extensdao TXT),
contendo o nome do arquivo e o respectivo hash, separados por ponto-e-
virgula ( ;).

Relatérios de Auditoria:

l) em arquivos eletrénicos, no formato PDF, anexados a correspondéncia

ii)

protocolada no ITl, ou anexado a correio eletrénico assinado digitalmente
com certificado da cadeia da ICP-Brasil.
Os arquivos em meio eletrénico terdo calculados os respectivos hashes,
com o algoritmo SHA1, cujos valores serao listados em arquivo no formato
texto puro (extensdo TXT), contendo o nome do arquivo € o respectivo
hash, separados por ponto e virgula ( ;).

Recomendacéao de auditoria.

1)

informando inclusive os hashes (SHA1) dos arquivos anexados, que
poderdo estar consolidados em arquivo Unico compactado nos formatos
TAR ou ZIP

ADE ICP-08.H — versao 1.0
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CASA CIVIL DA PRESIDENCIA DA REPUBLICA
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAQ
g ANN A

REQUISICAO DE INFORMACOES COMPLEMENTARES (RIC)

N° - . / -
PRESTADOR DE SERVICO DE CERTIFICACAO - PSC
CNPJ:
RAZAO SOCIAL: CNPJ:
ENDERECO: TEL: ( )
MUNICIPIO: UF:

NOME DO REPRESENTANTE LEGAL:

TERMO DE FISCALIZACAO A QUE SE REFERE:

CONTEUDO DA REQUISICAO:

Para a continuidade dos exames sob minha responsabilidade, solicito no prazo abaixo estabelecido os seguintes
documentos e/ou informagao:

PRAZO DE ENTREGA:

FISCAL (IS) RESPONSAVEL(IS)
LOCAL E DATA:

NOME: ASSINATURA:
NOME: ASSINATURA:
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CASA CIVIL DA PRESIDENCIA DA REPUBLICA
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO
DIRETORIA DE AUDITORIA FISCALIZACAO E NORMALIZAGCAO

AUTO DE INFRACAO N° - NNNNN.XXXXX/AAAA - DV - V

PRESTADOR DE SERVIC O DE CERTIFICAC A O -PSC

RAZA O SOCIAL:

CNPJ:

ENDEREC O: TEL: ( )
MUNICIPIO: UF:

NOME DO REPRESENTANTE LEGAL:

TERMO DE FISCALIZAC A O A QUE SE REFERE: NNNNN.XXXXXX/AAAA-DV

AUTO DE INFRAC A O

NNNNN.XXXXXX/AAAA-DV notifica as na o-conformidades descritas abaixo:

O Fiscal do ITI, com a responsabilidade dos procedimentos de fiscaliza¢ a o, de acordo com o estabelecido pelo
item 3.8 do anexo a Resolug & o n® 45, de 18 de abril de 2006, acostado nos autos do PAF n°

FISCAL RESPONSA VEL

ASSINATURA
NOME:

LOCAL E DATA:

Instrug 0 es de Preenchimento

Auto de Infrac a 0 N®° NNNNN.XXXXXX/AAAA-DV -V

Obtido do Termo Fiscalizag a o Inicial (TFI), onde:
NNNNN - Tipo de Processo conforme estrutura de Numerag¢ a4 o da Administrag a o
Federal XXXXXX — Nam ero seqiie ncial de PAF
AAAA - Ano a que se refere o PAF

V — Letra (no escopo A —Z) que dd a possibilidade de v4 rios autos de infra¢ d o vinculados a um TFI

Dados do Prestador de Servic o de Certificac a o
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DA INFORMAC A O
OE A

NORMA

Informag 6 es obtidas a partir do Termo de Fiscalizag a o Inicial - TFI

Termo de Fiscalizac a o a que se refere:
Obtido no Nu mero do Termo de Fiscaliza¢ a o Inicial - TFI

2

E indicado repetidamente no Auto de Infrac d o pela possibilidade deste na o estar sempre acompanhado do PAF.

Auto de Infrac a o
Espa¢ o destinado a especifica¢ d o e enquadramento da Infrac d o e demais considerag 0 es e anotac 6 es a serem
feitas pelo FISCAL.

Fiscal Responsa vel

Nome: deve ser preenchido de forma legivel e indica o FISCAL responsa vel pelo AIC.

Local e Data: devem mostrar o local onde o fiscal preencheu o AIC e a data do preenchimento.
Assinatura: deve conter a assinatura do fiscal responsd vel pelo preenchimento da AIC.

Auto de Infrac a o de Certificac a o (meios digitais).

O Nome do Fiscal deve ser o mesmo de seu Certificado Digital.

Local e Data devem ser utilizados a partir dos mecanismos de carimbo de tempo da ICP-Brasil.
A Assinatura Eletrd nica do fiscal devera ter seu HASH associado a toda AIC e nd o ao PAF.
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CASA CIVIL DA PRESIDENCIA DA REPUBLICA
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO
DIRETORIA DE AUDITORIA FISCALIZACAO E NORMALIZACAO

TERMO DE FISCALIZACAO N° . /-
O INICIAL

O COMPLEMENTAR
O EXTENSIVO
O FINAL

PRESTADOR DE SERVIC O DE CERTIFICAC A O (PSC)
RAZA O SOCIAL: CNPJ:

ENDEREC O:

MUNICIPIO: UF:
URL:

NOME DO REPRESENTANTE LEGAL.:

E-MAIL: TELEFONE:

AC RESPONSA VEL PELA SOLICITAC A O DE CREDENCIAMENTO:

NOME DO REPRESENTANTE LEGAL.:

E-MAIL: TELEFONE:

ENDEREC O:

OBJETO DO PROCEDIMENTO DE FISCALIZAC A O (PFC)

PRAZO PARA REALIZAC A O DA AFC: dias

FISCAL RESPONSA VEL
NOME: MATRICULA:

COORDENADOR DE FISCALIZAC A O
NOME: TELEFONE:

TERMO DE FISCALIZAGCAO - TF - ADE-ICP-09.C - Vers&o 1.0
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AUTORIDADE OUTORGANTE

NOME: MATRICULA:
E-MAIL: TELEFONE:
ENCAMINHAMENTO

Determino, nos termos da Resolug & o CG ICP-Brasil n? 45, de 18 de abril de 2006, a execu¢ d o da A¢ 4 o (le
Fiscaliza¢ d o definida pelo presente Termo, que serd responsabilidade do fiscal acima identificado, que edta
autorizado a praticar, isolada ou conjuntamente, todos os atos necessa rios a sua realiza¢ a o.

Este instrumento poderd ser prorrogado a crité rio da autoridade outorgante.

s de de

Autoridade Outorgante

CIE NCIA
Declaro-me ciente deste Termo, do qual recebi copi a.

Nome: CPF:

Fung a o: Data da cié ncia / /

Assinatura

O fiscal deverd identificar-se, mediante apresentacd o de sua identidade funcional, no ato da entrega do
presente Termo ao Prestador de Servig o de Certificag d o, no caso de A¢ a o de Fiscalizag o presencial.

TERMO DE FISCAL/ZAQAO - TF - ADE-ICP-09.C - Verséo 1.0
pag. 2/2



287

ANEXO N - NOTIFICACAO



288

CASA CIVIL DA PRESIDENCIA DA REPUBLICA 3
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO
DIRETORIA DE AUDITORIA FISCALIZACAO E NORMALIZACAO

NOTIFICACAO N° . [ -
PRESTADOR DE SERVIC O DE CERTIFICAC A O -PSC
CNPJ:
RAZA O SOCIAL: CNPIJ:
ENDEREC O: TEL: ( )
MUNICIPIO: UF:

NOME DO REPRESENTANTE LEGAL.:

TERMO DE FISCALIZAC A O A QUE SE REFERE:

CONTEU DO DA NOTIFICAC A O:

O Diretor de Auditoria, Fiscaliza¢ d o e Normalizag a4 o do ITI, de acordo com o estabelecido pelo item 5.8 do
anexo a Resolug 4 o n° 45, de 18 de abril de 2006, com base no Relatér io de Fiscalizag d o, acostado nos autos do
processo administrativo n° intima V.S a, no prazo de 15 dias
consecutivos, contados a partir da data do recebimento desta, apresentar justificativa ou defesa para as na o-
conformidades descritas abaixo:

AUTORIDADE COMPETENTE
LOCAL E DATA

NOME: ASSINATURA
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ANEXO O — RELATORIO DE FISCALIZACAO



CASA CIVIL DA PRESIDENCIA DA REPUBLICA

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAC[&O
DIRETORIA DE AUDITORIA FISCALIZACAO E NORMALIZACAO
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RELATORIO DE FISCALIZA(;AO N° . / -
PRESTADOR DE SERVIC O DE CERTIFICAC A O-PSC
RAZA O SOCIAL: CNPJ:
ENDEREC O: TEL: ( )
MUNICIPIO: UF:

DESCRIC A O DO OBJETO DA FISCALIZAC A O:

RESULTADO DA FISCALIZAC A O

DESCRIC A O DOS EXAMES:

DESCRIC A O DOS EXAMES COMPLEMENTARES:

NA O-CONFORMIDADES IDENTIFICADAS E CORRIGIDAS DURANTE A FISCALIZAC A O:

NA O-CONFORMIDADES IDENTIFICADAS:

OUTRAS INFORMAC O ES

RELATORIO DE FISCALIZACAO — RF — ADE-ICP-09.E - Versdo 1.0
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CASA CIVIL DA PRESIDE NCIA DA REPU BLICA
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAC A O
DIRETORIA DE AUDITORIA FISCALIZAC A O ENORMALIZAC A O

LEGISLAC A O APLICA VEL:

AC A O CORRETIVA APLICA VEL:
OUTROS PRAZOS PARA CORREC A O:
COMENTA RIOS ADICIONAIS:

LOCAL DE GUARDA DAS EVIDE NCIAS EM MEIO ELETRO NICO:

CONCLUSA O:

FISCAL (IS) RESPONSA VEL(IS)
LOCAL E DATA:

NOME: ASSINATURA:

APROVAC A O

COORDENADOR DE FISCALIZAC A O
LOCAL E DATA

NOME: ASSINATURA:

RELATORIO DE FISCALIZACAO — RF — ADE-ICP-09.E - Versdo 1.0
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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