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RESUMO

A exigéncia de qualidade nos produtos dos projetos de desenvolvimento
de software cresce a cada dia. Especialmente importantes sdo os custos e a
qualidade percebida no produto apds sua implantagcdo, ou ao iniciar-se o0 uso.
Estima-se cerca de 80% do orgamento total do ciclo de vida de um produto

associado a custos de manutencao de software.

Assim, devido a importancia da fase de manutengao no ciclo de vida
dos produtos de software, as organizagdes buscam as melhores praticas neste
aspecto. O estabelecimento de acordos de nivel de servigo representa uma
dessas praticas. Esses acordos norteiam a execu¢cdo de manutengdes de
software através da descricdo dos critérios, restricoes e procedimentos de

mudancga no escopo e na avaliagéo do servigo previsto.

Este trabalho propde a definicdo de acordos de nivel operacional para o
controle do processo de manutencdo de software orientados a aspectos de

governanga de tecnologia da informacéao.

Sao apresentados dois modelos de governangca — CobiT e ITIL —
difundidos mundialmente e utilizados como base tedrica para proposicao dos
controles. Sao destacados os conceitos de manutencdo de software e
governanga. O ciclo de vida de sistemas proposto pelo IEEE e a Lei Sarbanes-

Oxley completam a fundamentacao da proposta.

Sao propostos nove acordos operacionais de controle alinhados ao
processo do ciclo de vida de sistemas do IEEE. E apresentado o mapeamento

destes acordos junto ao CobiT, ITIL e a Lei Sarbanes-Oxley.

Palavras chave: Manutencdo de Sistemas, Acordos de Nivel Operacional,

Governancga de Tecnologia da Informagéo.



ABSTRACT

The requirement of quality in the products of the projects of software
development grows to each day. Especially important they are the costs and
the quality perceived in the product after its implantation, or when initiating their
use. About 80% of the total budget of the life cycle of a product is related to the

costs of software maintenance.

Thus, due to importance of the phase of maintenance in the life cycle of
software products, the organizations search for best practices in this aspect.
The establishment of service level agreements represents one of these
practices. These agreements guide the execution of software maintenances
through the description of the criteria, restrictions and procedures of change in

the scope and in the evaluation of the foreseen service.

This work proposes the definition of operational level agreements for
control the software maintenance process guided to the aspects of information

technology governance.

Two models of governance are presented - CobiT and ITIL — both
spread out world-wide and used as theoretical base for proposal of the
controls. The concepts of software maintenance and governance are
presented. The life cycle of systems as proposed by IEEE and the Sarbanes-

Oxley Law completes the base of the proposal.

Nine operational level agreements are introduced lined up to the
process of IEEE’s systems life cycle. It is presented the mapping of these

agreements next to the CobiT, ITIL and to the Sarbanes-Oxley Law.

Key-words: Software Maintenance, Operational Level Agreements, Information

Technology Governance.



1.

Introducgao

Cada vez mais, exige-se qualidade nos produtos dos projetos de
desenvolvimento de software. Durante um projeto desta natureza leva-se em
conta aspectos de todo o ciclo de vida do produto, ou seja, do software
aplicativo produzido. Com relagdo a custos, por exemplo, € necessario
observar inclusive os custos necessarios para a realizacdo de uma analise de
viabilidade do projeto ou mesmo custos de P&D - Pesquisa e
Desenvolvimento [DIN2003].

Sao considerados ainda mais importantes os custos e a qualidade
percebida no produto apds sua implantagdo, ou ao iniciar-se o uso. Segundo
Pfleeger, cerca de 80% do orgamento total do ciclo de vida de um software

esta associado a custos de manutencgéo de software [PFL2001].

Esse alto custo ocorre devido ao fato dos sistemas, apos
desenvolvidos, normalmente necessitarem de adaptacdes, seja devido a
novos requisitos, mudangas no ambiente de negdcio, novas oportunidades de

mercado, atualizagéo tecnoldgica ou mesmo devido a manutengdes corretivas.

Assim, devido a importancia da fase de manutengao no ciclo de vida
dos produtos de software, as organizagdes buscam as melhores praticas neste
aspecto. Contratos com empresas terceirizadas, especializadas neste tipo de
servico sdo comuns, tanto para manutengdes corretivas quanto para

manutencdes evolutivas.

O estabelecimento de contratos de manutencao de software envolve a
definicdo de acordos de nivel de servico — comumente chamados de SLAs —
Service Level Agreements. Os SLAs norteiam a execucdo destes contratos
através da descricdo dos critérios, restricdes e procedimentos de mudancga no

escopo e na avaliagédo do servigo previsto no contrato.

Contratos de apoio ou acordos operacionais também podem ser
definidos, com o objetivo de auxiliar no controle e acompanhamento do

processo de trabalho.

A utilizacdo de acordos adequados — em ambos os niveis: de servigo e

operacional — permite:



e A definicdo do grau de confiabilidade, portabilidade e disponibilidade
esperado pela empresa proprietaria do software a ser mantido pela

empresa contatada;

e A avaliacdo do desempenho da empresa contratada no alcance dos

acordos estabelecidos;

e Realizagdo de previsdes, analises de tendéncias e variagdes nas

manutencdes do software;

e A avaliagdo pos-implantagao do projeto original de desenvolvimento
do sistema aplicativo, externando falhas na conducdo do
gerenciamento do projeto especialmente em termos de escopo e

qualidade.

Neste contexto, a utilizagcdo de um modelo para definigao de acordos de
nivel operacional em contratos de manutengado de soffware busca a melhor
aplicagcado dos recursos das organizagdes, cada vez mais dependentes dos
seus sistemas de software para executar suas atividades fins ou periféricas.
Em consequiéncia, a manutengao de software aparece como uma atividade
estratégica de fundamental importancia para a continuagdo da operagao das

proprias organizagoes.
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1.1 Objetivo Geral
Este trabalho objetiva:

e Apresentar um modelo para definicAio de acordos de nivel
operacional para o controle do processo de manutencao de
software.

1.2 Objetivos Especificos
Dentre os objetivos especificos deste trabalho, destacamos:

e Apresentar modelos de Governanga de Tecnologia de Informacgéo,

especialmente nos aspectos aplicaveis a manutencao de software;

e Apresentar caracteristicas técnicas particulares do processo de

manutencao de software;

e Sugerir acordos de nivel operacional adequados para processos

desta natureza;

e Permitir a utilizacdo dos acordos propostos em previsdes, analises

de tendéncias e variagdes durante o processo de manutencao.

1.3 Objeto da Pesquisa

1.3.1 Problema

O problema abordado neste trabalho pode ser descrito da seguinte
maneira:

e Como aplicar um processo de desenvolvimento de software a
sistemas desenvolvidos ha varios anos? Como identificar e gerenciar

0s riscos de um projeto de manutencgao de software?

1.3.2 Hipodtese Basica

A hipétese basica deste projeto é:

18



¢ Um modelo para acordos de nivel operacional pode ser proposto

para realizar o controle do processo de manutencéo de software.

1.3.3 Hipdteses Secundarias

As principais hipéteses secundarias deste projeto de pesquisa sao:

e A manutencdo de software possui caracteristicas particulares a

serem tratadas em um modelo para acordos de nivel operacional;

e Acordos de nivel operacional podem ser definidos orientados aos

processos de governanga de tecnologia da informacéo;

e A definicdo e utilizagdo de acordos de nivel operacional em
processos de manutengao de software permitem realizar previsdes,

analises de tendéncias e variagdes durante o processo.

1.3.4 Variaveis

A corroboragao ou refutacido das hipdteses de estudos cientificos é

demonstrada pelas relagdes entre as variaveis componentes da pesquisa.
A variavel independente (determinante, manipulada) deste estudo é:

e Determinacdo de um modelo para acordos de nivel operacional em

processos de manutengao de software
A variavel moderadora (causa secundaria) deste trabalho é:

e Alinhamento as proposicbes das teorias de governanca de

tecnologia da informacao
As variaveis dependentes (conclusivas) deste projeto de pesquisa sao:

e Avaliacdo do desempenho da empresa contratada para realizar a
manutencdo do software no alcance dos acordos operacionais

estabelecidos;

e Realizacdo de previsdes, analises de tendéncias e variagdes nas

manutencdes do software;
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e Avaliagdo pos-implantagdo do projeto original de desenvolvimento
do sistema aplicativo, externando possiveis falhas na conducio do
gerenciamento do projeto especialmente em termos de escopo e

qualidade.

1.4 Metodologia

O estudo da metodologia adequada para este trabalho baseou-se nos

conceitos presentes na bibliografia assinada por Lakatos e Marconi [LAK2003].

1.4.1 Método de Abordagem

Neste trabalho utilizamos o método de abordagem hipotético-dedutivo.
Partimos da constatacdo dos custos de manutencao de software representar
parcela significativa no custo do ciclo de vida de sistemas de informagao.
Propomos a aplicagdo de um processo de manutencdo e das teorias de
Governanga da Tecnologia da Informacao para a determinagdo de um modelo
para acordos de nivel operacional para realizar o controle das atividades de

manutencao de software.

1.4.2 Método de Procedimento

Esta pesquisa emprega o método estruturalista. Parte-se da
investigacdo dos aspectos inerentes a manutencédo de software e por
intermédio da aplicagcdo de teorias de ciclo de vida de sistemas e de
Governancga de Tecnologia da Informagao propée um modelo para acordos de

nivel de servigo em contratos dessa natureza.

1.4.3 Técnicas

Este estudo utiliza duas técnicas de pesquisa: documentacao indireta e

observacao direta extensiva para verificagao das hipoteses e variaveis.

A documentagdo indireta esta presente na pesquisa bibliografica

necessaria a fundamentacao tedrica do trabalho. A observacao direta intensiva
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€ empregada nas entrevistas e exames dos fatos relacionados as

particularidades dos contratos de manutengéo de software nas organizagoes.

Nao foi considerado escopo deste trabalho a aplicacdo do modelo

proposto para efeito de sua validacao.

1.4.4 Delimitagdo do Universo

Este trabalho visa propor um modelo para definicao de acordos de nivel
operacional a serem aplicados por meédias e grandes organizagbes no

processo de manutencao de software.

1.5 Estrutura da Dissertagao

Neste primeiro capitulo este trabalho apresenta os fundamentos
metodoldgicos da pesquisa: problema, hipoteses, variaveis, métodos, técnicas
e delimitagdo do universo. Apds esta introdugao, o texto é organizado em mais

seis capitulos.

O universo tedrico das premissas desta pesquisa sao descritos nos

seguintes trabalhos:

e CobiT — Control Objectives for Information and related Technology—
Objetivos de Controle da informagao e de Tecnologia da Informagéo
[COB2005];

e |TIL — Information Technology Infrastructure Library — Conjunto de
padrées e melhores praticas para o gerenciamento de servicos e

infra-estrutura de Tecnologia da Informacgao [ITI2001];

e Sarbanes-Oxley — Lei Sarbanes-Oxley — Lei americana promulgada

pelo governo americano em 2002 [SOX2002].

Desta forma, os dois capitulos seguintes sao dedicados a apresentar os
modelos de governanga CobiT — no segundo capitulo — e ITIL no terceiro
capitulo. Ambos modelos compreendem aspectos gerais da area de tecnologia

da informacgao. A transcricdo exposta nestes capitulos sobre os modelos de
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governancga tem foco nos aspectos relativos a acordos de nivel operacional e

manutencgao de software, objetos deste estudo.

O quarto capitulo contempla o modelo de ciclo de vida de sistemas
proposto pelo padrao 1220-1998 do |IEEE - Institute of Electrical and
Electronics Engineers, o processo de engenharia de sistemas e mais

especificamente o sub-processo de controle e suas atividades.

No quinto capitulo é abordada uma revisdo bibliografica sobre os
assuntos abordados neste trabalho: manutencdo de software, governanca,
acordos de nivel de servico. Sdo expostos os tipos de manutencdo de
sistemas e sua importancia. Os conceitos de governanga e de governanga de
tecnologia da informacéo sao apresentados, seguidos de breves descrigdes de
modelos auxiliares de governanga, tais como BSC — Balanced Scored Card,
CMM — Capability Maturity Model, guia do PMBoK — Project Management

Body of Knowledgement, entre outros.

Ainda dentro da revisdo bibliografica é explorada a lei americana
Sarbanes-Oxley, particularmente os aspectos relacionados a controles de

tecnologia da informacao.

Um relatério de pesquisa global sobre governanga e casos de
implantacdo de governanga em organizagdes nacionais e internacionais

também compdem o quarto capitulo.

Os acordos de nivel de servigo sdo abordados no capitulo seis, onde é
demonstrada a sua importancia e sdo comentados os acordos operacionais

propostos no modelo do capitulo seguinte.

O sétimo capitulo apresenta o modelo de acordos operacionais para
controle do processo de manutengao de software orientados a governanga de
tecnologia da informacgao. Neste ponto estdo formatados nove acordos, seus
indicadores, localizagdo no processo de manutencdo de software e relagcio

com os modelos de governanga CobiT, ITIL e com a lei Sarbanes-Oxley.

Finalmente, no oitavo capitulo, sdo apresentadas as conclusbes da
pesquisa, sugestbes e recomendagdes de trabalhos futuros relacionados ao

tema.
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2. CobiT

Em 1967, um pequeno grupo de auditores de sistemas de informagéo
criticos para suas organizagdes reuniu-se para discutir a necessidade de uma
fonte centralizada de informacéo para a area. Em 1969 esse grupo tornou-se
uma associacao formal e em 1976 formou uma fundagao educacional com o
objetivo de empreender pesquisas e expandir o conhecimento e o valor da
governancga e controle da Tecnologia da Informacgéo.

Denominada Associagdo de Auditoria e Controle de Sistemas de
Informacao (Information Systems Audit and Control Association — ISACA)
atualmente essa associagdo conta com membros em mais de 140 paises,
atuantes em areas tais como auditoria, consultoria, educacional e profissionais
de seguranga da informagéo de diferentes areas de negécio. A ISACA atua,
através de segdes regionais, em mais de 60 paises, promovendo o estudo,

compartilhamento de recursos e experiéncias entre seus membros.

Em 1998 foi criado o IT Governance Institute — ITGI, componente da
ISACA, com o objetivo de promover o estudo de padrdes de controle e direcéo
da tecnologia da informacédo nas organizacdes. A efetiva governanca da
Tecnologia da Informagao ajuda a garantir o alinhamento aos objetivos do
negodcio, a obter resultados dos investimentos na area e gerenciamento dos
riscos e oportunidades associados. O ITGI oferece material de pesquisa para

assistir as organizagdes em suas responsabilidades de governancga.

Dentre os produtos do ITGI estda o CobiT — Control Objectives for
Information and related Tecnology, publicagcdo composta por um conjunto de
objetivos de controle de Tecnologia da Informacdo produzida com o objetivo
de ser um recurso educacional para CIlOs (Chief Information Officers),

diretores e profissionais de gerenciamento e controle de TI.

A terceira versao do CobiT, langada em julho de 2000, é a utilizada
atualmente nas empresas. Em sua versdo mais recente, langada em
dezembro de 2005, o CobiT 4.0 enfatiza a aderéncia a questdes regulatérias,
ajuda as organizagdes a aumentar o valor obtido da TI, permite o alinhamento

e simplifica a implementagdo do modelo.
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As publicacbes do CobiT estdo organizadas em trés niveis, para
atender, em cada nivel: a alta administragcdo, gerentes de negocios e de Tl e
profissionais de governanga, seguranga e controle respectivamente. Os niveis

e produtos do CobiT sédo apresentados na figura 2.1

Board Briefing on IT
GOvernance

/ Alta Administracio \

-Ma:li.g_ﬁu de desermnpenho
=Atividades meta
=Modelos de matridade

Management Guidelines

/ Gerentes de negdcio e de Tl \

& i Como
Qual éo Como avaliar o _ =
modelo de modelo de implementa-lo :la
comtrole de T1? controle de TI? organizacan

/ Profissionais de govemanga, seguranca e controle \

|

L

l

CohiT Framework

IT &Azzurance Guide

IT Gavernance
Implementation Guide

Cartrol Ohjectives

IT Cortrol Objectives

CobiT Quickstart

for Sarbanes Cxley

! CohiT Security
Cortrol Practices Bazeline

Figura 2.1 — Publicag6es componentes do CobiT

A publicagdo de maior interesse para a alta administracido € o Board
Briefing on IT Governance, onde é descrita a importancia da governanga de Tl

e quais questdes sdo de sua responsabilidade neste contexto.

O documento Management Guidelines € dirigido principalmente a
gerentes de negécios e de TIl. Esta publicagdo orienta a atribuicdo de
responsabilidades, a medicdo de desempenho, a realizacao de comparacgdes

e a identificacao de falhas.
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As demais publicagdes séo orientadas aos profissionais de governancga,

segurancga e controle:

e Framework, onde sado descritos a organizacdo dos objetivos e
melhores praticas da governanca de Tl e os dominios e processos

associados aos requisitos de negdcio;

e Control Objectives prové as melhores praticas de gerenciamento dos

objetivos genéricos para todas as atividades de TI;

e Control Practices justifica a importancia de cada controle e orienta

sua implementacao;

e [T Assurance Guide prové uma abordagem para auditoria dos

processos,

e [T Controle Objectives for Sarbanes-Oxley, contendo a orientagdo de
aderéncia a Lei Sarbanes-Oxley (abordada na secao 4.5), através

dos objetivos de controle do CobiT;

e |IT Governance Implementation Guide, guia para a implementagao
da governanga de Tl através do modelo proposto pelo CobiT nas

organizacoes;

e CobiT Quickstart, indicado para pequenas organizagdes ou como 0

passo inicial em organizagdes maiores;

e CobiT Security Baseline, com foco na seguranga da informagéo

dentro da organizacéo.

As publicagdes dirigidas a diferentes perfis proporcionam o atendimento
aos interesses e necessidades particulares de area de atuagdo. Para a alta
administracao o CobiT orienta a obtencado do retorno dos investimentos em TI,
gerenciamento dos riscos e controle do investimento. Os gerentes de negdcio
obtém garantia do gerenciamento e controle efetivo dos servigos providos por
funcionarios internos ou terceiros. Gerentes de Tl provéem servigos
gerenciados e controlados, para atingir aos requisitos e estratégia do negaocio.
Por fim, o CobiT substancia as opinides de auditores e prové orientacédo para

verificagdo dos controles internos.
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2.1 Visao Geral

O CobiT € um modelo estruturado, composto por um conjunto de
diretrizes baseadas em auditoria de processos, praticas e controles para a
governanga de Tecnologia da Informacgéo. Voltado para a reducéo de risco,
enfoca integridade, confiabilidade e seguranga. Possui foco maior no controle

€ menor na execugao.

As praticas tratadas pelo modelo visam tornar mais rentaveis os
investimentos em TI, garantir a entrega de servigos e prover uma métrica para
identificar atividades inadequadas. Para isso, o CobiT realiza o alinhamento e
organizacao dos processos de Tl aos requisitos de negdcio, identifica os
recursos de Tl a serem considerados em cada atividade de cada processo e

define os objetivos de controle a serem gerenciados.

O foco no negdcio presente no CobiT consiste no estabelecimento da
relagdo entre os objetivos do negdcio aos objetivos de Tl, provendo métricas e
modelos de maturidade para medir esta relacdo e identificando as

responsabilidades associadas a cada processo de Tl e de negdcio.

A orientagao a processos, caracteristica presente no modelo, constitui a
forma de gerenciar as atividades de TI. O CobiT prové um modelo de
processos genérico onde representa todos o0s processos usualmente
encontrados em fungdes de TI, fornecendo um modelo de referéncia comum,
compreensivel tanto para gerentes de Tl quanto para gerentes de negdcios.
Os quadros 2.1 e 2.2 demonstram a relagao estabelecida entre os objetivos de
negocio, os objetivos de Tl e os processos do CobiT para implementar esses
objetivos. No Quadro 2.1 s&o relacionados objetivos de negdcio genéricos e os
objetivos de Tl asssociados. O relacionamento entre os objetivos de Tl e os

processos do CobiT é demonstrado no Quadro 2.2.

Os processos precisam de controle. Controles sdo desenvolvidos
através de politicas, procedimentos, praticas e estruturas organizacionais. A
definicdo de controles tem por objetivo garantir o alcance dos objetivos a
existéncia de prevengao contra eventos indesejaveis, ou, ainda a deteccao e

correcao desses eventos.
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Quadro 2.1 — Objetivos de Tl x Objetivos de Negécio
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Quadro 2.2 — Processos do CobiT x Objetivos de TI
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Educar e treinar usuarios

Gerenciar incidentes e o

atendimento ao usuario

Gerenciar a configuragdo

Gerenciar problemas

Gerenciar dados
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O CobiT é um modelo baseado em controles. Os objetivos de controle
de cada processo representam os requisitos minimos para alcangar o
propédsito ou resultado desejado com a atividade. Cada processo do modelo
possui um objetivo de controle de alto-nivel e um conjunto de objetivos de
controle detalhados. Juntos, esses objetivos de controle representam as

caracteristicas de um processo bem gerenciado.

Além dos objetivos de controle detalhados, cada processo do modelo é

caracterizado por mais seis requisitos de controle:
¢ Responsavel: torna explicita a responsabilidade sobre o processo;
e Repetibilidade: define cada processo de forma a poder ser repetido;

e Metas e objetivos: estabelece metas e objetivos claros para cada

processo;

e Papéis e responsabilidades: define claramente papéis, atividades e

responsabilidades na execug¢ao do processo;

e Desempenho: mede o desempenho do processo em comparagao

com suas metas e

e Politicas, planos e procedimentos: documenta, revisa, atualiza,
formaliza e comunica a todos os envolvidos quaisquer politica, plano

ou procedimento orientadores do processo.

O modelo apresenta ainda, para cada processo: exemplos de entradas
e saidas, atividades e orientacbes sobre papéis e responsabilidades;

objetivos-chaves da atividade e métricas.

A identificacdo das entradas e saidas de um processo permite ao
responsavel por um processo o entendimento sobre quais informacdes
necessita de outros processos e quais informagdes deve prover a outros
processos. Por outro lado, a compreensao dos perfis e responsabilidades &
extremamente importante. O modelo apresenta, em cada processo, um
quadro identificando quem é responsavel, aprova, é consultado ou informado
da atividade. O papel do “responsavel’” é fazer a atividade acontecer. A

“aprovacao” é realizada por quem possui 0 papel de autorizar a atividade. A



informacéo das pessoas “consultadas” e “informadas” garante o envolvimento

de todos os interessados no processo.

Outra caracteristica do CobiT é ser dirigido a métricas. Uma
necessidade basica para toda organizagcdo € conhecer o estado de seus
sistemas informatizados e decidir qual nivel de gerenciamento e controle deve
realizar. Nesse sentido, o CobiT prové um modelo de maturidade, métricas e
metas de desempenho.

2.1.1 O modelo de maturidade

O CobiT realiza a avaliagdo da maturidade para o gerenciamento e
controle de processos de Tl através dos proprios processos existentes no
modelo: partindo de ndo existente — o nivel mais baixo de maturidade, a
otimizado — o nivel mais alto. Esta abordagem é derivada do modelo de
maturidade definido pelo Software Engineering Institute para avaliar a
maturidade no desenvolvimento de software, chamado CMM - Capability
Maturity Model.

O modelo de maturidade do CobiT é definido para cada processo, ou
seja, os niveis de maturidade nao sao determinados genericamente para toda
a organizagao, mas para cada um dos 34 processos componentes do modelo.
Esses niveis de maturidade s&o definidos como caracteristicas a serem
reconhecidas nos processos de Tl da organizacdo. Desta forma, o modelo de

maturidade permite identificar:

e O desempenho atual da organizagdo — onde a empresa esta no

momento;

e O estado atual da area de negocio da organizagcédo — a

comparagao e

e O desempenho-alvo da organizagdo — onde a empresa deseja
chegar.

O modelo de maturidade é aplicado em cada processo conforme o

padrao apresentado no Quadro 2.3 — Niveis do Modelo de Maturidade.
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Quadro 2.3 — Niveis do Modelo de Maturidade

0 — Nao existente

Auséncia completa de qualquer processo identificavel. A
organizagdo nem mesmo identifica a existéncia de uma

questao a ser tratada

Ha evidéncias de identificacdo, na empresa, da existéncia
de questdes a serem tratadas. Entretanto, ndo sdo
executados processos padronizados, mas diferentes
abordagens aplicadas em casos especificos. A visdo geral &

de falta de organizagéo da geréncia

Os processos foram desenvolvidos a um estagio no qual
procedimentos similares sdo seguidos por pessoas
diferentes fazendo o mesmo trabalho. Nao ha treinamento
formal ou comunicacdo de procedimentos padronizados, a
responsabilidade pertence a cada individuo. Ha um grande
grau de confianga no conhecimento de cada um,

consequientemente, os erros sdo0 comuns

1 - Inicial
2 — Repetivel
3 — Definido

Os procedimentos sdo padronizados e documentados, e
comunicados através de treinamento. Entretanto, ainda é
responsabilidade de cada individuo seguir os processos,
sendo improvavel a detecgcédo de desvios. Os procedimentos

representam a formalizagao das praticas existentes

4 — Gerenciado

E possivel monitorar e medir a real aplicagdo dos
procedimentos e agir sobre as areas onde 0s processos nao
estiverem apropriados. Os processos estdo em constante
melhoria. Ferramentas automatizadas sao utilizadas de

forma limitada ou parcial.

5 - Otimizado

Os processos sao refinados ao nivel de melhores praticas,
baseados no resultado de melhoria continua e de
comparagao com outras organizagdes. A Tl é utilizada de
forma integrada para automatizar o fluxo de processos,
provendo subsidios a melhoria da qualidade e efetividade

dos processos.
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2.1.2 Medicado do desempenho

Os objetivos e métricas sao definidos em trés niveis no CobiT:

e Objetivos e métricas de TI: definem a expectativa do negdcio

sobre a area de Tecnologia da Informacéo;

e Objetivos e métricas de processos: definem quais resultados
dos processos de Tl indicam o alcance dos referidos Objetivos
deTle

e Meétricas de desempenho do processo: indicam a probabilidade

de alcance dos Objetivos de Processos.

O CobiT utiliza dois tipos de métricas: indicadores de objetivos e de
desempenho. Os indicadores de objetivo do nivel mais baixo sdo os

indicadores de desempenho do nivel mais alto.

Os Indicadores-Chave de Objetivos, ou KGI — Key Goal Indicators,
definem métricas para demonstrar se um processo atingiu os requisitos de

negocio, normalmente explicitos em termos dos seguintes critérios:
e Disponibilidade da informacao;
e Integridade e confidencialidade da informacéo;
e Eficiéncia financeira dos processos e
e Confiabilidade, eficacia e adequacao.

Os Indicadores-Chave de Desempenho, ou KPI — Key Performance
Indicators, definem métricas para demonstrar o quanto um processo de TI
leva ao alcance do objetivo. Esses indicadores ndo demonstram habilidades,
praticas e potencialidades. Por outro lado, medem os objetivos das atividades,
ou quais sao as acgbes necessarias para o responsavel pelo processo atingir

seu efetivo desempenho.

A figura 2.2 traz um exemplo da relagdo entre os processos, objetivos
de negécio e de Tl e métricas para o processo do CobiT: Garantir a seguranga

dos sistemas.
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Figura 2.2 — Exemplo da relagéo entre os processos, objetivos e métricas

O modelo de processos do CobiT propde-se a relacionar os requisitos

de informagéo e governanga da organizagédo aos objetivos dos servigos de TI.

No modelo, as atividades e os recursos utilizados pela area sdo definidos de

forma a permitir o gerenciamento e controle baseado nos objetivos de

controle, alinhados e monitorados através dos

Objetivos e dos Indicadores-Chave de Desempenho.

Indicadores-Chave de

A figura 2.3 demonstra o principio basico do modelo. No CobiT, os

recursos sao gerenciados pelos processos de Tl para alcancgar os objetivos da

propria Tl visando responder aos requisitos de negaocio.

Os processos do CobiT sédo organizados em quatro dominios:

Planejamento e Organizagao;

Aquisicao e Implementacgao;

Entrega e Suporte e

Monitoracéo e Avaliagao.
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Dentro dos dominios de processos estao distribuidos os 34 objetivos de
controle descritos de forma a proporcionar uma visdo completa da TI,
detalhando os recursos essenciais para cada processo, tais como infra-
estrutura, pessoal, informacdes e sistemas aplicativos. A figura 2.4 apresenta
0 modelo de processos de quatro dominios, contendo 34 objetivos de
controle, gerenciando os recursos de Tl para prover a informacédo a

organizagao, de acordo com os requisitos de governanga.e do negaocio.

REQUISITOS DE NEGOCIO
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Figura 2.3 — As dimensdes do CobiT

2.3 Detalhamento do modelo de processos

Nesta secdo estdo detalhados os controles cujos aspectos serdo
utilizados no modelo para acordos de nivel de servico em contratos de

manutencao de software proposto no capitulo sete.
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OBJETIVOS DO NEGOCIO

OBJETIVOS DE GOVERNANCA

Monitorar e avaliar o desempenho de Tl
Monitorar e avaliar o controle interno
Garantir aderéncia regulatéria

Prover governanga de Tl

MONITORACAO E
AVALIACAO

$

ENTREGA E SUPORTE

INFORMAGAO

« Efetividade

« Eficiéncia

« Confidencialidade
« Integrida

« Disponibi

RECURSOS DE TI

« Sistemas Aplicativos
« Informagao

* Infra-estrut

* Pessoas

Definir e gerenciar niveis de servigo
Gerenciar servigos de terceiros
Gerenciar desempenho e capacidade
Garantir a continuidade dos servigos
Garantir a seguranca dos sistemas
Identificar e alocar custos

Educar e treinar usuarios

Gerenciar incidentes e o atendimento ao usuario
Gerenciar a configuragéo

Gerenciar problemas

Gerenciar dados

Gerenciar o ambiente fisico
Gerenciar operagdes

PO1  Definir um planejamento

estratégico de Tl
PO2 Definir a arquitetura da informagao
PO3 Determinar a diregdo tecnoldgica
PO4 Definir os processos, a

organizagdo e relacionamentos de T|
PO5 Gerenciar o investimento em Tl
PO6 Comunicar as metas da geréncia
PO7 Gerenciar recursos humanos de Tl
PO8 Gerenciar a qualidade
PO9 Auvaliar e gerenciar os riscos da area
PO10 Gerenciar projetos

PLANEJAMENTO E
ORGANIZACAO

AQUISIGAO E

IMPLEMENTAGAO

Identificar solugdes automatizadas

Adquirir e manter sistemas aplicativos
Adquirir e manter infra-estrutura tecnoldgica
Habilitar a operagéo e utilizagdo

Contratar recursos de Tl

Gerenciar mudangas

Instalar e validar solugées e mudancas

Figura 2.4 — O modelo de processos CobiT
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O processo Avaliar e gerenciar os riscos da area, dentro do dominio de
Planejamento e Organizagéo propde a criagdo e manutengdo de um modelo
de gerenciamento de riscos. Qualquer impacto potencial nos objetivos da
organizagdo causado por um evento nao planejado deve ser identificado,
analisado e avaliado. Estratégias de redugao de riscos devem ser adotadas
com o objetivo de minimizar riscos residuais a um nivel aceitavel. O resultado
da avaliagado deve ser compreensivel para as partes envolvidas e expressa
em termos financeiros, permitindo o alinhamento do risco ao nivel de

tolerancia admitido.

De forma mais detalhada, a avaliacdo e gerenciamento dos riscos da

Tecnologia da Informacgéo é composta por:

1. Alinhamento do gerenciamento dos riscos de Tl aos riscos do

negocio, inclusive em relagao aos aspectos de apetite e a riscos;

2. Estabelecimento dos contextos interno e externo de avaliagao

de riscos, o objetivo e critérios da avaliagao;

3. ldentificagdo dos eventos de riscos — ameagas e
vulnerabilidades — com impacto potencial (positivo ou negativo)
ao negocio, sejam eventos de natureza regulatoria, legal,

tecnologica, operacional, humana ou de mercado;

4. Avaliagdo da probabilidade e impacto dos riscos identificados

através de métodos qualitativos e quantitativos;

5. Identificar responsaveis pelos riscos e pelos processos afetados,
desenvolver e manter uma estratégia de resposta (evitar, reduzir,
compartilhar ou aceitar) considerando os custos e beneficios

envolvidos e o nivel de tolerancia aceitavel para riscos residuais;

6. Manter e monitorar um plano de acao de resposta a riscos
identificando custos, beneficios e responsaveis por sua

execucao.

Gerenciar projetos € outro processo pertencente ao dominio de
Planejamento e Organizagao utilizado no modelo de acordos de nivel de

servico apresentado neste trabalho. Deve-se estabelecer e aplicar um modelo
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de gerenciamento de todos os programas e projetos de Tl garantindo a

correta priorizagdo e coordenacdo de todos os projetos. Os elementos

componentes do modelo sdo: um plano mestre, atribuicdo de recursos,

definicdo de entregas, aprovacdo de usuarios, abordagem de entrega por

fases, garantia da qualidade, plano formal de testes, realizagao dos testes e a

revisdo pos- implantagéo. Tal estratégia tem por objetivos reduzir o risco de

custos inesperados e o cancelamento de projetos, aumentar a comunicagéo e

envolvimento de clientes e usuarios e garantir a qualidade e o valor agregado

em cada entrega, aumentando a contribuicado de cada projeto nos programas

de investimento em TI.

Detalhadamente, o controle do gerenciamento de projetos envolve:

1.

Manutengdo de um modelo de programacao de projetos,
envolvendo as atividades de identificar, definir, avaliar,
priorizar, selecionar, gerenciar e controlar os projetos

alinhados ao portfolio de investimentos em TI;

Estabelecimento e manutencdo de um modelo de
gerenciamento dos projetos empreendidos onde sejam
abordados os aspectos de definicdo de escopo, fronteiras e
metodologias a serem utilizadas, envolvendo os aspectos de
iniciacdo, planejamento, execugéo, controle e encerramento;

pontos de controle e aprovacgao;

Estabelecimento de uma abordagem de gerenciamento
proporcional ao tamanho, complexidade e exigéncias
regulatérias do projeto e explicitacdo de papéis e
responsabilidades dos envolvidos e de mecanismos de

reporte de desempenho;

Obtengdo do compromisso e participagcdo das partes
interessadas afetadas na definicdo e na execugéo do projeto

dentro do contexto do programa de investimento;

Definicao, documentacao e aprovagao formais da natureza e
do escopo do projeto visando confirmar e desenvolver entre

os envolvidos uma compreensdo comum do escopo do
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projeto e sua relagdo com outros projetos dentro do programa

de investimento;

6. Comunicacdo e aprovacao formal da iniciacdo das fases
principais do projeto as partes interessadas e aprovagao das
fases subsequentes baseada na revisdo e na aceitagao das

entregas da fase precedente;

7. Elaboragdo de um plano de projeto integrado e formal para

orientar sua execucgao e controle;

8. Definicao das responsabilidades, relacionamentos,
autoridades e critérios do desempenho dos membros da

equipe de projeto;

9. Eliminacdo ou reducdo dos riscos especificos associados
com os projetos individuais através de um processo
sistematico de planejamento, identificagdo, analise, resposta,
monitoragdo e controle das areas ou eventos com impacto

negativo potencial;

10.Elaboragdo de um plano de gerenciamento da qualidade
formal e aprovado, descrevendo o sistema de qualidade do

projeto e sua execugao;

11.Estabelecimento de sistema de controle da mudancas para
cada projeto, com a revisao, aprovagao, documentacéo e
incorporagdo das mudancgas realizadas a linha de base do
projeto (por exemplo, mudangas relativas a custo,

cronograma, escopo ou qualidade);

12.Medig¢ao do desempenho do projeto com relagao aos critérios
chaves do projeto (por exemplo, escopo, cronograma,
qualidade, custo e risco); identificacdo dos desvios em
relagdo ao planejado; avaliagdo de seu impacto no projeto e
no programa total; relato dos resultados as partes

interessadas;
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13.Formalizacdo da entrega do projeto com os resultados e
beneficios esperados; identificagdo e comunicagao das agdes
necessarias para alcance destes beneficios bem como das

licoes aprendidas para utilizagdo em projetos futuros.

O terceiro processo diretamente associado aos acordos de nivel
operacional para controle do processo de manutengao de software alinhados
a governanga € Gerenciar desempenho e capacidade, integrante do dominio
Entrega e Suporte. A necessidade de controlar o desempenho e a capacidade
dos recursos de Tl requer a revisao periddica do desempenho e capacidade
atuais destes recursos. Este processo inclui as previsbes de necessidades
futuras de recursos baseadas em exigéncias de carga, armazenamento e
contingéncia, visando garantir a disponibilidade das informagbes e o

atendimento aos requisitos do negdcio.

De forma mais detalhada, o processo de gerenciamento do

desempenho e capacidade dos recursos de Tl envolve:

1. Estabelecer um processo de planejamento para a revisdao do
desempenho e a capacidade dos recursos visando prover
capacidade e desempenho capazes de atender aos acordos de

nivel de servigo estabelecidos e com custo apropriado;

2. Rever o desempenho e a capacidade atuais dos recursos e
determinar sua habilidade em alcancar os acordos do nivel de

servico firmados;

3. Elaborar previsdes de desempenho e capacidade dos recursos
em intervalos regulares com o objetivo de minimizar o risco de

interrupcdes de servigos e identificar tendéncias de carga;

4. Prover a capacidade e o desempenho requeridos com relagao a

aspectos de carga, contingéncia e armazenamento;

5. Monitorar continuamente o desempenho e a capacidade dos
recursos visando: a) manter e ajusta-los a carga e necessidade
de contingéncia atuais e projetadas, b) reportar a disponibilidade
do servigo e c) analisar relatorios de excegdes ocorridas para

permitir a tomada de acdes corretivas.
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Garantir a continuidade dos servigos, dentro do dominio de Entrega e

Suporte € o processo de desenvolver, manter, e testar planos de continuidade

e estruturas de backup. Um processo eficaz de garantia da continuidade dos

servicos minimiza a probabilidade e o impacto de uma interrupcao do servigo

nas funcdes e nos processos chaves do negécio. E composto pelas

atividades:

Desenvolver e manter um modelo de continuidade de Tl para
orientar a recuperagcdo em caso de desastres e suportar a
necessidade de continuidade do negécio. Tal modelo deve
conter papéis, tarefas, responsabilidades de fornecedores de
servicos externos e internos; prever a realizacdo de testes de
planos de contingéncia e de recuperagdo de desastres;
identificar recursos criticos e prever a monitoragao e reporte da

disponibilidade destes recursos;

Atentar para os recursos considerados criticos no plano de
continuidade e evitar o engano de dedicar-se a recuperagéao de

itens menos criticos;

Testar o plano de continuidade de Tl regularmente, visando
garantir a efetiva recuperagcdo de sistemas e a adequacéo do

plano;

Garantir o treinamento dos envolvidos nos planos de
continuidade e o conhecimento do seu ©papel e

responsabilidades em caso de incidentes ou desastres;

Distribuir o plano de continuidade de forma a garantir sua
seguranga e disponibilidade para as pessoas autorizadas

quando necessario;

Planejar agbes a serem tomadas durante o processo de
recuperacao, tais como a ativacdo de estruturas de backup,
iniciacdo de processamentos alternativos, comunicagcdo de

usuarios, clientes e demais interessados;
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7. Armazenar os recursos (cOpias de dados, documentos)

necessarios a recuperagao em local fisicamente diferente ao da

empresa.

O processo Gerenciar a qualidade, integrante do dominio Planejamento

e Organizagao, refere-se a elaboracdo e manutencido de um Sistema de

Gerenciamento da Qualidade — SQG, incluindo padrdes de desenvolvimento e

aquisicao de sistemas. Devem-se estabelecer os requisitos de qualidade a

serem atingidos e comunica-los e medi-los de forma quantitativa. A busca pela

melhoria continua da qualidade é realizada através da monitoracdo, tomada

de acdes corretivas e comunicagao dos resultados aos interessados.

Os objetivos detalhados do gerenciamento da qualidade compreendem:

1.

Estabelecimento, manutencéao e revisdo continua de um sistema
provedor de uma abordagem padronizada, formal e alinhada aos

requisitos de negdcio para o gerenciamento da qualidade;

Identificacdo e manutengdo de padrdes, procedimentos e
praticas para os principais processos da organizagao, utilizando
as melhores praticas de mercado como referéncia para

promover a melhoria continua da qualidade;

Adocgao e manutengao de padrdes para os desenvolvimentos e
aquisicdes de sistemas, tais como padrdes de codificacdo de
software, convencdes de nomenclatura, formatos de arquivos,
padrées de interface com wusuarios, interoperabilidade,
desempenho e escalabilidade, padrées de desenvolvimento,

testes e validagao;

Garantia do foco dos requisitos de qualidade nas necessidades

do cliente;

Definicdo, planejamento e implementagdo de medidas para
monitorar a conformidade com o sistema de qualidade, bem

como para monitorar o valor agregado pelo proprio sistema.

O ultimo processo relacionado no modelo proposto neste trabalho para

acordos de nivel operacional alinhados a governanga de tecnologia da
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informacédo é Garantir a segurancga dos sistemas, dentro dominio Entrega e
Suporte. A necessidade de manter a integridade da informacé&o e proteger os
recursos de Tl requer um processo de gerenciamento da seguranca. Este
processo inclui o estabelecimento e manutengdo de papéis e
responsabilidades, politicas, padroes e procedimentos. O efetivo
gerenciamento da seguranga protege os recursos de TI, minimizando o

impacto de incidentes e vulnerabilidades no negdcio.
Detalhadamente, o processo envolve:

1. Elaborar um plano de seguranga da informagao
compreendendo as politicas e procedimentos de seguranga
dos requisitos de informagdo, configuragbes de TI,

informacdes de riscos e planos de acao;

2. Identificar unicamente todos os usuarios internos, externos
ou temporarios, suas atividades (tais como negdcio,
operacdo, desenvolvimento ou manutengdo de sistemas) e

direitos de acessos;

3. Garantir o alinhamento dos direitos de acesso a dados com

as necessidades do negdcio e funcdo desempenhada. ;

4. Solicitacdo de direitos de acesso pelo superior hierarquico do
usuario, aprovagao pelo “dono” do sistema e implementacéao

pela pessoa responsavel pela seguranga;

5. Estabelecimento de um processo formal para solicitagao,
estabelecimento, suspensdo e encerramento de uma conta
de acesso e divulgacdo dos direitos e deveres associados a
concessdo do direito de acesso. Aplicacdo do processo
estabelecido para todos os usuarios internos ou externos,
inclusive administradores de sistemas em situagées normais

ou de emergéncia;

6. Garantia de testes e monitoracdo proé-ativa e periddica da

politica de seguranga;
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7. Definigdo das caracteristicas de potenciais incidentes
seguranga e sua comunicagdo, visando o tratamento o

tratamento apropriado;

8. Determinagao das politicas e procedimentos de geragao,
alteragao, suspensao, distribuicdo, destruicdo, certificagao,
armazenamento, entrada, utilizacdo, e arquivamento de
chaves de criptografia com o objetivo de garantir a protecéo

contra alteragdo ou divulgagédo ndo autorizada;

9. Existéncia de medidas de prevencdo, detecgao e corregao de
virus computacionais de qualquer natureza (sistemas

antivirus atualizados);

10.Utilizagdo de técnicas de seguranca tais como firewalls,
aplicativos de seguranga, segmentagao de rede e detecgao

de intrusao.
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3.

ITIL

O ITIL € uma biblioteca estruturada de padrées e melhores praticas de
gerenciamento de servigos e infra-estrutura de Tecnologia da Informagao.
Entende-se por servigcos o conjunto de sistemas de informacgédo existentes
para implementar os processos de negoécio, na forma de produtos para os

clientes da organizagéo.

Concebido pela CCTA — Central Computer and Telecommunications
Agency, 6rgao do governo inglés, na década de 80, com o objetivo de otimizar
seus processos internos, originalmente o ITIL foi composto por dez livros,
cobrindo as areas de suporte e entrega de servicos de Tecnologia da

Informacao.

Por ser um modelo publico, disponivel para qualquer organizagao,
outras empresas de governo, energia, industria e varejo; grande, médio e

pequeno porte, comegaram a utiliza-lo.

Com o passar do tempo, o ITIL demonstrou-se um modelo util em
organizagbes de diferentes setores, sendo adotado como base para o
gerenciamento de servigos. A criagdo de um foérum, o itSMF — IT Service
Management Forum — para divulgar as experiéncias dessas organizagdes
impulsionou ainda mais o modelo. Resultando, no ano de 2000, na criagdo do
OGC - Office of Government Commerce, com 0 objetivo de regulamentar o
uso do ITIL em ambito mundial com a colaboracao e experiéncias acumuladas

por essas organizagoes.

Em 2001 foi langado o conjunto de publica¢des integrantes da versao
atual do modelo. Na oportunidade, o modelo foi revisto, atualizado e
consistido. Os sete principais elementos componentes dessa série de

publicagbes sao:

e Planejamento do Gerenciamento de Servigos: trata das tarefas
envolvidas no planejamento, implementacéo e aperfeicoamento dos

processos de gerenciamento de servigos e suas implicagdes;

e Perspectiva do Negdcio: esse livro trata a compreensédo e melhoria
da provisdo de servigcos como parte integrante do requisito genérico

de negdcio, de alta qualidade dos sistemas de informacéo;
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e Gerenciamento de Aplicativos: abordagem do ciclo de vida de

desenvolvimento de software;

e Entrega de Servigos: livro onde sao tratados quais servigos o

negocio requer para atender o cliente;

e Suporte de Servigos: aborda a garantia de acesso dos usuarios aos

servigos apropriados para suportar as unidades organizacionais;

e Gerenciamento da Seguranca: detalha o processo de planejamento
e gerenciamento do nivel de seguranca de informagdes e servigos

de tecnologia da informagao;

¢ Gerenciamento da Infra-estrutura: trata o gerenciamento de rede,

operacgoes, processadores, instalagdes e sistemas.

A figura 3.1 ilustra a conex&o e interacdo de cada elemento com os

demais.

Figura 3.1 — Publicagées componentes do ITIL

Os servigos de tecnologia da informagcdo podem ser realizados pela
prépria organizagao, por terceiros ou parceiros. Os livros componentes do ITIL

sao dirigidos aos profissionais envolvidos na entrega ou suporte de servigos
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de Tecnologia da Informacdo, sejam os servicos realizados pela propria
organizagdo ou por terceiros — fornecedores. Assim, gerentes de negdcio
também encontram, nas praticas descritas pelo modelo, orientagdes sobre a

definicdo de acordos de niveis de servigo em contratos com terceiros.

O OGC anuncia a atualizagao da série de publicagbées do ITIL para o
ano de 2007.

3.1 Visao Geral

O ITIL € um modelo estruturado, voltado a proporcionar servigos de alta
qualidade, com énfase particular no relacionamento com clientes. Um de seus
propdsitos € alinhar a gestdo da tecnologia com as necessidades de negocios,
com foco integral na qualidade dos servigos prestados, assegurando os niveis
de servigos imprescindiveis a sustentacdo das operacdes criticas. O ITIL
define "o que deve ser feito", ficando a cargo das organizacdes a definicdo de

"como sera feito".

O modelo fornece um método para o planejamento de processos,
papéis e atividades comuns, com a referéncia apropriada de um para o outro
e de como devem ser as linhas de comunicagao entre eles. O ITIL considera o
gerenciamento de servigcos de Tl constituido de processos estreitamente

relacionados e altamente integrados.

O ITIL apresenta ainda os objetivos, macro-atividades, entradas e
saidas dos varios processos envolvidos no gerenciamento de servigos de TI.
O modelo foca nas melhores praticas a serem utilizadas, considerando haver
diferentes formas de aplica-las. Assim, o modelo n&o tem por objetivo detalhar
as acbes cotidianas das organizagdes. Essa abordagem garante a
possibilidade de utilizagdo do modelo com diferentes métodos e atividades de

gerenciamento de servigos.
Dentre os objetivos do ITIL estao:
e Otimizar a utilizagao de recursos;
e Reduzir os custos;

e Aumentar a disponibilidade dos sistemas;
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e Ajustar a capacidade;
e Aumentar o desempenho e

e Melhorar a escalabilidade.

3.1.1 O modelo de processos

Ha diferentes métodos e notagdes através dos quais processos podem
ser definidos e documentados. De forma geral, os componentes tipicos da

definigdo de um processo sao:

e Atividades: cada processo pode ser dividido em um conjunto de
atividades e para cada atividade ha um conjunto de entradas e

saidas.

e Papel: cada atividade é realizada por um papel, seja ele uma
pessoa ou um software. Caso o papel seja realizado por uma
pessoa, esta devera possuir um conjunto de competéncias para

realiza-lo.

e Regras: o cumprimento do papel é governado por um conjunto de

regras, simples ou complexas.

e Responsavel: tipo particular de papel envolvido na atividade, cuja
atribuigao principal é a proépria definicado do processo.

A figura 3.2 ilustra os componentes de um processo.

Dentre os sete elementos principais do ITIL citados anteriormente, dois

representam o nucleo do gerenciamento de servigos: a entrega e o suporte. A

seguir sdo apresentados os componentes tipicos desses processos.

3.2 Suporte de Servicos de TI

Dada a crescente demanda, servicos de qualidade representam o
diferencial, a vantagem competitiva das organizagdes. O correto entendimento
das reais necessidades do cliente e do negdcio garante a entrega desses

servigos por uma organizagao. Eficiéncia e alta qualidade no suporte da infra-
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estrutura de computagdo sao aspectos criticos para o alcance dos objetivos
do negdcio.

Atividade Atividade Atividade

Regras Regras

Figura 3.2 — Componentes tipicos de um processo

Os ambientes de TI atuais, formados pela integracdo de arquiteturas
diferentes, normalmente exigem altos custos de gerenciamento e
manutencdo. O suporte de servicos de Tl trata o acesso dos usuarios aos
servigos apropriados para suportar as unidades organizacionais, com foco no
controle da infra-estrutura, sendo considerado a base para a entrega dos

servigos. Os componentes do suporte de servigcos sio:
e Atendimento ao Cliente
e Gerenciamento de Incidentes
e Gerenciamento de Problemas
e Gerenciamento da Configuragao
e Gerenciamento de Mudancas
e Gerenciamento de Versodes

O Atendimento ao Cliente, diferentemente dos demais componentes,

nao representa um processo, mas um departamento da organizagdo de
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extrema importancia para o gerenciamento de servigos. Esta area representa

o ponto de contato entre o cliente e o servigo oferecido.

Quando um cliente ou usuario tem um problema, duvida ou
reclamacao, ele deseja uma resposta rapida, ou melhor, deseja uma solugéo.
Dentre os objetivos da area de Atendimento ao Cliente destacam-se: primeiro,
representar um facilitador na restauracdo dos servicos de Tl com o menor
impacto possivel; segundo, contribuir para a retengdo de clientes a longo
prazo e na identificacdo de novas oportunidades de negdcio e terceiro,
permitir a identificacdo e reducdo de custos de propriedade com a infra-
estrutura de suporte e computacao. A figura 3.3 representa o processo de

trabalho do Atendimento ao cliente.

Requisigdes por
email

Requisigdes por
telefone

Requisi¢des por

Requisicdes
pela Internet

fax

Solugdes, encaminhamentos e

' escalonamentos

Eventos de
sistemas ou

hardware

Atendimento ao

Cliente

Informagdes de gerenciamento

e monitoragdo

|

)

)

)

)

Atendimento a
Clientes

Suporte de
Produto

Vendas e
Marketing

Suporte de
Contratos

Atendimento a
Clientes Internos

Externos

Figura 3.3 — Processo do Atendimento ao cliente

Incidentes representam insumos para o Atendimento ao Cliente.
Quaisquer eventos nao esperados na operagado padrédo de um servigo, cujo
impacto potencial causa uma interrupcdo ou reducdo na qualidade daquele
servigco sao incidentes. Uma impressora nao imprimir, um sistema fora do ar,
extrapolar o uso de um disco sao exemplos de incidentes. Uma solicitacao de
um Novo servigo, como a manutengdo em um sistema também é considerada

um incidente no ITIL.
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O Gerenciamento de Incidentes € o processo cujos objetivos sdo a
restauracao da operagao normal dos servigos tao rapido quanto possivel e a
diminuicdo dos efeitos negativos no processo de negdcio de forma a garantir a
manutencido da disponibilidade e dos melhores niveis de servico possiveis.
Ou seja, objetiva manter os servigos dentro dos limites dos acordos de nivel
de servigo estabelecidos. A figura 3.4 ilustra o processo de Gerenciamento de

Incidentes, apresentado as entradas, saidas e atividades.

Um problema é a causa de um ou mais incidentes. O objetivo do
Gerenciamento de Problemas €& minimizar o impacto de incidentes e
problemas no negdcio da organizagcao causados por erros de infra-estrutura
de TI. Esta &€ a abordagem reativa do processo. Pré-ativamente, o
Gerenciamento de Problemas atua na prevencao da recorréncia destes erros,
antes da ocorréncia de incidentes. A esséncia da estratégia € o ataque a
causa dos incidentes e a promogao das agdes necessarias para melhorar ou

corrigir a situagao.

]
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i do servigo problemas
|

Outras fontes ¥ ’

PR . Detalhes de configuragéo

Banco de Dados de
Gerenciamento de

Configuracéo

Figura 3.4 — Processo Gerenciamento de Incidentes

Para reduzir o nimero e a severidade dos incidentes, o Gerenciamento
de Problemas garante a documentagéo das informacdes, de forma a manté-la

disponivel sempre quando necessario. A documentagéo produzida é um tipo
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de Item de Configuracdo. No ITIL, qualquer objeto componente da infra-
estrutura de Tl é identificado como um item de configuragdo, seja hardware,
software ou mesmo documentos. Requisi¢des de mudanga - por exemplo uma
solicitacdo de manutencao evolutiva de um software — também sao Itens de

Configuracao.

O Gerenciamento de Configuracdo é processo responsavel por
identificar, controlar, manter e verificar as versdes dos Itens de Configuragcéo
existentes. A ferramenta utilizada para conter as informacdes desses itens é
denominada Banco de Dados de Gerenciamento de Configuracéo. A figura
3.5 demonstra a relagao entre os processos de Suporte de Servicos de Tl e o

Banco de Dados de Gerenciamento de Configuragéo.

Incidente | |
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conhecido € > %
3
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Figura 3.5 — Os processos do Suporte de Servigos de Tl e o Banco de Dados de

Gerenciamento da Configuragao
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Normalmente, mudancgas ocorrem devido a problemas, entretanto,
muitas mudangas podem ocorrer devido ao posicionamento pré-ativo do
negocio, ocorrendo, por exemplo, para proporcionar redugdes de custo ou a

melhoria dos servicos.

O processo de Gerenciamento de Mudancas tem por objetivo garantir a
padronizagao de métodos e procedimentos, visando responder e tratar de

forma rapida e eficiente as mudancgas.

O efetivo tratamento das requisi¢cdes de mudancgas requer a realizagao

das seguintes atividades:
e |dentificar e documentar mudancas;

e Avaliar o impacto, custo, beneficios e riscos da mudanga sobre o

negocio;
e Justificar e obter a aprovagado da mudanca;
e Gerenciar e coordenar a execu¢ao da mudanca;
e Monitorar e relatar a execucao e
e Fechar e revisar as requisicoes de mudancga.

Para impedir o impacto negativo de mudangas na qualidade de um
servico, recomenda-se fortemente a realizacao de testes da manutencao,
inclusive de Planos de Contingéncia quando aplicaveis. Os testes devem

incluir aspectos da mudancga tais como:
e Desempenho;
e Seguranga;
e Manutenibilidade;
e Sustentabilidade;
e Confiabilidade/Disponibilidade;
e Funcionalidade.

Além desses aspectos, devem ser realizados também testes de
regressao, com o objetivo de garantir a inexisténcia de impacto adverso em

outras areas da infra-estrutura.
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O gerenciamento e controle de projetos possuem outro processo e nao
pertence ao escopo do processo de Gerenciamento de Mudancas. Esse
ultimo estd relacionado com o dia a dia da operagdo do negdcio,
diferentemente do foco do Gerenciamento de Projetos. Ainda assim, o
impacto de mudangas em projetos e o impacto de projetos em requisicdes de

mudangas devem ser considerados em ambos 0S processos.

No caso de mudangas emergenciais o processo de Gerenciamento de
Mudangas também ¢é seguido. A diferenca esta na possibilidade de

documentar parte dos detalhes apds a execu¢ao da mudanca.

Em ambientes terceirizados € necessaria especial atengdo ao
cumprimento do processo de Gerenciamento de Mudangas por parte dos
fornecedores. Sugere-se tratar esse aspecto nos préprios contratos firmados

com terceiros.

Uma requisicdo de mudanga autorizada e executada provoca a
necessidade da geragdo de uma versao do conjunto de itens de configuragéo
afetados pela mudanga. O processo de Gerenciamento de Versdes é
responsavel por prover uma visdo abrangente de uma mudanga em um
servico de TI, garantindo atengcdo aos aspectos técnicos e nao técnicos
envolvidos. A figura 3.6 apresenta as principais atividades do gerenciamento

de versoes.

A Biblioteca de Software Definitivo citada na figura 3.6 representa o
local onde as versoes definitivas de software estiao fisicamente armazenadas

e protegidas.
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Figura 3.6 — As atividades do Gerenciamento de Versodes

3.3 Entrega de Servigos de TI

Enquanto o suporte de servigos possui uma abordagem operacional,
com foco no controle da infra-estrutura e ciclos de gerenciamento curtos ou
medios; 0s processos da entrega de servigos de Tl sdo considerados taticos,
focados nos requisitos de negdécio e possuem ciclos de gerenciamento médios

ou longos.

Assim, a entrega de servigos de Tl esta envolvida com a estruturagao
dos servigos para atender aos requisitos de negoécio e com o alcance do nivel

de qualidade esperado. Os componentes da entrega de servigos sio:
e Gerenciamento do Nivel de Servigo
e Gerenciamento Financeiro dos Servicos de Tl
e Gerenciamento da Capacidade
e Gerenciamento da Continuidade dos Servigos

e Gerenciamento da Disponibilidade
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3.3.1 O Processo de Gerenciamento do Nivel de Servico

O Gerenciamento do Nivel de Servigo € considerado um processo
essencial na determinacdo dos niveis necessarios para os servicos de TI
suportarem o negdécio da organizacdo. E o processo relacionado com a
monitoracdo e identificacdo do alcance — ou ndao — dos niveis de servicos

requeridos. Em caso negativo, € responsavel por reconhecer suas razdes.

Em uma visdo global, um servico € um conjunto de sistemas
desenvolvidos para executar o processo de negdcio. Entretanto na realidade
existe uma hierarquia de servigos, onde o servigo de negdcio — visivel para o
cliente — € composto por servigos de infra-estrutura, rede, aplicativos — esses

invisiveis para o cliente.

Acordos de nivel de servigos sdo os instrumentos utilizados pelo
gerenciamento do nivel de servigo para definir as metas de desempenho a

serem atingidas e pelas quais a area de tecnologia da informacéao é avaliada.

Desta forma, o objetivo do gerenciamento do nivel de servico € manter
e melhorar a qualidade dos servicos de Tl através de um constante ciclo:
estabelecimento dos acordos seguido pelo monitoramento, relato do
desempenho e estimulo de acbes para eliminar os servicos de qualidade
insatisfatoria. Agdes estas alinhadas a necessidade do negdcio e ao custo
associado, visando melhorar o relacionamento entre a area de Tl e seus

clientes. A figura 3.7 ilustra este processo.

Necessidade Custo da
do negoécio Estabelecimento qualidade
’ de acordos
Melhoria da ]
Monitoramento
qualidade

K Relato do

desempenho

Figura 3.7 — Processo de Gerenciamento do Nivel de Servico
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O conteudo especifico e as metas a serem atingidas devem ser
negociados. Apesar da dificuldade em pré-determinar os acordos, dadas as
singularidades de cada situacdo, destaca-se um conjunto de caracteristicas

comuns:
e Partes envolvidas — cliente e fornecedor do servico;
e Titulo e breve descrigao do acordo;
e Assinaturas;
e Datas de inicio, término e revisao;
e Escopo;
e Responsabilidades do fornecedor e do cliente;
e Descricao dos servigos cobertos pelo acordo.

Um problema comum do gerenciamento do nivel de servigco € a
identificacdo do cliente a ser envolvido na definicido dos acordos. E necessario
reconhecer o “dono” do servigco. Em alguns casos, essa atividade pode ser
Obvia, porém, em outros casos, pode ser preciso certa negociaciao ou para
encontrar um voluntario adequado, capaz de expressar o consenso da area

representada.

Outra consideragao importante é a existéncia de diferenca de objetivos
e percepcdes das pessoas da area cliente do servigo. Por exemplo, um alto
executivo pode raramente utilizar um determinado servico e estar mais
interessado em questdes tais como produtividade e resultados, enquanto um
membro da equipe, usuario do servico no dia-a-dia, pode preocupar-se com
tempos de resposta, usabilidade e confiabilidade. Para um bom
gerenciamento do nivel de servigo € importante a identificagcao e incorporagao

dos requisitos da area cliente em todos os niveis.

Para auxiliar no processo de definicdo dos acordos de nivel de servico

€ possivel definir diferentes niveis de acordos em uma organizagao:

e Corporativo: compreende aspectos genéricos dos acordos,

adequados para qualquer cliente da organizagdo. Esses
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aspectos tendem a ser menos volateis e consequentemente

sofrem atualizagdes com menor frequéncia;

e Setorizado: inclui os aspectos relevantes para um grupo de
usuarios em particular, independentemente do servico em

questao;

e Especifico: abrange os aspectos relevantes para servigos

especificos dentro de um determinado grupo de clientes.

Outro grupo, além da area cliente, a ser envolvido no processo de
definicdo dos acordos sdo os representantes do provedor do servico de TI,
seja ele interno & organizacdo ou um fornecedor externo. E necessario
alcancar o consenso entre as partes sobre metas realistas, alcangaveis e

exequiveis.

Nada deve ser incluido em um acordo sem recursos de efetiva
monitoragdo e medicdo na forma combinada. A inser¢cdo de itens cuja
monitoracdo ndo possa ser efetiva resulta em disputas e eventualmente na

perda de confianga no processo.

Existem aspectos cuja monitoragdo n&o ¢é possivel através
procedimentos mecanicos, tais como a satisfacdo geral do cliente com o
servigco. Por exemplo, mesmo com a existéncia de falhas, o cliente pode
manter um sentimento positivo em relagdo ao servigo por observar a tomada
das acgdes apropriadas para melhora-lo. Por outro lado, o cliente também pode
sentir-se insatisfeito com algumas questbes, tais como a forma de

atendimento da area de atendimento ao cliente em um contato.

Portanto, é recomendado buscar monitorar a percep¢do do usuario a
respeito de questbes desta natureza. Os métodos para realizar esse
acompanhamento incluem entrevistas por telefone, questionarios periddicos,

pesquisas de satisfagao, reunides.

Quando possivel, deve-se estabelecer e monitorar a satisfagdo do
usuario através de acordos de nivel de servico. Por exemplo, definir uma meta
para o fornecedor do servigo alcangar uma média de 3,5 pontos (em uma
escala de 1 a 5 pontos, onde 1 ponto representa um desempenho ruim e 5

pontos representa desempenho excelente).
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O estabelecimento de contratos — e por conseguinte de acordos de
nivel de servico — com fornecedores da organizacdo € uma atividade
obrigatéria. Aplicar os acordos internamente, entre as areas da empresa

também é uma iniciativa benéfica.

Para medir a eficiéncia e eficacia do processo de gerenciamento de

nivel de servigos pode-se utilizar como indicadores de desempenho:

e Qual o numero ou percentual de servigos cobertos por acordos

de nivel de servigo?

e Os acordos sdo monitorados e sao produzidos relatorios

regulares?

e S30 realizadas e documentadas as reunides de revisao

conforme agendadas originalmente?

e Os acordos estdo atualizados? Qual o percentual de acordos

com revisao e atualizacao atrasadas?

e Qual o numero ou percentual de metas sendo alcangadas e qual

0 numero e severidade de interrupcdes de servigos?
e As interrupcdes de servigo sdo efetivamente tratadas?
e As estatisticas de percepgao do cliente estdo melhorando?

Outro aspecto do gerenciamento do nivel de servigo é a definicao de

acordos operacionais para suportar seus objetivos.

Esse tipo de acordo detalha aspectos especificos que afetam o nivel de
servigo esperado. Um conjunto de acordos operacionais podem ser definidos
para auxiliar o processo de gerenciamento do nivel de servigo. Esses acordos
operacionais, quando estabelecidos junto a terceiros sdo denominados
contratos de apoio. Quando um acordo desta natureza € definido entre areas
de uma mesma organizagéo, é chamado acordo de nivel operacional. A figura
3.8 demonstra a relacado entre um acordo de nivel de servigo, acordos de nivel

operacional e contratos de apoio.

Assim como os acordos de nivel de servico, os acordos operacionais

devem ser monitorados, reportados e avaliados.
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Areas internas Terceiros

Figura 3.8 — Estrutura de suporte de um Acordo de Nivel de Servigo

3.3.2 Os demais processos da Entrega de Servigos de Tl

No ambiente atual de alta competitividade e de servigos orientados ao
negocio, as organizagdes sao julgadas por sua habilidade em continuar a

operar e prover servicos sem interrupcgoes.

O Gerenciamento Financeiro dos Servigos de Tl esta relacionado com
a administracdo dos custos associados ao provimento dos servigos
necessarios para atender os requisitos de negocio. Para isso, 0 processo
efetua as atividades de orcamento, contabilizacdo e apropriacdo dos custos

envolvidos demonstradas na figura 3.9.
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Figura 3.9 — Processo de Gerenciamento Financeiro dos Servigos de Ti

O Gerenciamento da Capacidade auxilia as organizagbes a definir
quais componentes atualizar, quando atualiza-los e quanto a atualizagao
custara. E o processo responsavel pelo balanceamento do custo e da
capacidade com a oferta e a demanda, visando o atendimento das
necessidades atuais e futuras do negdcio com relagdo a infra-estrutura. A

figura 3.10 representa as entradas, atividades e saidas do processo.
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Figura 3.10 — Processo de Gerenciamento da Capacidade

O Gerenciamento da Continuidade dos Servigcos esta relacionado com
a capacidade da organizagdo continuar a prover o nivel de servigo pré-
determinado e acordado para suportar os requisitos minimos do negocio no
caso de ocorréncia de uma interrupgéo. A figura 3.11 representa o modelo do

processo.

O Gerenciamento da Disponibilidade esta relacionado com a melhor
utilizacado da capacidade da infra-estrutura de Tl e com os servigos e suporte
necessarios para minimizar a indisponibilidade dos servigos responsaveis pela
concretizacao de requisitos de negdcio. A figura 3.12 representa as entradas e

saidas do processo.
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Figura 3.11 — Processo de Gerenciamento da Continuidade dos Servigos de Ti
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Figura 3.12 — Processo de Gerenciamento da Disponibilidade
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4. Padrao IEEE para processos de engenharia de sistemas

Em dezembro de 1998 o Software Engineering Standards Committee
do IEEE Computer Society publicou o padréao 1220-1998 para aplicacéo e

gerenciamento de processos de engenharia de sistemas.

Este padrdao define as tarefas interdisciplinares requeridas durante o
ciclo de vida de um sistema para transformar as necessidades do cliente,
requisitos e restricdes em uma solugao de sistema [IEE1998].

Genericamente, existem sistemas biologicos, ecoldgicos, climaticos,
solares etc. Assim, um sistema pode ser visto como um elemento de um
sistema maior e o desafio € compreender as fronteiras do sistema, qual é o
foco dos esforcos de desenvolvimento e o relacionamento entre os sistemas.
Um sistema é composto tipicamente de elementos relacionados -

subsistemas e componentes — e suas relagdes.

O ciclo de vida de um sistema — ilustrado na figura 4.1 — é composto
por oito processos essenciais para alcancar a satisfacdo do cliente e a

aceitacao publica:

e Desenvolvimento: processo relacionado ao planejamento e
execucao das tarefas de definicdo do sistema necessarias para

transformar as necessidades do cliente em solugdes;

e Fabricacdo: conjunto de tarefas, agbes e atividades requeridas

para fabricar e montar protétipos e produtos;

e Testes: processo de planejamento e execugdo das tarefas
relacionadas a avaliagdo da conformidade de uma solugdo com
a especificacdo realizada durante o processo de

desenvolvimento;

e Distribuicdo: conjunto de tarefas, a¢des e atividades necessarias
para iniciar o transporte, entrega, montagem, instalacao, teste e
verificagdo de um produto para transmiti-lo para usuarios,

operadores ou consumidores;

e Operacgao: atividades relacionadas com a utilizagao do produto;
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e Suporte: processo relacionado com a manutengao e suporte da

operagao do produto;

e Treinamento: conjunto de tarefas, agbes e atividades requeridas
para obter e manter o conhecimento e habilidades necessarias

para operar, manter e descartar o produto;

e Descarte: processo relacionado com a garantia de descarte ou
reciclagem do produto em acordo com diretrizes e regulamentos
ambientais aplicaveis.

)
Sistema

~_

4 )

Processos de Processo de Processos de Processos de Processo de

desenvolvimento e fabricagédo distribuicado e operacgao e descarte

testes suporte treinamento

J

Figura 4.1 — Os processos do ciclo de vida de um sistema no padrao 1220 do IEEE

Os controles e processos de governanga descritos em modelos como o
CobiT e o ITIL podem ser combinados com o ciclo de vida descrito no padréao
do IEEE. Em comum eles possuem a idéia de uma solugdo — ou servigo —
elaborada com o objetivo essencial de atender as necessidades do cliente.
Destaca-se a idéia de solugdo e ndo apenas de entrega de um produto ao

final de seu desenvolvimento ou construcéao.

Uma solucdo envolve a percepcdo de uma necessidade, passa pela
elaboracdo e lapidagdo da demanda; treinamento, uso do produto,
manutencao (suporte, aperfeicoamento, evolugao) e descarte. Os conceitos
de governanga aliam-se a busca pelo melhor desempenho das atividades do

ciclo de vida de uma solucéo.

Neste trabalho sdo propostos acordos operacionais aplicaveis a parte
dos processos propostos no padrao IEEE, particularmente ao processo de

suporte.
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4.1 O processo de engenharia de sistemas

O processo proposto pelo IEEE é um modelo genérico para a solugao
de problemas, provendo 0s mecanismos necessarios para identificar e
desenvolver o produto desejado. As atividades componentes do processo e

suas interagdes sao apresentadas na figura 4.2.

Entradas do

processo Conflitos entre
— Y requisitos e restricdes
> Andlisede  f------------"-"-"-"-"-"-"-"-"-——--—"————=-=---------- ,
Requisitos ittt q *
— Avaliagéo da ! / ; \
Base de requisitos relevancia e !
— Y impacto dos requisitos Estudo e
lp| Verificagéo de ' avaliagéo dos
Reaquisitos L--o--- requisitos
~————
Base de requisitos validada Decomposigéo e . )
Y alternativas de Analise de Sistema
[ Analise alocacao dos requisitos
> Funcional @ - CICICIICICITTITITIIIIIY T Tt '
— Avaliagéo da relevancia e 1 '
> Arquitetura funcional impacto da ) A 4
f—_‘_'—\~ decomposigdo/alocagéo | Estudo e
« Verlflqagao L--q--- avaliacdo
Funcional funcionais
|
‘;’\rquitetura funcional validada Requisitos e alternativas
— ) da solugéo modelada
' Consolidagdo |[-------------------“--------—--F----------- ,
La Ittt |
N Avaliagdo da relevancia e v
Arquitetura fisica impacto da solugdo | Estudo e
— v modelada Le-q--- avaliacdo de
¢ Verificagdo do modelos
modelo A
T o - L
Arquitetura fisica validada % i
g Controle N
> O -

Saidas do processo

Figura 4.2 — Detalhamento do processo de engenharia de sistemas

4.2 O sub-processo de controle

O sub-processo de Controle, dentro do processo de engenharia de
sistemas, tem o objetivo de gerenciar e documentar as atividades do processo
de engenharia de sistemas. As atividades de controle sdo apresentadas na
figura 4.3. Saidas e resultados de testes, o planejamento de condugado das
atividades do processo e os planos técnicos produzidos sdo controlados pela

organizacgdo. As atividades do sub-processo de controle proporcionam:
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e Uma visdo completa e atualizada das atividades e resultados do
processo, a serem utilizados como entradas de outras
atividades;

e O planejamento e entradas para futuras aplicagdes do processo;

¢ Informacgdes para a producao, teste e suporte ao cliente;

e Informacgdes para a tomada de decisbes nas revisdes técnicas e
de projeto.
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. Verificagdo de Requisitos
e  Analise Funcional
e  Verificagdo Funcional
. Consolidagéao
. Verificagdo do modelo
K' Analise de sistema /
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Gerenciamento Técnico
I I I |
Gerenciamento Gerenciamento Gerenciamento Gerenciamento Medigao do
de Informagdes de de Interacéo de Riscos progresso e
Configuragéo desempenho
I [ [ [ I
I I I I
Verificar dados Verificar Verificar Verificar Verificar
de testes e mudangas de desempenho desempenho medigdes do
analise de requisitos e contra planos contra planos produto e do
sistemas modelos de projeto técnicos processo
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Figura 4.3 — Detalhamento do sub-processo de controle
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4.2.1 Gerenciamento técnico

A atividade de gerenciamento técnico envolve o controle das
informacdes produzidas, a configuragao das solugbes modeladas, interagdes,
riscos e progresso. E necessario manter dimensionados adequadamente a
equipe, equipamentos e ferramentas; gerenciar custos e cronogramas;
replanejar atividades de desenvolvimento quando for o caso; coordenar
interacbes técnicas com clientes e/ou usuarios; garantir o treinamento
apropriado da equipe técnicas e demais membros; medir o progresso e
coordenar as atividades técnicas e de negdcio para realizar as tarefas do

processo de engenharia de sistemas.
O gerenciamento técnico € composto por cinco atividades:
e Gerenciamento de informacdes;
e Gerenciamento de configuracéo;
e Gerenciamento de interacao;
e Gerenciamento de riscos e
e Medicdo do progresso e desempenho.

O gerenciamento de informagdes inclui a definicdo de bancos de dados
apropriados e procedimentos para capturar e reter dados, esquemas,
ferramentas e modelos. Os dados relativos ao trabalho técnico permanecem

acessiveis e atualizados durante o ciclo de vida do sistema.

Deve-se garantir a integridade e seguranca das informacdes através de
mecanismos de seguranga capazes de prevenir a perda ou modificacdo

indevida de dados.

Outros aspectos relevantes para o gerenciamento da informagao sao a
garantia de reunido, armazenamento, controle e disponibilidade da informagéao
para a realizagdo de um gerenciamento de configuragdo adequado de

modelos, especificagdes e versoes.

O gerenciamento da configuracdo envolve a identificagdo dos itens a
serem controlados, o controle, acompanhamento e auditoria destes itens e de

suas mudangas.
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As informacdes relativas ao gerenciamento da configuragdo devem

permanecer disponiveis durante todo o ciclo de vida do sistema em questéao.

O gerenciamento da interagdo relaciona-se com o planejamento e

execucado das funcionalidades da interagdo com o sistema, questbes de

compatibilidade e coordenagdo. Assim como no gerenciamento de

informacgdes, os dados relativos ao gerenciamento da interagdo devem estar

disponiveis durante todo o ciclo de vida do sistema.

A conducdo do gerenciamento de riscos de forma sistematica visa

controlar as incertezas dos projetos de sistemas com relagdo aos custos,

prazos e desempenho esperados. As agdes a serem tomadas envolvem:

A preparacdo do gerenciamento de riscos é a atividade de
identificar os niveis aceitaveis de risco para cada estagio do
desenvolvimento do sistema; levantar fontes potenciais de risco;
identificar e avaliar ferramentas e técnicas de gerenciamento de
riscos; treinar os membros da equipe para realizar atividades de

gerenciamento de riscos.

A avaliacdo dos riscos inclui a identificagdo e descricdo das
circunstancias nas quais efeitos adversos podem ocorrer; a
quantificacdo destas circunstancias para determinar sua
probabilidade e custo potencial; a determinacdo de seus efeitos
em prazos e desempenho e a classificagdo e integragdo dos
riscos identificados para produzir uma avaliagdo de riscos

apropriada para cada etapa do desenvolvimento do sistema.

A avaliagado das estratégias de tratamento de riscos envolve a
avaliacdo de estratégias de tratamento dos riscos com o
objetivo de determinar aquelas factiveis e com redug¢ao do risco

a niveis aceitaveis.

O controle de riscos relaciona-se com o acompanhamento
continuo dos riscos para prover informacgdes atualizadas e para

garantir sua manutengao em niveis aceitaveis.
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A ultima atividade componente do gerenciamento técnico € a medi¢ao
do progresso e do desempenho. O progresso € medido, avaliado e
acompanhado através de cronogramas, medi¢cées de desempenho técnico e

de custos e prazos e revisdes técnicas.

O cronograma permite a identificacao de tarefas e atividades e critérios
de sucesso associados necessarios para satisfazer a especificacdo de
eventos técnicos do processo do ciclo de vida do sistema. Tal ferramenta
prové a garantia da conclusdo das atividades técnicas requeridas, demonstra
0 progresso e maturidade atingida, garante a disponibilidade de informacdes
integradas para a tomada de decisées e demonstra o controle de custos,
prazos, desempenho e riscos na realizagdo das atividades técnicas, requisitos

e objetivos.

Métricas de desempenho técnico, quando apropriadamente escolhidas,
representam a chave para avaliar o progresso técnico alcangado. Cada
parametro técnico critico deve ser monitorado com relagcdo ao prazo, com
datas estabelecidas sobre quando o progresso sera verificado e quando a
conformidade completa sera atingida. Parametros técnicos importantes sao
medidos com relagdo aos niveis mais baixos dos componentes do sistema
através de estimativas, analises ou testes, sendo os valores consolidados nos

niveis mais altos (subsistemas e sistemas).

Tais meétricas permitem ainda a avaliagdo da conformidade com
requisitos e com os niveis de riscos técnicos, disparam o desenvolvimento de
planos de recuperacao para as deficiéncias identificadas e permitem o exame
dos beneficios de custo marginais do desempenho relativo a requisitos mais

exigentes.

Situacgbes inaceitaveis identificadas através das medi¢cbes devem ser

reportadas para a tomada de agdes corretivas.

As métricas de desempenho de custos e prazos avaliam o progresso
com base no custo atual do trabalho realizado, o custo planejado para o
trabalho realizado e o custo planejado para o trabalho planejado. As variagdes
de custo ou prazo quantificam o efeito dos problemas. Integradas as medi¢des

de desempenho técnico é possivel prover o impacto do custo, prazo e
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desempenho atuais, permitindo a tomada de agdes corretivas de forma

integrada para as variagdes identificadas.

Revisdes técnicas sao realizadas ao final de estagios ou componentes,
subsistemas ou sistema com o objetivo de garantir o alcance dos critérios
definidos e a rastreabilidade dos requisitos e validar as decisdes, avaliagoes

de risco e preparar para o proximo estagio do ciclo de vida do sistema.

4.2.2 Verificar dados de testes e analise de sistemas

A atividade de verificacdo de dados de testes e analise de sistemas

relaciona-se com a coleta, analise e acompanhamento de:

a) informacgdes dos sistemas analisados com o objetivo de documentar

as atividades, recomendacdes e impactos e

b) testes visando documentar os resultados, variagdes e atividades

resultantes.

4.2.3 Verificar mudancas de requisitos e modelos

A coleta e organizagao das informag¢des permitem o acompanhamento
de mudangas nos requisitos e modelos, garantindo a identificacdo da fonte da

mudanga, seu processamento e aprovagao.

4.2.4 Verificar desempenho contra planos de projeto

As informacgdes refletindo as atividades planejadas sao coletadas e
organizadas. O progresso é avaliado em comparagéo ao planejamento técnico
e cronogramas. Em caso de desvio em relagdo ao planejamento as mudangas
necessarias devem ser solicitadas antecipadamente e realizadas somente

apods aprovadas.
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4.2.5 Verificar desempenho contra planos técnicos

A verificacdo do desempenho contra planos técnicos relaciona-se com

as atividades de:

a) Coleta e organizagao das informagdes refletindo o planejamento de

atividades;

b) Acompanhamento do progresso contra os planos técnicos para

determinar desvios dos planos e as mudangas necessarias;

c) Documentac&o de mudangas, decisdes e realizagdes.

4.2.6 Verificar medi¢cdes do produto e do processo

A verificagao das métricas do produto e do processo permite:

a) Determinar areas técnicas que requerem atencao do gerenciamento

de projeto;
b) Determinar o grau de satisfagdo do cliente e a aceitagéo publica;

c) Prover estimativas de custo e prazo para novos produtos e prover

respostas mais rapidas para os clientes.

As métricas sao coletadas, acompanhadas e reportadas em pontos de

controle pré-estabelecidos durante cada estagio do desenvolvimento visando:

e O estabelecimento de um sistema de qualidade e alcance do uso

eficiente dos recursos;
e A avaliagio geral da qualidade e produtividade do sistema;
e A comparagédo com os objetivos e metas planejados;
e A deteccao antecipada de problemas e

e A avaliagao do processo.

4.2.7 Atualizar base de especificacées e configuracao

A atualizagédo das bases de especificagées e configuragdo deve refletir

todas as mudangas aprovadas. As configuragbes originais, junto com as
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mudangas aprovadas provém a base para a continuagao do trabalho técnico a

ser realizado.

4.2.8 Atualizar visdes de requisitos e arquiteturas

As visdes de requisitos, arquiteturas funcionais, de modelos e de
sistemas sao atualizadas para refletir as mudancas decorrentes de um cliente,
da analise do sistema, da validagao e verificagado de desvio ou mesmo devido
a uma decisdo gerencial. A atualizacdo da base de requisitos ou da
arquitetura funcional, fisica ou do sistema é utilizada nas proximas atividades

do processo de engenharia do sistema.

4.2.9 Atualizar planos de engenharia

Os planos de engenharia sdo atualizados para refletir as mudancgas
decorrentes de um cliente, da analise do sistema, de desvio de custo ou
prazo, ou ainda por decisao gerencial. A atualizagao inclui as atividades

planejadas no processo para o préximo estagio do ciclo de vida do sistema.

4.2.10 Atualizar planos técnicos

De forma analoga aos planos de engenharia, os planos de técnicos sao
atualizados para refletir as mudancgas decorrentes de um cliente, da analise do
sistema, de desvio do plano de atividades ou por decisdo gerencial. A
atualizagao inclui as atividades técnicas planejadas para o préximo estagio do

ciclo de vida do sistema.

4.2.11 Banco de informacgdes integradas

Um banco de dados deve ser mantido para armazenar todas as
informacdes pertinentes as demais atividades do sub-processo de controle.

Este banco de dados € um repositério para todas as informacdes utilizadas e
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geradas pelo processo e descreve o estagio atual do desenvolvimento do

sistema e sua avaliacao.
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5. Revisao da Bibliografia

O problema abordado neste trabalho é discutido por organizagbes do
mundo todo. As empresas procuram formas de tornar a manutencado de

software uma atividade de menor custo e maior qualidade.

A manutencdo de software € reconhecida como a atividade
demandante do maior volume de esforgo dentre as atividades de engenharia
de software. No aspecto financeiro, constitui uma importante parte do custo
total do ciclo de vida de um sistema: entre 50 e 80%, segundo alguns autores
[PRE2000], [HAN1993], [SNE2003].

Apesar dessa importancia, grande parte dos esforcos ainda € dirigida
para a melhoria dos processos, métodos e ferramentas de desenvolvimento
de software. Metodologias e processos — tais como o UP — Unified Process e
o CMM — Capability Maturity Model — sao criados para sistematizar e melhorar
a qualidade dos produtos do desenvolvimento de software. No entanto, essa
pratica relega o enorme parque de sistemas legados em funcionamento e
sobre o0s quais sdo necessarias manutencdes para continuarem uteis. Como
aplicar um processo de desenvolvimento de software a sistemas
desenvolvidos em linguagens como Cobol ou Natural ha mais de 15 anos?

Como identificar e gerenciar os riscos de um projeto de manutengéo?

O valor agregado pela manutencdo nem sempre € percebido pelas
organizagbes. Enquanto a introdu¢ao de um novo sistema claramente
apresenta novos beneficios, o trabalho realizado para manter uma aplicagao
existente é notado apenas quando apresenta algum problema ou pequenas
mudangas sao implementadas. Acordos de nivel de servico podem ser
utilizados para melhor gerenciar as expectativas dos clientes através da

especificagao dos resultados do trabalho [APR2000].

Nesse intento, um acordo de nivel de servico € uma ferramenta
poderosa tanto para o provedor do servico quanto para o cliente. Tao
importante quanto a instituicdo de um SLA é gerencia-lo. Para tanto é
necessario estabelecer indicadores atingiveis, mensuraveis, significativos,

controlaveis e com aceitagao mutua.
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5.1 Manutencéao de software

Manutengdo de software, conforme definido por Pressman, é o
processo de mudanga do software apds sua entrega ao cliente. Nele, os
requisitos originais sao modificados para refletir algum tipo de mudanga nas
necessidades do usuario, mudanca de ambiente, introdugcdo de novo

hardware ou software ou mesmo correg¢ao de erros [PRE2000].

A manutengdo de software ndo é uma atividade trivial. O sistema ja
esta em operacdo e a equipe de manutencdo precisa equilibrar as
necessidades de mudanca com a necessidade de manter o sistema acessivel
para os usuarios [GRU2003]. Além desse fator, outros problemas séao

frequentemente encontrados nesta atividade:

e Falta de profissionais treinados na equipe com habilidades para

manutencao de sistemas;

e Falta de ferramentas apropriadas e de ambiente para apoiar a

manutencao;
e Baixa qualidade do sistema a ser mantido;

e Dificuldade de reter pessoas com as habilidades necessarias

para manutencao de sistemas.
Pfleeger também destaca outros aspectos [PFL2001]:
¢ Entendimento limitado do sistema a ser mantido;

e Priorizagdo de solugdes emergenciais para resolver os

problemas em detrimento de alternativas mais robustas;
e Nivel de especificacdo e tempo para testes inadequados;

e Poucos recursos disponiveis no mercado para manutencdo de

sistemas;
e Baixa moral da equipe.

E segundo Charrete, dentre os fatores problematicos da manutencao
de software estdao [CHA1997]:

e Pouca ou nenhuma documentacéo;
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o Efeitos colaterais das mudangas em outras funcionalidades e

sistemas;

Esse conjunto de aspectos responsaveis por tornar a atividade de
manutencao de software complexa deve ser visto também como fatores de

risco associados a atividade.

5.1.1 Os tipos de manutencao

Quanto a sua natureza a manutengdo de software € classificada em
quatro categorias [PFL2001] [PIG1997]:

e Corretiva: relacionada a identificacdo e remocdo de falhas
provenientes do desenvolvimento do software ou de

manutencgdes anteriores [BRI1994];

e Adaptativa: causada por fatores tecnolégicos tais como um novo
sistema operacional ou um novo sistema gerenciador de bancos
de dados [HIL1999];

e Perfectiva: implementacdo de novos requisitos solicitados pelo

cliente e

e Preventiva: realizada para melhorar a confiabilidade ou
manutenibilidade do software ou ainda com o objetivo de

oferecer uma base para futuras ampliagdes.

O padrao ISO para manutengao de software utiliza estas categorias e
enquadra-as em duas dimensdes: tempo e objetivo, conforme demonstrado

no quadro 5.1.

Quadro 5.1 — Categorias de Manutencao de Software (ISO/IEC 14764)

Corretiva Evolutiva

Proativa Preventiva Perfectiva

Corretiva Adaptativa
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Devido as suas caracteristicas, manutengdes preventivas podem ser
desenvolvidas sob o mesmo processo definido para novos projetos de
desenvolvimento de software. Desta forma, os acordos de nivel de servigo
aplicadveis a manutengdes preventivas sdo analogos aos acordos

estabelecidos para novos projetos.

Por outro lado, o processo associado a manutencdes corretivas,
adaptativas e perfectivas depende de fatores tais como o esforgo necessario e

0 prazo de entrega para ser definido.

O prazo de entrega pode ser agendavel, quando tratar-se de uma
manutencdo sem uma data final pré-determinada. Neste caso, o planejamento
e detalhamento do escopo sao realizados previamente. Ja em manutencdes
emergenciais a data fina é pré-determinada antes mesmo do detalhamento do

escopo a ser implementado.

Quanto ao esforgo associado, as manutengdes sdo classificadas em
relacdo a quantidade de homens/hora necessarios na implementagdo. S&o
consideradas de pequeno porte aquelas envolvendo menos de 40
homens/hora para sua realizagdo. Acima disto, classificam-se em

manutencdes de meédio ou grande porte.

Submeter uma manutencdo a um processo estrutura de
desenvolvimento de software pressupde trata-la como um projeto, com a
existéncia de um planejamento de um periodo de desenvolvimento. Por outro
lado, pequenas requisicbes de mudanga devem seguir um processo de

continuo, adequado a rotina diaria [APR2000].

April et all, citando [ABR1993] identifica como caracteristicas de

requisicdes de mudanca:

e Acontecem em intervalos aleatérios de tempo e ndo podem ser
consideradas individualmente em um processo de planejamento

estratégico anual,

e S&o priorizadas no nivel operacional da organizagao,

normalmente n&o requerem o envolvimento da alta direcao;
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e S&o0 gerenciadas através de técnicas de enfileiramento
(avaliagéo e priorizagdo) ao invés de técnicas de gerenciamento

de projetos;

e O tamanho e complexidade de cada requisicido de mudanca
costumam ser adequadas a implementagcdo por um ou dois

recursos;

e A prioridade de uma mudanca pode ser alterada a qualquer
momento, por exemplo, uma manutencdo corretiva pode ser

prioritaria sobre qualquer outra manutengdo em andamento.

Assim, a combinagdo das caracteristicas de cada manutengao

especifica determinara os acordos de nivel de servigo aplicaveis.

5.2 O Gerenciamento de TI

No passado, a area de Tl das organizagdes focava em questdes
internas, concentrando apenas nos aspectos técnicos de suas atividades.
Atualmente, as empresas possuem altas expectativas sobre a qualidade do
servigo prestado pela Tl e estas expectativas mudam através do tempo. Ou
seja, para atender a estas expectativas é necessario concentrar-se na
qualidade do servigo e adquirir uma abordagem mais voltada para o cliente de
TI [ITI2001].

Por esta razao, o investimento isolado em tecnologia, forma tradicional
de gerenciamento da informacdo mostra-se ineficaz. Segundo Thomas
Davenport, esse modelo possui uma abordagem tatica de administrag&o:
provoca a centralizacdo do poder e implica na implementacdo de solucdes
tecnolégicas em detrimento de politicas informacionais centradas nas pessoas
— esta ultima representante de abordagem administrativa estratégica. De
acordo com Davenport, as constantes — e ainda assim repentinas — mudancas
no mercado e na sociedade implicam na necessidade das organizagdes
prepararem-se para a integracdo do gerenciamento da informagéao ao restante
da empresa: a denominada Ecologia da Informacgéo. O autor propde a visao

da informacao integrada a cultura organizacional, a prépria tecnologia, as

80



politicas de intercambio e ao comportamento e processos de trabalho
[DAV1994].

Em um ambiente de integracdo da informacdo ao restante da
organizagao, o “ecologista” passa a fazer parte de atividades tais com
definicdo de atribuicdes, obtengdo de recursos e estabelecimento de um
padrao cultural adequado para a empresa. Esse novo contexto provoca a
necessidade de alinhamento das politicas de tecnologia da informagéo de

negdcios da empresa.

Este trabalho trata as atividades informacionais relacionadas a

manutencao de software a serem alinhadas aos objetivos da organizacgéo.

5.3 Governanga

Em tempos de crescimento das economias e dos negdcios
internacionais e locais o tema de governangca vem a tona. Devido a sua
importancia, orgéos internacionais como o FMI e o Banco Mundial tém
empreendido esforcos e divulgacdo de politicas e recomendagbes da
necessidade da governanga corporativa como uma pratica até mais
importante em comparagdo com os aspectos financeiros das relagdes
comerciais [FIG2006].

O termo Governanga Corporativa, conforme a definigcdo utilizada pela
Organizagdo para Cooperagcao e Desenvolvimento Econémico (OECD -
Organization for Economic Cooperation and Development) € de um sistema
pelo qual as corporagdes de negdcio sao dirigidas e controladas. A estrutura
da governanga corporativa especifica a distribuicdo das responsabilidades e
dos direitos entre os diversos participantes da corporacido, tais como o
conselho consultivo, os gerentes, os acionistas e outros colaboradores, e dita
as regras e os procedimentos para tomar decisdes em assuntos corporativos.
Ao fazer isto, também prové a estrutura através da qual os objetivos da
companhia sdo estabelecidos, bem como os meios de obter tais objetivos e

monitorar o desempenho [OEC2004].

Os principios da governanga estdo orientados a transparéncia dos

riscos da organizagdo e a protegcao do investimento do acionista. A utilizagcéo
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da tecnologia para atender a estes principios tornou-se inevitavel, causando
uma dependéncia critica da tecnologia da informagéo. Essa realidade resultou
na necessidade de uma abordagem com foco especifico em governanga da

tecnologia da informacéao [BBI12003].

Desta forma, a Governanga de Tecnologia da Informagao esta
relacionada com uma estrutura de relacionamentos e processos para dirigir e
controlar a organizagdo no alcance dos objetivos desta organizagéao,
adicionando valor e equilibrando os riscos em relagéo ao retorno da tecnologia

da informacéao e seus processos [COB2005].

De fato, para muitas organizagdes, a informagao e a tecnologia
associada representam seu maior valor, mas sao frequentemente pouco
compreendidas. Empresas de sucesso reconhecem os beneficios da
tecnologia da informagdo e a utilizam para agregar valor. Estas empresas
também compreendem e gerenciam os riscos associados, tais como a maior
necessidade da existéncia de controles — a exemplo da SOX — e a critica
dependéncia dos processos de negocio em relagdo a informacéo e a
tecnologia associada. Assim, o valor agregado, os riscos e o controle

representam a esséncia da Governanca de TI.

Ao avaliar o impacto da informagdo sobre o sucesso de uma
organizagdo espera-se identificar a forma de utiliza-la para aumentar a
vantagem competitiva da organizagcdo. Mais especificamente, procura-se

saber se a informacgao é gerenciada de forma a:
e Atender os objetivos de negécio (estratégicos) da organizagao;
e Ser compreensivel e adaptavel a mudancas de ambiente;

e Permitir a identificacdo de oportunidades de negdcio e agir

sobre elas.

E de responsabilidade da alta diregéo e dos executivos da organizagao
a instituicdo da governanga de Tl através de sua lideranga e da implantagao
de estruturas e processos organizacionais capazes de sustentar as
estratégias e objetivos do negdcio. A utilizagdo de modelos de governancga

orienta a identificagado dos processos e estruturas apropriados.
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Existem varios modelos e metodologia para auxiliar a efetivacdo da
governanca de Tl nas empresas. Aléem do CobiT e ITIL — objeto de estudo
deste trabalho — modelos (normas, metodologias, padrées) tais como a I1SO
17799, COSO Report, CMM, BSC, RUP e o PMBoK tratam de assuntos

integrantes da governancga de TI.

5.3.1 1ISO 17799

A norma ISO 17799 define um conjunto de boas praticas de gestdo da
seguranca, servindo de base para o estabelecimento de politicas e realizagao
de auditorias de seguranca de informagdes nas organizagées [NBR2001]. E

composta pelos seguintes modulos:

e Politica de Seguranga

Organizagao da Seguranga

e Classificacdo e Controle de Ativos

e Segurancga de Pessoal

e Seguranga Fisica e Ambiental

e Gerenciamento de Comunicacdes e Operagcoes
e Controle de Acesso

e Desenvolvimento e Manutengao de Software

e Planejamento de Continuidade de Negécios

e Conformidade

5.3.2 COSO Report
A metodologia publicada pelo COSO - Committee of Sponsoring

Organizations of the Treadway Commission - identifica os objetivos essenciais
do negdécio de uma dada instituicdo e define o Controle Interno e seus
componentes, fornecendo critérios a partir dos quais os sistemas de controle
podem ser avaliados [GHE2005].
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Segundo o COSO, Controle Interno é um processo, tornado efetivo

através das pessoas, as quais devem assegurar com razoavel grau de

seguranga o alcance dos seguintes objetivos, fundamentais a qualquer

negocio:

Economia e eficiéncia das operagdes, incluindo o alcance dos
objetivos em termos de performance e seguranga dos ativos

contra perdas;
Veracidade das demonstragdes financeiras;

Conformidade com as normas e legislacao locais.

Em 2001, o COSO associou-se a Pricewaterhouse-Coopers para

desenvolver o projeto de um modelo adequado para efetivamente identificar,

avaliar e gerenciar riscos. Mais adiante, foi publicado o Enterprise Risk

Management

(ERM), o qual & composto por 8 componentes inter-

relacionados, a saber:

Ambiente de Controle: contempla o tom de uma instituicéo, e se
configura como a base de como o risco é percebido e tratado
pelas pessoas envolvidas, considerando a filosofia de gestdo de
riscos e a tolerancia a riscos, a integridade e os valores éticos, e
o ambiente operacional. O Ambiente de Controle € a base para

todos os demais componentes.

Definicao de Objetivos: garantia de adogao de um processo para
definir objetivos e de que os objetivos selecionados suportam e
estdo alinhados a missao da instituicdo e séo consistentes com a

tolerancia a riscos.

Identificacdo de Eventos: devem ser identificados todos os tipos
de eventos internos e externos que podem afetar o alcance dos
objetivos da instituigdo, devendo ser distinguidos os riscos das

oportunidades.

Avaliagdo de Riscos: os riscos internos e externos a instituicéo

sdo analisados, considerando a probabilidade e a severidade
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das ameagas, como base para determinar os riscos relevantes e

como estes devem ser gerenciados.

e Tratamento dos Riscos: selegcdo da opgado adequada - evitar,
aceitar, reduzir ou compartilhar riscos - desenvolvendo uma série
de agbes (controles) para alinhar os riscos com a tolerancia a

riscos.

e Atividades de Controle: definicdo e implementacdo de politicas e
procedimentos para ajudar a garantir a realizagao do tratamento
correto do risco, de forma a alcangar os objetivos estratégicos

estabelecidos.

e Informacdo e Comunicacdo: identificacdo, captura e
comunicagcao de informacdes relevantes para possibilitar o
recebimento do nivel de conteudo apropriado pelas pessoas

necessarias para permitir a execu¢ao de suas atividades.

¢ Monitoracado: a gestao de riscos corporativa € monitorada em
ambito global e as alteracbes sao feitas quando necessario. A
monitoragdo é feita por atividades continuas de gestdo, por
auditorias internas ou externas (periddicas ou especiais), ou por

ambas.

5.3.3 Capability Maturity Model
O CMM - Capability Maturity Model — ou Modelo de Maturidade da

Capacitagdo para Software, desenvolvido pelo Software Enginneering
Institute, € um modelo aplicado com o objetivo de medir o nivel de maturidade

das organizagdes no processo de desenvolvimento de software [CMM2002].

Neste modelo é proposto um caminho gradual para aprimorar
continuamente as organizagdes na busca de uma solugéo prépria para os
problemas inerentes ao desenvolvimento sistematico de software. Este
caminho gradual € apresentado através de 5 niveis de maturidade. No estagio
inicial — nivel 1 - a improvisagao rege o processo de desenvolvimento. No

nivel 5 — o mais alto da escala do CMM — o foco é a melhoria sistematica do
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processo. Cada nivel possui areas-chaves de processo, visando atingir uma
meta de melhoria do processo através de um conjunto de atividades
realizadas para este fim (praticas chave). A figura 5.1 ilustra os cinco niveis do

modelo.

Mivel § - OTIMIZADD Glardnei da Evolugdo de Processos
Gerdnein da Evelugdo da Teenologia
Frevengdo de Defeilos

o

Mivel & - GEREMCIADD Gerdncin du Qualidade de Sofware
Cierdneia Quantitativa de Processns

Renis Bp par Parceings

sivel 3 — it - Coordenachn entre Crupas

Nivel 3 - DEFINIDO Engenharia do Produte de Software
Geréncia de Software Integrada
Programa de Treinamento

Dnfinicin da Processo da Organizagio
Foco ra Processe da Organizagao

o

L e Gerdnda de Configuracin de Softwarn
Mivel 2 - REFETITIVO Garantia do Qualidade de Software
Gerenoa de Cantrato de Safteware

Supensisde 8 Acompan haments de Prejeto Soft,
Plansjamente do Projetd de Soltware
GerEnda de Beguisitos

Mived 1 - INICIAL 0

Figura 5.1 — As areas chaves de processos do CMM [PAU1995]

5.3.4 Balanced Scored Card

Kaplan e Norton, autores modelo BSC - Balanced Scored Card,
propdem a avaliagdo das organizagbes através de quatro perspectivas com
interacédo entre si, focando a ligagao do sistema de medicdo a estratégia da
empresa [KAP1997]. A figura 5.2 ilustra a interagcdo das quatro perspectivas

do Balanced Scored Card.

O BSC reflete o equilibrio entre objetivos de curto e longo prazos, entre
medidas financeiras e nao-financeiras, entre indicadores de tendéncias e
ocorréncias e, ainda, entre as perspectivas interna e externa de desempenho.
Este conjunto abrangente de medidas serve de base para o sistema de
medig¢ao e gestdo estratégica por meio do qual o desempenho organizacional
€ mensurado de maneira equilibrada sob as quatro perspectivas. Desta forma,

contribui para que as empresas acompanhem o desempenho financeiro,
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monitorando, ao mesmo tempo, o progresso na constru¢cdo de capacidades e

na aquisi¢ao dos ativos intangiveis necessarios para o crescimento futuro.

Como parecemos para
os acionistas?

Perspectiva
Financeira
Como os cIien‘ie/ Em que devemos
nos véem? ser excelentes?
Perspectiva Perspectiva
do Cliente < *| dos Processos
Internos

\ Perspectiva do /

Aprendizado e
Crescimento

Somos capazes de
continuar melhorando
e criando valor?

Figura 5.2 — As perspectivas do Balanced Scored Card [KAP1992]

5.3.5 Rational Unified Process

O RUP - Rational Unified Process — € um processo de
desenvolvimento de software iterativo, centrado em arquitetura e dirigido por
casos de uso. Oferece uma abordagem baseada em disciplinas para atribuir
tarefas e responsabilidades dentro de uma organizagao de desenvolvimento,
visando garantir a producdo de software de alta qualidade e atendendo as
necessidades dos usuarios dentro de um orgamento e cronograma previsiveis
[RUP2001].

A figura 5.3 apresenta os elementos basicos do RUP. Nesta

metodologia, um projeto de desenvolvimento de software passa por 4 fases :
¢ Iniciagdo: entendimento da necessidade e visdo do projeto;

e Elaboracdo: especificacdo e abordagem dos pontos de maior

risco;

e Construgcao: desenvolvimento principal do sistema;

87



e Transi¢do: ajustes, implantacdo e transferéncia de propriedade

do sistema.

Cada fase é composta de uma ou mais iteracbes, normalmente de

curta duracdo e abordando um pequeno conjunto de fungdes do sistema.

Desta forma, o processo proposto pelo RUP reduz o impacto de possiveis

mudangas. Além das fases e iteragbes, o RUP propée uma abordagem das

disciplinas participantes do ambiente de desenvolvimento de sistemas em

uma sequéncia de tarefas encadeadas e relacionadas. A figura 5.3 mostra a

énfase de cada disciplina em cada fase do projeto.

Disciplinas
Modelagem de Negdacios
Requisitos

Andlise e Design

Implementacdo
Teste
Implantacio

Geren. de
Configuracdo e Mudanca

Gerenciamento de Projeto
Ambiente

Fases

‘Iniciagﬁn” Elaboragdo || Construcao

” Transicdo |

| Inicial ||

Elab.
n? 1

Const.
ne 1

Elab.
n* 2

Const.
na 2

Const.
ne M

Trans.
ne 1

Trans.
ne 2

Iteracbes

Figura 5.3 — Fases e disciplinas do RUP

5.3.6 Project Mangement Body of Knowledgement

O gerenciamento de projetos integra a governanga corporativa e a
governanga de tecnologia da informagdo. O PMBoK - Project Management

Body of Knowledgement — é um guia de boas praticas de gerenciamento de

projetos publicado pelo Project Management Institute. Nele, o ciclo de vida de

um projeto € composto por 5 grupos de processos:

e Iniciagao: definigdo e autorizacdo do projeto ou de uma fase do

projeto;

88



e Planejamento: definicdo e refinamento dos objetivos e

planejamento das agdes necessarias para atingi-los;

e Execucgdo: integracdo de pessoas e demais recursos para

realizar as agdes definidas na etapa de planejamento;

e Controle: medigdo e monitoracdo regular do progresso do
projeto, visando a tomada de agdes corretivas quando

necessario;
¢ Encerramento: formalizagdo e aceitagao do produto.

Dentro desses grupos estdo distribuidos processos de 9 areas de
conhecimento: Escopo, Tempo, Custo, Qualidade, Recursos Humanos,

Riscos, Comunicagdes, Aquisi¢des e Integragao [PMI2004].

5.4 Lei Sarbanes-Oxley

A Lei Sarbanes-Oxley — SOX — foi promulgada pelo governo dos
Estados Unidos em decorréncia a escandalos financeiros ocorridos em
grandes organizagdes, entre as quais a Enron, WorldCom e Tyco. Composta
de onze titulos, a lei define requisitos rigidos para a contabilidade de
companhias publicas e transforma a industria da contabilidade publica.
Reformando procedimentos de demonstragcdo e governanga corporativa, os
diversos titulos e secbes da SOX definem as responsabilidades de
gerenciamento nos relatérios anuais e semestrais, o ambiente do controle,
gerenciamento de risco e o monitoramento e a medigdo das atividades de
controle. O quadro 5.2 apresenta os assuntos tratados pela lei em seus onze
titulos. [STI2005].

A SOX é uma lei é voltada principalmente para companhias de capital
aberto com agbes nas bolsas de valores ou com negociagdo na Nasdaq.
Muitas de suas regulamentagbes dizem respeito a responsabilidade
corporativa pela veracidade de conteudo dos relatérios financeiros produzidos

e pelo gerenciamento e avaliagdo dos controles internos.

A lei prevé inclusive penas de multas ou prisdo para os executivos da

companhia no caso de apresentacao de informacdes incorretas ou imprecisas.
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Apesar de sua abrangéncia restrita, a SOX passou no entanto a ser referéncia

para todas as grandes empresas que hoje ja demonstram preocupag¢do com a

aderéncia aos padrbes de governanga.

Quadro 5.2 - Os titulos da lei Sarbanes-Oxley

Contetudo Titulo do Assunto

Titulo | Comité de Supervisdo da Contabilidade da Companhia Publica

Titulo Il Independéncia do auditor

Titulo Il Responsabilidade corporativa

Titulo IV Aumento de demonstracdes financeiras

Titulo V Conflitos de interesse do analista

Titulo VI Recursos e autoridade da comissao

Titulo VII Estudos e relatérios

Titulo VIII Prestacao de contas corporativas e fraude criminosa

Titulo IX Aprimoramento das penalidades contra os crimes do colarinho
branco

Titulo X Retorno de impostos corporativos

Titulo XI Fraude corporativa e prestacdo de contas

No Brasil, o tema da governanga corporativa avanga, forgado inclusive

pela crescente pressao do mercado. Aqui, assim como em outros lugares do

mundo, a Lei Sarbanes-Oxley é utilizada como uma diretriz para organizar e

controlar o ambiente corporativo. Assim, em 1995 foi fundado o IBGC -

Instituto Brasileiro de Governanca Corporativa, focado especificamente nesta

questao.

A Lei Sarbanes-Oxley, na sec¢ao 404, Avaliacdo dos Controles Internos

pela Geréncia afirma:

“(a) RULES REQUIRED--The Commission shall prescribe rules requiring each
annual report required by section 13(a) or 15(d) of the Securities Exchange
Act of 1934 (15 U.S. C 78m or 780(d) to contain an internal control report,
which shall-- (1) state the responsibility of management for establishing and
maintaining an adequate internal control structure and procedures for financial
reporting; and (2) contain an assessment, as of the end of the most recent
fiscal year of the issuer, or the effectiveness of the internal control structure
and procedures of the issuer for financial reporting.” [SOX2002]

A sessdo 404 da lei refere-se aos controles necessarios para manter a

integridade do processamento e reporte de dados financeiros. Deve-se

examinar e estabelecer controles sobre qualquer processo ou sistema,

visando garantir sua integridade.
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Desta forma, com relacdo a area de Tecnologia da Informacao,
algumas questdes devem ser respondidas pelas organizagbes na busca da

conformidade com a lei:

e Qual o impacto da tecnologia da informagao sobre os objetivos

do negécio?

e Os niveis de servico de Tl para os processos de negdcio mais

importantes sao efetivamente monitorados?

e A area de Tl prové métricas de nivel de servico visiveis para a

alta administracao?
e A Tl possui insumos para prover a visibilidade necessaria?

A figura 5.4 demonstra o sentido de atuagao para a area de Tl garantir
a conformidade com a SOX [ITC2004].

6. Construcao da
sustentabilidade

4. Avaliagéo da e Considerar a automatizagédo
' . de controles para melhorar
efetividade do sua confiabilidade e reduzir

L prOJeto~e da os esforgos de teste
2. Avaliagdo de operagao « Racionalizar para eliminar
riscos ) controles redundantes
e Determinar se todos os
e Avaliar a controles-chaves estéo
probabilidade e o documentados
impacto de sistemas e Testar os controles para
de Tl causarem erros determinar sua
ou fraudes no reporte efetividade operacional

no escopo de controle
o l|dentificar infra-

estrutura e bancos de

dados no escopo de,

controle das deficiéncias
A o Priorizar as deficiéncias
por seu impacto e
probabilidade de causar
erros ou fraudes no reporte
financeiro
e Considerar se os controles

de compensacéo existem e
permanecem confiaveis

1. Planejamento e financeiro
Escopo v
o |dentificar aplicagdes i !

5. Avaliagao e corregao

Business Value

3. Controle de Documentos

o Controles de aplicagdes

e Controles genéricos de Tl
(acessos, desenvolvimento e
manutencéo de programas

Sarbanes-Oxley

Figura 5.4 — Atividades de Tl para aderéncia a SOX [ITC2004]

A avaliagdo dos controles de Tl inclui cinco processos considerados

criticos para a integridade dos processos, sistemas e informagdes
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relacionados a producdo de relatérios financeiros precisos e confiaveis
[BMC2004]:

e Administracdo da seguranga: garantia de acesso a dados,
aplicativos, bancos de dados, sistemas operacionais e redes

apenas as pessoas apropriadas.

e Gerenciamento de mudancas: alteracbes de aplicativos ou na
infra-estrutura tecnolégica impactam na integridade das
informagdes financeiras. E necessario estabelecer
procedimentos efetivos de gerenciamento, garantindo a
realizagcao de testes consistentes e a aprovacido da mudanca

antes de sua entrada em ambiente de producéo.

e Gerenciamento de dados e recuperagao de desastres: garantia
da integridade dos dados quanto a sua precisao, autorizagao e
validade. Inclui atividades de backup e recuperacdo e
restauracdo dos dados. Em caso de desastres, recuperacao e

execucao de planos de continuidade.

e Gerenciamento de problemas e operagdes: auxiliar na garantida
da integridade de informagbes e transagdes financeiras.
Habilidade em responder a falhas e interrupcdes de sistemas de
forma a garantir as operacgdes, transacbes e integridade de
dados. Estabelecimento de acordos de nivel de servigos para
alcangar os objetivos de negdcio, o desempenho e capacidade
dos sistemas. Habilidade para prevenir, minimizar e responder a
eventos responsaveis por interromper a operagao normal dos

servigos.

e Gerenciamento de recursos: controle dos recursos de Tl, desde
sua requisicdo e recepcao para instalacdo e manutencao, até

sua inutilizagdo.

Nos acordos de nivel de servigo propostos no capitulo sete séo
apresentados os relacionamentos entre os acordos e os cinco controles de Tl

responsaveis pela integridade do processo.
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5.5 Relatorio de pesquisa global sobre governanca

Em 2003, o ITGlI — IT Governance Institute, criador do CobiT,
encomendou a empresa PricewaterHouseCoopers a condugdao de uma
pesquisa com o intuito de avaliar a percepcédo e aplicacdo dos conceitos e
modelos de governancga de tecnologia da informagado no mundo. Em 2005, foi
realizada uma segunda pesquisa, com 0 mesmo proposito. De forma

detalhada, os objetivos da pesquisa foram:

e Pesquisar e analisar o grau em que o conceito de governanga de

Tl é reconhecido, estabelecido e aceito dentro das organizagoes;

e Determinar o nivel de conhecimento sobre governanca de Tl e

quais modelos sdo conhecidos e adotados e
e Medir a extensao de percepcgao e utilizacdo do CobiT.

A pesquisa envolveu 695 organizagdes de diferentes tamanhos e areas
de atuacdo (empresas de telecomunicagbes, instituicbes financeiras,

industrias, varejo e setor publico) em todo o mundo.

Dentre as principais descobertas da pesquisa esta crescente
importancia da tecnologia da informagéo para as organizag¢des. Para oitenta e
trés porcento dos participantes, a tecnologia da informagédo é classificada
entre importante e muito importante para a realizagao da estratégia e da visao
corporativas. A seguir sao apresentados os resultados de trés questbes

levantadas pela pesquisa.

O percentual de organizagbes empregadoras de modelos de
governanga € menor em 2005 com relagdo a 2003. Por outro lado, o
percentual daquelas sem intengdo de adota-los também é menor. Este fato
pode ser explicado pelo fato da implantagao da governanga nao ser tao trivial
quanto se imaginou originalmente. O estado da adogdo de modelos de

governanga nas organizagoes é demonstrado na tabela 5.1.

O objetivo das organizagdes com a implantagdo de solugdes parciais
de governancga foi abordado na pesquisa. A principal motivagao € melhorar o

gerenciamento de custos da area de tecnologia da informagédo. Em seguida,
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as empresas buscam melhorar o gerenciamento de recursos (financeiros,
humanos, sistemas) e gerenciar os riscos da area. A tabela 5.2 demonstra o

cenario desta questéo.

Tabela 5.1 — Situacdo da implementagdo de Governancga de Tl

@ 2003 m 2005

L 17%
T L
Em processo de 19%
implementagao 15%

Considerando 22%

implementar 18%

Nao considera 36%

implementar ‘ ‘ 42%

0% 10% 20% 30% 40% 50%

Tabela 5.2 — Situagdo da implementagéao parcial de Governanga

o Néo considera implementar @ Considerando implementar 0O Em processo de implementagédo 0Ja implementou ‘

Alinhamento entre a estratégia de Tl e a estratégia do negécio

Gerenciamento de recursos (financeiros, humanos ou sistemas) de Tl

Valor agregado pela Tl visando melhor relacionamento como cliente

Custos

Valor agregado pela Tl visando methora do produto ou lideranga ou inovagéo do servigo

Gerenciamento dos riscos de Tl

Medida do desempenho real da TI

Geréncia ativa do retorno do investimento em Tl

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

A terceira questdo destacada da pesquisa, sobre qual (ou quais)
modelo as organizagdes utilizam — ou pretendem utilizar — para implementar a

governancga é apresentada na tabela 5.3. Um tergo dos participantes utiliza ou
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pretende utilizar um modelo desenvolvido internamente e aproximadamente

um quarto deles ainda nao se decidiu por qual modelo adotar.

Tabela 5.3 — Modelos de Governanga utilizados

BE 779943017799/ BOTRIZIEASF F=mmTp
£0 8000 Bl
mL
CobiTfCobiT Quickstart
E0 15000
Sz Trust
Balanced Scared Card
hit dekes de higturidad e do Softw are Ehgineering hatiute - ChaChitd
GOS0/
Pl PviBio i, FRICEZ
Seis Sigma
Solugies de onganizagies nacionais e R LA
ol fes de onaniagies intemacionais ‘_il—‘ 157
Wbdek desenvolvide rtemamente o
Andandn decidiu-se por ummedelo 2
0% 0% 0% 0% 40%

5.6 Casos

O professor Henrique Brodbeck relata, em palestras e aulas de cursos
de Gestdo Empresarial da Universidade Federal do Rio Grande do Sul,
experiéncias da utilizagdo dos modelos de Governanga Corporativa
[BRO2004].

A Procter&Gamble adotou o modelo proposto pelo ITIL em 1997.
Segundo Brodbeck, com esta iniciativa a empresa economizou quinhentos
milhdes de ddolares em quatro anos, cortou seus custos operacionais na faixa
de seis a oito por cento e reduziu entre quinze e vinte por cento a equipe de

tecnologia.

O governo de Ontario, no Canada, adotou o ITIL para melhorar a
prestacao de servigos a vinte e cinco mil usuarios em cerca de mil localidades.
Criou uma area de Atendimento ao Usuario — para aperfeigoar o atendimento

— e reduziu os custos com chamados em quarenta por cento.
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Brodbeck relata também a experiéncia do Estado de Kansas, nos
Estados Unidos: utilizagdo dos padrées do CobiT na estratégia de governo

virtual para reducao de custos e manutencao do nivel de servico.

Ja a Dell Computer utiliza o CobiT como parte de sua politica

corporativa para manter o alto grau de qualidade de seus produtos.

No Brasil, o Banco ABN Amro iniciou a implantagdo do ITIL em 2001.
Centralizou o atendimento a usuarios e os chamados cresceram de vinte mil
para sessenta mil devido ao aumento de controle dos processos. O tempo de
atendimento foi reduzido em vinte por cento e o volume de reclamacdes em
oitenta por cento. Noventa e quatro por cento dos atendimentos passaram a

ser completados em menos de vinte segundos.

A Revista Info Corporate em sua trigésima edicdo traz relatos das
experiéncias de empresas tais como Roche Brasil e Carrefour com os
modelos ITIL e CobiT, ressaltando reducéo de custos e aumento de eficiéncia
[0SS2006].

O crescente aumento de automatizagdo dos processos no segmento
bancario tem mobilizado as autoridades. O crescente investimento realizado
pelo Sistema Financeiro Brasileiro em tecnologia da informacao requer uma
atengao dos dirigentes de Tl na governanga de Tl. Segundo a Revista Banco
Hoje, essa demanda visa adequar os custos de Tl aos investimentos de forma
a implementar os conceitos de governanga aos servicos prestados de

tecnologia da informagao aos negdcios da empresa [FIG2006].

Em 2001 foi criado pela Bovespa “‘um seguimento de listagem
destinado a negociagdo de agbes emitidas por empresas que se
comprometem, voluntariamente, com a adogdo de praticas de governancga
corporativa”. O resultado foi a valorizagdo acima da média dessas agdes no
mercado e o anuncio do langamento de um novo segmento com o objetivo de
incentivar a ida de pequenas e médias empresas “firmemente comprometidas
com o seu crescimento, com boas praticas de governanga corporativa e com a

busca da liquidez das suas agdes no mercado secundario” [BOV2001].

Especificamente com relagao a lei Sarbanes-Oxley, a revisa Exame de

fevereiro de 2006 relata a experiéncia de organizagbes onde a implantagao
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dos procedimentos exigidos pela lei propiciou a melhoria dos controles, auxilio

na gestédo e até mesmo corte de custos [EXA2006]:

A empresa Siemens reduziu de trinta para cinco porcento os
problemas em suas compras, tais como diferencas de preco,
quantidade e caracteristicas da mercadoria e o tempo de

processamento caiu de cinco dias para quarenta e oito horas;

O Banco ABM Amro Real — cuja experiéncia com o ITIL também
foi relatada acima neste trabalho — baixo de oito para quatro dias
uties o prazo para fechamento das demonstragcdes contabeis

mensais;

A operadora de TV a cabo Net reduziu de onze para quatro as
versbes de cada documento legal a ser encaminhado ao
mercado e cortou pela metade o prazo para consolidar suas

demonstragdes contabeis.
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6. Acordos de nivel de servigo

De forma genérica, um servigo € caracterizado por [APR2000]:
e Enfase em venda direta ao cliente;
e Contato direto com o cliente;
e Geragao e entrega por demanda;
e Menor tempo de conclusao;
¢ N3&o é necessariamente representado por um produto fisico;
¢ Nem sempre pode ser transportado ou armazenado;
¢ Menor padronizagdo em comparacao com mercadorias;
e Concorréncia de produgado e consumo.

Uma manutencgao de software pode ser definida como um servigo, dado
seu menor tempo de execugcdo — em comparagcdo com o desenvolvimento de
um novo sistema — e por ndo ser uma atividade padronizada. Por outro lado,
uma das principais diferencas esta na tangibilidade do produto percebido pelo
usuario. O resultado de uma manutencao de software pode ser inspecionado

e testado antes de ser entregue ao usuario (cliente).

A forma de demonstrar a contribuicdo das manutencgdes de software ao
negocio € a utilizagao de acordos de nivel de servigo, criando a percepgao

para o cliente, do servigo prestado.

A proposicado de um modelo para acordos de nivel operacional para
controle do processo de manutencdo de software alinhado as teorias de
Governanca de Tecnologia da Informacado permite beneficiar a organizacao
em diferentes aspectos: confiabilidade, avaliagao de desempenho, previsdes e

analises de tendéncias.

Acordos de nivel de servigo tém por objetivo prover garantias, dentro de
determinados parametros, sobre um servico; definir penalidades por nao
atingimento dessas garantias e possivelmente recompensar sua superagao
[SAL2003].
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Os parametros a serem estabelecidos nos acordos normalmente
relacionam-se a uma dentre as quatro seguintes caracteristicas: prazo, custo,

qualidade e flexibilidade.

Um contrato de manutencdo de software, assim como em qualquer
outro tipo de contrato regido por acordos de nivel de servigo, deve capturar
claramente as relacbes de dependéncia — consequéncias positivas e

negativas — existentes nas clausulas contratuais.

Em [BOU1999], Bouman apresenta diferentes formas de estruturagao
de um acordo de nivel de servico. Em uma delas, propde-se fundamenta-los
em resultados ao invés de esforgcos. Nestes casos, € imprescindivel a
descricdo apropriada e o consenso entre as partes (fornecedor e cliente)

sobre dos resultados a serem alcangados.

Qutra estruturagao proposta por Bouman é a elaboracdo de um
inventario com um conjunto de orientagdes padronizadas para especificacdo
dos acordos. Uma destas orientagcbes é a identificacdo das partes
relacionadas com o servico a ser prestado. Deve-se também explicitar as

expectativas ou requisitos de cada servico.

No caso de acordos de nivel de servigo internos, Bouman destaca as

expectativas e requisitos:

e O cliente deseja concentrar-se em seu proéprio trabalho e espera
um servico homogéneo da area de TI| da organizagéo,
permitindo-o interagir com um conjunto de sistemas de
informacéo. A forma de composi¢cao desses sistemas e servigos
tem importdncia menor para o cliente. Estas circunstancias
devem ser refletidas nos acordos de nivel de servigo
estabelecidos de forma a descrever o desempenho e a

qualidade dos sistemas, e ndo de seus componentes;

e A area de manutencgao de sistemas deve prover o cliente de uma
imagem real sobre quais expectativas ter, ou seja, deve fornecer
uma percepcao clara quanto a qualidade do servico a ser
entregue. A equipe de manutengdo, durante uma

implementagédo, deve focalizar principalmente a estabilidade e
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manutenibilidade do sistema, ao invés da funcionalidade a ser

modificada.

Em [SAL2003], Sallé alerta também para a necessidade de ligagcao
entre os papéis (por exemplo compradores e provedores de servigos)
presentes no contrato e pessoas reais para exercé-los. Devido a natureza
dinamica das interagcdes de negdcios modeladas, nem todas as obrigagdes
especificadas nos contratos estdo ativas em um determinado momento de sua
vigéncia. Algumas delas tornar-se-ao ativas com o passar do tempo, enquanto
outras podem até nem serem ativadas, como no caso de penalidade nunca
materializadas. Quando a analise do contrato for concluida, apenas as

obrigagdes ativas e suas consequéncias séo levadas em conta.

Neste trabalho sdo propostos acordos operacionais para compor
acordos de nivel de servicos adequados considerando-se parametros de
qualidade, custo e prazo. A relevancia dos acordos operacionais para controle
do processo de manutencdo de software propostos neste trabalho sao

abordados nas proximas segdes.

6.1 Gerenciar Riscos

De acordo com Webster em [WEB2005], o gerenciamento de riscos
tem ganho grande importancia na area de engenharia de software. Neste
contexto varias abordagens de processos de gerenciamento de riscos sao
encontradas na literatura. No entanto, existe um consenso entre os processos
de identificacdo e analise de riscos. Alguns autores consideram esta
disciplina a primeira dentre as melhores praticas de gerenciamento de
projetos. No entanto poucos estudos foram desenvolvidos para manutencéo
de sistemas, dentre eles a adaptagéo de atividades de gerenciamento de
riscos de desenvolvimento para manutencado de software. Por outro lado, a
manutengcdo de sistemas € um dos grandes desafios da engenharia de
software, pelo fato de corresponder até 70% dos custos de um sistema de
software. Isto € demonstrado claramente pelo tempo gasto e pelo esforgo

requerido para manter software.
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Riscos sempre existem em qualquer atividade entretanto deve-se

buscar diminuir a probabilidade e/ou o impacto da sua ocorréncia.

A Lei Sarbanes-Oxley reforma procedimentos de demonstragédo e
governanga corporativa e em seus titulos e segbes define as
responsabilidades da organizagdo em relagdo ao gerenciamento de risco.
Entretanto, por ser uma lei e ndo uma norma, a SOX define o que deve ser
feito, mas nao fornece diretrizes sobre como fazé-lo. Muitas companhias estao
adotando a estrutura de gerenciamento de risco do Comité de Organizagdes
Patrocinadoras da Comissdao Treadway (COSO) como uma norma de
conformidade com a SOX [STI12005].

Em seu artigo sobre controles internos, Gherman afima: “O CobiT, por
sua vez, procura ocupar o espaco entre a Gestdo de Riscos voltada para o
Negdcio (atendida, por exemplo, pelo COSO), a Gestdo de Servigos em TI
(por exemplo, por meio do ITIL) e a Gestdo da Seguranga da Informagao (por
exemplo, tratada pela BS7799)". A figura 6.1 ilustra a interagdo dos modelos

de gestao citados.

Ainda segundo Gherman: “Dessa forma, o COBIT permite alinhar os
objetivos dessas areas de conhecimento as estratégias e aos principios de
governanga corporativa, garantindo, assim, a sistematizacdo dos processos e
atividades desempenhadas pelas respectivas areas e fungdes para o alcance

dos objetivos do negdcio e redugao dos riscos operacionais” [GHN2005].

BS7799

Figura 6.1 — A interagdo dos modelos de gestiao COSO, ITIL, BS7799 e COBIT
[GHN2005]
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De acordo com Alberto Bastos, socio-fundador da consultoria Médulo
(empresa atuante na area de Seguranca da Informacdo), conhecer o risco
exato) de um servidor parar; de um determinado dado ser roubado de um
local seguro; de um usuario burlar um processo; de um sistema ser invadido;
de uma infra-estrutura fisica de TI ser vulneravel a incéndio, umidade ou
goteira representam ag¢des de gestao de riscos na area de Tl. Como a Tl hoje
€ o suporte para muitos negdcios, saber tudo isso € primordial, pois varios
desastres na tecnologia significam desastre nos negdcios. Robson Calil
Chaar, gerente-sénior de riscos empresariais da Deloitte do Brasil, diz mais:
gestao de riscos é trocar o instinto por agdes planejadas. Nas suas palavras,
significa abandonar de vez a correria desesperada para colocar no ar um
servidor parado ou subir os sistemas de backup urgentemente para recuperar
arquivos de extrema importancia apagados por descuido. Gestao de risco na
Tl significa n&o querer mais apagar incéndios na Tl, e sim evita-los. E, no
caso das situagdes fora de controle, como o surgimento de pragas digitais

mais potentes e destruidoras, aprender a gerenciar e conviver com o risco.

Frederico José de Souza Burgos, chefe da divisdo de seguranga do
departamento de Tl do Banco Central, afirma seguir algumas praticas para
mitigar alguns riscos nos sistemas do Bacen; e elaborar, de fato, planos de
continuidade de negdcios. Por exemplo: todo programa robusto usado pelo
Bacen tem o cdédigo analisado por uma equipe de seguranca ao ser finalizado,
publicado ou migrado de um servidor para outro. Apesar desta acgéo
representar uma pequena parcela de um modelo de gestédo de riscos, Alberto
Bastos enaltece a preocupagdo de Burgos: "os processos podem ser
burlados, e um codigo prejudicial pode ser colocado no programa, de

propoésito ou nao" [INF2006].

6.2 Gerenciar o prazo e o custo e garantir a qualidade da manutengao

O gerenciamento do prazo e do custo das atividades relacionadas a
manutencdo de software esta diretamente ligado ao gerenciamento da

qualidade do produto gerado e por conseguinte, ligados ao servigo prestado.

102



E critério integrante da avaliagéo por parte do cliente o atendimento aos
prazos e orgamentos propostos para a manutengao. Satisfazer ou exceder as
necessidades do cliente envolve equilibrar questdes de escopo, tempo, custo

e qualidade.

Cada vez mais, exige-se qualidade nos servigos prestados pela area de
Tecnologia da Informag&o das organizagdes. A qualidade dos servigos de Tl é
medida através do atendimento as necessidades do cliente e pela qualidade
do processo de desenvolvimento dos produtos integrantes do servigo
prestado. Por outro lado, a qualidade dos processos €& mensurada
principalmente através do cumprimento entre outros requisitos, do prazo de

conclusao e do custo de desenvolvimento do servigo.

De acordo com o CobiT, a garantia da qualidade € alcangada através
de aclbes tais como a definicdo de padrées de qualidade, a monitoracido e
revisdo do desempenho quanto aos padrdes estabelecidos e através da

busca da melhoria continua da qualidade.

A aplicacao de acordos de nivel de servigo ao processo de manutengao
de software visa garantir a qualidade do produto através da qualidade no

processo de manutencao.

Um efetivo gerenciamento de mudangas, conforme descrito no ITIL

produz beneficios tais como:

e Melhora no alinhamento dos servigcos de Tl aos requisitos do

negocio;

e Aumento da visibilidade e comunicacdo tanto para o negdcio

quanto para a equipe de suporte de servicos;
¢ Melhora na avaliagao de riscos;

e Redugado de impactos negativos da mudanga na qualidade dos

Servicos;

e Melhora na avaliacdo do custo de mudancgas propostas antes de

serem executadas;

e Diminuicdo do numero de mudangas canceladas no momento da

implantacéo;
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e Melhora do gerenciamento de problemas e disponibilidade
através da utilizacdo de informacdes obtidas e acumuladas com

0 processo de gerenciamento de mudangas;

e Aumento da produtividade dos usuarios devido a diminuicdo de

interrupgao e servicos de maior qualidade.

6.3 Gerenciar o desempenho da manutengao

No CobiT, o gerenciamento do desempenho dos servigos de Tl satisfaz
0 objetivo de garantir o desempenho dos sistemas aplicativos e solugdes
técnicas organizagdo e, sob a ¢6tica dos objetivos da organizagéo, permite
diminuir o custo do processo. Para isso, a atividade deve focar nos requisitos
de tempo de resposta, minimizar o tempo de interrupgdes e prover a melhoria

continua do desempenho através de monitoragdo e medigéo.

Dentre os beneficios apontados no ITIL para os processos de
gerenciamento da capacidade, processo este relacionado com o

desempenho dos servigos, estio:
¢ Aumento da eficiéncia e reducao de custos;
e Reducao de riscos;

e Previsbes da capacidade de infra-estrutura adequada mais
confiaveis;

O gerenciamento do desempenho de um servigo esta ligado ainda com

a sua disponibilidade, ou seja, com a habilidade de realizar sua fungdo em

um determinado instante ou periodo de tempo. E esta propriedade esta

diretamente ligada a um dos mais importantes resultados esperados dos

servicos de TI: a satisfacao do cliente com o servico prestado;

6.4 Garantir a continuidade

A garantia da continuidade, segundo o CobiT, propicia o0 menor impacto
para o negoécio em caso de ocorréncia de uma interrupcdo em um servico.

Para isso, o processo concentra-se em construir solucbes automatizadas
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robustas e no desenvolvimento, manutengcdo e teste de planos de

continuidade.

O ITIL descreve diferentes possiveis impactos para o negoécio devido a

interrupgdes de servicos de TI:
e Perda de receita;
e Custos adicionais;

e Perda de participagdo no mercado — momentédnea ou a longo

prazo;

e Nao conformidade com leis, regulamentos, padrbées ou ainda

com responsabilidade moral,
e Riscos a segurancga pessoal;
e Embaraco politico, corporativo ou pessoal;
e Perda de beneficios, credibilidade, boa imagem ou reputagao;

e Perda de capacidade operacional.

6.5 Garantir a seguranca

A garantia da seguranga estd associada a necessidade de manter a
integridade da informagao e de proteger os bens de TI. Este processo, tanto
no modelo definido no CobiT quanto na norma ISO 17799, inclui o
estabelecimento e manutengéo de regras de seguranga e responsabilidades,
politicas, padrdes e procedimentos. Envolve também a realizacdo de
monitoracdo da seguranga, testes e implementacao de acdes corretivas para
as fragilidades identificadas. Desta forma, o efetivo gerenciamento da
seguranga garante a aderéncia aos controles impostos pela Lei Sarbanes-
Oxley e sobretudo alinha a area de tecnologia da informagao as diretrizes de
governanga corporativa, protegendo os bens de Tl e minimizando o impacto

de vulnerabilidades de seguranca e de incidentes no negocio.
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6.6 Treinar usuarios

O efetivo treinamento de todos os usuarios de sistemas, requer a
identificacdo das necessidades de treinamento de cada grupo de usuario.
Além de identificar as necessidades, o CobiT propde a definicdo e execugao
de uma estratégia para o treinamento efetivo e medicdo de resultados. Um
programa de treinamento adequado aumenta a utilizagdo da tecnologia
através da reducao de erros de usuarios e aumento da produtividade. Para
isso, € necessario o estabelecer o conteudo do treinamento, organizar,

realizar, monitorar e reportar sua efetividade.

Dentre as atividades propostas para o gerenciamento de problemas no
ITIL, o treinamento de usuarios € uma forma de trata-los pré-ativamente. Os

beneficios desta iniciativa sao:
¢ O aumento da qualidade do servico;
¢ Reducio do volume de incidentes e

e Melhora na aprendizagem e conhecimento organizacional.

6.7 Gerenciar versoes

Conforme as organizagdes tornam-se mais dependentes da tecnologia
da informacdo, o controle e seguranga de seus sistemas de informagao
assumem maior importancia. E necessario preparar-se para lidar com
frequentes liberacbes de novas versdes de equipamentos e sistemas sem
sacrificar a qualidade do servico prestado. Os controles e mecanismos
propostos no ITIL para o gerenciamento de versdes auxiliam a suportar este

requisito de forma eficiente e econémica.

Os principais beneficios do gerenciamento de versbées — combinado

com o efetivo gerenciamento de mudangas — séo:

e Uma alta taxa de sucesso em liberacdo de versbées de hardware
e software e consequentemente um aumento na qualidade dos

servigos oferecidos a organizagao;
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e Consisténcia nos processos de versionamento de plataformas de

hardware ou de ambientes de software;

e Diminuicdo de interrupcdes de servigos atraves da sincronizagao
de versdes em pacotes envolvendo componentes de diferentes

plataformas e ambientes;

e Garantia de utilizacdo de equipamentos e sistemas de qualidade
em producédo, devido a construgcdo apropriada de versdes com

componentes submetidos a controle de qualidade e testes;

e Ambientes de teste e producdo estaveis devido a combinacao de
mudancas em versodes, reduzindo o numero de implementacdes
individuais;

e Melhor utilizagdo do tempo do usuario em decorréncia da

combinacao dos esforcos de testes realizados em versodes;

e Criagdo de expectativas positivas com a divulgacéo antecipada

de uma programacéo de liberagao de versdes;

e Reducio de erros devido ao controle de versbes dos ambientes
de teste e producdo, evitando a incorporacdo de versdes

incorretas;

e Manutengdo de um registro completo das mudangas ocorridas
em ambiente de producdo, permitindo a realizacao de trilhas de

auditoria;

e Controle e protegao apropriados dos componentes, dos quais a

organizacao pode ser altamente dependente;

e Habilidade em absorver frequentes alteracdes nos sistemas sem
afetar a qualidade do servigo através do agrupamento de
mudancas em versbes Unicas, bem compreendidas e

controladas;

O crescimento da eficiéncia e efetividade do gerenciamento de versodes
implica no crescimento da produtividade da equipe envolvida. Ainda mais

importante, os beneficios desta produtividade chegam aos usuarios finais,
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conforme novas versbes tornem-se menores e melhor planejadas, com o

treinamento apropriado e com documentacéo de alta qualidade.
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7. O modelo de acordos operacionais para controle do processo de

manutencgao de software

A proposi¢cao de modelos para acordos operacionais visa, em primeira
analise, tornar a manutencado de software uma atividade de menor custo e

maior qualidade.

O alcance deste objetivo através destes acordos implica em agdes a
serem tomadas, tais como a formalizagdo das expectativas de usuarios e

clientes da area de tecnologia da informacéo.

A busca pela satisfagao das expectativas de clientes, reducao de custos
e aumento da qualidade também proporciona outros beneficios. Avaliagoes de
desempenho, possibilidade de realizagcdo de previsbes e analises de

tendéncias auxiliam as organiza¢gdes na tomada de decisdes estratégicas.

A analise dessas expectativas e beneficios demonstra a necessidade
de servigcos adequados, eficazes, confiaveis e disponiveis. Tal fato aponta
para a aplicagdo dos conceitos propostos pelos modelos de governanga, onde
se destaca o alinhamento da tecnologia da informagdo a necessidade do

negocio.
Dentre as atividades envolvidas na governancga de Tl destacam-se:
= Garantir suporte aos objetivos e estratégias da organizagao;
= Controlar, medir e auditar a execugao e a qualidade dos servicos;
» Viabilizar o acompanhamento de contratos internos e externos;

= Definir condigdes para o exercicio eficaz da gestdo com base em

conceitos consolidados de qualidade;
= Especificar como as decisdes sao tomadas e executadas;
» |dentificar os responsaveis por cada um dos processos de TI.

Acordos de nivel de servico — e consequentemente acordos
operacionais — possuem importante papel dentro do acompanhamento de
contratos internos e externos da area de tecnologia da informagéo: eles sao
responsaveis por formalizar as expectativas e responsabilidades dos

envolvidos.
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A utilizacdo de modelos para definicdo de acordos de nivel de servigo
em contratos de manutencdo de software busca a melhor aplicacdo dos
recursos das organizagdes, cada vez mais dependentes dos seus sistemas de
software para executar suas atividades fins ou periféricas. O alinhamento aos

preceitos de governanga reforga sua adequacao.

O processo Gerenciamento do Nivel de Servico do modelo de
governanga de Tl proposto no ITIL orienta a definicdo de todos os acordos
operacionais deste modelo. Consequentemente, a prépria utilizagcdo de

acordos de nivel de servigo ja configura um indicativo de governanca.

Assim como o gerenciamento do nivel de servigo esta presente no ITIL,
também consta do CobiT. Em ambos, a no¢cdo de avaliagdo do acordo
estabelecido, seu monitoramento e aperfeicoamento sido essenciais. O
fundamento basico é o entendimento do principio — 0 que ndo é medido ndo é
gerenciado. Acompanhar para medir, medir para controlar, controlar para
gerenciar, e gerenciar para fazer os ajustes necessarios. O processo €
constante; o ciclo sempre termina onde comeca. E, portanto, dindmico e
continuo. As verificagdes da aplicabilidade e dos pardmetros dos acordos
estabelecidos compdem o processo de melhoria continua da organizagéo. Os
acordos aqui propostos devem ser aperfeicoados a cada repeticdo do ciclo,

garantindo sua adequacéo.

A lei Sarbanes-Oxley, mesmo nao sendo um modelo de processos de
governanga, impulsiona as organiza¢des no sentido de organizar e controlar o
ambiente corporativo. Os controles da tecnologia de informagao alinhados a lei
e sobre os quais é estabelecida a relagdo com os acordos de nivel de servigo

sao:
e Administracdo da seguranga;
e Gerenciamento de mudancgas;
e Gerenciamento de dados e recuperagao de desastres;
e Gerenciamento de problemas e operacoes e

e Gerenciamento de recursos

110



Esse conjunto de controles € abordado em detalhes na revisao

bibliografica, dentro da segéo 4.5, onde a Lei Sarbanes-Oxley & descrita.
Os acordos operacionais propostos no modelo sdo compostos de:
e Descricdo da manutencdo a ser implementada;
e Partes envolvidas — cliente e fornecedor do servico;

e Tipo do acordo: interno e/ou externo. Um determinado acordo
pode ser aplicavel apenas internamente (entre a area de Tl e
outra area da organizagao), apenas externamente (entre a

organizacao e um fornecedor externo) ou em ambos casos;

e Tipo da manutengdo: corretiva, perfectiva, adaptativa ou
preventiva. Os acordos propostos ndo necessariamente sao

aplicaveis a todos os tipos de manutencao;
e Atividade a ser verificada;

e Descricdo da atividade: explica as acdes a serem executadas

para alcancar o nivel definido;
e Objetivo a ser alcangado com a realizagéo das atividades;

e Indicadores: definem meétricas para demonstrar o alcance do

nivel acordado;

e Meta a cumprir: aplicacdo de valores concretos a serem
alcangados em cada indicador. O modelo destaca esses valores,

podendo ser alterados conforme a natureza do negdcio;

e Processo IEEE: indica, dentro do processo de engenharia de
sistemas, sub-processo de controle do padrdo IEEE, qual

atividade relaciona-se com o acordo operacional proposto;

e Governanca: nesta secdo sao apresentadas as referéncias aos
modelos de governanga, demonstrando a relagao entre o acordo
e o processo especifico dos modelos de governanga citados.
Quando aplicavel, também é apresentada a correlagdo com a Lei
Sarbanes-Oxley ou o guia do gerenciamento de projetos —
PMBoK.
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No apéndice é apresentada uma figura demonstrando o mapeamento
de cada acordo de nivel de servigo proposto com os processos de governanga
do CobiT e do ITIL e com os controles de Tl integrantes da Lei Sarbanes-

Oxley.
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7.1 Gerenciar riscos

O objetivo do estabelecimento de acordos operacionais relacionados ao
gerenciamento de riscos esta relacionado com a necessidade de uma
manutencio de software ser acompanhada da analise dos possiveis impactos

de sua implementagao sobre os processos e objetivos do negdcio.

Esta atividade permite reduzir a ocorréncia de incidentes causados pela
manutengdo do sistema, além de viabilizar uma avaliagdo do custo da
implementagdo de planos de contingéncia. Esta abordagem em acordos
operacionais garante a pro-atividade, o dominio sobre os eventos com

possivel impacto sobre 0 negocio.

A definigdo do percentual de riscos a serem mitigados esta relacionada
com o seu impacto sobre o negécio. Riscos de alto impacto e/ou probabilidade
de ocorréncia devem sempre possuir uma estratégia de tratamento, seja
através de uma contingéncia ou redugdo de impacto ou probabilidade.
Acordos de niveis de servico para manutencdes realizadas em sistemas
pertencentes a processos de negdcio ndo essenciais para a organizagao
podem estabelecer percentuais de metas de gerenciamento de riscos mais

flexiveis.

No ciclo de vida de engenharia de sistemas proposto pelo IEEE, dentro
da etapa de suporte — relacionada com a manutencdo de sistemas — no
processo de controle, a atividade de gerenciamento de riscos esta presente.
Esta atividade € composta por acgdes tais como a preparagdao do
gerenciamento de riscos, avaliagdo de riscos, avaliagdo das estratégias de

tratamento de riscos e controle de riscos.

Além dos modelos de governanga CobiT e ITIL, o PMBoK trata
estratégias e atividades a serem realizadas para um efetivo gerenciamento de
riscos. Conforme a Lei Sarbanes-Oxley, o gerenciamento de riscos demonstra

0 dominio da organizagao sobre seus processos negocio.
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Acordo Operacional

Servigo de Manutencao de Software

Descricao: { Descrigéo detalhada da manutengéo }
Envolvidos
Cliente: { Area cliente do servigo }
Fornecedor: { Fornecedor do servigo }
Aplicabilidade
Tipo do Acordo: ( X ) Interno ( X ) Externo
Tipo da (X ) Corretiva ( X ) Perfectiva
Manutenggo: ( X ) Adaptativa ( X ) Preventiva
Nivel da Atividade
Atividade: Gerenciar riscos
Descrigao: Realizag&o de atividades objetivando reduzir a
probabilidade e o impacto dos riscos da manutengao. O
impacto deve ser avaliado tanto na Tl quanto no negécio.
Avaliacéo da probabilidade e impacto, elaborag¢ao de planos
de respostas a riscos.
Objetivo: Mitigar os riscos da manutencgao de software
Indicadores de Nivel Operacional
INS1 Percentual de riscos concretizados e mitigados

Meta a cumprir:

Mitigagcéo de riscos de alto impacto: 100%
Mitigacao de riscos de médio impacto: 80%

Processo IEEE
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Controle

Gerenciamento de Riscos

COBIT

ITIL

SOX

PMBoK

Governanga
Processo PO9 — Avaliar e gerenciar os riscos da area

Suporte de Servicos de Tl — Gerenciamento de Mudancgas

Controle — Gerenciamento de Mudancas

Area de conhecimento — Gerenciamento do risco
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7.2 Gerenciar o prazo da manutengao

O estabelecimento de mecanismos de controle do prazo de uma
manutengcdo de software aproxima-se das diretrizes de gerenciamento de
prazo em projetos. O PMBoK possui uma area de conhecimento orientada as

atividades de gerenciamento de prazos.

O controle do prazo de implementacdo de uma manutencgao através de
acordos operacionais visa, em primeira instancia, atender as expectativas dos

envolvidos com relagdo a entrega do produto.

E o atendimento dessa expectativa um dos responsaveis pela
percepcao de qualidade do produto a ser entregue. (Outros parametros de

qualidade sao a custo dentro do orgamento e conformidade com o requisito).

O percentual de desvio do prazo de entrega da manutencdo deve ser
definido de acordo com a criticidade da manutencao envolvida. Uma alteragao
em um sistema responsavel pelo servico prestado ao cliente final, por
exemplo, sugere um desvio aceitdvel menor em comparagdo com uma
manutencdo em um sistema periférico e utilizado por um usuario interno a

organizacgao.

No processo de controle do IEEE, a atividade de medigao do progresso
e desempenho destaca a necessidade de demonstracido do acompanhamento
dos prazos planejados e concretizados durante o processo. Medi¢cdes do
desempenho dos prazos permitem avaliar o progresso da manutengao,
através, por exemplo, da analise de valor agregado: esforgo planejado em

comparacgao ao esforgo realmente agregado.
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Acordo Operacional

Servigo de Manutencao de Software

Descricao: { Descrigéo detalhada da manutengéo }
Envolvidos
Cliente: { Area cliente do servigo }
Fornecedor: { Fornecedor do servigo }
Aplicabilidade
Tipo do Acordo: ( X ) Interno ( X ) Externo
Tipo da ( ) Corretiva ( X ) Perfectiva
Manutenggo: ( X ) Adaptativa ( X ) Preventiva
Nivel da Atividade
Atividade: Gerenciar o prazo da manutengao
Descrigao: Em manutengdes tratadas como projetos — normalmente
nos casos de manutengodes evolutivas, elaborar o
cronograma e atualizar o andamento das atividades.
Objetivo: Garantir a entrega da manuteng¢ao no prazo acordado
Garantir a qualidade da manutengao
Indicadores de Nivel Operacional
INS1 Desvio do periodo (meses, dias, horas) de entrega da

Meta a cumprir:

manutencao
Atraso na entrega inferior a 10% do prazo acordado

Controle

Processo IEEE
Medig¢ao do progresso e desempenho
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COBIT

PMBoK

Governanca
Processo — PO10 Gerenciar projetos
Processo — PO8 Gerenciar a qualidade

Area de conhecimento Gerenciamento do prazo
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7.3 Gerenciar o custo da manutengao

Acordos operacionais relacionados ao gerenciamento de custos
justificam-se de forma andloga aos acordos estabelecidos para o
gerenciamento de prazo: visam atender as expectativas dos envolvidos com
relagdo a entrega do produto e contribuir para a percepc¢ao de qualidade do

produto a ser entregue.

No processo de controle do IEEE, a atividade de medigao do progresso
e desempenho também se refere a necessidade de demonstracdo do

acompanhamento dos custos do processo.

Diferentemente, o percentual de desvio do custo da manutencao deve
ser definido de acordo com o risco envolvido na manutencdo. Atividades com
alto risco possuem maior possibilidade de estouro de custos devido a eventual
necessidade de implementagdo de planos de contingéncia. Por outro lado,
manutengdes com baixo risco sugerem uma margem menor de variacao dos

custos.

O PMBoK possui uma area de conhecimento orientada as atividades de

gerenciamento de custos em projetos aplicaveis a manutengdes evolutivas.
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Acordo Operacional

Servigo de Manutencao de Software

Descricao: { Descrigéo detalhada da manutengéo }
Envolvidos
Cliente: { Area cliente do servigo }
Fornecedor: { Fornecedor do servigo }
Aplicabilidade
Tipo do Acordo: ( X ) Interno ( X ) Externo
Tipo da ( ) Corretiva ( X ) Perfectiva
Manutenggo: ( X ) Adaptativa ( X ) Preventiva
Nivel da Atividade
Atividade: Gerenciar o custo da manutengao
Descrigao: Avaliar o impacto financeiro da manutencgao.
Elaborar o orcamento e atualizar o fluxo de desembolso.
Objetivo: Garantir a entrega da manuten¢ao no custo estimado
Garantir a qualidade da manutengao
Indicadores de Nivel Operacional
INS1 Desvio do custo da manutengao

Meta a cumprir:

Custo final inferior a 170% do custo acordado

Controle

Processo IEEE
Medic&o do progresso e desempenho

Governanga
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7.4 Gerenciar o desempenho da manutengao

A garantia do desempenho adequado do sistema apds a implantagao
da manutencédo esta relacionada com o atendimento do requisito do negdcio,
com a expectativa de nivel servico prestado. Um acordo operacional
associado ao desempenho da manutencao busca manter a disponibilidade dos

servigos e permite a avaliacdo da adequacgao da infra-estrutura disponivel.

As metas de tempos de resposta (segundos, milissegundos etc) devem
ser estabelecidas com base na necessidade do negdocio, ou seja, na
importancia do processo de negdcio afetado com a manutengao, visando

garantir a satisfacao do cliente final.

Acordos operacionais com indicadores e metas baseados na analise de
picos de carga buscam garantir a disponibilidade dos servigos através de uma

implementagao compativel com a infra-estrutura de Tl disponivel.

O percentual de crescimento do pico de carga aceitavel deve ser
estabelecido com base nos recursos de Tl disponiveis e no volume de
transagdes ou submissbes esperadas para os servicos afetados pela

manutencao.

Informagdes de utilizagdo da infra-estrutura permitem a realizagdo de
previsbes de necessidades de atualizagbes futuras de equipamentos. A
aplicacdo de conceitos de engenharia econdmica tais como depreciagao,

retorno de investimento e taxa interna de retorno orientam essas analises.

O controle sobre a satisfagao dos requisitos e objetivos da organizagao
sdo os aspectos presentes na atividade de medicdo do progresso e
desempenho, processo de controle do IEEE, relacionados com a atividade de

gerenciamento de desempenho proposta neste acordo.
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Acordo Operacional

Servigo de Manutencao de Software

Descricao: { Descrigéo detalhada da manutengéo }

Envolvidos
Cliente: { Area cliente do servigo }
Fornecedor: { Fornecedor do servigo }

Aplicabilidade

Tipo do Acordo: ( X ) Interno ( X ) Externo
Tipo da (X ) Corretiva ( X ) Perfectiva
Manutenggo: ( X ) Adaptativa ( X ) Preventiva

Nivel da Atividade
Atividade: Gerenciar o desempenho da manutengéao

Descrigao: Definir, documentar e prover o tempo de resposta esperado
nas funcionalidades em manutencéo.

Definir e documentar a infra-estrutura necessaria —
capacidade — para suportar a manutengao.

Objetivo: Garantir o desempenho adequado do sistema apos a
implantagdo da manutengao

Indicadores de Nivel Operacional
INS1 Percentual de tempos de resposta esperados ndo atingidos

Meta a cumprir: Tempo de resposta menor que x sequndos (milissequndos,
minutos etc) em 99% das transacdes/submissdes

INS2: Picos de carga

Meta a cumprir: Crescimento inferior a 1% em picos de carga com a
implantagdo da manutencao, durante x meses (dias, horas)
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apos a implantacéo

Processo IEEE

Controle Medigao do progresso e desempenho
Governanga
COBIT Processo — ES3 Gerenciar desempenho e capacidade
ITIL Entrega de Servigos de Tl — Gerenciamento da Capacidade

Entrega de Servigos de Tl — Gerenciamento de
Disponibilidade
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7.5 Garantir a continuidade

O estabelecimento de um acordo operacional para garantir a
continuidade do servico visa proporcionar o menor impacto em caso de

interrupcao de servigco decorrente da implantacdo da manutencao.

No processo de controle do IEEE, o desenvolvimento de planos de
contingéncia e recuperagdo para as deficiéncias identificadas compdem a
atividade de medigéo do progresso e desempenho da etapa de suporte (assim

como das demais etapas) do ciclo de vida de engenharia de sistemas.

A disponibilidade dos servigos associados aos processos de negocio
criticos para a organizagao pode ser traduzida claramente em possibilidade de

aumento de receita e em satisfagao do cliente.

A elaboragao de planos de contingéncia para manutengdes realizadas
sobre sistemas dos processos de negdcio criticos visa garantir a resisténcia e
recuperacao de falhas devido a um erro ou falha na manutencao. Quanto mais
critico for considerado um processo, maior a necessidade de elaboragao de
um plano de contingéncia. Desta forma, a meta dos processos de negdcio a
serem cobertos pelos planos de contingéncia deve levar em conta a

importancia dos processos envolvidos para a organizagéao.

Indicadores associados a duracdo ou ao volume de interrupgdes na
ponta também avaliam a disponibilidade do servico. Acordos operacionais
para manutengdes efetuadas em servigos cuja interrupgao causa impacto para

os objetivos do negocio devem estabelecer metas mais rigidas.

Um indicador operacional associado ao volume de incidentes visa
garantir a satisfacdo do usuario ou cliente do servico afetado pela
manutencido. A meta para esse indicador deve ser baseada em critérios tais
como a visibilidade e importancia do usuario ou cliente do sistema ou servigo

afetado pela manutencao de software.
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Acordo Operacional

Servigo de Manutencao de Software

Descricao: { Descrigéo detalhada da manutengéo }

Envolvidos
Cliente: { Area cliente do servigo }
Fornecedor: { Fornecedor do servigo }

Aplicabilidade

Tipo do Acordo: ( X ) Interno ( X ) Externo
Tipo da ( X ) Corretiva ( X ) Perfectiva
Manutenggo: ( X ) Adaptativa ( X ) Preventiva

Nivel da Atividade
Atividade: Garantir a continuidade

Descrigao: Elaborar, testar e treinar a aplicagéo de Planos de
Contingéncia.

Objetivo: Garantir o menor impacto em caso de interrupgao de
servigo decorrente da implantagdo da manutencao

Indicadores de Nivel Operacional

INS1 Percentual de processos de negdcio criticos cobertos pelos
Planos de Contingéncia

Meta a cumprir: Tratamento de 100% dos processos de negacio criticos
associados a manutengao

INS2 Duracéao de interrupgdes na ponta

Meta a cumprir: Interrupgdes com impacto inferior a x sequndos (minutos,
horas) para o usuario
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INS3

Meta a cumprir:

INS4

Meta a cumprir:

Volume de interrup¢des na ponta

Ocorréncia de 0 interrupgdes na ponta devido a implantagao

da manutencao durante x meses (dias, horas)

Volume de incidentes

Ocorréncia de 0 incidentes devido a implantagéo da
manutencao durante x meses (dias, horas)

Processo IEEE

Controle Medig¢ao do progresso e desempenho
Governanca
COBIT Processo — ES4 Garantir a continuidade dos servigcos
SOX Controle — Gerenciamento de Mudancas
Controle — Gerenciamento de Problemas e Operagoes
ITIL Suporte de Servigos de Tl — Gerenciamento de Mudancgas

Suporte de Servigos de Tl — Gerenciamento da
Continuidade dos Servicos
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7.6 Garantir o controle da qualidade

Qualidade € o atendimento das necessidades do cliente. Um acordo de
nivel de servigo para garantir a qualidade da manutengao deve ser aplicado ao
processo de desenvolvimento: utilizacido de padrbes, elaboracédo, execugcao e

documentacgao de planos de testes.

O PMBoK possui uma area de conhecimento orientada as atividades de
gerenciamento da qualidade em projetos aplicaveis ao processo de

manutencao de software.

Padroes e normas ISO para desenvolvimento de software também

podem ser utilizados.

A avaliagdo da qualidade de um produto através de acordos de nivel de
servigo pode ser considerada subjetiva. Desta forma, € necessario transformar
os requisitos de qualidade do cliente em itens concretos através de
documentacéo e aceite entre as partes. O percentual de requisitos a serem
atendidos deve ser crescente a cada interagdo entre o cliente do servigo com

o seu fornecedor, buscando a melhoria continua da qualidade.

Outro indicador possivel de estabelecimento de acordo de nivel de
servico relacionado a qualidade de uma manutengcdo de sistema € o
percentual de atividades de testes documentadas em planos de testes.
Sugere-se a documentagao e execugao de testes de todas as funcionalidades

envolvidas ou afetadas pela manutencao.
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Acordo de Nivel Operacional

Servigo de Manutencao de Software

Descricao: { Descrigéo detalhada da manutengéo }
Envolvidos
Cliente: { Area cliente do servigo }
Fornecedor: { Fornecedor do servigo }
Aplicabilidade: ( X ) Interna ( X ) Externa
Aplicabilidade
Tipo do Acordo: ( X ) Interno ( X ) Externo
Tipo da ( X ) Corretiva ( X ) Perfectiva
Manutenggo: ( X ) Adaptativa ( X ) Preventiva
Nivel da Atividade
Atividade: Garantir o controle da qualidade
Descrigao: Elaborar e aplicar um Plano de Gerenciamento da
Qualidade.
Elaborar e executar Planos de Testes incluindo aspectos de
funcionalidade, desempenho, seguranga,
confiabilidade/disponibilidade.
Elaborar e executar testes de regressao.
Objetivo: Garantir o controle, a continuidade e o crescimento da
qualidade do software em manutengao
Indicadores de Nivel Operacional
INS1 Percentual de atividades de testes documentadas em

Meta a cumprir:

Planos de Testes

Documentacao de atividades de testes de 100% das
funcionalidades em manutencao
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INS2

Meta a cumprir:

Percentual de atendimento aos requisitos de qualidade

Atendimento minimo de 90% dos requisitos de qualidade
identificados

Processo IEEE

Controle Medicao do progresso e desempenho
Governanga
COBIT Processo — PO8 Garantir a qualidade
ITIL Suporte de Servigos de Tl — Gerenciamento de Mudancgas
PMBoK Area de conhecimento Gerenciamento da qualidade

130



7.7 Garantir a seguranca

Acordos operacionais de garantia da integridade das informagbes e
reducdo do impacto de vulnerabilidades de seguranga visam permitir o acesso
aos dados apenas a usuarios autorizados e reduzir o numero de incidentes

provocadas pela manutengao do sistema.

Desta forma é possivel fornecer a garantia de protegdo contra acessos
nao autorizados as informagdes criticas e confidenciais para a organizagéao.
Por outro lado, a garantia de seguranga objetiva propiciar a disponibilidade de

servicos através da resisténcia e recuperacgao a falhas e ataques.

Os indicadores estabelecidos neste acordo convertem-se nos objetivos
descritos acima. Deve-se garantir nenhuma ocorréncia de acesso nao
autorizado as funcionalidades envolvidas na manutenc&o. Qualquer lacuna

neste aspecto representa falha de seguranca.

A ocorréncia de incidentes com impacto publico na reputagdo da
empresa é medida através de notificagbes de empresas reguladoras. O
numero de notificacdes aceitavel deve ser estabelecido de acordo com o porte

da empresa.

Assim como requisitos de qualidade, os requisitos de seguranga devem
ser transformados em itens concretos através de documentacido e

classificacao (imprescindivel ou desejavel).

O aceite deve ser formalizado entre as partes. Todos os requisitos de
seguranga considerados imprescindiveis devem serem atendidos. Requisitos

de segurancga considerados desejaveis permitem maior flexibilidade.

Existem requisitos de seguranca genéricos para manutengdes de
sistemas, tais como controle de acesso, integridade de dados, criptografia e
copias de seguranca. Por outro lado, ha requisitos especificos da area de
atuagdo da organizagdo. Por exemplo, em telecomunicagdes, a
confidencialidade dos registros de ligagdes. Tanto requisitos genéricos quanto

requisitos especificos devem ser identificados, documentados e categorizados.

A atividade de gerenciamento de informagdes previsto no processo de

controle proposto pelo IEEE destaca a necessidade de iniciativas relacionadas
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a garantia da seguranca e integridade de dados para prevenir a perda ou

alteragao indevida de dados.

A norma ISO 17799 possui diretrizes de gestdo da seguranga e pode

ser utilizada para orientar a definicdo de requisitos de seguranca.
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Acordo Operacional

Servigo de Manutencao de Software

Descricao: { Descrigéo detalhada da manutengéo }

Envolvidos
Cliente: { Area cliente do servigo }
Fornecedor: { Fornecedor do servigo }

Aplicabilidade

Tipo do Acordo: ( X ) Interno ( X ) Externo
Tipo da ( X ) Corretiva ( X ) Perfectiva
Manutenggo: ( X ) Adaptativa ( X ) Preventiva

Nivel Operacional
Atividade: Garantir a seguranca

Descrigao: Identificar os requisitos de segurancga, vulnerabilidades e
ameacas a manutencao do sistema

Objetivo: Garantir a integridade das informagdes € minimizar o
impacto de vulnerabilidades de seguranga provocadas pela
manutencio do sistema

Indicadores de Nivel |Operacional
INS1 Acessos nao autorizados

Meta a cumprir: Ocorréncia de 0 casos de acesso nao autorizados aos
dados ou funcionalidades envolvidos na manutengao

INS2 Numero de incidentes com impacto publico na reputagao da
empresa
Meta a cumprir: Ocorréncia de menos de x notificagdes de empresas

reguladoras (Ex, Procon) devido a incidente causado pela
manutengao durante x meses (dias, horas etc) apés a
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INS3

Meta a cumprir:

implantagéo

Percentual de atendimento aos requisitos de seguranca

Atendimento minimo de 700% dos requisitos de segurancga
identificados como imprescindiveis

Atendimento minimo de 80% dos requisitos de seguranga
identificados como desejaveis

Processo IEEE

Controle Gerenciamento de Informacdes

Governanga
COBIT Processo — ES5 Garantir a seguranga dos sistemas
SOX Controle — Administragdo da Seguranga
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7.8 Treinar usuarios

Um acordo operacional baseado em treinamento de usuarios tem por
objetivo alcangar a satisfagdo do usuario com o servigo prestado no qual a

manutencao de software esta envolvida.

A transferéncia do conhecimento para usuarios garante a utilizagao
efetiva e eficiente das funcionalidades da manutencédo e a disseminagcao das
politicas e procedimentos envolvidos.

Um indicador de nivel de servico baseado na satisfacdo do usuario
deve definir um percentual capaz de estimular a exceléncia na realizacdo do

treinamento pelo fornecedor.

A perda de horas de trabalho de usuario interno devido a treinamento
insuficiente € outro indicador, identificado de duas formas. A primeira é a
analise da produtividade dos usuarios dos servigos afetados pela manutencao.
A segunda é a realizagao de pesquisas de avaliagao do treinamento dias (ou
semanas) apos a conclusdo do treinamento e apos a utilizagdo das

funcionalidades pelos mesmos usuarios.

A meta a ser estabelecida neste caso deve ser baseada no periodo de
tempo necessario para realizar as atividades antes de a manutencédo ser
implantada. A pesquisa de avaliagdo necessita explicitar a perda de

produtividade devido a deficiéncia do treinamento.

O terceiro indicador proposto para o acordo operacional de treinamento
de usuarios, baseado no registro de duvidas com relagao as funcionalidades

envolvidas no treinamento, demonstra a eficiéncia do treinamento.

A meta a ser atingida para este indicador deve ser estabelecida com
base na complexidade da manutengdo. Pequenas alteragbes em um numero
reduzido de funcionalidades permitem menor volume de registro de duvidas
comparativamente a alteragbes essenciais ou em maior numero de

funcionalidades.

No padrdo IEEE, o treinamento de usuarios encaixa-se na etapa de
Treinamento, enquanto os demais acordos aqui propostos relacionam-se

diretamente a etapa de Suporte. Ainda de acordo com o padrdo, 0 mesmo
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processo de engenharia é aplicado as diferentes etapas do ciclo de vida de
sistemas. Assim, no sub-processo de controle, a atividade de medigcdo do
progresso e desempenho trata o treinamento de usuarios ao abordar a
necessidade de atendimento aos requisitos e de demonstracdo da maturidade

e resultados progressivos.
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Acordo de Nivel Operacional

Servigo de Manutencao de Software

Descricao: { Descrigéo detalhada da manutengéo }

Envolvidos
Cliente: { Area cliente do servigo }
Fornecedor: { Fornecedor do servigo }

Aplicabilidade

Tipo do Acordo: ( X ) Interno ( X ) Externo
Tipo da ( ) Corretiva ( ) Perfectiva
Manutenggo: ( X ) Adaptativa ( ) Preventiva

Nivel da Atividade
Atividade: Treinar usuarios

Descrigao: Definir o conteudo do treinamento; organizar e realizar o
treinamento dos usuarios das funcionalidades envolvidas na
manutencio do sistema

Objetivo: Utilizacao efetiva e eficiente das funcionalidades envolvidas
na manutengao do sistema; disseminar politicas e
procedimentos envolvidos

Indicadores de Nivel Operacional
INS1 Percentual de satisfagdo dos usuarios com o treinamento

Meta a cumprir: Avaliagao como “bom” ou “6timo” por mais de 80% dos
usuarios envolvidos no treinamento

INS2 Periodo de tempo perdido por usuarios relacionado a
treinamento insuficiente

Meta a cumprir: Perda inferior a x horas (dias etc) de trabalho de usuario
interno relacionado as funcionalidades envolvidas devido a
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INS3

Meta a cumprir:

falhas ou insuficiéncia do treinamento

Volume de duvidas

Registro de duvidas com relagéo as funcionalidades
envolvidas na manutengao inferior a x ocorréncias durante
meses (dias, horas etc) apds a implantagao

X

Processo IEEE

Controle Medig¢ao do progresso e desempenho
Governanca
COBIT Processo — ES7 Educar e treinar usuarios
ITIL Suporte de Servigos de Tl — Gerenciamento da Problemas
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7.9 Gerenciar versoes

A manutencao da estabilidade e integridade dos ambientes de teste e
producdo visa reduzir os erros de implantacdo de versdes, garantindo o
controle sobre esses ambientes e possibilitando a realizagdo de trilhas de
auditoria. Desta forma, um acordo de nivel de servico baseado no
gerenciamento de versdes resulta no crescimento da produtividade da equipe

envolvida.

Por outro lado, o gerenciamento de versdes gera expectativas positivas
junto ao cliente do servigo, com a divulgagao antecipada de uma programagao

de liberacéo de versoes.

Indicadores apropriados para avaliar o gerenciamento de versdes
apresentam o percentual de documentacdes, itens de hardware e software
afetados pela manutencido identificados e com analise de impacto. Tal
levantamento esta diretamente relacionado com a reducdo de erros na

implantagdo de manutengdes de software.

Como meta, deve-se identificar e analisar o impacto de implantagao da
manutencdo sobre todos os itens de hardware e software afetados. A
percepcado da auséncia do levantamento completo do item de hardware ou
software afetado pela manutengcdo ocorre no momento da implantacdo e ou

com o inicio de operagao do servigo associado.

Itens de documentagao, com impacto menor sobre a disponibilidade de
servigos permitem metas de nivel de servigo relativamente mais flexiveis. A
identificacdo de documentos n&o atualizados pode ocorrer no momento da

implantagdo ou mesmo em manutengdes futuras.

A ocorréncia de cancelamentos de implantacdo de versdes devido a
incompatibilidade de versdes de itens de hardware ou software também é um
indicador de gerenciamento de versdes. Uma implantagdo cancelada durante
sua realizagdo explicita a existéncia de falhas no processo de gerenciamento
de versoes. A quantidade de cancelamentos a ser estabelecida como nivel de
servico aceitavel deve ser baseada na criticidade do processo de negdcio

envolvido na manutencéo.
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A atividade de gerenciamento da configuragao do processo de controle
do padrdao IEEE define, dentre outras acgdes, a necessidade de planejar e
implementar o controle sobre os itens a serem alterados durante o processo

de engenharia de sistemas.
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Acordo Operacional

Servigo de Manutencao de Software

Descricao: { Descrigéo detalhada da manutengéo }

Envolvidos
Cliente: { Area cliente do servigo }
Fornecedor: { Fornecedor do servigo }

Aplicabilidade

Tipo do Acordo: ( X ) Interno ( X ) Externo
Tipo (X ) Corretiva ( X ) Perfectiva
daManutengao: ( X ) Adaptativa ( X ) Preventiva

Nivel da Atividade
Atividade: Gerenciar versoes

Descricao: Identificar itens de hardware, software e documentos
afetados pela manutencao e avaliar o impacto.

Elaborar plano de versao ou implementacéo e documentar
procedimentos de cancelamento da implantagdo em caso
de falha

Objetivo: Garantir a estabilidade e integridade dos ambientes
Garantir a qualidade da manutengao

Indicadores de Nivel Operacional
INS1 Percentual de itens de hardware afetados identificados

Meta a cumprir: Identificacdo e avaliagao de impacto de 100% dos itens de
hardware efetivamente afetados pela manutencgao

INS2 Percentual de itens de software afetados identificados
Meta a cumprir: Identificacdo e avaliagao de impacto de 100% dos itens de
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INS3

Meta a cumprir:

INS4

Meta a cumprir:

software efetivamente afetados

Percentual de documentos afetados identificados

Identificacido e avaliagao de impacto de 90% dos
documentos efetivamente afetados pela manutencao

Numero de ocorréncias de cancelamento da implantagao
devido a incompatibilidade de versdes de itens de hardware
ou software

Ocorréncia inferior a 1 cancelamento da implantagao devido
a incompatibilidade de versdes de itens de hardware ou
software

Processo IEEE

Controle Gerenciamento de Configuragao
Governanca
ITIL Suporte de Servigos de Tl — Gerenciamento de Mudancas

Suporte de Servigos de Tl — Gerenciamento de Versdes
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8. Conclusoes

A utilizagdo dos conceitos de governanga em tecnologia da informagao
para estabelecimento de acordos de operacionais para o controle do processo
de manutengcao de software é adequada. Inclusive em organizagdes onde a

implantacado de sua estrutura e processos nao faga parte de seu planejamento.

A estrutura de relacionamentos e o0s processos componentes dos
principios de governanga dao flexibilidade as organizagdes em situagbes de
mudanga. Permitem o direcionamento e controle de metas e objetivos
estratégicos, adicionam valor e mantém a continuidade de negdcios, enquanto
auxiliam no equilibrio dos riscos em relagdo ao retorno de Tl e seus

processos.

A implementacdo de procedimentos de controle em processos de TI
para alcance dos objetivos da organizagao compreende o estabelecimento de
acordos de nivel de servico bem como de acordos operacionais para suporta-

los.

Por outro lado, a importancia da atividade de manutencao de software é
inegavel. A necessidade de adaptagbes devido a novos requisitos, mudangas
no ambiente de negdcio, novas oportunidades de mercado ou atualizagao

tecnologica é cotidiana nas empresas.

A aplicagdo de um processo estruturado para a manutencéo torna a
atividade passivel de controle. O processo de engenharia de sistemas do
padrao 1220 do IEEE apresenta as atividades necessarias para realizar esse

controle.

Assim, o retrato do processo de manutencdo de software das
organizagbes atuantes no mercado competitivo mundial emoldurado por
acordos operacionais para controle do processo de manutengdo segundo o
padrao IEEE de engenharia de sistemas, orientados a governanga proporciona

um bela paisagem.

A relacado de beneficios do modelo proposto nesta pesquisa permeia os

préprios beneficios da governancga e de acordos de nivel de servico.

A implementacgao de praticas de governanga produzem:
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e O alinhamento da estratégia de Tl a estratégia do negdcio;

e O aumento da capacidade e agilidade para novos modelos de

negocios ou ajustes dos modelos atuais;

e Explicita a relacédo entre o aumento nos custos de Tl e o aumento

no valor da informagao para o negocio da organizacgao;
e Mantém os riscos do negocio sob controle;
e Externa a importancia da Tl na continuidade dos negocios;
¢ Mede e melhora continuamente o desempenho de TI.

No CobiT destacam-se como indicativos de alcance dos requisitos do
negocio a disponibilidade, integridade da informagdo a eficiéncia financeira

dos processos e sua confiabilidade, eficacia e adequacgéao.

De forma complementar, as praticas propostas no ITIL buscam otimizar
a utilizagao de recursos, reduzir os custos; aumentar a disponibilidade, ajustar
a capacidade, aumentar o desempenho e melhorar a escalabilidade dos

sistemas.

Por outro lado, a efetivagdo de praticas de governanga requer atengao

para fatores tais como:
e O conhecimento dos processos e nao apenas da tecnologia;

e Indispensabilidade de uma visdo de nego6cios e ampla

disseminagdo das metas e objetivos da organizagao;

e Utilizacdo de metodologias de controle e melhoria continua da
qualidade dos processos;

e Priorizacado da capacitagao e retencao dos profissionais.

O outro componente da moldura, o estabelecimento de acordos
operacionais para controle do processo de manutencgéo, prové a garantia de
servicos realizados dentro de parametros pré-determinados. Este trabalho
propde a definicdo dos acordos e seus parametros baseada nas teorias de

governanca.
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Assim, resgatando a hipotese apresentada no inicio deste trabalho,
conclui-se pela adequacdo e viabilidade de um modelo para acordos
operacionais para controle do processo de manutengao de software alinhado

as teorias de governancga de tecnologia da informagao.

8.1 Recomendacdes para trabalhos futuros

O estudo realizado para propor um modelo de acordos operacionais
para controle do processo de manutencao de software orientados a aspectos
de governanga de tecnologia da informagdo demonstra a sua aplicabilidade
nas organizagdes. Assim, sugerem-se como trabalhos futuros

complementares:

1. Desenvolvimento de um sistema computacional para manter
dados reais de indicadores de niveis operacional e de servigo
apurados em uma organizacdo e prover relatorios gerenciais
para a tomada de decisdes, analise de tendéncias e realizacao

de previsoes;

2. Aplicacdo, acompanhamento e avaliacdo do modelo em

organizacdes de diferentes tamanhos e naturezas;

3. Ampliacdo dos acordos e/ou dos indicadores propostos para a

atividade de manutencgao de software;

4. Proposicdo de um modelo de acordos operacionais para
processos de outras naturezas, por exemplo em projetos de

desenvolvimento de sistemas.
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