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Capitulo 1: Introducao

Com o aumento do uso de aplicativos, os dispositivos mdveis estdo evoluindo do seu
tradicional papel como aparelhos apenas para conversa com funcionalidades limitadas,
para dispositivos computacionais capazes de realizar uma grande variedade de fungdes. O
desenvolvimento de processadores mais rapidos e aumento da capacidade de memoria tem
tornado telefones celulares e PDAs cada vez mais importantes em aplicagdes de negocios.
Hoje os dispositivos moveis ja sdo capazes de armazenar uma grande quantidade de dados,

sejam eles pessoais, da empresa ou de terceiros.

A medida que as aplicagdes se tornam mais complexas, aumenta a necessidade de
prover solugdes de seguranga para estes aparelhos. Dispositivos moéveis estio muito
sujeitos a roubo e perda, muitas vezes mais do que os desktops. Os dados armazenados
nestes dispositivos ficam vulneraveis ao acesso, uso ou distribuicdo ndo autorizados,

tornando-se indispensavel protegé-los.

Diversos sistemas que visam prover a seguranca dos dados armazenados tém sido
desenvolvidos, sendo o CFS [4] o pioneiro entre eles. Estes sistemas, denominados
sistemas de armazenamento seguro de dados, quando sdao aplicados aos dispositivos
moveis, a conjugacdo usabilidade-desempenho-seguranca ndo pode ser articulada, por
conta de restri¢des apresentadas em suas concepgdes, conforme constatado nas arquiteturas
TCFS, EFS e NCryptFS entre outras, analisadas em [30]. Por exemplo, implementar
formas tipicas de seguranca em dispositivos moveis, usando infra-estrutura de chave
publica propria de algumas arquiteturas ndo ¢ adequado, pois sdo necessarios algoritmos

criptograficos que consomem muito recurso de CPU.

Faz-se, portanto, necessaria a criagdo de uma arquitetura para armazenamento seguro
destes dados, buscando atender as necessidades dos usuarios de dispositivos mdveis, ao

mesmo tempo em que considera as limitagdes ainda existentes nestes dispositivos.



1.1. Objetivo e Justificativa

Este trabalho tem como objetivo principal propor a arquitetura MobSec para
armazenamento seguro de dados em dispositivos moéveis, garantindo a conjugacdo dos
fatores usabilidade, desempenho, integridade e confidencialidade. Especificamente este

trabalho pretende:
e Apresentar um estudo sobre seguranga de dados em dispositivos méveis;
e Estudar técnicas de armazenamento seguro;

e Introduzir um modelo de suporte de armazenamento seguro que atenda a

necessidade de manter a inviolabilidade de informagdes criticas;

e Desenvolver politica que verifique a viabilidade das propostas referentes ao

modelo projetado;
e Prover confidencialidade e integridade dos dados nos dispositivos méveis.

Os estudos realizados nesta pesquisa estdo concentrados em tecnologias emergentes
em que a literatura ainda ndo esta consolidada no que se refere a padrdes. Espera-se que o

trabalho de certa forma contribua para a construgao de dispositivos moveis mais seguros.

1.2. Estrutura do Trabalho

O trabalho estd organizado em sete capitulos, abordando contetidos de

fundamentagao tedrica, modelo proposto e bibliografia utilizada na pesquisa.

Neste capitulo foram apresentados a contextualizacdo do problema, os objetivos e as

justificativas da pesquisa.

Os capitulos 2 e 3 consistem na revisdo da literatura. O capitulo 2 trata da seguranca
em dispositivos moveis, apresentando os conceitos fundamentais de seguranca e as
principais caracteristicas destes dispositivos. O capitulo 3 apresenta os principais sistemas

de armazenamento seguro de dados realizando uma comparagao entre eles.

Os capitulos 4 e 5 referem-se ao projeto MobSec. No capitulo 4 sdo apresentados a
arquitetura proposta e seus componentes, fungdes e comportamento; no capitulo 5 sdo

registrados aspectos da implementacao e uma andlise dos resultados obtidos.

O capitulo 6 apresenta as conclusdes da pesquisa e o capitulo 7 encerra o trabalho

com a relag@o da bibliografia utilizada.



1.3. Limitacado da Pesquisa

A arquitetura do sistema MobSec proposto nesta pesquisa ¢ dividida em dois
modulos, Cliente e Servidor, com foco no primeiro. A arquitetura do Mddulo Servidor ¢
especificada somente nos aspectos necessarios para permitir a criagdo e recuperagdo de
chaves de usuarios. Foge do escopo desta pesquisa, a defini¢do dos demais componentes

do Moéddulo Servidor.



Capitulo 2: Seguranca em Sistemas Computacionais

Apesar do uso original dos computadores ter sido relacionado com a pesquisa
avancada e a estratégia militar, a seguranca de tais dispositivos era primeiramente fisica:
diversos pontos de verificagdo e barreiras fisicas tinham que ser transpostas antes de se

conseguir acesso a um terminal.

Hoje, dispositivos computacionais com capacidades semelhantes, sendo superiores,
aos computadores usados originalmente para fins estratégicos, podem ser adquiridos a
precos acessiveis. Dada esta disponibilidade, cada vez mais aplicagdes complexas estao
sendo trazidas para o ambiente movel: porém, junto com as aplicacdes, vém os problemas

de seguranca presentes em todos os sistemas distribuidos.

Atualmente ja existe uma vasta literatura sobre modelos que fornecem solugdes de
seguranca em sistemas distribuidos, entretanto estes modelos nem sempre sao adequados
para a arquitetura de sistemas moveis. Neste capitulo serdo apresentados conceitos
fundamentais de seguranca, bem como mecanismos e técnicas para obté-la em sistemas

distribuidos e em cenarios de computagao movel.

2.1. Conceitos de Seguranca

Existem, na literatura, diversas abordagens para determinar as caracteristicas de um
sistema computacional seguro. A abordagem mais aceita define um conjunto de

propriedades fundamentais para um sistema seguro [21]:

e Confidencialidade — assegura que o sistema somente ird relevar as informagdes

a sujeitos autorizados;

e Integridade — garante que as informac¢des ndo sdo alteradas sem autorizagdo,

sejam estas alteracdes de carater malicioso ou acidental;



e Disponibilidade — assegura que os dados de um sistema podem ser acessados por

usuarios legitimos sempre que solicitado.
Além destas propriedades de seguranca, Landwehr [20] discute duas outras:
e Autenticidade — garante que cada sujeito ¢ quem ele diz ser;

e Niao-repudiacio — assegura que um terceiro pode verificar se uma determinada

transacao ocorreu.

2.1.1. Politicas e Violagboes de Seguranga

Para se manter as propriedades de seguranca, apresentadas no item anterior, em um
sistema computacional, é necessario definir um conjunto de regras e praticas que
determinam o que ¢ permitido e o que ¢ proibido. Este conjunto de regras e praticas ¢

chamado politicas de seguranca, ¢ sdo descritos em [14].

Em um sistema computacional, um principal ¢ normalmente considerado a entidade
(usudrio, processo ou maquina) autorizada pelas politicas de seguranc¢a de um sistema. Um
intruso ¢ uma entidade ndo autorizada pela politica que ganha acesso aos recursos de um

sistema computacional.

As politicas de seguranca definem um conjunto de regras que devem ser cumpridas.
Uma violaciao de seguranca ocorre quando uma destas regras ¢ burlada. Estas violagdes

podem ser divididas em trés tipos, conforme descrito em [20]:

e Revelacio nio autorizada: surge quando a informagao ¢ revelada para entidades

nao autorizadas, consistindo numa violacao da propriedade de confidencialidade;

e Modificacdo nao autorizada: ocorre quando a propriedade de integridade ¢

violada, seja ela devido a alteragdo da informagao, geragdo ou destruicao;

e Negacao de servico: observada quando a propriedade de disponibilidade ¢
violada, ocasionando o nao atendimento a requisi¢des legitimas de acesso a

informacao.

2.1.2. Vulnerabilidades, Ameacas e Ataques

As acdes maliciosas em sistemas computacionais estdo ligadas aos conceitos de

vulnerabilidade, ameaca e ataque [20]. Estes conceitos permitem a categorizacao do



ambiente, do sistema computacional, bem como de seus possiveis pontos fracos e os meios

que podem ser usados por intrusos.

Vulnerabilidades de um sistema computacional sdo definidas como sendo pontos de
fraqueza do sistema que o deixa sujeito a possiveis intrusos. Estes pontos de fraqueza
podem ser falhas de procedimento, senhas mal-escolhidas e até mesmo regras configuradas

ou implementadas incorretamente.

Ameacas podem ser definidas como a possibilidade ou a inten¢do de danificar um
sistema computacional, de forma a causar efeitos indesejaveis no sistema. Uma ameaca

pode ser viabilizada somente se houver vulnerabilidades no sistema.

Finalmente, ataques usam vulnerabilidades do sistema para concretizar um ameaca.
Existem inumeros tipos de ataques que buscam explorar as vulnerabilidades de um

sistema. Estes ataques estdo descritos na Tabela 1.

Tabela 1: Ataques e ameacas.

Ameaga ou ataque Descri¢ao

Roubo e perda Itens contendo informagdes sigilosas ou de
seguranca critica (como laptops, PDAs e cartdes
de acesso), sdao roubados ou perdidos.

Modificagdo (tampering) O contetdo das informagdes do sistema ¢ alterado
sem autorizacdo, violando a propriedade de
integridade.

Disfarce (masquerading) A identidade de um usuério autorizado ¢
falsificada, fornecendo direitos de acesso
privilegiados.

Interceptacdo passiva (eavesdropping)  Transmissdes de mensagem sdo monitoradas a fim
de conseguir acesso ao conteudo das mesmas.

Repetic¢do (replay) Uma mensagem enviada ¢ armazenada, e re-
transmitida para uso ilegitimo.

2.2. Modelos e Mecanismos

Os mecanismos de seguranc¢a em um sistema sdo responsaveis por implantar as
politicas de seguranca definidas [21]. Estes mecanismos buscam assegurar que todos os

acessos a objetos sdo autorizados pela politica definida.

Os modelos de seguranca siao usados para a definicdo de conceitos abstratos,
propriedades e comportamentos de classes especificas de sistemas. Eles correspondem a

descri¢des formais do comportamento de um sistema atuando segundo regras de uma



politica de seguranca. Estes modelos sao representados na forma de um conjunto de
entidades ¢ relacionamentos [12]. Um monitor de referéncia ¢ um modelo conceitual
caracterizado por ser a entidade que recebe todas as requisi¢cdes de acesso dos sujeitos

autorizando ou negando o acesso de acordo com as politicas de seguran¢a implementadas.

2.2.1. Autenticacao

Em sistemas distribuidos as politicas de seguranga sdo expressas a partir de
mecanismos de autenticagdo e de autorizacdo. A autenticacdo se refere ao processo de
confirmar ou negar a identidade informada por um principal, estabelecendo sua

identificagdo dentre um conjunto de usudarios do sistema [30].

O processo de autenticagdo em uma comunicagdo necessita do que se chama de
autenticagdo mutua dos comunicantes, onde a identidade das partes ¢ comprovada. Outro
aspecto sobre a autenticacdo em sistemas distribuidos ¢ relacionado com a autenticidade
nas trocas das informagdes que devem poder ser confirmadas para evitar ataques ¢ ameagas
como o ataque de disfarce. A resolucdo dos problemas de autenticidade em sistemas
distribuidos envolve um servi¢o de autenticacdo como as entidades de certificacdo ou um

servigo de autenticagdo como o Kerberos [41].

Segundo [17], o mecanismo de autenticacdo baseia-se em trés classes de

procedimentos:

e Prova por conhecimento, que consiste em estabelecer a identidade por meio de
informacao de conhecimento exclusivo do principal. O exemplo mais conhecido

¢ a autenticagdo por meio de senha;

e Prova por posse, onde a identidade ¢ confirmada através da posse de um objeto
associado a uma identidade Unica. O exemplo mais comum sdo sistemas que

usam smart cards;

e Prova por caracteristica, onde a identidade ¢ verificada por meio de
caracteristica exclusiva do principal. Esta caracteristica é muitas vezes de origem
biométrica, como por exemplo, através da avaliacdo da iris ou das impressoes

digitais.



2.2.2. Autorizagao

A autorizacdo consiste na permissdo ou negacao do acesso a recursos do sistema. A
maioria dos sistemas computacionais exige a realizacdo do processo de autenticagdo para

dar inicio ao processo de autorizacao [34].

Segundo Lampson [19], obter a fonte da requisicdo ¢ chamado de autenticacgdo,
interpretar a politica de acesso ¢ chamado de autorizacdo. Por esta razdo a autentica¢do
busca responder a pergunta “Quem disse isto?” enquanto que a autorizagdo busca

responder “Quem € confiado para acessar isto?”’.

Em um ambiente computacional distribuido, um dos tipos mais comuns de esquema

de autorizagao sao as listas de controle de acesso.

2.2.3. Controle de Acesso

Mecanismos de controle de acesso servem para restringir as agdes que um usuario
legitimo pode executar em um sistema [35]. Estes mecanismos fazem uma distingdo entre
o processo de autenticacdo e de autorizagdo. O controle de acesso considera que a
autenticacdo do usudrio foi corretamente efetuada para entdo impor as politicas de

seguranca.

Em sistemas de controle de acesso ¢ freqiientemente feita uma distingdo entre
politicas e mecanismos. Politicas de seguranca sao diretrizes de alto nivel que definem a
forma pela qual o acesso ¢ controlado e como as decisdes de acesso devem ser
determinadas. Mecanismos de controle de acesso sio implementacdes de software ou
hardware que impde as politicas de seguranga [21]. A literatura trata de diversos modelos,

porém trés dentre eles se destacam por serem os mais empregados, sendo eles [36], [25]:

e Controle de Acesso Discricionario (Discretionary Access Control — DAC):
Neste tipo de controle, ¢ o proprietario dos dados que define quem possui direito
de acesso aos dados. Entretanto se for concedida a criacdo de copias dos dados,
os proprietarios destas copias podem permitir o acesso de terceiros a elas, mesmo
que o acesso ao conteudo original lhes seja negado. Listas de controle de acesso e
listas de competéncia sdo exemplos de mecanismos de controle de acesso que
implementam as politicas de controle de acesso discriciondrias. Uma descrigao

mais detalhada pode ser encontrada no item 2.2.4.1;



e Controle de Acesso Mandatério (Mandatory Access Control — MAC):
Primeiramente desenvolvida para uso militar, neste tipo de modelo de controle de
acesso, a informacao ¢ centralizada e distribuida de acordo com os niveis de
seguranga associados a informacdo e ao usudrio ou programa que a esta
acessando. Um exemplo de implementagdo desta politica de seguranga ¢ o

modelo de Bell-LaPadula descrito em [3];

e Controle de Acesso Baseado em Papéis (Role-Based Access Control — RBAC):
Nesta classe de modelo de controle de acesso existe uma defini¢ao de papéis que
sao atribuidas aos usuarios. Os direitos de acesso sdo atribuidos a papéis € nao a

cada usuario individualmente [25].

2.2.4. Implementagao de Controle de Acesso

Para o entendimento das abordagens de implementagdo dos mecanismos de controle
de acesso € necessario primeiramente definir o conceito de “Matriz de Controle de Acesso”
proposta por [18]. Neste conceito, sujeitos sdo entidades que iniciam atividades no
sistema, eles podem ser tanto usuarios, como programas agindo em seu interesse. Os

objetos do sistema sdo todos os recursos do sistema controlados pelo computador.

A Matriz de Controle de Acesso €, portanto, um modelo conceitual que determina os
direitos que cada sujeito possui sobre cada objeto do sistema. Visualmente, ¢ uma matriz
onde as linhas indicam os sujeitos e as colunas representam os objetos do sistema,
conforme indicado na Figura 1. Cada célula da matriz define os direitos de acesso do

sujeito sobre o objeto.

Arquivo 1 Arquivo 2 Arquivo 3

Alice Leitura - -
Bob Leitura, escrita Escrita Leitura e
execucao
Charles - Leitura, escrita e
execugao

Figura 1: Matriz de Controle de Acesso.

Um aspecto importante da Matriz de Controle de Acesso ¢ que ela faz uma separacao

clara entre o problema de autenticacdo e autorizagao dos sujeitos.
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Baseadas no conceito da Matriz de Controle de Acesso foram desenvolvidas algumas
implementagdes de controle de acesso como as Listas de Controle de Acesso e as Listas de

Competéncias, que sao explicadas nos itens a seguir.

2.2.4.1. Listas de Controle de Acesso

As Listas de Controle de Acesso (Access Control List — ACL) sdo uma forma de
implementagdo da Matriz de Controle de Acesso [35]. Nesta abordagem a cada objeto esta
associada uma ACL que relaciona os direitos de acesso de cada sujeito, como demonstrado

na Figura 2.

Objetos Listas de Controle de Acesso

Arquivo 1 Alice(Leitura), Bob(Leitura e escrita)

Arquivo 2 Bob(Leitura), Charles (Leitura, escrita e execugao)

Arquivo 3 Bob(Leitura e execugao)

Figura 2: Lista de Controle de Acesso.

Uma das maiores vantagens desta abordagem de implementacdo ¢ a facilidade de
revogacao de todos os direitos de acesso a um determinado objeto. Em contrapartida, por
ser focado nos objetos e ndo nos sujeitos, torna-se bastante dificil verificar quais sdo os

direitos de acesso de um determinado sujeito.

2.2.4.2. Listas de Competéncias

Uma segunda abordagem de implementacdo da Matriz de Controle de Acesso ¢ a
utilizagdo de listas de competéncia (Capabilities), que consistem e relacionar o direito de

acesso de cada sujeito aos objetos do sistema [35], conforme ilustrado na Figura 3.

Ao contrario das ACLs, as listas de competéncia t€ém seu foco no sujeito, o que
facilita a verificacdo dos direitos de acesso associados a ele, mas dificulta a modifica¢ao ou
revogacao dos direitos de acesso associados ao um objeto. E facil verificar que as listas de

competéncia sdo o oposto das ACLs.

Sistemas baseados em listas de competéncia foram desenvolvidos inicialmente na
década de 70, porém ndo se demonstraram eficazes e comercialmente Uteis. Os sistemas

mais modernos tém empregado a abordagem baseada em ACLs [35].
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Sujeito Modo de acesso Objeto
Alice Leitura Arquivo 1
Bob Leitura Arquivo 1
Bob Escrita Arquivo 1
Bob Escrita Arquivo 2
Bob Leitura Arquivo 3
Bob Execugao Arquivo 3
Charles Leitura Arquivo 2
Charles Escrita Arquivo 2
Charles Execugao Arquivo 2

Figura 3: Lista de competéncias.
2.2.5. Controles Criptograficos

A criptografia ¢ a pratica de obscurecer o significado de uma informacao através da
cifragem de forma tal que ela apenas pode ser decifrada e interpretada por pessoas para

quem a informacao ¢ destinada [39].

A cifragem ocorre quando um dado sofre diversas transformagdes que geram uma
forma alterada deste. Para fazer uma distin¢do entre estas duas formas da informacao,

existem dois termos: texto em claro (plaintext) e texto cifrados (ciphertext).

Uma informacao (ou mensagem) ¢ chamada de texto em claro quando nao sofreu
nenhuma transformag¢do no sentido de modificé-la. Apds a cifragem, a informacao passa a

ser chamada de texto cifrado, conforme ilustrado na Figura 4.

Texto em Texto Texto em claro

claro . cifrado ; Original
Cifragem Decifragem g >

A 4

Figura 4: Codificacdo de Dados.

Formalmente, define-se a funcdo de cifragem como sendo uma fun¢do £ que quando

aplicada sobre uma mensagem M gera um texto cifrado C.
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EM)=C

A funcdo de decifragem D ¢ tal que quando aplicada sobre C, ela gera a mensagem

original M:

D(C)=D(E(M))=M

Os algoritmos de criptografia utilizam diversas transformac¢des matematicas e uma
informacdo adicional chamada “chave”. Neste processo, as chaves utilizadas para cifrar e
decifrar podem nao ser as mesmas. Quando as chaves sdo iguais, o procedimento ¢
chamado de “criptografia simétrica”, e quando as chaves sdo diferentes, ¢ chamado de

“criptografia assimétrica”.

2.2.5.1. Criptografia Simétrica

A criptografia simétrica faz uso de uma unica chave para cifrar e decifrar os dados
[39], conforme esquematizado na Figura 5. A confidencialidade deste tipo de criptografia
depende do sigilo em relacio a chave, que por esta razdo também ¢ chamada de

criptografia de chave secreta.

Chave secreta K Chave secreta K

y 1 . |

D(C) ——

A4

— E(M)

Figura S: Criptografia de chave simétrica.

Formalmente, o esquema apresentado na Figura 5 ¢ definido como:

A funcdo D ¢ tal que quando aplicada sobre C utilizando a mesma chave K, ela gera

a mensagem original M:

Existem diversos algoritmos, como o AES [7], DES [8] e BlowFish [38], que buscam
fazer as transformagdes matematicas £ ¢ D de forma tal que seja computacionalmente
inviavel obter o valor de M a partir de C sem que seja conhecida a chave K, Além disso, a

complexidade do célculo necessario para obter M a partir de C cresce a medida que
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aumenta o tamanho da chave K. Normalmente, estes algoritmos sao computacionalmente
eficientes, e as chaves relativamente pequenas (128 bits) oferecem niveis de complexidade

suficientemente altos para serem considerados seguros.

2.2.5.2. Criptografia Assimétrica

A criptografia assimétrica se caracteriza por fazer uma transformacdo dos dados de
acordo com um algoritmo parametrizado por um par de chaves, chamadas chaves publicas

e privadas [39].

A relagdo entre uma chave publica e uma chave privada ¢ tal que uma transformacao
criptografica efetuada por uma chave somente pode ser revertida com o uso da outra chave,

conforme exemplificado na Figura 6.

Chave K1 Chave K2

Chave K2 Chave K1

Figura 6: Criptografia de chave assimétrica.

Sendo a chave publica definida como K; e a chave privada como K, a criptografia
assimétrica pode ser definida formalmente por:
E )=M
E M
Apesar de K; e K, serem matematicamente relacionadas, os sistemas baseados em
criptografia assimétrica sdo projetados de forma a ser computacionalmente inviavel
encontrar a K; a partir de K, e K, a partir de K;. Uma conseqiiéncia desta propriedade ¢ a
complexidade computacional geral do sistema, pois as operagdes matematicas usadas

necessitam de chaves relativamente longas com propriedades matematicas especificas (por

exemplo, usando numeros primos muito grandes) para serem considerados seguros.
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2.2.5.3. Funcgoes one-way

Uma funcao one-way ¢ definida como sendo uma funcao f tal que para cada x no

dominio de f, y=f (x) ¢ facilmente computada, porém dado y, ¢ computacionalmente

inviavel encontrar x tal que x = £ (y) [39].

Uma segunda caracteristica de fungdes one-way € que colisdes ndo devem ocorrer

com facilidade, ou seja, deve ser improvavel encontrar dois valores diferentes x; e x; tais
que f(x1)=f(x2)-

Uma fun¢ao hash, ou resumo criptografico, ¢ um tipo de fungdo one-way que mapeia
um valor de entrada de tamanho arbitrario para um valor com tamanho fixo de bits de
saida. Como deve ser baixa a probabilidade de encontrar dois valores que gerem o mesmo
resultado usando uma fungdo hash, o valor calculado pela fun¢do ¢ normalmente usado

como uma garantia da integridade da informacao.

Funcdes de derivagdo de chave (Key Derivation Function — KDF) também sdo
fungdes one-way. Seu objetivo, entretanto, ¢ tornar uma chave pequena ou senha facil de
ser quebrada através de ataques de dicionario ou de forga bruta em um valor menos
suscetivel a estes ataques [39]. Este tipo de fun¢do produz uma chave derivada (CD) a
partir de uma chave basica (CB) e outros pardmetros adicionais, como um “salf’'. A
chave bésica pode ser considerada uma chave mestre, pois a partir dela outras chaves

podem ser geradas.

A defini¢do de KDFs ¢ abordada em diversos trabalhos e padroes, tais como SSL
[49], TLS[9], PKCS#1 [31] e PKCS#5 [32]. Uma das abordagens adotada ¢ a execugdo de
diversas iteragdes sobre a chave basica: o esforco computacional necessario para derivar
uma senha ainda ¢ aceitavel, enquanto que para um grande nimero de senhas o esforco
computacional se torna inviavel, dificultando muito os ataques de for¢a bruta. Além disto,
o emprego do “sal” na transformagdo matematica impede o calculo prévio de um

dicionario de chaves derivadas.

Este tipo de KDF pode ser representado matematicamente da seguinte forma:

'O “salr” é geralmente um valor especifico para um sistema, definido previamente e de maneira aleatoria.
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CD = KDF (CB, sal,iteragoes)

Onde o pardmetro “iteracoes” se refere ao numero de iteragdes realizadas

internamente pela fungao.

2.3. Dispositivos moveis

Dispositivos moéveis representam a evolugdo dos sistemas computacionais
tradicionais. Usando estes dispositivos ¢ possivel interagir com outros sistemas
computacionais a qualquer momento e em qualquer lugar. Efetivamente, dispositivos
moéveis s3o uma complementagdo dos sistemas distribuidos baseados em redes locais com
fio. De uma maneira mais ampla, pode-se dizer que a computacdo modvel representa a

eliminagdo das restricdes de tempo e local impostas por desktops e redes com fio [11].

2.3.1. Caracterizagao

Dispositivos moveis sdo projetados de forma a possuirem tamanho e peso reduzidos,
0 que os torna altamente portateis. De acordo com [27], dispositivos médveis de um usuario
sdo quaisquer aparelhos portiteis pertencentes ao usudrio com capacidade de

processamento e armazenamento.

Seguindo esta classificacdo, a gama de dispositivos moveis € extensa, ¢ inclui desde
telefones celulares, com a menor capacidade de processamento, até laptops, capazes até de
substituir desktops em termos de capacidade de armazenamento e processamento. Os

dispositivos méveis mais difundidos atualmente, por ordem decrescente de recursos, sao:
e Personal Digital Assistant (PDA);
e Laptops,
o Smart phones.

A computagdo movel, por sua vez, pode ser definida como sendo o uso de
dispositivos portateis capazes de fazerem conexdes sem fio (wireless) [11]. Alguns autores
como Weiser [43] referenciam a computagdo movel como Ubiquitous Computing
(Ubicomp). Forman faz uma analise [11] das caracteristicas e dificuldades encontradas no
ambiente de computacdo moével classificando-as de acordo com suas trés propriedades

principais: 1) comunicagdo sem fio; 2) mobilidade e 3) portabilidade.

Em relacdo a comunicagdo sem fio, os seguintes problemas podem ser encontrados:
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e Desconexio: As redes sem fio sofrem de freqiientes desconexdes devido a areas
sem cobertura e um alto nivel de interferéncias e ruidos. Estas desconexdes
podem causar um mau funcionamento ou baixa desempenho de aplicagdes
distribuidas, entretanto este problema pode ser contornado com o emprego de

operagdes assincronas;

e Baixa taxa de transferéncia: As arquiteturas desenvolvidas para dispositivos
moveis devem levar em consideracdo a baixa taxa de transferéncia disponivel
para estes aparelhos, bem como as grandes variagdes que ocorrem nela devido a
interferéncias e ruidos. Uma solucdo sugerida ¢ agendar as comunicacdes de
forma a fazer a transferéncia dos dados principalmente quando a conexdo

fornecida possuir a largura de banda desejada;

o Redes heterogéneas: Dispositivos moveis devem ser capazes de se comunicar
em diversas redes heterogéneas com uma grande flexibilidade. A solucdo deste
problema, segundo [22], reside em utilizar padrdes voltados para a

interoperabilidade.

Questdes relacionadas com a mobilidade podem ser resumidas nos seguintes

problemas:

e Migracdo de enderecos: Devido ao deslocamento do usuario, o dispositivo
utilizard diferentes pontos de acesso a rede e terd diferentes enderegos.
Mensagens devem ser encaminhadas ao seu endere¢o mais recente. Uma solugao
classica para este problema seria o emprego de broadcast, que permite abstrair o

endereco de rede;

e Informacées dependentes de localizacdo: Para configurar um computador,
algumas informacgdes sdo dependentes da sua localizagdo espacial, e por esta
razao sao necessarios mecanismos que permitam a obtengdo destas informagdes

de acordo com a localizacao do sistema.

Sistemas tradicionais como desktops ndo foram desenvolvidos para serem portateis,
por esta razdo, ndo sofrem das mesmas restricdes impostas aos dispositivos moveis. As

principais diferencas em relagao a portabilidade destes aparelhos sdo:

e Autonomia limitada: o consumo de energia ¢ um aspecto importante nos

dispositivos moveis, pois a bateria geralmente representa uma porcentagem
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significativa do peso total. A reducdo das baterias torna os dispositivos mais
leves e menores, mas a reducdo excessiva pode implicar em uma autonomia

ruim, e a necessidade de recarregamento freqiiente das mesmas;

o Interface minimalista: as restricdes de tamanho impostas aos dispositivos
moveis resultam em uma interface reduzida com o usuario, € muitas vezes as

interfaces disponiveis em desktops ¢ inadequada para estes dispositivos;

e Pequena capacidade de armazenamento e processamento: dispositivos
moveis muitas vezes possuem uma baixa capacidade de armazenamento e
processamento, o que dificulta a criagdo de aplicagdes complexas como as

disponiveis em desktops.

2.3.2. Seguranga em Dispositivos Moéveis

Devido as caracteristicas intrinsecas as conexdes de rede sem fio, comunicagdes
efetuadas por dispositivos moveis podem ser facilmente interceptadas e analisadas,

comprometendo a seguranc¢a dos dados transmitidos [11].

A interceptacdo de mensagens também pode ocorrer como em sistemas distribuidos
baseados em redes convencionais, e por esta razao, apesar de usarem meios diferentes, as
mesmas ameagas a um sistema distribuido sdo observaveis em computagdo moével. Desta
forma, as consideracdes de seguranca feitas para computacdo mével podem ser analisadas
como uma extensao das consideragdes feitas em sistemas distribuidos [22]. De fato, como
dispositivos mdveis se encontram constantemente em ambientes hostis, fora da seguranga
fisica da empresa, estes dispositivos se tornam mais suscetiveis a ameacas como roubo,

perda e modificacdo, e podem comprometer os dados armazenados nos mesmos.

A Tabela 2 apresenta algumas ameacas e ataques que podem ocorrer em dispositivos

moveis e a propriedade que enfatiza a possibilidade do ataque.

Neste trabalho, serdo abordados somente os aspectos de seguranga relacionados aos
riscos que os dados armazenados nestes dispositivos estdo expostos levando em

consideracdo a baixa capacidade de processamento e memdoria destes os aparelhos.
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Tabela 2: Ataques e ameac¢as em computacio movel.

Ataques e ameacas

Descrigao

Propriedades que enfatiza a

possibilidade do ataque

Roubo e perda

Modificagao
(Tampering)

Disfarce

(Masquerading)

Interceptacdo
passiva ou escuta

(Eaves dropping)

Mensagem antiga

(replay)

Itens contendo informagdes sigilosas ou de
seguranga critica, como Laptops, cartdes de acesso,

sdo roubados ou perdidos.

O atacante altera o conteudo das informagoes
do sistema sem autorizacdo, violando a propriedade

de integridade.

O atacante incorpora a identidade de um
usudrio autorizado, ganhando direito de acesso ndo

autorizado a certos privilégio.

O atacante monitora as transmissdes de
mensagem buscando conseguir acesso ao contetido

das mensagens.

Uma mensagem enviada ¢ armazenada e re-

transmitida para uso ilegitimo

Portabilidade

Comunicagao por rede sem fio

¢ Portabilidade

Comunicagao por rede sem fio

¢ Portabilidade

Comunicagdo por rede sem fio

Comunicacao por rede sem fio

2.4. Conclusao do capitulo

Neste capitulo foi apresentado um conjunto de definicdes e conceitos que

caracterizam a seguranga em sistemas computacionais. Em especial, discutiram-se as

caracteristicas de sistemas de computacdo modvel apresentando os aspectos de seguranca

que devem ser considerados nestes sistemas.

No capitulo 3 sera apresentado um estudo realizado sobre a seguranca dos sistemas

de armazenamento de dados existentes, apresentando suas caracteristicas e avaliando sua

aplicabilidade em computag¢dao moével.
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Capitulo 3: Sistemas de Armazenamento Seguro

A seguranca de dados ¢ uma necessidade de crescente importancia para as pessoas €
organizagoes. Infelizmente a seguranca vem freqiientemente ao custo da conveniéncia e
conforto do usuario, desempenho ou compatibilidade com outros sistemas. A defini¢ao de

um compromisso entre estes fatores ¢ a principal fonte de pesquisa nesta area.

Neste capitulo serd apresentado o estado de arte dos sistemas de armazenamento
seguro de dados, ressaltando suas caracteristicas, classificagdo, arquiteturas existentes e

uma analise comparativa entre eles.

3.1. Conceitos Basicos de Seguranca em Sistemas de
Armazenamento

Muito do foco de trabalhos em seguranga dos dados tem sido em proteger a
comunicagdo entre clientes e servidores em uma rede nao confiavel. Entretanto, os dados
armazenados em memorias persistentes também podem estar vulnerdveis a acesso e
distribuicdo ndo autorizados. Por exemplo, arquivos armazenados em um sistema de
arquivo, como o do Windows, podem estar protegidos contra acesso nao autorizado através
de permissdes de arquivo, contudo, se o HardDrive contendo estes arquivos for acessado
através de um sistema como o Linux, as permissdes de acesso sdo burladas permitindo a

visualiza¢ao dos dados dos arquivos.

Sistemas de armazenamento seguro, conforme apresentado em [30], sdo sistemas que
implementam uma variedade de propriedades de seguranga que permitem aos principais
executar suas funcdes de maneira segura. Isto significa que os dados sdo armazenados de

forma a garantir a confidencialidade, integridade e algumas vezes autenticidade dos dados.
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J4

Para compreender melhor os requisitos destes sistemas, € necessario apresentar
conceitos importantes relacionados com sistemas de armazenamento seguro de dados
como: Seguran¢a na comunicacdo € em memdoria persistente, distribuicdo de chaves,

revogacao e granularidade da protegdo. Estes conceitos sdo abordados nos itens a seguir.

3.1.1. Seguranga de Dados em Memoéria Persistente e na Comunicagao

Os sistemas de armazenamento de dados podem fornecer confidencialidade e
integridade dos dados armazenados de duas formas: durante a transferéncia de dados entre
o servidor de armazenamento e o cliente ou através do uso de criptografia para o

armazenamento dos dados no servidor.

A seguranga de dados na comunicacdo busca manter a integridade e
confidencialidade dos dados por meio de protocolos seguros padronizados, muitas vezes
sdo usadas solugdes de hardware para aliviar a carga de processamento na execugdo de

operacgdes de criptografia no cliente ou no servidor [30].

Como descrito anteriormente, a seguranca dos dados armazenados, sejam eles em
disco ou em memorias removiveis, esta vulneravel ao acesso e modificagdo nao
autorizados. No sentido de evitar possiveis ataques, aplica-se criptografia aos dados, a qual

pode utilizar cifragem simétrica ou assimétrica, conforme descrito no item 2.2.5.

3.1.2. Gestao de Chaves

Sistemas de armazenamento seguro baseados em criptografia necessitam de chaves
para a cifragem dos dados. Quando estes dados sdo compartilhados entre usudrios, estas
chaves podem ser distribuidas para os leitores e escritores de duas maneiras distintas:

centralizada, através de um servidor de distribui¢ao de chaves, ou de maneira distribuida.

O servidor de distribui¢do de chaves mantém as chaves que permitem a cifragem e
decifragem de todos os arquivos ¢ as listas de controle de acesso referentes a estes objetos.
Para obter a chave de um determinado arquivo, o usuario deve primeiramente se autenticar
e entdo solicitar a autorizagdo para acesso ao arquivo que ¢ concedida pelo servidor de

grupo de acordo com as politicas de controle de acesso do sistema.

Na maneira distribuida o proprietario dos dados ¢ responsavel por fazer a
distribuicdo das chaves para os leitores e escritores de acordo com as permissdes de acesso

que deseja empregar.
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3.1.3. Revogacao

No contexto de sistemas de armazenamento seguro, a revogacdo dos direitos de

acesso pode ser imposta através de duas abordagens:

e Para dados cifrados somente durante a comunica¢ao, a chave do usuério pode ser

simplesmente trocada impondo os novos privilégios;

e Para dados armazenados cifrados, se faz necessario a recifragem dos dados para

que os novos privilégios de acesso possam ser postos em vigor.

Na literatura [30], sdo definidas trés classes de recifragem dos dados, de acordo com

a periodicidade em que ocorrem:

e Recifragem Agressiva, onde o processo de recifragem ocorre imediatamente

apods a revogacao, regravando os dados com a nova chave.

e Recifragem Preguicosa (lazy), que posterga a recifragem para o momento da
proxima leitura ou atualizacdo dos dados. E considerado como adequado a
arquivos raramente modificados, apesar de deixarem os dados vulneraveis

durante algum periodo;

e Recifragem Periodica, que oferece um compromisso entre as duas alternativas
anteriores, para evitar a sobrecarga causada pela recifragem agressiva ao mesmo

tempo em que limita o intervalo no qual os dados estdo vulneraveis.

3.1.4. Granularidade da Protecgao

A granularidade do tempo de duracdo das chaves usadas para cifrar e decifrar um
conjunto de dados ¢ classificada em curta e longa duragdo [30]: chaves de curta duragdo
sao empregadas para cifrar os dados com o intuito de protegé-los durante transmissoes;
chaves de longa duracdo sdo empregadas para cifrar os arquivos e podem ser

compartilhadas entre varios principais.

As operagdes criptograficas e de gerenciamento de chaves causam uma sobrecarga
no processamento de requisi¢des em um sistema de armazenamento seguro de dados. Estes
sistemas implementam diferentes estratégias buscando otimizar o processamento, como o
uso de distribuicdo de chaves por um servidor de distribuicao de chaves, e a substitui¢do da

seguranga de chaves de curta duragdo, pois estas sao modificadas a cada comunicagdo, pela
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facilidade de gerenciamento de chaves de longa duragdo que sdo trocadas com intervalo de

tempo superior as de curta duracao.
Chaves de longa duragdo podem ser classificadas em quatro tipos:
e Chave de arquivo — usadas para cifrar um Unico arquivo;

e Chave de diretorio — usadas para cifrar todo o contetido dos arquivos de um
diretorio;
e Chave de grupo de usuarios — empregadas na cifragem de dados compartilhados

por um grupo de usudrios;

e Chave de grupo de arquivos — utilizadas para realizar a cifragem de um grupo de

arquivos, tal como uma parti¢ao.

A utilizagdo de chaves de curta duragdo reduz a vulnerabilidade, pois diminui a
exposicao da chave e também a quantidade de dados cifrados com a mesma chave.
Contudo, chaves de longa durag@o sdo mais facilmente administradas, pois sdo necessarias
em menor numero e alteradas com menor freqiiéncia. Além disto, o emprego de chaves de
longa duragdo fornece protecdo dos dados armazenados ndo apenas através de um
protocolo de comunicagdo seguro, mas através de cifragem para o armazenamento, o que

os protege de atacantes que ganham acesso ao sistema de arquivo onde se encontram.

3.1.5. Inconveniéncias para o Usuario

O grau de satisfagdo dos usuarios em relacdo ao sistema de armazenamento seguro ¢é
fator preponderante na selecdo dos mecanismos a adotar: € importante verificar o nivel de
inconveniéncia que os usudrios estdo dispostos a tolerar, pois quando ultrapassado, estes
tendem a contornar as politicas de seguranca definidas. Por exemplo, um sistema que exige
trocas muito freqlientes de senhas acaba induzindo os usuarios a escolher senhas fracas,

porém faceis de lembrar.
Os niveis de conveniéncia sao definidos por [30]:

e Sistemas Convenientes possuem apenas uma senha para autenticacdo e as

demais chaves sdo derivadas a partir dela;

e Sistemas Inconvenientes exigem multiplas senhas para diferentes servigos. Estas

senhas sdo requisitadas varias vezes e devem ser trocadas regularmente;
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e Sistemas Muito Inconvenientes oferecem recursos de protecdo com
detalhamento sobre os parametros utilizados, como por exemplo, solicitando ao
usudrio que seja definidos o algoritmo e a chave que serda usada para cada

documento ou aplicacdo solicitada.

3.2. Classificacao dos Sistemas de Armazenamento Seguro

O estudo da literatura demonstrou a existéncia de diferentes classificacoes dos
sistemas de armazenamento seguro de dados. Dentre estes sistemas destacam-se: o
framework de avaliacdo de seguranca de sistemas de armazenamento de dados
desenvolvido por Riedel [30], que contempla os sistemas baseados em criptografia tanto na
comunicagdo, quanto no dispositivo de armazenamento; € o modelo de Matt Blaze

apresentado em [4], que permite separar os sistemas em quatro niveis de classificagao.

Neste trabalho se buscou descrever os sistemas existentes destacando as propriedades
discutidas no modelo de avaliacdo de Riedel, porém também os classificando de acordo

com critérios de Blaze. Estes modelos serdo detalhados nos itens a seguir.

3.2.1. Framework de avaliagao de Riedel, Kallahalla e Swaminathan

Existem varias maneiras de garantir a seguranga de dados e a integridade da
transferéncia de dados, que variam de acordo com o conjunto de ataques previstos, o nivel
de seguranca desejado pelos proprietarios dos dados, e o nivel de inconveniéncia que os

usuarios estdo dispostos a tolerar.

Riedel, Kallahalla e Swaminathan, em [30], apresentam um Framework de Avaliagdo
de seguranca dos sistemas de armazenamento de dados, onde ¢ definida uma série de

parametros e caracteristicas para avaliacdo dos sistemas, sendo estes divididos em cinco

categorias:
e Atores;
e Ataques;

e Primitivas de seguranca;
e QGranularidade de protecdo;
e Inconveniéncia para o usuario.

As categorias apresentadas serdo descritas com mais detalhes nos itens a seguir.
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3.2.1.1. Atores

No modelo proposto ¢ definida uma série de atores que executam algum tipo de agao
sobre o sistema. Estes atores sdo definidos para efeito de andlise e para limitar as acdes que

estes podem executar sobre um sistema:

e Proprietarios sdo os responsaveis pelos dados, podendo modifica-los e destrui-

los, bem como revogar ou delegar permissodes de leitura e escrita a outros atores;
e Leitores sdo atores com permissdo limitada apenas a leitura dos dados;

e Escritores sdao atores com permissao limitada apenas a modificacdo e criagdo de

dados;

e Canal, que se refere ao meio de comunicagdo onde ocorre a transferéncia de

dados entre os outros atores;

e Servidores de armazenamento, que realizam o armazenamento e transmissao

dos dados de acordo com as requisigdes;

e Servidores de grupos, que sdo responsaveis por autenticar atores e limitar seu

acesso conforme as permissdes do grupo a que pertencem.

Adversarios sdo definidos como entidades que tentam executar agdes nado

autorizadas.

3.2.1.2. Ataques

Os ataques especificos definidos neste framework fazem uso de vulnerabilidades que
podem ocorrer em um sistema de armazenamento, podendo levar ao comprometimento dos
dados. Estes dados podem ser de curta duracao, que sdao os dados enviados durante uma
comunicag¢do, ou dados de longa duracdo, que sdo os dados armazenados nos servidores.
Desta forma, seis ameagas a seguranca dos dados sdo definidas de acordo com o adversario

que pode efetua-las:

e Adversario na comunica¢ao, como por exemplo, os ataques efetuados contra os

protocolos de comunicagao;

e Adversario no servidor, a acdo de um atacante malicioso modificando um

arquivo diretamente no servidor;
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Por usuario revogado no servidor, onde um leitor que perdeu os direitos de

acesso continua a ler arquivos no servidor;

Adversario em conspiracio com o servidor de distribuicio de chaves, que
ocorre quando o servidor de distribuicdo de chaves auxilia o adversario para

obtencao de direito de acesso aos dados do servidor de armazenamento;

Adversario em conspiracdo com leitores ou escritores, que pode ser
caracterizado pelo auxilio oferecido por leitores ou escritores a um adversario,

para que este ganhe acesso aos dados armazenados.

Os ataques descritos podem ser divididos em trés categorias de acordo com a

violacao de seguranga que exercem:

Ataques de vazamento de informacao s3o os ataques onde o adversario ganha

acesso a algum tipo de dado;

Ataques de modificaciao sdao ataques onde o adversario faz modifica¢des validas
nos arquivos, corrompendo a integridade dos dados sem que estas sejam

percebidas pelos leitores;

Ataques de destruicio sao ataques onde o adversario faz modificagdes invalidas
nos arquivos corrompendo a integridade dos dados. Entretanto, ao contrario dos
ataques de modificacdo, as alteragdes efetuadas podem ser verificadas pelos

leitores e proprietarios dos arquivos.

3.2.1.3. Primitivas de seguranca

No modelo apresentado por [30], os autores consideram um conjunto integrando seis

tipos de primitivas de seguranca:

= Autenticacdo: sistemas podem autenticar seus usuarios de forma
distribuida ou centralizada: na forma distribuida, o proprietario dos dados
autentica cada principal; na centralizada, a autenticagdo do principal ¢
delegada a um servidor, como ocorre na especificagdo de autentica¢do do

Kerberos [41];

» Autorizagdo: pode ser realizada de duas formas distintas: mediada pelo

servidor, quando este executa agdes requisitadas pelos principais, ou
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manipulada pelo proprietario, onde este define as permissdes de acesso

dos principais;

» Seguranca de dados no canal de comunicagdo, considerando a integridade

dos dados por meio da andlise dos protocolos padronizados;

» Seguranca de dados em disco, que analisa o tipo de criptografia utilizada na

cifragem;

* QGestdo de chave, classificando-a quanto ao aspecto centralizado ou
distribuido;

» Revogagdo, que considera o periodo de recifragem, conforme apresentado

em 3.1.3

3.2.1.4. Granularidade de protecao

Outra dimensdo considerada no modelo Framework [30] ¢ a granularidade de
protecdo, que considera aspectos da autorizacdo, classificando-a em centralizada ou

distribuida, e a granularidade de chaves, considerando-as de curta ou longa-duracéo.

3.2.1.5. Inconveniéncia para o usuario

Além dos aspectos relacionados a seguranga e desempenho nos sistemas de
armazenamento seguro de dados, o modelo de Riedel [30] contempla a avaliagdo da
conveniéncia operacional dos recursos para os usudrios, classificando-os conforme

apresentado no topico 3.1.5.

3.2.2. Classificagao de Matt Blaze

Matt Blaze em [4] faz uma classificacdo dos sistemas de armazenamento seguro de
dados baseado nos niveis onde sdo executados os controles de seguranga. Neste sentido sao

definidos quatro niveis:

e Nivel de Usuario — neste nivel o usuario ¢ responsavel por coordenar o processo
de cifragem dos dados, muitas vezes podendo escolher inclusive a chave
empregada, bem como o algoritmo. O AxCrypt [2] e o CryptoEx [6] sdo

exemplos destes sistemas;
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e Nivel de Aplicacdo — neste nivel, os proprios programas criam seus sistemas de
armazenamento seguro. Neles, o usuario possui pouco controle sobre as
operagdes de codificacdo e decodificagdo dos arquivos, ficando a cargo do
programa o controle e definicdo de como e quando as operacdes serdo realizadas.
O software Winzip [44], o qual solicita ao usudrio a digitagdo de uma senha para

cifrar um arquivo, ¢ um exemplo de sistemas ao nivel de aplicagao;

e Nivel de Sistema de Arquivos — os sistemas de armazenamento deste nivel se
caracterizam por estarem integrados ao sistema de arquivos do servidor de

armazenamento, 0 que permite uma maior integragdo com o sistema operacional.

e Nivel de Hardware — Os sistemas ao nivel de hardware utilizam equipamento
especializado para armazenamento seguro de dados. Existe uma gama variada de
hardware que realizam esta operacdo, como os smart cards e controladores de
disco, que sdo capazes de cifrarem todo um disco. Esta op¢do ¢ geralmente
rejeitada nas organizagdes quando existem outras alternativas, pois sua utilizagdo

implica em custos de aquisi¢do de novo hardware.

Conforme analisado na literatura emergente [4] [5] [46], existem varios sistemas de
armazenamento seguro de dados, porém serdo descritos neste texto apenas os principais
exemplos de sistemas ao nivel de usuarios e ao nivel de sistema de arquivos. Esta
abordagem sera dada ao trabalho visto que os sistemas ao nivel de hardware nao sao o foco
de interesse e os sistemas ao nivel de aplicacdo sdo solugdes proprietirias de codigo

normalmente nao disponivel para analise.

3.3. Armazenamento Seguro ao Nivel de Usuario

Os sistemas de armazenamento ao nivel de usuario, conforme descrito em [4], sdo
uma das formas de armazenamento seguro mais simples e faceis de implementagdao. A
tarefa de cifragem e decifragem dos dados ¢ responsabilidade do usuario nestes sistemas.
Normalmente, a autenticagdo ¢ feita através de prova por conhecimento, como por

exemplo, o uso de senhas.

Diversas ferramentas desta categoria estdo atualmente disponiveis: entre elas

avaliaremos o AxCrypt [2], PGPDisk [29] e CryptoEx [6] nos itens a seguir.
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3.3.1. AxCrypt

O AxCrypt [2] € um projeto open source que busca fornecer o servigo de criptografia
dos dados ao nivel de usudrio. Este sistema emprega autenticacdo baseada em senha, tendo

sido desenvolvido para a plataforma Windows.

Neste sistema, as chaves dos arquivos, chaves de longa duragdo, sao derivadas da
senha de autenticagdo e utilizadas para efetuar criptografia simétrica sobre arquivos. Este
sistema, segundo o framework de avaliacdo de Riedel, pode ser classificado como muito

inconveniente, pois requer que uma senha seja fornecida para cada arquivo codificado.

No AxCrypt ndo existe uma separagdo entre leitores e escritores, além disto, o
compartilhamento de arquivos somente pode ser efetuado se a senha do arquivo for
entregue pelo proprietario a cada ator, sendo, portanto, classificado como um sistema de

gestdo de chaves distribuido.

A revogagdo dos direitos de acesso somente pode ser feita se o arquivo tiver sua
senha modificada, neste caso, uma recifragem agressiva ¢ realizada sobre os dados. Os
mecanismos criptograficos usados sdo criptografia simétrica usando AES [7] de 128 bits e

SHA-1.

Apesar de fornecer confidencialidade e integridade dos dados, o AxCrypt ¢
suscetivel a ataques que visam a negacao de servigo, pois ndo existe um mecanismo que

impeca que um usudrio do Windows apague ou danifique os arquivos.

Uma das maiores vantagens deste sistema ¢ sua integragdo com o ambiente Windows
(ver Figura 7): as chamadas para acessar a cifragem e decifragem de arquivos sdo
integradas com os menus do gerenciador de arquivos do sistema operacional. Por outro
lado, esta integragdo ¢ uma grande desvantagem do sistema: ainda ndo existem versoes do

AxCrypt para outros sistemas operacionais.

A maior limitagdo do sistema ¢ a auséncia de um mecanismo para recuperacao de
chaves: a propria pagina na Internet do programa aconselha os usuarios a imprimir ou
copiar suas senhas por escrito, pois se a senha usada para cifrar um arquivo ¢ perdida, o

conteudo do mesmo nao pode ser recuperado.
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Figura 7: Integracio do AxCrypt com o ambiente Windows.

3.3.2. PGPDisk e CryptoEx

O PGPDisk [29] ¢ um sistema seguro de armazenamento de dados baseado no padrao
OpenPGP [24]. Este padrao ¢ uma evolucdo do PGP (Pretty Good Privacy) [28], que
emprega criptografia assimétrica para compartilhamento de arquivos e mensagens. A

escolha do algoritmo de criptografia assimétrica pode ser configurada pelo usudrio.

Todos os sistemas baseados no OpenPGP usam o mesmo processo de cifragem: os
arquivos sdo cifrados usando criptografia simétrica. A chave simétrica usada para cifrar o
arquivo ¢ gerada automaticamente pelo sistema. Esta chave simétrica, também chamada de
chave do arquivo, ¢ copiada e cifrada usando as chaves publicas de todos os usuarios que

poderao ter acesso ao arquivo.

Conforme descreve [30], o PGPDisk pode cifrar os dados de todo um dispositivo e
armazena-los de maneira transparente, deixando a tarefa de autenticagdo do usudrio para o

sistema operacional, podendo ser classificado como conveniente.

Neste sistema nao existe uma separacao entre leitores e escritores. Parti¢cdes virtuais
sdo criadas para conter os dados de maneira segura: estas particdes podem ser usadas para
a criacdo de sistemas de arquivos, ou seja, a cifragem ocorre ndo apenas para os dados dos

arquivos, mas também para a estrutura dos diretorios [26]. Em termos de granularidade de
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chaves, este sistema emprega chave de longa duracao, sendo ela uma chave de grupo de

arquivos.

O CryptoEx [6], assim como o PGPDisk, ¢ baseado no padrdo OpenPGP. A
diferenca entre estes dois sistemas ¢ a plataforma para a qual foram desenvolvidos e a
forma como os dados sdo codificados. O PGPDisk foi desenvolvido para desktops € o

CryptoEx foi especificamente desenvolvido para PocketPCs, uma classe de PDAs.
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Figura 8: Gerenciamento de chaves no CryptoEx.

Do ponto de vista da autenticagdo, o CryptoEx funciona de maneira semelhante ao
AxCrypt: o CryptoEx também delega a responsabilidade da cifragem e decifragem dos
dados para o usudrio, que deve escolher as chaves para codificar os arquivos, bem como
definir as permissdes de acesso aos arquivos cifrados, conforme ilustra a Figura 8. Este
sistema ¢, portanto, classificado segundo o framework de Riedel, como muito

inconveniente e com gestdo de chaves distribuida. As chaves empregadas sdo de longa

duracdo com uma granularidade definida por arquivo.

Nao existe uma diferenciacao entre leitores e escritores, por outro lado, a revogagao ¢
feita através de uma recifragem agressiva, removendo a chave do arquivo cifrada com a

chave publica do usuério revogado e recifrando o arquivo com uma nova chave gerada de

forma aleatoria.
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3.4. Armazenamento Seguro ao Nivel de Sistema Operacional

Quando o sistema de armazenamento seguro estd integrado com o sistema
operacional, esta integracdo ¢ geralmente feita nos sistemas de arquivo. Este tipo de
solucdo normalmente possui um melhor desempenho e maior transparéncia, pois estd
disponivel para todas as aplicagdes. Os sistemas CFS [4], TCFES [5], NCryptFS [46] e EFS
[23] sdo exemplos deste tipo de sistema de armazenamento seguro, € sao avaliados nos

itens a seguir.

3.4.1. Criptographic File System

O Cryptographic File System (CFS) [4] foi o primeiro sistema a colocar os servigos
de criptografia a nivel de sistema de arquivo, tendo sido desenvolvido especialmente para
sistemas operacionais Unix. Este sistema foi criado para armazenar dados tanto na

maquina local quanto em servidores remotos ndo confidveis.

Neste sistema, o contetido dos arquivos de um diretorio € cifrado usando criptografia
simétrica € uma chave secreta, ¢ os dados deste diretério sdo entdo armazenados em um
unico arquivo no sistema de arquivos (local ou remoto). Isto permite que o sistema de
arquivos trate os dados cifrados da mesma forma que os demais arquivos, permitindo

inclusive backup dos dados cifrados de maneira transparente.

Quando o usudrio realiza a cifragem, ele associa uma chave a este diretério [47]. Os
arquivos ficam entdo disponiveis através de chamadas de sistema padrao pelo diretorio
“/crypt”. O usuario interage com os arquivos cifrados usando chamadas de sistema padrao,
sem diferenciagdo de arquivos que estdo cifrados pelo CFS e aqueles que nio estdo. As

demais interagdes sao feitas através de utilitarios de linha de comando.

A chave utilizada para cifrar o conteudo dos arquivos de um diretério nao ¢€
armazenada no sistema de arquivos: quando o usudrio deseja cifrar ou decifrar dados, este
deve colocar uma senha (passphrase) que sera utilizada como chave. Esta senha deve
possuir no minimo 16 caracteres, pois ¢ o comprimento necessario para o algoritmo de
criptografia usado, o DES [8]. Como a chave ndo ¢ armazenada no sistema de arquivos, ¢

possivel armazenar os dados em servidores ndo confidveis.

Conforme a classificacdo de Riedel, este sistema ¢ inconveniente, pois solicita senhas

muito longas para que o usudrio possa acessar seus dados, e para cada diretorio codificado
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com uma chave diferente, ¢ necessario fornecer um outra senha. A chave empregada ¢ de

longa duragdo, sendo sua granularidade de grupo de arquivos.

Este sistema ndo prevé o compartilhamento de arquivos [5]: ou seja, cada usudrio
deve receber a passphrase para obter acesso aos arquivos. Neste sentido, o CFS se

classifica como um sistema com distribui¢do de chaves distribuida.

3.4.2. Transparent Cryptographic File System

O Transparent Cryptographic File System (TCFS) [5] foi especificado baseando-se
no CFS, porém com diversas melhorias que facilitam seu uso, funcionando de forma

transparente aos usuarios.

A arquitetura do TCFS ¢ baseada na premissa que os dados devem ser armazenados
cifrados no sistema de arquivos sem que este tenha acesso as chaves necessarias para
decifrar os dados. Isto permite que, por exemplo, os dados sejam armazenados em

servidores ndo confiaveis.

Este sistema de armazenamento seguro distribuido foi implementado para o Unix
como uma forma modificada do cliente NFS [46]. Toda vez que uma aplicacdo rodando do
lado do cliente precisa ler dados, o cliente NFS modificado requisita o bloco de dados
necessario ao servidor. O servidor envia os dados de forma cifrada e o cliente NFS
modificado decifra os dados antes de devolvé-los para a aplicacdo. A operagdo de escrita
ocorre de forma semelhante: antes de enviar os dados para o servidor, o cliente NFS

modificado cifra os dados.

3.4.2.1. Codificacio e Decodificacio dos dados

O TCFS permite que cada arquivo seja cifrado usando algoritmos diferentes de
criptografia, pois cada arquivo possui um cabecalho (header) que contém informagdes
sobre o arquivo, e inclusive qual cifra foi utilizada. Normalmente a cifra empregada ¢
simétrica, e a chave usada para cifrar cada arquivo ¢ gerada de forma aleatoria. Esta chave

¢ cifrada com a chave mestre do usudrio e armazenada no cabegalho do arquivo.

No sentido de fazer uma diminuicdo da granulariade do arquivo e aumentar o
desempenho do processo de cifragem e decifragem dos arquivos, faz-se uma separacao dos
dados em blocos. O esquema para cifrar os blocos de dados de cada arquivo ¢ ilustrado na

Figura 9: cada bloco de dados ¢ cifrado com uma chave diferente (bk). Esta chave ¢ obtida
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calculando o hash da chave do arquivo (fk) juntamente com o nimero do bloco. A chave
do bloco ¢ usada com a cifra escolhida para cifrar o bloco no modo CBC [8]. Para garantir
a integridade do bloco, ¢ calculado o hash da concatenacdo da chave do bloco com o
conteudo do bloco. Nenhuma medida ¢ tomada no sentido de garantir a integridade do

arquivo como um todo, apenas a integridade dos blocos ¢ garantida.

lﬁle header (fh) bloco no (bn)
chave _
mestre imk} | ) fk=D{mlc th file kev) Hash
- chave do arquive -
blk=Hash{fk . bn) | tamanho
chave do bloco | da chave
F
) E(bk,blk)
bloco cifrado + ¢—L E 1008 bytes
bloco hash (e-blk) bloce de dados
- 1024 bytes . em claro (blk)
t Hash J
Hash(blk . bk) -

Figura 9: Criptografia de blocos de dados no TCFS.

3.4.2.2. Gerenciamento de Chaves no TCFS

O TCFS separa o gerenciamento de chaves do resto do sistema armazenamento
seguro. O TCFS emprega chaves de longa duragcdo por arquivo. Esta separacdo pode ser
observada pelo uso de uma interface simples e independente para o fornecimento das
chaves para o cliente NFS modificado. Usando esta interface, sistemas de gerenciamento
de chaves mais complexos podem ser implementados. O préprio TCFS oferece quatro

servigos de gerenciamento de chaves que servem a diferentes propositos, que sao:

e Gerenciamento de chave Raw (RKM), que ¢ o servico mais basico
implementado. Neste tipo de gerenciamento a API do RKM fica disponivel para
as aplicacdes do usudrio que vao utilizd-la para passar a chave ao cliente NFS.
Esta chave sera usada para cifrar e decifrar os dados. Este tipo de gerenciamento
de chaves ¢ classificado por Riedel como inconveniente, pois em ultima instincia

implica solicitar informagdes ao usudrio para cada arquivo acessado;



34

e Gerenciamento de chave Basico (BKMS), onde a chave usada para cifrar os
arquivos ¢ cifrada com a senha de /ogin do usuario no banco de dados de chaves.
Para acessar os arquivos cifrados o usuario extrai sua chave mestre do banco de
dados de chaves e a passa para a camada do TCFS. Este sistema ¢ classificado

como conveniente, pois somente uma senha ¢ solicitada ao usuario.

e Gerenciamento de chaves Group Sharing, ¢ utilizado para o compartilhamento
de arquivos entre usudrios. Neste tipo de gerenciamento de chave, os arquivos se
tornam disponiveis para o grupo se um nimero minimo de membros do grupo
estiverem “ativos” no sistema. Para alcancar este objetivo uma chave ¢ gerada
para o grupo e ¢ distribuida entre seus membros de forma tal que sé pode ser
reconstituida se pelo menos um niimero minimo deles fornecerem sua parte da
chave. A classificagdo do grau de conveniéncia deste sistema de acordo com o
framework de Riedel se torna, difusa, pois se for levado em consideragdao cada
usuario individualmente, o sistema é conveniente, no entanto se for considerado o
grupo de usudrios, este sistema se torna inconveniente, pois € necessario que um
nimero minimo de senhas sejam fornecidas para que os arquivos possam ser

acessados.

e Gerenciamento de chaves Kerberos, que propde uma arquitetura integrada com
o servico de autenticagao distribuido Kerberos [41]. Nesta modalidade de
gerenciamento um novo componente ¢ adicionado, o TCFS Key Server
(TCFSKS), que mantém um banco de dados das chaves mestres. Para acessar
uma chave, o cliente NFS modificado se autentica com o servidor Kerberos para
receber um ticket € uma chave para comunicacdo com o servidor de chaves.
Usando o seu ticket, o cliente NFS modificado se comunica com o TCFSKS para
obter a chave mestre. As operacdes de leitura e escrita ocorrem da mesma forma
que na modalidade Basica, com a excecao da forma como as chaves sdo obtidas.
Neste gerenciamento de chaves, a distribuicdo de chaves ¢ considerada

centralizada pela classificacdo de Riedel.

Todos estes sistemas de gerenciamento de chaves sdo baseados em cifras simétricas.
Entretanto, dada a modularidade do TCFS, ¢é possivel implementar um sistema de

gerenciamento de chaves usando criptografia assimétrica.
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3.4.3. CryptFS e NCryptFS

NCryptFS [46] ¢ um sistema de armazenamento seguro que permite que dados sejam

protegidos tanto localmente como em servidores remotos.

O CryptFS [48] foi desenvolvido como prototipo para testar as caracteristicas de um
sistema de armazenamento seguro integrado com a arquitetura de sistemas de arquivos em
sistemas operacionais Unix. O NCryptFS ¢ o sucessor do CryptFS, implementado a partir

dos experimentos feitos e resultados obtidos com o CryptFS.

Ambos os sistemas foram desenvolvidos para operar intimamente ligados ao kernel
do sistema operacional. Por esta razdo, estes sdo capazes de suportar sistemas de arquivos
que sejam suportados pelo sistema operacional. Esta integragdo com o kernel também
permite um bom desempenho, mas a0 mesmo tempo torna ambos os sistemas bastante

especializados para o sistema operacional escolhido.

Ao contrario do CryptFS, o NCryptFS suporta diversas cifras e permite um certo
compartilhamento de arquivos, definindo quatro tipos de usudrios: administrador do
sistema, proprietario do arquivo, escritores e leitores. O administrador do sistema ¢
responsavel por instalar e montar o NCryptFS. O proprietario do arquivo ¢ quem possui a
chave do arquivo e pode delegar o direito de acesso a outros usuarios. Os escritores e
leitores ndo possuem acesso a chave do arquivo, e possuem somente os direitos que lhes
sdo delegados. Do ponto de vista da classificagdo de Riedel, neste sistema existe uma

separacao clara entre leitores, escritores e proprietarios do arquivo.

Assim como no CFS, o NCryptFS associa chaves a diretérios para o processo de
cifragem e decifragem do contetido dos arquivos do diretorio. O proprietario da chave do
diretorio define os direitos de acesso de outros usuérios. Antes que os dados possam ser
usados por todos os usudrios autorizados, o proprietario do arquivo deve passar a chave do
diretorio (uma passphrase) para o NCryptFS. A passphrase ¢ derivada usando a fungao
PKDEF2 definida em PKCS#5 [32], sendo a chave derivada usada para cifrar e decifrar os
dados dos arquivos. Para que os leitores e escritores possam usar os arquivos, esta chave
derivada fica armazenada em memoria volatil durante o periodo em que o proprietario esta

ativo.

De acordo com a classificacdo de Riedel, este sistema possui uma granularidade de

chave de grupo de arquivos, sendo esta chave de longa duracdo. Devido a forma como as
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permissdes de acesso ao arquivo sdo feitas considera-se o sistema de distribuicdo de chaves
distribuido. Além disto, o sistema pode ser considerado inconveniente, pois ¢ necessario

fornecer uma senha diferente para cada diretdrio cifrado com uma chave diferente.

Os autores do CryptFS, em seu artigo, apresentam uma comparagdo de desempenho
entre 0 TCFS e o CryptFS, demonstrando que o CryptFS ¢ mais rapido que o TCFS.
Entretanto, os autores do TCFS em [5] argumentam que o CryptFS nao faz uma
verificagdo da integridade dos arquivos, o que de fato torna o processo de cifragem e
decifragem dos dados mais simples, ao custo da inser¢ao de vulnerabilidades na arquitetura

do sistema.

3.4.4. Encrypting File System

O Encryption File System (EFS) [23] ¢ um servi¢o de armazenamento seguro de
arquivos desenvolvido pela Microsoft para os sistemas operacionais Windows 2000,
Windows XP e Windows Server 2003. Ele permite que os dados sejam armazenados de

forma segura localmente ou em servidores remotos.

Por ser intimamente integrado ao sistema de arquivos adotado pela Microsoft
(NTFS), a cifragem e decifragem de arquivos ocorrem de maneira transparente para o
usuario. Quando um usudrio abre um arquivo, este ¢ decifrado pelo EFS a medida que os
dados sao lidos do disco. Quando dados sdo salvos, o EFS os cifra a medida que sao
escritos para o disco. Para cifragem dos dados, o EFS utiliza a cifra DESX* [23]. E

possivel, no Windows XP, configurar o sistema para usar o 3DES [8].

O EFS permite que arquivos protegidos sejam compartilhados entre usuarios sem que
a chave do arquivo tenha que ser passada diretamente para cada usudrio com direito de
acesso ao arquivo. Para viabilizar esta funcionalidade, o EFS utiliza um sistema de
gerenciamento de chaves semelhante ao PGP (Pretty Good Privacy) [28] que combina

criptografia assimétrica e simétrica.

No EFS a cifragem ¢ feita ao nivel de arquivo, mas usuarios podem escolher cifrar
todos os arquivos de um diretorio. Quando isto ocorre, o EFS automaticamente cifra todos

os arquivos inseridos dentro no diretorio.

? 0 DESX ¢ um algoritmo proprietario inventado pela Microsoft, e consiste em uma variagdo do algoritmo
DES.
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Para evitar a perda de dados devido a perda de senhas por parte dos usudrios, o EFS
define os Data Recovery Agents (DRA) que podem recuperar os dados nestas situagdes. Os
DRA sdo definidos pelo proprietario do arquivo, e sua implementagdo segue os moldes

apresentados pelo OpenPGP para compartilhamento de arquivos.

3.4.4.1. Gerenciamento de Chaves

No EFS cada usuario possui um par de chaves publica e privada. A chave publica ¢
armazena em texto em claro, pois deverd ser acessada por outros usudrios. A chave privada

¢ cifrada com uma chave simétrica de 64 bits que ¢ a chave mestre do usuario.

A chave mestre do usuario ¢ cifrada com uma derivagdo da senha do usuario.
Somente apos fazer o login no Windows a chave privada do usuario fica disponivel.
Quando o usudrio troca sua senha, a chave mestre ¢ cifrada novamente usando uma chave

derivada da nova senha.

FEKCcifrada com a chave publica do
cifrador original Campos de
FEK cifrad . iblica d Decifragem
cifrada com a chave publica do
File < usuario autorizado 1 dos dados
Header FEK cifrada com a chave publica do
DRA 1 Campos de
Recuperacgéao
FEK cifrada com a chave publica do dos dados
DRA 1
\
Dados do .
. Dados Cifrados
arquivo

Figura 10: Formato de um arquivo cifrado no EFS.

Cada arquivo cifrado possui um cabegalho (file header) que contém a informagao
necessaria para a cifragem e decifragem do arquivo. Para cada arquivo ¢ gerada uma chave
simétrica Unica, chamada File Encryption Key (FEK). Esta chave ¢ usada juntamente com
uma cifra simétrica para cifrar o arquivo. A FEK ¢ entdo cifrada com a chave publica do
usuario e armazenada com o arquivo, no seu File Header. Quando o arquivo ¢
compartilhado, a FEK ¢ novamente cifrada com a chave publica dos demais usuarios que
também possuem direito de acesso ao arquivo. As diferentes copias cifradas da FEK sao
armazenados no File Header, como mostra a Figura 10. Se algum DRA foi definido, a
FEK deve também ser cifrada usando a chave publica correspondente desta entidade. As
copias da FEK cifradas com as chaves publicas dos DRAs também sdo armazenados no

File Header.
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Segundo a classificagdo de Riedel, a chave empregada para criptografia dos dados
possui uma granularidade de chave de arquivo sendo esta de longa duracao. No que diz
respeito a interacdo com o usudrio, o EFS ¢ considerado conveniente, pois a mesma senha
do login no sistema operacional ¢ reutilizada de forma a gerar as chaves necessarias para a

codificacdo dos arquivos.

3.4.5. CryptoCache

O CryptoCache [37] ¢ um sistema de armazenamento seguro de dados, voltado para
o uso em dispositivos méveis, que visa armazenar os dados em um servidor ndo confidvel

para que o dispositivo possa recuperar os dados a medida que for necessario.

O autor argumenta que, por questdes de custo, um dispositivo médvel poderia se
conectar a um servidor de arquivo que esteja proximo a sua localidade ao invés de se

conectar diretamente ao seu home server, conforme ilustrado na Figura 11.

Servidor Cache

Sincronizagao e Signalling
create( ), open( ), close( )

=
s

Home Server

Figura 11: Arquitetura do CryptoCache

Este sistema se baseia na arquitetura do CFS, TCF e CryptFS, entretanto se preocupa
com a questdo do compartilhamento de arquivos entre usuarios, fazendo a distingao entre
leitores e escritores. Buscando impor esta separagdo o CryptoCache emprega chaves
assimétricas para a cifragem dos arquivos. Um par de chaves ¢ gerado, sendo a chave

publica entregue aos leitores e a privada aos escritores.

Todos os arquivos sdo cifrados pelo home server e somente sdo decifrados pelo
cliente. Fornecendo confidencialidade, integridade e autenticidade para os dados

armazenados.
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O autor do artigo ressalta que neste sistema se assume um modelo de confianca onde
os leitores e escritores sao confiaveis e, portanto nao irdo entregar sua chave para outro
ator ou adversario. Um outro aspecto que ¢ mencionado no artigo ¢ que um hardware
adicional auxiliaria a realizar as operacdes criptograficas dado que criptografia assimétrica

¢ empregada.

O acesso aos dados ¢ feito da mesma forma que no CFS, sendo, portanto considerado
um sistema inconveniente de acordo com a classificacao de Riedel. Outra constatacao feita
¢ que o CryptoCache possui uma gestdo de chaves distribuida, pois o proprietario do
arquivo passa as chaves do arquivo para os demais leitores e escritores. A granularidade

das chaves ¢ feita por grupo de arquivos, assim como no CFS.

3.5. Consideragbes

A avaliagdo destes sistemas de armazenamento seguro nos permite concluir que a
criptografia ao nivel de usuario traz consigo flexibilidade, pois nesta modalidade ¢ possivel
definir exatamente o que deve ser cifrado e de que forma. Porém, ao mesmo tempo em que
oferece mais opgdes para o usuario, exige maior conhecimento e cautela para evitar que
dados sensiveis permane¢am desprotegidos ou que sejam perdidos por descuido no
gerenciamento das chaves. Ou seja, esta modalidade de armazenamento seguro ¢ muito

vulneravel a erros do usuario.

O armazenamento seguro ao nivel de aplicagdao permite que aplicagdes compartilhem
dados somente se estas implementarem o mesmo sistema de armazenamento seguro. A
maior vulnerabilidade destes sistemas ¢ a qualidade das implementacdes: basta uma
aplicagdo ser suscetivel a um ataque para que a seguranca dos dados compartilhados seja

comprometida.

Sistemas de armazenamento seguro aos niveis de usudrio, aplica¢do, sistema
operacional e hardware descritos nos itens anteriores apresentam recursos diferenciados,
que determinam sua adequagdo aos ambientes computacionais ¢ necessidades dos usuarios.

A tabela abaixo sintetiza as propriedades dos sistemas avaliados:
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Tabela 3: Tabela comparativa de sistemas de armazenamento seguro.
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2 B2 %) = Y a S @)
O m o 5 S 2
= ) &) &) > o
- Z = O =
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T =
.% =]
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Z s IArquivos
Leitores e Leitores e Leitores e Leitores e Separagao Leitores e Leitores e Separagao
escritores n&@o | escritores n&o escritores  ndo escritores ndo | entre leitores | escritores ndo escritores ndo entre leitores
|Atores séo sao sao sao e escritore séo sdo e escritore
diferenciados diferenciados diferenciados diferenciados diferenciados diferenciados
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chaves, com o | chaves, de chaves, | de chaves, | de chaves, | de chaves, | de chaves,
IPrimitivas de autenticagéo e gerenciamento autenticagdo e autenticagédo autenticagdo autenticagdo autenticagédo autenticagédo
seguranga, autorizagao de chaves autorizagdo e autorizagéo e autorizagéo e autorizagéo e autorizagdo e autorizagédo
- distribuidas. empregado distribuidas. distribuidas. distribuidas. distribuidas. distribuidas. distribuidas.
(=)
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B Criptografia Criptografia Criptografia Criptografia Criptografia Criptografia Criptografia Criptografia
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E simétrica  com simétrica com simétrica e simétrica com simétrica com simétrica e simétrica e assimétrica
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& |Granularidade ) )
~ duragao longa duragao chaves de longa | longa longa com chaves | com chaves | de curta e
da Protecdo ) ) )
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durgéo durgao duragéo
Inconveniente Varia de acordo Conveniente Inconveniente Inconveniente Conveniente Muito Inconveniente
com o Inconveniente
Inconveniéncia gerenciamento
para o usuario de chaves
empregado
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2 Independéncia
£ (e plataforma
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chaves

E possivel observar, a partir da Tabela 3, que os sistemas atuais de armazenamento

seguro analisados sdo satisfatorios para os mais diversos usos possiveis em desktops.

Entretanto, se avaliados dando énfase para aplicagdes para PDAs, estes sistemas nao sao

adequados as restrigdes de processamento, memoria, capacidade de armazenamento,

funcionalidade do sistema operacional e nimero de usuarios ativos simultaneamente.

empregam criptografia assimétrica para permitir o compartilhamento de arquivos entre
usuarios. Esta abordagem ndo ¢ adequada a baixa capacidade de processamento dos
dispositivos moveis, pois algoritmos de criptografia assimétrica requerem muita poténcia

de calculo. Ainda, somente o EFS fornece um servigo para a recuperagdo dos dados do

Mais especificamente, os sistemas EFS, CryptoEx, CryptoCache e PGPDisk

usuario.
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Por natureza, PDAs sdo dispositivos mono-usuario. Por esta razao, o TCFS também ¢
inadequado para o uso em PDAs, dado que o compartilhamento de arquivos depende de
um sistema de gerenciamento de chaves que exige mais de um usudrio ativo

simultaneamente no sistema.

Sistemas como o CFS, CryptFS, NCryptFS e AxCrypt sofrem de problemas de
usabilidade: a falta de sistemas de gerenciamento de chaves ou a necessidade de uso de
chaves extremamente longas podem levar a perda de dados ou, simplesmente, ao abandono

do sistema de armazenamento seguro.

De certa maneira, € possivel simplificar a comparagdo dos diferentes sistemas a um
compromisso entre confidencialidade, integridade, desempenho e usabilidade. Este

compromisso ¢ ainda mais limitado em dispositivos méveis:

e Todos os sistemas tentam manter a confidencialidade dos dados, porém alguns

ndo mantém a integridade;

e Os sistemas gerenciamento de chaves atuais ndo oferecem desempenho e
usabilidade ao mesmo tempo. Sistemas que priorizam o desempenho geralmente
adotam solucdes de pouca usabilidade (muitas senhas, senhas longas), enquanto
que sistemas com maior usabilidade usam criptografia assimétrica, que causa um

impacto significativo no desempenho.

Entre os sistemas atuais, somente o EFS oferece a capacidade de recuperacao dos
arquivos caso o usuario esqueca sua senha. Este servigo requer, entretanto, que a chave de

acesso aos arquivos seja confiada a outro usuario, além do proprietario dos mesmos.

3.6. Conclusoes

Neste capitulo foram apresentados diversos sistemas de armazenamento seguro, tanto
de origem académica como comercial. Apesar das caracteristicas oferecidas por estes
sistemas ser suficiente para os usos feitos em desktops, as premissas destes sistemas nao
podem ser transportadas para dispositivos mdveis, principalmente por causa das restricdes
de processamento, memoria, armazenamento e funcionalidade do sistema operacional. Foi
apresentada uma tabela comparativa reunindo o estado da arte em sistemas de

armazenamento seguro que permite avaliar as escolhas feitas na definicdo destes sistemas.
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Capitulo 4: MobSec - Armazenamento Seguro em
Dispositivos Moéveis

O crescimento substancial do uso de dispositivos moéveis para aplicagdes
empresariais, associado a facilidade e rapidez de acesso a informagdo, oportunizou um

aumento exponencial nos riscos e ameagas a que estes aparelhos estdo sujeitos.

Os dispositivos moveis estdo freqiientemente sujeitos a ameagas como perda e roubo

que poderiam, em ultima anélise, no minimo, comprometer o sigilo de informagdes.

Neste capitulo serdo abordados os aspectos estruturais e comportamentais do modelo
proposto para o armazenamento seguro de dados em dispositivos moveis que visa trazer

solucdes para as ameacas citadas.

4.1. O Projeto MobSec

As atuais arquiteturas disponiveis para prover o armazenamento seguro de dados,
descritas e analisadas no capitulo 3, caracterizam-se pela ampla dependéncia e interligagdo
com o sistema operacional além de nio apresentarem, num mesmo sistema, confiabilidade

e bons niveis de usabilidade e desempenho quando portados para dispositivos moveis.

Estas limitacdes e a falta de uma padronizacdo para armazenamento seguro em
dispositivos moéveis motivou o desenvolvimento do projeto Mobile Secure Storage
(MobSec), que consiste num conjunto de servigos para armazenamento seguro de dados

em dispositivos moveis.

A concepgao do projeto MobSec teve por objetivo definir uma arquitetura capaz de
fornecer um servigo de armazenamento de dados com boas propriedades de usabilidade,

desempenho e seguranga para dispositivos méveis.
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4.2. Aspectos da Arquitetura MobSec

A arquitetura do MobSec do lado do cliente ¢ destinada a fornecer confidencialidade
e integridade dos dados armazenados em dispositivos moveis. Estes dados sdo
apresentados apenas a usuarios autorizados assegurando estas propriedades através de

mecanismos criptograficos e de controle de acesso.

Nesta arquitetura, quando um dispositivo ¢ roubado ou perdido, € possivel recuperar
a parte dos dados ja enviada para um servidor remoto para armazenamento de backup e
processamento. A operagdo de envio de dados ao servidor remoto € citado no texto por

sincronizagdo entre o dispositivo movel e o servidor (servidor de sincronizagao).

Servidorde
sincronizagao

Backend
da
empresa

Figura 12: Cenario B2E utilizando dispositivos méveis.

O servico de armazenamento seguro fornecido pelo MobSec pode servir a um
cenario B2E onde funcionarios usam estes aparelhos para coletar dados, como por
exemplo, pedidos de clientes, para posteriormente transferi-los para o servidor de
sincronizagdo da empresa, conforme ilustra a Figura 12. Ap6s a sincronizacao, estes dados
sdo passados para o Backend da empresa onde serdo processados, encaminhando, por

exemplo, os pedidos dos clientes para a linha de produgao.

Por se tratar de um cendrio offline, os dados devem ficar protegidos no dispositivo
movel até que estejam seguros no servidor, o que ocorre apds a sincronizagdo. Para esta
finalidade, um sistema de gerenciamento de chaves foi desenvolvido baseado no estudo

feito na literatura [24] [40] [46].
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Aplicagées

Plataforma
de servigos

Médulo Servidor Médulo Cliente

Sincronizagao

Figura 13: Arquitetura do MobSec.

Devido a natureza distribuida do sistema, a arquitetura do MobSec foi concebida em

dois modulos: Cliente e Servidor, conforme esquematizado na Figura 13.

O Moddulo Cliente, residente no dispositivo movel, apresenta arquitetura que permite
proteger os dados contra acesso ou modificagdo ndo autorizados. Este modulo pode ser

acoplado a uma plataforma que prové servigos para as aplicagdes do usuario.

Por sua vez, o Modulo Servidor deve ser capaz de receber os dados enviados nos

periodos de sincronizagdo e interpreta-los para processamento.

4.2.1. Gerenciamento de chaves

No projeto MobSec procurou-se desenvolver um sistema de gerenciamento de
chaves de forma a contemplar os requisitos de usabilidade e desempenho, imprescindiveis

num ambiente de computagcdo movel.

Para alcangar este objetivo empregou-se somente criptografia de chave simétrica, por
se tratarem de algoritmos mais eficientes quando comparados aos de chave assimétrica.
Entretanto, o uso de criptografia de chave simétrica para compartilhamento seguro de

arquivos em grupos de usuarios gera alguns desafios relativos ao gerenciamento de chaves.

Para compartilhar um arquivo cifrado usando criptografia simétrica, é necessario que

a chave necessaria para a decodificagdo dos dados esteja disponivel a todos os usudrios
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autorizados. Na literatura existem trés principais abordagens que buscam solucionar este

problema:

e Emprego de criptografia de chave assimétrica para codificar a chave simétrica do
arquivo. Esta abordagem pode ser observada em sistemas derivados do OpenPGP

[24] e no EFS, conforme descrito no item 3.4.4;

e Emprego de conceito de limiar (Threshold) [40] para a geracdo da chave
simétrica do arquivo somente quando um nimero minimo de membros do grupo
estiver ativo. Este conceito ¢ empregado no TCFS, conforme descrito no item

3.4.2;

e Liberagdo da chave simétrica do arquivo para os membros do grupo quando o

proprietario estiver ativo no sistema. Este artificio ¢ usado pelo NCryptFS,

descrito no item 3.4.3.

Estas abordagens exigem mais de um usuério ativo no sistema ou necessitam de
muita poténcia de calculo para o emprego de criptografia assimétrica. Por estas razdes, nao

se ajustam as limitagdes existentes no cendrio da computacdo movel.

Para solucionar este problema, a arquitetura MobSec propde um sistema de
gerenciamento de chaves capaz de fornecer a infra-estrutura de compartilhamento seguro
de arquivos, baseado somente em criptografia simétrica ¢ fungdes de derivagdo de chave
além de atender as restricoes de um cenario mono-usuario também consideram as

limitacdes dos dispositivos moveis.
O gerenciamento de chaves foi separado em dois servigos:
e Servico de Gerenciamento de Chaves do Cliente;
e Servico de Gerenciamento de Chaves do Servidor.

Nesta arquitetura as chaves simétricas necessarias para cifrar e decifrar os arquivos
de um determinado grupo ou de um usuario sdo geradas no servidor e transferidas para os
dispositivos moveis. Estas chaves sdo chamadas de chave mestre de grupo e chave mestre

de usuario respectivamente.
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4.2.1.1. Servico de Gerenciamento de Chaves do Cliente

O Servigco de Gerenciamento de Chaves do Cliente (SGCC) se encarrega de
armazenar as chaves mestres e recupera-las quando requisitado. Cada usudrio possui seu
proprio Keystore onde se encontram todas as chaves mestres necessarias para executar as

operacdes de codificagdo e decodificagdo dos arquivos protegidos.

» chave mestre do usuario 1.0
» chave mestre do usuario 2.0

Autenticagao do usuario +
Cifra simétrica

+ chave mestre do grupo vendas 1.5 Keystore criptografado

+ chave mestre do grupo entregas 2.1

(plain text)

Figura 14: Gerenciamento de chaves no SGCC.

Para garantir que o Keystore ¢ desbloqueado apenas quando o usudrio se autentica
corretamente, o mecanismo de bloqueio e desbloqueio utiliza uma cifra simétrica
juntamente com uma chave simétrica gerada a partir de informagdes fornecidas durante o

processo de autenticagdo. Este mecanismo ¢ ilustrado na Figura 14.

Quando o usuario se autentica, o Keystore ¢ decodificado permitindo que as chaves
armazenadas sejam acessadas. Para protecdo das chaves mestres, as referéncias para o

Keystore decifrado sao removidas da memoria quando o usuario esta inativo.

As chaves mestres armazenadas no Keystore do usudrio sdo chaves simétricas usadas

para gerar as chaves que irdo de fato cifrar os arquivos. Sao elas:
e Chaves mestres dos grupos aos quais o usuario pertence;
e Chaves mestres do usudrio.

Para se obter uma arquitetura com maior flexibilidade, o sistema foi desenvolvido de
forma a suportar diversas versdes de chaves para recodificar os arquivos protegidos numa
situagdo onde uma chave mestre ¢ comprometida ou trocada. As chaves mestres do usuario

versdo 1.0 e 2.0 da Figura 14 exemplificam o sistema de versoes.

Visando permitir o compartilhamento de arquivos entre membros de um mesmo
grupo, o conteudo de uma versdo da chave mestre de um grupo ¢ o mesmo para todos os
membros deste; entretanto, o conteudo de uma chave mestre de usuario ¢ uUnico. Para
impedir acesso ndo autorizado, os arquivos de grupo e de usuario sdo cifrados com uma

derivacdo da chave mestre do grupo e do usudrio respectivamente.



47

4.2.1.2. Servi¢o de Gerenciamento de Chaves do Servidor

O Servigo de Gerenciamento de Chaves do Servidor (SGCS) proposto no MobSec,
tem por missdo realizar o gerenciamento de chaves no que compete a geragdo destas para

armazenamento e recuperacdo de arquivos cifrados nos dispositivos moveis.

Chave mestre do servidor
Id do Usuario

Versao da chave

Funcéo de derivagéo
de chaves

Chave mestre do usuario
.

Armazenamento da
chave no keystore

Keystore

do Usuario

Cifragem do
Kestore

Keystore

do Usuario cifrado

Transferéncia para
o dispositivo mével

| = — ®
S

Figura 15: Gerenciamento de chaves no SGCS.

Todas as chaves usadas para cifrar os arquivos nos dispositivos mdveis, sdo geradas
no servidor e transferidas para os aparelhos durante o periodo de sincronizagao, conforme
ilustrado na Figura 15. Este procedimento garante que o servidor podera sempre permitir a

recuperagao dos dados contidos nos dispositivos moveis.

A geragdo das chaves somente deve ser possivel no servidor, e para tal utiliza-se um
segredo para crid-las chamado de chave do servidor. Esta chave também deve ser
armazenada de maneira segura. De acordo com os requisitos de seguranca, um hardware
especializado, como um smartcard, pode ser empregado para realizar o armazenamento

desta chave.
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Um mecanismo de limiar (7hreshold) [40] pode, por exemplo, ser usado para definir
um numero minimo de membros (administradores) que devem fornecer as suas partes do
segredo para gerar uma chave, que seria usada para aumentar a seguranga do

armazenamento da chave do servidor.

Cada usuario recebe somente as chaves mestres de usudrio e de grupos associadas
aos seus direitos de acesso. Apds a geragdo as chaves sdo armazenadas em um Keystore do
usuario e protegidas através de uma derivacdo do login e senha do mesmo utilizada no

dispositivo movel.

Os Keystores dos usudrios s3o transferidos para os aparelhos através do
carregamento de midia removivel ou através de um protocolo de comunicagdo segura

como o SSL [49] com autenticacdo mutua do Cliente e Servidor.

Esta abordagem traz a vantagem de poder recuperar os dados armazenados no
dispositivo movel mesmo que o usuario tenha esquecido a sua senha, ou que por alguma
razao nao faga mais parte da empresa, pois a chave podera ser recuperada no servidor e
armazenada em um novo Keystore.

4.2.2. Modulo Cliente

A estrutura do Moédulo Cliente proposta no MobSec integra, em sua organizagao,
componentes com fungdes de controle de acesso, gerenciamento de chaves e criptografia

que em conjunto fornecem a confidencialidade e integridade dos dados.

O comportamento do Mddulo Cliente para realizar esta missdo, traduz-se em suas

principais fungdes:
e Autenticagao;
e Tratamento das requisi¢des de acesso aos arquivos;
e Cifragem e decifragem dos dados.

A autentica¢do dos usudrios para utilizagdo do MobSec pode ser realizada de duas

formas, conforme ilustra a Figura 16:

e Através do Modulo Cliente, quando ndo existir plataforma de servigos disponivel

no dispositivo movel, ou
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e Reutilizando os mecanismos oferecidos pela plataforma de servigos, onde a
autenticacdo feita pela plataforma ¢é repassada ao Modulo Cliente, tornando o

processo de armazenamento seguro totalmente transparente para o usuario.

1. Login Plataforma 1. Login
de servicos

Médulo Cliente Médulo Cliente

2. Autenticacéo do usuario

Controlador de Acesso Controlador de Acesso

3. Desbloqueio do keystore 2. Desbloqueio do keystore

Keystore do usuario Keystore do usuario

Figura 16: Autenticacio do usuario.

O tratamento das requisi¢des de acesso aos arquivos consiste na verificagdo da
permissao de acesso aos dados, disponibilizando ou protegendo-os de usuarios nado

autorizados.

As fungdes do Mddulo Cliente sdo realizadas por sete componentes, apresentados na

Figura 17, que integram a arquitetura dos dispositivos moveis:
e Secure Random Access File
e Controlador de Acesso
e CryptoManager
e HeaderManager
e Keystores dos usuarios
e Arquivos cryptografados

e FileHeader de arquivos criptografados
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Aplicagoes

Plataforma de servigos

|
Médulo Cliente l 2

SecureRandomAccessFile

3.a 3.b
Controlador de Acesso
4,
CryptoManager
| HeaderManager |
7.
E Keystore ™ ¥
dos usuarios
Arquivos Arquivos File

Desprotegidos  Protegidos  Header Sistema de arquivos

Figura 17: Arquitetura do Mddulo Cliente no MobSec.
4.2.2.1. SecureRandomAccessFile

O Secure Random Access File (SRAF) tem por fungdo receber todas as requisigdes
para o acesso aos arquivos. O componente cria uma camada de abstragdo para o acesso aos

dados no sistema de arquivos.

Esta abordagem permite que aplicacdes acessem os arquivos de maneira
transparente, pois o SRAF se encarrega de verificar o tipo de arquivo que estd sendo
acessado, encaminhando a requisi¢cao de acesso diretamente ao sistema de arquivos ou ao

Controlador de Acesso.

4.2.2.2. Controlador de Acesso

O Controlador de Acesso (CA) integra a logica de seguranca do sistema, atuando
entre o SecureRandomAccessFile ¢ o sistema de arquivo no recebimento dos chamados

para leitura, criagdo e modificacdo dos dados protegidos.
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Estes dados somente podem ser acessados se o usudrio houver se autenticado com o
CA, pois ¢ durante o processo de autenticacdo que o keystore do usuario ¢ desbloqueado,

permitindo o uso das chaves armazenadas necessarias para a decodificacdo dos dados.

Por interceptar as requisi¢oes de acesso aos arquivos, o CA ¢ capaz de verificar se o
usuario possui direito de acesso, permitindo ou negando sua utilizagdo. Se um usuario nao
autorizado tentar acessar o arquivo diretamente através do sistema de arquivo, evitando,
portanto, os mecanismos do CA, este ndo serd capaz de interpretar os dados, pois ndo tera

acesso a chave necessaria para decifra-los.

4.2.2.3. Crypto Manager

O Crypto Manager (CM) ¢ responsavel por gerenciar todas as operacoes

criptograficas da arquitetura do MobSec, sendo elas:
e cifragem e decifragem dos dados;
e (Geracao dos dados para bloqueio e desbloqueio do keystore.

Para executar as operagdes criptograficas, o Crypto Manager necessita de
parametros, dentre eles os de definicdo do algoritmo criptografico empregado e de

tamanho da chave. Uma descricdo detalhada dos parametros serd apresentada no item

4.2.2.5.

Quando ¢ feito um pedido de decodificacio de um arquivo protegido, o CM
primeiramente verifica os parametros utilizados para criptografar o arquivo, através de uma
requisi¢do de leitura do File Header feita ao Header Manager, realizando em seguida as

operacgdes criptograficas necessarias para recuperar os dados.

O processo de codificagao dos dados ocorre de forma similar. O Crypto Manager
recebe todos os parametros na cifragem do arquivo, através da requisi¢do do Controlador
de Acesso ou através de um arquivo de configuragdes, e finalmente cifra o arquivo. Em

seguida requisita ao Header Manager que seja criado um File Header.

Além de codificagdo e decodificagdo dos dados, o CM também ¢ responsavel por
gerar os dados para bloquear e desbloquear o Keysfore do usudrio, bem como gerar as
chaves que cifram os arquivos protegidos, baseado nas chaves mestres armazenadas no

Keystore do usuario.
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4.2.2.4. Header Manager

O Header Manager ¢ responsavel pela criagdo e manipulagdo dos arquivos File
Headers. Durante a cifragem de um determinado arquivo protegido o Header Manager
recebe todos os dados referentes aos parametros usados e entdo cria um arquivo XML

Encryption [16] contendo estas informagdes.

No processo de decodificacao, o Header Manager 1€ o arquivo File Header referente
ao arquivo que estd sendo decodificado e extrai as informag¢des necessarias, retornando-as

ao Crypto Manager.

4.2.2.5. File Header

O File Header ¢ uma arquivo XML [45] que segue a especificagio do XML
Encryption [16]. Ele ¢ utilizado para descrever toda a informagao de como um determinado
arquivo foi cifrado, como por exemplo, a chave que foi empregada e o algoritmo. Cada
arquivo cifrado possui um File Header correspondente. A Figura 18 ilustra a estrutura

deste componente da arquitetura.

<?xml version="1.0" encoding="1SO-8859-1" 7>
<EncryptedData xmIns="http://www.w3.0rg/2001/04/xmlenc# >
<EncryptionMethod Algorithm="AES/CBC/PKCS5Padding”>
<KeySize>192</KeySize>
<ds:DigestMethod Algorithm="SHA’ xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#’>
</EncryptionMethod>
<ds:KeyInfo>
<ds:KeyName>MOREIRASAD</KeyName>
<ss:KeyVersion xmlns:ss="http://www.sap.corp/projects/mobsec#’>
1.0
</KeyVersion>
</Keylnfo>
<CipherData>
<CipherReference URI=""file:///C:/exemplo.dat”/>
</CipherData>
</EncryptedData>

Figura 18: Exemplo de File Header.

A especificagdo XML Encryption apenas define um niimero limitado de algoritmos
criptograficos e apenas uma forma de “padding”. Como um dos objetivos desta arquitetura
ptog p D g ] q

¢ ser independente de algoritmos especificos, utiliza-se uma URI [42] no atributo
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“Algorithm” do elemento EncryptionMethod que permita definir uma gama mais

abrangente de algoritmos.

A especificagdo também define que os elementos filhos do elemento
EncryptionMethod sdo determinados pelo valor da URI do atributo “Algorithm”. Esta
caracteristica ¢ melhor ilustrada na Figura 19 onde a definicdo do schema do elemento

EncryptionMethod ¢ apresentada.

<complexType name="EncryptionMethodType’ mixed="true’>

<sequence>
<element name="KeySize’ minOccurs="0" type="xenc:KeySizeType’/>
<element name="OAEPparams’ minOccurs="0" type="base64Binary’/>
<any namespace="##other’ minOccurs="0" maxOccurs="unbounded’/>

</sequence>

<attribute name="Algorithm’ type="anyURI’ use="required’/>

</complexType>

Figura 19: Definicao de esquema (schema) do tipo EncryptionMethodType.

Este schema faz uso da constru¢do ANY para permitir que tipos de outros “name
spaces” sejam empregados como elementos filhos do tipo EncryptionMethodType. A
garantia da integridade dos arquivos protegidos ¢ feita através de um mecanismo baseado
no “hash” do arquivo ou de partes do arquivo que serd descrito com mais detalhe no item
5.1.4. A fim de especificar o algoritmo “hash” empregado faz-se uso da liberdade dada
pela constru¢do ANY acrescentando-se um elemento filho ao EncryptionMethod. No
exemplo apresentado, o tipo do elemento filho foi re-aproveitado da especificacio XML

Signature [10] que define o componente DigestMethod.

Assim como a defini¢do do schema do EncryptionMethodType, a definicdo do
KeyInfoType também permite que elementos definidos em outros “name spaces” sejam
empregados como elementos filho, conforme ilustrado na Figura 20. Esta caracteristica
pode ser utilizada para especificar a versao da chave empregada. No exemplo apresentado

na Figura 18, o elemento “KeyVersion” foi utilizado para este fim.
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<element name="KeyInfo” type="ds:KeyInfoType”/>
<complexType name="KeyInfoType” mixed="true”>

<choice maxOccurs="unbounded”>

<element ref="ds:KeyName”/>

<element ref="ds:KeyValue”/>

<element ref="ds:RetrievalMethod”/>

<element ref="ds:X509Data”/>

<element ref="ds:PGPData”/>

<element ref="ds:SPKIData”/>

<element ref="ds:MgmtData”/>

<any processContents="lax”’ namespace="##other”/>
</choice>

<attribute name="1d" type="1D” use="optional’/>

</complexType>

Figura 20: Definicao de esquema (schema) do tipo KeylnfoType.

A Figura 21 apresenta a definicdo do schema e do DTD do elemento KeyVersion.

Defini¢do do Schema:

<element name="KeyVersion” type="string”’/>

DTD:

<IELEMENT KeyVersion (#PCDATA)>

Figura 21: Defini¢ao do esquema (schema) do elemento KeyVersion

4.2.2.6. Keystore

O keystore do usuério tem a fung¢do de armazenar todas as chaves mestres necessarias
para executar as operacdes de codificagdo e decodificacdo dos arquivos protegidos. Cada
usuario possui seu proprio keystore onde se encontram a chave mestre do usuario e as
chaves mestres dos grupos aos quais o usuario pertence. Uma descri¢ao mais detalhada da

funcionalidade do Keystore pode ser encontrada em 4.2.1.1.

4.2.2.7. Tipos de Arquivo

A arquitetura do MobSec apresenta trés tipos de arquivos para armazenamento de

dados:

e Arquivos Desprotegidos;
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e Arquivos do Usuario;
e Arquivos de Grupo.

Ao contrario dos demais tipos de arquivo; os Desprotegidos sdo armazenados sem a
utilizagdo de criptografia, ndo existindo, portanto, garantia de confidencialidade,

integridade.

Os arquivos de Usuario e de Grupo sdo sempre protegidos, apresentando como fator

diferencial, os direitos de acesso a eles associados:

e Arquivos de Usudrios — sdo visiveis somente para o proprietario, sendo negado

seu acesso a qualquer outro usuario que o solicite;

e Arquivos de Grupo — sdo compartilhados entre um grupo de usudrios
previamente definido, como por exemplo, um grupo de vendedores. Qualquer
usudrio ndo pertencente ao grupo terd negado o acesso ao arquivo. As permissoes
de acesso relacionadas ao arquivo permitem que um membro do grupo adicione

NOVOS USudrios ao seu grupo.

A arquitetura proposta para o MobSec, considera que, para efetuar o processamento,

o servidor sempre podera recuperar os dados de todos os tipos de arquivos.

4.2.2.8. Comportamento do modulo cliente

O comportamento do moédulo cliente estd exemplificado na Figura 17, conforme

descricao a seguir.

Quando uma aplicagdo solicita o acesso a um arquivo para a plataforma de servigos,
conforme ilustrado pela seta 1, esta repassa a requisi¢ao para o SRAF, indicado pela seta 2.
O SRAF recebe a requisi¢do e se o arquivo solicitado ¢ protegido, a encaminha para o
Controlador de Acesso (CA), conforme indicado pela seta 3.b; para arquivos desprotegidos

realiza um mapeamento para o sistema de arquivos, como indica a seta 3.a.

Na seqiiéncia do processo, o CA verifica se o atual usuario possui permissao para
acessar o arquivo, selecionando a chave adequada no Keystore do usudrio, demonstrado
pela seta 4. Uma vez que o usudrio tenha a permissdo de acesso, a requisicao juntamente
com a chave selecionada ¢ encaminhada ao CryptoManager, que executa as fungdes
criptograficas necessarias para o armazenamento ou recuperacdo dos dados, conforme

indicado pela seta 5.
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No processo de codificacao dos dados, estes parametros sao extraidos de um arquivo
de configuragdo e passados ao CryptoManager. Na decodificacdo dos dados, a recuperacao
desta informagdo ¢ feita através do Header Manager que acessa o File Header referente ao
arquivo requisitado e extrai os parametros necessarios, conforme esquematizado pelas

setas 6 e 7.

Finalmente, o CryptoManager realiza as operacdes criptograficas necessarias para
leitura ou escrita do arquivo protegido indicado pela seta 8, concluindo assim os

procedimentos que contribuem para o armazenamento seguro.

4.2.3. M6dulo Servidor

O Modulo Servidor implementado em uma mdaquina remota tem por objetivo
disponibilizar recursos que permitam receber os dados enviados durante a sincronizagdo e
interpreta-los para processamento e envio ao Backend da Empresa. Para tanto, diversos
componentes sdo necessarios, entre eles o SGCS descrito no item 4.2.1.2. A defini¢do da
estrutura completa do Modulo Servidor foge ao escopo deste trabalho, que contempla e

especifica apenas o SGCS.

4.3. Consideragcoes em Relacao a Literatura

A arquitetura do MobSec contempla aspectos relacionados ao gerenciamento de
chaves, criptografia e recuperacdo de dados, que foram propostos a partir da analise da
literatura classica e atual pertinentes ao estado da arte dos sistemas de armazenamento

seguro.

A geragdo das chaves dos usudrios no servidor, além de impor maior seguranca ao
ambiente, acrescenta maior funcionalidade, quando comparado a sistemas como o CFS e o
CryptoEx, pois permite a recuperacdo destas impedindo que dados contidos nos

dispositivos sejam perdidos.

Outro aspecto relevante da arquitetura ¢ que ao contrdrio de sistemas como o
CryptoCache, ndo existe a necessidade do uso de hardware adicional, como smartcards nos

dispositivos moéveis, para a autenticagao do usuario e armazenamento das chaves.

Alguns sistemas como o CFS e o AxCrypt impdem a necessidade de memorizagao de
diversas senhas, muitas vezes excessivamente longas. Este tipo de abordagem adotado por

estes sistemas ndo € conveniente para o usudrio e por esta razdo a arquitetura do MobSec
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optou por um enfoque que busca reutilizar mecanismos ja existentes permitindo que o
servico de armazenamento seguro seja totalmente transparente para o usuario e aplicagdes

preservando ainda assim, a seguranc¢a dos arquivos.

4.4. Conclusées do Capitulo

Neste capitulo foi apresentada a arquitetura do MobSec, abordando os componentes
integrantes e suas principais caracteristicas, finalidade e mecanismos. A arquitetura
proposta ¢ composta por dois médulos, Modulo Servidor e Mddulo Cliente, que residem

respectivamente, no servidor e nos dispositivos moveis.

O MobSec apresenta recursos que permitem o armazenamento seguro de dados
durante um ciclo completo do processo que inicia com a geragdo das chaves do usuario no
servidor e encerra apds a conclusdo do processo de sincronizagdo dos dados protegidos

com o servidor.



58

Capitulo 5: Aspectos da Implementacao

Para se verificar a eficicia e a confiabilidade da arquitetura do MobSec, uma
implementagdo foi desenvolvida para ser agregada ao framework Mobile Infrastructure
(MI). Este framework ¢ um produto desenvolvido pela empresa SAP para dispositivos
moveis tais quais smart phones, PDAs e laptops. Este produto oferece um conjunto de
servicos para desenvolvimento de aplicativos voltados para dispositivos moveis, como por

exemplo, o servigo de persisténcia de dados.

Toda esta infra-estrutura faz parte de um sistema que estende as funcionalidades da
empresa para os usudrios, estando eles conectados a rede ou ndo. Esta infra-estrutura
também fornece um servigo para a sincronizacdo dos dados do dispositivo mével com o
servidor. Durante a sincroniza¢do os dados sdo transmitidos utilizando o protocolo SSL
[49], garantido assim a seguran¢a dos dados na transmissao. Porém, enquanto os dados nao

sdo sincronizados eles permanecem em texto em claro no dispositivo.

O MobSec foi adaptado ao Mobile Infrastructure de forma a fornecer o servigo de

armazenamento seguro, de maneira transparente para o usuario.

Este capitulo tem por objetivo descrever a implementagao e integracao da arquitetura
proposta, apresentar as ferramentas escolhidas, verificar o desempenho, bem como avaliar

a viabilidade da utilizacdo do modelo implementado na industria.

5.1. Protoétipo Implementado

O prototipo implementado € composto por dispositivos moéveis, um servidor de

sincronizagao dos dados e o Backend da empresa conforme ilustra a Figura 22.
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Sincronizagio
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CARTIE

Sincronizagao

Figura 22: Protdtipo implementado.

As aplicacdes instaladas nos dispositivos moveis encontram-se arquiteturalmente
acima do framework do Mobile Infrastructure, conforme apresentado na Figura 23. Estas
aplicagdes utilizam as facilidades oferecidas pelas interfaces publicas deste framework que
oferecem uma série de servigos, entre eles o servigo de sincronizagao e o servigo de

persisténcia.

Mobile Infrastructure

Application A | Application B | Application C | Application D

Framework

Public Interfaces

Persistence/JDBC | Synchronization

Figura 23: Framework do Mobile Infrastructure.
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O servigo de persisténcia permite que dados sejam armazenados no dispositivo
movel para posterior sincronizacdo com o servidor. O prototipo implementado visa
verificar a usabilidade da integragdo do MobSec com o servigo de persisténcia do Mobile

Infrastructure.

O exemplo adotado para o protétipo € uma aplicagdo de catalogo de enderegos que é
disponibilizada para o usuario através do Mobile Infrastructure. Esta aplicagdo permite que

os contatos sejam disponibilizados somente para o usudrio ou para um grupo de usuarios.

O MobSec foi todo implementado em Java (JDKI1.2.2), com o intuito de ser
compativel com o Personal Java. Utilizou-se a ferramenta Eclipse para auxiliar o

desenvolvimento desta aplicagao.

As operagdes de parse e escrita dos arquivos XML sdo feitos pela biblioteca
Crimson. Esta biblioteca ¢ um projeto ApacheXML [1] ja utilizada pela infra-estrutura do
Mobile Infrastructure. Uma implementacao simplificada de um parser XML Encryption
foi elaborada de forma a satisfazer os requisitos para escrita e leitura dos arquivos File

Header.

5.1.1. Integragao com o Mobile Infrastructure

Buscando fornecer o servico de armazenamento seguro ao Mobile Infrastructure
integrou-se 0 MobSec ao servico de persisténcia de dados conforme apresentado na Figura

24.

Mobile Infrastructure

Application A | Application B | Application C | Application D

Framework

>

Public Interfaces

Persistence/JDBC § Synchronization m

MobSec

Figura 24: Integracio do MobSec ao Mobile Infrastructure
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Uma segunda adaptacao foi realizada no sistema de autenticagdo do Mobile
Infrastructure. Para um usudrio utilizar esta infra-estrutura ele deve primeiramente se
conectar ao sistema se autenticando através de um Jlogin e senha. Apds a autenticacdo ele
recebe direito de acesso a todas as aplicacdes instaladas. No sentido de manter a utilizacao
desta infra-estrutura conveniente para o usuario, optou-se por reutilizar esta senha para

gerar as informagdes necessarias para o desbloqueio do keystore do usuario.

Apos a autenticacdo, o usudrio tem acesso a todas as aplicagdes instaladas, incluindo
as que utilizam o servigo de armazenamento seguro. Ao terminar de utilizar as aplicacdes o
usuario se desconecta para evitar que as aplicagdes fiquem disponiveis. Existe também um
mecanismo que desconecta o usuario caso esteja inativo por um determinado periodo de
tempo. Este processo de desconexdo, seja ele automatico ou por intermédio do usuario
também ¢ informado ao MobSec que remove todas as referéncias existentes relacionadas

ao keystore do usuario.

A geracdo da chave que codifica e decodifica o keystore dos usuarios ¢ feita
utilizando as informagdes do login e senha do usuario como pardmetros de entrada para
uma funcdo de derivacdo de chave definida no RFC2246. Esta fun¢do de derivacdao de
chave foi escolhida, pois emprega dois algoritmos de hash o que garante a seguranca da

senha do usuario mesmo que um dos algoritmos seja comprometido.

5.1.2. Imposigao do Controle de Acesso

O uso de ACLs ou Listas de competéncia sdo mecanismos de controle de acesso
adequados a sistemas distribuidos, entretanto o seu emprego em uma maquina local
(dispositivo movel) somente tem sentido se for possivel impor as politicas de controle de

acesSSo.

Quando se emprega criptografia simétrica aos dados, a partir do momento em que a
chave se torna acessivel para o usuario os arquivos podem ser lidos ou escritos. Por esta
razao o uso de ACLs ou Listas de competéncia como descritas em 2.2.4 nao ¢ adequado,
pois as politicas de seguranga ndo poderdo ser impostas. Sendo assim, o0 MobSec nao faz
diferencia¢do entre leitores e escritores, sendo o mecanismo de controle de acesso

implementado baseado nas chaves disponiveis no keystore do usuario.
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Ao tentar acessar um arquivo, o Controlador de Acesso verifica qual a chave
necessaria para efetuar a operagdo. Se a chave necessaria estiver disponivel, o acesso €

permitido, caso contrario o acesso ¢ negado.

Quando o usuario se desconecta do Mobile Infrastructure, por vontade propria ou por
inatividade, o Controlador de Acesso remove todas as informacdes referentes ao keystore e

a autenticacao do usudrio para evitar acesso nao autorizado aos arquivos.

5.1.3. Caracteristicas do Crypto Manager

O Crypto Manager realiza todas as operagdes criptograficas da arquitetura do
MobSec conforme descrito em 4.2.2.3. Para efetuar estas operacdes utilizou-se a infra-
estrutura de Security Provider definido pelo Java da Sun. O pacote JCE-IAIK [13] foi
escolhido para fornecer a implementagcdo dos algoritmos criptograficos. Este pacote foi
desenvolvido no [Institute for Applied Information Processing and Communications da
Universidade Tecnologica de Graz, na Austria. A escolha por este Security Provider deu-se

devido a experiéncia prévia da empresa SAP com o mesmo.

Além de fornecer a implementagdo dos algoritmos criptograficos, este pacote
também fornece uma implementagdo de keystore que permite utilizar uma chave para cifra-
lo. Por fornecer todas as funcionalidades necessarias, esta implementagdo de keystore foi

adotada.

5.1.4. Formato dos arquivos protegidos

Foram implementados dois formatos de arquivo para a cifragem dos dados que serdo

posteriormente comparados: cifragem simples e cifragem em blocos.

Na cifragem simples, para garantir a integridade dos arquivos, primeiramente
calcula-se o hash dos dados do texto em claro e agrega-se o valor calculado ao inicio do

texto em claro conforme ilustrado na Figura 25.

A confidencialidade ¢ fornecida cifrando o 4ash juntamente com o texto em claro. A
chave usada nesta etapa depende do tipo do arquivo que esta sendo gerado. Quando os
dados s@o de um arquivo de usuario, a chave usada ¢ a chave do usuério. Da mesma forma,
quando o arquivo ¢ de grupo, a chave usada deve ser a chave do grupo que compartilhar

este arquivo.
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Texto em claro

MD5, SHA1 v v

m Texto em claro

RC4, AES + Keyv

Texto cifrado

Figura 25: Proteciao dos dados.

File Header

Apos selecionar a chave, o arquivo ¢ cifrado e armazenado no sistema de arquivos,
juntamente com um arquivo File Header que contém os parametros necessarios para se

decodificar o arquivo posteriormente.

A Figura 26 apresenta o formato de um arquivo protegido por cifragem de blocos e
0s passos necessarios para sua criacao. Neste formato, os dados sdo separados em blocos, €
entdo codificados. Esta abordagem permite que o impacto do processo de cifragem dos
dados seja reduzido em situagdes onde somente uma parte do arquivo € lida ou escrita. Um

outro aspecto ¢ que a memoria necessaria neste processo ¢ reduzida, permitindo a

manipulagdo de arquivos maiores.

Texto em claro

U U

Bloco 1 Bloco 2
Texto em claro Texto em claro
MD5, SHA1 ﬁ @

Bloco 1
Texto em claro

Bloco 2
Texto em claro

Y ' '
RC4, AES + ﬂ ﬂ @
Chave simétrica

Bloco 1 Bloco 2
Cifrado Cifrado

File Header BC

Figura 26: Formato dos arquivos protegidos

Assim como a cifragem simples, o mecanismo utilizado para cifrar os arquivos de
usudrio e de grupo ¢ o mesmo, variando apenas a chave simétrica utilizada (chave do

grupo, ou chave do usuério).
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O hash de cada bloco de texto em claro ¢ calculado para garantir a integridade do
bloco. Em seguida o hash ¢ concatenado com o bloco de dados e criptografado com uma
cifra simétrica gerando blocos cifrados. Os blocos cifrados sdo concatenados e
armazenados no sistema de arquivo juntamente com um arquivo File Header que

especifica os parametros usados durante o processo de codificagdo dos dados.

Este procedimento apenas garante a integridade dos blocos de dados o que ndo
impede que blocos cifrados sejam intercambiados, corrompendo assim a integridade do

arquivo como um todo.

Para detectar agdes deste tipo, o valor do Aash de cada bloco plaintext ¢ concatenado
na ordem dos blocos e entdo cifrado com a mesma chave que codifica o resto dos dados. O
resultado desta operagao ¢ chamado de “Block Control” e ¢ adicionado ao inicio dos dados
cifrados, como pode ser visualizado na Figura 26. Quando um bloco ¢ decifrado, o hash
contido dentro do bloco cifrado é comparado com aquele contido dentro do Block Control

para verificar a integridade do arquivo.

5.2. Resultados obtidos

O médulo cliente foi implementado por completo tendo sido integrado ao Mobile
Infrastructure. A aplicagdo de catdlogo de enderegos foi corretamente instalada via
sincronizagdo com o servidor e os dados recebidos foram cifrados para persisténcia pelo

servico de armazenamento seguro do MobSec.

Em um primeiro momento, foi testada a imposi¢do do controle de acesso que ocorreu
da forma esperada, permitindo ou negando o acesso do usudrio de acordo com as

permissdes de acesso deste.

Em seguida testou-se a verificagdo da integridade dos dados alterando os bytes do
arquivo cifrado diretamente no sistema de arquivo. Como resultado a aplica¢do acusou que

0 arquivo estava corrompido.

Finalmente uma série de testes de desempenho foram realizados e serdo discutidos
no item a seguir.
5.2.1. Testes de Desempenho

Para avaliar o desempenho da implementacdo do MobSec realizou-se testes de

desempenho para leitura e escrita de arquivos com os algoritmos descritos na Tabela 4.
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Tabela 4: Algoritmos empregados nos testes de desempenho

Algoritmo Modo Padding Tamanho da chave
3DES CBC PKCS5Padding 128
Blowfish CBC PKCS5Padding 128
AES CBC PKCS5Padding 128

Estes testes foram feitos em um iPaq série H3900, com as seguintes especificagoes:
e Processador 400 MHz Intel PXA250
e 64 MB RAM

Cada valor aqui apresentado ¢ o resultado da média de 5 medidas. A maquina virtual
Java empregada para os testes foi o Jeode, que foi especialmente projetada para

PocketPCs.

Fez-se uma comparagdo entre a cifragem simples de arquivo ¢ a cifragem de blocos
de arquivo com tamanhos de bloco variando de 1KB a 1MB. Cabe ressaltar que na
cifragem simples somente foi possivel manipular arquivos de at¢ 1MB devido a restrigdes
de memoria existente neste aparelho, ja na cifragem de blocos trabalhou-se com arquivos

de 10MB.

Para contornar estas diferencas adicionou-se uma linha de tendéncia aos valores
encontrados com a cifragem simples que permitem projetar qual seria um provavel
desempenho deste método caso houvesse memoria suficiente no dispositivo para manipular

arquivos maiores.

Os graficos da Figura 27 apresentam o tempo gasto para a leitura dos bytes de um
arquivo cifrado empregando o algoritmo 7riple DES como cifra simétrica e o SHA-1 como
algoritmo hash. O primeiro grafico apresenta uma visdo do desempenho da leitura dos
dados até 10MB enquanto que o segundo se concentra em apresentar os dados colhidos

somente at¢ 2MB para que os detalhes da inicializag@o da leitura possam ser analisados.



66

350000

3DES com SHA-1

14000

3DES com SHA-1

blocos de 1k / /
300000 blocos de 10k 12000 |
blocos de 100k /
250000 10000 -
blocos de 1M /
g 200000 4| —%— cifragem simples| g 8000 -]
3 3 e
o o
£ 150000 £ 6000 4 -
L ks -
100000 / 4000 "
50000 ] 2000
0 Sl : : : 0 : : :
0 2000 4000 6000 8000 10000 0 500 1000 1500 2000

Dados lidos (KB)

Dados lidos (KB)

Figura 27: Leitura de um arquivo empregando 3DES com SHA-1.

Observa-se que a cifragem simples ¢ linear, enquanto que a cifragem de bloco
apresenta degraus. Este fenomeno ocorre, pois o MobSec decifra o bloco de dados e
armazena o resultado na memoria, fornecendo os bytes a medida que sdo solicitados.
Quando um byte de um outro bloco ¢ requisitado, o novo bloco ¢ decifrado e armazenado
na memoria causando os degraus. Isto explica a diferenga entre o tamanho dos degraus,
pois de acordo com o tamanho dos blocos, estes sdo carregados com maior ou menor

freqiiéncia.

Nestes graficos também ¢ possivel verificar que o tempo necessario para inicializar a
leitura dos dados pouco varia entre os blocos de 1K e 100K, sendo o valor em torno de 2
segundos. Entretanto para inicializar a leitura de um arquivo empregando blocos de IMB,

gasta-se aproximadamente 8 segundos.

Por outro lado, blocos de 100K tém um desempenho semelhante aos blocos de 1IMB
para leitura de maiores volumes de dados e ndo apresentam este overhead inicial. 10MB de
dados sao lidos em 42,5 segundos pela configuragdo de blocos de 100KB enquanto que

com blocos de IMB sdo necessarios 43 segundos.

De acordo com a analise feita a partir do grafico da Figura 27, verifica-se que para
leitura de maiores volumes de dados, a cifragem simples ¢ a que apresenta melhor
desempenho. Os blocos de 100KB possuem um desempenho semelhante, sendo
necessarios 10 segundos para a leitura de 2MB de dados cifrados, enquanto que na

cifragem simples seriam necessarios aproximadamente 9 segundos.
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Figura 28: Leitura de um arquivo de 10MB empregando AES com SHA-1.

A Figura 28 demonstra os resultados obtidos na leitura de dados cifrados utilizando a
infra-estrutura do MobSec. Para a realizagdo deste teste foi empregado o algoritmo AES
como cifra simétrica e 0 SHA-1 como algoritmo Aash. No primeiro grafico ¢ demonstrado
o resultado da leitura dos dados at¢ 10MB. O segundo grafico apresenta os resultados do
desempenho da leitura dos dados até 2MB o que permite analisar com mais clareza o que

ocorre na inicializagdo do processo.

E possivel verificar que ocorrem os mesmos fendmenos apresentados na Figura 27, a
leitura dos dados, quando empregada a cifragem de blocos apresenta degraus devido ao

carregamento de decifragem dos mesmos.

A utilizacdo de blocos de 1K resulta numa perda de desempenho considerdvel. Isto
ocorre devido ao intenso calculo de hashs necessarios por conseqiiéncia do pequeno

tamanho do bloco.

A andlise do grafico também permite verificar que a inicializagao da leitura dos
dados para a configuracio de blocos de 1MB, leva aproximadamente 4,5 segundos,

enquanto que os blocos de 1KB a 100KB levam aproximadamente 2 segundos.

Pode-se concluir a partir dos graficos apresentados, que dado um volume de dados
fixo, o tempo gasto para a decifragem dos dados diminui a medida que aumenta o tamanho
do bloco empregado. Por outro lado, o tempo de inicializagdo aumenta a medida que cresce

o tamanho do bloco usado.
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Figura 29: Leitura de um arquivo de 10MB empregando BlowFish com SHA-1.

Finalmente, a Figura 29 apresenta os grafico obtidos a partir dos resultados do teste
de leitura dos arquivos protegidos pela infra-estrutura do MobSec, utilizando o algoritmo

Blowfish como cifra simétrica, e o algoritmo SHA-1 como hash.

Neste algoritmo a inicializacdo dos blocos de 1MB ¢ feita em aproximadamente 4,5
segundos, enquanto que as demais configuragdes de blocos levam em torno de 1,8

segundos.

A partir do grafico € possivel concluir que a cifragem simples sempre possui um
desempenho superior se comparada as cifragens de bloco. Entretanto, se levarmos em
consideracdo que a cifragem de blocos permite decifrar somente um bloco
independentemente da posi¢cdo onde este se encontra, irdo existir situagdes onde esta tera
uma resposta mais rapida as requisigdes de leitura, pois ndo sera necessario decifrar todo o

arquivo até a posi¢ao onde os dados se encontram como € o caso da cifragem simples.

O grafico da Figura 30 apresenta uma comparacdo entre os algoritmos AES, Triple
DES e Blowfish para blocos de 1KB. Conclui-se, a partir dos resultados obtidos, que nao
existe variagdo significativa entre o desempenho dos algoritmos. Isto ocorre, pois para um
bloco pequeno como o aqui analisado, a diferenca do desempenho devido ao algoritmo

simétrico ¢ ofuscado pelo tempo do calculo do Aash de cada bloco.
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Figura 30: Comparacao entre algoritmos para blocos de 1KB

Nos gréficos apresentados na Figura 31, onde ¢ feito uma comparagdo entre os trés
algoritmos para blocos de 10KB e 100KB, a diferenca do desempenho dos algoritmos se
torna mais evidente. Nestes graficos o Triple DES se diferencia dos demais por possuir um
desempenho muito inferior, levando 70 segundos usando blocos de 10KB para decifrar um

arquivo de 10MB, enquanto que o AES e o Blowfish levam 47,2 e 45,4 segundos

respectivamente.
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Figura 31: Comparacao entre algoritmos para blocos de 10KB e 100KB.

No emprego de blocos de 100KB, o Triple DES levou 42 segundos para decifrar um
arquivo de 10MB enquanto que o AES e o Blowfish gastaram 20 segundo
aproximadamente. Pode-se também perceber a linearidade dos resultados obtidos, pois
cada algoritmo necessita de um tempo médio padrao para carregar um novo bloco na

memoria.
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Figura 32: Comparacao entre algoritmos para blocos de 10KB e 100KB.

A Figura 32 apresenta uma comparagdo entre os resultados obtidos na leitura de
dados usando blocos de 1MB. Analisando este grafico verifica-se que o AES tem um
desempenho um pouco superior ao Blowfish. Esta diferenca no desempenho nao ¢ muito
significativa se comparada a melhoria existente em relacdo ao Triple DES, que leva 43
segundos para decifrar 10MB enquanto que o AES e o Blowfish levam em torno de 18

segundos.

5.2.2. Consideracgoes

O servigco de gerenciamento de chaves do lado do servidor conforme descrito em
4.2.3 foi implementado por completo, porém ndo pdde ser integrado ao servidor de
sincronizagdo. Desta forma, no prototipo implementado, as chaves sdo geradas e
adicionadas ao keystore do usudrio por uma aplicagdo stand-alone. A transferéncia do

keystore para o dispositivo ¢ feita manualmente através de uma memoria removivel.

Devido a impossibilidade de integracdo, os dados protegidos enviados ao servidor
precisam ser primeiramente decodificados no dispositivo mével antes de serem enviados

ao servidor para que este possa interpretar os dados recebidos.

Um outro aspecto da implementacao que cabe ressaltar ¢ que apesar da integridade
do arquivo poder ser verificada isto ndo impede que o arquivo como um todo seja
substituido ou apagado. O sistema de arquivo de PocketPcs (Windows CE) ndo possui

definicdo de usudrios, tdo pouco de permissdo de acesso a arquivos. Além disso, em
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dispositivos como laptop, € possivel acessar os dados armazenados através de outro
sistema de arquivos como o do Linux burlando assim a prote¢dao contra escrita imposta
pelo sistema operacional. Por estas razoes ndo € possivel evitar que este tipo de ataque

ocorra.

5.3. Conclusées do Capitulo

A implementacdo do MobSec demonstrou ser de extrema importancia realizar uma
analise de desempenho com variados tamanhos de blocos, pois a partir desta informagao ¢
possivel definir qual a melhor configuracdo a ser adotada para uma determinada aplicacao,
pois existe um compromisso entre desempenho, tamanho de blocos e volume de dados
acessados. Deve-se, portanto, realizar um estudo sobre a origem dos dados acessados a fim

de definir a configuracdo que serd empregada.

O exemplo de aplicagdo se comportou conforme esperado, permitindo ou recusando
o acesso aos dados dos conforme os direitos de acesso do usudrio. A aplicagcdo também
percebeu alteragdes realizadas sem autorizagdo nos arquivos informando que a integridade
dos dados havia sido corrompida. Os requisitos de confidencialidade e integridade dos

dados foram, portanto, cumpridos.
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Capitulo 6: Consideracoes Finais e Perspectivas
Futuras

Esta dissertacdo se constitui na proposta do MobSec, uma arquitetura para
armazenamento seguro de dados em dispositivos moveis, onde se procurou contemplar a

conjugacdo dos fatores usabilidade, desempenho, integridade e confidencialidade.

Nos Cap. 2 e 3 foram apresentados os fundamentos tedricos do armazenamento
seguro de dados e o estado da arte destes sistemas, resultantes de ampla pesquisa em
bibliografia emergente, reconhecida e aceita na comunidade cientifica. O estudo permitiu
comparar as caracteristicas dos atuais sistemas e constatar a inadequacdo destes quando
aplicados aos dispositivos moveis, no que diz respeito as suas arquiteturas e premissas

conforme apresentado nas consideragdes do Cap. 3.

O modelo MobSec apresentado nos Cap. 4 e 5 se constitui num sistema de
armazenamento seguro de dados que visa um cendrio offline onde o usudrio insere
informagdes sigilosas em um dispositivo mdvel para posterior sincronizacdo com um

servidor.

Segundo Blaze este sistema ¢ classificado como um modelo a nivel de aplicagdo,
mas com a vantagem de permitir o compartilhamento de arquivos entre diversas
aplicagdes, pois funciona como um servigo de um framework que suporta diversas
aplicacdes. Na classificagdo de Riedel, esta arquitetura ¢ considerada conveniente, pois

nenhuma senha extra € solicitada ao usuario.

A arquitetura proposta e os testes realizados permitem afirmar que o modelo MobSec
¢ um suporte de armazenamento seguro que responde de forma eficiente a necessidades de

manter a inviolabilidade de informacdes criticas. Esta arquitetura buscou atender as
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restrigdes impostas aos dispositivos moveis, levando em consideragdo principalmente sua

baixa capacidade de processamento.

Desta forma, no que diz respeito ao contexto computacional para dispositivos
moveis, este sistema fornece confidencialidade e integridade dos dados buscando atender

aos requisitos de usabilidade e desempenho do sistema MobSec.

No atual estagio de desenvolvimento dos sistemas de armazenamento seguro de
dados, o projeto MobSec apresenta-se como inovador no que diz respeito ao seu

gerenciamento de chaves.

Diversos testes foram realizados para comprovar a viabilidade da proposta,
demonstrando que o projeto MobSec atendeu as expectativas desta pesquisa, constituindo-
se hoje em uma patente registrada pela SAP e a autora deste projeto nos Estados Unidos
(Method and Apparatus for securely storing data on the application layer in Mobile

Devices).

Este trabalho tratou especialmente as ameagas de roubo e perda de dispositivos
moveis e a protecdo e recuperacdo de dados criticos neles armazenados. Esperamos que as

solugdes apresentadas tenham contribuido para melhorar a seguranca destes dispositivos.

6.1. Perspectivas Futuras

Existe uma gama de possibilidades para o aprimoramento deste trabalho, a mais
imediata seria a integracdo da funcionalidade desenvolvida para a aplicagdo stand-alone

para a cria¢do dos keystore no servidor.

Esta sendo realizado um estudo para viabilizar a implementagdo da arquitetura do
MobSec em um produto da SAP. Diversos testes ja foram realizados e parte da arquitetura

migrada.
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