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RESUMO: Este trabalho aborda o projeto e desenvolvimento de um sistema de
telemedicina para eletrocardiograma (ECG), composto por um moédulo de
aquisicao portatil, um médulo micro-controlado e um software executado em um
computador remoto. O sistema desenvolvido amostra e envia os sinais de ECG do
paciente pela Internet. No computador remoto, o sinal de ECG é apresentado em
tempo-real na tela para andlise de um especialista. O médulo de aquisicdo capta
duas deriva¢des de ECG por meio de eletrodos postados no térax do paciente.
Estas amostras sdo transmitidas ao médulo micro-controlado via RF (Bluetooth).
Este médulo (baseado no microcontrolador eZ80190 - Zilog) recebe os sinais de
ECG (via Bluetooth), encapsula-os dentro de pacotes RTP (Real Time Protocol) e os
transmite pela Internet a um computador pessoal (PC). O software, escrito em
linguagem C++ (sistema operacional Windows), executado no PC remoto recebe e
mostra o sinal de ECG na tela. Para uma avaliacdo inicial do sistema, quatro
diferentes topologias de aplicacdo foram simuladas. Parametros relacionados a

qualidade de transmissdo sao apresentados: jitter e perdas.
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ABSTRACT: This work presents a system for remote monitoring of patients that comprises a
portable device, a microprocessor-based Internet server and software running on a remote
computer. The developed system samples and sends the patient's ECG waveforms over the
Internet. At the remote computer, the ECG is presented in real time on the screen to be
analyzed by a health professional. The portable device connected to the patient samples two
ECG leads. The samples are sent to the microprocessor-based Internet server via RF
(Bluetooth). Bluetooth was chosen because it operates on ISM band, presenting low power
and low cost. The Internet server (based on the eZ80190 - Zilog) receives (via Bluetooth),
encapsulates and transmits the ECG signals as well as controls the data flow. The ECG
samples are packed into RTP (Real Time Protocol). The remote computer receives and
unpacks the RTP packets to display the ECG on the screen. The software for Windows OS
written in C++ calculates other four ECG leads. To assess the system performance, four
different communication topologies were simulated. Parameters related to the quality of the

transmission are presented: Jitter and loss rate.
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1 INTRODUCAO

1.1 TELEMEDICINA

A telemedicinal! tem evoluido nos dltimos anos e despertado o interesse de
muitas organizagOes ligadas a drea da satde [1].

O aumento da demanda por servicos de assisténcia domiciliar (homecare)
justifica-se frente as vantagens que a assisténcia médica doméstica traz para o
sistema de satde. Pode-se citar, dentre as principais vantagens, a melhora da
qualidade de vida e a humanizagdo do atendimento aos pacientes, a reducao do
risco de infeccdo hospitalar e a redugdo substancial nos custos relacionados ao
atendimento. Um outro importante beneficio trazido pelo atendimento homecare é
a possibilidade de ampliacdo do numero de vagas nos hospitais, j4 que a
internacdo para investigacdo diagnostica ou tratamento de doencas crénicas torna-
se assim, desnecessdria. Estas vagas podem ser reservadas para casos de alta
complexidade, otimizando o sistema de satde [2].

Um dos motivos do crescimento da telemedicina é o avango nas tecnologias
de transmissdo de dados. A confiabilidade nas comunica¢des impulsionou o
desenvolvimento de ferramentas que auxiliam ou complementam os servicos de
homecare.

Os protocolos de comunicagdo presentes na Internet fornecem a base
necessaria para que a transmissdo em tempo real seja satisfatoria. Aspectos que
comprometiam este tipo de comunicacdo, como perdas e atrasos nos dados,
podem ser identificados e corrigidos a medida do possivel para que a aplicagao

tinal seja satisfatoria.

! Segundo a American Telemedicine Association (ATA), a Telemedicina é "o uso de informagdo médica
veiculada de um local para outro, por meio de comunicacdo eletrdnica, visando a melhora da saide do
paciente.”
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Um sistema de telemetria médica deve fornecer ao médico as facilidades
necessdrias para que este possa analisar o sinal sem receio sobre a qualidade dos
dados recebidos.

O monitoramento em tempo real de eletrocardiograma (ECG) utilizando a
Internet como meio de comunicacao é bem difundido no meio cientifico [3] [4] [5]
[6]. Existem diversas arquiteturas para este tipo de monitoracdo, baseadas na
aquisicao do ECG, processamento e transmissdo cliente-servidor [7]. A maioria
dos sistemas homecare para monitoracao de sinais de ECG apresentados até hoje
utiliza um PC dedicado para a transmissdo dos dados. Isto resulta numa solugao
onerosa para o monitoramento remoto, o que dificulta a difusdo deste tipo de

aplicacao/tecnologia em paises em desenvolvimento.

1.2 OBJETIVOS

O objetivo deste trabalho é implementar sistema para transmissao de sinais

de eletrocardiograma pela Internet em tempo real.

Os objetivos especificos do trabalho séo:
¢ Implementar firmware para gerenciar a execucdo das seguintes
atividades:

o desenvolver um algoritmo para a recepgdo do sinal enviado
pelo médulo de aquisicao;

o desenvolver um algoritmo para o encapsulamento e
transmissdo do ECG, através de uma rede IP, de acordo com a
estrutura especificada no protocolo RTP;

o adaptar a estrutura definida no protocolo RTP (Real Time
Protocol) para a sua utilizagdo na transmissdo do sinal de

eletrocardiograma;

14



o desenvolver um algoritmo para o controle no envio dos
pacotes RTP de acordo com a estrutura especificada no
protocolo RTCP.

¢ Desenvolver software para microcomputador PC para executar as
seguintes tarefas:

o desenvolver um algoritmo para a recepcdo e visualizacao dos
sinais transmitidos pelo médulo de comunicacéo;

o desenvolver um algoritmo para minimizagao do efeito jitter
dos pacotes RTP recebidos; e

o desenvolver um algoritmo para avaliar a qualidade de
transmissdo dos dados através da rede, utilizando para tal,

dados fornecidos pelos pacotes RTP.

1.3 JUSTIFICATIVA

O desenvolvimento deste sistema complementa o sistema de monitoracao
remota de sinal de eletrocardiograma em tempo real desenvolvido no laboratério
[81 [9].

No sistema desenvolvido anteriormente, o eletrocardiograma do paciente é
captado por médulo micro-controlado e enviado por radio frequiéncia a um
computador que por sua vez o transmite a um computador remoto.

Para possibilitar a disseminacdo da monitoragdo remota, o presente
trabalho apresenta moédulo micro-controlado que em conjunto com o médulo de

aquisicao pode ser repassado ao paciente, reduzindo os custos totais do sistema.

1.4 ORGANIZACAO DO TRABALHO

O presente trabalho esta dividido em cinco capitulos. A fundamentacao
tedrica encontra-se no Capitulo 2. Este Capitulo 2 descreve brevemente o

15



funcionamento mecanico e elétrico do coracdo, descrevendo também as
caracteristicas basicas do ECG. Ha ainda uma discussao sobre os recursos de rede
solicitados na transmissdo de sinais de ECG. O Capitulo 2 segue com uma
descricao da familia de protocolos TCP/IP, com foco voltado para a camada de
transporte e seus principais protocolos de comunicacao.

No Capitulo 3, o sistema de telemetria proposto é descrito, sendo
subdividido em trés partes: hardware, que compreende os moédulos de aquisigao e
comunicagao; o firmware e software para o computador remoto.

O Capitulo 4 descreve os testes realizados e os resultados obtidos na
avaliagao do sistema.

No Capitulo 5, realiza-se a discussdo sobre o sistema de telemetria

desenvolvido, sendo apresentadas a conclusdo e sugestdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este Capitulo 2 apresenta conceitos sobre a fisiologia do coracdo e seu
comportamento elétrico. Aborda também pardmetros sobre a qualidade de
transmissdo de um sistema de monitoragdo em tempo-real. Realiza ainda uma

descrigao geral dos protocolos empregados na transmissao de dados pela Internet.
2.1 BOMBA CARDIACA

O coragdo é constituido por duas bombas distintas: a direita (que bombeia
sangue para os pulmodes) e a esquerda (que bombeia sangue para os Orgaos
periféricos). Cada uma destas bombas possui duas camaras: atrio e ventriculo. O
atrio funciona como uma bomba de escorva, auxiliando o preenchimento do
ventriculo com sangue. O ventriculo, por sua vez, fornece a forca principal para
propelir o sangue para a circulagdo pulmonar, pelo ventriculo direito, ou para a
circulagdo periférica, pelo ventriculo esquerdo. A Figura 2.1 ilustra a anatomia do

coracao humano.

Aorta
Artéria pulmonar

Veia cava superior i ! \i
f #i - .
4 ! & - - E\}— Veias pulionares

Atrio direito Atrio esquerdo
Valvula mitral
Vilvula pulmonar

Vialvula aortica
Valvula tricuspede

Ventriculo esquerdo
Ventriculo direito

Figura 2.1 - Representacdo do coracdo humano (adaptado de health.yahoo.com)
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O funcionamento do coracdo como bomba cardiaca d4 origem ao ciclo
cardiaco, onde existe o sincronismo entre o relaxamento e a contracdo do musculo

cardiaco.

2.1.1 Ciclo Cardiaco

O ciclo cardiaco consiste em um periodo de relaxamento, chamado de
diastole, durante o qual o coracdo se enche com sangue, seguido de um periodo
de contracdo chamado de sistole. Cada ciclo inicia-se pela geracdo espontdnea de
um potencial de acdo no nodo sinusal.

O potencial de acdo (PA) propaga-se rapidamente pelos atrios, mas é
retardado por mais de 0,1s na regido do nodo atrioventricular (nodo A-V) quando
de sua passagem dos &trios para os ventriculos. Isso permite que os é&trios
contraiam-se antes dos ventriculos, ejetando sangue para os ventriculos antes que
estes comecem a se contrair. Ao atingir o feixe de His, o PA espalha-se
rapidamente por meio das fibras de Purkinje para o endocérdio. O PA passa,
entdo, a se propagar lentamente pelo musculo ventricular em direcdo ao
epicardio.

A ritmicidade e conducao do PA sao moduladas pelos nervos simpaticos e

parassimpaticos presentes no coragao [10].

2.2 ELETROCARDIOGRAMA

Durante a estimulacdo do coracao, a distribuicdo de cargas elétricas pode
ser modelado por um dipolo. A colocagdo de um par de eletrodos sobre o corpo
permite o registro da magnitude da projecdo do dipolo elétrico na dire¢do dada
pelos eletrodos. Este registro é denominado de eletrocardiograma [8].

O eletrocardiograma considerado normal é formado pela onda P, pelo
complexo QRS e pelas ondas T e U. A onda P é causada pelos potenciais elétricos

gerados quando os atrios se despolarizam, antes da contragao atrial. O complexo
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QRS é causado pelos potenciais gerados a medida que os ventriculos se
despolarizam. Assim, o complexo QRS inicia-se pouco antes da sistole ventricular.
A onda T é causada pelos potenciais gerados quando os ventriculos voltam a se
polarizar, ou seja, no momento em que a musculatura ventricular comeca a
relaxar. Esse processo ocorre, normalmente, de 0,25 a 0,35s ap6s a despolarizagao.
A onda T é conhecida como onda de repolarizacdo da musculatura ventricular.

A onda U é uma pequena deflexdo de baixa freqtiéncia que se inscreve apds
a onda T. A amplitude desta onda normal é geralmente proporcional a da onda T
e corresponde de 5% a 25% do total desta. A génese da onda U é ainda objeto de
discussdo. Atualmente, a tultima hipdtese apresentada baseia-se na relacdo
temporal entre tracados eletrocardiograficos e registros de potencias de acdo de

células miocardicas, com foco nas células M. [11]

Dessa forma, o eletrocardiograma é composto por ondas de despolarizacao

e de repolarizacdo. A Figura 2.2 ilustra um sinal normal de ECG.

R
1.0
0.5
Linha Isoelétrica
;>E Segmento \
|
r| R, - ST 1w T |
Pl Segmento ) u /
N AN
0 - ’
PR Q
Intervalo
+ ST b
S Intervalo
% QRSK —
05 Intervalo | |
+ Intervalo QT >
0 02 0.4 0.6 Tempo (s)

Figura 2.2 - Sinal de ECG obtido pela derivagdo II de Einthoven [36]
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As caracteristicas do ECG, ou seja, o formato do tracado do
eletrocardiograma e os valores normais das tensdes registradas, dependem da
maneira com a qual os eletrodos sdo aplicados a superficie do corpo, e quao perto

se encontram do coragao.

2.2.1 Caracteristicas Elétricas do ECG

O registro do ECG depende da posi¢do dos eletrodos na superficie do corpo
(Secdo 2.2.2). Em registros ndo invasivos, as tensdes do complexo QRS sdo da
ordem de 1 mV entre a linha de base e o pico da onda R. A onda P possui tensdes
entre 0,1 e 0,3 mV; a onda T, tensdes entre 0,2 e 0,3 mV [12].

A banda de frequiéncia utilizada na aquisicdo do sinal depende do tipo de
aplicacao desejada. A eletrocardiografia clinica demanda uma faixa de freqtiéncia
entre 0,05 e 100 Hz, j& a monitoracdo utiliza banda entre 0,5 e 50 Hz. Para
determinacdo da freqiiéncia cardiaca, a faixa de freqiiéncia utilizada é centrada em
17 Hz. [12]

A banda de freqtiéncia das trés aplicacoes citadas é observada na Figura 2.3.

Frequéncia cardiaca Monitoracfio Clinico

Amplitude (dB)

0 0.5

0.05 Freqiiéncia (Hz)

Figura 2.3 - Faixa de freqiiéncia da eletrocardiografia [12]

A restricdo da banda da eletrocardiografia de monitoracdo contribui para a

atenuacdo de ruidos de baixa frequiéncia causados pela movimentagdo dos
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eletrodos, e de maior freqtiéncia devidos as contra¢cdes musculares e interferéncias

da rede de energia.

2.2.2 Sistema de Derivac¢oes

O eletrocardiograma de repouso é formado por 12 derivacdes: 6 do plano
frontal do corpo humano (bipolares e unipolares aumentadas) e 6 do plano
transversal (pré-cordiais).

Einthoven propos o primeiro sistema de derivagdes. Este sistema baseia-se
na utilizagdo de trés eixos de projecdao no plano frontal do corpo humano. Os eixos
formam um triangulo eqiiilatero conhecido como o tridngulo de Einthoven, sendo
os registros sobre estes denominados de derivagdes bipolares. Conforme a Figura
2.4, a derivagao I é registrada por eletrodos colocados no braco direito e braco
esquerdo; a derivagdo II, por eletrodos sobre braco direito e perna esquerda e a

derivagao III, por eletrodos no brago esquerdo e na perna esquerda [10].

\e

Figura 2.4 - Derivacoes bipolares de Einthoven.

As posigoes dos eletrodos sdo definidas pelos pontos RA (abreviatura de Rigth Arm, em
portugués, braco direito), LA (abreviatura de Left Arm, em portugués, braco esquerdo) e LL
(abreviatura de Left Leg, em portugués, perna esquerda).
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As derivacgdes pré-cordiais registram a projecdo do dipolo cardiaco sobre o
plano transversal do corpo humano. As derivagdes pré-cordiais sao seis: V1, V2,

V3, V4, V5, V6. A Figura 2.5 ilustra estas derivacoes. [12]

Plana Trarsyversal

Vi ¥i |y

-
re——L
Vi Vi Vi Ve W

Figura 2.5 - Derivagdes pré-cordiais.

Essas derivacdes captam proje¢oes transversais do vetor cardiaco.

As derivacdes unipolares aumentadas (aVL, aVR e aVF), cujas diregdes
sobre os quais o registro do ECG sao mostradas na Figura 2.6, proporcionam
formas de onda com amplitudes 50% maiores que as obtidas nas derivacdes
unipolares comuns (VR, VL e VF), as quais sdo obtidas com referéncia a média das

tensdes presentes em todos os eletrodos. [12]
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Figura 2.6 - Deriva¢des aumentadas.

O potencial de referéncia de cada derivagdo aumentada corresponde a
média das tensdes presentes somente nos eletrodos opostos ao sentido do vetor

correspondente.

2.3 TRANSMISSAO DE SINAIS DE ECG

Apbs serem devidamente captados, os sinais de eletrocardiograma, ja em
formato digital, devem ser encapsulados e transmitidos. Na monitoracdo em
tempo-real, o sinal deve ser enviado o mais rapidamente possivel, em intervalos
de tempo regulares, para que o sistema de recepcdo possa apresentar e processar o
sinal de ECG. Na aplicacdo final, o médico deve emitir um diagndstico sobre o
paciente sem que haja davidas sobre a qualidade do sinal interpretado.

A transmissdo de dados através de uma rede IP apresenta uma série de
problemas que podem vir a prejudicar o monitoramento remoto de sinais
biologicos.

Atualmente, a transmissdo dos dados na Internet enquadra-se dentro de
uma pratica de melhor esforco (Best Effort), sendo que ndo ha garantias de que os

pacotes enviados na rede chegarao ao seu destino. Quando se trata de uma
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aplicacao critica, como por exemplo, a telemedicina, requer-se que recursos sejam
introduzidos para que estas aplicacdes sejam satisfatorias.

Um destes recursos é a chamada Qualidade de Servico (Quality of Service -
Qo0S)2. Num primeiro momento, o termo "Qualidade de Servigo" pode ser
entendido como um conjunto de parametros (atrasos, vazdo, perdas, etc) que
devem se encontrar dentro de limites especificados (valor minimo e valor
maximo).

Existem, essencialmente, duas maneiras de oferecer garantias QoS. A
primeira procura disponibilizar recursos suficientes para a maxima taxa de
transmissdo esperada, com uma margem de seguranca substancial. O segundo
método é negociar reservas de recursos e aceitd-las com a condicdo de que os

roteadores da rede possam garantir os mesmos [13].

Os parametros de qualidade de servigo sdo definidos pela aplicagao através
de uma “Solicitacdo de Servigo”. A solicitacdo de QoS da aplicacdo é denominada

tipicamente de SLA (Service Level Agreement).

O monitoramento de ECG em tempo real abrange, basicamente, os

seguintes parametros de QoS [14] :

i.  vazdo (Banda);
ii. atraso (Laténcia);
iii.  jitter (Variacdo do Atraso);
iv.  taxa de perdas, taxa de erros; e

v. disponibilidade.

2 Na recomendacdo E.800 do Internacional Telecommunication Union (ITU) [E800 94], a QoS é definida como o
efeito conjunto do desempenho do servigo que determina o grau de satisfacdo de um usuario desse servico.
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1. Vazao.

A vazdao ou banda é o parametro mais basico de QoS. A rede deve ser capaz
de atender a vazao gerada pela aplicacdo.

No caso da transmissdao de eletrocardiograma, a banda gerada é
dependente de dois fatores: a taxa de amostragem do sinal e a resolugdo do
conversor analégico/digital (A/D). Uma freqiiéncia de amostragem de 250 Hz e
resolucao de 8 bits do conversor A/D sao suficientes para que o sinal de ECG
possua qualidade para monitoracdo [12]. Assim, sdo transmitidas 250 amostras de
8 bits de cada derivacao do ECG.

A aplica¢do necessita uma vazao de 2000 bps (bits por segundo) ou 2 kbps
(kilo bits por segundo) por canal. No sistema proposto, 2 derivagdes de ECG sao
monitoradas, o que solicitard uma vazdo minima de 4 kbps.

Esta banda requerida leva em conta apenas os dados, excluindo o tamanho
dos cabecalhos dos protocolos de transmissao.

Na Tabela 2.1, apresentam-se as vazodes tipicas de alguns aplicativos que

utilizam redes para a comunicagao.

Tabela 2.1 - Vazido tipica de aplicagdes de rede. [15]

Aplicacao Vazao
Sinais Vitais (Bioelétricos) 4 kbps a 160 kbps
Voz 10 kbps a 120 kbps
Aplicagdes Web (WWW) 10 kbps a 500 kbps
Transferéncia de Arquivos (Grandes) | 10 kbps a 1 Mbps
Video (Streaming) 100 kbps a 1 Mbps
Aplicacdo Conferéncia 500 kbps a 1 Mbps
Video MPEG 1 Mbps a 10 Mbps
Aplicacao Imagens Médicas 10 Mbps a 100 Mbps
Aplicagao Realidade Virtual 80 Mbps a 150 Mbps
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As menores taxas de vazdo, como mostrado na tabela acima, sdo geradas
por aplicativos que realizam a transmissdo de sinais bioelétricos, escopo deste

trabalho.

ii. Laténcia

A laténcia da rede pode ser definida como a somatéria dos atrasos impostos
pela rede e equipamentos utilizados na comunicagao.

Basicamente, a laténcia de uma rede é imposta por dois tipos de atrasos:
tfixo e varidvel. O atraso fixo depende da velocidade de propagacao do sinal
elétrico no meio fisico e dos handoffs entre os roteadores da rede. O atraso varidvel
é influenciado pelo trafego e congestionamento da rede, causado pelo
enfileiramento de pacotes nos roteadores.

Na monitoragdo de ECG, o atraso que um pacote leva na transmissdao do
sinal do paciente até o computador do médico deve ser o menor possivel, para que
as caracteristicas do ECG relevantes para o diagndstico possam ser observadas

com o menor atraso possivel.

11l Jitter

Quando uma aplicacdo envia pacotes pela rede, esta ndo garante uma
entrega seqiiencial dos pacotes ao destino. Estes pacotes chegam de forma
desordenada, ou seja, existem atrasos na chegada de cada pacote.

O jitter pode ser entendido como a variacdo no tempo e na seqtiéncia de
entrega das informacdes devido a variacdo na laténcia (atrasos) da rede. Em um
momento de trdfego intenso na Internet, essas variacdes podem ser grandes e
comprometer o funcionamento da aplicacao.

Idealmente, o eletrocardiograma deve ser apresentado de forma continua
em um centro de monitoracdo, sem que haja interrupcdo do sinal. Para que isto

ocorra, deve ser aplicada uma técnica de buferizacdo para minimizar o jitter
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causado pela rede. Essa técnica consiste em introduzir um pequeno atraso na
apresentacdo dos dados, colocando os pacotes num buffer antes de processa-los. Os
pacotes recebidos fora de ordem sao seqiienciados dentro deste “buffer de atraso”.
Ap6s esta ordenagao, as informagdes contidas nos pacotes sdo apresentadas na tela
do computador. Este processo tem o intuito de que, ao final da visualizagdo dos
dados, exista uma grande probabilidade de que os préximos pacotes, devidamente

ordenados, ja estejam disponiveis.

iv. Perdas

Na transmissao de dados através da Internet, pacotes podem ser
corrompidos ou se perderem. Geralmente essas perdas ocorrem em funcdo do
descarte de pacotes nos roteadores e a erros ocorridos na camada de enlace de
dados (Secao 2.4.1). Cabe a aplicacdo determinar um limite na taxa de erros que
garanta uma operacao adequada.

No monitoramento de sinais vitais, a quantidade de informacdo contida em
cada pacote determina a vulnerabilidade da aplicacdo em relacdo a possiveis
perdas. Um pacote com um pequeno segmento do sinal de eletrocardiograma, se
perdido, ndo prejudica o monitoramento do paciente. Caso houvesse uma grande
quantidade de informagdo no pacote, o trecho do sinal de ECG perdido seria

significativa a ponto de comprometer a visualizacdo do mesmo.

V. Disponibilidade

A disponibilidade é uma medida da garantia de execucdo da aplicagdo ao
longo do tempo.

A monitoracdo remota de ECG é um tipo de aplicacdo que necessita uma
disponibilidade maior que 99,9% [14]. Isto significa que a conexdo contratada para
a transmissao do ECG ndo pode ficar mais de 0,1% (quase nove horas num ano)

fora do ar, ou sem servico, sob pena de multa ou outro tipo de ressarcimento.
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2.4 TCP/IP

Nos anos 60, o Departamento de Defesa dos Estados Unidos (DoD)
interessou-se por um protocolo que estava sendo desenvolvido e utilizado pelas
universidades para interligar os seus sistemas computacionais. O DoD tinha
interesse em estabelecer a comunicacdo entre os seus nucleos de processamento
espalhados pelo mundo. O maior problema residia na incompatibilidade entre os
computadores de diferentes fabricantes que executavam diferentes sistemas
operacionais, com distintos protocolos e topologias. O compartilhamento dos
dados passou a constituir um problema de dificil solugao.

A Advanced Research Projects Agency (ARPA) assumiu a tarefa de buscar um
protocolo para que equipamentos com diferentes caracteristicas computacionais
comunicassem-se entre si. Realizou-se entdo, um consodrcio entre universidades e
fabricantes para o desenvolvimento de padrdes de comunicacdo. Este consércio
especificou e construiu uma rede para testes composta por quatro maquinas,
denominada ARPANET. Esta rede originou a Internet.

No final dos anos 70, esta rede inicial evoluiu. Seu protocolo de
comunicagdo foi aperfeicoado, transformando-se na base para o TCP/IP
(Transmition Control Protocol / Internet Protocol). A aceitagdo mundial do conjunto
de protocolos TCP/IP deveu-se, principalmente, a versao do sistema operacional
UNIX de Berkeley® que incorporou estes protocolos e os disponibilizou ao
dominio ptublico. Assim, equipes técnicas de quaisquer organizacdes poderiam
modificé-los e assim, garantir sua evolugao.

Dentre as vdarias organizacdes e comités que participam deste
desenvolvimento e divulgacdo, pode-se destacar o Internet Engineering Task Force
(IETF). Sua principal funcdo é a manutencdo e apoio aos padrdes da Internet e
TCP/IP, principalmente através da série de documentos Request for Comments
(RFC). O RFC, além de especificar formalmente os protocolos, inclui informacdes

importantes sobre seu funcionamento e uso. Estes documentos descrevem as

3 Versdo do sistema operacional UNIX desenvolvido pela Universidade de Berkeley, Califrnia, EUA.
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diversas tecnologias envolvidas e servem de base para as novas tecnologias que
deverao manter a compatibilidade com as anteriores, dentro do possivel.

Em resumo, o maior trunfo do TCP/IP é o fato destes protocolos
apresentarem a interoperabilidade de comunicacdo entre todos os tipos de
hardware e todos os tipos de sistemas operacionais.

Para uma melhor compreensao da estrutura do TCP/IP, faz-se necessério
tomar conhecimento do modelo Open Systems Interconnection (OSI) que se constitui
em referéncia para a interconexdo entre computadores. Assim, modelo OSI é

apresentado e, na seqiiéncia, os protocolos TCP/IP sdo discutidos.

2.4.1 Modelo Open Systems Interconnection (OSI)

Para facilitar o processo de padronizacao e obter interconectividade entre
méquinas de diferentes fabricantes, a International Standards Organization (ISO)
criou um modelo de referéncia para permitir a comunicacdo entre diferentes
maquinas, denominado Open Systems Interconnection (OSI).

O modelo conceitual OSI possui sete camadas, mostradas na Figura 2.7, que
possuem distintas fungdes no processo de comunicagao entre dois sistemas. Cada
camada é independente em relacdo as demais e executa somente suas funcdes, sem

se preocupar com as demais tarefas em execucdo nas outras camadas.

PROCESS0O PROCESSO

EMISS0OR RECEPTOR

Aplicagdo Aplicagao

Apresentacac m Apresentagan

Sessio B Sessio

Transporte H ™ | B Transporta

Rade H L

Enlaca « L | oo Enlace

DADGS Radea

Fisica « BITS Figita

Figura 2.7 - Camadas do Modelo de referéncia OSI [30]
29



As camadas definidas no modelo OSI sdo descritas a seguir.

a) Camada Fisica

O nivel fisico tem a fungdo de transmitir uma seqiiéncia de bits através de
um canal de comunicagdo. Os diferentes padrdes estabelecidos neste nivel
objetivam que o nivel 16gico de um bit enviado por uma estagdo seja corretamente
transmitido até o receptor. Este nivel aborda basicamente caracteristicas mecanicas
e elétricas, modo de funcionamento e suporte de comunicac¢do da interface fisica.

Algumas questdes definidas nesta camada sao exemplificadas abaixo:

e modos de transmissdo e conexao adotados;
¢ nivel de tensdo para a representacao dos bits 0 e 1;
e duracao do sinal de tensao; e

e tipos de conectores e pinagem.

b) Camada de Enlace de Dados

O principal objetivo do nivel de enlace é receber/transmitir uma seqiiéncia
de bits do/para o nivel fisico e transformé-los em uma mensagem que esteja livre
de erros de transmissao, a fim de que essa informacao seja utilizada pela camada
de Rede.

Perdas de dados, retransmissdo e controle de fluxo devem ser gerenciados

pela camada de enlace.

c) Camada de Rede

A Camada de Rede tem a fungdo de executar o roteamento dos pacotes

entre fonte e destino quando estes fazem parte de redes distintas. Os caminhos a
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serem utilizados devem ser avaliados quanto ao trafego de pacotes na rede para

que congestionamentos sejam evitados.

d) Camada de Transporte

As fungdes bésicas do nivel de transporte compreendem o aceite de dados
da camada de sessdo, a particao destes em unidades menores (se necessario), o seu
envio para a camada de rede e, dependendo da classe de servigo solicitada,
assegurar que todos os dados chegardo corretamente ao outro extremo. Os
processos de estabelecer, manter e encerrar as conexdes entre dois computadores
sdo realizados por esta camada.

Na camada de transporte, mecanismos de controle de fluxo e de erro
encontram-se implementados para realizar, de forma confidvel, a transmissao de
dados.

Os protocolos UDP e TCP (Secdes 2.4.4 e 2.4.5) da familia TCP/IP sao

exemplos de protocolos da camada de transporte.

e) Camada de Sessdo

Este nivel permite que duas aplicagdes em computadores diferentes
estabelecam uma sessido de comunicacdo. E na sessdo que se define, por exemplo,
como sera feita a transmissao dos dados.

O gerenciamento da comunicagdo é responsabilidade desta camada. Para
tal, este nivel executa, dentro de cada sessdo, mecanismos para o intercAmbio de

dados, controle de conversagdo e sincronizacdo entre os computadores.

f) Camada de Apresentacao

Esta camada tem como funcdo assegurar que a informacao transmitida

possa ser devidamente interpretada e utilizada pelo receptor. O nivel de
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apresentacdo tem fungdes associadas a sintaxe e a semdntica dos dados
transmitidos. Por exemplo, um aplicativo pode apresentar uma mensagem em
ASCII* mesmo que a estagdo transmissora utilize o EBCDIC® na codificacdo da
mensagem.

O nivel de apresentacio é também responsavel por aspectos como

criptografia e compressao de dados.

g) Camada de Aplicagao

A camada de aplicagao faz a interface entre o protocolo de comunicagao e o
aplicativo que solicita ou recebe a informacao através da rede.

Um aplicativo de e-mail, por exemplo, ao requerer a recepgao dos e-mails,
entra em contato com esta camada e efetua a solicitacdo. O nivel de aplicacdao
compreende o maior namero de protocolos, pois tem de disponibilizar, a varios
usuadrios, os diferentes recursos de que necessitam.

O File Transfer Protocol (FTP) e o Simple Mail Transfer Protocol (SMTP) sao

exemplos de protocolos que fazem parte desta camada.

24.2 Modelo TCP/IP

A Internet ndo pode ser vista como uma unica rede, pois seus muitos
integrantes podem ter topologias, larguras de banda, retardos, tamanhos de
pacote e outros parametros completamente distintos. Contudo, dados enviados
por um computador devem chegar ao destinatario, mesmo que estes estejam em
redes com diferentes caracteristicas.

Muitas vezes, dois computadores podem fazer parte de redes com as

mesmas especificacdes, porém executam diferentes sistemas operacionais (SO).

* O ASCII (American Standard Code for Information Interchange) é um conjunto de cédigos de oito bits
para representag@o de letras, nimeros e pontuacdo em um computador.

> 0 EBCDIC (Extended Binary Coded Decimal Interchange Code) é um cédigo de oito bits, desenvolvido
pela IBM, usado na codificagdo dos caracteres alfa-numéricos de computadores.
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Mesmo assim, o dado deve ser reconhecido no computador de destino,
independentemente do fato deste possuir, ou ndo, o mesmo SO da maquina
remetente.

O protocolo TCP/IP apresenta-se como solucdo para a comunicacdo dentro
da Internet. O TCP/IP fornece um servigo confidvel, simples e eficiente para a
transmissao de dados dentro das diferentes arquiteturas de rede e pardmetros que
compdem a Internet. Uma importante caracteristica destes protocolos é que estes
independem de equipamentos e sistemas operacionais, podendo ser utilizados em
redes com computadores ndo padronizados, fato que viabiliza a Internet.

E importante salientar que o termo “protocolo TCP/IP” ¢é utilizado como
designacdo comum para uma familia de protocolos de comunicacdo de dados,
sendo que o Transmission Control Protocol (TCP) e o Internet Protocol (IP) sdo apenas
dois deles.

A Figura 2.8 relaciona as 4 camadas do modelo TCP/IP com as camadas ja

discutidas do modelo OSI.

Aplicagdo
AplicagBes que usam a rede Camadas do TCP/IP

Apresentagio
Padronizagdo da representacdo dos dados Aplicagio

Sessdo Aplicacies que usam a rede
Geréncia de dialogos entre aplicagies ﬁ Transporte

Transporte Transporte de dados fim-a-fim
Transporte fim-a-fim com corregdo de erros f Internet

Rede Roteamento de datagramas
Transferéncia de pacotes na rede Acesso 3 Rede

Enlace Acesso ao nivel fisico

Comunicagdo confidvel ponto-a-ponto

Fisico
Caracteristicas fisicas da rede

Figura 2.8 - Rela¢do das camadas TCPF/IP com as do modelo OSI [16]

As quatro camadas da arquitetura do TCP/IP sdo: acesso a rede, Internet ou

inter rede, Transporte e Aplicacdo [16]. Cada uma executa um conjunto bem
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definido de funcdes de comunicacdao. No modelo em camadas TCP/IP, nao existe
uma estrutura formal para cada camada, conforme ocorre no modelo OSI. A
arquitetura TCP/IP estabelece um protocolo préoprio para cada camada, assim

como a interface de comunicacdo entre duas camadas adjacentes.

a) Camada de acesso a rede

Esta camada ndo possui um padrdo para o acesso ao nivel fisico da sub-
rede, possibilitando a conexdo de qualquer tipo de rede, desde que haja uma
interface que compatibilize a tecnologia da rede com o protocolo IP. Desta forma,
um ntmero muito grande de tecnologias pode ser utilizado na sub-rede de acesso,

como Ethernet, Token Ring, FDDI, X.25, Frame Relay, ATM e outros.

Para que todas estas tecnologias sejam compatibilizadas com o TCP/IP,
existe a necessidade de uma conversao de enderecamentos do formato utilizado

pela sub-rede e o formato IP. Esta conversdo é realizada pelos denominados

gateways que tornam a interconexao das redes transparente para o usuario.

b) Camada Internet ou de inter rede

A tarefa desta camada é fazer com que pacotes enviados em um ponto da
rede cheguem ao seu destino, independentemente do caminho e das diferentes
redes em que trafeguem.

Esta camada especifica varios protocolos, porém o mais difundido é o IP

(Internet Protocol) que sera explicado com maiores detalhes na Secdao 2.4.3 .

c) Camada de Transporte

A camada de transporte tem por finalidade prover uma comunicagdo

confidvel entre dois processos, estando esta a ocorrer dentro da mesma rede ou
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ndo. Deve também, garantir que os dados sejam entregues livres de erros, em

seqiiéncia e sem perdas ou duplicacdo.

Os principais protocolos desta camada sdo: Transmission Control Protocol
(TCP) e User Datagram Protocol (UDP). TCP é um protocolo orientado a conexdo
com detecgdo e correcao de erros. O UDP é um protocolo ndo orientado a conexao
e ndo confidvel, ou seja, ndo oferece nenhuma garantia em relacdo a entrega dos

dados ao destino.

Os protocolos TCP e UDP sao discutidos em maiores detalhes nas Secoes

244e245.

d) Camada de Aplicacao

A camada de aplicagdo contém todos os processos que utilizam servigos das
camadas inferiores (Acesso a rede, Internet e Transporte) para transmitir dados
através da rede.

As aplicagdes na arquitetura TCP/IP sdao implementadas de uma maneira
isolada, ou seja, ndo existe um padrao que defina como deve ser estruturada uma
aplicagdao. Cada aplicagdo possui seu proprio padrdo.

Sao exemplos de protocolos da camada de aplicacdo: Domain Name Service

(DNS), Telnet, File Transfer Protocol (FTP), etc.

243 1P

Ao contrdrio dos protocolos da camada de rede mais antigos, o IP foi
desenvolvido desde o inicio pensando na interconectividade. O protocolo IP
oferece o transporte de dados da fonte para o destino, possibilitando que estes
sejam entregues mesmo que os computadores fagam parte de redes diferentes.
Roteadores estabelecem a conexao das varias redes e garantem que os pacotes IP

recebidos sejam repassados para a rede apropriada.
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O endereco IP é composto de quatro octetos divididos em duas partes:
identificador de rede e identificador de host. De acordo com o tipo de classe
definido pelos primeiros bytes do primeiro octeto, o IP pode estar identificando
apenas a subrede, definida pelo niimero de mascara.

Este protocolo usa o identificador de rede para definir a melhor rota através
de uma tabela de roteamento mantida e atualizada por roteadores. O IP recebe os
dados da camada superior (camada de transporte) na forma de segmentos. Ocorre
entdo, o particionamento destes e os segmentos de dados, assim constituidos,
passam a se chamar datagramas. Estes datagramas sdo entdo codificados para

envio a camada inferior (fisica) para transmissao no meio fisico [17].

2.4.4 TCP

O TCP (Transmission Control Protocol) foi projetado especificamente para
oferecer um fluxo de bytes fim a fim confiavel em uma rede nao-confiavel.

A camada IP ndo oferece qualquer garantia de que os datagramas sejam
entregues de forma apropriada. Datagramas duplicados, perda de pacotes e
congestionamento sdo alguns problemas que a Internet apresenta. Para que isto
nao prejudique a transmissdo dos dados, o TCP apresenta alguns mecanismos que
garantem o sucesso da comunicacdo. Para estabelecer uma conexao, o médulo do
TCP utiliza um mecanismo de negociacao denominado de three-way handshake [18].
Os problemas de datagramas duplicados e fora de ordem sdo solucionados
utilizando-se nameros de seqiiéncia. A perda de pacotes é tratada por um
mecanismo de confirmacdo de entrega (acknowledgement). Um mecanismo de
controle de fluxo é também implementado pelo TCP, evitando congestionamento

e transbordamento em receptores mais lentos.
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2.4.5 UDP

O conjunto de protocolos da Internet também abrange um protocolo de
transporte sem conexdo, o UDP (User Datagram Protocol). O UDP oferece uma
forma das aplicagdes enviarem datagramas encapsulados sem que seja necessario
estabelecer uma conexao (técnica do melhor-esforco). UDP é descrito na RFC 768
[19].

Um segmento UDP consiste em um cabecalho de oito bytes seguido pelos
dados. O cabecalho é mostrado na Figura 2.9. As portas de origem e destino
identificam as aplicacdes que estao recebendo e enviando os dados. O campo
Tamanho informa o namero de bytes que estdo sendo enviados, incluindo o
proprio cabecalho UDP de oito bytes. H4 um campo para a verificacdo dos dados,

Checksum, que é opcional.

Porta de origem Porta de destino

Tamanho Checksum

Dados...

Figura 2.9 - Cabecalho UDP

Existe ainda, uma opcdo de envio de um pseudo-cabecalho (Figura 2.10)
que informa os enderecos de origem e destino, o protocolo de transporte utilizado

e o tamanho do pacote. Entretanto, poucas aplicagdes utilizam este recurso.

Endereco de origem

Endereco de destino

Zeros Protocolo Tamanho do pacote UDP

Figura 2.10 - Pseudo-Cabecalho do protocolo UDP
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Na transmissao UDP, ndo h& confirmagdes ou entrega garantida dos
datagramas. O processamento de erros e a retransmissao devem ser tratados por

protocolos de camada superior, a camada de aplicagao.

2.5 ESCOLHA DO PROTOCOLO DE TRANSPORTE

O TCP apresenta uma série de mecanismos que sdo tteis a aplicativos que
prezam por confiabilidade na transmissdo, porém estes mecanismos apresentam
algumas desvantagens.

O protocolo TCP fornece um servico confiavel e orientado a conexao. E uma
caracteristica deste protocolo garantir que os dados cheguem ao receptor na
mesma ordem em que foram transmitidos, sem perdas. O TCP oferece também
mecanismos para o controle de fluxo e congestionamento da rede, decidindo a
taxa de transmissao dos dados conforme sobrecarga na rede.

O TCP garante a confiabilidade na comunicagdo através da retransmissao
dos pacotes perdidos ou corrompidos. Caso um pacote se perca, o receptor envia
o pedido de retransmissdo a fonte, informando qual pacote foi perdido ou
corrompido. Enquanto o pacote perdido ndo for retransmitido, a aplicagdo nao
tem acesso a outros pacotes, mesmo que estes ja tenham sido recebidos pelo
computador. Todo este mecanismo adiciona um atraso extra na comunicacao.

No monitoramento de ECG, no qual o sinal tem que ser atualizado em
intervalos de tempo regulares, uma grande demora na entrega dos pacotes
compromete a funcionalidade do sistema.

Descartado o uso do TCP no sistema de monitoramento, uma opgao para a
transmissao do ECG é a utilizagdo do protocolo UDP. O UDP utiliza a técnica de
melhor-esforco, ndo adicionando atraso na comunicagdo uma vez que nao existe a
retransmissdao de pacotes. Outra vantagem é que o UDP ndo adiciona grande

overhead aos pacotes, diminuindo a largura de banda utilizada pelo aplicativo.
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Este protocolo seria a solucdo para o transporte do ECG pela rede, nao fosse
o fato de o UDP ndo possuir nenhum mecanismo para o sincronismo dos dados.
Além disto, ndo ha nenhum campo ou ferramenta que possibilite o controle de
fluxo e congestionamento da rede.

E importante que uma aplicacgio de monitoramento em tempo-real
apresente algum mecanismo de sequenciamento, ou seja, os dados devem ser
visualizados na ordem correta e no tempo certo.

A solugao encontrada foi a utilizagdo do protocolo RTP, que utiliza o UDP
para o transporte dos dados, incluindo campos que solucionam os problemas de

sincronizacdo, fluxo e congestionamento.

2.6 RTP

O RTP (Real Time Protocol) é um protocolo especificado pelo IETF na RFC
1889 [20]. Conceitualmente, o RTP prové transporte de rede fim-a-fim necessario a
aplicagdes de tempo real, como por exemplo, um aplicativo de videoconferéncia.
Ele tem por objetivo fornecer um mecanismo para levar dados sensiveis ao atraso
de um ponto a outro da rede, em tempo real. Em relacdo a esse aspecto de
transporte, o RTP atua como um mediador entre os dados a serem transmitidos e
os meios que efetivam a transmissdo. Resumidamente, este protocolo funciona
como uma interface entre as aplicacdes de tempo real e os protocolos da camada
de transporte.

O RTP foi designado para ser independente das camadas de rede e de
transporte. Sendo independente, o RTP pode ser implementado sob qualquer
protocolo, embora seu uso mais comum seja sobre o UDP. Com a utilizagdo de
UDP, além das vantagens obtidas com a simplicidade do protocolo, dois
importantes servigos sdo disponibilizados: a multiplexagao (através do conceito de
portas) e a correcao de erros (através do checksum).

Como o RTP necessita dos recursos oferecidos pelos protocolos das
camadas inferiores, ele ndo utiliza qualquer mecanismo para assegurar a entrega

de dados em ordem ou com atraso constante. Estes servicos devem ser fornecidos
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pelos protocolos nos quais o RTP estd encapsulado. Em adigdo, o RTP ndo fornece
qualquer tipo de reserva de recursos, ndo garantindo qualidade de servico em
aplicacdes de tempo real. Novamente, politicas de Qualidade de Servico (QoS)

devem ser esperadas por protocolos de niveis abaixo do RTP.

2.6.1 Cabecalho RTP

Um pacote RTP é um pacote de dados consistindo de um cabecalho RTP
fixo, uma lista de fontes de contribuicdo, ou seja, fontes que estejam enviando
dados, e um payload (contetido do pacote). O pacote da camada inferior que esteja
encapsulando o RTP pode conter um ou mais pacotes RTP, dependendo do
método de encapsulamento empregado.

Algumas consideracdes em relacdo a formatacdo das informagdes devem
ser mencionadas. O tempo absoluto é representado usando o formato de timestamp
do NTP (Network Time Protocol), ou seja, escrevendo-se o ntimero de segundos
passados desde 01/01/1900 as 00:00 com 32 bits para a parte inteira e 32 bits para
a parte decimal. Existe também uma maneira compacta com apenas 16 bits para a
parte inteira e 16 bits para a fracdo. Os campos com valores numéricos inteiros sao
transmitidos no esquema big-endian, ou seja, o octeto mais significativo é
transmitido primeiro.

Os campos constituintes do cabegalho RTP sao apresentados na Figura 2.11.

Os doze primeiros octetos estao presentes em cada pacote RTP.

0 1 2 3
01234567 890123456789012345678901

V=2|P|X| CC |M]| Tipo Payload Ntumero de Sequéncia

Timestamp

Identificador de fonte de sincronizagao (SSRC)

Identificador de fonte contribuinte (CSRC) (opcional)

Extensao do Cabecalho (opcional)

Figura 2.11 - Cabecalho RTP
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Uma breve descricao dos campos presentes no cabecalho RTP é apresentada

a seguir.

i. Versao (V) - 2 bits:

Identifica a versao do RTP. A versdo atual é a “2”. O valor “1” é usado para
a primeira versdo e a versdo “0” é usada para o protocolo inicialmente

implementado na ferramenta de audio “vat” .6

ii. Padding (P) -1 bit:

Se este bit estiver em nivel légico alto, hA um ou mais octetos de
preenchimento no final do pacote. O ultimo octeto de preenchimento informa
quantos octetos de preenchimento devem ser ignorados.

O preenchimento pode ser necessdrio ao se empregar algum esquema de

criptografia que necessite de um tamanho minimo de pacote.

iii. Extensao (X) -1 bit:

Quando este campo se encontrar ativo, o cabecalho fixo é seguido por um

cabecalho de extensao.

iv. Contador CSRC (CC) -4 bits:

Contém o numero de enderegos CSRC (Identificador de Fonte Contribuinte)

que se seguem imediatamente apds o cabecalho.

V. Marker (M) -1 bit:

® Vat é uma aplicacdo multimidia em tempo real para conferéncias de dudio através da Internet.
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A interpretagdo desse bit depende do tipo de perfil RTP adotado, tendo

como objetivo sinalizar eventos significativos no fluxo RTP

Vi. Tipo Payload (PT) - 7 bits:

Este campo realiza a definicao do tipo de dados transportado pelo pacote
RTP, objetivando distinguir um formato particular de dados dos demais.

O formato do campo de payload é completamente livre e cada aplicacdo
deve definir um perfil. Informacdes adicionais necessarias a um formato particular
de payload (tal como codificagdes de video) podem ser inseridas neste campo.
Dessa forma, um cabecalho com essas informagdes precede os dados, possuindo

significado exclusivo para a aplicacdo.

Vii. Numero de Seqiiéncia - 16 bits:

O usudrio utiliza este nimero para detectar perda de pacotes e para
restaurar a sequiéncia correta dos pacotes. E incrementado de um a cada pacote

RTP enviado. O valor inicial é aleatério.

viii.  Timestamp - 32 bits:

Este campo reflete o instante de amostragem do primeiro byte dos dados
transportados no pacote RTP. Este instante deve ser derivado de um timer que seja
linearmente incrementado, permitindo sincronizacdo na reprodugdo da midia e
calculos de jitter. A freqiiéncia do timer depende do tipo de formato dos dados
sendo transportados e pode ser especificado para cada perfil utilizado. Para
aplicagdes de audio, o timestamp é tipicamente incrementado com a quantidade de
amostras no pacote, visto que a freqiiéncia de amostragem é fixa. Baseado neste
valor, a aplicagdo receptora pode entdo reproduzir os dados de dudio no tempo

exato.
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ix. SSRC (Identificador de fonte de sincronizacido) - 32 bits:

Este campo identifica a aplicagdo que enviou o pacote. No caso de uma
aplicacdo enviar diferentes midias ao mesmo tempo, como dados de audio e video
em pacotes separados, a aplicacdo pode agrupar os pacotes recebidos de acordo
com o valor do SSRC. Todos os pacotes RTP com um SSRC comum possuem uma
mesma referéncia de tempo e de ordenagao. Se a aplicagdo mudar seu endereco de
transporte durante a transmissao, ela também deve mudar seu SSRC.

O identificador é escolhido aleatoriamente e a chance de duas maquinas,
comunicando-se acidentalmente, terem o mesmo SSRC é extremamente pequena.
Em casos raros em que isto acontece, especificacdes da RFC1889 fornecem um

apropriado curso de a¢des que devem ser tomadas para resolver o problema.

X. CSRC (Identificador de fonte contribuinte) - 1 a 16 itens, 32 bits cada:

Quando um fluxo RTP é o resultado de uma combinacdo de varios fluxos
contribuintes, a lista contendo os SSRCs de cada um dos fluxos contribuintes é
adicionada ao cabecalho RTP do fluxo resultante através do campo CSRC. O fluxo
resultante tem o seu préoprio SSRC.

O ntmero méaximo de fontes contribuintes é dezesseis. Caso haja um
namero maior de fontes contribuindo com o fluxo de dados, apenas as dezesseis

primeiras serdo incluidos na lista CSRC.

X1. Extensao do cabecalho:

Para permitir implementacdes particulares do RTP, um mecanismo de
extensdo é fornecido. Esse mecanismo permite que informacdes adicionais sejam

inseridas ao cabecalho do RTP, tendo como principio que este cabecalho possa ser
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ignorado por aplicacdes sem extensdo. Apenas uma extensdo pode ser adicionada

ao cabecalho padrdo.

2.7 RTCP

O RTCP (Real Time Control Protocol) foi criado pelo IETF para ser um
protocolo de controle que auxiliasse o RTP na sua tarefa de transmissao de dados
em tempo real. Seu principal objetivo é disponibilizar feedback QoS para que os
participantes de uma conferéncia multimidia possam adaptar-se dinamicamente a
problemas na rede. Porém, o RTCP possui outras aplicacdes como a troca de
informagdes de usudrios e, mais importante, a associagdo de midias provenientes
de diferentes sessdes.

Um pacote RTCP é um pacote de controle consistindo de um cabecalho fixo
seguido por elementos estruturados variando de acordo com o tipo de pacote
RTCP. Assim como o RTP, o RTCP pode ser expandido para um perfil particular
visando acomodar adaptagdes necessarias a determinada aplicacdo.

O protocolo de controle do RTP é baseado na transmissdo periddica de
pacotes de controle para todos os participantes de uma sessao, usando os mesmos
mecanismos de comunicagdo utilizados para os dados. O protocolo da camada
inferior deve fornecer multiplexacdo de dados e de pacotes de controle, usando,

por exemplo, namero de portas separadas.

O RTCP realiza 4 funcoes:

1) A funcdo principal é fornecer feedback sobre a qualidade da
transmissdo dos dados, estando relacionado ao controle de fluxo e
congestionamento normalmente ligado aos protocolos de transporte.
O feedback é util para o controle de codificacdes adaptativas, sendo
importante na deteccio de erros de transmissdao através de
“relatoérios de recepgao”. Utilizando uma rede como a TCP/IP, uma

estacdo que nao esta participando da conferéncia pode monitorar a
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qualidade da comunicacdo sem receber os dados RTP, sendo

definida como “estacao monitora”.

2) O RTCP distribui um identificador que pode ser usado para
agrupar diferentes streams (seqiiéncia de bytes), como por exemplo,

audio e video pertencentes a um mesmo participante.

3) Enviando pacotes RTCP periodicamente, cada sessdao pode
determinar o nimero de participantes. O RTP identifica isto, uma
vez que podem existir participantes exclusivamente passivos, ou
seja, que nao enviam nenhum pacote RTP. Esses participantes

passivos enviam somente pacotes RTCP.

4) Uma funcdo opcional é a distribuicdo das informacdes sobre os
participantes. Essas informag¢des podem ser usadas em uma interface

com o usudrio, por exemplo, mostrando os dados dos participantes.

Para que as funcionalidades mencionadas sejam suportadas, o RTCP
especifica cinco tipos de pacotes. O sender report (SR), usado por participantes
ativos (transmissores), é um pacote que fornece estatisticas sobre a transmissao e
recepcdo de pacotes RTP. O receiver report (RR) é utilizado por um participante
passivo (receptor) para se informar sobre a recepcao de pacotes RTP durante a
sessdo. Informagdes (como nome, e-mail, telefone) podem ser transmitidas por
pacotes RTCP do tipo source description (SDES). Existem também pacotes RTCP do
tipo application (APP), que fornecem dados pré-definidos pela aplicacdo.
Finalmente, quando um participante esta para deixar uma sessdo RTP, ele envia
um pacote RTCP do tipo goodbye (BYE), com a finalidade de avisar a todos os

participantes de sua saida.
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3 METODOLOGIA

Este Capitulo 3 apresenta o sistema de transmissdo desenvolvido,
detalhando o hardware, o firmware e o software que compde o sistema.

O sistema proposto é constituido pelos seguintes médulos (Figura 3.1).

Modulo de
Aquigicao Smal de ECG

| /

‘\

/; .' ! | Flaca de degenvolvimento

7 Bluetooth eZ80190 Webgerver

Modulo de Comumicagio

/ J :
{ i
!

Software

Figura 3.1 - Sistema de monitoramento proposto

O moédulo de aquisicdo adquire o sinal de ECG e o transmite por radio
freqtiéncia ao segundo médulo. O médulo de comunicagao recebe o ECG e o envia
pela Internet a um computador situado em um centro de supervisao, onde é
analisado por um especialista.

Os moédulos e o software do sistema sdo detalhados nas proximas secdes.

3.1 MODULO DE AQUISICAO DE SINAL DE ECG

A fungdo de aquisicdo do sinal de ECG é realizada pelo hardware
desenvolvido neste laboratério de pesquisa por Kolm [21]. O hardware adquire o

sinal de duas derivac¢des de ECG (bipolares I e II) por meio de eletrodos colocados
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no corpo do paciente. A Figura 3.2 mostra o médulo de captacdo posicionado em

voluntério.

Figura 3.2 - Médulo de aquisicdo do sinal de ECG

Apo6s amplificacdo (AD620 - Analog Devices) e filtragem através de filtros
passa-alta (freqiiéncia de corte = 0,5Hz) e passa-baixa (frequiéncia de corte =
50Hz), os sinais de ECG sdo amostrados (8 bits de resolucado e taxa de amostragem
de 250Hz) por um microcontrolador ADuC841 (Analog Devices). A Figura 3.3

ilustra o processamento realizado pelo médulo em questao.

. Filtro PA Filtro pB  Microcontrolador
Amplificador
de Instrumentacio ¢ = 0.5 Hz fc =50 Hz
ADuC841
AN > KC11
_ Bluetooth
AD620

Derivactes captadas pelos eletrodos
(binolares I e II)

Figura 3.3 - Diagrama em blocos das etapas de processamento realizado pelo médulo de
aquisicao.
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Ap6és, os sinais amostrados sdo enviados para o médulo de comunicacdo
através do componente KC11 (KC Wirefree) que utiliza tecnologia sem fio

Bluetooth para a transmissao.

3.2 MODULO DE COMUNICACAO

O moédulo de comunicagdo é composto pela placa de desenvolvimento
eZ80190 Webserver (Zilog) e um dispositivo Bluetooth KC11 (KC Wirefree).

A placa de desenvolvimento tem como principais caracteristicas:

o dois canais DMA;

o duas portas DB9 RS-232;

o interface Ethernet 10MBPS;

o processador eZ80190 de 40 MHz de clock;
o 1Mbyte de RAM; e

o bibliotecas para aplicacdes de rede.

A escolha desta placa deve-se ao fato dela possuir as interfaces de rede e
serial necessdrias para o desenvolvimento do sistema. As facilidades de
comunicagdo TCP/IP oferecidas também contribuiram para o uso desta placa de
desenvolvimento.

A Figura 3.4 mostra a placa de desenvolvimento. As areas circundadas em

amarelo ilustram os diferentes blocos que compoe a placa.
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A Alimentacao E. CPU e Meméria
B. Interface Serial F. Interface ZDI
C. Interface Serial

G.Slot de expansao
D. Interface Ethernet

Figura 3.4 - Placa de desenvolvimento eZ80190

O dispositivo Bluetooth KC11 utilizado no moédulo transmissor possui
alcance maximo de 200 metros, comunicacdo UART e uma taxa de transmissao

méxima de 723,2 Kbps. O dispositivo ainda oferece uma interface serial DB9. A

Figura 3.5 mostra o dispositivo.

Figura 3.5 - KC11 da KC Wirefree
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O protocolo Bluetooth tem sido proposto para estabelecer um padrao
mundial na transferéncia de dados entre dispositivos eletronicos por radio
freqiiéncia, substituindo os cabos utilizados na comunicagao.

Inicialmente, a especificacdo da tecnologia Bluetooth baseou-se na norma
IEEE 802.11 para padronizacdo das Wireless Local Area Network (WLAN). Porém,
durante o seu desenvolvimento, foi proposta a definicdo de Personal Area Network
(PAN) para melhor adequar a utilizacao desta tecnologia e similares.

O Bluetooth opera na banda destinada a aplicagdes industriais, cientificas e
médicas (ISM) de 2,4 GHz a 2,4835 GHz. A comunicacao Bluetooth ndo gera e nao
sofre interferéncia de outros equipamentos. Para tal, o protocolo utiliza técnicas de

espalhamento espectral e controle adaptativo de poténcia. [22]

3.1.1 Funcionamento

Diagrama de blocos do médulo de comunicacdo é apresentado na Figura

3.6.

Placa de Desenvolvimento
eZ80190 Webgzerver

Smalide BCg: 0 00000 % FLoSaTRAR TSNS TRISGSTRAT SRSISRNEE ~

|
|
|
) |
> W/—{ Bluetooth H Iut‘er‘face }7
.| Serial

Interface
Ethermet

Microprocesgador
eZ850190

Figura 3.6 - Diagrama de Blocos do Médulo de Comunicag¢io

O sinal de ECG enviado pelo moédulo de aquisicdo é recebido pelo

dispositivo Bluetooth KC11 a uma taxa fixa de transmissao de 57.600 bps. Esta
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largura de banda é suficiente para a transmissdo de até doze derivagdes com
resolucdo de oito bits e freqtiéncia de amostragem de 250 Hz.

O KC11, conectado a interface serial do moédulo de transmissao,
disponibiliza o ECG recebido ao microprocessador eZ80190. Apds o seu
encapsulamento, o sinal de ECG é enviado para o microcomputador que
possibilitard sua visualizagdo. A conexdo com o meio fisico da rede é feita pela
interface ethernet RJ45, presente na placa.

A Figura 3.7 apresenta o sistema de transmissao constituido pela placa de

desenvolvimento eZ80190 Webserver e o moédulo Bluetooth KC11.

Figura 3.7 - M6dulo de Comunicacao.

(1) Placa de desenvolvimento; (2) KC11 conectado a interface serial da placa; (3) Cabo de acesso a
rede.

O controle da transmissdo dos dados é feita por firmware gravado na

memoria interna flash do microprocessador eZ80190.

3.2 FIRMWARE

O firmware foi desenvolvido para o controle do médulo de comunicacdo. A

execucdo do firmware é realizada pelo microprocessador eZ80190 (Zilog). O sinal
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de eletrocardiograma, contendo duas derivacdes, enviado pelo moédulo de
aquisicdo, passa por dois algoritmos: um responsavel pela recepcdo do sinal e
outro que encapsula e transmite o ECG. Estes algoritmos estdo codificados em
linguagem Ansi C.

O fluxograma da Figura 3.8 ilustra as tarefas executadas pelo firmware

desenvolvido.
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Inicio
v

Cria sessao

Comunica com m6dulo

de aquisicdo

v

Nao
Conexao
estabelecida
Sim
Lé Dados
Nao
Fbuff = full
Sim
CheckSum
Cria pacote RTP/RTCP
Envia pacotes RTP/RTCP
Recebe pacotes RTCP
Nao
Finaliza
Sessao
Sim

v

Fecha sessao
Envia RTCP_BYE

v

Fim
Figura 3.8 - Fluxograma do firmware desenvolvido
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Inicialmente, cria-se a sessdo de comunicacdo no protocolo de transporte
UDP. As portas utilizadas na transmissdo sdo também estabelecidas. Apds este
processo, a porta serial da placa de desenvolvimento é configurada para a
recepcdo dos dados enviados pelo dispositivo Bluetooth. Uma solicitacdo de
conexdo é entdo, enviada ao moédulo de aquisicdo. Caso a conexdo ndo se
estabeleca, o pedido é retransmitido. Estabelecida a conexao, inicia-se a leitura e
armazenamento do sinal no buffer circular. Este buffer é constantemente
preenchido com o sinal de ECG. Um buffer auxiliar faz a cépia dos dados e envia-
os para uma fungdo que os encapsula em pacotes RTP, sendo entdo, transmitidos
ao enderego de destino. Verifica-se em seguida, o recebimento de pacotes RTCP
enviados pelo software receptor. Caso ndo haja nenhum pedido de desconexao, o
sistema continua a enviar o sinal de ECG. Caso contrario, um pacote RTCP do tipo
BYE é enviado para confirmar o pedido. O link de comunicagdo com o médulo de

aquisicdo é interrompido, as fungdes em execugdo finalizadas e as portas de

comunicacao fechadas.

3.2.1 Recepcao do Eletrocardiograma

O modulo de aquisicdo envia o sinal de ECG periodicamente a fim de
manter o aspecto de tempo-real no monitoramento. O algoritmo de recepcao
destes dados deve ler constantemente a interface de entrada (porta serial) para que
dados do ECG nao sejam sobrescritos. Este processo ndo deve ter um tempo de
processamento muito longo para ndo afetar a monitoragdo em tempo-real.

Para evitar overflow, utiliza-se um buffer circular no armazenamento dos
dados. O tamanho do buffer circular foi escolhido levando-se em conta o atraso
maximo aceitdvel para o envio dos dados ao algoritmo de encapsulamento e

transmissao.
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3.2.2 Encapsulamento e transmissao

No encapsulamento e transmissao do sinal de ECG, tem-se a defini¢do do
tamanho dos pacotes de dados a serem enviados ao receptor. Para tal, é
considerada a quantidade de informacdo que este pacote ira transportar e qual
overhead aceitavel para a transmissdo do eletrocardiograma.

Em caso da perda de um pacote, a quantidade de informagao perdida nao
deve prejudicar significativamente a visualizacdo do sinal. Por exemplo, um
pacote com 50 amostras de uma derivacdo do ECG (50 bytes) corresponde a 200 ms
de sinal (para uma freqiiéncia de amostragem de 250 Hz). Caso haja a perda deste
pacote, 1/5 do sinal ndo seria visualizado pelo especialista. Para reduzir tal
comprometimento do sinal, pode-se reduzir o nimero de amostras por pacote
para 10 amostras, ou seja, 40 ms. Desta maneira, apenas 40 ms do sinal ndo seriam
visualizados.

Cada pacote transporta ainda, informagdes dos cabegalhos dos protocolos
envolvidos na transmissao. No sistema proposto, cada pacote possui 48 bytes
adicionais. Sdo 20 bytes para o cabecalho do protocolo RTP, 8 bytes para o
protocolo da camada de transporte UDP e 20 bytes para o cabecalho IP, presente na

camada de rede. A Figura 3.9 mostra um pacote de dados RTP.

{48+x ) bytes |Cahega|hn|Cahegalhn|Cahe:;alhn| Dados I IP
(28+x) bytes [Cabegalho Cabegaho]  Dados | UDP
© (204x) bytes [Cabegalho] _ Dagos | RTP
thes| DadDS |

Figura 3.9 - Cabecalhos dos protocolos de um pacote de dados RTP

Para minimizar o efeito da perda de pacotes, cada pacote deveria conter

uma Unica amostra do sinal (1 byte). Porém, o tamanho minimo do datagrama
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seria de 49 bytes (1 byte da amostra do sinal + 20 bytes do RTP + 8 bytes do UDP +
20 bytes do IP), ou seja, um overhead de 98%. Para a freqiiéncia de amostragem
utilizada (250 Hz), a largura de banda necesséaria é de 98 kbps (250 amostras/s *49
bytes/amostra * 8 bits).

Observa-se que o aumento do nimero de amostras por pacote provoca a
diminuicdo do overhead e, conseqiientemente, a reducado da largura de banda. Um
pacote com 500 amostras possui 548 bytes e um overhead de 8,76%. A largura de
banda necesséria para a transmissao seria de 2,192 kbps (250 amostras/s * 548
bytes/500 amostras * 8 bits). Contudo, a perda de um pacote corresponde a perda
2 s do sinal de ECG.

A transmissdo de 50 amostras por pacote, 25 para cada derivacdo, adequou-
se melhor ao objetivo, devido, principalmente, a baixa vazao requerida.

A Tabela 3.1 apresenta um comparativo do niimero de amostras por pacote,
o intervalo de sinal amostrado contido em cada pacote, o overhead e largura de

banda necessaria.

Tabela 3.1 - Comparativo entre datagramas de diferentes tamanhos

tpacote (ms) ~ Amostras/pacote  Overhead (%) Vazao (Kbps)

4 1 98 98
20 5 90 21,2
40 10 82 11,6

100 25 65 5,84
200 50 49 3,92
400 100 32 2,96
1000 250 16 2,38
2000 500 8 2,19

Para a transmissdo do eletrocardiograma, uma sessdo RTP é iniciada. Os
pacotes sdo enviados através de uma porta de comunicac¢do de valor par, segundo

especificagdo da RFC1889. Estes pacotes RTP transportam os dados do ECG
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através da rede IP. Em outra porta, de valor impar, envia-se os pacotes RTCP
responsaveis pela realimentacdo (feedback) da transmissdao dos pacotes RTP. A
qualidade da conexao é informada por pacotes RTCP.

O endereco para a emissdo dos pacotes é do tipo unicast, ou seja, cada
pacote é enviado diretamente para a interface associada ao enderego. Desta forma,
a identificacdo do paciente monitorado é realizada pelo identificador SSRC do
cabecalho RTP.

O moédulo de comunicagdo é configurado com um enderego de IP fixo.
Informagdes como mascara de sub-rede, gateway padrao e servidor DNS também
sdo configuradas no médulo.

O perfil do pacote RTP deve ser adaptado para cada tipo de aplicagao.
Existem perfis pré-definidos, como por exemplo, os presentes na RFC3551 [23],
que estipula valores iniciais para os campos presentes no cabecalho RTP. Por
exemplo, um pacote RTP com o campo Payload Type igual a 26 possui dados de
video com compactagao JPEG.

Como o RTP foi inicialmente projetado para aplicacdes relacionadas a troca
de pacotes de dudio e video, ndo existe uma RFC que especifica um perfil padrao
para aplicacdes na drea de transmissao de sinais biolégicos.

Assim, buscou-se criar um perfil adequado para a transmissdao de ECG. O
campo Versdo (V) identifica a versdao atual do protocolo RTP: Ndamero 2. O
Padding (P) recebe o valor zero, pois nenhuma criptografia é utilizada. Como o
sistema nado necessita de um cabegalho de extensdo, escreve-se zero no campo
Extension (X). Os campos CSRC Count (CC) e Marker (M) possuem valor zero.

O campo Payload Type , responséavel pela identificacdo do tipo de dado que
o pacote RTP carrega, foi escolhido dentro de uma faixa de valores livres (77-95).
Para o Timestamp, o ntmero da ultima amostra de ECG contida no pacote é
utilizado, uma vez que a taxa de amostragem do eletrocardiograma é fixa. Estes
valores simplificam o célculo da variacdo do atraso dos pacotes (jitter) por parte do

computador receptor.
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O valor para a fonte de sincronizacdo (campo SSRC) é escolhido de forma
aleatéria, como recomenda a RFC1889. O campo CSRC ndo foi utilizado nesta
aplicacao.

O cabegalho da aplicacao pode ser visualizado na Figura 3.10.

V=2|P=0 |X=0| CC=0 [M=0| PT=80 | Numero de Seqiiéncia =1,2,34.....
Timestamp = namero da amostra / freqiiéncia de amostragem
SSRC = ntiimero aleatério
Dados...

Figura 3.10 - Cabecalho RTP para a transmissio do eletrocardiograma

Para o controle da transmissdo dos pacotes RTP, optou-se por enviar apenas
o pacote RTCP do tipo Goodbye (BYE). Aplica-se quando o moédulo de captagdo
parar o envio do ECG ou o software solicitar pedido de desconexao.

A biblioteca do microprocessador utilizado permite a comunica¢gdo com
redes IP utilizando o protocolo UDP. Para transmitir dados através do protocolo
RTP/RTCP, foram criadas estruturas contendo os cabecalhos para os mesmos.
Todas as estruturas foram baseadas na RFC1889 que estabelece o nome, tamanho e
tipos de varidveis dos campos. Uma fungdo anexa o cabegalho RTP/RTCP ao
datagrama UDP, formando pacotes RTP/RTCP.

Um cabecalho de Checksum foi adicionado dentro do campo de dados do
pacote RTP para que pacotes corrompidos sejam descartados. O Checksum é
computado pelo transmissor através de algum algoritmo que tem como entrada os
bits originais a serem transmitidos. Apds computar esses bits, o transmissor os
acrescenta aos bits de informagao propriamente dita, para entdo prosseguir com a
transmissdo do pacote. Quando o pacote é recebido, o receptor, conhecendo o
algoritmo utilizado pelo transmissor, pode recomputar os bits de redundancia e
compara-los com os respectivos bits recebidos no pacote. Se eles forem diferentes,
detectou-se a presenca de um erro. Vale salientar que o Checksum é uma
ferramenta simples para a deteccdo de erros e ndo para corregao de erros. A adicao

do checksum no buffer de dados do pacote garante que o sinal de ECG mostrado na
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tela do microcomputador seja idéntico ao sinal correspondente emitido pelo
modulo de comunicacdo. No caso de uma inversao de bits no campo de dados do

pacote RTP, o software descarta o pacote corrompido.

3.3 SOFTWARE PARA MICROCOMPUTADOR

O software, denominado Core 1.0, desenvolvido em linguagem C++ para
sistema operacional Windows, é responsavel pela recepgdo, processamento e
visualizacdo dos pacotes enviados pelo médulo transmissor.

Os passos executados pelo aplicativo sao mostrados na Figura 3.11.
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v

Verifica
Checksum

Verifica Jitter
Ordena dados

v

Preenche
Buffer

v

Calcula FC
Calcula derivacoes

I_> Imprime ECG

Figura 3.11 - Fluxograma do Software

O aplicativo estabelece conexdao com o médulo de comunicacdo e inicia-se a
recepcdo dos dados. Apdés o ordenamento dos pacotes, um buffer de
armazenamento € preenchido com o sinal de ECG para posterior visualizagdo na

tela do PC.
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3.3.1 Conexao com a Internet

O software inicia a conexdo com a rede através de sockets” datagrama, ou
seja, canais para comunicacdo entre dois computadores. O aplicativo abre dois
canais: um para a recepgao de pacotes RTP e outro para a troca de pacotes RTCP.

O protocolo de transporte utilizado por estes sockets é o UDP, ja que os
protocolos RTP/RTCP sao implementados sobre o mesmo (Secdo 2.6). Nesta
etapa, os sockets sdo configurados para executar a comunicacdo através de portas
base inicializadas no médulo de transmissao.

Para que a comunicagdo pudesse ser estabelecida utilizando-se o protocolo
RTP/RTCP, uma série de estruturas foram criadas, contendo os cabecalhos destes
protocolos. Para cada campo dos cabecalhos foi utilizado o ntmero de bits
correspondente, indicado pela RFC1889. Estas estruturas foram anexadas aos
datagramas UDP, formando pacotes RTP/RTCP.

Ap6s a configuracdo da conexao, um pacote RTCP do tipo SDES é enviado
ao modulo transmissor, identificando o computador receptor. Quando o médulo
de comunicagdo reconhecer o endereco IP e a porta destino, o programa comeca a

receber o ECG.

3.3.2 Ordenacao dos pacotes

Um algoritmo verifica o nimero de seqiiéncia do pacote e o instante de
tempo da amostra de ECG ao qual o pacote pertence. Esta andlise propicia que
pacotes atrasados sejam ordenados. Por exemplo, dez pacotes com as amostras do
ECG sao recebidos. Supondo que haja atraso na rede, fazendo com que os pacotes

de ntimeros 2 e 6 cheguem fora de ordem, o aplicativo deve ordena-los. Realizada

7 Em documentos RFC relacionados ao TCP e UDP, um socket em um computador é definido
como a combinagdo de um endereco IP, um protocolo de transporte e o nimero da porta que o
protocolo realiza a comunicagdo.
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esta corre¢do, os pacotes sdo colocados em ordem cronoldgica dentro de outro

buffer para visualizagdo. A Figura 3.12 ilustra o exemplo mencionado.

Ordem no envio 1| 2] 3] 4| 5| 6] 78] | 10]
Eh'demunlarepgﬁu| 1 E 3 | 4 | 5 | 2 | 7 | 8 | 9 | 10|F5|

Figura 3.12 - Pacotes fora de ordem causados por atraso na rede

Caso haja perda de um pacote, o trecho de ECG perdido é substituido por
zero no eletrocardiograma. Isto é realizado para que o préximo trecho do sinal ndo
se justaponha a amostra anterior, gerando uma forma de onda de dificil

interpretagdo na tela do computador.

3.3.3 Determinacao da Freqiiéncia Cardiaca

O software fornece a freqtiéncia cardiaca, atualizando os valores na tela do
PC a cada cinco segundos.

A freqiiéncia cardiaca é determinada como o inverso da distancia de uma
onda R até a outra onda R subseqiiente. Para a localizacdo dos pontos de
ocorréncia do complexo QRS, da onda R mais especificamente, utilizou-se um
algoritmo de deteccdo [24] baseado na primeira derivada do sinal de ECG. A
primeira derivada é calculada para cada ponto do sinal de ECG, segundo a

Férmula (3.1):

Y(n) = -2 X(n-2) - X(n-1) + X(n+l) + 2 X(n+2), 2<n<M; (3.1)

Onde X (n) é a amostra do sinal de ECG, Y (n) é a derivada do sinal e M é o

namero total de amostras do sinal de ECG.
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O limiar de deteccdo é determinado como parte fracionaria do wvalor

maximo do vetor da primeira derivada do sinal, segundo expressao (3.2):
Limiar = 0,7 max [Y(n)] (3.2)

Ap6s o calculo do limiar, é feita a busca dos pontos da derivada do sinal de
ECG que excedam este limite. O ponto que exceder o valor limiar é um candidato
QRS.

A escolha deste algoritmo de deteccdo deve-se ao fato deste apresentar
baixa complexidade de calculo. Em aplicativos de tempo-real, deve-se evitar
algoritmos que possam adicionar atrasos ao processamento do sistema.

Uma vez localizada a onda R e observados os intervalos entre uma onda a
outra (intervalos RR), a freqtiéncia cardiaca é estimada com base nos intervalos RR
que satisfizerem a condi¢do 0,5 RRmed <= RR <= 1,5 RRmed, onde RRmed é a
média dos intervalos RR contidos no trecho de sinal de ECG.

Através da equacao (3.3) obtém-se a freqiiéncia cardiaca em batimentos por

minuto (bpm):

FCi = (1/RRi).60 ; (3.3)

Onde RR1i é dado em segundos.

Calculada a freqtiéncia cardiaca para cada segmento valido, é computada a

média através da equacdo (3.4).

M-

M5 44)

Onde: FCmed = média no intervalo, FCi = valor da freqiiéncia cardiaca

para o segmento RRi e M = nimero de segmentos RR validos.
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3.3.4 Calculo das Derivagoes

As derivacdes do plano frontal do eletrocardiograma convencional
possuem informagdes redundantes. Estas redundancias permitem, através do
monitoramento de duas derivagdes (bipolares I e II), o cdlculo matematico de
outras quatro (bipolar III e aumentadas aVL, aVR e aVF) baseado na lei de
Kirchhoff [12]. Apesar das informagdes redundantes contidas, estas seis derivagdes
ainda sao utilizadas por estarem associadas ao conhecimento adquirido durante
anos de estudo e observacado de eletrocardiogramas.

A segunda lei de Kirchhoff diz que a soma algébrica das tensdes
instantdneas ao redor de uma malha fechada é igual a zero. Considerando o

tridngulo de Einthoven (Figura 2.4) uma malha fechada, e obtém-se:

I + III - II =0 (3.5)
Da Eq.(3.5) obtem-se a derivagao III em funcdo das derivacdes I e II:

IIT = IT - I (3.6)

As derivagdes aumentadas sdo tomadas a partir de um dos eletrodos (brago
direito, brago esquerdo ou perna esquerda) e a tensdo média da derivagao oposta a
este eletrodo, conforme Figura 3.13. No desenho, a referéncia é tomada a partir da
média de dois eletrodos. A média é feita pelos dois resistores R na entrada

inversora do amplificador. O resistor R/2 é usado para casamento da impedancia

de entrada do amplificador.
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Figura 3.13 - Aquisicdo das derivacdes aumentadas aVL (a), aVR (b), e aVF (c).

Na configuracdo de aquisicdo de aVL, considera-se a malha de Kirchhoff

passando pela derivagdo I e pela metade da derivagao dois, assim:

avL - I + (II/2) =20 (3.7)

Obtem-se, pela Eq. (3.7), a derivacdo aVL em fungao das derivagdes I e II:

avL = I - (II/2) (3.8)

Da mesma forma, pode-se obter as derivacdes aVR e aVF:

avVR = - (I + II)/2 (3.9)

avF = II - (I/2) (3.10)

O aplicativo, a partir das derivagdes I e II recebidas, obtém as derivagdes III,

aVL, aVR e aVF a partir das relagcdes expressas em (3.6), (3.8), (3.9) e (3.10). Por

fim, as seis derivagdes sdo mostradas na tela do PC em tempo de recebimento dos

pacotes de dados.
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3.3.5 Visualizacao do sinal de ECG

O acesso ao video do PC é feito através de fungdes de manipulagdo de
pixels. Os comandos nativos do compilador utilizado na construgdo do software
demonstraram-se ineficientes em aplicagdes que exijam a insercdo rapida de
pixels. A visualizacdo do sinal de ECG em tempo real exige que cada ponto do
sinal seja mostrado na tela do PC a cada quatro milisegundos.

Para que isto ocorra, utilizou-se a biblioteca de uso livre (freeware)
Graphics32. Esta biblioteca é otimizada para a manipulagdo de pixels no formato
de 32 bits e fornece operagdes rapidas na manipulacao direta de pixels e primitivas
gréaficas superando as fung¢des nativas do compilador. A maior velocidade de
operagao e desempenho da Graphics32 se deve ao fato de que ela permite a
atualizacdo de somente uma &rea especifica do grafico, ao contrario das funcdes

nativas que necessitam atualizar o grafico inteiro a cada novo pixel.

A Figura 3.14 apresenta a tela de visualizacdo do eletrocardiograma.
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{8} CORE Verséo 1.0
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Figura 3.14 - Tela do software executado em sistema operacional Windows.

A tela do aplicativo mostra seis derivagdes: as bipolares I e II ; as
derivagdes bipolar III e aumentadas aVL, aVR e aVF, calculadas a partir das
derivagdes I e II captadas do paciente.

A interface também ilustra a freqiiéncia cardiaca do paciente, em
batimentos por minuto. Ha ainda um campo com informacdes sobre a conexao
entre o moédulo de comunicagdo e o PC. A escala de tempo e amplitude dos

gréaficos do ECG é informada abaixo do campo de informacoes.

67



3.3.6 Diagrama de Classes

O diagrama de classes em UML (Unified Modeling Language) do software

desenvolvido é mostrado na Figura 3.15. [30]
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Figura 3.15 - Diagrama de classes em UML do software Core 1.0

O software Core 1.0 é composto por trés classes principais: RTP_RTCP,

_Jitter e Visualiza. A classe RTP_RTCP contém as fungdes responsaveis pela
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configuragdo dos sockets de comunicagdo com o médulo. As rotinas de envio dos
pacotes RTCP e recepcdo dos pacotes RTP que contém o ECG também sao
implementadas nesta classe, bem como o algoritmo de ordenacdo dos pacotes
(Secao 3.3). Dentro da classe _Jitter encontram-se as fung¢des responsaveis pelo
calculo do jitter. Na classe Visualiza encontram-se a fungao para célculo das seis
derivagdes visualizadas, a funcdo que determina a frequiéncia cardiaca, assim
como a fungdo responsavel pela visualizagdo do ECG na tela do PC.

As demais classes englobam as estruturas com os cabecalhos dos protocolos

RTP/RTCP.
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4 RESULTADOS

Para uma avaliacdo inicial do sistema de monitoramento proposto, foram
simulados quatro cendrios para a transmissdo do eletrocardiograma. Procurou-se
explorar, dentro destes cendrios, situagdes em que o sistema possa ser aplicado.

Por ser tratar de um sistema em tempo-real, os parametros utilizados para
avaliar o desempenho do sistema sdo a taxa de perdas e a variagdo do atraso
(jitter). Ambas informacdes sdo obtidas da andlise de campos nos pacotes
RTP/RTCP.

O acompanhamento dos parametros mencionados é realizado por software
escrito em linguagem C++. Este mostra a taxa de perdas e o jitter correspondente a
cada transmissdo de ECG. A interface visual do mesmo é apresentada nas

proximas segoes.

4.1 TESTES

Diversos testes para quatro diferentes cenarios foram realizados.

O primeiro cenario simula a transmissao do ECG através de uma rede local
(Ethernet) de um hospital. Para tal, empregou-se a rede local do Instituto de
Engenharia Biomédica (IEB) da Universidade Federal de Santa Catarina (USFC).

O segundo cendrio utiliza a rede local da UFSC, através de conexdo
realizada entre dois laboratérios da instituicdo, o IEB-UFSC e o Grupo de
Concepcao e Andlise de Dispositivos Eletromagnéticos (GRUCAD). Simulou-se
neste cendrio a transmissdo do ECG entre dois hospitais localizados em uma
mesma cidade.

O terceiro cendrio realiza a simulagdo da monitoracdo de um paciente
localizado em sua residéncia, numa conexao entre um hospital da regido e sua
casa. Utilizaram-se a rede do IEB-UFSC e uma rede proprietaria de Florianépolis.

O quarto cendrio simula o acompanhamento do ECG de paciente internado

em hospital da cidade de Floriandépolis por especialistas situados em hospital na
70



cidade de Sao Paulo. Para esta simulacdo, utilizaram-se a rede do IEB e uma rede
proprietaria localizada em Sao Paulo. O software, executado em um PC conectado
a Internet, recebia os sinais transmitidos pelo médulo de comunicag¢do conectado a
Internet pela rede do IEB.

Para a realizacdo dos ensaios, sinais previamente amostrados foram
utilizados, dispensando o uso da captacao de ECG em voluntario. Duas derivagdes
(bipolar I e II) de ECG digitalizado (amostrado a 250 Hz com 8 bits de resolucao)
foram gravadas na memoria interna do microcontrolador ADuC841 que integra o
modulo de aquisigdo. Este envia o ECG armazenado ao médulo de comunicacao
pelo transmissor RF Bluetooth. Este tltimo moédulo estabelece a conexao e envia o
ECG pela Internet aos terminais remotos.

Dentro de cada cenario, foram realizadas 10 simulacbes de 5 minutos.
Destas 10 simulagdes, 5 foram realizadas sem a presenca de tréfego, ou seja,
durante a monitoragdo o software de visualizacdo do ECG era o tinico aplicativo
que gerava fluxo de dados entre o PC e a rede. Nas outras 5 simulagdes gerou-se
trafego adicional na rede através da transferéncia de arquivos (download e upload)
entre a Internet e o PC.

A avaliagdo inicial do sistema totalizou 40 simulac¢des, com um tempo de

monitoracao de 200 minutos.

Software de Avaliacao

O software de avaliagdo, ilustrado na Figura 4.1, mostra a taxa de perdas, o
nimero de pacotes esperados, o numero de pacotes perdidos e o jitter
correspondente a cada monitoragdo. O comportamento do jitter durante a

transmissao do sinal é apresentado em forma gréfica pelo software.
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Figura 4.1 - Tela do software de avaliac¢ao do sistema.

O jitter é definido, segundo a RFC1889, como a diferenca D correspondente
ao espaco de tempo entre a chegada de um par de pacotes, comparado com os
tempos neste par de pacotes no momento em que foram enviados. Logo, seja Si o
campo de Timestamp RTP do pacote i, e Ri o tempo de chegada em unidades de

timestamp RTP do pacote i, entdo para dois pacotes i e j, D pode ser expresso como:

D(i, j)=(Rj-Ri)-(Sj-Si)=(Rj-Sj)—-(Ri-S1i) 4.1)

Seja J definido como jitter, tem-se pela Eq. (4.2):

J=J+(|D(i-1,1i) |-J) /16 4.2)

O jitter é calculado continuamente. Quando cada pacote i for recebido da
fonte, calcula-se a diferenca D em relacdo ao pacote prévio (i-1) em ordem de
chegada (ndo necessariamente em ordem de seqiiéncia), de acordo com a Eq. (4.2).
Esta equagao possui um estimador empirico com parametro de ganho 1/16, o que
acarreta, segundo a RFC1889, numa boa reducédo da taxa de ruido (ocasionado por

picos de jitter), enquanto mantém uma taxa razoavel de convergéncia.
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42 CENARIO1

Para este teste, 0o moédulo de comunicacio foi conectado a rede local do IEB
assumindo um endereco IP da Ethernet. Ap6s estabelecer comunicagdo com o
modulo, o computador do laboratério conectado a rede local realiza a monitoragao
dos sinais de ECG enviados. A rede do IEB disponibiliza, para o fluxo de dados

local, largura de banda de 10 Mbps. O diagrama da simulagao é apresentada na

Figura 4.2.
Moédulo de - L
Aquusigio b Rede IEB-UFSC
150.162.161.0

&
[:]@Eﬁi
/

Modulo de Comunicagéio Core 1.0

Figura 4.2 - Cenario 1: Rede Local

Através deste cendrio procura-se analisar o comportamento do sistema

utilizando uma LAN.

4.2.1 Resultados: Cenario 1

Como mostrado anteriormente (Secdo 3.2.2), a largura de banda utilizada
pelo médulo de comunicacdo para a transmissdo de um sinal de ECG é de 3,92
Kbps. Sendo a largura de banda disponivel para a rede local do laboratério de 10
Mbps, a monitoragao do sinal ocupa somente 0,04% do total.

Pode-se observar, através da Tabela 4.1, que durante as cinco primeiras

monitoragdes, nenhum pacote foi perdido ou corrompido. Este resultado ja era
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esperado, tendo em vista a baixa taxa de utilizagdo da rede, incapaz de gerar

algum tipo de congestionamento local.

Tabela 4.1 — Cenario 1: Sem trafego adicional

Cenario 1: Testes Taxa de Perdas Jitter (ms)
Sem fluxo (%)
adicional

1 0 28,75

2 0 30,85

3 0 25,30

4 0 28,90

5 0 26,56

O gréfico da Figura 4.3 mostra comportamento do jitter durante o primeiro
teste. Observa-se que nao houve grandes variagdes no jitter. Isto é, durante o
monitoramento, as variacdes do tempo que cada pacote levou para chegar ao
computador receptor foram pequenas. Porém, a média do atraso existente entre
dois pacotes, durante a comunicagao, foi de 28,75 ms. Este valor indica que, no

momento da monitoracdo, a rede estava com pouco trafego de informagdes.

i8: Software de Andlise da Transmissao - CORE 1.0 E]@@

1.000

Taxa de Perdas (%) |0
[0a
800 Pacotes Esperados 1500

Jao
Pacotes Perdidos n
Jitter {ms) 28,75

Corac

Figura 4.3 - Tela do software de avaliacdo do sistema: Cenario 1 - Teste 1
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Em outras cinco simulagdes, gerou-se trafego na rede, através de downloads
e uploads de arquivos, numa taxa de 100 kbps e 200 kbps, respectivamente. A

Tabela 4.2 mostra os resultados.

Tabela 4.2 — Cenario 1: Trafego adicional gerado

Cenario 1: Testes Taxa de Perdas Jitter (ms)
Com fluxo (%)
adicional
6 0 47,63
7 0 50,62
8 0 49,94
9 0 52,63
10 0 51,65

Verifica-se que, com a intensificagdo do trafego de dados na rede, houve um
aumento no jitter de aproximadamente 20 ms. Ainda assim, ndo ocorreram perdas.
A Figura 4.4 demonstra o comportamento do sistema durante o teste de

numero 8.

¢8: Software de Andlise da Transmissao - CORE 1.0 =3
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Taxa de Perdas (36) |0
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Jitter {ms) 49.54

Corac

Figura 4.4 - Tela do software de avaliacdo do sistema: Cenario 1 com trafego - Teste 8

Pode-se verificar, pelo gréfico da figura acima, a estabilidade do jitter na

transmissao do ECG durante o teste nimero 8, o que indica a auséncia de erros na
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transmissdo. A presenca de picos no tracado do jitter pode indicar a perda de
pacotes, j& que estes picos estdo relacionados com o aumento do atraso dos

pacotes. Este aumento é causado pela presenca de trafego na rede.

4.3 CENARIO?2

Neste cenario, o médulo de transmissao estava conectado a Internet através
da rede local do IEB.

O software de monitoramento foi executado por computador conectado a
Internet na rede local do GRUCAD. As duas redes fazem parte da rede interna da
UFSC que interliga os centros de ensino da universidade. A rede que interliga os
dois laboratérios possui largura de banda de 155 Mbps. Um diagrama do cenario é

mostrado na Figura 4.5

Rede I[EB-UFSC Rede GRUCAD
150.162.161.0 150.162.15.0
L =
A— A—

Médulo de E] @

e -
Aquisigdo s /_/x\ =
—
l Rede UFSC
)=
-

/ A—

. i . Core 1.0
Moédulo de Comunicagio

[E]

Figura 4.5 - Interconexio das redes do IEB e GRUCAD através da rede UFSC.

As faixas de endereco IP de cada laboratério sdo informadas na

representacdo do cendrio da figura acima.
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Objetivou-se simular, através desta disposicdo, a transmissdao do ECG entre
hospitais interligados por uma rede metropolitana (Metropolitan Area Network -
MAN). Seria o cendrio equivalente a monitoracdo cardiaca de paciente em posto
de saude por especialista que poderd assim, dar suporte aos diversos postos de

satude de uma cidade.

4.3.1 Resultados: Cenario 2

A Tabela 4.3 apresenta os resultados obtidos nos cinco testes em que o

aplicativo de monitoracdo era o tnico software que gerava fluxo de dados entre a

rede e o PC.

Tabela 4.3 — Cenario 2: Sem trafego adicional

Cendrio 2 Testes Taxa de Perdas Jitter (ms)
Sem fluxo (%)
adicional

1 0 32,51

2 0 29,82

3 0 28,63

4 0 27,63

5 0 30,74

Verifica-se que os valores de jitter dos cinco testes permaneceram dentro de
uma faixa maxima de variacdo de 4 ms. Observa-se esta estabilidade de resposta
da rede pela Figura 4.6, através comportamento do jitter durante o Teste 2.

Neste cenario, como no cendrio anterior, a taxa de perdas permaneceu nula,
ou seja, dos 1500 pacotes do sinal ECG esperados, nenhum fora perdido ou
corrompido. Isto se deve ao fato da rede UFSC apresentar grande largura de

banda, contribuindo para que nenhum pacote fosse perdido na monitoracao.
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Figura 4.6 - Tela do software de avaliagdo do sistema: Cenario 2 sem trafego - Teste 2

Para as simulagdes com fluxo de dados adicional, gerou-se trafego na rede,
através de downloads e uploads de arquivos, numa taxa média de 100 kbps e 200

kbps, respectivamente. A Tabela 4.4 mostra os resultados.

Tabela 4.4 — Cenario 2: Trafego adicional gerado

Cenario 2 Testes Taxa de Perdas Jitter (ms)
Com fluxo (%)
adicional
6 0 61,69
7 0 58,65
8 0 62,98
9 0 65,12
10 0 59,36

Verifica-se um aumento médio de 30 ms no jitter, quando comparado ao
jitter médio dos cinco testes sem o fluxo de dados adicional. Mesmo com o
aumento do atraso entre os pacotes, ndo ocorreram perdas. O ECG mostrado na
tela do PC ndo apresentou descontinuidades, oscilacdes na imagem (flickers) ou
travamentos durante os testes.

A Figura 4.7 ilustra os dados de andlise da transmissdao do ECG durante o

Teste 6.
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Figura 4.7 - Tela do software de avaliacdo do sistema: Cenario 2 com trafego - Teste 6

Na figura acima, observa-se jitter de 63,69 ms durante o Teste 6. Percebe-se
pelo grafico que a linha que representa o jitter é praticamente constante, ou seja,

ndo apresenta variagdes, o que indica a auséncia de erros na transmissao do ECG.

44 CENARIO 3

Neste teste, o software monitor foi executado em PC situado em residéncia
de Florianépolis. O microcomputador dispunha de uma conexao com a Internet
com largura de banda de 256 kbps. Os dados da rede local do condominio foram
enviados por rddio freqiiéncia ao provedor de acesso a Internet. O médulo de
transmissdo estava conectado a Internet no IEB. Uma ilustracdo do Cenario 3 é

apresentada na Figura 4.8.
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Figura 4.8- Comunicac¢io pela Internet.

Observa-se pela figura acima o software Core 1.0 executado em um PC
conectado a uma rede proprietaria de Florian6polis com conexao a Internet. Neste
cendrio, objetivou-se emular a monitoracdo de um paciente em seu lar, sendo seus

dados enviados a rede de um hospital da cidade.

4.4.1 Resultados: Cenario 3

A Tabela 4.5 mostra os resultados referentes a simulacao deste cenario. Nos
cinco testes, todos pacotes transmitidos pelo moédulo foram recebidos pelo
software. O jitter ndo apresentou valores dispares, todos valores permaneceram
dentro da faixa de 50 +- 5 ms. A taxa de perdas foi nula em todos os testes. Este
fato é justificado pela baixa vazdo gerada pelo médulo de comunicagdo, onde,
para este cendrio, a monitoracao do sinal de ECG ocupa apenas 1,5% da largura de

banda total (256kbps).
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Tabela 4.5 — Cenario 3: Sem fluxo adicional

Cendrio 3 Testes Taxa de Perdas Jitter (ms)
Sem fluxo (%)
adicional

1 0 48,63

2 0 49,52

3 0 51,87

4 0 52,13

5 0 45,66

Nos cinco testes houve auséncia de variacdes no jitter, exemplificada no
grafico da Figura 4.9, o que indica a auséncia de congestionamento nas redes

utilizadas pelo sistema.

18; Software de Andlise da Transmissdo - CORE 1.0 =13

1.000

Taxa de Perdas (%) |p
Pacotes Esperados 1500

Pacotes Perdidos (0

Q00

Jitter {ms) 45,58

(L.U SC

Figura 4.9 - Tela do software de avaliacao do sistema: Cenario 3 sem trifego - Teste 5

Para os testes com presenca de fluxo de dados adicional, foi gerado trafego
por meio de transferéncia de arquivos do PC a uma taxa de 50 kbps para download
e 50 kbps para upload. Observa-se pela Tabela 4.6 que os valores do jitter
aumentaram em média 50 ms. Isto se deve ao crescimento da vazado gerada pelo
computador através da transferéncia de arquivos. Com a insercdo deste fluxo, a
conexdo entre o PC e a Internet ocupa 40,6% da largura de banda fornecida.

Apesar do aumento do jitter, o sinal do ECG mostrado na tela do software nao
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apresentou travamentos ou descontinuidades. Em todos testes ndo ocorreram

perdas de pacotes durante as transmissdes do médulo de comunicagao para o PC.

Tabela 4.6 — Cenario 3: Fluxo adicional gerado

Cenario 3 Testes Taxa de Perdas Jitter (ms)

Com fluxo (%)

adicional
6 0 08,32
7 0 103,77
8 0 102,65
9 0 100,87
10 0 95,63

A Figura 4.10 ilustra o aumento e a auséncia de variacdes no jitter.

2, Software de Andlise da Transmissdo - CORE 1.0 @

1.000
Taxa de Perdas (%) [0

200
Pacotes Esperados |15|:|D
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Jitter {ms) 110377

I(UFSC

Figura 4.10 - Tela do software de avaliacdo do sistema: Cenario 3 com trafego - Teste 7

O gréfico da Figura 4.10 mostra a linha que representa o jitter com pequenas
variagdes em torno de 100 ms. Estas pequenas oscilagdes correspondem a variagao
do atraso entre os pacotes de ECG. Verifica-se também a auséncia de perdas
durante este teste, onde os 1500 pacotes enviados pelo médulo de comunicacdo

foram recebidos pelo computador.
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4.5 CENARIO 4

Visa simular a comunicagdo entre dois hospitais de diferentes estados. O
modulo de transmissdo localizado no IEB (Florianépolis) comunicava-se com o
software monitor em execucdo na cidade de Sdo Paulo. A Figura 4.11 mostra a

estrutura de comunicacdo do cenario em questao.

Florianépolis - SC Séo Paulo - SP

Rede IEB-UFS( & b Rede Proprietaria

150.162.161.0 . 201.27.46.0
]
Modulo de é— /'/_\\
Aquisigio Intemet
|_. ECG \J\_,\_)
() =T =
7/

: 2 : Core 1.0
Modulo de Comunicagiio e

Figura 4.11 - Comunicac¢ao pela Internet entre Sao Paulo e Floriandpolis

O software, executado em um PC conectado a Internet por meio de rede
proprietéria, dispunha de largura de banda de 500 Kbps para a recepcao do ECG.
A distancia fisica entre os extremos da comunicagdo contribui para que a
performance do canal de comunicagdo e o comportamento do sistema sejam

avaliados.

4.5.1 Resultados: Cenario 4

Verifica-se pela Tabela 4.7 a média de 57,18 ms no jitter dos cinco testes e

taxa de perdas nula .
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Tabela 4.7- Cenario 4: Sem fluxo adicional

Cendrio 4 Testes Taxa de Perdas Jitter (ms)
Sem fluxo (%)
adicional

1 0 55,64

2 0 59,32

3 0 55,36

4 0 54,75

5 0 60,85

Optou-se pela transmissdo do eletrocardiograma entre duas capitais pelo
fato destas estarem situadas em redes que possuem um grande fluxo de dados.
Como conseqiiéncia disto, observou-se pequenas variagdes do jitter (grafico da
Figura 4.12) durante as monitoragdes, porém estas ndo produziram travamento na
visualizacdo do sinal de ECG.
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Figura 4.12 - Tela do software de avaliacdo do sistema: Cenario 4 sem trafego - Teste 2

Nos testes seguintes, gerou-se trafego de dados através de download de
arquivos a um taxa de 100 kbps. Observa-se, pela Tabela 4.8, o aumento do jitter
em relacdo aos testes sem o fluxo de dados adicional.

O Teste 9 apresentou taxa de perdas de 1,53 %. Esta perda corresponde a 2,3
segundos do sinal de ECG, de um total de 300 segundos de monitoracao. Este teste
foi o que apresentou maior jitter (130,54ms), possivelmente causado pela perda

dos 23 pacotes. Os demais testes ndo tiveram nenhuma perda de pacotes.
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Tabela 4.8 — Cenario 4: Fluxo adicional gerado

Cendrio 4 Testes Taxa de Perdas Jitter (ms)
Com fluxo (%)

adicional
6 105,96
7 103,65
8 109,87
9 1,53 130,54
10 0 98,74

A Figura 4.13 ilustra os dados de analise da transmissdo do ECG durante o

Teste 9.
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Figura 4.13 - Tela do software de avaliacdo do sistema: Cenario 4 com trafego - Teste 9

No grafico da figura acima, correspondente ao Teste 9, constata-se uma
maior variacdo do jitter. Os dois picos observados na curva do jitter indicam o
momento na monitoracdo em que houve a perda dos pacotes. Porém, ndo
ocorreram travamentos na visualizagdo do sinal. O sinal de ECG perdido foi

representado com um nivel DC nulo (Secao 3.3).
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4.6 RESULTADO GERAL

A Tabela 4.9 mostra a largura de banda disponivel entre os extremos da

comunicacdo, de cada cenario simulado.

Tabela 4.9 - Largura de banda dos cenarios

Cenario Rede Largura de
banda
1 Ethernet 10 Mbps
(local)
2 LAN UFSC 155 Mbps
Rede IEB -
3 Rede 256 Kbps
Proprietéria
Rede IEB -
4 Rede 500 Kbps
Proprietaria

Nos cenarios 1 e 2, onde os dados transitaram através de redes locais com
grande largura de banda, as simulagdes apresentaram baixos valores de jitter
(abaixo de 30 ms) e nenhuma perda.

No terceiro cendrio, a largura de banda disponibilizada para o acesso do PC
a Internet foi suficiente para que ndo houvesse perdas de pacotes. O jitter
aumentou quando comparado aos cendrios anteriores, principalmente nos testes
em que trafego de dados adicional foi gerado na rede.

O cendrio 4 foi o que apresentou os maiores valores de perdas e jitter. Pelo
fato dos pacotes de informacdo seguirem os caminhos estipulados pelos
roteadores presentes na Internet, ndo se tem o controle do ambiente dos testes.
Sendo assim, ndo se podem afirmar quais fatores contribuiram para o quadro
deste quarto cendrio. Possivelmente, o grande fluxo de dados e as diferentes redes
entre os extremos da comunicagao (Florianépolis - Sao Paulo) foram responsaveis
pelo aumento do jitter e ocorréncia de perdas de pacotes.

A média do jitter e a taxa de perdas méaxima dos 10 testes realizados em

cada cenario sdo apresentados na Tabela 4.10.
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Tabela 4.10 - Média do jitter e taxa de perdas maxima

Simulacdes realizadas  Taxa de perdas  Jitter médio

sem fluxo de dados maxima (%) (ms)
adicional
Cenario 1 0 28,07
Cenario 2 0 29,87
Cenario 3 0 49,56
Cenario 4 0 57,75
Simulacdes realizadas Taxa de perdas  Jitter médio
com fluxo de dados maxima (%) (ms)
adicional
Cenario 1 0 50,49
Cenario 2 0 61,56
Cenario 3 0 100,25
Cenario 4 1,53 109,75

Em todos cendrios, a visualizacao do sinal de ECG na tela do computador nao
foi comprometida, j4 que ndo apresentou travamentos nem sobreposi¢do da

imagem.
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5 DISCUSSAO E CONCLUSAO

O Capitulo 5 traz as consideragdes finais sobre o sistema de monitoramento
de ECG desenvolvido. Inicia-se com a discussao, e em seguida, a conclusdo sobre o
sistema sdo apresentadas. Por tltimo, algumas propostas para trabalhos futuros

sdo descritas.

5.1 DISCUSSAO

As solugdes adotadas no projeto possuem vantagens e desvantagens, que
sdo discutidas no texto a seguir.

Uma caracteristica que o sistema apresenta é a versatilidade com relagao a
comunicagdo com a rede. O médulo transmissor pode trabalhar com outros sinais
bioelétricos. A tnica mudanca, caso a freqiiéncia de amostragem utilizada seja
modificado, é no tamanho do buffer de dados que sera transmitido. Todo cédigo
para o empacotamento e sinalizagdo nao necessita ser modificado.

A adocao do protocolo IP deve-se ao fato deste ser amplamente difundido e
de baixo custo de implantacdo, em relacdo a outras redes, tais como frame-relay e
ATM. A Internet consolidou o uso das redes IP, o que facilitou a incorporagao
deste protocolo na conectividade de sistemas embarcados.

Um aspecto negativo da utilizagdo do protocolo IP é que este ndo oferece
recursos para garantia de Qualidade de Servico (QoS) para aplicativos de tempo-
real. Uma solucao é a alocacdo de recursos na rede IP através do uso do protocolo
RSVP (Resource Reservation Protocol) ou o uso de métodos como o DiffServ (Servicos
Diferenciados). No entanto, estas solu¢des ndo sdo largamente utilizadas em
grandes redes, como a Internet, sendo sua utilizacdo limitada a redes corporativas

ou regionais.
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Redes que utilizam os protocolos frame-relay ou ATM oferecem um suporte
melhor para este tipo de aplicagio. Contudo, a falta de flexibilidade em
conectividade e o alto custo de implantagdo destas redes descartam o uso destes
protocolos para fins de transmissdao de ECG em tempo-real.

Os recursos basicos para o monitoramento em tempo-real foram
implementados com o protocolo RTP/RTCP. Este protocolo possibilita o controle
de fluxo e a identificacdo de congestionamentos.

A largura de banda exigida pelo sistema é bastante pequena em relacdo a
oferecida pelas redes IP atuais, motivo pelo qual nao se utiliza nenhum algoritmo
de compactacao no firmware.

Nenhum esquema de seguranga para a transmissdo dos dados do paciente
foi implementado. A utilizacdo de algoritmos de criptografia no nivel RTP
solucionaria este problema. A RFC1889 determina uma criptografia padrao, a
DES/CBC (Data Encryption Standard/Cipher Block Chaining). Informacdes para a
implementacdo do algoritmo estdo descritos na RFC1423 [24].

Os protocolos utilizados ndo possuem mecanismos de retransmissdo de
pacotes perdidos. Para minimizar a perda de dados, poder-se-ia transmitir dados
com redundancia de contetido. Desta maneira, o pacote atual possuiria amostras
do segmento do sinal atual e algumas amostras do pacote anterior para serem

apresentadas caso o pacote anterior tenha se extraviado.
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5.2 CONCLUSAO

O sistema proposto para a transmissaio de ECG em tempo-real foi
desenvolvido com sucesso. O médulo de transmissao estabelece comunicacdo com
o aplicativo de telemetria e envia o ECG para visualizacdo em tempo-real na tela
do PC.

O jitter causado pelo trafego de dados na Internet ndo chegou a degradar a
qualidade da transmissao, visto que, em todas as simulagdes realizadas, o sinal
mostrou-se inteligivel. Ocorreram eventuais perdas de pacotes, porém sempre
numa taxa inferior a 2%.

Apesar do sistema de transmissdao proposto neste trabalho realizar a
aquisicdo e transmissdo do sinal de ECG em tempo real sem que haja perdas e
atrasos significativos, como mostrado nos resultados, é importante comentar que o
sistema nao estd validado. Nao foram realizados estudos e simulagdes em que o
especialista estivesse presente. No trabalho desenvolvido, apenas um cenério
simulado apresentou perdas (2,3 segundos de ECG de um total de 300 segundos
de monitoracdo). Embora esta perda seja pequena, somente o especialista pode
determinar se a ndo visualizacdo de uma pequena parte do sinal de ECG afetara
uma pré-andlise da eventual disfuncdo cardiaca do paciente.

Sistemas de telemedicina contribuem fortemente para a melhoria da
qualidade de vida e humanizam o atendimento dos pacientes. Por exemplo,
pacientes que habitam pequenas cidades, onde o nimero de cardiologistas é
limitado, podem ser atendidos e diagnosticados por especialistas de outras
localidades [26].

Com a crescente inclusdo da Internet nas residéncias, sistemas de homecare
podem ser implantados com menores custos, aproveitando a infra-estrutura
existente. O sistema criado possibilita uma reducdo de custos ainda maior, visto
que este dispensa o uso de um microcomputador na transmissdo dos dados pela
Internet. Com isto, camadas de menor poder aquisitivo da populacdo podem

contemplar o uso desta tecnologia.
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O sistema de transmissdo desenvolvido pode ser também utilizado no
monitoramento de pacientes cardiacos em outros ambientes, como hospitais,

enfermarias e postos de satade.

5.3 TRABALHOS FUTUROS

Uma proposta para trabalho futuro seria a adigdo de rotinas ao software de
recepcao sendo executado no PC para realizar o diagnostico automatico de
algumas arritmias. Opcionalmente, algoritmo presente no firmware poderia enviar
o ECG pela Internet apenas quando uma variacdo da freqtiéncia cardiaca for
detectada.

Para ampliar as possibilidades de aplicacdo do sistema, pode-se adicionar
memoria externa ao modulo transmissor para armazenar o sinal de ECG
amostrado. Este seria enviado a um computador remoto quando o mesmo fosse
conectado a rede, funcionando deste modo como um holter. Neste caso, o
protocolo de transporte utilizado seria o TCP.

No caso da utilizacdo de uma maior freqiiéncia de amostragem na aquisicao
do ECG ou a transmissao de mais derivagdes, técnicas de compactacdo [27][28][29]
podem ser utilizadas para reduzir a largura de banda ocupada pelo sistema.

Outro aspecto a ser avaliado é a utilizagdo de redundancia na transmissao
dos pacotes, visando reduzir a taxa de perdas do sistema.

Por fim, sugere-se implementar chave de criptografia no protocolo para

assegurar a confidencialidade dos dados na comunicacao através da Internet.
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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