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Resumo

Esta dissertagcao tem como objetivo utilizar o polm SNMP para
exercer as atividades de Supervisdo de Proces&memciamento de forma
remota. Como a utilizacdo do protocolo é feitavatsade linhas de comando,
uma arquitetura é desenvolvida para facilitar @ragdo. Esta aplicacao
amigavel realiza a comunicacdo com os dispositimoritorados bem como o
estado dos computadores em rede.

Nessas redes ha funcdes distintas a serem deseadpsniO gerente
concentra as informacdes de todas as maquinas ansalta através de um
processo chamadpoll. O agente responde as solicitacbes e podem ter
dispositivos conectados caso estes ndo tenham tocpl® SNMP em seu
firmware. Como exemplo, estes dispositivos podenpkBeas de aquisicdo de
dados, Controlador Logico Programavel ssutchesgerenciaveis. Outra tarefa
€ chamada d#&ap, notificacbes enviadas pelos agentes sem queohagalido
do gerente.

Os servicos do protocolo SNMP estédo disponivemsvasr de comandos.
Compreendendo o propdsito dos comandos bem comscopgaes, a sequéncia
destes comandos formasoript Na arquitetura proposta foram desenvolvidos
varios scripts que sdo organizados eamipts para gerenciamento e para
supervisao de processos.

Foram desenvolvidos oitscripts que fornecem as informacdes mais
relevantes do agente como a capacidade de memANg & desempenho da
rede de comunicacéao, estatisticas, tempo que aimadegia ligada entre outros.

Para realizar a funcao de supervisdo de processas) fdesenvolvidos
guatro scripts para obter os valores das variaveis de procesgmwofosito €
capturar as grandezas fisicas em uma rede que pselenp tipo digital ou
analdgico.

Palavras-chave: Protocolo SNMP, supervisério, geaemento de rede.
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Abstract

The goal of this research is employ the SNMP pto accomplish the
supervisory and management activies through remotess. The protocol is
used through command line, a software was developdtandle easier. This
friendly application executes a communication witanaged devices and the
computer healthy.

There are different functions in this networkingperform. The Network
Management Station (NMS) concentrates the datall ahachines through a
process called poll. The agent replies the quamesdevices can be connected
if they have SNMP protocol in their firmware. Foistance, these devices can
be data acquisition board, Programmable Logic @detror switches. Other
task is called trap, warnings sent by agents withaequest of NMS.

The SNMP protocol is available through the commanétederstanding
the purpose of commands and their options, theeseguof commands became
the script. This software has many scripts divigheskcripts for management and
for supervisory.

There are eight scripts that provide the most itgmtrdata of agent such
as RAM memory amount, performance of network, siad, time up among
other resources.

To perform the supervisory functions was develofed scripts to get
values of variables in the process. The purposapture the physical quantities

in a network that be digital or analogic kind.

Key words: SNMP protocol, supervisory, networking.
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1. Introducao

Atualmente os parques computacionais interligam graade quantidade
de dispositivos com a finalidade de compartilharursos. Independente do
sistema operacional, computadores e diversos etemetle rede trocam
informacdes através de protocolos de comunica@oso mais utilizado o
protocolo TCP/IP. Além dos aspectos de utilizacd récursos e das
caracteristicas dos protocolos de comunicacaaaditis, € preciso administrar
as condicoes de funcionamento de cada equipamatdmonectado, tarefa
realizada pelo SNMP Simple Network Management Protac@ste € um
protocolo de gerenciamento de rede que tem asrdegwaracteristicas:

» Acesso remoto. Os comandos deste protocolo alcamgaguinas que
estejam em outras redes para obter um valor debj@tocou armazenar
um Novo;

e Informar sobre a ocorréncia de erro. O protocoldepser configurado
para monitorar um processo ou estado de um dismost avisar o
responsavel sobre um determinado problema. Destafa@ possivel ter
a localizacéo precisa de onde e quando ameacdsgiidade de redes
ocorrem;

» Extensao das funcionalidades. Para obter respdstastema remoto, é
possivel personalizar o sistema criando seus ®gTogramas. Esta
pratica é recomendada, pois o0 protocolo realizanapéearefas padrbes
necessitando aumentar seu potencial.

Por outro lado, a automacao industrial necessitansisEumentos que
tenham funcdes de medir, comparar, transmitir aratas processos para obter
um determinado produto com a minima intervencaoamamindependente da
guantidade de dispositivos para administrar, € igweade uma rigorosa
fiscalizacdo da condicdo do sistema. Para auxilesta tarefa emprega-se o
sistema supervisorio que ao invés de utilizar paigerados por botdes,

1



chaves liga e desliga, um software mostra o andieom figuras, imagens,
simbolos e icones tornando mais amigavel interagm o conjunto. Um
sistema supervisorio tem que ter o cuidado de phor@ tela com informacdes
excessivas durante o funcionamento. Ao surgir eémeigs no sistema, deve
facilitar ao operador a identificacdo da ocorrémaaistema.

Enfim, o supervisorio tem o proposito de aquigitarios, analisa-los e ser
uma ferramenta que auxilie o operador a tomar desis

Para abordar estes assuntos, a dissertacdo ézadmdia seguinte forma:

Capitulo 1: apresenta as atividades de gerenciameet rede e
supervisorio e identifica diversos softwares guerpretam o protocolo SNMP.

Capitulo 2: aborda conceitos que envolvem o prédocale
gerenciamento, apresenta as funcdes das maquinlascidas como gerentes e
agentes, bem como a instalacdo e configuracao patar do seu
funcionamento. Introduz as ferramentas e propoaibosdados na dissertacao.

Capitulo 3: trata dos ajustes finos para estabesecemunicacao e cuidar
da seguranca. Aborda, também, o conteiudo dos asjuiwn relacdo ao
comportamento do protocolo, a configuracdo dos admees e ao
desenvolvimento dscripts tanto para o gerenciamento de rede como para o
supervisorio.

Capitulo 4: redne alguns resultados obtidos quers#&irados através de
capturas de telas do software desenvolvido. Adatmoante, mostra-se os
procedimentos para criar um sistema que requentatdedo de acesso a certos
conteddos.

Capitulo 5: apresenta as conclusfes da dissertacdogestdes de
trabalhos futuros fazendo uso dos mesmos conogitosutros dispositivos e

empregando uma versao mais segura.



1.1.0bjetivo

O objetivo desta dissertacdo € propor uma arquiteta software capaz
de realizar em um unico ambiente, o gerenciamegmoagional de dispositivos
conectados em rede e a monitoracao/controle dadastisaidas conectadas aos
dispositivos. Eventualmente, pode-se utilizar auigetyra para controlar
dispositivos, mas como 0s aspectos temporais ratra@ados, o cumprimento
de deadlines,isto €, o tempo maximo para execucao de atividddesontrole
pode nao ser garantido.

Assim os dados e informacfes necessarias sdo sbéittavés dos
servicos disponiveis no protocolo SNMP. Conform& sésto posteriormente,
este protocolo possui servigos especificos pararengiamento de rede. Serao
desenvolvidas extensbes do protocolo para mond#orale processos. Este
trabalho combina as atividades de gerenciamento aiividades de
monitoracao/controle, ou seja:

1. Gerenciamento de rede: utiliza servicos espesifido protocolo
SNMP para obter informacOes relativas ao estadoaojmal e dos
recursos computacionais da maquina remota. Exemplifica se a
maguina esta ligada e quanto tempo em operacaicaese nao
ocorreram mudancas de hardware da maquina, etc.

2. Monitoracdo/controle: também chamado Superviséegponsavel por
monitorar valores de grandezas fisicas obtidas ypoa placa de
aquisicao de dados, ou qualquer outro dispositiue ofereca uma
interface de entrada e saida entre a maquina@egso monitorado.
Eventualmente, exerce o controle em atuadores ssimcdes rigidas

de tempo.



1.2.Limitagao da internet

Um fator relevante € o tempo que se leva paracantd@cao percorrer sua
trajetéria, uma vez que os dados trafegam pelangiiee ao sair de uma
arquitetura de rede e chegar a outra, valores pequee atrasos indicam um
caminho n&o congestionado, enquanto que atrasosramarefletem em
congestionamento da rede. O tempo de atraso detnamsmissdo deve ser
aceitavel ou uma conexao dedicada deve ser usada.

Cada situacao deve ser estudada para avaliar @wtongda atraso. Neste
trabalho ndo h& casos extremos como missdes sripoatanto, determinados
atrasos sdo aceitaveis sendo, o mais importangayrantia da ocorréncia do
evento acontecer. Para que haja seguranca na éredactarefa, o protocolo
conta com configuracdes que realizam relatoriogificeamn por e-mail ou

simplesmente exibem o comportamento determinad@awcdm

1.3.0pcoOes de softwares que interpretam SNMP

Ha uma boa variedade de softwares que interpretdilPS com
caracteristicas diversas desde gratuitos a congerdtaimportante antes da
escolha do software, saber quais dispositivos estéectados em rede para
adequar o trafego de informacdes, ja que a qualgtida consultas também é
relevante.

A seguir sao listados alguns dos softwares quearttse do SNMP [1]:
HP Extensible SNMP Agent, Sun Microsytems, Conc@wstemEDGE,
Microsoft, Net-SNMP (formalmente chamado de projg@D-SNMP), SNMP
research, HP OpenView NNM, HP OpenView ITO, TivbletView, Castle
Rock SNMPc, Computer Associates Unicenter TNG Freonke, Veritas
NerveCenter, OpenRiver, GXSNMP, Tkined e OpenNMS.



Adicionalmente, ha programas que analisam o toaf#g rede como
Concord eHealth, Trinagy, Cricket, InfoVista e MRTIQevem ser usados para
tratar das dificuldades encontradas na rede, poésdgm um histérico dos
eventos ajudando a identificar o inicio de um proia.

O uso destes softwares ndo é muito amigavel aoceatebile trabalho de
um profissional envolvido com automacao. Neste identesta dissertacéo
propde criar um ambiente no qual o profissionalepsel abstrair de detalhes da
utilizacdo do protocolo e trabalhar com recursapahibilizados em forma

mais amigaveis e integrado a operacéo de supervisao

1.4.Outras pesquisas envolvendo o protocolo SNMP

No texto a seguir, sdo apresentadas pesquisasagieam a abrangéncia
do emprego do protocolo SNMP.

Em [20] o protocolo SNMP foi empregado para criamaurede de
sensores inteligentes. A abordagem trata de unamnativa de manter as
informacdes confidveis ja que nas redes atuai€@&seario monitoramento para
detectar anomalias. Os sensores coletam inforrmadéeinstrumentos de
diversos fabricantes e, através do protocolo SNAMRazenam individalmente
nas OIDs das MIBS. Tais informacfes s&o entregaea ps agentes que
atualizam suas MIBs armazenando a informacao reaente. Os agentes, por
sua vez, passam para o gerente que concentramasda®rmacoes coletadas.
No caso de situacdes como bateria fraca, baixasitade de sinal recebido
entre outros casos que necessitem uma intervetrgfs, sdo disparadas para
notificar a ocorréncia.

Em [21] a troca de redes que 0S usudrios se caneg@adem
comprometer a integridade das suas informacfesroPdgito do sistema é
monitorar e gerenciar dispositivos e modificar taés do pacote para um

usuario remoto. Este gerenciamento € controlad@aabedo com as regras
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estabelecidas para os usuarios baseado no pwtS8&VIP. Este protocolo
fornece uma analise segura dos pacotes atualizados.

Em [22] apresenta um projeto sobre um sistema dmucicacado pelas
linhas energizadas. O sistema manipula sinaistddratjuéncia de 10 kHz a 30
MHz e um filtro separa o sinal e as informacdegatas. A MIB é necessaria
para definir todas as informacOes tais como: arn@zeas configuracoes de
cada equipamento como protocolo, seguranca, méledmnexao e emitir um
sinal quando houver algum erro. Para este sistem@anfdesenvolvidas trés
ferramentas: uma para tratar se as informac6esacdm®agao destino, a segunda
para atuar checando as entradas e saidas e a phiragorevinir a perda de
iInformacgdes buscando uma rota alternativa casoumaginterrupcéo entre um
gerente a agente, por exemplo.

Em [23] € proposto uma solucdo que permite a iatggr de
equipamentos em um ambiente gerenciados pelo piot&NMP. Os autores
adotaram o Net-SNMP que implementa o SNMPv1, SNMRVENMPV3. Para
aumentar a possibilidade de recursos, podem seosisBNMP multiplexing
(SMUX) e Agent Extensibility (AgentX). Esses prodbms incluem uma

biblioteca de desenvolvimento para novas aplicaBb#dP em C e Perl APlIs.

1.5.Proposta de utilizacédo do protocolo SNMP

Como resultado desta pesquisa, elaborou-se umaetnga na qual o
usuario pode consultar um computador que reune rniafpdes de
gerenciamento e controle com o uso do protocolo BNM interface grafica
(GUI) é visualizada através de um navegador queeexs recursos atraves de
paginas. Ha uma grande facilidade em utiliza-lds @b tdo intuitivo quanto
navegar pela internet. Os mesmo elementos encostr@h qualquer pagina
como botbes, caixas de textosheeckboxeséo utilizados para interagir com o

sistema.



A ideia é desenvolver uma aplicacdo que faz ugorolmcolo SNMP. Em
vez de digitar longas linhas de comando, que s&oeptiveis a erros, a
interface interpreta as solicitacdes do usuarioveda o SNMP que interage

com a maquina remota [4].



2.Visao Geral dos recursos para gerenciamento

2.1.Estrutura da informacgao para gerenciamento

O SMI é um conjunto de regras que define como ¢stad podem ser
acessados através de um protocolo de gerenciamemtmle [15]. E a estrutura
gue permite ao desenvolvedor entender mensaget® akncontexto SNMP
no ato de receber e enviar dados. Os objetos s@ranados em uma base de
dados conhecida como MIB que sera vista posterioiene

A definicado de objetos gerenciados pode ser dizidi trés atributos:

i) OID: Cada objeto tem um nome ou OID que é repragentle duas

formas:
i.1) numérica: cada n6é da MIB é identificado por um niome
separada por ponto;
I.2) textual: cada n6 da MIB tem um nome para facilitar
compreensao.

i) Tipos e Sintaxes: ASN.1 define a notacdo que caniaatos objetos

dentro da MIB.

lii) Codificagcdao: A forma como o0s objetos sao codificade

decodificados para serem transmitidos por um memoca Ethernet.
A conversdao é feita pelo BER, um identificador gnalisa as sintaxes
para interpretar os comandos SNMP através de bites.

Existem duas versfes do SMI, sendo que a primeirsde € a adotada

atualmente e a segunda versdo € uma propostaraepéal [19].



2.2.Sintaxe de Notacao Abstrata 1

ASN.1 €& um padrdo de dados usado por diversos atiplis e
dispositivos para que as mensagens trocadas sejampreendidas
independentemente da plataforma. Por exemplo, gvysbscomunicar um PC
comWindowsinstalado e uma maquirgun SparcAs aplicacdes que utilizam
este padrao sdo numerosas e algumas séo citadggiia shamadas 0800,
comércio através de internet, envio de e-mail segistema de trafego aéreo,
programas multimidia comgetMeetingdaMicrosoftentre outras [16].

O padrao define o formalismo para a especificagitpibs abstratos de
informacédo que podem ser: inteiros, booleanog)gsriestruturas, listas entre
outros. O ASN.1 tem uma caracteristica semelhanteguagens C/C++ e Java
as quais tém instrucdes de como tratar os dadderapo de execucgao, ou seja,
como sao definidos para serem examinados pelosadali de sintaxe [14]. O
padrdo ASN.1 constréi os objetos que compdem a défihindo a organizacéo
dos nés de forma hierarquica. O exemplo a segustra@ma estrutura tipica:
declaracao das definicbes a serem importadasiafoomo os nds sao ligados

aos outros e o tipo de acesso (somente-leituramupermissao de escrita).

RFC1155-SMI DEFINITIONS ::= BEGIN
EXPORTS -- EVERYTHING

internet, directory, mgmt, experimental, private,
enterprises, OBJECT- TYPE, ObjectName, ObjectSyntax,
SimpleSyntax, ApplicationSyntax, NetworkAddress, Ip Address,
Counter, Gauge, TimeTicks, Opaque;

4.

5. -- the path to the root

6.

7. internet OBJECT IDENTIFIER ::= { iso org(3) dod(6) 1}

8. directory OBJECT IDENTIFIER ::= { internet 1 }

9. mgmt OBJECT IDENTIFIER ::= {internet 2 }

10. experimental OBJECT IDENTIFIER ::= { interne t3}

11. private OBJECT IDENTIFIER ::= { internet 4 }



12. enterprises OBJECT IDENTIFIER ::= { private 1}
13.

14. -- definition of object types

15.

16. OBJECT-TYPE MACRO ::=

17. BEGIN

18. TYPE NOTATION ::= "SYNTAX" type (TYPE ObjectSyn tax)
19. "ACCESS" Access

20. "STATUS" Status

21. VALUE NOTATION ::= value (VALUE ObjectName)
22. Access ::= "read-only"

23. | "read-write"

24. | "write-only"

25. | "not-accessible"”

26. Status ::= "mandatory"”

27. | "optional”

28. | "obsolete"

29. END

De acordo com a notacdo apresentada, o no “intefinga 7), por
exemplo, segue a sequéncia “iso”, “org” e "dod” (0B.6 se for seguindo os
nameros relacionados aos nés). A vantagem da motagéérica € a economia
de espaco em pacotes, mais compacta. A ordem ruarenina eficiente a
busca por um determinado objeto por causa da agéderlaxografica que tem
um comportamento igual a um dicionario, ou sejgaoiza a sequéncia.

A seguir é apresentada a aplicacdo pratica destgiggatornando mais

claro o assunto.

2.3.Base de informacao para gerenciamento

A MIB tem um comportamento similar ao esquema desistema de
banco de dados: armazena uma lista de objetoscigien e seus valores. Esta
lista contém informacdes, por exemplo, se uma pliEaede estd ligada,

desligada ou em teste. Ha também informac¢des st&tasi como a quantidade
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de mensagens enviadas, recebidas, ocorréncias rde er outros dados
pertinentes a comunicacdo em rede.

Tais objetos séo identificados através de OlIDssgieeuma sequéncia de
Inteiros nao-negativos separados por ponto (.)arorxgdos hierarquicamente
como o UNIX ou DOS organizam os nomes de arquikasa facilidade de uso,
um nome textual € associado com cada sequénciemerdo de uma OID. A
representacdo de um OID é feita através do pad@d.JAcomo mostrada

abaixo:

" {{ <namex"("<number>")"]} | <number>}... "}"
ou

<number>["." <number>|...

Por exemplo:
{iso org(3) dod(6) internet(1) } ou 1.3.6.1
{internet4 }ou 1.3.6.1.4

{tcp41}oul.3.6.1.2.1.6.4

Uma vez apresentada a formacéo do OID, a Figurastrano arranjo

hierarquico de como localizar um no.
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CCITT(O) isof1) joint(2}

org(3)
dod(6)
internet(1)
directory(1) mgmt(2) experimental(3) private(4)
ib-2 P enterprises (1)
ystem(1)™ interfaces(2) Wat(3)®ip(4)Wicmp(5] ¥ tcp(6)®Wudp(7) Wegpta)™ transmission (TOT®snmp(11)

® murilofujita(30778)

Figura 1 - Arvore MIB

O primeiro n6 ndo tem nome e € dividido em trésbugis sendo:

1. CCITT (Consulative Committe for International |@graph and
Telephone), atual ITU-U (International Telecommaigns Union).

2. ISO (International Organization for Standariza}

3. joint-iso-ccitt que € uma administracdo conjulda duas organizacoes
anteriores.

Somente a ramificacdo do nd ISO é usada, e nestmtea-se o DOD,
gue é o Departamento de Defesa Americana. A lIARI(het Activities Board
designou um sub-n6 chamado internet que se dividenais quatro, porém o
no “directory” ndo é usado.

As MIBs experimentais estdo sendo desenvolvidas iEelF definindo
sob o ramo “experimental”. A posicdo do OID defosdno modulo é
determinada antes de escrever o médulo MIB. PaBsMEsenvolvidas pelo
IETF, um ramo deve ser atribuido sob o ramo “irgeaxperimental”, um local
comum para criar os ramos “experimental” e cadautadsllIB lancado. Ramos
podem ser criados dentro do ramo experimental faemex teste e protétipo.
Uma vez que a MIB publicada, os itens n&o podentreeados, eles podem

apenas passar a obsoletos ou serem recriados. fDests a pratica padréo é
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projetar sob um ramo “experimental”’, testa-la, éaée@mmové-la para o ramo
“standard” quando o documento MIB € publicado [1].

Sob o0 n6 mgmt esta a MIB-2, que guarda as inforemcde
gerenciamento. Inicialmente este no teve o noméMite1l, mas a verséo
melhorada mudou para MIB-2. As melhorias da vefséam: abrangéncia para
funcionar em mais dispositivos, melhoria com a catbgdidade SMI/MIB,
aumento para entidades multi-protocolos e formagtxnais clara [1].

Para MIBs particulares existe um ramo especifia® $giencontra sob o
ramo “enterprises”. Neste ramo, encontra-se o0 tregislo autor desta
dissertacdo, murilofujita. Para localiza-lo, pottardeve-se seguir a hierarquia
de nos representada por:

iso.org.dod.internet.private.enterprises.murilofujita ou .1.3.6.1.4.1.30778

O assunto seguinte trata do procedimento de cooparadb.

Para facilitar a visualizacdo da arvore MIB e oteddo de cada nd ha
uma grande variedade de programas graficos consoFagdira 2, mostrando o
IReasoning MIB browser. Muitos programas que fazesta funcao sao
disponibilizados em versdes de testes e funcionamante certo tempo ou sao
limitados para determinadas operacdes. Para qumofum corretamente, os
mesmos conceitos basicos devem ser configuradgsragrama: nimero da

porta, nome do agente e da comunidade.
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Figura 2 - Programa iReasoning MIB Browser

2.4.Registrando um no particular

O IANA é o drgao responsavel pela coordenacdo desvéecursos de
internet como nomes de dominios, enderecamentas gidtocolos. A MIB,
fonte de consulta do protocolo SNMP, tem um rampeesico para fins
particulares e que precisam ser registrados pdtar eonflitos de registros no
orgdo. Cada proprietario desenvolve aplicacfes geuwa equipamentos, sendo
unico sob o ramo “enterprises” da MIB, recebendo Rrivate Enterprise
Number

A solicitacdo é simples bastando preencher um fl@maouno endereco
http://pen.iana.org/pen/PenApplication.page e mdpodo aos e-mails
mostrando interesse em adquirir o registro. Assti&stias S4o expressivas: ao
fim do preenchimento do formulario, retorna-se upnavisdo da PEN e o

namero efetivamente registrado € menor. Inicialmenéu PEN seria 31430 e
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segundo o endereco http://www.iana.org/assignnertsprise-numbers, foi
estabelecido o numero 30778. O tempo entre o elosalados pelo formulario

e a confirmacéao do registro levou entre duas estrdmnas.
2.5.Gerentes e Agentes

Como o SNMP é um protocolo de gerenciamento de srede
comunicacdo pode abranger varias maquinas, corseddmo gerentes e
agentes. O gerente desempenha a tarefa charpatfadue é o ato de fazer
consultas a todos os dispositivos que interpretanSNMP, coletando
informacdes da situacdo de funcionamento, estatésg informacdes relativas
as redes. E possivel ter mais de um gerente enredeacomo ilustra a Figura
3. Caso a rede se expande por localizacdes gemgddistintas, cada LAN
(Local Area Network pode ter um gerente e as informacbes podem ser

concentradas no gerente da WANide Area Netwonk1].

===

Gerente
da WAN

G555

Gerente
da LAMN

Gerente
da LAN

Figura 3 - Gerentes de WAN concentram informac@ssulras LANS

O agente pode ser um computador ou qualquer dismosie rede
gerenciavel que carrega uma ou mais MIBs buscarmigeio que é solicitado
pelo gerente e devolve uma resposta. Outra capkecila de enviar “traps” que

SA0 mensagens assincronas, ou seja, 0 agentededais sem esperar retorno
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do gerente. Exemplificando, ogdps‘ avisam que uma placa de rede néo esta
ativa ou que um novo equipamento foi ligado a ré&l@ossivel configurar o
agente para enviar multiplas copias de notificagisma gerentes distintos. O
gerente, por sua vez, concentra todas as mensagremslas dos agentes
independentes estando na mesma rede ou néo.

A rigor, chama-se detrap” a mensagem que parte do agente quando
utiliza-se a versdao 1 (um). Seu propdsito é relagacondicdes de algo que
esteja sendo monitorado, porém existe o problemaddese ter certeza se
chegou ao destino. Buscando melhoramentos, asegesbe 3 substituiram o
nome por hotifications com o adicional de que o gerente confirma o

recebimento para a maquina remetente.

2.6.Protocolos de Geréncia de Rede

SGMP é o antecessor do SNMP e foi desenvolvido par&nciar
roteadores [18]. Ficou obsoleto sendo substituglo BNMP. E incompativel
com SNMP, porém a notacdo ASN.1 foi herdada.

Nagios € um aplicativo com cédigo-fonte aberto lsmdnca GPL GNU
Public Licensg Originalmente escrito para Linux e hoje existeensdes para
outros sistemas Unix e plugins paiicrosoft Windows E restrito a processos
como servigos de SMTEImple Mail Transport Protochl POP3 Post Office
Protocol), HTTP Hypertext Transfer Protochl porém ndo ha documentacéo

gue trate de monitoramento de dispositivos.
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2.7.0 protocolo SNMP

Quando uma informacdo é armazenada em um computaedmto, o
usuario abre uma conexédo, faz uma autenticacadngerte atraves de uma
combinacdo de nome e senha e, finalmente, o dadtd®. A grande vantagem
do protocolo SNMP é a simplicidade do processo @cancar 0 mesmo
resultado: um comando SNMP é enviado para consultaagente remoto e
imediatamente é devolvida a resposta.

Assim, uma das tarefas que o SNMP faz com éxit@ éndnitorar o
estado da rede e seus equipamentos. Problemas podatecer fora do horario
de trabalho e deve constantemente ser facil agisaministrador. Caso esteja
indisponivel, deve haver outra pessoa que saibao caparar a falha do
dispositivo: o0 responsavel pode consultar remotéenen estado do
equipamento. Adicionalmente, o protocolo pode datgaroblemas no sistema
e notificar o administrador através de e-mail ouSS@hort Message Service
do celular. E possivel obter a informac&o do estimalispositivo como uma
placa de rede de um computador. Em poucas palav&<MP notifica sobre a
ocorréncia de algo errado do sistema.

O protocolo SNMP desempenha o gerenciamento de dedé&rma
otimizada através do enderecamento IP, permitindeengiar dispositivos
remotamente. Para que este gerenciamento acontegmedtso que O
equipamento entenda o SNMP. Tal observacao € eettinpois nem todos os
fabricantes fazem uso deste protocolo em seussilisos.

Atualmente, pode ser usado para gerenciar sistédnas Windows,
Impressoras, fornecedores de energia ininterrupif@ eutros. SAo compostos
por duas entidades: gerentes e agentes. Os ges@otéscnicamente chamados
de Estacbes de Gerenciamento de Rede (EGR) e s@onsaveis por

concentrar as informacfes oriundas dos disposit@oagente € um programa
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gue responde as solicitacfes vindas da EGR easotégularmente o estado de
um objeto que se queira monitorar.

O software de geréncia de rede permite que o gensohitore e controle
componentes de rede. E empregado para interroggpogiivos como
computadores, roteadores, comutaddoeslgesentre outros determinando seu
status bem como obter estatisticas sobre das redesagsfgmem parte [3].

Consultar a documentacéo ou o representante datpréduma forma de
saber se o dispositivo € compativel com SNMP. Usmdativa interessante €
enviar um Snmpwalk apontando para o dispositivo, esperando que davol
alguma informacdo. E provavel que dispositivos dcsiioés ndo suportem
SNMP. Hubs, comutadores e roteadores que interpreta SNMP sé&o
identificados como “gerenciaveis” e custam sigatikamente mais caros.

O SNMP transporta mensagens entre gerentes e agatisvés de
pacotes UDP. Por padrdo todos os dispositivos SNB#P a porta 161 para
enviar e receber informacgdes e a porta 162 pasbee@visos dos dispositivos
gerenciados. E possivel que as duas formas de dwagéin acontecam ao
mesmo tempo e tal fato ndo interfere na integrididgedados.

Existem trés versfes deste protocolo que é orgamizelo IETF:

« SNMP versdo 1 (SNMPv1): E o padréo atual do SNM&eguranca é
baseada nos nomes de comunidades que funcionamsmrhas. Os
nomes sao textos puros. Conforme a configuracdonamses de
comunidades podem ter acesso de somente-leiturdeoleitura e
escrita.

 SNMP versao 2 (SNMPv2): Também chamada de SNMRy2ona
versao experimental e somente alguns fabricanteslig€positivos que
0 suportam.

 SNMP versao 3 (SNMPv3): Suporta forte autentica@omunicacao

privada entre as entidades gerenciadoras. Atuatmeatuma RFC
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(Request for Commentgproposta podendo chegar a condicdo de
padrao segundo as normas do IETF.

Com relagédo a seguranca, as documentacoes sobreda\l do SNMP é

dita insegura, porém, o real problema é a ma dedtragdo. Para aumentar a

seguranca, alguns cuidados devem ser tomados como:

Nome da comunidade. Por ser o equivalente a umhase nome
escolhido ndo pode ser elementar tanto para asnidades de somente
leitura como leitura e escrita. Por padrdo, todatalacdo tem a
comunidade public que deve ser alterada antes de entrar em
funcionamento. Uma leitura sobre escolha de sendeguras €
recomendada. Uma situacdo que ndo tem como evdainterceptacao
por sniffers— programas que capturam informacgdes numa rede.

Numero da porta. Ao invés de trabalhar com o nardarporta padréo, a
161 parasnmpde 162 parasnmptrapd recomenda-se qualquer outra
porta que o sistema nao esteja usando. Existe tamaeyfaixa de portas
possiveis dificultando a descoberta da porta ativa.

Nome do host ou IP. Para obter alguma resposeatlasno protocolo
SNMP, o usuério mal-intencionado precisa sabersgodiquinas sao o0s
agentes. Recomenda-se 0 entendimento e aplicagdegjihs de acesso
de programas comiptables— software que possui um conjunto de regras
para tratar entradas e saida de dados.

Versdo. Apesar de poucas opcoes, apenas 1, 2t @sBario sé obtém a
resposta se souber a verséao do protocolo.

Para obter informacdes especificas além dos objetaizados nas

MIBs padrdoes, a tentativa requer conhecimento dBsQOprivadas. Nesta

dissertacao, por exemplo, um usuario ndo autoripagiisa saber sobre o ramo
murilofujita, cujo OID € 1.3.6.1.4.1.30778.

Com relacédo a carga de processamento, o protocbkestado em um

Pentium | 133 MHz com 48 MB de memoéria RAM e, messemdo uma
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configuracdo modesta, obtiveram-se respostas ddetinés segundos. Como
consequéncia, este protocolo pode ser aplicado stenms embedded
(embarcados) diminuindo custos por nao precisagdgamentos de alto poder

de processamento.

2.8.Comunicacéo do protocolo SNMP

A Figura 4 mostra a comunicacédo do protocolo SNki&vas do modelo
em camadas. Quando o gerente faz uma consulta, MPSMN camada de
aplicacao cria unsocketUDP na camada de transporte e especifica o destino
através do IP do agente na camada de rede. A padie ponto, o gerente
reuniu todas as informacdes para envigplb e, ao chegar ao destino, o agente
desfaz os cabecalhos adicionados em cada camadberec informacéo
exatamente como foi enviada pelo computador rerteetéh processo deoll
utiliza a porta 161 para realizar a comunicacaoreems pProcessos

agente/gerente. Nloap, o0 agente utiliza a porta 162 [1].

Gerente Agente
SHME SHME
UDE UDFE
IF [F
Arcegao Arcezzo
a rede arede

161

161

162

Figura 4 - Comunicacéao poll-trap

Um agente e/ou gerente pode abrirsooketUDP e enviar para destinos
diferentes assim como usocketUDP criado pelo agente e/ou gerente pode

receber dados de varios remetentes.
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O IP desejado pode alcancar redes localizadas emogdistantes. A
Figura 5 mostra que o SNMP pode ser enviado atrdaé8/AN pelo uso de

roteadores.
= [ ]
Roteador Agente
Galene Roteador Agente
Roteador Agente

Figura 5 - Comunicagao entre gerente e agentes

2.9.Instalacdo do SNMP no gerente

No gerente € instalado o sistema operacional Llblbntu verséo 8.10
com o kernel 2.6.24-21, um software livre que dhreito ao usuario de copiar,
modificar e distribuir conforme sua escolha. A farme obter e instalar os
softwares € igual para outras distribuicbes, cormeg&o do endereco dos
repositérios.

A opcado a seguir é feita para maquinas embarcad#s estas ndo tém
recursos como tela grafica, sendo contornadas odrasl de comando. Desta
forma, a instalacdo pode atender desde maquinasdesto desempenho até
maguinas com maior poder de processamento.

Para que o protocolo SNMP seja instalado, o usuduie estiver
autenticado deve ter permisséo para instalar orgmmay ou seja, ser o usuario
administrador. Para o procedimento de instalacdwreé€iso que o arquivo
/etc/apt/source.list aponte para o0s repositérios de programas e esteja

configurado com as seguintes linhas:
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deb http://br.archive.ubuntu.com/ubuntu/ hardy-upda tes main
restricted

deb-src  http://br.archive.ubuntu.com/ubuntu/  hardy- updates
main restricted

deb http://br.archive.ubuntu.com/ubuntu/ hardy uni verse

deb http://br.archive.ubuntu.com/ubuntu/ hardy-back ports main

restricted universe multiverse

Apos salvar as modificacfes e sair, deve-se atuahz listagem de

pacotes com o comando:

murilo@fujita2:~$ apt-get update

O protocolo SNMP é instalado pelo software Net-SNtPavés do

comando:

murilo@fujita2:~$ sudo apt-get install snmp

Selecionando pacote previamente ndo selecionado snm p.

(Lendo banco de dados .. 115655 arquivos e diretor i0s
atualmente instalados.)

Descompactando snmp (de .../snmp_5.4.1~dfsg-4ubuntu 4 i386.deb)

iHstaIando snmp (5.4.1~dfsg-4ubuntu4) ...

Para confirmar se o software esta corretamentalasi o comando

utilziado é:
murilo@fujita2:~$ dpkg —| snmp
COMo resposta:

Desired=Unknown/Install/Remove/Purge/Hold
|Status=Not/Installed/Config-files/Unpacked/Failed-
config/Half-installed

|/Err?=(none)/Hold/Reinst-required/X=both-problems( Status,Err:
uppercase=bad)

[|/ Name Version Description

+++-= == oo
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i snmp 5.4.1~dfsg-4ubuntu4 NET SNMP (Simple Netwo rk
Management Protocol) Apps

Indicando que o protocolo esta presente no sisténa.resposta:

Desired=Unknown/Install/Remove/Purge/Hold
|Status=Not/Installed/Config-files/Unpacked/Failed-
config/Half-installed
|/Err?=(none)/Hold/Reinst-required/X=both-problems
(Status,Err: uppercase=bad)

||/ Name Version Description

pn snmp <none> (no description available)

Indica que o SNMP néo esta instalado por causaldana ‘honé.

Para verificar se a tarefa que é executada no tgefeninicializada, é
necessario abrir um terminal e introduzir o comausigue lista os processos. O
sinal pipe (]) indica que a saida do comano é direcionada para a entrada do
grep , um filtro que exibe a sequéncia de caracteresupada (no caso

“snmp”) e imprime as ocorréncias encontradas:

murilo@fujita2:~$ ps -ef | grep snmp

Observa-se 0s processos ativos, Como no exemplguar's

root 1599 1 0Julo3? 00:00:00 /usr/sbi n/snmptrapd
-Lf /var/log/snmptrapd.log
root 4837 4829 0 11:40 pts/0O 00:00:00 grep snm p

A resposta mostra o caminho completoddemon(tarefas que executam
em segundo plan@nmptrapdindicando que esta ativo e direcionanddogs
para o arquivo /var/log/snmptrapd.log. A iniciada destedaemoné mais
demorada porque este checa algumas operacfOes tagerm de interfaces,

tornando-se ativo somente depois de completar alguanefas.
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2.10.Instalacdo do SNMP no agente

Ha muitos beneficios em executar o agente Net-SNiiPvez do da
Microsoft O agentéMicrosoft € uma aplicacdo estatica com muitas limitacbes
gue nao permite variedade de opcdes de configuiag@o estender o agente;
recurso que amplia a capacidade de execucdo dastaRor exemplo, ndo é
possivel implementar as funcdes de supervisorio.

O software net-snmp-5.4.1-3.win32.exaima versao propria para o
ambiente Windows foi escolhido para o agente, pdoeser obtido pelo
endereco: tp://sourceforge.net/project/showfiles.php?grodpl694&package id=
162885(consultado em 10 de marco de 2009).

Iniciada a execucdo, a Unica modificacdo em relagdo opgdes

apresentadas na instalacéo é vista na Figura 6:

 Met-SHMP 5.4.1 Setup 2| 0] x|
Choose Components Prem
Choose which features of Met-SMMP 5.4. 1 you want to install, {_4 }

Check the components you want to install and uncheck the components you don't want to
install, Click Mext to continue.,

Select compaonents to install;

Space required: 4, 7MB

Mullsaft Install System «2, 29

----- Base Components

= B Met-SNMP Agent Sery

----- []standard agent

| i

rDescription

The Met-SMMP Agent
Service provides
information to a remote
management system.
Includes the ability to
load existing Windows
SMMP Service extension
agents. See
README.win32.

< Back I [ext = I Cancel

Figura 6 - Instalacdo do Net-SNMP pavandows
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No ramo net-SNMP Agent Services, deve-se desmaacappcao
“Standard agent” que é sugerida na instalacdo eamar opcdo em destaque
“With Windows Extension”. Esta opc¢ao torna possevalplicacdo Net-SNMP e
o agenteMicrosoft SNMP na mesma maquina, desde que 0s servicos sejam
configurados para utilizar sockets distintos.

Terminadas a instalacdo, devem-se ativar os serdepoll da seguinte
forma:

Iniciar -> Net-SNMP -> Service -> Register AgennSee (ou digitando
no DOS o comandaC:\usr>registeragent.bat ")

Este arquivo de lote (extensdo bat) tem instrugi@es tornar o Net-
SNMP um servico (Figura 7) que pode ser controlpdtas ferramentas
administrativas dWindows Desta forma € possivel controlar a inicializagéo
servico, programar quais acoes a serem tomadaassonale falha, entre outras.

Para os servicos gmll, a instrucdo passada é:

snmpd.exe -l-udp,udpTable,tcp,tcpTable,icmp,ip,inte rfaces,
system_mib,sysORTable,vacm_conf,proxy,pass,pass_per sist -Lf
C:\usr\log\snmpd.log

sendo que o parametro —I indica quais médulos d&s B0 carregadas e —Lf

localiza o arquivo de registro dos eventos snmpd.

2.11.Configuracao do agente

Toda vez que odaemon é iniciado, este procura 0S arquivos
C:\usr\etc\snmp\ snmpd.conf. Neste é configuradoegsisitos de seguranca,
extensdo do agente, armazenagem de dados, tamefas checagem de

processos e carga da rede. Para inictemonNet-SNMP use o comando:
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C:>net start “net-snmp agent”

e para para-lo, use:

C:>net stop "net-snmp agent”

Uma outra forma de controlar a atividade ddemonsnmpd utilizando
recursos gréaficos é acessando o Painel de Confealamentas administrativas,

Servicos e é visualizada a tela como mostra a &igur

Arquivo

Acdo  Exibir

mERR 2 o

Ajuda

1

@ Servicos (local)

% Servigos (local)
Net-SNMP Agent ome | Diescricdo | Skatus | Tipa de inicializagio | Fazet logon #
%Logs ealertas de d...  Coletada... IManual Servico det
Parar o servigo Balookot Citadel Ser... Historical ... Iniciado Automatica Sistemna loce
E‘;iﬁ?iraro ;Z;\;I\EED %Mensageiro Transmite.., Iniciado Aukomatico Sistema loce
%Microsoft Office Dia... Executar ... Maral Sisterna loc:
o %Microsoft Office Gro... Manual servico loca
EE:;PI’I\ESCDI SHMPY command respander %MS Software Shado,,,  Gerencia ... Manual Sisterna loc:
fram Met-SHMP, Supports MIEB objects for %National Instrument. .. Iniciado Automatico Sistema loc:
IP,ICMP,TCP,UDR, and network interface  #ganational Instrument... Provides ... Iniciads  Automético Sistema loc:
Aubavers %National Instrument... Locates P... Iniciado Aukomatico Sistermna loc:
%National Instrument... Allows thi,,  Iniciado Aukomatico Sistermna loc:
s%National Instrument... /O Engi Iniciado Aukomatico Sisterna loc:
et-ShMP &gent ... Iniciado Automatico Sistema loc:
%Net-SNMP Trap Ham... SMMPw2c ... Manual Siskerna loc:
%NI Configuration Ma... Manages ... Iniciado Automatico Sistema loc:
%NI Device Loader NI Device...  Iniciado Aukomatico Sistema loc:
%NI Pl Resource Ma... Provides...  Iniciado Aukomatico Sisterna loc:
%NI Service Locator The Matio... Iniciado Aukomatico Sistemna loc:
%NILM License Manager Controls t... Manual Siskemna loc:
%Notiﬁca;éo de even.,. Rastreia.. Iniciado Aukomatico Sisterna loci
%Ofﬁce Source Engine. Sakvaos .., Manual Sistema loc:
%Ochnum Iniciada Aukomatico Sisterna loci
%Plug and Play Permite g...  Iniciado Aukomatica Sistemna loc: ¥
b ! £
\ Estendido A, Padrio ,/

Figura 7 - Servicos Microsoft de controle de tasefa

Observa-se que a linha destacada indica “Net-SNMn& que é
encontrada quando instalado o Net-SNMP. Para qumaquina inicie

automaticamente este servico deve-se indicar “Aatmo’ em “Tipo de
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Inicializacdo”. A cada modificacao no arquivo qumnirola estedaemon este
deve ser renicializado para que as mudancas eatremgor.

E possivel que ambos os servicos coexistam e gamdeve evitar
conflitos entre as atividades tiicrosofte do Net-SNMP fazendo com que 0s
daemonsescutem portas diferentes. Desta forma, estanosativos, a forma
de diferenciar qual servico recebe a mensagenagéatde uma porta distinta.

A porta Net-SNMP paranmpdpode ser modificada através do arquivo
snmpd.conf ou usando uma opcédo na linha de comapdo ignora a
configuracéo do arquivo. O servico Bliicrosoft usa a entradsnmpno arquivo
SERVICES (%SystemRoot%\system32\drivers\etc\sesyipara determinar a
porta que o servico fica escutando. Simplesmentdifigoe as entradas e
reinicie o servico SNMP.

Depois de iniciados os servicos, é preciso confariestes estdo ativos
em cada maquina. @aemonsnmpd do agente pode ser conferido pela Figura 7
através da coluna “status” que aparecera a paldwigiado” ou um vazio

indicando, respectivamente, existéncia de atividadmatividade.

2.12.Executando o SNMP pela linha de comando

Cada comando SNMP tem uma sintaxe que necessitaedes
parametros para funcionar. Anan Page; documentacdo que acompanha os

softwares de qualquer distribuicdo Linux, instrgirgaxe do comando a seguir:

snmpget [COMMON OPTIONS] [-Cf] OID [OID]...

Exemplificando:

murilo@fujita2:~$ snmpget -v 1 -c fujitaro fujita
1.3.6.1.2.1.1.1.0
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SNMPv2-MIB::sysDescr.0 = STRING: Hardware: x86 Fami ly 6 Model
8 Stepping 0 AT/AT COMPATIBLE - Software: Windows 2 000 Version
5.1 (Build 2600 Uniprocessor Free)

Para este caso ndo foram usadas multiplas OlDsase descricdo do
sistema indicada pela instansigsDescicomo aparece na resposta. A opcao “-
v” indica a versao do; a opcao “-c” € o nome dawoiaade; a palavra “fujita”
aponta a maquina que é consultada, podendo sditsialaspelo IP. Para que
este comando recupere o valor procurado, um index&d (zero) deve
acompanhar a OID, porque se trata de uma respesiand Unica instancia. A
auséncia do indice retorna uma mensagem de qubkanésposta da maquina
consultada.

Como existe uma forma mais agradavel do que guaelguéncias de
nameros, hd um comando que faz a traducdo da foumeerica para textual,

facilitando a compreenséo. Sua sintaxe é:

snmptranslate [OPTIONS] OID [OID]...

N&o € necessario informar a versdo e nome da cdaumi pois o
equivalente numeérico e textual sdo 0s mesmos paEquer versao.

Exemplificando:

murilo@fujita2:~$ snmptranslate -Of .1.3.6.1.2.1.1. 1
Iso0.org.dod.internet. mgmt.mib-2.system.sysDescr

Ou na forma abreviada:

murilo@fujita2:~$ snmptranslate -Ofs .1.3.6.1.2.1. 1.1
sysDescr

O mesmo resultado é obtido usando-se a forma ncanéu textual para

0 comandsnmpget outras variagoes.
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2.13.Traps

Traps sao notificagdes que partem do agente awssoloie o0 estado do
equipamento ou do processo no caso de monitorancentiante. Qlaemon
snmptrapd por padrao utiliza a porta 162 e deve ficar atihv gerente
armazenando as informacdes oriundas dos agentégura 4 mostra a situacao
descrita.

O arquivo /usr/local/share/snmp/snmptrapd.conf deemgge configura o
daemonsnmptrapd de acordo com as diretivas: controlacgsso, formato das
mensagens e notificacdes de processamento.

O controle de acesso autoriza quais agentes podeiar es traps. A
selecdo de agentes pode ser de acordo com o nomerdmidade, usuério,
grupo ou até mesmo desabilitar a verificacdo déesquaquinas estdo enviando
as traps. Porém, seguranca € sempre uma preocugag@#n deve ser
desativada, pois ao perceber mensagens que n&o fecanhecidas de acordo
com a configuracdo do sistema, possivelmente algn&m autorizado esta
tentando consultar dispositivos sem saber o none@hainidade. Esta situacao
gera mensagens com avisos de falha de autentisagdo possivel identificar a
origem.

Todos o0s eventos s&o registrados e configurados mameira
personalizada. O formato das mensagens diz resppaitoexemplo, a forma
como as ocorréncias sao registradas e em qualvardavem ser armazenadas.
A diretiva format funciona da mesma forma que os formatadores dadgem

C. Na Tabela 1 sao encontrados alguns exemploxpafigurar os logs:
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Tabela 1 - Formatadores para personalizar as memsag traps

Formatador Descricao
%A Nome dohost
%h Hora da maquina local
%] Minuto da maquina local
%P Informa qual versé&o usada na consulta
%W Descricéo d&ap

As notificagcdes de processamento tratam da acéo tarsada ao chegar
uma trap. Uma diretiva chamattaphandleé ativada quando chega uma trap
especifica fazendo disparar um programa ajustado ngalizar uma acao. Por
exemplo, ao detectar uma determinada falha em w@wmositivo, um trap é
enviado para o gerente que fagaphandleinvocar um programa que envie e-
mails para um certo endereco notificando sobreuagdo. A demonstracao da
aplicagao encontra-se no item 3.1.3. Habilitacapatta de comunicacgéo 162

A notificacdo feita por e-mail tem restricdo de ienpois € checada de
acordo com as regras do projeto Spamhaus. De acordoa Figura 8, se a
origem for um IP dinamico, provavelmente residdnc@s e-mails séo
descartados. Sendo de um endereco estatico, ofisesda considerados mais
confiaveis e ao invés de serem separados apams SA0 aceitos comamails

validos.

IP do remetente consta
ern qual lista do Spamhaus?

]__4){‘3_)_5

Aceito ou rejeitado

Figura 8 - Processo de verificagcao de e-mails @aiie@ega
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Para que as informacdes sejam coletadas, o gethatea 0 nome da
comunidade enviado pelo agente para autenticac#en03.1.3 exemplifica a
instrucdo do arquivo para enviar e-mails e configutras funcdes através da
instrucéo traphandle”.

Outra forma de configurar o sistema € executar phecadivo que cria
arquivos de configuracdo SNMP de acordo com asostap dadas. O
guestionario abrange opcdes de autenticacdo, facdate opcdes de logs,
comportamento dalaemone acédo a ser tomada ao ocorrer um evento. Para
execucao do aplicativo deve estar instalado o pd€rl’, uma linguagem de
programacao portavel para varias plataformas ecédigo-fonte € aberto. A
instalacdo é obtida através do comando:

murilo@fujita2:~$ apt-get install perl

Para iniciar a configuracao, deve-se usar comando:

murilo@fujita2:~$ snmpconf —i

sendo que a opc¢ao “-i” informa que ao finalizarplicativo, os arquivos sao

copiados para o diretério em qudaemorbusca o0s arquivos de configuracao.

2.14.Sincronizagao

Uma preocupacdo que deve existir em qualquer parqogutacional
com troca de mensagens € a sincronizacao de relégiada elemento da rede.
E importante para verificacdo dos eventos, a disgossm ordem cronoldgica
para garantir a fidelidade da auditoria. Por exempm problema pode ser
precisamente determinado quando comecou, mesmo deglm trafegou por
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varias maquinas intermediarias. Caso haja uma agadbintencionada, é
possivel saber ha quanto tempo o invasor estiqtémtganhar acesso.

Neste trabalho foi preciso lidar com a heterogea@dde sistemas
operacionais e buscar programas para este promisibolendo cada um dos
sistemas. Para \Windowsé usado a4time50.mstuja interface € mostrada na
Figura 9.

0 15:23:49 - Dimension 4

—Serer

. ok
Server | Location Fratocal | -
............................. = S —

200731121

Server[Z00 151 1.2 add | Est |

Lu:n::atin:ln:ji-' G

Edit
Ercutcu:l:ul:* SHTF J Hemave tidvanced |

Mates:| 13052008

i~ Hain Often-—-  Carrection + — Wizibiliky
¥ Load Dimension 4 at startup Time Zone | v Start minimized
v Dice loaded, wait unkl online W Hide when minimized

: : v Maimumn caorrection
" Sunchronize once, then exit

% Evary |15___|;- mhititels) 'l |_1 i {hours] i

W Display icon in tray

Synchrunized:i'?:-’-33?35 alil S0 15 Histaory
Current Statug:]fﬁ‘f't' g ankil IEA 2008 2 T 5l
Server Status:; 1-"-”'?"‘-_ torread reduest:

Figura 9 - Interface do programa d4time50.msi

E preciso remover os enderecos dos servidores e sugeridos pelo
programa e adicionar um que esteja no mesmo fustriboComo pode ser
visto na Figura 9, o endereco do servidor é un2®.(131.1.21) que pertence a
RNP (Rede Nacional de Pesquisas), escolhido pelapidade (MG).

Para o Linux, foi instalado o pacote ntpdate asal@comando
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murilo@fujita2:~$ apt-get install ntpdate

Tanto a instalacdo, como a execucdo do aplicativeam@ operacao
exclusiva do usuario administrador ou o sistemaaregnstrucdo. Uma vez
instalado o aplicativo, o comando que faz a sinzem@o entre o servidor da

RNP e a maquina solicitante é:

murilo@fujita2:~$ ntpdate 200.131.1.21

Por exemplo, o crontab pode ser usado para reaizguste temporal
periodicamente. Ao entrar com uma sequéncia de m@nseguida da instrucao
a realizar em qualquer editor de texto para queagtndador de tarefas executa

0 evento.

2.15.Ferramentas necessarias

2.15.1.Cygwin

Cygwin é uma colecdo de programas portada do pdIt&iX (*nix e
*BSD) para serem executados no Windows atravésildmtbca cygwinl.dll
gue atua como uma emulacao ARpplication Programming Interfage.inux
fornecendo as funcionalidades do Linux. Esta hibtia funciona com todas as
versoes comerciais recentesWomdowsem 32 e 65its tendo como excecéo o
Windows CE. Esta sob a licenca GPL, sendo um sddtviare dando a
liberdade de ser executado, copiado, distribuidaydado e modificado para
atender as necessidades do usuario.

As aplicacdes que sao executadas em Linux naociae no ambiente
cygwin e vice-versa. E necessario recompilar ogmdbnte no ambiente que se
deseja utilizar para que seja possivel executa-lo.
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O software pode ser obtido pelo enderétip://cygwin.com/setup.exe
[consultado em 20 de maio de 2008] e pode seraastaem qualquer unidade,
desde que o nome do diretdrio seja o sugeridostalatdo que € cygwin.

O propésito deste software é aumentar a quantidedeecursos do
sistema trazendo as funcionalidades do Linux. Diestaa € possivel interagir
com 0 net-snmp para criar pequenos programasieautdutros comandos no

Windowspara serem tratados pelo protocolo SNMP.

2.15.2 Visual Studio C++

Para que a placa de aquisicdo de dadd¥ati@nal Instrumentsapture
valores analogicos ou digitais, € necessario ungrpma que realize a
comunicacédo entre o computador e o dispositivo.

O fabricante disponibiliza varios coédigos-fonte lkieguagem C para
diversas tarefas. O segundo arquivo é um cabeggiegode ser modificado.
Este arquivo contém um conjunto de definicbes, @tamento e
caracteristicas das variaveis. O cédigo-fonte coreé chamadas de funcdes
para iniciar ou parar ou leitura de dados. Moddaess foram feitas de forma
gue o binario direcione a saida para um arquivo eofrequéncia desejada
atualizando a MIB. O terceiro arquivo necessarioma biblioteca sem acesso
ao codigo-fonte.

Reunido os trés arquivos, € preciso um ambienta pampilacdo que
faca a ligacdo entre eles e gere o executavel panadelo USB 6008. Esta

finalidade € cumprida pelo Visual Studio C++.

2.15.3.Wake-On-LAN

Atualmente os computadores possuem fontes ATXdvaénced

Technology Extendgdou seja, para liga-los, um contato do tipo “naimente
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aberto” ao ser pressionado fecha o circuito ligaamdwaquina. Quando acontece
o restabelecimento de energia, 0 computador masédesligado.

Como este trabalho trata de gerenciamento remoWake-On-LAN é
uma ferramenta com o proposito de resolver a situagscrita. Este pacote é
instalado no gerente dando a capacidade de liggyente e continuar com as
tarefas que estavam sendo realizadas antes dadpiedargia.

O gerente envia um comando que é recebido pela glacede do agente,
conectada a placa-mae e encarregada de fechamudaiNem todas as placas
de rede suportam este recurso, tendo um custmadi@m relacdo as comuns.
No presente momento a grande dos computadores geipados com ATX,
salvo alguns modelos portateis. A ferramenta desahga mesma funcéo ao
apertar o botdo, portanto, € necessario que oeagstdja ligado a rede elétrica.
Alguns problemas podem acontecer e para tal é mudaco checar as
seguintes possibilidades: dependendo do tipo ofigtwacdo doswitch pode
acontecer o descarte desse de tipo de dado ou stao iaestalada uma
linguagem que interprete o acionamento c@eid ou python

Existem outros pacotes da plataforma Linux, porérardagem deste é a
nao exigéncia de privilégios de administrador maecutar a ferramenta. Para
direcionar o comando para uma maquina especifea-de ter de antemao o
endereco fisico ou “MAC address”. O Wake-On-LAN i@nypacotes que
consistem de um cabecalho ethernet, um cabecallumabecalho UDP, uma
sequéncia com conteudo FF, seguido do endere@w fésieste processo €

repetido dezesseis vezes.

2.15.4.Apache

Toda vez que uma maquina cliente insere um ende@®seu navegador,

o servidor correspondente responde enviando pagsa#tas em linguagem
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HTML (Hypertext Markup Languagee suas variantes, além de objetos
multimidia através do protocolo HTTP. Os documeifiéit®s nesta linguagem
sao exibidos obedecendo a uma formatacdo confasramtaxes para tamanhos
e cores das fontes, alinhamenfoamese outras marcagdes. Existe uma grande
variedade de softwares que lidam com o protocasde os de codigo aberto
sob diversas licencas até os proprietarios comettifes faixas de precos.

O mais conhecido e usado € o Apache, um projeim deim o esforco de
voluntarios tanto na parte de software como doctagén. Como todos 0s
demais softwares livres, pode ser instalado e noadid da melhor forma que
atenda uma exigéncia particular.

Ha& uma diferenca consideravel sobre a forma conua csistema
operacional executa o Apache. O Unix e derivad@rncuma copia exata do
processo-pai para atender todas as solicitacdeno GoplataformaVNindows
nao funciona desta forma, a solucéo foi reescrevaidigo para usdhreads
gue compartilham recursos. A pratica torna possxetutar com uma quantia
menor de memoria, porém néo tao eficiente comsteraas Unix [7].

O Apache também é udaemone por padrdo, a comunicacao usa a porta
80 através de TCP. Entre suas varias caractesispoale-se citar controle de
acesso para determinados conteudos, trafego des dauwiptados, possuir
varios dominios mesmo tendo um unico IP e funcidades extras, assunto

abordado no préximo item.

2.15.5.CSS

CSS (Cascading Style Sheetai Folha de Estilos em Cascata) € uma
ferramenta que complementa a linguagem HTML ajustafontes, cores,
margens, inserindo imagens de fundo e posicionfigdoas. O CSS delimita

blocos de instru¢cbes da mesma forma que a linguatjgvML e novas palavras-
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chaves foram surgindo para formatar os elementgsdma buscando atender
as necessidades dos projetistas.

O cabecalho do documento HTML deve conter inforreacbomo a
localizagcdo do arquivo CSS, para que ao longo ®ito tas palavras-chaves
instruam a forma como CSS deve estabelecer a posigd elementos da

pagina.

2.15.6.CGl-bin

Alguns programadores chamam de CGI-bin por caugaaeto original
0 qual colocou todos os programas CGbihmon Gateway Interfacem um
diretério chamado bin. A funcédo do CGI é execusquenos programas feitos
em linguagens como Perl, PHP, C entre outras piodioipaginas dinamicas.

Para abstrair estes conceitos, a Figura 10 dividestema operacional
Unix em camadas na qual pode ser visto que a cammis interna é o
hardware composto por dispositivos @rivers Ao seu redor encontra-se o
kernel que gerencia e controla a camada inferamgrfdo comunicacdo com a
camada de programas e comandos, que realizam edastaFinalmente, na
camada mais externa encontra-s&hell o responsavel pela interagcdo entre

usuario e o sistema operacional.

Shell
Frogramaz e comandos
Kernel

hardware

Figura 10 - Camadas do sistema operacional Unix
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Sempre que o Shell executa uma linha de comantirefa recebe um
PID (Process ldentification ou seja, um numero que identifica o processo. O
shell entrega para o kernel realiza-la, torna-se inaivbo momento que o
promptreaparece, a tarefa foi cumprida indicando estartp para as proximas
execucoes [5].

Para quescripts funcionem, é necessario um cabecalho para que o
interpretador reconheca em qual linguagem foi czatib. A Tabela 2 mostra

alguns exemplos de cabecalhos de arquivos paratexscripts

Tabela 2- Cabecalhos para invocar interpretad@e®ohandos

Cabecalho Linguagem
#!/bin/bash Bash
#!/usr/bin/Perl Perl
#!/usr/bin/python Python

Nesta dissertacdo, o Apache é responsavel pelafacge que €
visualizada por um navegador. O objetivo é maniplitthas de comando
através dos eventos exibidos pela interface tom&namsparente para quem for
opera-lo. Para que o usuéario interaja com o sistemgpache precisa ativar um
dos seus modulos, o CGl, que exeadaptsno gerente interrogando o agente
gue responde consultando os dados da MIB. A resjgostrmatada pelo Shell e
entrega a pagina atualizada (Figura 11)s@pts sGo menos robustos do que
um programa compilado porque € uma linguagem ird&aga e realizam
instrucbes em série. S0 executados por variospietadores como Bash
(Bourne Again Shéll Korn Shell (versao melhorada do Bash usada emxelgn
comerciais), pdksh (Korn Shell de dominio publioB)Shell entre outros. A
origem destes interpretadores veio da necessidzdprdjetistas precisarem de
portabilidade e velocidade adicionando funcionaletaa cada versdo, como
decisbes simples, tarefas que executloops operacdes matematicas,
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manipulacdo de texto, formatacdo de uma respostaundecomando e
modificacdo de imagens. Outra capacidade é mamipdtacaracteres (*, ? , [])
gue substitui um ou mais caracteres por possia®mas, recurso conhecido

como Expressbes Regulares [5].

Gerente Apache CGI-bin Agente

b

Pagina |¢ Shell |€ MIB
atuslizads

Figura 11 - Processo de comunicacao através déaiceegrafica
O padrdao CGI foi feito originalmente para funciom@m sistemas
operacionais Unix e Windows sendo que as informag@® colocadas em

variaveis que seguem o padrdo Unix, como most@bala 3.

Tabela 3 - Variaveis de ambiente ao executar o CGl

Nome da variave Significado

O nome de dominio do computador que tem o papel de
SERVER_NAME _
servidor.

REMOTE_ADDR | O endereco IP do computador solicitante

SCRIPT_NAME | O nome e o caminho seript executado

Armazena informac6es do formulario apds o sinal i@’

QUERY_STRING
URL.

Todo formulario enviado é transformado em uma URUniform
Resource Locatyry um endereco que especifica onde buscar o dodamen
solicitado. Ao receber a requisicao, o gerenteddia URL em duas partes que

sao separadas por um ponto de interrogacao (?jprefmo que especifica um
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documento particular e um sufixo que contém infades adicionais

armazenadas na variavel QUERY_STRING. Os caracté@smprimiveis sdo

exibidos pelos sinais de porcentagem (%) seguida digitos hexadecimais
equivalentes e, em alguns casos, 0 caractere espsigostituido por sinal de
adicao (+) [7].

2.15.7.Ipcheck

Para estabelecer o enlace de comunicacdo entratgezeagente, €
necessario saber o endereco da maquina remotae#agué que muitas vezes
0S servicos contratados atribuem um IP.

Para lidar com esta situacdo, um programa adegiadipcheck Escrito
em Python é uma linguagem de codigo aberto propria parealinar com
dominios, é gratuita e portavel para outras lingnagomo C e C++.

Dispositivos distribuidores de internet como algunsdelos de
roteadores domeésticos possuem o0 recurso de atualitB do local. Outra
solucao é instalar o programa em outro computaderpgrmaneca ligado para
capturar o novo endereco. A freqiéncia que o comandnvocado para
atualizar pode ter como critério o intervalo defgemue o IP é modificado. O
novo IP é remetido para um servico conhecido conymODIS que é o
responsavel por associar o nome de dominio comabukitizado (representado
na Figura 12). Nesta figura: (1) Roteador inforna@apo programa ipcheck o
novo IP. (2) A informacéo é enviada para o DynDNS.
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internet a55a3

Figura 12 - Processo de localizacdo do IP
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3. Arquitetura de Integracao do Gerenciamento de Rede Supervisdo de

Processos

A Figura 13 ilustra uma aplicacdo pratica do prolmempregando as
ferramentas de gerenciamento de rede e superviSbgerente estabelece uma
comunicacdo com a agente para obter uma informdgaequipamento. O
agente por sua vez comunica com 0s equipamentosq@gamentos podem
ser 0os mais diversos possiveis. Pode ser uma gdaaquisicdo de dados e neste
caso existe um aplicativo especifico para comudmagom o0 agente. A
proposta € que esta implementacdo seja modulatependente da arquitetura
gerente/agente, obtendo-se assim uma flexibiliddelaiso do protocolo em
gualguer equipamento. Em algumas aplicacfes dessim@o pode ser que o
equipamento conectado, por exemplo, um Controldgmyico Programavel
tenha placas de rede Ethernet. Neste caso o meedwrig ser conectado

diretamente no roteador.

Placa de aguisicao
de dados

o] : o DAD

Roteador Agente

¥
Roteador Agente

Roteador

Controlador Logico
Programave!

CLP

Roteador Agente

Uninterruptible
Power Supply

gf Impressora

Figura 13 - Gerente aquisitando informacao de gpadiitivo através do

UPS

Foteador Agente

Roteador Agente

agente
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3.1.Configuracéo do gerente e agente

Na descricdo a seguir encontram-se configuracoesatpiina local e

remotas.

3.1.1.Habilitacao da porta de comunicacéo 161

Manter a seguranca das maquinas da rede € umaupagdo constante.
Cada sistema operacional tem regras que tratarad#esttuacao, seja para lidar
com as solicitagdes que chegam ou executar umgmaglocalmente.

Por padrado, a instalacdo do Windows nega acesedas fais conexdes
direcionadas a maquina, incluindo os pacotes SNla forma de estabelecer
gualquer tipo de comunicacdo € desativafirewall, porém € uma medida
desaconselhavel, pois o torna vulneravel a atades. que a seguranca seja
garantida, o melhor a ser feito é criar regras gammissao especifica para
conexdes com propodsito conhecido.

A Figura 14 mostra a caixa de dialogo pronta paranpir o trafego de
informacbes SNMP. Esta é encontrada em Painel detrdl®, Windows
Firewall, aba Excecéo. Para adicionar o SNMP, deve-ser diva“Adicionar

Porta” surgindo outra caixa de dialogo como maatrigura 15.
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%= Windows Firewall

| General| Exceptions | Advanced |

Wwhindows Firewall iz tumed off. vour computer is at risk of attacks and intrusions
from outzide zources such as the Internet. We recommend that vou click the
General tab and zelect On,

Programs and Services:

Marne

[ File and Frinter Sharing
Microzoft Office Groove
Microzaft Office OneMaote
Microzaft Office Outloak
Femate Aszsistance

[ Remote Desktop

shmp
[ UPHP Framewark,

| AddPogiam.. | [ aAddPot. || Edt. || Delete

Dizplay a notification when Windows Firewall blocks a program

Wwhat are the risks of allowing exceptions?

[ k. ][ Cancel ]

Figura 14 - Caixa de dialogo para adicionar regraxtecao para o SNMP

Um nome deve ser atrubuido para aparecer na Istarogramas e
servicos (Figura 15) com o numero da porta usadweDicar claro que este
procedimento ndo abre a porta 161, apenas permsite rmdquina receber
informacdes SNMP.
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Edit a Port

|lze theze settings to open a port through YWindows Firewall. To find the piort
number and protocol; consult the docurmentation far the program or service po
want to use.

Mame; |Enmp
Part nurnber; I-'I 51
CITCP @ UoP

What are the rizkz of opening.a port?

Change scope... [

Figura 15 - Especificando a permissao de conexNdsRs

A maguina gerente, com a plataforma Linux, busdarmmacdes do
agente com o sistema operacional Windows XP. Cordirmlowstem duas
opcdes que interpreta os comandos SNMP, deve-seenltiar entre o servico
SNMP daMicrosofte o Net-SNMP. A Figura 7 mostra a situacdo de samo
servicos disponiveis, ativos ou inativos.

Deve-se instalar o agente Microsoft, porém, mamté@dsabilitado para
gue as DLL Dynamically Linked Libraryou bibliotecas dinamicas) estejam
disponiveis. Os passos para instalar o agente B8diftrosdo: “painel de
controle”, “Adicionar ou remover programas”, “Adiciar/remover
componentes do Windows” e como mostra a linha dadtana Figura 16,
confirme o componente rdheckboye clique em Avancar. E necessario indicar
a localizacao dos arquivos de instalacadiitrosoft Windowgpara oMicrosoft
SNMP.
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Assistente de componentes do Windows

Componente: do Windows
Yooé pode adicionar ou remiover componentes do Windows =P

Fara adicionar ou remowver um componente, clique na caxa de zelecac. ma caika
gombreada zignifica que apenas parte do componente serd instalada. Para ver oque
eztd incluido em um componente, clique em 'Detalhes’.

Cormponentes:

[ aﬁ.ﬁ.cessﬁrius & utilikarios 227 MEB &
| bl B astualizar certificados raiz nomMe —
7 | Fenamerntas de gerenciamento & moritoramento. ‘

|i:| Q Internet Explorer
L A, Difel :

bl

0.0 ME

Descrigdo:  Poszsui feramentas para monitorar & aprimorar o desempenhio da rede:

Ezpaco em dizco necesszano; 566 MEB -
Ezpaco dizponivel no dizco; 4031 .0 MB

[ < Walkar ][ Byancar » ] [ Cancelar ]

Figura 16 - Instalacdo do SNMP dcrosoft

Com o servico daMicrosoft desativado, todo o funcionamento do
protocolo SNMP é dado pelo Net-SNMP. Na Tabela 4oetmam-se o0s
principais diretorios do software Net-SNMP, o gedétivamente trata dos
pacotes SNMP.

Tabela 4 - Estrutura dos principais diretorio da-SRMP

Localizacdo Propésito

_ Agrupar as MIBs que sao consultadas pelo
c:/usr/share/snmp/mibs

gerente
c:/usr/lib Biblioteca do protocolo
c:/usr/snmp/persist ConfiguracOes de persisténcia
c:/usr/bin Binarios do protocolo

Configuragcbes do comportamento |do
c:/usr/etc/snmp
daemon
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c:/usr/log Arquivos de registros

Apés a instalacdo do Net-SNMP, é preciso configupararquivo
C:\usr\etc\snmp\snmpd.conf que controlad@emon snmpdlo agente. Uma

forma basica do arquivo € exibida a seguir:

rocommunity fujitaro

rwcommunity fujitarw

monitor -r 60 - e linkUpTrap "Generate linkUp"
ifOperStatus != 2

4 monitor -r 60 - e linkDownTrap "Generate linkDown"
ifOperStatus ==

WN -

As duas primeiras linhas mostram o nome da comdaidsendo que a
linha 1 que tem permissdo de apenas leitura eha lgeguinte escrever em
relacdo aos objetos das MIBs. As duas ultimas $imhanitoram a comunicacao
entre gerente e agente. A cada sessenta segunagsesso a palavraCold
Start’, caso a comunicacédo esteja ativaretSnmpNotificationPrefix caso
esteja inativo. Detalhes sobre a interpretacdo mlassagens pelo gerente

encontra-se no item “3.1.3. Habilitagao da portaaaunicacao 162”.

3.1.2.Instalac&o do Cygwin

Para instalar €ygwin na plataformaVindows deve-se obter o arquivo
de instalacdo no endereco http://www.cygwin.corafseike. Ao executar o
arquivo, escolhalfistall from Internéet para que os arquivos sejam baixados da
internet e na caixa de dialogo seguinte, confirmeswgestdes dadas clicando
em “Avancar”. A primeira vez que é executado naetala pacotes adicionais,
deve conter apenas os que compdem a instalacaoaljddil. Terminada a
instalac&o e confirmado o funcionamento do cygd#ave-se executar 0 mesmo

arquivo para que outros pacotes sejam adicionanasnhienteCygwin Néo é
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necessario reiniciar. Os principais diretorios dmbignte Cygwin sao

apresentados na Tabé&a

Tabela 5 - Estrutura dos principais diretorio dg@in

Localizacdo Proposito
C:/cygwin/bin Binarios do ambiente
C:/cygwin/cygdrive Ponto de montagem dos dispasstiy
C:/cygwin/etc ConfiguragcOes do ambiente
C:/cygwin/home Arquivos pessoais
C:/cygwin/lib Bibliotecas
C:/cygwin/var Registros do eventos

A utilidade do software é criascripts que desempenhem as mesmas
funcionalidades do Linux. No entanto, éVdindowsque gerencia algumas
propriedades como insercdo de caracteres nao-ifiweisn Por exemplo, ao
escrever unscript e teclar “enter”, o Linux sinaliza com o caractdesescape
\n’, enquanto o Windows insere ‘\n\r’, podendo oeo que o mesmo codigo
funcione em um ambiente e ndo no outro. Um cuigader tomado quando o
script € desenvolvido no Windows é filtrar tais caracteq@ara que o

interpretador de comandos execute obedecendo da®epalo Linux.

3.1.3.Habilitacao da porta de comunicagao 162

Por ndo ser viavel que o gerente busque informad@esdos os objetos
em todas as maquinas, a solucdo é receber nodiisagdo solicitadas de
eventos que ocorram. O gerente pode ser programada ativar uma

determinada tarefa quando ocorrer uma condica@dwistravés derap. O
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daemon snmptrappor padrao abre a comunicagao com a porta 16%efaar
ativo no gerente armazenando as informacdes osuwhoaagentes.
A partir da versao 5.3 e superiores do Net-SNMBistema registra as

ocorréncias dogapsno arquivo snmptrapd.log como a seguir [12]:

1 MiB:netSnmpAgentOIDs.13 0 Cold Start TRAP, SNMP v1,
community fujitaro
2 23/7/2008 10:54:6 10.10.8.115 NET SNMP

MIB::netSnmpAgentOIDs.13 3 Link Up TRAP, SNMP vi,
community fujitaro

3 23/7/2008 10:54:6 10.10.8.115 DISMAN EVENT
MIB::dismanEventMIBNotificationPrefix 6  Enterprise
Specific TRAP, SNMP v1, community fujitaro

A linha 1 indica que a comunicacao foi iniciadalifha 2 indica que a
comunicacdo esta ativa. A ultima linha avisa quaemon snmpda maquina
agente nao esta ativo.

O arquivo /usr/local/share/snmp/snmptrapd.conf deegte configura o
daemon snmptrapde acordo com as diretivas: controle de acessmato das
mensagens e notificacdes de processamento.

O exemplo abaixo mostra a configuracéo do arquianla [12].

authCommunity log,execute,net fujitaro

pidfile /var/run/snmp.pid

ignoreauthfailure 0

disableAuthorization yes

traphandle NET-SNMP-AGENT-  MIB::nsNotifyShutdown
/home/murilo/down.sh desligado

traphandle SNMPv2-  MIB::coldStart /home/murilo/up.sh

ligado

7 traphandle SNMPv2-MIB::coldStart
/home/murilo/verifica_memoria.sh memoria

abhwWwNEF

»

Esta configuracéo € valida para versoes 5.3 eisupeido Net-SNMP. A

seguir encontram-se os significados das instrucoes:
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authCommunity diz que a comunidade fujitaro pode gerar logscebee
um programa quando acontecer um determinado eweatecaminhar a
mensagem para um outro destino.

» pidfile diz em qual arquivo deve ser armazenado o nume@ratesso

SNMP.

» Ignoreauthfailure indicado por O (zero) significa que as mensagens
dizendo que tiveram falhas de autenticacéo nagsaoadas.

» disableAuthorization ndo checa o controle de acesso aceitando todas as
mensagensapsque chegam.

As instrucbedraphandledas linhas 5 e 6 invocastripts pra situacoes
distintas: quando alaemon snmpdlo agente para, € enviado um e-malil
avisando a data e hora sobre o ocorrido. O mesmootese quando a
comunicacdo € restabelecida. A instrucdo da linlfaz7uma checagem na
guantidade de memodria RAM (Random Access Memoryphéquina assim que
for ligada.

Em cada situacdo o campo “assunto” € personaliz@mho os e-mails
sao checados para serem identificados cepamsou ndo, para garantir a
entrega, nesta dissertacdo o endereco usado €inidamifei.edu.br [10].

O script snmpdocalizado em /etc/init.d/snmpd contém as instescde
controle tanto para @aemon snmpdomo para @nmptrapd Para o gerente néo
se ativa osnmpd apenas a@laemonque recebe as notificagcdessiomptrapd
Essa configuracdo é possivel através do arquietdédault/snmpd que contém

as seguintes instrucoes:

1 SNMPDRUN=no
2 TRAPDRUN=yes
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A atribuicdo das palavras “yes” e “no” sao intetpdas peloscript
inicializando ou n&o os servigos sendo “snmpdruarapcontrolar snmpde

“trapdrun’ refere-se anmptrapd

3.1.4.A configuracéo do apache

O Apache é o responsavel pela interface graficaatato amigavel lidar
com os comandos SNMP. O arquivo principal é /et@dap/apache2.conf que é
lido ao iniciar o servico para determinar seu corgmento. O conteudo
informa quais moédulos sdo carregados caso necessitenicacdo com outras
linguagens, nimero maximo de conexdes simultanaes gvitar sobrecarga,
localizacdo dos arquivos que registram 0s evergégina a ser carregada
guando digitado um endereco errado que pertengdeadaminio entre outras.

O arquivo /etc/apache2/sites-available/defaultrimsi Apache a buscar

os diretorios de hipertextos e os executaveis.redolo é exibido abaixo [7]:

DocumentRoot /var/www/
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinkslfOwnerMatch
Order allow,deny
Allow from all
</Directory>

No primeiro bloco indicado pddocumentRooéencontra-se a localizacao
de todos os arquivos com extensdo *.htm e *.htnd g@o os hipertextos e

interpretados quando houver solicitag&o.
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O segundo bloco designado fdacriptAlias contém a instru¢cdo onde se
situam os arquivos executaveis. Os arquivos corane#ib *.cgi tornam as
paginas dinamicas, ou seja, alteram o conteudagma a cada solicitacdo. O
CGI executa binarios de diversas linguagens comb PP, C entre outras e
neste trabalho foi utilizad&hell Script,que sdo instrucdes realizadas pelo

ambiente Bash, um interpretador de comandos deugradlistribuicdo Linux.

3.2.Configuracao do roteador

A configuracao dos roteadores varia de acordo comaxcas e modelos
existentes no mercado. No entanto, o principio éasmo: configurar o
dispositivo de forma que um pacote com determinasiecificacbes seja
encaminhado para outra maquina. Um recurso normaémzonhecido como
“Port Forwarding (redirecionamento de portas) tem a funcdo deisarahs
solicitacbes que chegam e redirecionar para a magaiqual executa um
determinado servico [13]. Na Figura 17 é mostradaso de redirecionamento
de pacotes SNMP do seguinte modo: protocolos @oUipP que chegarem na
porta 161 do roteador devem ser redirecionadosgparaquina 192.168.254.98.

Select service by name: | Choose Service |
_OR-
Select protocol: | UDP v |and TCRMUDP port{s) 161 |- 161 |

O Redirect selected protocol/service to this router,
@ Redirect selected protocoliservice to IP Address: 19216825498 |

[ Apply ] [ Cancel ] [ Feset ]

Figura 17 - Configuracéo de redirecionamento deteac
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Ao aplicar as configuragdes, um quadro mostra @ldade roteamento do
roteador. A Figura 18 exibe os dados os quais forasados para
redirecionamento de portas.

Port Forwarding Configuration

Fedirected to Enablef ;
Frotocol Fort P Addracs B Edit Deleta
UDP 161 192.168.254. 98| | Disable | | | Edit | | [ Delete |

Figura 18 - Programacao de redirecionamentos dagdo roteador

3.3.0 desenvolvimento dos scripts

A maquina gerente deve ter um servidor de pagines gue a interface
seja visualizada. Foi escolhido o Apache web Serekr sua versatilidade, pois
atende as necessidades como interpretacdo de HEMé&oeicdo de binarios.

Deve-se preparar o ambiente para que bibliotecapaailhadas sejam
carregadas para o funcionamento do protocolo. tensgsconsulta uma variavel
chamada LD _LIBRARY_PATH para saber onde buscarild#otecas. E uma
variavel de ambiente Util para depurar novas kibti@as ou usar as que nao
sejam padrdo para propdsitos especiais. O comexylart torna-a global néo
necessitando informar o caminho completo da loagfi@ das bibliotecas. Na

pratica, a instrucdo que deve ser informada é:

export LD_LIBRARY_PATH=$LD_LIBRARY_ PATH:/usr/local/ lib

Este comando atribui a LD_LIBRARY_PATH manter o o
anteriormente armazenado ($LD_LIBRARY_PATH) e aceesa o diretdrio
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/usr/local/lib. Caso contrario, o valor € sobrdscrOutros diretorios podem ser
informados separados por dois pontos (:). Lendargwel informada, o que o

sistema busca € as bibliotecas do protocolo SNdi&dias a seguir:

libnetsnmp.a libnetsnmpagent.so.15.1.1 libnetsnmpmibs.so0.15
libnetsnmp.la libnetsnmphelpers.a libnetsnmpmibs.so0.15.1.1
libnetsnmp.so libnetsnmphelpers.la libnetsnmptrapd.a
libnetsnmp.so0.15 libnetsnmphelpers.so libnetsnmptrapd.la
libnetsnmp.s0.15.1.1 libnetsnmphelpers.so.15 libnetsnmptrapd.so
libnetsnmpagent.a libnetsnmphelpers.so.15.1.1ibnetsnmptrapd.so.15
libnetsnmpagent.la libnetsnmpmibs.a libnetsnmptrapd.so.15.1.1
libnetsnmpagent.so libnetsnmpmibs.la

libnetsnmpagent.so.15 libnetsnmpmibs.so

O comando que exporta o valor da variavel retém omtetido
temporariamente na memoria. Para evitar digitadmme que for ligar a
maguina gerente, o usuario pode guardar em umvarquee € lido assim que se
autenticar no sistema. Através de qualquer editortexto, deve-se inserir
exatamente a mesma instrucdo no arquivo ${USERjzd6].

Além da comunicacéo entre maquinas e dispositiues & estabelecida
através do protocolo, € necessaria uma forma argadaide realizar tarefas por
parte da maquina agente. Antes de iniciar o desamanto dosscripts €
essencial conhecer as ferramentas do ambiente Bashabela 6 encontram-se

alguns comandos:

Tabela 6 - Alguns comandos do Linux e suas utifieac

Comandg  Opcao Acéo

grep (sem opcao) Seleciona as linhas que aparecepalara

pesquisada.
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grep -V Seleciona as linhas que ndo aparecem argala
pesquisada.

sed /slvelho/novoSubstitui o texto “velho” pelo “novo”.

tr -d Apaga a ocorréncia solicitada.

cut -Cc |- Imprime o texto a partir do caractereneo I.

awk (sem opcéo)| Recebe uma massa de dados naaeatiagprime
um texto formatado.

Existem muitos outros comandos capazes de manipaiquivos,
formatar textos, trabalhar com variaveis, armazenbores, realizar célculos e
demais conveniéncias. Compreendendo o propésitocomgmndos bem como
suas opcles, a pessoa esta apta a sequenciar tetade de comando que
formam oscript Ao analisar a saida de cada comando, existerasvigicas
para adequar as necessidades do sistema dependandoatividade do
programador.

Apoés a realizacao de instalacdo e configuracaontlmemte, a proxima
etapa é o desenvolvimento geripts para os fins de gerenciamento de rede e

supervisorio.

3.3.1.Desenvolvimento de scripts para gerenciamento

Uma fabrica ou qualquer outro local que empregue wmantidade
expressiva de dispositivos precisa ter controleesi@ado de cada um e este
propdsito € coberto através de recursos do pratoEGP/IP. Por mais que a
rede se expanda tornando-se complexa, todos oPaegemtos podem ser
checados através do gerenciamento de rede.

Para obter a informacdo da maquina remota, o wseéida no botédo
fazendo o CGI invocar um comando SNMP buscando alor wrmazenado no
objeto da MIB. Até este ponto a informacao estassiqda, porém € necessario
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selecionar somente a informacéo relevante e esddidiade € desempenhada
pelo Shell, o qual emprega filtros e extrai o cadte conveniente para o
usuario. Algumas respostas estdo além do que a diBazena, sendo
necessario empregar um recurso conhecido comonsedo agente” (arquivo
snmpd.conf) [12]. Ao invés de consultar os objeflrdes, € possivel
programar o0 agente para realizar tarefas quandceerentg consultar uma
determinada OID.

Um problema enfrentado no presente trabalho farad como acentos
sao interpretados. Quando as saidas do agent@&maactntos, a mensagem €
interpretada corretamente pelo gerente. O mesmoacéaantece quando ha
caracteres acentuados trafegando de uma maquindra aparecendo uma
traducdo para numeracado hexadecimal, tornandgastasincompreensivel. A
solucdo encontrada foi acrescentar a opcao —Oaulpstitui 0s acentos por um

ponto final (.) .
3.3.1.1.Script para Gerenciamento Em Funcionamento — GEF
Ao clicar no botdao “Em funcionamento”, o gerent@l@e&ue o agente

execute o comandagptimee este informa quanto tempo a maquina esta ligada

desde a dultima inicializacdo. Respostas destaug@ir sdo exemplificadas

abaixo:

1 15:30:07 up 19 min, 0 users, load average: 0.00, O. 00, 0.00

2 17:38:15up 2:10, 0 users, load average: 0.00, 0.00 , 0.00

3 15:39:15 up 11 days, 4:12, 7 users, load average: O .08,
0.14, 0.07

Como pode ser notado na primeira linha, apenasraeite e quarto
campos (19 min) sdo relevantes para saber o temptividade da maquina. Ja
na proxima linha, é preciso apenas o terceiro caf@@®), enquanto que na
ultima linha séo aproveitadas do terceiro ao quuatmpos (11 days, 4:12) [6].

Este script armazena os valores dos cinco primeiros campos diltoos
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manipulam o conteudo de cada variavel de formaagieta mostre os campos

dia(s), horas e minutos da maquina consultada.dyadonte encontra-se no
anexo B.1.

3.3.1.2.Script para Gerenciamento de Log — GLog

Necessitando ter o conhecimento sobre o estadordenicacao entre as
maquinas, o CGl-bin que € invocado através deséolmnverte o arquivo de
registros snmptrapd.log em uma pagina com formateidaIL. Um cuidado ao
elaborar estscript foi imprimir na tela as dez ultimas linhas e ataala pagina

a cada cinco segundos [7]. O cédigo-fonte encadnme anexo B.2.

3.3.1.3.Script para Gerenciamento de Portas Ativas — GPA

O script invoca o comandaetstat qgue devolve uma tabela com as
conexdes ativas (TCP e UDP) entre a maquina caualsut enderecos externos
bem como a situagao da conexao (estabelecida,dnjgocketem espera, etc).
Exemplificando, a resposta é da forma:

TCP 0.0.0.0:37 0.0.0.0:0 LISTENING

TCP 0.0.0.0:135 0.0.0.0:0 LISTENING
TCP 0.0.0.0:445 0.0.0.0:0 LISTENING
TCP 0.0.0.0:3580 0.0.0.0:0 LISTENING

UDP 0.0.0.0:37 *ox
UDP 0.0.0.0:123
UDP 0.0.0.0:161 *ox

A informacdo relevante estd na segunda coluna apéwmal de dois
pontos (:). Os filtros retiram a pontuacdo sepavaasl campos para exibir
apenas o numero das portas ativas [6]. O codige-fencontra-se no anexo
B.3.
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3.3.1.4.Script para de Gerenciamento Sistema — GS

A elaboracao desta tarefa trata de mostrar asmaipdes mais relevantes
do ramo System da MIB sendo:

I. Descricdo do sistema. Informa a arquiteturasesstema operacional da
maquina consultada.

ii. Contato. O endereco de e-mail do responsaveh gamunicar a
ocorréncia de um problema.

lii. Nome do agente. Nome da maquina consultada.

Iv. Localizac&o. Indica onde esta situada a mageongultada.

Dois campos estéo logo abaixo para modificar oatord a localizacao e
ambos funcionam sob a mesma logica: a informagiuwiada para outrscript
gue separa 0S campos, pois sinais sdo adicionagwsdqg formularios sao
enviados (descrito no item 2.15.6). Em seguida farnmacéo relevante é
passada como parametro pela funsampsetpara modificar a MIB, como

mostrado abaixo:

murilo@fujita2:~$ snmpset -v 1 -c fujitarw fujita s ysContact.O
s ""echo $QUERY_STRING | cut -c 9- | sed 's/%40/@!/'
SNMPv2-MIB::sysContact.0 = STRING: murilo@unifei.ed u.br

Para alterar o contetdo do objeto é necessario goene da comunidade
tenha permissédo de escrita, como exemplificado aci{tn codigo-fonte para
visualizar as informacgdes do sistema encontra-saneao B.4. Para alterar a
informacé&o do contato (responséavel pelo sistema)areexo B.5. Para alterar a
informacao da localizacao do agente, veja anexo B.6
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3.3.1.5.Script para Gerenciamento de Conectividade — GC

Quando o gerente interroga sobre informacdes vatat rede como IP,
mascara de rede, gateway, endereco fisico e ogl@@y de DNS, o0 agente
responde com o comanguconfig Comandos do Linux selecionam somente a
informacao importante para serem exibidas e por instrucbes em HTML
estruturam os dados em forma de tabela sem baaasprganizar a pagina. O

cbdigo-fonte encontra-se no anexo B.7.

3.3.1.6.Script para Gerenciamento de Volume — GV

Para obter informacdes sobre as particbes do agepteciso invocar o

comanddf do software Cygwin.

murilo@fujita2:~$ snmpwalk -v 1 -c fujitaro fujita

1.3.6.1.4.1.30778.7.3.1.2.7.47.98.105.110.47.115.10 4
SNMPv2-
SMil::enterprises.30778.7.3.1.2.7.47.98.105.110.47.1 15.104 =
STRING: "Filesystem Type Size Used Avail Use % Mounted
on
C:\\cygwin\\bin
system,fixed 20G 7.6G 12G 40% /usr/bi n
C:\\cygwin\\lib
system,fixed 20G 7.6G 12G 40% /ust/li b
C:\\cygwin
system,fixed 20G 7.6G 12G 40%/
c. system/(fixed 20G 7.6G 12G 40% /cygdri velc
d: system,fixed 19G 12G 6.3G 66% /cygdri veld
f:
system,removable 3.9G 351M 3.5G 9% /cygdri ve/f"

Para selecionar a informagao relevante neste ddBos precisam
diferenciar o que pertence ao sistema das partiédsaida do comando, como
mostrado a seguir, executa os trabalhos destaag@pacriteriosa, elimina sinais

de pontuacao e abaixo do cabecalho, imprime asmafgbes solicitadas.
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murilo@fujita2:~$ snmpwalk -v 1 -c fujitaro fujita

1.3.6.1.4.1.30778.7.3.1.2.7.47.98.105.110.47.115.10 4 | qgrep
cygdrive | cut -c 3- | sed 's/"//g' | sed 's/\/cygd riveV/lg'

| sed 's/system,//g’ | awk 'BEGIN {print"Unid Tipo
Total Ocupado Livre %Ocupado\n"} {printf"%3s: %10s %7s

%9s %7s %9s\n",$6,$1,$2,$3,$4,$5}'

Unid Tipo Total Ocupado Livre %Ocupado

C: fixed 20G 7.6G 12G 40%
d: fixed 19G 12G 6.3G 66%
f: removable 3.9G 351M 3.5G 9%

O codigo-fonte encontra-se no anexo B.8.

3.3.1.7.Script para Gerenciamento de Dados Agente — GDA

Nesta situacao, é retornada uma listagem detali@aaés do comando
systeminfoque é intrinseco d@vindowssobre o agente consultado contendo
dados do sistema operacional, fuso horario, infof@a sobre memoria,
atualizacdes de software entre outras.

Uma observagao com relacdo ao campo “System Up”Tiheenpo de
ativacdo do sistema” o qual informa o tempo deddie desde a inicializacao
da maquina: quando Windowsentra no estado de hibernar, o contador de
tempo néo é reinicializado. Para saber efetivamern&mpo decorrido deve-se
utilizar a tarefa “Em Funcionamento” descrita renit3.3.1.1. O cdodigo-fonte

encontra-se no anexo B.9.

3.3.1.8.Script para Gerenciamento Ligar Agente - GLA

Estescript tem a tarefa de ligar o computador remotamenta/édr do

software do Linux wake-on-lan (descrito no item523). Porém, antes de
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executar oscript surge uma tela pedindo autenticacao. Assim quistensa
confirma que os dados estdo corretoscript GLA.cgi é acionado e uma tela
informando a situacdo da comunicacdo entre gewerggente € atualizada a

cada dois segundos. O cédigo-fonte encontra-seexnaB.10.

3.3.2.Desenvolvimento de scripts para supervisorio

A Figura 19 ilustra os processos de comunicacda pantrolar um
dispositivo dependendo da combinacédo se for entradaida, bem como se as
grandezas sdo analOgicas ou digitais. Independidgsdeetapas que podem
suceder segundo 0 esquematico abaixo, 0 agenteresezopsulta a MIB,
executa umscript e aciona um binario compilado na linguagem C (ndo
necessariamente nesta ordem). O codigo-fonte mydecsmpilado conforme a

necessidade de interface com os dispositivos.

MIE

Figura 19 - Esquematico de entradas/saidas de Aerawontrolado por

software
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Para executar a funcéo de supervisorio sera neesapturar valores de
tensdo ou corrente e o estado de chaves liga/desiigectados através de uma
interface apropriada ao microcomputador. Caso swaessario realizar
controle, enviam-se comandos por meio de interfacgsnando dispositivos
através de sinais analogicos e/ou digitais. Corendi® as tarefas realizadas, o
protocolo pode ser adaptavel para outras grandexasmesmo, outros
dispositivos.

Para realizar a parte de supervisorio, o equipamasdado foi uma placa
de aquisicdo de dados National Instrumentsnodelo USB 6008 conectada ao
agente através da porta USB. A execucdo conjugadabuharios escripts
aquisita dados combinando entradas/saidas cons samaiOgicos/digitais. A
Figura 20 esquematiza o0 objeto de estudo parazaeaks funcOes de
supervisorio (dispositivo da Figura 19).

Entrada Entrada
Analogica Digital

NATIONAL
INSTRUMENTS

Saida
Analogica

Saida
Digital

Figura 20 - Conex0es da placa de aquisicao de d#8Bs5008

62



3.3.2.1.Script para Supervisorio Entrada Analégica — SEA

O circuito conectado a placa de aquisicdo de dadaoggm fontes de
alimentacdo de 12 V (corrente continua) e um pdieretro para causar
variagcdes na amplitude.

O binario em C permanece aquisitando dados coestante de um
canal e armazena o valor em cada linha do arqextm.t Conhecimentos de
funcbes em C foram aplicados para gerenciar as aif@snuma de cada vez,
pois ocorre 0 estrangulamento do processador n@ @bs aquisicoes
simultdneas. Cada canal executa as mesmas fungfiaado a porta de onde
aquisita o valor, chama um ponteiro para abrir qui@o com permissao de
escrita, inicia a leitura e fecha o ponteiro. O igodfonte do binério
desenvolvido para a placa da National USB 6008rdne@e no anexo A.1l.

Ja osscriptssdo executados paralelamente no caso de umaicéquik
gerente. Quando acontece esta solicitacdo, o agensellta a MIB e busca o
OID murilofujita para ativar oscript especifico, o qual tem a instrucdo de
buscar os valores das entradas analdgicas. Eslesdposer tratados de acordo
com uma aplicacdo especifica do usuario, ou sejamesmo podera
simplesmente disponibilizar estes valores em urganpadTML ou realizar um
processamento para uma eventual tomada de de€s&@ddigo fonte deste

script encontra-se no anexo C.1.

3.3.2.2.Script para Supervisorio Entrada Digital — SED

Na placa de aquisicao de dados estdao conectadagsclim tipo
liga/desliga. O binario compilado em C executa tamiemente a leitura do
estado de cada chave e armazena em um arquivatde As informacdes sao

indicadas pelo namero 1 (um) quando a chave eragetiigada e 0 (zero)
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guando desligada. A sequéncia como € organizadaex&o dos fios também é
relevante, pois cada linha do arquivo de texto aema na ordem do bit mais
significativo para o menos significativo. O codigonte do binario
desenvolvido para a placa da National USB 6008rdre@e no anexo A.2.

Quando o gerente solicita a informacédo sobre a@atdigital, o agente
consulta a MIB para buscar@D murilofujita e executa &cript que busca o
dado mais atual, elimina os dados que nédo sejamaluses das chaves e
atualiza a pagina periodicamente ou realizar uncgagamento para uma
eventual tomada de decisdo. O cddigo fonte desipt encontra-se no anexo
C.2.

3.3.2.3.Script para Supervisorio Saida Analdgica — SSA

Para gerar uma saida analdgica, o valor solicipedo usuario € tratado
no gerente. Inicialmente € checado se o valordesi&o da faixa (0 a 5 V). Se
estiver fora, o valor é fixado em 5 V caso ultraeas limite superior ou 0 V se
for menor que o limite inferior. Apos a verificagaonm script com a instrucéo
de transferir 0 arquivo de lote é enviado para entg através do servico de
compartilhamento daVindows,ja que o SNMP néo transfere arquivos. O
conteudo do arquivo de lote € composto por um @beg o valor solicitado.

Para executar tarefas especificas como aciosarit descrito, o agente
consulta oOID murilofujita contida na MIB. O codigo fonte desseript
encontra-se no anexo C.3.

Em seguida, o binario compilado em C é executadwmotecomo
parametro o valor contido no arquivo de lote. Oigddonte C utiliza as
instrucbesargc e argv para saber quantos parametros sao usados e enogrega
parametros como entrada de dados. Para cada saildgiea deve existir um
arquivo contendo o valor solicitado. O coédigo fodte binario desenvolvido

para a placa da National USB 6008 encontra-se exoaf.3.
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3.3.2.4.Script para Supervisorio Saida Digital — SSD

Para controlar as saidas digitais, o valor soticitpelo usuario € tratado
no gerente. Um arquivo de lote é montado contendcabecalho e um nimero
na base decimal dependendo de quais saidas oausohcita. Este arquivo é
transferido do gerente para o agente pelo serveggacampartiihamento do
Windowspois o SNMP nao transfere arquivo. De maneiralaimao script
anterior, para realizar esta instrucdo especificaagente consulta @ID
murilofujita contida na MIB. O cddigo fonte desteript encontra-se no anexo
C.4.

Em seguida, o binario compilado em C é executadwmotecomo
parametro o valor contido no arquivo de lote. Oigddonte C utiliza as
instrucbesargc e argv para saber quantos parametros sao usados e enggrega
parametros como entrada de dados. Com um uUnicovargupossivel controlar
todas as saidas digitais, uma vez que o niumermdeéiconvertido em binario.
Feita a conversao, o binario em C deixa a portastado alto quando o valor é
1 (um) e baixo quando 0 (zero). O cédigo fonte i@rto desenvolvido para a

placa da National USB 6008 encontra-se no anexo A.4

3.3.3.Scripts acionados pelos traps

Quando um eventtrap acontece é registrado nos relatérios do gerente.
Desta forma, o gerente executa goript com o propésito de realizar uma
determinada acao.

De acordo com a configuracao do arquivo /usr/lsbake/snmp/

snmtrapd.conf, a diretrizraphandle invoca osscripts down.she up.sh ao
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receberem notificacoassNotifityShutdowre ColdStart respectivamente, para
enviar um e-mail avisando sedaemonSNMP esta ativo ou ndo. O codigo
fonte do script down.sh encontra-se no anexo 2 €n no anexo D.1.

O script verifica_memoria.sttheca a quantidade de memoria RAM do
agente assim que for ligado. A quantidade de men®AM de cada maquina
esta catalogada em um arquivo e € comparada coatoo abtido quando o
gerente consultar o agente. Assim, qualquer dimeigénumeérica € relatada
através de um e-mail avisando sobre a remocéao igdcada quantidade de
memoria RAM. Caso 0s numeros coincidam, nenhuma &domada. O

coddigo fonte do scripterifica_memoria.skencontra-se no anexo D.3.
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4. Desenvolvimento de uma aplicacao

Os ensaios da arquitetura desenvolvida foram esllz em uma sala
com uma rede de computadores. Neste ambiente dwiasswitilizam as
maquinas para pesquisas e consultas.

Adicionalmente, outro resultado realizado com éxiioa comunicacao
do protocolo em redes distintas. O gerente perneane® ambiente de
desenvolvimento enquanto o agente foi testado emamicilio.

Para acessar a arquitetura digita-se o enderegbadaina gerente em
gualquer navegador que tenha comunicacdo com atgeretela que aparece €
a planta baixa da sala onde se encontra a redensleutadores como mostra a
Figura 21. Etiquetas contendo o nome do ocupant&ilboem para facilitar a
localizacdo no ambiente. Para o caso de alteraraunmaais etiquetas, deve-se
editar o arquivo /var/www/labels e executasonipt labels.sh contido no mesmo
diretorio.

Para ter acesso aos dados de uma maquina, um nobggaadrado que
envolve a figura faz aparecer a tela do aplicadiesenvolvido de acordo com a
Figura 22. Apenas uma maquina foi utilizada pargectar a placa de aquisicao
de dados para realizar tanto as funcbes de gemewia de rede e de
supervisao de processos. Esta maquina tem a etitpatilo”. As demais tém
apenas os recursos de gerenciamento de rede.

Ao iniciar o aplicativo, é exibida uma tela de fiedcdo e se ha resposta
do agente. Caso nao haja, uma mensagem de “Senmicag@o com o agente”
€ impressa a cada dois segundos até que o enlaomelédo seja estabelecido.
Em caso de sucesso de comunicacdo € impresso ‘@Agespondendo’,

sinalizando a existéncia de comunicacéo entre gslinmgs.
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Figura 21 - Tela de entrada da arquitetura proposta

Supervisorio

Entradas Analogicas

Selecione os canais:

® Canal 1
® Canal 2

® Canal 3

Remover

Entradas Digitais

Valores Digitais

Saidas Analogicas

Valor de tenséo (0 a 5V)

T

Checando comunicacio com o agente 10.10.8.78

Aguarde ...

Gerenciamento de Rede

Log

Figura 22 - Tela inicial do aplicativo para a magusupervisorio

Do lado esquerdo da Figura 22 localizam-se os sesuda ferramenta

supervisorio. Neste caso foram programadas songgesntradas analdgicas

(canal 1 a 3), seis entradas digitais, uma saidbbgina e trés saidas digitais.
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Do lado direito estao as funcionalidades do geagnento de rede. Na parte

central da tela é visualizada a resposta do saiitt

4.1.Adequacao do software para outras aplicacoes

A primeira forma abordada € utilizar um equipamesam o protocolo
SNMP, pois o0 acesso € facilitado pela documentad@ofabricante. Um
documento satisfatorio deve abranger informacd&soco namero da porta
utilizado, verséo do protocolo, nome da comunidadamo que esta localizado
o PEN e quais as instancias em funcionamento.

Caso o0 equipamento nao tenha o protocolo SNMP,-sieviestalar o
software Net-SNMP em uma maquina que é denomingelate e configurar o
arquivosnmpd.conpara adequar-se aos demais equipamentos da @ue. d
software como a documentacdo para configuracdonpe#e conseguidos no
mesmo enderecbitp://www.net-snmp.org

Uma vez escolhido o software SNMP deve ser instatatdre as varias
opcdes, o aplicativo desenvolvido pode ser modibcapara atender
necessidades como mudanca de interface, formadlacéexto, adicao de outros
equipamentos entre outras necessidades [17]. Achwmlcdade do aplicativo
desenvolvido parte do principio que os botdes mditarios sdo enviados para
um aplicativo padrdo CGI que realiza o evento gallo pelo usuario. Desta
forma, a maquina gerente faz um processo de buscaaemazenamento de
uma ou mais variaveis e devolve a informacdo a@adé por meio de uma
pagina HTML. Este processo € aplicado para qualggeipamento que se
deseja monitorar como uswitch um CLP (Controlador Légico Programavel),

uma UPS Uninterruptible Power Supp)yentre outros.
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4.2.Excutando o software

Ao digitar o endereco da maquina gerente na bagrarslerecos do
navegador, € executado o software chamando aut@mente o arquivo que
contém as instrucbes como a divisdo da tela e alesegraficos. Estas
instrucbes buscam os arquivos que tenham o rnodex variando a extensao
*.html ou *.htm. A tela é dividida em quadros, sepalo a parte que 0 usuario
consulta o sistema da que se exibe resposta.

Como h& uma diferenca na forma como o0s sistemasa@peais
apresentam os caracteres, podem surgir palavrafomadas por causa dos
acentos. A correcéo é feita configurando o navegpaal@ a codificacdo correta
através dos menus localizados na parte superioyGeelificacdo, UTF-8.

Para interagir com o sistema, o0 operador clicagtédorotulado com um
nome que realiza uma tarefa determinada. Cada Bot&sociado a um evento

gue € ativado pelo CGI para executacopt associado.

4.2.1.A ferramenta de Gerenciamento de rede

Como exemplo da utilizacdo do gerenciamento de, dela da Figura
23 mostra, as informacdes na parte central, ajp@tém “sistema” ser acionado
pelo usuario. Gcripta ser executado é o GS (3.3.1.4 da pagina 5&).é6sina
situacao especifica na qual o usuario pode modifisavalores dos objetos que
armazenam o contato do responsavel pela rede aeadizhcdo do agente
consultado. Gcriptlé o conteddo preenchido nos campos que S840 anaGae
na variavel QUERY_STRING, filtra os dados relevargéminando os digitos
hexadecimais, e a cadeia resultante torna-se uampéto do comandenmpset

De maneira similar, os outros botbes acionamonpts correspondentes

apresentados no item 3.3.1.
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O desenvolvimento de gerenciamento de rede exige familiaridade
com os servicos do protocolo TCP/IP seripts para obter informactes
especificas das maquinas conectadas em redeae &itrrespostas; exibindo o
gue for relevante. De acordo com os resultadosladtio usuario dos recursos
de gerenciamento de rede podera usufruir de infgieg|ade uma maneira mais

amigavel, uma vez que todo o tratamento dos dagoscéssado pacripts

Informaciies do sistema Gerenciamento de Rede

Em funcionamento

Log

[sisiema |

Conectividade
Modificar Contato

Ligar Agente
i | A

Modificar Local

e

Figura 23 - Detalhe da pagina mostrando os camga@srpodificar objetos

4.2.2. A ferramenta Supervisorio

A Figura 24 mostra um exemplo da utilizagdo dosunsxs do
supervisorio para controlar as saidas digitaissc@pt captura quais portas
foram selecionadas através da URL enviada pelould@no e armazena na
variavel QUERY_STRING. Cada porta selecionada temvalor que segue o
sistema de numeracdo binaria para montar o arquevdote, transferido e

executado no agente no caso do evento receber igquecho botao
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“Confirmar”. Como resposta, a parte central da ®tdbe o estado de cada

porta. Ao clicar em “Remover”, as caixas seleci@sasBo desmarcadas.

: g Saidas Digitais
Saidas Digitais

ione as portas:
Porta digital 1
M Porta digital 2

Porta digital 3

Bemower

Figura 24 - Detalhe da pagina sobre as saidasidigit

Adicionalmente, a Figura 25 mostra a tela executamcha tarefa de
aquisitar valores de tenséo através das entrad#é®dgaras. O usuario seleciona
0s canais clicando nos elementos da linguagem HTddhhecido como
checkboxesAo executar o clique sobre o botdo “Confirmars, walores do
formulério sdo enviados através da URL scdpt verifica quais portas foram
solicitadas buscando os valores armazenados raveh@QUERY_STRING. A
instrucdo seguinte é buscar o valor de tenséo reaente de acordo com as
portas solicitadas. De posse do dado, esta inf@macinserida ha montagem

do HTML através do CGi-bin para atualizar a pagina.
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Supervisdrio
Entradas Analégicas

Entradas Analoegicas
12.

=elecione o cansis:
Canal 1

Canal 2

[ Remover |
Figura 25 - Detalhe da pagina sobre as entraddégaces

4.3.Protegendo através de autenticacéo

Por tratar de um sistema remoto usando endere@sap alcancaveis
por qualquer pessoa, € preciso proteger o acesdeéstde mecanismos de
autenticacdo do Apache. Primeiro é necessario djmal € o arquivo que
contém as regras de acesso. Em qualquer ponto divar

/etc/apache/apache2.conf deve ter a linha [5]:

AccessFileName .htaccess

O .htaccess pode desempenhar diversas tarefas tais como:gprote
diretérios com senha, redirecionamento automatitteracdo de extensdes de
arquivos, bloqueio de usuarios com determinadosregds IP, autorizacdo de
IPs especificos, impedimento de listagem de diadprativacdo SSI, usar
paginas indice diferentes, adicionar tipos MIM#ultipurpose Internet Mail

Extensiongentre outras.
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No mesmo arquivo ha um controle de acesso paras|squivos nao
serem baixados e os cédigos-fontes explorados.nfigtwmacédo abaixo impede
esta acao:

<Files ~ "M.ht">
Order allow,deny
Deny from all
</Files>

<Directory /ustr/lib/cgi-bin/78/restrito/>
AllowOverride AuthConfig
</Directory>

Uma vez informado que as configuracdes seguemwvarcghtaccess, é

preciso editar as regras de acesso com 0 segomieicio:

AuthName "Acesso restrito"

AuthType Basic

AuthUserFile /usr/lib/cgi-bin/78/restrito/.htpasswd
require valid-user

De acordo com as linhas acima, pode-se descrevwastas;oesabela 7:

Tabela 7 - Significado das instrucfes do arquaccess

Instrucao Descrigcao

AuthName Mensagem que aparece na caixa de diagitasxdo nome

de usuario e senha.

AuthType E tipo de autenticacio e neste caso € TifiPHbasico.

AuthUserFile | Opath(caminho) que contém a lista de usuarios e senha

validos.

require Determina que somente usuarios validosataerdtesso ao

conteudo.

74



O ultimo passo é cadastrar aqueles que tém peondsdacesso. A
inclusdo destes usuarios ndo tem relacdo com ogquema conta na maquina
Linux definidos pelo arquivo /etc/passwd. A finalitk € exclusivamente ter
acesso pelaveb ServerO comando deve ser executado no diretorio que se

gueira proteger e, no caso, 0Ss executaveis lodalizaem /usr/lib/cgi-

bin/78/restrito.

murilo@fujita2:~$ htpasswd —m —c .htpasswd user

A Tabela 8 apresenta a descricao das op¢des donxdoma

Tabela 8 - Significado das opcdes para criar oianghtaccess

Opcéo Descricao
-m Indica que a senha dos usuarios € encriptadaafggritmo MD5.
-C Cria o arquivo de senhas. Deve-se observar gizeapcao € usada

W
)

somente no primeiro cadastramento para que todgam

armazenados em um Gnico arquivo, caso contrarserasas ficam er

o =

arquivos diferentes. Caso necessite modificar assele um usuari

existente, esta opcao deve ser omitida.

user | Deve ser substituido pelo nome autorizadogistiema.

O resultado da configuracdo é mostrado na Figuraq@é exibe uma

caixa de dialogo exigindo a autenticagao:
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Authentication Required

e & username and password are being requested by htkpsfffuiitaZ, The site savs: "Bcesso Reskrito”

User Mame: |

Passwiord: |

[ oK, J [ Zancel ]

Figura 26 - Tela requerendo autenticacao para acessstema
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5. Conclusoes

A proposta do trabalho de dissertacdao tem comotiebjguntar as
ferramentas de supervisorio e gerenciamento de, @@ o proposito de
monitorar equipamentos conectados em redes. Umastabelecida a meta
utilizou-se o protocolo SNMP, o qual tem o potehqgiara estabelecer
comunicacdes remotas e atender as tarefas de maonénto.

A arquitetura mostra uma interface amigavel queliaparar os eventos
de Supervisao de Processos, executa um program@zyoeagente comunicar
com o dispositivo e armazenar o resultado em umiarqDesta forma, os
scripts buscam a informagao mais recente e a exibem aaRala o caso de
Gerenciamento de rede, as informacdes sdo despagasi e € funcdo dos
scriptsselecionar o que é relevante.

Outra caracteristica relevante do protocolo € icarfque a troca de
mensagens é considerada satisfatoria. Ao longedodn de desenvolvimento
e testes, percebe-se que os eventos atendem dadixpec

Além disto, um ponto forte da implementacdo destetopolo é a
facilidade em adquirir uma determinada informac@&outha maquina remota.
Com um unico comando processa-se a autenticacaai®igformacdes deseja-
se obter.

Outra vantagem é o custo, pois 0 meio de comuricagénternet, é
aproveitado para interligar dispositivos. Além diss maioria das ferramentas é
cbdigo-aberto podendo ser adquiridas em sites #mpascna rede mundial de
computadores.

Também foi verificado que maquinas com configuragd®destas tém
condicbes de comunicar-se através do protocolo SNE&Pnputadores com
essas caracteristicas abrangem maquinas antigasaecadas.

Apesar da forma simples de autenticacdo, procwroawsdados para

proteger o sistema. Assim, o0 invasor tem que camsagcombinacdo do nome

77



da comunidade, IPs das maquinas que tém o protaastalado, niamero da
porta o qual o servico esta ativo e a versao dm@o.

Como comentado, desde que as informacbes néao segpiaradas
através desniffersdentro, a combinacdo de todos esses parametrescéoum
ambiente seguro. Para evitar que usuarios dentred#aexecutem este tipo de
programa, regras que negam a utilizacao de cedfisvases podem ser
aplicadas.

A desvantagem é que novas funcionalidades requaretaboracédo de
um script para que desempenhe cada nova tarefa de monitt@m® entanto,
requer uma légica simples, pois a linguaggonipt Shellé interpretada e néao

compilada.

5.1.Trabalhos futuros

A aplicacdo do protocolo € extensa podendo seregyada para 0s mais
variados fins de monitoramento. Melhorias signthees sao obtidas com o
lancamento dos mesmos equipamentos, porém conaimiE gerenciaveis
embutidos facilitando o acompanhamento de dadcsuttados.

Atualmente a computacao abrange uma grande vadeatiadispositivos,
e um tipo é bem interessante € o embarcado (aparééidicados a realizar uma
tarefa especifica). Devido ao tamanho reduzido, uénprocessador, memaoria
e capacidade de armazenamento (geralmente uma radiash) proporcionais
a sua dimenséo. Dentro fliash encontra-se 6rmware, o programa que torna o
dispositivo embarcado funcional. Os fabricantegdam constantemente novas
versdes dos seus produtos e acompanhando a temdé@émciecurso adicional é
0 gerenciamento. Uma sugestdo € substituir o firemwde determinados

equipamentos ndo-gerenciaveis por um que tenhatetolmprotocolo SNMP.
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Além de manter os recursos existentes, é poss&gaperar informacdes como
tempo que o equipamento esteve em funcionamentexeoplo.

No caso de trafego de dados confidenciais, outabatho possivel
aplicando o protocolo SNMP é empregar a versaoél)(tque dispde de mais
recursos como autenticacéo de usuario e criptegadira consultar dispositivos
tornando a rede de computadores consideravelmesite sagura. A versao 3
possui um controle mais granular, ou seja, umraritke controle mais refinado
para permitir ou negar acesso de determinadosiosugrupos ou maquinas.
Para que o dispositivo consultado responda, unuotmjde parametros deve
estar de acordo com uma configuracéo:

 nome do usuario: a configuracdo de cada usuarie dewmcidir com as
demais informacdes a seguir.

» algoritmo de encriptacdao: MD5 ou SHA, programas daeem a
encriptacao ao enviar e desencriptacao ao chegdastmo.

e chave publica e privada: AE5 ou DES, programas aprderem se as
chaves do remetente e destinatario combinam.

* nivel de seguranca: as mensagens podem ser emamtras seguintes

situacbes: nao-autenticadas e nao-encriptadasntigatlas e n&o-

encriptadas ou autenticadas e encriptadas.
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Anexos

A. Codigo-fonte dos arquivos binarios

Encontram-se a seguir os cédigos-fonte desenvawvao linguagem C
[8] especificos para a placa de aquisicdo de dadas Shell scriptsque

atualizam dados na interface.

A.l. Binario da placa de aquisicdo de dados USB 6008 @aentradas

analégicas

#include "stdafx.h"

#include <stdio.h>

#include <iostream>

#include "D:\test\allchannels\NIDAQmx.h"

#define DAQmxErrChk(functionCall) if(
DAQmxFailed(error=(functionCall)) ) goto Error; els e

void channell (int i, int32 error,TaskHandle taskHa ndle,int32
read, float64 data[], char errBuff]);

void channel2 (int i, int32 error,TaskHandle taskHa ndle,int32
read, float64 data[], char errBuff[]);

void channel3 (int i, int32 error,TaskHandle taskHa ndle,int32

read, float64 data[], char errBuff[]);
int main(void)

{

inti=0;

int32 error=0;

TaskHandle taskHandle=0;

int32 read=0;

float64 data[1000];

char errBuff[2048]={"\0"};

for (i=0; i>-1; i++)

{
channell (i,error,taskHandle,read, data, errBuff );
channel2 (i,error,taskHandle,read, data, errBuff );
channel3 (i,error,taskHandle,read, data, errBuff );
}

}
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void channell (int i, int32 error,TaskHandle taskHa
read, float64 datal], char errBuff[])

{
FILE*p1;

pl=fopen("voltagel.txt","a+");
if (p1 == NULL)

printf("Erro no arquivo voltagel.txt\n");

}

/*********************************************/

/l DAQmx Configure Code
/*********************************************/

DAQMXErrChk (DAQmxCreateTask(™,&taskHandle));
DAQmMXErrChk
(DAQmxCreateAlVoltageChan(taskHandle,"Dev1/ai0","",
fg_Default,-13.0,13.0,DAQmx_Val_Volts,NULL));
DAQmMXErrChk
(DAQmMxCfgSampClkTiming(taskHandle,™,10000.0,DAQmx__
DAQmx_Val_FiniteSamps,1000));

/*********************************************/

/I DAQmx Start Code

/*********************************************/

DAQmXxErrChk (DAQmxStartTask(taskHandle));

/*********************************************/

/I DAQmx Read Code

/*********************************************/

DAQMXErrChk

(DAQmMxReadAnalogF64(taskHandle,100,10.0,DAQmx_Val_G

el,data,300,&read,NULL));

for (i=1;i<2;i++)

{

printf("1 %f\n",data[99]);
fprintf(p1,"%Mf\n",data[99]);
_sleep(1000);

}

Error:

if( DAQmxFailed(error) )
DAQmMxGetExtendedErrorinfo(errBuff,2048);
if( taskHandle!=0) {

/*********************************************/

/I DAQmx Stop Code
/*********************************************/
DAQmxStopTask(taskHandle);
DAQmMxClearTask(taskHandle);

ndle,int32

DAQmx_Val C

Val_Rising,

roupByChann
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}
fclose(pl);

if( DAQmxFailed(error) )
printf("DAQmx Error: %s\n",errBuff);

}

void channel2 (int i, int32 error,TaskHandle taskHa
read, float64 data[], char errBuff[])

{
FILE*p2;

p2=fopen("voltage2.txt","a+");
if (p2 == NULL)

printf("Erro no arquivo voltagel.txt\n");

}

/*********************************************/

/I DAQmx Configure Code
/*********************************************/

DAQMXErrChk (DAQmxCreateTask(™,&taskHandle));
DAQmMXErrChk
(DAQmxCreateAlVoltageChan(taskHandle,"Dev1/ail","",
fg_Default,-13.0,13.0,DAQmx_Val_Volts,NULL));
DAQmMXErrChk
(DAQmMxCfgSampClkTiming(taskHandle,™,10000.0,DAQmMX_
DAQmx_Val_FiniteSamps,1000));

/*********************************************/

/I DAQmx Start Code

/*********************************************/

DAQMXErrChk (DAQmxStartTask(taskHandle));

/*********************************************/

/I DAQmx Read Code

/*********************************************/

DAQMXErrChk

(DAQmMxReadAnalogF64(taskHandle,100,10.0,DAQmx_Val_G

el,data,300,&read,NULL));

for (i=1;i<2;i++)

{

printf("2 %f\n",data[99));
fprintf(p2,"%f\n",data[99]);
_sleep(1000);

}

ndle,int32

DAQmx_Val C

Val_Rising,

roupByChann
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Error:

if( DAQmxFailed(error) )
DAQmxGetExtendedErrorinfo(errBuff,2048);
if( taskHandle!=0) {

/*********************************************/

/I DAQmx Stop Code

/*********************************************/

DAQmxStopTask(taskHandle);
DAQmMxClearTask(taskHandle);

}

fclose(p2);

if( DAQmxFailed(error) )
printf("DAQmx Error: %s\n",errBuff);

}

void channel3 (int i, int32 error,TaskHandle taskHa ndle,int32
read, float64 data[], char errBuff[])

{

FILE*p3;

p3=fopen("voltage3.txt","a+");
if (p3 == NULL)

printf("Erro no arquivo voltage3.txt\n");

}

/*********************************************/

/I DAQmx Configure Code

/*********************************************/

DAQmMXErrChk (DAQmxCreateTask(",&taskHandle));

DAQMXErrChk

(DAQmxCreateAlVoltageChan(taskHandle,"Dev1/ai2","", DAQmx_Val C
fg_Default,-13.0,13.0,DAQmx_Val_Volts,NULL));

DAQMXErrChk

(DAQmMxCfgSampClkTiming(taskHandle,™,10000.0,DAQmMX_ Val_Rising,

DAQmx_Val_FiniteSamps,1000));

/*********************************************/

/I DAQmx Start Code

/*********************************************/

DAQMXErrChk (DAQmxStartTask(taskHandle));

/*********************************************/

/I DAQmx Read Code

/*********************************************/
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DAQMXErrChk
(DAQmMxReadAnalogF64(taskHandle,100,10.0,DAQmx_Val_G roupByChann
el,data,300,&read,NULL));

for (i=1;i<2;i++)

{

printf("3 %f\n",data[99));
fprintf(p3,"%f\n",data[99]);
_sleep(1000);

}

Error:

if( DAQmxFailed(error) )
DAQmMxGetExtendedErrorinfo(errBuff,2048);
if( taskHandle!=0) {

/*********************************************/

/I DAQmx Stop Code
/*********************************************/
DAQmxStopTask(taskHandle);
DAQmMxClearTask(taskHandle);

}
fclose(p3);

if( DAQmxFailed(error) )
printf("DAQmXx Error: %s\n",errBuff);

}

A.2. Binario da placa de aquisicdo de dados USB 6008 paentradas
digitais

#include "stdafx.h"

#include <iostream>

#include <stdio.h>

#include "D:\test\digita\NIDAQmx.h"

#define DAQmXxErrChk(functionCall) if(
DAQmxFailed(error=(functionCall)) ) goto Error; els e

int main(void)

{

int32error=0;
TaskHandletaskHandle=0;
ulnt32data;
charerrBuff[2048]={"\0'};
int32read;

FILE*pw;
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begin:

pw=fopen("digital.txt","a+");

if ('pw)

{
printf(">>> digital.txt ERRO <<<\n");
exit(1);

}

/*********************************************/

/I DAQmx Configure Code

/*********************************************/

DAQmMXErrChk (DAQmxCreateTask(",&taskHandle));

DAQMXErrChk

(DAQmxCreateDIChan(taskHandle,"Dev1/port0",",DAQmMX _Val_ChanFo
rAllLines));

/*********************************************/

/I DAQmx Start Code

/*********************************************/

DAQmXxErrChk (DAQmxStartTask(taskHandle));

/*********************************************/

/I DAQmx Read Code

/*********************************************/

DAQmMXErrChk

(DAQmxReadDigitalU32(taskHandle,1,10.0,DAQmx_Val_Gr oupByChanne
l,&data,1,&read,NULL));

system("cls");

printf("Bit:  543210\n");

printf("Valor: ");

for(int i=5 ;i>=0 ;i--)

{

printf("%d",((data&(1<<i))!=0));
fprintf(pw,"%d",((data&(1<<i))!=0));

}
fprintf(pw,"\n");
_sleep(1000);

Error:

if( DAQmxFailed(error) )
DAQmMxGetExtendedErrorinfo(errBuff,2048);
if( taskHandle!=0) {

/*********************************************/

/I DAQmx Stop Code

/*********************************************/

DAQmxStopTask(taskHandle);
DAQmMxClearTask(taskHandle);
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}

fclose(pw);
goto begin;

if( DAQmxFailed(error) )

printf("DAQmXx Error: %s\n",errBuff);

[lprintf("End of program, press Enter key to quit\n ");
getchar();

return O;

}

A.3. Binario da placa de aquisicdo de dados USB 6008 pasaidas

analogicas

#include "stdafx.h"

#include <stdio.h>

#include <math.h>

#include <iostream>

#include "D:\test\output\NIDAQmx.h"
#if defined(WIN32) || defined(_ WIN32)

#endif
#define DAQmxErrChk(functionCall) if(
DAQmxFailed(error=(functionCall)) ) goto Error; els e

#define P13.1415926535

int main(int argv, char *argc[])
{

int error=0;

TaskHandle taskHandle=0;
floaté4 data[1000];

char errBuff[2048]={\0;
uint32  i=0;

if (argv !=2)
{

printf(*Valor nao informado\n");
exit(1);
}

for(; i<10; i++)
data][i] = atof(argc[1])*sin(P1/2);
i=0;
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/*********************************************/

/l DAQmx Configure Code
/*********************************************/

DAQMXErrChk (DAQmxCreateTask(™,&taskHandle));
DAQmMXErrChk
(DAQmxCreateAOVoltageChan(taskHandle,"Dev1/aol",™,
mx_Val_Volts,NULL));

/*********************************************/

/I DAQmx Start Code

/*********************************************/

DAQMXErrChk (DAQmxStartTask(taskHandle));

printf("Generating samples continuously. Press Citrl
interrupt\n®);

while( 1) {

#if defined(WIN32) || defined(_WIN32)
_sleep(1000);

printf (" %4.2\n", datali]);

#else

#error - This example requires a platform specific
/*********************************************/

/I This example requires a platform specific sleep
I/l For example:

1

Il #include <windows.h>

Il Sleep(1);// For Windows platform

1

/I #include <unistd.h>

I/ usleep(1000);// For Linux platform

/*********************************************/

#endif

/*********************************************/

/I DAQmx Write Code
/*********************************************/
DAQMXErrChk
(DAQmMxWriteAnalogScalarF64(taskHandle,1,10.0,datali
if( ++i>=500 )

i=0;

}

Error:

if( DAQmxFailed(error) )
DAQmMxGetExtendedErrorinfo(errBuff,2048);
if( taskHandle!=0) {

/*********************************************/

/I DAQmx Stop Code
/*********************************************/
DAQmxStopTask(taskHandle);
DAQmMxClearTask(taskHandle);

0.0,5.0,DAQ

+C to

sleep call.

call.

J,NULL));
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}
if( DAQmxFailed(error) )

printf("DAQmXx Error: %s\n",errBuff);

printf("End of program, press Enter key to quit\n”)
getchar();

return O;

}

A.4. Binario da placa de aquisicdo de dados USB 6008 pasaidas
digitais

#include "stdafx.h"

#include <stdio.h>

#include <iostream>

#include "D:\test\digital _output\nidagmx.h"

#define DAQmXxErrChk(functionCall) if(
DAQmxFailed(error=(functionCall)) ) goto Error; els e

int main(int argc, char *argv[])
{

int error=0;
TaskHandletaskHandle=0;
ulnt32  data=0;

char errBuff[2048]={\0";
int32written;
intdadosSaida=0;

if (argc !=2)

printf ("Digite um valor entre 0 e 7");
exit(1);

}

if (argc == 2)

{

dadosSaida = (int) *argv[1];
printf("%d\n",dadosSaida);
dadosSaida -= 48;
printf("%d\n",dadosSaida);
data = (uInt32)dadosSaida;

}

/*********************************************/

/I DAQmx Configure Code
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/*********************************************/

DAQmMXErrChk (DAQmxCreateTask(",&taskHandle));
DAQmMXErrChk
(DAQmMxCreateDOChan(taskHandle,"Dev1/portl","",DAQmMX
rAllLines));

/*********************************************/

/I DAQmx Start Code

/*********************************************/

DAQMXErrChk (DAQmxStartTask(taskHandle));

/*********************************************/

/I DAQmx Write Code
/*********************************************/

DAQMXErrChk
(DAQmMxWriteDigitalu32(taskHandle,1,1,10.0,DAQmx_Val
nnel,&data,&written,NULL));

Error:

if( DAQmxFailed(error) )
DAQmMxGetExtendedErrorinfo(errBuff,2048);
if( taskHandle!=0) {

/*********************************************/

/l DAQmx Stop Code
/*********************************************/
DAQmxStopTask(taskHandle);
DAQmxClearTask(taskHandle);

}

if( DAQmxFailed(error) )

printf("DAQmXx Error: %s\n",errBuff);
return O;

}

B.Scripts de gerenciamento de rede

B.1. Cédigo-fonte do GEF

#!/bin/bash
#GEF = Gerenciamento Em Funcionamento

echo "content-type: text/html"
echo

echo

echo "

<HTML> <HEAD> <BODY BGCOLOR="black" TEXT="white"> <

_Val_ChanFo

_GroupByCha

/HEAD>
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<H4><div align="center"> Tempo de funcionamento do

10.10.8.78 </div></H4>"

nl="snmpwalk -v 1 -c fujitaro 10.10.8.78 1.3.6.1.4.
tail -n 1 | cut -c 79-105 | awk {printf "%s\n",$1}
n2="snmpwalk -v 1 -c fujitaro 10.10.8.78 1.3.6.1.4.
tail -n 1 | cut -c 79-105 | awk {printf "%s\n",$2}
n3="snmpwalk -v 1 -c fujitaro 10.10.8.78 1.3.6.1.4.
tail -n 1 | cut -c 79-105 | awk {printf "%s\n",$3}
‘sl II"°

n4="snmpwalk -v 1 -c fujitaro 10.10.8.78 1.3.6.1.4.
tail -n 1 | cut -c 79-105 | awk {printf "%s\n",$4}
‘sl II"°

n5="snmpwalk -v 1 -c fujitaro 10.10.8.78 1.3.6.1.4.
tail -n 1 | cut -c 79-105 | awk {printf "%s\n",$5}
‘sl II"°

n6="snmpwalk -v 1 -c fujitaro 10.10.8.78 1.3.6.1.4.
tail -n 1 | cut -c 79-105 | awk {printf "%s\n",$6}
n7="snmpwalk -v 1 -c fujitaro 10.10.8.78 1.3.6.1.4.
tail -n 1 | cut -c 79-105 | awk {printf "%s\n",$5}

o

if ["$n4" = day ]
then
if [ "$n6" = min, ]
then

echo "<div align="center"><strong> $n3"
</strong><div>"
fi

if ["$n7" =]
then

echo "<div align="center"><strong> $n3" d

</strong></div>"
fi
fi

if [ "$n4" = days ]
then
if [ "$n6" = min, ]
then
echo "<div align="center"><strong> $n3" d
</strong></div>"
fi

if["$n7" =]
then
echo "<div align="center"><strong> $n3" d
</strong></div>"
fi

agente

1.30778.6 |
1.30778.6 |

1.30778.6 |
" | sed

1.30778.6 |
" | sed

1.30778.6 |
" | sed

1.30778.6 |

1.30778.6 |
"| cut -c

dia 0:"$n5

ia "$n5

ias 0:"$n5

ias "$n5

92



fi

if [ "$n5" = user -0 users |
then

checa2pontosl="echo "$n3" | cut -c 2°
checa2pontos2="echo "$n3" | cut -c 3°

if [ "$checa2pontosl” =: ]
then
echo "<div align="center"><strong> 0 dia "$
</strong></div>"
fi

if [ "$checa2pontos2” =: ]
then
echo "<div align="center"><strong> 0 dia "$
</strong></div>"
fi

if [ "$n4" = min ]
then
echo "<div align="center"><strong> 0 dia O:
</strong></div>"
fi
fi

echo "</BODY>"
echo "</HTML>"

B.2. Cédigo-fonte do GLog

#!/bin/bash
#GLog = Gerenciamento de Logs

echo "content-type: text/html"
echo

echo

echo "

<HTML> <HEAD> <BODY BGCOLOR="black" TEXT="white"> <

total_linhas="wc -l /var/log/snmptrapd.log | awk
"%s\n",$1}"
let as10ultimas_linhas=$total_linhas-10

for i in “seq $asl1Oultimas_linhas 1 $total_linhas®
do

n3"

n3"

"$n3"

/HEAD>

printf
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head -n $i /var/log/snmptrapd.log | tail -n 1 | grep -v
netsnmp_assert
echo "<br>"

done
echo "<meta http-equiv="Refresh"
content="5;URL=http://10.10.8.70/cgi-bin/status.cgi ">
echo "</BODY>"
echo "</HTML>"

B.3. Cddigo-fonte do GPA

#!/bin/bash
#GPA = Gerenciamento de Portas Ativas
echo "content-type: text/html"
echo
echo
echo"
<HTML> <HEAD> <BODY BGCOLOR="black" text="white"> < /HEAD>
<H3><div align="center"> Portas ativas do agente 10 .10.8.78
</div></align></H3>
<H4> Portas TCP </H4>
<pre>"
snmpwalk -V 1 -C fujitaro fujita
1.3.6.1.4.1.30778.5.3.1.2.7.47.98.105.110.47.115.1 04 | awk
{printf "%5s\n",$2} | tr ‘[punct:]" " ' | awk { printf
"%0s\n",$5}
echo "</pre> <H4> Portas UDP </H4> <pre>"
snmpwalk -V 1 -C fujitaro fujita
1.3.6.1.4.1.30778.12.3.1.2.7.47.98.105.110.47.115.1 04 | sed
'SISNMPv2-
SMI::enterprises.30778.12.3.1.2.7.47.98.105.110.47. 115.104 =
STRING: "/I' | awk {printf "%5s\n",$2}' | tr '[:pu nct:] '

| awk {printf "%s\n",$5}'

echo "</pre>"
echo "</BODY>"
echo "</HTML>"
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B.4. Cédigo-fonte do GS

#!/bin/bash
#Gerenciamento de Sistema

echo "content-type: text/html"

echo

echo"

<HTML> <HEAD> <BODY BGCOLOR="black" TEXT="white">
<H4><div align="center"> Informacdes do sistema - A
10.10.8.78 </div></H4>

echo "<table>"

echo "<tr>"

echo "<td>Descricao</td>"

echo "<td>"

snmpwalk -v 1 -c fujitaro fujita sysDescr | cut -c
echo "</td>"

echo "</tr>"

echo "<tr>"

echo "<td>Contato</td>"

echo "<td>"

snmpwalk -v 1 -c fujitaro fujita sysContact | cut
echo "</td>"

echo "<tr>"

echo "<td>Nome do agente</td>"

echo "<td>"

snmpwalk -v 1 -c fujitaro fujita sysName | cut -c
echo "</td>"

echo "</td>"

echo "<tr>"

echo "<td>Localizacao</td>"

echo "<td>"

snmpwalk -v 1 -c fujitaro fujita sysLocation | cut
echo "</td>"

echo "</tr>"

echo "</table>"

echo "<pre>"
echo
echo
echo
echo
echo
echo "</pre>"

gente

43-

-c 35-

33-

-c 36-
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echo"

<form method="get" action="/cgi-bin/78/GS_contact.c gi">
<h4><div align="center"> Modificar Contato </div></ h4>
<input type="text" NAME=contato SIZE="50">

<input type="submit" value="Modificar">

</form>

echo"

<form method="get" action="/cgi-bin/78/GS_location. cgi">
<h4><div align="center"> Modificar Local </div></h4 >

<input type="text" NAME=local SIZE="50">
<input type="submit" value="Modificar">
</form>

echo "</BODY>"
echo "</HTML>"

B.5. Cddigo-fonte do GS_contact

#!/bin/bash
#GS_contact = Gerenciamento de Sistema (mudar conta to)

echo "content-type: text/html"

echo

echo "

<BODY> <HEAD> <BODY bgcolor="black" text="white"> < [HEAD>
snmpset -v 1 -c fujitarw fujita sysContact.0 s "ec ho

$QUERY_STRING | cut -c 9- | sed 's/%40/@/"™"

echo "<div align="center"><H3>Contato modificado co m sucesso
</H3></div>"
echo "<meta http-equiv="refresh"

CONTENT="URL=http://10.10.8.70/cgi-bin/system.cgi">

echo "</BODY>"
echo "</HTML>"

B.6. Cédigo-fonte do GS_location

#!/bin/bash
#GS_location = Gerenciamento de Sistema (mudar loca lizacao)
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echo "content-type: text/html"

echo

echo"

<BODY> <HEAD> <BODY bgcolor="black" text="white"> < /HEAD>

n

snmpset -v 1 -c fujitarw fujita sysLocation.0 s "e cho
$QUERY_STRING | cut -c 7- "

answer="head -n 1 | awk {printf "%s\n",$1}"

#answer="echo $QUERY_STRING"

echo "<br>"

echo "$answer"

#if [ "$answer" = "SNMPv2-MIB::sysLocation.0" ]

#

# then

# echo "<div align="center"><H3>Local modificado com
sucesso </H3></div>"

# else

# echo "<div align="center"><H3> Erro! Local nao modificado
</H3></div>"

#fi

#echo "<meta http-equiv="refresh"
CONTENT="URL=http://10.10.8.70/cgi-bin/system.cgi"> "

echo "</BODY>"
echo "</HTML>"

B.7. Cdédigo-fonte do GC

#!/bin/bash
#GC = Gerenciamento de Conectividade

echo "content-type: text/html"

echo

echo

echo "

<HTML> <HEAD> <BODY BGCOLOR="black" text="white"> < [HEAD>

<H4><div align="center"> Dados sobre a conectividad e do agente
10.10.8.78 </div></H4>"

echo "<table>"
echo "<tr>"

echo "<td> IP </td>"
echo "<td>"
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snmpwalk -V 1 -C fujitaro
1.3.6.1.4.1.30778.8.3.1.2.7.47.98.105.110.47.115.10
'[Ethernet adapter Local
Connection/{x;p;x;N;N;N;N;N;N;p;q;};1{H;g;};1,0!s/

h;" | grep "IP Address" | cut -c 45-

echo "</td>"

echo "</tr>"

echo "<tr>"

echo "<td> Mascara de rede </td>"

echo "<td>"

snmpwalk -V 1 -C fujitaro
1.3.6.1.4.1.30778.8.3.1.2.7.47.98.105.110.47.115.10
'[Ethernet adapter Local

Connection/{x;p;x;N;N;N;N;N;N;N;p;q;};1{H;g;};1,0!
/;h;" | grep "Subnet Mask" | cut -c 45-

echo "</td>"

echo "</tr>"

echo "<tr>"

echo "<td> Gateway </td>"

echo "<td>"

snmpwalk -V 1 -C fujitaro
1.3.6.1.4.1.30778.8.3.1.2.7.47.98.105.110.47.115.10
'[Ethernet adapter Local
Connection/{x;p;x;N;N;N;N;N;N;N;N;p;a;};1{H;g;};1,

n/l;h;' | grep "Default Gateway" | cut -c 45-

echo "</td>"

echo "</tr>"

echo "<tr>"

echo "<td> MAC </td>"

echo "<td>"

snmpwalk -V 1 -C fujitaro
1.3.6.1.4.1.30778.8.3.1.2.7.47.98.105.110.47.115.10
'[Ethernet adapter Local
Connection/{x;p;x;N;N;N;N;N;N;N;N;p;q;};:1{H;9:};:1,

n/l;h;" | grep "Physical Address" | cut -c 45-

echo "</td>"

echo "</tr>"

echo "<tr>"

echo "<td> Servidores DNS </td>"

echo "<td>"

snmpwalk -V 1 -C fujitaro
1.3.6.1.4.1.30778.8.3.1.2.7.47.98.105.110.47.115.10
'[Ethernet adapter Local

Connection/{x;p;x;N;N;N;N;N;N;N;N;N;N;p;q;};1{H;g;
n]*\n//;h;' | sed -n '/DNS Servers/{N;p;}' | cut -c
's/"llg' | head -n 1

echo "<br>"

fujita
4 | sed -n
Area
[M\n]*\n//;

fujita
4 | sed -n
Area
s/[Mn]*\n/

fujita
4 | sed -n
Area
O!s/[Mn]*\

fujita
4 | sed -n
Area
O!s/[Mn]*\

fujita
4 | sed -n
Area
}:1,0!s/[™M
45- | sed



snmpwalk -V 1 -C fujitaro fujita

1.3.6.1.4.1.30778.8.3.1.2.7.47.98.105.110.47.115.10 4 | sed -n
'[Ethernet adapter Local Area
Connection/{x;p;x;N;N;N;N;N;N;N;N;N;N;p;q;};1{H;g; }:1,0!s/[™M
n]*\n//;h;' | sed -n '/DNS Servers/{N;p;}' | cut -c 45- | sed
's/"/lg' | head -n 2 | tail -n 1

echo "</td>"

echo "</tr>"

echo "</table>"

echo "</BODY>"
echo "</HTML>"

B.8. Cédigo-fonte do GV

#!/bin/bash
#GV = Gerenciamento de Volumes

echo "content-type: text/html"

echo

echo

echo "

<HTML> <HEAD> <BODY BGCOLOR="black" TEXT="white"> < /HEAD>

echo "<div align="center"><H3> Particdoes do agente 10.10.8.78
</H3></div>"

echo "<pre>"

snmpwalk -V 1 -C fujitaro fujita
1.3.6.1.4.1.30778.9.3.1.2.7.47.98.105.110.47.115.10 4 | grep
cygdrive | cut -c 3- | sed 's/"/lg' | sed 's/\/cygd riveV//g'

| sed 's/system,//g’ | awk 'BEGIN {print"Unid Tipo
Total Ocupado Livre %Ocupado\n"} {printf"%3s: %10s %7s

%9s %7s %9s\n",$6,$1,$2,$3,$4,$5}'

echo "</pre>"
echo "</BODY>"
echo "</HTML>"

B.9. Cédigo-fonte do GDA

#!/bin/bash
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#GDA = Gerenciamento de Dados do Agente

echo "content-type: text/html"

echo

echo "<HTML> <HEAD> <BODY bgcolor="black" text="whi te">
</HEAD>"

echo "<H3><div align="center"> Dados do agente 10.1 0.8.78
</div></H3>"

echo "<pre>"

snmpwalk -V 1 -C fujitaro fujita
1.3.6.1.4.1.30778.10.3.1.2.7.47.98.105.110.47.115.1 04 | grep -
v STRING

echo "</pre>"
echo "</BODY>"
echo "</HTML>"

B.10.Caodigo-fonte do GLA

#!/bin/bash
#GLA = Gerenciamento de Ligar Agente

echo "content-type: text/html"

echo

echo "<BODY BGCOLOR="black" text="white">"

echo

echo "<div align="center"><H3>Ligando Agente</H3></ div>"
echo "<pre>"

echo "<p>"

echo "</pre>"

echo "<div align="right"><H4> Aguarde ... </h4></di v>"

fusr/bin/wakeonlan 00:0C:6E:FB:9F:AB > /dev/null

while true
do
answer=ping -c 1 fujita | head -n 2 | taill -n 1 | awk
Yprintf "%s\n",$3}"
if [ "$answer" = "from" ]
then
echo "<pre>"
echo "<p>"
echo "</pre>"
echo "<H3><div align="center"> Agente respo ndendo
</div></H3>"
exit
else
echo "<H3> Sem comunicacdo com o agente </H 3>"
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sleep 2
continue
fi
done

echo "</BODY>"
echo "</HTML>"

C.Scripts do supervisorio

C.1. Cédigo-fonte do SEA

#!/bin/bash
# SEA - Supervisorio Entradas Analogicas

echo "content-type: text/html"
echo
echo"

<HTML> <HEAD> <BODY BGCOLOR="black" text="white">
<div align="center"><H4> Entradas Analdgicas </div>

seleciona_canais="echo $QUERY_STRING | sed 's/canal
separa_canais="echo $seleciona_canais | tr "&" "\n"

valorl="echo $separa_canais | awk {printf "%s\n",$
valor2="echo $separa_canais | awk {printf "%s\n",$
valor3="echo $separa_canais | awk {printf "%s\n",$

function funcaol

{

echo "<table border=0 width="80%">"
echo "<tr>"

echo "<th>Canal 1 [V]</th>"

echo "<td>"

snmpwalk -v 1 -c fujitarw fujita 1.3.6.1.4.1.30778.
1 | awk {printf "%9s\n",$4}' | sed 's/"/lg’
echo "</td>"

echo "</tr>"

echo "</table>"

}

function funcao?2

echo "<table border=0 width="80%">"
echo "<tr>"

echo "<th>Canal 2 [V]</th>"

echo "<td>"

</h4>"
=/lg"
13"

2
3"

2 | tail -n
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snmpwalk -v 1 -c fujitarw fujita 1.3.6.1.4.1.30778.
1 | awk {printf "%9s\n",$4}' | sed 's/"/lg’

echo "</td>"

echo "</tr>"

echo "</table>"

}

function funcao3

{

echo "<table border=0 width="80%">"
echo "<tr>"

echo "<th>Canal 3 [V]</th>"

echo "<td>"

snmpwalk -v 1 -c fujitarw fujita 1.3.6.1.4.1.30778.
1 | awk {printf "%9s\n",$4} | sed 's/"/Ig'
echo "</td>"

echo "</tr>"

echo "</table>"

}

case $valorlin
1) funcaol;;
2) funcao2;;
3) funcao3;;
esac

case $valor2 in
1) funcaol;;
2) funcao?;;
3) funcao3;;
esac

case $valor3 in
1) funcaol;;
2) funcao?;;
3) funcao3;;
esac

echo "<meta

content="2;URL=http://10.10.8.70/cgi-bin/dag.cgi">"

echo "</BODY>"
echo "</HTML>"

C.2. Cédigo-fonte do SED

#!/bin/bash
# SED - Supervisorio Entradas Digitais

echo "content-type: text/html"

3 | tail -n

4 | tail -n

http-equiv="refresh"
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echo

echo

echo "

<HTML> <HEAD> <BODY bgcolor="black" text="white"> < /HEAD>

<H1><div  align="center"> Valores Digitais das chave S
</div></H1>

<pre>

</pre>"

echo "<H1><div align="center">"

snmpwalk -V 1 -C fujitaro fujita
1.3.6.1.4.1.30778.11.4.1.2.7.47.98.105.110.47.115.1 04.1 | cut
-c 80- | sed 's/"II'

echo "</div></H1>"

echo ‘<meta http-equiv="refresh"
content="3;URL=http://10.10.8.70/cgi-bin/SVD.cgi">"

echo "</BODY>"
echo "</HTML>"

C.3. Cddigo-fonte do SSA

#!/bin/bash
# SSA - Supervisorio Saida Analdgicas

echo "content-type: text/html"

echo

echo

echo"

<BODY> <HEAD> <BODY bgcolor="black" text="white"> < /HEAD>

rm -fR /media/windows/output.bat

voltage2="echo $QUERY_STRING | cut -c 9- | sed 's/ %2C/.I"
echo "<div align="center"> <H3> Saida Analdgicas </ div></H3>"
testa_numeros_fracionarios_positivo="echo "$voltage 2 > 5" |
bc

if [ $testa_numeros_fracionarios_positivo -eq 1 ]
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then

voltage2=5

echo "<div align="center"><H3> Valor maximo
</H3></div>"
fi
testa_numeros_fracionarios_negativo="echo "$voltage 2 < 0" |
bc
if [ $testa_numeros_fracionarios_negativo -eq 1 |
then

voltage2=0

echo "<div align="center"><H3> Valor minimo
</H3></div>"

fi

echo "<div align="center"> <H3>"
echo "$voltage2"
echo "V </div></H3>"

printf "@echo off\nD:\log\output.exe "$voltage2™ >
/media/windows/output.bat

snmpwalk -v 1 -c fujitaro fujita 1.3.6.1.4.1.30778. 14 >
/dev/null

echo "</BODY>"
echo "</HTML>"

C.4. Cddigo-fonte do SSD

#!/bin/bash
# SSD - Supervisorio Saidas Digitais

declare -i valorl
declare -i valor2
declare -i valor3
declare -i argumentos=0

echo "content-type: text/html"

echo

echo"

<HTML> <HEAD> <BODY BGCOLOR="black" text="white">

<div align="center"><H4> Saidas Digitais </div></h4 >"

seleciona_canais="echo $QUERY_STRING | sed

's/saida_digital=//g"
separa_canais="echo $seleciona_canais | tr "&" "\n"
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valorl="echo $separa_canais | awk {printf "%s\n",
valor2="echo $separa_canais | awk {printf "%s\n",
valor3="echo $separa_canais | awk {printf "%s\n",

if [ $valorl '=0]
then
argumentos+=1

fi
if [ $valor2 1=0]
then
argumentos+=1
fi
if [ $valor3 1=0]
then
argumentos+=1
fi

function funcao3 {
valor_finall=1
valor_final2=1
valor_final3=1
echo "Porta 1: High<br>"
echo "Porta 2: High<br>"
echo "Porta 3: High<br>"
}

function funcao2 {
if [ $valorl -eq 1 -a $valor2 -eq 2]
then
valor_finall=1
valor_final2=1
valor_final3=0
echo "Porta 1: High<br>"
echo "Porta 2: High<br>"
echo "Porta 3: Low<br>"
fi
if [ $valorl -eq 1 -a $valor2 -eq 3]
then
valor_finall=1
valor_final2=0
valor_final3=1
echo "Porta 1: High<br>"
echo "Porta 2: Low<br>"
echo "Porta 3: High<br>"
fi
if [ $valorl -eq 2 -a $valor2 -eq 3 ]
then
valor_final1=0
valor_final2=1
valor_final3=1
echo "Porta 1: Low<br>"
echo "Porta 2: High<br>"

$13"
$2}°
$3}1°
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echo "Porta 3: High<br>"

fi
}

function funcaol {
if [ $valorl -eq 1]
then
valor_finall=1
valor_final2=0
valor_final3=0

echo "Porta 1: High<br>"

echo "Porta 2: Low<br>"
echo "Porta 3: Low<br>"

fi

if [ $valorl -eq 2 ]

then

valor_final1=0
valor_final2=1
valor_final3=0
echo "Porta 1: Low<br>"
echo "Porta 2: High<br>"
echo "Porta 3: Low<br>"

fi
if [ $valorl -eq 3 ]
then

valor_final1=0
valor_final2=0
valor_final3=1
echo "Porta 1: Low<br>"
echo "Porta 2: Low<br>"
echo "Porta 3: High<br>"

fi

}

function funcaoO {
valor_final1=0
valor_final2=0
valor_final3=0
echo "Porta 1: Low<br>"
echo "Porta 2: Low<br>"
echo "Porta 3: Low<br>"

}

case $argumentos in
0) funcao0;;
1) funcaol;;
2) funcao2;;
3) funcao3;;
esac
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total="eval
$valor_final3*4+$valor_final2*2+$valor_finall*1 | b

rm -fR /media/windows/digital_output.bat

printft  "@echo off\nD:\log\digital output.exe "$tota
/media/windows/digital_output.bat

snmpwalk -v 1 -c fujitaro fujita 1.3.6.1.4.1.30778.
/dev/null

echo "</BODY>"
echo "</HTML>"

D. Scripts dos traps
D.1.up.sh

dia=""date +%d™"

mes=""date +%m™

ano=""date +%y ™"

hora=""date +%H™

min=""date +%M™

identifica_pc=""grep "Cold Start" /var/log/snmptrap
tail -n 1 | awk {printf "%s\n",$3}"™"

echo "S$identifica_pc - Deamon SNMPD ligado em $dia/
as $hora:$min" > /home/murilo/mail_ligado.txt

{usr/bin/mail  murilo@unifei.edu.br -s "SNMPD ligado
/home/murilo/mail_ligado.txt

D.2.down.sh

dia=""date +%d™
mes=""date +%m™"
ano=""date +%y™"
hora=""date +%H™
min=""date +%M™

identifica_pc=""grep netSnmpNotificationPrefix
Ivar/log/snmptrapd.log | tal -n 1 | awk {printf
ll%s\nn’$3}l‘n

"echo

d.log |

$mes/$ano
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echo  "$identifica_ pc - Deamon SNMPD  desligado

$dia/$mes/$ano as $hora:$min"
/home/murilo/mail_desligado.txt

fusr/bin/mail murilo@unifei.edu.br -s "SNMPD deslig
/home/murilo/mail_desligado.txt

D.3. verifica_memoria.sh

echo "content-type: text/html"

echo

echo

echo "

<HTML> <HEAD> <BODY BGCOLOR="black" TEXT="white"> <

guantidade_memoria ()
{
memoria_resposta="snmpwalk -v 1 -c fujitaro $ide
-Oa 1.3.6.1.4.1.30778.10.3.1.2.7.47.98.105.110.47.1
egrep '(Total Physical Memory|Mem.ria f.sica total)
'slII'| awk {printf "%s\n",$4}"
if [ ! "$memoria_resposta" = "$memoria_da_maquin
then
printf "alteracdo na quantidade de memodria
$identifica_pc \nDe $memoria_da_maquina MB
$memoria_resposta MB" > /home/murilo/alteracao_memo
/usr/bin/mail murilo@unifei.edu.br -s "Aler
< /home/murilo/alteracao_memoria.txt
else
echo "Memoria ok"
fi
}

identifica_pc="grep "Cold Start" /var/log/snmptrapd
-n 1 | awk {printf "%s\n",$3}"
if [ $identifica_pc = "10.10.8.65" ]
then
memoria_da_maquina=
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.66 ]
then
memoria_da_maquina=495
guantidade_memoria
fi

em

ado" <

[HEAD>"

ntifica_pc

15.104 |

" | sed
a']

do agente
para
ria.txt
ta memoria"

Jog | tail
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if [ $identifica_pc = 10.10.8.67 ]
then
memoria_da_maquina=1280
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.68 ]
then
memoria_da_maquina=768
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.69 ]
then
memoria_da_maquina=896
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.71 ]
then
memoria_da_maquina=512
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.72 ]
then
memoria_da_maquina=1.536
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.74 ]
then
memoria_da_maquina=1.024
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.75 ]
then
memoria_da_maquina=1.024
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.76 ]
then
memoria_da_maquina=1.024
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.78 ]
then
memoria_da_maquina=1280
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guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.79 ]
then
memoria_da_maquina=3582
guantidade_memoria
fi

if [ $identifica_pc = 10.10.8.80 ]
then
memoria_da_maquina=1012
memoria_resposta="snmpwalk -v 1 -c fujitaro 10.10.
1.3.6.1.4.1.30778.13.3.1.2.7.47.98.105.110.47.115.1
Mem | awk {printf "%s\n",$2}"
if [ $memoria_resposta -ne $memoria_da_maquina
then
printf "alteracdo na quantidade de memori
$identifica_pc \nDe $memoria_da_maquina MB
$memoria_resposta MB" > /home/murilo/alteracao_memo
/usr/bin/malil murilo@unifei.edu.br -S "Ale
memoéria" < /home/murilo/alteracao_memoria.txt
fi
fi

echo "</BODY>"
echo "</HTML>"

E. Guia prético para instalar o protocolo SNMP

E.1. InstrucOes para a instalagdo do gerente

8.80
04 | grep

]

a do agente
para
ria.txt

ra

O SNMP ¢ instalado através do apt-get, ferramemtaegecuta a acao de

download e instala o pacote. O comando é:

$ sudo apt-get install snmp

Para fazer o ajuste do deamon snmptrapd, devedit& @d aquivo

/etc/snmp/snmptrapd.conf através do editor vi:

$ vi /etc/snmp/snmptrapd.conf

O arquivo tem o conteudo abaixo.
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--- inicio de /etc/snmp/snmptrapd.conf ---

traphandle NET-SNMP-AGENT-MIB::nsNotifyShutdown
/home/murilo/down.sh desligado

traphandle SNMPv2-MIB::coldStart /home/murilo /up.sh
ligado

traphandle SNMPv2-MIB::coldStart

/home/murilo/verifica_memoria.sh memoria
--- fim de /etc/snmp/snmptrapd.conf ---

Por fim, deve-se configurar quais os servicos fummm na maquina
gerente através do arquivo /etc/default/snmp. @iapgdeve ser configurado
como abaixo:

--- inicio de /etc/default/snmp ---
SNMPDRUN=no

TRAPDRUN=no
--- fim de /etc/default/snmp ---

Estas instrugcdes fazem que o daemon snmpd fiquabitiexio e
snmptrapd seja habilitado.
Por fim, a variavel de ambiente deve ser configarpdra localizar as

bibliotecas necessarias para o SNMP através donmoma

$ export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/usr/loca I/lib

Interface

Os arquivos de hipertexto devem estar localizad®sacbrdo com o
arquivo /etc/apache2/apache2.conf a qual, por padkd/var/www. Neste
mesmo diretorio estdo os arquivos CSS os quaisatarm os elementos da

pagina.
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Scripts

O mesmo arquivo de configuragcdo do Apache citadatem anterior
busca os scripts no diretorio /usr/lib/CGl-bin. @de$orma, os eventos de

interface executam os scripts sempre que soligtado

E.2. InstrucOes para a instalacao do agente
Porta de comunicacao

Abrir a porta que faz a comunicac&o do protocol®BNA configuracao
e feita através do menu Iniciar -> ConfiguracbesPatnel de Controle ->
Firewall do Windows -> aba Excecdes. Ao clicar mbdb "Adicionar Porta" é
aberta outra caixa diadlog a qual o nome pode smnphido com "snmp" e o

namero da porta é "161". Por fim, marcar a opcadPU

Instalac&o do protocolo SNMP

Obter o aplicativo no endereco http://www.net-srorg/download.html
optando pela ultima versao disponivel de acordo ootipo de arquitura da
maquina a ser instalada.

Iniciada a instalac&o, a Unica alteracdo a sex &dlterar o checkbox de
"Stardant agent" para "With Windows Extension" comastra a Fig. O passo
seguinte é clicar em Iniciar -> Service -> Regigtgent Service.

E fundamental que seja instalada as bibliotecawiddows seguindo o
procedimento a seguir: Iniciar -> Painel de Cometrol Adicionar ou remover
programas -> Adicionar/Remover componentes do wusde> Ferramentas de
gerenciamento e monitoramento. Sera pedido paragima o CD do Windows

para realizar a instalacéo das bibliotecas.
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Para configurar os servicos da maquina agenteassop sao: Iniciar ->
Painel de Controle -> Ferramentas administrativaServicos. O servigco Net-
SNMP deve ser configurado para "Automatico” enqudi@ervico SNMP"
deve aparecer como "Desativado”.

Para fazer o ajuste do deamon snmpd, deve-se edit@quivo

/etc/snmp/snmpd.conf através do editor vi:

$ vi /etc/snmp/snmpd.conf

--- inicio de /etc/snmp/snmpd.conf ---
rocommunity fujitaro
rwcommunity fujitarw

extend .1.3.6.1.4.1.30778.1 /bin/sh "D:/log/usb6008 bat”

extend 1.3.6.1.4.1.30778.2 /bin/sh "tail -n 1
D:/log/voltagel.txt"

extend 1.3.6.1.4.1.30778.3 /bin/sh “tail -n 1
D:/log/voltage?2.txt"

extend 1.3.6.1.4.1.30778.4 /bin/sh “tail -n 1
D:/log/voltage3.txt"

extend .1.3.6.1.4.1.30778.5 /bin/sh "netstat -an | findstr TCP

| findstr 0.0.0.0"

extend .1.3.6.1.4.1.30778.6 /bin/sh "uptime"
extend .1.3.6.1.4.1.30778.7 /bin/sh "netstat -e -s"
extend .1.3.6.1.4.1.30778.8 /bin/sh "ipconfig /all"
extend .1.3.6.1.4.1.30778.9 /bin/sh "df -h -T"
extend .1.3.6.1.4.1.30778.10 /bin/sh "systeminfo"

extend 1.3.6.1.4.1.30778.11 /bin/sh “tail -n 1
D:/log/digital.txt"

extend .1.3.6.1.4.1.30778.12 /bin/sh "netstat -an | findstr
UDP | findstr 0.0.0.0"

extend .1.3.6.1.4.1.30778.13 "c:\windows\system32\c md.com /C"
"d:/log/apagador.exe”

extend .1.3.6.1.4.1.30778.14 "c:\windows\system32\c md.com /C"
"d:/log/output.bat”

extend .1.3.6.1.4.1.30778.15 "c:\windows\system32\c md.com /C"

"d:/log/digital_output.bat"
--- fim de /etc/snmp/snmpd.conf ---

Instalac&o do Cygwin

Obter a dltima versdo do binario através do endereg
http://www.cygwin.com. Dois cliques e a instala@dicia ndo sendo necessario

modificar as opc¢des sugeridas.
113



Configuracao do Apache

O conteudo do arquivo /etc/apache2/sites-availabkExo instrui onde

devem ficam os arquivos HTML e os executaveis agi-b

--- inicio de /etc/apache?2/sites-available/default
DocumentRoot /var/www
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options +ExecCGl -MultiViews
+SymLinksIfOwnerMatch
Order allow,deny
Allow from all
</Directory>
--- fim de /etc/apache?2/sites-available/default ---

Configuracao de roteador

A interface varia entre os fabricantes e modelosgmp o principio deve
empregado da mesma forma em todos eles: configurarmero da porta e
direcionar o IP para a maquina que deve respondeomando quando
solicitado de fora de rede.

F. Os comandos SNMP

A seguir encontram-se listados os principais comsan&NMP do

software Net-SNMP para Windows e Linux versao 5.4.1
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1. snmpget: busca valores de objeto formado por uma Unidamcga. Para este
comando deve ser informado o indice da instancigpoEsivel recuperar
multiplas instancias desde que cada indice sejecgago.

2. snmpgetnext: busca a partir do objeto procurado até o fimaina. Para cada
snmpgetenviado para a maquina consultada, smmprespons& devolvido
para cada objeto que € encontrado e tlagpaponta a existéncia do préoximo
objeto. Este modo recursivo fica ativo até retonmar erro que € sinalizado
guando ndo ha objeto algum a ser recuperado. Adequara buscar objeto na
forma textual.

3. snmpset: seu proposito é armazenar o valor de um objateng&ado ou criar
uma nova linha na tabela. Este comando pode madifrais um objeto por
vez, mas no caso de um falhar, todos voltam ad@siaginal até o ponto da
falha.

4. snmpwalk: desempenha a mesma funcacsdmpgetnextapaz de recuperar
uma subarvore.

5. snmpnetstat: executa 0 mesmo comandetstatdos sistemas operacionais
baseados em UNIX através do SNMP. E possivel reaupgormacdes como
portas ativas e informacdes relativas as redes.

6. snmpdf: executa o mesmo comandbdos sistemas operacionais baseados
em UNIX através do SNMP. Este comando retorna @ialda com o tamanho
das particbes, a quantidade disponivel e ocupada demo o percentual
ocupado da capacidade de armazenamento.

7. snmpd: este comando é o responsavel por responder a &mleequisicoes
SNMP através de uma porta.

8. snmptrapd: este comando € o responsavel por capturar asnafdes de um
evento e criar um relatorio de condi¢cdes do quessemonitorando.

9. snmptrandate: a funcdo mais basica é traduzir da notacdo textae

numérica ou vice-versa. Outra capacidade € a darexida a estrutura do
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objeto codificado na linguagem ASN.1 mostrando aalieacdo do no,

descricéo etc.
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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