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Resumo

Recentemente, sistemas Par-a-Par (P2P) de compartillmdesatquivos vém sendo alvo
de uma nova forma de comportamento malicioso: a poluicdcod&egdo. A disseminagao
de conteudo poluido reduz a disponibilidade dos arquivameerientemente a confianca dos
usuarios no sistema. Esta dissertacdo apresenta um estsioptoblema, bem como o projeto
e extensa avaliacao de estratégias para combater esse gaa@mportamento malicioso.

O processo de disseminacéo de conteudo poluido foi avak@asimulacdo, medindo a
fracdo dedownloadsde objetos ndo poluidos, considerando dois mecanismosroeugao
de poluicdo, a saber,iasercao de versdes falsasacorrupgao do identificadorEste ultimo
foi apresentado nesta dissertacdo. Os resultados dosregp#rs realizados mostraram que:
(1) acorrupcéo do identificadodissemina poluicdo mais rapidamente e (2) a disseminagéo de
poluicdo ndo pode ser efetivamente contida, apenas na aliigaria dos usuarios apagarem
seus objetos poluidos.

Além disso, foram propostas estratégias para combatesendisacao de conteudo poluido
nos sistemas P2P. Foi apresentada uma estratégia para segouicdo baseada na censura
por moderadores. Também foram propostos os sistemas degap8crubber que atribui
reputacdo para os pares como fontes de objetos poluidosstemaHibrido, que combina as
funcionalidades de sistemas de reputacao de pares e cls&ifide objetos.

A avaliacdo dos sistemas propostos mostrou que a estraiEggada na censura por mo-
derador consegue uma reduc¢do significante da poluicdo, ssasestratégia pode apresentar
problemas de escalabilidade. Os sistemas de reputacéo évediados comparando a sua efi-
cacia com o sistema de reputag@ie@dence Na avaliacdo foram consideradas diferentes con-
figuracoes de sistema e de comportamento dos usuariognohzlataques de conluigybil e
whitewashing Os resultados mostraram que o sistdfitarido € mais efetivo e robusto que as
outras estratégias avaliadas para todos os cenarios.



Abstract

Recently, Peer-to-Peer (P2P) file sharing systems are expeting a new form of malici-
ous behavior: content pollution. The dissemination of ygell content reduces content avai-
lability and thus the confidence of user on such systems. dibgertation presents a study of
this problem, as well as design and evaluates strategieghbtfie dissemination of polluted
content.

The dissemination of polluted content was analyzed, vialgition, measuring the fraction
of unpolluted downloads, for mechanisms for pollution diegation, namelygecoy insertion
andidentifier corruption The last one identified and presented on this dissertafiba.results
show that: (1) thedentifier corruptionspreads polluted content faster théecoy insertion
and (2) the dissemination of polluted content can not bectfiey prevented, only on user
voluntary action of deleting its polluted objects.

In addition, new strategies were proposed to fight the dission of polluted content in
P2P systems. A strategy based on object censorship by ntodeses proposed. Furthermore,
we proposed Scrubber, a peer reputation system where wssgs aieputation to each other
as source of polluted content, and a Hybrid system that coeshipeer reputation and object
classification.

An evaluation of the strategy based on object censorshiwshcsignificant reduction on
the dissemination of polluted content, but it may suffenfrecalability problems. The repu-
tation systems were evaluated comparing their effects®m@gainst the previously proposed
Credence reputation system. An extensive evaluation ofhites tsystems was performed for
various system configuration and peer behavior, includolysion, Sybil and whitewashing
attacks. The results show that the Hybrid system is moretéféeand robust than any individual
strategy, for all evaluated scenarios.
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1 Introducéao

Ao longo das ultimas décadas muitos servicosnm@rnet que antes eram implementados
em arquiteturas cliente-servidor, vém evoluindo para urgai#tura descentralizada na qual
os clientes tém também a responsabilidade de prover sgei¢armazenamento, processa-
mento, conteldo, etc). Esses tipos de servicos com auaisaiescentralizadas e distribuidas,
chamados de sistemas Par-a-Par ou P2P, representam hofes @w@rdcos mais populares na
Internet

As vantagens que tornam os sistemas P2P atrativos séo [5]:

e a utilizacédo de recursos (ex.: conteudo, armazenamermeggamento, etc) desperdica-
dos pelos clientes daternet

¢ a habilidade de se auto-organizar, escalar e trabalharmgnics com um grande nimero
de clientes ou com um comportamento muito dinamico.

¢ tolerancia a falhas e robustez contra ataques, carariste foi adquirida a partir da
natureza descentralizada e distribuida desses sistemas.

Diversos servicos utilizam a arquitetura dos sistemas R2Flal a essas facilidades. Ape-
sar da terminologia recente, 0s primeiros sistemas P2ndddainicio dalnternet[3]. De
fato, a proprisARPANETfoi concebida para compartilhar os recursos de difereeidssrnos
Estados Unidos. Os primeiros paresAKRPANETcooperavam independentemente e ndo eram
organizados sobre nenhum tipo de hierarquia, como acontelcgernetatualmente. Outros
servicos como a reddsenet New$35] e o Domain Name ServicdNS) [55] foram criados
sobre a visdo descentralizada e distribuida dos sistenas&nte conhecidos como P2P.

Porém, somente com o0 aumento dos recursos nos clientestusiiobanda de rede e espaco
de armazenamento, os sistemas P2P se tornaram populgdré3dage os servi¢cos que utilizam
a arquitetura P2P estéo servicos de mensagens instanfa@ga®mputacao distribuida [59],
distribuicdo de video sob demanda e contetudo ao vivo [8Bliperacdo de informacao [7],



servicos de telefonia, audio e video conferéncia [75] e @stilipamento de arquivos [11, 27,
40,54, 68, 76].

Dentre esses servicos, 0s sistemas P2P de compartilhadearguivos (ex: BitTorrent
[11], Kazaa [40] e Gnutella [68]) representam atualmentedas servicos mais importantes
da Internet considerando volume de trafego, nimero de usuarios eosbgeimpartilhados.
Esse servico, no qual os pares participantes compartillears arquivos uns com outros, é
responsavel por 80% do trafego de rede Inaskbone$14]. Além disso, estatisticas recentes
reportam que o numero de usuérios em alguns desses sisteegasacoito milhdes atualmente
[46]. Os dados disponibilizados pelos pares nesses sisteitiaem albuns de masica, filmes
e séries de televisao, documentastwaree jogos.

A crescente popularidade gerou problemas de desempensesrastemas e diversos tra-
balhos de otimizacdo foram propostos. Tentando tornatensés mais escalaveis e sem ser-
vidores centrais, surgiram os sistemas baseados em sangsr{ex.: Kazaa) e os totalmente
descentralizados (ex.: Gnutella). Otimizacdes para apupss por conteudo foram propostas
através dos sistemas P2P estruturados (ex.: Kademlia [64oed [76]), que mantém uma
topologia controlada para que objetos possam ser encostdedforma determinista. O Bit-
Torrent, uma arquitetura recente que alcancou grande grigadie na Internet [14], propde um
sistema baseado somente na distribuicdo do conteudo enpares, deixando a que pesquisa
dos objetos seja realizada a partir de sitiotnternet

Porém, em consequéncia de sua grande popularidade, osas$2@P de compartilhamento
de arquivos também tém sido alvo de comportamento mali@ogportunista. O comporta-
mento mais estudado € a falta de cooperacado ou comportaeggrista free-riding) [1,72], no
qual os pares egoistas ndo compartilham seus recursos dstaerna Outros padrées de com-
portamento malicioso ja observados sao os ataques de pagms@rvico Denial of Service -
D09, que tentam tornar o sistema indisponivel [46], e a dissagéio de virusworms[37,78].

Além desses, ataques mais sofisticados, como conluio$yB]l[23], whitewashing29] e
traidor [53], vém sendo estudados. No ataque por conluipaoess maliciosos agem conjunta-
mente para tentar dominar o sistema. No atéylsl o par malicioso tenta dominar o sistema
controlando diversas instancias de clientes P2Rvhitewashingos pares maliciosos, aprovei-
tando da facilidade de participar de um sistema P2P, troca islentidades freqientemente
para ndo serem identificados como maliciosos. Finalmeotatague de traidor, os pares ma-
liciosos se comportam adequadamente para conseguirenfiangandos pares, e entdo atacam
0 sistema.



1.1 Disseminacao de Conteudo Poluido

Recentemente foram apresentadas evidéncias de uma nowdercomportamento ma-
licioso, a poluicdo de conteldo [45]. Poluicdo consisteispahibilizacdo de objetos com o
conteudo corrompido e indtil. O conteddo disponibilizadsgui 0 mesmo meta-dado de um
objeto n&o corrompido e isso acaba dificultando a localzagiobjetos ndo poluidos. Esse
ataque faz com que os usuarios percam confian¢a no sistémegaldisperdicar recursos com

trafego indesejado.

Relatos indicam que contetdo poluido é um problema real nagsatistemas P2P de com-
partiihamento de arquivos. Estudos apontam que o numerdpiascpoluidas de musicas no
sistema KaZaA alcanca até 80% para certos titulos [45]. Aigéb tipicamente s6 pode ser
descoberta através da inspecao manual, o que torna o peoli&oil de ser tratado. Liangt
alii tentaram criar um identificador automatico de poluicdoépotal aplicacéo so6 identificava
objetos de audio, e mesmo assim dependia de dados extexrote(@po de reproducdo) so-
bre as musicas. Outro fator que cria dificuldade no trataongipoluicdo sdo os usudrios dos
sistemas P2P que ndo apagam os objetos poluidos obtiddsaeracampartilhando-os por des-
cuido [47]. Por esse fato, a poluicdo que deveria ser disegtaisomente por pares maliciosos,
também é distribuida passivamente pelos proprios usufmisstema.

Pelo menos dois mecanismos de introducéo e disseminacamtiido poluido sdo co-
nhecidos. Ainsercao de versoes falsasnsiste na insergcéo de objetos poluidos que possuem o
mesmo meta-dado que outro ndo poluido [45kokrupcao do identificadgmecanismo des-
crito nesta dissertacao no capitulo 3, consiste em exmdragueza de algumas técnicas atuais
de geracao dos identificadores dos objetos para criar copliaislas de objetos ndo poluidos ja
presentes no sistema. Dessa forma, um determinado corpedddaer copias poluidas e ndo
poluidas, todas com o mesmo identificador e portanto ndingiisveis.

Os esforcos na direcdo de reduzir a disseminagdo da poltégiicsido muito timidos.
Alguns trabalhos anteriores focam na modelagem e analisisdaminacéo de poluicdo por
insercao de versdes falsas [42, 78]. Outros fornecem idéiass de como reduzir a dissemina-
¢ao de poluicao [16,45, 78]. Mas somente alguns [21, 3924 hr®puseram e implementaram
solucdes préticas. Contudo, a avaliagdo desses sistentsderta forma limitada e pouco se
conhece sobre a eficacia dessas estratégias de reducaaigagol



1.2 Objetivos

Os objetivos desta dissertagao sao:

1. Avaliar mecanismos de introducgao de poluicdo em sist&fRsatuais, a saber, iAtro-
ducéo de versodes falsasacorrupcao do identificador

2. Avaliar arobustez dos sistemas P2P, bem como o impactallaigéio de incentivos para
0S usuarios apagarem seus objetos poluidos.

3. Propor novas estratégias de reducgdo da poluigao.

4. Avaliar extensivamente essas estratégias e outraspagies na literatura. A avaliacao
consistira de comparacédo, andlise de sensibilidade despseéimetros e verificacdo da
robustez das estratégias a ataques.

1.3 Contribuicbes
As principais contribui¢cdes deste trabalho sao:

e Apresentacdo de um mecanismo de introducdo e disseminacpoluicdo, chamado
corrupcéo do Identificador

e Construcdo de um simulador orientado por eventos paraaealavaliacdo dos mecanis-
mos de introducao de poluicdo e analisar as estratégiaszate.

e Proposicao de um modelo analitico para avaliar a disse@in@e poluicdo pelo método
deinsercéo de versdes falsakal modelo foi usado para validar os resultados obtidos por
simulagdo para as analises realizadas com o méetodasetedo de versdes falsas

e Andlise da disseminac¢éo do conteudo poluido pelos mecasideinsercao de versdes
falsas[45] e corrupcéo do identificadgbem como o impacto de atribuir incentivos aos
usuarios para que eles apaguem o conteudo poluido obtida.aBslise mostrou que os
pares maliciosos conseguem disseminar poluicdo maisaraeiote com o mecanismo de
corrupc¢do do identificadodo que com 0 mecanismo desercdo de versdes falsaslém
disso, também & mostrado que a disseminacdo de poluicdood@&ospr efetivamente
contida, apenas através da acao voluntaria dos usuarigarapaseus objetos poluidos
[8,20].



e Proposicao de estratégias para reducao da poluicao:

— Proposicéao de uma estratégia na qual um moderador gerenuigetos do sistema,

censurando as copias poluidas.

— Proposicao dé&crubber{18, 19], um sistema de reputacdo descentralizado e distri-
buido, no qual os pares atribuem reputacdo uns para os eotros fontes de ob-
jetos poluidos. O objetivo d8crubberé identificar e isolar os usuarios maliciosos
que disseminam contetdo poluido ativamente no sisteman Aigso, oScrubber
imp&e uma punicao severa e rapida para os poluidores (redmsarvir as suas re-
quisi¢des), mas também inclui incentivos para a reabdldate pares que pararam

de enviar contetdo poluido.

— Proposicao do sistema de reputatfibrido [17] que, combina a reputacdo de pares
herdada d&crubbercom um mecanismo que classifica os objetos.

¢ Realizacdo de uma extensa avaliagdo dos sistemas de repptagéstos. A eficacia dos
sistemas de reputacao propostos foram comparados coremaide reputacdoredence
[80—82]. Além disso, foi realizada uma analise de sendinile cuidadosa dos parametros
dos sistemas avaliados. As estratégias foram avaliadasdparsas configuracdes de
sistema e comportamentos dos pares, incluindo cenarioguais os pares maliciosos
utilizam ataques de conluisybil e whitewashing

Nessa andlise, € mostrado que o sistéffi@rido consegue reduzir a disseminacéo de
contetdo poluido muito mais rapidamente que os outrosnsistele reputacdo, mesmo
guando os pares maliciosos utilizam ataques de conldghd para disseminar polui-
¢cado. Alem disso, o sistentdibrido € menos sensivel a variacdes dos seus parametros,
em comparacao com®crubber Finalmente, todos os trés protocolos dependem da co-
operacdo dos usuarios em atribuir opinides corretas saboetocos pares ou objetos do
sistema. Todavia, mesmo em comunidades que ndo cooperado@io confiaveis, o
sistemaHibrido consegue reduzir a disseminacao de poluicdo de forma meéz efue

as outras estratégias.

1.4 Organizacao da Dissertacéao

Esta dissertacdo esta organizada da seguinte forma. Qloadiapresenta uma revisdo
bibliografica de sistemas P2P e evidéncias de comportamelitioso nesses sistemas, sobre-
tudo a disseminacéo de conteudo poluido. O capitulo 3 @isiiprincipais conceitos envol-
vidos nesta dissertacéo e introduz o modelo de simulaciad para modelar os problemas



apresentados. O capitulo 4 apresenta um modelo analitizady para validar o simulador,
além de mostrar a avaliacdo do impacto da disseminacao t&idorpoluido nos sistemas P2P.
O capitulo 5 apresenta as estratégias para reducao dagml@gapitulo 6 apresenta uma ex-
tensa avaliacdo da eficacia das estratégias apresentacksitubo 5. Finalmente, o capitulo 7
discute as conclusdes e trabalhos futuros.



2 Trabalhos Relacionados

Este capitulo discute os trabalhos da literatura mais aeteg para o estudo da introdu-
¢ao e disseminacédo de conteudo poluido em sistemas P2P gartiitmmmento de arquivos.
A Secédo 2.1 explica os diferentes sistemas P2P de compantiito de arquivos que existem
atualmente. A Secéo 2.2 explica os principais padrdoes dpatamento malicioso que ocor-
rem nos sistemas P2P, incluindo a poluicdo de conteldoesapa os principais estudos na
area. Finalmente, a Secao 2.3 apresenta os trabalhos olesdys para combater os padroes
de comportamento maliciosos, sobretudo as estratégatasrpara reduzir a disseminacao de
poluicao.

2.1 Sistemas Par-a-Par de Compartilhamento de Arquivos

Os sistemas P2P de compartilhamento de arquivos sao sedistobuidos para entrega de
conteudo. Os objetos disponibilizados sdo armazenadogiésepelos computadores pessoais
dos usuarios ou pares do sistema. Os usuarios provém corae(gistema e também realizam
download dos objetos compartilhados por outros pares. As duas paiscfuncionalidades
de um sistema P2P de compartilhamento de arquivos € a paspics objetos presentes no
sistema e a coordenacao dmwnloaddesses objetos.

O primeiro sistema P2P de compartilhamento de arquivos apgelgrizar foi o Naps-
ter [57]. Neste sistema, existia um servidor central res@esl por indexar todos pares e ob-
jetos presentes. A coordenacdodiwnloadera realizada de forma descentralizada, porém a
pesquisa por objetos sempre era roteada por esse servidal c€riado por Shawn Fanning
em 1999, a popularidade do sistema cresceu rapidamenteataio 60 milhdes de usuarios em
seus dois anos de existéncia [31]. O Napster fechou seulseam 2001 por infringir direitos
autorais.

Com a imensa popularidade que o Napster alcancou, ndo tasdalgpe diversas novas

lPela falta de uma traducéo oficial e pela grande utilizacamteanet atualmente, foi optado por utilizar a
palavra inglesadownload no seu idioma original.



propostas de sistemas P2P de compartilhamento de arquirgissem. O principal objetivo
dessas novas propostas era descentralizar e otimizar misracede pesquisa de objetos.

Atualmente, existe um grande niumero de propostas e imptagtas de sistemas P2P de
compartilhamento de arquivos. A literatura geralmentegaos sistemas pela organizacgéao 16-
gica formada pelos pares, classificando-os cestuturados ndo estruturadasTais sistemas
também séo classificados pela forma de distribuicdo dososbjé\ secdo 2.1.1 apresenta 0s
sistemas P2P estruturados e a secao 2.1.2 apresenta wmsi®2P ndo estruturados. Final-
mente, a se¢ao 2.1.3 discute a classificacédo dos sistemasi®2i8 a forma de distribuicdo dos
objetos.

2.1.1 Sistemas Par-a-Par Nao Estruturados

Nos sistemagdo estruturadosa organizacao l6gica dos pares € criada arbitrariamente. A
pesquisa por objetos ndo tem relagdo com a topologia crigdeaémente é realizada de forma
nao determinista. Por nao existir regras que controlemraggéio da topologia l6gica, o custo
para a manutencao desses sistemas € baixo.

Os sistemas P2®a0 estruturadogeralmente sdo agregados em trés grupos distintos, clas-
sificados de acordo com a forma como a pesquisa pelos objetakzada. Eles sdo os sistemas
totalmente descentralizados parcialmente descentralizadog&lgumas classificagdes [5, 49]
também incluem sistemas como Napster nesse grupo e os gemrmomocentralizados hi-
bridos

Sistemas Totalmente Descentralizados

Nos sistematotalmente descentralizadtsdos os pares possuem o mesmo papel, servindo
pesquisas por objetos e compartilhando-os. N&o existe widse central para realizar as
pesquisas ou para qualquer outra tarefa interna do sisterastema mais conhecido que usa
tal topologia € o Gnutella [68].

A tentativa de evitar o uso de um servidor central gerou sgmoblemas para esses sis-
temas. O mecanismo de pesquisa por objetos ocorre atravesraacao ffooding. Nesse
mecanismo, quando um par deseja pesquisar por um objetenakepara seus vizinhos uma
requisicao de busca. Os pares que receberam a requisigataratinformacdo se possuem ou
nNao o objeto e repassam a mensagem para seus vizinbndandoa rede com estas mensa-
gens.



Esse mecanismo de pesquisa € ineficiente, pois gera um gvahdee de trafego de
rede. Por esse motivo, diversos trabalhos propuseram wgaghés no mecanismo de busca
do Gnutella. Dentre estas tentativas estéo técnicas deipagupr caminhos aleatériosa-
dom walk$, que enviam as mensagens de pesquisa somente para alguhssiescolhidos
aleatoriamente [10, 32]. Foram criadas também técnicagsigupsas baseadas em comunida-
des de interesse, que priorizam o envio das mensagens deiggepgra pares que possuem
um histérico de pesquisa semelhante [6, 30]. Além dissg0esr mais recentes do Gnutella
foram estendidas e se transformaram em sistemas ParcialDescentralizados, apresentados
na préxima secao.

Sistemas Parcialmente Descentralizados

Os sistemagparcialmente descentralizadésram criados com o mesmo propdsito dos
talmente descentralizadogentando evitar a utilizacdo de um servidor central. A @pal
diferenca para os sistemas totalmente descentralizaddsegaaquia seguida pelo pares nos
sistemas parcialmente descentralizados. Os representaais populares desse tipo de siste-
mas sao o Kazaa [40] e o eDonkey/Overnet [27].

Os pares sao divididos em dois grupos, super-pares (ou-s8apee 0s pares comuns. Os
super-pares sdo pares mais estaveis, com um maior podesasgamento e banda de rede.
Esses pares sdo responsaveis pela indexacao de todostos dbjsistema e pelo roteamento
das pesquisas. Cada super-par é responsavel por indexgetmsae um determinado grupo de
pares comuns. Quando uma pesquisa € realizada, 0s supsippacuram 0s objetos em seus
indices e, se necessario, repassam a pesquisa para ogeopares. A principal vantagem
desse tipo de sistema €, além de ndo possuir um ponto cemfedhds, a reducdo do tempo de
resposta de uma pesquisa quando comparado com os sisteatagnte descentralizados

2.1.2 Sistemas Par-a-Par Estruturados

Os sistemas P2&struturadossurgiram como uma tentativa de tornar as pesquisas por ob-
jetos mais eficientes. Em tais sistemas a organizacao ldggpares € bem definida, de forma
gue a pesquisa por pares ou objetos seja determinista.

A principal caracteristica desse tipo de sistema € o mapganeatre um objeto e a sua
localizac&o. Tal funcionalidade é alcancada através dagaslole roteamento distribuidas, que
cada par do sistema € obrigado a manter. Esta tabela de ssteadistribuida determina a
sequéncia de pares a contactar para encontrar um detecdhpdo. Os sistemas mais efici-
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entes garantem que em uma pesquisa o nimero de pares abrgaetda ordem de O(log(n)),
onden é o nimero de pares no sistema.

Apesar da pesquisa eficiente, os sistemstsuturadosprecisam manter a sua topologia
bem organizada. Logo, em cenarios onde os pares tém um camgoito muito dindmico, a
manutencédo da topologia pode ser bem dispendiosa [50].

Os principais representantes desta classe sdo CAN [65], CrejidPastry [51], Tapestry
[86] e 0 Kademlia [54].

2.1.3 Distribuicao dos Objetos

Existem duas formas de distribuir os objetos nos sistem&sde2compartilhamento de
arquivos: (1) adownloaddo objeto de um Unico usuario ou (2) de multiplos usuamses(m
download.

Os primeiros sistemas de compartilhamento de arquivosp apidapster, distribuiam os
objetos através ddownloadde um anico usuario. Nesse mecanismo, assim que 0 usuario es-
colhe um objeto pardownload um dos pares que estdo compartilhando o objeto é escolhido
para enviar o conteido. Essa forma de distribuir os objetaaastrou ineficiente, pois o par
contactado para enviar o objeto poderia ter pouca bandalde @gortanto um ponto de con-
tencéo.

Desta forma, surgiram os sistemas que realizam a distédbulQs objetos atraves de mul-
tiplos usuarios. No processo dewnloaddesse mecanismo, 0s usuarios que compartilham o
objeto enviam segmentos de dados do arquivo. Isso tornacegso delownloadmais efici-
ente, pois evita que o objeto seja enviado por um Unico uwsaam pouca banda disponivel. Os
sistemas mais recentes, como eMule, KaZaa e o Kademlizantilesta técnica para distribuir
o conteudo.

O BitTorrent, € um sistema muito popular atualmente que ssdasmente na distribuicao
dos objetos. Além de permitir a distribuicdo do conteldaw&ts de multiplos usuarios, o
BitTorrent possui um mecanismo para encorajar os usuariasstiema a compartilharem o
conteuddo.

Além disso, o BitTorrent ndo cria uma topologia logica pakdizar a pesquisa por obje-
tos. A pesquisa por um objeto € realizada a partir de sitidateanet que disponibilizam a
informacé&o sobre o objeto desejado através de arquivogaddees forrenf). Dentre as in-
formacdes contidas nesses arquivos indexadores, estaedads do objeto (ex.: tamanho e
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nome do objeto) e o enderec¢o do rastreattacker). O rastreador é o responsavel por coorde-
nar a distribuicdo do objeto. A principal funcéo do rastoea@fornecer informacao para que
um determinado par possa se conectar a outros pares quaipogsibjeto e assim realizar o
download

Com seu modo eficiente de coordenar a distribuicdo de objetekegando a pesquisa dos
objetos para sitios daternet o BitTorrent € atualmente um dos sistemas P2P mais populares
[14].

2.2 Comportamento Malicioso em Sistemas Par-a-Par

Esta secdo apresenta os principais padrées de comportamahtioso observados nos
sistemas P2P. A Sec¢io 2.2.1 apresenta trabalhos sobrepadsgéss de comportamentos ma-
liciosos estudados. A Secao 2.2.2 apresenta estudosagaizobre a poluicdo de conteldo,
padrdo de comportamento malicioso foco desta dissertacéo.

2.2.1 Padrdes de Comportamento Malicioso

Os sistemas P2P se tornaram muito populares nos ultimos &wwém, a grande popu-
laridade também atraiu usuérios maliciosos que tentampimveito dos sistema. Dentre os
padrées de comportamento malicioso observados nos sst2fao problema da falta de co-
operacaoftee-riding) é o mais estudado [1, 72]. Nesse padrdo de comportamentuasas
nao compartilham seus objetos com 0s outros usuarios @osistAdaret alii [1] mediram a
guantidade de pares egoistas no Gnutella e descobriu qudd@p@ares ndo cooperam. Saroiu
et alii [72] encontraram que 25% dos usuarios do sistema Gnuteallag@eram.

Também tém sido observados em sistemas reais a introdug@ioudévorms[37, 78] e
ataques de negacédo de serviPefjial of Service - DOSA introducao e propagacéao de virus
foi analisada analiticamente por [78], enquanto Kalefatlii descobriram que 68% dos objetos
executaveis no Gnutella conténrorms Liang et alii analisaram um tipo de ataque DOS no
gual pares inexistentes sao indexados como fonte de obj@resndo com que haja uma grande
demora para que aonwloadssejam realizados.

Além desses, outros padrbes de comportamentos também éstaisiados. Um desses
comportamentos € o conluio. O termo conluio significa a caay@® de pares para realizar
alguma acéo maliciosa [53]. Em particular, o termo é fretgraente utilizado para representar
acOes conjuntas que tentam subverter estratégias de @ardxanhportamentos maliciosos [28].
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No ataqueSybil o par malicioso cria varias identidades (instancias deliente P2P) para
conseguir uma grande influéncia no sistema P2P. Esse ¢ &t&apiktado pela forma barata na
gual os sistemas P2P deixam que identidades sejam cril8jaEf3e ataque pode ser utilizado
para realizar um ataque de conluio. O nome do ataque foiacaguhrtir do livroSybil[73] que
conta a histéria veridica de uma mulher, referenciada no fielo pseuddénimo deybil Dorset
e sua desordem de multiplas personalidades.

Assim como oSybil o ataquewhitewashingse aproveita da facilidade da criagédo iden-
tidades nos sistemas P2P. Porém, ele usa essa facilidadgysum par possa trocar a sua
identidade sempre que o identificarem como malicioso. Fafdehalii [29] analisaram ana-
liticamente pares egoistas utilizando o ataghéewashingpara trocar suas identidades e néo
serem identificados como maliciosos. O estudo concluiu qogasicao de penalidades para
novos pares no sistema reduz o efeito do ataque. Porém, sei@sos do sistema possuirem
um comportamento muito din@mico, o desempenho do sisteriedagla.

Finalmente, no ataque de traidor [53] um par malicioso sepoota adequadamente para
gue os outros pares do sistema confiem nele. Adquirindo uaadidianca pelos outros pares,
0 par malicioso entdo aproveita desta confianca para atatstema.

2.2.2 A Poluicdo de Conteudo

Recentemente, uma nova forma de comportamento maliciosbecmo como poluicdo
de conteudo, foi observada em sistemas P2P de compartithame arquivos. Poluicdo de
conteudo, ou simplesmente poluicdo, € a insercao de olgetasmpidos nos sistemas P2P. O
objetivo do ataque é tornar mais dificil achar e obter okjego poluidos, fazendo com que os

usuarios percam a confianga no sistema.

Liang et alii [45] apresentaram o problema da poluicdo de conteudo eeeatiiversas
medi¢cdes no sistema Kazaa. Foi observado que a fracdo desqapuidas de alguns objetos
populares pode ser maior que 80%. Além disso, o0 estudo aypoese mecanismo de intro-
ducgéo de poluicdo pansercao de versdes falsallesse mecanismo o0s poluidores inserem no
sistema versdes de objetos com 0 mesmo meta-dado de objetgoluidos j4 presentes no
sistema. A pesquisa pelo objeto retorna as versdes poklitks poluidas, fazendo com que os
pares tenham problemas para realtm@mvnloadde copias ndo corrompidas. Os autores afirmam
gue para esse método ser bem sucedido os poluidores nacetssitalta disponibilidade, uma
grande quantidade de banda disponivel e de clientes cdoecta sistema disseminando polui-
¢cao. A grande quantidade de clientes necesséria para qeesé@es poluidas sejam populares
no sistema pode ser conseguida através de um aSdpile
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Desde esse primeiro estudo, diversos foram os esforcosegadelo o problema da disse-
minacao de conteldo poluido. Christietnalii [16] também mediram a poluicdo em sistemas
P2P e mostrou indicios de que a poluicdo de contetido esenpeerdo somente no Kazaa, mas
também nos sistemas eDonkey/Overnet e no Gnutela. Ess® égtnbém mostrou, através de
simulacédo, que a disponibilizacéo de objetos poluidos paiinico par ndo tém impacto no sis-
tema. Porém, a poluicdo intencional, chamadardenenamentoesse estudo, € um problema
para os sistemas P2P.

Lee et alii [44] conduziram uma pesquisa entre estudantes de unigdesd analisando
seus comportamentos ao utilizar o sistema P2P Kazaa. Qpbestgtrou que 70% dos usuarios
pesquisados ja haviam realizadownloadsde objetos poluidos. Além disso, o estudo conclui
gue um grande numero de usuarios compartilham por descaidbjetos poluidos obtidos e
gue cerca de 40% dos usuarios cometem erros quando tentatificgde os objetos poluidos
em suas pastas de compartilhamento.

Pouwelseet alii [63] analisaram o impacto da insercao de arquitmsentcorrompidos no
extinto sitio Suprnova. Na época que o estudo foi realizaddprnova era um dos maiores
sitios indexadores de arquivasrrent Foi constatado nesse estudo que um pequeno numero de
moderadores do sitio conseguiu evitar que o0s objetos padiddsem difundidos pelos autores.
Porém, o estudo néo fornece detalhes da quantidade desopg@todos que foram inseridos e
também n&o ouve uma medicdo dos objetos poluidos ja presensistema.

Kumaret alii [42] criaram um modelo analitico para analisar a velocidiaddisseminagéo
de poluicdo. O modelo criado é baseado em um sistema de eguditérenciais ndo-lineares.
O modelo consegue capturar comportamentos interessagesdarios do sistema, incluindo
o problema de falta de cooperacgéo e o fato de os usuériogeieixacontetdo poluido obtido
em sua pasta de compartilhamento.

Thommeset alii [78] também criaram um modelo para analisar a velocidadessemi-
nacdo de contetdo poluido. O modelo consiste em um sisterequagdes diferencias nao-
lineares. Os autores concluiram que o0 numero de atacangeimtgoduzem o objeto poluido
tém grande impacto na disseminacéo de poluicdo a longo.phzaapitulo 4 desta disserta-
¢do é apresentado um modelo analitico, utilizado paraaratigdimulador desenvolvido, que é
baseado nesse modelo.
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2.3 Estratégias de Combate a Comportamento Malicioso

Esta secéo apresenta os estudos realizados para combatepartamento malicioso nos
sistemas P2P. A Secdo 2.3.1 apresenta trabalhos que panpusstratégias de combate aos
padrbes de comportamento malicioso. A Secao 2.3.2 apegesspecificamente, as principais
estratégias de combate contra o problema da disseminaga@antdgido poluido. Finalmente, a
Secao 2.3.3 apresenta com detalhes o Sistema de Reputacénderaxtiado para reduzir a dis-
seminacdao da poluicdo. O Credence é apresentado com detaihesra avaliado e comparado
com as estratégias de combate propostas nesta dissertacao.

2.3.1 Combatendo Comportamento Malicioso

Nos sistemas P2P, as estratégias mais utilizadas para atoes padroes de compor-
tamento malicioso sdo os mecanismos de reputacédo. Os asstenreputacdo foram criados
para que os usuarios de um sistema déem sua avalia¢do stlbeumwarios ou componentes
do sistema. De acordo com Resngkalii [67], um sistema de reputacdo é responsavel por
coletar, distribuir e agregar opinides sobre o passado aldEipantes. Desta forma, os siste-
mas de reputacdo visam ajudar os usuarios a descobrir quenfiével e também encoraja os
participantes agirem de forma honesta, pois eles estan@lo stassificados por seus iguais.

Um dos sistemas de reputacdo mais populares € o utilizadosfia de leildes virtuais
eBay[26]. No eBay os participantes de um leildo (comprador e vendedor) sgaspao fim
de uma transacao e estas reputacdes sao disponibilizadasspautros usuarios do sistema.
A reputacdo atribuida indica se o comprador/vendedor fiatisfgeito ou ndo com a transacao.
A popularidade e grande quantidade de leildes realizadaigualiente pelo eBay sao atribuidas
principalmente ao seu sistema de reputacéo [67].

Nos sistemas P2P, os principais sistemas de reputac¢ao diesanvolvidos para minimizar
0 impacto da falta de cooperacdo dos pares. O problema dadeltooperacao existe na
maioria dos servi¢cos que usam a arquitetura P2P. Poréngaelde popularidade dos sistemas
P2P de compartilhamento de arquivos, esse problema fa@msi@do nesses sistemas. Diversos
sistemas de reputagao foram propostos para tratar esgemeobesse tipo de servigo P2P [13,
24,28,38,77].

Apesar da grande quantidade de estratégias baseadas ¢atd@eppara sistemas P2P de
compartilhamento de arquivos, algumas estratégias forapoptas para combater o compor-
tamento egoista em outros servicos P2P. O Lodksts (of Copies Keep Stuff Safé6] € um
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sistema distribuido de preservagéo de documentos diditeia das funcionalidades do Lockss
€ um mecanismo utilizado para verificar se uma determinagia ¢dcal esta corrompida. O

mecanismo utiliza votos dos participantes do sistema patexrdinar a integridade da copia.
Para garantir que os participantes cooperem em uma votagiiema Lockss utiliza um me-

canismo de reputacdo [52]. Nesse mecanismo cada parteigam um lista de pares que
podem estar em débito, igualado ou crédito, em relagdo dos.v@®ares em débito tém um
probabilidade menor de serem atendidos quando requisitearvatacao.

O Ourgrid [59] € um sistema P2P utilizado para o compartilhamento deggsamento
entre os pares do sistema. Para evitar a falta de cooperag@guaiarios nesse sistema, Andrade
et alii [4] propuseram o mecanismo de reputabBtwork of Favors Nesse mecanismo, cada
servico prestado é visto como um favor. Cada par mantém uandestpares para quem fez
favores e para quem deve favores. Desta forma, um par @iogszarticipantes a quem ele
deve favores para compartilhar seus recursos comput@siona

Rochaet alii [70, 71] criaram um mecanismo de reputacao para combatenpartamento
egoista em redes sobrepostas de roteamé@ner{ay Networks Nesse sistema de reputacao
distribuido e descentralizado, os pares atribuem repotagé para os outros localmente. A
reputacdo local dos pares € compartilhada com o resto dareeplésito essencial para a rapida
convergéncia de sistemas de reputacao. Além disso, efesaaisune 0s pares egoistas, criando
incentivos para que eles se recuperem e comecem a coopssarsistema inspirou o sistema
de reputaca&crubbermproposto nesta dissertacdo e apresentado no capitulo 5.

2.3.2 Combatendo Polui¢cdo de Conteudo

Varios trabalhos discutiram estratégias para reduzir sedignacao de contetdo poluido
[16, 42, 45, 74, 78]. Porém, somente algumas solucdes gsdtiram propostas. Liangt
alii [47], tomando como base seu estudo anterior [45], criaransistema de lista negras de
pares poluidores. Ao coletar objetos poluidos no sistenza&as autores observaram que 0s
responsaveis por disseminar o contetdo poluido possugamas caracteristicas em comum.
Primeiramente, os pares poluidores executam diversasias dos clientes P2P, tipicamente
localizados em fazendas de servidorasryer farmy Além disso, cada poluidor compartilha
muitos objetos poluidos relativos a um determinado titilkndo feito estas observacdes, foi
proposto um método para identificar automaticamente osduoks, colocando-os em uma lista
negra. Apesar dos bons resultados em identificar os poksdesta estratégia necessita de um
crawler para coletar dados do sistema constantemente.

Silva et alii prop6em um sistema no qual os usuarios votam na autentiaiziobjetos do
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sistema, determinando se eles séo poluidos ou ndo [74mPardecisédo de realizdownload
de um determinado objeto ndo depende da vontade do usuémode sim sistema de conten-
¢ao dedownload O sistema limita a taxa ddgownloadde um determinado objeto, de acordo
com 0s votos que 0s usuarios atribuiram a esse objeto napassaa baixa taxa dégownload

€ atribuida aos objetos considerados poluidos, limitandissseminacéo de tal objeto. A pro-
posta é bastante interessante por tirar do usuario a detgs@alizardownloadde um objeto
corrompido.

Os sistemas de reputacao também tém sido utilizados patzatena poluicdo de contetido
em sistemas P2P. No sistema de reputacao Eigentrust [3¥res atribuem reputacdo uns para
0s outros como fonte de contetdo poluido. O sistema mantémrepatacdo global para cada
par do sistema. A reputacdo global é calculada a partir gasagdes locais, que sdo baseadas
nas interagbesipwnload entre os pares do sistema. O calculo e disponibilizacaeplgacao
global dos pares é responsabilidade de um conjuntos deraresnfiaveis. Apesar de ser um
sistema eficiente, a necessidade de um conjunto de paresnmfiéveis para computar a repu-
tacdo global levanta algumas consideragfes préaticas goes@m ser avaliadas, por exemplo
como a selecéo de tais pares é realizada.

O sistema de reputacdo XREP [21] atribui reputag&o para es fewmo fontes ou ndo de
objetos poluidos) e classifica 0os objetos quanto a sua audaake (como copias poluidas ou
nao). Antes de caddownload um par coleta na rede votos sobre o objeto desejado. Os votos
coletados sdo agregados e séao utilizados para determinastgeto € poluido. Caso o objeto
ndo seja considerado poluido, as fontes com maior reputdgiientdo selecionadas. Depois
gue odownloadtermina, o par vota na autenticidade do objeto e atribuiteggdio para as fontes
gue enviaram o objeto. Apesar de ser um sistema interese2REP usa somente a reputacao
local para classificar os usuarios. Porém, aprender comegii€rpia de outros pares é essencial
na convergéncia rapida de sistemas de reputacdo nos ssR2ZRade compartilhamento de
arquivos [71]. Além disso, ndo é claro como o sistema pronzoveabilitagdo de usuarios
considerados poluidores ou como evidawnloadsde pares com baixa reputacao.

Além desses sistemas de reputacéo, existe o sistema Crd86r8&], o qual classifica
0s objetos do sistema. O Credence, por ser um dos sistem#ésadoalnesta dissertacdo, é
apresentado com maiores detalhes na préxima secéo.
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2.3.3 O Sistema de Reputacéo Credence

O Credencg80-82] € um sistema descentralizado e distribuido, no gmialsuarios clas-
sifican? os objetosobtidos quanto & sua autenticidade (poluidos ou ndo). Swiphamento
€ baseado em um protocolo pgesquisa por votgausado para disseminar a classificacdo dos
objetos pelo sistema e um esquema de correlacéo de votogriue @ais peso para votos
vindos de pares que tendem a ter a mesma opiniao.

O sistema funciona da seguinte forma. Antes de umi\paalizar odownloadde um objeto,
ele dispara umaesquisa por votoso sistema para coletar votos sobre o objeto desejado. Os
votos coletados podem serl, se o par considerar o objgboluidg ou 1, caso contrario. A
classificacdo do objeto é computada, ponderando cada Vieta@do pelarelacionamentajue
A possui com o dono do voto.

O relacionamentaentre dois pares € expresso padarelacdode seus histéricos de votos e
captura se os pares tendem a votar de forma semelhantddcaa@ositiva), diferente (corre-
lagc&o negativa) ou se eles tém um historico de votos ndolaciorado. A correlagéo entre os
pareds e j € computada da seguinte forma:

(P—1J)
NN EE=N)

ondel € a fracdo de votos positivos dados pop passada] a fragéo de votos positivos dados

6(i,)) = (2.1)
por j e P a fragdo em que ambos pares votaram positivamente.

A fim de computar a classificagao de um objeto, oigamdera o voto do parpor rj(j:

0(i,j) sel6(i.j)| >0,5
ri(j) = (22)
0 caso contrario

Note que o peso,j) € fixado em 0 sempre que j possuirem um histdrico de votos nao
correlacionado, ou seja, nesse caso 0s votgssde desconsiderados pelo par

Cada par sempre armazena localmente todos os votos coletadasbanco de dados de
votos sem levar em consideracao se o objeto foi obtido ou ndo. Aisso, todas asorrelacdes

2No trabalho original, os autores utilizam o termeputacéo de objetogara categorizar o sistema Credence.
Porém, como o objeto € um componente estéatico e ndo tem dagaale mudar a sua reputagdo, esta dissertagao
utilizard o termoclassificacdo de objetosTodavia, o Credence ainda sera referenciado como um sistem
reputacao.
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fortes(]6(i, j)| > 0,5) encontradas séo armazenadas localmente entabaka de correlagéo
gue é atualizada periodicamente a partibdaco de dados de votos

O Credencgambém executa umrotocolo de fofocgara descobricorrelacfes transiti-
vas As correlagfes transitivas séo correlacbes descobertasipros pares no sistema. Peri-
odicamente, um parseleciona aleatoriamente um gae obtém os coeficientes de correlacdo
conhecidos poj. As correlacdes encontradas sao entdo computadas naaltigb os coefici-
entes de correlagdo obtidos pelo pegg. Todas as correlagdes transitivas fortes também séo
armazenadas na tabela de correlacéo.



19

3 Contextualiazacao e Modelagem

Este capitulo apresenta a modelagem proposta para avadiasiudo da disseminacéo de
conteudo poluido em sistemas P2P. A secéo 3.1 introduz antdagia utilizada. A secéo 3.2
discute os mecanismos de introducao de poluicdo em sisteRis| saber, imsercéo de ver-
sOes falsaf45] e acorrupcao do identificadgreste ultimo descrito com detalhes neste trabalho.
Finalmente, a secéio 3.3 apresenta 0 modelo de simulac#@o paaa modelar o problema e as
solucBes propostas, bem como quais sdo as suas principaisgas e parametros.

3.1 Componentes de um Sistema Par-a-Par

Esta secdo apresenta uma visao geral do funcionamento distema P2P de comparti-
Ihamento de arquivos, introduzindo a terminologia aboadad toda a dissertacao.

Os dois principais componentes de um sistema P2P de colhparinto de arquivos sao
osparese 0sarquivos.

Os pares representamwasuariosconectados ao sistema P2P. Esses usuarios se conectam e
fazem parte do sistema através dplicacdesou clientesP2P. Tais clientes sédo partessit-
wareque 0s usuarios executam em sagjuinas (computadores pessoais) e sdo responsaveis
pelas tarefas de disponibilizar os arquivos locais e oltpnos do sistema.

Arquivo € o conteudo disponibilizado no sistema P2P. Estaediacdo assume que um
arquivo especifico (um documentspftware musica ou video) € chamado tiaulo. Cada
titulo possui um determinado numero dersdes que sao diferentes representacfes binarias
do titulo. Por exemplo, se um determinado titulo represemta musica, diferentes versées
poderiam ser criadas através da codificacdo do conteuddferardes formatos (exmp3[56]

e ogg vorbig[79]) ou taxas (ex.: 128 Kbps ou 190 Kbps). Analogamentesdes de aplicativos
poderiam ser disponibilizadas em diferentes algoritmadgpactacio de dados (egzip[34]

ourar [64]), ou versbes de documentos poderiam ser disponibdgzam diferentes formatos
(ex.: PDF [61] ou PostScript[62]). Alguns titulos podem possuir centenas e até milhdees
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versoes [45].

Cada verséo possui uma determinada quantidad®pias Cada cOpia € mantida por
um par, que para compartilha-la inclui tal cépia em uma aneaeu computador chamada de
pasta de compartilhamento(shared foldey. Os pares que compartilham copias de uma mesma
versao sao chamados fbmtesda versdo. Nesta dissertacéo, o teohjeto sera utilizado para
se referir a uma versdo ou sua coépia disponibilizada em umAoaiferenca ficara clara no
contexto em que o termo for utilizado.

Toda versédo possui uidentificador. Esse identificador é a assinatura da versao e permite
as aplicacgOes identificarem versoes diferentes. Parg @gistemas P2P assumem que esses
identificadores sé@o Unicos. Os identificadores da versadigaamente gerados a partir do
conteudo da verséo utilizando algoritmoshdesh tais como o MD5 [69] e SHA-1 [25]. Uma
explicacdo mais detalhada sobre a geracao de identificasler& dada na secéo 3.2.2.

Quando um par deseja realizadownload de uma versao, esse primeiramente faz uma
pesquisa por um titulo, e o sistema P2P retorna as versdesteudas, tipicamente ordenadas
pelo nimero de fontes (e consequentemente copias) de faranasdente. O par escolhe a
versao que deseja obter e contacta as fontes responsaeieE@io. downloadda versao
pode ser realizada recebendo os dados a partir de uma Unteadio recebendpedacos de
dadosde multiplas fontes (swarm download9]). O recebimento a partir dadltiplas fontes
€ mais popular atualmente, pois otimiza o processdaenloadda versao evitando que uma
fonte com pouca banda disponivel seja responsavel pelo davbdo o objeto.

3.2 Mecanismos de Introducéo de Conteudo Poluido

Os objetos compartilhados no sistema P2P que tém o seu donteérompido sdo cha-
mados debjetos poluidosou simplesmentpoluicdo. Os pares maliciosos que disseminam a
poluicdo sdo chamados deluidores ativos Os outros pares sdo chamadogdees ndo mali-
ciosos Geralmente, as cépias poluidas obtidas pelos pares n&asas sdo mantidas por um
longo tempo nas pastas de compartilhamento [16] e muitogémapor descuido, essas copias
compartilhadas mesmo depois de verificarem que seu conépdido [47]. Logo, os pares
nao maliciosos que obtiveram objetos poluidos e os corltpndim podem se transformar em
poluidores passivos Sempre que o termpoluidor for utilizado, ele estara se referindo aos
dois tipos de pares poluidores, ativos e passivos.

Dois mecanismos séao utilizados pelos poluidores ativoa péroduzir seus objetos po-
luidos. O modelo dansercdo de versfes falsésapresentado na se¢do 3.2.1. O modelo da
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corrupcgdo do identificadgrmecanismo descrito em detalhes neste trabalho, é apadeam
secao 3.2.2.

3.2.1 Insercéo de Versoes Falsas

A insercéo de versdes falsts estudada e apresentada por Liah@lii [45]. A introducéo
de poluicdo pelansercéo de versdes falsdsciona da seguinte forma:

1. O poluidor ativo cria versodes poluidas de um determindadiot Isto é realizado dispo-
nibilizando vers@es poluidas com 0 mesmo meta-dado da®egengio poluidas do titulo.
Esta dissertacdo assume que o meta-dado séo palavras ctilézextas para referenciar
0 objeto selecionado (ex.: nome do objeto ou, no caso de ursganimome da faixa ou

artista).
2. O poluidor ativo disponibiliza as versdes criadas enmtdie conectados no sistema P2P.

3. Quando os pares do sistema P2P procurarem pelo titulsteosi ira retornar as versdes
disponiveis, incluindo tanto as versdes poluidas quaméagpoluidas. Como nao existe
um mecanismo automatico para detectar poluicdo, o resuttacdusca ndo indica aos
pares quais versdes sdo poluidas e quais nao sao.

4. Alguns pares obtém versdes poluidas. As cOpias obtidabwgnte sdo disponibilizadas
automaticamente pelo cliente P2P. O usuario que visualitgedo poluido obtido pode
apaga-lo. O par que ndo apaga o conteudo obtido se torna uidgrgbassivo.

5. As versodes poluidas, com a cooperacao dos poluidorasgase espalham pelo sistema
P2P fazendo com que outros pares continuem realizdodoloaddas versdes corrom-
pidas.

3.2.2 Corrupcao do Identificador

Como discutido na se¢io 3.1, os sistemas P2P assumem quetdgatiores das versoes
séo unicos. Entretanto, existe a possibilidade dessa ggam#ao ser verdadeira. Nesse caso,
duas versdes diferentes poderiam ter o0 mesmo identificatiaso isto ocorra, a integridade
dos dados de uma cOpia obtida a partima@tiplas fontegpoderia estar comprometida, pois
tais dados poderiam provir de versdes diferentes, algumlasdps e outras ndo. Logo, 0s
poluidores ativos podem se aproveitar desse fato paralunoversdes poluidas com o0 mesmo
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identificador de versfes ndo poluidas ja presentes no sistésse método, introduzido nesta
sec¢do, € denominado derrupcéo do identificador

O identificador de uma versao é tipicamente criado a partiedocontetdo. Uma maneira
de criar o identificador, utilizada pelos sistemas P2P atéaaplicar nos dados do objeto al-
goritmos dehash(ex.: MD5 e SHA-1). Portanto, uma maneira de introduzir tuggoluidos
através da@orrupcao do identificadoseria subverter os algoritmos dash

Contudo, existem maneiras mais faceis de introduzir patupgio método daorrupcao
do identificador Visando diminuir a sobrecarga de processamento dos elid?2P, alguns
sistemas [40] ndo utilizattodo o conteudo do objeto para criar o seu identificador. Nessg cas
as partes do objetos que ndo sao utilizadas podem ser cadasnEsse € 0 caso do Kazaa,
gue utiliza o algoritmdJUHash[83] para criar os identificadores das versées. A Figura 3.1
llustra o funcionamento dodUHash Ele utiliza os primeiros 300KB de dados do objeto e gera
uma chave MD5. A partir dai novas chaves sao geradas a €8 @ dados, sendo um
inteiro que é incrementado cada vez que uma chave é criadas Bevas chaves sao geradas
com o algoritmosmallhas® usando 300KB de dados. A chave MD5 e todas as outras s&o
entdo concatenadas para criar um identificador de 160 hitsgpaersao. Se UHashfor
utilizado para criar identificadores para objetos de aueka (5MB) e video (ex.: 700MB), a
porcentagem dos dados utilizados para criar os seus idadbfies condUHashseria 12% e
0,5%, respectivamente. Dessa forma, seria possivel cpené8% e 99,5% dos dados desses
objetos, sem alterar o identificador da verséao.

Objetos poluidos podem ser introduzidos no sistema @alapcdo do identificadoda
seguinte maneira:

1. O poluidor ativo obtém uma versao nao poluida, de pret&aégopular, do sistema P2P.
O par entdo corrompe os dados de sua copia de forma que dfickehdr da versao
permanega 0 mesmo.

2. Feito isso, o poluidor ativo disponibiliza as cépiasralias da versdao em maquinas co-
nectadas no sistema P2P, assim como é feifns@cao de versdes falsas

3. Os usuarios realizam uma pesquisa. Porém, diferenterdaimisercdo de versdes fal-
sas as versoes retornadas pelo sistema poderdo possuir égids 0do poluidas quanto
copias poluidas.

4. Se um par decidir obter uma das versfes que possui copiddag®) qualquer pedaco

10 algoritmosmallhashé idéntico ao algoritmo de CRC utilizado no formato digitalichagem PNG [12]
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Figura 3.1: Kazaa Utilizando o UUHash para Gerar Identificad

recebido de uma fonte poluidora podera comprometer a cdyidao Arquivos binarios
(ex.: jogos e documentos compactados) seriam totalmeutidizados. No caso de ar-
guivos de musica e video, somente o trecho corrompido n&e regroduzido por um
tocador. Porém, isso também é indesejado.

5. Assim como nansercao de versdes falsas pares que ndo apagam suas copias poluidas
obtidas se tornam poluidores passivos e 0s pedacos codosnge suas copias podem
acabar inutilizando futuras cépias obtidas por outrosgare

Com acorrupcao do identificadoos poluidores ativos ndo necessitam de diversos clien-
tes para tornar as copias poluidas populares, ja que elesnpoarromper versdées que ja sao
populares no sistema. Dessa forma, os poluidores ativaegaem disseminar objetos polui-
dos mais facilmente com esse mecanismo do que cimeeacdo de copias falsasomo seré
mostrado no capitulo 4.

Apesar de néo existirem estudos caracterizandaraipgéo do identificadoem sistemas
reais, diversos usuarios haternetreportaram que tal mecanismo é utilizado na red€aki-
Track[60].

3.3 Modelo de Simulacéo

Esta secéo apresenta o modelo de simulacao utilizado patalan@ problema e as solu-
¢Oes para a disseminacédo de conteudo poluido. Foi desglvelimplementado um simulador
orientado a eventos capaz de capturar os principais aspggtsistema e do comportamento
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dos usuarios que influenciam o resultado da analise da dissgio de conteldo poluido nos
sistemas P2P de compartilhamento de arquivos. O simuladesdrito na linguagem de pro-

gramacgdo ANSI C [41] e consta de aproximadamente 16000slidaacodigo. Programas e

modulos auxiliares foram escritos na linguagegthon[43] para sumarizar os dados obtidos
pelo simulador.

O modelo foi criado para avaliar o impacto da disseminacgmtiacdo apés a introducéo
de conteudo poluido, além de como as estratégias de contrategtiem reduzir a poluicdo
do sistema. Portanto, as duas métricas principais utdzagssa avaliacdo sdefciénciae
convergénciaobservadas através da fracaoddevnloadsndo poluidos ao longo do tempo. A
primeira esta relacionada com a eficiéncia de uma estratégiambate para reduzir a dissemi-
nacao de poluicdo e é medida a partir da fracadayenloadsndo poluidos ao longo do tempo.
A outra métrica esta relacionada com tempo necessério paréatjestratégia alcance a sua
eficiéncia maxima.

As proximas sec¢des descrevem os componentes do modelowagim

3.3.1 Modelo do Sistema P2P

O interesse desta dissertacdo é avaliar o processo de tliagémdos objetos poluidos
através do sistema. Portanto, o foco do modelo de sistema B2Pwnload Dessa forma,
aspectos néao cruciais puderam ser simplificados. As pearggemissas desse modelo sao:

e Nenhum sistema P2P especifico é modelado.

e E assumido que a pesquisa por objetos e pares, assim coneamestto dessas pesqui-
sas, é perfeito. Isso significa que todos os pares e objetsistama sao visiveis.

e O downloadé realizado a partir de multiplas fontds)@leatoriamente selecionadas den-
tre 0s pares elegiveis, ou seja, pares que estejam presentegema e que nao foram
banidos por alguma estratégia de combate a poluic¢ao.

e O foco do sistema € na propagacédo dos objetos e ndo no desentfmeiownload Por-
tanto, é assumido que o tempodievnloadé desprezivel.

3.3.2 Modelo dos Objetos

Existem no sistemad titulos Unicos, cada qual com versdes. No inicio da simulacao,
0s objetos compartilhados por um par sao escolhidos pameinte selecionando o titulo, e a
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seguir a versdo. Ambas selecdes séo realizadas seguinddistritalicdo Zipf [87], na qual a
probabilidade de acessar o objetbigual aC/i?, ondea > 0, eC € uma constante normaliza-
dora. Esta dissertacao utiliza o parametre: 0,8 tanto para a sele¢ao dos titulos quanto para
as versoes [45].

Com a simulagdo em execucdo, a escolha de objetos é realidadargmente selecio-
nando o titulo, com a distribuicdo Zipf, e entdo seleciomaadersédo a partir da sua popu-
laridade atual no sistema, ou seja, 0 niumero de coOpias. Basaguir avaliar a eficacia das
estratégias de combate em reduzir a poluicdo depois queirtiaéuzida, ndo é modelada a
adicao de novos objetos durante a simulacao.

Os objetos modelados possuem um identificador e a porcemtidgeéos seus dados que
estdo poluidos. Um objeto € considerado poluido se ele ipalgguma porcentagem dos seus
dados poluidosH > 0). A porcentagem dos dados poluidos de um objeto é um padmet
importante para avaliar a disseminacéo de poluicéo pelamnm@oo decorrupcao do identifi-
cador. Se um par possuir um objeto poluido, o qual possui uma certeptagem de dados nao
corrompidos, ele poderia envipedacos de dadoso poluidos para outro par. Isso acaba influ-
enciando a velocidade do mecanismadeupc¢ao do identificadodisseminar poluicdo, como
sera analisado no capitulo 4. Paiasercéo de versoes falsaxonsiderado que a porcentagem
dos dados poluidos é igual a 100%.

3.3.3 Modelo dos Pares

Foram modeladas duas classes de pares.

Pares ndo maliciosos:ExistemN, pares ndo maliciosos no sistema. No inicio da simulacao
0s pares nao maliciosos compartilh&pg objetos ndo poluidos. Esses pares podem realizar
downloadse deixar ou entrar no sistema. Os pares ndo maliciosogaesalownloadsa uma
taxaAgownioagSeguindo uma distribuicdo exponencial [33]. Todos os objebtidos pelos pares
sdo compartilhados e um par nunca reatima/nloadde um objeto que ja possua, assim como
foi mostrado por Gummadit alii [33]. O comportamento dindmico dos pares, ou seja, taxa de
entrada fentradd € Saida Asaigd do sistema, também é modelado através de uma distribuicao
exponencial. A Funcgéo de Densidade de Probabilidade débdigéio exponencial utilizada
nesta dissertacdo é dada pog* X, ondeA é a taxa.

Poluidores ativos ExistemN, poluidores ativos no sistema. No inicio da simulagéo osipolu
dores ativos compartilha@, objetos poluidos. Esses pares néo realidamnload somente
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os compartilham. Eles também tém uma alta disponibilidd@dgd estao ativos no sistema du-
rante todo o tempo de simulacdo. Além disso, os poluidoressatunca apagam seus objetos
poluidos.

Todas as estratégias de combate a poluicdo apresentattasglisesrtacdo necessitam que
0 usuario retorne sua opinido sobrel@wnloadrealizado (poluidos ou ndo). Tal opinido é
importante para que as estratégias possam classificaressgmesistema (como fontes ou ndo de
objetos poluidos) e a autenticidade dos objetos compeuitih (como copias poluidas ou néo).
Portanto, todos os pares nao maliciosos possuem uma pidadipgpinjze de fornecer sua
opinido ao sistema logo aposiownloadde um objeto.

Em certas ocasifes, as opinides retornadas pelos paresatiéiosos podem nao refletir a
situacao real ddownloadrealizado (ex.: opinar que um objeto recebido € poluido do@sto
nao € verdade). Logo, os pares ndo maliciosos tém uma plidaaeiperro de fornecer uma
opinido que nao reflete a situagéo readdevnload

Além disso, algumas estratégias de combate a poluicAa@tnibncentivos para que 0s
pares ndo maliciosos, que obtiveram objetos poluidos,uspagais objetos de suas pastas de
compartilhamento. Portanto, se}aa probabilidade de par ndo maliciospreagir ao incen-
tivo aplicado pela estratégia de combate. Foram criadesmoglelos de reacédo aos incentivos,
utilizando o parametrd. O modelo dej fixo, 0 mais simples dos trés, atribui uma probabi-
lidade fixa para o par ndo malicioggfeagir ao incentivo. Os modelos deescimento linear
e quadraticq buscando um maior realismo, foram criados inspirados toogiae a reacdo dos
usuarios aos incentivos pode evoluir. Nesse caso, a plimlzala de reacdo aos incentivos au-
menta de acordo com o numero de incentivos recebidos. A &guBai mostra a evolucéo do
parametray, com relacao aos incentivos recebidos:

p Fixo
& =< min(6°xn,1) Crescimento Linear (3.1)
min(6° x n?,1)  Crescimento Quadratico

No modeldfixo, & permanece constante durante toda a simulagéepresenta a probabilidade
de reacdo do pdrao incentivo recebido. Nos modelos cescimento lineae quadraticq o
valor de & evolui de acordo com o parametnp onden representa o numero de incentivos
recebidos no passado porNesta dissertacdo é considerado gfe= 0,1. A implementacéo

de mecanismos de incentivos, além de como os pares naoosalicieagem aos incentivos
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recebidos, difere para cada estratégia de combate.

3.3.4 Modelo da Introducdo de Conteudo Poluido

Foram simulados os dois tipos de introdu¢do de conteudddmwlainsercdo de versbes
falsase acorrupcdo do identificador A diferenga essencial de ambos mecanismos esta na
forma como objetos iniciais sédo disponibilizados.

No mecanismo dénsercdo de versdes falsamwdas as versdes do sistemas sdo aleatori-
amente divididas em dois grupos: o grupo das versdes pel@éidagrupo das versdes nao
poluidas. Os objetos compartilhados inicialmente peldgigares ativos sdo selecionados do
grupo de versdes poluidas e, analogamente, 0s objetos id@snd@® maliciosos sao seleciona-
dos do grupo de versdes nao poluidas. A escolha inicial daéagfunciona como explicado
na sec¢aon 3.3.2, porém a probabilidade da selecdo de uma ¢ecs@dicionada pelo grupo na
gual ela deve pertencer.

Nacorrupc¢ao do identificadgrcomo mostrado na secédo 3.2.2, todas as versfes podem pos-
suir copias poluidas. Logo, nesse mecanismo nao existe istiagéo entre versdes poluidas
e nao poluidas, ou seja, tanto os poluidores ativos quanpares nao maliciosos utilizam o
mesmo conjunto de versdes para escolher as suas copiassinRorém, as copias escolhidas
pelos poluidores ativos possuem a porcentagem poluidaattmsdd) diferente de zero e as
copias escolhidas pelos pares ndo maliciosos posklien®%. Isso implica que cada versao
irA possuir copias poluidas e nao poluidas.

3.3.5 Modelo de Comportamento Malicioso

Também foram modelados cenarios nos quais os pares pasidtiizam de outras es-
tratégias para tornar a disseminacao do contetudo poluid® difecil de combater. Foram
modelados os ataques de conl8ghile whitewashing

No modelo de ataque por conluio, os pares maliciosos tentaveder as estratégias de
combate a poluicdo baseadas em reputacdo. Todas as éstrbEgpadas em reputacao apre-
sentadas nessa dissertacdo permitem aos pares compamilbias reputacdes locais com 0s
outros pares do sistema. Logo, os poluidores ativos podempaxdilhar valores de reputacoes
gue néo séo verdadeiros. O modelo de conluio proposto nessgho faz com que os polui-
dores ativos ajam conjuntamente atribuindo o valor maximeegutacao para todos os outros
pares maliciosos do sistema. Além disso, eles também ainilounivel minimo de reputacéo a
todos os pares ndo maliciosos, difamando-os. Para o Cre@gmesentado no capitulo 2, esses
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valores sao atribuidos arrelacaq que tém o valor maximo dé = 1 e o minimof = —1.
Os valores maximos e minimos das outras estratégias dewg@pudvaliadas nesta dissertacdo
serdo apresentados no capitulo 5.

No modelo de ataqu8ybil cada poluidor ativo é capaz de inserinstancias de si mesmo
no sistema. Todas as instancias compartilham os mesmdsslsse modelo de atagBgbil
aumenta o numero de copias de uma versao poluida, fazendocass que elas fiqguem mais

populares.

Finalmente, no ataqguehitewashingo poluidor ativo troca a sua identidade para que os
sistemas de reputacdo ndo sejam capazes de identifica-toratitioso. Todas as estratégias
de reputacdo apresentadas nesta dissertacdo possuesndeiveputacdo que classificam os
pares como maliciosos ou ndo. No modelo do ataghieewashingquando um poluidor ativo
for classificado como malicioso pa% dos pares do sistema, ele trocara a sua identidade. E
assumido que todo poluidor ativo sabe quando um par o ctassiimo malicioso, modelando
assim o pior cenario possivel para um ataquekigewashing

Este capitulo apresentou as definicdbes e modelagem udilizach avaliar o processo de
disseminacgéo de poluicdo. Foram discutidos os mecanisenivérdducao de poluicédo paor-
sercdo de versodes falsasacorrupcao de identificadoresse ultimo descrito em detalhes nesta
dissertacdo. Além disso, foi apresentado o modelo de sg@alatilizado para modelar o pro-
blema da disseminacéo de poluicdo e as estratégias de egpnbpbstas. No proximo capitulo,
serd avaliado o impacto da disseminacédo de poluicdo nessistP2P, além de apresentar uma
validacao do simulador apresentado nesse capitulo.



Parametro Descricao
Objetos
T Numero de titulos Unicos.
Vv Numero de versdes Unicas.
F Numero maximo de fontes para realizar donwload
a Parametro da distribuicaipf utilizada
para escolha inicial dos titulos e versdes.
Pares
Np # pares n&do maliciosos.
Np # pares poluidores.
Op # objetos/par compartilhados inicialmente pelos paresmeliosos.
Op # objetos/par compartilhados inicialmente pelos poledativos.
Comportamento do Par
Popinio Probabilidade do par ndo malicioso retornar a opiniao para
o sistema de combate a poluicéo logo apos reatiaamload
Perro Probabilidade do par ndo malicioso retornar uma opiniaaé@ioe
reflete o estado ddownloadrealizado.
o Reacéo do usuario ao incentivo.
Adownload taxa dedownloadde um par n&o malicioso.
Modelado com uma distribuigcdo Exponencial.
Aentrada taxa de entrada de um par nao malicioso.
Modelado com uma distribuigdo Exponencial.
Asaida taxa de saida de um par ndo malicioso.
Modelado com uma distribuicdo Exponencial.
Comportamento Malicioso
H Porcentagem dos dados do objeto que podem ser poluidos.
r Numero de instancias executadas por um poluidor ativo para
realizar um ataqu8ybil
w Porcentagem maxima de pares ndo maliciosos que classifical

0 par maliciosa como tal antes que ele altere
sua identidadewhitewashind

Tabela 3.1: Parametros do simulador

m
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4 Avaliacao da Disseminacao de
Conteudo Poluido

Este capitulo apresenta a avaliacdo da disseminacdo degmwhps sistemas P2P. Sera
mostrado como a porcentagematmvnloadsde objetos ndo poluidos é afetada quando os po-
luidores ativos utilizam os mecanismos de introducéo deigibinsercdo de versdes falsas
corrupcéo do identificadorA secdo 4.1 apresenta um modelo analitico construido pata a
sar a disseminacao de poluicdo pelo mecanismiasircao de versdes falsaBsse modelo é
usado para validar o simulador proposto no capitulo 3. Acédciavalia a velocidade de dis-
seminacgao de objetos poluidos, com resultados obtidogicaralente e por simulacdo. Além
disso, esta se¢do apresenta os resultados do impactohiacdini de incentivos para os pares
nao maliciosos apagarem seus objetos poluidos.

4.1 Modelo Analitico da Disseminacéao de Poluicao

Esta secdo apresenta o modelo analitico criado para rapaesgrocesso de disseminacao
de contetdo poluido a partir do método de introducédo de gimuporinsercdo de versdes
falsas apresentado no capitulo 3. O modelo tem como principatiebjanalisar a evolugéo da
fracdo dedownloadsle objetos nédo poluidos ao longo do tempo. O modelo anaditsimples
e modela os pares ndo maliciosos de um sistema P2P realidamddoadde versfes, que
podem ser poluidas ou nado, dos titulos presentes no sistema.

O modelo, baseado em um sistema de equacdes diferencidined@s, € uma extensao
de um modelo criado por Thommes alii [78]. O modelo criado por Thomme= alii tem
0 mesmo objetivo da modelagem proposta nesta secao. Pomggnop@sta original segue as
premissas simplificadoras de que (1) existe apanastulo no sistema e (2) apenas down-
load é realizado por cada par. Dessa forma, o0 modelo apresergatibdissertacdo estendeu a
proposta original para que o sistema possua multiplo®sitellpermita a realizacdo de mais de
um downloadpor par.
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Parametro Definicéo
M NuUmero de pares.
N(0)p Numero de objetos nédo poluidos compartilhados no instaate.
N(0)p Numero de objetos poluidos compartilhados no insteaté.
T Numero de titulos.
A taxa dedownloadpor par
0 probabilidade de um par apagar o contetdo poluido obtido
imediatamente apésaownload
pi Funcéo de Probabilidade usada para descrever
a probabilidade da selecdo de um titulo i.
Fungao Definicao
P(t)p Probabilidade de obter uma copia ndo poluida no instante
N(t)p Numero de objetos ndo poluidos compartilhados no instante
N(t)p NuUmero de objetos poluidos compartilhados no instante

Tabela 4.1: Parametros e Fung¢des do modelo

A Tabela 4.1 apresenta os parametros e fun¢des do ntodimeiramente, sera apresen-
tada uma versao preliminar do modelo no qual o sistema P2Rladm possui somente um
titulo, embora haja multiplas versfes desse titulo e um@ssgorealizar multiplodownloads

Inicialmente, no instante= 0, existemN(0)p, copias néo poluidasi(0), copias poluidas
do titulo disponiveis pam@ownload ExistemM pares no sistema, cada um realizaddenload
das versfes a uma taxa Além disso, os pares do sistema possuem uma probabiliiaee
apagar o objeto poluido obtido imediatamente apdswnload Diferentemente do simulador,
existe somente pares ndo maliciosos no modelo. No modelompiota quem compartilha as
copias iniciais do sistema, desde que elas estejam dispsmpiara od pares considerados.

SejaP(t), a probabilidade de um par realizémwnloadde um objeto n&o poluido no tempo
t, representado pela equacao 4.1. Alem disso, as fuld@gse N(t), representam o namero
de copias poluidas e ndo poluidas no tempespectivamente. As equacdes que descrevem a
disseminacéao dos objetos ao longo do tempo séo:

10s parametros do modelo ndo sdo os mesmos utilizados peltadion Portanto, para que seja possivel
contrastar os resultados obtidos analiticamente e atdevésnulagéo, € necessario realizar um mapeamento dos
parametros. Esse mapeamento esta presente no Apéndice 1.
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_ N(t)p
Pt = N{p+N{©)p (4.1)
dN(t)s
o = AP@MM 4.2)
d’\:;:)p =  A(1-Pt)pMS (4.3)

A equacéo 4.2 representa a evolugédo do numero total de afpigysdes nado poluidas ao
longo do tempo. A equagciio 4.3 representa a evolugéo do na@mexpias de versdes poluidas.
A probabilidade de um par realizdownloadde um objeto n&o poluid®(t)y, é representada
pela fracdo de objetos ndo poluidos no sistema no teémpasim como no modelo original
[78], ndo foi possivel encontrar uma férmula fechada paracascdes diferenciais. Porém,
elas podem ser resolvidas através de métodos iterativasplurcdo de equacgdes diferenciais
ordinarias [15].

Para estender esse modelo para inclu{iT > 0) titulos, basta resolver as equacdes 4.1,
4.2 e 4.3 para cada um dastitulos. Sejap; a probabilidade de um par escolher uma verséo
do tituloi para realizadownload Além disso, para cada titulos.ejamN(O)ib a quantidade de
copias nao poluidas inicialmente no sisteme())ip a quantidade de copias poluidas iniciais e
Al a taxa dedownloaddo par para versdes do titulo As equacées que atribuem os valores
iniciais paraN(0)}, N(0)}, e A’ s&o:

NO) = N(O)pi (4.4)
N©O), = N(O)pp (4.5)
AU = Anp (4.6)

As equac0des que descrevem o modelo generalizado podensent&escritas como:
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i N(b)}

Pt), = N, -+ N, (4.7)
dl\gtt)i’ = AP{HLM (4.8)
d'\;(tt>lp = AM@A-PHL)MS (4.9)

T i
P(t)y, = 2=NWp (4.10)

SN+ N}

As equacdes 4.7, 4.8 e 4.9 capturam 0os mesmos aspectos dgde=nd.1, 4.2 e 4.3, res-
pectivamente. A equacéo 4.10 defifg@),, a probabilidade de se obter uma cépia de uma
versao nao poluida que é obtida através da fracdo de comigmhadas de todos os titulos do

sistema.

Esse modelo assume que todos o0s pares tém 0 mesmo compadotarsempre comparti-
lham seus objetos, premissas que o simulador também pBssaio funcionamento correto do
modelo, também deve-se ter due )—]\'M(N(O)b—i— N(0)p), ou sejat ndo deve ser maior que 0
tempo necessério para que todos os objetos do sistema teidmobtidos por todos os pares.

O modelo criado representa apenas o0 processo de dissempeloémecanismo daser-
¢cao de versoes falsadHouve um grande esforco para criar um modelo que representa
introducao atraves daorrupgéo do identificadorPorém, como discutido no capitulo 3, as ver-
sOes dos titulos podem conter copias poluidas e nédo polyidasio € utilizado aorrupcéo do
identificador Assim, variaveis como o numero de fontesddevnload(F) e a porcentagem de
dados corrompidos de uma copka)( influenciam a probabilidade(t), de um par obter uma
copia nao poluida no tempo A influéncia dessas variaveis impdem grandes dificuldades p
a criacao do modelo.

A proxima sec¢do apresentard os resultados da avaliacdsstardhacdo de conteudo po-
luido, quando os mecanismos isercéo de versdes falsasorrupgcéo do identificadosdo
utilizados. Dentre esses resultados, esta a validacaomldesior através do modelo analitico

apresentado nesta secao.
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4.2 Disseminacao de Poluicao

Esta sec¢éo avalia o processo de disseminagédo de poluicd@mpalois mecanismos de
introducéo de conteudo poluido. Trés aspectos principagliscutidos. Primeiramente, essa
avaliacdo ira mostrar o impacto da disseminacéo de contedidédo no sistema, quando os
mecanismos de introducdo poisercdo de versdes falsasacorrupgéo do identificadoséo
utilizados. Os resultados para ambos os mecanismos deugéo serdo comparados e sera
apresentada qual deles consegue disseminar objetosgmiuads rapidamente.

Além disso, outro aspecto importante abordado nesta géiali@ a validacdo do simulador
através do modelo analitico proposto neste capitulo. Qstaess, obtidos com o modelo e
por simulacédo, da avaliacdo da disseminacao de poluic@onpetanismo de introducao por
insergao de versdes falsaseréo contrastados.

Por fim, sera avaliado o impacto da acéo voluntaria dos usiagagarem seu contetdo
poluido. Para fazer esta avaliagdo assume-se que, inmadid@apds download um par re-
cebe um incentivo para verificar o contetdo obtido e apagado esteja poluido. A reacdo a
esse incentivo recebido € modelado através do paradetmtroduzido e discutido no capitulo
3. O modelo d& utilizado nesta avaliacéo serdixo (equacédo 3.1), que atribui uma probabi-
lidade fixa para o par ndo malicioso apagar o contetdo pohitido, imediatamente apds o
download E importante ressaltar que nas avalia¢bes deste cagipagar o contetido obtido a
Unica forma de combater a disseminacao de contetdo poluido.

Foram realizados uma série de experimentos consideranoiofiguracdo apresentada na
Tabelza 4.2. Todos os resultados, obtidos por simulacdangdaas de 5 execucdes e, com um
nivel de confianca de 95% a largura do intervalo de confiarigeofméaximo 2% da média. Os
resultados analiticos foram obtidos através do método RKnge de quarta Ordem [15], um
método iterativo para solucao de equacdes diferenciailsérrds. O método foi executado com
um passo de, @05 dias, apresentando um erro da ordem,6&Bx 10°.

A Figura 4. inicia a avaliacdo, mostrando a fracdaldenloadsndo poluidos ao longo
do tempo, quando o mecanismo idsercao de versdes falsa&sutilizado. Nesta avaliacéo,
considera-se diferentes valores de probabilidades dogmmalicioso apagar um objeto po-
luido obtido @), imediatamente apdsdpwnload Os resultados foram obtidos tanto através de
simulacao quanto pelo modelo analitico.

Primeiramente, pode-se observar que os resultados oloiitio® modelo analitico e por
simulacdo sdo muito proximos. Na Figura 4.1, os resultatidas com o modelo analitico
estao representados por uma linha e os resultados de s&oytac pontos. Para qualquer
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| PARAMETRO VALOR
# titulos UnicosT) 100
# versoes Unicad/( 400
o (parametro da Zipf) 0,8
# multiplas fontesk) 10
% poluida dos dado$( 100%

| PARAMETRO | PARESNAO MALICIOSOS | POLUIDORESATIVOS |
# pares Np = 1000 Np = 250
# objetos compartilhados por par (inicip) Op =50 Op =100
taxa dedownloadde cada parAgownioad 4 objetos/dia -
taxa de entrada de cada pAgdirada 2 vezes/dia -
taca de saida de cada paAgdda 2 vezes/dia -

Tabela 4.2: Valores dos Parametros da Simulacéo

Analitico

Simulado ©

Fracéo de Downloads ndo Poluidos

0 5 10 15 20 25
Tempo (Dias)

Figura 4.1: Disseminacéo de poluicéao pela Insercéo de ®giisédlsas ao longo do tempo para
trés valores de probabilidade de apagar o contetdo poliiiioo

instante, a diferenca entre as curvas obtidas foram medorgse 3%. Isso mostra que, para a
insercdo de versodes falsasimulador foi validado, pois obtém resultados muito pris aos
do modelo.

Além disso, pode-se observar que a fracadaaownloadsndo poluidos no inicio da simu-
lacdo é 05. Esse valor € derivado do fato que a porcentagem de cOpgsohdidasativas €
50%. O total de cOpias poluidas é conseguido multiplicanddroero de copias poluidas por
par Op) com o numero total de pare{). J& o nimero de copias ndo poluidas é conseguido
multiplicando o numero de copias nao poluid@g)(por par com o numero total geres nao
maliciosos ativos(Ny Agaidd (Asaidat Aentrada)- Utilizando os valores apresentados da ta-
bela 4.2 chega-se na porcentagem de 50% de copias ndo gatiide no inicio da simulagéo.
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0.6

0.4 r

Fracéo de Downloads ndo Poluidos

6=1
N
0.2 t - m*
; =0 ‘
0 5 10 15 20 25
Tempo (Dias)

Figura 4.2: Disseminacao de poluicao pela Corrupcéo doifaeator ao longo do tempo para
dois valores de probabilidade de apagar o contetdo polusiidoo (H = 100% eF = 10)

Pode-se observar também que quando nenhum par apaga s&os pbjuidosd = 0), a
fracdo dedownloadsnédo poluidos ao longo do tempo se mantém constante. Issteae@ois
novos objetos ndo sdo inseridos ou retirados do sistemajm agporcentagem de cépias néo
poluidas se mantém contante ao longo do tempo.

Além desses resultados, pode-se observar que se os paresahéosos apagam seus
objetos poluidosd # 0), a fracdo delownloadsnao poluidos aumenta com o passar do tempo.
Porém, o crescimento observado € muito pequeno. Se a piidhdbido par ndo malicioso
apagar o objeto poluido obtido é 0,5, entdo a fracadosenloadsndo poluidos aumenta ded)
para 055, no dia 25. Mesmo se todos os pares ndo maliciosos apagausnobjetos poluidos
apos adownload(d = 1) a frac@o de objetos nédo poluidos cresce sd 8@fra 06, no dia 25.

A partir desse resultado, observa-se que a disseminacaoluiegm ndo pode ser efeti-
vamente contida apenas através da acao voluntaria dos rErasaliciosos apagarem seus
objetos poluidos. Com essa observacéo, conclui-se que wsi@@s ativos também causam
um grande impacto na disseminacdo de contetdo poluidoarfarincentivar os poluidores
passivos a apagar suas copias poluidas tem pouco efeitgsti@ores ativos ndo forem iso-
lados.

A figura 4.2 apresenta a avaliacdo para o mecanisnaoadeapcao do identificadgrcon-
siderando diferentes probabilidades do par ndo malicipagax o objeto poluido obtid@®].
Nesse experimento, € considerado que o numero de fontisndoad(F) é no maximo 10 e
porcentagem dos dados poluidos de um objeto introduzidamguoluidor ativo é 100%H).

Primeiramente, observa-se que quando os pares ndo madici@® apagam seus objetos
poluidos ¢ = 0), a fracdo dedownloadsdo poluidos € A5 no inicio da simulacéo e se mantém
constante durante toda a simulagéo. Isso acontece poixisé&Ene objetos sendo inseridos ou
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Numero de Fontes\ Fracao deDownloadsnao Poluidos no25° dia \

1 0,5
2 0,33
5 0,19
10 0,15
100 0,14

Tabela 4.3: Disseminacéo de poluicéo pela corrupcéo dafidedor, variando o parametfo
(H =100% ed = 0)

retirados do sistema, assim como acontece coreaacao de versdes falsas

Além disso, como ninsercao de versdes falsas acdo voluntaria dos usuarios apagarem
suas copias poluidas tem pouco impacto. Mesmo se todos &s p@p maliciosos apagarem
0 conteldo poluido obtido, a fracdo dewnloadspoluidos aumenta de, 05 para 02, no
vigésimo quinto dia. Esse resultado refor¢ca a conclusdadesg poluidores ativos precisam
ser punidos e isolados para uma reducdao significativa dé&;aolu

Pode-se observar também que a fracddalenloadsndo poluidos é muito menor que na
insercéo de versodes falsdsso mostra que o mecanismoa®rupcao de identificadoconse-
gue disseminar conteudo poluido mais rapidamente que oniseua porinsercao de versdes
falsas Essa grande velocidade de disseminacdo ocorre pois @&eseals titulos naorrup¢ao
do identificadompodem possuir copias poluidas e ndo poluidas. Dessa fouaugrpedaco
de dadogoluido recebido no processo dewnloadtorna a copia obtida poluida. Como o nu-
mero de fontes ddownload(F) € 10, € alta a probabilidade de um par ndo malicioso interagi
com um par poluidor e receber dados poluidos.

Essa afirmagédo pode ser comprovada a partir da Tabela 4.Bela taostra como o numero
de fontes afeta a fracdo dewnloadsn&o poluidos naorrupc¢éo do identificadorEsses expe-
rimentos consideraram que a porcentagem dos dados potlédws objeto introduzido por um
poluidor ativo € 100%H) e os pares nunca apagam o contetdo poluido obdido@). Como
mostrado nos resultados anteriores, sempre que 0sS parapagam 0S seus objetos poluidos,
a fracdo dedlownloadsnéo poluidos se mantém constante. Portanto, os dados rapdzse na
tabela se referem ao vigésimo quinto dia de simulacao.

Como esperado, quanto maior o nimero de fontes, maior € ahilidaede de um par ndo
malicioso receber umpedaco de dadde uma fonte poluidora. Pode-se observar também que a
diferenca da fracdo downloadsndo poluidos para as curvas de 10 e 5 fontes € muito pequena
e a diferenca entre 10 ou de 100 fontes € quase desprezivel.
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Porcentagem poluida dos dadosH) \ Fracdo deDownloadsnao Poluidos na25° dia \

10% 0,75
20% 0,58
30% 0,45
40% 0,34
50% 0,28
60% 0,22
70% 0,18
80% 0,16
90% 0,15
100% 0,15

Tabela 4.4: Disseminacao de poluicao pela corrupcao ddifidador, variando o parametid
(F=10e0=0)

Finalmente, a Tabela 4.4 mostra variacao da porcentagemadids do objeto que pode ser
poluido, para o mecanismo derrup¢do do identificadorNessa avaliacdo, foi assumido que
nenhum par ndo malicioso apaga seus objetos poluilesq) e que o nimero de fontes de
downloadsimultaneos € 10H = 10). Assim como na avaliacdo anterior, os dados apresentado
se referem ao vigésimo quinto dia de simulacao.

Os dados mostram que, se a porcentagem de dados poluidosotgetioré maior que 80%
(H > 80%), o impacto no sistema é semelhante a qu&hgo100%. Além disso, valores de
H = 70% e 60% ainda tém impacto no sistema, fazendo com qoeapcao do identificador
dissemine polui¢éo muito rapidamente. E interessantes qoe, quando a porcentagem de da-
dos poluidos € menor que 30%, o mecanismmdercéo de versdes falsdssemina poluicdo
mais rapidamente quecarrupc¢ao do identificadorEsse fato ocorre pois se a porcentagem de
dados poluidos € baixa, a probabilidade de um poluidor eaowigpedacgo de dado ndo poluido
aumenta. Lembrando que como foi discutido no capitulo 3jstersa Kazaa é possivel poluir
88% e 99,5% dos dados de tipicos objetos de audio (5 MB) e vid€o\IB), respectivamente.

Este capitulo apresentou um modelo analitico construick negresentar a disseminacéo
de poluicdo pelo mecanismo de introducao de versoes fadissse modelo foi utilizado para
validar o simulador apresentado no capitulo 3. Além diss@nfi apresentados os resultados
da avaliacdo da disseminacdo de poluicdo pelos mecanisgrinsaicdo de versdes falsas
corrupcéo do identificador Foi concluido que o mecanismo derrupcao do identificador
dissemina poluicdo mais rapidamente gueszrcao de versdes falsa8lém disso, foi verifi-
cado que a disseminacéo de poluicdo ndo pode ser efetivaomritda apenas através da acéo
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voluntaria dos usuarios apagarem seus objetos poluidastanfo se faz necessario outras es-
tratégias mais eficazes. O proximo capitulo apresentadtdégiis de combate para reducao da
disseminacéo de conteudo poluido.
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5 Estratégias de Combate a Poluicao

O capitulo 4 verificou que a disseminacéo de poluicdo nédo pedefetivamente contida
apenas através da acédo voluntaria dos usuarios apagarsrolgetos poluidos. Isso ocorre
pois os poluidores ativos tém um grande impacto na dissedinde poluicao e portanto, esse
problema deve ser atacado.

Este capitulo apresenta as estratégias de combate a pawagéadas nesta dissertacdo. A
secao 5.1 apresenta uma estratégia para reduzir a polasg@ada na acdo de moderadores.
A secdo 5.2 apresenta o sistema de reput&ciobber proposto nesta dissertacdo, no qual os
pares atribuem reputacdo uns para os outros como fontestiido poluido. Finalmente, a
Sesséon 5.3 apresentada o sistétftrido, também proposto nesta dissertacdo, e que combina
funcionalidades dos sistemas de reputacao de pareSexbbej e de classificacao de objetos
(ex.: Credencg

5.1 Censura por Moderador

Supondo que seja possivel controlar as pesquisas por detelos objetos em um sistema
P2P, uma estratégia simples e eficaz pode ser aplicada pi@raaegtisseminacdo de contetdo
poluido. Ao fim de caddownload o par analisa o objeto recebido, verificando se ele esta po-
luido ou ndo. Através de uma interface no cliente P2P, o isstédata que o objeto recebido
esta poluido. O relato é enviado para um moderador. O moalegaat sua vez, realizédown-
load do objeto reportado, verifica sua autenticidade e, casgsdjgdo, censura o objeto. A
censura torna o objeto indisponivel para todos o0s parestors.

A implantacao da censura por moderadores € possivel naimdg® sistemas P2P atuais.
Por exemplo, a busca do objeto no sistema BitTorrent ndo fée ga protocolo. Existem sitios
na Internet que disponibilizam e indexam o0s arquivdsrrent, responsaveis por armazenar
os dados necessarios para a realizacddaenload como visto no capitulo 2. Dessa forma,
sempre que um objeto for considerado poluido pelos usyérinsderador do sitio tem o poder
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de retirar o arquivetorrente assim tornar objeto nao disponivel.

A implantacdo de um sistema de moderadores € possivel masnsisEemas P2P nos
guais a busca faz parte do sistema e é realizada de formaulid#r. Nesse caso, o moderador
nao teria o poder de censurar o objeto. Porém, ele poderia emisos aos usudarios sobre a
autenticidade de um determinado objeto.

E interessante ressaltar que o moderador é um ponto de céofem em sistemas P2P
muito populares, ele pode acabar apresentando problenessalabilidade , comprometendo a
eficacia da estratégia. Além disso, o moderador precisarsentidade confiavel pelos pares,
pois um moderador malicioso poderia facilmente destruistea.

5.2 O Sistema de Reputacao Scrubber

O Scrubberé um sistema de reputacéo projetado para identificar e igatas maliciosos
gue ativamente disseminam conteudo poluido nos sistenfradé®’@ompartilhamento de arqui-
vos. Além dissoScrubbemermite a reabilitacdo dgmluidores passivoatribuindo incentivo
para que eles apaguem o contetdo poluido que receberamiearaantem suas pastas de com-
partiihamento. G5crubberé descentralizado e distribuido, facilitando assim sudantpcao
em sistemas P2P reais.

O projeto doScrubberé uma adaptacdo e extensdo de em um sistema de reputacdo pro-
posto por Rochat alii para combater comportamento egoista em redes sobrepestatea-
mento [70, 71]. Os principais conceitos da proposta orldimam modificados e estendidos
para capturar as peculiaridades da disseminacao de pokng&istemas P2P reais de compar-
tilhamento de arquivos, como por exemplo a baixa frequéteiateracdes entre dois pares do
sistema.

No Scrubbey os pares atribuem reputacdo uns para 0s outros como fomtesnteddo
poluido. ReputagBes sdo construidas a partir de dois comigsngrincipais: d&xperiéncia
Individual e o TestemunhoA Experiéncia Individuatle um pai a respeito do pay é a confi-
anca que tem emj, baseada nos objetos obtidos dele anteriormente. Depeismwbjeto é
obtido, o par atualiza su&xperiéncia Individuatom todas as fontes que enviaram o objeto.
A Experiéncia Individuatlei com o parj, I;(j), € atualizada da seguinte forma:
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maxo0, ljjy — agn?) se o objeto é poluido
ligj) = (5.1)
min(L, lij) +ai) caso contrario

onden é o numero de vezes consecutivas guecebeu objetos poluidos ge Além disso,ay

e a; representam a penalidade e recompensa dados parg paia cada objeto poluido e ndo
poluido enviado, respectivamente EXperiéncia Individuatle qualquer parem relacdo a um
par j desconhecido é inicialmente fixado &picio. Note que &xperiéncia Individuadiminui
mais rapido do que aumenta.

Duas acOes sdo tomadas visando identificar rapidamenteatizagrseveramente 0s po-
luidores que ativamente enviam conteudo poluido. Primeifcrubbemultiplica o fatoray
pelo quadrado do nimero de objetos poluidos recebidos @ansamente de um determinado
par j. Logo, as penalidades para o envio de objetos poluidos damejuadraticamente com
acOes maliciosas repetidas. Este mecanismo visa evitfuestaleraidor, nos quais os pares
maliciosos adquirem uma alta reputacéo, e entdo comecania eanteudo poluido. Além
disso, dado que tipicamente ocorrem poucas interacoes @ois pares em sistemas P2P de
compartilhamento de arquivos, foram utilizados difersifé¢ores de penalidade e recompensa,
e propostary > d;.

E interessante observar que se os poluidores ativos utitizacorrupcao do identificador
0 pari pode obter um objeto poluido, porém recebendo pedagos hiidpodo parj. Como &
dificil para os usuarios verificarem cada pedaco recebgiyrae-se nesta dissertacdo que se
recebeu um objeto poluido, entdo ele pune todos os pareswgiaeaen contedo, mesmo $e
enviou um segmento de dados néo poluido.

O Testemunhaaptura a opinido da comunidade (ou seja, da rede) sobre um pa
opinido da comunidade sobre outros pares do sistema é citsegravés dgesquisa por
testemunhoPeriodicamente, cada pgagnvia umgesquisa por testemunipara um nimero de
pares selecionados aleatoriamente. Esta dissertacade@na selecao dem unico park. O
park retorna paratodos os seus valores B&periéncia Individual Esta informacéo é utilizada
pori, antes dalownloaddo objeto, para atualizarTestemunhda comunidade sobre Ti(j),
da seguinte maneira:
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ke k()R
2 keNy ) Ritk)

Ti(j) (5.2)

ondeN;j) € a lista dos pares que enviaram suas experiéncias gplarai no passado &;),
definido abaixo, é a reputagdo atual do patribuida pori. Note que as experiéncias indivi-
duais obtidas na comunidade sé&o ponderadas pelas remitacéis de suas fontes para evitar
difamacgado. Se nenhum testemunho sopfei coletado o valor inicial do testemuhi;, €
Rinicio-

Antes e depois que um objeto é obtido, o peomputa a reputacao local de todos os pares
conhecidog, R;(j), da seguinte maneira:

Ricjy = BTi¢j) + (1= B)lij) (5.3)

ondef (0 < B < 1) controla os pesos dados parBxperiéncia Individuak o TestemunhoO
parametrRyini) (0 < Rmini) < Rinicio) € & reputacdo minima que um par deve ter para ser con-
siderado confiavel par Um pari ndo envia nem obtém objetos de pares que ele ndo considera
confiaveis. Note que, recusando enviar objetos a esses Barebberda incentivo para que

os poluidores passivoapaguem seus objetos poluidos, ja que essa é a Unica fornpaldos
dores passivos aumentarem a sua reputacao no sistema agdéutsmas requisicoes servidas.

A opinido da comunidadeB3(> 0) ajuda aos pares identificarem poluidores em potencial, as
sim como promover gabilitacdode pares que apagaram o conteudo poluido de suas pastas
de compartilhamento. feabilitacdodos poluidores passivos também pode ser facilitada se os
pares utilizarem diferentes valores g, visto que um par considerado néo confiavelipor
pode readquirir sua confianga aumentando sua reputacaoutors parek que possuam va-
loresRink) Mais baixos, tendo assim a sua reputacdo aumentadateswés dos testemunhos
dos outros pares.

As principais diferencas desta proposta para a proposiamaride Bruncet alii sdo trés.
Primeiramente, foi preciso estender o sistema origina panseguir aplicar punicbes mais
rapidas, j& que o numero de interacdes em sistemas P2P dartiilamento de arquivos é pe-
gueno. Portanto, foram propostos diferentes fatores deguiy) e recompensax), além de
assumir quexrg > aj. Uma outra modificacéo foi a criagdo gasquisa por testemunh® tra-
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Figura 5.1: Funcionamento do Scrubber em um Sistema confPares (A, B e C).

balho de Rochat alii assume que os pares tém, em todo instante, informacao desitedos
sobre todos os outros pares. Logo, visando facilitar a imi@t@io doScrubberem sistemas
P2P de compartilhamento de arquivos, foi propogtasquisa por testemunltomo forma de
coletar a opinido da comunidade em sistemas com uma graadéapde de usuarios.

Finalmente, a proposta original foi modificada para torn&coubberrobusto contra ata-
gues de conluio. Uma avaliagao 8orubber apresentada no capitulo 6, mostrou que o sistema
€ pouco eficaz sob os ataques de conluio de difamacé&o se ®gases conhecidos popude-
rem ser escolhidos para retornar siaperiéncias Individuaém umapesquisa por testemunho
Para tornar &Gcrubberesistente contra ataques de conluio a selecao dos paizéda con-
siderando somente os pares conhecidos e que podsxgeniéncia Individuak Testemunho
maiores qUeRyn()-
agregada) e considerando somente pares conhecidos, as€ldaBcrubbercontactar um par

Utilizando Ti(;, e ;(j) separadamente (ao invés da metfitg, que €

malicioso, que ira retornar reputacdes difamatérias, éometélio et alii [2] propuseram, pa-
ralelamente a esta dissertacdo, uma modificacdo similessaaagsesentada para solucionar o
problema de ataques conluio no sistema original de Betiadii.

Para o funcionamento décrubbey é necessario que o paarmazene localmente todos os
valores computados d&periéncia Individuaé da Reputagéo, assim como os valores coletados

dosTestemunhos

A operacdo ddcrubbersera ilustrada em um sistema hipotético com trés p#yeB, e
C. A Figura 5.1 mostra como a reputacao @etribuida pelo paA, Rac), evolui com o



45

decorrer do tempo. Os parametros do sistemaFﬁaRA) = 0,35, Rinicio = 0,5, a; = 0,2,
aq = 0,4, eB =0,5. Inicialmente, assume-se gl@ao conhec€, logolac) = Tac) = Rinicio,
e RA(B) =0,7.

No instante 2A recebe um objeto poluido d& diminuilsc) para 01 e Ryc) para 03.
ComoRyc) < Rminca), A considerd ndo confiavel e recusa enviar um objeto, duas unidades de
tempo depois. Motivado por esta negacao de serd@paga seus objetos poluidos. Durante
as proximas duas unidades de tenfpoecebe um objeto ndo poluido Ge aumentdg ) para
0,7 (ndo mostrado na figura). No instantef6envia umapesquisa por testemuniparaB e
obtém a suaxperiéncia individuasobreC, Igc). No instante 8, antes de obter um novo objeto,
A utiliza lgc) para atualizalac) para 07 eRac) para 04. A considerd confiavel novamente
e obtém o objeto dele. Depois que o processo termina (iestd)fA aumentdc) para 03 e

Rac) para 05.

5.3 O Sistema de Reputacablibrido

O sistema Hibrido estendeScrubberpara permitir ndo somente a atribuicdo de reputa-
¢cdo aos pares, mas também a classificacdo de objetos. Oasidéeneputacadiibrido foi
concebido para descobrir os objetos poluidos e isolar omabsiosos que ativamente enviam
poluicdo, assim como isolar os objetos poluidos presentsistema. Esse sistema é distribuido
e descentralizado, comoSzrubber

O sistemaHibrido possui dois componentes principais:Ctassificacdo de Objetos a
Reputacdo de Pared\s proximas sec¢des descrevem estes componentes.

5.3.1 Classificacao de Objetos

Assim como outros sistema de classificacdo de objetos,dais oCredences 0 XRER 0
sistema de Reputac#tibrido permite que os usuarios verifiquem autenticidade dos abjeto
sistema. Para fazer tal verificacdo, antes de obter um olojgtari envia para o sistema uma
pesquisa por votgduscando por votos de outros pares sobre o objeto des€jadsio do par
j sobre o objetm, denotado po¥; (o), pode ter os valores 1, caso o objeto seja considerado
poluido pori, ou+1, caso o objeto ndo seja poluido.

Os votos coletados pay para o objetm, sdo entdo agregados na classificacdo do objeto,
Ri(0), cOMO segue:
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_ ziENi(o)Vi(O)Ri(i)
ZJ€Ni(o) Ri(j)

Ri(o) (5.4)

ondeR;(j) € a reputacao atual do patribuida pelo par, e Nj) € 0 conjunto de pares que
reponderam @esquisa por votopromovida poii. Para evitar a difamac&o do objeto, os votos
coletados sdo ponderados pelas reputacdes locais, aléeneme descartados votos de pares
desconhecidos e que possuem a reputacao menor d ¢ A classificacao do objet;
varia entrd—1..1] e & usada para decidir se o objeto deve ser obtido. Se o objetrfsiderado
ndo poluido, entdo as fontes com valores de reputé&gn,maiores que o limiar de confianca,
Rmin(i), S0 selecionadas.

5.3.2 Reputacao de Pares

A coordenacdo da reputacdo de pares no sistéiimado é uma adaptacao e extensao do
Scrubber O Hibrido possui os mesmo componentes principai$Sdaibbey a saber, &xperi-
éncia Individuale osTestemunhoOs Testemunhode um pai sobre o pai, Tj(;), bem como
aReputacaale j emi, Rj), s@o definidos como n8crubbey segundo as equagtes 5.2 € 5.2,
respectivamente. Agesquisas por testemuntambém sao realizadas da mesma forma que no
Scrubber

A Experiéncia Individuabo pari a respeito do pay, lj(j), por outro lado, precisa ser es-
tendida para incluir, além da experiéncia baseada nososbpdtidos (equacéio 5.2), os votos
retornados pel@esquisa por votoSEm outra palavras, Bxperiéncia Individuakgora pre-
cisa ser adaptada para refletir o fato de que umj gerde agir de forma maliciosa, enviando
conteudo poluido e emitindo votos diferentes debre a autenticidade de um objeto. As pena-

poluidor

lidades atribuidas parem j, em cada casq

| e pmentrosorespectivamente, sdo definidas

como.

pEooluidor _ ma)(O, |i(j) _agoluidornz) (5.5)

pimentiroso _ ma>(0, |i(j) _aénentirosq.nZ) (5.6)

ondem é o nimero de votos consecutivos enviados jpgue foram inconsistentes com 0s
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dados por, enfoi definido na secdo 5.1. Depois de realidawnload o pari vota no objetm
recebido, e atualizg ;) para todos os pargsque retornaram votos ou que enviaram o obgeto
parai, da seguinte maneira:

( pimentiroso Ser(o) 75\4(0)
ppoluidor se j enviou um objeto poluido
lij) = { max ppnentiroso ppoluiden  se j envioy um objeto poluide (5.7)
Vi) # Vi(o)
min(, Ijj) +ai) caso contrario

Depois de atualizal j), o pari armazena seu voto localmente, para compartilhar com os
outros pares do sistema. Como 8orubber Experiéncia Individuak o Testemunhdambém
sao armazenados localmente para serem utilizados na cagapudas reputacdes de par e na
classificagéo dos objetos.

Serd ilustrada agora a operacao do sistelitsido em um sistema hipotético com quatro
paresA, B, C e D. Considera-se qu& e B sdo pares ndo malicioso£e D poluidores ativos.
O poluidor ativoC compartilha os objetos; e 0,, enquanto o poluidor ativD compartilha o
objeto poluidaos.

Sera mostrado o funcionamento Hdorido na visdo do paA. Os parametros do sistema
S80Rmin(a) = 0,35, Rinicio = 0,5, ago'”'dor: aentiroso= 0,4, ; = 0,2, e = 0,5. Inicialmente,

foi considerado qué ndo conhec8, C ouD.

instante 1: A deseja obter 0 objetm, e realiza umgesquisa por votosA recebe unvotode B

acusando que o objeto esta poluido, porém desconsidern® pois A ndo conhec®. A entao
obtém o objet®;, poluido, do paC e diminuilac) para 01 eRac) para 03. Aaumentd g,

para 0,7 Rag) para 06, pois o voto dd3 foi idéntico ao deA.

instante 2: A deseja obter um objetm e realiza uma pesquisa por votos. Desta vez nenhum
par retorna a pesquisa decide obter o objeto mesmo sem indicativo de sua auteatieid
Porém,C é a Unica fonte que possui 0 objeto e como a reputacdd elta abaixo do limiar
Ra(c), €ntéoA decide ndo realizar download

instante 3: A deseja obter um objet e realiza uma pesquisa por votdstecebe um voto de
B acusando que o objeto é poluidocalculaR; ) = 0 e decidendo obter o objeto.
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Este capitulo apresentou estratégias para combater ggmkin sistemas P2P de compar-
tilhamento de arquivos. Foi apresentado o sistema de igmBarubbey que atribui reputacao
para os pares como fontes de objetos poluidos, e o sisié@mado, que agrega as funcionalida-
des da reputacao de pares e classificacdo de objetos. Algm fdisapresentada uma estratégia
baseada na censura por moderadores. O proximo capitulprieaesmtar uma avaliacdo dos
sistemas apresentados neste capitulo.
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6 Avaliacado das Estratégias de Combate
a Poluicao

Este capitulo avalia a eficicia das estratégias de comb&eeiminacdo de conteudo po-
luido. A secén 6.1 apresenta os resultados para a estradégiada na censura por moderadores.
A secac 6.2 apresenta os resultados para as estratégiasidmsen reputacdo, apresentando
uma comparacgao entre os sistemas de reputacédo implemgrdegiier, os sistemasrubbey
Hibrido e Credence

Para avaliar os sistemas, duas métricafj@énciae aconvergénciaforam consideradas.
A eficiéncia esté relacionada com a capacidade do sistemaireddisseminacao de poluicao,
e é avaliada a partir da fracdo dewnloadsde cépias ndo poluidas em um dado instante. A
convergéncia esta relacionada com o tempo necessarioymeasistema atinja a sua eficiéncia

maxima.

Os parametros do simulador sdo os mesmos apresentadosele4dh) apresentada no
capitulo 4. Para todos os experimentos apresentados ap#ié@, os resultados sdo médias de
5 execucgdes possuindo um intervalo de confianga de no maxigrdasmédia com um nivel de
confianca de 95%.

6.1 Censura por Moderadores

Esta secdo avalia como a estratégia baseada na censuragenadures pode reduzir a
disseminacéo de poluicdo. Assume-se que existe um modeaedem poder de censurar 0s
objetos poluidos do sistema. Nessa avaliacéo, o paranpetiéedo usuarioffopiniad) significa
a probabilidade do par reportar para 0 moderador um objdtiddmoobtido, imediatamente apés
arealizacao ddownload O Unico parametro especifico dessa estratégia € o intelwadéonpo,
Tmod» que 0 moderador necessita para verificar a autenticidadenaxdjeto reportado e exclui-
lo do sistema. O intervalo de tempByoq, € contado a partir do instante que o par reporta o
objeto poluido ao moderador. Além disso, assume-se quaes pa@o maliciosos ndo cometem
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Figura 6.1: Censura por Moderador: Probabilidade do usudliatar objetos poluidos obtidos
ao moderador.Tyog = 12 horas)

erros em suas opinidepgro = 0).

A figura 6.1. mostra como a estratégia se comporta variandolmbilidade dos pares re-
portarem o objeto poluido obtid@dpiniag), para os dois mecanismos de introducéo de poluicéo.
O parametrdmg € fixado em 12 horas. A figura 6.1-a mostra o resultado quangdares po-
luidores introduzem objetos poluidos pelo mecanismimslercédo de versdes falsa8 fragdo
dedownloadsao poluidos é ® no inicio da simulacdo, como discutido no capitulo 4.

Observa-se que a estratégia € muito eficiente para reduisentinacdo de poluicdo. Se
todos os usuarios cooperareminiao= 1) a fracdo delownloadsnao poluidos chega a@6 ao
fim do dia 25. Mesmo se somente 25% dos pares cooperarem cStemMaj uma porcentagem
de 80% dedownloadsndo poluidos é atingido ao dia 25.

A figura 6.1.-b apresenta o resultado quando a poluicdo &imtida pelo mecanismo de
corrupcéo do identificadorIntuitivamente, como as versdes podem possuir copiasdasie
nao poluidas, todas as versfées poderiam ser considerddaapgelo moderador, destruindo
assim o sistema. Porém, os poluidores inserem copias pela#s versdes mais populares do
sistema. Logo, as versfes que possuem copias poluidas elnddap sdo censuradas pelo
moderador. Dessa forma, as versdes pouco populares queossizem copias poluidas sao
selecionadas para a realizacaaddevnload

Observa-se que se todos os pares cooperapgphifo = 1), a fracdo delownloadsnao
poluidos chega a,096 no dia 25, como ocorre para 0 mecanismindercao de versoes falsas
Como a fracdo delownloadsinicialmente é 018, logo o crescimento € mais rapido que na
insercao de versoes falsassse fato ocorre pois comaarrup¢ao do identificadodissemina
objetos poluidos mais rapidamente, o moderador recebatageobre objetos poluidos mais
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Figura 6.2: Tempo necessario para o moderador censuraosp@uidos. opiniao= 1)

frequentemente. Dessa forma, ele consegue identificarsu@@de forma eficaz as versées
gue possuem muitas copias poluidas.

Porém, se os pares nao relatarem com frequéncia os objétddqsoobtidos, o impacto no
sistema € maior. Se somente 25% dos pares cooperasgiib = 0,25), a fracéo delownlo-
adsnéo poluidos aumenta para 70%. Isto ocorre pois 0 modemomniais tempo para censu-
rar as versdes mais populares, que possuem muitas copiddgsotiisseminadas. Portanto, até
o dia 8, 0 aumento da fracdo dewnloadsao poluidos é lento. A partir deste ponto, quando as
versfes mais populares sdo censuradas, a foméinloadsndo poluidos cresce rapidamente.

Agora serd avaliado, através da fracdo diariaddenloadsndo poluidos, o impacto do
intervalo de tempoTmog, que 0 moderador necessita para censurar uma versao papita
tada. A figure 6.2 apresenta esses resultados pases;ao de versdes falsasacorrupgcao
do identificador Esses experimentos consideram que 100% dos clientesagleere contetddo
poluido retornam sua opinido para 0 moderaggpifizo= 1).

A figura 6.2-a mostra os resultados parasercéo de versoes falsaSe o moderador gasta
dois dias e meio para censurar um objeto poluido, a frac@owaloadsndo poluidos aumenta
para 95% no dia 25, uma eficiéncia muito semelhante aos adssliquando o intervalo de
tempo,Tmog, € 12 horas. Mesmo se o0 moderador necessitar de 15 dias pataareum objeto,
uma eficiéncia de 82% ¢é alcancada no dia 25 de simulacdo. Igsanque mesmo se o
moderador necessitar de um longo tempo para censurar uto,abjeacdo delownloadsnao
poluidos aumenta rapidamente paiasercao de versodes falsas

A figura 6.2-b apresenta os resultados pataraupcao do identificadorPode-se observar
gue o intervalo de tempdog, tem impacto maior para esse mecanismo de introducdo. Se o
moderador necessitar de 15 dias para censurar um objetg;dfdedownloadsnéo poluidos
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chega a somente 0,44 no final do vigésimo quinto dia. Issa®@mis assim como na figura
6.1-b, 0 moderador leva muito tempo para censurar as vepspesares, que possuem muitas
copias poluidas disseminadas.

6.2 Sistemas de Reputacao

Esta secdo apresenta os resultados da avaliagdo dasgéssraseadas em reputacdo. Os
sistemas cobertos nessa analise s@cedenceapresentado no capitulo 2, e os sisteBeasib-
ber e oHibrido, propostos nesta dissertacéo e apresentados no capitulo 5.

Como o capitulo 5 mostrou, os sisten&gubbere Hibrido punem os pares que compar-
tilham objetos poluidos. Todas as requisicoesio@nloaddo parj parai sdo negadas, se
considerarj ndo confiavelR;j) < Ryini))- Essa puni¢do pode ser interpretada como um in-
centivo para qug apague os seus objetos poluidos, para assim aumentar gatecé® no
sistema, e deixar de ter suas requisicdes negadas. Poessiione-se que a probabilidadejde
reagir a esse incentivo é capturada pelo parangetepresentado no capitulo 3 (equacéo 3.1).
Foram executados experimentos com os trés modelos de raagacentivo,d, a saberfixo,
aumento lineare aumento quadratico Nesses experimentos, a reacao ao incentivo consiste
em apagar todos os objetos poluidos compartilhados ina@dkaite apos o recebimento da ne-
gacao da requisicdo dwnload E importante ressaltar que, na avaliacdo apresentada nest
capitulo os usuarios ndo apagam voluntariamente seu®sbfEmo foi avaliado no capitulo
4. O conteudo poluido s6 é apagado pelos pares ndo maliciestiante as punicées impostas
pelo Scrubbere Hibrido.

O parametr@gpinizo Para os trés sistemas de reputacao, significa a probafsiliizs pares
opinarem sobre a autenticidade do objeto obtido (poluidodm). Essa opinido € interpretada
de forma diferente para cada um dos sistemas analisad@so Eazdencea opinido significa
0 atribuir o voto sobre autenticidade do objeto obtido e asti@ar os pares retornaram votos
sobre o objeto. Para®crubber a opinido significa atualizar a Experiéncia Individual desas
as fontes que enviaram o objeto. Finalmente, pakdbrido, significa tanto atribuir o voto
sobre autenticidade do objeto quanto a atualizar a Expeaiémdividual das fontes e dos pares
gue retornaram votos sobre o objeto obtido.

Além disso, para os experimentos com o sist&oaubbere Hibrido, Riicio foi fixado em
0,5 e os valores dos limiares de reputad@gy ), assume-se sendo distribuidos uniformemente
entre[0,1, 0,4]. Para o sisteméalibrido em particular, € assumido, por questdes de simplifi-
cacao, fatores de penalidades iguais tanto para pares sjtibudtm conteudo poluido quanto
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Figura 6.3: Eficacia dos Sistemas de Reputacao contra a Dissgin de Poluicaqgpiniao= 1,
B=1).

para os que votam em discordancia em objetos do sistema. &as palavras, assume-se que
ag = qentiroso— ago'”idor. Para uma comparacao justa, é assumido gabela de correla-
¢Oesdo Credencet atualizada antes de cadiawnload Além disso, assume-se quag = 0,4,

a; = 0,2 (para oScrubbere Hibrido) e o intervaloT,,scaentre duas execucdes dmtocolo de
fofoca(Credencge apesquisa por testemuniicrubbere Hibrido) € uma hora.

As proximas secdes apresentam os resultados dos expargnénsecdo 6.2.1 apresenta
resultados para variadas configuracdes de sistema e camgoito dos pares. A secao 6.2.2
apresenta uma avaliagcéo de sensibilidade dos paramesasstiemas propostos. Finalmente,
a secao 6.2.3 apresenta a analise realizada quando os phuidsnes utilizam de ataques de
conluio, whitewashinge Sybil para tornar a disseminacdo de contetudo poluido mais efetiva
Todos os experimentos foram executados para os dois mewnde introducdo de poluicéo.

6.2.1 Eficacia dos Sistemas de Reputacao

Esta secao apresenta uma avaliacdo da eficacia dos trésasisle reputacao avaliados.
A avaliacdo apresentada considera os dois mecanismosra@ugdo de poluicdo, bem como
diferentes niveis de cooperacéo da comunidade, captupattissparametrod, popiniao € Perro-

A figura 6.3 apresenta a variacdo da fracaadenloadsde objetos ndo poluidos para os
dois mecanismos de introducéo de polui¢édo, considerargltbgos os pares sempre cooperam
com o sistemaypinizo= 1). Para dScrubbere oHibrido assume-se ainda que a probabilidade
dos pares reagirem as punicdé} ¢ fixa, e considera-se os dois cenarios extremos: (a) quando
todos os pares reagem as punic@es-(1) e (b) quando nenhum par reage as punicdes Q).

A figura 6.3-a apresenta os resultados parssarcao de versoes falsaSeveramente iso-
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lando os poluidores ativos no inicio da simulaca&ooubberconverge rapidamente para uma
eficiéncia maxima de 94%, se todos os pares reagirem as psn@é- 1). Uma eficiéncia
de 100% nao é alcancada devido aos objetos poluidos arng@sgemaas nao enviados com
frequéncia, pelopoluidores passivosRelembrando que gmluidores passivosaopares nao
maliciososgue realizarandownloadde objetos poluidos, e os compartilham por descuido. Es-
sespoluidores passivoenviam uma quantidade de objetos ndo poluidos maior quédpsiu
e portanto conseguem uma reputacdo agregada na rede afteienseli para escapar da puni-
¢do. Se nenhum par apaga os seus objetos poluddesd, o Scrubberalcanca uma fracéo
de downloadsnédo poluidos de 0,89. Apesar de uma eficiéncia de 100% nadcaecada, o
Scrubberconverge para sua eficiéncia maxima rapidamente, em 12 a@iasasmbos cenarios
(6=0ed=1).

O Credencepor outro lado, tem uma eficacia pior e leva 25 dias para gégcamma eficién-
cia de 0,87. Porém, por estar classificando objet@redencesventualmente consegue isolar
todas as fontes de conteudo poluido.

Finalmente, combinando reputacédo de par e a classificacébje®s, o sistemalibrido
consegue isolar os poluidores ativos e 0s objetos poluagsdamente, alcancando uma efici-
éncia de 100% no dia 14. Além disso, o0 mecanismo sofre paimés alteragdes quando o
parametra é variado, fato que sera explicado ao longo do texto.

A figura 6.3-b mostra os resultados parecarupcdo do identificadorComo o capitulo 4
discutiu, esse mecanismo dissemina objetos poluidos envelm@dade maior que iasercao
de versdes falsasPortanto, o nimero de poluidores passivos € maior quarznrapcao
do identificadoré utilizada. As curvas para®crubberilustram esse fato. Se todos os pares
reagirem as punicde® (= 1), entdo, como existem muitos poluidores passivos, as;pesi
aplicadas nesses pares € mais frequente. Portanto, maresgpagam seus objetos poluidos
e o Scrubberconsegue uma eficiéncia de 94% ao fim do dia 25, mesma efici@caiacada
quando os poluidores utilizamiesercédo de versoes falsas

Porém, se os pares nunca reagem as puni¢ée®j, oScrubbersofre muito com o nimero
de poluidores passivos disseminando polui¢céo, alcangamdim do dia 25 de simulagdo uma
eficiéncia de 64%. Isso mostra qu&orubberdepende mais do seu mecanismo de punicao, e
consequentemente da reabilitacao.

O Credencendo possui um mecanismo de puni¢cao para incentivar os pofsgassivos
a apagar as suas copias. Porém, classificando obje@iredenceconsegue isolar o contetudo
poluido disseminado tanto pelos poluidores ativos quaatosppoluidores passivos. Dessa
forma, oCredencepossui um crescimento lento, porém estavel, alcancandaefioi@ncia de
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Figura 6.4: Impacto da Probabilidade dos Usuarios Reagitentngentivos Popiniao= 1, B =
1).

74% no fim do dia 25 e ultrapassand&crubber parad = 0, no dia 22.

O sistemeHibrido, combinando as reputacdes de par e a classificacao de obmissgue
uma eficiéncia de 100% ao fim do dia 25 quando todos os paresmeag) punicoesd(= 1).
Mesmo se nenhum par reagir as puni¢c@®s-(0), uma eficiéncia de 96% é alcancada ao fim
do dia 25. Isso mostra que o sister#orido depende bem menos do mecanismo de punicao
gue oScrubber Isso acontece pois, assim como @redence a classificacdo de objetos do
Hibrido isola o contetdo poluido disseminado pelos poluidoresiyusss Dessa forma, no
sistemaHibrido, a necessidade de que os poluidores passivos apaguem pigspmiuidas é

menaor.

A figura 6.4 avalia a variagdo da probabilidade dos paresresags puni¢cdes apagando
todos o0s seus objetos poluiday),(para ainsercdo de versoes falsaspara acorrupgcao do
identificador O rétulo indicado comarescimentana figura se refere aos modelos de reacdo ao
incentivocrescimento lineae quadratica As curvas para valores distintos deepresentadas
juntas sao resultados que apresentaram uma diferenca pegjteena entre si. Scrubberé
penalizado se nenhum par apaga seus objetos poluide®). Contudo, se até 25% dos pares
reagem aos incentivos apagando seu contetdo poldigoQ(25), o Scrubberainda mantém
uma convergéncia similar quando= 1. Isso mostra que 8crubberé penalizado somente
se poucos pares ndo reagem as puni¢des. Por outro lado, &atiseytido, oHibrido sobre
poucas altera¢cdes com a variacao da probabilidade dosrpaggeem as punicoes.

A figura 6.5 mostra o impacto da cooperacéo dos usuarios quermdente 25% dos pares
ndo maliciosos retornam opiniées para o sistepidizo = 0,25). A figura 6.>-a mostra o
resultado para msercao de versoes falsaSomparando os resultados com a figura 6.3-a pode-
se observar que todos 0s sistemas sao severamente peyg|iedal falta de cooperacdo. Se
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Figura 6.6: Impacto da Cooperacgéo dos Usuariasror (Popiniao= 1, 8 =1, =1).

nenhum par reage aos incentivds= 0), o Scrubberapresenta uma eficiéncia de 82%, em
comparagao aos 89% quando todos pares coopgigindo= 1). Para o sistemidibrido, uma
eficiéncia de 92% ¢é alcancada, em comparacao aos 100% de@&a@ando todos os pares
cooperam. Contudo, o impacto nesses dois sistemas € muitir aue® noCredenceque néo
consegue reduzir a disseminacao de poluicdo nesse cenario.

A figura 6.5-b mostra o resultado para@rupc¢ao do identificadorNovamente, todos os
sistemas sdo severamente penalizados. Observa-se guelfaetle cooperacédo dos pares, 0
parametra tem um maior impacto no sisterklibrido. Isso ocorre pois a falta de cooperacao
leva a uma reducdo da eficiéncia Hdbrido em classificar objetos e isso faz com que ele
fique mais sensivel a presenca dos poluidores passivogq@rgemente dependendo mais
do mecanismo de puni¢cdo e da reacdo dos pares a puipdaséim como acontece com 0
Scrubber O Credencendo consegue reduzir a disseminacéo de contetdo polugim @smo
para ansercao de versoes falsas
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57

Tabela 6.1: Impacto dos Parametros de Penalidade e Recammgns aj (Popiniao= 1, 8 =1,

5=1).

Finalmente, a figura 6.6 apresenta o impacto dos pares astonnopinides erradas para

0 sistema ferro), OU Seja, avaliar a autenticidade dos objetos poluidosoawéo poluidos, e

vice-versa. A figura 6.6-a mostra os resultados pairzgsercdo de versoes falsasa figura

6.€-b para aorrupcao do identificadorTodos os trés sistemas séo severamente penalizados,

mesmo se somente 10% dos pares cometerem erros. Se 40% e®osnparem suas opinides,

0 Scrubbere oCredenceconseguem uma reducao muito pequena da disseminacéao aeipplu

tanto para ansercao de versdes falsgsianto para @orrupg¢ao do identificador O sistema

Hibrido, mesmo sofrendo com imprecisdo das opinifes atribuidaspaaes e objetos, € mais

robusto e consegue reduzir a poluigéo.

6.2.2

Impacto dos Parametros

Esta secédo avalia a sensibilidade dos sistemas de repaiag&alores atribuidos aos seus

principais parametros de configuracdo. Pafcoubbere oHibrido, avalia-se o impacto dos

fatores de recompensa;] e penalidadedy), bem como o peso atribuido aestemunhalo

sistema no calculo das reputacdes dos pgigsHor fim, € avaliado o impacto do intervalo de

tempo, Tyysca €Ntre execugdes consecutivaspdotocolo de fofocagCredence e dapesquisas

por testemunh¢Scrubbere Hibrido).

A tabela 6.1 mostra o impacto dos fatores de penalidagleg(recompensax) na eficacia

dos sistemas de reputac¢8orubbere Hibrido, assumindaag > a;. Os valores presentes na

tabela correspondem a fracdoditmvnloadsnédo poluidos no vigésimo quinto dia. Para ambos
sistemas, altos valores dg implicam em uma punicdo mais severa e, consequentemente, em
uma convergéncia mais rapida do sistema. Porém, se o valgy file muito alto @gq > 0,4),
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Figura 6.7: Impacto df (popinizo= 1,90 = 1).

0s poluidores passivos comecam a ser excessivamente puredazindo assim o numero de
downloadgealizados e, consequentemente, diminuindo a efetividadéstema.

A fracdo dedownloadsnao poluidos é bem menos sensivel a variacdo do parametro
Para ansercéo de versdes falsasvalor dea; ndo altera a eficacia do sistema. Porém, para a
corrupcéo do identificadoobserva-se que quanto maior os valoregidenaior é a eficacia do
sistema. Isso acontece pois baixos valoregidazem os poluidores passivos serem excessiva-
mente punidos, assim como acontece com altos valorag.deodavia, pode-se observar que 0
sistemaHibrido € menos sensivel a variacdo destes parametros.

A figura 6.7 apresenta o impacto de diferentes valores donra do Scrubbere Hi-
brido, considerand@ = 1 e os dois mecanismos de introdu¢éo de poluicdo. Pode-sevabs
gue quanto maior o valor gg& melhor é a eficacia das estratégias de reputacéo. 1sso poisre
o testemunho da comunidade ajuda os pares a identificar apggsmente os poluidores ativos.
Se um peso maior é atribuiddexperiéncia Individuglos poluidores ativos levam um grande
tempo para serem identificados, e portanto a eficacia é cometida. E interessante observar
gue oHibrido, por também classificar objetos, sofre menos q&embbercom o fato de ndo
conseguir isolar os poluidores ativos rapidamente.

Porém, menores valores @etornam a eficacia bbngo prazodo Scrubbermais sensivel.
A figura 6.8 ilustra o comportamento &crubberpara diferentes valores dee 3, conside-
rando uma comunidade menor com 200 pares nao maliciosos@bfdqres ativosi, = 200
e Np = 50). Os demais parametros do sistema sdo mantidos comoeia #aP. Se os pares
sempre reagem as punicdés= 1), a reputacao agregada atribuida pela comunidade favorec
0s poluidores passivos, como discutido na secao 6.2.1. , lpEpuenos valores d& podem
aumentar a probabilidade dos poluidores passivos sereitigsug, consequentemente de mais
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Figura 6.8: Impacto df para a Insercéo de Versées FalsaSaubber(popiniazo= 1, Np = 200,
Np = 50).

conteudo poluido ser apagado. Portanto, apesar de umargéneg& mais lenta, valores me-
nores dg3 levam a uma maior eficiéncalongo prazado sistema. Se os pares nunca reagem
as punicdesd = 0), o Scrubberque demora mais tempo para isolar os poluidores ativos para
B = 0,25, acaba sofrendo muito com objetos poluidos armazenadios poluidores passivos.

E importante ressaltar que esse efeito ndo acontece corremakldibrido pois a sua classifi-
cacao de objetos evita que o conteudo poluido compartilpatis poluidores passivos sejam
obtidos por outros pares.

Além disso, altos valores altos ¢&tornam oScrubbere Hibrido mais dependentes do
seu mecanismo de coleta de opinides. A taoela 6.2 mostrai@nefec dos trés sistemas de
reputacdo quando o interval@,,sca entre duas buscas por opinido na comunidade é variado.
O Scrubbere oHibrido coletam a opinido da comunidade atravépedsquisa por testemunho
e oCredencep faz através do saoarotocolo de fofocaNote que, dCredenceé mais robusto a
intervalos de tempolpusca grandes, uma vez que a opinido da comunidade sobre uinéar
utilizada pori somente sg nunca retornou votos paratravés dgesquisa por votosJa no
Scrubbere noHibrido, valores grandes discatem um impacto significativo na eficacia dos
sistemas, uma vez que a opinido da comunidade sempre é tavaatmsideraca@(= 1) nesse
cenario. Logo, diferentemente @redenceopinides desatualizadas e imprecisas sempre sao
refletidas nos calculos das reputacoes.

A tabela 6.3 apresenta os resultados da variacdo do irdesrealempo,Tpusca quando o
Scrubbere oHibrido utilizam o valor do parametr = 0,5. As mesmas conclusdes obtidas a
partir da tabela 6.2 sédo validas. Contudo, é interessane\@igjue para intervalos de tempo
muito grandes Thusca= 60 horas), a eficacia dScrubbere Hibrido é superior aos valores
apresentados tabela 6.2 para 0 mesmo intervalo de temponid@gda comunidade, nesse caso
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Fracao deDownloadsnao Poluidos no25° Dia
Thusca Insercéo de Versoes Falsas Corrupcéao do Identificador
horas || Hibrido | Scrubber | Credence| Hibrido | Scrubber| Credence
1 1,0 0,93 0,88 0,99 0,94 0,73
6 0,99 0,90 0,86 0,89 0,65 0,54
12 0,96 0,83 0,85 0,78 0,48 0,49
60 0,71 0,51 0,77 0,26 0,16 0,33

Tabela 6.2: Impacto da Frequéncia da Coleta da Opiniéo da Redel-0 (popinizo= 1,0 = 1).

Fracdo deDownloadsnéo Poluidos na25° Dia
Thusca || Insercéo de Versdes Falsas Corrupcao do Identificador
horas | Hibrido |  Scrubber Hibrido | Scrubber
1 0,91 0,67 0,83 0,49
6 0,92 0,68 0,81 0,45
12 0,90 0,65 0,74 0,41
60 0,73 0,52 0,29 0,20

Tabela 6.3: Impacto da Frequéncia da Coleta da Opinido da Rede:5 (popiniso= 1, = 1).

tem um peso menor nos calculos das reputacées. Logo, ogvalarExperiéncia Individual
ajudam a minimizar o impacto das opinifes desatualizadasmanidade.

Todavia, pode-se observar que o sistettilarido ainda tem uma eficacia superior a outras
estratégias, quando o intervalo de temfigsca € menor que 12 horas. Como néo é esperado
gue esses valores dg,scaprovoquem uma grande sobrecargadrhead na rede, acredita-se
gue o sistemalibrido seja a melhor estratégia para cenarios praticos.

6.2.3 Sistemas de Reputacao sob Ataques

Esta secdo apresenta uma avaliacao dos trés sistemas @e@emm cenarios nos quais 0s
pares utilizam ataques de conludhitewashing Sybilpara tornar a disseminagao de contetudo
poluidos mais efetiva, a despeito dos mecanismos de rémuta@s modelos de ataque por
conluio,whitewashinge Sybilconsiderados nesta secao foram discutidos no capitulo 3.

A primeira avaliacao trata da robustez dos sistemas aoatigoonluio. Conforme discu-
tido no capitulo 3, foi considerado o ataque de conluio pdsandcao de pares. Nesse ataque,
os pares maliciosos (poluidores ativos) agem conjuntametdrnando opinides para os siste-
mas, de forma a aumentar as suas reputacdes e diminuir agaputos pares ndo maliciosos.
No sistemaCredenceos pares maliciosos disseminam essas reputacdes atogwésatolo de
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Figura 6.9: Eficacia dos Sistemas Hibrido e Scrubber de Rgfmtsob o ataque de Conluio
caso os Testemunhos sejam coletados de qualquer par conliecdo sistema(popinizo = 1,
B=1,06=1).

fofoca e noScrubbere Hibrido, elas sdo disseminadas atravépésquisa por testemunho

Os resultados desta avaliacao indicam que nenhum dosgtésias de reputacdo € impac-
tado por esse ataque e os resultados obtidos foram os mearfigsrd 6.3. NcCredenceesse
ataque é ineficaz pois um pasonsidera a opinido obtida por um gasomente s¢ for um par
conhecidgoori e possuir umaorrelacéq 6, maior que 05. Como os poluidores ativos nunca
votam em objetos, logo eles nunca s&mhecidogor nenhum par do sistema, e portanto néo
conseguem realizar uma difamacéo.

A robustez tanto d&crubberquanto daHibrido se deve particularmente ao envio fuks-
quisa por testemunhgomente para pares conhecidos e que tenhamTgjtquantol; ;) supe-
riores ao limiarRy, ;). Esse mecanismo impede um ataque de conluio pois, comzagéb
do parametrag = 0,4, um poluidor ativoj até entdo desconhecido pelo paempre tenty ;)
inferior a Ryin) apds enviar um objeto poluido. Além disso, qualquerkpajue o obtiver a
Experiéncia Individual d&;), tera o valorTyj, abaixo do limiarRy;xi). Logo, os poluidores

nao conseguem disseminar as suas reputacdes difamatorias.

As figuras 6.9-a e 6.9-b mostram a eficacia desses dois si&tpara ansercao de versdes
falsase acorrupgao do identificadorespectivamenteaso os Testemunhos fossem coletados
de qualquer par conhecido do sistemaAgindo conjuntamente para aumentar a sua reputacao
e difamar os pares ndo maliciosos, os poluidores ativosgolesn inverter o status do sistema,
fazendo com que pares ndao maliciosos sejam identificados polmidores ativos, e vice-versa.

O resultado é desastroso e rapidamente a frac@iowaloadsnéo poluidos chega proximo de
zero, para ambos mecanismos de introducao de poluicao.

A figura 6.10 mostra o impacto no sistema quando os paresiosagutilizam o ataque
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Figura 6.10: Eficacia dos Sistemas de Reputacéo sob o atadMaitievashing Popinizo = 1,
B=106=1).

de whitewashing para ambos mecanismos de introducédo de poluicdo. Consi€ejae os
pares maliciosos mudam sua identidade quando 10% dos g@Eresaliciosos os identificam
como poluidoresw = 10%). Lembrando que n8crubbere Hibrido um par é considerado
malicioso quando a sua reputacao fica inferior ao lirRigg;). O Credencendo sofre ataque
dewhitewashingpois ele ndo atribui reputacdo aos pares como fontes desigeluidos.

O impacto desse ataque Serubberé significativo. Para ansercdo de versdes falsas
Scrubberndo consegue reduzir a poluicdo. Porém, pacaraupcdo do identificadorn efi-
ciéncia doScrubberé reduzida e chega préoximo de 0% ao fim do dia 25. Nesse cepaério,
poluidores ativos disseminam poluicdo em uma velocidadorgtande, ao mesmo tempo que
trocam constantemente de identidade. Dessa forma, o nldeegpoluidores passivos cresce
rapidamente, e 0s incentivos atribuidos pgetoubbemao sao capazes de reabilitar esses pares
poluidores. A eficiéncia dblibrido também é bastante prejudicada, porém ele ainda consegue
uma boa reducéo da polui¢céo trabalhando somente com sadictasio de objetos.

Esta dissertacdo aborda somente o ataquehsewashingyuando os pares trocam a sua
identidade. Por esse motivo, o sisteiarido e oCredencégém uma boa eficacia. Além disso,
€ possivel realizar um ataquewhitewashing de objetpao qual os pares maliciosos constan-
temente renovam as versdes poluidas compartilhadas. t@sasque classificam a objetos,
comoHibrido e o Credence podem ser muito prejudicados por esse ataque. A avaliagao d
eficacia dos sistemas de reputacéo sob esse ataque é traibalbo

Finalmente, A figura 6.11 apresenta os resultados da a&ali@gando os trés sistemas
de reputacdo estdo sob atadiybil Nesse ataque, cada par poluidor se replisc@zes no
sistema. Os sistemadibrido e o Credenceapresentam uma boa eficacia contra esse tipo de
ataque, apresentand@rementos marginai@iminishing returnya medida em que o nimero
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Figura 6.11: Eficacia dos Sistemas de Reputacéo sob o &gQu¢ popinizo=1,8=1,0=1).

de réplicasr) aumenta. Maiores valores démplicam em uma disseminagéo de poluicdo mais
veloz. Porém, a medida que os pares votam nos objetos, a&folairapidamente contida.
Isso ocorre pois a quantidade de versdes distintas permaneesma, apesar do nimero de
poluidores ativos aumentar.

O Scrubbertambém apresenta bons resultados pdrsercdo de versdes falsaBorém,
para acorrupcao do identificadgro Scrubbemao apresenta resultados tdo expressivos. Nesse
cenario, o numero de pares maliciosos € muito alto, logo tesp#io maliciosos levam um
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longo tempo para identificd-los. Contudo, mesmo sofrendocataqueSybilpara acorrupcao
do identificadoy o Scrubberainda apresenta uma eficiéncia melhor g@redenceser < 5.

6.2.4 Consideracdes de Implementacao

Esta secdo apresenta consideracdes preliminares sobpesniemtacdo dos sistemas de
reputacadscrubbere Hibrido em sistemas P2P reais de compartilhamento de arquivos.

Os sistemascrubbere Hibrido poderiam ser implementados como extensées de clientes
utilizados para conectar nos sistemas P2P. Por exempbkbepae fim poderiam ser utilizados
clientes concodigo abertd58] (open sourcg como é o caso dhimeWire[84], um famoso
cliente Gnutella.

A interface gréfica dos clientes deveria ser modificada deda: (1) permitir que 0s usuéa-
rios possam votar na na autenticidade de um objeto obtifimdRir avisos alertando os usua-
rios, poluidores, sobre punicdes que eles receberam,,istousa de requisicdes dewnload
por outros usuarios e (3) classificagédo das versdes dispsmpiaradownload(especificamente
para o Hibrido).

A implementag&o dos componentes dos dois sist&uaghberou Hibrido é realizada so-
bre o protocolo do sistema P2P, ndo necessitando realizhunetipo de alteragdo no protocolo
original. E interessante mencionar que, particularmeate p sisteméalibrido, apesquisa por
votospoderia ser roteada através do préprio mecanismo de pasitpiabjetos do sistema P2P.
Isso significa, por exemplo, utilizar asiper-paresio sistema Kazaa para pesquisar votos em
objetos.

Possiveis alteracdes nas estratégias também poderiamatizadas para otimizar o seu
desempenho em sistemas P2P reais. Os componenBzsulabere Hibrido (ex.: Experiéncia
Individual, Testemunhos e vojgsoderiam ser armazenados eathe evitando assim um alto
consumo de memoria. Outra modificacdo seria um mecanisra@pagailestemunhosiuito
antigos, fazendo com que o sistema utilize somente as egimié@is recentes, e logo mais
precisas, para calcular as reputacdes. Finalmente, peskedlterar os sistemas para atualizar as
reputacdes somente em momentos no quais os clientes esté@ap@ carga de processamento.
A avaliacdo do impacto dessas modificacdes na eficacia dagegiis é deixada para trabalho
futuro.

Uma comparacao do gasto de memdria, processamento e baretieqeode ser realizada
entre os sistemas apresentados. Os requisitos de banddedentee os sistemasibrido e
Credenceé 0 mesmo, pois ambos possuerpesquisa por votos buscam por opinides no
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sistema. O sistemidibrido possui uma carga de processamento e memadria um pouco maiores
gue oCredence pois ele armazena, além dos pares votantes, informacbes &® fontes de
download

Os requisitos de memaria e processamento erfieragbbere o Credencesdo equivalentes,
considerando que o numero de opinides coletadas sao igudisigo do tempo. Porém, o
Credenceutiliza mais banda de rede queSerubberja que ele realiza pesquisa por votos
antes de caddownload

Finalmente, os resultados mostraram quelibrido possui uma melhor eficacia que o
Scrubberem todos os cenérios avaliados. Porém, existe um compmpésa esta maior efi-
cacia doHibrido. Tipicamente, o nUmero de objetos é muito maior do que o nuakepares
nos sistemas P2P de compartilhamento de arquivos. Pgrtamto oHibrido classifica objetos
e reputa pares, ele tem um custo maior qu&coubberpara banda de rede, armazenamento e
processamento.
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7 Conclusoes e Trabalhos Futuros

A poluicédo de contetdo é um padrao de comportamento maliciogjual os pares mali-
ciosos inserem contetdo corrompido, e portanto inutil,sistemas P2P de compartilhamento
de arquivos. A introducéo de contetdo poluido no sistemazradiisponibilidade dos objetos
nao poluidos, diminuindo assim a confianca dos usuariosstensa. Esta dissertacdo estudou
0 problema da disseminacdo de contetdo poluido nos sistegisle compartilhamento de
arquivos, bem como prop0s estratégias para combater estope comportamento.

A avaliacdo do processo de disseminacgdo de conteludo palafdiiderou dois mecanis-
mos de introducdo de poluicdo, a sabemsercado de versdes fals§5] e acorrupcao do
identificador este ultimo descrito com detalhes nesta dissertacdoe&iada uma avaliacao,
via simulacdo, do processo de disseminagdo de conteudimp@m sistemas P2P, a partir da
introducéo de poluicéo pelos dois mecanismos.

Verificou-se que o mecanismo derrupcao do identificadodissemina poluicdo mais ra-
pidamente no sistema e, logo, € mais dificil de combatemAli&so, verificou-se que a disse-
minacao de poluicdo ndo pode ser efetivamente contida apgravés da acao voluntaria dos
usuarios apagarem seus objetos poluidos. Logo, faz-ses@&imeo projeto e a avaliacdo de
estratégias mais eficazes. Estes resultados foram obti@l@snwlacao e, para a introducéo
de poluicéo vidansercao de copias falsasalidados por um modelo analitico. Os modelos de
simulacao e analitico foram propostos nesta dissertacao.

A partir desta primeira analise, foram propostas estrasggara combater a disseminacao
de conteudo poluido. Foi apresentada uma estratégia plarzmra poluicdo baseada na censura
por moderadores. Além disso, foram propostos o0s sistemespdéacao Scrubbertdibrido.

No sistema de reputac&zrubberos pares atribuem reputacdo uns para os outros como fontes
de conteudo poluido. O sisterribrido estende d&crubbey combinando as funcionalidades
de reputacao de pares e classificacao de objetos.

Os sistemas de combate a poluigéo propostos foram avaliadsglerando os dois meca-
nismos de introducéo de poluicdo, bem como diversas configas de parametro e compor-
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tamento dos usuarios, incluindo ataques do tipo confybjl e whitewashing Foi encontrado
gue o sistema baseado na censura por moderador consegueainealicdo da poluicdo, mas
a dependéncia da intervencédo de um moderador apresenti@slgsanto a escalabilidade.

Os dois sistemas de reputacao foram avaliados, comparasw eficacia em relacéo ao
sistema de reputac@dredencel80-82]. As principais conclusfes encontradas foram que o
sistemeaHibrido consegue reduzir a disseminacao de conteudo poluido da foais eficaz que
0s outros sistemas de reputacdo, mesmo quando os paressaaligtilizam ataques de conluio
e Sybil Além disso, o sistemBlibrido € menos sensivel a variagbes dos seus parametros, em
comparacao com Scrubber Finalmente, todos os trés sistemas dependem da coopei@sao
usuarios em atribuir opinides corretas sobre os outrosparebjetos do sistema. Todavia,
mesmo em comunidades onde grande parte dos pares nao oaperao sao confiaveis, o
sistemaHibrido ainda consegue reduzir a disseminacao de poluicao de foaiteficaz que
as outras estratégias.

O trabalho apresentado nesta dissertacao pode ser est@ettcdmenos em quatro dire-
¢Oes. Primeiramente, a avaliacdo dos sistemas poderisteadi&la para considerar padrdes de
ataque mais sofisticados. O comportamento dos sistemaggedeavaliado sob um ataque
detraidor, no qual um par malicioso se comporta adequadamente dwaritetempo, para
entdo atacar o sistema. Outro ataque interessante a sedaveéria ovhitewashingde ob-
jetos, no qual os pares poluidores constantemente renavadpéas poluidas compartilhadas,
diminuindo assim a eficicia dos sistemas classificacdo @eshiex..Credencee Hibrido) em
combater a poluigéo.

Além disso, a avaliacdo dos protocol®srubbere Hibrido poderia ser estendida para in-
cluir cenarios em que os pares coletam informacgdes, atda@ssquisa por testemunhpara
mais de um par ao mesmo tempo, além de considerar difereitesvas penalidadeﬁ‘e”“mso
e a*"" (Hibrido)

Uma outra direcdo possivel para trabalho futuro é a pratodip dos sisteméaScrubber
e Hibrido em um sistema P2P, seguida de uma avaliagdo em um cenarioNesie caso,
guestdes praticas de implementacao, discutidas na se2:d9téis comaachee 0 momento
de atualizacdo doeestemunhqgslevem ser avaliadas.

Extensdes dos sistem&srubbere Hibrido para outras aplicacdes P2P que também podem
ser alvo de poluicdo podem ser consideradas. Como exempéosdeplicacdes pode-se citar
as maquinas de buscas descentralizadas [7] e a transmessdidid continua, ao vivo ou sob
demanda, em sistemas P2P [22].
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Finalmente, a modelagem analitica da disseminacdo degpoluparticularmente para o
mecanismo deorrupcao do identificadgrtambém pode ser estudada. O modelo apresentado
nessa dissertacao precisaria ser estendido para captioantnadatravés multiplas fontes e a
porcentagem de dados de um objeto que pode ser poluidaatimiss que afetam a dissemina-
¢cao pelecorrupcéao do identificador
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APENDICE A - Mapeamento dos Parametros do
Simulador para o Modelo

Os parametros do modelo e simulador ndo sdo os mesmos e uram@ye de valores
precisa ser realizada para conseguir comparar ambas gbaslaAbaixo seguem as equacdes
gue configuram os parametros do modelo de acordo com os gevérde simulador:

Asaida
M = N (A.1)
Aentradat Asaida
Asaid
NOb = Ny salfa__ o, (A.2)
Aentradat Asaida
A= )‘download (A.4)
T = T (A.5)
P(i) = Zpif(a, T) (A.6)

A Equacdo A.l atribui valor ao nimero de pares do modelo dedaamm parametros
do simulador. No modelo, todos os pares faztomwnload Portanto, somente os pares nao
maliciosos do simulador devem ser considerados na atéibwig parametrtyl. Outra questao
gue se deve considerar é o comportamento dinamico dos pasgsulador, caracteristica que
0 modelo isso ndo apresenta. Neste caso, para realizar amept® foi considerada a média

: . , Asaida
de pares ativos no simulador em um dado mstaﬁﬁe—(—).
saidat Aentrada

O mapeamento do numero de copias ndo poluidas e poluidaseatado nas Equacbes A.2
e A.2 respectivamente, é realizado multiplicando o nimerpates pelos objetos que cada par
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possui. Ressaltando que, assim como foi feito na Equacésdéniente os pares ndo maliciosos
ativos devem ser considerados para o célculo do niumero si@gegepoluidas. Os mapeamentos
realizados nas Equacao A.4, A.5 e A.6 sdo atribuicOes ditkta parametros do simulador.
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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