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RESUMO

A sociedade da informacéo, fruto da proliferacdo massiva de tecnologias da informagéo e de
comunicagdo moldou os atuais sistemas econdmicos e também o modo de viver das pessoas.
A Internet, como maior rede comunicacional, é fator inerente do cotidiano e trouxe consigo
inimeras benesses. Todavia, mudangas massivas ocorreram no ambito das relacdes
criminosas. Ndo existe ainda uma nogédo fidedigna da repercussdo social e econdmica dos
crimes eletrénicos. O objetivo do presente trabalho é tentar entender quais sdo os incentivos
levados em consideragéo pelos sujeitos ativos desses delitos, que motivos os levam a cometer
tais crimes, e que repercussdo esses atos podem ter na sociedade. A hipotese levantada € a de
que é necessaria uma cooperacao entre todos 0s espectros da sociedade, e entidades publicas e
privadas, para que seja possivel uma atuacéo eficaz frente aos crimes eletrénicos. Para tanto,
foi realizada uma pesquisa documental indireta e uma analise de documentos relacionados ao
tema abordado. Ainda, foi feita pesquisa bibliografica. No desenvolvimento, tratamos sobre a
sociedade da informagéo e as transformagGes que esta causa na sociedade como um todo,
desde a nova conceituagdo de Estado, por onde adentramos nos quesitos elementares de sua
formacéo, até mesmo politicas de governo. Continuamos ao tentar conceituar os cibercrimes e
exibir suas caracteristicas e duvidas teéricas. Com esse fim, tentamos delinear o ecossistema
dos crimes eletrdnicos e procedemos com uma analise econdmica da criminalidade com a
delimitac&o dos incentivos que levam pessoas a cometerem crimes comuns, para entéo tentar
entender quais sdo 0s motivos dos ofensores virtuais. Por fim, tracamos o atual cenério
nacional e internacional no combate aos crimes eletronicos. Concluimos sobre a necessidade
de cooperacdo e auxilio mutuo entre todos os ambitos da sociedade como forma efetiva de
combate aos crimes eletronicos.

Palavras-chave: Crimes eletrénicos; Analise econdmica; Repressao; Cooperagao.



ABSTRACT

The information society, the result of the massive proliferation of information and
communication technology, has shaped the current economic system and also the way people
live. The Internet, as the largest communication network, is an inherent factor of daily life and
brought within many blessings. However, massive changes have occurred when it comes to
criminality. There is still no reliable notion of the social and economic impact of electronic
crimes. The goal of this work is try to understand which incentives are taken into account by
the perpetrators of such offenses, and which motives lead them to commit such crimes, and
which repercussion these acts could have in society. The arisen hypothesis is that cooperation
is needed among all spectrums of society, and public and private entities so that effective
action can be done to prevent electronic crimes. For this, a documentary search was
conducted and also an indirect analysis of documents related to the subject. In development of
the work, we discuss the information society and the changes it causes in society as a whole,
commencing with the new concept of state, where we analyze the basic elements of its
foundations and the movements towards electronic government policies. We continue in order
to conceptualize cybercrimes and display their characteristics and theoretical questions. To
this end, we try to delineate the ecosystem of electronic crimes and proceed with an economic
analysis of crime in general with the delimitation of incentives that lead people to commit
ordinary crimes, to then try to understand which are the motives taken in consideration by
virtual offenders. Finally, we expose the current national and international scenarium when it
comes to prevent cybercrimes. We conclude on the need for cooperation and mutual
assistance between all spheres of society as an effective model to combat electronic crimes.

Keywords: Electronic crimes; Economic analysis; Repression; Cooperation.
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INTRODUCAO

A sociedade da informacdo é um advento do acelerado processo tecnolégico pelo qual
a sociedade vem passando nos Ultimos 50 anos. A proliferacdo massiva de tecnologias da
informagdo e de comunicacdo moldou os atuais sistemas econdmicos e também o modo de
viver das pessoas. A Internet, como maior rede comunicacional, é fator inerente do cotidiano
e trouxe consigo inimeras benesses. A quantidade de informacédo trocada dobra a cada ano.
Um jornal de hoje tém mais informagfes do que um homem comum costumava adquirir
durante toda uma vida. Mudancas massivas também ocorreram no &mbito das relacdes
criminosas. Novas modalidades surgiram que se utilizam da internet como meio ou fim.
Todavia, ainda ndo estamos inteiramente preparados para combaté-las. N&o existe ainda uma
nogdo fidedigna da repercussdo social e econdmica dos crimes eletronicos. Tal fato ensejou a
feitura do presente trabalho, numa analise dos fatores sociais, constitucionais e econdmicos

dos cibercrimes, com foco neste ultimo tdpico.

O objetivo € tentar entender quais sdo os incentivos levados em consideragdo pelos
sujeitos ativos dos crimes eletronicos, que motivos os levam a cometer tais crimes, e que
repercussdo esses atos podem ter na sociedade, em um espectro majoritariamente econdmico.
Para tanto, uma analise dos cenarios onde esses crimes acontecem e que grupos Ssdo 0S
responsaveis mais freqlientes por tais atos serd feita, descrevendo-os. Essa Otica sera
importante para expor as frentes de combate necessérias para uma atuacdo preventiva,

preemptiva e repressiva efetiva.

A hipotese levantada é a de que é necessaria uma cooperacdo entre todos 0s espectros
da sociedade, e entidades publicas e privadas, para que seja possivel uma atuacéo eficaz frente
aos crimes eletronicos. Incluido no plano cooperativo esti a necessidade de liberagéo, por
partes das entidades, de dados precisos referentes aos incidentes de seguranga da informacdo,
pois somente assim sera possivel mensurar adequadamente os danos e prejuizos causados por
eles. E necessaria a adogéo de padrdes internacionais e de leis modelos, pois a harmonizagéo e
a simetria nos procedimentos investigatorios é um fator premente para a delimitacdo da
autoria e materialidade nesses casos. Imperativo ter por mente que o cendrio dos crimes

eletronicos é uma realidade que clama politicas imediatas e pungentes, em face da velocidade
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com o que as tecnologias da informag&o se transformam e a repercussdo econdmica desses

delitos.

Para tanto, foi realizada uma pesquisa documental indireta, ou seja, uma analise de
documentos relacionados ao tema abordado. Ainda, foi feita pesquisa bibliografica, tomando
por fonte as mais diversas publicagdes como boletins, jornais, revistas, monografias, teses,
artigos cientificos e, principalmente, midias digitais. Importante enaltecer que a maioria das
fontes se encontra em lingua estrangeira, majoritariamente em lingua inglesa, devido a
escassez de material em portugués, principalmente quanto a topicos mais especificos e a

abordagem econdmica.

O texto possui quatro capitulos principais, tendo sempre por foco maior o aspecto
econdmico e a necessidade de cooperacdo, hipdteses levantadas pelo presente trabalho
cientifico. Preferimos ndo adentrar muito em determinados temas por entendermos que ndo
contribuiriam em maior escala para a resposta aos temas aqui propostos. Outros foram
propositalmente excluidos, também por escolha, para que fosse possivel focar nos problemas

principais.

O primeiro capitulo trata sobre a sociedade da informag&o e as transformacgdes que esta
causa na sociedade como um todo, desde a nova conceituacdo de Estado, por onde
adentramos nos quesitos elementares de sua formagao, até mesmo politicas de governo, como
a governanca eletrdnica. Discutimos sobre a idéia de consciente coletivo como mola
propulsora das inovacOes e na capacidade colaborativa das pessoas, reverberando para a
possibilidade de uma democracia direta e como podemos interpretar os direitos fundamentais

nessa nova realidade.

O segundo capitulo adentra mais especifico no temas dos crimes eletrdnicos, ao tentar
conceitud-lo e exibir suas caracteristicas e duvidas tedricas quanto & determinagdo da
competéncia para a persecucdo e punigdo destes. Nessa esteira, tentamos delinear o
ecossistema dos cibercrimes, discorrendo sobre as principais praticas do mundo virtual e
como estas fazem parte de um todo concatenado que pode levar a atos de terrorismo e de

guerra, tendo, ainda, como norte dos argumentos, 0s aspectos econémicos e cooperativos.

No capitulo trés iniciamos uma andlise econdmica da criminalidade com a delimitacéo
dos incentivos que levam pessoas a cometerem crimes comuns, para entdo tentar entender

quais sdo os motivos dos ofensores virtuais. Que incentivos eles vislumbram ao cometerem
15



esses delitos e que calculo de ganho é feito para se chegar a conclusdo que eles sdo um
investimento que supera os riscos inerentes. Nesse espectro, discorremos sobre o papel das
esferas publica e privada e como estas devem trabalhar em conjunto para que possam

combater a criminalidade eletronica.

No quarto capitulo tragamos o atual cenério nacional e internacional no combate aos
crimes eletronicos. As iniciativas das organizagdes internacionais e regionais e que COrpos
normativos existem que enaltecem a figura da cooperacdo para uma efetiva repressao desses
crimes, além de leis modelos que podem ser utilizadas pelas na¢bes na elaboragdo de suas
normas internas, que devem funcionar de forma harmonica com as do plano internacional.

Ainda, exibimos a atual conjuntura nacional e enumeramos os 6rgdos de repressao no Brasil.

Por fim, é feito um apanhado de todo o exposto, tocando em pontos cruciais necessarios
para uma correta interpretacdo do estudo, e relembrando exemplos que elucidam o
entendimento do problema como um todo, demonstrando a sua importancia e emergéncia,
principalmente no ambito econbmico e estrutural responsavel pela propria existéncia da
sociedade da informagcdo, para entdo tracar respostas para os problemas e hipoteses propostas

no inicio do trabalho cientifico.
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1 SOCIEDADE DA INFORMACAO

A sociedade da informac&o constréi o nosso atual modelo de sociedade, sendo fruto
direto das interagdes entre as pessoas, as empresas e as na¢coes mediante o uso da Internet, das
tecnologias da informacéo e da comunicagdo, concebendo o arquétipo mercadoldgico vigente,
que se sustenta através dessas ferramentas, e se constréi por elas. Esse novo formato teve

inicio com o advento e proliferacdo da Internet.

1.1 Histérico da internet

A Internet teve sua origem em um projeto militar elaborado pelos Estados Unidos nos
anos 1960, denominado Arpanet, desenvolvido pela Advanced Research Projects Agency
(ARPA)', ligada a0 Departamento de Defesa daquele pais. No auge da Guerra Fria, havia o
temor real de um bombardeio nuclear pela Unido Soviética, o que poderia prejudicar as
comunicagdes, a logistica e assim levar a um possivel contra-ataque americano. Portanto,
como forma de se preparar para o pior, foi idealizado um sistema que interligasse varias
maquinas em locais diferentes. Em caso de guerra, caso um desses sistemas se tornasse
inoperante, 0os demais continuariam a se comunicar. A idéia era descentralizar os pontos de
comunicacdo e informagdo. Embora a 32 Guerra Mundial n&o tenha sido deflagrada, esse ideal

mostrou-se muito Util e eficiente para outras atribuicoes.

A Internet, em seus primeiros momentos, interligava algumas Universidades e
Instituicdes americanas dedicadas a pesquisa militar e servia apenas para a distribuicdo de
textos entre funcionarios das referidas instituicdes. A Arpanet passou a se conectar com outras
redes, incluindo as de outros paises a partir de 1973. No final da década de 1980, a National
Science Foundation, dos Estados Unidos, criou uma rede propria, deixando a Arpanet de

existir em 1990.

Como mencionado, o funcionamento dessa nova forma de comunicagdo ocorria de

modo que existiam varios caminhos para a informacéo trafegar, caso uma dessas vias ficasse

! Disponivel em:<http://www.ime.usp.br/~is/abc/abc/node20.html>. Acesso em 25 jul 2010
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obstruida ou inoperante, em caso de guerra ou queda de energia, por exemplo, 0 sistema
procuraria automaticamente outro caminho disponivel para se comunicar. Nos dias atuais esse
ainda € o principio de funcionamento da Internet. A fragmentagdo da rede perdura e traz

consigo diversas consequéncias, que serdo analisadas em momento oportuno.

Ironicamente a eficiéncia militar da Internet ndo foi comprovada em solo americano,
mas em solo inimigo, dificultando as acbes dos Estados Unidos, o pais que desenvolveu tal
modelo. Isso ocorreu durante a Guerra do Golfo, em 1991. Neste conflito os americanos
sofreram com a dificuldade em desabilitar a rede de comando iraquiana, que utilizava um

sistema similar.?

Em territério brasileiro, o seu desenvolvimento teve inicio com a Rede Nacional de
Pesquisa (RNP)*, uma iniciativa do Ministério da Ciéncia e Tecnologia com o objetivo de
criar uma infra-estrutura de servicos de Internet que possuisse abrangéncia sobre todo o
territorio nacional. Foi implementada oficialmente a partir de 1989. Até abril de 1995, essa
rede se limitava a areas de educacéo e pesquisa, data em que deixou de se restringir ao meio
académico para se estender aos demais setores da sociedade, consolidando, assim, a internet

comercial no pais.

A explosdo da internet veio com sua exploragdo comercial através do advento da
World Wide Web* (WWW), protocolo idealizado por Vincent Cerf, considerado um dos pais
da Internet, e criado para viabilizar que plataformas multimidias e providas de usabilidade
fossem fornecidas ao usuario comum, tornando a atividade de acesso aos servi¢os mais facil,
abandonando definitivamente a imagem de rede de carater meramente académico e militar.
Hoje, a internet conta com mais de dois bilhdes de usuérios® e tornou-se algo inerente a vida
das pessoas, imprescindivel para o correto funcionamento da sociedade como ela se encontra
concebida. O mundo é um local interligado por grandes sistemas de informaces e de dados,

sejam eles direcionados para o &mbito individual, corporativo, militar ou publico.

2 Disponivel em:< http://veja.abril.com.br/idade/exclusivo/iraque/capas/materias/iraque0l1.html>. Acesso em: 25
jul 2010.

® Disponivel em:< http://www.rnp.br/rnp/historico.html>. Acesso em: 25 jul 2010.

* Disponivel em:< http://www.icann.org/en/biog/cerf.htm>. Acesso em: 25 jul 2010.

® Disponivel em:< http://www.internetworldstats.com/stats.htm>. Acesso em 25 jul 2010.
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Para demonstrar a grandeza que a Internet atingiu, alguns dados objetivos podem ser
expostos °: Em 2010, o nimero de pessoas da geracdo Y’ ira sobrepor as oriundas da geracdo
pds-guerra, denominada "Baby Boom", ou geracdo X; noventa e seis por cento das pessoas da
geracdo Y utilizam redes sociais, ferramentas de agregacdo de conteldo e contatos na
internet; um em cada oito casais que casaram nos Estados Unidos da América apds o ano de
2004 se conheceram através de midias sociais; A televisdo demorou treze anos para atingir
cinquenta milhdes de usuarios. O Facebook®, maior rede social na Internet atual, atingiu cem
milhdes de usuarios em apenas nove meses e atualmente est4d com mais de 500 milhdes® —
caso fosse um pais seria 0 quarto mais populoso do mundo; oitenta por cento das empresas
americanas utilizam o LinkedIn'®, rede social corporativa, como forma primaria de selecéo de
novos empregados. A Wikipedia™, enciclopédia virtual e colaborativa, tem mais de treze
milhdes de artigos e estudos da revista Nature demonstram que seus dados s&o mais precisos
do que os da Enciclopédia Britanica'?; 78% dos consumidores acreditam em recomendagdes

em redes sociais, enquanto apenas 14% confiam em propagandas.

Assim, a utilizacéo da internet por midias sociais para projetar seus contetdos é uma

mudanca fundamental na maneira como nos comunicamos. No Brasil*?

, um em cada trés
brasileiros ja esta conectado a internet, um total de setenta milhdes de pessoas; O brasileiro
gasta em média vinte e trés horas por més conectado a internet; setenta e nove por cento dos
que usam a internet no Brasil fazem parte de redes sociais, onde gastam em media seis horas
por més, uma populacéo total de quase cinquenta e cinco milhdes de usuérios, populagdo esta
maior do que qualquer estado brasileiro, e ainda maior que toda a populagéo da Argentina; No

Brasil, 52% dos usuérios de redes sociais ja interagiram com marcas nestes ambientes.

® Social Media Revolution. Disponivel em:<http://www.youtube.com/watch?v=sIFYPQjYhv8>. Acesso em: 12
mai 2010.

" Pessoas nascidas entre os anos de 1980 e 2000.

8 \www.facebook.com

0 Disponivel em:< http://blog.facebook.com/blog.php?post=409753352130>. Acesso em: 21 jul 2010.

10 \www . linkedin.com

1 \www.wikipedia.com

12 Disponivel em: <http://www.nature.com/nature/journal/v440/n7084/full/440582b.htm|>. Acesso em 14 mar
2010.

13 Redes sociais.br. Disponivel em:<http://clickaqui.agenciaclick.com.br/video/redessociaisbr-1>. Acesso em 08
mai 2010.
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1.2 Sociedade da informacéo

Desde os primordios da civilizagdo, o ser humano tem aplicado a sua singular
inteligéncia no sentido de transformar e adaptar o meio em que vive, tornando-o adequado as
suas necessidades. A aplicagdo dessa inteligéncia, primeiramente, era precipuamente
direcionada a facilitar a atividade agricola, através da invengdo de instrumentos e do
aprimoramento das técnicas. Porém, com o tempo, tornou-se necessario ao homem registrar
suas idéias, de forma que seu conhecimento fosse preservado e transmitido as geracoes

vindouras, o que se tornou possivel gragas a invencédo da escrita.

No entanto, 0 acesso a esse conhecimento escrito era restrito a poucos, tornando-se
mais amplo a partir do advento da imprensa, que possibilitou a reproducéo de textos em larga

escala, possibilitando um acesso cada vez maior a obras escritas.

Tal amplitude no acesso ao conhecimento deu ensejo a diversas transformagdes na
humanidade, resultando em acontecimentos que mudariam o curso da histdria, tais quais a
ascensdo da sociedade burguesa em detrimento dos nobres, o lluminismo e a Revolugéo
Francesa, a Revolugdo Industrial, as Guerras Mundiais, e 0 crescente desenvolvimento

econdmico e tecnoldgico.

Referidos progressos tecnoldgicos ocorreram mais diversos campos, porém e
imperioso notar que, nos ramos das telecomunicagdes, da informatica e da transmissdo de
informacdes, a velocidade de tais avangos parece ser surpreendentemente maior do que em

outras searas.

Desde o advento das primeiras unidades de processamento eletronico de dados
(computadores), tal a velocidade e o dinamismo com que ocorrem tais operagdes, percebeu-se
a facilidade com que as informacdes eram transmitidas, trabalhadas e armazenadas. Ao inves
de pilhas de papéis, inimeros livros e registros, as informacOes eram armazenadas nestas
unidades, sob a forma de bits: unidades digitais binarias que eram processadas e interpretadas
pelos computadores. Tudo estava ao alcance de um simples comando, o qual era dado a
maquina: tdo logo fosse dado o comando, o computador iniciava o processamento dos bits e
estes eram transformados em dados, conhecimento, informagfes que chegavam prontas ao
homem, para que este as usasse conforme bem entendesse.
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A praticidade e a facilidade na manipulacdo e armazenamento desses dados digitais
tornaram seu uso uma tendéncia que incessantemente cresceria conforme 0s avangos
tecnoldgicos que, a partir dai, surgiriam, dando ensejo a um verdadeiro fendmeno: o
fendmeno da digitalizagdo, ou seja, 0 predominio do armazenamento e difusdo de dados em

formato digital.

Tal fendmeno foi impulsionado, a partir das Ultimas décadas do Século XX, pelo
advento dos Computadores Pessoais (PCs), que tornou possivel a qualquer individuo o
usufruto de tais informacBes digitais. Com isso, ampliou-se o acesso, pelo publico, as
inovagOes digitais, tais como os programas de computador (softwares) e as bases de dados

eletrbnicas, que adquiriram status de bens.

Com efeito, sabe-se que o homem, na busca por, cada vez mais, desejar aprimorar seu
conhecimento, sempre precisou comunicar-se e trocar informagdes com outros. Dai falarmos

em “Sociedade da Informagéo™, que assim pode ser conceituada:

A expressdo “Sociedade da Informacdo” refere-se a um modo de desenvolvimento
social e econdmico em que a aquisicdo, armazenamento, processamento,
valorizagdo, transmissdo, distribuicdo e disseminagdo de informacdo conducente a
criacdo de conhecimento e a satisfacdo das necessidades dos cidaddos e das
empresas, desempenharam um central na actividade econémica, na criagdo de
riqueza, na definicdo da qualidade de vida dos cidaddos e das suas préaticas
culturais.*

Tal necessidade, enquadrada no contexto acima, acabou por pavimentar os caminhos
para o surgimento de uma rede que ligasse, em escala global, os computadores, possibilitando
a troca de informagBes entre eles. Essa rede se conduziria através do que José de Oliveira
Ascensdo chamou de “auto-estradas da informagdo”, definindo-as como “meios de
comunicagdo entre computadores, que seriam caracterizados por grande capacidade, rapidez e

fidedignidade™*, e que efetivamente vieram a se consubstanciar através da Internet.

4 PORTUGAL. Livro verde para a sociedade da informacdo em Portugal. Lisboa: Ministério da Ciéncia e
da Tecnologia, Missdo para a Sociedade da Informagdo, 1997, p. 5. Disponivel em
<http:/iww2.ufp.pt/~Imbg/formacao/lvfinal.pdf>. Acesso em: 09 de abr 2010.

15 ASCENSAO, José de Oliveira. Direito da Internet e da sociedade da informacao: estudos. 1. ed. Rio de
Janeiro: Forense, 2002, p. 68.
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O advento da Internet possibilitou a humanidade avangar a um novo nivel de
comunicagdo, de dmbito global, através do qual a troca de informag@es e dados atinge graus
nunca antes concebidos de praticidade e velocidade. Nas palavras de Ascensdo, a Internet
“apresentou-se com um cardter atrativo, que levou a que os destinatarios nela se
empenhassem e adestrassem, e por outro lado ficassem dependentes deste modo de

comunicagéo.”®

Todavia, o termo Ssociedade da linformagdo decorre diretamente da estratégia de
reorganizacdo do pos-guerra, caracterizado por uma acelerada industrializacdo experimentada
na segunda metade do século XX, que determinou alteracbes profundas na relagdo entre a

tecnologia e o homem?’.

De forma mais especifico, o termo Sociedade da Informacdo obteve suas primeiras
referencias na década de 1970 nos EUA e no Japdo, originérias de discussdes sobre o que
poderia caracterizar a sociedade pés-industrial e quais seriam suas principais facetas'®. A
Sociedade da Informagdo compreende, portanto, a informacdo desempenhando um papel

imprescindivel na vida econdmica, politica e social das pessoas, empresas e nacoes.

Entretanto, a definicdo para o termo Sociedade da Informagéo encontra diversas
variantes, ndo sendo universalmente aceita de forma equanime. A mais aceita veicula como
idéia principal o fato de que a evolucéo tecnoldgica permitiu a penetracéo das tecnologias da

informacdo e comunicagdo no cotidiano coletivo, transformando-o completamente. Essa

abordagem encontra respaldo em GIANNASI®:

0S avangos no processamento, recuperacao, e transmissdo da informagdo permitiram
aplicagdo das tecnologias da informagdo em todos os cantos da sociedade, devido a
reducdo de custos dos computadores, seu aumento prodigioso de capacidade de
memoria, e sua aplicacdo em todo e qualquer lugar, a partir da convergéncia e
imbricacdo da computacdo e das telecomunicagdes.

6 ASCENSAO, op. cit., p. 69.

Y Ibid., p. 7.

8 1bid., p. 2.

1% GIANNASI, Maria Jalia. O profissional da informacao diante dos desafios da sociedade atual. Brasilia,
1999. Tese (Doutorado) - Universidade de Brasilia, Brasilia, p. 21.
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Nesse sentido, esse novo conceito de sociedade surgiu como fruto principalmente da
penetracdo e da convergéncia das tecnologias da informag&o e comunicacgéo, que aceleraram
processos produtivos e de consumo, gerando o desenvolvimento econdmico e a disseminagao
da informagdo e do conhecimento em volumes nunca antes vislumbrados. Estamos em

processo de evolugdo e revolucdo constante, de forma cada vez mais rapida.

TOFFLER? enumera as premissas para a Sociedade da Informagdo, no que ele
chamou de nova civilizagdo, resultante do terceiro fluxo de mudanca na historia da
humanidade, fato que impde um novo codigo de comportamento, visto que “essa nova
civilizagdo traz consigo novos estilos de familia; modo de trabalhar, amar e viver diferentes;
uma nova economia; novos conflitos politicos; e além de tudo isso igualmente uma

consciéncia alterada.”

Ainda segundo TOFFLER, mudancas que alteraram por completo o0 modo de viver da
sociedade aconteceram apenas outras duas vezes na historia. A primeira quando a espécie
humana passou de uma civilizagdo eminentemente ndmade para uma sedentéria, a partir do
dominio das tecnologias agricolas. A segunda quando deixou de ser eminentemente agricola
para tornar-se uma sociedade industrial, ao se apoderar de novas tecnologias de fabricacdo de
bens de consumo, em especial maquinas a vapor. Frise-se que a distin¢do bésica entre um e
outro fluxo é o surgimento de novas formas de criar riquezas, sempre acompanhada de
mudancas profundas nos modelos sociais, culturais, politicos, filosoficos, econémicos e

institucionais.

Essa nova realidade, caracterizada pelo surgimento e penetracdo massiva da Internet
trouxe em conjunto com as atividades simples e corriqueiras outras formas de comunicagéo e
de troca de informagdes, em um extenso leque de possibilidades, novas formas de trabalho,
mesmo para aqueles que ainda ndo se encontram inseridos na nova economia. Esse nivel de
acessibilidade proporciona iniciativas que vdo ao encontro dos pilares da democracia,
possibilitando uma participacdo universal e igualitiria a projetos e tomadas de decisGes,

eliminando fronteiras, barreiras sociais, culturais, politicas, econdmicas e religiosas.

Portanto, no inicio do seéculo XXI, a Internet alcanga seu apogeu enquanto principal

meio de acesso a informacdes e realizacdo de operagdes da vida civil, tornando a todos dela

% TOFFLER, Alvin. A terceira onda. Rio de Janeiro: Record, 1997, p. 28.
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dependentes, transformando a informética em ferramenta essencial ao progresso humano.
Assim, o que se verifica é que “a Sociedade da Informagéo em que nos encontramos pode ser
identificada, também, como Sociedade da Informatica, ou Era Digital, ou Era

Informacional.”?

1.3 Um novo conceito de Estado

As consequéncias decorrentes da Sociedade da Informagéo sdo penetrantes ao ponto de
alterarem os classicos conceitos de Estado, criando um Estado Virtual em paralelo ao Estado
Real, a um ponto onde ndo existe diferenca entre os dois planos, compartilhando eles dos
mesmos elementos constitutivos, principalmente o povo, que, ao ser provido de uma
ferramenta de producdo de conhecimento multidirecional e colaborativa, contribui para o

enriquecimento da inteligéncia coletiva.

1.3.1 Breve histérico do Estado Moderno

Existem diversas teorias sobre o aparecimento do Estado. Elas podem, todavia, segundo
DALLARI?, ser delimitadas a trés posi¢6es fundamentais. Para diversos autores, o Estado,
assim como a sociedade em si, sempre existiu, visto que desde que o homem surgiu acha-se
integrado a uma organizagdo social, dotada de poder e com autoridade para determinar o
comportamento de todo um grupo, sendo ele um elemento universal de organizacdo social

humana, um principio unificador, portanto, onipresente na sociedade humana.

Uma segunda ordem de autores admite que a sociedade humana existiu sem a presencga
do Estado por um periodo de tempo. Apos, este foi constituido para atender as necessidades e

conveniéncias dos grupos sociais. Segundo esses autores, que configuram a maioria dos

2 BARBOSA, Fabio. A eficacia do direito autoral face a sociedade da informacdo: uma questdo de
instrumentalizacdo na obra musical? In: BRASIL. Ministério da Cultura. Direito Autoral. Brasilia: Ministério
da Cultura, Colecdo Cadernos de Politicas Culturais, 2006. v. 1, p. 366.

2 DALLARI, Dalmo de Abreu. Elementos de Teoria Geral do Estado. S3o Paulo: Saraiva, 1998, p. 78.
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doutrinadores, ndo houve concomitancia geogréfica na formacgdo dos Estados, uma vez que

este foi surgindo de acordo com as condicOes de cada regiéo.

A terceira posicdo, adotada por este estudo, admite o Estado como a sociedade politica
dotada de certas caracteristicas bem definidas. Defendem que o conceito de Estado ndo é um
conceito geral valido para todos os tempos, mas um conceito histérico concreto, que surge
quando nasce a idéia e a préatica da soberania, fato que somente se deu a partir do século
XVII, sendo por muitos exposto que o ato ensejador especifico se deu em 1648, ano em que
foi assinado o Tratado de Paz de Westfalia, nas cidades de Munster e Onsbruck, considerado
o fator divisor entre o Estado Medieval e o Estado Moderno. O tratado fixou os limites
territoriais resultantes das guerras religiosas, mormente a Guerra dos 30 anos entre Franga e

Alemanha.

Nesse ensejo, o territdrio passou a ser considerado elemento constitutivo de um Estado,
assim como a soberania sobre a area limitrofe. Decorrente dessas duas caracteristicas se
estabelece o terceiro elemento, qual seja, 0 povo que se encontra nesse territorio delimitado e
sobre 0 qual a soberania é exercida, nesse caso no ambito interno. Quando esta é exercida
sobre outros Estados, em equilibrio, se cria uma relacdo de independéncia e convivéncia.
Como conceitua MARTINEZ:

Pode-se dizer que é até uma questdo de logica que se defina o Estado a partir das
relagdes entre Povo, Territ6rio e Soberania. Pois é preciso que haja um minimo de
organizagdo social e politica para que as instituigdes tenham um sentido claro e
vivido, e é 6bvio, entdo, que é por obra desse mesmo povo ou de seus lideres que
existem tais instituicdes. Também é de se esperar que esse povo ocupe ou habite um
determinado territério.”

Jorge Miranda®*, todavia, explana que o Estado baseado na triade povo, territério e
soberania é apenas um dos tipos possiveis de Estado: seria o Estado nacional soberano que,

nascido na Europa, se espalhou recentemente pelo mundo. Para diferenciar, delineia outras

2 MARTINEZ, Vinicio C. Estado de Direito Politico. Jus Navigandi, Teresina, a. 8, n. 384, 26 jul. 2004.
Disponivel em: <http://www1.jus.com.br/doutrina/texto.asp?id=5496>. Acesso em: 04 mar. 2010.
2 MIRANDA, Jorge. Teoria do estado e da constitui¢do. Rio de Janeiro: Forense, 2003, p. 19.

25



caracteristicas, como complexidade de organizagdo e atuagdo, institucionalizagdo,

coercibilidade e autonomizagéo do poder politico, além da sedentariedade®.

Como ja mencionado, iremos adotar nesse estudo a idéia do Estado composto pelos
trés elementos classicos, sendo necessaria a conceituacgao da existéncia deles no &mbito virtual

para que possamos moldar o que seria o Estado Virtual ou Estado Cibernético.

1.3.2 Estado virtual

Até o presente momento, o conceito utilizado de Sociedade da Informagéo foi no
sentido amplo, lato, necessério para demonstrar a nova formatagdo que foi dada a sociedade
com a utilizagdo massiva e onipresente de tecnologias da informagdo e de comunicacao.
Agora, tentaremos expor uma aplicagdo diferente, a fim de conceituar o que seria 0 Estado
Virtual, onde sociedade da informac&o (em mindsculo) faz referencia a uma nova concepgao
de povo, em que os habitos desta, suas relagdes sociais e intersubjetivas, ndo podem mais ser

concebidos sem a influéncia da Internet e das tecnologias da informagéo.

Na medida em que a sociedade da informac&o vai se estabelecendo em um pais, inicia-
se um processo de construgéo do Estado Virtual através de seus trés elementos constitutivos:
espaco cibernético, sociedade da informagdo e natureza autorregulativa. Necessario, todavia,
definir o que seria 0 espago cibernético. Segundo Pierre Levy, em palestra ministrada no

Brasil em 1994 sobre o tema:

O espago cibernético é um terreno onde esta funcionando a humanidade, hoje. E um
novo espago de interacdo humana que ja tem uma importancia enorme sobretudo no
plano econdmico e cientifico e, certamente, essa importancia vai ampliar-se e vai
estender-se a varios outros campos, como por exemplo na Pedagogia, Estética, Arte
e Politica. O espaco cibernético é a instauracdo de uma rede de todas as memérias
informatizadas e de todos os computadores®.

% MIRANDA, Jorge. Op. cit. p. 22.
% LEVY, Pierre. A emergéncia do cyberspace e as mutacdes culturais. Porto Alegre, 1994. Disponivel em:
<http://caosmose.net/pierrelevy/aemergen.html>. Acesso em: 20 jul 2010.
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O espago cibernético existe quando agregamos todas as informacdes produzidas pela
sociedade com todos os computadores e tecnologias da informacéo e da comunicacdo. Cria-se
uma entidade viva e independente, que proporciona ferramentas de comunicagdo que diferem
das demais, visto que torna os atos comunicacionais interativos e construtores de uma nova
realidade autopoiética, que se retroalimenta com o que ja se encontra no espaco, que
armazena todas as informagdes e conhecimentos de forma infinita. A partir do momento em
se tem acesso a isso, cada pessoa pode se tornar uma emissora e construtora de toda a
realidade, introduzindo um novo tipo de interagcdo, proporcionando 0 que pode ser

considerado *“a emergéncia de uma inteligéncia coletiva“. Ainda, segundo LEVY:

0 espaco cibernético esta se tornando um lugar essencial, um futuro préximo de
comunicacdo humana e de pensamento humano. O que isso vai se tornar em termos
culturais e politicos permanece completamente em aberto, mas, com certeza, da para
ver que isso vai ter implicagcdes muito importantes no campo da educacdo, do
trabalho, da vida politica, das questdes dos direitos, como por exemplo, no direito de
propriedade.”

O espago cibernético traz consigo a origem de uma nova arquitetura, de um novo
urbanismo. Uma nova politica surge porque se trata de uma nova polis que se esta
constituindo?®. Temos, portanto os meios de restauragio de uma democracia direta e em
grande escala, porque, até agora, a democracia direta s podia funcionar em pequena monta,
fazendo com que para milhares de pessoas espalhadas em territorios mais distantes ndo

fossem envolvidas. Com o uso de novos instrumentos técnicos € possivel efetivar uma

democracia direta distinta do sistema de representacéo.

A exemplo do espago real, no espago cibernético também séo estabelecidas relagdes
sociais e politicas, no tempo e no espaco, a partir qual o povo que nasce desses
relacionamentos passa a tomar decisdes de como construir parte de suas vidas, numa
sociedade a principio autorregulada e autbnoma, permitindo a troca de informacdes das mais
variadas formas. Completando os elementos do Estado, o povo estaria caracterizado pela
Sociedade da informacéo; o territorio pelo proprio espago cibernético; e a soberania pela

capacidade de controlar, de exercer poder de deciséo e regulamentacéo sobre este espago.

%" bid.
% bid.
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1.3.3 Estado online

Vérias nagdes ja determinaram como politicas de Estado a insercdo digital. Alguns ja
se autoproclamaram digitais, como Finlandia®, Coréia do Sul e Estonia. Essa politica de
estado é encabecada pelos paises como forma de se adequar, principalmente, as novas
realidades econdmicas. O capitalismo globalizado baseado nas tecnologias da Informagéo, ou

Supercapitalismo®®, é fator determinante para a implementagao dessas politicas ptblicas.

O fato do Estado estar inserido digitalmente ndo sé traz benesses, mas também
maleficios que podem levar a um desmantelamento da nagdo, através de ataques cibernéticos,
principalmente a estruturas criticas que funcionam com plano basal de uma sociedade
moderna. Atentados contra essas infraestruturas ja aconteceram e hoje sdo objeto de doutrina

militares e projetos governamentais, como sera abordado mais a frente nesse trabalho

Todavia, ainda sdo iniciais os estudos sobre os impactos das tecnologias da informagéo
e da comunicacéo na vida politica das sociedades contemporéneas. N&o obstante, j4 € possivel
afirmar que estas tém influencia muito grande sobre os atuais modelos de gestdo
governamental, sobre a formulagdo e o controle de politicas publicas e sobre a tomada das

decisdes fundamentais de uma nagao.

Alguns autores, como SORJ, classificam esses impactos em trés niveis: no nivel
administrativo, pela utilizagcdo das tecnologias da informagéo, sobretudo a Internet, para
aumentar a eficécia, a eficiéncia, a qualidade, a transparéncia e a fiscalizacdo das agdes e
servicos governamentais - governanca eletrdnica ou e-governanca; no nivel de gestdo, pela
formulagédo de instrumentos que permitam aumentar ou qualificar a participacdo dos cidadaos
na gestdo publica e sobre as decisGes governamentais (governo eletrénico ou e-governo); e no
nivel politico, pela concepgdo de estruturas e instrumentos de organizacdo politica da

sociedade (politica eletronica ou e-politica)™.

No primeiro nivel, destaca-se a utilizacéo da Internet na divulgacéo das atividades dos

2 Disponivel em: <http://www.finlandia.org.pt/public/default.aspx?nodeid=39498&contentlan=17 &culture=pt-
PT>. Acesso em: 08 jul 2010.

% Ver: REICH, Robert B. Supercapitalismo - Como o capitalismo tem transformado os negécios, a
democracia e o cotidiano. Sdo Paulo: Saraiva, 2008.

31 SORJ, Bernardo. A democracia inesperada: cidadania, direitos humanos e desigualdade social. Rio de
Janeiro: Jorge Zahar, 2004, p. 48-49.
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6rgdos publicos, suas atribuigdes e competéncias, incluindo o acompanhamento dos gastos
publicos, da qualidade e da eficiéncia dos servi¢os publicos prestados. Encontram-se neste
ambito as iniciativas de prestacdo de servigos on line, tais como a emissdo de certiddes,
solicitagOes de servigos diversos, pagamento de contas, tributos e declaragdo de impostos,
licitagOes eletrnicas, peticionamento eletronico e acompanhamento processual, entre outros.
Cuida-se, entdo, da informatizagdo dos servigos governamentais, indutores da universalidade

do acesso a esses servicos.

No segundo nivel encontram-se as iniciativas interativas, de participacdo na gestdo da
coisa publica, na definicdo das prioridades que serdo objeto de tratamento pelas politicas
governamentais e na possibilidade de influenciar a producdo de normas juridicas. Exemplos
atuais podem ser encontrados na formulagio do Marco Civil da Internet brasileira®, que teve
suas duas primeiras fases abertas para consulta e seu texto foi produzido de forma
colaborativa, com sugestdes de todos 0s espectros da sociedade. Outro exemplo que adotou a
mesma metodologia é a reforma da Lei de Direitos Autorais brasileira (Lei 9.610/98). A
chamada Lei da Ficha Limpa (Lei complementar 135/2010), que determina que politicos
condenados por um corpo colegiado de juizes s&o inelegiveis, foi um projeto de lei popular
que encontrou forga na rede social de microblogging Twitter®. A influéncia da movimentagéo
popular causada pela participacéo online foi tamanha que foi fator decisivo na escolha de um
dos candidatos a vice-presidéncia da Republica do Brasil no pleito eleitoral de 2010, por este
ter sido o responsével pelo arregimento virtual®.

No terceiro nivel, instrumentos de participagdo politica direta por intermédio de
tecnologias da informagdo sdo propostos, combatendo a histdrica crise de legitimidade do
modelo representativo. Em um quarto nivel, afora os propostos pelo autor citado, se
encontram as tecnologias da informagdo e de comunicagdo que funcionam como estrutura
béasica para o funcionamento do Estado. Elas sustentam e economia de uma nagdo e tornam
possivel a existéncia de um pais devidamente inserido na comunidade internacional, com base
no comércio internacional e numa economia de mercado. Essas infraestruturas das tecnologias

da informacdo podem ser encontradas nas redes de energia (smart grids), sistemas de

32 Disponivel em: < http://culturadigital.br/marcocivil/>. Acesso em: 28 jul 2010.

33 www. twitter.com

¥ Quem indicou Indio da Costa foi 0 Twitter. Disponivel em:<
http://colunistas.ig.com.br/poderonline/2010/07/04/quem-indicou-indio-da-costa-foi-o-twitter/>. Acesso em: 28
jul 2010.
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comunicagdo, de transporte de &gua, de esgoto. Todos hoje controlados por sistemas
automatizados interligados entre si pela Internet®. Por serem figuras estruturantes de uma
nacdo, essas infraestruturas sdo hoje a maior preocupacdo quando o assunto € ataques

cibernéticos.

Os dois primeiros niveis podem ser agrupados numa mesma realidade, denominada de
governo eletrdnico, diferenciando-os de acordo com o servigo publico prestado, e o terceiro
nivel como democracia eletrénica. O quarto nivel serd alvo de discussdo pormenorizada em

capitulos subsequentes.

1.3.4 O governo eletronico

Para enfrentar os novos paradigmas do seculo XXI, o Brasil, principalmente no &mbito
do governo federal, langou suas bases para a criagdo de uma nova sociedade digital, tendo se
preocupado inclusive com os que estdo excluidos desta realidade, equipando vérios locais

pablicos com terminais eletrdnicos para o acesso livre dos cidad&os.*®

Registra-se que o Brasil tem desenvolvido uma das mais bem-sucedidas experiéncias
mundiais em governo eletrénico, proporcionando uma significativa melhora no servigo
publico e tendo muita aceitabilidade pela sociedade, conforme se comprova no fato de 90%
(noventa por cento) dos brasileiros estarem fazendo suas declaragdes anuais do imposto de

renda pela Internet.*’

O tempo atual exige mudangas e, para isto, necessita-se de profundas reflexdes para
criar novas estruturas juridicas ante a impossibilidade de manter as atuais. Infelizmente,
comprova-se que no campo do Direito hd uma insisténcia na petrificacdo das idéias, sempre
com pouca disposi¢do para mudangas. Mesmo 0s mais modernos concentram suas idéias e
desenvolvem suas teorias numa arquitetura institucional e juridica em visivel declinio,

conservando conceitos incompativeis com os dias atuais.

% SCADA - Supervisory Control and Data Acquisition, sistema de supervisdo é um tipo software que permite
monitorar e controlar partes ou todo um processo industrial.

% O Decreto Presidencial de 3 de abril de 2000 criou o Grupo de Trabalho em Tecnologia da Informagéo, com
objetivo de implementar o governo eletrdnico. Disponivel em: <http://www.governoeletronico.gov.br >.

¥ Informacdo disponivel em: <http://www.serpro.gov.br/publicacoes/tema/materia04s.htm> . Acesso em: 16
abr. 2010. Ver também: <http://www.redegoverno.gov.br >.
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E preciso repensar as estruturas juridicas com os dados atuais da informatica, da
virtualidade, dos novos pardmetros temporais, da descentralizacdo, da democracia
participativa, da administracdo transparente e eficaz com custos minimos do Estado-gestor,
enfim, de relevantes instrumentos que surgiram nestas Gltimas décadas, que sdo responsaveis

por esta gama de transformacdes no cotidiano.

Vive-se hoje no chamado tempo pontual, instaurado pela informatica, que permite a
nocdo do tempo real numa velocidade pura sem horizontes. Como destaca Pierre Lévy, a
evolucdo do pensamento humano vivencia trés pélos distintos, quais sejam, o da oralidade
(circular), o da escrita (linear), e o da informatica (virtual)®, sendo este Gltimo responsavel
pela entrada em um novo ritmo que ndo € mais o da historia. A condensagdo no presente da

operacdo em andamento é ainda um desafio para o Direito.

Analisando o Direito sob este prisma, constata-se que a evolucéo da interpretacéo das
normas juridicas é semelhante as formas canénicas do saber, elencadas por Pierre Lévy: i)

narragao; ii) interpretacdo; iii) simulacéo e previso. *

Antigamente, tinha-se uma vinculagdo rigorosa ao texto escrito, cuja literalidade o
aplicador da lei devia se ater; passa-se, entdo, para uma visao sistémica, permitindo ir além da
literalidade, analisando todo o sistema juridico; hoje, tem-se normas que incidem ndo so6 sobre
os fatos, mas também sobre sua previsdo, tanto no campo da interpretacdo quanto da propria

lei, que também tem alcancado o campo dos atos simulados.

E preciso captar esta evolugio do Direito para compreender a nova legislagio que se
instaura e, principalmente, para revogar a antiga, que vem contribuindo para o colapso da

estrutura fiscal.*°

% «“A nocéo de tempo real, inventada pelos informatas, resume bem a caracteristica principal, o espirito da
informatica: a condensacdo no presente, na operacdo em andamento. O conhecimento de tipo operacional
fornecido pela informatica esta em tempo real. Ele estaria oposto, quanto a isto, aos estilos hermenéuticos e
tedricos. Por analogia com o tempo circular da oralidade primaria e o tempo linear das sociedades historicas,
poderiamos falar de uma espécie de implosdo cronoldgica, de um tempo pontual instaurado pelas redes de
informatica. O tempo pontual ndo anunciaria o fim ‘da aventura humana’, mas sim sua entrada em um ritmo
novo que nao seria mais o da histéria.” LEVY, Pierre. As tecnologias da inteligéncia: o futuro do pensamento
na era da informatica, 1. ed. Lisboa: Instituto Piaget, 1992, p. 115.

* Op. cit., p. 127.

40«0 aspecto nuclear da questéo reside em diagnosticar corretamente o colapso da atual estrutura fiscal, pois que
ndo urdida em consonancia com as novas tecnologias de informacdo e desconforme com os preceitos do atual
estadio de globalizagdo financeira. Segundo o respeitavel economista, a modernidade exige a substituicdo dos
atuais impostos declarat6rios (burocraticos por defini¢do), por impostos de cobranga automatica e de elaboragédo
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Sendo a razdo de existéncia do Estado a propria sociedade, suas estruturas devem se
modernizar de forma a melhor atender aquela e ndo obstaculiza-la. Dai a grande preocupacéo
atual com a sociedade digital excluida que ndo tem condigBes de se adequar as préaticas

prevalentes na atualidade.

No Brasil, o governo federal vem trabalhando no sentido de reduzir o percentual
excluido desta nova realidade através de programas que tém como objetivo integrar,
coordenar e fomentar a¢Oes para a utilizacdo de tecnologias de informacéo e comunicagéo, de
forma a contribuir para a inclusdo social de todos os brasileiros nesta nova sociedade e
também contribuir para que a economia do Pais tenha condi¢des de competir no mercado

global.

E claro que esta evolugio sera a longo prazo, porém, o importante é que os primeiros
passos ja estdo sendo dados e que o Brasil estd acompanhando os processos de adaptacdo e
estruturacdo da administragdo fazendéria, decorrentes dos avancos tecnolégicos em todo o
mundo. Uma das dimensfes presentes na relagcdo envolvendo capacidade governativa e

informagcdo se faz presente na perspectiva do governo eletronico (e-gov).

Em linhas gerais, o governo eletrdnico expressa uma estratégia pela qual o aparelho de
Estado faz uso das novas tecnologias para oferecer a sociedade melhores condi¢cdes de acesso
a informacéo e servigos governamentais, ampliando a qualidade desses servigos e garantindo

maiores oportunidade de participacéo social no processo democratico.

Considera-se que o governo eletronico pode ampliar a efetividade dos governos em
quatro aspectos: (a) serd mais facil para a sociedade ter suas perspectivas consideradas pelos
governos na (re)definicdo de politicas publicas; (b) a sociedade podera obter melhores
servicos das organizacdes governamentais, por exemplo, através de atividades desenvolvidas
on-line; (c) sociedade contard com servigos mais integrados porque as diferentes organizacdes
serdo capazes de se comunicar mais efetivamente entre si; (d) a sociedade serd melhor
informada porque poderd obter informagéo atualizada e compreensivel sobe o governo, leis,

regulamentos, politicas e servicos.*!

menos complexa.” ENWEILER, Romano José. Os desafios de tributar na era da globalizacao. Floriandpolis:
Diploma Legal, 2000. p. 118-119.

“L JARDIM, José Maria Jardim. Arquivos, transparéncia do estado e capacidade governativa na sociedade
da informagcdo. Disponivel em: <www.0as.org/udse/espanol/documentos/1hubll.doc>. Acesso em: 26 set 2009.
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Tais principios, porém, esbarram em obstéculos diversos na execucédo de politicas que
os viabilizem na realidade social. No caso neozelandés, por exemplo, ha um claro
reconhecimento de que oportunidades as mais diversas podem ser perdidas caso o Governo
ndo assuma a responsabilidade de supervisionar e coordenar o desenvolvimento do e-
goverment em beneficio dos cidaddos. Esta perspectiva, porém, pressupde considerar as
conseqiiéncias e desafios uma sociedade cuja desigualdade se expressa, entre outros aspectos,
na existéncia de reconhecer dois segmentos sociais - aqueles que contam com qualificagdes e

ferramentas para usar as novas tecnologias e os que ndo dispdem destas condicdes.

O conceito de governanga inclui muito mais que o uso da Internet ou a disseminagéo
de quiosques eletrénicos em reparticbes publicas. A maior preméncia, neste sentido, seria
levar a burocracia a mudar sua cultura, assumindo como objetivos maiores a transparéncia, o

didlogo permanente com a sociedade civil e o aprofundamento da nocéo de cidadania.

Um exemplo interessante, no caso dos Estados Unidos, € o Government Printing

Office*’, que proporciona acesso a documentos da Agéncia de Impressdo do Governo,
incluindo todas as proposi¢des de regulamentos federais e transcri¢des diarias das sessdes do

Congresso.

No Brasil, no ambito do Governo Federal, através do site "Brasil Transparente"“, é
possivel "a consulta publica para os anteprojetos de Emenda Constitucional e de Lei
Complementar que reforgam os controles e a responsabilizagéo pela aplicagéo dos recursos do
Orcamento”. O site ComprasNet** oferece acesso as licitagdes da Administracio Federal em
andamento, os resultados de licitagcbes, os contratos do Governo Federal, linhas de

fornecimento de material e servigo e publicacdo do fornecedor.

O Servigo Eletrdnico de licitacdo canadense, 0 MERX®, visa também facilitar a
interacdo entre compradores de bens e servigos dentro das comunidades comerciais dos
setores publico e privado. E o principal canal de distribuicio de licitagbes e documentos de

licitacdo para todos os niveis do governo.

“2 http://www.access.gpo.gov/su_docs/aces/aaces002.html
“® http://www.brasiltransparente.gov.br
“ http://www.comprasnet.gov.br
“ http://www.merx.cebra.com/
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1.3.5 A cidadania eletrénica

O Estado atual ndo pode mais ser visto como “mistificante entidade soberana e

mitolc')gica"46, mas, sim, como uma entidade entre 0s demais grupos sociais existentes, com a
funcdo precipua de administragdo, sempre voltado para o interesse da sociedade e cuja

existéncia justifica-se no interesse da coletividade.

Na relacdo atual do Estado com o cidad&o-contribuinte ndo se concebe mais o uso dos
termos administrado, sudito, no sentido de submisséo, apesar de serem ainda muito utilizados
pela doutrina, contudo, talvez, pela forca do habito. O cidad&o-contribuinte e o Estado, ambos
com responsabilidades e Direitos reciprocos, estando sob a égide da lei, devem agir com
transparéncia, eficiéncia, legalidade, celeridade, enfim, sempre buscando otimizar suas agdes

em prol do melhor da sociedade.

Dos varios papéis exercidos por ambos destacam-se, na presente analise, o do Estado,
nas funcdes de arrecadacdo, fiscalizacdo e controle dos tributos, e 0 do cidaddo-contribuinte,
como colaborador das atividades fiscais e responsavel pelo pagamento dos tributos. Entdo,
tanto o fisco, como o cidadao-contribuinte, tem suas fun¢es bem definidas no contexto legal,
cabendo ao fisco o poder-dever de tributar e ao cidaddo-contribuinte o poder-dever de calcular

e pagar seus tributos.

Destaca-se 0 poder do cidaddo-contribuinte por sua capacidade de influenciar,
condicionar, determinar o pagamento do tributo devido e, na medida em que a lei Ihe da os
meios, ir muito mais além do que o mero pagamento, tendo, hoje, obrigacdes legais que
determinam que ele arque com uma série de outros deveres para com o fisco, sem qualquer

interferéncia direta da administracéo fiscal nestes atos.

1.3.6 A informatizagéo do processo

Os avancos tecnoldgicos observados nos tempos modernos, notadamente a ampla

utilizagdo da informatica, vém revolucionando praticamente todos os campos das atividades

% BARROS, Benedicto Ferri de. Relance de dois séculos de historia — com vistas ao momento brasileiro. In:
Caderno de direito tributario e finangas publicas - vol.18, Séo Paulo: Revista do Tribunais. 1997, p. 308.
34



humanas. Na seara juridica, em particular nas atividades ligadas aos processos judiciais, as
novas tecnologias eletronicas despertaram especial interesse. Vislumbrou-se a possibilidade
de informatizacdo dos procedimentos no Judiciario como uma das formas de realizacdo de

uma Justica célere e eficiente.

O documento escrito hoje pode ser também virtual; a sede do estabelecimento pode
estar na rede mundial e ndo em uma cidade; dados de auditoria fiscal podem estar numa midia
portatil e ndo num livro contébil; a declaracdo do imposto de renda ndo esta necessariamente

no papel e, sim, através da internet.

Até mesmo o conceito de tempo tem de ser revisto. A celeridade da informética
também influencia os medidores do tempo, destacados na lei como dias, meses, anos,
passando agora para o tempo exigido na informatica, mensurado em minutos e fracdes destes.
Antes desta realidade virtual, passavam-se horas na fila de uma reparti¢do publica para pegar
uma senha, para depois aguardar horas para ser atendido, para depois requerer dita certiddo,
que por sua vez seria liberada apds alguns dias, devendo o interessado buscé-la na mesma
reparticdo, novamente aguardando numa fila que poderia durar mais algumas horas. Isso
delata a mudancga dos nossos paradigmas temporais: trés horas numa fila pode ser téo irritante
quanto trés minutos em frente a tela do computador aguardando o mesmo documento. Sem
ddvida, Norberto Bobbio tem razdo quando afirma que o progresso € “célere, irresistivel e
irreversivel™’. N&o se permite no mundo contemporaneo uma fila interminavel para requerer

qualquer servigo.

Efetivamente, a informatizacdo do Poder Judiciario, em seus varios niveis, pode
melhorar significativamente a qualidade da prestacdo jurisdicional. A dltima iniciativa do
legislador processual, representada pela edigdo da Lei n. 11.419/06, completou o ciclo de
normas juridicas voltadas para a informatizagdo completa do processo judicial no Brasil. Com
efeito, o diploma legal em questéo tratou, de forma razoavelmente detalhada, do uso dos
meios eletronicos na tramitacdo de processos, na comunicacdo de atos processuais e na
transmissdo de pecas processuais. A referida introduziu o paragrafo segundo no art. 154 do
Cabdigo de Processo Civil com a seguinte redacdo: “todos os atos ou termos do processo
podem ser produzidos, transmitidos, armazenados e assinados por meio eletronico”. Assim,

restou definida legalmente a mais ampla informatizacdo do processo judicial. A lei chegou a

‘" BOBBIO, Norberto. Teoria geral da politica — a filosofia politica e as licdes dos classicos. Rio de Janeiro:
2000, p.670.
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convalidar, desde que tenham atingido a finalidade propria e ndo tenha havido prejuizo para

as partes, 0s atos processuais praticados por meio eletronico até a data de sua publicacéo.

No art. 1°, pardgrafo primeiro, do diploma legal referido foi estabelecida a aplicacdo
do processo eletronico aos feitos civis, penais e trabalhistas, inclusive aqueles em tramitacéo
nos Juizados Especiais, independentemente da instdncia. A prética de ato processual
informatizado, assim entendido como qualquer forma de armazenamento ou trafego de

arquivos digitais, exige o uso de assinatura eletronica.

Os tribunais foram autorizados a criar, em site na internet, o “Diario da Justica
eletronico”. O instrumento em questéo j& vem substituindo qualquer outro meio e funciona
como divulgacéo oficial para quaisquer efeitos legais, com excegdo dos casos de intimag&o ou
vista pessoal na forma da lei. Esta prevista, também, a criagdo de um portal eletrénico
especifico a ser utilizado pelos interessados devidamente cadastrados. Assim, nos termos da
lei, as intimacOes realizadas pelo portal dispensardo a publicagdo no 6rgéo oficial (impresso
ou eletrénico) e serdo tidas como pessoais para todos os efeitos legais. Mesmo as citagdes
podem ser eletronicas, ressalvados 0s processos penais (mencionados na lei como “criminal e

infracional”). Nesses casos, a integra dos autos judiciais deve estar disponivel para o citando.

O meio eletrénico foi definido como padréo para as cartas precatdrias, rogatdrias, de
ordem e para as comunicagdes oficiais entre os 6rgdos do Poder Judiciario e desses para 0s
demais Poderes. O Poder Judicidrio foi expressamente autorizado a desenvolver sistemas
eletrénicos de processamento de agdes judiciais com utilizagdo preferencial da internet. A

obteng&o de autos total ou parcialmente digitais s&o os objetivos a serem perseguidos.

Deve ser destacado que o art. 8° da Lei do Processo Eletronico foi o primeiro comando
legal na ordem juridica brasileira a consagrar expressamente a possibilidade do processo
totalmente eletrénico (quando se refere aos autos totalmente digitais). Até a edicdo desse
dispositivo legal, o desenvolvimento do processo totalmente virtual ou eletrénico, a exemplo
daquele ja existente nos Juizados Especiais Federais, buscava fundamento juridico, como ja
registrado, na conjugagdo de normas pontuais sobre a pratica de atos processuais em meios
eletronicos (arts. 1° e 2° da Lei n® 9.099/95; art. 8° da Lei n® 10.259/01; art. 225 da Lei n°
10.406/02 e paragrafo unico do art. 154 do Codigo de Processo Civil, introduzido pela Lei n°
11.280/06) e de uma interpretacdo inteligente, generosa e evolutiva do principio da

documentagéo dos atos processuais.
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Deveré&o ser realizadas por meio eletronico todas as comunicagdes de atos processuais
(citaces, intimagdes e notificacbes), inclusive aquelas dirigidas & Fazenda Publica, no &mbito
do processo digital. Os advogados das partes, sem intervencdo do cartério ou secretaria
judicial, poderdo, conforme admite a lei de forma inovadora, distribuir iniciais e realizar a

juntada de peticdes em formato eletrénico.

A lei da informatizacdo do processo judicial reafirmou o reconhecimento juridico do
documento eletronico e realizou uma série de defini¢des relevantes acerca das relacdes entre o
documento fisico e o eletrnico e entre as noc¢Bes de original e copia. Com efeito, foi
estabelecido que os documentos produzidos eletronicamente (e juntados aos autos digitais
com garantia de origem e de autoria) séo considerados originais para todos os efeitos legais.
Portanto, ndo parece restar divida razodvel acerca da possibilidade de um documento existir

(juridicamente) tdo-somente em formato eletronico.

O novo parégrafo segundo do art. 154 do Cddigo de Processo Civil, como visto, prevé
que todos os atos processuais podem assumir a forma eletronica. Apesar da regra geral e de
amplo alcance, a lei especifica uma série de situagdes, dentro e fora do processo judicial, onde
a informatizacdo é admitida. Eis algumas das hipoteses onde o meio eletrénico foi
expressamente autorizado por lei: a) registro de votos e acdrddos; b) fornecimento de
documentos em reparti¢Oes publicas; c) expedicdo de carta de ordem, carta precatdria e carta
rogatoria; d) atos processuais praticados na presenga do juiz; €) na assinatura dos juizes em
todos os graus de jurisdicdo; f) na assinatura da procuracdo; g) nos livros cartorarios e
repositorios dos 6rgdos do Poder Judiciario; h) exibicdo e envio de dados e documentos
necessarios a instrucdo do processo; i) citagdes, intimagdes e notificagdes; j) comunicacdes
oficiais entre os 6rgdos do Poder Judicirio e desses para os demais Poderes e 1) envio de

recursos e peticdes de forma geral.

1.4 Direitos fundamentais na sociedade da informagéo

Verifica-se que o direito a informacéo, que encontra a sua demonstragdo méxima na
internet, como acima exposto, € classificado por BONAVIDES como um direito de quarta

geracgdo, ou melhor, de quarta dimensao, visto que ndo se sobrepdem, mas se concretizam:
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Sdo direitos de quarta geragdo o direito a democracia, o direito a informacgéo e o
direito ao pluralismo. Deles depende a concretizagdo da sociedade aberta do futuro,
em sua dimensdo de maxima universalidade, para qual parece o mundo inclinar-se
no plano de todas as relacdes de convivéncia.*®

Disp0e o art. 5° da Constituicdo Federal Brasileira de 1988 que todos séo iguais perante a
lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito & vida, a liberdade, a igualdade, & seguranca e a
propriedade. O inciso 1V do referido artigo dispde que “é livre a manifestacdo do pensamento,
sendo vedado o anonimato”. Na medida em que a internet, por muitos chamada de “terra de
ninguém”, possibilita uma irreal auséncia de identidade aos usuarios que assim desejam,
muitos deles se utilizam desse subterfigio para manifestarem opinides, muitas delas

falaciosas, sem que, para tanto, se identifiquem.

O inciso VI dispde que “é inviolavel a liberdade de consciéncia e de crenca, sendo
assegurado o livre exercicio dos cultos religiosos e garantida, na forma da lei, a protecéo aos
locais de culto e a suas liturgias”. Esse mandamento de eficacia contida ndo tem obstado a
prética de cultos religiosos que contém em seus procedimentos atos que afrontam a vida, a
seguranga e a imagem. Em redes sociais e em péginas da internet sdo facilmente encontradas

apologias e formas variadas para a préatica desses cultos ndo permitidos em lei.

Talvez o direito mais atingindo com a atual abrangéncia da internet, principalmente
como meio de midia, seja o assegurado pelo inciso X da CF/88, que afirma “serem inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo”. Casos notorios
ganharam a cena mundial depois de divulgados em um sitio da internet*’, demonstram como a

vida privada est4 sendo banalizada com os adventos das novas tecnologias.

Afirma o inciso XII que “é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacOes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigagdo criminal ou

instrucdo processual penal”, tudo em conformidade, ainda com a Lei n°® 9.296/96. Entretanto,

“ BONAVIDES, Paulo. Curso de direito constitucional. 192 ed. atual. S&o Paulo: Ed. Malheiros, 2008, p. 571

“ Video polémico de Daniella Cicarelli ganha midia internacional. Folha Online. Disponivel em:
<http://www1.folha.uol.com.br/folha/ilustrada/ult90u64480.shtml>. Acesso em: 18 dez 2007
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a fragilidade dos sistemas informéticos, e a possibilidade de interceptacdo das comunicagdes,
sejam elas por via telefénica, por e-mail, por mensageiros instantaneos, tem tornado a
necessidade de decisdo judicial algo secundéario, em clara afronta ao texto da constitui¢do
federal, visto que muitas vezes as demandas nem sequer chegam ao controle jurisdicional,

devido a pressdes da imprensa™ e extorsdes por parte de individuos mal intencionados.

Muito se discute no &mbito juridico a privacidade do e-mail corporativo e a utilizacéo
do e-mail particular em ambiente de trabalho, havendo decisdes divergentes nos Tribunais do
Trabalho®. Todavia, a posi¢do majoritaria defende ser inviolavel a utilizagdo de sistemas de
correios eletronicos pessoais, sendo, todavia, de propriedade do empregador aquele fornecido

e utilizado no ambiente de trabalho.

O inciso XXII afirma “ser garantido o direito de propriedade”, pode ser analisado
conjuntamente com o inciso XXVII, que trata dos direitos autorais, aos dispor que “aos
autores pertence o direito exclusivo de utilizagdo, publicacdo ou reproducdo de suas obras,
transmissivel aos herdeiros pelo tempo que a lei fixar”. Em face do grande poder de
transmissdo de dados e a fragilidade dos prdprios sistemas responsaveis por tais
procedimentos, as industrias cinematogréfica, fonogréafica e editorial tem sofrido enormes
prejuizos com a divulgacdo ilegal de seus conteldos proprietérios. Entretanto, os maiores
prejudicados ndo os grandes conglomerados industriais, mas sim os atores, musicos e

escritores que sobrevivem da sua arte, mas passam a ndo receber os seus dividendos, pois

% palocci ordenou a Mattoso violag&o do sigilo do caseiro. Folha online. Disponivel em: <http://www1.folha.
uol.com.br/folha/brasil/ult96u77207.shtml>. Acesso em: 18 dez 2007.

5! «“Despedida por justa causa. Mau procedimento. Uso indevido de correio eletronico. Quando se caracteriza.
Prova que evidencia a utilizagédo do email funcional, pelo empregado, para difundir informacfes tendentes a
denegrir a imagem da empregadora. Constitui justa causa para a despedida o uso indevido do correio
eletronico fornecido pelo empregador, ndo se podendo cogitar de infragdo ao disposto no artigo 5°, inciso XII
da CF, ja que o servico de “e-mail” é ferramenta fornecida para uso estritamente profissional. Sentenca
mantida.” (TRT4, Rel. Flavio Portinho Sirangelo, RO n° 00168-2007-203-04-00-3 (RO), jul. 03/09/2008).
“Correio eletrénico. Monitoramento. Legalidade. Ndo fere norma constitucional a quebra de sigilo de e-mail
corporativo, sobretudo quando o empregador da a seus empregados ciéncia prévia das normas de utilizagdo
do sistema e da possibilidade de rastreamento e monitoramento de seu correio eletronico. (...) Comungo do
entendimento a quo no sentido de afastar a alegada ofensa aos incisos X, XII, LVI do art. 5° constitucional, por
nao ferir norma constitucional a quebra de sigilo de e-mail fornecido pela empresa, sobretudo quando
0 empregador avisa a seus empregados acerca das normas de utilizacdo do sistema e da possibilidade
de rastreamento e monitoramento de seu correio eletrdnico. Também o julgado recorrido consignou ter o
empregador o legitimo direito de regular o uso dos bens da empresa, nos moldes do art. 2° da CLT, que
prevé os poderes diretivo, regulamentar, fiscalizatério e disciplinar do empregado, inexistindo noticia
acerca de excessiva conduta derivada do poder empresarial. (TST, Rel. Min. Vieira de Mello Filho, Ag. Instr.
em RR n° 1130/2004-047-02-40, j. 31/10/2007).
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estes ndo mais sdo adquiridos mediante contraprestagdo pecuniéria, mas sim gratuitamente

através da internet, sem a autorizacdo de seus autores®2.

Caso emblematico no territério nacional foi o do filme Tropa de Elite®, que mesmo
antes de chegar aos cinemas ja estava disponivel na internet para ser copiado e também em
todos os camelds do pais, tudo devido a reproducéo ilegal da obra através dos chamados
programas de transmissdo de arquivos. A pirataria na internet ja& é responsavel por um

prejuizo anual de R$ 30 bilhdes aos cofres publicos™.

As violagBes aos incisos abaixo transcritos restam evidenciadas no nimero de
dendincias feitas em relacdo a usuérios e comunidades da Rede Social Orkut® que praticam
delitos como racismo, apologia a drogas, ao terrorismo, a crimes hediondos, em claro

malferimento a direitos fundamentais elencados no art. 5° da Carta Magna brasileira:

XLI - a lei punird qualquer discriminacdo atentatéria dos direitos e liberdades
fundamentais;

XLII - a pratica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de reclusédo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o tréfico ilicito de entorpecentes e drogas afins, o terrorismo e 0s
definidos como crimes hediondos, por eles respondendo os mandantes, 0s
executores e os que, podendo evita-los, se omitirem;

XLIV - constitui crime inafiancavel e imprescritivel a acdo de grupos armados, civis
ou militares, contra a ordem constitucional e o Estado Democratico;

O remédio constitucional do habeas data, instrumento acrescido & constituicdo de
1988 e previsto no art. 5°, inc. LXXII, torna-se imprescindivel no atual estigio da internet, das

telecomunicacdes e dos bancos de dados, uma vez que a maioria dos bancos de dados das

%2 0 site Pirate Bay, com sede na Suécia, foi condenado, por entenderem que ele permitia que arquivos ilegais
que violavam direitos autorais. The Pirate Bay é condenado por violar propriedade intelectual. Disponivel
em: <http://www.estadao.com.br/noticias/tecnologia,the-pirate-bay-e-condenado-por-violar-propriedade-
intelectual,356348,0.htm>. Acesso em: 20, jul 20009.

% Inédito, filme "Tropa de Elite" ja é vendido em DVD por camelés do RJ. Folha online. Disponivel em:
<http://www1.folha.uol.com.br/folha/ilustrada/ult90u320738.shtml>. Acesso em: 18 dez 2007;

Tropa de Elite: Recorde de publico pirata. Extra online. Disponivel em:
<http://extra.globo.com/rio/materias/2007/09/06/297630049.asp>. Acesso em: 18 dez 2007.

* Pirataria no Brasil custa por ano R$ 30 bilhdes aos cofres plblicos. Portal Verdes Mares. Disponivel em:
<http://verdesmares.globo.com/v3/canais/noticias.asp?codigo=193461&modulo=181>. Acesso em: 18 dez 2007.
% www.orkut.com.br
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entidades publicas, assim como os registros dos cidadaos, se encontram no mundo virtual,
podendo facilmente ser alvos de ataques por criminosos cibernéticos, modificando esses

dados, apagando-os e até utilizando-os para fins ilicitos.

O Brasil ¢, hoje, lider mundial de spams, mensagens indesejadas enviadas por e-mail.
O mundo envia 160 bilhGes de spams por dia, e desses, 15% (quinze por cento) Ssdo
provenientes do nosso pais. O envio diario de spams representa um gasto diario de 33 bilhdes

de quilowatts, o que equivale ao consumo médio de 22 (vinte e dois) milhdes de casas®®.

Todavia, hoje em dia, podemos vislumbrar duas modalidades de delitos que mais
atingem a economia e a soberania de um pais como um todo. S&o elas a fraude eletronica e o
ciberterrorismo. A fraude eletronica passou a ser uma atividade mais lucrativa do que a
perpetrada no mundo real. Sendo, inclusive, mais rentavel do que o trafico internacional de
drogas, rendendo em 2004 cerca de 105 bilhdes de dolares a mais que o trafico®”. No Brasil,
os crimes de internet rendem mais do que o tréfico de drogas, segundo fontes da Policia
Federal®®, Isso fez com que as organizagdes criminosas nacionais e transnacionais mudassem
e rumo a passassem a investir nas modalidades criminosas virtuais. A ingeréncia dessas
organizacdes na rede evoluiu ao ponto que esta passou a ser utilizada como meio propicio

para a pratica de terrorismo, ameacando a soberania estatal®®

. A abrangéncia global e
instantaneidade da internet propiciou um meio ideal para os objetivos das organizagdes

criminosas transnacionais.

Nesse contexto, os brasileiros percebam o acesso a Internet como um direito

fundamental,®® a grande maioria da populacdo ainda esta fora do mundo virtual, todavia.®*

% McAfee Virtual Criminology Report. Estados Unidos da América: McAfee, 2009.

% SILVESTRE, Paulo. Crimes digitais fazem mais dinheiro que drogas. Revista INFO, nov. 2005.

®Crimes na internet rendem mais que trafico de drogas no Brasil, diz PF. Disponivel em:<
http://www1.folha.uol.com.br/folha/informatica/ult124u403907.shtml>. Acesso em: 20 jul 2009.

% Supostos cyber ataques globais: 2009: EUA culpa a Coréia do Norte por ataques sincronizados aos sites da
Casa Branca, Pentagono e Wall Street, assim como diversos outros sites em paises diferentes; 2008: Durante a
guerra da Ossétia do Sul, Georgia que a Russia atacou sites oficiais e a RUssia acusou a Georgia de se infiltrar
em sua agéncia de noticias; 2007: Os sites do Governo da Estdnia e de midia foram assaltados virtualmente
depois de conflitos com a Russia sobre um memorial de guerra soviético; 2007: Os EUA culparam a china por
ataques aos computadores do Pentagono. Disponivel em: <http://tecnologia.terra.com.br/interna/0,,013864451-
E14802,00-Hackers+tacam+Casa+Branca+Pentagono+e+Wall+Street.html>,
<http://news.sky.com/skynews/Home/UK-News/Cyber-Terrorism-Threat-To-Britain-New-Cyber-Security-
Centre-Opened-To-Combat-Cyber-Attack-Threat/Article/200906415319307>. Acesso em: 20 jul 2009.

60 Conforme pesquisa realizada pelo instituto internacional GlobeScan em mais de 26 paises, quatro entre cinco
adultos consideram o acesso a Internet como direito fundamental do ser humano, tendo 91% dos entrevistados
brasileiros concordado com esse ponto de vista. Disponivel em:
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Reconhecer a fundamentalidade deste direito enquanto milhares de pessoas sequer tém a
oportunidade de gozar de suas benesses parece a primeira vista contraditorio. E na superagio
dessa suposta incoeréncia que repousara as proximas linhas. No arrimo dos ensinamentos de

José Afonso da Silva, pode se definir os direitos fundamentais como:

aquelas prerrogativas e instituicdes que ele concretiza em garantia de uma
convivéncia digna, livre e igual de todas as pessoas. No qualificativo fundamentais
acha-se a indicagdo de que se trata de situagOes juridicas sem as quais a pessoa
humana ndo se realiza, ndo convive e, as vezes, nem mesmo sobrevive,
fundamentais do homem no sentido de que a todos, por igual, devem ser, ndo apenas
formalmente reconhecidos, mas concreta e materialmente efetivados. &

Ha no ordenamento juridico brasileiro, direitos fundamentais formais e materiais. Os
primeiros sdo “as posicOes juridicas subjetivas protegidas pela Constituicdo Formal por
estarem nela inscritas”.®® J& os segundos sdo “pretensdes que, em cada momento histérico, se
descobrem a partir da perspectiva do valor da dignidade humana”®. Conquanto a
Constituicdo da Republica Federativa do Brasil de 1988 albergue em seu Titulo 11, Capitulos |
e Il, artigo 5° e seguintes, um conjunto de direitos fundamentais, constata-se que a mesma nao
teve intuito de exauri-los. Isto porque conforme seu artigo 5° 8§2° “os direitos e garantias
expressos nesta Constituicdo ndo excluem outros decorrentes do regime e dos principios por
ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja

parte”. Essa abertura material do catalogo de direitos fundamentais significa dizer:

que para além daqueles direitos e garantias expressamente reconhecidos como tais
pelo Constituinte, existem direitos fundamentais assegurados em outras partes do
texto constitucional (fora do Titulo II), sendo também acolhidos os direitos

<http://www.bbc.co.uk/portuguese/noticias/2010/03/100307 pesquisabbc_internetml.shtml>. Acesso em: 25 jun.
2010.

61 Segundo levantamento efetuado pelo CETIC.br, através da pesquisa sobre o uso das Tecnologias da
Informacdo e da Comunicacdo no Brasil (TIC), dentre os brasileiros na faixa de renda de 1 (um) salario minimo
apenas 20% sdo usuarios de Internet contra 86% dos que ganham acima de 10 (dez) salarios minimos. Ja em
relacdo ao grau de instrucdo, daqueles que tem o ensino infantil ou sdo analfabetos apenas 11% sdo usuarios da
Internet contra 93% daqueles que tém nivel superior. In: COMITE GESTOR DA INTERNET NO BRASIL.
Pesquisa sobre o uso das Tecnologias da Informacdo e da Comunicacao no Brasil: TIC domicilios e TIC
empresas. BARBOSA, Alexandre F. (Coord.). Sdo Paulo: CGl, 2010, p. 241.

62 SILVA, José Afonso da. Curso de direito constitucional positivo. 31 ed. rev. e atual (até a Emenda
Constitucional n. 56, de 20.12.2007). Sao Paulo: Malheiros, 2008, p 178.

63 MIRANDA, Jorge. Manual de direito constitucional - Tomo IV. 3 ed. Coimbra: Coimbra Editora, 2000, p.
9.

64 MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de
direito constitucional. 4. ed. rev. e atual. Sdo Paulo: Saraiva, 2009, p. 271.
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positivados nos tratados internacionais em matéria de Direitos Humanos. Igualmente
— de acordo com a expressa dic¢do do artigo 5° 8§2° da nossa Carta Magna — foi
chancelada a existéncia de direitos ndo-escritos decorrentes do regime e dos
principios da nossa Constituigdo, assim como a revelacdo de direitos fundamentais
implicitos, subtendidos naqueles expressamente positivados. %

Questdo essencial advinda da assertiva acima é a de quais direitos que ndo estdo
expressamente previstos no texto constitucional podem ser considerados como fundamentais
sem que isso leve a uma banalizacdo no seu tratamento®. Para responder a esta indagagéo,
apoiado na doutrina de Ingo Wolfgang Sarlet, aposta-se na conexdo entre o principio da
dignidade da pessoa humana com os direitos fundamentais para a constru¢do de um conceito

materialmente aberto de direitos fundamentais. Para o autor:

0 que se pretende demonstrar, neste contexto, é que o principio da dignidade da
pessoa humana assume posicao de destaque, servindo como diretriz material para a
identificacdo de direitos implicitos (tanto de cunho defensivo como prestacional) e,
de modo especial, sediados em outras partes da Constitui¢do. Cuida-se, em verdade,
de critério basilar, mas ndo exclusivo, ja que em diversos casos outros referenciais
podem ser utilizados (...). Assim, o fato é que — e isto temos por certo — sempre que
se puder detectar, mesmo para além de outros critérios que possam incidir na
espécie, estamos diante de uma posicao juridica diretamente embasada e relacionada
(no sentido de essencial a sua protecdo) a dignidade da pessoa, inequivocamente
estaremos diante de uma norma de direito fundamental, sem desconsiderar a
evidéncia de que tal tarefa ndo prescinde do acurado exame de cada caso. &

Para arrematar a problematica sobre o reconhecimento dos direitos fundamentais,
lembra-se que tais direitos “tém a ver com a vida, a dignidade, a liberdade, a igualdade e a
participacdo politica e, por conseguinte, somente estaremos em presenca de um direito
fundamental quando se possa razoavelmente sustentar que o direito ou instituicdo serve a

algum desses valores”®,

65 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na Constituicdo Federal
de 1988. 6 ed. rev. atual Porto Alegre: Livraria do Advogado, 2008, p. 103

66 Para o Prof. Dr. Ingo Wolfgang Sarlet “néo se podera dispensar um exame acurado no sentido de que sejam
guindadas a condicdo de direitos fundamentais (...) apenas posi¢fes juridicas implicita ou expressamente
consagradas que efetivamente sejam de tal sorte relevantes no que diz com seu contetdo e significado, a ponto
de merecerem o status de direitos fundamentais, em sentido material e formal, ou mesmo apenas material,
quando for o caso”. In: SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na
Constituicdo Federal de 1988. 6 ed. rev. atual Porto Alegre: Livraria do Advogado, 2008, p. 104.

67 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na Constituicdo Federal
de 1988. 6 ed. rev. atual Porto Alegre: Livraria do Advogado, 2008, p. 105.

68 SANCHIS, Pietro, 1994 apud MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo
Gustavo Gonet. Curso de direito constitucional. 4. ed. rev. e atual. So Paulo: Saraiva, 2009, p. 271.
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2 CRIMES ELETRONICOS

Os crimes informéticos, ou eletronicos, ndo sdo um fendmeno recente, diferente do
que se pensa. Apenas tem atraido a aten¢do da midia com maior maestria nos dias atuais, em

direta decorréncia do avango alcangado pela sociedade da informagé&o.

Os primeiros crimes eletronicos conhecidos datam dos idos dos anos de 1960, onde
algumas praticas que poderiam ser enquadradas como estelionato ocorreram. Os primeiros
trabalhos académicos, ainda, datam da década de 1970, onde alguns dos cenarios que hoje
discutimos j& eram alvos de argumentagdo. VArios crimes aconteceram nos anos de 1980,
sistemas inteiros de bancos, controles de tradfego aéreo, pagamento, prisionais, foram
acessados indevidamente e alterados, causando diversos danos nos mais diferentes paises. Ja
nessa época, 0s prejuizos financeiros contabilizados alcancavam a casa dos milhdes®®. O
diferencial maior se encontra no fato que esses anos podem ser considerados os romanticos da
criminalidade informética, pois foi nesse periodo que a figura do ofensor que se encontra
recluso em uma pequena sala escura e pratica atos apenas em proveito prdprio foi concebida.
Atualmente, organizag¢des criminosas transnacionais dominam o ambiente onde esses delitos

acontecem.

Nossa legislacdo atual, apesar de nos encontrarmos duas décadas apds o periodo
romantico dos cibercrimes, ainda ndo alcangcou o passo com que estes evoluem, existindo
ainda algumas préticas que ndo encontram respaldo legislativo. Todavia, a maioria delas ja
pode se enquadrada em tipos penais presentes em nosso ordenamento juridico. E diversos
projetos de lei que alteram o cddigo penal ou sugerem leis diversas estdo em tramitacdo no

Congresso Nacional, inclusive emendas constitucionais que tratam sobre matérias afins.

2.1 Conceito de crime informatico

Conceituar crimes eletronicos é um ato perigoso em si. Qualquer definigdo muito extensa pode

englobar praticas que por mais que sejam consideradas indevidas ndo podem ser tipificadas como

% ALBUQUERQUE, Roberto Chancon de. A criminalidade informatica. Sdo Paulo: Editora Juarez de
Oliveira, 2006, p. 35-38.
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crimes, em face do principio da estrita legalidade penal. Ser muito especifico também pode engessar
ou tornar ineficiente qualquer medida, em face da velocidade com que ocorrem modificacfes
tecnoldgicas. Algumas conceituacdes ja foram propostas, mas nenhuma delas sem falhas, como ha de

ser qualquer atividade humana, eminentemente a legislativa.

A Convencdo Européia para Cibercrimes funciona como uma lei modelo que deve ser
recepcionada pelos Estados signatarios com o fim de funcionar de norte para a producdo normativa.
Seu corpo normativo impde algumas defini¢cGes que podem ser empregadas na elaboragédo de leis no

ambito da matéria.

Destarte a falta de definicdo especifica, existem algumas tentativas de classificacdo. A mais
adotada divide os crimes eletrénicos em puros e impuros. Aqueles corresponderiam aos em que 0S
dados e os sistemas informaticos constituem o objeto do delito. O segundo seria aqueles em que 0s
meios eletrénicos funcionam como ambiente para a pratica de delito em que o objeto juridico tutelado
ja encontra respaldo legislativo em um tipo penal comum. Nessa classificacdo poderiamos encontrar
separadas varias provisGes normativas atuais, sem que houvesse um carater absoluto em nenhuma
delas. Outra classificacdo divide-os em duas espécies, as comuns € as especificas. Naquela, os meios
informaticos sdo utilizados para praticar condutas que ja sdo consideradas crime pelo direito penal
vigente. A conduta ilicita em si ja é objeto de punicdo. Nos crimes eletrdnicos especificos seriam
enquadradas as situacdes que ainda ndo tem seus objetos juridicos tutelados, como o mero acesso
indevido a um sistema computacional sem que haja um dano decorrente desse ato ou o

desenvolvimento de um virus informatico.

Por muito tempo o presente autor adotou a primeira classificacdo, mas no entorno desse
trabalho mudou seu posicionamento, inclinando-se para a segunda, sem, ainda, tornar definitiva sua
posicdo. Todavia, sera esta a adotada por hora, com base na idéia de uma classificacdo que aborde
todas as condutas ainda ndo previstas pode ter mais peso para que estas sejam objeto de um projeto de
lei por parte de nossos representantes — ou de um projeto que aborde o conceito de democracia direta

através da internet.

2.2 Caracteristicas dos crimes informaticos

7

Uma das principais caracteristicas dos delitos eletronicos é a volatilidade da
materialidade desses atos. Por ndo se tratarem de dados estaticos ou que se encontram em

lugar so, estes podem ser facilmente apagados ou alterados, mesmo sem intengdo. O ligar de
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computador pode modificar por completo um registro que fundamental para a identificacdo da
autoria de um crime, assim também como a demora na sua perquiricdo pode levar este a se
perder, pratica comum entre as empresas provedoras de servicos computacionais, que ainda
ndo encontram uma provisdo legislativa especifica sobre o tema e alegam altos custos para
ndo armazenarem registros de acesso por um longo periodo. Apesar de quase sempre ser
possivel resgatar registros, mesmo quando estes foram intencionalmente deslocados, a
maioria das investigacbes é interrompida pelo ndo fornecimento ou averiguagdo de

informagBes habeis a delimitar a materialidade e a autoria de um delito.

Outra caracteristica notdria dos crimes informéaticos é que estes sdo ndo conhecem
fronteiras. Ou seja, ndo estdo limitados a uma determinada regido geografica para
acontecerem. Seus autores podem estar em um pais, 0 objeto tutelado pode estar em outro e o
resultado ser produzido em outro. Essa natureza causa reverberagdes interessantes no ambito
juridico, visto ser necessario determinar a jurisdicdo competente para poder tratar o delito de
forma adequada. Todavia, o real fator complicador decorrente estd no procedimento
investigatdrio, posto que a extensdo sem fronteiras carrega em si a necessidade premente de
cooperacao entre o corpo policial e juridico de, por vezes, diversos paises, cenario que pode
encontrar barreiras burocrticas instransponiveis que inviabilizam qualquer condenagdo, em
face, como mencionando, da volatilidade da prova informatica, exaurindo-se por completos os

indicios que poderiam levar a responsabilizacéo do agente.

De forma natural, a maioria dos delitos reclama um tempo no espago que pode ser
reconstituido e delimitado. Ja os crimes eletrdnicos funcionam de forma distinta. Estes podem
acontecer em fracOes de segundos ou por horas seguidas. Uma invasdo e a modificagdo de um
sistema informético pode acontecer em um piscar de olhos enquanto que um ataque
distribuido de negacdo de servico pode levar horas, quicé dias, recebendo a denominagéo de
crime continuado, até mesmo de dano, pois pode levar a corruptela total de uma estrutura que
sustenta o sistema financeiros de um pais, por exemplo. Todavia, a velocidade diferenciada
pode ser insignificante caso ndo sejam tomadas as medidas preventivas e repressivas

adequadas.

Evitar que crimes informéticos venham a acontecer é matéria que sera discutida em
topico especifico, mas que merece alguns pormenores no presente momento. Muito se

costuma falar da necessidade de atuacdo individual, do usuério, para proteger seus
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computadores, utilizando softwares como antivirus ou firewalls, e adotando praticas diligentes
como desconfiar de comunicacbes oriundas de remetentes desconhecidos ou de paginas na
Internet que estejam classificadas como desconhecidas. Todavia, a sofisticagdo alcangada
pelas modalidades delituosas faz com que todas essas medidas anteriores possam nédo ser
suficientes para evitar maiores danos. Cooperagdo é a palavra chave e que merece destaque
em todos os pontos do presente trabalho. Seja ela sob a alcunha de um ambiente colaborativo
ou na acepcao literal da palavra. Caso ndo sejam implementadas medidas cooperativas entre a
iniciativa privadas, os 6rgaos publicos, os usuarios comuns e os diversos setores da sociedade,
tudo aqui discutido serd em véo e os cendrios catastroficos poderéo ser lugar comum, como ja
0 sdo em diversas jurisdigBes e ambientes corporativos. Mais seré discutido sobre cooperagéo

em capitulos subsequentes.

“A internet € um mar sem lei”, expressdo proferida por diversos profissionais ou
pessoas desconhecedoras do intricado palco em que atuam os crimes eletronicos. Tem origem
na aparente dificuldade encontrada para punir ofensores informaticos. E essa imagem err6nea
também contribui para a proliferagdo de aventureiros que navegam com intengdes maliciosas.
Entretanto, a realidade é bem diferente. E muito mais dificil no ambiente virtual ndo deixar
vestigios que podem contribuir para a identificacdo do agente do que em crimes que
acontecem apenas em ambientes reais’®. A questdo da volatilidade da prova ja foi aqui
discutida. Mas para ndo deixar nenhuma trilha que leve ao responsavel € necessaria uma
ingeréncia técnica ndo compartilhada pela grande maioria dos criminosos virtuais. Mais uma
vez, a época romantica dos crimes eletrdnicos ja passou. Hoje, para se praticar esses delitos
ndo é preciso conhecimento avancado sobre ambientes computacionais. Kits estdo a venda a
precos modicos em paginas especializadas. Alugar artefatos maliciosos é mais facil do que
adquirir uma musica em uma empresa de e-commerce. Portanto, identificar a autoria de um
crime informético é plenamente possivel e lugar comum. Punir, todavia, ainda é algo

dificultoso, pois encontra barreira na legislagdo branda e inespecifica.

™ Mais uma vez, frisamos, adotamos a posicéo de Pierre Levy que ndo existe diferenca entre o real e o virtual.
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2.3 Lugar do crime informatico

O crime eletrénico ndo tem lugar, fronteira ou bordas. Pode acontecer em um lugar s6
ou em varios a0 mesmo tempo. Uma conexdo pode estar sendo mantida por servidores
situados em diversos paises. A transmissdo de dados pode se originar de uma cidade qualquer
e passar pelos maiores conglomerados computacionais do mundo em uma questdo de
fragmentos de segundos. A natureza fragmentada inerente a Internet possibilita esse cenario
magico e dificultoso. Ferramentas como proxies’" desviam o fluxo informacional e sistemas
TOR e Peer-to-Peer’? fragmentam ndo s6 a conex&o, mas a propria informacéo em si. Ela
pode, assim, ter tido origem em varios lugares, ter sido enviada para destinos diversos até
atingir o seu destinatéario final, que mesmo assim pode estar em locais distintos a0 mesmo
tempo (a redundancia de palavras e expressdes é proposital). Na concepcéo classica de um
crime, varios seriam os autores, varios seriam o0s locais do crime e varios seriam os locais
onde o resultado foi produzido. Fica por terra a questdo da definicdo de competéncia e

jurisdicéo para investigar e processar o delito.

Nessa esteira, a determinacdo do local do crime e a aplicacdo do principio da
extraterritorialidade podem encontrar percalgos. Varios paises e autores tendem a aplicar a
teoria da ubiquidade, ou seja, a competéncia seria determinada pelo local onde qualquer fase
do crime ocorreu, sendo o ato fracionado considerado como um todo. O Brasil adota essa
teoria em nosso codigo penal, principalmente ao discorrer sobre delitos que ndo aconteceram
em territorio nacional. Todavia, se esta for adotada, varios paises podem se considerar
competentes para julgar um crime eletrénico. Para a teoria do resultado, o local do crime é
aquele onde o resultado foi produzido, onde as conseqliéncias e os efeitos dos delitos se
manifestaram. Mas como vimos, essas manifestagdes podem, também, ser identificadas em
vérios locais, possivelmente em paises diversos, a0 mesmo tempo, nos levando de volta ao

questionamento inicial.

Exemplo dado pelo por ALBUQUERQUE" demonstra claramente a divida acima

exposta. Um e-mail contendo um artefato malicioso pode ser enviado de um determinado pais

™ Ferramenta utilizada para controlar o trafego de informagdes.
" protocolos de fragmentacéo de informacdes que agregam fontes para aumentar a velocidade de transmiss&o
destas.
® ALBUQUERQUE, op. cit., p. 66.
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para varios destinatarios, que irdo executad-los em locais diferentes, causando danos
(resultados) em vérios paises. Atos foram praticados em locais diversos com resultados que

puderam ser percebidos em jurisdi¢Ges diferentes.

Em suma, ndo existem critérios seguros para determinar em que medida o local da
prética de um crime ou o local em que um crime se consuma deve ser considerado o local do
crime. Vérias teorias sdo adotadas por varios paises, de forma diferente, e cada um tem
competéncia para determinar se tem ou ndo autoridade para processar o delito em seu
territério. Tratados internacionais podem discorrer sobre a matéria, em nivel de cooperacéo,
para que os delitos sejam tratados onde o dano resultante for maior, ou onde possa ser
encontrado melhores condigdes de investigagdo, para entdo colher as provas de forma mais
adequada e fornecé-las para que as demais jurisdicbes tomem as medidas que por ventura

entenderem necessarias. Assim entende o art. 22 da Convengédo Européia para Cibercrimes:

Art. 22. Jurisdiction: parag. 5 When more than one Party claims jurisdiction over an
alleged offence established in accordance with this Convention, the Parties involved
shall, where appropriate, consult with a view to determing the most appropriate
jurisdiction for prosecution

A posicdo defendida no presente trabalho é o da cooperagdo a nivel nacional e
internacional e esta prevalece nesse ponto. Caso haja conflito de jurisdicdo causado pela
natureza fragmentaria e transnacional dos crimes eletrnicos, esta deve ser suprida por

acordos de cooperacdo e auxilio mutuo entre os paises.

2.4 O Ecossistema dos Crimes Eletronicos

Muitas pessoas consideram virus de computadores uma nuance, e enquanto estdo
cientes das ameagcas, acreditam que estdo protegidas do nimero cada vez maior de ataques na
forma de phishing, forma fraudulenta de tentar adquirir informagdes sensiveis como nomes de
logins, senhas e dados crediticios; pharming, ou seja, o redirecionamento do trafego de

paginas na internet para outro sitio virtual falso; worms e trojans, programas maliciosos; bots,
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colecdo de computadores infectados por programas maliciosos; e ataques de negacédo de
servigo (DDoS).

Todavia, a maioria das pessoas ndo devem subestimar a tenacidade dos responsaveis
por tais ataques, e falham em leva-los a sério o suficiente. O fato €: cibercrimes é um negdcio
extremamente lucrativo, ndo apenas para os programadores de virus ou de paginas maliciosas,
mas para todas as pessoas que fazem parte da cadeia, que inclusive ja ultrapassou o trafico de
drogas em volume de dinheiro oriundo dessas atividades criminosas, fato mencionado no
primeiro capitulo. Cibercrimes se tornaram uma inddstria impulsionada pelo dinheiro e por
intengdes maliciosas, e as pessoas necessitam ter consciéncia das motivagdes dos criminosos
que se aproveitam da falta de conhecimento e manipulam vulnerabilidades no ciberespago

para auferir lucro.

Os usuérios finais apenas veem partes dos crimes eletronicos, e ndo estdo conscientes
do que se passa pro trds das cenas dos ataques. O ciclo se inicia com os coletores, cujo
trabalho é literalmente coletar enderecos eletrdnicos (e-mail), que sdo repassados para
terceiros. Isso pode acontecer através de uma infinidade de métodos, entre os quais o de
confirmagdo de e-mails supostamente verdadeiros que sdo enviados aos usuérios. Outro € a
coleta robotica, que utiliza programa que selecionam de maneira aleatdria companhias ou
organizagdes e constroem bancos de dados de primeiros e segundos nomes, que sdo alocados
em enderecos eletrdnicos até que recebam confirmagcdo de resposta. Uma vez que a

confirmacdo é feita, o banco de dados esta construido.

Esses bancos de dados séo entdo vendidos para o proximo elo da corrente, que paga
em valores que variam entre $25,00 até $45,00 por blocos de 1.000 nomes’®. Esses bancos s&o
vendidos em blocos de milhares e para varios compradores diferentes, resultando em uma
atividade muita lucrativa para quem a exerce. Os compradores desses bancos de dados séo
pagos por programadores de virus para enviar e-mails contendo seus arquivos maliciosos,
como trojans e worms, que ndo s6 enviam informacdes sigilosas, como também transformam

0s computadores em maquinas controladas por terceiros, criando as redes zumbis.

™ Disponivel em:<
http://www.pcworld.com/businesscenter/article/194843/15 million_stolen facebook ids up_ for sale.html>.
Acesso em: 28 jul 2010.
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As redes zumbis sdo massas de computadores controlados por terceiros.
Programadores de programas podem contratar essas redes zumbis e utilizarem as méquinas
infectadas para enviar quantidades massivas de e-mails que ndo séo filtrados pelos provedores
de internet, por terem se originado de fontes diferentes. Redes zumbis podem ser usadas para
um fim ainda mais sinistro. Sitios virtuais completos ou servidores podem ser forgados a ser
desligados ou ficarem inacessiveis devido a milhares de acessos simultaneos ordenados pelos
controladores das redes zumbis, que sobrecarregam as conexdes, que ndo suportam a
quantidade de acessos. Sistemas de protegdo ndo detectam facilmente esses ataques pelo fato

deles se originarem de vérias fontes diferentes.

O aumento dos crimes eletrénicos na Gltima década é um caso econémico de individuos
respondendo a incentivos monetérios e psicolégicos. Dois motivos principais podem ser
identificados: a) os ganhos potenciais de ataques cibernéticos estdo aumentando com o
crescimento da importancia da Internet; b) os riscos dos responsaveis pelos delitos serem
penalizados é pequeno comparado com crimes tradicionais. Em resumo, crimes eletrénicos
sdo mais convenientes e lucrativos, mais baratos de serem executados e menos arriscados do
que ilicitos que ndo utilizam a Internet como meio ou fim. O aumento na atividade de ilicitos
digitais, em conjunto com legislacdes e aparato policial por vezes ineficiente representam
desafios criticos para a manutencdo da seguranca e da confianga nas infraestruturas

computacionais.

Ataques modernos englobam um grande espectro de atividades econdmicas, onde
varios malfeitores se especializam no desenvolvimento de bens especificos (exploits, botnets,
mailers) e servigos (distribuicdo de artefatos maliciosos, monetizacdo de credenciais furtadas,
provedores de hospedagem na internet etc). Uma fraude tipica na Internet envolve acbes de
vérios desses individuos, como desenvolvedores de virus eletronicos, coletores de redes
zumbis, spammers e pessoas responsaveis por lavar o dinheiro envolvido. Analisar o
relacionamento entre esses individuos é uma pecga essencial para discutir as propostas

econdmicas, técnicas e legais necessarias para entender os crimes eletrdnicos.

Ataques cibernéticos podem ser implementados das mais diferentes formas e a sua
capacidade de lucro ird depender frequentemente do alvo dos ataques. Para entender como 0s
papeis desempenhados pelos criminosos cibernéticos é necessario descrever o funcionamento

da infraestrutura e das operacbes que estes desempenham. Ao mesmo tempo em que é
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possivel uma Unica pessoa executar a maioria desses papeis, € muito mais provavel que estes

sejam divididos entre vérias entidades com especialidades diferentes.

2.4.1 Pesquisadores de vulnerabilidades e desenvolvedores de ferramentas de
exploracéo

Explorar vulnerabilidades de softwares para obter controle de maltiplos computadores é
um passo fundamental em empreitadas criminosas de grande monta. Descobrir essas
vulnerabilidades e desenvolver programas de computador que as explorem é um dos aspectos
mais dificeis dos ataques cibernéticos, quando comparado com outras fungdes desempenhadas

no &mbito dos crimes eletrénicos. Portanto, se transformou em uma tarefa especializada.

Enquanto criminosos avangados podem escrever os seus proprios codigos, a maioria dos
malfeitores utiliza ferramentas de terceiros produzidas para comprometer maquinas. Alguns
desenvolvedores de software inclusive prestam servigo de assisténcia e tomam medidas para
que seus softwares ndo sejam alvos de malferimento a direitos intelectuais. Outras
ferramentas sdo desenvolvidas e utilizadas pro grupos criminosos fechados que podem

considerar que vendé-las poderia prover vantagens competitivas para os demais.

Em adicdo, um pesquisador pode simplesmente vender informacgdes sobre
vulnerabilidades, permitindo que terceiros escrevam seus proprios programas’ de exploragéo.
Essa situagdo acontece com mais frequéncia quando este individuo ndo tem ligacdes fortes
com organizagdes criminosas. O lucro que pode ser gerado através da exploracdo de uma
vulnerabilidade é uma combinacdo do tamanho da base instalada de computadores infectados

e o valor de ataque para controlar cada maquina.

> WMF exploit sold underground for $4,000. Disponivel em:<http://www.eweek.com/c/a/ Security/Researcher-
WMF-Exploit-Sold-Underground-for-4000>. Acesso em: 02 mar 2010.
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2.4.2 Distribuidores de programas maliciosos

Uma vez que criminosos cibernéticos tenham acesso a ferramentas de exploragao,
podem achar computadores vulneraveis para atacar. Tradicionalmente, existem dois métodos
para encontrar essas maquinas: a) um criminoso pode sondar redes para identificar
computadores desprotegidos; ou b) um criminoso pode enviar e-mails spam com arquivos
maliciosos anexados. Enquanto esses dois métodos encontram computadores vulneraveis que
ainda estdo infectados, atualmente, a maneira mais comum de comprometer novos
computadores ¢ através de malwares baseados na web. Nesse tipo de ataque, cibercriminosos
passam a controlar servidores de hospedagem de péginas de Internet, transformam a pagina
hospedada em uma controlada por softwares maliciosos e atraem usuérios de computadores

vulneraveis a visitarem tal pagina.

Para atrair os usuérios, cibercriminosos utilizam programas parceiros que pagam a
outros pelo montante do tradfego de Internet direcionado para o servidor dominado, chamado
de técnica iFrame’. Um método bem popular para direcionar o trafego para o servidor
malicioso é infectando péginas legitimas e adicionando camadas transparentes que apontam
para a péagina controlada pelos programas indevidos. Em adicdo, cibercriminosos podem
convencer desenvolvedores de paginas de Internet a incluirem cdédigos maliciosos em seus
trabalhos, ou eles podem distribuir pequenos programas gréatis, como um contador de acessos,
que os desenvolvedores podem incorporar as suas proprias paginas. Oitenta por cento dos
sites detectados como maliciosos pelos sistemas de varredura como programas antivirus e
indices de sistemas de procura sdo negdcios legitimos que foram alterados indevidamente

para redirecionar trafego para paginas maliciosas’”.

Alguns criminosos ndo tém conhecimento, ou ndo se importam, como oS programas sao
instalados. Todavia, irdo pagar outras pessoas para comprometeram seus computadores e
instalaram seus softwares’®. Programas de afiliados ndo séo apenas usados para desvio de
trafego. Desenvolvedores de trojans, scareware, controles de comando de botnets, e muitos

outros tipos de malwares normalmente pagam uma rede especifica de parceiros por cada

® HOWARD, Rick. Cyber Fraud: Tactics Techniques and Procedures. CRC Press, 2009.
™" Security filters often flag legit but infected sites. Disponivel em:<http://www.pcworld.com/businesscenter/
article/144485/security_filters_often_flag_legit_but_infected_sites.html>. Acesso em: 10 mar 2010.
"8 Web fraud 2.0: Franchising cyber crime. Disponivel em:< http://voices.washingtonpost.com/securityfix/
2009/06/web_fraud_20_franchising_cyber.html>. Acesso em: 02 jun 2010.
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instalacdo de seus programas. Essas parcerias tém sido bem sucedidas na instalagcdo de
scarewares, programas que bombardeiam as vitimas com avisos falsos, indicando que seus
computadores estdo infectados com malwares e impde ao usudrio o pagamento de licengsa
para 0 uso do programa corretor. As comissdes para os afiliados por vendas completas dos

computadores de uma rede variam entre cingiienta e noventa por cento’®.

Em outra situagdo, cibercriminosos podem ndo querer controlar as maquinas apos

infecta-las, para entdo poder vendé-las ou alugé-las.

2.4.3 Coletores de redes zumbis

Uma vez que o cibercriminoso explora uma vulnerabilidade, ele ganha controle sobre
ela e pode instalar qualquer programa. Um dos primeiros softwares que séo instalados séo os
detentores da habilidade de registrar todos os passos dos computadores infectados. Uma rede
de computadores comprometidos sob o controle de uma autoridade é chamada de rede zumbi
(botnet). Ao controlar a rede zumbi, o cibercriminoso tem varios métodos para monetizar 0s
computadores infectados. Fontes de renda incluem furto de informagfes privadas, extorsao
através de ataques distribuidos de negacdo de servico (DDoS), spamming, envenenamento de

paginas de procura e fraudes através de links maliciosos™.

Enguanto spamming, phishing e ataques de negagdo de servico (DDoS) podem ser
considerados parte do modelo classico de uma rede zumbi, seus funcionamentos serdo

descritos com mais detalhes a frente devido ao seu grande uso.

™ Antiviral “Scareware” Just One More Intruder. Disponivel em:<http://www.nytimes.com/2008/10/30/
technology/internet/30virus.html?_r=1>. Acesso em: 10 mar 2010.

& The economics of botnets. Disponivel em:<http://www.viruslist.com/en/analysis?pubid=204792068>. Acesso
em: 13 jul 2010.
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2.4.4 Phising e Trojans para furto de identidades

O phishing (corruptela dos nomes e-mail e fishing, pescar em inglés) iniciou como um
meétodo de fraude por e-mail onde o ofensor enviava mensagens eletronicas aparentemente
legitimas contendo links para paginas na internet camufladas na tentativa de obter
informagBes financeiras confidenciais de seus destinatarios. Péginas frequentemente

1!, eBay®® e outras instituicdes financeiras. Usuarios

camufladas incluiam os servigos PayPa
eram enganados ao ponto de fornecerem suas informacdes confidenciais ao clicar em links
nesses e-mails aparentemente oficiais que requeriam a eles que atualizassem seus contatos e
informacGes de acesso ao sistema de Internet Banking. Uma vez que essa informagdo era
fornecida, registrada e armazenadas, as contas dos usuarios poderiam ser controladas e

movimentadas por terceiros.

Enquanto varios ataques phising ainda continuam a atuar dessa maneira®®, outros est&o
sendo substituidos por trojans utilizados para furto de credenciais. Esse tipo de trojan utiliza
keyloggers e screenloggers (programas que monitoram os atos do usuario no computador,
como o que ele digita e o onde ele clica) instalados nos computadores das vitimas pra coletar
informacOes pessoais. Em adicdo ao monitoramento passivo, muitos desses trojans retiram
informagBes substantivas de suas vitimas. Por exemplo, sempre que a méaquina infectada
visita um dos dominios de internet especificado no arquivo de configuracdo do software
malicioso (um site de uma instituicdo financeira, por exemplo), este envia uma requisi¢éo a
um servidor que fornece um formulério na pagina de acesso, perguntando ao usuério sobre a
informacdo sensitiva. Esses ataques, denominados de man-in-the-middle, ocorrem entre o

usudrio e a seguranca de seu navegador de Internet®.

Além de informagdes de bancos e instituigdes financeiras, esses trojans coletam outros
subsidios. Alguns permitem que suas centrais de comando e controle distribuam médulos que
sdo injetadas em aplicagcbes populares presentes nos computadores infectados. Essas

aplicacdes incluem painéis de controle, navegadores de internet, softwares de transferéncia de

8 Servico de pagamento eletronico: www.paypal.com

8 Servigo de leildo eletrénico: www.ebay.com

& Examining the impacto f website takedown on phishing. Disponivel em:<
www.cl.cam.ac.uk/~rncl/ecrime07.pdf> Acesso em: 30 jul 2010.

# GHRING, Philipp. Concepts against man-in-the-browser attacks, 2006.
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arquivos, clientes de e-mail, mensageiros instantaneos e programas de acesso ao sistema.
Apos a inser¢do do mddulo, o software malicioso pode monitorar todos os dados que passam
pelos programas infectados e podem fazer triagens na busca de informagdes interessantes,
como credenciais para contas eletronicas de servigos na Internet e senhas de acesso. Uma vez
que o trojan intercepta informag&o substancial, a envia para servidores especificados em seus

arquivos de configuracao®.

Phishing e trojans de furto de identidade estdo no centro das atividades de muitos
criminosos. Primeiro, para conseguirem instalar seus trojans nos computadores, 0s
cibercriminosos precisam de ferramentas de exploracdo, pagar por programas parceiros (ja
mencionados) ou comprar redes zumbis de coletores. Eles também precisam pagar provedores
de acesso a Internet e registradores de dominios para hospedarem servidores de comando e
controle. Phishers também precisam utilizar servi¢os de spam para propagandear suas paginas
fraudulentas. Finalmente, ap6s as informacOes terem sido coletadas de usuarios insuspeitos,

os cibercriminosos precisam vendé-la ou utilizar o servigo de mulas, cashiers ou carders.

2.4.5 Spammers

Enquanto que o spam é geralmente associado a e-mails ndo solicitados (normalmente enviado
por uma rede zumbi), ele também pode ser utilizado como ferramenta de varios métodos pelos quais
os cibercriminosos contatam seus usuarios. O alvo primario do spam é convencer 0s usuarios a
visitarem paginas especificas na internet, normalmente utilizadas para distribuir softwares maliciosos,
phishing, ou para a venda de mercadores de qualidade ou propriedade ndo reconhecida. Spam também
¢ utilizado para recrutar mulas que serdo utilizadas para lavar dinheiro, ou para iniciar uma conversa

com fraudadores.

Existe uma grande variedade de ferramentas que os fraudadores podem utilizar para enviar
spam. A sofisticacdo desses programas é tamanha que alguns fazem o download em servidores de
modelos de mensagens e listas atualizadas de destinatarios, geradas independentemente e ao final

reportam seus resultados ao servidor original. Adicionalmente, podem criar mensagens indistinguiveis

% STONE-GROSS, Bret. Your botnet is my botnet: Analysis of a botnet takeover. Technical
Report. Santa Barbara: University of California, 2009.
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das de algums de clientes populares de e-mail, automaticamente gerando e ofuscando imagens, além

de por vezes estarem configuradas para executar rotinas previamente programadas.

2.4.6 Ataques de negaco distribuida de servicos (DDoS)®

Em um ataque de negagdo distribuida de servigos, o responsavel por uma rede zumbi
envia comando ordenando os “zumbis* (computadores infectados) a inundarem um alvo com
um alto volume de trafego de internet, essencialmente bloqueando qualquer outro acesso da
Internet para a vitima. Como sera demonstrado a frente, ataques DDoS frequentemente sdo
usados para expressar certas posicdes politicas, como os ataques recentes as infraestruturas
criticas da Estonia e da Georgia, ou para danificar adversarios nos negécios, tirando da
Internet seus sistemas, impossibilitando acessos externos a eles. Todavia, a causa mais
comum para o uso de DDoS ¢ a chantagem. Em alguns casos, controladores de redes zumbis
apenas lancam um pequeno ataque de negacgdo de servigo e requisita uma quantia de dinheiro
para ndo tirarem do ar o servidor, a pagina de internet ou negocio alvo. Ou ainda, demandam
0 pagamento antes mesmo de iniciar o ataque. Alvos comuns sdo servi¢os na Internet que
necessitam estar sempre acessiveis a seus usuérios e que se encontram em locais onde a

jurisdicdo com relacéo a Internet ndo é muito desenvolvida ou aplicada®’.

2.4.7 Registradores de dominios intocaveis

A infraestrutura de tecnologia da informagédo, para realizar as maiores campanhas
criminosas, depende da possibilidade das vitimas poderem acessar os servidores utilizados

para executar os atos ilicitos, como paginas na Internet distribuidores de softwares maliciosos,

% "Com o desenvolvimento da rede mundial de computadores e o aperfeicoamento dos conhecimentos

tecnoldgicos dos hackers, os ataques DDoS (Distributed Denial of Service) tornaram-se mais freqiientes na
Internet. Os ataques DDoS, mais conhecidos como ataques de negacdo de servigos distribuidos consistem
basicamente em impedir o normal funcionamento de determinados servigos na Internet, evitando que usuarios
legitimos acessem aquele sistema.” PINHEIRO. Reginaldo César. Os Ataques DDoS e os Seus Reflexos no
Direito, in Internet Legal — O Direito na Tecnologia da Informagdo. Organizador: KAMINSKI, Omar. Ed.
Jurud, Curitiba, 2003, p. 165.

& Online casinos will experience cyber-extortion during SuperBowl betting. Disponivel em:<http://www.
ibls.com/internet_law_news_portal_view.aspx?id=1967&s=latestnews>. Acesso em: 25 jan 2010.
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servidores para receberem as informagdes oriundas de trojans, servidores de controle e
comando de redes zumbis, péginas para phishing. Esses servidores podem ser localizados na
Internet atraves de nomes de dominio (DNS Servers), e através do contato com servidores de

Internet que hospedam esses computadores.

Um profissional de seguranca da informacdo tentando retirar do ar servidores que
supostamente estdo sendo utilizados para realizar atividades criminosas normalmente entra
em contato com provedores de servico de Internet e registradores de nomes de dominio
associadas com esses servidores. Entretanto, remover esses computadores da Internet ndo é
sempre uma tarefa fécil, pois algumas redes zumbis, por exemplo, utilizam varios provedores
de acesso a Internet e varios nomes de dominio®. Para proceder com a retirada, seria
necessario atuar em todas as frontes e ser efetivo nelas. E na maioria dos casos, elas se
encontram em paises diferentes, com politicas de atuagdo diversas e que normalmente ndo
colaboram em matérias dessa natureza. Alguns provedores de internet simplesmente ndo
retiram seus servidores do ar, mesmo que seja evidentemente provado que estes estdo sendo
utilizados para executar atividades maliciosas. Os que agem dessa maneira sd0 0S mais

utilizados para hospedarem os servidores indevidos®.

Registradores de dominios intocaveis sdo um problema persistente. Por exemplo, a
ICANN® envia varias notificagdes para esses registradores, em decorréncia de reclamages.
Todavia, mesmo se a ICANN rescindir a licenca de registradores de dominios de alto nivel®*
(top-level domains - gTLD), todo pais tem absoluto controle sobre seus dominios de alto
nivel®? (country-code top-level domains - ccTLD). Para que seja possivel agir de forma

efetiva sobre ccTLD maliciosos, melhores procedimentos internacionais sdo necessarios.

8 Killing the beast ... part II. Disponivel em:<http://blog.fireeye.com/research/2009/06/ killing-the-beastpart-
ii.html>. Acesso em: 17 jun 2010.

% ANDERSON, David.The aggregate burden of crime. Journal of Law and Economics, XLI. 1999, p. 611
642.

% Organizacéo responsavel pela Internet mundial: www.icann.org

° Dominios de alto nivel sdo aqueles utilizados primariamente atribuidos aos paises ou as instituices, como
.com e .gov.

%2 Dominios de alto nivel atribuidos aos paises individualmente, como o .br.
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2.4.8 Provedores de acessos a Internet e de hospedagem intocéveis

7

Quando um servidor é utilizado para enviar spam ou para espalhar softwares
maliciosos, especialistas de seguranga normalmente reportam ao provedor de acesso a
Internet, que podem, entdo, remové-lo da Internet. Servidores protegidos (bulletproof servers)
fazem parte de uma modalidade de servicos fornecidos por provedores de acesso a Internet
que simplesmente ignoram essas requisicdes de retirada®. Além de servidores protegidos,
existem outros contratos especiais entre criminosos e provedores de acesso a Internet
intocdveis. Uma versdo em particular dessas negociacdes exime os contratantes das clausulas
que proibem o envio de spam. Essas benesses sdo garantidas a precos bem maiores, que séo

cobrados dos que irdo utilizar esses servigos diferenciados.

A “Russian Business Network (RBN)* é uma das organiza¢bes mais conhecidas que
proviam servicos especiais de hospedagem para interessados. Previamente baseada em Séo
Petersburgo, com a excegdo de pedofilia®, tinha por alvos primarios instituicdes financeiras e
seus correntistas. Devido ao fato da RBN raramente atingir vitimas fora do territorio russo, as
agéncias de seguranca locais foram compelidas a atuar, mas ao final a organizacéo foi

desbaratada sem que nenhuma pessoa fosse responsabilizada pelos atos ilicitos™.

Existem diversos provedores de acesso a Internet e de hospedagem que funcionam
como portos seguros para atividades de cibercriminosos. Enquanto houver quem esteja
disposto a pagar valores superiores por esses servicos diferenciados, ird existir quem o0s

forneca, caso n&o haja medidas coercitivas efetivas™.

% In china, $700 puts a spammer in business. Disponivel em:<http://www.computerworld.com.au/
article/302617/china_700_puts_spammer_business>. Acesso em: 11 maio 2010.

% Russian business network study. Disponivel em:< http://www.bizeul.org/filessRBN_study.pdf>. Acesso em:
10 mar 2010.

% Op. cit. HOWARD, Rick.

% Bad, bad, cybercrime-friendly ISPs. Disponivel em:<http://blogs.zdnet.com/security/?p=2764>. Acesso em:
4 mar 2010.
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2.4.9 Processadores de pagamento

Registradores de dominio intociveis e provedores de acesso a Internet e de
hospedagem indevidos s&o parte de um todo maior utilizado por cibercriminosos como
infraestrutura, que depois argumentam que estavam provendo servico a um cliente
desconhecido. Outro exemplo dessa infraestutura séo os processadores de pagamento que 0s
criminosos eletronicos precisam para receberem e efetivarem as transacOes de cartdo de
crédito dos usuérios que compram seus produtos, como scarewares. Muitos dessas empresas
processadores argumentam que nao tinham conhecimento das atividades ilicitas de seus

clientes®’.

2.4.10 Furto de identidade, receptacdo e mulas: a monetiza¢do de credenciais furtadas

Para que seja possivel monetizar informagdes recolhidas por trojans, keyloogers, e
phishings, cibercriminosos precisam do auxilio de cashiers, carders, ladrdes de identidade e
muitos outros fraudadores profissionais. O furto de identidade € um termo utilizado para
descrever varias tipos de fraude diferentes, incluindo varia¢des onde o impostor se mascara
como outra pessoa para evitar qualquer punigdo por um ilicito que realizou. Existem ainda
variacbes como furto de identidade financeira, onde o fraudador abre uma linha de crédito
utilizando informacbes pessoais de outro. Essa nova linha pode incluir desde cartdes de
crédito até servicos de telefonia celular. Em outra modalidade, o impostor se apropria de uma
conta j& existente. Por exemplo, os dados de um cartdo de crédito podem ser adquiridos e

utilizados pelo ofensor sem a autorizagdo do proprietario.

Um grande namero de fatores econdmicos molda o cenéario do furto de identidade.
Primeiro, trata-se de um crime de baixo risco e lucrativo, mas demanda muito trabalho
quando executado em grande escala. Criminosos de pequena escala podem oportunamente

utilizar os cartbes um do outro, ou fazer comprar em seus proprios cartdes, e reportarem as

%" Following the money: Rogue anti-virus software. Disponivel em:< http://voices.washingtonpost.com/
securityfix/2009/07/following_the_money _trail_of _r.html>. Acesso em: 15 jul 2010.
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empresas processadores que as compras foram feitas indevidamente por terceiros. Operagoes

em larga escala requerem uma cooperagdo de multiplos atores e especialidades técnicas.

Em fraudes que envolvem novas contas, os fraudadores tentam obter linhas de crédito.
Para iniciar esse procedimento de forma efetiva, estes devem obter credenciais em nome das
vitimas, conseguir enderecos para envio de correspondéncia e coleta de cartdes de crédito e
numeros de telefone para a ativagao dos cartdes. Impostores podem criar falsas identidades ou
obter credenciais reais junto a 6rgdos do governo, mas essas duas op¢Bes demandam altos
custos e sdo de dificil concretizacdo, em decorréncia dos avangos nas tecnologias e medidas
antifraude. O criminoso precisa, assim, manter varios enderecos de envio de correspondéncia
diferentes, ou entdo utilizar um esquema conhecido como “furto de identidade sintética“, onde
nomes bem similares aos das vitimas s&o utilizados®, de modo que o proprietario do enderego
destino ir4 aceitar as variacbes como erros, e ndo como uma fraude. Uma vez que essa
infraestrutura € montada, o fraudador pode efetuar o pedido de crédito ou de outras contas,

redirecionando-as para os enderecos destino de terceiros.

A monetizagdo criminosa de contas recebe um procedimento similar, com desafios
técnicos semelhantes. Um método comum para monetizar contas correntes é com a utilizagéo
de cashiers e mulas. O cashier usa a conta furtada para transferir valores da conta furtada para
a conta da mula. A mula, entdo, transfere uma porcentagem do dinheiro para o cashier,

normalmente através de uma transferéncia de dificil rastreamento.

Mulas sdo frequentemente vitimas de esquemas também®®. Um método comum de
recrutamento de mulas é ter como alvo pessoas desempregadas e a elas sdo oferecidas vagas
como processadores de pagamento ou como compradores de bens para terceiros'™, sem o

conhecimento destas do background ilicito.

Enquanto a monetizagdo de credenciais furtadas pode ser facil para um fraudador
experiente, ainda € algo complexo quando operada em larga escala. A série de passos

envolvidos na extragdo de valores de bancos e cartdes de crédito e a alta probabilidade de

% HOOFNAGLE, Chris Jay. Identity theft: Making the known unknowns known. Journal of Law and
Technology, vol. 21, 2007.

% The growing threat to business banking online. Disponivel em: <http://voices.washingtonpost.com/
securityfix/2009/07/the_pitfalls_of _business_banki.html>. Acesso em: 22 jul 2010.

1% Russian business network study. Disponivel em:< http://www.bizeul.org/files/RBN_study.pdf>. Acesso em:
10 mar 2010.
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apreensdo enfrentada por estes criminosos explica porque falhas massivas de seguranca onde
milhares de identidades sdo vazadas resultam em apenas pequenos casos de furto de
identidade. Até mesmo quando informacdes vazadas envolvem dados pessoais e de cartdo de
crédito de milhdes de individuos, a logistica necessaria funciona como freio para evitar efeitos

exponenciais.

2.4.11 OrganizagOes criminosas, terrorismo virtual e guerra virtual

No fim do século 20, todo o mundo estava fascinado e aterrorizado com o “bug do
milénio”. Devido a uma falha na capacidade de armazenamento dos computadores, a
mudanca do ano de 1999 para o ano 2000 poderia resultar em falhas nos softwares. Estas
poderiam dar inicio a reaces em cadeia devido ao fato dos computadores serem responsaveis
pelo controle de sistemas publicos, como o fornecimento de energia, de &gua e
telecomunicacdes. O terror foi tdo grande que pessoas chegaram a estocar comida e outros
suprimentos para evitar um possivel colapso na sociedade. O setor de tecnologia da
informacdo respondeu com uma acdo massiva destinada a tragar todos os sistemas que
poderiam gerar problemas durante a troca de milénios. Como resultado, nenhum acidente

significativo ocorreu.

Fato € que o mundo encontra-se interligado através de tecnologias computacionais de
toda a sorte. Combinadas, essas tecnologias e infraestruturas compdem a infraestrutura global
de informacdo, que é primariamente usada para compartilhar informacfes e dados. Essa
infraestrutura funciona como ponte de comunicagdes entre comunidades, negdcios, industrias,
distribuicdo de bens, servicos médicos, operacdes militares, como também controle de trafego

aéreo e maritimo.

A infraestrutura de informag&o sustenta toda a economia e a superioridade militar. Ao
mesmo tempo em que facilita a troca de conhecimento e cultura, proporciona conectividade
nacional, internacional e global através de uma grande gama de sistemas. A camada de
servigos sobrepde as demais e a transferéncia de informagdes suporta a globalizacdo de
valores, negécios e culturas, criando um espago de comunicagdo menor e altamente acessivel

aos interesses dos participantes. Tudo isso compde a rede massiva de servidores conhecida
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como internet, gerenciada por milhares de organizacbes e bilhGes de individuos. A
infraestrutura global de informacgdes € utilizada para melhorar a processos, tornando-os mais
eficientes, e comunicagdes entre 0s entes que constroem a internet, e assim compartilham e

consolidam dados criticos na esperanca de manutengdo de seus esforcos.

Este € o motivo pelo qual tal infraestrutura é tdo importante para o estilo de vida
moderno. E também porque se torna um alvo viavel para aqueles em busca de imposi¢éo de
suas agendas e esferas de influéncia no resto da humanidade. Um tipo de grupo que deseja
impor suas vontades sobre os demais é o de entidades terroristas. O terrorismo ndo mais tem
se mantido em suas formas tradicionais de violéncia, j& migrando para o uso de tecnologias
computacionais e redes para iniciar tais ataques. Como no caso no “bug do milénio”, e de
exemplos mais recentes, € necessario conscientizacdo entre os profissionais de tecnologia da
informag&o e pessoas do meio que o terrorismo através do uso de computadores e da internet,

conhecido como cyber terrorismo, é uma ameaca real.

Atos de terrorismo acontecem desde a antiguidade, quando povos, antes de entrarem
em conflitos, agiam em territorio inimigo para fragiliza-lo. Na histéria moderna, temos
exemplos claros, como 0s que deram inicio & primeira guerra mundial, com o assassinato do

Arquiduque Francisco Ferdinando, do Império Austro-hlngaro.

Podemos conceituar terrorismo como o uso ilicito ou ameagador de forca ou violéncia
por um individuo ou um grupo organizado contra pessoas ou propriedades, com a intencdo de
intimidacdo ou de coacdo a sociedades, governos e entidades, por razdes politicas e

ideoldgicas.

A midia de massa reporta diariamente ataques terroristas pelo mundo. Esses ataques
podem acontecer a qualquer tempo, em qualquer lugar, em qualquer pais. O método de ataque
na maioria dos casos é 0 mesmo: um grupo ou um individuo explode um alvo, que pode ser
feito remotamente ou através de ataque suicida. Um denominador comum entre esses eventos
tragicos é que os atores representam apenas uma pequena porcdo da sociedade e a maioria das

vitimas sdo inocentes que se encontravam nas proximidades do alvo atacado.

Desde setembro de 2001, com os atentados terroristas ao World Trade Center, e mais
uma séria de atentados em grandes metrdpoles do mundo ocidental, 0 mundo vive em uma
sociedade do medo. A idéia de que a figura do terrorista que pode estar em qualquer lugar é

alardeada pela midia e incrustada no inconsciente coletivo. Guerras foram iniciadas, grupos
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perseguidos e pessoas presas, sem o direito a um devido processo legal ou o acesso a direitos
fundamentais. O terrorismo passou a ser objeto de conversa, discussdes e estudos em todas as

esferas e vimos surgir novas modalidades, como o cyber terrorismo.

Nos mesmos moldes organizacionais, o crime organizado, em uma conceituagdo
bésica, € toda organizacdo criada para transcender as regras estatais com o intuito de auferir
lucros através do cometimento de ilicitos, perpetrando atividades que vao desde o trafico de
drogas, armas e pessoas até a corrupgao ativa e passiva de membros do governo. Diferente de
outras atividades, o crime organizado segue um regramento interno rigido e estruturado, com
hierarquia e principios proprios, que devem ser seguidos por todos 0s seus membros.
Assemelha-se a figura de um Estado paralelo ou de uma corporagéo, muitas vezes provendo a
comunidade em que atua o que o Estado legitimo ndo consegue. A complexidade atingida por
esses grupos e tamanha que muitas vezes tém ambito de atuacédo internacional, nos moldes da

empresas multinacionais, com ramificagdes em varios paises e continentes.

A Academia Nacional de Policia Federal do Brasil enumera algumas caracteristicas do
crime organizado: 1) planejamento empresarial; 2) antijuridicidade; 3) diversificacdo de area
de atuacdo; 4) estabilidade dos seus integrantes; 5) cadeia de comando; 6) pluralidade de
agentes; 7) compartimentagdo; 8) cddigos de honra; 9) controle territorial; 10) fins

lucrativos. 1%

No Brasil, assim como em outros lugares do mundo, a tutela criminal aplicada as
organizacdes criminosas é diferenciada em vérios aspectos, recebendo lei propria*®, com
institutos Unicos, como a possibilidade de delacdo premiada e o tratamento mais grave dado
ao preso em decorréncias desses ilicitos. Nesse interim, ndo sdo poucas as ligagdes entre
grupos terroristas com o crime organizado. Muitas dessas entidades criminosas sdo fundadas
para financiar atos terroristas através de seus ilicitos. Algumas vezes, as prdprias organizacdes
criminosas preferem atos de terrorismo. Nos moldes organizacionais, se assemelham quando
comparamos entidades terroristas de ambito internacional, como a Al-Qaeda e o Hamas, que

detém, inclusive, poder legitimo dentro de governos nas regiées onde atuam.

Temos visto nos ultimos tempos o0 uso massivo de tecnologias da informacdo por

organizagOes terroristas. Este fato deu ensejo ao nascimento de uma nova classe de ameacas

1% policia de prevencao e repressdo a entorpecentes — Departamento de Policia Federal, 2001
12 £i 10.217/01
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que recebeu o nome de “cyber terrorismo”. O terrorismo virtual € o uso calculado de
violéncia ilegal contra qualquer tipo de propriedade digital, para intimidar ou exercer coergéo
contra governos ou a sociedade, em busca de objetivos politicos, religiosos ou ideoldgicos.
Este novo termo pode ser diferenciado da sua forma tradicional visto que o “terror” fisico ndo
ocorre nos mesmos moldes e o0s esforgos sdo focados para o ataque de sistemas de informagao

e suas fontes.

Quando observado pela perspectiva de habilidades e técnicas, existe pouca diferenca
com relagdo a conceito classico de “crackers”, especialistas em sistemas de informagdo e em
tecnologias que utilizam seus conhecimentos para fins maliciosos. Ambos necessitam e

utilizam um arsenal de técnicas para burlar a seguranca de sistemas alvos.

Por uma perspectiva motivacional, no entanto, cyber terroristas sdo claramente
diferentes, operando sob uma agenda politica e ideoldgica para apoiar seus atos. Isto pode
resultar em esforcos mais focados e determinados para atingir certos objetivos e uma escolha
mais criteriosa de alvos de ataques. No entanto, a diferenca ndo é apenas esta e outros fatores
devem ser levados em consideragdo. Primeiramente, o fato de cyber terroristas serem parte de
um grupo organizado pode significar que eles tém fundos financeiros para patrocinarem suas
empreitadas. Isso pode levar a contratagdo de “crackers” ou “hackers” para executarem
ataques em nome de organizagOes terroristas, dessa maneira terceirizando a necessidade de
expertise técnico. Nessa situacdo, os “hackers” sdo contratados e ndo precisam acreditar ou
serem seguidores da “causa” terrorista, pois irdo apenas executar os ataques em troca de

retorno financeiro.

Grupos terroristas e partidos politicos agora usam a internet para uma gama variada de
propositos. A titulo de exemplo, entidades terroristas sempre tiveram dificuldade em repassar
suas mensagens e ideologias politicas para o publico geral sem que houvesse alguma forma de
censura. Agora podem usar a internet para este proposito especifico. Em 1997, um grupo
terrorista peruano conhecido como MRTA tomou a embaixada japonesa no Peru, fazendo um
grande nimero de reféns. Durante o tempo que estiveram dentro do prédio, o sitio virtual do
grupo recebeu noticias dos membros do movimento revolucionério que se encontravam dentro
da embaixada, atualizando o mundo dos acontecimentos e revelando o drama com fotos do

que acontecia,'®

198 http://www.nadir.org/nadir/initiativ/mrta/
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Rebeldes chechenos tém usado a internet para combater 0s Russos em uma guerra de
propaganda. Em uma situacdo, clamavam terem conseguido derrubar um caca militar russo,
fato negado pelo governo, até que uma foto dos destrogos do jato foi colocada em sua pégina

oficial, levando o governo russo a admitir o evento.

Publicagdes Azzam, empresa com sede em Londres, que recebeu esse nome em
homenagem ao mentor de Osama Bin Laden, é uma péagina dedicada & guerra santa e ligada a
Al Qaeda. Supostamente, essa pagina, que vendia de livros a filmes relacionado a Jihad,
arrecadava fundos para o Taliban no Afeganistédo e para guerrilheiros que combatem russos na
Chechena. Apds os acontecimentos de 11 de setembro, a Azzam foi pressionada ao ponto de
ndo mais vender seus produtos pelo seu site, informando em uma mensagem alternativas aos
interessados nas comprar, tudo para assegurar a continuidade no financiamento e no envio de
verbas para as causas terroristas. Em 2002, a pagina principal da Azzam voltou ao ar,
oferecendo as mesmas opgdes de financiamento, produzindo contelldo em vérias linguas para

poder se proteger das leis de censura do ocidente®.

Cyber terroristas empregam o chamado hacktivismo com intuitos ilicitos. Hacktivistas
estdo frequentemente envolvidos em defacing’® de péginas de inimigos politicos ou com

idéias contrastantes as defendidas pelos grupos que representam.

A emergéncia do cyber terrorismo significa que um novo grupo de potenciais atores
(non-state actors) que utilizam computadores e tecnologia de telecomunicages podem ser
adicionados ao conceito tradicional de “cyber criminosos” e j& atuam efetivamente no mundo.
Todavia, este novo grupo executa seus ilicitos ndo somente por motivos econdmicos, mas
ideoldgicos e politicos na maioria das vezes e seus atos podem gerar conseqiiéncias muito
mais drésticas do que os atos tradicionais de terrorismo. Enquanto o terrorismo tradicional
detém uma limitacdo geografica de onde os danos sdo causados, como no caso de uma
exploséo o local onde esta ocorreu, o cyber terrorismo pode atingir proporgdes nacionais e

internacionais.

Estes atos podem ser interpretados como atos de guerra caso a responsabilidade por
eles seja atribuida a um Estado ou a uma entidade especifica, no que poderia ser enquadrado

nos moldes do conceito de “guerra virtual”. Todavia, até o presente momento, ndo existe um

1% hitp://www.azzam.com/
1% Ato de alterar deliberadamente e sem permissao a pagina virtual de uma entidade, organizacdo ou individuo.
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acordo internacional sobre o que constitui um ato de guerra virtual, todavia, varias fontes
informam que mais de 120" paises estdo utilizando a Internet para fins politicos, militares
econdmicos e de espionagem. Segundo a Agéncia Nacional de Seguranga americana, guerra

virtual seria:

[T]he employment of Computer Network Operations (CNO) with the intent of
denying adversaries the effective use of their computers, information systems, and
networks, while ensuring the effective use of our own computers, information
systems, and net-works. These operations include Computer Network Attack
(CNA),lO(;:omputer Network Exploitation (CNE), and Computer Network Defense
(CND).

Todavia, devido as caracteristicas particulares do ciberespago, principalmente a sua
natureza sem fronteiras, existe uma dificuldade para identificar ataques e agressores; 0
intervalo entre os ataques e suas deteccdes é imprescindivel para sua apuragdo; a natureza das
consequéncias dos ataques é imprevisivel e pode vir a ser calamitosa; existe uma
multiplicidade de potencias ataques, com as mais diversas motivagdes; a contestabilidade de
eventuais respostas pode ter embasamento dubio. Devido a isso, uma politica geral baseada na
retaliacdo e dissuasdo que demonstre punicOes severas em resposta a um tipo particular de
ataque pode ndo ser suficiente para deter ataques cibernéticos e, em algumas circunstancias,
podera vir a ser contra produtivo, pois podem reverberar para além dos limites geograficos de

um pais.

2.4.12 Eventos

Atos de cyber terrorismo e de guerra virtual s&o uma realidade, e ndo algo com que
precisamos nos preocupar em um futuro proximo. Podemos mencionar varios casos recentes.
Em 2003, antes da invasdo norte-americana do Iraque, um ataque cibernético as instituicdes

financeiras desse pais foi planejado e estava pronto para ser colocado em acdo N&o o foi

1% McAfee’s 2008 Virtual Criminology Report. Disponivel em: <
http://resources. mcafee.com/content/NAMcAfeeCriminologyReport>. Acesso em: 12 jan 2010.
197 Disponivel em: <http://www.counterterror.net/DOD36001.pdf>. Acesso em 25 jul 2010.
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devido ao receio que este ultrapassasse as fronteiras do pais, causando reverberagdes que

poderiam atingir conglomerados bancérios com correntistas interessados na guerra'®.

Em agosto de 2006, Israel desmantelou o sistema de defesa aéreo Sirio pela internet,
durante o bombardeio a um suposto centro nuclear sirio, causando efeitos colaterais a sua rede

doméstica.

Em maio de 2007, a Estonia sofreu uma série de ataques de negacdo de servico. O
sistema financeiro ficou paralisado por dias. O suposto motivo seria a retirada de uma estatua
russa proveniente da época da Unido Soviética. A gravidade foi tamanha que uma nova
organizagdo internacional foi criada com o objetivo maior de combater esse tipo de
criminalidade. Ligada a OTAN, O Centro de Exceléncia de Defesa Cibernética Cooperativa
(Cooperative Cyber Defense Centre of Excellence - CCDCOE) hoje detém a competéncia
para investigar, evitar e reprimir atos que podem ser classificados como de guerra virtual

dentro do &mbito de atuagéo da Organizacéo do Tratado do Atlantico Norte.

Em janeiro de 2008, um agente da CIA informa em relat6rio que o governo americano
tem conhecimento de pelo menos 04 cidades no mundo que tiveram seu sistema elétrico
atingido por ataques cibernéticos. Todavia, mais de 170 casos de incidentes de seguranca da
informagcdo em smart grids jA foram reportados, inclusive com a deteccdo de softwares
espides'®®. Além desse fato, o proprio exército americano ja demonstrou que estruturas que
utilizam os sistemas SCADA™? podem parar de funcionar caso estejam conectados a internet
e venham a ser alvos de ataques™*. Hoje, quase todas as infraestruturas criticas de uma nagéo

utilizam sistemas SCADAS para 0 seu gerenciamento.

Em junho de 2008, centenas de computadores de escritdrios tibetanos foram invadidos
por estrangeiros que buscavam informacdes sobre os movimentos de libertacdo e 0s seus

responsaveis. Em agosto do mesmo ano, RUssia langou uma operacdo militar contra a

108 MONTEIRO, Renato Leite; SANTOS, Coriolano. Estruturas criticas: o préximo alvo. Disponivel em: <
http://www2.0absp.org.br/asp/comissoes/crimes_eletronicos/noticias/proximo_alvo.pdf>. Acesso em: 10 dez
2009.

199 Stuxnet renews power grid security concerns. Disponivel em: <
http://www.computerworld.com/s/article/9179689/Stuxnet renews power grid security concerns?taxonomyld
=17&pageNumber=2>. Acesso em: 26 jul 2010.

19 SCADA - Supervisory Control and Data Acquisition. Sistema de gerenciamento utilizado para controlar a
redes computacionais de grande escala.

" Simulated attack points to vulnerable U.S. power infrastructure. Disponivel
em:<http://www.computerworld.com/s/article/9039678/Simulated_attack _points_to_vulnerable_U.S._power_inf
rastructure>. Acesso em: 20 set 2009.
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Georgia, lancando-se na disputa sobre a provincia da Ossétia do Sul, regido fronteirica de
ambos 0s paises. Ao mesmo tempo em que 0 exército russo adentrava em terreno georgiano,
uma opressdo cibernética foi iniciada de forma coordenada, atingindo os servigos de
comunicagdo oficial do Governo da Georgia, impossibilitando que, mesmo durante um
conflito armado, informacdes oficiais fossem veiculadas pelos veiculos governamentais. Um
site foi criado chamado “StopGeorgia”. Nele, o usuério poderia fazer o download de um
software e seguir determinadas instrug¢des que levariam a uma torrente de acessos simultaneos

aos veiculos de comunicagéo oficial do Governo.

Em janeiro de 2009, durante a ofensiva militar a faixa de Gaza, a infraestrutura de
internet Israelense foi atacada por mais de 500.000 computadores, em um trabalho que,
segundo o governo israelense, foi executado por membros da antiga Unido Soviética, a manda
do Hamas e do Hezbollah. No mesmo conflito, membros da forga de defesa israelense
invadiram a rede de TV do Hamas, chamada de Al-Agsa, e exibiram um desenho animado

mostrando a morte de lideres do Hamas com a seguinte legenda: "O tempo est4 acabando"*2.

Em fevereiro de 2009, computadores do sistema de controle aéreo americano foram
invadidos, causando potencial risco a sua malha aérea. No mesmo més, a cidade de Mumbai
na India sofreu uma série de ataques terroristas que foram inteiramente coordenados através
da internet e pelo uso de telefones que se comunicavam entre através do padréo de oz pela
Internet — VOIP. Em margo do mesmo ano, pesquisadores americanos descobrem uma rede de
computadores espides denominada de Ghost Net ou Titan Tains, que eles acreditam pertencer

a China e foi implementada em servidores governamentais de mais de 100 paises.

Em abril de 2009, uma séria de artigos do Wall Street Journal denunciaram o
crescimento na vulnerabilidade a ataques cibernéticos da rede elétrica americana e também
revelaram intrusdes por estrangeiros desconhecidos aos bancos de dados do projeto do caga
americano F-35, roubando dados que ordem dos bilhGes de ddlares. Em junho, as eleigbes
iranianas sofreram uma série de protestos e atos pela internet, em face da suposta fraude no
pleito eleitoral. A internet passou a ser a Unica fonte de dados, que eram fornecidos pelos

proprios usuarios através de redes sociais e de ferramentas de microbloging.

2 1sraelis Take Over Hamas’ TV Station. Disponivel em: <http://www.wired.com/dangerroom/2009/01/israelis-
take-o/>. Acesso em: 8 nov 2009.
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Em 04 de julho de 2009, enquanto os americanos celebravam o seu feriado mais
importante, os sistemas da Casa Branca, Departamento de Defesa, do Servigo Secreto e da
Agéncia de Seguranga Nacional, além da Bolsa de Valores de Nova York e a Nasdaq,
sofreram ataques continuados de negagdo de servigo, que os tiraram do ar. Ataques similares

aconteceram na Coréia do Sul e suspeita-se de autoria da Coréia do Norte.

Suspeita-se que 03 blecautes ocorridos no Brasil nos anos de 2006, 2007 e 2009
possam ter sido obra de ingeréncias cibernéticas aos sistemas de controle computacional das
redes de geracdo e transmissdo de energia''®. No dltimo evento, 18 estados ficaram sem
energia por horas, atingindo mais de 70 milhGes de pessoas. O fato ocorreu dois dias apos a
veiculagdo de um documentario em uma rede de televisdo americana, quando foi afirmando
que os apagdes ocorridos no Rio de Janeiro e Espirito Santo, respectivamente em 2006 e
2007, teriam sido ocasionados por invasfes cibernéticos. Tal informacdo j& havia sido
mencionada pelo Presidente Obama quando do langamento da CyberSpace Policy Review™,
em abril de 2009.

2.4.13 Formas de combate ao cyberterrorismo

Por ser uma categoria dos crimes eletronicos, e uma ramificagdo do terrorismo
tradicional, o cyber terrorismo pode ser enfrentado através das mesmas ferramentas utilizadas
para combater estes ilicitos. Todavia, por se utilizar de um meio especifico, a internet e as
infraestruturas de tecnologia da informacéo, alguns enfoque especializados sdo necessarios

para uma maior efetividade.

Varios Orgdos internacionais, entre eles a ONU, OEA e OTAN tém fdruns
permanentes de discussdo e ferramentas especificos para o estudo e a repressdo ao cyber
terrorismo, como uma novel forma de terrorismo. No ambito brasileiro, o Gabinete de
Seguranca Institucional de Seguranca da Republica — GSI/PR é um 6rgédo da Presidéncia da
Republica que possui varias competéncias, entre elas a prevencdo e o gerenciamento de crises.
Possui uma estrutura interna seccionada, com varios 6rgdos subordinados, entre eles o

Departamento de Seguranca da Informagdo e Comunicagbes — DSIC. O DSIC tem como

113 Sistemas SCADA.
114 Disponivel em: http://www.whitehouse.gov/assets/documents/Cyberspace_Policy Review_final.pdf

70



atribuicdo operacionalizar as atividades de seguranca da informagdo e comunicagdes na
administracdo publica federal, nos seguintes aspectos: (i) regulamentar a seguranca da
informagdo e comunicacfes para toda a administracdo publica federal; (ii) ser o ponto de
contato junto a OEA para assuntos de terrorismo cibernético; (iii) manter o centro de

tratamento e resposta de incidentes na redes de computadores do governo federal.

A portaria nimero 34 do Conselho de Defesa Nacional™™®, de 5 de agosto de 2009
instituiu o Grupo de Trabalho de Seguranca das Infraestruturas Criticas da Informacg&o, no
ambito do Comité Gestor de Seguranca da Informacdo - CGSI. Essa portaria levou em
consideracdo o fato de Infraestruturas Criticas como sendo as instalacOes, servigos, bens e
sistemas que, se forem interrompidos ou destruidos, provocardo seério impacto social,
econdmico, politico, internacional ou & seguranca do Estado e da sociedade. Vislumbrou a
necessidade de assegurar dentro do espaco cibernético acbes de seguranca da informagéo
como fundamentais para garantir disponibilidade, integridade, confidencialidade e
autenticidade da informacdo e comunica¢des no &mbito da Administragdo Publica Federal,
direta e indireta. Entreviu a possibilidade real de uso dos meios computacionais para agoes
ofensivas atraves da penetragdo nas redes de computadores de alvos estratégicos e o ataque

cibernético como sendo uma das maiores ameagas mundiais na atualidade.

Nessa interim, a repressdo a crimes eletrénicos tradicionais com efetividade, a
especializacdo de delegacias e aperfeicoamento do judiciario sdo medidas necessarias para
combater essa criminalidade, que atualmente funciona como fonte de renda para organizagoes

criminosas, que por sua vez fazem parte e também financiam o cyber terrorismo.

Podemos averiguar que os cyber ataques oferecem a entidades terroristas uma
quantidade quase que infinita de alvos com danos em potencial bem maiores do que as
atividades tradicionais. No uso de bombas, os impactos sdo limitados a localidade fisica e as
comunidades que ali residem e se encontram. Nesse contexto, o publico em geral apenas
observa os acontecimentos e ndo é diretamente afetado pelos atos. Ainda, atos de violéncia
ndo sdo necessariamente as medidas mais efetivas para expor uma ideologia ou uma politica,
visto que a atencdo da midia se volta para a destruicdo em si ou a perda de vidas do que a

causa que motivou 0s atos terroristas.

115 Apexo 01
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A habilidade do cyber terrorismo de afetar uma populacdo mais extensa pode
proporcionar aos grupos envolvidos uma maior influéncia no que diz respeito a atingir 0s seus
objetivos, a0 mesmo tempo em garante que danos de longo prazo ndo venham a acontecer,
algo que poderia desviar atencdo a causa do grupo. Por exemplo, em um cenério onde ocorre
um ataque de negacdo de servico, se a parte ameacada ceder as demandas terroristas, a
situacdo poderia, na maioria dos casos, retornar ao status quo ante. Isso ja ndo € possivel em

ataques tradicionais onde mortes e destruicdes acontecem.

Cyber terroristas operam com uma agenda politica, ideoldgica ou religiosa. Essas
motivacBes resultam em ataques mais especificos e direcionados a sistemas mais criticos.
Estes atos coletivos podem causar mais danos do que uma agdo isolada de um “cracker”.
Afora o fato que entidades terroristas podem ter acesso a financiamentos para empregar

“hackers” para atuagdo em seus nomes.

Algumas conclusdes podem ser extraidas desses eventos: (i) a auséncia de sintomas de
determinados fendmenos ndo implica que estes inexistem. Mas se esses fendmenos se
tornarem eventuais e se transformarem em uma fonte contumaz de danos, fazem-se
necessarias medidas preventivas; (ii) toda tecnologia pode ser utilizada para o beneficio de
todos, mas também como ferramenta de destruicdo; (iii) tecnologia da informagdo, e
conectividade principalmente, é uma maravilha da civilizagdo do século 20/21. Ela
transformou tragicamente todos os aspectos do comportamento humano. Tecnologia da
informag&o beneficia a humanidade como um todo, mas também pode — e o € — ser utilizada
por individuos para atingir objetivos distintos do da maioria da populagdo; (iv) estes
individuos j& comecaram a criar danos significativos a aplicacdes de tecnologia da informacéo
e suas respectivas infraestruturas. Atualmente, os esforcos dos especialistas de seguranca ja
comecaram a render lucros, e 0 numero de crimes de computadores passou a ter um
crescimento menos acelerado, mas em uma variedade maior; (v) atualmente, terrorismo se
tornou a forma generalizada de violéncia para expressar descontentamento publico, e a
internet tem sido utilizada como meio para proliferacdo da agenda politica desses atos de

terroristas.

Gostemos ou ndo, nés desenvolvemos uma significante dependéncia das tecnologias da
informagdo. A internet esta disponivel 24 horas por dia e cyber terroristas poderdo atacar a

qualquer momento, de qualquer lugar. Isso significa que qualquer organizacdo e/ou pais pode
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sentir os efeitos dos ataques de cyber terroristas. Apenas o futuro ird mostrar 0s riscos que nos

j& enfrentamos com o cyber terrorismo.
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3 REPERCUSSAO ECONOMICA DOS CRIMES ELETRONICOS

Para que possamos planejar adequadamente o nivel de recursos necessarios para
combater os crimes eletronicos é necessario um melhor entendimento dos custos que estes
causam. Ao mesmo tempo, para podemos entender os incentivos vislumbrados pelos

cibercriminosos, é igualmente importante investigar os procedimentos de ataque virtual.

3.1 A economia da criminalidade: analise lato sensu

O panorama bésico da economia aplicada aos estudos de atos ilicitos parte do
pressuposto que os perpetradores desses atos respondem a incentivos. O crime é considerado
uma escolha social, apesar dos aspectos éticos e morais, ou até desvio de comportamento dos
individuos responséveis. Sobre esse pressuposto, Gary Becker'*® desenvolveu um modelo que
considera 0s custos e ganhos que motivam o crime, e as opgdes para controle da
criminalidade, o seu custo social. Becker modela a opg¢éo do ofensor como uma fungéo dos
ganhos com o ato ilicito, a probabilidade de apreensdo e a severidade e o tipo da punic¢do. Seu
objetivo € minimizar o custo social liquido produzido pelos crimes, visto que 0s custos
imputados as vitimas e ao judicirio superam qualquer beneficio auferido pelos criminosos,
gerando um desequilibrio na economia. Becker demonstra que para maximizar o rendimento
social agregado, as sangBes Otimas opostas a criminosas devem ser na forma de multas. Ele
argumenta que multas pecuniarias tém mais eficiéncia na repressdo do que penas de restricdo

de liberdade, visto que essa ainda inclui um custo para o Estado.

O modelo de Becker foi expandido para uma miriade de cenérios. Uma das extensdes
fundamentais é o mercado de ofensas e o analise do seu equilibrio associado. O modelo de
mercado consiste no (i) suprimento de ofensas (taxa de crimes, por exemplo); (ii) demanda —
provisdo de bens ilegais e servicos como drogas, desvio de produtos furtados etc; e (iii)

demanda negativa — vitimas em potencial de a¢Bes penais que demandem intervencdo publica,

16 BECKER, Gary S. Crime and punishment: An economic approach. Journal of Political Economy, vol. 1968,
p. 169.
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como aplicagdo correta dos provimentos legais e administragdo da justica, ou de protegdo

privada.

O suprimento de ofensas consiste no estudo dos beneficios e custos aos ofensores,
como oportunidades de ganhos, aversdo pessoal a crimes e percepgdo individual sobre a
probabilidade de apreensdo. InteragBes sociais também sdo consideradas uma parte

17 "Uma das conclusdes dos

fundamental, pois influenciam as taxas de crimes na sociedade
estudos de Becker é que os gastos em atividades com o objetivo de redugdo de crimes devem
ser consideradas a longo prazo, visto que taxas de criminalidade sdo influenciadas por taxas
anteriores™'®, entdo qualquer estratégia para combater crimes pode levar geracdes para obter
qualquer resultado observavel. Outro ponto importante é a expectativa de aumento das taxas
de crimes em medida proporcional ao desequilibrio social de uma comunidade por duas
razOes: (i) aqueles nas camadas inferiores tém poucos custos para cometer crimes; (ii) a

presenca de individuos que auferem altas rendas promove alvo altamente lucrativos.

O estudo de demandas publicas para a aplicacdo da lei lida diretamente com a
distribuicdo 6tima de recursos para o sistema juridico. As medidas utilizadas para a
otimizacdo dos problemas sdo normalmente baseadas nas rendas sociais agregadas. Todavia,
alguns incluem conceitos de justica. A maioria dos modelos parte de um plano social que tem
a opcdo de influenciar a probabilidade de apreensdo e condenacdo de um individuo, a
severidade de uma punigdo e as san¢des imputadas aos ofensores. Na prética, entretanto, ndo
existe nenhum plano social e os responsaveis pela correta aplicagdo da lei estdo apenas

preocupados com o seu bem-estar social, 0 que pode levar a corrupgéo**®.

Vitimas em potencial também tém incentivos para se protegerem, para assim
reduzirem o risco de vitimizacgdo, e adquirirem seguros, para entdo reduzirem as perdas caso
venham a ser vitimadas'?®. Uma das questdes principais nesse ambito é se a protecdo privada
reduz os niveis de crimes, ou apenas desvia 0s riscos para vitimas menos protegidas. O estudo

do mercado de ofensas assume que a freqliéncia com que cada tipo de crime acontece reflete

7 GLAESER, Edward; SACERDOTE, Bruce; SCHEINKMAN, Jose. Crime and social interactions.
Quarterly Journal of Economics, 2:507-548, 1996.

18 SAH, Raaj K. Social osmosis and patterns of crime. Journal of Political Economy, vol. 99. 1991, p.1272—
1295.

119 FRIEDMAN, David. Why not hang them all: the virtues of inefficient punishment. Journal of Political
Economy, vol.107. 1999, p. 259-269.

120 | AKDAWALLA, Darius; ZANJANI, George. Insurance, self-protection, and the economics of terrorism.
Journal of Public Economics, vol. 89. 2005, p. 1891-1905.
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em um equilibrio implicito entre o fornecimento e a demanda desses atos'?*: o fornecimento
agregado de atos ilicitos, taxa de criminalidade, por exemplo, é proporcional ao retorno
esperado por ofensa, 0 que por sua vez decresce com a protecdo privada utilizada por vitimas

em potencial, e pelas san¢Ges legais esperadas.

Modelos de mercado também tém sido utilizados para estimar o custo social da
criminalidade'?®. Mercados marginais podem levar a um alto nivel de crimes. Visto que as
trocas sdo ilegais, é impossivel celebrar contratos explicitos e que possam ser resolvidos pelo
judiciério, levando a disputas que terminam em violéncia. Outra analise de mercado considera
0 publico como provedores de oportunidades para os criminosos, e vitimas em potencial*?.
Uma das conclusBes é que estes respondem as oportunidades e a provisdo destas oferecidas
pelo publico determina as taxas de criminalidade. Enquanto que a maioria dos modelos de
mercado leva em consideragdo grupos desorganizados, lidar com a criminalidade organizada
requer modelos diferentes, em face desta representar uma entidade que tenta funcionar como
um monopdlio, e restringe o fluxo de transacOes ilegais. Em adigdo, participam na elevacdo

artificial de precos e na depreciagdo dos esforcos para aplicagio da lei*?*.

3.2 O custo social dos crimes eletronicos

Existe uma falta de entendimento sobre a precisa magnitude do cibercrime e os seus
impactos devido ao fato que estes nem sempre séo detectados ou reportados. Razéo para que
estes ndo sejam denunciados incluem impacto financeiro no mercado, reputagéo ou danos a
marca, preocupacdo com possiveis processos judiciais, o fato que reportar uma falha envia um
sinal verde para novos ataques, inabilidade em fornecer informacdes, receios com relacdo a
perda de emprego por parte dos profissionais responsaveis pela seguranga da empresa, € uma

perceptivel falta de imposic&o da lei por parte do Estado.

2! EHRLICH, Isaac. On the usefulness of controlling individuals: an economic analysis of rehabilitation,
incapacitation, and deterrence. American Economic Review; vol. 71. 1981, p. 307-322.

12 ANDERSON, David.The aggregate burden of crime. Journal of Law and Economics, vol. XLII. 1999, p.
611-642.

128 COOK, Philippe. The demand and supply of criminal opportunities. Crime and Justice. vol.7. 1986, p. 1-
27.

122 GAROUPA, Nuno. The economics of organized crime and optimal law enforcement. Economic Inquiry.
vol.38. 2000, p. 278-288.
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Dados relativos aos custos dos crimes eletronicos sdo faceis de obter em alguns dos
casos de falha de seguranca mais notérios. Por exemplo, a falha de seguranca da empresa TJX

custou aproximadamente 200 milhdes de délares'®

. A companhia Heartland teve um prejuizo
total de quase 40 milhdes de ddlares devido a sua falha que expds milhares de historicos
médicos. Todavia, muitos desses custos vieram de forma indireta, quando a empresa se

deparou com processos judiciais e potenciais pedidos de responsabilidade civil*%.

Além de dados oriundos de grandes falhas de seguranca, é muito dificil obter registros
confidveis de casos menores. Em particular, a metodologia utilizada pelos cibercriminosos,
previamente descritas nesse trabalho, tém por alvo usuérios de uma grande variedade de
cenarios, com acesso a diferentes servigos financeiros. No entanto, enquanto cada caso
individual pode aparentar singelo e menos significante, 0 montante acumulado de fraudes
eletronicas pode se espalhar por diversas entidades e ndo serdo identificados por nenhuma
instituicdo isoladamente. Vérias sdo as estimativas feitas por diferentes entidades nas mais
diversas jurisdicdes'?’. Todavia, estudos indicam que perdas podem superar a cifra de 01
trilhdo de délares anuais*?®. Enquanto que essas estimativas so valiosas, elas ndo sdo de
inteira confianca, pois detém grandes diferencas sem explicacdo aparente e alguns institutos
ndo informam suas fontes ou a metodologia utilizada para realizarem suas estimativas'®.
Além disso, varias empresas de seguranca recebem incentivos para inflarem artificialmente

essas estimativas®’.

Atualmente, umas das estatisticas mais confiaveis internacionalmente sdo as
catalogadas e coletadas pelo Inter Crime Complaint Center (IC3). O relatério anual de 2009

revelou que o niumero de dendncias online atingiu um recorde nesse ano, recebendo um total

125 TJX hacker was awash in cash; his penniless coder faces prison. Disponivel em: <http://www.wired.com/
threatlevel/2009/06/watt>. Acesso em: 15 jun 20009.
126 payment Processor Breach May Be Largest Ever. Disponivel
em:<http://voices.washingtonpost.com/securityfix/2009/01/payment_processor_breach_may_b.html>. Acesso
em: 15 jun 20009.
271 TU Study on the Financial Aspects of Net- work Security: Malware and Spam. Disponivel
em:<http://www.itu.int/ITU-D/cyb/cybersecurity/docs/ itu-study-financial-aspects-of-malware-and-
spam.pdf>.Acesso em: 15 jun 2009.
128 Unsecured Economies - Protecting Vital Information. Disponivel em:<
http://resources. mcafee.com/content/NAUnsecuredEconomiesReport>. Acesso em: 08 set 2009.
129 A ONG Safernet (www.safernet.org.br) detém valiosos dados com relagdo & seguranca eletrénica no Brasil,
mas nao divulga suas fontes e a metodologia aplicada.
39 1TU Study on the Financial Aspects of Net- work Security: Malware and Spam. Disponivel
em:<http://www.itu.int/ITU-D/cyb/cybersecurity/docs/ itu-study-financial-aspects-of-malware-and-
spam.pdf>.Acesso em: 15 jun 2009.
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de 336.665 reclamagdes, um aumento de 23% se comparado ao ano anterior. O valor total das

181" A média individual foi de 931 ddlares.

fraudes virtuais superou os 559 milhdes de ddlares
Apesar de servirem como demonstracdo da gravidade dos crimes eletronicos, essas
estimativas sdo apenas uma pequena fracdo das reais perdas por diversas razdes: muitas
empresas preferem ndo reportar os ataques, pelos motivos acima expostos; vitimas podem ndo

ser conhecidas e o IC3 compila dados apenas dos Estados Unidos da América — EUA.

O Reino Unido estimou perdas no montante a 610 milhdes de libras com relagéo a
prejuizos oriundos de fraudes de cartdo de credito, que incluem préticas onde o ilicito se deu
sem a presenga fisica dos cartdes. Estes nimeros representam um crescimento continuo desde
que comecgaram a ser medidos, em 2004. Enquanto que neste ano as fraudes realizadas com a
presenca de cartdes fisicos eram similares a de quando estes eram inexistentes, agora fraudes
virtuais sdo a fonte primaria dessas modalidades de delitos, sofrendo um aumento de 243%.

No mesmo periodo, o total de transacfes de comeércio eletronico sozinhas aumentou 524%.

No Brasil, o instituto responsavel pela coleta de dados e por receber denincias de

falhas de seguranca e crimes eletrénicos é o CERT.br'*?

(Computer Incident Response Team
do Brasil). O ano de 2009 recebeu um total de 358.343 dendincias, nimero superior ao
recebido por organizagdes americanas. O crescimento voluptuoso da economia brasileira e
fragilidade dos sistemas informaticos que a sustenta foi um dos motivos ao crescimento

massivo da criminalidade eletronica em territério nacional.

1311C3 2009 Annual Report on Internet Crime Released. Disponivel

em:<http://www.ic3.gov/media/2010/100312.aspx>. Acesso em: 10 jul 2010.
132 hitp://www.cert.br/stats/incidentes/
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Total de Incidentes Reportados ao CERT.br por Ano
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Enquanto que os relatdrios dessas instituicdes podem fornecer dados sélidos para
podermos estimar as perdas oriundas de crimes eletrénicos, muito precisa ser feito para que
prospeccOes confidveis sejam feitas. Atualmente, ndo temos identificar de forma precisa o real
cenério do problema. Podemos apenas afirmar categoricamente que este existe, mas sem
estimativas reais ndo podemos mensuras se as acfes tomadas pelas iniciativas publicas e

privadas estdo surtindo efeito.

Uma maneira possivel para melhorar o conhecimento sobre os custos reais dos
cibercrimes € compelir, através de leis e fiscalizacdo freqiiente (enforcement), bancos,
instituicOes financeiras, provedores de servigos de internet e demais empresas a revelarem os
registros e 0s custos associados com ataques a seus sistemas, incluindo o volume de dinheiro
envolvido nos delitos. Alguns estados americanos ja dispdem de legislagdo que determinam
que qualquer falha de seguranca deve ser reportada, sob pena de responsabilidade civil no
montante das perdas caso seja descoberta posteriormente que a instituicdo ndo informou o

133

incidente Reportar ird facilitar a elucidagdo das falhas e as tendéncias, assim como criar

133 Disponivel em: http:/info.sen.ca.gov/pub/01-02/bill/sen/sh_1351-
1400/sb_1386_bill_20020926_chaptered.html
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um mercado para a prevencdo de fraudes, onde as instituicdes podem encontrar meios para

proteger seus usuarios™*.

3.3 Potencial de arrecadacdo dos crimes eletronicos

Para que seja possivel desenvolver um modelo econdmico dos crimes eletrdnicos
também é necesséario estimar os beneficios em potencial. Isso ird ajudar a entender os
incentivos vislumbrados por criminosos em potencial e o perda social total: em quanto a
margem de lucro sobre as vitimas supera os perigos oriundos de um sistema legal e de

seguranca.

Enquanto que alguns casos podem fornecer um material basal sobre diferentes
atividades, ainda € nebuloso o quéo representativo esses sdo com relagdo a essa economia
marginal, visto que apenas uma fracdo dos incidentes sdo reportados, investigados e
processados. Para obter um melhor panorama do real valor que adentra essa economia é
necessario mais transparéncia por parte das instituicbes, tanto puablicas quanto privadas, ao
reportar suas perdas decorrentes de crimes eletrénicos. Estimar os ganhos dos cibercrimes é
diferente do que trabalhar os danos pecuniérios, visto que estes se estendem ndo sO as
informagBes perdidas, mas também estdo distribuidas entre recuperacdo destas, processos
judiciais, depreciacdo de valor de marcas e outros efeitos colaterais. Caso as instituicoes
sejam obrigadas a informar essas perdas diretas nés possamos estimar o real fluxo de dinheiro

que sustenta a economia marginal dos crimes eletronicos.

3.4 Protecéo publica

Protecdo publica pode influenciar o suprimento de ofensas ao reduzir os incentivos
para atos de cibercriminosos. As principais varidveis que a aplicacdo da lei e legislacdo
podem influenciar s&o: (i) a probabilidade de apreensdo de cibercriminosos; (ii) e as

\

penalidades associadas com os cibercrimes. Com relagdo a probabilidade de apreensdo,

134 Op. cit. HOOFNAGLE, Chris Jay.
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diversos fatores contribuem para natureza pouco arriscada do cibercrimes. Por exemplo, é
altamente improvavel que os aplicadores da lei se envolvam com casos que envolvem o furto
de identidade, visto que a maioria das vitimas ndo reporta esses ilicitos para as autoridades***.
Esse também pode ser caso o caso de furto de contas bancérias, porque a vitima normalmente
resolve o problema através de um contato com o banco sem qualquer continuacdo de
procedimentos para com o incidente. Até quando um consumidor tenta contatar a policia,
algumas autoridades ainda sdo relutantes em receber as dendncias. Algumas entendem que a
vitima seria a instituicdo financeira. Ou em caso que o furto se deu em jurisdi¢éo diversa, elas
podem requerer que o ofendido protocole a reclamagdo em outro lugar. Por outro lado,

entidades privadas ndo recebem nenhum incentivo para reportarem incidentes de seguranca.

O cenério é mais complicado para as prioridades das autoridades e expertise. Em um
nivel local, a policia normalmente ndo tem recursos ou conhecimento para de forma efetiva
identificar responsaveis por crimes eletronicos. 1sso leva um problema de interagdo entre as
entidades publicas e privadas, quando estas, em muitos casos, realizam funcdes
eminentemente publicas para que casos sejam resolvidos. Na esfera federal, apenas casos de
grande monta sdo investigados, e os demais arquivados por falta de justa causa. Em 2003 foi
estimado que cibercriminosos tém uma chance em setecentos de serem pegos por autoridades
policiais'*®, enquanto que em delitos comuns mais graves a probabilidade aumenta de um para
cinco®’. Essa falta de resposta das autoridades leva ainda mais as vitimas a néo reportarem

seus incidentes.

Mesmo que as autoridades decidam investigar e iniciar um procedimento judicial, a
natureza sem fronteiras desses tipos de crimes aumentam as ambigtiidades de jurisdicdo e as
dificuldades associadas ao processo. A maioria das penalidades no Brasil atribuidas a crimes
eletronicos séo brandas e ndo levam a penas alternativas. Como referenciado anteriormente,
as penas mais eficientes sdo as monetérias, modalidade que encontra pouco respaldo na
jurisdicdo brasileira. Nos casos em o responsével recebe uma pena de restricdo de liberdade,
afora o fato de essa pena ser mais cara para o Estado, o aprisionamento pode contribuir para o

comportamento malicioso ao agregar uma comunidade de pessoas que podem compartilhar

135 |dentity theft survey report. Disponivel em:<http://www.ftc.gov/0s/2003/09/synovatereport.pdf>. Acesso em:

05 mai 2010.

13 Underreporting of identity theft rewards the thieves. Gartner Group Research ID: M-20-3244, 2003.
3" Porque a Lei Ndo Deve Almejar a Justica, mas sim o Bem Estar. Disponivel
em:<http://www.redel.com.br/~dennisww/leil.htm>. Acesso em: 30 jul 2010.
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técnicas e criar redes criminosas. Dois casos classicos podem servir de ilustracdo. John
Draper, um dos mais famosos phreakers, crackers que utilizam seus conhecimentos para
acessos sistemas telefonicos, foi preso nos EUA em 1972 devido a fraudes tarifarias. Ao sair
da prisdo, informou que adentrando no sistema prisional teve que ensinar a todos no
estabelecimento como ele praticava as suas fraudes. O método se espalhou e as companhias
telefonicas registrarem perdas ainda maiores™®. Da mesma maneira, Max Butler iniciou suas
atividades como um hacker recreativo. No entanto, quando invadiu computadores do
Pentagono, ele foi apreendido e preso. Na prisdo ele conheceu um fraudador profissional que
0 introduziu ao mundo do carding. Ao cumprir sua pena, ele comegou a atacar sistemas de
bancos, mercados e outros crackers pra furtar nimeros de cartdes de créditos, que eram entéo

vendidos para carders'*°.

3.5 Protecéo privada

No molde de cooperacdo entre entidades publicas e privadas, a industria de seguranca
computacional pode contribuir para a reducéo nas ofensas virtuais a0 aumentar o custo para o
inicio e a manutencdo de ataques cibernéticos. Enquanto que a inddstria de seguranca
computacional tem tradicionalmente focado em tecnologias de prevencdo, firewall, antivirus,
encriptacdo, autenticagdo etc, existe um mercado emergente para a deteccdo de ataques e a
recuperacdo destes. Entidades privadas ja foram responsiveis por muitos casos de
desbaratamento de organizagfes criminosas cibernéticas. Do mesmo jeito, varias empresas
estdo utilizando monitoramento de marcas e solugdes antifraude, que incluem sistemas de
desligamento, que consistem em rastrear servidores maliciosos e entrar em contato com o0s
provedores responsaveis para que o conteldo ofensivo seja retirado. Uma das questdes
principais, j& levantadas nesse trabalho, € se protecdo privada diminui os niveis de crimes ou

apenas desviam para vitimas menos protegidas.

138 |nterview with John Draper. First episode of stop H*Commerce. Disponivel em:<http://www.stophcommerce.
com>. Acesso em: 25 jul 2010.

139 Kevin Poulsen. Superhacker max butler pleads guilty. Disnponivel
em:<http://www.wired.com/threatlevel/2009/06/butler_court/>. Acesso em: 25 jul 2009.
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3.6 Moldando os incentivos dos tomadores de decisdes

Provedores de servigos de internet tém abordagens diferentes ao gerenciarem o nivel
de seguranga dos seus usudrios, o que é diretamente relacionado & sua hierarquia e principio
de interconexdo. A Internet atual consiste em mdltiplas semi-autbnomas redes que

compartilham um ntmero 1P*?

em comum e uma estrutura global de roteamento do trafego
que prové diretamente ou indiretamente conectividade a essas redes. Essas redes s&o

classificadas em trés tipos de acordo com a natureza de suas conexdes com outras redes.

Operadores de redes de tipo 01 frequentemente tém cobertura internacional e séo
proprietarios da infraestrutura que forma a sua coluna vertebral (backbone) esta
interconectada através de livre pareamento para obter acesso a tabela completa de roteamento
do trafego de Internet. Por definicdo, provedores de servico de internet do tipo 02 tém que
celebrar contratos com pelo menos um operador de tipo 01 para poderem prover acesso global
a seus consumidores. O tipo 03 foca mais nos mercado locais e seus clientes séo provedores

de acesso menores.

Provedores de servigos de internet do tipo 01 normalmente investem em bandas de
acesso largas com significante aparato de seguranga para garantir a manutengéo do servigo e
proteger contra uma variedade de possiveis falhas**'. Como resultado, os incentivos para
responder a problemas de seguranca especificos que afetam com mais freqiiéncia provedores
de menor escala s@o menores. Por exemplo, o trafego de malwares pode ndo representar um
fardo muito grande a ponto de iniciar contramedidas, em particular, em face do custo com
servicos de recebimento destas dentincias**®. Enquanto provedores grandes podem atuar como
recebedores de notificagdes de abuso, dados mostram que apenas uma pequena porcentagem €

contatada apos efetuarem denuncias.

Provedores de acesso a internet motivados podem aplicar um grande nimero de

medidas para melhorar a seguranca de suas redes, por exemplo: (i) atuar preventivamente, ao

10 Internet address - IP: nimero atribuido a cada conexdo de internet, permitindo sua individualizacéo.

141 Design principles & observations of routing behavior. Presentation at the SAHARA Retreat, Bi-annual
Meeting, University of California, Berkeley, Networking & System Group, June 2002. Disponivel
em:<http://sahara.cs.berkeley.edu/jun2002-retreat/chuah_talk.pdf.>. Acesso em: 28 jul 2010.

2 EETEN, Michel Van; BAUER, Johannes. Economics of malware: security decisions, incentives and
externalities. Technical report, STI Working Paper, 2008.
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proteger clientes de ataques ao oferecerem softwares de seguranga de forma mais acessivel;
(i) resposta ativa, aplicando quarentena automatica e conserto de falhas ao serem detectadas;
(iii) defesa da rede, através de um monitoramente local e trafego de rede interconectado; (iv) e
colaboragdo, implementado defesas de rede compartilhadas e criar grupos de combate

conjuntos.

Todavia, € importante notar que até mesmo os provedores de internet mais vigilantes
ndo tém sempre condigbes de proverem seguranga a Seus USUArios sem iniciativas
colaborativas. Primeiro, muitas ameagas ndo se manifestam na camada de conex&o, mas sim
na camada de aplicativo, a exemplo do que acontece no furto de credenciais através de
phishing. Segundo, muitos paises, como o Brasil, tém leis de privacidade estritas que proibem
provedores de acesso a internet monitorarem as agdes de seus usudrios, de forma que estes
somente podem atuar apds o recebimento de notificagdes de abuso. Tecnologias que reduzem

identificam automaticamente essas ameagas podem reduzir a logistica das dendncias.

Com relacdo a empresas e usuério domésticos, é necessario avaliar 0s possiveis papeis
que estes podem exercer no combate a crimes eletronicos. E importante mencionar que

diferentes classes de usuérios tém diferentes niveis de incentivos para investir em seguranca.

O sucesso de esquemas de cibercrimes depende frequentemente da falta de
investimentos em seguranga entre usuarios residenciais e pequenos negocios. Aqueles
raramente estdo cientes dos riscos e falham em se adequar as medidas de seguranca
necessarias em face da complexidade de medidas efetivas'*®. Por exemplo, eles podem abrir
arquivos maliciosos anexados a e-mails ou ndo instalarem atualizagbes das assinaturas de
virus, mesmo tendo consciéncia que tais atos podem levar em perdas financeiras e infortunios.
Ainda, a grande maioria de usuérios a quem sdo oferecidos servicos diferenciados de
seguranga escolhem manter os planos bésicos por questdes financeiras. Outro motivo é a falta
de responsabilizacdo quando usuérios e negdcios sdo atingidos negativamente por maquinas
comprometidas'. Infelizmente, usuérios residenciais combinados com a falta de acdes

preventivas podem resultar em um aumento substancial no dano coletivo.**

143 ACQUISTI, Alessandro; GROSSKLAGS, Jens. Privacy and rationality in individual decision making.
IEEE Security & Privacy. vol. 3. 2005, p. 26-33.

144 Managing online security risks. Disponivel em:
<http://www.nytimes.com/library/financial/columns/060100econ-scene.html>. Acesso em: 28 jul 2010.
USGROSSKLAGS, Jens; CHRISTIN, Nicolas; CHUANG, John. Secure or insure? A game-theoretic analysis
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Usuérios também podem agir de forma passiva por estarem protegidos dos danos que
podem originar de cibercrimes. Por exemplo, a legislagdo consumeirista protege a
responsabilizagdo dos consumidores pelo furto de suas contas bancérias. Decisdes em sentido
contrério ainda sdo raras, mesmo quando provado a culpa da vitima. Todavia, existem sim
alguns incentivos para que estes apliguem medidas de seguranga em suas redes, de forma que

evitem os inconvenientes e as eventuais perdas monetérias.

Grandes empresas, incluindo instituicbes financeiras e de comércio eletronico
normalmente investem em seguranga para protegerem seus procedimentos operacionais e
segredos industriais. Elas podem contar com a cooperagéo dos provedores de acesso a Internet
para se defenderem de ataques de larga escala. Também estdo interessadas em manter

politicas de seguranga bem estritas, que normalmente incluem operarem em redes separadas.

Em contraste, empresas também tém incentivos para obscurecer os cibercrimes como
furto de identidade e de credenciais, com receio que o valor de suas marcas seja atingido. Em
adicdo, a exposigédo de perdas severas devido a incidentes de seguranga pode levar a ensejos
regulatérios indesejados pelo mercado. Altos niveis de fraude podem diminuir a credibilidade
de instituigdes financeiras, iniciando um movimento em cadeia que pode levar a uma

instabilidade em todo mercado.

Ainda, como mencionado, usuérios maliciosos pagam por servicos diferenciados a
provedores de internet fraudulentos, recebendo em retorno a possibilidade de conduzirem suas

atividades por mais tempo sem que seus conteudos sejam retirados ou atingidos.

A indUstria de software é um caso interessante na analise dos cibercrimes. Enquanto que
a maioria das empresas é responsabilizada pela seguranca de seus produtos, a pratica atual na
inddstria de software é a ndo imputacdo de responsabilidade pela qualidade do software
através do contrato de utilizacdo de licenga (user license agreement). S&o raras as decisdes

judiciais em sentido contrario.

of information security games. World Wide Web Conference (WWW’08). China. 2008, p. 209-218.
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4 REPRESSAO AOS CRIMES ELETRONICOS

O ciberespago é uma das grandes fronteiras legais do nosso tempo. Entre 2000 e 2008, a
Internet expandiu a uma taxa anual de 290% a um nivel global, e atualmente hd uma

estimativa que mais de 2 bilhdes**®

de pessoas estdo na grande rede. O impacto da Internet nas
sociedades foi tdo rapido e profundo que codigos de ética, o senso comum de justica, e a
legislacdo penal foram expandidos para poderem acompanhar o passo. Para que seja possivel
estabelecer padrdes éticos no ciberespaco, as normas criminais precisam ser claras e
especificas, no lugar de se basearem em analogias e vagas interpretacdes da legislacdo
existente. Perpetradores e ofensores poderdo, entdo, ser condenados por seus atos e ndo por
interpretacbes extensivas das provisdes existentes, ou por normas especificamente

promulgadas com esse objetivo, cobrindo cibercrimes de forma acidental e periférica.

Atualmente, a questdo de como enfrentar os crescentes desafios legais colocados pelos
crimes eletrdnicos e outras questdes que envolvem seguranga da informacéo e de redes esta
sendo amplamente discutida, como pode ser visto nos varios projetos de lei e determinagdes a
seguir. Existem dois niveis distintos que podem corresponder a esses desafios: provisdes
gerais ou abordagens internacionais atraves de organizagdes internacionais. Ou ainda solucdes
individuais feitas por paises de forma isolada ou em grupos de uma determinada regido

geogréfica. Ambos tém vantagens e desvantagens.

O cibercrime € por natureza sem fronteiras e, potencialmente, transnacional. Ofensores
podem ter por alvo usuarios em qualquer lugar do mundo, fator determinante para a
necessidade de uma cooperacéo internacional de agéncias responséveis pela imposicéo da lei
e figura essencial para investigagcbes de natureza internacional. Estas dependem de meios
confidveis de cooperacdo e na efetiva harmonizacdo de leis. A cooperacdo efetiva
primeiramente necessita uma harmonizagdo da lei penal substantiva para prevenir portos
seguros para 0s cibercrminosos. Ainda, é necessario harmonizar os instrumentos de
investigacdo para assegurar que todos os paises envolvidos em investigacfes internacionais
detém o minimo necessario para realizar corretos procedimentos investigatorios. Finalmente,
a efetiva cooperacgdo das agéncias requer leis penais processuais pragmaticas e rapidos, devido

a propria natureza probatdria decorrente dos delitos eletronicos. A importancia da

146 \er: http://www.internetworldstats.com/stats.htm

86



harmonizagdo reflete na necessidade de uma estratégia nacional para cibercrimes e outras
questdes relacionadas a seguranca da informacéo e de redes para que assim possam participar

no processo global de harmonizagéo.

A importancia em atingir um padrdo Unico ndo deveria, em tese, necessitar de novas
leis. Modelos se estratégias sdo desenvolvidas para prevenir conflitos entre as abordagens
legislativas diferentes. Para que possamos assegurar o compliance com standards
internacionais é possivel a aplicago de provisdes ja existentes, como a Convengdo Européia
para Cibercrimes. Nesse sentindo, a Convengéo de Tunis para a Sociedade da Informagéo**’,

em seus parégrafos 40 e 42, assim proclama:

We call upon governments in cooperation with other stakeholders to develop
necessary legislation for the investigation and prosecution of cybercrime, noting
existing frameworks, for example, UNGA Resolutions 55/63 and 56/121 on
‘Combating the criminal mususe of information technologies™ and regional initiatives
including, but not limited to, the Council of Europe’s Convention on Cybercrime*.

We affirm that measures undertakem to ensure Internet stability and security, to fight
cybercrime and to counter spam, must protect and respect the provisions for privacy
and freedom of expression as contained in the relevant parts of the Universal
Declarations of Human Rights and the Geneva Declaration of Principles®.

Enfrentaremos a seguir algumas iniciativas ja existentes nos &mbitos nacionais,

regionais e internacionais para combater o avango dos crimes eletronicos.

4.1 A Convengao do Conselho Europeu para Cibercrimes'*

Em 2001, a Convengéo do Conselho Europeu para Cibercrimes*® foi uma iniciativa
histdrica na luta contra os crimes eletrénicos. Entrou em vigor em primeiro de julho de 2004 e

até o presente momento 31 Estados a ratificaram e outros 12 a assinaram, mas ainda ndo a

¥ Tunis Agenda for the Information Society. Disponivel em: <www.itu.int/wsis/index.html>. Acesso em 25 jul
2010.

148 Anexo 08

“Disponivel em: http://www.conventions.coe.int.

87



incorporaram ao ordenamento juridico interno, entre eles o Brasil™®®. A convengdo esta

dividida em quatro capitulos.

O capitulo um trabalha o uso de termos, incluindo definicbes sobre sistemas
computacionais, registros de computadores, provedores de servigo e trdfego de informagdes.
O capitulo dois trata sobre medidas que podem ser aplicadas em um nivel nacional, incluindo
secOes sobre leis penais substantivas, leis processuais e principios jurisdicionais. A sec¢do
sobre leis penais substantivas discorre sobre ofensas contra confidencialidade, integridade e
disponibilidade de sistemas e registros computacionais, como acesso ilegal, interceptacdo
indevida, interferéncia nos registros e nos sistemas e mal uso de servigos. Delitos relacionais a
computadores incluem fraude e falsificagdo, pedofilia, ofensas a direitos autorais e outros
decorrentes. A segéo sobre leis processuais penais inclui provisdes que podem ser aplicadas as
de natureza substantiva e a outros crimes eletronicos, além da correta coleta de evidéncias

relacionadas a cibercrimes.

O capitulo trés trata cooperagdo internacional e inclui principios gerais relacionados a
cooperacdo, extradicdo, assisténcia mutua e fornecimento espontaneo de informagdes.
Contém procedimentos pertinentes a requisicdo pela aplicacdo desses principios na falta de
acordos internacionais aplicaveis, a confidencialidade e limitagdo de uso das informacdes,
além de medidas acautelatorias e de limitacdo de poderes de investigag&o, e finaliza ao tracar
uma rede forense que funcionaria vinte e quatro horas por dia, sete dias pro semana. O
capitulo quatro contém provisdes finais, que tém por objeto adequar a convengéo aos tratados

do Conselho Europeu.

Ao ratificar ou aceitar a convencdo, paises acordam em assegurar que suas leis
domeésticas irdo criminalizar as condutas descritas nas se¢des substantivas e processuais, além
de estabelecer ferramentas procedimentais necessarias para investigacdo e persecucdo penal
de tais crimes. A Convencdo sobre Cibercrimes tenta utilizar uma linguagem tecnoldgica
neutra para que possa ser aplicada tanto para tecnologias atuais e futuras. Os Estados podem
excluir condutas que considerem insignificantes. As ofensas devem ser cometidas com dolo

especifico, ou seja, 0 dano intencional tem que ser objeto da conduta delituosa.

1% Disponivel em:<
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=1&DF=9/2/2006& CL=ENG>.
Acesso em: 25 jul 2010.
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Como dito, coordenacgdo e cooperacdo internacional sdo necessarias para a persecucao
penal de cibercrimes e outras questdes relacionadas a seguran¢a da informagéo. Por isso,

governos devem tomar passos inovadores para enfrentarem essas sérias ameagas.

420G8

Os Estados do G8™" estabeleceu um grupo de Crimes de Alta Tecnologia em 1997.
Nesse ano, em convencdo e Washington D.C. os paises adotarem dez principios para
combater crimes de computadores para assegurar que ndo haja portos seguros para esses

criminosos em qualquer lugar do mundo.

Em reunido na mesma cidade no ano de 2004, os ministros do G8 disponibilizaram um
comunicado conjunto afirmando que com o advento da Convencdo Européia para
Cibercrimes, os Estados deveriam realizar medidas para encorajar a adogéo dos padrdes legais
estabelecidos nela, além de se manifestarem proclamando que as agéncias de seguranca
possam responder rapidamente as sérias ameacas oriundas de ameagas virtuais e incidentes de

seguranga.

4.3 A Unido Européia

O conselho da Unido Européia adotou uma proposta em 2003 para uma plataforma de
decisdes do conselho para ataques contra sistemas informéticos (Council Framework

Decisions on attacks against information systems)'***>*

, que entrou em vigor em 2005. Essa
plataforma suplementa a Convencdo Européia sobre Cibercrimes e inclui normas que tratam
sobre acesso ilegal a sistemas de informacdes, interferéncia ilegal no sistema e nos registros

deste.

151 Canada, Franca, Alemanha, Italia, Japdo, RUssia, Reino Unido, Estados Unidos.

152 Disponivel em:<

http://europa.eu/legislation_summaries/justice_freedom_security/fight against_organised crime/133193 en.htm
>, Acesso em: 25 jul 2010.
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Ainda, em maio de 2007, o conselho se pronunciou sobre uma proposta legislativa
contra furto de identidade, chamada de “Towards a general policy on the fight against

cybercrime“™*. Os delegados assim se pronunciaram:

The increasing prevalence of cybercrime across Europe, spanning large-scale attacks
in Estbnia, identity theft in Spain, illegal content and high-profile online child abuse
incidents in Austria, Germany, Italy and the UK, highlights the need for concerted
action. Indeed successful operations such as “Operation Koala™ and the global hunt
for the "Vico™ paedophile depends on regional and internacional cooperation. The
conclusions of today’s meeting represent an important step by the EU to establish
the cooperative links upon which success is built.

4.4 Grupo de Cooperacdo Econémica da Asia-Pacifico (APEC)™

Em reunido em 2002, no México, os lideres da APEC se comprometeram a estabelecer
um corpo legislativo abrangente sobre seguridade informética e cibercrimes. Pronunciamentos
similares foram feitos em outras oportunidades, quando os Ministros renovaram seus
compromissos, declarando que encorajavam todas as economias a estudarem a Convengao
Eupeia para Cibercrimes além de outros instrumentos legais, como a resolugdo nimero 55/63
da Assembléia Geral das Nac¢des Unidas de 2000.

O grupo de trabalho em telecomunicacdes e informagdes da APEC adotou em 2002 a
estratégia de ciberseguranca para implementar os objetivos enaltecidos pelos ministros. Essa
estratégia envolve principalmente a capacidade para o desenvolvimento de corpos legislativos
voltados para o combate de crimes eletronicos e agéncias efetivas nesse para esse intuito.
Também foi reconhecido a Convencdo Européia como o primeiro instrumento legal
multilateral sobre cibercrimes. Muitos assuntos sdo discutidos nesse contexto, como spam,
seguranca de redes sem fio, malware, exercicios de treinamento, botnets, aparelhos moveis,
entre outros. Outras discussdes envolvem a construcdo de legislagcdes, conhecimento
especifico sobre a matéria em times de resposta a incidentes (CIRTs) e forense

computacional.

15 Disponivel em:< http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:EN:PDF >.
Acesso em: 25 jul 2010.
155 http://www.apec.org/
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4.5 Organizacdo dos Estados Americanos (OEA)

A Organizagdo dos Estados Americanos sempre tomou a dianteira em assuntos
relacionados a crimes eletronicos. Os Ministros da Justica dos Estados Membros
recomendaram em 1999 o estabelecimento de um grupo de estudos sobre cibercrimes®. Em
2004, o quinto encontro de Ministros da Justica e Procuradores Gerais das Américas
(REMJA), em Washington D.C., aprovou diversas conclusfes e incluiu as seguintes

recomendagdes:

Member States should evaluate the advisability of implementing the principles of
the Council of Europe’s Convention on Cybercrime (2001), and consider the
possibility of acceding to that convention

Em 2005, prolataram a seguinte recomendag&o:

Strongly encourage States to consider the possibility of becoming Parties to this
Convention in order to make use of effective and compatible laws and tools to fight
cybercrime, at domestic level ando n behal f of international cooperation

Outras recomendacdes foram feitas nesse sentido e uma resolucéo adotada na sesséo
plenéria de 2007. Vérios organismos regionais se pronunciaram de forma semelhante, entre
eles a Associagio das Nagdes do Leste Asiatico (ASEAN), a Liga Arabe, a Unido Africana, a

Organizagéo para o Desenvolvimento e Cooperagio Econdmica (OECD)™’.

156 \www. 0as. org/juridico/english/cyber.htm.
57 www. oecd.org/sti/security-privacy.
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4.6 Organizacdo das NacGes Unidas

A Organizacdo das Nagdes Unidas ainda ndo detém nenhuma convencéo ou tratado
que trate especificamente sobre crimes eletronicos. Todavia, essa matéria ha muito vem sendo
discutida tanto no cerne de outras normas internacionais quanto em foruns especificos sobre a
tematica. No 12° Congresso das Nagdes Unidas para Prevencdo e Justica Criminal, que
aconteceu abril de 2010, em Salvador, Brasil, restou entendido ser o ciberespaco o0 5° espago
comum, apés terra, mar, ar e espaco sideral. Além, foi corroborado o entendimento da

necessidade de cooperagéo e de normas para a prevencao e punicdo a crimes eletronicos:

Cyberspace, as the fifth common space — after land, sea, air and outer space, is in
great need for coordination, cooperation and legal measures among all nations.
Deterrence against cyberthreats may best be achieved through a global United
Nations framework. A Cyberspace Treaty, including cybersecurity and cybercrime,
should be the framework for peace and security in Cyberspace. The fast growth of
cyberspace has implied the opening of new opportunities for criminals to perpetrate
crime. Cyberthreats are global problems and they need a global harmonization
involving all stakeholders. International law is necessary to make the global
community able to deter the urgent and increasing cyberthreats. In order to reach for
a common understanding of cybersecurity and cybercrime among countries at all
stages of development, a United Nations Cyberspace Treaty should be established
that includes solutions aimed at addressing the global challenges. Serious crimes
against peace and security in cyberspace should be established as crimes under
international law, whether or not they were punishable under national law. The
Council of Europe has in 2001 established a regional convention on cybercrime,
which could be used as a guideline or reference for a new treaty or protocol on the
global level. But this convention is based on criminal conducts in the 1990s, and do
not necessary be suitable for the 2010s. And some countries do not accept all
principles in the convention, and must be respected for their opinions. The new
criminal conducts should be covered in a Cyberspace Treaty. The reports and
recommendations of the High-Level Experts Group (HLEG) in 2008, may be thus
be used as a guideline or as a reference.’*®

A decisdo mais importante nesse sentido é a Resolugdo 55/63 da Assembléia Geral de
2000™° e a Resolucdo 56/121*° da Assembléia Geral sobre o combate ao mal uso de
tecnologias da informagdo (“Combating the criminal misuse of information technologies®).

Elas convidam os Estados membros a desenvolverem leis nacionais, politicas e praticas de

158 Anexo 05
5% Anexo 06
160 Apexo 07
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combate a crimes eletrnicos e que para tanto levem em consideragdo o trabalho da Comisséo

da ONU para Prevencéo de Crimes e Justica Criminal.

4.7 Cenario Brasileiro

Existem hoje mais de 70 projetos™ de lei que, de uma maneira ou outra, discorrem
sob aspectos na internet, sejam eles no &mbito constitucional, civil ou penal. Vérios deles tém
por objeto crimes eletrdnicos. Entre 0s que se destacam nesse dmbito estdo o PL 84/99'%? de
autoria do Senador Luiz Piauhylino, que dispde sobre os crimes cometidos na éarea de

informética, suas penalidades e da outras providéncias.

Todavia, a iniciativa mais ousada e abrangente é o Marco Civil da Internet
Brasileira'®®, que diferente das anteriores, néo tenta implementar a regulamentagdo no ambito
penal, mas sim fazé-lo no ambito civil, possibilitando a construcdo de ferramentas que tornam
possivel a persecucdo criminal de ilicitos na Internet. Os motivos ensejadores de um marco
civil regulatorio da internet brasileira sdo os mais distintos. Desde a variada jurisprudéncia
oriunda das mais diferentes lides processuais pais afora até a necessidade de balizas de
responsabilidade para as empresas provedoras de servico e dos usuérios, que em muitos casos
se encontravam em limbo permeado por ativistas digitais, juristas e empresarios, com

pensamentos e posicdes singulares com relagdo ao modo como a grande rede deve ser tratada.

Alguns assuntos ganham mais destaque no texto oriundo da discussdo digital sobre o
texto de lei. Entre eles estdo a garantia da liberdade de expresséo, a neutralidade da rede, a
responsabilidade das empresas provedoras de servigo de internet e a tempo de guarda dos

registros de acesso e de conexao.

As maiores discussdes sobre textos legislativos que envolvem a internet mundo afora
envolvem a neutralidade da rede, ou seja, a caracteristica inata desta de ndo receber filtragens

anteriores, seja de conteldo, seja de quantidade, seja de padrdes. Essa é a tematica central da

161 Anexo 09
162 Anexo 10
163 Anexo 11

93



discuss@o no ambito americano, em um grande embate entre a FCC'® e Google e as grandes
empresas provedoras de servicos de internet, que defendem certos filtros de contedo,
principalmente em conexdes de banda larga mével e questdes que envolvem direitos autorais.
No Brasil, a discussdo margeia a possibilidade de censura prévia, algo rechacado pela
maioria, ou pelo menos por aqueles que detém algum conhecimento do funcionamento

intrinseco da rede.

Uma das principais caracteristicas da internet atual, a chamada Web 2.0, é a sua
natureza colaborativa, participativa, possibilitando que cidaddos expressem suas opinides e
funcionem como entes modificadores, como no caso da metodologia empregada para a

elaboracdo do Marco Civil da Internet Brasileira.

Um dos mais fortes fatores que levaram a proliferacdo da internet e dos servigos de
internet nos EUA foi a ndo responsabilizacdo destes pelo contetdo produzido pelos usuérios,
bandeira que este Marco Civil vem a defender. Todavia, algumas iniciativas do governo
brasileiro vao de encontro ao principio da livre iniciativa e da livre concorréncia, mormente
no &mbito da internet. Iniciativas como o plano nacional de banda larga com a restauracgéo da
Telebrds como estatal responsivel pela implementacdo das diretrizes estabelecidas nédo
coaduna com as benesses que podem ser conseguidas caso esta empreitada seja implementada

pela iniciativa privada, com os devidos incentivos publicos.

O art. 6° do anteprojeto de lei determina que “O acesso a Internet € direito do cidadéo,
fundamental ao exercicio da cidadania, as liberdades de manifestacdo do pensamento e de
expressdo e a garantia do acesso a informacéo”. Apesar de ser algo que eleve a internet ao
patamar de direito fundamental, em similitude aos previstos no art. 5° da CF, cabe perguntar
se seria esta a grafia correta. Seria 0 “acesso a internet” ou “o direito & inclusdo digital” que
deveria ser um direito fundamental? Nao basta ter acesso a internet, € necessaria uma
infraestrutura para que os direitos do cidaddo venham a ser corretamente exercidos através e

com arede.

O anteprojeto de lei engloba diversas outras matérias, como o tempo de
armazenamento dos registros de internet por parte dos provedores de servi¢o e de acesso, a
necessidade de retirada do conteddo somente com ordem judicial expressa, ferramentas

educacionais, limites minimos a prestacdo de servicos adequados, responsabilidade do

164 Agéncia reguladora de telecomunicag®es americana
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intermediério e do provedor de hospedagem. Todavia, ainda se encontra sob intensa discussdo
no ambito da internet e do Ministério da Justica'®, para entdo prosseguir para as casas do

Congresso Nacional.

4.7.1 Orgéos de repressio

Apesar da ineficiéncia da maioria dos 6rgdos de repressdo, o Brasil j& dispbe de
algumas iniciativas publicas de combate especifico a crimes eletronicos. Entre eles se destaca
0 Departamento de Segurancga da Informagéo e Comunicacdes — DSIC, vinculado ao Gabinete
de Seguranca Institucional da Presidéncia da Republica, responsavel, como ja mencionado
anteriormente, pela seguranga as infraestruturas criticas de tecnologia da informacéao
necessarias para a manutencdo do aparato estatal. Com relagdo a oOrgdos publicos
investigacdo, em face da proliferagio massiva do cibercrimes, diversas delegacias
especializadas foram criadas. Todavia, a maioria carece de profissionais com conhecimento
suficiente para realizar medidas efetivas e também de aparato técnico minimo para
procederem corretamente com as investigagdes. Até o presente momento, existem as

seguintes delegacias:

e Divisdo de Repressdo aos Crimes de Alta Tecnologia (DICAT): divisdo
especializada em crimes tecnoldgicos que tem como atribui¢do assessorar as demais
unidades da Policia Civil do Distrito Federal. Como Divisdo, a DICAT ndo atende ao
publico, ndo registra ocorréncias nem instaura inquéritos policiais. A finalidade da
DICAT é prestar apoio as Delegacias de Policia do DF nas investigacdes de crimes
que envolvam o uso de alta tecnologia, como computadores e internet, agindo sob
provocacao das destas ao necessitarem de auxilio nessa matéria. Desse modo, a vitima
de crime cibernético no Distrito Federal pode procurar qualquer uma das Delegacias
de Policia (as ndo especializadas) para efetuar registro da ocorréncia. Por fim, a

DICAT recebe denuncias de crimes cibernéticos (que sdo repassadas aos Orgaos

185 http://culturadigital.br/marcocivil/
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competentes) e presta esclarecimentos sobre condutas a serem adotadas por vitimas de

crimes cibernéticos no DF, quando informados ou solicitados por e-mail;

e Nducleo de Repressdao a Crimes Eletronicos (NURECCEL) da Policia Civil do

Espirito Santo*®;

e Divisdo de Repressdo aos Cibercrimes (DRC) da Delegacia Estadual de

Investigagdes Criminais (DEIC) - Goiania/GO;

e Delegacia Especializada de Repressdo a Crimes contra a Informética e Fraudes
Eletronicas — DERCIFE da Policia Civil de Minas Gerais *’;

e Delegacia Virtual do Para';

e Policia Civil - Nucleo de Combate aos Cibercrimes (Nuciber) da Policia do

Parana®®’;
¢ Policia Civil de Pernambuco - Delegacia interativa'’®;

e Policia Civil do Rio de Janeiro - Delegacia de Repressdo aos Crimes de
Informatica (DRCI)'"*;

e Delegacia de Repressdo aos Crimes Informéticos (DRCI) da Policia Civil do Rio

Grande do Sul*’*;

166 Enderego: O Nucleo funciona do edificio-sede da Chefia de Policia Civil, 2° andar, localizado na Av. Nossa

Senhora da Penha, 2290 — Bairro Santa Luiza — Vitéria/ES, ao lado do DETRAN.

Telefone: (27) 3137-9078 ou fax (27) 3137-9077

E-mail: nureccel@pc.es.gov.br

WebSite: http://www.pc.es.gov.br/nureccel.asp

187 Endereco: Av. Antonio Carlos, 901 - Lagoinha - Belo Horizonte - MG

Telefone: (31) 3429-6024 | Horario de Atendimento: 08:30 as 18:30 horas

E-mail: dercifelab.di@pc.mg.gov.br

168 \WebsSite: http://www.delegaciavirtual.pa.gov.br

E-mail: comunicacao@policiacivil.pa.gov.br

169 Rua José Loureiro, 376 — 1°. Andar — sala 1 — Centro — Curitiba-PR

E-mail: cibercrimes@pc.pr.gov.br

Telefone: (41) 3883-8100

170 \WebsSite: http://ww8.sds.pe.gov.br/delegaciainterativa/default.jsp

E-mail: policiac@fisepe.pe.gov.br

1 Endereco: Rua Professor Clementino Fraga n° 77 - Cidade Nova (prédio da 62 DP), Rio de Janeiro, RJ

Telefone: (21) 3399-3203 / 3200

E-mails: drci@policiacivil.rj.gov.br / drci@pcerj.rj.gov.br

2 End.: Av. Cristiano Fischer,1440 - Jardim do Salso - Porto Alegre/RS - CEP 91410-000 (prédio do DEIC)
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e Policia Civil de Sdo Paulo - 42 Delegacia de Delitos Cometidos por meios
Eletronicos — DIG/DEIC*",

Ao inicio da elaboragdo da presente dissertacdo, era da opinido do autor a necessidade
de uma justica especializada para lidar com crimes eletrdnicos e matérias ligadas ao direito
eletrénico como um todo. Todavia, durante a reflex&o sobre o texto passou a entender que em
face da natureza interdisciplinar da matéria o que realmente deve ser efetivado sdo politicas
de ensino e aprofundamento em disciplinas concernentes a sociedade da informagdo como um
todo. Além do acima mencionado, ferramentas forenses adequadas devem fazer parte dos
instrumentos dos 6rgdos de repressdo e investigacdo. Se assim ndo estiverem aparelhados,

todo o esforco legislativo e normativo serd em véo.

drci@pc.rs.gov.br

www.twitter.com/drci_rs

Gabinete: (51) 3338-1624

Secretaria: (51) 3338-2093

173 Avenida Zack Narchi,152 - Carandiru, Sdo Paulo-SP OBS: perto da antiga detencdo do Carandiru, proximo
ao Center Norte, estagdo do metrd do carandiru

Telefone: (11) - 6221-7030 / 6221-7011 - ramal 208

E-mail: 4dp.dig.deic@policiacivil.sp.gov.br
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CONCLUSAO

Na era da informagdo em que vivemos, as tecnologias nos proporcionam, a0 mesmo
tempo, prosperidades e perigos. Nos conectam como nunca antes e S0 vitais para a nossa
atual concepcéo de sociedade e moldam o estilo de vida com o qual nos acostumamos. Todos
e tudo esta interligado, mesmo que esse fato ndo seja do nosso conhecimento. Desde o
simples ato de sair de casa para ir ao trabalho até o tomar um copo de 4gua, passando pelo
pagamento de contas ou 0 andar pelas cal¢adas de uma grande cidade. Ndo podemos mais nos
desvincular da rede que entremeia nosso dia-a-dia, ao ponto de ndo conseguimos distinguir o

virtual do real, partindo do pressuposto que existe uma diferenca entre essas duas facetas.

A sociedade da informagéo trouxe consigo a efetiva aplicacdo das dimensfes de
direitos fundamentais, entre elas a quarta dimensdo, com a globalizacdo, na idéia de
interligacdo e expansdo das fronteiras da sociedade, e a quinta dimensdo, com o Direito a
Informagé&o elevado a um patamar nunca antes vislumbrando. Passamos agora por uma nova
dificuldade, que seria como garantir o Direito a Informacéo correta e fidedigna, dentro mar de

informacdes que nos séo disponibilizadas.

Uma sociedade interligada traz embutida em si a utdpica idéia de uma sociedade una,
de um governo Unico, de um povo singular. Fato é que as distancias desapareceram, barreiras
foram derrubadas, entrepostos extintos, linguas tornaram-se irrelevantes. A teia cibernética
que carrega consigo todo o liame de informagbes mudou o conceito de Estado, onde as
cléssicas balizas territério, povo e soberania tiveram que ser revisitados, moldando novos
termos que ainda estdo longe de receberem conotagdes definitivas. Ndo temos como prever
como estard a sociedade em dez anos, mas ameagas ja existentes devem ser, de forma
imperativa, estudadas, trabalhadas e combatidas. Ndo podemos, sob a desculpa que se trata de
uma matéria nova, incipiente, aguardar para tomar providéncias. Crimes eletrdnicos ja
representam uma grande parcela da criminalidade atual. 1sso € fato. Tanto que ja ultrapassara
o trafico de drogas em valor de arrecadacdo. Como reverter esse quadro € Unico

questionamento a ser feito.

No &mbito brasileiro, a legislacdo atual ja cobre a grande maioria das condutas ilicitas
perpetradas através de meios eletronicos. Mas a velocidade com que a sociedade da

informacdo se reformula é exponencialmente maior do que a impressa por nossos
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representantes do Poder Legislativo. Novas préticas surgem a cada dia e desafiam os
profissionais que atuam nesse setor. Para isso, projetos de lei estdo em andamento para suprir
as lacunas ainda existentes, inclusive utilizando-se da caracteristica colaborativa da grande
rede para promover a discussdo com a populagdo e perpetrar o cardter democratico do
processo legislativo. Iniciativas como o Marco Civil da Internet e a reforma da Lei de Direitos
Autorais utilizam massivamente as ferramentas que a web proporciona, tornando possivel o

usufruto de uma consciéncia coletiva para tentar acompanhar as inovagdes do mundo digital.

Entretanto, ainda vislumbramos diariamente o malferimento a direitos fundamentais
no uso da grande rede. Racismo, apologia e segregacdo. Quebra de sigilo, invasdo de
privacidade e intimidade. Todas s&o préticas contumazes na Internet que apesar de j& terem
previsdo legislativa e punicbes condizentes ndo diminuem sua incidéncia, pelo contrério.
Como forma de evitar essas condutas muitos defendem a figura de um Estado de vigilia, da
figura de um Grande Irméo, de uma sociedade espid, preventiva e preemptiva. Que a
neutralidade inerente a Internet seja abolida, em clara colisdo a direitos como a liberdade de
expressdo, manifestacdo e locomogdo. Isso € inadmissivel. O espago virtual ndo pode ser
tratado de forma diferente ao real, pois 0s dois sdo uma extensdo do outro, e travam uma

relacdo simbiotica. Outras solucdes devem ser concebidas e j& foram.

Entidades de combate especializadas, forgas de trabalho, aparelhamento das
instituigBes, politicas de educagdo, inclusdo digital, todas sdo medidas que ja sdo praticadas
pelo governo e pela iniciativa privada, mas ndo séo suficientes. Elas ndo tém impedido o
cometimento massivo dos crimes eletrénicos, que por suas proprias caracteristicas, como a
dificuldade de identificagdo da autoria e fragilidade e efemeridade das provas necessarias para
a materialidade do ilicito, necessitam de tratamento diferenciado. A natureza sem fronteiras e
a proliferacdo massiva de midias digitais e da tecnologia da informagdo apenas contribuem
para o aumento exponencial dessa criminalidade. Crimes que atingem individuos ndo séo os
mais freqlientes, como costuma pensar o imaginario popular. Pessoas juridicas ja sdo as mais
atingidas e as perdas pecuniarias sdo praticamente imensuraveis, visto que muitas das vitimas
ndo revelam os delitos as autoridades, mas ja ultrapassaram o trafico de drogas e se tornaram
uma das modalidades criminosas mais lucrativas. As falhas de seguranca e o furto de
propriedade imaterial, ativo mais valioso na sociedade da informagdo, somam perdas na
ordem dos bilhdes de ddlares anuais. Os crimes ndo sdo mais praticados por individuos que

trabalham de forma isolada e por interesses simplorios. S&o agora fruto de um complexo
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sistema organizado por entidades criminosas multinacionais, que atuam em todos 0s setores,
desde o simples provimento a internet até a fundacdo de empresas legitimas que servem de

fachada para a execugéo de ilicitos digitais.

A internet esta diretamente atrelada ao comércio, local e internacional, e é peca chave para
0 desenvolvimento de uma nacgdo. E pode ser fator desencadeador de um equilibrio entre as
nagdes, com base na abertura de portos virtuais que proporcionam as nagdes verdadeiro
entrepostos comerciais onde podem transacionar seus bens. Todavia, crimes eletrénicos
causam as empresas privadas a perda de bilhdes de ddlares anuais. Milhdes de consumidores,
que utilizam a internet para pagamentos, compras e outras atividades bésicas, ja foram
vitimados. Privacidades foram violadas, identidades e valores furtados, vidas reviradas,

tornando as ameacas virtuais uma das mais sérias que uma nagdo pode enfrentar atualmente.

As ameagcas provenientes de crimes eletrdnicos ndo séo apenas de carater financeiro ou
moral, mas também de ordem estrutural. A maior ameacga recai sobre as estruturas da
informagdo criticas que sustentam nossa sociedade. Sistemas financeiros, de energia, agua,
comércio. Todos sdo hoje controlados estritamente por sistemas eletrdnicos que estdo
suscetiveis a ataques cibernéticos de grande monta, que podem partir ndo apenas de Estados
em conflito, mas de entidades ndo estatais, que pelos mais diversos motivos, ideoldgicos,
politicos ou partidarios, podem iniciar ataques oriundos de qualquer parte do mundo, ao
mesmo tempo, tornando quase impossivel determinar a correta autoria. A fragmentacdo com
que a Internet foi concebida, fruto de um cenério bélico do periodo de guerras, contribui para
a dificuldade com que ataques de grande monta e bem elaborados sejam identificados.
Ataques como esses ja aconteceram e ha muito tempo ultrapassaram a barreira das historias
de ficcdo. Nacdes inteiras j& foram colocadas fora do mapa virtual, com repercussdes bem

maiores no mundo real.

Nesse mundo interconectado, as vulnerabilidades sdo compartilhadas, assim como a
responsabilidade pela protecdo e combate. O Governo tem responsabilidade priméria nesse
trabalho, visto que as redes de infraestruturas da informagdo séo ativos criticos para a
manutencdo de um Estado. Todavia, o setor privado compartilha dessa responsabilidade, por
ser proprietario e responsavel pelo gerenciamento e operacionalidade dessas infraestuturas,
bens necessarios para o correto funcionamento de uma sociedade moderna. Para tanto, é

necessario parcerias e cooperacao entre as entidades publicas e privadas, de &mbito nacional e
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internacional, para garantir a seguranca dessas infraestruturas como forma de manutencdo da

economia e da privacidade como direito fundamental estruturante.

OrganizagOes criminosas, entidades terroristas, estatais ou paraestatais, utilizam a internet
e as tecnologias da informag&o para atuarem. Moldam suas estruturas de funcionamento em
semelhanga ao funcionamento da grande rede: fragmentada e independente. Uma célula
criminosa independe de outra para existir, € a0 mesmo tempo trabalha em harmonia com as
demais, utilizando a Internet para sustentar esse molde de existéncia. A internet € hoje a arma
mais valiosa para que essas organizagOes perpetrem seus objetivos e atinjam seus alvos.
Nunca foi tdo fécil para elas se comunicarem de forma anénima e de dificil percepcéo, ao
mesmo tempo em que encontraram um terreno avido de interessados e colaboradores que
podem ser colhidos em qualquer parte do mundo. N&o é mais preciso a presenca fisica para
agir. Os alvos ndo sdo mais unos e podem atingir proporgdes nunca antes imaginadas,
engatilhados de qualquer lugar do planeta. E as infraestruturas criticas da informagéo se
tornaram alvos preferenciais, pois podem causar danos massivos e exibir para 0 mundo de

forma mais contundente as ideologias de entidades responsaveis por tais atos.

Na esteira da necessidade de atuagdo muUtua de todas as esferas, € vital que exista uma
cooperagdo entre a comunidade internacional. A inexisténcia de fronteiras para o
cometimento de ilicitos através da internet somente pode ser contida caso 0s paises se ajudem,
em conjunto com as Organizagdes Internacionais como Nagdes Unidas, OTAN e Interpol. No
ambito sul sul-americano, o Conselho de Seguranga da Unido do Cone Sul — UNASUL, ja
discute medidas de efetivagdo de politicas de combate a crimes eletronicos. Tratados
internacionais como a Convencdo Européia de Cibercrimes e a recomendagdo da ONU para o
combate a guerra virtual s&o iniciativas normativas internacionais que devem ser aprimoradas
e expandidas. Os paises signatarios devem ser transparentes quanto a suas politicas para
tecnologias da informacéo e estratégias ofensivas e defensivas para com atos ilicitos no meio

eletronico.

A guerra virtual ja é uma realidade e por isso conceitos classicos devem ser revistos,
como a concepgdo do que pode ser considerado um ato de guerra e quando uma retaliagéo
pode ser autorizada dentro do Direito Internacional. Normativas humanitarias e cartas de
comportamento para esses periodos devem ser revisitados para coadunarem com as novas

realidades. ldentificar quem sdo os atores internacionais responsaveis por atos bélicos deve
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ser uma maxima priméria antes da realizacéo de qualquer contra medida. A Internet facilitou a
proliferacdo de entidades ndo-estatais e a atuacdo de Estados através de individuos ou
entidades tende a se tornar algo freqliente que deve ser combatido com eficientes métodos de
investigacdo. Estados devem ter em mente que a errbnea atribuicéo de responsabilidade pode
desencadear reverberacdes e flutuagdes econdmicas que tem a capacidade atingir ndo s6 a
relacdo bilateral, mas também toda uma miriade de nagdes que interdependem entre si em

face do comércio internacional.

Nesse interim, nenhum setor da sociedade detém capacidade para garantir, de forma
isolada, a manutencéo das infraestuturas criticas da informag&o. Para tanto, é necessario ndo
sO a cooperacdo entre entidades, mas também o auxilio dos cidaddos e individuos que
compdem a sociedade moderna. Por muitas vezes, o elo mais fraco para o cometimento de um
crime eletrénico, seja ele de pequena ou grande monta, é o usuario, que ndo toma as
precaucBes necessarias e age de forma negligente, tornando seus sistemas, e os demais,

vulneraveis.

Politicas publicas de combates a crimes eletrdnicos devem levar em consideragdo as
caracteristicas basais da grande rede e o respeito a direitos fundamentais. Neutralidade,
fragmentacdo, colaboragdo, libertagdo. Privacidade, intimidade e sigilo. Pilares que n&o
podem ser afastadas, pelo contrario, devem funcionar como norte interpretativo na atuagdo do
poder publico em qualquer &mbito que envolva a internet, a sociedade moderna e as
tecnologias da informacéo. Cooperagdo com todos os setores deve ser o emblema de qualquer
iniciativa sobre a tematica. Tendo isso em foco, e a concepcdo que é necessaria uma atuagao
conjunta das entidades publicas, privadas e de todos os individuos, podemos agir de forma
equanime quanto a prevengdo e combate de todas as modalidades que existam ou que por

ventura venham a existir de crimes eletrénicos.
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_ Art. 3¢ Bste Decrcto cntra em vigor na data de sua pu-
blicagdo.

Brasflia, 5 de agosto de 2009; 188+ da Independéncia e 121
da Repiblica.

LUIZ INACIO LULA DA SILVA
Dilma Rousse]f

Presidéncia da Republica

CASA CIVIL
INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMAGCAO

DESPACHO DO DIRETOR-PRESIDENTE

Entidade: AR SERPRO, vinculada 2 AC SERPRO REB.
Processo n°.: 00100.000016/2003-45

Acolhe-se o Parecer AUDIT-ITI 105/2009 que opina pelo defe-
rimento do pedido de eredenciamento de novas Instalagdes Técnicas da AR
SERPRO vinculada 3 AC SERPRORFB, localizadas na Rua de Laranjeiras,
37, Centro, Aracaji - SE e Rua Olivia Guedes Penteado, 941, Capela do
Socorro, Sdo Paulo - SP, com Politicas de Certificados de Assinatura Digital
Tipo PC SERPRORFB Al ¢ PC SERPRORFB A3 para pessoas fisicas o
juridicas. Em vista disso, e consoante com o disposto no item 3.2.1, do DOC-
ICP-03, defere-se o credenciamento. Publique-se. Em 5 de agosto de 2009.

PEDRO PAULO LEMOS MACHADO
Substituto

GABINETE DE SEGURANCA INSTITUCIONAL
PORTARIA N° 36, DE 5 DE AGOSTO DE 2009

Disciplina, no 4mbito da Agéncia Brasileira
de Inteligéncia - ABIN, a utilizago do Car-
tio de Pagamento do Govemo Federal -
CPGF para suprimento de fundos de cardter
ostensivo na modalidade de sague,

0 MINISTRO DE ESTADO CHEFE DO GABINETE DE
SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPU-
BLICA, 1o uso das afribuigdes que lhe conferem os incisos L e T do pa-
rigrafo fnico doart. 87 da Consiitvigio ¢ considerando o disposto na Lei n°
9.883, de 7 de dezembro de 1999, nos arts. 1° ¢ 6° da Lei n° 10,683, de 28
de maio de 2003, no Regimento Intemo da ABIN e nos incisos I ¢ II do § 6
do art. 45 do Decreto n° 93.872, de 23 de dezembro de 1986, resolve:

Art. 1° Fica autorizada no Ambito da Agéncia Brasileira de
Inteligéncia - ABIN, a utilizagio do Cartio de Pagamento do Governo
Fedetsl - CGE para Suprimento de fundos de cardiet ostensivo, 1
modalidade de saque, até o limite maximo de trinta por cento do total
da despesa anual do rgdo efetuada com suprimento de fundos.

Art. 2° A utilizagio do CPGF ficard restrita ao pagamento de
despesas eventuais e de pequeno vulio, conforme disposto na le-
gislagio, efetuadas por todas as unidades e fragdes da estrutura or
ganizacional da ABIN.

§ 1° O previsto no caput s aplicard a0 pagamento de des-
pesas com

T - prestadores de servigos, pessoas fisicas e juridicas;

II - material de consumo, inclusive combustiveis, lubrifi-
cantes e copias reprogrificas, quando o fomecimento nao for con-
templado por contrato especifico;

I - cstacionamento, peddgios ¢ tarifas cventuais ¢ obri-
gatrias; e

IV - fomecimento eventual de alimentado ¢ séneros ali-
menticios, quando ndo for contemplado por contrato especifico.

§ 2° Em situagdes excepcionais, outras despesas ndo pre-
vistas n0 § 1° poderdo ser pagas, a critério do Secretdrio de Pla-
nejamento, Orgamento ¢ Administragio da ABIN e autorizadas pelo
ordenador de despesas da Agéncia.

Art. 3° O servidor suprido na forma do art, 1° prestard contas
da aplicacdo dos recursos ¢ jusifieurs. quanto & impossibilidade de
realizagio do pagamento via Cartio de Pagamento do Governo Fe-
deral - CPGF, observado o prazo estabelecido pelo ordenador de
despesas.

Art. 4° Esta Portaria entra em vigor na data de sua pu-
blicagio.

JORGE ARMANDO FELIX

DESPACHO DO CHEFE
Em 5 de agosto de 2009

‘O MINISTRO DE ESTADO CHEFE, DO GABINETE DE SE-
GURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA-
assinoua Portarian®030 - GSIPRICH/ABIN, de 05 de agosto de 2009, alterando
0 Art5° da Portaria 1° 037 - GSIPRCEVABIN, de 17 de outubro de 2008, que
aprovou o Regimento Inerno da Agéncia Brasilira de Inteligéncia - ABIN.

Publicado de acordo com o Art. 9° da Lei n° 9.883, de 07 de
dezembro de 1999

JORGE ARMANDO FELIX

ADVOCACIA-GERAL DA UNIAO
PROCURADORIA-GERAL FEDERAL
SUBPROCURADORIA-GERAL FEDERAL

PORTARIA N° 768, DE 5 DE AGOSTO DE 2009

Atribui 3 Procuradoria Regional Federal da
5° Regido as competéncias que especifica ¢
dd outras providéncias.

O SUBPROCURADOR-GERAL FEDERAL, 1o uso da
atribuigdo que lhe foi delegada pelo Procurador-Geral Federal, nos

s da Portaria PGF n° 200, de 25 de feverciro de 2008, re-
solve:

Art. 1° Atribuir 3 Procuradoria Regional Federal da 5° Re-
gido, observada a sua competéncia territorial

I - a representagdo judicial ¢ as atividades de consultoria
Jjuridica da Superintendéncia do Desenvolvimento do Nordeste - SU-
DENE a partir de 3 de agosto de 2009;

- a representacdo judicial do Depattamento Nacioual de
Ffearsuiitire g ransportes - niversidade Federal de
Pernambuco - UFPE, a partir de 10 e agnsla de 2009,

Att. 2° A Procuradoria Federal junto 3 Superintendéncia do
Desenvolvimento do Nordeste - SUDENE permanecerd responsavel
pelas atividades de assessoramento juridico da autarquia.

At 3° A Procutadoriy Rogional Federal d 5* Regifo o 2
ederal junto do D
do Nordeste - SUDED pmmm colaboragio mitua, sob a co-
ordenagdo do fitular da primeira

Art. 4° Esta Portaria entra em vigor na data de sua pu
blicagdo, convalidando-se os atos anteriormente praticados

MARCELO DA SILVA FREITAS

CONSELHO DE DEFESA NACIONAL
SECRETARIA EXECUTIVA

PORTARIA N° 34, DE 5 DE AGOSTO DE 2009

Insttui Grupo do Trablho de Seguranga

Art. 2° Para fms desta Portaria wnsu‘lemm se Infraestruturas
Cnncas da de s d

da missio do

ea
Hiado o soguranca da sociedade

Parigralo inico. Consideram-se ativos de informagdo o3
meios de 08 sistemas
de informagao, bem como o lacais onde ¢ encontram 6ss6s meios ¢
as pessoas que a eles t&m acesso.

3° O Grupo de Trabalho serd integrado por represen-
tantes, mula: ¢ suplente, de cada um dos seguintes drgaos

Repibiion, aus 5 coominis por it db Deparants. 43
Seguranga da Informagao ¢ Comunicagdes;

1I- Casa Civil da Presidéncia da Repuiblica;

III- Ministério da Defesa;

IV- Ministério da Saide;

V- Ministério da Ciéncia e Tecnologia;

VI- Ministério do Plancjamento, Orgamento ¢ Gesto;

VII- Ministério das Relagdes Exteriores;

VIII- Banco Central do Brasil;

IX- Banco do Brasil;

X- Caixa Econdmica Federal;

XI- SERPRO;

XII- PETROBRAS; ¢

XIII- DATAPREV.

Pardgrafo tnico. O Comité Gestor de Seguranga da Infor-

maggo indicard, dentie 05 seus integtantes, o relator do Gropo de

Art. 4° Os integrantes do Grupo de Trabalho serdo indicados
pelos dirigentes mdximos dos drgdos referidos 1o artigo 3°, no prazo
de até trinta dias, a partir da data de publicagio dest Portaria.

Pardgrafo tinico. A indicagio dos representantes de que trata
o caput deverd alsnder o pertil tEgtico BeCossanD.

Art. 5° O (_vrllpo de Trabalho serd instalado no prazo de até
quinze dias aps a indicagdo de sevs integrantes.

Art. 6° Sdo atribuigdes do Grupo de Trabalho, além de outras
julgadas relevantes ¢ pertinentes:

I - levantar ¢ avaliar as potenciais vulnerabilidades ¢ riscos
possam_afetar a Seguranga de Infracstruturas Criticas da In-
formagao, identificada a sva interdependéncia;

propor, articular e acompanhar medidas necessdrias A
Segumnga de Infracstruturas Criticas da Informagdo;

1T - estudar, propor ¢ acompanhar a implementagio de um
sistema de_informagées que_conterd dados atualizados de Infracs-
truturas Criticas da Informagdo, para apoio a decisoes; e

pesquisar € proor um método de identficasdo de alerias
e ameagz‘; i Seguranga de Infracstruturas Criticas da Informagdo.

Art. 7° O Grupo de Trabalho reunir-se-d de forma ordindria
uma vez por més e, extraordinariamente, quando convocado por seu
C

“riticas da
20 dmbito 40 Comité Gestor de Seguranga
da Informagdo - Ct

O MINISTRO DE ESTADO CHEFE DO GABINETE

DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA
REPUBLICA, na condigio de SECRETARIO-EXECUTIVO DO
CONSELHO DE DEFESA NACIONAL, no uvso de svas atribui-
¢oes, tendo em vista o disposto no art. 4° do Decreto n° 3.505, de 13
de Jjunho de 2000, ¢ CONSIDERANDO:

as Infraestruturas Criticas como sendo as instalagdes, servi-
cos, bens e sistemas que, se forem interrompidos ou des-
frufdos, provocardo sério impacto social, ccondmico, politico,
internacional ou 4 seguranga do Estado e da sociedade;

a necessidade de assegurar dentro do espago cibernético
agdes de seguranca da informagdo como fundamentais pars
arantir

onficidado Ja informagso o soMEn13ap368 10 AMbito da Ad.
ministragio Publica Federal, direta e indireta;

a possibilidade real de uso dos meios computacionais para
agdes ofensivas através da penctragdo nas redes de com-
putadores de alvos estratégicos; ¢
o ataque cibernético como sendo uma das maiores ameagas
mundiais na atualidade,

RESOLVE:

Art_I° Tnsituis, no dmbito do Comité Gestor de Seguranga
da Tnformagdo - CGSL, um Grupo de Trabalho para estudo e andlise
de matérias 3 Seguranga de
Informagio.

Criticas da

. 8 O Grupo de Trabalho poderd interagir com outros
rgios para consulia o adogia de. providsneias sccessdrias & con-
plementagio das atividades atribuidas por esta Portar

Art. 9° Poderdo ser convidados a participar do Grupo de
Trabalho, a jufzo de sua coordenagdo ou por representantes por cla
indicados, técnicos ¢ especialistas dos demais Grgaos ¢ entidades
integrantes da Administragio Publica Federal, direta e indireta, bem
como da academia ¢ da iniciativa privada.

At 10. O Grugo de Trabalho poderd, submetida s aprovacto
do Comité Gestor de Seguranca da Informagdo - CGSI, criar sub-
grupos de trabalho para deliberar sobre assuntos especificos.

Art. 11. As medidas ¢ agdes necessdrias serdo relatadas a0
Comité Gestor de Seguranca da Informagdo - CGSI, por intermédio
do Coordenador do Grupo de Trabalho.

Art. 12. A participagio no Grupo de Trabalho de que trata
esta Portaria serd considerada de relevante interesse piblico e nao
remunerada,

Art. 13, Caberd ao Gabinete de Seguranga Institucional da
Presidéncia da Republica, por intermédio do Departamento de Se-
guranga da Informagdo ¢ ComunicagSes, prover o apoio adminis-
frativo e os meios necessirios para o cumprimento desta Portaria.

Art. 14. Esta Portaria entra em vigor na data de sua pu-
blicagdio.

JORGE ARMANDO FELIX
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SECRETARIA EXECUTIVA
PORTARIA Ne 283, DE 10 DE NOVEMBRO DE 2009

0 SECRETARIO-EXECUTIVO DO GABINETE DE SE-
GURANGA INSTITUCIONAL DA PRESIDENCIA DA REPU-
BLICA, no uso da subdelegagio de competéncia que lhe foi con-
ferida pelo art. 12 da Portaria 12 9 - GSIPRICH, de 13 de fevereiro de
2009, resolve

DISPENSAR

o 8T BMDF JOSE NASCIMENTO SOARES de exercer a funglo de
ASBISTENTE - GR IV no Departamento de Seguranca da Secretaria-
Executiva do Gabinete de Seguranca Institucional da Fresidéncia da
Republica, a partir de 09 de novemnbro de 2009

JOAO ROBERTO DE OLIVEIRA
ADVOCACIA-GERAL DA UNIAO
PORTARIA N° 1620, DE 10 DE NOVEMBRO DE 2009

O ADVOGADO-GERAL DA UNIAO, no uso das atri-
buigdes que lhe conferem os incisos 1 & XVII do art. 4° da Lei
Complernentar n® 73, de 10 de feversiro de 1993, msalve

NOMEAR

DEBORA CRISTINA DE CARVALHO RODRIGUES para exercer o
cargo em comissdo de Chefe de Servigo, oddigo DAS 1011 da
Coordenagio-Geral de Recursos Humanos da Diretoria de Recursos
Humanos e Tecnologia da Informagfo, da Secretaria-Geral da Ad-
vocacia-Ceral da Unido

LUTS INACIO LUCENA ADAMS
PROCURADORIA-GERAL FEDERAL

PORTARIA CONJUNTA N° 184, DE 9 DE NOVEMBRO DE 2009

O PROCURADOR- GERAL FEDERAL ¢ o PRESIDEN-
TE DO INSTITUTO BRASILEIRO DO MEIO AMBIENTE E
DOS RECURSOS NATURAIS RENOVAVEIS - IBAMA, no uso
da competéncia de que trata o inciso VI do § 2°do art. 11 da Lei n®
10480, de 2 de julho de 2002, e o disposto no art 143 da Lei n®
8112, de 11 de dezembro de 1990, resolvem

Art. 1° Reconduzir a comigsao Processante designada pela
Portaria Conjunta n° 8, de 29 de janeiro de 2000, publicada no Didrio
Oficial da Unifo de 30 de janeiro de 2009, prorrogada pela Portaria
Conjunta 1° 52, de 28 de abril de 2009, publicada o Didrio Oficial
da Unifo de 4 de maio de 2009, reconduzida pela Portaria Conjunta
1°93, de 30 de julho de 2009, publicada no Didrio Oficial da Unizo
de’3 de agosto de 2009, reconduzida pela Portaria Conjunta n° 109,
de 1 de setembro de 2009, publicada no Didtio Oficial da Unizo de 3
de setembro de 2009, e designar o servidor AURO NEUBAUER,
Matricula STAPE 1° 1365424, para, em substituigro 2o servidor WIL-
LIS GOMES DE ALARCAO, Matricula SIAPE n° 0679704 intograr
a Comissdo de Processo Administrativo Disciplinar, visando a pros-
seguir na apuracdo dog fatog apontados nog auwg do Processo Ad-
ministrativo n° 00407.003988/2008-51 e seus apensos, bem como os
fatos conexos.

At 2° A Comissdo terd o prazo de 60 (sessenta) dias para
ultirnar os trabalhos apuratdrios.

Art. 3° Esta Portaria entra em vigor na data de sua publi-
cagio, convalidando-se os atos pmncadosdpostenoxmenrg a0 término
da’vigéncia da Portaria Conjunta n° 109, de 1 de setembro de 2009

MARCELO DE SIQUEIRA FREITAS
Procurador-Geral Federal

ROBERTO MESSIAS FRANCO
Presidente do IBAMA

SECRETARIA-GERAL
PORTARIA N° 340, DE 3 DE NOVEMBRO DE 2009

Q SECRETARIO-GERAL DA ADVOCACIA-GERAL
DA UNIAO, no uso da competéncia que lhe foi delcvgadz ela Por-
taria n® 611, de 16 de agosto de 2002, do Advogado-Geral da Unido,
£ terlAdo em vista o que consta do Processo n° 00460 004266/2009- 51,
resolve

Conoeder aposentadoria yoluntdria a RAIMUNDO NONATO
SANTOS PEREIRA, matricula SIAPE 1° 6174751, ocupante do car-
g0 de Agente Administrativo, Classe S, Padrso IIl, oddigo da vaga
75543, do Quadro de Pessoal da Advocacia-Geral da Unido, com
fundamento To art 3°, incisos |, 11 e 11I, pardgrafo tnico, da Emenda
Constitucional n° 47, de 5 de jlho de 2005, combinado com o § 18
do art 40 da Constitnigzo Federal, com paridade e proventos integrais
cortespondentes ao verciments bisico do cargo efetivo, acrescido dos
anuénios, de acordo com o art 67 da Lei n°8.112, de 11 de dezembro
de 1990, combinado com art 15 da Medida Provisdria n® 2.225-45,
de 4 de setembro de 2001, ¢ Oficio Circular n° 36/SRH/MBY 2001,
das Gratificagoes de Desempenho de Atividade de Apoio Téonico
Administrativo, Lei n° 10480, de 2 de julho de 2002, da Especifica
de Apoio Téenico Adrministrativo, Lei n® 10.907, 15 de julho de 2004,
¢ da vantagem prevista no art 3°da Lei n° 8911, de 11 de julho de
1994, assegurada pelo art. 15, § 2° da Lei n° 9527, de 10 de de-
zembro de 1997, declarando, em decorréncia, a vacdncia do cargo
acima mencionado

ROMEU COSTA RIBEIRO BASTOS

CONTROLADORIA-GERAL DA UNIAO
SECRETARTA EXECUTIVA
DIRETORIA DE GESTAO INTERNA

PORTARIAS DE 10 DE NOVEMBRO DE 2009

0 DIRETOR DE GESTAO INTERNA DA CONTRO-
LADORIA-GERAL DA UNIAO, no uso da competéncia que lhe
foi_subdelegada pela Portana CGU n.° 1566, de 25 de outibro de
2007, publicada no DOU do dia 26 subsequente, e com o disposto
10 Processo n.° 00190.038120/2009-36, resolve

Ne 2317 - Deolarar vago o cargo de Analista de Finangas & Con
olé ocupado pelo servidor ANDRE NASCIMENTO EAREGOSA,
matrfcula SIAPE n ° 1658278, Classe A, Padrdo I, a contar de 28
de autubro de 2009, em virtude de posse em outro cargo inacu-
muldvel no Senado Federal

O DIRETOR DE GESTAO INTERNA DA CONTRO-
LADORIA-GERAL DA UNIAO, 1o uso da competéncia que lhe foi
subdelegada pela Portaria CGU n° 1.566, de 25 de outubro de 2007,
publicada no DOU de 26 subsequents e tendo em vista o que consta
7o Procsto 9 0206 0008641200040, meselee

N° 2318 - Conceder, Pensdo Civil vitalicia 3 ROSILANDE DE SOU-

ZA SANTOS OLIVEIRA, e tempordria a JENNIFER DE SOUZA
SANTOS, PEDRO ALVES DE SOUSA JUNIOR, ROSIMEIRE DOS
SANTOS ALVES, PATRICIA DOS SANTOS ALVES e CARLOS
IOHNNY DE SOUZA SANTOS, respectivamente vidva e enteados
do ex-servidor ROGERIO FIRMINO DE OLIVEIRA, ex-ocupante do

argo de Téonico de Finangas e Controle, Classe S, Padrdo IV, ma-
inla SIAPE 100 117357, do quadro de pessoal perrmanente da Con-
troladoria-Geral da. Unio, com fundamento no art 40, § 7° inciso I
da Constituigio Federal, com a redagfo dada pela Emenda Cons-
titucional 1 41, de 19.12.2003, publicada no Didnio Oficial da Unizo
de 31.12.2008, clc art 25, inciso II, da Lei n° 10.887, de 18.06.2004
& com os artigos 216 ¢ 217, inciso |, alfnea "a", & inciso 11, alinea "a"
da Lei n° 8.112/90, com vigénoia a partir de 18 de setembro de 2009,
data do dbito do institmidor.

Declarar wago o referido cargo.

O DIRETOR DE GESTAO INTERNA DA CONTRO-
LADORIA-GERAL DA UNIAO, no uso da cormpeténcia que lhe fOl
delegada pela Portaria CGU n°® 1566, de 25 de outubro de 2007,
tendo em vista o que consta no Frocesso n® 00190.038011/2009- 19
&s0lve:

N° 2319 - Conceder aposentadoria voluntitia com proventos intesrais
a0 servidor AHIRTON FONTES VIEIRA, matncula SIAPE o
0093088, ocupante do cargo de Técnico de Finangas e Controle,
Clagse S, Padrio IV, do Quadro de Fesscal desta Controladoria-Geral
da Unifo, com fundamento no artigo 3° da Emenda Constitucional n°
4712005

Declarar vago o referido cargo.

O DIRETOR DE GESTAOQ INTERNA DA CONTRO-
LADORIA-GERAL DA UNIAO, no uso da corrpeténcia que lhe foi
subdelegada pela Portaria CGU n° 1568, de 25 de outubro de 2007,
& tendo em vista 0 que consta no Processo n° 00217.000123/2008-71,
resolve;

N°2.320 - Aposentar, por invalidez permanents, o servidor CARLOS
FERNANDO ANZOATEGUI ocupante do cargo efetivo de Analista
de Fimangas e Controle, matricula SIAPE n® 1055908, Classe S,
Padrdo IV, do Quadro de Pessoal da Controladoria-Geral da Unido,
com fundamento no artigo 40, § 1° inciso I da Constimicio Fe-
deral/1988, com redacdo dada pela Emenda Constimcional n® 41, de
19 de dezembro de 2003, publicada no Didrio Oficial da Unigo de 31
de dezembro de 2003 & no artigo 186, § 1° da Lei n°8.112, de 11 de
dezernbro de 1990

Deolarar vago o referido cargo.

O DIRETOR DE GESTAO INTERNA DA CONTRO-
LADORIA-GERAL DA UNIAO, no uso da corrpeténcia que lhe foi
delegada pela Portaria CGU n° 1.566, de 25 de outubro de 2007, e
tendo em vista o que consta no Processo n® 00224 000106/2008-44,
resolve:

N°2.321 - Conceder aposentadoria voluntdia com proventos integrais
a0 servidor JORGE MOTA CAMARA, matricula SIAPE 0°0093431,
ocupante_do cargo de Téonico de Finangas e Controle, Classe S,
Padrdo IV, do Quadro de Pessoal desta Controladoria-Geral da Unido,
com fundamento no artigo 3° da Ermenda Constitucional n° 47/2005

Deolarar vago o referido cargo.

CLAUDIO TORQUATO DA SILVA

CONSELHO DE DEFESA NACIONAL

SECRETARIA EXECUTIVA

PORTARIAS DE 10 DE NOVEMBRO DE 2009

O MINISTRO DE ESTADO CHEFE DO GABINETE DE
NAL DA PRESIDENCIA DA REPUB

6% no art. 7° do Decreto N®3 505, de 13 de junho de 2000, resolve:

N°58 - Art. 1° Designar os membros do Grupo de Trabalho de Criptografia, institurdo pela Portaria n°

35, publicada no DOU N° 150 - Segio 1, de 7 de agosto de 2009, 1
seguintes Grgdos

LICA, na condigio de SECRETARIO-
CONSELHO DE DEFESA NACIONAL, no uso de suas atribuigies, tendo em vista o disposto no art.

¢ Comeroio Extznor

Ministério das Comunicagoes Cesar de_Souza Ribeiro (titular)
[/a nEr Sannlh su lents,
MinisErio do D - Tndijstria |Eduar ousa Trindade (ttular)

Jose Lmz de Carvalho (suplente)

Ministério da Ciéncia e Tecnologia

Eduardo Vioh (las)
Suzana de Queiroz Ramos Teixeira (suplents)

SEGURANCA INSTITUCIO-
XECUTIVO DO

Ministétio da Fazenda

[Odilon Neves Junior (titular)
Josenilson Torres Veras (suplente)

Advocacia Geral da Unizo Faulo

eanda Bires dc Albugueraue ko (ilan

génor Nasiomal de Telecomumicages

Monica Costa Thac: k Mamns su lent
Tilio Marcio Peres Harbosa (hmlaj
Fausto Luiz Jorge Padua (supl em&)

ntegrado por representantes dos

Art 28 Os trabalhos do Grupo serdo coordenados pelo representante do Gabinete de Seguranga

ORGAQ REPRESENTANTES
CRIPRIDRIC o Tonior (T
Gerson Charbel Costa (suplente]
GRIFR/AETN [oacit Gongalve:

cardo
03¢ Antonio Carnjo Barbosa (su;

s &5 Mo (6D

Casa Civil da Presidéncia da RepiiblicalTTT
Ministerio da Defesa

[Renato da Silveira Martini

orongl R1 Ry MelloéE
ajor Femando Cesar

(tmla r
Aadte Machado Cancaty (suplents
o—n‘m—rﬁ—(’ﬁr]—gmﬂ—l—fne o Triney Jos<
Cjor Apiador Claygio Farnos 6o Gz (TAE) (uplere)

i e Praeats Yhim Momgiro Joniee

E) (sup

MB} (suplerite)
DS EE) uptents)

Ministerio g2 Justia arlson & Silva Fodrige
arcom Mizuno (suplefif

Ministerio das Relagoes Exiariorss C R Ty

FlllDE Cameiro Gmmaraes

5 (Htulan)

(oplents)

Art. 3° Esta Portaria entra om vigor na data de sua publicagdo.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIO-
NAL DA PRESIDENCIA DA REPUBLICA, na condigio de SECRETARIO-EXECUTIVO DO
CONSELHO DE DEFESA NACIONAL, no uso de suas atribuigoes, tendo em vista o disposto no art
6% e no art 7° do Decreto N° 05, de 13 de junho de 2000, resolve

N°59 - Art. 1° Designar os membros do Grupo de Trabalho de Seguranga das Infraestruturas Criticas da
Informagio, instiido pela Portaria n° 34, publicada no DOU N° 149 - Sego 1, de 6 de agosto de 2009,
integrado por representantes dos seguintes Grgdos:

Este documento pode ser verificado no enderego eletrénico hitpilwwwin gov.briautenticidade htrrd,

pelo cédigo 00022009111100003

Documento assinado digitalmente conforme MP n® 2200-2 de 24/08/2001, que institui a
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Z Banco Central do Brasil Paulo Roberto Alves de Carvalho (titular)
ORGAO R Amilear Francisco Faria (suplente)

GSIFR/DSIC [Raphael Mandarino Junior (titular) Banco do Brasil Ménica Luciana Martins de Oliveira (itular)

IClaudia Lyrio Canongia (suplente)

Casa Civil da Presidéncia da Repiblica

[Renato da Silveira Martini (titala)
Fedro Paulo Lemos de Machado (suplente)

Francisco Diey Brito (suplente)

Caixa Econémica Federal

Alerandre Costa Guindani (1wl
reemiro Soares de Souza Junior (suplente)

Ministério da Defesa

Gleyner Martins Novaes (titular)
Marcos Allermand Lopes (suplents)

Bernadete Soares da Cunha de Castilho (titular)

(Capitio-de-Fragata (FN) Alexandre Mariano Feitosa (itlar) SERPEO
(Capitio-de-Fragata Ricardo Brigatto Salvatore (ME) (suplents)

Major Rodolfo Tristio Fina (EB) (suplente) FETROBRAS
ITen Cel Eduardo Rebougss dos Anjos (EE) (suplente)

I° Tenente Eng André Luiz Corréa (FAE) (suplents) DATAPREY

Ministerio das Relagses Exteriores

Filipe Cameiro Guimarges (titulas)
(Celso Ricardo Hottum (suplente)

umberto Degrazia Campedelli (titular)
ool Jurandir Ferreira Correa (suplente)

IMunlo Sergio de Farias Felix (suplente)
Hi

Ministerio da Saide

Milson Henriques de Oliveira (titula)
Adelino Fernando de Souza Correia (suplents) I

Ministétio do Planejamento, Orgamento & |Rogério Santanna dos Santos (titular)
Gestio aténio Carlos AIFf (suplente)

Ministério da Ciéncia e Tecnologia [Eduardo Viola (titalar)

[Suzana de Queiroz Ramos Teixeira (suplente)

Art 22 Os trabalhos do Grupo serdo coordenados pelo representante do Gabinete de Seguranca
1

Art. 3° Esta Portaria entra om vigor na data de sua publicagdo

JORGE ARMANDO FELIX

SECRETARIA DE COMUNICACAO SOCIAL
PORTARIA N* 103, DE 10 DE NOVEMBRO DE 2009

O MINISTRO DE ESTADO CHEFE DA SECRETARIA
DE COMUNICAGAO SOCIAL DA PRESIDENCIA DA REPU-
BLICA, interino, fo 450 da_competénoia que lhe foi delegada pelo
Degreto 1°6.210,de 4 de outybro de 007 ¢ endo om vida @ Portiria

1056, de 1L de junho de 2003, do Ministro de Estado Chefe da
Casa Civil da Frosidéncia & Repiblioa, rosive

NOMEAR

MARCIO SOUZA DATTOLL, para exercer o cargo de Assistente no
Departamento de Midia da Secretaria de Comunica gio Integrada des-
ta Secretaria, cdigo DAS 1022

OTTONI FERNANDES IR
EMPRESA BRASIL DE COMUNICACAO S.A.

DESPACHOS DA DIRETORA- PRESIDENTE
de novembro de 2009

 RIRETORA-PRESIDENTE DA EMPRESA BRASIL
DE COMUNICACAO SA. - EBC, 1o uso da competéncia que lhe
foi delegada pela Portaria Sl SBOOMIPR 40, de 30 de
abril de 2009, resolve avtorizar o afastarmento do pais dos empre-
gados da Ermpresa Brasil de Comunicagio S.4. - EBC abaixo, para o
fins que especifica

DELORGEL VALDIR KAISER, Gerente Exeoutivo da Diretoria de
Servigos, para a cidade de Buencs AiredArgentina, no periodo de 09
a 11 de noverbro de 2009, que realizard Viagem a servigo da e
resa parg partoipe do Seinatio & ucativa e Converséncia
igital, Programagio Infegral do X Encontro Internacional Virtual
Educa Argentina 2009, incluido o trdnsito, com dnus. (Processo n®
29115200

JOSE DONIZETE DE LIMA, Repétter, FABIO RODRIGUES GON-
CALVES DAMASCENO, Repétter Cinematogrifico, para a cidade de
Tegucigalpa/ Honduras, 10 pertodo de 09 a 23 de novernbro de 2009
que realizard cobertura jornalistica do retorno a Honduras, do Pr
sidente deposto St Josg Manuel Zelaya Rosales, naquele pais, incluido
o trdnsito, com &nus. (Processo o° 2013/2009)

ROGERIO ALVES DA SILVA, Técnico de Televisdo, MAUR(CIO
ERNANY AGUIAR, Técnico de Agéncia/Rddio, RONAN CANDIDO
GOMES, Auxiliar do Cinegrafista Oficial, LUCIANA COLLARES
HOLANDA, Repdrter de Televisdo, no peribdo de 11a 16 de no-
vembro de 2009; ERICARLOS DE JESUS BARBOSA FRANCISCO,
Cinegrafista Oficial, no penodo de 14 a 16 de novembro de 2009;
AMANDA MACHADO CIEGLINSKI, Repdrter da Agéncia Brasil,
GILVAN ALVES DA ROCHA, Cmegmﬁslz da TV Brasil, no penodo
de 13 a 18 de novembro de 2009, todos para a cidade de Romal Itdlia,
que realizarfo viagem 3 cobertura jomaliétioa da viagem oficial do
Exmo. Senhor Presidente da Repiblica, LUIZ INACIO LULA DA
SILVA, onde participard da reunizo da II1 Cimeira Mundial de Chefes
de Estado ¢ de Govemo sobre a Seguran Alimentar da FAO, inclusio
o trénsito, com &nus. (Frocesso n® 2914/2009)

MARIA TEREZA CRUVINEL

SECRETARIA ESPECIAL DE PORTOS
COMPANHIA DOCAS DO PARA

RESOLUGAO Nt 246, DE 10 DE NOVEMBRO DE 2009

0 DIRETOR PRESIDENTE DA COMPANHIA DOCAS
DO PARA (CDP), no uso de suas atibuigoes legais, & CONSE
DERANDO a necessidade da aplicagio de Licitaglo, na modalidade
Fregdo Eletrénico, Pregdo Eletronico para Registro de Prego no md-
dulo SIASG, bem como, hornologagdo de cotagio eletrdnica e dos
procedimentos licitatdrios no mddulo SIASGNET, conforme o dis-
posto 5z Lsi e 10 520002, do 17072002, reglarientads pelo
Decreto 18 5450, de 31052005 e demais vigentss, RESOLVE,
designar o empregado relacionado abaixo, como agente respomavel

pelo Preggo Eletrénico, Pregio Eletrénico para Registro de Pre
Fndulo SIASC, procatimenios oitatgrios no mado SIASGNET o
dormis meics dlspomvels 1o COMPRASNET, na figura de AUTO-
RIDADE HO GA . conforme identificagio no_sistema
Cddigo da [T Clg s e e Especial de Portos - SEF) Com-
panhia Docas do Pard - CDP para o periodo de 01 (um) ano.

- Autoridade Homologadora

- OLIVIO ANTONIO PALHETA GOMES
CPFIMF. 259 413.132 - 68

CLYTHIO VAN BUGGENHOUT

Ministério da Agricultura,
Pecudria e Abastecimento

GABINETE DO MINISTRO
PORTARIAS DE 10 DE NOVEMBRO DE 2009

O MINISTRO DE ESTADO DA AGRICULTURA, PECUA-
RIA E ABASTECIMENTO, no uso da competéncia que Lhe foi sub-
deleBgada pelo art 19, inciso 1, da Portaria n° 1036, de 11 de junho de
2003, do Ministro de Estado Chefe da Casa Civil da Presidéncia da
Repiblica, resolve

N° 924 - Nomear MARICELIA NUNES GOMES, matncula SIAPE
1° 6027661, ocupante do cargo de Agente Administrativo, classe S,
paceto 11, do Guadso 4o Petsonl dwe Minisiio, para oxomer o
cargo em comigszo de Chefe do Servico de Administragio de Al-
mozarifado, oddigo DAS 101.1, da Coordenagio de Administragio de
Matenial & Patrimonio, da Coordenagio-Geral de Logistica & Servigos
Cerais, da_Subseoretaria de Planefamento, Orgamento & Adminis-
tragio, da Secretaria-Exeoutiva, de que tratam o Decretos 1% 5351,
de 21'de janeiro de 2005, & 6348, de 8 de janeiro de 2008, ficando
dispensada da fungio que atuaimente ocupa

O MINISTRO DE ESTADO DA AGRICULTURA, PECUA-

RIA E ABASTECIMENTO, no uso da competéncia que 1hie foi sub-

delegada pelo art. 1° inciso I, da Portaria n® 1036, de 11 de junho de

003, do Ministro de Estado Chefe da Casa Civil da Presldencm da

Repubhca e tendo em vista o disposto no art 38 da Lei n® 8.112, de

11 de dezernbro de 1990, com a redagio dada pela Lei n“ 9527, de
10 de dezembro de 1997, resolve

N° 925 - Dispensar, a partir de 10 de noverrbro de 2009, ISABEL
REGINA FLORES CARNEIRO ROXO, matricula SIAFE ° 127476,
ocupante do cargo de Assistente Administrativo, classe C, padtgo
001, da Tabela Celetista deste Ministerio, do encargo de Substituta do
Chiefe do Servigo de Acompanhamento Setorial, cédigo DAS 10L 1,
da Coordenagio-Geral de Flane]amenu) e Esatiyas, do Depart-
meno do Café, da Secretania de Produ Ageesgia, de gz
tratarm 05 Decrotos n% 5351, do 31 de jansifo de 2008, & 6 348, db &
de faneiro de 2008

O MINISTRO DE ESTADO DA AGRICULTURA, PECUA-
RIA E ABASTECIMENTO, no uso da competéncia que lhe foi de-
legada pelo artigo 79, do Decreto n° 4941, de 29 de dezembro de
2003, resolve:

N° 926 - Dispensar SELMA DE FARIA GONCALVES, matricula
SIAPE n° 4863, do Quadro de Pessoal deste MinistErio, da Fungio
Cormissionada Téenica de Teenico ern Gestdo Administrativa [V, cd-
digo FCT-15, da SL]\;permendencm Federal de Agricultura, Pecudria e
Abastecimento no Estado de G

1o 921 - Desiguer ALEXANDRE REIS COUTINHO, mattouls S14-
PE n° 600 o Quadro de Pessoal deste Ministério, para exercer
a Fungio Cemisomts Tosris o Teomies s Seis hininre
trativa 1V, cddigo FCT-15, da Superintendéncia Federal de Agri-
cultura, Pecudria e Abastecimento no Estado de Goids

EINHOLD STEFHANES

DESPACHOS DO MINISTRO
Em 10 de novemnbro de 2009

O MINISTRO DE ESTADO DA AGRICULTURA, PECUA-
RI& E ABASTECIMENTO, o uso da competénoia que Ihe foi de-
legada pelo Decreto 1° 1387, de 7 de fevereiro de 1993, autoriza oz)
Fiscal Federal Aﬁropecuano MARIANA DE SOUZA E SILVA DA
COSTA TEIXEI uadro Permanente deste Ministrio, lotado
no(a) Secretaria de Defesa Agropecuiia - SDA, a afastar-se do Pass,
na forma do disposto no Att. 12, inciso 1V, do citado Decreto, com o
objetivo de participar da V1I Feunido do Grupo Ad Hoc para As-
suntos de Quarentena do COSAVE, em Montevidén, Republica
riental do Uruguai, no periodo de 8 a 14.1 cotn nus para
ofa) PIVIGIFITO 1. (Processo n° 21000. 009603/2009-93)
riza o(3) Fiscal Federal Agropecuirio MARCUS VI
Nicrus SEATRATD S5 LHO, do Quadro Permanente deste Mi-
nistério, lotado nofa) Secrstaria de Defesa Agropecudtia (SDA), a
afastar-se do Pafs, na formm do disposto no Art 1° inciso 1V, do
citado Decreto, com o objetivo de participar de reunido sobre iden-
tificagio & documemago de organismos vivos geneticaments mo-
dificados em movimenios transfronteirico promovido pelo Secrefa-
sads do CDB, na Cidads do Moo, Esiados Unidoo Mexioanos, ng
o de 22 a 28112009, com énus limindo. (Frocesso n°
S QUSE02/2009-49)
Autoriza o(a) Engenheiro Agrénomo ARISTOTELES PIRES
DE MATOS, contratado(3) pela EMBRAPA, scb o regime de CLT,
lotado no(z) Mandioca e Fruticultura Tropical, a afastar-ge do Pats, na
forma do disposto no Art 1° inciso ¥, do citado Decreto, com o
objetivo de participar de Missdo do Ministétio das Relagdes Ex-
tenores MREJABC, purs soslizar v diagusitio das condigoss loous
dos sistermas de produgio de mandioca no Haiti, em Porto Pincipe,
Repiblica do Haiti, no periodo de 21 a 29.112009, com 6nus para
ofa) MRE/ABC. (Frocesso n° 21000.009647/2009-15)

Autoriza ofa) Economista ANTONIO LUIZ MACHADO DE
MORAES, Pesquisador da EMBRAPA, 3 disposicio deste Ministéno,
Iofdo nete) Seoreania de Folitos Ajricca (S, @ afastarie do
Fafs, na forma do disposto no Art. 19 inciso IV, do citado Decreto,
com o objetivo de participar das reunides do Comité de Agricultura
da Organizagfo para a Cooperagio e Desenvolvimento Econdmico

e Panis, Repiblica Framcesa, no periodo de 22 a
28112000, com  énus pam ofa) SPA.  (Processo  n°
21000 009646#2009 79)

s o) Fioal Fodardl Agropeoudio MARCO AN-

TONIO ARALIO D ALENCAR, do oo Formanente deste Mi_
nistdrio, lotado no(d) o Reldgies lntsrmacionais do Agro-
negdoic-SEI, a afastar-se do Fais, na forma do disposto no Art. 1°,
incigo V, do citado Decreto, com o objetivo de participar da Reunido
do Cormité de Normas da Corrissso de Medidas Fitossanitdrias da
Conyengio ntemasionsl para & Protegtc, dog Vegeais - CIFVIFAO,
m Foma, Fepibilca ltaliana, no periodo de 73 13113009, com
on)us para ofa) SRI-PL MISSOES 2. (Frocesso n° 21000. 009645/09-

Autoriza o(a) Fiscal Federal Agropecudtio MARCO AN-
TONIO ARAUIO DE ALENCAR, do Quadro Permanente deste Mi-
nistefio, lotado nota) Secretaria de Relagses Internacionais do Agro-
negdoio (SRY), a afastar-se do Pais, na forma do disposto no Art_ 1°,
inciso IV, do citado Decreto, com o objetivo de participar do XIX
Curso Internacional tedrico-pratico sobre detecgdo e identificagio de
vinus, virGdes e itoplasmas em Madid, Reiné da Espanhs, 5o pe.

tlodo de 14 com énus limitado. (Processo n°
5300 06 200 51)

Autoriza ofa) Meédico Veterindio LUIZ SERGIO DE ALMEL
DA CAMARGO, coniratado(a) pela EMBRAFA, sob o regime da CLT,
lotado no(a) Gado de Leite, a afa star-se do Pait, na forma do disposto no
Art 1% inciso ¥, do citado Decreto, com o objetivo de participar do curso
mal, al de desar-
ipllode firmaons y de ol mades coro plstente ia Univerdade de
Busnos Aires, e Buenos Aires, Republioa da Argentina, no periodo de
a 14112009, com 6nus limitado. (Processo n° 21000, 00958612000 94)
Autoriza ofa) Engenheiro Agronomo PEDRO ANTONIO
ARRAES PEREIRA, Dimtor-Presidente da EMBRAPA, Empresa
Brasileira de Fesquisa &gtopecudtia, 2 afastat-se do FPais, na fomra do
disposto 1o Art, 17, inotao Y do itado Decrets, com 6 bjotivo do
participar do Forum de Frospecedo 2009: Cendrios de Inovacio para
o Desenyolyimento e para a reserva alimentar, em Montevidéy, Re-
publica Onental do Uruguai, no_periodo de 23 a 25112009, com
) EMERAPA (Frojeto Agrofutiro). (Processo n°
Siba0 B3 oo 39)

Este documento pode ser verificado no enderego eletrénico hitpiwww.in gov.briautenticidade htrrd,

pelo cddigo 00022009111100004

Documento assinado digitalmente conforme MP n® 2200-2 de 24/08/2001, que institui a
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16.3.2005

Jornal Oficial da Unifio Europeia

L 69/67

(Actos adoptados em aplicagio do titulo VI do Tratado da Unifio Europeia)

DECIS;\O-QUADRO ZOOSIZZZ/JAI DO CONSELHO
de 24 de Fevereiro de 2005

relativa a ataques contra os sistemas de informagio

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado da Unifio Furopeia, nomeadamente
o artigo 29.% a alinea a) do n° 1 do artigo 30.% a alinea €) do

n.° 1 do artigo 31.° e a alinea b) do n.° 2 do artigo 34.°,
Tendo em conta a proposta da Comissdo,
Tendo em conta o parecer do Parlamento Furopeu (1),

Considerando o seguinte:

(1) A presente decisdo-quadro tem por objectivo reforcar a
cooperagiio entre as autoridades judicidrias e outras au-
toridades competentes, nomeadamente as autoridades po-
liciais e outros servios especializados responsaveis pela
aplicagio da lei nos Estados-Membros, mediante uma
aproximagdo das suas disposi¢des de direito penal em
matéria dos ataques contra os sistemas de informagfio.

(2)  Hé provas de ataques contra os sistemas de informagio,
nomeadamente devido & ameaca que representa a crimi-
nalidade organizada, existindo uma crescente inquietagdo
perante a eventualidade de ataques terroristas contra os
sistemas de informagdo que constituem a infra-estrutura
vital dos Estados-Membros. Esta ameaca poderd compro-
meter a instauragio de uma sociedade da informacfio
mais segura e de um espaco de liberdade, de seguranca
e de justi¢a, exigindo, portanto, uma resposta ao nivel da

Unido Europeia.

(3)  Uma resposta eficaz a essas ameacas pressupde uma
abordagem global em matéria de seguranca das redes e
da informacfo, como foi sublinhado no Plano de Acciio
«Europes, na Comunicagio da Comissdo intitulada «Se-
guranca das redes e da informagio: proposta de aborda-
gem de uma politica europeia» ¢ na Resolugiio do Conse-
Tho de 28 de Janeiro de 2002, sobre uma abordagem
comum e accdes especificas no dominio da seguranca

das redes e da informaggo (3).

(4) A necessidade de reforcar a sensibilizacdo para os pro-
blemas associados a seguranga da informacio e de forne-
cer assisténcia prética foi igualmente sublinhada pela Re-
solugio do Parlamento Europeu de 5 de Setembro de

2001.

{1y JO C 300 E de 11.12.2003, p. 26.
) JO C 43 de 16.2.2002, p. 2.

5)

(6}

As considerdveis lacunas e diferengas entre as legislacdes
dos Estados-Membros neste dominio podem entravar a
luta contra a criminalidade organizada e o terrorismo e
podem dificultar uma cooperagio policial e judicidria
eficaz no ambito de ataques contra os sistemas de infor-
magio. A natureza transnacional e sem fronteiras dos
modernos sistemas de informaciio implica que os ataques
contra esses sistemas tém frequentemente uma dimensdo
transfronteirica, evidenciando assim a necessidade ur-
gente de prosseguir a harmonizagio das legislacdes pe-
nais neste dominio.

O Plano de Acgiio do Conselho e da Comissio sobre a
melhor forma de aplicar as disposigbes do Tratado de
Amesterdio relativas & criagio de um espago de liber-
dade, de seguranca e de justica (*), o Conselho Furopeu
de Tampere, de 15 e 16 de Outubro de 1999, o Conse-
Tho Europeu de Santa Maria da Feira, de 19 e 20 de
Junho de 2000, o Painel de Avaliagio da Comissio e a
Resolugdo do Parlamento Europeu de 19 de Maio de
2000 mencionam ou requerem medidas legislativas con-
tra a criminalidade de alta tecnologia, nomeadamente
defini¢des, incriminagio e sangdes comuns.

[ necessério completar o trabalho realizado pelas orga-
nizacdes internacionais, especialmente ao nivel do Conse-
Tho da Europa, no dominio da aproximacio do direito
penal e os trabalhos do G8 sobre cooperagio transnacio-
nal no ambito da criminalidade de alta tecnologia, pro-
ponde uma abordagem comum neste dominio ae nivel
da Unido Furopeia. Este pedido foi desenvolvido na Co-
municagio que a Comissio dirigiu ao Conselho, ao Par-
lamento Europeu, ao Comité Econdmico reforcando a
seguranca das infra-estruturas da informaciio e lutando
contra a cibercriminalidade.

As disposicdes de direito penal em matéria de ataques
contra os sistemas de informacio devem ser harmoniza-
das, a fim de assegurar a melhor cooperagfo policial e
judicidria possivel no que diz respeito as infraccdes pe-
nais associadas a este tipo de ataques e contribuir para a
luta contra a criminalidade organizada e o terrorismo.

) JO C 19 de 231.1999, p. 1.

116



L 69/68 ] Jornal Oficial da Unifio Europeia 16.3.2005

©)

(10)

an

12

(13

(14)

(16)

Todos os Estados-Membros ratificaram a Convengio do
Conselho da Europa, de 28 de Janeiro de 1981, para a
Protecgo das Pessoas relativamente ao Tratamento Au-
tomatizado de Dados de Cardcter Pessoal. Os dados de
cardcter pessoal, tratados no contexto da aplicagio da
presente decisdo-quadro, serfio protegidos em conformi-
dade com os principios estabelecidos na referida Conven-
¢io.

£ importante estabelecer definighes comuns neste domi-
nio, especialmente em relacfio aos sistemas de informa-
¢do e aos dados informdticos, a fim de assegurar uma
abordagem coerente da aplicagio da presente decisio-
-quadro nos Estados-Membros.

[ necessrio adoptar uma abordagem comum para os
elementos constitutivos das infrac¢des penais, prevendo
infraccbes comuns por acesso ilegal a determinado sis-
tema de informacfio, por interferéncia ilegal no sistema e
por interferéncia ilegal nos dados.

No interesse do combate a criminalidade informética,
cada Estado-Membro deverd assegurar uma cooperagio
judicidria eficaz no que diz respeito as infraccdes basea-
das nos tipos de comportamento a que se referem os
artigos 2.° 3.° 4.° ¢ 5.°

E necessdrio evitar uma incriminagio exorbitante, notme-
adamente de casos insignificantes, bem como a incrimi-
nagio de titulares de direitos e de pessoas autorizadas.

E necessdrio que os Estados-Membros estabelecam san-
¢bes para combater os ataques contra os sistemas de
informagdo. Essas sancbes deverdio ser efectivas, propor-
cionadas e dissuasivas.

£ adequado prever penas mais severas nos casos em que
um ataque contra determinado sistema de informagio
tenha sido praticado no dmbito de uma organizagio cri-
minosa, tal como definida na Accio Comum 98/733/JAl
do Conselho, de 21 de Dezembro de 1998, relativa a
incriminagio da participagio numa organizagfio crimi-
nosa nos Estados-Membros da Uniio Europeia (). F
igualmente adequado prever penas mais severas quando
um tal ataque tiver causado danos graves ou lesado inte-
resses essenciais.

Deverfio ser igualmente adoptadas medidas de coopera-
¢iio entre os Estados-Membros, a fim de assegurar uma
acgiio eficaz contra os ataques que visem os sistemas de
informagdo. Os Estados-Membros devem, pois, recorrer a

(1 JO L 351 de 29.12.1998, p. 1.

actual rede de pontos de contacto operacionais referida
na Recomendagio do Conselho, de 25 de Junho de
2001, relativa a um servico de 24 horas por dia de
combate ao crime de alta tecnologia (%), para efeitos de
troca de informages.

(17)  Atendendo a que os objectivos da presente decisdo-qua-
dro, a saber, garantir que os ataques contra os sistemas
de informagio sejam puniveis em todos os Estados-Mem-
bros com sangdes penais efectivas, proporcionadas e dis-
suasivas, bem comeo melhorar € favorecer a cooperagio
judicidria, suprimindo potenciais dificuldades, ndo podem
ser suficientemente realizados pelos Estados-Membros, jd
que as normas devem ser comuns e compativeis, e po-
dem, pois, ser melhor alcangados ao nivel da Unido, esta
pode tomar medidas em conformidade com o principio
da subsidiariedade consagrade no artigo 5.° do Tratado
CE. Em conformidade com o principio da proporciona-
lidade consagrado neste mesmo artigo, a presente deci-
sdo-quadro ndio excede o necessério para alcancar aqueles
objectivos.

(18) A presente decisio-quadro respeita os direitos fundamen-
tais e os princpios reconhecidos pelo artigo 6.° do Tra-
tado Unifio Europeia e reflectidos na Carta dos Direitos
Fundamentais da Unifio Europeia, designadamente nos
capitulos 11 e VI,

ADOPTOU A PRESENTE DECISAO-QUADRO:

Artigo 1.2
Definicdes

Para efeitos da presente decisdo-quadro, entende-se por:

a) «Sistema de informacfios, qualquer dispositivo ou qualquer
grupo de dispositivos interligados ou associados, um ou
varios dos quais executem, gracas a um programa, o trata-
mento automdtico de dados informaticos, bem como dados
informéticos por eles armazenados, tratados, recuperados ou
transmitidos, tendo em vista o seu funcionamento, utiliza-
¢lo, protec¢io e manutencio;

o]

«Dados informéticos», qualquer representacio de factos, in-
formagdes ou conceitos, de forma a serem processados num
sistema de informagio, nomeadamente um programa capaz
de permitir que um sistema de informacio execute uma dada
funcao;

fa%

Pessoa colectivar, qualquer entidade que beneficie desse es-
tatuto por forga de direito aplicivel, com excepcio do Es-
tado ou de outras entidades de direito publico no exercicio
das suas prerrogativas de autoridade publica e das organiza-
¢des internacionais de direito piiblico;

(%) JO C 187 de 3.7.2001, p. 5.
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d) Nio autorizado», acesso ou interferéncia ndo consentidos
pelo proprietario, por outro titular do direito do sistema
ou de parte dele, ou niio permitidos nos termos do direito
nacional.

Artigo 2.°
Acesso ilegal aos sistemas de informagio

1. Os Estados-Membros devem tomar as medidas necessédrias
para assegurar que o acesso intencional, nfio autorizado, & to-
talidade ou a parte de um sistema de informago seja punivel
como infrac¢io penal, pelo menos nos casos que nio sejam de
menor gravidade.

2. Os Estados-Membros podem decidir que os comporta-
mentos referidos no n.° 1 sio puniveis apenas quando a infrac-
¢do tiver sido cometida em violagio de uma medida de segu-
ranga.

Artigo 3.°
Interferéncia ilegal no sistema

Cada Estado-Membro deve tomar as medidas necessdrias para
assegurar que o acto intencional e ndo autorizado de impedir
ou interromper gravemente o funcionamento de um sistema de
informagdo, introduzindo, transmitindo, danificando, apagando,
deteriorando, alterando, suprimindo ou tornando inacessiveis os
dados informdticos, seja punivel como infracgdo penal, pelo
menos nos casos que ndo sejam de menor gravidade.

Artigo 4.°
Interferéncia ilegal nos dados

Cada Estado-Membro deve tomar as medidas necessdrias para
assegurar que o acto intencional e nfio autorizado de apagar,
danificar, deteriorar, alterar, suprimir ou tornar inacessiveis os
dados informaticos de um sistema de informagio seja punivel
como infrac¢do penal, pelo menos nos casos que ndo sejam de
menor gravidade.

Artigo 5.°
Instigagio, auxilio, cumplicidade e tentativa

1. Cada Estado-Membro deve assegurar que a instigacio, o
auxilio e a cumplicidade na pritica de alguma das infraccdes
referidas nos artigos 2.% 3.° e 4.° sejam puniveis como infrac-
¢do penal.

2. (ada Estado-Membro deve assegurar que a tentativa de
prética das infracces referidas nos artigos 2.% 3.° e 4.° seja
punivel como infrac¢iio penal.

3. Cada Estado-Membro pode decidir nio aplicar o n° 2
relativamente as infracgbes referidas no artigo 2.°

Artigo 6.
Sangbes

1. Cada Estado-Membro deve tomar as medidas necessdrias
para assegurar que as infraccdes referidas nos artigos 2.% 3.°, 4.°
e 5.° sejam passiveis de san¢des penais efectivas, proporcionadas
e dissuasivas.

2. Cada Estado-Membro deve tomar as medidas necessdrias
para assegurar que as infracgdes referidas nos artigos 3.° e 4.°
sejam passfveis de pena privativa de liberdade com duragiio
midxima de, pelo menos, um a trés anos.

Artigo 7.°
Circunstincias agravantes

1. Cada Estado-Membro deve tomar as medidas necessdrias
para assegurar que a infraccio referida no n.° 2 do artigo 2%
as referidas nos artigos 3.° e 4.° sejam passiveis de pena priva-
tiva de liberdade com duragfio médxima de, pelo menos, dois a
cinco anos quando forem praticadas no ambito de uma orga-
nizagio criminosa, tal como definida na Acgio Comum
98/733[JAl independentemente do nivel da pena nesta referido.

2. Um Estado-Membro pode também tomar as medidas a
que se refere © 0.° 1 nos casos em que a infrac¢io em causa
tenha causado danos graves ou lesado interesses essenciais.

Artigo 8°
Responsabilidade das pessoas colectivas

1. Cada Estado-Membro deve tomar as medidas necessdriag
para assegurar que as peSSOaS COleCtiVaS possam ser Considera-
das responsdveis pelas infraccdes referidas nos artigos 2.°, 3.2,
4° e 5.° praticadas em seu beneficio por qualquer pessoa,
agindo individualmente ou enquanto integrando um érgio da
pessoa colectiva, que nela ocupe uma posigio dominante ba-
seada:

a) Nos seus poderes de representacio da pessoa colectiva; ou

b) No seu poder para tomar decisdes em nome da pessoa
colectiva; ou

¢) Na sua autoridade para exercer controlo dentro da pessoa
colectiva.

2. Para além dos casos previstos no n.° 1, os Estados-Mem-
bros devem assegurar que uma pessoa colectiva possa ser con-
siderada responsdvel sempre que a falta de vigilincia ou de
controlo por parte de uma pessoa referida no n° 1 tenha
tornado possivel a prética, por uma pessoa que lhe esteja su-
bordinada, das infraccdes referidas nos artigos 2.°, 3.% 4.°%¢ 5°,
em beneficio dessa pessoa colectiva.
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3. A responsabilidade de uma pessoa colectiva nos termos
dos n.% 1 e 2 no exclui a instauragiio de procedimento penal
contra as pessoas singulares envolvidas na qualidade de autoras,
instigadoras ou ctimplices nas infracgdes referidas nos artigos
2.° 3% 4°%e 5°

Artigo 97

Sangdes apliciveis 3s pessoas colectivas

1. (ada Fstado-Membro deve tomar as medidas necessarias
para assegurar que uma pessoa colectiva considerada responsd-
vel nos termos do n® 1 do artigo 8.° seja passivel de sangdes
efectivas, proporcionadas e dissuasivas, incluindo multas ou
coimas e eventualmente outras sancdes, designadamente:

a) Exclusdo do beneficio de vantagens ou auxilios piiblicos;

b) Interdigio tempordria ou permanente de exercer actividade
comercial;

o) Colocagio sob vigilancia judicial;
d) Dissolucio por via judicial.

2. Cada Estado-Membro deve tomar as medidas necessdrias
para assegurar que uma pessoa colectiva considerada responsé-
vel nos termos do n® 2 do artigo 8.° seja passivel de sangdes
ou medidas efectivas, proporcionadas e dissuasivas.

Artigo 10.°
Competéncia

1. Cada Estado-Membro deve definir a sua competéncia re-
lativamente as infracedes referidas nos artigos 2.9, 3.9 4% e 5.9
sempre que a infracclio tiver sido praticada:

a) Total ou parcialmente no seu territorio; ou
b) Por um nacional seu; ou

¢) Em beneficio de uma pessoa colectiva com sede no seu
territério.

2. Ao definir a sua competéncia em conformidade com a
alinea a) do n° 1, cada Estado-Membro deve assegurar que
sejam incluidos os casos em que:

a) O autor praticou a infraccdo quando se encontrava fisica-
mente presente no territério desse Estado-Membro, indepen-
dentemente de a infraccio visar ou nfio um sistema de in-
formagfo situade no seu temitério; ou

=

A infracgio foi praticada contra um sistema de informagio
situado no territério desse Estado-Membro, independente-
mente de o autor da infrac¢iio se encontrar ou ndo fisica-
mente presente no seu territério.

3. Qualquer Estado-Membro que, nos termos do seu direito,
ainda ndo extradite ou entregue os seus nacionais, deve tomar

as medidas necessdrias para definir a sua competéncia e, even-
tualmente, para instaurar procedimento penal relativamente as
infracdes referidas nos artigos 2.% 3.%, 4.° e 5.° quando pra-
ticadas por um dos seus nacionais fora do seu territdrio.

4. Sempre que uma infraccio seja da competéncia de mais
do que um Estado-Membro e qualquer um deles possa valida-
mente instaurar procedimento penal com base nos mesmos
factos, os Estados-Membros em causa devem cooperar para
decidir qual deles moverd o procedimento contra os autores
da infrac¢do, tendo em vista centralizd-lo, se possivel, num
tinico Estado-Membro. Para o efeito, os Estados-Membros po-
dem recorrer a qualquer drgdo ou mecanismo instituido ne seio
da Unifio Furopeia para facilitar a cooperacio entre as suas
autoridades judiciais e a coordenagio das respectivas accdes.
Serfio tidos em conta, sucessivamente, os seguintes elementos:

— o Estado-Membro ser aquele em cujo territério foram pra-
ticadas as infraccBes, nos termos da alinea a) do n.° 1 e do
n° 2,

— o Estado-Membro ser o da nacionalidade do autor,

— o Estado-Membro ser aquele em cujo territério o autor foi
encontrado.

5. Qualquer Estado-Membro pode decidir que nfe aplicard
ou que sé aplicard em casos ou condigdes especificos, as regras
de competéncia estabelecidas nas alineas b) e ¢) do n® 1.

6.  Sempre que decidirem aplicar o n.% 5, os Estados-Mem-
bros devem informar desse facto o Secretariado-Geral do Con-
selho e a Comissio, indicando, se necessdrio, os casos ou con-
dicdes especiais em que a decisdo se aplica.

Artigo 11.7
Intercimbio de informacdes

1.  Para efeitos da troca de informagdes relativa as infraccdes
referidas nos artigos 2.° 3.° 4° e 5.° e de acordo com as
normas em matéria de protec¢io de dados, os Estados-Membros
devem recorrer a rede existente de pontos de contacto opera-
cionais, disponiveis 24 horas por dia e sete dias por semana.

2. Cada Estado-Membro deve notificar ao Secretariado-Geral
do Conselho e & Comissdo o ponto de contacto designado para
efeitos de troca de informages sobre infracgdes relacionadas
com ataques contra sistemas de informacio. O Secretariado-
-Geral transmite essa informagio aos restantes Estados-Membros.
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Artigo 12.°
Transposicio

1. Os Estados-Membros devem tomar as medidas necessdrias
para dar cumprimento as disposicdes da presente decisdo-qua-
dro até 16 de Margo de 2007.

2. Os Estados-Membros devem transmitir ao Secretariado-
-Geral do Conselho e & Comissfio, até 16 de Margo de 2007,
o texto das disposi¢des que transpdem para o respectivo direito
nacional as obrigagbes resultantes da presente decisdo-quadro.
Até 16 de Setembro de 2007, com base num relatério elabo-
rado a partir daquelas informagdes e num relatério escrito apre-
sentado pela Comissdo, o Conselho verifica em que medida os

Estados-Mentbros tomaram as medidas necessdrias para dar
cumprimento & presente decisdo-quadro.

Artigo 13.°
Entrada em vigor
A presente decisdo-quadro entra em vigor na data da sua pu-
blicagiio no Jornal Oficial da Unidio Europeia.

Feito em Bruxelas, em 24 de Fevereiro de 2005.

Pelo Conselho
O Presidente
N. SCHMIT
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COMMUNICATION FROM THE COMMISSION
TO THE EUROPEAN PARLIAMENT, THE COUNCIL
AND THE COMMITTEE OF THE REGIONS

Towards a general policy on the fight against cyber crime

1. INTRODUCTION
1.1. What is cyber crime?

The security of the increasingly important information systems in our societies covers many
aspects, of which the fight against cyber crime is a core element. Without an agreed definition
of cyber crime, the terms "cyber crime", "computer crime", "computer-related crime" or
"high-tech crime" are often used interchangeably. For the purpose of this Communication,
'‘cyber crime' is understood as "criminal acts committed using electronic communications
networks and information systems or against such networks and systems".

In practice, the term cyber crime is applied to three categories of criminal activities. The first
covers traditional forms of crime such as fraud or forgery, though in a cyber crime context
relates specifically to crimes committed over electronic communication networks and
information systems (hereafter: electronic networks). The second concerns the publication of
illegal content over electronic media (i.a. child sexual abuse material or incitement to racial
hatred). The third includes crimes unique to electronic networks, i.e. attacks against
information systems, denial of service and hacking. These types of attacks can also be
directed against the crucial critical infrastructures in Europe and affect existing rapid alert
systems in many areas, with potentially disastrous consequences for the whole society.
Common to each category of crime is that they may be committed on a mass-scale and with a
great geographical distance between the criminal act and its effects. Consequently the
technical aspects of applied investigative methods are often the same. These commonalities
will form the focus of this Communication.

1.2. Latest developments in cyber crime

1.2.1.  Ingeneral

The combination of constantly evolving criminal activities and a lack of reliable information
makes it difficult to obtain an exact picture of the current situation. Nevertheless, some

general trends can be discerned:

o The number of cyber crimes is growing and criminal activities are becoming increasingly
e . . !
sophisticated and internationalised

o Clear indications point to a growing involvement of organised crime groups in cyber crime

The majority of this Communication's statements on current trends have been taken from the Study to
assess the impact of a communication on cyber crime, ordered by the Commission in 2006 (Contract No
JLS/2006/A1/003).
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o However, the number of European prosecutions on the basis of cross-border law
enforcement cooperation do not increase

1.2.2.  Traditional crime on electronic networks

Most crimes can be committed with the use of electronic networks, and different types of
fraud and attempted fraud are particularly common and growing forms of crime on electronic
networks. Instruments such as identity theft, phishing’, spams and malicious codes may be
used to commit large scale fraud. Illegal national and international Internet-based trade has
also emerged as a growing problem. This includes trade in drugs, endangered species and
arms.

1.2.3. lllegal content

A growing number of illegal content sites are accessible in Europe, covering child sexual
abuse material, incitement to terrorist acts, illegal glorification of violence, terrorism, racism
and xenophobia. Law enforcement action against such sites is extremely difficult, as site
owners and administrators are often situated in countries other than the target country, and
often outside the EU. The sites can be moved very quickly, also outside the territory of the
EU, and the definition of illegality varies considerably from one state to another.

1.2.4.  Crimes unique to electronic networks

Large scale attacks against information systems or organisations and individuals (often
through so called botnets3) appear to have become increasingly prevalent. Also, incidents with
systematic, well co-ordinated and large-scale direct attacks against the critical information
infrastructure of a state have recently been observed. This has been compounded by the
merging technologies and accelerated interlinking of information systems, which rendered
those systems more vulnerable. Attacks are often well organised and used for purposes of
extortion. It can be assumed that the extent of reporting is minimised, in part due to the
business disadvantages which may be the result if security problems were to become public.

1.3. Objectives

In the light of this changing environment, there is an urgent need to take action — at national
as well as FEuropean level — against all forms of cyber crime, which are increasingly
significant threats to critical infrastructures, society, business and citizens. Protection of
individuals against cyber crime is often exacerbated by issues related to the determination of
the competent jurisdiction, applicable law, cross-border enforcement or the recognition and
use of electronic evidence. The essentially cross-border dimension of cyber crime highlights
such difficulties. In addressing these threats, the Commission is launching a general policy
initiative to improve European and international level coordination in the fight against cyber
crime.

The objective is to strengthen the fight against cyber crime at national, European and
international level. Further development of a specific EU policy, in particular, has long been
recognised as a priority by the Member States and the Commission. The focus of the imitiative

2 Phishing describes atternpts to fraudulently acquire sensitive information, such as passwords and credit

card details, by masquerading as a trustworthy person in an electronic communication.
Botnet refers to a collection of compromised machines running programs under a common command.
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will be on the law enforcement and criminal law dimensions of this fight and the policy will
complement other EU actions to improve security in cyber space in general. The policy will
eventually include: improved operational law enforcement cooperation; better political
cooperation and coordination between Member States; political and legal cooperation with
third countries; awareness raising; training; research; a reinforced dialogue with industry and
possible legislative action.

The policy on the fight and prosecution of cyber crime will be defined and implemented in a
manner fully respecting fundamental rights, in particular those of freedom of expression,
respect for private and family life and the protection of personal data. Any legislative action
taken in the context of this policy will be first scrutinised for compatibility with such rights, in
particular the EU Charter of Fundamental Rights. It should also be noted that all such policy
initiatives will be carried out in full consideration of Articles 12 to 15 of the so called e-
commerce Directive®, where this legal instrument applies.

The objective of this Communication can be divided into three main operational strands,
which can be summarised as follows:

e To improve and facilitate coordination and cooperation between cyber crime units, other
relevant authorities and other experts in the European Union

e To develop, in coordination with Member States, relevant EU and international
organisations and other stakeholders, a coherent EU Policy framework on the fight against
cyber crime

o To raise awareness of costs and dangers posed by cyber crime

2. EXISTING LEGAL INSTRUMENTS IN THE FIGHT AGAINST CYBER CRIME
2.1. Existing instruments and actions at EU level

The present Communication on cyber crime policy consolidates and develops the 2001
Communication on Creating a Safer Information Society by Improving the Security of
Information Infrastructures and Combating Computer-related Crime® (hereafter: the 2001
Communication). The 2001 Communication proposed appropriate substantive and procedural
legislative provisions to deal with both domestic and trans-national criminal activities. From
this, several important proposals followed. In particular, these include the proposal leading to
the Framework Decision 2005/222/JHA on attacks against information systems® In this
context, it should also be noted that other, more general, legislation covering also aspects of
the fight against cyber crime has been adopted, such as the Framework Decision
2001/413/THA on combating fraud and counterfeiting of non-cash means of payment’.

4 Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain legal
aspects of information society services, in particular electronic commerce, in the Internal Market (OJ I,
178, 17.7.2000, p. 1).

s COM(2000) 890, 26.1.2001.
s OT L 69, 16.3.2005, p. 67.
7 OJL 149, 2.6.2001, p. 1.
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The Framework Decision 2004/68/THA on sexual exploitation of children® is a good example
of the particular focus put by the Commission on the protection of children, especially in
relation to the fight against all forms of child sexual abuse material illegally published using
information systems, a horizontal priority which will be kept in the future.

To tackle security challenges for the information society, the European Community has
developed a three-pronged approach for network and information security: specific network
and information security measures, the regulatory framework for electronic communications
and the fight against cyber crime. Although these three aspects can, to a certain extent, be
developed separately, the numerous interdependencies call for tight coordination. In the
related field of Network and Information security, a 2001 Commission Communication on
Network and Information Security: A proposal for an EU policy approach’, was adopted in
parallel to the 2001 communication on cyber crime. The ePrivacy directive 2002/58/EC lays
down an obligation for providers of publicly available electronic communication services to
safeguard the security of their services. Provisions against spam and spyware are also laid
down there. The Network and Information security policy has since been developed through a
number of actions, most recently in Communications on a Strategy for a secure Information
society'” that sets out the revitalized strategy and provides the framework to carry forward
and refine a coherent approach to Network and Information security, and on Fighting spam,
spyware and malicious software™, and in the 2004 creation of ENISA'Z. The main objective
of ENISA is to develop expertise to stimulate cooperation between the public and private
sectors, and provide assistance to the Commission and Member States. Research results in
the area of technologies to secure information systems will also play an important role in the
fight against cyber crime. Accordingly, Information and Communication Technologies as
well as Security are all mentioned as objectives in the EU Seventh Research Framework
Programme (FP 7), which will be operational during the period 2007-2013". The review of
the regulatory framework for electronic communications might result in amendments to to
enhance the effectiveness of the security-related provisions of the ePrivacy Directive and the
Universal Service Directive 2002/22/EC*,

2.2. Existing international instruments

Due to the global nature of information networks, no policy on cyber crime can be effective if
efforts are confined within the EU. Criminals can not only attack information systems or
commit crimes from one Member State to another, but can easily do so from outside the EU's
jurisdiction. Accordingly, the Commission has actively participated in international
discussions and cooperation structures, i.a. the G 8 Lyon-Roma High-Tech Crime Group and
Interpol-administered projects. The Commission is in particular closely following the work of
the network for 24-hour contacts for International High-Tech Crime (the 24/7 network)"’, of
which a considerable number of states worldwide, including most EU Member States, are

8 OI L 13, 20.1.2004, p. 44.
° COM(2001) 298.
10 COM(2006) 251.
u COMI(2006) 688.

12 Regulation (EC) No 460/2004 establishing the European Network and Information Security Agency

(OJL 77, 13.3.2004, p. 1).

The Buropean Union has already under the 6" Framework Programme for Research and and
Technological development supported a number of relevant, and successful, research projects.

1 COM(2006) 334, SEC(2006)816, SEC(2006) 817.

1 See Article 35 in the Council of Europe Convention on cyber crime.
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members. The G8 network constitutes a mechanism to expedite contacts between
participating states, with 24-hour points of contact for cases involving electronic evidence,
and those requiring urgent assistance from foreign law enforcement authorities.

Arguably, the predominant European and international instrument in this field is the Council
of Europe's 2001 Convention on eyber crime'®. The Convention, which was adopted and
entered into force in 2004, contains common definitions of different types of cyber crime and
lays the foundation for a functioning judicial cooperation between contracting states. It has
been signed by many states, including the United States of America and other non-European
states, and by all Member States. A number of Member States have however not yet ratified
the Convention or the additional protocol to the Convention dealing with acts of racist and
xenophobic nature committed through computer systems. Considering the agreed importance
of the Convention, the Commission will encourage Member States and relevant third
countries to ratify the Convention and consider the possibility for the European Community to
become a party to the Convention.

3. FURTHER DEVELOPMENT OF SPECIFIC INSTRUMENTS IN THE FIGHT AGAINST CYBER
CRIME

3.1. Strengthening operational law enforcement cooperation and EU-level training
efforts

The lack, or underutilisation, of immediate structures for cross-border operational
cooperation remains a major weakness in the area of Justice, Freedom and Security.
Traditional mutual assistance when confronted with urgent cyber crime cases has proven slow
and ineffective, and new cooperation structures have not yet been sufficiently developed.
While national judicial and law enforcement authorities in Europe cooperate closely via
Europol, Eurojust and other structures, there remains an obvious need to strengthen and
clarify responsibilities. Consultations undertaken by the Commission indicate that these
crucial channels are not used in an optimal way. A more coordinated European approach must
be both operational and strategic and also cover the exchange of information and best
practices.

The Commission will in the near future lay particular emphasis on training needs. It is an
established fact that the technological developments produce a need for continuous training
on cyber crime issues for law enforcement and judicial authorities. A reinforced and better
coordinated financial support from the EU to multinational training programs is therefore
envisaged. The Commission will also, in close cooperation with Member States and other
competent organs such as Europol, Eurojust, the European Police College (CEPOL) and the
European Judicial Training Network (EJNT), work to achieve an EU level coordination and
interlinking of all relevant training programmes.

The Commission will organise a meeting of law enforcement experts from Member States, as
well as from Europol, CEPOL and the EJTN, to discuss how to improve strategic and
operational cooperation as well as cyber crime training in Europe in 2007. Among other
things, the creation of both a permanent EU contact point for information exchange and an

16 http://conventions.coe . int/Treaty/en/Treaties/Htm1/185 htm
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EU cyber crime training platform will be considered. The 2007 meeting will be the first in a
series of meetings planned for the near future.

3.2. Strengthen the dialogue with industry

Both private and public sectors have an interest in jointly developing methods to identify and
prevent harm resulting from the activities of crime. Shared private and public sector
participation, based on mutual trust and a common objective of harm reduction, promises to
be an effective way of enhancing security, also in the fight against cyber crime. The public-
private aspects of the Commission's cyber crime policy will in time be part of a planned
global EU policy on dialogue between the public and the private sector, covering the whole
area of European security. This policy will in particular be taken forward by the European
Security Research and Innovation Forum, which the Commission plans to create shortly and
which will regroup relevant stakeholders from the public and the private sector.

The development of modern information technologies and electronic communication systems
is largely controlled by private operators. Private companies carry out threat assessments,
establish programmes for the fight against crime and develop technical solutions to prevent
crime. Industry has displayed a very positive attitude to assisting public authorities in the fight
against cyber crime, especially in efforts to counter child pornography17 and other types of
illegal content on the Internet.

Another issue concerns the apparent lack of exchange of information, expertise and best
practices between the public and the private sector. Private sector operators are often, in order
to protect business models and secrets, reluctant, or are under no clear legal obligation, to
report or share relevant information on crime incidences with law enforcement authorities.
However, such information may be needed if public authorities are to formulate an efficient
and appropriate anti-crime policy. The possibilities to improve cross-sector information
exchange will be considered also in the light of existing rules on protection of personal data.

The Commission already plays an important role in various public-private structures dealing
with cyber crime, such as the Fraud Prevention Expert Grouplg. The Commission is
convinced that an effective general policy for the fight against cyber crime must also include a
strategy for cooperation between the public sector and private sector operators, including civil
society organisations.

To achieve broader public-private cooperation in this field, the Commission will in 2007
organise a conference for law enforcement experts and private sector representatives,
especially Internet Service Providers, to discuss how to improve public-private operational
coopetation in Europe'®. The conference will touch upon all subjects deemed to add value for
both sectors, but especially:

7 One recent example of cooperation in this field is the cooperation between law enforcement and credit-

card companies, through which the latter have assisted the police in tracking down purchasers of online
child pornography.

See http://ec.europa.eu/internal market/payments/fraud/index en.htm

The Conference could be regarded as the continuation of the EU Forum presented in Section 6.4 in the
computer-crime communication.
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o Improving operational cooperation in the fight against illegal activities and content on the
Internet, specifically in the areas of terrorism, child sexual abuse material and other illegal
activities particularly sensitive from a child protection perspective

o Initiating public-private agreements aiming at the EU-wide blocking of sites containing
illegal content, especially child sexual abuse material

s Devising a European model for the sharing of necessary and relevant information across
the private and public sectors, one consideration being to cultivate an atmosphere of
mutual confidence and take the interests of all parties into account

o Establishing a network of law enforcement contact points in both private and public sectors
3.3. Legislation

General harmonisation of crime definitions and national penal laws in the field of cyber
crime, is not yet appropriate, due to the variety of the types of offences covered by this notion.
Since effective cooperation between law enforcement authorities often depends on having at
least partly harmonised crime definitions, it remains a long-term objective to continue
harmonising Member States' legislation®. With regard to certain key crime definitions, an
important step has already been taken with the Framework Decision on attacks against
information systems. As described above, new threats have subsequently appeared and the
Commission is closely following this evolution given the importance of continuously
assessing the need for additional legislation. The monitoring of the evolving threats is closely
coordinated with the European Programme for Critical Infrastructure Protection.

Targeted legislation against cyber crime should however also be considered now. A particular
issue which may require legislation relates to a situation where cyber crime is committed in
conjunction with identity theft. Generally, "identity theft" is understood as the use of
personal identifying information, e.g. a credit card number, as an instrument to commit other
crimes. In most Member States, a criminal would most likely be prosecuted for the fraud, or
another potential crime, rather than for the identity theft; the former being considered a more
serious crime. Identity theft as such is not criminalised across all Member States. It is often
easier to prove the crime of identity theft than that of fraud, so that EU law enforcement
cooperation would be better served were identity theft criminalised in all Member States. The
Commission will in 2007 commence consultations to assess if legislation is appropriate.

34. Development of statistical data

It is generally agreed that the current state of information concerning the prevalence of crime
is largely inadequate, and in particular that much improvement is needed to compare data
between Member States. An ambitious five-year plan to tackle this problem was set out in the
Communication from the Commission on Developing a comprehensive and coherent EU
strategy to measure crime and criminal justice: An EU Action Plan 2006 — 2010°'. The
Expert Group set up under this Action Plan would provide a suitable forum for developing
relevant indicators for measuring the extent of cyber crime.

2 This longer-term objective has already been mentioned on page 3 of the 2001 Communication.

2 COM(2006) 437, 7.8.2006.

129



EN

4. THE WAY FORWARD

The Commission will now take the general policy for the fight against cyber crime forward.
Due to the limited powers of the Commission in the field of criminal law, this policy can only
be a complement to the actions undertaken by Member States and other bodies. The most
important actions — each of which will imply the use of one, several or all of the instruments
presented in Chapter 3 — will also be supported through the Financial Programme "Prevention
of and Fight against Crime":

4.1. The fight against cyber crime in general

e Establish a strengthened operational cooperation between Member States' law enforcement
and judicial authorities, an action which will begin with the organisation of a dedicated
expert meeting in 2007 and which may include the setting up of a central EU cyber crime
contact point

e Increase financial support to initiatives for improved training of law enforcement and
judicial authorities vis-a-vis the handling of cyber crime cases and take action to
coordinate all multinational training efforts in this field by the setting up of an EU training
platform

e Promote a stronger commitment from Member States and all public authorities to take
effective measures against cyber crime and to allocate sufficient resources to combat such
crimes

e Support research beneficial to the fight against cyber crime

e Organise at least one major conference (in 2007) with law enforcement authorities and
private operators, especially to initiate cooperation in the fight against illegal Internet
activities in and against electronic networks and to promote a more effective non-personal
information exchange, and to follow-up on the conclusions from this 2007 conference with
concrete public-private cooperation projects

o Take the initiative for and participate in public-private actions aimed at raising awareness,
especially among consumers, of the cost of and dangers posed by cyber crime, while
avoiding the undermining of the trust and confidence of consumers and users by focusing
only on negative aspects of security

e Actively participate in and promote global international cooperation in the fight against
cyber crime

o Initiate, contribute to and support international projects which are in line with the
Commission policy in this field, e.g. projects run by the G 8 and consistent with the
Country and Regional Strategy Papers (regarding cooperation with third countries)

o Take concrete action to encourage all Member States and relevant third countries to ratify
the Council of Europe's Cyber Crime Convention and its additional protocol and consider
the possibility for the Community to become a party to the Convention

o Examine, together with the Member States, the phenomenon of co-ordinated and large
scale attacks against the information infrastructure of member states in view of preventing
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and combating these, including co-ordinating responses, and sharing information and best
practices

4.2. Fight against traditional crime in electronic networks

o Initiate an in-depth analysis with a view to preparing a proposal for specific EU legislation
against identity theft

e Promote the development of technical methods and procedures to fight fraud and illegal
trade on the Internet, also through public-private cooperation projects

e Continue and develop work in specific targeted areas, such as in the Fraud Prevention
Expert Group on the fight against fraud with non-cash means of payment in electronic
networks

4.3. Illegal content

e Continue to develop actions against specific illegal content, especially regarding child
sexual abuse material and incitement to terrorism and notably through the follow-up of the
implementation of the Framework Decision on sexual exploitation of children

o Invite the Member States to allocate sufficient financial resources to strengthen the work of
law enforcement agencies with special attention to identifying the victims of sexual abuse
material which is distributed online

o Initiate and support actions against illegal content that may incite minors to violent and
other serious illegal behaviour, i.a. certain types of extremely violent on-line video games

o Initiate and promote dialogue between Member States and with third countries on technical
methods to fight illegal content as well as on procedures to shut down illegal websites, also
with a view to the possible development of formal agreements with neighbouring and other
countries on this issue

e Develop EU-level voluntary agreements and conventions between public authorities and
private operators, especially Internet service providers, regarding procedures to block and
close down illegal Internet sites

4.4, Follow-up

In this Communication, a number of actions aimed at improving cooperation structures in the

EU have been outlined as next steps. The Commission will take these actions forward, assess
progress on the implementation of the activities, and report to the Council and Parliament.

10
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ISPAC

International Scientific and Professional Advisory Council of the United Nations Crime Prevention and -
Criminal Justice Programme (ISPAC)

TWELFTH UNITED NATIONS CONGRESS
on
CRIME PREVENTION AND CRIMINAL JUSTICE

Salvador, Brazil — 12 to 19 April 2010

Report on the Activities
of the
Non-governmental Organizations (NGOs)
and the
Ancillary Meetings

Support for the work of the NGOs has been provided by:
Department of Justice, Government of Canada
Associagao Contas Abertas (through UNODC’s “Looking Beyond” Project)
Microsoft Corporation
ISPAC
Contact Center, Inc.
CEGA Services, Inc.

For Information, contact:
Gary Hill - Email: Garyhilli@cega.com
P.0O. Box 81826
Lincoln, Nebraska 68501-1826
USA
Phone: 402 420-0602
Fax: 402 420-0604
Web site: www.ispac-italy.org
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prison model. In economic terms the government would spend three million dollars to build houses for 1000 people while it
would cost fifty million dollars to build a traditional prison.

69 - Cancelled
70 — Cancelled

71-Challenges posed by the globalization of criminal justice

Session Coordinator: Giovanni Pasqua (Glovanni.pasqua@isisc.org) - Association Internationale de Droit Penal (AIDP-
TAPL) and Istituto Supreiore Internazionale di Socienze Criminal (ISISC)

Time and location of the event: 15 April, 16.30-18.00, Kariri

Rapporteur: Carlos Cerqueira Jr.

Speakers:

José Luis de la Cuesta, Association Internationale de Droit Pénal (AIDP-IAPL)

Istituto Superiore Internazionale di Scienze Criminali

Open Society Justice Initiative

Penal Reform International

ICPS

OSI Special Initiatives Fund,

Northwestern University.

Number of people in the audience: 32

Summary:

The issue of globalization and its impact on criminal law has been an issue of concern for the Association Internationale de
Droit Pénal (AIDP) during recent years, which is why it has been involved in surveys that seek to analyse the capacity of an
international criminal justice system to perfom as a unit in real time and worldwide.

The most prominent themes in the criminal context, on which international organizations develop studies in the search for
effective solutions, are: terrorism, organized crime, corruption and cybercrime.

The issue of terrorism was included on the agenda of the first world conference on criminal law, which was held in
November 2007 in Guadalajara, Mexico. Later, in 2009, in Istanbul, Turkey, the universal jurisdiction, the financing of
terrorism, special procedural measures and observance of human rights, and the expansion of forms of purushment were
discussed. Corruption was discussed at a congress in Beijing in 2004, where it was defined as a "deadly disease of
democracies”.

ATIDP works through the Higher Institute of International Criminal Science (in Siracusa, Italy), international congresses,
national groups and research activities. In 1999, at a congress held in Budapest, Hungary, the following resolutions were
adopted: the need to properly organize the criminal justice intervention in order to cope with specific characteristics, the need
to strengthen the effectiveness of international cooperation in criminal matters while adhering to principles of criminal law
and fundamental human rights like proportionality and legality.

Tt was noted that the work of criminologists, lawyers and victimologists was necessary for the development of a culture of
human rights (i.e., civilize globalization, build a criminal justice system that respects traditions but with democratic profiles
in the service of people, social justice and peace).

It was argued that international judicial cooperation (e.g. on civil, admmnistrative or penal issues), as well as administrative
cooperation (e.g. police, intelligence services) are vital to the effectiveness of actions against the financing of terrorism. It is
necessary to strengthen States” common actions. In all cases, respect for human rights must remain a priority.

72-Addressing the challenge of cybercrime: past, present and future
Session Coordinator: Marco Gercke (Gercke(@cybercrime-institute.com) — UNODC/Microsoft
Time and location of the event: 15 April, 16.30-18.00, Juma
Rapporteurs: Bruno Stolze Lyrio and Giovanna Maria Sgaria de Morais
Speakers:
e T.J. Campana, Microsoft
Marco Gercke, Cybercrime Research Institute
Demostenes Chryssikos, United Nations Office on Drugs and Crimes
Alexander Seger, Council of Europe
Gilberto Martins de Almeida, Martins de Almeida Advogados
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e Jan Neutze, Counter-Terrorism Implementation Task Force

e Gillian Murrary, United Nations Office on Drugs and Crimes

e Vashti Maharaj, Ministry of Public Administration of Trinidad T obago
Number of people in the audience: around 25
Summary
Cybercrime can come in many forms and include crimes against the integrity of functional systems, damage against
databases (in the case of fraud), intellectual piracy, pornography or many other practices. The lack of an international
convention specifically against cybercrime is not a barrier for the application of sanction for the perpetrators. Regionally, the
Council of Europe was promoting the Budapest Convention on Cybercrime.
At first, only European countries signed the Convention, but now the number of signatory States is increasing and expanding.
The Convention covers procedural tools, measures for international cooperation and the criminalization of practices like
illegal access, illegal interception, data interference, system interference, fraud and forgery, child pornography and IP-related
offenses. Once ratified, the Convention works like a standard and, for that reason, States must make an effort to implement it.
Tt is also important to know that the principles contained in the Convention can and should be supplemented by national
instruments designed to combat cybercrime.
The Internet can also be used to commit acts of terrorism. If law enforcement officers can discover information about any
preparation being done over the Internet, then a larger attack will probably not happen. There are new threats in the Internet,
for that reason it is important to pay attention to these criminals acts, by combining know-how (technique) and legislation.
All over the world, there are cases of wrong use of the Internet. This has affected not only the security of information in
developed countries but also in developing countries. There are only few studies about this practice in developing countries,
where the response from Government has largely been weak.
Vashti Maharaj reminded listeners that developing countries are dealing with more challenges. In addition, victims of
cybercrime do not look for help, it is difficult to get information and many countries simply do not have the skills and
technologies to deal with cybercrime. State sovereignty can be a barrier to investigation because it leads authorities to not
share the necessary information about any perpetrators located in their country.
Another problem lies in the fact that although many tools and instruments against cybercrime are already available (others are
being developed), they are not necessarily implemented for lack of resources, capacity and commitment. This is why States
must cooperate with civil society, to mobilize the population, to provide training to law enforcement and to work together
with non-governmental experts.
Gilberto Martins de Almeida noted that cybercrime legislation requires a clear institutional and specialized legal and
technical drafting. He also agreed that already existing laws regulating cybercrime and normative texts should be used as
guidelines.
Tt is important to understand that the existence of norms at the international level is substantially similar and, for that reason,
regional agendas shall be considered. Each country has its own principles and needs, which is why it is a cross-cultural
challenge to have legislation that can be applied successfully.
There are some keys role to try to prevent this kind of practice, culture (good practices), education (doctrine), training (how
to comply with) and inhibition (power of state to impose penalties). In addition, strengthening of legislation, training, high-
tech crime units, international cooperation, protection of children, rule of law and human rights and political commitment
Finally, the representative of Microsoft remembered that cybercrime is a global problem and one way to fight against it is
was to enter into public-private partnerships, as Microsoft does. Dialoguing within these partnerships is very important
because just knowing what the problem is makes it possible to solve it.

73-Child online protection
Session Coordinator: Marco Gercke (gercke(@cybercrime-institute.com) — UNODC
Time and place: 16 April, 14.30-16.00, Cocal
Speakers:
Gillian Murray, United Nations Office on Drugs and Crime (introductory remarks)
Nick Lampson, ICMEC
Alexander Seger, Council of Europe
T.J. Campana, Microsoft
Ann Linnarsson, UNICEF
e  Gilberto Martins de Almeida, Martins de Almeida Advogados Associados
Rapporteur: Giovanna Maria Sgaria de Morais
Summary
The Internet is a very powerful tool, but there is a lot of trash in it that should not be there, especially because children and
teenagers are frequently online. The increase in crimes involving children prompted this session.
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United Nations AREs/ssies

Distr.: General

Genel‘al Assembly 22 January 2001

Fifty-fifth session
Agenda item 105

Resolution adopted by the General Assembly

[on the report of the Third Committee (4/55/593)]

55/63. Combating the criminal misuse of information
technologies

The General Assembly,

Recalling the United Nations Millennium Declaration,' in which Member
States resolved to ensure that the benefits of new technologies, especially
information and communication technologies, in conformity with recommendations
contained in the Ministerial Declaration of the high-level segment of the substantive
session of 2000 of the Economic and Social Council,” are available to all,

Recalling also 1its resolution 45/121 of 14 December 1990, in which it
endorsed the recommendations of the Eighth United Nations Congress on the
Prevention of Crime and the Treatment of Offenders,’ and noting in particular the
resolution on computer-related crimes,” in which the Eighth Congress called upon
States to intensify their efforts to combat computer-related abuses more effectively,

Emphasizing the contributions that the United Nations, in particular the
Commission on Crime Prevention and Criminal Justice, can make in the promotion
of more efficient and effective law enforcement and administration of justice and of
the highest standards of fairness and human dignity,

Recognizing that the free flow of information can promote economic and social
development, education and democratic governance,

Noting significant advancements in the development and application of
information technologies and means of telecommunication,

Expressing concern that technological advancements have created new
possibilities for criminal activity, in particular the criminal misuse of information
technologies,

0056317

! See resolution 55/2.

* See A/55/3, chap. III. For the final text, see Official Records of the General Assembly, Fifty-fifih Session,
Supplement No. 3.

3 Eighth United Nations Congress on the Prevention of Crime and the Treatment of Offenders, Havana,
27 August-7 September 1990: report prepared by the Secretariat (United Nations publication, Sales
No. E2LIV.2), chap L

* Ibid., sect. C, resolution 9.
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Noting that reliance on information technologies, while it may vary from State
to State, has resulted in a substantial increase in global cooperation and
coordination, with the result that the criminal misuse of information technologies
may have a grave impact on all States,

Recognizing that gaps in the access to and use of information technologies by
States can diminish the effectiveness of international cooperation in combating the
criminal misuse of information technologies, and noting the need to facilitate the
transfer of information technologies, in particular to developing countries,

Noting the necessity of preventing the criminal misuse of information
technologies,

Recognizing the need for cooperation between States and private industry in
combating the criminal misuse of information technologies,

Underlining the need for enhanced coordination and cooperation among States
in combating the criminal misuse of information technologies, and, in this context,
stressing the role that can be played by both the United Nations and regional
organizations,

Welcoming the work of the Tenth United Nations Congress on the Prevention
of Crime and the Treatment of Offenders,’

Noting the work of the Committee of Experts on Crime in Cyberspace of the
Council of Europe on a draft convention on cybercrime, the principles agreed to by
the Ministers of Justice and the Interior of the Group of Eight in Washington, D.C.,
on 10 December 1997, which were endorsed by the heads of State of the Group of
Eight in Birmingham, United Kingdom of Great Britain and Northern Ireland, on
17 May 1998, the work of the Conference of the Group of Eight on a dialogue
between government and industry on safety and confidence in cyberspace, held in
Paris from 15 to 17 May 2000, and the recommendations approved on 3 March 2000
by the Third Meeting of Ministers of Justice or of Ministers or Attorneys General of
the Americas, convened in San José, Costa Rica, from 1 to 3 March 2000 within the
framework of the Organization of American States,’

1.  Notes with appreciation the efforts of the above-mentioned bodies to
prevent the criminal misuse of information technologies, and also notes the value of,
inter alia, the following measures to combat such misuse:

(a) States should ensure that their laws and practice eliminate safe havens for
those who criminally misuse information technologies;

(b) Law enforcement cooperation in the investigation and prosecution of
international cases of criminal misuse of information technologies should be
coordinated among all concerned States;

(¢) Information should be exchanged between States regarding the problems
that they face in combating the criminal misuse of information technologies;

(d) Law enforcement personnel should be trained and equipped to address
the criminal misuse of information technologies;

® See Tenth United Nations Congress on the Prevention of Crime and the Treatment of Offenders, Vienna,
10-17 April 2000: report prepared by the Secretariat (United Nations publication, Sales No. E.00.IV.8).
® See REMJA-III/doc.14/00 rev. 2, chap. IV.
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(e) Legal systems should protect the confidentiality, integrity and availability
of data and computer systems from unauthorized impairment and ensure that
criminal abuse is penalized,

(f) Legal systems should permit the preservation of and quick access to
electronic data pertaining to particular criminal investigations;

(g) Mutual assistance regimes should ensure the timely investigation of the
criminal misuse of information technologies and the timely gathering and exchange
of evidence in such cases;

(k) The general public should be made aware of the need to prevent and
combat the criminal misuse of information technologies,

(i)  To the extent practicable, information technologies should be designed to
help to prevent and detect criminal misuse, trace criminals and collect evidence;

(/) The fight against the criminal misuse of information technologies
requires the development of solutions taking into account both the protection of
individual freedoms and privacy and the preservation of the capacity of
Governments to fight such criminal misuse;

2. Invites States to take into account the above-mentioned measures in their
efforts to combat the criminal misuse of information technologies;

3. Decides to maintain the question of the criminal misuse of information
technologies on the agenda of its fifty-sixth session, as part of the item entitled
“Crime prevention and criminal justice”.

81st plenary meeting
4 December 2000
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United Nations Aressena

Distr.: General

Genel‘al Assembly 23 January 2002

Fifty-sixth session
Agenda item 110

01 48204

Resolution adopted by the General Assembly

[on the report of the Third Committee (4/56/574)]

56/121. Combating the criminal misuse of information
technologies

The General Assembly,

Recalling the United Nations Millennium Declaration,® in which Member
States resolved to ensure that the benefits of new technologies, especially
information and communications technologies, in conformity with the
recommendations contained in the ministerial declaration of the high-level segment
of the substantive session of 2000 of the Economic and Social Council,® are
available to all, and its resolution 55/63 of 4 December 2000, in which it invited
Member States to take into account measures to combat the criminal misuse of
information technologies,

Recognizing that the free flow of information can promote economic and
social development, education and democratic governance,

Noting the significant advancements in the development and application of
information technologies and means of telecommunication,

Expressing concern that technological advancements have created new
possibilities for criminal activity, in particular the criminal misuse of information
technologies,

Noting that reliance on information technologies, while it may vary from State
to State, has resulted in a substantial increase in global cooperation and
coordination, with the result that the criminal misuse of information technologies
may have a grave impact on all States,

Recognizing that gaps in the access to and use of information technologies by
States can diminish the effectiveness of international cooperation in combating the
criminal misuse of information technologies, and recognizing also the need to
facilitate the transfer of information technologies, in particular to developing
countries,

! See resolution 55/2.

*See Official Records of the General Assembly, Fifty-fifth Session, Supplement No. 3 (A/55/3/Rev.1),
chap. III, para. 17.
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Noting the necessity of preventing the criminal misuse of information
technologies,

Recognizing the need for cooperation between States and the private sector in
combating the criminal misuse of information technologies,

Underlining the need for enhanced coordination and cooperation among States
in combating the criminal misuse of information technologies, and, in this context,
stressing the role that can be played by the United Nations and other international
and regional organizations,

Welcoming the work of the Tenth United Nations Congress on the Prevention
of Crime and the Treatment of Offenders,

Recognizing with appreciation the work of the Commission on Crime
Prevention and Criminal Justice at its ninth and tenth sessions and the subsequent
preparation of a plan of action against high-technology and computer-related crime,
which recognizes, inter alia, the need for effective law enforcement and the need to
maintain effective protections for privacy and other related basic rights, as well as
the need to take into account ongoing work in other forums,?

Noting the work of international and regional organizations in combating high-
technology crime, including the work of the Council of Europe in elaborating the
Convention on Cybercrime,” as well as the work of those organizations in promoting
dialogue between government and the private sector on safety and confidence in
cyberspace,

1. Invites Member States, when developing national law, policy and practice
to combat the criminal misuse of information technologies, to take into account, as
appropriate, the work and achievements of the Commission on Crime Prevention
and Criminal Justice and of other international and regional organizations,

2, Takes note of the value of the measures set forth in its resolution 55/63,
and again invites Member States to take them into account in their efforts to combat
the criminal misuse of information technologies;

3. Decides to defer consideration of this subject, pending work envisioned
in the plan of action against high-technology and computer-related crime of the
Commission on Crime Prevention and Criminal Justice.’

88th plenary meeting
19 December 2001

* See Qfficial Records of the Economic and Social Council, 2001, Supplement No. 10 (E/2001/30/Rev.1),
part two, chap. 1.

* Council of Europe, European Treaty Series, No. 185.
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OF EUROPE  DE L'"EUROPE

Evropean Treaty Seres - No. 185

CONVENTION
ON CYBERCRIME

Budapest, 23.X1.2001
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ETS 185 - Convention on Cybercrime, 23.X1.2001

Preamble

The member States of the Council of Europe and the other States signatory hereto,

Considering that the aim of the Council of Europe is to achieve a greater unity between
its members;

Recognising the value of fostering co-operation with the other States parties to this
Convention;

Convinced of the need to pursue, as a matter of priority, a common criminal policy
aimed at the protection of society against cybercrime, inter alia, by adopting appropriate
legislation and fostering international co-operation;

Conscious of the profound changes brought about by the digitalisation, convergence and
continuing globalisation of computer networks;

Concerned by the risk that computer networks and electronic information may also be
used for committing criminal offences and that evidence relating to such offences may be
stored and transferred by these networks;

Recognising the need for co-operation between States and private industry in combating
cybercrime and the need to protect legitimate interests in the use and development of
information technologies;

Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed against the
confidentiality, integrity and availability of computer systems, networks and computer
data as well as the misuse of such systems, networks and data by providing for the
criminalisation of such conduct, as described in this Convention, and the adoption of
powers sufficient for effectively combating such criminal offences, by facilitating their
detection, investigation and prosecution at both the domestic and international levels
and by providing arrangements for fast and reliable international co-operation;

Mindful of the need to ensure a proper balance between the interests of law enforcement
and respect for fundamental human rights as enshrined in the 1950 Council of Europe
Convention for the Protection of Human Rights and Fundamental Freedoms, the 1966
United Nations International Covenant on Civil and Political Rights and other applicable
international human rights treaties, which reaffirm the right of everyone to hold
opinions without interference, as well as the right to freedom of expression, including
the freedom to seek, receive, and impart information and ideas of all kinds, regardless of
frontiers, and the rights concerning the respect for privacy;

Mindful also of the right to the protection of personal data, as conferred, for example, by
the 1981 Council of Europe Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data;
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Considering the 1989 United Nations Convention on the Rights of the Child and the 1999
International Labour Organization Worst Forms of Child Labour Convention;

Taking into account the existing Council of Europe conventions on co-operation in the
penal field, as well as similar treaties which exist between Council of Europe member
States and other States, and stressing that the present Convention is intended to
supplement those conventions in order to make criminal investigations and proceedings
concerning criminal offences related to computer systems and data more effective and to
enable the collection of evidence in electronic form of a criminal offence;

Welcoming recent developments which further advance international understanding
and co-operation in combating cybercrime, including action taken by the United
Nations, the OECD, the European Union and the G§;

Recalling Committee of Ministers Recommendations No. R (85) 10 concerning the
practical application of the European Convention on Mutual Assistance in Criminal
Matters in respect of letters rogatory for the interception of telecommunications, No. R
(88) 2 on piracy in the field of copyright and neighbouring rights, No. R (87) 15
regulating the use of personal data in the police sector, No. R (95) 4 on the protection of
personal data in the area of telecommunication services, with particular reference to
telephone services, as well as No. R (89) 9 on computer-related crime providing
guidelines for national legislatures concerning the definition of certain computer crimes
and No. R (95) 13 concerning problems of criminal procedural law connected with
information technology;

Having regard to Resolution No. 1 adopted by the European Ministers of Justice at their
21st Conference (Prague, 10 and 11 June 1997), which recommended that the Committee
of Ministers support the work on cybercrime carried out by the European Committee on
Crime Problems (CDPC) in order to bring domestic criminal law provisions closer to
each other and enable the use of effective means of investigation into such offences, as
well as to Resolution No. 3 adopted at the 23rd Conference of the European Ministers of
Justice (London, 8 and 9 June 2000), which encouraged the negotiating parties to pursue
their efforts with a view to finding appropriate solutions to enable the largest possible
number of States to become parties to the Convention and acknowledged the need for a
swift and efficient system of international co-operation, which duly takes into account
the specific requirements of the fight against cybercrime;

Having also regard to the Action Plan adopted by the Heads of State and Government of
the Council of Europe on the occasion of their Second Summit (Strasbourg, 10 and
11 October 1997), to seek common responses to the development of the new information
technologies based on the standards and values of the Council of Europe;

Have agreed as follows:
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Chapter I - Use of terms
Article1- Definitions
For the purposes of this Convention:

a "computer system" means any device or a group of interconnected or related
devices, one or more of which, pursuant to a program, performs automatic
processing of data;

b “computer data” means any representation of facts, information or concepts in a
form suitable for processing in a computer system, including a program suitable
to cause a computer system to perform a function;

c “service provider” means:

i any public or private entity that provides to users of its service the ability to
communicate by means of a computer system, and

ii any other entity that processes or stores computer data on behalf of such
communication service or users of such service;

d “traffic data” means any computer data relating to a communication by means of
a computer system, generated by a computer system that formed a part in the
chain of communication, indicating the communication’s origin, destination,
route, time, date, size, duration, or type of underlying service.

Chapter II - Measures to be taken at the national level
Section 1 - Substantive criminal law

Title 1 - Offences against the confidentiality, integrity and qvailability
of computer data and systems

Article 2- Tllegal access

Fach Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, the
access to the whole or any part of a computer system without right. A Party may require
that the offence be committed by infringing security measures, with the intent of
obtaining computer data or other dishonest intent, or in relation to a computer system
that is connected to another computer system.

Article 3- Tllegal interception

Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, the
interception without right, made by technical means, of non-public transmissions of
computer data to, from or within a computer system, including electromagnetic
emissions from a computer system carrying such computer data. A Party may require
that the offence be committed with dishonest intent, or in relation to a computer system
that is connected to another computer system.
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Article 4- Data interference

Fach Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, the
damaging, deletion, deterioration, alteration or suppression of computer data without
right.

A Party may reserve the right to require that the conduct described in paragraph 1 result
in serious harm.

Article 5- System interference

FEach Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, the
serious hindering without right of the functioning of a computer system by inputting,
transmitting, damaging, deleting, deteriorating, altering or suppressing computer data.

Article 6- Misuse of devices

Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and
without right:

a the production, sale, procurement for use, import distribution or otherwise
making available of:

i a device, including a computer program, designed or adapted primarily for
the purpose of committing any of the offences established in accordance
with the above Articles 2 through 5;

ii a computer password, access code, or similar data by which the whole or
any part of a computer system is capable of being accessed,

with intent that it be used for the purpose of committing any of the offences
established in Articles 2 through 5; and

b the possession of an item referred to in paragraphs a.i or ii above, with intent that
it be used for the purpose of committing any of the offences established in
Axrticles 2 through 5. A Party may require by law that a number of such items be
possessed before criminal liability attaches.

This article shall not be interpreted as imposing criminal liability where the production,
sale, procurement for use, import, distribution or otherwise making available or
possession referred to in paragraph 1 of this article is not for the purpose of committing
an offence established in accordance with Articles 2 through 5 of this Convention, such
as for the authorised testing or protection of a computer system.

Fach Party may reserve the right not to apply paragraph 1 of this article, provided that
the reservation does not concern the sale, distribution or otherwise making available of
the items referred to in paragraph 1 a.ii of this article.
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Title 2 - Computer-related offences
Article 7- Computer-related forgery
Fach Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and
without right, the input, alteration, deletion, or suppression of computer data, resulting
in inauthentic data with the intent that it be considered or acted upon for legal purposes
as if it were authentic, regardless whether or not the data is directly readable and
intelligible. A Party may require an intent to defraud, or similar dishonest intent, before
criminal liability attaches.
Article § - Computer-related fraud
FEach Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and
without right, the causing of a loss of property to another person by:
a any input, alteration, deletion or suppression of computer data;

b any interference with the functioning of a computer system,

with fraudulent or dishonest intent of procuring, without right, an economic benefit for
oneself or for another person.

Title 3 — Content-related offences
Article 9-  Offences related to child pornography
FEach Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and

without right, the following conduct:

a producing child pornography for the purpose of its distribution through a
computer system;

b offering or making available child pornography through a computer system;
c distributing or transmitting child pornography through a computer system;

d procuring child pornography through a computer system for oneself or for
another person;

e possessing child pornography in a computer system or on a computer-data
storage medium.

For the purpose of paragraph 1 above, the term “child pornography” shall include
pornographic material that visually depicts:

a a minor engaged in sexually explicit conduct;

b a person appearing to be a minor engaged in sexually explicit conduct;
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c realistic images representing a minor engaged in sexually explicit conduct.

For the purpose of paragraph 2 above, the term “minor” shall include all persons under
18 years of age. A Party may, however, require a lower age-limit, which shall be not less
than 16 years.

Each Party may reserve the right not to apply, in whole or in part, paragraphs 1, sub-
paragraphs d. and e, and 2, sub-paragraphs b. and c.

Title 4 - Offences related to infringements of copyright and related rights
Article 10 - Offences related to infringements of copyright and related rights

Fach Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law the infringement of copyright, as
defined under the law of that Party, pursuant to the obligations it has undertaken under
the Paris Act of 24 July 1971 revising the Bern Convention for the Protection of Literary
and Artistic Works, the Agreement on Trade-Related Aspects of Intellectual Property
Rights and the WIPO Copyright Treaty, with the exception of any moral rights conferred
by such conventions, where such acts are committed wilfully, on a commercial scale and
by means of a computer system.

Fach Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law the infringement of related rights,
as defined under the law of that Party, pursuant to the obligations it has undertaken
under the International Convention for the Protection of Performers, Producers of
Phonograms and Broadcasting Organisations (Rome Convention), the Agreement on
Trade-Related Aspects of Intellectual Property Rights and the WIPO Performances and
Phonograms Treaty, with the exception of any moral rights conferred by such
conventions, where such acts are committed wilfully, on a commercial scale and by
means of a computer system.

A Party may reserve the right not to impose criminal liability under paragraphs 1 and 2
of this article in limited circumstances, provided that other effective remedies are
available and that such reservation does not derogate from the Party’s international
obligations set forth in the international instruments referred to in paragraphs 1 and 2 of
this article.

Title 5 — Ancillary liability and sanctions
Article 11~ Attempt and aiding or abetting

Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally,
aiding or abetting the commission of any of the offences established in accordance with
Articles 2 through 10 of the present Convention with intent that such offence be
committed.

Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, an
attempt to commit any of the offences established in accordance with Articles 3 through
5,7,8, and 9.1.a and c. of this Convention.
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Fach Party may reserve the right not to apply, in whole or in part, paragraph 2 of this
article.

Article 12 - Corporate liability

Fach Party shall adopt such legislative and other measures as may be necessary to
ensure that legal persons can be held liable for a criminal offence established in
accordance with this Convention, committed for their benefit by any natural person,
acting either individually or as part of an organ of the legal person, who has a leading
position within it, based on:

a a power of representation of the legal person;
b an authority to take decisions on behalf of the legal person;
c an authority to exercise control within the legal person.

In addition to the cases already provided for in paragraph 1 of this article, each Party
shall take the measures necessary to ensure that a legal person can be held liable where
the lack of supervision or control by a natural person referred to in paragraph 1 has
made possible the commission of a criminal offence established in accordance with this
Convention for the benefit of that legal person by a natural person acting under its
authority.

Subject to the legal principles of the Party, the liability of a legal person may be criminal,
civil or administrative.

Such liability shall be without prejudice to the criminal liability of the natural persons
who have committed the offence.

Article 13 - Sanctions and measures

Fach Party shall adopt such legislative and other measures as may be necessary to
ensure that the criminal offences established in accordance with Articles 2 through 11 are
punishable by effective, proportionate and dissuasive sanctions, which include
deprivation of liberty.

Fach Party shall ensure that legal persons held liable in accordance with Article 12 shall
be subject to effective, proportionate and dissuasive criminal or non-criminal sanctions
or measures, including monetary sanctions.

Section 2 - Procedural law

Title 1 - Common provisions
Article 14~ Scope of procedural provisions
Each Party shall adopt such legislative and other measures as may be necessary to
establish the powers and procedures provided for in this section for the purpose of

specific criminal investigations or proceedings.

Except as specifically provided otherwise in Article 21, each Party shall apply the powers
and procedures referred to in paragraph 1 of this article to:
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a the criminal offences established in accordance with Articles 2 through 11 of this
Convention;

b other criminal offences committed by means of a computer system; and

c the collection of evidence in electronic form of a criminal offence.

a Each Party may reserve the right to apply the measures referred to in Article 20
only to offences or categories of offences specified in the reservation, provided
that the range of such offences or categories of offences is not more restricted than
the range of offences to which it applies the measures referred to in Article 21.
Each Party shall consider restricting such a reservation to enable the broadest
application of the measure referred to in Article 20.

b Where a Party, due to limitations in its legislation in force at the time of the
adoption of the present Convention, is not able to apply the measures referred to
in Articles 20 and 21 to communications being transmitted within a computer
system of a service provider, which system:

i is being operated for the benefit of a closed group of users, and

ii does not employ public communications networks and is not connected
with another computer system, whether public or private,

that Party may reserve the right not to apply these measures to such
communications. Each Party shall consider restricting such a reservation to enable
the broadest application of the measures referred to in Articles 20 and 21.

Article 15~ Conditions and safeguards

Each Party shall ensure that the establishment, implementation and application of the
powers and procedures provided for in this Section are subject to conditions and
safeguards provided for under its domestic law, which shall provide for the adequate
protection of human rights and liberties, including rights arising pursuant to obligations
it has undertaken under the 1950 Council of Europe Convention for the Protection of
Human Rights and Fundamental Freedoms, the 1966 United Nations International
Covenant on Civil and Political Rights, and other applicable international human rights
instruments, and which shall incorporate the principle of proportionality.

Such conditions and safeguards shall, as appropriate in view of the nature of the
procedure or power concerned, infer aliz, include judicial or other independent
supervision, grounds justifying application, and limitation of the scope and the duration
of such power or procedure.

To the extent that it is consistent with the public interest, in particular the sound
administration of justice, each Party shall consider the impact of the powers and
procedures in this section upon the rights, responsibilities and legitimate interests of
third parties.
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Title 2 — Expedited preservation of stored computer data
Article 16 - Expedited preservation of stored computer data

Each Party shall adopt such legislative and other measures as may be necessary to enable
its competent authorities to order or similarly obtain the expeditious preservation of
specified computer data, including traffic data, that has been stored by means of a
computer system, in particular where there are grounds to believe that the computer
data is particularly vulnerable to loss or modification.

Where a Party gives effect to paragraph 1 above by means of an order to a person to
preserve specified stored computer data in the person’s possession or control, the Party
shall adopt such legislative and other measures as may be necessary to oblige that
person to preserve and maintain the integrity of that computer data for a period of time
as long as necessary, up to a maximum of ninety days, to enable the competent
authorities to seek its disclosure. A Party may provide for such an order to be
subsequently renewed.

FEach Party shall adopt such legislative and other measures as may be necessary to oblige
the custodian or other person who is to preserve the computer data to keep confidential
the undertaking of such procedures for the period of time provided for by its domestic
law.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

Article 17 - Expedited preservation and partial disclosure of traffic data

Fach Party shall adopt, in respect of traffic data that is to be preserved under Article 16,
such legislative and other measures as may be necessary to:

a ensure that such expeditious preservation of traffic data is available regardless of
whether one or more service providers were involved in the transmission of that
communication; and

b ensure the expeditious disclosure to the Party’s competent authority, or a person
designated by that authority, of a sufficient amount of traffic data to enable the
Party to identify the service providers and the path through which the
communication was transmitted.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

Title 3 - Production order
Article 18 - Production order

Fach Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to order:

a a person in its territory to submit specified computer data in that person’s
possession or control, which is stored in a computer system or a computer-data
storage medium; and
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b a service provider offering its services in the territory of the Party to submit
subscriber information relating to such services in that service provider’'s
possession or control.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

For the purpose of this article, the term “subscriber information” means any information
contained in the form of computer data or any other form that is held by a service
provider, relating to subscribers of its services other than traffic or content data and by
which can be established:

a the type of communication service used, the technical provisions taken thereto
and the period of service;

b the subscriber’s identity, postal or geographic address, telephone and other access
number, billing and payment information, available on the basis of the service

agreement or arrangement;

c any other information on the site of the installation of communication equipment,
available on the basis of the service agreement or arrangement.

Title 4 - Search and seizure of stored computer data
Article 19~ Search and seizure of stored computer data

Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to search or similarly access:

a a computer system or part of it and computer data stored therein; and
b a computer-data storage medium in which computer data may be stored
in its territory.

FEach Party shall adopt such legislative and other measures as may be necessary to
ensure that where its authorities search or similarly access a specific computer system or
partof it, pursuant to paragraph 1.a, and have grounds to believe that the data sought is
stored in another computer system or part of it in its territory, and such data is lawfully
accessible from or available to the initial system, the authorities shall be able to
expeditiously extend the search or similar accessing to the other system.

Fach Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to seize or similarly secure computer data accessed

according to paragraphs 1 or 2. These measures shall include the power to:

a seize or similarly secure a computer system or part of it or a computer-data
storage medium;

b make and retain a copy of those computer data;
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c maintain the integrity of the relevant stored computer data;
d render inaccessible or remove those computer data in the accessed computer
system.

Fach Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to order any person who has knowledge about the
functioning of the computer system or measures applied to protect the computer data
therein to provide, as is reasonable, the necessary information, to enable the undertaking
of the measures referred to in paragraphs 1 and 2.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

Title 5 - Real-time collection of computer data
Article 20 - Real-time collection of traffic data

FEach Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to:

a collect or record through the application of technical means on the territory of that
Party, and

b compel a service provider, within its existing technical capability:
i to collect or record through the application of technical means on the

territory of that Party; or

ii to co-operate and assist the competent authorities in the collection or
recording of,

traffic data, in real-time, associated with specified communications in its territory
transmitted by means of a computer system.

Where a Party, due to the established principles of its domestic legal system, cannot
adopt the measures referred to in paragraph 1l.a, it may instead adopt legislative and
other measures as may be necessary to ensure the real-time collection or recording of
traffic data associated with specified communications transmitted in its territory,
through the application of technical means on that territory.

Each Party shall adopt such legislative and other measures as may be necessary to oblige
a service provider to keep confidential the fact of the execution of any power provided
for in this article and any information relating to it.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

Article 21 - Interception of content data
Fach Party shall adopt such legislative and other measures as may be necessary, in

relation to a range of serious offences to be determined by domestic law, to empower its
competent authorities to:
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a collect or record through the application of technical means on the territory of that
Party, and

b compel a service provider, within its existing technical capability:
i to collect or record through the application of technical means on the

territory of that Party, or

ii to co-operate and assist the competent authorities in the collection or
recording of,

content data, in real-time, of specified communications in its territory transmitted by
means of a computer system.

Where a Party, due to the established principles of its domestic legal system, cannot
adopt the measures referred to in paragraph 1l.a, it may instead adopt legislative and
other measures as may be necessary to ensure the real-time collection or recording of
content data on specified communications in its territory through the application of
technical means on that territory.

Fach Party shall adopt such legislative and other measures as may be necessary to oblige
a service provider to keep confidential the fact of the execution of any power provided
for in this article and any information relating to it.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

Section 3 - Jurisdiction

Article 22 - Jurisdiction

Fach Party shall adopt such legislative and other measures as may be necessary to
establish jurisdiction over any offence established in accordance with Articles 2
through 11 of this Convention, when the offence is committed:

a in its territory; or

b on board a ship flying the flag of that Party; or

c on board an aircraft registered under the laws of that Party; or

d by one of its nationals, if the offence is punishable under criminal law where it
was committed or if the offence is committed outside the territorial jurisdiction of
any State.

Fach Party may reserve the right not to apply or to apply only in specific cases or
conditions the jurisdiction rules laid down in paragraphs 1.b through 1.d of this article or
any part thereof.

Each Party shall adopt such measures as may be necessary to establish jurisdiction over
the offences referred to in Article 24, paragraph 1, of this Convention, in cases where an
alleged offender is present in its territory and it does not extradite him or her to another
Party, solely on the basis of his or her nationality, after a request for extradition.
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This Convention does not exclude any criminal jurisdiction exercised by a Party in
accordance with its domestic law.

When more than one Party claims jurisdiction over an alleged offence established in
accordance with this Convention, the Parties involved shall, where appropriate, consult
with a view to determining the most appropriate jurisdiction for prosecution.

Chapter III - International co-operation

Section 1 - General principles

Title 1 - General principles relating to international co-operation
Article 23 - General principles relating to international co-operation

The Parties shall co-operate with each other, in accordance with the provisions of this
chapter, and through the application of relevant international instruments on
international co-operation in criminal matters, arrangements agreed on the basis of
uniform or reciprocal legislation, and domestic laws, to the widest extent possible for the
purposes of investigations or proceedings concerning criminal offences related to
computer systems and data, or for the collection of evidence in electronic form of a
criminal offence.

Title 2 - Principles relating to extradition
Article 24 - Extradition

a This article applies to extradition between Parties for the criminal offences
established in accordance with Articles 2 through 11 of this Convention, provided
that they are punishable under the laws of both Parties concerned by deprivation
of liberty for a maximum period of at least one year, or by a more severe penalty.

b Where a different minimum penalty is to be applied under an arrangement agreed
on the basis of uniform or reciprocal legislation or an extradition treaty, including
the European Convention on Extradition (ETS No. 24), applicable between two or
more parties, the minimum penalty provided for under such arrangement or
treaty shall apply.

The criminal offences described in paragraph 1 of this article shall be deemed to be
included as extraditable offences in any extradition treaty existing between or among, the
Parties. The Parties undertake to include such offences as extraditable offences in any
extradition treaty to be concluded between or among them.

If a Party that makes extradition conditional on the existence of a treaty receives a
request for extradition from another Party with which it does not have an extradition
treaty, it may consider this Convention as the legal basis for extradition with respect to
any criminal offence referred to in paragraph 1 of this article.

Parties that do not make extradition conditional on the existence of a treaty shall
recognise the criminal offences referred to in paragraph 1 of this article as extraditable
offences between themselves.
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Extradition shall be subject to the conditions provided for by the law of the requested
Party or by applicable extradition treaties, including the grounds on which the requested
Party may refuse extradition.

If extradition for a criminal offence referred to in paragraph 1 of this article is refused
solely on the basis of the nationality of the person sought, or because the requested Party
deems that it has jurisdiction over the offence, the requested Party shall submit the case
at the request of the requesting Party to its competent authorities for the purpose of
prosecution and shall report the final outcome to the requesting Party in due course.
Those authorities shall take their decision and conduct their investigations and
proceedings in the same manner as for any other offence of a comparable nature under
the law of thatParty.

a Each Party shall, at the time of signature or when depositing its instrument of
ratification, acceptance, approval or accession, communicate to the Secretary
General of the Council of Europe the name and address of each authority
responsible for making or receiving requests for extradition or provisional arrest
in the absence of a treaty.

b The Secretary General of the Council of Europe shall set up and keep updated a
register of authorities so designated by the Parties. Each Party shall ensure that the
details held on the register are correct at all times.

Title 3 — General principles relating to mutual assistance
Article 25~ General principles relating to mutual assistance

The Parties shall afford one another mutual assistance to the widest extent possible for
the purpose of investigations or proceedings concerning criminal offences related to
computer systems and data, or for the collection of evidence in electronic form of a
criminal offence.

Each Party shall also adopt such legislative and other measures as may be necessary to
carry out the obligations set forth in Articles 27 through 35.

Fach Party may, in urgent circumstances, make requests for mutual assistance or
communications related thereto by expedited means of communication, including fax or
e-mail, to the extent that such means provide appropriate levels of security and
authentication (including the use of encryption, where necessary), with formal
confirmation to follow, where required by the requested Party. The requested Party shall
accept and respond to the request by any such expedited means of communication.

Except as otherwise specifically provided in articles in this chapter, mutual assistance
shall be subject to the conditions provided for by the law of the requested Party or by
applicable mutual assistance treaties, including the grounds on which the requested
Party may refuse co-operation. The requested Party shall not exercise the right to refuse
mutual assistance in relation to the offences referred to in Articles 2 through 11 solely on
the ground that the request concerns an offence which it considers a fiscal offence.

Where, in accordance with the provisions of this chapter, the requested Party is
permitted to make mutual assistance conditional upon the existence of dual criminality,
that condition shall be deemed fulfilled, irrespective of whether its laws place the offence
within the same category of offence or denominate the offence by the same terminology
as the requesting Party, if the conduct underlying the offence for which assistance is
sought is a criminal offence under its laws.
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Article 26 - Spontaneous information

A Party may, within the limits of its domestic law and without prior request, forward to
another Party information obtained within the framework of its own investigations
when it considers that the disclosure of such information might assist the receiving Party
in initiating or carrying out investigations or proceedings concerning criminal offences
established in accordance with this Convention or might lead to a request for co-
operation by that Party under this chapter.

Prior to providing such information, the providing Party may request that it be kept
confidential or only used subject to conditions. If the receiving Party cannot comply with
such request, it shall notify the providing Party, which shall then determine whether the
information should nevertheless be provided. If the receiving Party accepts the
information subject to the conditions, it shall be bound by them.

Title 4 - Procedures pertaining to mutual assistance requests
in the absence of applicable international agreements

Article 27 - Procedures pertaining to mutual assistance requests in the absence of
applicable international agreements

Where there is no mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and requested Parties, the
provisions of paragraphs 2 through 9 of this article shall apply. The provisions of this
article shall not apply where such treaty, arrangement or legislation exists, unless the
Parties concerned agree to apply any or all of the remainder of this article in lieu thereof.

a FEach Party shall designate a central authority or authorities responsible for
sending and answering requests for mutual assistance, the execution of such
requests or their transmission to the authorities competent for their execution.

b The central authorities shall communicate directly with each other;

c Each Party shall, at the time of signature or when depositing its instrument of
ratification, acceptance, approval or accession, communicate to the Secretary
General of the Council of Europe the names and addresses of the authorities
designated in pursuance of this paragraph;

d The Secretary General of the Council of Europe shall set up and keep updated a
register of central authorities designated by the Parties. Each Party shall ensure
that the details held on the register are correct at all times.

Mutual assistance requests under this article shall be executed in accordance with the
procedures specified by the requesting Party, except where incompatible with the law of
the requested Party.

The requested Party may, in addition to the grounds for refusal established in Article 25,
paragraph 4, refuse assistance if:

a the request concerns an offence which the requested Party considers a political
offence or an offence connected with a political offence, or
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b it considers that execution of the request is likely to prejudice its sovereignty,
security, ordre public or other essential interests.

The requested Party may postpone action on a request if such action would prejudice
criminal investigations or proceedings conducted by its authorities.

Before refusing or postponing assistance, the requested Party shall, where appropriate
after having consulted with the requesting Party, consider whether the request may be
granted partially or subject to such conditions as it deems necessary.

The requested Party shall promptly inform the requesting Party of the outcome of the
execution of a request for assistance. Reasons shall be given for any refusal or
postponement of the request. The requested Party shall also inform the requesting Party
of any reasons that render impossible the execution of the request or are likely to delay it
significantly.

The requesting Party may request that the requested Party keep confidential the fact of
any request made under this chapter as well as its subject, except to the extent necessary
for its execution. If the requested Party cannot comply with the request for
confidentiality, it shall promptly inform the requesting Party, which shall then determine
whether the request should nevertheless be executed.

a In the event of urgency, requests for mutual assistance or communications related
thereto may be sent directly by judicial authorities of the requesting Party to such
authorities of the requested Party. In any such cases, a copy shall be sent at the
same time to the central authority of the requested Party through the central
authority of the requesting Party.

b Any request or communication under this paragraph may be made through the
International Criminal Police Organisation (Interpol).

e Where a request is made pursuant to sub-paragraph a. of this article and the
authority is not competent to deal with the request, it shall refer the request to the
competent national authority and inform directly the requesting Party that it has
done so.

d Requests or communications made under this paragraph that do not involve
coercive action may be directly transmitted by the competent authorities of the
requesting Party to the competent authorities of the requested Party.

e Each Party may, at the time of signature or when depositing its instrument of
ratification, acceptance, approval or accession, inform the Secretary General of the
Council of Europe that, for reasons of efficiency, requests made under this
paragraph are to be addressed to its central authority.

Article 28 - Confidentiality and limitation on use

When there is no mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and the requested Parties, the
provisions of this article shall apply. The provisions of this article shall not apply where
such treaty, arrangement or legislation exists, unless the Parties concerned agree to apply
any or all of the remainder of this article in lieu thereof.

The requested Party may make the supply of information or material in response to a
request dependent on the condition that it is:
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a kept confidential where the request for mutual legal assistance could not be
complied with in the absence of such condition, or

b not used for investigations or proceedings other than those stated in the request.

If the requesting Party cannot comply with a condition referred to in paragraph 2, it shall
promptly inform the other Party, which shall then determine whether the information
should nevertheless be provided. When the requesting Party accepts the condition, it
shall be bound by it.

Any Party that supplies information or material subject to a condition referred to in
paragraph 2 may require the other Party to explain, in relation to that condition, the use
made of such information or material.

Section 2 - Specific provisions

Title 1 - Mutual assistance regarding provisional measures
Article 29 - Expedited preservation of stored computer data
A Party may request another Party to order or otherwise obtain the expeditious
preservation of data stored by means of a computer system, located within the territory
of that other Party and in respect of which the requesting Party intends to submit a
request for mutual assistance for the search or similar access, seizure or similar securing,
or disclosure of the data.
A request for preservation made under paragraph 1 shall specify:

a the authority seeking the preservation;

b the offence thatis the subject of a criminal investigation or proceedings and a brief
summary of the related facts;

c the stored computer data to be preserved and its relationship to the offence;

d any available information identifying the custodian of the stored computer data or
the location of the computer system;

e the necessity of the preservation; and

f that the Party intends to submit a request for mutual assistance for the search or
similar access, seizure or similar securing, or disclosure of the stored computer
data.

Upon receiving the request from another Party, the requested Party shall take all
appropriate measures to preserve expeditiously the specified data in accordance with its
domestic law. For the purposes of responding to a request, dual criminality shall not be
required as a condition to providing such preservation.

161



19

ETS 185 - Convention on Cybercrime, 23.X1.2001

A Party that requires dual criminality as a condition for responding to a request for
mutual assistance for the search or similar access, seizure or similar securing, or
disclosure of stored data may, in respect of offences other than those established in
accordance with Articles 2 through 11 of this Convention, reserve the right to refuse the
request for preservation under this article in cases where it has reasons to believe that at
the time of disclosure the condition of dual criminality cannot be fulfilled.

In addition, a request for preservation may only be refused if:

a the request concerns an offence which the requested Party considers a political
offence or an offence connected with a political offence, or

b the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

Where the requested Party believes that preservation will not ensure the future
availability of the data or will threaten the confidentiality of or otherwise prejudice the
requesting Party’s investigation, it shall promptly so inform the requesting Party, which
shall then determine whether the request should nevertheless be executed.

Any preservation effected in response to the request referred to in paragraph 1 shall be
for a period not less than sixty days, in order to enable the requesting Party to submit a
request for the search or similar access, seizure or similar securing, or disclosure of the
data. Following the receipt of such a request, the data shall continue to be preserved
pending a decision on that request.

Article 30 - Expedited disclosure of preserved traffic data

Where, in the course of the execution of a request made pursuant to Article 29 to
preserve traffic data concerning a specific communication, the requested Party discovers
that a service provider in another State was involved in the transmission of the
communication, the requested Party shall expeditiously disclose to the requesting Party
a sufficient amount of traffic data to identify that service provider and the path through
which the communication was transmitted.

Disclosure of traffic data under paragraph 1 may only be withheld if:

a the request concerns an offence which the requested Party considers a political
offence or an offence connected with a political offence; or

b the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

Title 2 — Mutual assistance regarding investigntive powers
Article 31 - Mutual assistance regarding accessing of stored computer data
A Party may request another Party to search or similarly access, seize or similarly secure,

and disclose data stored by means of a computer system located within the territory of
the requested Party, including data that has been preserved pursuant to Article 29.
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The requested Party shall respond to the request through the application of international
instruments, arrangements and laws referred to in Article 23, and in accordance with
other relevant provisions of this chapter.

The request shall be responded to on an expedited basis where:

a there are grounds to believe that relevant data is particularly vulnerable to loss or
modification; or

b the instruments, arrangements and laws referred to in paragraph 2 otherwise
provide for expedited co-operation.

Article 32~ Trans-border access to stored computer data with consent or where
publicly available

A Party may, without the authorisation of another Party:

a access publicly available (open source) stored computer data, regardless of where
the data is located geographically; or

b access or receive, through a computer system in its territory, stored computer data
located in another Party, if the Party obtains the lawful and voluntary consent of
the person who has the lawful authority to disclose the data to the Party through
that computer system.

Article 33 - Mutual assistance in the real-time collection of traffic data

The Parties shall provide mutual assistance to each other in the real-time collection of
traffic data associated with specified communications in their territory transmitted by
means of a computer system. Subject to the provisions of paragraph 2, this assistance
shall be governed by the conditions and procedures provided for under domestic law.

Fach Party shall provide such assistance at least with respect to criminal offences for
which real-time collection of traffic data would be available in a similar domestic case.

Article 34 - Mutual assistance regarding the interception of content data

The Parties shall provide mutual assistance to each other in the real-time collection or
recording of content data of specified communications transmitted by means of a
computer system to the extent permitted under their applicable treaties and domestic
laws.

Title 3 - 24/7 Network
Article 35 - 24/7 Network

Each Party shall designate a point of contact available on a twenty-four hour, seven-day-
a-week basis, in order to ensure the provision of immediate assistance for the purpose of
investigations or proceedings concerning criminal offences related to computer systems
and data, or for the collection of evidence in electronic form of a criminal offence. Such
assistance shall include facilitating, or, if permitted by its domestic law and practice,
directly carrying out the following measures:

a the provision of technical advice;

163



21

ETS 185 - Convention on Cybercrime, 23.X1.2001

b the preservation of data pursuant to Articles 29 and 30;

c the collection of evidence, the provision of legal information, and locating of
suspects.

a A Party’s point of contact shall have the capacity to carry out communications

with the point of contact of another Party on an expedited basis.

b If the point of contact designated by a Party is not part of that Party’s authority or
authorities responsible for international mutual assistance or extradition, the point
of contact shall ensure that it is able to co-ordinate with such authority or
authorities on an expedited basis.

Each Party shall ensure that trained and equipped personnel are available, in order to
facilitate the operation of the network.

Chapter IV - Final provisions

Article 36 - Signature and entry into force

This Convention shall be open for signature by the member States of the Council of
Europe and by non-member States which have participated in its elaboration.

This Convention is subject to ratification, acceptance or approval. Instruments of
ratification, acceptance or approval shall be deposited with the Secretary General of the
Council of Europe.

This Convention shall enter into force on the first day of the month following the
expiration of a period of three months after the date on which five States, including at
least three member States of the Council of Europe, have expressed their consent to be
bound by the Convention in accordance with the provisions of paragraphs 1 and 2.

In respect of any signatory State which subsequently expresses its consent to be bound
by it, the Convention shall enter into force on the first day of the month following the
expiration of a period of three months after the date of the expression of its consent to be
bound by the Convention in accordance with the provisions of paragraphs 1 and 2.

Article 37 - Accession to the Convention

After the entry into force of this Convention, the Committee of Ministers of the Council
of Europe, after consulting with and obtaining the unanimous consent of the Contracting
States to the Convention, may invite any State which is nota member of the Council and
which has not participated in its elaboration to accede to this Convention. The decision
shall be taken by the majority provided for in Article 20.d. of the Statute of the Council of
Europe and by the unanimous vote of the representatives of the Contracting States
entitled to sit on the Committee of Ministers.

In respect of any State acceding to the Convention under paragraph 1 above, the
Convention shall enter into force on the first day of the month following the expiration
of a period of three months after the date of deposit of the instrument of accession with
the Secretary General of the Council of Europe.
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Article 38 - Territorial application

Any State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, specify the territory or territories to which this
Convention shall apply.

Any State may, at any later date, by a declaration addressed to the Secretary General of
the Council of Europe, extend the application of this Convention to any other territory
specified in the declaration. In respect of such territory the Convention shall enter into
force on the first day of the month following the expiration of a period of three months
after the date of receipt of the declaration by the Secretary General.

Any declaration made under the two preceding paragraphs may, in respect of any
territory specified in such declaration, be withdrawn by a notification addressed to the
Secretary General of the Council of Europe. The withdrawal shall become effective on
the first day of the month following the expiration of a period of three months after the
date of receipt of such notification by the Secretary General.

Article 39 - Effects of the Convention

The purpose of the present Convention is to supplement applicable multilateral or bilateral
treaties or arrangements as between the Parties, including the provisions of:

E the European Convention on Extradition, opened for signature in Paris, on
13 December 1957 (ETS No. 24);

E the European Convention on Mutual Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959 (ETS No. 30);

- the Additional Protocol to the European Convention on Mutual Assistance in
Criminal Matters, opened for signature in Strasbourg, on 17 March 1978 (ETS
No. 99).

If two or more Parties have already concluded an agreement or treaty on the matters
dealt with in this Convention or have otherwise established their relations on such
matters, or should they in future do so, they shall also be entitled to apply that
agreement or treaty or to regulate those relations accordingly. However, where Parties
establish their relations in respect of the matters dealt with in the present Convention
other than as regulated therein, they shall do so in a manner that is not inconsistent with
the Convention’s objectives and principles.

Nothing in this Convention shall affect other rights, restrictions, obligations and
responsibilities of a Party.
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Article 40 - Declarations

By a written notification addressed to the Secretary General of the Council of Europe,
any State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the possibility of
requiring additional elements as provided for under Articles 2, 3, 6 paragraph 1.b, 7, 9
paragraph 3, and 27, paragraph 9.e.

Article 41 - Federal clause

A federal State may reserve the right to assume obligations under Chapter II of this
Convention consistent with its fundamental principles governing the relationship
between its central government and constituent States or other similar territorial entities
provided that it is still able to co-operate under Chapter III.

When making a reservation under paragraph 1, a federal State may not apply the terms
of such reservation to exclude or substantially diminish its obligations to provide for
measures set forth in Chapter IL. Overall, it shall provide for a broad and effective law
enforcement capability with respect to those measures.

With regard to the provisions of this Convention, the application of which comes under
the jurisdiction of constituent States or other similar territorial entities, that are not
obliged by the constitutional system of the federation to take legislative measures, the
federal government shall inform the competent authorities of such States of the said
provisions with its favourable opinion, encouraging them to take appropriate action to
give them effect.

Article 42 - Reservations

By a written notification addressed to the Secretary General of the Council of Europe,
any State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the reservation(s)
provided for in Article 4, paragraph 2, Article 6, paragraph 3, Article 9, paragraph 4,
Article 10, paragraph 3, Article 11, paragraph 3, Article 14, paragraph 3, Article 22,
paragraph 2, Article 29, paragraph 4, and Article 41, paragraph 1. No other reservation
may be made.

Article 43 - Status and withdrawal of reservations

A Party that has made a reservation in accordance with Article 42 may wholly or
partially withdraw it by means of a notification addressed to the Secretary General of the
Council of Europe. Such withdrawal shall take effect on the date of receipt of such
notification by the Secretary General. If the notification states that the withdrawal of a
reservation is to take effect on a date specified therein, and such date is later than the
date on which the notification is received by the Secretary General, the withdrawal shall
take effect on such a later date.

A Party that has made a reservation as referred to in Article 42 shall withdraw such
reservation, in whole or in part, as soon as circumstances so permit.

The Secretary General of the Council of Europe may periodically enquire with Parties
that have made one or more reservations as referred to in Article 42 as to the prospects
for withdrawing such reservation(s).
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Article 44 - Amendments

Amendments to this Convention may be proposed by any Party, and shall be
communicated by the Secretary General of the Council of Europe to the member States of
the Council of Europe, to the non-member States which have participated in the
elaboration of this Convention as well as to any State which has acceded to, or has been
invited to accede to, this Convention in accordance with the provisions of Article 37.

Any amendment proposed by a Party shall be communicated to the European
Committee on Crime Problems (CDPC), which shall submit to the Committee of
Ministers its opinion on that proposed amendment.

The Committee of Ministers shall consider the proposed amendment and the opinion
submitted by the CDPC and, following consultation with the non-member States Parties
to this Convention, may adopt the amendment.

The text of any amendment adopted by the Committee of Ministers in accordance with
paragraph 3 of this article shall be forwarded to the Parties for acceptance.

Any amendment adopted in accordance with paragraph 3 of this article shall come into
force on the thirtieth day after all Parties have informed the Secretary General of their
acceptance thereof.

Article 45 - Settlement of disputes

The European Committee on Crime Problems (CDPC) shall be kept informed regarding
the interpretation and application of this Convention.

In case of a dispute between Parties as to the interpretation or application of this
Convention, they shall seek a settlement of the dispute through negotiation or any other
peaceful means of their choice, including submission of the dispute to the CDPC, to an
arbitral tribunal whose decisions shall be binding upon the Parties, or to the
International Court of Justice, as agreed upon by the Parties concerned.

Article 46 - Consultations of the Parties
The Parties shall, as appropriate, consult periodically with a view to facilitating;
a the effective use and implementation of this Convention, including the

identification of any problems thereof, as well as the effects of any declaration or
reservation made under this Convention;

b the exchange of information on significant legal, policy or technological
developments pertaining to cybercrime and the collection of evidence in electronic
form;

c consideration of possible supplementation or amendment of the Convention.

The European Committee on Crime Problems (CDPC) shall be kept periodically
informed regarding the result of consultations referred to in paragraph 1.
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The CDPC shall, as appropriate, facilitate the consultations referred to in paragraph 1
and take the measures necessary to assist the Parties in their efforts to supplement or
amend the Convention. At the latest three years after the present Convention enters into
force, the European Committee on Crime Problems (CDPC) shall, in co-operation with
the Parties, conduct a review of all of the Convention’s provisions and, if necessary,
recommend any appropriate amendments.

Except where assumed by the Council of Europe, expenses incurred in carrying out the
provisions of paragraph 1 shall be borne by the Parties in the manner to be determined
by them.

The Parties shall be assisted by the Secretariat of the Council of Europe in carrying out
their functions pursuant to this article.

Article 47 - Denunciation

Any Party may, at any time, denounce this Convention by means of a notification
addressed to the Secretary General of the Council of Europe.

Such denunciation shall become effective on the first day of the month following the
expiration of a period of three months after the date of receipt of the notification by the
Secretary General.

Article 48 - Notification

The Secretary General of the Council of Europe shall notify the member States of the
Council of Europe, the non-member States which have participated in the elaboration of
this Convention as well as any State which has acceded to, or has been invited to accede
to, this Convention of:

a any signature;

b the deposit of any instrument of ratification, acceptance, approval or accession;

c any date of entry into force of this Convention in accordance with Articles 36
and 37;

d any declaration made under Article 40 or reservation made in accordance with
Article 42;

e any other act, notification or communication relating to this Convention.

In witness whereof the undersigned, being duly authorised thereto, have signed this
Convention.

Done at Budapest, this 23rd day of November 2001, in English and in French, both texts
being equally authentic, in a single copy which shall be deposited in the archives of the
Council of Europe. The Secretary General of the Council of Europe shall transmit
certified copies to each member State of the Council of Europe, to the non-member States
which have participated in the elaboration of this Convention, and to any State invited to
accede to it.
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Tipo

Numero

Ano

Autor

Ementa

Explicagéo da Ementa

PL

4345

1998

Lcio Alcantara

Institui a obrigatoriedade de as empresas operadoras de cartées
de crédito oferecerem uma versao de cartéo de crédito com foto
digitalizada.

PL

84

1999

Luiz Piauhylino

Dispde sobre os crimes cometidos na area de informatica, suas
penalidades e da outras providéncias.

Caracteriza como crime informético ou virtual
os ataques praticados por "hackers" e
"crackers", em especial as alteragbes de|
"home pages" e a utilizagdo indevida de
senhas.

PL,

1530

1999

Luiz Bittencourt

Acrescenta dois paragrafos ao art. 38 da Lei n® 8.666, de 21 de
junho de 1993, que '"regulamenta o art. 37, inciso XXI, da
Constituigéo Federal, institui normas para licitagdes e contratos da
Administragéo Publica e dé outras providéncias"

Estabelece que a administragéo publical
deveré manter, na Internet, dados atualizados
sobre o andamento dos processos de
licitagao.

PL

3016

2000

Antonio Carlos

Pannunzio

Dispde sobre o registro de transagbes de acesso a redes de
computadores destinados ao uso publico, inclusive a Internet.

PLS

248

2002

Romeu Tuma

Acrescenta paragrafo Unico ao artigo 185 do Decreto-Lei n® 3689,
de 3 de outubro de 1941 (Cédigo de Processo Penal), e § 3° ao
artigo 792 do mesmo diploma processual, para dispor sobre a
realizagdo de interrogatério a distdncia e a dispensa do
comparecimento fisico do acusado e das testemunhas nas
audiéncias, mediante a utilizagéo de recursos tecnoldgicos de
presenga virtual

~

PL

18

2003

lara Bernardi

Veda o anonimato dos responséveis por paginas na Internet e
enderegos eletronicos registrados no Pafs.

PLS

95

2003

Valmir Amaral

Dispde sobre a privacidade na Internet.

PLS

279

2003

Delcidio Amaral

Dispde sobre a prestagéo dos servigos de correio eletrénico, por
intermédio da rede mundial de computadores - Internet, e da
outras providéncias.

PLS

337

2003

Paulo Paim

Define o crime de veiculag&o de informagées que induzam ou
incitem a discriminagéo ou preconceito de raga, cor, etnia, religiao|
ou procedéncia nacional, na rede Internet, ou em outras redes
destinadas ao acesso publico.

363

2003

Paulo Octavio

Torna obrigatéria a insergdo de mensagens alusivas aos danos|
decorrentes do consumo de drogas nas paginas da Internet

D

E

12

PLS

367

2003

Hélio Costa

Coibe a utilizagdo de mensagens eletrénicas comerciais nao
solicitadas por meio de rede eletrénica.

13

PLS

21

2004

Duciomar Costa

Disciplina o envio de mensagens eletrénicas comerciais.

14

PLS

21

2004

Duciomar Costa

Disciplina o envio de mensagens eletrénicas comerciais.

PLS

36

2004

Antonio  Carlos
Valadares

Dispée sobre mensagens n&o solicitadas no &mbito da rede
mundial de computadores (Internet)

PLS

234

2004

Helio Costa

Altera a Lei n° 9.504, de 30 de setembro de 1997 (Lei Eleitoral),
para ampliar a seguranca e a fiscalizagao do voto eletrénico.

PLS

241

2004

Gerson Camata

Altera a Lei n° 9.504, de 30 de setembro de 1997 (Lei Eleitoral),
para ampliar a seguranca e a fiscalizagdo do voto eletrénico
mediante a emisséo de comprovante de votag&do.

PLS

296

2004

Alofsio
Mercadante

Modifica a Lei n® 8.159, de 8 de janeiro de 1991, que dispde sobre!
a politica nacional de arquivos publicos e privados e da outras
providéncias, para tornar obrigatéria a apresentagio, na rede
mundial de computadores (Internet), de documentos que tenham
sido desclassificados em virtude do transcurso do prazo
estabelecido para sua categoria.

PLS

359

2004

Augusto Botelho

Altera a Lei n° 8.666, de 21 de junho de 1993, para o fim de
determinar aos érgédos e entidades da Administragdo Publica o
uso da Rede Mundial de Computadores nos procedimentos
licitatorios e atos subsequentes,

20

PL

4144

2004

Marcos Abramo

Altera a Lei n° 8.069, de 13 de julho de 1990, a Lei n°® 9.296, de 24
de julho de 1996, e o Decreto-Lei n° 2.848, de 7 de dezembro de
1940, e dé outras providéncias

Tipifica o crime informatico, praticado por|
"hackers", inclui os crimes de sabotagem,
falsidade e fraude informéatica; autoriza as
autoridades a interceptarem dados dos
provedores e prevé a pena de recluséo para
quem armazena, em meio eletronico, material
pornografico,  envolvendo  crianga e
adolescente.

21

PLS

2005

Edison Lobao

Altera a Lei n® 5.172, de 25 de outubro de 1966 (Cédigo Tributario
Nacional), para admitir a conservag&o dos livros obrigatérios de
escrituragdo comercial e fiscal em meio eletrénico que nao
permita regravac&o.
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A B C D E F
Altera a Lei n° 9.504, de 30 de setembro de 1997 (Lei Eleitoral),
PLS 100 2005 |Augusto Botelho para ampliar a seguranca e a f\sca\l;agao do voto elet[émco
mediante a emiss&o de comprovante fisico do voto e adogéo de
22 programas de computador abertos.
\Wellington Dispée sobre o atendimento pessoal ao consumidor nas
PLC 114 2005 9 empresas que oferecem atendimento por telefone, internet ou
Fagundes oo
23 outro meio similar.
PLS 148 2005 Serys Regu\amenta as n?lagoes entre a Internet e a propaganda eleitoral
24 Slhessarenko e dé outras providéncias.
Altera o inciso Ill do art. 31 da Lei n® 8.987, de 13 de fevereiro de
1995, e inclui paragrafo no art. 35 da Lei n°® 10.233, de 5 de junho
PLS 211 2005 |Josio Capiberibe de 2001, para prever pubhcagao,N na rede mund[a\ de
computadores (Internet), das informagdes acerca da gestéo das
prestadoras de servigos plblicos e discrimina quais informagoes
25 devem ser prestadas pelas concessionérias de rodovias.
Dispde sobre a autenticidade e o valor juridico e probatério de
PLS 229 2005 |Pedro Simon documentos produzidos, emitidos ou recebidos por 6rgaos
26 publicos federais, estaduais e municipais, por meic eletrénico.
PLS 317 2005 |Romero Jucé Dispde sobre a tarifa telefénica nas ligagdes interurbanas a
27 provedores de Internet
PL 6024 | 2005 |Antonio  Carlos|Dispoe sobre crimes informéticos, alteranco o Cédigo Penal e
28 Mendes Thame  |regulando a disponibilidade dos arquivos dos provedores.
Altera o art. 20 da Lei n° 7.716, de 5 de janeiro de 1989, para
incluir, entre os crimes nele previstos, o ato de fabricar, importar,
PLS 170 2006 |Valdir Raupp distribuir, manter em depésito ou comercializar jogos de
videogames ofensivos aos costumes, as tradigées dos povos, aos|
29 seus cultos, credos, religides e simbolos
Comiss&o
Parlamentar Altera dispositivos da Lei n° 8.666, de 21 de junho de 1993 e
PLS 227 2006 |Mista de Inquérito|10.520, de 17 de julho de 2002, ampliando o &mbito de aplicagéao
dos Correios|do pregéo eletrénico e melhorando mecanismos de controle.
(RQN 3/05)
30
A B C D E F
Altera a Lei n® 9.296, de 24 de julho de 1996, que "Regulamenta o
o 0
PLS 230 2006 |Romeu Tuma inciso ‘XII,_ parte fma\I do art. 5 fja Constituicao Fcﬁderal | para que
seja disciplinada a interceptagédo de comunicagdes de qualquer
31 natureza.
PLS 303 2006 |Pemostenes Autoriza a utilizaggo da internet como veiculo de comunicagao
32 Torres oficial.
" : " o Tipifica o "crime informético"; altera o Decreto
3 PL 6931 2006 |Joao Batista Dispde sobre tipificagéo criminal de condutas na Internet. Lei n° 2.848, de 1940.
EMC | 11 | 2007 Moreira Mendes |DiSPOS Sobre a produgdo, programagdo, empacotamento e
34 distribuicdo de conteldo eletrénico e da outras providéncias.
Determina que findo o trabalho das
5 2 » Comissbes Parlamentares de Inquérito
. Acrescenta inciso ao art. 37 do Regimento Interno da Camara dos
PRC 102 2007 |Miguel Martini Deputados & sejam digitalizados e disponibilizados,
em meio eletrénico, toda a
35 — __ _ documentacdo nroduzida
PLS 146 2007 |Magno Malta D|§poe’ _sobre a dlghltghzagéo'e arqulvamgnto de documentos em
36 midia dtica ou eletrénica, e da outras providéncias.
Altera a Lei n® 8.078, de 11 de setembro de 1990, que dispde
sobre a protegdo do consumidor e dé outras providéncias, para
PLS 154 2007 |Lucia Vania impor ao fornecedor a disponibilizagdo, nos contratos
formalizados por meio eletrénico, de opg&o para cancelamento de|
37 contratos de fornecimento de produtos e de servigos.
Altera a Lei n® 5.869, de 11 de janeiro de 1973 (Codigo de
PLS 231 o007 |Antonio  Carlos|Processo Civil), para estabelecer ressalvas ao procedimento de
Valadares exibigdo de coisa ou documento quando se tratar de informacéo
38 armazenada eletronicamente.
Dispde sobre a produgéo, programagéo e provimento de contetido
PLS 280 2007 |Flexa Ribeiro brasileiro para distribuicdo por meio eletrénico e da outras
39 providéncias.
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PLS

288

2007

Valdir Raupp

Acrescenta paragrafo Unico ao art. 121, altera o art. 126 e
acrescenta paragrafo Unico ao art. 127 da Lei n° 6.404, de 15 de
dezembro de 1976, para permitir a participagédo em assembléia-
geral por meio de assinatura eletronica e certificagéo digital, e
para instituir o requisito de depésito prévio do instrumento de
mandato para a representagéo do acionista em assembléia-geral.

Al

PLS

538

2007

Adelmir Santana

Dispse sobre extrato de cadastro eletrénico e os procedimentos a
serem observados pelas instituigdes financeiras e demais
instituices autorizadas a funcionar pelo Banco Central do Brasil
na prestagéo de servigos aos clientes.

42

PLS

542

2007

Marcelo Crivela

Altera a Lei n° 8.078, de 11 de setembro de 1990, Codigo de
Defesa do Consumidor, para dispor sobre os servigos de
atendimento personalizado ao consumidor, realizados por meios
eletrénicos, fac-simile, correio de voz, internet e outras formas de
Servigo de Atendimento ao Consumidor (SACs) ou Centrais de
Atendimento Telefénico (call centers).

PLS

607

2007

Expedito Junior

Dispde sobre a regulamentagdo do exercicio da profisséo de
Analista de Sistemas e suas correlatas, cria o Conselho Federal e
os Conselhos Regionais de Informéatica e da outras providéncias.

PL

2007

Cezar Silvestri

Estabelece critérios para a inscrigdo de atos constitutivos no
Registro Civil das Pessoas Juridicas, incorporando o registro
eletrénico.

PLS

2007

Romeu Tuma

Dispde sobre o Servigo de Atendimento Pessoal ao Consumidor
pelos fornecedores que oferecem atendimento em balcéo, por
telefone, internet ou outra forma de telecomunicagao eletronica.

PLS

2007

Romeu Tuma

Altera dispositivos do Decreto-Lei 3.689, de 3 de outubro de 1941
Codigo de Processo Penal, para prever a realizagdo de
interrogatério do acusado preso por videoconferéncia

E

47

PL

979

2007

Chico Alencar

Acrescenta artigo a Lei n° 8.078, de 11 de setembro de 1990, para
obrigar os fornecedores que ofertam ou comercializam produtos
ou servigos pela rede mundial de computadores a informarem seu
enderego para fins de citag&o, bem como o nimero de telefone e
enderego eletrénico utilizaveis para atendimento de reclamagées
de consumidores.

PL

1481

2007

Alofsio
Mercadante

Altera a Lei n°® 9.394, de 20 de dezembro de 1996, e a Lei n°
9.998, de 17 de agosto de 2000, para dispor sobre o acesso a
redes digitais de informagéo em estabelecimentos de ensino.

Estabelece o prazo até 31 de dezembro de|
2013 para que todos os estabelecimentos de
educagdo basica e superior do Pais
disponham de acesso a Internet; destina 75%
(setenta e cinco por cento) dos recursos do|
FUST, a partir de 2008, para equipar os|
estabelecimentos de ensino com redes|
digitais de informagdo e recursos da
tecnologia da informagao.

PL

1704

2007

Rodovalho

Altera o art. 151 do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 - Cédigo Penal.

Tipifica como crime de
correspondéncia a
correspondéncias e
eletrénicas.

violagéo de
violagéo de
comunicagdes

50

PL

1751

2007

Comissao de
Legislagéo
Participativa

Regula a utilizagao da Internet como veiculo de publicago oficial.

51

PL

2246

2007

Pompeo de
Mattos

Veda o uso de telefones celulares nas escolas publicas de todo o
pais.

PL

2339

2007

Alex Canziani

Altera a Lei n° 6.015, de 31 de dezembro de 1973, na parte
relativa ao Registro Civil das Pessoas Juridicas.

Estabelece critérios para a inscrigao de atos|
constitutivos no Registro Civil das Pessoas
Juridicas, incorporando o registro eletrénico.

PL

PL

2344

2634

2007

2007

Marcondes
Gadelha

Valtenir Pereira

Dispge sobre obrigatoriedade de seguranga eletrénica para
cartées de crédito

Dispde sobre a implantagéo do Sistema Nacional de Cadastro da
Saude a ser utilizado no armazenamento e gerenciamento, on

line_dos registros clinicos dos pacientes.

Institui o cartao SUS
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E

55

PL

2710

2007

Luiz
Busato

Carlos

Dispde sobre a implantaggo do Portal Unico de Agdes|
Governamentais e Servigos Eletrénicos com o objetivo de integrar
sistemas e disponibilizar na rede mundial de computadores os
programas publicos nas esferas federal, estadual e municipais.

56

PLS

121

2008

Magno Malta

Profbe as empresas de cartbes de pagamento de autorizarem
transagdes relacionadas com jogos de azar e pornografia infantil
via rede mundial de computadores.

57

PLC

170

2008

Sandra Rosado

Acrescenta o art. 375-A & Lei n° 5.869, de 11 de janeiro de 1973 -
Codigo de Processo Civil. (Inclui o e-mail como prova
documental)

58

PLS

291

2008

Expedito Junior

Altera o art. 36 e 0 § 3° do art. 45 da Lei n° 9.504, de 30 de
setembro de 1997, para permitir a propaganda eleitoral pela
Internet.

PLS

296

2008

Gerson Camata

Obriga os estabelecimentos de locagdo de terminais de,
computadores a manterem cadastro de seus usudrios.

60

PLS

494

2008

Comissao

Parlamentar de

Inquérito
Pedofilia

Disciplina a forma, os prazos e os meios de preservagédo e
transferéncia de dados informaticos mantidos por fornecedores de|
servigo a autoridades publicas, para fins de investigacdo de
crimes praticados contra criangas e adolescentes, e dé outras
providéncias.

61

PL

2899

2008

William Woo

Obriga as operadoras de telefonia fixa e mével ao pagamento de
multa em razéo de danos decorrentes da ineficiéncia em garantir
a privacidade de seus usuarios.

62

PL

3030

2008

Carlos Bezerra

Dispde sobre o uso de criptografia em peticionamento eletrénico.

Altera a Lei n° 11.419, de 2006

63

PL

3369

2008

Carlos Bezerra

Torna obrigatéria a inser¢do nos videos dos monitores dos|
computadores comercializados no pais a adverténcia de que o
uso indevido do computador pode gerar infragées que sujeitam o
usudrio & responsabilizagéo administrativa, penal e civel

Devera inserir a seguinte adverténcia: "O uso
indevido do computador pode gerar infragdes|
que sujeitam o usuério & responsabilizagéo
administrativa, civel e penal."

64

PL

3456

2008

Costa Ferreira

Dispde sobre o agravamento da pena cominada a crime praticado
através de rede mundial de computadores.

Altera o Decreto-Lei n° 2.848, de 1940.

65

PL

3486

2008

Eliene Lima

Proibe o uso de aparelhos eletronicos portateis nas salas de aula
dos estabelecimentos de educagao bésica e superior.

Inclui o aparelho celular, a internet, MP3 e|
MP4

D

E

66

PL

2008

Edinho Bez

Altera a Lei n° 5.474, de 18 de julho de 1968, que "Dispde sobre
as duplicatas e da outras providéncias" para incluir novo artigo
permitindo a emissé&o de duplicata por meio eletrénico.

67

PLS

2009

Jo&o Tendrio

Estabelece prazo para que computadores, componentes de
computadores e equipamentos de informatica em geral,
comercializados no Brasil, atendam a requisitos ambientais e de
eficiéncia energética

68

PL

5298

2009

Jerfferson
Campos

Dispde sobre a identificagao dos usuérios dos servigos de correio
eletrénico.

69

PL

5322

20089

Cleber Verde

Dispde sobre o direito de resposta na imprensa falada, escrita,
televisiva, cinematogréafica e em outros meios de comunicagao|
inclusive eletrénico.

70
4l

PL

PL.

5361

5369

2009

2009

Bispo Gé Tenuta

Vieira da Cunha

Cria  penalidades civis para a baixa, download ou
compartilhamento de arquivos eletrénicos na Internet, que
contenham obras artisticas ou técnicas protegidas por direitos de
propriedade intelectual, sem autorizagéo dos legitimos titulares
das obras.

Institui 0 Programa de Combate ao "Bullying”

Altera a Lei n° 9.610, de 1998
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PROJETOQO DE LEI N° 84 DE 1999
(Do Sr. Luiz Piauhylino)

Dispoe sobre os crimes cometidos na area de informética, suas penalidades e da
outras providéncias.

O Congresso Nacional decreta:

CAPITULOI
DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE SERVICO POR REDES DE COMPUTADORES

Art. 1° - O acesso, o processamento e a disseminagao de informacdes através das
redes de computadores devem estar a servigo do cidadao e da sociedade, respeitados os critérios
de garantia dos direitos individuais e coletivos e de privacidade e seguranga de pessoas fisicas e
juridicas e da garantia de acesso as informagoes disseminadas pelos servi¢os da rede.

Art. 2° - E livre a estruturagdo e o funcionamento das redes de computadores e seus servicos,
ressalvadas as disposicoes especificas reguladas em lei.

CAPITULO IT

DO USO DE INFORMACOES DISPONIVEIS EM COMPUTADORES OU REDES DE
COMPUTADORES.

Art. 3° - Para fins desta lei, entende-se por informacdes privadas aquelas relativas a pessoa fisica
ou juridica identificada ou identificavel.

Pardgrafo tnico. E identificavel a pessoa cuja individuacio nZo envolva custos ou prazos
desproporcionados.

Art. 4° - Ninguém serd obrigado a fornecer informacdes sobre sua pessoa ou de terceiros, salvo
nos casos previstos em lei.

Art. 5° - A coleta, o processamento e a distribui¢éo, com finalidades comerciais, de informagdes
privadas ficam sujeitas a prévia aquiescéncia da pessoa a que se referem, que poderd ser tomada sem efeito a
qualquer momento, ressalvando-se o pagamento de indenizacdes a terceiros, quando couberem.

§ 1°, A toda pessoa cadastrada dar-se-4 conhecimento das informagdes privadas armazenadas e das
respectivas fontes.

§ 2°. Fica assegurado o direito & retificagao de qualquer informacao privada incorreta.

§ 3% Salvo por disposicéo legal ou determinagdo judicial em contrario, nenhuma informacéo
privada serd mantida a revelia da pessoa a que se refere ou além do tempo previsto para a sua validade.

§ 4°. Qualquer pessoa, fisica ou juridica, tem o direito de interpelar o proprietario
de rede de computadores ou provedor de servico para saber se mantém informagdes a seu
respeito, e o respectivo teor.

Art. 6° - Os servicos de informacdes ou de acesso a bancos de dados néo distribuirao informagdes
privadas referentes, direta ou indiretamente, a origem racial, opinido politica, filoséfica, religiosa ou de orientacéo
sexual, e de filiacéo a qualquer entidade, piiblica ou privada, salvo autorizacao expressa do interessado.
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Art. 7° - O acesso de terceiros, nao autorizados pelos respectivos interessados, a
informagdes  privadas mantidas em redes de computadores dependera de prévia autorizacao

judicial.

CAPITULO ITI

DOS CRIMES DE INFORMATICA

Segdo I
Dano a dado ou programa de computador

Art. 8° - Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou
parcialmente, dado ou programa de computador, de forma indevida ou nao autorizada.

Pena: detencéo, de um a trés anos e multa.

Pardgrafo unico. Se o crime é cometido:

I - contra o interesse da Uni&o, Estado, Distrito Federal, Municipio, érgéo ou entidade da
administragéo direta ou indireta ou de empresa concessionaria de servi¢os publicos;

II- com consideréavel prejuizo para a vitima;

IIT - com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV - com abuso de confianga;

V - por motivo fitil;

VI - com o uso indevido de senha ou processo de identificacao de terceiro , ou

VII - com a utilizagéo de qualquer outro meio fraudulento.

Pena: detencio, de dois a quatro anos e multa.

Secdo Il

Acesso indevido ou nédo autorizado

Art. 9° Obter acesso, indevido ou nao autorizado, a computador ou rede de

computadores.
Pena: detencao, de seis meses a um ano e multa.

Pardgrafo primeiro. Na mesma pena incorre quem. sem autorizagdo ou
indevidamente, obtém, mantém ou fornece a terceiro qualquer meio de identificacao ou acesso a
computador ou rede de computadores.

Pardgrafo segundo. Se o crime é cometido:

I - com acesso a computador ou rede de computadores da Unido, Estado, Distrito Federal,
Municipio, 6rgéo ou entidade da administracio direta ou indireta ou de empresa concessionaria de servicos ptiblicos;

II - com consideravel prejuizo para a vitima;

IIT - com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV - com abuso de confianga;

V - por motivo fitil;

VI - com o uso indevido de senha ou processo de identificacao de terceiro; ou
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VII - com a utilizagao de qualquer outro meio fraudulento.

Pena: detencao, de um a dois anos e multa.

Secdo 111
Alteracdo de senha ou mecanismo de acesso
a programa de computador ou dados

Art. 10. Apagar, destruir, alterar, ou de qualquer fama inutilizar, senha ou
qualquer outro mecanismo de acesso a computador, programa de computador ou dados, de forma
indevida ou nao autorizada.

Pena: detencao, de um a dois anos e multa.

Secio IV
Obtengdo indevida ou ndo autorizada de dado
ou instrucdo de computador

Parégrafo Unico. Se o crime é cometido:

I - com acesso a computador ou rede de computadores da Uniao,
Estado, Distrito Federal, Municipio, 6rgao ou entidade da administracao direta ou indireta ou
de empresa concessiondria de servigos publicos;

II - com consideravel prejuizo para a vitima;

Art. 11 - Obter, manter ou fornecer, sem autorizagio ou indevidamente, dado ou instrucio de
computador.

Pena: detencio, de trés meses a um ano e multa.

Pardgrafo Unico. Se o crime é cometido:

I - com acesso a computador ou rede de computadores da Uniao, Estado, Distrito
Federal, Municipio, 6rgao ou entidade da administracdo direta ou indireta ou de empresa
concessionaria de servicos publicos;

IT - com consideravel prejuizo para a vitima;

IIT - com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV - com abuso de confianca;

V - por motivo fitil;

VI - com o uso indevido de senha ou processo de identificacao de terceiro; ou

VII - com a utilizagao de qualquer outro meio fraudulento.

Pena: detencéo, de um a dois anos e multa.

Secao V
Violacao de segredo armazenado em computador, meio magnético ,
de natureza magnética, dptica ou similar

Art. 12. Obter segredos, de indistria ou comércio, ou informacdes pessoais
armazenadas em computador, rede de computadores, meio eletronico de natureza magnética,
optica ou similar, de forma indevida ou nao autorizada.

177



Pena: detencao, de um a trés anos e multa.

Secdo VI
Criagdo, desenvolvimento ou inser¢do em computador
de dados ou programa de computador ¢ nocivos

Art. 13. Criar, desenvolver ou inserir, dado ou programa em computador ou rede
de computadores, de forma indevida ou nao autorizada com a finalidade de apagar, destruir,
inutilizar ou modificar dado ou programa de computador ou de qualquer forma dificultar ou
impossibilitar, total ou parcialmente, a utilizacao de computador ou rede de computadores.

Pena: reclusao, de um a quatro anos e multa.
Pardgrafo unico. Se o crime é cometido:

I - contra a interesse da Unido, Estado, Distrito Federal. Municipio, 6rgéo ou entidade da
administracio direta ou indireta ou de empresa concessionaria de servicos publicos;

I - com consideravel prejuizo para a vitima;

III - com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV - com abuso de confianca;

V - por motivo fitil;

VI - com o uso indevid6 de senha ou processo de Identificagao de terceiro; ou

VII - com a utilizagao de qualquer outro meto fraudulento.

Pena: reclusao, de dois a seis anos e multa.

Secao VII
Veiculagcdo de pornografia através de rede de computadores

Art. 14 - Oferecer servico ou informacgao de carater pornogrifico, em rede de
computadores, sem exibir, previamente, de forma facilmente visivel e destacada, aviso sobre sua

natureza, indicando o seu conteddo e a inadequacao para crianga ou adolescentes.

Pena: detencao, de um a trés anos e multa.

CAPITULO IV
DAS DISPOSICOES FINAIS
Art. 15 - Se qualquer dos crimes previstos nesta lei é praticado no exercicio de
atividade profissional ou funcional, a pena é aumentada de um sexto até a metade.

Art. 16 - Nos crimes definidos nesta lei somente se procede mediante
representacao do ofendido, salvo se cometidos contra o interesse da Uniao, Estado, Distrito
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Federal Municipio, 6rgao ou entidade da administracao direta ou indireta, empresa
concessionaria de servigos publicos, funda¢oes instituidas ou mantidas pelo poder piblico,
servi¢os sociais autonomos, instituicoes financeiras ou empresas que explorem ramo de atividade
controlada pelo poder piblico, casos em que a agao é piblica incondicionada.

Art. 17 - Esta lei regula os crimes relativos a informatica sem prejuizo das demais
comunicagoes previstas em outros diplomas legais.

Art 18. Esta lei entra em vigor 30 (trinta) dias a contar da data de sua publicago.

JUSTIFICACAO

Na legislatura passada o ilustre Deputado Céssio Cunha Lima apresentou o PL 1.713196 que
dispoe sobre o acesso, a responsabilidade e os crimes cometido nas redes integradas de computadores. Na
justificativa do nobre Deputado, houve a preocupacdo com a informacio dessas redes de computadores em
verdadeiros mercados, no sentido econdmico da palavra, onde pessoas conversam, trocam informagdes e realizam
transagoes comerciais, nao existindo porém nenhuma legislacdo especifica que regule as responsabilidade dos
agentes envolvidos.

Distribuido inicialmente & Comissao de Ciéncia e Tecnologia, Comunicacéo e Informatica, o PL
1.713/96 foi encaminhado a minha pessoa para ser o Relator do mesmo. Iniciei a discusséo na comisséo, inclusive
com convocagao de audiéncia publica e, em seguida com pessoas da érea de informatica, buscando identificar um
texto que tratasse a matéria de uma forma mais global. Sob a coordenacéo do professor José Henrique Barbosa
Moreira Lima Neto formou-se um, grupo composto dos seguintes membros:

- Dr. Damasio Evangelista de Jesus, advogado(SP)

- Dr. Gilberto Martins de Almeida, advogado (R])

- Dr. Ivan Lira de Carvalho, Juiz Federal (RN)

- Dr. Mério César Monteiro Machado, Juiz Auditor Militar (R]) - Dr. Carlos Alberto Etcheverry,
Juiz de Direito (RS)

- Dr. Jilio César Finger, Promotor de Justica (RS)

- Dra. Marilia Cohen Goldman, Promotora de Justica (RS)

- Dra. Ligia Leindecker Futterrleib, advogada (RS)

- Dr. Paulo Sérgio Fabido, Desembargador (R]).

Este grupo, depois de varios debates "on-line" apresentou-me urna minuta do substitutivo ao
referido PL 1.713196. Ocorre que, por falta de tempo suficiente o substitutivo néo foi devidamente apreciado,
inclusive pelas demais comissdes da Camara dos Deputados, durante a legislatura passada, razao pela qual o PL foi
arquivado. Portanto apresento agora o PL acima , o qual é resultado de um trabalho sério, depois de ouvir a
sociedade, através de pessoas da mais alta qualificacao.

Nao podemos permitir que pela falta de lei, que regule os crimes de informatica, pessoas
inescrupulosas continuem usando computadores e suas redes para propésitos escusos e criminosos. Dai a
necessidade de uma lei que, defina os crimes cometidos na rede de informética e suas respectivas penas.

Sala das Sessoes, em de de 1.999.

Deputado LUIZ PIAUHYLINO
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PSDB/PE

SUBSTITUTIVO AO PROJETO DE LEI N°® 84, DE 1999

(Do Sr. Luiz Piauhylino)

Dispoe sobre os crimes de informatica, suas penalidades e outras providéncias.

O Congresso Nacional decreta:

CAPITULOI

DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE SERVICO POR
REDES DE COMPUTADORES

Art. 1° O acesso, o processamento e a disseminacao de informacoes através das
redes de computadores devem estar a servico das pessoas naturais e juridicas, estas no que
couber, e da sociedade, respeitados os direitos fundamentais, especialmente os direitos a
intimidade e a seguranca no acesso as informagcoes veiculadas em rede de computadores.

Att. 2°, T livre a estruturacdo e o funcionamento das redes de computadores e seus
servigos, ressalvadas as disposi¢oes especificas reguladas em lei.

CAPITULO IT

DO USQ DE INFORMACOES DISPONIVEIS EM COMPUTADORES QU
REDES DE COMPUTADORES

Art. 3° Para fins desta lei, entende-se por informacoes privadas aquelas relativas
inerentes a pessoa natural ou juridica identificada ou identificivel.

Paragrafo Unico. E identificavel a pessoa cuja individuagdo nao envolva custos ou
prazos desarrazoados.

Art. 4°. Ninguém serd obrigado a fornecer informacdes
proprias ou de terceiros, salvo nos casos previstos em lei. Q

Art. 5°. A coleta, o processamento e a distribuicao, com OZ ﬁ
finalidade comercial, de informagGes privadas ficam sujeitas a préviaozh
autorizacao da pessoa a que se referem, que podera ser tornada sem
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efeito a qualquer momento, assegurado o ressarcimento por dano material ou moral, quando
couber.

§ 1°. A toda pessoa cadastrada dar-se-4 conhecimento das informagoes privadas
armazenadas e das respectivas fontes.

§ 2°. Fica assegurado o direito a retificacao de qualquer informacao privada
incorreta, assim como o de contestacao ou explicagao sobre dado verdadeiro mas justificivel e
que esteja sob pendéncia judicial ou amigavel.

§ 3°. Salvo por disposicdo legal ou determinagdo judicial em contrario, nenhuma
informagao privada sera mantida a revelia da pessoa a que se refere ou além do tempo previsto
para a sua validade.

§ 4°. Qualquer pessoa, natural ou juridica, tem o direito de interpelar o proprietario
de rede de computadores ou provedor de servico para saber se mantém informagdes a seu
respeito e o respectivo teor.

Art. 6° Os servicos de informacdes ou de acesso a bancos de dados nao
distribuirao informacoes privadas referentes, direta ou indiretamente, a origem racial, opiniao
politica, filosdfica, religiosa ou de orientacao sexual, e de filiagao a qualquer entidade, piblica
ou privada, salvo autoriza¢ao expressa do interessado.

Art. 7° O acesso de terceiros, ndo autorizados pelos respectivos interessados, a
informagbes privadas mantidas em redes de computadores dependera de prévia autorizagao
judicial.

CAPITULO III

DOS CRIMES DE INFORMATICA

Secdo I Dano a dado ou programa de computador

Art. 8°. Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou
parcialmente, dado ou programa de computador, de forma indevida ou nao autorizada:

Pena: detencéo, de um a trés anos e multa.

Pardgrafo tnico. Se o crime é cometido:

I — contra o interesse da Unifo, Estado, Distrito Federal, Municipio, érgéo ou
entidade da administracao direta ou indireta ou de empresa concessiondria de servigos ptiblicos;

II - com consideravel prejuizo material ou moral para a vitima;

IIT - com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV - com abuso de confianca;

V — com o uso indevido de senha ou processo de identificacao de terceiro; ou

VI - com a utilizacao de qualquer outro meio fraudulento.

Pena: detencao, de dois a quatro anos e multa

Secao II Acesso indevido ou ndo autorizado

Art. 9°. Acessar de forma indevida ou ndo autorizada, computador ou rede de
computadores:

Pena: detencéo, de seis meses a um ano e multa.

§ 1°. Se o crime ¢ cometido:

I - com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, 6rgao ou entidade da administracao direta ou indireta ou de empresa
concessionaria de servigos publicos;

IT - com consideravel prejuizo material ou moral para a vitima;

IIT - com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV - com abuso de confianga;
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V - com o uso indevido de senha ou processo de identificacao de terceiro; ou

VI - com a utilizacao de qualquer outro meio fraudulento.

Pena: detencao, de um a dois anos e multa.

§ 2° Na mesma pena incorre quem obtém ou facilita a obtengao, mantém ou
fornece a terceiro qualquer meio de identificacio ou acesso a computador ou rede de
computadores.

Secao III Alteracio de senha ou mecanismo de acesso a Programa de
computador ou dados

Art. 10. Apagar, destruir ou de qualquer forma inutilizar, senha ou qualquer outro
mecanismo de acesso a computador, programa de computador ou dados, de forma indevida ou
nao autorizada:

Pena: detencédo, de um a dois anos e multa.

Paragrafo tnico. O autor é punivel ainda que permaneca a possibilidade de acesso
ao computador, programa de computador ou dados.

Secio IV Obtencdo indevida ou ndao autorizada de dado ou instrugio de
computador

Art. 11. Obter, manter ou fornecer, sem autorizacao ou indevidamente, dado ou
instru¢ao de computador:

Pena: detencao, de trés meses a um ano e multa.

Pardgrafo tnico. Se o crime é cometido:

I - com acesso a computador ou rede de computadores da Uniao, Estado, Distrito
Federal, Municipio, ¢rgao ou entidade da administracao direta ou indireta ou de empresa
concessionaria de servigos publicos;

II - com consideravel prejuizo material ou moral para a vitima:

III - com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV — com abuso de confianca;

V — com o uso indevido de senha ou processo de identificacdo de terceiro; ou

VI - com a utilizagio de qualquer outro meio fraudulento.

Pena: detencéo, de um a dois anos e multa

Secio V Violagdo de segredo armazenado em computador, meio
magnético, de natureza magnética, éptica ou similar

Art. 12. Obter segredos, de inddstria ou comércio, ou informagdes pessoais
armazenadas em computador, rede de computadores, meio eletrénico de natureza magnética,
optica ou similar, de forma indevida ou nao autorizada:

Pena: detencéo, de um a trés anos e multa.

§ 1°. Considera-se segredo de indistria um método ou meio especial de fabricacao,
patenteavel ou nao que é mantido em sigilo.

§ 2 Considera-se segredo de comércio todas as informagoes especiais
concernentes ao ambito dos negdcios em geral que devem ser mantidas sob reserva, sob risco de
causar prejuizo.

§ 3% Aplicase a pena imposta neste artigo sem prejuizo de outros crimes
cometidos pelo autor.

Secdo VI  Criagao, desenvolvimento ou inser¢io em computador de Dados ou
programa de computador com fins nocivos

Art. 13. Criar, desenvolver ou inserir, dado ou programa em computador ou rede
de computadores, de forma indevida ou nao autorizada, com a finalidade de apagar, destruir,
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inutilizar ou modificar dado ou programa de computador ou de qualquer forma dificultar ou
impossibilitar, total ou parcialmente, a utilizacao de computador ou rede de computadores:

Pena: reclusdo, de um a quatro anos e multa.

Pardgrafo tnico. Se o crime é cometido:

I - contra a interesse da Unidao, Estado, Distrito Federal, Municipio, 6rgao ou
entidade da administragao direta ou indireta ou de empresa concessiondria de servigos ptblicos;

IT - com consideravel prejuizo material ou moral para a vitima;

III - com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV - com abuso de confianga;

V - com o uso indevido de senha ou processo de identificacao de terceiro; ou

VI - com a utilizagao de qualquer outro meio fraudulento.

Pena: reclusao, de dois a seis anos e multa.

Secdo VII Veiculagio de pornografia através de rede de computadores

Art. 14. Oferecer servio ou informagao de carater pornogrifico ou de sexo
explicito, em rede de computadores, sem exibicdo prévia, de forma facilmente visivel e
destacada, aviso sobre sua natureza, indicando o seu contetido e a inadequaco para crianga ou
adolescente:

Pena: detencao, de um a trés anos e multa.

Art. 15. Publicar em rede de computadores cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena: reclusao, de dois a seis anos e multa.

CAPITULO IV DAS DISPOSICOES FINAIS

Art. 16. Se qualquer dos crimes previstos nesta lei é praticado no exercicio de
atividade profissional ou funcional, a pena é aumentada de um sexto até a metade.

Art. 17. Os crimes definidos nesta lei somente se procede mediante representacao
do ofendido, salvo nas hipéteses dos artigos 14 e 15 acima ou se cometidos contra o interesse da
Unigo, Estados, Distrito Federal Municipio, 6rgao ou entidade da administracio direta ou
indireta, empresa concessiondria de servicos piblicos, funda¢des instituidas ou mantidas pelo
poder piblico, servicos sociais autdnomos, institui¢des financeiras ou empresas que explorem
ramo de atividade controlada pelo poder ptiblico, casos em que a agao é piblica incondicionada.

Art. 18. Esta lei regula os crimes relativos a informatica sem prejuizo das demais
cominacdes previstas em outros diplomas legais.

Art. 19. Esta lei entra em vigor 30 (trinta) dias a contar da data de sua publicagao.
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APENDICE 11 - Anteprojeto de Lei do Marco Civil para brasileira

184



MINUTA DE ANTEPROJETO DE LEI PARA DEBATE COLABORATIVO

O CONGRESSC NACIONAL decreta: .
CAPITULO |
DISPOSICOES PRELIMINARES

Art 1°
Esta Lei estabelece direitos e deveres relativos ao uso da Internet no Brasil e determina as diretrizes para
atuagao da Unidio, dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria.

Art. 2°
A disciplina do uso da Internet no Brasil tem como fundamentos o reconhecimento da escala mundial da
rede, o exercicio da cidadania em meios digitais, os direitos humanos, a pluralidade, a diversidade, a
abertura, a livre iniciativa, a livre concorréncia e a colaboracao, e observara os seguintes principios:
| — garantia da liberdade de expresséo, comunicacao e manifestagéo de pensamento;
Il — protegé@o da privacidade;

Il - protegéo aos dados pessoais, na forma da lej;

V — preservacdo e garantia da neutralidade da rede;

V — preservacio da estabilidade, seguranga e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrdes internacionais e pelo estimulo ac uso de boas praticas; e

VI — preservacéo da natureza participativa da rede.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento juridico
patrio relacionados & matéria, ou nos tratados internacionais em que a Republica Federativa do Brasil seja
parte.

Art. 3°

A disciplina do uso da Internet no Brasil tem os seguintes objetivos:

| — garantir a todos os cidadaos o acesso a Internet;
1l — promover o acesso a informagéo, ac conhecimento e & participagéo na vida cultural;

Il — fortalecer a livre iniciativa e a livre concorréncia;

V — promover a inovagéo e fomentar a ampla difuséo de novas tecnologias € modelos de uso e acesso; e

¥ — promover a padronizagéo, a acessibilidade e a interoperabilidade, a partir do uso de padres abertos.
Art. 4°

Para os efeitos desta Lei, considera-se:

| — Internet: o conjunto de meios de transmiss&o, comutagio e roteamento de dados, estruturados em
escala mundial, bem como os protocolos necessarios a comunicagio entre terminais, incluidos ainda os
programas de computador especificos para esse fim;

1l = terminal: computador ou dispositivo analogo que se conecte a Internet;

1l = administrador de sistema autbnomo: pessoa juridica, devidamente cadastrada junto ao Registro de
Enderecamento da Internet para América Latina e Caribe (LACNIC), responsavel por blocos especificos
de numero IP (/nternet protoco)j e por um conjunto de roteadores, redes e linhas de comunicagéo pela
Internet que formem uma infraestrutura delimitada por protocolos e métricas comuns.
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LV — conexdo a Internet: autenticagdo de um terminal para envio e recebimento de pacotes de dados pela
Internet, mediante a atribuigdo de um numero IP;

V — registro de conexdo: o conjunto de informagbes referentes a data e hora de inicio e término de uma
conexao a Internet, sua duragéo e o numero IP utilizado pelo terminal para o recebimento de pacotes de
dados;

VI - servicos de Internet: conjunto de servicos diversos que podem ser acessados por meio de um
terminal conectado a Internet, como, por exemplo, navegacado, comunicagéo instantanea, envio e
recebimento de correspondéncia eletrénica, publicagdo de obras textuais ou audiovisuais em formato
digital, entre outros;

VIl — registros de acesso a servicos de Internet: o conjunto de informagdes referentes a data e hora de
uso de um determinado servigo de Internet a partir de um determinado nimero IP.

Art. 5°
Na interpretacio desta Lei, levar-se-4o em conta, além dos fundamentos, principios e objetivos previstos,
a natureza da Internet, seus usos e costumes particulares e sua importancia para a promog¢ac do

desenvolvimento humano, econdémico, social e cultural, as exigéncias do bem comum, e os direitos e
deveres individuais e transindividuais.

CAPITULO| .
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 8°

O acesso a Internet é direito do cidaddo, fundamental ac exercicio da cidadania, as liberdades de
manifestagéo do pensamento e de expresséo e a garantia do acesso a informagao.

Art. 7°

O usuario de Internet tem direito:

| —ainviolabilidade e ao sigilo de suas comunicagdes, salvo por ordem judicial, nas hipdteses e na forma
que a lei estabelecer para fins de investigacao criminal ou instrugéo processual penal;

1l —a néo suspenséo ou degradacao da qualidade contratada da conexao a Internet, nos termos do art.
12, salvo por débito diretamente decorrente de sua utilizagao;

LIl — a informagdes claras e completas constantes dos contratos de prestacdo de servicos, estabelecendo
o regime de protecio aocs seus dados pessoais, registros de conexao e registros de acesso a servicos de
Internet, bem como sobre praticas de gerenciamento da rede que possam afetar a qualidade do servigo
oferecido; e

IV — a ndo divulgagéo ou uso de seus registros de conexéo e registros de acesso a servigos de Internet,
salvo mediante seu consentimento expresso ou em decorréncia de determinacéo judicial.

Art. 8°

A garantia do direto a privacidade e a liberdade de expressdo nas comunicagbes é condicdo para o pleno
exercicio do direito de acesso a Internet.

Paragrafo Unico. O exercicio do direito a privacidade e a liberdade de expressio autoriza aos usuarios da
Internet a livre opgéo por medidas de seguranca direcionadas a salvaguardar a protecéo de dados
pessoais e o sigilo das comunicagdes.

. CAPITULO Il
A PROVISAO DE CONEXAO E DE SERVICOS DE INTERNET

Secdo |
Disposicdes Gerais
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Art. 8°
A provisao de conexdo a Internet impde a obrigagdo de guardar apenas os registros de conexao, nos

termos da Subsecéo | da Segao Ill deste Capitulo, ficando vedada a guarda de registros de acesso a
servicos de Internet pelo provedor.

Paragrafo unico. O provedor de conex&o a Internet fica impedido de monitorar, filtrar, analisar ou fiscalizar
o conteudo dos pacotes de dados, salvo para administragdo técnica de trafego, nos termos do art 12.

Art. 10
A provisao de servicos de Internet, onerosa ou gratuita, ndo impoe ao provedor a obrigagdo de monitorar,
fittrar, analisar ou fiscalizar o contetdo dos pacotes de dados, tampouco de guardar registros de acesso a

servigos de Internet, salvo, em qualquer dos casos, por ordem judicial especifica, observado o disposto no
art. 18.

Paragrafo Unico. Para efeitos deste dispositivo, os usuarios que detenham poderes de moderacéo sobre o
conteldo de terceiros se equiparam aos provedores de servicos de Internet.

Art. 11

A responsabilizacdo do provedor de servicos de Internet por danos decorrentes de contelido gerado por
terceiros fica condicionada ao descumprimento dos procedimentos previstos na Secdo IV deste Capitulo.

Secéo Il
Do trafego de dados

Art. 12
O responsavel pela transmissdo, comutagao ou roteamento tem o dever de tratar de forma isondémica
quaisquer pacotes de dados, conteldo, servigo, terminal ou aplicativo, sendo vedado estabelecer

qualquer discriminacéo ou degradacéo do trafego que ndo decorra de requisitos técnicos destinados a
preservar a qualidade contratual do servico.

Secéo lll
Dos registros de dados

Subsecdo |
Da guarda de registros de conexao

Art. 13

A guarda e a disponibilizacéo dos registros de conexao a que esta lei faz referéncia devem atender a
preservagao da intimidade, vida privada, honra e imagem das partes direta ou indiretamente envolvidas.

Art. 14

A proviséo de conexdo & Internet impde ao administrador do sistema auténomo respectivo o dever de
manter os registros de conex&o sob sigilo, em ambiente controlado e de seguranga, pelo prazo maximo
de 6 (seis) meses, nos termos do regulamento.
Paragrafo Unico. O dever de manter os registros de conexao néo podera ser transferido.

Att. 15
Na guarda de registros de conexao:

| — os registros de conex@o somente poderéo ser fornecidos a terceiros mediante ordem judicial ou por
autorizagédo prévia e expressa do respectivo usuario;
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1l — os dados cadastrais somente poderéo ser disponibilizados de maneira vinculada aos registros de
conexao mediante ordem judicial, e

Il — as medidas e procedimentos de seguranca e sigilo dos registros de conexao e dos dados cadastrais
devem ser informados de forma clara acs usuarios.

Paragrafo unico. Os procedimentos de seguranca necessarios a preservacao do sigilo e da integridade

dos registros de conexdo e dos dados cadastrais referidos neste artigo deveréo atender a padrées
adequados, a serem definidos por meio de regulamento.

Subsecso Il
Da guarda de registros de acesso a servigos de Internet

Art. 16
A guarda de registros de acesso a servicos de Internet dependera de autorizacédo expressa do usuario e

devera obedecer ao que segue, sem prejuizo as demais normas e diretrizes relativas a protecao de dados
pessoais:

| — informagéo prévia ao usuario sobre a natureza, finalidade, periodo de conservagao, politicas de
seguranga e destinagéo das informagdes guardadas, facultando-lhe o acesso, retificacéo e atualizacéo
sempre que solicitado;

1l = consentimento livre e informado do usuario previamente ao tratamento, a distribuicio a terceiros ou a
publicacio das informacdes coletadas; e

LIl - os dados que permitam a identificagdo do usuario somente poderéo ser disponibilizados de maneira
vinculada aos registros de acesso a servigos de Internet mediante ordem judicial.

Art. 17
Os danos causados aos titulares de dados pessoais devem ser reparados nos termos da lei.
Subseco llI
Da proteggo a0 sigilo das comunicagdes pela Internet
Art. 18
Os procedimentos de interceptacao, escuta ou disponibilizacédo de contelido das comunicacdes pela

Internet somente poderao ocorrer para fins de persecucéo penal e serao regulados pela lei que trata da
interceptacdo de comunicacgao telefénica e dados telematicos.

Segéo IV
Da remogéo de conteldo
Art. 19
O provedor de conexdo a Internet ndo sera responsabilizado por danos decorrentes de conteldo gerado

por terceiros.

Art. 20
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PROPOSTA DE NOVA REDAGAO

O provedor de servigo de internet somente podera ser responsabilizado por danos decorrentes de
conteldo gerado por terceiros se, apds intimado para cumprir ordem judicial a respeito, ndo tomar as
providéncias para, no ambito do seu servico e dentro do prazo assinalado, tornar indisponivel o contetido
apontado como infringente.

Art. 21

+—

1=

S

&

1<

PROPOSTA DE NOVA REDACAC
A intimagéo de que trata o art. 20 devera conter, sob pena de invalidade:

| — identificagao da parte que solicitou a remogéo do contelido, incluindo seu home completo, seus
nimeros de registro civil e fiscal e dados atuais para contato;

1l —identificagéo clara e especifica do conteldo apontado como infringente, que permita a localizagéo
inequivoca do material;

Il - descricéo da relagéo existente entre a parte solicitante e o conteldo apontado como infringente;
LV — justificativa juridica para a remocéo.

Art. 22

Buriqraton

PROPOSTA DE NOVA REDAGAO

Ao tornar indisponivel o acesso ao conteldo, cabera ao provedor do servigo informar o fato ao usuario
responsavel pela publicagdo, comunicando-he o teor da intimagdo, nos casos em que o usuario
responsavel seja identificavel.

Art. 23

Pt

PROPOSTA DE NOVA REDACAC
Os usuarios que detenham poderes de moderagédo sobre o conteldo de terceiros se equiparam aos
provedores de servigos de Internet para efeitos do disposto nesta Segéo.
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PROPOSTA DE SUPRESSAO

Art. 25
Os usuarios que detenham poderes de moderag@o sobre o conteldo de terceiros se equiparam aos
provedores de servigos de Internet para efeitos do disposto nesta Secéo.

Segdo V

Da requisigd@o judicial de registros

Art. 26
A parte interessada podera, para o exclusivo propésito de formar conjunto probatério em processo judicial,
requerer ao juiz a expedicdo de requisicdo solicitando, ao responsavel pela guarda, o fornecimento de
registros de conexéo ou de acesso a servico de Internet.
Paragrafo unico. No requerimento de requisicéo judicial a parte devera fazer constar:
| — a descrigéo pormenorizada de indicios razoaveis da ocorréncia do ilicito;
Il — a justificativa motivada da utilidade dos registros solicitados para fins de investigagéo do ilicito; e
Il - periodo ao qual se referem os registros.

Art. 27
A requisicdo judicial de fornecimento de registros obedecera aos ritos processuais cabiveis, observado o

que segue:

8§ 1° A requisicéo de fornecimento de registros de acesso a servigos de Internet fica sujeita a
comprovagéo de que o responsavel mantém a guarda com a autorizagéo expressa dos usuarios,
obedecido o disposto no art. 16.

§ 2°. Caso o fornecimento dos registros de acesso a servigos de Internet nao seja necessario para os fins
da investigacdo, cabe ao juiz limitar a requisicdo apenas ao fornecimento dos registros de conexao.

§ 3°. Cabe ao juiz tomar as providéncias hecessarias a garantia do sigilo do conteldo das comunicagdes
e a preservacéo da intimidade, vida privada, honra e imagem do usuario, podendo, inclusive, determinar o
segredo de justica em relagéo as informagdes recebidas.

CAPITULOIV
DA ATUAGAO DO PODER PUBLIGO

Art. 28
Constituem diretrizes para a atuagéo da Unido, dos Estados, do Distrito Federal e dos Municipios no
desenvolvimento da Internet no Brasil:
| — estabelecimento de mecanismos de governhanga transparentes, colaborativos e democréticos, com a
participac@o dos varios setores da sociedade;
Il — promogéo da racionalizag@o e da interoperabilidade tecnolégica dos servicos de governo eletrénico,
nos diferentes niveis da federagéo, para permitir o intercambio de informagdes e a agilizagéo de

procedimentos;

1l - promogéo da interoperabilidade entre sistemas e terminais diversos, inclusive entre os diferentes
niveis federativos e diversos setores da sociedade;
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LV — adogéo preferencial de tecnologias, padrbées e formatos abertos;

<

— publicizagdo e disseminagéo de dados e informagdes publicos, de forma aberta e estruturada;

VI — otimizagdo da infraestrutura das redes, promovendo a qualidade técnica, a inovagdo e a
disseminagdo dos servigos de Internet, sem prejuizo a abertura, neutralidade e natureza participativa;

VIl - desenvolvimento de ages e programas de capacitacdo para uso da internet;

VIl — promogé&o da cultura e da cidadania, inclusive pela prestagdo mais dinamica e eficiente de servigos
publicos;

X — uso eficiente de recursos publicos e dos servicos finalisticos disponibilizados ao cidadéo; e

X — prestagdo de servicos publicos de atendimento ao cidadao de forma integrada, simplificada e por
multiplos canais de acesso.

Art. 20
Os sitios e portais de entes do Poder Publico devem buscar:
| — compatibilidade dos servicos de governo eletrénico com diversos terminais, sistemas operacionais e
aplicativos para seu acesso;

1l — acessibilidade a todos os interessados, independentemente de suas capacidades fisico-motoras,
perceptivas, culturais e sociais, resguardados os aspectos de sigilo e restricdes administrativas e legais;

Il — compatibilidade tanto & leitura humana como ao tratamento por magquinas;

IV —facilidade de uso dos servigos de governo eletronico; e
¥V — fortalecimento da democracia participativa.

Art. 30
O cumprimento do dever constitucional do Estado na prestagdo da educagdo, em todos os niveis de

ensino, abarca a capacitac@o para o uso da Internet como ferramenta de exercicio de cidadania,
promogéo de cultura e desenvolvimento tecnolégico.

§ 1°. Sem prejuizo das atribuicdes do poder publico, o Estado fomentara iniciativas privadas que
promovam a Internet como ferramenta educacional.
§ 2°. A capacitagéo para o uso da Internet deve ocorrer integrada a outras praticas educacionais.

Art. 31
As iniciativas publicas de fomento a cultura digital e de promogéo da Internet como ferramenta social
devem:
L — buscar minimizar as desigualdades, sobretudo as regionais, no acesso a informagéo; e
1l — promover a incluso digital de toda a populagdo, especialmente a de baixa renda.

Art. 32
O Estado deve buscar, formular e fomentar estudos periddicos regulares e periodicamente fixar metas,
estratégias, planos e cronogramas referentes ao uso e desenvolvimento da Internet no pais.

CAPITULO V
DISPOSICOES FINAIS
Art. 33
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A defesa dos interesses e direitos dos usuarios da Internet podera ser exercida em juizo individualmente
ou a titulo coletivo, na forma do disposto nos artigos 81 e 82 da Lei 8.078, de 11 de setembro de 1990.

Art. 24

Esta Lei entra em vigor na data de sua publicacao.
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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