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Resumo

Diante da constante evolucdo dos sistemas computacionais e seu potencial de
processamento, a cada dia se torna necessario novas técnicas de aproveitamento destes
recursos. Solucdes que visam facilitar o gerenciamento da grande massa crescente de
computadores e aplicacdes ja se tornaram necessidades reais, ndo sO solucdes focadas nas
grandes corporagdes, mas a cada dia, novas pequenas e médias empresas e outras
organizagdes, como por exemplo escolas, fazem parte das estatisticas do uso de computadores
e aplicacOes. Neste contexto, focando uma ferramenta compativel neste cenario de
crescimento, este trabalho desenvolve um modelo de streaming de software chamado SW-V
que é baseado no estudo de técnicas de virtualizacdo e redes peer-to-peer que elimina a
necessidade da instalacdo e configuracdo do software maquina-a-méaquina para que ele seja
utilizado. As caracteristicas principais deste modelo que o destaca das solucdes atuais sao: um
mecanismo de seqiienciamento dos recursos que sdo utilizados pelo software; um mecanismo
de distribuicdo da imagem que utiliza a propria infra-estrutura de rede eliminando a
necessidade de altos investimentos em servidores; um middleware de virtualizagdo que néo
requer privilégios administrativos ou de sistema para ser executado; um mecanismo peer-to-
peer assincrono usado para aumentar a velocidade com que a distribuicdo da imagem do
software ocorre para 0s clientes; e ainda possui suporte para que o usuario utilize as
aplicagdes mesmo estando desconectado da rede. Durante o trabalho foram desenvolvidos
pequenos modulos que vieram a comprovar que o modelo proposto pode ser adotado como

base para a construcdo de uma solugdo robusta e escalavel de virtualizacdo de aplicacéo.



Abstract

In face of constant evolution of computing systems and the growing processing
potential of computing, new techniques of use of these resources are necessary. Software
solutions which intend make easy the management of this giant mass of computers and
application are actually necessary, not only solution focused in big companies or large
corporation, but each day, new small enterprises other segments like the educational
organization became part of statistical of growing use of computer and software. In this
scenario, this work formulate a model of software streaming based on study of virtualization
techniques and peer-to-peer networks which eliminates the need of installation and
configuration of determined software on each computer. The main characteristics of this
model involve: a mechanism of sequencing of resources used by the software; a distribution
mechanism of the software image using the available network infrastructure eliminating the
need of high costs of investments and licensing; a peer-to-peer asynchronous distribution used
to improve the sending of software image to the client computers; and still have off-line
support where the user can execute de software even the computer is out of network and
without server connection. Also some modules of mechanism proposed were developed to
prove that all processes will works and all modules together can be used to build a robust and

scalable framework of application virtualization.
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Introducéo | 1.1 Contextualizacdo 1

Capitulo

1

Introducéo

1.1 Contextualizacdo

Os computadores quando foram inventados, eram gigantescos sistemas caros e dificeis
de operar (Rose, 2004). Devido a este custo, se tornaram sistemas que compartilhavam tempo
de processamento entre aplicacdes e usuarios, sendo restrito apenas as empresas que tinham
um poder aquisitivo maior. Com 0s avangos nas tecnologias de circuitos eletronicos, o
desenvolvimento dos microcomputadores se tornou cada vez mais aprimorado e comum. Tais
computadores ja possuiam precos inferiores aos precos dos computadores de grande porte que
até entdo eram utilizados, popularizado o uso dos computadores por diversas empresas de

pequeno e médio porte, antes prejudicadas pelo custo dos equipamentos.

Inversamente proporcional a queda do custo dos equipamentos, nos Gltimos anos a
capacidade dos computadores processarem mais informacbes tem aumentado
significativamente. Computadores modernos possuem capacidade suficiente para processar
ndo somente 0 seu sistema operacional, mas também hospedar outras maquinas virtuais
(VMs) executando cada uma, uma instancia de um sistema operacional diferente (Barham et
al, 2003), servindo de ponto de centralizacdo para o gerenciamento de aplicacdes para os

demais computadores na rede.

N&o somente o poder computacional tem crescido exponencialmente na Gltima década,
mas também a necessidade das empresas de adaptarem seus sistemas a constantes mudancas
organizacionais tem acompanhado esse avancgo. De fato, cada vez mais empresas precisam de
diversos servigos para garantir sua seguranca, conectividade e aplicagfes que auxiliam na
tomada de decisdes. Levando em conta que muitas empresas e centros de dados utilizam

somente de 10% a 15% do seu poder computacional (Golden & Scheffy, 2008), cada vez mais
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a virtualizacdo tem saido dos grandes centros de pesquisas e DataCenters para ocupar espago

de organizagOes de pequeno e médio porte de forma a maximizar o uso dos computadores.

Numa visdo simplista, a virtualizacdo nos permite que virtualmente e com um custo
efetivamente menor tenha dois ou mais “computadores”, executando cada um, um sistema
operacional diferente, utilizando uma Unica pe¢a de hardware (Golden & Scheffy, 2008).
Além de permitir que muitas instancias de sistemas operacionais usem o mesmo computador,
a virtualizacdo permite que o hardware seja padronizado na visdo das aplicacdes, isolando a
diversidade do hardware da camada de aplicacdo. Além desta caracteristica (facilidade de
migrar a VM para diferente hardware sem a necessidade de customizagéo), o uso otimizado
do espago de armazenamento dos DataCenters tem sido atingido através da virtualizagdo.
Além da virtualizacdo completa de um sistema operacional, as técnicas de virtualizacédo
combinadas com técnicas de distribuicdo eficientes de arquivos em rede podem proporcionar
o0 streaming de software (através da virtualizacéo de aplicacdo) permitindo que uma aplicacéo
configurada apenas uma vez seja “replicada” para todos os computadores participantes da

rede.

1.2 Motivag0es

Atualmente, virtualizacdo € uma das técnicas mais empregadas e discutidas quando se
fala em infra-estrutura de TI (Intel, 2008). O estudo na area da virtualizacdo tem sido
motivado pela crescente demanda por inovagdes, principalmente para atingir as novas
tendéncias de multiplos nucleos dos computadores. Aplicando as técnicas da virtualizacdo, as
empresas podem rapidamente atingir a capacidade maxima de processamento de seus

computadores.

Outra forte motivacdo, como citado anteriormente, € que cada vez mais a virtualizacdo
ndo esta se restringido aos DataCenters mas também esta atingido usuarios finais e pequenas
organizagOes. Desde que o0s processadores multi-core se massificaram nos computadores
pessoais, 0 poder de processamento destes computadores tem sido semelhante aos dos
supercomputadores dos anos anteriores. Novas formas de se utilizar esse poder de
processamento ocioso tém sido buscadas, e a virtualizacdo tem se mostrado como uma

ferramenta importante para atingir esse objetivo.
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Atualmente, muitos dispositivos de diferentes hardware tém sido utilizados. Quanto
uma peca de hardware ou o sistema operacional é reinstalado, todas as aplicacdes precisam
ser novamente reinstaladas e reconfiguradas. A virtualizacdo, em especifico a de aplicacéo,
pode facilmente abstrair a troca do hardware ou sistema operacional trazendo a portabilidade
das aplicacbes e permitindo que sejam executadas sem serem instaladas de fato no
computador.

Com a utilizagdo em massa de computadores em todos os tipos de organizacGes, tem-se
aumentado proporcionalmente a utilizacdo de inumeros softwares de gerenciamento e
controle da organizacdo em todos os seus niveis. Com isso a virtualizagdo de aplicagcdes tem
se mostrado cada vez mais promissora como solucdo para reducdo de custos e dinamizacéo do
suporte a estes sistemas. O streaming de software utiliza ambientes de execucfes isolados
através de técnicas de virtualizacdo. Isso abstrai a I6gica da aplicacdo do sistema operacional
em questdo e do dispositivo fisico, permitindo que uma Unica instalagdo seja distribuida ou
enviada para diversos outros clientes, diminuindo os esforgos e os custos de suporte na

distribuicdo e configura¢do maquina-a-maquina do software corporativo.

De fato, um modelo bem estruturado de streaming de software que permita a execucgédo
de forma virtualizada pode reduzir os custos de infra-estrutura e manutenc¢éo do software de
uma empresa. Além dos gastos de suporte, estas solu¢bes eliminam problemas comuns como
a migracdo de sistemas operacionais, uma vez que é necessaria a reinstalacdo dos softwares
guando héa este tipo de migracdo. Uma vez configurado no novo SO, a aplicacdo podera ser

replicada para os demais computadores.

A demanda por sistemas de streaming de software ndo vem apenas dos ambientes
corporativos. O software como um servigo (software-as-service) tem se tornado realidade. A
virtualizacdo de aplicacdo permite que mecanismos sejam criados para o controle do software
como um servico e ndo como uma instalagdo. Cada vez mais as aplica¢Oes estdo passando de
software standalone para aplicacdes distribuidas ou oferecidas via servigos on-line, acessadas
de qualquer lugar por qualquer dispositivo via internet, eliminando o conceito antigo de a
aplicacdo ter de ficar instalada somente no computador do usuério. A tendéncia futura da
computacdo em nuvem tem conquistado mais espago a cada dia. Com isso o software passara

a ser um servico e todo o software legado, caso ndo haja um modelo eficaz de streaming de
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software, precisara ser adaptado. Assim, com certeza, milhares de software existentes hoje se

tornariam incompativeis com o novo modelo.

Outro ambiente que sugere uma demanda real por virtualizacdo de aplicacdo € o
ambiente educacional. Devido aos custos de manutencdo dos computadores utilizados por
alunos, vérias escolas ou mesmo secretarias inteiras de educacdo dos estados brasileiros, tem
adotado o modelo virtualizado de boot remoto, onde o disco das estacBes é protegido e
virtualizado via rede no servidor. Apds o uso do aluno, ao desligar o computador, 0 mesmo
volta as configuragcfes iniciais. Isto da liberdade ao aluno de utilizar por completo o
computador sem que haja desconfiguracdo ou infeccdo por virus. O problema que, a0 mesmo
tempo em que protege a maquina, também tira a liberdade de um professor de instalar um
software educacional para os alunos, pois ao ser desligado toda a instalacdo e configuracdo do

mesmo serdo perdidas.

Um dos entraves da massificacdo do uso desta tecnologia tem sido o custo, tanto o de
licencas como o para se instalar uma infra-estrutura que comporte uma solucéo integrada de
virtualizacdo de aplicacdo que, devido a arquitetura hoje usada por esses solucdes, torna
necessaria a utilizacdo de varios servidores dedicados de alto desempenho. A maioria dos
computadores presente nas organizacbes de pequeno porte, inclusive organizacGes
educacionais, ndo comportariam esse modelo sem a atualizacdo de suas maquinas. Além
disso, a dificuldade da configuracdo das solucbes torna inviavel a sua utilizacdo em
organizagOes que ndo possuem nucleos proprios de gestdo de tecnologia de informatica ou um

nudcleo de técnicos dedicados.

1.3 Objetivos

Este trabalho tem por objetivo aplicar técnicas de virtualizacdo e de redes peer-to-peer
elaborando um modelo de streaming de software aliado a virtualizagdo de aplicacdo,
denominado de SW-V, capaz de se adequar em qualquer ambiente, requerendo menor
investimento em hardware e reduzindo custos totais de suporte, tornando assim viavel a
utilizacdo da virtualizacdo de aplicagbes em ambientes de pequenas e médias empresas e

outras organizagdes como o de escolas.

O modelo proposto utiliza-se de virtualizacdo traduzindo as operagOes e chamadas de

API da aplicacdo para o sistema operacional em que esta sendo hospedado. Técnicas de
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compartilhamento peer-to-peer deverdo ser empregadas para dinamizar a distribuicdo das
aplicacbes aos clientes na rede, visto que um dos principais problemas encontrados em
trabalhos relacionados é o overhead do servidor por esses assumirem um papel de
coprocessamento. No modelo proposto os usuarios das aplicacdes devem também conseguir

utiliza-las completamente mesmo que fora da rede a qual estava inserida.

Outro objetivo é que o modelo possa ser adotado no contexto da internet. As solucdes
existentes no mercado ndo se mostram eficientes e adequadas para serem usadas na internet
por utilizarem uma forma de distribuicdo centralizada e em sua grande maioria ndo otimizada.
Geralmente ndo dividem a imagem da aplicacdo e precisam que toda a imagem seja
transferida para o cliente para que a aplicacdo comece a ser executada.

O objetivo deste trabalho ndo € mostrar o desenvolvimento de uma solucdo pronta.
Seguindo o modelo proposto, alguns modulos e pequenos processos foram desenvolvidos a
fim de servir de suporte para as afirmacbes na elaboracdo do modelo, e ao término deste
trabalho serd possivel definir um fluxo ideal que uma solucéo de streaming de software com
virtualizacdo de aplicacdo deve ter, desde a montagem da imagem da aplicacdo com suas
peculiaridades, até a sua execucdo virtualizada, deixando assim um modelo completo para

desenvolvimento em trabalhos futuros.

1.4 Estrutura da Monografia

Este trabalho estd organizado em 7 capitulos mais as referéncias bibliograficas
utilizadas. Neste primeiro capitulo foi feito uma introducdo ao assunto a ser tratado,
apresentando o contexto ao qual se insere esse trabalho de pesquisa, as motivacdes do

trabalho nesta area e os objetivos que este trabalho espera alcancar.

O capitulo 2 tem por objetivo apresentar a evolucdo da virtualizacdo e como foram
inicialmente concebidas. Além disso, mostrar como a virtualizagdo passou do contexto dos
mainframes e acabou seguindo para a arquitetura x86. Apresenta também as maquinas

virtuais, com suas classificacdes e tipos.

No capitulo 3, serdo abordadas as técnicas de virtualizacéo, passando pelos desafios que
a arquitetura x86 apresenta para a virtualizagdo, a virtualizacdo classica e demais técnicas.

Neste capitulo serdo apresentados também exemplos de maquinas virtuais.
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O capitulo 4 discute o conceito e a classificacdo da virtualizacdo de aplicagéo,

apresentando também exemplos de soluces ja& existentes com suas caracteristicas.

O capitulo 5 apresenta de forma rapida e objetiva os conceitos envolvidos nas redes

peer-to-peer, apresentando sua definicéo e tipos de arquiteturas.

O capitulo 6 mostra a arquitetura do modelo SW-V de streaming de software baseado
em técnicas de virtualizagdo. Neste capitulo serdo expostos todos os mddulos envolvidos no
modelo proposto bem como suas principais caracteristicas e como eles devem ser

estruturados.

O capitulo 7 apresenta o protétipo desenvolvido para aplicar os conceitos do modelo
proposto, mostra também a infraestrutura dos testes realizados com o prot6tipo.

O capitulo 8 é o capitulo conclusivo deste trabalho, mostra como os objetivos do
trabalho foram alcancados. Ainda expde as limitacGes atuais do modelo e faz propostas para

trabalhos futuros que podem colaborar para o modelo.

E por fim, encerrando este trabalho, sdo apresentadas as fontes bibliogréaficas utilizadas.
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Capitulo

2

Virtualizacao

Desde a criacdo dos computadores eletrdnicos por Von Neumann na década de 40, até
os dias atuais, 0s sistemas computacionais vém sofrendo constante evolucdo. Até o inicio da
década de 80, os computadores eram grandes e caros. Segundo a lei de Grosch, o poder
computacional de uma CPU era proporcional ao quadrado de seu preco (EIN-DOR, 1985).
Desta forma, as empresas tinham um elevado custo com enormes maquinas para terem seus

requisitos computacionais atendidos.

A partir da segunda metade da década de 80, o desenvolvimento de microprocessadores
e avancos nas tecnologias de redes de computadores mudou esta situacdo e possibilitaram o

surgimento de técnicas de compartilhamento de recursos das maquinas.

Virtualizagdo € um conceito primeiramente desenvolvido na década de 60 para
compartilhar hardware de grandes mainframes. Hoje, computadores baseados na arquitetura
x86 estdo frentes a0 mesmo problema do sub-aproveitamento de recursos que os mainframes
encontraram naquela época. Varias empresas como VMWare® e Microsoft® a partir da
década de 90 visualizaram essa oportunidade e entraram no mercado desta arquitetura
(VMWare Inc, 2008).

2.1 No inicio dos mainframes

Em junho de 1959, Christopher Strachey publicou um artigo com o titulo Time
Sharing in Large Fast Computers na conferencia internacional de processamento de
informagdes, em Nova York (Singh, 2008). Anos mais tarde, em 1974, ele mesmo admitiu
gue na época do artigo (anos 50) o conceito de Time Sharing era confuso e mal entendido, e
que seu artigo tratava-se sobre técnicas de multi-programacdo para evitar que 0s programas

dos supercomputadores esperassem respostas dos periféricos lentos.
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O conceito de multi-programagéo para spooling de aplicagfes pdde ser observado no
comeco da década de 60 com o projeto ATLAS. Este projeto foi um esforco entre a
universidade de Manchester e a companhia Ferranti Ltda. De acordo com o0s projetistas, 0
ATLAS era formado por um supervisor de rotinas, que era ativado por interrup¢des ou por
instrugdes nos programas em execu¢do. Uma espécie de precursor da “maquina virtual” como

conhecemos hoje foi utilizada para o supervisor e outra usada para executar 0s programas.

Na metade da década de 60, o conceito de maquina virtual foi utilizado pela IBM®
como uma forma de dividir recursos dos mainframes atraves de maquinas virtuais separadas
de forma Idgica. Essas particbes permitiam aos mainframes trabalharem de forma multitarefa,
ou seja, executando multiplas aplicacdes e processos ao mesmo tempo. O projeto M44/44X
teve sua arquitetura baseada em maquinas virtuais, a maquina principal foi a IBM7044
(corresponde a M44 do nome do projeto) e as maquinas adjacente, uma copia da principal,
operando no mesmo espaco de memdria do M44, implementado através de memoria virtual e

multi-programacao.

Nesta época a IBM proveu um IBM 704, uma série de atualizacBes de hardware e
acesso para alguns de seus engenheiros de sistema para o MIT (Massachusetts Institute of
Technology). Sobre as maquinas da IBM foi que o MIT desenvolveu o CTSS (Compatible
Time Sharing System), onde o programa supervisor agora tratava 1/O dos consoles,
agendamento das tarefas, armazenamento temporario e recuperacdo de programas durante o
swap, monitoramento de discos e etc. O supervisor tinha controle total sobre todas as
interrupcBes das maquinas virtuais em execucdo. Durante essa época a IBM trabalhava na
montagem da familia de computadores 360. O MIT no final de 1963 desenvolveria o projeto
MAC baseado nos avancos em time sharing do CTSS, que mais tarde originaria o Multics.
Multics (Multiplexed Information and Computing Service), o qual era um conceito muito
adiante do seu tempo, foi o primeiro sistema operacional de tempo compartilhado. A Ultima
instalagdo operacional do Multics foi desligada apenas em 31 de outubro do ano de 2000.
Neste projeto o MIT foi apoiado pela General Electrics usando o GE645 ao inves das

maquinas da IBM.

Sem levar em consideragdo essa “perda”, a IBM foi uma importante for¢ca no campo
de pesquisa de virtualizacdo. Um grande nimero de sistemas virtualizados foram inventados

com base nas pesquisas executadas pela IBM. Tipicamente as maquinas virtuais da IBM eram
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copias idénticas do hardware base. Um componente chamado Virtual Machine Monitor
(VMM), executava diretamente sobre o hardware real. Mdltiplas maquinas virtuais podiam
ser criadas através do VMM e cada uma dessas instancias executava seu proprio sistema
operacional. A heranca hoje deixada pelas maquinas virtuais da IBM é muito respeitada e

considerada plataformas robustas de computacédo (Singh, 2008).

2.2 A necessidade de virtualizacdo para a arquitetura x86

Durante a década de 80, a virtualizacdo foi esquecida quando aplicacdes cliente-
servidor, os ainda inexpressivos servidores na arquitetura x86 e os computadores desktop,
estabeleceram um novo modelo de computacdo distribuida (VMWare Inc, 2008). Ao invés de
compartilhar recursos centralizando no modelo dos mainframes, organizacGes usaram o baixo
custo dos sistemas distribuidos para montar suas infra-estruturas. A larga adocdo do
Windows® e 0 emergente uso do Linux como sistema operacional servidor no final da década
de 80 e inicio da década de 90, consolidaram o uso da arquitetura x86 em pequenas e médias

empresas.

O crescente uso dessa arquitetura introduziu novos desafios operacionais e na infra-

estrutura de T1, dentre eles:

e Baixa utilizacdo da Infra-estrutura: Servidores x86 tipicamente atingiam
somente de 10 a 15% do total de sua capacidade, de acordo com o IDC
(Internantional Data Corporation). Tipicamente as organizacdes executavam
apenas uma aplicacao por servidor, para evitar o risco de uma aplicacao afetar

a disponibilidade da outra.

e Custo alto no crescimento da infra-estrutura: O custo para se aumentar a infra-
estrutura comecava aumentar rapidamente. O aumento implicava na estrutura
fisica, resultando em consumo de energia, sistemas de refrigeracdo e etc. O
custo era maior levando em consideragdo que o nivel de complexidade dos
sistemas tornava-se cada vez mais carente de pessoas especializadas e

experientes, elevando ainda mais o custo do gerenciamento de TI.
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e Insuficiente recuperacdo de falhas e desastres: OrganizacGes crescentemente
afetadas por falhas do servidor, desastres naturais e ataques terroristas. Nao

existiam mecanismos suficientemente eficazes para estes problemas.

Devido ao constante uso da arquitetura x86 como servidor, a virtualizagdo foi
novamente colocada como estratégica, e necessaria para resolver problemas desta nova infra-
estrutura. A partir dai, rapidamente técnicas de virtualizagdo foram aprimoradas e outras

desenvolvidas.

2.3 Abstracdo e virtualizacéo

Sistemas de computadores sdo projetados com basicamente trés componentes

principais: hardware, sistema operacional e aplicacdes, como mostra a figura 1:

Aplicacoes

y

Sistema
Operacional

y

Hardware

Figura 1 — Principais componentes de um sistema computacional (Laureano, 2006)

Estes sistemas sdo projetados em interfaces bem definidas que criam diferentes niveis
de abstracdo (SMITH & NAIR, 2005) permitindo que diferentes equipes desenvolvam ao
mesmo tempo software e hardware. O conjunto de instrugdes da arquitetura (ISA —
Instruction Set Architecture) simplifica os detalhes de implementacéo de baixo nivel e reduz a

complexidade do processo de criagdo. Programadores podem criar seus programas sem saber
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a organizacdo fisica e logica do hardware através da abstracdo. Por exemplo, Intel e AMD
implementaram seus processadores sobre o conjunto de instruges Intel 1A-32 (x86),
enquanto os desenvolvedores da Microsoft desenvolveram o sistema operacional sobre esta

especificacdo ISA, sendo, portanto compativel com ambos processadores.

Um exemplo tipico dessa estrutura em niveis de abstracdo, separados por interfaces
bem definidas, sdo os subsistemas de rede e de disco em um sistema operacional
convencional. No sub-sistema de arquivos, cada nivel abstrai um problema, como por

exemplo, escalonamento de acesso ao disco e gerenciar buffers e caché, como mostra a figura

Figura 2:
Aplicagao
\L Comandos Open, Write, Read e etc. l{
APl do sistema de arquivos Conjunto de funcées oferecidas pelo SO
Sistema arquivos légico Diretérios, permissdes (..)
Alocagéo de arquivos Estratégias de alocacdo de arquivos
Sistema de arquivos basico Buffering, caching, escalonamento de disco
q
Controle de |/O Operagdes de entrada/saida e tratamento de
l \L interrupcdes
Disco Fisico

Figura 2 - Niveis de abstra¢do em um subsistema de disco.

As interfaces existentes entre os diferentes componentes de um sistema computacional

sdo:

e Conjunto de instrugoes (ISA — Instruction Set Architecture): ¢ a interface basica
entre o hardware e o software, sendo constituida pelas instru¢des em codigo de
maquina aceitas pelo processador e todas as operagdes de acesso aos recursos do
hardware (acesso fisico a memoria, as portas de /O, etc.). Essa interface € sub-

dividida em duas partes:
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» Instrugées de usudrio (User ISA): compreende as instrugdes do processador e
demais itens de hardware acessiveis aos programas do usudrio, que executam

com o processador operando em modo nao-privilegiado;

» Instrugoes de sistema (System ISA): compreende as instrugdes do processador e
demais itens de hardware, unicamente acessiveis ao nucleo do sistema

operacional, que executa em modo privilegiado;

Chamadas de sistema (syscalls): ¢ o conjunto de operacdes oferecidas pelo nicleo do
sistema operacional aos processos dos usuarios. Essas chamadas permitem um acesso
controlado das aplicagdes aos dispositivos periféricos, a memoéria e as instrugdes

privilegiadas do processador.

Chamadas de bibliotecas (libcalls): bibliotecas oferecem um grande nimero de
funcdes para simplificar a construgdo de programas; além disso, muitas chamadas de
biblioteca encapsulam chamadas do sistema operacional, para tornar seu uso mais
simples. Cada biblioteca possui uma interface propria, denominada Interface de
Programacdo de Aplicacoes (API — Application Programming Interface). Exemplos
tipicos de bibliotecas sdo a LibC do UNIX (que oferece fungdes como fopen e printf),
a GTK+ (Gimp ToolKit, que permite a constru¢do de interfaces graficas) e a SDL

(Simple DirectMedia Layer, para a manipulacdo de dudio e video).

A figura 3 apresenta uma visdo conceitual da arquitetura de um sistema

computacional:

AplicacOes de usuarios
|

APl e bibliotecas‘l'
l I

v NL’JcIelodo SO v I I
\lf Hardware v v

Figura 3 - Componentes e interfaces de um sistema computacional (Laureano, 2006)
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Infelizmente, estas interfaces bem definidas também tém suas limitacdes. Subsistemas
e componentes projetados para uma interface, ndo irdo trabalhar com outra. Aplicagfes séo
distribuidas e compiladas respeitando o conjunto de instrucdes do processador em modo
usuario (User ISA) e o conjunto de chamadas de sistemas oferecido pelo sistema operacional
(syscalls), tendo a visdo conjunta dessas duas interfaces (User ISA + syscalls) denominada de
Interface Binaria de Aplicacdo (ABI - Application Binary Interface). Da mesma maneira, um
sistema operacional s6 pode ser executado respeitando a interface ISA (User/System) do
hardware para o qual foi projetado. A figura 4 mostra as interfaces ISA e ABI (SMITH &
NAIR, 2005):

Aplicagdes
Software  — Bibliotecas API
Sistemas ABI
- operacionais ISA

Hardware de execugdo

Traducdo de memoria

Interconexao do

Hardware —
sistema (BUS)

Dispositivos Memoria
de 1/O e Rede principal

Figura 4 - Interfaces ISA e ABI (SMITH & NAIR, 2005)

A definicdo de interfaces, mesmo que util, por facilitar o desenvolvimento, torna
pouco flexivel as interagdes entre eles: um sistema operacional s6 funciona sobre o hardware

(ISA) a qual foi projetado e uma biblioteca s6 trabalha sobre a ABI estabelecida.

Virtualizacdo prové um caminho para resolucdo desses problemas. Virtualizar um
sistema ou componente do mesmo, como um processador, memdria ou dispositivo de 1/O,
pode mapear as interfaces e o0s recursos de um sistema para outro. Diferente da abstracéo, a
virtualizacdo ndo ajuda necessariamente a simplificar ou esconder detalhes de implementacéo.

A abstracdo prové uma interface simplificada para atingir os recursos, como um disco de
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armazenamento, por exemplo. A virtualizacdo prové uma interface diferente ou diferentes
recursos no mesmo nivel de abstracdo, proporcionando uma camada de compatibilidade entre

a aplicacédo (ou sistema operacional inteiro) e o hardware ou subsistema hospedeiro.

2.4 Maquinas virtuais

Como discutido anteriormente, o conceito de maquina virtual ou simplesmente VM
(sigla em inglés para virtual machine), foi concebido pela IBM na tentativa de compartilhar
tempo e recursos dos caros mainframes da época (Rose, 2004). Na década de 60 e 70, a
maquina virtual era definida como uma cépia perfeita e isolada de uma maquina real (Popek
& Goldberg, 1974) (Goldberg & Mager, 1979) (Creasy, 1981).

O termo virtual foi descrito na década de 1960 como uma abstracéo de software para
um sistema fisico (maquina virtual) (Laureano, 2006). Com o passar dos anos o termo
englobou um grande numero de abstracfes, como por exemplo, a maquina virtual Java
(JVM), que na verdade ndo virtualiza um sistema completo real (Rosenblum, 2004), conforme

veremos nas segdes seguintes.

Como visto anteriormente, as interfaces padronizadas entre 0s componentes do
sistema computacional permitem o desenvolvimento facilitado, mas também apresentam
problemas de interoperabilidade, por exemplo, ndo é possivel executar um programa
compilado para um processador ARM num processador Intel, as instrugdes entre os dois
processadores sdo diferentes, da mesma forma uma aplicacdo Windows ndo executard no

Linux.

Para superar este problema é possivel criar um ambiente virtual (camada de
virtualizacdo) construida em software. Este software seré responsavel por oferecer os servi¢os
de uma determinada interface de uma forma com que seja compreendido pelo componente

subsequente.

Usando servigos oferecidos por uma determinada interface de sistema, a camada de
virtualizagdo constroi outra interface de mesmo nivel, de acordo com as necessidades dos
componentes de sistema que fardo uso dela. A nova interface do sistema vista através dessa

camada de virtualizacdo é denominada maquina virtual, como mostra a figura 5.
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AplicagBes (windows)
Sistema

convidado Windows

VMM { Camada de virtualizagao

Linux

Sistema

h dei
ospedeiro <64

Aplicagdes (windows)

Windows

x86

Figura 5 - Maquina virtual (Laureano, 2006)

Maquina
Virtual

Um ambiente virtualizado por uma méaquina virtual pode ser dividido em trés partes

basicas: o sistema real, nativo ou hospedeiro (host system) onde existe 0s recursos reais de

hardware e software do sistema; o sistema virtual, também pode ser chamado de sistema

convidado (guest system), que € executado sobre o sistema computacional virtualizado, sendo

que varios sistemas virtualizados podem coexistir, estando em execucdo simultdnea no

mesmo sistema real; e a camada de virtualizacdo, denominada hipervisor ou monitor de

maquina virtual (VMM - Virtual machine monitor), que é responsavel por criar a

compatibilidade entre as interfaces.

Existem varias técnicas de virtualizacdo que serdo discutidas na se¢do 3 deste

documento, a saber:

e Virtualizagdo completa: um sistema convidado e suas aplicagbes sdo executadas

diretamente sobre o hardware virtualizado para o qual foi desenvolvido, sendo que

o sistema operacional ndo precisa ser modificado.

e Paravirtualizacdo: o sistema a ser virtualizado (guest) sofre modificacbes para

aperfeicoar a interacdo como hipervisor.

e Traducdo dindmica: as instrugbes das aplicagbes sdo traduzidas durante a

execucao em instrugdes mais eficientes naquela plataforma.

e Assisténcia por hardware: Onde algumas instrugdes que facilitam a virtualizagdo

estdo sendo incorporadas diretamente no hardware.
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2.5 Virtual Machine Monitor

A idéia de um monitor de maquinas virtuais (VMM) anda de mdaos dadas com a
virtualizacdo (Rose, 2004). O VMM ¢é o componente de software que hospeda o sistema
convidado. De fato, 0 VMM ¢ conhecido com o hospedeiro (host) e as maquinas virtualizadas
como convidados (guest). O VMM é uma camada de software que abstrai a camada fisica de
recursos para ser usada pelas maquinas virtualizadas (XenSource, 2007). O VMM prové um
“processador virtual” e outras versdes virtualizadas dos dispositivos do sistema como
dispositivos de 1/0, armazenamento, memoria e etc. O VMM ainda proporciona um
isolamento entre a maquina virtual e seu hospedeiro, como mostra a figura 6, para que falhas

nao venham a afetar uma a outra.

Aplicacbes Aplicacdes
Sistema Sistema
Operacional Operacional
Maquina Virtual 1 Maguina Virtual n

Virtual Machine Monitor (VMM)

Hardware do sistema

Figura 6 - VMM ou hipervisor: camada de virtualiza¢do (Adams & Agesen, 2006)

2.5.1 Propriedades do VMM

Para atender de forma eficiente o sistema hdspede, um hipervisor precisa atender a
alguns requisitos basicos, que sao: prover um ambiente de execugdo idéntico a uma maquina
real no ponto de vista l6gico; e ter controle completo sobre os recursos do sistema real (host).
A partir dai Popek e Goldberg (Goldberg, 1973) (Popek & Goldberg, 1974) estabeleceram as

seguintes propriedades de um hipervisor ideal:

e Equivaléncia: prover um ambiente de execu¢do idéntico ao da maquina real
original. Todo programa executando em uma maquina virtual deve se

comportar da mesma forma que o faria em uma maquina real;
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Controle de recursos: possuir o controle completo dos recursos da maquina
real: nenhum programa executando na maquina virtual deve ter acesso a
recursos que ndo tenham sido explicitamente alocados a ele pelo hipervisor,
que deve intermediar todos os acessos. Além disso, a qualquer instante o

hipervisor pode resgatar recursos alocados.

Eficiéncia: grande parte das instrugdes do processador virtual (provido pelo
hipervisor) deve ser executada diretamente pelo processador da maquina real.
As instru¢cdes da maquina virtual que n3o puderem ser executadas pelo
processador real devem ser interpretadas pelo hipervisor e traduzidas em agdes
equivalentes no processador real, caso contrario, devem ser executadas

diretamente no hardware.

Além destas propriedades, outras caracteristicas derivadas sdo associadas ao

hipervisor (Rosenblum, 2004):

Isolamento: garantir que um software em execu¢do em uma maquina virtual
ndo possa ter influencia ou modificar outro software em execucdo no
hipervisor ou em outra maquina virtual. Garante que erros de software ou

aplicacdes maliciosas possam ser contidos.

Inspecdo: o hipervisor tem acesso e controle sobre todas as informagdes do
estado interno da maquina virtual, como registradores do processador,

contetido de memoria, eventos etc.

Gerenciabilidade: como cada maquina virtual ¢ uma entidade independente
das demais, o hipervisor deve ter mecanismos para gerenciar o uso dos

recursos existentes entre os sistemas convidados.

Encapsulamento: como o hipervisor tem acesso e controle sobre o estado
interno de cada méquina virtual em execugdo, ele pode salvar checkpoints de
uma maquina virtual, periodicamente ou em situagdes especiais (por exemplo,
antes de uma atualizacdo de sistema operacional). Esses checkpoints sao uteis

para retornar a maquina virtual a estados anteriores (rollback), para analises
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post-mortem em caso de falhas, ou para permitir a migragdo da maquina virtual

entre hipervisors executando em computadores distintos.

o Recursividade: deve ser possivel executar um hipervisor dentro de uma
maquina virtual, produzindo um novo nivel de maquinas virtuais, mostrado na
figura 7. Neste caso, a maquina real ¢ normalmente denominada mdquina de

nivel 0.

Aplicacdes Java

Java virtual Machine

Linux (x86)

VMWare

Windows

Hardware (x64)

Figura 7 - Niveis de virtualizacao (Laureano, 2006)

2.5.2 Teorema de Popek e Goldberg

(X3 . . ~ . .
Para qualquer computador convencional de terceira geragdo, um hipervisor pode
ser construido se o conjunto de instrugoes sensiveis daquele computador for um sub-conjunto

de seu conjunto de instrugoes privilegiadas.” (Popek & Goldberg, 1974)

Para compreender melhor a afirmagdo definimos: computador convencional de
terceira geragdo como sistema de computacdo que segue a arquitetura de Von Neumann
(suporte memoria virtual e dois modos de opera¢do: modo usuario e modo privilegiado);
Instrugcoes sensiveis como sendo aquelas que podem consultar ou alterar o status do
processador, ou seja, os registradores que armazenam o status atual da execucao na maquina
real; Instrugoes privilegiadas que sdo acessiveis somente por meio de codigos executando em
nivel privilegiado (c6digo de nucleo). Caso um cddigo ndo-privilegiado tente executar uma
instrucao privilegiada, uma excegao (interrupgao) € gerada, ativando uma rotina de tratamento

previamente especificada pelo nucleo do sistema real (Laureano, 2006).
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Este teorema afirma que toda instrucdo sensivel deve ser privilegiada. Quanto uma
instrucdo sensivel for executada por um programa nao-privilegiado (nucleo do sistema
convidado, por exemplo), provocara a ocorréncia de uma interrupcéo. Isto pode ser usado
para ativar uma rotina de interpretacdo no hipervisor que ird simular uma instrucdo sensivel,
ou seja, ira interpretar essa instrugcdo. Sendo assim, quanto maior o nimero de instrucdes

sensiveis, maior o volume de interpretagdo e menor o desempenho da méquina virtual.

2.6 Classificacado das VMs

As maquinas virtuais podem ser divididas em duas grandes familias (SMITH & NAIR,
2005):

e Maquinas virtuais de aplicacdo (Process Virtual Machines): ambientes de
maquinas virtuais destinados a suportar apenas processos ou aplicagdes
convidadas especificas. A maquina virtual Java ¢ um exemplo desse tipo de

ambiente.

e Madaquinas virtuais de sistema (System Virtual Machines): ambientes de
maquinas virtuais construidos para suportar sistemas operacionais convidados
completos, com aplicagdes convidadas executando sobre eles. Exemplos:

VMware®, VirtualBox®, VirtualPC® entre outros.

A figura 8 mostra estes dois tipos de ambientes:

convidado { Aplicacdes Aplicacbes

Runtime de
virtualizagdo

Camada de virtualizagdo

itetins (A) Maquina

Operacional Maquina vi | .
P eI rtula de virtual de
processo ou aplicagdo processo ou

Hardware aplicagdo

hospedeiro

convidado Sisterna Sistema

Operacional Operacional

(8)

o Maquina
|:> Maquina virtual de virtual de

) sistema .
hospedeiro Hardware sistema

Camada de virtualizagdo

{ AplicagcGes AplicagGes

Figura 8 - Maquinas virtuais de aplicacdo (A) e de sistema (B) (SMITH & NAIR, 2005)
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2.6 Maquina virtual de aplicacdo

Maquina virtual de aplicacdo ou de processo (Process Virtual Machine) prové uma
ABI ou API (Application Binary Interface e Application Programming Interface,
respectivamente; discutido na secdo Abstracéo e virtualizacdo) para aplicacdes usuario. Em
suas varias implementacdes, uma VM de aplicacdo oferece replicacdo, emulacéo e otimizacéo
(SMITH & NAIR, 2005).

2.6.1 Sistemas Multi-programados

A VM de aplicacdo mais comum € tdo ambigua que pouco é lembrada como uma VM.
Muitos sistemas operacionais podem executar diversas aplicagdes e processos a0 mesmo
tempo através da multi-programacdo, que da a ilusdo ao processo de ter uma maquina
completa para ele: cada processo tem seu proprio espaco de endereco, registradores, nivel de
isolamento e estrutura de arquivos. O sistema operacional gerencia e compartilha o tempo de
uso dos recursos do hardware. De fato o sistema operacional prové em certo nivel uma VM

de aplicacdo para cada um dos processos executando simultaneamente.

2.6.2 Emuladores e traducdo binaria dindmica

O desafio maior para a VM de processo € de suportar aplicacdes compiladas para um
diferente conjunto de instruces em relagcdo ao que o host executa. O caminho mais direto de
realizar a emulacdo é através da interpretacdo. Um programa interpretador pega, decodifica e
emula a execuc¢do de instrucdes individuais da aplicacdo guest. Isto pode ser relativamente um
processo lento, exigindo dezenas de instrugdes do host para cada instrucao fonte. Uma melhor
desempenho pode ser obtida através da traducdo binaria dinamica (dynamic binary
translation), que converte instru¢es do guest para o host em blocos ao invés de traduzir
instrucdo por instrucdo, e salva esses blocos em um cache em software para reutilizar caso
uma instrucdo seja novamente chamada. Execucdo repetida das instrugdes traduzidas diminui
relativamente o alto overhead da traducdo. Ainda, para reduzir as perdas de desempenho 0s

tradutores podem realizar otimizagdes nas instrugdes durante a traducao.
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2.6.3 VMs de linguagem de alto-nivel

Para VMs de processo, portabilidade de plataforma é um objetivo claro. Entretanto,
emular uma arquitetura convencional em outra exige um estudo caso-a-caso e um esforgo de
programacdo. Uma portabilidade completa de plataforma é mais prontamente atingida
projetando uma VM como parte do ambiente de desenvolvimento de uma aplicacdo de
linguagem de alto-nivel (HLL — High level Language). A VM HLL resultante néo

corresponde a uma plataforma real, ao contrario, € projetada para prover portabilidade.

A figura 9 mostra a diferenca entre uma compilagédo numa plataforma convencional e
um ambiente de VM HLL:

Linguagem de alto nivel (HLL) Linguagem de alto nivel (HLL)
@ Compilador front-end @ Compilador
Cadigo intermediario Cadigo portatil

Distribuica
4 L Compilador back-end mmmmmmmmpepem e s oo oo SIRHINICED
VM Loader

Cédigo objeto

Imagem de memoria virtual

_____________________ Distribuicao
ﬂ4 Loader @ Interpretador/compilador

na VM

Imagem de memoria

Instrugdes no hospedeiro

(A) Copilagdo plataforma
convencional (B) Utilizando maquina virtual
de linguagem de alto nivel

Figura 9 - VM de linguagem de alto-nivel (SMITH & NAIR, 2005)

Num sistema convencional (a), um compilador front-end primeiramente gera um
cddigo intermediario que é similar ao codigo de maquina. Entdo um gerador de codigo back-
end usa esse cadigo intermediario para gerar um binario contendo cddigos de maquina para
uma especifica ISA e sistema operacional. Este arquivo binario € distribuido e executado

somente sobre a plataforma que possui a combinacgédo ISA/OS correta.

Em um ambiente VM HLL (b), um compilador front-end gera um codigo de maquina

abstrato em uma ISA virtual especificada pela interface da VM. Este codigo virtual, junto
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com um metadado associado contendo informacdes sobre ele, é distribuido para ser executado
em diferentes plataformas. Cada plataforma host implementa uma VM capaz de carregar e
executar a ISA virtual e um conjunto de rotinas especificada por uma APl padronizada. VM
HLL mais sofisticadas recompilam o cddigo virtual para maquina host para ser executado

diretamente sobre a plataforma.

Uma vantagem da VM HLL é que a aplicacdo de software pode ser facilmente portada
para outra plataforma, uma vez que a VM e bibliotecas sdo implementadas para varias
plataformas. A arquitetura Sun Microsystems Java VM e a Microsoft .Net Framework, sdo

exemplos de VM HLL largamente utilizadas em todo mundo.

2.7 Maquina virtual de sistema

Uma VM de sistema prové um completo ambiente em que um sistema operacional e
muitos processos possivelmente pertencentes a multiplos usuarios podem coexistir (SMITH &
NAIR, 2005). Usando uma VM de sistema, um unico hardware host pode suportar multiplos,
isolados e protegidos sistemas operacionais simultaneamente. A VM de sistema emergiu
durante a década de 60 e inicio da década de 70, e foi a origem do termo virtual machine

conforme estudado anteriormente com o inicio dos mainframes.

Em uma VM de sistema, o hipervisor (VMM) primariamente prové a replicacdo de
plataforma. O ponto central é a divisdo de um conjunto de recursos de hardware entre
multiplos ambientes convidados cada um com seu sistema operacional. O guest (sistema
operacional convidado) e suas aplicacGes sdo gerenciados de forma oculta pelo hipervisor.
Quando um SO guest realiza uma instrucdo privilegiada ou operacdo que diretamente interage
com o hardware compartilhado, o hipervisor intercepta a operagéo, checa por concorréncia, e
entdo realiza a operacdo requisitada pelo guest, sendo que ele (guest) ndo sabe deste processo.

As VMs de sistema podem ser divididas em dois tipos:

Modelo classico: (ou nativo) Da perspectiva do usuario, as VMs de sistema provéem
essencialmente a mesma funcionalidade, mas difere em seus detalhes de implementacdo. A
abordagem classica coloca o hipervisor diretamente sobre o hardware e a VM no topo dessa
estrutura (Goldberg, 1973) (Popek & Goldberg, 1974), sendo que o hipervisor € executado no

modo mais privilegiado, enquanto todos os outros sistemas tém privilégios mais reduzidos.
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Modo hospedado: Uma implementacdo alternativa coloca o sistema virtualizado sobre
0 topo de um sistema operacional hospedeiro (este passa a ser o host), passando entdo para
uma VM hospedada. Uma vantagem desse modelo é que a VM € instalada como uma
aplicacdo tipica. O software virtualizado pode ainda utilizar recursos do sistema operacional

host desde que este compartilhe tais recursos.

A figura 10 ilustra esses dois modelos de virtualizagao:

AplicagBes
Aplicagdes Aplicagdes cj:\tiin;;o
Convidado Convidado Monitor Aplicages
Monitor Sistema anfitrido
Hardware Hardware
(A) (B)

Figura 10 - VMs de sistema: (a) modelo classico(ou nativo), (b) modelo hospedado

Estes dois tipos de VM de sistema, sdo raramente utilizados em sua forma conceitual
em implementagdes reais (Laureano, 2006). Na pratica abordagens hibridas s&o inseridas nas
arquiteturas para aperfeicoar e aumentar o desempenho do sistema, principalmente em relacédo

as operacdes que envolvem dispositivos de 1/0.

No modelo classico (ou nativo) de VMs de sistema, o sistema convidado (guest) pode
acessar diretamente o hardware. Essa forma de acesso € implementada no nucleo do
hipervisor. Essa otimizacdo ocorre, por exemplo, no subsistema de geréncia de memoria do

Xen, como mostram as figuras 11 e 12.
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Aplicagdes

Aplicagdes

Sistema Operacional Sistema Operacional

1 Monitor

1

Hardware do sistema

N

Figura 11 - Abordagem hibrida do modelo classico da VM de sistema:
(1) o sistema guest pode acessar diretamente o hardware. (Laureano, 2006)

No modelo Hospedado de VM de sistema as otimizagdes podem ser:

Aplicacdo Aplicacao

Sistema convidado

Monitor

Aplicacao

3 Sistema anfitrido

V Hardware do sistema

Figura 12 - Otimizagdes no modelo hospedado de VM de sistema (Laureano, 2006)

Onde:

(1) O sistema convidado acessa diretamente o sistema hospedeiro. Essa otimizacéo é

implementada no hipervisor, oferecendo partes da APl do sistema hospedeiro ao sistema

convidado, exemplo: VMWare pode utilizar o sistema de arquivos direto do hospedeiro, ao

invés de virtualizar o sistema de arquivos.
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(2) O Sistema convidado acessa diretamente o hardware. Essa otimizacdo deve ser
implementada no hipervisor e parcialmente pelo sistema hospedeiro, devido ao fato de poder
usar algum driver especifico, um exemplo € o acesso direto ao drive de CD implementado

pelo VirtualPC e outros.

(3) O monitor acessa diretamente o0 hardware. Neste caso, um driver especifico é
instalado no sistema hospede para que o0 hipervisor possa ter acesso ao hardware.

2.8 Considerac0es finais

Este capitulo apresentou a evolucdo da virtualizacdo nos sistemas computacionais.
Mostrou alguns dos fatos principais que ajudaram a impulsionar o desenvolvimento desta

tecnologia, como o fato da rapida absor¢do da arquitetura x86 nas empresas.

Através da massificacdo da computacdo nas empresas, foi necessario criar
mecanismos que tirasse proveito do poder computacional que essas empresas possuiam

subutilizadas. Assim a virtualizagdo passou a ser uma ferramenta importante.

Com a evolucéo da virtualizagdo, novos estudos foram desenvolvidos e novas técnicas
de virtualizacdo foram implementadas, como é o caso do conceito de maquina virtual, e suas

propriedades, como foi apresentado ao longo deste capitulo.

No proximo capitulo serdo discutidas de forma mais aprofundada as técnicas de

virtualizagéo.
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Capitulo

3

Técnicas de Virtualizacao

Devido ao aumento dos computadores pessoais € 0 declinio dos computadores
mainframes, a virtualizacdo ndo foi o centro dos estudos durante a histéria da computacao,
pois ndo se via necessidade naquele momento de desenvolver a virtualizacdo para
computadores pessoais (Fisher-Ogden, 2007). Por causa disso e diferente dos mainframes, o
x86 foi projetado ndo levando em consideracdo mecanismos que facilitassem a virtualizagéo.

Sendo assim, a arquitetura x86 nao € dita totalmente apropriada para a virtualizagao classica.

Entretanto, técnicas foram desenvolvidas para amenizar os problemas da arquitetura.
Neste capitulo serdo apresentados os desafios da arquitetura e algumas solucGes para estes

problemas.

3.1 Virtualizacédo Classica

Popek e Goldberg em 1974 definiram os requisitos para o termo virtualizagdo classica
(Popek & Goldberg, 1974). Por esse padrdo, uma peca de software pode ser considerada um

VMM se ele atende 0s seguintes requisitos:

Execucdo equivalente. Programas sendo executados em um ambiente virtual devem
se comportar identicamente como Se estivesse sendo executada nativamente, com excegdo em

disponibilidade de recursos e timing.

Desempenho.  Um subconjunto dominante de instru¢cbes deve ser executado

nativamente na CPU.

Seguranca. Um VMM precisa controlar completamente os recursos do sistema.
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Uma técnica pioneira para virtualizacao foi o trap-and-emulate (tratado na secéo 3.3).
Enquanto esta técnica foi efetiva para prover um ambiente equivalente de execucgdo, seu
desempenho foi severamente atacado pois cada instrucdo poderia exigir dizias de instrucdes
para 0 VMM. Os requisitos de desempenho para 0 VMM ndo rejeita o trap-and-emulate, mas

ao invés disso, limitam sua aplicacao.

3.2 Desafios arquiteturais do x86

A arquitetura x86 suporta 4 niveis de privilégios, ou rings, com o ring 0 sendo 0 mais
privilegiado e o ring 3 0 com menos privilégios (Fisher-Ogden, 2007). Sistemas operacionais
sdo executados no ring 0 pois geralmente necessitam ter acesso direto a memdria e outros
dispositivos, e precisa executar instrucbes privilegiadas, enquanto aplicacdes do usuério
executam no ring 3, e ring 1 e 2 ndo sdo tipicamente usados. A figura 13, mostra esse

conceito:
Ring 3 User Apps
Ring 2
Ring 1
Ring 1 Slstema
operacional
Y Y
Hardware do sistema
hospedeiro

Figura 13 - Arquitetura x86 de privilégios (Citrix Inc., 2006)

Virtualizar a arquitetura x86 requer o posicionamento de uma camada de virtualizacao
abaixo do sistema operacional (convidado), que se espera ser no ring mais privilegiado ou

seja, o ring 0.

3.2.1 Ring Compression

Para prover isolamento entre as maquinas virtuais, o hipervisor (VMM) é executado

no ring 0 e as maquinas virtuais no ring 1(modelo 0/1/3) ou ring 3 (modelo 0/3/3). Enquanto
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0 modelo 0/1/3 é mais simples, ele ndo pode ser usado quando executando no modo 64bit em
uma CPU que suporta a extensé@o de 64bit na arquitetura x86.

Para proteger a VMM dos SO convidados, paginacao ou limite de segmentacdo podem
ser usado. Entretanto, limite de segmentacdo ndo é suportado no modo 64bit e paginacdo no
x86 ndo distingue os rings 0,1 e 2. Isto resulta no ring compression onde um SO convidado
precisa ser executado no ring 3 desprotegido das aplica¢des dos usuarios.

3.2.2 Ring Aliasing

Um problema relacionado é conhecido por ring aliasing, onde o verdadeiro nivel de
privilégio de um SO convidado é exposto, contrariando a crenga do SO convidado de que esta
executando no ring 0. Por exemplo, executando a instrucdo PUSH no registrador CS, que
inclui o nivel de privilégio atual do sistema e em seguida examinando o resultado revelaria a

discrepancia do nivel de privilégio do sistema.

3.2.3 Address Space Compression

Representa outra dificuldade para a virtualizacdo na arquitetura x86. O VMM pode
tanto executar em seu proprio espaco de enderecamento que pode ser custoso quando alternar
entre os convidados e 0 VMM, ou pode executar em parte do espaco de endere¢o do
convidado. Quando o VMM executa em seu préprio espaco de endereco, algum
armazenamento no espaco de endereco convidado é ainda requisitado para estruturas de
controle como a tabela de descritor de interrupcao e a tabela de descritor global. Em ambos 0s
casos, 0 VMM precisa proteger a porcdo de espaco de enderecamento que ele usa do
convidado. Caso contrario, um convidado poderia descobrir que ele executa em um ambiente

virtual ou comprometer o isolamento da maquina virtual lendo ou escrevendo nesses locais.

3.2.4 Instrucdes sensiveis ndo privilegiadas

Esta sendo como uma clara violacdo da virtualizagdo cléssica de Popek e Goldberg
(Fisher-Ogden, 2007), a arquitetura x86 suporta instru¢des sensiveis que ndo sdo privilegiadas
e desta maneira ndo causam um trap para a VMM realizar o tratamento adequado. Por
exemplo, a instru¢do SMSW armazena o status da maquina em um registrador que pode ser

lido por um sistema convidado (Robin & Irvine, 2000), expondo informacdes privilegiadas.
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3.2.5 Falhas silenciosas de privilégio

Outro problema envolvendo estados privilegiados é que alguns acessos privilegiados,
ao invés de causarem o trap para serem tratados pelo VMM, falham silenciosamente sem
causar faulting. Isto viola o conceito que uma maquina virtual deve executar identicamente a

uma execucédo nativa.

3.2.6 Interrupt Virtualization

Finalmente, interrupt virtualization pode ser um desafio para o0 as VM x86. O VMM
quer gerenciar interrupcOes externas mascarando e desmascarando ele mesmo para manter o
controle do sistema. Entretanto, alguns sistemas convidados freqientemente mascaram e
desmascaram interrupcgdes, que resultaria em um desempenho pobre se uma troca para o

VMM for requisitado em cada instru¢do mascarada.

3.3 Trap-and-emulate

A implementacdo classica diz respeito as propriedades definidas por Popek e
Goldberg, e é baseada no trap-and-emulate (Popek & Goldberg, 1974), cujo principais idéias

sdo:

Desprivilegio. Numa arquitetura cléssica virtualizavel todas as instruces que 1éem ou
gravam um estado privilegiado e sdo executados num estado de desprivilegio geram um trap.
Um hipervisor classico executa um SO diretamente no computador, porém com um nivel
reduzido de privilégio. O hipervisor captura as traps geradas por instrucdes do SO que tenta
acessar um estado privilegiado e emula estas instru¢des. Por exemplo, a execucdo de uma
instrucdo desativando uma interrupcdo por sistema operacional convidado ira disparar um

trap.

Estruturas sombreadas. Por defini¢cdo, a VMM possui um estado de privilégio inferior
ao da camada de hardware sob o qual executa. Para o sistema operacional convidado, esta
diferenca ndo deve existir e para atender as expectativas do sistema operacional, a VMM cria
estruturas sombreadas derivadas das estruturas primarias do hardware. A CPU contém em
seus registradores internos dados que estdo dentro do estado de privilégio, por exemplo, o
registrador para os ponteiros das tabelas de paginas ou o registrador de status do processador.

Para criar uma estrutura sombreada, a VMM mantém uma imagem do registrador do sistema
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convidado, e faz referéncia a essa imagem sempre que uma instrugdo for emulada apds um
trap. Entretanto, alguns dados fora da CPU e que séo privilegiadas, como as tabelas de
paginas, podem residir em memoria. Neste caso, 0 acesso por parte do SO convidado através
de uma estrutura sombreada pode ndo coincidir com as instrucdes de trap sobre a estrutura
primaria. Um exemplo sdo as entradas de uma tabela de pagina¢do, que estdo em memdria e
sdo de acesso privilegiado em funcdo das permissdes de acesso. OperacGes de 1/0 através de
DMA podem tornar a estrutura sombreada do SO convidado inconsistente com a estrutura

primaria.

Rastreamento. Para manter coeréncia com as estrutura primarias, um mecanismo de
“Rastreamento de Memoria”, ou Memory Trace é implementando em conjunto com as
Estruturas de Sombra. As VMMs em geral utilizam mecanismos em hardware para protecdo
de paginacdo para realizar o trap de operacGes em estruturas de dados em memoria. Por
exemplo, as estruturas de sombra da PTE(Page Table Entry) do SO convidado derivadas das
PTEs em memoria sdo construidas com protecdo de escrita, assim como dispositivos de E/S
mapeados em memdria também possuem suas paginas protegidas para leitura e escrita. Esta
técnica de protecdo de pagina é conhecida como tracing ou rastreamento. VMMs cléssicas
tratam uma excecdo de tracing de forma similar a um trap de uma instrucdo privilegiada:
decodifica a instrucdo do sistema operacional que gerou o trap e emula o seu efeito sobre a
estrutura primaria, propagando manualmente as alteracdes também na estrutura sombreada. A
VMM usa 0 mecanismo de trace para se manter coerente com a PTE convidada. O resultado
do uso deste mecanismo é uma grande fonte degradacdo de desempenho. Entretanto, deixar de
aplicar esse oneroso mecanismo pode causar degradacéo ainda pior no desempenho, uma vez
que diversas trocas de contexto seriam necessarias para validar as estruturas de sombreamento
contra as estruturas primarias a cada acesso do SO convidado. Também, a auséncia de
qualquer controle seria uma fonte de “travamento por dependéncia de dados” por parte da
MV, uma vez que ela teria que reconstruir a PTE a cada falha de acesso e s6 entdo prosseguir
com a execucdo da MV,

3.4 Virtualizagdo completa

Virtualizagdo completa ou full virtualization pode virtualizar qualquer sistema
operacional na arquitetura x86 usando uma combinacdo de traducdo dindmica e execucéao

direta (Citrix Inc., 2006). Esta abordagem, mostrada na figura 14, traduz cdédigo no nivel de
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nacleo a fim de sobrescrever instruges ndo virtualizaveis com novas seqiiéncias de instrugdes
que tem o efeito desejado sobre o hardware virtual. Cada VMM prové para cada VM todos
os servigos de um sistema fisico, incluindo uma BIOS virtual, dispositivos virtuais e

gerenciamento de memdria virtual.

Ring 3 User Apps Execugdo direta
de requisigdes
Ring 2 do usuario
. Sistema
Ring 1
Convidado
Tradugdo binaria das
7 requisigdes do SO
Ring 0 VMM
) v
Hardware do sistema
hospedeiro

Figura 14 - Virtualizacdo completa para a arquitetura x86 (Citrix Inc., 2006)

A figura 14 mostra esta combinacdo de traducdo binaria e execucdo direta prové
virtualizacdo completa, onde o SO convidado é completamente abstraido do hardware através
da camada de virtualizacdo. O SO convidado ndo compreende que esta sendo virtualizado e
ndo necessita de modificacbes. Virtualizacdo completa € a Unica opcdo que ndo requer
assisténcia via hardware ou assisténcia do sistema operacional para virtualizar instrucdes
sensiveis e privilegiadas. O hipervisor (VMM) traduz todas as instru¢bes do sistema
operacional sucessivamente e armazena os resultados em um cache para uso futuro, enquanto

instrucdes no nivel de usuario executam inalterada com velocidade nativa.

Virtualizacdo completa oferece o melhor isolamento e seguranca para maquinas
virtuais, e simplifica a migracdo e portabilidade, pois 0 mesmo SO convidado pode ser
executado virtualizado ou de forma nativa. A virtualizacdo usada pela VMWare® e

Microsoft® Virtual Server® sdo exemplos de virtualizagdo completa.
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3.5 Paravirtualizacdo

O prefixo “para-“ vem da origem grega que quer dizer “ao lado, junto”.
Paravirtualizacdo refere-se a comunicagéo entre o SO convidado e o hipervisor para melhorar
desempenho e eficiéncia. Paravirtualizacdo envolve modificacdo do nucleo do SO para
substituir instrucdes ndo virtualizaveis com hiperchamadas que se comunicam diretamente

com a camada de virtualizag&o, o hipervisor, como mostra a figura 15.

Ring 3 e Execugdo direta
de requisigbes
Ring 2 do usuario
Ring 1
Ring 0 Sistema hospedeiro Hiperchamadas para
& paravirtualizado a camada de
virtualizagao
Camada de virtualizacdo | sobrescreve
instrucdes nao
1T virtualizadas do SO
Hardware do sistema
hospedeiro

Figura 15 - Paravirtualiza¢do ou assisténcia via SO (Citrix Inc., 2006)

O hipervisor também prové interfaces para operagdes criticas como gerenciamento de
memoria, tratamento de interrupcbes e etc. Paravirtualizacdo é diferente da virtualizacéo
completa, onde o SO ndo modificado ndo percebe que esta sendo virtualizado e chamadas
sensiveis do SO sdo tratadas usando traducédo binaria. A proposta da paravirtualizacdo esta no
baixo overhead, mas o desempenho da paravirtualizacdo sobre a virtualizagdo completa pode

variar grandemente de acordo com a carga de trabalho.

Como a paravirtualizacdo precisa modificar o nlcleo do SO, isso exclui sistemas
operacionais ndo modificaveis (ex. Windows XP/Vista), sua compatibilidade e portabilidade
sd0 pobres. Paravirtualizagdo pode também introduzir suporte significativo e
manutenabilidade na producdo de ambientes com requisitos de modificagdo do ndcleo de SO.
O projeto open source Xen é um exemplo de paravirtualizacdo, que virtualiza o processador e

memaria usando um nucleo Linux modificado.
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Enquanto é muito dificil construir uma traducéo binéria mais sofisticada necessaria
para a virtualizagdo completa, modificar o SO convidado para habilitar paravirtualizacdo é

relativamente simples.

3.6 Traducéo dindmica

Uma técnica freqientemente utilizada, inclusive utilizada na virtualizacdo completa, é
a tradugdo dindmica (dynamic translation) ou recompilagdo dinamica (dynamic
recompilation) (Laureano, 2006). Nesta técnica o hipervisor analisa, reorganiza e traduz

sequéncias de instrucBes geradas pelo sistema convidado em novas sequéncias de instrucdes.

A traducdo binaria dinamica pode: (a) adaptar as instrucdes geradas pelo sistema
convidado ao conjunto ISA do sistema real, caso ndo sejam idénticas; (b) detectar e tratar
instrucBes sensiveis ndo-privilegiadas (que ndo geram interrupgdes ao serem invocadas pelo
SO convidado); e (c) analisar, reorganizar e aperfeicoar as sequéncias de instrucdes de forma

a melhorar o desempenho. Neste caso a utilizacdo de cache € frequente.
A traducédo dindmica podera ser (Adams & Agesen, 2006):
Binaria. A entrada é cddigo binario x86, e ndo codigo fonte.

Dinamico. A traducdo acontece em tempo de execucdo, intercalando com a execucgéo

do cddigo gerado.

On demand. Cdédigo é traduzido somente quando estd para ser executado. Esta
execucao passo-a-passo elimina a necessidade de estruturas para armazenar codigo e dados.

Subsetting. A entrada do tradutor é completada com um conjunto de instrucées x86,
incluindo todas as instrucdes privilegiadas; a saida do tradutor é composta por um conjunto

seguro de instrucdes, geralmente instru¢des no modo usuario.

Adaptativa. O cddigo traduzido ¢é ajustado em reposta a mudancas de comportamento

do convidado para melhorar a eficiéncia de modo geral.

A tradugdo dindmica é utilizada em varios tipos de hipervisors. Uma aplicagéo tipica
ja comentada neste trabalho € a maquina virtual Java®, que recebe 0 nome de JIT — Just in
time Bytecode Compiler. O uso corrente é a construcdo de hipervisors para plataformas sem
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suporte adequado a virtualizagdo, como os processadores Intel/AMD 32 Bits x86. Nestes as
instrucGes sensiveis sdo substituidas por chamadas a rotinas apropriadas.

A recompilacédo dindmica é composta dos seguintes passos (Ung & Cifuentes, 2006):

Desmontagem (disassembling): o fluxo de bytes do codigo convidado a executar ¢
decomposto em blocos de instrugdes. Cada bloco ¢ normalmente composto de uma seqiiéncia
de instrugdes de tamanho variavel, terminando com uma instru¢do de controle de fluxo de

execucao;

Geragdo de codigo intermedidrio: cada bloco de instrugdes tem sua semantica descrita

através de uma representacao independente de maquina;

Otimizacdo: a descrigdo em alto nivel do bloco de instrugdes ¢ analisada para aplicar

eventuais otimizagdes; somente otimizagdes com baixo custo computacional sdo aplicaveis;

Codificacdo: o bloco de instrugdes otimizado ¢ traduzido para instru¢des da maquina

fisica, que podem ser diferentes das instrugdes do cddigo original;

Caching: blocos de instrugdes com execug¢do muito freqliente tém sua tradugdo

armazenada em cache;

Execucdo: o bloco de instrugdes traduzido ¢ finalmente executado nativamente pelo

processador da maquina real.

O processo de traducdo é simplificado quando as instru¢fes de maquina do convidado

sdo as mesmas da maquina real, o que torna desnecessario traduzir as instrucdes.

3.7 Virtualizacao assistida por hardware

Fornecedores de hardware estdo rapidamente abracando a virtualizagdo e
desenvolvendo novas caracteristicas para simplificar as técnicas de virtualizacdo. A primeira
geracdo de melhorias inclui a Intel Virtualization Technology (VT-x) e AMD-V, em que
ambos miram em instrugdes privilegiadas com novo modo de execucdo da CPU que permite
que o hipervisor seja executado em um novo modo raiz abaixo no ring 0, como mostra a

figura 16.



Técnicas de Virtualizacdo | 3.8 Virtualizacdo de memoria 35

Ring 3 Ll e Execucao direta
de requisicoes
Ring 2 do usuario
Modo non-root de &
niveis de privilégios
Ring 1
Ring 0 Sistema hospedeiro Requisi¢cdes do SO
fazem interrupcgdes
Modo root de niveis c da de virtualizacgo \ na VMM sem
de privilégios amada de virtualizacao tradugdo binaria ou
paravirtualizacdp
W\

Hardware do sistema
hospedeiro

Figura 16 - Virtualiza¢do com assisténcia via hardware (Citrix Inc., 2006)

Chamadas privilegiadas e sensiveis sdo configuradas para automaticamente causarem
um trap para o hipervisor, removendo a necessidade de traducdo binaria ou paravirtualizacéo.
O estado do convidado é armazenado na Virtual Machine Control Structures(VT-x) ou Virtual
Machine Control Blocks (AMD-V). Processadores com Intel VT e AMD-V foram

desenvolvidos a partir de 2006.

3.8 Virtualizacdo de memdria

Depois da virtualizagdo do processador, 0 proximo componente critico é a
virtualizacdo da memoria. Isto envolve compartilhar a memdria fisica do sistema e aloca-la
dinamicamente para as maquinas virtuais. A virtualizacdo da memdria é muito similar a
memoria virtual providos pelos sistemas operacionais modernos. Aplicagbes enxergam um
espaco de enderecamento continuo que ndo necessariamente corresponde ao endereco fisico.
O Sistema operacional mantém um mapa das paginas virtuais para as paginas fisicas. Todas
as CPUs x86 modernas incluem uma unidade de gerenciamento de memoria (MMU —

Memory Management Unit) para aperfei¢coar o desempenho da memoria virtual.

Para executar multiplas maquinas virtuais em um mesmo sistema, outro nivel de

memoria é exigido. Em outras palavras, deve-se virtualizar o MMU para dar suporte ao SO
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convidado, o qual continua a controlar o mapeamento do endereco virtual para a memoria
convidada, mas ele ndo tem acesso direto @ memoria da maquina. O hipervisor é responsavel

por mapear a memoria fisica da maquina.

O mapeamento para a memoria virtual pode ser feita diretamente sobre a memoria da
maquina para evitar os dois niveis de traducdo em todo o acesso. Quando o SO convidado
atualiza sua tabela de paginas virtuais de memoria, o hipervisor atualiza também suas
referencias para a memoria fisica. A virtualizacdo do MMU cria alguns overhead para todas
as abordagens feitas até o momento, mas esta € a area onde a segunda geracdo de

virtualizagdo com assisténcia via hardware ir4 oferecer maiores beneficios.

O mesmo processo ocorre para acesso a disco: enquanto num sistema com
virtualizacdo total o sistema convidado enxerga o disco como seu para uso exclusivo, sempre
gue o sistema realiza uma chamada de sistema para acesso a disco, 0 monitor de maquinas
virtuais deve capturar essa chamada, interpreta-la e repassa-la para que o sistema anfitrido
execute a operacdo. Na paravirtualizagdo, o sistema convidado “sabe” que o disco ¢
compartilhado e realiza diretamente 0 acesso ao disco (sem a interferéncia do monitor de
maquinas virtuais), bem como aos demais dispositivos (mouse, teclado etc.); o monitor
somente controla a ordem de acesso, no caso de multiplos sistemas convidados em execucao

simultaneamente (Laureano, 2006).

3.9 Virtualizacéo de dispositivo

O componente final exigido para a virtualizacdo depois da CPU e memoria sdo 0s
dispositivos de 1/O. Isto envolve gerenciamento de rotinas de requisi¢es de 1/O entre 0s

dispositivos virtuais e os dispositivos fisicos compartilhados.

Virtualizagcdo e gerenciamento de I/O baseado em software, em contraste com a
passagem direta para o hardware, permitem um conjunto rico de caracteristicas de
gerenciamento. Com o dispositivo de rede, por exemplo, switches virtuais criam uma rede
virtual entre a maquina virtual e o sistema hospedeiro sem haver consumo de banda na rede

fisica.
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Figura 17 - Virtualizacdo de 1/0O (Citrix Inc., 2006)

O hipervisor virtualiza o hardware fisico e apresenta para cada maquina virtual um
conjunto padronizado de dispositivos virtuais como visto na figura 17. Estes dispositivos
virtuais efetivamente emulam o hardware e traduzem as requisi¢des das maquinas virtuais
para o sistema fisico de hardware. Esta padronizacdo através de consistentes drivers de
dispositivos também ajuda na padronizacdo da maquina virtual e na portabilidade através das
plataformas, pois todas sdo configuradas para serem executadas sobre o mesmo hardware

esquecendo-se do verdadeiro hardware fisico do sistema.

3.10 VMW are

Atualmente, o VMware é a maquina virtual mas difundida para a plataforma x86,
provendo uma implementacdo completa da interface x86 ao sistema convidado. Embora essa
interface seja extremamente genérica para o sistema convidado, acaba conduzindo a um
hipervisor mais complexo. Como podem existir varios sistemas operacionais em execugao
sobre mesmo hardware, o hipervisor tem que emular certas instru¢des para representar
corretamente um processador virtual em cada maquina virtual, fazendo uso intensivo dos

mecanismos de traducao dinamica (VMWare, Inc, 2000).

Atualmente, a VMWare produz varios produtos com hipervisors nativos e convidados:
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Hipervisor convidado:

VMware Workstation: primeira versao comercial da maquina virtual, lancada

em 1999, para ambientes desktop;

VMware Fusion: versao experimental para o sistema operacional Mac OS com

processadores Intel;

VMware Player: versao gratuita do VMware Workstation, com as mesmas
funcionalidades mas limitado a executar maquinas virtuais criadas previamente com

versoes comerciais;

VMWare Server: conta com varios recursos do VMware Workstation, mas ¢

voltado para pequenas e médias empresas;

Hipervisor nativo:

VMware ESX Server: para servidores de grande porte, possui um nucleo
proprietario chamado vmkernel e Utiliza o Red Hat Linux para prover outros servicos,

tais como a geréncia de usuarios.

O VMware Workstation utiliza as estratégias de virtualizagdo total e tradugdo
dindmica. O VMware ESX Server implementa ainda a paravirtualizagdo. Por razdes de
desempenho, o hipervisor do VMware utiliza uma abordagem hibrida para implementar a
interface do hipervisor com as maquinas virtuais (Sugerman, Venkitachalam, & Lim, 2001).
O controle de exce¢do e o gerenciamento de memoria sdo realizados por acesso direto ao
hardware, mas o controle de entrada/saida usa o sistema hospedeiro. Para garantir que nao
ocorra nenhuma colisdo de memoria entre o sistema convidado e o real, o hipervisor VMware

aloca uma parte da memoria para uso exclusivo de cada sistema convidado.

Para controlar o sistema convidado, o VMware Workstation intercepta todas as
interrupcoes do sistema convidado. Sempre que uma excecdo ¢ causada no convidado, ¢
examinada primeira pelo hipervisor. As interrup¢des de I/O sdo remetidas para o sistema
hospedeiro, para que sejam processadas corretamente. As excegdes geradas pelas aplicacdes
no sistema convidado (como as chamadas de sistema, por exemplo) sdo remetidas para o

sistema convidado.
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3.11 FreeBSD Jails

O sistema operacional FreeBSD oferece um mecanismo de confinamento de processos
denominado Jails, criado para aumentar a seguranca de servicos de rede. Esse mecanismo
consiste em criar dominios de execugdo distintos, denominados jails ou celas. Cada cela
contém um subconjunto de processos e recursos (arquivos, conexdes de rede) que pode ser

gerenciado de forma autonoma, como se fosse um sistema separado (Kamp & Watson, 2000).

Cada dominio ¢ criado a partir de um diretorio previamente preparado no sistema de
arquivos. Um processo que executa a chamada de sistema jail/ cria uma nova cela e € colocado
dentro dela, de onde ndo pode mais sair, nem seus filhos. Além disso, os processos em um

dominio ndo podem:

e Reconfigurar o nicleo (através da chamada sysctl, por exemplo);

e Carregar/retirar médulos do nucleo;

e Mudar configuragdes de rede (interfaces e rotas);

e Montar/desmontar sistemas de arquivos;

e Criar novos devices;

e Realizar modificagdes de configuragdes do nlicleo em tempo de execugao;

e Acessar recursos que ndo pertengam ao seu proprio dominio.

Essas restricdes se aplicam mesmo a processos que estejam executando com
privilégios de administrador (roof). Pode-se considerar que o sistema FreeBSD Jails virtualiza
somente partes do sistema hospedeiro, como a arvore de diretorios (cada dominio tem sua
propria visdo do sistema de arquivos), espagos de nomes (cada dominio mantém seus proprios
identificadores de usudrios, processos e recursos de IPC) e interfaces de rede (cada dominio
tem sua interface virtual, com endereco IP proprio). Os demais recursos (como as instrugdes
de méquina e chamadas de sistema) sdo preservados, ou melhor, podem ser usadas

diretamente.
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Essa virtualiza¢do parcial demanda um custo computacional muito baixo, mas exige

que todos os sistemas convidados executem sobre 0 mesmo ntcleo.

3.12 Xen

O ambiente Xen ¢ um hipervisor nativo para a plataforma x86 que implementa a
paravirtualizagdo. Ele permite executar sistemas operacionais como Linux especialmente
modificado para executar sobre o hipervisor (Barham et al, 2003). Versdes mais recentes do
sistema Xen utilizam o suporte de virtualizagdo disponivel nos processadores atuais, o que
torna possivel a execu¢ao de sistemas operacionais convidados sem modificagdes (como o
Windows, por exemplo), embora com um desempenho ligeiramente menor que no caso de
sistemas paravirtualizados. Conforme seus criadores, o custo e impacto das alteragdes nos
sistemas convidados sdo baixos e a diminui¢do do custo da virtualizagdo compensa essas
alteracdes (a degrada¢do média de desempenho observada em sistemas virtualizados sobre a

plataforma Xen ndo excede 5%).

As principais modificagcdes impostas pelo ambiente Xen a um sistema operacional

convidado sdo:

e O mecanismo de entrega de interrupcdes passa a usar um servico de eventos
oferecido pelo hipervisor; o nicleo convidado deve registrar um vetor de tratadores de

excegoes junto ao hipervisor;

e As operagdes de entrada/saida de dispositivos sdo feitas através de uma
interface simplificada, independente de dispositivo, que usa buffers circulares de tipo

produtor/consumidor;

e O nuacleo convidado pode consultar diretamente as tabelas de segmentos e
paginas da memoria usada por ele e por suas aplicagdes, mas as modificagdes nas tabelas

devem ser solicitadas ao hipervisor;

e O nucleo convidado deve executar em um nivel de privilégio inferior ao do

hipervisor;
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e O nuacleo convidado deve implementar uma funcao de tratamento das
chamadas de sistema de suas aplicacdes, para evitar que elas tenham de passar pelo

hipervisor antes de chegar ao nucleo convidado.

Como o hipervisor deve acessar os dispositivos de hardware, ele deve dispor dos
drivers adequados. Ja os nucleos convidados nao precisam de drivers especificos, pois eles
acessam dispositivos virtuais através de uma interface simplificada. Para evitar o
desenvolvimento de drivers especificos para o hipervisor, o ambiente Xen usa uma
abordagem alternativa: a primeira maquina virtual (chamada V’Mo) pode acessar o hardware
diretamente e prové os drivers necessarios ao hipervisor. As demais maquinas virtuais (VMi, i
> () acessam o hardware virtual através do hipervisor, que usa os drivers da maquina VMo
conforme necessario. Essa abordagem, apresentada na figura 18Figura 18 - Arquitetura do
hipervisor Xen, simplifica muito a evolugdo do Aipervisor, por permitir utilizar os drivers

desenvolvidos para o sistema Linux.

VMO0 VM 1 VM n
AplicacBes d - L.
P I;?gsce; © AplicagGes AplicagOes
g convidadas convidadas
Linux convidado
SO convidado SO convidado
Drivers P Drivers
nativos back-end $T—€ ~51iVers Tronteend |~ ~ [ Drivers front-end

Xen VM Hipervisor

Hardware x86

Figura 18 - Arquitetura do hipervisor Xen (Laureano, 2006)

O hipervisor Xen pode ser considerado uma tecnologia madura, sendo muito utilizado
em sistemas de producdo. O seu codigo-fonte esta liberado sob a licenga GNU General Public
Licence (GPL). Atualmente, o ambiente Xen suporta os sistemas Windows, Linux e NetBSD.

Virias distribuigdes Linux ja possuem suporte nativo ao Xen.
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3.13 User-Mode linux

O User-Mode Linux foi proposto por Jeff Dike em 2000, como uma alternativa de uso
de maquinas virtuais no ambiente Linux (Dike, 2000). O ntcleo do Linux foi portado de
forma a poder executar sobre si mesmo, como um processo do proprio Linux. O resultado ¢
um user space separado e isolado na forma de uma maquina virtual, que utiliza dispositivos
de hardware virtualizados a partir dos servigos providos pelo sistema hospedeiro. Essa
maquina virtual é capaz de executar todos os servigos e aplicacdes disponiveis para o sistema
hospedeiro. Além disso, o custo de processamento e de memoria das maquinas virtuais User-

Mode Linux é geralmente menor que aquele imposto por outros hipervisors mais complexos.

O User-Mode Linux ¢é hipervisor convidado, ou seja, executa na forma de um processo
no sistema hospedeiro. Os processos em execu¢do na maquina virtual ndo tém acesso direto

aos recursos do sistema hospedeiro.

Como a maquina virtual ¢ um processo no sistema hospedeiro, a troca de contexto
entre duas instancias de maquinas virtuais ¢ rapida, assim como a troca entre dois processos
do sistema hospedeiro. Entretanto, modifica¢des no sistema convidado foram necessarias para
a otimizagao da troca de contexto. A virtualizacdo das chamadas de sistema ¢ implementada
pelo uso de uma thread de rastreamento que intercepta e redireciona todas as chamadas de
sistema para o nucleo virtual. Este identifica a chamada de sistema e os seus argumentos,
cancela a chamada e modifica estas informagdes no hospedeiro, onde o processo troca de

contexto e executa a chamada na pilha do nticleo.

O User-Mode Linux esta disponivel na versdo 2.6 do ntcleo Linux, ou seja, ele foi

assimilado a arvore oficial de desenvolvimento do nucleo, portanto melhorias na sua

arquitetura deverdo surgir no futuro, ampliando seu uso em diversos contextos de aplicacao.

3.14 QEMU

O QEMU ¢é um hipervisor com virtualizacdo completa. Nao requer alteragdes ou
otimizagdes no sistema hospedeiro, pois utiliza intensivamente a traducdo dindmica como
técnica para prover a virtualizacdo. E um dos poucos hipervisors recursivos, ou seja, €

possivel chamar o QEMU a partir do proprio QEMU.

O hipervisor QEMU oferece dois modos de operacao:
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Emulagdo total do sistema: emula um sistema completo, incluindo processador e
varios periféricos. Neste modo o emulador pode ser utilizado para executar diferentes

sistemas operacionais;

Emulagdo no modo de usuario: disponivel apenas para o sistema Linux. Neste modo
o emulador pode executar processos Linux compilados em diferentes plataformas (por
exemplo, um programa compilado para um processador x86 pode ser executado em um

processador PowerPC e vice-versa).

Por meio de um modulo instalado no nucleo do sistema hospedeiro, denominado
KQEMU ou QEMU Accelerator, o hipervisor QEMU consegue obter um desempenho similar
ao de outras maquinas virtuais como VMWare e User-Mode Linux. Com este modulo, o
QOEMU passa a executar as chamadas de sistema emitidas pelos processos convidados
diretamente sobre o sistema hospedeiro, ao invés de interpretar cada uma. O KQEMU permite
associar os dispositivos de I/O e o enderecamento de memoria do sistema convidado aos do
sistema hospedeiro. Processos em execucdo sobre o nucleo convidado passam a executar
diretamente no modo usuério do sistema hospedeiro. O modo nucleo do sistema convidado ¢

utilizado apenas para virtualizar o processador e os periféricos.

O VirtualBox (Sun Inc., 2008) ¢ um ambiente de maquinas virtuais construido sobre o
hipervisor QEMU. Ele ¢ similar ao VMware Workstation em muitos aspectos. Atualmente,
pode tirar proveito do suporte a virtualizacdo disponivel nos processadores Intel e AMD.
Originalmente desenvolvido pela empresa Innotek, o VirtualBox foi adquirido pela Sun

Microsystems e liberado para uso publico sob a licenca GPLv2.

3.15 JVM - Java Virtual Machine

E comum a implementagéo do suporte de execugio de uma linguagem de programagao
usando uma maquina virtual. Um exemplo atual dessa abordagem ocorre na linguagem Java.
Tendo sido originalmente concebida para o desenvolvimento de pequenos aplicativos e
programas de controle de aparelhos eletroeletronicos, a linguagem Java mostrou-se ideal para
ser usada na Internet. O que o torna tdo atraente ¢ o fato de programas escritos em Java

poderem ser executados em praticamente qualquer plataforma.
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A virtualizagdo ¢ o fator responsdvel pela independéncia dos programas Java do
hardware e dos sistemas operacionais: um programa escrito em Java, ao ser compilado, gera
um codigo bindrio especifico para uma maquina abstrata denominada mdaquina virtual Java
(JVM - Java Virtual Machine). A linguagem de maquina executada pela maquina virtual Java
¢ denominada bytecode Java, e ndo corresponde a instrugdes de nenhum processador real. A
maquina virtual deve entdo interpretar todas as operagdes do bytecode, utilizando as
instrucdes da maquina real subjacente para executa-las. A vantagem mais significativa da
abordagem adotada por Java ¢ a portabilidade do cddigo executavel: para que uma aplicagao
Java possa executar sobre uma determinada plataforma, basta que a maquina virtual Java
esteja disponivel ali (na forma de um suporte de execu¢do denominado JRE - Java Runtime
Environment). Assim, a portabilidade dos programas Java depende unicamente da
portabilidade da propria maquina virtual Java. O suporte de execucdo Java pode estar
associado a um navegador Web, o que permite que codigo Java seja associado a paginas Web,
na forma de pequenas aplicagdes denominadas applets, que sdo trazidas junto com os demais
componentes de pagina Web e executam localmente no navegador. A figura 19 mostra os

principais componentes da plataforma Java.
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Figura 19 - Maquina virtual Java (Citrix Systems, Inc., 2006)

E importante ressaltar que a adogao de uma méquina virtual como suporte de execucio
nao ¢ exclusividade do Java, nem foi inventada por seus criadores. As primeiras experiéncias
de execugdo de aplicacdes sobre maquinas abstratas remontam a década de 1970, com a
linguagem UCSD Pascal. Hoje, muitas linguagens adotam estratégias similares, como Java,
C#, Python, Perl, Lua e Ruby. Em C#, o codigo-fonte ¢ compilado em um formato

intermediario denominado CIL (Common Intermediate Language), que executa sobre uma
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maquina virtual CLR (Common Language Runtime). CIL e CLR fazem parte da infra-
estrutura .NET da Microsoft.

Em termos de desempenho, um programa compilado para uma maquina virtual
executa mais lentamente que seu equivalente compilado sobre uma maquina real, devido ao
custo de interpretagdo do bytecode. Todavia, essa abordagem oferece melhor desempenho que
linguagens puramente interpretadas. Além disso, técnicas de otimizagdo como a traducdo
dinamica (ou compilacao Just-in-Time), na qual blocos de instrugdes repetidos
freqiientemente sao compilados pelo monitor e armazenados em cache, permitem obter

ganhos significativos de desempenho.

3.16 Consideracoes finais

Foram mostradas diversas técnicas de virtualizacdo utilizadas pelas solucdes e

trabalhos atuais como mostrado nas ultimas se¢6es do capitulo.

Podemos destacar os desafios que a arquitetura x86 apresenta para suportar a
virtualizacdo, e as solucdes empregadas para atingir tal objetivo. Dentre as técnicas mais
utilizadas, podemos destacar a chamada trap-and-emulate onde as instru¢des que precisam ser

executadas de em modo de privilégio conseguem ser capturadas e tratadas.

Além disso foi apresentada a virtualizacdo completa e as suas diferencas com relacdo
a paravirtualizacdo, que tem como principal caracteristica a necessidade de modificacdo do
SO convidado.

Os conceitos e mecanismos das técnicas apresentadas neste capitulo poderdo ser
aplicadas, com as devidas adaptacdes, na virtualizacdo de aplicacdo que sera discutida no

préximo capitulo.
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Capitulo

A4

Virtualizacao de Aplicacéo

Visto o potencial deste seguimento da virtualizacdo, algumas empresas deram inicio as
primeiras solugdes nesta area, e de acordo com estas solucdes podemos chegar a algumas
definicdes e a classificacdo da virtualizacdo de aplicacdo. Nesta secdo sera apresentada a idéia
que envolve a virtualizacdo de aplicacdo com ou ndo streaming de software, apresentando
exemplos reais de sistemas de virtualizacdo de aplicacdo, bem como serdo apresentados suas

principais caracteristicas que as diferenciam umas das outras.

4.1 Conceito de virtualizacédo de aplicacdo

A idéia por trés da virtualizacdo de aplicacdo pode ser entendida por alguns como
relativamente simples, que é a execucdo de uma aplicacdo em um computador sem ter havido
nenhum tipo de instalacdo nesta maquina. Entretanto essa visdo simplista pode se misturar a
conceitos existentes ndo diferenciando uma arquitetura de virtualizagdo completa de
aplicacdo. Diferente do Terminal Service por exemplo, que é um ambiente de desktop remoto
gue esta sendo executado em um servidor especializado, a virtualizacdo de aplicacdo consome
os recursos locais da maquina em que esta sendo utilizado. Estes recursos incluem
processamento local, memoria, espaco em disco, e dispositivo de rede, como mostra a figura
20.
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Figura 20 - Streaming de software. As aplica¢fes podem ser executadas diretamente de um servidor de
streaming, sem a necessidade de instala¢io

Em uma definicdo mais formal de virtualizacdo de aplicacdo segundo uma empresa
desta area (VMWare, 2010), a virtualizagdo de aplicagdo permite a distribuicdo de software
sem modificar o sistema operacional local ou o sistema de arquivos da maquina. Permite que
software seja entregue em um ambiente isolado assegurando a integridade do sistema
operacional hospedeiro e todas as outras aplicacGes contidas neste sistema. Problemas de
conflitos, reconfiguragdes e desinstalacdo das aplicagbes séo drasticamente reduzidos,
trazendo a liberdade de testes sem comprometer o computador utilizado, porque o software na
maquina é resumido a apenas um arquivo de imagem ou uma pasta Unica contendo tudo que a

aplicacdo necessita para ser executada de forma virtualizada.

O conceito béasico da virtualizacdo classica também se aplica na virtualizacdo de
aplicacdo. A aplicacdo virtualizada executa sobre a méaquina local usando 0s seus recursos,
mas sua execucdo ndo ira modificar o sistema hospedeiro. Ao invés disso, ele é executado em
um pegueno ambiente virtual que contém arquivos necessarios, entradas de registros, objetos
COM, e outros recursos que ele necessita para ser executado. Este ambiente virtual atua como
uma camada entre a aplicacdo e o sistema operacional. A camada virtual deve ser leve e
geralmente ocupar pouco espago em memoria e ser carregado apenas no momento exato em

que a aplicacdo a ser virtualizada sera executada.
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Diferente de uma méquina virtual onde um sistema operacional inteiro € instalado
(Junto com suas aplicacdes), a camada virtual ou middleware de virtualizagcdo reflete
exatamente as caracteristicas do sistema operacional, filtrando as a¢fes que aplicacdo toma
através das API que o sistema operacional oferece. Em outras palavras, uma maquina virtual
prové uma abstracdo entre o hardware e o sistema operacional enquanto que um middleware
de virtualizagdo de aplicagdo prové uma abstracdo entre o sistema operacional e a aplicacdo
em execucdo. A figura 21 mostra a diferenca entre as maquinas virtuais (virtual machines) e a
virtualizacdo de aplicacdo e ainda, a diferenca na utilizacdo de terminais de servico (terminal

services).
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Figura 21 - Diferenca entre maquinas virtuais, aplicacdes virtualizadas e interfaces virtuais (terminais de
Servico)

4.2 ClassificacOes da virtualizagdo de aplicagao

Existem dois tipos de virtualizacdo de aplicacao. Estes podem ser:

e Standalone onde a execucdo ocorre de forma independente e autbnoma.
Geralmente a aplicacdo é encapsulada em um Unico arquivo executavel. Este
executavel pode ser executado instantaneamente de um dispositivo de memoria, ou
seja, um pendrive, CDROM ou disco de armazenamento local, ou ainda, podem
ser distribuidos com download via rede, porém precisa que todo o pacote seja

copiado para iniciar a execucdo da aplicacao.

e Centralizado em servidor neste caso as aplica¢des sdo distribuidas através de um
ambiente ou ferramenta centralizada em servidor. A aplicacdo ndo é empacotada

em um unico executavel. Neste caso um middleware de virtualizacdo é responsavel
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pelo gerenciamento de download do servidor dos recursos necessérios para a
execucdo da aplicagdo desejada no momento exato em que estes recursos Sao

necessarios.

E importante ressaltar que ambos os tipos apresentados acima podem oferecer o
servico de streaming, ou seja, podem ser distribuidos via uma rede comum de computadores,
mas somente o modelo centralizado pode tornar eficiente 0 modo com que estas aplicagdes
sdo carregadas. No modelo centralizado onde a execucdo € assistida pelo middleware de
virtualizacdo, o0s recursos sao carregados on-demand tornando a distribuicdo e
consequentemente a execugdo da aplicacdo mais rapida evitando gargalos de rede. Segundo
um estudo feito pela propria Microsoft (Microsoft Softgrid, 2007) o carregamento de uma
aplicacdo utiliza em média de 20% a 40% do total instalado no computador, sendo que o

restante pode ser exigido em outros momentos durante a execugdo do software.

Segundo os tipos atuais das solucdes existentes no mercado, podemos dividir a
virtualizacdo de aplicagé@o nos seguintes tipos:

e Virtualizagéo de Aplicacdo Server-based: Executa a interface da aplicacdo no
cliente e todo o processamento I6gico fica no servidor. Um exemplo desta
categoria sdo as aplicacGes sendo executadas em modo de terminal de servicos

ou terminal services.

e Virtualizacéo de aplicacdo Server-side : a aplicacdo continua sendo executada
no servidor mas somente ela é encapsulada ou uma solucdo prépria que
permite resolver conflitos quando a aplicacdo é executada mais de uma vez ao
mesmo tempo. Este ambiente virtual € capaz de isolar o processamento das
aplicacBes protegendo umas das outras, sem precisar levantar outra secdo de
usuario novamente como € o caso do terminal service. Um exemplo desta

categoria € o Citrix XenApp no modo hospedado.

e Virtualizagdo de Aplicagdo Client-side: Utiliza a execucdo e o isolamento

inteiramente no cliente. E o caso do ThinApp.

Embora o App-V utilize o processamento no lado cliente como veremos a seguir, ele

utiliza parte do processamento do servidor que € responsavel por seqlenciar sob demanda o
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software sendo utilizado, mesmo que menor que 0 XenApp, 0 servidor possui uma porcao de
processamento a cada cliente adicionado. A figura 22 mostra os niveis de isolamento da

virtualizacédo de aplicacéo.

Virtualizacdo de aplica¢ao

Server-Based Isolamento Client-Side SO Virtual
Interface da aplicagdo Aplicacdo Sistema operacional
Camadas de Légica da aplicagdo Sistema operacional ;
abstraciio P Servidor
Sistema operacional Computador
Hospedeiro
Servidor

Figura 22 - Diferenca entre o modelo baseado no servidor e 0 modelo de isolag¢éo no lado cliente

Na proxima secdo serdo abordados os exemplos citados. Podemos ainda perceber que

0 modelo ideal talvez misture um pouco das categorias apresentadas.

4.3 Microsoft App-V

Microsoft Application Virtualization (ou como era conhecido Microsoft Softgrid) é
uma solucédo de virtualizacdo de aplicagdo. Foi adquirida da empresa Softricity em Julho de
2006. (Microsoft-b, 2007).

O App-V da Microsoft (Microsoft Softgrid, 2007) é capaz de empacotar aplicacbes
para a utilizacdo sob demanda. Uma estacdo (computador) é separada para 0 médulo que ird
fazer uma espécie de reconhecimento dos principais recursos utilizados pela aplicacdo. O
administrador do App-V instala a aplicacdo desejada nesta estacdo, em seguida € monitorado
todos os passos da instalagdo, incluindo alteragcBes em registros e sistemas de arquivos. Apos

a coleta desses dados, quatro arquivos séo disponibilizados para o servidor de streaming.

O administrador precisa garantir acesso de todos os usuarios no Active Directory (AD)
do dominio em que o servidor e os clientes estdo inseridos para terem permisséo de acessar as
aplicacdes preparadas. Somente 0s usuarios membros do grupo em questdo poderdo acessar as

aplicacdes.
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Figura 23 - Modelo Microsoft App-V de streaming de aplicacio (Microsoft Softgrid, 2007)

Os quatro arquivos gerados pela instalagéo da aplicagdo no inicio do processo ndo séo
totalmente descarregados nas estacfes clientes. Ao longo da utilizacdo do software o agente
instalado no computador cliente requisita ao servidor os “trechos” necessarios destes arquivos
para continuar a execugdo, como mostrado na figura 23. Estes arquivos compdem registros,

arquivos, DLL, objetos COM, arquivos INI, outros processos, fonts e etc.

Um mecanismo interessante aproveitado com melhorias pelo modelo proposto neste
trabalhno é o mecanismo de seqlenciamento do software, também chamado de App-V
Sequencer. Durante a instalacdo da aplicacdo, apo6s todas as modificagbes no sistema
operacional e no sistema de arquivos serem capturadas, o software alvo € lancado
automaticamente. Neste momento o sequiienciador monitora os principais recursos utilizados

que deverdo ser enviados primeiro a estagdo cliente.

Qualquer atualizacdo no sistema forcara que todos 0s pacotes entregues sejam
novamente descarregados do servidor. Os pacotes enviados aos clientes ficam armazenados
em um driver que é montado pelo agente do App-V instalado nas estacdes cliente. Isto requer
privilégios especiais no cliente, ou seja, a aplicacdo precisa ser executada com direitos

administrativos.
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A arquitetura completa da solu¢do App-V consiste nos seguintes componentes:

e Microsoft Systems Center Virtual Application Server, também chamado de
App-V Application Server, o qual hospeda os pacotes das aplicacdes
virtualizadas e realizam o streaming para os computadores clientes. Ele
também pode requisitar que os clientes enviem logs do uso das aplicacdes.
Como discutido as aplicacbes sdo convertidas em pacotes menores através do

App-V Sequencer.

e Microsoft App-V Application Virtualization for Desktops, também
chamado de App-V client, é o agente que fica instalado na estacdo cliente do
usuario. Ele é responsavel pelas requisi¢fes ao servidor de streaming durante a
execucdo das aplicacGes. Ao receber os pacotes principais, lanca a 0 ambiente

virtual ao qual a aplicacdo sera executada.

e App-V managemente console, é a ferramenta de gerenciamento e
administracdo que gerencia todos os servidores envolvidos na infra-estrutura

do App-V. Nele séo definidas as politicas de uso para o acesso as aplicacdes.

Para aumentar a eficiéncia da distribuicdo dos pacotes para os clientes, o App-V
permite que a solucdo seja instalada em servidores diferentes ligados em forma de cluster com
balanceamento de carga, sendo executado sobre um sistema de arquivos distribuido. Isto vem
a dificultar a utilizacdo desta solucdo por pequenas empresas ou segmentos, pois ao aumentar

a quantidade de usuarios, a infra-estrutura precisa aumentar proporcionalmente.

4.4 VMWare ThinApp

VMWare ThinApp (VMWare ThinApp, 2010), é um solugdo que possibilita o
empacotamento de uma aplicacdo e todos 0s seus componentes em um Unico arquivo

tornando as aplicacOes portateis.

ThinApp é uma solucdo de virtualizagdo de aplicacdo pois possibilita executar
aplicacbes sem que elas sejam instaladas da maneira tradicional, inclusive permite que a
mesma aplicagdo seja executada varias vezes de forma virtualizada, cada uma em seu

ambiente virtual.
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Ao empacotar a aplicacdo, a solugdo inclui 0s recursos necessarios para sua execugao
como variaveis de ambiente, arquivos e chaves de registros além da camada virtual necessaria
para que a aplicacdo seja executada no computador cliente. Quando o arquivo final (que
contém a aplicacdo e todos os recursos) é executado no computador cliente, primeiramente é
lancado a camada de virtualizacdo e em seguida a aplicacdo é executada neste ambiente
virtual, assim todas as requisi¢des que a aplicacdo realizar seréo direcionadas aos recursos

corretos.

Uma vantagem do ThinApp sobre o App-V € que ele ndo precisa que nenhum
componente ou agente seja instalado previamente na estacdo cliente e também ndo precisa de
privilégios administrativos para ser executado, mas por outro lado, ndo possui um mecanismo
inteligente de seqlienciamento ou streaming do software virtualizado. Para que a execucao via
ThinApp aconteca, o pacote final completo precisa ser copiado para o computador cliente.
Levando em consideragdo um software comercial de tamanho elevado com o Microsoft
Office (que possui em média 500 Mbytes de instalacdo) o modelo do ThinApp nédo oferece

grande vantagem, pois o pacote todo precisaria ser copiado antes da execucao.

Muitas aplicacdes Windows podem ser empacotadas no modelo ThinApp, com a
excecdo de software que utilizem controle de copia baseada em hardware. ThinApp nédo
permite que alteragdes realizadas durante a execucgéo sejam armazenadas de forma persistente.
Na sua ultima versdo, o ThinApp permite que o pacote seja quebrado em pacotes menores
para ser enviados ao cliente, porém ndo mesmo assim todos eles precisardo ser sincronizados

para que a aplicacdo possa ser executada.

4.5 Citrix XenApp

Citrix XenApp (Citrix XenApp, 2010), formalmente conhecido como Citrix
MetaFrame Server e Citrix Presentation Server, permite que 0s usuarios se conectem as suas
aplicacbes corporativas. XenApp pode tanto hospedar as aplicagfes em servidores centrais e
permitir que usuarios as acessem como terminais de servigo remoto (terminal services) quanto

pode entregar as aplicagdes aos usuarios para execucao local.

O nucleo e o ponto forte do XenApp € o uso de um protocolo proprietario na camada
de apresentacdo (ou thin client protocol) chamado Arquitetura de Computacdo Independente

(ICA — Independent Computing Architecture). Diferente de protocolos de framebuffers
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como o VNC (Virtual networtk Computing), o ICA transmite informacdes de alto-nivel das
janelas da aplicacdo diferente dos demais protocolos onde a informagdo basicamente €
grafica. Um driver cliente é instalado nas maquinas para que capture os comandos do usuario
sobre o display da aplicacdo transmitida para que possam ser reproduzidas no espaco

virtualizado do servidor, interagindo dessa forma no sistema.

J& no modo local, o XenApp basicamente se comporta da mesma maneira do
ThinApp. Ele disponibiliza um pacote Gnico com todos os recursos da aplicacdo mais o

middleware responsavel por criar o ambiente virtual durante a execucdo standalone.

Os componentes do XenApp, incluindo as aplicagcbes servidoras, podem ser
hospedados em servidores com Microsoft Windows, que podem fazer parte de um conjunto
de servidores (cluster) para o balanceamento de carga (NLB — Network Load Balance) ja
gue no modo mais utilizado (0 modo hospedado) o processamento é todo concentrado no

servidor, e a cada entrada de um novo usuario, a carga dos servidores aumenta.

Como no caso do ThinApp, 0 XenApp ndo possui um sistema aprimorado de predi¢ao
dos recursos iniciais a serem utilizados pela aplicacdo. Tal como o ThinApp e ao contrario do
App-V, possui suporte para execuc¢do a partir de midias diversas como pendrives, COROM e
disco local. Possui suporte off-line deste que o pacote Unico do software tenha sido copiado
por completo na estacdo cliente.

4.6 Considerac0es finais

Mesmo sendo um conceito relativamente recente, comparando com a concepcdo do
conceito de virtualizacdo, a virtualizacdo de aplicacdo tem cada vez mais entrado de fato na

organizacao da infra-estrutura das empresas e parque de maquinas.

Este capitulo discutiu os conceitos envolvidos na virtualizagdo de aplicacéo,
mostrando os diferentes tipos e classificagdes das solucGes empregadas para tal. A seguir
mostrou as diferentes arquiteturas empregadas para virtualizar aplica¢Oes, discutindo o
funcionamento de solucdes reais. Como discutido ao longo do capitulo, os conceitos basicos

da virtualizag&o classica tambem podem ser adaptados para o contexto das aplicacgdes.
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Capitulo

S

Redes peer-to-peer

O objetivo deste capitulo é apresentar conceitos basicos das redes peer-to-peer, bem
como apresentar a classificacdo que estas redes recebem de acordo com sua arquitetura. Tais
conceitos sdo importantes para 0 modelo ao qual este trabalho se propde, pois utiliza, mesmo
sendo o0 modelo basico, uma rede peer-to-peer para distribuir o software entre os participantes

da rede.

5.1 Introducéo as redes peer-to-peer

Uma rede peer-to-peer, comumente chamada de P2P, pode ser definida de varias
maneiras, mas €, em sua esséncia, qualquer rede com arquitetura distribuida composta de
participantes que oferecem uma parte de seus recursos que podem ser processamento, energia,
armazenamento, banda de rede, etc., diretamente para outros participantes da rede, sem a
necessidade de um coordenador central atuar junto a cdpia do recurso, como um servidor, por
exemplo (Schollmeier, 2002). Os participantes sdo, ao mesmo tempo, fornecedores e
consumidores de recursos uns dos outros. Isto contrasta diretamente com o modelo cliente-
servidor tradicional, onde somente os servidores disponibilizam seus recursos e os clientes

somente 0S consomem.

Apesar de encontrarmos na literatura outras definicdes baseadas em modelos de
interconexao, percebe-se que muitos modelos sdo rotulados como P2P ndo devido a sua
arquitetura ou o modo que operam, mas pela impressao que ele passa por estar conectando
computadores diretamente. Desta forma, diversas definicdes de P2P sdo aplicadas para
acomodar os diferentes sistemas e aplicagcdes P2P existentes. Em (Androutsellis-Theotokis &

Spinellis, 2004) sdo apresentadas duas caracteristicas que definem os sistemas P2P:
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e Compartilhamento de recursos computacionais de forma direta entre as partes
envolvidas, sem intermédio de servidores centrais, no entanto, se aceita a
existéncia de servidores centrais para a execugdo de tarefas especificas, como a

localizag@o dos parceiros e autenticagdo de usudrios.

e Habilidade para tratar instabilidade e variacdo de conectividade, adaptando-se
de forma automatica a falhas nas conexdes de rede e computadores, bem como

comportamento transitorio dos parceiros.

De acordo com estas caracteristicas, chegamos a defini¢do que sistemas P2P sdo
sistemas distribuidos, constituidos por parceiros interconectados, habilitados para a auto-
organizagdo em uma topologia de rede, com o proposito de compartilhar recursos como
conteudo, ciclos de CPU, armazenamento e largura de banda, com capacidade de se adaptar a
falhas e acomodar-se a variagdo no numero de participantes, mantendo aceitavel
conectividade e desempenho, sem a necessidade de intermedia¢do ou suporte de um servidor

global centralizado.

Como o intuito deste capitulo ¢ apresentar de forma objetiva as redes peer-to-peer,
suas caracteristicas e sua classificacdo, ndo nos deteremos a discutir modelagem de algoritmos
ou conceitos aprofundados sobre este tema, pois o modelo proposto neste trabalho utiliza sua
forma mais simples dentro do conceito mais basico de rede peer-to-peer visto anteriormente,
que sdo computadores servindo e consumindo recursos uns dos outros, de forma a ndo

sobrecarregar o servidor e participantes em especificos da rede.

5.2 Caracteristicas das redes peer-to-peer

Como mostrado em (Hu, 2005), as principais caracteristicas das redes P2P, sdo:

A) Descentralizacdo. O modelo de redes P2P vem questionar a centralizagdo e o
acesso a recursos em servidores através de protocolos de requisicdo/resposta.
Apesar de este modelo centralizado reduzir o custo de hardware, tal modelo traz
desvantagens como surgimento de gargalos no sistema. A idéia da
descentralizacdo estd diretamente relacionada a posse de recursos por parte dos
usudrios. Em sistemas totalmente descentralizados, cada né ¢ um participante igual

aos outros. Porém, devido ao aumento na complexidade de implementagdo e
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gerenciamento dos sistemas totalmente descentralizados, alguns sistemas P2P
acabam utilizando uma solugcdo hibrida, em que existe um servidor com
informacdes sobre o caminho para a troca de informagdes que ¢ realizada

diretamente entre os nos participantes

B) Escalabilidade. Na arquitetura cliente/servidor, todos os acessos ficam sobre os
servidores que sao os unicos responsaveis por fornecer os recursos, isto pode fazer
com que hajam gargalos quando varios clientes fazem o aceso ao recurso ao
mesmo tempo. No modelo P2P, o aumento do numero de clientes ¢ diretamente
proporcional ao numero de servidores, porque sendo um cliente também um
fornecedor de recursos, na medida em que novos clientes entram na rede, ao
mesmo tempo se tornam os novos “servidores”, uma vez que todos os participantes
atuam como cliente e servidores ao mesmo tempo. Desta forma, a disponibilidade
dos recursos aumenta na mesma propor¢ao do aumento da demanda, isto faz com
que o sistema cres¢ca sem comprometer sua capacidade de atender a qualidade de

servigo oferecida e sem gerar gargalos.

C) Auto-organizacdo. A habilidade de um sistema se manter organizado
espontaneamente sem a necessidade de um sistema externo para ¢ chamado de
auto-organiza¢do. Em conjunto com a escalabilidade, a auto-organizagao se torna
necessario para recuperacao de falhas e conexdes intermitentes. Em um sistema
P2P por defini¢do ndo se pode prever o nimero final de participantes, assim, um
sistema descentralizado necessitaria se auto-reconfiguracdes de maneira a manter
os recursos mapeados entre os participantes. Por se tratar de um modelo
descentralizado, a tarefa de se auto-organizar acaba sendo uma tarefa distribuida
entre os proprios participantes do sistema, que pode contar com um ou varios nos

mantendo um mapeamento dos recursos e caminhos aos participantes.

5.3 Classificacdo das redes peer-to-peer

Os sistemas P2P podem ser classificados (Rezende, 2009) quanto a forma como 0s
indices dos recursos disponivel entre os participantes sdo armazenados, a forma com que as

buscas a determinados recursos séo realizadas entre os participantes, e uma classificacéo
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hibrida que leva em consideracdo tanto as listas quanto a forma de busca. A seguir seréo
mostradas as principais caracteristicas de cada classificagéo.

5.3.1 Classificacdo quanto aos indices

Leva em considera¢do a maneira como os indices sdo mantidos na rede. Um indice de
maneira geral contém a descri¢do do recurso ou objeto, e as suas localizagdes em relacdo a

disponibilidade dos participantes da rede:

Modelo Centralizado: é mantido um indice global com as informacdes referentes aos
recursos compartilhados. Os clientes acessam diretamente os recursos que desejam. O Napster
é um exemplo de aplicacéo deste tipo.

Modelo Descentralizado: ndo é mantido nenhum tipo de indice global, geralmente as

buscas passam por todos os participantes. Um exemplo desta classificacdo € o Gnutella.

Modelo Hierarquico: utiliza um modelo com participantes especiais, chamados super
nos, que possuem caracteristicas especiais, executam tarefas como a manutencédo de indices.
Um exemplo tipico de aplicacdo deste tipo é o Kazaa. Este modelo é entendido como um

modelo intermediario entre 0 modelo centralizado e o descentralizado.

5.3.2 Classificacdo quanto ao tipo de busca

Nesta classificacdo é levado em conta o fluxo de uma busca por um recurso em uma

rede P2P. Podemos ter as seguintes classificacbes quanto aos tipos de busca:

Servico de Localizacdo Centralizada (Centralized Service Location - CSL): a busca
é realizada em servidores centrais de indices os quais fornecem o participante que possui 0

recurso compartilhado, como o caso do Napster;

Servigo de Localizagéo por Inundagdo (Flooding-based Service Location - FSL):
utiliza o reenvio da requisicdo entre os nos participantes, por exemplo, Gnutella. O termo
inundacdo faz referéncia ao nimero de mensagens que sdo enviadas a rede até que o no

desejado seja encontrado;

Servico de Localizagdo baseado em DHT (Distributed Hash Table-based Service

Location DHT): utiliza um mecanismo de busca semelhante as tabelas hash, porém, mantém
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partes desta tabela em diversos ndés que compbem a rede. Uma tabela hash possui a
informacdo sobre o recurso vinculado a um identificador que corresponde ao participante que
possui 0 recurso em questdo formando um par [id participante, recurso], no modelo base em
DHT esta tabela é compartilhada entre todos os participantes da rede. Um exemplo que segue

este modelo é o Pastry (Rowstron & Druschel, 2001).

5.3.3 Classificacdo hibrida

Nesta classificacdo procura-se alinhar as formas de armazenamento dos indices com
0s mecanismos de buscas entres os participantes. Levando em conta estes dois parametros

temos:

Modelo centralizado: corresponde ao modelo centralizado de armazenamento do
indice (mantém um indice global) e possui mecanismo de busca igual ao modelo CSL, ou
seja, a busca também é centralizada no servidor que mantém os indices. Esta é a forma mais
simples de implementacdo geralmente utilizado quando se busca qualidade na obtengdo do
recurso e nao na busca por ele. Esta abordagem sera adotada para fins experimentais no
modelo proposto neste trabalho, pelo fato dos recursos serem bem definidos e conhecidos
pelo servidor, resolvendo assim o problema de gargalo durante a requisicdo de recursos por

varios clientes.

Modelo descentralizado e estruturado: esta classificacdo adota o modelo
descentralizado de armazenamento dos indices, e possui mecanismos de buscas baseados em
DHT, ou seja, mantém tabelas do tipo [id participante, recurso] distribuido entre os

participantes;

Modelo descentralizado e ndo estruturado: mantém os indices armazenados de
forma descentralizada ou ainda de forma hierarquica (que contém os super nos), e faz uso do
mecanismo de buscas FSL, que conforme a segunda classificacdo realiza buscas por
inundacdo, repassando a requisicdo para 0s participantes subsequentes até o participante

desejado.
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5.4 AplicagOes peer-to-peer

Dentre as principais aplicacbes das redes P2P podemos destacar 0s seguintes

exemplos:

Compartilhamento de arquivos. A popularizacdo das redes P2P se deu
principalmente pelos programas de compartilhamento de arquivos, dentre eles o Napster,
Kazaa, Gnutella e o FreeNet (Clarke, Sandberg, Wiley, & Hong, 2001). Como discutido
anteriormente, possuem diferentes tipos de busca e armazenamento dos recursos. Geralmente
gratuitos estes softwares se tornaram rapidamente populares, assim 0s usuarios mantinham
compartilhados arquivos como de musica (mp3), filmes, jogos e até mesmo softwares sao

compartilhados de maneira indevida.

Computacéo distribuida. Um exemplo bem conhecido da utilizacdo dos conceitos de
peer-to-peer para computacao distribuida € o projeto SETI@home (Anderson, Cobb, Korpela,
Lebofsky, & Werthimer, 2002). O projeto iniciado em 1997, e foi realizado pela Universidade
de Berkley em conjunto com a NASA. Ele € constituido por uma colecdo de projetos de
pesquisas cientificas voltadas para a descoberta de civilizacBes extraterrestres. Nele,
computadores clientes utilizam um protetor de tela que carrega os dados do servidor do
SETI@home e, entdo, processam e enviam 0s resultados de volta ao servidor quando possuem

capacidade de processamento ociosa.

Sistemas colaborativos. Fornecem uma infra-estrutura de colaboragcdo e comunicagao
direta entre computadores e usuarios. Geralmente tais sistemas incluem chats, mensagens
instantaneas e aplicagdes compartilhadas. Os usuarios podem se organizar em grupos e iniciar
determinadas tarefas em conjunto. Um exemplo de aplicacdo é o Groove (Microsoft Groove,
2007) que oferece espacos compartilhados para o trabalho colaborativo, incluindo ferramentas
para interacdo de grupos, compartilhamento de contetdo, comunicacdo e atividades em

comum em tempo real.

5.5 Consideracoes finais

O capitulo traz uma visdo geral das redes peer-to-peer, 0 objetivo dele ndo era se
aprofundar nas técnicas e algoritmos empregados na arquitetura peer-to-peer, mas sim

apresentar as principais caracteristicas desta arquitetura de rede.
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O capitulo ainda mostrou os diferentes tipos de buscas e modos de distribuicdo de
indices, que podem ser unidos para compor ainda uma classificacéo hibrida.

Os conceitos discutidos neste capitulo serdo incluidos no modelo SW-V de streaming

de software no proximo capitulo.
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Capitulo

6

Modelo SW-V de streaming de software

Este capitulo apresenta 0 modelo SW-V de streaming de software, objetivo deste
trabalho, que venha a se adequar em ambientes onde as tradicionais solu¢bes ndo seriam
viaveis pelo alto custo do investimento em infra-estrutura adequada ou ainda o alto valor que
as atuais solucdes do mercado possuem. Além disso, o0 modelo proposto vem a combinar
técnicas propondo melhorias sobre os atuais trabalhos relacionados, criando ao mesmo tempo
uma arquitetura leve e robusta de virtualizacdo de aplicacdo. Dentre as principais técnicas
envolvidas nesta proposta estdo: o sequenciamento inteligente da aplicacdo, onde é possivel
detectar exatamente 0s recursos essenciais que a aplicacdo necessita durante a execu¢do; um
middleware de virtualizacdo a ser executado em user-mode, ou seja, sem a necessidade de
privilégios administrativos; e a distribuicdo dos pacotes da aplicacdo através de uma rede
distribuida, onde cada computador também se torna um servidor pela aplicacdo de conceitos

de redes peer-to-peer.

Todos os componentes envolvidos no modelo de streaming de software que este
trabalho se propde serdo apresentados nas se¢des seguintes.

6.1 Introducao ao modelo SW-V

Como apresentado no capitulo 4 deste trabalho, existem solugdes similares no
mercado projetadas para realizar streaming de aplicagdo, mas de acordo com um
levantamento recente (Huisman & Haverink, 2009), todos eles apresentam pontos fracos
como compatibilidade com aplicacdes 64 bits, possibilidade serem utilizados no contexto da
internet, em sua grande maioria necessitam gque componentes serem instalados previamente

nos clientes e ainda precisam ser executados em kernel-mode (privilégios especiais).
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Em estudo relacionado (Zhang, Wang, & Hong, 2009), procurou-se associar as
técnicas de distribuicdo peer-to-peer ao streaming de software, porém, o modelo apresentado
neste trabalho apresenta algumas limitacdes similares as solugbes ja existentes, como por
exemplo a necessidade de privilégios especiais para a execuc¢do cliente. Outro ponto falho no
trabalho citado é a falta de um mecanismo que consiga detectar e separar 0S recursos que a
aplicacdo ir& requisitar primeiro, isso aumenta o tempo em que a aplicacdo ira demorar a
iniciar. Por fim o trabalho apresenta uma arquitetura envolvendo dispositivos de
armazenamento portateis como pontos de partida da execucdo de uma aplicacdo, em nosso

modelo nenhum hardware adicional é necessario.

O modelo proposto neste trabalho explora o sistema operacional hospedeiro ao
maximo sem que o mesmo seja modificado (obedecendo a definicdo de virtualizacdo de
aplicacdo discutida na secdo 4.1). De modo geral, os principais modulos envolvidos na
proposta sdo: (1) modulo de criacdo da imagem da aplicacdo. (2) modulo de distribuicdo da
imagem do software e (3) modulo de virtualizacdo que corresponde a camada que ird abstrair

a instalacdo do software no sistema operacional hospedeiro.

A figura 24 mostra os processos que um modelo de streaming de software deve

percorrer:
( h ( h ( Divisdo da imagem\
Capturada . . original em pacotes
instgla doda Sequenciamento da s menorgs
a6a0 aplicagao !
aplicacdo ordenados por
L ) L prioridade
4 ™\
Distribuic3o dos (Middleware inicia o ) ( 0 computador h
pacotes utilizando software enqganto assumepa funcido
0s proprios o restante dos mbém
computadores pacotes sdo _ta .be de
: 7ados distribuir os pacotes
\_ J _ sincroniza y 9 y
A aplicagdo fica
disponivel ao
usuario mesmo se
ele estiver fora da
L rede J

Figura 24 — Principais processos envolvidos em uma solucdo de streaming de software
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A seguir serdo apresentados de forma detalhadas estes processos e 0s demais médulos
envolvidos na arquitetura SW-V.

6.2 Criagdo da imagem da aplicacao

Uma imagem completa do software precisa ser montada para ser distribuida para os
computadores. A execucdo da aplicacdo final no cliente depende diretamente deste médulo da
arquitetura, pois caso tenha alguma falha, como uma biblioteca da aplicagdo ndo ter sido
capturada corretamente, refletird diretamente na experiéncia do usuario durante a utilizacéo

posterior do mesmo.

Para se criar a imagem de um software, é preciso saber exatamente 0 que uma
aplicacdo utiliza, pois no momento de sua execu¢do em um computador cliente, o middleware
precisara reconhecer que o a aplicacdo precisa do recurso e ird direcionar a requisicdo do

mesmo para o lugar correto onde o recurso esta localizado.
Os principais recursos que uma aplicacdo utiliza modo geral sdo:

e Arquivos: DLL, outras bibliotecas de fungdes, imagens e arquivos de

configurac@es, outros executaveis, e etc.

e Registros: Chaves de registros que geralmente sdo criadas durante a instalacdo do
software. Algumas instalagdes podem ao invés de criar, modificar chaves ja

existentes, estas alteraces devem ser capturadas também.

O processo de criacdo da imagem do software é divido em subprocessos como

VEremos a seguir.

6.2.1 Captura da instalacio do software

No modelo proposto o mesmo middleware de virtualizacdo responsavel por interceptar
as chamadas que a aplicacéo realiza durante sua execucao é empregado também para capturar
todas as alteracGes que um programa de instalagdo realiza. O instalador nada mais é do que
um software que realiza basicamente procedimentos de cdpia de novos arquivos, inclusdo ou
modificacdo de registros do sistema, eventual alteragdo de variaveis de ambiente e assim por

diante. O middleware (como veremos na se¢do 6.5) possui um mecanismo que intercepta e
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tratam as chamadas as APl do sistema operacional. Portanto o processo de captura da

instalacdo consiste na execucao supervisionada do instalador do software em questéo.

Neste modo de captura, ao invés do middleware agir direcionando as chamadas para as
localizagdes reais dos recursos, ele age simplesmente documentando todos 0s passos
realizados pelo instalador. Ao término da instalacdo, o resultado desta fase consiste em duas
listas contendo todas as operacOes realizadas com arquivos e todas as operacgdes realizadas

com registros.

Exemplo de um trecho da lista de operagdes com arquivos:

C:\Program Files\Adobe\Reader 9.0\Reader 1KB D
C:\Program Files\Adobe\Reader 9.0\Reader\A3DUtility.exe 252KB A
C:\Program Files\Adobe\Reader 9.0\Reader\ACE.dll 786KB A

6.2.2 Capturando os arquivos

Utilizando-se da lista de alteracdes realizadas no sistema de arquivos, é lancado um
subprocesso que ira analisar esta lista e agrupar em um anico diretorio os arquivos que foram
monitorados durante a instalagdo. Uma cdpia de todos estes arquivos sera realizada, com isso
iremos gerar a pasta imagem do software. O caminho (ou path) dos arquivos serdo tratados
para que a pasta destino onde serdo inseridos se torne a raiz deste novo caminho. Por
exemplo, um arquivo que originalmente foi colocado em “c:\program files\Adobe\Reader” ao
ser transferido para a pasta imagem, ira possuir a localizagdo “c:\<PastalmagemSoftware>\
Program Files\Adobe\Reader”. Assim eliminamos a necessidade futura do middleware ter que
realizar uma busca por um arquivo especifico quando for solicitado, ja que mantendo a
hierarquia de pasta, quando a aplicagdo requisitar o arquivo, basta substituir o drive “C:\” pelo

endereco da pasta imagem que o arquivo sera encontrado de forma direta.
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Configuragies

Arguivo de log

|E:'~.&du:ul:-e Reader 9.1 - Portugués - All Files. bt | | Procurar |

Diretdno desting

|E:'\.ﬁ.d|:||:|e_|nstall || Procurar |

b anter hierarquia de pastas

%]
Copiado C:\&dobe_|nstalls\adbeRdr310_pt, concluido! e
Criada C:\adobe_Inztal\Documents and Se ‘ tion D atavAdobeh U pdaters 0
Copiado C:Adobe_|nstalhDocumentz and 5 cation
D ata‘\&dobehUpdatersibdobeE SDGlobaldp
Criada C:\adobe_Inztal\Documents and Se p
Copiado C:Adobe_|nstalhDocuments and 5 tophddobe Reader 9 nk
Crada C:\adobe_|nztallDocuments and Settingz'all UsershStart MenusPrograms
Copiado C:A\Adobe_Instal D ocuments and S etiingzhall LlsershStart MenuhPrograms*&dobe Beader 9.Ink,
Criada C:vadobe_Inztal\Documents and SettingztuzeriLocal Settings\Temp
Mo existe C:hddobe_[nstal\Documents and Settingz\uzerLocal SettingshTemph\Perflib_Perfdata_734. dat =

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII] [

Iniciar ]

Figura 25 - Processo criado para analisar a lista de alteracGes no sistema de arquivos

Apo0s o processamento da lista das modificagfes em arquivos, mostrado na figura 25,
teremos uma pasta imagem do software, contendo todos os arquivos que foram incluidos ou
modificados pelo instalador, conforme é mostrado na figura 26:

dress |2 C:\Adobe_Install
ders X [C)Documents and Settings
Desktop PN S:m"\‘;‘“
% nyy 2:;::::5 B adberdro10_pt_BR
@ 3 3% Floppy (A1)
= < 1 0
#\C0 Adobe_Install
# () Documents and S
= () Program Files
= ) Adobe
# () Reader 9
= () Common Files
# ) Adobe
= ) Internet Exph
I2) PLUGINS
= ) WINDOWS
1) Installer
I Prefetch
® ) system32
# () WinSxS
- -

Figura 26 - Pasta imagem da aplicacdo gerada ap6s o processamento da lista de alterac6es no sistema de
arquivos durante a instalagéo
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Tendo todos os arquivos ja separados, € necessario realizar a mesma operacdo de

tratamento com os registros que foram alterados ou incluidos no sistema.

6.2.3 Capturando as chaves de registros

Da mesma forma como foi realizado na separac¢do dos arquivos que serdo usados pela
aplicacdo, é necessario criar uma estrutura que contenha os registros que foram incluidos ou
modificados durante o processo de instalacdo do software. Este subprocesso portanto, analisa
a lista de modificacbes em registros e gera uma estrutura intermediaria que facilitara a

operacéo de recuperacédo por parte de middleware quando determinado registro for solicitado.

A lista com as operagdes possui a seguinte estrutura:

[HKEY CURRENT USER\Software\Adobe\Acrobat Reader\9.0\AdobeViewer]
"TrustedMode"=dword: 00000000

[HKEY CURRENT USER\Software\Adobe\Acrobat Reader\9.0\InstallPath]
@="C:\\Program Files\\Adobe\\Reader 9.0\\Reader"

Este formato necessita ser alterado para uma estrutura que facilite as buscas pelo
middleware enquanto a aplicacdo estiver em execucdo. A busca em um arquivo continuo de
texto utilizando comparacdo direta por string, resulta em um tempo maior que a aplicacdo
levard para ser iniciada. Para suprir essa falha, diferente de todos dos modelos existentes
estudados até aqui, 0 modelo proposto produz uma estrutura no formato XML que facilita a
busca pelos registros. Utilizando este formato, o middleware ndo precisara percorrer o arquivo
todo ou criar indices para encontrar determinada chave de registro. Basta informar o caminho
completo no XML que resultard na chave desejada. A figura 27 mostra um trecho de como o

arquivo de registros fica estruturado em formato XML.:
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R -

ol [ewe o]

n - = £ B
7.¢ Favorites (& E\Académico\Mestrado\SW-V\_Componentes\A... & ~ B v = @b v Pagev Safety~ Tools~ @~

<?xml version="1.0" encoding="UTF-8" ?> (=]
- <regedit>
+ <HKEY_CLASSES_ROOT=
+ <HKEY_CURRENT_USER=
+ <HKEY_USERS>
- <HKEY_LOCAL_MACHINE =
- < SOFTWARE=>
- «_Adobe=
- «_Acrobat_0_Readerz
-« 910>
- «_Installer=
<_ENU_GUID="{AC76BA86-7AD7-1046-7B44-A91000000001}" </_ENU_GUID=>
< PTB_GUID="{AC76BAS6-7AD7-1046-7B44-A91000000001}"</_PTB_GUID=
<_ServiceControl="501"</_ServiceControl=
<_VersionMax>dword:00090001 </_VersionMax>
<_VersionMin>=dword:00000000 </_VersionMin
«<_ReinstallMode ="omus" </_ReinstallMode
<_Path="C:\\Program Files\\Adobe\\Reader 9.0\\"</_Path=
<_InstallTime="5:36:14"</_InstallTime:
«<_InstallDate="10/21/2009" </_InstallDate=
-« I0D=>
<__2_="\"C:\\Program Files\\Adobe\\Reader 9.0\ \Esl\\AiodLite.dlI\""=/__2_=
<_Library="C:\\Program Files\\ Adobe\\Reader 9.0\\EsI\\AiodLite.dll"</_Library:>
</_10D=>
- <_Optimization=
«<_Enabled="YES" </_Enabled=
<_DefragStatus >dword:00000001</_DefragStatus>
</_Optimization=
- <_Updates>
o 2 m"Maf 2 0=

</ lndatas~

| Computer | Protected Mode: Off

Figura 27 - Estrutura de um arquivo de registros ja em formato XML. Promove a busca estruturada no
arquivo

Algumas palavras do arquivo XML foram substituidas por uma simbologia. Os
arquivos XML possuem regras para se definir nomes de atributos, nos e valores, enquanto as
chaves de registros possuem inclusive caracteres especiais. Para resolver este problema, os
caracteres que causam problemas no endereco da chave séo substituidos por simbolos. Ao se
fazer a procura por uma chave de registro no arquivo XML (que ja contém os simbolos), o
caminho é entdo transformado no padrdo que o XML ¢ formatado, ou seja, todos os caracteres
especiais sdo substituidos pelos simbolos do mesmo dicionério utilizado pelo arquivo XML,
assim o endereco final sera 0 mesmo que foi utilizado durante a cria¢do do arquivo XML. “Os
caracteres até o momento identificados e simbolizados sdo: “. (ponto), @, %, &, {, },/, *, +,
\\, ;, (e)”".
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aplicacdo

6.2.4 Imagem da instalacdo da aplicacdo

Ao término do processo de tratamento dos registros, teremos a imagem da aplicacao
que consiste dos arquivos (incluindo a lista dos arquivos), os registros no formato original e

0s registros em formato XML como mostra a figura 28Figura 28.

Documents and Settings
Program Files
WINDOWS
Adobe Reader 9.1 - Portugués - All Files.txt
@] Adobe Reader 9.1 - Portugués - Registry - After Install.reg
Adobe Reader 9.1 - Portugués - Registry.txt

| Registro.xml

Figura 28 - Imagem da aplicacdo composta dos arquivos e registros que o instalador incluiu ou modificou.

Esta imagem sera posteriormente compactada e protegida de alteracdo, permanecendo
uma cépia fiel da instalacdo do software. Porém o processo da criacdo da imagem do software
para ser distribuido no modelo proposto ainda passa por um processo que é outro diferencial:

sequenciamento assistido da aplicacéo.

6.3 Seguenciamento assistido da aplicacdo

Tomando alguns conceitos ja explorados pelo Microsoft App-V, que seria monitorar
uma primeira execucdo do software, 0 modelo proposto procura incluir uma interacdo com o

usuario que esta fazendo a instalacdo para posterior compartilhamento da aplicacéo.

Neste momento do processo, ja possuimos 0s recursos que o instalador da aplicacdo
utilizou, mas como dito anteriormente, muitos recursos instalados n&o sdo utilizados
necessariamente em um primeiro momento quando o software € executado, estes entdo podem
ser considerados de prioridade menor, e 0s recursos essenciais para a execugédo da aplicacdo
como recursos de maior prioridade e necessitam serem entregues primeiro. Um recurso dito

como prioritario é o arquivo de registros gerados no processo anterior (arquivo XML).

Sendo assim, o modelo propde a execucdo monitorada da aplicacdo, onde através de

wizzard de instrugdes, o usuario é levado a executar as principais a¢des para o qual o software
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foi desenvolvido. Por exemplo, caso o software em questdo fosse um processador de textos, o
usuario seria conduzido a executar agdes basicas no software como troca de fonte, defini¢do
de paragrafos, insercdo de uma imagem e assim por diante. Isto ira assegurar logo que a
aplicacdo seja iniciada, o0 usuario consiga executar as funcdes béasicas do software enquanto
que o restante dos pacotes que compBe a imagem da aplicacdo € recebido de forma
assincrona. Um exemplo da diferenca do tamanho instalado para o tamanho necesséario para
execucdo é o software Adobe Acrobat Reader 9.1 que instala aproximadamente 218 Mbytes
entre arquivos e registros e utiliza um pouco mais de 44.1 Mbytes para ser executado e
utilizado em suas funcdes basicas. Este seqlienciamento acelera a inicializagdo do aplicativo,
pois ao invés de baixar toda a instalacdo, uma pequena parte ja é o suficiente.

Para se obter os recursos mais utilizados, o middleware é utilizado novamente em
modo estatistico. Ao ser inicializado ele ira comecar a gerar listas semelhantes as geradas
durante a instalacdo, com a diferenca que ird conter apenas 0s recursos que foram
referenciados durante este pequeno periodo de execucdo do software. Depois de finalizada a
execucdo do software, estas listas serdo novamente processadas (semelhante como aconteceu
apos a instalacdo) com a diferenca que varios pacotes (arquivos de tamanho reduzido,
geralmente em torno de 0,5 a 1 Mbyte(s)) serdo produzidos em ordem de prioridade, ou seja,
conforme a seqiiéncia em que foram referenciados durante o seqilienciamento, conforme

mostra a figura 29.

Name Size Date modified Type

gAdobé.lPT_InstaII.partOOl.zip 512 KB 21/01/2010 01:03 WinRAR ZIP archive
B Adobed.1PT Install.part002.zip 512 KB 21/01/2010 01:03 VinRAF
B Adobe9.1PT Install.part003.zip
B Adobed.1PT Install.part004.zip
gAdobé.lPT_InstaII.partOOS.zip
gAdobé.lPT_InstaII.partOOGAzip
B Adobed 1PT Install.part007.zip
gAdobe9.1PT_InstaII.partOOS.zip
EAdobe9.1PT_InstaII.part009.zip
QAdobé.lPT_InstaII.partOlO.zip
B Adobed 1PT Install.part011.zip
B Adobed.1PT Install.partd12.zip
B Adobed.1PT _Install.partd13.zip
B Adobed.1PT Install.part014.zip
B Adobed1PT _Install.part015.zip
B Adobed.1PT Install.part016.zip
B Adobed.1PT _Install.part017.zip

Figura 29 — Ao término do processo, a aplicagéo esta seqiienciada e dividida em pacotes menores para ser
enviadas para os clientes via streaming



Modelo SW-V de streaming de software | 6.4 Streaming da imagem da aplicacéo 71

Apb6s o processo de criagdo de uma imagem de um software, um arquivo de
configuracdo é gerado. Este arquivo ird conter informagdes Uteis sobre o software, como por
exemplo, a quantidade de pacotes que 0 processo gerou, quantos sdo 0s pacotes de prioridade
alta (sem os quais a aplicacdo ndo podera ser executada), versdo do software, data em que foi
gerado e assim por diante. Quando um cliente requisitar o software em questdo, este arquivo
de configuragdo ird servir como parametro dos passos a ser seguido pelo middleware para

executar a aplicacéo.

6.4 Streaming da imagem da aplicacao

Neste ponto temos a imagem da aplicacdo pronta para ser distribuida no servidor.
Como comentado nas se¢des 6.2 e 6.3, 0 método de distribuicdo influenciard diretamente na
experiéncia que o usudrio tera na utilizacdo do aplicativo. Em modelos anteriormente
apresentados, o servidor de streaming € sempre centralizado, ou seja, todos os clientes
precisam necessariamente pegar os pacotes do servidor. Pensando em um ambiente de um
laboratério de informéatica de uma escola por exemplo, que segue um roteiro que envolve 0s
alunos a utilizarem e iniciarem determinados programas ao mesmo tempo, esse modelo
centralizado iria gerar gargalos nesta estrutura, pois geralmente os alunos iriam executar 0s
mesmos programas ao mesmo tempo. Saindo do contexto de escola, podemos citar as
empresas de telemarketing como exemplo também, sempre a cada troca de turno, os sistemas

deverdo ser acessados por um grande contingente de usuarios em horarios muito préximos.

O modelo SW-V propde entdo uma abordagem distribuida, utilizando-se de conceitos
de redes P2P, onde cada computador que ja tenha copiado pelo menos um pacote, ja podera se
tornar um servidor auxiliar para os demais, isto ira evitar que haja gargalos de requisi¢des no
servidor, fazendo com que inclusive os computadores iniciem as aplicagfes mais rapidamente

como mostrado na figura 30.
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A aplicacéo é instalada
uma Unica vez no
servidor

[ Streaming das aplicagcGes
i g

Figura 30 - Modelo distribuido de streaming de software utilizado conceitos de redes P2P, ao receber um
pacote o computador se torna automaticamente em um servidor auxiliar

Para que este mecanismo funcione, o servidor mantém uma lista de todos o0s
computadores da rede que ja requisitaram o software (modelo centralizado de rede peer-to-
peer). Assim quando um novo computador faz a requisicdo do software ao servidor ele envia
0 arquivo de configuracdo do software (discutido no final na secdo 6.3) e a lista de outros
computadores da rede com os pacotes que cada possui como mostrado na figura 30. Com
estas informacdes, ele ira comecar a requisitar aos outros computadores que fornecam o0s
pacotes, balanceando os pedidos entre os computadores disponiveis. Caso tenha dois ou mais
computadores prontos para atender, ele partira para baixar pacotes de computadores diferentes
ao mesmo tempo, reduzindo o tempo total que levara para a cOpia dos arquivos de alta
prioridade.

Apbs ter baixado os primeiros pacotes (prioritarios) o computador ird avisar ao
servidor que esta pronto para também atender requisi¢cbes, e em seguida, continuara

requisitando os demais pacotes para 0os computadores que ainda estiverem disponiveis.

Todo este mecanismo de sincronizagdo dos pacotes fica contido no proprio
middleware de virtualizagdo. Isto facilita, pois as Unicas pecas que o cliente ira precisar para
obter um software neste modelo, € o middleware (que é auto-executavel, ndo requer
instalacdo) e o arquivo de configuracdo do software. Na proxima secdo sera tratado este

importante componente, bem como o fluxo que ele ird percorrer durante uma solicitacéo.
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6.5 Middleware de virtualizacao

A principal fungdo de um middleware para virtualizacdo de aplicacdo é interceptar
chamadas de sistema (VDI works, 2008) (Russinovich, Solomon, & lonescu, 2009),
principalmente chamadas a operacdes no sistema de arquivos, funcdes de registros e fungdes
especificas como a execucdo de processos adicionais. Em trabalhos relacionados (Yu, Guo,
Nanda, Lam, & Chiueh, 2006) (Zhang, Wang, & Hong, 2009) (Alpern, Joshua, Bala,
Frauenhofer, Mummert, & Pigott, 2005) este mecanismo de interceptacdo foi empregado
sempre operando em kernel mode do sistema operacional, ou seja, todos eles precisavam de
privilégios administrativos para serem executados e ainda, necessitavam da instalacdo de
drivers ou a instalacdo de filtros no sistema de arquivos sistema operacional (Russinovich,
Solomon, & lonescu, 2009). O modelo proposto utiliza um mecanismo mais proximo da
aplicacdo do usuario que é a injecdo de DLL. Quando uma aplicacdo é executada ela pode
lancar diversas threads de controle, onde sempre uma thread sera dita a thread principal do
programa. Durante a criacdo dessa thread principal (que a partir dela as outras seréo criadas)
todas as APl que serdo utilizadas do sistema operacional sdo referenciadas através de
ponteiros. Esse mecanismo (DLL injection) funciona substituindo a funcdo referenciada
originalmente por uma funcdo programada que fard o tratamento da chamada, assim sendo é
possivel sobrescrever algumas API do sistema operacional. A vantagem desse mecanismo é
que ele executa no mesmo nivel de privilégio do usuario, ndo requer instalacdo de nenhum
componente prévio e ainda, e talvez a maior de todas as vantagens, a substituicdo da funcéo
original somente é reconhecida pelo programa em questdo, todos 0S outros processos e
aplicacBes que estiverem em execucdo ao mesmo tempo, irdo fazer as chamadas as funcoes

originais do sistema.

As outras abordagens citadas anteriormente, ainda utilizam filtros diretamente sobre o
sistema de arquivos em uma camada em nivel de driver. Devido a isso, todos 0s processos,
incluindo as chamadas que o proprio sistema operacional faz, passa pelo middleware. Isto
acarreta numa sobrecarga neste filtro, pois todas as chamadas de todos 0s processos
precisardo ser analisadas para identificar se sdo chamadas realizadas pelo software
virtualizado. A figura 31Figura 31 mostra os diferentes niveis de privilégios de execugdo em

um sistema operacional.
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Figura 31 - Niveis de execu¢ao de um sistema operacional

Sendo a base do middleware a interceptagcdo de API do sistema operacional, quando a
aplicacdo chama determinada funcdo da API do sistema hospedeiro, 0 middleware intercepta
a chamada e redireciona para 0 ambiente virtual criado para a execucdo da aplicacdo. Neste
ambiente alguns submddulos sdo necessarios devido aos conceitos basicos da virtualizacéo
(Barham, Dragovic, Fraser, Hand, & Harris, 2003) ainda serem validos no contexto da

virtualizacdo de aplicacdo, principalmente o conceito de uma aplicacdo ndo precisar ser
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adaptada para ser executada virtualmente; e qualquer alteracdo feita pela aplicacdo
virtualizada é imediatamente refletida apenas no ambiente virtual ao qual esta restrita, ndo

permitindo que o sistema hospedeiro seja modificado.

Os principais submodulos do middleware com suas principais caracteristicas sao
descritos a seguir, o objetivo € mostrar as diferengas entre a proposta deste trabalho dos

demais trabalhos relacionados e outras solugdes comerciais ja existentes.

6.5.1 Sistema de arquivos virtual

Uma das principais pecas do ambiente virtual de execugdo € o sistema de arquivos
virtual. Ele permite um ambiente isolado do sistema do hospedeiro. Diferente de outras
abordagens, o mecanismo proposto ndo intercepta todas as chamadas, mas somente as
operacdes que intencionam modificar algo no sistema hospedeiro, ou funces que procuram
abrir arquivos especificos que podem estar armazenado no ambiente virtual de execucdo e nao

no caminho original que a aplicagéo acredita que ele esteja.

Quando uma aplicacdo € iniciada, inimeros acessos a arquivos (para obter
informac@es sobre eles apenas) sdo disparados, e em sua grande maioria arquivos que fazem
parte do sistema hospedeiro e ndo da aplicacdo especifica. Como esse grande nimero de
chamadas é para arquivos nativos e ndo busca modificar o sistema hospedeiro, o0 middleware
permite que essas instrucdes sejam executadas nativamente sem interceptacdo reduzindo o
tempo de espera acumulado que essa aplicacdo tera para ser inicializada por completo. Um
exemplo claro de alta quantidade de chamadas logo na inicializacdo da aplicacdo, é quando a
mesma é desenvolvida sobre Frameworks, como o caso da Microsoft .Net Framework. Isto
facilita o desenvolvimento e ndo tem impacto na virtualizagdo, pois todas as novas versoes

dos sistemas operacionais Windows da Microsoft ja vem com ela.

Em geral as operacgdes de arquivos séo realizadas sobre a API do sistema operacional,
e principalmente passam pela funcdo CreateFile() e OpenFile(). Quando uma aplicagéo
precisa escrever em determinado arquivo, por exemplo, a funcdo CreateFile é chamada com o
pardmetro write mode. Se a aplicacdo deseja criar um arquivo novo, o middleware redireciona
0 caminho original que a aplicacdo deseja criar 0 arquivo para o0 espaco virtual; se a aplicagdo
ird modificar um arquivo ja existente no hospedeiro (detectado pelo parametro OpenWrite)

neste momento é realizado uma copia do arquivo original para a area do sistema de arquivos
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virtual e ali sdo realizadas as alteragdes. A partir dai ao solicitar esse arquivo novamente,
utilizando a funcdo OpenFile() por exemplo , 0 middleware ira sempre utilizar a versdo do

espaco virtualizado. Este método foi chamado de copy-on-change em nossa proposta.

As outras APl que realizam operagfes com arquivos, em geral, utilizam o handle
(ponteiro) retornado pela funcdo CreateFile(), ou seja, na maior parte do tempo, essa funcéo é
sempre chamada a cada operagéo com arquivos.

6.5.2 Espagco virtual de registros

Um método similar ao de arquivos é usado para montar um ambiente de registros
virtual para compor o ambiente de execucdo virtual. Os registros sdo comumente usados para
armazenar informacgfes da instalacdo e outras configuracGes necessarias para execucdo do
software. Mas a aplicacdo ndo usa somente seus proprios registros, mas constantemente a
aplicacdo consulta informacdes sobre o sistema operacional e informacdes do usuério
também. Quando a aplicacdo consulta registros, o espaco virtual é consultado, e caso o

registro ndo seja encontrado o sistema hospedeiro é entdo consultado.

O espaco de registros virtual é similar ao mecanismo descrito em (Yu, Guo, Nanda,
Lam, & Chiueh, 2006), mas com uma diferenca para melhorar a busca no arquivo. Todos os
registros capturados durante a instalacdo do software é transformado para o formato XML,
Desta maneira a busca pelo registro resume-se em especificar o caminho completo da chave,
como em uma arvore bindria. Isto reduz o tempo que o middleware levaria para procurar uma
chave em um arquivo texto comum, onde todas as linhas precisariam ser testadas através de

comparag0es se strings.

Quando uma aplicacdo consulta um registro, o caminho é entdo transformado no
formato que o XML é estruturado, se o registro for encontrado todos os valores que a chave
contém serdo transferidos para uma area temporaria em memoria no registro do sistema
operacional. Em geral, essa area temporaria ¢ contida em “HKEY_CURRENT_USER\
<application_name>\". Isto é necessario, pois todas as operacdes com registros utilizam
ponteiros para as estruturas reais, que sao retornadas pela APl RegOpenKeyExW(). A
aplicacdo passa 0 caminho completo do registro para esta funcdo que verifica a existéncia e

retorna um handle (ponteiro a uma estrutura protegida), apos isso, todas as outras funcdes que

! XML (Extensible Markup Language) is a set of rules for encoding several data types electronically.
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tratam registros utilizardo este handle. Utilizando um espaco temporario, porém real, no
sistema operacional hospedeiro, ndo é necessario criar uma estrutura de dados especial para
armazenar todas as chamadas a funcdo RegOpenKeyExW () que foram realizadas, porque o

ponteiro retornado é real, mesmo que apontando para uma area temporaria.

Outras funcBes também precisaram ser monitoradas dentre elas RegOpenKeyEXx(),
RegCreateKey(), RegCloseKey(), RegConnectRegistry(), RegFlushKey(), RegDeleteKey(),
RegDeleteValue(), RegEnumKey(), RegEnumValue(), RegSetValueEx(), RegSetValueEx(),
RegSetValueEXx(), RegSetValueEx(), RegQueryValueE() e RegQueryValueEx().

6.5.3 Monitor de criacéo de subprocessos

Algumas aplicacGes durante sua execucdo podem executar outros processos. Estes
subprocessos precisam ser virtualizados também. Assim que a aplicacdo inicia outra aplicacao
ou processo, a APl CreateProcess() é chamada e interceptada pelo middleware, se a aplicacdo
alvo é uma aplicacdo nativa do sistema hospedeiro, a execucdo ocorre normalmente, porém se
a aplicacdo é parte do software virtualizado, uma nova instancia do middleware € executado e

ficara responsavel por monitorar este novo processo criado.

Depois disto a execu¢do do novo processo € contida também em um ambiente de
execucdo virtual tal como a aplicacdo principal. Isto assegura que todos 0S recursos
necessarios serdo também providos ao novo processo e todas as alteracbes que este vier a

fazer sera armazenado em um ambiente fora do sistema hospedeiro.

6.5.4 Interceptacdo de variaveis de ambiente

Durante a instalacdo do software as alteragBes feitas nas variaveis de ambiente sdo
interceptadas também. Isto € alcancado fazendo a diferenca entre o antes e o depois que 0
instalador do software é executado. Qualquer alteracdo é armazenada e quando a aplicacao for
ser executada no ambiente virtual, as varidveis de ambiente do sistema hospedeiro sdo
atualizadas com as informac6es capturadas. Esta modificacdo ndo € persistente, ou seja, fica
apenas em memoria, ndo caracterizando uma modificagdo definitiva do sistema hospedeiro. O

tratamento de variaveis de ambiente ndo é relatada nos trabalhos citados anteriormente.
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6.5.5 Manifestos

Os manifestos sdo arquivos XML que descrevem o assembly que é utilizada pelo
software (Russinovich, Solomon, & lonescu, 2009). Este arquivo é usado para determinar a
versdo correta da biblioteca usada pela aplicacdo, bem como os dados da compilacéo dela. Na
pratica, todas as bibliotecas descritas neste arquivo precisam ser a mesma que sera
disponibilizada para a aplicacdo. O problema principal quando uma aplicacdo utiliza
manifestos, € que ela ndo consegue ser iniciada se o arquivo de manifesto estiver fora de uma
pasta especifica, dentro da pasta do Windows. Para resolver o problema, uma area protegida
nesta pasta foi criada. Todos os manifestos de uma aplicagdo sdo inseridos antes da execugéo

dele e apagados ap06s a aplicacdo terminar sua execucao.

6.5.6 Utilizacdo no modo off-line

Ap0s a primeira vez que a aplicacdo é executada todos os seus recursos ficam em
forma de cache no computador, inclusive um atalho é criado na area de trabalho do usuério.
Caso 0 usuario execute essa aplicacdo fora do ambiente de rede, ou seja, desconectado do
servidor e demais computadores, o middleware ira reconhecer essa desconexdo e ird

imediatamente trabalhar de forma off-line utilizando os arquivos do cache da aplicacgéo.

Assim que detectado a volta da conexdo de rede, o middleware devera se conectar
novamente ao servidor verificando se houve alteraces nos pacotes da aplicacdo. Caso alguma
alteracdo ou atualizacdo seja constatada, o middleware ird novamente entrar em processo de
streaming atualizando seus recursos. Imediatamente um aviso é dado ao usuario, mostrando
que uma nova versdo do software foi disponibilizada, que basta ele executar novamente a

aplicacdo que ja estara utilizando a versdo mais nova.

6.6 Considerac0es finais

Neste capitulo foram apresentados os processos envolvidos no modelo SW-V, a seguir
serdo apresentados o protétipo realizado em cima dos conceitos do modelo proposto.
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Capitulo

7

Prototipo

O objetivo deste trabalho é a proposta de um modelo de streaming de software que
atenda as expectativas e demandas futuras como discutido no capitulo inicial. No entanto,
alguns maédulos foram desenvolvidos a fim de fundamentar a proposta. Atualmente, pequenos
modulos em separado foram utilizados para testes, e futuramente, como sera discutido na
conclusdo deste trabalho, uma solucdo completa é prevista. Neste contexto, alguns estudos de
casos foram realizados nos moédulos individuais, onde foi possivel chegar a algumas

comprovacoes.

7.1 Infraestrutura

Para os testes do protétipo foram utilizados computadores com processador Intel Core
2 Duo 2.0 Ghz com uma instalagdo limpa do Windows 7 Ultimate Edition 64 bits, que sdo as
configuragcbes comumente utilizada por computadores adquiridos atualmente. No momento
que as aplicacbes eram testadas apenas 0S processos essenciais para o sistema operacional
permaneciam em execucao, evitando assim que pequenos gargalos fossem gerados por causa

de outros processos de programas concorrentes.

Para os testes de transferéncia de arquivos entre os computadores, uma infraestrutura
de computadores foi montada utilizando um switch comum padréo 10/100mbps, limitando

assim a velocidade da rede ao padrdo mais encontrado no mercado e nas empresas.

7.2 Codificacao

O projeto do middleware foi codificado utilizando a linguagem C para a biblioteca que
instala e intercepta as chamadas as API do sistema operacional hospedeiro, desta maneira

tinhamos acesso a varias fungdes que linguagens de alto nivel ndo teriam. Sobre essa camada
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que intercepta os chamadas adicionamos uma interface onde parte dos procedimentos
poderiam ser desenvolvidas em linguagem de mais alto nivel, como por exemplo, a

linguagem C# que executa sobre a Microsoft .Net Framework.

Os subprojetos tratamento de arquivos e registros coletados pelo middleware foram
desenvolvidos também sobre a linguagem C# e .Net Framework devido a agilidade que essa
linguagem oferece, e principalmente, porque ndo seria necessario medir o tempo que 0s
arquivos ou registros eram processados, e que poderiam sofre um pequeno atraso devido ao

uso da .Net Framework.

7.3 Modulo de criacdo da imagem da aplicacao

Uma instalacdo comum do Adobe Acrobat Reader 9.1 capturada envolveu em torno de
218.12 Mbytes em novos arquivos e modificagdo e inclusdo de registros. Usando um
algoritmo de compressdo comum como o Zip, o tamanho da imagem (completo) ficou em
torno de 98.2 Mbytes.

Associando 0 método de sequienciamento, a imagem bésica contendo 0S recursos
essenciais e de alta prioridade para a aplicagdo fica em torno de 44.1 Mbytes, utilizando o
mesmo método de compressdo, 0 pacote essencial cai para 22.2 Mbytes, que corresponde a

89.82% do pacote original.

7.4 Streaming da imagem da aplicacéo

Para que o usuario tenha o software completo mesmo estando sem conectividade com
a rede, € necessario que toda a imagem da aplicacdo seja sincronizada. Como dito
anteriormente, em primeiro plano somente 0s recursos essenciais sao copiados e depois o
restante da imagem. A imagem original da aplicacdo utilizado na fase anterior possui 98.2
Mbytes (comprimido). Usando um compartilhamento comum de rede o tempo para a
sincronizacdo foi de 9 a 10 segundos. Usando a abordagem P2P, somente o pacote essencial
foi entregue primeiro pelo servidor e tomou em torno de 2.4 segundos para ser transferido,
este é o tempo médio que a aplicacdo demorara a comecar a ser iniciada. O restante da
imagem foi dividida em pacotes menores de 512 Kbytes. Com mais um participante na rede
(atuando como um servidor da imagem também), o tempo da sincronizacdo do restante da

imagem (em torno de 76.0 Mbytes) ficou em torno de 5 a 6 segundos. Em termos numéricos,
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parece ndo ser significante, mas o maior beneficio além da reducdo do tempo foi a reducéo do
overhead do servidor, pois o servidor ndo precisou ser utilizado durante todo o processo de
streaming, sendo que com varios clientes ele levaria um tempo maior para atender a todos
eles. Ao utilizar esse mecanismo o servidor sempre estava presente para novos clientes

requisitando o software.

7.5 Middleware de virtualizacéo

Alguns dados foram obtidos comparando uma execug¢do comum (através da instalacdo
local da maquina) com a execucdo virtualizada. Os numeros ndo consideram o tempo de
streaming dos pacotes. Usando a mesma aplicacdo capturada e distribuida nos tdpicos
anteriores (Adobe Acrobat 9.1), uma execucdo a partir de uma instalacdo local ocorre em
torno de 0.8 segundos, enquanto que o tempo para a execucao virtualizada com o middleware
fazendo as devidas interceptacfes ficou em torno de 1.7 segundos. Este estudo preliminar
deste mddulo foi motivador comparando com outros sistemas relacionados (Huisman &
Haverink, 2009), e estudos relacionados mostram uma diferenca maior entre a execugdo do

sistema virtualizado e a execucao do sistema instalado.

7.6 Comparacédo do prototipo

A tabela Tabela 1 mostra as diferencas do modelo SW-V que podemos pontuar em

relacdo a modelos e solucdes ja existentes no mercado.

ThinApp XenAPP
(VMWare) (Citrix)

Instalacdo mddulo servidor X X X

S

=

Caracteristica APP-V (MS) -V

Nd&o necessita de médulo cliente
Executavel em user-mode X
Compatibilidade x64

X X X X

Gerenciamento de licengas X X

N&o necessita de um computador limpo
para captura do snapshot da aplicacéo

A aplicacdo pode ser salva em um Unico
executavel
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Cache em pen-drive X X
Processamento exclusivo no cliente X
Modelo descentralizado (P2P, por X
exemplo)
X
Web (deficiéncia) X
$5000

(50 users)

AppSuite $380
Custo $1000 (5 users)

Client Suite

$10
Tabela 1- Comparacéo do protdtipo com modelos atuais

7.7 Considerac0es finais

O desenvolvimento do modelo, mesmo que ndo completo, foi necessario para provar
que os conceitos propostos pelo trabalho sdo aplicaveis no contexto real dos computadores.
Mesmo que ndo automaticamente acoplados, os médulos prototipados mostraram resultados
satisfatorios comparados a trabalhados ja existentes. Uma tabela mais ampla, com mais itens
de comparacdo, podera ser feita futuramente com base na solucdo completamente

desenvolvida.

No proximo e ultimo capitulo deste trabalho serdo apresentadas as conclusdes finais, e

discutidos limitacOes e estudos futuros que trabalho possibilita.
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Capitulo

3

Consideracoes finais

Neste capitulo serdo apresentadas as consideracdes finais a partir do desenvolvimento
deste trabalho, incluindo uma secéo de conclusdes mostrando como 0s objetivos inicialmente
apresentados foram atingidos, bem como as conclusdes que podemos chegar a partir dos
capitulos anteriormente apresentados. Em seguida, uma se¢do de trabalhos futuro apresenta

algumas oportunidades continuidade e evolugdo do modelo SW-V proposto neste trabalho.

8.1 Conclusdes

O Modelo SW-V apresentou melhorias com relacdo as solucbes existentes, propds
mecanismos que permitem a rapida execucdo das aplicacdes e criou uma nova forma de
distribuicdo das imagens das aplicacdes utilizando a propria infra-estrutura disponivel,

tornando a solugdo mais escalavel que as existentes no mercado.

Este trabalho mostrou os processos que um modelo de virtualizagdo de aplicagdo com
streaming de software deve adotar para se adequar as atuais e futuras demandas por essa
tecnologia. Todos os moédulos com suas peculiaridades foram discutidos, desde a criacdo da
imagem, com técnicas para aperfeicoar e reduzir os pacotes essenciais enviados ao
computador cliente, passando pelo mecanismo de distribuicdo da imagem em que através da
adocgdo de técnicas peer-to-peer distribui a responsabilidade do servidor entre 0s participantes
da rede, chegando finalmente ao middleware de virtualizacdo que é o coracdo da solucdo,

onde todas as interceptacdes e desvios principais foram discutidos.

Outro objetivo que se buscou alcancar durante todo o trabalho foi comparar as técnicas
do modelo proposto com os trabalhos relacionados e solugdes de mercado ja existentes. Como
uma dessas diferencas marcantes e fortes do modelo SW-V é a ado¢do do mecanismo de

sequenciamento do software, que reduziu o tempo que 0 USuario espera para ter sua aplicacao



Consideracdes finais | 8.1 Conclusdes 84

executando. Isso permite que a diferencga da execucdo do software de maneira instalada e de
maneira virtualizada seja muito pequena ou quase imperceptivel. Diferente do mecanismo
adotado por outras solu¢bes, 0 mecanismo do modelo proposto é assistido pelo usuario que é
orientado a realizar as principais a¢fes na aplicacdo, garantido assim que as funcdes béasicas
do software estardo disponiveis imediatamente na execucdo das mesmas. Outro problema
identificado nas demais solucGes existentes e trabalhos relacionados foi a incompatibilidade
com sistemas operacionais 64 bits muito utilizados vistos que a maioria dos computadores ja

estdo sendo montados com 4Gh de memadria RAM.

Atendendo a outro objetivo proposto, o modelo SW-V utiliza a propria infra-estrutura
de computadores disponivel para dinamizar a forma que os novos participantes obtém a
imagem do software. Isso torna possivel a ado¢do do modelo em organizagdes de menor
porte, como pequenas empresas e escolas, onde geralmente nem servidores (computadores
preparados para essa funcdo) existem. Basta que qualquer maquina da rede seja eleita como a
estacdo centralizadora das informagdes dos software disponiveis e todos o0s demais
computadores atuardo como co-servidores. Junto com a reducdo de custos de infra-estrutura
obtém-se também a reducdo de custos de licenciamento de sistemas operacionais especificos

para servidores.

A arquitetura do middleware utiliza um mecanismo simples para interceptacdo que € a
injecdo de DLL, que ndo precisa de privilégios administrativos ou de sistema para funcionar.
Isto elimina por completo a necessidade de instalacdo de agentes nos computadores clientes
como é constatado nas demais aplicacbes de virtualizacdo de aplicacdo que utilizam o
streaming também. Além disso, em vérios trabalhos relacionados, diversos componentes sao
empregados para se obter o software e executd-lo de forma virtualizada. Como visto
anteriormente, o SW-V utiliza apenas de um componente no cliente responsavel por todas as

operacdes, que € o middleware de virtualizacao.

O SW-V se mostrou leve, seu middleware de virtualizagdo precisa de poucos Kbytes e
no computador cliente, a mesma quantidade em memoria. Toda a execucdo do software
consome exclusivamente o processamento da maquina local, diferentemente, por exemplo, da
solugéo App-V, onde o servidor precisa acompanhar o processo de virtualizacdo junto com o
cliente monitorando o streaming das operacgdes, conseqlientemente o servidor é ocupado com

parte do processamento da aplicacdo no cliente.
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Este modelo ainda pode ser adotado no contexto web, pois como visto, a transferéncia
dos pacotes que compde a imagem da aplicacdo € realizada através de um mecanismo que
emprega técnicas peer-to-peer ja adotas no ambiente da internet, possibilitando que varios
pacotes sejam sincronizados ao mesmo tempo de fontes diferentes, evitando que a banda de
um servidor no modelo centralizado venha a ser motivo de gargalo e demora no sistema. Ao
contrério do modelo centralizado, a disponibilidade destes pacotes tende a aumentar a cada
vez que ha a entrada de um novo participante, visto que no modelo adotado ao mesmo tempo

em que solicitam recursos eles se tornam também servidores dos mesmos.

Por fim outra contribuicdo deste trabalho foi uma revisdo bibliografica atualizada

sobre técnicas e conceitos de virtualizagdo, bem como um histérico do uso desta tecnologia.

8.2 Limitactes do modelo

Durante a concep¢do do modelo SW-V foram encontradas algumas limitacGes. Dentre

elas estao:

e Licenciamento de software. Hoje o principal mecanismo de licenciamento de
software € a aquisicdo de uma licenca para a instalacdo do software. Como o
modelo SW-V é capaz de capturar todas as modificacdes feitas pelo software, uma
vez ativado o software durante a instalacdo, essa ativacdo é transferida para os
computadores clientes, como acontece nas solucdes de boot remoto. Para diminuir
a possibilidade de copias indevidas do cache armazenado nas estacdes foi
empregado um mecanismo de criptografia dos pacotes da aplicagdo, com isso
somente o0 middleware conseguira utilizar esses pacotes. Porém a melhor maneira
de resolver este problema é a adocdo do licenciamento por uso, e nao por
instalacdo, aderindo assim a tendéncia do software como servico, porém isso

depende da adocdo por parte da industria de software.

e Aplicagdes com servidoras e servigos. Aplicagdes como banco de dados e que séo
instaladas como servicos tendem a ndo obedecer a execugdo automatica realizada
durante o boot do sistema operacional, bem como a terem um comportamento
inadequado. Quando uma aplicacdo caracterizada como servico é instalada, o
sistema operacional é configurado para executar de forma automatica esse

processo. O middleware atual ndo possui um mecanismo de integracdo que
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possibilite o sistema operacional executar automaticamente aplicagdes

virtualizadas.

Atualizagdes automdticas. AtualizacBes dos software que foram virtualizados,
precisam ser supervisionados pelo usuario, que devera abrir a imagem, realizar as
devidas atualizacdes, fechar a imagem novamente e realizar novo sequienciamento
do software. Ndo ha um mecanismo automatico que consiga sem a intervencéo do

usudrio realizar as atualizagdes.

8.3 Trabalhos futuros e oportunidades de estudo

Como percebido durante o trabalho, e discutido nas atuais limitacbes do modelo SW-

V, existem varias oportunidades de trabalhos futuros. Estes trabalhos e estudos poderiam

envolver:

A) O desenvolvimento de uma solucdo completa integrando todos os médulos da

B)

arquitetura proposta. Sabe-se que o modelo é aplicavel pelo desenvolvimento de
pequenos modulos experimentais, mas devido ao curto periodo de tempo, nédo foi
possivel elaborar o modelo e ao mesmo tempo desenvolvé-lo por completo. Isto
seria uma 6tima oportunidade para se propor mecanismos adicionais que deverao
ser identificados pondo o modelo em pratica. Dentro deste plano de
desenvolvimento, seria interessante um trabalho de pesquisa testando o uso desta
solucdo em laboratdrios de informatica nas escolas. Até a concluséo deste trabalho,
ndo foi possivel encontrar nenhuma experimentacdo de virtualizacdo de aplicacdo
em escolas, 0 que seria 0 ambiente perfeito devido a enorme quantidade de
softwares educacionais utilizados pelos professores, e que hoje é necessario a

instalacdo de maquina por maquina.

Outro trabalho futuro poderia ser a resolucdo de algumas atuais limitagcBes que a
principio seriam simples de se resolver que é a integragdo da aplicagdo com o Shell
do sistema operacional e software que utilizam plugins. Tomando por exemplo o
WinZip, quando instalado, disponibiliza em varios menus de contexto opg¢des de
compactacdo dos arquivos. Devido ao fato da aplicagcdo ser instalada em outro
computador e posteriormente ser transferida para outro computador

automaticamente, essa integracdo ndo foi possivel neste momento. Outra melhoria
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C)

D)

relacionada seria a criacdo dos icones de todas as aplicagBes acessiveis pelo
usuario e aplicagbes que sdo instaladas como processos. Atualmente o modelo
SW-V ndo possui mecanismo para identificar e diferenciar os aplicativos
diretamente executados pelo usuario, dos programas complementares que
funcionam como parte da solugdo e que sdo utilizados de forma automatica pelo
software. A resolucdo destes problemas estaria numa identificacdo inteligente dos
registros responsaveis por estes mecanismos durante a instalacdo. Ao ser
virtualizada traria a opcdo do usuario em replicar essas configuracdes no

computador.

Outro ponto de estudo seria a compatibilizacdo com diferentes versdes de sistema
operacional. Mesmo dentro do mesmo fabricante temos varias versdes que
requerem adaptacbes em software (como o Windows XP, Windows Vista e
Windows 7). E interessante criar um mecanismo, que ao ser instalado o software
ele possa capturar as diferencas entre a instalacdo nestas versoes, e de acordo com
o SO instalado no cliente, transferir os pacotes corretos. Isto pode ser feito
interceptando a funcdo que diz qual é o sistema operacional da maquina durante a

instalacao.

Outro trabalho futuro interessantissimo seria a interoperabilidade com diferentes
tipos de sistemas operacionais através de emuladores. J& é possivel que uma
aplicacdo Windows seja executada em sistemas Linux através de camadas de
compatibilidade como o Wine e Mono. Fazendo com que o middleware de
virtualizacdo seja também executavel em plataforma Linux é possivel ter maquinas
Windows e Linux usando os mesmos softwares e compartilnando a mesma rede e

0S Mesmaos recursos.
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