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RESUMO

Dissertacdo de Mestrado
Programa de P6s-Graduacao em Informética
Universidade Federal de Santa Maria, RS, Brasil

IMPLEMENTACAO DE ARQUITETURAS DE PILHA UDP/IP EM

HARDWARE RECONFIGURAVEL BASEADO NO DESEMPENHO DE
VAZAO, LATENCIA E TAXA DE PERDA DE QUADROS
AUTOR: FERNANDO LUfS HERRMANN
ORIENTADOR: JOAO BAPTISTA DOS SANTOS MARTINS

Local da Defesa e Data: Santa Maria, 11 de Marco de 2010.

Este trabalho apresenta a implementagdo de trés arquiteturas da pilha de comunicagdo
UDP/IP em hardware reconfigurdvel. Também apresenta o desenvolvimento de um Testador
baseado na metodologia da RFC 2544 e implementado em uma placa dotada de dispositivo
FPGA. Esse Testador foi utilizado na obtengdo dos resultados de vazdo, laténcia e taxa de perda
de quadros. O desempenho do projeto apresentou, em média, 89% a mais de vazio, para qua-
dros de 64 bytes, que uma pilha de comunicacao implementada em software (PC) e executada
sobre um microprocessador de propdsito geral. Em termos de laténcia, o projeto apresentou
uma laténcia 389 vezes menor para quadros de 64 bytes e 13 vezes menor para quadros de 1518
bytes, que o PC. E em relagdo a taxa de perda de quadros, o projeto ndo apresentou perda para
nenhum dos tamanhos de quadros utilizados durante os testes, enquanto o PC apresentou perda
de quase 98% para quadros de 64 bytes.

Palavras-chave: Pilha de comunicacdo UDP/IP; FPGA; RFC 2544; Vazao; Laténcia; Taxa de
perda de quadros.
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This work presents the implementation of three architectures of UDP/IP network stack in
reconfigurable hardware. Also, presents the development of a Tester based on the RFC 2544
methodology and implemented it in FPGA. This Tester was used to obtain the throughput, la-
tency and frame loss rate results. The performance of the project shows, in average, throughput
results 89% better in comparison with a network stack implemented in software (PC) and run-
ning over a general purpose microprocessor, for frames with 64 bytes. Regarding latency, the
project is 389 times lower for frames with 64 bytes and 13 times lower for frames with 1518
bytes, than the PC. On behalf of frame loss rate, the project doesn’t loss frames for any frame
sizes used during the tests, while the PC has presented a frame loss of almost 98% for frames
with 64 bytes.
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1 INTRODUCAO

Atualmente, com a crescente popularidade da Internet, os usudrios necessitam de uma lar-
gura de banda cada vez maior para transmitir a crescente quantidade de dados e prover servigos
mais confidveis e de alta qualidade (WEIDONG, 2003). Isso também colaborou para que surgis-
sem novas formas de comunicagdo, mais acessiveis e com custo reduzido, como por exemplo,
Voice over IP (VoIP) e videoconferéncia (DAVIDSON et al., 2006). Ao mesmo tempo, o desen-
volvimento da tecnologia tem permitido que as velocidade de transmissdo de dados alcancem
1, 10, 40 e até 100 Gbps (IEEE P802.3ba, 2009), fazendo com que o gargalo para redes de alta
velocidade ndo mais esteja atrelado ao meio de transmissdo e sim ao processamento dos dados
da rede (YEH et al., 2002). Essa tarefa de processamento dos dados da rede cabe as fun¢des da
pilha de comunicagcdao TCP/IP, ou mais especificamente UDP/IP no caso de comunica¢des VoIP
e videoconferéncia (KUROSE; ROSS, 2009).

Tradicionalmente, as principais fun¢des da pilha TCP/IP sao executadas em software ro-
dando sobre um microprocessador de proposito geral. Como a velocidade de transmissdo vem
aumentando drasticamente, o microprocessador acaba ficando sobrecarregado com a enorme
quantidade de processamento requerido pelas funcdes da pilha TCP/IP. Dessa forma, existe
uma urgente necessidade de retirar essas funcdes, ou parte destas, do microprocessador, a fim

de conseguir suportar as altas taxas de transmissao de dados.

A retirada de parte do processamento da pilha TCP/IP do microprocessador de propdsito
geral também é conhecida como TCP/IP Offload Engine (TOE) (YEH et al., 2002). Um dispo-
sitivo bastante conhecido e utilizado para este procedimento sdo os dispositivos Field Program-
mable Gate Array (FPGAs), que sdo hardwares reconfigurdveis e geralmente sao configurados
utilizando Hardware Description Language (HDL). FPGAs podem fornecer alta velocidade de
processamento bem como flexibilidade para adi¢do de novos recursos no caso de implementa-

¢des de offload! parciais para mais completas.

Esta dissertacdo aborda o estudo e a implementacio de arquiteturas da pilha UDP/IP em

'Offload é uma técnica de diminuicdo da carga de processamento através da retirada das fungdes da pilha
TCP/IP do microprocessador. Arquiteturas que utilizam essa técnica serdo detalhadas na Secdo 2.3.2.
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uma placa dotada de dispositivo FPGA, afim de prover uma alta vazao de dados, baixa laténcia

e baixa taxa de perda de quadros.

1.1 Objetivos

O principal objetivo deste trabalho é o desenvolvimento e implementacdo de arquitetu-
ras Gigabit da pilha de comunicagdo UDP/IP em Hardware Description Language (HDL). A
implementagdo é efetuada em um dispositivo FPGA dotado de interface Gigabit Ethernet e
integrada com uma camada de aplicacdo com o intuito de prover uma maior vazao de dados,
menor laténcia e menor taxa de perda de quadros do que uma implementacao tradicional da
pilha UDP/IP em software.

Essa implementacdo usa como base a tradicional arquitetura de pilha de comunicagdo
TCP/IP conforme demonstrado na Figura 1(a). A pilha de comunica¢@o no estilo proposto por
este trabalho, com €nfase as camadas que sdo desenvolvidas (enlace (MAC), transporte (UDP) e
rede (IPv4)), pode ser visualizada na Figura 1(b). Ainda na Figura 1(b), pode ser observado que
a funcdo da camada de transporte € encapsular e desencapsular apenas os pacotes de protocolo
UDP. Outros protocolos, como por exemplo, TCP, sdo repassados diretamente para a camada de

aplicacdo, ou seja, o datagrama destes pacotes ndo sofre influéncias da camada de transporte.

(a) (b)
Camada de Aplicacdo Camada de Aplicacdo
Camada de Transporte TCP UDP
Camada de Rede (IP) Rede (IPv4)
Camada de Enlace (MAC) Enlace (Gigabit Ethernet)
Camada Fisica (PHY) Camada Fisica

Figura 1: (a) Arquitetura tradicional da pilha de comunicagdo TCP/IP. (b) Arquitetura proposta por este trabalho e
quais camadas sdo implementadas. Baseado em (TANENBAUM, 2002).

Por fim, também € objetivo deste trabalho realizar a implementacdo de um dispositivo que
permita testar as arquiteturas da pilha de comunicacdo UDP/IP desenvolvidas, em relacdo a
vazao, laténcia e taxa de perda de quadros. Esse dispositivo, que também € implementado em

um FPGA, serd baseado na metodologia e no conjunto de testes proposto pela RFC 2544.
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1.2 Justificativa

Segundo (CLARK et al., 1989), (KAY; PASQUALE, 1996), (CLARK et al., 2002), (BIN-
KERT et al., 2005) e (WU; CHEN, 2006), a pilha TCP/IP implementada no software dos sis-
temas operacionais, ndo consegue suportar de maneira apropriada uma alta vazao de dados,
gastando assim vdrios ciclos de processamento para codificar e decodificar informagdes relati-

vas aos protocolos de comunicacao.

Atualmente com as taxas de transmissao chegando na faixa de 10 a 40 Gbps, microprocessa-
dores de propdsito geral ndo mais conseguem atender a demanda necessaria de processamento,
gerando assim um gargalo na transmissdo de dados. Por exemplo, segundo (YEH et al., 2002)
um processador de 20 GHz com utilizacdo de 100% ¢ necessdrio para suportar um link Ethernet
de 10 Gbps.

Segundo (KAY; PASQUALE, 1996) e (GADELRAB, 2007) as principais causas da so-
brecarga no processamento da pilha de comunicagdo estdo relacionadas ao processamento dos
protocolos, validacdo de checksums, copia de dados, processos do Kernel do sistema operacio-
nal e gerenciamento de interrupcdes e buffers. Além disso, o sistema operacional e a placa de
rede necessitam trocar um grande volume de dados e informacdes de controle por meio do bar-
ramento de entrada e saida, o que € outro fator importante para a sobrecarga no processamento

da pilha de comunicagdo segundo (ORTIZ et al., 2009).

Para aferir o baixo desempenho de pilhas de comunicag¢do quando implementadas no soft-
ware dos sistemas operacionais, conforme argumentado pelos autores acima citados, este traba-
lho realizou os testes de vazdo e taxa de perda de quadros num computador IBM System x3200
dotado de: CPU Dual core Intel Xeon 3040 1.86GHz, 1GB DDR2 667 MHz de memoria RAM,
interface de rede Broadcom NetXtreme Gigabit Ethernet e sistema operacional Linux Kernel
2.6.28-16-generic Ubuntu 9.04 x86_64 GNU/Linux. Os testes de vazdo e taxa de perda de
quadros sdo baseados na metodologia proposta pela RFC 2544 que estabelece um padrio para

obtencdo dos resultados relacionados ao desempenho de dispositivos de comunicacdo Ethernet.

O grafico da Figura 2 apresenta os resultados de vazdo para a tecnologia Gigabit, utilizando
a arquitetura tradicional da pilha TCP/IP em software rodando num PC. No eixo X deste grafico
estdo listados os tamanhos de quadros em bytes utilizados para a realizacdo deste teste. E no

eixo Y a vazdo maxima Gigabit suportada em (%).

E possivel observar, no gréafico da Figura 2, que o principal problema de uma pilha TCP/IP
em software esté relacionado com quadros que possuem um tamanho pequeno. Por exemplo,

para quadros de 64, 128 e 256 bytes, a vazao maxima atingida pelo PC foi de apenas 11, 20 e 47
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%, respectivamente, da capacidade total da tecnologia Gigabit. Esse problema se torna menos
perceptivel em quadros maiores, como por exemplo, quadros com tamanho a partir de 1024
bytes ja atingem uma vazao igual ou superior a 95%. Isso se deve ao fato de que para transmitir a
mesma quantidade de informacao transmitida em quadros maiores sdo necessarios mais quadros
de menor tamanho, ocasionando, dessa forma, uma sobrecarga no microprocessador do PC que
consequentemente nao consegue atender a demanda de quadros que chegam pela interface de

rede.

Vazao maxima no PC

100 95 97 98
80 77 Bl
S
g 60 -
= 47
€
g 20 —
3
S
20
20 -
11
0 T T
64 128 256 512 1024 1280 1518

Tamanho dos quadros em (bytes)

Figura 2: Vazdo mixima Gigabit numa arquitetura tradicional da pilha TCP/IP em software rodando num PC.

Outro teste realizado foi em relagcdo a taxa de perda de quadros e os resultados obtidos
podem ser visualizados no grafico da Figura 3. No eixo X deste grafico estdo listados os per-
centuais referentes a taxa de envio da vazdo, com uma granularidade de 5%. O eixo Y exibe a
taxa de perda de quadros também em (%). E cada curva do gréfico representa um tamanho de
quadro em bytes para o qual o teste foi efetuado. Analisando o grafico da Figura 3 € possivel
observar que a maior taxa de perda de quadros também estd relacionada a quadros de tamanho
menor. Por exemplo, quadros com 64 e 128 bytes apresentam taxas de perda de quadros acima

de 80% mesmo para uma vazao de somente 55% da capacidade da tecnologia Gigabit Ethernet.

Considerando as andlises expostas, a principal justificativa para este trabalho ¢é a utilizacao
de hardware dedicado para o processamento de informacdes referentes a pilha de comunica-
cao TCP/IP, permitindo que parte do processamento, antes realizado pelo microprocessador de

propdsito geral, seja realizado por um hardware dedicado a este fim.
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Resultados de taxa de perda de quadros do PC

——64 —B—128 256 =¢=512 —%—1024 1280 1518
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0 10 20 30 40 50 60 70 80 90 100
Taxa de envio - vazdo (%)

Figura 3: Taxa de perda de quadros numa arquitetura tradicional da pilha TCP/IP em software rodando num PC.

1.3 Organizacao

A dissertacdo encontra-se organizada conforme descrito a seguir.

O Capitulo 1 realiza uma Introdu¢do ao tema, estabelece os Objetivos e a Justificativa para

a realizacao deste trabalho.

A Revisdo Bibliografica sobre redes de computadores e pilha de comunicacao TCP/IP é
apresentada no Capitulo 2. Este capitulo também apresenta detalhadamente cada uma das ca-
madas que compdem a pilha TCP/IP e como ocorre a comunicacao entre elas. Também € apre-
sentada a metodologia? existente que pode ser utilizada para a realizacdo de testes de desem-
penho em dispositvos Ethernet. E ao final do Capitulo também sdo apresentadas arquiteturas e

implementagdes existentes relacionados com este trabalho.

O Capitulo 3 apresenta a arquitetura e detalhes relacionados ao desenvolvimento do dispo-
sitivo Testador, bem como dos tipos de testes implementados: vazio, laténcia e taxa de perda de
quadros, baseado na metodologia proposta pela RFC 2544. Este capitulo também apresenta as
arquiteturas da pilha UDP/IP implementadas em hardware reconfiguravel. E ao final € apresen-

tada a metodologia e o ambiente utilizado no desenvolvimento e na validacdo tanto do Testador

2A metodologia utilizada para a realizacdo de testes de desempenho em dispositivos Ethernet é um padrio
estabelecido pela RFC 2544 e serd detalhada na Sec¢do 2.2.
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quanto das pilhas de comunica¢do UDP/IP.

Os resultados de vazdo, laténcia e taxa de perda de quadros obtidos através do Testador sdo
apresentados no Capitulo 4. Sdo comparadas as arquiteturas da pilha de comunicagdo UDP/IP
em hardware reconfiguravel e também a pilha TCP/IP rodando num computador com sistema
operacional Linux. Ao final deste capitulo também é apresentada a utilizacdo dos recursos do
FPGA pelas arquiteturas da pilha de comunicacdo UDP/IP bem como uma compara¢cdo com

outras arquiteturas e implementagdes existentes relacionados com este trabalho.

Por fim, o Capitulo 5 apresenta as conclusdes desta dissertacdo, bem como propostas para

trabalhos futuros.

O Apéndice A complementa a dissertacdo exibindo uma tabela contendo a taxa de quadros?
e o tamanho do InterFrame Gap* (IFG) para a tecnologia Gigabit Ethernet com uma granula-
ridade de 10% para todos os tamanhos de quadro sugerido pela RFC 2544. E no Apéndice B
estdo listados os artigos publicados que foram produzidos no decorrer do desenvolvimento deste

trabalho.

30 termo taxa de quadros se refere a nimero de quadros por segundo e serd detalhado na Segdo 2.2.2 do
Capitulo 2.

40 termo InterFrame Gap (IFG) é o tempo existente entre um quadro e outro e serd detalhado na Secdo 2.1.3.2
do Capitulo 2.
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2 REVISAO BIBLIOGRAFICA

Este Capitulo apresenta uma revisao sobre diversos conceitos envolvidos em redes de com-
putadores e pilhas de comunicagdo. E dado especial enfoque as camadas da pilha de comuni-
cacdo e todos os conceitos envolvidos no desenvolvimento das arquiteturas implementadas por
este trabalho. Também é apresentada a metodologia! existente que pode ser utilizada para a
realizacao de testes de desempenho em dispositivos Ethernet. E ao final deste Capitulo também

sdo apresentadas arquiteturas e implementacdes existentes relacionados com este trabalho.

2.1 Redes de computadores

Redes de computadores sdo estruturas fisicas e ldgicas que permitem que dois ou mais
computadores possam compartilhar informagdes entre si, que podem ser: dados, impressoras,
e-mails, etc. Quando um computador estd conectado a uma rede de computadores, ele pode ter
acesso as informagdes que chegam a ele e as informacdes presentes nos outros computadores
ligados na mesma rede, o que permite um nimero muito maior de informacdes possiveis através

daquele computador.

Para reduzir a complexidade, a comunicagdo em rede foi dividida em camadas. O objetivo
de cada camada € oferecer determinados servigos as camadas superiores, isolando essas cama-
das dos detalhes de implementacgdo desses recursos. A idéia fundamental € que um determinado
item de software ou hardware forneca um servico para seus usudrios, mas mantenha oculto os
detalhes de seu estado interno e de seus algoritmos. Estas camadas quando empilhadas formam

uma suite de protocolos de comunicacdo, ou em outras palavras, uma pilha de protocolos.

A pilha de protocolos padrdo para comunica¢ao na Internet é a TCP/IP (TANENBAUM,
2002) (KUROSE; ROSS, 2009) (STALLINGS, 2007). O nome TCP/IP € obtido dos dois proto-
colos fundamentais dessa pilha, Internet Protocol (IP) e Transmission Control Protocol (TCP).

Todos os protocolos da pilha TCP/IP sao definidos por documentos chamados de Request For

'A metodologia utilizada para a realizacio de testes de desempenho em dispositivos Ethernet é um padrio
estabelecido pela RFC 2544 e serd detalhada na Segdo 2.2.
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Comments (RFC) e podem ser encontrados em (RFC-EDITOR, 2009) ou (FAQS-RFC, 2010).
A pilha de comunicacao TCP/IP é apresentada na Figura 4(a), onde € possivel observar as cinco

camadas que a compde: Aplicacdo, Transporte, Rede, Enlace e Fisica.

Na Figura 4(b) pode ser observado como cada camada da pilha TCP/IP realiza o processo
de encapsulamento e desencapsulamento dos dados de saida e entrada, respectivamente. Esses
dados sdo chamados de pacotes e geralmente possuem uma drea de controle (cabecalho) e uma
area de dados. A drea de dados carrega a informacao relevante para a aplicagdo, e o cabegalho

carrega informacdes relevantes para a comunicac¢do entre os computadores.

No encapsulamento ocorre a adi¢do de informagdes dos protocolos em questdo, geralmente
um cabecalho contendo estas informacgdes, seguido pelo repasse destes dados encapsulados para
a camada inferior. O envio de uma informagdo passa por quatro processos de encapsulamento,
cada um responsdvel por um aspecto da comunicagdo, acrescentando sempre as informacdes
necessdrias para que a informacao original chegue até seu destino, ndo se importando com o
que estd sendo transmitido na drea de dados, pois a drea de dados ndo € de responsabilidade do

nivel corrente mas do nivel superior.

No desencapsulamento ocorre o processo inverso, onde o cabecalho do protocolo é remo-

vido e os dados repassados a camada superior.

() (b)
/P/ilha de comunicag% / Comunicacao entre as camadas
TCPIIP
Dados da
ey ] [ Aplicacéo
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ransporte (TCP/UDPD
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Figura 4: (a)Pilha de comunicag@o TCP/IP. (b) Comunicacdo entre as camadas e o processo de encapsulamento e
desencapsulamento. Baseado em (TANENBAUM, 2002).

Encapsulamento

Desencapsulamento
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Dados da Ethernet
Aplicacéo Trailer

A camada de aplicacdo € responsdvel por realizar a comunicagao entre o protocolo de trans-
porte e os aplicativos, fornecendo uma interface direta com os aplicativos finais de usuario. Uma

aplicacdo interage com os protocolos da camada de transporte para enviar ou receber dados.
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Cada aplicacao escolhe o tipo de protocolo de transporte, podendo ser TCP ou User Datagram
Protocol (UDP). Alguns protocolos que representam essa camada sdo: Hypertext Transfer Pro-
tocol (HTTP), File Transfer Protocol (FTP), Domain Name System (DNS).

A camada fisica ou Physical Layer (PHY) sdo os componentes de hardware envolvidos
no processo de comunicacdo. Em termos de redes, a camada fisica diz respeito aos meios de
conexao através dos quais os pacotes irdo trafegar, tais como interfaces seriais, switches, cabos
coaxiais ou Opticos. Na tecnologia Gigabit Ethernet, a camada fisica recebe o sinal através
do cabo e o converte para um sinal digital onde o barramento de dados possui 8 bits que s@ao
fornecidos a cada ciclo de 125 MHz para a camada acima. No caminho inverso, a camada fisica
recebe 8 bits da camada de enlace a cada ciclo de 125 MHz e os envia no formato analdgico

pelo cabo de rede.

As camadas de transporte, rede e enlace encontram-se explanadas nas subse¢des a seguir.

2.1.1 Camada de transporte

E a camada responsdvel pela comunicacdo dos dados de dois aplicativos que estdo exe-
cutando em diferentes computadores. Essa camada também € responsdvel pela transferéncia
eficiente e confidvel dos dados entre a mdquina de origem e a maquina de destino, independente
do tipo, topologia ou configuracdo das redes fisicas existentes entre elas, garantindo ainda que

os dados cheguem sem erros e na sequéncia correta (COMER, 2005).

Essa comunicagdo pode ser orientada a conexdo ou ndo orientada a conexao. O servigo
orientado a conexado visa prestar um servigo de transporte confidvel, ocultando imperfei¢des do
servico de rede, de modo que a camada de aplicagdo possa simplesmente supor a existéncia
de um fluxo de dados livre de erros. J4 o servico ndo orientado a conexdo, € um servico nao
confidvel, pois a camada de transporte somente mapeia o pedido de transmissdo de dados em
pacotes para a transmissio pela camada de rede (DOSTALEK; KABELOVA, 2006).

O TCP ¢ o protocolo mais utilizado na camada de transporte e oferece uma comunicagao
orientada a conexdo. Outro protocolo da camada de transporte é o UDP que néo € orientado a
conexdo. Entretanto, o protocolo UDP possui um desempenho melhor em aplicagdes de tempo
real como dudio e video, ou em aplicagdes que exijam baixa laténcia, e que ndo obrigatoria-

mente necessitem de um fluxo de dados livre de erros (LAM; LIEW, 2004).
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2.1.1.1 Protocolo UDP

Uma area na qual o protocolo UDP € especialmente util, € a de situacdes cliente/servidor.
Com frequéncia, o cliente envia uma pequena solicitagdo ao servidor e espera uma pequena
resposta de volta. Se a solicitagdo ou a resposta se perderem, o cliente simplesmente chegard a
um tempo limite de espera (timeout) e tentard novamente (PARZIALE et al., 2006). Podem ser
citadas, nessa drea, aplicacdes como Voice Over Internet Protocol (VoIP), Videoconferéncia e
outras aplicacdes que utilizem o protocolo Real-time Transport Protocol (RTP), ou seja, aplica-
coes que necessitam de um fluxo continuo de dados, especialmente aqueles que admitem perda
ou corrompimento de parte de seu conteido (RODRIGUEZ; GATRELL; PESCHKE, 2001)
(WANG; LIEW; LI, 2005).

O protocolo UDP estd descrito na RFC 768 (POSTEL, 1980) e consiste de um cabecalho
de 8 bytes seguido pela carga util (dados) proveniente da camada de aplicacdo, conforme pode
ser observado na Figura 5. O cabecalho é formado pelos campos: porta de origem, porta de
destino, tamanho e checksum. Tanto a porta de origem quanto a porta de destino sdo campos de
16 bits e servem para identificar os pontos extremos nas maquinas de origem e destino. Quando
um pacote UDP chega, sua carga iitil é entregue ao processo associado a porta de destino. E
por intermédio destas portas que a aplicacao realiza o acesso a camada de transporte. As portas

mais comumente utilizadas possuem nimeros pré-definidos e a listagem completa das portas
TCP ou UDP pode ser visualizada em (IANA, 2009).

Protocolo UDP
Bits| 0-7 | 8-15 | 16-23 | 24-31
0 Porta de Origem Porta de Destino
32 Tamanho Checksum
64 + Dados

Figura 5: Formato do cabegalho do protocolo UDP. Figura adaptada de (POSTEL, 1980).

Os campos tamanho e checksum também possuem 16 bits cada um. O primeiro representa o
tamanho em bytes de todo o protocolo incluindo cabec¢alho e dados. E o segundo € utilizado para
deteccao de erros. Do lado do remetente, o cabecalho e os dados, sdo organizados em blocos
de 16 bits. Esse blocos sdo somados e sobre o resultado é efetuado o complemento de um, que
entdo é armazenado no campo checksum do protocolo UDP. Do lado do destinatario, o célculo
efetuado pelo remetente € refeito e o resultado é somado ao checksum. Se o resultado dessa
soma for 'FFFF’ em hexadecimal, entdo considera-se que ndo houve erros no pacote. A RFC
1071 apresenta detalhes referentes a implementacdo do checksum (BRADNER; BORMAN;
PARTRIDGE, 1988).
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Em todos os campos do cabecalho o bit mais significativo, Most Significant Bit (MSB), é o
bit mais alto. Por exemplo, o campo Porta de Origem deve ser lido ou gravado do bit 15 ao bit
0.

2.1.2 Camada de rede

A camada de rede esté relacionada a transferéncia de pacotes da origem para o destino. Che-
gar ao destino pode exigir vdrios saltos em roteadores intermedidrios ao longo do percurso. Essa
fun¢do contrasta claramente com a funcdo da camada de enlace de dados, que tem o objetivo
mais modesto de apenas mover quadros de uma extremidade de um fio até a outra. Portanto, a
camada de rede é a camada mais baixa que lida com a transmissao fim a fim (STEVENS, 1994)
(PARKER; SIYAN, 2002) (TANENBAUM, 2002).

A camada de rede é responsdvel por varios protocolos, dentre eles podem ser destacados os

seguintes:

« Internet Protocol (IP): E por este protocolo que os dados sdo enviados de um computador

para outro na Internet.

* Internet Control Message Protocol (ICMP): é um protocolo que fornece informagdes
sobre o estado operacional da rede. O software ping, presente na maioria dos sistemas

operacionais, ¢ um exemplo de programa que utiliza pacotes do tipo ICMP.

* Address Resolution Protocol (ARP): é um protocolo utilizado para resolver o endereco
Medium Access Control (MAC), também conhecido como endereco fisico, de um deter-

minado endereco IP.

* Reverse Address Resolution Protocol (RARP): é um protocolo utilizado para resolver o

endereco IP de um determinado endereco MAC. E exatamente o inverso do ARP.

2.1.2.1 Protocolo IP

O protocolo IP € o protocolo mais importante da camada de rede e é por meio deste que
os dados sdo enviados de um computador para outro na Internet. Cada computador na Internet
possui um endereco IP que o identifica dentre os outros computadores. Quando a aplicag¢do
envia dados, por exemplo, um e-mail, a mensagem € dividida em pequenos pedacos chamados
de pacotes ou datagramas. Cada um desses pacotes contém o endereco IP de origem e destino

e sdo enviados primeiramente para o gateway. O gateway 1€ o endereco IP de destino e repassa
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0 pacote para um gateway adjacente. Esse processo se repete até que o pacote chegue no

computador destino.

Como a mensagem € dividida em vdrios pacotes, cada pacote pode, se necessdrio, ser en-
viado por uma rota diferente através da Internet e com isso chegar fora de ordem até o seu
destino. Como o protocolo IP apenas envia os pacotes através da Internet, cabe a camada de

transporte cuidar do aspecto referente ao recebimento de pacotes fora de ordem.

A versao do protocolo IP mais utilizada atualmente € a Internet Protocol Version 4 (1IPv4).
Entretanto, a versdo Internet Protocol Version 6 (IPv6) também ja é suportada pelos sistemas
operacionais. O protocolo IPv6 suporta enderecos IP mais longos e com isso possibilita mais
usudrios na Internet. Contudo, esta Secao realizard apenas um estudo do protocolo IPv4 por se

tratar do protocolo que serd implementado em hardware reconfigurdvel neste trabalho.

Protocolo IPv4
Bits 0-3 4-7 8-15 16 - 18 ‘ 19-31
0 Versao T?;?)Zgg?hgo Tipo de servigo Tamanho Total
32 Identificagéo Flags ‘ Fragment Offset
64 Time to live Protocolo Checksum do cabecalho
96 Endereco IP de origem
128 Endereco IP de destino
160 Opgdes
160 0+u 192 Dados

Figura 6: Formato do cabecalho do protocolo IPv4. Figura adaptada de (POSTEL, 1981).

O protocolo IPv4 se encontra descrito na RFC 791, que pode ser encontrada em (POSTEL,
1981). A Figura 6 apresenta a estrutura e todos os campos que fazem parte do protocolo IPv4.

Cada um destes campos encontra-se detalhado a seguir:

* Versdo: Campo com 4 bits de tamanho que indica a versao do protocolo IP. Para o proto-

colo IPv4 esse campo € preenchido com o valor ’4’.

e Tamanho do cabecalho: Campos com 4 bits de tamanho que indica quantas palavras de
32 bits (4 bytes) formam o cabecalho. Um cabecalho minimo tem 20 bytes de tamanho,

logo o valor minimo em decimal neste campo € ’5’ se for considerado um pacote IP que

nao contenha um cabecalho com o campo opg¢des.

* Tipo de Servigo: Campo de 8 bits originalmente utilizado para especificar preferéncia
de como os datagramas poderiam ser manuseados assim que circulassem pela rede. Por
exemplo, um computador poderia definir o campo tipo de servico dos datagramas IPv4

para preferir pequeno atraso, enquanto que outros poderiam preferir alta confiabilidade.
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Na prética, esse campo ndo foi largamente implementado e por isso geralmente vem pre-
enchidos com zeros. Porém, atualmente este campo € implementado como Differentiated
Services (DiffServ) (NICHOLS et al., 1998) (BLAKE et al., 1998) (BABIARZ; CHAN;
BAKER, 2006) e Explicit Congestion Notification (ECN) (RAMAKRISHNAN; FLOYD;

BLACK, 2001) para prover qualidade de servico e controle de congestionamento.

* Tamanho total: Campo de 16 bits que informa o tamanho de todo o datagrama IP, consi-
derando cabecalho e dados. O datagrama de tamanho minimo possui 20 bytes € 0 maximo

possui 65535 bytes.

* Identificacdo: Campo de 16 bits utilizado para identificar fragmentos do datagrama IP

original.

* Flags: Campo de 3 bits que € utilizado para controlar ou identificar os fragmentos. Res-
pectivamente esses 3 bits representam Bit Reserved, Bit Don’t Fragment (DF), Bit More

Fragments (MF).

» Fragment Offset: Este campo possui 13 bits, e permite que um receptor determine a

posicdo de um fragmento em particular no datagrama IP original.

* Time to live (TTL): Possui 8 bits de tamanho e ajuda a prevenir que os datagramas persis-
tam numa rede. Este campo representa o nimero méaximo de saltos de um determinado
pacote na rede. Cada roteador ou switch que um datagrama atravessa, o valor do TTL &
decrementado em um. Quando o campo TTL chegar a zero, o pacote serd descartado pelo

roteador.

* Protocolo: Define o protocolo que € utilizado pela camada acima, neste caso, segundo
o modelo TCP/IP é a camada de transporte, possui 8 bits de tamanho. Exemplos de

protocolos: UDP ou TCP.

* Checksum do cabecalho: Campo de 16 bits que armazena a verificacido do cabecalho.

Este valor € ajustado ao longo do caminho e verificado a cada novo salto.
* Endereco IP de origem: Campo de 32 bits que armazena o endereco IP de origem.
* Endereco IP de destino: Campo de 32 bits que armazena o endereco IP de destino.

* Opcodes: Campo opcional do cabecalho. Pode ser utilizado para superar possiveis defici-
éncias do protocolo ou implementar campos que ndo sdo padrdo para todas as redes. As
principais finalidades sdo as passagens de parametros como: nivel de seguranca da infor-
magcao em trafego, depuracao e testes de algoritmos de roteamento e escolha arbitraria de

rotas para o datagrama seguir.
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* Dados: Sao os dados provenientes da camada de transporte.

Em todos os campos do cabecalho o MSB € o bif mais alto, exatamente como acontece no
protocolo UDP. Por exemplo, o campo tamanho total deve ser lido ou gravado do bit 31 ao bit
16.

2.1.3 Camada de enlace de dados

Essa camada também € conhecida como MAC, por se tratar do protocolo mais utilizado para
passar pacotes da camada de rede de um dispositivo para a camada de rede de outro dispositivo.
Esses dispositivos irdo executar as fungdes da camada de enlace de dados como adicionar um
cabecalho e um trailer ao pacote para prepard-lo para transmissdo, e entdo de fato transmitir o
quadro ou frame através da camada fisica. Do outro lado, a camada de enlace ird receber os
quadros de dados, retirar o cabecalho e frailer adicionados e encaminhé-los para a camada de
rede. O trailer consiste geralmente de um Cyclic Redundancy Check (CRC) que € utilizado para
verificar se o quadro recebido € valido, maiores informagdes sobre 0 CRC podem ser verificados

na Secdo 2.1.3.1.

Atualmente a Ethernet, padronizada pelo Institute of Electrical and Electronics Engineers
(IEEE) 802.3 (IEEE, 2008) e formada pelas subcamadas Logical Link Control (LLC) e MAC,
¢ a tecnologia mais amplamente utilizada para conexdo de redes locais - Local area network
(LAN). Este padrao define cabeamento e sinais elétricos para a camada fisica, e formato de

quadros e protocolos para a camada MAC (SPURGEON, 2000).

2.1.3.1 Quadros Ethernet

O formato de quadro Ethernet mais utilizado na Internet € o Ethernet 1l que foi criado em
1978 pelas empresas Xerox, Intel e Digital, e por isso também € conhecido como DIX Ethernet
(PARZIALE et al., 2006). A Figura 7 apresenta o formato do quadro DIX Ethernet que é
formado pelos seguintes campos: Preambulo, Start Frame Sequence SFD, Endereco MAC de
destino, Endereco MAC de origem, EtherType, Dados e Cyclical Redundancy Check (CRC)
Checksum.

O preambulo é um valor fixo composto por 7 bytes cada um com o valor 10101010 em
bindrio. Esse campo € utilizado pelo receptor para realizar a sincronizag@o entre os dois dispo-
sitivos envolvidos na transmissdo. O campo Start Frame Sequence (SFD) € transmitido imedia-
tamente apds o preambulo, indica o comeco do quadro e possui 1 byte de tamanho. O valor que

deve ser enviado € a sequéncia *10101011° em binario.
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Os campos endereco MAC de destino e endereco MAC de origem possuem ambos 6 bytes
de tamanho. O endereco MAC também € conhecido como endereco fisico e deve ser tinico para

cada dispositivo na Internet.

Quadro DIX Ethernet

Bytes Campo
7 Predmbulo
1 SFD
6 Endereco MAC de destino
6 Endereco MAC de origem
2 EtherType

46 - 1500 Dados

4 CRC Checksum

tse [ ] [ [ [ T [ [ mse

bl b

Bits devern ser transmitidas
_h..

da esquerda para a direita

Figura 7: Formato padrdo do quadro DIX Ethernet. Figura adaptada de (IEEE, 2008).

O campo EtherType possui 2 bytes de tamanho e indica o protocolo associado a camada de
rede do quadro. Por exemplo, se o protocolo associado for IPv4, entdo o valor desse campo
serd 0800’ em hexadecimal e se o protocolo associado for ARP, entdo o valor desse campo
serd ’0806° em hexadecimal. A lista completa desses protocolos pode ser verificada em (IEEE,
2010).

O campo dados possui tamanho minimo de 46 bytes e contém os dados do quadro oriundos
da camada de rede. O tamanho minimo € fixado em 46 bytes de dados, pois o tamanho minimo
de um quadro Ethernet € de 64 bytes. Os outros 18 bytes para completar os 64 bytes do tamanho
minimo do quadro sdo: 12 bytes do endereco MAC destino e origem, 2 bytes do EtherType e 4
bytes do CRC. O tamanho méximo de 1500 bytes exibido na Figura 7 pode variar de acordo com
0 Maximum Transmission Unit (MTU) suportado pelos dispositivos envolvidos na comunicagdo
(MOGUL; DEERING, 1990).

O altimo campo do quadro DIX Ethernet apresentado na Figura 7 é o Cyclical Redundancy
Check (CRC) Checksum. Esse campo contém um CRC de 32 bits e € utilizado na deteccdo de
erros decorrentes de algum erro na transmissdo do quadro. O valor deste campo € calculado
por uma fun¢do que abrange desde o campo Endereco MAC de destino até o campo dados do
quadro Ethernet. E definido pelo polinémio gerador com grau de 32 bits (m = 32) apresentado

na Equacdo 2.1.
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Gx) =x2 4 4P x2S P 1 2

P ={p32,p31,-..,p1,po} = {100000100110000010001110110110111} 2.2)

O polindmio gerador do CRC, G(x), também pode ser representado na forma binaria, como
demonstra a Equacdo 2.2. O bit mais significativo do gerador P, p3,, corresponde ao coeficiente
x3? do polindmio G(x) apresentado na Equacdo 2.1. Da mesma forma, p3; corresponde ao

coeficiente x3!, que neste caso possui o valor 0’, e assim por diante para os outros bits.

Assumindo que a mensagem constante no quadro seja representado por D, e 0 CRC repre-
sentado por C com o tamanho m, entdo a mensagem a ser transmitida com o CRC calculado
pode ser representada pela funcao exibida na Equacao 2.3. A mensagem, D x 2™, é dividida pelo
gerador P utilizando aritmética de médulo 2, que € realizada utilizando shifts e ou exclusivos
(XORs).

T={DC}=Dx2"+C (2.3)

Um exemplo de cdlculo de CRC considerando um polindnimo gerador de 4 bits pode ser
observado na Figura 8. Neste exemplo, a mensagem a ser transmitida é: D = {11011010}. O
polindmio gerador é G(x) = x* +x! +x°, ou na forma bindria, gerador P = {10011}. Em =4
¢ o grau do polindmio gerador. No comeco, 4 Os (zeros) sao adicionados na mensagem a ser
transmitida. Na sequéncia, a mensagem é dividida pelo polindmio gerador P = {10011}. O
resto *1000° é obtido aplicando um XOR sobre *11011” utilizando o divisor P = {10011}. O
proximo bit da mensagem € concatenado ao resto, e outro XOR € aplicado utilizando o divisor
P. Quando o bit mais a esquerda do resto for *0’, a operagdo shift serd executada. Esse calculo
prossegue até que todos os bits da mensagem tenham sido calculados, o resto da divisdo serd
o valor do CRC calculado, que para este exemplo é C = 0001. O CRC € entdo adicionado ao
final da mensagem formando assim os dados que serdo transmitidos para a rede, T = {DC} =
D x2"+C =110110100001. Se algum erro ocorrer na transmissdao do quadro 7, o dispositivo

responsdavel pelo recebimento do quadro ndo conseguird calcular o mesmo CRC que foi enviado.

Em todos os campos do cabecalho do quadro Ethernet o MSB € o bit mais alto, exatamente
como acontece nos outros protocolos ja exibidos. Porém, diferentemente das outras camadas
da pilha TCP/IP, na camada MAC o byte é transmitido na ordem inversa, ou seja, do Least

Significant Bit (LSB) para o MSB, exatamente como € exibido na parte inferior da Figura 7.
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Divisor: G(x)=x *+x'+x" ou P={10011}, m = 4
Mensagem: D = {11011010}
B: XOR

11001111
10011/ 11011910@ ——» Adicionado m=4 0s, D 2"

shift 000 i 3

0111
shift 0000

0
0
1110
1
1
0

© 100
11
€10
11010 |
$10011 |

10010
©10011

[000]]— Resto, codigo
CRC: C=0001

A mensagem protegida pelo codigo CRC:

0
10011 |
10
11

=D x2"+C= 110110100001
H_JR(_J

Mensagem CRC

Figura 8: Exemplo de célculo de CRC considerando um polindmio gerador de 4 bits (WEIDONG, 2003).

Por exemplo, o campo Endereco MAC de destino possui 48 bits e o acesso deve ser feito do bit

47 ao 0. Mas ao realizar o envio do byte, 47 ao 40 por exemplo, o bit mais significativo serd o
40.

Um quadro DIX Ethernet completo de 64 bytes pode ser visualizado na Figura 9. Essa
Figura exibe um quadro com o preambulo, SFD, cabecalho MAC, cabecgalho IPv4, cabecalho
UDP, Dados e CRC checksum. Todos os valores informados nos campos do quadro Ethernet 11

aparecem em hexadecimal.
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Figura 9: Exemplo de quadro Ethernet 11 (DIX) com 64 bytes de tamanho.
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2.1.3.2 InterFrame Gap

Logo apds a transmissao de um quadro, o dispositivo responsavel pelo envio deve aguardar
um tempo minimo para realizar o envio de um novo quadro. Esse procedimento € demonstrado
na Figura 10, onde s@o transmitidos 10 quadros de diferentes tamanhos e entre um quadro e
outro existe um tempo minimo conhecido como InterFrame Gap (IFG) ou InterPacket Gap
(IPG). O valor minimo do IFG € de 12 bytes, ou seja, o dispositivo responsdvel pelo envio deve
aguardar o tempo necessario para realizar o envio de 12 bytes para a rede. Conforme pode ser

observado a seguir, esse tempo difere dependendo da tecnologia que estd sendo utilizada:

9.600 ns para 10 Mbps Ethernet.

960 ns para 100 Mbps (fast) Ethernet.

96 ns para 1 Gbps (gigabit) Ethernet.

9,6 ns para 10 Gbps (10 gigabit) Ethernet.

Quadro— 0 56 7 8

Intarlrama gap

Figura 10: Exemplo de InterFrame Gap.

2.1.3.3 Interfaces MAC - PHY

Sao interfaces implementadas na PHY responsaveis por realizar a comunicagao entre a ca-
mada MAC e a camada PHY. Sao exemplos de interfaces MAC: Media Independent Interface
(MII), Gigabit Media Independent Interface (GMII), Reduced Gigabit Media Independent In-
terface (RGMII), Serial Gigabit Media Independent Interface (SGMII) e 10 Gigabit Media
Independent Interface (XGMII).

A Figura 11 exibe o relacionamento das interfaces MAC, MII e GMII, com o modelo de
referéncia Open Systems Interconnection (OSI) e o padrao IEEE 802.3 (IEEE, 2008). Na Fi-
gura 11(a) € possivel observar as camadas que compdem o modelo de referéncia OSI e na
Figura 11(b) as sub-camadas que compdem a camada de enlace (data link) e a camada PHY.
Ainda na Figura 11(b), na drea demarcada, é possivel verificar onde as interfaces MII e GMII

estdo implementadas dentro da PHY.
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LAN
CSMA/CD
MODELO OSI DE CAMADAS
REFERENCIA ! *
CAMADAS \ CAMADAS MAIS ALTAS \
APLICAGCAO / | LLC (LOGICAL LINK CONTROL) OU OUTRO CLIENTE MAG
APRESENTACAO y / MAC CONTROL (OPCIONAL)
SESSAO / MAC—MEDIA ACCESS CONTROL
/ ........ 7 [ANE ST AR pr e g gy (4
TRANSPORTE | p /'RECONCILIATION”{ [/ RECONCILIATION”
/ Ml —» MI/GMII—p |/}
REDE /oy /
| PLS | PCS
/
ENLACE / AUI —>|':|:|:'| BMA PHY
; mau{ | PMA | PMD
FiSICA
_______ MDI—» MDI—»
10 Mb/s 100 Mb/s, 1 Gb/s

AUl = ATTACHMENT UNIT INTERFACE

GMIl = GIGABIT MEDIA INDEPENDENT INTERFACE
MAU = MEDIUM ATTACHMENT UNIT

MDI = MEDIUM DEPENDENT INTERFACE

MIl = MEDIA INDEPENDENT INTERFACE

PCS = PHYSICAL CODING SUBLAYER
PHY = PHYSICAL LAYER DEVICE

PLS = PHYSICAL LAYER SIGNALING
PMA = PHYSICAL MEDIUM ATTACHMENT
PMD = PHYSICAL MEDIUM DEPENDENT

Figura 11: Relacionamento das interfaces MAC, MII e GMII, com o modelo de referéncia OSI e o padrdo IEEE

802.3 (IEEE, 2008).

Para comunicagdo Gigabit, por exemplo, pode ser utilizada a interface GMII que esta de-

finida em (IEEE, 2008). Esta interface define velocidades de at¢ 1000 Mbps, implementada

usando 8 bits de dados a um clock de 125 MHz. Essa interface é compativel com MII e portanto

opera também a 10/100 Mbps.

A interface GMII possui os seguintes pinos fisicos que devem ser utilizados para a realiza-

cao do envio do quadro gerado pela camada MAC:

Mbps).

TXEN: Sinal que habilita a transmissao.

TXD[7:0]: Barramento de 8 bits de dados.

GTXCLK: Sinal de clock para Gigabit (125 MHz).

TXCLK: Sinal de clock para 10/100 Mbps (2,5 MHz para 10 Mbps e 25 MHz para 100

TXER: Sinal utilizado para for¢ar um erro na transmissao do quadro.

Para envio dos dados existem dois sinais de clock que dependem da configuracao da PHY,
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um sinal de clock é utilizado para conexdes Gigabit e o outro sinal de clock ¢ utilizado para
conexdes de 10/100 Mbps. Para velocidade Gigabit, o sistema deve fornecer o clock GTXCLK
para a PHY e sincronizar a este os sinais TXD, TXEN e TXER. Para velocidades 10/100 Mbps
o TXCLK ¢ fornecido pela PHY e usado para sincronizar os sinais. O clock RXCLK para rece-
bimento € mais simples, pois existe somente um pino que € fornecido pela PHY com os sinais

de recebimento ja sincronizados. Os sinais de clock, GTCLK e RXCLK, ndo sdo sincronos.

Tabela 1: Bits de definicao do registrador 0, Control, da interface de gerenciamento GMII (IEEE, 2008).

‘ Bit(s) ‘ Nome ‘ Descricao ‘ R/W (*) ‘
15 | Reset 1 =PHY reset R/W
0 = operacdo normal SC
14 | Loopback 1 = habilitar modo loopback R/W
0 = desabilitar modo loopback
13 R/W

13 Speed Selection (LSB) 6

1 1 =reservado

1 0 =1000 Mbps
0 1 =100 Mbps
0 0 =10 Mbps

1 = habilitar processo de auto-negocia¢do R/W
0 = desabilitar processo de auto-negociacdo
1 = power down R/W

12 | Auto-Negotiation Enable

11 Power Down
0 = operacdo normal (¥*)
10 | Isolate 1 = isolamento elétrico da PHY para MII ou GMII R/W
0 = operag@o normal (**)
9 Restart Auto-Negotiation | 1 = reinicia processo de auto-negocia¢ao R/W
0 = operagdo normal SC
8 Duplex Mode 1 = full-duplex R/W
0 = half duplex
7 Collision Test 1 = habilitar sinal de teste COL R/W
0 = desabilitar sinal de teste COL
13 R/W
1 =reservado
0 =1000 Mbps
1 =100 Mbps
0 0 =10 Mbps

5 Unidirectional enable Quando bit 12 é 1 ou o bit 8 € 0, este sinal € ignorado R/W
Quando bit 12é0ouo bit 8é 1:

1 = habilitar transmissdo mesmo nao

6 Speed Selection (MSB)

o)}

S = =

existindo conexdo valida.
0 = habilitar transmissao somente se
existir uma conexao valida

4:0 | Reserved Escrito como 0, leitura ignorada R/W

(*) R/W = Leitura/Escrita, SC = Self-Clearing, setado automaticamente para 0.

(**) Para operag@o normal, os bits 10 e 11 devem estar em 0.

Pinos para recebimento da interface GMII:

* RXCLK: Sinal de clock para recebimento.

e RXDJ7:0]: Barramento de 8 bits de dados.
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* RXDV: Indica que o barramento RXD possui dado valido.
e RXER: Erro nos dados.
* COL: Colisao, utilizado somente para conexdes half-duplex.

* CRS: Carrier Sense, utilizado somente para conexodes half-duplex.
Pinos de gerenciamento interface GMII:

* MDC: Sinal de clock da interface de gerenciamento. Segundo (IEEE, 2008), o sinal

fornecido para este pino deve possuir periodo de clock entre 400 ns e 160 ns, ou seja,
entre 2,5 MHz e 6,25 MHz.

* MDIO: Sinal de Input/Output (1/0) para gerenciamento.

A interface de gerenciamento controla o funcionamento da PHY. Existem 32 registradores
e cada um contém 16 bits de tamanho. Os primeiros 16 registradores estdao definidos em (IEEE,
2008) e os outros sdo especificos de cada dispositivo. O primeiro registrador, Control, € uti-
lizado para configurar o dispositivo, por exemplo, para operar em gigabit, full-duplex ou half

duplex. A Tabela 1 apresenta todas as possiveis configuracdes do primeiro registrador.

2.2 Request For Comments (RFC) 2544

As Request For Comments (RFC) sdo um conjunto de documentos de referéncia que des-
crevem, especificam, estabelecem padrdes e debatem a maioria das normas e padrdes, de tec-
nologias e protocolos ligados a Internet e as redes em geral. A pilha de protocolos TCP/IP,
por exemplo, é representada por um conjunto de RFCs estabelecidos pelo 6rgao The Internet
Engineering Task Force (IETF) (IETF, 2010). Este 6rgao publica oficialmente as RFCs, que
também podem ser encontrados em (RFC-EDITOR, 2009) ou (FAQS-RFC, 2010).

Além de estabelecer normas e padrdes, as RFCs também podem propor uma metodologia,
esse € o caso da RFC 2544 que define uma metodologia de testes para dispositivos Ethernet
(BRADNER; MCQUAID, 1999). E, juntamente com a RFC 1242 (BRADNER, 1991), que
define a maioria dos termos que sdo utilizados pela RFC 2544, estabelece um conjunto de
testes que pode ser utilizado para descrever e reportar as caracteristicas de desempenho de um

dispositivo Ethernet.

Esse conjunto de testes € usualmente implementado num dispositivo chamado de Testador,

com portas para envio e recebimento de quadros. O Testador estd conectado a um Dispositivo
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sob Teste, ou do inglés Device Under Test (DUT), ou seja, ao dispositivo que estd sendo testado.
A Figura 12 apresenta os trés cendrios de teste sugeridos pela RC 2544. O cendrio mais usual
€ o cendrio apresentado na Figura 12(a) em que o Testador envia quadros por uma porta do
dispositivo e coleta os quadros para analise dos resultados em outra porta do mesmo dispositivo,
ou simplesmete envia e coleta os quadros para andlise dos resultados utilizando a mesma porta

do dispositivo.

Dispositivo

a,
: Dispositivo
> sob Teste

TESTADOR TESTADOR
""" sob Teste -
[ ENVIO J’[ 2 }{RECEBIMENTO}
(DUT)

(C) 3’ 777777777777777777777777 77777777777777777777777 }

Dispositivo Dispositivo

: sob Teste 1 [ sob Teste 2 |
(DUT1) (DUT2)

Figura 12: Cendrios de teste propostos pela RFC 2544. Figura adaptada de (BRADNER; MCQUAID, 1999).

A Figura 12(b) apresenta o segundo cendrio composto por dois Testadores, um que envia
os quadros (Testador Envio), e outro que coleta e reporta os resultados obtidos (Testador Rece-
bimento). Este caso é o mais indicado quando se trata de dispositivos Ethernet ja instalados e

com pontos para envio e recebimento separados impedindo o uso de um unico Testador.

E o terceiro cendrio, apresentado na Figura 12(c), consiste de multiplos DUTs ligados seri-
almente. Este € o caso que mais se aproxima das redes existentes no mundo real. Por exemplo,
clientes numa Local area network (LAN) que interagem com um servidor num backbone Fiber

Distributed Data Interface (FDDI).

Além dos cendrios de teste apresentados, a RFC 2544 também define o formato, o tamanho
e a taxa de envio dos quadros de teste. As Secdes a seguir apresentam estes termos e também o

conjunto de testes que pode ser executado para medir o desempenho de um dispositivo Ethernet.

2.2.1 Formato e tamanho dos quadros de teste

Para realizar o conjunto de testes proposto pela RFC 2544 sdo utilizados quadros do tipo

UDP echo request e o formato destes € apresentado na Tabela 2.

A Tabela 3 apresenta os sete tamanhos de quadros em byfes sugeridos pela RFC 2544 para
testar dispositivos Ethernet, sdo eles: 64, 128, 256, 512, 1024, 1280 e 1518. Nessa tabela

também ¢ possivel visualizar os valores que devem ser utilizados nos campos tamanho total do
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IP e tamanho total do UDP dependendo do tamanho do quadro que estd sendo testado. Esses

dois campos podem ser visualizados na Tabela 2.

Tabela 2: Formato do quadro de teste utilizado para realizar o conjunto de testes da RFC 2544.

‘ Byte ‘ Dados em Hexadecimal | Descri¢ao

Cabecalho do quadro MAC
00 XX XX XX XX XX XX Endereco MAC de destino (*)
06 XX XX XX XX XX XX Endereco MAC de origem (*)
12 08 00 EtherType
Cabecalho do protocolo IP
14 45 Versao do protocolo IP: 4. Tamanho do cabecalho: 5
15 00 Tipo de servico
16 00 2E Tamanho total (*%*)
18 00 00 Identificacdo
20 00 00 Flags (3 bits): 0. Fragment Offset: O
22 0A TTL
23 11 Protocolo: 11 (UDP)
24 C4 8D Checksum do cabegalho (**)
26 XX XX XX XX Endereco IP de origem (*)
30 XX XX XX XX Endereco IP de destino (*)
Cabecalho do protocolo UDP
34 C020 Porta de origem
36 00 07 Porta de destino: 07 = Echo Request
38 00 1A Tamanho total (**)
40 00 00 Checksum do cabecalho
Dados do protocolo UDP
42 0001 020304050607 | Dados (**%*)
50 | 08 09 0A OB 0C 0D OE OF
(*) - Deve ser alterado levando em consideragao os enderecos do Testador e do DUT
(**) - Deve ser alterado para quadros com tamanhos diferentes. Verificar Tabela 3
(**%) - Deve ser preenchido com dados até atingir o tamanho do frame

Tabela 3: Tamanhos dos quadros de teste e valores referentes aos protocolos IP e UDP.

Tamanho do Quadro | Tamanho total do IP | Tamanho total do UDP
(Bytes) (Hexadecimal) (Hexadecimal)

64 00 2E 00 1A

128 00 6E 00 5A

256 00 EE 00 9A

512 01 EE 01 9A
1024 03 EE 03 9A
1280 04 EE 04 9A
1518 05 DC 05C8

Para calcular o tamanho do quadro a RFC 2544 leva em consideracdo a estrutura exibida
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na Figura 13. Esta Figura apresenta um quadro de 64 bytes que é composto por: Cabecalho
MAC (14 bytes), Cabecalho IP (20 bytes), Cabecalho UDP (8 bytes), Dados (18 bytes) e CRC
(4 bytes). Para outros tamanhos de quadros a estrutura permanece a mesma, o campo Dados é

o Unico que sofrera alteracdes em seu tamanho.

O formato dos quadros de teste apresentado nessa Sec¢do ndo € obrigatério, mas € essencial

que esteja descrito no relatorio de resultados do DUT.

MAC IP UDP Dados CRC
14 bytes | 20 bytes| 8 bytes 18 bytes 4 bytes

Figura 13: Estrutura do quadro de 64 bytes segundo a RFC 2544.

2.2.2 Taxa de quadros - Frame rate

O termo frame rate € utilizado para definir qual a taxa de quadros que um determinado
dispositivo consegue processar (CLARK; HAMILTON, 1999). Essa taxa € expressa em Frames
per Second (fps) e a taxa mdxima de quadros por segundo que uma determinada tecnologia

consegue suportar ¢ denominada Maximum Frame Rate e estd expressa na Equacdo 2.4.

Ethernet Speed | 8 bits

24
Preambulo + Tamanho quadro + IF G minimo 24)

Maximum Frame Rate (fps) =

Analisando as seguintes consideragdes:

Ethernet Speed: 1000 Megabits por segundo (Mbps) ou 1 Gigabit por segundo (Gbps).

Preambulo: 8 bytes. Considerando o preambulo (7 bytes) mais o SFD (1 byte).

Tamanho do quadro: 64 bytes.

IFG minimo: 12 bytes.

Entdo € possivel concluir que a Ethernet de 1 Gbps consegue suportar 1.488.095 fps se
forem considerados quadros de 64 bytes com o IFG minimo de 12 bytes. A Tabela 4 apresenta os
valores da quantidade méxima de quadros para outros tamanhos de quadros e outras tecnologias

Ethernet.

Os valores da quantidade médxima de quadros apresentados até agora nesta Sec¢do sao re-

ferentes a utilizacdo de 100% da capacidade da tecnologia em questdo. Para verificar, por
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exemplo, quantos quadros sdo necessarios para a utilizacdo de 30% da capacidade do dispo-
sitivo, basta adicionar um percentual na Equacdo 2.4. Um dispositivo Ethernet Gigabit com
utilizacdo de 30% € capaz de processar 446.429 fps se forem considerados quadros de 64 byzes.
Neste caso o tempo entre um quadro e outro (IFG) deixa de ser somente 12 bytes, uma vez que,

menos informacdo estd sendo transmitida.

Tabela 4: Maximum Frame Rate

Tamanho do Quadro | 10 Mbits Ethernet | Fast Ethernet (100 Mbits) | Gigabit Ethernet (1 Gbps)
(Bytes) (fps) (fps) (fps)
64 14.880 148.809 1.488.095
128 8.445 84.459 844.594
256 4.528 45.289 452.898
512 2.349 23.496 234.962
1024 1.197 11.973 119.731
1280 961 9.615 96.153
1518 812 8.127 81.274

Taxas menores que 100% apresentam um IFG maior. E a forma para calcular o tempo do

IFG se encontra detalhada nos trés passos seguintes:

Primeiro passo:
O primeiro passo € calcular o tempo de envio de todos o quadros, expresso na Equacgdo 2.5. Por

exemplo, considerando os seguintes parametros para a taxa de quadros de 30%:

* Predmbulo: 8 bytes. Considerando o preambulo (7 bytes) mais o SFD (1 byte)
e Tamanho do quadro: 64 bytes.

* Ciclos byte: E a quantidade de ciclos necessdria para enviar 1 byte. Para Ethernet 10/100
Mbps esse tempo € ’2’°, pois a cada ciclo essa tecnologia envia 4 bits. Para Gigabit
Ethernet esse tempo € ’1°, pois a cada ciclo essa tecnologia envia 8 bits. Entdo o valor

desse parametro para este exemplo € "1°.
* Periodo clock: O periodo de clock do Gigabit Ethernet é 0,008 microsegundos (us)
* Max. Frame Rate: Para uma taxa de quadros de 30% o valor desse parametro € 446.429

fps.

Com base nos parametros acima € possivel concluir que o tempo de envio de todos os

quadros para uma taxa de 30% ¢é 257.142,82 us.

Tempo envio(us) = (Preambulo + Tam. quadro) x Ciclos byte x Periodo clock x Max. Frame Rate  (2.5)
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Segundo passo:
O préximo passo € calcular o tempo de cada IFG, expresso na Equagdo 2.6. Por exemplo, para
uma taxa de 30% o tempo de envio dos quadros é 257.142,82 us, entdo o tempo para cada IFG

sera de 1,66 us.

1.000. —T ]
Tempo cada IFG(us) = 000 O(;\(;(MS)F emzotenvzo(us) (2.6)
ax. Frame Rate

Terceiro passo:
O ultimo passo € converter o tempo de cada IFG para bytes, expresso na Equacdo 2.7. Como o
tempo para cada IFG € de 1,66 us e o periodo de clock é de 0,008 us entdo € possivel concluir

que o tamanho do IFG para a taxa de 30% ¢ de 208 bytes.

A Equacdo 2.7 apresenta a forma para calcular tamanho do IFG.

Tempo cada IFG(us)

Tamanho IF G(Bytes) = Periodo clock

(2.7)

O Apéndice A apresenta uma listagem das taxa de quadros e o tamanho de IFG com uma

granularidade de 10% para cada tamanho de quadro sugerido pela RFC 2544.

2.2.3 Conjunto de testes

A RFC 2544 estabelece um conjunto de seis testes que podem ser utilizados para medir
o desempenho do dispositivo Ethernet, sdo eles: Vazao, Laténcia, Taxa de perda de quadros,

Back-to-back frames, System Recovery e Reset.

2.2.3.1 Vazao

Teste utilizado para determinar a vazao mdxima do DUT. Segundo a RFC 1242, vazdo é a
taxa maxima de quadros que € possivel enviar para o DUT de forma que nenhum quadro seja

perdido.

O teste se inicia enviando quadros a uma taxa de 100% para o DUT. Se algum quadro for
perdido nessa operacdo o teste € repetido a uma taxa mais baixa e continua até que a vazao
maxima seja encontrada. Geralmente esse processo consiste numa busca bindria, aumentando
ou diminuindo os valores da vazdo a cada passo em: 50%, 25%, 12.5%, 6.25%, 3.125% etc.

A taxa de quadros sofre um incremento ou decremento dependendo dos resultados obtidos no
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teste anterior.

Este teste deve ser realizado para todos os tamanhos de quadro exibidos na Tabela 3 da

Secdo 2.2.1.

2.2.3.2 Laténcia

Laténcia é definido como o intervalo de tempo necessario para o quadro sair do Testador
passar pelo DUT e retornar ao Testador. A RFC 2544 sugere que o teste de laténcia seja execu-
tado por 120 segundos para cada tamanho de quadro e repetido por 20 vezes. Os quadros devem

ser enviados na vazdo méaxima suportada pelo DUT.

2.2.3.3 Taxa de perda de quadros

E o percentual de quadros que sio perdidos pelo DUT durante o teste de uma determinada

taxa de transmissdo. Esse percentual € indicado pela Equacgdo 2.8.

Tava perda quadros(%) ((quadros_enviados — quadr?s_recebidos) x 100) 2.8)
quadros_enviados

No primeiro teste os quadros devem ser enviados a uma taxa de 100%. Essa operagdo deve
ser repetida para 90%, depois 80% e assim por diante. O teste pode ser interrompido quando
dois testes sucessivos nao reportarem perda de quadros. A granularidade maxima deve ser de

10%, mas granularidades inferiores podem ser utilizadas.

2.2.3.4 Back-to-back frames

Consiste em determinar a capacidade do DUT de suportar rajadas de quadros com intervalo
minimo de IFG, ou seja, quadros sendo enviados a uma taxa de 100% sem que haja perda de
quadros. O teste consiste em enviar um determinado ndimero de quadros para DUT e repetir
o processo aumentando ou diminuindo o nimero de frames dependendo do resultado do teste
anterior. Deve ser efetuado para todos os tamanhos de quadros. Esse teste também € conhecido

como "burstability"ou "maximum throughput test".

2.2.3.5 System Recovery

Este teste visa determinar o tempo necessario para que o DUT se recupere de rajadas de

quadros enviadas 10% acima da vazdo mdxima suportada.
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Primeiramente deve-se determinar a vazao mixima suportada para cada tamanho de quadro.
Ap6s, deve ser enviada uma rajada de quadros 10% acima da vazao méxima que o DUT suporta
por pelo menos 60 segundos. Entio, deve-se reduzir a taxa de envio de quadros para 50% da
atual, e verificar qual o tempo necessario para que o DUT volte a operar normalmente e nao

mais apresente perda de quadros.

2.2.3.6 Reset

Teste utilizado para determinar o tempo necessario para o DUT se recuperar de um reinicio
do software ou do proprio dispositivo. Consiste em enviar quadros de 64 bytes na maxima vazao
suportada pelo DUT, e entdo, provocar o reinicio do DUT e verificar qual o tempo necessario

para que o DUT volte a encaminhar os quadros para o Testador.

2.3 Trabalhos Relacionados

Esta Secdo apresenta arquiteturas existentes da pilha de comunicacao, tanto em hardware
reconfigurdvel quanto em dispositivos que visam realizar o offload da pilha de comunicagdo do

processador através da técnica conhecida como TCP/IP offload Engine (TOE).

2.3.1 Pilhas de comunicacao em hardware reconfiguravel

Em (LOFGREN et al., 2005) sdo apresentadas trés propostas de implementagio da pilha
UDP/IP num Field Programmable Gate Array (FPGA) Spartan-3 xc3s200 da Xilinx (XILINX,
2010a). Nesse trabalho os autores descrevem e analisam o paralelismo de uma pilha UDP/IP
implementada em FPGA para sistemas Ethernet embarcados. As trés implementagdes da pilha
UDP/IP sdao "Minimum", "Medium", "Advanced". Elas possuem a estrutura apresentada na

Figura 14 e implementam a camada de transporte, de rede e de enlace.

Dentre as trés, a implementagdo "Advanced"é a que apresenta melhores resultados de de-
sempenho, mas também € a que ocupa mais drea em relagdo as outras implementacdes. Detalhes
dessas trés implementacdes podem ser verificados na Tabela 5. (LOFGREN et al., 2005) afirma
que a implementagao "Advanced"apresenta vazao em torno de 957 Mbps quando excluido o
processamento relacionado ao preambulo, cabegalhos UDP/IP, CRC e IFG, mas afirma também
que o desempenho geral do sistema estd diretamente relacionado a laténcia presente na camada

de aplicagao.

As implementacdes apresentadas por (LOFGREN et al., 2005), atualmente estdo vinculadas
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a empresa RealFast, que apresenta UDP/IP Cores para comunicacdo Ethernet de tempo real
(REALFAST, 2010).

UDP/IP core
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Figura 14: Estrutura da pilha UDP/IP em FPGA proposta por (LOFGREN et al., 2005).

Tabela 5: Comparacio das implementacdes propostas por (LOFGREN et al., 2005).

Spartan-3, xc3s200-4ft256

“Minimum” “Medium” “Advanced”
Xilinx Slices 517 1022 1584
Xilinx BRAMs 3 3 5
Fmax (MHz) 90,7 60,3 105,6
Length (bytes) * 256 256 1518
Duplex mode Full Full Full
Speed (Mbps) 10/100 10/100 10/100/1000
ARP No 4 entries 4 entries
RARP No No Yes
ICMP No Yes Yes
TCP “channel” No No Yes
Flexibility Low Medium High

* Néo considerando o preambulo.

(DOLLAS et al., 2005) apresenta uma arquitetura compreendendo um open source TCP/IP
core capaz de processar pacotes ARP, ICMP, UDP, IP e TCP. A arquitetura, que pode ser visu-

alizada na Figura 15, é composta pelos seguintes modulos internos:

* MII-INTERFACE: Interface MII responsavel pela comunicac¢do entre a camada MAC e a
camada PHY, responsavel também pelo controle dos sinais de envio (TX) e recebimento

(RX) dos quadros pela rede.

* RXETHER: Implementa a camada de enlace e € responsavel pelo recebimento dos qua-

dros.
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* ARP-RECV-REPLY: Bloco responsdvel por montar um pacote ARP Reply, quando acio-

nado.

* ICMP-RECV-REPLY: Bloco responsdvel por montar um pacote ICMP Reply, quando

acionado.

* IP-RECV: Implementa a camada de rede e € responsdvel pelo recebemento e validacdo

de pacotes do protocolo IP.
* CRC-32: Blocos responsaveis pelo célculo do CRC do quadro.

* TCP: Implementa a camada de transporte e realiza o processamento referente ao proto-
colo TCP.

* UDP: Implementa a camada de transporte e realiza o processamento referente ao proto-
colo UDP.

* ARP-TABLE: Mantém uma tabela ARP que relaciona um endereco IP com um endereco
fisico, MAC.

* TxRAM: Memodria utilizada para armazenar o pacote a ser transmitido.
* TxETHER: Implementa a camada de enlace e € responsavel pelo envio dos quadros.

e [P-SEND: Implementa a camada de rede e é responsavel pelo encapsulamento do pacote

a ser transmitido em um cabecalho IP.

* ARP-REQUEST: Cria um datagrama do tipo ARP Request e o transmite. Este datagrama

é responsdvel pela descoberta do endereco fisico associado ao enderecgo IP.
* CHECKSUM: Realiza o checksum dos dados do datagrama.

* CONTROL: Responsavel por sincronizar todos os médulos durante a recepgao e envio de

um datagrama e também por supervisionar o acesso a TXRAM.

A arquitetura proposta por (DOLLAS et al., 2005) é capaz de gerenciar 15 conexdes UDP
e 31 conexdes TCP simultaneamente. Foi desenvolvida através de um fluxo de projeto ASIC,
mas para fins de validacdo foi prototipada em FPGA Xilinx Virtex II XC2V8000. O projeto
atinge uma frequéncia de 37.5 MHz e 700 Mbps de vazao em modo full-duplex.

Em (WEIDONG, 2003) € apresentada uma andlise de todas as sub-fun¢des da pilha TCP/IP
que sao consideradas criticas em termos de desempenho quando executadas num General-

Purpose Processor (GPP), ou microprocessador de proposito geral. (WEIDONG, 2003) realiza
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a implementacdo em VHDL das sub-funcdes, checksum, CRC e Network Address Translation

(NAT), baseado no estudo realizado pelos trabalhos de (KAY; PASQUALE, 1996) e (HEN-
RIKSSON; LIU, 2000).
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Figura 15: Arquitetura do open source TCP/IP core proposto por (DOLLAS et al., 2005).

2.3.2 TCP/NP Offload Engine (TOE)

Outros trabalhos também podem ser citados, estes ndo visam somente a implementagao
da pilha TCP/IP em hardware, mas também a diminui¢do da carga de processamento do mi-
croprocessador e do sistema de I/O com a pilha TCP/IP. Esse processo € efetuado retirando-se
o processamento dos protocolos TCP/IP do processador do computador e movendo-os para
um dispositivo/hardware auxiliar que passa a executar essa fungado, técnica também conhecida

como TCP/IP offload Engine (TOE) (YEH et al., 2002) (SENAPATHI; HERNANDEZ, 2004).

Atualmente, TOE ¢ largamente utilizado em servidores, como é o caso do servidor Dell
PowerEdge, que foi desenvolvido pela Dell, Broadcom e Microsoft (GUPTA; LIGHT; HAME-
ROFF, 2006). A Figura 16 demonstra a idéia principal dessa implementacdo. Conforme pode
ser observado, o lado esquerdo da Figura 16 apresenta a estrutura tradicional de uma pilha
TCP/IP, com as camadas de transporte e rede implementadas em software. E o lado direito
apresenta a estrutura do dispositivo desenvolvido, TOE Network Interface Card (NIC), onde as
camadas de transporte e rede se encontram implementadas dentro de um dispositivo de hard-

ware, enquanto que no software existe apenas uma camada responsdvel pela comunicagdo com
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a aplicacao.
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Figura 16: Estrutura tradicional das camadas da pilha TCP/IP e estrutura TOE demonstrada em (GUPTA; LIGHT;

100

90

80

70

60

HAMEROFF, 2006).
Throughput CPU utilization
. T0E - TOE
=3 Standard Layer 2 Gigabit Ethernet =@~ Standard Layer 2 Gigabit Ethernet
11,000
10,000
9,000
»
= 8000
=
S 7000 /
5 6000
£ 5000
2
8 4,000
= 3,000
e
2,000
e £
0,
1 2 4 6
Number of Ethernet ports

50
40
30
~20
10
0

CPU utilization (percent)

Figura 17: Vazao e efeitos na utilizacdo da CPU: Estrutura tradicional comparada com estrutura TOE (GUPTA;
LIGHT; HAMEROFF, 2006).

Ainda referente a implementacdo realizada em (GUPTA; LIGHT; HAMEROFF, 2006), a

Figura 17 apresenta uma comparacdo entre o sistema com a estrutura tradicional (Standard

Layer 2 Gigabit Ethernet) e um sistema com TOE . Ao utilizar uma ou duas portas Ethernet 0s

dois sistemas apresentam um desempenho semelhante em relagao a vazao e a utilizagao da CPU.

Porém, ao utilizar quatro ou seis portas Ethernet essa diferenca de desempenho se torna mais
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acentuada. Com seis portas Ethernet, por exemplo, a estrutura tradicional utiliza trés vezes mais
a CPU que o sistema com TOE, e, no entanto s6 consegue atingir a metade da vazao alcangada

pelo sistema com TOE.

Em (CHUNG et al., 2007) sdo propostas cinco diretrizes para utilizacdo de TOE em FP-
GAs. Essas diretrizes sdo técnicas que permitem atingir velocidades de transmissdo satisfato-
rias, mesmo utilizando FPGAs com baixo poder de processamento. Para testes comparativos,
foi utilizado um computador dotado de CPU Intel Xeon 3GHz, 2GB DDR SDRAM e com Ker-
nel Linux 2.4.22 contendo a implementagao tradicional da pilha TCP/IP. E outro computador
com as mesmas configuracdes, mas dotado de uma placa de prototipacdo Xilinx Virtex II Pro
FPGA (XC2VP50) realizando o TOE da pilha. Neste FPGA, o autor implementou uma versao
simplificada, que ndo atende a todos os RFCs, da pilha TCP/IP. Os resultados dessa compara-
cdo podem ser verificados na Tabela 6. Nessa tabela é possivel observar que a implementacao
tradicional obtém melhores resultados comparados ao TOE em termos de vazao, porém a um

custo de processamento na ordem de 2/3 a 3/4 mais elevado.

Tabela 6: Comparacdo das implementagdes propostas por (CHUNG et al., 2007).

Transfer | Sender (Mbps)/ | Receiver (Mbps)/
Size CPU load CPU load

Usine a GbE 200MB 742.21/37.4% 838.38 /46.9%
stng ivith 400MB | 73331/41.6% | 815.45/41.8%

. 800MB 732.80/39.4% 808.50/48.8%

conventional

TCP/IP stack 1.6GB 733.75/41.4% 822.35/44.2%
(linux 2.4.22) 3.2GB 741.77/ 35.8% 829.01 /40.0%
6.4GB 745.17 /35.9% 837.06/41.5%

200MB 722.43/15.1% 665.83/31.7%

400MB 744.35/12.1% 747.20/25.8%

Using the 800MB 778.35/12.2% 801.72/20.8%
proposed TOE 1.6GB 782.97/12.1% 830.05/19.1%
3.2GB 788.45/11.7% 851.85/16.9%

6.4GB 793.45/ 9.1% 858.82/16.7%

(KIM et al., 2008) implementa o TOE para Ethernet de 1 Gigabit utilizando uma placa PCI-
Express dotada de dois processadores PowerPC (PPC) 405, um FPGA Xilinx Virtex II Pro e
PHY Gigabit Ethernet GPHY88E111 (MARVELL, 2009). Esse placa implementa as camadas
de transporte e rede da pilha TCP/IP. Experimentos demonstram uma queda de 50% a 79% no
tempo de execucdo do Kernel do sistema operacional com a utilizagdo do TOE para o envio e

recebimento de pacotes.

(KIM et al., 2009) também implementa TOE, porém, essa implementacao € efetuada através
da utilizacdo de um ASIC 0.13um CMOS contendo dois ARM922T (ARM, 2010) operando a

250 MHz. Em seus testes experimentais, o autor demonstra que € possivel reduzir o uso da
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CPU em torno de 30% se comparado com uma implementacao tradicional. Os resultados desse

trabalho sdo exibidos na Figura 18.
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Figura 18: Resultados da utilizagdo da CPU, comparando TOE com a estrutura tradicional (KIM et al., 2009).

Com os resultados dos trabalhos apresentados nesta Secdo é possivel observar que recursos
que retiram do processador principal a fungdo de transmissao de dados, como TOE, apresentam
um ganho significativo de desempenho em relacdo a solugdes em que o processador € utilizado

para o processamento da pilha TCP/IP.

2.4 Resumo

Este Capitulo apresentou conceitos acerca de redes de computadores, bem como abordou
detalhes e protocolos que compdem as camadas de transporte, de rede e de enlace da pilha de
comunicacao TCP/IP. Também foram apresentados os testes e conceitos envolvidos no conjunto
de testes sugeridos na metodologia proposta pela RFC 2544 para medicdo de desempenho de
dispositivos Ethernet. E por final foram apresentadas arquiteturas existentes de pilhas de co-
municagdo em hardware reconfigurdvel, e também implementacdes comerciais e académicas

utilizando a técnica TOE.



56

3 ARQUITETURA PROPOSTA DO
TESTADOR E DAS PILHAS DE
COMUNICACAO UDP/IP

Este Capitulo apresenta as arquiteturas propostas das pilhas de comunicacao UDP/IP e do
Testador, bem como o seu desenvolvimento e implementacdo em hardware reconfigurdvel. Sao
também apresentados detalhes sobre a estrutura e funcionamento interno das arquiteturas. E
ao final € apresentada a metodologia e o ambiente utilizado no desenvolvimento e na validagdo

tanto do Testador quanto das pilhas de comunicacdo UDP/IP.

3.1 Testador

O Testador consiste de uma implementagdo Gigabit para a metodologia de testes de dis-
positivos Ethernet da RFC 2544. O conjunto de testes dessa implementacdo engloba os testes
de vazdo, laténcia e taxa de perda de quadros. Esse dispositivo foi implementado na placa de
desenvolvimento ML402 (XILINX, 2006) dotado de um FPGA Xilinx XC4VSX35-10ff668 da
familia Virtex-4 e desenvolvido com o auxilio das seguintes ferramentas da Xilinx: ISE Design
Suite 10.1, Embedded Development Kit (EDK) 10.1 e Software Development Kit (SDK) 10.1
(XILINX, 2010b). Essa implementacao se encontra dividida em duas camadas, sdo elas: soft-
ware e hardware. Essa divisao e os blocos internos de cada camada podem ser observados na

Figura 19.

As Secodes seguintes visam fornecer detalhes referentes a estrutura e ao funcionamento dos

blocos que compdem as camadas de hardware e software.

3.1.1 Blocos do Hardware

Os blocos que compdem a parte do hardware, ilustrado na Figura 19, sao: Top Testador,
Sender, Receiver, CRC Generator e Checker, DCM e GMII Management. Eles foram desen-
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Figura 19: Arquitetura do Testador.

volvidos na linguagem Verilog e os detalhes de cada um se encontram nas Secdes a seguir.

3.1.1.1 Top Testador

Esse bloco é responsdvel por gerenciar os blocos Sender e Receiver e também por reali-
zar a comunicacao com a aplicagdo através do barramento Fast Simplex Link (FSL) (XILINX,
2009c¢).

Para receber dados oriundos da aplicagdo, o bloco Top Testador monitora o pino de
saida F'SL_S_Exists do barramento FSL que indica a existéncia (FSL_S_Exists="1") ou nao
(FSL_S_Exists="0") de dados a serem lidos. O controle de fluxo de dados do protocolo FSL ¢
realizado através da porta de leitura (FSL_S_Read). Assim, sempre que esta porta estiver de-
sativada (FSL_S_Read="0") o barramento FSL ndo fornecera dados. Os dados sdo fornecidos
através do barramento FSL_S_Data[0:31]. Mais detalhes sobre o barramento FSL encontram-

se na Secdo 3.1.2.1.

O bloco Top Testador possui os seguintes pinos de entrada que estdo conectados ao barra-

mento FSL e sao recebidos exatamente nessa ordem:

* frames_p_second[23:0]: Quantidade de quadros que devem ser enviados por segundo.
* frame_size_i[15:0]: O tamanho de cada quadro, por exemplo, 64 bytes.

* cycles_ifg_i[19:0]: Quantidade de ciclos entre um quadro e outro, ou seja, o IFG.
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* repeat_test_i[7:0]: Quantas vezes este teste deve ser executado, uma vez que os parame-

tros acima sdo configuracdes para testes referentes a um segundo.

* new_test_i: Quando o valor deste pino for ’1° indica que um novo teste deve ser iniciado.

Para enviar os resultados do teste para a aplicacdo, o bloco Top Testador ativa o pino
FSL_M_Write e grava os dados no pino F'SL_M_Data[0:31] do barramento FSL. Juntamente
com esta operacao deve ser monitorado o pino FSL_M_Full para verificar se o buffer do bar-
ramento estd ou ndo cheio. Caso ndo esteja cheio o dado € colocado no barramento e a porta
FSL_M_Write € ativada. Caso o buffer torne-se cheio o bloco Top Testador efetua uma pausa
na gravacao de dados (FSL_M_Write="0") até que o buffer do barramento FSL possua espaco

novamente, o que acontecerd quando a aplicagdo efetuar a leitura de dados.

O bloco Top Testador possui os seguintes pinos de saida que estdo conectados ao barra-

mento FSL e sdo enviados para a aplicacdo exatamente nessa ordem:

* finish_o: Quando valor deste pino for 1’ indica que o teste estd finalizado e os resultados

serdo enviados.
* rcv_error_frame_o[31:0]: Quantidade de quadros que ndo foram recebidos.

* max_latency_o[31:0]: Laténcia mixima encontrada durante o periodo de duracdo do

teste, expressa em quantidade de ciclos de 8 ns.

* min_latency_o[31:0]: Laténcia minima encontrada durante o periodo de duracdo do teste,

expressa em quantidade de ciclos de 8 ns.

* total_latency_ol[31:0]: MSB da soma de todas as laténcias, expresso em quantidade de

ciclos de 8 ns.

* total_latency_o2[31:0]: LSB da soma de todas as laténcias, expresso em quantidade de

ciclos de 8 ns.

* cnt_invalid_packets_o[31:0]: Quantidade de quadros que nao foram computados devido
a erros de checksum, versao de protocolo, CRC ou enderecos MAC e IP invélidos. Para

que o teste seja vélido o valor de retorno deste pino devera ser zero.

A estrutura interna do bloco Top Testador possui as seguintes mdquinas de estados:
FSM_snd, FSM_rcv e FSM_cnt. Essas mdquinas de estados sdo responsdveis por gerenciar

e realizar a comunica¢do com os blocos Sender e Receiver.
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FSM_snd € responsavel pela comunicacdo com o bloco Sender e também por gerenciar a
quantidade de quadros que devem ser enviados e o IFG entre eles. Também informa ao bloco
Sender o tamanho de cada quadro. Ao final, informa a maquina de estados F'SM_rcv que todos

os quadros foram enviados.

A mdquina de estados FSM_rcv € responsavel pela comunicacdo com o bloco Receiver.
Possui registradores para o nimero de quadro recebidos com sucesso € o nimero de pacotes
invélidos recebidos pelo Receiver. Possui também registradores para as laténcias maxima, mi-
nima e total, que sdo atualizadas a cada quadro recebido com sucesso. O processo termina
quando todos os quadros forem recebidos com sucesso ou quando, apds o término do envio
de todos os quadros pela FSM_snd, durante cinco segundos nenhum novo quadro for recebido,
garantindo que o Testador ndo permaneca esperando infinitamente o recebimento de quadros
que possam ter sido perdidos pelo DUT. Ao término, os resultados sdao enviados para aplicagao

através dos pinos de saida.

FSM_cnt implementa um contador de tempo de 40 bits que € utilizado para calcular a latén-
cia dos quadros. Quando um novo teste se inicia, esse contador € zerado e apds incrementado a

cada ciclo de clock.

3.1.1.2 Sender

O bloco Sender envia um quadro, com a formatacdo exibida na Figura 13 da Secdo 2.2.1,
para a interface GMII da PHY. No entanto, para facilitar a obten¢do dos resultados de vazdo,
laténcia e taxa de perda de quadros foi desenvolvido um novo protocolo. Esse protocolo, cujo
nome € HerrTester, € utilizado em conjunto com o formato padrdo sugerido pela RFC 2544 e seu
encapsulamento ¢ MAC/IP/UDP. A Figura 20 apresenta o formato do cabecalho do protocolo
para um quadro de 64 bytes. Para quadros maiores, o formato do protocolo permanece o mesmo,

0 unico campo que sofre alteragdes € o campo de dados.

MAC IP ubp Dados . CRC
14 bytes | 20 bytes | 8 bytes’ 18 bytes “4-bytes

Protocolo HerrTester

Tamanho 1 byte 4 bytes 5 bytes 2 bytes 6 bytes

Nome do \Verso Numero do  |Contador de |Checksum do Dados ...
campo quadro tempo cabecalho

Figura 20: Formato do cabecalho do protocolo HerrTester para um quadro de 64 bytes.

O cabecalho do protocolo HerrTester possui os seguintes campos:
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* Versdo (1 byte): Versdo do protocolo, deverd ser preenchido com o valor em hexadecimal
01°.

* Ndmero do quadro (4 bytes): Nimero sequencial do quadro de teste.

* Contador de tempo (5 byfes): Armazena o tempo no momento do envio do quadro.
Quando esse quadro for novamente recebido serd possivel calcular a sua laténcia baseado

no valor do contador de tempo atual implementado pela maquina de estados FSM_cnt.

* Checksum do cabecalho (2 bytes): Utilizado para deteccdo de erros. A implementacdo
desse campo € baseada na RFC 1071 (BRADNER; BORMAN; PARTRIDGE, 1988).

* Dados: Esse campo € utilizado para padding, ou seja, apenas para completar o tamanho
do quadro. Por exemplo, no formato apresentado na Figura 20 para um quadro de 64

bytes, esse campo possui 6 bytes para padding.

3.1.1.3 Receiver

O bloco Receiver € responsavel por receber o quadro da interface GMII da camada PHY.
Esse bloco realiza a validagdo do CRC, checksum de cabecgalhos, versdes de protocolos e ve-
rificacdo de endereco MAC e IP. Se algum erro for detectado no quadro, este serd computado
como quadro invalido e repassado para a mdquina de estados FSM_rcv do bloco Top Testador.
Se a estrutura estiver correta, o bloco Receiver realizara o calculo da laténcia, baseado no con-
teddo do campo contador de tempo do protocolo HerrTester e no contador de tempo atual do
bloco Top Testador implementado na maquina de estados FSM_cnt. Ao final, esse quadro serd
computado como vélido e repassado para a maquina de estados FSM_rcv do bloco Top Testador

para que as laténcias maxima, minima e total sejam determinadas.

3.1.1.4 CRC Generator e Checker

Esse blocos sdo idénticos € ambos calculam o CRC baseado no polindmio gerador de 32

bits apresentado na Se¢do 2.1.3.1 do Capitulo 2.

O CRC prové deteccdo de erros decorrentes de algum erro na transmissao do quadro. Qual-
quer quadro que contenha um CRC invalido serd descartado pelo bloco Receiver e computado

como quadro invalido pela FSM_rcv do bloco Top Testador.



CAPITULO 3. ARQUITETURA PROPOSTA DO TESTADOR E DAS PILHAS DE
COMUNICACAO UDP/IP 61

3.115 DCM

Digital Clock Manager (DCM) sdo estruturas internas que provéem funcionalidades de
clock nos FPGAs da Xilinx (XILINX, 2009). DCMs também podem solucionar problemas

relacionados ao clock, como por exemplo, clock skew em frequéncias altas.

O bloco DCM, apresentado na Figura 19, implementa dois Digital Frequency Synthesizer
(DFS). DFSs sdo estruturas que fornecem uma frequéncia de saida baseada na relagcdo de dois
valores, um multiplicador (CLKFX_MULTIPLY) e um divisor (CLKFX_DIVIDE). As frequén-
cias de saida (CLKFX e CLKFXI180) sdo derivadas do clock de entrada (CLKIN) e destes dois
parametros (XILINX, 2009b). O primeiro DFS € utilizado para gerar um clock de 125 MHz,
veja pino GTX_CLK na Figura 19, para os blocos Sender, Top Testador, CRC Generator e para
a interface GMII da PHY. O outro DFS gera um clock de 5 MHz que ¢ utilizado pelo bloco
GMII Management.

Os blocos responsaveis pelo recebimento utilizam o clock RX_CLK fornecido pela interface

GMII da PHY. Isso pode ser observado na Figura 19.

3.1.1.6 GMII Management

Esse bloco gerencia a interface GMII da PHY para operar em modo full-duplex e 1000
Mbps, utilizando o pino MDIO. O pino MDC € o clock de 5 MHz gerado pelo bloco DCM.

Maiores detalhes sobre a interface GMII podem ser encontrados na Secdo 2.1.3.3.

3.1.2 Blocos do Software

Os blocos do Software compreendem a aplicac@o e o barramento FSL. Através do FSL ¢
possivel realizar a comunicacdo dos blocos desenvolvidos em hardware com a aplicagdo que
estd desenvolvida em linguagem C para o microprocessador Microblaze versdao 7.10.d (XILINX,

2008).

3.1.2.1 Barramento Fast Simplex Link (FSL)

O barramento FSL € um barramento unidirecional utilizado para implementar comunicagao

entre dois blocos de hardware em FPGA (XILINX, 2009c¢).

Uma vez que o FSL ¢ unidirecional, duas instancias do core fornecido pela Xilinx foram

utilizadas para integracao dos blocos de hardware com o Microblaze. Uma instancia € utilizada
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para os pinos de entrada do bloco Top Testador e outra para os pinos de saida. O tamanho do
barramento de dados de cada instancia FSL pode variar de 1 a 32 bits. Para esta implementagao
foi utilizado o tamanho médximo do barramento, 32 bits. Cada instancia FSL também possui
uma First In First Out (FIFO) interna com até 8192 posi¢des de profundidade. Como o Testador
nao utiliza um fluxo continuo de dados e o tamanho dessa FIFO nao interfere no desempenho

do DUT, foi utilizada uma profundidade de apenas 16 posicoes.

FSL_M_Clk —» «—— FSL_S_CIk
FSL_M_Data —» — FSL_S_Data
FSL_M_Control —» FIFO — FSL_S_Control
FSL_M_Write —»| """ | l«— FSL_S_Read

FSL_M_Full -e—— — FSL_S_EXxists

Figura 21: Pinos de entrada e saida do barramento FSL (XILINX, 2009c).

A Figura 21 ilustra os pinos de entrada e saida de cada interface do barramento FSL. Como €
possivel observar, através do barramento Master (pinos FSL_M_*) sdo realizadas as gravagdes
de dados, e através do barramento Slave (pinos FSL_S_¥*) sao realizadas as leituras. Desta
maneira a integracdo do bloco Top Testador com as duas instancias do FSL (fsI_0 e fsl_1)

ocorre conforme ilustrado na Figura 22.

Microblaze

Testador pinos
entrada

Figura 22: Conexao entre os blocos Top Testador com as instancias dos barramentos FSL e o microprocessador
Microblaze.

3.1.2.2 Software desenvolvido

Como todas as funcionalidades referentes ao envio e recebimento dos quadros de teste estd
implementado em hardware, o software implementa somente a comunicagdo com o barramento

FSL e os algoritmos relacionados a vazao, laténcia e taxa de quadros perdidos.

A escrita das configuracdes dos quadros de teste no barramento FSL, bem como a leitura dos
resultados € realizada por intermédio das func¢des de acesso ao barramento FSL. Estas funcdes
encontram-se descritas no arquivo header fsl.h. O cédigo na Listagem 1 demonstra como as

escritas (putfsl) e leituras (getfsl) no barramento FSL devem ser realizadas.
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Listagem 1: Cédigo fonte C para escrita e leitura de dados no barramento FSL

#include "mb_interface.h"
#include "stdio.h"
#include "fsl.h"

[

int main ()

{

7 xil_printf ("Inicializando ...\ r\n");

o)

//escrevendo os dados(configuracdes do teste) no barramento
9 putfsl (( Xuint32)frames_p_second, fsl_1 ,FSL_DEFAULT); //frames_p_second

putfsl (( Xuint32)fram_size_i, fsl_1 ,FSL_DEFAULT) ; // frame_size_i

11 putfsl ((Xuint32)cycles_ifg_i, fsl_1 ,FSL_DEFAULT) ;//cycles_ifg_i
putfsl ((Xuint32)repeat_test_i , fsl_1 ,FSL_DEFAULT) ;// repeat_test_i

13 putfsl ((Xuint32)1, fsl_1 ,FSL_DEFAULT) ;//new_test_i
//lendo os resultados do barramento FSL

15 getfsl(res_finish , fs1_0 ,FSL_DEFAULT); //FINISH
getfsl(res_rcv_error_frames , fsl_O ,FSL_DEFAULT); //rcv_error_frames_o

17 getfsl (res_max_latency , fs1_0 ,FSL_DEFAULT); //max_latency_o
getfsl(res_min_latency , fs1_0 ,FSL_DEFAULT); //min_latency_o

19 getfsl (res_total_latency_ol , fsl_O ,FSL_DEFAULT); //total_latency_ol
getfsl(res_total_latency_o2 , fsl_O ,FSL_DEFAULT); //total_latency_o?2

21 return 0;

As funcdes putfsl e getfsl possuem dois parametros: val e id. O primeiro parametro € o valor,
o segundo € o barramento FSL que serd utilizado. Essas duas fun¢des sdo do tipo bloqueantes,
ou seja, sO serdo executadas se existir espaco na FIFO, no caso da func¢ao putfsl, e se existirem

dados para leitura, no caso da func¢do getfsl.

A funcio xil_printf exibida na Listagem 1 pode ser utilizada para a visualiza¢do dos dados
lidos. A interface padrao de I/O de dados do microprocessador Microblaze é a RS232, fato que
nao compromete o desempenho do Testador desenvolvido, pois apés a gravacdo das configu-
racoes referentes ao teste (putfsl) a camada do hardware trabalha de forma independente e sé

volta a se comunicar, com a aplica¢do, ao final para reportar os resultados.

Além da comunicacdo com o barramento FSL, o software também implementa o algoritmo
para a descoberta da vazdo e laténcia de um dispositivo Ethernet, ilustrado no fluxograma da
Figura 23. Para que o hardware efetue o teste para uma determinada taxa de quadros, o software
calcula a quantidade de quadros para o pino frames_p_second do bloco Top Testador baseado
na Equacdo 2.4, e o IFG para o pino cycles_ifg_i do bloco Top Testador baseado na Equacao 2.7.

Essas Equagdes se encontram na Se¢do 2.2.2.
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O teste de vazdo consiste em executar o algoritmo, ilustrado no fluxograma da Figura 23,
para todos os tamanhos de quadros sugeridos pela RFC 2544 por 60 segundos para cada taxa de
quadros que estéd sendo analisada. Esse tempo de 60 segundos € informado ao pino repeat_test_i
do bloco Top Testador. lIsso significa dizer que, para que um dispositivo Gigabit Ethernet
suporte uma vazao de 100% para quadros de 64 bytes, por exemplo, ele deve ser capaz de

processar e nao perder nenhum dos 89.285.700 quadros enviados durante a realizacio do teste.

Inicio

taxa_atual = 100%
taxa_novo = 100%

taxa_antigo = 100%

taxa_busca = 100% Decrementos na taxa_busca (%):
Envia taxa_atual 100,50,25,12,6,3,1,1,...

Fim

Todos Retornaram? Vazio = 100%

Diminui taxa_busca em

50% se taxa_busca > 1 Todos Retornaram?

taxa_novo = taxa_novo -
taxa_busca
Diminui taxa_busca em
50% se taxa_busca > 1
taxa_novo = taxa_novo +
taxa_busca
v v

taxa_novo ==

_ taxa_antigo = taxa_atual
taxa_antigo

taxa_atual = taxa_novo » Envia taxa_atual

Sim
Fim
Vazdo = taxa_antigo

Figura 23: Fluxograma do algoritmo para a descoberta da vazdo e laténcia de um dispositivo Ethernet.

O teste de vazdo € repetido 5 vezes e a média dos resultados encontrados € calculada.
Juntamente com o teste de vazdo também é executado o teste de laténcia. Como o Testador
considera para cdlculo da laténcia somente os quadros que foram recebidos, é possivel calcular
a laténcia para vazdo de 100% mesmo em dispositivos que ndo suportam tal vazdo. Para o

calculo da laténcia o Testador faz uso do campo Contador de tempo do protocolo HerrTester
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apresentado na Figura 20 da Secdo 3.1.1.2

Outro algoritmo executado pelo Testador € o que calcula o percentual de quadros que sdo
perdidos pelo DUT. O fluxograma deste algoritmo pode ser visualizado na Figura 24. Esse teste
também € executado para todos os tamanhos de quadros sugeridos pela RFC 2544, repetido 5

vezes, € a média das taxas de perda calculada.

No primeiro teste os quadros sdo enviados a uma taxa de 100%. Essa operacao € repetida
para 95%, depois 90% e assim por diante. O teste € interrompido quando dois testes sucessivos

ndo reportarem perda de quadros. A granularidade utilizada por esse algoritmo € de 5%.

Inicio

taxa_envio = 100%
cont ok=0

'

Envia taxa_envio

(cont_ok ==2) ou
(taxa_envio == 0)

Todos
Retornaram?

taxa_envio = taxa_envio — 5
cont ok=0

taxa_envio = taxa_envio — 5
cont_ok =cont_ok + 1

Figura 24: Fluxograma do algoritmo para calcular a taxa de perda de quadros de um dispositivo Ethernet.

3.1.3 Utilizacao dos recursos do FPGA

A utilizagdo dos recursos internos do FPGA Virtex-4 XC4VSX35-10ff668 pelo Testador
pode ser conferida na Tabela 7. Essas informag¢des foram retiradas dos relatérios de sintese da

ferramenta EDK da Xilinx.

Na Tabela 7 também € possivel observar algumas estruturas especificas dos FPGAs, como
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as Block Random Access Memory (BRAMs) que sao memorias internas do FPGA (XILINX,
2009d). As BRAMs sdo utilizadas pelas FIFOs do barramento FSL, pelo microprocesssador
Microblaze e pelo barramento Processor Local Bus (PLB) que possibilita a conexao do Micro-
blaze com os dispositivos de I/0, como por exemplo a RS232 disponivel na placa de desenvol-
vimento ML402. O FPGA Virtex-4 XC4VSX35 possui 192 blocos de BRAM de 18 Kb cada, o
que totaliza 3.456 Kb ou 432 KB de memoria interna.

Ja outras estruturas como as DSP48 sao utilizadas para implementar fun¢des matematicas
basicas, como por exemplo, somadores, subtratores, acumuladores, multiplicadores, contadores

e divisores (XILINX INC., 2005).

Tabela 7: Utilizagdo dos recursos do FPGA Virtex-4 XC4VSX35-10ff668 pelo Testador.

‘ Recurso Utilizado | Total disponivel | % utilizado
Slices 5.124 15.360 33%
Flip Flops 5.524 30.720 17%
Look-up table (LUTs) 6.943 30.720 22%
Block Random Access Memory (BRAMs) 32 192 16%
Global Clock Buffer (GCLKs) 6 32 18%
Digital Clock Manager (DCMs) 1 8 12%
DSP48s 9 192 4%

3.2 Pilha de comunicacao UDP/IP em hardware reconfigura-
vel

Foram desenvolvidas trés arquiteturas (versdes) da pilha UDP/IP em hardware reconfigura-
vel. As trés versoes foram desenvolvidas em linguagem Verilog e prototipadas na placa de de-
senvolvimento XUPV5-LX110T (XILINX, 2010c) dotada de um FPGA Xilinx XC5VLX110T-
3ff1136 da familia Virtex-5.

Todas as versdes implementam as camadas de enlace (MAC), de rede (IPv4) e de transporte
(UDP). A primeira arquitetura (versdo) da pilha UDP/IP em hardware (UDPIPvI) € a versao
basica. Baseado nos resultados dos testes realizados na UDPIPv1 pelo Testador demonstrado
na Secao 3.1, foram desenvolvidas as outras arquiteturas, UDPIPv2 e UDPIPv3, com o intuito
de melhorar o desempenho da pilha UDP/IP nos testes de vazdo, laténcia e taxa de perda de

quadros.

A camada de aplicacdo consiste de uma camada, também desenvolvida em Verilog, somente
com o intuito de fazer um loopback, ou seja, repassar os dados recebidos para as camadas
responsaveis pelo envio dos dados. A comunicacao do core UDP/IP com a camada de aplicagao,

bem como a camada de aplicagdo estdo detalhadas nas Se¢des de cada arquitetura da pilha
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UDP/IP.

3.2.1 Arquitetura da pilha de comunicaciao UDP/IP Versao 1 - UDPIPv1

A primeira versdo da pilha de comunicacdo UDP/IP implementa as camadas de enlace
(MAC), de rede (IPv4) e de transporte (UDP). A estrutura dessa versdo da pilha é apresentada
na Figura 25. Nessa Figura também é possivel observar o core UDP/IP contendo as camadas
da pilha UDP/IP e o bloco de controle. Como os blocos Receiver e Transmitter trabalham de

forma simultanea e independente, a implementagdo dessa pilha é full-duplex.

As proximas Sec¢des visam detalhar o funcionamento de cada bloco dessa versao da pilha,

bem como a comunicacdo do core UDP/IP com a camada de aplicagao.

APLICACAO FPGA Board
100MHz CLK
A A A
8 _ 8 UDP/IP CORE
Y o= 2o N e ]
1B Bk JBE
I Ly v [ N - y v v [ !
\ CONTROL H CONTROL e
‘ Receiver i Transmitter | eTx oLk
A i
[ RAM i RAM ||
‘ Receiver }i Transmitter}
| i v
! UDP ! UDP w
\ Receiver I Transmitter }
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| 7} | ‘
H | Z
} | v : w0
! IP N I P ‘ 3
‘ Receiver b source | Transmitter | 8]
Iy i
/[ cre i CRC |
‘ Checker }‘ | Generator| |
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Receiver MAC_SFURCE Transmitter |
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Gigabit Ethernet PHY

Figura 25: Diagrama de blocos da pilha UDP/IP versao 1 (UDPIPv1) desenvolvida em Verilog.

3.2.1.1 Control Receiver/Transmitter

Esses blocos sdo responsdveis por realizar a comunicagdo do core UDP/IP com a camada

de aplicacdo. O bloco Control Receiver recebe o pacote do bloco UDP Receiver e grava-o
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na memoria RAM Receiver. Apds recebé-lo completamente, este pacote é repassado para a
camada de aplicagcdo. O bloco Control Transmitter recebe o pacote da aplicacdo, armazena na

RAM Transmitter e depois envia para o bloco UDP Transmitter.

A comunicag¢do do core UDP/IP com a camada de aplicacdo, através dos blocos Control Re-
ceiver € Control Transmitter, € baseada na troca de pacotes de configuracdo e dados. Conforme

exibido na Tabela 8 existem trés pacotes de configuracdo e dois pacotes de dados.

Tabela 8: Tipos de pacotes utilizados na comunicagdo do core UDP/IP com a camada de aplicag@o.

Pacote Tipo ‘ Valor (Hexadecimal) ‘
UDP Dados 11
TCP Dados 06
MAC Origem | Configuracdo 81
IP Origem Configuragdo 82
MAC Gateway | Configuracao 88

Os pacotes de configuragdo sao enviados da aplicacdo para o core UDP/IP e sdo utilizados
somente para configurar os enderecos MAC de origem, IP de origem e MAC gateway do core.

A estrutura desses trés pacotes de configuracdo pode ser visualizada na Figura 26.

Tipo (8 bits)
Hexadecimal
81 MAC Origem (48 bits)
82 IP Origem (32 bits)
88 MAC Gateway (48 bits)

Configuracao

Figura 26: Estrutura dos pacotes de configura¢do do core UDP/IP.

Os pacotes de dados sdo enviados da aplicacdo para o core UDP/IP e também do core
UDP/IP para a aplicacdo. Existem dois pacotes de dados, TCP e UDP, e eles possuem a estrutura
ilustrada na Figura 27. A Figura 27 exibe a estrutura dos pacotes de dados que sdo enviados da

aplicagdo para o core UDP/IP, contendo os seguintes campos:

* Tipo de pacote (1 byte): Esse campo € utilizado para diferenciar pacotes de dados e
pacotes de configuracdo. Neste caso, para identificar pacotes de dados, este campo deve

conter o valor "11” em hexadecimal para pacotes UDP ou o valor 06’ para pacotes TCP.

* Tamanho do pacote (2 bytes): Tamanho total do pacote que estd sendo transmitido para o
core UDP/IP. Através deste campo se torna mais simples para determinar o tamanho do

pacote que a aplicacdo esté transmitindo.

* Porta de origem (2 bytes): Porta de origem do protocolo UDP da camada de transporte.
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* Porta de destino (2 bytes): Porta de destino do protocolo UDP da camada de transporte.

* Endereco IP de destino (4 bytes): Endereco IP de destino do pacote. Esse campo serd

utilizado no protocolo IP pela camada de rede.

* Reservado (1 byte): Reservado para uso futuro.

* Dados (XX bytes): Esse campo ird conter os dados da aplicagdo. Se o pacote de dados

for do tipo UDP, esse campo ira conter os dados da aplicacdo. E se for do tipo TCP, esse

campo devera conter o cabecalho do protocolo TCP e os dados da aplicacao.

Pacotes de dados que sdao enviados do core UDP/IP para a aplicacdo possuem a mesma

estrutura exibida na Figura 27, mas ao invés do campo endereco IP de destino esses pacotes

possuem o campo endereco IP de origem.

Pacote de dados - Aplicacao para core UDP/IP

Tamanho 1 byte 2 bytes 2 bytes 2 bytes 4 bytes 1 byte XX bytes
Nome do  [Tipo de Tamanho do |Porta de Porta de Endereco IP Reservado |Dados
campo pacote pacote origem destino de destino

Figura 27: Estrutura dos pacotes de dados utilizados na comunicac¢do da aplicacdo com o core UDP/IP.

O envio de pacotes da aplicagdo para o core UDP/IP € efetuado através dos seguintes pinos,

que podem ser visualizados na Figura 25:

» gtx_clk: Clock de 125 MHz utilizado para o envio de pacotes.

* wr_i: Pino utilizado para iniciar o processo de escrita no core UDP/IP (wr_i ="1").

* dv_i: Pino de data valid. Se este pino estiver com o valor ’1° indicard a presenca de um

dado valido no barramento data_i.

* data_i[7:0]: Barramento de dados de 8 bits. O core UDP/IP I¢ este campo somente

quando o pino dv_i estiver em '1°.

* wait_o: Se o valor deste pino for ’1’, significa que o core estd ocupado e nao pode receber

outro pacote no momento.

O diagrama de tempo ilustrado na Figura 28 demonstra como a aplica¢cdo deve enviar paco-

tes para o core UDP/IP. Nessa Figura € possivel observar o envio de um pacote de configuragao

MAC gateway para o core. Para realizar o envio de um pacote de dados o comportamento do

diagrama permanece o mesmo, alterando somente a estrutura do pacote que serd enviado.
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Figura 28: Diagrama de tempo da UDPIPv1 - Pacotes da aplicacdo para o core UDP/IP.

O recebimento de pacotes do core UDP/IP pela aplicacdo € efetuado através dos seguintes

pinos, que também podem ser visualizados na Figura 25:

rx_clk: Clock de 125 MHz utilizado para o recebimento de pacotes.
* read_i: Pino utilizado para iniciar o processo de leitura do core UDP/IP (read_i ="1’).

* dv_i: Pino de data valid. Se este pino estiver com o valor *1” indicard que o core deve

enviar o proximo dado, através do barramento data_o, pertencente ao pacote.

e data_o[7:0]: Barramento de dados de 8 bits. O core UDP/IP atualiza esse barramento

apos o recebimento de um dv_i = 1.

* int_o: Se o valor deste pino for ’1°, significa que o core possui um novo pacote disponivel

e sua leitura pode ser realizada.

rx_clk

JU\u
read_i __] L
I

VRV S AT AR A AR AR AV AN AR AV AT AT AR AVAVAV A AR AVAVAVAVARAVAVAVAVATAR
)_

dv.i L O O
data_o[7:0] ——{11 J 00 Y46 Y do J do Y29 Y 26 Y Co N A8 {03 {32 J 0o ) Data
into __J L

Figura 29: Diagrama de tempo da UDPIPv1 - Pacotes de dados do core UDP/IP para a aplicago.

O diagrama de tempo ilustrado na Figura 29 demonstra como a aplica¢do deve proceder

para efetuar a leitura de um pacote de dados do core UDP/IP.

3.2.1.2 UDP Receiver/Transmitter

Esses blocos representam a camada de transporte e gerenciam pacotes UDP. Se o pacote

recebido for do tipo TCP, esse dois blocos somente o repassam, ndo realizando nenhuma altera-



CAPITULO 3. ARQUITETURA PROPOSTA DO TESTADOR E DAS PILHAS DE
COMUNICACAO UDP/IP 71

cdo e nem remocao de cabecalho. O bloco UDP Receiver realiza o desencapsulamento, ou seja,

a verificacdo e remocao do cabecalho UDP, e envia os dados para o bloco Control Receiver.

O bloco UDP Transmitter encapsula o pacote com o cabegalho do protocolo UDP e envia

para o bloco IP Transmitter.

3.2.1.3 1P Receiver/Transmitter

Representa a camada de rede e gerencia pacotes IPv4. O bloco IP Transmitter calcula o
checksum e encapsula o pacote recebido do bloco UDP Transmitter com o cabecalho IP e o

envia para o bloco MAC Transmitter.

O bloco IP Receiver verifica o checksum e o endereco IP de destino do cabegalho. Somente
pacotes com o mesmo endereco IP de destino que o core UDP/IP e pacotes broadcast sao
aceitos e enviados para o bloco UDP Receiver. Se o pacote apresentar um checksum invélido

sera descartado.

3.2.1.4 MAC Receiver/Transmitter

O blocos MAC Receiver e MAC Transmitter representam a camada de enlace e gerenciam
o recebimento e envio de quadros, respectivamente. O bloco MAC Transmitter envia o quadro
para a interface GMII da PHY. No comeco € enviado o predambulo, seguido do start frame. Em
seguida, o cabecalho MAC e os dados do quadro sdo enviados de 8 em 8 bytes. Cada byte é
enviado para o bloco CRC Generator que calcula progressivamente o CRC do quadro. Este
CRC ¢€ enviado para a PHY assim que o bloco MAC Transmitter terminar de enviar os dados

do quadro.

O bloco MAC Receiver verifica se um novo quadro serd recebido através da analise do
preambulo e do pino RXDV da interface GMII da PHY. Se um novo quadro for detectado, o
bloco CRC Checker é notificado e passa a calcular o CRC. Ao final do recebimento se CRC
presente no quadro for diferente ao CRC calculado pelo bloco CRC Checker, o quadro sera
rejeitado. Somente quadros com o mesmo endere¢co MAC de destino que o core UDP/IP e

quadros com endereco MAC broadcast sao aceitos e repassados para o bloco IP Receiver.

3.2.1.5 RAM Receiver/Transmitter

Esses dois blocos sao utilizados para armazenar os pacotes temporariamente € ambos pos-

suem 1500 bytes de tamanho. O bloco RAM Receiver armazena o pacote até que a leitura seja
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efetuada pela aplicacdo. E o bloco RAM Transmitter armazena o pacote até que o envio seja

realizado pelos blocos responsaveis pela transmissao.

A memoria desses dois blocos é implementada por Block Random Access Memory
(BRAMs), que sdo memorias internas do dispositivo FPGA (XILINX, 2009d).

3.2.1.6 CRC Checker/Generator

Esse blocos sdo idénticos e ambos calculam o CRC baseados no polindmio gerador de 32

bits apresentado na Secao 2.1.3.1 do Capitulo 2.

O CRC prové detec¢ao de erros decorrentes de algum erro na transmissao do quadro. Qual-

quer quadro que contenha um CRC invélido sera descartado pelo bloco Receiver.

3.21.7 DCM

O bloco DCM, exibido na Figura 25, possui a mesma funcionalidade do bloco DCM do
Testador apresentado na Se¢do 3.1.1.5, ou seja, implementa dois Digital Frequency Synthesizer
(DFS). O primeiro DFS ¢ utilizado para gerar um clock de 125 MHz para todos os blocos
responsaveis pelo envio de pacotes e também para a interface GMII da PHY, conforme pode
ser observado no pino GTX_CLK da Figura 25. O outro DFS gera um clock de 5 MHz que é
utilizado pelo bloco GMII Management.

Os blocos responsdveis pelo recebimento utilizam o clock RX_CLK fornecido pela interface

GMII da PHY. Isso pode ser observado na Figura 25.

3.2.1.8 GMII Management
Esse bloco gerencia a interface GMII da PHY para operar em modo full-duplex e 1000
Mbps, utilizando o pino MDIO. O pino MDC € o clock de 5 MHz gerado pelo bloco DCM.

Maiores detalhes sobre a interface GMII podem ser conferidos na Secdo 2.1.3.3.

3.2.2 Arquitetura da pilha de comunicaciao UDP/IP Versao 2 - UDPIPv2

A segunda versao da pilha de comunicacao UDP/IP (UDPIPv2) € baseada na UDPIPvI e o
intuito dessa versdo € melhorar o desempenho da comunicagdo do core UDP/IP com a camada
de aplicacao, através do incremento do barramento dos pinos de dados (data_i e data_o) de 8

bits para 32 bits. Essa alteracdo e a estrutura da UDPIPv2 podem ser observadas na Figura 30.
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Figura 30: Diagrama de blocos da pilha UDP/IP versao 2 (UDPIPv2) desenvolvida em Verilog.

Conforme pode ser visualizado na Figura 30, a unica alteragdo da UDPIPv] para a UD-
PIPv2 € em relagcdo ao barramento de dados utilizado na comunicagdo com a aplicacdo. Con-
tudo, o tamanho do barramento de comunicag¢do das memorias RAM Receiver e RAM Trans-
mitter com os blocos Control Receiver e Control Transmitter também foi alterado para 32 bits.

Todos os outros blocos permanecem inalterados.

3.2.2.1 Comunicac¢ao do core UDP/IP com a camada de aplicacao

A comunicag¢do do core UDP/IP com a camada de aplicagdo da UDPIPv2 continua baseada
na troca de pacotes de configuracdo e dados. Porém, agora utilizando um barramento de 32 bits.
As Figuras 31 e 32 apresentam os novos diagramas de tempo implementados nessa versao para

a comunicagdo do core UDP/IP com a camada de aplicacao.

A Figura 31 demonstra como a aplicagdo deve enviar pacotes para o core UDP/IP. E o
diagrama de tempo da Figura 32 exibe como a aplicacio deve proceder para efetuar a leitura de
um pacote de dados do core UDP/IP. Conforme também pode ser observado nessas Figuras, a

estrutura dos pacotes de configuracdo e dados permanece inalterada.
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Figura 31: Diagrama de tempo da UDPIPv2 - Pacotes da aplicacdo para o core UDP/IP.
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Figura 32: Diagrama de tempo da UDPIPv2 - Pacotes de dados do core UDP/IP para a aplicacio.

3.2.3 Arquitetura da pilha de comunicacao UDP/IP Versao 3 - UDPIPv3

A terceira versdo da pilha de comunicacdo UDP/IP (UDPIPv3) é baseada na UDPIPv2 e
o intuito dessa versdo € garantir uma comunica¢do mais constante de dados, através da im-
plementacdo de FIFOs para o recebimento e envio de pacotes. Dessa forma, o bloco Control
Transmitter ndo mais necessita esperar até que o envio do pacote anterior tenha sido efetuado
para s6 entdo receber um novo pacote da camada de aplicacdo. Da mesma forma, o bloco Con-
trol Receiver nao mais necessita esperar que a camada de aplicagdo realize a leitura do pacote
para s6 entdo receber um novo quadro da camada PHY. A alteracdo provocada na implementa-

cdo dessas FIFOs e a estrutura da UDPIPv3 podem ser observadas na Figura 33.

3.2.3.1 FIFO Receiver/Transmitter

Esses dois blocos implementam FIFOs para o envio e recebimento de pacotes. Ambas as
FIFOs utilizam, internamente, BRAMSs para armazenar os pacotes, representadas na Figura 33
pelos blocos RAM. Essas BRAMs possuem uma profundidade de 1125 de 32 bits cada. As
FIFOs Receiver/Transmitter dividem essas BRAMs em 3 partes com profundidade de 375 cada.
Dessa forma, cada FIFO consegue armazenar 3 pacotes, sendo que o primeiro pacote ocupa da
posicdo 1 até a 375, o segundo da posi¢do 376 até a 750 e o ultimo ocupa da posi¢do 751 até a
1125.

Uma vez que a FIFO ndo armazena a quantidade de dados de um pacote, o controle de

tamanho deve ser efetuado pelos blocos que instanciam as FIFOs. Neste caso o controle de
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Figura 33: Diagrama de blocos da pilha UDP/IP versao 3 (UDPIPv3) desenvolvida em Verilog.

tamanho € efetuado pelos blocos Control Receiver e Control Transmitter, através do campo

tamanho do pacote da estrutura exibida na Figura 27 da Sec¢do 3.2.1.1.

A escrita e a leitura de pacotes nas FIFOs ocorre através dos pinos listados a seguir. Pinos

de entrada:

clk: Pino de clock.

rst: Pino de reset.

wr_ena: Quando o valor deste pino for *1° significa que o dado presente no barramento

wr_data sera gravado.

wr_new_packet: Este pino € utilizado para indicar que um novo pacote serd gravado.
Deve permanecer com o valor ’1” por somente um ciclo de clock. Porém, antes de efetuar
a escrita de um pacote, o pino full deve ser verificado para garantir que a FIFO tenha

espago para receber um novo pacote (full =°0’).

wr_data[31:0]: Barramento de dados para serem gravados.
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* rd_ena: Setando o valor deste pino para 1’ indicar4 a leitura de um novo dado do pacote.

A leitura do dado deve ser efetuada através do barramento rd_data.

* rd_new_packet: Pino utilizado para iniciar a leitura de um novo pacote armazenado na
FIFO. Deve permanecer com o valor "1’ por somente um ciclo de clock. Porém, antes de
efetuar a leitura de um pacote, o pino empty deve ser verificado para garantir que existam

pacotes na FIFO (empty =°0").

* cancel_last_packet: Este pino € utilizado para cancelar a escrita do ultimo pacote. Por
exemplo, quando um novo quadro comeca a ser recebido pelo bloco MAC Receiver, este
realiza o desencapsulamento e transmite os dados para o bloco IP Receiver. Esse processo
de desencapsulamento e transmissdo se repete até o bloco Control Receiver, que por sua
vez inicia a armazenagem desse pacote no bloco FIFO Receiver. Porém, erros de CRC e
checksum de cabecalhos s6 sdo descobertos ao final da recep¢do de todo o quadro. Dessa
forma, esse pacote precisa ser cancelado mantendo o valor desse pino em ’1° por durante
um ciclo de clock. O mesmo acontece com quadros recebidos da camada de aplicagcdao
pelo bloco Control Transmitter, onde podem ocorrer erros no tamanho do pacote que esta

sendo transmitido.

* confirm_write_packet: Mantendo o valor deste pino em 1’ por durante um ciclo de clock

indica que o pacote que foi gravado esta correto e com dados vélidos.

* confirm_read_packet: Ao final da leitura de pacote da FIFO, deve-se setar o valor deste

pino para 1’ por durante um ciclo de clock para confirmar a sua leitura.

Pinos de saida:

e rd_data[31:0]: Barramento de dados de saida da FIFO.

* empty: Esse pino indica que a FIFO estd vazia quando o valor for ’1’. Por exemplo,
supondo que a FIFO contenha um ou mais pacotes (empty = ’0’). Para efetuar a leitura
de um pacote deve-se setar o pino rd_new_packet para ’1’ durante um ciclo de clock.
Ap6s este procedimento, o pino rd_ena deve ser setado para '1’° para que a leitura dos
dados do pacote seja efetuada. E ao final para confirmar a leitura do pacote o pino con-
Jfirm_read_packet deve ser setado para ’1’. Nesse momento a FIFO atualiza o pino empty,

para 1’ se ela estiver vazia ou para "0’ se existirem mais pacotes presentes.

* full: Quando o valor deste pino for ’1’ indica que a FIFO estd cheia. Antes de efetuar

a gravacdo de um novo pacote, a situacdo deste pino deve ser consultada. Este pino
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também s6 tem seu valor atualizado, pela FIFO, em fun¢do dos pinos de entrada can-

cel_last_packet, confirm_write_packet e confirm_read_packet.

3.3 Metodologia

As trés arquiteturas da pilha de comunicagdo UDP/IP e o Testador desenvolvidos por este

trabalho utilizaram a metodologia apresentada no fluxograma exibido pela Figura 34.

A etapa de especificacdo consiste do levantamento de todos os requisitos do projeto e foi

baseada nos seguintes pontos propostos por (WESTE; HARRIS, 2004):

* Representagdo matematica do algoritmo: A especificagdo do algoritmo determina a com-

plexidade do projeto e fornece uma idéia basica da drea requerida.

* Numero de pinos de entrada e saida e o nimero de bits de cada um: Com esta especifica-
¢do € possivel definir qual o tipo de interface que seré utilizada no projeto, por exemplo,
barramento de dados, controles de entrada e saida. Este item também determina o nimero

de pinos que serdo utilizados pelo projeto.

* Numero de bits utilizados nas operagdes aritméticas internas: Este item previne as chan-
ces de ocorrer um overflow ou underflow e também reduz o efeito de acimulo de erros
para manter a precisio requerida pelo projeto. Também minimiza o custo e auxilia para
que o projeto atenda aos requisitos de desempenho, pois € possivel conhecer o nimero
de somadores, multiplicadores e registradores necessarios para a implementacao do algo-

ritmo.

* Numero de sinais de clock: Este item € necessario porque o sinal de clock requer estrutu-

ras exclusivas do FPGA.

* Frequéncia maxima de clock: Define a velocidade de operacao do projeto/circuito.

O software HDL Designer, fornecido pela empresa Mentor Graphics, foi utilizado no de-
senvolvimento de grande parte dos sistemas. Esse software auxiliou na codificacio HDL, bem

como na organizacao do trabalho.

Na etapa de simulagdo funcional e verificacdo 16gica foi utilizado o software Modelsim,
também fornecido pela empresa Mentor Graphics. Foram desenvolvidos testbenches, em Ve-
rilog, que injetavam estimulos na entrada da pilha de comunicagdo e analisavam as respostas
obtidas na saida da pilha comparando-as entdo com as saidas esperadas. Esses testbenches gera-

vam pacotes com diferentes tamanhos, diferentes configuracdes no cabecgalho e dados distintos.
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Desta forma, foi possivel automatizar o processo de verificacdo, 0 que torna o processo menos

suscetivel a erros humanos comuns em inspecoes visuais.

Ap6s o término da etapa de simulag@o e verificacdo foi utilizado o software ISE Design
Suite versao 10.1, fornecido pela empresa Xilinx, para realizar a sintese, 0 mapeamento e o
roteamento do cddigo HDL para o FPGA alvo. No caso das arquiteturas da pilha UDP/IP foi
utilizado o FPGA Xilinx XC5VLX110T-3ff1136 da familia Virtex-5. E para o Testador foi
utilizado o FPGA Xilinx XC4VSX35-10ff668 da familia Virtex-4.

Na etapa de sintese sdo associados os pinos de entrada e saida do projeto com os pinos
disponiveis no FPGA e também o mapeamento, posicionamento e roteamento do cédigo HDL
para as estruturas internas (células ou slices) do FPGA. Nesta etapa também foram utilizados
os softwares EDK 10.1 e SDK 10.1 para implementacdo do Testador, ambos fornecidos pela
empresa Xilinx. O EDK foi utilizado para integrar o blocos da camada de hardware com o
barramento FSL e o Microblaze versiao 7.10.d, conforme ja foi explanado na Se¢do 3.1. E o
software SDK foi utilizado para desenvolver os algoritmos, em linguagem C, que compdem o

Testador, conforme pode ser verificado na Secdo 3.1.2.2.

A etapa de simulagdo de timing, também conhecida como simulacao Post Place and Route,
utilizou os mesmos testbenches utilizados na etapa de simulagdo funcional e verificagdo 16gica.
Porém, esta etapa leva em consideracdo os atrasos gerados a partir do posicionamento e rotea-
mento da l6gica, gerada na etapa de sintese, para as células internas do FPGA. Dois caminhos
para solu¢do de qualquer problema encontrado por esta simulagdo foram adotados. O primeiro
consistiu em tentar alterar algum pardmetro da etapa de sintese do projeto, e entdo realizar a
sintese e novamente executar a simulacdo de timing. E o segundo, caso o problema nao fosse
solucionado pelo primeiro caminho, consistiu em retornar a etapa de codificacdo e tentar solu-

cionar o problema encontrado pela simulagdo de timing.

Uma vez a simulagao de timing nao apresentando nenhum problema o préximo passo foi a
geracdo do arquivo (.bit), contendo o bitstream para a configuracdo do FPGA. A gravagdo do

arquivo bitstream foi efetuado através do software Impact fornecido pela empresa Xilinx.

A ultima etapa realizada foi a verificacao funcional de teste em FPGA dos sistemas. Quando
algum problema era detectado nesta etapa, retornava-se para a etapa de sintese, mapeamento e
roteamento ou mesmo para a etapa de desenvolvimento HDL se o problema nao fosse soluci-
onado pela primeira op¢do. Esta udltima etapa também fez uso de um analisador 16gico Agi-
lent 1682AD. Detalhes sobre a verificagdo funcional das arquiteturas da pilha de comunicacao

UDP/IP e do Testador podem ser conferidos nas Sec¢des 3.3.1 e 3.3.2, respectivamente.



CAPITULO 3. ARQUITETURA PROPOSTA DO TESTADOR E DAS PILHAS DE
COMUNICACAO UDP/IP 79

Inicio

Especificacdo

-
-

Desenvolvimento HDL

Simulacdo Funcional
Verificagdo Logica

Simulagdo
Verificagéo
Correta?

Sintese, Mapeamento e
Roteamento

v

Simulacao de timing

Nao

Especifica¢des
timing
atingidas?

Geracdo de bitstream

v

Configuragdo do dispositivo
FPGA

\

Verificagdo Funcional de
Teste em FPGA

N&o
(12 vez)

Verificacdo
Funcional
Correta?

Figura 34: Fluxograma da metodologia utilizada por este trabalho para o desenvolvimento das arquiteturas da pilha
de comunicagdo UDP/IP e o Testador. Figura adaptada de (WESTE; HARRIS, 2004).
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3.3.1 Verificacao Funcional de teste em FPGA das arquiteturas da pilha
de comunicacao UDP/IP

A verificagdo funcional das arquiteturas da pilha de comunicacdo UDP/IP consistiu em
validar a funcionalidade dessas. Para isso, utilizou-se um computador com interface de rede
Gigabit Ethernet conectado por cabo a interface de rede Gigabit do FPGA. No computador foi
instalado o software hping (SANFILIPPO, 2010), que gera diversos tipos de pacotes baseado
nos parametros fornecidos pelo usudrio. Esses pardmetros podem ser: tamanho, checksum
valido/invélido, tipo de protocolo, arquivo texto para transmissao, etc. Através deste software

foram gerados pacotes e transmitidos pela interface de rede para o FPGA.

Uma vez que as arquiteturas implementadas num FPGA possuem a camada de aplicagcao
realizando um loopback, entao todos os pacotes enviados para o FPGA deveriam retornar para o
computador. Com base nisso foi desenvolvido um software, em linguagem C, utilizando sockets
do kernel do Linux, que foi responsavel por receber os pacotes enviados pelo FPGA e analisar
os dados recebidos. Se os dados recebidos pelo software no PC fossem diferentes dos dados que

foram transmitidos para o FPGA, a verificag¢do funcional falhava e o erro entdo era depurado.

3.3.2 Verificacao Funcional de teste em FPGA do Testador

Na verificagao funcional do Testador também foi utilizado um computador com interface de
rede Gigabit Ethernet conectado por cabo a interface de rede Gigabit do FPGA. Porém, nessa
verificacdo do Testador o computador nio realiza o envio de pacotes para o FPGA e aguarda
uma resposta, mas sim o Testador envia pacotes para o computador e aguarda uma resposta
valida. Com base nisso foi desenvolvido um software, em linguagem C, utilizando sockets do
kernel do Linux que foi responsdvel por receber os pacotes oriundos do Testador, analisar e

validar a sua estrutura e entdo reenvid-los para o Testador para que este computasse os dados.

Porém, como o computador ndo possui capacidade para o recebimento de todos os quadros
se o Testador utilizar uma vazao de, por exemplo, 100% foi desenvolvida em Verilog um conta-
dor e validador de pacotes e implementado em outro FPGA. Este FPGA foi conectado por cabo
a interface de rede Gigabit do FPGA contendo o Testador e entao os detalhes finais puderam

ser testados com o auxilio de um analisador l6gico Agilent 1682AD.

Para validacdo final, o Testador desenvolvido neste trabalho foi comparado com o dispo-
sitivo JDSU SmartClass Ethernet (JDSU, 2010). Esse Testador comercial, da empresa JDSU,
implementa todos os testes sugeridos pela RFC 2544 para redes Ethernet de 10/100 Mbps e

Gigabit Ethernet. Os resultados obtidos pelo Testador, implementado neste trabalho, para os
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testes de vazdo, laténcia e taxa de perda de quadros foram iguais aos resultados obtidos pelo

Testador comercial.

3.3.3 Ambiente de Desenvolvimento e Obtencao dos Resultados

O ambiente de desenvolvimento utilizado na implementacdo das arquiteturas das pilhas de
comunicacdo UDP/IP e do Testador, e também na obten¢do dos resultados é apresentado na

Figura 35. Esse ambiente ¢ composto pelos seguintes itens:

1. Analisador 16gico: Analisador 16gico Agilent 1682AD utilizado na etapa de verificacao
funcional de teste em FPGA para depuracdo de erros relacionados ao Testador ou as pilhas
de comunicacdo UDP/IP. Através dos pinos de teste do analisador 16gico conectados ao
FPGA também foi possivel efetuar a verificagdo e valida¢ao do formato dos protocolos

desenvolvidos, tanto para o Testador quanto para as pilhas de comunicacao.

2. Pinos de teste: Pinos de teste do analisador 16gico conectados a placa de desenvolvimento
XUPVS-LX110T.

3. DUT: Placa de desenvolvimento XUPVS5-LX110T dotada de um FPGA Xilinx
XCS5VLX110T-3ff1136 da familia Virtex-5 utilizado para implementagao das arquiteturas
da pilha de comunicagdo UDP/IP.

4. Testador: Placa de desenvolvimento ML402 dotada de um FPGA Xilinx XC4VSX35-
10ff668 da familia Virtex-4 utilizado para implementagdo do Testador.

5. Cabo serial: Cabo RS232 conectado ao computador e utilizado na obtencdo dos resultados

reportados pelos algoritmos implementados no Testador.

6. Cabo de rede: Cabo de rede que conecta a interface de rede Gigabit Ethernet do Testador

a interface de rede Gigabit Ethernet do DUT.

7. Computador: Computador utilizado durante as etapas de especificagdo, desenvolvimento,
simulacdo e verificagdo do projeto. Este computador também € utilizado na captura dos
resultados oriundos do Testador, através de um programa de monitoramento da porta
RS232. Todos os dados capturados sdo armazenados em um arquivo texto para posterior

verificacdo.

Através da andlise dos itens 3, 4 e 6 da Figura 35 € possivel concluir que o cendrio utilizado

para obtencao dos resultados através do Testador, é baseado no cendrio mais usual proposto pela
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RFC 2544, onde um tnico Testador envia os quadros para o DUT e coleta os quadros recebidos

do DUT utilizando a mesma interface de rede. Este cendrio e os outros cendrios propostos pela

RFC 2544 sao apresentados na Figura 12 da Secgéo 2.2.

Figura 35: Ambiente de desenvolvimento e de obtengdo dos resultados.

3.4 Resumo

Este Capitulo exp0s detalhamente as arquiteturas propostas das pilhas de comunicagdo
UDP/IP e do Testador. Foram apresentados os algoritmos desenvolvidos no Testador que im-
plementam os testes de vazao, laténcia e taxa de perda de quadros sugeridos pela metodologia
da RFC 2544. Também foram apresentadas as arquiteturas UDPIPv1, UDPIPv2 e UDPIPv3 da
pilha de comunica¢do UDP/IP implementadas em hardware reconfiguravel, bem como detalhes
referentes a comunicagdo da camada de aplicacdo com essas trés arquiteturas. Ao final do Capi-
tulo foram apresentadas todas as etapas envolvidas no desenvolvimento, verificagdo e validagao

tanto do Testador quanto das pilhas de comunica¢do UDP/IP.



83

4 RESULTADOS OBTIDOS

Este capitulo apresenta os resultados de vazao, laténcia e taxa de perda de quadros, nas
Secoes 4.1, 4.2 e 4.3, respectivamente. Esses resultados sdo baseados na metodologia da RFC
2544 implementada neste trabalho pelo dispositivo Testador apresentado na Secdo 3.1. Sado
comparadas as trés arquiteturas da pilha UDP/IP implementadas em FPGA: UDPIPv1, UD-
PIPv2 e UDPIPv3. E também uma aplicacdo desenvolvida na linguagem C que utiliza a pilha
de comunicag¢do do kernel do sistema operacional Linux. Essa aplicacdo, que nas comparagoes
recebe o nome de PC, realiza somente um loopback, ou seja, reenvia os dados recebidos para a

rede.

As caracteristicas do computador, a versdo do kernel e do sistema operacional utilizados
para obtencao dos resultados de vazdo, laténcia e taxa de perda de quadros referentes ao PC,

podem ser visualizados na Tabela 9.

Tabela 9: Caracteristicas do computador, versdo do kernel e do sistema operacional utilizados para obtengdo dos
resultados de vazdo, laténcia e taxa de perda de quadros relacionados ao PC.

Computador IBM System x3200

CPU Dual core Intel Xeon 3040 1.86GHz

Tamanho da Cache 2 X 2048 KB

Meméria RAM 1 GB DDR2 667 MHz

Sistema Operacional | Kernel Linux 2.6.28-16-generic Ubuntu 9.04 x86_64 GNU/Linux
Interface de rede Broadcom NetXtreme Gigabit Ethernet 10/100/1000

Este capitulo também apresenta, na Secao 4.4, os resultados relacionados a utiliza¢ao dos
recursos do FPGA, bem como uma comparagdo com os trabalhos relacionados apresentados na

Secdo 2.3 do Capitulo 2.

4.1 Resultados de Vazao

Para obter os resultados referentes a vazao, cada dispositivo testado (DUT) foi submetido
ao Testador apresentado na Se¢do 3.1. O fluxograma do algoritmo para descoberta da vazao foi

apresentado na Figura 23 da Secdo 3.1.2.2. O teste se inicia enviando quadros a uma taxa de
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100% para o DUT por durante 60 segundos. Se algum quadro for perdido nessa operacgao o teste
é repetido a uma taxa mais baixa e continua até que a vazao méaxima suportada pelo DUT seja
encontrada. Consiste de uma busca binaria, aumentando ou diminuindo os valores da vazao a
cada passo em: 50%, 25%, 12%, 6%, 3%, 1%, 1%, etc. A taxa de quadros sofre um incremento

ou decremento dependendo dos resultados obtidos no teste anterior.

Resultados de vazao

100

80

60

40

Vazao Maxima (%)

20

Implementacgoes

Figura 36: Comparacio dos resultados de vazdo entre os dispositivos testados para cada um dos tamanhos de
quadro sugeridos pela RFC 2544.

O teste de vazdo foi repetido 5 vezes para cada um dos quatro dispositivos testados PC,
UDPIPv1, UDPIPv2 e UDPIPv3. Os melhores resultados obtidos por cada dispositivo para cada
tamanho de quadro sugerido pela RFC 2544 podem ser visualizados no gréfico da Figura 36.
Esse grafico apresenta no eixo X o tamanho dos quadros, no eixo Y os valores referentes a
vazao maxima atingida por cada dispositivo e no eixo Z as quatro implementacoes/dispositivos

testados.

E possivel observar que a tnica implementacio que conseguiu atingir a vazio de 100% para
cada um dos tamanhos de quadros € a UDPIPvV3, ou seja, a UDPIPv3 ndo perdeu nenhum quadro
durante os testes de vazao. Para a UDPIPv1 nido foi possivel determinar a vazao, pois essa

versao apresentou perda de quadros para todas as taxas e para todos os tamanhos de quadros,
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mesmo utilizando taxas de envio de somente 1%. Isso se deve ao fato dessa versdo possuir
um barramento muito pequeno (8 bits) para comunicagdo com a camada de aplicagao, fazendo,
portanto, com que nao haja tempo hébil para efetuar a leitura de um pacote antes que um novo

quadro chegue a camada MAC dessa arquitetura.

Por outro lado, a pilha de comunicacio UDPIPv2, que possui um barramento de 32 bits,
apresenta resultados melhores se comparada a UDPIPv1. Atingindo quase 50% de vazado para
quadros a partir de 256 bytes de tamanho. No entanto, para quadros de 64 e 128 bytes, a
UDPIPv2 também ndo consegue uma vazao satisfatdria, atingindo somente 17 e 29%, respecti-
vamente. Mesmo nao atingindo uma vazao satisfatoria, a UDPIPv2 possui vazdo 6 e 9% maior
que a vazdo do PC para quadros de 64 e 128 bytes, respectivamente. Porém, para quadros a
partir de 256 bytes, o PC comeca a apresentar uma vazao superior, chegando a possuir 49% a
mais de vazao que a UDPIPv2 para quadros de 1024, 1280 e 1518 bytes.

O principal problema que pode ser observado nos resultados do PC esta relacionado com
quadros de 64 bytes, onde a vazao maxima atingida € de somente 11%. No caso do PC, esse
problema esta relacionado ao processamento exigido para validacdo dos cabecalhos dos qua-
dros. Em quadros a partir de 1024 bytes de tamanho esse problema ndo ocorre, resultando em
vazao superior a 95%, uma vez que, sdo necessarios menos quadros para enviar a mesma quan-
tidade de dados e consequentemente ocasionando uma menor sobrecarga no processamento.
Isso se deve ao fato do IFG entre um quadro e outro ser muito pequeno para quadros de menor
tamanho. Por exemplo, baseando-se no Apéndice A, para quadros de 64 bytes sendo enviados
a uma vazao de 10% sdo necessarios 148.810 quadros por segundo para transmitir a mesma

quantidade de informacgdo que 8.127 quadros com 1518 byfes conseguem transmitir.

4.2 Resultados de Laténcia

Juntamente com o teste de vazdo é executado o teste de laténcia. Os resultados reportados
nesta Se¢do comparam a laténcia considerando uma vazao de 100% para todos os dispositivos
testados. Para dispositivos que ndo atingem a vazao de 100% € considerada a laténcia somente
dos quadros recebidos. O teste é executado por 60 segundos e repetido 5 vezes. A laténcia
média (ms) e o desvio padrao (ms) encontrados para os quatro dispositivos testados podem ser

visualizados na Tabela 10.

Na Tabela 10 € possivel observar que somente os testes realizados no PC apresentaram
laténcia com desvio padrdo significativo. Os testes realizados no FPGA com as implementacdes

UDPIPv1, UDPIPv2 e UDPIPv3 apresentaram desvio padrdo na faixa de nanosegundos (ns) e



CAPITULO 4. RESULTADOS OBTIDOS 86

Tabela 10: Resultados de Laténcia para os dispositivos testados e para cada um dos tamanhos de quadro sugeridos
pela RFC 2544,

Ta';‘::m Laténcia (ms)
quadros | Y2Z8° PC UDPIPv1 UDPIPv2 UDPIPv3
(bytes) Média Desvio padréao Média Desvio padréao Média Desvio padréao Média Desvio padrao

64 100% 2,6840 0,0057 0,0072 - 0,0052 - 0,0069 -
128 100% 3,2628 0,1329 0,0131 - 0,0071 - 0,0106 -
256 100% 2,4440 0,011 0,0154 - 0,0086 - 0,0148 -
512 100% 0,7647 0,3946 0,0317 - 0,0098 - 0,0172 -
1024 100% 0,8257 0,4261 0,0645 - 0,0190 - 0,0253 -
1280 100% 0,7181 0,1564 0,0809 - 0,0236 - 0,0314 -
1518 100% 0,5404 0,2709 0,0961 - 0,0279 - 0,0419 -

Resultados de Laténcia
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Figura 37: Comparagao, em escala logaritmica, dos resultados de laténcia entre os dispositivos testados para cada
um dos tamanhos de quadro sugeridos pela RFC 2544.

portanto ndo significativos para a escala de milisegundos (ms) utilizada nesta comparacao.

O gréfico da Figura 37 apresenta, em escala logaritmica, a comparacdo das médias de latén-
cia obtidas para os dispostivos testados e para cada um dos tamanhos de quadro sugeridos pela
RFC 2544. Esse grafico apresenta no eixo X o tamanho dos quadros, € no eixo Y, em escala

logaritmica, os valores referentes a laténcia média obtida por cada dispositivo testado.

Analisando os resultados apresentados no grafico da Figura 37, € possivel observar que,
no caso do PC, quanto maior o tamanho do quadro, menor € a laténcia média obtida. Isso

se deve a sobrecarga ocasionada no processamento para valida¢do dos cabecalhos de quadros
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de tamanho pequeno, e também devido a cépia de dados no contexto do PC da memoria de
kernel para memoria de usudrio e depois para memoria de kernel novamente para por fim ser
enviado (CLARK et al., 1989), (KAY; PASQUALE, 1996), (CLARK et al., 2002). E no caso
das implementacdes em FPGA, quanto maior o tamanho do quadro maior € a laténcia média
obtida, uma vez que a validacdo dos cabecalhos possui um tempo fixo, esse incremento da
laténcia estd relacionado ao tempo necessario para que a aplicacao realize a leitura do quadro e

o reenvie para os blocos responsaveis pelo envio do quadro para a rede.

Dentre as implementacdes em FPGA, a UDPIPv2 apresenta os melhores resultados de la-
téncia por possuir um barramento de 32 bits de comunicacdo com a aplicacio e possuir buffer
interno para armazenamento tempordrio de somente um unico quadro. Porém, pelo fato de
possuir buffer para somente um quadro, essa arquitetura nao apresenta resultados de vazio e
taxa de perda de quadros satisfatérios, conforme pode ser verificado nas Se¢des 4.1 e 4.3, res-
pectivamente. Comparando a UDPIPv2 com a UDPIPv3 € possivel observar que, para quadros
de 1518 bytes, por exemplo, a UDPIPv3 € somente 1,5 vezes mais lento (0,014 ms) e no en-
tanto consegue atingir a vazao maxima da tecnologia Gigabit Ethernet. A UDPIPv3 é mais
lenta que a UDPIPv2 por possuir FIFOs que armazenam os quadros temporariamente, dessa
forma, nenhum quadro € perdido por esta arquitetura, fato que ndo ocorre na UDPIPv2 pois
esta arquitetura simplesmente descarta os quadros quando a memdria estiver cheia, resultando
portando, em uma laténcia menor. Porém, em uma aplicacdo real a perda de quadros acaba
resultando numa retransmissao de quadros o que acaba provocando, consequentemente, uma
laténcia maior. Dessa forma, € possivel concluir que a UDPIPv3 € a melhor arquitetura também

em termos de laténcia.

A UDPIPv] mesmo possuindo a laténcia mais alta dentre as arquiteturas implementadas no
FPGA, apresenta resultados melhores que a implementacdo no PC. Chegando a ser 374, 248 e
159 vezes melhor para quadros de 64, 128 e 256 bytes, respectivamente. No entanto, o problema
da UDPIPv1 esta relacionado a vazao, cujos resultados apresentados na Secdo 4.1 demonstram

que essa arquitetura apresenta vazao de 0% para todos os tamanhos de quadros.

Comparando a laténcia da UDPIPv3 com o PC, € possivel afirmar que o ganho mais sig-
nificativo se concentra nos quadros com 64, 128 e 256 bytes de tamanho. Para quadros de 64
bytes, a UDPIPv3 é em torno de 389 vezes mais rdpida que a implementacdo no PC. E para
quadros de 128 e 256 bytes este ganho € de 308 e 165 vezes, respectivamente. O ganho em
laténcia diminui para quadros maiores, mas ainda se mantém alto. Por exemplo, quadros com

1518 bytes da UDPIPv3 apresentam laténcia 13 vezes menor que a laténcia do PC.
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4.3 Resultados de Taxa de perda de quadros

Os resultados da taxa de perda de quadros foram obtidos através do Testador apresentado
na Secdo 3.1. O fluxograma do algoritmo para a taxa de perda de quadros foi apresentado na
Figura 24 da Secdo 3.1.2.2. O teste se inicia enviando, para cada tamanho de quadro, os quadros
a uma taxa de 100% por durante 60 segundos. Essa operacao € repetida para 95%, depois 90% e
assim por diante. O teste € interrompido quando dois testes sucessivos nao reportarem perda de
quadros ou ao final da execugdo do teste de 5%. Cada dispositivo testado foi submetido a este

teste por 5 vezes, as médias e o desvio padrao calculados podem ser visualizados na Tabela 11.

A Tabela 11 apresenta todos os resultados de taxa de perda de quadros para os quatro
dispositivos testados. Nas linhas dessa Tabela constam as taxas de envio (vazdo) utilizados
no teste, de 100 a 5 % com granularidade de 5%. Essa Tabela esta dividida em sete colunas
principais que representam os tamanhos de quadro em bytes utilizados no teste, sdo eles: 64,
128, 256, 512, 1024, 1280 e 1518. Cada uma dessas colunas esta dividida em cinco outras
colunas representando as taxas de perda de quadros em percentual para os dispositivos testados.
O PC ocupa duas colunas, pois exibe o valor do desvio padrao também em percentual para os 5

testes realizados.

Como € possivel observar na Tabela 11, somente os testes realizados no PC apresentaram
taxa de perda de quadros com desvio padrio significativo para os 5 testes realizados. Pois,
além da pilha de comunicacdo, o sistema operacional também € responsavel por atender outras
tarefas, ndo garantindo, dessa forma, prioridade sobre a execucdo da pilha de comunicagdo.
Os testes realizados nas arquiteturas da pilha UDP/IP UDPIPv1, UDPIPv2 e UDPIPv3, nao
apresentaram desvio padrdo significativo. A diferenca mdxima encontrada entre um teste e
outro foi de apenas 5 quadros, portanto, ndo significativa para estas comparagdes onde dezenas

de milhares de quadros sdo trocados.

Nenhum dos testes realizados na arquitetura UDPIPv3 apresentou perda de quadros para
qualquer tamanho de quadro, por isso ndo consta nenhum percentual informado para a UDPIPv3
na Tabela 11. O mesmo ocorre para algumas taxas de envio para os dispositivos PC e UDPIPv2.
Por exemplo, para quadros de 64 bytes, o PC ndo perde quadros até uma vazdo de 10% e a
UDPIPv2 ndo perde quadros até uma vazao de 15%. Para quadros de 1518 bytes, o PC ndo
perde quadros até uma vazdo de 95% e a UDPIPv2 consegue suportar somente uma vazdo até
45%.

A UDPIPv1 € a tnica implementacdo que apresenta taxa de perda de quadros para todas

as taxas de envio testadas e para todos os tamanhos de quadros. Essa taxa de perda estd acima
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de 75% para as taxas de envio (vazdo) superiores ou iguais a 60% para todos os tamanhos de
quadro, e se mantém alta mesmo para uma vazao de somente 15% onde as taxas de perda ainda

sdo superiores a 50% para todos os tamanhos de quadro.

No PC, os maiores percentuais de perda de quadros se concentram nos quadros com 64, 128
e 256 bytes de tamanho. Isso se deve ao processamento exigido para validacao dos cabecalhos
dos quadros, exatamente 0 mesmo problema que ocorre nos testes de vazao e laténcia. Quanto
ao desvio padrio, € possivel observar que os indices mais altos também se concentram nestes
tamanhos de quadro, chegando a 10,42% para quadros de 256 bytes e vazdo de 55%. Ja em
quadros superiores a 512 bytes o desvio padrao se mantém abaixo de 0,5% para todas as taxas

de envio.

Os graficos exibidos nas Figuras 38 e 39, apresentam uma comparagdo da taxa de perda
de quadros entre os dispositivos PC, UDPIPv1, UDPIPv2 e UDPIPv3 para quadros de 64 e
1024 bytes de tamanho, respectivamente. Esses dois graficos apresentam no eixo X as taxas de
envio, em percentual, utilizadas no teste, e no eixo Y as taxas de perda de quadros também em

percentual para cada um dos dispositivos testados.

A UDPIPv3, conforme ja citado anteriormente, ndo apresenta perda de quadros, portanto
nos graficos das Figuras 38 e 39 esta arquitetura aparece com as taxas de perda de quadros sobre

o eixo X.

Para quadros de 64 bytes, no grafico da Figura 38, a taxa de perda de quadros para o PC, a
UDPIPv1 e a UDPIPv2 se mantém entre 80 e 90 % para taxas de envio superiores ou iguais a
60%. Porém, para taxa de envio de 55% a taxa de perda de quadros para o PC chega a quase
98% dos quadros transmitidos. E, analisando em conjunto com os dados exibidos na Tabela 11,
€ possivel observar que o desvio padrdo para os 5 testes executados para essa taxa de envio
foi de somente 0,26%. Entdo, € possivel concluir que este fato estd claramente relacionado
a maneira como o kernel do sistema operacional atende aos quadros recebidos e gerencia as

interrupcoes e buffers em diferentes taxas de envio (BENVENUTI, 2005).

A UDPIPv1 e UDPIPv2 apresentam taxas de perda de quadros muito préximas para taxas
de envio superiores ou iguais a 35%. Mas, para taxas de envio inferiores a 35%, a UDPIPv2
comega a apresentar resultados melhores, chegando a 0% de taxa de perda de quadros consi-
derando uma vazio de 15%, enquanto a UDPIPv1 ainda apresenta taxa de perda de quadros

superior a 50% considerando esta vazao.

Para quadros de 1024 bytes, no gréafico da Figura 39, o PC apresenta taxa de perda de qua-
dros somente para vazao superior a 95%. Chegando, dessa forma, a resultados muito préximos

aos apresentados pela UDPIPv3.
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Figura 38: Comparacdo da taxa de perda para quadros com 64 bytes de tamanho.

Por outro lado, a UDPIPv1 apresenta os maiores indices de taxa de perda de quadros dentre

os dispositivos testados, permanecendo acima de 50% de perda para vazdo igual ou superior a

15%. E chegando préximo a 90% de perda considerando uma vazao de 100%.

J4 a UDPIPv2 ndo apresenta perda de quadros para vazio de até 45%. Para vazdo de 50%

até 90% a taxa de perda de quadros se mantém préximo de 50%. E para vazdo superior ou igual

a 95% a taxa de perda atinge quase 70% dos quadros enviados.
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Figura 39: Comparacdo da taxa de perda para quadros com 1024 bytes de tamanho.



CAPITULO 4. RESULTADOS OBTIDOS 92

4.4 Utilizacao dos recursos do FPGA

A utilizacao dos recursos internos do FPGA pelas trés arquiteturas da pilha de comunicagao
UDP/IP desenvolvidas neste trabalho, bem como a compara¢do com os trabalhos relacionados
apresentados na Secdo 2.3 do Capitulo 2 podem ser conferidos na Tabela 12. Além das trés ar-
quiteturas, UDPIPv1, UDPIPv2 e UDPIPv3 prototipadas num FPGA Virtex-5 XC5VLX110T, a
Tabela 12 também apresenta resultados referentes as implementacdes "Minimum", "Medium"e
"Maximum"de Lofgren (LOFGREN et al., 2005) prototipadas num FPGA Spartan-3 XC3S200-
4£t256, e também da implementacdo de Dollas (DOLLAS et al., 2005) prototipada num FPGA
Virtex II XC2V8000-4FF1517.

As trés arquiteturas implementadas por este trabalho apresentam a utilizacdo de 1 DCM
e 5 Global Clock Buffers (BUFGs). Conforme ja foi mencionado anteriormente os DCMs s@o
estruturas internas que provéem funcionalidades de clock nos FPGAs. Os BUFGs sdo utilizados
automaticamente pela ferramenta de sintese para distribuir sinais de clock que possuam um
elevado fanout. Nenhum dos trabalhos relacionados apresenta informagdes referentes a DCMs
e BUFGs.

Quanto as BRAMs, o FPGA Virtex-5 XCS5VLX110T possui 148 blocos de BRAM de 36 Kb
cada, o que totaliza 5.328 Kb ou 666 KB de memoéria interna. A UDPIPv1 e a UDPIPv2 utilizam
somente 1 dessas 148 BRAMs disponiveis. Ja a arquitetura UDPIPv3 utiliza 4 BRAMs, porém
apresenta resultados de vazdo muito superiores e taxa de perda nulos se comparada aos resul-
tados apresentados pelas arquiteturas UDPIPv] e UDPIPv2. No FPGA Spartan-3 XC3S200-
41256, utilizado por Lofgren, existem 12 blocos de BRAM de 18 Kb cada, o que totaliza
216 Kb ou 27 KB de memodria interna. As implementacdes "Minimum"e "Medium"utilizam 3
BRAMs, enquando que a implementagdo "Advanced"utiliza 5 das 12 BRAMs disponiveis neste
FPGA. No FPGA Virtex II XC2V8000, utilizado por Dollas, existem 168 blocos de BRAM de
18 Kb cada, o que totaliza 3024 Kb ou 378 KB de memoria interna. A implementagao de Dollas
utiliza 10 das 168 BRAMs disponiveis neste FPGA.

Quanto a drea ocupada, em termos de xilinx slices e LUTs, ndo € possivel realizar uma
comparacdo direta entre os trabalhos pois esses resultados variam de um FPGA para outro.
O mesmo se aplica a frequéncia atingida pelas arquiteturas. Comparando as trés arquiteturas
desenvolvidas neste trabalho, pode-se observar que a UDPIPv1 ocupa 1.741 xilinx slices. As
arquiteturas UDPIPv2 e UDPIPv3 utilizam 3,39% e 13,15%, respectivamente, a mais de xilinx
slices que a UDPIPv]. Em relacdo as LUTs, a UDPIPv1 ocupa 1.825 das 69.120 disponiveis.
E as arquiteturas UDPIPv2 e UDPIPv3 utilizam 0,55% e 27,95%, respectivamente, a mais de
LUTs que a UDPIPv1.
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O tamanho maximo de quadro suportado pelas implementacdes, UDPIPv1, UDPIPv2, UD-

PIPv3 e Lofgren "Advanced"é de 1518 bytes. Lofgren "Minimum"e "Medium"suportam qua-

dros de no maximo 256 bytes e Dollas ndo apresenta informacgdes relacionadas ao tamanho

maximo de quadro. Quanto a velocidade Ethernet, as implementacdes, UDPIPv1, UDPIPv2,

UDPIPv3 e Lofgren "Advanced"suportam 1 Gbps enquanto que Lofgren "Minimum", Lofgren

"Medium"e Dollas suportam somente 10/100 Mbps.

Tabela 12: Comparagdo na utilizag¢do dos recursos do FPGA pelas arquiteturas da pilha de comunicagao UDP/IP

Projetos FPGA Xilinx | LUTs | BRAMs | BUFGs | DCMs | Tamanho maximo | Velocidade | Frequéncia
Prototipacdo Slices U/D(¥) de quadro (bytes) Ethernet (MHz)
UDPIPv1 Virtex-5 XC5VLX110T-3ff1136 | 1.741 | 1.825 | 1/148 5 1 1.518 1 Gbps 125
UDPIPv2 Virtex-5 XCS5VLX110T-3ff1136 | 1.800 | 1.835 | 1/148 5 1 1.518 1 Gbps 125
UDPIPv3 Virtex-5 XC5VLX110T-3ff1136 | 1.970 | 2.335 | 4/148 5 1 1.518 1 Gbps 125
Lofgren "Minimum" Spartan-3 XC3S200-4{t256 517 — 3/12 — — 256 10/100 Mbps 90.7
Lofgren "Medium" Spartan-3 XC3S200-4{t256 1022 — 3/12 — — 256 10/100 Mbps 60.3
Lofgren "Advanced" Spartan-3 XC3S200-4ft256 1584 — 5/12 — — 1.518 1 Gbps 105.6
Dollas(**) Virtex IT XC2V8000-4FF1517 1557 — 10/168 — — — 10/100 Mbps 71
(*) U - Blocos Utilizados, D - Blocos Disponiveis
(**) Deste projeto sdo considerados somente os valores referentes aos blocos UDP/IP, uma vez que este trabalho realiza a implementagdo de um core TCP/IP
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5 CONCLUSAO

Este trabalho apresentou a implementacdo de trés arquiteturas da pilha UDP/IP para Gi-
gabit Ethernet, sdo elas: UDPIPv1, UDPIPv2 e UDPIPv3. Essas arquiteturas foram desen-
volvidas na linguagem de descri¢do de hardware Verilog e implementadas em uma placa de
desenvolvimento XUPVS5-LX110T dotada de um FPGA Xilinx XC5SVLX110T-3ff1136 da fa-
milia Virtex-5. Para efeitos comparativos também foi desenvolvida uma aplicacio na linguagem
C que utiliza a pilha de comunicacao do kernel do sistema operacional Linux. Essa aplicacdo

realiza somente um loopback, ou seja, reenvia os dados recebidos para a rede.

Além da implementacdo das arquiteturas da pilha UDP/IP e da aplicacdo rodando sobre
o PC, também foi desenvolvido um Testador baseado na metodologia da RFC 2544 e imple-
mentado em uma placa de desenvolvimento ML402 dotada de um FPGA Xilinx XC4VSX35-
10ff668 da familia Virtex-4. O conjunto de testes implementados no Testador engloba os testes

de vazio, laténcia e taxa de perda de quadros.

Os resultados apresentados no Capitulo 4 demonstraram que a Unica implementagdo que
conseguiu atingir 100% de vazdo para todos os tamanhos de quadros testados é a UDPIPV3.
Os resultados também demonstraram que o principal problema do PC estd relacionado com
quadros de tamanho pequeno. Por exemplo, o PC atingiu uma vazao de somente 11 e 20% para
quadros de 64 e 128 bytes, respectivamente. J4 em quadros a partir de 1024 bytes de tamanho
esse problema nao ocorreu, resultando em vazdo superior a 95%. Para a UDPIPv1 nao foi
possivel determinar a vazao, pois essa versdo apresentou perda de quadros para todas as taxas
e para todos os tamanhos de quadros, mesmo utilizando taxas de envio de 1%. Utilizando a
arquitetura UDPIPv2 foi possivel atingir vazao igual ou superior a 45% para quadros a partir de
256 bytes.

Em relacdo a laténcia, todas as arquiteturas implementadas em FPGA apresentaram latén-
cia muito menor do que uma pilha de comunicagdo implementada em um PC. A arquitetura
UDPIPv3 apresentou 389 vezes menos laténcia que o PC para quadros de 64 bytes. E 13 vezes
menos laténcia para quadros de 1518 bytes. Dentre as implementagdes em FPGA, a UDPIPv2

apresentou os melhores resultados de laténcia. Porém, foi possivel observar que a UDPIPv3,
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para quadros de 1518 bytes por exemplo, foi somente 1,5 vezes mais lenta (0,014 ms) que a
UDPIPvV2 e no entanto conseguiu atingir a vazao maxima da tecnologia Gigabit Ethernet. Ja a

arquitetura UDPIPv1 apresentou a laténcia mais alta dentre as implementa¢des em FPGA.

Em relacdo a taxa de perda de quadros, a arquitetura UDPIPv3 foi a tinica implementagao
que ndo apresentou perda de quadros para nenhum dos tamanhos de quadro testados. A arquite-
tura UDPIPv1 apresentou taxa perda de quadros para todos os tamanhos de quadros e inclusive
superiores a 50% para vazao de somente 15%. A arquitetura UDPIPv2 ndo perdeu quadros até
uma vazao de 15 e 25% para quadros de 64 e 128 bytes, respectivamente. Para quadros a partir
de 256 bytes, a UDPIPv2 ndo apresentou perda de quadros até uma vazdo de 45%. No PC, os
maiores percentuais de perda de quadros se concentraram nos quadros com 64, 128 e 256 bytes
de tamanho. Ja para quadros a partir de 1024 bytes de tamanho, o PC ndo perdeu quadros até

uma vazao de 95%.

Os resultados relacionados a drea no FPGA demonstraram que ocupando apenas 13,15 % e
27,95 % a mais de xilinx slices e LUTs do que a UDPIPv1, respectivamente, a arquitetura UD-
PIPv3 conseguiu atingir a vazdo méxima da tecnologia Gigabit Ethernet, com laténcia menor e

nao apresentando perda de quadros.

5.1 Trabalhos Futuros

* Otimizar o aproveitamento de espaco das FIFOs da UDPIPv3. Atualmente a memdria
de cada FIFO estd dividida em trés partes iguais com profundidade de 375 posigdes e
cada posicdo com 32 bits, ocupando dessa forma 1.500 bytes por parte. No entanto,
pacotes de 64 bytes, por exemplo, ocupam apenas 4,26% desse espaco, fazendo com o
restante dos 1.436 bytes ndo sejam utilizados. Uma forma de solucionar esse problema
¢ a implementacdo de um moddulo que funcionaria em paralelo as FIFOs, controlando o
inicio e o fim de cada pacote dentro da FIFO. Com isso, no mesmo espaco onde antes eram
alocados somente 3 pacotes de 64 bytes, agora seriam alocados 70 pacotes. Fato que deve
ser levado em consideragdo, principalmente se a camada de aplicacdo, que atualmente
estd implementada em Verilog, for substituida por uma camada em software rodando

sobre um microprocessador Microblaze, por exemplo.

* Implementacdo de uma offload engine utilizando UDPIPv3 em um computador. Reali-
zar a implementacdo da pilha de comunicacdo em uma placa que seja conectavel com
um PC. Esse procedimento pode ser realizado utilizando a placa de desenvolvimento

XUPV5-LX110T, ou seja, a mesma placa que foi utilizada para a implementacdo das
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arquiteturas da pilha UDP/IP. Essa placa possui um barramento PCI Express que pode-
ria ser utilizado para comunicacdo com a pilha implementada no FPGA, retirando dessa
forma essa funcionalidade do microprocessador e consequentemente diminuindo a so-
brecarga no processamento. A camada de aplicagdo, para efetuar comunicacio em rede,
seria responsavel apenas por ler e escrever no barramento PCI de modo que todo o encap-
sulamento seria feito pela placa XUPV5-LX110T e nido pelo sistema operacional como é

realizado em um pilha de comunicacdo em software.

* Fragmentacdo de pacotes. O procedimento de fragmentacdo € utilizado pelo roteador
toda vez que este precisa enviar um pacote para uma rede cujo MTU € menor que o ta-
manho do pacote a ser transmitido. Nenhuma das arquiteturas da pilha de comunicacdo
UDP/IP implementadas neste trabalho possuem a fragmentac¢do de pacotes implementada
no protocolo IP da camada de rede. Se as arquiteturas implementadas receberem pacotes
fragmentados, estas simplesmente irdo tratd-los como pacotes unicos nao provendo a jun-
¢do dos dados para a camada de aplicagdo. Este fato impede, parcialmente, a utilizagao
dessas arquiteturas em um ambiente real e que nao fosse controlado. Parcialmente, pois
a fragmentagdo de pacotes ocorre pouco em redes locais e muito menos em aplicagdes
VoIP ou videoconferéncia que sempre utilizam pacotes pequenos para o envio de dados
(GUO; LEE; LIN, 2007), (ABU-ALHAJ et al., 2009).

» Tabela ARP. Address Resolution Protocol (ARP) € um protocolo utilizado para encontrar
um endereco MAC a partir do endereco IP. Geralmente cada maquina mantém uma tabela
de resolugcdo em cache para reduzir a laté€ncia e carga na rede. Porém, nenhuma das trés
arquiteturas deste trabalho possui tabela ARP implementada. Atualmente o endereco
MAC da maquina destino € fornecido pela propria camada de aplicagdo através do pacote
de configuracdio MAC Gateway apresentado na Secao 3.2.1.1. O fato de ndo possuir
implementada uma tabela ARP pode, no caso de comunica¢do com vdrios enderecos IPs
diferentes, gerar uma carga extra na aplicacdo e consequentemente uma menor vazao e
maior laténcia, uma vez que para cada endereco IP de destino diferente a aplicacao deverd

configurar o MAC Gateway do core UDP/IP.

* Jumbo Frames. Implementagdo do suporte a quadros do tipo jumbo (9.000 bytes) ou su-
per jumbo (16.000 - 64.000 bytes) (RUTHERFORD et al., 2007) nas arquiteturas da pilha
UDP/IP e no Testador. Através dessas alteragdes serd possivel verificar algumas tendén-
cias como, por exemplo, até que ponto a laténcia do PC diminui enquanto o tamanho do

quadro aumenta.

* Implementacgdo dos testes: Back-to-back frames, System Recovery e Reset no Testador. E
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dessa forma efetuar esses testes em todos os dispositivos testados: PC, UDPIPv1, UD-
PIPv2 e UDPIPv3.

» Utilizac@o da biblioteca de tempo real Real Time Application Interface (RTAI) (RTAI,
Team, 2010) no PC, para garantir que a execuc¢do da pilha sofra o minimo de interrupg¢des
e execute com prioridade médxima no sistema operacional. Um dos objetivos na utiliza-
¢do desta biblioteca € a redug@o do desvio padrdo encontrado em quase todos o testes

executados no PC.

* Desenvolvimento de um nova arquitetura movendo as FIFOs e os buffers (RAM) para a
camada de enlace. Através dessa nova arquitetura seria possivel aumentar a frequéncia
(clock) das camadas superiores, ficando somente a camada de enlace com os 125 MHz
necessarios para comunicacdo Gigabit Ethernet. O intuito dessa nova arquitetura seria

melhorar o desempenho em termos de laténcia.
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Abstract—This paper presents a proposal of a Gigabit UDP/IP
network stack in FPGA, which is the stack of the widely used
in VoIP and Video-conference applications. This network node
implements the Network, Transport and Link Layer of a tradi-
tional stack. This architecture is integrated and developed using
Xilinx ISE tool and synthesized to a Spartan-3E FPGA. We show
architecture details, timing and area results of a practical proto-
typing. Also, we compare our prototype and results with other
works in terms of area (Xilinx slices), speed (MHz), maximum
Ethernet frame length (bytes) and maximum Ethernet speed
(Mbps). Comparing to these works our architecture obtained
a intermediate solution in area and is the best implementation
in terms of speed (MHz).

Index Terms—UDP/IP, network stack, FPGA.

I. INTRODUCTION

Nowadays, the great need of communication in society
has collaborated to appear news forms of communication,
that are more accessible and lower cost, for example Voice
over IP (VoIP) or video conference. But, in a microproces-
sor of general purpose, this applications compete equally in
processing time with other applications, causing a overload
in the processing. In order to solve this problem, solutions
implemented in dedicated hardware, ASICs or FPGAs become
available. This solutions allow that part of the processing,
instead of being realized by the microprocessor of general
purpose, now can be executed by a dedicated hardware.

The UDP/IP protocol has applications on audio and video
streaming of VoIP and Video Conference communications.
Being real times conversations mode, the UDP protocol em-
ployment is explained by the need of low delay datagrams
tranfer, due to unrealiable service [1] [2].

Some hardware UDP/IP stacks have already been realized.
In [3], the author describes an analysis of FPGA-based UDP/IP
stack parallelism for embedded Ethernet connectivity. In [4]
an analysis of the TCP/IP sub-functions are made and the
work describes the performance-critical functions that can
be accelerated in FPGAs, how these sub-functions may be
implemented and what speed-up gains that can be achieved.
[5] Shown a RTP/UDP/IP protocol in Virtex FPGAs to accel-
erating VoIP applications. [6] Proposed five design guidelines
and a corresponding architecture in TCP/IP Offload Engine
(TOE). [7] Propose an implementation of UDP/IP protocol
stack on FPGA and its performance evaluation.

This work presents a Gigabit UDP/IP network stack im-
plementation in FPGA and makes a comparison with other
existing works. For integration with the Application Layer,
we also propose data and configuration packets formats. This
paper is organized as follows. Section II presents an overview
of the OSI model layers. The proposed implementation is de-
tailed on Section III, while evaluation and results are exposed
in Section IV. Finally, Section V presents our conclusion.

II. NETWORK STACK

The UDP/IP protocol is part of the Open Standards In-
terconnect (OSI) model. OSI is a theoretical model and is
used to describe the behavior of a network and also to
describe networking issues. The OSI model consists of seven
layers and the layers are named (starting from the highest
layer): Application, Presentation, Session, Transport, Network,
Link and Physical Layer. From a TCP/UDP/IP viewpoint the
Session and Presentation Layers are often included in the
Application Layer. The OSI layers are frequently referred
in this paper, but it’s not further explained. For a detailed
description of the layers and protocols, see [2].

A. Link Layer

As for serial links, the Link Layer provides data exchange
between neighboring computers as well as data exchange
between computers within a local network. For the Link Layer,
the basic unit of data transfer is the data link packet frame. A
data frame is composed of a header, payload, and trailer.

A frame carries the destination link address, source link
address, and other control information in the header. The trailer
usually contains the checksum of the transported data. By
using the checksum, we can find out whether the payload has
been damaged during transfer. The Network Layer packet is
usually included in the payload.

B. Network Layer

The Network Layer is responsible for establishing the route
to be used between the originating and destination computers.
End-to-end reliability across several physical links is more of
a function of the Transport Layer.

The basic unit of transfer is a datagram that is encapsulated
in a frame. The datagram is also composed of a header and
data field. Trailers are not very common in network protocols.
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The datagram header, together with data (Network Layer
payload), creates the payload or data field of the frame.

The Network Layer is used to establish communications
with computer systems that lie beyond the local LAN segment.
It can do so because it has its own routing addressing archi-
tecture, which is separate and distinct from the Link Layer.
Such protocols are known as routed or routable protocols, for
example Internet Protocol (IP) [8]. The Internet Protocol (IP) is
the most important protocol of the Network Layer. IP attempts
to deliver messages to the destination, which is selected by a
unique IP address [9].

C. Transport Layer

The Network Layer make the connection between two
remote computers easiear. As far as the Transport Layer is
concerned, it acts as if there were no modems, repeaters,
bridges, or routers along the way. The Transport Layer relies
completely on the services of lower layers. It also expects that
the connection between two computers has been established,
and it can therefore fully dedicate its efforts to the cooperation
between two distant computers. Generally, the Transport Layer
is responsible for communication between two applications
running on different computers [9].

In this case, the basic transmission unit is the segment that
is composed of a header and payload. The Transport packet
is transmitted within the payload of the network packet.

The Transport Layer provides end-to-end reliability by
having the destination host communicate with the source host.
The idea here is that even though lower layers of protocols
provide reliable checks at each transfer, the end-to-end layer
double checks to make sure that no machine in the middle
failed [10].

The Transmission Control Protocol (TCP) is the most
used protocol of Transport Layer which gives a connection-
oriented communication with reliable data delivery, duplicate
data suppression and flow control. Another Transport Layer
protocol is the User Datagram Protocol (UDP), which pro-
vides an unreliable and connectionless communication service.
However, UDP is very effective when TCP is not suited for
the application needs, e.g. for real-time applications like audio
and video or in applications where low latency and low delay
is preferred over reliable data delivery [11].

III. IMPLEMENTATION

The hardware UDP/IP stack core that’s described in this
paper is shown in Figure 1. Figure 1(a) showed the architecture
of a traditional TCP/IP stack. In Figure 1(b), as the shadowed
area, is showed the UDP/IP stack which are entirely imple-
mented in the FPGA. The Layers, Transport, Network and
Link in UDP/IP stack are designed using Verilog and VHSIC
Hardware Description Language (VHDL).

In our implementation the UDP protocol was implemented
in the Transport Layer while TCP packets are passed directly
to the Application Layer, to be processed by software.

For Network Layer the Internet Protocol version 4 (IPv4)
is used, which gives a more area-effective design compared to
the more recent IPv6 protocol.

(@) (b)

Application Layer Application Layer

Transport Layer TCP UDP
Network Layer Network (IPv4)
Link Layer Network Interface (e. g. Ethernet)

Physical Layer Transmission Medium

Fig. 1. (a) Architecture of a traditional TCP/IP stack. (b) Architecture used
by this work and which layers are implemented. Redraw from [1].
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Fig. 2. Block diagram of the UDP/IP stack

The hardware UDP/IP stack implementation use the design
structure which is showed in Figure 2. This implementation
is full-duplex because the Transmitter and the Receiver works
simultaneous and independent. The subsections below provide
a detailed description of the functionality of each block.

A. Control Transmitter/Receiver

These blocks provide the communication with the Appli-
cation Layer. The Control Transmitter receives the packet
from the application and stores it in the RAM Transmitter
for sending forward to the block UDP Transmitter.

The Control Receiver writes the packet from UDP Receiver
in RAM Receiver and sends it to the application layer.

B. UDP Transmitter/Receiver

These blocks represent the Transport Layer and manage
UDP packets. If the packet is a TCP, these two blocks just
send the packet out. The block UDP Transmitter encapsulates
the packet with the UDP header and sends out to block IP
Transmitter.

The block UDP Receiver checks the packet and sends it to
block Control Receiver without UDP header information.
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C. IP Transmitter/Receiver

Represents the Network Layer manage IPv4 packets receiv-
ing and sending process. The IP Transmitter block calculates
the checksum and encapsulate the packet with the IP header.

The IP Receiver block verifies the packet checksum and the
destination IP-address. Only IP-address that matches the core’s
IP-address and broadcast IP-addresses are accepted and send
to block UPD Receiver. If the packet check fails the packet
will be rejected.

D. MAC Transmitter/Receiver

These blocks represent the Link Layer and manage the
outcoming and incoming packets. The MAC Transmitter sends
packets to the PHY. At the beginning, the preamble is sent,
where the last nibble is a start of frame delimiter. The MAC
transmitter then puts out the transmit packet to the PHY data
bus and sets control signals. Each byte is sent to the CRC
generator, which progressively calculates the CRC. When the
packet end is reached the calculated 32-bit CRC is sent.

The MAC Receiver will check for a new packet (preamble
from Ethernet PHY). Once a new packet is detected the CRC
checker is notified and progressively calculates the checksum.
When the end of frame is signaled from the Ethernet PHY
the CRC check will be completed and the destination MAC-
address will be verified. Only MAC-addresses that matches the
UDP/IP stack MAC-address and broadcast MAC-addresses are
accepted. If the packet check fails the packet will be rejected.

E. RAM Transmitter/Receiver

These blocks just temporarily store the packets and both has
1500 bytes in size.

F. CRC Checker/Generator

These blocks are identical and progressively calculate the
Cyclic Redundancy Check (CRC). It uses the CRC32 polyno-
mial for Ethernet. The polynomial is shown below:

X32+X26+X23+X22+X16+X12+X11+
X10+X8+X7+X5+X4+X2+X1+1

A 32-bit CRC provides error detection in the case where
line errors (or transmission collisions in Ethernet) result in
corruption of the MAC frame. Any frame with an invalid CRC
is discarded by the MAC Receiver without further processing.
The MAC protocol does not provide any indication that a
frame has been discarded due to an invalid CRC. The Link
Layer CRC therefore protects the frame from corruption while
being transmitted over the physical medium.

G. DCM

This is a Digital Clock Manager (DCM) and it implements
a Digital Frequency Synthesizer (DFS) to generate a 125MHz
clock, see pin GTX_CLK in Figure 2. The GTX_CLK clock
is used by all the Transmitter blocks and also by the Gigabit
Ethernet PHY.

H. GMII Management

This block manages the Gigabit Media Independent Inter-
face (GMII) to full-duplex and 1000Mbps operations using the
Management interface I/O pin (MDIO). This block also imple-
ments a DFS to generate a SMHz clock for the Management
Interface Clock pin (MDC). The GMII Standard interface is
defined in IEEE Standard 802.3 [12].

1. Overall behaviour

The operation of the system is based on the exchange of
configuration and data packets between the Application and
UDP/IP stack, see Table 1.

TABLE 1
PACKETS TYPE

Packet Type | Value (HEX) |
UDP Data 11
TCP Data 06
MAC Source Configuration 81
IP Source Configuration 82
MAC Gateway | Configuration 88

The configuration packets are send by the Application to the
UDP/IP stack and are used only for configure the IP Source,
MAC Source and the MAC Gateway. The structure of this
three configuration packets is showed in the Table II.

TABLE II
CONFIGURATION PACKETS

[ Type (8 bits) | Configuration |
81 MAC Source (48 bits)
82 IP Source (32 bits)

88 MAC Gateway (48 bits)

The data packets are send by the Application to UDP/IP
stack which in turn sends data packets to the Application.
There are two data packets, TCP and UDP, and it has the
structure as showed in Table III. The Table III shows the
structure of the data packets that are send by the Application
to the UDP/IP stack. The data packets that coming from the
UDP/IP stack to the application has the same structure, but
instead the Destination IP address it has the Source IP address.

TABLE III
DATA PACKETS - APPLICATION TO UDP/IP STACK
Bits 7-0 23-8 39 -24
Field Name Packet Type Packet Length Source Port
Bits 55 - 40 87 - 56 (...)
Field Name | Destination Port | Destination IP address Data

The Figure 3 shows how the Application must be send the
packets to the UDP/IP stack. This Figure shows the sending
of a MAC Gateway configuration packet.

The Figure 4 shows how the UDP/IP stack send a packet
to the Application. The pin int_o indicates that the UDP/IP
stack has an packet available. Also, this Figure shows the a
receiving of a UDP packet.
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Fig. 3. Timing diagram - Application to UDP/IP stack
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Fig. 4. Timing diagram - UDP/IP stack to Application

IV. EVALUATION AND RESULTS

The UDP/IP stack was developed under Xilinx ISE 10.1
and passed through procedures of “Synthesis” and “Place
and Route” for the Xilinx Spartan 3E, XC3S500e-4FG320
FPGA. Three simulation sub procedures were performed:
“Functional”, “Post Synthesis” and “Post Place and Route”.
Input values were supplied by macro files and test benches.
Test benches also provided an overall report which includes
signal comparison and signal sequence comparison, incoming
TCP and UDP packets.

TABLE IV
PROJECTS COMPARISON

Projects Xilinx | Speed Max. Frame Max. Ethernet
‘ Slices ‘ (MHz) | Length(bytes) Speed(Mbps)
Our implementation 1580 125 1518 1000
Lofgren "Minimum” 517 90.7 256 100
Lofgren “"Medium” 1022 60.3 256 100
Lofgren ”Advanced” 1584 105.6 1518 1000
Dollas 1557 77 — 100

We compare our work in terms of area (Xilinx Slices),
speed (MHz), maximum Ethernet frame length (bytes) and
maximum Ethernet speed (Mbps) with other implementations
and we get the results that can be seen in the Table IV. The
chosen implementations were Lofgren “Minimum”, Lofgren
“"Medium” and Lofgren ”Advanced” of [3] and Dollas in
[13]. [13] Presents a complete TCP/IP stack implementation,
therefore only related data to UDP/IP implementation were
observed.

In occupied area terms, our implementation can be consi-
dered an intermediate solution. In speed terms our work pre-
sented the best performance. For the maximum Ethernet frame
length only our implementation and Lofgren ~Advanced”
are capable to manage frames with 1518 bytes. Lofgren
”Minimum” and Lofgren "Medium” just manage frames with
maximum 256 bytes. Dollas doesn’t provide information about
maximum Ethernet frame length. For the maximum Ethernet
speed only our implementation and Lofgren "Advanced” are
support 1000Mbps connections. Lofgren ”"Minimum”, Lofgren

”Medium” and Dollas just support 100Mbps connections.

For example, if we compare our implementation with
Lofgren "Minimum”, we can observe that our work occupies
three times more area than Lofgren Minimum and just 35 MHz
better in speed, but our implementation is capable to process-
ing frames with 1518 bytes and supports 1000Mbps connec-
tions while Lofgren ”"Minimum” only processing frames with
256 bytes and works just with 100Mbps connections.

V. CONCLUSION

This paper shows a Gigabit UDP/IP network stack in FPGA.
We present a UDP/IP stack that is successfully implemented
and verified in Xilinx Spartan 3E. The hardware UDP/IP
network stack used 1,580 Xilinx slices of Xilinx Spartan 3E
FPGA and its maximum frequency operation is 125MHz.

Also, we present a comparison with other four works, in
terms of area (Xilinx slices), speed (MHz), maximum Ethernet
frame length (bytes) and maximum Ethernet speed (Mbps). In
occupied area, our implementation is an intermediate solution.
But, in speed our work obtained the best results among the
compared works. Depending on the application purposes, is
well accepted more few elements in area terms to achieve a
better performance in data communication. This is the case of
VoIP commucation once the delay problem could be a relevant
issue in many cases.
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