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Resumo

Aplicagoes de midia continua em P2P estao se tornando mais populares a cada dia.
Em contraste com o modelo tradicional cliente-servidor, o modelo P2P transpassa
problemas como escalabilidade e necessidade de recursos poderosos, concentrados em
um unico ponto. Em contrapartida, as redes P2P podem ser alvos de ataques e
comportamentos oportunistas.

Este trabalho apresenta um modelo descentralizado de reputacao para combater
ataques em sistemas de midia continua P2P. Em particular, sao concentrados esforcos
para combater ataques de poluicao. Nesse ataque, os participantes maliciosos alteram
ou forjam os dados da midia continua na tentativa de disseminar contetido indesejado
aos demais participantes do sistema.

Os resultados incluem uma modelagem de sistemas P2P e uma verificagao formal
dos danos causados por ataques de poluicao. Nesse sentido, héd uma evidencia que a
escolha dos protocolos e algoritmos do sistema P2P influenciam no impacto causado
por um ataque. Incluem também uma caracterizacao dos usuarios de sistemas de
transmissao ao vivo de midia continua em P2P. A partir dessa caracterizacao é possivel
compreender a dindmica dos participantes desses sistemas e assim avaliar o impacto
de seu comportamento tanto na escalabilidade do sistema, quanto na qualidade da
midia recebida. Finalmente, ¢ desenvolvido um sistema de defesa contra ataques
de poluigao. Os resultados mostram que o novo mecanismo implementado bloqueia
um ataque com uma sobrecarga inferior a 2% da banda de rede necessaria para a
transmissao, enquanto a solucao indicada pela literatura necessita de pelo menos 100%
de banda adicional. Além disso, o novo mecanismo ¢é eficaz mesmo com conluio dos
participantes e, nesse caso, o pico de retransmissao ¢ inferior a 30%, enquanto as
solucoes tradicionais necessitam de até 100% de banda adicional. Finalmente, o novo
mecanismo permite reabilitacao dos participantes que geraram contetido indevido e

prové medidas de incentivo para o compartilhamento dos recursos na rede P2P.

Palavras-chave: P2P, IPTV, Seguranca, Ataques, Reputacao, Ataque de Poluigao.
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Abstract

P2P live streaming applications are becoming more popular each day. In contrast to
the client-server model, the P2P model overcomes problems like system scalability and
need of powerful resources in a single point. On the other hand, P2P networks may
suffer with attacks and opportunistic behavior.

In this work we present a decentralized reputation system to fight attacks in P2P
live streaming networks. In particular, we focus on pollution attacks, where a malicious
peer alters or forges the streaming data, aiming to disseminate undesirable content.

Our results include a formal model to check pollution attacks damages to P2P
live streaming systems. We show that protocol and algorithms influence the impact
caused by an attack. We also characterize the client behavior in P2P live streaming
systems. Thus, we can understand client dynamics and evaluate the impact that it
causes on system scalability and media quality. Finally we implement a reputation
mechanism to fight pollution attacks. Our results show that the new mechanism can
block a pollution attack with an overhead lower than 2% of network bandwidth, while
the solution recommend needs at least 100%. Moreover, the new mechanism can lead
with collusion attacks. In this case, it needs a peak less than 30%, while traditional
approach needs at least 100% more bandwidth. Finally, allows peers rehabilitation and

provides incentive mechanisms.

Keywords: P2P, IPTV, Security, Attacks, Reputation, Data Pollution Attack.
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Resumo Estendido

As aplicagoes de distribuigao de midia continua (dudio e video) sao uma das aplicagoes
mais comuns na Internet. Para ilustrar este cenario promissor e efervescente para
aplicagoes de distribuicao de video e audio, alguns relatorios mostram que o Youtube -
um dos sistemas mais populares para publicacao e distribuicao de video armazenado -
apresenta importantes marcas de visita e trafego na rede. Ha relatorios que mostram
que ele (o Youtube) receba cerca de 20% das visitas globais de usuérios da Internet
por dia(www.alexa.com - 2009). Outros apontam que o Youtube é responséavel por 10%
de todo o trafego de Internet da América do Norte (www.ellacoya.com - 2008).

Entretanto, o envio de midia continua ao vivo na Internet necessita de uma
quantidade significativamente grande de recursos para seu pleno funcionamento. Da
mesma, forma que ocorre na distribuicao do contetido armazenado, ha a necessidade
de uma grande quantidade de banda de rede para realizar a transmissao da midia.
Isso ocorre principalmente porque a maioria das aplicacoes sao baseadas no modelo
tradicional cliente-servidor. Além disso, estas transmissoes originam-se em um tnico
servidor, o que torna o sistema suscetivel a ataques e falhas nesse ponto.

Atualmente, tecnologias baseadas na arquitetura P2P (entre pares ou
Peer-to-Peer) estao substituindo a arquitetura tradicional cliente-servidor.
Arquiteturas baseadas em P2P podem aliviar a carga imposta aos servidores e
as redes de computadores. Nesta arquitetura, cada participante do sistema é capaz de
obter o servico de visualizacao da midia, e também capaz de contribuir com outros
participantes, fornecendo parte do contetido da midia.

Existem varios estudos que tratam de protocolos e da organizacao do sistema de
transmissao ao vivo utilizando arquiteturas P2P [35,37,69, 89,103, 105]. Atualmente,
grande parte dos sistemas mais populares para transmissao ao vivo em arquiteturas
P2P, como PPLive [66], SopCast [81], PPStream [67] ¢ GridMedia [33,103], usam
métodos de organizacao dos seus participantes baseados em malha e com pedido
explicito por dados, também conhecido como “data-driven mesh-pull overlay” |35, 56].

O funcionamento dessas aplicagoes ¢é similar ao funcionamento do Bittorrent [5].
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Durante o planejamento e o desenvolvimento de sistemas de transmissao de midia
continua ao vivo em P2P, ¢ assumido um comportamento altruista e nao malicioso de
seus participantes. Porém, esses sistemas podem ser alvos de ataques e comportamentos
indesejados de seus participantes. Ha facilitadores para ataques em aplicagoes de
transmissao ao vivo em P2P, tais como o uso de mensagens de controle e de dados
sem nenhum tipo de codificagdo ou criptografia por varias aplicagoes populares [20].

Um dos ataques que podem impactar diretamente os sistemas de transmissao ao
vivo em P2P sao os ataques de poluicao. Neste ataque, os participantes maliciosos
alteram ou forjam os dados da midia transmitida. Em complemento, eles podem
realizar um conluio, que é um acordo entre eles para trapacear o sistema, alcancando
um ataque com maior impacto [7].

Existem alguns trabalhos que abordam a transmissao de contetido poluido em
transmissao ao vivo em sistema P2P [20,30,31]. Em [20], ¢ realizado um experimento
onde os autores comprovam o efeito de contetido poluido em um sistema real de
transmissao ao vivo em P2P. Em [30,31], os autores sugerem técnicas para verificar a
integridade dos dados que sao transmitidos pelo sistema P2P e verificam a sobrecarga
imposta por essas técnicas no volume de dados transmitidos (isto é, no consumo de
largura de banda da rede).

Neste trabalho é apresentado um modelo descentralizado de reputagao para
combater ataques em sistemas de midia continua P2P. Em particular, sao concentrados
esforcos para combater ataques de poluicao. Nesse ataque, os participantes maliciosos
alteram ou forjam os dados da midia continua na tentativa de disseminar contetido
indesejado aos demais participantes da rede.

Os resultados desse trabalho incluem uma modelagem de sistemas P2P e uma
verificacao formal dos danos causados por ataques de poluicao. Nesse sentido, hé
uma evidencia que a escolha dos protocolos e algoritmos do sistema P2P influencia no
impacto causado por um ataque. Incluem também uma caracterizacao dos usuérios
de sistemas de transmissao ao vivo de midia continua em P2P. A partir dessa
caracterizagao ¢ possivel compreender a dindmica dos participantes desses sistemas
e assim avaliar o impacto causado por seu comportamento tanto na escalabilidade
do sistema, quanto na qualidade da midia recebida. Finalmente, é desenvolvido um
sistema de defesa contra ataques de poluigao.

Os resultados encontrados mostram que o novo mecanismo implementado
bloqueia um ataque com uma sobrecarga inferior a 2% da banda de rede necessaria
para a transmissao, enquanto a solucao indicada pela literatura necessita de pelo menos
100% de banda adicional. Além disso, 0 novo mecanismo ¢ eficaz mesmo com conluio

dos participantes e, nesse caso, o pico de retransmissao ¢ inferior a 30%, enquanto as
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solucoes tradicionais necessitam de até 200% de banda adicional. Finalmente, o novo
mecanismo permite reabilitacao dos participantes que geraram contetido indevido e
prové medidas de incentivo para o compartilhamento dos recursos na rede P2P.

A analise do comportamento dos participantes e o modelo criado podem ser
utilizados tanto para simulagoes de sistemas P2P quanto como ponto de partida para
criacao de novos protocolos para transmissao ao vivo.

Os participantes foram caracterizados com foco nos tempos de ON, tempos de
OFF e nas caracteristicas das parcerias como duracao e tamanho. Nas transmissoes do
Sopcast analisadas, os participantes se encaixaram em um dos dois perfis mostrados
na tabela 1. Esse enquadramento dos participantes depende principalmente do tipo da
transmissao do canal, se é um evento de grande interesse para um piublico especifico

ou se é uma transmissao ordinéria.

Tabela 1: Resumo dos perfis de participantes do SopCast.

Canal Tempo Nimero de ON OFF | Tempo de
entre chegadas sessoes Parceria
Sem Evento Lognormal <2em Gamma|Lognormal | Exp. | Gamma
Com Evento Lognormal 90% dos casos Weibull Exp. | Gamma

A principal diferenca entre as classes de participantes identificadas é o tempo
de ON dos participantes. Porém, mesmo distribuicoes iguais apresentadas para certas
caracteristicas apresentam valores de parametros diferentes (e.g Tempo de Parceria).

Os tempos de ON sao menores em canais tipicos do SopCast, como a CCTV e o
canal especializado em programas esportivos, do que os tempos encontrados em canais
transmitindo eventos de grande interesse, como o canal que transmitia o jogo de futebol.
No caso especifico do canal em dia de jogo de futebol, ha um ntmero consideravel de
participantes que permanecem no sistema por praticamente toda a transmissao.

Finalmente, o modelo formal para verificagao dos danos causados por um ataque
de poluigao em sistemas de transmissao ao vivo em P2P pode ser utilizado para
comparar o impacto de ataques de polui¢ao em diferentes estratégias de busca de dados
em redes P2P de midia ao vivo. Esta comparacao é baseada principalmente em uma
métrica: sobrecarga de rede (o quanto a mais de dados é necessério para a visualizagao
da midia devido aos dados poluidos).

Por esse modelo, foram analisadas as dua estratégias mais comuns de selecao de
dados para busca na rede P2P. Uma das estratégias tenta distribuir mais rapidamente
os chunks recém criados e a outra tenta evitar perdas na exibicao do contetido. Essas
estratégias influenciam no resultado de um ataque de poluicao e, dependendo da

estratégia escolhida, a sobrecarga imposta a rede pode ser maior ou menor.

XVvil



Os resultados desse modelo mostram que a utilizagao do algoritmo de sele¢ao
de dados “EDF” (estratégia gulosa) leva a um cenario otimista. Neste cenario, todos
os parceiros podem atender aos pedidos realizados por um determinado participante.
Porém, essa estratégia de selecao s6 é viavel em situacoes que a laténcia da rede nao é
importante. Para os cenarios mais comuns, onde a relacao entre poluidores e parceiros
¢ baixa, a sobrecarga para esse cenario ficou abaixo de 5%. Caso o algoritmo de
selecao de dados seja “RF” (mais raro primeiro), os resultados mostram um cenario
pessimista, onde a sobrecarga imposta por ataques ¢ alta. Na maior parte dos casos, os
participantes tém que ter pelo menos 3 vezes a quantidade de banda de rede necessaria

para uma transmissao ao vivo.
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Capitulo 1

Introducao

As aplicagoes de distribuicao de midia continua sao uma das aplicagoes mais comuns
na Internet. De fato, a facilidade para publicacao de contetido e os diversos sistemas
existentes para armazenar e distribuir video e &udio geram um efeito bola de neve. Um
ciclo virtuoso onde mais contetido desperta o interesse de um maior publico que, em
contrapartida, gera mais publicagoes de conteido [63].

Para ilustrar este cenério promissor e efervescente para aplicagoes de distribuicao
de video e audio, alguns relatérios mostram que o Youtube - um dos sistemas
mais populares para publicacao e distribuicao de video armazenado - apresenta
importantes marcas de visita e trafego na rede. H& relatérios que mostram que ele
(o Youtube) receba cerca de 20% das visitas globais de usuarios da Internet por dia
(www.alexa.com 2009). Outros apontam que o Youtube é responséavel por 10% de todo
o trafego de Internet da América do Norte (www.ellacoya.com 2008).

As tecnologias utilizadas para a transmissdo de midia continua (streaming)
também trazem aplicacoes mais interessantes que a distribuicao do contetdo
armazenado. FElas podem ser utilizadas para transmitir conteiido ao vivo, tal qual
o sistema tradicional de uma TV, mas de maneira muito mais flexivel [98]. Devido ao
custo operacional, as redes tradicionais de TV oferecem um canal ou uma programagao
somente se existe um nimero suficiente de usuarios proximo a sua base de operacgoes.
Por exemplo, uma TV americana poderia ofertar contetido em chinés para a cidade de
Nova York, ou em portugués para Miami. Nessas duas cidades ha um grande ntamero de
imigrantes chineses e brasileiros respectivamente, mas em outras partes do pais, estes
publicos provavelmente nao sao tao representativos. Porém, a utilizacao da Internet
para transmissao de contetido ao vivo flexibiliza este contexto, possibilitando a oferta
de um canal ou programacao para qualquer local que tenha acesso a Internet.

O envio de midia continua ao vivo na Internet necessita de uma quantidade



2 CAPITULO 1. INTRODUGAO

significativamente grande de recursos para seu pleno funcionamento. Da mesma forma
que ocorre na distribuicao do contetido armazenado, ha a necessidade de uma grande
quantidade de banda de rede para realizar a transmissao da midia. Isso ocorre
principalmente porque a maioria das aplicacoes sao baseadas no modelo tradicional
cliente-servidor. Além disso, geralmente essas transmissoes originam-se em um tnico
servidor, o que torna o sistema suscetivel a ataques e falhas nesse ponto.

Atualmente, tecnologias baseadas na arquitetura P2P (entre pares ou
Peer-to-Peer) estao substituindo a arquitetura tradicional cliente-servidor.
Arquiteturas baseadas em P2P podem aliviar a carga imposta aos servidores e
as redes de computadores. Nesta arquitetura, cada participante do sistema ¢é capaz
de obter o servico de visualizacao da midia, e também capaz de contribuir com
outros participantes, fornecendo parte do contetdo da midia. Assim, a banda de rede
necessaria em um tunico ponto no modelo cliente-servidor é compartilhada entre os
diversos participantes do sistema de transmissao de midia continua ao vivo.

A figura 1.1 exemplifica este sistema onde, o servidor de midia ao vivo repassa
o conteudo a poucos participantes do sistema e, os demais participantes realizam
parcerias entre si para trocar informagoes e dados ja recebidos. Desta maneira, o
contetido ao vivo é visualizado sem a necessidade de se obter toda a midia de um

servidor centralizado.

Participante
#1

Figura 1.1: Estrutura para transmissao ao vivo utilizando redes P2P.

Existem varios estudos que tratam de protocolos e da organizacao do sistema
de transmissao ao vivo utilizando arquiteturas P2P [35,37,69, 89,103,103, 105]. Estes

protocolos e técnicas de organizacao tém como objetivo a escalabilidade do sistema



quanto ao numero de usuérios e a qualidade do video transmitido. Assim, espera-se
poder suportar um grande ntmero, assim como indice de qualidade e um baixo atraso
percebido na midia transmitida ao vivo.

As técnicas de organizacao e disseminagao da transmissao ao vivo se dividem em
dois grandes grupos. Parte dos trabalhos propoe uma organizagao dos participantes
do sistema sob uma estrutura de arvore, e outra parte propoe a utilizacao de uma
estrutura baseada em malha. Na estrutura de arvores, os usuérios nos niveis mais altos
da hierarquia se encontram mais proximos a origem da midia ao vivo. Nesse caso,
o dado é repassado de pai para filho, sem a necessidade de requisi¢ao explicita pelo
dado da midia. No segundo caso, onde a organizagao ¢ baseada em uma malha, os
usuarios fazem parcerias aleatérias e pedem explicitamente pelos trechos da midia que
eles precisam para visualizacao desta. Nesta abordagem, os diversos participantes do
sistema trocam com seus parceiros informacoes que possibilitam o mapeamento dos
dados disponiveis e a reconstrucao do fluxo da midia transmitida. Além dessas duas
frentes, ha propostas hibridas que combinam varias maneiras de busca por dados e
organizacao dos participantes do sistema.

Atualmente, grande parte dos sistemas mais populares para transmissao ao vivo
em arquiteturas P2P, como PPLive [66], SopCast [81|, PPStream [67] e GridMedia [33,
103], usam métodos de organizacao dos seus participantes baseados em malha e
com pedido explicito por dados, também conhecido como “data-driven mesh-pull
overlay” [35,56]. O funcionamento dessas aplicagdes é similar ao funcionamento do
Bittorrent [5], um popular sistema de compartilhamento de arquivos. Em tais sistemas,
o video ¢ codificado e dividido em pequenas partes por uma fonte sorvedora. Essas
pequenas unidades de midia sao denominadas fatias ou chunks. Ao se juntar ao
sistema, um novo participante estabelece conexoes com um subconjunto aleatorio
de participantes que ja se encontram assistindo o conteiido ao vivo. Eles trocam
informacoes entre si, anunciando as fatias de dados disponiveis e desejadas. A partir
dai, eles podem realizar ou receber pedidos por dados, e, dessa forma, podem receber
e enviar dados de/para seus parceiros.

Durante o planejamento e o desenvolvimento de sistemas de transmissao de
midia continua ao vivo, baseados em arquiteturas P2P, é assumido um comportamento
altruista e nao malicioso de seus participantes. Assim, as aplicagdes sao projetadas
com a expectativa de que os usuérios compartilhem dados de maneira proporcional aos
dados recebidos. Mais ainda, nao se esperam ataques contra a estrutura e o servico
de transmissao ao vivo. Entretanto, sistemas reais podem possuir usuarios egoistas e
maliciosos, o que pode levar a um comportamento inesperado de todo o sistema de

distribuicao de conteiido ao vivo em P2P.
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Apesar da atencao recebida e da grande quantidade de trabalhos relacionados
a ataques e comportamentos oportunistas em aplicacoes de compartilhamento de
arquivos em P2P [14, 15,19, 91|, ainda sdo poucos os esfor¢os neste sentido em
transmissao ao vivo P2P [20,30]. Mesmo adotando estruturas semelhantes, as premissas
para ambos os sistemas sao diferentes. Enquanto um se preocupa com a distribuicao
correta de um arquivo completo, o outro tem que se preocupar com a distribuicao de
trechos em um curto intervalo de tempo. Assim, nao h& garantias de sucesso ao adotar
as solugoes de um sistema diretamente no outro, uma vez que conclusoes validas para
uma aplicagao baseada em P2P podem nao ser validas para outras aplicagoes P2P [90].

Um dos ataques observados em redes de compartilhamento de arquivos em P2P
¢ a poluigao de conteudo [48]. Nesse ataque, participantes maliciosos alteram ou
forjam o contetdo compartilhando, tornando-o inutil para os demais. Os participantes
do sistema podem obter e repassar esses dados poluidos, consumindo recursos com
dados indesejados e aumentando o problema de poluicdo no sistema. Assim, o
contetudo legitimo fica menos disponivel por se confundir com o contetido poluido e,
por consequéncia, o sistema de compartilhamento fica comprometido.

Da mesma forma que ocorre poluicao de contetdo em compartilhamento de
arquivos P2P, os sistemas de distribuicao ao vivo em P2P também podem ser alvo
desse ataque. H& facilitadores para ataques nessas aplicagoes, tais como o uso de
mensagens de controle e de dados sem nenhum tipo de codificagao ou criptografia por
varias aplicagoes populares [20]. Assim, um participante que deseja atacar o sistema
pode alterar ou injetar mensagens falsas na midia transmitida. Ele pode também se
articular e realizar um ataque combinado, juntamente com outros participantes para
causar um maior dano ao sistema de transmissao ao vivo P2P. Assim, eles realizam um
conluio, que é um acordo entre os participantes maliciosos para trapacear o sistema,
alcangando um ataque com maior impacto [7].

Os estudos mais recentes para conter comportamentos indesejados em aplicagoes
de transmissao ao vivo em P2P enfatizam principalmente o comportamento egoista dos
participantes da rede e tentativas de gerar ataques de negacao de servigo. Nessa linha,
h& propostas de sistemas de reputagao e mecanismos de incentivo em [13,40,85|. Tais
propostas tentam incentivar a colaboracao dos participantes do sistema e fornecem
maneiras para reputar o comportamento destes. Nesses trabalhos, a avaliagao
da reputacao de um integrante é realizada a partir das observacoes dos demais
participantes, sendo também considerada a interacao direta entre o participante que
esté sendo avaliado e o que deseja conhecer sua reputacao. A partir dessa avaliagao de
reputacao, um participante do sistema pode decidir se é compensador estabelecer uma

nova parceria, trocar dados e informagoes ou encerrar a parceria existente.



Existem alguns trabalhos que abordam a transmissao de contetido poluido em
transmissao ao vivo em sistema P2P [20,30,31]. Em [20], ¢ realizado um experimento
onde os autores comprovam o efeito de contetido poluido em um sistema real de
transmissao ao vivo em P2P. Em [30,31], os autores sugerem técnicas para verificar a
integridade dos dados que sao transmitidos pelo sistema P2P e verificam a sobrecarga
imposta por essas técnicas no volume de dados transmitidos.

Estes trés trabalhos evidenciam que é possivel marcar o dado na fonte geradora
e realizar a checagem dos participantes do sistema, com um baixo custo adicional.
Utilizando os esquemas propostos, o custo de processamento para marcar o dado é
O(n), onde n ¢ a quantidade de fatias (chunks) que se esta marcando. Para realizar a
checagem, o custo de processamento é O(1) por conjunto de chunks. Para a transmissao

da midia com seus dados marcados, é necessario um aumento de 5% na banda de rede.

a) Participante recebe os dados e verifica sua integridade

Figura 1.2: Exemplo do mecanismo de checar e pedir retransmissao.
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Esse processo de verificacao dos dados transmitidos ao vivo é mostrado na
figura 1.2. Um participante recebe de algum de seus parceiros um conjunto de dados
e faz a verificacdo (figura 1.2-a). Quando este dado esta correto, ele armazena em sua
area de armazenamento temporario (buffer) e, posteriormente, executa este trecho da
midia. Quando o dado esta invalido, o usuario o descarta e refaz o pedido por este
dado a algum outro parceiro (figura 1.2-b). Esse processo é repetido até que o dado
recebido esteja correto (figura 1.2-c).

Apesar dessa estratégia ser intuitiva, algumas perguntas chave ainda permanecem

em aberto:

e Qual o real impacto de um ataque de poluicao e conluio em um sistema de

transmissao ao vivo em redes P2P7

e Como comportamentos oportunistas dos usuérios (e.g. egoismo) e
comportamentos indesejados (e.g. entradas e saidas constantes dos participantes)

podem influenciar na transmissao ao vivo?

e Qual o comportamento do sistema, ao adotar a verificacao da midia para tentar

conter um possivel ataque de poluigao?

e H4 a possibilidade de se adotar as medidas existentes em compartilhamento de
arquivos em P2P para o contexto de transmissao ao vivo? Elas serao eficientes

no novo contexto?

e Ha métodos que consigam coibir de maneira eficiente os ataques e
comportamentos indesejados supracitados? Quais sao as métricas que expressam

a eficiéncia destes métodos? Quais sao os limites destes métodos?

Atualmente, o tratamento de polui¢ao e comportamento oportunista em sistemas
de transmissao de video ao vivo em P2P, nos poucos trabalhos atuais, sao tratados
como um problema de checagem de dados transmitidos pelo sistema. O principal
trabalho desta tese sera refutar que a checagem dos dados é eficiente ao tratar os
ataques de poluicao. Assim, ha o objetivo de mostrar que a adoc¢ao de um sistema
auxiliar a aplicacao de transmissao ao vivo em P2P, como um sistema de reputacao,
leva a resultados mais rapidos, eficientes e com menor sobrecarga que as maneiras ja
propostas. Mais ainda, nesse contexto, um sistema baseado somente em informacoes
locais dos participantes leva a resultados melhores que a maneira intuitiva de agregar
as informacoes dos diversos participantes do sistema de transmissao ao vivo.

Esta tese tem como objetivo estudar estas questoes.



Contribuicoes

As principais contribui¢oes desta tese sao:

e Um modelo de funcionamento das aplicagoes de distribuicao de midia continua
ao vivo em P2P, mostrado no capitulo 3. Este modelo ¢ utilizado como base para

a verificacao dos sistemas propostos.

e Uma caracterizacao dos participantes de sistema de transmissao ao vivo em
P2P, apresentada no capitulo 4. A partir desse modelo, pode-se recriar o
comportamento dos participantes em diferentes tipos de transmissoes ao vivo,

como por exemplo, eventos esportivos ou transmissoes de noticiarios.

e Uma avaliacao formal dos impactos de ataque de poluicao em sistemas de

transmissao ao vivo P2P, apresentada no capitulo 5.

e Finalmente, a proposta de um sistema de reputagao com um algoritmo que utiliza
somente informagao local, apresentado no capitulo 8. Esse sistema é capaz de
tratar os problemas causados por um ataque de poluicao, isolar os atacantes e,
apesar de mais simples que abordagens tradicionais, tem um desempenho melhor,
como menor tempo de resposta ao ataque e menor sobrecarga na banda de rede

dos participantes da aplicacao.

Organizacao da Tese

O restante da tese esta estruturado em 7 capitulos como segue:

Capitulo 2 [Arquiteturas de Redes Par-a-Par|: Sao apresentadas os conceitos de
sistemas P2P; seu funcionamento, organizagao e controle. Sao apresentados também
os conceitos de distribuicao de midia continua ao vivo em P2P. Além disso, sao
discutidos os problemas de ataques em P2P, assim como as medidas atuais para o

combate.

Capitulo 3 [Sistemas de Transmissao ao Vivo em P2P]: Sao apresentadas
definicoes basicas, notagoes, desafios e técnicas a respeito de transmissao de fluxo
continuo ao vivo, estruturas de redes P2P e abordagens utilizadas para a transmissao

ao vivo em redes P2P.
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Capitulo 4 [Caracterizagdo do Comportamento dos Participantes do SopCast|:
E apresentada uma caracterizacdo do comportamento dos participantes de uma
das aplicagoes mais populares para transmissao ao vivo em P2P, o SopCast.
Essa caracterizagao tras todas as informacoes necessarias para reconstrugao do

comportamento dos usuarios do sistema de transmissao ao vivo em P2P.

Capitulo 5 [Modelo Formal de um Ataque de Poluigao]: Apresenta um modelo
formal para verificar o dano causado por um ataque de poluicao aos sistemas de
transmissao ao vivo em P2P. Os resultados encontrados nesse capitulo servem de
base para verificar os resultados das simulagoes realizadas nessa tese. Além disso, sao
analisados os resultados do impacto de poluicao com dependéncia dos algoritmos de

escolha de parceria e dados utilizados pelo sistema P2P.

Capitulo 6 [Sistemas de Transmissao ao Vivo em P2P Sob Ataque de Poluigao|:
Sao apresentadas simulagoes que motivam o estudo mais aprofundado de técnicas para
tratamento e controle de ataques em sistemas P2P de transmissao ao vivo, sobretudo
poluicao. Nas simulagoes realizadas, verifica-se que a simples verificacao do contetudo

distribuido pela rede P2P nao é suficiente para evitar os danos ao sistema.

Capitulo 7 [Ataques de Polui¢ao no Sopcast]: Nesse capitulo é apresentado um
experimento que também serve como base de verificagao das simulagoes realizadas

na tese. E apresentado os resultados de um ataque de poluicio direcionado ao SopCast.

Capitulo 8 [Combate a Poluigdo em Transmissao ao Vivo em P2P]: Neste
capitulo é apresentada a principal contribuicao da tese. Nele é discutido uma nova
abordagem para combater ataques aos sistemas de transmissao ao vivo em P2P. O
foco continua sendo ataque de poluicao e os resultados encontrados indicam que a
nova abordagem apresenta um melhor desempenho que as sugestoes encontradas na

literatura. Deve-se ressaltar que a nova abordagem ¢é mais simples que as demais.

Capitulo 9 [Conclusoes|: Finalmente, as contribui¢oes, as limitagoes e possiveis

trabalhos futuros sao apresentados, e assim, a tese é concluida.



Capitulo 2

Arquiteturas de Redes Par-a-Par

Este capitulo apresenta uma revisao dos esforcos prévios no sentido de estruturar e
organizar os sistemas de transmissao ao vivo em arquiteturas P2P. Assim, a secao 2.1
faz uma breve introducao aos sistemas baseados no modelo P2P. Nessa secao sao
explorados sistemas para compartilhamento de recursos, por exemplo, arquivos. A
se¢ao 2.2 apresenta as principais abordagens utilizadas para criar e gerenciar os servigos
de transmissao ao vivo em redes P2P. Nesta secao, sao discutidas a organizagao da
rede P2P e a transmissao dos dados entre os participantes do sistema. A secao 2.3
faz uma revisao dos principais problemas de seguranga e comportamentos indesejados
dos usuarios de sistemas P2P. Finalmente, a secao 2.4 resume os principais pontos

discutidos neste capitulo.

2.1 Redes Par-a-Par (P2P)

Os servigos disponiveis em redes de computadores sao tradicionalmente baseados no
modelo cliente-servidor. Nesse modelo, um ou mais servidores centralizados provéem
todo o servigo desejado, e realizam todo o processamento da aplicacao localmente.

Apesar da grande quantidade de aplicagbes baseadas no modelo cliente-servidor,
as limitagoes tornam-se evidentes em sistemas distribuidos de larga escala. Nesses
sistemas, é necessario o uso de sofisticados mecanismos de balanceamento de carga e
algoritmos de tolerancia a falhas, para prover o servigo com tempos de respostas em
niveis aceitaveis [65]. Mais ainda, essas aplicagoes estao sujeitas aos limites da banda
de rede e, caso um numero grande de usuarios tenham interesse em obter servigo
simultaneamente, a rede pode torna-se um ponto de contencao.

Tais problemas motivaram o desenvolvimento de abordagens que distribuem o

processamento e a carga, além de dividir a banda de rede por todos os participantes.

9
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Essas abordagens apresentam arquiteturas de computadores distribuidas, chamadas de
Par-a-Par ou Peer-to-Peer (P2P). Esses sistemas sao projetados para compartilhamento
de recursos computacionais por uma troca direta entre os participantes, sem a
necessidade de requisi¢ao do intermédio ou suporte de um servidor centralizado [1].
Mais precisamente, uma rede P2P ¢ uma rede de computadores que exibe
auto-organizagao, comunicagao simétrica e controle distribuido [72]. Os conceitos da
arquitetura P2P foram inicialmente descritos no primeiro “Request for Comments”
(RFC 1) "Host Software"de 7 de Abril de 1969 [17]. Entretanto, a primeira rede P2P
de grande uso foi o sistema “Usenet news server” de 1979. Na Usenet, enquanto os
usuarios finais acessavam as noticias através de servidores, os servidores comunicavam
entre si para propagar os artigos de noticias. A comunicacao entre os servidores era
feita de forma similar as aplicagoes P2P atuais, sem a necessidade de centralizacao.
Atualmente, existe uma grande quantidade de aplicacoes baseadas no modelo
P2P. Grande parte dessas aplicagoes ganhou notoriedade por compartilhar arquivos,
geralmente musicas e videos. Porém, ha outros importantes sistemas P2P que, além
de compartilhamento de arquivos, se preocupam também com outros recursos, como

processamento, banda de rede e armazenamento de informacoes.

2.1.1 Arquiteturas P2P

Uma rede P2P ¢ uma rede composta por computadores participantes (peers ou nos), e
as conexoes existentes entre eles. Essa rede é formada sobre e independentemente da
rede fisica de computadores existentes (tipicamente uma rede IP). Ha véarias maneiras

de se classificar as redes P2P, como descrito a seguir.

2.1.1.1 Definicdo Quanto a Centralizacdo

Apesar da suposicao que as redes P2P sao totalmente descentralizadas, na pratica,
encontram-se variagoes desse modelo e os sistemas apresentam graus de centralizacao.
Em relagao a um maior ou menor grau de centralizacao, as arquiteturas P2P

apresentam trés categorias bem identificadas:

(A) Arquitetura Puramente Descentralizada:
Nesta arquitetura, todos os nodos apresentam exatamente o mesmo comportamento e
realizam as mesmas operagoes. Eles nao se distinguem entre servidores ou clientes, e
tém capacidade de agir como ambos. Além disso, nao ha uma unidade centralizadora

para coordenar as atividades da rede.
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Os sistemas puramente descentralizados sao inerentemente escaléveis e tolerantes
a falhas. A escalabilidade é alcancada porque tais arquiteturas nao apresentam
elementos centralizadores ou servidores. Esses elementos centralizadores podem ser
pontos de contencao e geralmente restringem a escalabilidade de um sistema qualquer.
Como nao ha um ponto de falha localizado e a perda de participantes do sistema
pode ser facilmente compensada, essas arquiteturas tornam-se tolerantes a falhas. Ha
também uma grande autonomia local em relagao ao controle dos recursos existentes no
sistema, o que faz que os participantes sejam pouco afetados por auséncia de outros.

Apesar dessas vantagens, os sistemas totalmente distribuidos apresentam uma
descoberta de informacoes lenta, e sem garantia quanto & qualidade do servico.
Principalmente pela impossibilidade de se ter uma visao global do sistema, o que
dificulta a previsao do comportamento do mesmo [65].

Sistemas como Gnutella [25], Freenet [12], Chord [82] e CAN [70] sdo exemplos
desse tipo de sistema. Entre esses, o Gnutella se destaca como uma importante

aplicacao para compartilhamento de arquivos, sobretudo arquivos de misica.

(B) Arquitetura Hibrida Descentralizada:
Em um sistema P2P hibrido, h4 um servidor centralizado que facilita as interagoes
entre os participantes. Esse servidor mantém metadados que descrevem os recursos
compartilhados e os participantes do sistema. Apesar da centralizacdo para obter
informagcoes da rede, as interacoes sao realizadas diretamente entre os participantes.
Por exemplo, uma troca de dados ou de arquivos é realizada entre os dois participantes
do sistema que estabeleceram uma parceria para realizar tal tarefa. Apesar disso,
servidor centralizado tipicamente acarreta baixa escalabilidade, vulnerabilidade a
ataques, e atos de censura [1].

Um dos exemplos mais importantes dessa arquitetura é o sistema Napster [62].
O Napster foi um dos primeiros sistemas populares para compartilhamento de
arquivos na Internet, sobretudo arquivos de musica. O Napster teve seu servigo
interrompido devido a restricoes judiciais, principalmente por causa de contetudo

pirateado compartilhado por meio desse sistema.

(C) Arquitetura Parcialmente Centralizada:
Este tipo de arquitetura é semelhante a arquitetura puramente descentralizada, porém,
alguns de seus participantes apresentam papéis mais importantes no sistema. Eles
atuam como elementos centralizadores, facilitando a localizacao e a troca de recursos

entre os demais participantes. Os nodos mais importantes sao conhecidos como
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super-nodos [4] e, em geral, sdo dinamicamente escolhidos entre os participantes da
rede para desempenhar sua funcao.

A maneira como esses super-nodos desempenham suas funcoes varia de sistema
para sistema, porém, deve-se ressaltar que eles nao sao pontos de falha para a rede
P2P [1,4]. Como sdo dinamicamente escolhidos, caso algum deles falhe, a rede ira
automaticamente substitui-lo por outro participante.

Exemplos desse tipo de arquitetura sao o Kazaa [43| e o Morpheus [61]. Ambos

sao utilizados para compartilhamento de arquivos, sobretudo de audio e video.

2.1.1.2 Definicdo Quanto a Estrutura

A definicado de uma arquitetura quanto & estrutura refere-se a maneira como o
sistema é criado e mantido. Ha trés maneiras de se criar a estrutura. A primeira,
nao ¢ determinista na adicdo de novos participantes e/ou conteido. A outra segue
regras especificas para a criagdo da estrutura P2P. A terceira situa-se entre as duas

inicialmente citadas.

(A) Redes Sobrepostas P2P Nao Estruturadas:

No primeiro caso, as redes nao sao estruturadas. A localizagao de um recurso nao tem
relacionamento com a topologia da rede sobreposta e os participantes sao conectados
diretamente uns aos outros. Nesses sistemas, as buscas por recursos ocorrem por uma
série de pesquisas aleatorias, onde varios participantes sao questionados se possuem o
recurso em questao.

Nessa arquitetura, a localizacao do contetudo precisa de mecanismos de busca que
vao desde métodos baseados na forga bruta (e.g. inundagao de mensagens) e maneiras
mais sofisticadas, que incluem roteamento aleatorio e indices dos elementos da rede. Os
mecanismos de busca empregados em uma rede nao estruturada tém uma implicacao
forte no desempenho do sistema, principalmente, na escalabilidade, disponibilidade e
persisténcia [1].

Os sistemas nao estruturados sao, geralmente, apropriados para acomodar
populagao de nodos altamente transientes. Ou seja, populagoes em que os participantes
entram e abandonam o sistema constantemente. Alguns exemplos de sistemas P2P

nao estruturados sao: Napster [62], Gnutella [25] ¢ Kazaa [43].

(B) Redes Sobrepostas P2P Estruturadas:
Rede sobreposta P2P estruturada é uma rede onde a sua formacao e manutencao

seguem regras bem definidas. A topologia é controlada e os recursos sao
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disponibilizados em locais especificos do sistema. Esses sistemas provéem um
mapeamento entre o identificador do recurso e a localizacao, na forma de uma tabela
de roteamento. Assim, as pesquisas podem ser eficientemente roteadas para o nodo
que contém o recurso desejado [54].

Essas arquiteturas estruturadas surgiram principalmente para tratar questoes de
escalabilidade em sistemas, que originalmente tinham esse problema. Elas oferecem
uma solucao para casamento exato das consultas, ou seja, as consultas sao direcionadas
diretamente para o recurso procurado. Uma desvantagem de sistemas estruturados é
o alto custo para manter a estrutura necessiria para um roteamento eficiente das
mensagens [55]. Os participantes do sistema podem ter um comportamento dindmico
e transiente, entrando e abandonando o sistema com uma alta taxa.

Exemplos de redes P2P estruturados sao: Chord [82], CAN [70], e Tapestry [107].

(C) Redes Sobrepostas P2P Fracamente Estruturadas:
Uma rede fracamente estruturada é uma categoria de rede que se situa entre a condigao
de uma rede estruturada e uma nao estruturada. Embora a localizagao de um recurso
nao seja completamente especificada, ela é afetada por indicagoes de uma provavel

rota. Um exemplo tipico para esse tipo de sistema é Freenet [12].

2.1.2 Mecanismos para Descoberta de Recursos

Os sistemas distribuidos P2P, geralmente, necessitam de um mecanismo de descoberta
de recursos. Por exemplo, em um sistema distribuido P2P para compartilhamento de
arquivos ¢ necessario um mecanismo para a busca dos arquivos desejados.
Historicamente, ha trés grandes vertentes em mecanismos de descoberta de
recursos em P2P [2,44|. A primeira delas é baseada em estruturas centralizadas, como
o esquema utilizado no Napster [27]. Essa pode ser pouco escalavel e suscetivel a
ataques 2|, uma vez que existe um unico ponto de falhas. A segunda vertente adota
solugoes distribuidas, como o esquema utilizado no Gnutella [71]. Essas aplicagoes
distribuem consultas para todos os participantes conectados & aplicacao. A terceira
trata as pesquisas baseando-se no modelo de roteamento da rede P2P. Assim, as
pesquisas sao encaminhadas de maneira serializada pela rede, baseada na similaridade
das chaves de pesquisa armazenadas nas tabelas de roteamento dos participantes.

Essas trés grandes vertentes sao detalhadas a seguir.
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(A) Indices Centralizados e Repositérios:

Esse mecanismo de descobrimento de recurso é utilizado em arquiteturas hibridas, onde
parte do sistema ¢é centralizado e a troca de recursos ¢é realizada de forma distribuida.
Nesse modelo, os participantes se conectam a um servi¢o centralizado que armazena
todas as informacoes a respeito da localizacao e do uso dos recursos do sistema. Quando
um participante realiza uma busca no servidor centralizado, um casamento pelo padrao
é realizado e o participante escolhe algum (ou alguns) outro(s) participante(s) para
realizar a parceria. A escolha pelo parceiro pode se dar por qualquer forma de distincao
entre os parceiros candidatos, como por exemplo, o mais barato, o mais rapido, o mais
perto, o mais disponivel, e assim por diante. A troca de recursos é realizada diretamente
entre os participantes, sem a necessidade de intermédio de algum outro nodo.

O Napster [27,62|, uma das aplicagdbes P2P pioneiras em compartilhamento
de arquivos, utiliza esse método. Os seus servidores armazenam um indice com
metadados de todos os arquivos compartilhados na rede, além dos dados dos usuérios
participantes. Quando um novo usuario torna-se um participante do sistema, ele
contata o servidor central e se registra, informando seu endereco e os metadados de
seus arquivos. Em uma busca, o participante envia sua requisicao ao servidor. Os
servidores do Napster devolvem uma lista de usuarios que podem atender a requisicao.

Assim, o participante abre uma conexao direta com o parceiro escolhido.

(B) Inundagao de Consultas:

Esse ¢ um modelo P2P puro, onde os participantes nao mantém contato com nenhum
servidor centralizado para obter informagoes para buscas. Cada participante publica
informagoes sobre o seu conteido compartilnado na rede. Assim, como nenhum
participante conhece todos os recursos da rede, eles necessitam enviar consultas aos
demais participantes para descobrir a localizacao do recurso desejado. Cada consulta
¢ enviada aos parceiros do participante; esses parceiros reenviam aos seus parceiros,
e assim por diante; até que alguma condigao interrompa o processo de inundagao de
pesquisas. Essa condicao de parada pode ser a localizagao do recurso ou um nimero
méaximo de reenvio de mensagens.

A inundacao de mensagens é utilizada pela arquitetura original do Gnutella [25],
para realizar as pesquisas por arquivos em sua rede. No Gnutella, quando um novo
participante se junta a rede, este envia mensagens para quaisquer participantes que ele
consiga se conectar. Esses participantes, candidatos & parceria inicial, sao descobertos
através de um mecanismo central. Os participantes que recebem o pedido de parceria
devolvem uma mensagem com sua apresentacao e também propagam a apresentacao do

novo participante. Para evitar sobrecarga da rede, o Gnutella emprega um mecanismo
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de maximo nimero de saltos que uma mensagem pode dar. Assim, as mensagens
apresentam um raio de circulagao, a partir do participante que iniciou a inundagcao.
O mecanismo de inundacao pode gerar resultados eficientes em uma rede com
um ntmero pequeno ou médio de usuarios [53]. Em redes maiores, esse mecanismo
nao escala bem e, nao ha garantias de descoberta acurada dos recursos. Além disso, o
mecanismo de niimero maximo de saltos pode criar particoes na rede, o que faz com

que um participante tenha acesso a um horizonte delimitado de parceiros ou recursos.

(C) Modelos Baseados em Roteamento:

O modelo baseado em roteamento adiciona uma estrutura para organizar a maneira com
que os recursos sao armazenados. Geralmente, utilizam tabelas “hash” para identificar
0s recursos e criar o mecanismo de rota. Assim, esse modelo cria um mapeamento
entre o recurso armazenado na rede e a sua localizacao, sob a forma de uma tabela de
roteamento. Dessa forma, as consultas por recursos podem ser roteadas de maneira
eficiente ao participante que dispoe do recurso desejado. Essa abordagem pode reduzir
o nimero de saltos que uma mensagem precisa realizar na rede, até atingir o seu destino
(a localizagao do recurso).

O mecanismo de busca é implementado através da organizacao dos participantes
em uma rede sobreposta estruturada, e pelo roteamento da mensagem na rede
sobreposta até o participante responsavel pelo contetdo [24,65|. Véarias propostas
adotam a implementagao da busca baseada no roteamento da rede, por exemplo,
Freenet [12], Chord [82], CAN [70] e Pastry [74].

2.1.3 Exemplos de Sistemas P2P

Freenet:

O Freenet [12| é uma aplicagao que prové um servigo de armazenamento de arquivos, ao
invés de compartilhamento puramente descentralizada. Sua arquitetura é fracamente
estruturada e opera como uma rede P2P auto-organizavel.

Nesse sistema, cada participante tem um identificador e conhece um subconjunto
de outros participantes da rede. Quando um documento é adicionado ao Freenet, um
identificador é atribuido a esse documento, baseado no seu nome e em um valor “hash”.
Cada participante ird rotear o documento para o participante com identificador
mais similar ao identificador do documento. Esse processo é repetido até que o
participante com o identificador mais semelhante seja o participante atual na operagao
de roteamento. Assim, cada operagao de roteamento assegura a manutencao de uma

copia local do documento. O processo de busca é semelhante ao descrito acima, e
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quando um participante necessita de um documento, suas pesquisas sao roteadas até

o participante com identificador mais semelhante ao contetido desejado.

Gnutella:

O Gnutella [25] é um sistema para compartilhamento de arquivos que, originalmente,
utiliza inundagao de mensagens na busca por contetido. Sua arquitetura também
utiliza o conceito de “supernodos” 65|, ou seja, participantes com um maior poder
computacional que fazem parte da rede, formando uma estrutura de suporte aos
demais participantes. Dessa maneira, quando um participante realiza uma busca,
esses supernodos podem auxiliar e retornar os resultados da pesquisa que estao em
seu armazenamento temporario (cache).

O processo de busca por inundacao do Gnutella é tolerante a din&mica dos
participantes (entrada e saida da rede), porém, esse mesmo mecanismo nao se mostra
escalavel, e gera sobrecargas inesperadas para a rede [53].

Para se juntar ao sistema Gnutella, um novo participante se conecta inicialmente
a um dos diversos participantes disponiveis em um servidor de enderecos centralizado.
Uma vez conectado a um dos outros participantes da rede, o novato envia mensagens

para interagir e descobrir mais parceiros.

FastTrack:
A rede P2P FastTrack é um sistema descentralizado de compartilhamento de arquivos.
Essa rede utiliza uma estrutura organizada de supernodos para realizar buscas mais
rapidas e eficientes. Os demais participantes do sistema (participantes que néo
sao supernodos) transmitem os metadados de seus arquivos compartilhados aos
supernodos. A busca neste sistema é semelhante ao sistema de busca utilizado pelo
Gnutella, onde uma inundacao de mensagens é enviada pela rede e os resultados
armazenados no supernodos podem reduzir o tempo de resposta. A rede P2P do
FastTrack pode existir sem a existéncia dos supernodos, mas como esperado, os
tempos de respostas para consultas podem se elevar consideravelmente. Uma das

aplicagoes mais importantes que utiliza a rede FastTrack é o KaZaA [43].

BitTorrent:
Atualmente, o BitTorrent [5] é uma das aplicagbes mais populares para
compartilhamento de arquivos. Ele utiliza um mecanismo centralizado para gerenciar
a descarga dos arquivos realizadas pelos participantes do sistema. O BitTorrent usa
uma abordagem de incentivo baseada em trocas, conhecido como “tit-for-tat”. Nesse

mecanismo de incentivo, os participantes do sistema compartilham dados somente com
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os parceiros que também tenham interesse em compartilhar. Assim, um participante
conseguird boas parcerias e recebera os dados desejados, somente se atuar de forma
altruista e como um bom parceiro.

Desta forma, o BitTorrent desencoraja usuérios pouco altruistas, conhecidos
como “free-riders”. Os participantes do sistema com altas taxas de envio de dados,
provavelmente, conseguem mais recursos no sistema, realizando descargas de arquivos
mais rapidas. A velocidade de descarga podera ser reduzida caso o participante limite
sua capacidade de compartilhamento. FEsse mecanismo também assegura que um
arquivo se espalhe mais rapidamente entre os participantes da rede do BitTorrent.

A arquitetura do BitTorrent apresenta um participante centralizado denominado
“tracker”. Cada usuario que deseja obter o arquivo da rede P2P se conecta a esse
participante para obter informacoes a respeito da rede. O endereco do “tracker”, assim
como os metadados do arquivo desejado, sao obtidos a partir de um arquivo proprietario
da aplicacao BitTorrent, geralmente, com a extensao torrent.

O “tracker” mantém informagoes sobre todos os envolvidos no compartilhamento
dos arquivos. Ele gerencia os participantes capturando informacgoes, como seus
enderecos de rede, as partes do arquivo presentes e desejadas por cada um. Assim,
quando um novo participante se junta a rede, este obtém junto ao “tracker” uma lista
de enderecos dos seus parceiros candidatos. Assim, os participantes se conectam,

estabelecem parcerias, e trocam dados, enquanto participam da rede BitTorrent.

CAN - Rede de Contetiddo Enderecavel:
O CAN [70] (Rede de contetdo enderegavel) apresenta uma tabela do tipo “hash” que
mapeia os nomes de arquivos a sua localizacao na rede. Cada participante da rede
CAN armazena partes da tabela “hash”, e armazena também parte das informacgoes
das tabelas de alguns participantes adjacentes. As requisi¢bes para insercao, remocao
e busca de uma chave (um arquivo) sdo roteadas através dos participantes adjacentes;
até chegar ao participante responsével pela tabela dessa chave.

Quando um novo participante se junta ao CAN, é alocado a ele uma por¢ao de
chaves. Isso ¢é feito pela divisao de um conjunto de chaves alocadas a um participante
ja existente no sistema. Quando um participante deixa o CAN, a porcao de chaves

que era de sua responsabilidade ¢ atribuida a algum de seus parceiros.
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Chord:

O Chord [82]| ¢ um sistema onde os participantes mantém uma tabela de roteamento
distribuida sob a forma de um anel l6gico. Nesse anel, os participantes sao responséveis
por partes especificas da tabela de roteamento e do contetido da rede P2P.

Os participantes também sao identificados por chaves. As chaves atribuidas aos
arquivos e aos participantes sao geradas a partir de uma variante de “hash” [1,42|. A
tnica informagao de roteamento necessaria para cada participante é a localizacao de
seu sucessor na cadeia de participantes. As pesquisas sao encaminhadas por esse anel,
até que o participante que contenha a chave pesquisada seja identificado.

Quando um novo participante se junta a rede, a ele é atribuida uma chave e parte
das chaves de arquivos que seu sucessor possui serao atribuidas ao novato. Quando
algum participante deixa a rede, o seu sucessor no anel logico ira se responsabilizar

pelas suas chaves.

Tapestry:

O Tapestry é baseado na localizagao dos participantes e em mecanismos de roteamento
de mensagens [107]. A sua estrutura distribuida de dados permite que os participantes
localizem os recursos (arquivos) e encaminhem as mensagens através da rede, para um
numero arbitrario de participantes na rede sobreposta.

A topologia da rede Tapestry é auto-organizada, & medida que os participantes
se juntam e abandonam o sistema. As informacoes de localizagao e roteamento sao
distribuidas entre os participantes da rede e a consisténcia da topologia da rede
¢ verificada durante sua existéncia. As reconstrugoes, caso sejam necessirias (e.g.
falhas), sdo facilmente realizadas [1].

Cada participante mantém um mapa de vizinhos e esse mapa contém varios niveis.
Por exemplo, o nivel 1 contém os enderecos dos participantes que o identificador
combine com 1 digito. Cada entrada na tabela de vizinhos é um apontador para o

participante mais proximo da rede que o identificador combina com o mapa de vizinhos.

2.2 Distribuicao de Midia Continua ao Vivo em

Arquiteturas P2P

Esta secao apresenta uma revisao dos esforcos prévios no sentido de estruturar e
organizar os sistemas de transmissao ao vivo em arquiteturas P2P. Sao discutidas as
duas principais vertentes utilizadas para enviar um fluxo de midia continua ao vivo em

P2P. Uma abordagem é baseada em estruturas de arvores e com uma forte estruturacao.
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A outra abordagem ¢é baseada em malha e nao apresenta uma estrutura rigida entre
seus participantes.

As aplicacoes de video na Internet tém atraido um grande ntmero de usuérios
na Internet recentemente. Somente o Youtube, um dos hospedeiros mais populares de
contetudo de video, hospedava em agosto de 2006, mais de 45 terabytes de videos. Além
disso, o Youtube atraiu mais de 1.73 bilhdes de visualizagoes nesta época [50, 102].
Alguns relatorios recentes apontam que esse hospedeiro de videos é responsavel por
mais de 10% de todo o trafego de Internet da América do Norte [22].

Os videos na Internet pode se classificar em duas grandes categorias: videos
ao vivo (live) e videos pré-armazenados, enviados sob demanda (on-demand). Os
usuarios de videos assistidos sob demanda tém a flexibilidade de assistir um contetido
previamente armazenado, da maneira que eles querem e no momento desejado. De
forma contraria, um contetido ao vivo é transmitido no mesmo momento em que o
fluxo é gerado. Logo, todos os usuérios devem estar sincronizados e devem assistir o
fluxo de video a0 mesmo tempo.

A solucao bésica para o envio do fluxo de video na Internet é a utilizacao
do modelo cliente-servidor. Nesse modelo, um cliente cria uma conexao com um
servidor de video e o conteudo é enviado para o cliente diretamente do servidor.
Existem algumas variantes deste modelo, mas as solugoes baseadas em cliente-servidor
demandam uma larga banda no servidor, o que gera um alto custo operacional [50].

Recentemente, varios sistemas P2P foram desenvolvidos para prover contetido de
video ao vivo e sob-demanda na Internet, com baixo custo operacional (8,39, 66, 69,
81,103,103, 105]. As redes entre pares (P2P) emergiram como um novo paradigma
para construir aplicagbes distribuidas [50]. Neste tipo de aplicagao, os usudrios
sao encorajados para atuarem como clientes e servidores. Em uma rede P2P, os
participantes, além de obterem servicos da rede, também os provém. Assim, a banda
de rede dos usuérios finais é utilizada para reduzir a grande demanda por banda de
rede, outrora necessaria aos servidores.

Os sistemas de envio de video que utilizam arquitetura P2P podem ser
classificados em duas categorias quanto sua estrutura: podem ser baseados em uma
estrutura de arvore ou em malha. As segoes a seguir descrevem e discutem o

funcionamento de cada uma destas estruturas.

2.2.1 Estrutura Baseada em Arvore

Sistemas baseados em arvore tém uma estrutura sobreposta bem organizada e,

tipicamente, distribuem o fluxo de video enviando dos nodos para seus filhos. Um
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Figura 2.1: Arvore de multicast em nivel da camada de aplicacio.

dos maiores problemas desta abordagem ¢ que sao vulneraveis a entrada e abandono
dos participantes da rede (churns) [18,57]. Assim, quando um participante deixa a
rede, a estrutura de arvore se rompe, e parte do sistema sofre, temporariamente, uma
ruptura no fluxo do video.

Uma maneira eficiente de se estruturar e enviar um fluxo de video a um grupo de
usuérios na Internet seria a utilizagdo de multicast no nivel de IP [50]. Em uma sessao
de multicast IP uma estrutura de arvore é formada. A fonte de video se torna a raiz
desta arvore multicast, e os clientes recebem o fluxo de video através dos varios nodos
desta arvore, formado pelos roteadores que suportam o multicast em nivel de IP.

Para contornar a falta de suporte de multicast em nivel de IP, a funcao equivalente
tem sido implementada no nivel da camada de aplicacao. Os servidores de video e os
usuarios formam uma rede sobreposta a rede real, e assim se, organizam para distribuir
o fluxo de video. De maneira similar ao multicast IP, formado por uma &arvore de
roteadores no nivel de rede, os participantes da sessao de video formam uma arvore na
camada de aplicagao, cuja origem ¢é o servidor de video.

Cada usuério do sistema se conecta a arvore em um certo nivel. Ele recebe o
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video de seus pais, no nivel superior, e reenvia o contetdo aos seus filhos, no nivel mais
baixo. Algumas aplicagdes, como Overcast [39], utilizam esta abordagem. A figura 2.1
ilustra um sistema com quinze nodos participantes.

Existem vérias maneiras possiveis de se construir a arvore para o envio de fluxo
de video. Deve-se considerar a altura da arvore e a quantidade de filhos de cada
nodo da arvore. Nodos em niveis inferiores da arvore recebem o fluxo de video apos
ele percorrer varios outros nodos, e isto pode induzir a grandes laténcias. Para reduzir
esse problema, deve-se preferir uma arvore com o minimo de niveis possivel, o que pode
requerer usuarios com grande largura de banda, retransmitindo para varios filhos.

Tao importante quanto a construgao da arvore ¢ manutencao da sua estrutura.
Os usuérios de uma aplicacao de video em sistemas P2P podem ser muito dindmicos,
entrando e deixando a rede de forma muito imprevisivel. Quando um nodo abandona
a aplicagao de transmissao de fluxo continuo em P2P, ele interrompe a transmissao,
e todos os seus descendentes ficam sem uma fonte do fluxo de video. Para reduzir
essas interrupcoes, a arvore de envio de fluxo de video deve ser reconstruida o mais
rapidamente possivel. A Figura 2.2 ilustra um cenério em que um nodo deixa o sistema
de video e a arvore de multicast ao nivel de aplicagao que deve ser reconstruida.

A construgao e manutencao da arvore de envio de fluxo P2P pode ser realizada
de maneira centralizada ou descentralizada. Em uma abordagem centralizada, um
servidor controla a construcao da arvore e sua recuperacao. Para grandes sistemas de
envio de video, uma abordagem centralizada pode se tornar um gargalo e um ponto de
falha [50]. Véarios algoritmos distribuidos abordam e tratam o problema de manutengao
e construcao da arvore de maneira distribuida [89]. Mesmo assim, uma abordagem
baseada em arvore nao consegue se recuperar de maneira rapida o suficiente para
lidar com a dindmica dos participantes, pois a constante interrup¢ao do fluxo e a
reconstrucao da arvore de envio de fluxo continuo podem causar uma sensacao de
baixa qualidade no servigo oferecido |18, 50, 57].

Outro problema encontrado ao se usar uma arvore simples é que os nodos, que
estao na folha da arvore, acabam por nao contribuir com o sistema. Assim a utilizacao
de banda nao é totalmente aproveitada. Uma vez que existe um grande ntmero de
nodos folhas, a capacidade da arvore se torna subestimada. Para lidar com esse
problema, foram propostas abordagens baseadas em multiplas arvores como em [8|.
Nesta abordagem, um servidor divide o fluxo de video em véarios subfluxos e para cada
um destes, uma arvore multicast ao nivel de aplicagao é construida. Cada participante
deve se conectar a todas as arvores criadas, para obter um fluxo de video completo.
Preferivelmente, os participantes se conectam em lugares diferentes nos vérios niveis

existentes. Assim, os nodos folhas de uma &arvore, podem se tornar nodos internos em
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Figura 2.2: Manutencao da &arvore de multicast em nivel da camada de
aplicagao.

outra, fazendo melhor uso da capacidade disponivel. A Figura 2.3 ilustra uma aplicagao

de envio de fluxo de video com duas arvores.

2.2.2 Estrutura Baseada em Malha

Em uma estrutura baseada em malha (mesh-based), os participantes nao se organizam
em uma topologia estatica. As relagoes sao estabelecidas baseando-se nos recursos
disponiveis momentaneamente. Um participante se conecta a um subconjunto de outros
participantes do sistema e, periodicamente, eles trocam informacoes. Os dados sao
buscados nos participantes que ja os tém. Como um participante tem miultiplos vizinhos

a0 mesmo tempo, a organizagao em malha é robusta a dindmica dos nodos. Entretanto,
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Figura 2.3: Sistema baseado em miiltiplas arvores com dois subfluxos.

essa relacao dinamica faz com que a distribuicao de video se torne imprevisivel.

Diversos trabalhos recentes na area de fluxo continuo P2P adotam uma estrutura
baseada em malha [35,99, 103, 106]. Em um sistema desse tipo, nao existe uma
topologia fixa da rede P2P. Os nodos estabelecem suas conexdes dinamicamente, de
acordo com seus interesses. Os participantes sempre mantém parcerias com varios
outros vizinhos. Eles podem fazer envio ou recepcao de dados de multiplos parceiros
e, se um participante deixa o sistema, seus vizinhos continuam recebendo o contetdo
desejado dos demais nodos, com os quais eles mantém contato. Caso seja do interesse
de um participante, ele podera encontrar novos parceiros para manter um nivel de
conectividade alto. Um alto grau de conectividade faz com que a estrutura em
malha torne-se robusta & dinamica dos participantes do sistema. Trabalhos recentes,
como [57], mostram que uma estrutura baseada em malha tem um desempenho superior
que uma estrutura baseada em arvores.

De maneira similar ao que acontece a um dos sistemas de compartilhamento de
arquivos mais populares, o Bittorrent [5], uma estrutura em malha, tem um servidor
centralizado. Esse servidor mantém uma lista dos participantes ativos na sessao de
video. Quando um usuério junta-se a aplicagao de distribuicao de midia continua ao

vivo, ele contata este servidor e se cadastra. O servidor de bootstrap, rendevouz ou
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tracker, como costuma ser chamado [35, 50, 103|, retorna ao novo participante uma

lista com informagao de um subconjunto aleatério de participantes da sessao de video.

Apos receber a lista com os possiveis parceiros, o novo participante tenta realizar

as parcerias.

Se a parceria é aceita pelo nodo contatado, o novo participante ira

adicioné-lo a sua lista de vizinhos. Depois de obter alguns vizinhos, o novo participante

comega a trocar pedagos de video com seus parceiros. A Figura 2.4 mostra o processo

inicial de cadastro no sistema e realizagao das parcerias iniciais.
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Figura 2.4: Atividade inicial de um novato - rede P2P baseada em malha.

Para lidar com a dindmica na rede P2P, ou seja, as frequentes chegadas e partidas

dos usuarios, um participante sempre se mantém atualizado sobre o estado de seus

parceiros. Caso o numero de conexoes ou o nivel de servigo caia, ele pode recorrer

ao servidor centralizado para obter novas listas de possiveis parceiros. Também pode

tentar achar novos parceiros enquanto troca dados e mensagens de controle.

Os participantes do sistema trocam regularmente mensagens de informagao de
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vida (keep-live messages ou ping). Caso um vizinho nao responda as mensagens de
vida, um participante o remove da lista e, possivelmente, tenta obter novos parceiros
para manter sua conectividade [103]. Uma parceria é estabelecida por um acordo
mutuo entre os participantes. Os diferentes sistemas existentes possuem estratégias
variadas para estabelecimento destes acordos. Por exemplo, o nimero de vizinhos que
os participantes possuem, a banda de rede disponivel, a dindmica dos seus vizinhos e a
qualidade percebida do fluxo de video [50]. Com base nesses critérios, um participante
se conecta a um novo vizinho e também procura por novas parcerias.

Em uma estrutura baseada em arvore, o fluxo de video é transmitido a partir de
uma fonte geradora para todos os participantes do sistema, seguindo a estrutura logica
da arvore formada. Em uma estrutura baseada em malha, nao existe um fluxo continuo
transmitido nestes mesmos moldes. Nesses sistemas, a fonte do video (servidor) faz
a codificagao e a divisao do video, criando os pequenos pedacos chamados chunks.
Cada chunk contém dado para um pequeno intervalo de tempo de visualizacao. Por
exemplo, as aplicagoes atuais transmitem dados a uma taxa aproximada de 6 chunks
por segundo de video [20]. Esses chunks sao numerados em uma sequéncia temporal,
para que os participantes possam identificar e executar o video correspondente de forma
apropriada. Os pedacos do fluxo sao disseminados a partir do servidor para diversos
participantes da rede, que os disseminam para seus companheiros, e assim por diante.
Como os chunks tomam diferentes caminhos para atingir os diversos pontos da rede,
eles chegam a um usuario fora de ordem e, para uma execucao continua do video,
os participantes guardam os chunks em um armazenamento temporario de memoéria,
onde sao ordenados antes de sua apresentacao. Dependendo do tipo de aplicacao, o
armazenamento pode variar de segundos a minutos. Em uma sessao de video ao vivo,
que é o periodo em que um fluxo de midia é transmitido, a sequéncia de identificacao
dos chunks cresce enquanto o video é disseminado.

Os dados sao trocados principalmente através de duas estratégias: requisitando
ou enviando (pull e push). Em um sistema do tipo mesh-push (malha e requisi¢ao),
um usuario envia os dados que recebe aos seus vizinhos que provavelmente ainda nao
os obtiveram. Nao ha uma relacao clara de pai-filho neste esquema e o envio dos dados
é estabelecido por interacoes passadas entre os participantes, onde indicam quais sao
os dados desejados. Um participante pode estabelecer parcerias com diversos outros e,
anunciar a necessidade por dados a todos estes. Por consequéncia, pode existir envio
de dados redundantes na rede, pois mais de um dos parceiros pode responder por um
pedido. Para tratar esse problema deve existir um planejamento entre os participantes
do sistema, com escalonamento das transferéncias dos dados [103].

Caso seja usado um sistema mesh-pull, os participantes, periodicamente, trocam
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entre si um mapa de chunks. Este mapa tem informacoes dos chunks disponiveis
localmente por um participante. Contém também informacoes sobre os dados faltantes.
Ao obter os mapas de seus vizinhos, um participante decide como escalonar o pedido
de chunks (e a qual vizinho enviar o pedido). As transmissbes redundantes sao
evitadas, uma vez que os participantes solicitam chunks a um tnico parceiro. Porém, as
frequentes trocas de mapas de chunks e mensagens por pedidos aumentam a sobrecarga
do protocolo e podem introduzir novos atrasos ao sistema.

A Figura 2.5 ilustra a troca de chunks em uma aplicagdo com estrutura baseada
em malha. Por esta figura, o nodo 2 gera seu mapa, indicando quais chunks ele
tem disponivel em seu armazenamento temporario. Ele troca este mapa com os
participantes 1 e, como resposta, o nodo 1 envia o seu mapa. Observe que o nodo
1 possui uma lista com os diversos mapas de seus parceiros. Os pedacos de video
faltantes no nodo 2, e que o nodo 1 possui, serao requisitados. Finalmente, o nodo 1

responde as requisi¢oes pelo nodo 2.
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Figura 2.5: Troca de dados na aplicacao baseada em malha.



28 CAPITULO 2. ARQUITETURAS DE REDES PAR-A-PAR

2.2.3 Estrutura Hibrida

Uma estrutura hibrida para transmissoes ao vivo em P2P pode ser caracterizada de
duas formas. Na primeira, a arquitetura da rede é um misto entre uma arquitetura
baseada em arvores e uma arquitetura baseada em malhas. Na segunda, o método
de transmissao de dados entre os participantes é um misto entre um sistema P2P,
orientado por pedidos explicitos por dados, e um encaminhamento automatico dos
dados da midia. Em ambos os casos, h4 uma tentativa de se obter os beneficios de

cada uma das propostas e isolar os pontos fracos das mesmas.

2.2.3.1 Hibrido de Arvore-Malha

Em uma rede sobreposta P2P baseada em arvore, os participantes da rede sao
organizados de forma hierarquica. Assim, a transmissao ao vivo flui dos niveis mais
altos na hierarquia (do participante que esta codificando o video) para os niveis mais
baixos. Os participantes mais proximos a fonte apresentam menores laténcias no video
assistido e menos problemas com relacdo a rupturas na hierarquia da arvore. Além
disso, com o uso de uma tnica arvore, os participantes no nivel mais baixo (folhas),
nao contribuem com o sistema. Isso pode diminuir a escalabilidade do sistema de
transmissao ao vivo.

As estruturas baseadas em malha contornam o problema de rupturas na arvore.
Nesse modelo, os participantes do sistema realizam parcerias e trocam dados entre si.
Nao hé hierarquias e assim, todos os participantes colaboram com o sistema o que
torna a utilizacao dos recursos do sistema mais eficiente. Entretanto, como nao ha
uma estrutura bem definida, a recepcao dos dados da transmissao ao vivo esta sujeita
a atrasos e imprevisibilidade [37].

Uma abordagem de construcao hibrida da rede sobreposta adota partes da rede
como uma arvore, e outras partes como uma rede em malha. Os participantes
do sistema podem participar de ambas as estruturas. Sistemas como [38] adotam
estratégias de alocagao dos participantes na arvore e, na rede em malha formada,
adotam estratégias para otimizar o agendamento de entrega de dados. Alguns
dos critérios utilizados para alocar os participantes na arvore sao estabilidade do
participante na rede e proximidade entre os participantes na rede fisica.

Mais precisamente, o Anysee2 [38] estrutura seus participantes em uma rede de
controle e em uma rede de troca de dados. A rede de controles é baseada em uma

arvore, enquanto a rede de troca de dados é baseado em uma malha.
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2.2.3.2 Hibrido por Encaminhamento Automatico / Pedidos Explicitos
(Push-Pull)

O método hibrido para obtencao de dados utiliza duas formas em conjunto para
encaminhar/receber a midia transmitida: O encaminhamento automatico da midia
(utilizado em uma estrutura de arvores) e pedidos explicitos pelos dados (utilizado em
uma estrutura em malha). Nesse caso, abordagens Push (encaminhamento automaético)
e Pull (pedido explicita), sao utilizadas em uma rede P2P nao estruturada. Dessa
forma, esses sistemas quase sempre apresentam um protocolo/estrutura simples; sem
a necessidade de coordenacao e hierarquia entre participantes. Isso torna o sistema
naturalmente resistente a dinamica (churn) dos participantes e a outros imprevistos.

Existem alguns mecanismos propostos com a combinacao do “push-pull” [52,104]
Esses mecanismos usam o “push” para espalhar os dados rapidamente e o “pull” para
preencher as lacunas dos dados recebidos. Nesses dois trabalhos supracitados, ambos
0s mecanismos coexistem, nao havendo uma alternancia entre eles.

O protocolo proposto em [51] alterna as operagoes de “push” e “pull”. Cada
participante é auténomo e independente, sem a necessidade de sincronia com outros
participantes. Durante a operacao de “push”, o participante envia dados para algum
ou alguns de seus parceiros. Durante a operacao de “pull”, o participante busca por
dados que ele necessita localmente.

A utilizagdo do mecanismo de “push-pull”, como mostrado em [46], pode levar a
uma redugao da sobrecarga do trafico da rede. Os resultados nesse trabalho mostram
que, em comparagao com um sistema do tipo “mesh-pull” e com o GridMedia [108],
houve uma reducao da sobrecarga de rede de 33% e 37% respectivamente. Além disso, o
sistema com a abordagem hibrida alcancou resultados com laténcia e taxa de execugao

do video melhores que os sistemas comparados.
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2.3 Ataques aos Sistemas P2P

2.3.1 Ataques e Comportamentos Indesejados em Transmissao

ao Vivo

Com o aumento da popularidade das aplicacoes de envio de midia ao vivo em P2P,
varios estudos foram realizados com o objetivo de encontrar maneiras de organizar e
coordenar o funcionamento de tais aplica¢oes [35,37,69,89,103,105]. Essas diversas
maneiras de organizacao do sistema, e protocolos de comunicag¢ao, tém como principal
objetivo alcancar uma alta escalabilidade quanto ao nimero de participantes do
sistema. Além disso, essas abordagens visam a qualidade do video transmitido, com
baixa laténcia e pequeno numero de falhas.

Mesmo com esse crescimento, durante o planejamento e o desenvolvimento desses
sistemas de transmissao ao vivo em P2P e de seus protocolos, nao sao levados em
consideracao o comportamento de seus participantes. Geralmente, assume-se que eles
(os participantes) terdo um comportamento altruista e nao malicioso. Dessa forma,
os objetivos desejados na criacao de um sistema P2P para transmissao ao vivo podem
nao ser alcancados em razao de atitudes maliciosas e/ou oportunistas.

Porém, alguns sistemas semelhantes dispensam aten¢ao a esses comportamentos
indesejados. Por exemplo, existe uma série de trabalhos relacionados a ataques e
comportamentos oportunistas em aplicagoes de compartilhamento de arquivos em
P2P [14,15,19,91]. Mas, mesmo havendo semelhangas entre compartilhamento de
arquivos e transmissao ao vivo em P2P, nao ha garantias de sucesso ao adotar
as solugoes de um sistema diretamente no outro. H& um risco em acreditar que
conclusoes vélidas para uma aplicagao baseada em P2P sejam compartilhadas com
outras aplicagoes P2P [90], pois, as premissas entre desses sistemas se diferem, assim
como os requisitos de qualidade de servigo.

Por esses motivos, fica evidente a importancia de medidas de identificagao e
combate ao comportamento malicioso/oportunista nos sistemas de transmissao ao vivo
em P2P. Mais ainda, o tratamento dado a esses comportamentos indesejados deve ser
condizente com o caractere ao vivo da aplicacao de transmissdao. As medidas devem
surtir efeito em pouco tempo e com grande eficiéncia para que a aplicagao nao seja
comprometida, perdendo qualidade e aumentando a laténcia.

Neste trabalho, somente os comportamentos indesejados que podem ser
monitorados pelo comportamento passado dos participantes do sistema sao levados
em consideragao. Destaca-se nesse grupo o envio de conteudo poluido (polui¢ao de

conteido). Este ataque pode ter um impacto negativo forte em uma transmissao
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ao vivo. Nele, um usuario malicioso (ou varios) altera o contetido que esta sendo
transmitido, repassando aos demais participantes uma midia falsa ou invalida.

Como a grande maioria dos sistemas para transmissao ao vivo em P2P assume
um comportamento altruista e ndo malicioso de seus participantes [20], esses sistemas
nao consideram que o conteido transmitido possa ser alterado ou forjado. Assim,
a ocorréncia de ataques de poluicao pode ser facilitada pela falta de medidas de
combate no sistema. Mais ainda, conforme observado em [20], esse ataque pode levar
ao abandono do sistema de video por grande parte de seus usuérios, por insatisfagao
quanto a midia recebida.

Entre outras acoes maliciosas e comportamentos indesejados, destacam-se:

1. Ataque de eclipse: em uma rede sobreposta, se um atacante controla
uma fracao dos parceiros de um participante legitimo, ele pode ocultar este
participante legitimo da rede P2P. Por exemplo, o atacante pode refazer
um roteamento das mensagens de/para esse participante; pode inutilizar as
mensagens do participante e, até mesmo, se anunciar como o proprio participante
legitimo [80]. Caso este atacante também dissemine contetudo invélido, todo o
fluxo de video da rede pode ser completamente sequestrado por ele e assim, os
demais usuérios irao assistir um video falso. Um atacante que tenta realizar um
ataque de eclipse, geralmente apresenta um alto grau de entrada e saida de dados,

se comparado com os valores médios encontrados no sistema [40, 80]

2. Ataques de consumo de recursos: nesse ataque, um participante malicioso
requisita o maximo de dados possivel de seus parceiros. O atacante nao
necessita desses dados, mas ele tenta exaurir os recursos dos demais participantes.
Para tentar detectar este comportamento, os participantes do sistema podem
relatar a quantidade de recurso que seus parceiros consomem a uma entidade
centralizadora. Um participante que consome muitos recursos de varios outros
pode estar realizando um ataque desse tipo, pois, sua intengao é consumir recursos

de seus parceiros e fazer com que eles nao consigam compartilhar mais.

3. Pote de mel: um atacante pode atrair varios parceiros com promessas de
servi-los. Esses atacantes geralmente anunciam-se com muitos recursos e com
uma grande quantidade de dados disponivel. Assim que um parceiro requisita
algum servico, o atacante nega a requisi¢ao realizada. Tal comportamento gera
atrasos e rupturas no fluxo de video dos participantes que foram atraidos pelo
pote de mel. Para tentar evitar que os participantes sejam atraidos por potes de

mel, os participantes podem relatar entre suas parcerias a quantidade de dados
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servida e negada pelos demais parceiros. Dessa forma, eles podem tentar detectar

esse tipo de comportamento malicioso.

Além dos ataques propriamente ditos, uma série de comportamentos nao
desejados sao observados em sistemas P2P de transmissao de video ao vivo. Estes
padroes de comportamentos geralmente nao visam atacar o sistema. Porém, eles
contribuem para a queda de qualidade do servigo provido. Entre estes comportamentos,

se destacam:

1. Alta Dinadmica dos Participantes (alto churn): as entradas e abandonos
frequentes de participantes do sistema P2P de transmissao ao vivo podem levar
a rupturas na estrutura da rede e a uma baixa qualidade do fluxo de video.
E mesmo em um sistema nao estruturado, como os sistemas P2P baseados em
malha, a alta dinAmica pode levar a constantes perdas de parcerias. Dessa forma,
a realizacao de parcerias com participantes propensos a um pequeno tempo de
vida no sistema pode nao ser vantajoso. Por esse motivo, os participantes podem
comunicar-se entre si relatando sobre a entrada e o abandono de suas parcerias.
Desta forma, eles (os participantes) podem tentar computar o tempo médio de
permanéncia no sistema de um determinado participante, e entao, decidir se é

vantajoso ou nao fazer a parceria com ele.

2. Egoismo (free riding): um participante do sistema pode decidir a nao
compartilhar os dados da midia que é transmitida. Quando um participante nao
se comporta de maneira altruista, ou seja, ele nao compartilha os dados, o sistema
pode sofrer com a escalabilidade no niimero de usuérios e a qualidade percebida
do servigo pode cair (por falta de trechos de video, por exemplo). Maneiras
para evitar egoismo, como o ‘“tit-for-tat” adotado no Bittorrent, podem nao ser
eficientes em sistemas de transmissao ao vivo uma vez que os participantes em
um sistema ao vivo procuram por uma faixa muito restrita de dados. Mesmo
assim, para evitar parceiros egoistas, os participantes devem monitorar seus
parceiros e trocar informacoes com os demais participantes do sistema sobre o

comportamento de suas parcerias.

Os ataques aos sistemas de transmissao ao vivo em P2P podem ser realizados
tanto sobre os dados transmitidos quanto as informacoes de controle do protocolo do
sistema. FEm ataques realizados sobre as mensagens de controle, os atacantes podem
alterar informacoes importantes sobre os participantes do sistema, inclusive sobre si

mesmos. Ao alterar essas informagoes, eles podem repassar uma informacao falsa
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sobre si, atraindo mais vitimas ou até mesmo podem gerar problemas aos demais
participantes do sistema por conta de informagoes falsas divulgadas.

Quanto aos ataques realizados sobre os dados da midia, os atacantes podem
ignorar pedidos, corromper os dados, atrasar a entrega, duplicar o envio ou mesmo
poluir os dados que compoem o fluxo de video. As consequéncias sao as mais diversas
como: queda na qualidade do fluxo ao vivo, diminui¢cao do niimero de participantes do
sistema que conseguem o fluxo de video correto, e recepgao de informacoes falsas.

Alguns ataques sao especificos para a topologia de rede P2P utilizada. Por
exemplo, um participante pode alterar informacoes relativas ao seu tempo de
retransmissao de dados em uma estrutura baseada em arvore ou mesmo se conectar a
muitos outros participantes em uma estrutura baseada em malha. Quando um nodo
altera informagoes sobre seu tempo de retransmissao em topologias baseadas em arvore,
ou mente sobre sua capacidade de processamento e banda de rede, ele pode atrair
muitos outros usuarios a fazer uma conexao ou parceria com ele. Desse ponto em diante,
o atacante passa a agir de forma maliciosa, negando pedidos, consumindo recursos dos
vizinhos (por exemplo, as conexoes existentes) ou mesmo ocultando os seus parceiros
da parte integra da rede (eclipse da rede). Alguns sistemas apresentam uma estrutura
vulneravel a este tipo de comportamento, como ¢ o caso do CollStreaming [99], é
organizado em uma estrutura de multiplas arvores.

Os ataques de negacao de servico sao facilmente ilustrados. Por exemplo, um
participante malicioso em uma estrutura de arvore pode ignorar pacotes de dados
que ele deve encaminhar, causando uma interrupc¢ao no fluxo de video para todos os
participantes abaixo dele na hierarquia da arvore. Mais ainda, eles podem alterar ou
forjar dados e desta forma, seus vizinhos ou filhos na estrutura de arvore terao um
fluxo de video com contetido indesejado (poluido). Além disso, os atacantes podem
simplesmente repassar o dado com um atraso propositalmente grande. Isto torna a
qualidade do fluxo de video baixa, com uma laténcia alta. Muitas vezes, os dados do
fluxo de video se tornam intteis por chegarem fora de tempo esperado. Finalmente,
os atacantes podem inundar a rede com dados falsos ou duplicados, causando uma
sobrecarga nos recursos necessarios para o bom funcionamento da aplicacao.

Na maior parte dos ataques descritos, os atacantes podem combinar diversas
técnicas para atingir seus objetivos. Podem combinar ataques a estrutura e controle
da rede P2P, e também, aos dados transmitidos. Além disso, eles podem se organizar

e gerar ataques sincronizados, tornando a detecgao e o combate mais desafiadores.
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2.3.2 Ataques de Poluicao

Os ataques de poluicao, ou simplesmente poluicao de dados, sao os ataques onde
os participantes maliciosos alteram, forjam ou simplesmente inutilizam os dados
que sao transmitidos pela rede P2P. Esses ataques sao comuns em sistemas de
compartilhamento de arquivos P2P, motivados principalmente pela tentativa de
diminuir a proporgao de arquivos verdadeiros [10]. Isso torna a obtengao desses arquivos
mais dificil e, por consequéncia, faz com que os usuarios fiquem insatisfeitos com os
servicos da aplicagao de compartilhamento.

Alguns autores diferenciam dois tipos de comportamento malicioso que alteram
o contetido compartilhado. No primeiro deles, ha uma intencao de alterar o contetudo
e espalhar copias falsas do mesmo. Esse comportamento é denominado como
envenenamento (poisoning) [10]. O segundo comportamento é um processo aleatorio,
onde o contetido ¢é alterado de forma nao intencional. O segundo comportamento é
denominado como poluicao por esses mesmo autores. Ha uma crenca que a poluicao
possa ser encontrada em quaisquer arquivos compartilhados da rede P2P, enquanto
o envenenamento é direcionado em certos arquivos. Apesar dessa diferenciagao, os
trabalhos atuais nao as levam em consideracao de forma acentuada e tratam todo
comportamento que altera ou forja dados como um ataque de poluicao.

A prevaléncia desse comportamento malicioso em sistemas de compartilhamento
de arquivos P2P esta intimamente ligada aos problemas de infracao as leis de direitos
autorais [10,48]. Medi¢oes como as apresentadas em [48] mostram que em redes de
compartilhamento como a Kazaa [43], as musicas populares mais novas chegam a ter
50% de suas versoes poluidas.

Esses ataques sao especialmente desafiadores em transmissao ao vivo em
P2P. Isto porque, os mecanismos utilizados para lidar com conteido poluido em
compartilhamento de arquivos P2P nao podem ser diretamente aplicados no contexto
de transmissdo ao vivo [7]. No compartilhamento de arquivos, os arquivos poluidos
podem ser apagados ou retirados do sistema pelos seus usuarios enquanto em uma
transmissao ao vivo, a deteccao e o tratamento dos dados poluidos dificilmente nao
impactam na visualiza¢ao da midia devido as fortes restrigoes de tempo [101].

Mais ainda, as maneiras tradicionais para lidar com contetido poluido como lista
negra [49], assinatura baseadas em hash [96] e criptografia dos dados [64] podem
aumentar a sobrecarga de comunicagao e atrasar a execu¢ao da midia transmitida [101].
Esses efeitos sao negativos em uma aplicagao com fortes restri¢oes de tempo e, onde
seus usuarios podem ter restricoes de recursos como banda de rede.

Além do impacto na interrupcao da execucao da midia e desperdicio de banda
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de rede com contetido indesejado, h&d uma série de outros impactos negativos ao
sistema atacado por poluicao de contetido. Por exemplo, o fornecedor do servico de
transmissao ao vivo terda uma ma reputacao quanto & qualidade de seus servigos. Os
usuarios se tornam insatisfeitos e abandonam o sistema, deixando de gerar recursos
(e.g. pagamento pelo servigo).

H& uma série de facilitadores para ataques de poluicao nos sistemas de transmissao
ao vivo. Por exemplo, a maior parte das aplicagoes de transmissao ao vivo em P2P usam
dois tipos de algoritmos de selecao de dados a serem requisitados. Esses algoritmos de
fato buscam por dois tipos de trechos de midia: o trecho com a marcacao de tempo
(timestamp) mais antiga e o trecho com a marca¢do mais recente. Os trechos com
marcacao mais antiga se encontram proximos ao seu fim de validade, na eminéncia de
serem executados. Os trechos com marcacao mais recentes acabaram de ser criados e
por consequéncia, sao mais raros. Com conhecimento desses protocolos, os poluidores
geram informacoes falsas, despertando interesse dos participantes na rede P2P. Isso faz
com que os ataques sejam mais rapidos e com grande alcance. Além disso, as aplicagoes
mais populares ndo usam criptografia nas suas mensagens de protocolo [20].

Abaixo sao apresentadas uma série de fraquezas das soluc¢oes tradicionais para

tratar o problema de ataques em sistemas de transmissao ao vivo em P2P:

e A lista negra [49] nao ¢ eficiente em transmissoes ao vivo (conforme serd mostrado
no capitulo 6). Nao ha um conceito explicito de identificagao nas aplicagoes
existentes. Os participantes sao reconhecidos apenas por seus enderecos 1P, que
pode ser facilmente falsificado. Caso um conceito de identificador global seja
implementado, os poluidores podem simplesmente criar novas identidades e assim,

nao serem identificados facilmente.

e Uma infra-estrutura com chaves ptblicas usa um mecanismo de criptografia para
evitar a modificagao do fluxo [64]. Esse mecanismo nao ¢ adequado ao ambiente
de transmissao ao vivo em P2P. Primeiro, porque ¢é dificil estabelecer parceiros
confidveis em um ambiente P2P [64|. Segundo, a construgao de tal infraestrutura
e da criptografia em si é incompativel com os requisitos de simplicidade do sistema
ou demasiadamente custosa para os sistemas de transmissao ao vivo em P2P
existentes. Finalmente, mesmo que um dado seja verificado ao ser capturado da
rede e seja descartado em caso de poluicao, o custo de transmissao com dados

indesejados continua existindo e, a sobrecarga da rede continua alta [7].

e Uma medida de defesa é a utilizacao de um esquema de assinatura baseada em

hash. Nesse esquema de assinatura, o valor hash de um chunk é computado
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e espalhado pela rede. Os participantes do sistema checam esse valor antes
de retransmitir ou utilizar o chunk. Essa medida permite que os participantes
nao retransmitam conteido poluido ingenuamente e que se tornem poluidores
passivos. Porém, dependendo do nimero de poluidores existentes na rede e
como eles se organizam, a sobrecarga imposta por pedidos de retransmissao pode

novamente tornar-se custosa (6, 7|.

Além do comportamento malicioso com ataques de poluicao, pode existir uma
série de outros comportamentos oportunistas e indesejados dos participantes do sistema
de transmissao ao vivo em P2P. Nas se¢oes que seguem, sao apresentados alguns desses
comportamentos, assim como o modelo adotado desses comportamentos nas simulagoes

realizadas nesse trabalho.

2.3.3 Comportamentos Oportunistas

Enquanto muitos usuarios no sistema de transmissao ao vivo em P2P se dispoem a
compartilhar dados com os demais participantes, pode existir uma parcela de usuarios
que nao contribuem com o sistema. Esses usuarios sdo denominados “free-riders” 9.
Esses usuérios nao irao contribuir com o sistema a menos que medidas de incentivo ou
penalizagoes sejam tomadas [60]. No contexto de aplicagoes P2P, até os usuarios que
nao contribuem acima de um nivel aceitavel sao considerados “free-riders”.

A medida mais comum para classificar os participantes como “free-riders” ou
nao é a taxa de compartilhamento do participante. Essa medida é definida como
a relacao entre o total de dados servidos pelo participante e o quanto de dados ele
captura da rede P2P. Alguns sistemas P2P, como o Bittorrent [5|, adotam estratégias
que forcam o compartilhamento e, dependendo da taxa de compartilhamento, os
participantes conseguem melhores parcerias ou até mesmo sao banidos. Dessa forma,
os participantes acabam compartilhando dados enquanto eles capturam os dados da
rede. Caso contrario, eles nao conseguirao completar a sua tarefa.

Abaixo sao relacionados algumas medidas que podem coibir a existéncia
de “free-riders” em um sistema P2P. Cada medida é descrita brevemente e sao

apresentados os argumentos pros e contras essa medida.

(A) Abordagem com base Monetaria:
Uma abordagem com base monetaria tarifa os participantes pelos servicos que eles
recebem [41]. Um mecanismo armazena informacgoes sobre os participantes para uma
futura tarifacdo. Como incentivo para o compartilhamento de dados, os participantes

recebem descontos em suas transacoes de acordo com a sua taxa de compartilhamento.
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Apesar do apelo financeiro ser um forte argumento para que os participantes
compartilhem dados, a manuten¢ao de uma unidade ou médulo para gerar a tarifagao
de forma justa pode ser custosa para o sistema. Além disso, esses pontos de tarifagao
geralmente sao unidades centralizadoras, o que pode levar o sistema a problemas com

ataques ou contencao de recursos.

(B) Abordagem com base em Reciprocidade:
Uma abordagem baseada em reciprocidade tem como principal idéia o
compartilhamento entre parceiros que sao mutuamente altruistas. Em outras
palavras, cada participante monitora o comportamento de seus parceiros e avalia o
seu nivel de contribui¢ao. Caso esse nivel seja acima de um limite pré determinado, o
participante realiza interagoes com esse parceiro (enviando e pedindo dados). Caso
contréario, o participante evita esse parceiro, nao respondendo suas requisi¢oes [41].

Essa abordagem geralmente nao mantém um histérico de longo prazo. Ou seja,
as decisoes tomadas e os monitoramentos feitos levam em consideracao apenas a
secao corrente do participante. Dessa forma, um usuario anteriormente julgado como
um “free-rider” pode ser visto como um parceiro justo em sessoes futuras. Uma das
grandes vantagens dessa abordagem ¢é que ela preserva o anonimato dos participantes,
uma vez que a identificacao entre sessoes dos participantes nao é crucial para o

funcionamento desse mecanismo.

(C) Abordagem com base em Reputagao:

Na abordagem baseada em reputagao, o sistema constréi e mantém um repositorio com
informagoes sobre os participantes. Assim, os participantes que sao bem reputados
recebem melhores servigos por parte do sistema P2P [41]. Geralmente, a reputagao
de um participante é construida a partir de relatos de seus parceiros com informacoes
sobre as interagoes com o participante em questao. Por exemplo, um participante
que foi benevolente e atendeu bem seus parceiros terd uma boa reputacao, pois,
eles irao fazer bons relatos. Em contra partida, participantes pouco altruistas (e.g.
“free-riders”) terao relatos ruins de seus parceiros, o que os tornara participantes com
baixa reputagao.

Os sistemas de reputagao geralmente armazenam informacgoes a longo prazo.
Assim, as reputagoes dos participantes extrapolam a sessao atual e, por consequéncia,
marcam um usuario com seu comportamento passado, mesmo que ele resolva mudar
de comportamento. Em outras palavras, uma vez reputado como um mau parceiro, a

conversao para um bom parceiro ¢ dificil de ser computada pelo sistema.
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Outros Comportamentos Indesejados

Um ataque qualquer a um sistema P2P pode ser combinado com outros tipos
de comportamentos indesejados. Por exemplo, os atacantes podem combinar entre
si para gerar um ataque coordenado ao sistema. Eles podem articular para causar
um maior dano ao sistema de transmissao ao vivo P2P durante um ataque. Assim,
eles realizam um conluio, que ¢ um acordo entre os participantes maliciosos para
trapacear o sistema P2P, alcangando um ataque com maior impacto [7,31]. Ataques
de polui¢ao combinados com conluio dos nodos maliciosos podem causar grandes
danos aos sistemas de transmissao ao vivo em P2P [7].

Em muitos sistemas P2P, a identificacao de um participante é dada no momento
que ele se junta a rede sobreposta. A identificacao do mundo real do participante
nao ¢ amarrada a sua identificagao na rede. Esse mecanismo facilita o processo
de identificacao de um participante em uma sessao e permite que as redes crescam
rapidamente, uma vez que os novatos podem facilmente se juntar ao sistema [21].
Entretanto, participantes maliciosos podem aproveitar disso para repetidamente alterar
suas identidades e assim, ter as vantagens de ser um novo participante do sistema.
Essa lavagem de identidade é conhecida como “whitewashing” e de fato é utilizada por
atacantes para escapar de mecanismos de protecao do sistema atacado.

Algumas técnicas tentam combater a lavagem de identidade. Por exemplo,
pode-se impor um alto custo no processo de se obter uma nova identidade para todos
os novatos do sistema. Esse alto custo associado a obtencao de novas identidades pode
desestimular a constante mudanca de identificacao que os nodos maliciosos fazem.
Uma outra maneira de combater a lavagem de identidade é forcar a criacao de uma
identidade insubstituivel. Essa identidade tinica seria obtida, por exemplo, a partir de

uma autoridade certificadora centralizada [41]

2.3.4 Ataques e Poluicao de Dados aos Sistemas de

Transmissao ao Vivo em P2P

Na literatura existe uma série de trabalhos que tratam principalmente os
comportamentos oportunistas dos usuarios de um sistema de transmissao ao vivo em
P2P. Trabalhos como [13,40,85] apresentam propostas para reputar os participantes
do sistema, banindo os participantes que contribuem pouco. Neste contexto, um
sistema de reputacao consiste em um sistema capaz de avaliar a atuacao de um
participante na rede P2P e, através de seu comportamento passado, atribuir-lhe uma

nota. Por exemplo, os participantes com baixa relagdo upload/download nas suas
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interacoes passadas serao avaliados de forma punitiva. Por consequéncia, terao notas
ruins de reputacao e assim, eles terao uma menor prioridade no sistema em relacao
aos participantes que possuem maior relacao upload/download. Dessa forma, esses
trabalhos apresentam propostas que podem incentivar um comportamento altruista
dos participantes da rede P2P de transmissao ao vivo.

Com relagao ao contetdo poluido, ha uma série de trabalhos desenvolvidos no
contexto de compartilhamento de arquivos em P2P. Sistemas como Credence [91]
apresentam uma abordagem distribuida, na qual os participantes da rede assinam
reputacao aos objetos descarregados do sistema (arquivos baixados). Além de uma
nota que descreve se um usuario considerou um objeto como poluido ou nao, ha uma
reputacgao relativa aos usuérios participantes do sistema. Por exemplo, a proposta
de reputagao em sistema de compartilhamento de arquivos denominada Scruber [15],
consegue identificar por meio de reputacao os participantes maliciosos que ativamente
disseminam contetido poluido. Um efeito colateral da adocao de tais medidas é
uma diminui¢ao da propagacao de conteudo poluido de forma ingénua. Caso algum
participante, mesmo que nao seja poluidor, dissemine contetido poluido, ele tera sua
reputacao penalizada. Assim, os participantes honestos do sistema sao incentivados a
verificar o conteido que eles tém e descartar o quanto antes os arquivos poluidos.

Entre os primeiros trabalhos que tratam poluicao de conteiido em sistemas
de transmissao ao vivo em P2P estdo [28-31]. Nesses trabalhos é apresentada
uma proposta de um sistema de transmissao ao vivo em P2P resistente a alteracao
de conteido e intrusao de participantes maliciosos. Também sao apresentadas
comparagoes entre quatro alternativas para verificar a integridade do video distribuido
no sistema de midia continua ao vivo em P2P. Nesse sentido, os autores mostram que é
possivel realizar a verificacao do contetido recebido da rede e assim, evitar a execucao
de trechos de midia poluida.

Em [20] é apresentado um experimento no qual um poluidor ativo é colocado
em um sistema real. Os resultados obtidos indicam que ataques de poluicao podem
danificar por completo um sistema ao vivo de video em P2P. Por exemplo, em um dos
experimentos, o sistema de transmissao ao vivo teve uma forte evasao dos participantes
que estavam insatisfeitos com o servigo oferecido. O nimero de participantes caiu para
cerca de 10% da quantidade de participantes existentes antes ao ataque (de 1000 para
cerca de 100 participantes). Nesse mesmo trabalho s@o sugeridas algumas abordagens
para evitar o consumo de dados corrompidos. Os autores mostram que é possivel
verificar a integridade dos dados da midia transmitida com um baixo custo adicional.
Utilizando os esquemas propostos por eles ha um custo de processamento em O(n)

para assinar os blocos de dados a serem transmitidos, onde n é a quantidade de chunks
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contida em cada bloco. A verificagdo a ser realizada pelo participante ¢ de O(1). O
custo adicional de banda de rede é cerca de 5% da banda de rede necessaria para o
envio do fluxo original.

Apesar das propostas existentes para evitar conteiido poluido em um sistema de
transmissao ao vivo em P2P, nao sao apresentadas evidéncias que o assinamento dos
dados transmitidos seja uma medida eficiente para o combate aos poluidores. Além
disso, o experimento realizado para verificar a abrangéncia de um ataque aos sistemas
de transmissao ao vivo em P2P nao apresenta uma visao generalizada da aplicagao.

Sao mostrados apenas alguns dados pontuais, de alguns poucos participantes.

2.3.5 Verificacdao do Conteado Distribuido

Nesta se¢ao sao apresentadas algumas solucoes propostas pela literatura para realizar
a verificacdo do conteudo distribuido ao vivo em arquitetura P2P. As solugoes
propostas tém como principal objetivo possibilitar que um participante do sistema
tome conhecimento se o dado que ele acaba de obter ¢ verdadeiro ou falso (poluido).
Assim, nao ha uma distincao entre a entrega de um dado intencionalmente alterado ou
uma porc¢ao de dados corrompida durante a transmissao. Em ambos os casos ha um
prejuizo claro para o sistema e, portanto, ambos podem ser tratados como poluicao.

Vérios protocolos para verificagao de dados foram propostos para distribuicao de
contetiddo em multicast. O esquema originalmente utilizado para comunicagao ponto
a ponto (que adiciona um codigo as mensagens), nao sao bem aplicaveis ao ambiente
multicast. Isso porque, o codigo adicionado as mensagens sao computados utilizando
uma chave compartilhada e, se todos compartilham a mesma chave em um ambiente
multicast, qualquer participante pode forjar dados. Por outro lado, uma abordagem
ingénua de assinar cada pacote de dados usando uma criptografia assimétrica induz
uma alta sobrecarga ao sistema [28,30,31], tornando essa abordagem impraticavel.

A seguir serdao abordadas algumas maneiras de se verificar a integridade dos
dados distribuidos pelo sistema de transmissao ao vivo em P2P. Em todos os casos
abaixo, os participantes do sistema devem realizar uma verificagao dos dados antes de
consumi-los e compartilhé-los. Caso eles nao facam a verificacao, eles correm risco de
repassar conteudo poluido de forma ingénua. Assim, esse participante se tornara um
poluidor passivo no sistema e devera ser tratado da mesma forma que um poluidor.
Dessa forma, a ado¢ao de medidas punitivas pode incentivar que todos os participantes

do sistema realizem o processo de verificacao de dados antes de compartilha-los.
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(A) Verificagao Hash:

Assinar um pacote consiste no processo de computar um valor “hash”sobre seu contetdo
utilizando uma funcao hash. Apos esse processo, o valor calculado é finalmente assinado
com a chave privada do servidor da transmissao ao vivo. Quando algum participante
recebe um pacote de dados, ele é capaz de recomputar o valor hash sobre o contetdo
recebido e comparar com o valor assinado. Esse processo é seguro, pois, o valor assinado
s6 pode ser decifrado com a utilizacao da chave do servidor de transmissao ao vivo.

Esse esquema (assinar os dados) ¢ utilizado em varios sistemas como o
BitTorrent [20]. Um participante, antes de tentar obter os dados de um arquivo
compartilhado, obtém o arquivo do tipo “torrent”. Esse arquivo possui os valores
hash de todos os chunks de dados do arquivo a ser recuperado da rede P2P. Quando o
participante recebe qualquer chunk de seus parceiros, ele verifica se o hash calculado
confere com o valor previamente computado. Caso positivo, o dado esta integro, caso
contrario, o dado é descartado e o processo de busca por esse dado recomeca.

A abordagem mais simples para a verificacao de chunks em um sistema de
transmissao ao vivo em P2P ¢ fazer um assinamento de cada chunk antes de comecar
a sua difusao pela rede [20]. A partir desse momento, os participantes da rede pegam
o valor “hash” de cada chunk transmitido para posterior verificagao.

Essa abordagem é rapida em termos de execucao, pois, nao ha a necessidade de
agrupamento de véarios chunks (o que iria atrasar a execugdo). Porém, ela introduz um
custo computacional alto, pois, para cada chunk gerado, o servidor tera que computar
um valor hash e para cada chunk recebido por um participante do sistema, ele tera que
calcular um valor hash, decifrar o valor que a fonte enviou e realizar a comparacao.

Uma maneira de reduzir a carga de trabalho da fonte seria utilizar a propria
rede P2P para distribuir os valores de hash que sao computados para cada chunk.
Porém, essa abordagem permite que um participante malicioso altere o dado que é
transmitido pela fonte e gere novos valores hash para esse dado forjado. Quando os
demais participantes recebem o dado forjado, ele pode fazer a sua verificagao com o
hash também forjado e isso o levara a crenca de ter obtido um dado integro.

Em canais com uma alta taxa de codificacao do video, a taxa de chunks é muito
alta. Isso significa que o nimero de operagoes por segundo é igualmente alta, o que
torna o sistema inviavel para dispositivos com baixa capacidade de processamento.
Neste caso, dispositivos portaveis como telefones celulares podem nao ter capacidade

para participar da rede de transmissao ao vivo em P2P.

(B) Linear digests:

Para evitar que cada chunk seja verificado, pode-se criar grupos de n chunks e esse
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grupo é assinado pela fonte, criando uma mensagem especial sobre o assinamento
desse grupo. A mensagem com as assinaturas devem ser enviadas aos participantes
antes da disseminacao do conteido que ela representa. Isso pode implicar em um
atraso na disseminacao do conteido ao vivo, pois, a fonte terd que gastar um certo
periodo de tempo enquanto agrupa os chunk. Uma das principais vantagens ¢ que essa

abordagem resulta em uma sobrecarga menor da rede.

(C) Autenticagao baseada em grafo:
Em uma autenticacao baseada em grafos, o servidor assina apenas um chunk e os
consecutivos sao ligados ao assinado através de cadeias de valores hash. Caso fosse
utilizada apenas uma cadeia de verificagdo, o esquema de verificagdo estaria sujeito
a erros devido a perdas de pacotes. Por isso, invés de se criar um caminho tnico de
verificacao, é criado um grafo. Nesse grafo os chunks sao representados por vérticies e
uma aresta direcionada entre dois pontos no grafo, P; e P;, representa que P; contém
o valor hash do chunk P;. Um chunk correspondente a um nodo pode ser verificado se

existe algum caminho verificado anteriormente entre a fonte e o nodo no grafo.

(D) Encadeamento Merkle-Tree:

Nessa abordagem, é construida uma arvore de autenticacao a partir da fonte de
cada bloco. As folhas correspondem aos valores de hash de cada chunk no bloco.
Outros nodos sao construidos como hashes de seus filhos. A assinatura na raiz se
torna a assinatura do bloco. A informacgao de autenticacdo de cada chunk é: a
assinatura do bloco, a posicao do chunk no bloco e os “irmaos” de cada nodo no
caminho que vai da folha correspondente ao chunk até a raiz da arvore de autenticagao.
Quando um participante recebe um chunk no bloco e sua informacao de autenticagao
correspondente, ele calcula o hash da raiz e entao verifica a assinatura do bloco com o
valor calculado.

Para um bloco com n chunks, a fonte necessita realizar 2n + 1 operacoes de
hash e uma operagao de assinatura. O participante que recupera as informacgoes deve
realizar 2n+1 operagoes de hash e uma verificacao de autenticidade do bloco. O atraso
imposto na rede é equivalente ao processamento de n chunks no servidor e o processo

nos participantes tem custo de 1 chunk.

2.3.6 Lista Negra Centralizada

Na literatura, ha a recomendagao de realizar uma verificagdo da integridade dos

dados para combater a disseminacao do conteiido poluido. Junto a isso, também é
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recomendado o uso de estruturas como uma lista negra centralizada [20,28,30,31]. Em
uma abordagem de lista negra, o identificador de um participante considerado malicioso
¢é colocado em uma lista. Essa lista pode ser acessada pelos demais membros do sistema
P2P a qualquer momento. Quando um participante recebe um convite de uma nova
parceria, ele pode verificar se o parceiro candidato se encontra na lista negra e, caso
positivo, ele pode evitar o contato com um possivel poluidor. O participante também
pode acessar a lista negra periodicamente para verificar se seus atuais parceiros foram
caracterizados como participantes maliciosos.

No sistema de lista negra deste trabalho, os participantes monitoram o
comportamento passado de seus parceiros e avaliam o desempenho deles [40,92,100].
Periodicamente os participantes reportam o que foi observado a uma entidade
centralizada que resume a reputagao das observacoes recebidas.

Uma ag¢ao comum da entidade centralizadora é ponderar as reputagoes recebidas
para evitar distor¢oes nas reputagoes recebidas. Por exemplo, em [40], quando o
servidor recebe uma reputacao sobre um determinado participante, ele ponderada essa
reputacao com relacao & média das demais reputacoes recebidas anteriormente. Assim,
reputagoes com valores proximos aos valores médios terdo mais importancia (maiores
pesos) que reputagoes que diferem da média.

Em outros casos, como em [92,100], a reputacao é ponderada pela credibilidade do
participante que a enviou. Ou seja, quem tem maior credibilidade no sistema tera um
peso maior em suas opinioes. Nesse caso, a credibilidade de um participante pode ser
a sua propria reputacao. Dessa forma, quanto maior a reputacao de um participante,
maior o peso de sua opiniao sobre seus parceiros.

Mais detalhadamente, a informacao sobre a reputacao é um valor entre 0 e 1.
Os participantes que oferecem dados corretos aos seus parceiros obtém incrementos em
suas notas de reputagao. Caso os dados oferecidos tenham contetido invalido, as notas
sofrerao perdas. Dessa forma, os participantes do sistema escolhem suas parcerias a
partir do valor da nota de reputacao do candidato a parceiro. Assim, uma nota em um
servidor pode determinar quais sao os participantes que originam o contetdo poluido.

No sistema proposto nesta se¢ao, um participante p; envia os dados relativos a
reputacao sobre cada um de seus parceiros ao servidor de lista negra LN. O servidor
LN pode ser o proprio servidor do contetido ao vivo, mas por questoes de desempenho,
seguranca e anonimato da fonte geradora de contetido, LN geralmente ¢ uma entidade
confiavel & parte do sistema P2P. A interagao entre p; e LN é realizada a cada intervalo
de tempo T'r;. Nesse intervalo, além de enviar as notas de seus parceiros, p; também
consulta LN para atualizar os valores da sua lista de reputacoes local R;.

Assim, p; reporta o comportamento observado de p; (p; € LFP;) enviando uma
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nota ao LN e, ao consultar LN sobre o parceiro p;, ele obtém a nota consensual do
sistema sobre p;. O participante p; decide realizar uma nova parceria ou novas trocas de
chunks com um nodo p; se a reputacao de p; for maior que um limite minimo aceitavel
estabelecido pelo nodo p; (limite; < R;[p;]).

A reputagao do parceiro p; ¢ assinada por p; conforme a equagao 2.1. A cada
intervalo T'r;, o participante p; verifica a sua interacao com p;. Neste intervalo, p;
requisita r chunks a p; (r > 0). Entre os dados requisitados, n chunks sao considerados
poluidos por p; (0 < n <r). Arelagdo n/r determina se um fluxo enviado de p; para p;
teve um grau de poluigao aceitavel (n/r > limite N R;) ounao (n/r < limiteN R;), onde
limite N R; é um valor de reputacao valido para os parceiros de p;. Se o grau de poluicao
for aceitavel, p; incrementara a reputacao R;[p;]. Caso contrario, p; decrementara a

reputagao local de p;.

o] — (1 vi lor limite N R
Ri[pj]:{ maz(0, R;[p;] — ap, * (1L +n/r)¥) se n/r > valor limiteNR; 2.1)

min(l, R;[p;] + ag, * (1 —n/r) caso contrario

A penalidade ou a recompensa dada a reputacao R;[p;] sao ajustadas pelos fatores
ay, € o respectivamente, onde (ay, > ay,). Mais ainda, a reputagdo R;[p;| sofre uma
perda proporcional a relagao (1 + n/r) elevado a um fator y;; o que pode levar a
perdas exponenciais de reputagao. O ganho de reputacdo segue a proporcao (1 —n/r)
sem nenhum fator de ganho além de ay,. Com tal esquema de perdas e ganhos, um
participante perde reputacao de forma muito mais rapida que ele ganha. Dessa maneira,
o sistema de lista negra centralizada pode identificar um poluidor muito rapidamente.

Finalmente, a nota reportada por um nodo p; ao servidor de lista negra LN ¢
ponderada pela sua propria reputacao (Rpy[pi]). Consequentemente, a reputagao final
de p; ¢ a média ponderada de todas as reputagoes ja enviadas ao servidor de lista
negra LN conforme a equacao 2.2. Por esse esquema, participantes bem reputados
no sistema P2P apresentam maior impacto na nota de um outro participante. Assim,
os provaveis participantes maliciosos apresentam pouco impacto na reputacao de um
outro participante. Esse mesmo processo de ponderacao é realizado em trabalhos de
combate aos participantes egoistas de um sistema P2P [40,92].

> Rilpj]«Rrn(pe]
pRELPR;

> Rrnl[psl

pRELPR;

Rin(p;] = (2.2)
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A tabela 2.1 apresenta um resumo dos parametros utilizados para o modelo de
lista negra centralizada adotada nesse trabalho.

Como expressado anteriormente, o participante p; decide realizar ou continuar a
parceria com p; de acordo com o valor atualizado de R;[p;]. Caso R;[p;] > Rminimo;,
o parceiro p; é considerado confidvel e p; realiza a parceria ou continua suas interagoes
com p;. Caso R;[p;] < Rminimo;, p; ¢ considerado um poluidor e p; nao concretiza a

nova parceria ou interrompe a ja existente.

Tabela 2.1: Resumo dos elementos do modelo de lista negra centralizada.

‘ Parametro ‘ Descricao ‘

Di participante i do sistema

LP; conjunto de parceiros de i

LP; conjunto de parceiros candidatos de i

LN servidor de lista negra

Tr; intervalo de tempo entre interagoes de p; e LN

R; conjunto de reputacoes que p; tem de seus parceiros
i[p;] reputagao de p; visto em p;

Rin|[pi] reputacao de p; visto no servidor

limite; limite da nota de reputacao para tomar uma decisao

r total de chunks requisitados em um intervalo

n total de chunks poluidos em um intervalo

limite N R; | limite aceitavel de dados poluidos (rela¢ao n/r)

ayp, Fator de penalizacao da reputagao

g, Fator de premiacao de reputagao

Yi Fator para acelerar exponencialmente a penalizacao
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2.4 Resumo do Capitulo

Neste capitulo, foram apresentadas as principais estruturas para organizar uma rede
P2P. Inicialmente, foram abordadas redes P2P de compartilhamento de recursos, suas
principais arquiteturas e mecanismos de busca. Em seguida, foram abordados os
conceitos de redes P2P para transmissao de midia ao vivo. Foram detalhadas as
principais estruturas utilizadas para esse fim, seus beneficios e suas limitacoes.

Verifica-se que os projetos existentes para transmissao de fluxo ao vivo em P2P sao
capazes de transmitir um conteiido para uma grande populacao. Os custos envolvidos
no servidor sao baixos e, praticamente nao ha necessidade de estruturas especificas ou
custosas. Entretanto, existem limitacoes as solugoes existentes.

Os usuarios de um servigo de P2P ao vivo na Internet experimentam problemas,
normalmente, nao encontrados nos servigos convencionais. Geralmente, existe uma
laténcia grande e atrasos imprevisiveis na sessao de video. Mais ainda, a diferenca de
tempo do ponto de visualizacao da midia entre os usuarios é grande. Alguns usuarios
assistem a transmissao ao vivo com minutos de atraso em relacao ao restante da rede.
Esta situacao nao é aceitavel quando se assiste alguma transmissao com forte apelo ao
vivo, por exemplo, um jogo de futebol ou as finais das olimpiadas.

Grande parte dos canais de video disponivel, neste tipo de aplicagao, fornece um
fluxo com videos de baixa resolucao. Isto ocorre, em grande parte das vezes, devido as
restricoes de largura de banda nos usuarios finais. Os fluxos providos, muitas vezes, sao
de baixa qualidade e instaveis; principalmente porque o ntimero de usuérios em muitos
casos é relativamente baixo. Isto se torna um grande desafio, especialmente quando se
deseja servir a cauda pesada de canais pouco populares [50].

Entre as duas abordagens principais utilizadas para estruturagao dos sistemas
de P2P de transmissao de fluxo ao vivo, a baseada em malha e orientada a pedidos
de dados mostra-se atualmente a mais popular. Essa abordagem mostra um grande
numero de vantagens sobre sistemas baseado em arvores, principalmente sob o ponto
de vista de dinamica dos participantes do sistema. Enquanto uma abordagem em
arvore sofre constantemente com as rupturas causadas por entrada e saida dos seus
participantes, a abordagem baseada em malha lida com esta situacao de maneira
simples e flexivel. Porém, a abordagem em malha pode se mostrar muito mais instével
e com uma sobrecarga adicional maior devido ao grande ntimero de mensagens de
controle trocada entre seus usuarios.

Novas abordagens para organizar os participantes da aplicagao P2P estao sendo
propostas. Geralmente, essas novas abordagens utilizam estruturas hibridas, com

mistura baseada em arvores e malha. Trabalhos como [37,47,69] apresentam estruturas
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mistas, com a intencao de serem robustas a dinamica dos participantes e serem mais
estaveis e previsiveis. Os resultados atuais, como o exposto em [46], mostram que a
utilizagao do mecanismo de “push-pull” pode levar a uma reducao da sobrecarga do
trafico da rede, menores laténcias e melhores taxas da midia recebida.

Também foram apresentados alguns dos principais problemas com relagao aos
ataques em Sistemas de Transmissao ao Vivo em P2P. Foram formalizados os problemas
tratados nessa tese, como poluicao de dados e conluio dos participantes maliciosos.
Além disso, foram apresentadas e discutidas solugoes existentes para verificar a
integridade dos dados que sao transmitidos pela rede P2P em questao.

Com relacao aos sistemas de transmissao ao vivo em P2P, ha varios estudos
realizados com o objetivo de encontrar maneiras de organizar e coordenar o
funcionamento de tais aplicacoes [35, 37,69, 89, 103, 103, 105]. Porém, nao ha uma
atengao dispensada na mesma proporgao aos ataques a esses sistemas. Mesmo
que exista um série de trabalhos em sistemas semelhantes, como aplicacoes de
compartilhamento de arquivos em P2P [14, 15,19, 91|, ndo ha garantias de sucesso
ao adotar as solugoes de um sistema diretamente no outro.

Como apresentado, os ataques aos sistemas de transmissao ao vivo em P2P podem
ser realizados tanto sobre os dados transmitidos quanto as informacoes de controle
do protocolo do sistema. Em ataques realizados sobre as mensagens de controle, os
atacantes podem alterar informacoes importantes sobre os participantes do sistema,
inclusive sobre si mesmos. Ao alterar essas informacoes, eles podem repassar uma
informacao falsa sobre si, atraindo mais vitimas. Quanto aos ataques realizados sobre
os dados da midia, os atacantes podem ignorar pedidos, corromper os dados ou mesmo
poluir os dados que compoem o fluxo de video. Pode ocorrer queda na qualidade do
fluxo ao vivo, diminui¢ao do ntimero de participantes do sistema que conseguem o fluxo
de video correto, e até mesmo recepcao de informagoes falsas.

Finalmente, foram apresentadas propostas encontradas na literatura para realizar
a verificacao do contetdo distribuido ao vivo em arquitetura P2P. As solugoes
propostas tém como principal objetivo possibilitar que um participante do sistema
tome conhecimento se o dado que ele acaba de obter é verdadeiro ou falso (poluido).
Essas solugoes, na maior parte, sao baseadas em marcacao de pacotes com seus
codigos hash. Com a adogao da técnica apropriada, consegue-se verificar a integridade
dos dados transmitidos pela rede com uma sobrecarga relativamente baixa, tanto no

processamento quanto na banda de rede consumida.






Capitulo 3

Sistema de Transmissao ao Vivo em
P2P

Este capitulo apresenta a descricao e o funcionamento de uma aplicacao de envio de
midia continua ao vivo em P2P. A descricao apresentada utiliza como base as principais
aplicagoes existentes atualmente. Por exemplo, Sopcast [81], o PPLive [33,66] e o
GridMedia [103,108]. As aplicagoes seguem o modelo de rede P2P em malha com
pedidos explicitos, apresentado na segao 2.2.2. A Figura 3.1 ilustra um exemplo do

sistema de transmissao ao vivo em P2P que serd detalhado nessa secao.
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Figura 3.1: Modelo de sistema utilizado.
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As principais entidades envolvidas neste sistema sao as seguintes:

2

e Servidor da transmissao ao vivo: O servidor de transmissao é um participante
especial do sistema P2P. Ele captura e codifica o video que sera transmitido pela

rede. O servidor é a fonte inicial dos dados de video da rede.

e Servidor de boot. O servidor de boot (ou bootstrap) ¢ uma entidade centralizadora
por meio do qual os demais participantes do sistema encontram seus parceiros
iniciais para entrar na rede P2P. Todo participante se registra nesse servidor para
fazer parte da lista dos participantes do sistema. Quando um novo participante se
registra, o servidor de boot envia a ele uma lista com alguns parceiros candidatos.
Quando um participante antigo deseja realizar mais parcerias, este pede ao

servidor de boot uma lista com alguns participantes para tentar novos contatos.

e Participantes (clientes/nos/peers).  Sao os usuarios do sistema P2P de
transmissao ao vivo. Cada participante estd em contato com um subconjunto de
todos os participantes do sistema. Nao ha hierarquia entre esses participantes,
e qualquer um pode servir dados de video e também realizar pedidos por dados

a0s seus parceiros.

O modelo analitico presente neste capitulo servird de base para os demais
experimentos e simulagoes realizados nesta tese. Além disso, o presente modelo também
serve como base para criacao de novos protocolos de envio de midia continua ao vivo

em arquiteturas P2P.

3.1 Sistema P2P para Transmissao ao Vivo

Os sistemas de envio de midia continua ao vivo em P2P sao sistemas compostos por
participantes que colaboram entre si para a disseminagao do contetido gerado por um
servidor. Esses participantes se organizam em uma rede virtual, sobreposta a rede de
computadores real. A organizacao dessa rede baseia-se, geralmente, em dois modelos.
Um deles ¢ uma estrutura como uma arvore, o outro ¢ uma malha computacional.
Nesses sistemas de transmissao ao vivo had um par denominado servidor S. Ele
gera todo o conteudo que serd disseminado pela rede. Assim, o objetivo dos demais
participantes do sistema é receber a midia que é gerada por S (e dividida em pedagos), e
repassar para seus parceiros esses pedagos de midia. Dessa forma, qualquer participante

do sistema poderé enviar e receber dados para/de os demais participantes.
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Mais detalhadamente, os sistemas par-a-par para envio de midia continua ao
vivo usam recursos do conjunto P = py, ps, ..., p, de seus participantes para repassar o
contetido que ¢é transmitido pelo servidor S. Cada participante p; é livre para entrar
e sair do sistema a qualquer momento. Tal comportamento diferencia a aplicacao
de transmissao ao vivo em P2P de aplicagoes baseadas em IP multicast, pois, em IP
multicast a estrutura formada é pouco dinamica.

Os sistemas mais populares de envio de midia ao vivo em P2P utilizam uma
rede sobreposta baseada em malha. Uma rede sobreposta ¢ uma organizacao virtual
dos participantes, que pode ser completamente diferente da organizacao fisica existente.
Mais ainda, no modelo de malha, a rede nao é estruturada de forma rigida e as parcerias
no sistema sao formadas aleatoriamente. As interacoes e trocas de dados entre os
participantes p; e p;, com 7 # j, sao normalmente orientadas pelos pedidos de dados e
informagoes entre p; e p;. Assim, esse tipo de rede sobreposta (baseado em malha) é
utilizada para aliviar os efeitos de entrada e saida dos participantes na rede [108]. Esta
de abordagem é também utilizada para construir um sistema resistente a falhas e com
visualizacao, sem interrupgoes da midia continua.

O funcionamento desse tipo de sistema acontece da seguinte forma: inicialmente,
um participante p; contata um mecanismo centralizado de inicializacao.  Esse
mecanismo de inicializacao normalmente esta a parte da rede P2P. Esse mecanismo é
denominado bootstrap B ou rastreador. Na inicializacao de p;, B envia um subconjunto
dos nodos participantes do sistema para o participante p;. O subconjunto é a lista
inicial de parceiros candidatos do participante p; e é denominada LPC; (LPC; C P e
LPC; #0). Além de se registrar e pegar uma lista de candidatos a parceiros, o novo
participante sincroniza a posi¢ao atual da midia ao vivo, com a posicao informada em
B [26]. Assim, p; tem uma referéncia do ponto da midia ao vivo que esta sendo gerada
pelo servidor S e sabera a partir de qual ponto devera solicitar os dados e assistir a
midia ao vivo.

O novo participante p; seleciona, aleatoriamente, uma quantidade n de
participantes de LPC; como parceiros candidatos. Eles formarao o conjunto de
parceiros de p;, denominado LP; (LP;, C LPC;). Os conjuntos LPC; e LP; sao
dindmicos, pois, cada nodo p; esta livre para abandonar o sistema de midia continua
ao vivo. Quando p; € LFP; e o nodo p; detecta a inatividade deste parceiro, p; remove
pj de LPC; e LP; e seleciona um novo elemento de LPC; para criar uma nova parcetia.

O participante p; sempre tenta manter sua LPC; com um numero de candidatos
acima de um limite limite;. O valor de limite; pode ser dado pela capacidade de
cada nodo, como banda de rede ou nimero de conexdes disponivel. Assim, quando

|LPC;| < limite;, p; recorre a B para obter novos elementos para LPC;.



52 CAPITULO 3. SISTEMA DE TRANSMISSAO AO VIVO EM P2P

Cada participante p; também contém um mapa de chunks de tamanho m,
denominado cm;. Esse mapa sinaliza os chunks da midia que ele contém ou necessita.
Ou seja, o mapa cm; representa um trecho continuo da midia transmitida ao vivo pelo
sistema P2P que sera reproduzida pelo participante p;.

Inicialmente, cada posi¢ao do mapa é marcada como “desejada” ou seja, cm;[x] =
desejada, onde x = [0..m]. Periodicamente, p; requisita c¢m; a cada um de seus
parceiros p; (p; € LP;). Dessa forma, p; verifica quais parceiros podem satisfazer
a sua necessidade por determinado chunk c¢;. Quando p; recebe um chunk x qualquer,
pi faz emy[z] = disponivel.

Periodicamente, p; verifica quais chunks ¢, ele necessita(cm;|c;] = desejada) e
verifica entre seus parceiros p; (p; € LP;), quais possuem o chunk c; (cmjlc] =
disponivel). O parceiro p; que contém o chunk ¢; e que possui maior disponibilidade
de recursos ¢é escolhido por p; para a realizacao do pedido de chunk. Quando p; recebe
o chunk ¢; de p;, p; faz cm;[c;] = disponivel. Os processos de escolha do chunk a ser
requisitado e a escolha do parceiro serao detalhados nas se¢oes seguintes.

A tabela 3.1 apresenta um resumo dos parametros utilizados para descrever um

sistema P2P de transmissao ao vivo.

Tabela 3.1: Resumo dos parametros de um sistema P2P de transmissao ao

Vivo.
‘ Parametro ‘ Descricao ‘
S servidor de midia continua
P = py,pa,...,pn | conjunto dos participantes do sistema
B bootstrap ou rastreador do sistema
i participante i do sistema
LP, conjunto de parceiros de i
LPC; conjunto de parceiros candidatos de i
limite; numero de candidatos minimo de p;

3.2 Geracao do Conteiido da Transmissao

Na aplicagao de envio de midia continua ao vivo em P2P, o servidor S é responsavel
pela aquisi¢ao e codificacao da midia em um formato apropriado para a transmissao.
O servidor S gera o contetido da transmissao e o divide em chunks. Cada novo chunk
¢; ¢ armazenado na area de memoria apropriada de S (buffer). Assim, S marca cmglc;]

como disponivel no seu mapa de chunks (cmg[c;] = disponivel).
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Os parceiros do servidor S atualizarao as informacgoes sobre ele, a partir da
troca dos mapas de chunks, e perceberao a existéncia de novos dados. Quando eles
necessitarem dos chunks produzidos por S farao requisigoes e, o servidor S comegara a
disseminar os dados da midia. Outros participantes do sistema irao encontrar os novos
dados produzidos por S, quando algum de seus parceiros os receberem, seja por um
pedido direto a S (se parceiro do servidor), ou por outro participante do sistema.

Nas aplicagoes mais populares de envio de midia continua em P2P, o servidor gera
os dados da midia continua ao vivo a uma taxa aproximada de 6 chunks por segundo.
Normalmente, um video é codificado a aproximadamente 300kbps e assim, cada chunk
tem cerca de 6 KB de dados.

A tabela 3.2 apresenta um resumo dos parametros utilizados para descrever a

geracao de conteiido da transmissao ao vivo em P2P.

Tabela 3.2: Resumo dos parametros utilizados na geragao de contetudo.

‘ Parametro ‘ Descricao ‘
S Servidor que gera o contetido da transmissao
cm; mapa de chunks de p;
em;[z] = desejada, onde x = [0..m] | contetdo inicial do mapa de chunks de p;

3.3 Realizaciao de Parcerias

Um nodo p; realiza parcerias logo ap6s seu primeiro contato com o servidor de boostrap
BS. A partir do estabelecimento das parcerias iniciais, o nodo efetivamente comeca a
participar do sistema de envio de midia continua ao vivo em P2P. Além deste momento
inicial de estabelecimento de parcerias, um nodo pode ser contatado por um outro
participante p;, requisitando sua parceria, ou p; pode tentar novas parcerias para
aumentar sua conectividade.

Tanto no estabelecimento inicial de parcerias, quanto na descoberta de novos
parceiros para aumento da conectividade, o nodo p; recorre a lista de parceiros
candidatos LPC; para selecionar um nodo, ao qual vai enviar uma requisicao de
parcerias. Varios critérios podem ser utilizados para a escolha do candidato pg, como
uma escolha aleatoéria entre os nodos pertencentes a L PC};, ou pelos recursos disponiveis
em py informados por BS.

Uma vez selecionado o candidato, p; envia uma mensagem de pedido de parceria

ao candidato py selecionado de LPC;. Caso pj tenha recursos disponiveis (e.g.: banda
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de rede, conexoes disponiveis na aplicagao), adiciona p; a LP, e responde a solicitagao
de p;. Quando p; recebe a resposta de pg, ele adiciona p, & LPC;, a nova parceria
estard formalmente estabelecida. Caso nao seja de interesse de pi o estabelecimento
da nova parceria (e.g.: falta de recursos), py ignora o pedido de nova parceria. O nodo
p; espera por um periodo de tempo pela resposta de py e, caso nao a receba, p; retira
o candidato p; de sua LPC e repete o processo com um novo candidato selecionado.

No momento que um nodo p; adiciona um novo parceiro p; & LPC, p; cria um
temporizador Tj; que é acionado em intervalos de tempo tp;. A cada acionamento
do temporizador T}, o nodo p; envia uma mensagem ao parceiro p, para verificar seu
estado na aplicagao. O objetivo desta mensagem ¢ verificar se a parceria esta ativa e
trocar informagoes, como os mapas de chunks de ambos os nodos.

O nodo p; espera a resposta de p;, acerca da mensagem disparada por um intervalo
de tempo tr;. Caso pi nao responda, p; remove p; de sua LP. Caso p; receba a resposta
de pg, p; atualiza os dados relativos a pg, como por exemplo, o mapa de chunks cmy.

A tabela 3.3 apresenta um resumo dos parametros utilizados para descrever a

realizacao de parcerias no sistema de transmissao ao vivo em P2P.

Tabela 3.3: Resumo dos parametros utilizados na realizacao de parcerias.

‘ Parametro ‘ Descricao ‘

T temporizador de Ping entre p; e py
tp; intervalo de tempo para acionar Ty
tr; tempo maximo de espera de resposta de Ping

3.4 Armazenamento e Consumo de Dados

Os participantes do sistema P2P de transmissao ao vivo devem conseguir obter a midia
da rede a uma taxa apropriada. Caso nao o consigam, a execu¢ao da midia tera falhas
e a sensacao de qualidade poderé ser ruim. Mais ainda, os participantes devem obter
os dados da midia o mais rapido possivel, uma vez que a aplicacao de transmissao ao
vivo exige uma baixa diferenca de tempo entre a criacao do trecho de midia e a sua
exibicao nos participantes do sistema P2P.

Caso a laténcia seja alta, os participantes irao experimentar um atraso indesejavel
e, no pior dos casos, a informagao sera exibida muito tempo depois do fato ocorrido.
Por exemplo, um gol em uma partida de futebol podera ser comemorado pelo vizinho e

muito tempo depois, o participante o vera em seu equipamento P2P. Por esses motivos,
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os participantes devem obter a midia a uma taxa de ¢ chunks por segundo. Essa ¢ a
mesma taxa de producao da midia ao vivo pelo servidor S do sistema.

Cada participante do sistema apresenta uma area de armazenamento temporério
B; (Buffer), onde sao armazenados os dados da midia recebidos da rede P2P. Esse
Buffer pode guardar uma quantidade pré-determinada de chunks. Inicialmente, cada
posicao j de B; (B;[j]) € inicializada com conteiado vazio e, & medida que p; recebe
os chunks de seus parceiros, cada posicao vai sendo preenchida. Nesse esquema de
armazenamento temporario, o participante p; tem por objetivo manter o buffer B;
preenchido de forma que se garanta uma continua exibicao da midia ao vivo, mesmo
se ele perder conexao temporariamente com seus parceiros.

Inicialmente, o buffer B; pode ser representado por uma estrutura do tipo “buffer
circular”. Dois processos trabalham em conjunto para manter o buffer B; preenchido
e a execugao da midia constante (produtor/consumidor). Assim, a posigao de B; a ser
consumida é B;[0], e a posigdo mais recentemente a ser preenchida serda B;[b] (b ¢ a
tltima posi¢ao de um buffer com pelo menos b+ 1 posigoes).

Para manter uma visualizacao constante e sem interrupgoes, a aplicacao deve
obter alguns dados a frente do momento de exibi¢ao. Entao, caso ocorra um problema
temporario na rede P2P, h& alguns dados armazenados no buffer. A cada intervalo de
tempo, o nodo p; verifica quais chunks devem ser consumidos em uma janela de tempo
futura. Os chunks pertencentes a essa janela de interesse deverao ser recolhidos da
rede enquanto p; executa os dados relativos aos chunks anteriores a essa janela.

O tamanho da janela de interesse deve ser pequeno para nao possibilitar a exibi¢ao
da midia com atraso demasiado (espera longa para recolher os dados da rede). Porém,
janelas de interesse muito curtas podem gerar uma série de perdas na exibi¢ao, pois,
pode ocorrer que um determinado chunks nao tenha sido recolhido da rede e o momento
de sua exibicao tenha chegado.

A figura 3.2 exemplifica o mecanismo de consumo da midia por um participante
do sistema. Nessa figura, considera-se que a taxa de criacao de chunks é de 1 unidade
por intervalo de tempo. Desta forma, a cada unidade de tempo, o participante deve
tentar obter o préoximo chunk criado. Assim, a cada intervalo de tempo, o participante
desloca a sua janela de interesse para o proximo chunk indicado em seu mapa.

No primeiro momento da figura 3.2, esse participante ird consumir o chunk a
esquerda da janela de interesse. No segundo momento, a janela de interesse é deslocada
para a direita e esse participante nao tem o respectivo chunk para consumo (podera
haver uma falha na exibigao). Neste mesmo instante, o participante consegue obter o
chunk mais recente de seu interesse. Finalmente, o processo continua e o participante

consome o proximo chunk.
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Figura 3.2: Mecanismo de consumo da midia ao vivo.

3.5 Estratégias de Selecao de Chunks

A estratégia de selecao do chunk a ser requisitado da rede pode influenciar o
desempenho e a eficiéncia da aplicacao de midia continua ao vivo em P2P. Uma
estratégia tenta estabelecer qual dos chunks, entre os vérios necessarios, deve ser
requisitado em um determinado momento. Essas estratégias de selecao tentam manter
a continuidade da exibicao da midia ao vivo para o participante do sistema, e também
difundir, o mais rapido possivel, um trecho de midia que acaba de ser gerado.
Inicialmente serao apresentadas duas estratégias de sele¢ao de chunks comumente
utilizadas em aplicacoes P2P. Primeiro, serd discutida a estratégia “Mais Raro
Primeiro”, que é adotada em protocolos de aplicacoes de compartilhamento de arquivos
em P2P, como o Bittorrent [5|, e em envio de midia ao vivo em P2P, como o
CoolStreaming [99]. A segunda estratégia a ser analisada e discutida sera a estratégia
“Gulosa”, onde os participantes privilegiam a escolha de chunks que estao proximos ao

fim de suas janelas de visualizacao.

3.5.1 Estratégia “Mais Raro Primeiro”

Na estratégia “Mais Raro Primeiro”, um participante ird requisitar o chunk que estéa
menos replicado pelo sistema P2P de transmissao ao vivo. Do ponto de vista de um
participante p;, este chunk sera o que esta menos replicado entre seus parceiros.

Para exemplificar essa estratégia, considere o buffer B; do participante p;. A
posicao B;[0], que acaba de ser criada pelo processo da janela deslizante e esta vazia,
serd a mais rara. A probabilidade de encontrar um parceiro que tenha esse dado

disponivel cresce com o tempo. Assim, no préoximo intervalo de tempo, o chunk da



3.6. SELEGCAO DE PARCEIROS PARA TROCA DE DADOS Y

posicao B;[0] ird4 para a posigao B;[1], no intervalo consecutivo serd movido para a
posicao B;[2], e assim por diante. Dessa forma, percebe-se claramente que, o chunk
mais raro a ser buscado é o que acaba de ser criado, ou seja, B;[0]. Dessa forma, a

estratégia “Mais Raro Primeiro” seleciona os chunks em ordem crescente.

3.5.2 Estratégia “Gulosa”

A estratégia “Gulosa” tem como objetivo preencher os espacgos do buffer que estao
proximos de seu prazo final de visualizagao. Assim, nessa estratégia, um participante
p; iré selecionar o chunk mais proximo a posicao de visualizacao no seu buffer B;. Por
motivos de simplificagao, pode-se considerar o chunk final do buffer (B;[b]) como sendo
o elemento de proximo prazo final para visualizacao. Dessa forma, p; ird selecionar o
chunk B;[b], caso este nao esteja preenchido em seu buffer, depois o chunk Bi[n — 1] e
assim por diante. Desse modo, os participantes do sistema tendem a ter armazenado,

localmente, os dados mais antigos produzidos pelo servidor S.

3.6 Selecao de Parceiros para Troca de Dados

Um participante p; do sistema de transmissao ao vivo em P2P, além de selecionar quais
chunks ele deve buscar em um determinado momento, deve escolher de qual parceiro
realizar o pedido. Varios critérios podem ser utilizados para definir essa escolha, entre
eles, critérios baseados em disponibilidade de recursos, proximidade temporal e até
mesmo proximidade geografica.

O modelo apresentado realiza uma selecao de parceiros em duas etapas. Por
simplificacao, adota-se a disponibilidade de recursos como critério de escolha de um
parceiro para realizacao do pedido por um chunk especifico. Essa mesma maneira de
selegao pode ser realizada com quaisquer outros critérios de escolha.

Na primeira etapa, um participante p; seleciona o parceiro p, entre todos os
seus parceiros, que apresenta maior disponibilidade de recursos naquele momento. Os
recursos de um participante podem ser conhecidos por duas maneiras: por informacao
direta entre os parceiros, ou por requisicao e envio de informacoes a uma unidade
centralizadora. No caso apresentado, os parceiros trocam essas informagoes entre si e
o recurso monitorado é a banda de rede disponivel para o compartilhamento.

A partir da selecao de py, o participante p; envia uma requisicao pelo chunk de
interesse ¢;. O participante p; cria um temporizador para esse pedido. Quando py
recebe um pedido por dados vindo de um parceiro ativo p; (p; € LPy), py cria uma

mensagem de resposta contendo o chunk c¢; requisitado e o envia ao nodo p;. Caso o
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pedido seja enviado por um parceiro nao ativo (p; ¢ LP), py ignora o pedido por ¢;,
mas adiciona p; a lista de parceiros candidatos LPC},.

Se o pedido pelo chunk c; for respondido durante o intervalo de tempo esperado,
p; coloca o novo dado em seu armazenamento temporario e o assinala como disponivel
em seu mapa de chunks (cm;|c;] = disponivel).

A segunda etapa ocorre, caso o pedido nao seja respondido até o final do tempo
esperado, marcado pelo temporizador que p; utiliza. Nesse caso, p; refaz o processo de
selecao de parceiros para pedidos e escolhe um novo parceiro p; (onde [ # k ). Esse
processo pode ser repetido até que o chunk c¢; seja recebido corretamente, ou que o

tempo de interesse nesse chunk seja superado.

3.7 Resumo do Capitulo

Neste capitulo, foram apresentados os principais conceitos de funcionamento do modelo
de sistema de transmissao ao vivo em P2P adotado nesta tese. Descreveu-se a estrutura
da rede P2P, o mecanismo de entrada na rede utilizado, a geracao de contetudo e a
realizacao de pedidos e troca de dados na rede. Dessa forma, cobriram-se os principais
aspectos funcionais das futuras implementagoes adotadas.

O sistema P2P de transmissao ao vivo adotado é baseado em uma arquitetura em
malha, sem organizacao rigida dos participantes do sistema. Os participantes podem
entrar e sair a qualquer momento, e realizam parcerias com um subconjunto de outros
participantes. Os parceiros trocam informagoes entre si para colaborar uns com os
outros e assim, obter a midia que esta sendo transmitida ao vivo.

Para se juntar ao sistema P2P de transmissao ao vivo, um participante se registra
em um servidor separado da estrutura P2P. Esse servidor, denominado bootstrap,
armazena as informacoes de todos os participantes ativos do sistema. O novo
participante recebe como resposta desse registro, uma lista com outros participantes do
sistema. Essa lista ¢ utilizada para a tentativa inicial de estabelecimento de parcerias.

Entre os participantes do sistema ha um especial: o servidor de midia ao vivo. Ele
captura o video a ser transmitido, codifica para um formato apropriado e disponibiliza
esses dados para toda a rede P2P. Esse servidor atua da mesma forma que todos os
participantes do sistema, mas nao requisita dados de seus parceiros.

Os participantes tém um armazenamento local, onde guardam os dados do video
para uma execucao continua. Eles devem verificar, periodicamente, quais os pedacos
de dados eles necessitam. Ha maneiras apropriadas de selecionar e de se fazer uma

requisicao por dados especificos. Neste capitulo, foram apresentadas duas abordagens
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denominadas “Gulosa” e “Mais Raro Primeiro”. Essas estratégias tém como objetivo,
respectivamente, manter o fluxo da execuc¢ao sem interrupcoes, e disseminar o contetdo
rapidamente pela rede P2P.

Caso mais de um parceiro possa contribuir com o dado necessario, um
participante deve escolher a qual fard a solicitagao. O mecanismo adotado baseia-se
na disponibilidade de recursos de cada parceiro. Assim, sera escolhido o parceiro com
maior quantidade de recursos disponiveis (e.g. banda de rede, memoria, etc.). Fazendo

uma escolha apropriada, um participante selecionara quem podera atendé-lo da melhor.






Capitulo 4

Caracterizacao do Comportamento
dos Participantes de um Sistema de

Transmissao ao Vivo em P2P

Apesar da crescente popularidade das aplicagoes de transmissao de midia continua
ao vivo em P2P, a compreensao atual de aspectos importantes do comportamento
dos participantes, como o intervalo de chegada entre eles e tempo de permanéncia na
rede P2P, ainda é limitada. Este capitulo aborda esse problema, apresentando uma
caracterizagao do comportamento dos participantes no SopCast, uma das aplicacoes
mais populares de transmissao ao vivo em arquiteturas P2P. A anélise apresentada
inclui propriedades relativas a sessao dos participantes, tais como intervalos entre
chegadas de participantes, tempo de permanéncia na rede, nimero de sessoes e tempo
de inatividade entre sessoes. Também sao apresentadas propriedades das parcerias
entre os participantes, como o nimero de parceiros e suas duragoes. Além disso, o
estudo apresentado compreende diferentes canais do SopCast, destacando diferencas
nos padroes de comportamento dependendo do conteido a ser transmitido. As
caracterizagoes apresentadas definem um modelo de participantes, que pode ser usado
como base para criagao de novos protocolos e geragao de cargas sintéticas realistas para
simulacoes de transmissao ao vivo em P2P.

Atualmente, existe uma grande quantidade de trabalhos com foco no
desenvolvimento de protocolos e organizacao das redes P2P de midia continua ao vivo.
Entretanto, apenas alguns estudos abordam a caracterizagao dos participantes desses
sistemas [76]. Apesar do comportamento dos clientes poder afetar significativamente
a transmissao de midia [73, 84|, a sua compreensao ainda é superficial. Assim, a

caracterizagao desses comportamentos é um ponto de interesse crescente [76].
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Trabalhos anteriores sobre esse tema [23,33,34,76-78,90,97,109] concentram seus
estudos somente nas propriedades topologicas da rede P2P. Apenas alguns aspectos
comportamentais dos participantes sao caracterizados, como a taxa entre chegadas e o
tempo de permanéncia no sistema. Logo, eles nao provem uma anélise aprofundada do
comportamento dos clientes. Esses estudos assumem um comportamento homogéneo e
independente dos participantes, e ignoram diferencas nos cenarios de dominios distintos,
como o canal transmitindo um evento de grande interesse ou um programa diario
de noticias. Assim, nao é claro se os resultados se confirmam em outros dominios.
Dessa forma, torna-se necessaria uma caracterizacao detalhada do comportamento dos
participantes de uma transmissao ao vivo em P2P ja que a dinamica deles é apontada
como um fator de impacto no desempenho de sistemas P2P [83].

Neste capitulo, é apresentada uma analise do comportamento dos participantes
do SopCast, um importante sistema de transmissao ao vivo em P2P. Essa anélise
tem foco nas caracteristicas do comportamento dindmico dos usuérios nessa rede P2P.
O principal objetivo é prover dados para geragao de cargas sintéticas mais realistas
dos comportamentos dos clientes, que podem ser utilizados tanto na avaliagao dos
protocolos para transmissao de contetdo continuo ao vivo sobre P2P, quanto no
desenvolvimento de novas aplicacoes P2P para transmissoes ao vivo.

A presente caracterizacao baseou-se em um conjunto de coletas de trafego sobre
trés canais diferentes do SopCast. Foram coletados dados em diferentes datas,
entre novembro de 2008 e fevereiro de 2009, utilizando a rede de experimentos
PlanetLab [11]. Foram caracterizadas as cargas de trabalho desses trés canais, que
podem ser classificados em dois dominios diferentes: o primeiro dominio é o de um
tipico canal de transmissao ao vivo, que consiste em uma emissora chinesa de televisao,
apresentando noticias em alta qualidade de video a uma audiéncia majoritariamente
chinesa. O segundo dominio é representado por dois canais que distribuem contetido de
entretenimento durante um grande evento de interesse, principalmente, para brasileiros
(i.e. jogos decisivos para o campeonato brasileiro de futebol).

Conforme em [16], foi utilizada uma abordagem hierarquica para descrever a
carga de trabalho em dois niveis: um nivel de sessao do sistema e outro de parcerias
interativas entre os participantes. Assim, caracteriza-se uma lista dos parametros em
cada nivel dos cenarios, incluindo frequéncias de tempo de acesso, intervalos entre a
chegada de novos participantes, niimero de parceiros e interagoes dinamicas entre eles,
também conhecidas como churn (entrada e saida da rede, abandono de parcerias, etc.).
O conjunto de parametros pode ser utilizado para construir um modelo de usuérios do
sistema P2P. Uma atencao especial foi dada as variagoes temporais da transmissao, e

as analises apresentadas sao de dados selecionados em dias de carga alta do sistema
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(mais usuarios), onde se espera que as distribui¢oes dos pardmetros mantenham-se
relativamente estaveis.

Os principais pontos observados neste capitulo foram:

e As caracteristicas dos participantes apresentam diferencas marcantes,

dependendo do contetdo transmitido.

e Os tempos de permanéncia dos participantes no sistema sao modelados por
distribuicoes diferentes dependendo da transmissao. As distribuicoes Gamma
e Weibull representam as duas classificagoes de transmissao criadas na presente

caracterizagao.

e Os tempos de inatividade entre sessoes de usuarios, quando existem, sao
bem representados por uma distribuicao Exponencial em todas as transmissoes

observadas.

e As caracteristicas de parceria, como numero de parceiros, e tempo da parceria
sao representadas pelas mesmas distribuicoes independente da classificagao da
transmissao. Para o nimero de parceiros, foi encontrada uma distribuicao
Normal, e para o tempo relativo das parcerias, foi encontrada uma distribuicao
Gamma. Porém, os parametros para a distribuicao Gamma dependem do tipo

de transmissao.

Até o momento, o que se observa na literatura é:

O padrao de trafego, vizinhanca dos clientes e tempo de vida dos participantes
(definido como tempo de residéncia ou ON time) sao explorados em [76-78,90]. Os
autores em [77,78] analisaram o comportamento de quatro sistemas P2P de transmissao
ao vivo durante um evento. Eles focaram em componentes da rede, como taxa de
envio, taxa de recebimento, e distribuicao de trafego TCP ou UDP. Na presente
caracterizagao, é observado um comportamento da distribuicao de pacotes similar
a [77,78]. O tempo de vida dos clientes em [76] ¢ bem descrito por uma distribui¢ao
de Weibull. Ja em [90], o tempo de vida é modelado por uma distribui¢ao geométrica.
Os resultados aqui apresentados mostram que uma distribuicao Gamma representa o
tempo de vida nos canais tipicos. Também foi percebido um comportamento diario de
trafego similar ao observado em [90)].

Uma caracterizagao do padrao de chegada e saida dos clientes, a distribuicao das
popularidades dos canais e a localizacao geogréfica dos participantes é apresentada

em [33,34]. Assim, como ocorre com a analise apresentada, os autores observaram que



CAPITULO 4. CARACTERIZAGAO DO COMPORTAMENTO DOS PARTICIPANTES DE
64 UM SISTEMA DE TRANSMISSAO AO VIVO EM P2P

os participantes tém um tempo de vida maior em canais populares. Em todos estes
trabalhos, os autores nao diferenciam sessao de parceria e sessao do participante.

Apesar desses estudos anteriores cobrirem diferentes caracteristicas, a maior
parte deles considera apenas poucos parametros especificos dos cenérios estudados,
ressaltando o comportamento do sistema e as propriedades topologicas da
infra-estrutura P2P formada. A caracterizagdo apresentada foca em diversos
aspectos-chave para a geracao de cenarios sintéticos realistas, como tempo de
permanéncia do cliente e seu tempo de parcerias, pois, estes parametros podem
caracterizar um cliente em qualquer sistema P2P de transmissao ao vivo. Além disso,
dada a diversidade de canais transmitidos ao vivo, nao fica claro se os resultados
anteriores se confirmam em diferentes dominios, como em um canal de entretenimento
ou um de noticias.

Até onde se conhece, a tnica tentativa de comparar caracteristicas de diferentes
dominios de transmissao ao vivo é a analise apresentada em [90]. Entretanto, esse
trabalho fornece uma caracterizacao muito limitada do comportamento dos clientes.
Os autores nao exploram o sistema sob a visao de parcerias e, além disso, concentram
seus esforcos nas propriedades topologicas do sistema P2P.

Em comparagao aos trabalhos anteriores, o estudo apresentado: (1) fornece
uma caracterizacao mais aprofundada do comportamento dos clientes em sistemas de
transmissao ao vivo sobre P2P, (2) analisa um conjunto mais diversificado de canais,
incluindo canais de entretenimento, noticias e uma cobertura de um grande evento

esportivo, e (3) propde um modelo mais preciso do comportamento dos participantes.

4.1 Modelo de P2P ao Vivo Adotado

Um sistema de envio de midia continua ao vivo em P2P é composto por participantes
(nodos/peers/usuarios) que colaboram entre si para disseminar a midia criada por um
participante especial do sistema, denominado servidor. Os participantes se organizam
em uma rede virtual, sobreposta a rede fisica existente (geralmente uma rede IP). Ha
duas grandes vertentes de redes sobrepostas para esse fim: uma rede com estrutura
definida baseada em arvores (e o servidor sendo a raiz), e uma rede sem estrutura
definida, baseada em malhas computacionais.

O servidor do sistema S gera o contetido ao vivo que ira ser transmitido. Ele divide
a midia em pedacos ou fatias, conhecidos como chunks, que irao ser transmitidos para os
demais participantes do sistema P2P. Um participante guarda os pedacos de midia, em

um armagzenamento temporéario, para poder cooperar com outros participantes. Assim,
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Participante
em ON

Participante
em OFF

Figura 4.1: Modelo do participante.

um sistema P2P de transmissao ao vivo também aproveita recursos de seu conjunto de
participantes P, onde P = py,pa, ..., Pn-

Cada participante p; pode se unir ou abandonar o sistema a qualquer momento.
Eles podem ir para um estado inoperante, o que significa que eles nao interagem
com nenhum outro participante. Quando os participantes saem do estado inoperante,
retornam ao sistema e realizam novas interagoes. Dessa forma, a dindmica do sistema
continua. Se um participante nao retorna ao sistema, interpreta-se que o mesmo
abandonou definitivamente a aplicacao.

A figura 4.1 mostra uma méquina de estado simples que captura a esséncia da
dindmica dos participantes da rede P2P. Quando um participante se junta ao sistema,
este inicia suas interagoes com outros participantes do sistema. Ele tenta recolher os
dados da midia para realizar sua correta exibicao. Durante esse estado de atividade,
o participante encontra-se no estado denominado ON. Quando o participante deixa o
estado ON; ele pode ficar inoperante por um momento com uma probabilidade P, s, ou
pode abandonar definitivamente o sistema com uma probabilidade 1 — P,¢;. Quando
o usuério fica inoperante e vai para o estado OFF, ele nao realiza interagoes com seus
parceiros e nem recolhe dados do sistema. Porém, em um futuro préximo, ird voltar
ao estado de atividade.

Atualmente, as aplicacoes de envio ao vivo em P2P mais populares, como
Sopcast [81], PPlive [66] e GridMedia [26,108| utilizam uma arquitetura baseada em
redes de malha, e sdo orientadas por busca aos dados (mesh-based data-driven). Essa
rede sobreposta tende a ser resistente aos efeitos de alta dindmica dos participantes,
promovendo uma visualizacao da midia sem interrupcoes.

A figura 4.2 ilustra o modelo de trabalho proposto, evidenciando os dois tipos

de sessoes: as sessoes de um participante e as sessoes de parcerias. Durante uma
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Figura 4.2: Modelo hierarquico das sessoes dos participantes.

transmissao ao vivo, os participantes assistem ao video e interagem com seus parceiros
durante um periodo de tempo, denominado sessao do participante. Essa sessao inicia-se
quando o participante se junta ao sistema P2P e faz sua primeira requisicao pela
midia ao vivo. O tempo total da sessao é conhecido como tempo de residéncia ou
simplesmente tempo de ON. Se um participante retorna ao sistema apoés o término de
uma sessao, ele inicia uma nova sessao de participante.

O participante pode ficar inoperante durante algum tempo. Esse tempo
inoperante pode ser causado por uma quebra temporaria em sua conexao com a rede,
ou congestionamento em seus recursos. Esse periodo é denominado tempo OFF entre
sessoes. O tempo OFF nao necessariamente interrompe a visualizagao da midia, uma
vez que o cliente tem um armazenamento temporario da midia (buffer). Por exemplo,
o participante 1, na figura 4.2-a, apresenta duas sessoes. Isso é determinado, pois, o
tempo que ele permaneceu inoperante por um tempo maior que um limiar definido no
modelo. O valor que define o limiar do valor OFF sera discutido adiante.

Dentro de uma sessao, um participante estabelece uma ou mais parcerias. Uma
parceria ps;_; ¢ definida como o tempo em que p; interage com seu parceiro p;. Ou

seja, uma parceria tem inicio quando dois participantes trocam dados, e dura até a
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ultima interagao entre eles. A figura 4.2-b mostra as 3 parcerias existentes na primeira
sessao do participante. Todas elas apresentam caracteristicas distintas como tempo de

inicio e duragao.

4.2 Metodologia para Coleta dos Dados

Os dados utilizados neste capitulo foram coletados da rede do SopCast com o programa
de monitoramento de pacotes de rede tcpdump !. Como mencionado anteriormente, o
SopCast ¢ uma das aplicagdoes mais populares para transmissao ao vivo em P2P. Ele
apresenta uma grande variedade de canais e suporte para varios sistemas operacionais

como Linux e Windows.

4.2.1 Canais Analisados

Foram coletadas informacoes de trés canais que transmitem contetido ao vivo na rede
do SopCast. Foram escolhidos esses trés canais, por transmitirem contetidos distintos
para publicos distintos. Os trés canais apresentam diferencas marcantes entre eles,
como o pais original e o publico a que ¢é direcionado, a codificagao e a qualidade visual
da imagem e, finalmente, o tipo de programacao. Dessa forma, espera-se capturar uma
informacao mais abrangente em relagao as diferencas regionais do publico alvo, tipos
de programacao e horario da transmissao.

O primeiro canal analisado é o canal de noticias chinés CCTV. Esse é um canal
popular em seu pais de origem e transmite o video a uma taxa alta pelos padroes
encontrados no Sopcast (por volta de 600kbps). Sua transmissao é baseada no horério
oficial local da China.

O segundo canal analisado transmitia, nos periodos de coletas, o contetido de uma
das mais populares redes de tv do Brasil. Esse canal foi estudado durante dois grandes
eventos esportivos para o publico brasileiro e, durante as transmissoes estudadas, o
contetido ao vivo era transmitido a uma taxa média/baixa pelos padroes do Sopcast
(por volta de 250kbps).

Finalmente, o terceiro canal estudado é especializado em transmissao esportiva,
durante toda sua programacao, variando entre noticiarios esportivos, transmissoes ao
vivo de jogos e matérias relacionadas ao tema. Esse canal transmite o seu conteido

em linguagem chinesa a uma taxa alta (por volta de 500kbps).

lwww.tcpdump.org
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4.2.2 Coleta dos Dados do Sopcast

Como observado em [34], a coleta do comportamento dos participantes de sistemas
P2P, como o Sopcast, é um desafio. As informagoes armazenadas nos servidores
de rastreamento da rede Sopcast nao estao disponiveis para uso piublico, e isso
impossibilita a tarefa de reconstruir as caracteristicas da rede com total precisao.
Para tratar esse desafio, foi utilizada uma metodologia de coleta de informagoes
e reconstrugao da rede, semelhante a apresentada em [90]. Por essa metodologia,
um conjunto de computadores é estruturado com ferramentas de coleta de pacotes de
rede e com a aplicacao do Sopcast. Esses computadores se juntam a rede do Sopcast
e, enquanto participam como usuarios comuns da rede, gravam toda a comunicagao
realizada entre eles e os demais participantes. Apos esse periodo de coleta, os dados
de todos esses computadores sao agrupados, e faz-se a reconstrucao da rede Sopcast.

A metodologia de coleta realiza as seguintes operagoes:

e Uma maquina de controle dispara o processo de coleta no conjunto de maquinas
do PlaneLab;

e As méaquinas sincronizam o relogio local;

e As maquinas comecam a captura do seu trafego de rede nas portas especificas

utilizada pelo SopCast;

e As méaquinas se juntam ao canal do SopCast;

Ao final, os dados da coleta sao recuperados para anélise.

Para coletar os dados do SopCast, utilizou-se o PlanetLab [11]. Foram utilizados
421 computadores desse sistema espalhados pelo mundo afim garantir a maior cobertura
possivel da rede analisada. Além disso, a banda de subida e descida dessas méaquinas
nao foi limitada.

Outros trabalhos com metodologia semelhantes adotam um ndmero menor de
méaquinas de coleta. Por exemplo, [90] foram utilizadas 10 maquinas em seus
experimentos. A utilizagdo de um nimero maior de maquinas na caracterizacao
apresentada tenta criar uma visao mais realista do sistema, com resultados mais
proximos a realidade.

Finalmente, os periodos de coleta de dados do Sopcast variaram entre dezembro
de 2008 a janeiro de 2009. Cada coleta foi realizada durante um periodo de 100 minutos
ininterruptos. Esse tempo foi escolhido por cobrir a transmissao completa de um evento

esportivo. Com excegao dos dias de transmissao de evento esportivo, as coletas foram
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realizadas a partir das 20:00 horas do horario local do canal de transmissao, e por 7
dias consecutivos para cada um dos canais. O principal motivador para a escolha desse
horario é que, por volta das 20:00 horas, ha uma grande concentragao de usuarios nos

canais observados.

4.3 Caracteristicas de Acesso dos Participantes

Esta secao discute o acesso dos canais do SopCast em diferentes periodos, canais e
eventos. O objetivo é discutir a atividade do usuario em um canal, durante uma
semana e durante um dia. Assim, as demais coletas para realizar a caracterizacao dos
participantes do sistema podem ser melhor direcionadas aos periodos de grande carga
e estabilidade.
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Figura 4.3: Utilizagao do canal durante um dia.

A figura 4.3 mostra a variagao do ntumero de participantes da CCTV, durante um
dia. Essa figura representa o periodo analisado do dia 16/12/2008. Durante esse dia,
o nimero de participantes comecga a crescer a partir das 7:00. O periodo entre 8:00 e
16:00 apresenta um niamero médio de usuérios com pouca varia¢ao (+- 25 usuérios de
variacao). Esse canal alcanga o seu maior namero de participantes por volta das 20:00,
com um periodo de estabilidade de cerca de 3 horas. O periodo de maior atividade
coincide com o periodo em que as pessoas chegam em casa, ap6s o dia de atividades.

Durante uma semana, o ntimero de participantes em um canal também varia.

Como observado em [97] e na atual caracterizacao, os usuérios acessam mais a aplica¢ao
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aos finais de semana. A figura 4.4 mostra esse comportamento observado no canal de
noticiarios da CCTV. Uma das provéaveis explicacoes para concentracao de um maior
numero de usuarios, durante os finais de semana, é que durante esses dias as pessoas

estao em casa e procuram por entretenimento ou por informacao.
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Figura 4.4: Utilizagao do canal durante os dias da semana.

4.4 Caracteristicas dos Participantes

Esta secao analisa cada componente do modelo descrito na secao 4.1, sendo eles:
intervalo entre chegadas, nimero de sessoes, tempo de ON e OFF, ntimero e tempo de
parcerias. Serao apresentados os dados observados para cada um desses componentes,
assim como as distribui¢oes que melhor descrevem esses dados.

Na maior parte dos componentes discutidos a seguir, os 3 canais apresentaram
dois comportamentos distintos para um dia normal de transmissao ao vivo e um dia
com um grande evento esportivo direcionado para um publico especifico. Assim, tanto
o canal de noticiarios da CCTV, quanto o canal esportivo chinés, foram agrupados em
uma classe denominada de “canal sem evento”. Por outro lado, o canal brasileiro, que
transmitiu dois eventos esportivos em dois dias diferentes, foi denominado “canal com
evento”. Quando nao hé distincao de comportamento entre as duas classes, o texto

evidencia a igualdade entre elas.
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4.4.1 Delimitacao das Sessoes dos Participantes

As sessoes de participantes nao sao explicitamente informadas pelo SopCast ou por suas
mensagens de protocolo. Assim, definiu-se que uma sessao de participante termina
quando este fica inativo por um tempo maior que um valor limite pré-determinado.
Para escolher esse valor limite do tempo de inatividade (OFF time), foram analisados
os tempos entre requisicoes, de um mesmo usuario, que os coletores de informacao
recebiam.

Todos os canais avaliados apresentaram o mesmo comportamento para os tempos
entre requisi¢oes consecutivas. Portanto, os dados apresentados nesta secao, referem-se
a todas as coletas dos 3 canais em questao. O erro médio encontrado entre as amostras

das coletas de dados é inferior a 0.6%.

Diferenga de Tempo Entre Duas
Interagdes Consecutivas
% de Cada Grupo

4% 4%

Abaixo de 5s 3%
W Entre 5s e 10s
O Entre 10s e 100s
[1Acima de 100s

Figura 4.5: Proporcao dos tempos entre mensagens encontrados.

Foram encontrados dois perfis distintos de tempos entre chegadas de requisicoes.
O primeiro perfil refere-se as requisi¢oes realizadas em um periodo muito curto de
tempo. A figura 4.5 mostra que nas medigoes realizadas, foi observado que quase 90%
das requisi¢coes ocorrem em um periodo menor que 5s. O segundo perfil refere-se as
requisi¢oes de um usuario com tempos maiores que 5s. A quantidade restante das
requisicoes divide-se de maneira igualitaria entre requisigoes de 5 a 10 segundos, de 10
a 100 segundos e acima de 100 segundos.

Para a analise do ponto de corte de uma sessao, foram escolhidos os tempos entre
requisicoes superiores a 5s. Essa escolha foi feita, pois, o indicativo de um fim de
sessao ¢ um tempo de inatividade alto, superior a maior parte dos tempos entre duas

mensagens/requisi¢goes consecutivas. Como os tempos inferiores a 5s correspondem



CAPITULO 4. CARACTERIZAGAO DO COMPORTAMENTO DOS PARTICIPANTES DE
72 UM SISTEMA DE TRANSMISSAO AO VIVO EM P2P

a maioria absoluta, ignorar esses tempos pode proporcionar uma melhor precisao na
escolha do tempo de inatividade limite entre sessoes.

Assim, a figura 4.6 mostra o tempo entre requisi¢oes de um mesmo usuério no
segundo perfil. Observa-se um crescimento acentuado na probabilidade acumulada
de acontecer uma requisigao até 120 segundos, e apds esse tempo ha uma queda no
crescimento na probabilidade acumulada. H& um ponto de quebra nessa curva por volta
de 150 a 180 segundos. Como véarias aplicagdes adotam um limite de 180 segundos (e.g.

Bittorrent), esse valor foi escolhido para o limite de inatividade para as demais anélises.
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Figura 4.6: Distribuicao do tempo entre requisicoes.

4.4.2 Processo de Chegada de Sessoes

Foram analisados os tempos entre chegadas de sessoes de participantes durante periodos
em que o sistema encontrava-se estével (com um nimero de usudrios aproximadamente
constante). A figura 4.7 resume o intervalo entre sessbes para as duas classes de
trabalho, “dia com evento” e “dia sem evento”.

Em o “dia de evento” (os dois jogos de futebol decisivos para o publico brasileiro),
os tempos entre inicio de novas sessoes sao menos espacados. O evento atrai um grande
nimero de usudarios, principalmente, no inicio do evento. Em um dia “sem evento”,
representado pelos noticiarios e pela programagao esportiva padrao, os tempos entre

inicios de novas sessoes sao mais espacados, mas da mesma forma que acontece em
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Figura 4.7: Tempo entre as chegadas de sessoes.

um “dia de evento”, a grande concentracao de tempo entre inicios de sessoes é pequena
(menor que 2 segundos). O erro padrao médio entre as amostras analisadas para
caracterizar a classe “dia com evento” esta abaixo de 0.5% e para a classe “dia sem
evento” é menor que 0.5%.

Para achar a distribuicao que melhor modela o tempo de chegada entre novas
sessoes, foram comparadas as diferencas quadraticas entre um conjunto de distribuigoes
criadas e os dados coletados. Além da comparacao das diferengas quadraticas, foram
realizadas inspecoes visuais para comparar os resultados de modelagem no corpo e na
cauda da curva. Foram favorecidas as distribui¢oes que descrevem melhor o corpo da
curva, uma vez que intervalos curtos entre sessoes tém um impacto maior na aplicacao
P2P em questao (e.g.: chegadas em rajadas).

A distribui¢ao Lognormal descreve bem o tempo entre chegadas de sessoes para as
duas classes observadas. Na figura 4.7 sao apresentadas duas curvas com os dados feitos
a partir da distribuicao Lognormal modelada. Para ambas as classes, o erro padrao
entre os dados observados no Sopcast e os dados criados pela distribuicao esta abaixo
de 1%. A tabela 4.1 apresenta um resumo das distribui¢oes encontradas para descrever

os tempos entre novas sessoes, provendo os parametros das distribui¢oes encontradas.
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Tabela 4.1: Distribui¢ao dos tempos de chegada de sessoes.

Carga Melhor Média Desvio Padrao Primeiro Segundo
Dist. (segundos) (segundos) Parametro Parametro
Sem Evento | Lognormal | 2.019736 4.370575 m = —0.165739 | o = 1.318109
Com Evento | Lognormal | 1.417119 1.113226 m = 0.108310 | o = 0.693277

4.4.3 Caracteristicas das SessoOes

O modelo apresentado na secao 4.1 possibilita a representacao tanto do comportamento
do participante, quanto de suas parcerias. Trabalhos anteriores como [23,76,86,97],
apenas caracterizam o comportamento dos usuarios, ignorando aspectos importantes,
como as parcerias realizadas entre eles.

A sessao de um usuario, apresentada no modelo proposto, é determinada pelos
tempos de atividade, inatividade e a probabilidade de ocorrer essa inatividade.
Para determinar a possibilidade de um usuério atingir um estado de inatividade ou
abandonar o sistema, foram analisadas as distribui¢oes do nimero de sessoes de cada
participante do Sopcast nos canais estudados. A ocorréncia de um estado de inatividade
apresenta as mesmas caracteristicas em ambas as classes de trabalho (“dia com evento;
dia sem evento”), e o erro padrao médio encontrado esta abaixo de 0.6%.

A figura 4.8 mostra a funcao de distribuigao de probabilidade de ocorrer um
determinado nimero de sessoes de usuérios. Para todos os canais observados, a
quantidade de sessoes de um determinado usuario manteve o mesmo comportamento
em todas as coletas realizadas. Por exemplo, mais de 70% dos participantes abandonam
o sistema ap0s a primeira sessao.

Nessa mesma figura é apresentada a curva gerada, a partir do modelo proposto
anteriormente, com parametro Poff=0.39. Observa-se que, apesar da simplicidade
do modelo proposto, ele representa bem o comportamento do usuario em relacao ao
namero de sessoes. O erro padrao médio entre os dados observados e a curva gerada

pelo modelo est4 abaixo de 1%.

4.4.4 Tempos de ON

Os tempos de residéncia nas sessoes dos participantes do Sopcast (ON) e os tempos
de inatividade entre sessoes (OFF) foram medidos e analisados. Em ambos os casos, o
tempo ¢ representado como uma medida percentual do periodo de coleta de dados.

As classes em que os canais foram agrupados apresentam comportamentos
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Figura 4.8: Numero de sessoes de participante.

distintos para o tempo de ON. Em dias “com evento”, os tempos de ON tendem a
ser maior que o observado em dias “sem evento” de grande interesse. Além disso, ao
contréario de trabalhos como [76] que acreditam que o tempo de ON depende somente
da entrada e da partida de um participante e do mecanismo de trocas de parcerias
da aplicacao, nesse capitulo, somente o comportamento do participante é considerado
como fator impactante dessa medida. Mesmo que aplicacao force a troca de parceiros,
os participantes continuam realizando suas atividades na mesma sessao.

A figura 4.9 mostra o tempo de ON para todas as cargas analisadas. Enquanto
a curva apresentada para os canais classificados como “sem evento” tem seus dados
deslocados para esquerda, nos “dias com evento”, essa curva tem seus dados deslocados
para a direita. Esse comportamento indica que o tempo de ON é maior em dias
de eventos, como o jogo de futebol. Nesse caso, ha um nimero consideravel de
participantes que assistem a partida sem interrupgoes por um grande periodo e, além
disso, nota-se que ha um ntmero consideravel de participantes que permanecem no
canal por toda a duracao do evento, o que pode ser esperado nesse caso.

O erro médio padrao entre as amostras coletadas para os canais classificados
como “dia sem evento” ¢ inferior a 0.72%. No canal classificado como “dia com evento”,

esse erro ¢ consideravelmente maior, ficando em torno de 5.7%. A maior diferenca
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Figura 4.10: Tempo ON do participante - caracterizagao em dia sem eventos.

encontrada entre os dias de evento analisados pode ser explicada pelo menor nimero
de eventos analisados, em relagao aos dias sem evento.

Os canais em dias tipicos, que nao estejam transmitindo um evento de grande
interesse, sao bem representados pelas distribuigoes Gamma e Lognormal. Na figura
4.10 sao apresentadas as curvas geradas a partir dessas duas distribuigoes, além do
dado observado em um dia sem evento. A distribui¢ao Lognormal se aproxima melhor

do inicio da curva, onde se concentra o maior niimero de participantes. O erro médio
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Figura 4.11: Tempo ON do participante - caracterizagao em dia com eventos

padrao entre os dados criados a partir da distribuicao Lognormal e os dados observados

nos experimentos ¢é inferior a 1%.

Para o dia de evento, a distribuicao que melhor modela o tempo de ON é a

Weibull. Essa mesma distribuigao ja foi relatada em trabalhos anteriores como [76],

porém, nesses trabalhos nao ha a distingao entre cargas diferentes dos sistemas P2P

analisados. Na figura 4.11 sao apresentadas as curvas geradas a partir da distribuicao

Weibull e dos dados observados nos dias de evento. O erro médio entre os dados gerados

e os dados observados é inferior a 1%.

A tabela 4.2 resume os resultados encontrados para os tempos de ON nas cargas

analisadas, provendo os parametros das distribuicoes para cada classe.

Tabela 4.2: Distribuicao dos tempos ON.

Carga Melhor Média Desvio Padrao Primeiro Segundo
Dist. (segundos) (segundos) Parametro Parametro
Sem Evento | Lognormal | 6.602661 17.962619 m = 0.823286 | o = 1.458894
Gamma a = 0.061509 | 5 = 107.345437
Com Evento | Weibull 23.5929 34.9861 a=2.031780 | B =0.233279

4.45 Tempos de OFF

A distribuicao que melhor descreve o tempo de ON varia entre os canais observados,

porém, os tempos de OFF nao variam entre eles.

Uma distribuigao comum foi
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encontrada para descrever o tempo de OFF, entre os canais observados, sem uma
diferenga significante. A seguir, serao descritas as distribui¢oes e as observagoes com
relacao ao tempo de ON e de OFF.

A figura 4.12 mostra as distribui¢oes de tempos de OFF para as cargas observadas.
A figura 4.12 mostra o tempo de OFF para todas as cargas analisadas. O erro padrao
médio encontrado na sumarizacao dos dados fica em torno de 2.5%. Os tempos entre
sessoes sao, relativamente, pequenos. Por exemplo, cerca de 80% desses tempos sao
inferiores a 30 minutos. Esse comportamento pode incentivar politicas de parcerias ou
de estruturacao no protocolo que levem em conta uma possivel volta de um participante
em um curto intervalo de tempo.

Os resultados encontrados indicam que uma distribuigao Exponencial se enquadra
bem aos tempos de OFF observados no Sopcast. Para todos os canais analisados, essa
distribuicao representa bem tanto a cauda quanto o corpo da curva de dados. O erro
padrao médio encontrado entre os dados sumarizados e a curva criada pela distribuicao

Exponencial é inferior a 1.5%.
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Figura 4.12: Tempo OFF dos participantes.

A tabela 4.3 resume os resultados encontrados para os tempos de OFF nas cargas

analisadas, provendo os parametros das distribuicoes para cada classe.
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Tabela 4.3: Distribuicao dos tempos OFF.

Carga Melhor Meédia Var.
Dist. (segundos) (segundos)
Com e Sem Eventos Exponencial 18.490829 16.170967

4.4.6 Caracteristicas das Parcerias

A segunda camada do modelo descrito na segao 4.1 refere-se as parcerias realizadas
pelos participantes do sistema. Cada participante realiza parcerias durante sua sessao,
e cada parceria dura certo tempo dentro da sessao. O numero de parceiros e a
duracao das parcerias podem variar entre os diversos participantes do sistema, mas
todos apresentam em comum um comportamento promiscuo, com parcerias pouco

duradouras e em grande niimero.

(A) Nuamero de Parceiros de um Participante

O ntmero de parceiros apresentados por um participante nao varia de forma
significativa entre as observagoes realizadas em todos os canais. A figura 4.13 mostra o
namero de parceiros dos participantes para todas as cargas analisadas. O erro padrao
médio para a os resultados sumarizados esta abaixo de 1.7%.

Um dos motivos provaveis para o nimero de parcerias nao apresentar
comportamento diferente entre as diversas cargas e canais analisados é que essa
caracteristica é definida pela aplicagao. Ou seja, os usuarios nao conseguem realizar
uma configuracao explicita da quantidade desejada de usuarios. Percebe-se ainda
que, apds a realizacao de parcerias com certo ntmero de participantes, a aplicagao
do Sopcast sempre tenta manter esse nimero de parceiros constante.

Para todos os canais observados, cerca de 40% dos participantes apresentaram
mais de 80 parceiros, e o nimero médio de parceiros fica em torno de 100. Esses
numeros elevados, em comparagao a outras aplicacoes P2P, pode indicar que o SopCast
implementa uma politica gulosa de parcerias.

Foram comparadas as diferencas quadréaticas entre os dados e um conjunto
de distribuigbes. Novamente foram realizadas inspegOes visuais para verificar a
melhor distribuicao que descreve o niimero de parcerias. O numero de parcerias dos
participantes pode ser bem representado por uma distribuigao Gamma ou Normal para
canais tipicos como a CCTV. A figura 4.13 também ilustra as curvas geradas a partir
das duas distribuicoes citadas. Apesar da distribuicao Gamma se aproximar melhor dos

dados observados nos canais, espera-se que a distribuicao Normal possa ser utilizada,
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Figura 4.13: Nuamero de parceiros.

sem perdas consideraveis, para representar o numero de parceiros dos participantes.
Em ambos os casos, o erro padrao entre os dados gerados e os dados observados ficou
abaixo de 1.5%. Finalmente, foi observado que ntimero médio de parceiros é proximo
ao namero encontrado em [78].

A tabela 4.4 resume os resultados encontrados para o nimero de parceiros nas

cargas analisadas, provendo os parametros das distribuigoes.

Tabela 4.4: Distribui¢ao do niimero de parceiros: Resumo.

Carga Melhor Média Desvio Padrao Primeiro Segundo
Dist. (parceiros) (parceiros) Parametro Parametro
Dias Com e | Gamma | 101.452652 41.537279 a = 6.008078 | 5 = 16.886042
Sem Eventos | Normal w=101.452652 | o = 41.537279

(B) Tempo das Parcerias
Cada parceria dura um tempo menor ou igual ao tempo de sessao do participante.
Para caracterizar o tempo de uma parceria, a anélise feita tenta responder a seguinte
questao: “hd alguma correlacao entre o tempo de parceria e o tempo de ON de um
participante?”. Para responder essa questao, foram analisados os tempos de parcerias
em relacao ao tempo restante da sessao do participante. Ou seja, quanto tempo uma

parceria ocupou do tempo restante de vida dos participantes.
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A representacao do tempo de parceria, como uma propor¢ao do tempo restante
de vida de um participante, tem como principal objetivo gerar informacoes que possam
ser diretamente aplicadas para a geracao de cargas sintéticas. Por exemplo, se
a representacao do tempo de parceria fosse absoluta, o gerador de carga sintética
determinaria o tempo de parceria, sem levar em consideragao a situacao dos
participantes. Caso algum deles abandone o sistema tao logo a parceria comece, o
tempo de parceria, anteriormente estipulado, sera falso pois a parceria efetivamente
durarid menos. Assim, ao adotar a representacao como um percentual do tempo restante
de vida do participante, o gerador de carga sintética apenas gera o valor correspondente,
e nao a ha a necessidade de se controlar os tempos de inicio da sessao de um usuério
nem o tempo de inicio da parceria.

A figura 4.14 mostra o percentual da duracao de uma parceria em relagao ao
tempo de vida restante do participante. Da mesma forma como ocorre para o tempo
de ON, os tempos de parceria podem ser enquadrados nas duas classes previamente
discutidas. Para um “dia com evento”, os tempos de parceria duram um tempo relativo

menor que o observado para um “dia sem evento”.
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Figura 4.14: Duracao das parcerias

Uma provavel explicagao para tal comportamento é que, em um dia com evento,
o tempo de ON dos participantes é maior. Assim, a fracao do tempo de parceria com
o tempo restante de vida pode ser menor (tempo absoluto da parceria pode nao variar

entre as classes, enquanto o tempo de ON sim).
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Os dados sumarizados para um dia com evento apresentam um erro médio de
cerca de 4.8%. Para o dia sem evento, o erro ¢ cerca de 2.6%. No caso para o dia “com
evento”, esse erro pode ser explicado devido ao baixo nimero de eventos analisados.
Enquanto para o dia “sem evento”, a diferenca entre as varias amostras pode se dar
devido ao fato de que os tempos das parcerias apresentam grandes variagoes entre
os participantes. De fato, algumas parcerias sao extremamente duradouras, enquanto
outras sao de pouca duragao.

Os canais em dias “sem evento” sao bem representados pela distribuicao Gamma.
Na figura 4.15 sao apresentadas as curvas geradas a partir da distribuicao Gamma,
com os parametros relativos a essa carga, e os dado observado em um dia sem evento.
O erro médio padrao entre os dados criados a partir da distribuicao Gamma e os dados
observados nos experimentos ¢é inferior a 2.5%.

Na figura 4.16 sao apresentadas as curvas geradas, a partir da distribuicao
Gamma, com os parametros relativos a essa carga, e os dados observados em um dia com
evento. Para facilitar a inspegao visual das curvas, o gréafico apresenta a distribuigao
complementar & acumulada de probabilidades. O erro médio padrao entre os dados
criados a partir da distribuicao Gamma, e os dados observados nos experimentos é

inferior a 4.5%, superior ao observado na outra classe.
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Figura 4.15: Duracao das parcerias - caracterizacao em dia com eventos

A tabela 4.5 resume os resultados encontrados para os tempos de parcerias nas

cargas analisadas, provendo os parametros das distribui¢oes para cada classe.
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Figura 4.16: Duracao das parcerias - caracterizagao em dia sem eventos

Tabela 4.5: Duracao das parcerias.

Carga Melhor Média Var. Parametro 1 | Parametro 2
Dist. (segundos) | (segundos)
Dia sem Evento | Gamma 15.3678 24.5569 a=0.123114 | 5 =0.123114
Dia com Evento | Gamma 8.2718 19.9503 a=0.118094 | g = 0.700448

4.4.7 Resumo das Caracteristicas Encontradas

Esta se¢ao resume os perfis de comportamento dos participantes do SopCast
encontrados neste capitulo. Esses perfis sao caracterizados com foco nos tempos de
ON, tempos de OFF e nas caracteristicas das parcerias, como duragao e tamanho. Nas
transmissoes do Sopcast analisadas, os participantes se encaixaram em um dos dois
perfis mostrados na tabela 4.6. Esse enquadramento depende, principalmente, do tipo
da transmissao do canal, se € um evento de grande interesse para um piublico especifico,

ou se é uma transmissao ordinéria.

Tabela 4.6: Resumo dos perfis de participantes

Canal Tempo Nimero de ON OFF | Tempo de
entre chegadas sessoes Parceria
Sem Evento Lognormal <2em Gamma|Lognormal | Exp. | Gamma
Com Evento Lognormal 90% dos casos Weibull Exp. | Gamma
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A principal diferenga entre as classes de participantes identificadas é o tempo de
ON dos participantes. Porém, mesmo distribui¢oes iguais, para certas caracteristicas,
apresentam valores de parametros diferentes (e.g Tempo de Parceria).

Os tempos de ON sao menores em canais tipicos do SopCast, como a CCTV e o
canal especializado em programas esportivos, do que os tempos encontrados em canais
transmitindo eventos, como o canal que transmitia o jogo de futebol. No caso especifico
do canal em dia de jogo de futebol, h4 um nimero consideravel de participantes que
permanecem no sistema por, praticamente, toda a transmissao.

Outro ponto importante observado é que os participantes do SopCast sao
impacientes. Ao contrario de aplicagoes de compartilhamento de arquivos, a maior
parte dos participantes se junta a transmissao por alguns segundos, e suas parcerias
também apresentam esse mesmo perfil. A figura 4.17 mostra um exemplo de como
os participantes assistem a uma sessao de video e como fazem parcerias, em um dia
sem eventos. Durante o periodo observado, a linha indica o momento inicial em que
um participante ganha um novo parceiro. Os pontos mostram quando o participante
perde o parceiro com quem iniciou o contato anteriormente. Note que os pontos estao
proximos a linha, o que indica que os participantes criam e abandonam parcerias
constantemente. Apesar desse comportamento generalizado, ha algumas parcerias que,

apos criadas, duram um tempo longo.
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Figura 4.17: Participantes sao impacientes.

Esse comportamento pode criar problemas ao sistema de transmissao ao vivo
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P2P. Quando um participante se junta ao SopCast, ele se inscreve no servidor de
bootstrap. Esse servidor guarda as informacgoes do novo participante, para disponibilizar
aos demais quando necessario. Porém, o mecanismo de boostrap do SopCast mantém
informagoes, mesmo quando os participantes saem. O tempo de reagao ¢ alto, e assim,
o servidor continua fornecendo o enderego do participante que ja abandonou o SopCast.

Se varios participantes entram e abandonam o sistema, constantemente, os novos
receberao uma série de enderecos invalidos. Isso os fara gastar tempo e recurso com
parcerias que nao serao concretizadas. A laténcia inicial da execucao do video pode
aumentar, pois, hd um tempo consideravel para encontrar parceiros véalidos. A saber,
durante os experimentos, o boostrap do SopCast continuou enviando informagoes sobre
um participante ausente, por um periodo superior a 15 minutos apos sua saida.

Além dos fatores relacionados ao comportamento de entrada e saida dos usuéarios
do sistema, nota-se, claramente, que o tamanho da rede P2P formada nao ¢ influenciado
pelo comportamento dos usuérios, ou vice-versa. Por exemplo, os canais CCTV
e o canal Esportivo, apesar de serem classificados como um mesmo tipo de canal
apresentam numeros de participantes bem distintos entre as observagoes realizadas.
A figura 4.18 apresenta o niimero de participantes encontrados nos canais, durante um
periodo de observagao. Note que, apesar do canal em um dia de jogo de futebol ter
um namero de participantes superior ao canal chinés CCTV, apresenta um ndmero
consideravelmente inferior ao canal esportivo. Essa contra prova ilustra o fato de que

a classificacao do canal nao tem relacao com a quantidade de participantes observados.
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Figura 4.18: Tamanho da rede Sopcast para os canais analisados.
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4.5 Resumo do Capitulo

Este capitulo prové uma caracterizacao do comportamento dos participantes de um
sistema de transmissao ao vivo em redes P2P. Foram analisadas varias cargas de
trabalho que se encaixam em dois dominios: um canal tipico da aplicagao Sopcast,
denominado “canal sem evento", e um canal atipico, por causa de um grande evento
de interesse, denominado “canal com evento”.

Em todas as cargas analisadas, os participantes da rede apresentaram um
comportamento com alta dindmica, com muitas entradas e saidas do sistema, criacao e
abandono de parcerias. Assim, as parcerias acompanham o comportamento geral dos
participantes, sendo elas, normalmente, de curta duragao. Observou-se também que
o numero de sessoes de participante, durante o periodo de anélise, é baixo. De fato,
mais de 90% dos participantes apresentam menos de 2 sessoes observadas.

Nos canais classificados como “canais com evento”, o tempo de residéncia (ON)
observado é maior que nos canais classificados como “canais sem evento”. Em um dia
com evento, observa-se uma porcao considerdvel de participantes que acompanham
o evento até sua finalizacao. Enquanto nos canais em dia de evento cerca de 20%
dos participantes assistem mais de 90% do referido evento (partida de futebol), em
um canal sem evento, cerca de 90% dos participantes assistem nao mais que 20% da
transmissao, durante o periodo de observacao.

Os tempos de inatividade, quando ocorrem, sao observados da mesma maneira
em todas as classes. Tanto para um dia com evento, quanto para um dia sem evento,
os tempos de OFF sao baixos, com uma média de 18 segundos. Nesse caso, nao ha um
ntmero consideravel de usuarios que permanecam por longos periodos de inatividade.

Além dos fatos observados, percebe-se que o tempo de parceria pode ser expresso
em termos do tempo restante de vida de um participante. Esse resultado facilita a
geracao de cargas sintéticas realistas, uma vez que para todas as cargas de trabalho,
essa correlagao entre tempo de parceria e tempo de atividade pode ser expressa pela
mesma distribuicao de probabilidade.

Finalmente, os resultados apresentados reafirmam que os participantes do Sopcast
sao impacientes. Tanto para o tempo de permanéncia no canal, quanto para o tempo
de parcerias, eles apresentam um comportamento dinamico. Isto é, as entradas e saidas
sao constantes e as parcerias, na maior parte dos casos, sao pouco duradouras. Esse
comportamento deve ser levado em consideragao na criacao de novos protocolos e novas
aplicagoes, uma vez que pode interferir diretamente na escalabilidade do sistema e na

qualidade do servico oferecido.



Capitulo 5

Modelo Formal de um Ataque de

Poluicao

Entre os diversos ataques a sistemas de transmissao ao vivo em P2P possiveis, o ataque
de poluigao tem seu efeito percebido, de forma clara pelo usuéario. Nesse tipo de ataque,
os poluidores alteram ou forjam o contetido que esta sendo transmitido ao vivo pela rede
P2P. Esse ataque pode ter consequéncias indesejaveis aos usuérios do sistema. Mesmo
que uma aplicagao de envio ao vivo tenha mecanismos para checagem da integridade
dos dados, os usuérios podem ter sua banda de rede sobrecarregada, com pedidos por
retransmissao dos dados invélidos e/ou uma alta laténcia da midia que esta sendo
assistida ao vivo [6,7].

Por esse motivo, neste capitulo serd proposto um modelo analitico, que ajuda a
entender como um ataque de poluicao pode atingir um sistema de envio ao vivo em
P2P. Mais ainda, esse modelo captura aspectos do desenvolvimento dos mecanismos
por busca de dados na aplicacao P2P. Mostra também como estes mecanismos podem
influenciar na disseminacao do contetido poluido e como a sobrecarga de rede é afetada
por eles. Além disso, os modelos propostos permitem a comparacao entre diferentes
tipos de mecanismos de busca de dados, além de determinar limites dos efeitos dos
ataques ao sistema P2P. Em particular, serao estudadas 2 estratégias de selecao de

dados: “Mais Raro Primeiro” e “Gulosa’.
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5.1 Modelo Basico

Nesta secao, o sistema de transmissao ao vivo em P2P é apresentado como um modelo
simples, baseado no modelo proposto por [109] e no sistema definido no capitulo 3. O
sistema em questao pode ser definido, como segue:

Um sistema de transmissao de midia continua ao vivo em P2P é um sistema que
apresenta m participantes que contribuem entre si para transmitir o contetido ao vivo.
Existe um participante especial que gera o conteudo (servidor) e o repassa aos demais
participantes da rede P2P. O contetido ao vivo é repassado em pedacgos denominados
chunks. Cada chunk apresenta um numero de sequéncia, normalmente iniciado por 0.

Cada participante p; apresenta n; parceiros. Cada participante também apresenta
uma area de armazenamento temporario B; (Buffer). O armazenamento temporario
pode armazenar uma quantidade pré-determinada de chunks. Cada posicao j de B;,
ou seja B;[j] é inicializada com contetdo vazio e elas vao sendo preenchidas & medida
que p; recebe os chunks de seus parceiros. O objetivo é manter o buffer B; preenchido
de forma que se garanta uma continua exibi¢ao da midia ao vivo.

O buffer B; também representa uma janela deslizante onde a posi¢ao mais recente
¢ B;[s] e a menos recente é B;[0], onde s ¢ a tltima posicao de um buffer com s + 1
posicoes. A cada intervalo de tempo, o participante p; desloca sua janela de buffer,
descartando o contetido mais antigo e acrescentando uma nova posigao como “frente”
do buffer. Por motivos de simplificacao, considera-se que o chunk a ser consumido
para exibigao do video ao vivo serd o chunk na posi¢do B;[0] (chunk mais antigo).
A figura 5.1 ilustra o processo descrito acima. Nessa figura estao representados trés

intervalos de tempo consecutivos em um buffer de 10 posigoes.
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Figura 5.1: Mecanismo de janela deslizante dos participantes da rede P2P.

Para simplificacao do modelo apresentado, sem perda da sua capacidade de
expressao, consideram-se todos os participantes de forma homogénea e regular.

Em outras palavras, todos os participantes possuem a mesma capacidade de
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armazenamento, e estao com a mesma janela de interesse em suas respectivas areas
de armazenamento temporario.

Dessa forma, a probabilidade de um determinado participante obter um chunk
recém criado depende das parcerias que o mesmo possui. Por exemplo, caso esse
participante seja parceiro do servidor, a probabilidade de ele conseguir esse chunk recém

criado é maior que a de outros participantes, que nao sejam parceiros do servidor.

5.2 Estratégias de Selecao de Chunks

A estratégia de selecao do chunk a ser requerido da rede pode influenciar o desempenho
e a eficiéncia da aplicagao de midia continua ao vivo em P2P. Uma estratégia tenta
estabelecer qual dos chunks, entre os varios necessarios, deve ser requisitado em um
determinado momento. As estratégias de selecao de chunks geralmente tentam manter
a continuidade da exibicao da midia ao vivo para o participante do sistema e também,
difundir o mais rapido possivel um trecho de midia que acaba de ser gerado.

As duas estratégias de selecao de chunks comumente utilizadas em aplicagdes P2P
sao “Mais Raro Primeiro” e “Gulosa”. A estratégia "Mais Raro Primeiro"é adotada em
protocolos de aplicag¢oes de compartilhamento de arquivos em P2P como o Bittorrent [5]
e em envio de midia ao vivo em P2P como o CoolStreaming [99]. Na estratégia
"Gulosa", os participantes privilegiam a escolha de chunks que estao préximos ao fim
de suas janelas de visualizacao.

Ao se utilizar a estratégia "Mais Raro Primeiro", os participantes selecionam os
chunks que estao menos replicados no sistema. Esta estratégia é utilizada para tentar
melhorar a distribui¢ao dos dados no sistema [109]. Por sua vez, na estratégia "Gulosa",
um participante p; ird selecionar o chunk mais proximo ao ponto de prazo final de
visualizacao. Nessa estratégia ¢ feia uma tentativa de manter a exibicao continua da

midia sem interrupgoes do video.

5.3 Impacto Gerado pela Disseminacao de

Contetdo Poluido

Um sistema de transmissao ao vivo em P2P, sob ataque de disseminacao de
contetido poluido, apresenta m participantes, dos quais b sao participantes maliciosos,
denominados poluidores (b < m). Cada participante nao poluidor p; apresenta n;

parceiros. Desses n; parceiros de p;, existem b; poluidores (considera-se: 0 < b; < n;).
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Quando um participante p; captura um chunk de ntimero h poluido, esse chunk
é descartado, e a posi¢ao B;[h] continua vazia. Este chunk continua sendo necessario
ao participante e, enquanto estiver figurando na janela de interesse, p; ira fazer novas
requisic¢oes por este dado. A tabela 5.1 apresenta um resumo dos parametros utilizados

no modelo em questao.

Tabela 5.1: Resumo dos elementos do modelo.

‘ Parametro ‘ Descricao ‘

m ntimero de participantes do sistema

Di participante i do sistema

n; ntimero médio de parceiros de p;

B; Buffer de p;

B;lj] posicao j de B;

b nimero de participantes maliciosos

b; parceiros poluidores de p; (0 < b; < n;)

Em um modelo simplificado, o processo de se obter um chunk valido se aproxima
ao problema de se obter boas parcerias. Caso um participante p; possua somente
parceiros bons, todas as tentativas de recuperar um chunk retornarao um dado valido.
Da forma oposta, se as parcerias de p; sao maliciosas, p; obtera dados poluidos.

A figura 5.2 ilustra um participante p; tentando obter um determinado chunk h.
Nesse cenéario, qualquer um de seus parceiros pode atender essa requisicao, porém, p; s6
tera sucesso se o dado retornado for correto. No primeiro instante, a figura 5.2a mostra
p; requisitando dados para um de seus parceiros. Nesse caso, o parceiro é um poluidor
do sistema e retorna uma informacao invalida para p;. Ao receber o dado p; verifica a
integridade do chunk e o descarta por ser um dado poluido. Assim, na figura 5.2b p;
faz uma nova requisi¢ao pelo chunk h aos demais parceiros. Nessa tentativa, p; escolhe
um parceiro honesto e recebe as informagoes corretas.

De forma mais direta, a figura 5.3 ilustra o processo realizado por um participante
até conseguir um determinado chunk valido. Seja um sistema homogéneo, onde os
participantes possuem 0s mesmos recursos, € que os parceiros de um participante p;
possuam dados para compartilhar e atender as requisi¢oes de p;. Além disso, o nimero
de participantes do sistema e o niimero de parceiros de p; nao se alteram. Nesse caso,
quando p; seleciona um chunk h para realizar requisicao, ele pode escolher qualquer
um de seus parceiros.

A partir do estado inicial S, caso p; escolha um bom parceiro, ele tera um acerto

e conseguird um chunk valido. Caso contrario, p; descarta o poluidor que o atendeu
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Verificagao @
do Chunk

Verificagao
do Chunk

(b) Segunda tentativa de se obter um dado - sucesso

Figura 5.2: Descarga de um chunk da rede - abordagem “marcar e checar”.

Figura 5.3: Encadeamento de requisicoes até um sucesso.

e refaz uma escolha aleatoria de um parceiro para requisitar novamente o chunk em
questao. Esse processo é repetido até que p; obtenha um chunk valido, ou até que o
chunk saia da janela de tempo para visualizagao da midia. Nesse trabalho, considera-se
que a janela de interesse para visualizacao é menor que o nimero maximo de tentativas
que p; ira fazer até conseguir um bom parceiro.

Uma vez que p; tem n; parceiros, dos quais b; sao poluidores, a probabilidade de

se obter um bom parceiro, logo na primeira escolha, é dada por 1 — (b;/n;). Caso o
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participante nao obtenha sucesso em sua primeira tentativa, ele descarta o poluidor
anterior, e assim, ele tera maior probabilidade de sucesso em sua segunda tentativa.

Essa probabilidade é dada por 1 — (bi - 1/7% _ 1). Caso ele tenha um novo insucesso,

na terceira tentativa a probabilidade de sucesso sera 1 — (bi - 2/7% _ 2). No pior
caso, esse processo pode ser repetido até se esgotarem todos os poluidores, e assim, a
probabilidade de sucesso é dada por 1 — <bi - bi/ni _ b@,); ou seja, 1.

A carga média exigida para as transmissoes pode ser analisada como o caminho
meédio no percurso da figura 5.3 até se obter um acerto (escolha de um parceiro honesto).
Cada passo realizado, nessa figura, representa um pedido por transmissao de um chunk,
sua recepgao e verificacao de integridade.

No minimo, é necessirio um caminho de tamanho 1, onde 1 representa a taxa
de midia em um determinado tempo. No méximo, serao exigidas b; + 1 unidades de
taxa de midia, pois, o participante devera requisitar para todos os poluidores de sua
parceria, e mais uma vez para um parceiro honesto.

A equagao 5.1 apresenta o caminho médio até o sucesso esperado para um
sistema homogéneo e com iguais probabilidades de distribui¢ao de dados entre todos os
participantes. No modelo apresentado, o tamanho de um caminho médio é influenciado

somente pela proporcao entre poluidores e nodos honestos.
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Esse modelo béasico do impacto gerado pela distribui¢cao de contetido poluido sera
refinado em dois casos especificos. O primeiro caso apresenta um cenério otimista, onde

os impactos dos ataques sao os menores possiveis. O segundo cenario apresenta um

cenario pessimista, e os impactos de um ataque de polui¢ao sao os maiores possiveis.
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5.3.1 Estratégia “Gulosa” - Cenario Otimista

A estratégia “Gulosa” tenta capturar da rede os chunks que estao mais proximos de
seu prazo final de visualizagao. Nessa estratégia de selecao de chunks, um participante
p; iré selecionar o mais proximo a posi¢ao de visualizacao em seu buffer B;.

Nesse caso, o chunk que deve ser requisitado ja foi produzido pelo servidor, e
muitos participantes provavelmente ja o tém. Isso ocorre porque os participantes
apresentam atrasos distintos entre o ponto de visualizacao da midia em relacao ao
trecho que estd sendo produzido. Assim, quanto mais tardiamente um chunk for
requisitado da rede, maiores as chances de outros participantes o ter.

Em um cenario otimista, todos os parceiros de um determinado participante
podem responder a uma requisicao por chunk, na estratégia gulosa. Dessa forma, o
participante nao fica na dependéncia de ter que requisitar dados aos poluidores (que
sempre anunciam todos os dados). Caso o participante escolha aleatoriamente um de
seus parceiros para realizar a requisicao, as probabilidades de escolher um parceiro
honesto ou poluidor sao proporcionais as quantidades destes.

Portanto, o impacto gerado por um ataque, quando se utiliza a estratégia gulosa,
é a mesma apresentado, anteriormente, na figura 5.3. Porém, em uma situacao mais
realista, nem todos os parceiros honestos de um determinado participante podem
atender a uma requisicao. Entre os parceiros, ha uma determinada quantidade que
podem servir enquanto os demais esperam por servico. Mesmo que um chunk ja tenha
sido difundido na rede amplamente, espera-se que nem todos os parceiros o tenham.

Nesse cenario mais realista, o nimero de parceiros que pode atender a um pedido
do participante se reduz. Assim, o modelo anterior tera o nimero de participantes
honestos alterado para um nimero menor, y*n; — b;; onde y é a proporc¢ao de parceiros
que podem servir o chunk. Mais precisamente, o impacto para um cenario onde um
chunk ja foi amplamente divulgado e a estratégia de selecao utilizada é a gulosa é dada

pela equagao 5.2.

(1) () 52

onde w =y *n; — b;; y € a proporcao de parceiros com o dado

5.3.2 Estratégia “Mais Raro Primeiro” - Cenario Pessimista

A estratégia “Mais Raro Primeiro” seleciona os chunks menos difundidos para
requisicao. Em termos gerais, os chunks mais recentemente produzidos sao os mais

raros. Assim, essa estratégia tenta preencher os dados mais recentes do buffer, tentando
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aumentar a disponibilidade dos chunks de video na rede rapidamente e apresentar um
video com baixa laténcia.

Inicialmente, um chunk recém criado s6 se encontra em poder do servidor. Os
poluidores também respondem por pedidos por chunks raros, uma vez que eles podem
forjar qualquer dado ou informacgao. Dessa maneira, um poluidor sempre vai oferecer
respostas por um pedido por chunk. Caso um participante procure pelo chunk mais
recentemente criado, somente o servidor podera atendé-lo de forma correta.

Assim, caso um participante seja parceiro do servidor, poderd ter o chunk
corretamente recebido. Porém, a probabilidade de um participante ser parceiro do
servidor é dada por n/m, onde n é o numero médio de parcerias que um participante
realiza (incluindo o servidor) e m é o nimero de participantes do sistema. Nessa
mesma situacao, o participante p; pode apresentar poluidores entre seus parceiros. A
probabilidade de um participante ter poluidores entre seus parceiros ¢ dada por nxb/m,
onde b é o numero total de poluidores do sistema (considera-se o sistema homogéneo
e com distribuicao dos poluidores entre os participantes com igual probabilidade de
escolha em uma parceria). Dessa forma, a probabilidade de um poluidor responder por
um pedido de procura por um dado raro é maior que a probabilidade de que o servidor
responda por este pedido, quando B > 1.

O chunk mais raro pode se tornar menos raro com o passar do tempo. Por
exemplo, o chunk mais raro no tempo ¢t — 1, passa a ser o segundo chunk mais raro
no tempo t. Isso porque o servidor ja difundiu esse chunk para seus vizinhos. Nesse
momento, podem existir p participantes no sistema com o chunk que, anteriormente,
era o mais raro. Esses p participantes podem repassar o contetido para seus parceiros,
e assim, o nimero de réplicas desse chunk aumenta.

De maneira simples, um participante p; nao tera oportunidade de obter um chunk
qualquer, até que esta difusao tenha alcangado algum de seus parceiros. Pode-se fazer
uma analogia da organizacao da rede como um conjunto de circulos concéntricos, onde
o servidor encontra-se no centro e, a cada intervalo de tempo, um chunk é difundido
para as camadas exteriores. Os participantes de uma camada mais externa possuem
ligacao com algum dos participantes da camada imediatamente mais interna. Note que,
para a difusao de um chunk, um participante pode estar em uma camada mais interna,
e na difusao do chunk seguinte, ele pode aparecer em uma camada mais externa.

A figura 5.4 ilustra o processo de difusao de um chunk a partir do servidor.
No ponto 0, ilustrado na figura 5.4-a, somente o servidor possui esse chunk, uma vez
que o produziu naquele instante. No momento seguinte, alguns dos participantes,
diretamente ligados ao servidor, podem obter esse chunk. Assim, o chunk encontra-se

a distancia 1 do servidor, como mostrado na figura 5.4-b. No terceiro momento, o
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chunk pode ter sido difundido a outros participantes que, anteriormente nao tinham
nenhuma ligacao com o servidor. Na figura 5.4-c, observa-se que o chunk foi obtido a
partir dos participantes da linha 1 da onda de difusao, e agora, passaram a fazer parte
do conjunto de dados de outros participantes. Esse processo continua, até que todos os
interessados tenham obtido esse chunk, ou até que o tempo de vida do chunk (tempo
de interesse) tenha ultrapassado um limite toleravel.

Nota-se, claramente, que impacto gerado por um ataque na estratégia “mais raro
primeiro” difere do impacto apresentado anteriormente na figura 5.3. A principal
diferenca ocorre no momento em que os participantes nao tém parceiros honestos com
o chunk procurado. Os participantes ficam um periodo de h saltos de dados, até que
um de seus parceiros honestos possa ter o dado disponivel para compartilhamento, e
assim, o atender de forma correta.

Nesse cenario, o participante se sujeita a capturar dados de poluidores durante
um periodo de h saltos. O modelo anterior entao apresentard uma sobrecarga inicial
relativa ao periodo de influéncia exclusiva dos poluidores. Assim, o impacto causado
em um cenario onde um chunk ainda nao foi amplamente difundido e a estratégia de

selecao utilizada é a “mais raro primeiro”, é dado pela equacao 5.3.

s—2

l:h+1—(%)+21—<%)*s*nz:j (5.3)

=0

onde h ¢ a distancia média entre servidor/participante e w = y xn; — b;
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(a) O servidor acaba de produzir o
chunk

(b) O chunk ¢ difundido para a primeira
linha

(c) O chunk alcanca a segunda linha de
participantes

Figura 5.4: Exemplo de difusao de um chunk usando “mais raro primeiro”.
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5.4 Analise dos Resultados

Os modelos criados anteriormente foram formalizados e analisados em uma ferramenta
especifica denominada PRISM [68]. O PRISM é uma ferramenta de checagem de
modelos probabilisticos, onde é possivel modelar e analisar sistemas que exibem
comportamento aleatorio ou probabilistico [36, 45, 68|. Essa ferramenta suporta 3
tipos de modelos Markovianos, sendo eles: cadeias discretas, continuas, e processos de
decisao. Além desses 3 modelos bésicos, também sao suportadas extensoes deles, com
adig¢ao de custos e recompensas. Um dos fatores que determinaram o uso da ferramenta
foi a sua ampla utilizagao para analisar sistemas de comunicagao, protocolos multimidia
e protocolos de seguranca.

Os parametros dos modelos, como niimero de parceiros, distancia média entre os
participantes, foram obtidos a partir da caracterizacao realizada no capitulo 4. Por
exemplo, o numero de parceiros utilizado nos resultados abaixo foi obtido a partir
da caracterizacao dos usuarios do SopCast. A distancia média entre os participantes
também foi obtida a partir dos experimentos realizados a caracterizacao do SopCast.

Por simplificacao, serao adotados os valores médios para a resolu¢ao dos modelos
propostos. Apesar disso, a ferramenta utilizada (o PRISM) aceita distribui¢oes de
probabilidades dos parametros adotados. A tabela 5.2 resume os parametros utilizados

para determinar os valores de sobrecarga de poluicao a partir dos modelos apresentados.

Tabela 5.2: Parametros para avaliacao dos modelos propostos.

Parametro | Descrigao Valor
m numero de participantes do sistema 1000
n; numero médio de parceiros 100

b; numero médio de parceiros poluidores 1; 10
y Proporgao de parceiros que podem servir | 0.5 ; 1
h Distancia média entre os participantes 1.677

No caso de um participante ter 100 parceiros em média e 1 poluidor entre eles (1%
de poluidores na rede), o modelo proposto para um cenario otimista apresenta uma
sobrecarga de aproximadamente 2%. A proporcao entre poluidores e nao poluidores
é bastante baixa (1 : 100), mesmo que somente 50% dos parceiros possam servir os
dados, em um determinado momento essa proporgao continua baixa (1 : 50). Essa
proporg¢ao torna pouco provavel a escolha de um poluidor como candidato a servir o
dado requisitado, levando a uma baixa sobrecarga.

O resultado encontrado para o cenéario pessimista apresenta uma sobrecarga de
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aproximadamente 169%. Em outras palavras, espera-se que os participantes do sistema
sejam obrigados a pedir retransmissao de 1.69 chunk para cada um requisitado. Assim,
os participantes do sistema podem precisar de praticamente o triplo de banda necessaria
para a recepc¢ao de 1 midia. Mesmo que o nimero de parceiros com capacidade de
compartilhar a midia aumente, o cenério pessimista continua apresentando um mau
desempenho com relacao a sobrecarga. Se todos os participantes puderem colaborar
com o seu parceiro (y = 1), a sobrecarga terd um valor de aproximadamente 167%. Ou
seja, continua sendo um valor alto.

Quando o nimero de poluidores aumenta, os resultados encontrados mostram
um cenario ainda pior. Mesmo no modelo com cenario otimista, a sobrecarga é
aproximadamente 32,2%, quando se tem 10 parceiros poluidores. Para o modelo em
cenario pessimista, esse numero sobe para aproximadamente de 180%. Novamente,
mesmo que o nimero de parceiros tuteis seja de 100%, a sobrecarga continua alta,
superando 177%.

A tabela 5.3 exibe os resultados encontrados para os modelos em cenério otimista
e pessimista. Na tabela abaixo, além dos resultados com a carga média da rede
necessaria para a recepcao do contetido ao vivo, sao exibidos o ntmero de estados

e de transi¢oes do modelo em questao.

Tabela 5.3: Resultado da avaliagao dos mdelos - 100 parceiros em média.

Cenério # de Poluidores | Estados | Transicoes | Carga Média da Rede
Otimista 1 5 6 1.0204081632653061
Pessimista (y = 0.5) | 1 5 6 2.677 | 2,69040816
Pessimista (y =1) |1 5 6 2.677 | 2,677
Otimista 10 23 33 1.3225806074103288
Pessimista (y = 0.5) | 10 23 33 2,992580607
Pessimista (y =1) | 10 23 33 2.776890102

Quando o ntimero de parceiros de um participante diminui, os resultados para os
cenarios otimista ou pessimista também se alteram. A tabela 5.4 resume os resultados
encontrados para os modelos propostos com um niimero menor de parceiros; mantida
a proporc¢ao de poluidores da rede.

O modelo em cenario otimista apresenta uma sobrecarga maior que a situacao
anterior com 100 parceiros. Porém, a sobrecarga ainda pode ser considerada pouco
impactante, com cerca de 4% de banda de rede adicional necesséaria para a transmissao

ao vivo. Para um cenario pessimista, caso 50% dos parceiros possam colaborar com um
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participante, o resultado encontrado mostra uma situagao de alta sobrecarga. Mesmo
com 1 tnico poluidor, um participante esta sujeito a cerca de 171% de sobrecarga.
Mesmo que a quantidade de parceiros uteis seja de 100%, no cenério pessimista um
participante estara sujeito a mais de 168% de sobrecarga.

Quando o nimero de poluidores aumenta, o cenério otimista tera a sua proporc¢ao
de poluidores/participantes bastante alterada em relagdo as situagoes anteriores. Por
esse motivo, a sobrecarga no cenario otimista se eleva, chegando a cerca de 166%.
No cenario pessimista, sob as mesmas condicoes, essa sobrecarga ultrapassa 333%.
Porém, se a proporgao de parceiros tteis for alterada no cenario pessimista, o resultado
encontrado para ele nao se distancia tanto do resultado encontrado no cenario otimista.
Nesse caso, o valor encontrado para o cenério pessimista ¢ cerca de 191%.

Esse resultado mostra que, além da influéncia notéria do algoritmo de selecao
de chunks, uma melhor relacao de parcerias pode influenciar na sobrecarga imposta
durante um ataque. Parceiros que sao altruistas podem alterar a relacao entre atacantes

e participantes uteis do sistema, e assim, diminuir a influéncia dos poluidores.

Tabela 5.4: Avaliagao do modelo - 50 parceiros em média.

Cenaério # de Poluidores | Estados | Transi¢oes | Carga Média da Rede
Otimista 1 5 6 1.0416666666666667
Pessimista (y = 0.5) | 1 5 6 2,711666667
Pessimista (y =1) |1 5 6 2.687

Otimista 10 23 33 2.6666666666666665
Pessimista (y = 0.5) | 10 23 33 4,336666667
Pessimista (y =1) | 10 23 33 2.910902351

5.5 Resumo do Capitulo

Neste capitulo foi descrito um modelo estocéstico simples, que pode ser utilizado para
comparar o impacto de ataques de poluicao em diferentes estratégias de busca de dados
em redes P2P de midia ao vivo. Essa comparacao foi baseada, principalmente, em uma
métrica: sobrecarga de rede (quanto a mais de dados é necessario para a visualiza¢ao
da midia devido aos dados poluidos).

Foram analisadas as duas estratégias mais comuns de selecao de dados para busca
na rede P2P. Uma das estratégias tenta distribuir mais rapidamente os chunks recém

criados, e a outra, tenta evitar perdas na exibicao do contetido. Essas estratégias
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influenciam no resultado de um ataque de poluicao e, dependendo da estratégia
escolhida, a sobrecarga imposta a rede pode ser maior ou menor.

No caso de um cenério otimista, todos os parceiros podem atender aos pedidos
realizados por um determinado participante. Esse cenario é apropriado ao uso da
estratégia de selegao de chunks gulosa, onde se escolhe o chunk mais proximo de
seu deadline, por consequéncia, mais antigo na rede (e mais difundido). Porém, essa
estratégia de selecao s6 é viavel em situagoes em que a laténcia da rede nao é importante.
Para os cenarios mais comuns, onde a relacao entre poluidores e parceiros é baixa, a
sobrecarga para esse cenario ficou abaixo de 5%. Porém, quando essa relagao se altera,
essa sobrecarga pode chegar a mais de 170%.

No cenéario pessimista (estratégia de sele¢ao de chunks raros) a sobrecarga imposta
por ataques é alta. Na maior parte dos casos, os participantes devem ter pelo menos 3
vezes a quantidade de banda de rede necessaria para a transmissao.

Finalmente, além da influéncia dos algoritmos de selecao de chunks, uma melhor
relacao de parcerias pode influenciar na sobrecarga imposta durante um ataque.
Quanto melhor a relacdo entre parceiros uteis/poluidores, menores sao os danos
causados por um ataque. Esse resultado evidencia a importancia de algoritmos de

selecao de parceiros e de isolamento de participantes poluidores.



Capitulo 6

Sistema de Transmissao ao Vivo em
P2P Sob Ataque de Poluicao

Neste capitulo serao apresentas simulagoes que demonstram os efeitos de ataques de
poluicao de contetdo em sistemas de transmissao ao vivo em P2P. Sao abordados
dois cenérios distintos nessas simulagoes. O primeiro deles apresenta um sistema de
transmissao ao vivo sem nenhum mecanismo de verificagao do conteudo transmitido.
Neste cenario, um ataque com apenas 1 poluidor em uma rede com 1000 participantes
pode ser devastador. Os resultados apresentados mostram que, em alguns casos, todos
os dados recebidos por parte da rede de transmissao ao vivo estao alterados pelo tinico
poluidor. No segundo cenario apresentado, os participantes verificam a integridade
dos chunks recebidos. Caso um desses esteja danificado, ha uma nova tentativa para
se obter esse dado do sistema. Neste caso, apesar dos participantes do sistema nao
consumirem trechos de video invalidos, eles necessitam de uma banda de rede adicional
para realizar as retransmissoes necessarias. Em alguns casos, a sobrecarga é superior
a 100% da banda de rede original.

Na literatura, existe uma série de trabalhos que tratam, principalmente, os
comportamentos oportunistas dos usuérios de um sistema de transmissao ao vivo em
P2P. Trabalhos como [13,40,85] apresentam propostas para reputar os participantes do
sistema, banindo os participantes que contribuem pouco. Nesse contexto, um sistema
de reputacao consiste em um sistema capaz de avaliar a atuagao de um participante
na rede P2P e, através de seu comportamento passado, atribuir-lhe uma nota. Por
exemplo, os participantes com baixa relagao upload/download em suas interagoes
passadas serao avaliados de forma punitiva. Por consequéncia, terao notas ruins de
reputacao, e assim, terao menor prioridade no sistema em relagao aos participantes

que possuem maior relagao upload/download. Dessa forma, esses trabalhos apresentam
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propostas que podem incentivar um comportamento altruista dos participantes da rede
P2P de transmissao ao vivo.

Com relagao ao contetdo poluido, ha uma série de trabalhos desenvolvidos no
contexto de compartilhamento de arquivos em P2P. Sistemas como Credence [91]
apresentam uma abordagem distribuida, na qual os participantes da rede assinalam
reputagao aos objetos descarregados do sistema (arquivos baixados). Além de uma
nota que descreve se um usuario considerou um objeto como poluido ou nao, ha uma
reputacao relativa aos usuarios participantes do sistema. Por exemplo, a proposta
de reputagao em sistema de compartilhamento de arquivos denominada Scruber [15],
consegue identificar por meio de reputacao os participantes maliciosos que, ativamente,
disseminam contetido poluido. Um efeito colateral da adocao de tais medidas é
uma diminui¢ao da propagacao de conteudo poluido de forma ingénua. Caso algum
participante, mesmo que nao seja poluidor, dissemine contetido poluido, terd sua
reputacao penalizada. Assim, os participantes honestos do sistema sao incentivados
a verificar o contetido que eles tém e descartar o quanto antes os arquivos poluidos.

Entre os primeiros trabalhos que tratam poluicao de contetiido em sistemas
de transmissao ao vivo em P2P estdo [28-31]. Nesses trabalhos é apresentada
uma proposta de um sistema de transmissao ao vivo em P2P resistente a alteragao
de contetdo e intrusao de participantes maliciosos. Também sao apresentadas
comparagoes entre quatro alternativas para verificar a integridade do video distribuido
no sistema de midia continua ao vivo em P2P. Nesse sentido, os autores mostram que é
possivel realizar a verificagao do contetido recebido da rede, e assim, evitar a execugao
de trechos de midia poluida.

Em [20] é apresentado um experimento, no qual um poluidor ativo é colocado
em um sistema real. Os resultados obtidos indicam que ataques de poluicao podem
danificar por completo um sistema ao vivo de video em P2P. Por exemplo, em um dos
experimentos, o sistema de transmissao ao vivo teve uma forte evasao dos participantes
que estavam insatisfeitos com o servigo oferecido. O niimero de participantes caiu para
cerca de 10% da quantidade de participantes existentes antes ao ataque (de 1000 para
cerca de 100 participantes). Nesse mesmo trabalho, sdo sugeridas algumas abordagens
para evitar o consumo de dados corrompidos. Os autores mostram que é possivel
verificar a integridade dos dados da midia transmitida com um baixo custo adicional.
Utilizando os esquemas propostos por eles, ha um custo de processamento em O(n)
para assinalar os blocos de dados a serem transmitidos, onde n é a quantidade de
chunks contida em cada bloco. A verificacao a ser realizada pelo participante é de
O(1). O custo adicional de banda de rede é cerca de 5% da banda de rede necesséria

para o envio do fluxo original.
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Apesar das propostas existentes para evitar contedo poluido em um sistema de
transmissao ao vivo em P2P, nao sao apresentados evidéncias de que o assinalamento
dos dados transmitidos seja uma medida eficiente para o combate aos poluidores. Além
disso, o experimento realizado para verificar a abrangéncia de um ataque aos sistemas
de transmissao ao vivo em P2P nao apresenta uma visao generalizada da aplicagao.

Sao mostrados apenas alguns dados pontuais, de alguns poucos participantes.

6.1 Modelo de Simulacao

Nesta secao serao abordados os principais componentes do simulador e o modelo
adotado para simulagao. Serao descritos a topologia de rede utilizada, a estrutura

da aplicacao P2P, o tamanho da rede simulada e o comportamento dos participantes.

6.1.1 Topologia da Rede Simulada

A topologia da rede selecionada, geralmente, influencia no resultado da simulagao.
Assim, topologias realistas sao necessarias para produzir resultados que refletem a
realidade. As simulagoes realizadas baseiam-se em duas topologias: uma topologia
fisica, e uma topologia logica. A topologia fisica deve representar uma topologia real
com as caracteristicas da Internet. Por sua vez, a topologia logica representa a rede
P2P sobreposta a topologia fisica.

Dessa forma, os participantes do sistema P2P sao um subconjunto dos nodos
da topologia fisica existente. O custo da comunicagao entre dois parceiros na rede
sobreposta pode ser calculado, baseado no caminho minimo entre estes participantes
na topologia fisica de rede. Apesar desse custo poder influenciar no atraso percebido
pelos participantes do sistema de transmissao ao vivo em P2P, a maior parte das
aplicagoes existentes nao a utilizam como critério de formacao de parcerias.

Trabalhos anteriores mostram que ambas, topologia fisica [88] e a topologia da
rede P2P sobreposta [75], seguem as propriedades de “small world” e leis de poténcia [3]
(power law). As leis de poténcia descrevem o grau de conexao dos nodos, enquanto as
propriedades de “small world” descrevem as caracteristicas de caminho (path lenght) e
agrupamento dos nodos (clustering coefficient) [93].

Mais detalhadamente, uma rede “small world” é um tipo de grafo, no qual a maior
parte dos nodos nao estao conectados entre si, porém, a maioria pode ser acessada de
qualquer outro por um pequeno nimero de saltos [3,93]. Muitos grafos e redes sao
bem modelados por redes do tipo “small-world networks”. Por exemplo, varias redes

sociais, a conectividade da Internet e até na conexao dos neurénios de vermes [93].
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Em redes que seguem as leis de poténcia, uma fracdo dos nodos tem
muitas conexdes, enquanto outros tém poucas [3]. Redes que seguem as leis de
poténcia também sdo chamadas de livres de escala (scale-free). Uma das principais
caracteristicas desse tipo de rede é a tolerancia a falhas aleatérias. Por exemplo,
remocao aleatéria de nodos desse tipo de rede nao destréi por completo a rede.

A construcao da topologia fisica a ser utilizada nas simulacoes pode refletir a
Internet, sob o ponto de vista de sistemas auténomos (AS), ou a estrutura de roteadores
da rede. Sob o ponto de vista de AS, representam-se varios computadores, roteadores, e
redes que estao sob a mesma administra¢ao, como uma tnica entidade (um tnico nodo).
Enquanto isso, ao se representar a estrutura de roteadores da rede, cada roteador é um
nodo, mesmo que eles pertencam a mesma rede ou dominio administrativo.

Apesar desses dois tipos de topologias serem relacionadas, afetam a conectividade
dos nodos da Internet em diferentes escalas. Por exemplo, a topologia de AS abstrai
muitos detalhes da conectividade fisica entre os ASs, e cada AS representa um grupo
de varios roteadores topologicamente continuos. Porém, como mostrado em [87], os
dois tipos de topologia geradas apresentam similaridades com respeito as métricas
empregadas como grau médio e ranking dos nodos de rede.

Neste trabalho, a topologia da rede fisica foi gerada utilizando o programa
BRITE [59]. O BRITE foi concebido para gerar topologias Internet constituidas por

sistemas autonomos (AS) e roteadores. Ele gera a topologia da rede em 4 passos:

1. Disposicao dos nodos na rede;
2. Interconexao dos nodos;

3. Geracao dos atributos dos componentes da topologia. Sao gerados atraso e banda

de rede nas ligagoes entre nodos; identificagao do AS dos nodos; etc;

4. Geragao da topologia para o formato final especifico da ferramenta de simulagao.

Foi utilizado o modelo de probabilidade de Waxman [94, 95| para interconectar

os nodos na topologia fisica de rede. O modelo de Waxwan é dado por:

P(u,v) = a % e~ ¥*D) (6.1)

Onde 0 < a, B < 1; d é a distancia Euclidiana do nodo u para o nodo v; L é a

distancia maxima entre dois nodos.
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Os valores de parametros para o BRITE, sugeridos em [32], podem ser utilizados
para a geragao de uma topologia baseada em um ISP (provedores de servigo Internet).
Nesse trabalho, os autores avaliam ferramentas de geracao de topologia e verificam
a similaridade com 2 provedores de servico de Internet reais. A espinha dorsal da
rede AT&T dos Estados Unidos e a estrutura da rede DFN G-Win (rede de pesquisa
alema) foram utilizadas como base para as comparagoes neste trabalho. Os valores de

parametros sugeridos sao resumidos na tabela 6.1.

Tabela 6.1: Waxman - parametros de AT&T e DEN G-Win.

Topologia Tipo de Método Q@ 15} Grau
real Construcao
DFN Bottom up Aleatoriot, GLP? 0.42-0.46 0.62-0.68 3
AT&T Bottom up | Aleatorio, GLP ou BA? | Irrelevante | Irrelevante 2

Os parametros sugeridos em [87] para o modelo de Waxman, incluindo o nimero

de nodos, valores de av e 3, podem ser vistos na tabela abaixo:

Tabela 6.2: Waxman - parametros para topologia Internet.

‘ Grau Médio ‘ Tamanho da Topologia ‘ alpha ‘ I} ‘

5.06 1000 0.050 | 0.20
2.03 5000 0.005 | 0.05
2.82 5000 0.005 | 0.10
7.22 5000 0.005 | 0.30
10.82 5000 0.005 | 0.50
2.79 5000 0.010 | 0.05
5.03 5000 0.010 | 0.10
14.42 5000 0.010 | 0.30

Com base nos parametros de partida supracitados, o BRITE foi utilizado para
gerar topologias de rede aleatéria com o modelo de Waxman.

As topologias geradas contém 10000 nodos com grau médio normalmente
distribuido entre 2 e 3.
valores indicados para a rede DFN G-Win na tabela 6.1.

Os valores utilizados de o e [ foram variados entre os
A cada simulagao, uma
das topologias criadas é escolhida, aleatoriamente, para ser utilizada. A tabela 6.3

resume os parametros da topolgia criada para as simulagoes.
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Tabela 6.3: Topologias de rede geradas por Waxman.

‘ Numero de nodos ‘ « ‘ I} ‘ Grau ‘
| 10000 | 0.42—-0.46 | 0.62—-0.68 [ 2—3 |

6.1.2 Topologia Légica

O simulador de rede NS-2 [58] foi utilizado para gerar a rede sobreposta constituida de
1000 participantes. Essa rede sobreposta é criada sobre a topologia fisica, criada pelo
BRITE, descrito anteriormente. No NS-2 foi construido um conjunto de novos agentes,
que simulam todas as entidades participantes de um sistema de transmissao ao vivo em
P2P. Esses agentes seguem um protocolo orientado por pedidos a dados, e estruturam
os participantes baseando-se em malha (mesh-pull overlay network), da mesma forma
que sistemas populares como PPLive, PPStream e GridMedia [33,66,67,103].

As principais caracteristicas dos nodos da topologia logica seguem o modelo
proposto no capitulo 4. Entre essas caracteristicas, destacam-se o grau dos nodos
(nimero de parceiros de um participante do sistema), o tempo de atividade do nodo
e o tempo de uma dada parceria. As caracteristicas especificas de cada cenario de

simulacao serao decritas, quando necessario, junto a simulacao em questao.

6.1.3 Modelo de Transmissao ao Vivo em P2P

O modelo adotado do sistema de distribui¢ao de midia continua ao vivo é baseado em
uma malha computacional, orientado por pedido de dados. Esse modelo é descrito em
detalhes no capitulo 3.

Em um breve resumo, em um sistema desse tipo existe um participante especial
denominado Servidor. O servidor origina a midia a ser transmitida por toda a
estrutura P2P. Um novo participante, ao se unir ao sistema, faz contato com
um subconjunto de outros participantes. Caso seja de interesse, o participante
contactado pelo novato o adiciona a sua lista de parceiros e comeca a interagir com
ele. Cada participante reconhece e troca dados, apenas com os parceiros aos quais
estao conectados. O subconjunto de participantes inicial é obtido, aleatoriamente,
entre todos os participantes do sistema, através de um mecanismo independente de
inicializagao (bootstrap).

Independente da codificagao do fluxo continuo, cada participante deve descarregar
dados da rede sem erros. Essa captura de dados deve ser realizada a uma taxa igual ou

proxima a taxa de geragao de dados pelo servidor. Nas simulagoes realizadas, assume-se
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que os participantes possuem capacidade de armazenamento e transmissao suficiente
para visualizacao da midia. Além disso, o espago de armazenamento temporério é

suficiente para o compartilhamento do contetido (com pelo menos 2 minutos de midia).

6.1.4 Modelo do participante:

Os participantes do sistema seguem o modelo e as caracteristicas apresentadas no
capitulo 4. Além disso, cada participante é classificado como bom participante ou
como poluidor. No cenario geral de simulagao, os poluidores repassam apenas contetdo
poluido e nunca abandonam o sistema. FEles também nao se redimem, se tornando
participantes bons. Além disso, os poluidores anunciam um mapa completo de dados,
ou seja, sempre tém disponivel algum dado desejado por outro participante.

Nesse mesmo cenario base, os participantes bons trocam mapas de dados
consistentes com seus dados disponiveis/desejados. Eles podem entregar dados
corrompidos com probabilidade de pg,.. €, quando nao fazem verificagao do conteudo
recebido, repassam dados poluidos ingenuamente.

Os participantes sao limitados por recursos como largura de banda e ntmero
maximo de conexoes ou parceiros. Consequentemente, s6 realizam parcerias entre si
caso tenham recursos disponiveis para atender e requisitar dados dessa nova parceria.
Quando um deles perde um parceiro ou deseja uma melhor condi¢ao do fluxo de midia
continua, ele pode requisitar parceiros adicionais. Essa requisi¢ao é feita ao “servidor
de bootstrap” e os provaveis novos parceiros sao escolhidos aleatoriamente.

Finalmente, todos os participantes do sistema coletam informacoes sobre suas

parcerias e troca de dados a cada 30 segundos.

6.1.5 Cenario Adotado

A Figura 6.1 mostra o cenario das simulagoes realizadas. Nesse cenério, é criada uma
rede sobreposta com 1000 participantes, incluindo o servidor e os poluidores. Nas
simulagoes realizadas, o servidor produz video a uma taxa de 6 chunks por segundo, o
que é um valor comum nesses tipos de aplicagoes [20].

Cada participante se conecta a uma média de 90 parceiros, de acordo com
caracterizacao do capitulo 4. Inicialmente, um participante tenta se conectar a 60%
do nimero maximo de parceiros que lhe é permitido. Ao longo de sua participagao no
sistema P2P, se conecta a outros, ora por pedido de parceria por outros participantes
do sistema, ora por necessidade de incrementar a sua conectividade. Assim, eles sempre

tentam manter o nimero de parceiros no valor maximo estipulado para cada um deles.
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Figura 6.1: Cenério do sistema simulado.

Nesse mesmo cenério base, o servidor é criado no inicio da simulagao. Os
participantes “bons” vao se conectando entre os tempos 0 e 5 minutos. Os poluidores
se conectam entre os minutos 2 e 5. Os resultados apresentados sao de um periodo de

1 hora de simulagao, com 35 repeti¢oes. A tabela 6.4 resume os valores utilizados.

Tabela 6.4: Parametros da simulacao.

‘ Parametro ‘ Valor ‘
Numero de participantes 1000
Taxa da midia 300kbps = 6 chunks/s
Tempo de duragao da secao 1 hora
Niamero de vizinhos 90
Intervalo de medigoes 30s

6.2 Resultados de um Ataque

6.2.1 Sistema Sem Verificacdo da Integridade dos Dados

Inicialmente, serao discutidos os resultados relativos a presenca de poluidores em uma
rede de transmissao ao vivo em P2P sem nenhum tipo de verificacao de contetdo.

A figura 6.2 apresenta os resultados das simulagoes, sob a presenga de apenas 1
poluidor em todo o sistema. Nessas figuras sao apresentados a quantidade de dados
capturados da rede P2P de um determinado participante, e também a quantidade

de dados enviados por esse mesmo participante. Os dados apresentados sao relativos
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a 1 midia. Assim, os participantes devem capturar 1 midia/s para poder ter uma

visualizacao plena da transmissao ao vivo.
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Figura 6.2: Visao de um participante sob ataque de poluicao.

As figuras 6.2a e 6.2b apresentam o pior cenario possivel para um participante

no sistema. Nos primeiros minutos, enquanto o poluidor ainda nao esta presente no

sistema, o participante recupera dados corretos da rede a uma taxa proxima a 1 midia/s.

Entretanto, apos a entrada do poluidor na rede, praticamente a totalidade dos dados

recebidos pelo participante esta poluida. O mesmo comportamento se observa para os

dados enviados nesse participante, pois, os dados que ele tem para encaminhar aos seus
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parceiros sao os mesmo dados poluidos recebidos da rede. Nesse caso, o participante
sofreu um eclipse total do poluidor.

Porém, a visualizagao de um ataque a partir de um determinado participante
pode levar a erros de interpretacao. No mesmo contexto apresentado nas figuras 6.2a
e 6.2b, as figuras 6.2c e 6.2d apresentam um comportamento totalmente diferente.
Nessas figuras, o participante monitorado praticamente nao sofre interferéncia de um
ataque de poluicao. Nesse caso, o poluidor nao alterou os dados que esse participante
recebeu. Uma provavel explicacao para isso, é que o participante se encontra proximo

ao servidor, podendo obter a midia ao vivo diretamente da fonte.

1e 1 :
0.8 r 0.8 r
0.6 | < 0.6 |
A
S
0.4 ¢ 100 Poluidores —e— a 047 100 Poluidores —e—
10 Poluidores —=— 10 Poluidores —=—
0.2t 1 Poluidor —- 0.2t 1 Poluidor —x-
0 ‘ ‘ ‘ ‘ 0 ‘ ‘ ‘ ‘
0 20 40 60 80 100 0 20 40 60 80
% de Dados Poluidos Recebidos % de Dados Poluidos Enviados
(a) Dados recebidos (b) Dados repassados

Figura 6.3: Visao geral do sistema sob ataque de polui¢ao - Dados.

As figuras 6.3a e 6.3b apresentam uma visao agrupada do sistema de transmissao
ao vivo em P2P. Nessas figuras sao apresentadas distribui¢oes de probabilidade que
mostram o comportamento geral do sistema. Na primeira figura, é apresenta a
probabilidade de se obter pelo menos um percentual de dados poluidos. Por exemplo,
na presenca de um tunico poluidor, a probabilidade de se obter pelo menos 60% dos
dados poluidos € superior a 0.6. Na mesma situagao, na presenca de 10 e 100 poluidores,
essas probabilidades sobem para valores acima de 0.9.

De forma semelhante, o repasse de dados de um participante para seus vizinhos
também sofre forte influéncia de um ataque. Os ntmeros sofrem pequena variagao
com relacao aos dados recebidos e, novamente, com apenas 1 poluidor no sistema
a probabilidade de se repassar um fluxo com pelo menos 60% dos dados poluidos é

superior a 0.65.
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Os erros médios para os dados apresentados na figura 6.3a sao 2.888% para 1
poluidor na rede; 0.861% para 10 poluidores e 0.601% para 100 poluidores. Na figura
6.3b, os erros para 1, 10 e 100 poluidores sao respectivamente 2.819%, 0.860% e 0.601%.
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Figura 6.4: Visao geral do sistema sob ataque de polui¢ao - Parcerias.

As figuras 6.4a e 6.4b mostram o resultado do ataque, em relagao a quantidade de
parceiros contaminados ou que contaminaram. Considera-se um parceiro contaminado,
o que recebeu pelo menos uma porcao de dados poluidas pelo participante analisado,
e considera-se um parceiro que contaminou, o que enviou pelo menos uma porc¢ao
de dados poluido para o participante analisado. Assim, a medida apresentada é
independente da proporcao de dados poluidos enviados ou recebidos. Basta que haja
a presenca poluicao para se realizar essa medi¢ao. No caso de um tnico poluidor, a
probabilidade de se ter pelo menos 80% dos parceiros contaminados é superior a 0.9.
Nesse mesmo cenario, a probabilidade de ser contaminado por pelo menos 80% dos
parceiros é superior a 0.92.

Os erros médios para os dados apresentados na figura 6.4a sao 0.531% para 1
poluidor na rede; 0.120% para 10 poluidores e 0.089% para 100 poluidores. Na figura
6.4b, os erros para 1, 10 e 100 poluidores sao 0.860%, 0.192% e 0.134% respectivamente.

6.2.2 Sistema Com Verificaciao da Integridade dos Dados

A primeira proposta para combater ataques de poluicao refere-se a checagem do

contetido recebido da rede. Caso o contetido esteja correto, o participante que o
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recebeu o coloca em seu armazenamento temporario para sua exibicao. Caso contréario,
o participante o descarta e pede novamente esse contetido para um outro parceiro.

Apesar da checagem do conteudo ser uma atividade com baixo custo
computacional, o pedido de retransmissao acarreta uma sobrecarga da rede. A
quantidade de dados a mais que devem ser recuperados, por conta de contetdo poluido,
gasta uma porgao consideravel da banda de rede (como seré detalhado adiante). Além
disso, o tempo para exibi¢ao da midia e/ou a quantidade de dados nao recuperados da
rede podem aumentar significativamente.

A figura 6.5 mostra a taxa de recepgao de dados na rede P2P de transmissao de
video ao vivo quando, se usa o mecanismo de checagem de dados. Na presenca de 1
poluidor apenas, a sobrecarga imposta a rede nao ¢ consideravelmente grande. Nesse
caso, os participantes sao penalizados abaixo de 5% da banda de rede, necesséria para
a transmissao do contetido ao vivo. Porém, quando o nimero de poluidores aumenta
para 10 e 100, a sobrecarga imposta a rede de transmissao ao vivo P2P é cerca de 25%
e 120%, respectivamente.

Tal diferenca na banda necessaria para retransmissao de dados em um sistema
com 10 e 100 poluidores, pode ser explicado pelo comportamento dos participantes nao
maliciosos. Ao realizar um pedido de retransmissao de dados, um participante nao o
faz para o mesmo parceiro que enviou o dado corrompido anteriormente. Porém, com
o aumento do nimero de poluidores, aumenta-se a possibilidade de um participante
fazer o pedido de retransmissao a outro poluidor. Isso justifica uma taxa de transmissao
extremamente alta para a rede com 10% de poluidores.

Esse tipo de situacao, além de mostrar a ineficiéncia de um mecanismo simples de
marcacao, mostra também a necessidade de banir rapidamente um poluidor do sistema

de transmissao ao vivo P2P.
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Figura 6.5: Taxa de transmissao de dados na rede
abordagem “marcar e checar”.

Os erros médios para os dados apresentados na figura 6.5 sao 0.531% para 1
poluidor na rede; 0.120% para 10 poluidores e 0.089% para 100 poluidores. Na figura
6.4b, os erros para 1, 10 e 100 poluidores sao 0.860%, 0.192% e 0.134% respectivamente.
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6.3 Resumo do Capitulo

Neste capitulo, foram apresentadas simulagoes que mostram a extensao dos danos de
um ataque de poluicao, em sistemas de transmissao de midia continua ao vivo em
arquiteturas P2P. Foram descritos os ambientes de simulacao, os cenarios e os modelos
adotados. As simulagoes realizadas capturam os aspectos negativos impostos por um
ataque a banda de rede e a contaminacgao dos participantes.

Os resultados encontrados mostram que um sistema sem nenhum tipo de protecao
ou medida de combate sofre de maneira severa com um ataque de poluicao. Mesmo
sob a presenca de um tunico poluidor, a probabilidade de se ter pelo menos 80% dos
parceiros contaminados é superior a 0.9. Nesse mesmo cenério, a probabilidade de ser
contaminado por pelo menos 80% dos parceiros é superior a 0.92. Um dos principais
motivadores desse dano é o comportamento ingénuo dos participantes. Como nao hé
qualquer tipo de verificacao de dados, eles repassam contetido poluido para os demais
participantes do sistema. Assim, tornam-se poluidores passivos.

Mesmo quando medidas de verificacao de dados sao adotadas, o sistema sofre
penalizacoes em sua banda de rede quando héd um ataque. Por exemplo, quando ha
1% de poluidores na rede, a sobrecarga imposta a banda necesséria ¢ cerca de 25% da
banda original. Esse nimero aumenta para 120% quando existe 10% de poluidores.

Os resultados encontrados evidenciam que a tarefa de checar dados nao é
suficiente para combater um ataque de poluicao. Mesmo que os poluidores passivos
sejam eliminados, os poluidores ativos continuarao causando um grande dano a banda

de rede necesséria para a transmissao ao vivo.
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Ataques de Poluicao no SopCast

Em geral, os sistemas P2P estao sujeitos a poluicao de contetido, pois, todos os seus
participantes podem atuar como servidores para um outro grupo de participantes [48|.
Nesse momento, eles podem modificar o contetido servido, sem que o sistema P2P como
um todo tome conhecimento ou impeca sua manipulagao. A poluigao de contetido pode
ocorrer em quaisquer sistemas nos quais os participantes sao utilizados para repassar
contetido. Basta que seja conhecida a forma com a qual os dados sao manipulados na
comunicacao e o protocolo do sistema. Muitas vezes, a comunicacao é realizada sem
criptografia, o que facilita a exploracao do sistema P2P [20].

A caracterizagao apresentada nesta secao foi realizada em uma das aplicagoes
mais populares para transmissao ao vivo em P2P, o SopCast [81]. A caracterizagao
e andlise apresentadas estao focadas na ocorréncia de ataques de poluicao, e nesse
sentido sao exploradas relacoes como o tempo de permanéncia de um poluidor na rede
e o dano que este pode causar. As principais métricas apresentadas para medir o
impacto sao medigoes das taxas de download, taxa de upload e quantidade de parcerias
dos participantes da rede.

Os resultados apresentados mostram que apenas um poluidor pode atingir um
grande nimero de participantes do sistema. De fato, mesmo que o poluidor nao
seja agressivo e sO repasse o conteudo que conseguiu da rede previamente, ele pode
contaminar cerca de 97% de seus parceiros. Além disso, como os participantes do
SopCast retransmitem dados poluidos ingenuamente, em média 65% da rede recebe
contetido indesejado durante um ataque.

Esta secao esta organizada como segue: a secao 7.1 descreve de forma resumida
o ataque de poluicao de dados e a maneira como ¢é realizado nos experimentos desse
capitulo. A subse¢ao 7.2 mostra uma descricao dos experimentos e da metodologia

adotada. Finalmente, a subsecao 7.3 apresenta os principais resultados observados.
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7.1 Poluicio de Dados no SopCast

A forma de ataque de poluicao neste trabalho envolve a alteracao de um conjunto de
bytes no pacote correspondente aos dados da midia, que ¢ transmitida ao vivo pela
rede P2P. Nos experimentos realizados, quando um poluidor recebe um desses pacotes
e o repassa, ele o modifica, inserindo uma assinatura em uma regiao predeterminada
do pacote. Essa assinatura contém uma sequéncia numérica que permite identificar a
trajetoria de um dado poluido pela rede P2P.

No caso do SopCast, ha uma distingao clara entre pacotes de dados e pacotes
com mensagens de controle do protocolo. Os dados sao transmitidos por uma porta
especifica, com utilizagao do protocolo UDP. Além disso, os tamanhos das mensagens
sao significativamente diferentes [33,79,90]. Um pacote de dados tende a ser grande,
ocupando todo o quadro de transmissao. Dessa maneira, a identificagao de um pacote a
ser poluido (marcado pelo poluidor) é realizada a partir da porta de origem no poluidor
e o tamanho do pacote de dados.

Para interceptar um pacote de rede que estd saindo da maquina do poluidor,
utiliza-se uma caracteristica do framework de filtragem de pacote presente no kernel
do Linuz 2.6.z, o Netfilter!. Sao criadas regras que interceptam os pacotes relativos
ao SopCast na saida da maquina, ou seja, no momento em que um pacote de dados é
servido. Nessa hora, uma aplicacao poluidora pode concretizar as alteragoes de dados

no pacote e, por fim, continuar a transmissao para a rede.

7.2 Experimentos Realizados

Para realizar o experimento, um canal privado de transmissao ao vivo foi criado na
rede SopCast. A midia que é transmitida foi codificada através do “Windows Media
Encoder 92 a uma taxa de aproximadamente 120kbps.

Os participantes da transmissao ao vivo do experimento sao criados por
programas coletores de informagao, espalhadas pelos computadores do PlanetLab.
Como o canal é fechado e nao possui seu endereco divulgado na pagina de canais do
SopCast, supoe-se que todos os participantes sao os criados pelo PlanetLab, e nenhum
outro participante nao conhecido faz parte da rede.

Ha dois motivadores para realizar os experimentos em uma rede fechada. O

primeiro, nao causar nenhum prejuizo real ao sistema SopCast. O segundo, isolar os

thttp:/ /www.netfilter.org/
2www.microsoft.com /windows /windowsmedia/
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efeitos do comportamento dos participantes. De fato, a criacao de uma rede propria
faz com que churns nao influenciem os resultados apresentados.

O experimento apresentado foi repetido 22 vezes. A cada rodada de experimento,
foram conectados 600 participantes ao canal aproximadamente. Cada um desses
participantes captura toda a atividade de rede através da porta especifica do SopCast.
Essa captura ¢ feita utilizando o mesmo processo apresentado na segao 4.2. O poluidor
adicionado ao sistema tem comportamento agressivo e altera todos os pacotes que envia

em um determinado intervalo de tempo.

7.3 Analise dos Resultados Experimentais

Inicialmente, a figura 7.1 apresenta a taxa de transmissao de dados dos participantes
da rede SopCast. Nos experimentos conduzidos, a grande maioria dos participantes
tem uma taxa de transmissao menor que a taxa de captura do video. De fato, cerca
de 80% dos participantes enviam dados a uma taxa menor que 120kbps.

Porém, existe um namero pequeno de participantes que contribuem de forma
significativamente maior. Transmitem praticamente 10 vezes a taxa da midia.
Esses participantes com taxa de transmissao significativamente maior, provavelmente,
apresentam um grande ntumero de parceiros e/ou sdo muito proximos ao servidor

(inclusive o servidor da midia original).
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Figura 7.1: Taxa de retransmissao dos participantes do SopCast.

O comportamento da figura 7.1 indica que na rede criada, a maior parte dos

participantes captura os dados de poucos participantes. Como nao héa limitagoes
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na rede e a conectividade ¢ alta, praticamente, todos os participantes conseguem
algum atendimento do servidor original da midia. Assim, pouco é exigido do
compartilhamento de banda da grande maioria dos participantes da rede.

Apesar do SopCast ser uma aplicacao popular e com grande nimero de usuarios,
hé indicios de que apresenta caracteristicas indesejaveis em seu protocolo. Por exemplo,
nao existe a implementacao de um mecanismo de checagem dos dados. Isso facilita os
ataques de poluicao nessa rede de forma significativa. Quando um dos participantes
inicia um ataque e forja dados, os demais participantes os repassam na rede. Eles se
tornam poluidores passivos.

A figura 7.2 evidencia esse problema, mostrando a quantidade de vezes que um
pacote poluido ¢ retransmitido ingenuamente pela rede. Em aproximadamente 97%
dos casos, cada pacote poluido é repassado por até 15 participantes. Ou seja, mesmo
em uma rede pequena, com pequeno diametro, o repasse de dados poluidos pode ter
um grande alcance. Em casos extremos, alguns pacotes poluidos podem ter um nimero

de retransmissoes bem maior, chegando a 82 retransmissoes.
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Figura 7.2: Numero de retransmissoes de um dado poluido.

O fato encontrado na figura 7.2 mostra-se ainda mais preocupante quando
confrontado com os dados apresentados pela figura 7.1. Aquela figura indicava que
a maioria dos participantes conseguia atendimento de outros poucos participantes. O
servidor consegue atender quase toda a rede e mesmo assim, os pacotes que foram
requisitados de um participante menos importante tiveram um tempo de vida grande
na rede. Além disso, deve-se ressaltar que em cada retransmissao feita por um pacote,

ha a criagao de um novo poluidor passivo, que pode contaminar parceiros.
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A quantidade de dados poluidos descarregada da rede é apresentada na figura 7.3.
Nesse cenario, um ataque ¢ iniciado no instante t=100 segundos e encerrado em t=240
segundos. O poluidor repassa somente contetido que ele realmente ja recebeu, porém,
ao retransmitir, altera a informacao.

No ataque apresentado na figura 7.3, cerca de 25% dos dados descarregados
da rede, durante um ataque, sao poluidos. No pior caso dos danos causados a um
experimento realizado, a taxa de dados poluidos chegou a 70% do total de dados.

Esses numeros podem ser interpretados de maneira mais pessimista, pois, grande
parte da rede consegue parceria com o servidor original da midia. Além disso, o poluidor
nao forja dados. Ou seja, o poluidor s6 envia dados que recebeu anteriormente.

Mais ainda, observa-se claramente que outros participantes tornaram-se
poluidores passivos. A taxa total de descarga de dados poluidos é superior a 10.000Kb/s
e o poluidor supre cerca da metade desse total. Esse fato pode ser agravado se a rede
aumentar, e a distancia dos participantes em relacao a fonte original aumentar. Assim,
mais participantes da rede terao que recorrer aos seus parceiros para realizar a descarga

de dados, o que aumenta a possibilidade de se obter um dado poluido.
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Figura 7.3: Utilizacao da banda da rede no SopCast.

A figura 7.4 apresenta o nimero médio de parceiros que o poluidor apresenta
durante seu periodo de existéncia na rede SopCast. O nimero total de parceiros médio
é cerca de 50 durante esse periodo. No momento de ataque, um poluidor consegue
contaminar praticamente todos os seus parceiros. Observa-se ainda nessa figura que,
no momento do ataque, o poluidor transmite pelo menos 1 dado poluido para cerca de

97% de seus parceiros.
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Figura 7.4: Numero de parceiros do poluidor.

A figura 7.5 apresenta o nimero total de participantes da rede, nesse experimento,
e a quantidade deles que foi contaminada. Observe que ha um pico de 300 participantes
contaminados em um determinado instante, o que representa 75% da rede SopCast.
Na média, mais de 65% da rede foi contaminada durante um ataque. Como os
participantes da rede retransmitem dados de forma ingénua, mais participantes da rede
sao contaminados indiretamente. O nimero de participantes da rede contaminados é

cerca de 3 a 5 vezes maior que o nimero de participantes contaminados pelo poluidor.
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400
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Figura 7.5: Numero de participantes da rede SopCast.

Os resultados apresentados até o momento mostram que apenas um poluidor é
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capaz de atingir um grande ntimero de participantes do sistema. Mesmo que apenas
alguns pacotes sejam danificados, a qualidade da midia apresentada ao usuério pode
ser severamente comprometida.

Outro ponto importante que deve ser observado é que o poluidor nao forja dados,
anunciando-se com quaisquer dados desejados por outros participantes. O poluidor dos
experimentos apresentados é um participante tipico da rede, e s6 retransmite dados os
quais tenha recebido anteriormente.

Além disso, suas parcerias sao formadas da mesma maneira que é feita por
participante comum, ou seja, o poluidor nao utiliza nenhum atrativo para aumentar os
dados de seu ataque. Em suma, os danos causados em um ataque simples poderiam

ser muito piores que os danos apresentados nesta secao.

7.4 Limite Inferior para Simulacao

Os resultados encontrados nos experimentos conduzidos na rede SopCast podem ajudar
a determinar um limite inferior para as simulagbes realizadas no capitulo 6. A
determinacao de um limite inferior para as simulagoes é importante para verificar se a
simulacao obedece ao que é previsto em um experimento real e assim, poder validar os
resultados simulados.

Os motivos que apontam os experimentos do SopCast como limite inferior sao

listados abaixo:

e HA um tunico poluidor, e ele estabelece parcerias apos a rede estar formada.
Assim, grande parte dos participantes ja estabeleceu parcerias entre si e, como a
rede é pequena e o SopCast é guloso, muitos participantes estabeleceram parcerias

com o servidor da midia transmitida ao vivo.

e O poluidor nao forja dados. Em outras palavras, ele s6 polui os dados que possui

e nao atrai muitos pedidos com um mapa falso de dados disponiveis.

e Trés fatores em conjunto levam a um grande ntmero de parcerias entre
participantes-servidor. O primeiro, a rede é relativamente pequena; o segundo,
o servidor nao possui limitacoes de recursos e, como a taxa do video é baixa, ele
pode atender muitos participantes simultaneamente; finalmente, os participantes
do SopCast apresentam um comportamento guloso, tentando captar um grande

ntmero de parceiros.

Observa-se também um comportamento viciado dos participantes do SopCast,

onde poucos participantes, que possuem muitos recursos, servem a grande maioria



122 CAPITULO 7. ATAQUES DE POLUIGAO NO SOPCAST

dos dados. Como discutido anteriormente, nos experimentos apresentados, o servidor
atende a maior parte dos dados necessitados pelos participantes do SopCast.

A figura 7.6 ilustra o dano causado pelo ataque de poluigdo ao SopCast, em
termos de carga e descarga de dados da rede, em um ataque de poluicao. Nessa mesma
figura, também é apresentado o resultado encontrado nas simulagoes.

A figura 7.6a mostra a descarga de dados da rede SopCast durante um ataque.
A curva “PL - Média” apresenta as médias dos experimentos realizados e a curva
“PL - Exemplo” mostra uma instancia de experimento em que a poluicao teve um
comportamento mais danoso que a média dos ataques. Os dados apresentados mostram
que, em um comportamento médio, em cerca de 30% dos casos, os participantes
receberam pelo menos 20% de dados poluidos. Note que, pela figura 7.6b, o SopCast
apresenta um repasse de mensagens poluidas, e em 20% dos casos os participantes

repassaram pelo menos 5% de dados poluidos.
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Figura 7.6: Visao geral do SopCast sob ataque de poluigao.

A tabela 7.1 apresenta o resumo dos dados para a contaminagao dos participantes
da rede. Como dito anteriormente, um participante foi contaminado se recebeu pelo
menos 1 dado poluido em um intervalo de tempo. Da mesma forma, um parceiro
contaminou o outro se ele enviou pelo menos 1 dado poluido para seu parceiro em um
intervalo de tempo. O ntmero de parceiros contaminados e que contaminaram sao
proximos. Cerca de 99.988% dos participantes foram contaminados por seus parceiros
e, de maneira similar, cerca de 99.72% contaminaram. Esse resultado pode indicar que

o ataque apresentado nos experimentos pode ter um dano maior que o estimado.
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Tabela 7.1: Parceiros contaminados ou que contaminaram.

| Média | Coeficiente de Variagao (CV em %) |

Parceiros Contaminados 99.98 < 1%
Parceiros que Contaminaram | 99.72 < 1%

7.5 Resumo do Capitulo

Neste capitulo, foram apresentados os resultados de experimentos, conduzidos em
uma das redes mais populares para transmissao ao vivo em P2P. Os experimentos
foram realizados utilizando a estrutura do PlanetLab, contando com cerca de 650
computadores. Nao houve limitacoes impostas aos computadores utilizados nos
experimentos, tanto para descarga de dados, quanto para o envio.

Durante um ataque de poluicao nos experimentos realizados, um poluidor repassa
contetdo alterado para os parceiros que requisitam dados a ele. O poluidor nao forja
dados e nem usa mecanismos para atrair vitimas. Além disso, o poluidor se porta como
um participante qualquer da rede, sem ter privilégios de localizacao na estrutura ou
melhores recursos.

Os resultados encontrados indicam que o SopCast nao utiliza mecanismos de
checagem da integridade dos dados. Os dados poluidos sao aceitos pelos participantes
do sistema, sem nenhuma restricdo. Além disso, os participantes que receberam
poluicao tornam-se poluidores passivos, repassando poluicao para seus parceiros.
Em aproximadamente 97% dos casos, cada dado poluido é repassado por até 15
participantes. H& casos extremos em que esses dados chegaram a ser repassados por
mais de 80 participantes de distancia da origem.

Durante um ataque, cerca de 25% dos dados descarregados da rede estao poluidos.
No pior caso de danos causados a um experimento realizado, a taxa de dados poluidos
chegou a 70% do total de dados da rede. Mais ainda, o poluidor consegue causar
danos a cerca de 97% de seus proprios parceiros. Como eles se tornam poluidores
passivos, mais participantes sao contaminados. Assim, em média, mais de 65% da rede
foi contaminada durante um ataque.

Finalmente, os experimentos conduzidos servem como um parametro de limite
inferior para as simulagoes jé realizadas. Isso permite verificar se a simulagao obedece

ao que é previsto em um experimento real, e assim, permite validar as simulagoes.






Capitulo 8

Combate a Poluicao em

Transmissoes ao Vivo em P2P

Este capitulo mostra as abordagens utilizadas para combater um ataque de poluicao em
um sistema de transmissao ao vivo em P2P. Até o presente capitulo foram apresentados
motivacao e comprovacao pratica dos danos causados por ataques de poluicao em
sistemas de transmissao ao vivo em arquiteturas P2P. Também foi proposto um
modelo de tais sistemas de transmissao e do comportamento de seus participantes.
Dessa maneira, podem-se simular as solugoes criadas e comparé-las com os limites
previamente estabelecidos.

Neste capitulo também sao apresentados os mecanismos de combate a poluicao
implementados. Inicialmente, serd utilizada uma abordagem centralizada com lista
negra, como recomendado pela literatura. Em seguida, sao propostas duas novas
abordagens para combater o ataque no cenario de transmissao ao vivo em P2P. A
primeira delas é baseada em sistemas de reputacao utilizados em compartilhamento
de arquivos P2P. A segunda é uma nova abordagem distribuida de reputacao dos
participantes do sistema. Essa abordagem apresenta um protocolo mais simples, com
menor sobrecarga e com tempos de detecgao e combate a polui¢ao mais rapidos.

Como principal resultado e contribuigdo destaca-se o desenvolvimento da
abordagem simplificada. Essa abordagem mostra-se capaz de lidar com ataques de
poluicao e conluio dos poluidores. Mais ainda, essa abordagem apresenta ganhos
significativos sobre as demais abordagens, principalmente sob a presenca de um grande
numero de atacantes. Os resultados mostram que, em um sistema com 100 poluidores,
a nova abordagem precisa de cerca de 3% a mais de banda de rede, enquanto uma
abordagem por lista negra pode precisar de mais de 100% de banda adicional.

Um aspecto importante a ser considerado ¢ a maneira como o contetido pode ser
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classificado em poluido ou limpo. No contexto deste trabalho, qualquer informacao
corrompida é considerada poluida, mesmo que nao tenha sido intencionalmente
modificada. Assim, qualquer uma das técnicas de marcagao e verificacao de chunks |20,
29,30] pode ser utilizada.

8.1 Abordagem Distribuida

Este modelo é inspirado nos trabalhos de combate a polui¢ao em compartilhamento de
arquivos em sistemas P2P [14,15|. Porém, o modelo atual foi estendido para capturar
caracteristicas de um sistema ao vivo P2P como alta taxa de troca de dados e limitagoes
severas de tempo.

O modelo descentralizado de reputacao tem como objetivo identificar e isolar
os participantes maliciosos, sem a necessidade de um participante ou servidor
especializado. O modelo apresentado neste trabalho, além de punir os atacantes,
também pode promover a reabilitacao de um participante previamente caracterizado
como poluidor. Por exemplo, caso um participante tenha sido penalizado por repassar
contetido poluido ingenuamente, ou por uma méa condicao de transmissao, ele tera
oportunidade de realizar novas parcerias, tao logo mude seu comportamento.

No modelo descentralizado, um participante p; constréi a reputacao de um
parceiro p; (p; € LP;) a partir de dois componentes. A reputacao R;[p;] apresenta
um componente expressando a experiéncia individual do participante p; em relacao ao
parceiro p;, e um componente expressando o testemunho da rede sobre o participante p;.
A experiéncia individual de p; em relagao a p; captura o comportamento do parceiro p;
somente com relacao aos envios de dados de p; para p,. O testemunho da rede expressa
a opiniao de todos os outros participantes pj; sobre p;, onde p, € LP; A p, € LP;.

A experiéncia individual do parceiro p;, denominada como RI;[p;], é computada
do mesmo modo que no sistema centralizado de lista negra apresentado no
capitulo 2.3.6. Assim, é descrita pela equagao 8.1. A cada intervalo T'r;, p; verifica
a sua interacao com p;. Caso a interacao de p; com p; tenha um grau de poluicao
aceitavel (n/r < limiteNR;), p; incrementa o componente individual RI;[p;]. Caso
contrario, p; decrementa o valor de RI;[p;]. Se p; ainda nao realizou interagoes com pj,

faz-se RI; [pj] = Rinicial, -

Rilp,] { maz(0, R;[p;] — ap, * (1 +n/r)¥) se n/r > valor limite N R; (8.1)

min(l, R;[p;] + ag, * (1 —n/r) caso contrario
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Para capturar o testemunho da rede sobre p;, denominado RT;[p;] (para todo
p; € LP;), o participante p; requisita aos parceiros pj, (para todo p, € LP;) a reputagao
Ryi[p;]. Estas requisi¢oes sao realizadas em intervalos de tempo 7'r; e, para evitar
difamacao, o testemunho RT;[p,] é¢ a média ponderada de todos os relatorios recebidos
conforme a equacao 8.2. Novamente, participantes bem reputados na aplicacao P2P

apresentam maior impacto no testemunho da rede de p;.

>°  Rplpjl*Rilpx]

] 1 pRELP;
RTZ[pj] B > Rilpk] (8.2)

pkELPi

Caso p; nao apresente nenhum testemunho de rede sobre o parceiro p;, faz-se
RT;[p;] = Tiniciai;, onde Tipiciqr, € um valor inicial valido para o testemunho.

Finalmente, p; deve pesar a importancia dada a cada um dos componentes do
modelo de reputacao (RI;[p;] e RT;[p;]) para calcular a reputagao do seu parceiro p;.
Para isto, a constante (0 < § < 1), controla os pesos dados a ezperiéncia individual
e ao testemunho da rede. Baixos valores de [ enfatizam a experiéncia individual,
enquanto valores altos enfatizam o testemunho dos parceiros. O valor final da reputacao

R;[p,] é calculado como mostra a equagao 8.3.

Rilp;] = B« RTi[j] + (1 = B)  RL[j] (8.3)

Da mesma forma que ocorre na lista negra centralizada, o participante p; decide
continuar a parceria com o nodo p; de acordo com o valor R;[p;|]. Caso R;[p;] >
Rminimo, (0 < Rminimo,; < 1), o parceiro p; é considerado confiavel e p; continua suas
interagoes com p;. Caso R;[p;] < Rminimo; o parceiro p; ¢ considerado um poluidor e

p; interrompe suas interacoes com pj, retirando p; de LF;.
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A tabela 8.1 apresenta um resumo dos parametros utilizados para o modelo

descentralizado adotado neste trabalho.

Tabela 8.1: Resumo dos elementos do modelo descentralizado.

‘ Parametro ‘ Descricao
i participante i do sistema
LP, conjunto de parceiros de 1
LPC; conjunto de parceiros candidatos de i
Tr; intervalo de tempo que p; verifica sua interacao com p;
R; conjunto de reputacoes que p; tem de seus parceiros
Ri[pj] reputacao de p; visto em p;
RI;[pj] experiéncia individual de p; sobre o parceiro p;
Rinicial, valor inicial para a experiéncia individual
Tinicial, um valor inicial valido para o testemunho
RT;[p;] testemunho da rede sobre p;, visto por p;
r total de chunks requisitados em um intervalo
n total de chunks poluidos em um intervalo
limiteNR; | limite aceitavel de dados poluidos (relacao n/r)
oy, Fator de penalizacao da reputacao
Qy, Fator de premiacao de reputacao
Yi Fator para acelerar exponencialmente a penalizacao
15} controla os pesos dados a experiéncia individual e ao testemunho da rede

8.2 Abordagem Distribuida Simplificada

No modelo descentralizado apresentado anteriormente, um nodo p; obtém a reputacgao
de um parceiro p;, através de dois componentes, a experiéncia individual e o testemunho
da rede. Naquela abordagem ha uma laténcia para que o testemunho da rede convirja
para um valor que realmente expresse o comportamento de um parceiro p;. Por este
motivo, aquela abordagem pode sofrer com ataques em rajadas, onde os atacantes se
organizam para atacar de forma concentrada, em um curto intervalo de tempo. Mais
ainda, um poluidor pode se comportar bem, durante um longo intervalo de tempo,
para dissimular o seu curto comportamento malicioso. Como o testemunho da rede
demora a mapear esse comportamento, o atacante pode causar danos ao sistema sem
ser, devidamente, penalizado ou identificado.

Os problemas de ataques em rajada e dissimulagdo de comportamento sao

motivadores para o desenvolvimento de um novo mecanismo de reputacao no sistema de
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transmissao ao vivo em P2P. Na nova abordagem proposta, um participante p; somente
considera a experiéncia individual como seus parceiros, para tentar detectar e isolar
os participantes maliciosos. Essa abordagem pode ser contra-intuitiva, pois, se espera
que o testemunho da rede sobre a reputacao de um participante fornega informacoes
relevantes para que p; decida se ele tem um mau parceiro. Porém, o principal objetivo
ao abandonar o componente de rede ¢é tornar a identificagao e a puni¢ao dos poluidores
mais rapida e flexivel.

Além disso, nota-se que a convergéncia de opinioes da rede sobre o comportamento
de um determinado participante demora mais que uma decisao baseada na experiéncia
individual. Mais ainda, os interesses das parcerias de p; podem mudar rapidamente.
Um determinado parceiro p; pode atuar de maneira honesta e altruista durante um
longo perfodo de tempo e, repentinamente, p; pode se tornar um poluidor ativo,
atacando p; em um rapido ataque de rajada.

Para o célculo das reputagoes de seus parceiros, o participante p; computa a
experiéncia individual do parceiro p; do mesmo modo que ¢é realizado no sistema
descentralizado. Ambos os sistemas descentralizados seguem a equacao 8.1 apresentada
para a abordagem de lista negra centralizada. A reputacao final que p; atribui ao
parceiro p; ¢ a propria experiéncia individual (R;[p;] = RI;[p;]).

A reputacao calculada por um participante p;, considerando apenas a experiéncia
indiidual, nao permite reabilitagao de um parceiro p;. Caso o parceiro p; passe por
més condigoes temporarias, em sua conexao de rede e, por consequéncia, seja marcado
como um poluidor, p; nunca mais teré outra oportunidade de interagao com p;. Mesmo
que p; se torne um excelente parceiro para outros participantes do sistema, p; nao
dard chances de uma nova interacao a p;. Como provavel consequéncia, a taxa de
transmissao total da rede P2P pode cair, levando varios participantes a experimentar
uma ma qualidade no servigo (e.g. p; pode nao conseguir outros bons parceiros).

Assim, para evitar bloqueios injustos e inflexiveis, o novo sistema de reputacao
reage as condigoes da rede, ora facilitando parcerias, ora punindo mais rapidamente os
participantes que enviam contetido indesejado. Esse novo mecanismo tenta capturar as
reais condi¢oes do sistema P2P de transmissao ao vivo e, dependendo do que ocorre no
sistema como um todo, ele relaxa a condi¢oes para avaliar as reputacoes. Dessa forma,
um participante pode realizar parcerias que antes estavam bloqueadas. Por outro
lado, o mecanismo também reage as condigoes adversas do sistema P2P, e enrijece
as condigoes do mecanismo de reputacao. Assim, provaveis parceiros maliciosos sao
punidos mais rapidamente.

De maneira mais precisa, definem-se dois estados distintos para o sistema de

transmissao ao vivo em P2P, denominados calmaria e tempestade. O sistema P2P no
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estado de calmaria nao apresenta ataques de poluicao e de maneira oposta, durante
estado de tempestade, o sistema P2P é atacado pelos poluidores.

Caso um participante perceba um estado de calmaria, ele altera para um valor
mais baixo o valor da sua nota minima de reputagao de corte. Assim, os parceiros
ou candidatos a parceiros podem ter uma nota mais baixa e nao serem considerados
atacantes. Caso contrério, o participante perceba um estado de tempestade, ele altera
o valor da nota minima para um valor mais alto, bloqueando mais rapidamente os
parceiros indesejados.

O valor minimo para que um parceiro seja considerado confidvel, Rminimo;, é
modificado por um participante p; a cada intervalo de T'm;. Esse valor pode variar entre
um valor minimo Rt,,;,, € um valor maximo Rt,,q.,, onde 0 < Rt i, < Rtpas, < 1.
O participante p; realiza a penalizacao de Rminimo; por incrementos de 7,,; ele relaxa
o limite decrementando o valor atual de 7,. Para bloquear os atacantes de maneira
mais rapida, faz-se 7, > 7,. Assim, a modificacao do valor Rminimo, é realizada
dependendo se a rede estéd em calmaria ou tempestade. Esse comportamento é descrito

pela equagao 8.4.

. max (Rt pin,, Rminimo; 4+ ,,) Rede em tempestade
Rminimo; =

(8.4)

min(Rtmaz, , Rminimo; — 7,,) Rede em calmaria

O estado de um sistema distribuido ¢ um atributo que nao ha como ser
determinado sem observar todos os participantes da rede. Assim, nao é possivel
determinar com exatidao se o sistema P2P de transmissao ao vivo esta em calmaria ou
tempestade. Porém, um participante p; pode tentar inferir o estado global do sistema
P2P a partir de sua visao local, ou seja, a partir das interagoes com seus parceiros.

Caso o participante p; identifique contetido poluido vindo de seus parceiros,
ele podera suspeitar que a rede esteja sob ataque. Caso nenhum de seus parceiros
envie conteudo poluido, ele poderda suspeitar que a rede estd em uma calmaria.
Essa interpretacao pode refletir o comportamento da rede, uma vez que um ataque,
geralmente, ¢é realizado por um conjunto de poluidores que combinam entre si
estratégias para causar maiores danos ao sistema. Por exemplo, um participante p; pode
receber poucos dados poluidos de um parceiro p; ou do parceiro p,,. Tanto p; quanto
Pw Nao seriam descobertos, pois, enviaram poucos dados corrompidos, porém, p; pode
receber uma quantidade total de poluicao que tornaria sua exibigao comprometida.

Assim, se p; receber contetido poluido acima de uma quantidade aceitavel, devera
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interpretar o estado do sistema como (tempestade). Em consequéncia, p; eleva o valor
da reputagdo minima aceitavel para seus parceiros (Rminimo;, = Rminimo; + ,,).
Agindo assim, os poluidores da rede, mesmo nao perdendo reputacao, devido ao
comportamento dissimulado, podem ser identificados rapidamente. Caso ocorra o
contrario, ou seja p; nao identificar contetdo poluido na rede acima de um limite
aceitavel, pode-se interpretar que a rede esta passando por uma calmaria. Com isto,
p; pode relaxar o limite minimo (Rminimo; = Rminimo; — 7,,). Assim, se qualquer
parceiro p; passou por um problema temporario de rede, p; poderd ter uma nova

oportunidade de interagir com p;.

EOE

(a) Estado inicial para p;

B OEE

(b) Rede P2P com ataques - tempestade

ENNEY 2

(c) Rede P2P com ataques - tempestade

DN OEE

(d) Rede P2P sem ataques - calmaria

Figura 8.1: Mecanismo de alteracao do limite de reputacao.
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A figura 8.1 ilustra o processo de alteragao do limite de reputacao minima. A
figura 8.1-a apresenta um participante em seu estado inicial. Esse participante possui
3 parceiros. No momento inicial, nenhum deles ¢é classificado como poluidor.

Assim que o participante detecta poluicao, recebida por qualquer um de seus
parceiros, acima de um valor, ele altera o limiar de reputacao para classificacao de
um poluidor. A figura 8.1-b mostra o parceiro p3 perdendo reputacao por ter enviado
contetido poluido e, a0 mesmo tempo, o limite de reputacao é alterado. Se o limite se
mantivesse como anteriormente, provavelmente a identificagao do poluidor demoraria
algum tempo a mais.

Caso o ataque continue, o participante também continua alterando o seu limite.
Imagine a situacao em que um participante nao seja um poluidor ativo, mas repasse
contetido passivamente. Essa situagao pode indicar que a rede estd em um periodo de
tempestade e, por esse motivo, o participante deve se precaver. A figura 8.1-c mostra
uma situagao que o participante recebeu algum contetdo poluido. Nessa mesma figura,
o parceiro p; foi caracterizado como poluidor, mesmo sem ter sua reputacao alterada.
Nesse caso, o sistema ainda estava em tempestade e o limite continuava se elevando até
um ponto maximo.

Tao logo quanto o sistema passe por uma calmaria, o participante pode alterar
o limite novamente, para tentar estabelecer novas parcerias. A figura 8.1d mostra a
situacao em que o limite é alterado e em que o parceiro p;, anteriormente classificado
como poluidor, passa a ter uma nova chance de interacao.

Finalmente, a tabela 8.2 resume os parametros utilizados nessa abordagem.

8.3 Analise do Combate a Poluicao

Os sistemas de combate aos ataques de polui¢ao, propostos neste capitulo, foram
implementados em um simulador para anélise e comparacao entre eles. As simulagoes
apresentadas foram executadas da mesma forma que no capitulo 6.1. Da mesma forma
que naquele capitulo, as simulagoes foram realizadas utilizando o NS-2 [58].

A rede sobreposta para as simulagbes comuns é constituida de 1000 participantes.
Essa rede é criada sobre a topologia fisica gerada pelo BRITE, utilizando os
mesmos modelos e parametros previamente apresentados. Por exemplo, o modelo de
Waxman [94,95] para interconectar os nodos na topologia fisica de rede.

As topologias geradas contém 10000 nodos com grau médio normalmente
distribuido entre 2 e 3. Os valores utilizados de « e 8 foram variados entre os valores

indicados para a rede DFN G-Win na tabela 6.1. A cada simulagao, uma das topologias
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Tabela 8.2: Resumo dos elementos do modelo simplificado.

Parametro ‘ Descricao

i participante i do sistema

Tr; intervalo de tempo entre interagoes de p; e LN

R; conjunto de reputacoes que p; tem de seus parceiros
R;[pj] reputagao de p; visto em p;

Rinicial, valor inicial para a experiéncia individual

r total de chunks requisitados em um intervalo

n total de chunks poluidos em um intervalo

limiteN R; | limite aceitavel de dados poluidos (relac¢ao n/r)

ay, Fator de penalizacao da reputagao

Qy, Fator de premiacao de reputacgao

Yi Fator para acelerar exponencialmente a penalizagao

Rminimo; | valor minimo para que um parceiro seja considerado confiavel
onde 0 < Rtpin, < Rtpae, < 1.

Yp; fator para diminuir o limite Rminimo;
Yo fator para aumentar o limite Rminimo;
Tm; intervalo de tempo entre modificacoes de Rminimo;

criadas € escolhida aleatoriamente para ser utilizada. A tabela 8.3 resume os parametros

da topologia criada para as simulagoes.

Tabela 8.3: Topologias de rede geradas por Waxman.

‘ Niumero de nodos ‘ a ‘ 6] ‘ Grau ‘
| 10000 0.42—-0.46 | 0.62—0.68 | 2—3 |

O sistema de transmissao ao vivo em P2P simulado segue um protocolo de reenvio
orientado por dados, e estruturam seus participantes baseando-se em malha (mesh-pull
overlay network). Esse sistema de transmissao ao vivo foi descrito no capitulo 3.1 desta
tese, e funciona da mesma forma que sistemas populares como PPLive, PPStream e
GridMedia [33,66,67,103|

As principais caracteristicas dos participantes do sistema seguem o modelo
proposto no capitulo 4. Entre essas caracteristicas destacam-se o grau dos nodos
(namero de parceiros de um participante do sistema), o tempo de atividade do nodo
e o tempo de uma dada parceria. As caracteristicas especificas de cada cenério de
simulacao serao descritas, quando necessario, junto a simulagao em questao.

Independente da codificagao do fluxo continuo transmitido pela rede P2P, cada
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participante deve descarregar dados sem erros da rede. Essa captura de dados deve ser
realizada a uma taxa igual ou proxima a taxa de geracao de dados pelo servidor.
Nas simulacoes realizadas, assume-se que os participantes possuem capacidade de
armazenamento e transmissao suficiente para visualizacao da midia. Além disso, o
espaco de armazenamento temporério é suficiente para o compartilhamento do contetdo

recém capturado da rede por pelo menos 2 minutos.

8.3.1 Modelo do Participante

Os participantes do sistema seguem o modelo e as caracteristicas apresentadas no
capitulo 4. Ou seja, a maneira como se comportam, a quantidade de parceiros e o seu
tempo de permanéncia no sistema seguem o modelo previamente discutido. Além disso,
mais caracteristicas sao atribuidas aos participantes para gerar um cenéario realista.

Cada participante é classificado como bom participante ou como poluidor.
Os poluidores, em um cenério geral, repassam apenas conteudo poluido e nunca
abandonam o sistema. Além disso, os poluidores forjam contetdo e sempre tém
disponivel algum dado desejado por outro participante. Os participantes bons podem
entregar dados corrompidos com probabilidade de pe,..., €, quando nao fazem verificacao
do contetido recebido, repassam dados poluidos ingenuamente. Quando ocorrer
variagoes do comportamento do poluidor, serao descritas no texto desta tese.

Todos participantes sao limitados por recursos, como largura de banda e ntimero
maximo de conexoes ou parceiros. Conseqiientemente, eles s6 realizam parcerias entre
si, caso tenham recursos disponiveis para atender e requisitar dados dessa nova parceria.
Quando um deles perde um parceiro ou deseja uma melhor condi¢gao do fluxo de
midia continua, este podera tentar obter parceiros adicionais até atingir o seu limite.
Finalmente, todos os participantes do sistema coletam informacoes sobre suas parcerias

e troca de dados a cada 30 segundos.

8.3.2 Cenéario Adotado

A Figura 8.2 mostra o cenério das simulages. Nelas, o servidor produz video a uma
taxa de 6 chunks/s, valor comum nesse tipo de aplicacao [20]. Cada participante
se conecta a um nuamero médio de 90 parceiros. Inicialmente, um participante tenta
se conectar diretamente a 60% do seu nimero maximo de parceiros. Ao longo de
sua participagao no sistema, ele se conecta a novos parceiros, ora por pedido de
parceria por outros participantes do sistema, ora por necessidade de incrementar a

sua conectividade. Eles sempre tentam manter o nimero méximo de parceiros.



8.3. ANALISE DO COMBATE A POLUIGAO 135

! Servidor ou

—
L850 sGerador da
*  Transmissao

|
. S

/

Poluidores <=~

Figura 8.2: Cenario do sistema simulado.

Nesse mesmo cenario base, o participante gerador da midia ¢ instanciado no inicio
da simulacao. Os participantes “bons” vao se conectando entre os tempos 0 e 5 minutos.
Os poluidores se conectam entre os minutos 2 e 5.

Os resultados apresentados sao de um periodo de 1 hora de simulacao, com 35

repetigoes. A tabela 8.4 resume os valores utilizados nas simulagoes.

Tabela 8.4: Parametros da simulagao.

‘ Parametro ‘ Valor ‘
Ntimero de participantes 1000
Taxa da midia 300kbps = 6 chunks/s
Tempo de duracao da secao 1 hora
Niamero de vizinhos 90
Intervalo de medicoes 30s

8.3.3 Comparacao das Abordagens.

Inicialmente, a abordagem de defesa utilizando lista negra centralizada foi testada
durante um ataque de polui¢ao onde os atacantes nao realizam conluio. A figura 8.3-a

apresenta os resultados para essa situacao. Nessa figura, o sistema de lista negra
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centralizada mostra-se capaz de detectar os poluidores do sistema e conter rapidamente
os danos causados pelo ataque realizado.

Na presenca de 10 poluidores, o sistema precisou de cerca de 6.6% de banda
adicional para lidar com o ataque em seu periodo inicial. O erro padrao médio (SEM)
foi inferior a 1% nesse caso. Apos esse periodo, a banda de rede adicional necessaria
foi inferior a 0.03%. Na presenca de 100 poluidores, a média de sobrecarga imposta ao
sistema durante o periodo inicial do ataque foi de 33.3%, e erro padrao médio de 1.3%.
O sistema de lista negra, novamente, consegue identificar os poluidores e a sobrecarga
imposta ao sistema, apos o perfodo inicial de ataque, foi inferior a 0.06%.

A rapida identificagdo dos poluidores e o seu banimento do sistema sao
consequéncias de uma alta taxa de mensagens recebidas pelo servidor de lista negra.
Todos os participantes reportam o comportamento dos poluidores para o servidor, e
assim, ele pode identificar as fontes geradoras de polui¢cao. O tempo necessario para
conter o ataque foi inferior a 5 minutos.

A figura 8.3-b apresenta o resultado para o mesmo sistema de combate a
ataques. Porém, no caso atual, os poluidores realizam conluio para tentar aumentar a
eficiéncia do ataque conduzido ao sistema. Na presenca de 10 poluidores, os resultados
apresentam um ligeiro aumento na sobrecarga imposta ao sistema (comparado ao
ataque sem conluio). Porém, a utilizagdo de uma lista negra centralizada foi capaz
de identificar e isolar os poluidores. Nesse caso, os poucos poluidores reputam-se de
maneira dissimulada, mas isso é insuficiente para burlar o sistema de lista negra.

Entretanto, a existéncia de poucos poluidores no sistema é uma excecao. Em
ataques reais realizados a sistemas distribuidos, o numero de atacantes é alto e em
muitas vezes, superior ao nimero de usuarios licitos do sistema.

Assim, quando o numero de poluidores aumenta, o sistema de lista negra
centralizada nao se mostra capaz de identificar e isolar os poluidores. Quando os
atacantes se combinam para obter uma boa reputacao, a abordagem centralizada nao
atinge o seu objetivo, tornando-se ineficiente. Os atacantes continuam a influenciar
fortemente a rede P2P, conforme ¢é verificado pela alta sobrecarga imposta a essa rede.
Durante o periodo inicial de ataque (cerca de 5 minutos), o sistema necessita de mais
de 56% de banda adicional e, apos esse periodo, é necessario mais de 82% de banda.
Em ambos os casos, o erro médio padrao é cerca de 1.5%.

Nesse caso, ha um niimero suficiente de participantes maliciosos para se reputarem
bem no sistema centralizado de lista negra. Esse sistema nao consegue definir o estado
de todos os poluidores, e mesmo que seja identificado como tal, eventualmente ele teréa
relatos a seu favor. Assim, sempre podera existir um numero suficiente de poluidores

para atacar a aplicacao de midia continua ao vivo em P2P.
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Figura 8.3: Lista negra centralizada.

A tabela 8.5 resume os resultados encontrados para o sistema de transmissao de
midia continua ao vivo em P2P sob ataque, utilizando lista negra centralizada como
mecanismo de defesa.

A figura 8.4 apresenta os resultados encontrados no combate aos ataques
utilizando um sistema de reputacao distribuido tradicional. Por essa abordagem, tanto
os ataques de poluicao com conluio dos participantes maliciosos, quanto ataques sem
conluio, sao identificados e tém seus efeitos minimizados.

Na presenga de 10 poluidores e um ataque sem conluio, como observado na
figura 8.4-a, a sobrecarga imposta ao sistema ¢ cerca de 10.3% de banda adicional.

Quando os 10 poluidores realizam conluio (figura 8.4-b), esse niimero tem um ligeiro
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Tabela 8.5: Sobrecarga causada pelo ataque em um sistema com a lista negra
centralizada (% da banda necessaria).

Inicio do Ataque Erro Ap6s o Inicio Erro
10 Poluidores 6.623 % 0.948577 % 0.0232 % 0.007 %
100 Poluidores 33.258 % 1.33306 % 0.0528 % 0.019 %
10 Poluidores & Conluio 6.944 % 0.760 % 0.0238876 0.009 %
100 Poluidores & Conluio 56.802 % 1.518 % 82.6189 % 1.451 %

aumento, e fica proximo a 11.5%. Em ambos os casos, o erro padrao é inferior a 0.7%.
Apos o periodo inicial de ataque, a sobrecarga cai para um valor cerca de 4% de banda
adicional. Novamente, o erro padrao médio ¢ semelhante, cerca de 0.3%.

Quando o nimero de poluidores aumenta para 100, a banda adicional necessaria
durante o periodo inicial de ataque € cerca de 56.8% superior a banda necesséaria quando
nao hé ataques. Para ataques com ou sem conluio (figuras figura 8.4-a e figura 8.4-b),
o erro padrao médio ¢ inferior a 1.3%. Apods o periodo inicial de ataque, a sobrecarga
imposta cal para um valor inferior a 30%.

Para o caso de ataques sem conluio, os valores apresentados para um sistema
distribuido sao superiores aos apresentados para uma lista negra centralizada. No caso
do sistema distribuido, nao ha a presenca de uma entidade centralizadora, o que leva
a tempos maiores para a decisao sobre a honestidade de um participante. Além disso,
como ha dois componentes de reputagao, um deles pode demorar mais a convergir que
o outro, sobre a opiniao de um participante. Esse fato pode tornar as decisoes mais
demoradas, ou fazer com que um determinado participante nao reconheca um poluidor.

Porém, o sistema distribuido nao se mostra afetado pelo conluio dos poluidores.
De maneira oposta ao que ocorre a um sistema de lista negra centralizada, o sistema
distribuido continua sendo eficiente, da mesma maneira que ocorre quando os poluidores
nao realizam conluio. Até mesmo os valores encontrados para um ataque, com ou sem
conluio, sao semelhantes.

A tabela 8.6 resume os resultados encontrados para o sistema sob ataque
utilizando o sistema distribuido. Nessa tabela sao apresentados os valores para ataques
de 10 e 100 poluidores, com ou sem conluio.

Finalmente, a figura 8.5 apresenta os resultados encontrados quando o sistema
esté sob ataque, e utiliza o esquema distribuido de reputagao simplificado. O resultados
apresentados tém valores semelhantes, tanto os ataques sem conluio (apresentados na
figura 8.5-a), quanto os ataques com conluio (apresentados na figura 8.5-b).

O pico de sobrecarga encontrada foi inferior a 50% da banda de rede original.
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Figura 8.4: Sistema de reputacao distribuido convencional.

Durante o periodo inicial de ataque, as sobrecargas médias para 10 e 100 poluidores no
sistema sao respectivamente 8.2% e 32.2% aproximadamente. Apods o periodo inicial
de ataque, esses valores caem para valores abaixo de 3%.

Na presenga de 10 poluidores no sistema, o tempo para se atingir o melhor
resultado, em relacao a identificacao dos poluidores, foi de 10 minutos. Para 100
poluidores, esse tempo foi inferior a 5 minutos. Com poucos poluidores no sistema,
varios participantes nao experimentam a sensacao de ataque e ficam em estado de
calmaria. Assim, quando um poluidor é barrado por um participante, ele encontra um
outro em calmaria e faz um ataque pequeno. No caso de muitos poluidores, varios

participantes ficam em um estado de tempestade quando se inicia o ataque. Dessa
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Tabela 8.6: Sobrecarga causada pelo ataque em um sistema com a abordagem
convencional (% da banda necessaria).

Inicio do Ataque Erro Apos o Inicio Erro
10 Poluidores 10.337 % 0.658 % 4.007 % 0.244 %
100 Poluidores 56.798 % 1.034 % 29.249 % 0.785 %
10 Poluidores & Conluio 11.571 % 0.645 % 4.327 % 0.292 %
100 Poluidores & conluio 56.554 % 1.287 % 30.642 % 0.949 %
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2
P 1.5
k=]
=
g 1
% 100 Poluidores —x—
= 0.5 10 Poluidores —=-

0 T ‘ Abordagem Simplificada

0 10 20 30 40 50 60

Tempo (min.)

b) Com conluio dos poluidores

2
© 1.5
S
=
S 1
% 100 Poluidores —x—
= 0.5 10 Poluidores —=-

‘ Abordqgem Simplificada

10 20 30 40 50 60

Tempo (min.)

Figura 8.5: Sistema de reputacao simplificado.

forma, mesmo quando um poluidor troca de parceiro, os participantes do sistema jé

estao preparado para um ataque.
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A tabela 8.7 resume os resultados encontrados para o sistema sob ataque,
utilizando o sistema simplificado de reputacao. Como o sistema simplificado nao
apresenta o componente de rede, os resultados encontrados para um ataque, com ou

sem conluio, apresentam valores préoximos como resultado.

Tabela 8.7: Sobrecarga causada pelo ataque em um sistema com a abordagem
simplificada (% da banda necessaria).

Inicio do Ataque Erro Apoés o Inicio Erro
10 Poluidores 8.239 % 0.644 % 3.018 % 0.200 %
100 Poluidores 32.230 % 0.616 % 1.750 % 0.201 %
10 Poluidores & Conluio 9.308 % 0.720988 % 3.08642 % 0.201 %
100 Poluidores & conluio 32.187 % 0.632 % 1.508 % 0.162 %
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O efeito da utilizacao das trés abordagens no sistema de transmissao ao vivo em
P2P, durante um ataque sem conluio dos poluidores, pode ser observado na figura 8.6.
Quando o nimero de atacantes é pequeno, como apresentado na figura 8.6-a, as trés
abordagens nao apresentam grandes distingoes entre seus resultados. Porém, a lista
negra centralizada consegue isolar mais rapidamente os atacantes, e assim, os efeitos
do ataque sao os menores observados.

Quando o numero de poluidores é maior, como apresentado na figura 8.6-b, a
abordagem distribuida convencional apresenta um resultado pior, se comparado as
outras duas. Nesse caso, tanto o efeito do ataque em seu periodo inicial, quanto o
efeito apos a deteccao dos poluidores, apresentam valores proximo ou acima a 30% de
sobrecarga na banda de rede.

Porém, as conclusoes para um ataque sem conluio nao podem ser estendidas a
um ataque com conluio. A figura 8.7 apresenta os resultados das 3 abordagens quando
o ataque realizado apresenta conluio dos poluidores. Novamente, quando o ntimero de
poluidores é pequeno, os resultados sao proximos, e a lista negra centralizada identifica
e bane os poluidores mais rapidamente. Como ¢é observado na figura 8.7-a, o tempo
que uma lista negra leva para chegar ao seu melhor resultado é praticamente 2 vezes
mais rapido que as demais abordagens.

Quando o nimero de atacantes é maior, como mostrado na figura 8.7-b, a lista
negra centralizada torna-se ineficiente, por causa do conluio dos participantes. Nesse
caso, a sobrecarga imposta ao sistema ¢ praticamente idéntica a sobrecarga observada
em um sistema sem nenhum tipo de mecanismo de combate. A abordagem distribuida
convencional apresenta resultados semelhantes aos casos anteriores, e assim, mostra-se
pouco sensivel ao conluio dos participantes. Finalmente, a abordagem simplificada
apresenta o melhor resultado entre as trés abordagens. Como nao apresenta o
componente de reputacao baseado na opiniao da rede P2P, essa abordagem mostra-se
insensivel ao conluio dos poluidores. Durante o periodo inicial de ataque, a abordagem
teve uma média de sobrecarga inferior a 33% e depois desse periodo, a sobrecarga média
foi de cerca de 1.75%. O tempo decorrido entre o inicio do ataque e a sua contengao

foi inferior a 5 minutos.

8.4 Analise dos Resultados Utilizando o Sistema
Simplificado

A secao anterior mostrou os resultados para o modelo simplificado, utilizando

parametros aleatorios. Como descrito naquela segao, o critério de aceitacao das
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Figura 8.6: Comparacao entre os métodos sem conluio dos poluidores.

simulacoes geradas com os parametros escolhidos era atender um acordo de nivel de
servico em torno da taxa de midia correta descarregada da rede P2P.

Esta secao destaca alguns dos valores de parametros aceitos naquela segao e
verifica o impacto na variacao desses parametros. O propoésito é mostrar o quao sensivel

¢ o0 novo modelo proposto.

8.4.1 Variacao dos Parametros Exponencial y;

A figura 8.8 mostra o sistema simplificado em situacoes de diferentes valores para

o parametro y; da equacao 8.1. Essa figura mostra dois comportamentos distintos,
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Figura 8.7: Comparacao entre os métodos com conluio dos poluidores.

dependendo dos valores escolhidos para Y. Em um primeiro caso, os resultados sao
mais lentos e apresentam uma média de retransmissao maior. Isso ocorre porque, com
a escolha de valores Y proximos de 1, os poluidores apresentam perdas lineares em sua
reputacao. Nesse caso, eles demoram a perder a reputacao, e assim, causam maiores
danos ao sistema. A medida que os valores de Y se aproximam de 2, o comportamento
do sistema se estabiliza. As perdas sao rapidas e, com poucas interagoes, um poluidor

¢ identificado e penalizado.
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Figura 8.8: Variagao do parametro y; do modelo simplificado.

8.4.2 Variacao dos Parametros o,

A figura 8.9 destaca a variacao do parametro o, em diferentes situagoes para o
sistema de reputacao simplificado. Para deixar mais claro o efeito da variacao desse
parametro, a figuras 8.9-a traz 3 configuragoes de valores para o parametro Y no sistema
simplificado. Em todos os casos, como detalhado nas figuras 8.9-b/d, a variagao do
parametro «,, gera o mesmo resultado.

Conforme o valor de «, aumenta, as perdas sao mais acentuadas em uma
penalizacao por envio de conteiido poluido. Como consequéncia, a medida que «,
aumenta, as punigoes sao mais rapidas. Tanto o valor médio de retransmissoes, quanto
o tempo para o sistema atingir seu melhor resultado, sao menores com valores maiores
de ay,. Entretanto, quando o, aumenta em demasia, o sistema nao cumpre o nivel de
servico adequado, e comeca a ter uma transmissao com menor taxa. Provavelmente,

isso ocorre, pois, ha penalizagoes aos nao poluidores (falso positivo).

8.4.3 Variacao dos Parametros o,

A variacao do fator «, ¢ negligenciavel, se comparado a variagao dos demais fatores.
A figura 8.10 mostra os efeitos da variacao desse parametro, nas mesmas situagoes
que se variou o fator a,. No caso das simulacoes realizadas, esse comportamento
de o, foi observado para todos os valores que atendiam o nivel de servico acordado
(taxa de transmissao da midia sem polui¢ao). Um valor comum, observado durante as
simulagoes aleatorias, foi de oy em torno da metade do valor de a;,,. Um exemplo dessa

situacao sao os valores: oy = 0.045 e a-0.07.
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Figura 8.9: Variacao do parametro P.

8.4.4 Ataques Dissimulados

Um poluidor pode tentar dissimular o seu ataque para ganhar a confianca de seus
parceiros no sistema P2P. Uma vez que ganha a confianca, ele pode tentar ataques
dissimulados, alternando seu comportamento entre um atacante e um participante
bom. Esse tipo de comportamento pode dificultar a acao dos mecanismos de defesa
contra ataques. No pior dos casos, a dissimulagao de um atacante pode enganar, por
completo, o sistema de defesa, tornando-o totalmente ineficiente.

No caso do sistema de reputagao simplificado, os ataques dissimulados nao
conseguem atingir o seu objetivo. A figura 8.11 destaca 3 situagoes de ataque

dissimulado. Em todas essas situacoes, o sistema simplificado conseguiu identificar
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Figura 8.10: Variacao do parametro G.

e punir os poluidores do sistema. Nessa figura, cada valor de D representa um perfil
de dissimulagao. Por exemplo, para D = 0.50, um poluidor fica alternando entre um
estado de nao ataque e um estado de ataque, com probabilidade de 50%. Um periodo
de ataque dura alguns minutos, tempo suficiente para causar dano a um sistema sem
protecao. Apods o periodo de ataque, o poluidor volta ao estado de nao ataque.
Durante o perfodo inicial de ataque, os poluidores com perfil mais agressivo
causam um dano maior ao sistema. A figura 8.11 mostra que, durante o periodo
inicial de ataque, o perfil de D = 0.75 causa um dano maior que D = (0.5, que causa
um dano maior que D = 0.25. Porém, tao logo os poluidores sejam identificados em seu
primeiro ataque dissimulado, os 3 perfis assumem o mesmo comportamento. Isso pode

ser explicado pelo fato de que, apos a identificacao inicial, os poluidores terao uma
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nota baixa de reputacao. Ficarao proximo ao limiar de serem penalizados. Assim, caso
sejam reabilitados, dissimulem, ganhem confianca, tao logo comecem um ataque, eles
serao banidos. Dessa maneira, os participantes do sistema se aproveitam dos poluidores

enquanto dissimulam, e os abandonam rapidamente quando o ataque se inicia.

Taxa do video

10 20
Tempo (min)

Figura 8.11: Ataques dissimulados com o sistema simplificado.

8.5 Resumo do Capitulo

Neste capitulo foram apresentadas as solucoes para combater os ataques realizados
aos sistemas de transmissao ao vivo em P2P. Foi dada atencao especial ao ataque
de poluicao, principalmente, porque os danos causados por esse tipo de ataque
podem ter um grande efeito negativo no sistema de transmissao, como a perda dos
participantes [20].

Atualmente, os trabalhos que tratam poluicdo de conteiido em sistemas de
transmissao ao vivo em P2P [20,28-31], sugerem que se faga marcac¢ao do conteido
para posterior verificagao de sua integridade. Caso o contetido esteja poluido, esse é
descartado e um pedido de retransmissao ¢ feito. Junto a esse mecanismo, sao sugeridas
maneiras de penalizacao aos geradores de contetido poluido, como uma lista negra.

A adocao de tais medidas nao é suficiente para eliminar os efeitos negativos de
um ataque de poluigao ao sistema. Os resultados do capitulo 6 mostram que a simples
verificacao do contetdo nao é suficiente, e leva a uma sobrecarga de mais de 100% a
banda de rede do sistema P2P. O uso de uma lista negra centralizada s6 se mostrou

eficiente quando os poluidores nao se combinam para trapacear o sistema. Os resultados
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do presente capitulo mostram que, quando ha conluio dos poluidores, um sistema de
lista negra centralizada perde seu proposito. Nesse caso, a sobrecarga imposta a rede
praticamente se iguala a um sistema sem nenhum tipo de protecao.

O sistema de reputagao descentralizado, baseado nas maneiras convencionais de
se reputar contetido e usuarios de sistemas de compartilhamento de arquivos P2P,
mostra-se capaz de identificar um ataque de poluicao. Mesmo em situagoes de conluio,
esse sistema isola parte dos efeitos causados por esse tipo de ataque. Porém, é um
sistema que apresenta baixa eficiéncia. Durante o periodo inicial de ataque, ha uma
sobrecarga de cerca de 50% na banda de rede necessaria para a transmissao na rede
P2P. Mesmo ap6s o periodo de deteccao dos poluidores, o sistema se estabiliza, com
uma sobrecarga média, cerca de 30% de banda adicional.

Finalmente, o novo sistema implementado apresenta ganhos evidentes em sua
utilizacao. Além de ser um mecanismo simples, permite reabilitacdo de participantes
que eventualmente poluem ou tem mas condig¢oes de conexao. Ele mostra-se indiferente
ao conluio dos atacantes e consegue lidar com a dissimulacao dos ataques.

Os resultados encontrados mostram que o sistema simplificado necessita de uma
baixa banda de rede adicional. Durante o periodo inicial de ataque, a sobrecarga média
foi de cerca de 30% na banda de rede. Os demais sistemas, na mesma situacao, podem
necessitar de mais de 100%. Apo6s o curto periodo para atingir o melhor resultado,
o sistema simplificado necessita de menos de 2% de adicional na banda de rede. O
sistema tradicional, na mesma situacao, tem uma sobrecarga de cerca de 30%. Mesmo
quando o ataque é dissimulado, os participantes que utilizam o sistema simplificado
podem identificar os poluidores. Mais ainda, podem tirar proveito deles enquanto agem

dissimulando e, tao logo o ataque se inicie, eles podem isolar rapidamente os atacantes.






Capitulo 9

Conclusoes

Este capitulo apresenta as principais contribuicoes da pesquisa desta tese. Além das

contribuigoes, serao apontados as limitacoes e os problemas ainda em aberto.

9.1 Resumo

O problema basico tratado nesta tese é a seguranga em transmissao de midia continua
ao vivo em arquiteturas P2P. Em uma transmissao ao vivo em P2P, um conjunto
de participantes colaboram entre si para obter os dados de uma transmissao ao vivo.
O objetivo é que os participantes obtenham os dados da midia transmitida com baixa
laténcia e alta qualidade. Com relagao a seguranca, o objetivo deste trabalho é permitir
que os participantes do sistema recebam uma transmissao limpa e sem a presenca de
dados alterados ou forjados, mantendo o baixo custo intriseco aos sistemas P2P.

Nesse sentido, o principal resultado é a implementacao de um sistema de
reputacao que é simples e eficiente para tratar os ataques de poluicao diferidos contra os
sistemas de transmissao ao vivo em P2P. A idéia chave do novo sistema é realizar uma
verificacao de cada interagao de um participante com seus parceiros. Tao logo haja
suspeita de ataques, o novo sistema cria bloqueios para evitar os participantes suspeitos
de gerar ataques. Para possibilitar reabilitagao dos participantes que foram bloqueados
e encerraram as atitudes maliciosas, tao logo as suspeitas de ataquem desaparecam, o
sistema de reputacao reage, flexibilizando as interacoes no sistema. Essa flexibilizagao
também permite um fluxo de dados continuo e suave, sem que um participante perca
todos os seus parceiros por suspeita de ataque.

O novo sistema de reputacao implementado é capaz de lidar com os ataques com
um baixo custo. O novo sistema mostra-se eficiente mesmo em ataques massivo, comuns

em sistema distribuidos como a web e compartilhamento de arquivos. Em um ataque
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assim, a sobrecarga necessaria durante o perfodo inicial de ataque ¢ cerca de 33%.
Apo6s um curto periodo de tempo, o sistema criado atinge o seu melhor resultado e a
sobrecarga média ¢ cerca de 1.7%. Além disso, o sistema criado mostra-se indiferente
ao conluio dos atacantes.

Como resultados secundérios desta tese destacam-se:
e Um modelo de sistemas de transmissao ao vivo em P2P;
e A caracterizacao dos participantes de um sistema de transmissao ao vivo em P2P;

e A criacao de um modelo formal para verificar o impacto causado por um ataque

a sistemas de transmissao ao vivo em P2P.

9.2 Limitacoes

O novo sistema de reputagao desenvolvido apresenta algumas limitagoes com relagao
a sua abrangéncia e a outros problemas envolvidos aos ataques aos sistemas de

transmissao ao vivo em P2P. Entre as limitagoes citam-se:

e Identificacao e autenticagao dos participantes do sistema: o novo sistema proposto
nao faz autenticacao ou lida com os problemas de identificacao dos participantes
do sistema. No trabalho corrente, considera-se que cada participante do sistema
apresenta um identificador de facil acesso. Porém, o problema de identificacao
dos participantes de um sistema P2P pode ser complexo e sujeito a falhas.
Os participantes podem se impersonificar ou criar vérios identificadores para
tentar burlar o sistema de reputacao P2P. Alguns trabalhos criam sistemas de

autoridades certificadoras para minimizar esse tipo de problema.

e Verificagao dos dados: apesar da verificagao dos dados ser um ponto chave para
poder detectar conteiido poluido, nao foi propoésito deste trabalho criar novos
mecanismos para verificar o contetiddo disseminado no sistema de transmissao
ao vivo em P2P. Nesse sentido, assume-se que os mecanismos previamente
propostos podem ser utilizados nos atuais sistemas de transmissao ao vivo em
P2P. Trabalhos anteriores mostram mecanismos de verificagao com baixo custo

computacional e sobrecarga de rede por volta de 5%.
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9.3 Problemas em Aberto

1. Tratamento de outros ataques ou comportamentos indesejados: em sistemas de
transmissao ao vivo em P2P pode haver uma série de comportamentos maliciosos
e indesejados. Nao foi explorado, por exemplo, um ataque em que um participante
usa a estrutura da rede de transmissao ao vivo para atacar algum sistema externo
a aplicagao. Também devem ser tratados ataques realizados a pontos importantes
da rede, que tentam exaurir os recursos e assim, por consequéncia, destruir o
sistema de transmissao ao vivo. Um exemplo tipico desse tltimo seria os ataques

realizados aos “super-nodos” da rede.

2. Criagao de novos algoritmos de selecao de parceiros: a selecao de parceiros
tem um papel importante na escalabilidade e na qualidade do servigo da rede.
As aplicagoes populares atualmente apresentam comportamento guloso e pouco
seletivo. Para criar algoritmos eficiente de escolha de parceria podem-se explorar
questoes como tempo de permanéncia na rede de um participante, os recursos
disponiveis e as proprias parcerias dele. Mais ainda, as parcerias criadas podem
ser feitas de maneira a maximizar a contribuicdo uma com a outra, sem a

necessidade de disputa por um recurso recém criado.

3. Criagao de sistemas hibridos seguros: ha uma tendéncia de se mesclar redes
P2P de transmissao ao vivo com arquiteturas de distribuicao de contetido tipo
cliente-servidor. Nesse tipo de sistema hibrido, os ataques ainda nao sao
abordados como um ponto de falha. Assim, podem-se tratar esses sistemas
hibridos de maneira que, um auxilie o outro a manter a qualidade de servico,

baixa laténcia e a seguranca do sistema e de seus participantes.
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