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Resumo

Aplicações de mídia contínua em P2P estão se tornando mais populares a cada dia.

Em contraste com o modelo tradicional cliente-servidor, o modelo P2P transpassa

problemas como escalabilidade e necessidade de recursos poderosos, concentrados em

um único ponto. Em contrapartida, as redes P2P podem ser alvos de ataques e

comportamentos oportunistas.

Este trabalho apresenta um modelo descentralizado de reputação para combater

ataques em sistemas de mídia contínua P2P. Em particular, são concentrados esforços

para combater ataques de poluição. Nesse ataque, os participantes maliciosos alteram

ou forjam os dados da mídia contínua na tentativa de disseminar conteúdo indesejado

aos demais participantes do sistema.

Os resultados incluem uma modelagem de sistemas P2P e uma verificação formal

dos danos causados por ataques de poluição. Nesse sentido, há uma evidencia que a

escolha dos protocolos e algoritmos do sistema P2P influenciam no impacto causado

por um ataque. Incluem também uma caracterização dos usuários de sistemas de

transmissão ao vivo de mídia contínua em P2P. A partir dessa caracterização é possível

compreender a dinâmica dos participantes desses sistemas e assim avaliar o impacto

de seu comportamento tanto na escalabilidade do sistema, quanto na qualidade da

mídia recebida. Finalmente, é desenvolvido um sistema de defesa contra ataques

de poluição. Os resultados mostram que o novo mecanismo implementado bloqueia

um ataque com uma sobrecarga inferior a 2% da banda de rede necessária para a

transmissão, enquanto a solução indicada pela literatura necessita de pelo menos 100%

de banda adicional. Além disso, o novo mecanismo é eficaz mesmo com conluio dos

participantes e, nesse caso, o pico de retransmissão é inferior a 30%, enquanto as

soluções tradicionais necessitam de até 100% de banda adicional. Finalmente, o novo

mecanismo permite reabilitação dos participantes que geraram conteúdo indevido e

provê medidas de incentivo para o compartilhamento dos recursos na rede P2P.

Palavras-chave: P2P, IPTV, Segurança, Ataques, Reputação, Ataque de Poluição.
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Abstract

P2P live streaming applications are becoming more popular each day. In contrast to

the client-server model, the P2P model overcomes problems like system scalability and

need of powerful resources in a single point. On the other hand, P2P networks may

suffer with attacks and opportunistic behavior.

In this work we present a decentralized reputation system to fight attacks in P2P

live streaming networks. In particular, we focus on pollution attacks, where a malicious

peer alters or forges the streaming data, aiming to disseminate undesirable content.

Our results include a formal model to check pollution attacks damages to P2P

live streaming systems. We show that protocol and algorithms influence the impact

caused by an attack. We also characterize the client behavior in P2P live streaming

systems. Thus, we can understand client dynamics and evaluate the impact that it

causes on system scalability and media quality. Finally we implement a reputation

mechanism to fight pollution attacks. Our results show that the new mechanism can

block a pollution attack with an overhead lower than 2% of network bandwidth, while

the solution recommend needs at least 100%. Moreover, the new mechanism can lead

with collusion attacks. In this case, it needs a peak less than 30%, while traditional

approach needs at least 100% more bandwidth. Finally, allows peers rehabilitation and

provides incentive mechanisms.

Keywords: P2P, IPTV, Security, Attacks, Reputation, Data Pollution Attack.
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Resumo Estendido

As aplicações de distribuição de mídia contínua (áudio e vídeo) são uma das aplicações

mais comuns na Internet. Para ilustrar este cenário promissor e efervescente para

aplicações de distribuição de vídeo e áudio, alguns relatórios mostram que o Youtube -

um dos sistemas mais populares para publicação e distribuição de vídeo armazenado -

apresenta importantes marcas de visita e tráfego na rede. Há relatórios que mostram

que ele (o Youtube) receba cerca de 20% das visitas globais de usuários da Internet

por dia(www.alexa.com - 2009). Outros apontam que o Youtube é responsável por 10%

de todo o tráfego de Internet da América do Norte (www.ellacoya.com - 2008).

Entretanto, o envio de mídia contínua ao vivo na Internet necessita de uma

quantidade significativamente grande de recursos para seu pleno funcionamento. Da

mesma forma que ocorre na distribuição do conteúdo armazenado, há a necessidade

de uma grande quantidade de banda de rede para realizar a transmissão da mídia.

Isso ocorre principalmente porque a maioria das aplicações são baseadas no modelo

tradicional cliente-servidor. Além disso, estas transmissões originam-se em um único

servidor, o que torna o sistema suscetível a ataques e falhas nesse ponto.

Atualmente, tecnologias baseadas na arquitetura P2P (entre pares ou

Peer-to-Peer) estão substituindo a arquitetura tradicional cliente-servidor.

Arquiteturas baseadas em P2P podem aliviar a carga imposta aos servidores e

às redes de computadores. Nesta arquitetura, cada participante do sistema é capaz de

obter o serviço de visualização da mídia, e também capaz de contribuir com outros

participantes, fornecendo parte do conteúdo da mídia.

Existem vários estudos que tratam de protocolos e da organização do sistema de

transmissão ao vivo utilizando arquiteturas P2P [35, 37, 69, 89, 103, 105]. Atualmente,

grande parte dos sistemas mais populares para transmissão ao vivo em arquiteturas

P2P, como PPLive [66], SopCast [81], PPStream [67] e GridMedia [33, 103], usam

métodos de organização dos seus participantes baseados em malha e com pedido

explícito por dados, também conhecido como “data-driven mesh-pull overlay” [35, 56].

O funcionamento dessas aplicações é similar ao funcionamento do Bittorrent [5].
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Durante o planejamento e o desenvolvimento de sistemas de transmissão de mídia

contínua ao vivo em P2P, é assumido um comportamento altruísta e não malicioso de

seus participantes. Porém, esses sistemas podem ser alvos de ataques e comportamentos

indesejados de seus participantes. Há facilitadores para ataques em aplicações de

transmissão ao vivo em P2P, tais como o uso de mensagens de controle e de dados

sem nenhum tipo de codificação ou criptografia por várias aplicações populares [20].

Um dos ataques que podem impactar diretamente os sistemas de transmissão ao

vivo em P2P são os ataques de poluição. Neste ataque, os participantes maliciosos

alteram ou forjam os dados da mídia transmitida. Em complemento, eles podem

realizar um conluio, que é um acordo entre eles para trapacear o sistema, alcançando

um ataque com maior impacto [7].

Existem alguns trabalhos que abordam a transmissão de conteúdo poluído em

transmissão ao vivo em sistema P2P [20,30, 31]. Em [20], é realizado um experimento

onde os autores comprovam o efeito de conteúdo poluído em um sistema real de

transmissão ao vivo em P2P. Em [30,31], os autores sugerem técnicas para verificar a

integridade dos dados que são transmitidos pelo sistema P2P e verificam a sobrecarga

imposta por essas técnicas no volume de dados transmitidos (isto é, no consumo de

largura de banda da rede).

Neste trabalho é apresentado um modelo descentralizado de reputação para

combater ataques em sistemas de mídia contínua P2P. Em particular, são concentrados

esforços para combater ataques de poluição. Nesse ataque, os participantes maliciosos

alteram ou forjam os dados da mídia contínua na tentativa de disseminar conteúdo

indesejado aos demais participantes da rede.

Os resultados desse trabalho incluem uma modelagem de sistemas P2P e uma

verificação formal dos danos causados por ataques de poluição. Nesse sentido, há

uma evidencia que a escolha dos protocolos e algoritmos do sistema P2P influencia no

impacto causado por um ataque. Incluem também uma caracterização dos usuários

de sistemas de transmissão ao vivo de mídia contínua em P2P. A partir dessa

caracterização é possível compreender a dinâmica dos participantes desses sistemas

e assim avaliar o impacto causado por seu comportamento tanto na escalabilidade

do sistema, quanto na qualidade da mídia recebida. Finalmente, é desenvolvido um

sistema de defesa contra ataques de poluição.

Os resultados encontrados mostram que o novo mecanismo implementado

bloqueia um ataque com uma sobrecarga inferior a 2% da banda de rede necessária

para a transmissão, enquanto a solução indicada pela literatura necessita de pelo menos

100% de banda adicional. Além disso, o novo mecanismo é eficaz mesmo com conluio

dos participantes e, nesse caso, o pico de retransmissão é inferior a 30%, enquanto as
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soluções tradicionais necessitam de até 200% de banda adicional. Finalmente, o novo

mecanismo permite reabilitação dos participantes que geraram conteúdo indevido e

provê medidas de incentivo para o compartilhamento dos recursos na rede P2P.

A análise do comportamento dos participantes e o modelo criado podem ser

utilizados tanto para simulações de sistemas P2P quanto como ponto de partida para

criação de novos protocolos para transmissão ao vivo.

Os participantes foram caracterizados com foco nos tempos de ON, tempos de

OFF e nas características das parcerias como duração e tamanho. Nas transmissões do

Sopcast analisadas, os participantes se encaixaram em um dos dois perfis mostrados

na tabela 1. Esse enquadramento dos participantes depende principalmente do tipo da

transmissão do canal, se é um evento de grande interesse para um público específico

ou se é uma transmissão ordinária.

Tabela 1: Resumo dos perfis de participantes do SopCast.

Canal Tempo Número de ON OFF Tempo de
entre chegadas sessões Parceria

Sem Evento Lognormal ≤ 2 em Gamma|Lognormal Exp. Gamma
Com Evento Lognormal 90% dos casos Weibull Exp. Gamma

A principal diferença entre as classes de participantes identificadas é o tempo

de ON dos participantes. Porém, mesmo distribuições iguais apresentadas para certas

características apresentam valores de parâmetros diferentes (e.g Tempo de Parceria).

Os tempos de ON são menores em canais típicos do SopCast, como a CCTV e o

canal especializado em programas esportivos, do que os tempos encontrados em canais

transmitindo eventos de grande interesse, como o canal que transmitia o jogo de futebol.

No caso específico do canal em dia de jogo de futebol, há um número considerável de

participantes que permanecem no sistema por praticamente toda a transmissão.

Finalmente, o modelo formal para verificação dos danos causados por um ataque

de poluição em sistemas de transmissão ao vivo em P2P pode ser utilizado para

comparar o impacto de ataques de poluição em diferentes estratégias de busca de dados

em redes P2P de mídia ao vivo. Esta comparação é baseada principalmente em uma

métrica: sobrecarga de rede (o quanto a mais de dados é necessário para a visualização

da mídia devido aos dados poluídos).

Por esse modelo, foram analisadas as dua estratégias mais comuns de seleção de

dados para busca na rede P2P. Uma das estratégias tenta distribuir mais rapidamente

os chunks recém criados e a outra tenta evitar perdas na exibição do conteúdo. Essas

estratégias influenciam no resultado de um ataque de poluição e, dependendo da

estratégia escolhida, a sobrecarga imposta à rede pode ser maior ou menor.
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Os resultados desse modelo mostram que a utilização do algoritmo de seleção

de dados “EDF” (estratégia gulosa) leva a um cenário otimista. Neste cenário, todos

os parceiros podem atender aos pedidos realizados por um determinado participante.

Porém, essa estratégia de seleção só é viável em situações que a latência da rede não é

importante. Para os cenários mais comuns, onde a relação entre poluidores e parceiros

é baixa, a sobrecarga para esse cenário ficou abaixo de 5%. Caso o algoritmo de

seleção de dados seja “RF” (mais raro primeiro), os resultados mostram um cenário

pessimista, onde a sobrecarga imposta por ataques é alta. Na maior parte dos casos, os

participantes têm que ter pelo menos 3 vezes a quantidade de banda de rede necessária

para uma transmissão ao vivo.
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Capítulo 1

Introdução

As aplicações de distribuição de mídia contínua são uma das aplicações mais comuns

na Internet. De fato, a facilidade para publicação de conteúdo e os diversos sistemas

existentes para armazenar e distribuir vídeo e áudio geram um efeito bola de neve. Um

ciclo virtuoso onde mais conteúdo desperta o interesse de um maior público que, em

contrapartida, gera mais publicações de conteúdo [63].

Para ilustrar este cenário promissor e efervescente para aplicações de distribuição

de vídeo e áudio, alguns relatórios mostram que o Youtube - um dos sistemas

mais populares para publicação e distribuição de vídeo armazenado - apresenta

importantes marcas de visita e tráfego na rede. Há relatórios que mostram que ele

(o Youtube) receba cerca de 20% das visitas globais de usuários da Internet por dia

(www.alexa.com 2009). Outros apontam que o Youtube é responsável por 10% de todo

o tráfego de Internet da América do Norte (www.ellacoya.com 2008).

As tecnologias utilizadas para a transmissão de mídia contínua (streaming)

também trazem aplicações mais interessantes que a distribuição do conteúdo

armazenado. Elas podem ser utilizadas para transmitir conteúdo ao vivo, tal qual

o sistema tradicional de uma TV, mas de maneira muito mais flexível [98]. Devido ao

custo operacional, as redes tradicionais de TV oferecem um canal ou uma programação

somente se existe um número suficiente de usuários próximo à sua base de operações.

Por exemplo, uma TV americana poderia ofertar conteúdo em chinês para a cidade de

Nova York, ou em português para Miami. Nessas duas cidades há um grande número de

imigrantes chineses e brasileiros respectivamente, mas em outras partes do país, estes

públicos provavelmente não são tão representativos. Porém, a utilização da Internet

para transmissão de conteúdo ao vivo flexibiliza este contexto, possibilitando a oferta

de um canal ou programação para qualquer local que tenha acesso à Internet.

O envio de mídia contínua ao vivo na Internet necessita de uma quantidade

1
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significativamente grande de recursos para seu pleno funcionamento. Da mesma forma

que ocorre na distribuição do conteúdo armazenado, há a necessidade de uma grande

quantidade de banda de rede para realizar a transmissão da mídia. Isso ocorre

principalmente porque a maioria das aplicações são baseadas no modelo tradicional

cliente-servidor. Além disso, geralmente essas transmissões originam-se em um único

servidor, o que torna o sistema suscetível a ataques e falhas nesse ponto.

Atualmente, tecnologias baseadas na arquitetura P2P (entre pares ou

Peer-to-Peer) estão substituindo a arquitetura tradicional cliente-servidor.

Arquiteturas baseadas em P2P podem aliviar a carga imposta aos servidores e

às redes de computadores. Nesta arquitetura, cada participante do sistema é capaz

de obter o serviço de visualização da mídia, e também capaz de contribuir com

outros participantes, fornecendo parte do conteúdo da mídia. Assim, a banda de rede

necessária em um único ponto no modelo cliente-servidor é compartilhada entre os

diversos participantes do sistema de transmissão de mídia contínua ao vivo.

A figura 1.1 exemplifica este sistema onde, o servidor de mídia ao vivo repassa

o conteúdo a poucos participantes do sistema e, os demais participantes realizam

parcerias entre si para trocar informações e dados já recebidos. Desta maneira, o

conteúdo ao vivo é visualizado sem a necessidade de se obter toda a mídia de um

servidor centralizado.

Figura 1.1: Estrutura para transmissão ao vivo utilizando redes P2P.

Existem vários estudos que tratam de protocolos e da organização do sistema

de transmissão ao vivo utilizando arquiteturas P2P [35, 37, 69, 89, 103, 103, 105]. Estes

protocolos e técnicas de organização têm como objetivo a escalabilidade do sistema
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quanto ao número de usuários e à qualidade do vídeo transmitido. Assim, espera-se

poder suportar um grande número, assim como índice de qualidade e um baixo atraso

percebido na mídia transmitida ao vivo.

As técnicas de organização e disseminação da transmissão ao vivo se dividem em

dois grandes grupos. Parte dos trabalhos propõe uma organização dos participantes

do sistema sob uma estrutura de árvore, e outra parte propõe a utilização de uma

estrutura baseada em malha. Na estrutura de árvores, os usuários nos níveis mais altos

da hierarquia se encontram mais próximos à origem da mídia ao vivo. Nesse caso,

o dado é repassado de pai para filho, sem a necessidade de requisição explícita pelo

dado da mídia. No segundo caso, onde a organização é baseada em uma malha, os

usuários fazem parcerias aleatórias e pedem explicitamente pelos trechos da mídia que

eles precisam para visualização desta. Nesta abordagem, os diversos participantes do

sistema trocam com seus parceiros informações que possibilitam o mapeamento dos

dados disponíveis e a reconstrução do fluxo da mídia transmitida. Além dessas duas

frentes, há propostas híbridas que combinam várias maneiras de busca por dados e

organização dos participantes do sistema.

Atualmente, grande parte dos sistemas mais populares para transmissão ao vivo

em arquiteturas P2P, como PPLive [66], SopCast [81], PPStream [67] e GridMedia [33,

103], usam métodos de organização dos seus participantes baseados em malha e

com pedido explícito por dados, também conhecido como “data-driven mesh-pull

overlay” [35, 56]. O funcionamento dessas aplicações é similar ao funcionamento do

Bittorrent [5], um popular sistema de compartilhamento de arquivos. Em tais sistemas,

o vídeo é codificado e dividido em pequenas partes por uma fonte sorvedora. Essas

pequenas unidades de mídia são denominadas fatias ou chunks. Ao se juntar ao

sistema, um novo participante estabelece conexões com um subconjunto aleatório

de participantes que já se encontram assistindo o conteúdo ao vivo. Eles trocam

informações entre si, anunciando as fatias de dados disponíveis e desejadas. A partir

daí, eles podem realizar ou receber pedidos por dados, e, dessa forma, podem receber

e enviar dados de/para seus parceiros.

Durante o planejamento e o desenvolvimento de sistemas de transmissão de

mídia contínua ao vivo, baseados em arquiteturas P2P, é assumido um comportamento

altruísta e não malicioso de seus participantes. Assim, as aplicações são projetadas

com a expectativa de que os usuários compartilhem dados de maneira proporcional aos

dados recebidos. Mais ainda, não se esperam ataques contra a estrutura e o serviço

de transmissão ao vivo. Entretanto, sistemas reais podem possuir usuários egoístas e

maliciosos, o que pode levar a um comportamento inesperado de todo o sistema de

distribuição de conteúdo ao vivo em P2P.
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Apesar da atenção recebida e da grande quantidade de trabalhos relacionados

a ataques e comportamentos oportunistas em aplicações de compartilhamento de

arquivos em P2P [14, 15, 19, 91], ainda são poucos os esforços neste sentido em

transmissão ao vivo P2P [20,30]. Mesmo adotando estruturas semelhantes, as premissas

para ambos os sistemas são diferentes. Enquanto um se preocupa com a distribuição

correta de um arquivo completo, o outro tem que se preocupar com a distribuição de

trechos em um curto intervalo de tempo. Assim, não há garantias de sucesso ao adotar

as soluções de um sistema diretamente no outro, uma vez que conclusões válidas para

uma aplicação baseada em P2P podem não ser válidas para outras aplicações P2P [90].

Um dos ataques observados em redes de compartilhamento de arquivos em P2P

é a poluição de conteúdo [48]. Nesse ataque, participantes maliciosos alteram ou

forjam o conteúdo compartilhando, tornando-o inútil para os demais. Os participantes

do sistema podem obter e repassar esses dados poluídos, consumindo recursos com

dados indesejados e aumentando o problema de poluição no sistema. Assim, o

conteúdo legítimo fica menos disponível por se confundir com o conteúdo poluído e,

por consequência, o sistema de compartilhamento fica comprometido.

Da mesma forma que ocorre poluição de conteúdo em compartilhamento de

arquivos P2P, os sistemas de distribuição ao vivo em P2P também podem ser alvo

desse ataque. Há facilitadores para ataques nessas aplicações, tais como o uso de

mensagens de controle e de dados sem nenhum tipo de codificação ou criptografia por

várias aplicações populares [20]. Assim, um participante que deseja atacar o sistema

pode alterar ou injetar mensagens falsas na mídia transmitida. Ele pode também se

articular e realizar um ataque combinado, juntamente com outros participantes para

causar um maior dano ao sistema de transmissão ao vivo P2P. Assim, eles realizam um

conluio, que é um acordo entre os participantes maliciosos para trapacear o sistema,

alcançando um ataque com maior impacto [7].

Os estudos mais recentes para conter comportamentos indesejados em aplicações

de transmissão ao vivo em P2P enfatizam principalmente o comportamento egoísta dos

participantes da rede e tentativas de gerar ataques de negação de serviço. Nessa linha,

há propostas de sistemas de reputação e mecanismos de incentivo em [13,40, 85]. Tais

propostas tentam incentivar a colaboração dos participantes do sistema e fornecem

maneiras para reputar o comportamento destes. Nesses trabalhos, a avaliação

da reputação de um integrante é realizada a partir das observações dos demais

participantes, sendo também considerada a interação direta entre o participante que

está sendo avaliado e o que deseja conhecer sua reputação. A partir dessa avaliação de

reputação, um participante do sistema pode decidir se é compensador estabelecer uma

nova parceria, trocar dados e informações ou encerrar a parceria existente.
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Existem alguns trabalhos que abordam a transmissão de conteúdo poluído em

transmissão ao vivo em sistema P2P [20,30, 31]. Em [20], é realizado um experimento

onde os autores comprovam o efeito de conteúdo poluído em um sistema real de

transmissão ao vivo em P2P. Em [30,31], os autores sugerem técnicas para verificar a

integridade dos dados que são transmitidos pelo sistema P2P e verificam a sobrecarga

imposta por essas técnicas no volume de dados transmitidos.

Estes três trabalhos evidenciam que é possível marcar o dado na fonte geradora

e realizar a checagem dos participantes do sistema, com um baixo custo adicional.

Utilizando os esquemas propostos, o custo de processamento para marcar o dado é

O(n), onde n é a quantidade de fatias (chunks) que se está marcando. Para realizar a

checagem, o custo de processamento é O(1) por conjunto de chunks. Para a transmissão

da mídia com seus dados marcados, é necessário um aumento de 5% na banda de rede.

a) Participante recebe os dados e verifica sua integridade

b) Procura novamente o conjunto de dados corrompidos.

c) Participante recebe o conjunto novamente de outro parceiro

Figura 1.2: Exemplo do mecanismo de checar e pedir retransmissão.
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Esse processo de verificação dos dados transmitidos ao vivo é mostrado na

figura 1.2. Um participante recebe de algum de seus parceiros um conjunto de dados

e faz a verificação (figura 1.2-a). Quando este dado está correto, ele armazena em sua

área de armazenamento temporário (buffer) e, posteriormente, executa este trecho da

mídia. Quando o dado está inválido, o usuário o descarta e refaz o pedido por este

dado a algum outro parceiro (figura 1.2-b). Esse processo é repetido até que o dado

recebido esteja correto (figura 1.2-c).

Apesar dessa estratégia ser intuitiva, algumas perguntas chave ainda permanecem

em aberto:

• Qual o real impacto de um ataque de poluição e conluio em um sistema de

transmissão ao vivo em redes P2P?

• Como comportamentos oportunistas dos usuários (e.g. egoísmo) e

comportamentos indesejados (e.g. entradas e saídas constantes dos participantes)

podem influenciar na transmissão ao vivo?

• Qual o comportamento do sistema, ao adotar a verificação da mídia para tentar

conter um possível ataque de poluição?

• Há a possibilidade de se adotar as medidas existentes em compartilhamento de

arquivos em P2P para o contexto de transmissão ao vivo? Elas serão eficientes

no novo contexto?

• Há métodos que consigam coibir de maneira eficiente os ataques e

comportamentos indesejados supracitados? Quais são as métricas que expressam

a eficiência destes métodos? Quais são os limites destes métodos?

Atualmente, o tratamento de poluição e comportamento oportunista em sistemas

de transmissão de vídeo ao vivo em P2P, nos poucos trabalhos atuais, são tratados

como um problema de checagem de dados transmitidos pelo sistema. O principal

trabalho desta tese será refutar que a checagem dos dados é eficiente ao tratar os

ataques de poluição. Assim, há o objetivo de mostrar que a adoção de um sistema

auxiliar à aplicação de transmissão ao vivo em P2P, como um sistema de reputação,

leva a resultados mais rápidos, eficientes e com menor sobrecarga que as maneiras já

propostas. Mais ainda, nesse contexto, um sistema baseado somente em informações

locais dos participantes leva a resultados melhores que a maneira intuitiva de agregar

as informações dos diversos participantes do sistema de transmissão ao vivo.

Esta tese tem como objetivo estudar estas questões.
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Contribuições

As principais contribuições desta tese são:

• Um modelo de funcionamento das aplicações de distribuição de mídia contínua

ao vivo em P2P, mostrado no capítulo 3. Este modelo é utilizado como base para

a verificação dos sistemas propostos.

• Uma caracterização dos participantes de sistema de transmissão ao vivo em

P2P, apresentada no capítulo 4. A partir desse modelo, pode-se recriar o

comportamento dos participantes em diferentes tipos de transmissões ao vivo,

como por exemplo, eventos esportivos ou transmissões de noticiários.

• Uma avaliação formal dos impactos de ataque de poluição em sistemas de

transmissão ao vivo P2P, apresentada no capítulo 5.

• Finalmente, a proposta de um sistema de reputação com um algoritmo que utiliza

somente informação local, apresentado no capítulo 8. Esse sistema é capaz de

tratar os problemas causados por um ataque de poluição, isolar os atacantes e,

apesar de mais simples que abordagens tradicionais, tem um desempenho melhor,

como menor tempo de resposta ao ataque e menor sobrecarga na banda de rede

dos participantes da aplicação.

Organização da Tese

O restante da tese está estruturado em 7 capítulos como segue:

Capítulo 2 [Arquiteturas de Redes Par-a-Par]: São apresentadas os conceitos de

sistemas P2P; seu funcionamento, organização e controle. São apresentados também

os conceitos de distribuição de mídia contínua ao vivo em P2P. Além disso, são

discutidos os problemas de ataques em P2P, assim como as medidas atuais para o

combate.

Capítulo 3 [Sistemas de Transmissão ao Vivo em P2P]: São apresentadas

definições básicas, notações, desafios e técnicas a respeito de transmissão de fluxo

contínuo ao vivo, estruturas de redes P2P e abordagens utilizadas para a transmissão

ao vivo em redes P2P.
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Capítulo 4 [Caracterização do Comportamento dos Participantes do SopCast]:

É apresentada uma caracterização do comportamento dos participantes de uma

das aplicações mais populares para transmissão ao vivo em P2P, o SopCast.

Essa caracterização trás todas as informações necessárias para reconstrução do

comportamento dos usuários do sistema de transmissão ao vivo em P2P.

Capítulo 5 [Modelo Formal de um Ataque de Poluição]: Apresenta um modelo

formal para verificar o dano causado por um ataque de poluição aos sistemas de

transmissão ao vivo em P2P. Os resultados encontrados nesse capítulo servem de

base para verificar os resultados das simulações realizadas nessa tese. Além disso, são

analisados os resultados do impacto de poluição com dependência dos algoritmos de

escolha de parceria e dados utilizados pelo sistema P2P.

Capítulo 6 [Sistemas de Transmissão ao Vivo em P2P Sob Ataque de Poluição]:

São apresentadas simulações que motivam o estudo mais aprofundado de técnicas para

tratamento e controle de ataques em sistemas P2P de transmissão ao vivo, sobretudo

poluição. Nas simulações realizadas, verifica-se que a simples verificação do conteúdo

distribuído pela rede P2P não é suficiente para evitar os danos ao sistema.

Capítulo 7 [Ataques de Poluição no Sopcast]: Nesse capítulo é apresentado um

experimento que também serve como base de verificação das simulações realizadas

na tese. É apresentado os resultados de um ataque de poluição direcionado ao SopCast.

Capítulo 8 [Combate à Poluição em Transmissão ao Vivo em P2P]: Neste

capítulo é apresentada a principal contribuição da tese. Nele é discutido uma nova

abordagem para combater ataques aos sistemas de transmissão ao vivo em P2P. O

foco continua sendo ataque de poluição e os resultados encontrados indicam que a

nova abordagem apresenta um melhor desempenho que as sugestões encontradas na

literatura. Deve-se ressaltar que a nova abordagem é mais simples que as demais.

Capítulo 9 [Conclusões]: Finalmente, as contribuições, as limitações e possíveis

trabalhos futuros são apresentados, e assim, a tese é concluída.



Capítulo 2

Arquiteturas de Redes Par-a-Par

Este capítulo apresenta uma revisão dos esforços prévios no sentido de estruturar e

organizar os sistemas de transmissão ao vivo em arquiteturas P2P. Assim, a seção 2.1

faz uma breve introdução aos sistemas baseados no modelo P2P. Nessa seção são

explorados sistemas para compartilhamento de recursos, por exemplo, arquivos. A

seção 2.2 apresenta as principais abordagens utilizadas para criar e gerenciar os serviços

de transmissão ao vivo em redes P2P. Nesta seção, são discutidas a organização da

rede P2P e a transmissão dos dados entre os participantes do sistema. A seção 2.3

faz uma revisão dos principais problemas de segurança e comportamentos indesejados

dos usuários de sistemas P2P. Finalmente, a seção 2.4 resume os principais pontos

discutidos neste capítulo.

2.1 Redes Par-a-Par (P2P)

Os serviços disponíveis em redes de computadores são tradicionalmente baseados no

modelo cliente-servidor. Nesse modelo, um ou mais servidores centralizados provêem

todo o serviço desejado, e realizam todo o processamento da aplicação localmente.

Apesar da grande quantidade de aplicações baseadas no modelo cliente-servidor,

as limitações tornam-se evidentes em sistemas distribuídos de larga escala. Nesses

sistemas, é necessário o uso de sofisticados mecanismos de balanceamento de carga e

algoritmos de tolerância a falhas, para prover o serviço com tempos de respostas em

níveis aceitáveis [65]. Mais ainda, essas aplicações estão sujeitas aos limites da banda

de rede e, caso um número grande de usuários tenham interesse em obter serviço

simultaneamente, a rede pode torna-se um ponto de contenção.

Tais problemas motivaram o desenvolvimento de abordagens que distribuem o

processamento e a carga, além de dividir a banda de rede por todos os participantes.

9
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Essas abordagens apresentam arquiteturas de computadores distribuídas, chamadas de

Par-a-Par ou Peer-to-Peer (P2P). Esses sistemas são projetados para compartilhamento

de recursos computacionais por uma troca direta entre os participantes, sem a

necessidade de requisição do intermédio ou suporte de um servidor centralizado [1].

Mais precisamente, uma rede P2P é uma rede de computadores que exibe

auto-organização, comunicação simétrica e controle distribuído [72]. Os conceitos da

arquitetura P2P foram inicialmente descritos no primeiro “Request for Comments”

(RFC 1) "Host Software"de 7 de Abril de 1969 [17]. Entretanto, a primeira rede P2P

de grande uso foi o sistema “Usenet news server” de 1979. Na Usenet, enquanto os

usuários finais acessavam as notícias através de servidores, os servidores comunicavam

entre si para propagar os artigos de notícias. A comunicação entre os servidores era

feita de forma similar às aplicações P2P atuais, sem a necessidade de centralização.

Atualmente, existe uma grande quantidade de aplicações baseadas no modelo

P2P. Grande parte dessas aplicações ganhou notoriedade por compartilhar arquivos,

geralmente músicas e vídeos. Porém, há outros importantes sistemas P2P que, além

de compartilhamento de arquivos, se preocupam também com outros recursos, como

processamento, banda de rede e armazenamento de informações.

2.1.1 Arquiteturas P2P

Uma rede P2P é uma rede composta por computadores participantes (peers ou nós), e

as conexões existentes entre eles. Essa rede é formada sobre e independentemente da

rede física de computadores existentes (tipicamente uma rede IP). Há várias maneiras

de se classificar as redes P2P, como descrito a seguir.

2.1.1.1 Definição Quanto à Centralização

Apesar da suposição que as redes P2P são totalmente descentralizadas, na prática,

encontram-se variações desse modelo e os sistemas apresentam graus de centralização.

Em relação a um maior ou menor grau de centralização, as arquiteturas P2P

apresentam três categorias bem identificadas:

(A) Arquitetura Puramente Descentralizada:

Nesta arquitetura, todos os nodos apresentam exatamente o mesmo comportamento e

realizam as mesmas operações. Eles não se distinguem entre servidores ou clientes, e

têm capacidade de agir como ambos. Além disso, não há uma unidade centralizadora

para coordenar as atividades da rede.
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Os sistemas puramente descentralizados são inerentemente escaláveis e tolerantes

a falhas. A escalabilidade é alcançada porque tais arquiteturas não apresentam

elementos centralizadores ou servidores. Esses elementos centralizadores podem ser

pontos de contenção e geralmente restringem a escalabilidade de um sistema qualquer.

Como não há um ponto de falha localizado e a perda de participantes do sistema

pode ser facilmente compensada, essas arquiteturas tornam-se tolerantes a falhas. Há

também uma grande autonomia local em relação ao controle dos recursos existentes no

sistema, o que faz que os participantes sejam pouco afetados por ausência de outros.

Apesar dessas vantagens, os sistemas totalmente distribuídos apresentam uma

descoberta de informações lenta, e sem garantia quanto à qualidade do serviço.

Principalmente pela impossibilidade de se ter uma visão global do sistema, o que

dificulta a previsão do comportamento do mesmo [65].

Sistemas como Gnutella [25], Freenet [12], Chord [82] e CAN [70] são exemplos

desse tipo de sistema. Entre esses, o Gnutella se destaca como uma importante

aplicação para compartilhamento de arquivos, sobretudo arquivos de música.

(B) Arquitetura Híbrida Descentralizada:

Em um sistema P2P híbrido, há um servidor centralizado que facilita as interações

entre os participantes. Esse servidor mantém metadados que descrevem os recursos

compartilhados e os participantes do sistema. Apesar da centralização para obter

informações da rede, as interações são realizadas diretamente entre os participantes.

Por exemplo, uma troca de dados ou de arquivos é realizada entre os dois participantes

do sistema que estabeleceram uma parceria para realizar tal tarefa. Apesar disso,

servidor centralizado tipicamente acarreta baixa escalabilidade, vulnerabilidade a

ataques, e atos de censura [1].

Um dos exemplos mais importantes dessa arquitetura é o sistema Napster [62].

O Napster foi um dos primeiros sistemas populares para compartilhamento de

arquivos na Internet, sobretudo arquivos de música. O Napster teve seu serviço

interrompido devido a restrições judiciais, principalmente por causa de conteúdo

pirateado compartilhado por meio desse sistema.

(C) Arquitetura Parcialmente Centralizada:

Este tipo de arquitetura é semelhante à arquitetura puramente descentralizada, porém,

alguns de seus participantes apresentam papéis mais importantes no sistema. Eles

atuam como elementos centralizadores, facilitando a localização e a troca de recursos

entre os demais participantes. Os nodos mais importantes são conhecidos como
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super-nodos [4] e, em geral, são dinamicamente escolhidos entre os participantes da

rede para desempenhar sua função.

A maneira como esses super-nodos desempenham suas funções varia de sistema

para sistema, porém, deve-se ressaltar que eles não são pontos de falha para a rede

P2P [1, 4]. Como são dinamicamente escolhidos, caso algum deles falhe, a rede irá

automaticamente substituí-lo por outro participante.

Exemplos desse tipo de arquitetura são o Kazaa [43] e o Morpheus [61]. Ambos

são utilizados para compartilhamento de arquivos, sobretudo de áudio e vídeo.

2.1.1.2 Definição Quanto à Estrutura

A definição de uma arquitetura quanto à estrutura refere-se à maneira como o

sistema é criado e mantido. Há três maneiras de se criar a estrutura. A primeira,

não é determinista na adição de novos participantes e/ou conteúdo. A outra segue

regras específicas para a criação da estrutura P2P. A terceira situa-se entre as duas

inicialmente citadas.

(A) Redes Sobrepostas P2P Não Estruturadas:

No primeiro caso, as redes não são estruturadas. A localização de um recurso não tem

relacionamento com a topologia da rede sobreposta e os participantes são conectados

diretamente uns aos outros. Nesses sistemas, as buscas por recursos ocorrem por uma

série de pesquisas aleatórias, onde vários participantes são questionados se possuem o

recurso em questão.

Nessa arquitetura, a localização do conteúdo precisa de mecanismos de busca que

vão desde métodos baseados na força bruta (e.g. inundação de mensagens) e maneiras

mais sofisticadas, que incluem roteamento aleatório e índices dos elementos da rede. Os

mecanismos de busca empregados em uma rede não estruturada têm uma implicação

forte no desempenho do sistema, principalmente, na escalabilidade, disponibilidade e

persistência [1].

Os sistemas não estruturados são, geralmente, apropriados para acomodar

população de nodos altamente transientes. Ou seja, populações em que os participantes

entram e abandonam o sistema constantemente. Alguns exemplos de sistemas P2P

não estruturados são: Napster [62], Gnutella [25] e Kazaa [43].

(B) Redes Sobrepostas P2P Estruturadas:

Rede sobreposta P2P estruturada é uma rede onde a sua formação e manutenção

seguem regras bem definidas. A topologia é controlada e os recursos são
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disponibilizados em locais específicos do sistema. Esses sistemas provêem um

mapeamento entre o identificador do recurso e a localização, na forma de uma tabela

de roteamento. Assim, as pesquisas podem ser eficientemente roteadas para o nodo

que contém o recurso desejado [54].

Essas arquiteturas estruturadas surgiram principalmente para tratar questões de

escalabilidade em sistemas, que originalmente tinham esse problema. Elas oferecem

uma solução para casamento exato das consultas, ou seja, as consultas são direcionadas

diretamente para o recurso procurado. Uma desvantagem de sistemas estruturados é

o alto custo para manter a estrutura necessária para um roteamento eficiente das

mensagens [55]. Os participantes do sistema podem ter um comportamento dinâmico

e transiente, entrando e abandonando o sistema com uma alta taxa.

Exemplos de redes P2P estruturados são: Chord [82], CAN [70], e Tapestry [107].

(C) Redes Sobrepostas P2P Fracamente Estruturadas:

Uma rede fracamente estruturada é uma categoria de rede que se situa entre a condição

de uma rede estruturada e uma não estruturada. Embora a localização de um recurso

não seja completamente especificada, ela é afetada por indicações de uma provável

rota. Um exemplo típico para esse tipo de sistema é Freenet [12].

2.1.2 Mecanismos para Descoberta de Recursos

Os sistemas distribuídos P2P, geralmente, necessitam de um mecanismo de descoberta

de recursos. Por exemplo, em um sistema distribuído P2P para compartilhamento de

arquivos é necessário um mecanismo para a busca dos arquivos desejados.

Historicamente, há três grandes vertentes em mecanismos de descoberta de

recursos em P2P [2,44]. A primeira delas é baseada em estruturas centralizadas, como

o esquema utilizado no Napster [27]. Essa pode ser pouco escalável e suscetível a

ataques [2], uma vez que existe um único ponto de falhas. A segunda vertente adota

soluções distribuídas, como o esquema utilizado no Gnutella [71]. Essas aplicações

distribuem consultas para todos os participantes conectados à aplicação. A terceira

trata as pesquisas baseando-se no modelo de roteamento da rede P2P. Assim, as

pesquisas são encaminhadas de maneira serializada pela rede, baseada na similaridade

das chaves de pesquisa armazenadas nas tabelas de roteamento dos participantes.

Essas três grandes vertentes são detalhadas a seguir.



14 Capítulo 2. Arquiteturas de Redes Par-a-Par

(A) Índices Centralizados e Repositórios:

Esse mecanismo de descobrimento de recurso é utilizado em arquiteturas híbridas, onde

parte do sistema é centralizado e a troca de recursos é realizada de forma distribuída.

Nesse modelo, os participantes se conectam a um serviço centralizado que armazena

todas as informações a respeito da localização e do uso dos recursos do sistema. Quando

um participante realiza uma busca no servidor centralizado, um casamento pelo padrão

é realizado e o participante escolhe algum (ou alguns) outro(s) participante(s) para

realizar a parceria. A escolha pelo parceiro pode se dar por qualquer forma de distinção

entre os parceiros candidatos, como por exemplo, o mais barato, o mais rápido, o mais

perto, o mais disponível, e assim por diante. A troca de recursos é realizada diretamente

entre os participantes, sem a necessidade de intermédio de algum outro nodo.

O Napster [27, 62], uma das aplicações P2P pioneiras em compartilhamento

de arquivos, utiliza esse método. Os seus servidores armazenam um índice com

metadados de todos os arquivos compartilhados na rede, além dos dados dos usuários

participantes. Quando um novo usuário torna-se um participante do sistema, ele

contata o servidor central e se registra, informando seu endereço e os metadados de

seus arquivos. Em uma busca, o participante envia sua requisição ao servidor. Os

servidores do Napster devolvem uma lista de usuários que podem atender à requisição.

Assim, o participante abre uma conexão direta com o parceiro escolhido.

(B) Inundação de Consultas:

Esse é um modelo P2P puro, onde os participantes não mantêm contato com nenhum

servidor centralizado para obter informações para buscas. Cada participante publica

informações sobre o seu conteúdo compartilhado na rede. Assim, como nenhum

participante conhece todos os recursos da rede, eles necessitam enviar consultas aos

demais participantes para descobrir a localização do recurso desejado. Cada consulta

é enviada aos parceiros do participante; esses parceiros reenviam aos seus parceiros,

e assim por diante; até que alguma condição interrompa o processo de inundação de

pesquisas. Essa condição de parada pode ser a localização do recurso ou um número

máximo de reenvio de mensagens.

A inundação de mensagens é utilizada pela arquitetura original do Gnutella [25],

para realizar as pesquisas por arquivos em sua rede. No Gnutella, quando um novo

participante se junta à rede, este envia mensagens para quaisquer participantes que ele

consiga se conectar. Esses participantes, candidatos à parceria inicial, são descobertos

através de um mecanismo central. Os participantes que recebem o pedido de parceria

devolvem uma mensagem com sua apresentação e também propagam a apresentação do

novo participante. Para evitar sobrecarga da rede, o Gnutella emprega um mecanismo
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de máximo número de saltos que uma mensagem pode dar. Assim, as mensagens

apresentam um raio de circulação, a partir do participante que iniciou a inundação.

O mecanismo de inundação pode gerar resultados eficientes em uma rede com

um número pequeno ou médio de usuários [53]. Em redes maiores, esse mecanismo

não escala bem e, não há garantias de descoberta acurada dos recursos. Além disso, o

mecanismo de número máximo de saltos pode criar partições na rede, o que faz com

que um participante tenha acesso a um horizonte delimitado de parceiros ou recursos.

(C) Modelos Baseados em Roteamento:

O modelo baseado em roteamento adiciona uma estrutura para organizar a maneira com

que os recursos são armazenados. Geralmente, utilizam tabelas “hash” para identificar

os recursos e criar o mecanismo de rota. Assim, esse modelo cria um mapeamento

entre o recurso armazenado na rede e a sua localização, sob a forma de uma tabela de

roteamento. Dessa forma, as consultas por recursos podem ser roteadas de maneira

eficiente ao participante que dispõe do recurso desejado. Essa abordagem pode reduzir

o número de saltos que uma mensagem precisa realizar na rede, até atingir o seu destino

(a localização do recurso).

O mecanismo de busca é implementado através da organização dos participantes

em uma rede sobreposta estruturada, e pelo roteamento da mensagem na rede

sobreposta até o participante responsável pelo conteúdo [24, 65]. Várias propostas

adotam a implementação da busca baseada no roteamento da rede, por exemplo,

Freenet [12], Chord [82], CAN [70] e Pastry [74].

2.1.3 Exemplos de Sistemas P2P

Freenet:

O Freenet [12] é uma aplicação que provê um serviço de armazenamento de arquivos, ao

invés de compartilhamento puramente descentralizada. Sua arquitetura é fracamente

estruturada e opera como uma rede P2P auto-organizável.

Nesse sistema, cada participante tem um identificador e conhece um subconjunto

de outros participantes da rede. Quando um documento é adicionado ao Freenet, um

identificador é atribuído a esse documento, baseado no seu nome e em um valor “hash”.

Cada participante irá rotear o documento para o participante com identificador

mais similar ao identificador do documento. Esse processo é repetido até que o

participante com o identificador mais semelhante seja o participante atual na operação

de roteamento. Assim, cada operação de roteamento assegura a manutenção de uma

cópia local do documento. O processo de busca é semelhante ao descrito acima, e
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quando um participante necessita de um documento, suas pesquisas são roteadas até

o participante com identificador mais semelhante ao conteúdo desejado.

Gnutella:

O Gnutella [25] é um sistema para compartilhamento de arquivos que, originalmente,

utiliza inundação de mensagens na busca por conteúdo. Sua arquitetura também

utiliza o conceito de “supernodos” [65], ou seja, participantes com um maior poder

computacional que fazem parte da rede, formando uma estrutura de suporte aos

demais participantes. Dessa maneira, quando um participante realiza uma busca,

esses supernodos podem auxiliar e retornar os resultados da pesquisa que estão em

seu armazenamento temporário (cache).

O processo de busca por inundação do Gnutella é tolerante à dinâmica dos

participantes (entrada e saída da rede), porém, esse mesmo mecanismo não se mostra

escalável, e gera sobrecargas inesperadas para a rede [53].

Para se juntar ao sistema Gnutella, um novo participante se conecta inicialmente

a um dos diversos participantes disponíveis em um servidor de endereços centralizado.

Uma vez conectado a um dos outros participantes da rede, o novato envia mensagens

para interagir e descobrir mais parceiros.

FastTrack:

A rede P2P FastTrack é um sistema descentralizado de compartilhamento de arquivos.

Essa rede utiliza uma estrutura organizada de supernodos para realizar buscas mais

rápidas e eficientes. Os demais participantes do sistema (participantes que não

são supernodos) transmitem os metadados de seus arquivos compartilhados aos

supernodos. A busca neste sistema é semelhante ao sistema de busca utilizado pelo

Gnutella, onde uma inundação de mensagens é enviada pela rede e os resultados

armazenados no supernodos podem reduzir o tempo de resposta. A rede P2P do

FastTrack pode existir sem a existência dos supernodos, mas como esperado, os

tempos de respostas para consultas podem se elevar consideravelmente. Uma das

aplicações mais importantes que utiliza a rede FastTrack é o KaZaA [43].

BitTorrent:

Atualmente, o BitTorrent [5] é uma das aplicações mais populares para

compartilhamento de arquivos. Ele utiliza um mecanismo centralizado para gerenciar

a descarga dos arquivos realizadas pelos participantes do sistema. O BitTorrent usa

uma abordagem de incentivo baseada em trocas, conhecido como “tit-for-tat”. Nesse

mecanismo de incentivo, os participantes do sistema compartilham dados somente com
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os parceiros que também tenham interesse em compartilhar. Assim, um participante

conseguirá boas parcerias e receberá os dados desejados, somente se atuar de forma

altruísta e como um bom parceiro.

Desta forma, o BitTorrent desencoraja usuários pouco altruístas, conhecidos

como “free-riders”. Os participantes do sistema com altas taxas de envio de dados,

provavelmente, conseguem mais recursos no sistema, realizando descargas de arquivos

mais rápidas. A velocidade de descarga poderá ser reduzida caso o participante limite

sua capacidade de compartilhamento. Esse mecanismo também assegura que um

arquivo se espalhe mais rapidamente entre os participantes da rede do BitTorrent.

A arquitetura do BitTorrent apresenta um participante centralizado denominado

“tracker”. Cada usuário que deseja obter o arquivo da rede P2P se conecta a esse

participante para obter informações a respeito da rede. O endereço do “tracker”, assim

como os metadados do arquivo desejado, são obtidos a partir de um arquivo proprietário

da aplicação BitTorrent, geralmente, com a extensão torrent.

O “tracker” mantém informações sobre todos os envolvidos no compartilhamento

dos arquivos. Ele gerencia os participantes capturando informações, como seus

endereços de rede, as partes do arquivo presentes e desejadas por cada um. Assim,

quando um novo participante se junta à rede, este obtém junto ao “tracker” uma lista

de endereços dos seus parceiros candidatos. Assim, os participantes se conectam,

estabelecem parcerias, e trocam dados, enquanto participam da rede BitTorrent.

CAN - Rede de Conteúdo Endereçável:

O CAN [70] (Rede de conteúdo endereçável) apresenta uma tabela do tipo “hash” que

mapeia os nomes de arquivos a sua localização na rede. Cada participante da rede

CAN armazena partes da tabela “hash”, e armazena também parte das informações

das tabelas de alguns participantes adjacentes. As requisições para inserção, remoção

e busca de uma chave (um arquivo) são roteadas através dos participantes adjacentes;

até chegar ao participante responsável pela tabela dessa chave.

Quando um novo participante se junta ao CAN, é alocado a ele uma porção de

chaves. Isso é feito pela divisão de um conjunto de chaves alocadas a um participante

já existente no sistema. Quando um participante deixa o CAN, a porção de chaves

que era de sua responsabilidade é atribuída a algum de seus parceiros.



18 Capítulo 2. Arquiteturas de Redes Par-a-Par

Chord:

O Chord [82] é um sistema onde os participantes mantêm uma tabela de roteamento

distribuída sob a forma de um anel lógico. Nesse anel, os participantes são responsáveis

por partes específicas da tabela de roteamento e do conteúdo da rede P2P.

Os participantes também são identificados por chaves. As chaves atribuídas aos

arquivos e aos participantes são geradas a partir de uma variante de “hash” [1, 42]. A

única informação de roteamento necessária para cada participante é a localização de

seu sucessor na cadeia de participantes. As pesquisas são encaminhadas por esse anel,

até que o participante que contenha a chave pesquisada seja identificado.

Quando um novo participante se junta à rede, a ele é atribuída uma chave e parte

das chaves de arquivos que seu sucessor possui serão atribuídas ao novato. Quando

algum participante deixa a rede, o seu sucessor no anel lógico irá se responsabilizar

pelas suas chaves.

Tapestry:

O Tapestry é baseado na localização dos participantes e em mecanismos de roteamento

de mensagens [107]. A sua estrutura distribuída de dados permite que os participantes

localizem os recursos (arquivos) e encaminhem as mensagens através da rede, para um

número arbitrário de participantes na rede sobreposta.

A topologia da rede Tapestry é auto-organizada, à medida que os participantes

se juntam e abandonam o sistema. As informações de localização e roteamento são

distribuídas entre os participantes da rede e a consistência da topologia da rede

é verificada durante sua existência. As reconstruções, caso sejam necessárias (e.g.

falhas), são facilmente realizadas [1].

Cada participante mantém um mapa de vizinhos e esse mapa contém vários níveis.

Por exemplo, o nível 1 contém os endereços dos participantes que o identificador

combine com 1 dígito. Cada entrada na tabela de vizinhos é um apontador para o

participante mais próximo da rede que o identificador combina com o mapa de vizinhos.

2.2 Distribuição de Mídia Contínua ao Vivo em

Arquiteturas P2P

Esta seção apresenta uma revisão dos esforços prévios no sentido de estruturar e

organizar os sistemas de transmissão ao vivo em arquiteturas P2P. São discutidas as

duas principais vertentes utilizadas para enviar um fluxo de mídia contínua ao vivo em

P2P. Uma abordagem é baseada em estruturas de árvores e com uma forte estruturação.
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A outra abordagem é baseada em malha e não apresenta uma estrutura rígida entre

seus participantes.

As aplicações de vídeo na Internet têm atraído um grande número de usuários

na Internet recentemente. Somente o Youtube, um dos hospedeiros mais populares de

conteúdo de vídeo, hospedava em agosto de 2006, mais de 45 terabytes de vídeos. Além

disso, o Youtube atraiu mais de 1.73 bilhões de visualizações nesta época [50, 102].

Alguns relatórios recentes apontam que esse hospedeiro de vídeos é responsável por

mais de 10% de todo o tráfego de Internet da América do Norte [22].

Os vídeos na Internet pode se classificar em duas grandes categorias: vídeos

ao vivo (live) e vídeos pré-armazenados, enviados sob demanda (on-demand). Os

usuários de vídeos assistidos sob demanda têm a flexibilidade de assistir um conteúdo

previamente armazenado, da maneira que eles querem e no momento desejado. De

forma contrária, um conteúdo ao vivo é transmitido no mesmo momento em que o

fluxo é gerado. Logo, todos os usuários devem estar sincronizados e devem assistir o

fluxo de vídeo ao mesmo tempo.

A solução básica para o envio do fluxo de vídeo na Internet é a utilização

do modelo cliente-servidor. Nesse modelo, um cliente cria uma conexão com um

servidor de vídeo e o conteúdo é enviado para o cliente diretamente do servidor.

Existem algumas variantes deste modelo, mas as soluções baseadas em cliente-servidor

demandam uma larga banda no servidor, o que gera um alto custo operacional [50].

Recentemente, vários sistemas P2P foram desenvolvidos para prover conteúdo de

vídeo ao vivo e sob-demanda na Internet, com baixo custo operacional [8, 39, 66, 69,

81, 103, 103, 105]. As redes entre pares (P2P) emergiram como um novo paradigma

para construir aplicações distribuídas [50]. Neste tipo de aplicação, os usuários

são encorajados para atuarem como clientes e servidores. Em uma rede P2P, os

participantes, além de obterem serviços da rede, também os provêm. Assim, a banda

de rede dos usuários finais é utilizada para reduzir a grande demanda por banda de

rede, outrora necessária aos servidores.

Os sistemas de envio de vídeo que utilizam arquitetura P2P podem ser

classificados em duas categorias quanto sua estrutura: podem ser baseados em uma

estrutura de árvore ou em malha. As seções a seguir descrevem e discutem o

funcionamento de cada uma destas estruturas.

2.2.1 Estrutura Baseada em Árvore

Sistemas baseados em árvore têm uma estrutura sobreposta bem organizada e,

tipicamente, distribuem o fluxo de vídeo enviando dos nodos para seus filhos. Um
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Figura 2.1: Árvore de multicast em nível da camada de aplicação.

dos maiores problemas desta abordagem é que são vulneráveis à entrada e abandono

dos participantes da rede (churns) [18, 57]. Assim, quando um participante deixa a

rede, a estrutura de árvore se rompe, e parte do sistema sofre, temporariamente, uma

ruptura no fluxo do vídeo.

Uma maneira eficiente de se estruturar e enviar um fluxo de vídeo a um grupo de

usuários na Internet seria a utilização de multicast no nível de IP [50]. Em uma sessão

de multicast IP uma estrutura de árvore é formada. A fonte de vídeo se torna a raiz

desta árvore multicast, e os clientes recebem o fluxo de vídeo através dos vários nodos

desta árvore, formado pelos roteadores que suportam o multicast em nível de IP.

Para contornar a falta de suporte de multicast em nível de IP, a função equivalente

tem sido implementada no nível da camada de aplicação. Os servidores de vídeo e os

usuários formam uma rede sobreposta à rede real, e assim se, organizam para distribuir

o fluxo de vídeo. De maneira similar ao multicast IP, formado por uma árvore de

roteadores no nível de rede, os participantes da sessão de vídeo formam uma árvore na

camada de aplicação, cuja origem é o servidor de vídeo.

Cada usuário do sistema se conecta à árvore em um certo nível. Ele recebe o
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vídeo de seus pais, no nível superior, e reenvia o conteúdo aos seus filhos, no nível mais

baixo. Algumas aplicações, como Overcast [39], utilizam esta abordagem. A figura 2.1

ilustra um sistema com quinze nodos participantes.

Existem várias maneiras possíveis de se construir a árvore para o envio de fluxo

de vídeo. Deve-se considerar a altura da árvore e a quantidade de filhos de cada

nodo da árvore. Nodos em níveis inferiores da árvore recebem o fluxo de vídeo após

ele percorrer vários outros nodos, e isto pode induzir a grandes latências. Para reduzir

esse problema, deve-se preferir uma árvore com o mínimo de níveis possível, o que pode

requerer usuários com grande largura de banda, retransmitindo para vários filhos.

Tão importante quanto a construção da árvore é manutenção da sua estrutura.

Os usuários de uma aplicação de vídeo em sistemas P2P podem ser muito dinâmicos,

entrando e deixando a rede de forma muito imprevisível. Quando um nodo abandona

a aplicação de transmissão de fluxo contínuo em P2P, ele interrompe a transmissão,

e todos os seus descendentes ficam sem uma fonte do fluxo de vídeo. Para reduzir

essas interrupções, a árvore de envio de fluxo de vídeo deve ser reconstruída o mais

rapidamente possível. A Figura 2.2 ilustra um cenário em que um nodo deixa o sistema

de vídeo e a árvore de multicast ao nível de aplicação que deve ser reconstruída.

A construção e manutenção da árvore de envio de fluxo P2P pode ser realizada

de maneira centralizada ou descentralizada. Em uma abordagem centralizada, um

servidor controla a construção da árvore e sua recuperação. Para grandes sistemas de

envio de vídeo, uma abordagem centralizada pode se tornar um gargalo e um ponto de

falha [50]. Vários algoritmos distribuídos abordam e tratam o problema de manutenção

e construção da árvore de maneira distribuída [89]. Mesmo assim, uma abordagem

baseada em árvore não consegue se recuperar de maneira rápida o suficiente para

lidar com a dinâmica dos participantes, pois a constante interrupção do fluxo e a

reconstrução da árvore de envio de fluxo contínuo podem causar uma sensação de

baixa qualidade no serviço oferecido [18, 50, 57].

Outro problema encontrado ao se usar uma árvore simples é que os nodos, que

estão na folha da árvore, acabam por não contribuir com o sistema. Assim a utilização

de banda não é totalmente aproveitada. Uma vez que existe um grande número de

nodos folhas, a capacidade da árvore se torna subestimada. Para lidar com esse

problema, foram propostas abordagens baseadas em múltiplas árvores como em [8].

Nesta abordagem, um servidor divide o fluxo de vídeo em vários subfluxos e para cada

um destes, uma árvore multicast ao nível de aplicação é construída. Cada participante

deve se conectar a todas as árvores criadas, para obter um fluxo de vídeo completo.

Preferivelmente, os participantes se conectam em lugares diferentes nos vários níveis

existentes. Assim, os nodos folhas de uma árvore, podem se tornar nodos internos em
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a) Árvore Completa b) Participante Deixa o Sistema

c) Participantes Isolados d) Árvore Reestruturada

Figura 2.2: Manutenção da árvore de multicast em nível da camada de
aplicação.

outra, fazendo melhor uso da capacidade disponível. A Figura 2.3 ilustra uma aplicação

de envio de fluxo de vídeo com duas árvores.

2.2.2 Estrutura Baseada em Malha

Em uma estrutura baseada em malha (mesh-based), os participantes não se organizam

em uma topologia estática. As relações são estabelecidas baseando-se nos recursos

disponíveis momentaneamente. Um participante se conecta a um subconjunto de outros

participantes do sistema e, periodicamente, eles trocam informações. Os dados são

buscados nos participantes que já os têm. Como um participante tem múltiplos vizinhos

ao mesmo tempo, a organização em malha é robusta à dinâmica dos nodos. Entretanto,
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Figura 2.3: Sistema baseado em múltiplas árvores com dois subfluxos.

essa relação dinâmica faz com que a distribuição de vídeo se torne imprevisível.

Diversos trabalhos recentes na área de fluxo contínuo P2P adotam uma estrutura

baseada em malha [35, 99, 103, 106]. Em um sistema desse tipo, não existe uma

topologia fixa da rede P2P. Os nodos estabelecem suas conexões dinamicamente, de

acordo com seus interesses. Os participantes sempre mantêm parcerias com vários

outros vizinhos. Eles podem fazer envio ou recepção de dados de múltiplos parceiros

e, se um participante deixa o sistema, seus vizinhos continuam recebendo o conteúdo

desejado dos demais nodos, com os quais eles mantêm contato. Caso seja do interesse

de um participante, ele poderá encontrar novos parceiros para manter um nível de

conectividade alto. Um alto grau de conectividade faz com que a estrutura em

malha torne-se robusta à dinâmica dos participantes do sistema. Trabalhos recentes,

como [57], mostram que uma estrutura baseada em malha tem um desempenho superior

que uma estrutura baseada em árvores.

De maneira similar ao que acontece a um dos sistemas de compartilhamento de

arquivos mais populares, o Bittorrent [5], uma estrutura em malha, tem um servidor

centralizado. Esse servidor mantém uma lista dos participantes ativos na sessão de

vídeo. Quando um usuário junta-se à aplicação de distribuição de mídia contínua ao

vivo, ele contata este servidor e se cadastra. O servidor de bootstrap, rendevouz ou
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tracker, como costuma ser chamado [35, 50, 103], retorna ao novo participante uma

lista com informação de um subconjunto aleatório de participantes da sessão de vídeo.

Após receber a lista com os possíveis parceiros, o novo participante tenta realizar

as parcerias. Se a parceria é aceita pelo nodo contatado, o novo participante irá

adicioná-lo a sua lista de vizinhos. Depois de obter alguns vizinhos, o novo participante

começa a trocar pedaços de vídeo com seus parceiros. A Figura 2.4 mostra o processo

inicial de cadastro no sistema e realização das parcerias iniciais.

a) Novo participantes se registra
b) Servidor retorna

um subconjunto de participantes

c) Novo participante requisita parcerias
d) Interessados estabelecem as parcerias

com o novato

Figura 2.4: Atividade inicial de um novato - rede P2P baseada em malha.

Para lidar com a dinâmica na rede P2P, ou seja, as frequentes chegadas e partidas

dos usuários, um participante sempre se mantém atualizado sobre o estado de seus

parceiros. Caso o número de conexões ou o nível de serviço caia, ele pode recorrer

ao servidor centralizado para obter novas listas de possíveis parceiros. Também pode

tentar achar novos parceiros enquanto troca dados e mensagens de controle.

Os participantes do sistema trocam regularmente mensagens de informação de
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vida (keep-live messages ou ping). Caso um vizinho não responda às mensagens de

vida, um participante o remove da lista e, possivelmente, tenta obter novos parceiros

para manter sua conectividade [103]. Uma parceria é estabelecida por um acordo

mútuo entre os participantes. Os diferentes sistemas existentes possuem estratégias

variadas para estabelecimento destes acordos. Por exemplo, o número de vizinhos que

os participantes possuem, a banda de rede disponível, a dinâmica dos seus vizinhos e a

qualidade percebida do fluxo de vídeo [50]. Com base nesses critérios, um participante

se conecta a um novo vizinho e também procura por novas parcerias.

Em uma estrutura baseada em árvore, o fluxo de vídeo é transmitido a partir de

uma fonte geradora para todos os participantes do sistema, seguindo a estrutura lógica

da árvore formada. Em uma estrutura baseada em malha, não existe um fluxo contínuo

transmitido nestes mesmos moldes. Nesses sistemas, a fonte do vídeo (servidor) faz

a codificação e a divisão do vídeo, criando os pequenos pedaços chamados chunks.

Cada chunk contém dado para um pequeno intervalo de tempo de visualização. Por

exemplo, as aplicações atuais transmitem dados a uma taxa aproximada de 6 chunks

por segundo de vídeo [20]. Esses chunks são numerados em uma sequência temporal,

para que os participantes possam identificar e executar o vídeo correspondente de forma

apropriada. Os pedaços do fluxo são disseminados a partir do servidor para diversos

participantes da rede, que os disseminam para seus companheiros, e assim por diante.

Como os chunks tomam diferentes caminhos para atingir os diversos pontos da rede,

eles chegam a um usuário fora de ordem e, para uma execução contínua do vídeo,

os participantes guardam os chunks em um armazenamento temporário de memória,

onde são ordenados antes de sua apresentação. Dependendo do tipo de aplicação, o

armazenamento pode variar de segundos a minutos. Em uma sessão de vídeo ao vivo,

que é o período em que um fluxo de mídia é transmitido, a sequência de identificação

dos chunks cresce enquanto o vídeo é disseminado.

Os dados são trocados principalmente através de duas estratégias: requisitando

ou enviando (pull e push). Em um sistema do tipo mesh-push (malha e requisição),

um usuário envia os dados que recebe aos seus vizinhos que provavelmente ainda não

os obtiveram. Não há uma relação clara de pai-filho neste esquema e o envio dos dados

é estabelecido por interações passadas entre os participantes, onde indicam quais são

os dados desejados. Um participante pode estabelecer parcerias com diversos outros e,

anunciar a necessidade por dados a todos estes. Por consequência, pode existir envio

de dados redundantes na rede, pois mais de um dos parceiros pode responder por um

pedido. Para tratar esse problema deve existir um planejamento entre os participantes

do sistema, com escalonamento das transferências dos dados [103].

Caso seja usado um sistema mesh-pull, os participantes, periodicamente, trocam
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entre si um mapa de chunks. Este mapa tem informações dos chunks disponíveis

localmente por um participante. Contém também informações sobre os dados faltantes.

Ao obter os mapas de seus vizinhos, um participante decide como escalonar o pedido

de chunks (e a qual vizinho enviar o pedido). As transmissões redundantes são

evitadas, uma vez que os participantes solicitam chunks a um único parceiro. Porém, as

frequentes trocas de mapas de chunks e mensagens por pedidos aumentam a sobrecarga

do protocolo e podem introduzir novos atrasos ao sistema.

A Figura 2.5 ilustra a troca de chunks em uma aplicação com estrutura baseada

em malha. Por esta figura, o nodo 2 gera seu mapa, indicando quais chunks ele

tem disponível em seu armazenamento temporário. Ele troca este mapa com os

participantes 1 e, como resposta, o nodo 1 envia o seu mapa. Observe que o nodo

1 possui uma lista com os diversos mapas de seus parceiros. Os pedaços de vídeo

faltantes no nodo 2, e que o nodo 1 possui, serão requisitados. Finalmente, o nodo 1

responde às requisições pelo nodo 2.
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a) Nodo 2 pede mapa ao seu parceiro

b) Mapa é recebido e escolha de trocas é feita

c) Nodo 2 pede transferência por chunks

d) Dados são enviados ao Nodo 2

Figura 2.5: Troca de dados na aplicação baseada em malha.
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2.2.3 Estrutura Híbrida

Uma estrutura híbrida para transmissões ao vivo em P2P pode ser caracterizada de

duas formas. Na primeira, a arquitetura da rede é um misto entre uma arquitetura

baseada em árvores e uma arquitetura baseada em malhas. Na segunda, o método

de transmissão de dados entre os participantes é um misto entre um sistema P2P,

orientado por pedidos explícitos por dados, e um encaminhamento automático dos

dados da mídia. Em ambos os casos, há uma tentativa de se obter os benefícios de

cada uma das propostas e isolar os pontos fracos das mesmas.

2.2.3.1 Híbrido de Árvore-Malha

Em uma rede sobreposta P2P baseada em árvore, os participantes da rede são

organizados de forma hierárquica. Assim, a transmissão ao vivo flui dos níveis mais

altos na hierarquia (do participante que está codificando o vídeo) para os níveis mais

baixos. Os participantes mais próximos à fonte apresentam menores latências no vídeo

assistido e menos problemas com relação a rupturas na hierarquia da árvore. Além

disso, com o uso de uma única árvore, os participantes no nível mais baixo (folhas),

não contribuem com o sistema. Isso pode diminuir a escalabilidade do sistema de

transmissão ao vivo.

As estruturas baseadas em malha contornam o problema de rupturas na árvore.

Nesse modelo, os participantes do sistema realizam parcerias e trocam dados entre si.

Não há hierarquias e assim, todos os participantes colaboram com o sistema o que

torna a utilização dos recursos do sistema mais eficiente. Entretanto, como não há

uma estrutura bem definida, a recepção dos dados da transmissão ao vivo está sujeita

a atrasos e imprevisibilidade [37].

Uma abordagem de construção híbrida da rede sobreposta adota partes da rede

como uma árvore, e outras partes como uma rede em malha. Os participantes

do sistema podem participar de ambas as estruturas. Sistemas como [38] adotam

estratégias de alocação dos participantes na árvore e, na rede em malha formada,

adotam estratégias para otimizar o agendamento de entrega de dados. Alguns

dos critérios utilizados para alocar os participantes na árvore são estabilidade do

participante na rede e proximidade entre os participantes na rede física.

Mais precisamente, o Anysee2 [38] estrutura seus participantes em uma rede de

controle e em uma rede de troca de dados. A rede de controles é baseada em uma

árvore, enquanto a rede de troca de dados é baseado em uma malha.
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2.2.3.2 Híbrido por Encaminhamento Automático / Pedidos Explícitos

(Push-Pull)

O método híbrido para obtenção de dados utiliza duas formas em conjunto para

encaminhar/receber a mídia transmitida: O encaminhamento automático da mídia

(utilizado em uma estrutura de árvores) e pedidos explícitos pelos dados (utilizado em

uma estrutura em malha). Nesse caso, abordagens Push (encaminhamento automático)

e Pull (pedido explícita), são utilizadas em uma rede P2P não estruturada. Dessa

forma, esses sistemas quase sempre apresentam um protocolo/estrutura simples, sem

a necessidade de coordenação e hierarquia entre participantes. Isso torna o sistema

naturalmente resistente à dinâmica (churn) dos participantes e a outros imprevistos.

Existem alguns mecanismos propostos com a combinação do “push-pull” [52,104]

Esses mecanismos usam o “push” para espalhar os dados rapidamente e o “pull” para

preencher as lacunas dos dados recebidos. Nesses dois trabalhos supracitados, ambos

os mecanismos coexistem, não havendo uma alternância entre eles.

O protocolo proposto em [51] alterna as operações de “push” e “pull”. Cada

participante é autônomo e independente, sem a necessidade de sincronia com outros

participantes. Durante a operação de “push”, o participante envia dados para algum

ou alguns de seus parceiros. Durante a operação de “pull”, o participante busca por

dados que ele necessita localmente.

A utilização do mecanismo de “push-pull", como mostrado em [46], pode levar a

uma redução da sobrecarga do tráfico da rede. Os resultados nesse trabalho mostram

que, em comparação com um sistema do tipo “mesh-pull” e com o GridMedia [108],

houve uma redução da sobrecarga de rede de 33% e 37% respectivamente. Além disso, o

sistema com a abordagem híbrida alcançou resultados com latência e taxa de execução

do vídeo melhores que os sistemas comparados.
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2.3 Ataques aos Sistemas P2P

2.3.1 Ataques e Comportamentos Indesejados em Transmissão

ao Vivo

Com o aumento da popularidade das aplicações de envio de mídia ao vivo em P2P,

vários estudos foram realizados com o objetivo de encontrar maneiras de organizar e

coordenar o funcionamento de tais aplicações [35, 37, 69, 89, 103, 105]. Essas diversas

maneiras de organização do sistema, e protocolos de comunicação, têm como principal

objetivo alcançar uma alta escalabilidade quanto ao número de participantes do

sistema. Além disso, essas abordagens visam à qualidade do vídeo transmitido, com

baixa latência e pequeno número de falhas.

Mesmo com esse crescimento, durante o planejamento e o desenvolvimento desses

sistemas de transmissão ao vivo em P2P e de seus protocolos, não são levados em

consideração o comportamento de seus participantes. Geralmente, assume-se que eles

(os participantes) terão um comportamento altruísta e não malicioso. Dessa forma,

os objetivos desejados na criação de um sistema P2P para transmissão ao vivo podem

não ser alcançados em razão de atitudes maliciosas e/ou oportunistas.

Porém, alguns sistemas semelhantes dispensam atenção a esses comportamentos

indesejados. Por exemplo, existe uma série de trabalhos relacionados a ataques e

comportamentos oportunistas em aplicações de compartilhamento de arquivos em

P2P [14, 15, 19, 91]. Mas, mesmo havendo semelhanças entre compartilhamento de

arquivos e transmissão ao vivo em P2P, não há garantias de sucesso ao adotar

as soluções de um sistema diretamente no outro. Há um risco em acreditar que

conclusões válidas para uma aplicação baseada em P2P sejam compartilhadas com

outras aplicações P2P [90], pois, as premissas entre desses sistemas se diferem, assim

como os requisitos de qualidade de serviço.

Por esses motivos, fica evidente a importância de medidas de identificação e

combate ao comportamento malicioso/oportunista nos sistemas de transmissão ao vivo

em P2P. Mais ainda, o tratamento dado a esses comportamentos indesejados deve ser

condizente com o caractere ao vivo da aplicação de transmissão. As medidas devem

surtir efeito em pouco tempo e com grande eficiência para que a aplicação não seja

comprometida, perdendo qualidade e aumentando a latência.

Neste trabalho, somente os comportamentos indesejados que podem ser

monitorados pelo comportamento passado dos participantes do sistema são levados

em consideração. Destaca-se nesse grupo o envio de conteúdo poluído (poluição de

conteúdo). Este ataque pode ter um impacto negativo forte em uma transmissão
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ao vivo. Nele, um usuário malicioso (ou vários) altera o conteúdo que está sendo

transmitido, repassando aos demais participantes uma mídia falsa ou inválida.

Como a grande maioria dos sistemas para transmissão ao vivo em P2P assume

um comportamento altruísta e não malicioso de seus participantes [20], esses sistemas

não consideram que o conteúdo transmitido possa ser alterado ou forjado. Assim,

a ocorrência de ataques de poluição pode ser facilitada pela falta de medidas de

combate no sistema. Mais ainda, conforme observado em [20], esse ataque pode levar

ao abandono do sistema de vídeo por grande parte de seus usuários, por insatisfação

quanto à mídia recebida.

Entre outras ações maliciosas e comportamentos indesejados, destacam-se:

1. Ataque de eclipse: em uma rede sobreposta, se um atacante controla

uma fração dos parceiros de um participante legítimo, ele pode ocultar este

participante legítimo da rede P2P. Por exemplo, o atacante pode refazer

um roteamento das mensagens de/para esse participante; pode inutilizar as

mensagens do participante e, até mesmo, se anunciar como o próprio participante

legítimo [80]. Caso este atacante também dissemine conteúdo inválido, todo o

fluxo de vídeo da rede pode ser completamente sequestrado por ele e assim, os

demais usuários irão assistir um vídeo falso. Um atacante que tenta realizar um

ataque de eclipse, geralmente apresenta um alto grau de entrada e saída de dados,

se comparado com os valores médios encontrados no sistema [40, 80]

2. Ataques de consumo de recursos: nesse ataque, um participante malicioso

requisita o máximo de dados possível de seus parceiros. O atacante não

necessita desses dados, mas ele tenta exaurir os recursos dos demais participantes.

Para tentar detectar este comportamento, os participantes do sistema podem

relatar a quantidade de recurso que seus parceiros consomem a uma entidade

centralizadora. Um participante que consome muitos recursos de vários outros

pode estar realizando um ataque desse tipo, pois, sua intenção é consumir recursos

de seus parceiros e fazer com que eles não consigam compartilhar mais.

3. Pote de mel: um atacante pode atrair vários parceiros com promessas de

servi-los. Esses atacantes geralmente anunciam-se com muitos recursos e com

uma grande quantidade de dados disponível. Assim que um parceiro requisita

algum serviço, o atacante nega a requisição realizada. Tal comportamento gera

atrasos e rupturas no fluxo de vídeo dos participantes que foram atraídos pelo

pote de mel. Para tentar evitar que os participantes sejam atraídos por potes de

mel, os participantes podem relatar entre suas parcerias a quantidade de dados
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servida e negada pelos demais parceiros. Dessa forma, eles podem tentar detectar

esse tipo de comportamento malicioso.

Além dos ataques propriamente ditos, uma série de comportamentos não

desejados são observados em sistemas P2P de transmissão de vídeo ao vivo. Estes

padrões de comportamentos geralmente não visam atacar o sistema. Porém, eles

contribuem para a queda de qualidade do serviço provido. Entre estes comportamentos,

se destacam:

1. Alta Dinâmica dos Participantes (alto churn): as entradas e abandonos

frequentes de participantes do sistema P2P de transmissão ao vivo podem levar

a rupturas na estrutura da rede e a uma baixa qualidade do fluxo de vídeo.

E mesmo em um sistema não estruturado, como os sistemas P2P baseados em

malha, a alta dinâmica pode levar a constantes perdas de parcerias. Dessa forma,

a realização de parcerias com participantes propensos a um pequeno tempo de

vida no sistema pode não ser vantajoso. Por esse motivo, os participantes podem

comunicar-se entre si relatando sobre a entrada e o abandono de suas parcerias.

Desta forma, eles (os participantes) podem tentar computar o tempo médio de

permanência no sistema de um determinado participante, e então, decidir se é

vantajoso ou não fazer a parceria com ele.

2. Egoísmo (free riding): um participante do sistema pode decidir a não

compartilhar os dados da mídia que é transmitida. Quando um participante não

se comporta de maneira altruísta, ou seja, ele não compartilha os dados, o sistema

pode sofrer com a escalabilidade no número de usuários e a qualidade percebida

do serviço pode cair (por falta de trechos de vídeo, por exemplo). Maneiras

para evitar egoísmo, como o “tit-for-tat” adotado no Bittorrent, podem não ser

eficientes em sistemas de transmissão ao vivo uma vez que os participantes em

um sistema ao vivo procuram por uma faixa muito restrita de dados. Mesmo

assim, para evitar parceiros egoístas, os participantes devem monitorar seus

parceiros e trocar informações com os demais participantes do sistema sobre o

comportamento de suas parcerias.

Os ataques aos sistemas de transmissão ao vivo em P2P podem ser realizados

tanto sobre os dados transmitidos quanto às informações de controle do protocolo do

sistema. Em ataques realizados sobre as mensagens de controle, os atacantes podem

alterar informações importantes sobre os participantes do sistema, inclusive sobre si

mesmos. Ao alterar essas informações, eles podem repassar uma informação falsa
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sobre si, atraindo mais vítimas ou até mesmo podem gerar problemas aos demais

participantes do sistema por conta de informações falsas divulgadas.

Quanto aos ataques realizados sobre os dados da mídia, os atacantes podem

ignorar pedidos, corromper os dados, atrasar a entrega, duplicar o envio ou mesmo

poluir os dados que compõem o fluxo de vídeo. As consequências são as mais diversas

como: queda na qualidade do fluxo ao vivo, diminuição do número de participantes do

sistema que conseguem o fluxo de vídeo correto, e recepção de informações falsas.

Alguns ataques são específicos para a topologia de rede P2P utilizada. Por

exemplo, um participante pode alterar informações relativas ao seu tempo de

retransmissão de dados em uma estrutura baseada em árvore ou mesmo se conectar a

muitos outros participantes em uma estrutura baseada em malha. Quando um nodo

altera informações sobre seu tempo de retransmissão em topologias baseadas em árvore,

ou mente sobre sua capacidade de processamento e banda de rede, ele pode atrair

muitos outros usuários a fazer uma conexão ou parceria com ele. Desse ponto em diante,

o atacante passa a agir de forma maliciosa, negando pedidos, consumindo recursos dos

vizinhos (por exemplo, as conexões existentes) ou mesmo ocultando os seus parceiros

da parte íntegra da rede (eclipse da rede). Alguns sistemas apresentam uma estrutura

vulnerável a este tipo de comportamento, como é o caso do CollStreaming [99], é

organizado em uma estrutura de múltiplas árvores.

Os ataques de negação de serviço são facilmente ilustrados. Por exemplo, um

participante malicioso em uma estrutura de árvore pode ignorar pacotes de dados

que ele deve encaminhar, causando uma interrupção no fluxo de vídeo para todos os

participantes abaixo dele na hierarquia da árvore. Mais ainda, eles podem alterar ou

forjar dados e desta forma, seus vizinhos ou filhos na estrutura de árvore terão um

fluxo de vídeo com conteúdo indesejado (poluído). Além disso, os atacantes podem

simplesmente repassar o dado com um atraso propositalmente grande. Isto torna a

qualidade do fluxo de vídeo baixa, com uma latência alta. Muitas vezes, os dados do

fluxo de vídeo se tornam inúteis por chegarem fora de tempo esperado. Finalmente,

os atacantes podem inundar a rede com dados falsos ou duplicados, causando uma

sobrecarga nos recursos necessários para o bom funcionamento da aplicação.

Na maior parte dos ataques descritos, os atacantes podem combinar diversas

técnicas para atingir seus objetivos. Podem combinar ataques à estrutura e controle

da rede P2P, e também, aos dados transmitidos. Além disso, eles podem se organizar

e gerar ataques sincronizados, tornando a detecção e o combate mais desafiadores.
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2.3.2 Ataques de Poluição

Os ataques de poluição, ou simplesmente poluição de dados, são os ataques onde

os participantes maliciosos alteram, forjam ou simplesmente inutilizam os dados

que são transmitidos pela rede P2P. Esses ataques são comuns em sistemas de

compartilhamento de arquivos P2P, motivados principalmente pela tentativa de

diminuir a proporção de arquivos verdadeiros [10]. Isso torna a obtenção desses arquivos

mais difícil e, por consequência, faz com que os usuários fiquem insatisfeitos com os

serviços da aplicação de compartilhamento.

Alguns autores diferenciam dois tipos de comportamento malicioso que alteram

o conteúdo compartilhado. No primeiro deles, há uma intenção de alterar o conteúdo

e espalhar cópias falsas do mesmo. Esse comportamento é denominado como

envenenamento (poisoning) [10]. O segundo comportamento é um processo aleatório,

onde o conteúdo é alterado de forma não intencional. O segundo comportamento é

denominado como poluição por esses mesmo autores. Há uma crença que a poluição

possa ser encontrada em quaisquer arquivos compartilhados da rede P2P, enquanto

o envenenamento é direcionado em certos arquivos. Apesar dessa diferenciação, os

trabalhos atuais não as levam em consideração de forma acentuada e tratam todo

comportamento que altera ou forja dados como um ataque de poluição.

A prevalência desse comportamento malicioso em sistemas de compartilhamento

de arquivos P2P está intimamente ligada aos problemas de infração às leis de direitos

autorais [10, 48]. Medições como as apresentadas em [48] mostram que em redes de

compartilhamento como a Kazaa [43], as músicas populares mais novas chegam a ter

50% de suas versões poluídas.

Esses ataques são especialmente desafiadores em transmissão ao vivo em

P2P. Isto porque, os mecanismos utilizados para lidar com conteúdo poluído em

compartilhamento de arquivos P2P não podem ser diretamente aplicados no contexto

de transmissão ao vivo [7]. No compartilhamento de arquivos, os arquivos poluídos

podem ser apagados ou retirados do sistema pelos seus usuários enquanto em uma

transmissão ao vivo, a detecção e o tratamento dos dados poluídos dificilmente não

impactam na visualização da mídia devido às fortes restrições de tempo [101].

Mais ainda, as maneiras tradicionais para lidar com conteúdo poluído como lista

negra [49], assinatura baseadas em hash [96] e criptografia dos dados [64] podem

aumentar a sobrecarga de comunicação e atrasar a execução da mídia transmitida [101].

Esses efeitos são negativos em uma aplicação com fortes restrições de tempo e, onde

seus usuários podem ter restrições de recursos como banda de rede.

Além do impacto na interrupção da execução da mídia e desperdício de banda
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de rede com conteúdo indesejado, há uma série de outros impactos negativos ao

sistema atacado por poluição de conteúdo. Por exemplo, o fornecedor do serviço de

transmissão ao vivo terá uma má reputação quanto à qualidade de seus serviços. Os

usuários se tornam insatisfeitos e abandonam o sistema, deixando de gerar recursos

(e.g. pagamento pelo serviço).

Há uma série de facilitadores para ataques de poluição nos sistemas de transmissão

ao vivo. Por exemplo, a maior parte das aplicações de transmissão ao vivo em P2P usam

dois tipos de algoritmos de seleção de dados a serem requisitados. Esses algoritmos de

fato buscam por dois tipos de trechos de mídia: o trecho com a marcação de tempo

(timestamp) mais antiga e o trecho com a marcação mais recente. Os trechos com

marcação mais antiga se encontram próximos ao seu fim de validade, na eminência de

serem executados. Os trechos com marcação mais recentes acabaram de ser criados e

por consequência, são mais raros. Com conhecimento desses protocolos, os poluidores

geram informações falsas, despertando interesse dos participantes na rede P2P. Isso faz

com que os ataques sejam mais rápidos e com grande alcance. Além disso, as aplicações

mais populares não usam criptografia nas suas mensagens de protocolo [20].

Abaixo são apresentadas uma série de fraquezas das soluções tradicionais para

tratar o problema de ataques em sistemas de transmissão ao vivo em P2P:

• A lista negra [49] não é eficiente em transmissões ao vivo (conforme será mostrado

no capítulo 6). Não há um conceito explícito de identificação nas aplicações

existentes. Os participantes são reconhecidos apenas por seus endereços IP, que

pode ser facilmente falsificado. Caso um conceito de identificador global seja

implementado, os poluidores podem simplesmente criar novas identidades e assim,

não serem identificados facilmente.

• Uma infra-estrutura com chaves públicas usa um mecanismo de criptografia para

evitar a modificação do fluxo [64]. Esse mecanismo não é adequado ao ambiente

de transmissão ao vivo em P2P. Primeiro, porque é difícil estabelecer parceiros

confiáveis em um ambiente P2P [64]. Segundo, a construção de tal infraestrutura

e da criptografia em si é incompatível com os requisitos de simplicidade do sistema

ou demasiadamente custosa para os sistemas de transmissão ao vivo em P2P

existentes. Finalmente, mesmo que um dado seja verificado ao ser capturado da

rede e seja descartado em caso de poluição, o custo de transmissão com dados

indesejados continua existindo e, a sobrecarga da rede continua alta [7].

• Uma medida de defesa é a utilização de um esquema de assinatura baseada em

hash. Nesse esquema de assinatura, o valor hash de um chunk é computado
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e espalhado pela rede. Os participantes do sistema checam esse valor antes

de retransmitir ou utilizar o chunk. Essa medida permite que os participantes

não retransmitam conteúdo poluído ingenuamente e que se tornem poluidores

passivos. Porém, dependendo do número de poluidores existentes na rede e

como eles se organizam, a sobrecarga imposta por pedidos de retransmissão pode

novamente tornar-se custosa [6, 7].

Além do comportamento malicioso com ataques de poluição, pode existir uma

série de outros comportamentos oportunistas e indesejados dos participantes do sistema

de transmissão ao vivo em P2P. Nas seções que seguem, são apresentados alguns desses

comportamentos, assim como o modelo adotado desses comportamentos nas simulações

realizadas nesse trabalho.

2.3.3 Comportamentos Oportunistas

Enquanto muitos usuários no sistema de transmissão ao vivo em P2P se dispõem a

compartilhar dados com os demais participantes, pode existir uma parcela de usuários

que não contribuem com o sistema. Esses usuários são denominados “free-riders” [9].

Esses usuários não irão contribuir com o sistema a menos que medidas de incentivo ou

penalizações sejam tomadas [60]. No contexto de aplicações P2P, até os usuários que

não contribuem acima de um nível aceitável são considerados “free-riders”.

A medida mais comum para classificar os participantes como “free-riders” ou

não é a taxa de compartilhamento do participante. Essa medida é definida como

a relação entre o total de dados servidos pelo participante e o quanto de dados ele

captura da rede P2P. Alguns sistemas P2P, como o Bittorrent [5], adotam estratégias

que forçam o compartilhamento e, dependendo da taxa de compartilhamento, os

participantes conseguem melhores parcerias ou até mesmo são banidos. Dessa forma,

os participantes acabam compartilhando dados enquanto eles capturam os dados da

rede. Caso contrário, eles não conseguirão completar a sua tarefa.

Abaixo são relacionados algumas medidas que podem coibir a existência

de “free-riders” em um sistema P2P. Cada medida é descrita brevemente e são

apresentados os argumentos prós e contras essa medida.

(A) Abordagem com base Monetária:

Uma abordagem com base monetária tarifa os participantes pelos serviços que eles

recebem [41]. Um mecanismo armazena informações sobre os participantes para uma

futura tarifação. Como incentivo para o compartilhamento de dados, os participantes

recebem descontos em suas transações de acordo com a sua taxa de compartilhamento.
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Apesar do apelo financeiro ser um forte argumento para que os participantes

compartilhem dados, a manutenção de uma unidade ou módulo para gerar a tarifação

de forma justa pode ser custosa para o sistema. Além disso, esses pontos de tarifação

geralmente são unidades centralizadoras, o que pode levar o sistema a problemas com

ataques ou contenção de recursos.

(B) Abordagem com base em Reciprocidade:

Uma abordagem baseada em reciprocidade tem como principal idéia o

compartilhamento entre parceiros que são mutuamente altruístas. Em outras

palavras, cada participante monitora o comportamento de seus parceiros e avalia o

seu nível de contribuição. Caso esse nível seja acima de um limite pré determinado, o

participante realiza interações com esse parceiro (enviando e pedindo dados). Caso

contrário, o participante evita esse parceiro, não respondendo suas requisições [41].

Essa abordagem geralmente não mantém um histórico de longo prazo. Ou seja,

as decisões tomadas e os monitoramentos feitos levam em consideração apenas a

seção corrente do participante. Dessa forma, um usuário anteriormente julgado como

um “free-rider” pode ser visto como um parceiro justo em sessões futuras. Uma das

grandes vantagens dessa abordagem é que ela preserva o anonimato dos participantes,

uma vez que a identificação entre sessões dos participantes não é crucial para o

funcionamento desse mecanismo.

(C) Abordagem com base em Reputação:

Na abordagem baseada em reputação, o sistema constrói e mantém um repositório com

informações sobre os participantes. Assim, os participantes que são bem reputados

recebem melhores serviços por parte do sistema P2P [41]. Geralmente, a reputação

de um participante é construída a partir de relatos de seus parceiros com informações

sobre as interações com o participante em questão. Por exemplo, um participante

que foi benevolente e atendeu bem seus parceiros terá uma boa reputação, pois,

eles irão fazer bons relatos. Em contra partida, participantes pouco altruístas (e.g.

“free-riders”) terão relatos ruins de seus parceiros, o que os tornará participantes com

baixa reputação.

Os sistemas de reputação geralmente armazenam informações a longo prazo.

Assim, as reputações dos participantes extrapolam a sessão atual e, por consequência,

marcam um usuário com seu comportamento passado, mesmo que ele resolva mudar

de comportamento. Em outras palavras, uma vez reputado como um mau parceiro, a

conversão para um bom parceiro é difícil de ser computada pelo sistema.
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Outros Comportamentos Indesejados

Um ataque qualquer a um sistema P2P pode ser combinado com outros tipos

de comportamentos indesejados. Por exemplo, os atacantes podem combinar entre

si para gerar um ataque coordenado ao sistema. Eles podem articular para causar

um maior dano ao sistema de transmissão ao vivo P2P durante um ataque. Assim,

eles realizam um conluio, que é um acordo entre os participantes maliciosos para

trapacear o sistema P2P, alcançando um ataque com maior impacto [7, 31]. Ataques

de poluição combinados com conluio dos nodos maliciosos podem causar grandes

danos aos sistemas de transmissão ao vivo em P2P [7].

Em muitos sistemas P2P, a identificação de um participante é dada no momento

que ele se junta à rede sobreposta. A identificação do mundo real do participante

não é amarrada a sua identificação na rede. Esse mecanismo facilita o processo

de identificação de um participante em uma sessão e permite que as redes cresçam

rapidamente, uma vez que os novatos podem facilmente se juntar ao sistema [21].

Entretanto, participantes maliciosos podem aproveitar disso para repetidamente alterar

suas identidades e assim, ter as vantagens de ser um novo participante do sistema.

Essa lavagem de identidade é conhecida como “whitewashing” e de fato é utilizada por

atacantes para escapar de mecanismos de proteção do sistema atacado.

Algumas técnicas tentam combater a lavagem de identidade. Por exemplo,

pode-se impor um alto custo no processo de se obter uma nova identidade para todos

os novatos do sistema. Esse alto custo associado à obtenção de novas identidades pode

desestimular a constante mudança de identificação que os nodos maliciosos fazem.

Uma outra maneira de combater a lavagem de identidade é forçar a criação de uma

identidade insubstituível. Essa identidade única seria obtida, por exemplo, a partir de

uma autoridade certificadora centralizada [41]

2.3.4 Ataques e Poluição de Dados aos Sistemas de

Transmissão ao Vivo em P2P

Na literatura existe uma série de trabalhos que tratam principalmente os

comportamentos oportunistas dos usuários de um sistema de transmissão ao vivo em

P2P. Trabalhos como [13, 40, 85] apresentam propostas para reputar os participantes

do sistema, banindo os participantes que contribuem pouco. Neste contexto, um

sistema de reputação consiste em um sistema capaz de avaliar a atuação de um

participante na rede P2P e, através de seu comportamento passado, atribuir-lhe uma

nota. Por exemplo, os participantes com baixa relação upload/download nas suas
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interações passadas serão avaliados de forma punitiva. Por consequência, terão notas

ruins de reputação e assim, eles terão uma menor prioridade no sistema em relação

aos participantes que possuem maior relação upload/download. Dessa forma, esses

trabalhos apresentam propostas que podem incentivar um comportamento altruísta

dos participantes da rede P2P de transmissão ao vivo.

Com relação ao conteúdo poluído, há uma série de trabalhos desenvolvidos no

contexto de compartilhamento de arquivos em P2P. Sistemas como Credence [91]

apresentam uma abordagem distribuída, na qual os participantes da rede assinam

reputação aos objetos descarregados do sistema (arquivos baixados). Além de uma

nota que descreve se um usuário considerou um objeto como poluído ou não, há uma

reputação relativa aos usuários participantes do sistema. Por exemplo, a proposta

de reputação em sistema de compartilhamento de arquivos denominada Scruber [15],

consegue identificar por meio de reputação os participantes maliciosos que ativamente

disseminam conteúdo poluído. Um efeito colateral da adoção de tais medidas é

uma diminuição da propagação de conteúdo poluído de forma ingênua. Caso algum

participante, mesmo que não seja poluidor, dissemine conteúdo poluído, ele terá sua

reputação penalizada. Assim, os participantes honestos do sistema são incentivados a

verificar o conteúdo que eles têm e descartar o quanto antes os arquivos poluídos.

Entre os primeiros trabalhos que tratam poluição de conteúdo em sistemas

de transmissão ao vivo em P2P estão [28–31]. Nesses trabalhos é apresentada

uma proposta de um sistema de transmissão ao vivo em P2P resistente a alteração

de conteúdo e intrusão de participantes maliciosos. Também são apresentadas

comparações entre quatro alternativas para verificar a integridade do vídeo distribuído

no sistema de mídia contínua ao vivo em P2P. Nesse sentido, os autores mostram que é

possível realizar a verificação do conteúdo recebido da rede e assim, evitar a execução

de trechos de mídia poluída.

Em [20] é apresentado um experimento no qual um poluidor ativo é colocado

em um sistema real. Os resultados obtidos indicam que ataques de poluição podem

danificar por completo um sistema ao vivo de vídeo em P2P. Por exemplo, em um dos

experimentos, o sistema de transmissão ao vivo teve uma forte evasão dos participantes

que estavam insatisfeitos com o serviço oferecido. O número de participantes caiu para

cerca de 10% da quantidade de participantes existentes antes ao ataque (de 1000 para

cerca de 100 participantes). Nesse mesmo trabalho são sugeridas algumas abordagens

para evitar o consumo de dados corrompidos. Os autores mostram que é possível

verificar a integridade dos dados da mídia transmitida com um baixo custo adicional.

Utilizando os esquemas propostos por eles há um custo de processamento em O(n)

para assinar os blocos de dados a serem transmitidos, onde n é a quantidade de chunks
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contida em cada bloco. A verificação a ser realizada pelo participante é de O(1). O

custo adicional de banda de rede é cerca de 5% da banda de rede necessária para o

envio do fluxo original.

Apesar das propostas existentes para evitar conteúdo poluído em um sistema de

transmissão ao vivo em P2P, não são apresentadas evidências que o assinamento dos

dados transmitidos seja uma medida eficiente para o combate aos poluidores. Além

disso, o experimento realizado para verificar a abrangência de um ataque aos sistemas

de transmissão ao vivo em P2P não apresenta uma visão generalizada da aplicação.

São mostrados apenas alguns dados pontuais, de alguns poucos participantes.

2.3.5 Verificação do Conteúdo Distribuído

Nesta seção são apresentadas algumas soluções propostas pela literatura para realizar

a verificação do conteúdo distribuído ao vivo em arquitetura P2P. As soluções

propostas têm como principal objetivo possibilitar que um participante do sistema

tome conhecimento se o dado que ele acaba de obter é verdadeiro ou falso (poluído).

Assim, não há uma distinção entre a entrega de um dado intencionalmente alterado ou

uma porção de dados corrompida durante a transmissão. Em ambos os casos há um

prejuízo claro para o sistema e, portanto, ambos podem ser tratados como poluição.

Vários protocolos para verificação de dados foram propostos para distribuição de

conteúdo em multicast. O esquema originalmente utilizado para comunicação ponto

a ponto (que adiciona um código às mensagens), não são bem aplicáveis ao ambiente

multicast. Isso porque, o código adicionado às mensagens são computados utilizando

uma chave compartilhada e, se todos compartilham a mesma chave em um ambiente

multicast, qualquer participante pode forjar dados. Por outro lado, uma abordagem

ingênua de assinar cada pacote de dados usando uma criptografia assimétrica induz

uma alta sobrecarga ao sistema [28, 30, 31], tornando essa abordagem impraticável.

A seguir serão abordadas algumas maneiras de se verificar a integridade dos

dados distribuídos pelo sistema de transmissão ao vivo em P2P. Em todos os casos

abaixo, os participantes do sistema devem realizar uma verificação dos dados antes de

consumi-los e compartilhá-los. Caso eles não façam a verificação, eles correm risco de

repassar conteúdo poluído de forma ingênua. Assim, esse participante se tornará um

poluidor passivo no sistema e deverá ser tratado da mesma forma que um poluidor.

Dessa forma, a adoção de medidas punitivas pode incentivar que todos os participantes

do sistema realizem o processo de verificação de dados antes de compartilhá-los.
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(A) Verificação Hash:

Assinar um pacote consiste no processo de computar um valor “hash” sobre seu conteúdo

utilizando uma função hash. Após esse processo, o valor calculado é finalmente assinado

com a chave privada do servidor da transmissão ao vivo. Quando algum participante

recebe um pacote de dados, ele é capaz de recomputar o valor hash sobre o conteúdo

recebido e comparar com o valor assinado. Esse processo é seguro, pois, o valor assinado

só pode ser decifrado com a utilização da chave do servidor de transmissão ao vivo.

Esse esquema (assinar os dados) é utilizado em vários sistemas como o

BitTorrent [20]. Um participante, antes de tentar obter os dados de um arquivo

compartilhado, obtém o arquivo do tipo “torrent”. Esse arquivo possui os valores

hash de todos os chunks de dados do arquivo a ser recuperado da rede P2P. Quando o

participante recebe qualquer chunk de seus parceiros, ele verifica se o hash calculado

confere com o valor previamente computado. Caso positivo, o dado está íntegro, caso

contrário, o dado é descartado e o processo de busca por esse dado recomeça.

A abordagem mais simples para a verificação de chunks em um sistema de

transmissão ao vivo em P2P é fazer um assinamento de cada chunk antes de começar

a sua difusão pela rede [20]. A partir desse momento, os participantes da rede pegam

o valor “hash” de cada chunk transmitido para posterior verificação.

Essa abordagem é rápida em termos de execução, pois, não há a necessidade de

agrupamento de vários chunks (o que iria atrasar a execução). Porém, ela introduz um

custo computacional alto, pois, para cada chunk gerado, o servidor terá que computar

um valor hash e para cada chunk recebido por um participante do sistema, ele terá que

calcular um valor hash, decifrar o valor que a fonte enviou e realizar a comparação.

Uma maneira de reduzir a carga de trabalho da fonte seria utilizar a própria

rede P2P para distribuir os valores de hash que são computados para cada chunk.

Porém, essa abordagem permite que um participante malicioso altere o dado que é

transmitido pela fonte e gere novos valores hash para esse dado forjado. Quando os

demais participantes recebem o dado forjado, ele pode fazer a sua verificação com o

hash também forjado e isso o levará à crença de ter obtido um dado íntegro.

Em canais com uma alta taxa de codificação do vídeo, a taxa de chunks é muito

alta. Isso significa que o número de operações por segundo é igualmente alta, o que

torna o sistema inviável para dispositivos com baixa capacidade de processamento.

Neste caso, dispositivos portáveis como telefones celulares podem não ter capacidade

para participar da rede de transmissão ao vivo em P2P.

(B) Linear digests:

Para evitar que cada chunk seja verificado, pode-se criar grupos de n chunks e esse
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grupo é assinado pela fonte, criando uma mensagem especial sobre o assinamento

desse grupo. A mensagem com as assinaturas devem ser enviadas aos participantes

antes da disseminação do conteúdo que ela representa. Isso pode implicar em um

atraso na disseminação do conteúdo ao vivo, pois, a fonte terá que gastar um certo

período de tempo enquanto agrupa os chunk. Uma das principais vantagens é que essa

abordagem resulta em uma sobrecarga menor da rede.

(C) Autenticação baseada em grafo:

Em uma autenticação baseada em grafos, o servidor assina apenas um chunk e os

consecutivos são ligados ao assinado através de cadeias de valores hash. Caso fosse

utilizada apenas uma cadeia de verificação, o esquema de verificação estaria sujeito

a erros devido a perdas de pacotes. Por isso, invés de se criar um caminho único de

verificação, é criado um grafo. Nesse grafo os chunks são representados por vérticies e

uma aresta direcionada entre dois pontos no grafo, Pi e Pj, representa que Pj contém

o valor hash do chunk Pi. Um chunk correspondente a um nodo pode ser verificado se

existe algum caminho verificado anteriormente entre a fonte e o nodo no grafo.

(D) Encadeamento Merkle-Tree:

Nessa abordagem, é construída uma árvore de autenticação a partir da fonte de

cada bloco. As folhas correspondem aos valores de hash de cada chunk no bloco.

Outros nodos são construídos como hashes de seus filhos. A assinatura na raiz se

torna a assinatura do bloco. A informação de autenticação de cada chunk é: a

assinatura do bloco, a posição do chunk no bloco e os “irmãos” de cada nodo no

caminho que vai da folha correspondente ao chunk até a raiz da árvore de autenticação.

Quando um participante recebe um chunk no bloco e sua informação de autenticação

correspondente, ele calcula o hash da raiz e então verifica a assinatura do bloco com o

valor calculado.

Para um bloco com n chunks, a fonte necessita realizar 2n + 1 operações de

hash e uma operação de assinatura. O participante que recupera as informações deve

realizar 2n+1 operações de hash e uma verificação de autenticidade do bloco. O atraso

imposto na rede é equivalente ao processamento de n chunks no servidor e o processo

nos participantes tem custo de 1 chunk.

2.3.6 Lista Negra Centralizada

Na literatura, há a recomendação de realizar uma verificação da integridade dos

dados para combater a disseminação do conteúdo poluído. Junto a isso, também é
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recomendado o uso de estruturas como uma lista negra centralizada [20,28,30,31]. Em

uma abordagem de lista negra, o identificador de um participante considerado malicioso

é colocado em uma lista. Essa lista pode ser acessada pelos demais membros do sistema

P2P a qualquer momento. Quando um participante recebe um convite de uma nova

parceria, ele pode verificar se o parceiro candidato se encontra na lista negra e, caso

positivo, ele pode evitar o contato com um possível poluidor. O participante também

pode acessar a lista negra periodicamente para verificar se seus atuais parceiros foram

caracterizados como participantes maliciosos.

No sistema de lista negra deste trabalho, os participantes monitoram o

comportamento passado de seus parceiros e avaliam o desempenho deles [40, 92, 100].

Periodicamente os participantes reportam o que foi observado a uma entidade

centralizada que resume a reputação das observações recebidas.

Uma ação comum da entidade centralizadora é ponderar as reputações recebidas

para evitar distorções nas reputações recebidas. Por exemplo, em [40], quando o

servidor recebe uma reputação sobre um determinado participante, ele ponderada essa

reputação com relação à média das demais reputações recebidas anteriormente. Assim,

reputações com valores próximos aos valores médios terão mais importância (maiores

pesos) que reputações que diferem da média.

Em outros casos, como em [92,100], a reputação é ponderada pela credibilidade do

participante que a enviou. Ou seja, quem tem maior credibilidade no sistema terá um

peso maior em suas opiniões. Nesse caso, a credibilidade de um participante pode ser

a sua própria reputação. Dessa forma, quanto maior a reputação de um participante,

maior o peso de sua opinião sobre seus parceiros.

Mais detalhadamente, a informação sobre a reputação é um valor entre 0 e 1.

Os participantes que oferecem dados corretos aos seus parceiros obtêm incrementos em

suas notas de reputação. Caso os dados oferecidos tenham conteúdo inválido, as notas

sofrerão perdas. Dessa forma, os participantes do sistema escolhem suas parcerias a

partir do valor da nota de reputação do candidato a parceiro. Assim, uma nota em um

servidor pode determinar quais são os participantes que originam o conteúdo poluído.

No sistema proposto nesta seção, um participante pi envia os dados relativos à

reputação sobre cada um de seus parceiros ao servidor de lista negra LN . O servidor

LN pode ser o próprio servidor do conteúdo ao vivo, mas por questões de desempenho,

segurança e anonimato da fonte geradora de conteúdo, LN geralmente é uma entidade

confiável à parte do sistema P2P. A interação entre pi e LN é realizada a cada intervalo

de tempo Tri. Nesse intervalo, além de enviar as notas de seus parceiros, pi também

consulta LN para atualizar os valores da sua lista de reputações local Ri.

Assim, pi reporta o comportamento observado de pj (pj ∈ LPi) enviando uma
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nota ao LN e, ao consultar LN sobre o parceiro pj , ele obtém a nota consensual do

sistema sobre pj. O participante pi decide realizar uma nova parceria ou novas trocas de

chunks com um nodo pj se a reputação de pj for maior que um limite mínimo aceitável

estabelecido pelo nodo pi (limitei ≤ Ri[pj ]).

A reputação do parceiro pj é assinada por pi conforme a equação 2.1. A cada

intervalo Tri, o participante pi verifica a sua interação com pj. Neste intervalo, pi

requisita r chunks à pj (r > 0). Entre os dados requisitados, n chunks são considerados

poluídos por pi (0 ≤ n ≤ r). A relação n/r determina se um fluxo enviado de pj para pi

teve um grau de poluição aceitável (n/r ≥ limiteNRi) ou não (n/r < limiteNRi), onde

limiteNRi é um valor de reputação válido para os parceiros de pi. Se o grau de poluição

for aceitável, pi incrementará a reputação Ri[pj]. Caso contrário, pi decrementará a

reputação local de pj.

Ri[pj] =

{

max(0, Ri[pj ]− αpi ∗ (1 + n/r)yi) se n/r > valor limiteNRi

min(1, Ri[pj] + αgi ∗ (1− n/r) caso contrário
(2.1)

A penalidade ou a recompensa dada à reputação Ri[pj] são ajustadas pelos fatores

αpi e αgi respectivamente, onde (αpi ≥ αgi). Mais ainda, a reputação Ri[pj] sofre uma

perda proporcional à relação (1 + n/r) elevado a um fator yi; o que pode levar a

perdas exponenciais de reputação. O ganho de reputação segue à proporção (1− n/r)

sem nenhum fator de ganho além de αgi. Com tal esquema de perdas e ganhos, um

participante perde reputação de forma muito mais rápida que ele ganha. Dessa maneira,

o sistema de lista negra centralizada pode identificar um poluidor muito rapidamente.

Finalmente, a nota reportada por um nodo pi ao servidor de lista negra LN é

ponderada pela sua própria reputação (RLN [pi]). Consequentemente, a reputação final

de pj é a média ponderada de todas as reputações já enviadas ao servidor de lista

negra LN conforme a equação 2.2. Por esse esquema, participantes bem reputados

no sistema P2P apresentam maior impacto na nota de um outro participante. Assim,

os prováveis participantes maliciosos apresentam pouco impacto na reputação de um

outro participante. Esse mesmo processo de ponderação é realizado em trabalhos de

combate aos participantes egoístas de um sistema P2P [40,92].

RLN [pj ] =

∑

pk∈LPRj

Rk[pj ]∗RLN [pk]

∑

pk∈LPRj

RLN [pk]
(2.2)
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A tabela 2.1 apresenta um resumo dos parâmetros utilizados para o modelo de

lista negra centralizada adotada nesse trabalho.

Como expressado anteriormente, o participante pi decide realizar ou continuar a

parceria com pj de acordo com o valor atualizado de Ri[pj]. Caso Ri[pj ] ≥ Rmínimoi,

o parceiro pj é considerado confiável e pi realiza a parceria ou continua suas interações

com pj. Caso Ri[pj ] < Rmínimoi, pj é considerado um poluidor e pi não concretiza a

nova parceria ou interrompe a já existente.

Tabela 2.1: Resumo dos elementos do modelo de lista negra centralizada.

Parâmetro Descrição

pi participante i do sistema
LPi conjunto de parceiros de i
LPi conjunto de parceiros candidatos de i
LN servidor de lista negra
Tri intervalo de tempo entre interações de pi e LN
Ri conjunto de reputações que pi tem de seus parceiros
Ri[pj ] reputação de pj visto em pi
RLN [pi] reputação de pj visto no servidor
limitei limite da nota de reputação para tomar uma decisão
r total de chunks requisitados em um intervalo
n total de chunks poluídos em um intervalo
limiteNRi limite aceitável de dados poluídos (relação n/r)
αpi Fator de penalização da reputação
αgi Fator de premiação de reputação
yi Fator para acelerar exponencialmente a penalização
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2.4 Resumo do Capítulo

Neste capítulo, foram apresentadas as principais estruturas para organizar uma rede

P2P. Inicialmente, foram abordadas redes P2P de compartilhamento de recursos, suas

principais arquiteturas e mecanismos de busca. Em seguida, foram abordados os

conceitos de redes P2P para transmissão de mídia ao vivo. Foram detalhadas as

principais estruturas utilizadas para esse fim, seus benefícios e suas limitações.

Verifica-se que os projetos existentes para transmissão de fluxo ao vivo em P2P são

capazes de transmitir um conteúdo para uma grande população. Os custos envolvidos

no servidor são baixos e, praticamente não há necessidade de estruturas específicas ou

custosas. Entretanto, existem limitações às soluções existentes.

Os usuários de um serviço de P2P ao vivo na Internet experimentam problemas,

normalmente, não encontrados nos serviços convencionais. Geralmente, existe uma

latência grande e atrasos imprevisíveis na sessão de vídeo. Mais ainda, a diferença de

tempo do ponto de visualização da mídia entre os usuários é grande. Alguns usuários

assistem a transmissão ao vivo com minutos de atraso em relação ao restante da rede.

Esta situação não é aceitável quando se assiste alguma transmissão com forte apelo ao

vivo, por exemplo, um jogo de futebol ou as finais das olimpíadas.

Grande parte dos canais de vídeo disponível, neste tipo de aplicação, fornece um

fluxo com vídeos de baixa resolução. Isto ocorre, em grande parte das vezes, devido às

restrições de largura de banda nos usuários finais. Os fluxos providos, muitas vezes, são

de baixa qualidade e instáveis; principalmente porque o número de usuários em muitos

casos é relativamente baixo. Isto se torna um grande desafio, especialmente quando se

deseja servir a cauda pesada de canais pouco populares [50].

Entre as duas abordagens principais utilizadas para estruturação dos sistemas

de P2P de transmissão de fluxo ao vivo, a baseada em malha e orientada a pedidos

de dados mostra-se atualmente a mais popular. Essa abordagem mostra um grande

número de vantagens sobre sistemas baseado em árvores, principalmente sob o ponto

de vista de dinâmica dos participantes do sistema. Enquanto uma abordagem em

árvore sofre constantemente com as rupturas causadas por entrada e saída dos seus

participantes, a abordagem baseada em malha lida com esta situação de maneira

simples e flexível. Porém, a abordagem em malha pode se mostrar muito mais instável

e com uma sobrecarga adicional maior devido ao grande número de mensagens de

controle trocada entre seus usuários.

Novas abordagens para organizar os participantes da aplicação P2P estão sendo

propostas. Geralmente, essas novas abordagens utilizam estruturas híbridas, com

mistura baseada em árvores e malha. Trabalhos como [37,47,69] apresentam estruturas
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mistas, com a intenção de serem robustas à dinâmica dos participantes e serem mais

estáveis e previsíveis. Os resultados atuais, como o exposto em [46], mostram que a

utilização do mecanismo de “push-pull" pode levar a uma redução da sobrecarga do

tráfico da rede, menores latências e melhores taxas da mídia recebida.

Também foram apresentados alguns dos principais problemas com relação aos

ataques em Sistemas de Transmissão ao Vivo em P2P. Foram formalizados os problemas

tratados nessa tese, como poluição de dados e conluio dos participantes maliciosos.

Além disso, foram apresentadas e discutidas soluções existentes para verificar a

integridade dos dados que são transmitidos pela rede P2P em questão.

Com relação aos sistemas de transmissão ao vivo em P2P, há vários estudos

realizados com o objetivo de encontrar maneiras de organizar e coordenar o

funcionamento de tais aplicações [35, 37, 69, 89, 103, 103, 105]. Porém, não há uma

atenção dispensada na mesma proporção aos ataques a esses sistemas. Mesmo

que exista um série de trabalhos em sistemas semelhantes, como aplicações de

compartilhamento de arquivos em P2P [14, 15, 19, 91], não há garantias de sucesso

ao adotar as soluções de um sistema diretamente no outro.

Como apresentado, os ataques aos sistemas de transmissão ao vivo em P2P podem

ser realizados tanto sobre os dados transmitidos quanto às informações de controle

do protocolo do sistema. Em ataques realizados sobre as mensagens de controle, os

atacantes podem alterar informações importantes sobre os participantes do sistema,

inclusive sobre si mesmos. Ao alterar essas informações, eles podem repassar uma

informação falsa sobre si, atraindo mais vítimas. Quanto aos ataques realizados sobre

os dados da mídia, os atacantes podem ignorar pedidos, corromper os dados ou mesmo

poluir os dados que compõem o fluxo de vídeo. Pode ocorrer queda na qualidade do

fluxo ao vivo, diminuição do número de participantes do sistema que conseguem o fluxo

de vídeo correto, e até mesmo recepção de informações falsas.

Finalmente, foram apresentadas propostas encontradas na literatura para realizar

a verificação do conteúdo distribuído ao vivo em arquitetura P2P. As soluções

propostas têm como principal objetivo possibilitar que um participante do sistema

tome conhecimento se o dado que ele acaba de obter é verdadeiro ou falso (poluído).

Essas soluções, na maior parte, são baseadas em marcação de pacotes com seus

códigos hash. Com a adoção da técnica apropriada, consegue-se verificar a integridade

dos dados transmitidos pela rede com uma sobrecarga relativamente baixa, tanto no

processamento quanto na banda de rede consumida.





Capítulo 3

Sistema de Transmissão ao Vivo em

P2P

Este capítulo apresenta a descrição e o funcionamento de uma aplicação de envio de

mídia contínua ao vivo em P2P. A descrição apresentada utiliza como base as principais

aplicações existentes atualmente. Por exemplo, Sopcast [81], o PPLive [33, 66] e o

GridMedia [103, 108]. As aplicações seguem o modelo de rede P2P em malha com

pedidos explícitos, apresentado na seção 2.2.2. A Figura 3.1 ilustra um exemplo do

sistema de transmissão ao vivo em P2P que será detalhado nessa seção.

Figura 3.1: Modelo de sistema utilizado.
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As principais entidades envolvidas neste sistema são as seguintes:

• Servidor da transmissão ao vivo: O servidor de transmissão é um participante

especial do sistema P2P. Ele captura e codifica o vídeo que será transmitido pela

rede. O servidor é a fonte inicial dos dados de vídeo da rede.

• Servidor de boot. O servidor de boot (ou bootstrap) é uma entidade centralizadora

por meio do qual os demais participantes do sistema encontram seus parceiros

iniciais para entrar na rede P2P. Todo participante se registra nesse servidor para

fazer parte da lista dos participantes do sistema. Quando um novo participante se

registra, o servidor de boot envia a ele uma lista com alguns parceiros candidatos.

Quando um participante antigo deseja realizar mais parcerias, este pede ao

servidor de boot uma lista com alguns participantes para tentar novos contatos.

• Participantes (clientes/nós/peers). São os usuários do sistema P2P de

transmissão ao vivo. Cada participante está em contato com um subconjunto de

todos os participantes do sistema. Não há hierarquia entre esses participantes,

e qualquer um pode servir dados de vídeo e também realizar pedidos por dados

aos seus parceiros.

O modelo analítico presente neste capítulo servirá de base para os demais

experimentos e simulações realizados nesta tese. Além disso, o presente modelo também

serve como base para criação de novos protocolos de envio de mídia contínua ao vivo

em arquiteturas P2P.

3.1 Sistema P2P para Transmissão ao Vivo

Os sistemas de envio de mídia contínua ao vivo em P2P são sistemas compostos por

participantes que colaboram entre si para a disseminação do conteúdo gerado por um

servidor. Esses participantes se organizam em uma rede virtual, sobreposta à rede de

computadores real. A organização dessa rede baseia-se, geralmente, em dois modelos.

Um deles é uma estrutura como uma árvore, o outro é uma malha computacional.

Nesses sistemas de transmissão ao vivo há um par denominado servidor S. Ele

gera todo o conteúdo que será disseminado pela rede. Assim, o objetivo dos demais

participantes do sistema é receber a mídia que é gerada por S (e dividida em pedaços), e

repassar para seus parceiros esses pedaços de mídia. Dessa forma, qualquer participante

do sistema poderá enviar e receber dados para/de os demais participantes.
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Mais detalhadamente, os sistemas par-a-par para envio de mídia contínua ao

vivo usam recursos do conjunto P = p1, p2, ..., pn de seus participantes para repassar o

conteúdo que é transmitido pelo servidor S. Cada participante pi é livre para entrar

e sair do sistema a qualquer momento. Tal comportamento diferencia a aplicação

de transmissão ao vivo em P2P de aplicações baseadas em IP multicast, pois, em IP

multicast a estrutura formada é pouco dinâmica.

Os sistemas mais populares de envio de mídia ao vivo em P2P utilizam uma

rede sobreposta baseada em malha. Uma rede sobreposta é uma organização virtual

dos participantes, que pode ser completamente diferente da organização física existente.

Mais ainda, no modelo de malha, a rede não é estruturada de forma rígida e as parcerias

no sistema são formadas aleatoriamente. As interações e trocas de dados entre os

participantes pi e pj, com i 6= j, são normalmente orientadas pelos pedidos de dados e

informações entre pi e pj . Assim, esse tipo de rede sobreposta (baseado em malha) é

utilizada para aliviar os efeitos de entrada e saída dos participantes na rede [108]. Esta

de abordagem é também utilizada para construir um sistema resistente a falhas e com

visualização, sem interrupções da mídia contínua.

O funcionamento desse tipo de sistema acontece da seguinte forma: inicialmente,

um participante pi contata um mecanismo centralizado de inicialização. Esse

mecanismo de inicialização normalmente está à parte da rede P2P. Esse mecanismo é

denominado bootstrap B ou rastreador. Na inicialização de pi, B envia um subconjunto

dos nodos participantes do sistema para o participante pi. O subconjunto é a lista

inicial de parceiros candidatos do participante pi e é denominada LPCi (LPCi ⊆ P e

LPCi 6= ∅). Além de se registrar e pegar uma lista de candidatos a parceiros, o novo

participante sincroniza a posição atual da mídia ao vivo, com a posição informada em

B [26]. Assim, pi tem uma referência do ponto da mídia ao vivo que está sendo gerada

pelo servidor S e saberá a partir de qual ponto deverá solicitar os dados e assistir a

mídia ao vivo.

O novo participante pi seleciona, aleatoriamente, uma quantidade n de

participantes de LPCi como parceiros candidatos. Eles formarão o conjunto de

parceiros de pi, denominado LPi (LPi ⊆ LPCi). Os conjuntos LPCi e LPi são

dinâmicos, pois, cada nodo pj está livre para abandonar o sistema de mídia contínua

ao vivo. Quando pj ∈ LPi e o nodo pi detecta a inatividade deste parceiro, pi remove

pj de LPCi e LPi e seleciona um novo elemento de LPCi para criar uma nova parceria.

O participante pi sempre tenta manter sua LPCi com um número de candidatos

acima de um limite limitei. O valor de limitei pode ser dado pela capacidade de

cada nodo, como banda de rede ou número de conexões disponível. Assim, quando

|LPCi| < limitei, pi recorre à B para obter novos elementos para LPCi.
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Cada participante pi também contém um mapa de chunks de tamanho m,

denominado cmi. Esse mapa sinaliza os chunks da mídia que ele contém ou necessita.

Ou seja, o mapa cmi representa um trecho contínuo da mídia transmitida ao vivo pelo

sistema P2P que será reproduzida pelo participante pi.

Inicialmente, cada posição do mapa é marcada como “desejada”, ou seja, cmi[x] =

desejada, onde x = [0..m]. Periodicamente, pi requisita cmj a cada um de seus

parceiros pj (pj ∈ LPi). Dessa forma, pi verifica quais parceiros podem satisfazer

a sua necessidade por determinado chunk ct. Quando pi recebe um chunk x qualquer,

pi faz cmi[x] = disponivel.

Periodicamente, pi verifica quais chunks ct ele necessita(cmi[ct] = desejada) e

verifica entre seus parceiros pj (pj ∈ LPi), quais possuem o chunk ct (cmj [ct] =

disponivel). O parceiro pj que contém o chunk ct e que possui maior disponibilidade

de recursos é escolhido por pi para a realização do pedido de chunk. Quando pi recebe

o chunk ct de pj , pi faz cmi[ct] = disponivel. Os processos de escolha do chunk a ser

requisitado e a escolha do parceiro serão detalhados nas seções seguintes.

A tabela 3.1 apresenta um resumo dos parâmetros utilizados para descrever um

sistema P2P de transmissão ao vivo.

Tabela 3.1: Resumo dos parâmetros de um sistema P2P de transmissão ao
vivo.

Parâmetro Descrição

S servidor de mídia contínua
P = p1, p2, ..., pn conjunto dos participantes do sistema
B bootstrap ou rastreador do sistema
pi participante i do sistema
LPi conjunto de parceiros de i
LPCi conjunto de parceiros candidatos de i
limitei número de candidatos mínimo de pi

3.2 Geração do Conteúdo da Transmissão

Na aplicação de envio de mídia contínua ao vivo em P2P, o servidor S é responsável

pela aquisição e codificação da mídia em um formato apropriado para a transmissão.

O servidor S gera o conteúdo da transmissão e o divide em chunks. Cada novo chunk

ci é armazenado na área de memória apropriada de S (buffer). Assim, S marca cmS[ci]

como disponível no seu mapa de chunks (cmS[ct] = disponivel).
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Os parceiros do servidor S atualizarão as informações sobre ele, a partir da

troca dos mapas de chunks, e perceberão a existência de novos dados. Quando eles

necessitarem dos chunks produzidos por S farão requisições e, o servidor S começará a

disseminar os dados da mídia. Outros participantes do sistema irão encontrar os novos

dados produzidos por S, quando algum de seus parceiros os receberem, seja por um

pedido direto a S (se parceiro do servidor), ou por outro participante do sistema.

Nas aplicações mais populares de envio de mídia contínua em P2P, o servidor gera

os dados da mídia contínua ao vivo a uma taxa aproximada de 6 chunks por segundo.

Normalmente, um vídeo é codificado a aproximadamente 300kbps e assim, cada chunk

tem cerca de 6 KB de dados.

A tabela 3.2 apresenta um resumo dos parâmetros utilizados para descrever a

geração de conteúdo da transmissão ao vivo em P2P.

Tabela 3.2: Resumo dos parâmetros utilizados na geração de conteúdo.

Parâmetro Descrição

S Servidor que gera o conteúdo da transmissão
cmi mapa de chunks de pi
cmi[x] = desejada, onde x = [0..m] conteúdo inicial do mapa de chunks de pi

3.3 Realização de Parcerias

Um nodo pi realiza parcerias logo após seu primeiro contato com o servidor de boostrap

BS. A partir do estabelecimento das parcerias iniciais, o nodo efetivamente começa a

participar do sistema de envio de mídia contínua ao vivo em P2P. Além deste momento

inicial de estabelecimento de parcerias, um nodo pode ser contatado por um outro

participante pj, requisitando sua parceria, ou pi pode tentar novas parcerias para

aumentar sua conectividade.

Tanto no estabelecimento inicial de parcerias, quanto na descoberta de novos

parceiros para aumento da conectividade, o nodo pi recorre à lista de parceiros

candidatos LPCi para selecionar um nodo, ao qual vai enviar uma requisição de

parcerias. Vários critérios podem ser utilizados para a escolha do candidato pk, como

uma escolha aleatória entre os nodos pertencentes a LPCi, ou pelos recursos disponíveis

em pk informados por BS.

Uma vez selecionado o candidato, pi envia uma mensagem de pedido de parceria

ao candidato pk selecionado de LPCi. Caso pk tenha recursos disponíveis (e.g.: banda
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de rede, conexões disponíveis na aplicação), adiciona pi à LPk e responde a solicitação

de pi. Quando pi recebe a resposta de pk, ele adiciona pk à LPCi, a nova parceria

estará formalmente estabelecida. Caso não seja de interesse de pk o estabelecimento

da nova parceria (e.g.: falta de recursos), pk ignora o pedido de nova parceria. O nodo

pi espera por um período de tempo pela resposta de pk e, caso não a receba, pi retira

o candidato pk de sua LPC e repete o processo com um novo candidato selecionado.

No momento que um nodo pi adiciona um novo parceiro pk à LPC, pi cria um

temporizador Tik; que é acionado em intervalos de tempo tpi. A cada acionamento

do temporizador Tik, o nodo pi envia uma mensagem ao parceiro pk para verificar seu

estado na aplicação. O objetivo desta mensagem é verificar se a parceria está ativa e

trocar informações, como os mapas de chunks de ambos os nodos.

O nodo pi espera a resposta de pk acerca da mensagem disparada por um intervalo

de tempo tri. Caso pk não responda, pi remove pk de sua LP . Caso pi receba a resposta

de pk, pi atualiza os dados relativos a pk, como por exemplo, o mapa de chunks cmk.

A tabela 3.3 apresenta um resumo dos parâmetros utilizados para descrever a

realização de parcerias no sistema de transmissão ao vivo em P2P.

Tabela 3.3: Resumo dos parâmetros utilizados na realização de parcerias.

Parâmetro Descrição

Tik temporizador de Ping entre pi e pk
tpi intervalo de tempo para acionar Tik

tri tempo máximo de espera de resposta de Ping

3.4 Armazenamento e Consumo de Dados

Os participantes do sistema P2P de transmissão ao vivo devem conseguir obter a mídia

da rede a uma taxa apropriada. Caso não o consigam, a execução da mídia terá falhas

e a sensação de qualidade poderá ser ruim. Mais ainda, os participantes devem obter

os dados da mídia o mais rápido possível, uma vez que a aplicação de transmissão ao

vivo exige uma baixa diferença de tempo entre a criação do trecho de mídia e a sua

exibição nos participantes do sistema P2P.

Caso a latência seja alta, os participantes irão experimentar um atraso indesejável

e, no pior dos casos, a informação será exibida muito tempo depois do fato ocorrido.

Por exemplo, um gol em uma partida de futebol poderá ser comemorado pelo vizinho e

muito tempo depois, o participante o verá em seu equipamento P2P. Por esses motivos,
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os participantes devem obter a mídia a uma taxa de c chunks por segundo. Essa é a

mesma taxa de produção da mídia ao vivo pelo servidor S do sistema.

Cada participante do sistema apresenta uma área de armazenamento temporário

Bi (Buffer), onde são armazenados os dados da mídia recebidos da rede P2P. Esse

Buffer pode guardar uma quantidade pré-determinada de chunks. Inicialmente, cada

posição j de Bi (Bi[j]) é inicializada com conteúdo vazio e, à medida que pi recebe

os chunks de seus parceiros, cada posição vai sendo preenchida. Nesse esquema de

armazenamento temporário, o participante pi tem por objetivo manter o buffer Bi

preenchido de forma que se garanta uma contínua exibição da mídia ao vivo, mesmo

se ele perder conexão temporariamente com seus parceiros.

Inicialmente, o buffer Bi pode ser representado por uma estrutura do tipo “buffer

circular”. Dois processos trabalham em conjunto para manter o buffer Bi preenchido

e a execução da mídia constante (produtor/consumidor). Assim, a posição de Bi a ser

consumida é Bi[0], e a posição mais recentemente a ser preenchida será Bi[b] (b é a

última posição de um buffer com pelo menos b+ 1 posições).

Para manter uma visualização constante e sem interrupções, a aplicação deve

obter alguns dados à frente do momento de exibição. Então, caso ocorra um problema

temporário na rede P2P, há alguns dados armazenados no buffer. A cada intervalo de

tempo, o nodo pi verifica quais chunks devem ser consumidos em uma janela de tempo

futura. Os chunks pertencentes a essa janela de interesse deverão ser recolhidos da

rede enquanto pi executa os dados relativos aos chunks anteriores a essa janela.

O tamanho da janela de interesse deve ser pequeno para não possibilitar a exibição

da mídia com atraso demasiado (espera longa para recolher os dados da rede). Porém,

janelas de interesse muito curtas podem gerar uma série de perdas na exibição, pois,

pode ocorrer que um determinado chunks não tenha sido recolhido da rede e o momento

de sua exibição tenha chegado.

A figura 3.2 exemplifica o mecanismo de consumo da mídia por um participante

do sistema. Nessa figura, considera-se que a taxa de criação de chunks é de 1 unidade

por intervalo de tempo. Desta forma, a cada unidade de tempo, o participante deve

tentar obter o próximo chunk criado. Assim, a cada intervalo de tempo, o participante

desloca a sua janela de interesse para o próximo chunk indicado em seu mapa.

No primeiro momento da figura 3.2, esse participante irá consumir o chunk à

esquerda da janela de interesse. No segundo momento, a janela de interesse é deslocada

para a direita e esse participante não tem o respectivo chunk para consumo (poderá

haver uma falha na exibição). Neste mesmo instante, o participante consegue obter o

chunk mais recente de seu interesse. Finalmente, o processo continua e o participante

consome o próximo chunk.
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Figura 3.2: Mecanismo de consumo da mídia ao vivo.

3.5 Estratégias de Seleção de Chunks

A estratégia de seleção do chunk a ser requisitado da rede pode influenciar o

desempenho e a eficiência da aplicação de mídia contínua ao vivo em P2P. Uma

estratégia tenta estabelecer qual dos chunks, entre os vários necessários, deve ser

requisitado em um determinado momento. Essas estratégias de seleção tentam manter

a continuidade da exibição da mídia ao vivo para o participante do sistema, e também

difundir, o mais rápido possível, um trecho de mídia que acaba de ser gerado.

Inicialmente serão apresentadas duas estratégias de seleção de chunks comumente

utilizadas em aplicações P2P. Primeiro, será discutida a estratégia “Mais Raro

Primeiro”, que é adotada em protocolos de aplicações de compartilhamento de arquivos

em P2P, como o Bittorrent [5], e em envio de mídia ao vivo em P2P, como o

CoolStreaming [99]. A segunda estratégia a ser analisada e discutida será a estratégia

“Gulosa”, onde os participantes privilegiam a escolha de chunks que estão próximos ao

fim de suas janelas de visualização.

3.5.1 Estratégia “Mais Raro Primeiro”

Na estratégia “Mais Raro Primeiro”, um participante irá requisitar o chunk que está

menos replicado pelo sistema P2P de transmissão ao vivo. Do ponto de vista de um

participante pi, este chunk será o que está menos replicado entre seus parceiros.

Para exemplificar essa estratégia, considere o buffer Bi do participante pi. A

posição Bi[0], que acaba de ser criada pelo processo da janela deslizante e está vazia,

será a mais rara. A probabilidade de encontrar um parceiro que tenha esse dado

disponível cresce com o tempo. Assim, no próximo intervalo de tempo, o chunk da
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posição Bi[0] irá para a posição Bi[1], no intervalo consecutivo será movido para a

posição Bi[2], e assim por diante. Dessa forma, percebe-se claramente que, o chunk

mais raro a ser buscado é o que acaba de ser criado, ou seja, Bi[0]. Dessa forma, a

estratégia “Mais Raro Primeiro” seleciona os chunks em ordem crescente.

3.5.2 Estratégia “Gulosa”

A estratégia “Gulosa” tem como objetivo preencher os espaços do buffer que estão

próximos de seu prazo final de visualização. Assim, nessa estratégia, um participante

pi irá selecionar o chunk mais próximo à posição de visualização no seu buffer Bi. Por

motivos de simplificação, pode-se considerar o chunk final do buffer (Bi[b]) como sendo

o elemento de próximo prazo final para visualização. Dessa forma, pi irá selecionar o

chunk Bi[b], caso este não esteja preenchido em seu buffer, depois o chunk Bi[n− 1] e

assim por diante. Desse modo, os participantes do sistema tendem a ter armazenado,

localmente, os dados mais antigos produzidos pelo servidor S.

3.6 Seleção de Parceiros para Troca de Dados

Um participante pi do sistema de transmissão ao vivo em P2P, além de selecionar quais

chunks ele deve buscar em um determinado momento, deve escolher de qual parceiro

realizar o pedido. Vários critérios podem ser utilizados para definir essa escolha, entre

eles, critérios baseados em disponibilidade de recursos, proximidade temporal e até

mesmo proximidade geográfica.

O modelo apresentado realiza uma seleção de parceiros em duas etapas. Por

simplificação, adota-se a disponibilidade de recursos como critério de escolha de um

parceiro para realização do pedido por um chunk específico. Essa mesma maneira de

seleção pode ser realizada com quaisquer outros critérios de escolha.

Na primeira etapa, um participante pi seleciona o parceiro pk entre todos os

seus parceiros, que apresenta maior disponibilidade de recursos naquele momento. Os

recursos de um participante podem ser conhecidos por duas maneiras: por informação

direta entre os parceiros, ou por requisição e envio de informações a uma unidade

centralizadora. No caso apresentado, os parceiros trocam essas informações entre si e

o recurso monitorado é a banda de rede disponível para o compartilhamento.

A partir da seleção de pk, o participante pi envia uma requisição pelo chunk de

interesse cj . O participante pi cria um temporizador para esse pedido. Quando pk

recebe um pedido por dados vindo de um parceiro ativo pi (pi ∈ LPk), pk cria uma

mensagem de resposta contendo o chunk cj requisitado e o envia ao nodo pi. Caso o
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pedido seja enviado por um parceiro não ativo (pi /∈ LPk), pk ignora o pedido por cj ,

mas adiciona pi à lista de parceiros candidatos LPCk.

Se o pedido pelo chunk cj for respondido durante o intervalo de tempo esperado,

pi coloca o novo dado em seu armazenamento temporário e o assinala como disponível

em seu mapa de chunks (cmi[cj ] = disponivel).

A segunda etapa ocorre, caso o pedido não seja respondido até o final do tempo

esperado, marcado pelo temporizador que pi utiliza. Nesse caso, pi refaz o processo de

seleção de parceiros para pedidos e escolhe um novo parceiro pl (onde l 6= k ). Esse

processo pode ser repetido até que o chunk ci seja recebido corretamente, ou que o

tempo de interesse nesse chunk seja superado.

3.7 Resumo do Capítulo

Neste capítulo, foram apresentados os principais conceitos de funcionamento do modelo

de sistema de transmissão ao vivo em P2P adotado nesta tese. Descreveu-se a estrutura

da rede P2P, o mecanismo de entrada na rede utilizado, a geração de conteúdo e a

realização de pedidos e troca de dados na rede. Dessa forma, cobriram-se os principais

aspectos funcionais das futuras implementações adotadas.

O sistema P2P de transmissão ao vivo adotado é baseado em uma arquitetura em

malha, sem organização rígida dos participantes do sistema. Os participantes podem

entrar e sair a qualquer momento, e realizam parcerias com um subconjunto de outros

participantes. Os parceiros trocam informações entre si para colaborar uns com os

outros e assim, obter a mídia que está sendo transmitida ao vivo.

Para se juntar ao sistema P2P de transmissão ao vivo, um participante se registra

em um servidor separado da estrutura P2P. Esse servidor, denominado bootstrap,

armazena as informações de todos os participantes ativos do sistema. O novo

participante recebe como resposta desse registro, uma lista com outros participantes do

sistema. Essa lista é utilizada para a tentativa inicial de estabelecimento de parcerias.

Entre os participantes do sistema há um especial: o servidor de mídia ao vivo. Ele

captura o vídeo a ser transmitido, codifica para um formato apropriado e disponibiliza

esses dados para toda a rede P2P. Esse servidor atua da mesma forma que todos os

participantes do sistema, mas não requisita dados de seus parceiros.

Os participantes têm um armazenamento local, onde guardam os dados do vídeo

para uma execução contínua. Eles devem verificar, periodicamente, quais os pedaços

de dados eles necessitam. Há maneiras apropriadas de selecionar e de se fazer uma

requisição por dados específicos. Neste capítulo, foram apresentadas duas abordagens
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denominadas “Gulosa” e “Mais Raro Primeiro”. Essas estratégias têm como objetivo,

respectivamente, manter o fluxo da execução sem interrupções, e disseminar o conteúdo

rapidamente pela rede P2P.

Caso mais de um parceiro possa contribuir com o dado necessário, um

participante deve escolher a qual fará a solicitação. O mecanismo adotado baseia-se

na disponibilidade de recursos de cada parceiro. Assim, será escolhido o parceiro com

maior quantidade de recursos disponíveis (e.g. banda de rede, memória, etc.). Fazendo

uma escolha apropriada, um participante selecionará quem poderá atendê-lo da melhor.





Capítulo 4

Caracterização do Comportamento

dos Participantes de um Sistema de

Transmissão ao Vivo em P2P

Apesar da crescente popularidade das aplicações de transmissão de mídia contínua

ao vivo em P2P, a compreensão atual de aspectos importantes do comportamento

dos participantes, como o intervalo de chegada entre eles e tempo de permanência na

rede P2P, ainda é limitada. Este capítulo aborda esse problema, apresentando uma

caracterização do comportamento dos participantes no SopCast, uma das aplicações

mais populares de transmissão ao vivo em arquiteturas P2P. A análise apresentada

inclui propriedades relativas à sessão dos participantes, tais como intervalos entre

chegadas de participantes, tempo de permanência na rede, número de sessões e tempo

de inatividade entre sessões. Também são apresentadas propriedades das parcerias

entre os participantes, como o número de parceiros e suas durações. Além disso, o

estudo apresentado compreende diferentes canais do SopCast, destacando diferenças

nos padrões de comportamento dependendo do conteúdo a ser transmitido. As

caracterizações apresentadas definem um modelo de participantes, que pode ser usado

como base para criação de novos protocolos e geração de cargas sintéticas realistas para

simulações de transmissão ao vivo em P2P.

Atualmente, existe uma grande quantidade de trabalhos com foco no

desenvolvimento de protocolos e organização das redes P2P de mídia contínua ao vivo.

Entretanto, apenas alguns estudos abordam a caracterização dos participantes desses

sistemas [76]. Apesar do comportamento dos clientes poder afetar significativamente

a transmissão de mídia [73, 84], a sua compreensão ainda é superficial. Assim, a

caracterização desses comportamentos é um ponto de interesse crescente [76].
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Trabalhos anteriores sobre esse tema [23,33,34,76–78,90,97,109] concentram seus

estudos somente nas propriedades topológicas da rede P2P. Apenas alguns aspectos

comportamentais dos participantes são caracterizados, como a taxa entre chegadas e o

tempo de permanência no sistema. Logo, eles não provem uma análise aprofundada do

comportamento dos clientes. Esses estudos assumem um comportamento homogêneo e

independente dos participantes, e ignoram diferenças nos cenários de domínios distintos,

como o canal transmitindo um evento de grande interesse ou um programa diário

de notícias. Assim, não é claro se os resultados se confirmam em outros domínios.

Dessa forma, torna-se necessária uma caracterização detalhada do comportamento dos

participantes de uma transmissão ao vivo em P2P já que a dinâmica deles é apontada

como um fator de impacto no desempenho de sistemas P2P [83].

Neste capítulo, é apresentada uma análise do comportamento dos participantes

do SopCast, um importante sistema de transmissão ao vivo em P2P. Essa análise

tem foco nas características do comportamento dinâmico dos usuários nessa rede P2P.

O principal objetivo é prover dados para geração de cargas sintéticas mais realistas

dos comportamentos dos clientes, que podem ser utilizados tanto na avaliação dos

protocolos para transmissão de conteúdo contínuo ao vivo sobre P2P, quanto no

desenvolvimento de novas aplicações P2P para transmissões ao vivo.

A presente caracterização baseou-se em um conjunto de coletas de tráfego sobre

três canais diferentes do SopCast. Foram coletados dados em diferentes datas,

entre novembro de 2008 e fevereiro de 2009, utilizando a rede de experimentos

PlanetLab [11]. Foram caracterizadas as cargas de trabalho desses três canais, que

podem ser classificados em dois domínios diferentes: o primeiro domínio é o de um

típico canal de transmissão ao vivo, que consiste em uma emissora chinesa de televisão,

apresentando notícias em alta qualidade de vídeo a uma audiência majoritariamente

chinesa. O segundo domínio é representado por dois canais que distribuem conteúdo de

entretenimento durante um grande evento de interesse, principalmente, para brasileiros

(i.e. jogos decisivos para o campeonato brasileiro de futebol).

Conforme em [16], foi utilizada uma abordagem hierárquica para descrever a

carga de trabalho em dois níveis: um nível de sessão do sistema e outro de parcerias

interativas entre os participantes. Assim, caracteriza-se uma lista dos parâmetros em

cada nível dos cenários, incluindo frequências de tempo de acesso, intervalos entre a

chegada de novos participantes, número de parceiros e interações dinâmicas entre eles,

também conhecidas como churn (entrada e saída da rede, abandono de parcerias, etc.).

O conjunto de parâmetros pode ser utilizado para construir um modelo de usuários do

sistema P2P. Uma atenção especial foi dada às variações temporais da transmissão, e

as análises apresentadas são de dados selecionados em dias de carga alta do sistema
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(mais usuários), onde se espera que as distribuições dos parâmetros mantenham-se

relativamente estáveis.

Os principais pontos observados neste capítulo foram:

• As características dos participantes apresentam diferenças marcantes,

dependendo do conteúdo transmitido.

• Os tempos de permanência dos participantes no sistema são modelados por

distribuições diferentes dependendo da transmissão. As distribuições Gamma

e Weibull representam as duas classificações de transmissão criadas na presente

caracterização.

• Os tempos de inatividade entre sessões de usuários, quando existem, são

bem representados por uma distribuição Exponencial em todas as transmissões

observadas.

• As características de parceria, como número de parceiros, e tempo da parceria

são representadas pelas mesmas distribuições independente da classificação da

transmissão. Para o número de parceiros, foi encontrada uma distribuição

Normal, e para o tempo relativo das parcerias, foi encontrada uma distribuição

Gamma. Porém, os parâmetros para a distribuição Gamma dependem do tipo

de transmissão.

Até o momento, o que se observa na literatura é:

O padrão de tráfego, vizinhança dos clientes e tempo de vida dos participantes

(definido como tempo de residência ou ON time) são explorados em [76–78, 90]. Os

autores em [77,78] analisaram o comportamento de quatro sistemas P2P de transmissão

ao vivo durante um evento. Eles focaram em componentes da rede, como taxa de

envio, taxa de recebimento, e distribuição de tráfego TCP ou UDP. Na presente

caracterização, é observado um comportamento da distribuição de pacotes similar

a [77, 78]. O tempo de vida dos clientes em [76] é bem descrito por uma distribuição

de Weibull. Já em [90], o tempo de vida é modelado por uma distribuição geométrica.

Os resultados aqui apresentados mostram que uma distribuição Gamma representa o

tempo de vida nos canais típicos. Também foi percebido um comportamento diário de

tráfego similar ao observado em [90].

Uma caracterização do padrão de chegada e saída dos clientes, a distribuição das

popularidades dos canais e a localização geográfica dos participantes é apresentada

em [33,34]. Assim, como ocorre com a análise apresentada, os autores observaram que
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os participantes têm um tempo de vida maior em canais populares. Em todos estes

trabalhos, os autores não diferenciam sessão de parceria e sessão do participante.

Apesar desses estudos anteriores cobrirem diferentes características, a maior

parte deles considera apenas poucos parâmetros específicos dos cenários estudados,

ressaltando o comportamento do sistema e as propriedades topológicas da

infra-estrutura P2P formada. A caracterização apresentada foca em diversos

aspectos-chave para a geração de cenários sintéticos realistas, como tempo de

permanência do cliente e seu tempo de parcerias, pois, estes parâmetros podem

caracterizar um cliente em qualquer sistema P2P de transmissão ao vivo. Além disso,

dada a diversidade de canais transmitidos ao vivo, não fica claro se os resultados

anteriores se confirmam em diferentes domínios, como em um canal de entretenimento

ou um de notícias.

Até onde se conhece, a única tentativa de comparar características de diferentes

domínios de transmissão ao vivo é a análise apresentada em [90]. Entretanto, esse

trabalho fornece uma caracterização muito limitada do comportamento dos clientes.

Os autores não exploram o sistema sob a visão de parcerias e, além disso, concentram

seus esforços nas propriedades topológicas do sistema P2P.

Em comparação aos trabalhos anteriores, o estudo apresentado: (1) fornece

uma caracterização mais aprofundada do comportamento dos clientes em sistemas de

transmissão ao vivo sobre P2P, (2) analisa um conjunto mais diversificado de canais,

incluindo canais de entretenimento, notícias e uma cobertura de um grande evento

esportivo, e (3) propõe um modelo mais preciso do comportamento dos participantes.

4.1 Modelo de P2P ao Vivo Adotado

Um sistema de envio de mídia contínua ao vivo em P2P é composto por participantes

(nodos/peers/usuários) que colaboram entre si para disseminar a mídia criada por um

participante especial do sistema, denominado servidor. Os participantes se organizam

em uma rede virtual, sobreposta à rede física existente (geralmente uma rede IP). Há

duas grandes vertentes de redes sobrepostas para esse fim: uma rede com estrutura

definida baseada em árvores (e o servidor sendo a raiz), e uma rede sem estrutura

definida, baseada em malhas computacionais.

O servidor do sistema S gera o conteúdo ao vivo que irá ser transmitido. Ele divide

a mídia em pedaços ou fatias, conhecidos como chunks, que irão ser transmitidos para os

demais participantes do sistema P2P. Um participante guarda os pedaços de mídia, em

um armazenamento temporário, para poder cooperar com outros participantes. Assim,
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Figura 4.1: Modelo do participante.

um sistema P2P de transmissão ao vivo também aproveita recursos de seu conjunto de

participantes P , onde P = p1, p2, ..., pn.

Cada participante pi pode se unir ou abandonar o sistema a qualquer momento.

Eles podem ir para um estado inoperante, o que significa que eles não interagem

com nenhum outro participante. Quando os participantes saem do estado inoperante,

retornam ao sistema e realizam novas interações. Dessa forma, a dinâmica do sistema

continua. Se um participante não retorna ao sistema, interpreta-se que o mesmo

abandonou definitivamente a aplicação.

A figura 4.1 mostra uma máquina de estado simples que captura a essência da

dinâmica dos participantes da rede P2P. Quando um participante se junta ao sistema,

este inicia suas interações com outros participantes do sistema. Ele tenta recolher os

dados da mídia para realizar sua correta exibição. Durante esse estado de atividade,

o participante encontra-se no estado denominado ON. Quando o participante deixa o

estado ON, ele pode ficar inoperante por um momento com uma probabilidade Poff , ou

pode abandonar definitivamente o sistema com uma probabilidade 1 − Poff . Quando

o usuário fica inoperante e vai para o estado OFF, ele não realiza interações com seus

parceiros e nem recolhe dados do sistema. Porém, em um futuro próximo, irá voltar

ao estado de atividade.

Atualmente, as aplicações de envio ao vivo em P2P mais populares, como

Sopcast [81], PPlive [66] e GridMedia [26, 108] utilizam uma arquitetura baseada em

redes de malha, e são orientadas por busca aos dados (mesh-based data-driven). Essa

rede sobreposta tende a ser resistente aos efeitos de alta dinâmica dos participantes,

promovendo uma visualização da mídia sem interrupções.

A figura 4.2 ilustra o modelo de trabalho proposto, evidenciando os dois tipos

de sessões: as sessões de um participante e as sessões de parcerias. Durante uma
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Figura 4.2: Modelo hierárquico das sessões dos participantes.

transmissão ao vivo, os participantes assistem ao vídeo e interagem com seus parceiros

durante um período de tempo, denominado sessão do participante. Essa sessão inicia-se

quando o participante se junta ao sistema P2P e faz sua primeira requisição pela

mídia ao vivo. O tempo total da sessão é conhecido como tempo de residência ou

simplesmente tempo de ON. Se um participante retorna ao sistema após o término de

uma sessão, ele inicia uma nova sessão de participante.

O participante pode ficar inoperante durante algum tempo. Esse tempo

inoperante pode ser causado por uma quebra temporária em sua conexão com a rede,

ou congestionamento em seus recursos. Esse período é denominado tempo OFF entre

sessões. O tempo OFF não necessariamente interrompe a visualização da mídia, uma

vez que o cliente tem um armazenamento temporário da mídia (buffer). Por exemplo,

o participante 1, na figura 4.2-a, apresenta duas sessões. Isso é determinado, pois, o

tempo que ele permaneceu inoperante por um tempo maior que um limiar definido no

modelo. O valor que define o limiar do valor OFF será discutido adiante.

Dentro de uma sessão, um participante estabelece uma ou mais parcerias. Uma

parceria psi−j é definida como o tempo em que pi interage com seu parceiro pj. Ou

seja, uma parceria tem início quando dois participantes trocam dados, e dura até a
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última interação entre eles. A figura 4.2-b mostra as 3 parcerias existentes na primeira

sessão do participante. Todas elas apresentam características distintas como tempo de

início e duração.

4.2 Metodologia para Coleta dos Dados

Os dados utilizados neste capítulo foram coletados da rede do SopCast com o programa

de monitoramento de pacotes de rede tcpdump 1. Como mencionado anteriormente, o

SopCast é uma das aplicações mais populares para transmissão ao vivo em P2P. Ele

apresenta uma grande variedade de canais e suporte para vários sistemas operacionais

como Linux e Windows.

4.2.1 Canais Analisados

Foram coletadas informações de três canais que transmitem conteúdo ao vivo na rede

do SopCast. Foram escolhidos esses três canais, por transmitirem conteúdos distintos

para públicos distintos. Os três canais apresentam diferenças marcantes entre eles,

como o país original e o público a que é direcionado, a codificação e a qualidade visual

da imagem e, finalmente, o tipo de programação. Dessa forma, espera-se capturar uma

informação mais abrangente em relação às diferenças regionais do público alvo, tipos

de programação e horário da transmissão.

O primeiro canal analisado é o canal de notícias chinês CCTV. Esse é um canal

popular em seu país de origem e transmite o vídeo a uma taxa alta pelos padrões

encontrados no Sopcast (por volta de 600kbps). Sua transmissão é baseada no horário

oficial local da China.

O segundo canal analisado transmitia, nos períodos de coletas, o conteúdo de uma

das mais populares redes de tv do Brasil. Esse canal foi estudado durante dois grandes

eventos esportivos para o público brasileiro e, durante as transmissões estudadas, o

conteúdo ao vivo era transmitido a uma taxa média/baixa pelos padrões do Sopcast

(por volta de 250kbps).

Finalmente, o terceiro canal estudado é especializado em transmissão esportiva,

durante toda sua programação, variando entre noticiários esportivos, transmissões ao

vivo de jogos e matérias relacionadas ao tema. Esse canal transmite o seu conteúdo

em linguagem chinesa a uma taxa alta (por volta de 500kbps).

1www.tcpdump.org
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4.2.2 Coleta dos Dados do Sopcast

Como observado em [34], a coleta do comportamento dos participantes de sistemas

P2P, como o Sopcast, é um desafio. As informações armazenadas nos servidores

de rastreamento da rede Sopcast não estão disponíveis para uso público, e isso

impossibilita a tarefa de reconstruir as características da rede com total precisão.

Para tratar esse desafio, foi utilizada uma metodologia de coleta de informações

e reconstrução da rede, semelhante a apresentada em [90]. Por essa metodologia,

um conjunto de computadores é estruturado com ferramentas de coleta de pacotes de

rede e com a aplicação do Sopcast. Esses computadores se juntam à rede do Sopcast

e, enquanto participam como usuários comuns da rede, gravam toda a comunicação

realizada entre eles e os demais participantes. Após esse período de coleta, os dados

de todos esses computadores são agrupados, e faz-se a reconstrução da rede Sopcast.

A metodologia de coleta realiza as seguintes operações:

• Uma máquina de controle dispara o processo de coleta no conjunto de máquinas

do PlaneLab;

• As máquinas sincronizam o relógio local;

• As máquinas começam a captura do seu tráfego de rede nas portas específicas

utilizada pelo SopCast;

• As máquinas se juntam ao canal do SopCast;

• Ao final, os dados da coleta são recuperados para análise.

Para coletar os dados do SopCast, utilizou-se o PlanetLab [11]. Foram utilizados

421 computadores desse sistema espalhados pelo mundo afim garantir a maior cobertura

possível da rede analisada. Além disso, a banda de subida e descida dessas máquinas

não foi limitada.

Outros trabalhos com metodologia semelhantes adotam um número menor de

máquinas de coleta. Por exemplo, [90] foram utilizadas 10 máquinas em seus

experimentos. A utilização de um número maior de máquinas na caracterização

apresentada tenta criar uma visão mais realista do sistema, com resultados mais

próximos à realidade.

Finalmente, os períodos de coleta de dados do Sopcast variaram entre dezembro

de 2008 a janeiro de 2009. Cada coleta foi realizada durante um período de 100 minutos

ininterruptos. Esse tempo foi escolhido por cobrir a transmissão completa de um evento

esportivo. Com exceção dos dias de transmissão de evento esportivo, as coletas foram
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realizadas a partir das 20:00 horas do horário local do canal de transmissão, e por 7

dias consecutivos para cada um dos canais. O principal motivador para a escolha desse

horário é que, por volta das 20:00 horas, há uma grande concentração de usuários nos

canais observados.

4.3 Características de Acesso dos Participantes

Esta seção discute o acesso dos canais do SopCast em diferentes períodos, canais e

eventos. O objetivo é discutir a atividade do usuário em um canal, durante uma

semana e durante um dia. Assim, as demais coletas para realizar a caracterização dos

participantes do sistema podem ser melhor direcionadas aos períodos de grande carga

e estabilidade.
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Figura 4.3: Utilização do canal durante um dia.

A figura 4.3 mostra a variação do número de participantes da CCTV, durante um

dia. Essa figura representa o período analisado do dia 16/12/2008. Durante esse dia,

o número de participantes começa a crescer a partir das 7:00. O período entre 8:00 e

16:00 apresenta um número médio de usuários com pouca variação (+- 25 usuários de

variação). Esse canal alcança o seu maior número de participantes por volta das 20:00,

com um período de estabilidade de cerca de 3 horas. O período de maior atividade

coincide com o período em que as pessoas chegam em casa, após o dia de atividades.

Durante uma semana, o número de participantes em um canal também varia.

Como observado em [97] e na atual caracterização, os usuários acessam mais a aplicação
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aos finais de semana. A figura 4.4 mostra esse comportamento observado no canal de

noticiários da CCTV. Uma das prováveis explicações para concentração de um maior

número de usuários, durante os finais de semana, é que durante esses dias as pessoas

estão em casa e procuram por entretenimento ou por informação.
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Figura 4.4: Utilização do canal durante os dias da semana.

4.4 Características dos Participantes

Esta seção analisa cada componente do modelo descrito na seção 4.1, sendo eles:

intervalo entre chegadas, número de sessões, tempo de ON e OFF, número e tempo de

parcerias. Serão apresentados os dados observados para cada um desses componentes,

assim como as distribuições que melhor descrevem esses dados.

Na maior parte dos componentes discutidos a seguir, os 3 canais apresentaram

dois comportamentos distintos para um dia normal de transmissão ao vivo e um dia

com um grande evento esportivo direcionado para um público específico. Assim, tanto

o canal de noticiários da CCTV, quanto o canal esportivo chinês, foram agrupados em

uma classe denominada de “canal sem evento”. Por outro lado, o canal brasileiro, que

transmitiu dois eventos esportivos em dois dias diferentes, foi denominado “canal com

evento”. Quando não há distinção de comportamento entre as duas classes, o texto

evidencia a igualdade entre elas.
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4.4.1 Delimitação das Sessões dos Participantes

As sessões de participantes não são explicitamente informadas pelo SopCast ou por suas

mensagens de protocolo. Assim, definiu-se que uma sessão de participante termina

quando este fica inativo por um tempo maior que um valor limite pré-determinado.

Para escolher esse valor limite do tempo de inatividade (OFF time), foram analisados

os tempos entre requisições, de um mesmo usuário, que os coletores de informação

recebiam.

Todos os canais avaliados apresentaram o mesmo comportamento para os tempos

entre requisições consecutivas. Portanto, os dados apresentados nesta seção, referem-se

a todas as coletas dos 3 canais em questão. O erro médio encontrado entre as amostras

das coletas de dados é inferior a 0.6%.

Figura 4.5: Proporção dos tempos entre mensagens encontrados.

Foram encontrados dois perfis distintos de tempos entre chegadas de requisições.

O primeiro perfil refere-se às requisições realizadas em um período muito curto de

tempo. A figura 4.5 mostra que nas medições realizadas, foi observado que quase 90%

das requisições ocorrem em um período menor que 5s. O segundo perfil refere-se às

requisições de um usuário com tempos maiores que 5s. A quantidade restante das

requisições divide-se de maneira igualitária entre requisições de 5 a 10 segundos, de 10

a 100 segundos e acima de 100 segundos.

Para a análise do ponto de corte de uma sessão, foram escolhidos os tempos entre

requisições superiores a 5s. Essa escolha foi feita, pois, o indicativo de um fim de

sessão é um tempo de inatividade alto, superior a maior parte dos tempos entre duas

mensagens/requisições consecutivas. Como os tempos inferiores a 5s correspondem
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à maioria absoluta, ignorar esses tempos pode proporcionar uma melhor precisão na

escolha do tempo de inatividade limite entre sessões.

Assim, a figura 4.6 mostra o tempo entre requisições de um mesmo usuário no

segundo perfil. Observa-se um crescimento acentuado na probabilidade acumulada

de acontecer uma requisição até 120 segundos, e após esse tempo há uma queda no

crescimento na probabilidade acumulada. Há um ponto de quebra nessa curva por volta

de 150 a 180 segundos. Como várias aplicações adotam um limite de 180 segundos (e.g.

Bittorrent), esse valor foi escolhido para o limite de inatividade para as demais análises.
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Figura 4.6: Distribuição do tempo entre requisições.

4.4.2 Processo de Chegada de Sessões

Foram analisados os tempos entre chegadas de sessões de participantes durante períodos

em que o sistema encontrava-se estável (com um número de usuários aproximadamente

constante). A figura 4.7 resume o intervalo entre sessões para as duas classes de

trabalho, “dia com evento” e “dia sem evento”.

Em o “dia de evento” (os dois jogos de futebol decisivos para o público brasileiro),

os tempos entre início de novas sessões são menos espaçados. O evento atrai um grande

número de usuários, principalmente, no início do evento. Em um dia “sem evento”,

representado pelos noticiários e pela programação esportiva padrão, os tempos entre

inícios de novas sessões são mais espaçados, mas da mesma forma que acontece em
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Figura 4.7: Tempo entre as chegadas de sessões.

um “dia de evento”, a grande concentração de tempo entre inícios de sessões é pequena

(menor que 2 segundos). O erro padrão médio entre as amostras analisadas para

caracterizar a classe “dia com evento” está abaixo de 0.5% e para a classe “dia sem

evento” é menor que 0.5%.

Para achar a distribuição que melhor modela o tempo de chegada entre novas

sessões, foram comparadas as diferenças quadráticas entre um conjunto de distribuições

criadas e os dados coletados. Além da comparação das diferenças quadráticas, foram

realizadas inspeções visuais para comparar os resultados de modelagem no corpo e na

cauda da curva. Foram favorecidas as distribuições que descrevem melhor o corpo da

curva, uma vez que intervalos curtos entre sessões têm um impacto maior na aplicação

P2P em questão (e.g.: chegadas em rajadas).

A distribuição Lognormal descreve bem o tempo entre chegadas de sessões para as

duas classes observadas. Na figura 4.7 são apresentadas duas curvas com os dados feitos

a partir da distribuição Lognormal modelada. Para ambas as classes, o erro padrão

entre os dados observados no Sopcast e os dados criados pela distribuição está abaixo

de 1%. A tabela 4.1 apresenta um resumo das distribuições encontradas para descrever

os tempos entre novas sessões, provendo os parâmetros das distribuições encontradas.
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Tabela 4.1: Distribuição dos tempos de chegada de sessões.

Carga Melhor Média Desvio Padrão Primeiro Segundo
Dist. (segundos) (segundos) Parâmetro Parâmetro

Sem Evento Lognormal 2.019736 4.370575 m = −0.165739 σ = 1.318109

Com Evento Lognormal 1.417119 1.113226 m = 0.108310 σ = 0.693277

4.4.3 Características das Sessões

O modelo apresentado na seção 4.1 possibilita a representação tanto do comportamento

do participante, quanto de suas parcerias. Trabalhos anteriores como [23, 76, 86, 97],

apenas caracterizam o comportamento dos usuários, ignorando aspectos importantes,

como as parcerias realizadas entre eles.

A sessão de um usuário, apresentada no modelo proposto, é determinada pelos

tempos de atividade, inatividade e a probabilidade de ocorrer essa inatividade.

Para determinar a possibilidade de um usuário atingir um estado de inatividade ou

abandonar o sistema, foram analisadas as distribuições do número de sessões de cada

participante do Sopcast nos canais estudados. A ocorrência de um estado de inatividade

apresenta as mesmas características em ambas as classes de trabalho (“dia com evento;

dia sem evento”), e o erro padrão médio encontrado está abaixo de 0.6%.

A figura 4.8 mostra a função de distribuição de probabilidade de ocorrer um

determinado número de sessões de usuários. Para todos os canais observados, a

quantidade de sessões de um determinado usuário manteve o mesmo comportamento

em todas as coletas realizadas. Por exemplo, mais de 70% dos participantes abandonam

o sistema após a primeira sessão.

Nessa mesma figura é apresentada a curva gerada, a partir do modelo proposto

anteriormente, com parâmetro Poff=0.39. Observa-se que, apesar da simplicidade

do modelo proposto, ele representa bem o comportamento do usuário em relação ao

número de sessões. O erro padrão médio entre os dados observados e a curva gerada

pelo modelo está abaixo de 1%.

4.4.4 Tempos de ON

Os tempos de residência nas sessões dos participantes do Sopcast (ON) e os tempos

de inatividade entre sessões (OFF) foram medidos e analisados. Em ambos os casos, o

tempo é representado como uma medida percentual do período de coleta de dados.

As classes em que os canais foram agrupados apresentam comportamentos
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Figura 4.8: Número de sessões de participante.

distintos para o tempo de ON. Em dias “com evento”, os tempos de ON tendem a

ser maior que o observado em dias “sem evento” de grande interesse. Além disso, ao

contrário de trabalhos como [76] que acreditam que o tempo de ON depende somente

da entrada e da partida de um participante e do mecanismo de trocas de parcerias

da aplicação, nesse capítulo, somente o comportamento do participante é considerado

como fator impactante dessa medida. Mesmo que aplicação force a troca de parceiros,

os participantes continuam realizando suas atividades na mesma sessão.

A figura 4.9 mostra o tempo de ON para todas as cargas analisadas. Enquanto

a curva apresentada para os canais classificados como “sem evento” tem seus dados

deslocados para esquerda, nos “dias com evento”, essa curva tem seus dados deslocados

para a direita. Esse comportamento indica que o tempo de ON é maior em dias

de eventos, como o jogo de futebol. Nesse caso, há um número considerável de

participantes que assistem à partida sem interrupções por um grande período e, além

disso, nota-se que há um número considerável de participantes que permanecem no

canal por toda a duração do evento, o que pode ser esperado nesse caso.

O erro médio padrão entre as amostras coletadas para os canais classificados

como “dia sem evento” é inferior a 0.72%. No canal classificado como “dia com evento”,

esse erro é consideravelmente maior, ficando em torno de 5.7%. A maior diferença
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encontrada entre os dias de evento analisados pode ser explicada pelo menor número

de eventos analisados, em relação aos dias sem evento.

Os canais em dias típicos, que não estejam transmitindo um evento de grande

interesse, são bem representados pelas distribuições Gamma e Lognormal. Na figura

4.10 são apresentadas as curvas geradas a partir dessas duas distribuições, além do

dado observado em um dia sem evento. A distribuição Lognormal se aproxima melhor

do início da curva, onde se concentra o maior número de participantes. O erro médio
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Figura 4.11: Tempo ON do participante - caracterização em dia com eventos

padrão entre os dados criados a partir da distribuição Lognormal e os dados observados

nos experimentos é inferior a 1%.

Para o dia de evento, a distribuição que melhor modela o tempo de ON é a

Weibull. Essa mesma distribuição já foi relatada em trabalhos anteriores como [76],

porém, nesses trabalhos não há a distinção entre cargas diferentes dos sistemas P2P

analisados. Na figura 4.11 são apresentadas as curvas geradas a partir da distribuição

Weibull e dos dados observados nos dias de evento. O erro médio entre os dados gerados

e os dados observados é inferior a 1%.

A tabela 4.2 resume os resultados encontrados para os tempos de ON nas cargas

analisadas, provendo os parâmetros das distribuições para cada classe.

Tabela 4.2: Distribuição dos tempos ON.

Carga Melhor Média Desvio Padrão Primeiro Segundo
Dist. (segundos) (segundos) Parâmetro Parâmetro

Sem Evento Lognormal 6.602661 17.962619 m = 0.823286 σ = 1.458894

Gamma α = 0.061509 β = 107.345437

Com Evento Weibull 23.5929 34.9861 α = 2.031780 β = 0.233279

4.4.5 Tempos de OFF

A distribuição que melhor descreve o tempo de ON varia entre os canais observados,

porém, os tempos de OFF não variam entre eles. Uma distribuição comum foi
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encontrada para descrever o tempo de OFF, entre os canais observados, sem uma

diferença significante. A seguir, serão descritas as distribuições e as observações com

relação ao tempo de ON e de OFF.

A figura 4.12 mostra as distribuições de tempos de OFF para as cargas observadas.

A figura 4.12 mostra o tempo de OFF para todas as cargas analisadas. O erro padrão

médio encontrado na sumarização dos dados fica em torno de 2.5%. Os tempos entre

sessões são, relativamente, pequenos. Por exemplo, cerca de 80% desses tempos são

inferiores a 30 minutos. Esse comportamento pode incentivar políticas de parcerias ou

de estruturação no protocolo que levem em conta uma possível volta de um participante

em um curto intervalo de tempo.

Os resultados encontrados indicam que uma distribuição Exponencial se enquadra

bem aos tempos de OFF observados no Sopcast. Para todos os canais analisados, essa

distribuição representa bem tanto a cauda quanto o corpo da curva de dados. O erro

padrão médio encontrado entre os dados sumarizados e a curva criada pela distribuição

Exponencial é inferior a 1.5%.
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Figura 4.12: Tempo OFF dos participantes.

A tabela 4.3 resume os resultados encontrados para os tempos de OFF nas cargas

analisadas, provendo os parâmetros das distribuições para cada classe.
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Tabela 4.3: Distribuição dos tempos OFF.

Carga Melhor Média Var.
Dist. (segundos) (segundos)

Com e Sem Eventos Exponencial 18.490829 16.170967

4.4.6 Características das Parcerias

A segunda camada do modelo descrito na seção 4.1 refere-se às parcerias realizadas

pelos participantes do sistema. Cada participante realiza parcerias durante sua sessão,

e cada parceria dura certo tempo dentro da sessão. O número de parceiros e a

duração das parcerias podem variar entre os diversos participantes do sistema, mas

todos apresentam em comum um comportamento promiscuo, com parcerias pouco

duradouras e em grande número.

(A) Número de Parceiros de um Participante

O número de parceiros apresentados por um participante não varia de forma

significativa entre as observações realizadas em todos os canais. A figura 4.13 mostra o

número de parceiros dos participantes para todas as cargas analisadas. O erro padrão

médio para a os resultados sumarizados está abaixo de 1.7%.

Um dos motivos prováveis para o número de parcerias não apresentar

comportamento diferente entre as diversas cargas e canais analisados é que essa

característica é definida pela aplicação. Ou seja, os usuários não conseguem realizar

uma configuração explícita da quantidade desejada de usuários. Percebe-se ainda

que, após a realização de parcerias com certo número de participantes, a aplicação

do Sopcast sempre tenta manter esse número de parceiros constante.

Para todos os canais observados, cerca de 40% dos participantes apresentaram

mais de 80 parceiros, e o número médio de parceiros fica em torno de 100. Esses

números elevados, em comparação a outras aplicações P2P, pode indicar que o SopCast

implementa uma política gulosa de parcerias.

Foram comparadas as diferenças quadráticas entre os dados e um conjunto

de distribuições. Novamente foram realizadas inspeções visuais para verificar a

melhor distribuição que descreve o número de parcerias. O número de parcerias dos

participantes pode ser bem representado por uma distribuição Gamma ou Normal para

canais típicos como a CCTV. A figura 4.13 também ilustra as curvas geradas a partir

das duas distribuições citadas. Apesar da distribuição Gamma se aproximar melhor dos

dados observados nos canais, espera-se que a distribuição Normal possa ser utilizada,
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Figura 4.13: Número de parceiros.

sem perdas consideráveis, para representar o número de parceiros dos participantes.

Em ambos os casos, o erro padrão entre os dados gerados e os dados observados ficou

abaixo de 1.5%. Finalmente, foi observado que número médio de parceiros é próximo

ao número encontrado em [78].

A tabela 4.4 resume os resultados encontrados para o número de parceiros nas

cargas analisadas, provendo os parâmetros das distribuições.

Tabela 4.4: Distribuição do número de parceiros: Resumo.

Carga Melhor Média Desvio Padrão Primeiro Segundo
Dist. (parceiros) (parceiros) Parâmetro Parâmetro

Dias Com e Gamma 101.452652 41.537279 α = 6.008078 β = 16.886042

Sem Eventos Normal µ = 101.452652 σ = 41.537279

(B) Tempo das Parcerias

Cada parceria dura um tempo menor ou igual ao tempo de sessão do participante.

Para caracterizar o tempo de uma parceria, a análise feita tenta responder a seguinte

questão: “há alguma correlação entre o tempo de parceria e o tempo de ON de um

participante?”. Para responder essa questão, foram analisados os tempos de parcerias

em relação ao tempo restante da sessão do participante. Ou seja, quanto tempo uma

parceria ocupou do tempo restante de vida dos participantes.
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A representação do tempo de parceria, como uma proporção do tempo restante

de vida de um participante, tem como principal objetivo gerar informações que possam

ser diretamente aplicadas para a geração de cargas sintéticas. Por exemplo, se

a representação do tempo de parceria fosse absoluta, o gerador de carga sintética

determinaria o tempo de parceria, sem levar em consideração a situação dos

participantes. Caso algum deles abandone o sistema tão logo a parceria comece, o

tempo de parceria, anteriormente estipulado, será falso pois a parceria efetivamente

durará menos. Assim, ao adotar a representação como um percentual do tempo restante

de vida do participante, o gerador de carga sintética apenas gera o valor correspondente,

e não a há a necessidade de se controlar os tempos de início da sessão de um usuário

nem o tempo de início da parceria.

A figura 4.14 mostra o percentual da duração de uma parceria em relação ao

tempo de vida restante do participante. Da mesma forma como ocorre para o tempo

de ON, os tempos de parceria podem ser enquadrados nas duas classes previamente

discutidas. Para um “dia com evento”, os tempos de parceria duram um tempo relativo

menor que o observado para um “dia sem evento”.

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  20  40  60  80  100

P
(X

 ≤
 x

)

% do Tempo Restante de Vida

Com Evento − Erro Médio: 4.842%
Sem Evento − Erro Médio: 2.261%

Dia de Evento
Dia Sem Evento

Figura 4.14: Duração das parcerias

Uma provável explicação para tal comportamento é que, em um dia com evento,

o tempo de ON dos participantes é maior. Assim, a fração do tempo de parceria com

o tempo restante de vida pode ser menor (tempo absoluto da parceria pode não variar

entre as classes, enquanto o tempo de ON sim).
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Os dados sumarizados para um dia com evento apresentam um erro médio de

cerca de 4.8%. Para o dia sem evento, o erro é cerca de 2.6%. No caso para o dia “com

evento”, esse erro pode ser explicado devido ao baixo número de eventos analisados.

Enquanto para o dia “sem evento”, a diferença entre as várias amostras pode se dar

devido ao fato de que os tempos das parcerias apresentam grandes variações entre

os participantes. De fato, algumas parcerias são extremamente duradouras, enquanto

outras são de pouca duração.

Os canais em dias “sem evento” são bem representados pela distribuição Gamma.

Na figura 4.15 são apresentadas as curvas geradas a partir da distribuição Gamma,

com os parâmetros relativos a essa carga, e os dado observado em um dia sem evento.

O erro médio padrão entre os dados criados a partir da distribuição Gamma e os dados

observados nos experimentos é inferior a 2.5%.

Na figura 4.16 são apresentadas as curvas geradas, a partir da distribuição

Gamma, com os parâmetros relativos a essa carga, e os dados observados em um dia com

evento. Para facilitar a inspeção visual das curvas, o gráfico apresenta a distribuição

complementar à acumulada de probabilidades. O erro médio padrão entre os dados

criados a partir da distribuição Gamma, e os dados observados nos experimentos é

inferior a 4.5%, superior ao observado na outra classe.
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A tabela 4.5 resume os resultados encontrados para os tempos de parcerias nas

cargas analisadas, provendo os parâmetros das distribuições para cada classe.
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Tabela 4.5: Duração das parcerias.

Carga Melhor Média Var. Parâmetro 1 Parâmetro 2
Dist. (segundos) (segundos)

Dia sem Evento Gamma 15.3678 24.5569 α = 0.123114 β = 0.123114

Dia com Evento Gamma 8.2718 19.9503 α = 0.118094 β = 0.700448

4.4.7 Resumo das Características Encontradas

Esta seção resume os perfis de comportamento dos participantes do SopCast

encontrados neste capítulo. Esses perfis são caracterizados com foco nos tempos de

ON, tempos de OFF e nas características das parcerias, como duração e tamanho. Nas

transmissões do Sopcast analisadas, os participantes se encaixaram em um dos dois

perfis mostrados na tabela 4.6. Esse enquadramento depende, principalmente, do tipo

da transmissão do canal, se é um evento de grande interesse para um público específico,

ou se é uma transmissão ordinária.

Tabela 4.6: Resumo dos perfis de participantes

Canal Tempo Número de ON OFF Tempo de
entre chegadas sessões Parceria

Sem Evento Lognormal ≤ 2 em Gamma|Lognormal Exp. Gamma
Com Evento Lognormal 90% dos casos Weibull Exp. Gamma
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A principal diferença entre as classes de participantes identificadas é o tempo de

ON dos participantes. Porém, mesmo distribuições iguais, para certas características,

apresentam valores de parâmetros diferentes (e.g Tempo de Parceria).

Os tempos de ON são menores em canais típicos do SopCast, como a CCTV e o

canal especializado em programas esportivos, do que os tempos encontrados em canais

transmitindo eventos, como o canal que transmitia o jogo de futebol. No caso específico

do canal em dia de jogo de futebol, há um número considerável de participantes que

permanecem no sistema por, praticamente, toda a transmissão.

Outro ponto importante observado é que os participantes do SopCast são

impacientes. Ao contrário de aplicações de compartilhamento de arquivos, a maior

parte dos participantes se junta à transmissão por alguns segundos, e suas parcerias

também apresentam esse mesmo perfil. A figura 4.17 mostra um exemplo de como

os participantes assistem a uma sessão de vídeo e como fazem parcerias, em um dia

sem eventos. Durante o período observado, a linha indica o momento inicial em que

um participante ganha um novo parceiro. Os pontos mostram quando o participante

perde o parceiro com quem iniciou o contato anteriormente. Note que os pontos estão

próximos à linha, o que indica que os participantes criam e abandonam parcerias

constantemente. Apesar desse comportamento generalizado, há algumas parcerias que,

após criadas, duram um tempo longo.
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Figura 4.17: Participantes são impacientes.

Esse comportamento pode criar problemas ao sistema de transmissão ao vivo
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P2P. Quando um participante se junta ao SopCast, ele se inscreve no servidor de

bootstrap. Esse servidor guarda as informações do novo participante, para disponibilizar

aos demais quando necessário. Porém, o mecanismo de boostrap do SopCast mantém

informações, mesmo quando os participantes saem. O tempo de reação é alto, e assim,

o servidor continua fornecendo o endereço do participante que já abandonou o SopCast.

Se vários participantes entram e abandonam o sistema, constantemente, os novos

receberão uma série de endereços inválidos. Isso os fará gastar tempo e recurso com

parcerias que não serão concretizadas. A latência inicial da execução do vídeo pode

aumentar, pois, há um tempo considerável para encontrar parceiros válidos. A saber,

durante os experimentos, o boostrap do SopCast continuou enviando informações sobre

um participante ausente, por um período superior a 15 minutos após sua saída.

Além dos fatores relacionados ao comportamento de entrada e saída dos usuários

do sistema, nota-se, claramente, que o tamanho da rede P2P formada não é influenciado

pelo comportamento dos usuários, ou vice-versa. Por exemplo, os canais CCTV

e o canal Esportivo, apesar de serem classificados como um mesmo tipo de canal

apresentam números de participantes bem distintos entre as observações realizadas.

A figura 4.18 apresenta o número de participantes encontrados nos canais, durante um

período de observação. Note que, apesar do canal em um dia de jogo de futebol ter

um número de participantes superior ao canal chinês CCTV, apresenta um número

consideravelmente inferior ao canal esportivo. Essa contra prova ilustra o fato de que

a classificação do canal não tem relação com a quantidade de participantes observados.
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4.5 Resumo do Capítulo

Este capítulo provê uma caracterização do comportamento dos participantes de um

sistema de transmissão ao vivo em redes P2P. Foram analisadas várias cargas de

trabalho que se encaixam em dois domínios: um canal típico da aplicação Sopcast,

denominado “canal sem evento", e um canal atípico, por causa de um grande evento

de interesse, denominado “canal com evento”.

Em todas as cargas analisadas, os participantes da rede apresentaram um

comportamento com alta dinâmica, com muitas entradas e saídas do sistema, criação e

abandono de parcerias. Assim, as parcerias acompanham o comportamento geral dos

participantes, sendo elas, normalmente, de curta duração. Observou-se também que

o número de sessões de participante, durante o período de análise, é baixo. De fato,

mais de 90% dos participantes apresentam menos de 2 sessões observadas.

Nos canais classificados como “canais com evento”, o tempo de residência (ON)

observado é maior que nos canais classificados como “canais sem evento”. Em um dia

com evento, observa-se uma porção considerável de participantes que acompanham

o evento até sua finalização. Enquanto nos canais em dia de evento cerca de 20%

dos participantes assistem mais de 90% do referido evento (partida de futebol), em

um canal sem evento, cerca de 90% dos participantes assistem não mais que 20% da

transmissão, durante o período de observação.

Os tempos de inatividade, quando ocorrem, são observados da mesma maneira

em todas as classes. Tanto para um dia com evento, quanto para um dia sem evento,

os tempos de OFF são baixos, com uma média de 18 segundos. Nesse caso, não há um

número considerável de usuários que permaneçam por longos períodos de inatividade.

Além dos fatos observados, percebe-se que o tempo de parceria pode ser expresso

em termos do tempo restante de vida de um participante. Esse resultado facilita a

geração de cargas sintéticas realistas, uma vez que para todas as cargas de trabalho,

essa correlação entre tempo de parceria e tempo de atividade pode ser expressa pela

mesma distribuição de probabilidade.

Finalmente, os resultados apresentados reafirmam que os participantes do Sopcast

são impacientes. Tanto para o tempo de permanência no canal, quanto para o tempo

de parcerias, eles apresentam um comportamento dinâmico. Isto é, as entradas e saídas

são constantes e as parcerias, na maior parte dos casos, são pouco duradouras. Esse

comportamento deve ser levado em consideração na criação de novos protocolos e novas

aplicações, uma vez que pode interferir diretamente na escalabilidade do sistema e na

qualidade do serviço oferecido.



Capítulo 5

Modelo Formal de um Ataque de

Poluição

Entre os diversos ataques a sistemas de transmissão ao vivo em P2P possíveis, o ataque

de poluição tem seu efeito percebido, de forma clara pelo usuário. Nesse tipo de ataque,

os poluidores alteram ou forjam o conteúdo que está sendo transmitido ao vivo pela rede

P2P. Esse ataque pode ter consequências indesejáveis aos usuários do sistema. Mesmo

que uma aplicação de envio ao vivo tenha mecanismos para checagem da integridade

dos dados, os usuários podem ter sua banda de rede sobrecarregada, com pedidos por

retransmissão dos dados inválidos e/ou uma alta latência da mídia que está sendo

assistida ao vivo [6, 7].

Por esse motivo, neste capítulo será proposto um modelo analítico, que ajuda a

entender como um ataque de poluição pode atingir um sistema de envio ao vivo em

P2P. Mais ainda, esse modelo captura aspectos do desenvolvimento dos mecanismos

por busca de dados na aplicação P2P. Mostra também como estes mecanismos podem

influenciar na disseminação do conteúdo poluído e como a sobrecarga de rede é afetada

por eles. Além disso, os modelos propostos permitem a comparação entre diferentes

tipos de mecanismos de busca de dados, além de determinar limites dos efeitos dos

ataques ao sistema P2P. Em particular, serão estudadas 2 estratégias de seleção de

dados: “Mais Raro Primeiro” e “Gulosa”.

87
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5.1 Modelo Básico

Nesta seção, o sistema de transmissão ao vivo em P2P é apresentado como um modelo

simples, baseado no modelo proposto por [109] e no sistema definido no capítulo 3. O

sistema em questão pode ser definido, como segue:

Um sistema de transmissão de mídia contínua ao vivo em P2P é um sistema que

apresenta m participantes que contribuem entre si para transmitir o conteúdo ao vivo.

Existe um participante especial que gera o conteúdo (servidor) e o repassa aos demais

participantes da rede P2P. O conteúdo ao vivo é repassado em pedaços denominados

chunks. Cada chunk apresenta um número de sequência, normalmente iniciado por 0.

Cada participante pi apresenta ni parceiros. Cada participante também apresenta

uma área de armazenamento temporário Bi (Buffer). O armazenamento temporário

pode armazenar uma quantidade pré-determinada de chunks. Cada posição j de Bi,

ou seja Bi[j] é inicializada com conteúdo vazio e elas vão sendo preenchidas à medida

que pi recebe os chunks de seus parceiros. O objetivo é manter o buffer Bi preenchido

de forma que se garanta uma contínua exibição da mídia ao vivo.

O buffer Bi também representa uma janela deslizante onde a posição mais recente

é Bi[s] e a menos recente é Bi[0], onde s é a última posição de um buffer com s + 1

posições. A cada intervalo de tempo, o participante pi desloca sua janela de buffer,

descartando o conteúdo mais antigo e acrescentando uma nova posição como “frente”

do buffer. Por motivos de simplificação, considera-se que o chunk a ser consumido

para exibição do vídeo ao vivo será o chunk na posição Bi[0] (chunk mais antigo).

A figura 5.1 ilustra o processo descrito acima. Nessa figura estão representados três

intervalos de tempo consecutivos em um buffer de 10 posições.

Figura 5.1: Mecanismo de janela deslizante dos participantes da rede P2P.

Para simplificação do modelo apresentado, sem perda da sua capacidade de

expressão, consideram-se todos os participantes de forma homogênea e regular.

Em outras palavras, todos os participantes possuem a mesma capacidade de
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armazenamento, e estão com a mesma janela de interesse em suas respectivas áreas

de armazenamento temporário.

Dessa forma, a probabilidade de um determinado participante obter um chunk

recém criado depende das parcerias que o mesmo possui. Por exemplo, caso esse

participante seja parceiro do servidor, a probabilidade de ele conseguir esse chunk recém

criado é maior que a de outros participantes, que não sejam parceiros do servidor.

5.2 Estratégias de Seleção de Chunks

A estratégia de seleção do chunk a ser requerido da rede pode influenciar o desempenho

e a eficiência da aplicação de mídia contínua ao vivo em P2P. Uma estratégia tenta

estabelecer qual dos chunks, entre os vários necessários, deve ser requisitado em um

determinado momento. As estratégias de seleção de chunks geralmente tentam manter

a continuidade da exibição da mídia ao vivo para o participante do sistema e também,

difundir o mais rápido possível um trecho de mídia que acaba de ser gerado.

As duas estratégias de seleção de chunks comumente utilizadas em aplicações P2P

são “Mais Raro Primeiro” e “Gulosa”. A estratégia "Mais Raro Primeiro"é adotada em

protocolos de aplicações de compartilhamento de arquivos em P2P como o Bittorrent [5]

e em envio de mídia ao vivo em P2P como o CoolStreaming [99]. Na estratégia

"Gulosa", os participantes privilegiam a escolha de chunks que estão próximos ao fim

de suas janelas de visualização.

Ao se utilizar a estratégia "Mais Raro Primeiro", os participantes selecionam os

chunks que estão menos replicados no sistema. Esta estratégia é utilizada para tentar

melhorar a distribuição dos dados no sistema [109]. Por sua vez, na estratégia "Gulosa",

um participante pi irá selecionar o chunk mais próximo ao ponto de prazo final de

visualização. Nessa estratégia é feia uma tentativa de manter a exibição contínua da

mídia sem interrupções do vídeo.

5.3 Impacto Gerado pela Disseminação de

Conteúdo Poluído

Um sistema de transmissão ao vivo em P2P, sob ataque de disseminação de

conteúdo poluído, apresenta m participantes, dos quais b são participantes maliciosos,

denominados poluidores (b ≤ m). Cada participante não poluidor pi apresenta ni

parceiros. Desses ni parceiros de pi, existem bi poluidores (considera-se: 0 ≤ bi < ni).
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Quando um participante pi captura um chunk de número h poluído, esse chunk

é descartado, e a posição Bi[h] continua vazia. Este chunk continua sendo necessário

ao participante e, enquanto estiver figurando na janela de interesse, pi irá fazer novas

requisições por este dado. A tabela 5.1 apresenta um resumo dos parâmetros utilizados

no modelo em questão.

Tabela 5.1: Resumo dos elementos do modelo.

Parâmetro Descrição

m número de participantes do sistema
pi participante i do sistema
ni número médio de parceiros de pi
Bi Buffer de pi
Bi[j] posição j de Bi

b número de participantes maliciosos
bi parceiros poluidores de pi (0 ≤ bi < ni)

Em um modelo simplificado, o processo de se obter um chunk válido se aproxima

ao problema de se obter boas parcerias. Caso um participante pi possua somente

parceiros bons, todas as tentativas de recuperar um chunk retornarão um dado válido.

Da forma oposta, se as parcerias de pi são maliciosas, pi obterá dados poluídos.

A figura 5.2 ilustra um participante pi tentando obter um determinado chunk h.

Nesse cenário, qualquer um de seus parceiros pode atender essa requisição, porém, pi só

terá sucesso se o dado retornado for correto. No primeiro instante, a figura 5.2a mostra

pi requisitando dados para um de seus parceiros. Nesse caso, o parceiro é um poluidor

do sistema e retorna uma informação inválida para pi. Ao receber o dado pi verifica a

integridade do chunk e o descarta por ser um dado poluído. Assim, na figura 5.2b pi

faz uma nova requisição pelo chunk h aos demais parceiros. Nessa tentativa, pi escolhe

um parceiro honesto e recebe as informações corretas.

De forma mais direta, a figura 5.3 ilustra o processo realizado por um participante

até conseguir um determinado chunk válido. Seja um sistema homogêneo, onde os

participantes possuem os mesmos recursos, e que os parceiros de um participante pi

possuam dados para compartilhar e atender as requisições de pi. Além disso, o número

de participantes do sistema e o número de parceiros de pi não se alteram. Nesse caso,

quando pi seleciona um chunk h para realizar requisição, ele pode escolher qualquer

um de seus parceiros.

A partir do estado inicial S, caso pi escolha um bom parceiro, ele terá um acerto

e conseguirá um chunk válido. Caso contrário, pi descarta o poluidor que o atendeu
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(a) Primeira tentativa de se obter um dado - insucesso

(b) Segunda tentativa de se obter um dado - sucesso

Figura 5.2: Descarga de um chunk da rede - abordagem “marcar e checar”.

Figura 5.3: Encadeamento de requisições até um sucesso.

e refaz uma escolha aleatória de um parceiro para requisitar novamente o chunk em

questão. Esse processo é repetido até que pi obtenha um chunk válido, ou até que o

chunk saia da janela de tempo para visualização da mídia. Nesse trabalho, considera-se

que a janela de interesse para visualização é menor que o número máximo de tentativas

que pi irá fazer até conseguir um bom parceiro.

Uma vez que pi tem ni parceiros, dos quais bi são poluidores, a probabilidade de

se obter um bom parceiro, logo na primeira escolha, é dada por 1 − (bi/ni). Caso o
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participante não obtenha sucesso em sua primeira tentativa, ele descarta o poluidor

anterior, e assim, ele terá maior probabilidade de sucesso em sua segunda tentativa.

Essa probabilidade é dada por 1−
(

bi − 1/ni − 1

)

. Caso ele tenha um novo insucesso,

na terceira tentativa a probabilidade de sucesso será 1 −
(

bi − 2/ni − 2

)

. No pior

caso, esse processo pode ser repetido até se esgotarem todos os poluidores, e assim, a

probabilidade de sucesso é dada por 1−
(

bi − bi/ni − bi

)

; ou seja, 1.

A carga média exigida para as transmissões pode ser analisada como o caminho

médio no percurso da figura 5.3 até se obter um acerto (escolha de um parceiro honesto).

Cada passo realizado, nessa figura, representa um pedido por transmissão de um chunk,

sua recepção e verificação de integridade.

No mínimo, é necessário um caminho de tamanho 1, onde 1 representa a taxa

de mídia em um determinado tempo. No máximo, serão exigidas bi + 1 unidades de

taxa de mídia, pois, o participante deverá requisitar para todos os poluidores de sua

parceria, e mais uma vez para um parceiro honesto.

A equação 5.1 apresenta o caminho médio até o sucesso esperado para um

sistema homogêneo e com iguais probabilidades de distribuição de dados entre todos os

participantes. No modelo apresentado, o tamanho de um caminho médio é influenciado

somente pela proporção entre poluidores e nodos honestos.
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+
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(
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)

+
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∑

s=2

1−

(

bi − (s− 1)

ni − (s− 1)

)

∗ s ∗
s−2
∏

j=0

bi − j

ni − j
(5.1)

Esse modelo básico do impacto gerado pela distribuição de conteúdo poluído será

refinado em dois casos específicos. O primeiro caso apresenta um cenário otimista, onde

os impactos dos ataques são os menores possíveis. O segundo cenário apresenta um

cenário pessimista, e os impactos de um ataque de poluição são os maiores possíveis.
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5.3.1 Estratégia “Gulosa” - Cenário Otimista

A estratégia “Gulosa” tenta capturar da rede os chunks que estão mais próximos de

seu prazo final de visualização. Nessa estratégia de seleção de chunks, um participante

pi irá selecionar o mais próximo à posição de visualização em seu buffer Bi.

Nesse caso, o chunk que deve ser requisitado já foi produzido pelo servidor, e

muitos participantes provavelmente já o têm. Isso ocorre porque os participantes

apresentam atrasos distintos entre o ponto de visualização da mídia em relação ao

trecho que está sendo produzido. Assim, quanto mais tardiamente um chunk for

requisitado da rede, maiores as chances de outros participantes o ter.

Em um cenário otimista, todos os parceiros de um determinado participante

podem responder a uma requisição por chunk, na estratégia gulosa. Dessa forma, o

participante não fica na dependência de ter que requisitar dados aos poluidores (que

sempre anunciam todos os dados). Caso o participante escolha aleatoriamente um de

seus parceiros para realizar a requisição, as probabilidades de escolher um parceiro

honesto ou poluidor são proporcionais às quantidades destes.

Portanto, o impacto gerado por um ataque, quando se utiliza a estratégia gulosa,

é a mesma apresentado, anteriormente, na figura 5.3. Porém, em uma situação mais

realista, nem todos os parceiros honestos de um determinado participante podem

atender a uma requisição. Entre os parceiros, há uma determinada quantidade que

podem servir enquanto os demais esperam por serviço. Mesmo que um chunk já tenha

sido difundido na rede amplamente, espera-se que nem todos os parceiros o tenham.

Nesse cenário mais realista, o número de parceiros que pode atender a um pedido

do participante se reduz. Assim, o modelo anterior terá o número de participantes

honestos alterado para um número menor, y ∗ni−bi; onde y é a proporção de parceiros

que podem servir o chunk. Mais precisamente, o impacto para um cenário onde um

chunk já foi amplamente divulgado e a estratégia de seleção utilizada é a gulosa é dada

pela equação 5.2.

l = 1−

(

bi
w

)

+

bi+1
∑

s=2

1−

(

bi − (s− 1)

w − (s− 1)

)

∗ s ∗
s−2
∏

j=0

bi − j

w − j

onde w = y ∗ ni − bi; y é a proporção de parceiros com o dado

(5.2)

5.3.2 Estratégia “Mais Raro Primeiro” - Cenário Pessimista

A estratégia “Mais Raro Primeiro” seleciona os chunks menos difundidos para

requisição. Em termos gerais, os chunks mais recentemente produzidos são os mais

raros. Assim, essa estratégia tenta preencher os dados mais recentes do buffer, tentando
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aumentar a disponibilidade dos chunks de vídeo na rede rapidamente e apresentar um

vídeo com baixa latência.

Inicialmente, um chunk recém criado só se encontra em poder do servidor. Os

poluidores também respondem por pedidos por chunks raros, uma vez que eles podem

forjar qualquer dado ou informação. Dessa maneira, um poluidor sempre vai oferecer

respostas por um pedido por chunk. Caso um participante procure pelo chunk mais

recentemente criado, somente o servidor poderá atendê-lo de forma correta.

Assim, caso um participante seja parceiro do servidor, poderá ter o chunk

corretamente recebido. Porém, a probabilidade de um participante ser parceiro do

servidor é dada por n/m, onde n é o número médio de parcerias que um participante

realiza (incluindo o servidor) e m é o número de participantes do sistema. Nessa

mesma situação, o participante pi pode apresentar poluidores entre seus parceiros. A

probabilidade de um participante ter poluidores entre seus parceiros é dada por n∗b/m,

onde b é o número total de poluidores do sistema (considera-se o sistema homogêneo

e com distribuição dos poluidores entre os participantes com igual probabilidade de

escolha em uma parceria). Dessa forma, a probabilidade de um poluidor responder por

um pedido de procura por um dado raro é maior que a probabilidade de que o servidor

responda por este pedido, quando B > 1.

O chunk mais raro pode se tornar menos raro com o passar do tempo. Por

exemplo, o chunk mais raro no tempo t − 1, passa a ser o segundo chunk mais raro

no tempo t. Isso porque o servidor já difundiu esse chunk para seus vizinhos. Nesse

momento, podem existir p participantes no sistema com o chunk que, anteriormente,

era o mais raro. Esses p participantes podem repassar o conteúdo para seus parceiros,

e assim, o número de réplicas desse chunk aumenta.

De maneira simples, um participante pi não terá oportunidade de obter um chunk

qualquer, até que esta difusão tenha alcançado algum de seus parceiros. Pode-se fazer

uma analogia da organização da rede como um conjunto de círculos concêntricos, onde

o servidor encontra-se no centro e, a cada intervalo de tempo, um chunk é difundido

para as camadas exteriores. Os participantes de uma camada mais externa possuem

ligação com algum dos participantes da camada imediatamente mais interna. Note que,

para a difusão de um chunk, um participante pode estar em uma camada mais interna,

e na difusão do chunk seguinte, ele pode aparecer em uma camada mais externa.

A figura 5.4 ilustra o processo de difusão de um chunk a partir do servidor.

No ponto 0, ilustrado na figura 5.4-a, somente o servidor possui esse chunk, uma vez

que o produziu naquele instante. No momento seguinte, alguns dos participantes,

diretamente ligados ao servidor, podem obter esse chunk. Assim, o chunk encontra-se

à distância 1 do servidor, como mostrado na figura 5.4-b. No terceiro momento, o
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chunk pode ter sido difundido a outros participantes que, anteriormente não tinham

nenhuma ligação com o servidor. Na figura 5.4-c, observa-se que o chunk foi obtido a

partir dos participantes da linha 1 da onda de difusão, e agora, passaram a fazer parte

do conjunto de dados de outros participantes. Esse processo continua, até que todos os

interessados tenham obtido esse chunk, ou até que o tempo de vida do chunk (tempo

de interesse) tenha ultrapassado um limite tolerável.

Nota-se, claramente, que impacto gerado por um ataque na estratégia “mais raro

primeiro” difere do impacto apresentado anteriormente na figura 5.3. A principal

diferença ocorre no momento em que os participantes não têm parceiros honestos com

o chunk procurado. Os participantes ficam um período de h saltos de dados, até que

um de seus parceiros honestos possa ter o dado disponível para compartilhamento, e

assim, o atender de forma correta.

Nesse cenário, o participante se sujeita a capturar dados de poluidores durante

um período de h saltos. O modelo anterior então apresentará uma sobrecarga inicial

relativa ao período de influência exclusiva dos poluidores. Assim, o impacto causado

em um cenário onde um chunk ainda não foi amplamente difundido e a estratégia de

seleção utilizada é a “mais raro primeiro”, é dado pela equação 5.3.

l = h + 1−

(

bi
w

)

+

bi+1
∑

s=2

1−

(

bi − (s− 1)

w − (s− 1)

)

∗ s ∗
s−2
∏

j=0

bi − j

w − j

onde h é a distância média entre servidor/participante e w = y ∗ ni − bi

(5.3)
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(a) O servidor acaba de produzir o
chunk

(b) O chunk é difundido para a primeira
linha

(c) O chunk alcança a segunda linha de
participantes

Figura 5.4: Exemplo de difusão de um chunk usando “mais raro primeiro”.
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5.4 Análise dos Resultados

Os modelos criados anteriormente foram formalizados e analisados em uma ferramenta

específica denominada PRISM [68]. O PRISM é uma ferramenta de checagem de

modelos probabilísticos, onde é possível modelar e analisar sistemas que exibem

comportamento aleatório ou probabilístico [36, 45, 68]. Essa ferramenta suporta 3

tipos de modelos Markovianos, sendo eles: cadeias discretas, contínuas, e processos de

decisão. Além desses 3 modelos básicos, também são suportadas extensões deles, com

adição de custos e recompensas. Um dos fatores que determinaram o uso da ferramenta

foi a sua ampla utilização para analisar sistemas de comunicação, protocolos multimídia

e protocolos de segurança.

Os parâmetros dos modelos, como número de parceiros, distância média entre os

participantes, foram obtidos a partir da caracterização realizada no capítulo 4. Por

exemplo, o número de parceiros utilizado nos resultados abaixo foi obtido a partir

da caracterização dos usuários do SopCast. A distância média entre os participantes

também foi obtida a partir dos experimentos realizados a caracterização do SopCast.

Por simplificação, serão adotados os valores médios para a resolução dos modelos

propostos. Apesar disso, a ferramenta utilizada (o PRISM) aceita distribuições de

probabilidades dos parâmetros adotados. A tabela 5.2 resume os parâmetros utilizados

para determinar os valores de sobrecarga de poluição a partir dos modelos apresentados.

Tabela 5.2: Parâmetros para avaliação dos modelos propostos.

Parâmetro Descrição Valor
m número de participantes do sistema 1000
ni número médio de parceiros 100
bi número médio de parceiros poluidores 1; 10
y Proporção de parceiros que podem servir 0.5 ; 1
h Distância média entre os participantes 1.677

No caso de um participante ter 100 parceiros em média e 1 poluidor entre eles (1%

de poluidores na rede), o modelo proposto para um cenário otimista apresenta uma

sobrecarga de aproximadamente 2%. A proporção entre poluidores e não poluidores

é bastante baixa (1 : 100), mesmo que somente 50% dos parceiros possam servir os

dados, em um determinado momento essa proporção continua baixa (1 : 50). Essa

proporção torna pouco provável a escolha de um poluidor como candidato a servir o

dado requisitado, levando a uma baixa sobrecarga.

O resultado encontrado para o cenário pessimista apresenta uma sobrecarga de
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aproximadamente 169%. Em outras palavras, espera-se que os participantes do sistema

sejam obrigados a pedir retransmissão de 1.69 chunk para cada um requisitado. Assim,

os participantes do sistema podem precisar de praticamente o triplo de banda necessária

para a recepção de 1 mídia. Mesmo que o número de parceiros com capacidade de

compartilhar a mídia aumente, o cenário pessimista continua apresentando um mau

desempenho com relação a sobrecarga. Se todos os participantes puderem colaborar

com o seu parceiro (y = 1), a sobrecarga terá um valor de aproximadamente 167%. Ou

seja, continua sendo um valor alto.

Quando o número de poluidores aumenta, os resultados encontrados mostram

um cenário ainda pior. Mesmo no modelo com cenário otimista, a sobrecarga é

aproximadamente 32,2%, quando se tem 10 parceiros poluidores. Para o modelo em

cenário pessimista, esse número sobe para aproximadamente de 180%. Novamente,

mesmo que o número de parceiros úteis seja de 100%, a sobrecarga continua alta,

superando 177%.

A tabela 5.3 exibe os resultados encontrados para os modelos em cenário otimista

e pessimista. Na tabela abaixo, além dos resultados com a carga média da rede

necessária para a recepção do conteúdo ao vivo, são exibidos o número de estados

e de transições do modelo em questão.

Tabela 5.3: Resultado da avaliação dos mdelos - 100 parceiros em média.

Cenário # de Poluidores Estados Transições Carga Média da Rede
Otimista 1 5 6 1.0204081632653061
Pessimista (y = 0.5) 1 5 6 2.677 | 2,69040816
Pessimista (y = 1) 1 5 6 2.677 | 2,677
Otimista 10 23 33 1.3225806074103288
Pessimista (y = 0.5) 10 23 33 2,992580607
Pessimista (y = 1) 10 23 33 2.776890102

Quando o número de parceiros de um participante diminui, os resultados para os

cenários otimista ou pessimista também se alteram. A tabela 5.4 resume os resultados

encontrados para os modelos propostos com um número menor de parceiros; mantida

a proporção de poluidores da rede.

O modelo em cenário otimista apresenta uma sobrecarga maior que a situação

anterior com 100 parceiros. Porém, a sobrecarga ainda pode ser considerada pouco

impactante, com cerca de 4% de banda de rede adicional necessária para a transmissão

ao vivo. Para um cenário pessimista, caso 50% dos parceiros possam colaborar com um
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participante, o resultado encontrado mostra uma situação de alta sobrecarga. Mesmo

com 1 único poluidor, um participante está sujeito a cerca de 171% de sobrecarga.

Mesmo que a quantidade de parceiros úteis seja de 100%, no cenário pessimista um

participante estará sujeito a mais de 168% de sobrecarga.

Quando o número de poluidores aumenta, o cenário otimista terá a sua proporção

de poluidores/participantes bastante alterada em relação às situações anteriores. Por

esse motivo, a sobrecarga no cenário otimista se eleva, chegando a cerca de 166%.

No cenário pessimista, sob as mesmas condições, essa sobrecarga ultrapassa 333%.

Porém, se a proporção de parceiros úteis for alterada no cenário pessimista, o resultado

encontrado para ele não se distancia tanto do resultado encontrado no cenário otimista.

Nesse caso, o valor encontrado para o cenário pessimista é cerca de 191%.

Esse resultado mostra que, além da influência notória do algoritmo de seleção

de chunks, uma melhor relação de parcerias pode influenciar na sobrecarga imposta

durante um ataque. Parceiros que são altruístas podem alterar a relação entre atacantes

e participantes úteis do sistema, e assim, diminuir a influência dos poluidores.

Tabela 5.4: Avaliação do modelo - 50 parceiros em média.

Cenário # de Poluidores Estados Transições Carga Média da Rede
Otimista 1 5 6 1.0416666666666667
Pessimista (y = 0.5) 1 5 6 2,711666667
Pessimista (y = 1) 1 5 6 2.687
Otimista 10 23 33 2.6666666666666665
Pessimista (y = 0.5) 10 23 33 4,336666667
Pessimista (y = 1) 10 23 33 2.910902351

5.5 Resumo do Capítulo

Neste capítulo foi descrito um modelo estocástico simples, que pode ser utilizado para

comparar o impacto de ataques de poluição em diferentes estratégias de busca de dados

em redes P2P de mídia ao vivo. Essa comparação foi baseada, principalmente, em uma

métrica: sobrecarga de rede (quanto a mais de dados é necessário para a visualização

da mídia devido aos dados poluídos).

Foram analisadas as duas estratégias mais comuns de seleção de dados para busca

na rede P2P. Uma das estratégias tenta distribuir mais rapidamente os chunks recém

criados, e a outra, tenta evitar perdas na exibição do conteúdo. Essas estratégias
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influenciam no resultado de um ataque de poluição e, dependendo da estratégia

escolhida, a sobrecarga imposta à rede pode ser maior ou menor.

No caso de um cenário otimista, todos os parceiros podem atender aos pedidos

realizados por um determinado participante. Esse cenário é apropriado ao uso da

estratégia de seleção de chunks gulosa, onde se escolhe o chunk mais próximo de

seu deadline, por consequência, mais antigo na rede (e mais difundido). Porém, essa

estratégia de seleção só é viável em situações em que a latência da rede não é importante.

Para os cenários mais comuns, onde a relação entre poluidores e parceiros é baixa, a

sobrecarga para esse cenário ficou abaixo de 5%. Porém, quando essa relação se altera,

essa sobrecarga pode chegar a mais de 170%.

No cenário pessimista (estratégia de seleção de chunks raros) a sobrecarga imposta

por ataques é alta. Na maior parte dos casos, os participantes devem ter pelo menos 3

vezes a quantidade de banda de rede necessária para a transmissão.

Finalmente, além da influência dos algoritmos de seleção de chunks, uma melhor

relação de parcerias pode influenciar na sobrecarga imposta durante um ataque.

Quanto melhor a relação entre parceiros úteis/poluidores, menores são os danos

causados por um ataque. Esse resultado evidencia a importância de algoritmos de

seleção de parceiros e de isolamento de participantes poluidores.



Capítulo 6

Sistema de Transmissão ao Vivo em

P2P Sob Ataque de Poluição

Neste capítulo serão apresentas simulações que demonstram os efeitos de ataques de

poluição de conteúdo em sistemas de transmissão ao vivo em P2P. São abordados

dois cenários distintos nessas simulações. O primeiro deles apresenta um sistema de

transmissão ao vivo sem nenhum mecanismo de verificação do conteúdo transmitido.

Neste cenário, um ataque com apenas 1 poluidor em uma rede com 1000 participantes

pode ser devastador. Os resultados apresentados mostram que, em alguns casos, todos

os dados recebidos por parte da rede de transmissão ao vivo estão alterados pelo único

poluidor. No segundo cenário apresentado, os participantes verificam a integridade

dos chunks recebidos. Caso um desses esteja danificado, há uma nova tentativa para

se obter esse dado do sistema. Neste caso, apesar dos participantes do sistema não

consumirem trechos de vídeo inválidos, eles necessitam de uma banda de rede adicional

para realizar as retransmissões necessárias. Em alguns casos, a sobrecarga é superior

a 100% da banda de rede original.

Na literatura, existe uma série de trabalhos que tratam, principalmente, os

comportamentos oportunistas dos usuários de um sistema de transmissão ao vivo em

P2P. Trabalhos como [13,40,85] apresentam propostas para reputar os participantes do

sistema, banindo os participantes que contribuem pouco. Nesse contexto, um sistema

de reputação consiste em um sistema capaz de avaliar a atuação de um participante

na rede P2P e, através de seu comportamento passado, atribuir-lhe uma nota. Por

exemplo, os participantes com baixa relação upload/download em suas interações

passadas serão avaliados de forma punitiva. Por consequência, terão notas ruins de

reputação, e assim, terão menor prioridade no sistema em relação aos participantes

que possuem maior relação upload/download. Dessa forma, esses trabalhos apresentam

101
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propostas que podem incentivar um comportamento altruísta dos participantes da rede

P2P de transmissão ao vivo.

Com relação ao conteúdo poluído, há uma série de trabalhos desenvolvidos no

contexto de compartilhamento de arquivos em P2P. Sistemas como Credence [91]

apresentam uma abordagem distribuída, na qual os participantes da rede assinalam

reputação aos objetos descarregados do sistema (arquivos baixados). Além de uma

nota que descreve se um usuário considerou um objeto como poluído ou não, há uma

reputação relativa aos usuários participantes do sistema. Por exemplo, a proposta

de reputação em sistema de compartilhamento de arquivos denominada Scruber [15],

consegue identificar por meio de reputação os participantes maliciosos que, ativamente,

disseminam conteúdo poluído. Um efeito colateral da adoção de tais medidas é

uma diminuição da propagação de conteúdo poluído de forma ingênua. Caso algum

participante, mesmo que não seja poluidor, dissemine conteúdo poluído, terá sua

reputação penalizada. Assim, os participantes honestos do sistema são incentivados

a verificar o conteúdo que eles têm e descartar o quanto antes os arquivos poluídos.

Entre os primeiros trabalhos que tratam poluição de conteúdo em sistemas

de transmissão ao vivo em P2P estão [28–31]. Nesses trabalhos é apresentada

uma proposta de um sistema de transmissão ao vivo em P2P resistente à alteração

de conteúdo e intrusão de participantes maliciosos. Também são apresentadas

comparações entre quatro alternativas para verificar a integridade do vídeo distribuído

no sistema de mídia contínua ao vivo em P2P. Nesse sentido, os autores mostram que é

possível realizar a verificação do conteúdo recebido da rede, e assim, evitar a execução

de trechos de mídia poluída.

Em [20] é apresentado um experimento, no qual um poluidor ativo é colocado

em um sistema real. Os resultados obtidos indicam que ataques de poluição podem

danificar por completo um sistema ao vivo de vídeo em P2P. Por exemplo, em um dos

experimentos, o sistema de transmissão ao vivo teve uma forte evasão dos participantes

que estavam insatisfeitos com o serviço oferecido. O número de participantes caiu para

cerca de 10% da quantidade de participantes existentes antes ao ataque (de 1000 para

cerca de 100 participantes). Nesse mesmo trabalho, são sugeridas algumas abordagens

para evitar o consumo de dados corrompidos. Os autores mostram que é possível

verificar a integridade dos dados da mídia transmitida com um baixo custo adicional.

Utilizando os esquemas propostos por eles, há um custo de processamento em O(n)

para assinalar os blocos de dados a serem transmitidos, onde n é a quantidade de

chunks contida em cada bloco. A verificação a ser realizada pelo participante é de

O(1). O custo adicional de banda de rede é cerca de 5% da banda de rede necessária

para o envio do fluxo original.
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Apesar das propostas existentes para evitar conteúdo poluído em um sistema de

transmissão ao vivo em P2P, não são apresentados evidências de que o assinalamento

dos dados transmitidos seja uma medida eficiente para o combate aos poluidores. Além

disso, o experimento realizado para verificar a abrangência de um ataque aos sistemas

de transmissão ao vivo em P2P não apresenta uma visão generalizada da aplicação.

São mostrados apenas alguns dados pontuais, de alguns poucos participantes.

6.1 Modelo de Simulação

Nesta seção serão abordados os principais componentes do simulador e o modelo

adotado para simulação. Serão descritos a topologia de rede utilizada, a estrutura

da aplicação P2P, o tamanho da rede simulada e o comportamento dos participantes.

6.1.1 Topologia da Rede Simulada

A topologia da rede selecionada, geralmente, influencia no resultado da simulação.

Assim, topologias realistas são necessárias para produzir resultados que refletem a

realidade. As simulações realizadas baseiam-se em duas topologias: uma topologia

física, e uma topologia lógica. A topologia física deve representar uma topologia real

com as características da Internet. Por sua vez, a topologia lógica representa a rede

P2P sobreposta à topologia física.

Dessa forma, os participantes do sistema P2P são um subconjunto dos nodos

da topologia física existente. O custo da comunicação entre dois parceiros na rede

sobreposta pode ser calculado, baseado no caminho mínimo entre estes participantes

na topologia física de rede. Apesar desse custo poder influenciar no atraso percebido

pelos participantes do sistema de transmissão ao vivo em P2P, a maior parte das

aplicações existentes não a utilizam como critério de formação de parcerias.

Trabalhos anteriores mostram que ambas, topologia física [88] e a topologia da

rede P2P sobreposta [75], seguem as propriedades de “small world” e leis de potência [3]

(power law). As leis de potência descrevem o grau de conexão dos nodos, enquanto as

propriedades de “small world” descrevem as características de caminho (path lenght) e

agrupamento dos nodos (clustering coefficient) [93].

Mais detalhadamente, uma rede “small world” é um tipo de grafo, no qual a maior

parte dos nodos não estão conectados entre si, porém, a maioria pode ser acessada de

qualquer outro por um pequeno número de saltos [3, 93]. Muitos grafos e redes são

bem modelados por redes do tipo “small-world networks”. Por exemplo, várias redes

sociais, a conectividade da Internet e até na conexão dos neurônios de vermes [93].
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Em redes que seguem às leis de potência, uma fração dos nodos tem

muitas conexões, enquanto outros têm poucas [3]. Redes que seguem às leis de

potência também são chamadas de livres de escala (scale-free). Uma das principais

características desse tipo de rede é a tolerância a falhas aleatórias. Por exemplo,

remoção aleatória de nodos desse tipo de rede não destrói por completo a rede.

A construção da topologia física a ser utilizada nas simulações pode refletir a

Internet, sob o ponto de vista de sistemas autônomos (AS), ou a estrutura de roteadores

da rede. Sob o ponto de vista de AS, representam-se vários computadores, roteadores, e

redes que estão sob a mesma administração, como uma única entidade (um único nodo).

Enquanto isso, ao se representar a estrutura de roteadores da rede, cada roteador é um

nodo, mesmo que eles pertençam à mesma rede ou domínio administrativo.

Apesar desses dois tipos de topologias serem relacionadas, afetam a conectividade

dos nodos da Internet em diferentes escalas. Por exemplo, a topologia de AS abstrai

muitos detalhes da conectividade física entre os ASs, e cada AS representa um grupo

de vários roteadores topologicamente contínuos. Porém, como mostrado em [87], os

dois tipos de topologia geradas apresentam similaridades com respeito às métricas

empregadas como grau médio e ranking dos nodos de rede.

Neste trabalho, a topologia da rede física foi gerada utilizando o programa

BRITE [59]. O BRITE foi concebido para gerar topologias Internet constituídas por

sistemas autônomos (AS) e roteadores. Ele gera a topologia da rede em 4 passos:

1. Disposição dos nodos na rede;

2. Interconexão dos nodos;

3. Geração dos atributos dos componentes da topologia. São gerados atraso e banda

de rede nas ligações entre nodos; identificação do AS dos nodos; etc;

4. Geração da topologia para o formato final específico da ferramenta de simulação.

Foi utilizado o modelo de probabilidade de Waxman [94, 95] para interconectar

os nodos na topologia física de rede. O modelo de Waxwan é dado por:

P (u, v) = α ∗ e−d/(β∗L) (6.1)

Onde 0 < α, β ≤ 1; d é a distância Euclidiana do nodo u para o nodo v; L é a

distância máxima entre dois nodos.
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Os valores de parâmetros para o BRITE, sugeridos em [32], podem ser utilizados

para a geração de uma topologia baseada em um ISP (provedores de serviço Internet).

Nesse trabalho, os autores avaliam ferramentas de geração de topologia e verificam

a similaridade com 2 provedores de serviço de Internet reais. A espinha dorsal da

rede AT&T dos Estados Unidos e a estrutura da rede DFN G-Win (rede de pesquisa

alemã) foram utilizadas como base para as comparações neste trabalho. Os valores de

parâmetros sugeridos são resumidos na tabela 6.1.

Tabela 6.1: Waxman - parâmetros de AT&T e DFN G-Win.

Topologia Tipo de Método α β Grau
real Construção

DFN Bottom up Aleatório1, GLP2 0.42-0.46 0.62-0.68 3
AT&T Bottom up Aleatório, GLP ou BA3 Irrelevante Irrelevante 2

Os parâmetros sugeridos em [87] para o modelo de Waxman, incluindo o número

de nodos, valores de α e β, podem ser vistos na tabela abaixo:

Tabela 6.2: Waxman - parâmetros para topologia Internet.

Grau Médio Tamanho da Topologia alpha β

5.06 1000 0.050 0.20
2.03 5000 0.005 0.05
2.82 5000 0.005 0.10
7.22 5000 0.005 0.30
10.82 5000 0.005 0.50
2.79 5000 0.010 0.05
5.03 5000 0.010 0.10
14.42 5000 0.010 0.30

Com base nos parâmetros de partida supracitados, o BRITE foi utilizado para

gerar topologias de rede aleatória com o modelo de Waxman.

As topologias geradas contêm 10000 nodos com grau médio normalmente

distribuído entre 2 e 3. Os valores utilizados de α e β foram variados entre os

valores indicados para a rede DFN G-Win na tabela 6.1. A cada simulação, uma

das topologias criadas é escolhida, aleatoriamente, para ser utilizada. A tabela 6.3

resume os parâmetros da topolgia criada para as simulações.
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Tabela 6.3: Topologias de rede geradas por Waxman.

Número de nodos α β Grau

10000 0.42− 0.46 0.62− 0.68 2− 3

6.1.2 Topologia Lógica

O simulador de rede NS-2 [58] foi utilizado para gerar a rede sobreposta constituída de

1000 participantes. Essa rede sobreposta é criada sobre a topologia física, criada pelo

BRITE, descrito anteriormente. No NS-2 foi construído um conjunto de novos agentes,

que simulam todas as entidades participantes de um sistema de transmissão ao vivo em

P2P. Esses agentes seguem um protocolo orientado por pedidos a dados, e estruturam

os participantes baseando-se em malha (mesh-pull overlay network), da mesma forma

que sistemas populares como PPLive, PPStream e GridMedia [33, 66, 67, 103].

As principais características dos nodos da topologia lógica seguem o modelo

proposto no capítulo 4. Entre essas características, destacam-se o grau dos nodos

(número de parceiros de um participante do sistema), o tempo de atividade do nodo

e o tempo de uma dada parceria. As características específicas de cada cenário de

simulação serão decritas, quando necessário, junto à simulação em questão.

6.1.3 Modelo de Transmissão ao Vivo em P2P

O modelo adotado do sistema de distribuição de mídia contínua ao vivo é baseado em

uma malha computacional, orientado por pedido de dados. Esse modelo é descrito em

detalhes no capítulo 3.

Em um breve resumo, em um sistema desse tipo existe um participante especial

denominado Servidor. O servidor origina a mídia a ser transmitida por toda a

estrutura P2P. Um novo participante, ao se unir ao sistema, faz contato com

um subconjunto de outros participantes. Caso seja de interesse, o participante

contactado pelo novato o adiciona à sua lista de parceiros e começa a interagir com

ele. Cada participante reconhece e troca dados, apenas com os parceiros aos quais

estão conectados. O subconjunto de participantes inicial é obtido, aleatoriamente,

entre todos os participantes do sistema, através de um mecanismo independente de

inicialização (bootstrap).

Independente da codificação do fluxo contínuo, cada participante deve descarregar

dados da rede sem erros. Essa captura de dados deve ser realizada a uma taxa igual ou

próxima a taxa de geração de dados pelo servidor. Nas simulações realizadas, assume-se
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que os participantes possuem capacidade de armazenamento e transmissão suficiente

para visualização da mídia. Além disso, o espaço de armazenamento temporário é

suficiente para o compartilhamento do conteúdo (com pelo menos 2 minutos de mídia).

6.1.4 Modelo do participante:

Os participantes do sistema seguem o modelo e as características apresentadas no

capítulo 4. Além disso, cada participante é classificado como bom participante ou

como poluidor. No cenário geral de simulação, os poluidores repassam apenas conteúdo

poluído e nunca abandonam o sistema. Eles também não se redimem, se tornando

participantes bons. Além disso, os poluidores anunciam um mapa completo de dados,

ou seja, sempre têm disponível algum dado desejado por outro participante.

Nesse mesmo cenário base, os participantes bons trocam mapas de dados

consistentes com seus dados disponíveis/desejados. Eles podem entregar dados

corrompidos com probabilidade de perror e, quando não fazem verificação do conteúdo

recebido, repassam dados poluídos ingenuamente.

Os participantes são limitados por recursos como largura de banda e número

máximo de conexões ou parceiros. Consequentemente, só realizam parcerias entre si

caso tenham recursos disponíveis para atender e requisitar dados dessa nova parceria.

Quando um deles perde um parceiro ou deseja uma melhor condição do fluxo de mídia

contínua, ele pode requisitar parceiros adicionais. Essa requisição é feita ao “servidor

de bootstrap” e os prováveis novos parceiros são escolhidos aleatoriamente.

Finalmente, todos os participantes do sistema coletam informações sobre suas

parcerias e troca de dados a cada 30 segundos.

6.1.5 Cenário Adotado

A Figura 6.1 mostra o cenário das simulações realizadas. Nesse cenário, é criada uma

rede sobreposta com 1000 participantes, incluindo o servidor e os poluidores. Nas

simulações realizadas, o servidor produz vídeo a uma taxa de 6 chunks por segundo, o

que é um valor comum nesses tipos de aplicações [20].

Cada participante se conecta a uma média de 90 parceiros, de acordo com

caracterização do capítulo 4. Inicialmente, um participante tenta se conectar à 60%

do número máximo de parceiros que lhe é permitido. Ao longo de sua participação no

sistema P2P, se conecta a outros, ora por pedido de parceria por outros participantes

do sistema, ora por necessidade de incrementar a sua conectividade. Assim, eles sempre

tentam manter o número de parceiros no valor máximo estipulado para cada um deles.
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Figura 6.1: Cenário do sistema simulado.

Nesse mesmo cenário base, o servidor é criado no início da simulação. Os

participantes “bons” vão se conectando entre os tempos 0 e 5 minutos. Os poluidores

se conectam entre os minutos 2 e 5. Os resultados apresentados são de um período de

1 hora de simulação, com 35 repetições. A tabela 6.4 resume os valores utilizados.

Tabela 6.4: Parâmetros da simulação.

Parâmetro Valor

Número de participantes 1000
Taxa da mídia 300kbps = 6 chunks/s
Tempo de duração da seção 1 hora
Número de vizinhos 90
Intervalo de medições 30s

6.2 Resultados de um Ataque

6.2.1 Sistema Sem Verificação da Integridade dos Dados

Inicialmente, serão discutidos os resultados relativos à presença de poluidores em uma

rede de transmissão ao vivo em P2P sem nenhum tipo de verificação de conteúdo.

A figura 6.2 apresenta os resultados das simulações, sob a presença de apenas 1

poluidor em todo o sistema. Nessas figuras são apresentados a quantidade de dados

capturados da rede P2P de um determinado participante, e também a quantidade

de dados enviados por esse mesmo participante. Os dados apresentados são relativos
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a 1 mídia. Assim, os participantes devem capturar 1 mídia/s para poder ter uma

visualização plena da transmissão ao vivo.
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Figura 6.2: Visão de um participante sob ataque de poluição.

As figuras 6.2a e 6.2b apresentam o pior cenário possível para um participante

no sistema. Nos primeiros minutos, enquanto o poluidor ainda não está presente no

sistema, o participante recupera dados corretos da rede a uma taxa próxima a 1 mídia/s.

Entretanto, após a entrada do poluidor na rede, praticamente a totalidade dos dados

recebidos pelo participante está poluída. O mesmo comportamento se observa para os

dados enviados nesse participante, pois, os dados que ele tem para encaminhar aos seus
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parceiros são os mesmo dados poluídos recebidos da rede. Nesse caso, o participante

sofreu um eclipse total do poluidor.

Porém, a visualização de um ataque a partir de um determinado participante

pode levar a erros de interpretação. No mesmo contexto apresentado nas figuras 6.2a

e 6.2b, as figuras 6.2c e 6.2d apresentam um comportamento totalmente diferente.

Nessas figuras, o participante monitorado praticamente não sofre interferência de um

ataque de poluição. Nesse caso, o poluidor não alterou os dados que esse participante

recebeu. Uma provável explicação para isso, é que o participante se encontra próximo

ao servidor, podendo obter a mídia ao vivo diretamente da fonte.
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Figura 6.3: Visão geral do sistema sob ataque de poluição - Dados.

As figuras 6.3a e 6.3b apresentam uma visão agrupada do sistema de transmissão

ao vivo em P2P. Nessas figuras são apresentadas distribuições de probabilidade que

mostram o comportamento geral do sistema. Na primeira figura, é apresenta a

probabilidade de se obter pelo menos um percentual de dados poluídos. Por exemplo,

na presença de um único poluidor, a probabilidade de se obter pelo menos 60% dos

dados poluídos é superior a 0.6. Na mesma situação, na presença de 10 e 100 poluidores,

essas probabilidades sobem para valores acima de 0.9.

De forma semelhante, o repasse de dados de um participante para seus vizinhos

também sofre forte influência de um ataque. Os números sofrem pequena variação

com relação aos dados recebidos e, novamente, com apenas 1 poluidor no sistema

a probabilidade de se repassar um fluxo com pelo menos 60% dos dados poluídos é

superior a 0.65.
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Os erros médios para os dados apresentados na figura 6.3a são 2.888% para 1

poluidor na rede; 0.861% para 10 poluidores e 0.601% para 100 poluidores. Na figura

6.3b, os erros para 1, 10 e 100 poluidores são respectivamente 2.819%, 0.860% e 0.601%.
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Figura 6.4: Visão geral do sistema sob ataque de poluição - Parcerias.

As figuras 6.4a e 6.4b mostram o resultado do ataque, em relação à quantidade de

parceiros contaminados ou que contaminaram. Considera-se um parceiro contaminado,

o que recebeu pelo menos uma porção de dados poluídas pelo participante analisado,

e considera-se um parceiro que contaminou, o que enviou pelo menos uma porção

de dados poluído para o participante analisado. Assim, a medida apresentada é

independente da proporção de dados poluídos enviados ou recebidos. Basta que haja

a presença poluição para se realizar essa medição. No caso de um único poluidor, a

probabilidade de se ter pelo menos 80% dos parceiros contaminados é superior a 0.9.

Nesse mesmo cenário, a probabilidade de ser contaminado por pelo menos 80% dos

parceiros é superior a 0.92.

Os erros médios para os dados apresentados na figura 6.4a são 0.531% para 1

poluidor na rede; 0.120% para 10 poluidores e 0.089% para 100 poluidores. Na figura

6.4b, os erros para 1, 10 e 100 poluidores são 0.860%, 0.192% e 0.134% respectivamente.

6.2.2 Sistema Com Verificação da Integridade dos Dados

A primeira proposta para combater ataques de poluição refere-se à checagem do

conteúdo recebido da rede. Caso o conteúdo esteja correto, o participante que o
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recebeu o coloca em seu armazenamento temporário para sua exibição. Caso contrário,

o participante o descarta e pede novamente esse conteúdo para um outro parceiro.

Apesar da checagem do conteúdo ser uma atividade com baixo custo

computacional, o pedido de retransmissão acarreta uma sobrecarga da rede. A

quantidade de dados a mais que devem ser recuperados, por conta de conteúdo poluído,

gasta uma porção considerável da banda de rede (como será detalhado adiante). Além

disso, o tempo para exibição da mídia e/ou a quantidade de dados não recuperados da

rede podem aumentar significativamente.

A figura 6.5 mostra a taxa de recepção de dados na rede P2P de transmissão de

vídeo ao vivo quando, se usa o mecanismo de checagem de dados. Na presença de 1

poluidor apenas, a sobrecarga imposta à rede não é consideravelmente grande. Nesse

caso, os participantes são penalizados abaixo de 5% da banda de rede, necessária para

a transmissão do conteúdo ao vivo. Porém, quando o número de poluidores aumenta

para 10 e 100, a sobrecarga imposta à rede de transmissão ao vivo P2P é cerca de 25%

e 120%, respectivamente.

Tal diferença na banda necessária para retransmissão de dados em um sistema

com 10 e 100 poluidores, pode ser explicado pelo comportamento dos participantes não

maliciosos. Ao realizar um pedido de retransmissão de dados, um participante não o

faz para o mesmo parceiro que enviou o dado corrompido anteriormente. Porém, com

o aumento do número de poluidores, aumenta-se a possibilidade de um participante

fazer o pedido de retransmissão a outro poluidor. Isso justifica uma taxa de transmissão

extremamente alta para a rede com 10% de poluidores.

Esse tipo de situação, além de mostrar a ineficiência de um mecanismo simples de

marcação, mostra também a necessidade de banir rapidamente um poluidor do sistema

de transmissão ao vivo P2P.
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Figura 6.5: Taxa de transmissão de dados na rede
abordagem “marcar e checar”.

Os erros médios para os dados apresentados na figura 6.5 são 0.531% para 1

poluidor na rede; 0.120% para 10 poluidores e 0.089% para 100 poluidores. Na figura

6.4b, os erros para 1, 10 e 100 poluidores são 0.860%, 0.192% e 0.134% respectivamente.
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6.3 Resumo do Capítulo

Neste capítulo, foram apresentadas simulações que mostram a extensão dos danos de

um ataque de poluição, em sistemas de transmissão de mídia contínua ao vivo em

arquiteturas P2P. Foram descritos os ambientes de simulação, os cenários e os modelos

adotados. As simulações realizadas capturam os aspectos negativos impostos por um

ataque à banda de rede e à contaminação dos participantes.

Os resultados encontrados mostram que um sistema sem nenhum tipo de proteção

ou medida de combate sofre de maneira severa com um ataque de poluição. Mesmo

sob a presença de um único poluidor, a probabilidade de se ter pelo menos 80% dos

parceiros contaminados é superior a 0.9. Nesse mesmo cenário, a probabilidade de ser

contaminado por pelo menos 80% dos parceiros é superior a 0.92. Um dos principais

motivadores desse dano é o comportamento ingênuo dos participantes. Como não há

qualquer tipo de verificação de dados, eles repassam conteúdo poluído para os demais

participantes do sistema. Assim, tornam-se poluidores passivos.

Mesmo quando medidas de verificação de dados são adotadas, o sistema sofre

penalizações em sua banda de rede quando há um ataque. Por exemplo, quando há

1% de poluidores na rede, a sobrecarga imposta à banda necessária é cerca de 25% da

banda original. Esse número aumenta para 120% quando existe 10% de poluidores.

Os resultados encontrados evidenciam que a tarefa de checar dados não é

suficiente para combater um ataque de poluição. Mesmo que os poluidores passivos

sejam eliminados, os poluidores ativos continuarão causando um grande dano à banda

de rede necessária para a transmissão ao vivo.



Capítulo 7

Ataques de Poluição no SopCast

Em geral, os sistemas P2P estão sujeitos à poluição de conteúdo, pois, todos os seus

participantes podem atuar como servidores para um outro grupo de participantes [48].

Nesse momento, eles podem modificar o conteúdo servido, sem que o sistema P2P como

um todo tome conhecimento ou impeça sua manipulação. A poluição de conteúdo pode

ocorrer em quaisquer sistemas nos quais os participantes são utilizados para repassar

conteúdo. Basta que seja conhecida a forma com a qual os dados são manipulados na

comunicação e o protocolo do sistema. Muitas vezes, a comunicação é realizada sem

criptografia, o que facilita a exploração do sistema P2P [20].

A caracterização apresentada nesta seção foi realizada em uma das aplicações

mais populares para transmissão ao vivo em P2P, o SopCast [81]. A caracterização

e análise apresentadas estão focadas na ocorrência de ataques de poluição, e nesse

sentido são exploradas relações como o tempo de permanência de um poluidor na rede

e o dano que este pode causar. As principais métricas apresentadas para medir o

impacto são medições das taxas de download, taxa de upload e quantidade de parcerias

dos participantes da rede.

Os resultados apresentados mostram que apenas um poluidor pode atingir um

grande número de participantes do sistema. De fato, mesmo que o poluidor não

seja agressivo e só repasse o conteúdo que conseguiu da rede previamente, ele pode

contaminar cerca de 97% de seus parceiros. Além disso, como os participantes do

SopCast retransmitem dados poluídos ingenuamente, em média 65% da rede recebe

conteúdo indesejado durante um ataque.

Esta seção está organizada como segue: a seção 7.1 descreve de forma resumida

o ataque de poluição de dados e a maneira como é realizado nos experimentos desse

capítulo. A subseção 7.2 mostra uma descrição dos experimentos e da metodologia

adotada. Finalmente, a subseção 7.3 apresenta os principais resultados observados.

115
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7.1 Poluição de Dados no SopCast

A forma de ataque de poluição neste trabalho envolve a alteração de um conjunto de

bytes no pacote correspondente aos dados da mídia, que é transmitida ao vivo pela

rede P2P. Nos experimentos realizados, quando um poluidor recebe um desses pacotes

e o repassa, ele o modifica, inserindo uma assinatura em uma região predeterminada

do pacote. Essa assinatura contém uma sequência numérica que permite identificar a

trajetória de um dado poluído pela rede P2P.

No caso do SopCast, há uma distinção clara entre pacotes de dados e pacotes

com mensagens de controle do protocolo. Os dados são transmitidos por uma porta

específica, com utilização do protocolo UDP. Além disso, os tamanhos das mensagens

são significativamente diferentes [33, 79, 90]. Um pacote de dados tende a ser grande,

ocupando todo o quadro de transmissão. Dessa maneira, a identificação de um pacote a

ser poluído (marcado pelo poluidor) é realizada a partir da porta de origem no poluidor

e o tamanho do pacote de dados.

Para interceptar um pacote de rede que está saindo da máquina do poluidor,

utiliza-se uma característica do framework de filtragem de pacote presente no kernel

do Linux 2.6.x, o Netfilter1. São criadas regras que interceptam os pacotes relativos

ao SopCast na saída da máquina, ou seja, no momento em que um pacote de dados é

servido. Nessa hora, uma aplicação poluidora pode concretizar as alterações de dados

no pacote e, por fim, continuar a transmissão para a rede.

7.2 Experimentos Realizados

Para realizar o experimento, um canal privado de transmissão ao vivo foi criado na

rede SopCast. A mídia que é transmitida foi codificada através do “Windows Media

Encoder 9”2 a uma taxa de aproximadamente 120kbps.

Os participantes da transmissão ao vivo do experimento são criados por

programas coletores de informação, espalhadas pelos computadores do PlanetLab.

Como o canal é fechado e não possui seu endereço divulgado na página de canais do

SopCast, supõe-se que todos os participantes são os criados pelo PlanetLab, e nenhum

outro participante não conhecido faz parte da rede.

Há dois motivadores para realizar os experimentos em uma rede fechada. O

primeiro, não causar nenhum prejuízo real ao sistema SopCast. O segundo, isolar os

1http://www.netfilter.org/
2www.microsoft.com/windows/windowsmedia/
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efeitos do comportamento dos participantes. De fato, a criação de uma rede própria

faz com que churns não influenciem os resultados apresentados.

O experimento apresentado foi repetido 22 vezes. A cada rodada de experimento,

foram conectados 600 participantes ao canal aproximadamente. Cada um desses

participantes captura toda a atividade de rede através da porta específica do SopCast.

Essa captura é feita utilizando o mesmo processo apresentado na seção 4.2. O poluidor

adicionado ao sistema tem comportamento agressivo e altera todos os pacotes que envia

em um determinado intervalo de tempo.

7.3 Análise dos Resultados Experimentais

Inicialmente, a figura 7.1 apresenta a taxa de transmissão de dados dos participantes

da rede SopCast. Nos experimentos conduzidos, a grande maioria dos participantes

tem uma taxa de transmissão menor que a taxa de captura do vídeo. De fato, cerca

de 80% dos participantes enviam dados a uma taxa menor que 120kbps.

Porém, existe um número pequeno de participantes que contribuem de forma

significativamente maior. Transmitem praticamente 10 vezes a taxa da mídia.

Esses participantes com taxa de transmissão significativamente maior, provavelmente,

apresentam um grande número de parceiros e/ou são muito próximos ao servidor

(inclusive o servidor da mídia original).
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Figura 7.1: Taxa de retransmissão dos participantes do SopCast.

O comportamento da figura 7.1 indica que na rede criada, a maior parte dos

participantes captura os dados de poucos participantes. Como não há limitações
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na rede e a conectividade é alta, praticamente, todos os participantes conseguem

algum atendimento do servidor original da mídia. Assim, pouco é exigido do

compartilhamento de banda da grande maioria dos participantes da rede.

Apesar do SopCast ser uma aplicação popular e com grande número de usuários,

há indícios de que apresenta características indesejáveis em seu protocolo. Por exemplo,

não existe a implementação de um mecanismo de checagem dos dados. Isso facilita os

ataques de poluição nessa rede de forma significativa. Quando um dos participantes

inicia um ataque e forja dados, os demais participantes os repassam na rede. Eles se

tornam poluidores passivos.

A figura 7.2 evidencia esse problema, mostrando a quantidade de vezes que um

pacote poluído é retransmitido ingenuamente pela rede. Em aproximadamente 97%

dos casos, cada pacote poluído é repassado por até 15 participantes. Ou seja, mesmo

em uma rede pequena, com pequeno diâmetro, o repasse de dados poluídos pode ter

um grande alcance. Em casos extremos, alguns pacotes poluídos podem ter um número

de retransmissões bem maior, chegando a 82 retransmissões.
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Figura 7.2: Número de retransmissões de um dado poluído.

O fato encontrado na figura 7.2 mostra-se ainda mais preocupante quando

confrontado com os dados apresentados pela figura 7.1. Aquela figura indicava que

a maioria dos participantes conseguia atendimento de outros poucos participantes. O

servidor consegue atender quase toda a rede e mesmo assim, os pacotes que foram

requisitados de um participante menos importante tiveram um tempo de vida grande

na rede. Além disso, deve-se ressaltar que em cada retransmissão feita por um pacote,

há a criação de um novo poluidor passivo, que pode contaminar parceiros.
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A quantidade de dados poluídos descarregada da rede é apresentada na figura 7.3.

Nesse cenário, um ataque é iniciado no instante t=100 segundos e encerrado em t=240

segundos. O poluidor repassa somente conteúdo que ele realmente já recebeu, porém,

ao retransmitir, altera a informação.

No ataque apresentado na figura 7.3, cerca de 25% dos dados descarregados

da rede, durante um ataque, são poluídos. No pior caso dos danos causados a um

experimento realizado, a taxa de dados poluídos chegou a 70% do total de dados.

Esses números podem ser interpretados de maneira mais pessimista, pois, grande

parte da rede consegue parceria com o servidor original da mídia. Além disso, o poluidor

não forja dados. Ou seja, o poluidor só envia dados que recebeu anteriormente.

Mais ainda, observa-se claramente que outros participantes tornaram-se

poluidores passivos. A taxa total de descarga de dados poluídos é superior a 10.000Kb/s

e o poluidor supre cerca da metade desse total. Esse fato pode ser agravado se a rede

aumentar, e a distância dos participantes em relação à fonte original aumentar. Assim,

mais participantes da rede terão que recorrer aos seus parceiros para realizar a descarga

de dados, o que aumenta a possibilidade de se obter um dado poluído.
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Figura 7.3: Utilização da banda da rede no SopCast.

A figura 7.4 apresenta o número médio de parceiros que o poluidor apresenta

durante seu período de existência na rede SopCast. O número total de parceiros médio

é cerca de 50 durante esse período. No momento de ataque, um poluidor consegue

contaminar praticamente todos os seus parceiros. Observa-se ainda nessa figura que,

no momento do ataque, o poluidor transmite pelo menos 1 dado poluído para cerca de

97% de seus parceiros.
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Figura 7.4: Número de parceiros do poluidor.

A figura 7.5 apresenta o número total de participantes da rede, nesse experimento,

e a quantidade deles que foi contaminada. Observe que há um pico de 300 participantes

contaminados em um determinado instante, o que representa 75% da rede SopCast.

Na média, mais de 65% da rede foi contaminada durante um ataque. Como os

participantes da rede retransmitem dados de forma ingênua, mais participantes da rede

são contaminados indiretamente. O número de participantes da rede contaminados é

cerca de 3 a 5 vezes maior que o número de participantes contaminados pelo poluidor.
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Figura 7.5: Número de participantes da rede SopCast.

Os resultados apresentados até o momento mostram que apenas um poluidor é



7.4. Limite Inferior para Simulação 121

capaz de atingir um grande número de participantes do sistema. Mesmo que apenas

alguns pacotes sejam danificados, a qualidade da mídia apresentada ao usuário pode

ser severamente comprometida.

Outro ponto importante que deve ser observado é que o poluidor não forja dados,

anunciando-se com quaisquer dados desejados por outros participantes. O poluidor dos

experimentos apresentados é um participante típico da rede, e só retransmite dados os

quais tenha recebido anteriormente.

Além disso, suas parcerias são formadas da mesma maneira que é feita por

participante comum, ou seja, o poluidor não utiliza nenhum atrativo para aumentar os

dados de seu ataque. Em suma, os danos causados em um ataque simples poderiam

ser muito piores que os danos apresentados nesta seção.

7.4 Limite Inferior para Simulação

Os resultados encontrados nos experimentos conduzidos na rede SopCast podem ajudar

a determinar um limite inferior para as simulações realizadas no capítulo 6. A

determinação de um limite inferior para as simulações é importante para verificar se a

simulação obedece ao que é previsto em um experimento real e assim, poder validar os

resultados simulados.

Os motivos que apontam os experimentos do SopCast como limite inferior são

listados abaixo:

• Há um único poluidor, e ele estabelece parcerias após a rede estar formada.

Assim, grande parte dos participantes já estabeleceu parcerias entre si e, como a

rede é pequena e o SopCast é guloso, muitos participantes estabeleceram parcerias

com o servidor da mídia transmitida ao vivo.

• O poluidor não forja dados. Em outras palavras, ele só polui os dados que possui

e não atrai muitos pedidos com um mapa falso de dados disponíveis.

• Três fatores em conjunto levam a um grande número de parcerias entre

participantes-servidor. O primeiro, a rede é relativamente pequena; o segundo,

o servidor não possui limitações de recursos e, como a taxa do vídeo é baixa, ele

pode atender muitos participantes simultaneamente; finalmente, os participantes

do SopCast apresentam um comportamento guloso, tentando captar um grande

número de parceiros.

Observa-se também um comportamento viciado dos participantes do SopCast,

onde poucos participantes, que possuem muitos recursos, servem a grande maioria
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dos dados. Como discutido anteriormente, nos experimentos apresentados, o servidor

atende a maior parte dos dados necessitados pelos participantes do SopCast.

A figura 7.6 ilustra o dano causado pelo ataque de poluição ao SopCast, em

termos de carga e descarga de dados da rede, em um ataque de poluição. Nessa mesma

figura, também é apresentado o resultado encontrado nas simulações.

A figura 7.6a mostra a descarga de dados da rede SopCast durante um ataque.

A curva “PL - Média” apresenta as médias dos experimentos realizados e a curva

“PL - Exemplo” mostra uma instância de experimento em que a poluição teve um

comportamento mais danoso que a média dos ataques. Os dados apresentados mostram

que, em um comportamento médio, em cerca de 30% dos casos, os participantes

receberam pelo menos 20% de dados poluídos. Note que, pela figura 7.6b, o SopCast

apresenta um repasse de mensagens poluídas, e em 20% dos casos os participantes

repassaram pelo menos 5% de dados poluídos.
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Figura 7.6: Visão geral do SopCast sob ataque de poluição.

A tabela 7.1 apresenta o resumo dos dados para a contaminação dos participantes

da rede. Como dito anteriormente, um participante foi contaminado se recebeu pelo

menos 1 dado poluído em um intervalo de tempo. Da mesma forma, um parceiro

contaminou o outro se ele enviou pelo menos 1 dado poluído para seu parceiro em um

intervalo de tempo. O número de parceiros contaminados e que contaminaram são

próximos. Cerca de 99.988% dos participantes foram contaminados por seus parceiros

e, de maneira similar, cerca de 99.72% contaminaram. Esse resultado pode indicar que

o ataque apresentado nos experimentos pode ter um dano maior que o estimado.
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Tabela 7.1: Parceiros contaminados ou que contaminaram.

Média Coeficiente de Variação (CV em %)

Parceiros Contaminados 99.98 < 1%
Parceiros que Contaminaram 99.72 < 1%

7.5 Resumo do Capítulo

Neste capítulo, foram apresentados os resultados de experimentos, conduzidos em

uma das redes mais populares para transmissão ao vivo em P2P. Os experimentos

foram realizados utilizando a estrutura do PlanetLab, contando com cerca de 650

computadores. Não houve limitações impostas aos computadores utilizados nos

experimentos, tanto para descarga de dados, quanto para o envio.

Durante um ataque de poluição nos experimentos realizados, um poluidor repassa

conteúdo alterado para os parceiros que requisitam dados a ele. O poluidor não forja

dados e nem usa mecanismos para atrair vítimas. Além disso, o poluidor se porta como

um participante qualquer da rede, sem ter privilégios de localização na estrutura ou

melhores recursos.

Os resultados encontrados indicam que o SopCast não utiliza mecanismos de

checagem da integridade dos dados. Os dados poluídos são aceitos pelos participantes

do sistema, sem nenhuma restrição. Além disso, os participantes que receberam

poluição tornam-se poluidores passivos, repassando poluição para seus parceiros.

Em aproximadamente 97% dos casos, cada dado poluído é repassado por até 15

participantes. Há casos extremos em que esses dados chegaram a ser repassados por

mais de 80 participantes de distância da origem.

Durante um ataque, cerca de 25% dos dados descarregados da rede estão poluídos.

No pior caso de danos causados a um experimento realizado, a taxa de dados poluídos

chegou a 70% do total de dados da rede. Mais ainda, o poluidor consegue causar

danos a cerca de 97% de seus próprios parceiros. Como eles se tornam poluidores

passivos, mais participantes são contaminados. Assim, em média, mais de 65% da rede

foi contaminada durante um ataque.

Finalmente, os experimentos conduzidos servem como um parâmetro de limite

inferior para as simulações já realizadas. Isso permite verificar se a simulação obedece

ao que é previsto em um experimento real, e assim, permite validar as simulações.





Capítulo 8

Combate à Poluição em

Transmissões ao Vivo em P2P

Este capítulo mostra as abordagens utilizadas para combater um ataque de poluição em

um sistema de transmissão ao vivo em P2P. Até o presente capítulo foram apresentados

motivação e comprovação prática dos danos causados por ataques de poluição em

sistemas de transmissão ao vivo em arquiteturas P2P. Também foi proposto um

modelo de tais sistemas de transmissão e do comportamento de seus participantes.

Dessa maneira, podem-se simular as soluções criadas e compará-las com os limites

previamente estabelecidos.

Neste capítulo também são apresentados os mecanismos de combate à poluição

implementados. Inicialmente, será utilizada uma abordagem centralizada com lista

negra, como recomendado pela literatura. Em seguida, são propostas duas novas

abordagens para combater o ataque no cenário de transmissão ao vivo em P2P. A

primeira delas é baseada em sistemas de reputação utilizados em compartilhamento

de arquivos P2P. A segunda é uma nova abordagem distribuída de reputação dos

participantes do sistema. Essa abordagem apresenta um protocolo mais simples, com

menor sobrecarga e com tempos de detecção e combate à poluição mais rápidos.

Como principal resultado e contribuição destaca-se o desenvolvimento da

abordagem simplificada. Essa abordagem mostra-se capaz de lidar com ataques de

poluição e conluio dos poluidores. Mais ainda, essa abordagem apresenta ganhos

significativos sobre as demais abordagens, principalmente sob a presença de um grande

número de atacantes. Os resultados mostram que, em um sistema com 100 poluidores,

a nova abordagem precisa de cerca de 3% a mais de banda de rede, enquanto uma

abordagem por lista negra pode precisar de mais de 100% de banda adicional.

Um aspecto importante a ser considerado é a maneira como o conteúdo pode ser
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classificado em poluído ou limpo. No contexto deste trabalho, qualquer informação

corrompida é considerada poluída, mesmo que não tenha sido intencionalmente

modificada. Assim, qualquer uma das técnicas de marcação e verificação de chunks [20,

29, 30] pode ser utilizada.

8.1 Abordagem Distribuída

Este modelo é inspirado nos trabalhos de combate a poluição em compartilhamento de

arquivos em sistemas P2P [14,15]. Porém, o modelo atual foi estendido para capturar

características de um sistema ao vivo P2P como alta taxa de troca de dados e limitações

severas de tempo.

O modelo descentralizado de reputação tem como objetivo identificar e isolar

os participantes maliciosos, sem a necessidade de um participante ou servidor

especializado. O modelo apresentado neste trabalho, além de punir os atacantes,

também pode promover a reabilitação de um participante previamente caracterizado

como poluidor. Por exemplo, caso um participante tenha sido penalizado por repassar

conteúdo poluído ingenuamente, ou por uma má condição de transmissão, ele terá

oportunidade de realizar novas parcerias, tão logo mude seu comportamento.

No modelo descentralizado, um participante pi constrói a reputação de um

parceiro pj (pj ∈ LPi) a partir de dois componentes. A reputação Ri[pj ] apresenta

um componente expressando a experiência individual do participante pi em relação ao

parceiro pj, e um componente expressando o testemunho da rede sobre o participante pj .

A experiência individual de pi em relação à pj captura o comportamento do parceiro pj

somente com relação aos envios de dados de pj para pi. O testemunho da rede expressa

a opinião de todos os outros participantes pk sobre pj , onde pk ∈ LPi ∧ pk ∈ LPj .

A experiência individual do parceiro pj, denominada como RIi[pj], é computada

do mesmo modo que no sistema centralizado de lista negra apresentado no

capítulo 2.3.6. Assim, é descrita pela equação 8.1. A cada intervalo Tri, pi verifica

a sua interação com pj. Caso a interação de pi com pj tenha um grau de poluição

aceitável (n/r ≤ limiteNRi), pi incrementa o componente individual RIi[pj ]. Caso

contrário, pi decrementa o valor de RIi[pj ]. Se pi ainda não realizou interações com pj ,

faz-se RIi[pj] = Riniciali.

Ri[pj] =

{

max(0, Ri[pj ]− αpi ∗ (1 + n/r)yi) se n/r > valor limiteNRi

min(1, Ri[pj] + αgi ∗ (1− n/r) caso contrário
(8.1)
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Para capturar o testemunho da rede sobre pj, denominado RTi[pj ] (para todo

pj ∈ LPi), o participante pi requisita aos parceiros pk (para todo pk ∈ LPi) a reputação

Rk[pj]. Estas requisições são realizadas em intervalos de tempo Tri e, para evitar

difamação, o testemunho RTi[pj ] é a média ponderada de todos os relatórios recebidos

conforme a equação 8.2. Novamente, participantes bem reputados na aplicação P2P

apresentam maior impacto no testemunho da rede de pj.

RTi[pj] =

∑

pk∈LPi

Rk[pj ]∗Ri[pk]

∑

pk∈LPi

Ri[pk]
(8.2)

Caso pi não apresente nenhum testemunho de rede sobre o parceiro pj , faz-se

RTi[pj ] = Tiniciali , onde Tiniciali é um valor inicial válido para o testemunho.

Finalmente, pi deve pesar a importância dada a cada um dos componentes do

modelo de reputação (RIi[pj ] e RTi[pj]) para calcular a reputação do seu parceiro pj.

Para isto, a constante β (0 ≤ β ≤ 1), controla os pesos dados à experiência individual

e ao testemunho da rede. Baixos valores de β enfatizam a experiência individual,

enquanto valores altos enfatizam o testemunho dos parceiros. O valor final da reputação

Ri[pj ] é calculado como mostra a equação 8.3.

Ri[pj ] = β ∗RTi[j] + (1− β) ∗RIi[j] (8.3)

Da mesma forma que ocorre na lista negra centralizada, o participante pi decide

continuar a parceria com o nodo pj de acordo com o valor Ri[pj]. Caso Ri[pj] ≥

Rmínimoi (0 ≤ Rmínimoi ≤ 1), o parceiro pj é considerado confiável e pi continua suas

interações com pj. Caso Ri[pj] < Rmínimoi o parceiro pj é considerado um poluidor e

pi interrompe suas interações com pj, retirando pj de LPi.
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A tabela 8.1 apresenta um resumo dos parâmetros utilizados para o modelo

descentralizado adotado neste trabalho.

Tabela 8.1: Resumo dos elementos do modelo descentralizado.

Parâmetro Descrição

pi participante i do sistema
LPi conjunto de parceiros de i
LPCi conjunto de parceiros candidatos de i
Tri intervalo de tempo que pi verifica sua interação com pj
Ri conjunto de reputações que pi tem de seus parceiros
Ri[pj ] reputação de pj visto em pi
RIi[pj ] experiência individual de pi sobre o parceiro pj
Riniciali valor inicial para a experiência individual
Tiniciali um valor inicial válido para o testemunho
RTi[pj ] testemunho da rede sobre pj, visto por pi
r total de chunks requisitados em um intervalo
n total de chunks poluídos em um intervalo
limiteNRi limite aceitável de dados poluídos (relação n/r)
αpi Fator de penalização da reputação
αgi Fator de premiação de reputação
yi Fator para acelerar exponencialmente a penalização
β controla os pesos dados à experiência individual e ao testemunho da rede

8.2 Abordagem Distribuída Simplificada

No modelo descentralizado apresentado anteriormente, um nodo pi obtém a reputação

de um parceiro pj , através de dois componentes, a experiência individual e o testemunho

da rede. Naquela abordagem há uma latência para que o testemunho da rede convirja

para um valor que realmente expresse o comportamento de um parceiro pj. Por este

motivo, aquela abordagem pode sofrer com ataques em rajadas, onde os atacantes se

organizam para atacar de forma concentrada, em um curto intervalo de tempo. Mais

ainda, um poluidor pode se comportar bem, durante um longo intervalo de tempo,

para dissimular o seu curto comportamento malicioso. Como o testemunho da rede

demora a mapear esse comportamento, o atacante pode causar danos ao sistema sem

ser, devidamente, penalizado ou identificado.

Os problemas de ataques em rajada e dissimulação de comportamento são

motivadores para o desenvolvimento de um novo mecanismo de reputação no sistema de
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transmissão ao vivo em P2P. Na nova abordagem proposta, um participante pi somente

considera a experiência individual como seus parceiros, para tentar detectar e isolar

os participantes maliciosos. Essa abordagem pode ser contra-intuitiva, pois, se espera

que o testemunho da rede sobre a reputação de um participante forneça informações

relevantes para que pi decida se ele tem um mau parceiro. Porém, o principal objetivo

ao abandonar o componente de rede é tornar a identificação e a punição dos poluidores

mais rápida e flexível.

Além disso, nota-se que a convergência de opiniões da rede sobre o comportamento

de um determinado participante demora mais que uma decisão baseada na experiência

individual. Mais ainda, os interesses das parcerias de pi podem mudar rapidamente.

Um determinado parceiro pj pode atuar de maneira honesta e altruísta durante um

longo período de tempo e, repentinamente, pj pode se tornar um poluidor ativo,

atacando pi em um rápido ataque de rajada.

Para o cálculo das reputações de seus parceiros, o participante pi computa a

experiência individual do parceiro pj do mesmo modo que é realizado no sistema

descentralizado. Ambos os sistemas descentralizados seguem a equação 8.1 apresentada

para a abordagem de lista negra centralizada. A reputação final que pi atribui ao

parceiro pj é a própria experiência individual (Ri[pj] = RIi[pj]).

A reputação calculada por um participante pi, considerando apenas a experiência

individual, não permite reabilitação de um parceiro pj. Caso o parceiro pj passe por

más condições temporárias, em sua conexão de rede e, por consequência, seja marcado

como um poluidor, pj nunca mais terá outra oportunidade de interação com pi. Mesmo

que pj se torne um excelente parceiro para outros participantes do sistema, pi não

dará chances de uma nova interação à pj. Como provável consequência, a taxa de

transmissão total da rede P2P pode cair, levando vários participantes a experimentar

uma má qualidade no serviço (e.g. pj pode não conseguir outros bons parceiros).

Assim, para evitar bloqueios injustos e inflexíveis, o novo sistema de reputação

reage às condições da rede, ora facilitando parcerias, ora punindo mais rapidamente os

participantes que enviam conteúdo indesejado. Esse novo mecanismo tenta capturar as

reais condições do sistema P2P de transmissão ao vivo e, dependendo do que ocorre no

sistema como um todo, ele relaxa a condições para avaliar as reputações. Dessa forma,

um participante pode realizar parcerias que antes estavam bloqueadas. Por outro

lado, o mecanismo também reage às condições adversas do sistema P2P, e enrijece

as condições do mecanismo de reputação. Assim, prováveis parceiros maliciosos são

punidos mais rapidamente.

De maneira mais precisa, definem-se dois estados distintos para o sistema de

transmissão ao vivo em P2P, denominados calmaria e tempestade. O sistema P2P no
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estado de calmaria não apresenta ataques de poluição e de maneira oposta, durante

estado de tempestade, o sistema P2P é atacado pelos poluidores.

Caso um participante perceba um estado de calmaria, ele altera para um valor

mais baixo o valor da sua nota mínima de reputação de corte. Assim, os parceiros

ou candidatos a parceiros podem ter uma nota mais baixa e não serem considerados

atacantes. Caso contrário, o participante perceba um estado de tempestade, ele altera

o valor da nota mínima para um valor mais alto, bloqueando mais rapidamente os

parceiros indesejados.

O valor mínimo para que um parceiro seja considerado confiável, Rmínimoi, é

modificado por um participante pi a cada intervalo de Tmi. Esse valor pode variar entre

um valor mínimo Rtmini
e um valor máximo Rtmaxi

, onde 0 ≤ Rtmini
< Rtmaxi

≤ 1.

O participante pi realiza a penalização de Rmínimoi por incrementos de γpi; ele relaxa

o limite decrementando o valor atual de γgi. Para bloquear os atacantes de maneira

mais rápida, faz-se γpi > γgi. Assim, a modificação do valor Rmínimoi é realizada

dependendo se a rede está em calmaria ou tempestade. Esse comportamento é descrito

pela equação 8.4.

Rmínimoi =

{

max(Rtmini
, Rmínimoi + γpi) Rede em tempestade

min(Rtmaxi
, Rmínimoi − γgi) Rede em calmaria

(8.4)

O estado de um sistema distribuído é um atributo que não há como ser

determinado sem observar todos os participantes da rede. Assim, não é possível

determinar com exatidão se o sistema P2P de transmissão ao vivo está em calmaria ou

tempestade. Porém, um participante pi pode tentar inferir o estado global do sistema

P2P a partir de sua visão local, ou seja, a partir das interações com seus parceiros.

Caso o participante pi identifique conteúdo poluído vindo de seus parceiros,

ele poderá suspeitar que a rede esteja sob ataque. Caso nenhum de seus parceiros

envie conteúdo poluído, ele poderá suspeitar que a rede está em uma calmaria.

Essa interpretação pode refletir o comportamento da rede, uma vez que um ataque,

geralmente, é realizado por um conjunto de poluidores que combinam entre si

estratégias para causar maiores danos ao sistema. Por exemplo, um participante pi pode

receber poucos dados poluídos de um parceiro pj ou do parceiro pw. Tanto pj quanto

pw não seriam descobertos, pois, enviaram poucos dados corrompidos, porém, pi pode

receber uma quantidade total de poluição que tornaria sua exibição comprometida.

Assim, se pi receber conteúdo poluído acima de uma quantidade aceitável, deverá
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interpretar o estado do sistema como (tempestade). Em consequência, pi eleva o valor

da reputação mínima aceitável para seus parceiros (Rmínimoi = Rmínimoi + γpi).

Agindo assim, os poluidores da rede, mesmo não perdendo reputação, devido ao

comportamento dissimulado, podem ser identificados rapidamente. Caso ocorra o

contrário, ou seja pi não identificar conteúdo poluído na rede acima de um limite

aceitável, pode-se interpretar que a rede está passando por uma calmaria. Com isto,

pi pode relaxar o limite mínimo (Rmínimoi = Rmínimoi − γpi). Assim, se qualquer

parceiro pj passou por um problema temporário de rede, pj poderá ter uma nova

oportunidade de interagir com pi.

(a) Estado inicial para pi

(b) Rede P2P com ataques - tempestade

(c) Rede P2P com ataques - tempestade

(d) Rede P2P sem ataques - calmaria

Figura 8.1: Mecanismo de alteração do limite de reputação.
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A figura 8.1 ilustra o processo de alteração do limite de reputação mínima. A

figura 8.1-a apresenta um participante em seu estado inicial. Esse participante possui

3 parceiros. No momento inicial, nenhum deles é classificado como poluidor.

Assim que o participante detecta poluição, recebida por qualquer um de seus

parceiros, acima de um valor, ele altera o limiar de reputação para classificação de

um poluidor. A figura 8.1-b mostra o parceiro p3 perdendo reputação por ter enviado

conteúdo poluído e, ao mesmo tempo, o limite de reputação é alterado. Se o limite se

mantivesse como anteriormente, provavelmente a identificação do poluidor demoraria

algum tempo a mais.

Caso o ataque continue, o participante também continua alterando o seu limite.

Imagine a situação em que um participante não seja um poluidor ativo, mas repasse

conteúdo passivamente. Essa situação pode indicar que a rede está em um período de

tempestade e, por esse motivo, o participante deve se precaver. A figura 8.1-c mostra

uma situação que o participante recebeu algum conteúdo poluído. Nessa mesma figura,

o parceiro p1 foi caracterizado como poluidor, mesmo sem ter sua reputação alterada.

Nesse caso, o sistema ainda estava em tempestade e o limite continuava se elevando até

um ponto máximo.

Tão logo quanto o sistema passe por uma calmaria, o participante pode alterar

o limite novamente, para tentar estabelecer novas parcerias. A figura 8.1d mostra a

situação em que o limite é alterado e em que o parceiro p1, anteriormente classificado

como poluidor, passa a ter uma nova chance de interação.

Finalmente, a tabela 8.2 resume os parâmetros utilizados nessa abordagem.

8.3 Análise do Combate à Poluição

Os sistemas de combate aos ataques de poluição, propostos neste capítulo, foram

implementados em um simulador para análise e comparação entre eles. As simulações

apresentadas foram executadas da mesma forma que no capítulo 6.1. Da mesma forma

que naquele capítulo, as simulações foram realizadas utilizando o NS-2 [58].

A rede sobreposta para as simulações comuns é constituída de 1000 participantes.

Essa rede é criada sobre a topologia física gerada pelo BRITE, utilizando os

mesmos modelos e parâmetros previamente apresentados. Por exemplo, o modelo de

Waxman [94, 95] para interconectar os nodos na topologia física de rede.

As topologias geradas contêm 10000 nodos com grau médio normalmente

distribuído entre 2 e 3. Os valores utilizados de α e β foram variados entre os valores

indicados para a rede DFN G-Win na tabela 6.1. A cada simulação, uma das topologias
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Tabela 8.2: Resumo dos elementos do modelo simplificado.

Parâmetro Descrição

pi participante i do sistema
Tri intervalo de tempo entre interações de pi e LN
Ri conjunto de reputações que pi tem de seus parceiros
Ri[pj] reputação de pj visto em pi
Riniciali valor inicial para a experiência individual
r total de chunks requisitados em um intervalo
n total de chunks poluídos em um intervalo
limiteNRi limite aceitável de dados poluídos (relação n/r)
αpi Fator de penalização da reputação
αgi Fator de premiação de reputação
yi Fator para acelerar exponencialmente a penalização
Rmínimoi valor mínimo para que um parceiro seja considerado confiável

onde 0 ≤ Rtmini
< Rtmaxi

≤ 1.
γpi fator para diminuir o limite Rmínimoi

γgi fator para aumentar o limite Rmínimoi

Tmi intervalo de tempo entre modificações de Rmínimoi

criadas é escolhida aleatoriamente para ser utilizada. A tabela 8.3 resume os parâmetros

da topologia criada para as simulações.

Tabela 8.3: Topologias de rede geradas por Waxman.

Número de nodos α β Grau

10000 0.42− 0.46 0.62− 0.68 2− 3

O sistema de transmissão ao vivo em P2P simulado segue um protocolo de reenvio

orientado por dados, e estruturam seus participantes baseando-se em malha (mesh-pull

overlay network). Esse sistema de transmissão ao vivo foi descrito no capítulo 3.1 desta

tese, e funciona da mesma forma que sistemas populares como PPLive, PPStream e

GridMedia [33, 66, 67, 103]

As principais características dos participantes do sistema seguem o modelo

proposto no capítulo 4. Entre essas características destacam-se o grau dos nodos

(número de parceiros de um participante do sistema), o tempo de atividade do nodo

e o tempo de uma dada parceria. As características específicas de cada cenário de

simulação serão descritas, quando necessário, junto à simulação em questão.

Independente da codificação do fluxo contínuo transmitido pela rede P2P, cada
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participante deve descarregar dados sem erros da rede. Essa captura de dados deve ser

realizada a uma taxa igual ou próxima a taxa de geração de dados pelo servidor.

Nas simulações realizadas, assume-se que os participantes possuem capacidade de

armazenamento e transmissão suficiente para visualização da mídia. Além disso, o

espaço de armazenamento temporário é suficiente para o compartilhamento do conteúdo

recém capturado da rede por pelo menos 2 minutos.

8.3.1 Modelo do Participante

Os participantes do sistema seguem o modelo e as características apresentadas no

capítulo 4. Ou seja, a maneira como se comportam, a quantidade de parceiros e o seu

tempo de permanência no sistema seguem o modelo previamente discutido. Além disso,

mais características são atribuídas aos participantes para gerar um cenário realista.

Cada participante é classificado como bom participante ou como poluidor.

Os poluidores, em um cenário geral, repassam apenas conteúdo poluído e nunca

abandonam o sistema. Além disso, os poluidores forjam conteúdo e sempre têm

disponível algum dado desejado por outro participante. Os participantes bons podem

entregar dados corrompidos com probabilidade de perror e, quando não fazem verificação

do conteúdo recebido, repassam dados poluídos ingenuamente. Quando ocorrer

variações do comportamento do poluidor, serão descritas no texto desta tese.

Todos participantes são limitados por recursos, como largura de banda e número

máximo de conexões ou parceiros. Conseqüentemente, eles só realizam parcerias entre

si, caso tenham recursos disponíveis para atender e requisitar dados dessa nova parceria.

Quando um deles perde um parceiro ou deseja uma melhor condição do fluxo de

mídia contínua, este poderá tentar obter parceiros adicionais até atingir o seu limite.

Finalmente, todos os participantes do sistema coletam informações sobre suas parcerias

e troca de dados a cada 30 segundos.

8.3.2 Cenário Adotado

A Figura 8.2 mostra o cenário das simulações. Nelas, o servidor produz vídeo a uma

taxa de 6 chunks/s, valor comum nesse tipo de aplicação [20]. Cada participante

se conecta a um número médio de 90 parceiros. Inicialmente, um participante tenta

se conectar diretamente a 60% do seu número máximo de parceiros. Ao longo de

sua participação no sistema, ele se conecta a novos parceiros, ora por pedido de

parceria por outros participantes do sistema, ora por necessidade de incrementar a

sua conectividade. Eles sempre tentam manter o número máximo de parceiros.
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Figura 8.2: Cenário do sistema simulado.

Nesse mesmo cenário base, o participante gerador da mídia é instanciado no início

da simulação. Os participantes “bons” vão se conectando entre os tempos 0 e 5 minutos.

Os poluidores se conectam entre os minutos 2 e 5.

Os resultados apresentados são de um período de 1 hora de simulação, com 35

repetições. A tabela 8.4 resume os valores utilizados nas simulações.

Tabela 8.4: Parâmetros da simulação.

Parâmetro Valor

Número de participantes 1000
Taxa da mídia 300kbps = 6 chunks/s
Tempo de duração da seção 1 hora
Número de vizinhos 90
Intervalo de medições 30s

8.3.3 Comparação das Abordagens.

Inicialmente, a abordagem de defesa utilizando lista negra centralizada foi testada

durante um ataque de poluição onde os atacantes não realizam conluio. A figura 8.3-a

apresenta os resultados para essa situação. Nessa figura, o sistema de lista negra
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centralizada mostra-se capaz de detectar os poluidores do sistema e conter rapidamente

os danos causados pelo ataque realizado.

Na presença de 10 poluidores, o sistema precisou de cerca de 6.6% de banda

adicional para lidar com o ataque em seu período inicial. O erro padrão médio (SEM)

foi inferior a 1% nesse caso. Após esse período, a banda de rede adicional necessária

foi inferior a 0.03%. Na presença de 100 poluidores, a média de sobrecarga imposta ao

sistema durante o período inicial do ataque foi de 33.3%, e erro padrão médio de 1.3%.

O sistema de lista negra, novamente, consegue identificar os poluidores e a sobrecarga

imposta ao sistema, após o período inicial de ataque, foi inferior a 0.06%.

A rápida identificação dos poluidores e o seu banimento do sistema são

consequências de uma alta taxa de mensagens recebidas pelo servidor de lista negra.

Todos os participantes reportam o comportamento dos poluidores para o servidor, e

assim, ele pode identificar as fontes geradoras de poluição. O tempo necessário para

conter o ataque foi inferior a 5 minutos.

A figura 8.3-b apresenta o resultado para o mesmo sistema de combate a

ataques. Porém, no caso atual, os poluidores realizam conluio para tentar aumentar a

eficiência do ataque conduzido ao sistema. Na presença de 10 poluidores, os resultados

apresentam um ligeiro aumento na sobrecarga imposta ao sistema (comparado ao

ataque sem conluio). Porém, a utilização de uma lista negra centralizada foi capaz

de identificar e isolar os poluidores. Nesse caso, os poucos poluidores reputam-se de

maneira dissimulada, mas isso é insuficiente para burlar o sistema de lista negra.

Entretanto, a existência de poucos poluidores no sistema é uma exceção. Em

ataques reais realizados a sistemas distribuídos, o número de atacantes é alto e em

muitas vezes, superior ao número de usuários lícitos do sistema.

Assim, quando o número de poluidores aumenta, o sistema de lista negra

centralizada não se mostra capaz de identificar e isolar os poluidores. Quando os

atacantes se combinam para obter uma boa reputação, a abordagem centralizada não

atinge o seu objetivo, tornando-se ineficiente. Os atacantes continuam a influenciar

fortemente a rede P2P, conforme é verificado pela alta sobrecarga imposta a essa rede.

Durante o período inicial de ataque (cerca de 5 minutos), o sistema necessita de mais

de 56% de banda adicional e, após esse período, é necessário mais de 82% de banda.

Em ambos os casos, o erro médio padrão é cerca de 1.5%.

Nesse caso, há um número suficiente de participantes maliciosos para se reputarem

bem no sistema centralizado de lista negra. Esse sistema não consegue definir o estado

de todos os poluidores, e mesmo que seja identificado como tal, eventualmente ele terá

relatos a seu favor. Assim, sempre poderá existir um número suficiente de poluidores

para atacar a aplicação de mídia contínua ao vivo em P2P.
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Figura 8.3: Lista negra centralizada.

A tabela 8.5 resume os resultados encontrados para o sistema de transmissão de

mídia contínua ao vivo em P2P sob ataque, utilizando lista negra centralizada como

mecanismo de defesa.

A figura 8.4 apresenta os resultados encontrados no combate aos ataques

utilizando um sistema de reputação distribuído tradicional. Por essa abordagem, tanto

os ataques de poluição com conluio dos participantes maliciosos, quanto ataques sem

conluio, são identificados e têm seus efeitos minimizados.

Na presença de 10 poluidores e um ataque sem conluio, como observado na

figura 8.4-a, a sobrecarga imposta ao sistema é cerca de 10.3% de banda adicional.

Quando os 10 poluidores realizam conluio (figura 8.4-b), esse número tem um ligeiro
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Tabela 8.5: Sobrecarga causada pelo ataque em um sistema com a lista negra
centralizada (% da banda necessária).

Início do Ataque Erro Após o Início Erro

10 Poluidores 6.623 % 0.948577 % 0.0232 % 0.007 %
100 Poluidores 33.258 % 1.33306 % 0.0528 % 0.019 %

10 Poluidores & Conluio 6.944 % 0.760 % 0.0238876 0.009 %
100 Poluidores & Conluio 56.802 % 1.518 % 82.6189 % 1.451 %

aumento, e fica próximo a 11.5%. Em ambos os casos, o erro padrão é inferior a 0.7%.

Após o período inicial de ataque, a sobrecarga cai para um valor cerca de 4% de banda

adicional. Novamente, o erro padrão médio é semelhante, cerca de 0.3%.

Quando o número de poluidores aumenta para 100, a banda adicional necessária

durante o período inicial de ataque é cerca de 56.8% superior à banda necessária quando

não há ataques. Para ataques com ou sem conluio (figuras figura 8.4-a e figura 8.4-b),

o erro padrão médio é inferior a 1.3%. Após o período inicial de ataque, a sobrecarga

imposta cai para um valor inferior a 30%.

Para o caso de ataques sem conluio, os valores apresentados para um sistema

distribuído são superiores aos apresentados para uma lista negra centralizada. No caso

do sistema distribuído, não há a presença de uma entidade centralizadora, o que leva

a tempos maiores para a decisão sobre a honestidade de um participante. Além disso,

como há dois componentes de reputação, um deles pode demorar mais a convergir que

o outro, sobre a opinião de um participante. Esse fato pode tornar as decisões mais

demoradas, ou fazer com que um determinado participante não reconheça um poluidor.

Porém, o sistema distribuído não se mostra afetado pelo conluio dos poluidores.

De maneira oposta ao que ocorre a um sistema de lista negra centralizada, o sistema

distribuído continua sendo eficiente, da mesma maneira que ocorre quando os poluidores

não realizam conluio. Até mesmo os valores encontrados para um ataque, com ou sem

conluio, são semelhantes.

A tabela 8.6 resume os resultados encontrados para o sistema sob ataque

utilizando o sistema distribuído. Nessa tabela são apresentados os valores para ataques

de 10 e 100 poluidores, com ou sem conluio.

Finalmente, a figura 8.5 apresenta os resultados encontrados quando o sistema

está sob ataque, e utiliza o esquema distribuído de reputação simplificado. O resultados

apresentados têm valores semelhantes, tanto os ataques sem conluio (apresentados na

figura 8.5-a), quanto os ataques com conluio (apresentados na figura 8.5-b).

O pico de sobrecarga encontrada foi inferior a 50% da banda de rede original.
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Figura 8.4: Sistema de reputação distribuído convencional.

Durante o período inicial de ataque, as sobrecargas médias para 10 e 100 poluidores no

sistema são respectivamente 8.2% e 32.2% aproximadamente. Após o período inicial

de ataque, esses valores caem para valores abaixo de 3%.

Na presença de 10 poluidores no sistema, o tempo para se atingir o melhor

resultado, em relação à identificação dos poluidores, foi de 10 minutos. Para 100

poluidores, esse tempo foi inferior a 5 minutos. Com poucos poluidores no sistema,

vários participantes não experimentam a sensação de ataque e ficam em estado de

calmaria. Assim, quando um poluidor é barrado por um participante, ele encontra um

outro em calmaria e faz um ataque pequeno. No caso de muitos poluidores, vários

participantes ficam em um estado de tempestade quando se inicia o ataque. Dessa
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Tabela 8.6: Sobrecarga causada pelo ataque em um sistema com a abordagem
convencional (% da banda necessária).

Início do Ataque Erro Após o Início Erro

10 Poluidores 10.337 % 0.658 % 4.007 % 0.244 %
100 Poluidores 56.798 % 1.034 % 29.249 % 0.785 %

10 Poluidores & Conluio 11.571 % 0.645 % 4.327 % 0.292 %
100 Poluidores & conluio 56.554 % 1.287 % 30.642 % 0.949 %
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Figura 8.5: Sistema de reputação simplificado.

forma, mesmo quando um poluidor troca de parceiro, os participantes do sistema já

estão preparado para um ataque.
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A tabela 8.7 resume os resultados encontrados para o sistema sob ataque,

utilizando o sistema simplificado de reputação. Como o sistema simplificado não

apresenta o componente de rede, os resultados encontrados para um ataque, com ou

sem conluio, apresentam valores próximos como resultado.

Tabela 8.7: Sobrecarga causada pelo ataque em um sistema com a abordagem
simplificada (% da banda necessária).

Início do Ataque Erro Após o Início Erro

10 Poluidores 8.239 % 0.644 % 3.018 % 0.200 %
100 Poluidores 32.230 % 0.616 % 1.750 % 0.201 %

10 Poluidores & Conluio 9.308 % 0.720988 % 3.08642 % 0.201 %
100 Poluidores & conluio 32.187 % 0.632 % 1.508 % 0.162 %
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O efeito da utilização das três abordagens no sistema de transmissão ao vivo em

P2P, durante um ataque sem conluio dos poluidores, pode ser observado na figura 8.6.

Quando o número de atacantes é pequeno, como apresentado na figura 8.6-a, as três

abordagens não apresentam grandes distinções entre seus resultados. Porém, a lista

negra centralizada consegue isolar mais rapidamente os atacantes, e assim, os efeitos

do ataque são os menores observados.

Quando o número de poluidores é maior, como apresentado na figura 8.6-b, a

abordagem distribuída convencional apresenta um resultado pior, se comparado às

outras duas. Nesse caso, tanto o efeito do ataque em seu período inicial, quanto o

efeito após a detecção dos poluidores, apresentam valores próximo ou acima a 30% de

sobrecarga na banda de rede.

Porém, as conclusões para um ataque sem conluio não podem ser estendidas a

um ataque com conluio. A figura 8.7 apresenta os resultados das 3 abordagens quando

o ataque realizado apresenta conluio dos poluidores. Novamente, quando o número de

poluidores é pequeno, os resultados são próximos, e a lista negra centralizada identifica

e bane os poluidores mais rapidamente. Como é observado na figura 8.7-a, o tempo

que uma lista negra leva para chegar ao seu melhor resultado é praticamente 2 vezes

mais rápido que as demais abordagens.

Quando o número de atacantes é maior, como mostrado na figura 8.7-b, a lista

negra centralizada torna-se ineficiente, por causa do conluio dos participantes. Nesse

caso, a sobrecarga imposta ao sistema é praticamente idêntica à sobrecarga observada

em um sistema sem nenhum tipo de mecanismo de combate. A abordagem distribuída

convencional apresenta resultados semelhantes aos casos anteriores, e assim, mostra-se

pouco sensível ao conluio dos participantes. Finalmente, a abordagem simplificada

apresenta o melhor resultado entre as três abordagens. Como não apresenta o

componente de reputação baseado na opinião da rede P2P, essa abordagem mostra-se

insensível ao conluio dos poluidores. Durante o período inicial de ataque, a abordagem

teve uma média de sobrecarga inferior a 33% e depois desse período, a sobrecarga média

foi de cerca de 1.75%. O tempo decorrido entre o início do ataque e a sua contenção

foi inferior a 5 minutos.

8.4 Análise dos Resultados Utilizando o Sistema

Simplificado

A seção anterior mostrou os resultados para o modelo simplificado, utilizando

parâmetros aleatórios. Como descrito naquela seção, o critério de aceitação das
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a) 10 Poluidores entre 1000 participantes

 0

 0.5

 1

 1.5

 2

 0  10  20  30  40  50  60

T
ax

a 
da

 M
íd

ia

Tempo (min.)

 10 Poluidores

Sist. Dist. Convencional
Sist. Simplificado

Lista Negra

b) 100 Poluidores entre 1000 participantes

 0

 0.5

 1

 1.5

 2

 0  10  20  30  40  50  60

T
ax

a 
da

 M
íd

ia

Tempo (min.)

100 Poluidores

Sist. Dist. Convencional
Sist. Simplificado

Lista Negra

Figura 8.6: Comparação entre os métodos sem conluio dos poluidores.

simulações geradas com os parâmetros escolhidos era atender um acordo de nível de

serviço em torno da taxa de mídia correta descarregada da rede P2P.

Esta seção destaca alguns dos valores de parâmetros aceitos naquela seção e

verifica o impacto na variação desses parâmetros. O propósito é mostrar o quão sensível

é o novo modelo proposto.

8.4.1 Variação dos Parâmetros Exponencial yi

A figura 8.8 mostra o sistema simplificado em situações de diferentes valores para

o parâmetro yi da equação 8.1. Essa figura mostra dois comportamentos distintos,
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a) 10 Poluidores entre 1000 participantes
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Figura 8.7: Comparação entre os métodos com conluio dos poluidores.

dependendo dos valores escolhidos para Y. Em um primeiro caso, os resultados são

mais lentos e apresentam uma média de retransmissão maior. Isso ocorre porque, com

a escolha de valores Y próximos de 1, os poluidores apresentam perdas lineares em sua

reputação. Nesse caso, eles demoram a perder a reputação, e assim, causam maiores

danos ao sistema. À medida que os valores de Y se aproximam de 2, o comportamento

do sistema se estabiliza. As perdas são rápidas e, com poucas interações, um poluidor

é identificado e penalizado.
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Figura 8.8: Variação do parâmetro yi do modelo simplificado.

8.4.2 Variação dos Parâmetros αp

A figura 8.9 destaca a variação do parâmetro αp em diferentes situações para o

sistema de reputação simplificado. Para deixar mais claro o efeito da variação desse

parâmetro, a figuras 8.9-a traz 3 configurações de valores para o parâmetro Y no sistema

simplificado. Em todos os casos, como detalhado nas figuras 8.9-b/d, a variação do

parâmetro αp gera o mesmo resultado.

Conforme o valor de αp aumenta, as perdas são mais acentuadas em uma

penalização por envio de conteúdo poluído. Como consequência, à medida que αp

aumenta, as punições são mais rápidas. Tanto o valor médio de retransmissões, quanto

o tempo para o sistema atingir seu melhor resultado, são menores com valores maiores

de αp. Entretanto, quando αp aumenta em demasia, o sistema não cumpre o nível de

serviço adequado, e começa a ter uma transmissão com menor taxa. Provavelmente,

isso ocorre, pois, há penalizações aos não poluidores (falso positivo).

8.4.3 Variação dos Parâmetros αg

A variação do fator αg é negligenciável, se comparado à variação dos demais fatores.

A figura 8.10 mostra os efeitos da variação desse parâmetro, nas mesmas situações

que se variou o fator αp. No caso das simulações realizadas, esse comportamento

de αg foi observado para todos os valores que atendiam o nível de serviço acordado

(taxa de transmissão da mídia sem poluição). Um valor comum, observado durante as

simulações aleatórias, foi de αg em torno da metade do valor de αp. Um exemplo dessa

situação são os valores: αg = 0.045 e α=0.07.
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Figura 8.9: Variação do parâmetro P.

8.4.4 Ataques Dissimulados

Um poluidor pode tentar dissimular o seu ataque para ganhar a confiança de seus

parceiros no sistema P2P. Uma vez que ganha a confiança, ele pode tentar ataques

dissimulados, alternando seu comportamento entre um atacante e um participante

bom. Esse tipo de comportamento pode dificultar a ação dos mecanismos de defesa

contra ataques. No pior dos casos, a dissimulação de um atacante pode enganar, por

completo, o sistema de defesa, tornando-o totalmente ineficiente.

No caso do sistema de reputação simplificado, os ataques dissimulados não

conseguem atingir o seu objetivo. A figura 8.11 destaca 3 situações de ataque

dissimulado. Em todas essas situações, o sistema simplificado conseguiu identificar



8.4. Análise dos Resultados Utilizando o Sistema Simplificado 147

Tempo (m
in.)

Parâmetro y

αg=0.04
αg=0.07

αg=0.1

 1.6
 1.8

 2  0
 5

 10
 15

 20
 0

 0.5

 1

 1.5

T
ax

a 
da

 M
íd

ia

a) Variação de P em Situações Diferentes de Y

 0

 0.5

 1

 1.5

 2

 0  10  20

T
ax

a 
da

 M
íd

ia

Tempo (min.)

αp=0.04
αp=0.07

αp=0.1

b) Y = 1.6

 0

 0.5

 1

 1.5

 2

 0  10  20

T
ax

a 
da

 M
íd

ia

Tempo (min.)

αp=0.04
αp=0.07

αp=0.1

c) Y = 1.8

 0

 0.5

 1

 1.5

 2

 0  10  20

T
ax

a 
da

 M
íd

ia

Tempo (min.)

αp=0.04
αp=0.07

αp=0.1

d) Y = 2.0

Figura 8.10: Variação do parâmetro G.

e punir os poluidores do sistema. Nessa figura, cada valor de D representa um perfil

de dissimulação. Por exemplo, para D = 0.50, um poluidor fica alternando entre um

estado de não ataque e um estado de ataque, com probabilidade de 50%. Um período

de ataque dura alguns minutos, tempo suficiente para causar dano a um sistema sem

proteção. Após o período de ataque, o poluidor volta ao estado de não ataque.

Durante o período inicial de ataque, os poluidores com perfil mais agressivo

causam um dano maior ao sistema. A figura 8.11 mostra que, durante o período

inicial de ataque, o perfil de D = 0.75 causa um dano maior que D = 0.5, que causa

um dano maior que D = 0.25. Porém, tão logo os poluidores sejam identificados em seu

primeiro ataque dissimulado, os 3 perfis assumem o mesmo comportamento. Isso pode

ser explicado pelo fato de que, após a identificação inicial, os poluidores terão uma
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nota baixa de reputação. Ficarão próximo ao limiar de serem penalizados. Assim, caso

sejam reabilitados, dissimulem, ganhem confiança, tão logo comecem um ataque, eles

serão banidos. Dessa maneira, os participantes do sistema se aproveitam dos poluidores

enquanto dissimulam, e os abandonam rapidamente quando o ataque se inicia.
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Figura 8.11: Ataques dissimulados com o sistema simplificado.

8.5 Resumo do Capítulo

Neste capítulo foram apresentadas as soluções para combater os ataques realizados

aos sistemas de transmissão ao vivo em P2P. Foi dada atenção especial ao ataque

de poluição, principalmente, porque os danos causados por esse tipo de ataque

podem ter um grande efeito negativo no sistema de transmissão, como a perda dos

participantes [20].

Atualmente, os trabalhos que tratam poluição de conteúdo em sistemas de

transmissão ao vivo em P2P [20, 28–31], sugerem que se faça marcação do conteúdo

para posterior verificação de sua integridade. Caso o conteúdo esteja poluído, esse é

descartado e um pedido de retransmissão é feito. Junto a esse mecanismo, são sugeridas

maneiras de penalização aos geradores de conteúdo poluído, como uma lista negra.

A adoção de tais medidas não é suficiente para eliminar os efeitos negativos de

um ataque de poluição ao sistema. Os resultados do capítulo 6 mostram que a simples

verificação do conteúdo não é suficiente, e leva a uma sobrecarga de mais de 100% à

banda de rede do sistema P2P. O uso de uma lista negra centralizada só se mostrou

eficiente quando os poluidores não se combinam para trapacear o sistema. Os resultados



8.5. Resumo do Capítulo 149

do presente capítulo mostram que, quando há conluio dos poluidores, um sistema de

lista negra centralizada perde seu propósito. Nesse caso, a sobrecarga imposta à rede

praticamente se iguala a um sistema sem nenhum tipo de proteção.

O sistema de reputação descentralizado, baseado nas maneiras convencionais de

se reputar conteúdo e usuários de sistemas de compartilhamento de arquivos P2P,

mostra-se capaz de identificar um ataque de poluição. Mesmo em situações de conluio,

esse sistema isola parte dos efeitos causados por esse tipo de ataque. Porém, é um

sistema que apresenta baixa eficiência. Durante o período inicial de ataque, há uma

sobrecarga de cerca de 50% na banda de rede necessária para a transmissão na rede

P2P. Mesmo após o período de detecção dos poluidores, o sistema se estabiliza, com

uma sobrecarga média, cerca de 30% de banda adicional.

Finalmente, o novo sistema implementado apresenta ganhos evidentes em sua

utilização. Além de ser um mecanismo simples, permite reabilitação de participantes

que eventualmente poluem ou tem más condições de conexão. Ele mostra-se indiferente

ao conluio dos atacantes e consegue lidar com a dissimulação dos ataques.

Os resultados encontrados mostram que o sistema simplificado necessita de uma

baixa banda de rede adicional. Durante o período inicial de ataque, a sobrecarga média

foi de cerca de 30% na banda de rede. Os demais sistemas, na mesma situação, podem

necessitar de mais de 100%. Após o curto período para atingir o melhor resultado,

o sistema simplificado necessita de menos de 2% de adicional na banda de rede. O

sistema tradicional, na mesma situação, tem uma sobrecarga de cerca de 30%. Mesmo

quando o ataque é dissimulado, os participantes que utilizam o sistema simplificado

podem identificar os poluidores. Mais ainda, podem tirar proveito deles enquanto agem

dissimulando e, tão logo o ataque se inicie, eles podem isolar rapidamente os atacantes.





Capítulo 9

Conclusões

Este capítulo apresenta as principais contribuições da pesquisa desta tese. Além das

contribuições, serão apontados as limitações e os problemas ainda em aberto.

9.1 Resumo

O problema básico tratado nesta tese é a segurança em transmissão de mídia contínua

ao vivo em arquiteturas P2P. Em uma transmissão ao vivo em P2P, um conjunto

de participantes colaboram entre si para obter os dados de uma transmissão ao vivo.

O objetivo é que os participantes obtenham os dados da mídia transmitida com baixa

latência e alta qualidade. Com relação à segurança, o objetivo deste trabalho é permitir

que os participantes do sistema recebam uma transmissão limpa e sem a presença de

dados alterados ou forjados, mantendo o baixo custo intríseco aos sistemas P2P.

Nesse sentido, o principal resultado é a implementação de um sistema de

reputação que é simples e eficiente para tratar os ataques de poluição diferidos contra os

sistemas de transmissão ao vivo em P2P. A idéia chave do novo sistema é realizar uma

verificação de cada interação de um participante com seus parceiros. Tão logo haja

suspeita de ataques, o novo sistema cria bloqueios para evitar os participantes suspeitos

de gerar ataques. Para possibilitar reabilitação dos participantes que foram bloqueados

e encerraram as atitudes maliciosas, tão logo as suspeitas de ataquem desapareçam, o

sistema de reputação reage, flexibilizando as interações no sistema. Essa flexibilização

também permite um fluxo de dados contínuo e suave, sem que um participante perca

todos os seus parceiros por suspeita de ataque.

O novo sistema de reputação implementado é capaz de lidar com os ataques com

um baixo custo. O novo sistema mostra-se eficiente mesmo em ataques massivo, comuns

em sistema distribuídos como a web e compartilhamento de arquivos. Em um ataque
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assim, a sobrecarga necessária durante o período inicial de ataque é cerca de 33%.

Após um curto período de tempo, o sistema criado atinge o seu melhor resultado e a

sobrecarga média é cerca de 1.7%. Além disso, o sistema criado mostra-se indiferente

ao conluio dos atacantes.

Como resultados secundários desta tese destacam-se:

• Um modelo de sistemas de transmissão ao vivo em P2P;

• A caracterização dos participantes de um sistema de transmissão ao vivo em P2P;

• A criação de um modelo formal para verificar o impacto causado por um ataque

a sistemas de transmissão ao vivo em P2P.

9.2 Limitações

O novo sistema de reputação desenvolvido apresenta algumas limitações com relação

à sua abrangência e a outros problemas envolvidos aos ataques aos sistemas de

transmissão ao vivo em P2P. Entre as limitações citam-se:

• Identificação e autenticação dos participantes do sistema: o novo sistema proposto

não faz autenticação ou lida com os problemas de identificação dos participantes

do sistema. No trabalho corrente, considera-se que cada participante do sistema

apresenta um identificador de fácil acesso. Porém, o problema de identificação

dos participantes de um sistema P2P pode ser complexo e sujeito a falhas.

Os participantes podem se impersonificar ou criar vários identificadores para

tentar burlar o sistema de reputação P2P. Alguns trabalhos criam sistemas de

autoridades certificadoras para minimizar esse tipo de problema.

• Verificação dos dados: apesar da verificação dos dados ser um ponto chave para

poder detectar conteúdo poluído, não foi propósito deste trabalho criar novos

mecanismos para verificar o conteúdo disseminado no sistema de transmissão

ao vivo em P2P. Nesse sentido, assume-se que os mecanismos previamente

propostos podem ser utilizados nos atuais sistemas de transmissão ao vivo em

P2P. Trabalhos anteriores mostram mecanismos de verificação com baixo custo

computacional e sobrecarga de rede por volta de 5%.
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9.3 Problemas em Aberto

1. Tratamento de outros ataques ou comportamentos indesejados: em sistemas de

transmissão ao vivo em P2P pode haver uma série de comportamentos maliciosos

e indesejados. Não foi explorado, por exemplo, um ataque em que um participante

usa a estrutura da rede de transmissão ao vivo para atacar algum sistema externo

à aplicação. Também devem ser tratados ataques realizados a pontos importantes

da rede, que tentam exaurir os recursos e assim, por consequência, destruir o

sistema de transmissão ao vivo. Um exemplo típico desse último seria os ataques

realizados aos “super-nodos” da rede.

2. Criação de novos algoritmos de seleção de parceiros: a seleção de parceiros

tem um papel importante na escalabilidade e na qualidade do serviço da rede.

As aplicações populares atualmente apresentam comportamento guloso e pouco

seletivo. Para criar algoritmos eficiente de escolha de parceria podem-se explorar

questões como tempo de permanência na rede de um participante, os recursos

disponíveis e as próprias parcerias dele. Mais ainda, as parcerias criadas podem

ser feitas de maneira a maximizar a contribuição uma com a outra, sem a

necessidade de disputa por um recurso recém criado.

3. Criação de sistemas híbridos seguros: há uma tendência de se mesclar redes

P2P de transmissão ao vivo com arquiteturas de distribuição de conteúdo tipo

cliente-servidor. Nesse tipo de sistema híbrido, os ataques ainda não são

abordados como um ponto de falha. Assim, podem-se tratar esses sistemas

híbridos de maneira que, um auxilie o outro a manter a qualidade de serviço,

baixa latência e a segurança do sistema e de seus participantes.
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Baixar livros de Literatura
Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matemática
Baixar livros de Medicina
Baixar livros de Medicina Veterinária
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC
Baixar livros Multidisciplinar
Baixar livros de Música
Baixar livros de Psicologia
Baixar livros de Química
Baixar livros de Saúde Coletiva
Baixar livros de Serviço Social
Baixar livros de Sociologia
Baixar livros de Teologia
Baixar livros de Trabalho
Baixar livros de Turismo
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