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RESUMO

MACHADO, Raphael Carlos Santos Machado. Sistemas Dindmicos e
Criptossistemas. Rio de Janeiro, 2006. Dissertacdo (Mestrado em Matematica
Aplicada) — Instituto de Matematica, Universidade Federal do Rio de Janeiro, Rio
de Janeiro, 2006

Estudo das conexdes entre Sistemas Dinadmicos e Criptografia.
Levantamento das principais aplicagdes de Sistemas Dinamicos, e particularmente
de sistemas cadticos, a elaboragcdo de criptossistemas tedricos e praticos.
Identificagdo e classificacdo de ataques a criptossistemas cadticos. Investigacao
das relacdes entre os conceitos tedricos das duas disciplinas e de possiveis
aplicagdes da Teoria Ergodica ao estudo de criptossistemas tedéricos continuos.



ABSTRACT

MACHADO, Raphael Carlos Santos Machado. Sistemas Dindmicos e
Criptossistemas. Rio de Janeiro, 2006. Dissertacdo (Mestrado em Matematica
Aplicada) — Instituto de Matematica, Universidade Federal do Rio de Janeiro, Rio
de Janeiro, 2006

Study of the conexions between Dynamical Systems and
Cryptossystems. Survey of the mainn applications of Dynamical Systems, and
particularly chaotic systems, to the construction os theoretical and practical
cryptossystems. Identification and classification of chaotic cryptossystems attacks.
Investigation of relations between the theoretical concepts of both disciplines, and
of possible applications of Ergodic Theory to the study of continuous theoretical
criptossystems.
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Introducao

Historico dos Criptossistemas Cadticos
H&4 muito tempo pesquisadores tém apontado relacoes entre caos e criptografia:
as conexoes entre as duas disciplinas tém sido mencionadas desde antes do surgi-
mento da propria denominagao de ”cadticos” para certos sistemas com propriedades
complexas. Em seu cldssico trabalho [3], Shannon menciona que transformagoes in-
teressantes a comunicacao segura, poderiam ser construidas a partir das operagoes
bésicas "esticar” e "dobrar”. Caracteristicas de sistemas cadticos como sensibilidade
as condigdes iniciais, ergodicidade e mistura ("mixing”) tém sido relacionadas com as
propriedades de confusao e difusao de transformacoes criptograficas. E natural, assim,
buscar aplicagoes na criptografia para as técnicas de sistemas dinamicos e, a0 mesmo
tempo, estudar sistemas cadticos através de conceitos de criptografia. (Ao longo do
texto, usaremos o termo ”criptografia cadtica” para nos referirmos a criptossistemas
que, de alguma forma, utilizam sistemas caéticos.)
Os primeiros artigos sobre ”criptografia cadtica” parecem ter sido [9], de 1985,
[10], de 1987, onde se descrevem criptossistemas baseados em automatos celu-
lares, mas que nao tiveram muita repercussao entre os pesquisadores. Em 1989,
Matthew [11] publica artigo em que descreve um cifrador de ”streams” (onde cada

caractere é codificado individualmente) baseado em um mapa logistico generalizado,



e que causa um primeiro "boom” de trabalhos na area de criptografia cadtica. Em
1990, Pecora et al. [14] iniciam uma série de estudos em que demonstram a possibil-
idade de sincronizacao de sistemas caodticos e aplicam o conceito a comunicacao de
sinais analdgicos. Este tltimo trabalho foi outro grande responsavel pela atencao da
comunidade cientifica as aplicagoes de caos a comunicacao e a seguranca de dados.

O boom inicial durou cerca de 4 anos, ao longo dos quais uma formidavel quan-
tidade de trabalhos foi publicada. No entanto, a maioria dos criptossistemas ap-
resentado nesses trabalhos acabou mostrado-se fraca e o interesse por criptografia
cadtica reduziu-se bastante (assim como a publicac@o de artigos) nos anos de 1993 a
1996. A partir de 1997 observou-se uma retomada do interesse por criptossistemas
caoticos, principalmente com a divulgacao de uma série de novos criptossistemas
( [?7, 32, 27, 28, 29], por exemplo). Observou-se, também, a retomada do inter-
esse pelas conexoes matemadticas entre caos e criptografia: embora o foco da maioria
dos trabalhos ainda fosse o de mostrar aplicagoes de sistemas cadticos a criptografia,
observou-se a preocupagao e pelo menos sugerir possiveis conexoes entre as disciplinas.
Apesar de se verificar um consenso entre os pesquisadores a respeito da importancia
do desenvolvimento de uma teoria matematica que explicasse essas conexoes, nao foi
possivel localizar nenhum artigo em que se buscasse explicitamente esse objetivo.

Contribuicoes desta dissertacao

O interesse do autor nos cifradores cadticos estudados nesta dissertagao foi inicial-
mente motivado ao tomar contato com artigos sobre a sincronizacao de caos e suas
possiveis aplicagoes a comunicacao de dados. As referéncias destes artigos acabaram
levando a criptografia cadtica digital, campo cujas aplicagoes pareceram bem mais

praticas e exeqiifveis, mas cujos trabalhos muitas vezes careciam de maior rigor e
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analises mais detalhadas de seguranca. As contribuicoes desta dissertagao sao rela-
cionadas com tres aspectos:

1) Relagoes entre sistemas dinamicos e criptografia. Investigamos possiveis definigoes
matematicas para as propriedades de difusao e confusao, consideradas as mais im-
portantes propriedades de bons criptossistemas, e sempre relacionadas com carac-
teristicas de sistemas caodticos, mas nunca definidas de forma precisa. Apesar de as
defini¢oes tradicionais desses conceitos serem pouco precisas e dificultarem o esta-
belecimento de uma conexao com sistemas cadticos, acreditamos ter alcancado um
novo entendimento para estes conceitos que permite esta conexao.

2) Classificagao e anélise dos principais criptossistemas digitais baseados em caos
propostos nas ultimas duas décadas. O estudo desses trabalhos permitiu a identi-
ficacao das principais falhas desses criptossistemas, e a elaboracao de uma série de
recomendacoes para a elaboracao de criptossistemas seguros.

3) Estudo da sincronizacao do caos e suas possibilidades de aplicacdo a comu-
nicacao analdgica segura. Analisamos os principais esquemas propostos desde os
primeiros trabalhos na drea e identificamos classes basicas de ataques a estes esque-
mas, descritos no capitulo sobre sincronizacao.

Além dessas contribuicoes, ao longo dos estudos para a elaboragao desta dis-
sertacao, foi possivel recuperar uma enorme quantidade de trabalhos sobre crip-
tografia caodtica desde a década de 80, de forma que tornou-se possivel levantar
um breve histérico das atividades e producao cientifica na area. Particularmente
identificou-se dois booms, o primeiro, no inicio da década de 90 e o segundo, a partir

de 1997 (e que parece durar até o presente).
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Por se tratar de um campo multidisciplinar, localizaram-se trabalhos sobre crip-
tografia cadtica em periddicos relacionados a Fisica, a Matematica e a Engenharia.
Apesar da grande quantidade de artigos, poucos apresentaram um tratamento matematico
realmente rigoroso dos problemas e questoes abordadas. A inexisténcia de um ferra-
mental matematico estabelecido para o estudo das propriedades cadticas de criptossis-
temas tornou dificil o estudo destes sistemas, de forma que o caminho seguido nesta
dissertagao para a investigacao dessas propriedades foi, muitas vezes, o conceitual, e
até intuitivo, em detrimento de uma abordagem matematica estrita que, neste estagio,
poderia tornar ainda mais nebulosas as idéias apresentadas. Acreditamos que esta
dissertacao ¢ um primeiro passo para o objetivo de desenvolver métodos matematicos
mais rigorosos para o estudo da Criptografia. O caminho para o desenvolvimento
de tais métodos parece ser a uniao das técnicas e conceitos de Analise Combinatéria
inspiradas pelas idéias de Sistemas Dinamicos. O autor pretende prosseguir com suas

investigagoes sobre a matematica dos criptossistemas em seus estudos de Doutorado.



Chapter 1

Aplicacoes de Caos a Criptografia
Digital

Este capitulo serve de motivagao. Fazemos uma introducao a criptografia classica e
um levantamento de estudos em criptografia cadtica. Analisamos as diversas aborda-
gens utilizadas em criptografia cadtica, identificando suas principais caracteristicas.
Ao final do capitulo, compilamos um roteiro com os principais requisitos para a con-

strugao de bons criptossistemas cadticos.

1.1 Terminologia e Conceitos de Criptografia

1.1.1 Breve Historico da Criptografia

As técnicas de criptografia sao, de certa forma, conhecidas desde a antigiiidade.
Os primeiros registros de uso de técnicas criptograficas datam do século XIX A.C.,
quando um escriba egipcio utilizou uma variagao dos hieréglifos-padrao da época para
comunicar-se. O Kama-sutra, aproximadamente do ano 400 A.C., recomenda o estudo
pelas mulheres da "arte da escrita secreta”. Na Biblia, o livro de Jeremias usa um
cddigo extremamente simples do alfabeto hebreu para a histéria de Babel: a primeira

letra do alfabeto hebreu (Aleph) é trocada pela ltima (Taw), a segunda letra (Beth)

12



13

e trocada pela pentltima (Shin) e assim sucessivamente. Destas quatro letras deriva
o nome da cifra: Aleph Taw Beth SHin - ATBASH. A cifra ATBASH data de cerca
de 600 A.C.. Julio César (100-44 A.C.) utilizava uma cifra de substituigao simples
em comunicacoes com membros do governo.

A Idade Média apresenta alguns registros de avancos em criptografia. Al-Kindi,
no século IX D.C., escreve um tratado sobre a decifragao de mensagens criptograficas
que ainda esté conservado e, hoje, é considerado o livro mais antigo de criptologia.
No livro, Al-Kindi introduz as anélises de freqiiéncia para a investigacao e quebra
de criptogramas. No século XII D.C., Al-Khalil escreve, para o imperador bizantino,
um livro de criptografia, mas que infelizmente se perdeu. Al-Khalil decifrou um
criptograma bizantino antigo ao supor, corretamente, que o inicio do texto seria a
expressao “em nome de Deus” (algo comum na época) criando a técnica da ”palavra
provavel”. A Idade Moderna apresenta avancos significativos em Criptografia, com
as importantes contribui¢oes de nomes como Girolamo Cardano, Blaise de Vigenere
e Sir Francis Bacon, entre outros.

Em torno de 1795, Thomas Jefferson, possivelmente com a ajuda do Dr. Robert
Patterson, um matematico da Universidade da Pensilvania, inventa um cilindro cifrador
(ou cifra de roda). Apesar da engenhosidade deste dispositivo composto por 26 dis-
cos, ele nunca chegou a ser utilizado. O cilindro de Jefferson permite realizar com
rapidez e seguranca uma substituicao polialfabética. Os cilindros cifrantes sao, por
assim dizer, uma inven¢ao do século XIX. Foram re-inventados por diversas vezes
e utilizados pelos militares no século XX, até a Segunda Guerra Mundial. Em 1799
descobre-se a Pedra da Roseta, com a qual foi possivel decifrar hieroglifos egipcios. As

mensagens da pedra, que pode ser considerada um ”dicionério” em trés linguas, foram



14

decifradas somente em 1822 por Champollion, apds uma tentativa frustrada feita por
Thomas Young em 1814. A histéria é altamente interessante porque envolve conheci-
mento de linguas, um grande poder investigativo e uma boa dose de intuicao. Charles
Babbage, matematico inglés e hoje chamado de "o pai do computador”, quebra a cifra
de Vigenere e projeta as primeiras maquinas de caculo sofisticadas, precursoras do
computador: a ”Maquina das Diferencas” e a " Mdquina Analitica”.

A historia da criptografia desde o inicio do século XX até os dias atuais € repleta de
historias. Capitulos interessantissimos aconteceram no combate a contrabandistas de
bebidas durante a lei seca (o0s quais utilizavam c6digos secretos em suas comunicagoes)
e também nas comunicagoes durante a Segunda Guerra Mundial. No campo cientifico,
destacamos o trabalho de Shannon, no final da década de 40, que definiu as bases
matematicas das teorias da Informacao e da Criptografia e o trabalho de Whitfield
Diffie e Martin Hellman, que introduzem, em seu livro New Directions in Cryptogra-
phy (1976), a idéia de uma criptografia de chave publica. Também merecem mengao,
por sua importancia, os trabalhos de Feistel (década de 60, desenvolve a cifra Lu-
cifer, que alguns anos depois serviria de base para o DES e outros cifradores, criando
uma familia conhecida como ”cifras Feistel”), de Ronald L. Rivest, Adi Shamir e
Leonard M. Adleman (desenvolvem o RSA em 1977), e Miller (1986, criptografia de
curvas elipticas). A partir do final da década de 80, inicia-se o desenvolvimento de
uma série de trabalhos voltados para a aplicacao de sistemas dinamicos cadticos ao

desenvolvimento de criptossistemas.
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1.1.2 Criptossistema

Dominio e Codominio de Encriptagao

Neste texto, A ird denotar um conjunto finito que é o ”alfabeto de defini¢cao”, onde
se encontram os ”simbolos” usados na mensagem a ser encriptada. Os dois principais
alfabetos nesta dissertagao sao o alfabeto latino ({A,B,C,...,Z}) e o alfabeto bindrio
({0.1}).

P denotara o espaco das "mensagens-planas”, que sao seqiiéncias finitas de simbolos
de um alfabeto de definicao. C' denotara o espago das "mensagens-cifradas” e também
consiste de seqiiéncias de simbolos de um alfabeto de definicao A’, que pode ser difer-

ente do alfabeto de definigao A de P.
Transformacgoes de Encriptacao e Decriptacao

K denota o conjunto chamado ”espaco das chaves”; um elemento de K é chamado de
"chave”. Cada elemento k € K determina unicamente uma transformacao injetiva de
P em C, denotado por e, chamada transformagao ou funcao de encriptacao. Para
cada k € K, d; denota uma transformacao Cy em P, definida no subconjunto C} =
er(P) de C. A transformagao di : Cy, — P é chamada de func¢ao ou transformacao
de decriptacao.

Nesta dissertacao estaremos interessados principalmente em criptossistemas de
bloco, onde os espagos das mensagens-planas e das mensagens-cifradas tém a mesma
cardinalidade. Neste caso, como as cardinalidades de P e de C' sao iguais, trataremos

apenas de fungoes bijetivas de encriptacao/decriptacao.
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Modelo Geral de um Criptossistema

Os conceitos gerais relacionados com criptografia e criptandlise podem ser descritos de
uma maneira formal com o uso da seguinte notacao matematica. Um criptossistema
é uma quintupla (P,C, K, E = {e, : k € K},D = {dy : k € K}), onde as seguintes

condicoes sao satisfeitas:

1. P é o conjunto (finito) das mensagens-planas.
2. C é o conjunto (finito) das mensagens-cifradas.
3. K ¢é o espaco (finito) das chaves.

4. Para cada k € K existe uma regra de encriptacao e, € FE e uma regra de
decriptagao d, € D. Cada e, : P — C e dy : Cy — P sao fungoes tais
que di(ex(p)) = p para toda mensagem-plana p € P. E e D representam os

conjuntos de todas as regras de encriptacao e decriptacao, respectivamente.

Ao longo da dissertacao, usaremos notagoes diversas para representar um crip-
tossistema, de acordo com o contexto. Quando estivermos trabalhando com crip-
tografia de bloco de chave simétrica (que serd nosso foco na maior parte da dis-
sertagao) cada fungao de decriptagdo é facilmente deduzivel a partir da fungao de
encriptacao (e vice-versa). Neste caso, denotaremos o criptossistema pela tripla
(M, K,{T}}). Nessa notacao, M é o espaco das mensagens, e tanto as mensagens-
planas quanto as mensagens-cifradas estao em M. {T;} é a familia das fungoes de
encriptacdo. A funcdo de decriptagio correspondente a T}, é T, '. Outras formas de

representacao de um criptossistemas serao descritas ao longo do texto.
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Seguranca

Deve ser claro que o requisito minimo de seguranca é que qualquer adversario com
acesso ao texto-cifrado e conhecimento acerca dos algoritmos de encriptacao e de-
criptagao utilizados nao seja capaz de recuperar o texto-plano. No entanto, outras

propriedades sao desejaveis:

e Deve ser dificil recuperar as mensagens-planas a partir do texto-cifrado para
qualquer distribui¢ao de probabilidade no espago das mensagens-planas (assume-

se que o adversario conhece essa distribuigao, a probabilidade ”a priori”).

e Deve-ser dificil, também, recuperar ” informacao parcial” sobre mensagens-planas,

ou seja, reduzir a incerteza a respeito da mensagem-plana.

Sequranca por Obscuridade e Lei de Kerckhoff. Uma premissa fundamental em
criptografia moderna é que os conjuntos M, C, K, {e; : k € K} e {dy : k € K} sao
de conhecimento ptublico - a seguranca do esquema deve residir inteiramente no par
(e,d), que é a tinica coisa que deve ser mantida secreta. Esta premissa é conhecida
como Lei de Kerckhoff.

(Em oposicao a idéia acima, existe o controverso Principio de Seguranca por Ob-
scuridade que procura ocultar detalhes como o projeto, a implementacao e os algorit-
mos de comunicacao para garantir a seguranca. A experiéncia mostra que é bastante
dificil manter secretos estes detalhes, de forma que os criptossistemas modernos nao
deveriam se basear neste principio. A discussao entre as vantagens dos principios
de Kerckhoff e de Seguranca por Obscuridade esta fora do escopo deste trabalho,

de forma que nao a conduziremos aqui. Os criptossistemas desta dissertacao serao
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sempre analisados a luz dos conceitos modernos de criptografia, e, particularmente,

da Lei de Kerckhoff.)
Criptanalise
Em termos de criptanalise, existem diferentes niveis de ataques aos criptossistemas:

1. ”Ciphertext-only”. O criptanalista possui um conjunto de mensagens-cifradas
Y1, -, Yn € C. Este é o tipo de ataque mais elementar, em que o criptanalista
simplesmente obtém acesso ao canal de comunicacao e ”observa” as mensagens-
cifradas trocadas, sem, no entanto, saber o significado de cada uma delas (ou

seja, a mensagem-plana correspondente).

2. "Known-plaintext”. O criptanalista possui um conjunto de mensagens-planas
x1,...,x, € P e as mensagens-cifradas y1,...,y, € C correspondentes a cada

mensagem-plana.

3. 7Chosen-plaintext”. O oponente pode escolher um conjunto de mensagens-
planas xzi,...,z, € P e obter as mensagens-cifradas v, ...,y, € C correspon-
dentes. (Essa é a situagdo em que o criptoanalista obtém acesso temporéario a

"méquina de encriptagao”.)

4. 7 Chosen-cyphertext”. O oponente pode escolher um conjunto de mensagens-
cifradas y,...,y, € C e obter as mensagens-planas z1,...,x, € P correspon-
dentes. (Essa é a situagdo em que o criptoanalista obtém acesso temporério a

"méaquina de decriptagao”.)
Em cada um destes ataques, o objetivo do criptoanalista é:

e identificar ou reduzir a incerteza sobre a chave k; ou
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e determinar ou reduzir a incerteza sobre a mensagem-plana correspondente a

determinada(s) mensagem(ns) cifrada(s)

Observe, ainda, que a determinacao da chave k reduz a zero a incerteza sobre as
mensagens-cifradas. No entanto, é possivel reduzir a zero a incerteza sobre deter-
minada mensagem cifrada ¢ sem determinar unicamente a chave. Basta, para isso,
reduzir o conjunto das ”chaves possiveis” a um conjunto K tal que Vk € K, dp(c) =p
e certamente a mensagem-plana correspondente a ¢ serd p. (Observe que a discussao
anterior se refere ao caso de criptossistemas de chave simétrica, onde a posse de qual-
quer uma das chaves de encriptacao ou decriptacao implica o conhecimento sobre a
outra. O foco desta dissertagao serd nesse tipo de criptossistema, de forma que os
criptossistemas de chave publica serao discutidos, em alguns momentos, apenas com
fins de contextualizagao.)

Os ultimos dois ataques podem parecer pouco razoaveis a primeira vista, mas sao
bastante comuns quando o algoritmo criptografico, cuja chave é fixada por um fab-
ricante e desconhecida pelo criptanalista, estd inserido em um dispositivo livremente

manipulavel.

Cifras, Cdédigos e Esteganografia

Os conceitos de cifra, esteganografia e codigo sao bastante relacionados. Todos se
destinam a protecao da informacao. As cifras consistem em métodos destinados a
esconder a informagao presente em mensagens, através de transformacoes que intro-
duzem um alto grau de ”confusao” na mensagem a ser transmitida. A esteganografia,
por sua vez, tenta esconder a prépria existéncia da mensagem, através de sua insercao
em textos com sentido ou em imagens. Um codigo é uma espécie de "nova linguagem”

que é combinada entre membros de um grupo que deseja estabelecer uma comunicagao
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segura. A principal caracteristica de um cddigo é a inexisténcia de chaves, de forma
que a regra de comunicacao € unica. Os exemplos variam desde os mais simples, como

o codigo Morse, até os mais complexos, como € o caso de certos cédigos militares.
Criptologia: Definicao

A criptologia é o estudo das técnicas matemaéticas relacionadas aos aspectos de se-
guranca da informacao, particularmente sua integridade, confidencialidade e auten-
ticidade. A criptologia pode ser vista como composta de ”criptografia”, que é o
conjunto de técnicas e conhecimentos para a construcao de sistemas de seguranca da
informagcao (criptossistemas), e ”criptoandlise” (ou ”criptandlise”), que é é o estudo

das técnicas matematicas para tentar ”derrubar” ou ”quebrar” criptossistemas.

1.1.3 Cifradores de Bloco

Existem duas classes de criptossistemas comumente descritos: os cifradores de bloco e
os de stream. Um cifrador de bloco é um esquema de encriptagao que quebra o texto
plano em ”blocos” de tamanho fixo e encripta um bloco de cada vez. Um cifrador
de stream é uma espécie de cifrador de bloco de comprimento igual a 1, ou seja, os
simbolos sao encriptados um a um. A propria distingao entre cifradores de bloco
e de stream nao é muito formal, residindo mais em aspectos praticos que no rigor
matematico. Duas classes importantes de cifradores de bloco, e que formam a base
para cifradores complexos, sao as cifras de substituicao e as cifras de transposicao,
estudadas a seguir. Cifras de substituicao sao cifradores de bloco que substituem
grupos de simbolos (possivelmente unitarios) por outros grupos de simbolos. Cifras
de transposi¢do modificam as posi¢oes dos simbolos de uma mensagem. (De forma

geral, nos criptossistemas de bloco, o espaco das mensagens-planas é o mesmo que o
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das mensagens-cifradas. Geralmente nos referiremos a este espaco por M.)
Cifras de Substituicao Simples

Seja A um alfabeto de ¢ simbolos e M o conjunto de todas as seqiiéncias de simbolos
de comprimento ¢t em A. Defina o espaco das chaves K como sendo o conjunto
das transformagoes bijetivas k : A — A. Entao, cada transformacao de encriptagao

er € F ¢é definida por
er(m) = (k(ar)k(az)...k(a)) = (c1¢2...¢4) = ¢,

onde m = (ajas...a;) € M. Em outras palavras, para cada simbolo em um t-upla,
substitua-o por outro simbolo de A, de acordo com uma bije¢ao k : A — A. Para

decriptar ¢ = (cicy...¢¢), aplique a inversa k! a cada caractere:

di(c) = (k™' (c)k Y ea)..k 7 () = (a1as...a;) = m.

O criptossistema definido acima é chamado cifra de substituicao simples ou cifra de
substituicao monoalfabética.

O numero de cifras de substituicao simples distintas é ¢! e é independente do
tamanho ¢ do bloco. Na verdade, poderiamos ter definido a cifra de substituicao
de forma independente da idéia de blocos; o motivo pelo qual nao o fizemos foi
para facilitar a definicao do conceito de composicao de cifradores, a ser introduzido
posteriormente.

A cifra de substituicao, por si s0, oferece seguranca inadequada, mesmo possuindo
um espago de chaves grande. De fato, a freqiiéncia relativa dos simbolos do texto plano
¢ mantida no texto cifrado. Assim, o simbolo que aparece com maior freqiiéncia no

texto cifrado provavelmente corresponderd ao simbolo que se sabe, a priori, ser mais
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freqiiente na ”linguagem” do texto plano (por exemplo, a letra ”A” na lingua por-
tuguesa e a letra "E” na inglesa). Através da observagao de uma pequena quantidade
de texto cifrado e conhecendo-se as probabilidades a priori de ocorréncia de simbolos

na linguagem do texto plano, o criptoanalista pode facilmente determinar a chave.
Cifras de Substituicao Homofonica

A cada simbolo a € A, associe um conjunto H(a) de seqiiéncias de simbolos de
comprimento ¢, com a restricao de que os conjuntos H(a), a € A, sejam disjuntos
dois a dois. A cifra de substituicao homofonica substitui cada simbolo no texto plano
por um dos elementos de H(a), escolhido aleatoriamente. A desencriptagao é feita
pela substituicao dos simbolos do texto cifrado pelos simbolos correspondentes em A.

O cifrador homofonico pode ser usado para alterar a freqiiéncia relativa dos
simbolos no texto cifrado, tornando-a mais uniforme (isto pode ser feito associando
conjuntos H (a) maiores aos simbolos mais freqiientes). O preco a se pagar por essa

uniformizagao é o aumento do tamanho do texto cifrado.
Cifra de Substituicao Polialfabética

Cifras de substituicao polialfabética sao simplesmente uma generalizacao das cifras
de substituicao simples em que se faz a substituicao de grupos de simbolos por outros

grupos de simbolos.
Cifras de Transposicao

como j& mencionamos, além das cifras de substituigao (trés das quais foram mostradas
anteriormente), a outra classe basica de cifras de bloco sdo as cifras de transposicao.
Uma cifra de transposicao simples faz a permutagao dos simbolos em um bloco.

Considere um esquema de encriptacao de bloco de comprimento ¢. Seja KC o conjunto
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das permutagoes do conjunto {1,2,...,t}. Para cada e € K, a fungao de encriptacao
¢é definida por

E.(m) = (e(1)Ge(2)--ae(t) )

onde m = (ajas...a;)) € M. O conjunto de todas as tranformagoes deste tipo é
uma cifra de transposicao simples. A chave de desencriptacdao correspondente a e é

a permutacao inversa d = e L.

Para decriptar ¢ = (c1¢y...¢;) computa-se Dy(c) =
(cd(l)cd(g)...cd(t)).
A cifra de transposicao simples preserva o nimero de simbolos de cada tipo no

bloco, sendo uma cifra de facil criptoanalise.
Composicao de Cifradores / Redes de Substitui¢ao-Permutagao

Cifradores simples de substitui¢ao e de transposi¢ao nao fornecem um grau elevado
de seguranca. No entanto, através da combinacao desses dois tipos de transformacoes
é possivel contruir fortes cifradores. A maioria dos cifradores de chave simétrica é
baseada na composicao de cifradores (também chamado de produto de cifradores).
Redes de Substituicao-Permutacdo. Uma SPN - ”Substitution-Permutation Net-
work” - é uma estrutura simples, mas que ¢é a base para alguns dos principais cifradores
de bloco da atualidade. A encriptacao é alcancada apods repetidas aplicagoes de
"rounds” compostos de trés etapas. A primeira etapa é a substituicao de grupos de
simbolos por outros grupos de simbolos, de acordo com regras predeterminadas. A
segunda etapa é a permutacao de simbolos (troca de posigoes). Na terceira etapa
ocorre a aplicagao de alguma fungao dependente da chave, como um XOR (uma
soma "mdédulo 2”7 efetuada para cada par de bits contendo um bit de cada operando)

com parte da chave (esta etapa é chamada de "key mixing”).
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1.1.4 Cifradores de ”Stream”

Cifradores de "stream” sao uma classe importante de esquemas de criptografia de
chave simétrica. Sao, de certa forma, cifradores de bloco de comprimento igual a
unidade, consistindo em uma extensao simples a nossa definicao de criptossistema.
Como nos cifradores de ”stream”, o comprimento de cada ”bloco” é muito pequeno,
a aplicacao da mesma transformacao de encriptacao a cada bloco levaria a uma cifra
muito simples. Para facilitar a visualizacdo, no caso extremo, em que o bloco é
formado de um tnico bit, haveria apenas dois mapeamentos possiveis para cada bit
(0 ou 1) e a mensagem-cifrada seria um dos dois casos a seguir: ou exatamente a
mensagem-plana ou a mensagem composta pela troca de cada bit 1 por um bit 0 e
de cada bit zero por um bit um.

Para que a mensagem-cifrada seja mais complicada, gera-se uma seqiiéncia de
novas chaves a partir da chave original e cada caractere é encriptado de acordo com
uma dessas chaves.

Cifradores de stream encriptam os caracteres de um texto plano um a um, em
contraste com os cifradores de bloco que encriptam, a cada vez, um bloco de carac-
teres, através de uma transformacao fixa. Os cifradores do tipo ”stream” sao mais
apropriados em certas aplicagoes, geralmente aquelas nas quais os buffers sao limita-
dos ou quando os caracteres devem ser processados a medida em que chegam, para
evitar atrasos na comunicacgao.

Cifradores de ”stream” sao comumente classificados como sincronos ou auto-
sincronizantes.

(i) Cifradores sincronos:

No caso dos cifradores sincronos, a ”keystream” é gerada de forma independente
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do texto-plano:

ki = g(ki-1)
C; = h(k‘l, m,)

onde ky = k é chave k utilizada, g é a funcao que produz a keystream e h é a funcao
de saida que combina a keystream e o texto plano para produzir o texto cifrado. A
maioria dos cifradores de ”stream” propostos é do tipo aditivo, onde a funcao de saida
h é a funcao XOR, ou seja, a "soma médulo 2”7 efetuada bit-a-bit.

(ii) Cifradores auto-sincronizantes

Sao cifradores em que a keystream é gerada em funcao da chave e de um ntmero

fixo de digitos anteriores do texto cifrado:

ki = Q(Ci—ta Ci—t4+1, -+ Ciy ]fo)
C; = h(k‘l, m,)

Cifrador de Vernam, One-time Pad.

Um cifrador de Vernam é um cifrador definido no alfabeto A = {0, 1}. Uma mensagem
binaria mymsemsg...m; é operada através de uma keystream kqkqks...k; para produzir
o texto cifrado cjcecs...c;, onde ¢; = m; + k; (mod 2), 1 < 1 < t. Se a chave é
gerada aleatoriamente e nunca mais utilizada, o cifrador de Vernam é chamado de
”one-time system” ou de ”one-time pad”. O one-time pad é um cifrador teoricamente
inquebravel.

O cifrador de Vernam ¢é incondicionalmente seguro contra um ataque ” ciphertext-
only”, porém, uma desvantagem do ”one-time pad” é que a chave deve ser tao longa
quanto o texto plano, o que dificulta a distribuicdo e o gerenciamento de chaves.
Isto motiva o projeto de cifradores em que a keystream é gerada de forma pseudo-
aleatoria a partir de uma chave secreta menor. Apesar de, aparentemente, ser de

dificil utilizacao, o one-time pad chegou a ser usado para comunicacoes ultra-secretas
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durante a guerra fria, onde agentes secretos faziam o transporte das chaves (seqiiéncias

de simbolos). Estas chaves eram usadas apenas uma vez e descartadas.

1.1.5 Criptografia de Chave Piiblica

Os esquemas de criptografia estudados até o momento possuem a propriedade de que
dada uma das fungoes de encriptacao ou de decriptagao, é facil determinar a outra.
Na abordagem da criptografia de chave publica, por outro lado, utilizam-se pares de
transformagoes de encriptagao/decriptacao (ex,dy) tais que a partir de e, é dificil
determinar dj. Interessantes aplicacoes surgem, nesse caso. A principal aplicacao é
uma abordagem diferente de comunicacao. No caso da criptografia de chave publica,
podemos pensar a chave como sendo composta de duas partes, k = (k., kg, onde k.
determina a funcao de encriptacao e ky, a funcao de decriptacao. Assim, o transmissor
nao precisa conhecer "toda a chave”, mas apenas a parte k. que determina a funcao
de encriptagao dj. Dessa forma, uma vez encriptada a mensagem, apenas o receptor
(possuidor de ky) é capaz de decriptd-la, mesmo considerando que k. é divulgada
publicamente.

Exemplo: Algoritmo RSA. A seguir apresentamos um exemplo mais pratico de
criptografia de chave publica, bastante utilizado nos dias de hoje.

O sistema RSA foi desenvolvido por Ron Rivest, Adi Shamir e Leonard Adleman.
Neste sistema um usuério escolhe um par de nimeros primos tao grande que fatorar
o produto entre eles é uma tarefa que que nao é viavel, consideradas as capacidades
computacionais existentes.

Sejam p e ¢ esses primos. O usudrio computa o produto n = pg. Esse produto
n é chamado de médulo. Entao o usuario escolhe um nimero e, o expoente piblico,

menor que n e sem fatores comuns com (p—1)(¢—1). Um outro ntimero, d, chamado
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expoente privado, é, entao, calculado pelo usudrio, com a propriedade de que (ed — 1)
é divisivel por (p—1)(¢ —1). A chave publica é o par (n,e) e a chave privada é o par
(n,d). Os primos p e ¢ podem ser destruidos ou mantidos secretos.

E virtualmente impossivel obter d a partir de n e e. No entanto, é facil obter d
se conhecermos p e ¢. Assim, a seguranca do RSA se baseia no fato de que fatorar é

"dificil”. Os seguintes estdgios sao seguidos para se enviar uma mensagem:
1. O receptor, M, distribui sua chave publica.

2. O transmissor, F', compoe um texto m e usa a chave publica de M para encriptar

a mensagem e gerar ¢, onde ¢ = m¢ (mod n).
3. Fenviaca M.
4. M decifra c usando d e n: m = ¢ (mod n).

Em relacao as propriedades dos esquemas de criptografia de chave publica e o
de chave privada, podemos observar algumas diferencas. As diferengas mais visiveis
sao o tamanho da chave e a velocidade de encriptacao. Enquanto os esquemas de
chave simétrica possuem chaves relativamente pequenas e elevadas velocidades de
encriptagao, os esquemas de chave publica possuem chaves grandes e sao mais lentos.

A principal diferenga entre a criptografia de chave publica e a de chave privada é
relacionada ao gerenciamento das chaves; enquanto na primeira é necessario um par de
chaves para cada par de usuarios que quer se comunicar, devendo ambas ficar secretas,
na ultima existe um par de chaves para cada usuario, sendo que uma destas chaves é
divulgada. Na verdade as duas abordagens possuem vantagens complementares. Os

esquemas de criptografia atuais exploram as forcas de cada uma.
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1.1.6 Mais sobre Seguranca

Resisténcia a Ataques

Uma forma pratica de avaliar a seguranca de um criptossistema ¢ testa-lo contra uma
série de ataques conhecidos. O criptossistema serd, entao, classificado, de acordo com
a sua resisténcia as classes de ataques.

Podemos classificar os ataque a esquemas de critografia em ataques ativos e pas-
sivos. Em um ataque passivo, o adversario apenas monitora o canal de comunicacao.
No ataque ativo, o adversario tenta atacar a integridade da mensagem, inserindo,
modificando ou apagando seus simbolos.

O ataque ”ciphertext-only” é um ataque passivo onde o criptoanalista tem acesso
somente as mensagens criptografadas (uma ”stream” de bits) do criptossistema. O
criptoanalista tenta achar regularidades estatisticas na ”stream” criptografada, desvios
da aleatoriedade que podem indicar a natureza da chave. A maioria dos criptossis-
temas (exceto os muito ingénuos) produz texto-cifrado com um alto grau de aleato-
riedade, de modo que um criptossistema vulneravel a este tipo de ataque é considerado
muito fraco.

Um modelo mais forte de ataque passivo é o ”"known-plaintext”, onde o criptoanal-
ista tem acesso a pares de mensagens cifradas e os textos-planos que as deram origem.
Atualmente, considera-se criptossistemas suscetiveis a este tipo de ataque como sendo
fracos e desinteressantes.

No modelo de ataques ativos, o criptoanalista pode ”escolher” mensagens quais-
quer e ter acesso as mensagens criptografadas (”chosen-plaintext”) ou, ao contrario,
escolher mensagens criptografadas e ter acesso aos textos-planos que originam as

mensagens criptografadas escolhidas (”chosen-ciphertext”). Pelos padroes atuais, um
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bom criptossistema deve ser resistente a ataques que permitem ao criptoanalista es-
colher tanto o texto-plano quanto a mensagem criptografada, segundo qualquer es-
tratégia a sua escolha. Além disso, o criptossistema deve resistir aos ataques de crip-
tanalise linear e diferencial, ja considerados ”ataques-padrao” e descritos brevemente

na seqiiéncia.
Criptanalise Diferencial

A criptanalise diferencial foi desenvolvida por Biham e Shamir [?] em 1993 e é um
ataque do tipo chosen-plaintext. Neste ataque, sao analisadas as diferencas entre
pares de mensagens-planas e entre os pares de mensagens-cifradas correspondentes.
Estas diferengas podem ser utilizadas para determinar as possiveis chaves e localizar
a chave mais provavel. Geralmente, as diferencas sao definidas como um XOR das
mensagens. O objetivo da criptandlise diferencial é reduzir o niimero de testes quando
comparada com um ataque de forca-bruta.

A criptandlise diferencial explora a alta probabilidade de ocorréncia de certas
"diferencas” nas mensagens-planas e nas mensagens cifradas. Por exemplo, considere
um sistema com entrada X = (Xi,...,X,) esaida Y = (Y},...,Y,). Sejam X' e
X" duas entradas e Y’ e Y suas saidas correspondentes. A ”diferenca” da en-
trada” serd dada por AX = XOR(X', X”) e a "diferenga” da saida” serd dada por
AY = XOR(Y',Y"”). Em um cifrador ideal, a probabilidade de que uma determi-
nada diferenga de saida AY ocorra para uma dada diferenga de entrada AX é 1/2",
onde n é o numero de bits de X. A criptanalise diferencial explora o cenario onde
uma diferenca particular de saida ocorre com relativa alta probabilidade para uma
diferenca particular de entrada. Refere-se ao par (AX, AY’) por "diferencial”.

A "probabilidade de aproximacao diferencial” de um dado mapa f, D Py, é definida
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por

DP; = max
AXA0,AY #0

(jj{a: € M|XOR(f(z), f(XOR(z,AX))) = AY})
on ;

onde 2" é a cardinalidade do espago das mensagens M. Assim, D Py é uma espécie de
medida da difusao de f, ou de sua sensibilidade as condigoes iniciais. Quanto menor

o valor de D Py, melhores suas propriedades criptograficas.

Criptanalise Linear

A criptandlise linear foi desenvolvida por Matsui [?] em 1994. E um ataque do
tipo known-plaintext cujo objetivo é construir uma expressao linear aproximada do
cifrador de bloco em estudo. A criptandlise linear procura tirar vantagem de ex-
pressoes lineares envolvendo bits das entradas e saidas de um cifrador. A idéia bésica
da criptanalise linear é tentar aproximar a operacao de um cifrador através de uma
expressao dada com operagoes médulo 2 (ou seja, XOR, representada aqui pelo op-

erador bindrio @). S&o expressoes da forma

onde X, representa o a-ésimo bit da entrada X e Yj representa o (-ésimo bit da
saida Y.

A abordagem utilizada pela criptandlise linear é determinar expressdes da forma
acima para as quais haja ”alta” ou ”baixa” probabilidade de ocorréncia. Se um
cifrador mostra tendéncia para uma expressao como a acima valer com alta proba-
bilidade ou nao valer com alta probabilidade, isto é uma evidéncia de propriedades
aleatérias fracas (se u+ v bits aleatérios fossem inseridos na expressao acima, a prob-
abilidade de ela ser verdadeira seria de 1/2). A criptandlise linear explora o desvio

da probabilidade 1/2 e quanto maior for este desvio, melhor para o criptoanalista.
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Modelos para a avaliacao da Seguranca

A medida mais severa de seguranca é uma medida com origem na Teoria da In-
formacao: ”seguranca incondicional”. Considera-se um adversario que possui recur-
sos computacionais ilimitados e pergunta-se se existe ou nao informacao disponivel
suficiente para se derrotar o sistema. Num sistema com seguranca incondicional, a
incerteza com relacao ao texto plano apds a observacao de um texto cifrado deve ser
igual a incerteza ”a priori” com relagao ao texto plano, ou seja, a observacao do texto
cifrado nao fornece nenhuma informacao ao adversario.

Uma condicao necessaria para um esquema de chave simétrica ser incondicional-
mente seguro é que a chave seja pelo menos tao grande quanto a mensagem. O
“one-time pad” é um exemplo. Em geral os esquema de criptografia nao oferecem
seguranga incondicional, e & medida que se observa texto cifrado, a incerteza sobre o
texto plano decresce. Esquemas de chave publica nao podem ser incondicionalmente
seguros, ja que, dados uma chave ptblica e um texto cifrado, para descobrir o texto
plano correspondente bastaria encriptar todas as possibilidades de texto plano até
que uma delas coincidisse com o texto cifrado.

Um método criptografico é dito de ”seguranca provavel” se a dificuldade em
"quebra-lo” pode ser mostrada tao dificil quanto algum outro problema conhecido
e supostamente dificil, como por exemplo a fatoragao de inteiros ou a computacao do
logaritmo discreto.

”Seguranca computacional” é a medida do esforco computacional necessério para,
através do melhor método conhecido, derrotar o sistema. O sistema é dito com-
putacionalmente seguro se a quantidade de recursos computacionais exigidos para

derrota-lo, usando a melhor técnica conhecida, excede os recursos que o adversario
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por hipdtese possui. O conceito também é referido como ”seguranca pratica”.

A seguranca computacional é geralmente medida em termos da variacao da com-
plexidade do tempo (processamento) e espaco (memoria) necessdrios para que a
conducao de determinado tipo de ataque seja bem-sucedida em relacao a variacao

do tamanho da chave (ou outro parametro).
Seguranca Perfeita

a seguranca incondicional também é denominada ”seguranca perfeita”. Considere o
seguinte cenario. A e B desejam comunicar-se através de um canal inseguro, obser-
vado por Z. Z observa um texto-cifrado ¢ € C' e tenta obter alguma informagao a
respeito do texto-plano correspondente. Os textos planos sao distribuidos de acordo
com uma distribuicao de probabilidade Prp. Além disso, a chave é escolhida de forma
independente do texto a ser encriptado. As chaves estao distribuidas de acordo com
uma distribuicao de probabilidade Pryx em K. As distribui¢cbes Prp e Prg induzem
uma distribuicao de probabilidade Prpyx em P x K. Entao, para cada texto-plano
p e cada chave k, Prpyk(p, k) = Prp(p)Pri(k) é a probabilidade de termos o texto-
plano p encriptado com a chave k, onde p e k sao independentes.

Prp(p) é a probabilidade de que o texto-plano p seja encriptado, enquanto Prg (k)
¢é a probabilidade de que a chave k seja utilizada. Seja ¢ uma variavel aleatéria cuja
distribui¢ao é determinada pelo criptossistema utilizado. Entao, Prp(p|c) é a prob-
abilidade de que p é encriptado dado que ¢ é recebido. O observador Z sabe o
texto-cifrado ¢ e conhece a distribuigao de probabilidade Pr,, a chamada probabili-
dade ”a priori” de ocorréncia dos textos-planos, caracteristica da linguagem ou cédigo
utilizado.

Lembramos que Cy = ex(P) = {ex(p) : p € P}, ou seja, Cx é o conjunto das
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possiveis mensagens cifradas. Entao, para cada ¢ € C' teremos
Pre(c)= Y Pri(k)Prp(dg(c)).

Observe, também, que para qualquer ¢ € C'e p € P, podemos calcular a probabilidade

condicional Pr(c|p):

E possivel, assim, calcular a probabilidade condicional Prp(p|c) usando o teorema de

Bayes:

Prp(p)Pro(clp)
Pre(c) ’

Prp(plc) =

Definigao: Um criptossistema (P,C, K, E, D) prové "seguranga perfeita” se e
somente se Prp(p|c) = Prp(p) para todo p € P e para todo ¢ € C.
Ou seja, a probabilidade de p € P nao muda apds a observagao de um texto cifrado

¢ € C; qualquer que seja ¢, ele nao ira ”fornecer informagao” sobre o criptossistema.
Exemplo de criptossistema que nao oferece Seguranca Perfeita

O seguinte exemplo de criptossistema nao proveé seguranca perfeita. Considere P, C'

e K dados da seguinte forma:

1
P ={0,1}, onde Prp(0) = 7 e Pro(1) = Z;
1 3
K ={A, B}, onde Prg(A) = 1€ Prg(B) = 1

C = {a,b}.

E sejam as fungoes de encriptagao dadas por ea(0) = a, ea(1) = b, eg(0) = b,

€A(1) =b.
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Entao, a probabilidade de que o texto-cifrado a ocorra é
5
Pre(a) = Prpx(0,A) + Prpxi (1, B) = Prp(0)Prg(A) + Prp(1)Prg(B) = 3
A probabilidade de que o texto-cifrado b ocorra é

Pro(b) = Prpyxi(1,A) + Prpxk(0, B) = Prp(1)Pri(A) + Prp(0) g Pr(B) = g

Entao, para cada par (p,c) € P x C, a probabilidade condicional Pr(p|c) é:

Prpcx(0,4)  1/16 1

Priofe) = a8 U0
Pr(0fp) = PTI;I;((Z;B) _ 33//186 . %;
Pr(lja) = £ 7“;7;%)& _ 95//186 o
Prtih) = PTI;I;E;; = - 33//186 - %;

Em particular, observamos que Prp(0) = 1 # ;& = Prp(0a) e o criptossistema
nao prove seguranca perfeita: se o observador Z detecta um texto-cifrado a, ele pode
ter "quase certeza” de que o texto-plano correspondente é um 1.

O Teorema de Shannon

Vamos, agora, investigar a "seguranga perfeita” de uma forma geral. Primeiro,
observe que, usando o teorema de Bayes, a condicao Prp(p|c) = Prp(p) para todo
p € P, c € C é equivalente a Prg(clp) = Pro(c) para todo p € P, ¢ € C. Agora,
fagamos a razodvel hipdtese de que Prgo(c) > 0 para cada ¢ € C' (caso contrario, a
mensagem-cifrada nunca é utilizada e pode ser excluida de C'). Escolha algum p € P.
Para cada ¢ € C, teremos Prgo(c|p) = Pre(c) > 0. Logo, para cada ¢ € C deve

existir ao menos uma chave k tal que ex(p) = c. Segue que #K > #C. Além disso,
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devemos ter pelo menos #C > #P, pois cada regra de codificacao é injetiva. Nesta
dissertacao, estamos nos focando em criptossistemas em que cada regra de codificacao
é bijetiva, e no caso em que #K = #C = #P temos uma interessante caracterizacao
de sistemas perfeitos. O seguinte teorema foi desenvolvido por Shannon [3] em 1949
e caracteriza criptossistemas que fornecem seguranca perfeita.

Teorema: Seja S = (P,C, K, E, D) um criptossistema com #K = #C = #P e
Pr(p) > 0 para cada p € P. Entao, S fornece segurancga perfeita se e somente se

(1) Prg é uma distribui¢ao uniforme, e

(2) para cada p € P e para cada ¢ € C existe uma tnica chave k € K com
Ex(p) =c.

Dem.: Assuma que S oferece segurancga perfeita. Mostraremos que (1) e (2) s@o
cumpridos.

(2): Como observamos anteriormente, para cada p € P e para cada ¢ € C deve

existir pelo menos uma chave k tal que e;(p) = ¢. Entao:

#C = #{ex(p) : k€ K} < #K.

Mas estamos assumindo que #K = #C. Logo, #{ex(p) : k € K} = #K. Assim,
nao existem duas chaves distintas kj e ko tais que ey, (p) = ex,(p) = ¢. Dessa forma,
mostramos que para cada p € P e para cada ¢ € C existe exatamente uma chave
k € K com Ei(p) = c.

(1): Escolha um texto-cifrado ¢ € C. Para p € P, seja k(p,c) a tunica chave k tal

que Ex(p) = c¢. Temos, entao, para cada p € P (teorema de Bayes):

Pr(ple) = Prc(gfc)(}:)rp(p) _ Prk(k(é);cc()c))}?rp(p).

Como S prové seguranca perfeita, temos que Pr(p|c) = Pr(p). Logo, pela equagao
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acima, Prg(k(p)) = Prp(p), independentemente de p. Logo, as probabilidades
Pri (k) sao iguais para todo k € K.
Analogamente, suponha que as condigoes 1 e 2 valem. Seja k = k(p,c) a tnica

chave que satisfaz Ey(p) = c¢. Usando o teorema de Bayes,

_ Prp(p)Pro(clp) — Prp(p)Pri(k(p, c))
Prp(plc) = Pro(o) = qup Pro(q) Prec(k(q, )

Como todas as chaves estao uniformemente distribuidas, segue que

Pric(k(g, ¢)) #LK.

Além disso,

S Prolq) Pra(k(q, o)) = et _ 1

qeP

#E H#K
Substituindo na equacao de Prp(p|c), obtemos que Prp(p|c) = Prp(p) e S oferece

seguranca perfeita.
O one-time pad

O criptossistema de Vernam descrito anteriormente e denominado ”one-time pad”
oferece seguranga perfeita. Como vimos, nesse criptossistema P = K = C' = {0, 1}"
para algum n € N. Para k € K, defina as funges de encriptacao, Ej : {0,1}" —

{0,1}", e de decriptagao, Dy : {0,1}" — {0,1}", como
Er(p) =p+k (mod 2) e Di(c) = c+ k (mod 2),

onde as chaves sao distribuidas uniformemente em {0, 1}". Lembramos que a cada
novo texto-plano, uma nova chave deve ser selecionada.

Pelo teorema de Shannon, o one-time pad oferece seguranca perfeita, ja que para
cada texto-plano p € P e para cada texto-cifrado ¢ € C, existe uma tnica chave

ke K comc=p@k, asaber, k =c&p.
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1.2 Cifradores Caéticos Digitais

Nesta secao faremos uma analise mais detalhada de alguns cifradores cadticos digitais
desenvolvidos desde a década de 1980. Analisaremos exemplos de criptossistemas fra-
cos (e como eles foram quebrados) e também de esquemas promissores de criptografia.
O primeiro artigo [11] em que um sistema cadtico foi explicitamente utilizado na con-
strugao de um cifrador foi publicado em 1989 onde o autor sugere um cifrador de
stream baseado em um mapeamento cadtico unidimensional. (Cabe observar que em
1985, Wolfram [9] apresenta uma proposta de cifrador baseado no uso de automatos
celulares, mas que ndo teve muito impacto na drea da criptografia.) Desde entao
inimeros esquemas tém sido propostos para aplicagoes de sistemas cadticos ao pro-
jeto de cifradores digitais.

Existem, basicamente, dois métodos principais para se projetar cifradores cadticos

digitais:

1. Uso de sistemas cadticos para a geracao de seqiiéncias de numeros pseudo-

aleatérios, os quais irao mascarar o texto plano;

2. uso do texto plano e/ou chave secreta como condicao inicial e/ou parametro de

um sistema dinamico, iterando-o de forma a obter o texto cifrado.

Em ambos os casos, tanto o transmissor quanto o receptor tém acesso ao mesmo
sistema cadtico.

O primeiro método geralmente corresponde a cifradores de stream, enquanto o
segundo corresponde a cifradores de bloco. Além desses dois métodos principais,

outras abordagens podem ser encontradas na secao 2.5 desta dissertacao.
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1.2.1 Cifradores Baseados em Geradores de Numeros Pseudo-
Aleatodrios

Devido as orbitas pseudo-aleatorias ”imprevisiveis” geradas pelos sitemas cadticos,
muitos pesquisadores se dedicaram ao desenvolvimento de PRNG (pseudo random
number generator - geradores de nimeros pseudo-aleatérios) baseados nestes sistemas.
O ntcleo dos principais cifradores cadticos de stream sao PRNGs cujas seqiiéncias de
saida sao usadas para mascarar o texto plano.

Diversos sistemas caodticos foram usados para construir os geradores de nimeros
pseudo-aleatérios cadticos. Em [48] os autores discutem a combinagao de sistemas

caoticos baseados no mapeamento logistico:

Ty =4Azp_1(1 — 1)
xy, =4z, (1 — ;)
c¢n = XOR(XOR(xp,x)), pn)

onde XOR representa a operagao ”ou-exclusivo” (ou ”soma médulo 2) efetuada bit-
a-bit, p,, é o n-ézimo bit da mensagem-plana e ¢, é o n-ézimo bit da mensagem-cifrada
gerada. Observamos, ainda, que o parametro A, assim como as condigoes iniciais xg e
xy, fardo parte da chave secreta. No contexto de cifradores de ”stream” sincronos (ver
pagina 16), temos k,, = (z,,,2,,\), n =0,1,2, ..., g(k) = (4 x(1 —x),4 2’ (1 —2’), \),
h(k,p) = XOR(XOR(z,2'),p).

Os autores fazem criptoandlise diferencial, teste de Chi-quadrado (um teste de
aleatoriedade descrito em [7]), simulagoes de ataque (forca-bruta e texto-plano) e
comparam o método com trés cifradores populares, apresentando resultados que in-
dicam as boas possibilidades de aplicacao da abordagem.

Ja em [13], os autores utilizam amostragens nao uniformes em circuitos DPLL

(digital phase-locked loop) operando em regime cadtico. O sinal de entrada é definido
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por s(t) = h(wit+6p), onde h(-) é uma fungao de periodo 27. O sinal de entrada s(t)
terd, entao, freqiiéncia w; e angulo de fase inicial 6y. A amostragem é determinada
por uma onda quadrada de saida do VFO - variable frequency oscillator - no tempo t,,.
A saida do "bloco de amostragem” serd s, = h(wit, + 6y) e poderd ser uma corrente,
tensao, palavra bindaria etc, dependendo do tipo de VFO. O VFO consiste em um
controle de entrada que seleciona o periodo do oscilador, T, 11 =t 1 — t, = g(sn), €
uma saida de onda quadrada.

Em outros trabalhos, verifica-se, ainda, a construcao de geradores de nimeros

pseudo-aleatérios a partir do atrator de Hénon [18] e do mapa de Chebyshev [25].

1.2.2 Cifrador de Stream de Shujun et al.

Shujun et al. [46] propoe o uso de pares de sistemas cadticos para a geragao de
ntmeros (bits) pseudo-aleatérios (Couple Chaotic Systems Based Pseudo Random
Bit Generator, CCS-PRBG). Neste esquema, a saida do gerador de bits depende da
comparagao entre duas orbitas cadticas.

Considere dois mapas cadticos unidimensionais fi(z1,p1) e fo(z2,p2): x1(i+1) =
fi(z1(7), p1), z2(i + 1) = fa(z2(i), p2), onde p; e py sdo parametros de controle, x;(0)
e 22(0) s@o condigbes iniciais e (i) e x2(7) denotam as érbitas.

Shujun define uma seqiiéncia pseudo-aleatéria de bits que compara a relagao entre
x1(7) e x2(7). O problema com a defini¢do de Shujun é que a fungao nao esta definida
para o caso em que z1(i) = x2(7). Faremos uma pequena modificacdo na notacao de
Shujun de forma a melhorar seu rigor matematico.

Defina uma seqiiéncia pseudo-aleatéria de bits dada por k; = k(i) = g(x1(i), x2(1)),



40

onde
1 se (x1 > x9)

g(z1,22) = —1se x; = x
0 se (z1 < x3).

Entao, a a seqiiéncia de bits definida no cifrador de Shujun é a subseqiiéncia formada
pelos elementos nao-negativos de k;, ou seja, k;; |k(i;) > 0.

Segundo Shujun, o gerador de bits acima terd boas propriedades criptograficas se
os seguintes requisitos forem satisfeitos:

R1) fi(x1,p1) e fa(xa, p2) sdo sobrejetivas no mesmo intervalo I = [a, b];

R2) fi(z1,p1) e fa(xe, p2) sdo ergddicos em I = |[a, b];

R3) Uma das seguintes condigoes é valida: fi(z) = fo(z) = f(z) ou fi(x) e fo(z)
sdo simétricos pares em relagdo a © = (a + b)/2;

R4) x1(i) e xo(i) sdo assintoticamente independentes (quando i — 00).

O CCS-PRBG pode ser visto como um gerador cadtico de nimeros aleatorios
onde o threshold é variavel com o tempo. Observe que a seqiiéncia {k(7)} gerada pelo
CCS-PRBG ¢ balanceada em {0, 1}. Se os dois mapas caéticos utilizados satisfazem
os requisitos R1-R4, entdao P{k(i) = 0} = P{k(i) = 1}, conforme mostramos abaixo

Como fi(z1,p1) e fa(xe,p2) sdo ergddicos em I = [a,b] (R2), as drbitas geradas
para quase todo ponto irdo levar as mesmas funcoes de distribuicao fi(z) e fo(z). De
R4, sabemos que as érbitas x1(i) e x5(i) sdo assintoticamente independentes, entao,

as probabilidades de que x1 > x5 e 1 < x5 quando ¢ — oo serao:

Play < w2} = / b / i) faly)dyd,
Pl )= [ [ ponwa.

Agora, basta mostrar que as duas probabilidades serao iguais quando valer o requisito

R3. Se fi(x) = fo(z) = f(x), é claro que as duas integrais serao idénticas. Considere,
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entdao, o caso em que fi(x) e fo(x) sdo simétricos em relagdo a x = (a+ b)/2.0Observe

que

O

a+0b a+b
(- (-2)

s a+b_ +a+b
— J1 2 X 2 )

= fila+b—x),

e, analogamente
fg(.ﬁ(f) = fg(CL +b— LE‘)
Entao,

P(x < x3) //fl ) f2(y)dydz,
://fl(a+b—:):)f2(a+b—y)dydx.

Fazendo a mudanca de variaveis
T=a+b—2x, dr = —dx,
y=a+b—y, dy=—dy.

Obtemos

a+b—zx
P Il < I‘Q / / a+b—x)f2( )dydl’

- /b /b 11(3) fo(5)diid,
= /ab/;fl(f)fz(ﬂ)dﬂdf’
- / b / " 1 @) @)z,

= P(ZL’l > [L’g),

e a afirmacao estd demonstrada.
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1.2.3 Cifrador de Bloco de Habutsu et al.

Este criptossistema foi proposto na conferéncia Eurocript’1991 [20]. O sistema é
baseado na iteracao de um mapeamento cadtico onde a mensagem-plana de 64 bits
e encriptada em uma mensagem-crifrada de 147 bits. O sistema pode ser quebrado

com ataques chosen-ciphertext e known-plaintext, conforme foi mostrado em [19].
Descricao do Criptossistema

Habutsu propoe um criptossistema de chave secreta que usa um mapa cadtico unidi-
mensional. No esquema, usa-se o parametro do mapa como chave secreta e codifica-se
o texto-plano como um ponto no intervalo [0, 1]. A funcdo de encriptacdo é dada por
Ge = Ge, © ge,_, © -.-gey, Onde e = (e, €9, ...,€,_1,€,) € uma seqiiéncia de bits (0 ou
1) que pode ser extraido da chave ou do préprio texto-plano (em seu artigo, Habutsu
nao deixa claro como selecionar essa seqiiéncia). As fungoes gy : [0,1] — [0,1] e

91]0,1] — [0, 1] sao definidas como se segue:

go(z) = ax,

gi(x)=1—(1—a)x+1,
onde a é um parametro definido a partir da chave secreta e que varia no intervalo
(0,1). A desencriptacao é feita com a aplicacao de F™ sobre o texto-cifrado, onde F'

é dada abaixo:
@) :{ folw) =2 se (0 <z < a),

filz) =21 se (a <z < 1).
O criptossistema funciona da seguinte forma. Primeiro, escolhe-se uma chave
secreta que definird um valor para a, o parametro das funcoes definidas acima. O
processo de encriptacao funciona escolhendo-se como mensagem-plana um ponto p €

(0,1) e calculando-se a mensagem-cifrada ¢ = G.(p). Novamente enfatizamos o fato
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que Habutsu ndo deixa claro de onde obteremos a seqiiéncia e (duas possibilidades
sao da chave secreta ou da prépria mensagem-plana). Naturalmente, o processo de
decriptacao é dado pelo célculo de F™(c) = F"(G.(p)) = p.

Habustu sugere o uso de n = 75 iteragoes para encriptar mensagens-planas de 64

bits em mensagens cifradas de 147 bits.
Criptoanalise

Em [19], E. Biham demonstra ataques do tipo " chosen-ciphertext” e ”known-plaintext”
ao criptossistema de Habutsu. Para definir unicamente F'~!, Biham determina que a
mensagem-plana seria composta por mais 75 ”bits de escolha” apds os 64 bits origi-
nais, os quais seriam utilizador para escolher entre f; e fs.

Ataque chosen-ciphertext. Se todos os 75 bits da seqiiéncia e forem escolhidos
como zero, entdao a imagem das mensagens cifradas estard no intervalo [0,a™]. Uti-
lizando a precisao sugerida no trabalho de Habutsu, pode-se verificar que a™ estara

—100’ 2—55).

no intervalo (2 Assim, no intervalo [0,a™], toda mensagem cifrada C

corresponderd & mensagem plana C' = p/a™. Em particular, para toda chave a,

100

qualquer mensagem-cifrada C' < 27V estara nesse intervalo. Assim, podemos recu-

100 o golicitando a

perar a simplesmente escolhendo uma mensagem-cifrada C' < 2~
mensagem-plana decriptada p. Entao, a™ = C/p.

Ataque known-plaintext. E possivel ver que cada possibilidade dos 75 bits de
escolha leva a uma imagem nas mensagens-cifradas onde existe uma correlagao lin-

ear entre as mensagens-planas e as mensagens-cifradas, C' = ¢,p + d,., onde ¢, e d,

dependem dos bits de escolha r; e da chave a. Os valores de ¢, e d, sao:



44

Podemos ver que o valor de ¢, depende apenas da quantidade ny de bits zero da
seqiiéncia e, e nao da seqiiéncia exata. Portanto, para um dado a, existem apenas 76
possiveis valores para c,, que sao a™(a— 1) ng € {0,...,75}. Os 38 valores pares
de ng levam a valores negativos para c,, enquanto os 38 valores impares de ny levam
a valores positivos para c,.

Dados 23 mensagens-planas e seus correspondentes cifrados. Existe uma alta
probabilidade de bits aleatérios. Para esse par, a diferenca entre as mensagens cifradas

2799 j4 que ¢, é menor que este

deverd ser menor que ¢, (em particular, menor que
valor). A diferenga média entre mensagens cifradas é bem maior (cerca de 278).

No ataque sugerido por Biham, procuramos por pares de textos cifrados cuja
diferenga seja bastante pequena e encontrar os valores de ¢, com ¢, = (ca—c1)/(pa—p1)
e resolver os polinémios ¢, = a,,(a—1)""" para as 38 opgoes de ng em que ¢, tenha o
sinal apropriado. Cada polinémio tem no méximo duas solugoes no intervalo [0.4, 0.6]
e a solucao é verificada decriptando as mensagens-cifradas e comparando com as
mensagens planas conhecidas.

Andglise dos Ataques O primeiro ataque (chosen-ciphertext) tornou-se possivel
porque o esquema de Habutsu nao deixou claro como seria definida a fungao (fy
ou f1) usada na transformacao G.. Biham determinou que essa escolha seria feita por

bits inseridos na mensagem-plana, o que possibilitou o ataque. O ataque, no entanto,

nao seria possivel se a seqiiéncia de bits de escolha fizesse parte da chave privada. O
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segundo ataque, no entanto, nao faz uso da escolha dessa seqiiéncia de bits, e teria

sido possivel mesmo que a seqiiéncia fizesse parte da chave privada.

1.2.4 Cifrador de Bloco de Fridrich
Descricao Geral do Método

Em [30], Jiri Fridrich mostra como adaptar mapas cadticos bidimensionais invertiveis
em um toro ou quadrado para criar esquemas de criptografia de chave simétrica.
O processo de desenvolvimento de um cifrador caético de Fridrich pode ser suma-
rizado como se segue. Primeiro, um mapeamento cadtico é generalizado através da
introducao de parametros de controle. Entao, o mapeamento é modificado de forma a
poder atuar sobre imagens compostas de um conjunto de pontos (pixels). O mapea-
mento é, entao, estendido para trés dimensdes para que os valores dos pixels (nivel

de cinza, por exemplo) sejam trocados. Um mecanismo simples de difusao é incluido.
Escolha do Mapeamento

Fridrich sugere alguns critérios para a escolha do mapeamento a ser utilizado, que
deve ser simples, de forma a permitir rdpidas operagoes de encriptagdo/decriptacao
e permitir uma parametrizagao que possibilite um amplo espago de chaves. Fridrich
demonstra preferéncia por mapas de descricao ”geométrica” simples, como o ”baker

map”, o "cat map” e o "standard map”.
Generalizacao

Um conjunto de parametros é introduzido no mapa de forma a criar parte da chave

de criptografia. Como exemplo, podemos tomar o "baker map”. Este mapeamento é
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descrito pelas seguintes equacoes:

By = 20,%),  serel0,
B(z,y) =2z —-1,%+3), sezel;,1]

N[

Geometricamente, o mapa age sobre o quadrado unitério [0,1] x [0,1] da seguinte

forma. Primeiro, o quadrado é dividido em duas colunas verticais, [0,1) x [0,1] e

[3,1] x [0,1]. A primeira coluna é ”contraida verticalmente” e ”expandida horizon-
talmente” de forma a ocupar o "espago” do retangulo horizontal [0,1) x [0, %) Da
mesma forma, a segunda coluna passa a ocupar o ”espaco” [0, 1) x [%, 1).

A generalizagao do ”baker map” consiste na divisao do quadrado unitario em k
retangulos verticais [F;_1, F;] x [0,1), i =1,..,k, Fi=p1+ ... +p; (p; > 0, Fy = 0)

tal que p; + ... + pr = 1. Formalmente,

Pi+1

B(Z’,y) = ( (ZIZ' - E)>pi+ly + E) para (Ivy) € [E>E+pz)x[0a 1)72 = 07 ak_]-

Denotam-se o ”baker map” original e sua versao generalizada por B1 1) € B, pp),
2°92 ) ).

respectivamente.
Discretizacao

Consiste na modificacao do mapeamento continuo para que ele possa ser aplicado a
uma imagem composta de uma quantidade finita de pontos. O dominio do mapa é
modificado, de um dominio unitério I x I para o dominio N x N, N ={0,1,....n—1}
(n igual ao nimero de pontos em uma linha ou coluna). O mapeamento discretizado
F' leva cada "pixel” a um outro pixel de forma bijetiva, ou seja, é uma ”permutacao

7. Segundo Fridrich, a discretizacao deve satisfazer a seguinte propriedade

de 'pixels
assintdtica:

lim max
n—oo 0<4,7<n
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onde f é a ”versao continua” do mapa e F' é a ”versao discretizada”. A férmula acima
simplesmente requer que o mapa discretizado se torne cada vez mais préximo (com
a diferenga tendendo a zero) do mapa continuo, & medida que o nimero de ”pixels”

aumenta.
Uniformizacao do Histograma

A uniformizacao do histograma acontece a partir de um método de extensao do ma-
peamento para trés dimensoes. Como ja explicamos, a aplicacao de um mapeamento
bidimensional bijetivo tem o efeito de simplesmente permutar as posigoes dos bits
da imagem. Assim, os valores de cada "pixel” (que podem, por exemplo, represen-
tar a sua cor ou nivel de cinza) simplesmente "mudam de posi¢ao”. No entanto, o
histograma da imagem é o mesmo antes e apds a permutagao.

Fridrich sugere uma pequena modificacdo no mapeamento caodtico, de forma que
os novos valores de cada "pixel” irao depender do valor anterior e da posi¢ao do
pixel, de forma a uniformizar o histograma. A funcao sugerida modifica o valor g;;

do "pixel” de posigao (i, j) é
b N x N x N = N;hi, j, i) = gis + (i 5) (mod L),

onde h é uma funcido qualquer escolhida pelo construtor do criptossistema. O tinico
requisito para h é que a funcdo estendida para trés dimensoes Bs : N x N x N —
N x N x N;Bs(i,j,9i;) = (B(4,7),h(3,7,9i;)) seja invertivel, de forma que a en-
criptagao seja possivel. Fridrich apresenta exemplo em que o histograma de imagens

foi altamente uniformizado apds duas iteracoes.
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Composicao com mecanismo de difusao

Os mapeamentos tridimensionais construidos da forma como a descrita por Fridrich
possuem a propriedade de que a modificagao do nivel de cinza de um pixel da imagem
original ird acarretar a modificacao de um tnico pixel na imagem encriptada. Ou seja,
um pequeno “erro” nao se difunde pela imagem. Essa propriedade torna o sistema
vulneravel a ataques do tipo chosen-plaintext. Um espiao poderia escolher imagens
cuja diferenca seja apenas de um pixel e encriptd-las; a partir da comparacao entre
as imagens resultantes, ele aprenderia qual pixel é mapeado para onde. Repetindo
esse procedimento para cada pixel da imagem, ele poderia reconstruir os parametros
do mapeamento cadtico. A tnica coisa restante para o criptoanalista seria desco-
brir a funcao de difusao. Fridrich sugere a inclusao de uma etapa de difusao apods
a permutagao e a mistura dos niveis de cinza através de dois possiveis métodos.
(Tais métodos de difusao nao sao novos e recomendamos verificar o artigo para obter

maiores detalhes.)
Discussao

O cifrador proposto é baseado em mapeamentos cadticos bidimensionais, os quais sao
utilizados para criar permutagoes complexas. Ao contrario da maioria dos cifradores
simétricos da atualidade, que se baseiam principalmente em complexas regras de
substituicao, relegando o papel das permutacoes a um segundo plano, este cifrador
é baseado em complexas regras de substituicao compostas com um mecanismo de

difusao relativamente simples.
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1.2.5 Outras Abordagens

Construcao de S-boxes com Caos

A construgao de S-boxes é uma forma de utilizacao do caos na criptografia que
parece poder apresentar bons resultados praticos. A maioria dos cifradores praticos é
composta por redes de substituicao-permutacao, que sao etapas de transposicao dos
simbolos da mensagem, seguida da substituicao de grupos de simbolos por outros
grupos, segundo alguma regra. As S-boxes sao tabelas que contém essas regras de
substituicao e estao divididas em dois grupos: as S-boxes fixas e as S-boxes dinamicas.

S-Bozes Fizas. Utilizando uma abordagem convencional de projeto de cifradores,
Kocarev et al. sugerem [32, 38, 39] o uso de sistemas cadticos na contrugao de S-boxes.
Sao propostos dois algoritmos para isso. No primeiro [32, 39], a S-box nada mais é
do que a versao discretizada de algum sistema cadtico - um mapeamento bijetivo no
espago das mensagens. No segundo [38, 39], utiliza-se a iteracao de um mapeamento
cadtico para se gerar uma seqiiéncia embaralhada dos inteiros 1,2, ..., 2", que é usada
para gerar uma S-box n x n. Trabalhos recentes tém demonstrado a resisténcia a
ataques de criptandlise linear e diferencial.

S-Bozes Dinamicas. Em [40] observou-se a primeira sugestao explicita do uso
de caos para a geracao de S-boxes dinamicas. Shujun et al. propoem um cifrador
contendo dois sub-cifradores cadticos, um de stream e um de bloco. No total sao
utilizados 2™ + 1 mapas cadticos lineares por partes, dos quais 2" sao usados para
encriptacao (ECS - Encryption Chaotic System) e um, para controle (CCS - Control
Caotic System). A condicao inicial e o parametro do CCS sao a chave secreta. No sub-
cifrador de stream, os 2" ECS’s sao iterados para gerar sinais de mascaramento. No

sub-cifrador de bloco, uma S-box pseudo-aleatéria é gerada a partir das érbitas dos 2™
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ECS’s. Essa S-box é usada em substituigoes de simbolos da ”"mensagem mascarada”
pelo sub-cifrador de stream.

Em [41] é proposto um cifrador de bloco com idéia semelhante: o "tent map” é
iterado para gerar dinamicamente S-boxes que sao usadas na encriptacao da men-

sagem.
Cifradores Cadticos Baseados em Busca

Os cifradores de Baptista [29] e de E. Alvarez [34] efetuam uma espécie de ”busca”
pela mensagem-plana (ou parte dela) em uma seqiiéncia pseudo-aleatéria. Pela forma
especial com que foram projetadas, torna-se dificil classifica-los como cifradores de
bloco ou de stream, de forma que utilizamos a expressao ”cifradores baseados em
busca”. Para o cifrador de Baptista, a seqiiéncia pseudo-aleatéria é a propria érbita
cadtica, e o conjunto atrator é particionado, sendo que a cada subconjunto corre-
sponde um simbolo no alfabeto da mensagem-plana. J4 o cifrador de E. Alvarez gera
uma seqiliéncia a partir de uma érbita caética {z,,} com um algoritmo de threshold:
se z, < il entdo a saida é 0; se nao, é 1 (4 pode variar). O método consiste em gerar
uma seqiiéncia pseudo-aleatdria de bits e tentar localizar nela a mensagem-plana.

Meétodo de Baptista. Passaremos, agora, a discutir um método de criptografia
cadtica proposto por Baptista [29] e que associa cada caractere de uma mensagem
plana a um subconjunto do espago de fase, encriptando tal caractere como o niimero de
iteragoes necessarias para atingir o intervalo correspondente a partir de determinada
condigao inicial. Veremos que o método nao é eficiente e que pode ser facilmente
criptoanalisado.

Em seu trabalho, Baptista [29] descreve um método que funciona da seguinte



o1

forma. Associa-se por¢oes (chamadas e-intervalos) do atrator aos simbolos do alfa-
beto onde estao definidas as mensagens. Um simbolo S; da mensagem-plana sera
encriptado como o nimero de iteracoes necessaria para se alcancar o e-intervalo cor-
respondente aquele simbolo, a partir de determinada condicao inicial Xj.

Uma vez que se alcance o ponto p pertencente ao e-intervalo correspondente ao
simbolo desejado, entao o ponto p passara a ser a condi¢ao inicial para encriptar o
préoximo caractere do texto-plano.

O processo de decriptacao é bastante simples: uma vez que se conhece o sistema
cadtico utilizado (inclusive seus parametros e condi¢ao inicial), entdo, basta aplicar
tantas iteracoes quanto previstas no texto cifrado.

Baptista registra algumas restrigoes com relagao as unidades C), de texto-cifrado
(C, é a transformagao de um caractere da mensagem-plana, ou seja, o nimero de
iteragoes necessarias para atingir o e-intervalo associado ao caractere, partindo de
determinada condigao inicial). C),, deve ser maior que Ny = 250 e menor que 65532.
Ou seja, a encriptacao de um caractere necessitara de pelo menos 250 iteragoes,
podendo serem necessarias até 65532 iteracoes, levando a baixas taxas de encriptacao
(cerca de 100 vezes menor que as taxas de algoritmos padrao).

Sequranc¢a. O método de Baptista pode ser facilmente quebrado a partir de ataques
known-plaintext. O seguinte exemplo mostra a idéia. Suponha que conheccamos os
seguintes pares de mensagens-planas/textos-cifrados:

SuCO: 270 300 290 310

ELA: 285 269 333

Embora esses pares nao nos fornecam detalhes exatos a respeito dos e-intervalos

ou dos parametros do sistema dinamico utilizado, a partir deles podemos determinar
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facilmente o simbolo associado a partes da orbita:

270 S

270 4+ 300 = 570 U
270 + 300 + 290 = 860 C
270 4+ 300 + 290 + 310 = 1180 O
285 E

285 + 269 = L

285 + 269 + 333 = A

Com esse pequeno "banco de dados” ja é possivel recuperar os textos-planos de
algumas mensagens cifradas. Por exemplo, se ¢ = 285 285, é fécil verificar que o
primeiro simbolo equivale a um 'E’ (285 iteragoes) e o segundo, a um 'U’ (285+285=570
iteragoes) - a palavra correponde a "EU”.

Método de E. Alvarez. J4 mencionamos que o cifrador de E. Alvarez et al [34] gera
uma seqiiéncia pseudo-aleatéria a partir de um algoritmo de threshold (possivelmente
varidvel). O cifrador de Alvarez procura a mensagem-plana ”dentro” da seqiiéncia
pseudo-aleatoria gerada.

O cifrador de Alvarez é um cifrador de bloco que encripta uma mensagem-plana
em uma tripla. Ao contrario de outros cifradores convencionais, o tamanho do bloco
do cifrador de Alvarez é varidvel. Baseado em um sistema cadtico d-dimensional
Tpr1 = F(xp, Tp_1, ..., Tn_q+1), 0 procedimento de encriptagao e decriptagao pode ser

descrito da seguinte forma.

1. Seleciona um parametro de controle do sistema como chave secreta e um inteiro

bmaz como o tamanho maximo do bloco de mensagem-plana.

2. Para um bloco de mensagem-plana de tamanho b; = b4, escolha um threshold
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il; para gerar uma cadeia de bits C; a partir de uma érbita {z,} (se z; < 0, a

saida é um bit 0; caso contrario, a saida é 1).

3. Encontra a posicao na qual o bloco de mensagem-plana ocorre em C; e armazena
(4, C;, X;) como o bloco de mensagem cifrada correspondente a mensagem-

plana, onde X; é o estado do sistema dinamico na posicao, (;, Z;_1, ..., Ti—g+1)-

4. Se o bloco de mensagem-plana nao for encontrado em C; apds um niimero muito

grande de iteragoes, decrementa-se b; e se reinicia o processo.

Os autores utilizam o ”tent map” para demonstrar o cifrador. No entanto, apenas
alguns meses apds a apresentacao do cifrador, G. Alvarez et al. [35] mostraram que
o cifrador baseado neste mapeamento poderia ser facilmente quebrado com ataques

”ciphertext-only”, ”known-plaintext”, ”chosen-plaintext” e ”chosen-ciphertext”.
Método de Frey

Em [21], D. R. Frey usa um filtro digital com precisao finita (8 bits) em conjunto com
o seu filtro inverso para implementar um codificador /decodificador. O autor define as
propriedades do que denomina ”comportamento quasi-cadtico” e mostra que o cod-
ificador possui este comportamento. Segundo Frey, o comportamento quasi-cadtico
é caracterizado principalmente por apresentar, para quase toda condicao inicial, um

ruido de amplo espectro como resposta (saida) ao sinal de entrada.

1.2.6 Consideracgoes gerais: Requisitos para a construcgao de
cifradores cadticos digitais seguros

Apés a andlise dos diversos cifradores cadticos digitais descritos nesta secao, verifi-

camos uma série de fraquezas comuns, a partir das quais elaboramos um sumario
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de requisitos gerais que devem ser atingidos por um cifrador seguro. Descrevemos a

seguir estes requisitos.
Implementacao

Diversas publicagoes sobre criptossistemas baseados em caos contém apenas descri¢ao
de conceitos basicos, negligenciando aspectos praticos a respeito da implementagao
destes criptossistemas. Para que o criptossistema possa ser melhor recebido pela
comunidade cientifica, é necessario que seja feita uma descricao da sua implementacao,

e se possivel, com avaliacoes de custo e velocidade.
Chave

A chave é um dos aspectos mais importantes de um criptossitema. No entanto,
observou-se trabalhos onde nem mesmo era usada uma chave (por exemplo, [42]),
levando a esquemas que nada mais eram do que ”codificadores”. Um criptossistema
nao pode existir sem suas chaves estejam definidas. Além disso, o espago de chaves
deve estar claramente caracterizado, de forma a evitar regioes onde haja perda das
propriedades cadticas do sistema dinamico utilizado. O algoritmo ou processo de

geragao de chaves vélidas deve ser especificado.
Seguranca

Este é a principal preocupacao para um criptossistema. Todo novo criptossistema
deve ser avaliado em termos de sua seguranca. Essa avaliacao de seguranca deve veri-
ficar a suscetibilidade a ataques: varios criptossistemas foram quebrados por ataques
relativamente simples. Deve-se, também, verificar a resisténcia aos ataques ”padrao”

de criptandlise linear e diferencial. Para certas aplicacoes existem ataques especificos
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(por exemplo, na encriptacdo de imagens, onde os pixels proximos costumam estar
altamente relacionados) que também devem testar o criptossistema.

O criptossistema deve, também, ser resistente a ataques de forca-bruta, em que se
faz uma busca em todas as possiveis chaves. A eficiéncia de um ataque de forga bruta
depende do tamanho do espaco de chaves e do poder computacional disponivel. Para
as velocidades computacionais atuais, ¢ um consenso que o espaco de chaves deve ser
maior que 2'%°. Alguns criptossistemas cadticos possuem um espaco de chaves bem
menor que isso, e um simples ”aumento de resolugao” (uma discretizagao utilizando
mais pontos), embora aumente o espaco de chaves, faz com que as chaves préximas
possam tornar-se equivalentes, de forma que o problema é menos simples do que
parece, merecendo um estudo cuidadoso.

No caso de cifradores que funcionem como cifradores de stream, recomenda-se um
estudo de seguranca que inclua testes estatisticos de aleatoriedade e verificacao do

tamanho do periodo minimo.
Conclusao

Os requisitos descritos nesta secao nao garantem a construcao de um criptossis-
tema forte. Ainda assim, ao seguir as recomendagcbes anteriores, o pesquisador de
cifradores cadticos elimina a possibilidade de incorrer em falhas comuns para este
tipo de cifrador; além disso, sera capaz de produzir trabalhos muito mais claros e
cuja aplicabilidade podera ser mais facilmente verificada pela comunidade cientifica

e tecnoldgica.



Chapter 2

Propriedades Dinamicas de
Criptossistemas

A partir do final da década de 80 viu-se surgir um grande interesse no estudo de
aplicagoes de sistemas cadticos para a protecao e seguranca de dados. O caos tem
aplicacoes potenciais em diversas areas da comunicagao, tais como compressao, mod-
ulagao e criptografia. Os trabalhos de Matthews [11] e de Pecora e Carrol [14] abriram
caminho para uma série de trabalhos sobre aplicacoes do caos a criptografia. Apesar
da enorme quantidade de trabalhos publicada, o impacto da criptografia cadtica no
campo da criptografia tradicional foi muito pequeno, e apenas recentemente tem sido
mais relevante.

Até o momento, a ampla maioria dos trabalhos na area de criptografia cadtica
se limitou a construcao ad hoc de esquemas de criptografia. Com isso perde-se a
oportunidade de se estudar as interessantes questoes que surgem quando se tenta
relacionar o caos e a criptografia, duas disciplinas com caracteristicas relacionadas,
mas que se mostram, algumas vezes, incompativeis, devidos a seus diferentes dominios
de definicao. Ao mesmo tempo, eses trabalhos deram origem a esquemas muito

restritos de criptografia (ao invés de métodos gerais) e que grande parte das vezes se

o6
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mostraram lentos e inseguros.

Nesta secao apresentaremos as principais ferramentas matemaéticas para o estudo
da criptografia, com destaque para a Teoria da Informacao e seu conceito de en-
tropia, que encontra extensao na Teoria Ergddica, esta sim, bastante relacionada com

Sistemas Dinamicos.

2.1 Teoria da Informacao

A teoria da informacao foi desenvolvida no final da década de 40 e tem como conceito
fundamental a idéia de ”entropia”. Seja X uma variavel aleatéria que toma valores em
um conjunto finito (z1, ..., z,) com probabilidade P(X = x;) = p;,0 <p; < 1,> p; =
1. A entropia de X é uma medida matematica da quantidade de informagao fornecida
por uma observacao de X. De forma equivalente, a entropia é a incerteza, antes da
observacao de X, sobre a saida. A entropia é um conceito util para aproximar o
niumero médio de bits necessarios para codificar os elementos de X.

Define-se a entropia ou incerteza de X como

H(X) = _Zpilogpi = Zpilogpi_lv

onde entende-se que a parcela valerd zero no caso em que p; = 0. Embora a férmula
parega, a primeira vista, pouco intuitiva, pode-se, com um pouco de raciocinio, en-

tender como ela se relaciona com a quantidade de informacgao de um conjunto.

2.1.1 Discussao Intuitiva

Imagine que uma pessoa (a qual chamaremos A) entrega a outra (chamada B) um
envelope fechado contendo uma mensagem. B quer saber o contetido da mensagem,

no entanto, nao pode abrir o envelope. Em vez disso, B deverd fazer perguntas a A
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sobre o conteido da mensagem, as quais A podera responder com um ”sim” ou um
"nao” (ou qualquer outro par de respostas). Pergunta-se: qual o nimero minimo de
questoes que, na média, serd necessario fazer de forma a se descobrir o conteido da
mensagem?

Embora o "jogo” descrito acima possa parecer sem sentido e nao ter conexao
com problemas reais, as questoes levantadas por esta simulacao tém muito a ver
com varias aplicacoes praticas. E possuem particular interesse para esta dissertacao,
pois ao analisarmos um criptossistema, estamos estudando a incerteza a respeito da
mensagem cifrada (o envelope fechado) e, principalmente, como essa incerteza varia
a medida que vamos acumulando informagoes sobre o criptossistema.

Voltemos a questao das cartas. Suponha que haja apenas uma quantidade finita de

", 7 Que horas

mensagens possiveis. Digamos que essas mensagens sejam ” Sim.”,” Nao.’
sao?” e Oito e meia.”. (Uma outra possibilidade seria considerar todas as mensagens
possiveis com um comprimento finito n.) Nao é dificil encontrar um algoritmo que
nos permita descobrir o conteiido da mensagem com um minimo de perguntas. Basta
tomar todas as mensagens possiveis e agrupa-las em dois conjuntos, M; e My, cada
um deles com metade do total das mensagens possiveis. Entao, faz-se a pergunta:
” A mensagem esta em M;?”. Se estiver, reiniciamos o processo, desta vez dividindo
os elementos de M; em dois novos conjuntos. Se nao, fazemos isso com os elementos
de M, até que o conjunto resultante tenha apenas um elemento. (Observe que
a cada pergunta respondida, reduzimos a incerteza a respeito da mensagem, até a
ultima pergunta, quando a incerteza torna-se nula.) E facil perceber que o nimero

de respostas necessarias é log,(n), onde n é o niimero de mensagens possiveis.

Uma pequena variagcao sobre a simulacao acima é o caso em que sabemos, a priort,
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que certas mensagens sao mais freqiientes. E natural perguntar por estas mensagens
primeiro, e desta vez, dividir o conjunto das mensagens possiveis em dois conjuntos
com igual probabilidade de ocorréncia. Com um pouco de algebra, pode-se mostrar
que o numero médio de perguntas necessarias é exatamente a entropia do conjunto,
ou seja, H(X) = —>".p;logp; =, pilogp; " (onde entende-se que a parcela valerd

zero no caso em que p; = 0). Sao propriedades da entropia:

1. 0< H(X) <logn

2. H(X) =0 se e somente se p; = 0 para todos os i exceto para um deles, para o

qual p; = 1 (neste caso nao havera incerteza alguma sobre a saida).

3. H(X) = logn se e somente se p, = 1/n para todo i (todas as saidas sdo

igualmente provéveis).
Entropia conjunta, Entropia Condicional

O caminho natural, agora, é perguntar: se tenho dois envelopes, quantas perguntas
devo fazer para saber o contetido deles? E claro (e intuitivo) que o valor maximo serd
H(X)+ H(Y), onde X e Y sdo as variaveis aleatérias correspondentes as probabili-
dades das duas mensagens. No entanto, certas combinacoes de mensagens sao mais
provaveis (ou, pelo menos, podem ser) que outras. A chamada entropia conjunta de
X eY, H(X,Y), nos fornece a distribuigdo de pares de mensagens, e é dada pela

formula

H(X,Y)=-Y P(X=u1,Y =y)log(P(X =2,Y =y)).

Voltando ao nosso exemplo, o contetido de uma das mensagens pode ajudar a

reduzir a incerteza do conteudo da outra. Se soubermos que uma das mensagens é
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Que horas sao?, entao sera bem provavel que a outra mensagem seja Oito e meia.
A entropia condicional H(X|Y') nos diz quantas perguntas sdo necessarias para se
descobrir X uma vez que conhecemos Y, pode-se verificar, H(X|Y) = H(X,Y) —
H(X). A quantidade H(X|Y) mede a quantidade de incerteza em relagdo a X dado

que Y foi observado. Sao propriedades da entropia condicional:
1. HX,Y)>0
2. HX,)Y)=HX)+ HY|X)=H(Y)+ H(X|Y)
3. H(X|Y) < H(X), valendo a igualdade se e somente se X e Y sao independentes.

Informagao Miitua

Por fim, chegamos ao conceito de informacao mutua, que é o quanto aprendemos sobre
X por conhecer Y, ou ainda, o nimero de perguntas que deixarao de ser necessario
fazer. A informagao mutua ou transinformagao de variaveis aleatérias X e Y é dada
por I(X;Y)=H(X)— H(X[Y).

Propriedades da transinformacao:

1. I(X;Y) pode ser pensado como a quantidade de informacao que Y revela a

respeito de X.
2. I(X;Y) >0, valendo a igualdade se X e Y sao independentes.
3. 1(X;Y) = I(Y; X).
2.1.2 Teoria da Informacao e Criptografia

A teoria da informacao permite quantificar a incerteza a respeito de uma variavel

aleatéria. Do ponto de vista do criptanalista, a chave de criptografia utilizada para
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uma comunicacao e a mensagem-plana correspondente a uma determinada mensagem-
cifrada sao variaveis aleatérias, e o seu objetivo é, ao obter dados sobre a funcao de

criptografia utilizada, reduzir a incerteza dessas varidveis aleatérias.
Informacgao Acessivel

A publicacao do trabalho de Shannon em 1949 originou a era da criptografia cientifica
de chave secreta. Shannon forneceu uma teoria de sistemas secretos quase tao com-
preensiva quanto a teoria da comunicagao que ele houvera estabelecido no ano ante-
rior. No entanto, o artigo de 1949 nao originou uma explosao tao grande de pesquisas
em criptografia quanto o artigo de 1948 havia originado, na area de Teoria da In-
formagao. A verdadeira explosao ocorreu com a publicacao em 1976 do artigo " New
Directions in Cryptography” [4], de Diffie e Hellman, onde os autores mostraram como
seria possivel a comunicacao segura sem a transferéncia de uma chave secreta entre o
transmissor e o receptor, estabelecendo a era da criptografia de chave ptblica. Eles
também sugeriram o uso da teoria da complexidade como base para futuras pesquisas
em criptografia

Como ja explicamos, informagao é a quantidade de imprevisibilidade em uma
distribuicao de probabilidade e é medido em termos de sua entropia. Em um sentido
fundamental, o conceito de informacao proposto por Shannon capta a situagao de
poténcia computacional ilimitada. No entanto, o custo computacional pode ter papel
central em criptografia e, portanto, a teoria cldssica da informagao nao fornece uma
base completa para a analise de algoritmos criptogréaficos. Esta incompletude ficou
ainda mais visivel apds as sugestoes de Diffie e Hellman sobre as ”trapdoor functions”.
De fato, pode ser o caso de o texto cifrado conter todas as informagoes sobre o texto

plano e, no entanto, essa informacao estar inacessivel e nao poder ser eficientemente
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computada. Dessa forma, torna-se importante nao tanto definir ”informacao”, mas
sim, ”informacao acessivel”. Em 1982, Yao mostrou que este conceito de ”informagao
acessivel” poderia ser alcancado através da combinacao das teorias da Informacao
e da Complexidade. E esse conceito pode ser usado para discutir a seguranca de
criptossistemas convencionais, geradores de ntimeros pseudo-aleatorios e ”trapdoors
functions”.

A seguranca é a questao central da criptografia. Como ja mencionamos, exis-
tem duas formas de seguranca criptogréafica. A seguranca de um criptossistema pode
estar baseada na inviabilidade computacional de que ele seja quebrado (seguranca
computacional) ou na impossibilidade de quebra-lo mesmo usando recursos computa-
cionais infinitos (seguranca tedrica da informagao ou seguranga incondicional). Hoje,
a seguranca da maioria dos criptossistemas estd baseada em equivaléncias com uma
classe de problema que, embora nao provado, assume-se de dificil solucao algoritmica.

Em contraste, os sistemas com seguranca tedrica da informagao baseiam-se em em
aspectos probabilisticos. No entanto, mesmo os sistemas computacionalmente seguros
utilizam recursos probabilisticos, pelo menos quando se faz hipdteses sobre a criacao
de chaves aleatérias. A seguranga tedrica da informagao é mais forte que a seguranca
computacional; no entanto, é, geralmente, bem menos pratica (Shannon prova que a
seguranga perfeita necessita de uma chave de pelo menos o mesmo tamanho do texto
a ser cifrado). Apesar de modernamente as anélises de seguranga de criptossistemas
basearem-se em teoria da complexidade, a abordagem utilizada neste capitulo serd

principalmente baseada nas idéias de seguranga tedrica.
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2.1.3 Teoria da Informacao e Caos

A teoria do caos desperta a atencao pelo fato de um sistema de baixa dimensao poder
exibir um comportamento complexo e imprevisivel. Considere um sistema dinamico
definido pela iteracdo da funcdo F' : X — X, X C R. A seqiiéncia dos pontos
(x, F(z), F%(x),...) é chamada trajetéria ou érbita de z. Assumimos que F possui
um atrator cadtico. Isto implica que as trajetérias de dois pontos distintos, x e T,
eventualmente irao se tornar completamente nao-relacionadas.

A evolucao de um sistema deterministico esta completamente definida pelo campo
F' de vetores e pela condi¢ao inicial z. No entanto, determinar completamente a
condigao inicial exige uma medida com precisao infinita e uma quantidade infinita
de informacgao. Como essa condigao nao é prética, faz-se uma medida finita. Medir
(de forma finita) uma condicao inicial equivale a particionar o espa¢o em um nimero
finito de regioes, associando simbolos a cada regiao, e obtendo, em certos casos, uma
dinamica macroscopica que é chamada de dinamica simbdlica.

Se o sistema é caotico, entao estados iniciais correspondendo a mesma regiao irao
dar origem a observagoes diferentes em algum momento futuro. Enquanto o fluxo
do sistema dinamico continuo é deterministico, o movimento no espaco de estados é
probabilistico - baseado nos estados anteriores pode-se especificar apenas probabilis-
ticamente a trajetoria futura.

Do ponto de vista de nosso sistema de medida, se o sistema dinamico evolui de
forma "imprevisivel”, entao o sistema é chamado de cadtico. Enquanto o sistema
é deterministico no espag¢o continuo (microscopico), ele se torna probabilistico no
espago "particionado”, onde a trajetoria é uma seqiiéncia de simbolos - as partigoes

do estado. Com base nos estados anteriores, podemos determinar o proximo estado
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apenas de forma probabilistica, e a cada iteracao, obtemos mais informacoes para

determinar (ainda que probabilisticamente) o préximo estado.

2.1.4 Aplicando Teoria da Informacao a Criptossistemas Praticos

Uma vez munidos das ferramentas da Teoria da Informagao, podemos investigar de

forma mais precisa propriedades dos criptossistemas.
Notacao para definicao de criptossistemas

Neste capitulo trataremos principalmente de criptossistemas de bloco, devido a maior
facilidade de conecté-los com iteragoes de sistemas dinamicos. Um criptossistema de
bloco S = (M, K,{T}}) é definido por um espago de mensagens M e um conjunto de
transformacoes T, : M — M bijetivas e indexadas por k € K, onde K é chamado
"espaco das chaves”.

As transformacoes T}, podem ser descritas como permutacoes no espaco M das
mensagens de N bits (#£M = 2V). Assim, uma transformacio descrita como T' =
(Mg, my,, ...,mizN) serd a transformacao que leva my a m;,, Mo a M4,,..., € Mo~ a
m;, . Além disso, serd conveniente definir conjuntos de transformagoes como, por
exemplo

{T5 b o Ty () =mig T (ma)=mi, T (ms

2N72):mi2N72

Pela nossa notacao, o conjunto acima, por exemplo, é o conjunto das trans-
formagoes que levam mg a myy, myq a mi,,..., € Mox _y am;, . precisamente composto
por (2 — 3)! transformagdes.

Um criptossistema em particular serd bastante mencionado e nos referiremos a ele

por S: é o criptossistema cujas transformacgoes de encriptacao sao todas as possiveis

bijegbes no espaco das mensagens, ou seja, pela notacao anteriormente descrita, {7y }y.
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S é definido da seguinte forma:

M = {my,mq,...,my}
K = {conjunto das permutacoes de(1,2,..., N)}
Tk,keK . M — M, Tk(m]) = mij

%

O criptossistema S

Y

Mostraremos que S é o mais seguro criptossistema possivel baseado em cifras de
blocos, que caracterizaremos como de ”seguranca maximal”. (Consideramos, aqui, o
caso em que a probabilidade ”a priori” de todas as mensagens é igual. A extensao
para o caso geral é simples.)

Claramente o nosso ” criptossistema de seguranca maximal” é o mais forte possivel.
Por sua definicao, a incerteza a respeito de cada mensagem-cifrada é maxima, ou seja,
o logaritmo do tamanho do espaco das mensagens. Apds o criptoanalista obter al-
guns pares mensagem-plana/mensagem-cifrada, a incerteza das mensagens cifradas
restantes ird diminuir, pois como a funcao de encriptacao é bijetiva, as mensagens
restantes nao poderao corresponder a qualquer das mensagens-planas daqueles " pares
conhecidos”. Ainda assim, considerando apenas as mensagens-planas restantes (apés
a eliminagao das i pertencentes a algum ”par conhecido”) a incerteza de cada men-
sagem cifrada é maxima, ou seja, log(n — 7). E possivel, também, verificar que S
oferece seguranca perfeita.

Como ja explicamos, em um criptossistema baseado em blocos, cada chave k
determina uma bijecao de M em M, ou seja, uma espécie de tabela que contém
uma "regra de substituicao” para cada mensagem em M. Um criptossistema contém

um conjunto de "tabelas” ("regras de substituigao”) K. No caso do criptossistema
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baseado em permutagoes aleatorias acima, como o K contém todas as tabelas de sub-
stituicao possiveis, conhecer a regra de substituicao de uma determinada mensagem
nao ird fornecer informagao nenhuma a respeito das regras de substituicao de outras
mensagens (exceto que, pelo fato de Ty ser bijetiva, as outras mensagens nao podem
ser mapeadas para o mesmo texto-cifrado).

Evidentemente o criptossistema S é extremamente forte. No entanto, é de uti-
lizagdo bastante complicada, ja que a chave é muito grande. De fato, se estivermos
trabalhando com o espagco M das mensagens de n bits, teremos que card(M) = 2" e,
portanto, existirao 2"! mapeamentos bijetivos em M. De acordo com a aproximacao
de Stirling, temos que

In(N!) = NIn(N) — N

logy (N!) = N(logy (V) — logy(e)).

Assim, cada chave tera tamanho

log,(2™) =~ 2" (n — log,(e)).

Para dar uma idéia, se estivermos trabalhando no espago das mensagens de 64 bits,
a chave terd tamanho 1,154 x 10! bits. Além disso, a computacao dessa encriptacao
sera lenta, ja que esta chave devera ser inteiramente lida e devera ser identificada a
substituicao correspondente.

O objetivo de qualquer criptossistema pratico é reduzir o nimero de substituicoes
possiveis de forma a tornar o espaco das chaves mais facilmente manipuldvel (repre-
sentavel por um nimero razoavelmente pequeno de bits) e as fungoes de encriptacao
mais rapidas. Um criptossistema como o ”Blowfish” [23] encripta blocos de 64 bits

com chaves de comprimento até 448. Assim, o objetivo de um criptossistema é obter
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um subconjunto de todas as transformacoes bijetivas possiveis no espago das men-
sagens que possua determinadas propriedades semelhantes ao criptossistema baseado
em permutacoes aleatorias descrito nesta se¢ao, ou seja, manter uma elevada incerteza
inicial (o maximo possivel) a respeito de toda mensagem cifrada e, mesmo apés a
obtengao de um conjunto de pares de mensagem-plana/mensagem-cifrada, manté-la
o mais elevada possivel. E essa propriedade, claro, deve valer para todas as chaves

(inexisténcia de ”chaves fracas”). Procuraremos, aqui, identificar essas propriedades.
Incerteza Inicial e Reducao de Incerteza

Dada C uma mensagem-cifrada por uma chave desconhecida (ao criptoanalista),
existe um conjunto de mensagens-planas possivelmente correspondentes a C. A
mensagem-plana correspondente a uma determinada mensagem-cifrada pode ser vista
como uma variavel aleatéria, a qual determina uma ”incerteza” para cada mensagem-
cifrada. Um criptoanalista que comeca a analisar mensagens criptografadas com
uma chave desconhecida possui um determinado grau de incerteza associado a cada
mensagen-cifrada, a "incerteza inicial”. A medida que ele obtém informacoes a re-
speito do criptossistema (em nossos estudos, consideraremos principalmente a obtengao
de pares de mensagens-planas/mensagens-cifradas), as incertezas tendem a diminuir.
Vejamos alguns exemplos de calculo da "incerteza inicial” e de como o conheci-
mento de "parte da funcao T,” - ou seja, a obtencao de alguns pares mensagem-
plana/mensagem-cifrada - ird fornecer ou nao informagao sobre o "resto da fungao
T,” dependendo das possiveis fungoes a serem utilizadas. (Cabem, aqui, duas ob-
servacoes. A primeira é que apesar de estarmos usando o indice k, o criptoanalista
nao conhece esta chave. A segunda é que quando dizemos que o criptoanalista con-

hece "parte de T}”, isto significa que ele conhece os valores Tk_l(é) para todo ¢ de
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um subconjunto C' de C. O objetivo do criptoanalista é saber T, k_l(é) para outros
teC~NC .) Os exemplos a seguir ilustrarao as idéias apresentadas.

Exemplo 1) Suponha que M = {my, my, ..., mg}. Existem 8! bije¢oes T}, : M — M.
Considere um criptossistema com a seguinte propriedade: para cada colecao de 3 pares
ordenados da forma {(my, ma,), (M2, May), (M3, May)}, a1, a0, a3 € {1,2,...,8} (ao
todo sdo C3 = 56) e distintos dois a dois, existe somente uma transformacao Ty tal que
Te(my) = my,, Tx(Mma) = mq, e Tr(ms) = m,,. Teremos, entdo, um criptossistema
com blocos de tamanho 8, e com 56 chaves ou possiveis T} (uma quantidade nao
tao pequena, considerando o tamanho do bloco). No entanto, qualquer que seja a
chave utilizada, o criptoanalista podera quebra-la com um ataque known-plaintext se
descobrir os valores de Ti(m1), Ti(msg) e Tx(m3). Ou seja, para qualquer chave, com
apenas 3 pares mensagem-plana/mensagem-cifrada, o criptoanalista descobre 7.

Em nosso exemplo acima, escolhemos um criptossistema particularmente fraco,
onde dado um conjunto de pares mensagem-plana/mensagem-cifrada, o criptoanal-
ista é capaz de determinar unicamente a funcao de encriptacao utilizada. De uma
forma geral, um criptossistema nao sera tao fraco; de todo modo a obtencao de pares
mensagem-plana/mensagem-cifrada ird fornecer informagoes a respeito da fungao uti-
lizada para encriptar as mensagens. A quantidade de informagao obtida ird depender
da prépria fungao utilizada (dentro daquelas possiveis no criptossistema) e dos pares
obtidos.

Exemplo 2) Seja, novamente, M = {mj, ma,...,mg}. Defina um criptossistema
formado pelas seguintes transformacoes:

my se m = my;

To(m) =
T(m): M\ {mi} — M\ {m1} se m # m; (7 é uma bijecao fixada)

{T% }k=1,.~, conjunto das bijecoes T}, : M — M tais que Tj(my) # my
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(sdo ao todo v+ 1 = 7.7' + 1 = 35281 transformacgoes). Observe que, neste caso,
obtivemos um espaco de chaves bastante grande. No entanto, se for utilizada a
transformagao T, bastara saber que T'(m1) = my) e a transformagao serd descoberta.
Observe que ela nao seria quebrada se se conhecesse o valor de T'(my) ou se se fosse
utilizada outra funcao de encriptagao.

Um criptossistema contém um conjunto de fungoes de encriptacao que é conhecido
pelo criptoanalista. Cada uma dessas fungoes (no caso das cifras de bloco, que estamos
estudando) é uma bijegdo no espago das mensagens. Cada fungao de encriptacao
¢ um conjunto de #M pares (m,Ti(m)). O objetivo do criptoanalista é conhecer
completamente a funcao de encriptacao ou, de forma equivalente, conhecer todos
os pares (m,Tr(m)). A cada par obtido pelo criptoanalista , podem reduzir-se as
transformagoes possivelmente utilizadas: se o criptoanalista obtém um par (p, ¢), ele
sabe que todas as transfomagdes em que T;(p) # c estdo fora da lista de fungoes
”candidatas”. Quanto mais pares o criptoanalista obtiver, menor sera o universo das
funcoes ”"candidatas” e menor serda a incerteza a respeito da funcao de encriptacao
utilizada.

Exemplo 3) Sejam M = {m;, ma,...,mg} e T formado pelas transformagdes com
as seguintes chaves:

Tyx(m;) = my,, onde k = {ji, ..., js} € uma permutacao de {1,2,...,8}.

K = AU B, onde A sdo as permutacoes da forma (2,1, z1, 2, ..., x6) € A s@o as
permutagoes da forma (x1, 1,2, x9, ..., 7). ((z1, T, ..., Tg) SA0 as possiveis permutagoes

de (3.4,...8).)
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Este criptossistema tera um nimero bastante grande de possiveis fungoes de en-
criptagao (2.6!=1440). Além disso, conhecer um par mensagem-plana/mensagem-
cifrada nao ird reduzir muito a incerteza sobre a transformagao utilizada. Ainda
assim, é facil perceber a fraqueza do criptossistema, uma vez que se o criptoanalista
detectar uma mensagem cifrada m;, ele saberd que a mensagem-plana correspon-
dente é my. Além disso, se ele detectar uma mensagem cifrada mo, ele sabera que a
mensagem-plana correspondente é m; ou ms.

Verificamos, entao, que nao apenas é importante verificar o quanto a obtencao
de pares mensagem-plana/mensagem-cifrada ird reduzir a incerteza sobre a funcao
de encriptagao utilizada, mas também saber, para o criptossistema, qual a incerteza
inicial a respeito de cada mensagem cifrada.

Exemplo 4) Uma "variacao” do exemplo 3 mostrard o que queremos dizer com o
fato de um par (m, Tp(m)) reduzir a incerteza de uma mensagem cifrada:

Tk Y ke K T (m) =ma T (ma) =mi Ty (ma)=ms \U{ Tk } ke KTy, (ma)=m1 T3, (ms)=ms. Ty, (ma) =ms

U{Tk}kEK\Tk(TM)=M47Tk(m2)=m3,Tk(M4)=Tn7 U{Tk}kEKlTk(mz):m37Tk(m3):m47Tk(m4):m7

Se o criptoanalista descobrir o valor de Tj(my), as incertezas sobre T, '(m,),
T, (mg) e T, ' (m3) irdo diminuir bastante. Digamos que Ty (m4) = mg. No caso de
T, ' (mg), por exemplo, antes de conhecer o par (my, Tj(m4) = mg), as possibilidades

para T}, ' (m,) eram:
miy,ms: 30%,
ms, Mg, Mz, mg : 10%.

Apos a obtengao do ”par”, passaram a ser:
miy,mg: 50%

Isso significa uma reducao de incerteza de 1,6436 para 0,6936 (os valores podem

ser conferidos utilizando a férmula de entropia de Shannon). observe que os valores
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méximos de entropia seriam —In(3) = 2,0794 antes da obteng¢ao do par e —In(1) =
1,9459 (lembre-se de que a obtencdo do par sempre elimina uma possibilidade para

T, ' (m), pois 0 mapeamento é bijetivo).



Chapter 3

Teoria Ergodica

3.1 Introducao

Ao se tratar de sistemas dinamicos, é natural considerar a teoria ergddica, que parece
apresentar relagoes intimas com as propriedades dos bons criptossistemas, apesar
dessas relacoes nao estarem claras, ainda. De qualquer maneira, consideramos essas

propriedades ergddicas neste capitulo.

3.2 Teoria da Medida e Teoria Ergdédica: Con-
ceitos e Terminologia

Nesta secao apresentaremos os principais conceitos, idéias e notagoes de Teoria da Me-
dida e Teoria Ergddica que aplicaremos ao estudo e caracterizacao das propriedades
de criptossistemas. Inicialmente apresentamos essas ferramentas em sua forma tradi-
cional, para, em seguida, transpor algumas das defini¢oes para o dominio dos crip-

tossistemas.

3.2.1 Medidas e Espacos de Medida

Def.: Uma colecao B de subconjuntos de um conjunto X é uma sigma-dlgebra se:

72
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1. Be®B = X\ B €5

2. Dada uma seqiiéncia enumeravel { By} de subconjuntos de X, com By, € X para

todo k, entao a uniao |J, By, € B; e
3. X €B.

Das propriedades (1) e (3) concluimos que () € B, pois § = X \ X.

Além disso, dada uma seqiiéncia enumeravel {By} de subconjuntos de X, com
By, € X para todo k, entdo a intersecao (), Bx € B, pois (), Br = X \ (,.(X \ Bx).

Por fim, a diferenga de dois conjuntos B; e By pertencentes a 8B, By \ By, também
pertencera a B, pois By \ Bo = B[ (X \ Bs).

Def.: Uma fungao a valores reais p definida em uma sigma-algebra B é uma

medida se:
L p(@) =0;
2. u(B) > 0 para todo B € B; e

3. w(Uy Br) = >4 1(Bg), se { By} € uma seqiiéncia enumerdvel de conjuntos de ‘B
disjuntos dois a dois (B; [ B; = 0 para i # j).

(Nao excluimos a possibilidade de que p(B) = oo para algum B € B.)

Def.: Se 98 ¢é uma sigma-algebra de subconjuntos de X e p é uma medida em B,
entao, a tripla (X, B, u) é chamada de um espaco de medida. Os conjuntos de B sao
ditos conjuntos mensurdveis.

Def.: Um espaco de medida (X, B, u) é dito sigma-finito se existe uma seqiiéncia

{B4}, By € B, satisfazendo

X = U By e pu(By) < oo, para todo k.

k=1
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Def.: Um espaco de medida (X,B, ) é chamado finito se u(X) < oo. Em

particular, se ;(X) = 1, o espago de medida é dito normalizado ou de probabilidade.
Transformacoes que preservam uma medida

Def.: Sejam (X7, B, 1) e (Xa, By, i2) espagos de probabilidade. Entao:

1. Uma transformacao T : X; — Xy é mensurdvel em relacao a (Xi,B1, 1) e
(X3, B, 112) se para todo By € By temos T71(Bsy) € B;. Neste caso, escrevemos

T:(X1,B1, 1) — (Xo, Bo, ue) mensurdvel.

2. Uma transformacao mensuravel T' : (X71,Bq, 1) — (Xa,Bo, o) preserva a
medida se 1 (T~(Bg)) = ua(Bsy) para todo By € By, Diremos também, neste

caso, que pu ¢ invariante por 7.

3. Uma transformacao mensurdvel 7" : (X1,B1, 1) — (Xo, Bo, o) é invertivel se

T preserva a medida, é bijetiva, e 7! também preserva a medida.

Observagao: quando as sigma-algebras e suas medidas estiverem claras, no con-

texto, escreveremos apenas 1 : X; — Xo.
Ergodicidade

Def.: Seja (X, B, ;1) um espago de probabilidade. Uma transformagao 7" : (X, B, u) —
(X, %, 1) que preserva a medidaé chamada ergddica se os tinicos membros B € B
com T~Y(B) = B sao tais que u(B) = 0 ou u(B) = 1.

A definicao acima caracteriza transformagoes que nao precisam ser estudadas a
partir de sua redugao a transformagoes mais simples. Se houvesse B com T~'(B) = B
e 0 < u(B) < 1, terfamos T"Y(X \ B) = X\ Be 0 < u(X \ B) < 1, e poderfamos

estudar T'|p e T'|x\p separadamente e de forma simplificada.
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O seguinte teorema (que enunciaremos sem demonstragdo) caracteriza as trans-
formacoes ergddicas.

Teo.: Seja (X,, 1) um espaco de probabilidade e seja 7' : X — T uma trans-
formacgao que preserva a medida. Entao, T' é ergddica se e somente se, para todos
By, By € %8B,

lim L Z p(T~(B1) N By) = p(B1)(Ba).

3.2.2 Teorema de Recorréncia de Poincaré

Seja T : (X,B, 1) — (X, B, 1) uma transformacdo que preserva a medida do espago

de probabilidade (X, B, ). Dado B € B, seja By o conjunto dos pontos = € B tais

que T"(x) € B para um numero infinito de n > 0 (ou seja, existe alguma seqiiéncia

(n1,n9,...) tal que T™ (x) € B, T™(x) € B, ...). Entao, By € B e u(By) = u(B).
Dem.:

Seja C,, = {2 € B|T%(z) & B para todo j > n}. E facil ver que

By =B\ G C,.
n=1

Assim, para mostrar que By € B, basta mostrar que C,, € B para todon > 1; e para
mostrar que u(By) = u(B), basta mostrar que p(C,,) = 0 também para todo n > 1.

Observe que

C,=B\JT7(B).

jzn

Logo, C,, € B para todo n > 1 e, assim, B, € B.

Resta mostrar que p(C,,) = 0 para todo n > 1. Observe que

B=T1%B)cT(B)| <U T‘j(B)> =Jr7(B).

j=21 320



76

Logo,
C,c|Jr7m)\ T (B).

J=0 jzn

Além disso, ;5o T77(B) contém {J,,, T~7/(B). Logo,

w(Cr) < <U T‘j(B)) — W (U T‘j(B)) :

>0 i>n

No entanto, como |J.. T/ (B) = T‘”(Uj20 T—7(B)), e p é invariante por T', segue

jzn

que

" (U Tﬂ'(B)) = (T-"<U T-J'<B>>> ay <U T-J'<B>> .

i>n >0 >0

Logo, u(C,) = 0 e o teorema estd demonstrado.

3.2.3 Propriedades das Medidas Invariantes

Denotaremos por M(X) o conjunto das medidas de probabilidade da sigma-dlgebra
de Borel de X e por My (X) o conjunto das medidas de 9M(X) que sdo invariantes
sob uma transformagao 7 : X — X.

Prop.: Se X é um espago métrico compacto, entdao M(X) é um espago métrico
compacto.

Utilizaremos uma topologia em 9t(X) definida pela seguinte base:

/ngdz/—/chdu‘SE},

Seja CY(X) o espago vetorial das fungoes continuas f : X — R, com a seguinte

Vpel) = { e M(X) |

onde e >0e ¢: X — R é continua.

norma:

[fllo = sup [f(x)]
reX
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Como X é um espago métrico compacto, entao existe um subconjunto enumeravel

(gi)is0 de C°(X), g; # 0, que é denso na bola unitaria B = {f € C°(X)]||fllo < 1}.

/gjdﬂ—/gjd'/
X X

Considere em CY(X) a métrica

=1
d(lu,V):Z§
j=1

E facil ver que d(-,-) é uma métrica:

=1 =1
d(u,u)ZZE /ngdu—/ngdu‘Zzng(x
j=1

_l_

/gjdu—/ gidv /gjdv—/ g;dr
X X X X

! d d
255 ng = ng K

J=1
Precisaremos mostrar o seguinte lema:

b

IA

} = d(u, k).

Lema: Dada uma seqiiéncia u, € 9(X), as seguintes propriedades sao equiva-

lentes:
1. limy, oo d(pin, 1) = 0;
2. limy—oo [ gidin = [y 9idp, para todo i > 1;

3. limy—oo [y 9dp = [y gdp, para todo g € CO(X).
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Dem.:

(1) = (2). Observe que,

1
,Una ; 2_
1
> E gzdlun - gzd:u :
X
‘/ gidpin —/ gidu‘ < 2'd(pn, 1),
X X

de onde se conclui que limy, .o d(jtn, 1) = 0 implica lim,, .o [y gidpn = [ gidp i > 1.

gidhin — / gjdu‘
X X

Logo,

(2) = (3). O caso g = 0 é trivial. Entao, dado g € C°(X) (g # 0) e € > 0, escolha
g; tal que

gi —

ol < s

Seja ng tal que n > ny implica

15
g-dun—/ gdu' <
/x ’ ’ 3llgll

Entao, usando p(X) = u,(X) =1, n > ny implica

g
/ gdpin —/ gdu‘ <| (— - gi> diin
X X X ||9||

Qidﬂn—/ gid,u’
X X

gl | [ (g, ) ‘
X i
< gz + llgllz5— + lgll55—
3H9|| 3H9|| 3||9H
(3) = (1). Dado € > 0, escolha j, tal que
y Lo
2 !

J=Jjo+
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Entao,

Jo

1
A, 1) < 55

j=1

=1
g-dun—/g'du% —(/ g'dun+/ g'du)-
[ asdien= [ gitnl+ 3 5 ([ lwldinn+ [ 1o

Jj=jo+1

Como p e p,, sao medidas de probabilidade em X e como g; € B (ou seja, ||g;|| > 1),
entao cada uma das integrais entre os parénteses da segunda parcela da soma acima

vale no maximo 1. Assim, considerando o jy escolhido,

€
/gjdun—/ gjdu‘+21
X X

Como a seqiiéncia satisfaz a (3) (e, logo, a (2)), podemos encontrar ny tal que

€
/ gjdun—/ gjdu‘ <3
X X

para todo j > 1 (e, em particular, para j = 1,...,jo. Isto significa que para todo

Jo

1

=1

n > ng implica

n > ng teremos

Jo

1
A, ) <) o5

Jj=1

€ € €
dpn — | gidp| += <=+ =e
/Xg;u /ngu‘+2_2+2 €

|

Passemos, entao, a demonstracgao da proposigao. Provaremos que 9(X') é metrizével
mostrando que a métrica d(-, -) gera a topologia de M(X). Seja (pn), uma seqiiéncia
tal que d(fn, ) se aproxima de 0; mostraremos que p, — u na topologia de 9(X).
Seja V. ¢(p) uma vizinhanga de p (como definido anteriormente). Como lim,, .o d(ft, ftn) =

0, usando o lema anterior, sabemos que

lim [ fdu, = / fdp,
X X

n—oo
o que implica que p, € V; ¢(11) para grandes valores de n. Isto prova que todo aberto

de M(X) é aberto na topologia dada por d(-,-).
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Analogamente, dado um aberto em relacao a d(-,-), que denotamos por U C
M (X ), mostraremos que U é aberto na topologia de 9(X). Para isso, encontraremos,
para todo p € U, uma seqiiéncia (f;)j=1.m (f; € C%X)) e um ¢ > 0 tal que
N7y Ver; () CU. Como U > p é aberto na métrica de d(-, -), podemos encontrar um
r > 0 tal que d(u,v) < r implica v € U. Seja m tal que

=1
2 5 S

j=m+

)-Jklﬁ

Se tomarmos f; = g; e € = /2, teremos que v € NJL;V, (u), o que implica

m 1
d(v,n) < g — gjdu— [ g;dv|+ |g]|d,u+ |g]|d1/ )
27
j=1 X X j= m+1

"1y =1
<D .55t :Z—J'

Jj=1

T T
— 2— =
+ 1 T

\)

e, logo, v € U.

Passaremos, agora, a prova da compacidade de 9t(X). Como (X)) é metrizavel,
isso equivale a provar que toda seqiiéncia (pn),>1 em M(X) tem uma subseqiiéncia
convergente. Associaremos a cada p, uma subseqiiéncia (t,(7));>1 (tn : N — [=1,1])

(verificar notacao) dada por
fin () =/ 9t
X
Como [—1,1]N munido da topologia produto é um espago métrico compacto, entao

existe uma subseqiiéncia (i, )m>1 tal que p,, , m > 1, converge para todo j. Ou

( / gjdunm)
X m>1

seja, para todo j a seqiiéncia
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converge. Usando o mesmo raciocinio que na demonstragao de (2) = (3) do lema,

(/ gd:unm)
X m>1

converge para todo g € C°(X). Agora, considere o funcional ¢ : C°(X) — R definido

podemos concluir que

por

¢(g) = lim [ gdu,,.

m—0o0 X
Claramente, se ¢ > 0 entao ¢(g) > 0 e ¢(1) = 1, pois p,,, é uma medida de proba-
bilidade em X. Logo, ¢ é um funcional linear positivo e podemos aplicar o teorema

de representacao de Riesz, que nos diz que existe um v € 9(X) tal que, para todo

g € C(X),
¢(9)=/XdV-

Isto significa que lim,, oo fin,, = v em M(X).

Teo.: Se X é um espago métrico compacto, entao My (X) é ndo-vazio.

Dado um mapa continuo 7" : X — X, definimos 7% : 9(X) — 9MM(X) por

(T*p)(A) = (T~ (A))
para todo conjunto de Borel A € X. O teorema serd demonstrado se encontrarmos
€ M(X) tal que T*u = p (ou seja, T*u(A) = u(T71(A)) = u(A). Tome um pgy em
M(X) e considere a seqiiéncia (fi,)n>o definida por

Hn = n—1|—1 ZT*mM&

m=0
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Como, pela proposi¢ao anterior, (X ) é compacto, entdo podemos tomar uma

subseqiiéncia convergente (fi,,;);>1 € escrever p = lim; . fi,;. Entao,

* 1 i *m+1
m=0

n;
]- nj m T* ]_ n;+1

Observe que os ultimos dois termos convergem para zero quando j tende ao infinito.

Logo

A
T = lim T"u,,. = lim T = lim p,,. = u.
po=lim T, j*“"ﬂ‘“n; po = Jim yin, = s

3.2.4 Teorema Ergédico Maximal

Dada f € L'(X), seja

E(f) = {x| sup Y f(T7(x)) > 0} .

n>0 =0
Entao,
/ fdp > 0.
E(f)
Dem
Seja
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e a uniao a direita é monétona ({z|f.(x) > 0} C {z|f,+1(z) > 0}), basta mostrar

que

/ fdp >0
(] fn(x)>0}

para todo n > 0. Observe que, por definicao,

2 Zm: .f(T ]-7 2a ,
3=0
o que implica
n . n+1
fo(T(2) = ) f(T(T(x) =) [f(T7(z),m=1,2,..n,
j=0 j=1
n+1
fn(T(ZL')) + f(I) > Z f(TJ(I))’m =1,2,..,n
§=0
Além disso,
fa(T()) = max > f(TV(x) < max Z F(I(x

m+1
_ j
—maX{ 2 i, 2 HT }
Usando as duas desigualdades anteriores, e observando que f,(T(x)) > 0 implica

[n(T(x)) + f(z) > f(x), obtemos
fo(T(2)) 2 0= fu(T(x)) + f(z) > fulz).

Observe, agora, que

/ Fp = / Jp+ / fdp.
{fn>0} {fn>0}{frnoT <0} {fn>0}0{ froT>0}

Considerando a tltima igualdade, segue que

/ Jdp > / fdut / Fudii— / (fuoT)du
{fn>0} {fn>0}N{ froT <0} {fn>0}N{fnoT>0} {fn>0}{frnoT>0}
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Mostraremos, agora, que se f,(x) > 0e f,(T(x)) <0, entdo f,(x) = f(z). Além

disso (como f,(x) > 0) f(x) > 0. E fcil ver isso pois

n

fulx) = max{f(z), f(z) + f(T(x)), ) f(T7(x))}.

fu(T(2)) = max{f(T(x)), f(T(x)) + f(T*(x)), Z F(T7 ()}
Assim, se f,(T(z)) < 0, isso significa que, para todo m =0, ..., n, Z;n:ll f(T?(x)) =

> f(T7+(x)) < 0. Daf segue que Y 7", f(T7(x)) < 0. Por outro lado, como
fa() > 0, existe algum m para o qual Y™ f(77(z)) > 0. Logo, como (para esse m)

m

> f(T(x) <0

concluimos que f(z) >0 f(z) = f.(x).

Voltando a desigualdade encontrada anteriormente,

[ gan= | i | s~ [ (fuoT)dp,
{fn2>0} {fn>0}N{frnoT <0} {fn>0}N{frnoT>0} {fn>0}0{frnoT>0}

e usando a informagao de que f,(x) > 0 e f,(T(z)) < 0 implicam f,(x) = f(x) e

f(z) > 0 e podemos deduzir que

/ fdp = / fndp+ / fodp— / (fnoT)dp.
{fnZO} {fnZO}ﬂ{fn0T<0} {fnZO}ﬂ{fnoTZO} {fnZO}ﬂ{fnoTZO}

/ fndp — / (fn o T)dp.
{fn>0} {Fn>0}N{froT>0}

/ anTdu—/ (frnoT)dpu.
T-1({fn>0}) {fn>0}N{ frnoT>0}
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No entanto, T ({f, > 0}) = {f,oT > 0} D {f,, > 0}N{f,0oT > 0} e a diferenca

diferenca acima é nao-negativa. Assim,

/ fdp >0
{fn=0}

e o teorema estd demonstrado.

3.2.5 Teorema Ergdédico de Birkhoff

Sejam (X, B, 1) um espago de probabilidade e T : (X, B, 1) — (X, B, u) uma trans-

formacao que preserva a medida. Entao, se f € L'(X), o limite
lim — (T"(z
Jim Z 1

existe em quase todo ponto z € X e funcao f definida por

—JLH;oanT”

satisfaz

em quase todo ponto.

Por fim, para toda f € LP(X), temos

/deuzfxfdu-

Dem.: Para a demonstracao, precisaremos do seguinte lema, que é uma con-

seqiiéncia do Teorema Ergddico Maximal
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Lema: Dada f € L'(X), defina

n>0 =0

Emﬂ::{xe;xmupEZfaﬁ@»)>o}.

Entao, se B C E(f) pertence a B e T~}(B) = B,

/de,uZO.

Demonstragao do lema: Como T !(B) = B, segue que E(1zf) C B, onde 15

¢ a funcao caracteristica de B. Como B C (E(f)) por hipdtese, segue que E(1pf) =

B. Pelo Teorema Ergdédico Maximal,

0< / Lpfp = / L felp = / fdp.
E(1gf) B B

Passemos, entao & demonstracao do Teorema. Para f € L'(X), defina:
1 n—1
E(f) = X |l = T/ >
) {x e X |limsup 3 (07(0) a}

(S

n—oo M
=0

Observe que E7(f) = Ej (f — a) e EZ(f) = EX.(=f).

ES(f)= {x € X| liminfli:f(Tj(x)) < a}.

Observe, também, que

/ Fdu = / (f — a)du + au(EL () = / (f — a)du + au(E (f).
EX(f) EX(f)

Eg (f-a)

Como T"HEf (f—a))=Ef (f —a) e Ef (f —a) C E(f —a), o lema nos diz que

/ (f — a)dpu > 0.
Ef (f-a)
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Combinando a desigualdade acima com a observagao anterior, obtemos

/ fdu > ap(EL(f)).
EL(f)

para toda f € L' (X) e a € R.
Se B € B estd contido em EJ(f) e satisfaz T7'(B) = B, entao, também pelo

lema, podemos escrever

[ ran= [ tapan= [ tnfduz apELeD) = an(B)
B B ES(1Bf)

Usando a desigualdade acima e a igualdade E; (f) = ET,(—f) (mostrada mais
acima), segue que, para f € L'(X) e B € (B) contido em Ej(f) e satisfazendo
T~1(B) = B, temos

/B fdu < Bu(B).

Usando as duas tltimas desigualdades com o > G e B = EJ(f) () Ej (f), obtemos

/B fdu > ap(EX(F) N E5 (1))

| pau< Gu(EL (D 0 B5 ()
de onde obtemos (como a > f3)
WES(f)NEg(f)) =0.

Por fim, tomamos uma seqiiéncia (o, ),>; densa em R e escrevemos

n—oo

{az & X |timsup - 3 {9 (x) > ligiogf%i:f(Tj(af))} - U ELONELW.

7=0 Qo >0m
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que tem medida zero, como ja mostramos anteriormente. Assim, demonstramos que

lim, o0 £ > 2o f(T7(x)) existe em quase todo ponto x € X. O Mostraremos, agora,

que f(T(x)) = f(x):

q.e.d.
Suponha, agora, que T preserva a medida e f € LP(X), 1 < p < co. Conforme ja
mostramos, o limite lim,, ., = D o f(T7(x)) existe em quase todo ponto. Observe,

entao, que

|f(z)] < lim = Z\fTﬂ

n—oo N

em quase todo ponto. Logo,

f(x |p<11m< Z\fTJ )

Como |f(x)|P é uma funcdo positiva, ela serd integravel se a fun¢do acima definida

pelo limite o for. E, pelo lema de Fatou, ela serd integravel se mostrarmos que

n—1 p
1 .
liminf/ =3 " [foT | dp< oo
Agora,

n—1 p n—1
/(%ZuoTﬂ) dqu%ZIfole
X =0 =0

n—1 p
< (%anowwu)
=0
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1 n—1 p
= <g > ||f||p> = 11115
7=0
onde na pentltima igualdade usamos o fato de que T' (e, logo, T7) preserva a medida.

Segue, entdio, que |f|? é integrdvel e sua integral tem valor menor que ||f [P, Em

outras palavras, f € LP(X) e || fll, < || fllp-

3.2.6 Mapas Unicamente Ergddicos

Estudaremos, aqui, o caso em que mapas continuos de espagos métricos compactos
possui exatamente uma medida invariante, ou seja, #Mr(X) = 1. O seguinte teo-
rema caracteriza mapas unicamente ergodicos em termos da média orbital de fung¢oes
continuas.

Teo.: Seja X um espago métrico compacto e T': X — X um mapa continuo.

Entao, as seguintes propriedades sao equivalentes:

1. T é unicamente ergodico

2. para toda f € C(X) o limite lim, . 715 >.7_ f(T7(x)) existe para todo x e

nao depende de z.

3. para toda f € C°(X) a seqiiéncia de fungées — > o foT’ converge uni-

formemente para uma constante.

Dem.:
(1) = (3). Suponha que (3) é falso. Entdo, existe f € C°(X) tal que a seqiiéncia

1L N J nAa i
e ijo f oT7 nao converge uniformemente para

/deu,
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onde g é o tUnico elemento de Mr(X). Entdo, existe um € > 0, uma seqiiéncia

divergente de inteiros (n;);>1 e uma seqiiéncia (x;);>; de pontos de X tais que

1 - J
RPNy (@)~ [ s

para todo i. De acordo com o teorema de representacao de Riesz, existe uma medida

> €

n; € M(X) tal que

/gum— Z+1ZQTJ:6@

Como M(X) é compacto (teorema demonstrado anteriormente), podemos assumir
que a seqiiéncia (i,,) converge para v € M(X).

Agora, seja g € C°(X). Entao,

/X(g oT)dv = lim [ (goT)du,, = lim ! i:g(TjH(xi))

ni—oo [y n;—00 M; + 14 5
]:

: 1 n;+1
= Jim [ gdy, = Jim ——gl) + lim ZgT (@) = [ g

n;— 00 n;—oo MN; + n;—00

de forma que v € My (X). Por outro lado,

/deu—/xfdu‘znyglm /deum_/xfdﬂ‘

1 g
) - | s

de forma que v # pu, contradizendo o fato de que T' é unicamente ergddico.

= lim

n;—00

> e,

(3) = (2). Trivial.
(2) = (1). Seja ¢ : C°(X) — R o funcional definido por
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Entao, para uma medida pu € My (X), como

/X Fd = /X (f o T?)dp

para todo 7, obtemos

/deuznilg)/x(foTj)du-

Como a seqiiéncia > o f(T?(x)) é limitada por ||f[lo, segue, do teorema da

convergéencia dominada, que

1 < :
dp = 1i T9)d
/Xfu nggowrl;/x(fo )dp

- [ (nilz(foTj)du) = [ oty =o(1).

J=0

Logo, o tnico elemento de My (X) é a medida associada ao linear funcional positivo

0.



Chapter 4

Sincronizacao de Caos e Aplicacoes
a Criptografia

Neste capitulo descrevemos os conceitos relacionados aos chamados sistemas controle-
resposta e a sincronizacao de sistemas cadticos, que levam a idéias e aplicagdoes muito

interessantes para a comunicacao de dados.

4.1 Sincronizacao de Caos

4.1.1 Sistemas dependentes de um sinal externo

O estudo de sistemas que dependem de um sinal de valor varidavel no tempo é baseado
em conceitos bastante simples. Uma forma de visualizar estes sistemas é através da

seguinte expressao:

2™ = f(a"Y, L E e, AlL)),

onde x é um vetor n-dimensional.
Um exemplo deste tipo de sistema é o de um oscilador forgado. Tal sistema pode
ser descrito da forma

¥ — x =sin(t).

92
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No sistema acima, o sinal que determina o comportamento do sistema ¢é sin(t).
Um tépico cléssico bastante estudado é o de sistemas dinamicos controlados por sinais

periédicos, como por exemplo, as equagoes de Duffing:
&+ 0& — x4+ 2° = 7y cos(wt),

onde mais uma vez uma forga externa senoidal é aplicada.
Ao longo deste capitulo iremos estudar sistemas dinamicos dependentes de um
sinal externo e o interessante resultado de que, em certos casos, sistemas caodticos

acoplados podem sincronizar.
Sistemas controle-resposta

Um sistema controle-resposta é formado por dois subsistemas acoplados de tal forma
que o comportamento do segundo depende do comportamento do primeiro, mas este
nao é influenciado pelo comportamento do segundo. Nestas condi¢oes, o primeiro
subsistema é chamado de sistema de controle e o segundo é chamado de sistema de

resposta:

i) = Ql(xla 7xq)7
Lq = Qq(z1, ..., 1),
xq'—l—l :Pl(xlu"wxn)a
Tn = Po_g(1, ..., 20).

\

Além disso, podemos dividir o subsistema de controle entre as variaveis que tém

influéncia no subsistema de resposta e aquelas que nao tém. Assim, teremos nosso
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sistema inicial dividido em trés subsistemas. Suponha que um sistema é decomponivel

dessa forma. Sejam n a dimensao do sistema e

e v o vetor m-dimensional que representa as variaveis do subsistema de controle

que tém influéncia no subsistema de resposta,

e 1 o vetor k-dimensional que representa as variaveis do subsistema de controle

que nao tém influéncia no subsistema de resposta,

e w o vetor [-dimensional que representa as variaveis do subsistema de resposta.

Entao n = m + k + [ e nosso sistema estard dividido da seguinte forma:

u= f (u7 U),
V=g (uv U),
w = h(v,w).

Existem duas classificacoes para sistemas controle-resposta. No caso dos sistemas
chamados heterogéneos, as fungoes f e h sao diferentes. O caso em que k =1le f = h,
o controle é denominado homogeéneo. De forma intuitiva, nos sistemas homogéneos, a
resposta é regida pelas mesmas "regras” que o subsistema de controle indireto, levando
ao conceito de sincronizacao entre esses subsistemas. O esquema abaixo facilitara a

visualizacao.

= f(u,v) controle indireto
0 = g(u,v) controle direto

w = f(v,w) resposta direto
A construgao de um subsistema homogéneo é simples. Parte-se de um sistema

dinamico e divide-se o sistema em dois subsistemas, v e u. Entao, duplica-se o
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subsistema de controle indireto u, chamando-o de w e renomeando as variaveis. O
sistema resultante serd um sistema controle-resposta homogéneo. As formas de se
gerar um sistema controle-resposta sincronizado a partir de um sistema dinamico, e
como garantir e provar a sincronizagao serao assuntos discutidos ao longo deste texto.
De forma genérica, o que desejamos, em termos de sincronizacao, é que para todas as

condigoes iniciais u(0), v(0),w(0), tenhamos (v — w)(t) — 0 quando ¢ — oo.
4.1.2 Exemplo: O Sistema de Lorenz

Iremos, a seguir, apresentar um exemplo pratico de aplicacao dos conceitos discutidos
até aqui aplicados ao sistema de Lorenz. O objetivo desta secao é fixar e exemplificar

estes conceitos. O sistema de Lorenz é definido da forma a seguir:

=0y — ),

Yy=-—xz+rr—uy,

Z=uxy — bz.
onde os valores de ¢ e b geralmente sao estudados como constantes valendo 10 e %,
respectivamente, e  é um parametro positivo. Originalmente, o sistema de Lorenz
foi concebido para modelar aspectos da conveccao de fluidos no ambiente. Sabe-se
que seu comportamento é cadtico para determinados valores de parametros. Para
construir um sistema controle-resposta a partir do sistema de Lorenz, definimos como
subsistema de controle indireto as equacoes que regem a evolucao de y e de z:

Yy=-—xz+rr—uy,

Z=uxy — bz,

Em seguida, duplicamos as equagoes acima, renomeando y e z para ys € 25. O
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sistema final, de dimensao 5, fica como abaixo:

(
t=o0(y—x) ] Controle Direto

Yy=-—x2+rz—y
Controle Indireto
z=uxy — bz

Yo = —T2 + 1T — Yo
Resposta

Zé = TY2 — ng
Através de simulacoes numéricas, pode-se observar, em certas condigoes, sin-

cronizagao.

4.1.3 Alguns resultados sobre a sincronizacao do sistema es-
tendido de Lorenz

Na secao anterior, foi apresentado um sistema de Lorenz estendido para um sistema

composto de controle-resposta onde o sinal x era o sinal de controle. De acordo com

a nossa notacao, u = [y,z] e v = [z] sAo as varidveis do subsistema de controle e

w = [yq, 29| sdo as varidveis do subsistema de resposta. O sistema estendido gerado

foi

u=(y,%) = (—zz+rz—y,ay —bz) = f(u,v),
0= () = (o(y — x)) = g(u,v),
W = (¥q, 22) = (—T29 + 1T — Yo, X2y — bze) = h(v,w).
De forma similar, podemos obter o seguinte sistema extendido para o caso em que

a variavel de controle ¢é y:
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U= (j:v Z) = (U(y - ZL’),l’y - bZ) = f(u,v),
b= (y) = (—zz+rz—y) =g(u,v),

W = (%9, Z) = (0(y — 22), x2y — bza) = h(v, w).

Se z é o sinal de controle:

uw=(&,y)=(o(y —x), vz +re—y)= fluv),
0= (2) = (zy — bz) = g(u,v)
w = (.C(fg, yg) = (O’(yg — LUQ), ToZ + Ty — yg) = h(U, ’UJ)

Simulagoes com o sistema controlado por y sugerem que ha sincronizacao. O
mesmo nao acontece com o sistema controlado por z. Porém, no caso deste tltimo
sistema, se observarmos z3/z e ys/y, observaremos a convergéncia dessas duas pro-
porgdes para o mesmo valor. De certa forma, as trajetérias de (zs, y2) sdo uma cépia

amplificada de (z,y).
Prova direta da sincronizagao do sistema

Na secao anterior, mostramos como aparentemente os sistemas estendidos de Lorenz
controlados por x e por y parecem apresentar sincronizacao. Nesta secao, daremos
provas de que a sincronizacao de fato acontece. As técnicas aqui empregadas nao sao
0 que existe de mais geral em sincronizacao de sistemas dinamicos, mas funcionam
bem para os sistemas que temos estudado até o momento.

Proposition 4.1.1. As solugdes da equacdo de Lorenz sao limitadas para T > 0.
Dem.: Seja (x(t), y(t), 2(t)) solugdo da equagao de Lorenz e

1
V(z,y,z) = §(rx2 +oy? +o(z —2r)?),
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definida para todo z,y, z € R. Temos que

%V(:)j(t), y(t), z(t)) = raa’ + oyy’ + o(z — 2r)2
=rx(o(y—x))+oy(re —y —xz) + o(z — 2r)(xy — bz)
= roxy — rox’ + roxvy — oy® — oxyz + oxyz — 2roxy — bo(z — 2r)z
= —roa?® — oy —bo(z — 2r)? — bo(z — 2r)2r
< —rox? — oy — bo(z — 2r)* + b?a(z —2r)* + 20br®
< —rox? — oy? — %T(z —2r)% 4 20br®.

Agora, defina A = min{20,2,b} e v = 20br?. Podemos escrever, entio,

d
LV < AV 4.
at = T

Usando o fator de integracao e *, obtemos

V(x(t),y(t), 2(t) < V(2(0),9(0), 2(0))e™ + %

Isso mostra que as solugoes sao limitadas em ¢ > 0 e sao atraidas para a elipséide
V =79/

Proposition 4.1.2. O sistema homogéneo de Lorenz controlado por y sincroniza.

Dem: Se y é o sinal de controle, podemos particionar o sistema da seguinte forma:

p
lj = U(y - $)a

y/:—xz+rx—y,

27 = axy — bz,

lj2 = U(y - $2)a

/
| 22 = T2y — bzy.



99

Estamos interessados na magnitude de e; = x — 2, e e3 = z — 2}, como fungoes do
tempo, e esperamos que estas quantidades vao para zero quando t tende a infinito.

Observe que

¢ = —oey,
e5 = ey — bes.

Da primeira das equagoes acima, verificamos que e;(t) = Cie 7", onde C; é uma
constante relacionada as condigoes iniciais. E evidente que, para ¢ > 0, e; — 0
quando t — oo.

Na segunda equacao, como as solugoes da equacao de Lorenz sao limitadas, em

particular, y(t) é limitado. Usando o fator de integracio €%, obtemos

t
e3(t) = Cae ™ + e_bt/ ePe1(s)y(s)ds.
0

Temos, fazendo Y = sup,~q y(t), que

t t
|e_bt/ ey (s)y(s)ds| < e_bt/ e Cre 7% (5)Yds
0 0

( (b—o)t _ 1
C1Ye (67) ,seb#o
< b—o
\ CiYe ™t seb=o
( —ot
C'lYe — 0 quando t — oo, se b# o
< b—o
\ C1Ye "t — 0 quando t — o0, se b=0

Assim, e; — 0 e e3 — 0 quando t — co. Em particular, x — x; e 2 — z;; entao,
para y como sinal de controle, ocorre sincronizacao.

Proposition 4.1.3. O sistema homogéneo de Lorenz controlado por x sincroniza.

Prova: Se x é o sinal de controle, podemos particionar o sistema da seguinte forma:
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r
Zij’ZU(y—x),

y=—xz+7rT—Y,
z=uxy— bz,

Yo = —X2Zy + 1T — Yo,

Zé = XYy — bZQ.
\

Definimos, agora, e =y — 95 € e3 = z — 25. Observe que

/
€y = —T€3 — €9,

ey = xey — bes.
Multiplicando a primeira equacao por e, e adicionando a segunda multiplicada
por ez, obtemos

/ / 2 2
eaehy + ezes = —(e; + bey).

O lado esquerdo é metade da derivada da soma dos quadrados de e; e e3. Assim,

obtemos:

d
E(e% + eg) = —2(63 + beg).

Temos que (€3 + €2)(t) > 0,Vt, e como b > 0, pela equagao acima sua derivada é
negativa para todo ey, e3 # 0 e é nula somente para es = e3 = 0. Logo, (e3+¢2)(t) — 0
quando t — oo. Ou seja, e; — 0 e e3 — 0 e temos a sincronizagao.

Podemos ser mais precisos considerando min{1,b} e obtendo o decaimento expo-

nencial e2(t) + e2(t) < (ex(0)2 + e3(0)?)emin{to}t ¢ > (.
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4.2 Ocultamento de Dados Através da Sincronizacgao
de Caos

4.2.1 Esquemas de Ocultamento

Os trabalhos pioneiros na &area de sincronizagao de Caos levaram a uma série de
novas aplicagoes de caos a comunicacao de dados. Tornou-se possivel o uso de sis-
temas cadticos nao-autonomos com ”“sinal” continuo para transmitir informagoes. Os
mais importantes esquemas de comunicacao segura desenvolvidos foram o ”Chaotic

Masking”, o ”Chaos Shift Keying” e o ”Chaotic Modulation”.

Chaotic Modulation

Neste esquema, o codificador consiste em um sistema cadtico autonomo cuja saida é
adicionada ao sinal de informacao. A soma ¢é transmitida pelo canal de comunicagao.
O decodificador usa o sinal transmitido para sincronizar com um sistema cadtico
equivalente ao do codificador. O sinal cadtico reconstruido é, entao, subtraido do
sinal recebido. Obtém-se, entao, o sinal de informacao original.

Mais precisamente, um transmissor deseja enviar um sinal i(¢) para um receptor.

O transmissor resolve a equagao

= f(u,v)

0 = g(u,v)
com condigoes iniciais arbitrdrias e envia o sinal s(t) = i(t) + v(¢) (ou seja, a soma do
sinal da informagao com o sinal do subsistema de controle direto). O receptor recebe

s(t) e resolve o sistema
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com outras condicdes iniciais arbitrarias. Por fim, considera-se i(t) = s(t) — (t). Se
i(t) = 0, entao v(t) = s(t) e a sincronizacao garante que |u(t) —w(t)| — 0 quando t —
oo. Na prética, trabalha-se com i(t) < s(t) e espera-se que ocorra a sincronizagao,
ou seja, |v(t) — v(t)] — 0 quando t — oo. (Simulagbes numéricas mostram que a
sincronizagao realmente ocorre se i(t) < s(t), embora nao existam resultados tedricos
a respeito da relagao entre i(t) e s(t) para que ocorra a sincronizacao.)

Uma vez que ocorra a sincronizacao e w(t) ~ u(t) (para um t arbitrariamente

grande), pode-se recuperar o sinal de informacio com #(t) = s(t) — o(t).
Chaos Shift Keying

Neste esquema o codificador consiste de dois ou mais sistemas cadticos autonomos
diferentes. De acordo com o sinal discreto de informacao, uma das saidas dos sistemas
caoticos é selecionada e transmitida pelo canal. O decodificados possui os mesmos
sistemas cadticos que o codificador e, ao receber o sinal por este transmitido, tenta
sincroniza-lo com um daqueles sistemas. Os sistemas sao escolhidos de forma que
ocorra a sincronizacao de apenas um par. A sincronizacao indica qual foi a informacao

discreta originalmente transmitida.
Chaotic Modulation

Também conhecido por Inverse System, neste caso o codificador é um sistema cadtico
nao-autonomo cujo estado é influenciado pelo sinal de informacao. O decodificador
sincroniza com o codificador através da reconstrucao do seu estado usando o sinal
transmitido. O sinal de informagao é recuperado aplicando a operacao inversa ao

estado reconstruido e o sinal de transmissao.
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4.2.2 Ataques a Sistemas Baseados em Sincronizacao de Caos

Exemplo de ataque baseado em analise de espectro

Apesar de sistemas cadticos possuirem propriedades que tornam seus sinais de saida
bastante similares a um ruido pseudo-aleatério, este tipo de ruido, quando usado em
criptografia, deve ter espectro amplo, uniforme, e com poténcia maior que o sinal
que ele ird ”camuflar”. Em [42] é apresentado um esquema baseado nas equagoes de
Lorenz para ocultar um sinal; o autor deste esquema nao considerou a observacao

acima. O esquema apresentado é descrito pelas seguintes equacoes:

Transmissor: )
T = U(y -, )
Yy=rr—y— Tz,
z=uxy — bz,
| s(t) = x(t) +i(t)
Receptor:

y=rs(t) —y—zs(t),

Z =ys(t) — bz,

i(t) = s(t) — x(t).
onde i(t) é a informacdo a ser mascarada, s(t) é o sinal transmitido e i(t) é a in-
formagao recuperada. Para o sistema acima com valores r = 28, ¢ = 10 e b = 8/3
observa-se, apds uma analise de espectro, destacados picos de poténcia nas freqiéncias
59/27 Hz e 61/2r Hz. Conforme mostrado em [44], para recuperar a informacao

transmitida, basta filtrar as freqiiéncias mencionadas.
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Recuperacao de parametros: ataque de Vaydia e Angadi

Vaydia e Angadi [43] mostram como obter os valores secretos de um criptossistema
caotico baseado nas equagoes de Lorenz. O método consiste de quatro passos. No
primeiro passo, determinam-se as derivadas (até a terceira ordem do sinal enviado). O
segundo passo é uma transformacao da equacgao que a torna trilinear nos parametros.
O terceiro passo consiste em remodelar as equagoes lineares para equagoes em quatro
variaveis. O quarto passo obtém uma inversa generalizada que permite obter os
valores das variaveis a partir de simples substituicoes algébricas.

Formalizacao do Problema. Em nosso problema, assumimos que um transmissor
gera dados usando uma equacao diferencial e envia apenas parte dessa informacao

para o receptor. Por exemplo, temos as equacoes de Lorenz:

X =0 -X),

Y =pX-Y-XZ,

Z=XY — 32,
onde as derivadas sao tomadas em relagao ao tempo. Os parametros da equacao sao
o, p e (. O transmissor envia o sinal gerado X (¢) para o receptor. Se o receptor
conhecer os valores dos parametros da equacao, é possivel reconstituir os sinais de Y
e Z usando a sincronizacao. Questiona-se, entao, se é possivel obter esses sinais sem
o conhecimento prévio dos parametros, apenas sabendo-se que o sinal X foi gerado a

partir de uma equagao de Lorenz.

Passo 1: Forma Canonica. Considere a transformagao de X, Y e Z para P, Q) e
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R, como se segue:
P=X,
Q=p(Y - X),
R=p((pX =Y = XZ) —o(Y — X)),

que tera inversa se p # 0:

.
X =P,
v — Q + O’P’
o
—Qo—-—R—-Q
Z=p—1 )
\ P * oP
Com essa transformacao, as equacgoes de Lorenz tomam a seguinte forma:
(P =0,
Q=R,

R=—P30 — P2Q + (Bop — Bo)P

2 2
\ +%P1—®Qﬁ+@ﬁ_ﬁ_iﬂo+QR+%;+Qa.

Passo 2: Equagio Trilinear. Defina S = R. Teremos, entao:

P =X,
Q=X
R=X,
S=X.

Assim, se pudermos estimar com precisao estas derivadas de X em algum ponto,
poderemos estimar, também, P, (), R e S nesse ponto. No entanto, neste ponto, estas

quatro quantidades satisfazem a relacao:

+QR+Q?+Q%

S=—-Po—PQ+(Bop—PBo)P+((-1—0)QB+(—c——1)R) 5
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que representa um sistema trilinear em suas variaveis.
Passo 3: Reescrevendo em quatro dimensées. Defina o vetor F' = (Fy, Fy, Fy, F3)

da seguinte forma:

F(]:O',
Flzpa
F2:Up7
F3:O-pﬂ7
com
U_FO>
p_Fh
_F2

O subespaco de R* dado pela equacao FyF, — Fy = 0 é invariante e poderd ser
utilizado para verificar os calculos.

Passo 4: Formulagcao Matricial. Assumamos que as derivadas de X sao calculadas
e, assim, obtemos os valores de P, (), R e S. Selecione um conjunto de pontos X,, e

seus correspondentes P,, (),,, R, e S,. Defina:

P,

Bn,l - _(Qn + Rn)
Bn,2 - _(Qn + Pn)

Bn73 - —Pn

Uma vez calculada a matriz B e o vetor GG, a relagdo com o vetor F' é:

Bn,O =

BpxaFlaxy = Gnx)-
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Para obter I de B e G, é necessério inverter B: I = GB~!. Uma vez obtido o

vetor F', temos os valores dos parametros o, p e 3, quebrando o cédigo.



Chapter 5

Consideracoes Finais

5.1 Resumo da Dissertacao

Ao longo desta dissertacao, conduzimos estudos em trés linhas: descri¢ao e andlise de
cifradores caoticos digitais, relagoes matematicas entre caos e criptografia, e aplicagoes
da sincronizacgao de caos a comunicacao de dados. Detalharemos o trabalho em cada

linha a seguir.

5.1.1 Cifradores Cadticos Digitais

Foi feito um levantamento das principais abordagens para a construcao de cifradores
caoticos digitais, além da classificacao e andlise dos cifradores descritos. Foi identi-
ficada uma série de problemas com diversos cifradores, tanto com relagao a aspectos
préaticos (por exemplo, viabilidade de implementacao e velocidade de encriptacao)
como com a propria seguranca destes cifradores.

A partir do estudo de uma grande quantidade de falhas encontradas em trabalhos
sobre cifradores cadticos, foi possivel sumarizar estas falhas e criar um conjunto de
regras que facilitarao na tarefa de construir cifradores caoticos digitais seguros e

praticos.

108
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Também importante para o melhor entendimento do funcionamento desses cifradores
é compreender como ocorre a degradacao da dinamica de sistemas cadticos quando
estes sao implementados em computadores digitais. Esta dissertacao identifica como
ocorre esta degradacao tanto no ”curto prazo” quanto no comportamento assintotico,
e ainda discute a aplicacao do shadowing lemma na implementacao de ”sistemas

caoticos digitais”.
5.1.2 Relagoes Matematicas entre Caos e Criptografia

As supostas relagoes entre Caos e Criptografia sao ha bastante tempo mencionadas por
pesquisadores de diversas areas. Em particular, muito se enfatizou a importancia de se
desenvolver uma teoria que abrangesse ambas as disciplinas, que permitiria estudar
as propriedades criptograficas de sistemas cadticos e as propriedades dinamicas de
transformacoes criptograficas. No entanto, poucos pesquisadores tentaram conduzir
suas pesquisas nesse caminho.

Nesta dissertagao, buscamos investigar essas ”conexoes” através do estudo das
propriedades dinamicas de criptossistemas. Adaptando conceitos de teoria da medida
e teoria ergodica para o dominio da criptografia, foi possivel definir de forma mais clara
algumas de suas propriedades e relaciona-las com propriedades de sistemas cadticos.

Ao final do capitulo, foi possivel alcancar um interessante entendimento das pro-
priedades de difusao e confusao de criptossistemas relacionando-as com propriedades
de sistemas dinamicos. A primeira idéia principal relaciona a difusao com a pro-
priedade de que a incerteza sobre o estado do sistema nao pode ser aproximada pelo
conhecimento de um estado anterior, ou seja, o comportamento do sistema é ”pu-
ramente probabilistico”. A segunda idéia principal é que, uma vez que a difusao

"garante” um comportamento probabilistico do sistema, a confusao ”garante” que a
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analise das estatisticas deste sistema nao forneca informacgoes sobre ele.

5.1.3 Sincronizacao de Caos e Comunicacao

Fizemos um levantamento histérico dos avangos em sincronizacao do caos e de suas
aplicagoes a comunicacao segura de dados. Analisamos uma grande quantidade de
trabalhos, identificando suas caracteristicas e as principais classes de ataques aos

sistemas de comunicagao baseados em sincronizagao.

5.2 Novos Caminhos

A disciplina da Criptografia é muito focada em aplicagoes - de fato, a maioria das
publicagoes da area é voltada para a construcao e analise de criptossistemas, sem a
investigacao rigorosa de seus principios matematicos. Assim, a criptografia possui
uma série de lacunas em sua ”teoria matematica” que inspiram novos e interessantes
problemas. O estudo conjunto de Sistemas Dinamicos e Criptografia parece ser um
possivel caminho para a investigagao destes problemas matematicos, devido as semel-
hancas entre conceitos de ambas as areas. No que se segue, apresentamos sugestoes
do que parecem ser os principais caminhos para pesquisa na area de Caos e Crip-

tossistemas.

5.2.1 Futuros Trabalhos a partir desta Dissertacao

Como mencionamos, uma das grandes dificuldades na conducao deste trabalho foi a
auséncia de ferramentas matemaéticas para o estudo da Criptografia; muitas vezes,
conceitos fundamentais nao haviam sido estabelecidos. Acreditamos que esta dis-
sertacao ja representou um passo no sentido de estabelecer algumas conexoes con-

ceituais entre propriedades da Criptografia e de Sistemas Dinamicos. No entanto, o
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tempo disponivel para a elaboracao deste trabalho nao permitiu que tais ”avangos
conceituais” pudessem ser consolidados na forma de uma teoria matemética rigorosa.
Ainda assim, acreditamos que belos trabalhos mateméticos poderao ser elaborados a
partir de pesquisas mais aprofundadas (e mais rigorosas) nos tépicos mencionados a

seguir:
Definicao Precisa dos Conceitos de Confusao e Difusao

Nesta dissertagao apresentamos uma nova proposta para o entendimento das pro-
priedades de difusao e confusao de um criptossistema, relacionando-os com pro-
priedades ergddicas de sistemas dinamicos. No entanto, esses conceitos ainda carecem
de uma definicao matematica rigorosa. A investigacao dos conceitos de difusao e con-
fusao em sistemas dinamicos continuos é um topico que pode gerar interessantes e

uteis trabalhos.
Nova Classe de Ataques a Criptossistemas: ”Known-Statistics”

A investigacao das propriedades ergddicas de criptossistemas levou naturamente a
elaboracao de uma nova classe de ataques a criptossistemas, em que se pode determi-
nar a probabilidade ”a priori” da linguagem utilizada para comunicacao. Essa classe
descreve ataques bastante plausiveis e, até onde o autor tem conhecimento, nunca fora
descrita ou investigada. O estudo aprofundado desta classe de ataques e a analise de
criptossistemas praticos ou tedricos sob ataques deste tipo podera fornecer material

para muitos trabalhos na area de criptografia.
Sistematizacao de ataques ao criptossistemas baseados em sincronizacgao

Até o momento a maioria dos trabalhos de criptanalise de sistemas baseados em sin-

cronizacao do caos se dedicou a ataques "ad hoc”. Muitos ataques criativos foram
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elaborados, no entanto ainda nao se possui métodos gerais de ataques. Como exemplo,
o ataque de ”"determinacao de parametros” descrito ao final do capitulo 3 é extrema-
mente interessante e bem-sucedido, mas se aplica a criptossistemas cadticos baseados
nas equacoes de Lorenz. Nao existem resultados que caracterizem os sistemas contra
os quais tal ataque pode ser aplicado. Um trabalho interessante a ser elaborado é
a continuacao da identificacao e classificagdo de ataques iniciada nesta dissertagao,
seguida da descricao precisa das caracteristicas de cada uma dessas classes e da car-
acterizacao dos criptossistemas contra os quais tais ataques podem ser aplicados com

Sucesso.

5.2.2 Outros Caminhos Sugeridos

Novas Abordagens para o Projeto de Cifradores Cadticos Digitais

O uso de caos em cifradores digitais deu origem a novas abordagens para a definicao
de funcgoes de encriptacao, como, por exemplo, os cifradores baseados em busca,
que usa a técnica bastante inovadora de buscar partes da mensagem-plana em tra-
jetorias cadticas. Apesar de interessante, essa abordagem mostrou-se pouco pratica.
A pesquisa de novas técnicas e abordagens para cifradores cadticos digitais devera

focar-se na construcao de criptossistemas seguros e eficientes.
Propriedades Dindmicas de Criptossistemas

Este foi o principal tépico de pesquisa desta dissertacao. Esta é uma tentativa de
se fazer uma investigagao matematica rigorosa das propriedades dinamicas de crip-
tossistemas e relaciona-las com conceitos de Teoria do Caos. Esse tipo de investigacao

podera dar origem, em algum momento, a uma teoria mateméatica mais rigorosa da
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criptografia, e que possibilitard uma compreensao maior da seguranca de criptossis-
temas.

A investigacao dessas propriedades dinamicas de criptossistemas é feita inspirada
na Teoria da Medida, Teoria Ergddica e Teoria do Caos, mas com seus conceitos
"transpostos” para o dominio discreto. Por este motivo, a Matematica Combinatoéria
tem papel importante nestas ”investigagoes. O autor tem plena conviccao de que a
pesquisa matemadtica rigorosa das propriedades da criptografia dara origem a questoes

interessantissimas e proporcionara o surgimento de belos trabalhos e idéias.
Criptografia do Continuo

Assim como o estudo das propriedades dinamicas de criptossistemas se mostrou um
topico de bastante interesse, também sao interessantes as questoes a respeito da
analise de transformacoes cadticas do ponto de vista da criptografia. A extensao
de conceitos como difusao e confusao para o dominio continuo possibilitarao a con-
strucao de criptossistemas definidos em dominio continuo. Embora o conceito seja,
de certa forma, uma abstracao, as teorias de computabilidade do continuo podem vir

a, um dia, tornar aplicaveis as idéias deste campo de pesquisa.
Dinamica do ”Caos Digital”

Ao mesmo tempo em que os conceitos de criptografia ainda nao foram adequadamente
estendidos de forma a abranger dominios continuos, os conceitos e idéias da teoria
do Caos nao fazem sentido quando transpostos para dominios discretos. Qualquer
sistema definido em um dominio discreto, assumindo, assim, um ntmero finito de

estados, eventualmente ira repetir um deles e, dessa forma, iniciar um ciclo periédico.
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A existéncia de tal ciclo impede que classifiquemos o sistema como cadtico, indepen-
dente de quao complexo for o seu "movimento” dentro daquele ciclo.

Este tépico tem aplicagoes imediatas para que se alcance a plena compreensao de
cifradores digitais. Como estes cifradores utilizam a reproducao digital de sistemas
caoticos, é importante

1) entender que tipo de degradacao ocorre na dinamica destes sistemas ” discretiza-
dos” em relacao a sua versao continua, e

2) desenvolver métodos de recuperacao (ainda que parcial) em computador da
dinamica do sistema cadtico.

Citamos, ao longo do texto, o exemplo da técnica de pequenas perturbagoes, de-
senvolvida para auxiliar na determinacao da densidade invariante de sistemas cadticos
e que ja é utilizada para a implementacao de sistemas digitais com dinamica mais
complexa, os quais sao aplicados a criptografia digital.

Em todo caso, sistemas discretos com comportamento dinamico complexo tém
recebido muita atencao e seus campos de aplicacao variam da biologia tedrica a
gravitacdo quantica. Redes neurais assimétricas, como as estudadas em [22] po-
dem ter comportamentos extremamente complicados, associados ao conceito de caos,
enquanto automatos celulares apresentam bifurcacoes em diversos regimes, os mais
desordenados dos quais tém sido descritos como cadticos. Ainda nao estd claro, no
entanto, como este tipo de dinamica esta relacionado ao caos deterministico no espago

de fase Euclidiano.
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5.3 Conclusao

Neste trabalho analisamos as aplicagoes da matematica do continuo, mais especificamente
dos Sistemas Dinamicos, a disciplina de Teoria da Criptografia, um campo de estudo
eminentemente regido pela matematica discreta. Observamos que uma grande quan-
tidade dos trabalhos em sistemas dinamicos voltados para criptografia, especialmente

os trabalhos iniciais (décadas de 1980 e 1990), consistiu simplesmente na construgao
ad hoc de criptossistemas que, de alguma forma, utilizavam idéias associadas a Sis-
temas Dinamicos.

Essa abordagem inicial mostrou-se bastante improdutiva. Por um lado, deixava-se
de explorar as interessantes questoes matematicas levantadas ao se confrontar as idéias
da Teoria da Criptografia com aquelas da Matematica do Continuo. Por outro lado,
freqientemente os matematicos responsaveis por estes primeiros estudos nao possuiam
conhecimentos aprofundados em Criptografia, de forma que acabavam construindo
criptossistemas fracos, o que levou ao desinteresse da comunidade de Criptografia pelo
uso das ferramentas da Matematica do Continuo. De todo modo, nao podemos deixar
de valorizar os esforcos que levaram a estes primeiros trabalhos, que abriram caminho
para o que hoje promete ser uma fonte de boas ferramentas para a Criptografia e de
interessantes problemas matematicos.

Atualmente verifica-se uma modificacao da abordagem dos matematicos que abor-
dam temas de Criptografia. Ja se faz criptoandlise dos criptossistemas propostos, o
que tem levado a um maior interesse da comunidade de Criptografia. Observa-se o
surgimento de criptossistemas com a efetiva utilizacao de conceitos e idéias de Sis-
temas Dinamicos e que sao bastante resistentes aos ataques de criptoandlise. Assim,

no campo da "pratica”, o futuro préximo dos ”criptossistemas cadticos” é bastante



116

promissor.

Com relagao aos aspectos matematicos da criptografia, ainda ha muito a explorar.
A maioria dos trabalhos nao tem se proposto a analisar - ou mesmo menciona - 0s
interessantes problemas de transposicao dos conceitos de criptografia (como, por ex-
emplo, os de seguranga, confusao e mistura) para o dominio do continuo e as questoes
de reinterpretacao de conceitos eminentemente continuos (como o caos) nos dominios
discretos.

Esperamos que esta dissertacao possa ser utilizada como um ponto de partida
para o estudo das relagoes entre sistemas dinamicos e criptossistemas, além de suas
aplicagoes. Uma grande quantidade de estudos e abordagens estd aqui descrita, de
forma que o leitor podera ter uma visao muito ampla de toda a atividade que esta
sendo conduzida na area. Além disso, a grande quantidade de referéncias ird permitir
0 acesso a pesquisas mais aprofundadas. Esperamos que o leitor desta dissertacao,
ao partir para buscar novas fontes de informacao, possa ter uma percepcao do amplo
espectro de interessantes problemas que se abrem ao confrontarmos problemas da
matematica discreta - Criptografia - com problemas da matematica do continuo -

Sistemas Dinamicos.
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