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RESUMOO objetivo principal da análise de autenticação de áudio é avaliar a integridade degravações (analógicas ou digitais) para determinar se alguma parte do sinal foi eliminada,adicionada ou alterada de algum modo. Este trabalho propõe um método para veri�carse uma gravação de áudio digital foi adulterada ou não. O método se baseia nas mudançasdetectadas na fase do sinal da rede elétrica (ENF), usualmente embutido nos sinais deáudio quando a gravação é realizada com um equipamento conectado a uma tomada.O método é divido em três partes. A primeira delas consiste num mecanismo auto-mático para detectar a presença da ENF nas gravações. A segunda parte é uma técnicaque pode auxiliar na localização visual dos pontos de edição, bem como na inferênciados tipos de edição: inserção ou eliminação de fragmento no/do sinal de áudio. Paralocalizar os pontos de edição, é necessário identi�car as mudanças abruptas na fase daENF presente no sinal gravado. Para estimação da fase, foram usadas duas técnicas: umabaseada na transformada discreta de Fourier (DFT) de tempo curto, outra numa análisede Fourier de alta precisão que também utiliza a DFT da primeira derivada do sinal. Aúltima parte do método proposto apresenta um mecanismo automático para discriminarentre sinais originais e editados com base numa relação de decisão aplicada sobre umamedida característica que computa a descontinuidade da fase da ENF.Apresentam-se os fundamentos teóricos e questões práticas de implementação do mé-todo proposto. Finalmente, seu desempenho é avaliado em três corpora de sinais de áudioreais que foram digitalmente editados. Dois deles apresentam sinais gravados em condiçõesfavoráveis e o outro, sinais com ocorrência de saturações e ruído de fundo pronunciado.
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ABSTRACTThe main goal of audio authenticity analysis is to assess the integrity of (analogueor digital) recordings in order to determine if any part of it has been deleted, added oraltered in any way. This work proposes a method that veri�es whether or not a digitallyrecorded audio signal has been adulterated. The method is based on detecting subtlephase changes of the electric network frequency (ENF) signal, usually embedded in audiosignals whenever the recording is carried out with the equipment connected to an outlet.The method is divided in three parts. The �rst one is a mechanism to detect auto-matically the presence of ENF in the recorded material. The second part is a techniquewhich might help visually locating edition points as well as inferring the type of edition:insertion or removal of audio pieces. To locate the edition points, it is necessary to iden-tify abrupt phase changes in the ENF present in the recorded signal. Two techniqueswere used to carry out the phase estimation process, one based on the short-time discreteFourier transform (DFT), the other one based on a high-precision Fourier analysis thatalso uses the DFT of the �rst derivative of the signal. The last part of the proposedmethod describes a mechanism to discriminate automatically between original and editedsignals, based on a decision relation applied to a feature measure which computes thediscontinuity of the ENF phase.Theoretical background is presented along with practical implementation issues re-lated to the proposed method. Finally, its performance is evaluated over three corporacomposed of real audio signals which have been digitally edited. Two of them contain sig-nals recorded under favorable conditions, and the last one, signals exhibiting saturationsand/or high-level of background noise.
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1 INTRODUÇÃO
No mundo atual, grande parte da informação já é criada, capturada, transmitida,armazenada e processada em forma digital, vindo a ser manipulada pelas pessoas em suavida diária (para �ns de armazenamento, comunicações, criptogra�a de dados, etc.). É,portanto, importante para a preservação da harmonia na sociedade assegurar que estamanipulação não se dê para �ns ilegais.A ciência forense, entre inúmeras outras tarefas, se encarrega de determinar a legitimi-dade da informação no contexto da Justiça, utilizando métodos cientí�cos para responderas questões de interesse legal com fundamento nas investigações feitas. Uma análiseforense basicamente identi�ca fontes de evidência que possam colaborar com o sistemalegal, preserva e analisa as evidências, e apresenta o resultado da análise.Quando se está lidando com evidência digital na análise forense, é interessante con-siderar os seguintes aspectos (DELP, 2009):

• Os dados digitais são representados mediante uma sequência de bits e não possuemclaramente propriedades da sua autenticidade ou origem;
• Existem diversos dispositivos para criar e armazenar informação digital. Estes dis-positivos podem ser câmaras, gravadores de áudio, PDA (personal digital assis-tants), telefones celulares e computadores. Veri�car a veracidade da informaçãoobtida destes dispositivos representa um grande desa�o;
• Às vezes, a evidência digital passa por diferentes canais e pode se encontrar espa-lhada por múltiplos dispositivos e em diferentes formatos;
• Os dados digitais são manipuláveis. Existem ferramentas que podem ser usadaspara ocultar ou eliminar parte da evidência digital.Levando em conta as considerações acima citadas, um dos desa�os dos pesquisadoresé criar técnicas cientí�cas que permitam veri�car a autenticidade das evidências quandose trata de dados digitais. Desde este ponto de vista, o estudo forense digital é multidis-ciplinar; ele envolve, entre outras possíveis áreas, engenharia (processamento de sinais),ciência da computação e justiça criminal. 17



Considerando que as evidências sejam gravações digitais de áudio, os especialistas(peritos) realizam uma análise de áudio forense. (RUMSEY, 2008) apresenta algumasaplicações envolvidas com a análise de áudio forense. Estas ferramentas incluem: elimi-nação computacional de voz (necessária para decidir se uma voz é de uma determinadapessoa ou existem outras vozes), quanti�cação da voz do locutor (necessário para identi-�cação automática de locutor mediante extração de características de vozes gravadas) eautenticação de áudio.(MAHER, 2009) e (RUMSEY, 2008) apresentam novos trabalhos baseados na auten-ticação de áudio digital empregando técnicas baseadas no critério da presença do sinal darede elétrica. O sinal da rede elétrica, conhecido como ENF (Electric Network Frequency),usualmente está presente nas gravações onde o equipamento encontra-se conectado a umatomada. A idéia fundamental destes trabalhos é determinar o lugar e o instante em quefoi realizada a gravação.O foco de nosso trabalho, que também utiliza o critério da ENF para a autenticaçãode áudio digital, é determinar se um sinal foi ou não editado.1.1 OBJETIVO DA DISSERTAÇÃOO objetivo principal desta dissertação é propor uma ferramenta para autenticaçãode áudio digital com aplicação forense. Esta ferramenta utiliza o critério da presença daENF nas gravações para determinar se um sinal foi ou não editado por meio de cortesou inserções de fragmentos no sinal. Este trabalho é fundamentado em determinar seexistem mudanças abruptas da fase da ENF como sintoma de que um sinal foi editado.São usadas técnicas de estimação de fase para determinar o comportamento de fase daENF.1.2 CONTRIBUIÇÕES DA DISSERTAÇÃOCom este trabalho contribui-se com a aplicação dos fundamentos de processamentodigital de sinais ao campo da Perícia Fonética, que, tal como qualquer outro ramo daperícia criminal, é uma base decisória que pode direcionar a investigação policial e oprocesso criminal. A ferramenta de autenticação de áudio proposta pode servir comoajuda para os peritos quando se trata de evidências na forma de áudio digital.A principal contribuição cientí�ca deste trabalho é um método de autenticação de18



áudio baseado na detecção de mudanças abruptas na fase da ENF provocadas pelas ediçõesfeitas no sinal, incluindo uma formulação para determinação da fase de um sinal (comuma componente signi�cativa de frequência) a partir de uma análise de Fourier de altaprecisão.Finalmente, o interesse do IME em contribuir para a perícia fonética se justi�ca pelaaplicabilidade do trabalho na criminalística militar (nos Batalhões de Polícia do Exército)e em ações de inteligência e de Guerra Eletrônica (Análise de Sinais).1.3 ORGANIZAÇÃO DA DISSERTAÇÃOApós esta introdução geral, no Capítulo 2 aborda-se a fonética forense como ferra-menta da criminalística, mencionando-se o exame de autenticação como uma de suasvertentes. Neste capítulo, expressa-se a importância do exame de autenticação de áudio,mencionando como é feita a autenticação na forma analógica e na forma digital. Final-mente, comenta-se como trabalham os sistemas de transmissão elétrica e como a ENFaparece embutida nos sinais de áudio.O Capítulo 3 aborda duas técnicas para estimação de frequência e fase de um tomsimples (assumindo que o sinal de rede elétrica pode ser considerado como tal): a primeira,baseada na Transformada Discreta de Fourier (DFT) de tempo curto; a segunda, baseadanuma análise de Fourier de alta precisão (DFT1) que também usa a DFT da primeiraderivada do sinal. Estas técnicas são testadas em tons gerados com frequência aleatória.O Capítulo 4 apresenta a técnica proposta de autenticação de áudio digital com basena mudança de fase da rede elétrica. Esta técnica inclui um procedimento para detecçãoautomática da presença da ENF nas gravações; um procedimento de auxílio à localizaçãode pontos de edição pela observação visual de mudanças na fase da rede elétrica (estimadaspelas técnicas descritas no Capítulo 3); e um procedimento automático para discriminarentre sinais originais e sinais editados mediante uma relação de decisão.No Capítulo 5, a técnica de autenticação de áudio proposta é avaliada em gravaçõesdigitalmente editadas. Estes sinais pertencem a três bases de sinais de voz (corpora): duasdelas gravadas em condições favoráveis (com baixo ruído de fundo e sem saturações), euma terceira gravada sob condições menos controladas (sinais com ruído de fundo elevadoe/ou presença de saturações). Adicionalmente, são analisados efeitos de degradações comoruído de fundo, saturações e variação da ENF sobre a detecção.Finalmente, no Capítulo 6, fazem-se as considerações �nais sobre o trabalho realizado,19



que incluem as conclusões e as propostas para trabalhos futuros.
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2 AUTENTICAÇÃO DE ÁUDIO COMO FERRAMENTA DE AUXÍLIO ÀFONÉTICA FORENSE
2.1 INTRODUÇÃONo campo da criminalística, as provas físicas servem como evidência para recons-tituição dos fatos que aconteceram em determinado caso, podendo assim auxiliar nade�nição da inocência ou culpa dos implicados durante uma investigação pericial. Estasprovas podem ser marcas de sangue, resíduos de pólvora, compostos químicos, impressõesdigitais, documentos pessoais, etc.Para o caso da Fonética Forense as provas periciais serão conversações gravadas dire-tamente de um microfone ou oriundas de ligações telefônicas. As situações mais típicas,onde as gravações constituem um elemento importante no processo investigativo, são oscasos de suborno, extorsão, sequestro, chantagem, etc. (BRAID, 2003).2.2 ATUAÇÃO DA FONÉTICA FORENSEA fonética forense utiliza a descrição, a classi�cação e a transcrição da fala para �nsjurídicos e cíveis. As áreas de atuação da fonética no âmbito forense são: veri�caçãode locutor, melhoria do sinal de áudio degradado, transcrição fonográ�ca e exame deautenticação (BUTCHER, 2002).A veri�cação de locutor visa a determinar se a voz de uma determinada pessoa (sus-peito) corresponde a uma voz conhecida, já gravada anteriormente. Na melhoria do áudio,o objetivo é melhorar a qualidade da gravação �ltrando um ruído não correlacionado (ruídoambiente, ar-acondicionado, uma canção etc.) do sinal original. A transcrição fonográ�catransforma o conteúdo do áudio em documento escrito. O exame de autenticação seráanalisado na seção seguinte.2.3 EXAME DE AUTENTICAÇÃOUma das principais preocupações na análise das gravações é determinar se a gravaçãopossui o conteúdo original ou se foi alterada. A análise de autenticidade é uma atividadecomplexa que requer um exame detalhado da gravação de áudio (COOPER, 2006). O21



exame tem que explicar os motivos de qualquer tipo de anormalidade encontrada; podem-se citar como exemplo as descontinuidades na forma de onda do sinal gravado.Antigamente, os meios comumente usados para as gravações eram as �tas de áudio(cassete), ou seja, meios analógicos. Atualmente, com o uso da tecnologia digital, é comumusar meios digitais para fazer as gravações. Desta forma, as alterações feitas podem serdos tipos analógico ou digital.2.3.1 AUTENTICAÇÃO DE ÁUDIO NA FORMA ANALÓGICAAs principais técnicas para autenticação na forma analógica podem ser encontradasem (KOENING, 1990), (DEAN, 1991):
• Exame crítico do perito ao ouvir a gravação: A idéia é, mediante um sis-tema de reprodução de som, ouvir a gravação cuidadosamente. Tem-se que ouvira gravação o número de vezes necessário para identi�car posições de vários even-tos ou anomalias que podem, por sua vez, requerer uma análise mais detalhada,possivelmente do tipo instrumental.O objetivo é tentar identi�car, com um ouvido bem treinado, dentre outras coisas:variações dos sons no ruído de fundo, as regiões sem presença de áudio, as mudançasna qualidade de áudio, as características de voz não naturais, os sons particularesde efeitos de pausa, qualquer tipo de ruído gerado eletronicamente, etc.
• Inspeção física: O objetivo é achar indícios de alterações, catalogar danos pro-duzidos por usos anormais e manipulação inapropriada. Para isto, o mais comum éexaminar a parte exterior para procurar marcas de falsi�cação, tais como evidênciasde tampa levantada ou enroscamento do cassete. Também é feita uma análise na�ta magnética para veri�car consistência no tamanho, na largura, etc. Igualmente,são veri�cadas perdas de óxido, rachaduras profundas, e estiramento de bordas da�ta, entre outras coisas.
• Exames instrumentais: Correspondem à análise do sinal no domínio do tempo,sobre a forma de onda; no domínio da frequência, mediante análise espectral; e nodomínio da frequência em função do tempo, com ajuda de espectrogramas ou outrasdistribuições espectrais. 22



• Comparação de conteúdo: Relação de descrições de testemunhas e suspeitoscom o conteúdo da �ta e comparação com exemplos similares.2.3.2 AUTENTICAÇÃO DE ÁUDIO NA FORMA DIGITALCom o uso da tecnologia digital, alterar, editando de alguma maneira, o conteúdo dossinais de áudio é, hoje em dia, uma atividade considerada simples. Isso aumenta as exigên-cias sobre a perícia fonética, no sentido de determinar a autenticidade das gravações deáudio para aceitá-las como provas em procedimentos legais (KOENING, 1990), (BRIXEM,2008).Para o caso de áudio digital, o uso do processamento digital de sinais constitui umaferramenta adicional que ajuda na avaliação de sua autenticidade. Mesmo considerandoque existe no mercado um software comercial (Spe, 2005) que avalia a autenticidade deáudio digital, a literatura técnica associada, principalmente sob a perspectiva de pro-cessamento digital de sinais, é pobre. Adicionalmente, (KOENING, 2009) expressa que éimportante desenvolver métodos para autenticar gravações digitais para a prática no la-boratório forense (na atualidade grande parte das evidências se encontram em formataçãodigital).Em (COOPER, 2006) é proposta uma técnica de autenticação de áudio digital baseadaem veri�car se o conteúdo de uma �ta analógica foi digitalmente editado antes de sercopiado na �ta, o que a desquali�caria como prova física. A ideia é detectar vestígios dainterface analógica empregada na gravação da �ta adulterada.Em (SANDERS, 2008), (GRIGORAS, 2005) e (COOPER, 2008), encontram-se jámétodos para autenticação de áudio baseados no fato de que a frequência da rede elétrica(ENF- Electric Network Frequency) está presente na grande maioria das gravações deinteresse. Este fato faz da ENF um parâmetro potencialmente importante para a auten-ticação de áudio.2.4 ENF NA AUTENTICAÇÃO DE ÁUDIO DIGITALOs sistemas de transmissão de energia elétrica trabalham conectados a subestaçõesde energia numa rede de alta tensão para, posteriormente, mediante transformadores dedistribuição, reduzir sua tensão e fazê-la chegar aos nossos lares. A maior quantidade depotência introduzida dentro da rede elétrica é provida por turbinas que trabalham como23



geradores de corrente alternada. Desta forma, a velocidade de rotação da turbina é quedetermina a ENF (COOPER, 2008).O padrão utilizado para o valor nominal da ENF é de 50 Hz ou 60 Hz. Citamos comoexemplos de utilização de 50 Hz os países europeus e alguns países de América do Sul,tais como Argentina, Bolívia, Chile, Uruguai e Paraguai. Por outro lado, são exemplosde utilização de 60 Hz: Equador, Peru, Venezuela, Colômbia, Brasil e Estados Unidos.Seguindo os critérios de qualidade em projetos de uma rede elétrica, busca-se evitara perda de sincronismo nas unidades geradoras de energia, e assim manter a voltagem ea frequência dentro de limites aceitáveis. Com estas premissas, considera-se o comporta-mento da ENF estável, especialmente nas regiões mais desenvolvidas (grandes cidades),onde existe um rigoroso controle. Um exemplo é o caso do sistema de transmissão deenergía elétrica da Inglaterra e do País de Gales, administrado pela �National Grid Com-pany�, onde a ENF, cujo valor nominal é de 50 Hz, com variações limitadas à faixa de
±0,2 Hz em torno deste valor nominal (COOPER, 2008).Considerando a in�uência do campo eletromagnético, irradiado basicamente por todotipo de equipamento elétrico conectado à rede elétrica, a ENF está embutida na maio-ria das gravações. Pela provável presença e relativa estabilidade, a ENF constitui umaimportante ferramenta para a autenticação de áudio.(SANDERS, 2008), (GRIGORAS, 2005) e (COOPER, 2008) utilizam espectrogramasou estimativas da ENF por blocos para ter uma representação do comportamento destafrequência no sinal gravado. Considerando-se que são armazenados dados de diferentesregiões com as informações da ENF proveniente de uma tomada, pode-se comparar osdados de um sinal com os dados armazenados e determinar o lugar e o instante em que agravação foi realizada.O presente trabalho se baseia na utilização de valores estimados da fase do sinal darede elétrica, embutido nas gravações digitais. Assume-se aqui que não está disponívelum banco de dados com informação da ENF. Assumindo que a ENF não varia muitorapidamente, as mudanças abruptas de fase do sinal da rede elétrica são então usadascomo sintomas de que um sinal de áudio foi editado.Considerando-se o sinal da rede elétrica um tom simples, dois métodos para estimara frequência e a fase deste tom são apresentados no seguinte capítulo. O primeiro deles ébaseado na Transformada Discreta de Fourier e o outro baseado em análise de Fourier dealta precisão. 24



3 ESTIMANDO A FREQUÊNCIA E A FASE
3.1 INTRODUÇÃOConsiderando o sinal da rede elétrica um tom simples (sinal cossenoidal), o nossointeresse neste trabalho é achar o valor da sua fase e da sua frequência. Em outras palavras,o que se procura é o valor exato do pico no espectro da frequência e o seu correspondenteargumento. (BISCAINHO, 2007) apresenta alguns métodos para estimação de frequênciae fase. O algoritmo mais simples é baseado na busca dos máximos da TransformadaDiscreta de Fourier (DFT) de tempo curto. Um outro algoritmo é baseado na interpolaçãoparabólica do pico a partir dos valores discretos da DFT no seu entorno. Uma outraalternativa é a utilização de uma janela cujo lóbulo principal no espectro tenha a formade um triângulo. Desta maneira, o ponto de intersecção (no espectro do sinal janelado)entre as linhas que juntam o vértice do triângulo determina a frequência do pico.Existem outros métodos, paramétricos, como modelos auto-regressivos (AR), modelosauto-regressivos com média móvel (ARMA), etc. Também existem métodos estatísticosque usam modelos ocultos de Markov (HMM) de�nindo estados que interpretam todas aspossíveis continuações de picos entre todos os picos de blocos sucessivos; a complexidadedeste algoritmo é muito elevada.Neste capítulo, são abordados dois métodos para estimação de frequência e fase: o jámencionado método baseado na Transformada Discreta de Fourier (DFT) de tempo curtoe o método baseado na análise de Fourier de alta precisão (denominado DFT1).3.2 MÉTODO DA DFTPrimeiramente, de�nimos stone(n) como um tom simples, considerado como o nossosinal de interesse, composto de M amostras. A versão janelada de stone(n) será x(n) =

stone(n)w(n), onde w(n) representa a janela usada. Neste trabalho, foi usada uma janelade Hann1. Subsequentemente, X(k) corresponde à DFT de x(n), com NDFT ≥ M pontosna sua representação espectral.O nosso objetivo é encontrar o valor máximo de |X(k)|. Considerando kpeak como o1Implementada com a função �hanning� de Matlab R©25



índice inteiro associado com o valor máximo de |X(k)|, o valor da frequência estimada é:
fDFT = kpeak fs

NDFT , (3.1)onde fs é a frequência de amostragem de stone(n). Uma consideração importante aométodo é que fDFT pode somente assumir NDFT
2

valores discretos no intervalo 0 ≤ fDFT <

fs
2
. Desta maneira, a resolução dos valores de fDFT é fs

NDFT . Isto signi�ca que, usando-se um valor maior de NDFT, aumenta-se a probabilidade de fDFT assumir um valor maispróximo ao valor real da frequência. A desvantagem é que, à medida que NDFT aumenta, acarga computacional no processo de cálculo também cresce. Finalmente, a fase associadaa stone(n) é o argumento de X(kpeak):
φDFT = arg [X(kpeak)] . (3.2)3.3 MÉTODO DA DFT1O método proposto em (DESAINTE-CATHERINE, 2000), denominado DFT1, me-lhora a estimativa de frequência de um tom com o uso da derivada do sinal. Este métodoé comumente usado para extrair parâmetros em modelos espectrais de sons. No processode estimação, este método utiliza a DFT de tempo curto da derivada de primeira ordemdo sinal, obtendo uma melhor precisão na busca do pico do espectro do sinal (o valor realda frequência).O processo básico para estimar a frequência é detalhado passo a passo:(a) Computar a derivada aproximada de stone(n):

s′tone(n) = fs [stone(n) − stone(n − 1)] . (3.3)(b) Obter a versão janelada (janela de Hann) de stone(n) e s′tone(n):
x(n) = stone(n)w(n),

x′(n) = s′tone(n)w(n).(c) Obter a DFT de NDFT pontos de x(n) e x′(n). Estas transformadas serão denotadascomo X(k) e X ′(k), respectivamente.(d) Computar |X(k)| e |X ′(k)|, assim como kpeak (v. Seção 3.2).26



(e) Multiplicar |X ′(k)| pelo fator
F (k) =

πk

NDFT sen(

πk
NDFT) .Este fator serve para compensar o efeito da inclinação espectral provocado peladerivada no domínio discreto. Nesse ponto, temos: DFT0[k] = |X(k)| e DFT1[k] =

F (k)|X ′(k)|.(f) Finalmente, o valor estimado da frequência é:
fDFT1 =

1

2π

DFT1[kpeak]DFT0[kpeak] . (3.4)Este valor, segundo (DESAINTE-CATHERINE, 2000), pode somente ser conside-rado válido se (

kpeak − 1

2

)

< kDFT1 <
(

kpeak + 1

2

), onde kDFT1 =
NDFTfDFT1

fs .O mecanismo proposto em (DESAINTE-CATHERINE, 2000) serve para calcular ovalor da frequência de um tom simples (este método também pode ser usado para calcularos harmônicos signi�cativos dos sinais) com base na Transformada de Fourier e na derivadado sinal. Como complemento ao método original, que não descreve o cômputo da fase, éproposto aqui um método para calcular a fase de um tom simples.Inicialmente, podemos modelar stone(t) como stone(t) = d(t) + s(t) (DESAINTE-CATHERINE, 2000), onde d(t) e s(t) representam a parte determinística (componente debanda estreita) e a parte estocástica (componente de banda larga) de stone(t), respectiva-mente. Para o presente trabalho, é considerada somente a parte determinística. A partirdeste modelo, considerando o caso de um tom simples (o sinal com uma única componentede frequência e com uma parcela estocástica de ruído com uma amplitude muito menor),
stone(t) pode ser expresso como:

stone(t) = a cos (φ(t)) . (3.5)Neste caso a amplitude �a� é considerada um valor constante. Adicionalmente, φ(t) podeser expresso por:
φ(t) = Ωt + φ0,onde φ0 é a fase inicial do tom e Ω = 2πftone. ftone é a frequência real de stone(t). Para ocaso do domínio discreto, stone(n) é:
stone(n) = a cos (ω0n + φ0) , (3.6)27



onde ω0 = 2πftone
fs .Consequentemente, a EQ. 3.3 pode ser expressa como:

s′tone(n)

afs = [cos (ω0n + φ0) − cos (ω0n − ω0 + φ0)] . (3.7)A EQ. 3.7 pode ainda ser expressa como2:
s′tone(n)

afs = [cos(φ0) − cos(φ0 − ω0)] cos(ω0n)

− [sen(φ0) − sen(φ0 − ω0)] sen(ω0n). (3.8)Adicionalmente, devido ao fato que a derivada de um cossenóide é outra cossenóidecom a mesma frequência, a EQ. 3.8 pode ser representada por:
s′tone(n)

afs = C cos (ω0n + θ) , (3.9)onde C é um valor constante e θ é a fase de s′tone. Da EQ. 3.9, pode-se obter:
s′tone(n)

afs

= C cos (θ) cos (ω0n) − C sen (θ) sen (ω0n) . (3.10)Comparando a EQ. 3.8 com a EQ. 3.10, pode-se a�rmar que:
C cos(θ) = cos(φ0) − cos(φ0 − ω0), (3.11)
Csen(θ) = sen(φ0) − sen(φ0 − ω0). (3.12)Dividindo a EQ. 3.12 pela EQ. 3.11, nós obtemos:tg(θ) =

sen(θ)

cos(θ)
=

sen(φ0) − sen(φ0 − ω0)

cos(φ0) − cos(φ0 − ω0)
. (3.13)A EQ. 3.13 pode ser escrita como:tg(θ) =

sen(φ0) [1 − cos(ω0)] + cos(φ0) sen(ω0)

cos(φ0) [1 − cos(ω0)] − sen(φ0) sen(ω0)
. (3.14)Dividindo o numerador e o denominador da EQ. 3.14 por cos(φ0), temos:tg(θ) =

tg(φ0) [1 − cos(ω0)] + sen(ω0)

1 − cos(ω0) − tg(φ0) sen(ω0)
. (3.15)Isolando tg(φ0) da EQ. (3.15), obtém-se a seguinte expressão:tg(φ0) =

tg(θ) [1 − cos(ω0)] + sen(ω0)

1 − cos(ω0) − tg(θ) sen(ω0)
. (3.16)2É utilizada a fórmula cos(a ± b) = sen(a) cos(b) ± sen(b) cos(a).28



Renomeando φ0 como φDFT1 , temos que o valor desejado da fase de stone será dadopor:
φDFT1 = arctg{tg(θ) [1 − cos(ω0)] + sen(ω0)

1 − cos(ω0) − tg(θ) sen(ω0)

}

. (3.17)Nessa expressão, o valor de ω0 pode ser obtido como ω0 ≈
2πfDFT1

fs .Já o valor de θ é aproximado por interpolação linear do argumento de X ′(k). Sãoconsiderados os valores de:
klow = �oor [kDFT1 ] ,

khigh = ceil [kDFT1] ,onde �oor [kDFT1 ] aproxima o valor de kDFT1 pelo inteiro mais próximo menor ou igual a
kDFT1 ; e ceil [kDFT1 ] aproxima o valor de kDFT1 pelo inteiro mais próximo maior ou igual a
kDFT1 . A posição de (kDFT1, arg [X ′(kDFT1)]) pode ser obtida por interpolação linear entreos pontos (klow, arg [X ′(klow)]) e (khigh, arg [X ′(khigh)]). O valor desse último argumentoserá o valor utilizado de θ:

θ ≈ arg [X ′(kDFT1)] ≈ arg [X ′(klow)] +
kDFT1 − klow
khigh − klow {arg [X ′(khigh)] − arg [X ′(klow)]} .(3.18)Na FIG. 3.1, é apresentada esta interpolação linear necessária para obter o valor aproxi-mado de θ.Na EQ. 3.17, pode-se ter duas respostas para φDFT1 : se arctg(φDFT1) é um valorpositivo, φDFT1 pode estar localizado no primeiro ou no terceiro quadrante do sistemacartesiano de duas dimensões; por outro lado, se arctg(φDFT1) é um valor negativo, φDFT1pode estar no segundo ou no quarto quadrante. Utilizamos então o valor de φDFT (valorestimado pelo método da DFT) como uma referência, ou seja, usamos o valor de φDFT1que seja mais próximo a φDFT.3.4 EXPERIMENTOS SINTÉTICOSPara uma primeira avaliação dos métodos de estimação discutidos, realizaram-se al-guns experimentos arti�ciais. Inicialmente, foi feita uma análise para o caso particularde um tom de áudio �xo e posteriormente uma análise estátistica sobre tons gerados comfrequência aleatória. 29
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FIG. 3.1: Interpolação linear no argumento de X ′(k) para a obtenção do valor apro-ximado de θO primeiro caso de análise é baseado num tom gerado computacionalmente e cujafrequência é de 60,98 Hz. A frequência de amostragem usada é de 1200 Hz.Como ajuda visual para a interpretação do espectro desse tom, apresentamos naFIG. 3.2 um pedaço do espectro do tom janelado com 500 amostras. A janela usadaé a janela de Hann. A FIG. 3.2 apresenta o espectro real |X(ejω)|dB assim como o espec-tro baseado na DFT com NDFT = 2000 pontos. Como se pode observar, usando a DFTno processo de estimação não se pode conseguir a posição exata do pico do espectro dosinal.Para testar os dois métodos de estimação propostos, encontramos as 100 primeirasestimativas de fase e frequência do mencionado tom. Estas estimativas foram feitas emblocos segmentados do sinal original. O tamanho do bloco é de 200 amostras com super-posição de 199 amostras. Isto signi�ca que realizamos uma estimação de frequência e faseamostra a amostra (sliding window). 30
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=60,98 HzFIG. 3.2: Espectro de uma de tom de 60,98 Hz janelado. A frequência de amostragemusada é de 1200 Hz. A janela usada é de Hann com 500 amostras.Usando o método da DFT com NDFT = 200 no processo de estimação de frequência, ovalor achado nas 100 estimativas de frequência foi de 60,0 Hz. Usando o mesmo métodode estimação de frequência com NDFT = 2000 pontos, o valor achado nas 100 estimativasde frequência foi de 61,2 Hz. Por outro lado, usando o método da DFT1 com NDFT = 200,os valores da estimativa de frequência possuem um valor médio de 60,9717 com desviopadrão de 0,0025 Hz. Usando DFT1 com NDFT = 2000, os valores da estimativa defrequência possuem um valor médio de 60,9818 com desvio padrão de 0,0032 Hz.Para medir o erro das estimativas de frequência de uma maneira percentual, de�ni-mos ef como o valor médio do erro das estimativas de frequência obtidas. A expressãomatemática para ef é:
ef =

1

NBlock NBlock
∑

nb=1





∣

∣

∣
f̂(nb) − ftone∣∣∣

ftone · 100%



 , (3.19)onde f̂(nb) representa a frequência estimada no nb�ésimo bloco, ftone representa a fre-31



quência real do tom (valor nominal) e NBlock é o número total de blocos. Para o nossocaso, NBlock = 100.O valor de ef para as estimativas de frequência usando o método da DFT foi de 1,61%para o caso de NDFT = 200 e de 0,36% para NDFT = 2000. Para o método da DFT1,o valor obtido para ef foi de 0,014% para NDFT = 200 e de 0,005% para NDFT = 2000.Com estes valores, podemos a�rmar que os erros obtidos com o método da DFT1 sãosubstancialmente menores que os erros obtidos com o método da DFT.Por outro lado, na FIG. 3.3 são apresentadas as estimativas de fase para do tom de60,98 Hz anteriormente analisado, obtidas pelo método da DFT e pelo método da DFT1,nos dois casos com NDFT = 200. Visualmente, na FIG. 3.3, pode-se apreciar a maiorexatidão da fase obtida com o método da DFT1, se comparada com a fase original.Para medir o erro das estimativas de fase, de�nimos eφ como o valor médio do valorabsoluto da diferença entre as estimativas obtidas e os valores originais. A expressãomatemática para eφ é:
eφ =

1

NBlock NBlock
∑

nb=1

∣

∣

∣
φ̂(nb) − φ(nb)∣∣∣ , (3.20)onde φ̂(nb) representa a fase estimada no nb�ésimo bloco, φ(nb) representa a fase originaldo tom e NBlock representa o número total de blocos.O valor de eφ para as estimativas de fase usando o método de DFT foi de 29,2530 grauspara o caso de NDFT = 200 e de 6,5670 graus para NDFT = 2000. Para o método daDFT1, o valor obtido para eφ foi de 0,2464 grau para NDFT = 200 e de 0,0912 grau para

NDFT = 2000. Tal como no caso das estimativas de frequência, pode-se a�rmar que como uso da DFT1 se conseguem os melhores valores estimados.Para uma avaliação estatística dos dois métodos (DFT e DFT1), foram criados miltons com frequências aleatórias variando (com distribuição uniformemente) entre 59,0 Hze 61,0 Hz. Para estes tons, foram obtidas as estimativas de fase e frequência e seus errosde estimação: ef e eφ (como para o caso do tom de 60,98 Hz). Os erros para a nossaavaliação estatística serão os valores médios dos erros de estimação para os tons gerados.Estes erros foram achados para diferentes números de pontos da DFT (NDFT) e tamanhosde janela (M). A TAB. 3.1 apresenta um resumo da avaliação estatística realizada.A TAB. 3.1 demonstra que quando o número de pontos da DFT aumenta (considerandoum tamanho de janela constante), as estimativas de fase e frequência melhoram nos dois32
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FIG. 3.3: Estimação de fase de um tom arti�cial de 60,98 Hz. A frequência deamostragem usada é de 1200 Hz. (a) Sinal; (b) Fase estimada.
métodos. Isto se justi�ca, pois com uma maior quantidade de pontos (raias) na represen-tação discreta do espectro, a probabilidade de ter uma resposta mais acurada aumenta.Adicionalmente, no método da DFT1, comparando com o método da DFT, observa-seuma melhoria substancial nas estimativas de fase e frequência (considerando o mesmo
NDFT). Esta melhoria pode ser constatada veri�cando-se que as estimativas do métododa DFT1 com menor número de pontos da DFT (NDFT = 200) já são melhores que asestimativas do método da DFT com maior número de pontos (NDFT = 20000). O método33



TAB. 3.1: Avaliação estatística das estimativas de fase e frequência usando os métodosDFT e DFT1. O experimento foi levado a cabo com mil tons gerados com frequênciasaleatórias (com distribuição uniforme) variando entre 59,0 e 61,0 Hz. ēf e ēφ representamos valores médios dos erros na estimação de frequência e de fase para os tons gerados.Método M NDFT ēf ēφ(amostras) (pontos) (%) (graus)200 0,8306 4,408660 2000 0,2696 1,430920000 0,0679 0,3606200 0,8189 7,2944DFT 100 2000 0,2688 2,394920000 0,0261 0,2329200 0,8180 14,6496200 2000 0,2588 4,635920000 0,0246 0,4411200 0,0559 0,290760 2000 0,0543 0,283120000 0,0538 0,2802200 0,0138 0,1217DFT1 100 2000 0,0131 0,116020000 0,0130 0,1152200 0,0024 0,1221200 2000 0,0024 0,055920000 0,0015 0,0436da DFT1 utiliza nas suas operações duas DFTs de tamanho menor além de outras opera-ções simples. Como um exemplo, podemos a�rmar que, usando o método da DFT1 com
NDFT = 200, a carga computacional é aproximadamente cinquenta vezes menor que a dométodo da DFT com NDFT = 20000. Comparando os resultados, vemos que usando ométodo da DFT1 obtemos erros menores com menor carga computacional (menor NDFT).3.5 CONSIDERAÇÕES FINAISNeste capítulo foram apresentadas duas técnicas para estimação de frequência e fasepara um tom simples. A primeira é baseada na Transformada Discreta de Fourier (DFT)de tempo curto; e a outra, denominada DFT1, é baseada num mecanismo de alta precisãoque utiliza além da DFT de tempo curto a primeira derivada do sinal. Com esta técnicade alta precisão, foi possível obter maior acurácia na localização do pico do espectro34



do sinal (frequência do sinal). O mecanismo proposto por (DESAINTE-CATHERINE,2000) considera somente a estimativa dos valores dos harmônicos de frequência de umsinal (DESAINTE-CATHERINE, 2000); neste capítulo foi proposto um complementoa este método para determinar o valor da fase de um sinal que possui um harmônicosigni�cativo de frequência (um tom simples por exemplo).A técnica de estimação de fase proposta, bem como as de estimação de frequência,foram avaliadas e veri�cou-se que aquelas baseadas na DFT1 são muito mais precisas queas baseadas na DFT.No capítulo seguinte é proposto um algoritmo para detectar a autenticidade de áu-dio com base na mudança de fase do sinal da rede elétrica, quase sempre embutido nasgravações. Considerando que o sinal da rede elétrica pode ser visto como um tom simples,serão utilizadas as técnicas de estimação de fase propostas neste capítulo.
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4 AUTENTICAÇÃO DE ÁUDIO DIGITAL COM BASE NA MUDANÇADE FASE DO SINAL DA REDE ELÉTRICA
4.1 INTRODUÇÃOComo mencionado no Capítulo 2, a frequência da rede elétrica (ENF - Electric NetworkFrequency) encontra-se embutida na maioria das gravações. Este fenômeno é devido aocampo eletromagnético gerado por um equipamento elétrico conectado à rede (COOPER,2008). Considerando que em edição de áudio digital pode-se fazer recortes e/ou inserçõesno conteúdo do sinal, os mesmos são também aplicados sobre a ENF embutida.A idéia neste trabalho é determinar as mudanças de fase na ENF devidas às ediçõesfeitas no sinal de áudio. O método proposto é baseado em (NICOLALDE, 2009a) e (NICO-LALDE, 2009b).4.2 EXPERIMENTOS PRELIMINARESEm nosso primeiro experimento, geramos um sinal senoidal arti�cial de 60,0 Hz, comtaxa de amostragem de 11025 Hz (frequência típica de amostragem em sinais de áudio,44100/4 Hz). Posteriormente, editamos este sinal de tal forma que dois intervalos oufragmentos do sinal fossem trocados de lugar, provocando quatro possíveis mudanças defase (os pontos onde foram feitas as mudanças de fase serão denominados P1, P2, P3 e
P4). O sinal original, assim como o sinal editado, foram sub-amostrados para a taxa de1000 Hz, com o objetivo de diminuir a carga computacional do processo. Depois da sub-amostragem, um �ltro FIR passa-banda, de fase linear e corte muito agudo, foi aplicadoaos sinais original e editado. O �ltro passa-banda foi centrado em 60,0 Hz e projetado comuma largura de banda de 1,4 Hz, realizado com 10000 coe�cientes numa implementaçãode fase zero por �ltragem direta e reversa (função ��lt�lt� do MatlabR©).A FIG. 4.1 apresenta o efeito do �ltro passa banda num tom de 60 Hz editado comleves mudanças de fase. Nesta �gura, pode-se observar que:a) os pontos P1, P2, P3, e P4 apresentam pequenas variações de fase;b) depois de se �ltrar o tom editado, aparece o fenômeno de redução de amplitude no36



FIG. 4.1: Tom de 60 Hz editado com pequenas descontinuidades de fase. (a) Sinaleditado e as suas mudanças de fase (fs = 11025 Hz); (b) Sinal �ltrado (fs = 1000 Hz).
sinal �ltrado na proximidade dos pontos de edição.A FIG. 4.2 apresenta o efeito do �ltro passa-banda num tom de 60 Hz editado comconsideráveis mudanças de fase. Nesta �gura, pode-se observar que:a) os pontos P1, P2, P3, e P4 apresentam maiores variações de fase;b) depois de se �ltrar o tom editado, aparece com maior realce o efeito da �modu-lação� em amplitude nas proximidades dos pontos de edição (a energia contida nasharmônicas foi �ltrada), o que claramente sugere que o sinal foi editado.Dos experimentos mostrados anteriormente, pode-se perceber que a �ltragem (necessáriapara considerar somente as componentes da ENF) suaviza o efeito da mudança de fase.Isto se deve a alguns componentes de frequência (harmônicos) necessários para descrever37



FIG. 4.2: Tom de 60 Hz editado com consideráveis descontinuidades de fase. (a) Sinaleditado e as suas mudanças de fase (fs = 11025 Hz); (b) Sinal �ltrado (fs = 1000 Hz).
a mudança brusca de fase serem eliminados pela �ltragem passa-banda. Adicionalmente,para um caso como o da FIG. 4.1, é mais complicado veri�car o efeito da �ltragem nosinal editado devido às pequenas variações de fase que apresenta. Esta situação particular(como da FIG. 4.1) é considerada uma das mais difíceis para a técnica proposta.Por outro lado, mesmo uma pessoa com conhecimento técnico, se não tiver conhe-cimento prévio deste assunto especí�co, não evitará deliberadamente criar modi�caçõesabruptas na fase da ENF durante a edição do áudio.
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4.2.1 INFORMAÇÃO VISUAL DA MEDIDA DA FASEEm lugar de usar informação no domínio do tempo (efeito de �modulação�) resultanteda �ltragem passa-banda como sintoma de que um sinal foi editado, é conveniente medira fase da ENF, com o objetivo de melhor identi�car as descontinuidades causadas pelasedições.O procedimento inicial utilizado para obter a medida de fase foi a aplicação da DFT(Transformada Discreta de Fourier) de blocos janelados do sinal �ltrado (com tamanhocorrespondente a 3 ciclos do tom de 60 Hz�50 milissegundos) ao longo do tempo. Ajanela aplicada foi a de Hann. Aqui, o uso da DFT é su�ciente, considerando que estamostrabalhando com um tom arti�cial cujo pico no espectro do sinal (posicionado na fre-quência do tom) coincide com uma das componentes do espectro da DFT�cujo número depontos foi escolhido de forma que uma de suas raias correspondesse exatamente a 60 Hz.Finalmente, o valor em graus do ângulo da DFT nesse ponto é a fase da ENF.As curvas de estimação de fase para os casos de mudanças leves e mudanças conside-ráveis de fase são apresentadas na FIG. 4.3. Claramente, percebe-se que a edição é maisvisível e a medida aproxima melhor o caso real no caso de mudanças consideráveis defase. Adicionalmente, é importante considerar que o tempo de duração dos fragmentosde inserção é curto (fragmento entre P1 e P2 aproximadamente de 475 ms e o fragmentoentre P3 e P4 aproximadamente de 400 ms) e com isso o efeito da �ltragem (o grandenúmero de coe�cientes do �ltro FIR) afeta a visibilidade das transições de fase do tom,ainda mais quando as mudanças são leves.No próximo experimento, com o objetivo de analisar quantitativamente o efeito damudança de fase no caso mais simples de um tom de 60,0 Hz editado, removeu-se umtrecho deste tom de forma que a cossenóide sofresse uma determinada descontinuidade defase. Com a �nalidade de simular uma situação real, o processo de estimação de fase foifeito depois de se �ltrar este tom. A FIG. 4.4 apresenta as curvas de estimação de fasepara diferentes valores de mudanças de fase entre 0◦ e 180◦. O ponto de edição, k = 4000,é o mesmo para todos os casos. A frequência de amostragem usada foi fs = 1000 Hz.4.3 MÉTODO PROPOSTOCom base nos experimentos arti�ciais anteriormente apresentados e considerando queo sinal da rede elétrica está quase sempre embutido nos sinais gravados, é proposto um39
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FIG. 4.3: Estimação de fase para os casos: tom com mudanças leves de fase (FIG. 4.1)e tom commudanças consideráveis de fase (FIG. 4.2). A curva pontilhada correspondeao tom não editado. Note que, neste exemplo, temos duas inserções de trechos nosinal que podem melhor ser percebidas pelas curvas tracejadas.
método que tenta detectar as mudanças abruptas na fase deste sinal.O método pode ser divido em três partes. A primeira delas mostra um mecanismo dedetecção automática para veri�cação da existência da ENF no sinal de áudio. A segundaparte apresenta um mecanismo visual que permite observar o comportamento da faseestimada do sinal da rede elétrica. Finalmente, a terceira parte aborda um mecanismopara discriminação automática entre sinais originais e editados por meio de uma relaçãode decisão.4.3.1 DETECÇÃO AUTOMÁTICA DA ENFO primeiro passo na nossa proposta de autenticação de áudio digital é detectar apresença da ENF no sinal de áudio analisado. O método mais simples é a veri�cação da40
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raia da componente espectral no valor da ENF, seja esta 50 ou 60 Hz. Contudo, é sempreimportante parametrizar precisamente a presença deste sinal e desta maneira chegar-se auma detecção automática.O mecanismo de detecção automática da ENF utilizado neste trabalho é explicado aseguir:a) Realizar uma sub-amostragem3 do sinal de áudio para a frequência fdownsample demodo a diminuir a carga computacional no processamento. A frequência fdownsample3O processo de sub-amostragem foi feito usando a função resample do Matlab R©, que aplica um �ltroFIR (passa-baixas) anti-aliasing durante o processo de sub-amostragem.41



pode, por exemplo, adotar valores entre 1000 Hz e 1500 Hz.b) Aplicar ao sinal sub-amostrado um �ltro passa-banda, muito estreito e de fase linearcentrado no valor nominal da ENF e com largura de faixa de 0,6 Hz. Nas simulaçõesrealizadas neste trabalho, o �ltro utilizado foi um FIR de 10000 coe�cientes, sendoa �ltragem realizada de modo a não introduzir retardo em relação ao sinal original(função �lt�lt do MatlabR©). Denominaremos este sinal �ltrado de sNB(n).c) Aplicar ao sinal sub-amostrado um �ltro passa-banda similar ao do item b), mascom largura de faixa de 5 Hz. Denominaremos este sinal �ltrado como sWB(n).d) Determinar a relação RENF:
RENF = 10 log

{ var [sNB(n)]var [sWB(n)]

}

. (4.1)Esta relação não é outra coisa que a relação logarítmica das variâncias dos sinais�ltrados com banda estreita de 0,6 Hz e de banda mais larga de 5 Hz. Com basenesse precedente, quando existe a ENF nas gravações, RENF assume valores próximosa 0 dB (a componente da ENF é a mais signi�cativa no sinal, mesmo considerandouma faixa de 0,6 Hz ou 5 Hz). Por outro lado, quando a ENF é ausente, RENFassume valores afastados de 0 dB (como não existe uma componente signi�cativa noespectro, indiscutivelmente a variância ou potência do sinal que possui banda maiorvai ser maior). É importante considerar que RENF adota valores negativos.e) De�nir se a ENF está presente ou ausente com base na seguinte relação de decisão:
RENF HENF

≷
H∼ENF γENF. (4.2)onde HENF e H∼ENF representam as hipóteses de presença e ausência da ENF nosinal de áudio digital, respectivamente. γENF é o limiar utilizado para a decisão�nal. Com base na relação exposta na EQ. 4.2, quando RENF adota valores maioresdo que γENF decide-se que a ENF está presente no sinal de audio.Para determinar o valor de γENF é necessária a preparação de um banco de dadoscom sinais que possuam a ENF e com sinais que não possuam a ENF no espectro.Posteriormente, calculam-se os valores de RENF para todos os sinais. Subsequente-mente, determinam-se os histogramas separados dos valores de RENF para sinais quepossuam e não possuam a ENF no espectro. Finalmente, escolhe-se um valor de42



γENF que esteja entre os histogramas (dos valores de RENF) para sinais que possuema ENF e para sinais que não a possuem. Quando não existe superposição, o valor
γENF pode ser o valor médio entre o valor máximo de RENF para os sinais que nãopossuem a ENF e o valor mínimo de RENF para os sinais que possuem a ENF.Na Seção 5.3.1, são apresentados histogramas da relação RENF para sinais que possuemENF e para sinais que carecem dela. Adicionalmente são apresentados valores do limiarde γENF para os casos da ENF ser 50 Hz e 60 Hz.Uma vez que é comprovada a presença da ENF, pode-se continuar com os seguintes(dois) mecanismos para autenticação de áudio.4.3.2 MECANISMO VISUALO mecanismo visual é explicado passo a passo:a) Realizar uma sub-amostragem do sinal de áudio para a frequência fdownsample, quepode, por exemplo, adotar valores entre 1000 Hz e 1500 Hz. O objetivo desta sub-amostragem é diminuir a carga computacional no processamento. Como sugestão,recomendamos usar os valores para fdownsample de 1000 Hz ou 1200 Hz, dependendode o valor nominal da ENF ser 50 Hz ou 60 Hz, respectivamente. Com estes valoresde frequência, pode-se trabalhar com um número exato de amostras por ciclo dovalor nominal da ENF (20 amostras, para os dois casos), o que facilita o processoproposto.b) Aplicar ao sinal sub-amostrado o mesmo �ltro passa banda do item b) da Seção 4.3.1;mas com largura de faixa sugerida (baseada em nossos experimentos) entre 0,6 e1,4 Hz, dependendo da tolerância permitida da ENF (tal tolerância pode ser obtidacom a companhia fornecedora de energia elétrica ou experimentalmente).c) Segmentar o sinal �ltrado em blocos de duração de n1 ciclos da ENF nominal comsobreposição de n2 ciclos com respeito ao bloco seguinte. Sugere-se usar valoresde n1 entre 3 e 10 ciclos da ENF, sendo n2 < n1 obrigatoriamente. Após esteprocesso, o sinal é segmentado em NBlock blocos. A idéia é obter NBlock estimativasde fase ao longo do tempo. Na FIG. 4.5, consideram-se 3 ciclos de ENF nominalcom sobreposição de 2 ciclos. 43
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Primeiramente, de�nimos φ̂′(nb) como a variação da fase estimada φ̂(nb) do sinal darede elétrica do bloco anterior para o bloco atual:
φ̂′(nb) = φ̂(nb) − φ̂(nb − 1). (4.3)O objetivo de computar-se φ̂′(nb) é veri�car as variações temporais no comportamentoda curva de φ̂(nb). Quando um sinal não foi editado, espera-se que φ̂′(nb) se assemelhea uma linha reta com valor constante ao longo do tempo, dada pela inclinação da curvade estimação de φ̂(nb). Quando o sinal foi editado, tem-se a ocorrência de picos positivose/ou negativos como resultado de mudanças de fase positivas e/ou negativas. Quantomaior é a amplitude do pico, mais abrupta é a mudança de fase. Adicionalmente, estespicos podem ajudar na localização aproximada dos pontos onde o sinal foi editado.De�nimos o valor médio de φ̂′(nb) por:
mφ̂′ =

1

NBlock − 1

NBlock
∑

nb=2

φ̂′(nb). (4.4)Posteriormente, de�ne-se a medida característica F para avaliar a edição de áudio combase na fase da ENF como:
F = 100 log

{

1

NBlock − 1

NBlock
∑

nb=2

[

φ̂′(nb) − mφ̂′

]

2

} (4.5)A �nalidade de subtrair o valor médio de φ̂′(nb) é não considerar o valor médio da incli-nação da curva de estimação de fase da ENF, provocada pelas variações (mais lentas) daENF em sinais não editados. O logaritmo é utilizado somente para facilitar a visualizaçãode F na decisão entre os sinais editados e os originais.Para o processo de detecção, de�nimos as hipóteses H ∈ {HO, HE}, em que HOe HE representam as hipóteses de que o sinal de áudio digital seja original e editado,respectivamente (VAN TREES, 1968). Posteriormente, para o procedimento de decisão,determinamos a relação de decisão dada por
F

HE

≷
HO

γ, (4.6)onde γ corresponde ao limiar para a decisão �nal, Ĥ. Com valores de F superiores a
γ, decide-se que o sinal de áudio digital foi editado. Subsequentemente, de�nimos PDcomo a probabilidade de detecção dos sinais editados (quando se decide que são sinaiseditados e de fato o são), PF como probabilidade de falso alarme na procura de sinais45



editados (quando se decide que são sinais editados mas de fato são originais) e PM comoprobabilidade de perda para sinais editados (quando se decide que são sinais originais masde fato são editados). PD, PF e PM são determinadas por:
PD = P

(

Ĥ = HE|HE

)

= P (F > γ|HE) , (4.7)
PF = P

(

Ĥ = HE|HO

)

= P (F > γ|HO) , (4.8)
PM = P

(

Ĥ = HO|HE

)

= P (F < γ|HE) . (4.9)Adicionalmente, tem-se que:
PD = 1 − PM . (4.10)Buscamos na detecção, achar o valor de γ que resulte no maior valor de PD (diminuindoo valor de PF ). Para estabelecer este limiar na prática, é necessária a preparação deum banco de dados com sinais de áudio digital editados para serem comparados comos originais. Realiza-se a avaliação do método sobre esse banco de dados variando-se γ econstruindo-se uma curva de PM em função de PF , conhecida como curva DET (DetectionError Tradeo� ) (MARTIN, 1997). Nesta curva, o ponto em que PM = PF é conhecidocomo de EER (Equal Error Rate). O valor de γ correspondente à EER é usado comoo ponto de operação quando consideramos que ambos os erros têm igual importância.Mesmo que numa dada aplicação o ponto de operação seja escolhido diferente do EER,seu valor dá uma idéia do desempenho global do método.Na Seção 5.3.3 é feita uma avaliação deste mecanismo automático de detecção deedição de audio para três bancos de dados que possuem sinais de audio com as suascorrespondentes versões editadas (recortes ou inserções de fragmento no sinal).4.4 RESUMONeste capítulo apresentou-se um método de autenticação de áudio com base na mu-dança de fase da ENF, que se encontra embutida na maioria das gravações. Primeiramentefoi apresentado um mecanismo para a detecção automática da ENF. Subsequentemente,um mecanismo que fornece informações visuais para detecção de sinais editados. Estasinformações baseiam-se na veri�cação das mudanças de fase para localização dos pontosde edição. Além disso, o cálculo de uma medida característica (feature) de�nida sobre osparâmetros estimados pelo método possibilita que, mediante uma relação de decisão, sediscrimine de forma automática entre sinais originais e editados.46



Todo o procedimento de autenticação de áudio exposto tem como fundamento básicoexperimentos realizados sobre tons arti�ciais, o que signi�ca condições ideais. No capítuloseguinte será realizada a avaliação do método em gravações reais que foram digitalmenteeditadas.
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5 AVALIAÇÃO DA TÉCNICA PROPOSTA
5.1 INTRODUÇÃOPara avaliar o método proposto, autenticação de áudio com base na mudança defase da ENF, aplicou-se a técnica em gravações digitalmente editadas. Para obter umcorpus razoável, para posterior avaliação da técnica proposta, procedeu-se a editar sinaisprovenientes de três bases (corpora) em forma digital. Na seção seguinte explica-se comoforam criadas essas bases.5.2 CRIAÇÃO DAS BASES DE DADOSPara avaliar a técnica criaram-se três bases de dados, os quais serão denominadas(para posterior referência textual) como: BASE ESPANHOLA, BASE CARIOCA 1 eBASE CARIOCA 2.5.2.1 BASE ESPANHOLAOs sinais originais deste corpus são provenientes de duas bases públicas em caste-lhano, AHUMADA e GAUDI, obtidas via http://atvs.ii.uam.es/databases.jsp (ORTEGA-GARCIA, 2000). Todos os sinais utilizados desta base podem ser considerados livres desaturações, apresentam baixo ruído de fundo e possuem a componente da ENF no es-pectro. Por ser a base proveniente da Espanha, a ENF nominal dos sinais é de 50 Hz(característica dos países europeus). Os locutores utilizados foram 25 homens e 25 mulhe-res. Cada locutor produziu 2 sinais, cada sinal tendo duração entre 15 e 30 segundos.Dispõe-se, portanto, de 100 sinais de áudio.Posteriormente, dois sinais por locutor são editados: do primeiro sinal é eliminado umfragmento, provocando uma mudança de fase (um ponto de edição); no segundo sinal éinserido um fragmento provocando duas mudanças de fase (dois pontos de edição). Estainserção foi feita com um fragmento proveniente do mesmo sinal, evitando-se mudançasde espectro do tempo curto produzidas por diferenças na frequência de amostragem, quetornariam a detecção mais fácil. Deve-se observar que todas as edições foram feitas semque se tomasse qualquer cuidado com as modi�cações da fase da ENF nos sinais, tentando-48



se emular o que faria uma pessoa que desconhecesse o efeito da ENF na edição de áudio.O histograma da distribuição das mudanças de fase dos sinais editados da BASE ESPA-NHOLA é apresentado na FIG. 5.1(a). Ele indica uma distribuição aproximadamenteuniforme entre −180◦ e +180◦. Ao �nal, dispõe-se de um banco de dados com 100 sinaisoriginais e 100 sinais editados.
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(c)FIG. 5.1: Histograma normalizado da distribuição das mudanças de fase nos sinaiseditados. (a) BASE ESPANHOLA; (b) BASE CARIOCA 1; (c) BASE CARIOCA 2.
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5.2.2 BASE CARIOCA 1Os sinais originais desta base foram provenientes de duas ligações telefônicas feitasno Rio de Janeiro, RJ. A ENF nominal dos sinais é de 60 Hz (característica do Brasil).Foram usados dois locutores (um homem e uma mulher) neste banco. Cada locutor gravouaproximadamente 1 hora de sinal de voz numa ligação local dentro da cidade. De cadagravação se extraíram 50 sinais entre 25 e 30 segundos. Dispõe-se, portanto, de 100 sinaisde áudio. Todos os sinais utilizados da base estão livres de saturações, apresentam baixoruído de fundo e possuem a componente da ENF no espectro.Posteriormente, os 50 sinais por locutor foram editados. Nos primeiros 25 sinais, foieliminado um fragmento, provocando uma mudança de fase (um ponto de edição). Nosoutros 25 sinais, foi inserido um fragmento provocando duas mudanças de fase (dois pontosde edição). Como no caso anterior, esta inserção foi feita com um fragmento provenientedo mesmo sinal, e todas as edições foram feitas sem que se tomasse qualquer cuidado comas mudanças da fase da ENF nos sinais. O histograma da distribuição das mudanças defase dos sinais editados desta base é apresentado na FIG. 5.1(b) que, novamente, indicauma distribuição aproximadamente uniforme entre −180◦ e +180◦. Ao �nal, dispõe-se deum banco de dados com 100 sinais originais e 100 sinais editados.5.2.3 BASE CARIOCA 2Os sinais originais desta base foram também provenientes de ligações telefônicas feitasno Rio de Janeiro, RJ. A ENF nominal dos sinais é, portanto, de 60 Hz. Os locutoresutilizados foram 50 homens e 50 mulheres. Cada locutor produziu um sinal de duraçãoentre 15 e 30 segundos. Dispõe-se, portanto, de 100 sinais de áudio. Além disso, hásinais desta base que apresentam saturações e/ou ruído de fundo elevado. A base, assim,descreve situações onde as gravações foram realizadas em condições desfavoráveis.As edições nesta base foram feitas da mesma maneira que na base em castelhano: em50 sinais (pertencentes a 25 homens e 25 mulheres) foi feito um corte de fragmento porfrase, e nos 50 sinais restantes uma inserção do fragmento. O histograma da distribuiçãodas mudanças de fase dos sinais editados desta base é apresentado na FIG. 5.1(c), quemais uma vez indica uma distribuição aproximadamente uniforme entre −180◦ e +180◦.Ao �nal, dispõe-se de um banco de dados com 100 sinais originais e 100 sinais editados.
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5.3 RESULTADOS EXPERIMENTAISNesta seção, serão apresentados resultados da técnica de autenticação de áudio deta-lhada no Capítulo 4, todos com base nos sinais dos três bancos de dados mencionados naSeção 5.2. Primeiramente, serão apresentados os resultados para a detecção automáticada ENF (Seção 4.3.1); posteriormente, alguns exemplos do mecanismo visual (Seção 4.3.2)para edição de áudio; e, �nalmente, uma avaliação do mecanismo automático (Seção 4.3.3)de detecção.5.3.1 OBTENÇÃO DE LIMIARES PARA A DETECÇÃO AUTOMÁTICA DA ENFPara a detecção automática da ENF, é necessário, como foi explicado na Seção 4.3.1,determinar do valor do limiar γENF (na relação de decisão determinada pela EQ. 4.2).Para o caso quando o valor da ENF é de 50 Hz, utilizamos os sinais da BASE ESPA-NHOLA como o grupo de sinais que a possuía e utilizamos os sinais da BASE CARIOCA 2como o grupo de sinais que não a possuía. Na FIG. 5.2(a), são apresentados os histogramasdos valores da relação RENF para sinais com a ENF de 50 Hz e para sinais sem a ENF de50 Hz. Adicionalmente, pode-se observar a localização do limiar de decisão γENF = −5,61.Este limiar encontra-se numa região entre os histogramas, que não possuem superposição.Para o caso quando o valor da ENF é de 60 Hz, utilizamos os sinais da BASE CA-RIOCA 2 como o grupo de sinais que a possuíam e utilizamos os sinais da BASE ESPA-NHOLA como o grupo de sinais que não a possuíam. Na FIG. 5.2(b), são apresentadosos histogramas dos valores da relação RENF para sinais com a ENF de 60 Hz e para sinaissem a ENF de 60 Hz. Adicionalmente, pode-se observar a localização do limiar de de-cisão γENF = −5,88. Como no caso anterior, este limiar encontra-se numa região entre oshistogramas, que não possuem superposição.Tanto para o caso da ENF de 50 quanto de 60 Hz, conseguem-se valores do limiar dedecisão que permitem discriminar sinais que a possuem com os sinais que não a possuem.Na prática, o valor de γENF pode ser o mesmo para os dois casos.5.3.2 EXEMPLOS DO MECANISMO VISUALApresentamos a seguir quatro exemplos do mecanismo visual para detecção de ediçãode áudio como proposto na Seção 4.3.2. Nos dois primeiros exemplos, são consideradossinais da BASE ESPANHOLA; para o terceiro e quarto exemplos, são considerados sinais51
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num instante quando este fenômeno estava ocurrendo (considerando que este sinal não ésintético). Apesar disso, com a mudança de fase provocada pelo corte ou eliminação dofragmento de sinal, ocorre no sinal editado uma variação mais signi�cativa, e com issopode-se determinar o ponto de edição do sinal. Os parâmetros usadas neste caso foram:frequência de sub-amostragem fdownsample = 1200 Hz; valor nominal da ENF de 60,0 Hz;e os parâmetros restantes iguais às que foram usadas para os casos da FIG. 5.3 e da54
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FIG. 5.5: Visualização de uma eliminação de fragmento (Sinal da BASE CARICA 1):P1 e P2 são limites do fragmento do sinal original (P1 é o ponto de edição do sinaleditado). O valor nominal de ENF é de 60,0 Hz e a largura de banda do �ltro é de0,8 Hz. O tamanho da janela é de 10 ciclos da ENF com superposição de 9 ciclos.
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FIG. 5.4.Nos casos apresentados até o momento, podemos observar uma melhor resolução nasestimativas de fase quando é utilizado o método da DFT1, comparado com o método daDFT (especialmente nas regiões onde ocorrem as transições de fase).Finalmente, a FIG. 5.6 apresenta um outro caso de inserção de fragmento do sinal.O sinal usado neste exemplo possui não linearidades devidas à ocorrência de saturações.Como consequência destas saturações, existem variações signi�cativas na fase estimada55
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da ENF no sinal original. Apesar da edição ter, como nos outros exemplos, provocadomudanças de fase, neste caso torna-se difícil determinar os pontos de edição. Algunspontos em que ocorre mudança de fase não provocada por edição podem ser confundidoscom pontos de edição. Os parâmetros usadas neste caso foram similares ao caso daFIG. 5.5, mas com um �ltro passa-banda com largura de faixa de 0,6 Hz.Adicionalmente, este método visual pode auxiliar a determinar o tipo de edição:recorte (uma única mudança abrupta de fase) e inserção (duas mudanças abruptas de56



fase).5.3.3 AVALIAÇÃO DO MECANISMO AUTOMÁTICONa Seção 4.3.3 foi apresentado um mecanismo para discriminação automática entresinais originais e editados mediante a relação de decisão expressa na EQ. 4.6. Sob essapremissa, vamos de�nir os parâmetros usadas nos bancos de dados para a avaliação domecanismo automático para detecção de edição.Para a BASE ESPANHOLA:
• A frequência de amostragem adotada foi fdownsample = 1000 Hz.
• A largura de faixa do �ltro passa-banda centrado no valor nominal da ENF (50 Hz)é de 0,8 Hz.
• O sinal �ltrado foi segmentado em blocos de durações n1 iguais a 3, 5 ou 10 ciclosda ENF nominal com sobreposição de n2 = n1 − 1 ciclos com respeito ao blocoseguinte.
• Números de pontos da DFT, NDFT, iguais a 200, 2000 ou 20000 para os dois métodosde estimação de fase.Para a BASE CARIOCA 1:
• A frequência de amostragem adotada foi fdownsample = 1200 Hz.
• A largura de faixa do �ltro passa-banda centrado no valor nominal da ENF (60 Hz)foi de 0,8 Hz.
• Os parâmetros restantes foram as mesmas usadas para o caso da BASE ESPA-NHOLA.Para a BASE CARIOCA 2, os parâmetros usadas foram similares ao caso da BASECARIOCA 1, mas com um �ltro passa-banda com largura de faixa de 0,6 Hz.A TAB. 5.1 apresenta um resumo dos resultados obtidos quando o método de discrimi-nação automática é utilizado nos sinais da BASE ESPANHOLA de acordo com a relaçãode decisão expressa na EQ. 4.6. Na TAB. 5.1, podemos observar que tanto os resulta-dos relativos ao método de estimação de fase pela DFT quanto pela DFT1 apresentamrazoáveis valores de erro (neste caso considerado como o ponto de EER na curva DET)57



TAB. 5.1: Avaliação do mecanismo automático de autenticação de áudio para BASEESPANHOLA (100 originais e 100 editados); n1 representa o número de ciclos da ENFnominal (tamanho da janela). ENF nominal de 50,0 Hz. n2 considera (n1 − 1) ciclosda ENF nominal como superposição entre os blocos para todos os casos. EER é o valorcorrespondente a PM = PF (Equal Error Rate).Método n1 NDFT EER(%)200 6%3 (60 amostras) 2000 6%20000 7%200 6%DFT 5 (100 amostras) 2000 6%20000 8%200 6%10 (200 amostras) 2000 6%20000 9%200 6%3 (60 amostras) 2000 6%20000 6%200 6%DFT1 5 (100 amostras) 2000 6%20000 6%200 8%10 (200 amostras) 2000 6%20000 6%para os diferentes valores de tamanho da janela (n1) e número de pontos da DFT (NDFT).Estes valores de erro variam entre 6% e 9%. É importante destacar que todos os sinais dobanco de dados utilizados nesta avaliação apresentam condições favoráveis (baixo ruídode fundo e ausência de saturações).A TAB. 5.2 apresenta um resumo dos resultados obtidos quando o método de discri-minação automática é utilizado nos sinais da BASE CARIOCA 1 de acordo com a relaçãode decisão expressa na EQ. 4.6. Como no caso anterior, os erros obtidos na avaliaçãodo método apresentam valores moderados, entre 7% e 8%, sobre sinais com SNR alta eausência de saturações.A TAB. 5.3 apresenta um resumo dos resultados obtidos quando o método de dis-criminação automática é utilizado nos sinais da BASE CARIOCA 2. Os erros obtidosnesta avaliação variam entre 15% e 16% para os diferentes valores de tamanho da janela58



TAB. 5.2: Avaliação do mecanismo automático de autenticação de áudio para BASECARIOCA 1 (100 originais e 100 editados); n1 representa o número de ciclos da ENFnominal (tamanho da janela). ENF nominal de 60,0 Hz. n2 considera (n1 − 1) ciclosda ENF nominal como superposição entre os blocos para todos os casos. EER é o valorcorrespondente a PM = PF (Equal Error Rate).Método n1 NDFT EER(%)200 7%3 (60 amostras) 2000 7%20000 7%200 7%DFT 5 (100 amostras) 2000 7%20000 8%200 7%10 (200 amostras) 2000 7%20000 7%200 8%3 (60 amostras) 2000 8%20000 8%200 7%DFT1 5 (100 amostras) 2000 7%20000 7%200 8%10 (200 amostras) 2000 7%20000 7%(n1) e número de pontos da DFT (NDFT). Neste caso a presença de sinais com condiçõesdesfavoráveis (baixo ruído de fundo e saturações no conteúdo do sinal) aumentaram o errona detecção automática.Considerando os dados utilizados nos experimentos correspondentes a cada uma dasTABs. 5.1, 5.2 e 5.3, o caso particular em que utilizamos o método de estimação defase da DFT1 com NDFT = 2000 e com blocos de duração de n1 = 10 ciclos da ENFnominal com superposição de n2 = 9 ciclos (para os quais o erro obtido na discriminaçãoautomática foi menor), que inclui os resultados das FIGs. 5.3, 5.4, 5.5 e 5.6, apresentamosna FIG. 5.7 os grá�cos dos histogramas da medida característica (feature) F , assim comoa localização do limiar de decisão γ para as três bases. Idealmente, nestes histogramasdeve ser possível veri�car a separação entre as distribuições de F para o caso dos sinaisoriginais e editados. Claramente, no caso da BASE ESPANHOLA (FIG. 5.7(a)) e no59



TAB. 5.3: Avaliação do mecanismo automático de autenticação de áudio para BASECARIOCA 2 (100 originais e 100 editados); n1 representa o número de ciclos da ENFnominal (tamanho da janela). ENF nominal de 60,0 Hz. n2 considera (n1 − 1) ciclosda ENF nominal como superposição entre os blocos para todos os casos. EER é o valorcorrespondente a PM = PF (Equal Error Rate).Método n1 NDFT EER(%)200 15%3 (60 amostras) 2000 15%20000 16%200 15%DFT 5 (100 amostras) 2000 15%20000 16%200 15%10 (200 amostras) 2000 15%20000 15%200 15%3 (60 amostras) 2000 15%20000 15%200 15%DFT1 5 (100 amostras) 2000 15%20000 15%200 16%10 (200 amostras) 2000 15%20000 15%caso da BASE CARIOCA 1 (FIG. 5.7(b)), pode-se veri�car uma separação mais claraentre as distribuições mencionadas. Para o caso da BASE CARIOCA 2 (FIG. 5.7(c)), oshistogramas de F para sinais originais e editados estão mais superpostos devido à presençade sinais desfavoráveis, corrompidos com saturações e ruído, que di�cultam a detecção.O erro de detecção é determinado pelo ponto correspondente à EER (Equal ErrorRate), ou seja, o valor correspondente a PF = PM na curva DET (Detection Error Trade-o� ). As curvas DET (PM em função de PF ), assim como a localização do ponto EERpara os três bancos de dados considerados, são apresentadas na FIG. 5.8. Os valores doserros obtidos foram de 6%, 7% e 15% para BASE ESPANHOLA, BASE CARIOCA 1 eBASE CARIOCA 2, respectivamente. Os valores do limiar γ obtidos para o processo dedecisão automática determinado pela relação de decisão dada na EQ. 4.6 foram de -201,-188 e -165,38 para BASE ESPANHOLA, BASE CARIOCA 1 e BASE CARIOCA 2,60
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FIG. 5.7: Histograma normalizado da distribuição da medida característica, F . Foiusado o método de estimação de fase da DFT1 com NDFT = 2000 e com blocosde duração de n1 = 10 ciclos da ENF nominal com superposição de n2 = 9 ciclos.(a) BASE ESPANHOLA (�ltro passa-banda centrado em 50 Hz com largura de faixade 0,8 Hz); (b) BASE CARIOCA 1 (�ltro passa-banda centrado em 60,0 Hz comlargura de faixa de 0,8 Hz); (c) BASE CARIOCA 2 (�ltro passa-banda centrado em60,0 Hz com largura de faixa de 0,6 Hz).
respectivamente.
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FIG. 5.8: Curva DET: PM en função de PF . O ponto indicado corresponde à EqualError Rate (EER), ou seja, ao limiar em que PF = PM . Foi usado o método deestimação de fase da DFT1 com NDFT = 2000 e com blocos de duração de n1 = 10ciclos da ENF nominal com superposição de n2 = 9 ciclos. (a) BASE ESPANHOLA(�ltro passa-banda centrado em 50 Hz com largura de faixa de 0,8 Hz); (b) BASECARIOCA 1 (�ltro passa-banda centrado em 60,0 Hz com largura de faixa de 0,8 Hz);(c) BASE CARIOCA 2 (�ltro passa-banda centrado em 60,0 Hz com largura de faixade 0,6 Hz).
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5.4 EFEITOS DE DEGRADAÇÕES NA DETECÇÃOO menores valores de EER obtidos, respectivamente, na avaliação da BASE ESPA-NHOLA e da BASE CARIOCA 1 estão dentro de limites razoáveis, mas estas bases dedados apresentam condições favoráveis (ruído de fundo reduzido e ausência de satura-ções). Em situações reais, especialmente em casos periciais, as gravações podem apre-sentar condições desfavoráveis tais como: saturação, elevado ruído de fundo e variaçõessigni�cativas da própria ENF original (NICOLALDE, 2009c). Estas condições negativaspodem ser a causa do erro de 15% obtido na avaliação da BASE CARIOCA 2. Nestaseção, serão analisados estes três efeitos individualmente.5.4.1 EFEITO DE RUÍDO DE FUNDOPara fazer a análise do efeito do ruído de fundo na detecção, usou-se a BASE ESPA-NHOLA como referência.Aplicou-se um algoritmoVAD (Voice Activity Detector) (BENYASSINE, 1997) a todosos sinais da base, para separar as regiões de voz ativa das regiões de ruído de fundo. Umexemplo de sua utilização é apresentado na FIG. 5.9.
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FIG. 5.9: Exemplo de utilização do algoritmo de VAD (BENYASSINE, 1997).
Posteriormente, de�nimos s(n) como o sinal de voz puro e nbackground(n) como o ruídode fundo. Os dois sinais são supostos mutuamente descorrelacionados.A potência média do ruído de fundo (considerada constante) nas regiões em que só63



havia ruído é:
Pbackground = E

[

(nbackground)2
]

. (5.1)A potência média total nas regiões de voz ativa é:
Pvoice = E

[

(s + nbackground)2
]

= E
[

s2
]

+ E
[

(nbackground)2
]

. (5.2)A potência do sinal puro é:
E

[

s2
]

= Pvoice − E
[

(nbackground)2
]

. (5.3)A razão sinal-ruído original é:SNRoriginal =
E [s2]

E
[

(nbackground)2
] . (5.4)A idéia é inserir ruído com valor médio zero, nadd(n), para modi�car a razão sinal-ruído:SNR =

E [s2]

E
[

(nbackground)2
]

+ E
[

(nadd)2
] . (5.5)Modi�cando o valor de E

[

(nadd)2
] e aplicando a técnica de autenticação de áudio proposta(baseada no método de estimação de fase da DFT1 com os parâmetros usadas nos exemplosdas FIGs. 5.3 e 5.4) para a BASE ESPANHOLA, obtemos a curva característica de taxade erro de detecção em função da SNR.Foram avaliados três tipos de ruídos, denominados para posterior referência textualcomo RUÍDO 1, RUÍDO 2 e RUÍDO 3. As características destes ruídos são:

• RUÍDO 1: Ruído branco (isto é, com densidade espectral de potência constante emtoda a faixa de frequências) gaussiano.
• RUÍDO 2: Ruído colorido com componentes signi�cativas em frequências baixas.Para obter este ruído, processou-se ruído branco gaussiano com um �ltro com funçãode transferência

H(z) =
1

1 − 0.9z−1
. (5.6)A magnitude da resposta em frequência deste �ltro, considerando uma frequênciade amostragem de 8000 Hz, é apresentada na FIG. 5.10 em linha contínua.64
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FIG. 5.10: Magnitude da Resposta em frequência da função de transferência H(z)para os casos de RUÍDO 2 e RUÍDO 3. A frequência de amostragem usada foi de
8000 Hz.
• RUÍDO 3: Ruído colorido com componentes signi�cativas em frequências altas. Paraobter este ruído, processou-se ruído branco gaussiano por um �ltro com função detransferência

H(z) =
1

1 + 0.9z−1
. (5.7)A magnitude da resposta em frequência deste �ltro, considerando uma frequênciade amostragem de 8000 Hz, é apresentada na FIG. 5.10 em linha tracejada.Como consideração adicional para a aplicação do RUÍDO 2 e do RUÍDO 3 nos sinais,é necessário garantir que sua frequência de amostragem é de 8000 Hz, realizando-se suasub-amostragem, se necessário.A FIG. 5.11 apresenta as curvas de taxa de erro de detecção em função da SNR quandoo método de autenticação de audio é avaliado com RUÍDO 1, RUÍDO 2 e RUÍDO 3.Observa-se que quando é aplicado ruído com componentes signi�cativas em frequências65
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ativa das regiões de ruído de fundo. Naturalmente, foram provocadas saturações somentenas regiões de voz ativa. Optou-se por utilizar um limiar �xo para limitar a amplitudedas amostras do sinal. O nível desse limiar de�ne o percentual de amostras saturadas nasregiões de voz ativa. A FIG. 5.12 apresenta o caso de um sinal saturado em 3% de suasamostras.
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FIG. 5.12: Exemplo de um sinal com 3% das amostras (correspondentes à região ativade voz) saturadas.
Modi�cando a percentagem de saturação e aplicando a técnica de autenticação deáudio (baseada no método de estimação de fase da DFT1 com os parâmetros usadas nosexemplos das FIGs. 5.3 e 5.4) proposta sobre a BASE ESPANHOLA, obtemos a curvacaracterística da taxa de erro de detecção em função da percentagem de saturação. AFIG. 5.13 mostra essa curva. Como se pode observar, níveis de saturação superiores a0,5% afetam consideravelmente o método de autenticação proposto. Assim sendo, mesmoconsiderando que as percentagens de saturação encontradas tipicamente em sinais de áudiosão baixas, seu efeito não pode ser desconsiderado. Como dado adicional, ressalta-se quea BASE CARIOCA 2 possui 21 sinais saturados de um total de 100 sinais; tais sinaissaturadas foram obtidas de gravações com volume alto (e não saturadas arti�cialmente).5.4.3 EFEITO DA VARIAÇÃO DA ENFPara fazer a análise do efeito da variação da ENF (presente nos sinais) sobre a de-tecção de edição, foram usados os sinais não editados da BASE ESPANHOLA, da BASE67
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FIG. 5.14: Histograma normalizado da distribuição das estimativas da ENF (sinaisnão editados). A largura de banda do �ltro passa-banda usado foi de 0, 6 Hz paraos três casos. Foi usado o método de estimação de frequência da DFT1. (a) BASEESPANHOLA; (b) BASE CARIOCA 1; (c) BASE CARIOCA 2.
banco de dados (interesse em veri�car como varia a ENF em intervalos curtos de tempo).Os histogramas normalizados correspondentes são apresentados na FIG. 5.15, em quese veri�ca que na BASE ESPANHOLA a ENF tem um comportamento temporal maisestável que na BASE CARIOCA 1 e na BASE CARIOCA 2.Mesmo que alguns sinais da BASE CARIOCA 1 apresentem maiores variações tem-porais da medida estimada de ENF por sinal do que na BASE ESPANHOLA, as taxas deerro (entre 7% e 8%) obtidas na avaliação estão dentro de limites razoáveis. Isto aconteceporque estas variações temporais na BASE CARIOCA 1, com base na FIG. 5.15, sãosuaves, de tal forma que, quando acontecem mudanças de fase produzidas por edições,69
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FIG. 5.15: Histograma normalizado da distribuição do desvio-padrão das estimativasda ENF em cada sinal do banco de dados (sinais não editados). A largura de bandado �ltro passa-banda usado foi de 0, 6 Hz para os três casos. (a) BASE ESPANHOLA;(b) BASE CARIOCA 1; (c) BASE CARIOCA 2.
elas são bastante evidentes. Um exemplo deste fenômeno pode ser visto na FIG. 5.5.Finalmente, a BASE CARIOCA 2, que apresentou maiores variações temporais damedida estimada de ENF por sinal do que as outras duas bases, gerou maiores taxas deerro na detecção. Porém, neste caso, as saturações e ruído de fundo elevado certamenteafetaram mais o resultado (considerando que afetam a medida de estimação de fase daENF no sinal) que a possível variação temporal da ENF. Espera-se que o efeito de variaçãoda ENF seja mais crítico em regiões onde a energia elétrica seja proveniente de centraiscom menor porte. 70



5.5 RESUMONeste capítulo foi feita uma avaliação do sistema de autenticação de áudio apresentadono Capítulo 4. Foi apresentado o cálculo de limiares necessários para detectar automati-camente a presença da ENF (50, 0 ou 60, 0 Hz) nos sinais. Foram também apresentadosalguns exemplos para o mecanismo visual de detecção de edição de áudio baseado na ob-servação das mudanças abruptas de fase da ENF provocadas por edições. Adicionalmente,foi feita uma avaliação do mecanismo automático de detecção de edição de áudio paratrês bancos de dados, dois deles com condições favoráveis (BASE ESPANHOLA e BASECARIOCA 1) e um deles em piores condições (BASE CARIOCA 2). As melhores taxas deerro (EER) obtidas para estes bancos de dados foram de 6% para a BASE ESPANHOLA,
7% para a BASE CARIOCA 1 e 15% para a BASE CARIOCA 2.Finalmente, foram analisados alguns efeitos que podem interferir no método de de-tecção de edição de áudio proposto: ruído de fundo, saturações e variações temporais daENF no sinal. As duas primeiras situações mostraram-se mais in�uentes no mecanismo dedetecção, ao menos considerando-se variações suaves da ENF. Para o caso de variações daENF bruscas no sinal, a detecção de edição certamente �cará com um pior desempenho.Mas também é importante destacar que as presenças tanto de ruído de fundo elevadoquanto de saturações no sinal podem interferir na medida estimada da ENF (como nocaso da BASE CARIOCA 2).No próximo capítulo são apresentadas as considerações �nais sobre todo o trabalhodesenvolvido até aqui, que incluem as conclusões e propostas para trabalhos futuros.
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6 CONSIDERAÇÕES FINAIS
O presente trabalho teve como objetivo a criação de uma ferramenta para autentica-ção de áudio digital com aplicação em fonética forense. Esta ferramenta é baseada napresença do sinal da rede elétrica nas gravações de áudio efetuadas por equipamentos aela conectados. Seu fundamento é determinar as mudanças abruptas de ENF provocadaspelas edições feitas nos sinais de áudio (inserções e recortes de fragmentos no/do sinaloriginal).Os principais tópicos abordados neste trabalho foram:
• Estudo de duas técnicas de estimação de frequência e fase de um tom cossenoidalsimples, uma baseada na Transformada Discreta de Fourier de tempo curto (métododa DFT) e outra, numa análise de Fourier de alta precisão (método da DFT1) quetambém utiliza a DFT da primeira derivada do sinal. Como na literatura referenteà DFT1 (DESAINTE-CATHERINE, 2000) só é descrito o método para estimaçãode frequência, foi proposto aqui um método para estimação de fase para o caso deum tom simples (somente uma componente de frequência).
• Desenvolvimento de um procedimento para detecção automática da presença daENF (50,0 ou 60,0 Hz) nos sinais de áudio.
• Desenvolvimento de um procedimento para permitir localizar visualmente as mu-danças de fase da ENF provocadas pelas edições feitas no sinal de áudio.
• Desenvolvimento de um procedimento automático para discriminação entre sinaisoriginais e editados mediante uma relação de decisão associada a uma feature quequanti�ca as mudanças de fase encontradas.
• Avaliação das técnicas propostas com sinais provenientes de três bases de dados:duas bases com sinais gravadas sob condições favoráveis (baixo ruído de fundo eausência de saturações), denominadas BASE ESPANHOLA (com ENF caracterís-tica de 50,0 Hz) e BASE CARIOCA 1 (com ENF característica de 60,0 Hz); e umaoutra com sinais com saturações e com ruído de fundo elevado, denominada BASECARIOCA 2 (com ENF característica de 60,0 Hz).72



• Estudo dos efeitos de condições que podem in�uir na detecção, como presença deruído de fundo, ocorrência de saturações e variações da ENF.6.1 CONCLUSÕESAs principais conclusões relativas a este trabalho são:
• Com o método da DFT1, obtêm-se estimativas mais exatas tanto de fase como defrequência do que com o método da DFT, para o mesmo tamanho de janela e omesmo número de amostras frequenciais. Ao se incrementar o tamanho da janela,a tendência é de melhora nas estimativas de frequência para a DFT e a DFT1.
• A técnica de estimação de fase proposta com base no método da DFT1 mostra resul-tados satisfatórios. Constatou-se visualmente que praticamente todas as estimativasde fase obtidas eram similares aos dados de fase do sinal original. Sob uma análiseestatística, os resultados de erro se mostraram su�cientemente pequenos para atestara e�cácia do método.
• A técnica de detecção automática da ENF consegue distinguir a presença ou ausênciado sinal da rede elétrica nas gravações digitais. Nos resultados obtidos, o limiaraplicado na relação de decisão para discriminar entre sinais com e sem a ENFpermite distinguir as duas situações apropriadamente, tanto para 50,0 Hz quantopara 60,0 Hz.
• O procedimento visual de detecção permite localizar os pontos e inferir os tipos dasedições (recortes ou inserções do fragmento do sinal) efetuadas na gravação digitalmediante a observação das mudanças de fase da ENF por elas provocadas.
• O mecanismo automático de discriminação entre sinais originais e editados mostraresultados satisfatórios quando se trabalha com sinais gravados sob condições con-troladas: ruído de fundo baixo (alta SNR), ausência de saturações e pouca variaçãoda ENF. Assim, para o caso da BASE ESPANHOLA e da BASE CARIOCA 1, osmenores valores de EER obtidos são de 6% e 7%, respectivamente. Estes pequenosvalores de erro correspondem à probabilidade de a pessoa que editou o sinal terrealizado (de modo não intencional) tal edição de forma a provocar uma mudançade fase muito pequena ou nula. 73



• Para a aplicação especí�ca deste trabalho, detecção de edição com base na mudançade fase do sinal da rede elétrica, o uso dos métodos da DFT e da DFT1 apresentamresultados similares na discriminação automática entre sinais originais e editados.Neste caso, a exatidão garantida pelo método da DFT1 na estimação de fase nãotem impacto relevante. Por outro lado, com o uso do método da DFT1 obtém-semelhor resolução com o procedimento visual nas estimativas de fase, especialmentenas regiões onde ocorrem as mudanças abruptas de fase provocadas pelas edições.Além disso, para uma aplicação qualquer onde o tempo de processamento seja im-portante, o método aqui proposto (estimação de fase usando a DFT1) apresentamenor complexidade computacional do que o método baseado na DFT (já que esteprecisa de um número maior de pontos para o cálculo da DFT).
• Quando existe ruído de fundo elevado no sinal analisado, a possibilidade de errona detecção aumenta, especialmente quando o ruído possui componentes signi�ca-tivas de potência em frequências baixas (com ênfase nas componentes que afetamdiretamente a ENF).
• Quando saturações estão presentes no sinal, a medida estimada da fase da ENF tam-bém sofre variações signi�cativas. Neste caso, algumas mudanças de fase provocadaspelas saturações podem ser confundidas com mudanças provocadas por edições.Como no caso anterior, a possibilidade de erro na detecção de edição aumenta.
• Finalmente, para o caso quando as variações da ENF são lentas, as mudanças abrup-tas de fases ainda apresentam variações mais signi�cativas, e com isso a tarefa dedetecção de edição �ca factível. Por outro lado, apesar de não testado por nãodispormos de sinais de outras regiões, é razoável supor-se que no caso de ocorreremvariações bruscas da ENF embutida no sinal, a detecção de edição irá se complicar.É importante considerar, contudo, que tanto o ruído de fundo elevado como as sa-turações podem interferir na medida estimada da ENF (como foi o caso da BASECARIOCA 2).6.2 PROPOSTAS PARA TRABALHOS FUTUROSAlgumas propostas para trabalhos futuros são descritas a seguir:
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• A localização dos pontos de edição no sinal neste trabalho é feita somente de maneiravisual; como trabalho futuro, pode-se propor ummétodo automático para a detecçãodos pontos de edição.
• O mecanismo automático de detecção de edição baseia-se numa relação de decisãoexpressa na EQ. 4.6. Em seu lugar, poderia-se usar uma decisão baseada em razãode verossimilhança obtida a partir do modelo para as densidades de probabilidadeda medida característica F (ou outra) sob as hipóteses de sinal editado e de sinaloriginal. Em (VAN TREES, 1968), encontra-se um estudo detalhado da técnica dedecisão com base na razão de verossimilhança.
• (NICOLALDE, 2009a) discute o uso de distâncias espectrais obtidas mediante ouso de �ltros adaptativos empregados como preditores lineares, com o objetivo deobter informação, em cada instante de tempo, sobre mudanças abruptas no espectro,sintomáticas de possíveis edições de áudio. Considerando que o sinal de voz sofremudanças abruptas no espectro (provocadas, entre outras coisas, pelas transiçõesentre diferentes fonemas) e que as edições geralmente são feitas nas regiões onde nãoexiste sinal de voz, esta análise seria feita preferencialmente nas regiões de silêncio,requerendo um algoritmo VAD (Voice Active Detection) para separar as regiões devoz ativa das regiões de silêncio. Pode-se aprofundar este estudo no sentido de seobter uma medida característica baseada nas distâncias espectrais e com ela fazeruma decisão automática.
• Combinar as duas técnicas baseadas na mudança de fase da rede elétrica e no usode distâncias espectrais. Neste caso, é possível usar as medidas características dasduas técnicas e determinar uma decisão bidimensional (fusão de dados). O limiarde decisão seria determinado por uma curva que deve separar as regiões de sinaisoriginais e sinais editados no plano bidimensional das duas medidas características.Esta curva pode ser obtida, por exemplo, mediante o uso de redes neurais.
• Avaliar o método proposto com sinais proveniente de diferentes regiões, tais comoNordeste, Norte e Sul, incluindo localidades em que a ENF não possui um con-trole muito so�sticado (por exemplo, em regiões alimentadas por usinas de pequenoporte).
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