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RESUMO

A tecnologia de Voz sobre IP (VoIP) traz novas oportunidades como também novos
riscos. Desse modo, diversas solugdes vém sendo propostas com o objetivo de assegurar
premissas de seguranca nas conversagcoes. Contudo, a aplicacdo de seguranga em VolIP
apresenta-se como uma tarefa complexa devido as caracteristicas peculiares dessa tec-
nologia. Um exemplo consiste na protecdo das conversacdes por meio do IPSec, o qual
diminui, substancialmente, o uso efetivo da banda.

A multiplexac¢do das ligacOes apresenta-se como uma alternativa para melhoria do de-
sempenho da aplicacido do IPSec em VoIP. Nessa técnica quanto mais pacotes agrupados,
melhor € o resultado obtido. Entretanto, essa técnica mostra-se menos eficaz em cenarios
com poucas ligacdes simultaneas.

Assim, nesse trabalho € apresentada uma evolucao da técnica de multiplexagao, onde
propdem-se um modelo adaptativo baseado no E-Model, cujos objetivos consistem em
melhorar a redugdo do overhead na rede, respeitando os limites desejaveis de qualidade
nas conversagoes.

Na proposta, em boa conjuntura dos fatores que influenciam o desempenho das liga-
coes, expande-se o tempo de reten¢do, aumentando o niimero de pacotes agrupados e con-
seqlientemente obtendo maior taxa de compressao. O acréscimo € realizado respeitando
os limiares de qualidade de cada ligacao envolvida na multiplexacdo. Em situacdes criti-
cas, quando o aumento do atraso de fala e escuta torna-se degradante, diminui-se o tempo
de agrupamento dos pacotes, evitando a deterioracdo da qualidade das conversagdes.

Realizaram-se avaliacdes e os resultados demonstraram que a solug¢do proposta possi-
bilita uma maior taxa de compressao em cendrios positivos e obtém um melhor nivel de
qualidade das ligacOes em contextos desfavoraveis.

Palavras-chave: VolP, seguranga, multiplexacido, modelo E, qualidade.



Adaptive Multiplexing Based on E-model
For Reducing Network Overhead on VoIP Calls Over IP Security
Ensuring Conversation Quality

ABSTRACT

The Voice over IP (VoIP) technology rises new opportunities but also new security
risks. Therefore, many solutions have been proposed aiming to commit security premises
on conversations. However, applying security on VoIP is a challenging task due to the
unique features of this technology. One of the proposals lies in protecting conversations
using IPSec, reducing significantly the amount of bandwidth available.

Multiplexing connections seems to be an alternative to improve performance of IPSec
on VoIP. On this method, as many package grouped together as higher will be the per-
formance. In spite of that, this method does not get good results with few simultaneous
connections scenarios.

On this work is shown an evolution to multiplex method, where is proposed an adap-
tive model based on E-Model, aiming to reduce network overhead and also guarantying
reasonable quality for conversations.

When the connection performance factors are favorable, the retention time is ex-
tended, increasing the number of packages being grouped, thus allowing a higher com-
pression ratio. This increase is done respecting quality thresholds of each connection
involved. In critical situations, when the connection delay is prominent, the retention
time is reduced, avoiding more loss of connection quality.

The results obtained demonstrate an improvement on compression ratio in positive
scenarios and a better quality level on connections, considering unfavorably scenarios.

Palavras-chave: VolP, security, multiplexing, E-model, quality.
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1 INTRODUCAO

Sistemas de VoIP (Voice over Internet Protocol) realizam a transmissdo de voz so-
bre o protocolo IP possibilitando a conversacao por meio da Internet. A telefonia sobre
a Internet apresenta-se como uma alternativa ao sistema telefonico convencional. Essa
nova tecnologia agrega as conferéncias novas possibilidades, tais como a transmissao de
video e o compartilhamento de dados. Adicionalmente, outras vantagens desse servigo
correspondem ao seu baixo custo e a sua flexibilidade em comparagdo ao sistema de co-
municagdo tradicional (TANENBAUM, 2003).

A utilizagdo de VoIP introduz novas oportunidades como também novos riscos, pois a
transmissao da voz na Internet depende de diversos componentes e parametros de configu-
racdo. Desse modo, invasores t€m um amplo nimero de potencias pontos vulneraveis para
atacar (KUHN; WALSH; FRIES, 2005). As vulnerabilidades existentes em VoIP podem
estar relacionadas a sinalizag¢do das conferéncias como também a transmissido da midia.
Assim, ataques indevidos podem afetar a privacidade dos participantes, a integridade dos
dados e a disponibilidade do servigo (VOIPSA, 2005).

Em relacdo aos abusos de privacidade, os riscos de escutas indevidas, ja existentes
no sistema de telefonia convencional, aumentam com a utilizagdo de VoIP. Isso ocorre
devido a estrutura da Internet, onde as informag¢des trafegam por diversos dispositivos
sem o controle direto dos pontos finais. Esses riscos possibilitam, além da escuta indevida
do trafico de voz, a interceptacdo e a obtencdo de dados como senhas, identificacdo de
usudrios, nimeros telefonicos privados, entre outros (VOIPSA, 2005).

A integridade da midia e dos dados transmitidos também se apresenta como uma
preocupacdo de seguranca em VoIP. Alteragdes intencionais na transmissdao sdao alguns
exemplos de riscos que podem afetar a integridade dessa tecnologia (VOIPSA, 2005).

O risco mais evidente da telefonia sobre a Internet corresponde a negagdo de servigo.
Os sistemas de VoIP sdo altamente sensiveis ao atraso, desse modo, a degradacdo na
transmissao pode acarretar muitos problemas na disponibilidade do servico (WALSH;
KUHN, 2005).

Como ocorrido historicamente com as demais tecnologias, a preocupacdo com segu-
ranca em VoIP tem aumentado apds o seu sucesso e crescimento (VOIPSA, 2005). As-
sim, diversos esforcos vém sendo realizados para evitar vulnerabilidades nos sistemas de
VoIP. Entre eles, a alianca VOIPSA (VoIP Security Alliance) tem o objetivo de descobrir e
reduzir os riscos de seguranca em VoIP. Ela foi constituida em fevereiro de 2005 por di-
versos segmentos da industria, tais como 3Com, Columbia University, CISCO, Siemens,
Symantec, entre outras (VOIPSA, 2005). Além disso, os comités da ITU-T (Interna-
tional Telecommunication Union) e os grupos de trabalhos do IETF (Internet Engineering
Task Force) definiram algumas formalizacdes de seguranga nas arquiteturas de conferén-
cia multimidias pela Internet.
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Para a arquitetura H.323 (INTERNATIONAL TELECOMMUNICATION UNION,
2000) foi definida a recomendacdo H.235 (INTERNATIONAL TELECOMMUNICA-
TION UNION, 2003a), a qual apresenta diversos procedimentos, mensagens, estruturas e
algoritmos para prover autenticacdo, privacidade e integridade na sinaliza¢@o, no controle
e na comunicacdo de midia nas conferéncias (INTERNATIONAL TELECOMMUNICA-
TION UNION, 2003a). A obtencao dos mesmos requisitos € desejavel com a aplicacao de
alguns mecanismos de seguranga na arquitetura do IETF, tais como a utilizacdo do método
de autenticacdo Digest (FRANKS et al., 1999) e de SIMIME (Secure/Multipurpose Inter-
net Mail Extensions) (RAMSDELL, 2004) nas mensagens do protocolo de sinalizacio
SIP (Session Initiation Protocol) (ROSENBERG et al., 2002), e a definicdo do proto-
colo SRTP (Secure Real-time Transport Protocol) (SCHULZRINNE et al., 2003) para a
transmissao segura da midia.

Adicionalmente, € proposta a utilizagdo de mecanismos em niveis mais baixos na
pilha de protocolos ((KUHN; WALSH; FRIES, 2005). Alguns exemplos consistem no
uso dos protocolos TLS (Transport Layer Security) (BLAKE-WILSON et al., 2006) e
IPsec (Internet Protocol Security) (KENT; ATKINSON, 1998a).

Apesar da existéncia de vdrias propostas, a aplicacdo de seguranca em VoIP consiste
em uma tarefa complexa (BARBIERI; BRUSCHI; ROSTI, 2002). Isso se deve a existén-
cia de varios componentes e protocolos, ao balanceamento entre seguranca e baixa com-
plexidade e, principalmente, ao impacto desses mecanismos de seguranga na qualidade
do servico (WALSH; KUHN, 2005).

Cita-se como exemplo dessa dificuldade a expans@o dos pacotes com a aplicagdo do
IPSec. Esse protocolo € amplamente utilizado na constru¢do de canais privados, como
VPNs (Virtual Private Network) (KUHN; WALSH; FRIES, 2005). Com o IPSec € pos-
sivel aplicar mecanismos para se obter privacidade, integridade, verificacdo de autoria e
protecdo contra ataques de negacdo de servico (KENT; ATKINSON, 1998a). Contudo, a
necessidade da insercdo de informacdes de seguranga agrava a ja baixa performance de
ocupagdo da banda em VoIP, aumentando o overhead na rede (BARBIERI; BRUSCHI;
ROSTI, 2002).

Em aplicagdes de VoIP, devido a necessidade de tempo real, sdo usados codecs com
baixo tempo de amostragem e alta taxa de compressdo, o que resulta em pacotes com
payloads pequenos em relacdo aos cabecalhos necessdrios para sua transmissao. Desse
modo, com a inser¢do dos cabecalhos de seguranca do IPSec, essa relacdo é agravada,
deteriorando o uso da banda, o que pode diminuir em até 40% a capacidade de ligacdes
simultaneas na rede (BARBIERI; BRUSCHI; ROSTI, 2002).

Para esse comportamento especifico sao sugeridas solugdes objetivando diminuir o en-
vio dos dados redundantes na rede. Basicamente, existem duas abordagens: compressao
dos cabecalhos e multiplexacdo dos pacotes. A primeira mantém informagdes entre as
duas pontas envolvidas, enviando somente os dados que diferem do contexto mantido
(BARBIERI; BRUSCHI; ROSTI, 2002).

Na técnica de multiplexagdo, pacotes de diversas ligacdes sdo agrupados em um tnico
payload, compartilhando cabecalhos adjacentes. Essas duas técnicas podem ser aplicadas
em conjunto (SZE et al., 2002).

A performance da multiplexagdo estd relacionada ao nimero de pacotes agrupados,
ou seja, quanto mais pacotes agrupados, menor serd o nimero adicional de cabecalhos
enviados (SZE et al., 2002). Para se alcancar um niimero ideal de pacotes agrupados e com
isso melhorar o desempenho da aplicagao do IPSec em VoIP, é necessario um contexto
com um numero grande de ligacdes concomitantes (acima de 100 ligacdes). Contudo,
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existem cendrios onde esses nimeros ndao podem ser alcangados. Isso pode ocorrer em
ambientes com restricdes de niimeros de usudrios presentes, ou com baixa capacidade de
roteamente dos equipamentos utilizados, que ndo sdo capazes de gerir um nimero grande
de ligagOes simultaneas.

Desse modo, nesses ambientes pode-se tornar desencorajador a aplicagdo da multi-
plexacdo em VoIPSec (Voice over IPSec). Assim, surge como alternativa para melhoria
do desempenho dessa técnica nesses cendrios a possibilidade da expansdo do tempo em
que o processo de multiplexacdo aguarda e agrupa os pacotes para formacao do pacote
multiplexado. Com isso, mais pacotes serdo agrupados, mesmo com um nimero reduzido
de ligagcdes simultineas ativas.

Por sua vez, é importante notar que essa solucao esbarra nos altos critérios de qua-
lidade nas conversacdes em VoIP. Isso se deve ao fato da expansdo desse tempo pode
aumentar o atraso fim-a-fim das liga¢des envolvidas, o que pode deteriorar a qualidade
das ligacdes (INTERNATIONAL TELECOMMUNICATION UNION, 2003b).

Desse modo, apresenta-se a seguinte problemdtica: A possibilidade de aumentar a
performance da técnica de multiplexacdo aplicado em VoIPSec em cendrios com poucas
ligacdes esbarra na necessidade de manter a qualidade das ligagdes.

Baseada nessa problematica, é apresentada nesta dissertacdo uma proposta de solucao
para evolucdo do modo atual de aplicacdo da técnica de multiplexacdo com o objetivo de
melhorar a sua performance na aplicacdo em VoIPSec em cendrios restritos (com baixo
numero de ligagdes simultaneas e com contextos diversos de qualidade) mantendo-se a
qualidade das liga¢cGes envolvidas.

O texto estd organizado da seguinte maneira: no Capitulo 2 € apresentada a base
tedrica desse trabalho, no Capitulo 3 mostra-se com mais detalhes a problematica abor-
dada, em seguida no Capitulo 4, € apresentada a solu¢do de melhoria proposta. O ambi-
ente para validacdo dessa proposta € mostrado no Capitulo 5. Os resultados e a discussdo
sdo apresentados no Capitulo 6. Por fim, as consideracdes finais e propostas de trabalhos
futuros sao descritas no Capitulo 7.
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2 BASE TEORICA

2.1 Consideracoes Iniciais

Apesar da Internet ndo ter sido projetada para a transmissdo de dados de aplicacdes
em tempo real, o aumento do poder de processamento dos computadores modernos e da
largura de banda, estimulou o desenvolvimento de aplicacdes de multimidia (TANEN-
BAUM, 2003).

Dentre essas solugdes esta a tecnologia de Voz sobre IP (VoIP - Voice over Internet
Protocol), que permite ligacOes telefonicas sobre a Internet. Essa solu¢cdo vem se apresen-
tando como uma alternativa flexivel e de baixo custo em relagdo a telefonia convencional
(TANENBAUM, 2003).

A arquitetura VoIP possibilita que sejam agregadas as conversacdes novas funcionali-
dades, tal como a possibilidade dos usudrios poderem ser encontrados em qualquer ponto
na rede, ou a oportunidade do compartilhamento de dados entre os participantes (TANEN-
BAUM, 2003).

Apesar dessas vantagens, o sucesso dessa tecnologia depende de fatores como a qua-
lidade do servigo e a disponibilidade de banda (BARBIERI; BRUSCHI; ROSTI, 2002).
Adicionalmente, um requisito emergente consiste na aplicagdo de mecanismos que garan-
tam a seguranca das conversacdes (WALSH; KUHN, 2005).

Nas proximas sessoes serdo apresentados o conteudo tedrico como base para esse tra-
balho. Serdo descritos protocolos da arquitetura VoIP (Secdo 2.2), os fatores relacionados
com a qualidade do servico (Se¢do 2.3) e um modo de estimativa de qualidade das conver-
sacoes (Secao 2.4). Também serdo descritos alguns exemplos de riscos e vulnerabilidades
de seguranca em VoIP (Sec¢ado 2.5), mecanismos de seguranga para essa arquitetura (Secao
2.6), assim também como a degradagdo da aplicacdo dessas solu¢des em VoIP (Secdo 2.7)
e, por fim, alternativas de melhoria da performance da seguranga em VoIP (Secao 2.8).

2.2 Visao geral sobre VoIP

Os fatores determinantes para uma arquitetura de conferéncia sdo as comunicagdes en-
tre grupos de pessoas e a entrega de informagdes em tempo real (HANDLEY et al., 2000).
As principais arquiteturas de conferéncia multimidia pela Internet sdo as recomendadas
pelo ITU - Internet Telecommunication Union e pelo IETF - Internet Engineering Task
Force (TANENBAUM, 2003).

A recomendacdo H.323, feita pelo ITU, faz referéncias a um conjunto de protocolos
especificos para configuracdo de chamadas, sinalizacdo, codificacdo, transmissao de da-
dos, entre outros. Essa arquitetura ¢ amplamente utilizada devido a sua interoperabilidade
com a rede de telefonia publica comutada. Entretanto, para permitir essa interoperabili-



18

dade, o H.323 apresenta-se como uma arquitetura complexa e rigida, tornando-se dificil
a sua adaptacdo em aplicacdes futuras (TANENBAUM, 2003).

Devido a essas caracteristicas, o IETF estabeleceu um comité com o objetivo de proje-
tar uma arquitetura mais simples e modular para as conferéncias de midia sobre a Internet
(Figura 2.1) (TANENBAUM, 2003).

Conference Management Media Agents
Conference Setup & Discovery| Conference Control | Audio/Video Ap%ﬁgarnggns
SDP ) .
Distrubuted Reliable
SAP | SIP |HTTP|SMTP Ve control RTPRTCP multicast
UDP TCP UDP

IP and IP Multicast

Integrated Services Forwarding

Figura 2.1: Pilha de Protocolos da Arquitetura de Conferéncia Multimidia. Adaptado de
(HANDLEY et al., 1997).

O principal protocolo dessa arquitetura € o SIP (Session Initiation Protocol), o qual
realiza o controle, no nivel de aplicacdo, de sessdes entre um ou mais participantes.
Definiram-se também protocolos para o anuncio (SAP - Session Announcements Proto-
col) HANDLEY; PERKINS; WHELAN, 2000) e a descri¢do (SDP - Session Description
Protocol) HANDLEY; JACOBSON, 1998) das sessdes, entre outros.

Em ambas arquiteturas utiliza-se os protocolos RTP (Real-time Protocol) e RTCP
(Real-time Control Protocol) para a transmissao e envio de informagdes estatisticas da
midia das sessdes, respectivamente.

Nas proximas sessoOes serdo apresentados detalhes dos principais protocolos para o
funcionamento da arquitetura VoIP. Enfocou-se na arquitetura proposta pelo IETF, a qual
apresenta-se com ampla expansdo de aplicabilidade (TANENBAUM, 2003).

2.2.1 SIP - Session Initiation Protocol

O SIP é um protocolo de aplicacdo que pode estabelecer, modificar e terminar
sessOes (conferéncia) multimidia, tais como, ligacdes telefonicas sobre a Internet. Além
disso, permite outras funcionalidades como mensagens instantdneas (ROSENBERG et al.,
2002). Pode-se estabelecer sessdes de duas partes (ligagdes telefonicas comuns), sessdes
de varias partes (onde todos podem ouvir e falar) e sessdes de multidifusdo (com um
transmissor e varios receptores). Essas sessdes podem conter dudio, video e outros tipos
de dados (TANENBAUM, 2003).

Esse protocolo ndo € baseado em servi¢os, mas prové primitivas que podem ser uti-
lizadas para implementar diversos servicos. Entre eles estdo:

e Localizacdo do chamado - localizacdo do terminal para estabelecimento de comu-
nicacao;

e Disponibilidade do chamado - determinacdo da disposicao do usudrio em estabele-
cer uma sessao de comunicagao;
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e Recursos do usudrio - definicdo da midia e dos pardmetros a serem utilizados na
Sessao;

e Configuracdes da sessdo - estabelecimento de parametros da sess@o entre os parti-
cipantes;

e Gestdo da sessdo - possibilidade de transferir, colocar em modo de espera ou fi-
nalizar sessoes, assim como, modificar os seus pardmetros € invocar servigos.

Esses servicos sdo utilizados apenas para o gerenciamento, configura¢do e encerra-
mento das sessdes. Desse modo, para construir uma arquitetura completa de multimidia,
freqiientemente sdo utilizados outros protocolos, tais como, RTP/RTCP, para o transporte
de dados, e o SDP, para a descricdo das sessdes multimidias (ROSENBERG et al., 2002).

2.2.1.1 Componentes SIP

O protocolo SIP € baseado na arquitetura Cliente/Servidor, sendo composta pelas
seguintes entidades (ROSENBERG et al., 2002):

e Agentes de usudrio (UA):

— User Agent Client (UAC) - entidade 16gica responsavel por gerar requisi¢oes
SIP e receber respostas a esses pedidos;

— User Agent Server (UAS) - entidade 16gica responsdvel por gerar respostas as
requisi¢oes SIP.

e Servidores:

— Proxy Server - entidade intermedidria que pode agir como servidor ou cliente
com o proposito de estabelecer chamadas entre os utilizadores. A sua tarefa
compreende o encaminhamento dos pedidos recebidos para as entidades que
fazem parte do caminho até o destino;

— Registrar Server - servidor que aceita requisi¢des de registros de usudrios e
armazena informacdes sobre esses pedidos. Com isso, oferece-se um servigo
de localizagdo e traducdo de enderecos de dominio que controla;

— Redirect Server - consiste em um UAS que gera respostas de redirecionamento
com o endereco do usudrio requisitado.

2.2.1.2 Mensagens SIP

O SIP € um protocolo de texto baseado no modelo de transacdo requisi¢ao/resposta
do protocolo HTTP - Hypertext Transfer Protocol. Os User Agents Client fazem as requi-
sicOes e os User Agents Server retornam respostas a esses pedidos.

Uma mensagem consiste em um nome de método na primeira linha, seguida de um ou
mais cabecalhos (headers), uma linha vazia indicando o fim dos cabecalhos e o corpo da
mensagem que € opcional (ROSENBERG et al., 2002).

Os cabecalhos transportam parametros necessdrios para as entidades SIP poderem
processar as requisi¢des e respostas. Muitos dos cabecgalhos sdo tirados do MIME - Mul-
tipurpose Internet Mail Extensions, permitindo ao SIP interoperar com outras aplicacdes
Internet (TANENBAUM, 2003).

Algumas das mensagens definidas pelo protocolo sdo:
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e INVITE - Solicita o inicio de uma sessao.

e ACK - Sinaliza o recebimento da resposta de aceitagdo ou de erro de uma mensagem
INVITE;

e BYE - Solicita a finalizacao da sessao;

e OPTIONS - Consulta opcoes e capacidades de um host;

e CANCEL - Cancela uma requisi¢ao pendente;

e REGISTER - Registra em um servidor Register a localizac@o atual do usudrio;

e REFER - Referencia o endereco de outro usudrio.

Existem outras sinaliza¢des nas extensodes SIP, as quais acrescentam funcionalidades
ao protocolo.
As respostas no SIP s@o cédigos numéricos divididos em seis classes:

e 1xx - Provisional ou Informational: Requisicao em processo, mas ainda ndo finali-
zada;

e 2xx - Success: Requisicdo foi completada com sucesso;

e 3xx - Redirection: Requisi¢do serd tentada em outra localizacao;

e 4xx - Client Error: Pedido nao foi completado por erro na requisi¢ao;
e 5xx - Server Error: Pedido nao foi completado por erro no recipiente.

e OxX - Global Failure: Falha na requisicao, ndo é possivel tentar novamente.

2.2.1.3 Endereco SIP

A identificacdo de uma entidade final na arquitetura SIP € realizada por meio de um
endereco chamado SIP URI - Uniform Resource Identifier. Esse endereco utiliza um for-
mato equivalente a um endereco de e-mail comum, tais como: sip:utilizador@dominio,
sip:utilizador @IP-address, sip:numero-telefone@gateway ou sips:utilizador@dominio
para comunicacgdes seguras (SIPS URI). A primeira parte do SIP ou SIPS URI estd asso-
ciada ao utilizador, servico ou nimero de telefone e a segunda parte consiste no dominio
ou endereco de rede (ROSENBERG et al., 2002).

Em geral, o processo de traducao de enderecos envolve multiplos passos, como DNS
SRV lookup, ENUM lookup e Location server lookup e varias mensagem SIP. Cada proxy
consulta um Location server, modifica o Request-URI e o encaminha para o préximo hop.
Esse processo se repete até que o request seja entregue ao destino. Usualmente esses pas-
sos sdo realizados somente no estabelecimento da sessdo. Os enderecgos traduzidos sdo ar-
mazenados para serem utilizados nas demais requisi¢des posteriormente (ROSENBERG
et al., 2002).
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2.2.1.4 Fungoes SIP

A maioria das fun¢des SIP envolve configuracdes das sessdes ou ocorrem durante o
seu estabelecimento.

Para o estabelecimento das sessdes o SIP utiliza uma requisicdo INVITE para iniciar
uma sessao entre dois user agents. A mensagem INVITE usualmente contém um corpo
que descreve o tipo de sessdo que o agente de usudrio deseja estabelecer (ROSENBERG
et al., 2002).

A conexdo € efetivada, como pode-se observar na Figura 2.2, aplicando um handshake
de trés vias. Primeiramente, o usudrio chamador envia um INVITE request sinalizando
que deseja iniciar uma sessao. Caso o usudrio chamado aceite participar, € enviada como
resposta a mensagem OK (200). Por fim, o protocolo € finalizado com a confirmagao
ACK (TANENBAUM, 2003).

Usuario A Usuario B

INVITE

200 OK

A

ACK

Y

Figura 2.2: Exemplo do Estabelecimento de Sessdo (ROSENBERG et al., 2002).

Quando o chamador ndo conhece o endere¢o da localizagao do chamado, a requisi¢ao
INVITE ¢ direcionada inicialmente a um servidor de proxy ou de redirecionamento.

Nesse cendrio, ao receber a mensagem INVITE, o servidor consulta o servigo de lo-
calizag@o para encontrar o endereco especifico do chamado. Assim, quando utiliza-se um
servidor de redirecionamento, esse endereco € repassado ao chamador para que ele possa
estabelecer a sessao (Figura 2.3).

Quando um proxy € utilizado, o servidor atua como uma ponte entre os usudrios para
as mensagens subseqiientes no estabelecimento da sessao (Figura 2.4).

A negociagdo de midia faz parte do estabelecimento de uma sessao entre dois usudrios.
O SIP ndo prové mecanismos para a negociacdo de midia, mas a negociacao € realizada
com o uso do protocolo SDP.

Uma vez estabelecida uma sessdo, ela pode ser modificada com outra seqiiéncia IN-
VITE/ 200/ACK - referenciada como re-INVITE. O re-INVITE pode realizar modifi-
cacoes nas caracteristicas da midia, incluindo o tipo da sessdo, codec utilizado, endereco
IP e o nimero da porta. Em caso de falha ou recusa no re-INVITE, os parametros originais
permanecem iguais até o envio da mensagem BYE.

A Finalizacdo e o Cancelamento de sessdo sdo duas operagdes distintas do SIP. A
finalizacdo ocorre quando um agente de usudrio, que deseja sair de uma sessdo, envia
uma mensagem BYE apds o seu estabelecimento com sucesso (INVITE/200/ACK).

A mensagem CANCEL ¢ utilizada quando se deseja cancelar o processo de estabe-
lecimento de uma sessdo, antes de ser completado. Nesse cendrio, um agente de usudrio
que enviou uma mensagem INVITE, mas que ainda ndo recebeu a resposta final (2xx,
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Figura 2.3: Exemplo de Servidor de Redirecionamento (ROSENBERG et al., 2002).
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Figura 2.4: Exemplo de Servidor de Proxy (ROSENBERG et al., 2002).

3xx, 4xx, 5xx ou 6xx), envia uma mensagem CANCEL solicitando o cancelamento do
convite (ROSENBERG et al., 2002).
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2.2.2 RTP - Real-time Transport Protocol

O RTP é um protocolo que proveé servigos de transporte fim-a-fim de dados em tempo
real, tais como dudio, video, texto e outros tipos de dados. Entre os seus servicos estio:
identificacdo do tipo de midia transportada, numeragao dos pacotes, marcagao de tempo e
monitoramento da qualidade de transmissdo. Esses servigos sdo utilizados em aplicagdes
de tempo real, como telefonia na Internet e videoconferéncias (SCHULZRINNE et al.,
2003).

O protocolo funciona no nivel de usudrio e normalmente é empregado com o proto-
colo de transporte UDP - User Datagram Protocol (Figura 2.5-a), multiplexando diversos
fluxos de dados de tempo real sobre um unico fluxo de pacotes UDP (Figura 2.5-b). Esse
fluxo pode ser enviado a um tnico destino (unidifusdo), ou, se suportado pela rede, a
varios destinos (multidifusdo) (TANENBAUM, 2003).

O UDP ¢ mais utilizado nesse tipo de aplicacdo, pois € preferida a entrega imediata
dos pacotes ao atraso decorrente dos servigos providos do protocolo TCP - Transmission
Control Protocol. O protocolo RTP ndo contém controle de erros, confirmagdo e meca-
nismo para qualidade de servico, deixando essa responsabilidade as camadas adjacentes
(TANENBAUM, 2003).

Ethernet IP UDP RTP

User [ "“_'H't”:”ffj'_a_ ﬁfp_p_li?ﬁ_“_iti"_ header heT:ler hea|der header
space 1 AP ' i
Socket interface l u RTP payload
o UDP
Kernel P ~——— UDP payload ——
Ethernet IP payload
|+ Fthemet payload ————————|

(a] (b)

Figura 2.5: (a) Posicdo do RTP na pilha de protocolos. (b) Alinhamento de pacotes
(TANENBAUM, 2003).

O cabecalho do RTP consiste em trés palavras de 32 bits e, potencialmente, algumas
extensOes para aplicagdes que necessitam de funcionalidades adicionais. Ele é seguido
pelo campo de carga ttil, o qual tem o tamanho médximo definido de acordo com o limite
dos protocolos das camadas subjacentes (UDP ou TCP). A Figura 2.6 apresenta o formato
do pacote RTP, cujos campos s@o descritos a seguir (SCHULZRINNE et al., 2003):

32 bits -
Ver|P|X| CC |M| Playload type Sequence Number

Timestamp

Synchronization source identifier

Contributing source identifier

Figura 2.6: Formato do Pacote RTP (SCHULZRINNE et al., 2003).
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(Ver.) Version - 2 bits: identifica a versdao do RTP;

(P) Padding - 1 bit: se estiver habilitado, indica que o pacote contém dados adi-
cionais que ndo fazem parte da carga ttil. O nimero de bytes que devem ser igno-
rados estdo definidos no dltimo byte do pacote. O padding pode ser utilizado em
algoritmos de criptografia que necessitam de um bloco de bytes com um tamanho
fixo;

(X) Extension - 1 bit: se habilitado, o cabegalho fixo € seguido de um cabegalho de
extensao que possibilita adicionar informacgdes suplementares ao cabegalho;

(CC) CSRC count - 4 bits: informa o nimero de origens de contribui¢do estio
presentes;

(M) Marker - 1 bit: utilizado como marcador pela camada de aplicacdo. Possui a
capacidade de determinar, por exemplo, o inicio de um quadro de video, o qual é
enviado em vdarios pacotes;

(Payload type) Payload Type - 7 bits: informa o formato de codificacdo da carga
util, tais como MP3, codificacio GSM ou dudio ndo-compactado. O Playload type
pode ser modificado durante a transmissdo, possibilitando que um fluxo possa ser
transmitido em amostras com codifica¢des diferentes. Entretanto, isso nio deve ser
utilizado para multiplexar diferentes formatos de midia, como video e dudio;

(Sequence Number) Sequence Number - 16 bits: contador que identifica cada pa-
cote RTP em um fluxo. Seu valor inicial pode, para evitar colisdes, ser escolhido
aleatoriamente e € incrementado a cada pacote enviado. Essa numeracdo permite a
aplicacao efetuar a ordenacdo dos pacotes recebidos e a deteccdo de perdas;

(Timestamp) Timestamp - 32 bits: consiste em um campo com a fun¢do de marcar
a hora em que cada pacote foi gerado, possibilitando a aplicacao destinatéria repro-
duzir o fluxo corretamente, ou seja, armazenar e executar cada fracdo de midia no
tempo correto. Para isso, ndo é considerado o valor absoluto do Timestamp, mas
a diferenca entre cada pacote e o pacote inicial, obtendo-se assim o intervalo em
milissegundos para a reproducdo da amostra;

(SSRC) Synchronization Source Identifier - 32 bits: informa a qual fluxo o pacote
pertence. Com isso, é possivel multiplexar e desmultiplexar diversos fluxos de
dados de tempo real sobre um tnico fluxo de pacotes UDP. O seu valor normalmente
¢ definido de modo aleatorio;

(CSRC List) Contributing Source Identifier - 0 a 15 itens, 32 bits cada: identifica
todas as fontes que contribuiram para gerar o payload contido no pacote. Exemplifi-
cando: em cendrio de uma conferéncia de dudio, vérios participantes podem enviar
streams a0 mesmo tempo, um mixer (misturador) sincronizard todos os pacotes re-
cebidos combinando-os em um tnico pacote para envid-lo aos destinatdrios. Nesse
caso, o campo SSRC identificard o mixer, enquanto o CC (CSRC count) conterd o
nimero de participantes que contribuiram para a geracao daquele stream e a lista
CSRC ird identifica-los (TANENBAUM, 2003).
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2.2.2.1 RTCP - Real-time Transport Control Protocol

Com o intuito de realizar o monitoramento de qualidade e um controle minimo de
sessdo, € utilizado, em conjunto com o RTP, o protocolo RTCP (SCHULZRINNE et al.,
2003). Esse protocolo ndo transmite quaisquer dados de midia, mas com a constante
troca de pacotes de controle entre os usudrios da sessdo, realiza as seguintes fungdes
(TANENBAUM, 2003):

e Fornecer um feedback sobre a qualidade de servigo da transmissdo (retardo, flu-
tuacdo, largura de banda, congestionamento e outros). Com essas informacdes é
possivel adaptar dinamicamente a codificacdo, aumentando ou diminuindo a taxa
de transmissdo conforme a qualidade da rede. Além disso, em um ambiente mul-
ticast elas podem ser criticas no diagndstico de falhas na distribuicdo e como o0s
pacotes RTCP vao para todos os usudrios, € possivel identificar se os problemas
sdo locais ou globais. Uma terceira entidade que ndo faz parte da sessdo, tal como
um sistema que aplica QoS (Quality of Services) (HARDY, 2001), pode também
receber esses relatérios (SCHULZRINNE et al., 2003).

e Manter um identificador em nivel de transporte para uma fonte RTP. Esse identifi-
cador, chamado Canonical Name ou CNAME, permite aos receptores associarem
e sincronizarem multiplos fluxos de dados, tais como, video e som de um mesmo
€emissor.

e Calcular e condicionar a taxa de envio dos pacotes RTCP, uma vez que, com o
aumento de participantes, essa taxa pode elevar substancialmente (SCHULZRINNE
et al., 2003).

e Transportar informag¢des minimas de controle de sessdo (ex.: nome, email e nimero
de telefone). Essa funcionalidade € ttil em sessdes onde existe pouco controle, em
que os participantes entram e saem sem nenhum tipo de negociagdo.

Os relatorios sobre a qualidade da sessdo sao enviados nos pacotes Sender Report (SR)
ou Receiver Report (RR). Os dois pacotes transportam estatisticas de recep¢ao, porém,
o pacote SR contém informagdes adicionais sobre transmissdes, sendo essas utilizadas
somente por participantes emissores ativos (SCHULZRINNE et al., 2003). Os principais
campos que compdem os relatdrios sao:

e NTP timestamp - 64 bits: captura o horério local do sistema da maquina fonte
no momento do envio da mensagem SR. Para isso, usa-se a formatagdo do NTP -
Network Time Protocol,

e RTP timestamp - 32 bits: corresponde ao instante de tempo (normalmente multiplo
da unidade de amostragem) em que o ultimo pacote RTP foi enviado por determi-
nada fonte;

e Sender’s packet count - 32 bits: contador cumulativo do total de pacotes de dados
RTP transmitidos pelo emissor do inicio da transmissao até o momento da geracdo
de um pacote SR;

e Fraction lost - 8 bits: essa frac@o € definida pelo nimero de pacotes perdidos divi-
dido pelo numero de pacotes esperado;
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e Cumulative number of packets lost - 24 bits: nimero total de pacotes de dados
RTP que foram perdidos do inicio da recep¢do (valor cumulativo). Esse nimero é
definido com a subtracdo do nimero de pacotes esperado pelo nimero de pacotes
atualmente recebidos. A quantidade de pacotes esperado € definido pelo campo
Extended Highest Sequence Number Receive do pacote RR;

e [nterarrival Jitter - 32 bits: esta € uma estimativa da variancia estatistica do tempo
entre chegadas dos pacotes de dados RTP, medido em unidade de amostragem e
expresso sempre como um inteiro positivo (MARCONDES et al., 2003).

O protocolo RTCP ainda contém os pacotes (SCHULZRINNE et al., 2003):

e Source Description (SDES), para distribuicao de controle de sessdo e do CNAME;
e Application (APP), dependente da aplicacio;

e Bye (BYE) que indica o fim da participagao.

2.3 Qualidade de servico em VoIP

A qualidade de servigco é fundamental para a operabilidade da arquitetura VoIP
(HARDY, 2001). Nas préximas secdes sdao apresentados os fatores relacionados dire-
tamente com a qualidade das ligacdes.

2.3.1 Atraso

O tempo total da propagacdo da voz, desde a sua captura até a reprodu¢do no usudrio
final, ndo pode ultrapassar determinados limites para ndo torna-se perceptivel aos par-
ticipantes, o que dificulta a interatividade em uma conversagdo (INTERNATIONAL
TELECOMMUNICATION UNION, 2003b).

O atraso completo, também conhecido como tempo de fala-e-escuta, é constituido por
vdrias partes (Figura 2.7).
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Figura 2.7: Atrasos total de fala-e-escuta (CISCO, 2007a).

Inicialmente, a voz € amostrada e processada pelo codec. Em seguida, existe o tempo
de empacotamento e serializacdo do pacote antes dele ser encaminha para a rede. Uma
vez na rede, existe o tempo de propagacdo até o destino final além de atrasos variados nos
buffers dos roteadores. Ao chegar no host final, o pacote ainda pode permanecer retido em
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buffers de amortizacao de jitter. Até que finalmente o pacote € processado e reproduzido
(CISCO, 2007a).
A seguir serdo apresentados alguns detalhes de cada um desses componentes.

2.3.1.1 Atraso no Codec

Os codecs trabalham com amostragem de voz, chamados de frames. O tempo de
amostragem pode variar dependendo do codec utilizado. Além do tempo de coleta da
voz, alguns codecs realizam a andlise (look ahead) do inicio da pr6xima amostragem para
otimizagdo da codificacdo dos frames. Um pacote pode ser formado por varios frames.
Assim, o tempo de codificagdo da voz pode ser definida com a seguinte equagdo (INTER-
NATIONAL TELECOMMUNICATION UNION, 2003b):

(N * Tamanho Frame) + Look ahead 2.1

sendo N o nimero de frames agrupados.
Na Figura 2.8 é mostrada um exemplo de empacotamento de trés frames com o
tamanho de 10 ms.
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Figura 2.8: Ilustragdo de empacotamento de frames VolIP (CISCO, 2007a).

Nota-se que a amostragem de um novo frame € realizada concomitante ao processa-
mento do frame anterior (CISCO, 2007a).

Na Tabela 2.1 sdo apresentados alguns exemplos de atrasos inseridos pela codificacdo
de um frame de voz para diferentes codecs.

Tabela 2.1: Atraso com a codificacdo dos payloads de voz.

Codec Frame (ms) | Look-ahead | Atraso (ms)
G.711 (64 Kbit/s) 0.125 0 0.25
G.729 (8 Kbit/s) 10 5 25
G.723.1 (5.3 Kbit/s) 30 7.5 67.5

Fonte INTERNATIONAL TELECOMMUNICATION UNION, 2003b).
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O tempo de descompressao €, aproximadamente, dez por cento do tempo de com-
pressao de cada bloco (CISCO, 2007a).

2.3.1.2 Serializacdo

Uma vez formado o pacote, ele € serializado para o transporte na rede. Dependendo
da velocidade do enlace e do tamanho do pacote o tempo de serializagdo pode ser signi-
ficativo (CISCO, 2007a).

2.3.1.3 Propagagdo na Rede

A transmiss@o do pacote na rede € constituida por dois componentes: um tempo fixo
correspondente a propagacao nos enlaces e um tempo varidvel em que os pacotes ficam
aguardando nos buffers dos roteadores.

O atraso de propagacdo depende do enlace atravessado. Na Tabela 2.2 sdo apresenta-
dos alguns exemplos de tempo de propagacio em diferentes tipos de enlaces.

Tabela 2.2: Tempo de propagacdo em diferentes enlaces.

Tipo de enlace Tempo de propagagdo
Enlace com cabo coaxial 0.006 ms/km
Enlace com fibra éptica 0.005 ms/km
Satélite (14 000 km altitude) 110 ms

Fonte: (INTERNATIONAL TELECOMMUNICATION UNION, 2003b).

A baixa capacidade de alguns enlaces somado ao congestionamento ocasionam a
aglomeracao dos pacotes na saida dos roteadores. Esse atraso varia conforme o cenério
encontrado.

Devida a variagdo no atraso sofrida pelos pacotes (Sec¢do 2.3.2), normalmente, sdo
aplicados buffers nos hosts finais para amortiza¢do dessa variagao.

Ao considerar que a variacdo do atraso pode fazer com que um pacote chegue com
atraso maior ou menor que o antecessor, ¢ comum considerar o tempo em que o pacote
permanecera no buffer de de-jitter um tempo equivalente a metade do tamanho do buffer
(INTERNATIONAL TELECOMMUNICATION UNION, 2006).

2.3.2 Jitter

A disputa por determinados recursos, como um enlace de baixa velocidade, faz com
que os pacotes de um mesmo fluxo experimente tempos diferentes nos buffers de saida
dos roteadores na rede, o que provoca uma varia¢ao no tempo de chegada (jitter) de cada
pacote (TANENBAUM, 2003). Essa variagdo provoca uma sensacao de descontinuidade
no dudio (INTERNATIONAL TELECOMMUNICATION UNION, 2003b).

Buffer de amortizacdo de jitter transformam os atrasos varidveis em atrasos con-
stantes. Para isso, os pacotes sdo retidos e repassados a aplicacdo em uma taxa constante.
Assim, caso um pacote chegue com alguma variagdo no atraso, ele € realocado em seu
tempo correto de reprodugdo (CISCO, 2007a).

A defini¢do do tamanho do buffer é uma tarefa altamente relevante. Isso porque um
buffer muito grande faz com que aumente o atraso final de fala-e-escuta, degradando as
conversacOes. J4 um buffer pequeno pode fazer com que os pacotes com uma variagdo
alta no atraso sejam descartados por chegarem tarde de mais (RAMIJEE et al., 1994).
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Desse modo, existem diversas abordagens para defini¢do ideal do tamanho dos buffers
de amortizacdo do jitter. Basicamente, pode-se definir um buffer fixo, ou um com
tamanho varidvel conforme algum critério de adaptabilidade. A Figura 2.9 ilustra um
exemplo de um buffers dinamico.
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Figura 2.9: Ilustracdo de um buffer dinamico de amortizacdo de jitter (CISCO, 2007b).

Nesse exemplo sdo determinados trés pardmetros: os tamanhos minimo (Configured
Minimum) e maximo (Configured Maximum) que o buffer pode assumir, além do tempo
nominal (Configured Nominal), ou seja, o atraso de retencdo aplicado no inicio da ligacdo.
O tamanho do buffer é adaptado conforme a variacdo encontrada na rede, onde se expande
rapidamente quando identificado uma variagdo muito longa, e € reduzida mais lentamente
para diminuir o tempo de playout !, mas a0 mesmo tempo tentar evitar o descarte dos pa-
cotes que chegarem muito tarde. Observa-se que algumas lacunas sdao deixadas no lugar
de pacotes que foram perdidos ou ainda ndo chegaram. Desse modo, o buffer também or-
dena os pacotes e sempre os repassam ao DSP (Digital Signal Processor) na taxa esperada
(CISCO, 2007b).

2.3.3 Perda de pacotes

Em VoIP, normalmente, ndo € recomendada a retransmissdao dos pacotes perdidos,
porque devido as caracteristicas de tempo real um pacote retransmitido provavelmente
ndo chegaria a tempo de ser aproveitado. Pelo mesmo motivo, pacotes que ndo foram
descartados na rede, mas chegaram tarde demais também sdo desconsiderados pelas apli-
cacoes (TANENBAUM, 2003).

Assim, além dos problemas tradicionais de descarte de pacotes como congestiona-
mento na rede e enlaces com erros, o atraso e o jitter em demasiado também podem fazer
com que os pacotes VoIP sejam descartados (RAMIJEE et al., 1994).

O tamanho reduzido dos pacotes VoIP, com amostras de 12.5 ms a 62.5 ms, minimiza
a perda de um pacote. Contudo, um descarte normalmente estd relacionado com algum
problema na rede, assim as perdas ndo ocorrem isoladamente (KUHN; WALSH; FRIES,
2005).

A auséncia de trechos da voz, ocasionada pelo descarte dos pacotes, provoca um des-
conforto alto aos participantes. Em (TELECOMMUNICATIONS INDUSTRY ASSO-
CIATION, 2006) foi demonstrado que perdas acima de 5% em trafegos codificados pelo
codec G.711 degrada a qualidade para patamares abaixo dos encontrados na telefonia
PSTN. Esse quadro pode ser encontrado com perdas menores, entre 1% a 2%, quando
aplicado codecs de alta compressao como G.723.1 e G.729 (TELECOMMUNICATIONS
INDUSTRY ASSOCIATION, 2006).

ITempo em que um pacote permanece retido no buffer de amortizacio de jitter



30

2.3.4 Banda

Aplicagdes de VoIP apresentam uma baixa performance na ocupacao efetiva da banda.

Isso ocorre devido as caracteristicas de tempo real dess

a tecnologia, em que o tempo de

amostragem da voz ndo pode ser demorado para evitar o aumento do atraso fim-a-fim.
Além disso, normalmente, também ¢é realizada a compactacdo dos dados, resultando em
um numero reduzido de bytes em um frame (CISCO, 2007c).

Desse modo, o overhead com os cabegalhos necessa
VoIP ¢ altamente significativo (BARBIERI; BRUSCHI,;

rios para transmissao dos pacotes
ROSTI, 2002). Na Figura 2.10 é

apresentado um gréfico com a percentagem da relac@o entre o tamanho do payload e dos

cabecalhos VoIP.
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Figura 2.10: Expansdo no tamanho do pacote em relacio ao payload VolP.

Como pode-se observar os pacotes com payloads,

comumente, utilizados em VoIP

(abaixo de 50 bytes) apresentam um acréscimos de mais de 80% com a inser¢ao dos

cabecalhos.

Na Tabela 2.3 s@o apresentados a ocupagao da banda com diferentes codecs.

Tabela 2.3: Ocupagao da banda para diferentes codecs.

Codec Tamanho do payload (ms) | Banda Ethernet (Kbit/s)
G.711 (64 Kbit/s) 160 87.2
G.729 (8 Kbit/s) 20 31.2
G.723.1 (6.3 Kbit/s) 24 21.9
G.726 (24 Kbit/s) 60 47.2

Fonte: (CISCO, 2007¢)

O célculo do consumo da banda é realizado da seguinte maneira (CISCO, 2007¢):

e Tamanho total do pacote = (Cabecalho da Camada de Enlace) + (Cabecalhos

IP/UDP/RTP) + (Tamanho do payload de voz);

e Pacotes por Segundo = (Taxa de transmissao de bit do codec) / (Tamanho do pay-

load de voz);

e Banda = Tamanho total do pacote * Pacotes por Segundo.
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2.4 E-model

Como visto nas Secdo 2.3, diversos fatores influenciam na qualidade das ligacdes
VoIP. Isso demonstra a importancia da possibilidade de se mensurar o impacto de todos
esses fatores na percepcao final dos usudrios nas conversagdes.

Desse modo, em (INTERNATIONAL TELECOMMUNICATION UNION, 1996) foi
determinado o método para Pontuagdo de Opinido Média, ou MOS (Mean Opinion Score),
o qual apresenta um mecanismo para avaliacio subjetiva do efeito dos sistemas e compo-
nentes nas transmissoes. Para isso, os usudrios estipulam uma nota em uma escala de 1
(pobre) a 5 (excelente) conforme a sua percepcao de qualidade dos sistemas avaliados.

Entretanto, um método subjetivo € de dificil reproducio e de complexa aplicabilidade
em larga escala (SUN; IFEACHOR, 2006).

Um método alternativo consiste no Modelo-E (INTERNATIONAL TELECOMMU-
NICATION UNION, 2005a), o qual por sua vez apresenta um modelo computacional
para determinacdo da qualidade das ligagcdes de modo objetivo. Nele sdo considerados
diversos fatores, tais como distor¢des com os equipamentos utilizados, degradacdes com
atrasos na rede, eco nas conversagOes, entre outros.

Nas proximas secoes serd apresentada a definicdo desse modelo.

2.4.1 Visao geral sobre E-model

No Modelo-E as deterioracdes sdao consideradas como fatores aditivos, podendo ser
calculadas separadamente e combinadas com a seguinte formulagcdo (INTERNATIONAL
TELECOMMUNICATION UNION, 2005a):

R=Ro—Is—Id—Ie+ A (2.2)

O fator Ro representa os efeitos da relag@o sinal-ruido; /s as perdas simultaneas ao
sinal de voz; Id as perdas associadas ao atraso fim-a-fim; /e mapeia as perdas associadas
ao equipamento utilizado; e A corresponde ao fator de vantagem, ou fator de expectativa.
Como resultado dessa equagdo tem-se um valor escalar R, o qual varia na escala de 0 até
100 ANTERNATIONAL TELECOMMUNICATION UNION, 2005a).

O resultado dessa equacdo pode ser convertido a escala MOS (Mean Opinion Score)
(INTERNATIONAL TELECOMMUNICATION UNION, 1996) representando o nivel de
satisfacdo dos participantes nas ligacdes (Tabela 2.4).

Tabela 2.4: Relacdo entre o valor de R e a escala MOS.

R | MOS Satisfacio dos Usuarios

9 | 4,34 Muito satisfatorio

80 | 4,03 Satisfatorio

70 | 3,60 Alguns usudrios insatisfeitos
60 | 3,10 Muitos usudrios insatisfeitos
50 | 2,58 | Quase todos usudrios insatisfeitos

Fonte: (INTERNATIONAL TELECOMMUNICATION UNION, 2005a).

Nas proximas secoes sdo apresentados os modos de obtencao de cada fator.
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2.4.2 Relacao sinal-ruido basica, Ro

Ro representa a relagdo sina-ruido basica, incluindo ruidos na fonte e no lado do emis-
sor, no circuito de transmiss@o, no ambiente e o teto de ruido correspondente a sensibili-
dade do sistema auditivo humano. Em (INTERNATIONAL TELECOMMUNICATION
UNION, 2005a) sao apresentadas formula¢des para estipular esse fator, sendo que uti-
lizando os valores padrdo tem-se Ro equivalente a 94,77.

2.4.3 Perdas simultaneas, /s

O fator /s € uma combinagdo de todas as degradacdes que ocorrem mais ou menos
simultaneamente com o sinal de voz. Entre elas estdo a degradacdo na qualidade causada
pelo volume de dudio muito alto, pela interferéncia da voz do locutor em seu préprio
fone de ouvido (sidetone) e pela quantizagdo decorrente da digitalizacao do sinal de voz
(INTERNATIONAL TELECOMMUNICATION UNION, 2005a).

Utilizando os valores padrdao definidos em (INTERNATIONAL TELECOMMUNI-
CATION UNION, 2005a) estipula-se o fator /s em 1,41.

2.4.4 Fator de Vantagem, A

O fator de vantagem A permite compensar os fatores degradantes quando existem ou-
tras vantagens no uso (INTERNATIONAL TELECOMMUNICATION UNION, 2005a).
Isso permite que a tolerancia dos usudrios em relacio a tecnologia ou ao ambiente de uso
podem ser consideradas para a determinacao final do cdlculo de qualidade.

Um exemplo consiste na diferenca da expectativa dos usudrios em conversacdes na
telefonia fixa e na telefonia méovel, onde nessa dltima os usuarios aceitam uma deterio-
racdo maior que na primeira.

Valores provisorios do fator A sdo especificado em (INTERNATIONAL TELECOM-
MUNICATION UNION, 2005a) para alguns tipos de sistemas de comunicacdo (Tabela
2.5).

Tabela 2.5: Exemplos de valores provisdrios do fator de vantagem A.

Exemplo de sistema de comunicaciio Maximo valor para A
Telefonia fixa 0
Telefonia mével para redes celular in-door 5
Telefonia mével em redes geogréficas 10
Locais de dificil acesso (ex.: redes com enlaces de satélites). 20

Fonte: (INTERNATIONAL TELECOMMUNICATION UNION, 2005a).

2.4.5 Perdas com atraso, /d

As perdas causadas pelo atraso sao computadas pelo fator /d, o qual também € subdi-
vidido em trés componentes:

Id = Idte + Idle + Idd (2.3)

Os fatores I/ dte e Idle obtém uma estima do impacto com o echo no lado do emissor e
do receptor, respectivamente. A deterioragdo com o atraso total € representada pelo fator

Idd (INTERNATIONAL TELECOMMUNICATION UNION, 2005a).
A seguir sdo apresentadas as equagdes para cdlculo dos componentes do /d.
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2.4.5.1 Eco no transmissor Idte

2
Tdte = | Tloe = Fe | \/ (Foe = Re) + | 100 1 (1-e7) (2.4)
2 4
onde:

Roe = —1,5(No — RLR) (2.5)
Re =80 + 2, 5(TERV - 14) (2.6)

L+ % —0,372
TERV =TELR — 4Ol0g1T + 6e 2.7)

150

2.4.5.2 Eco no receptor Idle

Idle = + 169 (2.8)

Ro—Rle | \/ (Ro — Rle)?
2 4
em que:

Rle = 10,5(WEPL +7)(Tr + 1)7%% (2.9)

2.4.5.3 Perdas com atrasos longos [dd

1

S R

_ log (%)
log2

o=

Idd = 25 {(1 + X6>
onde:

(2.11)

Na Tabela 2.6 sao apresentados os valores padrao recomendados em (INTERNA-
TIONAL TELECOMMUNICATION UNION, 2005a) dos pardmetros utilizados nas
Equagdes 2.4 - 2.11.

Tabela 2.6: Valores padrdo para célculo do fator /d.

Abreviatura Parametro Valor padrao
No Ruido total -61,18 dBmOp
Ro Relacao sinal-ruido bésica 94,77
RLR Nivel de intensidade no receptor +2 dB
TELR Nivel de intensidade do eco no emissor 65
WELP Caminho do eco ponderado 110 dB

Fonte: (INTERNATIONAL TELECOMMUNICATION UNION, 2005a).

Nota-se ainda que no célculo do fator /dd sao considerados trés parametros diferentes
associados com o tempo na transmissao (Figura 2.11).
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emissgor receptor
Tr

Figura 2.11: Tlustragdo de diferentes tipos de atrasos num sistema de comunicacao de voz
(LUSTOSA et al., 2004).

Ta representa o atraso total entre o emissor e o receptor e € usado para estipular
a degradacdo com atrasos muito longos. 7' representa o atraso médio percorrido pelo
eco. T'r consiste no atraso de ida e volta (round-trip delay) no circuito a quatro fios 2
(INTERNATIONAL TELECOMMUNICATION UNION, 2005a).

2.4.6 Deterioracio com equipamentos, /e

Os valores para o fator /e sdo determinados de duas maneiras, uma para cendrios sem
perdas e outra quando existem perdas de pacotes.

Na primeira definicdo os valores de /e ndo estdo relacionados com nenhum outro
parametro. Define-se /e em redes sem perdas baseado na opinido subjetiva baseada na
experiéncia da rede. Os valores sdo constantemente atualizados em (INTERNATIONAL
TELECOMMUNICATION UNION, 2001). Na Tabela 2.7 sdo apresentados exemplos do
fator /e para algumas familias de codecs.

Tabela 2.7: Exemplos de valores provisorios do fator /e.

Tipo de codec Referéncia Taxa de operacao (kbits/s) | Ie
PCM G.711 64 0
G.726, G.727 40 2

G.721 (1988), G.726, G.727 32 7

ADPCM G.726, G.727 24 25
G.726, G.727 16 50

G.729 8 10

CS-ACELP G.729-A + VAD 8 11
RPE-LTP GSM 06.10, Full-rate 13 20
VSELP GSM 06.20, Enhanced Full Rate 12.2 5
ACELP G.723.1 5.3 19

Fonte: (INTERNATIONAL TELECOMMUNICATION UNION, 2001).

Ja em cendrios onde os codecs operam sobre perda aleatéria de pacotes define-se os
valores de /e baseado em uma formulacdo que relaciona a probabilidade de perda de pa-
cotes do canal (Ppl) com a robusteza de cada codec (Bpl), a qual também é definida em
(INTERNATIONAL TELECOMMUNICATION UNION, 2001) para alguns codecs. O
resultado dessa equagao é chamado de Fator Efetivo de Perdas do Equipamento (Effective
Equipment Impairment Factor, Ie_ef f), sendo derivado do valor de /e do determinado

2circuito com separagio fisica entre os dois sentidos de comunicagio.
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codec quando nio existem perdas (Equacdo 2.12) (INTERNATIONAL TELECOMMU-
NICATION UNION, 2005a).

Ppl
le_ =le+ (95— 1le).—57—— 2.12
e_eff=1Ie+( e) BiﬁR-BPl (2.12)

O parametro BurstR (Burst Ratio) - Taxa de Rajadas, representa a razdo entre o
tamanho médio observado das rajadas em um seqiiéncia entregue e o tamanho médio es-
perado de rajadas para a rede com perdas aleatérias. Assim, quando as perdas apresentam
caracteristicas aleatdrias, independentes, assume-se BurstR igual a 1, e o inverso, ou
seja, quando as perdas sdo dependentes uma das outras (em rajadas), define-se BusrtR
com um valor maior que 1 (BurstR > 1) INTERNATIONAL TELECOMMUNICA-
TION UNION, 2005a).

2.5 Vulnerabilidades e Riscos de Seguranca em VoIP

A arquitetura VoIP inclui uma variedade de componentes, entre eles, controladores
de chamadas, gateways, roteadores, proxys, protocolos entre outros. Essa infra-estrutura
ndo apresenta uma mesma protecdo como encontradas em redes de telefones tradicionais
(KUHN; WALSH; FRIES, 2005). Pacotes trafegam na Internet por um nimero maior
de pontos, os quais ndo estdo sobre controle total dos hosts finais. Assim os atacantes
podem aproveitar possiveis vulnerabilidades em algum desses componentes para re-
alizar ataques que comprometam as premissas de seguranca nas conversacoes (KUHN;
WALSH; FRIES, 2005).

Nas proximas secOes serdo apresentadas alguns riscos e vulnerabilidades nas apli-
cagoes VoIP.

2.5.1 Confidencialidade

A confidencialidade refere-se ao requisito de manter as informagdes privadas inacessi-
veis a terceiros nao autorizados. Um exemplo de ataques contra a privacidade das confer-
éncias VoIP consiste na escuta indevida das conversacdes. Nesse tipo de risco um atacante
€ capaz de monitorar as sinalizacdes e/ou o stream entre dois ou mais componentes VoIP,
contudo os dados ndo sao alterados. (VOIPSA, 2005).

Sniffer sdo exemplos de mecanismo que podem ser utilizados pelos atacantes para
ter acesso aos dados das conversacdes. Os atacantes podem agir como um intermediario
(man-in-the-middle), capturando as informagdes sem serem notados pelos participantes,
ou também pode forjar uma identidade e com isso obter acesso as conversagdes de
maneira indevida (KUHN; WALSH; FRIES, 2005).

O dominio em que uma requisi¢ao é destinada, geralmente, é especificado em uma
Request-URI. UAs normalmente contatam um servidor deste dominio para a entrega de
uma requisi¢cdo. Entretanto, isso abre a possibilidade de um atacante imitar o papel de
um servidor remoto, e com isso interceptar as requisi¢des enviadas a aquele dominio
(INTERNET2 VIDMID VIDEO MIDDLEWARE GROUP, 2005).

Uma vez obtido acesso as conversacdes o atacante pode, sem autorizagdo, capturar,
analisar, gravar e reconstruir os streams de dudio e/ou os demais dados privados de uma
comunicacao, como a identificacdo dos usudrios, senhas, nimeros e enderecos de con-
tatos, entre outros (KUHN; WALSH; FRIES, 2005).
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2.5.2 Integridade

A integridade refere-se a necessidade das informagdes nio sofrerem alteracdes sem
autorizacdo (KUHN; WALSH; FRIES, 2005).

Atacantes podem interceptar e modificar o trafego como um intermediério na conver-
sacdo. Também existe o risco do descarte, absorcao ou redirecionamento dos pacotes.
Esse tltimo pode incluir em uma conversagdo um né ndo autorizado ou também pode
excluir nds autorizados (VOIPSA, 2005).

Um exemplo de vulnerabilidade se enquadra no fato em que um SIP UAs pode utilizar
um proxy seguro (utilizando autentica¢io) para garantir a entrega correta das mensagens,
mas nao pode impedir a modificagdo maliciosa do contetido das mensagens (bodies). Um
proxy malicioso pode : modificar a chave da sessao, atuar como um man-in-the-middle,
ou modificar as caracteristicas de segurancas definidas pela origem. Esse risco ocorre em
todas as informacdes fim-a-fim do SIP: MIME, SDP, entre outros (INTERNET2 VIDMID
VIDEO MIDDLEWARE GROUP, 2005).

2.5.3 Deterioracio e Negacao de Servico

Devido a alta sensibilidade em relacdo a performance em aplicacdes VoIP, o risco
tradicional na Internet de negacdo de servigo, ou DoS (Denied of Service), aumenta para
esse tipo de aplicacao (KUHN; WALSH; FRIES, 2005).

Existem diversos modos de degradacdo das conversacdes. Entre eles pode-se atingir
os requisitos de QoS, por exemplo aumentando a laténcia ou o nimero de pacotes perdi-
dos, pode-se também sobrecarregar os componentes vitais ou ainda utilizar as vulnerabi-
lidades dos protocolos de sinalizag¢do para tornar algum endpoint ou servidor indisponivel
(VOIPSA, 2005).

A seguir sdo citados alguns exemplos desse tipo de risco.

2.5.3.1 Inundacdo de mensagens

Atacantes podem inundar os sistemas VoIP com mensagens validas ou invdlidas. Isso
pode sobrecarregar os sistemas, tornando inoperante o servico. Esse ataque pode ser
direcionado a um UAC, encaminhando diversas solicitagdes de inicio ou restabelecimento
de chamadas (SIP INVITE e re-INVITE), ou aos controladores das liga¢des, atingindo um
numero grande de endpoints. Os ataques ainda podem visar 0s componentes vitais para o
funcionamento do servi¢o, como servidores de DHCP, DNS, etc (VOIPSA, 2005).

Em muitas arquiteturas, servidores SIP (proxyes) apresentam um interface publica
com a Internet para aceitar requisi¢des, criando com isso potenciais oportunidades de ne-
gacdo de servico. Por exemplo, atacantes podem falsificar a origem de uma requisi¢cdo e
envia-la para diversos elementos SIP, fazendo com que esses componentes causem uma
sobrecarga em algum alvo da rede SIP. Atacantes também podem registrar diversos con-
tatos falsos degradando a memoria dos servidores de registro. A utilizacdo de multidi-
fusdo para transmitir requisi¢des SIP podem aumentar o potencial de ataques de DoS
(INTERNET2 VIDMID VIDEO MIDDLEWARE GROUP, 2005).

2.5.3.2 Mensagens mal formadas

Outro tipo de ataque DoS consiste no envio de mensagens mal formadas com o ob-
jetivo de impedir a operabilidade do servico. Nesse tipo de ataque usudrios com acesso
permitido aos servidores podem enviar mensagens com algum erro de formagao e, com
18s0, provocar o erro ou o mal funcionamento dos dispositivos, degradando ou impedindo
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o processamento das mensagens corretas (VOIPSA, 2005).

Esse risco esta ligado ao fato dessa arquitetura normalmente estar em evolucdo. As-
sim os sistemas ndo apresentam uma robusteza satisfatoria, o que possibilita a falha dos
sistemas com mensagens inesperadas (VOIPSA, 2005). Algumas mensagens invdalidas
podem consumir um consumo considerado da capacidade de processamento, e pode cor-
romper a maquina de processamento do protocolo com um overflow do buffer de men-
sagens.

2.5.3.3 Falsificacdo de mensagens

Os atacantes podem também usar mensagens validas do protocolo com um modo mal
intencionada (VOIPSA, 2005).

Pode-se, por exemplo, terminar indevidamente uma sessdo acrescentando um BYE
em uma mensagem legitima. E possivel também forjar um re-INVITE, modificando pa-
rametros de seguranca ou re-encaminhando sessdes RTP (VOIPSA, 2005).

Um criminoso pode enviar uma mensagem "Busy Here"quando responde uma
chamada, ou alterar permanentemente ("Moved Permanently") o dominio para um local
indevido, fazendo com que a vitima ndo receba mais nenhuma chamada (INTERNET?2
VIDMID VIDEO MIDDLEWARE GROUP, 2005).

2.5.3.4 Abuso de QoS

Atacantes podem enfocar diretamente nos parametros de qualidade. Por exemplo,
pode-se usar um codec diferente do declarado na negociagdo da chamada. Também ¢é
possivel o abuso ou uso impréprio do QoS definido para o fluxo de voz, afetando as
premissas de qualidade (VOIPSA, 2005).

2.5.3.5 Ataque aos servicos da rede

Existe também a oportunidade de ataques aos componentes e recursos da rede essen-
ciais para o funcionamento do servico de VoIP. Ex.: buffer overflow dos componentes
da rede (roteador, switch, proxy, etc) derrubando, reiniciando, ou ocupando toda a rede
disponivel (SYN attack, Smurf Attack, etc.) ou uma re-configuracdo nao autorizada dos
comportamento dos dispositivos (DHCP, AAA, TFTP, etc) (VOIPSA, 2005).

2.5.4 Abuso do servico

Uma outra categoria de riscos em aplicacdes VoIP se enquadra no uso indevido do
servico, onde usudrios maliciosos utilizam-se de recursos dos sistemas VoIP para obter
alguma vantagem ou prejudicar alguma vitima (VOIPSA, 2005).

Entre os exemplos desse tipo de riscos estd na possibilidade de algum usudrio ma-
licioso aproveitar a flexibilidade dos protocolos para esconder ou alterar a sua identifi-
cacdo com a meta de ndo ser identificado em algum ato irregular. Pode-se ainda usar
mecanismos para impedir a bilhetagem das sessdes, ou ainda, aumentar o seu trafego sem
autorizagdo (VOIPSA, 2005).

2.6 Mecanismos de Seguranca em VoIP

A partir das ameacas de seguranca em VolP pode-se citar como servigos de protecdo
necessdrios mecanismos que possibilitem (KUHN; WALSH; FRIES, 2005):

e Preservar a confidencialidade e integridade das mensagens e dos fluxos de dudio;
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e Prover autenticacdo dos participantes em uma sessao;

e Prevenir ataques de DoS.

Desse modo, diversas solugdes vém sendo propostas para alcancgar essas premissas
(KUHN; WALSH; FRIES, 2005). A seguir serdo descritos alguns mecanismos para as-
segurar seguranca em VoIP no ambito da arquitetura SIP. Apresenta-se métodos de segu-
ranca para protecdo da sinalizacdo e da midia das sessdes.

2.6.1 Protecao das sinalizacoes SIP

Ao invés de definir novos mecanismos de seguranca especificos, o SIP reutiliza mo-
delos ja existentes derivados dos protocolos HTTP e SMTP. Dentre eles estdo o uso do
método de autenticacdo Digest do HTTP, a protecdo dos corpos das mensagens com
S/MIME, entre outros. Devido a dificuldade da aplicagdo de mecanismos, como crip-
tografia, de modo fim-a-fim, para esse propdsito sdo recomendados servigos de seguranca
nas camadas de mais baixo nivel (Secao 2.6.3 (KUHN; WALSH; FRIES, 2005).

Nas préximas secOes sdo apresentados os principais mecanismos de seguranca
aplicaveis ao SIP.

2.6.1.1 Autenticagdo HTTP

A autenticacdo € a técnica utilizada por um UA assegurar que um servidor ou um
agente de usudrio € realmente quem deve ser e ndo um impostor. Com a identificagdo
certificada o receptor da requisi¢do pode conceder ou ndo a autorizacdo para a realizacdo
do pedido (ROSENBERG et al., 2002)).

O SIP utiliza o método de autenticagdo Digest que se baseia no esquema de identi-
ficacdo do protocolo HTTP. Nesse método aplica-se o mecanismo de challenge/reponse
(desafio/reposta), utilizando uma chave compartilhada. A chave normalmente contém o
nome do usudrio e uma senha encriptados (ROSENBERG et al., 2002).

Nesse mecanismo, quando um usudrio tenta iniciar uma sessdo, o proxy escolhe um
desafio, um nimero aleatério muito extenso (nonce), € 0 envia ao USUario com a men-
sagem Proxy Authorization Required. Em seguida o usudrio que recebeu o desafio, utiliza
a chave compartilhada para encriptar o nimero recebido e o envia juntamente com um
novo INVITE (TANENBAUM, 2003). Assim, como apenas aquele usudrio poderia re-
alizar a criptografia corretamente, a sua identidade é autenticada e o estabelecimento da
sessdo € autorizado. O Digest ndo garante a confidencialidade e integridade das men-
sagens (FRANKS et al., 1999).

Autentica¢do Usudrio-para-Usudrio

Quando um UAS recebe uma requisi¢cdo de um UAC, o UAS autentica o originador
antes de processar a requisi¢do. Se uma credencial ndo estiver presente na requisi¢ao,
o UAS pode enviar um desafio, com o uso da mensagem 401 (Unauthorized), para o
originador prover a credencial (ROSENBERG et al., 2002).

O Campo de resposta WWW-Authenticate pode ser incluido na mensagem 401, o
qual contém, ao menos, um desafio que indica uma autenticacdo e parametros aplicados
ao realm.

Ao receber a resposta 401 (Unauthorized) o UAC pode, se estiver apto, reenviar a
requisicdo com a credencial apropriada. Se ndo for obtida uma credencial o UAC pode
tentar refazer a requisicdo com o nome do usudrio como "andénimo"sem senha (INTER-
NET2 VIDMID VIDEO MIDDLEWARE GROUP, 2005).
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Uma vez que uma credencial seja obtida, qualquer UA que deseja se autenticar com
um UAS ou um servidor de registro, usualmente, mas nao necessariamente, apos receber
uma resposta 401 (Unauthorized), pode realizar isso incluindo o campo de Autorizacdo
(Authorization) no cabecalho da requisicdo. O campo Authorization consiste na creden-
cial contendo informagdes de autenticacdo do UA (INTERNET2 VIDMID VIDEO MID-
DLEWARE GROUP, 2005).

Autentica¢do Proxy-para-Usudrio

Igualmente, quando um UAC envia uma requisi¢do para um servidor de Proxy, o
servidor autenticard o originador antes de processar a requisicdo. Se ndo existir uma cre-
dencial, no campo Proxy-Authorization do cabegalho da requisicdo, o proxy pode desafiar
o originador rejeitando a requisicdo com o cédigo de resposta 407 (Proxy Authentication
Required) (ROSENBERG et al., 2002).

Quando a origem UAC recebe a resposta 407 ela pode, se apta, reenviar a requisi¢cao
adicionando a credencial. Isso € realizado incluindo o campo Proxy-Authorization no
cabecalho da requisicdo. Esse campo permite o cliente se identificar, contendo infor-
macoes de autenticagdo do UA para o proxy.

Se uma credencial para o realm nao pode ser alocada, o UAC pode tentar se autenticar

com o nome de usudrio como anénimo ("anonymous") e sem senha () (INTERNET2
VIDMID VIDEO MIDDLEWARE GROUP, 2005).

No cendrio em que uma requisi¢do bifurca-se (forking) em vérios servidores de proxys
e/ou Uas querem realizar a autenticacdo do UAC, o servidor de proxy, que realiza o fork, é
responsdvel por reunir essas autenticacdes em uma unica resposta. Se o UAC ndo prover
uma credencial para cada desafio, o servidor de proxy que enviou os desafios ndo realizara
a entrega das requisicoes.

Ao reenviar as requisi¢des para respostas de 401 (Unauthorized) ou 407 (Proxy Au-
thentication Required) que contenha multiplos desafios de autenticacdo, um UAC deve
incluir um valor de Authorization e de Proxy-Authorization para cada valor de WWW-
Authenticate e Proxy-Authenticate, respectivamente (ROSENBERG et al., 2002).

2.6.1.2 S/MIME

As mensagens SIP sdo transmitidas em corpos de MIME - Multipurpose Internet Mail
Extensions. Esse protocolo apresenta mecanismos de seguranca para prote¢ao da integri-
dade e criptografia dos conteddos, conhecido como S/MIME - Secure /| MIME (RAMS-
DELL, 2004). Desse modo, o SIP pode utilizar o S/MIME para habilitar mecanismos
como distribuicao de chave publica, autenticacao e integridade, ou confidencialidade nos
dados de sinalizacdo (KUHN; WALSH; FRIES, 2005).

O S/MIME pode ser considerado como uma substitui¢do ao PGP - Pretty Good Pri-

vacy, provendo meios para a protecao de integridade e criptografia nas mensagens do SIP
(RAMSDELL, 2004).

Para poder também proteger os campos do cabegalho do SIP um tunelamento das men-
sagens SIP no corpo MIME ¢€ especificada. Nota-se que esse tunelamento, geralmente,
acarreta um adicional aumento de overhead (KUHN; WALSH; FRIES, 2005).

O S/MIME requer certificados e chaves privadas para ser utilizado, apesar de que
o certificados podem ser distribuido por um terceiro (third-party) confidvel ou ser auto-
gerada. Esse cendrio pode ndo prover uma autenticacdo real de usudrio, mas pode ser usa-
da para prover uma maneira limitada de protecao da integridade das mensagens (KUHN;
WALSH; FRIES, 2005).
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2.6.2 RTP Seguro (SRTP)

Com o objetivo de prover requisitos de seguranca na transmissdo das midias foram
definidos os protocolos Secure Real-time Transport Protocol (SRTP) e Secure RTCP
(SRTCP), os quais sdo extensdes para os protocolos RTP e RTCP, respectivamente. Com
esses padroes € possivel realizar a criptografia, autenticacdo e integridade no transporte
dos dados de midia em aplica¢des unidifusio e multidifusdo (BAUGHER et al., 2004).

A utilizagdo do SRTP ou SRTCP € opcional ao uso do RTP ou RTCP, mas se forem
utilizados em conjunto, todos os recursos de seguranga podem ser separadamente habili-
tados ou desabilitados. A tnica exce¢do € o recurso de mensagem de autenticacdo a qual
€ requerida quando se utiliza o SRTCP (BAUGHER et al., 2004).

2.6.2.1 Pacote - Secure RTP

O formato da mensagem do SRTP € apresentado na Figura 2.12. Pode-se observar que
somente o payload do RTP ¢€ encriptado (incluindo qualquer RTP padding, se presente).
Nota-se também que a criptografia ndo adiciona nenhum padding, ou seja, o tamanho do
payload do RTP ndo é aumentado com a criptografia (BAUGHER et al., 2004).
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Figura 2.12: Formato do Pacote SRTP (BAUGHER et al., 2004).

O Master Key Identifier (MKI) e o Authentication tag sdo os unicos campos adiciona-
dos pelo SRTP ao formato original do pacote RTP. O MKI € opcional e identifica a chave
mestre da qual a chave de sessao foi derivada. Esse campo pode ser utilizado pelo recep-
tor para recuperar a chave mestre correta quando existe a necessidade de um evento de
re-keying.

A tag de autenticacdo € um checksum encriptado computado pelo cabecalho e o corpo
do pacote RTP. O seu uso € altamente recomendado, uma vez que, protege o pacote contra
modifica¢des ndo autorizadas (BAUGHER et al., 2004).
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O campo sequence number (16 bit), ja presente em um pacote RTP é utilizado em
conjunto com um rollover counter (ROC - 32bit), o qual é parte do contexto criptografico
para a sessdo SRTP prevenir ataques de repeticdes (BAUGHER et al., 2004).

2.6.2.2 Pacote - Secure RTCP

A Figura 2.13 mostra que os pacotes do RTCP sdo seguros de modo similar aos pa-
cotes do RTP, mas com a diferenga da obrigatoriedade no uso da tag de autenticagcdo. Caso
contrério seria possivel a um atacante, por exemplo, encerrar indevidamente um stream
RTP com o envio de um pacote BYE (BAUGHER et al., 2004).
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+-- Encrypted Portion Authenticated Portion ----- +

Figura 2.13: Formato do Pacote SRTCP (BAUGHER et al., 2004).

Um campo adicional no pacote € o SRTCP index, o qual € utilizado com um contador
de seqii€ncia para prevenir ataques de repeti¢do. O inicio do campo de index € usado como
um Encryption flag (E) que indica se o corpo do RTCP estd encriptado (BAUGHER et al.,
2004).

2.6.2.3 Algoritmos de Criptografia e Autentica¢do

Em principio qualquer método de criptografia e autenticagdo podem ser utilizados
com o SRTP. Como padrao sdo definidos os algoritmos NULL cipher (ndo confidencial)
e 0 Advanced Encryption Standard em modo de contador (AES-CTR) e o HMAC-SHA-1
(KRAWCZYK, et al. 1997), baseado na fungao hash SHA de 160 bits, para criptografia
e autenticacdo, respectivamente (BAUGHER et al., 2004).

Esses métodos usam chaves simétricas de sessao que devem ser conhecidas por todos
os agentes de usudrios participantes em uma sessao SIP. Isso leva ao problema l6gico
de geragdo e distribuicdo de chaves de sessdo. O SRTP oferece uma solucio parcial,
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derivando todas as chaves de sessdo necessarias de uma chave mestre comum, mas deixa
em aberta a distribuicao da chave mestre (BAUGHER et al., 2004).

Existem algumas propostas para a distribuicdo da chave mestre para os agentes de
usudrios de uma sessao. Entre elas, hd a proposta da utilizacdo da Multimedia Internet
KEYing (MIKEY) (ARKKO, et al. 2003) para estabelecer um contexto de criptografia no
SRTP. MIKEY ¢ um protocolo de troca similar ao IPsec’s Internet Key Exchange (IKE).

Uma outra opg¢do, para a transmissdo da chave mestre, € o uso do parametro de chave
(k) definido pelo Session Description Protocol (SDP). Contudo, deve-se notar que a trans-
missdo da chave mestre em texto limpo (cleartext) pode causar um severo risco de segu-
ranca. Baseado na suposi¢do que pode-se confiar no servidor de proxy, um SIP INVITE
pode ser encriptado completamente no hop-by-hop utilizando TLS - Transporte Layer Se-
curity (BLAKE-WILSON, et al. 2003) ou IPsec. Se for necessario a confidencialiadade
de fim-a-fim o corpo MIME do SDP necessitard da utilizacdo de uma prote¢do como o
S/MIME (Secao 2.6).

2.6.3 IPsec

Como alternativa aos métodos de protecdao implementados no nivel de aplicagdo existe
a possibilidade da aplicacdo de mecanismos de seguranga em niveis mais baixos. Um
exemplo consiste na utiliza¢ao do protocolo [Psec para protecao tanto da sinalizagdo como
da midia (KUHN; WALSH; FRIES, 2005).

O IPsec consiste em um padrdao que, por meio de criptografia e autenticagdo, pro-
porciona seguranca nas comunicagdes IP. [Psec € dividido em duas partes principais. A
primeira parte define dois novos cabecalhos independentes: Authentication Header (AH)
e Encapsulation Security Payload (ESP), os quais possibilitam a verificacdo de confi-
dencialidade, integridade e autenticacdo nas transmissdes. A segunda parte, o ISAKMP
(Internet Security Association and Key Management Protocol) trata do estabelecimento
das chaves (KENT; ATKINSON, 1998a).

Apesar de ser um padrdo na camada de rede, o IPsec € orientado a conexdo. Isso se
deve a necessidade da utilizacdo de uma chave por um determinado periodo de tempo.
Uma conex@o no contexto do IPsec é chamada de Secuity Associantion (SA) (KENT;
ATKINSON, 1998a).

Foram definidos dois modos de utilizagdo do IPsec: modo de transporte e modo de
tinel. No modo de transporte um cabecalho IPsec € inserido no payload 1Pv4 antes
do cabecalho TCP. Esse cabegalho é formado por informagdes de seguranca, tais como
o identificador SA e, possivelmente, uma verificacdo de integridade de carga util. A
presenca desse cabecalho € identificada alterando-se o campo Protocol do cabegalho 1P
(KENT; ATKINSON, 1998a).

No modo de tinel, todo o contetido do pacote IP € encapsulado e um pacote com
um novo cabecalho IP. Com esse modo, é possivel, por exemplo, que diversas conexdes
TCP sejam encapsuladas em uma Unica transmissdo segura, impedindo a identificacio
dos emissores e receptores originais (Figura 2.14) (KENT; ATKINSON, 1998a).

Nas préximas sessdes serdo apresentados os dois novos cabecgalhos descritos pelo
[Psec

2.6.3.1 AH - Authentication Header

O cabegalho Authentication Header possibilita verificacdes de integridade e seguranca
contra ataques de repeticdo, nao oferecendo sigilo para os dados. A Figura 2.15 apresenta
o cabecalho AH, no modo de tinel, inserido no IPv4, cujos campos sdo descritos a seguir
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Criginal IP packet

| P header | P data

ESF in transport mode

| IP header | ESP helr IP data ESP trailer | ESP auth
Encrypted
Authenticated
ESF in tunnel mode
Cuter IP har | ESP har | 1P hdr IP clata ESP trailer | ESP auth
Encrypted
Autherticatecd

Figura 2.14: Cabecalhos ESP nos modos de transporte e tinel (KENT; ATKINSON,
1998a).

(KENT; ATKINSON, 1998b):

0 1 2 3
01234567 012345867 01234567 01234567
Mext Header |Payload Length RESERVED

Security Parameters Index (SPI)

Sequence Mumber

Authentication Data (variable)

Figura 2.15: Formato do cabecalho AH (KENT; ATKINSON, 1998b)).

e Next header - Utilizado para armazenar o valor original do campo Protocol, o qual
¢ alterado para indicar a presenca do cabecalho AH;

e Payload len - Define o nimero de palavras de 32 bits (menos duas unidades) que
forma o cabecalho AH;

e Security parameters index - Identificador da conex@o definido pelo transmissor.
Esse campo aponta para um registro no receptor, o qual contém, dentre outras in-
formagdes da conexdo, a chave compartilhada usada na conexao;

e Sequence number - Numera os pacotes enviados em uma SA. Cada pacote, mesmo
retransmitido, recebe um niimero exclusivo. Isso € utilizado para evitar ataques de
repeticao;

e Authentication data (HMAC) - Campo de tamanho varidvel que contém a assi-
natura digital da carga util. Para isso, depois do estabelecimento da SA, os dois
lados da transmissdo negociam o método de assinatura digital. Um modo de assi-
natura consiste na utilizagdo da chave compartilhada, a qual € somada a um hash
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sobre o pacote. Esse esquema é chamado de Hashed Message Authentication Code
(HMACQ).
2.6.3.2 ESP - Encapsulation Security Payload

O cabecgalho AH nio realiza criptografia nos dados ndo fornecendo sigilo na transmis-
sdo. Para isso, existe a alternativa da utilizacdo do cabegalho Encapsulation Security Pay-
load (ESP). Além de proporcionar sigilo, esse cabecalho também apresenta verificacdes
de integridade e seguranca contra ataque de repeticao (KENT; ATKINSON, 1998c).

A Figura 2.16 apresenta o formato do payload IP com a utilizacdo do ESP.

0 1 2 3
01234667 01234567012345670123/4586/7
security Parameters Index (SPI)

sequence Nurnber
Payload * fvariahle)

Padding (0-255 bytes)
Pad Length Mext Header

Authentication Data (variable)

Figura 2.16: Formato do Pacote IP com ESP (KENT; ATKINSON, 1998c).

Os campos Security parameters index e Sequence number sao equivalentes aos pre-
sentes no AH. Para verificacdes de integridade no ESP também ¢ utilizado o HMAC.
Entretanto ao invés de serem incluidas no cabecgalho, essas verificacdes (Authentication
data) sdo adicionadas no fim da carga util, facilitando com isso a sua implementacdo em
hardware. Os demais campos consistem em (KENT; ATKINSON, 1998c)):

e Payload - Carga qtil a ser transmitida;

e Padding - Campo de tamanho varidvel (0 -255 bytes) utilizado para preencher o
tamanho do Payload com o objetivo de se adequar a alguma necessidade, tal como
blocos fixos para criptografia.

e Pad Length - Define a quantidade de bytes preenchidos no Padding;

e Next Header - Identifica o tipo de dados contido no Payload.

Uma palavra adicional (Initialization vector) € utilizada quando ¢ aplicada criptografia
nos dados, a qual € opcional. Esse valor ndo estd presente no cabegalho, mas € acrescen-
tado ao Payload.

Virios algoritmos podem ser utilizados para a aplicacdo dos servicos de seguranca do
ESP. Entretanto uma implementagao do ESP deve, obrigatoriamente, suportar os seguintes
métodos (KENT; ATKINSON, 1998c):

e 3DES em CBC;
e HMAC com MD5;
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e HMAC com SHA-1;
e Algoritmo de autenticacio NULL;

e Algoritmo de criptografia NULL.

Os algoritmos de autenticagdo e criptografia NULL correspondem ao suporte da ndo
utilizac@o desses métodos de seguranga.

2.7 Degradaciao com Seguranca em VoIP

Apesar das diversas solucOes para obtengdo de seguranga na arquitetura VoIP, essa
apresenta-se como uma tarefa complexa devido as especificidades da arquitetura e
principalmente aos critérios de qualidade do servico (WALSH; KUHN, 2005)(KUHN;
WALSH; FRIES, 2005)(VOIPSA, 2005)(BARBIERI; BRUSCHI; ROSTI, 2002)(HONG
et al., 2004).

Solugdes convencionais de seguranga muitas vezes nao sao aplicdveis em VoIP. Um
exemplo € a utilizac@o de firewalls, os quais normalmente nio suporta portas dindmicas,
tais como as utilizadas no RTP. Outra dificuldade € a aplica¢des de IPSec em modo fim-
a-fim nas sinaliza¢des, que impossibilita aos componentes intermedidrios da arquitetura
VoIP, tais como os SIP Proxyes, terem acesso as informagdes das mensagens SIP para
correta transmissao das mensagens (KUHN; WALSH; FRIES, 2005).

Um aspecto que deve ser cuidadosamente avaliado na elaboracdo de solugdes de se-
guranca para VoIP sdo as premissas de qualidade dessa tecnologia (WALSH; KUHN,
2005). Mecanismos com bastante processamento, como criptografia, autenticagdo ou vis-
toria dos streams por proxyes, podem acrescentar atrasos ou jitter € com isso degradar as
conversagdes. A adi¢do de novas informagdes de seguranca podem também degradar a
performance do uso efetivo da banda (BARBIERI; BRUSCHI; ROSTI, 2002).

Nas proximas secdes serdo apresentados alguns aspectos em relacdo a aplicacdo de
seguranca em VoIP. Enfocou-se na avaliacdo de seguranca na midia devido aos critérios
de qualidade ndo serem significativos na sinalizacio (KUHN; WALSH; FRIES, 2005).
Assim, para cada aspecto foram mostrados os seus impactos nos protocolos SRTP e IPSec,
os quais sdo comumente aplicados para seguran¢a da midia em aplica¢des VoIP.

2.7.1 Atraso

Como visto na Secdo 2.3 o atraso em demasiado prejudica a interatividade nas con-
versacOes provocando uma sensacao de desconforto aos participantes.

Mecanismos de seguranca como a criptografia e autenticag¢do realizam diversas ma-
nipulacdes nos pacotes, o que pode resultar em um aumento no atraso total de fala-e-
escuta. Esse atraso varia em relacdo ao algoritmo de criptografia e autenticacao utilizado
(BARBIERI; BRUSCHI; ROSTI, 2002).

Os protocolos IPSec e SRTP diferenciam-se no modo de aplicagdo dos métodos de se-
guranca. No IPSec € aplicada criptografia em todo payload IP, ou seja, além do payload
de voz a cifragem € aplicada aos cabegalhos UDP e RTP. A autenticacdo € aplicada no
payload encriptado e nos cabecgalhos de seguranga do [IPSec: ESP e AH (KENT; ATKIN-
SON, 1998a). J4 no SRTP, aplica-se a criptografia somente no payload de voz RTP e a
autentica¢do em todo pacote RTP (BAUGHER et al., 2004). Isso demonstra que no IPSec
um nimero maior de bits sdo processados (HONG et al., 2004).
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Em (BARBIERI; BRUSCHI; ROSTI, 2002) e (HONG et al., 2004) foram apresen-
tadas avaliacdes do impacto em VoIP da aplicacdo de criptografia e autenticagdo no
fluxo de dudio das conversacdes. Na Tabela 2.8 sao apresentados resultados obtidos
comparando-se os métodos de criptografia AES e 3DES e os algoritmos de hash SHA-1
e MDS5.

Tabela 2.8: Atrasos de diferentes algoritmos de criptografia e autenticagdo em VoIP.
Método de GSM-1 GSM-4 G.711-1 G.711-5
Criptografia (33 octetos) | (132 octetos) | (240 octetos) | (1200 octetos)
AES/SIC Enc: 0.08 ms | Enc: 0.12ms | Enc: 0.16 ms | Enc: 0.52 ms
Dec: 0.08 ms | Dec: 0.12ms | Dec: 0.16 ms | Dec: 0.52 ms
AES/f8 Enc: 0.11 ms | Enc: 0.16 ms | Enc: 0.19 ms | Enc: 0.52 ms
Dec: 0.11 ms | Dec: 0.16 ms | Dec: 0.19 ms | Dec: 0.52 ms
3DES/CBC Enc: 0.48 ms | Enc: 0.80 ms | Enc: 0.94 ms | Enc: 2.5 ms
Dec: 0.48 ms | Dec: 0.80 ms | Dec: 0.94 ms | Dec: 2.5 ms
HMAC/MD5 || Gen: 0.09 ms | Gen: 0.11 ms | Gen: 0.15 ms | Gen: 0.27 ms
Ver: 0.09 ms | Ver: 0.12ms | Ver: 0.15ms | Ver: 0.28 ms
HMAC/SHA-1 || Gen: 0.21 ms | Gen: 0.27 ms | Gen: 0.30 ms | Gen: 0.55 ms
Ver: 0.23 ms | Ver: 0.29 ms | Ver: 0.31 ms | Ver: 0.55 ms

Fonte: (HONG et al., 2004).

O métodos AES/SIC e HMAC/MDS apresentaram um melhor resultado. Contudo,
pode-se notar que os atrasos resultantes aos algoritmos ndo apresentam valores significa-
tivos (HONG et al., 2004).

2.7.2 Escalabilidade

Embora, conforme (HONG et al., 2004), os métodos de criptografia e autenticagdo nao
apresentarem um atraso substancial em VoIP é necessario observar a escalabilidade desses
mecanismos em ambientes sobrecarregados (BARBIERI; BRUSCHI; ROSTI, 2002).

Conforme o trafego aumenta em relacdo ao througput dos processos de criptografia
e autenticacao, esses dispositivos podem ndo ser capazes de processar todos os dados de
entrada, ocasionando, com isso, o jitter ou até o descarte de pacotes. Esse problema se
agrava quando sdo protegidos trafegos heterogéneos em conjunto aos pacotes de VoIP
(BARBIERI; BRUSCHI; ROSTI, 2002).

Esse tipo de comportamento € encontrado em cendrios quando um tinel IPsec é com-
partilhado para a transmissdo de dados de aplicagdes em tempo real, como o VoIP, em
conjunto com trafegos de aplicagdes heterogéneas, tal como a transferéncia de arquivos.
Assim, nesse tipo de ambiente o processo do IPSec apresenta-se como um ponto de con-
vergéncia, podendo tornar-se um gargalo para as transmissdes (BARBIERI; BRUSCHI;
ROSTI, 2002).

Na Figura 2.17 € ilustrado o comportamento de varios trafegos utilizando um mesmo
processo de IPsec. Os quadros menores representam pacotes de VolP, os quais sao aloca-
dos em uma fila FIFO (Firts-In First-Out) em conjunto aos demais pacotes (representados
pelos quadros maiores) na espera para o acesso ao IPsec. O jitter decorrente desse tipo de
cendrio corresponde a variacdo entre os tempos de atendimento dos pacotes VoIP, repre-
sentados por T1 e T2.

Em (BARBIERI; BRUSCHI; ROSTI, 2002) foi apresentada uma avaliacdo em relacdo
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Figura 2.17: Tlustracao do compartilhamento do IPSec por trafegos heterogéneos.

ao jitter decorrente da aplicacdo do IPSec. Na Figura 2.18 s@o mostradas as variagdes
de chegada dos pacotes protegidos pelo IPsec com criptografia 3DES. Na imagem (a)
existe apenas o trifego VoIP e na segunda b), além dos streams das conversagdes, sao
transmitidos pacotes com 1200 bytes.
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Figura 2.18: Variacdo do tempo de chegada dos pacotes VoIP sem (a) e com (b) trafegos
concomitantes em um canal protegido pelo IPsec (BARBIERI; BRUSCHI; ROSTI, 2002).

Nota-se que com o aumento de trafegos heterogéneos no canal, o processo de protecao
€ saturado e com isso acrescenta uma variacao aos pacotes das conversagoes, o que pode
provocar a diminui¢io da qualidade das conversagdes.

E importante observar que esse comportamento nio é apresentado no protocolo SRTP,
o qual é implementado no nivel de aplicacdo e aplica os mecanismos de seguranga so-
mente nos pacotes RTP e RTCP (BAUGHER et al., 2004).

2.7.3 Expansao dos Pacotes

O aumento no tamanho dos pacotes pode provocar um maior overhead na rede e
diminuir o ndmero total de chamadas possiveis (BARBIERI; BRUSCHI; ROSTI, 2002).
Esse aumento degrada ndo somente a ocupacdo da banda, mas também influéncia na
serializacdo do pacote, no rotemante, entre outros (CISCO, 2007¢).

No IPsec o acréscimo no tamanho do pacote € decorrente a inser¢do dos novos
cabecalhos AH/ESP. Além disso, pode ser necessdria a adi¢do de padding ao payload
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quando preciso a adequacdo do tamanho do pacote aos métodos que trabalham com um
ndmero fixo de bytes, como a criptografia em blocos (KENT; ATKINSON, 1998a).

No SRTP sao adicionados um nimero menor de informacgdes de seguranca (Secao
2.6.2) (HONG et al., 2004).

Na Figura 2.19 € apresentada uma comparag@o do tamanho dos pacotes com um pay-
load contendo um frame de 20 octetos. Foram observados pacotes sem a aplicacdo de
seguranca (sem e com compressdo cRTP (KOREN et al., 2003)); pacotes utilizando o
protocolo IPsec (em modo de tinel e de transporte); e pacotes aplicando-se o protocolo
SRTP.

P | uow® ] RTP Pacote VolP - sem seguranga

Pacote VolP - sem seguranga e
com compressao de cabecalho

e —— el LS

| P | AH | ESP | unpl RTP pad | IPsec em mode de transporte
com 3DES ESFPe SHA-1 AH

| I3 |UDP’ RTP _I SRTP com criptografia e
autenticacao
< cccbeana i fooad e e s i rees

Tamanho Pacote
[Byte] 100 50

Figura 2.19: Expansao no tamanho do pacote (HONG et al., 2004).

Como pode ser observado, o IPSec apresenta um acréscimo maior que o obtido com
o SRTP.

2.8 Métodos para diminuicao do impacto da seguranca em VolP

Como apresentado nas se¢des anteriores o SRTP apresenta-se como uma melhor al-
ternativa, em relacdo a utilizag¢ao do IPsec, na aplicacdo de seguranca em VoIP com qual-
idade de servigo. O SRTP apresenta um framework com baixo custo computacional e de
banda, evita uma expansdo grande dos pacotes e utiliza algoritmos de criptografia moder-
nos (HONG et al., 2004)(BAUGHER et al., 2004).

Entretanto, para a utilizacdo do SRTP € necessaria a alteracdo dos aplicativos atuais
(KUHN; WALSH; FRIES, 2005). O protocolo IPSec, por sua vez, permite a construcao
de tineis entre duas sub-redes o que possibilita a protecao, no canal protegido, de todos
os terminais em seus dominios. Adicionalmente, o IPSec € amplamente utilizado na
constru¢cdo de VPNs, onde comumente sio protegidas, além da voz, os trafegos de dados
heterogéneos (TANENBAUM, 2003).

Desse modo, enfocou-se na avaliagdo do impacto da aplicagcao do IPSec para protecao
das ligacdes VolIP.

A degradacdo mais significativa apresentada com a aplicacio do IPSec em VoIP con-
siste na expansdo dos pacotes (BARBIERI; BRUSCHI; ROSTI, 2002). Abordagens para
minimizar essa problemdtica consistem em, basicamente, duas solu¢des: compressao dos
cabecalhos e multiplexac@o dos pacotes.

2.8.1 Compressao de Cabecalhos

A técnica de compressao baseia-se no fato em que varias informagdes dos pacotes nao
sofrem alteracdes durante toda a sessdo. Assim, sdo mantidos contextos entre 0 emissor €
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o receptor, submetendo somente o que se diferencia entre eles (KOREN et al., 2003).

Nesses contextos sdo armazenados os dados constantes dos cabegalhos, como o en-
dereco IP e as portas UDP, e sdo enviados somente as informacgdes que se diferenciam
para cada pacote, como os campos do RTP Timestamp e o Sequence Number. E possivel
ainda reduzir o nimero de bytes enviados, no momento em que define-se um valor base e
sdo encaminhados apenas a diferenca (delta) para esse valor (JONSSON, 2004).

Na Figura 2.20 € ilustrado um exemplo da reducao do envio de informag¢des mantendo-
se um contexto entre as duas partes envolvidas.

An example of Least Significant Bit (LSB) encoding:

Number of digits sent: 4 + 99* 2 = 202
Number of digits sent: 100 * 4 = 400
Compression gain: 49.50 %

1800 _ 1800 1800
~_ | ‘
1801 — M Yearfield 01 Year field —p 1801
™ compressor decompressor
| comp % p ~_
1899 — 1899

A

Context Context
1800 1800

Figura 2.20: Ilustragdao de compressao.

Nesse exemplo, € transmitida uma seqiiéncia de anos. Ao invés de enviar o valor com-
pleto em todas as mensagens, inicialmente € informado o século (1800) e posteriormente
envia-se somente o ano. Esse exemplo pode ser aplicado no campo Sequence Number do
RTP, definido o valor inicial e posteriormente encaminhando somente a diferenca.

Os protocolos mais utilizados sao o0 RoOHC (Robust Header Compression) (JONS-
SON, 2004) e eCRTP (enhanced Compressed RTP) (KOREN et al., 2003). O primeiro
apresenta-se como a solu¢do mais completa e alcanga uma maior taxa de compressao e
robustez a erros. Entretanto, esse protocolo contém diversos mecanismos € métodos que
torna complexa a sua implementagdao (KOREN et al., 2003). O outro protocolo (¢CRTP)
contém uma implementacdo mais simples e é comumente utilizado (BARBIERI; BR-
USCHI; ROSTI, 2002).

2.8.2 Multiplexacao

Em determinados cendrios, diversas ligagdes sdo realizadas ao mesmo tempo entre
trechos em comum. Assim, ao invés de se enviar em pacotes separados, os fluxos de voz
de cada ligagdo podem ser multiplexados em um tnico pacote. Com isso, pode-se evitar
o reenvio de dados, diminuindo o overhead na rede.

Na multiplexacao os pacotes sao obtidos em um ponto de convergéncia da rede, como,
por exemplo, em gateways entre uma rede PSTN e IP, e sdo agrupados para formacao
de um unico payload. O pacote resultante € enviado para um ponto responsdvel pela
restauracao dos fluxos originais. A Figura 2.21 representar um exemplo de multiplexacao
em que as ligagdes de uma rede A sdo multiplexados e transmitidos a rede B por meio de
apenas um fluxo de pacotes.

Essa técnica pode ser aplicada em diferentes niveis na camada de protocolos e com
diferentes técnicas. A idéia bésica consiste em encapsular diversos fluxos de voz como
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1P+ UDP+RIP+payload 1P+ UDETRIPYpayload
IP+UDP+{miniheader+ payloadi*n
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Figura 2.21: Multiplexacao de ligacdes VoIP.

um unico payload e utilizar alguma técnica para a identificacdo de cada contribuicio.
Também podem ser aplicados métodos para a compressao dos cabecalhos multiplexados,
0 que permite maior reducdo na taxa de dados enviados.

Nas proximas secdes serdo apresentados alguns exemplos de técnicas de multiplexa-
¢do em VoIP.

2.8.2.1 Modos de Multiplexagdo

Uma primeira abordagem realiza a multiplexacdo de modo fim-a-fim no protocolo
RTP. Existem vérias propostas de implementacdo dessa alternativa, tais como apre-
sentadas em (EL-KHATIB et al., 2000)(ROSENBERG; SCHULZRINNE, 1999)(TANI-
GAWA; HOSHI; TSUKADA, 1999). Em (SUBBIAH; SENGODAN, 1999) € sugerida a
criagdo de mine cabecalhos para identificacdo de cada fluxo (Figura 2.22).

bttt —F —f = f— =~ —— ===+ ottt -+
| + + + + + + + + + |
| IP + TUDP + RTP + MH1 + ¥P1 + MHZ + ¥P2 + ~ + MHn + VP |
| (20) + [§=0] + [12) + (21 + + (21 + + + (21 + |
B s st T S S e e
MH: Mini Header, VP: Voice Packet

u] 1

0l 23456 7890123435

e e e A S e S S S s &

| CID | LT ITIR]

+-t-t—-t—t =ttt bt~ -+

CID: Channel Tdentification, LI: Length Indicator, T: Transition bit,
R: Reserved bit

Figura 2.22: a) Formato de pacote com multiplexa¢do dentro do RTP. b) Formato do
mine-cabecalho (MH) (SUBBIAH; SENGODAN, 1999).

Uma segunda abordagem associa portas UDP especificas para a multiplexagao dos
streams (TRAD; AFIFI, 2004).

Pode-se também multiplexar os pacotes dentro de tineis e, com isso, evitar o overhead
resultante com o tunelamento. A multiplexacdo do protocolo IPSec em modo de tiinel
apresenta-se como um exemplo dessa variacao (Figura 2.23).

Outra abordagem permite a multiplexa¢do de modo ponto-a-ponto, tal como a utiliza-
cdo da multiplexa¢@o do protocolo PPP-Mux (PAZHYANNUR; ALI; FOX, 2001) (Figura
2.24). Esse exemplo de multiplexacdo € utilizado em (THOMSPON; KOREN; WING,
2005), onde € apresentada uma abordagem em que os pacotes sdo comprimidos com o
protocolo cRTP (KOREN et al., 2003) e multiplexados pelo protocolo PPP-Mux.
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Figura 2.23: a) Fluxo convencional de ligagdes VoIP sobre IPSec. b) Fluxo de ligagdes
VoIP multiplexados sobre IPSec.
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Figura 2.24: Exemplo de multiplexagdo em um frame PPP (PAZHYANNUR; ALI, 1999).

2.8.2.2 Desempenho

A técnica de multiplexagdo apresenta fatores positivos e negativos em relagdo a outros
métodos de compressdo. Ela consiste em uma técnica com boa escalabilidade, em que
aumentando o nimero de ligagdes mantém-se constante o nimero de pacotes enviados, o
que evita, entre outros fatores, o overhead na fila dos roteadores.

Com a multiplexacdo pode-se evitar o aumento em demasiado do tempo de empaco-
tamento, uma vez que, ao contrdrio do método de agrupamento de frames (YAMADA;
FUKUMOTO, 2006), ndo é necessdrio aguardar a amostragem completa de um novo
frame para a multiplexa¢do do proximo pacote. Outra vantagem da multiplexagado € o fato
de que o pacote final é formado por um ou poucos frames de uma mesma ligacao, assim
no caso da perda de pacote o impacto final serd menor (Figura 2.25).

Interleaving

Sending signal by MUX Packet loss Received signals
122 0 O i e O e i e A W E ER
(w2 Gl w2 Cloln] ) CElEly]
! ! /
Ln’ " f
[a]ec[n] [afcn[4] [alc[uf4] [aTs [eTo |

[a e fe]a] [o]s [a]w] [e 5] ] [efelcfe]

Figura 2.25: Exemplo da perda de pacotes multiplexados (YAMADA; FUKUMOTO,
2006).

Uma desvantagem dessa técnica consiste no tempo de parada-e-spera (stop-and-wait).
Esse fator refere-se ao tempo de espera para o agrupamento dos pacotes. Na Figura 2.26
€ mostrada uma ilustracdo do processo de amostragem dos pacotes para a formagdo do
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pacote multiplexado.

T A A ﬂ A A
Channel 1 J l l
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Figura 2.26: Ilustrac@o de vdrias iteragdes de agrupamento dos pacotes na multiplexacao
(YAMADA; FUKUMOQOTO, 2006).

Nota-se que quanto maior o tempo de agrupamento ('), maior serd o pacote multi-
plexado. Contudo o aumento desse tempo pode inferir negativamente na qualidade das
ligacOes ao aumentar o atraso fim-a-fim.

Em algumas propostas € sugerida a definicdo desse tempo equivalente ao tempo de
um frame. Contudo, em alguns cendrios essa prerrogativa nao é totalmente eficaz.

No préximo capitulo serdo apresentados detalhes de um cenério problemético envol-
vendo a multiplexacdo em ligacdes VoIPSec.

2.9 Consideracoes Finais

Nesse capitulo foi realizada uma visdo geral da base tedrica do conteido abordado
nessa dissertacdo. Nos proximos capitulos serdo detalhados a motivacao e a contribui¢ao
proposta.
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3 PROBLEMATICA

3.1 Consideracoes Iniciais

A técnica de multiplexagdo mostra-se como uma alternativa para diminui¢do do over-
head na rede em aplicagdes de VoIPSec. Entretanto, em cendrios onde encontram-se pou-
cas ligacOes simultaneas, a aplicagcdo dessa técnica pode ser desencorajada. Isso se deve
ao fato da performance da multiplexacdo estar diretamente relacionada com o nimero
de pacotes agrupados. Com um numero reduzido de ligagdes concomitantes os modos
tradicionais de multiplexac¢do ndo alcangcam uma reducdo efetiva do overhead na rede.

Existe como alternativa para melhoria do desempenho da multiplexacgdo, nesse tipo de
cendrio, a abordagem de expansao do tempo de agrupamento, o que aumentaria 0 nimero
de pacotes multiplexados.

Porém, a expansdo do atraso fim-a-fim com o aumento do tempo de reten¢do pode
degradar a qualidade das ligagdes.

Assim, apresenta-se uma conjuntura onde a possibilidade de aumentar o desempenho
da multiplexacdo em cendrios pequenos esbarra na necessidade de garantia de qualidade
nas ligacdes. Nas proximas sessoes serd detalhada essa problematica.

3.2 Multiplexacdo em Cenarios Reduzidos

O ganho de um mecanismo de multiplexacdo pode ser medido com a razdo entre o
ndmero de bytes do pacote multiplexado e a quantidade de bytes necessdria para trans-
missdo da mesma informacdo em pacotes separados.

Em VoIPSec a multiplexacdo pode ser realizada agrupando-se pacotes de uma mesma
SA (Security Association), compartilhando os mesmo cabecalhos ESP/AH (Figura 2.23).

A Equacdo 3.1 expressa uma formulacdo do ganho nesse tipo de aplicag@o.

Ganho =1 —
anno Hxn+ X" (pi)

(3.1

Sendo h igual ao tamanho do cabecalho do pacote multiplexado, c; € p; os tamanhos
dos cabecalhos originais da enésima ligacdo, H o tamanho do cabecgalho para o envio dos
pacotes separadamente e n 0 nimero de pacotes agrupados.

Quanto mais pacotes agrupados, maior € a redu¢do do overhead na rede. Essa relacao
pode ser melhor observada se considerarmos um ambiente hipotético, onde a multiplexa-
cdo € realizada em ligacdes com o mesmo tamanho de payload e de cabecalho. Assim,
pode-se derivar a Equagdo 3.2 com a seguinte formulacao:
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h+(c+p)xn
Ganho' =1 — 3.2
anno (H+p)xn 3-2)
Separando o denominador teremos:
h
Ganhopey = 1 — (c+p) (3.3)

(H+p)xn (H+p)

Com isso, pode-se observar que o maximo de compressao € equivalente a razao entre
o tamanho do pacote original (payload do IPSec) e o do pacote quando ndo aplicada
a multiplexacdo. Esse maximo € aproximado na medida em que o nimero de pacotes
agrupados (n) aumenta em relacdo ao tamanho do cabecgalho ndo multiplexado (h).

O ndmero de pacotes (n) depende de diferentes fatores: nimero de ligacdes si-
multineas, taxa de transmissdo do codec utilizado em cada ligacdo e o tempo de agru-
pamento de pacotes no processo de multiplexacao.

Na Figura 3.1 € ilustrado o ganho com a multiplexacdo variando o numero de ligacdes
simultaneas e o tempo de agrupamento (7},,,).

0% Multiplexacdo
50% )
—X =
- e —K XX
K%qa.-%- K =X —% AKX o e Ligacdes
gm_ / A 20
9 *—X —X
0 209 —— 10
108, —X—5
O%u T o T T X T T T T T T T T T T T T T
0,005 0,020 0035 0.050 0.085 0,080 0,085
Tempo de Retencéo (s)

Figura 3.1: Multiplexagdo de ligagdes VoIP.

Observa-se que quanto mais ligacdes simultaneas, menor ¢ o tempo necessdrio de
parada-e-espera. Algumas solug¢des definem o tempo de retencdo igual a um frame de
voz. Entretanto, existem cendrios que essa alternativa ndo € eficaz.

Em ambientes reduzidos, com restricdes de banda, é fundamental a aplicagdo de méto-
dos para melhoria da ocupacdo da banda. Contudo, o nimero reduzido de ligacdes si-
multaneas torna pouco eficiente a aplicabilidade da técnica de multiplexacao.

Como alternativa, hd possibilidade de se expandir o tempo em que o processo de mul-
tiplexagdo agrupa os pacotes, retendo um niimero maior de pacotes de uma mesma ligacao
(YAMADA; FUKUMOTO, 2006). O resultado desse procedimento pode ser observado
na Figura 3.1, onde em um cenario com 10 ligacdes simultaneas, é possivel aumentar a
reducdo de 30%, com 20 ms de retencdo, para aproximadamente 50% definido o tempo
de agrupamento em 50 ms.

Entretanto, é importante notar que o aumento do tempo de agrupamento resulta na
expansdo do tempo de fala-e-escuta, o qual pode degradar a qualidade das ligacdes. A
determinacdo do tempo médximo que pode-se acrescentar ao tempo de fala-e-escuta esté
relacionada com diversos fatores, tais como o codec utilizado, o tempo de propagacao
na rede, a taxa de perde de pacotes, entre outros (INTERNATIONAL TELECOMMUNI-
CATION UNION, 2005a). Na Figura 3.2 pode-se observar a influéncia de alguns desses
fatores com a variagao do atraso de fala e escuta.
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Figura 3.2: Qualidade das conversacdes com diferentes fatores degradantes Adaptado de
(TELECOMMUNICATIONS INDUSTRY ASSOCIATION, 2006).

Pode-se verificar o impacto em relagdo a satisfacdo dos usudrios entre as seguintes
classificacdes: "Muito Satisfatério”, "Satisfatério", "Alguns Usudrios Insatisfeitos",
"Varios Usuadrios Insatisfeitos"e "Inaceitavel"(INTERNATIONAL TELECOMMUNI-
CATION UNION, 2005a). Em um cendrio de referéncia, onde nao se encontra impacto
com o codec utilizado (G.711) e sem perdas de pacotes (P=0%), é possivel manter o nivel
em Satisfatorio com atrasos entre 175 ms a 350 ms. Se alterarmos o codec para G.729A
os limiares reduzem para 150 ms a 250 ms. Em cenérios com perda de pacotes (P) de 2%,
os limiares diminuem significantemente, ficando com maximo abaixo de 200 ms.

Isso demonstra que a alternativa de expandir o tempo de retencdo para aumentar a
eficdcia da multiplexacdo em VoIPSec necessita ser avaliado sobre diferentes fatores para
evitar a degradacdo das ligacdes em niveis abaixo do desejavel.

Adicionalmente, € importante notar que cada ligacdo multiplexada pode percorrer re-
des heterogéneas. Assim, o acréscimo do tempo de reten¢ao dos pacotes pode apresentar
um impacto diferente para cada uma das conversacdes estabelecidas.

Desse modo, além de observar os diferentes parametros, uma solu¢do robusta deve
considerar de modo individual cada ligacdo envolvida na multiplexagdo (PEREIRA;
TAROUCO, 2007).

Toda essa conjuntura demonstra a necessidade de um mecanismo que possibilite a
definicdo de um tempo ideal de parada-e-espera. Este deve possibilitar a reducdo no
envio de dados redundantes, em cendrios com poucas ligacdes simultianeas, e a0 mesmo
tempo garantir a qualidade de todas as ligacdes envolvidas na multiplexacdo. O mesmo
ainda deve considerar os diferentes fatores de degradag¢do, de maneira independente, para
cada uma das ligacdes.

Com base nessa problematica foi elaborada uma evolu¢ao do método de multiplexagao
com o tempo de retengdo adaptativo baseado em parametros de qualidade. Com essa
solucdo pretende-se obter uma maior taxa de compressdo com qualidade nas ligacdes
(PEREIRA; TAROUCO, 2007).

3.3 Trabalhos Relacionados

Em (EL-KHATIB et al.,, 2000)(PAZHYANNUR; ALI, 1999)(ROSENBERG;
SCHULZRINNE, 1999)(TANIGAWA; HOSHI; TSUKADA, 1999)(SZE et al., 2002) é
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sugerida a defini¢cao do tempo de retencdo para a multiplexacdo com um valor fixo equi-
valente ao tamanho (em ms) de um payload VoIP, o qual normalmente é definindo em 10
ms, 20 ms ou 30 ms (INTERNATIONAL TELECOMMUNICATION UNION, 2003b).
Essa abordagem pode ser ineficaz na reducao do overhead com um nimero pequeno de
ligacOes, tal como pode ser visto na Figura 3.1. Além disso, essa abordagem ndo € ro-
busta, uma vez que a insercao de atrasos fim-a-fim, mesmo que pequenos, pode ocasionar
impacto negativo em redes com fatores degradantes, tais como atrasos longos (ex.: lig-
acOes intercontinentais), e descartes de pacotes (ex.: congestionamento ou enlaces com
alta taxa de erros).

Abordagens adaptativas sdo propostas em (TRAD; AFIFI, 2004) e (KIM; KANG;
HWANG, 2005). No primeiro trabalho o tempo de retencao € ajustado dinamicamente por
meio do mecanismo de controle de taxa de transmissd@o do TCP-friendly. No trabalho nao
sdo considerados todos os fatores relevantes a qualidade da ligacdo. Teve como objetivo
realizar apenas o controle de congestionamento na rede.

J4 em (KIM; KANG; HWANG, 2005) o tempo de retencdo para a multiplexacdo €
definido de maneira dindmica com o objetivo de ndo ultrapassar um atraso maximo de-
sejavel. Para isso, utiliza-se do algoritmo TCP RTO (Retransmission TimeOut). Embora
o objetivo desta abordagem seja evitar a degradacdo com um atraso excessivo, nao sao
considerados todos os fatores que influenciam a qualidade das ligacoes, tais como jitter,
codece descartes de pacotes.

3.4 Consideracoes Finais

Nesse capitulo foram apresentados os detalhes da problemética abordada neste tra-
balho. No préximo capitulo serd descrita a solucao de melhoria proposta.
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4 PROPOSTA

4.1 Consideracoes Iniciais

No Capitulo 3 foram demonstrados os desafios da aplicagdo eficaz da multiplexagdo de
ligacOes VoIP sobre IPSec em cendrios com um nimero reduzido de ligagdes simultineas.
Neste capitulo serd apresentada uma proposta de evolucdo do método de multiplexacao
com o objetivo de obter uma maior taxa de compressdo mantendo niveis de qualidade nas
ligacdes.

4.2 Esquema de Multiplexacao Adaptativa Baseada em Parametros
de Qualidade

O principio basico da solucdo proposta consiste em aumentar o tempo de retengdo em
cendrios favordveis e diminui-lo nos desfavordveis.

Em boa conjuntura dos fatores que influenciam o desempenho das ligacdes, expande-
se o tempo de retencao, aumentando o nimero de pacotes agrupados e conseqiientemente
obtendo-se maior taxa de compressao (Figura 4.1). O acréscimo € realizado respeitando
os limiares de qualidade de cada ligacdao envolvida na multiplexacdo, processo esse que
serd explicado nas préximas secoes.

Em situacdes criticas, quando o aumento do atraso de fala e escuta torna-se
degradante, diminui-se o tempo de agrupamento dos pacotes, evitando a deterioracio da
qualidade das conversacoes.

Ligagdo 1 — [] l | >
Ligagdo2 —, [] [ ] [ >
Ligacdon — ﬂ ﬂ ﬂ ﬂ ﬂ ﬂ »

PP T P
TmuX Tmux TmuX
Cenario Favoraveis Cenario Desfavoraveis
«------ > «-->
TmuX’ TmuX”

Figura 4.1: Adaptagdo do tempo de retencao (71},,..).

O tempo de retengdo € estimado baseado em diversos parametros de qualidade de



58

conversagdes, utilizando-se para isso as métricas definidas na recomenda¢dao do Modelo
E (INTERNATIONAL TELECOMMUNICATION UNION, 2005a).
Nas proximas secoes sdo apresentados os detalhes dessa proposta.

4.3 Arquitetura

A arquitetura elaborada é formada, basicamente, por dois componentes: multiplexa-
dor adaptativo e monitor de QoS (Quality of Service) (Figura 4.2).

Equipamento Monitor - Feedbac
W qes |l T

@LEQEQE&I‘; F_;?_ _*i-__lll i-_;____}’@

|

Ligagdn 2 _: MUX
i
|

| ...M | |l
Ligagaa N IPSec | | IPSec I
Sender Gateway [ l Receiver Gateway |
SN NS AT | SRyt i ek byt

Figura 4.2: Arquitetura Proposta.

O primeiro componente realiza a multiplexagdo de modo adaptativo dos streams de
ligacOes VoIP estabelecidas entre duas sub-redes interligadas por um canal seguro. Sua
implementagdo pode ser realizada antes ou dentro do espaco da camada do IPSec 4.3.
Contudo, € necessdrio aplica-la antes da criptografia e da autenticacdo, pois nao € possivel
manipular os dados ap6s a aplicacdo desses métodos (KENT; ATKINSON, 1998a,c,b).
Além disso, esse esquema possibilita compartilhar cabecalhos ESP e/ou AH entre diversas
ligacOes de uma mesma SA (Security Association).

Aplicagio

RTP

UDFE

r

IP5ec

Wultiplexzacio

ESP/IAH

Enlace

Figura 4.3: Exemplo de implementag¢do da multiplexacdo adaptativa na pilha de protoco-
los.

O segundo componente € responsdvel pelo monitoramento dos pardmetros referentes
a qualidade das ligagcdes, os quais sdo repassados ao modulo de multiplexacdo para o
computo do tempo de parada-e-espera para reten¢ao dos pacotes (Secao 3.2). Esse com-
ponente pode ser uma entidade externa, tal como uma aplicacdo de monitoramento de
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QoS, onde sdo coletados pardmetros dos equipamentos utilizados e das redes fim-a-fim
de cada ligacdo. Essas informacdes podem ser obtidas por meio dos protocolos RTP (Real
time Transport Protocol), RTCP (RealTime Transport Control Protocol (SCHULZRINNE
et al., 2003) e RTCP XP ( Extended Reports) (FRIEDMAN; CACERES; CLARK, 2003).

4.4 Calculo do Tempo de Retencao

O tempo méximo de retenc¢do dos pacotes no processo de multiplexacdo € estimado
individualmente para cada ligacdo estabelecida dentro do canal seguro e € calculado con-
siderando diversos fatores degradantes as ligacdes. Para isso, utiliza-se a recomendacgdo
do Modelo E (INTERNATIONAL TELECOMMUNICATION UNION, 2005a), onde
varios parametros, como atraso total, perdas de pacotes, eco nas conversacoes, degradacao
com equipamentos, entre outros, sio computados para a determinagdo de um valor refe-
rente ao nivel de satisfagdo dos usudrios em uma ligacdo (Equacao 4.1).

R=193,36—Ie—Id (4.1)

Os parametros e (Impairment equipaments) e Id (Impairment devices) represen-
tam os fatores degradantes causados pelo equipamento e pela rede, respectivamente.
A constante 93, 36 equivale aos demais fatores que influenciam a percep¢do de quali-
dade, assumindo-se os valores padroes (INTERNATIONAL TELECOMMUNICATION
UNION, 2005a).

Na proposta apresentada neste trabalho o E-model € utilizado no diagnostico da quali-
dade das liga¢cdes em um determinado contexto. Assim, a partir de um limiar pré-definido,
onde € estipulado o valor minimo em que o fator R poderd assumir, define-se o tempo
maximo em que € possivel de acréscimo a reten¢do no processo de multiplexacdo para
que possa diminuir a carga na rede e evitar a degradacdo das ligacdes abaixo do limiar
desejavel.

A seguir sdo apresentados os detalhes dos procedimentos para estimar o tempo de
retencdo da multiplexacao baseado no E-model.

4.4.1 Calculo do tempo de retencao baseado no E-model

Cada parametro da Equacgdo 4.1 apresenta maneiras diferentes de defini¢cao, onde al-
guns sdo estaticamente determinados e outros sdo dependentes de diversos fatores e pre-
cisam ser estipulados periodicamente.

Os valores do fator /e, em situagdes sem perdas de pacotes, sdo definidos em (IN-
TERNATIONAL TELECOMMUNICATION UNION, 2001, 2002a). J4 em cendrios com
descarte de pacotes estimasse o impacto por meio da Equagao 2.12.

O célculo do fator /d foi resumido em (COLE; ROSENBLUTH, 2001) para a seguinte
equagao:

0,024.TA ,TA L 177,3ms
Id = 4.2)
0,024.TA+0,11.(TA—-177,3) ,TA > 177,3ms
sendo T'A referente ao tempo de atraso total de fala e escuta.
Pode-se observar na Equacdo 4.3 uma representagdo dos componentes que compdem
o atraso total de fala e escuta em um ambiente com multiplexacao.

TA= Tcodec + Tmum + Trede + Tde—jitte'r (43)
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onde 7,4 representa o tempo gasto com a codificacao, 7,,,,, 0 tempo de agrupamento
no processo de multiplexag@o, T;..q. 0 tempo de propaga¢do na rede € Ty jjzer O tempo
de playout do pacote no buffer de amortizacao de jitter.

Com a Formulagao 4.3, pode-se isolar o fator 7,,,,,,. Assim, uma vez determinado o
limiar minimo de qualidade desejavel a ligag¢do (R,,;,) € obtido por meio do componente
de monitoramento de QoS os valores dos fatores degradantes dos equipamentos e da rede,
torna-se possivel a definicado do tempo maximo de acréscimo do tempo de retengdo sem
degradar a qualidade das conversacdes com a Equacgdo 4.4.

_Rmzn + 937 36 —Ie— 07 134-(Tcodec + Trede + Tdefjitter) + 197 503
0,134

Tz < (4.4)

O caélculo do T},,, pode ser realizado sempre que um novo pacote RTCP ou RTCP
XP com informacdes de feedback do receptor for recebido pelo componente de monitora-
mento de QoS. Assim, o processo de multiplexacdo poderd se adequar para cada ligacio
dependendo das caracteristicas encontradas.

A seguir sdo apresentados os detalhes do agrupamento dos pacotes, o qual € realizado
baseado no célculo do fator 7},,,, e realiza o agrupamento de modo a obter o melhor ganho
e a ser justo para todas as ligagdes envolvidas.

4.5 Agrupamento dos Pacotes

A proposta adaptativa, além de considerar os diversos fatores degradantes as conver-
sacdes, apresenta mecanismos para se adequar a todas as ligagdes envolvidas na multi-
plexagdo visando que nenhum dos pacotes fique retido um tempo maior que o definido na
Equacgao 4.4.

No processo de agrupamento o tempo de retencdo € alterado constantemente para
que o menor 7,,,,, das ligacOes ativas naquele determinado instante ndo seja extrapolado.
Para isso, € verificado a cada novo pacote recebido qual € o tempo miximo de retencio
estipulado para sua ligacao. Caso o tempo for menor que o definido para o agrupamento
dos pacotes naquele instante, ou seja, uma nova ligacdo com contexto negativo entrou
no sistema ou o contexto de alguma ligacao ja estabelecida foi deteriorado, o tempo de
parada-e-espera do processo de multiplexacao € diminuido imediatamente para se adequar
ao maximo dessa ligacdo. Desse modo, um pacote nunca permanecera retido por tempo
maior que o definido no seu 7},

Adicionalmente, € importante notar que a adaptacdo do tempo total de retencdo entre
uma multiplexagdo e outra pode acrescentar uma variacdo no atraso fim-a-fim das liga-
coes. Assim, sdo necessdrios procedimentos adicionais para evitar que o jitter inserido
ndo seja maior que o suportado pelas ligagdes envolvidas. Tal processo é realizado con-
forme o pseudo algoritmo ilustrado na Figura 4.4.

Nesse algoritmo, primeiramente, é verificado se o pacote inicia ou encontra-se den-
tro de um talkspurt . Caso o pacote inicie um novo talkspurt , ndo existird variagao na
laténcia uma vez que ele foi precedido por um momento de siléncio. Ja no caso do pacote
pertencer ao fluxo dentro do talkspurt, a variacdo na laté€ncia serd caracterizada como jit-
ter. Assim, nesse caso 0 processo de multiplexacdo deve analisar se poderd expandir o
T €m relacdo ao 7, da multiplexacdo que agrupou o pacote do inicio do talkspurt.
Essa verificacdo é realizada observando o jitter presente no contexto atual da ligacdo e o
tamanho do buffer de de-jitter. A diferenca entre esses valores indica 0 maximo que o
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Para cads nova wultiplexagéo (i), faga:
A cada novo pacote de uma ligagio (k) , wverificue:
3e pacote NEOQ é novo talkspurt, faga:
Timer CT,y = Timer €Uy, t+ (Buffergy - jitterp!
onde :

Timer CT i1, = Tempo de retengéo anteriaor

Figura 4.4: Pseudo algoritmo para diminuir o jitter com a multiplexacao adaptativa.

T daquela ligacdo poderd ser expandido em relag@o ao 7, inicial. As informacdes
necessdrias para essa andlise podem ser obtidas por meio dos feedback fornecidos pe-
los protocolos RTCP e RTCP XR, onde sdo descritos parametros como Round-Trip Time
(RTT) e o tamanho atual do buffer de de-jitter.

Outra verificag@o realizada para continua¢do do agrupamento € a conformidade do
tamanho do pacote multiplexado com o MTU (Maximum Transmission Unit) definido
para o canal. A Figura 4.5 apresenta um fluxograma que ilustra o procedimento total de
retencao dos pacotes na multiplexacao adaptativa.

Ao fim do processo o pacote multiplexado € repassado ao IPsec para aplicacdo dos
métodos de seguranca.

Nota-se que € necessdrio um modo em que o processo de multiplexagdo possa associar
cada pacote com o 7,,,, da sua referente ligacdo. Um exemplo dessa associagdo consiste
em manter uma tabela onde seriam relacionados alguns campos dos cabegalhos UDP e
IP com o 7},,, de uma determinada chamada. Outros modos de associacdo poderiam ser
aplicados, tal como a utiliza¢do do identificador de contexto do protocolo de compressao
de cabecalhos, entre outros.

4.5.1 Exemplos de Multiplexaciao

A seguir serdao apresentados alguns exemplos de multiplexacdo para um melhor en-
tendimento.

Nas Figuras 4.6 e 4.7 sdo ilustrados exemplos de duas seqiiéncias de iteracdes do
processo adaptativo de multiplexacdo. Na primeira iteragao (Figura 4.6) todos os pa-
cotes agrupados correspondem ao inicio de falkspurt, assim ndo sao feitas adaptacdes
para evitar a expansdo de jitter. J4 na segunda interacdo (Figura 4.7), a qual corresponde
a multiplexagdo seguinte ao primeiro exemplo, € necessdria a verificacdo de jitter ja que
os pacotes se encontram dentro dos talkspurt.

No primeiro exemplo (Figura 4.6), inicialmente (passo 1), é recebido um pacote da
ligacdo "A"(Lig. A) em que havia sido determinado o tempo de multiplexagdo (7}, (A))
igual a 30 ms. Nesse instante o processo de multiplexacdo define como tempo de parada
e espera (7, (ind)) igual ao valor do T,,,, desse pacote. No segundo momento (passo
2), ap6s 5 ms decorridos (7},,ss), um novo pacote € recebido, agora da ligagdo "B"(Lig.
B), em que por sua vez tem o 7},,,, definido em 20 ms. Assim, o tempo restante (7..s;) do
processo de multiplexacdo € readequado e diminuido de 25 ms para 20 ms. Um terceiro
pacote da ligacao "C"(Lig. C) € recebido 5 ms depois (passo 3), ou seja, 10 ms do inicio
da iteragdo. Na sua ligagdo o tempo de multiplexacdo (7,,,.(C)) era determinado em
30 ms, porém como esse valor ultrapassa os limiares das demais ligacdes dos pacotes ja
retidos, o tempo de retengdo ndo € alterado. Assim, ao final do processo (passo 4) o tempo
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Figura 4.5: Processo de agrupamento dos pacotes.

total de multiplexac@o (7}, (fim)) foi de 25 ms, sendo 20 ms para o segundo pacote e
15 ms para o dltimo. Desse modo, nenhum dos pacotes ultrapassou o limiar estipulado
para sua ligacao.

Algumas ligagdes tiveram como tempo de agrupamentos dos pacotes do inicio do talk-
spurt um tempo menor ao estipulado como maximo para o agrupamento (7},,,). Além
disso, existe a possibilidade do contexto de alguma ligacdo melhorar. Assim, nas prox-
imas iteracdes de multiplexacdo serdo necessdrias verificagdes para averiguar o impacto
no jitter das ligagdes envolvidas com uma possivel alteragdo no tempo de retencdo. Esse
comportamento pode ser observado no préximo exemplo (Figura 4.7).

Em principio (passo 5), um novo pacote da ligacdo "A"€ obtido. Como esse pacote
permaneceu 25 ms na multiplexa¢do anterior € seu maximo era definido em 30 ms €
verificado se é possivel realizar a expansdo do tempo em 5 ms (Jexp(A)). Naquele de-
terminado momento a ligacdo "A"experimenta um jitter de 10 ms na rede (Jrede(A)).
Assim o acréscimo de 5 ms ao tempo de agrupamento resultaria em, aproximadamente,
15 ms de jitter na rede, o qual por sua vez é absolvido pelo buffer do receptor que se
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Figura 4.6: Exemplo de Agrupamento 1: Multiplexac¢ao no inicio do falkspurt.
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Figura 4.7: Exemplo de Agrupamento 2: Multiplexacdo dentro de um talkspurt.

encontra definido em 10 ms (Buf fer(A)) conforme a dltima informacao de feedback
recebida. Desse modo, o tempo maximo (7., (ini)) da ligacdo € estipulado novamente

em 30 ms.

Em seguida (passo 6), ao receber um novo pacote da ligacdo "B", o processo iden-
tifica que essa ligacdo obteve uma melhora no seu contexto, onde o tempo maximo de
agrupamento (7}, (B)) fora alterado de 20 ms para 25 ms. Tal como feito para a liga¢éo
anterior, realiza-se a verificacdo do impacto no jitter. Nessa ligacdo € experimentado
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um jitter de 7 ms na rede (Jrede(B)), sendo o buffer definido em 10 ms (Buf fer(B)).
Isso demonstra que a expansio (Jexp(B)) de 5 ms do tempo de retengdo ndo pode ser
realizada por completo. Desse modo, apenas 3 ms sdo acrescido ao tempo de retencdo
anterior, definindo-o em 23 ms.

Nos proximos pacotes serdo realizados os mesmos procedimentos.

4.6 Sinalizacao

O estabelecimento da multiplexacdo entre os gateways pode ser realizado
aproveitando-se da sinalizagdo inicial do IPSec. Assim, a multiplexacdo poderia ser in-
serida aos métodos aplicados ao IPSec, tais como IPComp, AH e ESP.

4.7 Consideracoes Finais

No presente capitulo foram mostrados os detalhes da solu¢ao de melhoria proposta
como evolucdo ao modo tradicional da multiplexacao aplicada em VoIPSec. Desse modo,
no proximo capitulo serdo apresentados os ambientes construidos para validagdo dessa
proposta.
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5 SIMULACAO

5.1 Consideracoes Iniciais

Objetivando validar a solugdo proposta elaborou-se um ambiente de testes, no qual
foram simuladas multiplexacdes de ligacdes VolPSec com caracteristicas distintas em
cendrios favoraveis e desfavoraveis.

Esse esquema era formado por quatro componentes (Figura 5.1): um responsavel
pela simulacdo do trafego VoIP (Simulador de Ligacdes); outro que implementava a
solucdo proposta e abordagens alternativas (Multiplexacao); um terceiro que realizava a
insercdo no ambiente de fatores degradantes (atrasos, jitter e perda de pacotes) (Inser¢ao
de Degradacdo); e um ultimo que simulava o comportamento de receptores das sessdes
VoIP (Receptor).

Insercéo de
Degradagies

Simulador de
Ligagées

Wultiplexagio Receptor

Figura 5.1: Modelo de simulag@o.

As simulagOes eram realizadas a partir de traces gerados pelo Simulador de Ligacoes,
os quais emulavam o trafego de diferentes tipos de ligacdes. Para cada ligacdo foram
definidas diferentes caracteristicas, tais como codecs, propagacdo de rede, jitter e perda
de pacotes, conforme os contextos avaliados. Os arquivos gerados eram usados como
entrada pelo médulo de Multiplexacao, o qual simulava as mesmas dependendo do mo-
delo implementado. Como saida desse sistema eram apontadas, para cada multiplexagdo
simulada, a quantidade de pacotes agrupados, o tempo levado para a constru¢do do pacote
multiplexado e o contexto naquele determinado momento (atraso, buffer e Ie). Com essas
informacodes era possivel avaliar a performance das diferentes abordagens em relacao ao
ganho com a multiplexacdo e o nivel de qualidade.

Nas proximas secoes serdo apresentados os detalhes dos componentes das simulacoes.
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5.2 Simulador de Ligacoes VoIP

Para representagdo dos trafegos de dudio foram gerados traces, simulando o compor-
tamento de fluxos VoIP, onde cada entrada no arquivo representava o tempo de captura do
pacote pelo gateway responsédvel pela multiplexacao e aplicacdo do IPSec. Gerou-se um
arquivo para cada ligacdo, sendo esses utilizados como entrada para simulagdo do modelo
proposto.

Os trafegos simulados representavam o comportamento de ligacdes com fluxos nao
continuos, ou seja, foi assumido que nos codecs das ligagdes simuladas eram utilizados
métodos de deteccao de voz e supressdo de siléncio. Assim, foram inseridas linhas nos
traces somente nos momentos em que havia fala.

O comportamento das conversacdes foi gerado utilizando-se do modelo de geracao
artificial de conversacdes proposto em (INTERNATIONAL TELECOMMUNICATION
UNION, 1993). Nesse modelo € apresentado um método para reproducio artificial do
comportamento temporal de conversagdes humanas, representando a duracdo de momen-
tos de fala (unidirecional e bidirecional) e de siléncio mutuo.

No método apresentado em (INTERNATIONAL TELECOMMUNICATION
UNION, 1993) as conversagdes entre duas partes (A e B) sdo simuladas por meio de
transacoes entre quatro estados:

e Fala individual (A fala e B fica em siléncio);
e Siléncio Mutuo;

e Fala concomitante;

e Fala individual (A fica em siléncio e B fala).

A Figura 5.2 ilustra as direcdes e probabilidades (em porcentagens) das transi¢oes
entre os estados.

n Py {2)
Fala Individual —_—
A: fala -— Silgncio mutuo
E: Siléncio
p2 | e e e
Dy 40%
100 —p P 100-p p | Py 50% |
i T 2 QJ' T . |y 50% |
) 100 —p; )
Fala g Fala Individual
Concomitante -— A Siléncio
B: Fala
100 —py

Figura 5.2: Modelo de transicdo de estados para simulacdo de conversacdes. Adaptado
de (INTERNATIONAL TELECOMMUNICATION UNION, 1993).

No primeiro estado apenas o lado A encontra-se falando (7alk), enquanto o lado B
esta em siléncio (Silence). O oposto desse comportamento € mapeado no estado 4. Ja nos
estados 2 e 3, os dois lados encontram-se em siléncio (Mutual silence) e falando (Double
talk) ao mesmo tempo, respectivamente. As probabilidades de transi¢do apresentam os
seguintes valores: p; = 40%, p2 = 50% e p3 = 50%.

A permanéncia em cada um dos estados varia com as seguintes equacoes:
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e Duragido de fala individual (Estados 1 e 4) = —0.854(n(1 — x1);
e Duracdo de falas concomitantes (Estado 2) = —0.226{n(1 — 22);

e Duragio de siléncio miituo (Estado 3) = —0.456In(1 — 2:3).

sendo 0 < z1, 22,23 < 1 : varidveis randomicas com distribuicao uniforme.

Baseados nesse método foram gerados fraces com o tempo de 50 segundos para cada
ligacdo, onde eram inseridas entradas nos arquivos no momento em que a execucao do
modelo encontrava-se no primeiro ou terceiro estado, ou seja, nos instantes em que a parte
A (que representava nesse trabalho o emissor) apresentava-se falando. A quantidade de
pacotes (linhas) inseridos nos momentos de fala variava com a taxa de geracdo do codec
simulado.

5.3 Ambiente e Fatores Degradantes

Diferentes aspectos foram definidos nos experimentos com o objetivo de representar
contextos favordveis e desfavordveis. Os cendrios se caracterizavam em relacdo a fatores
que influenciavam diretamente na estimativa da qualidade das ligacdes ou na execugdo
dos métodos de multiplexacdo. Desse modo, variou-se para cada ligacdo aspectos como:

e Atraso fim-a-fim;
o Jitter;
e Codec;

e Perda de pacotes.

Cada fator foi definido com o objetivo de representar o comportamento de ambientes
reais.

Atraso e jitter seguiram os valores determinados nos cendrios hipotéticos definidos
em (INTERNATIONAL TELECOMMUNICATION UNION, 2006). Esses cenarios re-
presentavam caminhos semelhantes a ligagdes dentro e entre continentes.

Para os parametros relacionados com os codecs (tempo de codificacdo e fator /e )
foram seguidos os valores de diferentes familias de codecs determinados em (INTERNA-
TIONAL TELECOMMUNICATION UNION, 2002b)

A degradacao com perda de pacotes foi simulada no canal multiplexado e sua imple-
mentagdo € descrita na Sec¢do 5.3.1.

Os valores especificos de cada fator nas ligacdes nos contextos simulados sao descritos
no Capitulo 6.

Outros fatores, como eco, ndo foram considerados nesse trabalho, considerando que
fora aplicados mecanismos de cancelamento. Assim, assumiu-se os valores padrio
definidos em (INTERNATIONAL TELECOMMUNICATION UNION, 2005a)

5.3.1 Perda de Pacotes

Para a simulagdo de um canal com perdas de pacotes seguiu-se o modelo Gilbert-
Elliote (GILBERT, 1960). Nesse modelo o comportamento de um canal é representado
por meio de dois estados: um chamado de "Bom"(Good) (G), onde a probabilidade média
de erro de bit € bastante pequena (Pg ~ 0) e outro referenciado como "Ruim"(Bad) (B),
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que apresenta uma probabilidade alta de erro (Pb = 0, 5). As transi¢des entre os estados
sdo definidas pelas probabilidades P e (), sendo P a probabilidade de mudanca do estado
"Bom"para o "Ruim"e () do "Ruim"para o "Bom". Adicionalmente, (1 — P)e (1 — Q)
sdo as probabilidades de ndo ocorrerem transicoes (Figura 5.3).

P {6 1-Q
N A i o
Q
(1-R) | (1-R,)
0% 0 o\\ =
A Ar,
Ny &
/ /
/S \& AR\
1 %, /

Figura 5.3: Modelo de canal de Gilbert Elliote INTERNATIONAL TELECOMMUNI-
CATION UNION, 2005b).

Em (INTERNATIONAL TELECOMMUNICATION UNION, 2005b) assume-se
Pg = 0, ou seja, quando o modelo encontra-se no estado "Bom"nenhum bit € alterado, e
Pb = 0,5. Assim, resume-se a defini¢cdo das probabilidades de transi¢do entre os estados
com a seguinte formulacao:

P=2(1-7).BER (5.1)
Q= (1-7).(1-2.BER) (5.2)

sendo BER (Bit Error Rate) o acronimo em inglés para Taxa de Erro de Bits. O Termo
~ equivale-se a:

y=1-(P+Q) (5.3)

O fator v estd relacionado com o comportamento do erro, onde v ~ ( caracteriza
erros aleatdrios, ou seja, um primeiro erro nao tem relacdo com os posteriores, ja para
erros associados (v ~ (0.5) esse termo representa 0 comportamento de erros em rajadas
(burst).

Nesse trabalho assumiu-se que as perdas ocorriam em burst. Foi utilizada para imple-
mentacdo do modelo Gilbert Elliote o c6digo de livre acesso, disponivel em (INTERNA-
TIONAL TELECOMMUNICATION UNION, 2005b).

5.4 Multiplexacao

Os traces gerados pelo Simulador de Ligacdes eram utilizados como entrada pelo
modulo de Multiplexacdo. Nesse componente além da proposta desse trabalho também
foram implementadas, com intuito comparativo, diferentes abordagens de multiplexacao.

O modelo proposto foi confrontado com abordagens onde o tempo de retencdo para
multiplexagdo € estipulado de modo fixo e sem considerar parametros de qualidade. Os
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tempos avaliados foram os valores iguais ao tamanho (em ms) dos frames nos principais
codecs: 10 ms, 20 ms e 30 ms.

Estipulou-se o valor minimo desejdvel para R em 70, o qual garante que a maioria dos
participantes considere satisfatoria a qualidade das ligacdes conforme recomendado em
(INTERNATIONAL TELECOMMUNICATION UNION, 2003b).

5.5 Receptor

No lado do receptor o fator relevante relacionado com a qualidade das sessdes VoIP
consiste no comportamento do buffer de amortizacdo de jitter. Um buffer pequeno
provoca o descarte dos pacotes que chegarem muito tarde para sua reproducdo, por
sua vez, um buffer muito grande acarreta no aumento do tempo total de fala e escuta
(TELECOMMUNICATIONS INDUSTRY ASSOCIATION, 2006). Isso demonstra a
relevancia desse fator na qualidade final das ligagdes.

Desse modo, foi introduzido ao ambiente um médulo para simulacdo do comporta-
mento de um buffer de compensacao de jitter.

Pode-se utilizar buffers fixos, ou seja, que mantém o seu tamanho constante por toda
sessdo, ou dinamico, que altera a sua capacidade de retencdo conforme a variacdo do
atraso presente na rede.

Nesse trabalho foi simulado um buffer dindmico, pois 0 mesmo, devido as suas ca-
racteristicas adaptativas, € o mais recomendado por diversos trabalhos (CISCO, 2007b).
Além disso, é importante observar se 0 modelo de multiplexacdo adaptativa provoca a
expansao demasiada de um buffer dinamico ao inserir uma varia¢do no atraso com a
adaptagdo do tempo de retencao.

Foi sumulado o comportamento da abordagem apresenta em (RAMIJEE et al., 1994),
a qual realiza o ajuste de tamanho do buffer nos momentos de siléncio das conversagdes.
O tempo de playout, ou seja, o tempo em que um pacote leva entre a sua emissao até a
execucao no receptor, ¢ determinado conforme a seguinte equacao:

pi=d; + 4% (5.4)

onde d; corresponde a estimativa do atraso total na rede e v; a média da variagao
do atraso dentro de um talkspurt. Os valores desses termos sdo estimados conforme o
algoritmo de retransmissao do TCP: RTO (Retransmission TimeOut) (RAMIJEE et al.,
1994).

5.6 Consideracoes Finais

A partir dos ambientes de avaliagcdo especificados, no proximo capitulo serdo mostra-
dos os resultados obtidos e sera discutido cada aspecto observado.
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6 RESULTADOS E DISCUSSAO

6.1 Consideracoes Iniciais

Nas proximas sec¢Oes sdo apresentados os resultados obtidos com as simulagdes em
cendrios favordveis e desfavoraveis.

6.2 Avaliacao

A performance do modelo proposto foi avaliada em relacdo ao nivel de satisfacio
obtido e a taxa de redugdo do overhead na rede.

A satisfacdo dos usudrios foi calculada por meio do Modelo E conforme a Equacgado
4.1. Para esse célculo considerou-se os parametros de cada ligacdo, o tempo de retencio
resultante do processo de multiplexacdo, o atraso fim-a-fim e a taxa de perda de pacotes.

Como j4 visto, o ganho na reducdo pode ser calculado por meio da razdo entre o
nimero de bytes resultantes da multiplexagcdo sobre o nimero de bytes dos pacotes nio
multiplexados. Nesse trabalho, assumiu-se que as ligagdes eram protegidas com crip-
tografia e autenticacao por meio do cabecalho ESP em modo de tinel. Assim, pacotes
nao multiplexados seriam formados, além dos cabecgalhos originais (Enlace, IP, UDP e
RTP), pelos cabecgalhos adicionais do IPSec: IP, ESP e ESP trailer (KENT; ATKINSON,
1998a). Desse modo, o ganho na rede pode ser obtido conforme a Equacgdo 6.1.

(IP + ESP + ESPtrailer) + 7, (IP + UDP + RTP + p)
" ,(IP+ ESP + ESPtrailer + IP+UDP + RTP + p)

1— 6.1

em que n corresponde ao total de pacotes emitidos pelas ligacdes durante uma iteracao
de multiplexacdo. O payload dos pacotes é definido por p.

6.2.1 Analise Estatistica

Com o intuito de verificar se os resultados da solugdo proposta apresentaram difer-
encas, estatisticamente, significativas em relacdo aos modelos confrontados, foi aplicado
o teste ndo paramétrico U de Mann-Whitney, considerando significativo um p-valor <
0,01.

Em todas as avaliagdes resultaram-se em diferencas significativas com um p-valor
menor de 0,0001.
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6.3 Cenarios Favoraveis

Em principio, o comportamento da proposta foi observado em um cendrio favordvel,
ou seja, com valores baixos de atrasos e de jitter, sem perdas de pacotes na rede e com
codecs com pouca deterioragdo. A Tabela 6.1 apresenta um resumo dos valores definidos
para representacdo desse contexto.

Tabela 6.1: Pardmetros das ligacdes simuladas em um cendrio favordvel.

Ligacio | Atraso Rede (ms) | Jitter (ms) Codec Ie
1 100 5 G.711 (62.5kb/s) | O
2 100 5 G.711 (62.5kb/s) | O
3 100 5 G.711 (62.5kb/s) | 0
4 100 5 G.711 (62.5kb/s) | O
5 100 5 G.711 (62.5kb/s) | O
6 100 5 G.711 (62.5kb/s) | O
7 100 5 G.711 (62.5kb/s) | O
8 100 5 G.711 (62.5kb/s) | O
9 100 5 G.711 (62.5kb/s) | O
10 100 5 G.711 (62.5kb/s) | O

Os valores definidos para atraso e jitter correspondem aos encontrados em ligacdes
dentro de um mesmo continente, conforme apresentado no cendrio hipotético em (IN-
TERNATIONAL TELECOMMUNICATION UNION, 2006). Exemplo de codec sem
deterioracdo consiste na aplicacdo do G.711.

Nesse cendrio foi possivel expandir o tempo de multiplexacdo e com isso aumentar a
taxa de compressao, como pode ser observado na Figura 6.1.
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Figura 6.1: Reducdo do overhead com multiplexacao fixa e varidvel em cendrio favoravel.

Uma vez utilizado somente o codec G.711 com 62kb/s em todas as ligacdes pode-se
estimar, por meio da Equacdo 3.3, que a maxima compressao nesse contexto poderia ser
de 25%. O modelo adaptativo ("VAR") alcancou uma compressdao em média de, apro-
ximadamente, 22%, sendo maior em relacdo as demais alternativas. Os valores altos de
desvio padrao explica-se devido a caracteristica varidvel dos trafegos gerados.

Na Figura 6.2 sdo apresentados os valores resultantes do nivel da qualidade das liga-
coes.
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Figura 6.2: Qualidade das conversagdes com multiplexagdo fixa e varidvel em cendrio
favordvel.

Nessas condic¢des, como esperado, todas abordagens apresentam uma alta qualidade
das ligacdes. A proposta adaptativa acarretou um resultado menor, contudo respeitou os
limites previamente definidos.

6.4 Cenarios Desfavoraveis

A robusteza da proposta foi avaliada em cendrios com contextos negativos, onde
apresentavam-se degradacdes com laténcia, jitter, codecs e descarte de pacotes. Nas pro-
ximas secOes sdo apresentados os detalhes de cada contexto e os resultados obtidos.

6.4.1 Atraso fim-a-fim

Primeiramente, um ambiente com valores altos na propagacdo dos pacotes e com
tempo jitter elevado foi simulado para avaliagao do desempenho das diferentes aborda-
gens de multiplexacdo com um valor alto de atraso fim-a-fim.

Ligacdes entre continentes sdao exemplos de situacdes onde os pacotes VoIP poderdao
experimentar propagacdes na rede com tempo acima dos recomendados em (INTERNA-
TIONAL TELECOMMUNICATION UNION, 2002b). Conforme (INTERNATIONAL
TELECOMMUNICATION UNION, 2006) ligacdes nesses cendrios podem experimentar
atrasos na rede de até 233 ms.

Assim, nesse experimento, as ligacdes foram simulados com atrasos na rede na ordem
de 100 ms a 230 ms.

Outro aspecto ligado diretamente ao atraso total é a variagao na rede (jitter), cujo valor
alto resulta na necessidade de um maior buffer para sua amortizacao. Definiu-se jitter
entre 5 ms a 20 ms, tais como demonstrado nos piores casos em (INTERNATIONAL
TELECOMMUNICATION UNION, 2006)

Somando-se ainda o atraso com a codificagdo (entre 0.125m a 67 ms (INTERNA-
TIONAL TELECOMMUNICATION UNION, 2002b)), os piores casos poderiam chegar,
nesse experimento, a valores acima de 300 ms. A Tabela 6.2 apresenta um resumo dos
valores estipulados.
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Tabela 6.2: Parametros das ligacdes simuladas em um cendrio com degradagdes com
atraso fim-a-fim.

Ligacdao | Atraso Rede (ms) | Jitter (ms) Codec Ie
1 100 5 GSM EFR (12.2kb/s) | 5
2 140 10 GSM EFR (12.2kb/s) | 5
3 180 10 GSM EFR (12.2 kb/s) | 5
4 220 15 GSM EFR (12.2kb/s) | 5
5 150 10 GSM EFR (12.2kb/s) | 5
6 110 15 GSM EFR (12.2kb/s) | 5
7 160 10 GSM EFR (12.2kb/s) | 5
8 230 10 GSM EFR (12.2kb/s) | 5
9 190 20 GSM EFR (12.2kb/s) | 5
10 170 10 GSM EFR (12.2 kb/s) | 5

Escolheu-se para essa avaliagdo o codec GSM por apresentar um tempo consideravel
de codificacdo, mas ao mesmo tempo manter um impacto baixo em relagcdo ao termo /e .
Nas Figuras 6.3 e 6.4 temos os resultados obtidos nesse ambiente.
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Figura 6.3: Redugdo do overhead com multilplexagdo fixa e varidvel em cendrio desfa-
voravel com atraso fim-a-fim.

Tal como no exemplo anterior, pode-se utilizar a Equacao 3.3 para estipular a reducdo
maxima. Nesse teste 0 ganho poderia alcangcar 50%. Observar-se que para esse tipo de
degradacdo a solucdo adaptativa apresentou uma compressao maior em relacdo as alter-
nativas de 10 ms e 20 ms.

Adicionalmente, a caracteristica de basear-se em parametros de qualidade fez com
que a proposta adaptativa ndo deteriorasse a qualidade das ligacdes que estavam abaixo
do limiar previamente estipulado (70), ao contrario do que ocorreu com as demais aborda-
gens. Isso se deve ao fato da solugdo proposta ndo reter pacotes de ligacdes que estdo com
a qualidade abaixo do nivel desejado. Os diferentes niveis entre as ligacdes envolvidas
na multiplexacdo permitem ao método adaptativo compensar as restri¢des das ligagcdes
com baixa qualidade. Assim, como pdde ser observado, o agrupamento dos pacotes das
ligagdes com qualidade acima do estipulado permitiu a redu¢do do overhead na rede.

Nota-se também, que a varia¢do na qualidade das ligacdes com boa qualidade (acima
de 70) nao foi degradada para valores abaixo do limiar desejado.
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Figura 6.4: Qualidade das conversagdes com multiplexagdo fixa e varidvel em cendrio
com atraso fim-a-fim.

6.4.2 Codecs

Nos experimentos ja descritos, ndo foram inseridas degradagdes relevantes decor-
rentes da codificacdo (fator /e ). Como poder ser visto na Tabela 2.7 o fator /e , que
representa o impacto com o equipamento, pode alcangar valores acima de 20, o que re-
stringiria o atraso maximo em 100 ms para se manter niveis onde a maioria dos partici-
pantes considaressem a qualidade muito satisfatoria.

Desse modo, avaliou-se diferentes tipos de codecs os quais apresentavam diversos
valores de Ie , tais como descritos em (INTERNATIONAL TELECOMMUNICATION
UNION, 2002b). Em todas as ligacdes foram estipulados atrasos de 150 ms e jitter de 10
ms (Tabela 6.3).

Tabela 6.3: Parametros das ligacdes simuladas em um cendrio com codecs degradantes.

Ligacio | Atraso Rede (ms) | Jitter (ms) Codec le
1 100 5 G.726 (24kb/s) 25
2 100 5 G.728 (12.8 kb/s) 20
3 100 5 G.732.1 (5.3 kb/s) 19
4 100 5 G.732.1 (6.3 kb/s) 15
5 100 5 G.729-A (8 kb/s) 11
6 100 5 G.729 (8 kb/s) 10
7 100 5 G.728 (16 kb/s) 7
8 100 5 G.727 (32 kb/s) 7
9 100 5 GSM EFR (12.2kb/s) | 5
10 100 5 G.726 (64 kb/s) 2

Com os diferentes codecs utilizados a compressao nesse contexto poderia variar entre
35% até 55%. A maior compressdo alcangada foi de 27% com a abordagem de 30 ms
(Figura 6.5) . Dessa vez a abordagem adaptativa obteve uma compressao melhor somente
que a abordagem de 10 ms. Porém, novamente a técnica proposta apresentou um melhor
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rendimento em relacdo a qualidade das ligacdes com baixo nivel e respeitou o limiar
estipulado nas demais ligacdes (Figura 6.6).
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Figura 6.5: Reduc¢do do overhead com multiplexacdo fixa e varidvel em cendrio desfa-
voravel com codecs degradantes.
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Figura 6.6: Qualidade das conversa¢des com multiplexacdo fixa e varidvel em cendrio
com codecs degradantes.

6.4.3 Perda de Pacotes

No experimento anterior foi avaliado o desempenho das abordagens com diferentes
codecs. Contudo, € importante também observar o impacto com descartes de pacotes na
rede. Cada codec apresenta uma robustez diferente em relagdo a perda de pacotes. Desse
modo, no préximo experimento foram simuladas ligacdes em um canal com perda de
pacotes com diferentes codecs.

As configuragdes equivalem ao experimento anterior (Tabela 6.3), contudo foi inserido
ao canal uma probabilidade de descartes de pacotes equivalente a 10~%. As Figuras 6.7
e 6.8 demonstram os resultados nesse contexto. Observa-se que ocorreu uma diminui¢ao
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na compressao da nossa proposta (VAR), contudo ainda apresentou um melhor resultado
em relagdo aos valor de 10 ms.

Houve uma grande deterioracdo para todas as abordagens, contudo como a proposta
apresentada nesse trabalho considera a perda de pacotes, essa solugdo apresentou resulta-
dos melhores nas ligacdes mais criticas em relacdo as abordagens com um valores fixos
de retencao.
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Figura 6.7: Reduc¢do do overhead com multiplexacdo fixa e varidvel em cendrio desfa-
vordavel com perda de pacotes.
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Figura 6.8: Qualidade das conversagdes com multiplexagdo fixa e varidvel em cendrio
com perda de pacotes.

6.4.4 Atraso + Codec + Perda de Pacotes

A relag@o dos experimentos anteriores permitiu observar, individualmente, o impacto
de cada fator degradante. Entretanto, em cendrios reais, comumente, encontram-se to-
dos os fatores a0 mesmo tempo. Deste modo, uma dltima avaliagdo simulou um ambi-
ente onde eram distribuidos entre as ligagdes diversos fatores de degradacao (Tabela 6.4).
Nessa simulagdo as perdas de pacotes tinham uma probabilidade de 107°.
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Tabela 6.4: Parametros das ligacdes simuladas em um cendrio com degradagdes com
atraso fim-a-fim, codecs e perda de pacotes.

Ligacio | Atraso Rede (ms) | Jitter (ms) Codec le
1 100 5 G.726 (24kb/s) 25
2 140 10 G.728 (12.8 kb/s) 20
3 180 10 G.732.1 (5.3 kb/s) 19
4 220 10 G.732.1 (6.3 kb/s) 15
5 150 10 G.729-A (8 kb/s) 11
6 110 15 G.729 (8 kb/s) 10
7 160 10 G.728 (16 kb/s) 7
8 200 5 G.727 (32 kb/s) 7
9 150 10 GSM EFR (12.2kb/s) | 5
10 100 15 G.726 (64 kb/s) 2

Apesar do contexto negativo, pode-se observar que a diversidade entre as ligacdes
permitiu que a solugdo proposta reduzisse o overhead na rede (Figura 6.9).
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Figura 6.9: Reducdo do overhead com multiplexacdo fixa e varidvel em cendrio desfa-
voravel com atraso fim-a-fim, codecs degradantes e perda de pacotes.

A qualidade na rede apresentou um melhor resultado para as abordagens com a multi-
plexacdo com valores baixos (10 ms), sendo que a solucdo proposta também conservou a
sua robustez, mantendo o nivel da qualidade das ligagcdes nos patamares desejados (Figura
6.10).

Nota-se que, ao contrario dos primeiros experimentos, a solu¢do adaptativa (VAR)
também apresentou variacdes, em relacdo a qualidade nas ligagdes que estavam abaixo
do limiar desejado. Isso ocorreu devido a deterioracdo com as perdas dos pacotes o que
diminuiu o nivel de qualidade de maneira diferenciada durante os experimentos.

6.5 Implementaciao e Performance Computacional

Um aspecto relevante nesse tipo de aplicacdo, onde comumente sao utilizados sis-
temas embarcados, consiste no impacto na carga de processamento. Assim, é importante
apresentar alguns pontos em relagc@o a possivel carga resultante com o modelo proposto.
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Figura 6.10: Qualidade das conversacOes com multiplexagdo fixa e varidvel em cendrio
com atraso fim-a-fim, codecs degradantes e perda de pacotes.

Como foi apresentado, as alteragdes propostas sdo relacionadas em dois aspectos: calculo
do tempo de retencdo e agrupamento dindmico dos pacotes.

6.5.1 Carga de Processamento com Calculo do tempo de Retencao

Em relacdo ao cdlculo do tempo de reten¢do, nota-se que esse € baseado nas estatisti-
cas submetidas por meio do protocolo RTCP(XR), sendo sugerido a sua atualiza¢do logo
quando um novo pacote de estatistica for recebido. Assim, observado que na RFC 3530
(SCHULZRINNE et al., 2003) recomenda-se que o fluxo do RTCP ndo pode ultrapassar
5% do trafego RTP, € possivel notar que a taxa de transmissdo desses pacotes fica bem
abaixo da capacidade de roteamento dos fluxos de voz. Isso mostra que o cdlculo de
tempo de retencdo serd realizado em periodos bem menores que o tratamento dos pacotes
RTP.

Considerando que no experimento avaliado foram simuladas 10 liga¢cdes simultaneas,
as quais enviavam pacotes em média com um taxa de 36 a 50 pacotes/s, o traifego RTCP,
seguindo a recomendagdo da RFC 3550, ndo poderia ultrapassar 1,75 a 2,5 pacotes/s.

Adicionalmente, utiliza-se como referéncia uma otimizacio do Modelo E para
as avaliacdes, em tempo real, propostas em (COLE; ROSENBLUTH, 2001), as
quais alcancam resultados semelhantes as equacdes definidas em (INTERNATIONAL
TELECOMMUNICATION UNION, 2005a), diminuindo o nimero de cédlculos executa-
dos.

6.5.2 Carga de Processamento com Agrupamento dos Pacotes

Outro aspecto relevante € o processamento necessario para o agrupamento dindmico
dos pacotes. Para o agrupamento € necessario a verificacdo permanente dos pacotes RTP.
Isso pode ser uma tarefa de impacto negativo na carga de processamento. Alternativas
para melhorar o desempenho nesse tipo de abordagem consiste em utilizar implemen-
tacdes que aprimoram a tarefa de match dos pacotes. Isso pode ser realizado, por exemplo,
utilizando tabelas de acesso direto, como tabelas hash.
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6.6 Consideracoes Finais

Nesse capitulo pode-se observar o comportamento da solugdo proposta em diversos
ambientes. Por fim, no préximo capitulo serdo realizadas as consideragdes finais e pro-
postas algumas oportunidades de pesquisas futuras.
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7 CONCLUSAO

Neste trabalho foi apresentada uma solu¢do onde se buscou atender diferentes requi-
sitos da aplicagcdo de VoIP, combinando utilizacdo efetiva da banda, garantia da qualidade
do servigo e seguranga nas conversagoes.

Enfocou-se na melhoria do desempenho do protocolo IPSec na protecao das sessoes
de VoIP, o qual é amplamente utilizado em VPNs, mas apresenta como desvantagem a ex-
pansao dos pacotes protegidos. Nesse contexto, foi identificada a necessidade da evolucao
da técnica de multiplexacdo aplicada para reducao do overhead na rede em aplicacdes de
VoIPSec, onde era necessdria a definicdo de um tempo ideal de multiplexagdo que possi-
bilitasse a compressao mantendo o nivel de qualidade das conversacoes.

Assim, foi elaborada uma solugdo, onde se propds um modelo de multiplexagdo adap-
tativo baseado em parametros de qualidade. Com isso, buscou-se melhorar o desempenho
mantendo os niveis de qualidade.

Para isso, foi utilizada uma recomendacdo padronizada: o E-model. Esse modelo
se apresentou eficaz por possibilitar um diagndstico objetivo e completo em relacdo a
percepc¢ao de qualidade das ligacdes pelos usudrios. Adicionalmente, um outro fator im-
portante em relacdo ao E-model consiste na contribui¢do apresentada com o modo de
aplicacdo. Essa recomendacdo normalmente é implementado nos pontos finais de uma
sessdo, ou seja, na fonte para adaptagdo da taxa de transmissao dos codecs ou no des-
tino como um modo de diagndstico para adequacdo do buffer de amortizacdo de jitter.
Neste trabalho foi demonstrada a aplicabilidade desse método também nos componentes
intermedidrios da rede.

Os resultados demonstraram que a solu¢do conseguiu alcangar o seu objetivo: aumen-
tando a reducdo do overhead na rede em contextos favoraveis, mantendo o nivel dese-
javel de qualidade nas ligacdes nos desfavoraveis. Foram avaliados diferentes aspectos,
os quais influenciavam diretamente no diagndstico de qualidade das liga¢des. Os contex-
tos negativos representavam ambientes em casos criticos, o que mostrou a robusteza da
proposta apresentada.

Notou-se ainda que a performance da solugdo proposta esté relacionada com a mul-
tiplicidade dos contextos das ligacdes, onde ligacdes de boa qualidade compensam as
restricdes das ligagdes com baixa qualidade. Isso demonstra que esta solu¢do mostra-
se aplicavel em ambientes onde os contextos sio comumente alterndveis (variando entre
bom e ruim) ou que exista uma multiplicidade entre as ligacdes. Caso existam restri¢des
permanentes em todas as ligacdes, sem alteracdes para momentos bons, a solugdo pro-
posta ndo resultard em resultados favordveis, uma vez que ela ndo terd a oportunidade de
agrupamento e com isso reducdo do overhead.

Em relacdo aos demais métodos de multiplexagdo, a proposta apresentou um método
que abrange de maneira mais completa e justa as necessidades e restricdes. Isso se ca-
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racteriza no fato da solucdo considerar diversos fatores de qualidade e tratar cada ligacdo
individualmente.

A solugdo enfocou na melhoria do desempenho de VoIP com seguranga, contudo ela é
facilmente aplicavel em contextos sem seguranga. Desse modo, a contribui¢do mostrou-se
extensivel a outros propdsitos.

Pode-se citar como possibilidade de trabalhos futuros aspectos como: métodos para
defini¢do da expansdo maxima do tempo de reten¢do em cendrios positivos; a determi-
nacdo de limiares diferentes dependendo da realidade de cada cendrio; a avaliagdo da
implementa¢do do proposta; a extensdo da solucdo para outros fins; entre outros.

Em relacdo a primeira sugestdo, uma multiplexa¢@o poder alcancar a sua compressao
maxima antes do tempo de retencdo atingir o seu final. Desse modo, heuristicas poderiam
ser desenvolvidas para diagnosticar se o processo de agrupamento alcancou o seu maximo
efetivo. Sugestao para essa melhoria consiste na aplicacdo de métodos que observem a
taxa de variacdo da compressdo em tempo real.

Outra evolucdo possivel consiste em determinar valores diferentes para o limiar mini-
mo, o qual, dependendo da realidade de cada aplicacao, pode ser diferente dos recomenda-
dos nas bibliografias. Essa determinacdo poderia ser realizada com sistemas inteligentes,
que levariam em conta diversos aspectos, entre ele as sugestdes dos usudrios, custos, entre
outros.

Apresenta-se também como oportunidade interessante a avaliagdo da implementacdo
em um ambiente real. Apesar de ter sido observada de forma ampla em diferentes aspec-
tos, € importante validar a implementagdo em cendrios reais.

Ainda, propde-se como trabalho futuro a possibilidade da extensdo da solu¢do em
outras aplicagdes, como telefonia mével digital, entre outros.
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