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RESUMO

Mecanismos de tolerancia a falhas sdo implementados em sistemas computacionais
para atingir niveis de dependabilidade mais elevados. O teste desses mecanismos € es-
sencial para validar seu funcionamento e demonstrar sua eficicia. Uma técnica de teste
usada nesse caso € a injecao de falhas: uma simulag@o ou protétipo funcional é execu-
tado em um ambiente onde falhas sdo artificialmente emuladas e o sistema monitorado de
forma a entender seu comportamento, bem como avaliar a eficiéncia da implementacao
dos mecanismos de tolerancia.

Descrever as atividades de teste usando modelos € util para a documentacdo do sis-
tema. O Perfil UML 2.0 de Testes (U2TP) é uma linguagem padronizada para a descri¢ao
de modelos de testes, possibilitando a representacdo de ambientes e atividades de veri-
ficacdo e validacdo. No entanto, U2TP ndo oferece elementos para suportar técnicas de
injecdo de falhas.

Este trabalho apresenta U2TP-FI, uma extensdo do Perfil UML 2.0 de Testes para
a descri¢do de atividades de teste que usem técnicas de injecdo de falhas. U2TP-FI é
uma linguagem de modelagem que oferece elementos para representar as falhas a serem
emuladas em um ambiente de teste, descrevendo os pardmetros que regem seu compor-
tamento, suas condi¢Oes de ativacdo e suas relacdes com os componentes do sistema.
O estabelecimento dessa linguagem permite uma melhor visualizacdo da atividade, um
melhor projeto do teste e uma facil documentagdo do projeto. Além disso, possibilita a
criacdo de ferramentas para automacgdo do processo de injecdo de falhas.

Como prova de conceito para demonstrar a viabilidade da proposta, foram desenvol-
vidos usando U2TP-FI modelos de teste para a inje¢ao de falhas em aplicacdes usando
injetores existentes. Ferramentas de transformagdo de modelos foram aplicadas para ge-
rar de forma automatizada artefatos a serem usados na atividade, como cargas de falhas e
relatorios.

Palavras-chave: Tolerancia a falhas, inje¢ao de falhas, teste de software, engenharia de
software.






Integrating Fault Injection to the UML 2.0 Testing Profile

ABSTRACT

Computer systems use fault tolerance mechanisms to reach higher dependability lev-
els. Testing those mechanisms is essential for the validation of their proper operation and
for the verification of their effectiveness. Fault injection is a technique for testing fault
tolerance mechanisms: a simulation or a functional prototype of the system is executed
in a testbed environment where faults are artificially emulated. Monitoring its behavior
enables the validation of the implementation and the evaluation of the efficiency of the
fault tolerance mechanisms.

It is useful for documenting the system to describe the test activities using models.
The UML 2.0 Testing Profile is a standard language to create test models, enabling the
test engineer to describe the environment, data, components, validations and other ele-
ments of the activity. However, U2TP does not offer elements that support fault injection
techniques.

This work presents U2TP-FI, an extension of the UML 2.0 Testing Profile to model
test activities that use fault injection techniques. U2TP-FI is a modeling language offering
elements to represent the faults to be emulated on a test environment, describing the pa-
rameters which govern their behavior, the activation conditions and the relations between
them and the system components. Using this language allows a better visualization of the
test activity, a better test project and an easier project documentation. Besides, it enables
the development of automation tools for the fault injection process.

As a proof of concept to demonstrate the viability of the proposal, U2TP-FI was used
to create test models for applications using existing fault injectors. Model transformation
tools were applied to automatically generate test artifacts such as faultloads and reports.

Keywords: fault tolerance, fault injection, software testing, software engineering.
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1 INTRODUCAO

E irreal considerar que sistemas computacionais néo apresentario problemas durante
o seu funcionamento. Projetos complexos e requisitos que ndo correspondem fielmente
as necessidades e aos ambientes de execucdo podem levar a erros na construgdo dos siste-
mas. Mesmo se o sistema for corretamente construido, falhas externas, como falta de luz
ou problemas de comunicac¢io em rede, podem induzir a erros e levar a defeitos na com-
putacdo. No entanto, cada vez mais sistemas computacionais sdo considerados criticos,
devido ao aumento da dependéncia de organizacdes e pessoas em seu funcionamento cor-
reto. Assim, niveis de dependabilidade cada vez maiores sdo exigidos por seus clientes.
Dependabilidade pode ser definida como a confianga justificada que se pode depositar em
um sistema computacional e € a soma de vdrios atributos: confiabilidade, disponibilidade,
integridade, safety, manutenibilidade e confidencialidade (AVIZIENIS et al., 2004).

Para atingir altos niveis de dependabilidade, sdo implementados em sistemas compu-
tacionais mecanismos de tolerancia a falhas. No entanto, garantir o funcionamento correto
desses mecanismos em sistemas complexos € um desafio. Etapa chave no processo de ga-
rantia de qualidade (FELDMAN, 2005), o teste torna-se essencial por defini¢cdo nestes
casos. Adiar o teste dos mecanismos de tolerincia a falhas para um momento posterior a
sua entrada em produgdo pode levar a resultados desastrosos.

Uma técnica usada para realizar o teste de mecanismos de tolerancia a falhas € a inje-
cdo de falhas (CARREIRA; SILVA, 1998). Nesta técnica, ou um modelo ou um protétipo
funcional do sistema € executado em um ambiente onde falhas sdo artificialmente causa-
das e erros sdo emulados. Durante a execu¢do, o sistema sob teste € monitorado para
que seu comportamento sob condi¢do de falhas seja estudado. Além de validar a imple-
mentacdo dos mecanismos implementados, medidas uteis podem ser derivadas, como a
cobertura e a eficiéncia destes.

No entanto, o uso de técnicas de injecdo de falhas aumenta a complexidade dos mo-
delos de teste usados. Todo teste depende de um modelo que o descreva, nem que exista
apenas na mente dos integrantes da equipe de garantia de qualidade. O uso de injecao de
falhas aumenta o nimero de componentes a serem descritos, como as ferramentas usa-
das, além de implicar associacdes destes com os componentes jd existentes na atividade
anterior de teste.

Descrever os modelos de teste usados traz vantagens como melhoria na comunica-
cdo entre as equipes de teste e de desenvolvimento. Para realizar essa descricdo, uma
linguagem comum deve ser adotada. A aplicacdo da técnica de injecdo de falhas leva a
necessidade de uma linguagem que descreva também os seus elementos, além dos ele-
mentos de teste ja existentes.



18

1.1 Motivacao

O teste de um sistema depende de um modelo que descreva os elementos envolvidos
na atividade, como os componentes alvo, a carga de trabalho, os resultados esperados e as
ferramentas usadas. Esse modelo, se nao for formalizado em diagramas ou outros artefa-
tos, existe a0 menos na mente dos integrantes da equipe de testes. A formalizacdo desses
modelos torna possivel sua documentacdo e facilita sua andlise, permitindo ndo sé a inte-
gracdo com os modelos do restante do sistema mas também o reuso de documentacdo e
de ferramentas nas diversas fases do desenvolvimento.

Para realizar a descricao de modelos de teste, o Object Management Group (OMG),
grupo responsavel pela manutencdo da linguagem Unified Modeling Language (UML),
criou o Perfil UML 2.0 de Testes (UML 2.0 Testing Profile, U2TP). U2TP € uma extensao
da linguagem UML para realizar a descricdo dos componentes e atividades envolvidos
(OBJECT MANAGEMENT GROUP, 2005). Através desse perfil, é possivel projetar,
visualizar, especificar, analisar, construir e documentar os artefatos usados, que abrange
tanto aspectos estdticos (arquitetura) como dindmicos (comportamento) de teste de siste-
mas.

No entanto, U2TP ndo tem suporte a técnica de injecdo de falhas. Cada equipe pode
criar sua propria notagdo, mas isto causa duplicacdo de esforco, problemas de comunica-
cdo e dificuldades na criacdo de ferramentas que usem esses modelos.

Existem na édrea de injecdo de falhas esforcos para a definicdo de metodologias pa-
dronizadas para a aplicacdo desta técnica. Por exemplo, Menegotto e Weber adaptaram
uma metodologia conhecida de andlise de desempenho, incorporando essa técnica de teste
(MENEGOTTO; VACARO; WEBER, 2007). No entanto, ndo ha uma énfase na defini-
cdo de uma notagao padronizada para a descricao de modelos das atividades de teste com
injecdo de falhas. Existem padrdes de projeto para a descri¢do das ferramentas de inje-
cdo usadas, como o descrito por Leme, Martins e Rubira; no entanto, seu objetivo ndo é
descrever a atividade de teste em si (LEME; MARTINS; RUBIRA, 2001).

O Perfil UML 2.0 de Testes € uma linguagem padronizada, suportando todos os de-
mais componentes e elementos presentes em uma atividade de teste. Estender U2TP para
integrar conceitos ligados a técnica de inje¢do de falhas torna-se uma abordagem natural.

Este trabalho se aproveita da experiéncia adquirida pelo Grupo de Tolerancia a Falhas
da UFRGS no desenvolvimento de ferramentas de injecdo de falhas para a validacdo de
aplicacdes computacionais e de protocolos de comunicag@o. O autor participou no de-
senvolvimento de diversas desses injetores, seja em sua constru¢ao ou nas discussoes de
questdes de projeto. Integrar a aplicacdo das técnicas e das ferramentas em modelos de
teste € visto como uma continua¢do do trabalho que vem sendo realizado.

1.2 Objetivo

O objetivo deste trabalho € definir uma extensdo do Perfil UML 2.0 de Testes para
permitir a descricdo em UML de atividades de teste que usem técnicas de injecdo de
falhas. Os elementos proprios as ferramentas de inje¢do, como a descricdo dos tipos das
falhas e a associac@o de sua ocorréncia com eventos de interesse deve ser compreendida
pela extensdo.

Para desenvolver a extensdo torna-se necessdrio um estudo de U2TP para definir quais
elementos podem ser reusados e quais devem ser adicionados. Conceitos como monitora-
cdo e registro de atividades ja sdo parte de U2TP. O estudo visa definir quais conceitos sao
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proprios da técnica de injecdo de falhas, devendo ser representados por novos elementos
UML.

Juntamente ao estudo de U2TP, os injetores existentes devem ser comparados para
que se possa definir a maneira mais abrangente de descrever a atividade. Isto leva em
consideragdo os meios, os formatos e as informacgdes usadas pelas ferramentas para definir
os cendrios de falha e a execucgdo do teste.

A viabilidade da extensao deve ser exemplificada através de provas de conceito, em
que casos de teste sao modelados em U2TP com a indicagdo dos cendrios de falha usando
a extensdo. Esses casos de teste devem compreender diferentes tipos de falhas, como
comunicacao e interface, e diversas ferramentas, de forma a demonstrar a flexibilidade da
proposta. Ferramentas de transformac¢ao de modelos e geracdo de artefatos

Seguindo a filosofia de UML, a extensdo deve definir apenas uma linguagem, e nio
uma metodologia de uso. O usudrio € livre para usar os elementos oferecidos pela ex-
tensdo dentro de sua prépria metodologia. Apesar disso, as etapas usadas na criagdo das
provas de conceito poderdo ser usadas como sugestdo para metodologias proprias, espe-
cificas para cada uso.

1.3 Resultados alcancados

Entre os resultados alcancados por este trabalho estao:

e Comparagdo das estratégias usadas para a descri¢do de cendrios de falhas, reali-
zada a partir do estudo de ferramentas de injecao.

e U2TP-FI, aextensdo do Perfil UML 2.0 de Testes para injecao de falhas, oferecendo
um conjunto de elementos e restricoes UML para descrever atividades de teste que
usem essa técnica.

e Prova de conceito da aplicacdo da extensdo, através da modelagem de casos de teste
e geracdo automatizada de artefatos a partir dos modelos.

e Sugestdo de metodologia para o uso da extensdo de U2TP para injecdo de falhas,
derivada da criag¢do da prova de conceito.

1.4 Organizacao do trabalho

Este trabalho estd organizado da seguinte forma:

e O Capitulo 2 discute a técnica de injecdo de falhas para validacdo de sistemas, o
ambiente necessdrio para sua aplicacdo e arquiteturas usadas por ferramentas.

O Capitulo 3 apresenta os conceitos e elementos do Perfil UML 2.0 de Testes.

O Capitulo 4 descreve U2TP-FI, mostrando sua arquitetura geral, definindo os trés
grupos de conceitos que compdem a extensao.

Provas de conceito sdo apresentada no Capitulo 5, através da modelagem de casos
de teste e geracdo automatizada de cargas de falhas para injetores.

Consideragdes finais s@o apresentadas no Capitulo 6.
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2 INJECAO DE FALHAS

Niveis de dependabilidade cada vez maiores sdo exigidos por usudrios de sistemas
computacionais. Dependabilidade é o grau de confianca justificada que se pode deposi-
tar em um sistema computacional, um conceito composto pela soma de vérios atributos:
confiabilidade, disponibilidade, integridade, safety, manutenibilidade e confidencialidade
(AVIZIENIS et al., 2004). Mecanismos de tolerancia a falhas sdo implementados para
atingir um nivel maior de dependabilidade e a técnica de injecdo de falhas pode ser usada
para avaliar e validar o sistema.

Injecdo de falhas € uma técnica experimental de validagcdo de sistemas. Falhas sdao
introduzidas artificialmente ou emuladas no ambiente de execucdo de um sistema, seja
durante uma simulac@o de seu funcionamento ou durante um teste usando um protétipo
funcional. O comportamento da aplicacdo € analisado para verificar se estd de acordo
com suas especificacdoes. Técnicas de injecdo de falhas podem ser usadas para avaliar o
efeito tanto de falhas de hardware como de falhas de software (VOAS, 1997).

A injecao de falhas pode ser usada para atingir diversos objetivos: identificar gargalos
de dependabilidade, analisar o comportamento do sistema na presenca de falhas, determi-
nar a cobertura dos mecanismos de detec¢do e recuperacdo de erros e avaliar a eficicia
dos mecanismos de tolerancia a falhas, inclusive a perda de desempenho introduzida por
eles (HSUEH; TSAIL; IYER, 1997). Os resultados dos testes e sua andlise posterior possi-
bilitam um melhor entendimento do comportamento da aplicacdo em um ambiente real.

Estender o Perfil UML 2.0 de Testes para contemplar atividades usando as técnicas de
tolerancia a falhas requer o estudo destas, listando quais sdo seus tipos e requisitos, que
meios sdo usados para a condugdo de testes e que ferramentas existem para apoid-los. A
Secdo 2.1 discute a inje¢do de falhas de software e de hardware e os meios usados para
realizd-la. A Secdo 2.2 discute os modelos de falhas, que descrevem o comportamento
dos componentes e sdo usados para projetar uma campanha de teste. A Secao 2.3 mostra
os elementos presentes em um ambiente de inje¢do de falhas e que sao usados na condu-
cdo de um experimento, cujas etapas sao descritas na Secdo 2.4. A Sec¢do 2.5 descreve um
padrdo de projeto para descrever a arquitetura geralmente usada por ferramentas de inje-
cdo de falhas, e a Secdo 2.6 compara caracteristicas de interesse presentes em injetores
encontrados na literatura da érea.

2.1 Técnicas de injecao de falhas

Uma falha é um fendmeno que pode causar um desvio de um componente de software
ou de hardware em relacdo a sua funcao original (CARREIRA; SILVA, 1998). Uma falha
de hardware é causada ou por componentes que apresentam defeitos ou por condigdes
ambientais que impecam seu funcionamento correto. Por exemplo, um chip pode quei-
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mar, seja por problema de fabricac@o ou por flutuagdes na voltagem aplicada. Esse tipo de
falha ¢ classificado por sua duracdo: permanente quando o dano € irreversivel, transiente
quando € causada por alteragdes ambientais tempordrias ou intermitentes, quando o hard-
ware usado € instdvel, independentemente de alteracdes ambientais. As falhas de software
sdo causadas por especificacdo, projeto ou construcao incorretas de um programa, levando
a erros de codificacdo e incompatibilidades com outros componentes ou com o ambiente
de execucgdo. Os tipos de falha estdo sumarizados na Tabela 2.1.

Tabela 2.1: Tipos de falhas
Tipo de Falha | Descrigdo

Hardware Componentes que apresentam defeitos por problemas
de especificacdo, de constru¢do ou de ocorréncia por
alteracdes no ambiente de execugdo, causando erros
no sistema e levando a defeitos

Software Problemas na especificacdo, projeto ou construcao do
software que levam a erros de execu¢do. Pode ser ati-
vada durante uma execugdo normal ou por um cenario
ndo previsto, como problemas de sincronizagdo de ta-
refas ou ocorréncia de erros causados por falhas de
hardware

As técnicas de injecdo de falhas tém como foco principal a validacdo de mecanismos
de tolerancia a falhas. Essa validacdo € necessdria antes que um sistema critico entre
em producgdo: adiar os testes pode ser desastroso por ndo existir garantias que os meca-
nismos funcionem de maneira correta. O teste é necessdrio para assegurar os niveis de
dependabilidade que sao impostos ao sistema, determinando a cobertura dos mecanismos
e avaliando sua eficiéncia em um ambiente proximo ao real.

A injecdo de falhas de hardware e de software podem apresentar objetivos diferentes,
sumarizados na Tabela 2.2. A injecdo de falhas de hardware emula falhas de compo-
nentes de hardware para causar erros no sistema e verificar como os aplicativos sob teste
se comportam dentro desses cendrios. O objetivo principal € validar a implementacdo
dos mecanismos de tolerancia a falhas em relagdo a especificacdo original, for¢cando a
execucdo de casos especiais € a ocorréncia de defeitos de projeto ou codificacdo. Essa
técnica pode levar a descoberta tanto de falhas de hardware como de falhas de software.
A injecdo de falhas de software ndo tém como objetivo avaliar uma implementagdo de
mecanismos de tolerdncia a falhas, mas sim avaliar os casos de teste, selecionando os
mais capazes de distingliir comportamentos vélidos de invélidos (SUGETA; MALDO-
NADO; WONG, 2004). A técnica principal € o teste de mutantes: sdo gerados versoes
alteradas do programa ou da especificacao original, usando operadores que os modificam
de forma a emular erros comuns que ocorrem durante seu desenvolvimento. A técnica
foi estendida a testes de integracdo na forma de mutacdo de interfaces (DELAMARO;
MALDONADO; MATHUR, 1996).

Neste trabalho € considerada apenas a técnica de injecdo de falhas de hardware, fo-
cando na avaliagdo de mecanismos de tolerancia a falhas implementados nos componentes
de um sistema computacional.

Experimentos de injecdo de falhas podem se dar por simulagdo ou pelo teste de proto-
tipos. Técnicas de simulagcdo permitem a realizacdo de experimentos antes da codificacao
da implementacao e oferecem um controle maior sobre os parametros de teste, tornando-
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Tabela 2.2: Objetivos principais das técnicas de injecao de falhas
Injecdo de Falha \ Objetivo principal

Injecdo de falhas de hardware | Avaliar a implementacdo dos mecanismos de
tolerancia a falhas de um sistema computacio-
nal

Selecionar os casos de teste com maior capaci-
dade de distingiiir comportamentos vélidos de

invalidos

Injecdo de falhas de software

as capazes de modelar sistemas complexos com alta fidelidade (BARCELLOS; WOSZE-
ZENKI; MUNARETTI, 2005). No entanto, como o modelo do sistema representa uma
simplificacdo da realidade, os testes podem apresentar resultados com uma precisao infe-
rior a desejada se algum pardmetro ou comportamento nao for corretamente especificado.
A injecdo de falhas realizada em protétipos, por usar um sistema concreto e um ambiente
que se aproxima a realidade, permite a obtencao de resultados mais precisos.

A inje¢do de falhas em protétipos pode ser realizada através de ferramentas de hard-
ware ou de software. Ferramentas de injecdo por hardware atuam através da altera-
cdo fisica do estado dos componentes de um sistema. Para isso, usam equipamentos
como sondas ou ponteiras, alterando sinais em pinos especificos de componentes ele-
tronicos, ou até mesmo fontes radioativas para gerar ions pesados que alterem o estado
de chips (HSUEH; TSAIL; IYER, 1997). Ferramentas de injecdo de falhas por software
comportam-se como uma camada de c6digo que monitora as atividades do sistema sob
teste e que altera seu fluxo normal de execugdo, criando comportamentos incorretos de
maneira controlada (CARREIRA; SILVA, 1998). Esta técnica permite simular falhas de
hardware, software ou de interface entre sistemas emulando manifestacdes de erros, e
ndo inserido como falhas fisicas reais. O estado interno do sistema € alterado da mesma
forma que aconteceria se essa falha em nivel 16gico ou elétrico ocorresse. Desta forma,
a laténcia de erro € diminuida: o tempo para que uma falha se manifeste como um erro é
menor.

Os tipos de experimento de injecao de falhas estdo sumarizados na Tabela 2.3.

Tabela 2.3: Tipos de experimento de inje¢do de falhas

Tipo de experimento \ Vantagens \ Desvantagens

Simulagdo

Grande controle sobre os pa-
rametros usados no teste; fa-
cilidade de repeticao de testes

Como o modelo € uma sim-
plificacdo da realidade, algum
parametro importante pode
ser deixado de lado

Injetores em hardware

Mais préximos a falha real;
maior precisao

Alto custo; grande laténcia de
erro; podem causar danos ir-
repardveis em componentes

Injetores em software

Baixo custo; menor laténcia
de erro; grande flexibilidade

Intrusividade temporal
(tempo de execu¢do do c6-
digo do injetor) e espacial
(presenga de cddigo externo
ao sistema)
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2.2 Modelos de falhas

Um ambiente de injecdo adota um modelo de falhas, cole¢do de atributos € um con-
junto de regras que governam a interagdo entre componentes que falharam (SCHNEIDER,
1993). Um componente que apresenta falhas tem um comportamento consistente com o
modelo de falhas assumido. A adocdo deste tipo de modelo permite planejar os mecanis-
mos de tolerancia a falhas, prevendo as maneiras como os erros se manifestam dentro do
sistema. Cada sistema adota um modelo de falhas relacionado ao seu objetivo; de acordo
com o modelo de falhas assumido, os mecanismos sdo projetados para que os cendrios
previstos sejam cobertos. Aplicacdes de rede t€ém de considerar falhas de comunicagao,
como perda ou corrupcao de pacotes. Sistemas embarcados em satélites tém de conside-
rar mecanismos para tolerar falhas causadas por fons pesados e raios cosmicos que podem
alterar o estado interno dos componentes eletronicos.

Cendrios de falha, explorando as possibilidades e combinag¢des de falhas, erros e de-
feitos que podem ocorrer, sdo delineados como parte do plano de teste do sistema. O
cendrio de falhas é usado como uma das entradas para as atividades de validacdo. Além
de especificar qual o nivel de abstragdo em que as falhas devem ser injetadas, sdo descri-
tos seus parametros, como as condi¢des de ativagdo e as distribui¢des probabilisticas que
determinam seu padrdo de repeti¢cdo e seu tempo de atuagdo.

2.3 Ambiente de injecao de falhas

Devido as vdrias naturezas diferentes de falhas, bem como ao grande nimero de am-
bientes de execucao e requisitos, ¢ comum encontrar ferramentas de inje¢ao especificas
para um dominio de aplicacao; por exemplo, injetores de falhas de comunicacdo. Apesar
disso, as ferramentas tipicamente apresentam os mesmos componentes (HSUEH; TSAI;
IYER, 1997). Um injetor de falhas, guiado por uma biblioteca de falhas, atua sobre um
sistema alvo. O sistema alvo executa acdes de acordo com gerador de carga de traba-
lho, que fornece comandos para seu funcionamento durante o teste. Um monitor registra
a execuc¢do desses comandos e ativa o coletor de dados, cuja saida pode ser processada
posteriormente por um analisador de dados. Esse ambiente basico de inje¢cdo de falhas é
mostrado na Figura 2.1.

(Fault Injection System

Fault Library Workload Library

Fault Injector | Workload Generator | | Monitor

Data Analyzer

Data Collector

[Farget System |——————

Figura 2.1: Ambiente basico de injecdo de falhas, adaptado de (HSUEH; TSAI; IYER,
1997)
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2.4 Conducao de experimentos de injecao de falhas

A conducdo de um experimento de inje¢ao de falhas € realizada em trés fases distintas:
defini¢do do cendrio de falhas, execu¢do do teste e andlise dos resultados.

A defini¢do do cendrio de falhas é realizada de acordo com a identificacdo dos me-
canismos de tolerdncia a falhas implementados no sistema e o modelo de falhas adotado.
Parte do plano de teste usado, o cendrio € uma lista das falhas a serem injetadas durante
o experimento. Para cada falha é definido seu tipo, local (componente), condi¢des de ati-
vacao (como um momento no tempo ou um evento de interesse) e duracdo. Para realizar
um teste amplo, € importante a criagdo de cendrios de falhas variados, testando o sistema
em diferentes situacdes. Quanto mais situacdes, maior € a seguranca depositada no teste
e melhor € a precisdo das medidas obtidas.

A execucdo do teste leva em consideragdo a carga de trabalho (workload) do sistema,
responsdvel por sua ativacao e execucao, bem como a carga de falhas (faultload), com-
posta pelos conjuntos de falhas a serem injetadas. Durante a execucgdo, € realizado o
monitoramento das entradas, saidas e condi¢des do teste. Esses dados sdao coletados e
armazenados para andlise posterior.

A andlise dos resultados do teste € a dltima etapa do experimento. Além de validar
o comportamento do sistema em relagdo aos requisitos e especificacdes, medidas de de-
pendabilidade podem ser calculadas. Por exemplo, comparando os conjuntos de falhas
injetados com os registros de ativacdo dos mecanismos de tolerincia a elas, pode-se cal-
cular a cobertura, ou seja, o percentual de falhas que os mecanismos atuam. Outra medida
¢ a diferenca de desempenho entre execugdes com e sem falhas para avaliar a interferéncia
dos mecanismos no tempo e na eficiéncia do sistema.

2.5 Padroes de projeto para ferramentas de injecao de falhas

Existem diversas ferramentas de injecdo de falhas, cada uma adaptada a um ambiente
de execucgdo e a um tipo de aplicacdo especifica. Devido ao grande nimero de combi-
nagdes desses pardmetros existentes, ndo € pratico construir uma ferramenta genérica o
suficiente que injete qualquer tipo de falha. No entanto, como discutido na Se¢do 2.3, os
ambientes usados em atividades de valida¢do usando injecdo de falhas sdo semelhantes;
isto se reflete na arquitetura das ferramentas.

Para facilitar a construgdo de ferramentas, Leme, Martins e Rubira propdem a criagcdo
de um sistema de padrdes para injecdo de falhas (LEME; MARTINS; RUBIRA, 2001).
Um sistema de padrdes € um conjunto de solu¢des documentadas para um dominio de
problemas especifico, o que acelera a constru¢do de uma aplicagdo e proporciona mais re-
cursos para o desenvolvedor; é proposto um padrdo de arquitetura que descreve a estrutura
geral de uma ferramenta de injecao de falhas. Sdo apresentados componentes destinados
a ativar o sistema sob testes, injetar a falha, monitorar seu comportamento e expor os
resultados através de uma interface.

O padrdo, mostrado na Figura 2.2, define cinco subsistemas principais. Através de
uma interface com o sistema alvo, Activator inicia sua execuc¢do, permitindo seu teste
em condi¢des normais, enquanto que Injector introduz falhas no ambiente onde € reali-
zada a execucdo do sistema e Monitor verifica as condi¢des de operacao do sistema alvo.
Controller coordena as atividades e a comunicacdo de todos os subsistemas, permitindo
ao usudrio configurar o teste e recuperar resultados através do subsistema User interface.
Dois outros subsistemas auxiliares, Fault manager € Monitored data manager, servem
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como repositdrios de dados para a ferramenta.

Fault Injection System |

User Interface
: linterface
Fault Manager Controller Monitored Data Manager
: IFaultMgr . IControl : IMonitMgr

Injector Monitor Activator
: lInject : IMonit : |Activ

5 System Under Test _

Figura 2.2: Padrao de projeto para injetores de falha, adaptado de (LEME; MARTINS;
RUBIRA, 2001)

Esse padrao de arquitetura se propde a descrever a ferramenta a ser construida; ndo
faz parte de seus objetivos a descricdo dos demais aspectos de um ambiente de injecao,
como as condicdes de ativacdo de falhas. Nao sdo oferecidos elementos que possibilitem
a documentacdo do uso da ferramenta e de sua integracdo com o resto de um plano de
testes. Mesmo usando o padrao para descrever o injetor de falhas, a especificagao des-
ses demais elementos usando apenas componentes encontrados em UML ou U2TP pode
causar a especificacao de notagdes diferentes para as atividades de inje¢do, dificultando a
comunicacao entre equipes e projetos distintos.

2.6 Ferramentas de injecao de falhas

Um dos pontos principais no desenvolvimento da extensdo para injecao de falhas do
Perfil UML 2.0 de Testes € a adi¢do do conceito de falha a um modelo de testes. Este
conceito deve representar o tipo de falha injetada durante uma atividade de validacdo do
sistema, bem como as condi¢des de ativagao, como tempo ou evento de interesse.

Para definir os atributos e nota¢cdes usados para modelar uma falha em um modelo de
testes, foi realizada uma comparacio entre diversas ferramentas existentes na literatura.
Essa comparacdo busca sumarizar os meios usados para descrever as cargas de falhas
(faultloads) usadas durante a atividade de teste.

Esta secdo apresenta algumas ferramentas e sumariza as estratégias usadas por elas
para descrever cargas de falhas: Jaca, FIONA/FIERCE, Simmcast, FIRMI e ORCHES-
TRA. As quatro primeiras ferramentas foram escolhidas pela facilidade de acesso a sua
documentagdo e ao seu codigo-fonte, permitindo uma andlise mais detalhada: FIONA,
FIERCE e FIRMI sao desenvolvidas pelo Grupo de Tolerancia a Falhas da UFRGS, e
Jaca e Simmcast por grupos de pesquisa respectivamente da Unicamp e da Unisinos. OR-
CHESTRA foi escolhida por sua significancia na drea de injetores falhas de comunicagao,
sendo uma ferramenta muito citada na literatura.
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Jaca

Jaca € uma ferramenta para a validagdo de aplicacdes Java através da corrup¢do de
atributos de classes, parametros de métodos e seus valores de retorno (MARTINS; RU-
BIRA; LEME, 2002). Essa injecdo de falhas é realizada usando o framework Javassist,
que estende os conceitos de reflexdo computacional e introspec¢do oferecidos pela pla-
taforma Java, permitindo alterar o bytecode de classes carregadas por uma aplicagdo,
instrumentando-o conforme necessario.

A faultload é descrita em um arquivo de especificacao de falhas, carregado pela fer-
ramenta no inicio de uma campanha de testes. Cada linha de texto presente nesse arquivo
especifica o tipo de falha, o alvo, os parametros e a condi¢d@o de ativacdo. O tipo de falha
¢ uma string, como ReturnMethodFault, indicando a alteracdo de um valor de re-
torno de método. O alvo sdo strings indicando o nome da classe e o nome do método. Os
parametros dependem do tipo da falha injetada; por exemplo, uma alteracao de retorno
de método pode indicar uma adi¢do de uma constante ao valor original. A condi¢do de
ativacdo € definida como o nimero de invocagdes do método alvo em que a falha serd
injetada.

FIONA e FIERCE

FIONA ¢ um injetor de falhas de comunicagdo para a avaliagdo de aplicag¢des Java
de rede que usem o protocolo UDP para comunica¢do (JACQUES-SILVA et al., 2006).
FIONA usa a interface de depuragao JVMTI, oferecida pela plataforma Java, para instru-
mentar as classes de sistema responsaveis pela comunicagdo, o que permite a injecio de
falhas como descarte, corrupcao e duplicacdo de datagramas UDP, bem como a introdu-
cdo de atrasos responsdaveis por time-outs e reordenamento de mensagens. FIERCE ¢ a
extensdao de FIONA para a injecdo de falhas em aplicagdes Java que usem o protocolo
TCP (GERCHMAN; WEBER, 2006).

FIONA € uma evolu¢dao de uma ferramenta anterior, uma extensdo de Jaca para in-
jecdo de falhas em comunicacdo UDP. Apesar de usar mecanismos completamente dife-
rentes de instrumentacgdo de classes, FIONA e FIERCE mantiveram a mesma estratégia
de descricdo de faultloads usada por Jaca. Em arquivos de configuracio carregados pela
ferramenta no inicio da execucao dos testes, linhas de texto indicam o tipo de falha, pa-
rametros como host e porta usados e as condicdes de ativacdo. Os parametros variam de
acordo com a falha, podendo ser, por exemplo, percentual de datagramas descartados ou
tempos superior e inferior de atraso no envio de mensagens pela rede. As condi¢des de
ativacdo oferecidas sdo o tempo decorrido desde o inicio do experimento ou o nimero de
bytes transmitidos entre dois computadores.

ORCHESTRA

ORCHESTRA ¢ uma ferramenta para a valida¢do da implementacdo de protocolos
de comunicacdo, em especial TCP, em sistemas operacionais (DAWSON; JAHANIAN;
MITTON, 1997). A ferramenta se divide em uma camada denominada Protocol Fault
Injection (PFI), carregada no ntcleo do sistema operacional diretamente abaixo do mé-
dulo em teste, e um interpretador de scripts na linguagem Tcl. Toda mensagem enviada
ou recebida pelo protocolo de comunicacdo € filtrada pelo PFI, que invoca um script Tcl,
realizando a¢cdes como descarte ou alteragao.

A definicdo das falhas a serem injetadas através de scripts Tcl é colocada como uma
caracteristica de flexibilidade de ORCHESTRA. O usudrio da ferramenta ndo fica limi-
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tado a falhas definidas pelos seus autores; ele pode criar comportamentos complexos,
adaptados as suas necessidades.

Simmcast

Simmcast é um framework de simulacdo de eventos discretos destinado ao apoio do
desenvolvimento e avaliagdo de protocolos de comunicacdo multicast (BARCELLOS;
WOSZEZENKI; MUNARETTI, 2005). Os protocolos sdo definidos e simulados usando
uma combinac¢d@o de blocos basicos de construg¢do, como filas e processos; o simulador
prové suporte para enderecos unicast € multicast. A ferramenta € baseada no toolkit de
simulagdo JavaSim.

Simmcast, sendo um framework, oferece uma interface de programacao (API) com
operacdes para criagdo de objetos e simulacdo de operacdes de comunicagdo e temporiza-
cdo. O usudrio, através da programacao de classes Java, define o protocolo, a topologia da
rede e a distribuicdo de agentes; parametros de simulacdo podem ser externalizados em
arquivos de configuracdo. A injecdo de falhas é especificada como parte da simulacg@o.

FIRMI

FIRMI € um injetor de falhas de comunicagdo para aplicacdes Java que usem o pro-
tocolo RMI para comunicagio entre componentes (VACARO; WEBER, 2006). A ferra-
menta usa as interfaces oferecidas pela plataforma Java a partir da versao 1.5 para instru-
mentacao de classes, alterando as classes de sistema que gerenciam requisi¢des RMI para
emular os erros que ocorreriam em situagoes de falha. FIRMI oferece integracao com o
Jframework de teste JUnit e de integracdo Ant.

FIRMI oferece duas opc¢des diferentes para sua configuracdo. Originalmente, os faul-
tloads eram descritos através de classes Java que chamavam uma API fornecida pelo
injetor, estabelecendo filtros para a alteragdo de requisicdes RMI de acordo com as estra-
tégias de injecdo de falhas definidas em cddigo. Menos flexivel mas de manipulagao mais
facil, a ferramenta permite também a criacao de arquivos de configuracdo em uma lingua-
gem XML, onde sdo descritos 0s pardmetros de injecdo (como host origem e destino) e
as condi¢des de ativacdo (como nimero de invocagdes a um método remoto via RMI ou
tempo decorrido desde o inicio do experimento).

Comparacio entre ferramentas

Um sumadrio das ferramentas apresentadas, notando o foco destas e a estratégia usada
para descri¢do do cendrio de falhas, pode ser encontrada na Tabela 2.4.

Como pode ser visto na Tabela 2.4, as ferramentas analisadas ou representam sua
configuracdo de maneira descritiva, usando arquivos com indicagdes das falhas a serem
injetadas, ou de maneira programatica, através de scripts ou programas que acessam uma
API predefinida. Estas duas formas de configuracdo foram a base para a estratégia de mo-
delagem de falhas de U2TP-FI, a extensdo descrita neste trabalho para injecao de falhas
do o Perfil UML de Testes. U2TP-FI representa um tipo de falha injetada através de uma
classe UML. No caso de injetores que representam sua configuracdo em arquivos, cada
tipo de falha suportada pode ser mapeada em uma classe UML criada pelo projetista que
modela os diagramas de casos de testes. Injetores que seguem uma maneira programa-
tica também podem ter sua configuracao representada por classes UML: essa linguagem
permite a associagdo de classes a um comportamento (behavior), ou seja, uma descri¢ao
de operagdes a serem executadas. Esse comportamento pode, por exemplo, ser modelado
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Tabela 2.4: Comparacao entre ferramentas de injec@o de falhas

Ferramenta Foco Descri¢ao do cendrio
Jaca Corrupcdo de valores | Arquivos de configuracio com a
em interfaces entre | lista de falhas, seus parametros e

classes condig¢des de ativacao

FIONA/FIERCE | Falhas de comunicacdo | Arquivos de configuracdo com a
UDP e TCP em aplica- | lista de falhas, seus parametros e
coes de rede condig¢des de ativacao

ORCHESTRA | Avaliacio de imple- | Scripts Tcl invocados por um mo-
mentacdes de protoco- | dulo carregado no nicleo do sis-

los de comunicacio tema operacional
Simmcast Simulacdo para avali- | Programas Java usando APIs ofe-
acdo de protocolos de | recidas pela ferramenta e pelo fra-
comunicacao mework de simulagdo
FIRMI Falhas de comunicagdo | Arquivos de configuracio XML ou
em aplicacOes baseadas | classes Java usando API oferecida
em RMI pela ferramenta

como um diagrama de seqii€éncia. No caso em questdo, cada script ou programa fornecido
ao injetor seria representado por uma classe UML com um comportamento associado.
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3 PERFIL UML 2.0 DE TESTES

O teste de um sistema sempre depende da constru¢do de um modelo que o descreva,
mesmo que este exista apenas em rascunho ou na mente do engenheiro de teste. A equipe
de testes deve entender o comportamento desejado do sistema, bem como as entradas
esperadas em sua execugdo. A existéncia prévia de um modelo do sistema permite aos
engenheiros de teste visualizar mais rapidamente os requisitos que levaram a sua constru-
cdo, permitindo investir mais recursos na geracao de planos de testes mais abrangentes.
Além disso, torna possivel determinar a cobertura de testes e adequar os planos de teste
de acordo com os recursos disponiveis (EL-FAR, 2001).

Capturar, formalizar e descrever os modelos usados permite o compartilhamento e
reuso destes. A documentagdo pode ser usada por um novo engenheiro de teste na equipe
para sua familiarizacdo com o sistema. Problemas encontrados na especificacio original
podem ser discutidos entre a equipe de teste e a de desenvolvimento usando a mesma
linguagem de descri¢do, facilitando a conversa¢do. O reuso pode ser visto na evolucao
do modelo: a ele sdo incrementalmente adicionadas novas funcionalidades do produto, ao
mesmo tempo que sdo expandidos os seus testes (APFELBAUM; DOYLE, 1997).

A arquitetura dirigida por modelos (MDA) da OMG busca padronizar o uso de lingua-
gens de descricdo, como UML. O desenvolvimento da versdo 2 de UML, alinhado com
a estratégia de MDA, teve como um de seus objetivos possibilitar a “execucdo” de UML,
permitindo ndo s6 a geracdo de cédigo, simulacdo e validagdo dos modelos, mas também
a geragao de testes. Esse objetivo permitiria uma melhor implementacdo de um processo
de teste baseado em modelos.

Esse processo de teste baseado em modelos € realizado com o suporte do Perfil UML
2.0 de Teste (UML 2.0 Testing Profile, ou U2TP). U2TP define uma linguagem para pro-
jetar, visualizar, especificar, analisar, construir € documentar os artefatos de sistemas de
teste (OBJECT MANAGEMENT GROUP, 2005). E uma linguagem para modelagem de
testes que pode ser usada com todas as principais tecnologias de componentes e objetos e
aplicada a sistemas de teste em diferentes dominios. U2TP pode ser usado isoladamente
para a manipulagcdo de artefatos de teste ou em uma maneira integrada com o resto da
aplicacdo, manipulando juntamente artefatos de sistema e de teste.

A Secdo 3.1 inicia este capitulo com a defini¢do de um perfil UML, mecanismo ado-
tado pela OMG que permite a especializagdao de um meta-modelo para uso em um deter-
minado dominio de aplicacdo. Apds, segue um estudo do Perfil UML 2.0 de Teste nas
Secdes 3.2 e 3.3, onde os objetivos e os elementos que o compdem sdo apresentados. Este
estudo é necessario para a defini¢do dos elementos do perfil relacionados a atividades de
teste usando a técnica de injecdo de falhas.
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3.1 Perfis UML

A linguagem UML é mantida pelo OMG (Object Management Group), entidade que
agrupa diversas empresas e individuos atuantes na area de andlise e projeto de software.
Além de UML, outras linguagens sdo desenvolvidas e mantidas pelo grupo, como CWM
(Common Warehouse Metadata, dirigida a data warehouses). Essas linguagens sdo cha-
madas de meta-modelos: descrevem os modelos usados na andlise e projeto de sistemas.

A OMG padronizou uma arquitetura de quatro camadas para organizar esses meta-
modelos, exemplificada na Figura 3.1. No nivel mais baixo, denominado MO, residem os
objetos, as instancias através das quais um sistema € executado. Sao objetos encontrados
no “mundo real”: c6digo, maquinas, interfaces e outros artefatos concretos. Essas instan-
cias sdo descritas no nivel M1, o nivel de modelo. Essa descri¢@o, no caso de um sistema
orientado a objetos, poderia ser através de diagramas de classes UML. O modelo é uma
simplificacdo dos artefatos concretos para documentar o sistema e facilitar sua anélise e
seu projeto.

(M3: Meta-meta-modelo )
MOF
(& J
1\/I2: Meta-modelo [ | h
UML CWM
Perfis padraoc .____.____.__—__‘%___
Testing Real Time QoS OLAP
Eerfg es_pec_ific;s, ___ ;—/ __________________ -
Fault Injection
(& J
1\/I1:Modelo I h
Sistema OLAP Real-time com QoS
(& J
(MO: Objetos )
Implementacao do Sistema OLAP RT QoS
(& J

Figura 3.1: Arquitetura de perfis OMG, adaptado de (OBJECT MANAGEMENT
GROUP, 1999)

A linguagem usada para descrever o modelo da aplicagio é definida no nivel M2, o
nivel de meta-modelo. Neste nivel localizam-se linguagens como UML e CWM. Persona-
lizagGes e adaptacdes desses padrdes, como os perfis UML, também estdo nesse mesmo
nivel. Cada meta-modelo cobre um dominio especifico com grande nimero de aplica-
coes. Essas dreas sdo normalmente decompostas em dominios que vao de encontro as
necessidades de grupos menores de usudrios, levando a criagdo de meta-modelos especi-
alizados, como EDOC (Enterprise Distributed Object Computing). Perfis UML, mesmo
sendo construidos sobre essa linguagem, também estdo localizados neste nivel da hierar-
quia. Na hierarquia da OMG, todas essas linguagens (meta-modelos) sdo descritas por
um meta-meta-modelo chamado MOF (Meta Object Facility), localizado no nivel mais
alto, M3. Segundo a documentag@o da organizagdo, para evitar a proliferagdo de prefixos
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meta, esse meta-meta-modelo € referido por modelo MOF (OBJECT MANAGEMENT
GROUP, 1997).

E util a um usuério de UML estender a linguagem para adaptd-la a necessidades, in-
corporando peculiaridades presentes no dominio de interesse. O padrao UML ja incorpora
mecanismos de extensdo, chamados valores rotulados (tagged values), estere6tipos (ste-
reotypes) e restricoes (constraints). Esses elementos sdo capazes de adaptar a semantica
de UML sem alterar o meta-modelo e sdo referidas como mecanismos leves de exten-
sdo (lightweight extensibility mechanisms). E possivel também estender o meta-modelo
usando os meios presentes no modelo MOF, através da alteracdo do meta-modelo com a
adaptacdo de metaclasses existentes ou a defini¢do de novas.

A nocao de perfil busca representar e estruturar essas extensdes de meta-modelos. Per-
fil € uma especificacdo que especializa um ou mais meta-modelos padrao, chamados de
meta-modelos de referéncia (OBJECT MANAGEMENT GROUP, 1999). E dedicado a
um dominio especifico de problema, permitindo adaptacdes flexiveis de um padrao “con-
gelado”. Um perfil € um agrupamento de elementos que especializam a semantica de um
meta-modelo de referéncia. Os elementos sdo:

e Elementos selecionados do meta-modelo de referéncia que constituem o seu foco
particular. Essa selecdo ndo proibe a inclusdo de outros elementos definidos. Por
exemplo, o perfil EDOC ndo seleciona os elementos relacionados a casos de uso, o
que ndo exclui seu uso se necessario;

e Esteredtipos definidos que representem metaclasses usadas na descri¢do no dominio
do problema. Por exemplo, o estere6tipo «beans» pode fazer parte de um perfil
Java do meta-modelo de referéncia UML;

e Definicoes de tagged values contendo seus nomes, os tipos de valores, as descri¢des
semanticas e suas restri¢oes;

e Restricdes a semantica de determinados elementos da referéncia. Por exemplo,
em um perfil Java, a metaclasse Class teria uma restri¢do que impede a heranca
multipla;

e Descri¢des em linguagem natural dos elementos pertencentes ao perfil;
e Extensdes heavyweight definidas pelo modelo MOF, como novas metaclasses;
e Notacdo usada pelo perfil, como icones para esteredtipos;

e Regras de transformacao, validacio e apresentacao.

3.2 Objetivos do Perfil UML 2.0 de Testes

Historicamente, o desenvolvimento da linguagem UML teve foco principalmente na
definicdo da estrutura de sistemas e de seu comportamento. No entanto, a evolucdo de
abordagens baseadas em modelos, como a propria arquitetura dirigida a modelos (MDA)
da OMG, criou uma necessidade de integracdo de atividades de teste de conformidade
(ZANDER et al., 2005). Essa integracdo deveria permitir a especificacio de modelos
que capturassem as informagdes necessdrias para realizar testes do tipo caixa-preta em
implementagdes do sistema.
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Para realizar essa integracdo entre atividades de teste e modelos de sistema, foi desen-
volvido pela OMG o Perfil UML 2.0 de Testes (UML 2.0 Testing Profile, U2TP). U2TP
define uma linguagem para projetar, visualizar, especificar, analisar, construir e documen-
tar os artefatos de teste de sistemas (OBJECT MANAGEMENT GROUP, 2005). E uma
linguagem de modelagem de testes que pode ser usada com tecnologias de componen-
tes e linguagens orientadas a objeto, aplicadas em diversos dominios de aplicacdo. Os
seguintes principios de projeto foram usados:

e Integracdo com UML.: o perfil € baseado no meta-modelo UML, usando os mesmos
principios e elementos dessa linguagem;

e Reuso: U2TP usa, onde possivel, conceitos e elementos ja presentes em UML.
Novos elementos s6 foram adicionados ao se mostrarem de relevancia central para
a drea de teste durante o desenvolvimento do perfil.

O perfil foi projetado para apoiar o teste de implementagdes de sistema de maneira
eficiente e tdo automatizada quanto possivel. Seu foco € o teste funcional caixa-preta, ou
seja, verificar o comportamento de entrada e saida de um alvo cuja estrutura interna fica
idealmente escondida. Esse sistema sob teste (system under test, SUT) ndo € especificado
como parte dos diagramas descritos usando U2TP: os elementos sdo importados a partir
do modelo completo. O SUT € acessado a partir de suas interfaces publicas. No entanto,
se o modelo de sistema define e oferece acesso a interfaces de subsistemas e componentes
internos, esses também podem ser acessados em um teste: cada componente pode ser
considerado um SUT menor, de escopo mais restrito. Isto permite a descri¢gdo usando
U2TP de testes em todos os niveis, ndo apenas de integracdo como também unitarios.

E importante salientar que, seguindo os mesmos principios que UML, U2TP define
apenas uma linguagem, e nao um método (ou seja, uma linguagem somada a um pro-
cesso). Apenas é oferecida uma notagdo, e ndo instrucdes fixas de como usa-la. Desta
forma, os usudrios do perfil ficam livres para definir metodologias proprias, adaptadas as
suas necessidades e dominios de aplicagdo.

O perfil € organizado em diferentes grupos de conceitos. Cada um desses grupos
oferece elementos e relagdes a serem usadas na descri¢do de uma atividade de testes. Eles
sao detalhados na préxima secao.

3.3 Grupos de conceitos

A arquitetura do Perfil UML 2.0 de Testes € dividida em quatro pacotes, chamados
grupos de conceitos. Sao eles:

e Arquitetura de teste, contendo elementos para a descri¢do da estrutura e da confi-
guracdo de um teste e os relacionamentos entre eles e entre o teste e o SUT;

e Comportamento de teste, dirigido as observagdes e atividades executadas durante
uma campanha de teste;

e Dados de teste, para definir sintaxe e semantica dos valores de entrada e saida pro-
cessados;

e Temporizacdo de teste, com elementos para especificar restricdes de tempo durante
a execucao.
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A Tabela 3.1, adaptada de Zander et al e atualizada em relacdo a especificacdo final
de U2TP, sumariza os elementos de cada um dos grupos (ZANDER et al., 2005; OBJECT
MANAGEMENT GROUP, 2005).

Tabela 3.1: Sumaério dos conceitos de U2TP

Arquitetura \ Comportamento \ Dados Temporizagao
SUT Veredito Coringa Temporizador
Componente de Teste | Acdo de Validagdo | Repositério de Dados | Fuso Horério
Contexto de Teste Padrao Particdo de Dados
Arbitro Registro de Teste Seletor de Dados
Escalonador Regras de Codificagdo

Os itens da Tabela 3.1 serdo detalhados a seguir.

3.3.1 Arquitetura de teste

O grupo de arquitetura de teste define os conceitos necessarios para descrever os
componentes usados em uma atividade de teste e as relagdes entre eles. E focado nos
aspectos estdticos usados durante a verificacdo de um sistema, como a identificacdo do
sistema sob testes (system under test, SUT), que prové operacdes através de interfaces
publicas acessadas por componentes de teste (fest components), agrupados em contextos
de teste (fest contexts). Define também um &rbitro (arbiter), que determina o veredito
final do teste, e um escalonador (scheduler), responsavel por controlar a execugao.

Os elementos UML deste grupo estao representadas na Figura 3.2, adaptada da espe-
cificacdo do perfil.

package Architecture[[Z] Architecture concepts j

<<metaclass>> <<metaclass>>
StructuredClassifier Property
<<stereotype>> <<stereotype>> <<stereotype>>
TestComponent TestContext SUT
[StructuredClassifier] [StructuredClassifier] [Property]
-zone : Timezone [0..1] -arbiter : Arbiter

-scheduler : Scheduler

Arbiter ()] Scheduler O
+getVeredict() : Veredict +startTestCase()
+setVeredict( v : Veredict ) +finishTestCase( t : TestComponent )
+createTestComponent( t : TestComponent

Figura 3.2: Arquitetura de teste, adaptado de (OBJECT MANAGEMENT GROUP, 2005)

System under test (SUT): O sistema sob testes € ativado através de um conjunto de in-
terfaces publicas que expde suas funcionalidades. Essas interfaces sdo importadas
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a partir do modelo completo do sistema. Como os componentes de teste se comuni-
cam com o alvo apenas através delas, ndo existem outras maneiras de obter informa-
¢do do SUT, caracterizando um teste tipo caixa-preta. Um SUT pode se apresentar
através de diferentes niveis de abstracio: um sistema completo, um subsistema ou
um conjunto de componentes, como classes: a definicao de sua granularidade define
o nivel de teste, como unitdrio ou de integracao.

Test Component: O componente de teste representa a implementacdo de um caso de
teste: € normalmente uma classe que interage com o SUT ou com outros compo-
nentes. Ele executa uma seqiiéncia de acdes na forma de estimulos, ativando fun-
cionalidades do alvo, e de observagdes, recuperando informacdes. O componente
pode realizar valida¢des, verificando os dados recebidos do SUT e atualizando o
veredito do teste, bem como registrar informagdes em logs.

Arbiter: O arbitro € uma interface cuja implementag@o tem como propdsito determinar o
veredito final para o teste. Cada componente de teste informa a um arbitro central
os seus vereditos locais. O arbitro central determina a politica para o veredito final:
por exemplo, indicar o teste inteiro como falho se uma certa percentagem dos casos
de teste ndo terminar com sucesso.

Scheduler: O escalonador é uma interface cuja implementagdo controla a execucdo dos
diferentes componentes de teste. Ele realiza a criacdo e destruicdo dos compo-
nentes, inicia sua execugdo € interage com o arbitro para informar o momento de
calcular o veredito final do teste.

Test Context: Um contexto de teste € uma estrutura usada para agrupar componentes de
teste. Ele € uma classe associada a um conjunto de componentes de teste, a uma
instancia de arbitro, uma instincia do SUT e uma instiancia de um escalonador.
Sua implementagdo pode ser tanto codigo executavel como scripts. O elemento
contexto de teste foi projetado para ser gerado automaticamente por ferramentas,
usando as descri¢cdes dos demais elementos.

3.3.2 Comportamento de teste

O grupo de comportamento de teste define os conceitos relacionados a aspectos dina-
micos dos procedimentos, como invocagdo de agdes, determinagdo de vereditos e registros
(logs). A este grupo de conceitos pertencem também elementos que associam casos de
uso a casos de teste, documentando o comportamento que o SUT deve seguir.

Os elementos UML deste grupo estdo representadas na Figura 3.3, adaptada da espe-
cificacao do perfil.

Veredict: Um veredito é uma enumeragdo que contém ao menos os valores fail, incon-
clusive, pass e error, que indicam o resultado da execu¢do de um teste. O valor
pass indica que o SUT se comportou como o previsto. Fail, por outro lado, indica
que o comportamento do SUT mostrou-se fora do esperado. Se a execucao do teste
nao pdde determinar um resultado, o valor inconclusive € usado. O veredito error é
usado para indicar que o sistema de teste, € ndo o seu alvo (o SUT), teve problemas.

Validation Action: Uma agdo de validagao ¢ uma agdo executada durante um teste que
informa um resultado local ao arbitro central.
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package Behavior| [Z Behavior conceptsj

<<enumeration>> <<metaclass>> <<metaclass>> <<metaclass>>
Veredict Behavior CallOperationAction SendObjectAction

pass

fail

inconclusive T T T

el <<stereotype>> <<stereotype>> <<stereotype>>

Default ValidationAction LogAction
[Behavior] [CallOperationAction] [SendObjectAction]

Figura 3.3: Comportamento de teste, adaptado de (OBJECT MANAGEMENT GROUP,
2005)

Default: Uma especificacao default (padrao) € um artificio usado para simplificar os mo-
delos de teste, permitindo construir defini¢des parciais de componentes de teste de
maneira compacta. Uma especificacdo default, que pode ser apresentada como di-
agramas de seqii€éncia ou de estado, indica qual acdo o sistema de teste deve tomar
quando o SUT nao se comporta da maneira esperada. Como essas especificacoes
podem ser referenciadas por diferentes componentes, os modelos se tornam mais
compactos.

Test Log: O registro de teste € um componente através do qual os contextos de teste
podem criar rastros de execuc¢ao e indicar informagdes de interesse. Esses registros
tornam-se parte da especificacdo do sistema de teste.

3.3.3 Dados de teste

O grupo de dados de teste define a sintaxe e semantica dos dados usados como entrada
e saida dos procedimentos de teste. Dados explicitos e classes de equivaléncia formam
conjuntos de dados (data sets); essas classes de equivaléncia especificam regras para for-
macao de dados de entrada ou saida. Valores coringas (wildcards), em adi¢do aos ja pre-
sentes em UML padrdo, sao oferecidos. Os elementos seletores de dados (data selectors)
sao usados para facilitar a criacdo de estratégias de teste.

Os elementos UML deste grupo estdo representadas na Figura 3.4, adaptada da espe-
cificacao do perfil.

Wildcards: Os coringas sdo valores literais usados para especificar de forma relaxada um
dado fornecido a um SUT ou recebido dele durante um teste. A linguagem UML
2.0 oferece o elemento LiteralNull, indicando a omissdo de um valor. U2TP estende
o conceito fornecendo os valores LiteralAny e LiteralAnyOrNull.

Data Partition: Uma particdo de dados estabelece uma classe de equivaléncia para va-
lores a serem fornecidos a um SUT ou recebidos durante um teste. E usada como
uma forma de diferenciar visivelmente os dados, atribuindo a eles nomes como, por
exemplo, NumerosCPFValidos.

Data Pool: Um repositério de dados € o mecanismo usado para associar conjuntos de
dados a contextos de teste. E uma classe que contém parti¢des de dados ou valores
explicitos e uma associagdo a um contexto de teste.
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package Datq] [2] Data conceptsj
<<metaclass>> <<metaclass>> <<metaclass>> <<metaclass>> <<metaclass>>
Property ValueSpecification Namespace Classifier Operation
T N j N A
<<stereotype>> <<stereotype>>
stereotype
= . ype>> DataPartition DataSelector
CodingRule [Classifier] [Operation]
[Namespace, Property, ValueSpecification] P
-coding : String
<<metaclass>>| |<<metaclass>> <<metaclass>>
Classifier Property LiteralSpecification
<<stereotype>> <<stereotype>> <<stereotype>>
DataPool LiteralAny LiteralAnyOrNull
[Classifier, Property] [LiteralSpecification]| |[LiteralSpecification]

Figura 3.4: Dados de teste, adaptado de (OBJECT MANAGEMENT GROUP, 2005)

Data Selector: Tipicamente, seletores de dados sdo operacdes que definem as estratégias
usadas pelo sistema de teste para fornecer e verificar os dados de entrada e saida do
SUT. Sao associados a uma parti¢do ou repositério de dados.

Coding Rules: As regras de codificacdo sdo strings usadas para referenciar padroes de
codificacdo e de protocolos de transmissdo de dados externos ao perfil de teste,
como CORBA ou XML.

3.3.4 Temporizacao de teste

O grupo de temporizacdo de teste define os conceitos de tempo usados para sincro-
nizacdo entre sistemas e para verificacdo de desempenho. Temporizadores (timers) sdo
definidos, permitindo especificar limites de tempo para operacdes em um caso de teste.
O conceito de fuso hordrio (timezones) agrupa componentes de teste sob uma mesma
percep¢ao de tempo.

Os elementos UML deste grupo estao representadas na Figura 3.5, adaptada da espe-
cificagdo do perfil.

Timer: Um temporizador é uma interface cujas implementagdes sdo usadas por compo-
nentes de teste para verificar o tempo decorrido entre dois pontos de execucao. Um
objeto inicializa um temporizador indicando um periodo de tempo; quando esse
periodo expira, o temporizador envia uma mensagem para o objeto. Uma especifi-
cacdo de default pode fazer, por exemplo, que o teste termine com o veredito fail se
isto acontecer (timeout). U2TP define uma notagdo especial para o inicio e parada
de temporizadores em diagramas de seqiiéncia, na forma de uma ampulheta e de
um “X”.
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package Timq £ Timer conceptsy

<<metaclass>>

rimitive:
52 ™ CallOperationAction

Time

Timer ®

+isRunning : Boolean{readOnly
+start( expire : Time )

TT 1
Duration | | +stop()

<<primitive>>

<<stereotype>> <<stereotype>> <<stereotype>> +read()
ReadTimerAction StopTimerAction StartTimerAction
<<primitive>> [CallOperationAction]| |[CallOperationAction] |[CallOperationAction]
Timezone
<<metaclass>> <<metaclass>> <<metaclass>> <<metaclass>>
AcceptEventAction Message ReadStructuralFeatureAction WriteStructuralFeatureAction
<<stereotype>> <<stereotype>> <<stereotype>> <<stereotype>>
TimeOutAction TimeOutMessage GetTimezoneAction SetTimezoneAction
[AcceptEventAction] [Message] [ReadStructuralFeatureAction] [WriteStructuralFeatureAction]

Figura 3.5: Temporizacdo de teste, adaptado de (OBJECT MANAGEMENT GROUP,
2005)

Timezone: O fuso horério € o mecanismo usado por U2TP para agrupar e sincronizar
diferentes componentes de teste, fazendo com que todos tenham a mesma percepcao
de tempo.

3.4 Conclusoes

Os conceitos e elementos oferecidos pelo Perfil UML 2.0 de Testes permitem a um
engenheiro de teste projetar e descrever atividades de verificacdo e validacao de sistemas
em uma linguagem padronizada, desenvolvida com foco em metodologias MDA e em
automacdo. U2TP estende a linguagem UML padrdo com elementos especificos a essas
atividades de teste.

No entanto, o perfil originalmente ndo compreende as técnicas de injecao de falhas,
usadas em atividades de validacdo de sistemas com foco em mecanismos de tolerancia a
falhas. A falta uma linguagem padrdo para descrever os componentes e conceitos usados
por essas técnicas dificulta o compartilhamento de modelos e diagramas entre equipes,
bem como a criacdo de ferramentas de automacao que os processem para gerar artefatos
como arquivos de configuracdo ou mesmo codigo-fonte.

Para remediar a falta desta linguagem padronizada, este trabalho propde U2TP-FI,
uma extensdo de U2TP para a descricao de atividades de teste que usem técnicas de inje-
cao de falhas. Os objetivos, conceitos e elementos de U2TP-FI sdo descritos no préximo
capitulo.
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4 EXTENSAO PARA INJECAO DE FALHAS

Apesar de a notacdo oferecida pelo Perfil UML 2.0 de Testes permitir o uso de uma
mesma linguagem na comunicagdo entre diferentes equipes e projetos de conceitos de
teste e diagramas que os descrevam, ela ndo oferece suporte a técnicas de injecdo de fa-
lhas. O usudrio do perfil pode criar uma notagdo prépria para este objetivo; no entanto, a
especificacdo de um modelo de teste que use essas técnicas ndo serd feita de maneira pa-
dronizada, dificultando a comunicag¢ao e reintroduzindo os problemas que U2TP deveria
afastar.

A abordagem natural para descrever testes que usem injecdo de falhas € a extensdo do
perfil U2TP através da inclusdo de componentes para esse fim. Como U2TP ja oferece
os elementos necessdrios para a descricdo de atividades de verificacdo e validagdo de
sistemas, ndo faz sentido criar um perfil a parte. Estender U2TP, incluindo conceitos e
componentes para descrever atividades de injecao de falhas, permite um reuso tanto de
modelos como de ferramentas ja existentes: elementos sdo apenas adicionados a eles, e
nao modificados.

A extensdo proposta neste trabalho, U2TP-FI (UML 2.0 Testing Profile with Fault
Injection), tem como objetivo oferecer elementos que permitam a um engenheiro de teste
descrever atividades de verificacdo e validacdo de sistemas usando técnicas de injecdo de
falhas.

Este capitulo inicia com a Sec¢do 4.1, que discute os principios de projeto usados para
nortear o desenvolvimento de U2TP-FI. A Secdo 4.2 detalha o objetivo principal que a
extensdo deve atingir e lista seus objetivos secundarios. Questdes encontradas durante
o desenvolvimento sdo discutidas na Sec¢ao 4.3. A arquitetura geral de U2TP-FI é mos-
trada na Secdo 4.4, e os grupos de conceitos e elementos que compdem a extensdo sao
detalhados na Secdo 4.5.

4.1 Principios de projeto

Com o objeto de tornar a ado¢@o de U2TP-FI o mais suave possivel por uma equipe de
testes ja existente, com modelos e metodologias de teste ja adotadas, o desenvolvimento
da extensdo teve como foco os principios de reuso e de integracdo. U2TP-FI, por se
tratar de uma extensao a um perfil j4 existente, ndo deveria desestabilizar um ambiente de
andlise e modelagem preexistente e baseado em U2TP no processo de sua adogao.

Os principios de projeto adotados foram os seguintes:

e Reuso de ferramentas. Um ambiente de modelagem usa ferramentas CASE para
a geracdo dos diagramas U2TP necessarios no desenvolvimento. Os elementos
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definidos por U2TP-FI devem usar mecanismos de extensdo UML amplamente dis-
seminados nessas ferramentas.

Reuso de conceitos. Os conceitos originais usados em U2TP ndo devem ser modi-
ficados, evitando a alteracao de metodologias, modelos e ferramentas existentes.

Integragdo com modelos de teste existentes. Nenhum elemento original de U2TP
deve ser alterado ou retirado; U2TP-FI deve apenas oferecer novos componentes
para seus usudrios. Modelos de teste existentes podem ser estendidos com elemen-
tos de injecdo de falhas, sem necessitar de altera¢cdes mais profundas.

Integracdo com iniciativas de modelagem existentes. Os elementos de U2TP-FI
devem ser facilmente integrados com iniciativas de modelagem de injecdo de falhas
encontradas na literatura, como o sistema de padrdes descrito por Leme, Martins e
Rubira, descrito na Secao 2.5.

Fdcil transformacdo de modelos. Ferramentas de transformacdo de modelos de-
vem ser facilmente adaptadas para produzir artefatos de teste, como arquivos de
configuracgdo, a partir de diagramas que usem U2TP-FI.

4.2 Objetivos de U2TP-FI

O objetivo principal da extensdo para injecao de falhas do Perfil UML 2.0 de Teste é

o estabelecimento de uma linguagem de descri¢do de modelos para atividades de inje¢do
de falhas. Os elementos oferecidos por U2TP-FI devem permitir a um desenvolvedor
identificar facilmente as caracteristicas de injecao de falhas em um modelo UML, bem
como possibilitar a transformacdo desses por ferramentas.

Com base nos principios de projeto descritos na Secdo 4.1, os seguintes objetivos

secundarios foram estabelecidos:

e [ndependéncia de plataforma. Para possibilitar a integracdo com ferramentas de

injecdo e de teste, deve ser possivel modelar conceitos de injecdo de falhas sem
associar o modelo de testes a um injetor ou artefato especifico.

e Documentacdo de atividades de teste. A descri¢do de caracteristicas do teste com

injecdo de falhas usando a linguagem UML tem como objetivo facilitar a trans-
missdo de conhecimento na equipe, impedindo que sejam ocultadas em artefatos e
documentos paralelos ao modelo de testes.

Consisténcia entre diferentes artefatos de teste. Um modelo usando U2TP-FI deve
suportar a descri¢ao de todos os atributos necessdrios para a execucdo da campanha
de injec@o de falhas. Desta forma, artefatos gerados automaticamente a partir do
modelo de testes, como casos de teste e arquivos de configuracdo, permanecem
com seus dados consistentes, sem conflitos.

e Automacdo de tarefas repetitivas. Deve ser possibilitado o reuso de elementos mo-

delados, como classes e instancias que descrevam as falhas a serem injetadas, para
que nao acontega retrabalho na modelagem. Da mesma forma, a integracdo com
ferramentas de automacao de testes deve ser levada em conta.
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4.3 Questoes de projeto

A arquitetura geral de U2TP-FI foi inspirada no perfil UML para especificacdo de
qualidade de servico (QoS) e mecanismos de tolerancia a falhas (UML Profile for Mo-
deling Quality of Service and Fault Tolerance Characteristics and Mechanisms, o Perfil
QoS) (OBJECT MANAGEMENT GROUP, 2006) devido as similaridades na necessidade
de especificar condi¢cdes de funcionamento para componentes de um sistema e restricoes
para mensagens trocadas entre seus objetos. O Perfil QoS tem como objetivo especificar
a qualidade minima aceita na interacdo entre componentes € na execuc¢ao de um sistema;
o perfil para injecdo de falhas pode ser visto como o inverso desse objetivo, especificando
a “falta de qualidade” que deve existir nos componentes usados durante a execugdo do
sistema sob testes.

O Perfil QoS nido se propde a especificar os mecanismos usados para a garantia de
qualidade de servigco, mas sim qual o nivel desta que deve ser oferecido para o sistema.
Este objetivo € similar ao proposto pela extensdo para injecao de falhas de U2TP: ndo
descrever a estrutura e implementacdo de um injetor de falhas, mas sim a falha que ele
deve emular durante uma atividade de teste.

A caracteristica mais visivel do Perfil QoS € a associacdo de instancias que descrevem
parametros a mensagens trocadas entre classes em um diagrama de interagdo. O Perfil
QoS especifica esteredtipos para decorar elementos UML, indicando-os como caracte-
risticas de qualidade de servigo. Esses elementos sdo associadas a classes e mensagens
de um diagrama através de relagdes de dependéncia, indicando as caracteristicas que os
componentes que representam devem oferecer.

O mecanismo de esteredtipos foi usado para o desenvolvimento de U2TP-FI. Este-
redtipos permitem criar novos elementos de modelagem, derivados de j4 existentes, com
propriedades especificas a um dominio de problema. Esse mecanismo de extensdo de
UML ¢ oferecido pela maioria das aplicagcdes CASE encontradas no mercado, o que vai
de encontro ao principio de integracdo com ferramentas existentes. Seu uso ndo é inco-
modo, por ser bem suportado pelos sistemas CASE. As classes decoradas com um este-
redtipo sdo facilmente identificadas em um diagrama, o que vai de encontro ao objetivo de
documentacgdo das atividades de teste. Além disso, muitas ferramentas de transformacgao
e de geracdo de artefatos, como AndroMDA, oferecem facilidades para a busca e a ma-
nipulacdo de elementos decorados, indo de encontro com o principio de integracdo com
ferramentas e com o objetivo de automacao de tarefas (ANDROMDA.ORG, 2007).

O conceito central de U2TP-FI € a descrigdo de uma falha. Outros conceitos encon-
trados em uma campanha de injecdo de falhas, como a carga de trabalho, os dados de
entrada, a verificacdo de dados de saida, a monitoracao e o registro de atividades sdo ofe-
recidos pelo Perfil UML 2.0 de Testes original. Para descrever uma atividade de injecao,
deve-se incluir no modelo de testes um elemento que represente uma falha e associa-lo a
classes ou a mensagens, abstragdes do local em que o erro deve ser emulado.

A estratégia para a descri¢do de falhas e associacdo dessas descri¢des a componentes
de um sistema foi a mesma usada pelo Perfil QoS. As caracteristicas de qualidade de ser-
vico sdo representadas por classes e instancias dessas classes decoradas com o esteredtipo
«QoSCharacteristic» e seus derivados, o que inspirou o estereétipo «FaultDescrip-
tion». A quantificagdo dos parimetros que compdem uma caracteristica de QoS ¢ feita
por atributos anotados com «QoSDimension», o que inspirou o estereStipo «FaultPa-
rameter». A associacdo dessas caracteristicas a um elemento do modelo é feita por uma
relagdo de dependéncia anotada com um dos subtipos do estereétipo «QoSConstraint»
(«QoSRequired», «QoSContract» ou «QoSOffered»), inspirando em U2TP-FI a cri-
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acdo do esteredtipo «InjectFault». Para questdes de organizacdo, elementos anotados
com «QoSCharacteristic» podem ser agrupados em pacotes marcados com o estered-
tipo «QoSCategory»; em U2TP-FI, o papel de organizacdo de elementos é feito com os
esteredtipos «FaultCategory» e «Faultload».

O Perfil QoS oferece também elementos para descrever a implementagao de mecanis-
mos de tolerancia a falhas. No entanto, esses elementos sdo focados em implementagdes
tolerantes a falhas de CORBA, em arquiteturas de clustering e em estratégias de repli-
cacdo de dados. Como os elementos oferecidos eram demasiado especificos para esses
objetivos, ndo foram levados em consideracao para o desenvolvimento de U2TP-FI.

4.4 Arquitetura geral

A extensdo U2TP-FI € composta por seis esteredtipos, organizados em trés grupos
de conceitos. Esses esteredtipos sdo usados para marcar classes, pacotes, relacdes de
dependéncia, propriedades e instancias em um modelo de testes, indicando as falhas a
serem ativadas durante uma campanha de inje¢ao.

O esteredtipo central de U2TP-FI é «FaultDescription», que decora uma classe re-
presentando um tipo de falha. Essa falha € ativada por condi¢des como tempo ou eventos
de interesse; a parametrizacdo dessas condi¢des de ativagcdo € representada por classes
decoradas com o esteredtipo «FaultActivation». Essa ativacdo € representada por uma
associagdo entre os dois elementos. Uma classe «FaultDescription» tem as caracteris-
ticas que regem o comportamento da falha parametrizado por atributos decorados com o
esteredtipo «FaultParameter».

Uma relacdo de dependéncia decorada com o esteredtipo «InjectFault» liga uma falha
a um elemento de interesse, como um componente ou uma mensagem trocada no sistema.
Os dois outros esteredtipos, «Faultload» e «FaultCategory», sdo usados para organizar
classes e instancias de falhas em um modelo UML.

Os elementos da extensdo serdo descritos em detalhes na proxima secdo. A arquitetura
geral de U2TP-FI pode ser vista na Figura 4.1.

4.5 Grupos de conceitos

A extensdo U2TP-FI organiza-se em trés grupos de conceitos, cada um com objetivos
diferentes. Os elementos descritos na Figura 4.1 sdo separados de forma a descrever
aspectos distintos de uma atividade de validagdo de sistemas.

Os trés grupos de conceito sdo descrigcdo de falhas, ativagdo de falhas e organizagdo
de falhas. O grupo de descri¢dao oferece conceitos para modelar aspectos estaticos, no
caso os tipos e os parametros, de uma falha a ser injetada na atividade de teste. O grupo
de ativagdao contém conceitos relacionados a aspectos dinamicos, como as condicdes de
interesse que iniciardo a inje¢do de uma determinada falha no ambiente de testes. No
grupo de organiza¢do encontra-se esteredtipos usados para agrupar e categorizar as falhas.

Descricao de falhas

Ferramentas de injecdo oferecem aos seus usudrios, os engenheiros de testes, diferen-
tes opgdes de falhas que podem injetar em uma atividade de validacdo. Essas falhas sdo
descritas por um modelo de falhas, um conjunto de regras que especificam a interagao
entre componentes que apresentam problemas.

Em U2TP-FI, os diferentes tipos de falhas que compdem esse modelo sdo representa-
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package U2TP-F[I Arquitetura Geralj
<<stereotype>> <<stereotype>>
Faultload | InjectFault
[Package] [Dependency]
0..
0.. +injects
<<stereotype>> |1 <<stereotype>>
FaultDescription éfault +parameter | FaultParameter
[Class] 1 * [Property]
-groups
0.”
0.*
-category
<<stereotype>> <<stereotype>>
FaultCategory +activatedBy. | FaultActivation
[Package] 1.* [Class]

Figura 4.1: Arquitetura geral da extensao

dos por classes anotadas com o esteredtipo «FaultDescription». As falhas sao especifi-
cadas independentemente do elemento do sistema a que estiverem associadas, permitindo
sua associagdo com diferentes mensagens ou objetos. Por exemplo, uma falha de me-
moria pode ser injetada em diferentes enderecos, ou mesmo em diferentes componentes
(como em um buffer de comunicacgao).

Uma falha pode ter pardmetros associados, permitindo uma varia¢do de seu compor-
tamento. Usando o mesmo exemplo de uma falha de memodria, diferentes méscaras que
definem os bit flips podem ser aplicadas. Esses parametros s@o representados por atributos
decorados com o esteredtipo «FaultParameter».

Uma classe «FaultDescription» representa um tipo de falha, e ndo uma instancia
desta. Por instancia de falha, entende-se um tipo de falha associado a valores de seus atri-
butos, definindo o seu comportamento e suas caracteristicas que serdo emuladas em uma
campanha de injecdo. Em um modelo U2TP-FI, uma instancia de falha é representada por
uma especificagdo de instancia (Instance Specification), ou seja, um objeto com valores
literais preenchendo os atributos indicados na classe que determina seu tipo.

Os elementos para descricdo de falhas sdo sumarizados na Tabela 4.1.

Um exemplo de descri¢do de falhas pode ser visto na Figura 4.2. A classe Datagram-
DroppedFault, decorada com o esteredtipo «FaultDescription», representa uma falha
de descarte de datagramas em uma transmissao de dados através de redes de computa-
dores. Ela é composta por cinco atributos, parametros que definem seu comportamento
durante o teste: strings que indicam host e porta de origem e destino do datagrama, bem
como a taxa de descarte, um nimero em ponto flutuante. DatagramDroppedFault tem
uma associacdo com uma classe que representa uma condi¢c@o de ativagdo; esse aspecto é
coberto na secdo seguinte, Ativacdo de falhas.
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Tabela 4.1: Elementos de descri¢cdo de falhas

Nome \ Semantica

Restricoes

«FaultDescription» | Uma classe anotada com esse
esteredtipo representa uma
abstracao de uma falha. Mo-
dela um tipo de falha que
pode ser injetada em um com-
ponente do sistema.

«FaultParameter» | Uma propriedade anotada
com esse esteredtipo repre-
senta um parametro que rege

o comportamento de uma
falha.

Quando uma propriedade é
anotada com «FaultParame-
ter», o elemento que inclui a
propriedade deve ser anotado
com «FaultDescription».

Esses elementos ndo podem ser usados para gerar uma carga de falhas: os atributos
que definem o comportamento durante a atividade de teste ndo foram preenchidos com
os valores necessarios. Isto € feito criando instancias das classes acima, representadas no
diagrama pelos objetos unstableNetwork e sinceBeginning. Esses objetos apresentam

os valores a serem usados durante a inje¢do de falhas.

package Exemplog [ 25 Descricao de Falhasj

<<FaultDescription>>
DatagramDroppedFault

<<FaultParameter>>+sourceHost : String
<<FaultParameter>>+sourcePort : String

-activatedBy

<<FaultActivation>>|
TimeActivation

<<FaultParameter>>+targetHost : String
<<FaultParameter>>+targetPort : String
<<FaultParameter>>+rateDropped : float

<<FaultDescription>>
unstableNetwork : DatagramDroppedFault

+startMillis : long
+endMillis : long

sourceHost = "myserver"

sourcePort = "80" sinceBeginning : TimeActivation

<<FaultActivation>>

activatedBy = sinceBeginning

targetHost = "myclient” startMillis = "0"

rateDropped = "0.05"

Figura 4.2: Exemplo de classe e instancia de descri¢do de falhas

Ativacao de falhas

A freqiiéncia de ocorréncia de uma falha pode ndo ser constante; ela pode vir a se
manifestar apenas apds alguma condicdo, como tempo decorrido, se tornar verdadeira.
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De acordo com essa freqiiéncia, podem ser classificadas como permanentes, transientes
ou intermitentes (CARREIRA; SILVA, 1998).

Para representar as condicdes de ativagao de uma falha em U2TP-FI, uma classe ano-
tada com o esteredtipo «FaultActivation» descreve as propriedades necessdrias e € asso-
ciada a uma descri¢cdo de falha. As condi¢des variam de acordo com a falha descrita e
com as possibilidades de configuracdo oferecidas pela ferramenta de inje¢ao usada.

Uma descri¢do de falha, associada a uma ativacao de falha, é ligada a um elemento
presente no modelo do sistema através de uma relacdo de dependéncia marcada com o
esteredtipo «InjectFault». Esta relag@o indica que a falha serd aplicada pela ferramenta
de injecdo em um determinado elemento, como um objeto ou uma mensagem enviada
entre dois componentes.

Os elementos de U2TP-FI para modelar aspectos dinamicos de injecao de falhas sdo
mostrados na Tabela 4.2.

Tabela 4.2: Elementos de ativacao de falhas
Nome \ Semantica \ Restri¢des

«FaultActivation»

Uma classe anotada com esse
esteredtipo representa as con-
dicdes necessdrias para a ati-
vagdo de uma falha.

Quando um elemento é ano-
tado com «FaultActivation»,
deve estar associado a outro
elemento anotado com o este-
redtipo «FaultDescription».

«InjectFault»

Uma relacdo de dependéncia
anotada com esse esteredtipo
indica a associacdo de uma
falha ao comportamento de
um elemento do sistema.

O elemento fornecedor (sup-
plier) de uma relaciao de de-
pendéncia anotada com «In-
jectFault» deve ser anotado
com «FaultDescription».

Exemplos de ativacdo de falhas podem ser vistos nas Figuras 4.2 e 4.3. Na primeira
figura, a classe TimeActivation modela uma condig¢io de ativa¢ao por tempo decorrido
desde o inicio do experimento de injegdo de falhas, apresentando os atributos startMillis
e endMillis. Em um experimento, a falha ligada a essa classe tem definido o tempo
inicial a partir do qual pode ser ativada e o tempo final, depois do qual ndo podera mais
ser emulada no ambiente. TimeActivation é instanciada no objeto sinceBeginning que,
preenchendo o atributo startMillis com o valor zero, indica que a falha associada pode ser
injetada desde o momento inicial dos testes.

A segunda figura, Figura 4.3, exemplifica o uso de uma rela¢ao de dependéncia «In-
jectFault». Classes representando um servidor e um cliente de servi¢os de rede estdo
representados no diagrama de comunicagdo. O servidor tenta enviar dados para o cliente,
evento representado pela mensagem sendData disparada. Para indicar a inje¢ao de uma
falha de comunicagio nesse envio de dados, a relagdo de dependéncia «InjectFault» liga
a mensagem sendData ao objeto unstableNetwork, definido na Figura 4.2.

Organizacao de falhas

Um cendrio de falhas € a descricdo de um ambiente contendo o sistema em funci-
onamento, sua carga de trabalho (workload) e uma carga de falhas (faultload) que atua
durante sua execucao. Essa carga de falhas € normalmente especificada em um arquivo de
configuracdo fornecido a ferramenta de injec¢ao de falhas ao ser iniciada e contém a des-
cricao das falhas a serem ativadas, bem como seus pardmetros. Em um modelo usando
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interaction Exemploq [L}] Ativacao de Falhasj

Servidor Cliente
—>

1: sendData

\

\' <<InjectFault>>
N\
<<FaultDescription>>
unstableNetwork : DatagramDroppedFault

Figura 4.3: Exemplo de diagrama de comunica¢do com inje¢do de falhas na mensagem
sendData

U2TP-FI, as instancias de falhas podem ser agrupadas em um pacote anotado com o es-
tere6tipo «Faultload», indicando a configuracdo a ser fornecida a ferramenta.

Caso uma ferramenta permita a inje¢do de falhas de diferentes naturezas, pode ser de-
sejavel agrupa-las em categorias abrangentes para simplificar a documentagdo do sistema.
Isto pode ser feito agrupando falhas em pacotes anotados com o estereétipo «FaultCate-
gory», destinado a documentagdo de ferramentas de injecao.

Esses dois esteredtipos para organizagao de falhas podem ser vistos na Tabela 4.3.

Tabela 4.3: Elementos de organizacao de falhas
Nome \ Semantica \ Restricoes

«Faultload» Representa as falhas a serem | Deve estar associada a um ou
injetadas durante a operagcdo | mais elementos anotados com
de uma ferramenta em uma | o estere6tipo «FaultDescrip-
atividade de teste. tion».

«FaultCategory» | Representa os tipos de fa- | Deve estar associada a um ou
lhas oferecidas por uma ferra- | mais elementos anotados com
menta de injegdo de falhas. o estereétipo «FaultDescrip-
tion».

Um exemplo de organizagao de falhas pode ser visto na Figura 4.4. O pacote Commu-
nication Faults, anotado com o esteredtipo «FaultCategory», exibe as falhas suportadas
pela ferramenta ou levadas em consideragcao durante o teste. No caso, ele contém apenas
a classe DatagramDroppedFault, definida na Figura 4.2. O pacote My Faults agrupa
as falhas que serdo injetadas durante a atividade de teste. Assim, ao invés de classes,
ele apresenta os objetos unstableNetwork e sinceBeginning, também definidos na Fi-
gura 4.2. Um diagrama exibindo esse pacote pode ser usado por uma equipe de testes
para rapidamente observar todas as falhas a serem injetadas e definir a configuracao das
ferramentas a serem usadas.

4.6 Conclusoes

Este capitulo apresentou U2TP-FI, uma extensdao do Perfil UML 2.0 de Testes para
descricao de atividades de teste que usam técnicas de inje¢ao de falhas. U2TP-FI oferece
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package Exemplog [ £ Organizacao de Falhasj

<<Faultload>>
My Faults

<<FaultCategory>> <<FaultDescription>>
Communication Faults unstableNetwork : DatagramDroppedFault

sourceHost = "myserver"
sourcePort = "80"

targetHost = "myclient"
<<FaultParameter>>+sourceHost : Strin activatedBy = sinceBeginning
<<FaultParameter>>+sourcePort : String rateDropped = "0.05"
<<FaultParameter>>+targetHost : String
<<FaultParameter>>+targetPort : String |
<<FaultParameter>>+rateDropped : floa

<<FaultDescription>>
DatagramDroppedFault

<<FaultActivation>>
sinceBeginning : TimeActivation

startMillis = "0"

Figura 4.4: Exemplo de diagrama de classes com pacotes de categoria e de carga de falhas

conceitos e elementos para um projetista de testes na forma de uma linguagem padroni-
zada, o que permite uma melhor comunicacio entre equipes ¢ o uso de ferramentas de
automacdo para a geragdo de artefatos.

U2TP-FI € organizada em trés grupos de conceitos diferentes, cada um oferecendo
elementos para descrever diferentes partes de uma atividade de teste usando injetores:
a descri¢do dos parametros que regem o comportamento de uma falha, a descri¢do das
condicdes para sua ativacdo e a organizagao tanto do modelo de falhas adotado quanto da
carga de falhas a ser injetada.

Para exemplificar o uso de U2TP-FI foram criadas provas de conceito. Sua estrutura
e metodologia usada para o desenvolvimento sdo descritas a seguir, no Capitulo 5.



50



51

5 PROVA DE CONCEITO

Para demonstrar o uso de U2TP-FI na modelagem de testes usando técnicas de in-
jecao de falhas, foram desenvolvidas provas de conceito. Essas provas de conceito sao
exemplos que envolvem a definicdo de modelos de teste usando a extensao proposta e a
transformacao destes para a geragdo de artefatos que podem ser usados em uma campanha
de injecdo de falhas.

Foram desenvolvidos trés exemplos de uso de U2TP-FI, cada um destinado a demons-
trar uma faceta diferente dessa extensdo. Os trés exemplos envolvem a transformacdo de
modelos de teste em artefatos, como arquivos de configuracdo para ferramentas e relato-
rios para documentacao.

O primeiro exemplo é a modelagem de um teste do middleware de computagdo em
grade OurGrid, em que um injetor de falhas de comunicagdao em protocolo RMI € usado
para emular o colapso de um nodo. O resultado esperado € a detec¢dao por OurGrid dessa
falha e a tomada de medidas como a interrup¢do do fornecimento de tarefas para este.
O segundo exemplo demonstra a possibilidade de uso conjunto de multiplas ferramentas
de injecdo de falhas, cada uma voltada a um protocolo de comunicagdo diferente, no
teste de uma aplicacdo que implementa comunicagdo em grupo usando transmissdo de
dados via UDP e deteccdo de falhas via TCP. O terceiro exemplo sai do foco em geragcao
de faultloads para ferramentas e demonstra o uso de U2TP-FI para a documentacdo de
testes, através da geracdo de relatérios que listam as falhas injetadas em um teste e em
que elementos, como classes ou mensagens, elas atuam.

U2TP-FI nao define uma metodologia ou politica de uso: assim como UML, é apenas
uma linguagem a ser usada na representagdo de modelos de sistemas. No entanto, como
sugestdo, € descrita a metodologia usada no desenvolvimento das provas de conceito.
Essa sugestdo de metodologia pode ser aproveitada por usudrios de U2TP-FI como base
para a definicdo de politicas préprias para seu uso dentro de um projeto ou organizacgao.

A Sec¢do 5.1 discute a ferramenta usada para a criagdo da extensdo de U2TP e dos
modelos UML usados neste trabalho, bem como a ferramenta usada para a transformacao
desses modelos em outros artefatos de teste. A Secdo 5.2 descreve a metodologia usada
no desenvolvimento das trés provas de conceito, estas mostradas nas Sec¢des 5.3, 5.4 ¢ 5.5.
Este capitulo encerra com a Secdo 5.6, discutindo algumas conclusdes alcancadas neste
trabalho.

5.1 Criacao e transformaciao de modelos

A ferramenta usada para realizar a transformagdo de modelos e geracdo de artefatos
foi AndroMDA. AndroMDA é um framework para a geragao de artefatos a partir de mode-
los UML, aderindo a abordagem MDA (ANDROMDA.ORG, 2007). A ferramenta recebe
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como entrada diagramas, exportados por ferramentas CASE no formato XMI (XML Meta-
data Interchange), uma linguagem XML para a troca de modelos UML padronizada pela
OMBG. Esses diagramas sdo processados por cartuchos (cartridges), pacotes que realizam
a geracdo dos artefatos.

Um cartucho € um pacote contendo regras para a selecao de elementos de interesse
e gabaritos (templates) para a geracdo de arquivos de saida. Para selecionar elementos
UML, o principal mecanismo usado por um cartucho € a busca por estereétipos: todos os
elementos do modelo que sdo decorados por um esteredtipo especifico sdo agrupados e
processados. O processamento desses elementos de interesse € feito por gabaritos, onde
atributos e propriedades sdao usados para preencher lacunas, resultando em arquivos de
saida.

Para cada tipo de artefato a ser gerado, € criado um cartucho diferente. Por exemplo, é
fornecido junto com AndroMDA um cartucho que seleciona classes marcadas com o es-
teredtipo «ValueObject». Para cada uma dessas classes UML é gerada uma classe Java
que segue o padrao de projeto value object: cada atributo € transformado em uma varié-
vel de instancia, acessada por métodos get e set. No caso de U2TP-FI, uma metodologia
sugerida para a geracdo de faultloads € a criacdo de um cartucho para cada injetor, com-
preendendo o modelo de falhas oferecido. A ferramenta AndroMDA, ao ser invocada,
transformaria os modelos U2TP-FI em arquivos de configuracdo para o injetor especifico.
Assim, o cartucho poderia ser reusado entre experimentos com faultloads diferentes mas
que usem as mesmas ferramentas de teste.

A ferramenta CASE usada para a criagdo de modelos UML foi MagicDraw versdo
12.1, desenvolvida pela empresa No Magic, Inc. (NO MAGIC INC., 2007). MagicDraw
foi escolhido por ter suporte completo a linguagem UML 2.0 e por ser usada também pela
equipe de desenvolvimento de AndroMDA, o que resultou em um 6timo suporte € poucos
problemas de compatibilidade. A empresa No Magic oferece uma versdo gratuita da fer-
ramenta, denominada Community Edition, que tem limitagdes em relacdo ao nimero de
elementos e a quantidade de diagramas abertos em uma sessdo de modelagem. Como es-
ses limites ndo seriam atingidos, ndo mostraram-se como problemas no desenvolvimento
dos exemplos de uso de U2TP-FI.

5.2 Metodologia

As provas de conceito desenvolvidas neste trabalho foram criadas usando cinco etapas
distintas: criacdo do modelo de falhas, modelagem do caso de teste, criacdo do cartucho
AndroMDA, geracdo dos artefatos de teste e execugao.

Cada uma dessas etapas € ligada ou a ferramenta de inje¢do de falhas usada ou a cam-
panha de teste em curso. Por exemplo, um modelo de falhas e seu cartucho AndroMDA
correspondente podem ser criados apenas uma vez para cada injetor de falhas e reusado
em campanhas de teste diferentes. No entanto, se o injetor a ser usado for alterado por
questdes quaisquer, o caso de teste permanece inalterado, mas o cartucho AndroMDA
deve ser adaptado a nova ferramenta de teste.

Durante a primeira etapa, a criagcdo do modelo de falhas, os objetivos do teste e a capa-
cidade das ferramentas de injecdo sdo analisadas e um modelo UML € criado com classes
representando os tipos de falhas de interesse e os tipos de ativagdo suportados. O resul-
tado dessa etapa € um pacote anotado com o estereétipo «FaultCategory». Este pacote
contém as classes de falha que serdo referenciadas no modelo dos casos de teste. Essas
classes apresentam propriedades que sdo de interesse para o teste € que sdo suportadas
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pelas ferramentas usadas.

A modelagem dos casos de teste é a etapa seguinte. Usando o Perfil UML 2.0 de
Testes, os elementos do sistema-alvo, como classes e interfaces, sdo importadas para o
modelo. Os casos de teste sd@o criados como classes com comportamentos associados.
Esses comportamentos sao especificados por diagramas de seqiiéncia ou de comunicagao,
mostrando a ordem de mensagens a serem trocadas entre os elementos, determinando as
interacdes entre os componentes do teste. Nesses diagramas, em um primeiro momento,
sdo usados os conceitos U2TP originais, definindo elementos e comportamentos como
acoes de validacdo, indicacao de dados usados, entre os demais necessarios durante uma
atividade de teste.

Em um diagrama de classes a parte, sdo criadas instancias de descri¢ao e de ativacdo
de falhas. Essas instancias, objetos associados aos tipos definidos na etapa anterior, t€m
seus parametros definidos. Esses parametros definem o comportamento dessas falhas ao
serem injetadas durante a campanha de teste.

Nos diagramas de seqiiéncia que definem o comportamento e as agdes dos casos de
teste, sdo incluidos elementos que representam as falhas a serem injetadas. Usando re-
lagdes de dependéncia decoradas com o esteredtipo «InjectFault», eles sao ligados aos
componentes do teste que indicam os lugares em que as falhas atuardo. Por exemplo, uma
falha pode ser ligada a uma classe que representa uma maquina que sofrerd colapso, ou a
uma mensagem que terd seus parametros corrompidos.

Com os modelos UML representando as falhas e os casos de teste prontos, passa-se
a préxima etapa, a criacdo do cartucho AndroMDA. Um cartucho é criado para cada in-
jetor de teste a ser usado durante a atividade de teste. No desenvolvimento do cartucho,
sdo criados arquivos de descri¢do que especificam quais sdo os elementos em que a fer-
ramenta atuard. Um exemplo muito usado no desenvolvimento dos casos de teste deste
trabalho € a selecdo de todas os elementos UML do tipo instancia que estejam anotados
com o esteredtipo «FaultDescription». Junto a isso sdo definidos arquivos de gabarito
(templates) com esqueletos dos artefatos e marcagdes indicando onde as propriedades das
falhas serdo preenchidas.

Com o modelo de teste e a ferramenta pronta, a etapa de geragdo dos artefatos consiste
na execucdo de AndroMDA, fornecendo como entrada os arquivos de modelos UML e
os cartuchos desenvolvidos. Essa geracdo pode ser automatizada através de scripts de
preparacdo e compilacdo (build); por exemplo, nos mesmos scripts que realizam uma
compilagdo de casos de teste que usem o framework JUnit, a ferramenta AndroMDA
pode ser invocada, gerando os arquivos de configuragcdo do injetor.

Os arquivos gerados sdo usados na etapa seguinte, a execugdo do teste. Para realiza-la,
€ definido o ambiente experimental de execucao, contendo componentes como os casos de
teste, os injetores, os arquivos de configuragdo e as estratégias de monitoracao e registro.
A correta especificacido desse ambiente permite uma repeticao confidvel dos experimen-
tos.

Nas proximas segoes, os exemplos criados neste trabalho para mostrar o uso de U2TP-
FI serdo descritos. Em cada um deles, as etapas da metodologia descrita nessa se¢ao serao
indicadas.

5.3 Exemplo 1: colapso de nodo OurGrid

O primeiro exemplo de aplicacdo de U2TP-FI € a modelagem de um caso de teste de
OurGrid, proposto pelos autores do injetor de falhas FIRMI (VACARO; WEBER, 2006).
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O sistema sob testes € o middleware de computacdo em grade OurGrid, que coordena
a execucdo de aplicagdes paralelas bag-of-tasks (ANDRADE et al., 2003). OurGrid usa o
protocolo RMI para comunicagdo entre seus componentes, tornando apropriado o uso da
ferramenta de injecao de falhas FIRMI. O foco de FIRMI € o teste de aplicagdes Java que
usam esse protocolo, permitindo a inje¢do de falhas de colapso, de temporizagdo e mesmo
bizantinas, além de oferecer facilidades como a integracdo com o framework JUnit.

Um ambiente OurGrid € formado por trés componentes. As mdquinas disponiveis
na grade possuem um agente, que € o componente responsdvel pela execucdo de tarefas.
Esses nodos sdo agrupados em dominios administrativos organizados por uma méquina
denominada peer, que atua como porta de entrada, provendo e anunciando os agentes dis-
poniveis para execu¢do. Os peers sdo contatados pela maquina do usudrio. Essa maquina
do usudrio executa o componente MyGrid, responsavel pela coordenacio e escalonamento
de tarefas.

Um dos casos de teste criados pelos autores de FIRMI foi a verificacdo da capacidade
de OurGrid de perceber a queda de um agente ao listar as maquinas disponiveis. Essa
listagem € feita pelo comando peer status. Ao ser executado, os peers chamam o
método remoto ping dos agentes conhecidos, e os hostnames dos agentes que respondem
sdo retornados ao usudrio.

O caso de teste de OurGrid usando FIRMI injeta uma falha de colapso entre um peer
e um agente da grade em execu¢do na miquina bentley. Essa falha sé € ativada (ou
seja, passa a ser injetada no ambiente) apds a segunda chamada a ping. Isso permite
verificar que o agente estd disponivel antes da falha e que o peer ndo reporta mais essa
disponibilidade depois da ocorréncia do colapso. O resultado esperado do teste € a lista-
gem de bent ley na primeira chamada a peer status; uma segunda chamada a esse
comando ndo indicaria mais a miquina.

A seguir s3o mostradas as etapas percorridas na aplicacdo da metodologia sugerida na
Secdo 5.2.

Criacdo do modelo de falhas

O primeiro passo foi modelar classes que representam as falhas que s@o de interesse
no teste e que sao oferecidas pelas ferramentas, decoradas com o estereétipo «Fault-
Description». Da mesma forma, foram modeladas classes que representam as condi-
¢Oes de ativacdo, decoradas com «FaultActivation». O diagrama da Figura 5.1 mostra
os elementos que foram criados, durante o desenvolvimento deste exemplo de U2TP-FI,
nesta primeira etapa. Foram representadas falhas de colapso (CrashFault) e de tem-
porizagdo (DelayFault), ambas especializacdes de CommunicationFault, que
tem atributos para indicar os hostnames envolvidos. Essa classe tem uma associacio
a CommunicationFaultActivation, que representa as condi¢des que podem ser
usadas por FIRMI para ativar uma falha: a partir de um tempo determinado (TimeAc—
tivation) ou a partir de um ndmero de invocagdes a um método especifico (Invoca-
tionActivation).

Modelagem do caso de teste

Para desenvolver a segunda etapa da metodologia sugerida neste trabalho, o caso de
teste foi modelado como um diagrama de seqiiéncia mostrando a interacio entre qua-
tro elementos. A classe BentleyCrashedTestCase inicia as operagdes, chamando
duas vezes comando peer status de um peer OurGrid. O peer invoca o método
ping de um agente representado pelo elemento bentley. Essa ultima mensagem €
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package faults| SupportedFauItsj

<<Faultload>>
CommunicationFaultload

I -faults

<<FaultDescription>>
CommunicationFault -activatedBy. <<FaultActivation>>
-sourceHost : String -activates CommunicationFaultActivation
-targetHost : String T
[ | [ |
<<FaultDescription>> <<FaultDescription>> <<FaultActivation>> <<FaultActivation>>
CrashFault DelayFault TimeActivation InvocationActivation
-minMillis : Integer -endMillis : Integer -timesinvoked : Integer
-maxMillis : Integer -startMillis : Integer -methodName : String
-className : String

Figura 5.1: Modelo de falhas criado, referente ao injetor FIRMI

associada através de uma relagdo de dependéncia «InjectFault» a uma falha identificada
por bent leyCrashed. O diagrama pode ser visto na Figura 5.2.

interaction BentleyCrashedSD| @ BentleyCrashedSDj

<<InjectFault>>

T <<njectFaul> T T T T T -
i N
AN

T : OurGridPeer T bentleyCrashed : CrashFault
| I '

|
|

: BentleyCrashedTestCase | <<sut>> | l | bentley : UserAgentServer <<FaultDescription>>
| |

! |

T
1: peerStatus() !

2 ping()i | !
|
3 |
é_“rﬂ)____Te———I————
I
5: peerStatus() L | |
6: ping() , >

<<validationAction>>

8: ?ass

|

|

|

: |

|

|

- [

U |

) |
L To_ |
|

|

|

|

|

|

|

- — === ==

Figura 5.2: Caso de teste para avaliacdo de OurGrid

Um diagrama de classes auxiliar foi usado para especificar os parametros das fa-
lhas e das ativagdes usadas no caso de teste. Uma instincia de CrashFault, chamada
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bentleyCrashed, mostra que a falha ocorre para comunicacdes que envolvam a mé-
quina de nome bentley. As condi¢des de ativacdo sdo especificadas em uma instancia
de InvocationActivation, associada a ela. Os atributos indicam que a falha sera
injetada a partir da segunda invoca¢cdo do método ping, pertencente a classe remota
UserAgentServer, o agente OurGrid. O diagrama pode ser visto na Figura 5.3.

package test[ Faultsj
<<FaultDescription>> ) <<Fa_u o> i N
pinginvokedTwoTimes : InvocationActivation
bentleyCrashed : CrashFault

methodName = "ping"
timesInvoked = 2
className = "UserAgentServer"

targetHost = "bentley"
activatedBy = pinglnvokedTwoTimes

Figura 5.3: Especificacdo das instancias de falhas

Criacao do cartucho AndroMDA

Com o modelo pronto, o passo seguinte foi criar um cartucho AndroMDA para pro-
cessar os diagramas UML e extrair a carga de falhas (faultload) para os testes. No caso
do injetor FIRMI, a carga de falhas pode ser representada tanto por arquivos de configura-
cdo em XML descrevendo as falhas, quanto por classes Java que manipulam o estado do
injetor e, portanto, da comunicagdo. Os arquivos XML sdo de leitura e manipulagido mais
facil. Por outro lado, representar a faultload por classes Java permite o uso de FIRMI em
conjunto com o framework de teste JUnit.

Para gerar a carga de falhas para FIRMI, dois cartuchos AndroMDA foram criados:
firmi-xml para a geracdo de arquivos de configuracdo XML e firmi-java para
classes Java. O desenvolvimento de dois cartuchos tem como objetivo mostrar que U2TP
possibilita um reuso de modelos ao permitir gerar artefatos diferentes para os mesmos
elementos.

Os dois cartuchos estdo atrelados ao modelo de falhas especificado na Figura 5.1. Os
modelos UML de entrada s@o varridos a procura de instancias (elementos UML Instance
Specification). Para cada instancia é verificada se ela corresponde as classes CrashFault
ouDelayFault. Os atributos do elemento sdo armazenados em varidveis internas, bem
como os atributos da instincia de CommunicationFaultActivation associada.

As varidveis com os atributos extraidos dos modelos UML sao usadas por templates
que geram os arquivos de saida. No cartucho firmi-xml, o template ¢ um esqueleto de
arquivo XML; no cartucho firmi-java, um esqueleto de classe Java com chamadas
para ativar os filtros para comunica¢do RMI do injetor FIRMI.

Geracao dos artefatos de teste

A quarta etapa no desenvolvimento deste exemplo foi a geracdo dos artefatos de teste
através do processamento do modelo de teste pela ferramenta AndroMDA, usando os
cartuchos criados, voltados aos injetores. AndroMDA foi ativado através de um script
Ant, recebendo como entrada o arquivo com modelo UML e o diretério de saida para os
artefatos gerados. A saida do cartucho firmi-xml pode ser conferida na Figura 5.4, e
a saida do cartucho firmi-java, na Figura 5.5.
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<XMLFaultload>
<TriggerGroup>
<Trigger id="pingInvokedTwoTimes">
<Counter limit="2">
<Condition class="UserAgentServer" method="ping"/>
</Counter>
</Trigger>
</TriggerGroup>
<FaultGroup>
<CrashFault id="bentleyCrashed"
activation="pingInvokedTwoTimes"
host="bentley"/>
</FaultGroup>
</XMLFaultload>

Figura 5.4: Carga de falhas XML FIRMI para o caso de teste

public class FirmiFaultload_ bentleyCrashed extends Faultload {
// Fault: bentleyCrashed
// Activated by: pingInvokedTwoTimes
private CrashFault fault = new CrashFault ("bentley");

// Invocation Activation: pingInvokedTwoTimes
private long timesInvoked_pingInvokedTwoTimes = 0;

public void beforeExecuting (Remote obj, Method method,
Object[] params) {
if (method.getName () .equals ("ping")) {
timesInvoked_pingInvokedTwoTimes++;
}
if (timesInvoked_pingInvokedTIwoTimes == 2) {
RMIRequestFilter.add(fault);

Figura 5.5: Carga de falhas Java FIRMI para o caso de teste

5.4 Exemplo 2: miiltiplos injetores

O segundo exemplo de aplicacdo de U2TP-FI € a modelagem de um caso de teste de
uma aplicacao usando o framework de comunica¢do em grupo JGroups. Essa aplicacio
foi usada para demonstrar o uso do injetor de falhas de comunica¢ao FIONA, cujo foco € a
validagdo de aplicacdes que usam o protocolo UDP para comunicacdo (JACQUES-SILVA
et al., 2000).

JGroups permite as aplicacOes efetuarem multicast confidvel entre mdquinas: ou seja,
todas as maquinas participantes de uma sessdao de comunicagdo, garantidamente, recebem
todas as mensagens enviadas na mesma ordem em que foram enviadas. As maquinas sao
chamadas membros de um grupo, que constantemente se comunicam para detectar falhas
como uma desconexao. JGroups permite ao programador escolher qual a estratégia de
transmissao de dados e de deteccdo de falhas. A aplicagdo em questdo, como era uma
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demonstracdo de um injetor de falhas em UDP, usava multicast UDP para transmitir os
dados entre as maquinas e, como estratégia de deteccao de falhas, trocava periodicamente
mensagens estilo “ping” também em UDP. A falha em receber uma resposta ao “ping”
¢ interpretada como uma desconexdo. Essa estratégia é denominada por JGroups como
detector FD.

A aplicagdo de teste era executada em quatro maquinas: corvette, maverick, buick
e bentley. Era oferecido ao usudrio uma éarea de desenho; o que era desenhado em uma
madaquina era transmitido a todos os membros do grupo, que exibiam a imagem. No teste
realizado, 50 segundos apds o inicio do experimento, uma falha de particionamento de
rede era ativada. Nesta falha, as mdquinas eram isoladas em duas metades: corvette e
maverick ndo podiam se comunicar com buick e bentley. Para o usuario da aplicagao,
0 que antes era um grupo de quatro maquinas acabava transformado em dois grupos de
duas méquinas. A Figura 5.6, retirada do artigo em que esse teste foi apresentado, exem-
plifica a injecdo desta falha. Uma letra era desenhada em cada méaquina do grupo. Nos 50
segundos iniciais, como as quatro maquinas participavam do mesmo grupo, todas rece-
beram as imagens das letras. Apds a ativacdo da falha de particionamento, formaram-se
dois grupos. Novamente, uma letra foi desenhada em cada méaquina. No entanto, como
estavam em grupos diferentes, as letras E e F foram transmitidas para os dois primeiros
membros, € as letras G e H, para os outros dois.

[B[corvette:32955 (2)RSIIIIR] | | maverick:34061 (2RIl | O [buick:32863 (2) mieSRRRER | = | bentiey:32053 (2) i RRRRI

A
¥ 8
D

H H

| cieer || reaveamar | | clear || reaesEm | | ciear || reaveaExn | | cresr || reavesmxn |

Figura 5.6: Aplicacdo de teste de JGroups com falha particionamento de rede. Fonte:
(JACQUES-SILVA et al., 2006)

O framework JGroups oferece outra estratégia de deteccao de falhas, conhecido como
detector FDSOCK;, que usa comunicagio via protocolo TCP. A transmissdo de dados con-
tinua com multicast UDP; apenas o mecanismo de detec¢ao de falhas € alterado. Usando
FDSOCK, sockets TCP sdo abertos entre os membros do grupo. Se houver uma des-
conexao, os sockets para aquele membro sdo fechados pelo sistema operacional. Esse
fechamento € interpretado como uma falha.

Como FIONA apenas injeta falhas em comunicagdes usando o protocolo UDP, ndo
pode ser aplicado para testar FDSOCK. Uma estratégia é usar em conjunto o injetor
FIERCE, que atua sobre aplicacdes que usam o protocolo TCP (GERCHMAN; WEBER,
2006). FIONA atuaria sobre a transmissdo dos dados, que ocorre usando multicast UDP,
enquanto que FIERCE atuaria sobre o detector de falhas de JGroups, que usa TCP.

A seguir sdo detalhadas as etapas seguidas no desenvolvimento deste exemplo, con-
forme a metodologia sugerida na Secdo 5.2.

Criacdo do modelo de falhas

Foi definido um modelo de falhas que abrangesse as capacidades de ambas as ferra-
mentas de injecdo. O modelo final pode ser visto na Figura 5.7. Das falhas oferecidas por
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ambos os injetores, apenas a de particionamento de rede foi modelada. Ela é representada
pela classe NetworkPartitionFault, que tem um atributo, nodeList. Para simplificar a
implementagdo, esse atributo € uma string que lista as maquinas em cada uma das parti-
coes. Dentro de cada parti¢do, as maquinas sdo separadas por virgulas; as particdes, pelo
sinal de dois pontos. Para ativacdo, foram modeladas as classes TimeActivation, similar
a encontrada na secdo anterior, e BytesTransferredActivation, que sinaliza o inicio de
injecdo de uma falha a partir de um certo nimero de bytes transmitidos.

package faultmode[ [ 2 Fault Modelj
<<FaultCategory>>
faultmodel

<<FaultDescription>> | _gctivates <<FaultActivation>>
CommunicationFault -activatedBy | CommunicationFaultActivation

<<FaultDescription>> <<FaultActivation>>| <<FaultActivation>>
NetworkPartitionFault TimeActivation BytesTransferredActivation
-nodelList : String -startSecs : long -startBytes : long

-endSecs : long -endBytes : long

Figura 5.7: Modelo de falhas para a aplicacdo de teste JGroups

Ao contrdrio de FIONA, a ferramenta FIERCE ndo suporta de maneira direta uma
falha de particionamento de rede. No entanto, ela pode ser facilmente emulada através
da criacdo de falhas de colapso individuais entre os nodos. Isto €, para cada maquina de
uma das parti¢des sdo definidas falhas de colapso tendo como destino as maquinas que
sd0 membros das outras parti¢des.

Modelagem do caso de teste

Como parte da modelagem do caso de teste, foi criada a carga de falhas na forma
de instancias de falhas. Essas instancias apresentam os parametros que definem o seu
comportamento durante a atividade de validacao.

A carga de falhas foi definida no diagrama de classes que pode ser visto na Figura 5.8.
A instancia networkPartition modela a falha a ser injetada, especificando uma parti¢ao
em dois grupos de maquinas. O primeiro grupo contém as maquinas corvette e maverick;
o segundo, buick e bentley. Essa instancia de falha é associada a afterFiftySeconds,
uma instancia que indica o inicio da injecdo 50 segundos a partir do inicio do experimento.

Criacao dos cartuchos AndroMDA

Foram desenvolvidos dois cartuchos para AndroMDA, fiona e fierce. Os dois car-
tuchos selecionam no modelo as instincias do tipo NetworkPartitionFault e as passam
para os templates de geracdo de arquivos de configuracdo. No caso de FIONA, o template
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package faults| Faultsj

<<Faultload>>
faults

<<FaultDescription>>

FaultActivati
networkPartition : NetworkPartitionFault R 2ion>>

afterFiftySeconds : TimeActivation
startSecs = "50"

nodelList = "corvette,maverick:buick,bentley"
activatedBy = afterFiftySeconds

Figura 5.8: Carga de falhas para a aplicacao de teste JGroups

¢ simples, diretamente gerando falhas do tipo UdpNetworkPartitioningFault. Para a ge-
racdo dos arquivos para FIERCE, foi usada uma pequena classe auxiliar programada em
Java. Essa classe apenas faz a quebra da string original, que lista os nodos das parti¢des.
O template, usando essa classe auxiliar, gera as multiplas falhas do tipo TcpCrashFault
necessdrias para emular a falha de particionamento.

Geracao dos artefatos de teste

A ferramenta AndroMDA foi invocada nesta etapa para gerar 0s arquivos necessarios
a partir dos modelos de teste. No arquivo de configuracao de AndroMDA foram incluidas
referéncias para os dois cartuchos criados, fiona e fierce. Desta maneira, em apenas uma
execugdo da ferramenta, os dois cartuchos sdo invocados. Os arquivos de configuragdo
para FIONA e FIERCE podem ser vistos na Figura 5.9.

Com os arquivos de configuragdo em maos, a campanha de teste usando FIONA e
FIERCE pode ser iniciada.

# FIONA: Fault: networkPartition, Activated by: afterFiftySeconds
UdpNetworkPartitioningFault:50:0:corvette, maverick:buick,bentley

# FIERCE: Fault: networkPartition, Activated by: afterFiftySeconds
TcpCrashFault:50:corvette:x:buick:*
TcpCrashFault:50:corvette:x:bentley:*
TcpCrashFault:50:maverick:x:buick:*
TcpCrashFault:50:maverick:x:bentley:*
TcpCrashFault:50:buick:x:corvette:*
TcpCrashFault:50:buick:*:maverick:*
TcpCrashFault:50:bentley:*:corvette:x
TcpCrashFault:50:bentley:*:maverick:

Figura 5.9: Carga de falhas para FIONA e para FIERCE
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5.5 Exemplo 3: geracao de relatorios

Os exemplos anteriores mostraram a possibilidade de geragdo de arquivos de confi-
guracdo para injetores de falhas a partir de modelos U2TP-FI. Este exemplo explora a
geracdo automatizada de outros tipos de artefatos que podem ser usados por uma equipe
de testes durante o processo de validacao de sistemas.

Um diagrama UML € um formato usado também como documentacao de um sistema.
No entanto, em casos especificos, uma descri¢do textual pode ser considerada mais util
ou adequada. Um caso desse seria a redagdo de um documento de especificacdo onde seja
necessdria uma explicacdo em linguagem natural dos diagramas apresentados.

O objetivo do terceiro exemplo é demonstrar a possibilidade de geragdo de um relaté-
rio detalhando em linguagem natural das caracteristicas de uma campanha de testes. Esse
relatério conteria os dados presentes no modelo U2TP-FI, acompanhado de uma descri-
cao textual das falhas e de suas condi¢des de ativacao. Esse relatério pode ser usado para
auxiliar na documenta¢do do processo usado ou como apoio para uma equipe de testes.

O terceiro exemplo € uma continuacdo do primeiro apresentado neste capitulo, a inje-
cdo de falhas de comunicagdo para a validacdo do middleware de computacdo em grade
OurGrid. O objetivo € a criagdo de um novo cartucho AndroMDA que, ao ser executado,
gera arquivos HTML com um relatério das falhas a serem injetadas. Os cartuchos novo,
de geracdo de relatdrio, e os originais, de geracio de carga de falhas para o injetor FIRMI,
podem ser executados em conjunto como parte do processo de preparacdo para o teste.

A seguir sdo detalhadas as etapas seguidas no desenvolvimento deste exemplo, con-
forme a metodologia sugerida na Secdo 5.2.

Criacdo do modelo de falhas e modelagem do caso de teste

Este exemplo foi construido em cima do modelo de falhas e do caso de teste do pri-
meiro exemplo deste capitulo, apresentado na Se¢do 5.3. Eles ndo foram alterados.

Criacao do cartucho AndroMDA

Para gerar o relatério, um novo cartucho AndroMDA, firmi-fault-report, foi desen-
volvido. O cartucho seleciona no modelo todas as instincias das classes CrashFault
e DelayFault, que representam falhas de colapso e de temporizacdo. Delas sdo ex-
traidos os atributos que definem suas caracteristicas, como hostname das maquinas en-
volvidas. Os atributos das condi¢des de ativacdo, representadas por instancias das classes
InvocationActivatione TimeActivation, também sio extraidos.

Esses atributos sdo passados para um esqueleto (template) de arquivo HTML, preen-
chendo lacunas com as informagdes presentes no modelo de teste U2TP-FI.

Geracao dos artefatos de teste

Esse cartucho de geragao de relatérios pode ser executado em conjunto com os car-
tuchos originais. Assim, os arquivos de configura¢do do injetor FIRMI sdo gerados ao
mesmo tempo que os relatdrios, garantindo a consisténcia das informacdes.

O relatdrio pode ser visto na Figura 5.10. Nele, estd presente uma descri¢io da falha
modelada na Secao 5.3 em conjunto com uma explicagdo de seus efeitos e suas condicdes
de ativagao.
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Figura 5.10: Relatério descrevendo a carga de falhas de um experimento

5.6 Conclusoes

Observando os modelos de teste criados, as ferramentas usadas e os artefatos gerados,
€ possivel dizer que os objetivos de U2TP-FI, listados na Se¢do 4.2, foram alcancados:

e Linguagem de descricdo de injecdo de falhas. Os esteredtipos disponibilizados
por U2TP-FI identificam os elementos de injecao de falhas de forma clara em um
diagrama U2TP/UML. Os esteredtipos «FaultDescription», «FaultActivation» e
«FaultParameter» indicam classes que representam falhas e as propriedades que
regem seu comportamento. Pacotes decorados com «FaultCategory» e «Faul-
tload» identificam o modelo de falhas adotado e a carga de falhas a ser aplicada em
uma atividade de teste. A relacdo de dependéncia «InjectFault» mostra claramente
o local onde uma falha sera injetada.

e Independéncia de plataforma. E possivel modelar conceitos de injecio de falhas
sem associar o modelo de testes a um injetor ou artefato especifico, como no caso
do segundo exemplo, em que o mesmo modelo de falhas foi usado para a aplicacao
de duas ferramentas diferentes. O primeiro exemplo também demonstrou que dife-
rentes arquivos de configuracao podem ser gerados a partir dos mesmos elementos.

e Documentagdo de atividades de teste. Descrever o faultload usando a linguagem
UML facilita a transmissdo de conhecimento na equipe ao impedir que as caracte-
risticas do teste sejam ocultadas em arquivos de dificil compreensdo. Um diagrama
de classe € de mais facil entendimento que arquivos de configuracdo, carregando
mais informag¢des de uma maneira visual.
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e Consisténcia entre diferentes artefatos de teste. Os parametros de teste ficam cen-
tralizados no modelo: ndo ha redundancia de informacdes, o que impede que arqui-
vos de configurac@o ou outros artefatos de interesse fiquem fora de sincronia. Se
for necessaria a alteracdo de algum pardmetro de injecdo de falhas, esse pardmetro
¢ alterado diretamente e unicamente no modelo. Os artefatos usados sdo gerados
automaticamente a partir dessa nova versao.

e Automacgdo de tarefas repetitivas. Ao centralizar os parametros de teste em um mo-
delo UML e delegar a geracdo dos artefatos necessarios a ferramenta MDA usada, a
intervencdo humana € diminuida, acelerando as tarefas e possibilitando uma maior
padronizacdo destas.
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6 CONSIDERACOES FINAIS

Como um nimero sempre crescente de sistemas computacionais sdo considerados de
importancia critica por seus usudrios, niveis de dependabilidade cada vez maiores sdo
exigidos destes. No entanto, justificar e garantir esses niveis em ambientes complexos e
sujeitos a problemas de operacdo e a ocorréncia de falhas € um desafio cada vez maior.

O teste € uma atividade essencial para capturar erros existentes na construcao de um
sistema computacional e garantir sua qualidade. No entanto, a complexidade desses testes
aumenta caso niveis de dependabilidade mais elevados forem exigidos. Essa exigéncia
torna ainda mais necessdria a realizacdo de atividades de verificacdo e validagao.

Injecdo de falhas € uma técnica que pode ser usada para a validacdo experimental de
mecanismos de tolerancia a falhas destinados a oferecer niveis de dependabilidade mais
elevados. Uma simulag@o ou um protétipo funcional do sistema € posto em execu¢do em
um ambiente em que falhas sdo artificialmente emuladas. O sistema é monitorado, verifi-
cando se os mecanismos implementados sdo efetivos para os cendrios de teste montados.

Injecdo de falhas é uma técnica de teste, e toda atividade de teste depende de um
modelo que a descreva. Esse modelo, mesmo que ndo seja formalizado, contém represen-
tacdes do sistema sob testes, da carga de trabalho aplicada, das verificacdes necessdrias e
de outros elementos que fazem parte da atividade. No caso de uso de inje¢do de falhas,
elementos pertinentes, como a carga de falhas, também devem ser descritos. A documen-
tacdo desses modelos de teste usando uma linguagem padrdo e visual, como diagramas
UML, facilita a comunicacdo entre as equipes de teste e de desenvolvimento de um sis-
tema, bem como a visualizacdo e andlise dele.

Para a criacdo de modelos de teste, o Object Management Group oferece o Perfil
UML 2.0 de Testes (U2TP), linguagem padronizada que permite o projeto, visualizagdo e
construcdo de artefatos aplicados em verificacdo e validagdo de sistemas. Como o perfil é
uma extensdo de UML, os modelos usados para o desenvolvimento do restante do sistema
podem ser reusados e integrados aos modelos de teste. U2TP, no entanto, ndo oferece por
padrao elementos para a descri¢ao de atividades de validagcao que usem técnicas de injecao
de falhas.

Este trabalho propde U2TP-FI (UML 2.0 Testing Profile with Fault Injection), uma
extensdo para U2TP que permite a descri¢do de aspectos estéticos e dinamicos de inje¢ao
de falhas. U2TP-FI adiciona ao perfil original elementos pertinentes a atividades de teste
que usem essa técnica. Diagramas U2TP-FI permitem a uma equipe de teste descrever
cargas de falhas a serem injetadas, bem como indicar o local em que elas atuam e as
condi¢Oes que devem ser cumpridas para sua ativagcdo. Sao oferecidos também elementos
para agrupar e organizar os elementos criados.

U2TP-FI é organizado em trés grupos de conceitos: descricao, ativagao e organizacao
de falhas. O grupo de descricdo de falhas oferece elementos para especificar os pardmetros
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que regem seu comportamento em um ambiente de execucdo. Os elementos do grupo
de ativacdo de falhas sdo usados para descrever as condi¢des a serem cumpridas para o
inicio de sua injecdo e para indicar o componente do sistema onde atuardo. Agrupamento
e classificacdo de falhas sdo manipuladas pelos conceitos do terceiro grupo, organizagao.

O objetivo de U2TP-FI € o estabelecimento de uma linguagem de descri¢do de mo-
delos para atividades de injecdo de falhas que permita independéncia de plataforma, do-
cumentacdo de atividades de teste, consisténcia entre diferentes artefatos de teste e au-
tomacao de tarefas repetitivas. Para provar esses pontos, foram organizadas provas de
conceito, exemplos usando ferramentas, injetores de falhas e aplicacdes existentes. Dia-
gramas de teste foram criados em sistemas CASE e manipulados usando ferramentas de
transformacdo de modelos, gerando artefatos que poderiam ser usados por uma equipe
de garantia de qualidade. A geragdo desses artefatos, como arquivos de configuracio e
relatdrios, € automatizada e pode ser integrada a metodologias e processos ja adotados no
desenvolvimento de um sistema existente.

Por se tratar de uma linguagem de descri¢do de modelos, seguindo os principios de
UML, U2TP-FI ndo é atrelada a uma metodologia ou politica de uso especifica. Ele-
mentos sao oferecidos para o usudrio, que pode integra-los a metodologias pré-existentes
como bem entender. No entanto, a metodologia seguida durante o desenvolvimento das
provas de conceito foi documentada como parte desse trabalho. Ela pode ser usada como
sugestdo ou mesmo base para o estabelecimento de processos proprios de usudrios de
U2TP-FL

O desenvolvimento de U2TP-FI aproveitou-se da experiéncia adquirida pelo Grupo de
Tolerancia a Falhas/UFRGS durante a criagdo de diversas ferramentas de injecao de falhas
e a aplicacdo destas na validac@o de sistemas. A extensao para injecao de falhas do Perfil
UML 2.0 de Testes € flexivel, podendo ser aplicada em diferentes ambientes e aplicacoes,
bem como suportar diferentes injetores. Oferecendo uma linguagem padronizada, permite
a documentacdo das atividades que usem essa técnica de teste, bem como a automacgao de
tarefas antes realizadas manualmente.

6.1 Trabalhos futuros

Sao observados dois principais focos de desenvolvimento de trabalhos futuros envol-
vendo U2TP-FI: a criacdo de um catdlogo de falhas e a integracdo com metodologias
existentes.

Um catdlogo de falhas seria uma biblioteca de classes e de relacdes que descrevem
modelos de falhas comuns, amplamente empregados em validacdo de sistemas. Essa
idéia € inspirada no catdlogo de QoS, parte do Perfil QoS, que oferece um conjunto de
categorias e caracteristicas de qualidade de servico que ndo sdo especificas a projetos
ou dominios (OBJECT MANAGEMENT GROUP, 2006). No entanto, percebe-se na
literatura a adocao de modelos de falhas comuns a um dominio especifico, como falhas
de memoria ou de comunicagdo. O estabelecimento de um catdlogo poderia facilitar o
emprego de U2TP-FI no teste de sistemas ao permitir o reuso de modelos de falhas ja
existentes, sem que seja necessario a criacao desses modelos pelo usudrio.

U2TP-FI ndo € atrelado a uma metodologia especifica de testes. No entanto, existem
esfor¢os para a definicdo de metodologias de teste que integrem técnicas de injecdo de
falhas, como a desenvolvida por Menegotto e Weber; esta adapta um processo usado para
a andlise de desempenho de sistemas, incluindo etapas para a descricdo de modelos e
cargas de falha (MENEGOTTO; VACARO; WEBER, 2007). A integracdo de U2TP-FI
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com esses esforcos para a definicio de metodologias de testes abre novos rumos para o
estudo e desenvolvimento destas.
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APENDICE A HISTORICO DE DESENVOLVIMENTO

O Grupo de Tolerancia a Falhas da UFRGS vem ha anos desenvolvendo trabalhos
na drea de injecdo de falhas por software, especialmente voltados ao desenvolvimento
de ferramentas para o teste de aplicacOes de rede. Entre os primeiros trabalhos estdo
FIDe e INFIMO. FIDe realizava a interceptagdo de chamadas de sistema usando primi-
tivas para depuracdo oferecidas pelo sistema operacional Linux; apds a interceptacao,
o estado da aplicacdo era alterado de acordo com as necessidades da injecdo de falhas
(GONCALVES; WEBER, 2000). No entanto, essa estratégia apresenta uma alta intrusao
temporal, dificultando seu uso. INFIMO, além de aprofundar o modelo de falhas, dimu-
nufa o problema da intrusividade temporal ao forcar o uso pela aplicacdo de bibliotecas
de comunicac¢do previamente instrumentadas (BARCELOS; WEBER, 2000).

O trabalho do autor junto ao Grupo de Tolerancia a Falhas iniciou em 2004, auxi-
liando no desenvolvimento do injetor Jaca.Net. A ferramenta Jaca.Net é uma extensao
da ferramenta de injecao de falhas Jaca, oferecendo ao usudrio falhas de comunica¢do em
aplicacdes Java que usam o protocolo UDP (JACQUES-SILVA et al., 2005). O autor auxi-
liou em experiéncias de instrumentacao de bytecode Java, alterando arquivos compilados
para referenciar classes de comunicagdo instrumentadas ao invés das originais.

Como Jaca.Net necessitava um pré-processamento das classes da aplicacdo antes de
sua execugdo, foi explorada a possibilidade de instrumentacdo de cédigo através da bibli-
oteca de depuracdo e monitoramento JVMTI, oferecida pela plataforma Java a partir da
versao 1.5. A partir dessa exploragdo, foi desenvolvido o injetor de falhas de comunica-
cdo FIONA, parte da dissertagdo de Mestrado de Gabriela Jacques-Silva. FIONA também
¢ voltado ao teste de aplicacdes Java que usam o protocolo UDP. A ferramenta oferece
também a funcionalidade de controle distribuido, onde multiplos injetores em multiplas
mdquinas interligadas tém seu funcionamento gerenciado através da rede. Este trabalho
gerou artigos publicados em eventos regionais, nacionais e internacionais (GERCHMAN
et al., 2004; GERCHMAN; JACQUES-SILVA; WEBER, 2004; JACQUES-SILVA et al.,
2004; GERCHMAN et al., 2005; JACQUES-SILVA et al., 2006).

O modelo de falhas de FIONA foi estendido para que a ferramenta comportasse tam-
bém o teste de aplicacdes que usassem o protocolo de comunicacdo TCP. O resultado
desse trabalho foi o injetor de falhas FIERCE, desenvolvido como parte do trabalho de
conclusdo do autor (GERCHMAN; WEBER, 2006). FIERCE ¢ uma extensdo do injetor
anterior, adotando a mesma estratégia de instrumentacdo de classes de sistema. O uso
da ferramenta permite a emulacdo de condi¢des de erro que ocorrem quando ha proble-
mas em uma comunicacao usando sockets TCP em uma aplicacio Java, como colapso de
maquina ou encerramento de processo.

Durante o desenvolvimento dessas ferramentas, notou-se uma necessidade de uma
maior integracdo das técnicas de injecdo de falhas aos processos e metodologias usados
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para andlise, projeto e conducio de testes. Dois focos diferentes foram tomados no Grupo
de Tolerancia a Falhas. Por um lado, conceitos de inje¢do de falhas foram integrados a
processos de teste ja existentes. Isto resultou em um trabalho onde etapas de planejamento
e execucao de injecdo de falhas foram incorporados em uma metodologia de avaliagdo
de desempenho, permitindo a validacdo de mecanismos de tolerdncia e a medi¢do de
parametros como eficiéncia e cobertura (MENEGOTTO; VACARO; WEBER, 2007).

Observando o aumento do interesse em metodologias de desenvolvimento dirigido
a modelos, como MDA, o outro foco tomado foi a integracdo de inje¢ao de falhas em
atividades de modelagem de testes. Dessa iniciativa resultou U2TP-FI, a extensdo para o
Perfil UML 2.0 de Testes, descrita no presente trabalho e em artigo publicado em evento
nacional (GERCHMAN; WEBER, 2007).
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