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RESUMO

Estudos recentes sobre padrdes de gerenciamento em redes de produg¢do apontam que
apenas um pequeno e estatico conjunto de dados de gerenciamento tende a ser utilizado.
Eles também revelam que o fluxo de dados de gerenciamento € relativamente constante e
que as operagdes em uso para a comunicacdo agente-gerente sdao reduzidas a alguns, as
vezes obsoletos, conjuntos. Essa realidade demonstra uma expressiva falta de progresso
nos processos de monitoracao, levando em consideracdo o seu papel estratégico e o poten-
cial, por exemplo, para antecipar e prevenir falhas, perdas de desempenho e problemas de
seguranca em redes, servigos e aplicacdes. Uma das razdes para tal limitagao recai no fato
de que o operador, ainda considerado um elemento fundamental no loop de controle, ja
ndo suporta o rdpido crescimento tanto do tamanho quanto da heterogeneidade de ambos
os componentes de software e de hardware, os quais constituem os modernos sistemas de
computacdo em rede. Essa forma de “administrador no loop de gerenciamento” certa-
mente dificulta a realizagdo de adaptacdes oportunas nos processos de monitoragdo. Para
resolver este problema, esse trabalho apresenta um modelo para monitoracdo adaptativa
de redes, servicos e aplicagdes inspirado na abordagem de aprendizado por reforco. O
modelo € analisado por meio da implementacdo de um protétipo de um elemento autond-
mico, o qual baseia-se em valores historicos, muitas vezes inesperados, obtidos de objetos
gerenciados. Por meio do raciocinio sobre essas informagdes, o elemento autondmico di-
namicamente amplia ou restringe o conjunto de objetos gerenciados a ser monitorado.

Palavras-chave: Computacdo Autondmica, Geréncia de Redes, Aprendizado por Re-
forco.



Autonomic Element for Adaptive Network Monitoring Process

ABSTRACT

Recent investigations of management patterns in production networks suggest that just
a small and static set of management data tends to be used, the flow of management data
is relatively constant, and the operations in use for manager-agent communication are
reduced to a few, sometimes obsolete set. This reality demonstrates an impressive lack
of progress of monitoring processes, taking into account their strategic role and poten-
tial, for example, to anticipate and prevent faults, performance bottlenecks, and security
problems. One of the key reasons for such limitation relies on the fact that operators,
who still are a fundamental element of the monitoring control loop, can no longer handle
the rapidly increasing size and heterogeneity of both hardware and software components
that comprise modern networked computing systems. This form of human-in-the-loop
management certainly hampers timely adaptation of monitoring processes. To tackle this
issue, this work presents a model, inspired by the reinforcement learning theory, for adap-
tive network, service and application monitoring. The model is analyzed through a pro-
totypical implementation of an autonomic element, which, based on historical and even
unexpected values retrieved for management objects, dynamically widens or restricts the
set of management objects to be monitored.

Keywords: Autonomic Computing, Network Management, Reinforcement Learning.
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1 INTRODUCAO

A monitoragdo de redes, de servigos e de aplicacdes é uma das tarefas mais tradi-
cionais da disciplina de gerenciamento e operacdo. Ela foi consolidada com o advento
do Protocolo Simples de Gerenciamento de Redes (SNMP) no final dos anos 80. Desde
entdo, tém sido observados a evolugdo do protocolo para satisfazer novos requisitos (por
exemplo, desempenho e segurancga), o aumento notdvel da quantidade e da variedade das
informagdes de gerenciamento disponiveis, bem como o advento de novos frameworks
para gerenciamento e de padrdes recentes baseados em Web Services (PRAS, 2004; BUL-
LARD; VAMBENEPE, 2006a,b; ARORA, 2008).

Ao mesmo tempo em que 0s avangos anteriormente mencionados sdo claramente reco-
nhecidos, estudos recentes a respeito de padrdes de gerenciamento em redes de producao
(SCHONWALDER, 2007) sugerem que apenas um conjunto pequeno e estatico de infor-
macdes de gerenciamento tende a ser utilizado (por exemplo, informacdes associadas ao
trafego de uma interface). Eles também revelam que o fluxo de dados de gerenciamento
¢ relativamente constante e que as operagdes em uso para a comunicacdo agente-gerente
sdo reduzidas a alguns, as vezes obsoletos, conjuntos (por exemplo, operacoes SNMP
GetRequest ao contrario da operacdo mais eficiente GetBulkRequest). Essa realidade de-
monstra uma expressiva falta de progresso nos processos de monitoragdo, levando em
considerag@o o seu papel estratégico, o potencial para antecipar e prevenir falhas, perdas
de desempenho e problemas de seguranca em redes, servigcos e aplicagdes (para mencio-
nar apenas algumas dreas as quais podem se beneficiar de uma eficiente monitoracao).

Uma das razdes para tal limitacao recai no fato de que o operador, ainda considerado
um elemento fundamental no loop de controle, ja ndo suporta o rdpido crescimento tanto
do tamanho quanto da heterogeneidade de ambos os componentes de software e de hard-
ware, 0s quais constituem os modernos sistemas de computacdo em rede. Essa forma de
“administrador no loop de gerenciamento” certamente dificulta a realiza¢do de adapta-
cdes oportunas nos processos de monitoracdo. Por exemplo, € muito dificil determinar
dinamicamente a quantidade de informacdes de geréncia necessaria para gerenciar redes,
servigos e aplicagdes ao longo do tempo.

Tecnologias de auto-gerenciamento, especialmente aquelas que podem lidar com a
evolucdo continua dos atuais sistemas de computagdo e dos processos de Tecnologia da
Informagao, representam nesse contexto uma oportunidade para auxiliar os sistemas de
geréncia controlarem a si mesmos de forma auténoma. Diversos trabalhos t€m sido re-
alizados na tentativa de prover adaptagdo ao processo de monitoragdo de informacdes
da rede por meio do uso de abordagens distintas tais como protocolo adaptativo (PRI-
ETO; STADLER, 2007), escalonamento dindmico de processos de monitoragdo (MA-
CHIDA; KAWATO; MAENO, 2007) e promotores e inibidores bio-inspirados (DRESS-
LER, 2006). Apesar de possuirem o mesmo escopo, esses estudos ndo exploram a adap-
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tacdo do conjunto de objetos gerencidveis de maneira dindmica.

Este trabalho apresenta um modelo para monitoracdo adaptativa de redes, inspirado
na abordagem de aprendizado por refor¢o, capaz de ampliar e restringir o conjunto de
objetos gerencidveis para permitir o acompanhamento e a observagdo mais precisa. Para
tal, esse modelo propde a organizacdo dos objetos gerencidveis em formato de arvore
para a representacdo dos estados de monitoracdo. Utiliza-se de mecanismos 0s quais
empregam aprendizagem e adaptacdo para percorrer essa drvore. Para provar conceito e
viabilidade técnica desse modelo, desenvolveu-se o protétipo de um elemento autonémico
que foi utilizado como base para um conjunto de experimentos a partir de um estudo de
caso.

A organizacdo deste trabalho é realizada da seguinte forma: o capitulo 2 introduz
a fundamentacdo tedrica referente aos principais conceitos de computagdo autondmica,
bem como suas propriedades fundamentais. Ele também aborda o conceito de aprendi-
zado por reforco. No capitulo 3 sdo apresentados os trabalhos mais relevantes relacio-
nados a adaptacdo e ao aprendizado empregados em pesquisas realizadas com foco em
monitoracdo e alocacdo de recursos. No capitulo 4 € exposto o modelo proposto para
proporcionar monitora¢ao adaptativa. O capitulo 5 aborda a implementagdo do modelo
e o capitulo 6 apresenta a sua avaliagdo parcial, baseado em um estudo de caso. Além
disso, nesse capitulo, sio comparadas as principais técnicas usadas no momento. Por fim,
o capitulo 7 traz as conclusdes da dissertagdo e enumera possiveis trabalhos futuros.
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2 FUNDAMENTOS TEORICOS

Esse capitulo introduz os principais conceitos de Computacao Autondmica e de Apren-
dizado por Reforco, os quais sdo base para a compreensao desse trabalho. A secdo 2.1
apresenta a Computacdo Autondmica e suas principais caracteristicas conhecidas como
Self-CHOP. Nessa secao também sdo apresentados o conceito de elemento autondémico, o
qual € consenso para todas as arquiteturas propostas para sistemas autondmicos, a impor-
tancia de um modelo de informacdo e um exemplo de sistemas autondmicos. Na sec¢do
2.2 é explicado o aprendizado por refor¢co destacando seus elementos fundamentais e as
técnicas mais relevantes aplicadas aos métodos livre de modelo. Para o leitor ja fami-
liarizado com os conceitos abordados nas respectivas secdes, sugere-se avangar para o
préximo capitulo.

2.1 Computacao Autonomica

Segundo Kephart e Chess (KEPHART; CHESS, 2003), Computacdo Autondmica
caracteriza-se por sistemas que possuem a capacidade de se auto-gerenciarem de acordo
com um conjunto de objetivos expressos em alto nivel pelos administradores de tais sis-
temas. O objetivo dessa abordagem € prover capacitacdo do sistema para que ele possa
se adaptar automaticamente as condi¢des do ambiente, sem que ocorra a percep¢do do
usudrio e minimizando a interven¢do humana no sistema. Dessa forma, desoneram-se
os administradores dos detalhes de operacdo e manutencdo do sistema, garantindo-se
alta-disponibilidade dos servigos aos usudrios. Os sistemas autondmicos possuem qua-
tro caracteristicas principais freqiientemente referenciadas como Self-Configuration, Self-
Healing, Self-Optimization e Self-Protection (Self~-CHOP) (KEPHART; CHESS, 2003),
definidas abaixo.

e Auto-configuracdo: corresponde a capacidade de adaptacdo e integracido, ambas
automadticas e dinamicas de acordo com politicas expressas em alto nivel de abs-
tracdo. Tais politicas representam o comportamento desejavel ou esperado do sis-
tema. Essas caracteristicas de auto-configuracdo sao diretamente impactantes aos
fatores de qualidade do sistema tais como manutenibilidade, funcionalidade e por-
tabilidade.

e Auto-reparo: o sistema autonomo deve ser capaz de descobrir, diagnosticar e re-
parar os problemas resultantes tanto de software quanto de hardware. Logo, o obje-
tivo principal € maximizar a disponibilidade, a gerenciabilidade e a confiabilidade
do sistema, sem transparecer ao usudrio a ocorréncia de falhas.
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e Auto-otimizacdo: consiste na habilidade de maximizar, de maneira eficiente, a
alocacdo e a utilizac@o de recursos para satisfazer diferentes usudrios. O sistema,
continuamente, procura aumentar suas operacgoes, identificando e capturando opor-
tunidades de melhorar o seu desempenho. Um modelo bastante usado na alocagdo
de recursos € baseado nas funcdes de utilidade.

e Auto-protecao: refere-se a capacidade de estabelecer confianca, antecipar, detectar
e recuperar o sistema de problemas decorrentes de ataques maliciosos ou de seqiién-
cia de falhas remanescentes de acdes incorretas de auto-reparo. Para isso, o sistema
usufrui de alertas precoces para antecipacdo e, conseqiientemente, prevengdo de
falhas.

Além dessas caracteristicas mencionadas anteriormente, tem-se outras quatro pro-
priedades secunddrias responsdveis por conferir pré-atividade ao sistema, introduzidas
por Salehie e Tahvildari (SALEHIE; TAHVILDARI, 2005): auto-consciéncia, integra-
cdo, consciéncia de contexto e antecipagdo. A auto-consciéncia refere-se a capacidade
do sistema estar ciente do estado, do seu comportamento e também da possibilidade de
cooperacdo com outros sistemas. A caracteristica integracdo corresponde a habilidade
de interoperabilidade entre diferentes sistemas e sua portabilidade entre diversas plata-
formas. Consciéncia de contexto faz alusdo a capacidade de conhecer seu ambiente de
execucdo, bem como reagir a mudangas ocorridas no mesmo. Por fim, a antecipagdo sig-
nifica que o sistema podera antecipar a otimizag¢do dos recursos necessarios para execucao
de alguma tarefa.

Existem diversas arquiteturas para sistemas autondmicos desenvolvidas por diferentes
grupos de pesquisa, porém ainda ndo se tem um padrao consolidado. Todas elas sdo cons-
tituidas de elementos autondmicos, porém encontram-se algumas variacdes em relacdo a
forma estrutural que compde esses elementos. O escopo da proxima subse¢do ird se man-
ter na apresentacdo de elementos autondmicos, considerando as caracteristicas comuns
as diferentes arquiteturas que sdo de suma importancia para a compreensao do elemento
autondmico proposto adiante. Para obter maiores informagdes sobre as principais ar-
quiteturas existentes, recomenda-se como referéncia os artigos de Kephart (KEPHART,
2005), de Strassner (STRASSNER; AGOULMINE; LEHTIHET, 2006) e de Agoulmine
(AGOULMINE, 2006). Outras duas propostas de arquiteturas para sistemas autonomicos
sdo apresetadas em DARPA (DARPA, 2008) e em ACCA (ACCA, 2008).

2.1.1 Elemento Autonomico

Os sistemas autondmicos sdo constituidos por elementos autondmicos, 0s quais po-
dem ser vistos como blocos basicos na construcdo desse tipo de sistema. Esses elementos
gerenciam seu proprio comportamento € interagem com outros componentes, ou entida-
des, de acordo com politicas expressas por administradores ou requisitadas por outros
elementos autonomicos. O comportamento de auto-gerenciamento surgird dessa intera-
cdo mutua entre os componentes, 0s quais podem ser, por exemplo, um repositério, uma
base de dados, um servidor de aplicacdo, um middleware, um balanceador de carga de
tarefas, entre outros.

Conforme ilustrado na figura 2.1, o elemento autondmico é composto pelos seguintes
modulos: dispositivo gerenciado e gerente autondmico. O dispositivo gerenciado consiste
na representacdo de um recurso passivel de gerenciamento tal como equipamento, apli-
cacdo ou servigo. Por sua vez, o gerente autondmico € responsavel pelo controle de um
ou mais dispositivos gerenciados. Ele é composto por sub-mddulos, representados pelos
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Gerente Autonémico

Executa/ Monitora/ Analisa/
Agdo ["*"| Observa |"**| Compara

Conhecimento/
Ontologias

Planejamento/
Aprendizado

Figura 2.1: Representagdo estrutural dos elementos autondmicos e suas interacoes

quadrados na figura 2.1, cujas funcionalidades, analisadas em conjunto, possuem o obje-
tivo de auto-gerenciar o elemento a partir de entradas provenientes da sua interacdo com
o ambiente e com outros elementos. Esses sub-mddulos possuem nomenclaturas distintas
de acordo com as arquiteturas desenvolvidas pelos diferentes grupos de pesquisa. Um
exemplo dessas nomenclaturas pode ser observado na figura 2.1 onde Executa € ado-
tada pelo grupo da IBM (KEPHART; CHESS, 2003), enquanto que A¢do € utilizada pela
arquitetura Focale (STRASSNER; AGOULMINE; LEHTIHET, 2006).

Monitoragao / Percepgao
Variaveis
de controle m
e Objetivos
|::> Decisédo Dispositivo

Figura 2.2: Loop de controle do elemento autondmico

Conforme ilustrado na figura 2.2, o loop de controle do elemento autondmico con-
siste nas interagcdes entre os seus sub-moddulos funcionais a partir da monitoracdo das
informacdes originadas do dispositivo gerenciado bem como daquelas advindas do am-
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biente. A partir de objetivos expressos e de varidveis de controle, essas informacgdes sdo
processadas/analisadas com a finalidade de serem utilizadas para tomar decisdes no caso
do elemento gerenciado ndo apresentar o comportamento esperado. Logo, identificado
esse ‘mau’ comportamento como, por exemplo, uma falha no componente, o elemento
deve disparar uma ac¢do corretiva de modo a prover o estado de funcionamento desejado
no ambiente. Nesse contexto de falha, a acdo a ser tomada relaciona-se a capacidade de
auto-reparo.

Como visto anteriormente, o elemento autondmico € responsdvel por gerenciar seu
comportamento, bem como seu proprio estado de funcionamento interno. Além dessa
geréncia, existe ainda todo o controle das interagdes do elemento com ambiente e do
elemento com outras entidades autondmicas. Por meio das interacdes entre elementos
distintos, € possivel obter o comportamento de cooperacdo o qual € necessdrio para a
conquista de objetivos comuns ao sistema autonomico. Essas intera¢des sdo baseadas
em acordos pré-estabelecidos, os quais podem ser renegociados a fim de obter novas for-
mas de colaboragdo entre os elementos autondmicos. No entanto, também pode existir
o comportamento de autoridade de um elemento autondmico sobre outros através da de-
legacdo dos objetivos pela entidade mestre a fim de serem executados por uma ou mais
entidades escravas. Observe a existéncia do conceito de hierarquia de diferentes niveis
entre elementos autondmicos. Todavia, para serem factiveis esses varios tipos de intera-
cdo entre os elementos autondmicos anteriormente expostos, necessita-se de um modelo
de informag¢des que considere os diferentes tipos de vocabuldrios existentes. Na proxima
subsecao, esse assunto serd devidamente abordado.

2.1.2 Modelagem da Informacao

Um dos desafios mais complexos na composi¢ao dos elementos autondomicos consiste
na representacdo unificada do conhecimento. Essa necessidade advém da possibilidade de
dispositivos com funcionalidades semelhantes, porém oriundos de fabricantes distintos,
poderem, potencialmente, ser gerenciados pelo mesmo componente autondomico. Uma
das alternativas possiveis consiste na simplificacdo e na unificagdo das tecnologias de
informacdes entre os dominios de gerenciamento. No entanto, tem-se na préatica a dificul-
dade das empresas em seguir padrdes como, por exemplo, o caso das MIBs proprietarias
que acabam sendo, muitas vezes, versdes resumidas de MIBs padrdes existentes, porém
com semantica prépria e interpretdvel apenas pelo fabricante.

Outra possibilidade provém da constru¢do de varios dominios de conhecimento distin-
tos, porém semanticamente equivalentes, a fim de proporcionar a interoperabilidade entre
eles. Dessa forma, necessita-se de um modo dindmico de integrar esses diferentes mo-
delos para proporcionar uma base de conhecimento facilmente expansivel. Atualmente,
tém-se distintas especificacOes para o dominio de geréncia providos pelas organizagdes
TMF (TMF, 2008), DTMF (DTMF, 2008), OMG (OMG, 2008), IETF (IETF, 2008) e
ITU (ITU, 2008). No entanto, ainda ndo se tem um modelo uniforme e definitivo de es-
truturagdo do conhecimento. Segundo Agoulmine (AGOULMINE, 2006), a importancia
da modelagem de informacgao pode ser mensurada em relac@o aos beneficios que ela pode
propiciar, entre os quais destacam-se:

e interoperabilidade entre dados: consiste em manter o significado original dos dados
através dos diferentes contextos de negdcios, das estruturas de dados e dos tipos de
esquemas;

e interoperabilidade de processo: permite expressar processos especificos em termos
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de outros, por meio da inferéncia de significado a partir de modelos de processos e
de meta-dados contextuais;

e interoperabilidade de interfaces e servigcos: prové a busca, a associagdo e a comu-
nicagdo com novos servicos sem a necessidade de codificac¢do adicional;

e interoperabilidade de aplicagdo: proporciona acesso aos métodos, as transagdes e
as chamadas a API entre aplicacdes distintas e independentes da plataforma utili-
zada;

A realidade atual da disciplina de geréncia requer a integracdo conceitual dos dife-
rentes padroes de gerenciamento na forma de uma base de conhecimento dinamicamente
expansivel. Com isso, torna-se possivel alcangar a interoperabilidade entre dominios de
conhecimento semanticamente equivalentes. A organizacdo desses dominios de conheci-
mento por meio de um modelo uniforme objetiva assegurar a realiza¢io de consultas, em
tempo de execucdo, aos objetos gerenciados sem implicar na ado¢do de um formato ou
de um vocabulario em particular.

2.1.3 Exemplo de Sistema Autonéomico

Com o objetivo de ilustrar alguns dos conceitos apresentados nas subsecdes ante-
riores, escolheu-se exemplificar os sistemas autondmicos por meio de sua modelagem,
utilizando-se do ambiente de geréncia de uma operadora de telefonia. Esse cendrio da
operadora de telefonia é muito rico para ser explorado, devido a grande diversidade tanto
de servigos oferecidos quanto de equipamentos e tecnologias empregadas.

Analisando o cotidiano desse ambiente, os servi¢os prestados pela telefonia devem
estar disponiveis aos usudrios 24x7x365, devido as exigéncias dos contratos de presta-
cdo de servigos de alta-disponibilidade. Além disso, tem-se a penalizac@o prevista pela
legislacdo pelo tempo que o servigo de telefonia deixou de ser prestado. Imagine uma
rede de equipamentos interconectados, nas quais estdo presentes dispositivos responsé-
veis por concentrar uma grande quantidade de aplica¢des (VPN, voz e dados) de diferen-
tes localidades e clientes, também conhecidos como nds de borda da rede. No caso de
falha em algum n6 desse tipo, devem-se encontrar rotas alternativas capazes de suportar
essa demanda de servigos. No entanto, sabe-se que nem sempre 0s equipamentos estao
configurados de acordo com as exigéncias necessarias para tornar apto 0 seu uso para
determinado tipo de aplicacdo como, por exemplo, VPN.

Se existisse um sistema autondmico para a operadora de telefonia, o primeiro passo
consistiria na identificacao dessa situacao de falha, referente a propriedade de consciéncia
de contexto (secdo 2.1), a fim de diagnosticar e tentar o reparo do equipamento através
do reenvio de configuragdes padrdes armazenadas. Observe que nessa situagdo, além da
caracteristica de auto-reparo pode-se utilizar a auto-configurag¢do (secao 2.1). Contudo,
caso seja uma falha ndo soluciondvel por esse procedimento como, por exemplo, a dani-
ficacdo de um hardware, o préprio sistema deve buscar rotas alternativas na rede as quais
podem ser compostas por dispositivos de fabricantes distintos.

Nesse caso, o sistema deve ter a percep¢ao das diferentes nomenclaturas que envolvem
o processo de configuracdo desses equipamentos e, também, de uma possivel interopera-
bilidade entre as vérias plataformas de geréncia presentes na operadora. Assim, fazem-se
necessdrias propriedades de auto-consciéncia e de integracdo (sec¢do 2.1), que usufruem
de um modelo de informagdes (se¢do 2.1.2) para prover a comunicacao entre as diversas
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plataformas de geréncia. Esse modelo de informagdes auxilia na disseminacdo de conhe-
cimento entre os componentes do sistema, na qual os objetivos expressos em alto nivel
(por exemplo, reconfigurar VPN para cliente A) sdo refinados para configuragdes de baixo
nivel.

Retornando a falha no né de borda, o procedimento de redirecionamento de servigos
para uma nova rota pode acarretar em uma quantidade de dispositivos usados fim a fim
superior aqueles previamente envolvidos e, aumentando, assim, o atraso do servico. Uma
vez que o equipamento que apresentava a falha retorna ao estado de disponivel, deve-
se realizar uma reorganizacdo das rotas a fim de obter o melhor desempenho, referente
a auto-otimizacdo (secdo 2.1). Esse procedimento também poderia estar associado ao
ingresso de cada novo dispositivo ao sistema. Esse pequeno estudo de caso ilustra o em-
prego das propriedades Self-CHOP no dia-a-dia das operadoras de telefonia. E evidente
que nesse nivel de descri¢cao ndo se tem por objetivo entrar em detalhes de implementa-
cdo devido a sua complexidade. Contudo, deseja-se ressaltar a importancia desse novo
paradigma da Computa¢do Autondémica no desenvolvimento de sistemas.

Como visto anteriormente, a evolucdo dos sistemas de geréncia estd diretamente re-
lacionada a capacidade desses sistemas controlarem a si mesmos de forma autonoma.
Para isso, tecnologias de auto-gerenciamento, especialmente aquelas capazes de prover
adaptacdo e aprendizagem, estdo sendo continuamente desenvolvidas e, muitas delas,
inspiram-se em abordagens provenientes da Inteligéncia Artificial como, por exemplo,
o Aprendizado por Reforco. A préxima secdo apresenta conceitos que fundamentam o
funcionamento da técnica de aprendizagem por reforco.

2.2 Aprendizado por Reforco

Aprendizagem consiste em transformagdes adaptativas no sistema de modo a adquirir
capacitacdo para realizar a mesma tarefa, ou tarefas similares, de maneira mais eficiente.
Existem diversos tipos de aprendizado os quais podem envolver a supervisio de uma
pessoa ou ndao. Dentre eles, destaca-se o aprendizado por reforco (SUTTON; BARTO,
1998), o qual se baseia na experiéncia das interacdes de forma a mapear estados a acdes
por tentativa e erro, maximizando o desempenho geral, também conhecido como valor re-
compensa. Por exemplo, imagine uma crian¢a dada uma situagc@o nunca antes vivenciada
por ela. Essa situacdo, tal qual andar de patins, possui passos que podem ser interpreta-
dos como estados e tipos de movimentos realizados pela crianga correspondentes a acdes.
Como a crianca sabe andar sem patins, ela tenta aplicar o conhecimento prévio em busca
de obter o0 mesmo éxito de se locomover sem esse equipamento. Assim, 0S movimentos
que ela conseguir aplicar para andar terdo mais credibilidade para uso futuro em outras
situacdes andlogas a essa. No entanto, as acdes que nao resultam em beneficios como,
por exemplo, uma queda sdo armazenadas de maneira nao tao positiva.

O aprendizado por reforco € definido em razdo da caracterizacdo de um problema
de aprendizagem, o qual pode ser modelado como um Processo de Decisao de Markov
(SUTTON; BARTO, 1998). O processo de Markov consiste em uma seqii€ncia de estados
finita, na qual o valor de um estado no instante futuro esté sujeito a observagao do estado
atual e a acdo realizada pelo agente, sem depender dos valores dos estados anteriores.
Esse processo € definido formalmente por <S,A,T,R>, no qual t€m-se: um conjunto
finito de estados S, um conjunto finito de a¢des A, um modelo de transi¢des de estados
T e uma fung¢do de recompensa R. O modelo de transi¢do (7:SxA—T[(S)) consiste
no mapeamento de um estado de S para uma acgdo de A de acordo com uma matriz de
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probabilidade [[(S). Quando esse modelo de transi¢cdes existe apenas de forma simulada
ou quando ele nao for conhecido, entdo utiliza-se o aprendizado por refor¢o. A funcdo de
recompensa I denota o refor¢o recebido pelo agente por escolher uma determinada acdo
em um dado estado.

Estado Agente
S(t)

Recompensa Acio

r(t) a(t)

r(t+1) Ambiente
S(t+1)

Figura 2.3: Interacdo Agente-Ambiente

A figura 2.3 ilustra o modelo padrao do aprendizado por reforco. Nesse modelo, um
agente atua em um ambiente descrito por um conjunto de possiveis estados (S(t)) e pode
executar, para cada estado, uma agdo dentro de um conjunto de ag¢des possiveis (a(t)),
recebendo um valor de reforco (r(t)) a cada vez que executa uma a¢do. Este reforco indica
o valor imediato da transic@o estado-acdo-novo estado. Ao longo do tempo, este processo
produz uma seqii€ncia de pares estado-acdo, e seus respectivos valores de reforco. O
objetivo do agente € aprender uma politica que maximize a soma esperada destes reforcos
em longo prazo. Esse processo tende a se repetir até que ocorra o final de um episédio de
experimentacdo, ou até que o agente encontre um estado terminal, a partir do qual ndo é
mais capaz de sair nem de receber refor¢os adicionais. Um episddio de experimentacio
consiste em uma subseqiiéncia de interagdes agente-ambiente que termina de maneira
natural.

2.2.1 Principais Elementos do Aprendizado por Reforco

Para compreender melhor a interacdo do agente com o ambiente, deve-se conhecer e
entender o papel dos componentes formadores do aprendizado por refor¢o. Esses elemen-
tos sdo listados abaixo.

e Politica T;
e Fungdo recompensa 1(s,a);
e Funcdo valor V (s,a) ou Q(s,a);

e Modelo do ambiente (opcional).

A politica 7 é responsdvel por definir o comportamento do agente através de uma fun-
cdo que mapeia os estados para as agdes correspondentes. Esse mapeamento estado-agao
pode ser simplesmente uma tabela ou, em outros casos, pode envolver computagdes mais
complexas como, por exemplo, funcdes polinomiais. As acdes que constituem a politica
sdo alteraveis por meio da experiéncia de execugdo, garantindo ajustes frente as modi-
ficagdes ocorridas no ambiente. Uma politica, para ser dita 6tima (7*), deve apresentar
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a melhor seqiiéncia de estados e acdes de forma a maximizar a soma dos reforcos a se-
rem obtidos. Por fim, a politica pode ser estocdstica, uma vez que pode-se associar uma
probabilidade na escolha de uma acdo a dado um estado s.

A funcdo recompensa expressa o retorno do ambiente sobre o comportamento do
agente quando executada uma acdo, sendo inalteravel pelo agente. Dessa forma, a re-
compensa indica os movimentos promissores imediatos. No entanto, o objetivo do agente
¢ maximizar o ganho acumulado a longo prazo, descontando-se um fator v, a fim de limi-
tar a busca de solugdo para realizar uma tarefa. Logo, o fator v pode ser visto como um
fator de desconsideracdo das recompensas previstas nos passos futuros e indica-se seu uso
para evitar a ndo convergéncia em modelos de tarefas descontinuas. Da mesma forma que
a politica, a recompensa também pode ser estocdstica. A equacdo da recompensa (2.1) é
expressa em funcdo da soma dos reforcos obtidos a partir do estado s, descontando-se y
que varia entre 0 e 1. Nesse caso, n representa o nimero de estados a ser considerado.

Ry=Y e 2.1)
k=0

A funcgdo valor indica o ganho total acumulado a partir de um estado, levando em
conta os estados que sucedem o estado em consideragdo. Dessa forma, pode-se dizer que
a estimativa do valor do estado ndo € independente, pois considera os valores dos estados
futuros. A funcgao valor (2.2) obedece a equacdo de Bellman que considera a utilidade de
um estado como equivalente a soma do valor da recompensa imediata correspondente a
este estado a utilidade descontada esperada dos proximos estados, dado que o agente con-
tinue realizando decisdes a partir da mesma politica. Estimar um valor de forma eficiente
¢ a parte mais importante de quase todos os algoritmos de aprendizado por refor¢o. Ob-
serve que tem-se (2.3) definida em termos de ()(s,a). Existe um método de aprendizagem
denominado )-Learning, apresentado na préxima subse¢do, que aprende a represen-
tacdo da acdo-valor ao invés de aprender utilidades. Apesar disso, os valores de () sdo
diretamente relacionados com o valor de utilidade do estado, aplicando-se a equagdo (2.3)
de forma equivalente a funcdo valor.

V(s) = R(s) + 7~ Z: T(s,a,s)V(s") (2.2)

S

Q(s,a) = R(s) + Z T(s,a,s)Q(s',a") (2.3)

S

Por fim, tem-se o modelo do ambiente como o unico elemento opcional. Ele é respon-
sdvel por imitar o comportamento do ambiente. O modelo pode ser completo ou pode ser
incrementado no decorrer do processo de experimentacdo. A partir de um determinado
estado e acdo, o modelo completo € capaz de antecipar o proximo estado e a recompensa.
Logo, esse componente pode ser empregado no planejamento de agdes. Cabe ressaltar
que, na abordagem de Aprendizado por Reforco, esse componente deve ser aprendido a
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partir das interacdes do agente com o ambiente. A existéncia de um modelo tnico do
ambiente ¢ determinante para acelerar o aprendizado no caso de ambientes dindmicos e
estaciondrios. Contudo, no caso de ambientes nao-estaciondrios, em geral, prefere-se ou
métodos sem modelo ou métodos com modelos multiplos, tantos quantos forem necessé-
rios para representar as diferentes dindmicas que o ambiente pode assumir.

O aprendizado por reforco pode ser utilizado em trés abordagens distintas: progra-
mag¢do dindmica, métodos Monte Carlo e métodos de diferenca temporal. A programa-
cdo dindmica usufrui da existéncia de um modelo perfeito de ambiente para encontrar a
utilidade 6tima V*. J4 os métodos Monte Carlo ndo requerem um modelo e sdo concei-
tualmente simples. Apesar disso, eles ndo podem ser implementados de maneira a obter
melhorias a toda interacdo, pois necessitam do episddio completo. Ou seja, deve-se reali-
zar o processo de visitagao dos estados até alcangar o estado terminal. Por fim, métodos
de diferenca temporal também ndo exigem a existéncia de modelos e sdo totalmente in-
crementais, uma vez que aproveita-se de estimativas parciais. Ou seja, sao métodos mais
adequados para ambientes dindmicos e ndo-estaciondrios, pois tendem a aprender mais
rapidamente. Na proxima subsecdo serd apresentado um dos algoritmos mais importantes
para os métodos de diferenga temporal conhecido como Q-Learning.

2.2.2 (Q-Learning

O algoritmo Q-Learning (SUTTON; BARTO, 1998) baseia-se no aprendizado itera-
tivo de uma politica 6tima 7* quando o modelo de ambiente ndo for conhecido. Ou seja,
o algoritmo deve aprender uma fun¢do de avaliacdo 6tima sobre todos os valores estado-
acdo que serd posteriormente utilizada na escolha da melhor a¢io para uma dada situagao.
A fungio de estimagio () consiste na soma do valor estado-a¢do atual pela taxa de apren-
dizagem « que multiplica um termo, conforme pode ser verificado na equagdo (2.4). Esse
termo € constituido pela soma da recompensa recebida pelo agente pela execu¢do da acio
a; no estado s; no instante ¢ ao fator de desconto ~, multiplicado pela diferenca entre
o maximo valor estado-a¢do do estado sucessor e o valor estado-acdo atual. A taxa de
aprendizado «, normalmente definida entre 0 e 1, € responsdvel por amortizar o valor
estado-acdo aprendido.

Q(se,ar) «— Q(sy,ar) + Oé(Tt + v (maxat+1Q<St+17 ai+1) — Q(se, at))) (2.4)

Observe que o valor estado acdo () é aprendido de forma gulosa e independe da
politica utilizada. Assim, o agente € capaz de aprender mesmo seguindo uma politica
aleatoria, porém esse processo consome um tempo elevado para sua convergéncia, caso
comparado a outros meios (ex: e-Gulosa, Boltzmann, detalhados na seqiiéncia).

O algoritmo 1 ilustra os principais passos da execucdo do ()-Learning. Inicialmente,
determina-se o estado origem. Apds, t€m-se o processo da escolha da acdo, seguida da
sua execugao e, posteriormente, analisa-se a recompensa recebida. Esses passos repetem-
se até encontrar o estado terminal. Note que a atualizacdo da funcio ag¢do-valor obedece
a equacdo anteriormente apresentada em (2.4). Uma consideragdo importante a ser reali-
zada quando tem-se uma politica € o conflito exploracio versus aproveitamento. O agente
deve lidar com o problema de existir um compromisso entre escolher a exploracao de es-
tados e a¢des desconhecidos, de modo a coletar nova informacdo, ou o aproveitamento
dos valores dos estados e das acdes que ja foram aprendidos. Dessa forma, consideram-se
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Algoritmo 1 Q-Learning
Seja: ()(s, a) inicializado arbitrariamente, para todo s e para todo a

1: Repita

2:  Defina um estado inicial s.

3:  Repita

4 Escolha a a partir de uma politica ( Ex: e-Gulosa ou Boltzmann).
5 Execute a e observe a recompensa r € 0 estado sucessor s, 1.

6: Q(s¢,ar) «— Q(s¢, ap) + a(ryg1 + v marQ(se41, ar) — Q(s¢,a4))
7: 8 = Sty1

8:  até que s seja um estado terminal.

9: até fim Repita

as acodes que irdo promover altas recompensas de modo a maximizar os refor¢cos acumula-
dos. Sendo assim, por um lado o agente deve aprender quais agcdes maximizam os valores
das recompensas obtidas no tempo e, por outro, deve agir de forma a atingir esta maxi-
mizacao explorando acdes ainda ndo executadas ou regides pouco visitadas do espaco de
estados. Portanto, é importante estabelecer uma politica mista de exploracdo e aprovei-
tamento, que inclua na escolha certa probabilidade de se executar uma acdo que nao é
considerada a melhor no estado atual, visando a aquisicdo de conhecimentos a respeito
de estados ainda desconhecidos ou pouco visitados. Entre as politicas que mesclam essas
duas abordagens mencionadas previamente destacam-se: e-Gulosa e Boltzmann.

A politica e-Gulosa (SUTTON; BARTO, 1998) consiste na selecdo de acdes as quais ja
se conhece o alcance de boas recompensas durante certa quantia de tempo e, no tempo res-
tante, busca-se aprender novas agdes através da escolha aleatdria. Desse modo, permite-se
que agdes ndo tdo boas a primeira vista tenham a possibilidade de serem experimentadas
e possam conduzir a agdes com recompensas verdadeiramente 6timas. Existem diversas
maneiras de implementar essa fung¢do de exploracao (RUSSEL; NORVIG, 2005), sendo
uma delas descrita abaixo:

{ Rt sen < N,
f (U’7 n) = .
u  em caso contrério

onde R* é a estimativa da melhor recompensa que pode ser obtida em qualquer estado,
n consiste de um nimero aleatério entre O e 1, N, corresponde a uma taxa de exploracdo
que varia entre 0 e 1 e u representa a utilidade 6tima aprendida previamente. Dessa
forma, caso N, seja igual a zero tem-se uma politica totalmente gulosa. Porém, se N,
for igual a 1, existe uma alta probabilidade de exploragdo entre as acdes possiveis para o
estado analisado. Observe que, nessa abordagem, ndo existe diferenciacdo na escolha de
acoOes as quais apresentam valores de recompensas muito ruins daquelas que aparentam
ter valores de recompensa proximos ao 6timo. Ou seja, todas as acdes, independente da
estimativa de seus refor¢os, sdo escolhidas com a mesma probabilidade.

Uma outra abordagem alternativa ao método e-Guloso consiste na selecao softmax
(SUTTON; BARTO, 1998), na qual destaca-se o método que usa a distribui¢do de Boltz-
mann. Nessa distribuicdo, a probabilidade de escolha da préxima agdo varia de acordo
com o seu valor esperado de recompensa. Ou seja, existe a prioriza¢do para escolha das
acOes que apresentam valores mais elevados, em detrimento daquelas com valores muito
baixos. A escolha da acdo € realizada de acordo com a seguinte distribui¢do:
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Qi(a)

e T
“= s Qi)
i=1¢ 7

onde n corresponde ao ndmero de agdes € 7 € um parametro positivo de temperatura
que pode decrescer com o tempo a fim de diminuir o grau de exploragdo. Quanto mais
elevada for a temperatura, mais as acdes tornam-se equiprovaveis. Temperaturas mais
baixas ressaltam as diferencas na probabilidade de selecdo de acdes. Quando 7 tende
a zero, a selecdo softmax equivale a gulosa. Assim, esse método apresenta melhores
resultados quando as a¢des que possuem maiores reforcos sdo significativamente distantes
daquelas que contém baixos valores. No entanto, quando os valores das acdes sao muito
proximos, a convergéncia da solucdo tende a ser lenta.

2.3 Sumario

Este capitulo apresentou conceitos basicos sobre o paradigma de computacao autono-
mica e sobre a abordagem de aprendizado por reforco.

Na subsecdo 2.1 foram introduzidas as principais caracteristicas da computacao au-
tondmica e o componente bdsico para constru¢cdo de sistemas autondmicos: o elemento
autondmico. Além disso, foi salientada a importancia da definicdo de um modelo unifi-
cado de informacdo. Esse modelo € um componente chave para regulamentar as interagao
entre os médulos funcionais internos ao elemento, bem como a interag@o entre outros ele-
mentos e, inclusive, com o ambiente. A partir dessas diferentes formas de interagdes,
emerge o comportamento de autonomia, o qual € necessario para ter a auto-gestao no sis-
tema autondmico. Por fim, apresentou-se, a titulo de ilustracdo, um exemplo de sistema
autondmico relacionado a drea de redes.

Em 2.2 foi apresentada a metodologia de aprendizado por refor¢o, utilizando-se do
modelo de intera¢do do agente com o ambiente para explicar a seqii€éncia base de seu fun-
cionamento. Também foram listados e detalhados os principais elementos do aprendizado
por reforco, com foco nas suas responsabilidades. Finalizando, foi introduzido o método
Q — Learning, o qual € indicado para resolucdo de problemas onde o modelo de ambi-
ente ndo € conhecido. Além de aprender, esse método permite adaptar o conhecimento
adquirido de acordo com a percepc¢do de alteragcdes ocorridas no ambiente.
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3 TRABALHOS RELACIONADOS

Ainda é muito incipiente na literatura a aplicacdo da técnica de aprendizado por re-
for¢o para resolver problemas de geréncia de sistemas. Em func¢ao disso, este capitulo
descreve trabalhos que apresentam tentativas de adaptacdo do processo de monitoragdo
de informacdes da rede por meio do uso de abordagens distintas. Apds, apresentam-se
dois trabalhos que empregam a técnica de aprendizado por refor¢o para prover alocagcdo
dindmica de recursos e descoberta de menor caminho entre servidores vizinhos.

3.1 Protocolo Adaptativo para Monitoracao Continua da Rede com
Objetivos Precisos

As solucdes atuais de geréncia para o processo de monitoragdo continuo da rede re-
caem em um dilema fundamental: estimativa precisa das varidveis versus overhead de
gerenciamento proveniente do trafego e da carga de processamento dos dados. Na maior
parte das solucdes desenvolvidas, opta-se por proporcionar um controle qualitativo da
precisdo. Geralmente, esse controle € realizado através da agregacdo das varidveis ge-
renciadas e, posteriormente, do seu calculo por meio de func¢des tais como soma, média,
minimo € maximo.

Segundo Gonzalez e Stadler (PRIETO; STADLER, 2007), a elaborag¢do de um proto-
colo genérico de agregacdo com precisdao controldvel € uma alternativa para prover esti-
mativas precisas sem acarretar necessariamente em overhead de trafego de informagdes.
O protocolo A-GAP, proposto pelos autores, baseia-se no Generic Aggregation Protocol
- GAP, que € um protocolo distribuido e assincrono para a constru¢do e a manutengao
de uma spanning tree do tipo BDF (Breadth First Search). A manutengdo dessa arvore €
realizada de modo similar ao algoritmo utilizado pelo Spanning Tree Protocol - STP.

Na figura 3.1, tem-se um exemplo de arvore de agregacdo das varidveis monitoradas.
Cada dispositivo da rede € um no responsavel por executar um processo de geréncia, o
qual disponibiliza informag¢des com propdsito de monitoracdo. Assim, cada circulo na
figura representa um processo de gerenciamento. Internos ao processo, existem um né
folha e um no6 de agregacdo. Cada n6 folha estd associado a uma varidvel local, a qual
representa um valor de estado ou um contador do dispositivo que € objeto de monitoragao.
O valor dessa variavel € atualizado assincronamente. O né de agregacdo mantém o valor
do agregado parcial (AP;) que corresponde a soma do valor do agregado parcial dos nds
filhos (AP, e AP; ) em conjunto com a soma do valor da varidvel local (v;), conforme
ilustrado na figura 3.1. Atente ao fato de que essa topologia em forma de drvore independe
da topologia fisica real da rede.

Cada n6 da arvore também contém um filtro local que é responsdvel por permitir ou
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[ Estacdo de
Geréncia
Agregado - .+ Raiz
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N6 Fisico
! N6 Agregado
v 04

Figura 3.1: Arvore de agregacio com funcio de agregacio soma

ndo o envio de mensagens de atualizagdo do novo valor da varidvel local (no caso de
ser um n6 folha) ou do agregado parcial para seu n6 pai. A mensagem de atualizacdo
somente ¢ enviada quando a diferenca entre o valor anteriormente reportado e o valor
atual excede o filtro local como mostra a figura 3.2. A linha tracejada corresponde a
ultima atualizagdo do valor, enquanto que a linha completa representa o valor do agregado
parcial (ou do valor local da varidvel). A linha pontilhada, por sua vez, indica os limites do
filtro. Observe que no instante ilustrado pela linha vertical tem-se o envio da mensagem
contendo o novo valor e desloca-se o limite do filtro local. Esse deslocamento € realizado
por meio do cdlculo dindmico da estimativa de erro.

Variavel Local ou

Agregado Parcial [

tltimo valor atualizado

""" | Largura
.......................... | Filtro

Filtro Excedido:

1) Dispara atualizagio do no pai
2) Desloca-se o fitro

tempo

Figura 3.2: Filtro local ultrapassado no instante ilustrado pela elipse.
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No experimento realizado, analisou-se a varidvel local correspondente ao nimero de
fluxos HTTP que acessam um né (na ordem de 20.000 fluxos por né) no periodo de
200 segundos. O delay de comunicagdo, que consiste no tempo necessirio para o envio
de uma mensagem de atualizacdo, é de 4 ms e gasta-se 1 ms no processamento de cada
mensagem. Independente da topologia ser grid ou ndo e considerando um erro absoluto de
20 fluxos, constatou-se a reducao de até 85% das mensagens de atualizacdo comparando-
se ao resultado obtido no experimento com erro absoluto igual 0 (que corresponde ao
né local enviar mensagem de atualizacdo a cada alteragdo do valor da varidvel local).
Em sintese, a adaptacdo alcancada por essa abordagem deu-se por meio da selecdo das
mensagens de atualizagdo a serem propagadas em dire¢do ao né raiz de acordo com a
precisdo da estimativa pretendida. Diferentemente do modelo proposto no capitulo 4,
os agregados de monitorac@o representam o conteido de um utnico objeto de geréncia e
almeja-se apenas a redugdo do fluxo de informagdes.

3.2 Monitoracio Adaptativa para Maquinas Virtuais

Machida em (MACHIDA; KAWATO; MAENO, 2007) propds um método de monito-
racdo adaptativa, cujo objetivo consiste no escalonamento 6timo e dinamico dos recursos
gerencidveis que serdo monitorados. Esse ordenamento deve satisfazer a restricdes da
carga de monitoracdo médxima e a requisitos de freqiiéncia de atualizagdo das informa-
coes. Nesse caso, a adaptacdo é alcancada em razdo da minimizagdo das monitoracdes
concorrentes em um mesmo intervalo. A arquitetura utilizada nessa solu¢do baseia-se em
Web Service Polling Engine (WSPE) (MACHIDA; KAWATO; MAENO, 2007), cuja fina-
lidade consiste em garantir dados de monitoragdes recentes por meio do escalonamento
dindmico de atualizacdo das caches.

Conforme ilustrado na figura 3.3, a arquitetura de monitoracdo adaptativa é composta
por: uma cache de dados, um provedor, um coletor de informag¢des, um contador de pol-
ling (CP) e um escalonador de atualizacdo. A cache de dados armazena informagdes
atualizadas a respeito de cada recurso gerencidvel. O provedor € responsdvel por aces-
sar cada recurso monitorado e disponibilizar as informagdes ao coletor de informacdes.
O coletor de informagdes possui funcionamento similar a um processo de monitoragao,
respeitando o intervalo de polling para atualizar a cache de dados. O contador de polling
indica a quantidade de ocorréncias de ciclos de polling a partir do comeco da monitora-
cdo para cada recurso alvo. Por fim, tem-se o principal componente dessa arquitetura: o
escalonador de atualizacdo. Ele € responsavel por, dinamicamente, computar a ordem dos
recursos a serem monitorados, definindo um escalonamento.

Para cada recurso monitorado, existe uma estrutura de dados composta por um inter-
valo CP que prové a quantidade de ciclos de polling e um indicador do préximo CP, como
pode ser observado na figura 3.4. Quando o préximo CP for atingido pelo contador de pol-
ling atual, o escalonador de atualizagdo ird disparar requisi¢des ao coletor de informacdes
dizendo quais recursos devem ser monitorados nesse intervalo. No instante de monitora-
cdo igual a 6 tem-se dois processos de atualizacao: host03 e vmOI. A garantia do sucesso
desse método consiste na distribui¢io de diferentes valores de proximo CP as aplicacdes
com o objetivo de reduzir os riscos de grandes picos de fluxo de informacdes de monito-
racdo causados pelas requisicdes de atualizacdes. Para isso, foi introduzido um perfil de
monitoracao que define os limites superiores e inferiores de cada intervalo de atualizagdo
para um grupo de recursos. Assim, o administrador precisa apenas gerenciar a aloca¢ao
de cada recurso através de um de perfil de monitoragdo ao contrario de gerenciar o seu
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Figura 3.3: Arquitetura de monitoragao

tempo de vida. Além do perfil de monitorag¢do, o administrador também deve informar o
nimero méaximo de atualizacdes concorrentes em funcio da carga de monitoracao limite.

estrutura de dados Tempo

Recurso Proximo CP Intervalo CP 1§ 2 3 456 789101 12CR
host01 1 3 hosto1
host02 2 3 hosto2  ——f I |
host03 3 3 host03 { I i '
vmO01 1 5 vmO01 l
vmO02 2 5 vmO02 H !

Figura 3.4: Linha do tempo contendo o escalonamento dos processos de atualiza¢do

A idéia chave dessa solug@o consiste em encontrar um escalonamento 6timo dindmico
a partir do perfil de monitoragao, o qual satisfaca o intervalo de requisi¢des de atualizacao
para cada recurso e, a0 mesmo tempo, minimize o nimero de atualizagdes concorrentes.
Como esse tipo de problema € classificado como NP-dificil, foi utilizado um algoritmo
de aproximagdo que encontra valores 6timos de escalonamento parciais para cada grupo
de recursos possuidor de mesmo intervalo CP.

Para analisar o impacto dessa proposta, foi utilizado o cendrio de desfragmentacdo
de maquinas virtuais com o deslocamento delas entre diferentes hosts durante 3 minutos.
Alcangou-se uma reducao de até 80% do trafego de monitoragcdo, comparando-se os re-
sultados obtidos com a abordagem tradicionalmente empregada. Essa dltima, por sua vez,
caracteriza-se por realizar requisicoes SNMP, respeitando um intervalo de monitoragao,
e por ndo existir restricdes quanto ao nimero de recursos monitorados de forma concor-
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rente. No entanto, quando utiliza-se a0 maximo as CPUs reduz-se 62% o fluxo de dados
de monitora¢do devido a ocorréncia de dispersdao do processo de atualizacdo ao longo do
tempo. Em sintese, € importante ressaltar que a adaptacdo nessa abordagem € obtida em
razao da minimizag¢do das monitoragdes concorrentes em um mesmo intervalo. Assim
como o trabalho anterior, essa abordagem ndo possui aprendizado e preocupa-se apenas
em alternar os distintos conjuntos de informacgdes entre os intervalos de monitoracao.

3.3 Promotores e Inibidores Bio-Inspirados para Seguranca de Re-
des Auto-Organizaveis

Dressler (DRESSLER, 2006) prop6s um mecanismo adaptativo com a finalidade de
reduzir a quantidade de dados monitorados e, assim, ajustar a carga envolvida em sistemas
de deteccao de ataques. Primeiramente, espera-se monitorar tantos pacotes quantos sejam
necessdrios para obter resultados mais precisos. Todavia, existe um limite superior a
respeito da quantidade maxima de pacotes monitorados, o qual é dado pela capacidade
de processamento dos sistemas envolvidos. Uma vez que a capacidade de processamento
disponivel varia conforme o trafego na rede, criou-se dois tipos de loops de resposta
inspirados a partir da natureza: promotores e inibidores. Os promotores agem como
amplificadores sobre probes de monitoracao e, assim, tem-se o envio de dados com alta
qualidade. Os inibidores, por sua vez, retiram esse efeito causado pelos promotores no
caso em que o médulo de detec¢do de ataques opera na sua capacidade maxima.

Esse mecanismo adaptativo foi introduzido em conjunto com outros dois métodos:
configuracdo direta de filtros sobre probes de monitoracdo e adi¢do de valores de timeout
para cada entrada da lista negra e da lista branca. Os filtros adicionados aos probes de
monitoracdo operam sobre as maquinas que nao estdo envolvidas em ataques e podem
ser usados de modo a reduzir a quantidade de dados a serem processados pelo sistema
de deteccdo de intrusdo. A lista negra representa as maquinas que participam de ataques
e pode ser utilizada para impedir que pacotes infectados possam alcancar os sistemas de
monitoracdo. J4 a lista branca consiste na representacdo das maquinas que compreendem
o trafego legitimo.

A adaptacgdo, nesse contexto, auto regula-se em razao das medicoes do trafego pro-
veniente de ataque e do trafego legitimo. Por exemplo, se existem recursos disponiveis
dentro sistema de detec¢do de ataque, entdo tem-se o efeito de amplificagdo (promotores)
através da diminui¢do dos timeout associados a cada entrada da lista negra e lista branca.
Analogamente, tem-se o efeito de supressao (inibidores) por meio do aumento do timeout
em ambas as listas em situagdes de sobrecarga.

Experimentos realizados demonstram que essa proposta que combina métodos tradici-
onais (amostragem de pacotes, filtros, listas branca e negra) com promotores e inibidores
bio-inspirados propicia a auto-organizacdo completa da monitoracdo. A adaptacdo das
informagdes usadas pelo probe para detec¢do de ataques pode ser executada independen-
temente de cada entidade participante da rede. Contudo, sdo necessdrias a parametrizacao
local e a interoperabilidade entre os elementos vizinhos.

3.4 Alocaciao Dinamica de Recursos

Este trabalho consiste no estudo da alocag@o dindmica de recursos de servidores HTTP
entre multiplas aplicacdes. Tesauro (TESAURO, 2007, 2006, 2005) empregou a técnica
de aprendizado por refor¢o para aprender e para adaptar a lista de servidores a serem uti-
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lizados para responder a requisicdes HTTP com o objetivo de minimizar o tempo de res-
posta. Para isso, foram realizados testes no protétipo de um Data Center. Nesse sistema,
conforme ilustrado na figura 3.5, cada médulo gerente de aplicacdo comunica periodica-
mente a informagdo de utilidade esperada (V,.(n,)) para o médulo arbitro. A utilidade
esperada corresponde a uma funcio do nivel da qualidade de servigo contratada em razao
da quantidade de recursos necessdrios para atender a demanda de requisicdes HTTP. O
mobdulo arbitro € responsdvel por computar a alocagio 6tima de servidores e envid-la ao
gerente sob forma de uma lista de servidores, onde cada um deles estd associado a uma
aplicacao.

Lista de Arbitro s Ll§;a de )
Servidores1 de ervidores.

Recursos

SLA 1 SLA 2

— V,(n
Gerente Vi(ny) 2(n) Gerente
(— de de

Aplicagao1 Aplicacdo2

E —
Requisigoes
HTTP

Requisigoes
HTTP

Servidor 1 ‘ ’ Servidor 2 ‘ ’ Servidor 3 Servidor 4

Figura 3.5: Cenario de alocagdo de recursos do prototipo Data Center

O trafego web e a carga de tarefa das aplicagdes foram emulados através de modelos
estocasticos de séries temporais, a fim de variar o tempo de demanda de cada aplicagcao
e, também, de mudar dinamicamente o nimero de clientes. As decisdes de alocagdes
foram realizadas de acordo com uma taxa fixa de 5 segundos de intervalo, na qual cada
gerente de aplicagdo reporta ao arbitro uma curva de utilidade. Essa curva estima valores
dentro do limite do nivel de servico acordado entre o cliente e o fornecedor, considerando
o estado atual da aplicacdo em fun¢do do nimero de servidores alocados. Caso o acordo
de nivel de servico (Service Level Agreement - SLLA) ndo seja cumprido, o cliente pode
cobrar multa do fornecedor do servigo.

O gerente da aplicac¢do geralmente recomputa a curva de utilidade de acordo com os
estados das aplicagdes e com as flutuacdes nos niveis de carga da tarefa. Sobre a curva de
utilidade atual, o arbitro encontra a alocagcdo 6tima, maximizando o valor total esperado.
Inicialmente, o cdlculo da utilidade esperada foi realizado por meio da escolha aleatdria
da alocacao dos recursos baseada na politica de exploracdo e-Gulosa (secio 2.2.2), cuja
probabilidade € igual a 0.1. Tesauro ndo varia a probabilidade em seus teste e ainda limita-
se ao emprego dessa tinica politica sem compard-la a outras existentes tal qual Boltzmann,
por exemplo.

A solucdo proposta mostrou-se limitante quando aplicada aos cendrios em execucao,
uma vez que nao se atingiu a escalabilidade pretendida por requerer muitas iteragoes.
Uma solugdo hibrida foi empregada, a qual caracteriza-se por adotar o aprendizado por
reforco em conjunto com algum conhecimento j4 existente. Logo, desenvolveu-se uma
politica inicial e essa foi aprimorada pela execu¢do de um conjunto de treinamento com-
posto por dados reais armazenados. Ou seja, todos os valores de estados, as acdes e as
recompensas observados em cada aplicacdo foram gravados e usados no treinamento das
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funcgdes valores locais para cada servidor durante o periodo noturno.

A utilizacdo dessa solucdo hibrida envolvendo uma politica inicial conquistou me-
lhoras significativas no desempenho sobre uma grande variedade de modelos de filas de
redes em tempo real. Esse ganho tornou-se ainda maior quando existiram grandes atrasos
devido a re-atribuicdes de servidores.

3.5 Descoberta de Menor Caminho entre Entidades Vizinhas

Uma aplicacdo baseada no aprendizado por reforco para o balanceamento de carga
entre servidores web, servidores de e-mail e base de dados foi desenvolvida por Shimon
Whiteson e Peter Stone (WHITESON; STONE, 2004). Na figura 3.6, tem-se o cendrio
de aplicagdo desse sistema, o qual € formado pelos usudrios que criam as tarefas a serem
executadas e pelos equipamentos representados pelos retangulos hachurados. Cada ta-
refa subdivide-se em um conjunto de passos e esses, por sua vez, podem exigir diferentes
recursos de execucdo como, por exemplo, servidores web contendo distintas aplicacdes.
Dessa forma, cada tarefa gerada pode percorrer diversos equipamentos até completar sua
execucao e retornar ao seu ponto de partida. As linhas desenhadas entre esses componen-
tes correspondem aos caminhos existentes, os quais podem compor uma rota.

Servidor E-mail
Usuario Escalonador Servidor WEB Base de dados

Servidor E-mail
Usuario Escalonador Servidor WEB Base de dados

Servidor E-mail

Usuario Escalonador Servidor WEB Base de dados
Couan Servidor E-mail
suario i
Escalonador Servidor WEB Base de dados

Figura 3.6: Balancamento de carga entre servidores

Nesse sistema, a primeira etapa consiste no encaminhamento da tarefa criada pelo
usudrio para o escalonador, o qual fornece a melhor rota de recursos para execugdo de
todos os passos pertencentes a essa tarefa. A melhor rota é obtida em funcdo da maximi-
zacdo dos pesos das tarefas que sdo compostos pela prioridade de execugao diferenciada
a cada usudrio e pelo valor associado a cada tipo de tarefa. Nesse contexto, o aprendizado
por refor¢o € utilizado para automatizar o aprendizado das politicas de encaminhamento
do sistema e, assim, obter uma fun¢ao de valor de rotas. Essa fungdo valor de rotas estima
0 menor tempo gasto para execugdo de uma tarefa partindo de um nodo origem para um
nodo destino especifico, considerando todos os nodos vizinhos disponiveis.

O algoritmo empregado na descoberta das rotas € o Q-routing, o qual caracteriza-se
pela execucdo em tempo-real. O algoritmo Q-routing utiliza uma tabela () que fornece
estimativas de tempo gasto por um passo da tarefa dado um nodo origem e um nodo
escolhido como préximo destino. Uma caracteristica peculiar dessa solu¢ao consiste na
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presenca de médulos de aprendizado por refor¢co em cada nodo da rede. Assim, cada
nodo € capaz de aprender qual o nodo vizinho mais apropriado para executar o proximo
passo de uma tarefa e, a0 mesmo tempo, alcangar mais rapidamente o nodo destino. Para
finalizar, uma heurfstica de inser¢do de tarefas no escalonador foi criada, na qual as tarefas
que chegam a ele sdo colocadas nas posi¢des da fila com mais alto valor estimado.

Esse trabalho realizou um comparativo das rotas aprendidas antes e depois da ado¢do
da heuristica de inserc¢ao de tarefas e, ainda, considerou outras estratégias de heuristicas
fixas as quais sdo tradicionalmente empregadas para solucio dessa questdo. No entanto,
nao foram explorados outros algoritmos de aprendizado por reforco como, por exemplo,
Boltzmann. Por meio do resultado obtido, constatou-se que, envolvendo progressiva-
mente ambientes de redes mais complexos, os encaminhamentos aprendidos e as politi-
cas de escalonamento obtém melhoras significativas em relag@o as politicas baseadas em
heuristicas.

3.6 Consideracoes Parciais

Nessa sec¢do foram apresentados dois subconjuntos de trabalhos distintos. O primeiro
conjunto possui foco na diminui¢ao da quantidade de informac¢des monitoradas por meio
de diferentes formas de adaptacgdo (protocolo, escalonador de atualizacio, reconfiguragdo
de parametros por promotores € inibidores). O segundo grupo estd centrado no uso de
aprendizado por reforco para que os sistemas em questdao aprendam a se adaptar conforme
as condi¢des observadas no ambiente.

O trabalho de Gonzalez e Stadler (se¢@o 3.1) propds o protocolo A-GAP que objetiva
diminuir a quantidade de mensagens enviadas dos nds filhos em direcdo ao pai pela in-
troducdo de filtros com estimativas dindmicas de erro. Contudo, a adaptacdo alcancada
por essa abordagem ficou restrita a selecdo das mensagens de atualizacio a serem envi-
adas em dire¢c@o ao no raiz de acordo com a precisdo da estimativa pretendida. Outro
detalhe importante consiste no fato dos agregados de monitoragc@o representarem apenas
o contetido de um unico objeto de geréncia.

No artigo de Machida (se¢@o 3.2) foi apresentada outra abordagem para a reducdo da
quantidade de informacdes de monitoracdo. O uso de um escalonador de atualizacdes
decide quais conjuntos de dados serdo monitorados em um dado instante. Cada conjunto
de dados somente € modificado quando altera-se uma configuragdo prévia ou no caso de
ativagdo/desativacdo de uma mdquina virtual. Assim como o trabalho anterior, essa abor-
dagem ndo possui aprendizado e preocupa-se apenas em alternar os distintos conjuntos
de informacgdes entre os intervalos de monitoracdo. Nao foi objetivo desse trabalho a
adaptacgdo das varidveis pertencentes a um mesmo conjunto de monitoracao.

Na sec¢do 3.3, a abordagem inspirada na biologia através de promotores e inibidores
foi descrita. Essa abordagem foi a mais complexa, pois combina a técnica de amostragem
de pacotes, compressdo de dados, classificacdo em lista branca e negra para reduzir a
quantidade de pacotes monitorados. A adaptacao desse modelo correspondeu ao processo
de auto regulacdo (aumento/diminui¢do) do tempo de timeout associado as listas branca e
negra, baseado no comportamento do trafego da rede e na capacidade de processamento
disponivel nos recursos do sistema.

A partir da secdo 3.4, foram introduzidos trabalhos que lancam mao de aprendizado
por refor¢o para resolver os problemas de alocacdo dinamica de recursos e de descoberta
de menor caminho entre entidades vizinhas. Ambos os trabalhos fazem alusao a grande
quantidade de iteracdes no processo de aprendizagem, conseqiientemente a morosidade,
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para a obten¢do de resultados expressivos. Para resolver esse problema, elas empregam
respectivamente politicas iniciais e heuristicas. As abordagens propostas foram compara-
das com métodos tradicionalmente empregados na solu¢do dessa natureza de problemas,
ignorando outros algoritmos relevantes propostos dentro da drea de aprendizado por re-
forco.

A luz dos trabalhos apresentados, existem iniciativas consistentes em pesquisas para
prover aprendizado e adaptacdo. Contudo, esses estudos ndo contemplam o cendrio de
monitoracdo de redes e, ainda, possuem objetivos distintos daqueles explorados no ca-
pitulo 5. Além disso, mesmo os trabalhos com énfase na investigagdo da abordagem de
aprendizado por reforco, t€ém limitacdes no sentido de avaliacdes mais exaustivas. No
préximo capitulo € descrita uma proposta que tenta adaptar o conjunto de informacdes de
maneira a ampliar ou restringir o escopo de monitoracdo e, assim, propiciar o acompa-
nhamento e a observacdo mais precisa.
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4 MONITORACAO ADAPTATIVA

Conforme exposto anteriormente, a evolucdo dos sistemas de computacdo estd dire-
cionando para solug¢des cujo principio fundamental de desenvolvimento é o auto-geren-
ciamento (se¢do 2.1). Essa caracteristica € responsavel por conferir aos sistemas maior
independéncia em relagdo a interven¢do manual de administradores. Para que isso acon-
teca, o sistema deve ser capaz de se adaptar frente as alteragdes ocorridas no ambiente sem
transparecer ao usudrio. Uma oportunidade de aplicagcdo desse conceito de auto-geréncia
¢ vislumbrada nos processos de monitoracao de redes, de servigos e de aplicacdes.

Dentro do escopo de redes, a disciplina de monitoragdo €, tipicamente, realizada com
um conjunto fixo e pré-definido de objetos gerencidveis escolhidos em fun¢do do ambi-
ente a ser analisado (por exemplo, interfaces de dispositivos de rede). No entanto, o es-
pecialista que seleciona esse grupo de objetos gerencidveis raramente realiza alteragdes,
tal como inclusdo de novos objetos a serem monitorados, e acaba trabalhando com um
conjunto estatico. A falta de manutencao nesse conjunto de informagdes de monitoragdo
torna-se um empecilho para a obtencdo de indicadores, os quais possam contribuir para
melhorar a compreensao do estado funcional da rede. Sendo assim, a adapta¢do dinamica
do conjunto de objetos gerencidveis representa um instrumento importante para conferir
flexibilidade e assegurar evolucdo de processos de monitoragao.

Este trabalho propde um modelo para suporte a monitoragao adaptativa de redes, ser-
vigos e aplicagOes, capaz de ampliar e restringir o conjunto de objetos gerencidveis para
permitir o acompanhamento € a observacdo mais precisa. Sobre esse modelo, aplica-se
a técnica de aprendizado por reforco, utilizando o algoritmo Q-Learning (se¢ao 2.2.2)
combinado com trés politicas distintas (e-Gulosa, Boltzmann e Bloqueio Temporario). A
ultima delas € proposta no contexto desse trabalho em busca de um desempenho mais fa-
voravel ao dominio do problema, representando uma contribui¢ao adicional significativa
desta dissertagao.

Este capitulo estd organizado da seguinte forma: a se¢do 4.1 introduz o o modelo
elaborado a partir da abordagem de aprendizado por reforco descrita na se¢do 2.2 e a
secdo 4.2 ilustra o modelo em execu¢do em um cendrio de aplicacao.

4.1 Modelo para Monitoracao Adaptativa

O modelo parte da representacdo de estados de monitoracdo, que sdo interligados
formando uma 4rvore. A cada estado sdo associados objetos a serem monitorados. A
figura 4.1 ilustra um exemplo de arvore de estados. O nd posicionado na raiz consiste
no estado inicial; nds filhos do né raiz representam estados para 0os quais 0 processo
de monitoracdo pode evoluir a partir do inicial e, assim, sucessivamente. Observe que,
como regra geral, os estados filhos, além de incluirem um ou mais novos objetos, herdam
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aqueles discriminados no nodo pai. Por exemplo, o estado S; é composto pelos objetos
gerenciaveis A e B, sendo o primeiro herdado do estado pai Sy. Sdo considerados nés
terminais os estados cujo sistema ndo pode mais evoluir em uma das dire¢des. Portanto,
nos raiz e folhas sdo ditos terminais.

Folhas

So
Estado nao terminal

@ Estado terminal

Figura 4.1: Arvore de Estados

Esta arvore de estados é base para o processo adaptativo de monitoragdo. O mo-
vimento inicial do sistema € realizado a partir do nodo raiz, o qual apresenta o menor
conjunto de informag¢des de monitoracdo. Conforme percorre-se a arvore na direcdo das
folhas, amplia-se a quantidade de indicadores que, potencialmente, podem contribuir para
andlises mais precisas. As transi¢des entre os estados sdo permitidas em duas direcoes:
do nodo raiz para os nodos folhas (expansao) e dos nodos folhas para a raiz (contracao).
No caso especifico dos nés raiz e folhas, por eles serem terminais, a transicdo somente é
possivel em um tnico sentido.

Como pode ser observado na figura 4.2, cada estado da drvore tem associado a si as
seguintes informagdes:

e Nome: identificacdo unica do estado;
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Expanséo

nome: S7 |

OID: A
OID: G
OID: H

valor estado-acdo: 2 |

regra:
((A+G)/(H))>0,3

O
G AxO O0O0
O 0000 O

| recompensa: 1 |

Contracao | penalidade: -1 |

'y

Figura 4.2: Zoom no Estados

e OIDs: identificadores Unicos dos objetos gerencidveis. (ex: A na figura 4.2 poderia
ser a varidvel ipInReceives,cujoOIDé:.1.3.6.1.2.1.4.3.0);

e valor estado-agdo: representa o valor acumulado pela visitacdo desse estado por
transi¢cdes passadas (a ser detalhado mais a frente);

e regra: expressdo matematica que, uma vez satisfeita, levara o sistema a expansao
em direcdo aos estados folhas (ou a contracio, caso contrério);

e recompensa: importancia a ser acrescida ao valor estado-a¢do quando a regra é
satisfeita. Entdo, aplica-se a acdo de expansao sobre o estado;

e penalidade: importancia a ser decrementada do valor estado-acdo quando a regra
nao € satisfeita. Logo, o estado recebe a acdo de contragdo.

Conforme visto na secdo 2.2.1, a abordagem de aprendizado por refor¢o apresenta
somente uma fungdo de recompensa que estd associada ao estado e a acdo a ser aplicada.
Essa recompensa pode ser tanto positiva quanto negativa. Fazendo uma alusao ao modelo
proposto, observe que tem-se apenas duas acdes possiveis sobre um estado: a expansao
e a contragdo. Nesse caso, tanto a recompensa quanto a penalidade possuem 0 mesmo
significado semantico da func¢do de recompensa utilizada pelo aprendizado por reforgo,
uma vez que estdo associadas a acdes distintas aplicadas sobre o mesmo estado.

O funcionamento do modelo de suporte a monitora¢ao adaptativa proposto € expresso
pelo algoritmo descrito pelo pseudocddigo apresentado na pagina seguinte. Observe que
tém-se como parametros de entradas do algoritmo “AvaliaNodo” uma referéncia para o
estado no qual se encontra o sistema e o intervalo de amostragem considerado.

O algoritmo inicia pela recuperacdo dos valores dos objetos que sdo discriminados
no estado corrente, conforme mostrado na figura 4.2. Essa monitoragdo € realizada no
intervalo de tempo pré-definido, no qual os objetos sdo amostrados no inicio e no fim do
periodo. Essas duas amostras (t, t+1) obtidas sdo imprescindiveis as regras que possuem
calculos baseados na diferenca (A) de seus valores nesse espago de tempo. Um exemplo
em que a subtracdo € tipicamente empregada corresponde a utilizacdo de varidveis do
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Algoritmo 2 AvaliaNodo
1: AvaliaNodo(Estado s, int intervaloAmostra){

2: //obtém os atributos do estado s
3: Obtem_Objetos_Nodo(s);
4.
5: //obtém dados monitorados no inicio e no fim do periodo
6: dados_Monitorados(t,t+1) = Coleta(oids(s), intervaloAmostra);
7.
8: result = Avalia_Expressao(regra(s), oids(s), dados_Monitorados(t,t+1)));
9:
10: Se (result e ((terminal e primeira_vez) ou (!terminal))) entao {
11:  valorEstado_Acao(s) = (1 — «a) * valorEstado_Acao(s) + a * recompensa(s);
12:  préximoNodo = Obtem_Proximo_ValorEstado_Acao(filhos);
13: }
14: Senao Se (((terminal e primeira_vez) ou (!terminal))) entao {
15:  valorEstado_Acao(s) = (1 — «) * valorEstado_Acao(s) - o * penalidade(s);
16:  proximoNodo = nodoPai(s);
17: '}
18: Senao
19:  préximoNodo =s;
20:
21: retorna proximoNodo;

tipo counter. Para aquelas que usualmente consideram suficientes amostras instantaneas
de valores como, por exemplo, varidveis do tipo gauge, apenas a segunda informacgao
coletada podera ser utilizada na avaliagio da regra. E importante ressaltar que o operador
possui liberdade de utilizar qualquer uma das duas abordagens anteriormente apresentadas
de forma a refletir a inten¢ao de monitoracao para a especificacao da regra.

De posse dos dados monitorados em ¢ € ¢ + 1 (linha 6), o proximo passo consiste em
avaliar a expressdo matemadtica que descreve a relagdo entre as varidveis desse estado "s".
Se essa regra € satisfeita, por exemplo, ((A+G)/(H))>0.3, entdo atualiza-se o valor estado-
acdo através da sua multiplicag¢do pelo termo (/-«) somado a recompensa associada ao
estado analisado, multiplicada por « (linha 11). Note que foi introduzido um fator o de
correcdo da atualizagdo do valor estado-agdo, o qual corresponde a uma taxa de aprendi-
zado normalmente definida entre 0 e 1. O seu emprego objetiva impedir que os estados
possuidores de uma baixa recompensa e que sejam freqiientemente visitados contenham
valores estado-acdo maiores do que estados menos visitados ou nunca alcangados cujos
refor¢os sejam maiores. Por exemplo, considere um estado A com recompensa 0.1 e que
foi visitado 10 mil vezes, e o estado B com recompensa 100 e que foi visitado apenas
uma vez. Nesse caso, o estado A vai parecer melhor do que o B se simplesmente ocorrer
a soma da recompensa ao valor estado-agdo sem utilizar o fator de correcdo, ficando igual
a 100 para o estado A e 90 para o estado B. Com o uso do fator de correcdo o igual a 0.1,
por exemplo, o valor estado-acdo do estado A fica igual a 6,3 e o valor estado-a¢cdo de B
igual a 9. Como uma ultima observacao, € valido destacar que as recompensas podem ser
distintas entre os diferentes nds que compdem a arvore de estados.

Além da avaliacdo da regra, obtém-se como o nodo sucessor para a expansao (linha
12) o estado filho levando-se em conta trés processos de sele¢do distintos: e-Guloso,
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Boltzmann e Bloqueio Temporéario do estado. O método e-Guloso, como visto na se¢ao
2.2.2, na maioria dos casos, escolhe o estado filho que possui o maior valor estado-agdo.
No entanto, existe uma pequena probabilidade de selecionar outros estados que apre-
sentam piores valores estado-a¢do, determinada por uma varidvel denominada taxa de
exploragdo.

A selecdo de Boltzmann também envolve probabilidade, porém considera os valores
estado-acdo de maneira relativa, ou seja, a probabilidade da escolha do préximo estado
depende da comparacdo de seu valor estado-acdo em relagdo aos demais estados filhos.
No caso de dois estados possuirem valores estado-acdo elevados, por exemplo 50 e 45,
ambos terdo a mesma probabilidade de selecdo, uma vez que essa € definida pela variavel
denominada temperatura. Entretanto, se existe um unico valor estado-agdo que € muito
elevado em relacdo aos demais, ele provavelmente serd escolhido.

A ultima opg¢do corresponde ao bloqueio temporério do estado penalizado, contribui-
cdo importante desse trabalho. Nessa abordagem, a escolha do préximo estado € realizada
de maneira gulosa, ou seja, priorizando a selecdo do estado com maior valor estado-agdo,
considerando que ele nao foi penalizado em um passado recente. Se o estado foi recém
penalizado, entdo ele estard bloqueado temporariamente e ndo serd considerado pelo pro-
cesso de sele¢do, mesmo que ele apresente o maior valor estado-agdo. Sugere-se que
o tempo de suspensdo deva considerar a quantidade de estados, o tempo transcorrido no
processo de aquisicdo dos objetos monitorados e o tempo de processamento da avaliagio
da regra, para que se possa explorar outros estados vizinhos.

Retornando ao algoritmo, caso a regra ndo seja satisfeita, deve-se atualizar o valor
estado-acdo por meio da sua multiplica¢do pelo termo (/-«) somado a penalidade, mul-
tiplicada por « (linha 15). Isso implica na transi¢do de retorno para o seu estado pai,
como mostrado na linha 16. Da mesma forma que a recompensa, a penalidade também
¢ diferenciada em cada n6. Observe que as linhas 11 e 15 do algoritmo correspondem a
funcdo de estimacdo () (2.4) apresentada na sec¢do 2.2.2. Por outro lado, existe uma pe-
quena diferenca em relacdo ao uso do fator v, uma vez que ele é considerado igual a zero
nesse modelo. Dessa maneira, pretende-se descartar a influéncia dos valores dos estados
futuros no calculo do valor estado-agdo analisado.

Quando o n6 raiz for atingido pela contracdo ou quando algum dos nodos folhas for
alcancado pela expansdo, essas duas situagdes indicam que nao existe mais a opcado de
transi¢c@o nas respectivas direcdes nesses estados. Se a condicao exigida pela regra persiste
sendo satisfeita nos estados folhas ou permanece nio sendo atingida no nodo raiz, entdo
nao havera nenhuma transi¢ao e continua-se no mesmo estado (linha 19). Nessa situacao,
evita-se que o valor estado-agdo seja constantemente recompensado ou penalizado apds
a primeira atualizacdo, uma vez que isso dificulta o processo de aprendizado devido a
elevacdo continua e desproporcional do seu valor. Isso € realizado por meio do acréscimo
ao algoritmo de um identificador de deteccdo de loop. Uma nova atualizacao do valor
estado-acdo é realizada somente quando o sistema retorna a evoluir e sai desse nodo
terminal. Para isso, a regra de avaliacdo ndo deve ser mais satisfeita e, assim, o sistema
retorna para o estado pai.

Uma caracteristica peculiar desse modelo consiste na existéncia de uma lacuna de
tempo entre os ciclos de obten¢do dos valores correspondentes as varidveis, a qual € des-
prezada pela andlise. Essa lacuna, representada na figura 4.3 pelo w;, € composta pelo
tempo de processamento da avaliacdo do estado a partir dos dados coletados até a ob-
teng@o dos valores monitorados do préximo estado S;. Normalmente, w deve ser muito
pequeno, ficando restrito a ordem de grandeza de milissegundos, ndo ocasionando ne-
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Figura 4.3: Linha do tempo da Monitoracao

nhum impacto no processo de amostragem se o mesmo for desprezado. O procedimento
de desconsiderar as variacdes dos valores dos objetos ocorridas nesse interim gera uma
descontinuidade no espago amostral de informacdes. No entanto, o objetivo desse proce-
dimento consiste em preservar a mesma relacao temporal entre os valores das varidveis
obtidas no ciclo anterior e seus novos valores no periodo atual.

Em sintese, esse modelo de suporte a monitoracao baseia-se no acumulo de experién-
cias obtidas por meio de diversas agdes que podem ser bem ou mal sucedidas. O processo
de escolha do préximo estado a ser alcancado é empirico, uma vez que baseia-se no mé-
todo de tentativa e erro proposto pela metodologia de aprendizado por refor¢o. Assim, a
partir de cada iteracdo de monitoracao, € possivel adaptar o sistema a dindmica do am-
biente de andlise e, a0 mesmo tempo, aprender padroes de monitoragdo. Essa adaptacio
de indicadores tem potencial para reduzir a necessidade da interven¢do manual do opera-
dor no processo de monitoracdo das redes de computadores, como serd demonstrado na
préxima secao.

4.2 Exemplo de Aplicacao

Considerando o modelo anteriormente exposto, apresenta-se, agora, um exemplo de
sua instanciacdo. O exemplo consiste na monitoracdo de um dispositivo com capaci-
dade de roteamento. A monitoracdo desse tipo de equipamento permite identificar di-
versas situagdes indesejdveis, tais como corrompimento ou desatualizagdo na tabela de
rotas, erros de enderecamento e buffers com capacidade de armazenamento esgotada.
Para tal, diversos indicadores precisam ser combinados para uma caracterizagdo precisa
da situacdo em curso. A titulo de ilustracdo, neste exemplo sdo exploradas varidveis da
MIB II (MCCLOGHRIE; ROSE, 1991), tais como icmpInMsgs, icmpInErrors,
icmpInEchoReps, ipForwarding, ipFragFails,ipInAddrErrors, ipIn-
Discards, ipInHdrErrors,ipInReceives, ipOutDiscards, ipOutNoRou—
tes, ipOutRequests, ipReasmFails, ipReasmReqgds. Essas varidveis foram
selecionadas a fim de constituir um estudo de caso relativo a investigacdo da presenca de
um distirbio na rede analisada.

Seguindo a mesma estrutura organizacional da arvore presente na figura 4.1, dividiu-
se o conjunto de varidveis em 13 estados (Sy a S12) de acordo com o potencial grau de
afinidade existente entre elas a fim prover subsidios para elucidar possiveis tipos de pro-
blemas ocorridos na rede. De maneira geral, as informagdes presentes nesses indicadores
auxiliam na caracteriza¢ao do trafego de datagramas IP em relagdo tanto a interface de
entrada quanto a de saida do dispositivo analisado. Considerado o estado inicial da arvore,
uma vez que obtém-se uma baixa ou uma alta quantia de datagramas IP recebidos, deve-
se investigar qual a razdo do possivel distirbio da rede. De acordo com estados terminais,
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com excec¢ao da raiz, pode-se constatar a presenca de uma elevada quantidade:

e (i) de erros de enderecamento em datagramas IP recebidos (5,55);

(1) de erros no cabecalho de datagramas IP recebidos (.5),51);

(iii) de falhas provenientes do processo de remontagem de datagramas IP fragmen-
tados (50,53,54);

e (iv) de descarte de datagramas IP recebidos (5,55) e enviados (S,56,57), 0s quais
ndo apresentam qualquer tipo de falha. Esse descarte possui a finalidade de evitar o
processamento dos datagramas IP devido a falta de espaco de armazenamento nos
buffer de entrada e de saida, por exemplo;

e (v) de datagramas IP nao encaminhados para seus destinos devido a ndo existéncia
de rotas (5q,56,55%);

e (vi) de datagramas IP ndo enviados para seus destinos, uma vez que eles precisam
ser fragmentados, mas ndo podem ser pois existe uma flag ligada no pacote que
impossibilita seu particionamento (Sy,5¢,99);

(vii) de mensagens ICMP recebidas que apresentam erros relacionados ao protocolo
(por exemplo, erro de checksum no datagrama ICMP) (.Sy,510,511);

(viii) de mensagens ICMP ECHO Replay recebidas (.59,519,512)-

Pegando como exemplo as informacdes associadas ao estado S na figura 4.4 (a),
observa-se que o referido estado € composto pelas varidveis ipInAddrErrors e ipInRecei-
ves. A regra de avaliacdo utilizada nesse nodo emprega a subtracdo dos valores amostra-
dos no inicio e no fim do intervalo da monitoragao, sendo indicado pelo simbolo delta (A).
Essa inequagdo, para ser satisfeita, necessita que 30% do total de datagramas recebidos
sejam descartados, em razao de apresentarem enderegos de destino invalidos. A recom-
pensa e a penalidade associadas ao estado sdo 2 e -1, respectivamente. Uma consideragao
importante consiste no valor das varidveis ipInReceives e ipOutRequests, cuja
significancia varia conforme o tipo da rede e a fungdo exercida pelo dispositivo com ca-
pacidade de roteamento como, por exemplo, um roteador de borda. Nesse trabalho, foi
utilizado o valor igual 1000 a titulo de ilustracdo.

Ainda antes de instanciar o exemplo, considere a tabela de amostras presente na figura
4.4 (b), na qual cada instante € representado por ¢,, com espacamento de 30 segundos,
que corresponde ao intervalo de monitoragdo. Como pode ser observado, nem todas as
varidveis possuem os valores informados em todos os instantes (fy a t11), uma vez que
as monitoracdes realizadas sdo compostas apenas pelos OIDs que fazem parte do estado
analisado na iteracdo do sistema.

Assumindo hipoteticamente variacdes ocorridas nos valores dos objetos de acordo
com a tabela da figura 4.4 (b), tem-se a evolugdo do sistema a partir do estado S;. E
importante ressaltar que na instanciacao desse exemplo, ndo importa o tipo da abordagem
empregada na selecao do proximo estado, pois todas elas apresentam o0 mesmo compor-
tamento quando os estados sdo visitados pela primeira vez. Para melhor visualizacdo, foi
reduzida a representacdo da drvore da figura 4.1 aos estados utilizados neste exemplo.

Tem-se como primeiro passo do sistema, a coleta dos dados de Sy em ¢y (1000) e t;
(2005) a fim de se obter a variagdo nesse periodo. L.ogo, subtrai-se o valor amostrado em
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Estado OoID Regra *R.A|*PP
ipInReceives . . _ . _
So ipOutRequests (AipInReceives >= 1000) Il (AipOutRequests >= 1000) 2 | -1
ipInAddrErrors AipInAddrErrors
S1 ipInReceives AipInReceives > 30% 2 |-l
ipInHdrErrors AipInHdrErrors
S2 ipInReceives AipInReceives > 30% 2 -
ipReasmReqds AipReasmReqds
53 ipInReceives “AipInReceives > 30% 2 |-l
ipReasmPFails
. k _AipReasmFails
Sa %pReastequ (( AfpReasmReqds > 30% 2 | -1
ipInReceives
ipInDiscards AipInDiscards
S5 ipInReceives AipInReceives > 30% 2 |-
ipForwarding ioF di
S¢ | ipOutRequests <<%) > 30%) && (AipOutRequests > 1000 ) | 2 | -1
ipInReceives
ipOutDiscards
ipForwarding AipOutDiscards
St ipOutRequests (AipForwarding+AipOutRequests > 30% 2 |-
ipInReceives
ipOutNoRoutes
ipForwarding AipOutNoRoutes .
Ss ipOutRequests AipForwarding 1 AlpOutRequests | ~ 30% 2
ipInReceives
ipFragFails
ipForwarding AipFragFails
S ipOutRequests (AipForwarding+AipOutRequests > 30% 2 (-1
ipInReceives
icmpInMsgs AicmpInMsgs
S1o ipInReceives (AipInReceives > 30% 2 -1
icmpInErrors Aj InE
Sty | iempInMisgs (Siompperor ) > 30% 2 |-
ipInReceives
icmpInEchoReps .
. o AicmplnEchoReps
S12 y:mpInM'sgs (7AicmpInMsgs > 30% 2 | -1
ipInReceives
(a)
“Recompensa
bPenalidade
OID to t t2 t3 121 ts le 7 g to ti0 t11
icmpInMsgs - - - - - - - - - - - -
icmpInErros - - - - - - - - - - - -
icmpInEchoReps - - - - - - - - - - - -
ipForwarding - - - - - - 2245 | 3062 | 3324 | 3817 4064 4296
ipFragFails - - - - - - - - - - - -
ipInAddrErrors - - 123 188 - - - - - - - -
ipInDiscards - - - - - - - - - - - -
ipInHdrErrors - - - - - - - - - - - -
ipInReceives 1000 | 2005 | 3026 | 4043 | 5061 | 6078 | 7085 | 8087 | 9090 | 10005 | 11000 | 11902
ipOutDiscards - - - - - - - - - - - -
ipOutNoRoutes - - - - - - - - 1036 | 1723 2521 3096
ipOutRequests - - - - - - 4078 | 5236 | 6142 | 7371 8529 9852
ipReasmReqds - - - - - - - - - - - -
ipReasmPFails - - - - - - - - - - - -
(b)

Figura 4.4: Instanciacdo de um exemplo de aplicacao

t1 do valor amostrado em ¢, e aplica-se o resultado obtido (1005) na regra de avaliagdo
pertencente ao estado Sy. Note que ocorre a satisfacdo da regra (1005 > 1000 = verda-
deiro), o que implica em somar a recompensa (2), multiplicada pela taxa de aprendizado
a (0.2), ao valor estado-agdo de Sy, o qual € multiplicado por um menos a taxa de apren-
dizado « (0.2), resultando 0.4 (figura 4.5 (a)). Como todos os valores estado-agcdo dos
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s, @ S,
\‘.‘ Se . —’ Sg Se ,_h Ss
. A\” : "A\' o
aes "1 S9_ e P 89_
to,1|t2,3|t4,5|t6,7|t8,9 |t10,11 to,1|t2,3|t4,5|t6,7|t8,9 10,11 to,1|t2,3|t4,5|t6,7|t8,9|t10,11
So | 0.4 So [ 0.4 (04 So [ 0.41041(0.72
Si1| 0 S1| 0 [-0.2 S1| 0 [-0.2]-0.2
S2| 0 S2| 0 0 So | 0 0 0
S3 | 0 S3| 0 0 Sz | 0 0 0
Ss| 0 Sa| 0 0 Sa| O 0 0
Ss| 0 Ss| 0 0 Ss| 0 0 0
Se| O Se | O 0 Se| O 0 0
Sz | 0 Sz 0 0 S7| 0 0 0
Ss | 0 Ss| 0 0 Ss | 0 0 0
So| O So| O 0 So | O 0 0
S10| 0 S10] 0| O S0l 0] 00
S11] 0 S11] 0 0 S11] O 0 0
Si2] 0 Si2] 0 0 Si2] 0 0 0
to,1|t2,3|%4,5 |t6,7|t8,9 |t10,11 to,1|t2,3|ta,5 |t6,7 |t8,9 [t10,11 to,1|t2,3|%4,5 |t6,7 8,9 |t10,11
So [ 0.41]0.41(0.72(0.72 So [ 0.4]0.41(0.72|0.72|0.72 So [0.410.41(0.72|10.7210.72| 0.72
Si1|1 0 [-0.2]-0.2(-0.2 S1| 0 [-0.2]-0.2]-0.2|-0.2 Si1| 0 [-0.2]-0.2]1-0.2]1-0.2| -0.2
Sa| 0 0 0 0 Sa | 0 0 0 0 0 Sa | 0 0 0 0 0 0
S| 0 0 0 0 S3| 0 0 0 0 0 S| 0 0 0 0 0 0
Sa| 0O 0 0 0 S4| 0 0 0 0 0 Sa| 0O 0 0 0 0 0
Ss| 0 0 0 0 Ss | 0 0 0 0 0 Ss| 0 0 0 0 0 0
Se| O 0 0 04 Se | O 0 0 0404 Se| O 0 0 (04|04 04
S71 0 0 0 0 S7| 0 0 0 0 0 S71 0 0 0 0 0 0
Ss | 0 0 0 0 Ss| 0 0 0 0 (04 Ss| 0 0 0 0 04| 04
So| O 0 0 0 So | O 0 0 0 0 So| O 0 0 0 0 0
Si0| O 0 0 0 Si0| O 0 0 0 0 S1i0]| O 0 0 0 0 0
S11] O 0 0 0 S11]| O 0 0 0 0 S11] O 0 0 0 0 0
Si2] 0 0 0 0 Si2]| 0 0 0 0 0 S1i2] 0 0 0 0 0 0
(d) (e) ()

Figura 4.5: Evolugao do sistema
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nodos 51, So, Sy, S5, Sg € S1p possuem inicialmente o mesmo valor igual a zero, entdo,
deve-se escolher aleatoriamente um deles. Nessa iteracdo, o estado S; foi selecionado
para ser a primeira tentativa.

Observe que o sistema apenas monitora as varidveis pertencentes ao estado corrente,
nesse caso 5. Contudo, a diferenca dos dados obtidos em ¢3 e t, (188-123=65), quando
aplicada a regra de S; (0,65% > 30% = falso), revela que ndo ocorre a satisfacdo da
equacgdo. Nesse caso, decrementa-se do valor estado-acdoa (0.2), o qual € multiplicado
por um menos a taxa de aprendizado « (0.2), a penalidade associada ao Sy, multiplicada
pela taxa de aprendizado « igual a 0.2, resultando em -0.2 (figura 4.5 (b)), e retorna-se ao
estado anterior Sy. Logo, a escolha dessa tentativa ndo produziu uma boa experiéncia ao
sistema.

De volta ao estado Sy, nota-se que a variagdo do seu valor no periodo t4 5 continua
satisfazendo a regra de avaliagdo. Isso implica em somar novamente a recompensa (2),
multiplicada pela taxa de aprendizado «, ao valor estado-agdo, cujo resultado fica igual
a 0.72 (figura 4.5 (c)). Como S; foi penalizado anteriormente, os estado de maiores
valores estado-acdo passam a ser Sy, Sy, S5, Sg € S19, € seleciona-se aleatoriamente o Sg.
Apds monitorar Sg no periodo #s 7 e obter a variagdo correspondente, aplica-se a regra
associada.

Nesse momento, verifica-se que ocorre a satisfacao da regra, o que implica em somar
a recompensa 2, multiplicada pela taxa de aprendizado «, ao valor estado-a¢do, o qual
¢ multiplicado por um menos a taxa de aprendizado « (0.2) (figura 4.5 (d)). Novamente,
a escolha do sucessor acarreta no sorteio entre S;, Sg € Sy, uma vez que esses estados
possuem o mesmo valor estado-agdo. O préximo estado selecionado corresponde a Sg.
Através da monitoracdo desse estado, obtém-se as variacdes conforme os dados amostra-
dos no intervalo de tg 9. Substituindo os OIDs presentes na expressao por esses valores,
percebe-se que ocorre a satisfagdo da regra de avaliacdo. O valor estado-agdo €, entdo,
recompensado e o préximo passo seria selecionar o nodo sucessor (figura 4.5 (e)). No
entanto, como vé-se na arvore de estados da figura 4.4 (a), Sg é um nodo terminal, o que
implica em continuar nesse estado (figura 4.5 (f)) até que ndo ocorra mais a satisfacao
dessa regra.

Como o sistema chegou a um dos possiveis estados terminais, tem-se 0 primeiro
aprendizado realizado a partir da monitoracdo da rede. Dessa forma, o comportamento
nao esperado da rede € descrito através de uma seqii€ncia de estados, a qual pode ser reuti-
lizada em outras situagdes similares. A seqiiéncia de estados Sy, S5 e Sg indica a presenca
de uma quantia anormal de descarte de datagramas IP devido a presenca de enderecos de
destino ndo alcancdveis. A deteccdo dessa anomalia € uma possivel evidéncia de que a
rede pode estar sofrendo algum tipo de intrusdo como, por exemplo, inundacao de paco-
tes aleatérios (TARGA3). Outra possibilidade consiste na ocorréncia de falha no processo
de atualizagcdo das rotas de roteamento no dispositivo monitorado. Sem o apoio de um
mecanismo adaptativo de monitoracgdo, tal diagnostico seria dificultado pela auséncia de
precisdo a respeito da situacdo detectada. Portanto, a principal caracteristica desse mo-
delo proposto consiste no aprendizado continuo dos comportamentos da rede analisada,
por meio de adaptacdes dindmicas do conjunto de objetos gerencidveis a fim de propiciar
0 acompanhamento e a observagao mais precisa.
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5 IMPLEMENTACAO

Nesse capitulo € apresentado o sistema que foi desenvolvido a partir do modelo de
monitora¢ao adaptativa proposto na se¢ao 4.1 com a finalidade de proporcionar, além do
seu funcionamento base, a avalia¢do da solucao como um todo. O capitulo estd organizado
da seguinte forma. Inicialmente, na se¢@o 5.1, é descrita a arquitetura geral do sistema. Na
secdo 5.2 sdo introduzidos os componentes dessa arquitetura, incluindo o detalhamento
de suas fung¢des e as interacdes estabelecidas entre eles. Por fim, tem-se, na secdo 5.3, a
apresentacdo das tecnologias envolvidas na elaboragdo desse sistema.

5.1 Arquitetura

A fim de consolidar o modelo de monitoragdo adaptativa proposto na secdo 4.1,
desenvolveu-se um sistema, cuja arquitetura é constituida por dois subsistemas, o ele-
mento autondmico e o subsistema de apoio, conforme ilustrado na figura 5.1. O elemento
autondmico confere adaptacdo ao processo de monitoragdo a partir do aprendizado obtido
por meio da percepc¢do de alteracdes comportamentais do ambiente e da experimentacdo
de acdes sobre ele. Ja o subsistema de apoio foi desenvolvido com o intuito de prover
suporte a validacdo do elemento autonomico. A decisdo de implementar esse subsistema
foi tomada por propiciar uma andlise mais exaustiva do modelo, devido a possibilidade de
combinar diferentes situacdes para compor a dindmica de comportamento do ambiente.

Com relacdo a arquitetura ilustrada na figura 5.1, o elemento autondmico é composto
pelo gerente autondmico e pelo processo de monitoracdo. O primeiro componente € res-
ponsavel por determinar o conjunto de varidveis que serdo monitoradas, usando como
base o modelo descrito na se¢do 4.1. Ja o segundo componente tem por fungdo realizar
as consultas SNMP de acordo com o conjunto de varidveis definidas pelo gerente au-
tondmico. Inicialmente, o administrador interage com o gerente autondmico (1) com o
objetivo de fornecer a drvore de objetos a serem monitorados, de escolher a politica a ser
utilizada pelo algoritmo Q-Learning e de definir o intervalo de monitora¢do. Apds, tem-se
o envio de uma acdo (2) disparada pelo gerente autondmico ao processo de monitoragao
informando os objetos gerenciados e o intervalo de consulta.

Por sua vez, o processo de monitoracdo dispara requisicdes SNMP ao subsistema de
apoio (3) e decodifica as respectivas respostas (4). Além disso, ele também faz o controle
sobre a temporizacao dessas consultas a partir do intervalo de monitoracdo provido pela
acdo (2). Os retornos das requisi¢des SNMP sdo processados (4) e enviados ao gerente
autondmico (5). A partir disso, o gerente tem os subsidios necessdrios para tomar a de-
cisdo em relagdo a ampliacdo ou a reduc@o dos objetos de andlise do préximo intervalo.
De posse da resolugao, envia-se uma nova agao (2) ao processo de monitoragao e, assim,
sucessivamente. Esse ciclo permanece indefinidamente até que ocorra a intervengdo do
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Figura 5.1: Arquitetura para monitora¢ao adaptativa

administrador para finalizar esse procedimento. Como resposta, tem-se a evolucdo dos
objetos gerenciados, que pode ser acompanhado pelo operador, bem como a contabiliza-
cao dos valores dos objetos retornados em cada ciclo de monitoracdo (6).

Por fim, tem-se o subsistema de apoio, o qual € composto por um gerador de comporta-
mento de rede e por um emulador de agente SNMP. O primeiro componente € responsavel
por criar e fornecer situagdes hipotéticas que poderiam ocorrer em um ambiente de ana-
lise real. O administrador interage com esse gerador (7) por meio da construcdo de perfis
de situacdes de redes que almeja-se replicar ao longo do tempo de monitoracdo desejado.
Nesse trabalho, o emprego da palavra situagdo deve ser entendido como sindnimo de
um comportamento de rede que foge ao padrao de normalidade durante um determinado
periodo de tempo. O emulador de agentes possui a funcdo de responder as requisi¢des
SNMP realizadas pelo processo de monitoracdo (4 e 3). Essa resposta € originada a partir
das inuameras situagdes previamente criadas (8) pelo gerador de comportamento de rede.

5.2 Componentes da Arquitetura

Essa secao possui o objetivo de apresentar aspectos especificos de implementacao dos
componentes da arquitetura previamente abordada. Cada componente sera detalhado com
foco nas suas funcionalidades e nos elementos necessdrios para prover as interagdes entre
eles.

5.2.1 Gerente Autondomico

O Gerente Autondmico consiste no principal componente do sistema devido ao seu
papel estratégico em relagao a tomada de decis@o das préximas acdes a serem executadas
em decorréncia das percepcoes obtidas sobre o comportamento da rede. Como visto ante-
riormente, suas entradas sdo compostas pela drvore de objetos a serem monitorados, pelo
tipo de politica a ser utilizada pelo algoritmo Q-Learning (secdo 2.2.2) e pelo intervalo
de monitorac¢do (figura 5.1, fluxo 1). Todas essas entradas sdo descritas no formato XML
que serd apresentado e explicado a seguir. Existe uma quarta entrada, que compreende a
alimentacao interna do gerente baseada nas percep¢des obtidas por meio das requisicoes
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SNMP (figura 5.1, fluxo 95).

Inicialmente tem-se a declaragao dos parametros de configuracao do sistema (<con-
fig>), os quais compreendem o tipo da politica (<policyType>), a taxa de apren-
dizado (<policyLearningRate>), o tempo de suspensdo (<suspenseTime>), a
unidade do tempo de suspensdo (<suspenseTimeUnit>) o intervalo de tempo de mo-
nitoracdo (<monitoringTimeInterval>)e asua unidade (<t imeUnit>). Os va-
lores aceitdveis para o tipo de politica sdo Boltzmann, Egreedy e Bloqueio Temporario.
No caso dos valores Boltzmann ou Egreedy serem selecionados, entdo a proxima infor-
macao sobre a taxa de aprendizado € utilizada pelo algoritmo. No entanto, se o valor
for igual a Bloqueio Tempordrio sdo processadas pelo algoritmo as proximas tags de
<suspenseTime> e <suspenseTimeUnit>, que correspondem ao tempo que um
estado deve ficar suspenso e a sua respectiva unidade que pode variar entre milessegundos
e segundos. Os parametros restantes independem da politica, pois estdo associados ao in-
tervalo de tempo de monitoragdo e sua unidade que pode variar em segundos, minutos e
horas.

<config>
<policyType>Boltzmann</policyType>
<policyLearningRate>0.1</policyLearningRate>
<suspenseTime>30</suspenseTime>
<suspenseTimeUnit>ms</suspenseTimeUnit>
<monitoringTimeInterval>30</monitoringTimeInterval>
<timeUnit>s</timeUnit>
</config>
<NodeTree>
<name>S0</name>
<OIDS>
<string>.1.3.6.1.2.1.4.3.0</string>
<string>.1.3.6.1.2.1.4.10.0</string>
</0IDS>
<rule>((!=.1.3.6.1.2.1.4.3.0>1000) || (!=.1.3.6.1.2.1.4.10.0>1000))</rule>
<value>0.0</value>
<reward>2</reward>
<penalty>1</penalty>
<loopDetected>false</loopDetected>
<childNodeTree>
<NodeTree>
<name>S1</name>
<OIDS>
<string>.1l.
<string>.1l.
</0IDS>
<rule>((!=.1.3.6.1.2.1.4.4.0/!=.1.3.6.1.2.1.4.3.0)>= 0,3)</rule>
<value>0.0</value>
<reward>2</reward>
<penalty>1</penalty>
<loopDetected>false</loopDetected>
<parentNodeTree reference="../../.." />
<childNodeTree />
<suspenseTime>0</suspenseTime>
</NodeTree>
<NodeTree>

.2.1.4.3.0</string>
.2.1.4

3.6.1
3.6.1 .4.0</string>

</NodeTree>

</childNodeTree>
</NodeTree>

Figura 5.2: Exemplo de arquivo de configuracao inicial do sistema.

O préximo conjunto de dados da figura 5.2 corresponde a arvore completa dos ob-
jetos de monitoracdo. A fag presente na linha 9 desse arquivo (<NodeTree>) repre-
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senta 0 né raiz do sistema. A estrutura desse né € formada pelo: (i) nome do estado
(<name>); (ii) pela definicio dos OIDs que compde o estado (<OIDS>); (iii) pela
regra de avaliacdo usada para promover a transi¢do entre estados (<rule>); (iv) pelo
valor estado-acdo (<value>); (v) pela recompensa (<reward>); (vi) pela penalidade
(<penalty>); (vii) pela deteccdo de loop (<1loopDetected>); (viii) e, por fim, pelos
no6s filhos (<childNodeTree>). Os atributos valor estado-acdo e deteccao de loop sdo
de uso exclusivo do sistema e, originalmente, ndo devem ser preenchidos com valores
diferentes do padrao 0.0 e false, respectivamente.

A descric@o dos no6s filhos repete a mesma estrutura anteriormente apresentada. Con-
tudo, encontram-se dois elementos adicionais: a referéncia para o né pai (<parentNode
Tree reference="../../.."/>)eotempode suspensdo (<suspenseTime>).
Esse atributo de tempo de suspensdo possui o seu uso restrito ao algoritmo de Bloqueio
Temporéario e também recomenda-se utilizar o valor padrdo inicial igual a zero. Os nos fi-
lhos se diferenciam dos demais por estarem localizados abaixo da fag <childNodeTre
e>, conforme mostrado na linha 20. Nao existe uma quantia limite de n6s filhos que um
no pai pode possuir. No entanto, deve-se ter o bom senso para elaborar uma distribui¢io
equilibrada de estados na 4rvore a fim de ndo comprometer o desempenho do sistema.

Depois de realizar a leitura da arvore de estados, o gerente autondmico cria uma lista
de nés duplamente encadeados a fim de permitir a navegacdo tanto em direcdo a raiz
quanto no sentindo dos nés folhas. De posse das entradas, o gerente autonomico dispara
a primeira a¢do que corresponde a coleta dos valores das varidveis do né raiz realizada
pelo processo de monitoracdo, o qual serd explicado na seqiiéncia. Os dados obtidos sdo
processados e enviados ao gerente autondmico que aplica a regra para obter a direcao da
transi¢do a ser realizada. No caso de avancar em dire¢do aos estados filhos, o gerente em-
prega a politica previamente estabelecida pelo operador (Egreedy, Boltzmann ou Bloqueio
Tempordrio) com o objetivo de escolher o proximo estado. Assim, tem-se a definicdo de
uma nova acao e, dessa forma, inicia-se um ciclo até o término do periodo estabelecido
para monitoragdo. Maiores informagdes sobre o algoritmo usado por esse componente
podem ser encontrados na secao 4.1.

Como visto anteriormente, tem-se, como uma das saidas desse componente, a acao de
monitoragdo (figura. 5.1, fluxo 2), a qual € utilizada pelo processo de monitoragdo deta-
lhado na sub-secdo seguinte. Essa acdo corresponde ao envio de um objeto ao processo
de monitora¢do, que é composto pelo conjunto de OIDs a ser usado na requisicilo SNMP
e pelo intervalo de monitoracdo. A fim de obter uma anélise precisa da eficicia dos al-
goritmos utilizados pelo gerente autondmico foi gerada uma saida de estatistica, ilustrado
na figura 5.3. Nela sdo descritos o tipo da politica (linha 2), a taxa de aprendizado (linha
3), os valores parciais por cada situagdo anormal percebida pelo gerente (por exemplo,
<S1>0</S1>) e, por ultimo, tem-se a soma total desses comportamentos (linha 11).
Para o célculo dessa estatistica, € necessario conhecer a quantidade de situacdes criadas
pelo gerador de comportamento de rede que serd apresentado na seqiiéncia.

Como ultima saida, tem-se o log dos estados visitados pelo algoritmo de aprendizado,
ilustrado nas figuras 5.4 e 5.5. Ambas as figuras possuem o mesmo conjunto de dados,
porém optou-se por dispor os dados em forma de tabela (figura 5.5) para facilitar a visuali-
zacdo e, assim, propiciar melhor compreensdo do arquivo de log em XML nesse trabalho.
Essa tabela apresenta um contador de interagdes, o estado atual, o valor-estado acdo e
acdo escolhida, que corresponde ao proximo estado a ser visitado. No exemplo, tem-se
as 20 primeiras iteracdes de monitoragdo, na qual se detectou a situacdo S8 no passo 8.
Antes disso, os estados folhas visitados foram S2, S5 e S7. Porém, nao houve satisfacao
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das condic¢des descritas nas regras associadas a cada um desses nds, uma vez que nao
ha permanéncia consecutiva de cada estado na coluna que indica o préximo estado a ser
visitado.

<result>
<policyType>Boltzmann</policyType>
<policyLearningRate>0.1</policyLearningRate>
<S1>54</S51>
<S2>36</82>
<S4>29</54>
<S5>46</S5>
<S7>107</S7>
<58>98</58>

10 <59>98</59>

<S11>67</S11>

12 <S12>65</S12>

13 <sum>600</sum>

14 | </result>

© ® N AW N —

Figura 5.3: Exemplo de valores parciais para cada situagao detectada e valor total das
situacdes detectadas, utilizando a politica Boltzmann (o = 0.1).

5.2.2 Processo de Monitoraciao

O processo de monitoragdo € responsdvel por invocar as primitivas de construcdo,
de envio e de recepcao dos pacotes SNMP por meio de uma API. Ele foi desenvolvido
como um elemento interno ao sistema, o que possibilita a comunicacao interprocessos
dele com o gerente autonomico. Como entrada, tem-se um conjunto de OIDs do né6 a
ser monitorado pelo gerente autondmico e o intervalo de tempo a ser utilizado entre as
consultas (figura 5.1, fluxo 2).

No processo de monitoragcao tem-se a chamada para a rotina responsdvel pela constru-
cdo do pacote SNMP do tipo Get-Request, o qual utiliza o protocolo de transporte UDP.
Ele contém todos os OIDs obtidos a partir do objeto enviado pelo gerente autondmico.
Esse pacote é enviado para o emulador de agente SNMP (figura 5.1, fluxo 3), que sera
apresentado na seqiiéncia. Esse envio € realizado em dois momentos: no inicio e no final
do intervalo de monitoracdo. Esse componente implementa um listener, cuja fun¢do con-
siste em esperar as respostas do emulador de agente. A partir desse processo, obtém-se
pacotes SNMP do tipo Get-Response (figura 5.1, fluxo 4) contendo os valores obtidos
do agente simulado e envia-se esse dados para o gerente autondmico por meio de me-
canismos de comunicag¢do interprocessos (figura 5.1, fluxo 5). Conforme o tipo de regra,
tem-se o processamento dos dados como, por exemplo, a diferenca entre as duas aferi¢des
realizadas no intervalo de monitora¢do. No caso da regra considerar somente um valor,
este sempre corresponderd ao dado da ultima requisic¢ao.

Para contabilizar o tempo de espera entre as duas requisicoes realizadas, o processo de
monitoracdo implementa um temporizador que € disparado a partir da primeira requisi¢ao
SNMP. Apés atingir o intervalo de tempo definido para esse conjunto de monitoragao ele
faz a segunda consulta. No entanto, existe um problema conhecido a respeito da laténcia
de rede como fator de influéncia no processo de monitoragdo a ser explicado na seqii€ncia.

A figura 5.6 ilustra duas linhas do tempo a respeito da influéncia do ambiente de rede
no processo de monitoracio e quando essa é desconsiderada pela utilizacao de simulagio
local. Para ambas linhas de tempo, foram adotados os mesmos intervalos de monitoragao
a1 € ap, 0s quais sdo fornecidos pelo gerente autonOmico ao processo de monitoracao.
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<log>
<counter>0</counter>
<state>S0</state>
<Value_Action_State>0.0</Value_Action_State>
<next_state>S2</next_state>
<counter>1</counter>
<state>S2</state>
<Value_Action_State>0.0</Value_Action_State>
<next_state>S0</next_state>
<counter>2</counter>
<state>S0</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S5</next_state>
<counter>3</counter>
<state>S5</state>
<Value_Action_State>0.0</Value_Action_State>
<next_state>S0</next_state>
<counter>4</counter>
<state>S0</state>
<Value_Action_State>0.38</Value_Action_State>
<next_state>S6</next_state>
<counter>5</counter>
<state>S6</state>
<Value_Action_State>0.0</Value_Action_State>
<next_state>S7</next_state>
<counter>6</counter>
<state>S7</state>
<Value_Action_State>0.0</Value_Action_State>
<next_state>S6</next_state>
<counter>7</counter>
<state>S6</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S8</next_state>
<counter>8</counter>
<state>S8</state>
<Value_Action_State>0.0</Value_Action_State>
<next_state>S8</next_state>
<counter>9</counter>
<state>S8</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S8</next_state>
<counter>10</counter>
<state>S8</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S8</next_state>
<counter>11</counter>
<state>S8</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S8</next_state>
<counter>12</counter>
<state>S8</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S8</next_state>
<counter>13</counter>
<state>S8</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S8</next_state>
<counter>14</counter>
<state>S8</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S8</next_state>
<counter>15</counter>
<state>S8</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S8</next_state>
<counter>16</counter>
<state>S8</state>
<Value_Action_State>0.2</Value_Action_State>
<next_state>S6</next_state>
<counter>17</counter>
<state>S6</state>
<Value_Action_State>0.38</Value_Action_State>
<next_state>S0</next_state>
<counter>18</counter>
<state>S0</state>
<Value_Action_State>0.542</Value_Action_State>
<next_state>S0</next_state>
<counter>19</counter>
<state>S0</state>
<Value_Action_State>0.3878000</Value_Action_State>
<next_state>S0</next_state>
<counter>20</counter>
<state>S0</state>
<Value_Action_State>0.3878000</Value_Action_State>
<next_state>S0</next_state>

</log>

Figura 5.4: Estrutura do log exemplo em
XML

Counter | State | Value_Action_State | Next_State
0 SO 0.0 S2
1 S2 0.0 SO
2 SO 0.2 S5
3 S5 0.0 SO
4 SO 0.38 S6
5 S6 0.0 S7
6 S7 0.0 S6
7 S6 0.2 S8
8 S8 0.0 S8
9 S8 0.2 S8
10 S8 0.2 S8

11 S8 0.2 S8
12 S8 0.2 S8
13 S8 0.2 S8
14 S8 0.2 S8
15 S8 0.2 S8
16 S8 0.2 S6
17 S6 0.38 SO
18 SO 0.542 SO
19 SO 0.3878000 SO
20 SO 0.3878000 SO

Figura 5.5: Visualizacao do log

exemplo em formato de tabela
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Figura 5.6: Problema da precisdo no intervalo de monitoracao

Na primeira linha do tempo foi desconsiderada a laténcia de rede no envio e na resposta
da requisicdo SNMP. Dessa forma, almeja-se desprezar os periodos correspondentes aos
atrasos de rede no processo de monitoragdo. Esse atraso pode ser ocasionado por eventu-
ais congestionamentos, pelo baixo poder de processamento dos dispositivos gerencidveis,
pela longa distincia fisica, por erros de configuracdo dos equipamentos de rede, entre
outras causas. Essas lacunas de tempo geram descontinuidade no espago amostral de
monitoracao.

Observe, na primeira linha, a presenca de ¢, —t,/, a qual corresponde ao tempo de pro-
cessamento do dispositivo gerenciado. O processamento no dispositivo envolve as tarefas
de recep¢ao de consultas SNMP, de coleta de dados e de envio de respostas SNMP a apli-
cacdo gerente. O tempo gasto nessas tarefas, no caso da segunda amostra de cada periodo,
implica na existéncia de lacuna de tempo (3,.) no processo de monitoragdo, apesar desta
ficar restrita a2 ordem de grandeza de milissegundos. Assim, a desconsideracdo dessa
lacuna de tempo ndo ocasiona nenhum impacto no processo de amostragem. Existem
também lacunas de tempo representadas por w,, as quais consistem no tempo de proces-
samento despendido na avaliagdo do estado a partir dos dados coletados até determinacao
do préximo estado .S,,, ao qual o sistema devera evoluir.

Ja na segunda linha de tempo, tem-se a presenca da laténcia de rede, representada
pelas lacunas de tempo ¢, — t,» no envio da requisicio SNMP e ¢,» — ¢, na resposta da
consulta SNMP. Observe que essas lacunas de tempos podem ser significativas (maiores
que 1s), acarretando em perdas expressivas de informacdes de monitoracdo, e varidveis,
produzindo diferentes atrasos (3; e 32 suscetiveis as condi¢cdes da rede. Assim, € dificil
estipular ou prever a quantia exata de tempo envolvida na laténcia de rede para que se
pudesse adicionar um coeficiente e, dessa maneira, re-adequar o intervalo de monitoracao
a cada requisicdo SNMP. A re-adequacao do intervalo de monitoracdo faz-se necessdria
para garantir a precisdo dos instantes de amostragem e evitar a perda de dados sensiveis
a monitoragcdo. Cada (3, ainda é composto pelo tempo de processamento no dispositivo
gerenciado (t,, — t,»).
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5.2.3 Gerador de Comportamento da Rede

O gerador de comportamento da rede € responsdvel por criar arquivos no formato
XML, os quais correspondem ao fluxo de comportamentos em um dado intervalo. Esse
fluxo € criado a partir das informacdes disponibilizadas pelo operador (figura 5.1, fluxo 7),
as quais compreendem: os diferentes perfis, a quantidade de horas de simulacdo da rede e
o intervalo de monitoragdo. Cada perfil representa um comportamento de rede que se de-
seja replicar durante um periodo de tempo. Observe a figura 5.7, na qual estdo descritos
diferentes comportamentos pela tag <behavior>. Cada um deles apresenta um con-
junto de dados constituidos por: (i) nome que caracteriza o comportamento (<name>);
(if) descri¢@o ou anotacdo sobre ele (<description>); (iii) tempo de duracdo desse
comportamento expresso em unidades de monitoracdo (<t imeDuration>); (iv) OIDs
das varidveis (<OIDs>); (vi) e, por fim, seus valores caracteristicos (<value>). A par-
tir dessas informagdes é gerada uma quantidade de arquivos suficiente para compreender
todo esse periodo de andlise conforme expresso pelo algoritmo 3.

Algoritmo 3 Gerador de Comportamento
1: GeraComportamento(ListaSituacdo lIs, int intervaloMonitoracdo,Situacdo situacdo-
Normal){
2:
3: Lista listaSituacgao;
4: Enquanto (intervaloMonitora¢do > 0) faca
5:  Se (listaSituagdo == Lista_Vazia) entao {

6: listaSituacdo = Is;
7.}
8:  //Escolhe aleatoriamente uma posicao da lista de situagcdes
9:  posicao = Obtém_Inteiro(ls.tamanho());
10:
11:  situagdo = listaSituacdo.remove(pos);
12:
13:  Para (2« = 0 at¢ UMComportamento[pos])
14: CriaFluxoSituagao(situacao,i);
15:  fim Para
16:

17:  intervaloMonitoracdo = intervaloMonitora¢cdo - UMComportamento[pos];
18:

19:  //Escolhe aleatoriamente uma quantia de unidades de monitoracao

20:  //para o perfil de normalidade de comportamento de rede

21:  qtd = Obtém_Inteiro(UMNormal);

22:

23:  Para (7 = 0 até qtd)

24: CriaFluxoSituacao(situacioNormal,i);

25:  fim Para

26:

27:  intervaloMonitorac¢do = intervaloMonitoragdo - qtd;
28:

29: fim Enquanto

O gerador faz, de maneira aleatoria, as intercalagdes dos diferentes perfis de compor-



<behaviors>
<behavior>

T - Y I NS I SR

<name>Situacdo 0</name>

<description>Comportamento a ser simulado de normalidade</description>

<timeDuration>32</timeDuration>

<variables>

<OIDs>
<string>.1.3.6.1.2.1.4.3.0</string>
<string>.1.3.6.1.2.1.4.4.0</string>
<string>.1.3.6.1.2.1.4.3.0</string>
<string>.1.3.6.1.2.1.4.5.0</string>
<string>.1.3.6.1.2.1.4.10.0</string>
<string>.1.3.6.1.2.1.4.14.0</string>

</0IDs>

<value>10</value>
<value>10</value>
<value>10</value>
<value>10</value>
<value>10</value>
<value>10</value>

</variables>

</behavior>
<behavior>

<name>Situagdo 1</name>
<description>Comportamento a ser simulado numero
<timeDuration>20</timeDuration>
<variables>
<OIDs>
<string>.1.3.6.1.2.1.4.3.0</string>
<string>.1.3.6.1.2.1.4.4.0</string>
<string>.1.3.6.1.2.1.4.10.0</string>
</0IDs>
<value>17</value>
<value>17</value>
<value>17</value>
</variables>

</behavior>
<behavior>

<name>Situacgdo 2</name>
<description>Comportamento a ser simulado numero
<timeDuration>16</timeDuration>

<variables>
<OIDs>
<string>.1.3.6.1.2.1.4.3.0</string>
<string>.1.3.6.1.2.1.4.5.0</string>
<string>.1.3.6.1.2.1.4.10.0</string>
</0IDs>

<value>18</value>

<value>18</value>

<value>18</value>
</variables>

</behavior>

</behaviors>

1</description>

2</description>

Figura 5.7: Exemplo da descricdo dos perfis de comportamento de redes
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tamento simulados. Para tornar mais equilibrada a diversidade de situacdes geradas, foi
adotado que todos os perfis pré-estabelecidos pelo operador sdo armazenados em uma lista
(linha 6) e, uma vez escolhido aleatoriamente um perfil (linha 9), ele é removido (linha
11). Esse procedimento evita selecdes sucessivas de um mesmo perfil de comportamento,
0 que assegura a mesma probabilidade de escolha para todos.

De posse do perfil escolhido, o conjunto de valores caracteristicos € replicado (linha
14) para compor o fluxo de monitoracdo de acordo com a quantidade pré-determinada
de unidades de monitoragao representada pela varidvel UM Comportamento (linha 13). O
valor dessa varidvel € populado conforme o valor descrito pela fag <t imeDuration>
(figura 5.7). Assim, cada comportamento pode apresentar distintas unidades de monitora-
cdo. Observe, ainda, que decrementa-se as unidades de monitoracao do valor correspon-
dente ao periodo de monitoragdo (linha 17).

O préximo passo desse algoritmo consiste na possivel inclusao de um perfil que repre-
senta a situacdo de normalidade da rede (linha 24). A escolha da quantidade de unidades
de monitoracao € realizada de maneira aleatéria e pode-se selecionar uma quantia igual
a 0 (linha 21). Ou seja, o perfil de normalidade pode ndo ser incluso e, assim, pode-se
ter duas situagdes anormais consecutivas no fluxo de monitoracdo gerado. Como anteri-
ormente visto, a quantia representada por UMNormal (linha 21) no algoritmo é obtida a
partir da fag <t imeDuration> (figura 5.7). Por fim, decrementa-se a quantia de uni-
dades de monitoracio correspondente ao comportamento de normalidade (linha 27) do
periodo de monitoracao.

Esse processo repete-se até que seja criado o fluxo correspondente ao periodo de mo-
nitoracdo almejado pelo operador. Como saida desse gerador de situacdes (figura. 5.1,
fluxo 8), tem-se um conjunto de arquivos XML que possuem o mesmo padrao mostrado
na figura 5.8. A fag <variable> corresponde ao OID a ser monitorado enquanto que
a tag <value> possui dois valores. O primeiro valor corresponde ao instante inicial de
monitoracdo enquanto que o segundo consiste no instante final do intervalo. Tem-se ainda
uma outra saida que descreve para cada comportamento presente no arquivo de perfil (fi-
gura 5.7) a quantidade de situagdes geradas e a soma total delas.

<MonitoredData>
<variable>.1.3.6.1.2.1.4.3.0</variable>
<value>
<float>0.0</float>
<float>10.0</float>
</value>
</MonitoredData>

® N R W~

<MonitoredData>
<variable>.1.3.6.1.2.1.4.10.0</variable>
<value>
<float>0.0</float>
<float>10.0</float>
</value>
</MonitoredData>

FO o =3¢

7

Figura 5.8: Exemplo da representacdo dos valores dos objetos gerenciaveis utilizados pelo
processo de monitoracao

5.2.4 Emulador de Agente

O Emulador de Agente possui a funcdo de recepcao (figura 5.1, fluxo 3), processa-
mento e envio de pacotes SNMP (figura 5.1, fluxo 4) a partir dos dados disponibilizados
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pelo gerador de comportamento de rede. Esse componente implementa um listener que
fica esperando por pacotes SNMP na porta 161. Apds a recepcao do pacote, tem-se a ex-
tracdo dos OIDs a fim de utilizé-los na obtencao dos valores presentes nos arquivos XML
gerados (figura 5.1, fluxo 8) pelo componente anteriormente apresentado. Esse emulador
apresenta ainda um acumulador usado na identificacdo do arquivo XML que corresponde
ao instante de monitorag¢do analisado.

ApO6s obter os valores, esses sdo enviados para o processo de monitoracdo por meio
de uma API. Uma caracteristica desse emulador de agente corresponde a capacidade de
prover suporte a qualquer tipo de MIB, sendo elas proprietdrias ou ndo. A decisdo de
implementar um emulador de agente justifica-se pelo ganho obtido por meio do controle
sobre os comportamentos a serem simulados na rede. Assim, € possivel obter as informa-
cOes necessdrias para avaliar com precisdo o desempenho de sistema.

5.3 Tecnologias Utilizadas

No desenvolvimento de todos os componentes da arquitetura apresentada anterior-
mente foi utilizada a linguagem Java (JAVA, 2008). A sua escolha baseou-se na propri-
edade de portabilidade dessa plataforma de modo a permitir a execu¢do das aplicagdes
desenvolvidas nos diferentes sistemas operacionais existentes. Para executar essas apli-
cacoes € necessario ter a Java Virtual Machine - JVM instalada. O ambiente de desenvol-
vimento usado na implementa¢do dos componentes do sistema foi o Netbeans (NETBE-
ANS, 2008).

O gerente autondmico, o emulador de agentes e o gerador de comportamento de rede
necessitam da biblioteca XStream (XSTREAM, 2008), cuja funcionalidade permite reali-
zar a leitura de arquivos no formato XML (Extensible Markup Language). Essa biblioteca
também permite a escrita de dados no padrao XML, o que torna possivel o armazenamento
da arvore treinada, contendo os valores estado-acao aprendidos. A escolha da representa-
cdo da arvore de estados no formato XML visa facilitar a sua declaragdao, bem como tornar
rapido o procedimento de conversao dessa estrutura para objetos persistidos em memoria.
Para a elaboragdo do log de visitacdo dos estados foram utilizadas as bibliotecas XStream
e SuperCVS (SUPERCSYV, 2008). Essa ultima biblioteca permite o armazenamento dos
dados no formato CSV (Comma Separated Values), o que facilita a interpretacdo visual
a partir dos dados dispostos no formato de tabela. Outra consideragdo a ser feita sobre o
gerente autondmico consiste na implementagdo do algoritmo Q-Learning e das politicas
e-Gulosa, Boltzmann e Bloqueio Temporario em Java, as quais sdo contribui¢cdes desse
trabalho.

O processo de monitoracdo e o emulador de agentes usam a APl SNMP4J (SNMP4]J,
2008) para a criacdo, envio e recepcao de pacotes SNMP. Além dessas opcoes, essa API
permite o envio de mensagens baseadas nos eventos, ou seja, traps SNMP, porém essa
funcionalidade ndo € suportada nessa versdo do sistema.
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6 AVALIACAO EXPERIMENTAL

Este capitulo apresenta uma avalia¢do parcial do modelo, com base em um estudo
de caso, realizada a partir da implementacao da arquitetura para monitora¢gdo adaptativa,
descrita anteriormente na se¢do 5.1. Na se¢do 6.1, apresenta-se a metodologia e o cendrio
utilizados na avalia¢do experimental. Em seguida, na se¢@o 6.2, averigua-se a eficacia das
politicas na deteccdo de situacdes produzidas pelo gerador de comportamento. Na secio
6.3, utiliza-se o cendrio treinado do experimento anterior para avaliar questdes relaciona-
das a eficiéncia das politicas na deteccao de comportamentos que ndo sejam inéditos para
a arvore treinada.

6.1 Caracterizaciao da Metodologia e do Cenario Empregado

A avaliacdo experimental foi realizada sobre um ambiente de rede simulado, intitulado
sistema de apoio, apresentado no capitulo 5, ao invés de empregar observagdes de uma
rede real. Dessa maneira, pode-se combinar diferentes situagdes para compor dindmicas
de comportamento do ambiente desejadas, o que, comparando a rede real, despenderia
de um grande periodo de monitoracdo e, mesmo assim, ndo ha garantia da observacao
de todas elas. Nesse trabalho, o emprego da palavra situacdo deve ser entendido como
sindbnimo de um comportamento de rede que foge ao padrdo de normalidade durante um
determinado periodo de tempo. Ja ndo estacionariedade refere-se ao grau com que situa-
coes distintas podem ser observadas. Por exemplo, um ambiente de rede com grau de nao
estacionariedade igual a 5 significa que existem cinco situacdes que se alternam entre si e
com o padrio de normalidade.

Nessa perspectiva, o primeiro objetivo da avaliagcao foi determinar a taxa de deteccao
de situacdoes em ambientes com distintos graus de nio estacionariedade, usando como
base o modelo e o estudo de caso anteriormente apresentados. O segundo objetivo, por
sua vez, consistiu na avaliagdo do desempenho do elemento autondmico a partir do reuso
do conhecimento aprendido sob o estudo de caso. Nesse caso, verificou-se a quantidade
de iteracdes necessdrias pelo elemento autondmico para detectar uma situacao a partir da
arvore de estados previamente treinada para esses comportamentos.

Para analisar o quao eficaz € o modelo de monitoracdo adaptativa proposto, definiu-se
uma arvore de estados inspirada a partir de um cendrio de geréncia de redes conhecido,
como encontrado em Nunes (NUNES, 1997) e em Stallings (STALLINGS, 1997). Para
cada estado, assumiu-se que os valores ideais para a caracterizacdo do comportamento
anormal em razdo das varidveis que compdem a regra de avaliacdo, considerando esse
estudo de caso, consiste em 30% ou superior. Essa drvore de estados corresponde a um
dos dados de entrada utilizados pelo elemento autondmico. Conforme pode ser observado
na figura 6.1, a drvore de estados é composta por 13 estados, sendo inicialmente populada
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com os valores descritos na tabela. Essa tabela lista o estado, os OIDs, a regra de avali-
acdo, a recompensa, a penalidade, o valor estado-acdo, a detec¢do de loop e o tempo de
suspensdo associados a cada estado. Observe que tem-se valores padrdes para os atributos
valor estado-acdo (0.0), deteccdo de loop (false) e tempo de suspensdo (0.0). Os valores
de recompensa e penalidade foram mantidos iguais a 2 e -1, respectivamente, para todos
os estados do sistema. A andlise da variacdo de seus valores por estado ndo serd objeto de
estudo desse trabalho. Os relacionamentos entre os estados (pai-filho) sdo descritos por
meio da drvore presente na figura 6.1.

De posse da arvore de estados anteriormente apresentada, a proxima etapa consiste
na criagdo dos conjuntos de situacdes pelo gerador de comportamento da rede segundo
a metodologia previamente descrita na se¢do 5.2.3. O gerador de comportamento criou
9 conjuntos de dados, nos quais tem-se o grau de ndo estacionariedade variando de uma
a nove situagdes. Cada situacdo possui duracio (timeDuration) igual a 16, definida em
fun¢do do ndmero de visitas necessdrias aos estados, considerando o pior caso de busca
para adequar o conjunto de OIDs na tentativa de explicar determinado comportamento.

O pior caso consiste em percorrer todos os estados pertencentes a0 mesmo nivel e
avancar pelo ramo que determina a altura da arvore, repetindo esse mesmo procedimento
até o n6 folha. O conjunto de dados criado (OIDs versus valor), correspondente a uma
situacdo, foi intercalado com o fluxo que representa o padrao de normalidade de compor-
tamento de rede ou com o fluxo que retrata outra situagdo. Esse padrdo de normalidade
consistiu na criacdo de um fluxo de comportamento descrito por varidveis que contém
valores aceitdveis dentro do limite de normalidade.

A defini¢do da quantidade de unidades de monitoracdo desse fluxo € baseada na es-
colha aleatdria, vista na se¢do 5.2.3. Nesse experimento, usou-se como valor maximo
32 minutos, que equivale ao dobro da busca em profundidade do pior caso anteriormente
mencionado. Um exemplo de uma possivel intercalacio de situagdes com comportamento
normal pode ser visualizada na figura 6.1. Nela, ilustram-se as amostras equivalentes ao
periodo de andlise de um més de monitoragdo com requisicdes realizadas no intervalo de
um minuto.

6.2 Eficacia no Processo de Deteccao de Situacoes

Com base no cendrio exposto acima, realizou-se o primeiro conjunto de experimentos
considerando o algoritmo Q-Learning dadas as trés politicas e-Gulosa, Boltzmann e Blo-
queio Temporério. Para todas essas politicas utilizou-se a taxa de aprendizado « igual a
0.1 e o fator de desconto y igual a 0, a fim de desconsiderar o aprendizado dos estados
futuros no processo de tomada de decisdo da préxima acao.

As duas primeiras politicas (e-Gulosa e Boltzmann) possuem, ainda, outro critério de
variabilidade, referente a taxa de explorac@o e ao parametro de temperatura, respectiva-
mente. Como esses critérios possuem o mesmo objetivo de influenciar a probabilidade de
escolha, o que pode aumentar ou reduzir o grau de exploracdo entre os estados, decidiu-
se, nesse trabalho, referencid-los como fator de influéncia. Nos experimentos realizados,
considerou-se os valores de 0.1, 0.5 e 0.9 para esses fatores.

Ao invés do fator de influéncia, a proposta do método guloso considerando Bloqueio
Temporario fundamenta-se na suspensao de um estado durante um periodo determinado.
Esse periodo corresponde ao tempo de processamento da avaliacdo da regra somado ao
tempo transcorrido no processo de aquisicdo dos objetos monitorados multiplicado pela
quantidade de estados presentes no mesmo nivel da drvore. Nesse experimento, esse



56

Estado OID Regra #RA[*PL|*Ve| #L.4 |*T.

.1.3.6.1.2.1.4.3.0
So 1.3.6.1.2.1.4.10.0 (A.1.3.6.1.2.1.4.3.0 > 1000) Il (A.1.3.6.1.2.1.4.10.0 > 1000) 2 | -1[00|false| O

.1.3.6.1.2.1.4.4.0 (

St 136121430

.1.3.6.1.2.1.45.0 (

A.1.3.6.1.2.14.4.0

m) > 30% 2 -1 10.0false| O
1
1

S 13.6.1.2.1.43.0

S| 13612.1430 (
.1.3.6.1.2.1.4.16.0 1361214160
A.1.3.6.1.2.14. . ;

2.14
.3.6.1.2.14.5.0 o
W) > 30% 2 |-1]00|false| O
2

0
1.3.6.1.2.1.4.14.0 21361214140
AT36i51430 ) > 30% 2 | -1{0.0|false| 0

1.3.6.1.2.14.3.0
o | 136121480
5 | 136121430
13.612.1.4.1.0
Se | 13.6.1.2.1.4.100 (%)>30%&&(A.1.3.6.1.2.1.4.10.0>1000) 2 | -1[0.0|false| 0
1.3.6.1.2.1.43.0
1361214110
g | 136121410
1.3.6.1.2.1.4.10.0
1.3.6.12.14.3.0
1361214120
g | 136121410
8 | .13.6.1.2.1.4.100
1.3.6.1.2.1.4.3.0
1361214180
g, | 136121410
1.3.6.1.2.1.4.10.0
1.3.6.1.2.1.4.3.0

136121510 A 136121510
S10 | 136.12.1.43.0 (m > 30% 2 | -1[00|false| O

2136121480 s
A.1.3.6.1.2.1.4.3.0) > 30% 2| 1]00 false) 0

21361214110 s
A.1.3.6.1.2.1.4.1.0+A.1.3.6.1.2.1.4.10.0)>30% 2 |-1]00]false] 0

A1.3.6,12.1412.0
A.l.3.6.l.2.1.4.1.0+A.1.3.6.1.2.1.4.10.0)>30% 2 | -1]00 false] O

~— | /|

71361214180 (
A.l.3.6.1.2.1.4.1.0+A‘1.3.6.1.2.1.4.10.0>>30% 2 |-1]00]false] 0

136121520

Sii | 136121510 (

136121430

136121590
1.3.6.12.1.5.10

S12 11361215210 (A.l.3.6.1.2.A1'.15'.31'.60Ll{i'.11'.53'%.?.2.1.5.21.0)>30% 2| -1 |00 false] 0

136121430

.1.3.6.1.2.1.5.2.0 -
W) > 30% 2 |-1]00|false| O

“Recompensa

bPenalidade

“Valor estado-acao

?Deteccio de Loop

¢Tempo de Suspensdo do Estado

Figura 6.1: Arvore de estados e tabela representando uma das entradas do elemento au-
tondmico.
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Figura 6.2: Intercalagdo de valores dos objetos gerencidveis normais € anormais que com-
preendem um fluxo de trafego ou conjunto de dados.

tempo foi medido considerando a regra que apresentou o maior tempo de processamento,
ficando restrito na ordem de milisegundos (300 ms). O tempo de aquisi¢do de objetos foi
desconsiderado, pois as consultas foram realizadas diretamente ao emulador de agente.
Para cada politica, dada a taxa de aprendizado igual a 0.1 e os trés valores 0.1, 0.5 ¢ 0.9
para o fator de influéncia, realizou-se experimentos com 5 repeticdes sobre os conjuntos
de dados gerados. Esse baixo niimero de repeticdes deve-se a grande quantia de tempo
despendida para a simula¢do equivalente a um més de monitoracdo de uma rede, contendo
requisicoes SNMPs a cada 30 segundos e, ainda, considerando do 1° ao 9° grau de ndo
estacionariedade.

Com relagdo a taxa de aprendizado, decidiu-se ndo varid-la inicialmente, pois ndo se
obteria um ganho expressivo de desempenho uma vez que as recompensas e as penali-
dades possuem o mesmo valor em todos os estados. Dessa forma, a variacdo da taxa
de aprendizado apenas influencia na velocidade da aprendizagem, o que para cendrios
dindmicos é melhor manter baixo devido ao constante re-aprendizado.

Os resultados obtidos sdo ilustrados na figura 6.3. Como pode ser visto em 6.3(a)
e 6.3(b), sdo comparados entre si 0 mesmo tipo de politica contendo diferentes valores
para o fator de influéncia. Nesses graficos pode-se constatar que a variacdo do fator
de influéncia implica em resultados distintos, nos quais os melhores podem ser obtidos
quando esse fator possui valor igual a 0.9 em ambas as politicas, considerando ambientes
cuja variacao de ndo estacionariedade € equivalente ou superior a 5.

Fazendo uma analogia ao cendrio de redes real e usando somente as politicas cldssi-
cas do aprendizado por reforco, o fator 0.9 é o tinico que permite ter resultados minimos
aceitdveis, estipulados por esse trabalho, que correspondem ao indice de detec¢do igual a
65%. Observe que a partir do grau de ndo estacionariedade igual a 3, tem-se uma perda
considerdvel de detec¢des, o que pode ser maléfica no caso em que essa venha a ocorrer
exclusivamente para uma determinada situagdo. Observa-se, ainda, uma grande variabili-
dade nos resultados das detec¢des, o que se justifica pelo carater aleatério empregado no
processo de escolha das politicas e-Gulosa e Boltzmann.

Em contrapartida, a solu¢do baseada na proposta de Bloqueio Temporério alcanga in-
dices de deteccdo acima de 90%, o que € considerado satisfatorio nesse trabalho. Como
pode ser visualizado na figura 6.3(c), esse método possui uma certa consisténcia no resul-
tado de deteccdo independente da variabilidade de comportamento presente. Essa estabi-
lidade no percentual de detec¢do de comportamento explica-se pelo ndo reuso imediato
de estados visitados e penalizados recentemente pelo processo de escolha. Assim, estados
que estdo suspensos temporariamente ndo sao opgoes vdlidas de escolha, o que automati-
camente acaba dando chances a outros estados, priorizando aqueles que apresentam maior
valor estado-agdo na seqiiéncia e, assim, sucessivamente.

Em sintese, comparando as técnicas tradicionais e-Gulosa e Boltzmann com a técnica
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proposta de Bloqueio Tempordrio, essa dltima pode ser considerada a melhor estratégia
a ser utilizada em ambientes ndo estacionarios. No entanto, esse modelo nédo foi testado
em cendrios contendo situacdes intermitentes de longa e de curta duragdo. No caso da
ocorréncia de situacdes acontecerem em periodos de tempos mais espacados e com longa
durabilidade, o aprendizado do sistema serd mais lento, porém garante-se a detec¢do. Ja
na presenc¢a de comportamentos com curta duracdo ou rajada, o sistema apresentard uma
aprendizagem parcial, uma vez que o tempo de ocorréncia da situacao é menor do que o
tempo necessdrio para detectd-la. Dessa maneira, o sistema pode nao alcangar um estado
folha, o que implica em nio garantir a exploragdo por completo do conjunto de estados
possiveis.

6.3 Eficiéncia no Processo de Deteccao de Situacoes

Na sub-secdo anterior foram realizados experimentos que tiveram como objetivo a
avaliacdo da eficicia das politicas empregadas. Esses experimentos resultaram na cons-
trucdo de diferentes drvores cada qual tendo, a seus estados, valores estado-agdo proprios,
dependendo da politica e do fator de influéncia usados. Estas vérias drvores treinadas fo-
ram usadas como entradas para a realizacdo de experimentos relacionados a investigacao
da eficiéncia das politicas na detec¢ao de situacoes.

Como medida de eficiéncia, no contexto desse trabalho, quantificou-se o ndmero de
iteragdes realizadas pelo algoritmo Q-Learning segundo as trés politicas e-Gulosa, Boltz-
mann e Bloqueio Tempordrio para detectar os comportamentos andomalos. Para cada grau
de ndo estacionariedade i (0< ¢ <10) foram conduzidos experimentos isolados para me-
dir a quantidade de iteragdes necessdrias para detectar as i situagdes, repetindo-se 30
vezes. Com essa repeti¢do, pretendeu-se garantir uma boa representatividade amostral.
Sobre essa quantia total, fez-se a média para cada grau de ndo estacionariedade. Esses
experimentos ainda foram repetidos para diferentes fatores de influéncia (0.1, 0.5 e 0.9),
mantendo o mesmo tempo de suspensdo anteriormente definido e a taxa de aprendizado
aigual a 0.1.

Conforme o gréfico ilustrado na figura 6.4(a), pode-se constatar que o método e-
Guloso, contendo o fator de influéncia igual a 0.9 apresenta os melhores resultados para
grau de ndo estacionariedade acima de 2. Para esse método, quanto maior for o cardter
aleatorio na escolha do proximo estado, maior serd a chance de detectar a situacdo por
meio de uma quantidade menor de iteragdes. O segundo melhor resultado é alcancado
pelo fator 0.5 e, o pior, pelo 0.1. Tal pode ser explicado pela visitagao de todos os estados
da arvore pelo fator 0.9 e, alguns deles, poderiam nao ter sido alcancados pelos fatores
0.1e0.5.

O gréfico da figura 6.4(b) ilustra os resultados dos experimentos obtidos usando a
politica Boltzmann. Nesse gréfico, observa-se certo equilibrio na quantidade média de
iteragdes necessdrias para deteccdo de situagdes entre os fatores de influéncia iguais a 0.5
e 0.9. Até o grau de ndo estacionariedade igual 6, prevalecem os melhores resultados
para o fator 0.5. Apds esse grau, ambos fatores apresentam quantia média de iteragdes
equivalentes. O fator de influéncia igual a 0.1 repetiu 0 mesmo desempenho ruim do que
o método e-Guloso, embora, comparativamente, menos iteragdes foram necessarias para
se detectar um comportamento.

Por fim, o melhor resultado obtido pode ser visualizado na figura 6.4(c), que corres-
ponde a politica de bloqueio temporario. Repare que a quantidade média de iteragdes
necessdrias € crescente, embora permaneca abaixo de 10 unidades. Essa quantia € signifi-
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cativamente inferior as médias de itera¢des exigidas pelas politicas Boltzmann e e-Gulosa.
Esse resultado reafirma o apresentado em 6.3(c) e justifica o alto indice de deteccdo de
comportamentos, devido a suspensdo temporaria de estados penalizados. Dessa forma,
nao se escolhe o préximo estado somente pelo maior valor-estado a¢do, como € empre-
gado na maior parte das vezes pelas politicas tradicionais. Logo, a suspensio tempordria
do estado penalizado aumenta o caracter exploratdrio no processo de selecao de estados a
serem visitados.

Considere um cendrio real de monitoracao de redes, na qual tem-se como aceitavel
a realizacdo de requisi¢des aos objetos gerenciados a cada 30 segundos, conforme su-
gerido em (WALDBUSSER, 2000), e a identificacdo da presenca de um comportamento
andmalo em tempo inferior a 5 minutos. A viabilidade de uso dessas diferentes politicas
nesse ambiente dindmico implica em garantir que as detec¢gdes sejam realizadas com a
quantia maxima de itera¢des iguais a 10 unidades. Retornando aos graficos da figura 6.4,
pode-se verificar que a politica e-Gulosa atende esse requisito para os fatores de influéncia
iguais a 0.1 e 0.5, considerando o grau de ndo estacionariedade variando até 3 e 2, respec-
tivamente. Ja o método Boltzmann consegue cumprir esse objetivo para todos os fatores
de influéncia testados até o grau de nao estacionariedade 4. Para esse cendrio, a tnica
forma de alcancgar a identificacdo de todas as nove situacdes em tempo hdbil baseia-se no
emprego do método de bloqueio temporério proposto.
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7 CONCLUSAO

A automatizacdo de procedimentos na geréncia de redes estd se tornando cada vez
mais necessaria, uma vez que cresce exponencialmente a complexidade advinda da incor-
poracgdo de novas tecnologias e servicos na rede. Em breve, os administradores ndo serao
capazes de lidar com todas as dificuldades introduzidas ao gerenciamento de redes. Em
virtude dessa limitacdo, € crucial buscar alternativas para desonerar os administradores de
suas atividades de monitoramento e configuragcdo para que possam concentrar esforcos no
planejamento do uso da rede. Ao longo dos anos, diversas tentativas de agregar técnicas
de Inteligéncia Artificial as solucdes de gerenciamento t€m sido propostas com o objetivo
de reduzir o esfor¢o humano.

A drea da Computagcdo Autondmica, particularmente, tem-se beneficiado das técnicas
de IA, uma vez que as incorpora nas entidades autondmicas a fim de assegurar as pro-
priedades de configuracdo, otimizacdo, reparo e prote¢do. Os sistemas baseados nessa
abordagem sao formados por elementos autondmicos, os quais sao responsaveis por ge-
renciar seu proprio comportamento e suas interacdes com o ambiente. Assim, a auto-
gerenciabilidade do sistema emerge dessas ac¢des reciprocas entre os componentes. A
grande vantagem dessa metodologia consiste na decomposi¢do do problema em vdrios
elementos autondmicos, os quais utilizam técnicas conjuntas da IA para representar o
conhecimento do dominio, realizar o planejamento de a¢des, enfim, reagindo perante mo-
dificagdes ocorridas no ambiente.

Logo, as tecnologias de auto-gerenciamento se mostram capazes de lidar com a evolu-
cdo continua da natureza dos atuais sistemas de geréncia e dos processos de monitoracao
de informacdes. Na busca por mecanismos de IA, os quais pudessem prover a adapta-
bilidade necessaria ao ambiente para compor um elemento autondmico, a abordagem de
aprendizado por reforco destacou-se por apresentar essa caracteristica através do apren-
dizado por tentativa e erro. Dessa forma, o ambiente pode evoluir para estados que ndo
apresentam agdes correspondentes e o sistema deverd explorar o conjunto de acdes de
forma a encontrar a mais adequada entre elas. Como o cendrio de monitoracao de redes
¢ dinamico, envolvendo muitas alteracdes de comportamento, o método de aprendizado
por reforco consegue suprir essa necessidade de constante adaptacao.

A partir dessas consideracoes, as principais contribui¢des desse trabalho, como ante-
riormente apresentadas, sdo listadas a seguir.

e Proposta de um modelo para representacdo, em estados, dos objetos gerencidveis
relacionados a identificacdo de comportamentos andmalos na rede.

e Exploracdo das politicas tradicionais e-Gulosa e Boltzmann.

e Proposta e uso de uma nova politica intitulada Bloqueio Tempordrio.
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e Desenvolvimento de protétipo de um elemento autondmico, baseado em aprendi-
zado por reforco, a fim de conferir adaptagdo ao processo de monitoracao.

Durante a fase de elaboracdo da solug¢do exposta no capitulo 5 existiram algumas difi-
culdades, as quais foram ultrapassadas para alcancar os resultados descritos no capitulo 6.
Inicialmente, foi necessdrio definir uma estrutura de estados de monitora¢des em forma
de arvore a fim de preservar as relacdes de interdependéncia entre os objetos de monito-
racdo. Entretanto, os métodos de aprendizado por reforco tradicionalmente usufruem de
tabelas para representacdo de estados, o que ndo satisfaz as necessidades do cendrio de
monitoracdo. Outra dificuldade encontrada consistiu na captura de dados de um ambiente
real para poder avaliar a solucdo proposta. Geralmente, ndo hd garantias que um ambiente
real ird apresentar todos os comportamentos contendo as unidades de monitoragcdo neces-
sérias para serem detectados. Isso foi contornado com a criacdo de um sistema de apoio
para a geracdo e emulacdo de todos os comportamentos necessdrios para o processo de
avaliacdo.

Os resultados obtidos pela implementacdo e avaliacdo desse modelo, tendo em vista
a drvore de estados exemplo utilizada, demonstraram que as abordagens tradicionais e-
Gulosa e Boltzmann garantem indices de deteccdo de comportamentos entre 65% e 70%
para ambientes cuja ndo estacionariedade € elevada. Em contrapartida, a politica de blo-
queio tempordrio alcangou resultados superiores, com taxa de deteccdo acima de 90%
para todos os graus de ndo estacionariedade. Além disso, o bloqueio temporario apre-
sentou certa estabilidade do percentual de deteccao de comportamento independente da
variabilidade do grau de ndo estacionariedade e exigiu uma baixa quantia de iteracdes
para identificacdo das situacdes. Essas conclusdes foram condensadas na forma de um
artigo, intitulado How Much Management is Management Enough? Providing Monito-
ring Processes with Online Adaptation and Learning Capability (COELHO; GASPARY;
TAROUCO, 2009), submetido como short paper em uma das principais conferéncias de
Geréncia de Redes de Computadores (padrao Qualis A internacional): IFIP/IEEE Inter-
national Symposium on Integrated Network Management.

Como trabalhos futuros, tém-se a necessidade de ampliar o cendrio de teste para re-
presentar situacdes intermitentes de longa e de curta durag@o a fim de obter uma melhor
avaliacdo do modelo. Pretende-se, também, avaliar o modelo perante dados de monitora-
cdo reais com o objetivo de verificar o tempo de aprendizado de acordo com os diferentes
tipos de redes como, por exemplo, industriais, académicas e domésticas. Outro traba-
lho a ser realizado, relacionado ao modelo, consiste na agregacdo de mais estados e na
modifica¢do de suas interligagdes para verificar o impacto da disposi¢do dos estados em
diferentes drvores na eficiéncia da solucdo. A respeito da regra de avaliagdo presente em
cada estado, poder-se-ia encontrar alguma fun¢@o polinomial capaz de expressar a rela-
cdo existente entre os diferentes objetos de monitoracdo que o compde, com o objetivo de
diminuir o conhecimento inicial no modelo.
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Baixar livros de Meio Ambiente
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