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RESUMO

Este estudo analisa os fatores que influenciam os gestores publicos na adogéo
de préticas avancadas de Gestdo de Seguranca da Informacgdo. A pesquisa utilizou como base
assertivas da Norma de Seguranca ISO 27001:2005 e modelo tedrico baseado no TAM
(Technology Acceptance Model) descrito em Venkatesh e Davis (2000). O método adotado foi
a pesquisa de campo de alcance nacional que contou com a participacdo de oitenta gestores
publicos dos Estados do Brasil, sendo todos coordenadores na area de gestdo e planejamento
dos governos estaduais. A abordagem da pesquisa foi quantitativa e foram utilizados métodos
de estatistica descritiva, andlise fatorial e regressdo linear multipla para anélise dos dados. Os
resultados da pesquisa apresentaram correlacdo entre os construtos do modelo TAM
(facilidade na utilizacdo, percepcdo sobre a utilidade, atitude e intencdo de utilizacdo) e a
concordancia com as assertivas elaboradas de acordo com a norma 1SO 27001, demonstrando
que estes fatores influenciam os gestores na adogdo de tais praticas. Ja as outras variaveis
independentes do modelo (perfil organizacional, perfil demografico e comportamental dos
gestores) ndo tiveram correlacdo significante com as assertivas da referida norma,
demonstrando necessidade de ampliacdo de pesquisas com utilizacdo de tais construtos.
Espera-se que este estudo possa contribuir de forma positiva ao avango nas discussdes sobre 0
tema Gestdo de Seguranca da Informacdo e Adocdo de Normas de Seguranca, bem como,

Modelos de Aceitacdo de Tecnologia.

Palavras-chave: Gestdo de Seguranca da Informacdo. Certificacdo ISO 27001. Modelo de

Aceitacdo de Tecnologia TAM.



ABSTRACT

This study examines the factors that influence public managers in the adoption
of advanced practices related to Information Security Management. This research used, as the
basis of assertions, Security Standard 1SO 27001:2005 and theoretical model based on TAM
(Technology Acceptance Model) from Venkatesh and Davis (2000). The method adopted was
field research of national scope with participation of eighty public administrators from states
of Brazil, all of them managers and planners of state governments. The approach was
quantitative and research methods were descriptive statistics, factor analysis and multiple
linear regression for data analysis. The survey results showed correlation between the
constructs of the TAM model (ease of use, perceptions of value, attitude and intention to use)
and agreement with the assertions made in accordance with ISO 27001, showing that these
factors influence the managers in adoption of such practices. On the other independent
variables of the model (organizational profile, demographic profile and managers’ behavior)
no significant correlation was identified with the assertions of the same standard, witch means
the need for expansion researches using such constructs. It is hoped that this study may
contribute positively to the progress on discussions about Information Security Management,
Adoption of Safety Standards and Technology Acceptance Model.

Keywords: Information Security Management. 1SO 27001 Certification. Technology
Acceptance Model TAM.



LISTA DE ILUSTRACOES

Diagrama 1. Evolugéo da Conectividade e do Compartilnamento............cccooeveiviciciennnnnn 29

Diagrama 2. Conceitos basicos e aspectos complementares de seguranca da informacéo no

ciclo de vida da INfOrMAGAD. ........eccuiiei et 32
Diagrama 3. Barreiras da SEQUIANCA. .........cueiueiveieerieeiiesiesteeeeseesteeeesseesseesesseesseessesseessesssens 37
Diagrama 4. Modelo de PDCA aplicado a processos de SGSI .........ccovveieneniieninesenen 48
Diagrama 5. TRA — Teoria da AGa0 RACIONAL............ccoviiiiiiiiie e 53
Diagrama 6. Relacao dos construtos do Modelo TAM ... 54
Diagrama 7. Modelo de Atitudes perante a tecnologia e informatizacdo (MOATI)................ 56
Diagrama 8. Relag&o dos construtos do Modelo TAMZ ... 57
Diagrama 9. Modelo te0riCO da PESQUISA ........evruerierieieiiiierieies e 68
Gréfico 1. Distribuicdo de frequéncias do tipo da 0rganizagao...........ccceceeeevverveseeseerieseenne 71
Gréfico 2. Distribuicdo de frequéncias do setor de atuagao ...........ccceeveevieieeieeriesieseee e 71
Grafico 3. Distribuicdo de frequéncia por regido geografica ...........ccoveeveiiienineiicieien 72
Grafico 4. Dispersdo do Parque de INfOrmMALICA ..........ccevieieiiniiieece s 72
Grafico 5. Dispersdo de USUArios da REUE ..........ccviiiiieiiiieee e 73
Gréfico 6. Distribuicdo de frequéncias de Incidéncia de ataque .........cccceeeeevveciecieseece e 74
Gréfico 7. Distribuicdo de frequéncias da Hierarquia do Setor de Sl ...........cccoevevieiviieceenen. 75
Gréfico 8. Distribuicao de frequéncias de area de atuagao...........cceeveverveeeierierese e 75
Grafico 9. Distribui¢do do seX0 dOSIESPONUENTES ..........cvieririeeriiieiese e 76
Gréfico 10. Distribuicao de frequéncias do Nivel de escolaridade .............ccccovevevieieciiecnennn. 77
Gréfico 11 — Distribuicdo de frequéncias de Conhecimento geral em informética.................. 77

Gréfico 12. Distribuicdo de frequéncias de Treinamento em rede e/ou seguranca da

1T 0] 110 =Uor- o SR T PP PR PSPPI 78
Gréfico 13. Distribuigdo de frequéncias do papel na adogdo de novas tecnologias................. 78
Gréfico 14. Distribuigdo de frequéncias do uso de rede do trabalho para acessar contas
PESSOBIS ..ttt sttt ekttt etk kbbb b st b e R bR R R R bbbt Rt Rt e e bt bbbt enes 79
Gréfico 15. Distribuicdo de frequéncias das vezes que costuma fazer back up de seus arquivos

Gréfico 16. Respostas Modelo TAM - Facilidade de Utilizag80 1 ........cccccevvvvvvvenieieneseninne 80
Gréafico 17. Respostas Modelo TAM - Facilidade de Utilizag80 2 .........cccccevvevvveeiecciccenee. 81



Grafico 18. Respostas Modelo TAM — Percepcdes sobre a Utilidade 1 ..........ccoccovvviiinnnnne 81

Grafico 19. Respostas Modelo TAM — Percepces sobre a Utilidade 2 ... 82
Gréafico 20. Respostas Modelo TAM — ALItUAE L.....ccooooviieiieiice e 82
Gréafico 21. Respostas Modelo TAM — ALITUAE 2......c.oocvveieiieiice e 83
Grafico 22. Respostas Modelo TAM — Intencéo de Utilizag80 1..........coeoviiiiiiicieiccne 83
Grafico 23. Respostas Modelo TAM — Intencéo de Utilizag80 2..........cccevviiiiiiiicieiccne 84

Diagrama 10. Modelo te0rico da pesquiSa VIS0 .......c.ccvivcivereiieseere e 136



LISTA DE TABELAS

Tabela 1. Quantitativo detalhado da POPUIAGAD...........c.coveveiieriiiiiiiee s 61
Tabela 2. Distribuicdo e devolugédo dos questionarios do PNAGE ..........ccccccvvveveiie v ecie e, 63
Tabela 3. Distribuicdo e devolugédo dos questionarios da ABEP ............ccccccceveevviie e, 64
Tabela 4. Estatistica descritiva do perfil organizacional ..............ccccocevveviiieiiene e 73
Tabela 5. Idade d0S RESPONUENTES. .........oiviiiiiiriirieriieee s 76
Tabela 6. KMO and Bartlett's TEST......cccueiveieiieeeie ettt 85
Tabela 7. COMPONENT IMALFIX.......eoiiiieieeie ettt sre e sreenee e 86
Tabela 8. Model Summary do Fator 1 (variavel dependente) com Facilidade de Uso ............ 90
Tabela 9. ANOVA do Fator 1 (variavel dependente) com Facilidade de UsO.............c.cvn.ee. 90
Tabela 10. Coefficients do Fator 1 (variavel dependente) com Facilidade de Uso.................. 90

Tabela 11. Model Summary do Fator 1 (variavel dependente) com Utilidade Percebida........ 92

Tabela 12. ANOVA do Fator 1 (variavel dependente) com Utilidade Percebida..................... 92
Tabela 13. Coefficients do Fator 1 (variavel dependente) com Utilidade Percebida............... 93
Tabela 14. Model Summary do Fator 1 (variavel dependente) com Atitude ............cccceevneneen. 94
Tabela 15. ANOVA do Fator 1 (variavel dependente) com Atitude...........ccoveeveiieiveiieennenn, 94
Tabela 16. Model Summary do Fator 1 (variavel dependente) com Intencdo de Uso ............. 95
Tabela 17. ANOVA do Fator 1 (variavel dependente) com Intencéo de UsO...........ccceveeneen. 95
Tabela 18. Model Summary do Fator 1 (variavel dependente) com Perfil Demografico ........ 96
Tabela 19 — ANOVA do Fator 1 (variavel dependente) com Perfil Demografico................... 96
Tabela 20. Model Summary do Fator 1 (variavel dependente) com Perfil Comportamental ..97
Tabela 21. ANOVA do Fator 1 (variavel dependente) com Perfil Comportamental................ 97
Tabela 22. Model Summary do Fator 1 (variavel dependente) com Perfil Organizacional.....98
Tabela 23. ANOVA do Fator 1 (variavel dependente) com Perfil Organizacional ................. 98
Tabela 24. Model Summary do Fator 2 (variavel dependente) com Facilidade de Uso .......... 99
Tabela 25. ANOVA do Fator 2 (variavel dependente) com Facilidade de Uso..........c............ 99
Tabela 26. Model Summary do Fator 2 (variavel dependente) com Utilidade Percebida......100
Tabela 27. ANOVA do Fator 2 (variavel dependente) com Utilidade Percebida................... 100
Tabela 28. Model Summary do Fator 2 (variavel dependente) com Atitude ............ccccveene. 101
Tabela 29. ANOVA do Fator 2 (variavel dependente) com Atitude.........ccooeveieiciinennnnnns 101
Tabela 30. Model Summary do Fator 2 (variavel dependente) com Intencéo de Uso ........... 101

Tabela 31. ANOVA do Fator 2 (varidvel dependente) com Intencdo de USO...........cccceeveeeee 102



Tabela 32.
Tabela 33.
Tabela 34.
Tabela 35.
Tabela 36.
Tabela 37.
Tabela 38.
Tabela 39.
Tabela 40.
Tabela 41.
Tabela 42.
Tabela 43.
Tabela 44.
Tabela 45.
Tabela 46.
Tabela 47.
Tabela 48.
Tabela 49.
Tabela 50.
Tabela 51.
Tabela 52.
Tabela 53.
Tabela 54.
Tabela 55.
Tabela 56.
Tabela 57.
Tabela 58.
Tabela 59.
Tabela 60.
Tabela 61.
Tabela 62.
Tabela 63.
Tabela 64.
Tabela 65.

Model Summary do Fator 2 (variavel dependente) com Perfil Demogréfico ...... 102

ANOVA do Fator 2 (variavel dependente) com Perfil Demogréfico................... 102
Model Summary do Fator 2 (variavel dependente) com Perfil Comportamental 103
ANOVA do Fator 2 (variavel dependente) com Perfil Comportamental............. 103
Model Summary do Fator 2 (variavel dependente) com Perfil Organizacional ...104
ANOVA do Fator 2 (variavel dependente) com Perfil Organizacional ............... 104
Model Summary do Fator 3 (variavel dependente) com Facilidade de Uso ........ 105
ANOVA do Fator 3 (variavel dependente) com Facilidade de Uso..................... 105
Model Summary do Fator 3 (variavel dependente) com Utilidade Percebida...... 106
ANOVA do Fator 3 (variavel dependente) com Utilidade Percebida.................. 106
Model Summary do Fator 3 (variavel dependente) com Atitude ............c.ccoe.e..e. 107
ANOVA do Fator 3 (variavel dependente) com Atitude..........c.ccoevveieieeieennenn, 107
Model Summary do Fator 3 (variavel dependente) com Intencdo de Uso ........... 107
ANOVA do Fator 3 (variavel dependente) com Intengdo de USO.........ccccvneee. 108
Coefficients do Fator 3 (varidvel dependente) com Intencdo de Uso................... 108
Model Summary do Fator 3 (variavel dependente) com Perfil Demografico ...... 109

ANOVA do Fator 3 (variavel dependente) com Perfil Demogréfico................... 109
Model Summary do Fator 3 (variavel dependente) com Perfil Comportamental 110
ANOVA do Fator 3 (variavel dependente) com Perfil Comportamental ............. 110
Model Summary do Fator 3 (variavel dependente) com Perfil Organizacional ... 111
ANOVA do Fator 3 (variavel dependente) com Perfil Organizacional ............... 111
Model Summary do Fator 4 (variavel dependente) com Facilidade de Uso ........ 112
ANOVA do Fator 4 (variavel dependente) com Facilidade de Uso..................... 112
Model Summary do Fator 4 (variavel dependente) com Utilidade Percebida......113
ANOVA do Fator 4 (variavel dependente) com Utilidade Percebida.................. 113
Coefficients do Fator 4 (variavel dependente) com Utilidade Percebida............. 113
Model Summary do Fator 4 (varidvel dependente) com Atitude .............coeuenee. 114
ANOVA do Fator 4 (variavel dependente) com Atitude..........c.ccoveeviieeieeineennene, 115
Coefficients do Fator 4 (variavel dependente) com Atitude..........cccccovevveirennnne. 115
Model Summary do Fator 4 (variavel dependente) com Intencéo de Uso ........... 116
ANOVA do Fator 4 (variavel dependente) com Intengéo de USO..........cccceveneee. 116
Model Summary do Fator 4 (variavel dependente) com Perfil Demogréfico ...... 117
ANOVA do Fator 4 (variavel dependente) com Perfil Demografico................... 117
Model Summary do Fator 4 (variavel dependente) com Perfil Comportamental 118



Tabela 66. ANOVA do Fator 4 (varidvel dependente) com Perfil Comportamental.............. 118
Tabela 67. Model Summary do Fator 4 (varidvel dependente) com Perfil Organizacional ...119

Tabela 68. ANOVA do Fator 4 (variavel dependente) com Perfil Organizacional ............... 119
Tabela 69. Coefficients do Fator 4 (variavel dependente) com Perfil Organizacional .......... 119
Tabela 70. Model Summary do Fator 5 (variavel dependente) com Facilidade de Uso ........ 121
Tabela 71. ANOVA do Fator 5 (variavel dependente) com Facilidade de Uso..................... 121
Tabela 72. Coefficients do Fator 5 (variavel dependente) com Facilidade de Uso................ 121

Tabela 73. Model Summary do Fator 5 (variavel dependente) com Utilidade Percebida......122

Tabela 74. ANOVA do Fator 5 (variavel dependente) com Utilidade Percebida................... 122
Tabela 75. Model Summary do Fator 5 (varidvel dependente) com Atitude ............ccceenee. 123
Tabela 76. ANOVA do Fator 5 (variavel dependente) com Atitude..........cccoevvevveviecieiieennns 123
Tabela 77. Coefficients do Fator 5 (variavel dependente) com Atitude..........c.ccovevveeveireennnns 124
Tabela 78. Model Summary do Fator 5 (varidvel dependente) com Intencdo de Uso ........... 125
Tabela 79. ANOVA do Fator 5 (variavel dependente) com Intencéo de UsO...........ccceuenee. 125
Tabela 80. Coefficients do Fator 5 (variavel dependente) com Intencéo de Uso................... 125

Tabela 81. Model Summary do Fator 5 (variavel dependente) com Perfil Demogréfico ...... 127
Tabela 82. ANOVA do Fator 5 (variavel dependente) com Perfil Demogréfico................... 127
Tabela 83. Model Summary do Fator 5 (variavel dependente) com Perfil Comportamental 128
Tabela 84. ANOVA do Fator 5 (variavel dependente) com Perfil Comportamental.............. 128
Tabela 85. Model Summary do Fator 5 (variavel dependente) com Perfil Organizacional ... 128
Tabela 86. ANOVA do Fator 5 (variavel dependente) com Perfil Organizacional ............... 129



ABEP

ABNT
BSC
BID
CobiT
CTCPEC
DoD
DTI
EAL
FC
GCHQ
IEC
ISO
ISS
ITIL
ITSEC
MOATI
NIST
NVLAP
OCDE
PNAGE

PP
PPGA
SAR
scc
SFR
SGSI
ST

SIGLAS

Associacdo Brasileira de Entidades Estaduais de Tecnologia da Informacao e
Comunicacao

Associacdo Brasileira de Normas Técnicas

Balanced Scoredcard

Banco Interamericano de Desenvolvimento

Control Objectives for Information and related Technology

Produtos Confiaveis para Computadores do Canada

Departamento de Defesa dos Estados Unidos da América

Departamento de Comércio e Industria Britanico

Nivel de Avaliacdo de Seguranca

Critério federal dos Estados Unidos

Quartel general de Comunicacdes do Governo Britanico

Consorcio de Engenharia Internacional

Organizacdo Internacional para Normalizacao

Sucesso do Sistema de Informacao

Information Technology Infrastructure Library

Critério de Avaliacdo de Seguranca da Tecnologia da Informacéo Confiavel
Modelo Organizacional de Atitudes perante a Tecnologia da Informacéo
Instituto Nacional de Padrdes e Tecnologia dos Estados Unidos da América
Programa de Normas Nacional dos Estados Unidos da América
Organizacdo para a Cooperacédo e o Desenvolvimento Econémico
Programa Nacional de Apoio a Modernizacdo da Gestdo e do Planejamento
dos Estados e do Distrito Federal

Perfil de Protecédo

Programa de Pés-Graduagdo em Administragédo

Requerimentos de Garantia de Seguranga

Conselho de Normas do Canada

Requisito de Seguranca Funcional

Sistema de Gestédo de Seguranca da Informacéo

Objetivo da Seguranca



TAM
TCB
TCSEC
Tl

TIC
TOE
TPB
TRA
TRI
TTF
UCE
UFRN
UKAS

Modelo de Aceitacdo de Tecnologias

Base de Computacao Confiavel

Critério de Avaliacdo de Seguranca da Informacdo Confiavel
Tecnologia da Informacao

Tecnologia da informagdo e Comunicacéao
Alvo da Avaliacdo

Teoria do Comportamento Planejado

Teoria de Ac¢do Racional

indice de prontidio para o uso de tecnologia
Ajuste da Tarefa Computacional

Unidade de Coordenacéo Estadual
Universidade Federal do Rio Grande do Norte

Servigo de Normas do Reino Unido



Quadro
Quadro
Quadro
Quadro
Quadro
Quadro
Quadro
Quadro
Quadro
Quadro
Quadro

LISTA DE QUADROS

1. Trabalhos correlatos em seguranca da informacao...........cccceeeevvevecieinennns 24
2. Conceitos importantes em seguranca da informacao............cccccceevvvevvenenne. 33
3. Niveis de seguranca conforme TCSEC..........cccooiiiiniinineeseseese e 42
4. Conceitos dO COMMON CIITEITA.....cveiieieieieeiesieere e 44
5. Normas operacionais da Serie 27001...........cccevvveieerieiieeieeie e 46
6. Dominios da norma ISO 27001........cccoeireiirinirinieeee e 49
7. Trabalhos correlatos em modelos de aceitacdo de tecnologias...................... 52
8. Definicdo dos construtos do modelo TAM 3.......cccovviieiiiineneseere e 59
9. Correspondéncia entre modelo, hipdteses e questionario..............cccceevveneee. 69
10.Fatores da PESOUISAL .. .c.veeveireereeieireesieeiesteeste e e sreesre e e e s e estesraesreesresreesreeneens 87
11.Validag80 das NIPOLESES.......cviiieieirieieiee e 129



SUMARIO

L. INTRODUGAO ...ttt ana s 17
1.1 CONTEXTUALIZACAOD ..ot tesie et snas s st 17
1.2 PROBLEMATIZACAO .......oooeeeeeeeeeeeee e tesie et sssss s iss st 18
RGO ] = N | I L 1 PSP 20
G T R =T | PSPPSR 20
1.3.2 ESPECITICOS ..ottt ettt et e e s b e et n e re e reeneenraete s 21
LA JUSTIFICATIVA ottt st ettt st saeneate e 21
1.5 ESTRUTURA DO TRABALHO ...ttt 23
2. REFERENCIAL TEORICO ..ottt ettt 24
2.1 SEGURANGCA DA INFORMAGAOQ ......coveiieereeeeeteeeseeieses e ses s sesssss s senssnansens 24
2.1.1 Evolucéo da Tecnologia e da Seguranca da Informacao ............c.cccceveveieeieececeenne. 25
2.1.2 Conceitos relacionados com a Seguranga da INformagao............cccceevvvrerencnennnn. 31
2.1.3 Seguranca da Informagao no Setor PUDIICO..........cocovviiiiiiicie 39
2.2 MODELOS DE CERTIFICACAO EM SEGURANCA DA INFORMACAO.................. 41
2.2.1 NOrma ISO/IEC 27001 .......ciieiiiieieiesesieeete ettt nes 45
2.3 MODELOS DE ACEITACAO DE TECNOLOGIA ... 50
3. METODOLOGIA ...ttt st st re bt ss b bt re e 60
3.1CLASSIFICACOES METODOLOGICA DA PESQUISA ......covveeeeeeeeeeeeeseeesen e, 60
3.2 POPULACAO E AMOSTRA DA PESQUISA .......ovvevieereeeeeteeesee s, 60
3.3 METODO DA PESQUISA E INSTRUMENTO DA COLETA DE DADOS................... 62
3.4 OPERACIONALIZAQAO DAS VARIAVEIS ... 65
3.5 MODELO DA PESQUISA ...ttt sttt 67
4. APRESENTACAO E DISCUSSAO DOS RESULTADOS .......ooveverreirsieesrnienenean, 70
4.1 ESTATISTICA DESCRITIVA ...ttt 70
4.2 ANALISE FATORIAL ..ottt ettt ettt 84
4.3 ANALISE DE REGRESSAO MULTIPLA .....cooviiiiieieeieiieiee e 88
4.3.1 Analise de Regressdo Multipla para o Fator 1-USUArioS ..........ccccceeveeveiieieecie e, 90
4.3.2 Andlise de Regressdo Multipla para o Fator 2-Senhas .............ccccoeeveevecic s, 98
4.3.3 Analise de Regressdo Multipla para o Fator 3-Biometria .........cccccccocvvevevviieinennnns 104
4.3.4 Andlise de Regressao Multipla para 0 Fator 4-FEerias...........ccocuvvveienencnienenennnns 111

4.3.5 Andlise de Regressdo Multipla para o Fator 5-Desligamento ..........ccccccoevvvivinenns 120



4.4 VALIDACAO DAS HIPOTESES PROPOSTAS........couoieiereieeeeieeieeeeseesee e, 129

5. CONSIDERAGCOES FINAIS ..ottt ses s ntss s as st 135
REFERENCIAS ..o oo et ee e et e et et e e e s et et e ees et et e e e s et et et e e e eres et e eeenenas 138
APENDICES



17

1. INTRODUCAO

Esta secdo € composta pela contextualizacdo no tema, revisando fatos
historicos que evoluiram para a problematizacdo, também apresentada nesta parte do estudo.
Os objetivos também sdo listados, bem como as justificativas do ponto de vista tedrico,
pratico, social e pessoal. Este capitulo encerra com uma subsecao explicativa da estrutura do
trabalho.

1.1 CONTEXTUALIZACAO

As tecnologias tiveram destaque na Revolugéo Industrial como uma forma de
agilizar os processos operacionais. No entanto, com o passar dos anos, elas vém assumindo 0s
papéis mais diversos dentro das organizacdes na busca por formas mais rapidas, faceis,
eficientes e competitivas de realizar trabalhos distintos.

Castells (1999) detalna em seus estudos que houve pelo menos duas
Revolucgdes Industriais: a do final do século XVIII com as maquinas a vapor e 0s avangos da
metalurgia; e cem anos depois com a eletricidade e todos 0s equipamentos criados advindos
desta. Seguindo os passos de tais avancos mecanograficos e com base em uma vasta
quantidade de descobertas, ocorre a Revolucdo da Tecnologia da Informagdo que teve como
marco importante a década de 70 com a invencdo do microprocessador e do
microcomputador.

Com o passar dos anos, a Tecnologia da Informagdo (TI) assumiu uma
diversificacdo de funcdes dentro das organizacfes e sua importancia passou a se relacionar
com seu nivel estratégico, ou seja, ela deixou de exercer um papel meramente operacional e
passou a ser ferramenta essencial no apoio a tomada de decisdo. Castells (1999) destaca que a
Revolucédo da TI foi responsavel por uma série de alteracfes sociais, inclusive em relacéo a
empregos e avango comercial dos paises mais evoluidos nesta area.

Com recentes descobertas tecnoldgicas e os efeitos da globalizagdo, mais um

conceito foi agregado a esta area, hoje é muito mais comum falar-se em Tecnologia da
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Informacdo e Comunicagdo (TIC), pois a comunicagdo passou a ser uma forma indispensavel
na utilizacdo da informagdo. Desta forma a TIC assumiu, no decorrer dos ultimos anos,
funcBes inerentes ao controle gerencial da empresa que podem diferencia-la da concorréncia.
Como forma de facilitar a compreenséo e pelo fato da comunicacdo estar intrinsecamente
relacionada as funcGes da tecnologia atual, assume-se neste texto que o termo Tl também
incorpora o conceito de comunicag&o.

Oliveira (1994) alega que o crescimento de informacdes, as novas tecnologias
de comunicacdo e de banco de dados sdo fortes impulsionadores da atual transformacéo da
sociedade. Assim, a informacao passou a ser considerada um dos bens mais valiosos dentro de
qualquer organizacdo e manter este bem seguro, confidvel e acessivel a todos os que tém
direito a conhecé-lo passou a ser um fator fundamental e diferencial que podera possibilitar
sua sobrevivéncia no mercado.

Baldissera e Nunes (2007) corroboram tal pensamento quando defendem que
por vivermos em um momento onde a informacdo é fundamental para qualquer tipo de
organizacdo, a adequada Gestdo da Seguranca da Informacdo é uma necessidade inevitavel.
Tais autores defendem que gerir significa adotar normas.

Asciutti (2006) também defende que a informacdo é um ativo de valor nas
organizaclGes e sua protecdo de ataques externos e internos é o objetivo da seguranca
computacional. O autor apresenta um modelo de politica de seguranca baseado na Norma
ABNT ISO.

A ABNT (Associacdo Brasileira de Normas Técnicas) em conjunto com a
Organizacéo Internacional para Normalizagéo (International Organization for Standartization
— 1SO) elaborou a verséo brasileira da norma 1SO 27001, que promove a ado¢do de uma
abordagem de processo para estabelecer e implementar, operar, monitorar, analisar
criticamente, manter e melhorar o Sistema de Gerenciamento da Seguranca da Informacao -

SGSI de uma organizagéo.

1.2 PROBLEMATIZACAO

Diante de um contexto de crescimento da importancia da area de TI dentro das

organizacOes também cresceu a importancia de manter esta estrutura segura. Campos (2006)
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destaca que a informagdo é um elemento essencial para as organizagbes que, por estar
permeada em todas as areas da organizacdo, em diversas formas, e por ter se transformado
num ativo importante, precisa ser protegido. A seguranca dos dados de uma empresa inclui
desde a preservacdo da integridade dos equipamentos até as informacbes que estdo
armazenadas neles.

Falhas nesta estrutura podem resultar em quebras da confidencialidade, através
de acesso por pessoas ndo autorizadas; da integridade, atraves de alteracdo indevida de dados;
e da disponibilidade, com a acessibilidade ndo permitida a quem é autorizado (SEMOLA;
2003). Fatores como a alta conectividade, atraves da utilizacdo de redes de computadores e a
prépria internet, aumentaram nas empresas tanto a vulnerabilidade quanto a preocupacdo com
tais falhas.

Quando se pesquisa estudos académicos na area de Seguranca da Informacao,
€ mais frequente a existéncia de pesquisas de cunho técnico que gerencial. Mesmo 0s
gerenciais, sdo focados em casos especificos, telecomunicacBes ou estratégicas empresariais
gue levam pouco em consideracdo a aceitacdo na adocdo por parte dos usuarios
(CARVALHO, 2003; FONSECA, 2003; LESSA, 2004; CURTI, 2004; MENEZES, 2005;
LIMA, 2006; BAUER, 2006; ASSMANN, 2006; SILVA NETTO, 2007; RAMOS, 2007,
SOUZA, 2007; LORENS, 2007; FROIO, 2008; SILVA, 2008).

Mas, o que leva um usuario a adotar certos recursos tecnolégicos? Muitas
pesquisas sdo realizadas para analisar a aceitacdo de usuarios na adocdo de tecnologias. Para
tanto, existem diversos modelos de verificacdo de aceitacdo de tecnologia e um dos mais
conhecidos é o modelo TAM — Technology Acceptance Model.

Tanto o modelo TAM quanto suas adaptacOes e as teorias que lhe deram
origem foram testadas em varios tipos de organizacdes e para as mais diversas areas, como
ERP, EAD, Compras Eletronicas, dentre outras (VENKATESH; DAVIS, 1996; MORRIS;
VENKATESH, 2000; VENKATESH; 2000; DIAS; ZWICKER; VICENTIN, 2003; BUENO;
ZWICKER; OLIVEIRA, 2004; COSTA FILHO; PIRES, 2004; OLIVEIRA; JOIA, 2004,
SANTOS; AMARAL, 2004; ALMEIDA; SOBRAL, 2005; CARVALHO; FERREIRA, 2005;
COSTA FILHO; PIRES, 2005, BROWN; VENKATESH; BALA, 2005; LOBLER;
VISENTINI; VIEIRA, 2006; RODRIGUES; COSTA, 2006; PIRES; YAMAMOTO; COSTA
FILHO, 2006; SILVA; DIAS, 2006; OLIVEIRA JUNIOR, 2007; OLIVEIRA; RAMOS,
2008; SILVA; DIAS; SENA JUNIOR, 2008; SILVA, 2009), no entanto, existem poucos

estudos utilizando o referido modelo ou suas adaptacOes para a area de Gestdo de Seguranca
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da Informacé&o, e os encontrados néo se utilizam da norma mais recente da ISO na &rea, a 1ISO
27001:2005 (CAVALCANTE, 2003; GABBAY, 2003).

Os estudos pesquisados também ressaltam uma falta de estudos especificos
para governos, 0 que se torna preocupante, tendo em vista as especificidades legais e culturais
que diferem o setor publico do privado. Em organizac@es publicas, problemas relacionados a
seguranca de dados tomam propor¢des maiores por afetarem um nimero maior de pessoas, ja
que todos os cidaddos devem ter acesso e se utilizar dos servigos ofertados pelos 6rgéos de
governo. Outra preocupacao especifica da area publica é a viabilidade de uma estrutura
segura, mas agil e que ndo sofra descontinuidade pelas dificuldades de contratacdo impostas
pela legislacao.

Diante da problematica exposta, verifica-se a importancia de estudos que
relacionem os Gestores Publicos com as praticas de Gestdo de Seguranca da Informacdo, uma
vez que a adocdo de praticas nas organizagGes publicas depende fortemente do apoio ou
deciséo de tais gestores. Assim, esta pesquisa busca responder a seguinte questao:

Que fatores influenciam gestores publicos estaduais nas suas percepgdes em

relacdo a aceitacdo de praticas avancadas de Gestdo da Seguranca da Informacgédo?

1.3 OBJETIVOS

1.3.1 Geral

Analisar os fatores que influenciam gestores puablicos estaduais nas suas
percepcOes em relacdo a aceitacdo de praticas avancadas de Gestdo da Seguranca da

Informagéo.
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1.3.2 Especificos

e Descrever 0 padrdo organizacional de uso da TI;

e Descrever o perfil demogréfico dos gestores publicos;

e Descrever o perfil comportamental dos gestores publicos;

e Aferir a percepcdo de aceitacdo dos gestores publicos quanto as praticas avancadas
em Gestdo de Seguranca da Informacdo, em conformidade com as diretrizes da
Norma ISO 27001;

e Verificar as relagdes existentes entre o perfil dos gestores publicos, perfil
organizacional e a aceitacdo de Normas Avancadas de Gestdo de Seguranga da

Informacéo.

1.4 JUSTIFICATIVA

O Governo Federal Brasileiro iniciou em 2003 ag¢6es do Programa Nacional de
Apoio a Modernizacdo da Gestdo e do Planejamento dos Estados e do Distrito Federal
(PNAGE). O Ministério do Planejamento, Or¢camento e Gestdo, juntamente com o Banco
Interamericano de Desenvolvimento (BID) e as Secretarias de Gestdo e de Planejamento das
Unidades da Federacdo Estaduais e o Distrito Federal, realizou diagndstico que compreendeu
dentre outras, a area de Sistemas de Informacdo (MPOG-BRASIL; 2008). Tal diagnostico foi
composto por questionarios e entrevistas realizadas com gestores em cada uma das unidades
da federacdo pesquisadas. Em sua avaliagdo conclusiva, foi detectada como uma das areas
mais preocupantes nos governos estaduais a Tecnologia da Informacao.

Apos a concluséo do diagndstico, foi feito o marco ldgico do programa
composto por areas e agdes de solucdo para os problemas que poderiam ser incorporadas aos
projetos especificos de cada Estado e do Distrito Federal. Em diversas Unidades da Federacdo
um dos problemas mais ressaltados pelo diagnoéstico foi a “descordenacao das agdes de T1”,
que teve como uma das solucdes sugeridas pelos gestores entrevistados a criacdo e

implementacdo de Politica de Seguranca de Informacdes e Sistemas.
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A avaliagdo feita pelo diagnostico do PNAGE destaca que a area de Seguranca
da Informacéo € critica para os Governos Estaduais e que ela merece atencdo especial dos
gestores. Outro fator que justifica a importancia deste trabalho é que o setor publico tem
obrigacBes constitucionais de preservar a igualdade, transparéncia e democracia e estes
fatores podem ser severamente ameacados por falhas na seguranca dos dados e informagdes
governamentais.

Assim, a importancia de um trabalho sobre Gerenciamento de Seguranca da
Informac&o na area publica ndo se resume a questdes financeiras, mas também é uma forma
de garantir que os direitos dos cidaddos sejam preservados e que as instituicOes
governamentais ndo fracassem na realizacdo de suas fun¢des mais béasicas.

A relevancia cientifica do trabalho ocorre por ser uma oportunidade de
avanco de conhecimento numa area de escassez de estudos, ja que a maioria dos trabalhos de
Seguranca da Informacdo trata prioritariamente de questbes técnicas (ndo gerenciais),
conforme artigos pesquisados. Outro fator proeminente € a especificidade do foco no setor
publico, o que o torna ainda mais raro, portanto o trabalho pretende disponibilizar novos
conhecimentos na area de Gestdo de Seguranca da Informacdes, baseados na Norma ISO/IEC
27001, preenchendo uma lacuna tetrica e cientifica no tema estudado. Além disso, séo
apresentados modelos de pesquisa que podem ser utilizados em trabalhos futuros.

Em suma, do ponto de vista teorico, o trabalho justifica-se pela escassez de
estudos de Gestdo de Seguranca da Informacéo; escassez de estudos sobre o tema especificos
para area publica; escassez de estudos sobre a Norma ISO/IEC 27001 de 2005; necessidade de
avanco do conhecimento de seguranca da informacdo com enfoque em gestdo publica; além
de vinculagdo a linha de pesquisa existente no PPGA (Programa de P04s-Graduagdo em
Administracdo) da UFRN de Gestdo de Tecnologia da Informacdo, onde a pesquisa foi
conduzida.

A relevancia pratica é outro aspecto a ser considerado, pois os resultados da
pesquisa podem contribuir como base para elaboracdo de guias de orientacdo de investimento
na Seguranca de Informacdo para gestores publicos e como modelo de diagndstico de
segurancga em organizacdes publicas.

Do ponto de vista pessoal, o trabalho justifica-se pelo fato da pesquisadora ter
realizado anteriormente trabalho sobre terceirizagcdo, onde o tema Gestdo de Seguranca da
Informac&o no setor publico despontou como relevante pela preocupacdo demonstrada pelos
gestores publicos entrevistados. Ja do ponto de vista social, a pesquisa pode contribuir para

organizacOes publicas através do fornecimento de subsidios a trabalhos técnicos de melhoria
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na area; e possibilidade de evitar perdas de dados e a¢Bes preventivas ou até mesmo para
aferir se as acGes j& implementadas estdo em sintonia com o nivel de concordancia dos

gestores, resultando assim em maior economia e eficiéncia.

1.5 ESTRUTURA DO TRABALHO

Este trabalho é composto de cinco capitulos, conforme a seguir.

O primeiro capitulo destaca na parte introdutdria uma breve contextualizacéo
com a descri¢do da evolucdo da Tl e da Seguranca da Informacéo; a problematizacéo, onde se
explica como surgiu o problema da pesquisa; 0s objetivos gerais e especificos; e as
justificativas deste trabalho, caracterizando-o como cientificamente relevante.

O segundo capitulo contém a fundamentacdo tedrica atraves de subsecdes que
destacam a Evolucdo e Conceitos importantes sobre Seguranca da Informacéo, os Modelos de
Certificacdo em Seguranca da Informacdo e os Modelos de Aceitacdo de Tecnologia.

O terceiro capitulo detalha os aspectos metodoldgicos da pesquisa, através de
uma breve descricdo da Classificacdo Metodoldgica; Populacdo e Amostra da Pesquisa;
Métodos e Técnicas que utilizados; Instrumento de Coleta; Operacionalizacdo das Variaveis;
Modelo Tedrico utilizado.

O quarto capitulo que contém a apresentacdo e discussdo dos resultados da
pesquisa, detalhando os tipos de analise estatistica adotados e os resultados obtidos, inclusive
em relacdo as Hipoteses.

O trabalho ¢ finalizado no quinto capitulo com a conclusdo da pesquisa com
suas consideracdes finais, detalhamento de limitacdes e propostas para estudos futuros.

Na parte final do trabalho constam as referéncias e apéndices com
instrumentos de coleta de dados, controle de entrega dos questionarios e tabelas.
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2. REFERENCIAL TEORICO

Esta parte da pesquisa contém a fundamentacdo tedrica dos trés pilares do
trabalho, a saber: Seguranga da Informacdo; Modelos de Certificagdo de Seguranga da
Informagéo, com enfoque maior no modelo adotado neste estudo (1ISO 27001) e; Modelos de

Aceitacdo de Tecnologia, aprofundando no modelo utilizado com base desta pesquisa (TAM).

2.1 SEGURANCA DA INFORMACAO

Na area de Seguranca da Informacéo, é mais comum encontrar pesquisas com
enfoque técnico que gerencial e ainda a escassez € ampliada para o setor publico, conforme

demonstrado no quadro 1.

Ano Autor(es) Area de Pesquisa/Foco
2003 CARVALHO Setor de TelecomunicagBes
FONSECA Estudo de Caso da Petrobras
2004 LESSA Revisdo de Literatura - Alinhamento Estratégico
CURTI Plataformas Unix e Windows
2005 MENEZES Estudo de Caso em trés organizagoes
LIMA Estudo de Caso Inmetro — Lideranga
2006 BAUER Redes Corporativas
ASSMANN Teoria da Complexidade
SILVANETTO Pequenas e Médias Empresas
2007 RAMOS Ciéncia da Informa_géo
SOUZA Ferramentas e técnicas ISO 27001 e 17799
LORENS Cadeia de Regulamentacao
2008 FROIO Revisdo de Li_teratura — Modelo Fa§eado
SILVA Modelo Funcional e de Competéncias

Quadro 1. Trabalhos correlatos em seguranca da informacéo
Fonte: Préprio autor (2009)

Esta secdo apresenta referencial tedrico do tema Seguranca da Informagéo e ela
foi dividida em trés subsecBes, a primeira onde é relatada a evolucdo da importancia da

informacdo e sua seguranca das organizacdes, a segunda trata de conceitos importantes na
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area de seguranca da informacdo e a ultima descreve algumas peculiaridades de Gestdo de
Seguranca da Informag&o para o setor publico.

2.1.1 Evolucao da Tecnologia e da Seguranca da Informacao

Castells (1999) informa que os pesquisadores apontam pelo menos dois
periodos importantes cujas descobertas sdo consideradas como Revolugdo Industrial, sendo o
primeiro deles as descobertas nas areas de maquinas a vapor e metalurgia, no final do século
XVIII, e 0 segundo, cem anos apds o primeiro, onde houve avancos nas areas da eletricidade e
comunicacéo.

Em tal periodo, as tecnologias eram utilizadas como uma forma de tornar os
processos operacionais das inddstrias mais ageis; no entanto, com o passar dos anos, ela vem
assumindo os papéis mais diversos dentro das organizacdes na busca por formas mais rapidas,
faceis, eficientes e competitivas de realizar trabalhos distintos. Castells (1999) esclarece sobre
a Revolucédo da Tecnologia da Informacgéo na qual o foco € retirado do pds-industrialismo e,
passa para o informacionismo, onde a maximizacdo da producdo € fundamentada no
conhecimento por intermédio dos avancgos tecnolégicos.

As descobertas tecnoldgicas da década de 70, como o microprocessador € 0
microcomputador possibilitaram avancos significativos. Atualmente, a informacdo é
considerada um ativo importante e, 0 setor que a gere tornou-se ponto estratégico nas
organizagbes (CASTELLS, 1999; MOREIRA, 2001; SEMOLA, 2003; VASCONCELOS,
RICCIO; 2004; VIEIRA, 2004; CAMPOS, 2006; LUCAS JUNIOR, 2006). Joia (2004)
reforga tais afirmacgdes quando defende que, ja no inicio da década de 80, a Tecnologias da
Informac&o (TI) ndo era mais utilizada apenas como uma ferramenta de processamento mais
rapido e sim como uma arma estratégica.

Na area da Gestdo Publica, Barnum (2002) destaca que as ferramentas da
Tecnologia da Informacao exercem um papel de destaque na acessibilidade da informacéo ao
cidaddo. No Brasil, existem casos com ampla divulgacdo da utilizacdo de tecnologias como
mecanismos de cidadania, como é o caso das urnas eletronicas e das centrais de atendimento

online, sendo que, no primeiro, o exercicio do voto e sua apuragdo tornaram-se mais ageis e
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no segundo foi facilitada a utilizacdo de diversos servigos através de sistemas informatizados
de muitos setores do governo em um Unico ambiente.

Oliveira (1994) alega que o crescimento de informacdes, as novas tecnologias
de comunicacdo e de banco de dados sdo fortes impulsionadores da atual transformacéo da
sociedade. O resumo do Simposio realizado pela Organizacdo para a Cooperacdo e 0
Desenvolvimento Econémico ocorrido em Barcelona sobre “O Governo do Futuro” corrobora
esta informacdo, acrescentando que os avancos tecnologicos estdo mudando a economia e,
consequentemente, produzindo mudancas sociais (OCDE; 2001). Segundo tal resumo, estas
mudancas ocorrem pela possibilidade de melhorar os servigos, prestar servi¢cos mais rapidos,
realizar um maior nimero de servigos e aumentar a democracia. O simposio concluiu que a
utilizacdo de tecnologia permite o restabelecimento da confianga dos cidaddos com os
governos, ampliando desta forma o destaque desta area para os gestores publicos.

Ruediger (2002) enfoca a oportunidade de a Tl ser utilizada como ferramenta
para constituir um “Estado Virtual” promotor de mudangas institucionais, transparéncia de
governo e reinvencdo do proprio governo real. Isso pela articulagdo em rede dos diversos
segmentos da administracdo, pela transparéncia de processos e sua maior eficiéncia. O autor,
no entanto, destaca a preocupacdo com a chamada exclusdo digital, que é a dificuldade de
acesso aos servicos publicos para as pessoas com dificuldades de compreensdo das novas
tecnologias, seja por falta de oportunidade ou por falta de interesse; os que se autoexcluem.
Akutsu e Pinho (2002) e Cunha et al. (2005) propdem o termo democracia eletrdnica ou e-
democracia, sustentando que tal situacdo pressupfe o uso intensivo de ferramentas de TIC
para possibilitar o contato entre o cidaddo e o governo. A partir do emprego dessas
ferramentas tecnoldgicas, os autores entendem que todos 0s sujeitos que fazem parte ou que
deveriam fazer parte dos processos democraticos, podem efetivamente inserir-se nesse
contexto.

Outros autores destacam o conceito de exclusdo digital como um fator
complicador na utilizagdo de tecnologias para servicos publicos sem antes realizar uma
equiparacdo de acessos para que todos os cidaddos tenham igualdade de direito (MACADAR,;
REINHARD, 2002; OLIVEIRA; CUNHA; SANTOS FILHO, 2003). Apesar das dificuldades
oriundas da utilizacdo de tecnologias para promover servigcos publicos utilizando TI, Gore
(1998) defende a criacdo de uma cidade eletronica mundial para possibilitar acesso dos
cidaddos a todos os servicos do governo de forma universal e globalizada, enquanto Moon
(2002) destaca que a TI tem se tornado um dos elementos mais importantes da governanga no

futuro, considerando governanca como capacidade do governo exercer suas funcgdes. O autor
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ainda cita que a T1 est& contribuindo para mudancas politicas, gerenciamento de performances
de governo e reducéo da papelada.

Holden (1999) apud Oliveira, Cunha e Santos Filho (2003) descreve a evolugédo
da administracdo da TI no setor publico, em trés estagios: 1) Administracdo de Sistemas de
Informagdes; 2) Administragdo dos Recursos de Informacdo e 3) Administracdo de
Tecnologia da Informacgéo na Era da Informacdo. A evolucdo administrativa de TI no setor
publico diante de tais estagios alinha-se aos conceitos de maximizar a eficiéncia e reduzir os
gastos. Com isso, 0 autor promove uma discussdo sobre o avanco da importancia da
informacdo nas organizacgoes.

Apesar de suas vantagens tdo divulgadas, a Tl ndo pode ser vista como a
solucdo de todos os problemas. Vaz (2002) alerta sobre a importancia de que os gestores
publicos encarem a Tecnologia da Informacdo como ferramenta importante e potente, mas
ndo como solugdo magica. Segundo ele a tecnologia ndo pode ser vista como objetivo em si,
mas como meio.

Diante do crescimento da importancia da Gestdo da Informacao dentro das
organizagOes, iniciaram-se as discussdes acerca da importancia de se definir papéis e
estratégias na conducdo do ativo informacgdo. A chamada Governanca de T1 é um conceito
emergente e que serve como forma de conferir solidez e confiabilidade ao setor que gere a Tl
nas organizagdes (VASCONCELOS; RICCIO, 2004). E a combinagdo de estruturas e
processos adotados por uma organizacao para garantir que os investimentos em tecnologia
estejam alinhados com o0s objetivos de negdcio, minimizar os riscos associados aos ativos
informacionais, e otimizar a alocacdo dos recursos de TI. Existem modelos de processos
baseados em melhores préticas que sdo rotulados como Governanca de TI, dentre eles: o
Balanced Scoredcard (BSC), o Control Objectives for Information and related Technology
(CobiT) e o Information Technology Infrastructure Library (ITIL).

O BSC é uma metodologia desenvolvida em 1992 por Robert Kaplan e David
Norton, professores da Harvard Business School. Os passos da implementacdo desta
metodologia utiliza indicadores de desempenho para: i) definicdo da estratégia empresarial; ii)
geréncia do negdcio; iii) geréncia de servicos; e iv) gestdo da qualidade. Os requisitos para
definicéo de tais indicadores tratam dos processos de um modelo da administracéo de servicos
e busca da maximizacéo dos resultados baseados em quatro perspectivas que refletem a visao
e estratégia empresarial: i) financeira; ii) clientes; iii) processos internos; iv) aprendizado e
crescimento (BALANCED SCOREDCARD INSTITUTE; 2009).


http://pt.wikipedia.org/wiki/Estrat%C3%A9gia_empresarial
http://pt.wikipedia.org/wiki/Administra%C3%A7%C3%A3o_de_servi%C3%A7os
http://pt.wikipedia.org/wiki/Vis%C3%A3o
http://pt.wikipedia.org/wiki/Estrat%C3%A9gia
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O CobiT é um guia de boas praticas apresentado como framework criado e
mantido pelo ISACA (Information Systems Audit and Control Association). Ele possui
recursos que podem servir como um modelo de referéncia para gestdo da TI, incluindo um
sumario executivo, um framework, controle de objetivos, mapas de auditoria, ferramentas
para a sua implementacdo e um guia com técnicas de gerenciamento. Este modelo pode ser
utilizado como ferramenta para aumentar o retorno sobre o investimento (ROI) percebido,
fornecendo métricas para avaliacdo dos resultados. Ele cobre quatro dominios, que possuem
quatro processos, a saber: i) planejar e organizar; ii) adquirir e implementar; iii) entregar e dar
suporte; iv) monitorar e avaliar (ISACA; 2009).

ITIL é um conjunto de boas préticas a serem aplicadas na infraestrutura,
operacdo e manutencdo de servigos de TI. Foi desenvolvido no final dos anos 80 pela CCTA
(Central Computer and Telecommunications Agency) e atualmente esta sob custédia da OGC
(Office for Government Commerce) da Inglaterra. Este modelo busca promover a gestdo com
foco no cliente e na qualidade dos servigos TI (ITIL; 2009).

Mendonca (2007) apresenta cinco fatores motivadores da Governanca de
Tecnologia da Informacdo, a saber: o ambiente do negdcio, os marcos de regulacdo, a
integracao tecnoldgica, os negécios de Tl e a Seguranca da Informagdo. Acerca da Seguranca
da Informacéo, alerta que a complexidade em sua gestdo ficou mais complexa com a internet,
ampliando riscos aos ativos organizacionais. Como se pode verificar a Governanca de TI
engloba diversas areas de estudo em relacdo a Tecnologia da Informacdo, como:
desenvolvimento de sistemas, gestdo de datacenter, terceirizacdo, riscos, alinhamentos
estratégico da T, gestdo da qualidade, auditoria e Gestdo de Seguranca da Informacao.

Tendo assumido o papel estratégico, a informacdo passou a ser visada como
algo extremamente valoroso e, com isso, qualquer falha no acesso a esta informacéo passou a
ser causa de prejuizo e até ruina de algumas empresas. Informacdes que chegam
primeiramente na concorréncia ou que sdo adulteradas de forma criminosa sdo motivo de
preocupacao para 0s gestores organizacionais.

A situacdo foi agravada com a evolugdo tecnoldgica nas telecomunicagfes. A
internet que foi estabelecida como uma forma de atender pesquisas militares norte-americanas
expandiu-se na década de 90 com a criacdo da World Wide Web, denominada web
(BERNERS-LEE; 2009). Lucas (2006) defende que a préxima contribuicdo da tecnologia é
sua habilidade de apoiar a comunicacgdo e colaboracdo. Este novo ambiente foi percebido
pelas organizagcbes como uma possibilidade de expansdo de negdcios e consequente

ampliacdo de lucros no ambiente privado.


http://pt.wikipedia.org/wiki/Boas_pr%C3%A1ticas
http://pt.wikipedia.org/wiki/Framework
http://pt.wikipedia.org/wiki/ISACA
http://www.isaca.org/
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A informacdo que era mantida anteriormente em grandes computadores de
processamento centralizado, os mainframes, passou a trafegar pelas Redes de Computadores,
em seguida pela internet e, atualmente, se utilizam os meios mais diversos para envio de
informacdes, notebooks, celulares e muitos outros dispositivos de comunicacio (SEMOLA;
2003). Tal aspecto expansivo que pode ser visto como um avanco pela ampliacdo da
velocidade e melhoria do acesso também resulta em dificuldades de gerenciamento da

seguranca. O diagrama 1 mostra a evolugdo da conectividade e do compartilhamento.

Nivel de 'r Digital Market Place
Risco
B2Be B2G
Extranet
\ Website
\
Redes Corporativas
Internet
Redes Corporativas
MAN
Perimetro Interno - -
Redes Corporativas Conectividadee
LAN Compartilhamento
Mainframe

Diagrama 1. Evolugdo da conectividade e do compartilhamento
Fonte: Sémola (2003)

Do diagrama 1 pode se extrair o crescimento das dependéncias das
organizacOes em relacdo a informacédo e conectividade. Décadas atrés, a tecnologia tinha uso
mais restritivo pelas limitacbes de armazenamento e precos proibitivos dos mainframes.

Pouco tempo depois, compartilhar informacdes tornou-se algo vital e a empresas foram
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expandindo tal conectividade de seus ambientes internos, para parceiros, fornecedores,
clientes e assim por diante (SEMOLA; 2003). A ampliacio das performances de tecnologias
de processamento e comunicacdo, bem como o desenvolvimento de novas rotinas de
integracdo entre o0s stakeholders possibilitou uma ampliagdo da integracdo e
compartilhamento de informagdes.

Tal crescimento de conectividade além dos beneficios trazidos pela velocidade
de obtencdo de informacdes e servigos associados, também ocasionou a ampliacdo dos riscos
em manter as informacdes seguras. O que antes era possivel apenas com vigilancia fisica de
uma sala onde estava localizado o mainframe, atualmente ndo € suficiente. A possibilidade de
acessos remotos utilizando diversos meios de penetragdo nas bases de dados tornou sua
seguranca bem mais complexa.

Stair e Reynolds (2002) defendem que, quanto mais a tecnologia torna as
organizacOes e individuos velozes, complexos e poderosos, maior € 0 risco em experimentar
erros relacionados a informatica. O"Brien (2001) também estabelece 0 mesmo parametro de
complexidade com a ampliacdo da facilidade na cooperacdo e compartilhamento de recursos.
Diante deste contexto, a Seguranca da Informacdo comecou a ser um fator importante das
gestbes organizacionais e configurar-se entre as preocupacdes dos gestores organizacionais.

Martins (2007) relata os estudos iniciais na area de Seguranca da informagcéo,
informando que quem primeiro estruturou estudos nesta linha foram os Estados Unidos. Tal
autor diz que ja na década de 60, iniciaram o0s primeiros trabalhos com énfase na Seguranca
da Informacdo. Em 1967, nos Estados Unidos, foi publicado um documento intitulado
“Security Control for Computing System: Report of Defense Science Boad Task Force on
Computer Security”, que consistia em um conjunto de normas estabelecidas para praticas de
seguranca da informacdo em ambientes computacionais.

Dez anos depois, 0 Departamento de Defesa dos Estados Unidos formulou um
plano sistematico para tratar do Problema Classico de Seguranca, o qual daria origem ao
"DoD Computer Security Initiative"”, que, por sua vez, desenvolveria um "Centro" para avaliar
qudo seguras eram as solugbes disponibilizadas. A construgdo do "Centro" gerou a
necessidade da criagdo de um conjunto de regras a serem utilizadas no processo de avaliacéo.
Este conjunto de regras ficaria conhecido informalmente como "The Orange Book", devido a
cor alaranjada da capa deste manual de seguranca, e o Coronel Roger Shell foi o primeiro
diretor deste Centro (MARTINS; 2007). O "Orange Book" teve o seu inicio ainda no ano de

1978 e, mesmo que ele seja considerado ultrapassado, podemos considera-lo como 0 marco
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inicial de um processo mundial e continuo de busca de um conjunto de medidas que permitam
a um ambiente computacional ser qualificado como seguro.

Com o passar dos anos, foram criadas diversas normas, praticas e sistemas com
0 objetivo principal de promover a Seguranca da Informacdo nas Organiza¢des. Sémola
(2003) aponta que a preocupacgédo na Seguranca da Informacédo deve existir oficialmente nas
organizacOes. A criagdo de Comités Corporativos de Seguranca que estdo constantemente
definindo padrdes e monitorando acdes e a presenca de Security Office orientando acGes na
area tornou-se algo necessario para que as organizacGes tenham confianca nas suas
informacgdes e evitem prejuizos. Além disso, a ado¢do de normas e padrfes nacionais ou
internacionais possibilita maior respeitabilidade pelos clientes, fornecedores e demais
envolvidos com a organizacdo. Estes aspectos de certificacdo serdo abordados com mais

detalhes na secéo 2.2 deste estudo.

2.1.2 Conceitos relacionados com a Seguranca da Informacao

Os principios da Seguranca da Informacao sdo os conceitos que norteiam todas
as acdes nesta area. Diversos autores, dentre eles, Laureano (2005) descrevem os principios
basicos para garantir a seguranca das informacdes:

e Confidencialidade: a informagdo somente pode ser acessada por pessoas
explicitamente autorizadas; € a protecdo de sistemas de informacdo para impedir que pessoas
ndo autorizadas tenham acesso ao mesmo. O aspecto mais importante deste item € garantir a
identificacdo e autenticagédo das partes envolvidas.

e Disponibilidade: a informacdo ou sistema de computador deve estar
disponivel a quem possa acessa-la no momento em que a mesma for necessaria;

e Integridade: A informagdo deve ser retornada em sua forma original no
momento em que foi armazenada; é a protecdo dos dados ou informagdes contra modificacdes
intencionais ou acidentais ndo-autorizadas.

Sémola (2003) alerta a importancia de estar atento aos principios em todos 0s
momentos do ciclo de vida da informagdo, como ilustrado no diagrama 2, onde ela é
estabelecida como cerne por onde séo estabelecidos os principios, a legalidade e autenticidade

como formas de garantia da legitimidade da informacdo. No entorno, aparecem os estagios de
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manuseio, armazenamento, transporte e descarte da informacdo, pois, em todos estes

momentos, pode haver falhas de seguranca que prejudiquem a organizacao.

Armaze-
namento

Disponibilidade

Legalidade

Diagrama 2. Conceitos basicos e aspectos complementares de seguran¢a da informacdo no ciclo de vida da
informacdo.
Fonte: Sémola (2003)

O manuseio refere-se a qualquer momento no qual a informacgédo é criada e
manipulada, como por exemplo: ler um documento ou digitar uma mensagem. O contato
fisico ou virtual com as informagdes caracteriza essa fase. O armazenamento diz respeito ao
momento em que a informac&o é guardada. Ap6s 0 manuseio, a informacgéo serd armazenada,
seja em um banco de dados ou transcrita para determinado arquivo fisico. O transporte é
caracterizado pela forma como a informacdo é enviada a terceiros ou conduzida pelo seu
responsavel, como por exemplo: o0 uso do correio eletrénico ou o seu transporte em midia
(CD, pendrive etc.) por intermédio do mensageiro. O descarte trata da maneira como a

mensagem € descartada, seja ao depositar a mensagem de papel no lixo ou ao se eliminar um
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arquivo eletrénico. Em todos estes momentos a informacéo esta vulnerdvel e Sémola (2003)
defende que em cada uma das fases do ciclo de vida da informagdo deve ser dispensado
tratamento especial que garanta aspectos ligados a sua seguranca.

Considerando os trés principios da seguranca, D" Andrea (2004) define que a
seguranca pode ser estruturada sobre dois imperativos. O primeiro deles preza a seguranga em
si, garantindo a exclusdo de quem € indesejado no ambiente da organizacdo. O segundo, mais
focado no principio da disponibilidade, é o habilitador que garante acesso a quem possui este
direito. Tal autor afirma ainda que o equilibrio entre o “proteger” e o “habilitar” garante uma
infraestrutura segura e alinhada a missao da organizacéo.

Independente da raz@o, a preocupacdo em investir-se em seguranca da
informacdo é algo crescente nas organizacbes e com isto, muitos conceitos foram
incorporados ao dia-a-dia de quem trabalha na area, dentre eles podemos destacar os que se
encontram no quadro 2. Tais conceitos séo detalhados como forma de facilitar a compreenséo

do instrumento de pesquisa e dos topicos seguintes deste trabalho.

CONCEITO DESCRICAO

Ameaca E algo que oferece risco a organizacdo através de atuacdo de alguém sobre alguma
vulnerabilidade. Segundo Sémola (2003) elas podem ser classificadas em: naturais
(advindas de fendmenos da natureza, como terremotos, enchentes etc.); involuntarias
(inconscientes por erros ou acidentes); voluntarias (ameacas propositais causadas por
agentes humanos como hackers, invasores, espides, ladrdes, criadores e
disseminadores de virus de computador, incendiarios)

Antivirus Programa que faz a varredura de arquivos maliciosos disseminados principalmente
pela Internet ou correio eletrénico. Basicamente, sua fungdo esta atrelada a ponta do
processo, isto &, ao usuario que envia e recebe dados. Uma das Gltimas tendéncias
deste tipo de ameaca sdo os chamados "virus polimorficos”, que possuem a
capacidade de mudar constantemente para driblar a vitima e dificultar sua remocéo

Ataque E a efetivacio da ameaca
Ativos Todo recurso que é precioso para a organizacgao e deve ser protegido de um ataque
Auditoria Processo de coleta de evidéncia na utilizacdo de informacdes. E utilizada para

identificar entidades envolvidas na comunicagdo. Pode resultar, por exemplo, em
deteccdo de falhas ou responsabilizacdo de ataques

Autenticacdo S80 processos de identificacdo para disponibilizar acesso. A autenticacdo e
consequente autorizacdo de manipulacdo dos dados se baseiam em algo que o
individuo sabe (uma senha, por exemplo), algo que ele tem (dispositivos como
tokens, cartdes inteligentes, etc.) e o que ele é (leitura de iris, linhas das méos etc.)

Balanceamento de As ferramentas de balanceamento estdo relacionadas a capacidade de operar de cada
carga servidor da empresa. Elas permitem que, em horarios de grande utilizacéo da rede, se
determine a hierarquia do que trafega, bem como o equilibrio da carga disseminada
entre os servidores

Criptografia E utilizada para garantir a confidencialidade das informacdes. Trata-se de uma
codificagdo que usa um processo de decifracdo para restaurar os dados ao seu formato
original. As chaves criptograficas podem ser simétricas (privada) ou assimétricas
(publica)




Detector de Intrusao
(IDS)
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Estas ferramentas tém a funcéo de monitorar o trafego continuo da rede, identificando
ataques que estejam em execucdo. Como complemento do firewall, o IDS (Intrusion
Detection System) se baseia em dados dindmicos para realizar sua varredura, como
por exemplo, pacotes de dados com comportamento suspeito, cédigos de ataque e
outros

Divulgacéo Exposicao de informacOes confidenciais capturadas de forma desonesta

Elevar privilégios Alteracdo de nivel de seguranca de um usuario para niveis com maior acesso

Falsificacdo Quando uma pessoa se passa por outra, por exemplo, utilizar senha de outro usuério
de sistema

Firewall Cumprem a funcdo de controlar os acessos. Sdo solucfes que, uma vez estabelecidas
suas regras, passam a gerenciar tudo o que deve entrar e sair da rede corporativa.
Muitas vezes, recomenda-se a adocdo do firewall para separar a intranet da
companhia de seus clientes externos ou de servidores e servigos publicos.
Basicamente, o firewall é um software, mas também pode incorporar um hardware
especializado

Impacto Abrangéncia dos danos causados pelo incidente de falha na seguranca nos processos
de neg6cio da organizagdo

Incidente Evento decorrente da acdo de uma ameacga causando impactos nos processos do
negécio

Integradores Permite centralizar o gerenciamento de diferentes tecnologias que protegem as
operacdes da rede. Mais que uma solucdo, trata-se de um conceito

Legalidade Caracteristicas de informagdes que possuem valor legal

Rede Privada Virtual
(VPN)

Uma das alternativas mais adotadas pelas empresas na atualidade, as VPN’s sdo
canais que utilizam tuneis para trafegar dados criptografados entre divisGes de uma
mesma companhia, parceiros de negocios etc.

Repudiacéo Negar a violacéo/ataque, por exemplo, apagar o log (histérico de acessos) de uma
maquina
Risco Probabilidade de perda dos principios da Seguranca (confidencialidade, integridade e

disponibilidade) através de ameacas que explorem as vulnerabilidades

Varredura de
vulnerabilidades

Produtos que permitem realizar verificaces regulares em determinados componentes
de rede como servidores e roteadores. O objetivo destas ferramentas é encontrar
brechas de sistemas ou configuragdes

Violagao

Alteracdo de dados

Vulnerabilidades

Pontos susceptiveis a ataque e ameacgas, como: roubos de senhas, engenharia social,
seguranca de dados incorreta, seguranca fisica incorreta e transmissdo de dados em
criptografia. Podem ser classificadas em diversos tipos, sendo as mais comuns: de
hardware, de software, de comunicagdo e humanas

Quadro 2. Conceitos importantes em seguranca da informagéo
Fonte: Proprio autor (2008)

Ampliando os conceitos explicitados no quadro 2, Nakamura e De Geus (2003)

relatam uma classificagdo mais detalhada das pessoas que acessam informacgdes sem

autorizagdo, como: Script Kiddies (iniciantes em ataques); Cyberpunks (pessoas mais velhas e

anti-sociais); Insiders (empregados que invadem suas proprias organizagdes por insatisfacdo);

Coders (os que escrevem sobre suas “proezas”); White hat ou hackers do bem (profissionais

contratados para descobrir vulnerabilidades das organizagdes e aplicar correcdes necessarias);

Black hat (crackers que prejudicam ou fazem chantagem com os responsaveis pelas

organizagOes invadidas); Gray hat (hackers que vivem no limite entre o white hat e o black

hat).
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Nakamura e De Geus (2003) ainda definem que aspectos tecnoldgicos,
humanos, processuais, juridicos e de negdcios devem ser levados em consideracdo para
garantir a disponibilidade, integridade e sigilo das informac6es. Eles reforcam que manter os
principios basicos da seguranca da informacdo em uma organizacdo nao se resume a combater
hackers, maus funcionarios ou virus. Dai extrai-se uma preocupacdo mais gerencial de tais
autores que percebem o perigo ndo como algo meramente operacional, mas que pode impactar
seriamente 0s negocios da organizagéo.

Como forma de protecéo, as organizacfes utilizam Medidas de Seguranca que,
segundo Sémola (2003), podem evitar o incidente antes que ele ocorra (as preventivas),
identificar as condi¢des ou individuos causadores de ameacas (detectaveis), corrigir uma
estrutura tecnolégica ou humana para que se adaptem ao ambiente seguro ou reduzir impactos
de um dano causado por falta de seguranca (as corretivas).

Ferreira (2003) defende ponto de vista semelhante quando relata que a
seguranca da informacdo protege a informacgédo de diversos tipos de ameacgas garantindo a
continuidade dos negocios, minimizando os danos e maximizando o retorno dos
investimentos e das oportunidades.

Ambos os autores colocam em destaque a importancia da Seguranca da
Informacdo como fator que permite sucesso as organizacGes e focam na questdo gerencial de
decidir até que ponto a protecdo ndo é prejudicial, ou seja, a importancia de estabelecer regras
de seguranca que ndo tornem o negdécio lento e inviavel. O gestor também deve estar atento ao
fato de que, quanto maior o nivel de seguranca, mais elevados serdo os custos. Assim, a
organizacao devera avaliar a relacdo custo/beneficio de sua estrutura de seguranca.

Apesar desse cuidado que se deve ter na medida de seguranca a ser adotada,
alguns autores, dentre eles, D’Andrea (2004), Nakamura e De Geus (2003) ndo consideram a
seguranca apenas como uma forma de protecdo e sim, como elemento habilitador dos
negocios da organizacdo, permitindo que ela busque lucro por meio de oportunidade de
negocios através da flexibilidade, facilidade e disponibilidade dos recursos de informatica.

Outro enfoque, colocado por Fontes (2005), trata dos motivos para que as
pessoas ndo déem a devida importancia a seguranca. O autor identificou como principais 0s
sequintes: falta de conscientizacdo; crenca de que ndo é preciso controlar o acesso a
informacdo; crenca de que todos os usuarios sdo honestos; crenca de que a organizacdo vai
gastar dinheiro; crenca de que o pessoal da informética resolve tudo; crenca de que nunca vai

acontecer um desastre na organizagéo; crenca de que um firewall resolve tudo; e crencga de
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que seguranca é apenas para grandes organizacfes. Tais motivos podem explicar a resisténcia
de alguns gestores em designar parte do orcamento de suas organizacdes para esta area.

Cavusoglu, Mishira e Raghunathan (2004) alertam que o0 medo, a incerteza e a
duvida foram estratégias usadas por varios anos para vender solucGes de seguranca de dados,
no entanto, apontam para um cendrio de mudancas nesta area, no qual, a metodologia para
andlise de investimentos em seguranca ¢ feita de forma mais racional.

Ferreira (2003) define que um bom planejamento € um passo inicial a um
programa de seguranca bem sucedido e propde as seguintes questdes como analises iniciais: O
que devemos proteger? Contra 0 que ou quem? Quais as ameacgas mais provaveis? Qual a
importancia de cada recurso? Qual o grau de protecdo desejado? Quanto tempo, recursos
humanos e financeiros pretendemos gastar para atingirmos os objetivos de seguranca
desejados? Quais as expectativas dos usuarios e clientes em relacdo a seguranca das
informacdes? Quais as consequéncias para a organizacao se 0s sistemas de informacéo forem
corrompidos ou roubados?

Apdbs o conhecimento inicial da situacdo proposto por Ferreira (2003), é
importante estabelecer estratégias de defesa dos ativos organizacionais. Segundo Turban,
Rainer e Potter (2003), as principais estratégias de defesa sdo: Controle para prevencdo e
desencorajamento; Deteccdo; Controle de danos; Recuperacgdo e Correcéo.

Tais autores classificam os controles como gerais e de aplicacdo, sendo que 0s
gerais sdo detalhados em cinco categorias, a saber: Fisicos; Acesso (Biometria por Geometria
da méo; Padrdo de vasos sanguineos da retina do olho; VVoz; Assinatura; Dinamica de uso de
teclas; Reconhecimento facial; Impressdes digitais - imagens dos dedos; Varredura da iris);
Seguranca de dados; Comunicacdo (redes); e Administrativos. Na mesma linha de Turban,
Rainer e Potter (2003), Sémola (2003) descreve a Teoria do Perimetro, que aponta para a
delimitacdo do espaco a ser considerado e descreve seis barreiras principais que devem ser

utilizadas pelo Gestor de Seguranca da Informacao, conforme apresentado no diagrama 3.
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Negdcios

DESENCORAJAR
DIFICULTAR
DISCRIMINAR
DETECTAR
DETER
DIAGNOSTICAR

Crescimentodo Impacto

Diagrama 3. Barreiras da Seguranca.
Fonte: Sémola (2003)

A primeira barreira apresentada no Diagrama 3 representa as acdes que podem
ser realizadas no sentido de desencorajar as ameacas, como por exemplo, a colocacdo de uma
camera. A segunda barreira pode ser adotada como forma de dificultar o acesso, como a
colocacéo de dispositivos de autenticagdo e reconhecimento. Estabelecer os limites de acesso
de um email é uma forma de adocdo da terceira barreira (discriminar). A deteccdo de
situacOes de risco € a quarta barreira. A quinta barreira busca impedir que as ameacas atinjam
seus objetivos. A Ultima barreira retroalimenta o ciclo, permitindo subsidios de ajustes da
primeira barreira. Percebe-se que todas as barreiras sdo complementares e o trabalho continuo
do gestor em tais barreiras permite maior seguranca aos ativos informacionais da organizacao.

A gestdo de tais barreiras deve estar alinhada com a Politica de Seguranca da
Informacdo, que é um conjunto de regras que devem nortear a empresa. Ela deve estar
intrinsecamente relacionada a misséo e a visao de futuro da organizacao, além de ser acatada
por todos os que fazem parte da organizacgéo, ser de facil compreenséo, ter comprometimento
da alta cupula da organizacdo. Nele deve existir a previsao de atitudes em diversos casos, até
mesmo na perda dos dados, com a adogéo de estratégias de contingéncia.

As principais estratégias de contingéncia sdo o hot-site (pronta para entrar em
acao em fragcdes de milissegundos), warm-site (adotada quando o retorno da operacdo pode

demorar mais que 0s primeiros, sem causar impactos significativos), realocacdo de operacao
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(alteracdo de ambiente fisico para outra estrutura similar), bureau de servicos (semelhante ao
anterior, sendo que o ambiente de realocacdo utilizado € terceirizado), acordo de
reciprocidade (adocdo de ambientes de duplicidade em outra organizacdo que também utiliza
0 ambiente da organizacdo demandante), cold-site (adota recursos minimos de contingéncia),
auto-suficiéncia (quando nédo se pode adotar as anteriores).

A adocdo de tais estratégias também é confirmada por D"Andrea (2004) que
define que o processo de construcdo de uma plataforma segura deve ser estruturado e
composto das seguintes etapas: Entendimento do valor e contribuicdo que a seguranca pode
proporcionar a organizacgdo; Andlise de fatores externos que possam interferir na seguranca;
Identificacdo dos fatores estratégicos que possam causar algum impacto no planejamento ou
na implantacdo da seguranca da organizacdo; Adocdo de um modelo abrangente que permita
identificacdo e demonstracdo do valor que a seguranca pode trazer a organizacdo; Definicdo
de um conjunto de solucdes integradas com a criacdo de um plano estratégico de segurancga.

Uma acdo importante que deve compor o planejamento estratégico da
seguranca € a divulgacdo, pois a seguranca ndo pode se basear apenas em aspectos
tecnoldgicos. Segundo D”Andrea (2004), os pilares da seguranca estdo fundamentados em
tecnologia, processos e pessoas. O advento da internet trouxe mais riscos de seguranga para
empresa e estes trés pilares devem ser consistentes e seguros para evitar prejuizos a
organizacdo. Tal autor argumenta que, sem as regras, as responsabilidades e os procedimentos
dos processos, bem como, sem as pessoas necessarias por gerir tais processos, investir em
tecnologia pode resultar em um fracasso muito caro. Dai a importancia da decisdao gerencial
para que as agdes de Seguranga da Informacao estejam fundamentadas em regras consistentes,
alinhadas ao negdcio da organizacao e possam atingir suas metas.

Com a adocdo de estratégias de defesa eficientes, as organizacdes pretendem
obter: Maior padronizacdo das informacdes e processos; Alinhamento dos objetivos do érgédo
com as leis e obrigacdes contratuais; Definicdo dos responsaveis pelos ativos do oOrgao;
Definicdo das penalidades pela ndo aderéncia a Politica de Seguranga; Aumento da
conscientizacdo da empresa; Aderéncia aos padrfes internacionais de gestdo de seguranga;
Seguranca dos processos do negocio; Retorno do investimento por meio de reducgdo de
acidentes; e Consolidacdo da imagem de uma empresa segura (TURBAN; RAINER;
POTTER, 2003).

Uma maxima bastante comum na area de seguranga é: “uma corrente é t&o

forte quanto seu elo mais fraco”. Assim o refor¢o nos trés pilares (tecnologia, processos e
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pessoas) deve ser proporcional, evitando uma estrutura de seguranca muito rigida em um dos

pilares e muito fraca em outro, permitindo suscetibilidades a ataques.

2.1.3 Seguranca da informacgado no setor publico

O CERT (Computer Emergency Response Team) € uma organizacao norte-
americana criada em 1988 com o0 objetivo de monitorar a seguranca na internet e coordenar a
atuacdo de agéncias autorizadas na fiscalizacdo realizada na rede mundial de computadores
(STAIR; REYNOLDS, 2002). Tal 6rgédo foi financiado em parte por universidades e conta
com um pequeno grupo de funcionarios altamente qualificados. Em sua pesquisa anual mais
recente, referente ao exercicio de 2008, destacam-se incidentes de Seguranca da Informacéo
no &mbito de governos dentre os mais criticos. Tal organizacdo ainda relata que o governo dos
Estados Unidos da América esta percebendo que a protecdo de sua infraestrutura
informacional € um imperativo nacional (CERT; 2009).

A preocupacdo das organizagGes publicas nesta area também pode ser
percebida na ultima edicdo da Pesquisa Nacional de Seguranca da Informac&o realizada pela
empresa Modulo Security em 2006 (MODULO; 2009) no Brasil, onde 21% das empresas
entrevistadas faziam parte do segmento de governo. Tal pesquisa apresentou um perfil da
situacdo das empresas em termos de falhas de seguranca, destacando que: 33% dos gestores
ndo sabem quantificar as perdas e 48% n&o sabem identificar oS responsaveis pelos
problemas; 25% tomam providéncias internas, acionando por conta propria o causador do
problema; em 24% dos casos de falhas de seguranca, elas sdo causadas por funcionarios
internos e 20% por hackers; os problemas que mais causam danos financeiros sdo virus
(15%), spam (10%) e fraudes (8%); 77% dos gestores acreditam que o0s problemas
relacionados a Seguranca da Informacdo aumentardo; a maioria dos entrevistados (55%)
considera a falta de conscientizacdo dos executivos e usuarios o principal obstaculo para a
implementacdo da seguranga na empresa, seguido de 28% que alegam falta de orgcamento; o
maior motivador para a adogdo de praticas de seguranca € o nivel de consciéncia dos
executivos e usuarios (31%).

Além disso, a referida pesquisa concluiu que as organiza¢Ges do Governo sao

as que menos quantificaram as perdas causadas por problemas de seguranga, uma vez que
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56% delas ndo sabem dizer em quanto ficou o prejuizo causado por ataques e invasdes. No
setor Comércio, 26%; no setor Financeiro, 24%; e no setor Industria, 36%.

Miranda e Streit (2007) asseguram que a gestdo da informagcdo em
organizagOes publicas é mais complexa por necessitar de prestacdo de contas da tomada de
deciséo e transparéncia com fluxo confidvel. Tal afirmacdo reforca a importancia de uma
Gestdo de Seguranca da Informacgdo voltada para melhores praticas, j& que sem tal gestdo
amplia-se o risco de ataques e perdas que podem causar prejuizos aos cofres publicos.

Outro fator preponderante é o aumento da demanda de servigos que exigem
alto grau de confiabilidade e seguranca, como os apontados pelo anuéario da revista Tl &
Governo (PLANO EDITORIAL; 2005) como principais investimentos dos governos
estaduais e federal na area de Tl para o ano de 2006 aplicativos de VolP e redes sem fio
(wireless). Tais destaques demonstram uma tendéncia em investimentos de telecomunicac6es
que precisa ser suportada por uma estrutura segura para evitar prejuizos ao erario publico e
danos a populacéo.

Nas organizacdes do setor publico, as seguintes falhas podem trazer perdas ao
patrimonio por: Ataques fisicos (roubos ou danificacdo de equipamentos); Ataques I6gicos
(adulteragéo de dados financeiros, exclusdo de multas, adulteracdo de valores de pagamentos
etc.); Perda de credibilidade da mesma forma que para empresas privadas. Oliveira (1994)
prega que o atual modelo resultante da era industrial, onde o Estado (setor publico) possui
poderes normativos e isentos, esta em declinio; com isso, o papel do Estado passa a ser muito
parecido com o da iniciativa privada, pois o setor publico passa a ter preocupacgdes de
competitividade.

Apesar de tal apontamento alertando para a tendéncia de similaridade entre
ambos os setores (publico e privado), como as organizacdes publicas tém o papel de servir
toda a sociedade, os prejuizos podem ter repercussdes bem maiores e causar prejuizos mais
amplos porque atingem os interesses de todos os cidaddos. Além disso, a agilidade em
processos de aquisi¢do deve ser considerada, ja que na area publica a tramitacdo de processos
desta natureza costuma ser mais lenta pelas exigéncias legais. Isso pode resultar em sérios

problemas na seguranca se ndo houver uma gestio adequada.
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2.2 MODELOS DE CERTIFICACAO EM SEGURANCA DA
INFORMACAO

O Tribunal de Contas da Unido do Brasil justifica a utilizacdo de Préticas
Avancadas em Seguranga da Informacgéo, pela importancia da informagdo para qualquer
organizacdo (TCU-BRASIL, 2008, p.26), conforme a seguir:

a informacéo é um ativo muito importante para qualquer organizacéo, podendo ser
considerada, atualmente, o recurso patrimonial mais critico. Informagdes
adulteradas, ndo disponiveis, sob conhecimento de pessoas de ma-fé ou de
concorrentes podem comprometer significativamente, ndo apenas a imagem da
organizacdo perante terceiros, como também o andamento dos préprios processos
organizacionais. E possivel inviabilizar a continuidade de uma organizagio se n&o
for dada a devida atencdo a seguranca de suas informagdes.

Existem diversas técnicas e métodos de boas praticas que sdo utilizados pelas
organizacOes para promover Seguranca da Informacdo. Os mais citados sdo resumidos a
seguir em ordem cronoldgica.

O Trusted Computer Security Evaluation Criteria (TCSEC) foi publicado pela
primeira vez em 1985 pelo Departamento de Defesa Norte-americano e serviu como base para
outros modelos criados na Europa e Canada. Este modelo foca em critério de funcionalidade,
efetividade e garantia (ou confiabilidade). Ficou conhecido popularmente como Livro Laranja
(Orange Book) devido a cor da capa de sua publicacdo. Sua versdo corrente é datada de 1985.
Algumas mudancas foram feitas em 1990 para uma possivel troca de versdo, mas ndo foi
formalmente adotada.

O TCSEC leva em consideragdo cinco aspectos de seguranga: a) a politica de
seguranga do sistema; b) os mecanismos de contabilidade/auditoria do sistema; c) a
operacionalidade do sistema de seguranca; d) o ciclo de vida do sistema de seguranca; €) a
documentacao desenvolvida e atualizada sobre os aspectos de seguranca do sistema

O nivel de seguranga TCSEC indica se um computador possui um conjunto
pré-definido de caracteristicas de seguranca e eles sdo classificados por letras que variam de

D (minimo de protecdo) a A (maximo de protegdo), conforme descrito no quadro 3.
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DESCRICAO

Minimo de Protecdo (Qualquer sistema que ndo se enquadre em outra categoria ou que nao tenha
recebido um nivel maior de classificagcdo. Computadores Pessoais baseados no sistema DOS sao
enquadrados nesta categoria)

Protecdo Discreta (Neste nivel estdo os Trusted Computer Bases - TCBs com protegdo de
objetos. EX.: arquivos, diretdrios, dispositivos etc.)

C1

Protecdo de Seguranca Discreta (protecdo de arquivo opcional; protecdo por senha; sistemas
que operam em modo de seguranca; checagem de integridade do TCB; Documentacdo de
segurancga para usuarios, para administradores do sistema, para testes de seguranga. Exemplo:
versdes iniciais do UNIX)

Cc2

Protecdo de Acesso Controlado (além de todas as caracteristicas do nivel C1, também possui
possibilidade da protecdo de objetos ser realizada por usuarios simples; somente usuarios
autorizados podem ter acesso; protecdo na reutilizacdo de objetos; utilizacdo de identificacdo e
autorizacdo para usuarios; auditoria dos eventos de seguranga e de dados; operacdo do sistema em
modo protegido; documentagdo do nivel C1 mais informacBes sobre analise de auditoria.
Exemplo: dltimas versdes de UNIX, VMS.)

Protecdo Obrigatdria (Neste nivel a protecdo de sistemas TCB é obrigatdria)

Protecdo de Seguranca Rotulada (além de todas as caracteristicas do nivel C2, a seguranga €
obrigatoria para acesso a objetos; é realizada checagem da integridade de rétulo; sdo feitas
auditoria dos rotulos dos objetos; o controle de acesso obrigatorio; os recursos para especificar
niveis de seguranca para documentos que estdo em fila de impressao).

B2

Protecdo Estruturada (além de todas as caracteristicas do nivel B1, possui notificacdo de
alteracBes nos niveis de seguranca que afetam os usuarios; rotulo de dispositivos hierdrquicos;
acesso obrigatdrio aos objetos e dispositivos; comunicacao segura entre usuarios e sistema; cobrir
armazenamento de canais; permite que o sistema opere em multiplos niveis, analise e auditorias
de versdo, atualizaco e corre¢des; dentre outras. Exemplo: Honeywell Multics)

B3

Dominio Seguro (além de todas as caracteristicas do nivel B2, ACLs adicionais para grupos e
identificadores; caminho de acesso e autenticagdo confidveis; analise de seguranga automatica;
modelo de TCB mais formal; auditoria da analise de eventos seguro; recuperacdo segura apos o
sistema cair e documentacdo relevante; zero erros na TCB e 0 minimo de implementa¢Ges com
falhas.

A

Protecdo Verificada (Este € o nivel mais alto de seguranca)

Al

Protecdo Verificada (todas as caracteristicas do nivel B3 mais métodos formais e aprovado da
integridade da TCB)

A e outros

Existem previsfes para niveis superiores ao A2 embora ainda ndo estejam formalmente definidos.

Quadro 3. Niveis de seguranga conforme TCSEC
Fonte: DOD (2008)

Apos a publicagdo do TCSEC pelos Estados Unidos da América, a Comissdo

das Comunidades Européias publicou o Information Technology Security Evaluation Criteria

(ITSEC), que é outro padrdo ou conjunto estruturado de critérios para avaliar a segurancga de

computadores de acordo com produtos e sistemas.

O ITSEC foi publicado pela primeira vez em maio de 1990 na Franca,

Alemanha, Paises Baixos e Reino Unido com base em trabalhos existentes em seus

respectivos paises, realizados especialmente por dois 6rgdos britanicos, o DTI (The

Department of Trade and Industry) e 0 GCHQ (Government Communications Headquarters).

ApOs extensa revisdo internacional, a versao 1.2 foi posteriormente publicada em junho de

1991 pela Comissdo das Comunidades Européias para a utilizacdo operacional dentro de

avaliacéo e de sistemas de certificagéo.
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Desde o langcamento da ITSEC em 1990, uma série de outros paises europeus
reconheceram a validade das avaliagdes ITSEC, no entanto, ele tem sido amplamente
substituido por critérios comuns, que preveem niveis de similarmente definidos para avaliagdo
e implementacdo do conceito Alvo de Seguranca.

Neste padrdo, o produto ou sistema a ser avaliado (chamado a meta de
avaliacdo), € submetido a um exame detalhado de suas caracteristicas de seguranca,
resultando em informacdes funcionais e testes de penetracdo. O grau de analise depende do
nivel de confianca desejado no alvo. Para proporcionar diferentes niveis de confianga, a
avaliacdo ITSEC define niveis, do EO ao E6. Maiores niveis avalia¢cdo envolvem mais extensa
analise e teste do alvo.

European Communities (2008) esclarece que, ao contrario do TCSEC
desenvolvido pelo Departamento de Defesa dos EUA, o ITSEC ndo exige que um
determinado critério possua niveis especificos para fornecer autenticagdo em outro, ou seja, é
possivel fornecer autenticacdo para integridade das funcionalidades sem fornecer para a
confidencialidade ou disponibilidade.

Canadian Trusted Computer Products (CTCPEC) é o critério de avaliacdo
canadense. Trata-se de uma norma de seguranca da informacdo publicada em 1993 pela
Instituicdo de Seguranca das ComunicacGes para fornecer uma avaliagdo critérios de produtos
TI. E uma combinagio dos TCSEC (Orange Book dos Estados Unidos) e o padrdo descrito
pela Comunidade Européia, o ITSEC. Os padrées CTCPEC, ITSEC e TCSEC foram a base
para a criacdo da norma Common Criteria.

Common Criteria é outro padrdo que consiste de um framework no qual os
usuarios podem especificar os requisitos de seguranca e os laboratérios podem avaliar 0s
produtos para determinar se eles realmente satisfazem as reivindicagoes.

Em outras palavras, Common Criteria prevé a garantia de que o processo de
especificacdo, implementacéo e avaliagdo da seguranca de um computador ou produto esteja
conforme o padrdo. Sua primeira versdo foi publicada em 2006 como uma tentativa de
padronizar os critérios de seguranga do ITSEC, CTCPEC (Canadian Criteria) e US Federal
Criteria (FC). O Common Criteria define diversos conceitos utilizados pelas varias normas

que tentou padronizar. Os mais comuns sdo detalhados no quadro 4.
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CONCEITO

DESCRICAO

Alvo da Avaliacdo (TOE)

E um conceito adotado neste padréo e representa o produto ou o sistema objeto
de avaliacdo. A avaliacio serve para validar as afirmac6es feitas sobre o alvo.

Perfil de Protecéo (PP)

Documento, normalmente criado por um dos utilizadores ou da comunidade,
que identifica os requisitos de seguranga para uma classe de dispositivos de
seguranga (por exemplo, smart cards utilizados para fornecer as assinaturas
digitais de rede ou firewalls) relevante para usuarios com finalidades
especificas.

Objetivo da Seguranca (ST)

Documento que identifica as propriedades de seguranca do alvo de avaliacéo.
Pode referir-se a um ou mais PPs. Permite que vendedores adéquem a
avaliacdo para corresponder com precisdo as capacidades do seu produto. Isto
significa que uma rede firewall ndo tem de cumprir 0s mesmos requisitos
funcionais como um banco de dados do sistema de gestdo, e que os diferentes
firewalls podem ser avaliados em relacdo completamente diferentes das listas
de exigéncias.

Requisito de Seguranga
Funcional (SFRs)

Especifica a seguranga individual, fungdes que podem ser oferecidas por um
produto. O Common Criteria apresenta um padrdo de tais funcées.

Requerimentos de Garantia de
Seguranca (SAR)

Descrigdo das medidas tomadas durante o desenvolvimento e avaliacdo do
produto para garantir o cumprimento das funcionalidades da Seguranca.

Nivel de Avaliagdo da
Seguranca (EAL)

Classificacdo numérica descrevendo a profundidade e o rigor de uma avaliag&o.
Cada EAL corresponde a um pacote de requisitos de seguranga (SAR, veja
acima), que abrange o desenvolvimento completo de um produto, com um
determinado nivel de rigor. Common Criteria enumera sete niveis, com EAL 1
sendo o0 mais bésico (e, portanto, mais barato de implementar e avaliar) e EAL
7 sendo 0 mais rigoroso (e mais caro).

Quadro 4. Conceitos do common criteria
Fonte: Common Criteria Recognition Agreement (2007)

Os 6rgaos de certificacdo em cada pais sdo responsaveis por atestar a ado¢do

de critérios e normas estabelecidos pelos padrdes de Seguranca da Informacgdo. Os mais

conhecidos sdo:

e No Canada: o Conselho de Normas do Canada (SCC);

¢ No Reino Unido: Servico de Normas do Reino Unido (UKAS);

e Nos EUA: o Instituto Nacional de Padrdes e Tecnologia (NIST) e o

Programa de Normas Nacional (NVLAP);

e No Brasil: Associacdo Brasileira de Normas Técnicas (ABNT).

A Norma ISO/IEC 27001:2005 é uma das mais recentes normas de Seguranca

da Informacdo e, por isso foi adotada nesta pesquisa e sera detalhada a seguir.
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2.2.1 Norma ISO/IEC 27001

A ISO (International Organization for Standartization) é uma Organizacao
Internacional que trata de Normalizacdo. Sua sede funciona em Genebra, na Suica, e ela foi
fundada em 1947. Trata-se de uma organizacdo internacional formada por um Conselho e
Comités com membros oriundos da maioria dos paises. Seu objetivo é criar normas e padroes
universalmente aceitos sobre como realizar as mais diversas atividades comerciais,
industriais, cientificas e tecnoldgicas.

J& o IEC (International Engineering Consortium) é uma organizacdo sem fins
lucrativos fundada em 1944, sustentada por universidades e sociedades de engenharia. O IEC
passou por varias mudancas de forma que atualmente é baseada em informacdo; com
perspectiva internacional e vasta secdo de engenheiros, gerentes e executivos. Ela funciona
basicamente atraves de parcerias entre as universidades e industrias promovendo
desenvolvimento de pesquisas inovadoras e programas de servicos (IEC; 2008).

Na area de Seguranca da Informacdo, a norma mais recente certificada pelas
duas organizacGes (ISO/IEC) é a 27001 de 2005. Ela resulta da revisdo de sua antecessora, a
Norma ISO/IEC 17799:2000, que por sua vez esta ligada a norma Britanica BS 7799 de 1995.
A ISO/IEC 17799:2000 representou um avango importante em relacdo a sua precursora pelo
fato de ser reconhecidamente como uma Norma Internacional, haja vista que foi estabelecida

pela International Organization for Standardization - 1SO.

Pode-se destacar um histérico mais recente para chegar-se ao que é atualmente
a ISO/IEC 27001 desde 1987. Neste ano, o Departamento de Comércio e Industria do Reino
Unido (UK Department of Trade and Industry — DTI) criou o Centro de Seguranca de
Computagcdo Comercial (Commercial Computer Security Centre - CCSC), com a

responsabilidade de produzir um codigo com as melhores praticas de seguranca em TI.

A partir do esforco inicial deste 6rgdo, em 1989, foi publicado em conjunto
com o Centro de Computacdo Nacional dos EUA (National Computing Centre — NCC) o
“Codigo de Praticas para Usuarios” (Users Code of Practice). Alguns anos depois, em 1995,
foi publicado o Padréo Britanico (British Standard), que era a Norma Britanica BS7799:1995.
Quatro anos apds a versdo inicial da BS7799, foi publicada sua verséo revisada, a Norma BS
7799:1999, de abril de 1999.
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Em 2000, na reunido do Comité da ISO, as sugestdes de diversos paises foram
discutidas na reunido denominada Ballot Resolution em Toquio. Em tal ocasido, a Norma foi
votada e aprovada pela maioria dos representantes, resultando na publicacdo da Norma
ISO/IEC 17799:2000.

Ja a série ISO/IEC 27000 é mais recente e passou por ajustes. Ela pretende
contemplar todos os aspectos da seguranca da informagé&o, diante do contexto atual de mundo
globalizado e importancia da informacéo nas estratégias organizacionais. O planejamento das
acOes relativas a norma deve atender a um conjunto de requisitos que fazem parte de seus
capitulos, cada qual abordando um aspecto da seguranca da informacé&o.

A série de normas ISO 27000 foi especificamente reservada pela 1SO para
assuntos de seguranca da informacdo. Com isso, ocorre o alinhamento de uma série de outros
padrdes, incluindo a 1ISO 9000 (gestdo da qualidade) e ISO 14000 (gestdo ambiental). Tal
como acontece com estas outras, a série 27000 é preenchida com uma série de normas
individuais e documentos. Alguns destes ja sdo bem conhecidos por terem sido publicados.
Outros estdo programados para a publicacdo, com numeracao final e publicacdo detalhes

ainda a ser determinada. O quadro 5 reflete as principais normas operacionais da série 27000.

NORMA DESCRICAO

Esta é a especificacdo de um sistema de gestdo da seguranca da informacgdo (um SGSI), que

27001 e .
substituiu a antiga norma BS7799-2

27002 Este é o.nﬂmero 27000 s_érie padrdo do que foi inicialmente a norma ISO 17799 (que em si
era anteriormente conhecida como BS7799-1)

27003 !Este sera 0 numero oficial de uma nova norma destinada a oferecer orientagdo para a
implementacdo de um SGSI (IS Management System)

27004 !Este é 0 nimero designado.para um novo padrdo do sistema de seguranga que aborda a
informacdo de gestdo de medigdes e métricas

27005 Esta é a metodologia independente norma 1SO de seguran¢a da informagdo para a gestdo de
riscos

27006 Esta norma estabelece diretrizes para as organizaces que oferecem certificacdo SGSI

Quadro 5. Normas operacionais da série 27000
Fonte: ISO (2009)

Nesta pesquisa, foi adotada a norma ISO/IEC 27001, que foi publicada em
outubro de 2005 e seu objetivo é proporcionar um modelo para a criagdo, aplicacdo,
funcionamento, acompanhamento, revisdo, manutencdo e melhoria do Sistema de Gestdo da
Seguranca da Informacéo.

Como outras normas da 1SO, a 27001 envolve um processo de auditoria em

trés etapas:
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e A Etapa 1 é uma revisdo macro da existéncia de documentacdo chave, ou
seja, como se a organizacgdo possui Politica de Seguranca e Planos de Contingéncia.

e A Etapa 2 constitui exames mais detalhados, em profundidade envolvendo
testes de auditoria, existéncia e eficicia dos controles de seguranca da informacéo indicados
nos planos, bem como sua respectiva documentacao.

e A Etapa 3 é uma auditoria posterior para confirmar que uma organizacdo
certificada anteriormente continua em conformidade com a norma. Toda Certificagdo ISO
envolve revisdes periodicas para confirmar que sistema continua a operar como especificado
pela norma.

O processo de certificagdo comega quando a organizacdo toma a decisdo de
adotar a norma. A International Organization For Standartization (2009) defende que é
evidente que, neste momento, também é importante assegurar o compromisso da gestao, pois
a adocdo da norma € uma decisdo estratégica. Em seguida, deve-se atribuir responsabilidades
para o projeto. Uma politica organizacional pode ser desenvolvida e publicada, apoiada por
politicas setoriais.

A proxima etapa € particularmente critica. Trata-se da definicdo do escopo.
Normalmente, nesta fase sera definida a localizacdo, bens e tecnologias que serdo incluidos na
politica. Nesta fase uma avaliacdo de risco sera realizada, a fim de determinar o perfil da
organizacao quanto a exposicao de risco e melhor forma de atuacdo. O documento produzido
sera a base para a proxima fase, que sera a gestdo de tais riscos. Ainda nesse processo sera
feita uma selecdo dos controles adequados em relacdo aos apresentados na norma, com a
justificativa de cada decisao registrada em uma Declaracdo de Aplicabilidade (SOA). A partir
dai, o processo de certificagdo propriamente dito inicia com avaliagdo realizada por auditores.
Do processo de certificagdo, pode-se extrair que ele ndo é apenas um exercicio temporario
para obter um certificado. Ele deve ter um monitoramento continuo.

A norma define o seu "processo de abordagem" empregando o modelo PDCA
(Plan-Do-Check-Act) para os processos, e reflete os principios enunciados nas orientagdes
OECD (ISO; 2009). Tal modelo ilustrado no diagrama 4 representa as seguintes fases:

e “Plan” (Planejar) significa estabelecer o Sistema de Gestdo de Seguranca da
Informacéo - SGSI, a politica, objetivos, processos e procedimentos relevantes para a gestao
de riscos e a melhoria da seguranga da informagdo com vistas a produzir resultados de acordo

com as politicas e objetivos globais de uma organizacao.
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e “Do0” (Executar) significa implementar e operar o SGSI, as politicas,
controles, processos e procedimentos do SGSI.

e “Check” (Checar/Monitorar/Analisar Criticamente) significa avaliar e,
quando aplicavel, medir o desempenho de um processo frente a politica, objetivos e
experiéncias praticas do SGSI e apresentar os resultados para a analise critica pelos gestores.

e “Act” (Ajustar/Agir) significa manter e melhorar o SGSI, executar as agoes
corretivas e preventivas, com base nos resultados da auditoria interna do SGSI e da anélise
critica pela direcdo ou outra informacéo pertinente, para alcancar a melhoria continua do
SGSI.

Plan
Partes (planejar)

Interessadas

Partes

Estabelecer Interessadas

0 SGSI

Do Implementar Manter e Act
e operar Melhoraro | (ajustar)
texecutan | 5 sGs| SGS|

Monitorar
e Criticar o

Expectativas e SGS|

Requisitos de
Seguranca da
Informacao

Seguranca da
Informagao
Gerenciada

Check

(checar)

Diagrama 4. Modelo de PDCA aplicado a processos de SGSI
Fonte: 1ISO (2009)

Conforme detalhado no diagrama 4, verifica-se que 0 processo de
implementacdo de um Sistema de Gestdo de Seguranga da Informacdo, através da adogéo de
melhores praticas seguindo normas internacionais, possui etapas que devem ser

acompanhadas para ser bem sucedido. Além disso, o fluxo € ciclico, tornando necessarias
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acOes de monitoramento continuo.

A Norma ISO/IEC 27001:2005 é composta das seguintes secOes: a) Gestdo de
Responsabilidade; b) Auditorias internas; c¢) Melhorias para SGSI; d) Anexo A - Objetivos
dos controles e controles; ) Anexo B - principios da OCDE e norma internacional; f) Anexo
C - Correspondéncia entre ela e a ISO 9001 e ISO 14001. Em relagdo aos padrdes anteriores,
a norma ISO 27001:2005 trouxe algumas alteragfes que sdo detalhadas no apéndice E desta
pesquisa.

Os objetivos de controle também conhecido como dominios detalhados no
anexo A da referida norma sdo divididos nas seguintes areas: Politica de Seguranca (A5);
Organizacdo da Seguranca da Informacgédo (A6); Gestdo de Ativos (A7); Gestdo de Recursos
Humanos (A8); Seguranca do Ambiente Fisico (A9); Gerenciamento de Comunicacdo e
Operacdo (A10); Controle de Acesso (All); Aquisicdo, Desenvolvimento e Manutencéo de
Sistemas de Informacdo (Al12); Gestdo de Incidentes (A13); Gestdo de Continuidade do

Negocio (Al4) e Aderéncia (A15). O quadro 6 resume o enfoque de cada um destes dominios.

Dominio Nome Recomendactes
A5 Politica de Seguranga As politicas de seguranca da informacdo devem estar
formalmente estabelecidas e serem revisadas em intervalos
planejados
Ab Organizacdo da Seguranca da E dividida em responsabilidades internas e externas. Em
Informacéo relagdo a parte interna, a norma estabelece critérios sobre a

clareza nas responsabilidades relativas a Seguranga da
Informagéo, bem como, se ha participacdo das diferentes areas
da organizacdo, contatos com autoridades, dentro outras. Ja na
parte externa, recomenda-se a verificagdo dos limites de acesso
a clientes e usuarios externos a organizagao

AT Gestdo de Ativos E dividida em responsabilidade pelos ativos e nivel de
classificagdo dos mesmos. Estas recomendagdes visam
garantir que o0s ativos sejam preservados, catalogados e
tratados de acordo com seu nivel de importancia para a
organizacao.

A8 Gestdo de Recursos Humanos Esta secdo é dividida em trés partes: a primeira relata
recomendacdes de atitudes a serem adotadas antes da
contratacdo dos funcionarios para a organizagdo; a segunda
trata dos funcionarios contratados; e a terceira trata de
funciondrios que ja deixaram a organizagao.

A9 Seguranca do Ambiente Fisico E dividida em areas de seguranca e equipamentos de
seguranga. Esta secdo prevé utilizacdo de controles fisicos de
acessos e equipamentos para registro dos acessos realizados.

Al0 Gerenciamento de Comunicacdo | Esta secdo € dividida em dez partes: procedimentos
e Operacéo operacionais e responsabilidades; gerenciamento de entrega de
servico terceirizado; planejamento e adocdo de sistemas;
protecdo contra codigos maliciosos e mdveis; back-up;
gerenciamento de seguranca da rede; manipulagdo de midia;
informacdes trocadas com ambiente externo; servicos de
comércio eletrdnico; monitoramento.
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All Controle de Acesso E dividida em sete partes: normas de controle de acesso;
gerenciamento dos usudrios; responsabilidades dos usuérios;
controle de acesso em rede; controle de acesso em sistema
operacional; controle de acesso em aplicativos e informacéo;
computacdo movel.

Al2 Aquisicdo, Desenvolvimento e E dividida em seis partes: especificacdes (requerimentos);
Manutencdo de Sistemas de processamentos de aplicacBes; controle de criptografias;
Informacéo seguranca de arquivos; seguranga no desenvolvimento e

suporte; gerenciamento de vulnerabilidades técnicas. Estas
recomendagdes visam prevenir falhas de seguranga em todas
as fases do ciclo de vida de um sistema e sua operacao

Al3 Gestéo de Incidentes Possui duas partes: relatando eventos (incidentes); e,
gerenciamento de incidentes e realizacdo de melhorias
Al4 Gestao de Continuidade do Apresenta recomendacfes que visam a continuidade dos
Negécio negécios da organizacdo, como planos de contingéncia, por
exemplo.
Al5 Aderéncia E dividida em trés partes: aderéncia com questdes legais;

aderéncia com politica de seguranca e padrdes técnicos; e,
maximizar eficécia de auditorias de sistemas.

Quadro 6. Dominios da norma 1SO 27001
Fonte: 1SO (2005)

Para efeito desta pesquisa foram consideradas praticas relativas aos capitulos
ou dominios da norma referentes a Controle de Acesso (Al1l) e Recursos Humanos (A8). Tal
escolha justifica-se com base no fato de que tais premissas sdo geralmente as primeiras
trabalhadas na implementacdo de uma politica de seguranca e suas praticas sdo facilmente
compreensiveis por publico especialista em TI ou ndo, que é o que se pretende atingir com
este trabalho. Assim, procurou-se eliminar o viés de grande nimero de respostas do tipo

“desconhec¢o” por parte dos respondentes que ndo sao da area de T1L.

2.3 MODELOS DE ACEITACAO DE TECNOLOGIA

Além dos conceitos de Seguranca da Informacdo apresentados, é importante
destacar como outro pilar tedrico deste trabalho os modelos de aceitacdo de tecnologia, haja
vista que a pesquisa estuda os fatores de influenciam a aceitacdo de praticas relacionadas a
tecnologia da informagao.

O modelo Task-Technology Fit (TTF) proposto por Goodhue e Thompson em
1995 sugere que a adogéo de tecnologia depende em parte do alinhamento entre a tecnologia e

as exigéncias da tarefa em particular. Tal modelo defende que o grau de ajuste da tecnologia €
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afetado pelas interagdes entre as caracteristicas das tarefas, funcionalidades da tecnologia e
personalidade dos usudrios, ou seja, as tecnologias podem ter impacto positivo no
desempenho quando sdo utilizadas e quando se ajustam as tarefas realizadas (CARVALHO;
FERREIRA, 2005).

Os principais fatores analisados pelo modelo TTF sdo a qualidade, a
localizagdo, autorizagdo, compatibilidade, pontualidade da producdo, estabilidade dos
sistemas, facilidade de uso, relacionamento do setor de Tl com usuérios. Assim, tal modelo
permite verificar a correspondéncia destes fatores com diversas dimensfes sob a Otica da
melhoria de performance do usuério da TI.

Lobler, Visentini e Vieira (2006) utilizam o modelo TTF combinado a outro
modelo (TAM - Technology Acceptance Model), por considerar que o TTF amplia o segundo

modelo, pois a tarefa executada afeta o uso. Tais autores descrevem o TTF da seguinte forma:

O modelo TTF é uma combinacdo entre a tarefa e a tecnologia e o consequente uso
dessa tecnologia. [...]. Estando ajustada a tarefa e tecnologia, esta explicard a
facilidade de utilizar, a intencdo de usar e a utilidade percebida. A utilidade
percebida implica na intengdo de uso, e essa Ultima implica no uso da atual
tecnologia (LOBLER; VISENTINI; VIEIRA, 2006).

Outro modelo bastante testado foi proposto em 1992 por Delone e McLean.
Trata-se do Information System Success (ISS) que relaciona a qualidade do sistema e da
informacgdo com o uso do sistema e a satisfacdo do usudrio, relacionando-as com o impacto
individual e organizacional.

Ja 0 modelo Technology Readiness Index (TRI — indice de prontiddo para o uso
de tecnologia) foi desenvolvido por Parasuraman e Colby em 2001 para medir a prontiddo de
uso de tecnologia pelo consumidor norte-americano. Ele é baseado nos seguintes construtos:
otimismo (visdo positiva da tecnologia); inovatividade (tendéncia de ser pioneiro);
desconforto (sentimento de estar sendo pressionado pela tecnologia) e inseguranga
(desconfianca da tecnologia e ceticismo nas habilidades de utiliza-1a).

Os dois primeiros construtos do TRI (otimismo e inovatividade) podem ser
descritos como facilitadores, ou seja, indutores positivos para a adogdo de novas tecnologias e
os dois ultimos (desconforto e inseguranca) sdo percebidos inibidores ou fatores que podem

retardar a adogédo de novas tecnologias.
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Costa Filho e Pires (2005) utilizam o modelo TRI combinado a outro modelo
(TAM - Technology Acceptance Model), de forma que os quatro construtos do TRI s&o
analisados como fatores que interferem na intencao de uso de novas tecnologias.

Um dos modelos mais conhecidos e testados € o0 modelo TAM — Technology
Acceptance Model. Ele ja foi testado em varios tipos de organizagdes e para as mais diversas

areas, conforme demonstrado no quadro 7.

Ano Autor(es) Area de Pesquisa
1996 VENKATESH; DAVIS Estudo de caso replicado em trés organizagdes
VENKATESH Estudo de caso replicado em trés organizagdes
2000 MORRIS; VENKATESH, Interferéncia da idade na adogéo de tecnologias
DIAS; ZWICKER; VICENTIN Andlise do préprio modelo TAM e suas limitagdes
2003 GABBAY Seguranca da Informacéo
CAVALCANTE Seguranca da Informacéo
BUENO; ZWICKER; OLIVEIRA Comércio Eletrdnico
2004 COSTA FILHO; PIRES Terminais de autoatendimento (ATM)
OLIVEIRA; JOIA Comércio Eletrdnico
SANTOS; AMARAL Informagé&o online
ALMEIDA; SOBRAL Psicologia
2005 COSTA FILHO; PIRES Psicologia (TAM associado ao TRI)
CARVALHO; FERREIRA Portais e intranet
PIRES; YAMAMOTO; COSTAFILHO | VolP
2006 SI‘I__VA; DIAS ERP _ _
LOBLER; VISENTINI; VIEIRA Comércio Eletronico
RODRIGUES; COSTA Psicologia (modelo conceitual)
2007 OLIVEIRA JUNIOR Sistemas Integrados de Gestdo
OLIVEIRA; RAMOS E-learning
2008 SILVA,; DIAS; SENA JUNIOR Cultura Organizacional
SILVA Biblioteca Virtual
VASCONCELOS E-learning
2009 NINO Turismo — Comeércio online e offline

Quadro 7. Trabalhos correlatos em modelos de aceitacéo de tecnologia
Fonte: Préprio autor (2009)

O modelo TAM além de utilizado em diversas areas de atuagdo para verificar
aceitacdo de tecnologias, também é utilizado de forma combinada com outros modelos ou
ampliado por diversos autores para testar hipdteses. Seus construtos estdo em constante
avaliagdo e testes.

Um pressuposto essencial do Modelo TAM baseia-se nos fundamentos da
Teoria de Acdo Racional (TRA — Theory of Reasoned Action) de que parte significativa do
comportamento humano tem fundamento racional que o torna previsivel pela intengdo de agir
(ALMEIDA; SOBRAL, 2005; QUINTELLA; PELICCIONE, 2006). A base teorica do TAM

inclui conceitos de diversas areas comportamentais como Psicologia, Sociologia e Gestdo
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Organizacional (SANTOS; AMARAL, 2004). A TRA foi desenvolvida por Martin Fishbein e
Icek Aizen entre 1975 e 1980. O diagrama 5 apresenta as relagcdes dos elementos de tal

modelo que afetam o comportamento do individuo.

Crencas Pessoais de
que um determinado

certos resultados e comportamento X
avaliagdo pessoal sobre

esses resultados \

Intengdo de adotar o Comportamento
. |
comportamento X X

B ~ Atitude em Relagdo ao !

Crencas Normativas

(crengas pessoais sobre o

que o individuo ou grupos £
pensam sobre o fato do _ Normas Subjetivas em

individuo adotar ou ndo =
ncompaitamientil s relagdao ao comportamento X

motivagao do individuo
para se adequar a essas
opinides

Diagrama 5. TRA — teoria da acdo racional
Fonte: Quintella e Peliccione (2006)

A TRA também traduzida como Teoria da Ac¢do Intencional ou Teoria da Acdo
Fundamentada é um modelo da Psicologia Social que permite analisar os fatores
determinantes no comportamento consciente intencional. Segundo tal modelo um
comportamento deriva de uma intencdo que por sua vez deriva de atitudes e normas
subjetivas. Estas atitudes e normas subjetivas resultam em crencas e motivacfes para 0
determinado comportamento.

Para a TRA as crencas se referem a informagGes que um sujeito possui a
respeito de um determinado objeto, ligando um determinado objeto a atributos. Tal modelo
utiliza as crengas como base para a formacao de atitudes.

Ja as normas subjetivas se referem a percepc¢éo do individuo acerca da opiniao
dos demais em relacdo ao seu comportamento. Desta forma, a Teoria da Acdo Intencional
(TRA) entende que a intencdo € definida pela probabilidade de um individuo comportar-se de

determinada maneira.
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Algumas lacunas da TRA podem ser preenchidas pela Teoria do
Comportamento Planejado (TPB — Theory of Planned Behaviour) proposto por Ajzen em
1991. Esta teoria acrescenta aos pressupostos da TRA, a influéncia das percepcdes sobre o
ambiente para os usuarios de tecnologias (ALMEIDA; SOBRAL, 2005), ou seja, a TPB
acrescenta um elemento & TRA que é o controle percebido, definido como a percepcéao
individual do seu controle sobre a performance do comportamento. Considera-se esta Teoria
como uma extensdo a TRA (QUINTELLA; PELICCIONE, 2006).

O modelo original TAM foi desenvolvido por Davis em sua tese de Doutorado
em 1986 (DIAS; ZWICKER; VICENTIN, 2003). A proposta deste modelo é tracar o impacto
de varidveis em crencas, atitudes e intencBes. O modelo proposto por Davis baseia-se em

cinco construtos que interferem na aceitacdo de tecnologias, conforme diagrama 6.

Utilidade
Percebida

Variaveis Intencdo Uso Real do

Ati
Externas Sitide Comportamental Sistema

Facilidade de
Uso Percebida

Diagrama 6. Relagdo dos construtos do modelo TAM
Fonte: VENKATESH (2009)

O TAM se sustenta em dois construtos baseados na crencga, que séo a facilidade
de uso percebida e a utilidade percebida. A facilidade de uso percebida se refere a
expectativa do usuario de tecnologia na isencao de esforco fisico ou mental com seu uso. Para
testar tal construto € comum utilizar perguntas do tipo: Eu acho facil usar o sistema? Interagir
com o sistema requer pouco esforgo? (DIAS; ZWICKER; VICENTIN, 2003).

A utilidade percebida pode ser definida como uma probabilidade verificada

de que desempenho do usuario de tecnologia aumente com sua utilizacdo (COSTA FILHO;
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PIRES, 2005). Este construto é testado com perguntas do tipo: Eu acho o sistema util para
meu trabalho? Usar o sistema melhora minha eficiéncia no trabalho?

O modelo TAM permite a analise da relacdo entre a facilidade de uso
percebida e a utilidade percebida com outros construtos. O construto atitude é definido como
um sentimento individual (positivo ou negativo) em relagdo a um comportamento que se
tenha. Oliveira Junior (2007) destaca que ndo houve medicdo completa entre tal construto e os
outros dois (facilidade de uso e utilidade percebida) e, portanto, ndo o destaca como tao
relevante no modelo. Alguns questionamentos para testar este construto sdo: Eu acho que
seria importante utilizar o sistema em vez de usar 0 método atual? Seria muito melhor utilizar
0 sistema em vez do método atual?

A intencdo comportamental é entendida como o grau em que uma pessoa tem
intencdo de desempenhar determinado comportamento. Alguns estudos a colocam como
funcéo direta da utilidade percebida sem considerar o construto atitude. Para testar este
construto pode-se utilizar perguntas do tipo: dado que tenha acesso ao sistema, eu prevejo que
o utilizaria?

Dias, Zwicker e Vicentin (2003) destacam como limitacGes do Modelo TAM a
impossibilidade de analisar o contexto organizacional e avaliar apenas um sistema especifico
e ndo opcdes de sistemas distintas, mas suportam que tal modelo pode ser utilizado como
importante ferramenta gerencial nas organizacfes. Ja Rodrigues e Costa (2006) alertam que
sdo os individuos que atuam e modificam as préaticas, reforcando a importancia de estuda-los
juntamente com o modelo. Uma utilidade pratica do modelo TAM foi apresentada por Silva e
Dias (2006), na qual gerentes se utilizaram de tal modelo para ampliar um de seus construtos,
a utilidade percebida.

Nifio (2009, p. 42) faz breve relato dos modelos acima, destacando a

comparacao entre os modelos considerados como mais testados:

Diversos autores fazem uma comparacdo conceitual entre TRA, TPB e TAM,
levantando-se as diferengas e similaridades existentes entre os modelos. Nos trés
casos, observa-se a similaridade na proposta de que a atitude é determinada pelas
crengas mais relevantes do individuo. Entretanto, o modelo TAM assume que
crengas a respeito de utilidade percebida e facilidade de uso percebida sdo sempre 0s
principais determinantes de decisdes de uso de uma nova tecnologia. J& os modelos
TRA e TPB assumem que cada para situagdo ha crencas especificas envolvidas, que
podem ser validas em um determinado contexto e ndo em outro. Isto quer dizer que,
para cada estudo utilizando os modelos TRA e TPB, é pertinente um levantamento
preliminar das variaveis relevantes em determinado contexto, assim como quais sdo
grupos de referéncia para usuarios e quais sdo as crengas existentes em relagéo a
determinada tecnologia. Resumindo, 0 TAM trata-se de um modelo mais especifico,
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para avaliar o comportamento com relacdo a aceitagcdo de tecnologia, enquanto a
TRA e TPB séo modelos bastante genéricos. Como consequéncia disso, Davis et al
(1989) ressaltam que, enquanto no modelo TAM as varidveis especificas (crencas)
sdo0 mais estaveis dentro do objetivo do modelo, nos outros modelos estas sédo
redefinidas a cada contexto por se tratarem de modelos genéricos demais.

Outros modelos foram propostos como adaptagdes do Modelo TAM, como o
modelo Chau de 1996 e Leaderer et al. de 2000. Eles consistem em detalhar algum construto
ou incluir um novo, mas a base permanece a mesma que é a verificacdo de fatores que
interferem na adoc&o de tecnologias.

Também baseado no Modelo TAM e nas Teorias TRA e TPB, Almeida e
Sobral (2005) propuseram o Modelo Organizacional de Atitudes perante a Tecnologia da

Informacdo (MOATI) que é apresentado no diagrama 7.

Percepgio sobrea P ——
facilidade de utilizagio Percepcdes
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Forma Estrutural Nivel de
Informatizacdo

Normalizacéo
/—- -
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da Estrutura
Organizacional

Formalismo

Tomada de Decisdo

Planejamento

Controle

Diagrama 7. Modelo de Atitudes perante a tecnologia e informatizacdo (MOATI)
Fonte: Almeida e Sobral (2005)
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Este modelo inclui ao TAM varidveis relacionadas ao processo estrutural da
organizacdo que influenciam na tomada de decisdo (ALMEIDA; SOBRAL, 2005). Ele é
particularmente adaptado ao dirigente empresarial. Além disso, sdo analisadas as questdes
relativas ao meio onde a organizacdo esta inserida como a norma subjetiva e a percep¢ao
sobre o controle comportamental.

O Modelo MOATI se utiliza de contribui¢Bes incorporadas da TPB e TRA,
além dos construtos do proprio modelo TAM. O diferencial deste modelo em relacdo as
demais variacdes do TAM € que ele considera uma perspectiva de adaptacdo do ambiente
organizacional, levando em conta a adaptagcdo a mudangas.

Segundo Almeida e Sobral (2005), o0 Modelo MOATI representa um esforgo
tedrico de combinacdo de varidveis individuais e organizacionais ndo relacionadas com a
estratégia ou negdécio da empresa, que poderdo influenciar significativamente a
informatizacéo.

Venkatesh e Davis (2000) propuseram uma versdo mais complexa do modelo
original, o0 TAM2 que acrescenta outras variaveis aos modelos e possibilita analises mais
detalhadas dos fatores que influenciam na aceitacdo e adocdo de tecnologias, conforme

diagrama 8.
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Diagrama 8. Relagéo dos construtos do modelo TAM2
Fonte: VEKANTESH (2009)
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O modelo TAM2 testa outros relacionamentos. No caso da utilidade percebida,
pode-se verificar sua influéncia por variaveis como: norma subjetiva, imagem, relevancia do
trabalho, qualidade do resultado e demonstrabilidade do resultado.

A norma subjetiva oriunda do TRA é utilizada como impulsionador da
intengdo de uso, ja presente no modelo TAM original, porém sofrendo influéncia da
voluntariedade. Desta relacdo pode-se extrair que as normas subjetivas séo relevantes em
situacdo de uso obrigatorio, mas ndo de uso voluntario.

Desta forma a experiéncia e voluntariedade sdo consideradas como fatores que
podem afetar a intencdo de uso, sendo que o primeiro também pode afetar a utilidade
percebida. Neste caso, 0 pesquisador pode verificar se o tempo de servico em uma
organizacdo tem relacdo direta com o construto utilidade percebida e a intencdo em usar
tecnologias. E se o fato da pessoa ter um perfil voluntario afeta sua intencdo da utilizacdo de
tecnologias. Tais testes sd0 muitos importantes para direcionar a adogdo de agbes para
publicos especificos.

Nifio (2009, p. 48) resume 0 TAM2 da seguinte forma:

O modelo TAM2 sugeriu que processos de influéncia social (norma subjetiva,
voluntarismo e imagem) e processos instrumentais cognitivos (relevancias de
trabalho, qualidade de produgdo, demonstrabilidade de resultado e facilidade de uso
percebida) sdo varidveis determinantes sobre a utilidade percebida e as intengdes de
uso. Assim mesmo, os autores do modelo identificaram uma diminuicdo na forca
com que os processos de influéncia sociais afetam a utilidade percebida e a intencdo
de uso com o passar do tempo e com a experiéncia crescente do individuo.

Venkatesk (2009) ainda apresenta um modelo criado por ele em 2003 em
conjunto com outros trés autores, dentre eles Davis, o criador do Modelo TAM original. A
criagdo do modelo, denominado UTAUT, ou Teoria Unificada do Uso da Aceitagdo e Uso de
Tecnologia, tem como principal intengdo a unificagdo de modelos e teorias relacionados a
aceitacdo de tecnologias. Tal autor ainda descreve um modelo mais recente 0 TAM3 criado
por ele e Bala em 2008, no qual tais autores acrescentam algumas varidveis como
influenciadores da Facilidade de Uso Percebida. A definicdo dos construtos do Modelo

TAMBS apresentado por Venkatesk (2009) consta no quadro 8.
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CONSTRUTO

DEFINICAO

Atitude

Sentimento positivo ou negativo sobre o desempenho do comportamento-alvo
(por exemplo, utilizagdo de um sistema).

Autoeficicia em ambiente
tecnolégico

Grau em que um individuo acredita que possui capacidade de executar tarefas
especificas / trabalho utilizando computador.

Ansiedade computacional

Grau em que um individuo sente apreensdo, ou mesmo medo, quando é
confrontado com a possibilidade de utilizacdo de computadores.

Diversdo em ambiente

tecnoldgico

Grau de espontaneidade cognitivo em interagdes com o computador.

Demonstrabilidade do
Resultado

Tangibilidade dos resultados da utilizagdo da inovacao.

Experiéncia

Grau de facilidade associadas ao uso do sistema.

Prazer percebido

Medida em que a atividade de utilizar um sistema especifico é percebida como
agradavel, independente de quaisquer consequéncias resultantes do desempenho
sistema usar.

Imagem

Grau em que a utilizagdo de uma inovagdo é percebida como um reforco do status
social.

Intencdo de Uso

Grau em que uma pessoa tem consciéncia e formula planos para executar ou ndo
executar algumas especificado comportamento futuro.

Norma Subjetiva

Percepcdo de que a maioria das pessoas que sdo importantes para ele acha que ele
deve ou ndo realizar o comportamento em questéo.

Percepcéo de controle

Grau em que um individuo acredita numa infraestrutura técnica e organizacional
existente de apoio a utilizacdo do sistema.

Relevancia do Trabalho

Percepcéo do individuo em relacdo ao grau em que o sistema alvo é relevante para
0 seu trabalho.

Saida de qualidade

Grau em que um individuo acredita que o sistema executa o seu trabalho bem
tarefas.

Usabilidade Objetiva

Comparacdo de sistemas baseados no nivel real (ao invés de percepcdes), do
esforco necessario para completar tarefas especificas.

Utilidade Percebida

Grau em que um individuo acredita que a utilizagdo do sistema ird ajuda-lo a
atingir ganhos de desempenho profissional.

Voluntariedade

Medida em que os potenciais adotantes percebem a ado¢do como decisdo nao-
obrigatoria.

Quadro 8. Definigdo dos construtos do modelo TAM 3

Fonte: Vekantesh (2009)

Da anélise Modelo TAM3 proposto por Venkatesh e Bala em 2008, percebe-se

que os construtos ampliados a partir do TAM2 interferem especialmente na Facilidade de Uso

Percebida. Tais construtos sdo classificados em dois tipos, a saber: de fundamento ou base

(ansiedade computacional, autoeficAcia em ambiente tecnoldgico, percepgdo de controle e

diversdo em ambiente tecnologico) e os de sistematizacdo (Usabilidade Objetiva e Prazer

Percebido).
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3. METODOLOGIA

Este capitulo descreve os aspectos da metodologia de pesquisa, através de
detalhamento de sua classificagdo metodoldgica, populacdo e amostra da pesquisa, método e
instrumento de coleta de dados, modelo de pesquisa e operacionalizagdo das variaveis.

Apesar de ndo ser exigida pela norma a separacdo destes topicos em

subsecdes, adotou-se esta pratica por fins didaticos.

3.1CLASSIFICACOES METODOLOGICA DA PESQUISA

O trabalho analisou os fatores que influenciam gestores publicos estaduais
nas suas percepc¢des em relacdo a aceitacdo de praticas avancadas de Gestdo da Seguranca da
Informacdo. Assim, do ponto de vista de seus objetivos, a pesquisa é classificada como
descritiva uma vez que ela descreveu um fendmeno ou situacdo, mediante um estudo
realizado em determinado espaco-tempo (MARCONI; LAKATQOS, 1999).

Em relacdo a forma de abordagem, a pesquisa € quantitativa, pois as
opinides e informacdes foram traduzidas em numeros que, em seguida, classificados para
analises atraveés de recursos e de técnicas estatisticas. Os métodos quantitativos sdo
empregados em pesquisas de ambito social, econdmico, de comunicagdo, mercadoldgicas, de
opinido, de administracdo, representando em linhas gerais, uma forma de garantir a precisao
dos resultados, e, evitando com isso, distorcdes de andlise e interpretacdes. (OLIVEIRA;
1997).

3.2 POPULACAO E AMOSTRA DA PESQUISA

A Associacgéo Brasileira de Entidades Estaduais de Tecnologia da Informacéo e
Comunicacdo (ABEP) é composta por organizacfes responsaveis pela Gestdo de TI nos

governos estaduais. J& as coordenacfes estaduais do Programa Nacional de Apoio a
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Modernizacdo da Gestdo e do Planejamento dos Estados e do Distrito Federal (PNAGE) séo
formadas por gestores publicos responsaveis pelas agdes mais atuais nas areas transversais do
governo (planejamento e gestdo). Diante disso, tais gestores foram considerados como
relevantes para descrever as acdes do governo que representam.

Segundo Marconi e Lakatos (1999) o universo ou populacdo é o conjunto de
seres animados ou inanimados que apresentam pelo menos uma caracteristica em comum.
Como se pretende conhecer que fatores influenciam gestores publicos estaduais nas suas
percepcOes em relacdo a aceitacdo de praticas avancadas de Gestdo da Seguranca da
Informacdo, entdo, nesta pesquisa, 0 universo considerado é formado por dois tipos de
gestores publicos: os considerados gestores de organizacdes especialistas em TI, que sdo 0s
diretores estaduais das organizacGes filiadas a ABEP, e os gestores da area publica em geral
(especialidade: planejamento e gestdo), que sdo os coordenadores estaduais do PNAGE.

A motivacdo de escolha destes dois grupos para descrever a percepgdo de
gestores publicos dos governos estaduais frente as praticas avancadas de TI justifica-se pelo
fato de que por suas caracteristicas especificas de trabalho, eles estdo aptos a prestar
informacBes coerentes sobre a situacdo atual de adocdo de politicas de Seguranca da
Informacdo, uma vez que atuam na &rea como gestores ou usuarios de nivel tatico e

estratégico. O quantitativo da populacéo foco da pesquisa é detalhado na tabela 1.

Tabela 1. Quantitativo detalhado da populagéo.

UF QUANTIDADE DA POPULACAO ]
COORDENADORES DO PNAGE DIRETORES DAS FILIADAS A ABEP

AC 04 04

AL 04 05
AM 04 03

AP 04 05

BA 04 05

CE 04 04

DF 04 0

ES 03 03

GO 0 02

MA 04 05

MG 04 06

MS 02 03

MT 01 04

PA 03 05

PB 05 03

PE 03 03

PI 04 03
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PR 03 05
RJ 04 07
RN 03 04
RO 04 0

RR 04 04
RS 05 04
SC 04 04
SE 05 03
SP 04 05
TO 04 01

TOTAL 97 100

Fonte: Proprio autor (2008)

Para a analise se utilizou dados primarios provenientes dos respondentes da
pesquisa. A intencdo inicial era realizar uma pesquisa censitaria, pois buscou respostas de
todos os Diretores das Organizacgdes filiadas a ABEP e da totalidade dos Coordenadores do
PNAGE. No entanto, como ndo houve resposta da totalidade dos respondentes, a estratégia foi
alterada.

Hair et al. (2005) defende que ndo se deve realizar uma analise fatorial com
uma amostra com menos de cinquenta observacdes. Como para o publico de gestores de
organizagOes especialistas em TI (Diretores das organizacdes filiadas a ABEP) houve apenas
trinta e sete observacBes (quantitativo de respondentes) de um total de 100 (quantitativo da
populacédo), optou-se pelo descarte de tais questionarios na analise.

Ja para o publico de gestores de organizacGes ndo especialistas em TI
(Coordenadores do PNAGE) houve um numero de respostas superior e as auséncias sao
resultados de transicdo de equipe e outros eventos desta natureza, entdo se pode considerar
como amostragem nao aleatoria por conveniéncia. De um total de noventa e sete pesquisados

(quantitativo da populacédo), houve resposta de oitenta (quantitativo da amostra).

3.3 METODO DA PESQUISA E INSTRUMENTO DA COLETA DE
DADOS

Para realizacdo do estudo e coleta dos dados e informacdes foi utilizada a

pesquisa de campo. Marconi e Lakatos (1999) descrevem que a pesquisa de campo € aquela
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utilizada com o objetivo de conseguir informaces e/ou conhecimentos acerca de um
problema para o qual se procura uma resposta, ou de uma hip6tese que se queira comprovar,
ou, ainda, descobrir novos fenbmenos ou, as relacdes entre eles. Ela consiste na observacao de
fatos e fendmenos tal como ocorrem espontaneamente, na coleta de dados a eles referentes e

no registro de variaveis que se presumem relevantes, para analisa-los.

Nesta pesquisa, 0 instrumento de coleta de dados foi o questionario, que é um
meio para obter respostas a questdes de forma que o proprio informante o preencha. Tal
instrumento de coleta é composto principalmente de itens estruturados (GOODE; HATT,
1977). Os questionarios utilizados nesta pesquisa encontram-se nos Apéndices A e B.

Apos construgdo da primeira versdo do instrumento foram realizados pré-testes
em agosto de 2008 com gestores publicos do Governo do Estado do Rio Grande do Norte.
Algumas questdes sobre a identificacdo do Respondente e da Organizacdo causaram
dificuldade de resposta por interpretacdo diversa, entdo elas foram ajustadas de forma a ficar
mais claras.

Para os Coordenadores do PNAGE, gestores de planejamento e gestdo, houve a

realidade de coleta de dados conforme apresentado na tabela 2.

Tabela 2. Distribuigdo e devolugdo dos questionarios do PNAGE

DISTRIBUICAO DEVOLUCAO
FORMA QUANTIDADE % QUANTIDADE %
Pessoalmente 48 49,5 41 51,3
Por terceiros 41 42,3 0 0
Por e-mail 8 8,2 27 33,7
Por fax 0 0 12 15
Pelo Correio convencional 0 0 0 0
TOTAL 97 100 80 100

Fonte: Proprio autor (2009)

Da tabela 2 se extrai que a forma de entrega predominante foi pessoalmente.
Ela ocorreu da cidade de Recife, em Pernambuco, no més de setembro de 2008, por ocasido
da reunido trimestral do Colegiado Técnico Consultivo do PNAGE, onde se reuniram o0s
Coordenadores do referido projeto para discutir suas agdes. A segunda forma de distribuicdo
mais relevante foi através de terceiros, uma vez que para os Estados que ndo contavam com

todos 0s seus representantes no referido encontro, os questionarios foram enviados por algum
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representante da equipe estadual. Foi realizado um controle de entrega a terceiros conforme
modelo no Apéndice C, para reduzir o risco de extravios. Para 0os poucos Estados que néo

estavam presentes no evento, os questionarios foram enviados por e-mail.

Ja em relacdo a devolucdo dos questionarios preenchidos pelos
respondentes, verifica-se que a forma predominante permanece sendo pessoalmente, uma vez
que quase todos que receberam desta forma, devolveram os questionarios preenchidos durante
0 mesmo evento no qual receberam tais instrumentos. Os demais respondentes enviaram por
e-mail e como Ultima opcdo, por fax. N&o houve devolucdo de questionario por terceiros ou

pelo correio convencional.

Como limitacéo da coleta de dados, resultando em dezessete questionarios
ndo devolvidos, verifica-se a rotatividade das equipes e auséncia por férias ou viagens de
trabalho de membros da equipe do PNAGE no periodo da pesquisa. Apesar disto, a estratégia
adotada apresentou-se como bem sucedida, uma vez que a quantidade de questionarios ndo
devolvidos pode ser considerada baixa. O periodo de coleta dos questionarios do PNAGE
estendeu-se de setembro de 2008 a janeiro de 2009.

Em relacdo aos Diretores das organizagdes filiadas a ABEP, gestores de
organizagOes especialistas em TI, houve a realidade de coleta de dados apresentada na tabela
3.

Tabela 3. Distribuicdo e devolugdo dos questionarios da ABEP

DISTRIBUICAO DEVOLUCAO
FORMA QUANTIDADE % QUANTIDADE %
Pessoalmente 5 5 5 14,3
Por terceiros 95 95 3 8,6
Por e-mail 0 0 17 429
Por fax 0 0 9 25,7
Pelo Correio convencional 0 0 3 8,5
TOTAL 100 100 37 100

Fonte: Préoprio autor (2009)

Da tabela 3 se extrai que a forma de entrega predominante dos Diretores das
organizac0es filiadas & ABEP foi através de terceiros, uma vez que houve impossibilidade da
pesquisadora participar de evento nacional que concentrava a maioria dos respondentes. Foi

realizado um controle de entrega a terceiros conforme modelo no Apéndice D para reduzir o
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risco de extravios. Os Coordenadores do PNAGE foram os portadores dos questionérios e eles
deveriam entregar aos Diretores das Organizagdes Filiadas a ABEP e providenciar seu envio
para a pesquisadora. Para os poucos Estados onde houve contato pessoal, a distribuicdo foi

feita desta forma.

J& em relagdo a devolugdo dos questionarios preenchidos pelos
respondentes, verifica-se que predominancia da forma por e-mail seguida do envio por fax.

Também houve devolucéo pelo correio convencional, pessoalmente e por terceiros.

Como limitacdo da coleta de dados, resultando em sessenta e quatro
questionarios ndo devolvidos, verifica-se os seguintes itens: a) impossibilidade de entrega dos
questionarios pessoalmente aos respondentes; b) interpretacdo de que deveria ser respondido
apenas um questionario por Estado; c) possibilidade de dificuldade nas respostas. Esta ultima
limitacdo se deve ao fato de que a pesquisadora considerou que o0s gestores das organizagdes
filiadas a ABEP fossem especialistas em TI e, pelas respostas obtidas nos trinta e sete
questionarios, verificou-se apenas conhecimentos basicos nesta area. Diante disso, pode-se
questionar se 0s que ndo responderam, ndo o fizeram pelo pouco conhecimento na area.

O periodo de coleta dos questionarios dos Diretores das organizacdes
filiadas a ABEP estendeu-se de outubro de 2008 a abril de 2009 e contou com apoio da
Secretaria da ABEP que enviou e-mail aos Diretores no primeiro trimestre de 2009,
solicitando aos que ndo tinham respondido o questionario, que o fizessem e enviassem para 0
e-mail da pesquisadora.

Uma questdo verificada entre a devolucao dos dois tipos de questionarios é
que o do PNAGE obteve resposta de representantes de todos os Estados pesquisados (25
Estados e o Distrito Federal), enquanto para os da ABEP, dos 25 Estados com representacao,
apenas representantes das filiadas a ABEP em treze deles responderam, ou seja, quase 50%

dos Estados pesquisados.

3.4 OPERACIONALIZACAO DAS VARIAVEIS

As variaveis utilizadas na pesquisa sdo de dois tipos. As variaveis
independentes, conforme a seguir:

Percepcdo sobre a facilidade de uso de praticas de Seguranca. Construto
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elaborado a partir do Modelo TAM. As perguntas do questionario foram utilizadas para
verificagdo desta varidvel encontram-se elaboradas através de escala Likert em cinco niveis de
gradacdo, desde o “discordo totalmente™ até o “concordo totalmente”.

Percepcao sobre a utilidade de praticas de Seguranca. Construto elaborado
a partir do Modelo TAM. As perguntas do questionario foram utilizadas para verificacéo
desta variavel encontram-se elaboradas através de escala Likert em cinco niveis de gradacéo,
desde o “discordo totalmente” até o “concordo totalmente”

Perfil demografico dos gestores publicos. Construto elaborado para
caracterizar os respondentes. As perguntas do questionario foram utilizadas para verificacdo
desta variavel encontram-se elaboradas através de escala de multipla escolha com resposta
Unica, escala de categoria simples (dicotbmica) ou resposta livre.

Perfil comportamental dos gestores publicos. Construto elaborado com base
em teorias comportamentais como a TRA que foi utilizada como base de desenvolvimento do
modelo TAM. As perguntas do questionario foram utilizadas para verificagdo desta variavel
encontram-se elaboradas através de escala de multipla escolha com resposta Unica.

Perfil organizacional do uso da TI. Construto elaborado para caracterizar 0s
respondentes. As perguntas do questionario foram utilizadas para verificacdo desta variavel
encontram-se elaboradas através de escala de multipla escolha com resposta Gnica ou resposta
livre.

Atitude perante as praticas de Seguranca. Construto elaborado a partir do
Modelo TAM. As perguntas do questionario foram utilizadas para verificacdo desta variavel
encontram-se elaboradas através de escala Likert em cinco niveis de gradacdo, desde o
“discordo totalmente” até o “concordo totalmente”.

Intencdo de utilizacdo das praticas de Seguranca da Informacéo. Construto
elaborado a partir do Modelo TAM. As perguntas do questionario foram utilizadas para
verificagdo desta variavel encontram-se elaboradas atraves de escala Likert em cinco niveis de
gradacdo, desde o “altamente improvavel” até o “altamente provavel”.

A variavel dependente é verificada através do nivel de aceitacdo quanto as
praticas avancadas de gestdo de Seguranga da Informacgdo. Para a medi¢do de atitudes e
opinides ha inimeros tipos de escalas. Por meio das técnicas escalares pode-se transformar
uma série de fatos qualitativos em uma série de fatos quantitativos ou variaveis, podendo-se
aplicar processos de mensuracao e de andlise estatistica (MARCONI; LAKATOS, 1999).

Nesta pesquisa foram utilizados dois tipos de questionario com escala Likert,

sendo que, para os respondentes de organizacdes especialistas em TI, diretores das empresas
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filiadas a ABEP, adotou-se tal escala nas opg¢des (1) ndo implantado, (2) em anélise, (3) em
implantacdo, (4) implantado parcialmente, (5) implantado e disseminado. Além destes, conta
o nivel 0 foi utilizado como escala de implantacdo e serve apenas como opcdo de
desconhecimento da resposta pelo gestor. Pelo baixo indice de resposta, este tipo de
questionério foi descartado na fase de anélise.

J& para os respondentes do PNAGE, a escala variou entre as opg¢des (1)
discordo totalmente, (2) discordo, (3) ndo concordo, nem discordo, (4) concordo e (5)
concordo totalmente.

A primeira etapa de analise dos resultados utilizou técnicas analise descritiva
visando atingir os trés primeiros objetivos especificos desta pesquisa de descricdo do perfil
dos respondentes e da organizacao.

Em seguida, utilizou-se técnicas de analise fatorial onde as assertivas que
medem a aceitacdo dos pesquisados em relagdo as praticas da Norma ISO/IEC 27001 foram
reduzidas a cinco fatores. Tais assertivas encontram-se na parte IV do Questionario e
representam recomendacdes da referida norma nos dominios de “Controle de Acesso” e
“Recursos Humanos”. Tais dominios foram escolhidos por serem de mais facil compreensao
por ambos os publicos respondentes (de TI e de gestdo/planejamento) e por tratarem questdes
que geralmente sdo implementadas de forma preliminar, sendo, portanto, na maioria dos
casos, precursoras das demais.

A analise conclui com a regressdo multipla onde se testou a significancia de
relacionamentos entre as variaveis independentes com cada um dois fatores, objetivando
testar as hipdteses da pesquisa. A pesquisa adotou nivel de significancia de 5%, o que
significa que as decisdes feitas em relacdo aos testes sdo realizadas ao nivel de 95% de
confianca. Tais técnicas foram escolhidas por seu forte alinhamento com os objetivos da

pesquisa, permitindo a realizacdo de todos os testes desejados.

3.5 MODELO DA PESQUISA

O modelo adotado nesta pesquisa baseia-se no Modelo TAM e sua

representacdo é detalhada no diagrama 9.
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Percepcao sobre a Atitude perante as utilizagdo das
facilidade de uso préticas de préticas de

AM
— Intencdo de
; Seguranca Seguranca

Percepcao sobrea
utilidade

Nivel de
adocdo das

GESTORES praticas

avangadas
Perfil demografico de
Perfil comportamental

Seguranca
Perfil organizacional
dousodaTl

(I1SO 27001)
Diagrama 9. Modelo tedrico da pesquisa
Fonte: Préprio autor (2008)

Tal modelo é uma adaptacdo do Modelo de Aceitacdo de Tecnologia
(TAM), desenvolvido por Davis em 1986 e, ¢ utilizado como modelo tedrico desta pesquisa.
As seguintes hipoteses sdo representadas no diagrama 9 através da letra H:

H1) As percepcOes sobre a facilidade de utilizacdo das préticas de
Seguranca exercem uma influéncia positiva significativa sobre a adogéo de praticas avancadas
de Seguranca;

H2) As percepcOes sobre a utilidade de praticas de Seguranca exercem uma
influéncia positiva significativa sobre a adocao de préaticas avancadas de Seguranca;

H3) As percepcdes sobre a atitude perante as praticas de Seguranca exercem
uma influéncia positiva significativa sobre a adogdo de praticas avancadas de Seguranga;

H4) A intencdo de utilizacdo das praticas de Seguranca exerce uma
influéncia positiva significativa sobre a adocao de préaticas avancadas de Seguranca;

H5) O perfil demogréafico dos gestores exerce influéncia significativa

perante a adocdo de préticas avangadas de Seguranca;
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H6) O perfil comportamental dos gestores exerce influéncia significativa
perante a ado¢do de préaticas avancadas de Seguranca;

H7) O perfil organizacional exerce influéncia significativa perante a adogéo
de préticas avancgadas de Seguranca.

As hipéteses representadas na figura pela letra “H” consistem do
relacionamento entre variaveis independentes com a varidvel dependente de nivel de adogdo
na norma. As variaveis representadas pelos nimeros 1, 4 e 5 sdo provenientes do Modelo
TAM. As variaveis 2 e 3 sdo provenientes de teorias comportamentais e utilizadas para
categorizar os respondentes da pesquisa e a variavel dependente (nimero 6) representa o nivel
de adogdo que sera gerado através de analise fatorial das assertivas da Norma ISO
27001:2005 constantes na parte 1V do instrumento de pesquisa.

O quadro 9 apresenta a correspondéncia entre as hipdteses, as variaveis

testadas no modelo e as respectivas perguntas do instrumento de pesquisa que as testam.

HIPOTESE VARIAVEIS PERGUNTAS DO QUESTIONARIO

H1 1(a)e 6 18e19
H2 1(b) e 6 20e21
H3 4e6 2223
H4 5e6 24 e 25
H5 2(d)e6 9al5
H6 2(b)e6 16e17
H7 3e6 la8

Quadro 9. Correspondéncia entre modelo, hipéteses e questionario
Fonte: Préprio autor (2008)

No quadro 9, verifica-se que todas as hipoteses podem ser testadas a partir
de perguntas no questionario que relacionam sempre uma varidvel independente com a

variavel independente gerada a partir das assertivas na norma 1SO 27001.
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4. APRESENTACAO E DISCUSSAO DOS RESULTADOS

Este capitulo é dividido em quatro partes, sendo a primeira relativa a estatistica
descritiva que é utilizada para caracterizar os respondentes, através da descricdo do perfil
organizacional, demografico e comportamental da amostra. A segunda parte é onde constam
os resultados da andlise fatorial que reduz as respostas as assertivas da norma ISO 27001
(parte 1V do questionario) em fatores. Na terceira parte sao apresentados os resultados da

andlise de regressdo multipla e na parte final é apresentada a validacdo das hipdteses.

4.1 ESTATISTICA DESCRITIVA

Com vistas a atingir os objetivos da pesquisa, o trabalho de andlise se inicia
com a descri¢cdo da organizacdo e dos respondentes. Para a descricdo do perfil demografico
dos gestores utilizam-se dois tipos de analise. Em relacdo as variaveis categoricas é realizada
a analise de percentual. Todas as tabelas relacionadas aos graficos apresentados em tal analise
encontram-se nos apéndices F, G e H. J& para variaveis quantitativas sdo utilizadas técnicas de
estatistica descritiva como valor minimo, valor maximo, média e desvio padréo.

A primeira parte do questionario trata de caracterizar o perfil organizacional.
Assim, analisando-se o gréfico 1 nota-se que 98,75% dos entrevistados estdo em organizagdes
da Administrativa Direta e 1,25% de outros tipos de organizagdo. Isso demonstra forte
alinhamento e dependéncia das decisbes organizacionais com as politicas definidas pelo

Governo do Estado e infere-se redugdo de autonomia nas decisdes.
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Gréfico 1 — Distribuicao de frequéncias do tipo da organizacéao

Outros
1,25%

Administra
¢do Direta
98,75%

Fonte: Resultados da pesquisa (2009)

A variavel “setor de atuagdo da organizagdo” é demonstrada através do grafico
2 e nele nota-se que 46,84% das organizagdes dos respondentes sdo do setor de gestéo,
31,65% sé@o de planejamento, 15,19% no setor de Gestdo e Planejamento e apenas uma
pequena quantidade atua em outras areas (6,63%). Tal resposta ja era esperada, uma vez que
os respondentes sdo coordenadores do PNAGE e tal projeto esta intrinsecamente vinculado as

Secretarias Estaduais de Planejamento e Gestéo.

Gréfico 2 — Distribuicdo de frequéncias do setor de atuacdo
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Fonte: Resultados da pesquisa (2009)

O Grafico 3 apresenta 0 quantitativo de gestores por regido geogréafica do
Brasil. A regido Nordeste conta com 30 respondentes da pesquisa, seguida pela Regido Norte

com 21 e das regides sudeste, sul e centro-oeste que somam 13, 10 e 6 respondentes
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respectivamente. Como a quantidade de respondentes por Estado é praticamente fixa, pois
existem, normalmente, trés coordenadores do PNAGE por Estado, percebe-se que a variacao
do quantitativo de respondentes por regido se da em funcdo das regibes com um maior

ndmero de Estados.

Gréfico 3 — Distribuicdo de frequéncia por regido geogréfica

M Norte

m Nordeste

Sudeste

W Centro-oeste

msul

Fonte: Resultados da pesquisa (2009)

Ainda em relagdo a primeira parte do questionario que buscou descrever o
padrdo organizacional no uso da TI, utilizou-se de perguntas com variaveis quantitativas que
sdo analisadas pelas técnicas de estatistica descritiva como valor minimo, valor méaximo,
média e desvio padrdo a analise de percentual. Em relacdo ao parque de informatica e
usudrios que acessam a rede de informatica verifica-se nos graficos de dispersao 4 (parque de
informética) e 5 (usuarios que acessam a rede) que hd uma variabilidade muito alta das

respostas. Os graficos de dispersdo foram adotados para ilustrar a variabilidade das respostas.

Gréfico 4 — Dispersao do parque de informatica
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Fonte: Resultados da pesquisa (2009)
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Gréfico 5 — Disperséo de usuarios da rede
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Fonte: Resultados da pesquisa (2009)

A Tabela 4 apresenta as duas varidveis quantitativas (parque de informatica e
usudrios da rede). Antes de formatar a referida tabela foram retiradas as ocorréncias onde as
variaveis eram iguais a zero, isto porque foi dada ao respondente a opcdo zero se houvesse
desconhecimento da resposta. Com a retirada das ocorréncias onde houve resposta zero,
resultam em quarenta e duas variaveis em relacdo a usuarios da rede e quarenta e cinco

variaveis de parque de informatica.

Tabela 4. Estatistica descritiva do perfil organizacional

Variavel Minimo | Maxima Média Desvio padrao
Parque de informatica 4 850 246,05 211,68
Usudrios que acessam a rede 4 900 264,34 223,719

Fonte: Resultados da pesquisa (2009)

Em relacdo ao parque de informatica além das respostas zeradas, também
foram descartadas outras sete ocorréncias (posi¢fes 17 a 19, 24, 38 a 39 e 80), cujos valores
sdo: 1.200, 1.500, 5.000 e 20.000 porque eles representam erro na compreensao da questdo. A
mesma acao para usuarios que acessam a rede resultou no descarte de sete observacOes de sete
ocorréncias (posices 17 a 19, 38 a 40 e 80), cujos valores séo: 1.500, 5.000 e 7.000 e também
representam erro de interpretacéo.

Mesmo com tais descartes, ainda se percebe uma variagdo muito alta, onde

nota-se que alguns responderam em relacdo a rede de informatica de todo o Governo
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Estadual, outros em relagéo a sua unidade de trabalho (setor dentro da organizagao) e outros
em relacdo a toda a organizagdo. Diante disto, a analise deste item fica prejudicada.

Através do Gréafico 6, nota-se que 50,65% dos entrevistados ndo sabe se a
organizacdo onde trabalham ja sofreu alguma incidéncia de ataques, 28,57% afirmaram que ja
sofreram, 12,99% declararam nunca sofreram e 7,79% dos entrevistados afirmaram que ndo
poderia responder. O indice alto no desconhecimento de ataques pode demonstrar falta de
interesse pelas questdes de seguranca da informacdo ou até mesmo pouca disseminacao de

tais assuntos na organizacéo.

Gréfico 6 — Distribuicdo de frequéncias de Incidéncia de ataque
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Fonte: Resultados da pesquisa (2009)

O Grafico 7 mostra que 46,15% dos entrevistados afirmaram que o setor
responsavel pela seguranca é vinculado diretamente ao titular da organizagdo. 35,90%
declararam que é ao segundo escaldo, 10,26% afirmaram que desconhecem e 7,69%
informaram néo existir setor formal. Um indice significativo (quase metade dos respondentes
— 46,15%) informou que o setor responsavel pela seguranca da informagdo é vinculado

diretamente ao titular da organizacéo, o que pode demonstrar maior autonomia.
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Gréfico 7 — Distribuicdo de frequéncias da Hierarquia do Setor de Sl
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Fonte: Resultados da pesquisa (2009)

Em relacdo a segunda parte do questionario, tem-se a caracterizacdo do perfil
dos respondentes. Em relacdo a area de atuacdo dos respondentes, percebe-se ampla maioria
(97,50%) na érea de gestdo de projetos e apenas uma pequena parte (2,50%) na area de gestdo
de TI, conforme ilustrado no gréafico 8. Tal resultado ja era esperado, uma vez que o publico
especialista em TI (diretores das organizacOes filiadas a ABEP) teve que ser descartado pelo

pequeno indice de respostas.

Gréfico 8 — Distribuicdo de frequéncias de area de atuacdo
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Fonte: Resultados da pesquisa (2009)

Na tabela 5, verifica-se uma média de idade dos respondentes de pouco mais de
quarenta e trés anos de idade. O desvio padrdo pode ser considerado relativamente alto,
apresenta uma dispersdo dos dados em relacdo a média de aproximadamente 10 anos,
atingindo um percentual de variacdo de vinte e por cento da media. Tal resultado j& era

esperado uma vez que se trata de uma pesquisa nacional onde os governos estaduais estdo em
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estagios diferentes no seu tratamento em relacdo as politicas publicas de Recursos Humanos
para provimento da tabela funcional. Assim, entende-se que, nos Estados onde ha uma maior
rotacdo de pessoal com contratacdo de novos servidores efetivos ou apenas comissionados, a
média de idade esperada é mais baixa, no entanto, naquele onde ha maior dificuldade de
renovacdo da tabela por escassez de concursos publicos para a &rea de gestdo a média de
idade deve ser alta, favorecendo uma média ja esperada, com desvio padréo relativamente

alto.

Tabela 5. Idade dos respondentes

Variavel Minimo | Maxima Média Desvio padrao

Idade 25 60 43,18 10,09

Fonte: Resultados da pesquisa (2009)

Em relacdo ao sexo dos respondentes, percebe-se um equilibrio com pequena
maioria para o publico masculino que totaliza 56,25% enquanto o feminino é de 43,75%
conforme ilustrado no gréfico 9.

Gréfico 9. Distribuicdo do sexo dos respondentes
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Fonte: Resultados da pesquisa (2009)

O nivel de escolaridade é relativamente alto conforme demonstra grafico 10,
sendo que oitenta e cinco por cento possuem nivel superior completo ou acima deste e conta
com 70% com nivel de pos-graduagdo. Tal resultado ndo surpreende, uma vez que tais
gestores atuam na definicdo de politicas publicas dos governos de seus estados e precisam
constantemente se articular com organismos de outras esferas de governos e até

internacionais, o que carece de maior nivel de conhecimento.
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Gréfico 10 — Distribuicdo de frequéncias do nivel de escolaridade

70,00 60.00 20.grau

60,00 7

Superior
50,00 incompleto

40,00
——— 2500 J—
X 30,00 !

20,00 10,00 Especialista
10,00+~ 2,50 2,50 '
H Mestrado ou

0,00

M Superior completo

doutorado

Fonte: Resultados da pesquisa (2009)

O nivel de conhecimento em informética foi outra varidvel pesquisada para
descrever o perfil demografico do respondente, uma vez que a pesquisa relaciona-se ao tema.
Para esta varidvel percebe-se que a maioria dos respondentes (58,75%) possui nivel
intermediério de conhecimento, como demonstrado no grafico 11. Considerando que tais
gestores ndo sdo, na sua maioria, gestores de organizacOes especialistas em Tl e sim em

projetos, o resultado pode ser considerado de acordo com as expectativas.

Gréfico 11 — Distribuicdo de frequéncias de conhecimento geral em informatica
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Fonte: Resultados da pesquisa (2009)

Como forma de verificar o equilibrio entre as respostas sobre o nivel de
conhecimento em TI, onde a maioria dos respondentes informou ter conhecimento
intermediario conforme demonstrado no grafico 11, perguntou-se também sobre a frequéncia
de treinamento em rede e seguranca da informacdo. A expectativa era de que a maioria
permanecesse no nivel basico nesta pergunta, uma vez que pode se considerar que quem tem

algum conhecimento em TI também tenha feito alguma capacitacdo em conceitos de
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seguranca da informacdo e/ou rede de computadores, no entanto, o que demonstra o gréfico
12 é que a maioria (49,37%) informou que ndo possui nenhum conhecimento na area, seguida
por 31,65% que disse ter nogdes basicas. Isso nos leva a considerar que a maioria dos
respondentes possui conhecimentos na area de Tl apenas como autodidata e que ndo deve
existir preocupacao nas organizacGes onde trabalham de capacitacdo de seus servidores em
relacdo as precaucdes sobre praticas de seguranca da informacgao.

Grafico 12 — Distribuicdo de frequéncias de treinamento em rede e/ou seguranca da
informacao
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Fonte: Resultados da pesquisa (2009)

Para verificar o poder de decisdo do gestor na ado¢éo de tecnologia, perguntou-
se se ele apenas adota as novas tecnologias impostas pela organizacdo, se ele é quem define
ou se ele autoriza tais aquisicdes. Como se percebe no grafico 13, a maioria (76,25%) € de
apenas usuarios que nao possuem nenhuma interferéncia na escolha ou autorizacdo de novas

tecnologias.

Gréfico 13 — Distribuicéo de frequéncias do papel na adocéo de novas tecnologias
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Com a descrigdo das respostas obtidas nas variaveis: idade, area de atuacéo,
sexo, nivel de escolaridade, nivel de conhecimento de TI, nivel de capacitagdo em rede e/ou
seguranca da informacdo e papel na adocdo de novas tecnologias, espera-se ter atingido o
objetivo especifico desta pesquisa de descricdo demografica dos respondentes. O segundo
objetivo especifico que trata do perfil comportamental dos gestores publicos pode ser atingido
verificando-se 0 qudo ousado o respondente € em relagdo aos riscos que corre na area de
seguranca da informacdo, conforme gréficos 14 e 15 e, também nas respostas em relacdo aos
construtos do modelo TAM, gue serdo vistos na sequéncia.

O gréfico 14 demonstra que quase um quarto dos respondentes (23,75%) nédo
usa nunca e exatamente um quarto (25%) a utiliza sempre, ficando o restante, que é a maioria

(51,25%) na situacao de utilizacdo eventual.

Gréafico 14 — Distribuicdo de frequéncias do uso de rede do trabalho para acessar contas
pessoais
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Fonte: Resultados da pesquisa (2009)

Ja o grafico 15 ilustra a frequéncia de realizacdo de backups de arquivos
realizados pelos respondentes. A maioria (43,04%) respondeu que faz mais que um por més,
no entanto, uma parcela consideravel de quase um quatro dos respondentes (21,52%) disse
que nédo faz nunca demonstrado uma grande quantidade de respondentes sem preocupagoes
com questdes relacionadas a seguranca da informacgéo nas suas praticas cotidianas. Embora
ndo se tenha verificado na pesquisa se as organizacGes em que trabalham realizam backup
corporativo, esta pergunta foi adotada para avaliar o grau de preocupagdo dos usuarios com

planos de contingéncia.
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Gréafico 15 — Distribuicdo de frequéncias das vezes que costuma fazer back up de seus
arquivos
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Fonte: Resultados da pesquisa (2009)

A parte trés do questionario contém oito questfes que testam a concordancia e
possibilidade de adocdo dos respondentes em relacdo as praticas avancadas de segurancga da
informacdo. Tais questdes sdo tipicas do Modelo TAM e as respostas obtidas sdo descritas
conforme a sequir.

A Facilidade de Utilizacdo das préaticas de Seguranca que sera utilizada para
testar a hipotese 1 é verificada nas perguntas 18 e 19 do questionério e suas respostas constam
dos gréficos 16 e 17.

Gréafico 16 — Respostas modelo TAM - facilidade de utilizagédo 1
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Fonte: Resultados da pesquisa (2009)
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Gréafico 17 - Respostas modelo TAM - facilidade de utilizacdo 2
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Fonte: Resultados da pesquisa (2009)

Da analise das respostas a pergunta “A utilizacdo de préaticas de Seguranca
da Informacéao requer muito do meu esforco mental”, ilustrada pelo grafico 16, verifica-se
que um percentual significativo permaneceu neutro em ambas as questdes (30%) e que 52,5%
discorda de que a utilizacdo de praticas requer muito esforco mental, no entanto, na analise
das respostas a pergunta “Eu tenho muita facilidade em utilizar préaticas avangadas de
Seguranca da Informacdo™, apresentada no grafico 17, apenas 35% alegou ter muita
facilidade na adogdo de tais préticas.

As Percepcoes sobre a Utilidade de Préaticas de Seguranca é outra variavel do
Modelo TAM. Ela € verificada pelas perguntas 20 e 21 do questionario e seus resultados sdo

apresentados nos graficos 18 e 19.

Gréfico 18 - Respostas modelo TAM — percepcdes sobre a utilidade 1
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Fonte: Resultados da pesquisa (2009)
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Gréfico 19 - Respostas modelo TAM — percepcdes sobre a utilidade 2
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Fonte: Resultados da pesquisa (2009)

Da analise das respostas a pergunta “Adotar praticas de Seguranca da
Informacé&o torna meu trabalho mais eficiente”, ilustrada pelo gréafico 18, verifica-se que o
nivel de concordancia foi acima de 75%. J& da analise das respostas a pergunta “A utilizacdo
de praticas de Seguranca da Informacado é extremamente importante para a realizacéo
do meu trabalho”, apresentada no grafico 19, o nivel de concordancia é de 70%. Ambos 0s
resultados apresentam indice bastante significativo para esta variavel do Modelo TAM em
termos de aceitacdo dos respondentes.

As Percepcdes sobre a Atitude perante as Praticas de Seguranca é outra
variavel do Modelo TAM. Ela é verificada pelas perguntas 22 e 23 do questionario e seus

resultados sdo apresentados nos graficos 20 e 21.

Gréfico 20 - Respostas modelo TAM — atitude 1
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Gréfico 21 - Respostas modelo TAM — atitude 2
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Em ambas as questdes ligadas a atitude o indice de neutro foi bastante
significativo (38,75%). Da analise das respostas a pergunta “Eu gosto de utilizar préticas
avancadas de Seguranca da Informacdo”, ilustrada pelo gréafico 20, verifica-se que a
maioria dos demais respondentes (excluindo-se 0s neutros) optou pela concordancia (45%). Ja
da analise das respostas a pergunta “Utilizar préaticas avancadas de Seguranca da
Informacdo torna meu trabalho mais interessante” (grafico 21) também mais de 40%
optaram pela concordancia.

As Percepcdes sobre a Intencdo de Utilizacdo de Praticas de Seguranca é
outra variavel do Modelo TAM. Ela é verificada pelas perguntas 24 e 25 do questionario e

seus resultados sdo apresentados nos graficos 22 e 23.

Grafico 22 - Respostas modelo TAM — intencéo de utilizagéo 1
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Fonte: Resultados da pesquisa (2009)
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Gréfico 23 - Respostas modelo TAM — intencéo de utilizagao 2
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Da analise das respostas a pergunta “Se eu tiver acesso as normas das
praticas avancadas de Seguranca da Informacao, pretendo usa-1a”, ilustrada pelo gréfico
22, verifica-se que a maioria dos demais respondentes optou pela concordancia (30,38% de
altamente provavel e 58,23% de provavel). Ja da analise das respostas a pergunta “Dado que
eu tenha acesso as normas avancadas de Seguranca da Informacdo, prevejo que as
usaria” (gréafico 23), quase 32% optaram pela concordancia, através da selecdo de resposta

“altamente provavel” e mais de 54% adotaram a resposta “provavel”.

4.2 ANALISE FATORIAL

Com objetivos de atingir os dois Ultimos objetivos da pesquisa (“Aferir a
percepcdo de aceitagdo dos gestores publicos quanto as praticas avangadas em Gestdo de
Seguranca da Informacdo, em conformidade com as diretrizes da Norma ISO 27001” e
“Verificar as associagdes existentes entre o perfil dos gestores publicos, perfil organizacional
e a aceitacdo de Normas Avancadas de Gestdo de Seguranca da Informagao”) foram utilizadas
duas técnicas de estatistica: a analise fatorial e a regresséo linear multipla.

A anélise Fatorial (AF) € uma técnica que busca, atraves da avaliacdo conjunta
de variaveis, a identificacdo de dimensdes de variabilidade comuns existentes em um conjunto
de fenbmenos; o intuito é desvendar estruturas existentes, mas que ndo sdo observaveis

diretamente. Cada uma dessas dimensoes de variabilidade comum recebe o nome de FATOR
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(CORRAR; PAULO; DIAS FILHO, 2007). Em outras palavras, a AF tem como objetivo
apresentar um conjunto de varidveis originais através da criacdo de um ndmero menor de
dimensdes ou Fatores.

Neste estudo, existem 20 variaveis dependentes originais que compdem a
Adocdo de Préaticas Avancadas de Seguranca da Informacdo em conformidade com a Norma
ISO 27001. Tais perguntas estdo organizadas da seguinte forma: da pergunta 1 a 14 e mais a
pergunta 20 (de V1 a V14 + V20) se referem ao dominio de Controle de Acesso e da pergunta
15 a 19 (de V15 a VV19) correspondem ao dominio de Recursos Humanos.

O objetivo da utilizacdo da AF é reduzir este conjunto de varidveis a um
namero menor de variaveis compostas (Fatores) para uso em analise multivariada subseqliente
(Regressao Linear Multipla). Um Fator nada mais é do que uma combinacdo linear das
variaveis originais. Cada Fator deve ser interpretado como uma dimensao ou Fator da adogéo
de praticas avangadas de seguranca.

Os resultados obtidos atraves da andlise fatorial, verificados através da matriz
de correlagdo (constante no Apéndice | deste trabalho) demonstram baixo indice de correlagédo
entre as varidveis originais (diversos indices abaixo de 0,40). Na parte inferior da mesma
tabela verifica-se a significancia (sig. Ou p-test). Para se obter uma boa AF, os valores devem
ser proximos a zero. Neste caso, na grande maioria os p-valores foram baixos.

Além da matriz de correlacdo, observou-se outro teste que nos permite avaliar
se o0s dados originais viabilizam a utilizacdo da AF de forma satisfatoria. O teste de Kaiser-
Meyer-Olkin (Measure of Sampling Adequacy — MAS) indica o grau de explicacdo dos dados
a partir dos Fatores encontrados na AF.

Caso 0 MSA indique um grau de explicagdo menor que 0,50, significa que 0s
Fatores encontrados na AF ndo conseguem descrever satisfatoriamente as variacdes dos dados
originais. Através da tabela 6 verifica-se que o teste indicou um alto poder de explicacdo entre

os Fatores e as variaveis (0,8279).

Tabela 6 - KMO and Bartlett's Test

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 0,827885
. - Approx. Chi-Square 656,3867
Bartlett's Test of Sphericity DF 190
Sig. 0,0000

Fonte: Resultados da pesquisa (2009)
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Outro teste que pode ser visualizado na mesma tabela é o teste de esfericidade
de Bartlett que indica se existe relacdo suficiente entre as variaveis para aplicacdo da AF. Para
que seja possivel a aplicacdo da AF, recomenda-se que o valor de Sig. (teste de significancia)
ndo ultrapasse 0,05. Caso isso ocorra, é provavel que a correlacdo das variaveis seja muito
pequena, o que impede a aplicacdo da AF. Nota-se que o teste indica a possibilidade de
aplicacdo do AF nas variaveis analisadas (0,000).

A matriz anti-imagem (constante no Apéndice | deste trabalho) indica o poder
de explicacdo dos Fatores em cada uma das variaveis analisadas. A diagonal da parte inferior
da mesma tabela indica 0 MSA para cada uma das variaveis analisadas. Esses valores
encontram-se na diagonal principal. Os valores inferiores a 0,50 s&o considerados muito
pequenos para analise e nesses casos indicam variaveis que podem ser retiradas da analise.
Segundo esse critério, nenhuma das variaveis de Adocao de praticas avancadas de Seguranca
deve ser retirada, pois todos os MAS estdo acima de 0,50.

A maioria das varidveis conseguiu um poder de explicacdo alto, considerando
todos os Fatores obtidos na analise de comunalidades (constante no Apéndice | deste
trabalho). Alguns Fatores obtiveram explicacfes razoaveis (abaixo de 0,70).

Uma dltima analise que pode ser feita antes de se realizarem outros testes é o
grau de explicacéo atingido pelos 5 Fatores que foram calculados pela AF. Com relacéo a esse
indicativo, apesar da fraca relacdo entre os Fatores e algumas varidveis, 0 modelo consegue
explicar 63% da variancia dos dados originais, 0 que é uma percentual consideravel. E
possivel observar isso na tabela Total de Varidncia Explicada (constante no Apéndice | deste
trabalho).

Dessa forma, acredita-se ter chegado a um grau de relacionamento e explicagédo
das variaveis capaz de ser util na avaliacdo da Adocéo de praticas avancadas de Seguranca. A
Tabela 7 (Component Matrix) permite verificar qual dos Fatores melhor explica cada uma das

variaveis consideradas.

Tabela 7 — Component Matrix

Component
Variavel 1 2 3 4 5
V1 0,6424 -0,2981 -0,1872 -0,3944 0,1842
V2 0,4835 0,0152 0,1159 0,5641 0,3844
V3 0,5863 0,1495 -0,0973 -0,1748 -0,4975
V4 0,6965 -0,1070 0,0523 -0,3968 0,0024
V5 0,6616 0,0647 -0,0758 0,0287 -0,0960
V6 0,7145 0,2274 -0,0757 -0,0985 0,1196
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V7 0,6086 0,2872 0,0039 0,0845 -0,0390
V8 0,4900 0,5567 -0,1949 -0,0532 0,0835
V9 0,5136 0,3695 0,3670 -0,1875 0,2200
V10 0,4576 0,6053 0,2008 0,1316 0,1793
V11 0,5314 -0,1314 0,2841 0,4488 -0,2107
V12 0,4029 -0,2745 -0,3597 0,0197 0,5202
V13 0,5339 -0,2867 0,5547 -0,3370 -0,0529
V14 0,6617 -0,2874 0,2391 0,0877 0,1619
V15 0,5688 -0,5497 -0,0353 0,3101 -0,1519
V16 0,5659 0,2148 -0,1525 0,1586 -0,3370
V17 0,7264 -0,0582 -0,3789 0,0840 -0,1791
V18 0,7242 -0,0713 -0,2911 0,0950 -0,0571
V19 0,5657 -0,1016 0,4492 0,0180 -0,0980
V20 0,7531 -0,1095 -0,1595 -0,1447 0,1050

Fonte: Resultados da pesquisa (2009)

A Tabela 7 permite uma classificacdo mais precisa das variaveis em cada um

dos Fatores. O objetivo inicial de reduzir-se o numero de variaveis da parte IV do

questionario através da andlise fatorial e facilitar a fase seguinte de analise resultou em cinco

fatores, conforme quadro 10.

FATOR ASSERTIVA NORMA

V1 Cadfa_identificador de acesso da rede (ou login) deve ser Unico para cada
usuério

V3 Os usuarios da rede devem se comprometer, por escrito, a manter sigilo
de suas senhas
A reativacdo de senhas (para usuarios que se esqueceram da senha)

V4 | deve ser feita ap6és identificagdo rigorosa de que é o préprio usuario
guem esta requerendo a reativacao

V5 | Os direitos de acesso a rede devem ser revisados regularmente

V6 | Os usuarios devem ser alertados a evitar registrar senhas em papel

V7 Os usuarios devem ser obrigados a alterar suas senhas em intervalos
regulares de tempo

V9 (0] pro_cedimento de entrada na rede (ou login) deve ser limitado a trés
tentativas

Vil Devem ez(istir, cuidados especiais para utlizagdo de recursos de
computacdo movel (ex: notebooks)

1 Usuarios Vi _Devem Eaxistir _mecanismos de _monitoramento/grava(;éo de image_ns das

instalac@es fisicas onde os equipamentos de controle da rede funcionam

V15 Devem existir regras claras de responsabilizacdo de ma utilizacdo dos
recursos da rede
Deve existir alguma verificacdo do passado do pretenso usuario da rede

V16 | para verificar se ele ja infringiu alguma norma de segurangca em
empregos anteriores
Os novos usuarios da rede devem assinar algum documento tomando

V17 | ciéncia de suas responsabilidades para seguranca das informacdes que
utilizaré no seu trabalho
Todos os usuarios da rede devem receber treinamento adequado para as

V18 | suas respectivas fungdes sobre suas responsabilidades na seguranca
das informacdes

V19 Os usuarios que cometem erros através' de falhas de seguranca devem
ser formalmente responsabilizados através de processos disciplinares

V20 Deve exist.ir um procedirpento formal para criagdo de um novo usuério na
rede e registro de seu nivel de acesso
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V8 A entrada de senhas deve ser efetuada através do uso do mouse
(teclado virtual)
O procedimento de entrada na rede (ou login) deve ser limitado a trés

2 Senhas V9

tentativas
V10 O sistema de gerenciamento de senhas deve proibir reutilizacdo de
senhas
3 Biometria V13 Deve existir controle de acesso fisico por biometria na area de utilizacdo
da rede
4 Férias V2 | Arede ndo deve aceitar login de usuarios que estéo de férias

Quando um usuério é desligado da organizagdo, seus direitos de acesso
devem ser imediatamente removidos

5 Desligamento V12

Quadro 10 — Fatores da pesquisa
Fonte: Proprio autor (2009).

Todas as assertivas da norma referentes ao dominio de Recursos Humanos

(secéo A8 da ISO 27001) foram agrupadas no fator 1.

4.3 ANALISE DE REGRESSAO MULTIPLA

Depois de realizada a analise fatorial, é feita a regressdo mdltipla dos fatores
com as variaveis explicativas. Cada Fator serd chamado de variavel dependente e as demais
variaveis indicada no campo dos questionarios serdo explicativas. A andlise de regressao
linear multipla exige que a escala de medida das variaveis sejam métricas. Nas circunstancias
gue as variaveis sejam ndo métricas serdo incluidas no modelo as denominadas variaveis
dummy, isto é, criar categorias ditas dicotbmicas. Uma variavel dicotdmica é aquela que
representa uma categoria de uma variavel independente ndo métrica. Qualquer variavel ndo-
métrica com k categoria pode ser representada por k — 1 variaveis dicotdbmicas. Por exemplo,
sexo tem duas categorias, feminino e masculino. Para representar a variavel ndo-métrica sexo,
criam-se duas novas variaveis dicotbmicas (X; e X;), onde representaria os individuos do
sexo masculino com um valor 1 e daria a todos os do sexo feminino o valor 0. Neste estudo, a
V18 tem 5 categorias (escala de 1 a 5), definiu-se 4 variaveis dicotbmicas (X; a X4). E assim
por diante, cada variavel explicativa com k categorias transformou-se em k -1 categorias.

De acordo com Hair et al. (2005), a analise de regressdo multipla é uma técnica
estatistica que pode ser usada para analisar a relacdo entre uma Unica variavel dependente e
varias variaveis independentes, com o objetivo de usar as variaveis independentes, cujos

valores sdo conhecidos, para estimar a variavel dependente selecionada pelo pesquisador,
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onde cada varidvel independente tem seu peso, que denota a sua contribuicdo relativa para a
predicdo da variavel dependente. O conjunto de varidveis independentes ponderadas forma a
variavel estatistica regressdo, uma combinacao linear das variaveis independentes que melhor
prevé a variavel dependente.

No geral, o modelo de Regressdo Linear Mdltipla é representado pela

expressao:
Y=8,+BX+LX,++[BX +E

onde os parametros Bj, ] =0, 1, 2, ..., k sdo chamados de coeficientes de regressdao, Y
representa a variavel dependente e Xi, i =1, 2, ..k as varidveis independentes.

(MONTGOMERY; PECK, 1992).
Para compreender-se melhor este tipo de analise, é importante que alguns
termos estatisticos sejam esclarecidos:

e Coeficiente de regressdo (b ) é valor numérico do parametro estimado
j

diretamente associado com uma varidvel independente. Representa a quantidade de mudanca
na varidvel dependente para uma unidade de mudanca na varidvel independente. No modelo
de predicdo mdaltiplo, os coeficientes de regressdo sdo coeficientes parciais porque cada um
leva em consideracdo ndo apenas a relacdo entre a varidvel dependente e as vaiaveis

independentes, mas também entre variaveis independentes. (HAIR et al.; 2005)

e Coeficiente de determinacao (RZ) mede a proporcdo da variacdo da
variavel dependente sobre seu significado que é explicado pelas varidveis independentes,
podendo variar entre 0 e 1.

e Andlise de Variancia (ANOVA) é técnica estatistica para determinar se as
variaveis independentes explicam uma variacao significativa na variavel dependente.

Para o presente estudo, a regressdo multipla foi realizada para cada um dos

fatores em relacdo a cada uma das hipoteses. As secdes seguintes detalham tais analises.
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4.3.1 Analise de regressao multipla para o fator 1-usuarios

Para a hipotese H1 (as percepc¢es sobre a facilidade de utilizacdo das praticas
de Seguranca exercem uma influéncia positiva significativa sobre a adocdo de préticas
avancadas de Seguranca) verifica-se 0 comportamento apresentado nas tabelas 8, 9 e 10 ao
relacionar-se a Facilidade de Uso das Praticas de Seguranca com o Fator 1-Usuérios da
pesquisa. Para esta pesquisa, considerou-se como facilidade de uso, as respostas dadas as
perguntas 18 e 19 da parte Il do questionario, ou seja: “V18 - A utilizacdo de praticas de
Seguranca da Informacdo requer muito do meu esforco mental”; “V19 - Eu tenho muita

facilidade em utilizar praticas avancadas de Seguranca da Informacao™.

Tabela 8 - Model Summary do Fator 1 (variavel dependente) com Facilidade de Uso

Model R R Square Adjusted R Std. Error of the
Square Estimate
1 0432 0,187 0,001 0,053

Fonte: Resultados da pesquisa (2009)

Tabela 9 — ANOVA do Fator 1 (variavel dependente) com Facilidade de Uso

Sum of Squares df Mean Square F Sig.
Regression 14,20 8,00 1,77 1,95 0,07
Residual 61,80 68,00 0,91
Total 76 76

Fonte: Resultados da pesquisa (2009)

Tabela 10 — Coefficients do Fator 1 (varidvel dependente) com Facilidade de Uso

Unstandardized Coefficients Standardized

Model Coefficients t Sig.
B Std. Error Beta
(Constant) 0,3436 0,3522 0,9754  0,3328
V18.2 (X1) -0,7044 0,3090 -0,3320 -2,2796  0,0258
V18.3 (X2) -0,8513 0,3177 -0,3922 -2,6794  0,0092
V18.4 (X3) -1,0552 0,3879 -0,3570 -2,7200  0,0083
V18.5 (X4) -0,0552 0,7371 -0,0088 -0,0749  0,9405
V19.2 (X5) -0,0382 0,3984 -0,0163 -0,0959  0,9239
V/19.3 (X6) 0,4200 0,3910 0,1935 1,0742  0,2865
V19.4 (X7) 0,5121 0,3972 0,2222 1,2893  0,2017
V19.5 (X8) 0,3373 0,4747 0,1036 0,7107  0,4797

Fonte: Resultados da pesquisa (2009)
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A andlise da tabela 10 nos fornece o coeficiente de correlacdo (R) de 0,432,
que representa o grau de associagdo entre as variaveis dependente e independente. O valor de
R Square = 0,187 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 1-Usuérios) € explicado pelas
variacGes na variavel independente. Em nosso exemplo, 18,7% da variagdo no Fator 1 sdo
explicados pelas variagfes nas varidveis explicativas (V18 e V19).

O teste do ANOVA é um teste para determinar se existe uma relacdo linear
entre a variavel de resposta y e um subconjunto de regressores Xi, Xz, ..., Xk. As hipdteses

apropriadas sao:

Ho:B=p=..=5 =0

H,:B; #0 paranominimoum j

A rejeicdo de Hop : B1 = B2= ~ = Bk = 0 implica que no minimo um dos
regressores Xi, Xo, ..., Xk contribui significativamente para o modelo. O critério de deciséo
consiste em rejeitar Hp quando o valor de Sig for pequeno. E neste caso, temos fortes
evidéncias que o modelo ajustado demonstra relacionamento linear entre a variavel
dependente e o conjunto de varidveis independentes.

A tabela 14 (Coefficients) nos da a confirmacdo da significancia de cada um
dos coeficientes isoladamente e nos permite escrever o0 modelo de regresséo estimado. Para o
relacionamento descrito no modelo apenas a varidvel V18, com excecdo da sua categoria
dicotdbmica X,, foi significativa para compor o modelo. Com isso, 0 modelo de regressdo

estimado extraido é:
Y = 0,7044X,—0,8513X, —1,0552X,

O modelo de regressao estimado indica que a V18 (A utilizacdo de praticas de
Seguranca da Informacdo requer muito do meu esforco mental) reduz o Fator 1, isto é, a
varidvel V18 e o Fator 1-Usuarios estdo correlacionados negativamente. Nota-se que X;
(discorda), em média, reduz o Fator 1 em 0,70, a X, (ndo concordo, nem discordo) reduz o

Fator 1 em 0,85 e a X3 (concordo) reduz em 1,05; ja a X4 (concordo totalmente) nao
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apresentou relacdo significativa com o Fator 1 (sig. Ou P = 0,9405). Isto é compreensivel,
pois V18 apresenta uma pergunta na qual sua resposta negativa representa concordancia com
a facilidade de uso, ou seja, quanto mais se discorda com o esfor¢co mental requerido pela
utilizacdo de praticas de Seguranca da Informacdo, maior é a facilidade de uso percebida.
Assim, conclui-se que houve correlagdo significativa entre o fator 1-usuérios e a facilidade de
uso em relacdo a esta varidvel independente (V18).

Analisando a variavel V19 (Eu tenho muita facilidade em utilizar préaticas
avancadas de Seguranca da Informacéo) verifica-se que ndo existe relacdo significativa com o
Fator 1-Usuérios, ou seja, para respondentes com facilidade de utilizagdo de praticas ou ndo, o
nivel de concordancia com as assertivas da ISO 27001 ndo variou significativamente. Isto
pode representar problemas de interpretacdo da pergunta associada ao Modelo TAM (V19) ou
necessidade de ampliacdo de pesquisa por ndo ter havido correlacéo esperada no que se refere
a esta variavel independente (V19).

Depois de testar a hipdtese 1, a regressao multipla foi realizada para a hipotese
H2 (As percepcdes sobre a utilidade de praticas de Seguranca exercem uma influéncia
positiva significativa sobre a ado¢do de praticas avancadas de Seguranca). Assim, verifica-se
0 comportamento apresentado nas tabelas 11, 12 e 13 ao relacionar-se a Utilidade Percebida
das Praticas de Seguranca com o Fator 1-Usuérios da pesquisa. Para esta pesquisa,
considerou-se como utilidade percebida, as respostas dadas as perguntas 20 e 21 da parte 1ll
do questionario, ou seja: “V20 - Adotar praticas de Seguranca da Informacdo torna meu
trabalho mais eficiente”; “V21 - A utilizacdo de préaticas de Seguranca da Informagdo é

extremamente importante para a realizacdo do meu trabalho”.

Tabela 11 - Model Summary do Fator 1 (variavel dependente) com Utilidade Percebida
Model R R Square Adjusted R Std. Error of the
Square Estimate

1 0,555 0,309 0,238 0,873
Fonte: Resultados da pesquisa (2009)

Tabela 12 — ANOVA do Fator 1 (variavel dependente) com Utilidade Percebida

Sum of Squares df Mean Square F Sig.
Regression 23,453 7,000 3,350 4,399 0,0004
Residual 52,547 69,000 0,762
Total 76 76

Fonte: Resultados da pesquisa (2009)
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Tabela 13 — Coefficients do Fator 1 (variavel dependente) com Utilidade Percebida

Unstandardized Coefficients Standardized

Model Coefficients t Sig.
B Std. Error Beta

(Constant) 0,620 0,953 0,650 0,518
V20.2 (X1) 0,888 0,424 0,257 2,092 0,040
VV20.3 (X2) -1,226 0,384 -0,532 -3,192 0,002
V20.4 (X3) -0,383 0,301 -0,193 -1,274 0,207
V/20.5 (X4) -0,375 0,953 -0,115 -0,393 0,695
V21.2 (X5) -0,227 0,927 -0,090 -0,245 0,807
VV21.3 (X6) -0,415 0,922 -0,209 -0,450 0,654
V21.4 (X7) 0,357 0,954 0,149 0,374 0,709
VV21.5 (X8) 0,620 0,953 0,650 0,518

Fonte: Resultados da pesquisa (2009)

A analise da tabela 13 nos fornece o coeficiente de correlacdo (R) de 0,555,
que representa o grau de associacao entre as variaveis dependente e independente. O valor de
R Square = 0,309 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variadvel dependente (Fator 1-Usuérios) é explicado pelas
variacdes na variavel independente. Em nosso exemplo, 30,9% da variacdo no Fator 1-
Usuérios séo explicados pelas variaces nas variaveis explicativas (V20 e V21). Os resultados
da ANOVA (sig. 0,0004) indicam que ha fortes evidéncias de que o modelo ajustado
demonstra relacionamento entre a varidvel dependente e as independentes.

A tabela 13 (Coefficients) nos da a confirmacdo da significancia de cada um
dos coeficientes isoladamente e nos permite escrever o modelo de regressdo estimado. Para o
relacionamento descrito no modelo, apenas a variavel V20 (Adotar praticas de Seguranca da
Informacéo torna meu trabalho mais eficiente), com excecdo das duas categorias dicotbmicas
X3 e Xy, foi significativa para compor o modelo. Com isso, 0 modelo de regressdo estimado

extraido é.

Y =0,888X, 1,226,

O modelo de regressdo estimado indica que a categoria nem concordam e nem
discordo influenciam de forma negativa. Nota-se que X; (concorda), em média, aumenta o
Fator 1 em 0,88, e a X, (nem concorda e nem discorda), em média, reduz o Fator 1 em 1,226.
Ja as demais categorias ndo apresentaram relacdo significativa com o Fator 1 (sig. Ou P >

0,10). Tais resultados demonstram que as pessoas que concordam que a adogdo de praticas
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de Seguranga da Informacdo torne o trabalho mais eficiente possuem maior possibilidade em
adotar tais praticas, ja as pessoas com indiferenca na questdo (nem concordam, nem
discordam) apresentam resisténcias ou dificuldades em adota-las, ou seja, tais usuarios
poderdo requerer atuacao especifica do gestor que visa implantar tais praticas, uma vez que
elas demonstram mais resisténcia até mesmo que os que discordam de que a adocdo de
préticas avancadas de Seguranca da Informac&o torna o trabalho mais eficiente.

Ja a varidavel V21 (A utilizacdo de praticas de Seguranca da Informacdo é
extremamente importante para a realizacdo do meu trabalho) ndo apresentou correlacdo
significante com o modelo, o que pode apontar para necessidade de mais pesquisas.

Os resultados da regressdao mdaltipla de fatores no teste da hipdtese H3 (As
percepcOes sobre a atitude perante as praticas de Seguranca exercem uma influéncia positiva
significativa sobre a adocdo de praticas avancadas de Seguranca) para o Fator 1-Usuérios
verifica-se conforme comportamento apresentado nos tabelas 14 e 15 ao relacionar-se a
Atitude perante as Praticas de Seguranga com o Fator 1-Usuarios. Para esta pesquisa,
considerou-se como Atitude, as respostas dadas as perguntas 22 e 23 da parte Il do
questionario, ou seja: “V22 - Eu gosto de utilizar praticas avancadas de Seguranca da
Informagdo™; “V23 - Utilizar préaticas avancadas de Seguranca da Informagdo torna meu

trabalho mais interessante”.

Tabela 14 - Model Summary do Fator 1 (variavel dependente) com Atitude

Model R R Square Adjusted R Std. Error of the
Square Estimate
1 0,329 0,108 0,009 1,000

Fonte: Resultados da pesquisa (2009)

Tabela 15 — ANOVA do Fator 1 (variavel dependente) com Atitude

Sum of Squares df Mean Square F Sig.
Regression 7,651 7,000 1,093 1,094 0,378
Residual 62,950 63,000 0,999
Total 70,601 70,000

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que

as variaveis V22 (Eu gosto de utilizar praticas avangadas de Seguranga da Informagéo) e V23
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(Utilizar préaticas avancadas de Seguranca da Informacdo torna meu trabalho mais
interessante) demonstrem relacionamento entre os Fatores analisados. Isto é, o Fator 1-
Usuéarios ndo esta sendo influenciado pelas variaveis independentes (V22 e V23). Isto
representa que pessoas com atitude positiva, negativa e neutra perante a adogdo de praticas
avancadas de Seguran¢a da Informacdo serdo influenciadas da mesma forma por politicas
para adogdo das referidas praticas. Tais resultados, por ndo terem apresentado resultados
esperados, apontam para necessidade de ampliacdo de pesquisa em relagdo ao construto
Atitude do Modelo TAM.

A regressao multipla de fatores também foi aplicada para testar a hipotese H4
(A intencdo de utilizacdo das praticas de Seguranca exercem uma influéncia positiva
significativa sobre a adocdo de praticas avancadas de Seguranca) para o Fator 1-Usuarios,
conforme comportamento apresentado nas tabelas 16 e 17, que foram geradas ao relacionar-se
a Intencdo de Uso das Praticas de Seguranca com tal fator. Para esta pesquisa, considerou-se
como Intengdo de Uso, as respostas dadas as perguntas 24 e 25 da parte |11 do questionério, ou
seja: “V24 - Se eu tiver acesso as normas das praticas avancadas de Seguranca da Informacéo,
pretendo usé-las”; “V25 - Dado que eu tenha acesso as normas avangadas de Seguranca da

Informagdo, prevejo que as usaria”.

Tabela 16 - Model Summary do Fator 1 (variavel dependente) com Intencdo de Uso

Model R R Adjusted R Std. Error of the Estimate
Square Square

1 0,283 0,080 0,002 0,999
Fonte: Resultados da pesquisa (2009)

Tabela 17 — ANOVA do Fator 1 (variavel dependente) com Intencdo de Uso

Sum of Squares df Mean Square F Sig.
Regression 6,106 6,000 1,018 1,019 0,420
Residual 69,894 70,000 0,998
Total 76,000 76,000

Fonte: Resultados da pesquisa (2009)

As andlises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V24 (Se eu tiver acesso as normas das praticas avancadas de Seguranca da

Informacéo, pretendo usa-las) e V25 (Dado que eu tenha acesso as normas avancadas de
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Seguranca da Informagé&o, prevejo que as usaria) demonstram relacionamento entre os Fatores
analisados. Isto é, o Fator 1-Usuarios ndo estd sendo influenciados pelas varidveis
independentes (V24 e V25). Isto representa que pessoas com intencdo positiva, negativa e
neutra perante a adocdo de praticas avancadas de Seguranca da Informacdo serdo
influenciadas da mesma forma por politicas para adog¢do das referidas praticas. Tais
resultados, por ndo terem apresentado resultados esperados, apontam para necessidade de
ampliacdo de pesquisa em relagdo ao construto Intencdo do Modelo TAM.

A regressao multipla também foi aplicada para testar a hipotese H5 (O perfil
demografico dos gestores exerce influéncia significativa perante a adogdo de préticas
avancadas de Seguranga) para o fator 1-Usuérios. Assim, verifica-se 0 comportamento
apresentado nas tabelas 18 e 19 ao relacionar-se o Perfil Demografico dos Gestores Publicos
com o Fator 1 da pesquisa. Para esta pesquisa, considerou-se como Perfil Demografico, as
respostas dadas as perguntas 9 a 15 da parte Il do questionario que identificam caracteristicas
do respondente, como sexo, idade, nivel de escolaridade, nivel de conhecimento em

informatica, entre outras.

Tabela 18 - Model Summary do Fator 1 (variavel dependente) com Perfil Demogréafico
. Std. Error of the
Model R R Square Adjusted R Square Estimate

1 0,345 0,119 -0,016 0,9942
Fonte: Resultados da pesquisa (2009)

Tabela 19 — ANOVA do Fator 1 (variavel dependente) com Perfil Demografico

Sum of Squares df Mean Square F Sig.
Regression 8,706 10 0,871 0,881 0,556
Residual 64,254 65 0,989
Total 72,960 75

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis demogréficas (V9 a V15) demonstram relacionamento entre o Fator 1-Usuarios,
isto &, o Fator 1 ndo esta sendo influenciado pelas variaveis demogréficas (V9 a V15). Tais
resultados apontam para necessidade de ampliacdo de pesquisa em relagdo ao perfil

demogréafico dos respondentes, inclusive utilizando outras técnicas estatisticas.
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Para testar a hipdtese H6 (O perfil comportamental dos gestores exerce
influéncia significativa perante a adocdo de praticas avancadas de Seguranca) foi realizada
analise de regressdo do perfil comportamental dos gestores com o Fator 1-Usuarios, conforme
resultado exposto nas tabelas 20 e 21. Para esta pesquisa, considerou-se como Perfil
Comportamental, as respostas dadas as perguntas 16 a 17 da parte Il do questionario que
identificam caracteristicas do respondente em relacdo ao seu comportamento perante questdes

relacionadas a Seguranca da Informacéo.

Tabela 20 - Model Summary do Fator 1 (varidvel dependente) com Perfil Comportamental

. Std. Error of the
Model R R Square Adjusted R Square Estimate

1 0,159 0,025 -0,045 1,030
Fonte: Resultados da pesquisa (2009)

Tabela 21 — ANOVA do Fator 1 (variavel dependente) com Perfil Comportamental

Sum of Squares df Mean Square F Sig.
Regression 1,894 5 0,379 0,357 0,876
Residual 73,294 69 1,062
Total 75,188 74

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V16 e V17 demonstram relacionamento com o Fator 1-Usuérios, isto é, o Fator 1
ndo esta sendo influenciado pelas varidveis V16 e V17. Tais resultados apontam para
necessidade de ampliacéo de pesquisa em relacdo ao perfil comportamental dos respondentes,
inclusive utilizando outras técnicas estatisticas.

A ultima hipdtese a ser testada € a H7 (O perfil organizacional exerce
influéncia significativa perante a adocao de praticas avancadas de Seguranca) que relaciona o
Fator 1-Usuéarios com o Perfil Organizacional, conforme resultado apresentado nas tabelas 22
e 23. Para esta pesquisa, considerou-se como Perfil Organizacional, as respostas dadas as
perguntas da parte 1 (V1 a VV8) do questionario que identificam caracteristicas da organizacdo
de trabalho do respondente, como unidade da federacdo, area de atuagdo, vinculagdo

hierdrquica da Seguranca da Informacéo, dentre outras.
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Tabela 22 - Model Summary do Fator 1 (varidvel dependente) com Perfil Organizacional

R Adjusted R Std. Error of the
Model R :
Square Square Estimate
1 0,635 0,404 0,067 1,04885

Fonte: Resultados da pesquisa (2009)

Tabela 23 — ANOVA do Fator 1 (variavel dependente) com Perfil Organizacional

Sum of Squares df Mean Square F Sig.
Regression 17,139 13 1,318 1,198 0,340
Residual 25,302 23 1,100
Total 42,441 36

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V1 a V8 demonstram relacionamento com o Fator 1-Usuérios, isto é, o Fator 1
ndo estd sendo influenciado pelas varidveis V1 a V8. Tais resultados apontam para
necessidade de ampliacdo de pesquisa em relacdo ao perfil organizacional dos respondentes,
inclusive utilizando outras técnicas estatisticas e eliminando o viés de interpretacdo ocorrido
nas questdes V5 (Parque de informatica) e V6 (NUmero estimado de usuérios que acessam a
rede), conforme relatado na secdo 4.1 desta pesquisa (estatistica descritiva).

4.3.2 Analise de regressao multipla para o fator 2-senhas

Em relacdo a hipotese H1 (as percepcdes sobre a facilidade de utilizacdo das
praticas de Seguranca exercem uma influéncia positiva significativa sobre a adogdo de
praticas avancadas de Seguranca), verifica-se 0 comportamento apresentado nas tabelas 24 e
25 ao relacionar-se a Facilidade de Uso das Praticas de Seguranga com o Fator 2-Senhas da
pesquisa. Para esta pesquisa, considerou-se como facilidade de uso, as respostas dadas as
perguntas 18 e 19 da parte Ill do questionario, ou seja: “V18 - A utilizacdo de praticas de
Seguranca da Informacéo requer muito do meu esforco mental”; “V19 - Eu tenho muita

facilidade em utilizar praticas avangadas de Seguranga da Informagéo”.
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Tabela 24 - Model Summary do Fator 2 (varidvel dependente) com Facilidade de Uso

Model R R Square Adjusted R Std. Error of the
Square Estimate
1 0,316 0,099 20,0061 1,00

Fonte: Resultados da pesquisa (2009)

Tabela 25 — ANOVA do Fator 2 (variavel dependente) com Facilidade de Uso

Sum of Squares df Mean Square F Sig.
Regression 7,585 8 0,948 0,942 0,488
Residual 68,414 68 1,006
Total 76 76

Fonte: Resultados da pesquisa (2009)

A analise da tabela 24 nos fornece o coeficiente de correlacdo (R) de 0,316,
que representa o grau de associagdo entre as variaveis dependente e independente. O valor de
R Square = 0,099 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 2-Senhas) é explicado pelas
variacGes na varidvel independente. Em nosso exemplo, 9,9% da variacdo no Fator 2 sdo
explicados pelas variagOes nas variaveis explicativas (V18 e VV19).

Os resultados da ANOVA (0,488) indicam que ndo ha evidéncias de que o
modelo ajustado demonstra relacionamento entre a variavel dependente e as independentes.
Como para este mesmo construto do modelo TAM (Facilidade de Uso) em relacdo ao fator 1-
Usuarios houve correlacdo, estes resultados podem indicar falta de clareza das assertivas da
ISO 27001 em relacdo a utilizacdo de senhas ou, por ndo ter apresentado a correlacdo
esperada, necessidade de mais pesquisas nesta area.

O comportamento apresentado nas tabelas 26 e 27 ¢ verificado ao relacionar-se
a Utilidade Percebida das Préaticas de Seguranca com o Fator 2-Senhas da pesquisa, com
vistas a testar a hipotese 2 (As percepcdes sobre a utilidade de préaticas de Seguranca exercem
uma influéncia positiva significativa sobre a adogéo de praticas avancadas de Seguranca) para
este fator. Para esta pesquisa, considerou-se como utilidade percebida, as respostas dadas as
perguntas 20 e 21 da parte |1l do questionario, ou seja: “V20 - Adotar praticas de Seguranca
da Informagdo torna meu trabalho mais eficiente”; “V21 - A utilizacdo de préaticas de

Seguranca da Informagao ¢ extremamente importante para a realizagdo do meu trabalho”.
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Tabela 26 - Model Summary do Fator 2 (varidvel dependente) com Utilidade Percebida

] Std. Error of the
Model R R Square Adjusted R Square Estimate

1 0,248 0,061 -0,034 1,017
Fonte: Resultados da pesquisa (2009)

Tabela 27 — ANOVA do Fator 2 (variavel dependente) com Utilidade Percebida

Sum of Squares df Mean Square F Sig.
Regression 4,656 7,000 0,665 0,643 0,719
Residual 71,344 69,000 1,034
Total 76 76

Fonte: Resultados da pesquisa (2009)

A analise da tabela 26 nos fornece o coeficiente de correlacdo (R) de 0,248,
que representa o grau de associacao entre as variaveis dependente e independente. O valor de
R Square = 0,061 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 2-Senhas) é explicado pelas
variacGes na varidvel independente. Em nosso exemplo, 6,1% da variacdo no Fator 2 sdo
explicados pelas variacdes nas variaveis explicativas (V20 e V21).

Os resultados da ANOVA (sig. 0,719) indicam que ndo hé evidéncias de que o
modelo ajustado demonstra relacionamento entre a variavel dependente e as independentes.
Como para este mesmo construto do modelo TAM (Utilidade Percebida) em relacdo ao fator
1-Usuérios houve certa correlacdo (entre os que apresentaram concordancia ou 0s que nem
concordavam, nem discordavam), estes resultados podem indicar falta de clareza das
assertivas da ISO 27001 em relacdo a utilizacdo de senhas ou, por ndo ter apresentado a
correlacdo esperada, necessidade de mais pesquisas nesta area.

Para o fator 2-Senhas em relacdo a Hipdtese H3 (As percepgdes sobre a atitude
perante as praticas de Seguranca exercem uma influéncia positiva significativa sobre a adogdo
de préaticas avancadas de Seguranca), verifica-se 0 comportamento apresentado nos tabelas 28
e 29 ao relacionar-se a Atitude perante as Praticas de Seguranca. Para esta pesquisa,
considerou-se como Atitude, as respostas dadas as perguntas 22 e 23 da parte Il do
questionario, ou seja: “V22 - Eu gosto de utilizar praticas avancadas de Seguranga da
Informagdo™; “V23 - Utilizar praticas avangadas de Seguranca da Informacdo torna meu

trabalho mais interessante”.
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Tabela 28 - Model Summary do Fator 2 (variavel dependente) com Atitude

Model R R Square Adjusted R Std. Error of the
Square Estimate

1 0,272 0,074 -0,029 0,935
Fonte: Resultados da pesquisa (2009)

Tabela 29 — ANOVA do Fator 2 (variavel dependente) com Atitude

Sum of Squares df Mean Square F Sig.
Regression 4,406 7,000 0,629 0,721 0,655
Residual 55,033 63,000 0,874
Total 59,440 70,000

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V22 e V23 demonstrem relacionamento entre os Fatores analisados. Isto €, o
Fator 2-Senhas ndo esta sendo influenciado pelas variaveis independentes (V22 e V23). Isto
representa que pessoas com atitude positiva, negativa e neutra perante a adogdo de praticas
avancadas de Seguranca da Informacédo serdo influenciadas da mesma forma por politicas
para ado¢do das referidas praticas. Tais resultados, por ndo terem apresentado resultados
esperados, apontam para necessidade de ampliacdo de pesquisa em relagdo ao construto
Atitude do Modelo TAM.

Para a hipotese H4 (A intencdo de utilizacdo das praticas de Seguranca
exercem uma influéncia positiva significativa sobre a adocdo de praticas avancadas de
Seguranca), a regressdo multipla de fatores apresenta 0 comportamento exposto nas tabelas 30
e 31 ao relacionar-se o fator 2-Senhas com a Intencéo de Uso das Praticas de Seguranca. Para
esta pesquisa, considerou-se como Intencdo de Uso, as respostas dadas as perguntas 24 e 25
da parte Il do questionario, ou seja: “V24 - Se eu tiver acesso as normas das praticas
avancadas de Seguranca da Informacédo, pretendo usa-las”; “V25 - Dado que eu tenha acesso

as normas avangadas de Seguranca da Informagao, prevejo que as usaria”.

Tabela 30 - Model Summary do Fator 2 (variavel dependente) com Intengdo de Uso

Model R R Square Adjusted R Std. Error of the Estimate
Square
1 0,167 0,028 -0,055 1,027

Fonte: Resultados da pesquisa (2009)
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Tabela 31 — ANOVA do Fator 2 (variavel dependente) com Intencdo de Uso

Sum of Squares df Mean Square F Sig.
Regression 2,12 6,00 0,35 0,33 0,92
Residual 73,88 70,00 1,06
Total 76,00 76,00

Fonte: Resultados da pesquisa (2009)

As andlises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V24 e V25 demonstram relacionamento entre os Fatores analisados. Isto €, o
Fator 2-Senhas ndo esta sendo influenciados pelas variaveis independentes (V24 e V25). Isto
representa que pessoas com intencao positiva, negativa e neutra perante a ado¢do de préaticas
avancadas de Seguranca da Informacédo serdo influenciadas da mesma forma por politicas
para adocdo das referidas praticas. Tais resultados, por ndo terem apresentado resultados
esperados, apontam para necessidade de ampliacdo de pesquisa em relacdo ao construto
Intencdo do Modelo TAM.

Em relacdo a Hipdtese H5 (O perfil demografico dos gestores exerce
influéncia significativa perante a adogdo de praticas avancadas de Seguranca), ao aplicar a
regressdo multipla entre o perfil demogréfico e o Fator 2-Senhas, verificam-se os resultados
apresentados nas tabelas 32 e 33. Para esta pesquisa, considerou-se como Perfil Demografico,
as respostas dadas as perguntas 9 a 15 da parte Il do questionario que identificam
caracteristicas do respondente, como sexo, idade, nivel de escolaridade, nivel de

conhecimento em informatica, entre outras.

Tabela 32 - Model Summary do Fator 2 (variavel dependente) com Perfil Demografico
Model R RsSquare AdiustedR Std. Error of the
Square Estimate

1 0,428 0,183 0,058 0,9766
Fonte: Resultados da pesquisa (2009)

Tabela 33 — ANOVA do Fator 2 (variavel dependente) com Perfil Demografico

Sum of Squares df Mean Square F Sig.
Regression 13,932 10 1,393 1,461 0,175
Residual 61,995 65 0,954
Total 75,927 75

Fonte: Resultados da pesquisa (2009)
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As andlises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as varidveis demogréficas (V9 a V15) demonstram relacionamento entre o Fator 2-Senhas,
isto é, o Fator 2 ndo esta sendo influenciado pelas variaveis demogréaficas (V9 a V15). Tais
resultados apontam para necessidade de ampliacdo de pesquisa em relacdo ao perfil
demogréfico dos respondentes, inclusive utilizando outras técnicas estatisticas.

Para testar a hipdtese H6 (O perfil comportamental dos gestores exerce
influéncia significativa perante a adocdo de praticas avangadas de Seguranca) foi realizada
analise de regressdo do perfil comportamental dos gestores com o Fator 2-Senhas, conforme
resultado exposto nas tabelas 34 e 35. Para esta pesquisa, considerou-se como Perfil
Comportamental, as respostas dadas as perguntas 16 a 17 da parte Il do questionario que
identificam caracteristicas do respondente em relacdo ao seu comportamento perante questdes

relacionadas a Seguranca da Informacéo.

Tabela 34 - Model Summary do Fator 2 (variavel dependente) com Perfil Comportamental
Model R R Square Adjusted R Std. Error of the
Square Estimate

1 0,273 0,074 0,007 0,9890
Fonte: Resultados da pesquisa (2009)

Tabela 35 — ANOVA do Fator 2 (variavel dependente) com Perfil Comportamental

Sum of Squares  df Mean Square F Sig.
Regression 5,420 5 1,084 1,108 0,364
Residual 67,503 69 0,978
Total 72,924 74

Fonte: Resultados da pesquisa (2009)

As andlises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V16 e V17 demonstram relacionamento com o Fator 2, isto é, o Fator 2 ndo esta
sendo influenciado pelas variaveis V16 e V17. Tais resultados apontam para necessidade de
ampliacdo de pesquisa em relacdo ao perfil comportamental dos respondentes, inclusive
utilizando outras técnicas estatisticas.

A ultima hipotese a ser testada em relacdo ao Fator 2-Senhas é a H7 (O perfil
organizacional exerce influéncia significativa perante a adocdo de préticas avangadas de

Seguranga) que relaciona tal fator com o Perfil Organizacional, conforme resultado
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apresentado nas tabelas 36 e 37. Para esta pesquisa, considerou-se como Perfil
Organizacional, as respostas dadas as perguntas da parte |1 (V1 a V8) do questionario que
identificam caracteristicas da organizacdo de trabalho do respondente, como unidade da

federacdo, area de atuacdo, vinculacdo hierarquica da Seguranca da Informacao, dentre outras.

Tabela 36 - Model Summary do Fator 2 (variavel dependente) com Perfil Organizacional

Model R R Adjusted R Std. Error of the Estimate
Square Square
1 0,704 0,496 0,210 0,95300

Fonte: Resultados da pesquisa (2009)

Tabela 37 — ANOVA do Fator 2 (variavel dependente) com Perfil Organizacional

Sum of Squares df Mean Square F Sig.
Regression 20,517 13 1,578 1,738 0,119)
Residual 20,889 23 0,908
Total 41,406 36

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V1 a V8 demonstram relacionamento com o Fator 2-Senhas, isto é, o Fator 2 ndo
esta sendo influenciado pelas variaveis V1 a V8. Tais resultados apontam para necessidade de
ampliacdo de pesquisa em relacdo ao perfil organizacional dos respondentes, inclusive
utilizando outras técnicas estatisticas e eliminando o viés de interpretacdo ocorrido nas
questdes V5 (Parque de informatica) e V6 (Numero estimado de usuarios que acessam a
rede), conforme relatado na secdo 4.1 desta pesquisa (estatistica descritiva).

4.3.3 Analise de regressao multipla para o fator 3-biometria

Em relacdo a hipoGtese H1 (as percepcdes sobre a facilidade de utilizacdo das
praticas de Seguranca exercem uma influéncia positiva significativa sobre a adogdo de
praticas avancadas de Seguranca) foram geradas as tabelas 38 e 39 ao se realizar a analise de
regressdo multipla. Assim, verifica-se 0 comportamento apresentado nas referidas Tabelas ao

relacionar-se a Facilidade de Utilizacdo das Praticas de Seguranca com o Fator 3 da
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pesquisa. Para esta pesquisa, considerou-se como facilidade de uso, as respostas dadas as
perguntas 18 e 19 da parte Il do questionario, ou seja: “V18 - A utilizacdo de praticas de
Seguranca da Informacdo requer muito do meu esforco mental”; “V19 - Eu tenho muita

facilidade em utilizar praticas avancadas de Seguranca da Informacao”.

Tabela 38 - Model Summary do Fator 3 (variavel dependente) com Facilidade de Uso
Model R R Square Adjusted R Std. Er_ror of the
Square Estimate
1 0,384 0,147 0,047 0,976
Fonte: Resultados da pesquisa (2009)

Tabela 39 — ANOVA do Fator 3 (variavel dependente) com Facilidade de Uso

Sum of Squares DF Mean Square F Sig.
Regression 11,196 8,000 1,399 1,468 0,185
Residual 64,804 68,000 0,953
Total 76 76

Fonte: Resultados da pesquisa (2009)

A analise da tabela 38 nos fornece o coeficiente de correlacdo (R) de 0,384,
que representa o grau de associacao entre as variaveis dependente e independente. O valor de
R Square = 0,147 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Indica quanto da variacdo dependente (Fator 3-Biometria) é explicado pelas
variacdes na variavel independente. Em nosso exemplo, 14,7% da variagdo no Fator 3 sdo
explicados pelas variacdes nas variaveis explicativas (V18 e V19).

Os resultados da ANOVA (sig. 0,185) indicam que ndo ha evidéncias de que o
modelo ajustado demonstra relacionamento entre a variavel dependente e as independentes.
Como ndo houve resultados esperados em relacdo a este construto de modelo TAM
(Facilidade de Uso), ha indicios de necessidade de ampliago dos estudos nesta area.

O comportamento apresentado nos tabelas 40 e 41 ¢ verificado ao relacionar-se
a Utilidade Percebida das Préaticas de Seguranca com o Fator 3-Biometria da pesquisa, com
vistas a testar a hipotese 3 (As percepcOes sobre a utilidade de praticas de Seguranca exercem
uma influéncia positiva significativa sobre a adog¢do de praticas avancadas de Seguranca).
Para esta pesquisa, considerou-se como utilidade percebida, as respostas dadas as perguntas
20 e 21 da parte Il do questionario, ou seja: “V20 - Adotar praticas de Seguranca da
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Informagao torna meu trabalho mais eficiente”; “V21 - A utilizacdo de praticas de Seguranca

da Informacao ¢ extremamente importante para a realizacdo do meu trabalho”.

Tabela 40 - Model Summary do Fator 3 (varidvel dependente) com Utilidade Percebida

Model R R Square Adjusted R Std. Error of the
Square Estimate
1 0,320 0,102 0,011 0,994

Fonte: Resultados da pesquisa (2009)

Tabela 41 — ANOVA do Fator 3 (variavel dependente) com Utilidade Percebida

Sum of Squares df Mean Square F Sig.
Regression 7,784 7,000 1,112 1,125 0,358
Residual 68,216 69,000 0,989
Total 76 76

Fonte: Resultados da pesquisa (2009)

A analise da tabela 40 nos fornece o coeficiente de correlacdo (R) de 0,320,
que representa o grau de associagdo entre as variaveis dependente e independente. O valor de
R Square = 0,102 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 3-Biometria) € explicado pelas
variacdes na variavel independente. Em nosso exemplo, 10,2% da variacdo no Fator 3 sdo
explicados pelas varia¢Oes nas varidveis explicativas (V20 e V21).

Os resultados da ANOVA (sig. 0,359) indicam que ndo ha evidéncias de que o
modelo ajustado demonstra relacionamento entre a variavel dependente e as independentes.
Como ndo houve resultados esperados em relacdo a este construto de modelo TAM (Utilidade
Percebida), ha indicios de necessidade de ampliacdo dos estudos nesta area.

Ao realizar a anélise de regressdao para o fator 3-Biometria em relacdo a
Atitude perante as Praticas de Seguranca, com vistas a testar a Hipotese H3 (As percepcdes
sobre a atitude perante as praticas de Seguranca exercem uma influéncia positiva significativa
sobre a adogdo de praticas avancadas de Seguranca), verifica-se o0 comportamento
apresentado nas tabelas 42 e 43. Para esta pesquisa, considerou-se como Atitude, as respostas
dadas as perguntas 22 e 23 da parte Il do questionario, ou seja: “V22 - Eu gosto de utilizar
praticas avancadas de Seguranca da Informacao”; “V23 - Utilizar praticas avangadas de

Seguranca da Informagdo torna meu trabalho mais interessante”.
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Tabela 42 - Model Summary do Fator 3 (variavel dependente) com Atitude
Std. Error of the

Model R R Square Adjusted R Square Estimate
1 0,389 0,152 0,057 0,990
Fonte: Resultados da pesquisa (2009)
Tabela 43 — ANOVA do Fator 3 (variavel dependente) com Atitude
Sum of Squares df Mean Square F Sig.

Regression 11,029 7,000 1,576 1,607 0,150

Residual 61,770 63,000 0,980

Total 72,799 70,000

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as varidveis V22 e V23 demonstrem relacionamento com o Fator 3-Biometria, isto é, o Fator
3-Biometria ndo estd sendo influenciado pelas variaveis independentes (V22 e V23). Como
ndo houve resultados esperados em relacdo a este construto de modelo TAM (Atitude), ha
indicios de necessidade de ampliacdo dos estudos nesta area.

Para a hipotese H4 (A intencdo de utilizacdo das praticas de Seguranca
exercem uma influéncia positiva significativa sobre a adocdo de préticas avancadas de
Seguranca), a regressdo multipla apresenta o comportamento exposto nas tabelas 44, 45 e 46
ao relacionar-se o Fator 3-Biometria com a Intencéo de Uso das Préaticas de Seguranca. Para
esta pesquisa, considerou-se como Intencdo de Uso, as respostas dadas as perguntas 24 e 25
da parte Il do questionario, ou seja: “V24 - Se eu tiver acesso as normas das praticas
avancadas de Seguranca da Informag&o, pretendo usé-las”; “V25 - Dado que eu tenha acesso

as normas avangadas de Seguranca da Informagao, prevejo que as usaria”.

Tabela 44 - Model Summary do Fator 3 (variavel dependente) com Intengdo de Uso

R . Std. Error of the
Model R Square Adjusted R Square Estimate
1 0,412 0,169 0,098 0,950

Fonte: Resultados da pesquisa (2009)
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Tabela 45 — ANOVA do Fator 3 (variavel dependente) com Intencdo de Uso

Sum of Squares df Mean Square F Sig.
Regression 12,872 6,000 2,145 2,379 0,038
Residual 63,128 70,000 0,902
Total 76,000 76,000

Fonte: Resultados da pesquisa (2009)

Tabela 46 — Coefficients do Fator 3 (variavel dependente) com Intencdo de Uso
Standardized

Unstandardized Coefficients

Model Coefficients t Sig.
B Std. Error Beta
(Constant) 0,631 0,449 1,406 0,164
V 242 X1 -2,741 1,415 -0,312 -1,937 0,057
V 24.3 X2 -0,954 0,822 -0,293 -1,161 0,250
V 24.4 X3 -0,867 0,446 -0,432 -1,945 0,056
V 25.2 X1 0,062 0,961 0,010 0,064 0,949
V 25.3 X2 0,790 0,698 0,243 1,132 0,262
V 25.5 X4 -0,261 0,442 -0,123 -0,592 0,556

Fonte: Resultados da pesquisa (2009)

A analise da tabela 44 nos fornece o coeficiente de correlacdo (R) de 0,412,
que representa o grau de associagdo entre as variaveis dependente e independente. O valor de
R Square = 0,169 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 3-Biometria) € explicado pelas
variacdes na variavel independente. Em nosso exemplo, 16,9% da variacdo no Fator 3 sdo
explicados pelas variacOes nas varidveis explicativas (V24 e V25).

Os resultados da ANOVA (sig. 0,038) indicam que ha fortes evidéncias de que
0 modelo ajustado demonstra relacionamento entre a variavel dependente e as independentes.
A tabela 46 (Coefficients) nos da a confirmagéo da significancia de cada um dos coeficientes
isoladamente e nos permite escrever o modelo de regressdo estimado. Para V24 (Se eu tiver
acesso as normas das praticas avancadas de Seguranca da Informacédo, pretendo usa-las)
verifica-se que as variaveis dicotdmicas X; (discordo) e X3 (concordo) influenciam no Fator
3-Biometria.

Ja a varidvel V25 (Dado que eu tenha acesso as normas avangadas de
Seguranca da Informacéo, prevejo que as usaria) ndo mostrou correlagdo com o Fator 3 (sig.
> 0,10). Isso pode demonstrar necessidade de maior clareza na pergunta do modelo TAM ou
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ampliacdo de pesquisa para este construto (Intencdo de Uso). Com isso, 0 modelo de

regressdo estimado extraido é:

Y = —2,741X,-0,867X,

Do modelo de regresséo estimado temos a indicacdo de que as categorias X; e
X3 influenciam de forma negativa no Fator 3-Biometria. Nota-se que a variavel X; (discorda)
e a Xs (concorda) reduz o Fator 3. J& as demais categorias ndo apresentaram relacdo
significativa com o Fator 3 (sig. Ou P > 0,10). O resultado apresentado é completamente
inesperado, uma vez que pessoas que concordam e discordam da pergunta do Modelo TAM
relacionada a Intencdo de Uso tem menos propensao a adotar praticas avancadas de Seguranca
da Informacdo, enquanto que as pessoas que responderam de forma mais contundente
(concordo totalmente ou discordo totalmente) ou até mesmo aquelas com maior neutralidade
na questdo (nem concordo, nem discordo) ndo apresentam tal relacdo. Este resultado aponta
para ampliacdo de estudos em relagdo a este construto.

Em relacdo a Hipotese H5 (O perfil demogréafico dos gestores exerce
influéncia significativa perante a ado¢do de praticas avancadas de Seguranca), ao aplicar a
regressdo multipla entre o perfil demografico e o Fator 3-Biometria, verificam-se 0s
resultados apresentados nas tabelas 47 e 48. Para esta pesquisa, considerou-se como Perfil
Demogréafico, as respostas dadas as perguntas 9 a 15 da parte 1l do questionario que
identificam caracteristicas do respondente, como sexo, idade, nivel de escolaridade, nivel de

conhecimento em informatica, entre outras.

Tabela 47 - Model Summary do Fator 3 (varidvel dependente) com Perfil Demografico

Model R RSquare /\dJustedR Std. Error of the
Square Estimate
1 0,355 0,126 20,009 0.9996

Fonte: Resultados da pesquisa (2009)

Tabela 48 — ANOVA do Fator 3 (variavel dependente) com Perfil Demografico

Sum of Squares df Mean Square F Sig.
Regression 9,355 10 0,935 0,936 0,507
Residual 64,951 65 0,999
Total 74,306 75

Fonte: Resultados da pesquisa (2009)
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As andlises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis demogréficas (V9 a V15) demonstram relacionamento com o Fator 3-Biometria,
isto é, o Fator 3 ndo esta sendo influenciado pelas varidveis demograficas (V9 a V15). Tais
resultados apontam para necessidade de ampliacdo de pesquisa em relacdo ao perfil
demogréfico dos respondentes, inclusive utilizando outras técnicas estatisticas.

Para testar a hipdtese H6 (O perfil comportamental dos gestores exerce
influéncia significativa perante a adocdo de praticas avancadas de Seguranca) foi realizada
analise de regressdo do perfil comportamental dos gestores com o Fator 3-Biometria,
conforme resultado exposto nas tabelas 49 e 50. Para esta pesquisa, considerou-se como Perfil
Comportamental, as respostas dadas as perguntas 16 a 17 da parte Il do questionario que
identificam caracteristicas do respondente em relacdo ao seu comportamento perante questdes

relacionadas a Seguranca da Informacéo.

Tabela 49 - Model Summary do Fator 3 (variavel dependente) com Perfil Comportamental
Model R R Square Adjusted R Std. Error of the
Square Estimate

1 0,328 0,107 0,043 0,9812
Fonte: Resultados da pesquisa (2009)

Tabela 50 — ANOVA do Fator 3 (variavel dependente) com Perfil Comportamental

Sum of Squares df Mean Square F Sig.
Regression 7,996 5 1,599 1,661 0,156
Residual 66,430 69 0,963
Total 74,426 74

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V16 e V17 demonstram relacionamento com o Fator 3-Biometria, isto é, o Fator
3 nédo esta sendo influenciado pelas variaveis V16 e V17. Tais resultados apontam para
necessidade de ampliacéo de pesquisa em relacdo ao perfil comportamental dos respondentes,
inclusive utilizando outras técnicas estatisticas.

A Ultima hipétese a ser testada em relacdo ao Fator 3-Biometria é a H7 (O
perfil organizacional exerce influéncia significativa perante a adocao de préaticas avangadas de
Seguranca) que relaciona tal fator com o Perfil Organizacional, conforme resultado

apresentado nas tabelas 51 e 52. Para esta pesquisa, considerou-se como Perfil
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Organizacional, as respostas dadas as perguntas da parte |1 (V1 a V8) do questionario que
identificam caracteristicas da organizacdo de trabalho do respondente, como unidade da

federacdo, area de atuacdo, vinculacdo hierarquica da Seguranca da Informacao, dentre outras.

Tabela 51 - Model Summary do Fator 3 (varidvel dependente) com Perfil Organizacional
R Adjusted R Std. Error of the
Model R .
Square Square Estimate

1 0,505 0,255 -0,167 1,0267
Fonte: Resultados da pesquisa (2009)

Tabela 52 — ANOVA do Fator 3 (variavel dependente) com Perfil Organizacional

Sum of Squares df Mean Square F Sig.
Regression 8,281 13 0,637 0,604 0,826
Residual 24,247 23 1,054
Total 32,528 36

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V1 a V8 demonstram relacionamento com o Fator 3-Biometria, isto é, o Fator 3
ndo estd sendo influenciado pelas variaveis V1 a V8. Tais resultados apontam para
necessidade de ampliacdo de pesquisa em relacdo ao perfil organizacional dos respondentes,
inclusive utilizando outras técnicas estatisticas e eliminando o viés de interpretacdo ocorrido
nas questdes V5 (Parque de informatica) e V6 (NUmero estimado de usuérios que acessam a

rede), conforme relatado na secdo 4.1 desta pesquisa (estatistica descritiva).

4.3.4 Analise de regressao multipla para o fator 4-férias

Para o fator 4, verifica-se a hipotese H1 (as percepcdes sobre a facilidade de
utilizacdo das préaticas de Seguranca exercem uma influéncia positiva significativa sobre a
adocdo de préaticas avangadas de Seguranca) através da andlise do comportamento ao
relacionar-se a Facilidade de Utilizagdo das Préaticas de Seguranga nas tabelas 53 e 54. Para

esta pesquisa, considerou-se como facilidade de uso, as respostas dadas as perguntas 18 e 19



112

da parte Il do questionario, ou seja: “V18 - A utilizacdo de préticas de Seguranca da
Informagdo requer muito do meu esforgo mental”; “V19 - Eu tenho muita facilidade em

utilizar praticas avancadas de Seguranca da Informacao™.

Tabela 53 - Model Summary do Fator 4 (varidvel dependente) com Facilidade de Uso
Adjusted R Std. Error of
Model R R Square Square the Estimate

1 0,243 0,059 -0,052 1,026
Fonte: Resultados da pesquisa (2009)

Tabela 54 — ANOVA do Fator 4 (variavel dependente) com Facilidade de Uso

Sum of Squares df Mean Square F Sig.
Regression 4,473 8 0,559 0,532 0,829
Residual 71,527 68 1,052
Total 76 76

Fonte: Resultados da pesquisa (2009)

A andlise da tabela 53 nos fornece o coeficiente de correlacdo (R) de 0,243,
gue representa o grau de associacao entre as variaveis dependente e independente. O valor de
R Square = 0,059 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 4-Férias) € explicado pelas
variacBes na varidvel independente. Em nosso exemplo, 5,9% da variagdo no Fator 4 sdo
explicados pelas variacdes nas variaveis explicativas (V18 e V19).

Os resultados da ANOVA (sig. 0,829) indicam que ndo ha evidéncias de que o
modelo ajustado demonstra relacionamento entre a variavel dependente e as independentes.
Este resultado pode indicar maior clareza na pergunta que formulou o fator 4-Férias ou
ampliacéo de pesquisa em relagédo ao construto do Modelo TAM (Facilidade de Uso).

Para testar a hipotese 2 (As percepcOes sobre a utilidade de préaticas de
Seguranca exercem uma influéncia positiva significativa sobre a adocao de préaticas avancadas
de Seguranca), relaciona-se a Utilidade Percebida das Préaticas de Seguranca com o Fator 4-
Ferias da pesquisa, verifica-se 0 comportamento apresentado nas tabelas 55, 56 e 57. Para esta
pesquisa, considerou-se como utilidade percebida, as respostas dadas as perguntas 20 e 21 da
parte 111 do questionario, ou seja: “V20 - Adotar praticas de Seguranca da Informacao torna
meu trabalho mais eficiente”; “V21 - A utilizacdo de praticas de Seguranca da Informacao €

extremamente importante para a realizacdo do meu trabalho”.
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Tabela 55 - Model Summary do Fator 4 (varidvel dependente) com Utilidade Percebida

Model R R Adjusted R Square  Std. Error of the Estimate
Square
1 0,517 0,267 0,193 0,899

Fonte: Resultados da pesquisa (2009)

Tabela 56 — ANOVA do Fator 4 (variavel dependente) com Utilidade Percebida

Sum of Squares df Mean Square F Sig.
Regression 20,294 7,000 2,899 3,591 0,002
Residual 55,706 69,000 0,807
Total 76 76

Fonte: Resultados da pesquisa (2009)

Tabela 57 — Coefficients do Fator 4 (varidvel dependente) com Utilidade Percebida
Standardized

Unstandardized Coefficients

Model Coefficients t Sig.
B Std. Error Beta
(Constant) -1,430 0,982 -1,456 0,150
V20.2 (X1) -0,715 0,437 -0,207 -1,635 0,107
V20.3 (X2) -0,360 0,396 -0,156 -0,910 0,366
V20.4 (X3) -0,056 0,310 -0,028 -0,180 0,858
V20.5 (X4) 1,040 0,981 0,319 1,060 0,293
V21.2 (X5) 1,404 0,954 0,560 1,472 0,146
V21.3 (X6) 1,955 0,950 0,982 2,059 0,043
V21.4 (X7) 1,436 0,982 0,600 1,462 0,148
V21.5 (X8) -1,430 0,982 -1,456 0,150

Fonte: Resultados da pesquisa (2009)

A andlise da tabela 55 nos fornece o coeficiente de correlagdo (R) de 0,517,
que representa o grau de associacao entre as variaveis dependente e independente. O valor de
R Square = 0,267 é denominado coeficiente de determinagdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 4-Férias) € explicado pelas
variagOes na variavel independente. Em nosso exemplo, 26,7% da variacdo no Fator 4 sdo
explicados pelas variagdes nas varidveis explicativas (V20 e V21).

Os resultados da ANOVA (sig. 0,002) indicam que ha fortes evidéncias de que
0 modelo ajustado demonstra relacionamento entre a variavel dependente e as independentes.
A tabela 57 (Coefficients) nos da a confirmag&o da significancia de cada um dos coeficientes
isoladamente e nos permite escrever o0 modelo de regressdo estimado. Para o relacionamento

descrito no modelo apenas uma categoria dicotdmica da variavel V20 (Adotar praticas de
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Seguranca da Informacdo torna meu trabalho mais eficiente) ndo houve significancia
relevante. Isto pode indicar dificuldades de interpretacdo no conceito de eficiéncia. Para o
relacionamento descrito no modelo apenas uma categoria dicotbmica da variavel V21 (A
utilizacdo de praticas de Seguranca da Informacdo € extremamente importante para a
realizacdo do meu trabalho) foi significativa para compor o modelo. Com isso, 0 modelo de

regressdo estimado extraido é:
Y =1,955X,

O modelo de regressdo estimado indica que a categoria nem discordo e nem
concordo da V21 influencia de forma positiva no Fator 4-Férias. Ja as demais categorias ndo
apresentaram relacéo significativa com o Fator 4 (sig. Ou P > 0,10). Este resultado demonstra
que as pessoas que possuem neutralidade na opinido sobre a utilidade percebida, estdo mais
dispostas a adotar préaticas avancadas de Seguranca da Informacdo. Isto pode indicar que tais
pessoas percebem as praticas de Seguranca da Informacdo como algo do cotidiano e nédo
como algo extremamente Gtil ou o contrério.

Ao realizar a analise de regressdo para o Fator 4-Férias em relacdo a Atitude
perante as Praticas de Seguranca, conforme Hipdtese H3 (As percepcbes sobre a atitude
perante as praticas de Seguranca exercem uma influéncia positiva significativa sobre a ado¢édo
de préticas avancadas de Seguranca), verifica-se o comportamento apresentado nas tabelas 58,
59 e 60. Para esta pesquisa, considerou-se como Atitude, as respostas dadas as perguntas 22 e
23 da parte Il do questionéario, ou seja: “V22 - Eu gosto de utilizar praticas avancadas de
Seguranga da Informagdo”; “V23 - Utilizar praticas avancgadas de Seguranca da Informagéo

torna meu trabalho mais interessante”.

Tabela 58 - Model Summary do Fator 4 (varidvel dependente) com Atitude

. Std. Error of the
Model R R Square Adjusted R Square Estimate

1 0,533 0,284 0,204 0,912
Fonte: Resultados da pesquisa (2009)




115

Tabela 59 — ANOVA do Fator 4 (variavel dependente) com Atitude

Sum of Squares df Mean Square F Sig.
Regression 20,786 7,000 2,969 3,568 0,003
Residual 52,424 63,000 0,832
Total 73,210 70,000

Fonte: Resultados da pesquisa (2009)

Tabela 60 — Coefficients do Fator 4 (varidvel dependente) com Atitude

Unstandardized Coefficients Standardized

Model Coefficients t Sig.
B Std. Error Beta
(Constant) -0,718 0,579 -1,240 0,220
V22.2 (X1) -1,427 0,791 -0,489 -1,803 0,076
V22.3 (X2) -0,442 0,733 -0,213 -0,603 0,549
V22.4 (X3) -0,478 0,721 -0,227 -0,663 0,509
V/22.5 (X4) -0,078 0,864 -0,018 -0,090 0,928
V23.2 (X5) 0,874 0,780 0,333 1,121 0,267
V/23.3 (X6) 1,308 0,721 0,636 1,815 0,074
V23.4 (X7) 1,594 0,736 0,750 2,166 0,034
V/23.5 (X8) -0,718 0,579 -1,240 0,220

Fonte: Resultados da pesquisa (2009)

A analise da tabela 58 nos fornece o coeficiente de correlacdo (R) de 0,533,
que representa o grau de associacdo entre as variaveis dependente e independente. O valor de
R Square = 0,284 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 4-Férias) é explicado pelas
variacdes na variavel independente. Em nosso exemplo, 28,4% da variacdo no Fator 4 sdo
explicados pelas variagOes nas varidveis explicativas (V22 e VV23).

Os resultados da ANOVA (sig. 0,003) indicam que ha fortes evidéncias de que
0 modelo ajustado demonstra relacionamento entre a variavel dependente e as independentes.
A tabela 60 (Coefficients) nos da a confirmagéo da significancia de cada um dos coeficientes
isoladamente e nos permite escrever o modelo de regressdo estimado. Para o relacionamento
descrito no modelo da variavel V22 (Eu gosto de utilizar praticas avancadas de Seguranca da
Informacéo) apenas uma categoria dicotdmica X; (discordo) foi significativa para compor o
modelo. Para a variavel V23 (Utilizar praticas avangadas de Seguranca da Informacao torna
meu trabalho mais interessante) tem-se a variavel X¢ e X7. Com isso, 0 modelo de regressao

estimado extraido é:
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Y = —1,427X, +1,308X, +1,594 X,

O modelo de regressdo estimado indica que a categoria X; (discordo)
influencia de forma negativa no Fator 4-Férias. Assim, quanto mais a pessoa gosta de utilizar
préaticas avancadas de Seguranca da Informacdo, mais propensa ela sera a adota-las. Com
relacdo a variavel V23 tem-se que as categorias Xg (discordo) e X; (nem concordo, nem
discordo) influenciam no Fator 4-Férias de forma negativa. Ja as demais categorias nao
apresentaram relacédo significativa com o Fator 4 (sig. Ou P > 0,10). Tal resultado demonstra
que quanto menor a discordancia ou a neutralidade sobre a percepcdo de que o trabalho fica
mais interessante com a utilizacdo de préaticas avancadas de Seguranca da Informacéo, maior
sera o indice de adocéo da referida norma.

Para a hipotese H4 (A intencdo de utilizacdo das praticas de Seguranca
exercem uma influéncia positiva significativa sobre a adocdo de préticas avancadas de
Seguranca), a regressao multipla de fatores apresenta 0 comportamento exposto nas tabelas 61
e 62 ao relacionar-se o Fator 4-Férias com a Intencdo de Uso das Préaticas de Seguranca. Para
esta pesquisa, considerou-se como Intencdo de Uso, as respostas dadas as perguntas 24 e 25
da parte Il do questionario, ou seja: “V24 - Se eu tiver acesso as normas das praticas
avancadas de Seguranca da Informag&o, pretendo usé-las”; “V25 - Dado que eu tenha acesso

as normas avangadas de Seguranca da Informagao, prevejo que as usaria”.

Tabela 61 - Model Summary do Fator 4 (varidvel dependente) com Intencdo de Uso
Adjusted R Std. Error of
Model R R Square Square the Estimate

1 0,208 0,043 -0,039 1,019
Fonte: Resultados da pesquisa (2009)

Tabela 62 — ANOVA do Fator 4 (variavel dependente) com Intencdo de Uso

Sum of Squares df Mean Square F Sig.
Regression 3,293 6,000 0,549 0,528 0,785
Residual 72,707 70,000 1,039
Total 76,000 76,000

Fonte: Resultados da pesquisa (2009)
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As andlises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V24 e V25 demonstram relacionamento entre o Fator 4-Férias, isto é, o Fator 4
ndo esta sendo influenciado pelas variaveis independentes (V24 e V25). Este resultado nédo
esperado aponta para necessidade de ampliacdo de pesquisa em relacdo a este construto e
verificagdo da clareza da assertiva da 1SO 27001 utilizada nesta pesquisa para gerar o fator 4-
Férias.

Em relacdo a Hipdtese H5 (O perfil demografico dos gestores exerce
influéncia significativa perante a adogcdo de praticas avancadas de Seguranca), ao aplicar a
regressdo multipla entre o perfil demogréafico e o Fator 4-Férias, verificam-se os resultados
apresentados nas tabelas 63 e 64. Para esta pesquisa, considerou-se como Perfil Demografico,
as respostas dadas as perguntas 9 a 15 da parte Il do questionario que identificam
caracteristicas do respondente, como sexo, idade, nivel de escolaridade, nivel de

conhecimento em informatica, entre outras.

Tabela 63 - Model Summary do Fator 4 (variavel dependente) com Perfil Demografico
Model R R Square Adjusted R Std. Error of the
Square Estimate

1 0,364 0,133 -0,001 1,0058
Fonte: Resultados da pesquisa (2009)

Tabela 64 — ANOVA do Fator 4 (variavel dependente) com Perfil Demografico

Sum of Squares df Mean Square F Sig.
Regression 10,068 10 1,007 0,995 0,457
Residual 65,764 65 1,012
Total 75,831 75

Fonte: Resultados da pesquisa (2009)

As andlises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis demogréficas (V9 a V15) demonstram relacionamento com o Fator 4-Férias, isto
é, o Fator 4-Férias ndo esta sendo influenciado pelas variaveis demogréaficas (V9 a V15). Tais
resultados apontam para necessidade de ampliacdo de pesquisa em relacdo ao perfil
demografico dos respondentes, inclusive utilizando outras técnicas estatisticas.

Para testar a hipotese H6 (O perfil comportamental dos gestores exerce

influéncia significativa perante a adocdo de préaticas avancadas de Seguranca) foi realizada
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andlise de regressao do perfil comportamental dos gestores com o Fator 4-Férias, conforme
resultado exposto nas tabelas 65 e 66. Para esta pesquisa, considerou-se como Perfil
Comportamental, as respostas dadas as perguntas 16 a 17 da parte 1l do questionario que
identificam caracteristicas do respondente em relacdo ao seu comportamento perante questdes

relacionadas a Seguranga da Informacéo.

Tabela 65 - Model Summary do Fator 4 (variavel dependente) com Perfil Comportamental

. Std. Error of
Model R R Square Adjusted R Square the Estimate

1 0,250 0,063 -0,005 0,99681
Fonte: Resultados da pesquisa (2009)

Tabela 66 — ANOVA do Fator 4 (variavel dependente) com Perfil Comportamental

Sum of Squares df Mean Square F Sig.
Regression 4,581 5 0,916 0,922 0,472
Residual 68,562 69 0,994
Total 73,142 74

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as varidveis V16 e V17 demonstram relacionamento com o Fator 4-Férias, isto é, o Fator 4
ndo estd sendo influenciado pelas variaveis V16 e V17. Tais resultados apontam para
necessidade de ampliacéo de pesquisa em relacdo ao perfil comportamental dos respondentes,
inclusive utilizando outras técnicas estatisticas.

A Ultima hipotese a ser testada em relacdo ao Fator 4-Férias é a H7 (O perfil
organizacional exerce influéncia significativa perante a adocdo de praticas avancadas de
Seguranca) que relaciona tal fator com o Perfil Organizacional, conforme resultado
apresentado nas tabelas 67, 68 e 69. Para esta pesquisa, considerou-se como Perfil
Organizacional, as respostas dadas as perguntas da parte | (V1 a V8) do questionario que
identificam caracteristicas da organizagdo de trabalho do respondente, como unidade da

federacéo, area de atuacdo, vinculacdo hierarquica da Seguranca da Informacéo, dentre outras.
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Tabela 67 - Model Summary do Fator 4 (varidvel dependente) com Perfil Organizacional

] Std. Error of
Model R R Square Adjusted R Square the Estimate

1 0,732 0,535 0,273 0,87655

Fonte: Resultados da pesquisa (2009)

Tabela 68 — ANOVA do Fator 4 (variavel dependente) com Perfil Organizacional

Sum of Squares df Mean Square F Sig.
Regression 20,356 13 1,566 2,038 0,066
Residual 17,672 23 0,768
Total 38,028 36

Fonte: Resultados da pesquisa (2009)

Tabela 69 — Coefficients do Fator 4 (varidvel dependente) com Perfil Organizacional

Unstandardized Coefficients Standardized

Model Coefficients t Sig.
B Std. Error Beta
(Constant) -1,0540 0,9720 -1,0850 0,2890
V 3.2 (X1) 0,7680 0,7510 0,3780 1,0230 0,3170
V 3.3 (X2) 0,7420 0,7550 0,3140 0,9830 0,3360
V 3.4 (X3) -0,2910 1,0430 -0,0650 -0,2790 0,7830
V 3.5 (X4) 0,3890 0,8270 0,1420 0,4710 0,6420
V 3.6 (X5) 1,1310 1,1880 0,1810 0,9520 0,3510
V5 (X6) -0,0001 0,0000 -0,1310 -0,6350 0,5320
V6 (X7) 0,0000 0,0000 0,5110 2,8230 0,0100
V 7.2 (X8) 0,1050 0,5190 0,0490 0,2030 0,8410
V 7.3 (X9) -0,4250 0,5080 -0,2030 -0,8380 0,4110
V 7.4 (X10) -1,2370 0,6390 -0,3790 -1,9370 0,0650
V 8.2 (X11) 0,5260 0,3910 0,2580 1,3450 0,1920
V 8.3 (X12) 0,6600 0,6500 0,2020 1,0150 0,3210
V 8.4 (X13) 1,0260 0,7140 0,2290 1,4370 0,1640

Fonte: Resultados da pesquisa (2009)

A analise da tabela 67 nos fornece o coeficiente de correlagdo (R) de 0,732,

que representa o grau de associagdo entre as variaveis dependente e independente. O valor de

R Square = 0,535 é denominado coeficiente de determinacdo ou poder explicativo da

regressdo. Ele indica quanto da variacdo dependente (Fator 4-Férias) € explicado pelas

variagOes na variavel independente. Em nosso exemplo, 53,6% da variacdo no Fator 4 sdo

explicados pelas variagdes nas variaveis explicativas (V1 e V8).

A tabela de regressdo que fornece ANOVA apresenta teste do efeito do

conjunto de variaveis independentes sobre a variavel dependente. Este teste consiste em se

verificar a probabilidade de que os parametros da regressdo em conjunto sdo iguais a zero,
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existindo assim uma relagdo estatistica significativa. Pelo sig deste caso (0,06), constata-se
gue o modelo apresenta um R? significativamente diferente de zero (sig razoavelmente baixo),
ou pelo menos um dos coeficientes do modelo é diferente de zero. Em outras palavras, 0s
resultados da ANOVA (0,06) indicam que ha relacionamento linear entre a variavel
dependente e o conjunto de variaveis independentes.

A tabela 69 (Coefficients) nos da a confirmacdo da significancia de cada um
dos coeficientes isoladamente e nos permite escrever o modelo de regressdo estimado. Para o
relacionamento descrito no modelo apenas as variaveis V6 e V7, com a categoria dicotbmica
X4, foi significativa para compor o modelo, mas a variavel V6 prejudica o modelo, pois
mostra que existe correlagdo, mas o coeficiente é zero, isto deve-se ao fato de valores muito
diferenciados ja explicados na secdo 4.1 deste estudo (Estatistica Descritiva), relativas ao
parque computacional e usuarios da rede. Diante de tal limitacdo, optou-se por descartar este
modelo e ndo considerar a significancia apontada na relagdo. Tais resultados apontam para
necessidade de ampliacdo de pesquisa em relacdo ao perfil organizacional dos respondentes,
inclusive utilizando outras técnicas estatisticas e eliminando o viés de interpretacdo ocorrido
nas questdes V5 (Parque de informaética) e V6 (NUmero estimado de usuarios que acessam a

rede), conforme ja relatado.

4.3.5 Analise de regressio multipla para o fator 5-

desligamento

Para a hipotese H1 (as percep¢des sobre a facilidade de utilizacdo das praticas
de Seguranca exercem uma influéncia positiva significativa sobre a adocdo de praticas
avancadas de Seguranca), verificam-se os resultados de analise de regressao multipla do fator
5 em relacdo a Facilidade de Uso das Praticas de Seguranca apresentados nas tabelas 70, 71 e
72. Para esta pesquisa, considerou-se como facilidade de uso, as respostas dadas as perguntas
18 e 19 da parte 11l do questionario, ou seja: “V18 - A utilizacdo de préaticas de Seguranca da
Informag&o requer muito do meu esforgo mental”; “V19 - Eu tenho muita facilidade em

utilizar praticas avancadas de Seguranca da Informacao™.
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Tabela 70 - Model Summary do Fator 5 (variavel dependente) com Facilidade de Uso
i Std. Error of
Model R R Square  Adjusted R Square the Estimate

1 0,438 0,192 0,097 0,950
Fonte: Resultados da pesquisa (2009)

Tabela 71 — ANOVA do Fator 5 (variavel dependente) com Facilidade de Uso

Sum of Squares df Mean Square F Sig.
Regression 14,584 8,000 1,823 2,018 0,057
Residual 61,416 68,000 0,903
Total 76 76

Fonte: Resultados da pesquisa (2009)

Tabela 72 — Coefficients do Fator 5 (varidvel dependente) com Facilidade de Uso

Unstandardized Coefficients .o dardized

Model Coefficients t Sig.
B Std. Error Beta

(Constant) -0,714 0,351 -2,033 0,046
V18.2 (X1) -0,003 0,308 -0,001 -0,010 0,992
V18.3 (X2) 0,140 0,317 0,065 0,442 0,660
V18.4 (X3) 0,241 0,387 0,081 0,622 0,536
V/18.5 (X4) 0,133 0,735 0,021 0,181 0,857
VV19.2 (X5) 0,447 0,397 0,190 1,124 0,265
V/19.3 (X6) 0,662 0,390 0,305 1,698 0,094
V19.4 (X7) 0,639 0,396 0,277 1,613 0,111
V/19.5 (X8) 1,717 0,473 0,527 3,629 0,001

Fonte: Resultados da pesquisa (2009)

A analise da tabela 70 nos fornece o coeficiente de correlacdo (R) de 0,438,
que representa o grau de associagdo entre as variaveis dependente e independente. O valor de
R Square = 0,192 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 5-Desligamento) e explicado pelas
variagOes na variavel independente. Em nosso exemplo, apenas 19,2% da variagdo no Fator 5
séo explicados pelas variagdes nas variaveis explicativas (V18 e V19).

Os resultados da ANOVA (sig. 0,057) indicam que hé fracas evidéncias de que
o modelo ajustado demonstra relacionamento entre a variavel dependente e as independentes.

A tabela 72 (Coefficients) nos da a confirmacdo da significancia de cada um
dos coeficientes isoladamente e nos permite escrever o0 modelo de regresséo estimado. Para o

relacionamento descrito no modelo apenas a variavel V19 (Eu tenho muita facilidade em
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utilizar préticas avancadas de Seguranca da Informacdo), com excecdo das duas categorias
dicotdmicas Xs e X, foi significativa para compor o modelo. Este resultado pode indicar
dificuldade da interpretacdo da pergunta V18 relacionada ao modelo TAM, pois a mesma nao

apresentou correlacgéo significante. Com isso, 0 modelo de regresséo estimado extraido é:
Y=-0,714+ 0,662X, +1,717X,

O modelo de regressao estimado indica que a V19 influencia de forma positiva
no Fator 5-Desligamento, isto é, a varidvel V19 e o Fator 5 estdo correlacionados
positivamente. Quanto maior a facilidade de uso percebida, havera maior concordancia em
adotar praticas avancadas de Seguranca da Informacdo. Nota-se que Xg (nem concorda e nem
discorda), em média, aumenta o Fator 5 em 0,66, e a Xg (concorda totalmente) aumenta o
Fator 5 em 1,71. Ja as demais categorias ndao apresentaram relacdo significativa com o Fator 5
(sig. Ou P >0,10).

Para verificar a hipotese 2 (As percepcdes sobre a utilidade de praticas de
Seguranca exercem uma influéncia positiva significativa sobre a adoc¢éo de praticas avancadas
de Seguranca) em relacdo ao fator 5-Desligamento, é feita a analise de seu relacionamento
com a Utilidade Percebida das Praticas de Seguranca. Os resultados sdo apresentados nos
tabelas 73 e 74. Para esta pesquisa, considerou-se como utilidade percebida, as respostas
dadas as perguntas 20 e 21 da parte Il do questionario, ou seja: “V20 - Adotar préaticas de
Seguran¢a da Informagédo torna meu trabalho mais eficiente”; “V21 - A utilizacdo de préticas

de Seguranca da Informagdo ¢ extremamente importante para a realizagdo do meu trabalho”.

Tabela 73 - Model Summary do Fator 5 (varidvel dependente) com Utilidade Percebida
Model R R Square Adjusted R Std. Error of the
Square Estimate

1 0,323 0,105 0,014 0,993
Fonte: Resultados da pesquisa (2009)

Tabela 74 — ANOVA do Fator 5 (variavel dependente) com Utilidade Percebida

Sum of Squares df Mean Square F Sig.
Regression 7,947 7,000 1,135 1,151 0,342
Residual 68,053 69,000 0,986
Total 76 76

Fonte: Resultados da pesquisa (2009)
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A andlise da tabela 73 nos fornece o coeficiente de correlacdo (R) de 0,323,
que representa o grau de associagdo entre as variaveis dependente e independente. O valor de
R Square = 0,105 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 5-Desligamento) € explicado pelas
variacGes na variavel independente. Em nosso exemplo, 10,5% da variagdo no Fator 5 sdo
explicados pelas variagdes nas variaveis explicativas (V20 e V21). Os resultados da ANOVA
(sig. 0,342) indicam que ndo ha evidéncias de que o modelo ajustado demonstra
relacionamento entre a variavel dependente e as independentes. Tal resultado difere da
correlagdo esperada, indicando necessidade de ampliacdo de estudos deste construto do
Modelo TAM (Utilidade Percebida) e verificacdo da clareza na redacao da assertiva da norma
ISO 27001 que compde este fator.

Em relacdo a Hipdtese H3 (As percepcbes sobre a atitude perante as praticas de
Seguranca exercem uma influéncia positiva significativa sobre a adocdo de praticas avancadas
de Seguranca), foi realizada a regressdo para o fator 5-Desligamento. Assim, verifica-se 0
comportamento apresentado nas tabelas 75, 76 e 77 ao relacionar-se a Atitude perante as
Praticas de Seguranca com tal fator. Para esta pesquisa, considerou-se como Atitude, as
respostas dadas as perguntas 22 e 23 da parte 11l do questionario, ou seja: “V22 - Eu gosto de
utilizar praticas avangadas de Seguranga da Informagdo™; “V23 - Utilizar praticas avancgadas

de Seguranca da Informag&o torna meu trabalho mais interessante”.

Tabela 75 - Model Summary do Fator 5 (variavel dependente) com Atitude

Model R R Square Adjusted R Square >'- Error of the

Estimate
1 0,472 0,223 0,136 0,935
Fonte: Resultados da pesquisa (2009)
Tabela 76 — ANOVA do Fator 5 (variavel dependente) com Atitude
Sum of Squares df Mean Square F Sig.

Regression 15,770 7,000 2,253 2,578 0,021

Residual 55,049 63,000 0,874

Total 70,819 70,000

Fonte: Resultados da pesquisa (2009)
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Tabela 77 — Coefficients do Fator 5 (varidvel dependente) com Atitude

Unstandardized Coefficients Standardized

Model Coefficients t Sig.
B Std. Error Beta

(Constant) -1,588 0,593 -2,678 0,009
V22.2 (X1) 2,159 0,811 0,752 2,663 0,010
V22.3 (X2) 2,330 0,751 1,140 3,102 0,003
V22.4 (X3) 2,347 0,738 1,132 3,178 0,002
V/22.5 (X4) 2,705 0,885 0,624 3,055 0,003
V23.2 (X5) -1,038 0,799 -0,402 -1,299 0,199
V/23.3 (X6) -0,754 0,738 -0,373 -1,022 0,311
V23.4 (X7) -0,474 0,754 -0,227 -0,629 0,532
V/23.5 (X8) -1,588 0,593 -2,678 0,009

Fonte: Resultados da pesquisa (2009)

A analise da tabela 75 nos fornece o coeficiente de correlacdo (R) de 0,475,
que representa o grau de associacao entre as variaveis dependente e independente. O valor de
R Square = 0,223 é denominado coeficiente de determinacdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 5-Desligamento) € explicado pelas
variacdes na variavel independente. Em nosso exemplo, 22,3% da variacdo no Fator 5 sdo
explicados pelas variacdes nas variaveis explicativas (V22 e V23). Os resultados da ANOVA
(sig. 0,021) indicam que ha fortes evidéncias de que o modelo ajustado demonstra
relacionamento entre a variavel dependente e as independentes.

A tabela 77 (Coefficients) nos da a confirmacéo da significancia de cada
um dos coeficientes isoladamente e nos permite escrever 0 modelo de regressdo estimado.
Para o relacionamento descrito no modelo da varidvel V22 (Eu gosto de utilizar préticas
avancadas de Seguranca da Informacgdo) com o Fator 5-Desligamento, verifica-se que essa
varidvel influencia de forma positiva tal fator, ou seja, quanto mais o respondente gosta de
utilizar praticas avangadas de Seguranca da Informacdo, mais propenso ele é a adotar as
referidas praticas.

Para a variavel V23 (Utilizar praticas avancadas de Seguranca da Informacéo
torna meu trabalho mais interessante), apenas a variavel dicotdmica Xg (concordo totalmente)

foi significativa. Com isso, 0 modelo de regressdo estimado extraido é:

Y = —1,588X, +2,159X,, +2,330X, + 2,344 X, + 2, 705X, —1,588X,
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O modelo de regressdo estimado indica que as categorias Xj, Xz, X3 e Xy
influenciam de forma positiva no Fator 5. Com relacdo a varidvel V23 tem-se que Xs
influencia de forma negativa no Fator 5. J& as demais categorias ndo apresentaram relacéo
significativa com o Fator 5 (sig. Ou P > 0,10). Isto indica que apenas uma atitude positiva
(concordo totalmente) sobre a percepgdo de que a adogdo de praticas deixa o trabalho mais
interessante, gera tal correlacdo. Assim, tais pessoas apresentam maior aceitacdo de praticas
avancadas de seguranca em relacédo a desligamento de usuarios da organizacgéo (fator 5).

Em relacdo a hipotese H4 (A intencdo de utilizacdo das praticas de Seguranca
exercem uma influéncia positiva significativa sobre a adocdo de préticas avancadas de
Seguranca), percebe-se 0 comportamento exposto nas tabelas 78, 79 e 80 ao relacionar o Fator
5-Desligamento com a Intencdo de Uso das Praticas de Seguranca. Para esta pesquisa,
considerou-se como Intencdo de Uso, as respostas dadas as perguntas 24 e 25 da parte 111 do
questionario, ou seja: “V24 - Se eu tiver acesso as normas das praticas avancadas de
Seguranca da Informacdo, pretendo usa-las”; “V25 - Dado que eu tenha acesso as normas

avancadas de Seguranca da Informacao, prevejo que as usaria”.

Tabela 78 - Model Summary do Fator 5 (varidvel dependente) com Intencdo de Uso
Model R R Square Adjusted R Std. Error of the
Square Estimate

1 0,480 0,231 0,165 0,914
Fonte: Resultados da pesquisa (2009)

Tabela 79 — ANOVA do Fator 5 (variavel dependente) com Intencdo de Uso

Sum of Squares df Mean Square F Sig.
Regression 17,522 6,000 2,920 3,496 0,004
Residual 58,478 70,000 0,835
Total 76,000 76,000

Fonte: Resultados da pesquisa (2009)

Tabela 80 — Coefficients do Fator 5 (variavel dependente) com Intencdo de Uso

Unstandardized Coefficients ~ “.anaardized

Model Coefficients t Sig.
B Std. Error Beta
(Constant) 0,500 0,432 1,158 0,251
V242 X1 -0,146 1,362 -0,017 -0,107 0,915

V 24.3 X2 -1,166 0,791 -0,358 -1,473 0,145
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V 24.4 X3 -0,726 0,429 -0,362 -1,693 0,095
V252 X1 1,334 0,925 0,214 1,441 0,154
V 25.3 X2 -0,087 0,672 -0,027 -0,129 0,898
V 25.5 X4 0,037 0,425 0,017 0,087 0,931

Fonte: Resultados da pesquisa (2009)

A analise da tabela 78 nos fornece o coeficiente de correlagdo (R) de 0,480,
que representa o grau de associacao entre as variaveis dependente e independente. O valor de
R Square = 0,231 é denominado coeficiente de determinagdo ou poder explicativo da
regressdo. Ele indica quanto da variacdo dependente (Fator 5-Desligamento) € explicado pelas
variacdes na variavel independente. Em nosso exemplo, 23,1% da variacdo no Fator 5 sdo
explicados pelas variacdes nas varidveis explicativas (V24 e V25). Os resultados da ANOVA
(sig. 0,004) indicam que h& fortes evidéncias de que o modelo ajustado demonstra
relacionamento entre a variavel dependente e as independentes.

A tabela 80 (Coefficients) nos da a confirmacdo da significancia de cada um
dos coeficientes isoladamente e nos permite escrever o modelo de regressdo estimado. Para a
variavel V24 (Se eu tiver acesso as normas das praticas avancadas de Seguranca da
Informacdo, pretendo usa-la), verifica-se que apenas a variavel dicotbmica X3 (concordo)
apresenta uma fraca influencia no Fator 5 (sig. = 0,095). Nota-se que a variavel X3 reduz o
Fator 5-Desligamento em 0,726. J& na variavel V25 (Dado que eu tenha acesso as normas
avancadas de Seguranca da Informacéo, prevejo que as usaria) nenhuma variavel dicotdmica
influencia o Fator 5. Com isso, 0 modelo de regressao estimado extraido é:

Y =-0,726X,

O fato da concordéncia com a pergunta do modelo TAM representar reducdo
no fator, ou seja, na concordancia em adotar as praticas avancadas de Seguranga da
Informacé&o, representam necessidade de ampliacdo de pesquisa com este construto, uma vez
que tal resultado difere do esperado.

Em relacdo a Hipotese H5 (O perfil demogréafico dos gestores exerce
influéncia significativa perante a adogdo de praticas avangadas de Seguranca), ao aplicar a
regressdo multipla entre o perfil demografico e o Fator 5-Desligamento, verificam-se 0s
resultados apresentados nas tabelas 81 e 82. Para esta pesquisa, considerou-se como Perfil

Demogréfico, as respostas dadas as perguntas 9 a 15 da parte Il do questionario que
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identificam caracteristicas do respondente, como sexo, idade, nivel de escolaridade, nivel de

conhecimento em informatica, entre outras.

Tabela 81 - Model Summary do Fator 5 (varidvel dependente) com Perfil Demogréafico

R . Std. Error of the
Model R Square Adjusted R Square Estimate
1 0,413 0,170 0,043 0,963

Fonte: Resultados da pesquisa (2009)

Tabela 82 — ANOVA do Fator 5 (variavel dependente) com Perfil Demografico

Sum of Squares  df Mean Square F Sig.
Regression 12,365 10 1,237 1,333 0,232
Residual 60,294 65 0,928
Total 72,659 75

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis demogréficas (V9 a V15) demonstram relacionamento com o Fator 5-
Desligamento, isto &, o Fator 5 ndo esta sendo influenciado pelas variaveis demogréaficas (V9
a V15). Assim, como demonstrado nas secdes anteriores, para nenhum dos fatores da
pesquisa houve demonstracdo de relacionamento significante entre a variavel dependente e o
perfil demografico dos respondentes. Tais resultados apontam para necessidade de ampliacdo
de pesquisa em relacdo ao perfil demografico dos respondentes, inclusive utilizando outras
técnicas estatisticas.

Para testar a hipotese H6 (O perfil comportamental dos gestores exerce
influéncia significativa perante a adocdo de praticas avancadas de Seguranca) foi realizada
analise de regressdo do perfil comportamental dos gestores com o Fator 5-Desligamento,
conforme resultado exposto nas tabelas 83 e 84. Para esta pesquisa, considerou-se como Perfil
Comportamental, as respostas dadas as perguntas 16 a 17 da parte 1l do questionario que
identificam caracteristicas do respondente em relagdo ao seu comportamento perante questdes

relacionadas a Seguranca da Informacéo.
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Tabela 83 - Model Summary do Fator 5 (varidvel dependente) com Perfil Comportamental
i Std. Error of the
Model R R Square Adjusted R Square Estimate

1 0,097 0,009 -0,062 1,0053
Fonte: Resultados da pesquisa (2009)

Tabela 84 — ANOVA do Fator 5 (variavel dependente) com Perfil Comportamental

Sum of Squares df Mean Square F Sig.
Regression ,666 5 0,133 0,132 0,985
Residual 69,738 69 1,011
Total 70,404 74

Fonte: Resultados da pesquisa (2009)

As analises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V16 e V17 demonstram relacionamento com o Fator 5-Desligamento, isto €, o
Fator 5 ndo esta sendo influenciado pelas variaveis V16 e V17. Assim, da mesma forma que a
hipotese 5, a hipdtese 6 ndo pode ser comprovada pela pesquisa porque para nenhum dos
fatores houve correlagdo significativa com as variaveis independentes, conforme demonstrado
nas secdes anteriores. Tais resultados apontam para necessidade de ampliacdo de pesquisa em
relacdo ao perfil comportamental dos respondentes, inclusive utilizando outras técnicas
estatisticas.

A Ultima hipotese a ser testada em relagcdo ao Fator 5-Desligamento é a H7 (O
perfil organizacional exerce influéncia significativa perante a adocao de préaticas avancadas de
Seguranca) que relaciona tal fator com o Perfil Organizacional, conforme resultado
apresentado nas tabelas 85 e 86. Para esta pesquisa, considerou-se como Perfil
Organizacional, as respostas dadas as perguntas da parte 1 (V1 a V8) do questionario que
identificam caracteristicas da organizagdo de trabalho do respondente, como unidade da

federacdo, area de atuacgdo, vinculacao hierdrquica da Seguranga da Informacéo, dentre outras.

Tabela 85 - Model Summary do Fator 5 (varidvel dependente) com Perfil Organizacional

Model R R Square Adjusted R Std. Error of the Estimate
Square
1 0,421 0,177 -0,288 0,97525

Fonte: Resultados da pesquisa (2009)
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Tabela 86 — ANOVA do Fator 5 (variavel dependente) com Perfil Organizacional

Sum of Squares df Mean Square F Sig.
Regression 4,705 13 0,362 0,381 0,963
Residual 21,876 23 0,951
Total 26,581 36

Fonte: Resultados da pesquisa (2009)

As andlises dos resultados da ANOVA indicam que ndo ha evidéncias de que
as variaveis V1 a V8 demonstram relacionamento com o Fator 5-Desligamento, isto €, o Fator
5 ndo esta sendo influenciado pelas varidveis V1 a V8. Na secdo seguinte é apresentado um
resumo dos resultados da regressdo linear em relagdo a validacdo das hipoteses de pesquisa,
bem como seu relacionamento com a teoria estudada para desenvolvimento desta pesquisa.
Tais resultados apontam para necessidade de ampliacdo de pesquisa em relacdo ao perfil
organizacional dos respondentes, inclusive utilizando outras técnicas estatisticas e eliminando
0 viés de interpretacdo ocorrido nas questdes V5 (Parque de informética) e V6 (Numero
estimado de usuarios que acessam a rede), conforme relatado na secdo 4.1 desta pesquisa

(estatistica descritiva).

4.4 VALIDACAO DAS HIPOTESES PROPOSTAS

O quadro 11 abaixo demonstra a validacao das hipteses em relacdo a cada um

dos fatores apresentados na secéo anterior.

Hipoteses Fator Situacéo
1-Usuérios Confirmada
H1) As percepc0es sobre a facilidade de utilizacéo das praticas 2-Senhas Nao confirmada
de Seguranca exercem uma influéncia positiva significativa sobre | 3-Biometria Né&o confirmada
a adogdo de praticas avangadas de Seguranca 4-Férias NZo confirmada
5-Desligamento Confirmada
1-Usuérios Confirmada
H2) As percepcdes sobre a utilidade de praticas de Seguranca 2-Senhas Ndo confirmada
exercem uma influéncia positiva significativa sobre a adogéo de 3-Biometria Né&o confirmada
praticas avancadas de Seguranga 4-Férias Confirmada

5-Desligamento

Né&o confirmada




H3) As percepgdes sobre a atitude perante as praticas de
Seguranca exercem uma influéncia positiva significativa sobre a
adocdo de praticas avancadas de Seguranga
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1-Usuérios Né&o confirmada
2-Senhas N&o confirmada
3-Biometria N&o confirmada
4-Férias Confirmada
5-Desligamento Confirmada

H4) A intencdo de utilizagdo das praticas de Seguranca exerce
uma influéncia positiva significativa sobre a adogao de praticas
avancadas de Seguranca

1-Usuérios Né&o confirmada
2-Senhas N&o confirmada
3-Biometria Confirmada

4-Férias N&o confirmada

5-Desligamento

Confirmada

H5) O perfil demografico dos gestores exerce influéncia
significativa perante a adocao de préaticas avancadas de
Seguranca

1-Usuérios N&o confirmada
2-Senhas N&o confirmada
3-Biometria N&o confirmada
4-Férias N&o confirmada

5-Desligamento

N&o confirmada

H6) O perfil comportamental dos gestores exerce influéncia
significativa perante a adocao de préaticas avancadas de
Seguranca

1-Usuérios N&o confirmada
2-Senhas N&o confirmada
3-Biometria N&o confirmada
4-Férias N&o confirmada

5-Desligamento

N&o confirmada

H7) O perfil organizacional exerce influéncia significativa
perante a adog¢do de praticas avangadas de Seguranca

1-Usuarios N&o confirmada
2-Senhas N&o confirmada
3-Biometria N&o confirmada
4-Férias N&o confirmada

5-Desligamento

Nao confirmada

Quadro 11 — Validagdo das hipoteses
Fonte: Proprio autor (2009)

Verifica-se que em cada uma das hipéteses relacionadas ao Modelo TAM (H1

a H4) houve confirmacdo em dois fatores, conforme a seguir:

e H1 (construto TAM: Facilidade de uso): Fator 1-Usuérios e Fator 5-

Desligamento;

e H2 (construto TAM: Utilidade Percebida): Fator 1-Usuarios e Fator 4-

Férias;

e H3 (construto TAM: Atitude): Fator 4-Férias e Fator 5-Desligamento;

e H4 (construto TAM: Intengdo em Utilizar): Fator 2-Biometria e Fator 5-

Desligamento.
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Pode-se, portanto, considerar que tais hipoteses H1, H2, H3 e H4 foram
confirmadas, destacando a seguinte confirmacdo em relacdo aos fatores:
e Fator 1-Usuarios: confirmou duas hip6teses (H1 e H2);
e Fator 2-Senhas: ndo confirmou nenhuma hipotese;
e Fator 3-Biometria: confirmou uma hipotese (H4);
e Fator 4-Férias: confirmou duas hipdteses (H2 e H3);
e Fator 5-Desligamento: confirmou trés hipdteses (H1, H3 e H4).

Tais resultados apontam para forte significancia do fator 5 no modelo proposto
e fraca relevancia do fator 2 no referido modelo. Este fato pode ser revisto em pesquisas
futuras para analisar a clareza das respectivas assertivas, além da correlagéo.

Apo0s a apresentacdo dos resultados, torna-se importante a verificacdo de tais
resultados a luz da teoria estudada para formatar o modelo de pesquisa utilizado. Assim,
podemos reconhecer se o0s relacionamentos significativos encontrados neste estudo
corroboram ou véo de encontro a estudos anteriores.

No caso da hipdtese 1 que aponta para a influéncia da percepcédo de facilidade
de uso na adocdo de préaticas avancadas de seguranca, ou seja, testa o relacionamento entre
V18 (A utilizacdo de praticas de Seguranca da Informacdo requer muito do meu esforco
mental) e V19 (Eu tenho muita facilidade em utilizar praticas avancadas de Seguranca da
Informacdo) com os fatores que representam a concordancia em utilizagdo da norma,
encontrou-se correlacdo do construto do modelo TAM em relacdo ao Fator 1-Usuarios e 5-
Desligamento, positivamente. Dai pode-se concluir que quanto maior a facilidade em utilizar
préaticas avancadas de Seguranca, maior serd a concordancia com a adog¢do de normas de
seguranca. Tal resultado é corroborado por pesquisas anteriores que também concluiram que a
percepcdo de facilidade de uso interfere positivamente na adocdo de tecnologias
(VENKATESH; DAVIS, 1996; VENKATESH, 2000; VENKATESH; DAVIS, 2000;
DAVIS; VENKATESH, 2004). Apesar de Venkatesh et al. (2003) defender que a facilidade
de uso é o construto que perdeu a forca de sua significancia ao longo dos anos, nesta pesquisa
ele ainda foi comprovado como relacionamento significante com a variavel dependente
através dos fatores 1 e 5.

No caso da hipdtese 2 que aponta para a influéncia da percepcdo de utilidade
percebida na adocdo de praticas avancadas de seguranca, ou seja, testa o relacionamento
entre V20 (Adotar préaticas de Seguranca da Informacao torna meu trabalho mais eficiente) e

V21 (A utilizacéo de préticas de Seguranca da Informac&o é extremamente importante para a
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realizacdo do meu trabalho) com os fatores que representam a concordancia em utilizagéo da
norma, encontrou-se correlacdo entre 0 comportamento das varidveis independentes (V20 e
V21) em relagdo aos Fatores 1-Usuarios e 4-Feérias, positivamente. Dai pode-se concluir que
quanto maior a utilidade percebida nas praticas, maior sera a concordancia com a adogéo de
normas de seguranca. Tal resultado é corroborado por pesquisas anteriores que também
concluiram que a utilidade percebida interfere positivamente na adocdo de tecnologias
(DAVIS; VENKATESH, 2004).

No caso da hipotese 3 que aponta para a influéncia da atitude na adocao de
préaticas avancadas de seguranca, ou seja, testa o relacionamento entre V22 (Eu gosto de
utilizar praticas avancadas de Seguranca da Informacéao) e V23 (Utilizar praticas avancadas de
Seguranca da Informacdo torna meu trabalho mais interessante) com os fatores que
representam a concordancia em utilizacdo da norma, encontrou-se correlacdo entre o
comportamento das varidveis independentes em relacdo aos Fatores 4-Férias e 5-
Desligamento, positivamente. Dai pode-se concluir que quanto mais positiva for a atitude
perante as praticas avancadas, maior sera a concordancia com a adocdo de normas de
seguranca. Venkatesh et al. (2004) além de reforcar a significancia de outros construtos do
modelo TAM, destaca a importancia da atitude, especialmente para o sexo masculino. Ja
Oliveira Junior (2007) aponta este construto como de relevancia fraca no modelo, no entanto,
como explanado, ele obteve resultados de correlacédo significante nesta pesquisa. No entanto,
vale destacar que ambos os fatores que confirmaram esta hipotese, 4-Férias e 5-Desligamento,
sdo formados por apenas uma assertiva da norma cada um, V2 e V12, respectivamente,
portanto, recomenda-se aprofundamento de estudo nesta area.

No caso da hipdtese 4 que aponta para a influéncia da intencdo de uso de
adocdo de praticas avancadas de seguranca, ou seja, testa o relacionamento entre V24 (Se eu
tiver acesso as normas das préaticas avancadas de Seguranca da Informacédo, pretendo usa-las)
e V25 (Dado que eu tenha acesso as normas avancadas de Seguranca da Informacéo, prevejo
que as usaria) com os fatores que representam a concordancia em utilizagdo da norma,
encontrou-se correlagdo entre o comportamento das variaveis independentes em relacdo aos
Fatores 2-Biometria e 5-Desligamento. O modelo TAM postula que a intengéo de utilizar uma
tecnologia é determinada pela utilidade percebida. Portanto, este resultado de confirmacao da
hipdtese confirma o modelo tedrico adotado para esta pesquisa com base em estudos
anteriores (DAVIS; VENKATESH, 2004). No entanto, vale destacar que ambos os fatores

gue confirmaram esta hipdtese, 3-Biometria e 5-Desligamento, sdo formados por apenas uma
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assertiva da norma cada um, V13 e V12, respectivamente, portanto, recomenda-se
aprofundamento de estudo nesta area.

No caso da hipdtese 5 que aponta para a influéncia do perfil demografico dos
gestores publicos de adocdo de praticas avancadas de seguranca, ou seja, testa o
relacionamento entre V9 a V15 (perguntas 9 a 15 do questionario que caracterizam 0s
respondentes quanto a idade, sexo, formagdo etc.) com os fatores que representam a
concordancia em utilizacdo da norma, nao foi verificado relacionamento significante entre as
variaveis independentes e os fatores da pesquisa que tém correspondéncia com as assertivas
da norma ISO 27001. Tanto Venkatesh e Morris (2000a), quanto e Venkatesh, Morris, Sykes
e Ackerman (2004) encontraram resultados diferentes deste quando comprovaram que 0 Sexo
¢ uma varidvel que influencia a aceitacdo de tecnologias. J& Venkatesh e Morris (2000b)
detectaram que a idade € um fator relevante na aceitacdo de tecnologias. Venkatesh, Morris e
Ackerman (2000) alem da variavel sexo também encontraram significancia nas varidveis
renda, posi¢do na organizacdo, educacdo e experiéncia em relagdo a adogédo de tecnologias, ou
seja, tais autores defendem que estas variaveis exercem influéncia em tal adocdo. Por néo ter
encontrado o0s resultados esperados, recomenda-se estudos complementares, inclusive
utilizando outras técnicas estatisticas como analise de cluster, por exemplo.

No caso da hipotese 6 que aponta para a influéncia do perfil comportamental
dos gestores publicos de adocdo de praticas avancadas de seguranca, ou Seja, testa o
relacionamento entre V16 e V17 (perguntas 16 e 17 do questionario que caracterizam 0s
respondentes quanto aos seus comportamentos em situacfes de adocdo de Seguranca da
Informacgéo) com os fatores que representam a concordancia em utilizacdo da norma, néo foi
verificado relacionamento significante entre as varidveis independentes e os fatores da
pesquisa, que correspondéncia as assertivas da norma ISO 27001. Ndo foram encontrados
estudos anteriores que testaram o relacionamento de variaveis de comportamento em relacdo a
Seguranca da Informacdo como os desta pesquisa, para que se faca a comparagdo. Assim,
como ndo houve nenhuma relacdo significante entre tais variaveis e os fatores gerados por
esta pesquisa, pode-se concluir este estudo como demonstracéo de que tal relacionamento néo
é significante e, em estudos futuros, pode-se tentar comprovar ou rejeitar esta afirmacéo.

No caso da hipdtese 7 que aponta para a influéncia do perfil organizacional
de adogéo de préaticas avancadas de seguranca, ou seja, testa o relacionamento entre V1 a V8
(perguntas 1 a 8 do questionario que caracterizam a organizagdo do respondente quanto a
localizacdo, hierarquia do setor de Sl etc.) com os fatores que representam a concordancia em

utilizacdo da norma, ndo foi verificado relacionamento significante entre as variaveis
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independentes e os fatores da pesquisa que correspondéncia as assertivas da norma ISO
27001. Dias, Zwicker e Vicentin (2003) apontam como deficiéncia do Modelo TAM, a falta
de investigacao da area organizacional. Este estudo tentou suprimir esta lacuna, uma vez que
ndo foram encontrados estudos anteriores que testassem o relacionamento de variaveis como
porte da organizacdo, regido geografica, existéncia de estrutura formal de setor de Sl e outras.
Assim, ndo foi possivel fazer comparacdo. Como j& demonstrado neste capitulo, a anélise da
hipdtese 7 ficou comprometida por falhas nas interpretacdes nas perguntas quantitativas do
perfil organizacional. Além disso, hd pouca variabilidade em duas variaveis categoricas e
outra apresenta um nivel de desconhecimento alto. Tal situacdo inviabiliza, portanto,
interpretacdo e ndo permite fazer qualquer predicdo a respeito da interferéncia das variaveis
que compdem o perfil organizacional com a adoc¢éo de praticas avancadas de seguranca.

Os resultados da pesquisa apresentados podem ser utilizados de forma pratica
para direcionar investimentos para adogdo de politicas de seguranca da informacdo através do
foco na obtencdo de caracteristicas do modelo TAM para 0os membros de uma organizagdo
publica, especialmente quando formada por gestores das areas foco desta pesquisa
(planejamento e gestdo). Assim, antes de realizar implantacGes de praticas avancadas de
Seguranca da Informacdo, pode ser verificado qual o nivel de cada um dos construtos do
modelo para o corpo funcional da organizacdo e antes do inicio da implantagdo adotar
medidas para elevar os niveis de tais construtos (facilidade de uso, utilidade percebida, atitude
e intencdo em utilizar).

Diante dos resultados, recomenda-se que para ampliar a facilidade de uso,
sejam realizados treinamentos basicos e palestras sobre o tema. Para aumentar a percepcao de
utilidade da Seguranca da Informacédo, sejam divulgados informativos sobre os riscos da
inseguranca. Para melhorar o nivel de atitude e intencdo em utilizar praticas de Sl, sejam
feitas palestras de sensibilizacdo, inclusive utilizando pessoas do quadro funcional da prépria
organizacao.

Estas acOes devem fazer parte da rotina das organizacdes publicas com vistas a
direcionar investimentos e evitar desperdicios, implantando politicas onerosas, que por falta

de preparacdo do ambiente, através de atividades simples, ndo atinjam seus objetivos.
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5. CONSIDERACOES FINAIS

Esta pesquisa iniciou com um relato sobre a evolucdo da importancia da
informacdo nas organizacOes e, consequentemente, a manutencédo de tais informacdes seguras.
A Gestdo de Seguranga da Informagdo tornou-se um tema relevante nos ambientes
organizacionais sejam eles ptblicos ou privados (SEMOLA; 2003).

No decorrer da pesquisa houve algumas limitacdes, sendo uma delas o baixo
indice de devolucdo dos questionarios de gestores de organizacBGes especialistas em TI
(Diretores das filiadas a ABEP), o que resultou no descarte das referidas ocorréncias. A
analise de tais dados permitiria verificar se a aceitacdo dos gestores de organizacOes
especialistas em TI pode, de alguma forma, interferir na adocdo de préaticas avancadas de
Seguranca da Informacéo e na percepcdo dos demais gestores (coordenadores do PNAGE),
relacionando-se o0s dois grupos. Esta estratégia mostrou-se mal sucedida e poderia ter sido
substituida pela investigacdo com os responsaveis de T1 das organizacdes onde o0 PNAGE esta
inserido. Acredita-se que, adotando tal publico no lugar dos Diretores das organizagdes
filiadas a ABEP, o quantitativo de questionarios respondidos seria mais alto e o
relacionamento entre os dois publicos poderia ter sido testado. Para trabalhos futuros, sugere-
se adotar gestores internos como publico especialista em TI.

Outra limitacdo que pode ser apontada foi a falta de clareza em duas questfes
referentes ao perfil organizacional (nimero de equipamentos do parque de informatica e
ndmero de usuarios que acessam a rede), ndo detectadas no pré-teste. Isto resultou em
interpretacdo equivocada. Para tais questdes houve trés tipos de resposta. Alguns responderam
em relacdo ao setor de trabalho, outros de todo o Governo do Estado e apenas uma parte como
se esperava, ou seja, da organizacdo de trabalho (6rgdo, empresa etc.). Além da falha de
interpretagdo, tais perguntas tiveram um indice consideravel de omissdes, o que inviabilizou
os testes que deveriam ser feitos. Como forma de correcdo para trabalhos futuros, sugere-se
deixar a questdo mais clara ou obter tais nimeros através de dados secundarios.

A pesquisa confirma as quatro hipoteses relacionadas ao Modelo TAM que
sdo: facilidade de uso, utilidade percebida, atitude e intencdo de uso, sendo que as duas
ultimas carecem estudos futuros, por terem sido comprovadas pelo relacionamento com
fatores formados por apenas uma assertiva da norma, cada um. Apesar disso, considera-se

que as variaveis do Modelo TAM exercem significativa influéncia na adocdo de praticas
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avancadas de Seguranca da Informacdo. J& as trés hipdteses relacionadas ao perfil
demografico e comportamental dos gestores publicos e o perfil organizacional néo tiveram
comprovacdo de significancia e seus testes foram prejudicados pelas limitacBes ja
mencionadas. Diante de tais resultados, o0 modelo da pesquisa pode ser revisado, conforme
Diagrama 10, no qual as hipoteses confirmadas permanecem (H1, H2, H3 e H4), enquanto as

hipoteses ndo confirmadas sdo sinalizadas com marcacao correspondente (H5, H6, H7).
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Diagrama 10 — Modelo te6rico da pesquisa revisto
Fonte: Préoprio autor (2009)

Esta pesquisa utilizou um publico especifico de gestores publicos que sdo 0s
das areas administrativas e de planejamento e, portanto, seus resultados s6 devem ser
considerados para tal pablico. Assim, abre-se um leque de oportunidades de trabalhos futuros,
como por exemplo, realizar estudos com gestores publicos de outras areas, como: tributacéo,
salde, educacgdo e seguranca publicas. Alem de tais estudos isoladamente, pode-se realizar
relacionamentos entre publicos distintos e com gestores especialistas em TI. As hipdteses que

ndo foram confirmadas também podem ser utilizadas em estudos futuros.
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Trabalhos desta natureza exercem um papel extremamente relevante tanto do
ponto de vista tedrico, quanto pratico e social. A relevancia tedrica se apresenta pelo modelo
adotado e a metodologia que pode ser replicada, além de ser um aprofundamento numa area
onde ha escassez de trabalhos (aceitacdo de praticas avancadas de Seguranca da Informacao).

A contribuicdo pratica deste tipo de trabalho é dada por ele poder ser utilizado
como norteador de politicas e investimentos publicos. Ja a contribui¢do social, se da pelo
direito a informacdo que todo cidad&o brasileiro possui. Este € um dos principais direitos do
cidadao, tanto que esta previsto no art. 5° da Constituicdo Federal, que trata das garantias e
direitos constitucionais da pessoa. O inciso XXXIII de tal artigo, relata: “todos tém o direito
a receber dos 6érgdos publicos informacdes de seu interesse particular, ou de interesse coletivo
ou geral...”. Este direito ainda decorre do principio da publicidade ou transparéncia, descrito
no art. 37 da mesma Constituicdo, ou seja, ele é um direito origindrio de um principio
orientador da funcéo publica.

E através da informagdo que se garante a plena cidadania e assegurar que ela
esteja integra, confiavel e disponivel é dever de qualquer gestor publico. Ao se conhecer quais
sdo os fatores que influenciam os gestores publicos na aceitacdo de praticas de Seguranca da
Informagdo, podem ser adotadas medidas mais focadas e que tragam resultados mais

concretos, obtendo-se ganho social.
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Apéndice A — Questionario aplicado com Gestores do PNAGE Ne [ ]

= UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE
CENTRO DE CIENCIAS SOCIAIS APLICADAS - DEPARTAMENTO DE CIENCIAS ADMINISTRATIVAS
PROGRAMA DE POS-GRADUACAO EM ADMINISTRACAO
MESTRADO EM ADMINISTRACAO

FATORES QUE INFLUENCIAM A ACEITACAO DE PRATICAS AVANCADAS DE GESTAO DE SEGURANCA DA
INFORMACAO: Um Estudo com Gestores Publicos Estaduais no Brasil

PARTE | - DA ORGANIZACAO

1. Razao Social (preenchimento opcional)

2. Tipo da Organizacédo

() administracdo direta ( )autarquia ( )economiamista ( ) agéncia
() outros. Qual?

3. Setor de atuacao da Organizacao
( )Tl ( )gestdao ( ) planejamento

4. Unidade da Federacao:

5. Parque de informética: numero estimado de estagdes de trabalho (micros em rede) — informar “0” se
ndo tiver condi¢cbes de estimar

6. Numero estimado de usuarios que acessam a rede: (informar “0” se nao tiver condi¢Bes de estimar)

7. Esta organizacao ja sofreu algum ataque (de hacker, por exemplo)?
( )nuncasofreu ( )jasofreu ( )ndosei ( )ndo posso responder

8. O setor que é responsavel pela Seguranca da Informacéo (Sl) desta organizacdo esta vinculado diretamente ao:

() Titular da Organizacdo ( ) Segundo escaldo ( ) N&ao existe setor formal para tratar de Sl
() desconheco

PARTE Il = DO RESPONDENTE

9. Area de atuac&o do respondente

( )gestdode Tl ( ) gestédo de projeto (planejamento e gestao)

10. Idade:

11. Sexo: () masculino () feminino

12. Nivel de Escolaridade
() Segundograu () Nivel superiorincompleto () Nivel superior completo

() Nivel superior com especializa¢céo ou MBA () Nivel superior com Mestrado ou Doutorado
() outros. Especificar:

13. Conhecimento geral em informética:
() nenhum conhecimento

() nocgBes basicas (Windows, editor de texto, acesso a internet)
() conhecimentos intermediarios (basicos + planilha eletrénica e/ou software de apresentacao)
() conhecimento avangados (intermediarios + programar bancos de dados e/ou criar home-pages)

14. Treinamento em rede e/ou seguranc¢a da informacao:
() nenhum conhecimento

() nogBes basicas (até 40 horas de curso)
() conhecimentos intermediarios (de 40 a 80 horas de curso)
() conhecimento avangados (mais de 80 horas de curso)

15. Seu papel na adogéo de novas tecnologias na sua organizacao é de:
( ) apenasusuario ( ) definicdo de especificagbes ( ) autorizacdo de adogdo

16. Vocé costuma usar a rede do trabalho para acessar contas pessoais:
() sempre ( )asvezes ( ) nunca

17. Vocé costuma fazer back up de seus arquivos com que frequéncia:
() diariamente ( )quinzenalmente ( )mensalmente ( ) intervalos maiores que ummés ( )nunca
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PARTE IlI

(1) discordo totalmente  (2) discordo  (3) ndo concordo, nem discordo (4) concordo (5) concordo totalmente

MARQUE COM “X” DE ACORDO COM SEU NiVEL DE CONCORDANCIA

1

2

3

4

5

18. A utilizac8o de préaticas de Seguranca da Informacéo requer muito do meu esforgo mental

19. Eu tenho muita facilidade em utilizar praticas avancadas de Seguranca da Informagéo

20. Adotar préticas de Seguranca da Informacé&o torna meu trabalho mais eficiente

21. A utilizagdo de praticas de Seguranga da Informacgédo é extremamente importante para a
realizagdo do meu trabalho

22. Eu gosto de utilizar praticas avancadas de Seguranca da Informacao

23. Utilizar préaticas avancadas de Segurancga da Informacé&o torna meu trabalho mais
interessante

(1) altamente improvavel (2) improvavel (3) ndo sei  (4) provavel

(5) altamente

provavel

MARQUE COM “X” DE ACORDO COM SEU NiVEL DE CONCORDANCIA

1

2

24. Se eu tiver acesso as normas das praticas avan¢adas de Seguranca da Informacao,
pretendo usa-las.

25 Dado que eu tenha acesso as normas avangadas de Seguranca da Informacao, prevejo que
as usaria.

PARTE IV

(1) discordo totalmente (2) discordo (3) ndo concordo, hem discordo (4) concordo (5) concordo totalmente

MARQUE COM “X” DE ACORDO COM SEU NiVEL DE CONCORDANCIA

1

2

3

(1) Cada identificador de acesso da rede (ou login) deve ser Unico para cada usuario

(2) A rede ndo deve aceitar login de usuarios que estéo de férias

(3) Os usuarios da rede devem se comprometer, por escrito, a manter sigilo de suas senhas

(4) Areativacdo de senhas (para usudrios que se esqueceram da senha) deve ser feita apds
identificacdo rigorosa de que é o préprio usuario quem esté requerendo a reativacao

(5) Os direitos de acesso a rede devem ser revisados regularmente

(6) Os usuarios devem ser alertados a evitar registrar senhas em papel

(7) Os usuarios devem ser obrigados a alterar suas senhas em intervalos regulares de tempo

(8) A entrada de senhas deve ser efetuada através do uso do mouse (teclado virtual)

(9) O procedimento de entrada na rede (ou login) deve ser limitado a trés tentativas

(10) O sistema de gerenciamento de senhas deve proibir reutilizagdo de senhas

(11) Devem existir cuidados especiais para utilizagdo de recursos de computagdo movel (ex:
notebooks)

(12) Quando um usuario é desligado da organizacéo, seus direitos de acesso devem ser
imediatamente removidos

(13) Deve existir controle de acesso fisico por biometria na area de utilizacéo da rede

(14) Devem existir mecanismos de monitoramento/gravacéo de imagens das instalagfes fisicas
onde os equipamentos de controle da rede funcionam

(15) Devem existir regras claras de responsabilizacdo de mé utilizag&o dos recursos da rede

(16) Deve existir alguma verificacdo do passado do pretenso usuario da rede para verificar se
ele ja infringiu alguma norma de seguranca em empregos anteriores

(17) Os novos usuarios da rede devem assinar algum documento tomando ciéncia de suas
responsabilidades para seguranca das informacdes que utilizara no seu trabalho

(18) Todos os usuarios da rede devem receber treinamento adequado para as suas respectivas
funcdes sobre suas responsabilidades na seguranca das informacfes

(19) Os usuarios que cometem erros através de falhas de seguranca devem ser formalmente
responsabilizados através de processos disciplinares

(20) Deve existir um procedimento formal para criagédo de um novo usuério na rede e registro de
seu nivel de acesso
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UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE
CENTRO DE CIENCIAS SOCIAIS APLICADAS - DEPARTAMENTO DE CIENCIAS ADMINISTRATIVAS
PROGRAMA DE POS-GRADUACAO EM ADMINISTRACAO
MESTRADO EM ADMINISTRACAO

FATORES QUE INFLUENCIAM A ACEITACAO DE PRATICAS AVANCADAS DE GESTAO DE SEGURANCA DA
INFORMACAO: Um Estudo com Gestores Publicos Estaduais no Brasil

PARTE | - DA ORGANIZACAO

1. Raz&o Social (preenchimento opcional)

2. Tipo da Organizacao

() administragdo direta () autarquia ( ) economiamista ( ) agéncia
() outros. Qual?

3. Setor de atuagdo da Organizacao
()T ( )gestdo ( ) planejamento

4. Unidade da Federacéo:

5. Parque de informética: numero estimado de estagdes de trabalho (micros em rede) — informar “0” se
ndo tiver condi¢des de estimar

6. Numero estimado de usuarios que acessam a rede: (informar “0” se néo tiver condi¢des de estimar)

7. Esta organizacao ja sofreu algum ataque (de hacker, por exemplo)?
( )nuncasofreu ( )jasofreu ( )ndosei ( )ndo posso responder

8. O setor que é responsavel pela Seguranca da Informacgéo (Sl) desta organizacéo esta vinculado diretamente ao:

() Titular da Organizagdo ( ) Segundo escaldo () N&o existe setor formal para tratar de SI
() desconhego

PARTE Il - DO RESPONDENTE

9. Area de atuacao do respondente
( )gestdode Tl ( ) gestdo de projeto (planejamento e gestdo)

10. Idade:

11. Sexo: () masculino () feminino

12. Nivel de Escolaridade
() Segundograu () Nivel superior incompleto Nivel superior completo

()
() Nivel superior com especializa¢éo ou MBA () Nivel superior com Mestrado ou Doutorado
() outros. Especificar:

13. Conhecimento geral em informéatica:
() nenhum conhecimento

() nocgGes basicas (Windows, editor de texto, acesso a internet)
() conhecimentos intermediarios (basicos + planilha eletrénica e/ou software de apresentacao)
() conhecimento avangados (intermediarios + programar bancos de dados e/ou criar home-pages)

14. Treinamento em rede e/ou seguranga da informacao:
() nenhum conhecimento

() nogBes basicas (até 40 horas de curso)
() conhecimentos intermediarios (de 40 a 80 horas de curso)
() conhecimento avangados (mais de 80 horas de curso)

15. Seu papel na adogéo de novas tecnologias na sua organizacao é de:
( ) apenasusuario ( ) definicdo de especificagbes ( ) autorizacdo de adogdo

16. Vocé costuma usar a rede do trabalho para acessar contas pessoais:
() sempre ( )asvezes ( ) nunca

17. Vocé costuma fazer back up de seus arquivos com que frequéncia:
() diariamente ( ) quinzenalmente ( ) mensalmente ( ) intervalos maiores que um més () nunca
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PARTE IlI

(1) discordo totalmente  (2) discordo  (3) ndo concordo, nem discordo (4) concordo (5) concordo totalmente

MARQUE COM “X” DE ACORDO COM SEU NiVEL DE CONCORDANCIA

1

2

3

4

5

18. A utilizac&o de praticas de Seguranca da Informagéo requer muito do meu esforgo mental

19. Eu tenho muita facilidade em utilizar praticas avancadas de Seguranca da Informagao

20. Adotar praticas de Seguranca da Informagéo torna meu trabalho mais eficiente

21. A utilizagao de praticas de Seguranca da Informacgéo é extremamente importante para a
realizacdo do meu trabalho

22. Eu gosto de utilizar praticas avancadas de Seguranca da Informacgao

23. Utilizar praticas avancadas de Seguranca da Informacao torna meu trabalho mais
interessante

(1) altamente improvavel (2) improvavel (3) ndo sei  (4) provavel

(5) altamente

provavel

MARQUE COM “X” DE ACORDO COM SEU NiVEL DE CONCORDANCIA

1

2

24. Se eu tiver acesso as normas das praticas avangadas de Seguranga da Informacéo,
pretendo usa-las.

25 Dado que eu tenha acesso as normas avancadas de Seguranca da Informacao, prevejo que
as usaria.

PARTE IV

(1) ndo implantado (2) em analise (3) em implantacdo (4) implantado parcialmente (5) implantado e disseminado

(0) desconheco

MARQUE COM “X” A SITUAGAO MAIS PROXIMA DA SUA ORGANIZAGAO 1

2

3

4

5

(1) Cada identificador de acesso da rede (ou login) € Unico para cada usuario

(2) A rede nédo aceita login de usuérios que estéo de férias

(3) Os usuarios da rede se comprometem, por escrito, a manter sigilo de suas senhas

(4) Areativacdo de senhas (para usudrios que se esqueceram da senha) é feita apds
identificacdo rigorosa de que é o préprio usuario quem esté requerendo a reativacéo

(5) Os direitos de acesso a rede sdo revisados regularmente

(6) Os usuarios sao alertados a evitar registrar senhas em papel

(7) Os usuarios sao obrigados a alterar suas senhas em intervalos regulares de tempo

(8) A entrada de senhas é efetuada através do uso do mouse

(9) O procedimento de entrada na rede (ou login) se limita a trés tentativas

(10) O sistema de gerenciamento de senhas proibe reutilizagdo de senhas

(11) Existem cuidados especiais para utilizacdo de recursos de computacdo maével (ex:
notebooks)

(12) Quando um usuario € desligado da organizacao, seus direitos de acesso sdo
imediatamente removidos

(13) Existe controle de acesso fisico por biometria na area de utilizagcao da rede

(14) Existem mecanismos de monitoramento/gravacédo de imagens das instalagcées
fisicas onde os equipamentos de controle da rede funcionam

(15) Existem regras claras de responsabilizagdo de ma utilizagcdo dos recursos da rede

(16) Existe alguma verificagdo do passado do pretenso usuario da rede para verificar se
ele ja infringiu alguma norma de seguranca em empregos anteriores

(17) Os novos usuarios da rede assinam algum documento tomando ciéncia de suas
responsabilidades para seguranca das informag8es que utilizara no seu trabalho

(18) Todos os usuarios da rede recebem treinamento adequado para as suas respectivas
funcdes sobre suas responsabilidades na seguranca das informacgfes

(19) Os usuarios que cometem erros através de falhas de seguranca sdo formalmente
responsabilizados através de processos disciplinares

(20) Existe um procedimento formal para criagdo de um novo usuario na rede e registro
de seu nivel de acesso
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CENTRO DE CIENCIAS SOCIAIS APLICADAS - DEPARTAMENTO DE CIENCIAS ADMINISTRATIVAS

UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE

PROGRAMA DE POS-GRADUACAO EM ADMINISTRACAO

MESTRADO EM ADMINISTRACAO

FATORES QUE INFLUENCIAM~A ACEITAQAO DE PRATICAS AVANCADAS DE GESTAO
DE SEGURANCA DA INFORMACAO: Um Estudo com Gestores Publicos Estaduais no Brasil

CONTROLE DE ENTREGA DE QUESTIONARIOS PNAGE

N° UF ENTREGUE DEVOLVIDO
101 AC pessoalmente pessoalmente
102 AC enviado por membro da UCE/PNAGE por fax
103 AL pessoalmente pessoalmente
104 AL pessoalmente pessoalmente
105 AL pessoalmente pessoalmente
106 AL pessoalmente pessoalmente
107 AM pessoalmente pessoalmente
108 AM enviado por membro da UCE/PNAGE por email
109 AM enviado por membro da UCE/PNAGE por email
110 AM enviado por membro da UCE/PNAGE por email
111 AP pessoalmente por email
112 AP pessoalmente por email
113 AP enviado por membro da UCE/PNAGE por emial
114 AP enviado por membro da UCE/PNAGE por email
115 BA pessoalmente pessoalmente
116 BA pessoalmente pessoalmente
117 BA enviado por membro da UCE/PNAGE por email
118 BA enviado por membro da UCE/PNAGE por email
119 CE pessoalmente pessoalmente
120 CE pessoalmente pessoalmente
121 CE pessoalmente pessoalmente
122 CE pessoalmente pessoalmente
123 DF pessoalmente por email
124 DF enviado por membro da UCE/PNAGE por email
125 DF enviado por membro da UCE/PNAGE por email
126 DF enviado por membro da UCE/PNAGE por email
127 ES pessoalmente por email
128 ES pessoalmente por email
129 ES enviado por membro da UCE/PNAGE por email
130 MA pessoalmente pessoalmente
131 MA enviado por membro da UCE/PNAGE por email
132 MA enviado por membro da UCE/PNAGE
133 MA enviado por membro da UCE/PNAGE
134 MG enviado por membro da UCE/PNAGE por email
135 MG enviado por membro da UCE/PNAGE por email
136 MG enviado por membro da UCE/PNAGE por email
137 MG pessoalmente pessoalmente
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138 MS pessoalmente pessoalmente
139 MS enviado por membro da UCE/PNAGE

140 PA pessoalmente pessoalmente
141 PA enviado por membro da UCE/PNAGE

142 PA enviado por membro da UCE/PNAGE por fax
143 PB pessoalmente por fax
144 PB enviado por membro da UCE/PNAGE por fax
145 PB enviado por membro da UCE/PNAGE por fax
146 PB enviado por membro da UCE/PNAGE

147 PB enviado por membro da UCE/PNAGE por fax
148 PE pessoalmente pessoalmente
149 PE pessoalmente pessoalmente
150 PE pessoalmente pessoalmente
151 PI enviado por membro da UCE/PNAGE

152 PI enviado por membro da UCE/PNAGE

153 Pl pessoalmente pessoalmente
154 PI pessoalmente pessoalmente
155 PR pessoalmente pessoalmente
156 PR pessoalmente pessoalmente
157 PR enviado por membro da UCE/PNAGE por email
158 RJ pessoalmente pessoalmente
159 RJ pessoalmente pessoalmente
160 RJ pessoalmente pessoalmente
161 RJ pessoalmente pessoalmente
162 RN pessoalmente pessoalmente
163 RN pessoalmente pessoalmente
164 RN pessoalmente pessoalmente
165 RO por email por email
166 RO por email

167 RO por email

168 RO por email

169 RR por email por email
170 RR por email por email
171 RR por email por email
172 RR por email

173 RS pessoalmente por fax
174 RS enviado por membro da UCE/PNAGE por fax
175 RS enviado por membro da UCE/PNAGE por fax
176 RS enviado por membro da UCE/PNAGE por fax
177 RS enviado por membro da UCE/PNAGE

178 scC pessoalmente pessoalmente
179 SsC pessoalmente pessoalmente
180 SC enviado por membro da UCE/PNAGE por fax
181 e enviado por membro da UCE/PNAGE

182 SE pessoalmente pessoalmente
183 SE pessoalmente pessoalmente
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184 SE enviado por membro da UCE/PNAGE

185 SE enviado por membro da UCE/PNAGE por email
186 SE enviado por membro da UCE/PNAGE por email
187 SP pessoalmente pessoalmente
188 SP pessoalmente pessoalmente
189 SP enviado por membro da UCE/PNAGE

190 SP enviado por membro da UCE/PNAGE

191 TO pessoalmente pessoalmente
192 TO pessoalmente pessoalmente
193 TO pessoalmente pessoalmente
194 TO pessoalmente pessoalmente
195 MT pessoalmente pessoalmente
196 AC enviado por membro da UCE/PNAGE por fax
197 AC enviado por membro da UCE/PNAGE
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UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE
CENTRO DE CIENCIAS SOCIAIS APLICADAS - DEPARTAMENTO DE CIENCIAS ADMINISTRATIVAS

PROGRAMA DE POS-GRADUACAO EM ADMINISTRACAO

MESTRADO EM ADMINISTRAGCAO

FATORES QUE INFLUENCIAM A ACEITACAO DE PRATICAS AVANCADAS DE GESTAO
DE SEGURANCA DA INFORMACAO: Um Estudo com Gestores Publicos Estaduais no Brasil

CONTROLE DE ENTREGA DE QUESTIONARIOS ABEP

N° UF ENTREGUE DEVOLVIDO
001 AC pessoalmente pessoalmente
002 AC enviado por José Alcimar (UCE/PNAGE) por fax
003 AC enviado por José Alcimar (UCE/PNAGE) por fax
004 AC enviado por José Alcimar (UCE/PNAGE) por fax
005 AL enviado por Adelmo (UCE/PNAGE)

006 AL enviado por Adelmo (UCE/PNAGE)
007 AL enviado por Adelmo (UCE/PNAGE)
008 AL enviado por Adelmo (UCE/PNAGE)

009 AL enviado por Adelmo (UCE/PNAGE)

010 AM enviado por César (UCE/PNAGE) por email
011 AM enviado por César (UCE/PNAGE) por email
012 AM enviado por César (UCE/PNAGE) por email
013 AP enviado por Oneide (UCE/PNAGE)

014 AP enviado por Oneide (UCE/PNAGE)

015 AP enviado por Oneide (UCE/PNAGE)

016 AP enviado por Oneide (UCE/PNAGE)

017 AP enviado por Oneide (UCE/PNAGE)

018 BA enviado por Luciane (UCE/PNAGE) por email
019 BA enviado por Luciane (UCE/PNAGE) por email
020 BA enviado por Luciane (UCE/PNAGE) por email
021 BA enviado por Luciane (UCE/PNAGE) por email
022 BA enviado por Luciane (UCE/PNAGE) por email
023 CE enviado por Lucia (UCE/PNAGE) por email
024 CE enviado por Lucia (UCE/PNAGE)

025 CE enviado por Lucia (UCE/PNAGE)

026 CE enviado por Lucia (UCE/PNAGE)

027 ES enviado por Verénica (UCE/PNAGE) por terceiros
028 ES enviado por Verénica (UCE/PNAGE) por terceiros
029 ES enviado por Verénica (UCE/PNAGE) por terceiros
030 GO enviado por Luciano (COTIC/SEARH)

031 GO enviado por Luciano (COTIC/SEARH)

032 MA enviado por Domingos (UCE/PNAGE)

033 MA enviado por Domingos (UCE/PNAGE)

034 MA enviado por Domingos (UCE/PNAGE)

035 MA enviado por Domingos (UCE/PNAGE)

036 MA enviado por Domingos (UCE/PNAGE)
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037 MG enviado por Luciene (UCE/PNAGE)

038 MG enviado por Luciene (UCE/PNAGE)

039 MG enviado por Luciene (UCE/PNAGE)

040 MG enviado por Luciene (UCE/PNAGE)

041 MG enviado por Luciene (UCE/PNAGE)

042 MG enviado por Luciene (UCE/PNAGE)

043 MS enviado por llton (UCE/PNAGE)

044 MS enviado por lliton (UCE/PNAGE)

045 MS enviado por llton (UCE/PNAGE)

046 MT enviado por Juracy (UCE/PNAGE)

047 MT enviado por Juracy (UCE/PNAGE)

048 MT enviado por Juracy (UCE/PNAGE)

049 MT enviado por Juracy (UCE/PNAGE)

050 PA enviado por Edilena (UCE/PNAGE) por fax
051 PA enviado por Edilena (UCE/PNAGE) por fax
052 PA enviado por Edilena (UCE/PNAGE) por fax
053 PA enviado por Edilena (UCE/PNAGE) por fax
054 PA enviado por Edilena (UCE/PNAGE)

055 PB enviado por Jodo Manuel (UCE/PNAGE) pelo correio
056 PB enviado por Jodo Manuel (UCE/PNAGE) pelo correio
057 PB enviado por Jodo Manuel (UCE/PNAGE) pelo correio
058 PE enviado por Anallcia (UCE/PNAGE) Por email
059 PE enviado por Analicia (UCE/PNAGE)

060 PE enviado por Analicia (UCE/PNAGE)

061 PI enviado por Raimundo (UCE/PNAGE)

062 PI enviado por Raimundo (UCE/PNAGE)

063 PI enviado por Raimundo (UCE/PNAGE)

064 PR enviado por Conchita (UCE/PNAGE) por email
065 PR enviado por Conchita (UCE/PNAGE)

066 PR enviado por Conchita (UCE/PNAGE) por email
067 PR enviado por Conchita (UCE/PNAGE)

068 PR enviado por Conchita (UCE/PNAGE) por email
069 RJ enviado por Stella (UCE/PNAGE)

070 RJ enviado por Stella (UCE/PNAGE)

071 RJ enviado por Stella (UCE/PNAGE)

072 RJ enviado por Stella (UCE/PNAGE)

073 RJ enviado por Stella (UCE/PNAGE)

074 RJ enviado por Stella (UCE/PNAGE)

075 RJ enviado por Stella (UCE/PNAGE)

076 RN pessoalmente pessoalmente
077 RN pessoalmente pessoalmente
078 RN pessoalmente pessoalmente
079 RN pessoalmente pessoalmente
080 RR enviado por Lucinete (UCE/PNAGE) por email
081 RR enviado por Lucinete (UCE/PNAGE)

082 RR enviado por Lucinete (UCE/PNAGE)
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083 RR enviado por Lucinete (UCE/PNAGE)

084 RS enviado por Lisandra (UCE/PNAGE) por email
085 RS enviado por Lisandra (UCE/PNAGE)

086 RS enviado por Lisandra (UCE/PNAGE)

087 RS enviado por Lisandra (UCE/PNAGE)

088 SC enviado por Silvana (UCE/PNAGE) por email
089 SC enviado por Silvana (UCE/PNAGE)

090 SC enviado por Silvana (UCE/PNAGE)

091 SC enviado por Silvana (UCE/PNAGE)

092 SE enviado por Andrea (UCE/PNAGE) por email
093 SE enviado por Andrea (UCE/PNAGE) por fax
094 SE enviado por Andrea (UCE/PNAGE)

095 SP enviado por Méario Sérgio (UCE/PNAGE)

096 SP enviado por Mario Sérgio (UCE/PNAGE)

097 SP enviado por Mario Sérgio (UCE/PNAGE)

098 SP enviado por Méario Sérgio (UCE/PNAGE)

099 SP enviado por Mario Sérgio (UCE/PNAGE)

100 TO enviado por Ribamar (UCE/PNAGE) por fax
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Apéndice E — Alteragdes da Norma ISO 27001:2005 em relacéo as normas anteriores

Em relacdo aos padrbes anteriores, dos capitulos da norma destaca-se que a
parte introdutdria ndo possui nenhuma alteracao significativa. A 1SO 27001:2005 ainda possui
uma introducéo semelhante a BS 7799-2:2002. A referéncia ao processo de abordagem ainda
foi mantida, mas com uma maior elaboracdo. Ha também a importante ressalva de que essa
norma esta alinhada com a 1SO 9001:2000 e 1SO 14001:2004 e que ela foi projetada para
permitir a qualquer organizagao alinhar ou integrar seu SGSI relacionado com os requisitos do
sistema de gestéo.

A Clausula 1 define o escopo, informando que esta norma é aplicavel a todas
as organizacbes. A Clausula 2 estabelece Referéncias Normativas, mostrando que a ISO
270001:2005 esta diretamente relacionada com a norma ISO / IEC 17799:2005 para a sua
aplicacdo. A Clausula 3 apresenta Termos e Definigdes, sendo que alguns foram adicionados
e outros modificados ou substituidos para alinhar com outras normas, tais como ISO / IEC
13335-1:2004 e I1SO / IEC 18044:2004 TR. Além de algumas das definicdes foram
modificadas e esclarecidas.

A Clausula 4 trata de diversos conceitos relacionados a Sistemas de Gestao de
Seguranca da informacdo — SGSI. A clausula 4.1 (Requisitos Gerais) foi uma exigéncia
esclarecida a fim de incluir as atividades de operacdo, controle e fiscalizacdo da
Documentacgédo dos SGSI.

A Clausula 4.2 (Estabelecer e Acompanhamento do SGSI) é composta de
quatro itens e as suas alteracdes sdo listadas a seguir:

Na subclausula 4.2.1 - Estabelecer o SGSI:

a) Definir o escopo de aplicacdo: este requisito foi modificado para garantir

que também seja delimitado o SGSI. A necessidade de limites sempre foi

anteriormente implicita, mas agora ele esta claramente expressa e deve incluir
detalhes e justificativa para qualquer exclusoes.

b) Definir a politica SGSI: modificado para garantir alinhamento com a

estratégia organizacional do contexto da gestdo de risco contexto. Ha uma nota

indicativa de que o SGSI é um subconjunto de Politica de Seguranca da

Informagéo.

c) Definir a abordagem de avaliacdo dos riscos da organizagdo: o texto deste

topico foi reestruturado para proporcionar uma lista discriminada. Consta uma
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Nota que faz referéncia a exemplos de metodologias de avaliacdo de riscos
encontrados na norma ISO/IEC TR 13335-3.

d) Identificar os riscos: texto inalterado, mas nota acrescentado o termo
"proprietério de ativos”.

e) Analisar e avaliar os riscos (anteriormente era "avaliar os riscos"): ligeiras
modificagdes com expressdes como "mal negdcio™ agora substituidos com
"impacto sobre o0 negdcio da organizacdo".

g) Selecionar objetivos de controle: texto expandido para esclarecer que a
selecéo e implementacéo de objetivos de controle e controles deve satisfazer as
necessidades identificadas que foram identificadas pela avaliacdo de risco e
tratamento. Acrescentou nota explicativa sobre contetdo e finalidade do Anexo
A.

h) Obter aprovagéo da gestéo: reestruturada.

i) Autorizar implementar e operar o SGSI: reestruturada.

J) Preparar uma Declaracdo de Aplicabilidade: texto existente reformulado em
uma lista discriminada para esclarecer que a Declaragdo de Aplicabilidade
incluird os atuais objetivos de controle e respectivos controles. Acrescentou
que a Declaracdo de Aplicabilidade fornece um resumo das decisdes de risco
relativo e justifica exclusdes.

Na subclausula 4.2.2 - Implementar e operar o SGSI:

a) Formular um plano de tratamento de risco: "recursos"” adicionado a lista de
medidas de gestdo adequadas.

d) Definir a forma de medida: para complementar 0s requisitos necessarios
para implementar e utilizar o SGSI € necessario definir a forma de medir a
eficacia dos controles ou grupos de controle e também como estas medidas
devem ser utilizados para avaliar a eficacia de controle para produzir e
comparar resultados.

f) Gerir as operacdes: SGSI acrescentado para prestar esclarecimentos sobre as
operacdes sdo geridas.

g) Gerir recursos: SGSI acrescentado para prestar esclarecimentos sobre quais
recursos sao geridos.

Na subclausula 4.2.3 - Supervisao e revisao do SGSI:

a) Executar os procedimentos de controle: Requer que a execucdo possua
acompanhamento continuo, mas apenas nesta versdo da norma inclui a revisao

dos procedimentos. Na subclausula 2, foi incluida a palavra "tentativa" de
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modo a garantir que todas as violagdes e incidentes estdo incluidos. Na

subclausula 4 houve a inclusdo do termo detec¢cdo de eventos de seguranca e,

assim, impedir seguranca incidentes com o uso de indicadores. A subclausula

5 foi modificada para garantir que as medidas tomadas para resolver uma

violacdo de seguranca sejam eficazes.

b) Realizar exames regulares: este requisito foi modificado para incluir os

resultados de eficacia de medicgdes nas revisdes periodicas.

c) Medir a eficAcia dos controles: além da obrigatoriedade anterior em

acompanhar e revisar o SGSI, é necessario medir a eficacia dos controles para

verificar se os requisitos de seguranca foram atendidos.

d) Rever as avaliacdes de riscos: texto modificado para incluir o exame de

avaliacdo dos riscos sejam realizados em intervalos planejados. A subclausula

d.5 é um complemento & exigéncia de incluir a eficacia dos controles

implementados no &mbito da revisdo. Na subclausula d.6, a expressédo "mudou

as obrigac6es contratuais” foi adicionada.

e) Realizar auditorias internas no SGSI: ndo foi alterado o texto, mas a

referéncia dada ao titulo foi renovada. Acrescentou nota explicando quem deve

realizar auditorias internas.

f) Realizar uma revisao gerencial: foi suprimida a periodicidade de pelo menos

uma vez por ano.

g) Atualizacdo de seguranga planos: nova exigéncia.

Na subclausula 4.2.4 - Manter e melhorar o SGSI:

c) Comunicar as acdes e melhorias: texto alterado para garantir que haja um

nivel de detalhe adequado para circunstancias e, conforme o caso, como

proceder.

A Clausula 4.3 (Documentacao) é dividida em trés partes e suas alteracdes
em relacdo a norma anterior sdo apresentadas a seguir:

Na subclausula 4.3.1 - Geral: Novos paragrafos introdutorios explicam
detalhadamente o que é esperado em termos de documentacdo. Também é feita a inclusdo dos
registros das decisOes de gestéo.

a) Documentagdo de declaragdes: revista para abordar Politica de SGSI.

b) Escopo do SGSI: suprime a referéncia a "procedimentos e controles”, em

apoio do SGSI.

c) Insere a referéncia a "procedimentos e controles, em apoio do SGSI".
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d) Descrigdo da metodologia de analise de riscos: esclarece, garantindo que a

descricdo da a metodologia de analise de riscos € incluida dentro da

documentacao.

g) Documentacdo de Procedimentos: texto expandido para descrever como

medir a eficacia dos controles.

Na subclausula 4.3.2 - Controle de Documentos:

d) Assegurar as versdes: mudou de "versdes mais recentes de documentos

relevantes™ para "Versdes relevantes dos documentos aplicaveis".

f) Assegurar que os documentos estdo disponiveis: esclarecido para garantir

que os documentos estdo disponiveis para aqueles que deles necessitam, e que

sdo transferidos, armazenados e, finalmente, eliminados de acordo com o

procedimentos aplicaveis a sua classificacéo.

Na subclausula 4.3.3 - Controle de registros:

No primeiro pardgrafo, a segunda frase foi alterada para "Eles devem ser

protegidos e controlados ". A terceira frase foi ampliada para abranger também

"dos requisitos regulamentares e contratuais e obrigacdes”. A quinta frase foi

ampliada para exigir que os controles devem ser "documentados e

implementados”. A dltima frase deste requisito em BS 7799-2:2002 foi

suprimida. No segundo paragrafo, a palavra "significativa" foi adicionada a

frente de incidentes de segurancga ".

A Clausula 5 trata da Gestdo de Responsabilidade. A clausula 5.1
(compromisso de gestéo) teve as seguintes alteracdes:

a) Estabelecer um SGSI: a expressdo "politica de seguranca da informacao™ foi

substituida por "Politica de SGSI ", destacando como foco principal o SGSI.

b) Assegurar SGSI: a expressdo "objetivos da seguranca da informacgédo” foi

substituida por " objetivos do SGSI", destacando como foco principal o SGSI.

e) Disponibilizar recursos suficientes: a descricdo das atividades SGSI foi

alinhado com a definicdo do SGSI.

) Decidir os critérios: Esta exigéncia foi expandida para cobrir a decisdo sobre

"critérios de aceitacdo de riscos e niveis de risco aceitavel ".

g) Assegurar auditorias internas: Este € um esclarecimento, para além do

compromisso com a gestdo garantir que sejam realizadas auditorias internas

SGSI. Inclui uma referéncia ao novo artigo 6.

Jaaclausula 5.2 (Gestédo de Recursos) sofreu 0s seguintes ajustes:

Na subclausula 5.2.1 - Provisao de Recursos:
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a) Estabelecer, implementar, operar: texto ampliado para cobrir toda a gama de

atividades relacionadas a um SGSI.

Na subclausula 5.2.2 - Formacéao de sensibilizacdo e competéncia:

b) Proporcionar formacao: texto foi alterado para ter em conta a possibilidade

de tomar outras medidas. Esta mudanca foi feita para alinhar com a norma ISO

9001:2000.

c) Avaliacdo da eficacia: o mesmo foi reduzido para "avaliar a eficicia das

acOes tomadas".

A Clausula 6 trata de Auditorias internas do SGSI. Da anterior subclausula
6.4 para BS 7799-2:2002 foi feita uma primeira clausula na norma I1ISO 27001:2005 e o texto
foi transferido na totalidade, com os ajustes a seguir:

e Quarto paragrafo: na segunda frase, a expressdo "melhoria das
atividades™ foi substituida por "atividades de acompanhamento”.

e Uma nova nota foi adicionado ao referir-se a norma 1SO 19011:2002
Diretrizes para a qualidade e/ou questdo ambiental em sistemas de
gestdo de auditoria.

A Cléausula 7 foca na revisao da gestdo do SGSI. A numeracdo da clausula
foi ajustada para inser¢do do novo artigo 6. Em 7.1 (Geral) ha mudanca de numeracdo e
pequena alteracdo no primeiro paragrafo. Além disso, o texto modificado em que "a politica
de seguranca e de objetivos de seguranga" foi substituida por "Politica Seguranca da
informacdo e os objetivos de Seguranca da Informacao", a fim de esclarecer o que foi incluido
na revis&o.

Na revisdo de entrada (clausula 7.2) ha mudanca de numeracdo e pequena
mudanca. J& na revisdo de saida (clausula 7.3) ocorreu mudanca de numeracdo e 0sS
seguintes ajustes:

b) Atualizacdo do risco - a clarificacdo e expansdo de texto para atualizar a

avaliacdo do risco e de risco plano de tratamento.

¢) Modificacdes de procedimentos: o texto foi ampliado para incluir as

"alteracdes de procedimentos e controles™ e seis niveis de risco.

e) Melhorias a fazer: texto tornou-se mais claro.

A Cléausula 8 refere-se @ Melhoria do SGSI. Ela teve a numeragéo ajustada
devido a introducdo da nova clausula 6 e alguns ajustes nos seus detalhamentos. A clausula
8.1 (melhoria continua) teve a palavra “informagdo” incluida no Primeiro paragrafo na frente
de "objetivos de seguranca”. J& clausula 8.2 (acéo corretiva) teve a numeragdo ajustada e 0

texto relativo a "associados com a implementacgdo e operagdo do SGSI "substituido por “com
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0s requisitos do SGSI" e no item “a” o texto foi abreviado. Em 8.3 (agdo preventiva) a
numeracdo foi ajustada e o texto foi adaptado de "proteger contra futuras desconformidades™
para "com 0s requisitos do SGSI" e o item “b” foi alterado para exigir que a organizacao
identifique os riscos e identifique as acdes preventivas, centrando sua atencao sobre requisitos
dos riscos.

Ja as alteracGes dos anexos da norma ISO/IEC 27001 em relacdo as anteriores,
percebe-se que o Anexo A foi atualizado, mas correspondem as orientacbes da norma
ISO/IEC 17799: 2005. O Anexo B teve alteragdes com reducdo do texto. O Anexo C foi
reestruturado de forma a corresponder com a norma ISO 9001:2000 e o Anexo D foi

removido.
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Apéndice F — Tabelas de Resultados em relacdo a Organizagao

Tabela 87 — Distribuicdo de freqiiéncias do Tipo da Organizacao

Tipo da organizacao %
Administragéo Direta 98,75
Outros 1,25
Total 100,00
Fonte: Resultados da pesquisa (2009)

Tabela 88 — Distribuicao de freqiiéncias do setor de atuacao

Setor de atuacao Freq %
Gestéo 37 46,84
Planejamento 25 31,65
Gestdo e Planejamento 12 15,19
Tl e Gestéo 2 2,53
TI 2 2,53
TIl, Gestdo e Planejamento 1 1,27
Total 79 100,00

Fonte: Resultados da pesquisa (2009)

Tabela 89 — Distribuicao de freqiiéncias de Incidéncia de ataque

Incidéncia de ataques Freq %
Né&o sei 39 50,65
Ja sofreu 22 28,57
Nunca sofreu 10 12,99
N&o posso responder 6 7,79
Total 77 100,00

Fonte: Resultados da pesquisa (2009)

Tabela 90 — Distribuicdo de freqiiéncias do setor responsavel pela seguranca

Setor responsavel pela seguranca da

Informac&o (SI) Freg %
Titular da organizagéo 36 46,15
Segundo escaldo 28 35,90
Desconhego 8 10,26
N&o existe setor formal 6 7,69
Total 78 100,00

Fonte: Resultados da pesquisa (2009)
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Apéndice G — Tabelas de Resultados em relagdo ao Respondente

Tabela 91 — Distribuicdo de freqiiéncias de area de atuacao

Area de atuacio Freq %
Gestdo de projeto 78 97,50
Gestdo de Tl 2 2,50
Total 80 100,00

Fonte: Resultados da pesquisa (2009)

Tabela 92 — Distribuicao de freqiiéncias do sexo

Sexo Freq %

Masculino 45 56,25
Feminino 35 43,75
Total 80 100,00

Fonte: Resultados da pesquisa (2009)

Tabela 93 — Distribuicdo de frequéncias do Nivel de escolaridade

Escolaridade Freq %
20. grau 2 2,50
Superior incompleto 2 2,50
Superior completo 20 25,00
Especialista 48 60,00
Mestrado ou doutorado 8 10,00
Total 80 100,00

Fonte: Resultados da pesquisa (2009)

Tabela 94 — Distribuicao de freqiiéncias do Conhecimento geral em informatica

Conhecimento em informatica Freq %
Nocdes basicas 20 25,00
Intermediario 47 58,75
Avangado 13 16,25
Total 80 100,00

Fonte: Resultados da pesquisa (2009)

Tabela 95 — Distribuicdo de freqiiéncias do Treinamento em rede e/ou seguranca da
informacao

Treinamento em rede ou seguranca Freq %
Nenhum conhecimento 39 49,37
Noc0es béasicas 25 31,65
Intermediario 11 13,92
Avangado 4 5,06
Total 79 100,00

Fonte: Resultados da pesquisa (2009)
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Tabela 96 — Distribuicdo de freqiéncias do papel na adocdo de novas tecnologias na sua
organizacao é de

Papel na adocgdo de TI Freq %
Apenas usuario 61 76,25
Definicéo de especificacdes 15 18,75
Autorizacdo de adogao 4 5,00
Total 80 100,00

Fonte: Resultados da pesquisa (2009)

Tabela 97 — Distribuicdo de frequéncias do uso de rede do trabalho para acessar contas
pessoais

Uso da rede para contas pessoais Freq %
As vezes 41 51,25
Sempre 20 25,00
Nunca 19 23,75
Total 80 100,00

Fonte: Resultados da pesquisa (2009)

Tabela 98 — Distribuicao de freqiiéncias das vezes que costuma fazer back up de seus arquivos
com que frequéncia:

Frequéncia de backup Freq %
Diariamente 8 10,13
Quinzenalmente 6 7,59
Mensalmente 14 17,72
Mais que um més 34 43,04
Nunca 17 21,52
Total 79 100,00

Fonte: Resultados da pesquisa (2009)



Apéndice H — Tabelas de Resultados em relacdo ao Modelo TAM

Tabela 99 — Respostas Modelo TAM - Facilidade de Utilizacdo 1
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Muito esfor¢o mental Freq %
Discordo totalmente 17 21,25
Discordo parcialmente 25 31,25
Neutro 24 30,00
Concordo parcialmente 12 15,00
Concordo totalmente 2 2,50
Total 80 100,00

Fonte: Resultados da pesquisa (2009)

Tabela 100 — Respostas Modelo TAM - Facilidade de Utilizagdo 2

Facilidade em utilizar Freq %
Discordo totalmente 9 11,25
Discordo parcialmente 19 23,75
Neutro 24 30,00
Concordo parcialmente 20 25,00
Concordo totalmente 8 10,00
Total 80 100,00
Fonte: Resultados da pesquisa (2009)
Tabela 101 — Percepgdes sobre a Utilidade 1
Torna trabalho mais eficiente Freq %
Discordo totalmente 4 5,00
Discordo parcialmente 7 8,75
Neutro 8 10,00
Concordo parcialmente 41 51,25
Concordo totalmente 20 25,00
Total 80 100,00
Fonte: Resultados da pesquisa (2009)
Tabela 102 - Percep¢des sobre a Utilidade 2

Importancia para a realiza¢do do trabalho Freq %
Discordo totalmente 1 1,25
Discordo parcialmente 8 10,00
Neutro 15 18,75
Concordo parcialmente 37 46,25
Concordo totalmente 19 23,75
Total 80 100,00

Fonte: Resultados da pesquisa (2009)



Tabela 103 — Atitude 1

Gosto por utilizar Freq %
Discordo totalmente 3 3,75
Discordo parcialmente 10 12,50
Neutro 31 38,75
Concordo parcialmente 27 33,75
Concordo totalmente 9 11,25
Total 80 100,00
Fonte: Resultados da pesquisa (2009)
Tabela 104 — Atitude 2

Torna trabalho mais interessante Freq %

Discordo totalmente 3 375

Discordo parcialmente 13 16,25

Neutro 31 38,75

Concordo parcialmente 27 33,75

Concordo totalmente 6 7,50

Total 80 100,00
Fonte: Resultados da pesquisa (2009)
Tabela 105 - Intengdo de Utilizagéo 1

Com acesso, vai usar Freq %
Improvavel 1 1,27
Né&o sei 8 10,13
Provavel 46 58,23
Altamente provavel 24 30,38
Total 79 100,00
Fonte: Resultados da pesquisa (2009)
Tabela 106 - Intencdo de Utilizagao 2
Previsdo de uso Freq %

Improvével 2 2,53
Né&o sei 9 11,39
Provavel 43 54,43
Altamente provavel 25 31,65
Total 79 100,00

Fonte: Resultados da pesquisa (2009)
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Apéndice |- Tabelas da Analise Fatorial

Tabela 107 — Matriz de correlagdo: Adocdo de praticas avancadas de Seguranca
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V1

V2

V3

V4

V5

V6

V7

V8

V9

V10

V11

V12

V13

V14

V15

V16

V17

V18

V19

V20

Correlation|V1
V2

V3
V4
V5
V6
\4
V8
V9
V10
V11
V12
V13
V14
V15
V16
V17
V18
V19
V20

017
028
0,61
035
0,34
0,39
0,24
0,24
0,07
0,20
0,40
0,40
0,44
035
026
0,44
045
025
0,62

0,17

0,16
0,13
0,25
0,25
0,33
0,22
0,34
0,29
0,32
0,28
0,15
0,36
0,37
0,19
0,30
0,34
0,27
031

0,28
0,16
1
0,38
0,44
0,38
0,37
0,29
0,32
0,20
0,23
0,08
033
0,16
0,28
0,41
0,50
0,39
0,28
0,44

0,61
0,13
0,38
1
0,38
0,53
0,36
0,30
0,36
0,28
0,29
0,18
0,44
0,51
0,41
0,28
0,41
0,43
0,30
0,53

0,35
0,25
0,44
0,38
1
0,48
0,42
035
025
0,26
0,42
0,38
0,34
027
0,28
035
0,44
041
0,39
0,42

0,34
0,25
0,38
0,53
0,48

0,35
0,47
0,46
0,39
0,34
0,29
0,26
0,42
0,23
0,31
0,52
0,56
0,34
0,49

0,39
0,33
0,37
0,36
0,42
0,35

0,38
0,20
0,48
0,28
0,11
0,23
0,37
0,20
0,40
0,34
0,36
0,29
0,44

0,24
0,22
0,29
0,30
0,35
0,47
0,38

0,35
0,37
0,13
0,07
0,01
0,23
0,03
0,34
0,30
0,35
0,16
0,32

0,24
0,34
0,32
0,36
0,25
0,46
0,20
0,35

0,42
0,20
0,10
0,39
0,24
0,06
0,27
0,24
0,23
0,32
0,33

0,07
0,29
0,20
0,28
0,26
0,39
0,48
0,37
0,42

0,24
0,08
0,13
0,21
-0,02
0,32
0,24
0,21
0,24
0,32

0,20
0,32
0,23
0,29
0,42
0,34
0,28
0,13
0,20
0,24

0,06
0,26
0,43
0,47
0,28
0,30
0,31
0,33
0,30

0,40
0,28
0,08
0,18
0,38
0,29
0,11
0,07
0,10
0,08
0,06

0,16
0,25
0,25
0,16
0,37
0,27
0,14
0,32

0,40
015
033
0,44
0,34
0,26
023
0,01
039
013
0,26
016

0,50
0,29
0,19
0,24
0,20
0,54
0,34

0,44
0,36
0,16
0,51
0,27
0,42
0,37
0,23
0,24
0,21
0,43
0,25
0,50

0,49
0,34
0,35
0,43
0,38
0,46

0,35
0,37
0,28
0,41
0,28
0,23
0,20
0,03
0,06
-0,02
0,47
0,25
0,29
0,49

0,27
0,47
0,45
0,32
0,49

0,26
0,19
0,41
0,28
0,35
0,31
0,40
0,34
0,27
0,32
0,28
0,16
0,19
0,34
0,27

0,52
0,38
0,23
0,28

0,44
0,30
0,50
0,41
0,44
0,52
0,34
0,30
0,24
0,24
0,30
0,37
0,24
0,35
047
0,52

0,66
0,31
0,53

0,45
0,34
0,39
0,43
0,41
0,56
0,36
0,35
0,23
0,21
0,31
0,27
0,20
0,43
0,45
0,38
0,66

0,41
0,56

0,25
0,27
0,28
0,30
0,39
0,34
0,29
0,16
0,32
0,24
0,33
0,14
0,54
0,38
0,32
0,23
0,31
0,41

0,31

0,62
031
0,44
053
0,42
0,49
0,44
032
033
0,32
0,30
0,32
0,34
0,46
0,49
028
053
0,56
031

Sig. V1
(1-tailed)
V2
V3
V4
V5
V6
V7
V8
&
V10
V11
V12
V13
V14
V15
V16
V17
\E]
V19
V20

0,07
0,01
0,00
0,00
0,00
0,00
0,02
0,02
0,28
0,04
0,00
0,00
0,00
0,00
0,01
0,00
0,00
0,01
0,00

0,07

0,08
0,14
0,01
0,01
0,00
0,03
0,00
0,01
0,00
0,01
0,09
0,00
0,00
0,05
0,00
0,00
0,01
0,00

0,01

0,08

0,00
0,00
0,00
0,00
0,00
0,00
0,04
0,02
0,24
0,00
0,09
0,01
0,00
0,00
0,00
0,01
0,00

0,00

0,14
0,00

0,00
0,00
0,00
0,00
0,00
0,01
0,01
0,06
0,00
0,00
0,00
0,01
0,00
0,00
0,00
0,00

0,00

0,01
0,00
0,00

0,00
0,00
0,00
0,01
0,01
0,00
0,00
0,00
0,01
0,01
0,00
0,00
0,00
0,00
0,00

0,00

0,01
0,00
0,00
0,00

0,00
0,00
0,00
0,00
0,00
0,01
0,01
0,00
0,02
0,00
0,00
0,00
0,00
0,00

0,00

0,00
0,00
0,00
0,00
0,00

0,00
0,04
0,00
0,01
0,17
0,02
0,00
0,04
0,00
0,00
0,00
0,01
0,00

0,02

0,03
0,00
0,00
0,00
0,00
0,00

0,00
0,00
0,14
0,27
0,46
0,02
0,41
0,00
0,00
0,00
0,08
0,00

0,02

0,00
0,00
0,00
0,01
0,00
0,04
0,00

0,00
0,04
0,19
0,00
0,02
0,30
0,01
0,02
0,02
0,00
0,00

0,28

0,01
0,04
0,01
0,01
0,00
0,00
0,00
0,00

0,02
0,26
0,13
0,04
0,43
0,00
0,02
0,03
0,02
0,00

0,04

0,00
0,02
0,01
0,00
0,00
0,01
0,14
0,04
0,02

0,29
0,01
0,00
0,00
0,01
0,00
0,00
0,00
0,00

0,00

0,01
0,24
0,06
0,00
0,01
0,17
0,27
0,19
0,26
0,29

0,08
0,01
0,02
0,08
0,00
0,01
0,11
0,00

0,00

0,09
0,00
0,00
0,00
0,01
0,02
0,46
0,00
0,13
0,01
0,08

0,00
0,00
0,05
0,02
0,04
0,00
0,00

0,00

0,00
0,09
0,00
0,01
0,00
0,00
0,02
0,02
0,04
0,00
0,01
0,00

0,00
0,00
0,00
0,00
0,00
0,00

0,00

0,00
0,01
0,00
0,01
0,02
0,04
0,41
0,30
0,43
0,00
0,02
0,00
0,00

0,01
0,00
0,00
0,00
0,00

0,01

0,05
0,00
0,01
0,00
0,00
0,00
0,00
0,01
0,00
0,01
0,08
0,05
0,00
0,01

0,00
0,00
0,02
0,01

0,00

0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,02
0,02
0,00
0,00
0,02
0,00
0,00
0,00

0,00
0,00
0,00

0,00

0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,02
0,03
0,00
0,01
0,04
0,00
0,00
0,00
0,00

0,00
0,00

0,01

0,01
0,01
0,00
0,00
0,00
0,01
0,08
0,00
0,02
0,00
0,11
0,00
0,00
0,00
0,02
0,00
0,00

0,00

0,00

0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,01
0,00
0,00
0,00

Fonte: Resultados da pesquisa (2009)



Tabela 108 — Matriz anti-imagem
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Anti-image
Covariance

Anti-image
Correlation

V1

V2

V3

V4

V5

V6

V7

V8

V9

V10

V11

V12

V13

V14

V15

V16

V17

V18

V19

V20

V1

0,36

0,02

0,06

0,16

0,03

0,07

-0,11

-0,04

-0,02

0,14

-0,03

-0,14

-0,06

0,01

0,06

-0,01

-0,04

-0,04

0,02

0,14

V2

0,02

0,58

0,00

0,10

0,00

0,05

-0,10

-0,04

-0,18

-0,06

-0,05

-0,12

0,04

-0,08

-0,13

0,08

-0,01

-0,05

-0,01

0,02

V3

0,06

0,00

0,52

0,06

0,06

-0,01

-0,08

-0,04

-0,04

0,08

0,00

0,07

-0,10

0,12

-0,01

-0,10

-0,09

-0,01

0,02

0,08

V4

0,16

0,10

0,06

0,39

0,04

-0,10

0,01

-0,01

-0,04

-0,10

0,05

0,08

-0,04

-0,07

-0,11

0,04

0,02

0,00

0,04

0,03

V5

0,03

0,00

0,06

0,04

0,47

-0,05

-0,09

-0,10

0,05

0,05

-0,17

-0,19

-0,07

0,10

0,03

-0,03

0,00

-0,01

-0,07

0,03

V6

0,07

0,05

0,01

0,10

0,05

0,40

0,00

-0,08

-0,11

-0,01

-0,07

-0,08

0,04

-0,06

0,07

0,06

-0,07

-0,09

-0,02

0,04

V7

0,11

0,10

0,08

0,01

0,09

0,00

0,50

-0,04

0,11

-0,17

0,02

0,10

0,01

-0,06

0,03

-0,07

0,03

0,00

-0,02

0,02

V8

0,04

0,04

0,04

0,01

0,10

-0,08

-0,04

0,58

-0,08

-0,04

0,08

0,09

0,13

-0,06

0,05

-0,06

0,01

-0,02

-0,01

0,00

V9

0,02

0,18

0,04

0,04

0,05

-0,11

0,11

-0,08

0,52

-0,10

-0,01

0,03

-0,13

0,06

0,07

-0,07

0,03

0,04

-0,02

0,04

V10

0,14

0,06

0,08

0,10

0,05

-0,01

-0,17

-0,04

-0,10

0,50

-0,08

-0,05

0,01

0,03

0,12

-0,08

-0,03

0,04

-0,06

0,11

V11

0,03

0,05

0,00

0,05

0,17

-0,07

0,02

0,08

-0,01

-0,08

0,56

0,15

0,03

-0,10

-0,15

-0,02

0,01

0,03

-0,02

0,04

V12

V13

0,14

0,06

0,12
0,04

0,07

0,10

0,08

0,04

0,19

0,07

-0,08
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vis| - | - | - [ - [ - [022]0,01]-0,05/0,08]|0,08]0,05]0,08]0,18(-0,10/-0,05|-0,03|-0,33{ 0,90 |-0,25| -
0,09]0,11|0,02 0,01 |0,01 0,14
V190,03 - [0,03[0,09| - [-0,04/-0,03]-0,02|-0,04|-0,11|-0,04| 0,05 |-0,41| 0,01 |-0,11| 0,04 [ 0,03 |-0,25| 0,87 | 0,07
0,02 0,13
v20| - [o05| - [o0,09] - [-0,09]-0,05]0,00]-0,09]-0,26]0,100,00 0,02 [-0,09]-0,30] 0,18 -0,02[-0,14| 0,07 | 0,88
0,39 0,19 0,07
Fonte: Resultados da pesquisa (2009)
Tabela 109 — Comunalidades
Assertiva Initial Extraction
V1 1 0,7261321
V2 1 0,7133819
V3 1 0,6535932
V4 1 0,6568396
V5 1 0,4577583
V6 1 0,5919657
V7 1 0,4616237
V8 1 0,5977663
V9 1 0,6185052
V10 1 0,6656036
V11 1 0,6261479
V12 1 0,6380813
V13 1 0,7913848
V14 1 0,611495
V15 1 0,7461711
V16 1 0,5283014
V17 1 0,7137605
V18 1 0,6266052
V19 1 0,542057
V20 1 0,636607

Fonte: Resultados da pesquisa (2009)

Tabela 110 - Total de variancia explicada

Component Total % of Variance  Cumulative %  Total % of Variance Cumulative %
1 7,258 36,291 36,291 7,258 36,291 36,291
2 1,711 8,553 44,843 1,711 8,553 44,843
3 1,34 6,701 51,544 1,34 6,701 51,544
4 1,217 6,083 57,627 1,217 6,083 57,627
5 1,078 5,392 63,019 1,078 5,392 63,019
6 0,966 4,83 67,848
7 0,851 4,253 72,102
8 0,779 3,895 75,997
9 0,719 3,596 79,592
10 0,689 3,445 83,038
11 0,616 3,082 86,12
12 0,452 2,26 88,38
13 0,426 2,128 90,508
14 0,385 1,924 92,432
15 0,316 1,579 94,012
16 0,306 1,532 95,543
17 0,282 1,41 96,954
18 0,245 1,223 98,176
19 0,206 1,031 99,208
20 0,158 0,792 100

Fonte: Resultados da pesquisa (2009)
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Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
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