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RESUMO

O Estudo do Desempenho de Filtros Acustico-Opticos Sintonizaveis (AOTF) como
Componentes Biestaveis e sua Utilizagdo na Criptografia em Redes Opticas apresenta,
primeiramente, um estudo analitico e numérico de tais filtros destacando suas principais
propriedades de transmissdo e analisando seu comportamento devido aos efeitos ndo-lineares
e 0 surgimento da biestabilidade Optica quando um sistema de feedback é introduzido. Em
sequida, propde o uso do AOTF, somado a modulacdo de pulsos ultracurtos por posicdo
(PPM) e por amplitude (PAM), simultaneamente, para gerar um sistema criptografico a ser
utilizado em redes Opticas. As simulagcBes numéricas foram realizadas utilizando-se 0 método
de Runge-Kutta de Quarta Ordem. Os resultados obtidos para o estudo da biestabilidade
mostraram a dependéncia da curva de histerese com relacdo ao produto da constante de
acoplamento (« ) pelo comprimento do dispositivo (s, ) e ao fator de conversdo poténcia-
constante de propagacdo (e ). Mostrou-se que o intervalo da biestabilidade varia
significativamente tanto com G como com «§;, mas suas contribui¢cbes sdo diferentes. A
variacdo do produto k& aumenta o tamanho do intervalo da biestabilidade, enquanto que o
aumento de G faz com que a biestabilidade ocorra para poténcias iniciais cada vez menores.
Os resultados obtidos no estudo do AOTF como criptdgrafo mostraram que é possivel definir
um par de pardmetros, chamado par PPM/PAM (€ppm, €pam), diretamente relacionado com as

modulacdes usadas no processo, que servird como elemento fundamental para a
comunicacgdes entre dois usuarios em uma rede éptica usando um AOTF para codificar a

mensagem e outro para decodificar.

Palavras-chave: Filtros acustico-0pticos sintonizaveis. Biestabilidade. Criptografia.



ABSTRACT

The performance of acoustic-optic tunable filters (AOTF) as a bistable component, applied to
cryptography in optical networks, has been studied with analytical and numerical methods.
Initial investigations of such filters highlighted their main transmissions, and analyzed their
behavior by nonlinear effects with formation of optical bistability when a feedback was
introduced in the system. Subsequently, it was proposed the use of an AOTF device, together
with simultaneous modulation of ultrashort pulses by position (PPM) and amplitude (PAM),
for generation of a cryptographic system for application in optical networks. Numerical
simulations were performed using the Runge-Kutta fourth order method. The results for the
study of bistability showed the dependence of the hysteresis curve with respect to the product
of coupling constant (« ) by the length of the device (¢, ) and the conversion power-coupling
constant factor (s ). It was shown that the range of bistability varies significantly with both G
and ;. The variation of the product «&_ directly increases the size of the bistability range
while the increase in G causes the bistability occurrence for initial powers to decrease. The
results obtained in the study of the AOTF as a cryptographer showed that it is possible to
define a pair of parameters, called PPM/PAM pair (€ppm, Epam), directly related to the

modulations used in the process, which will serve as key to communications between two

users in an optical network. The device would be used to encode and decode data.

Key-words: Acoustic-optic tunable filter. Bistability, Cryptography.
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RF — radio frequéncia.

SAW - do inglés Surface Acoustic Wave.

SPM - do inglés Self Phase Modulation.

TE — do inglés Transverse Electric.

TM —do inglés Transverse Magnetic.

WDM - do inglés Wavelength Division Multiplexing.

XPM - do inglés Cross-Phase Modulation.


http://en.wikipedia.org/wiki/Pulse-amplitude_modulation
http://en.wikipedia.org/wiki/Pulse-position_modulation
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INTRODUCAO

Seria pouco arriscado afirmarmos que uma das fundamentais caracteristicas que define
o mundo moderno é a incrivel facilidade de se trocar informacdes a altas velocidades com
qualquer outra parte do globo terrestre. Computadores estdo presentes em basicamente quase
todas as esferas sociais; telefones celulares tornaram-se um bem obrigatério em praticamente
qualquer tipo ou nivel profissional; transa¢fes bancérias sdo realizadas por qualquer cidadao
comum em qualquer lugar que ele estiver. De uma forma geral, todos os tipos de transagdes
financeiras modernas sdo processadas automaticamente em uma escala gigantesca, assim
como dados médicos, transacdes de compras, etc., atraves da internet. Se acrescentarmos a
esse quadro uma parcela significativa da populagdo humana que faz uso da telefonia e da
internet na sua vida cotidiana por ja fazer enfim parte dela, temos um quadro ainda nada

préximo da quantidade de informacdes a circular diariamente por nosso planeta.

Assim, 0 momento atual exige uma busca intensa por métodos mais rapidos para o
processamento de tais informacdes, e é nesse contexto que surge o interesse de se conseguir
dispositivos que funcionem totalmente no dominio Optico, funcionando como elementos
capazes de tratar e/ou processar informacdo a velocidades ultra-rapidas. Destarte,
pesquisadores tém se dedicado ao desenvolvimento de tecnologias de chaveamento ultra-

rapido de dispositivos oOticos, representando um impacto crescente na Engenharia Elétrica.

Somado ao problema do aumento da quantidade de informacdo comutada, faz parte
ainda desse contexto a seguranca no transporte de tais informacgdes. Vale ressaltar que essa
discussdo prepondera sobre qualquer outro fator devido aos tipos de transacfes a serem
utilizadas via internet. Entra-se, portanto, no dominio da Criptografia. Criptografia € a area da
Criptologia que lida com técnicas baseadas em uma chave secreta para decifrar uma
mensagem. Métodos criptograficos sdo requeridos quando se deseja proteger tais informacdes
de serem recebidas e interpretadas por um usuario a quem elas ndo foram originalmente
destinadas. O processamento de informacdes Opticas tem demonstrado um imenso potencial
como promissora ferramenta em aplicagdes de seguranca. Ndo apenas em sistemas totalmente

Opticos, mas, mesmo em sistemas hibridos, processos criptograficos sdo sugeridos.



20

Torna-se 6bvio ressaltar que é de suma importancia a velocidade com que a informacéo
ndo s6 é codificada, mas também decodificada. E justamente neste contexto que surge a
necessidade de dispositivos totalmente Opticos. Assim, imergimos na presente problematica
fazendo uso do Filtro Acustico-Optico Sintonizavel (AOTF) com guias de onda em substratos
Opticos. O AOTF é um dispositivo que funciona a partir do principio de interacdo acustico-
Optica. Ele tem atraido grande atencdo dentre outros aspectos por ser provavelmente o Unico
filtro capaz de selecionar multiplos comprimentos de onda simultaneamente, pois um Unico
cristal pode acomodar multiplas ondas acusticas de freqiiéncias diferentes. Esta propriedade
pode ser usada para construir roteadores de mdaltiplos comprimentos de onda, muito
importante em redes WDM. Dessa forma, o AOTF é um dispositivo de grande versatilidade

em redes dpticas e, em particular, no estudo de chaveamento de energia a niveis ultra-rapidos.

Fazendo uso das propriedades do AOTF somadas a modulagéo de pulsos ultracurtos por
posicdo e amplitude simultaneamente, foi possivel gerar um dispositivo que criptografasse
uma mensagem e a lancasse com seguranca por uma rede. A seguranga de mensagens tem
sido nos ultimos anos um topico de profunda importancia para 0os meios de comunicacéo.
Varios sistemas e dispositivos tém sido desenvolvidos ao longo da histéria da criptografia no
sentido de garantir seguranca absoluta as informacfes enviadas. Assim, o presente trabalho
tem por objetivos fazer um breve estudo numérico e analitico das propriedades do AOTF e
demonstrar numericamente o funcionamento do mesmo associado a modulacdo por amplitude

(PAM) e por posicdo (PPM) no intuito de criar um sistema de protecdo de mensagens.

O estudo numérico e analitico tem seu papel aqui no sentido de nos prover material
tedrico (e pratico) para a completa compreensdo do dispositivo a ser simulado, embasando
assim a analise futura do uso do mesmo no processo criptografico. A partir das equacdes de
Maxwell aplicadas a meios anisotrdpicos, encontramos um conjunto de equacdes acopladas
definindo o modo de propagagdo no interior do AOTF. Seréd possivel ver que apenas dois
desses modos serdo relevantes e o sistema de equacOes passa a ser resolvido a partir de
métodos numéricos (usamos o de Runge—Kutta de quarta ordem), levando ainda em conta as
condigdes iniciais obtidas na analise fisica do problema. Todas as simulacdo foram realizadas

com pulsos ultracurtos (2ps).

O estudo numérico e analitico de filtros acustico-Opticos sintonizaveis utilizados na

criptografia de pulsos ultracurtos, aqui proposto, requer uma exposi¢cdo de conceitos de
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diferentes areas: o estudo de codigos, possibilitando o entendimento dos processos
criptograficos basicos utilizados na transmissdo de informacdes, a fisica, possibilitando o
desenvolvimento tedrico para o entendimento do efeito acustico-Optico e a engenharia,
possibilitando o entendimento da construcdo do dispositivo em questdo. Foi necessaria entdo
uma breve exposicdo, um breve estudo, das mesmas antes de apresentarmos a estrutura bésica

do modelo proposto a criptografia. Nesse sentido, o trabalho foi dividido da seguinte forma.

O Capitulo 1, Protecdo de Informacédo, de carater introdutdrio, tem como objetivo
contextualizar o problema a partir de sua relevancia historia levando o leitor até um estagio
geral da teoria criptogréfica utilizada nos meios de comunicagédo e discute a importancia do
problema da protecdo de mensagens. Conceitos basicos de criptografia sdo apresentados
permitindo ao leitor entender a evolugdo dos sistemas criptograficos classicos (ha medida do
possivel, dentro do contexto histérico ao qual eles pertencem) e, por fim, ele é apresentado
aos conceitos modernos de sistemas de chaves-publicas e aos procedimentos de controle de
chave. Esses conceitos serdo utilizados posteriormente quando discutirmos o processo

criptografico aqui proposto.

O Capitulo 2, Efeito Acustico-Optico, traz 0 embasamento tedrico para o entendimento
do efeito acustico-Optico. As caracteristicas e limitacdes de um dispositivo dptico podem ser
entendidas, e apreciadas, somente através de um estudo da propagacdo eletromagnética
através do meio éptico do qual é composto. As propriedades dpticas do meio sdo descritas
pelos seus parametros materiais como, por exemplo, o tensor dielétrico, os coeficientes eletro-
Opticos, as constantes fotoelasticas, e as susceptibilidades de ordem qualquer. Destarte,
estuda-se a propagacdo eletromagnética em meios periddicos, uma vez que o principal
componente no interior do AOTF é um cristal, e chega-se a um conjunto de equacdes
acopladas. O capitulo finaliza discutindo o efeito fotoelastico e resolvendo o conjunto de
equac0es acopladas para encontrarmos as informagdes sobre a intensidade e a polarizacdo dos

modos propagando no interior do dispositivo.

O Capitulo 3, Caracterizacdo e Propriedade de um AOTF, faz uma abordagem sobre o
proprio AOTF. Este capitulo baseia-se no estudo analitico e numerico deste dispositivo
discutindo suas propriedades e comportamentos. Reunimos, portanto, o resultado de varios

trabalhos sobre tal dispositivo, dentre eles trabalhos desenvolvidos pelo préprio autor, por
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pesquisadores pertencentes ao grupo do autor e trabalhos diversos, com o intuito de tornar o
conhecimento sobre tal dispositivo 0 mais completo possivel. Destacamos nesse capitulo

simulacdes recentes sobre o problema da biestabilidade no acustico-6ptico.

O Capitulo 4, Processo Criptografico, apresenta o processo criptografico proposto neste
trabalho. L4, apresentamos o material mais significativo, a técnica utilizada para codificar
pulsos ultracurtos sélitons (2ps), que se consiste basicamente em duas partes: a primeira € a
reducdo do numero de pulsos formando a mensagem original, através da modulacédo
simultanea por posicdo e por amplitude. A cada quatro pulsos a formar a mensagem original,
0 processo de modulagdo reduzira a quantidade para dois. A segunda é a passagem desses
pulsos, assim modulados, atraves de um AOTF. Apenas um dos modos eletromagnéticos sera
lancado através da fibra como um pulso de informacdo. Ou seja, a informacdo de quatro
pulsos sera condensada em apenas um. O processo de recuperacdo se daré pela passagem por
um segundo AOTF usando a chave correta para a recuperacdo dos quatro pulsos de
informacdo iniciais. Ainda nesse capitulo, discutiremos a seguranca de tal dispositivo com

respeito ao ataque de usuarios mal intencionados que desejarem quebrar o codigo.

O capitulo 5, de carater conclusivo, apresenta as consideracdes finais a respeito do
estudo analitico realizado nos capitulos 3 e 4. As conclusBes a respeito da eficiéncia do

dispositivo sdo reavaliadas e o capitulo finaliza com uma visao geral de sua aplicabilidade.
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1 PROTECAO DE INFORMACAO

No ano de 1798, Napoledo Bonaparte almejava aumentar as posses do Império Francés
com a expedicdo do Egito. Estrategicamente, ele também desejava evitar a comunicagdo do
Império Britanico com a Asia. Desse modo, uma grande forca armada chegou ao Egito na
primavera daquele mesmo ano e tomou Malta [1]. Cerca de um ano depois, proximo a Roseta,
cerca de 56 km ao leste de Alexandria, enquanto conduzia um grupo de engenheiros para o
Forte Julien, o exército de Napoledo se deparou com um grande bloco de granito negro
contendo, escritas sobre ele, o que parecia ser trés textos em diferentes linguas, separadas em

trés partes distintas [2].

A mensagem escrita na pedra € um tipo de oracdo. Tais inscrigdes registram um decreto
instituido em 196 a.C. sob o reinado de Ptolomeu V [3], escrito na realidade em duas linguas:
Egipcio Tardio e Grego. A parte da lingua egipcia foi escrita em duas versdes, hierdglifos e
demético®; sendo esta Gltima uma variante cursiva da escrita hieroglifica. O faraé Ptolomeu V
havia concedido ao povo a isen¢do de uma série de impostos e o fato, evidentemente, alegrara
a todos. Em sinal de agradecimento, os sacerdotes resolveram erguer uma estatua de
Ptolomeu V em cada templo e organizar festividades anuais em sua honra. Estelas
comemorativas foram construidas e colocadas em cada templo importante da época. Foi uma
dessas pedras que os soldados de Napoledo se depararam. Apesar de estar mutilada, foi
possivel reconstituir a totalidade do texto original gracas a outras cOpias do decreto

encontradas posteriormente [2].

Levada a Europa, a pedra comeca a ser estudada por académicos. Houve a hipdtese de
que os trés textos fossem o mesmo, mas apenas o0 grego podia ser entendido. Qualquer
conhecimento sobre a escrita em hierdglifos havia sido perdido desde o século IV a.C., e do
demdético pouco depois [2]. Como o grego era uma lingua bem conhecida, a pedra poderia

servir como chave para a decifracdo dos hierdglifos.

1 0 alfabeto “demoético” foi um tipo de escrita popular, adotado pelas classes mais pobres da sociedade egipcia.
O termo “demdtico” provém do grego “demotika”, que significa “popular” ou relativo aos assuntos didrios.
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O principal desses estudiosos chamava-se Thomas Young? (1773 — 1829). Ao longo
de vinte anos de trabalho, Young conseguiu traduzir consideraveis por¢des do texto da Pedra
da Roseta [4]. Ele foi a primeira pessoa desde a queda do Império Romano a poder ler um
texto demotico e apesar de alguns erros cometidos, ele mereceu ser conhecido como o
decifrador do demotico [3]. Mas o interesse de Young morrera e 0 personagem que daria
continuidade a essa historia seria 0 jovem Jean-Francois Champollion (1790 — 1832), um

daqueles exemplos de génios precoces que logo cedo demonstrou talento no estudo de linguas

[5].

No outono de 1821 o obelisco que tinha sido adquirido por um amigo de Young,
William Bankes, chegara a Inglaterra[6]. O texto contido em tal obelisco também era bilingle
com campos em grego e em hierdglifo. A inscricdo mencionava o nome de Cledpatra e ndo
foi dificil identifica-lo. O mesmo aconteceu com o nome de Ptolomeu na Pedra da Roseta [7].
Isso ndo passou despercebido por Champollion e no dia 27 de setembro de 1822, ele
apresentou suas descobertas diante da Académie dés Inscriptions et Belles Lettes. Ele havia
esbocado o alfabeto hieroglifico isolado com sucesso na Pedra da Roseta e no obelisco de
Bankes [8].

1.1 O Método

Ao estudar a Pedra de Roseta, Champollion identificou o Unico cartucho que aparecia
seis vezes como sendo o de Ptolomeu, dado que a seccdo grega referia que a inscricdo era
sobre um Ptolomeu. Ele assumiu que os caracteres seriam a pronunciacdo de Ptolemaios, a

palavra grega para Ptolomeu (FIGURA 1.1).

E=IEERD

FIGURA 1.1: Cartucho egipcio representando Ptolomeu V encontrado na Pedra da Roseta.
(Fonte: http://hieroglifos.com.sapo.pt/champollion.htm)®

2 0 mesmo do experimento da dupla fenda da optica e do médulo de Young da mecanica. Ele néo se destacou
apenas na fisica, mas em trabalhos em anatomia, onde foi revolucionario em pesquisas sobre o olho humano e
seus defeitos, e foi um apaixonado pelo estudo das linguagens [2].
¥ As demais figuras desta sec¢do foram retiradas da mesma fonte.
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No obelisco de Bankes, encontram-se dois nomes reais na sec¢do grega: Ptolomeu
(Ptolemaios) e Cleopatra (Kleopatra). No texto hieroglifico dois cartuchos aparecem lado a

lado. Um deles é quase idéntico ao da Pedra de Roseta (Figura 1.2).

A== =)

FIGURA 1.2: Cartucho egipcio representando Ptolomeu V encontrado no obelisco de
Bankes.

Outro cartucho, no Obelisco de Bankes, foi identificado como sendo o nome de

Cleopatra (Figura 1.3).

(AHRURZRS)

FIGURA 1.3: Cartucho egipcio representando Cle6patra, também encontrado no obelisco de
Bankes.

Assim, decompondo os cartuchos de Ptolomeu e Cledpatra, temos 0s seguintes

hierdglifos:

A]Ptolomeu(1 . %QI%: qq P_? o ” 12 13E J
omn () 6| PO R &= = QNE

FIGURA 1.4: Indicacdo dos hierdglifos nos cartuchos egipcios representando Ptolomeu (A) e
Cledpatra (B), também encontrados no obelisco de Bankes.

Champollion concluiu que Al = B5, logo, deveria representar a letra P. De modo
analogo, A4=B2 e deveria representar L. Concluiu também que B1 deveria ser K. Os sinais
B3 e B4 devem ser provavelmente os equivalentes as vogais E e O, respectivamente. Em
algumas formas do cartucho de Cledpatra, o sinal B7 € substituido por B10, que é 0 mesmo

gue A2. Provavelmente ambos significam T. B6 e B9 devem ser A. Temos entéo:

(KLEOPAT — Aq
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FIGURA 1.5: Substituicdo dos simbolos, no hierdglifo representando o nome de Cledpatra,
pelas letras correspondentes as letras E, O, AeT.

Os ultimos dois sinais (B10 e B11) ja eram conhecidos desde os estudos de Thomas Young
como sendo uma terminagdo honorifica em nomes de deusas, rainhas e princesas. Ou seja,
ndo teriam valor fonético. Isto faz com que B8 = R. Assim, substituindo agora as letras

conhecidas no cartucho de Ptolomeu:

prou | ST erl)

FIGURA 1.6: Substituicdo dos simbolos, ja decodificados, no hieroglifo representando o

nome de Ptolomeu.

Verifica-se que alguns sinais ndo correspondem a nenhuma parte do nome (em grego
Ptolemaios). Mas existem outras formas de Ptolomeu na Pedra de Roseta, e Champollion
comparou-as (FIGURA 1.7):

Na Pedra de Roseta

EE=TrEEND
(TaZ=)

No obelisco de Bankes

A=A Tj=)

FIGURA 1.7: Comparagéo entre os cartuchos com o nome de Ptolomeu encontrado na Pedra
da Roseta e no Obelisco de Bankes.

0 0
Os ultimos hieroglifos, a saber -Y-Q’Q;me ‘Y—Qaibqq nos cartuchos

maiores, deveriam corresponder aos epitetos reais mencionados no texto grego, "'viva para

(forma mais complexa)

(forma mais simples)

sempre, 0 amado de Ptah™. Deveriam por isso ser equivalentes entre si. O ultimo hieroglifo,

na forma mais simples do cartucho de Ptolomeu, deveria ser o S de Ptolemaios. Os sinais

restantes, “— e qq podiam traduzir-se como M e uma vogal semelhante a I. Champollion
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tinha descoberto o segredo: a antiga escrita hieroglifica egipcia era uma mistura de sinais
representando sons (fonogramas) com sinais que representavam idéias ou palavras
(ideogramas ou logogramas).

O método aqui exposto foi encontrado num site sem referéncia alguma sobre o autor
ou sobre sua fonte de pesquisa. No entanto, correto ou ndo, ele é nosso primeiro exemplo de
um método de ataque criptogréfico a uma mensagem desconhecida. Em outras palavras, é a
tentativa de se entender um texto cujo contetdo esteja protegido, intencionalmente ou nédo
(como é o presente caso), por algum modo de codificacdo, impedindo o leitor de acessa-lo

diretamente sem o conhecimento de um modo de traduzi-lo, de decodifica-lo.

1.2 Teoria Criptogréfica: Conceitos Basicos

Na maior parte da histéria humana, o problema de se decodificar uma mensagem
expressa numa linguagem desconhecida ndo se deu sempre de forma acidental, como
decorréncia do completo ocaso de uma cultura. E bem verdade que nas discussdes sobre
criptografia o tema relacionado ao resgate de culturas primitivas cujo conhecimento de suas
linguas perdeu-se no tempo, como no caso dos hierdglifos egipcios ja citados, sempre

antecede qualquer outra discussdo®. Entretanto, pelo menos nos Gltimos trés mil anos, pessoas

* O mesmo problema ocorreu de forma semelhante com outras culturas antigas, entretanto
nem em todas elas a decodificacdo foi tdo bem sucedida. E possivel citar rapidamente trés
outros exemplos bastante interessantes. Uma civiliza¢do desenvolveu-se na ilha de Creta entre
3000 a.C e 1100 a.C. O Unico vestigio restante de sua escrita € um disco de argila de
aproximadamente 16 cm de didmetro chamado Disco de Festos, descoberto em 1908
contendo um total de 242 simbolos. O problema de se achar o significado desses simbolos é
que ele é Gnico e que ndo ha outros textos na mesma escrita. E 0 mais curto dos textos
existentes e ndo temos dicas suficientes para obter resultados com métodos estatisticos. Até
hoje ninguém foi capaz de decodifica-la [9]. O segundo exemplo vem da civilizacdo Maia que
viveu por volta de 2000 a.C. a 1500 a.C.. Os Maias possuiam talvez uma das mais dificeis
linguagens de ser decifradas: sdo os hieroglifos Maias. S8 mais de 800 simbolos que, na
maioria, representam 0s mais diversos objetos. Até a metade do século vinte, quase nada
havia sido decifrado. Apenas do meio para o fim do século houve um avanco significativo nas
traducGes. Entretanto, uma quantidade muito grande de material ainda precisa ser decifrado
[10]. O terceiro exemplo é talvez aquele mais envolto em mistério. Trata-se da linguagem
usada pelo povo que viveu na ilha de Pascoa, a ilha mais a leste das ilhas polinésias, famosas
por suas grandes cabecas de pedra. Varios tabletes foram encontrados com uma lingua
chamada Rongorongo. Existem ao todo 120 simbolos combinados em grupos de trés para
formar palavras. A decodificacdo dessa lingua pode selar a solugdo dos principais mistérios
gue envolvem a ilha de Pascoa, mas apenas pouco mais de trinta fragmentos restaram. Muitos
dos tabletes foram destruidos pelos primeiros missionarios cristdos por se tratar de elementos
de culto pagdo. A quantidade de texto restante € muito pouca para analise. Para piorar, 0
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desejaram enviar mensagens que deveriam ser lidas apenas por outras a quem tais mensagens
fossem designadas. Quando a mensagem € enviada por um mensageiro até o receptor (um
escravo, como na Antiga Grécia ou Roma, por exemplo) ou pelos correios dos dias atuais, ha
um risco de desvio (0 escravo pode ser capturado ou o carteiro pode entregar a
correspondéncia num endereco errado). Se a mensagem for escrita claramente, ou seja, numa
linguagem natural, qualquer pessoa que tiver contato com a mesma esta habilitada a 1é-la e
entender seu conteudo. Isso consiste um problema de suma importancia hum campo de

batalha, por exemplo.

Os espartanos foram os primeiros a fazer uso da criptografia em questdes bélicas. Eles
usavam um dispositivo de transposicdo de cifra primitivo bastante interessante. Era
constituido de um bastdo (FIGURA 1.8), um cilindro, com uma tira de couro em volta dele
sobre o qual era escrita a mensagem. O receptor da mensagem usava uma vara de mesmo
didmetro no qual ele punha em volta a tira de couro para ler a mensagem. Era um método
pratico, rapido e ndo estava suscetivel a erros na decodificacdo, algo fundamental num campo
de batalha [12].

FIGURA 1.8: Bastdo espartano usado para a criptografia de mensagens de guerra.

O codigo, contudo, era féacil de ser quebrado uma vez que a tira de couro com a
mensagem ja oferece um bom indicio. Funcionava da seguinte maneira: suponha que a
mensagem que se desejava enviar era “estamos sendo atacados”. Tais letras dispostas em uma
tira de couro seriam: “EODC SSOA TSAD AETO MNAS”. Mas quando a tira fosse
envolvida no bastdo a imagem formada em cada linha pode ser comparada a FIGURA 1.9,

abaixo. O uso de um dispositivo como esse tem sido datado de algo em torno de 475 a.C..

Rongorongo ndo tem parentes proximos na face da Terra para permitir uma analise
comparativa [11].
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E| S| T|AM
O|S|S|E | N
DlO|A|TJA

C|lA|D|O|S

FIGURA 1.9: Exemplo de uma mensagem criptografada com um bastao espartano.

Mais crédito vem dos gregos em termos do desenvolvimento dos primeiros métodos
de substitui¢do. Polibio (200 — 180 a.C.) inventou um meio de codificar letras num par de
numeros. O método pode ser acompanhado fazendo uso da TABELA 1.1, chamada Quadrado
de Polibio.

TABELA 1.1: Quadrado de Polibio.

12134

5
Lla| b |c| d]|e
21 fl g | h| |k
3|l | m|n|ol|p
41 qg| r|s| t|u
S|lviw|z|y| 2

Fonte: Referéncia 12.

Aqui, as letras “i” e “j” foram consideradas uma Gnica letra®. Cada letra é a interseccao
de uma linha com uma coluna. Se tomarmos a letra “b”, por exemplo, ela seria representada
por 12. A “m” por 32 e assim por diante. Dessa forma, as letras sdo o texto comum e 0s

nimeros o texto cifrado®.

1.2.1 Criptografia e Criptoanalise

> Muito provavelmente isso ocorria no alfabeto grego, uma vez que nele existem 31 letras ao todo.

® Na Antiguidade, esse método era usado para enviar mensagens com tochas em cima de colinas. O mensageiro
tinha uma tocha em cada méo e acenava com a méao direita 0 numero de vezes equivalente a linha e com a
esquerda o equivalente a coluna. Das variantes desse sistema, a mais interessante foi desenvolvida por
prisioneiros Russos, no século vinte, transforamando os digitos em nimeros de batidas, podendo assim conversar
entre si estando em celas separadas [11]. Os trechos acima citados sdo apenas uma pequena amostra de como a
criptografia esteve presente ao longo da Histéria de diversas culturas. Falar sobre a contribui¢do dos arabes, dos
chineses, dos indianos e de tantas outras culturas antigas preencheriam vérias paginas com exemplos dos mais
diversos. Um leitor interessado pode facilmente encontra-los numa vasta literatura sobre a historia da
criptografia [10, 11].
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Atualmente, mensagens sdo enviadas por via radio, sinais de TV, fax, e-mail, etc., e a
possibilidade de serem interceptadas ndo sé ainda estd presente como tem crescido. De um
lado, h& aqueles que desejam proteger tais mensagens, do outro, aqueles que precisam
descobrir seu conteudo. O esforco requerido por um rival, oponente ou inimigo para ler a

mensagem sempre se mostrou relevante.

E nesse amplo contexto que, antes de discutirmos o problema principal ao qual
concerne este trabalho, ou seja, a criptografia em sistemas opticos, torna-se licito entendermos
a evolugdo dos modelos e métodos usados por aqueles que desejavam esconder informagdes e
daqueles que desejavam descobri-las a todo custo. Entramos, portanto, no campo da

criptologia.

A criptologia € a ciéncia que trata com métodos para prover seguranca no
armazenamento e transporte de informacdes no seu sentido mais amplo. O nome criptologia é
uma combinacdo do grego kryptos, que significa escondido, e logos, que significa estudo,
ciéncia. Em outras palavras, tal ciéncia é constituida de métodos para codificar mensagens e

sinais, assim como métodos para decodifica-los [13].

A criptologia pode ser dividida em duas partes: criptografia e criptoanalise’[12,14]. A
criptografia pode ser definida como a area da criptologia que trata com técnicas baseadas em
uma chave secreta para ocultar ou cifrar dados. Em principio, apenas aquele que tem acesso a
chave é capaz de decifrar a informac&o criptografada. A primeira parte da palavra criptografia
deriva também de kryptos e a segunda parte vem de graphien, que significa escrever [12]. A
criptoanalise, por sua vez, trata com técnicas para decifrar dados criptografados sem o
conhecimento da chave usada. Mais precisamente, a criptoanalise é a ciéncia matematica que
trata com a analise de sistemas criptograficos para obter conhecimento necessério para
quebrar o codigo que protege a mensagem, ou contornar tal protecdo. E evidente que

criptografia e criptoandlise estdo fortemente relacionadas [13].

" E possivel encontrar na literatura a inclusdo do termo estenografia a esta lista. A palavra
vem do grego steganos, que quer dizer impenetravel. Assim a palavra pode ser entendida
como “escrita impenetravel”. Ela refere-se a métodos de esconder a existéncia de mensagens
ou outros dados com a diferenca que a estenografia tenta esconder a propria mensagem e nao
apenas o seu significado. Um exemplo moderno sdo os métodos de esconder arquivos
eletronicos.
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Algoritmo criptografico é um algoritmo® que emprega e faz uso de técnicas
criptograficas e seus mecanismos. Protocolo criptografico é um protocolo que emprega e faz
uso de técnicas criptograficas e seus mecanismos [14]. Criptossistema é um conjunto de
algoritmos criptograficos que inclui algoritmos para a geracdo de um par de chaves para
codificacio e decodificacio [15]. E possivel apreciarmos uma definicio mais matematica. Um
criptossistema (ou esquema de codificacdo criptogréafica) € uma tupla (P, C, K, E, D) onde P
€ 0 espaco dos textos comuns, C é o espaco dos textos cifrados e K é o espaco das chaves. E =
{Ex : k ¢ K} é uma familia de fungdes Ey : P—C. Seus elementos sdo chamados func¢des de
codificacdo criptografica. D = {Dy : k < K} é uma familia de fun¢des Dy : C—P. Seus
elementos sdo chamados funcbes de decodificacdo criptografica. A definicdo se completa

quando para cada e< K, existe um d < K tal que Dy(E¢(p)) = p para todo p < P [16].

Canal
M e M
A Ek Dk ——= B
Transmissor | 00 |- ———————— Receptor
Enciframento Deciframento

k k
Fonte da Chave

FIGURA 1.10: Esquema basico de criptografia de uma mensagem M enviada com seguranga por um canal
C.

A primeira impressdo de um algoritmo criptografico é visto na seguinte situacdo
(FIGURA 1.10). Suponha que A (o transmissor da informac&o) deseja enviar uma mensagem
criptografada, ou seja, um codigo secreto, para B (o receptor da informacéo). Seja M o texto
principal (chamado de texto comum) e C o texto cifrado. Um possivel método é usar uma

chave k para criptografar M [17].
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O transmissor A deseja mandar uma mensagem ao receptor B e deseja, além disso, que
apenas B tenha conhecimento do conteudo da mensagem. A usa entdo uma chave k para,
através de um método a escolha de A, codificar a mensagem M e assim poder envia-la através
do canal C. O canal C ndo é necessariamente um canal seguro e um terceiro pode tentar
interceptar a mensagem enviada por A. Através de um meio, também a escolha de A, a chave
é entregue a B e este, e apenas este, podera decodificar a mensagem, uma vez que qualquer

intruso que venha interceptar a mensagem ndo tem conhecimento da chave.

1.2.2 Objetivos da Criptografia

A confidencialidade ndo é o Unico objetivo da criptografia. Ela também € usada para
solucionar outros problemas. O primeiro deles é o da integridade de dados. O receptor deve
estar habil a checar se a mensagem foi modificada durante a transmisséo, seja acidentalmente
ou deliberadamente. N&o deve ser permitido a ninguém substituir a mensagem real, ou parte
dela, por uma falsa. Outro problema é o da autenticacdo. O receptor da mensagem deve estar
habil a verificar a origem da mensagem recebida. Por Gltimo, ha o problema da néo-

repudiacdo. Quem envia a mensagem nao deve poder negar té-la enviado [13].

Métodos de chaves simétricas e chaves publicas® [18, 19] que garantem a integridade
das mensagens. Classicamente, métodos simétricos requerem uma chave secreta k
compartilhada entre aquele que envia a mensagem e aquele que a recebe. A mensagem é
acrescida de uma mensagem codigo de autenticidade. Tal codigo é gerado por um algoritmo
que depende de uma chave secreta [13, 16, 17, 20].

O criptdgrafo holandés Kerkhoff (1835-1903) foi o primeiro a formular a regra para a
seguranca de codificacdo, na qual o mecanismo de codificacdo completo é conhecido pelo
oponente e a seguran¢a do algoritmo pode apenas ser determinado pelo valor conhecido da

chave secreta. Isto significa que um oponente ndo tem como quebrar a protecdo, ou encontrar

® Por mera formalidade, apresentaremos a definicdo de algoritmo: um algoritmo é um
procedimento computacional bem definido que recebe uma variavel de entrada e gera uma

correspondente variavel de saida.
% Seremos mais especificos quanto a esses termos em outro momento.
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a verdadeira chave em um tempo significativamente menor que o tempo que levaria pra tentar

todas as chaves secretas possiveis [21].

1.2.3 Ataques Criptograficos

A criptoanélise moderna parte do pressuposto que o invasor conhece qual o
criptossistema que estd sendo usado. E pressuposto que apenas a chave (privada) e o texto
comum sdo secretos. O invasor tenta recuperar 0s textos comuns a partir dos textos cifrados

ou tenta descobrir quais chaves estdo sendo usadas.

Um ataque somente ao texto cifrado consiste na decodificacdo criptografica do texto
cifrado usando todas as chaves possiveis. Esse ataque é chamado de busca exaustiva. Dada a
velocidade dos computadores modernos, esse tipo de ataque é bem-sucedido sobre muitos
criptossistemas. Ele funciona, por exemplo, para o Data Encryption Standard (DES) que até
recentemente era o padrdo de codificacdo criptografica nos Estados Unidos [16,22,23].

Podem-se definir basicamente trés situacoes:

a) o criptoanalista tem apenas os textos cifrados;
b) o criptoanalista tem os textos cifrados e os textos comuns;

c) tem os textos cifrados e 0s comuns para um texto que ele préprio escolheu.

A primeira situacdo é obviamente aquela que poderiamos chamar de normal. A segunda
situacdo pode surgir, por exemplo, se mensagens idénticas sdo enviadas ambas usando a nova
cifra e usando uma “velha” cifra que o criptoanalista pode ler. Tais situagdes constituem uma
séria quebra da seguranca, o que ocorre ndo com pouca frequéncia. A terceira situagdo surge
principalmente quando o criptoanalista, desejando testar a forca do seu sistema, desafia
colegas a agir como inimigos para resolver o sistema. E um procedimento padrdo em novos
sistemas. Um sistema de codificacdo que ndo possa ser resolvido mesmo na terceira situacdo é

um realmente forte [16].
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Quando um criptoanalista vé uma mensagem cifrada, seu primeiro problema é
descobrir que tipo de sistema de codificacdo foi utilizado. Para fazer isto, ele primeiro leva em

conta qualquer informacdo colateral disponivel™

. Analisa o predmbulo da mensagem, onde
deve conter informacdes sobre o receptor, a quem a mensagem foi intencionada e analisa
também a propria mensagem. Se muito curta, é praticamente impossivel fazer grandes
progressos e deve esperar por novas mensagens. Se longa o suficiente, ou se ele j& tem obtido
um bom numero de longas mensagens, ele deveria aplicar uma variedade de testes
matematicos que poderia certamente dizé-lo se foi usado um codigo simples, um sofisticado,
ou um conjunto deles. Identificado o sistema, 0 criptoanalista deve poder estimar quanto
material (ou seja, quantas letras cifradas) ele necessitard para ter uma razoavel chance de

quebrar o codigo.

1.3 Sistemas Criptograficos Classicos

1.3.1 O Codigo de César

Praticamente todos os sistemas criptograficos classicos surgiram em auxilio direto ou
muito proximo a questdes militares. O cddigo de César foi o primeiro cddigo a ter um sério
uso militar. Seu propoésito era permitir a passagem de informacdo entre comandantes com

algum grau de seguranca [24].

Antes de apresentarmos a idéia basica por trds do cddigo de César, usaremos a
oportunidade para distinguir dois tipos de sistemas classicos de criptografia: sistemas de
transposicao e sistemas de substituicdo [13]. Os sistemas de transposicao estdo baseados na
mudanca na seqiiéncia de caracteres em um texto comum. Os préprios caracteres permanecem
inalterados. Os de substituicdo, por sua vez, ndo alteram a ordem dos caracteres no texto

comum, mas troca os originais por outros.

Podemos apreciar com mais detalhes um sistema de transposicao no exemplo a seguir.

1 Um exemplo disso sdo os padrées idiomaticos que podem transparecer mesmo ap6s a criptografia, e que
veremos com detalhes mais a frente.
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Texto comum: ESTAMOS SENDO ATACADOS
Blocos: ESTAM OSSEN DOATA CADOS
Texto cifrado: AMTES ENSOS TAADO OSDCA

O texto comum ¢é dividido em blocos de cinco letras. Podemos dizer que o periodo
aqui é igual a cinco. Cada bloco foi entdo reorganizado de acordo com a chave 4531 2, onde
estamos considerando cada niumero como a ordem original no bloco. Muitas vezes associa-se
a essa mudanca uma palavra para lembrar-se facilmente a ordem e é chamada de palavra-
chave [13].

Considere uma mensagem M com um comprimento total L = nT letras, onde T é o
periodo e n um inteiro positivo. Os criptoanalistas se deparam com dois problemas. O
primeiro € encontrar o periodo T que implicam em tentar todas as combinac@es de n e T, que
satisfaz L = nT, com L igual ao comprimento da mensagem. O segundo problema € encontrar

a prépria chave sem necessariamente tentar todas as possiveis permutacdes.

Para resolver esses problemas, o criptoanalista pode beneficiar-se das caracteristicas
da lingua na qual o texto comum é escrito. Certas letras, por exemplo, sdo mais
freqlientemente usadas em um dado idioma que outras [13]. Na lingua portuguesa, a letra que
mais aparece em um texto € a letra a. As vogais em geral aparecem com muito mais

frequiéncia na maioria dos idiomas.

Os sistemas de substituicdo sdo baseados na troca de caracteres do texto comum com
outros caracteres. Assumindo gque o texto comum seja baseado em um alfabeto de 26 letras,

uma cifra de substituicdo pode ser descrita pelo seguinte:

Alfabeto do texto comum: A = [ay, ..., az]
Alfabeto do texto cifrado: B = [by, ..., b2g]
Texto comum: dz, dp3, dg, d17, d4

Texto cifrado: b3, b23, bg, b17, b4

Esta é a mais facil cifra de substitui¢do, é a substituicdo de César, ou codigo de César.
O alfabeto de substituicdo é obtido pela simples mudanga do alfabeto original por um dado

numero de caracteres, com respeito ao alfabeto original. Se os caracteres dos textos comum e
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cifrado forem numerados e denotados por i e j respectivamente, supondo uma mudanga de
trés lugares, para todo i =1, ..., 26: j =i + 3 (modulo 26). Numa forma mais geral, j =i +t

(mddulo 26), no qual t representa 0 numero de caracteres a ser mudado de lugar no alfabeto.

Uma importante caracteristica no codigo de César € que a ordem dos caracteres do
alfabeto de substituicdo permanece inalterada. O nimero total de chaves ndo deve exceder 26,
de tal forma que é muito facil quebrar o cddigo. Se a mensagem for suficientemente longa,
tornar-se-a mais facil ainda. Basta observarmos que a letra que mais ocorre € a letra que mais
ocorre no alfabeto original. Podemos tentar aprimorar o0 modelo inserindo simbolos distintos
para as pontuacdes e mesmo para 0S espacos, mas mesmo essas medidas tornam o método
ainda muito ingénuo. Uma forma mais eficiente de aprimorar o método de César € fazer a
troca de letras randémicam. Assim, o nimero de chaves aumentaria para 26! Isso tornaria o

deciframento mais dificil [14].

Em geral, os métodos de substituicdo ndo sdo muito resistentes a ataques, uma vez que
caracteristicas da linguagem podem ainda ser extraidas do texto cifrado. Isto pode ser evitado
aplicando mais de uma cifra de substituicdo. Tal procedimento é chamado de substituicdo
polialfabética, oposta a substituicdo monoalfabética exemplificada anteriormente. Um
exemplo bem conhecido de substituicdo polialfabética é o sistema de Vigenére, elaborado em
1568 pelo francés Blaise de Vigenére. Tal sistema usa uma diferente substituicdo de César

para cada letra [14].
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Tabela 1.2: Tabela de Vigenére.

ABCDEFGHIJKLMNOPFPQRSTUVWXY?Z

N<mMUAMERODO-" A ZZ20MCmunBHD > E M-
FNCMUARER OO - I3 Z00CrdunBHD > E K
MErN<<MUARRDO--RMAZz0MCrnmBbD > E
ER-NONUORNRUO-RM I3 Z00LMCHdnHD >
PEXMHNANUAOARERUD -~ AZZ0MCHdmHD
DrEXMENAMUAREUDON-~MdAZZ20MCmnH
HDPEKMMERNAMUARRUO- A Zz0MCr®m
MHDPERERSMDARNERDO-RM IS Z0M A
FOHDrER NN UAOARRDO-r A2 20M G
CHUHDPEMHNaMUARRUDO-RMAZZ0MN
MO HDEFEMHNaMUARLOO -3 70
OMCPEHUHDEPEKA-NODARLRY O~ MASZ
ZOMCHEUHDEXKHANaMOUARNKDET-HMAZ
EECOMCREUHDPER-RNSOUAOARRKDO- - MA
HEZ0OMCrEupbDEEX N DAORKD O -
MAZZ0OMCHUHDPER A NNUDARKU D -
PMASZ0OMCHENHDEPEXMHN<ONOARRKU M-
HEMASZOMOHUHDEEKHNSMUDARRKD T
MHPAMAEZ0MCENHDEEM ANaMOUAORKD
U MAS2Z0MCHnHDEEXM NN UARRK
FUOEHHRMAS Z0MCrEnHDEEXK ANamMD AR
RO A Z20MCGEnHDEE R mRMDAO
AMEOED-- I2Z0LMCHMHDEEMAN=MD
UOREUOHR M A3 z00C@rHmEHD > M@ Nam
MUAREKDO- - I3 Z0LCHomHDEE XN
AMUARNKUTDHR M A8 Z00MCHnEHD>EX@MN

<OMUORARUTD-~NMASZOMOHnEHD P E K MN

ESTAMOS SENDO ATACADOS
CHAVECH AVECH AVECHAVE

GZTVQQZ SZRFV AOEEHDJW

A codificacdo baseada no sistema de Vigenére é geralmente realizada com a ajuda da
A palavra-chave é repetida abaixo do texto comum, como no exemplo abaixo. A letra

Texto comum:
Texto cifrado:

letras do alfabeto do texto comum e a primeira coluna contém letras da palavra-chave. Um
Chave:

tabela de Vigenére e uma palavra chave. A primeira linha da tabela de Vigenere consiste de
do texto criptografado é igual a letra localizada na interseccdo da coluna designada pela letra

texto pode ser cifrado usando o seguinte procedimento.
do texto comum e a linha designada pela letra da chave.


http://upload.wikimedia.org/wikipedia/commons/c/c7/Vigenere-square.png
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Uma dada letra no texto comum € representada por diferentes letras no texto cifrado,
dependendo da letra da palavra chave, cancelando assim as caracteristicas linguisticas mais
eficientemente que qualquer outro método. O nimero de substituicbes monoalfabéticas no
qual o sistema de Vigenére € baseado € igual ao comprimento da palavra chave. No nosso
exemplo, cinco. Obviamente se o criptoanalista puder descobrir o comprimento da palavra-

chave, tal conhecimento sera de grande importancia para encontrar a solu¢éo do criptograma.

1.3.2 One-Time Pad

Sempre com o surgimento de um método criptografico, surge também uma corrida
para a quebra do mesmo, uma vez que estamos falando basicamente da seguranca de estados.
O método de Vigenére teve seu éxito comprovado por muitos anos até finalmente ser
quebrado. O ataque Babbage/Kasiski € um método de ataque a cifras de substituicdo
polialfabética e mostrou ser eficiente contra 0 método de Vigeneére.

Tal método permite descobrir o comprimento da chave usada. Uma vez que tal
comprimento é descoberto, as colunas do texto cifrado sdo atacadas sistematicamente. O
método de Babbage/Kasiski é dificil de ser realizado manualmente, mas chegava as maos dos
criptoanalistas uma ferramenta primordial: o computador. Este era capaz de fazer os calculos
necessarios em pouco tempo de tal forma que a quebra do cddigo de Vigenere era uma

realidade®®.

A quebra do criptossistema Vigenere trouxe a necessidade do desenvolvimento de
novos, mais fortes e eficientes criptossistemas. Seria possivel entdo conceber um codigo tdo
forte que seja absolutamente inquebravel? A fraqueza do cddigo de Vigenere encontra-se na
palavra chave sendo curta e reconhecivel. Mas quéo longa deve ser tal chave para impedir tal
processo? A resposta foi dada em 1918 por Gilbert S.Vernam. Vernam (1890-1960) foi um
criptologista da AT&T. Ele percebeu que se o codigo Vigenére fosse usado com uma chave
randdmica, com comprimento de chave do tamanho do texto comum, entdo a ataque
Babbage/Kasiski falharia. Para fazé-la irreconhecivel, fazemos a palavra chave
completamente randomica. A AT&T trabalhava estritamente com as forgas armadas, de tal

1 Uma forma completa do funcionamento do ataque de Babbage/Kasiski pode ser encontrada
em [15,12,17,26,27].
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forma que a companhia reportou isso ao exército. Tal descoberta chamou a atengdo do Major
Mauborgne que acrescentou a seguinte idéia: a chave deveria ser usada uma Unica vez e
depois ser descartada. Tal sistema é chamado one-time pad (ou cifra de Vernam). Uma vez
que a chave seja tdo longa quanto o texto comum e a chave selecionada sendo randdmica e
usada exatamente uma vez, entdo o texto cifrado serd realmente randémico. Assim, o0 one-

time pad é inquebravel [11, 12, 14].

Quem envia e quem recebe a mensagem nesse sistema, necessita de uma copia
idéntica do one-time pad, que consiste de ndo mais que uma longa e totalmente randémica
cadeia de caracteres do alfabeto. Apenas eles possuem essa super chave. A mensagem secreta
¢ entdo enviada em qualquer meio conveniente. Uma vez que a palavra chave nunca termina
(ou mais precisamente, ndo termina enquanto a mensagem néo for concluida) ndo existe ciclo
de cifras. Ap6s a mensagem ser transmitida aquele que envia a mensagem destrdi a chave
assim como faz o receptor. Embora custoso, esse método é seguro. Se a mensagem cifrada é
interceptada durante a transmissao, ela é de pouco uso para o interceptador ndo autorizado

sem acesso ao one-time pad.

Em principio, todos os aspectos da mensagem podem ser escritos na forma de codigos
binarios e a mensagem torna-se uma grande cadeia consistindo de simbolos 0 e 1. Se o digito
da mensagem fosse a, e o digito randdmico na cadeia correspondente fosse b, entdo a
mensagem transmitida seria a+b, onde a soma é calculada de acordo com as regras aritméticas
de modulo 2. Por exemplo, se a mensagem fosse simplesmente uma cadeia do tipo 1111111, e
os primeiros digitos do one-time pad fossem 0111011, entdo a mensagem transmitida seria
algo do tipo 1000100. O interceptador ndo autorizado tera acesso a uma cadeia randémica que

ndo contem informacéo; que isoladamente, é sem significado.

Essa era a meta da criptografia! No entanto, perfeicdo tem o seu preco: ha dois
problemas distintos. Encontrar chaves realmente randémicas ndo é uma tarefa facil. Mesmo

computadores modernos nao conseguem gerar chaves verdadeiramente randdémicas. O melhor
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que alguém pode esperar de computadores é que as chamadas pseudorandomicidades, que é
uma simulag&o de nimeros randdmicos. Isso por si s6 é um inteiro ramo de estudo*® [25,26].
1.4 Chaves-Publicas

1.4.1 Principio dos Criptossistemas de Chave-Publica

Novos desenvolvimentos forcaram o ajuste de como 0s codigos de seguranca seriam
utilizados. Na internet, por exemplo, é muito diferente do uso tradicional. Quando um cliente
envia informacdes pessoais pela internet, como o numero do cartdo de crédito, por exemplo,
ele precisa estar seguro que tal informacdo ndo serd interceptada e transferida para outro
lugar. A transferéncia segura é realizada efetivamente através da informacdo sendo
codificada. O usuério ndo sabe nada dessa codificacdo ou como ela € feita. Isto € realizado
automaticamente sem o conhecimento do cliente. Existe potencialmente um grande problema
com isso. A codificacdo tem que ser feita antes da transmissdo, de outra forma ndo ha
seguranca. E assim que a codificacdo ocorre no dominio pablico. Se uma parte inescrupulosa
toma acesso as transmissGes codificadas, e também sabe como cifrar a mensagem,
seguramente ndo sera tdo dificil reverter o processo e decifrar a mensagem original. 1sso

poderia ser desastroso e fazer com que tal transagdo seja insegura.

Era preciso elaborar um codigo que podia estar no dominio publico de tal forma que

qualquer um pudesse usa-lo e enviar suas mensagens, mas, de alguma forma, tal pessoa seria

2 Em meio ao surgimento de toda uma tecnologia que culminaria em modernos
computadores com avancgadissima capacidade de vasculhar sistemas criptograficos, é bastante
interessante destacar um fato curioso inicialmente ocorrido durante os Gltimos anos da
primeira grande guerra mundial. Foram usados pelos americanos oito indios da tribo Choctaw
para enviar mensagens vitais através de sinais de comunicacdo inseguros em suas linguas
nativas. As linguas nativas americanas sdo extremamente complexas, dificeis de aprender e
certamente para os alemdes seria quase impossivel de aprender, de tal modo que foi um meio
efetivo de “codificar” dados importantes. O método foi tdo bem sucedido que durante a
segunda guerra mundial, os americanos empregaram similarmente indios da tribo dos Navajos

para transmitir mensagens importantes. Os inimigos nunca quebraram tal codigo [12].
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a Unica passivel de decifrar a mensagem codificada. A chave publica é aquela que pode
trancar, mas ndo pode destrancar o vaso contendo seu segredo. Nenhum assim chamado
criptosistema de chave puablica seria possivel até que a solucdo deste problema fosse

encontrada.

1.4.2 A Funcgéo Trapdoor e 0 RSA

Nos anos 70, muitos estavam envolvidos com a invencdo da funcdo trapdoor
(alcapdo). Cada usuério necessitaria de uma fungéo f que poderia ser em principio disponivel
para qualquer um e que poderia calcular seu valor f(x). Contudo, o possuidor da funcao,
conheceria algo de vital que permitiria decifrar e recuperar x do valor de f(x). Além disso,
outras pessoas, muito embora conhecam a funcéo f(x), ndo devem ser aptos a deduzir sequer

pedacos de informacao se eles tentarem [27].

Isto parecia um pedido muito alto. Entretanto, foi obtido por Clifford Cocks em 1973
[28]. Apos ser introduzido a idéia de criptografia de chave publica, ele inventou um sistema
em torno de uma hora! Ele usou seus conhecimentos em teoria dos nimeros para criar uma
funcao alcapdo com a requerida propriedade: dado x, é possivel calcular f(x), mas dado f(x),
seja quase impossivel recuperar 0 nimero x a menos que se conheca 0 segredo de sua
estrutura. Este método é a base da criptografia puablica usada hoje. Infelizmente, Cock
trabalhou para uma organizacdo governamental secreta de tal forma que sua grande
descoberta nunca foi realizada no dominio pablico. As mesmas idéias foram dar com meia
duzia de matematicos e cientistas da computacdo trabalhando nos Estados Unidos poucos
anos depois. Os nomes geralmente associados a descoberta e ao desenvolvimento de
criptografia de chaves publicas sdo Diffie, Hellman e Merkle junto com Rivest, Shamir e
Adleman dos quais deriva a sigla dos codigos RSA. Hoje, o programa RSA € o pedaco de
software mais utilizado na Terra [29].

O sistema RSA é baseado no fato de que é relativamente facil calcular o produto de
dois numeros primos, mas determinar 0os nimeros primos originais, dado o produto, € de
longe muito mais complicado. Suponha dois nimeros primos cujo produto é n (n = pq). Entéo

um namero e é determinado satisfazendo a seguinte expressao:

3<e<(p-1)g-1) (1.4.1)
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e que é relativamente primo a (p — 1)(q — 1). Em outras palavras, a maior fator comum de e e
(p —1)(g — 1) é 1. Finalmente o valor de e é usado para determinar outro numero, d, para o

qual:
ed=1(mod (p—1)(q - 1)). (1.4.2)

A chave publica consiste do um par (e,n); os outros valores sdo mantidos em segredo
[9]. O texto é codificado como segue: uma representacdo binaria do texto é usada e dividida
em blocos denotados por M. A codificacdo do bloco C é realizada elevando o valor decimal

de M para a poténcia e e tomando o resto da divisao por n:

C = M°® (mod n). (1.4.3)
O texto cifrado é decodificado de forma similar, mas agora d toma o lugar de e:

M = C" (mod n). (1.4.4)

A seguranca desse método permanece no fato que é quase impossivel calcular o valor
de d se apenas a chave publica (e,n) for conhecida. Para encontrar d, os valores de p e ¢
devem ser conhecidos. Se apenas n é publico, o criptoanalista deve determinar p e g dele. Se n
for da ordem de 200 digitos, levaria algo em torno de 30 milhdes de anos para encontrar d

com a tecnologia atual [13].
1.4.3 O Sistema DES

O alemdo Host Feistel (1915-1990), emigrado para os Estados Unidos em 1934, é
considerado um dos pioneiros da seguranga publica para criptografia usada em larga escala.
Trabalhava em uma agéncia do governo americano, mas devido sua nacionalidade, era
sabotado pelas proprias forgas americanas (NSA). Aconselhado a trabalhar na IBM, criou um
criptossistema usado no banco de sistema 1BM2984, conhecido hoje como Alternative
Encryption Technique, o entdo chamado Lucifer [10]. Esse criptossistema foi oficialmente
anunciado em 1977 como Data Encryption Standard (DES). DES é um exemplo de

codificador por blocos. Basicamente, ele cifra blocos de dados de tamanhos especificos [44].
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O DES possibilita a codificagdo de blocos de 64 bits de texto comum em blocos de 64
bits de texto cifrado fazendo uso de uma chave secreta. Ele realiza uma série de permutagdes
sobre a cadeia de blocos e a codificacdo da mensagem (de tamanho arbitrario) é feito através
de um modo de operacdo padronizado. A chave secreta também é formada por uma cadeia de
54 bits. Entretanto, nem todos sdo usados e € costume dizer que o DES usa chaves secretas de
56 bits [14].

DES foi usado com sucesso em bancos, comércio, industrias, etc. até que, em 1993,
M.J. Weiner apresentou uma eficiente busca de chave que poderia levar horas (naquele
tempo) sobre uma maquina custando um milhdo de dolares para uma busca exaustiva no
espaco de chaves, também chamado ataque a forca bruta, que significava que todas as
chaves possiveis sdo tentadas para ver qual estd sendo usada [13, 30]. O comprimento de
chave de 56 bits, usado pelo DES, foi tornando esse criptossistema cada vez mais fragil a
ataques por métodos modernos. Naquele ano, um grupo chefiado por Paul Kocher
desenvolveu um computador por um quarto de milhdo de délares que ele usou pra encontrar
uma chave DES numa rotina de 56 horas. Seis meses depois 0 mesmo grupo conseguiu em 44
horas. Em agosto de 2000, o DES foi trocado por um novo criptossistema chamado Advanced
Encryption Standard (AES), que permitiu chaves de 128, 192 e 256 bits.

1.4.4 Sistemas de Chaves-Publicas

Examinamos rapidamente métodos criptograficos que tratam com informacoes
fazendo uso de uma Unica chave para o processo de codificagdo. O transmissor precisa da
chave para codificar a informacdo e o receptor para decodifica-la. Um problema de suma
importancia € o de como garantir que ambas, mensagem e chave, sejam enviadas com
seguranca. Uma saida é enviar a chave por uma linha de transmisséo diferente daquela usada

para o texto cifrado.

Nos chamados sistemas de chave-publica, duas chaves sdo usadas. Uma para codificar
0 texto e outra para decodificar. Aquela que codifica é conhecida por todos. Um sistema que

mantém uma das chaves em segredo e a outra publica é chamado de sistema de codificagéo
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assimétrico. Um sistema baseado em uma Unica chave, como o DES, é chamado sistema de

codificacao simétrico [14, 31].

Como ja era de se esperar, um aspecto importante nos sistemas de chave-publica sdo
as funcdes trapdoor, ja discutidas™. Dessa forma, um dos mais conhecidos sistemas de chave-
publica é o RSA.

1.5 Controle de Chave

Um aspecto que nos falta discutir € a importancia das chaves empregadas por esses
algoritmos e métodos. Freqlientemente a chave deve ser mantida em segredo, uma vez que a
seguranca de muitos algoritmos criptograficos e métodos dependem da chave, ndo importa
quao engenhoso seja o algoritmo. Em outras palavras, acessar a chave é praticamente acessar
a informacdo. Essa verdade ndo vale somente para sistemas simétricos, mas para qualquer

sistema baseado em chaves publicas e secretas.

Nosso principal foco aqui é a distribuicdo dessas chaves. O classico problema para a
distribuicéo de chave é indicado na FIGURA 1.11. A chave é distribuida por um canal seguro.

O canal seguro néo é usado para a transmisséo direta da mensagem em texto comum. **

3 As fungdes trapdoor ¢ um tipo de fungio “one-way”. Fungdes one-way sio funcdes relativamente faceis de
calcular , mas 0 mesmo ndo sendo verdade para o célculo de sua inversa. Assim, na literatura, encontramos as
duas nomenclaturas tratando do mesmo problema.

% Como ja citado, esse método é usado por militares, onde um portador é encarregado de levar a chave. O

mesmo nao seria facilmente utilizado aqui.
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FIGURA 1.11: Sistema criptografico convencional.

Diffie e Hellman [32] e independentemente Merkle [33] propuseram um forma
radialmente diferente de resolver o problema da distribuicdo. Como indicado na FIGURA
1.12, uma comunicacdo segura toma lugar sem qualquer combinacdo prévia entre 0s

participantes da conversa e sem acesso a um canal seguro de distribuicao.

»| Criptoanalista P >
P
Fonte da . = Transmissor Receptor————»
Mensagem I
Fonte da Fonte da
Chave #1 Chave #2

FIGURA 1.12: Sistema criptogréafico contendo dois canais de comunicagdo com geradores de

ndmeros randdmicos.

Como indicado na figura acima, dois canais de comunicagdo sdo permitidos e ha
geradores de nimeros randémicos independentes no transmissor e no receptor. Comunicacdes
como essas sdo essenciais para distinguir o receptor autorizado do ndo autorizado. Do ponto
de vista criptoanalitico, se houver ilimitado tempo computacional qualquer um quebrar o
sistema, uma vez que, em tese, o criptoanalista pode tentar todas as chaves até ele encontrar

uma que sirva. A questdo real é se nds podemos, dadas as limitacbes computacionais, trocar
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uma mensagem que, mesmo um criptoanalista com um poderoso computador, seja incapaz de

compreender.

Os criptosistemas de chaves publicas tém duas chaves, uma para codificar e outra para
decodificar. Enquanto as duas chaves efetuam operacdes inversas (e apesar de estarem
relacionadas), ndo deve haver faceis métodos computacionais que derivem uma chave da
outra. A codificacdo pode ser feita publica sem comprometer a chave de decodificacdo de tal
modo que qualquer um possa codificar mensagens, mas apenas 0 correto receptor as possa

decifrar.

1.6 Concluséo

O sistema criptogréafico que iremos propor evidentemente se apresentard num certo
sentido um pouco distinto dos sistemas apresentados até aqui. A discussdo que se apresentou
visou apenas sistemas classicos no intuito de introduzir o leitor aos conceitos basicos da
criptografia. Diversas areas de estudo se desenvolveram para auxiliara a testar a
confiabilidade e a eficiéncia de um sistema assim como de um dispositivo criptografico e ndo
seria possivel aqui nos debrucarmos sobre elas sem tornar o texto deste trabalho

consideravelmente extenso.

Discussbes sobre a melhor forma de como transportar ou armazenar chaves estdo
obviamente muito além daquilo exposto aqui e mesmo nas discussdes do sistema por nés
proposto esse serd um tema que permanecera em segundo plano, uma vez que diz respeito a
uma extensa area de estudo. Entretanto, muito do que foi discutido aqui serd subentendido

guando exposto e analisarmos nosso sistema.

Torna-se dificil seguir uma sequéncia histérica bastante aprofundada, uma vez que o
ponto mais interessante seria 0 desenvolvimento de sistemas criptograficos no dominio
totalmente Optico. Dispositivos como 0 que iremos propor ndo sao encontrados com
facilidade na literatura, motivo pelo qual pouca referéncia serd apresentada. Tal auséncia

também prejudica a comparacdo da eficiéncia de nosso dispositivo. Ndo ha interesse em



47

comparé-lo com sistemas hibridos, uma vez que o interesse moderno, como ja discutido, esta

em desenvolver equipamentos que funcionem apenas no dominio Optico.
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2 EFEITO ACUSTICO-OPTICO

O efeito acustico-Optico, teoricamente previsto em 1922 [1] e somente realizado
experimentalmente dez anos depois [2], trata com a interacdo de ondas dpticas com ondas
acusticas em um meio material. A diferenca na ordem de grandeza entre esses dois tipos de
onda torna impossivel qualquer interacdo direta entre elas. Dessa forma, essa interacao se da

de forma indireta, atraves do uso de um meio material para tal.

Consideremos uma onda plana de luz monocromatica em um meio excitado por uma
onda acustica modulando periodicamente o indice de refracdo de tal meio. Este se torna entdo
periddico cujo periodo é igual ao do comprimento de onda da onda acustica. Tal perturbacdo
periodica € funcdo tanto do espaco quanto do tempo. A perturbacdo periddica se move na
velocidade da onda sonora (algo em torno de 10% m/s). Uma vez que a velocidade do som é
algo em torno de cinco ordens de grandezas menor que a da luz, a perturbacdo periodica
causada pela onda de som pode ser considerada estacionaria. O problema se reduz, portanto,
ao da propagacao eletromagnética em um meio periddico.

Quando uma onda aclstica se propaga num meio, existe um campo de tensao
associado a esta onda. Tal tensdo surge da mudanca no indice de refracdo. Isto é chamado de
efeito foto-elastico. A interacdo acustico-Optica oferece uma forma conveniente de manipular
uma radiacdo laser. A modulagdo da luz pela interagcdo acuUstico-Optica é utilizada em um
grande numero de aplicacdes [3]. Entretanto, nos dedicaremos, por uma questdo de relacdo

com o0s objetivos principais do presente trabalho, apenas aos filtros sintonizaveis.

De posse de um conjunto de equacOes acopladas obtidas a partir das Equacgdes de
Maxwell, consideraremos uma varia¢do periodica no tensor dielétrico do meio, ao longo da
direcdo z. Isso determinard a amplitude de cada modo ao longo do comprimento do
dispositivo. A descricdo matematica da propagagdo de cada modo no dispositivo permitira
obter e comparar as solucBes analitica e numérica das caracteristicas de transmissao de um
AOTF, utilizando-se de métodos numéricos tradicionais. Tais caracteristicas resumem-se na

eficiéncia de conversdo de energia entre 0s modos e na curva de transmissdo do dispositivo.
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2.1 Teoria Eletromagnética
2.1.1 Polarizagdo de Ondas de Luz

Muitos casos envolvendo a propagacdo de ondas de luz dependem crucialmente da
direcdo de oscilagdo do campo elétrico, assim o vetor campo elétrico E € escolhido para
definir o estado de polarizacdo das ondas de luz. Tal escolha é conveniente porque, na maioria
dos meios opticos, interacBes fisicas com a onda envolvem o campo elétrico. A principal
razdo para se estudar a polarizacdo da luz é que em muitas substancias (meios anisotropicos) o
indice de refracdo depende da direcdo de oscilacdo do vetor campo elétrico E. Este fendmeno
pode ser explicado em termos do movimento dos elétrons que séo direcionados pelo campo

elétrico das ondas de luz [3].

A polarizacéo da luz é especificada pelo vetor campo elétrico E(r,t) em um ponto fixo
do espaco, r, em um tempo t. Para uma onda monocromatica, a varia¢do temporal do campo
elétrico é sinusoidal, ou seja, 0 campo elétrico deve oscilar em uma freqiiéncia definida. Se
assumirmos que a luz esteja se propagando na direcdo de z, 0 campo elétrico se mantera no
plano xy. Uma vez que as componentes X e y podem oscilar independentemente em uma
frequéncia definida, deve-se considerar o efeito produzido pela adi¢do vetorial dessas duas

componentes oscilando ortogonalmente.

O problema de superpor duas oscilacdes independentes em angulos retos e com a
mesma frequéncia é bem conhecido e analogo ao classico movimento de um oscilador
harménico bidimensional. O movimento geral do oscilador é uma elipse, que corresponde a
oscilacdo na qual x e y ndo estdo em fase [3]. Numa representacdo na forma complexa, o vetor

campo elétrico propagando-se na direcdo z pode ser escrito como:

E(z,t) = Re [ae ] (2.1.1)
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onde A é um vetor complexo que permanece no plano xy. Consideraremos agora a natureza da
curva cujo ponto final do vetor campo elétrico E descrito em um ponto tipico no espago. Esta

curva € o locus da evolugéo temporal dos pontos cujas coordenadas (E, Ey) séo:

E,=A cos( ot-k + 6 ) (212)
E, = A cos( ot-k +5 ) (213)
onde o vetor complexo A foi definido como a - xa '™ + ya ¢ ,onde A e A, sd0 ndmeros
positivos e x e y sdo vetores unitarios. A curva descrita pelo ponto final do vetor elétrico,

quando o tempo evolui, pode ser obtida pela eliminacéo de (wt — kz) entre as equacdes (2.1.2)
e (2.1.3), resultando em [4]:

- EE =sn &, (2.1.4)

onde 3 = 3y — dx. Todos os angulos de fase sdo definidos na razéo —n<4<m.

A equacdo (2.1.4) é a equacdo de uma conica. De (2.1.2) e (2.1.3) é possivel ver que a
conica esta confinada em uma regido regular cujos lados sdo paralelos aos eixos coordenados
e cujos comprimentos sdo 2A, e 2A,. Portanto, a curva deve ser uma elipse. A onda (2.1.1) é
dita elipticamente polarizada. Uma descricdo completa da polarizacdo eliptica inclui a
orientacdo da elipse com respeito aos eixos coordenados e o sentido de revolucdo de E. Em
geral, os eixos principais da elipse ndo estdo nas direcGes X e y. Entretanto, através de uma
rotacdo do sistema de coordenadas, podemos diagonalizar a equacgédo (2.1.4). Seja x’ e y’ 0
novo grupo de eixos principais da elipse, entdo a equacdo da elipse no novo sistema de

coordenadas torna-se:

ER (2.1.5)
)
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onde a e b sdo os eixos principais da elipse e E’y ¢ E’y as componentes do vetor campo
elétrico neste sistema de coordenadas. Seja ¢ (0<¢<m) o0 angulo entre a direcdo do eixo maior

X’ € 0 eixo X, entdo os comprimentos dos eixos principais sao dados por:

2 2

a = A cos 2¢ + Ajsen 2¢ + 2AXAycos 5 cos ¢sen ¢ (216)

b = A:sen Zqﬁ + Ay2 cos ¢ - ZAXAy COS O COS ¢sen ¢ . (217)
O angulo ¢ pode ser expresso em termos de Ay, Ay e C0S3 COMO:

2A A
s s (2.1.8)

FIGURA 2.1: Polarizacao eliptica tipica.

O sentido da revolucdo de uma polarizacéo eliptica é determinado pelo sinal de send.
O ponto final do vetor elétrico se movimentara no sentido dos ponteiros do relégio se send >0
e no sentido contrario se send<0. As mudancas na polarizagéo eliptica com relacéo a variacéo

da diferenca do fator 6 podem ser encontradas facilmente na literatura [4].

2.1.2 Propagacdo Eletromagnética em Meios Anisotropicos
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H& muitos materiais cujas propriedades Opticas dependem tanto da direcdo de
propagacao quanto da polarizacdo da luz. Tais materiais opticamente anisotropicos incluem
cristais como calcita, quartzo e KDP, assim como cristais liquidos [4]. Eles exibem muitos
fendmenos opticos interessantes como efeitos de polarizacdo, eletro-Opticos e acustico-
opticos. Um completo entendimento da propagac¢do da luz em meio anisotrépico passa a ser
importante quando esses fendbmenos sdo usados em aplicacdes praticas.

Em um meio isotropico a polarizacdo induzida é sempre paralela ao campo elétrico e
esta relacionada a ele por um fator escalar (a susceptibilidade) que é independente da direcéo
ao longo do qual o campo é aplicado. Isto ndo é sempre verdade em meio anisotrdpico, exceto
para certas direcdes particulares. Uma vez que o cristal é feito de uma cadeia regular de
atomos (ou moléculas) com certa simetria, nds devemos esperar que a polarizacdo induzida
fosse depender, ambos em sua magnitude e direcdo, sobre a direcdo do campo aplicado. Em
vez de uma funcdo escalar simples ligando P e E, temos:

P :80(111Ex+112Ey+113Ez)a (219)

Po=e (2B + 2, B + x,,E), (2.1.10)

y X

PZ:80(;(31EX+;(32Ey+)(33E2), (2111)
onde as letras mailsculas denotam as amplitudes complexas. A matriz 3x3 dos coeficientes y;j
é chamada tensor de susceptibilidade elétrica e a magnitude dos y;; depende da escolha dos

|15

eixos X, y e z da estrutura do cristal™>. Podemos ainda descrever a resposta dielétrica do cristal

por meio do tensor de permissividade dielétrica ;, definido por

D =¢ E. (2112)

onde a convencao sobre indices repetidos € observada. Considerac6es sobre a conservagédo da

energia do campo eletromagnético requerem que o tensor dielétrico seja Hermitiano [4],

> E sempre possivel escolher tais eixos de tal forma que os elementos fora da diagonal

desaparecam, deixando

P =e,x,E,» P, =¢,2,E , P =¢ z, E, . Estas direcdes sdo chamadas de eixos dielétricos

y

principais do cristal.
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¢, =« ; 0 que, no caso especial em que o tensor dielétrico torna-se real, a propriedade

i i !

Hermitiana reduz-se as propriedades de simetria. Das equages (2.1.9) — (2.1.11) e da relacdo

D = ¢ E

0

+ P, temos que +, =&, @+ ,). Estas nove quantidades sdo constantes do meio e

constituem o tensor dielétrico.

A densidade de energia armazenada num campo elétrico em um meio anisotropico é
dada por:

u :1—I£~I5:1—EigijEj. (2.1.13)

2 2

E possivel associar a essa densidade de energia uma superficie com U, constante, no

espaco o , podendo ser escrita como [4]:

D’ D: D’
X

+ + — = 2U (2114)

onde &, & € & sdo os valores das constantes dielétricas nos eixos principais. Se trocarmos
- - .. N U T AT ~ 2 .
p /4J2u, por r e definirmos os principais indices de refracdo ny, nye n, por ni°=a/e (i=X,y e

z), a Ultima equacao pode ser escrita como

R (2.1.15)

Esta equacdo € a equacdo geral do elipsoide com 0s eixos maiores paralelos aos eixos
X, y € z, cujos comprimentos respectivos séo 2ny, 2ny e 2n,. O elipsdide é conhecido como
indice elipsdide e é usado principalmente para encontrar os dois indices de refracdo e as duas
direcdes correspondentes de o associadas com as duas ondas planas independentes que
podem propagar ao longo de uma direcdo arbitraria s em um cristal. Faz-se isto da seguinte
forma: encontra-se as interse¢des da elipse entre um plano através da origem que é normal a
direcdo de propagacéo s e o indice elipsoide. Os dois eixos de interseccdo da elipse séo iguais
em comprimento a 2n; e 2n,, onde n; e n, sdo os indices de refragdo. Estes dois eixos sdo

paralelos, respectivamente, as dire¢cGes dos vetores D‘m das duas solucbes permitidas (veja

FIGURA 2.2).
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FIGURA 2.2: Método do indice elipsdide. A elipse interna é a interseccéo do indice elipsoide
com o plano normal a S.

A superficie normal € unicamente determinada pelos indices ny, ny e n,. No caso geral,
qguando os trés indices sdo diferentes, ha dois eixos opticos. O cristal € dito entdo biaxial. Em
muitos materiais, acontece de dois dos indices serem iguais, onde n,* = &/& = gl& € ne* =
&l &. Aqui, n, € chamado indice ordinario e ne, indice extraordinario. Se ny<ne, o cristal é dito
positivo; se n,>ne, 0 cristal é dito negativo. A superficie normal neste caso consiste de uma
esfera e um elipséide de revolucdo. As duas folhas da superficie normal se tocam em dois
pontos do eixo z. O eixo z é portanto o Unico eixo Optico e o cristal é dito ser uniaxial. Se
todos os trés eixos sdo iguais, as duas folhas da superficie normal degeneram em uma esfera e

o cristal é opticamente isotropico.

,? z AZ AZ
(a) (b) (c)

FIGURA 2.3: Interseccdo da superficie normal para com o plano xy para (a) cristais biaxiais,
(b) cristais uniaxiais positivos, (c) cristais uniaxiais negativos.

E 6bvio que simetria Gptica de um cristal esta relacionada ao grupo de ponto do cristal.
Por exemplo, num cristal cubico, os trés eixos principais sdo fisicamente equivalentes.

Portanto, espera-se que um cristal ctbico seja isotropico. E possivel encontrar tabelas que
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relacionam a simetria 6ptica dos cristais com o tensor dielétrico™®. Muitos dispositivos 6pticos

envolvem o uso de cristais uniaxiais. Nestes cristais, o indice elipsoide resume-se a:

(2.1.16)

onde o eixo de simetria tem sido escolhido como o eixo z [4].

2.2 Propagacao Eletromagnética em Meios Periodicos e Teoria dos Modos Acoplados

2.2.1 Propagacéo Eletromagnética em Meios Periodicos

A propagacdo da radiacdo eletromagnética em meios periodicos € de suma
importancia para o entendimento do funcionamento do AOTF. As propriedades Opticas de um
meio periodico sdo descritas pelos tensores dielétricos e de permissividade, que, refletindo a

simetria translacional do meio, sdo funcdes periddicas de X:

g(X) = g(x+a), (2.2.1)

u(x) = p(x+a), (2.2.2)

onde a é qualquer vetor arbitrario da rede. A propagacdo de uma radiagdo monocromatica

(laser), de freqiiéncia », em um meio periddico é descrito pelas equacdes de Maxwell,

(2.2.3)

VxH =iwsE ,

(2.2.4)

VxE = —-iou H .

%0 LiNbO;, cristal utilizado nas simulacdes que realizamos, é um cristal uniaxial negativo com n,=2.300 e

ne=2.208.
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Estas equagdes ndo se alteram deslocadas de a. Uma solucdo exata destas duas
equacdes é possivel apenas em alguns casos como, por exemplo, em meios periédicos
unidimensionais mais comuns, 0s quais séo construidos com camadas alternantes de indice de
refracdo diferentes, tendo uma determinada periodicidade rigorosamente controlada [6-9].
Existem muitos outros meios periddicos em que apenas uma solucdo aproximada das
equacdes de Maxwell pode ser obtida. Um dos métodos de resolucdo é conhecido como teoria
dos modos acoplados. Nela, uma variacao periddica no tensor dielétrico é considerada como
uma perturbacéo que acopla os modos normais nao perturbados, provocando um intercambio
de energia entre os respectivos modos acoplados. Em outras palavras, o tensor dielétrico,
apresentado nas equacdes de Maxwell, terd uma dependéncia espacial com um novo aspecto

dado por:

e(x,y,z2)=¢_ (x,¥y)+ Aes(x,y,2), (225)
onde &, (X,y) é a parte ndo perturbada do tensor dielétrico e As (X,y,z) representa a parte do
tensor dielétrico que varia periodicamente. Assumimos que 0s modos normais de propagacéo

no meio dielétrico ndo perturbado descrito pelo tensor dielétrico &, (X,y) sdo conhecidos.

Uma vez que o meio dielétrico ndo perturbado é homogéneo na direcdo z, os modos

normais podem ser escritos na forma:
E_(x,y)expl i(ot- g _2)1, (2.2.6)

onde o indice m pode ser continuo para modos desacoplados, como ondas planas, ou discretos
para modos confinados, tais como modos de guias de onda. Se um campo arbitrario, com
freqiiéncia o, € excitado em z=0, a propagacdo deste campo no meio ndo perturbado pode

sempre ser expresso em termos de uma combinacao linear dos modos normais:

E - T AE (x.y)expl i(wt- g 2)], (2.2.7)

onde os termos An sdo constantes. Tal expansdo € possivel porque esses modos normais

formam um conjunto completo [10]. Tais modos sdo geralmente normalizados a uma poténcia
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de 1W na direcdo z. Desse modo, a relacdo de ortogonalidade dos modos pode ser escrita

como:

1 -

—'[(Ele.:)dedy =5, (2.2.8)
2

Ik

onde Hy é o campo magnético associado ao modo Ey.

Consideraremos a seguir a propagacao de um modo ndo perturbado E;(x,y)exp[i(wt-
B1z)] em um meio perturbado descrito pelo tensor dielétrico g,(x,y) + Ae(X,y,z). A presenca da

perturbacgdo dielétrica Ag(x,y,z) causa o surgimento de uma nova perturbacéo na polarizacéo
AF;:Ag(x,y,z)lgl(x,y)exp[ i(ot — B 2)] - (229)
Se esta onda de polarizagdo pode alimentar a energia do outro modo Ej(x,y)exp[i(wt-B2z)].

Dizemos entdo que o perturbacédo dielétrica Ag(X,y,z) acopla (ou seja, causa a troca de energia)

entre os modos E; e E; [11].

Escreveremos agora o vetor campo elétrico da onda eletromagnética como uma
expansdo nos modos normais da estrutura dielétrica ndo perturbada, onde os coeficientes de
expansao evidentemente dependem de z, uma vez que Ae #0 as ondas Em(x,y)exp[i(ot-Bmz)]

nédo sdo sempre automodos:

E - 3 Am(z)ém(x,y)exp[ i(ot-p_2)] . (2.2.10)

Substituindo tal equacdo na equacgéo de onda, temos [11]:
{VZ+w2,u[gc(x,y)+Ag(X,y,Z)]}Ig:0 (2211)

e sabendo que os modos normais satisfazem:



60

Ma° 5’ 1.
Ioz+02+w2,uso(><,y)—ﬁnf‘Em(x,y):o. (2.2.12)
| 9x ay |
Temos, entdo:
[d° d 1- 2 i
Z\d ZAk—Ziﬁkd_Ak‘Ek(x,y)exp( if,2)=-0 uY As(x,y,2)AE (x,y)exp( —if z).
m L z Z J |
(2.2.13)

Assumimos, além disso, que a perturbacdo é “fraca”, de tal forma que a variacdo da

amplitude ¢é “lenta” e satisfaz a condigdo [5]:

<<

(2.2.14)

Esta condicdo é conhecida como aproximacdo parabdlica e é freqiientemente usada em

pequenas perturbacdes. Destarte, negligenciando as segundas derivadas em (2.2.14), temos:

d - -
\(—Ak\\Ek(x,y)exp( —iﬂkz):—wzﬂz Ae(x,y,z)A E (x,y)exp( —ip, z). (2215)
dz

-2y A,
K \ ) |

Tomamos entdo o produto escalar de (2.2.15) com & (x.y) e integramos sobre x e y. Usando

entdo as propriedades de ortogonalidade:

2

d w
<k|k>—Ak(z): ﬂz<k|Ag|l>Al(z)exp[ B, - B)21, (2.2.16)
dz 2ip,
onde
. - 2 ou
<k |k>£ [ELOGY) B (xy)ddy = , (2.2.17)

(W
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<k [As ||>z J'E.:(x,y)-Ag(x,y,z)E‘;(x,y)dxdy . (2.2.18)

Uma vez que a perturbacdo Ag(x, Y, z) € periddica em z, € possivel expandi-la como uma série

de Fourier:

2
Ag(x,y,z):Zsm(x,y)exp |(—im —ﬂz\\, (2219)
L

A )

m#0

onde a soma se da sobre todos os m com excecdo de m=0 devido a definicdo de Ag(x, y, z) em
(2.2.5). Substituindo as equacdes (2.2.19), (2.2.18) e (2.2.17) em (2.2.15), temos:

— A (2) = -iﬂ—z s c A expl i(f, - B, -m2xlA)2], (2.2.20)

k

onde o coeficiente (constante) de acoplamento ¢ ("’ é definido como

(m)

c" = w—<k le ||>: w—J‘E‘:(x,y)Agm(x,y)E‘:(x,y)dxdy . (2.2.21)
4 4

O coeficiente c "’ reflete a magnitude do acoplamento entre o k-ésimo modo e o I-ésimo

devido ao m-ésimo componente de Fourier da perturbacdo dielétrica.
2.2.2 Equacbes do Modo Acoplado
A equagéo (2.2.20) constitui um conjunto de equacdes diferenciais lineares acopladas.

Em principio, um ndmero infinito de modos de amplitudes est4d envolvido. Na pratica,

especialmente préxima a regido de acoplamento ressonante’’, apenas dois modos sdo

' 0 acoplamento ressonante ocorre quando

2r
B.~B, -m—=0
A

para algum inteiro m. Esta condicdo é de fundamental importancia e nés nos referiremos a ela como
“descasamento de fase longitudinal” ou apenas descasamento de fase. Esta condicdo é o analogo espacial da
conservacao da energia na teoria da perturbacdo com dependéncia temporal e deve ser chamada de conservacao
do momento. Uma visdo mais completa pode ser encontrada em [4].
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fortemente acoplados, e a equacdo reduz-se apenas a duas equagdes para estes dois modos.
Designaremos estes dois modos por 1 e 2. Desconsiderando a interagdo com quaisquer outros

modos, as equacdes de modos acoplados tornam-se

d

Lo s DA e iag ) (2.2.22)

dz 1B,

d . ﬁz (-m) .

— A, = —i C, A exp( iAp ) (2223)

dz 1A, |

onde

2

NB =B - B, -m (2.2.24)
A

e c '™ ,c ! " sdo as constantes de acoplamento dadas pela equagéo (2.2.21). Quando o tensor
dielétrico é funcdo apenas de z, 0s modos normais do meio ndo-perturbado s&o ondas planas e
os coeficientes de Fourier &, da perturbacdo dielétrica sdo constantes. As constantes de

acoplamento para esse caso especial tornam-se:

(2.2.25)

onde p, e p, sdo os vetores unitarios de polarizacdo das ondas planas. As constantes de

acoplamento (2.5.4) dependem tanto do estado de polarizacdo dos modos acoplados quanto do
préprio tensor da expansao dos coeficientes de Fourier para &,. O sinal dos fatores B1/|B1] e
B2/|B2| nas equagbes do modo acoplado sdo de suma importancia e irdo determinar o
comportamento do acoplamento. Tais sinais dependem da direcdo de propagacdo dos modos
acoplados. Destarte, podemos dividir o acoplamento em dois tipos: acoplamento codirecional

e contradirecional®®,

2.2.3 Acoplamento Codirecional

18 Geralmente os filtros actstico-6pticos empregam a interagdo codirecional com grandes angulos. Dessa forma,
ndo nos debrucaremos sobre o problema contradirecional. Entretanto, ao leitor interessado, indicamos a
referéncia [4].
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Quando os modos acoplados estdo propagando na mesma diregéo, z, por exemplo, 0s

sinais dos fatores B1/|B1] e B2/|B2| sdo ambos positivos. As equagdes do modo acoplado
tornam-se:

d

— A, = —ixA, exp( 1AB)), (2.2.26)
dz
d—A2 - —ix A exp( iAB)), (2.2.27)
dz
onde
x=c. (2.2.28)

Deve-se lembrar que A; e A, sdo amplitudes complexas dos modos normalizados.
Assim, |Aq| e |A;| representam os fluxos de poténcia nos modos 1 e 2 respectivamente. As

equacOes dos modos acoplados séo consistentes com a conservagdo da energia que requer que
d 2 2
—{ A +1A, I"}=0. (2.2.29)

dz

As solugdes gerais das equacdes (2.2.26) e (2.2.27) séo:

A

(
A (z)=exp[ i(AB /2)z]4[cos( sz ) — i

K |
sen (sz)}Al(O)i—sen (s)A,(0)}, (2.2.30)
L J

2s S

Ap i

]
sen (sz )JAZ(OH y (2231)
J

(
A,(z) = exp[ i(A,B/Z)z]{—iK—sen (sz)Al(0)+|—cos( sz )+ i
L S 2s

onde

s oee s [ 22 (2.2.32)
N )
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e A (0)€ A, (o) sdo as amplitudes em z = 0. De (2.2.30) e (2.2.31) é possivel observar que
fragéo de poténcia que e acoplada do modo A, para 0 modo A, , em uma distancia z, ou vice-

versa, é:

2 2
[« | 2 2 (Ap)
sen | e | +]| |

- - z. (2.2.33)
I | +(AB 12) L2 )

A fracdo maxima de poténcia trocada é [«|*/[|ik[>+(AB/2)?], possuindo seu menor valor
quando AB>>|x|. A completa transferéncia de energia ocorre quando AB=0, ou seja, quando 0

encontro de fase é obtido.
2.3 Efeito Fotoelastico.

O efeito fotoelastico em um material acopla uma perturbacdo (tensdo) mecénica ao
indice de refracdo Optico. Este efeito ocorre em todos os estados da matéria e é

tradicionalmente descrito por:

2

any=al 2] <y, (2.3.1)
(n"J,

onde Az [ou A(l/nz)i,-] é a mudanca no tensor de impermeabilidade Optica e Sy € o tensor da
perturbacdo mecénica. Os coeficiente pjjq formam o tensor Optico-mecanico. Na equagéo
(2.3.1), termos de alta ordem envolvendo as poténcias de Sy sdo negligenciados porque estes
termos sdo muito pequenos se comparados com o termo linear (S € tipicamente da ordem de
10). O indice elipséide de um cristal na presenca de uma perturbacdo mecanica aplicada é
dado por:

(7, + Py Sk Jxx, =1. (2.3.2)

Quando Si=0, o indice elipsoide reduz-se a:

1 (2.3.3)
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no sistema principal de coordenadas. Uma vez que ambos 7 e Sy Séo tensores simétricos, 0s
indices i e j, assim como o k e o |, podem ser permutados. Assim, torna-se conveniente usar

indices contraidos na notacdo. A equacao (2.3.1) pode entdo ser escrita como:

| ps,  i,j=12 .6 (2.3.4)
)

onde S; séo as componentes da tenséo mecanica. A equagéo do indice elipsoide pode agora ser

escrita como:

1 (2.3.5)

+ 2yZ(P4151+ PpS,*t PSS, + PyuS,+ PgSy+ pAGSG)
+ 2 (P, S, + P,S, + PuS,+ PyS,+ PyS,+ P,S,)

+2Xy(p6181+p6282+p6383+p6484+p6585+p6686):1

onde ny, ny e n, sdo os indices de refracdo no sistema de coordenadas principal. Os
coeficientes pj; sdo geralmente definidos no sistema de coordenadas principal. O novo indice
elipsdide na presenca da tensdo acustica é em geral diferente da situacdo em que temos o
indice elips6ide em sua auséncia. O campo muda as dimensdes tanto quanto a orientagdo do
indice elipséide. Existem tabelas que ilustram, separadamente, a disposicédo e a magnitude dos
coeficientes pqr para diversos cristais [4,12-14]. Nestas tabelas, a simetria determina quais dos
36 coeficientes (matriz 6x6) sdo zeros, assim como a relacdo que pode existir entre 0s

coeficientes matriciais que ndo sao nulos.

2.3.1 Difragdo de Bragg em Meios Anisotropicos

Muitas das caracteristicas da difracdo da luz pelo som podem ser deduzidas se
tomarmos vantagem da natureza dual onda-particula da luz e do som. De acordo com este
quadro, o feixe de luz com vetor de propagacdo k e frequéncia o pode ser considerado como

um trem de particulas (fotons) com momento 7k e energia 7. De modo semelhante, a onda
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sonora pode ser considerada como sendo constituida de um trem de particulas (fénons) com
momento %K e energia #Q. A difragdo da luz pela onda sonora pode entdo ser descrita como a
soma de simples colisGes, cada uma envolvendo a aniquilacdo de um foton e um fénon
incidente e a criacdo simultanea de um novo foton difratado com freqliéncia o’=w+ Q, que se
propaga ao longo da direcdo do feixe espalhado. A conservacdo do momento requer que o
momento 7(k+K) das particulas que colidem seja igual ao momento 7k’ do féton espalhado,

de modo que k’ = k+K.

Em um meio isotropico, o indice de refragdo associado com um feixe de luz é
independente da direcdo de propagacéo e, portanto |k’| € com frequéncia, quase 0 mesmo que
|k|. Faz-se necessario analisar um pouco as implicacGes disso. Seja z o eixo de direcdo de
propagacdo de uma onda sonora e yz o plano coordenado paralelo ao plano de incidéncia. Se a
dimensdo transversa da onda acustica € infinita, as condicdes cinéticas de fronteira requerem
que o feixe refletido permaneca no plano de incidéncia [3] (plano yz) com um éangulo de
reflexdo igual ao de incidéncia, 6. De acordo com a teoria do modo acoplado, a condicéo de

ressonancia nos dizia que

p.o—p -mZ o (2.3.6)

A
para algum inteiro m. Esta condicdo também é conhecida como condicéo de Bragg®®. No caso
em que uma onda incidente seja representada por uma onda plana com um fator de
propagacéo espacial dado por exp(-ikyy -i5z), o acoplamento ocorre de forma forte com uma
onda refletida com um fator de propagacéo espacial dado por exp(-ikyy +ifz). A constante 3 é
a componente do vetor de onda perpendicular aos planos relevantes do cristal. Segue,

portanto, da equacdo (2.3.6) que o espacamento entre os planos cristalinos A precisa satisfazer

2
p-(-F)=2p8=m—
A

(2.3.7)

ou, uma vez que S =Kk cosé, onde 6 é o angulo de incidéncia,

9 Devido seu analogo na difracdo de cristais por Raios-X.
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2A cos 6 = m4 , (238)

onde m =1,2,3, ... € algum inteiro que corresponde ao m-ésimo componente de Fourier da

perturbacao dielétrica.

FIGURA 2.4: Representagdo da conservacdo do momento na difracdo de Bragg em um meio

anisotropico.

Vimos que a difracdo de luz por ondas sonoras pode ser expressa como uma interacao
entre trés particulas o foton incidente, um foénon acustico e o foton difratado. A conservacao
do momento requer que os trés vetores de momento associados com essas trés particulas
formem um tridngulo. Em um meio anisotropico, o indice relativo associado com o feixe de
luz é, em geral, dependente da direcdo de propagacdo. Uma vez que o feixe de luz difratado,
em geral, se propaga em uma direcdo diferente o feixe incidente, as magnitudes dos vetores de
onda nem sempre sdo as mesmas. Em alguns casos, chega mesmo a existir mudangas no
estado de polarizacdo do feixe difratado. Sejam n’ e n os indices de refracdo associados com
os feixes difratado e incidente, respectivamente. O tridngulo formado por k’ e K possui lados

iguais, respectivamente, a n’w’/c, nalc, e K (veja FIGURA 2.4).

Uma vez que n’ e n ndo sdo iguais, tal tridngulo ndo é isosceles; mesmo se
negligenciarmos pequenas diferencas entre we «’. Sejam 6 e 6’ os angulos entre os feixes de

luz e a frente de onda da onda sonora (veja FIGURA 2.5).
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FIGURA 2.5: Difracdo de uma onda de luz por uma onda sonora na difracdo de Bragg em
um meio anisotropico.

A condicdo de Bragg, obtida do tridangulo acima, nos diz que:

2ksen 6 = K - (239)
K
e
K-k’
2k'sen 0'= K + ) (2310)
K
ou ainda equivalentemente,
2Asen 6 = i— A (n'z—nz) (2311)
n ni
e
2Asen 0'= i— A (n'z—nz). (2312)
n'" n'a

Para n’=n, a condicdo de Bragg é obtida novamente quando 6’=6.

2.3.2 Andlise dos Modos Acoplados na Difragdo de Bragg

A presente secdo tenta demonstrar como se obter as intensidades e os estados de
polarizagdo dos feixes difratados. O formalismo do modo acoplado serd agora empregado
para estudar a difragdo de Bragg da luz por ondas sonoras. Fazendo isso, assumimos que a
onda acustica € uma onda plana de extensdo infinita, de tal modo que difracdes de ordens

mais altas sdo desprezadas e as Unicas duas ondas acopladas pelo som s&o a incidente em o e
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a difratada em ©+Q ou o — Q, dependendo da diregdo de propagagdo da onda sonora relativa

ao feixe oOptico incidente.

Por razfes ja discutidas, a onda sonora causa uma modificacdo na impermeabilidade

dielétrica optica dada por

An. = A|( 0\| = p S cos (Qt-Kz) |, (2313)
Le )

onde Sy € a amplitude do trem de onda associado a onda sonora e z é a dire¢do de propagacao.
Os termos pijjq sd0 0s coeficientes fotoelasticos. Somas sobre os indices repetidos k e | séo
assumidas. Tal modulagéo no tensor de impermeabilidade Az corresponde a uma modulagéo

em propagacdo no tensor dielétrico dada por
Aeg(@z,f) = 2g,cos( Qt-Kz) = Asgcos( Qt-Kz , (2314)

onde g € também um tensor e é expresso por - «pse /2¢_, onde (pS) é a matriz com

elementos pjjuSk. O fator 2 € inserido na equacéo (2.3.14) por conveniéncia, de tal forma que
€1 € 0 primeiro (e Unico) coeficiente de Fourier da perturbacdo dielétrica As. Sobre condicGes
apropriadas a perturbacdo dielétrica periodica acoplard os dois modos de propagacéo: a onda

incidente e a onda difratada.

A equacdo que descreve a propagacdo do campo elétrico total dos dois modos

acoplados, onda incidente e onda difratada, € dada por

E = Alélexp i( o,t-knl + Azlgzexp i w,t-k,nl. (2.3.15)
Nesta equacdo, o indice 1 faz referéncia a luz incidente e o indice 2 a luz difratada. Desta
forma (ki, kz) sdo os vetores de onda, (E;, E;) os vetores campo elétrico dos modos
propagantes, (a, a») as respectivas frequéncias, r é vetor que determina a posicao espacial do
campo elétrico e (A1, Ay) sdo as amplitudes modais complexas. Na presenca da perturbacao
dielétrica (2.3.14), ambas as amplitudes sdo funcdes da posicdo espacial. A dependéncia
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temporal das amplitudes ¢ desprezada, uma vez que 2 é muito menor em comparagdo com

@1, € @, e a perturbacdo dielétrica é praticamente estacionaria®.

Seja o plano de incidéncia (aquele formado por k; e K) o plano xz. A conservagao do
momento requer que k, deve estar neste mesmo plano. O campo elétrico pode ser escrito

como:

I£= Allglexp [( o,t—ax-p2] + Azlgzexp l( w,t—a,x— p,2] (2316)

em que S, sdo as componentes z dos vetores de onda k; e ky, respectivamente, e o, SA0 as
componentes destes vetores na dire¢cdo x (paralelas as frentes de onda acustica). Para o
problema bidimensional, as amplitudes A; e A, séo fungdes de ambos x e z.

Contudo, hd um numero de casos no qual a configuracdo de interacdo requer que as
amplitudes A; e A, sejam funcdes ambos de x e z apenas. A interacdo acustico-6tica € assim
dividida em duas configuragfes de interagdo, ilustradas na FIGURA 2.6. Para baixas
frequéncias da onda sonora, a configuragdo apresentada na FIGURA 2.6(a) se aplica com
mais frequéncia; para altas frequéncias, se aplica melhor a FIGURA 2.6(b). Em configuracdes
com difracdo de Bragg para pequenos angulos (FIGURA 2.6(a)), as amplitudes A; e A, sdo
funcbes de x como requerido pelas condicdes de fronteira. Em configuracdes com difracdo de
Bragg para grandes angulos (FIGURA 2.6(b)), as amplitudes A; e A, sdo funcbes de z

apenas®’. Em ambos 0s casos, 0 campo elétrico deve satisfazer a equacdo de onda:

(V2+w2yg +w2yAg)I£:0 (2317)

onde ¢ é o tensor dielétrico do meio na auséncia da onda sonora e Ae € a perturbacdo
dielétrica devido ao som. Tanto e exp i( w,t - a,x - £,2]1 QUANtO E exp [( ,t - «,x - f,2] SAO

solugdes da equagdo (2.3.17) quando Ae = 0.

Substituindo a equacdo (2.3.15) em (2.3.16), tem-se

20 As freqiiéncias sonoras de interesse estdo abaixo de 10'° THz, enquanto que as freqiiéncias
dpticas geralmente estdo acima de 10™* THz.

2! Novamente faremos uso da informagao de que os filtros acUstico-6pticos empregarem geralmente interagdo
codirecional com grandes angulos para pouparmos o leitor de uma exposi¢do sobre a difracdo em pequenos
angulos. Mais uma vez, ao leitor interessado, indicamos a referéncia [3].
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(Mo® &° 2 a1 1
{‘ s Z—Ziﬁm——Ziam—|Am}Emexp[ (o t-a x- 2
m=12 uax o0z oz ox | |

=-0'uy AgAllglexp[ i(0,t—ax- f2)]

1=1,2

(2.3.18)

As derivadas segundas podem ser desprezadas uma vez que a perturbacdo acustico-oOptica €
normalmente pequena (Ae/ep~107), e a equacdo (2.3.18) é dominada pelas derivadas
primeiras. Entretanto, mesmo equac@es diferenciais de primeira ordem sdo dificeis de serem
resolvidas em duas dimensdes. Devemos entdo limitar nossa explanacdo aos casos mais

comuns, mostrados na FIGURA 2.6, quando as equacOes diferenciais tornam-se

unidimensionais.

Luz Incidente

!/-ra’/? Luz Difratada
\ \Luz Incidente
@

Luz Difratada - —
T
{
]
£
9 , &
]
r -— -
Onda Acustica ,J
[ .
=, gl .4 +—Onda Acustica i
fa) [ (b)

FIGURA 2.6: Os dois tipos de configuragGes comuns em uma interagdo acustico-0ptica: (a) pequeno angulo de
incidéncia; (b) grande angulo de incidéncia.

2.3.3 Difracéo de Bragg para Grandes Angulos
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As condigdes de contorno requerem que oy = o ha equacgdo (2.3.16), e A; e A, sdo
funcdes apenas de z. Além disso, 0 meio torna-se homogéneo nas direcBes x e y. Assim, 0

campo elétrico pode ser escrito como

I£= {Al(z)élexp [( o,t -0 x- 2] + Az(z)lgzexp [( o,t—a,x- p,2] }exp( —iax), (2319)

onde B; e B2 sdo as componentes z dos vetores de onda e o € a componente do vetor de onda

paralelo a frente de onda da onda sonora. Os vetores e, e e, sd0 normalizados de tal forma

que

)
-, i=12, (2.3.20)
)

onde p, sdo os vetores unitarios descrevendo os estados de polarizagdo dos modos. Com esta

normalizagdo, cada modo representa um fluxo de poténcia de 1 W/m? na diregdo z para o caso
de um meio isotrépico. Uma vez que as frequéncias acusticas de interesse sdo, em geral,
muito baixas em relacdo as freqiiéncias Opticas, tem-se pela lei de conservacao da energia que
o ~ ap = . Considerando tudo isso, a equacgdo (2.3.18) pode ser simplificada e teremos

apenas

oA -
> 20, E _exp (- ip_ z)= wzyz AeA E exp (-ip z). (2321)
oz

m=12 1=12

A equagéo (2.3.21) constitui um par de equagdes diferenciais lineares acopladas, mas
ainda ndo representa a forma utilizavel para o estudo do AOTF neste trabalho, pois, apesar de
descrever as variagbes das amplitudes modais com respeito somente a distancia z, ha a
necessidade de se remover qualquer dependéncia espacial e temporal em relacdo a polarizacéo

transversal dos vetores E; e E; e a perturbacdo As. Com este intuito, faz-se o produto interno

dessa equacgdo com E exp( i5,z) . Em seguida, integra-se ao longo da secgéo transversal (x, y) e
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sobre todo o tempo t. No final desse processo, as equagdes do modo acoplado obtidas para

este caso si0%%:

dA

= ﬁ—lxlz A, exp( 1A Bz), (2322)
dx B,
dA 2 ﬁz *
— - itk A exp( -iAp2), (2.3.23)
dx B,

onde a s € a diferenca de fase longitudinal, dada por

Ap =p,- B, %K,
(2.3.24)

e «, € constante de acoplamento entre os dois modos de propagacéo, dada por

P T (2.3.25)

Estas sdo duas das variaveis mais importantes para o estudo AOTF.

2.3.4 Acoplamento Codirecional (13,>0)

Como ja foi dito algumas vezes, geralmente um AOTF utiliza acoplamento
codirecional. Isso se da porque em um acoplamento contradirecional as freqliéncias acusticas
requeridas sdo excessivamente altas, o que impossibilita sua propagacdo em muitos sélidos.
No acoplamento codirecional (veja FIGURA 2.7), a onda propagada (A;) e a incidente (A;)
estdo na mesma direcdo (ambas em +z ou — z). Essas duas ondas sdo acopladas e suas
propagacOes caracteristicas sdo descritas pelas equacdes (2.3.22) e (2.3.23). Sejam, entdo, 6, »
os angulos entre os vetores de onda k;, e frente de onda acustica, e usando (2.3.14) e &=

- epSe 1 2e , temos:

22 Nesta passagem, alguns passos foram omitidos. Entretanto, um leitor interessado na dedugao completa pode
encontra-la na referéncia [15].
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| wp e )ee, (2:3.26)

Ky
acyf

onde n;, sdo os indices de refracdo associados com as ondas, p,,sdo 0s estados de

n,n,sen 6 sen 6,

polarizagéo e S € o tensor da perturbacdo mecénica.

Fi s kK2 =
! / — —
——~0:
J}U {Onda Acustica

FIGURA 2.7: Acoplamento codirecional entre a luz incidente e a difratada

(B2 > 0).

A solucdo geral para as equacdes (2.3.22) e (2.3.23), para 0 caso de uma Unica onda

incidente em z =0, com A; = conste A, =0 é:

A (z) = Al(O)ei;MZ cos sz — iisensz ! (2327)
i 2 J

—|17Aﬁz ,(*
A,(z)=-iA (0)e °* £ sensz (2328)

s

onde
2 2 1 2
st =k, | +(—as). (2.3.29)
2

A inspecdo desta solucdo revela que a poténcia transferida entre os dois modos é
méaxima quando AS = 0. A fracdo de poténcia transferida durante uma distancia de interagdo L

é dada por
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2 2

: sn oL (2.3.30)

. 1 ,
+(—AB)
2

K

A, (L)

ol

K12

2.4 Conclusao

Apo6s obtermos as equacdes do modo acoplado para as ondas se propagando no
interior do acustico-6ptico, no capitulo que se segue iremos resolver essas equagdes através de
métodos numéricos considerando as caracteristicas fisicas do meio em questdo. Levaremos
em consideracdo valores de perda e ndo linearidade e estudaremos o fenémeno da
biestabilidade.
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3 CARACTERIZACAO E PROPRIEDADES DE UM AOTF

O capitulo anterior apresentou a teoria que explicava a interagdo acustico-optica. Tal
teoria nos possibilita construir dispositivos que utilizem esse efeito para selecionar as
freqUéncias que se deseja permitir passar ou ndo por ele: sdo os filtros acUstico-Opticos
sintonizaveis. Antes de aplicarmos esses dispositivos no processo de codificacdo proposto
nesse trabalho, dedicaremos o presente capitulo a um breve estudo sobre eles. Isso se justifica
pela necessidade de conhecer o funcionamento do mesmo o mais precisamente possivel, uma
vez que este trabalho se baseia em simulagbes computacionais. Destarte, o algoritmo precisa
ser testado comparando com resultados ja conhecidos. Destacaremos nesse estudo, a andlise
que fizemos sobre o efeito de biestabilidade que encontramos em nossas simulacdes.
Encontramos resultados bem significativos e achamos que o0 espaco seria adequado para expo-

los.

3.1 Filtros Acustico-Opticos Sintonizaveis

Basicamente, existem trés tipos de dispositivos acustico-Opticos (AO): defletores,
demoduladores e filtros sintonizaveis. Cada um deles pode usar diferentes tipos de interacéo
entre luz e som. O tipo de interagdo AO é determinada pela geometria e pelas propriedades
acusticas do material a compor o dispositivo. No entanto, todas as interacdes sdo baseadas no
efeito fotoelastico e podem ser isotrépicas ou anisotrépicas, dependendo das propriedades do
cristal. Interagdes isotropicas ndo mudam a polarizacdo do feixe éptico e podem resultar em
feixes difratados de uma ou multiplas ordens. A difracdo de uma Unica ordem isotrépica é
chamada de Bragg. Por ser muito mais eficiente, é a que se usa na pratica. Interactes
anisotrépicas mudam a polarizacdo do feixe Optico e resultam numa difracdo de uma Unica
ordem. Elas oferecem maior eficiéncia e maiores larguras de banda acustica e dptica que as
isotropicas. Defletores de alto desempenho e AOTF sdo geralmente baseados em interacGes

anisotrépicas [1].

O AOTF ja e comercializado e é utilizado em diversas areas, como espectroscopias
atdbmica [2,3], molecular[4], molecular florescente [5], Raman [6], telecomunicacdo [7,8],
tecnologias com laser [9,10] e processamento de imagens [11-20]. Eles sdo sensiveis a

polarizacdo da luz incidente, uma vez que é necessario 0 uso de radiacdo linearmente
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polarizada®. E importante ressaltar sua versatilidade em aplicacdes em redes de
comunicages Opticas. O AOTF &, provavelmente, o Unico filtro capaz de selecionar multiplos
comprimentos de onda simultaneamente, pois um Unico cristal pode acomodar maultiplas
ondas acusticas de frequéncias diferentes. Seu principio basico de operacdo pode ser usado
para construir conexdes cruzadas de maltiplos comprimentos de onda em redes WDM. As
conexdes cruzadas permitem uma arquitetura de rede reconfigurével, que possa se adaptar as
mudancas no trafico de informac6es [21]. A dificuldade que pode surgir neste tipo aplicacao é

o0 alto nivel de “crosstalk” introduzido pelo dispositivo.

3.2 Esquema Geral

O esquema geral de um AOTF é mostrado na FIGURA 3.1. Ele consiste de um guia de
onda acustico éptico suportando apenas os modos (TE e TM) de ordem mais baixa, isto &,
existem apenas dois modos confinados no guia (TE; e TM;). A radiofrequéncia (RF), aplicada
a um transdutor de onda acustica superficial (SAW), excita a onda acustica no guia de onda
Optico determinando o comprimento de onda que serd transmitido. O campo acustico atua
sobre o campo 6ptico na regido de interacdo convertendo a polarizagdo TE para TM e vice-
versa (TE <> TM). Esta interacdo seleciona a freqiiéncia, uma vez que requer o descasamento
de fase para que a interacdo seja significativa. Como ja discutimos matematicamente no
capitulo anterior, a eficiéncia na conversdao da polarizacdo pode ser calculada tratando o
dispositivo com um acoplador direcional classico onde os modos acoplados sdo os modos TE

e TM do guia de onda éptico [28].

No que concerne a fabricacdo do AOTF, dois fatores sdo cruciais: 0 tamanho e a forma
do transdutor de onda acustica. Eles influenciam diretamente nas propriedades do
dispositivo, como, por exemplo, a resolucdo espectral (FWHM), a poténcia elétrica requerida
para uma dada eficiéncia de difracdo, etc. [11,29]. Para a constru¢cdo de AOTF com altas
resolucdes € preciso desenvolver uma célula acustico-optica com um grande comprimento de
interacdo. As células usadas rotineiramente tém a desvantagem de que o comprimento de
interacdo é determinado pelo tamanho do transdutor piezelétrico [1]. Em adi¢do, um grande
transdutor tem alta capacitancia e pequena resisténcia elétrica. Na tentativa de resolver esses

problemas, geralmente usa-se a segmentacdo dos transdutores. Contudo, esse procedimento

28 A comparacio da eficiéncia entre o AOTF e outros filtros pode ser encontrada em [1].
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resulta num complexo processo de construcdo e numa complexa combinacdo entre o

transdutor piezelétrico e o gerador de sinal RF [30].

Os guias de ondas podem ser fabricados a partir de certo nimero de materiais
inorganicos, dielétricos ou semicondutores. Estes materiais incluem LiNbOs3, LiTaO3, KNbOs,
KTP (KTiOP,4) e os semicondutores GaAs e InP. Atualmente, o material utilizado com maior
frequiéncia é o LiNbO3 [31]. O conhecimento dos aspectos fenomenologicos da tecnologia de
fabricacdo de guias em LiNbO3; é suficiente para confeccionar dispositivos com um

desempenho satisfatorio (baixas perdas, grandes larguras de banda e etc.) [32,33].

— Transdutor (SAW) Guia de onda Optico
Polarizador ’—I

de Entrada

Onda Acustica

o Polarizador

de Saida

_________ TE:

T™M:

Guia de onda Acustico ——

FIGURA 3.1: Esquema geral de um AOTF.

3.3 Caracteristicas de Transmissao de um AOTF

Quando a energia da luz de entrada é polarizada em uma faixa estreita, no modo TE
(indicado na FIGURA 3.1 por TEj;), por exemplo, em torno de uma dada frequéncia
escolhida, serd convertida para 0 modo TM (indicada na FIGURA 3.1 por TM;), enquanto o
resto da energia permanece no modo TE [34-36]. Ainda na FIGURA 3.1, o polarizador, por
sua vez, serve para separar 0s dois modos e pode ser externo ao dispositivo ou integrado sobre
o cristal. ImperfeicGes no polarizador (PBS) podem resultar em perdas na eficiéncia de

chaveamento, e contribuir para algum tipo de crosstalk.

De uma forma geral, o AOTF permite um chaveamento simultaneo e independente de
maultiplos comprimentos de onda (canais), escolhidos arbitrariamente e estreitamente
espacados, uma grande e flexivel faixa de comprimentos de onda enderegados, rapida sintonia

(da ordem de us), baixa perdas opticas (3 a 4 dB / estdgio). Além disso, permite a integracdo
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de vérias fungbes no mesmo substrato do cristal. Recentes melhorias no seu projeto incluiram

uma curva de transmissdo mais plana e com a reducdo dos picos secundarios[37], o0 que por

sua vez reduz o crosstalk e aumenta a razdo largura do canal/espacamento entre canais.

Geralmente os AOTF empregam a interacdo codirecional com grandes angulos. Forte

interacdo acustico-Optica ocorre apenas quando a condicao de Bragg € satisfeita. Se o feixe de

luz incidente contém muitas componentes espectrais, apenas uma ira satisfazer a condicdo de

Bragg em uma dada freqiiéncia acustica. Em outras palavras, apenas uma componente

espectral sera difratada em uma dada frequiéncia acustica. Portanto, ao variarmos a frequéncia

acustica, a freqiéncia (ou comprimento de onda) do feixe difratado também pode ser variada.

A fracdo da poténcia transferida do feixe incidente para o feixe difratado, por um

comprimento de interacdo L, € dada pela equacdo (2.3.30):

sen ﬂKHLJL+Mﬂ/2Kuy}

T = ; ,
1+(apl2x,)

onde 1, é a constante de acoplamento, dada pela equacdo (2.3.25)

e Af € a diferenca de fase, dada pela equacéo (2.3.24):

AB =P, =B, K,

(3.3.1)

P e [ sdo as componentes do vetor de onda dos feixes incidente e refratado, respectivamente,

ao longo da direcdo de propagacdo da onda acustica. Sejam 6; e 6, os angulos dos vetores de

onda medidos da frente de onda da onda sonora, de tal forma que

(3.3.2)
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B, = in sen 0, = 2—”nzsen 0, (333)
c

onde n; e ny sdo os indices de refracdo associados com as ondas incidente e difratada

respectivamente. A conservacdo do momento (condicéo de Bragg), 44 = 0, torna-se:

2r 2r
—(n,sen @, —nsen 9 )=+ — f, (334)
A v

onde f é a frequéncia acUstica e v € a velocidade do som no meio. A partir desta equacao
pode-se perceber que o nimero de onda (2n/A) da luz difratada é proporcional a freqiiéncia
acustica f. Da equacdo (3.3.1), é possivel observamos que a fracdo de poténcia transferida torna-
se muito pequena quando A8 >> x** e a maxima transferéncia s é possivel na condicio de
Bragg (ou descasamento de fase), A3 = 0. E facil de perceber que muito embora esta condigéo
seja necessaria, ndo é suficiente para que a transferéncia seja maxima (100%), uma vez que 0
argumento da funcdo seno na equacao (3.3.1) deve, para isso, ser igual a 7/2. Isto implica em
uma segunda condigdo para a maxima eficiéncia na conversdo de poténcia entre os modos,

dada por:
KL= —x, (3.3.5)

Substituindo (3.3.5) em (3.3.1), agora ndo necessariamente na condi¢do de Bragg, teremos a

transmissao de poténcia em fungéo de AAL:

Jﬁ 2—|
sen Lf 1+(AﬂL/7z)J
T - 2 . (3.3.6)

1+ (apLin)

Um calculo rapido mostra que a eficiéncia da converséo cai para 50% (T = 0,5) quando AfL =

+0,807. L € comprimento da regido onde ocorre a interagao entre 0 campo acustico e 0 optico.

24 para facilitar a exposicdo dos graficos, substituiremos daqui em diante o termo &, por x apenas. O significado
fisico permanecera o mesmo.
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Isto corresponde a uma largura de banda (FWHM) total da curva de transmissdo, de acordo
com esse resultado e com a equacéo (3.3.4), de

2

An = 087 (3.3.7)

1/2
|nzsen 92 — n, sen 6’1|L

que, para o caso colinear (6, = & = a2), reduz-se a [38]

0.84°
A

(3.3.8)

112~ .
|An|L

No modelo para 0 AOTF em nossas simulagdes, o produto AS& é considerado constante para

omesmo T e 4An depende do meio que o dispositivo € constituido.
3.3.1 Procedimento Experimental

Inicialmente analisaremos as curvas de transmissdo de um AOTF linear e ideal em
funcdo dos seus parametros, a saber, 0 comprimento L, constante de acoplamento, x, € 0
descasamento de fase, 44. Para isso, usamos inicialmente ondas continuas no tempo (CW),

definindo as condi¢6es de contorno A;(0) = 1 (constante) e A,(0) = 0.

Para resolver as equacOes acopladas, levando em consideragdo essas condicdes de
contorno, utilizamos o método numérico de Runge-Kutta de Quarta Ordem [39-41].
Construimos, para esta simulacdo inicial, uma janela temporal de 100ps a partir de 1024

pontos. Ainda para esse estudo, consideramos nulo o coeficiente de perda no dispositivo.

Usamos pulsos ultracurtos com largura temporal de Atpuso = 2 ps. Mas na pratica é
costume se usar a largura & meia altura (FWHM), de tal forma que Ato = 1.135ps® [42]. O
comprimento do AOTF usado foi de aproximadamente L = 2,18 mm usando o valor de

parametrizacdo An = 0.07 para a birrefringéncia induzida no material. Os coeficientes de

% Uma vez que para pulsos secante-hiperbélicos, como no caso de pulsos sélitons, temos que:
Tewm=2In (1+/2 )To ~1.763 T,
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dispersdo de segunda ordem e ndo-linearidade sio dados por B = -0.127x 10% ps’/mm e y

=0.098x107 (W mm)™?, respectivamente. O valor basico para a poténcia é Po=1W.

3.2.2 Curvas de Transmissao

Assim, a eficiéncia na conversdo na transmissao do filtro, T, em uma dada frequéncia
acustica pelo desvio normalizado na freqiiéncia Optica, A4L, € mostrada na Figura 3.2. Pode-
se facilmente observar que a curva sé atinge o valor maximo para a curva xL.=n/2 com ApL=0

(condicéo de Bragg).

A poténcia elétrica aplicada ao transdutor é proporcional a intensidade acustica
requerida para a conversdo de modos. Entretanto, existe uma perda (na conversdo elétrico-
acustica) na interface entre o cristal e o transdutor, o que implica no aquecimento do cristal.
Como resultado disto 100% de conversao, entre 0s modos, torna-se dificil de alcancar em um
AOTF. A variacdo do parametro L pode refletir muito bem este comportamento. O desvio no
valor de «L, a partir da condicdo de méaxima transmissdo de pico, resulta em uma

correspondente variacdo na banda e intensidade da curva de transmissao do filtro.

1,0
,/ —— Pulso (2 ps)
' O— xL=1
08 I '|‘ ‘ Lol kL=2
"o °| | kL=n2
{ \ N [ ] xL=3
P O‘i A— xlL=n
o 06 \
k | \
= f \‘1
4 A | A
e
g AR\
c 04 " L |
B PN W4
\

AL
FIGURA 3.2: ComparacOes de intensidade e largura de banda entre o coeficiente de transmissdo (T) para um
pulso de 2 ps (0,157 THz), para diferentes valores do produto L (Fonte: Ref. [44]).
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A FIGURA 3.3 mostra o espectro do pulso para quatro comprimentos diferentes do
dispositivo. Estamos considerando o valor de referéncia como sendo L = 2,18 mm, como dito
anteriormente, e os demais valores analisados foram & = L/10, L/3 e 3L. Observa-se dessa
figura que o acréscimo no comprimento & corresponde a um estreitamento na banda de
freqUéncias que o filtro permitira passar. Um AOTF colinear ndo possui grande largura de
banda 6ptica [43].

10 e S
Puiso (2 ps) - . "' c " -
I & =L/10 Q \
= a -
08} o L3 o
- B 4 =
L —a—2,=3L |
B =
o 06| I 1 0
° ] 4 ,, ;. w
o \
7] ® fh m
@ ! \ o
= 04}
c Y " [ ]
- w) ! "‘ \
¥ L4 ° i
0
02 F o
.DDDDDU d .o A A .'CJ DQ.DDD
& : e 0% A A e e U o
1,0 05 0,0 05 1,0
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FIGURA 3.3: Comparacéo entre a largura de banda de um AOTF e um pulso de 2 ps (0,157 THz), para quatro
comprimentos diferentes do dispositivo, com «& = n/2 (fixo) (Fonte: Ref. [44]).

Interessantes estudos foram realizados sobre os efeitos de ndo-linearidades e perda
sobre essas curvas de transmissdo [7,44]. Na se¢do seguinte apresentaremos um pequeno

resumo sobre eles e os resultados obtidos.

3.4 Perfis de Nao-Linearidade e Perda

Antes da invencdo do laser, acreditava-se que todo meio oOptico era linear. Contudo,
com seu advento, foi possivel examinar o comportamento dos meios materiais submetidos a
altas intensidades de luz. Surgiu entdo uma grande variedade de novos estudos e aplicagoes

dentro da dptica ndo linear.
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A linearidade (ou ndo-linearidade) é uma propriedade do meio através do qual a luz
se propaga. A presenga de um campo Optico modifica as propriedades do meio que, por sua
vez, pode modificar outro campo Optico ou o proprio campo original. No caso do AOTF,
funcionando num regime ndo-linear, a poténcia dptica aplicada na entrada dispositivo, em
uma dada frequiéncia, é transferida a um conjunto de outras frequéncias. O campo éptico
perturba os atomos do material, mudando o indice de refracdo do meio e provocando varios

processos de espalhamento? [7].
3.4.1 Propagacdo Eletromagnética em Meios N&o-Lineares

No desenvolvimento das equacdes acopladas para o AOTF (linear), ndo foram
considerados 0s possiveis efeitos que surgem como resposta aos campos eletromagnéticos
intensos. A permissividade dielétrica (Equacgdo 2.1.29), ndo incluiu os termos que descrevem
a polarizacdo do meio devido ao tensor de susceptibilidade elétrica y. Para incluir os efeitos
de ndo-linearidade é preciso encontrar o termo a ser adicionado as equagdes do modo
acoplado ja obtidas.

A polarizaggo total (Pt) pode ser escrita como asoma p. = p + P, €mque Pp €0

desvio de polarizacdo devido a perturbacgdo dielétrica. A polarizagdo induzida no meio deixa

de ser proporcional ao campo elétrico e passa a satisfazer a uma relacdo mais geral:

P-c,(z” ®E+ P oEE + ¥ @ EEE +..). (3.4.1)

onde ;(('“) (m=1,2,3..)éo tensor de susceptibilidade elétrica (ordem m) do meio dielétrico.

Em geral®’

p-p_ +pr, )[45]

, a polarizacdo P pode ser dividida em duas partes, uma linear e outra ndo linear (

%® Em baixas intensidades, o espalhamento é uma funcdo linear do campo aplicado e é
conhecido como Espalhamento de Rayleigh, o qual resulta de uma perturbacéo descrita por
um indice de refragdo constante. Espalhamentos inelasticos resultam de intensidades maiores,
as quais provocam perturbacées que ndo sdo mais fungdes lineares do campo aplicado. Neste
tipo de espalhamento surgem efeitos ndo lineares conhecidos como Efeito Kerr,

Espalhamento de Raman e Espalhamento de Brillouin.

27 A polarizacéo elétrica de um dado meio material deve trazer embutidas todas as propriedades elétricas do
meio, assim como a magnetizacdo deve conter as propriedades magnéticas. Estas duas grandezas constituem a
resposta do meio aos campos externos.
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®
P, =c¢,x ® E

L

(3.4.2)

@ ®)
Po = ¢,(x ® EE + y ® EEE +o..).

A susceptibilidade linear " representa a contribuicdo dominante para a polarizacio
P, sendo que seus efeitos estdo inclusos no indice de refracdo linear n_ e no coeficiente de
atenuagdo o do meio. As susceptibilidades de segunda e terceira ordem #? e 4® sdo
responsaveis pelo comportamento n&o linear. Em particular, #*® provoca efeitos ndo lineares
como geracao de segundo harmonico, geracao de soma e diferenca de frequéncias, etc. Para o
estudo do AOTF ndo-linear, sera suposto que o termo #¥ é desprezivel®. Assim, o
comportamento n&o-linear do meio sera apenas devido ao termo de susceptibilidade 4. A
parte real de »*® é responsavel pelo Efeito Kerr®®. O efeito Kerr é o fenémeno no qual o indice
de refracdo do meio muda quando a Orbita do elétron é deformada por um forte campo
elétrico [46].

A ndo-linearidade Kerr d& origem a diferentes efeitos, dependendo das condicGes
com que o sinal éptico é bombeado no guia. Dentre eles estdo a automodulacdo de fase
(SPM), a modulacéo cruzada de fase (XPM), a instabilidade modulacional e outros processos
paramétricos tais como geracdo de harménicos, amplificacdo paramétrica e mistura de quatro
ondas [42]; efeitos, estes, usados nas mais diversas aplicacdes, como chaveamento Optico,
portas l6gicas, compressao de pulsos, computacdo Optica, etc..

O termo SPM refere-se a uma mudanca de fase auto-induzida experimentada por um
pulso Optico durante sua propagacdo em um meio dielétrico. A magnitude desta mudanca
pode ser obtida observando que a fase do campo 6ptico muda através de

p= ——= , (3.4.3)

% Com esta simplificacdo ndo existe perda de generalizacdo, pois este termo é diferente de zero somente para
meios sem uma inversdo de simetria a nivel molecular. No caso de fibras Opticas, compostas por moléculas
simétricas de SiO,, ele é sempre nulo. A susceptibilidade de terceira ordem #® é responsavel por fendmenos tais
como geracdo de terceiro harménico e efeito Kerr.

? E a parte imaginaria pelo Efeito Raman.
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em que wy=27/5, L € 0 comprimento propagado, n,_ é a parte linear do indice de refracdo do
meio e ny. € a parte ndo linear. Portanto, ¢ =(nnLlaxl)/c € a mudanca de fase ndo linear
devido a SPM.

Pode-se mostrar que o perfil A(z,t) de um pulso ultracurto propagando-se no meio

considerado, deve satisfazer a seguinte equacéo diferencial ndo linear [44]

oA

—iy 1A A, (3.4.4)

oz

em que , - 22" & um coeficiente representando o efeito nio linear. Esta equagdo permite a

2ez |

solucdo A(z,t) = A(0,t)explid(z,)], em que ¢ (z,t) = 1ZJAO,D)%. Apesar de ¢ (z,t) ter uma
dependéncia temporal, é possivel verificar que o pulso propagado mantém o perfil de sua
intensidade temporal, ou seja, |A(z,t)> = |A(O,D)]%. Portanto, antes de fazer a modelagem
matematica para o AOTF ndo-linear basico, convém fazer uma rapida analise sobre o efeito

de éw(z,t) no perfil espectral do pulso propagado.

Na prética, o termo ¢y causa um chirp ndo-linear no campo transmitido. Na
auséncia da dispersdo de velocidade de grupo (GVD), a presenca de um chirp ndo-linear
causa o alargamento espectral (em freqliéncia) do sinal. Este alargamento espectral é uma
consequéncia da dependéncia temporal de ¢y e depende do perfil do pulso considerado, pois,
d(zt) = 7IAQ,). O chirp ndo-linear, induzido pela SPM, cresce em magnitude com a
distancia propagada z. Em outras palavras, novas componentes de freqiéncia séo

continuamente geradas a medida que o pulso se propaga no meio.

As curvas da FIGURA 3.4 foram obtidas da equacdo (3.4.4) como uma funcdo do

maximo valor de ¢y, 0 qual ocorre no centro do pulso e é dado por ¢ =yP,L=L/L, .

Note que Ly, = (#P0) ™, é o comprimento de nao-linearidade e Py é a poténcia inicial do pulso.
O significado fisico de Ly. torna-se evidente quando éwimax = 1, pois, neste caso Ly € a
propria distancia propagada L. O pulso inicial, neste caso, possui perfil secante hiperbdlico,
sem nenhum chirp inicial, tendo uma duracdo temporal de 2 ps. O comportamento mais

notavel dessa figura é a presenca de uma estrutura oscilatéria em toda faixa de freqiiéncia,
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acompanhando o alargamento espectral. Em geral, o espectro consiste de muitos picos, sendo

que 0s picos mais externos sdo mais intensos.

1.0
Pulso Inicial (0,157 THz)
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FIGURA 3.4: Alargamento espectral devido & auto modulacdo de fase (SPM), em relagdo a maxima mudanca
de fase ndo linear ¢y ms = L/Ly. (Fonte: Ref. [44])%.

3.4.2 AOTF Nao-Linear béasico

Os efeitos de acoplamento e ndo-linearidade estdo agora condensados no sistema de

equac0es diferenciais acopladas de tal forma que:

dA a
Lo ik, A, 4B A, - —A, +iy A I° A , € (3.4.5)
dz 2
dA " a
d2:—ix12A1+iAﬁA2—;Az+iy|A2 1> A,. (3.4.6)
Z

O AOTF estara operando na condicdo de maxima eficiéncia na conversdo de energia

entre os modos acoplados (xL = w/2). Embora os pulsos emitidos por lasers possam ser

%0 Todas as figuras da secéo 3.4 foram retiradas da mesma fonte.
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aproximados por um perfil gaussiano, particularmente neste ponto, trabalharemos com o

perfil secante hiperbdlico®. As condicées iniciais, sem chirp, séo dadas por:

AL (O,t):\/;sec h’( : \‘

a1, ) (3.4.7)
A, (0,t)=0
Para pulsos gaussianos temos que At; = 2In(1+2Y%) Aty = Aty = 1,135 ps. Estamos

considerando = 13 (Wmm)™.

Nas FIGURAS 3.5 e 3.6, é possivel observar que a presenca da nao-linearidade tem
forte influéncia na propagacéo do pulso. Para o primeiro comprimento & = L/10, o efeito na
duracdo temporal e largura de banda do pulso ndo sdo tdo significantes®. Entretanto, para & =
L/3 o pulso transmitido apresenta um consideravel alargamento temporal (At = 2,288 ps) e
espectral (A/ = 0,228 THz). Para o comprimento & = L, o pulso chaveado apresenta uma

quebra e, para comprimentos maiores, o pulso transmitido apresenta-se totalmente distorcido.

" O
ag=0 § Pulso de entrada
g q o—¢g,~1/10
(. »
08 | ' | . =173
/ \ —0—¢, =l
/ - A : =31
ITIN
06 / \
{ ™ “l
I, .

50 .40 30 .20 1,0 0.0 1.0 2,0 30 40 50
Tempo (ps)

FIGURA 3.5: Intensidade do pulso de entrada no tempo e chaveado para os comprimentos & = L/10, L/3, L e
3L com k& = /2, y=13 (Wmm) ™' e ag = 0.

%1 0 qual ocorre naturalmente na formacao de solitons 6pticos.
%2 |sso sera muito relevante na escolha futura desse comprimento como padréo para 0 processo criptografico.
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FIGURA 3.6: Intensidade do pulso de entrada na freqiiéncia e chaveado para os comprimentos & = L/10, L/3, L
e 3L com x& = /2, y=13 (Wmm)™ e gy = 0.

Uma vez que dispositivos sem perda sdo uma situacdo idealizada, analisaremos o
dispositivo considerando ags = 4 dB/mm para o comprimento & = L/3. O dispositivo sem
perda ja apresentava alargamento temporal (At, = 2,288 ps) para o0 pulso; a presenca da perda
deve aumentar esse efeito. Entretanto, na FIGURA 3.7 (onde o pulso encontra-se
normalizado), esse efeito ndo é facilmente perceptivel. O acréscimo temporal é bastante

pequeno (At = 2,307 0s).

No dominio da freqiéncia (FIGURA 3.8), a presenca da perda provoca um efeito
contrario, visto que, a nova largura de banda do pulso apresenta-se mais estreita (4/= 0,195

THz) se comparada com a situacao sem perda (A/= 0,228 THz).
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FIGURA 3.7: Intensidade do pulso de entrada no tempo e chaveado para o comprimento & = L/3, com x& =

/2, =13 (Wmm)™ e g = 0 ou agg = 4 dB/mm.
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FIGURA 3.8: Intensidade do pulso de entrada na freqiiéncia e chaveado para o comprimento & = L/3, com «&_

=n/2, y= 13 (Wmm)™ e ags = 0 ou agg = 4 dB/mm.
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3.4.3 AOTF com néo linearidade crescente

Na pratica as perdas assumem um papel importante, especialmente quando o0s
materiais envolvidos na fabricacdo do guia de onda sdo semicondutores. Desta forma, quando
o0 AOTF torna-se parte de um sistema de comunicacdes Opticas, podem surgir varias
conseqiiéncias decorrentes destas variacbes. De uma forma geral, a degradacdo das
caracteristicas originais do pulso de entrada, poderia impor limitages ou mesmo baixar o
desempenho do sistema como um todo. Assim, o desenvolvimento de técnicas que possam de
alguma forma manter ou recuperar o perfil do pulso propagado no AOTF, é seguramente
valido.

Uma delas consiste em usar modelos predefinidos de ndo linearidade crescente,
utilizados na confecgéo do guia de onda ou substrato do AOTF, com o intuito de compensar
qualquer aumento na duracdo temporal do pulso de saida associado ao AOTF com perdas
[7,47]. O modelo do AOTF com néo linearidade crescente®® e perdas pode ser derivado das

equac0es a seguir:

12 1

dA
L_ g Az—iAﬁAl—a—A1+iQ(z)y|Al 2 A (3.4.8)
2

ik A Y IABA, - —A, ciQ () A, I A,. (3.4.9)
2

A FIGURA 3.9 mostra o resultado de estudos para o efeito da ndo-linearidade

crescente com relacéo ao comprimento do dispositivo, relacionados com diferentes perfis** de

ndo linearidade que a funcdo Q(z) poderia adotar [7,44]. Note que o valor de Q(z) cresce de 1

até p (representando o valor utilizado anteriormente, » = 13 (Wmm)?) e que & é o

cumprimento do AOTF.

%3 Uma discussAo fisica de como a ndo-linearidade crescente pode ser introduzida no material pode ser
encontrada em [7,44]

34 . . ‘. . H . .
Constante: q (z) = » ; 10garitmo: q (zy = mfe + [e” - eyz]re };lin€Ar Q(zy =1+ (p -1z 7¢;

exponencial: @ (z) = exp [zIn( p) /¢, ]; 0aAUSSIANO: Q (z) = exp [2° In( p) 1 &, |
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FIGURA 3.9: Curvas para diversos perfis de ndo linearidade utilizados na funcéo Q(z).

Para estudar as variacdes na duracdo temporal do pulso na saida ou ao longo do
comprimento do AOTF, define-se o fator de compressdo Fc. Ele € calculado a partir da razéo
entre a duracdo temporal do pulso chaveado At, e a duracdo temporal do pulso de entrada At;.
Naturalmente, At, serd a duracdo temporal do pulso na saida do AOTF quando z = &. Assim

Fc é dado por

L (3.4.10)

O valor para F¢ para a situacdo que tinhamos anteriormente, sem considerar os perfis
de ndo-linearidade, € de 1,154. Na FIGURA 3.10, temos o fator de compressao para o pulso
na saida do AOTF (z = &), em funcdo de uma variagdo no valor final p para cada um dos
perfis de ndo linearidade. Os valores em que Fc < 1 implicam em um pulso de saida com
duragéo temporal menor do que a do pulso de entrada. VValores em que F¢ > 1 correspondem a

um pulso de saida com duracdo temporal maior.
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FIGURA 3.10: Fator de compressdo, em funcéo do valor final p, para o pulso na saida do AOTF. Os valores
onde Fc < 1 implicam em compressdo (At < At;) e F¢ > 1 alargamento (At, > At;) do pulso chaveado. As regides
de descontinuidades sdo indicios de que o pulso de saida apresenta quebra.

A figura nos mostra que ha um valor 6timo de p para cada perfil considerado, onde o
pulso de saida apresenta a mesma duracdo temporal do pulso de entrada (Fc = 1). Pode-se
observar entdo que o perfil constante apresenta 0 menor valor 6timo (p,) se comparado com

0s outros perfis®>. A tabela a seguir traz um resumo para os valores 6timos de cada perfil.

TABELA 3.1: Valores finais 6timos para cada perfil e a correspondente largura temporal e espectral para o
pulso chaveado (TM) na saida do AOTF. Sem perfil tem-se At, = 2,307 ps (4/ = 0,195 THz) e Fc = 1,154
(Fonte: Ref. [44]).

Perfil Constante | Logaritmico Linear Exponencial | Gaussiano
Lo 1,530 2,270 2,850 4,200 5,000
At 2,003 ps. 2,002 ps. 2,000 ps. 2,000 ps. 2,270 ps.
A4/ 0,460 THz. | 0,505 THz. | 0,527 THz. | 0,576 THz. | 0,550 THz.

As FIGURAS 3.11 e 3.12 mostram o perfil no tempo e na freqiiéncia do pulso de

entrada e saida do dispositivo para quatro diferentes valores do parametro p (p=1; 2; 2,85 e

4).

% As regies onde o fator de compressao apresenta fortes descontinuidades evidenciam uma quebra no pulso de

safda.
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FIGURA 3.12: Intensidade do pulso de entrada na frequiéncia e chaveado para o comprimento & = L/3 com «&

= /2, y=13 (Wmm)™, ags = 4 dB/mm e Q(z) dado pela equagéo do perfil linear para p = 1; 2; 2,85 e 4.

Observe que p = 1, na FIGURA 3.11, corresponde a situagdo sem a atenuagdo do

perfil. Nesta situacdo, o pulso chaveado apresenta-se mais alargado (At, = 2,307 ps e F¢ =
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1,154), como jéa foi descrito antes. Em p = 2, o pulso ainda apresenta um perfil estavel e uma
duracdo temporal menor (At, = 2,180 ps e Fc = 1,091) do que a situacdo com perda e sem 0
perfil. Em p = py = 2,85, devido ao aumento da n&o linearidade do meio, o pulso de saida esta
na iminéncia de quebrar e j& apresenta uma forte assimetria temporal. Neste valor tem-se (At,
=2 ps e Fc =1). Com o acréscimo no pardmetro p, ha o surgimento de um ponto de quebra
que divide o pulso de saida em duas partes. A parte mais intensa € mais estreita do que o
pulso de entrada. Observando a Figura 3.12, nota-se que o espectro do pulso chaveado torna-
se mais largo com o aumento do parametro p, e comeca a desenvolver certa assimetria em p =
2. lgualmente ao dominio do tempo, para altos valores de ndo linearidade, existe a quebra ou

divisdo do pulso de saida [48].

3.5 Biestabilidade Optica no AOTF

Outro fendbmeno interessante que pode ser visto no AOTF € o da biestabilidade Optica.
Um dispositivo biestavel é aquele que possui capacidade de gerar duas saidas diferentes para
uma dada entrada. Todo dispositivo desse tipo possui a combina¢do de um componente nédo-
linear e alguma forma de realimentacdo (feedback) [49-52]. Desde sua descoberta, nos
ultimos anos de 1970, a biestabilidade Optica tem sido detectada em diferentes sistemas
Opticos e um dos mais simples exemplos sdo os interferdmetros Fabry-Perot [53].
Dispositivos biestaveis possuem diversos tipos de aplicacbes como, por exemplo, elementos
para memoria Optica, portas l6gicas, chaveamento 6ptico, processamento de sinais, laser

pulsados, etc.

Usamos pulsos ultracurtos em um AOTF, introduzindo um circuito de realimentacéo.
Este circuito permite que uma tensdo elétrica aplicada ao transdutor (SAW) mude uma das
poténcias de saida AOTF resultando em uma resposta biestavel. Pode-se mostrar as curvas de
biestabilidade em funcdo de certos parametros do AOTF como o produto da constante de

acoplamento (« ) pelo comprimento do dispositivo (¢, ), ou o fator de convergédo poténcia-

constante de propagagao (¢ ).
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3.5.1 Procedimento Experimental

Para a presente analise, utilizamos pulsos ultracurtos tipo soliton. Para pulsos solitons,

a largura temporal maxima a meia altura é dada por AtpULSE:ZIn(1+\/?) Ato. As equacOes do
modo acoplado para descrever a evolugdo das amplitudes sdo as equacdes (3.4.5) e (3.4.6)
[7,54].

dA

c ik, A, iABA, - A iy A P A, € (35.1)

dz 2

1

dA " a
2 ik, A+ ia8 A, - —A, +iy|A, I A (3.5.2)
dz 2

2"

E preciso ressaltar que B, representando o parametro da disperséo da velocidade de
grupo (GVD) do meio 6ptico, é negativo; caracterizando, portanto, o regime andémalo de
propagacdo. Estamos ainda supondo a situacdo ideal para a conversdo de poténcia entre 0s
modos, k& = /2 (onde aqui & _serd o comprimento de interacdo do acustico-6ptico), com a

condicdo de Bragg satisfeita (AB=0).

O procedimento proposto no presente estudo esta de acordo com a FIGURA 3.13. A
arquitetura do dispositivo precisou ser modificada para aquela apresentada na FIGURA 3.1; a
diferenca com relacdo ao modelo anterior estd basicamente na estrutura criada para a
realimentacéo. E possivel observar que o modo TM esta sendo utilizado como realimentacéo
para o sistema. A voltagem no transdutor estd diretamente relacionada com a intensidade de
energia no modo TM. E essa estrutura que sera responsavel pela resposta biestavel. A
realimentacdo é configurada inserindo um fotodiodo (PD) juntamente com um amplificador
operacional (A) [55,56]. A luz convertida entre os modos é detectada pelo fotodiodo,
amplificada (A) e somada como sinal elétrico gerado no circuito de radiofreqiiéncia (RF).
Desta forma, a tensdo elétrica alternada resultante, aplicada ao transdutor (SAW), pode ser
influenciada pela poténcia de saida em um dos modos 6pticos, modificando, de certa forma,
as caracteristicas de transmissao do dispositivo. A variacdo da voltagem no transdutor, por
sua vez, modificara a onda acUstica que ira se propagar no interior do cristal e
consequentemente isso alterard a perturbagdo periodica do indice de refracdo. Essa mudanca
ndo soO causara efeitos sobre a propagacdo do préprio modo TM como também do modo TE.
Esta polarizacgéo, por sua vez, sera a escolhida para estudarmos a biestabilidade.
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FIGURA 3.13: Modelo do filtro acustico-0ptico sintonizavel com estrutura de realimentacéo
no modo TE para estudo da biestabilidade.

3.5.2 Procedimento Numérico

A forma geral para o pulso de entrada ainda sera do tipo soliton e expresso
matematicamente por Aa¢ o, v = /P, sec h(t/ 4 ,) . Inicialmente ndo consideraremos nenhuma

poténcia no modo TM. A poténcia inicial no modo TE também ir& partir de zero e aumentara
gradativamente indo até um valor grande para poténcia uma vez que inicialmente nao
sabemos onde ira surgir a biestabilidade. Dessa forma a poténcia final escolhida é 30W.
Quando variarmos a poténcia no modo TE, parte da energia é passada ao modo TM e isso

muda a onda acustica no cristal, como discutimos anteriormente.

Para pulsos ultracurtos do tipo soliton com Atyuse = 2 ps, temos Aty = 1.135ps. O
comprimento do AOTF utilizado foi de aproximadamente & = 21.8 mm usando An = 0.07
para a birrefringéncia induzida no material. O coeficiente de dispersdo de segunda ordem é
dado por B® = -0.127x 10" ps’’mm e o de nio-linearidade y = 0.098x10° (W mm)™.
Novamente, as equagOes acopladas (3.3.1) e (3.3.2) foram resolvidas numericamente pelo
método de Runge-Kutta de quarta ordem com uma janela temporal de 1024 pontos.
Consideramos a situagdo sem perda (oo = 0). Para resolver as equagfes é necessario antes
trocar o operador diferencial 8°/8t* por -w? onde o é a frequiéncia no dominio de Fourier
[42].

A realimentacdo proposta pode variar a onda acustica em sua intensidade ou em sua

frequiéncia. Podemos considerar esses efeitos separadamente. A amplitude da radiofrequiéncia,
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RF, controla a variacdo da intensidade da onda acustica e permite ajustar o nivel de
intensidade da luz transmitida. Isto é equivalente a variar o produto k& no dominio dptico.
Contudo, o sinal de RF controla a frequéncia da onda acustica e determina a freqliéncia ou o
comprimento de onda da onda Optica. A variacdo do deslocamento de fase sera analisada e

interpretada a partir da seguinte expressao:

AB = AR, +CGP . . (3.5.3)

Aqui, ap, € o descasamento de fase inicial (sem realimentacdo), G entra como um fator de

conversdo entre a poténcia de conversdo e a constante de propagacdo. Ela também permite o

controle do nivel da poténcia do modo TE, Pgs.

3.5.3 Resultados e Discussodes

Iniciaremos a presente analise com os dados apresentados na FIGURA 3.14, logo
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FIGURA 3.14: Curvas de transmisséo para a poténcia de saida no modo TE.
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Ela mostra que a quantidade da energia de saida contida no modo TE torna-se minima
quando o descasamento de fase tem valor proximo de zero, tornando méaxima a energia de
saida contida no modo TM. Além disso, ambas devem variar proporcionalmente, quando o

produto ., assume valores diferentes. Observe que a equagdo (3.5.3) mostra que o

descasamento de fase ira variar de acordo com o feedback introduzido no sistema. Assim, na
FIGURA 3.14, o sistema proposto partira inicialmente da situacdo em que ABE =0, a situacdo
de méaxima transmissao, e percorrera a curva no sentido de ABE_ positivo. O efeito dbvio
disso é a mudanca na quantidade de energia que sera transmitida ao modo TM e, por sua vez,
a influéncia na mudanca na onda acustica a ser lan¢ada no cristal. Ainda naquela, é possivel
perceber a diferenca na transmissdo quando variamos o produto k&, . A situacdo ideal €
claramente aquela em que temos maxima transferéncia, ou seja, quando k& =m/2. A variagdo
nesse produto, retira o sistema dessa situacdo ideal e é possivel ver que para quaisquer dos
outros fatores escolhidos a eficiéncia na transferéncia € atenuada. Tentaremos ver entdo como

isso afetara diretamente a biestabilidade Optica.

O fenbmeno da biestabilidade Optica no AOTF pode ser comprovado a partir da
FIGURA 3.15, que demonstra a obtencdo da curva de histerese para os valores de k& =1.2 e
G = 100. O eixo das abscissas (l;) representa a intensidade da poténcia de entrada no AOTF
enquanto o das ordenadas (lo) representa a intensidade da poténcia de saida. A trajetoria
indicada por Up representa o caso do aumento da poténcia enquanto a indicada por Down, 0

do decréscimo.

Para condi¢des nas quais a intensidade da poténcia transmitida aumenta mais
rapidamente que a da incidente, a resposta ndo-linear do meio pode ser usada para ganho
diferencial de modo similar aos transistores amplificadores. Nessa situa¢do, uma pequena
modulacgéo da luz incidente pode ser convertida a uma grande modulagéo de luz transmitida.
Para condigdes nas quais a intensidade da poténcia transmitida diminui mais rapidamente que
a incidente, a resposta ndo-linear do meio pode ser usada para perda. E possivel ainda
podemos observar na mesma figura que a biestabilidade varia, com relacdo a poténcia de
entrada, de acordo com os parametros escolhidos, por um intervalo de aproximadamente 20 a

22.4W. Chamaremos esse intervalo de regido de biestabilidade.
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FIGURA 3.15: Curva de histerese para k& = 1.2 e G = 100. I; é a intensidade da poténcia de
entrada para o modo TE, no AOTF, e |, é a intensidade da poténcia de saida.

A FIGURA 3.16, agora, fard& uma analise sobre o que acontece com a regido de
biestabilidade quando esses parametros séo modificados. Observamos entdo que ele intervalo
ird variar significativamente se tanto G como k& mudar, como ja esperavamos, pela analise
que fizemos da FIGURA 3.14. Nossa abordagem se dard de duas formas: primeiro
manteremos o valor de G fixo e variamos o produto & ; a seguir manteremos esse produto
fixo e variaremos o valor de G. Para as duas curvas mostradas na FIGURA 3.16, o valor do
ganho foi escolhido como sendo G = 300 para ambas. Essa escolha ndo teve qualquer critério
preferencial. Para esse valor de G, portanto, variamos o valor de k&, . O resultado € o que

pode ser visto na figura.

Para x&_ = 1.2, representada pela linha solida, o intervalo da biestabilidade Optica
varia de algo em torno de 6.4 a 7.6W. Na outra curva, representando a situacdo cujo valor de
k€ = 1.4, essa variacdo € algo em torno de 6.5 a 12.2W. Quase cinco vezes maior. Uma

analise mais completa do surgimento de tais intervalos distintos € possivel recorrendo mais
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uma vez a FIGURA 3.14. Deve-se notar que, mesmo com a variacdo de AR, k& =1.2 esta

sempre transmitindo mais energia para 0 modo TM que k& =1.4.

FIGURA 3.16: Curvas de histereses para G = 300 comparando as regides de biestabilidade
paraxg =1.2exé =1.4.

A FIGURA 3.17, por sua vez, mostra 0 comportamento da biestabilidade quando o
valor de &, é mantido fixo e G varia. Escolhemos para essa analise k&= 1.2 e os valores de

G sdo indicados na figura.

A primeira coisa que se pode notar nessa figura € que com o aumento de G potencia
critica de subida tende a ocorrer para valores cada vez menores. Podemos notar também que
as diferencas de intensidade entre os pulsos de saida se tornam cada vez menores. E curioso
notar que os intervalos da biestabilidade ndo variam muito com a variacdo de G. Ndo hd um
comparativo na literatura para isso. Comparando estas duas ultimas figuras entre si, podemos

concluir que o produto «¢  tem influéncia maior no valor final do intervalo de poténcia que

delimita a faixa de biestabilidade.
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FIGURA 3.17: Curvas de histereses para k&= 1.2 e G variando.

3.5 Conclustes

A teoria da interacdo acustico-Optica nos possibilita construir dispositivos que utilizem
esse efeito para selecionar as frequéncias que se deseja permitir passar ou nao por ele: sdo os
filtros acustico-6pticos sintonizéveis. Realizamos um estudo analitico e numérico sobre esse
dispositivo no presente capitulo. Apos a descri¢do do esquema geral do AOTF, apresentaram-
se inicialmente as curvas de transmissdo para os modos eletromagnéticos TE e TM, onde
podemos comprovar que a melhor transmissdo ocorre quando A8 =0 com k& =n/2.
Observamos que para valores diferentes desses, a transmissdo cai significativamente. O efeito

na frequiéncia é o acentuado estreitamento de banda para valores diferentes dos citados.

Quando os efeitos de ndo-linearidade e perda sdo considerados, novos efeitos
modificam ainda mais esses perfis. Estudamos varios modelos de ndo-linearidade e os efeitos
de cada modelo estudado puderam ser vistos com detalhes. A ndo-linearidade Kerr da origem
a diferentes efeitos, dependendo das condigdes com que o sinal éptico € bombeado no guia.
Dentre eles estdo a automodulacdo de fase (SPM), a modulagdo cruzada de fase (XPM), a
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instabilidade modulacional e outros processos paramétricos tais como geragao de harmonicos,
amplificacdo paramétrica e mistura de quatro ondas. Esses efeitos sdo de suma importancia
uma vez que sdo usados nas mais diversas aplicagdes, como chaveamento Optico, portas

I6gicas, compressao de pulsos, computacdo Optica, etc.

O termo SPM refere-se a uma mudanca de fase auto-induzida, ¢ (z,t),
experimentada por um pulso 6ptico durante sua propagacdo em um meio dielétrico.Na prética,
0 termo ¢\ causa um chirp ndo-linear no campo transmitido. Na auséncia da dispersédo de
velocidade de grupo (GVD), a presenca de um chirp ndo-linear causa o alargamento espectral
(em freqiiéncia) do sinal. Este alargamento espectral é uma conseqléncia da dependéncia
temporal de ¢y e depende do perfil do pulso considerado. O chirp ndo-linear, induzido pela
SPM, cresce em magnitude com a distancia propagada z, ou seja, novas componentes de

frequiéncia sdo continuamente geradas a medida que o pulso se propaga no meio.

Estudos mais aprofundados foram realizados levando-se em conta perfis de néo-
linearidade crescente. Reproduzimos resultados ja conhecidos na literatura onde se avaliou a
duracdo temporal do pulso chaveado pelo AOTF, tomando com base para tal estudo um fator
de compressdo Fc. Na faixa estudada para os valores finais p, os perfis Constante,
Logaritmico, Linear e Exponencial demonstraram possuir um valor final 6timo p,, onde o
pulso de saida apresentava a mesma duracdo temporal do pulso de entrada (Fc = 1),
compensando o alargamento temporal total causado pela perda e pelo dispositivo. Mesmo
considerando os valores finais 6timos p, em seus correspondentes perfis, na saida do
dispositivo, o pulso propagado ao longo de seu comprimento apresentou um desvios da

condicdo desejada (Fc = 1).

Outro fendmeno interessante que pdde ser visto no AOTF foi o da biestabilidade
optica. Um dispositivo biestavel € um dispositivo com capacidade para gerar duas saidas
diferentes para uma dada entrada. Ndo nos foi possivel encontrar na literatura um modelo
semelhante ao proposto no presente trabalho. Usamos pulsos ultracurtos em um AOTF,
introduzindo um circuito de realimentacdo. Este circuito permite que uma tensdo elétrica
aplicada ao transdutor (SAW) mude uma das poténcias de saida AOTF resultando em uma
resposta biestavel. As curvas de biestabilidade puderam ser estudadas em funcdo de

parametros AOTF como o produto da constante de acoplamento (~ ) € 0 comprimento do
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dispositivo (s ), o fator de conversdo poténcia-constante de propagacéo (e ). Pudemos
comprovar a forte dependéncia da curva de biestabilidade com relagdo ao produto «¢

limitando o valor final do intervalo de poténcia que delimita a faixa de biestabilidade.
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4 PROCESSO CRIPTOGRAFICO

Dentre as tecnologias de processamento completamente optico de sinais, a codificacdo
completamente Optica é considerada uma funcéo-chave para o desenvolvimento de futuros
sistemas de seguranca de comunicacdo. O processamento de informagdes Opticas tem
demonstrado grandes potenciais como uma ferramenta promissora em aplicacfes na
seguranca [1-5]. A codificacdo Optica ainda possui a propriedade de que uma grande
quantidade de dados pode ser armazenada ou recuperada em altos niveis de velocidade.
Técnicas de codificacdo incluem o uso de fases randémicas [6], técnicas de polarizagdo

sensitiva [7], e diferentes tipos de técnicas digitais [8].

As caracteristicas do AOTF, no que concerne aos efeitos que o pulso sofre ao passar
por ele e apresentadas no capitulo anterior, nos levou a pensar na possibilidade de utiliza-lo,
em acordo com algum tipo de modulacao, para criptografar de alguma forma uma mensagem
contida numa seqiiencia de pulsos. Tal dispositivo proporcionaria um metodo criptografico
completamente Optico com alto desempenho. Nao nos foi possivel encontrar na literatura
qualquer referéncia do AOTF sendo usado como equipamento em criptografia Optica na
forma como apresentamos aqui. Na verdade, o proprio tema da criptografia Optica é bastante
novo e tal area € sgnificativamente promissora, uma vez que vai ao encontro das nececidades

modernas exigidas pelos sistemas de comunicacdo baseados em redes opticas.

O AOTF tem desempenhado um importante papel no cenério da tecnologia fotdnica e
dispositivos completamente Opticos, surgindo portanto um grande interesse da parte de muitos
pesquisadores [9-20]. Tal interesse se da pelo fato dele ser o Unico filtro Optico capaz de
selecionar multiplos comprimentos de onda simultaneamente, ja que um Unico cristal, do qual
o filtro é basicamente constituido, pode acomodar facilmente multiplas ondas acusticas de
frequéncias distintas [15,17]. Esta propriedade pode, por exemplo, ser usada para construir
roteadores de multiplos comprimentos de onda, muito importante em redes WDM. A
dificuldade que pode surgir neste tipo de aplicacdo é o alto nivel de crosstalk introduzido pelo
dispositivo. O principio basico de operacdo de um AOTF pode ainda ser usado para construir
conexdes cruzadas de multiplos comprimentos de onda em redes WDM. Conexdes cruzadas
sdo muito importantes em redes de multiplos comprimentos de onda, pois, permitem uma
arquitetura de rede reconfiguravel, de modo que a mesma pode se adaptar & mudancas no

trafico de informacgdes. O AOTF é indicado para esta ultima aplicagdo, porque permite um
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chaveamento simultdneo e independente de multiplos comprimentos de onda (canais),
escolhidos arbitrariamente e estreitamente espacados, uma grande e flexivel faixa de
comprimentos de onda enderecados, rapida sintonia, baixas perdas Opticas e a possibilidade

de integracdo de varias fun¢es no mesmo substrato do cristal.

O dispositivo entdo proposto opera simultaneamente com modula¢do por amplitude
(PAM) e por posicdo (PPM). O estudo foi realizado com solitons com largura temporal de
2ps. Se cada pulso é modulado simultaneamente com essas duas modulages, espera-se que
cada pulso carregue dois bits de informacgdo. Entretanto, quando utilizado o dispositivo,
veremos que cada pulso portard ndao apenas dois, mas quatro bits de informacdo. Mostrado o
principio basico de funcionamento, analisaremos sua forca perante ataques por usuarios nao

autorizados.

4.1 Fundamentacdo Teorica

Faremos uso de dois tipos de modulacdo, como dito anteriormente. Dessa forma,
aplicaremos aos pulsos um deslocamento temporal (teppv) € uma adicdo na amplitude
(xepam) antes de se iniciar o processo de codificagdo. Essa, na realidade, por si s6 ja um tipo
de codificacdo. Aqui quatro bits, antes representados por quatro pulsos, sdo agora

transformados em apenas dois pulsos.

Apbs a saida pelo dispositivo, o pulso sera reclassificado ou ndo de acordo com a
variacdo desses parametros. Isso se da da seguinte forma. A modulacdo por posi¢do consiste
no deslocamento temporal, do pulso éptico, da posi¢do de origem por uma quantidade eppy.
Para deslocamentos com incremento temporal positivo (+eppyv), @ modulacdo representa o
nivel logico 1, ou simplesmente bit 1, na modulacdo PPM. Para deslocamentos com
incremeno temporal negativo (-gppv), @ modulacdo representa o nivel légico 0, ou
simplesmente bit 0, na modulacdo PPM [21] (FIGURA 4.1).
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Pulso de Referéncia
{(Sem Modulacio)

L
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FIGURA 4.1: Modulacdo de pulso por posicao.

Se o pulso modulado, por exemplo, no nivel l6gico 1, estiver fora de sua posicao,
durante o processo de transmisséo de informacdo, para um deslocamento maior que o valor
estabelecido (g > +eppm), entdo aquilo que era um bit 1 serd agora interpretado como bit 0.

Isso pode ser mais facilmente perceptivel na FIGURA 4.2.
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FIGURA 4.2: (a) Sequéncia de pulsos ndo modulados por posi¢éo. (b) Seqiiéncia de
pulsos modulados por posi¢do. (c) Indicacdo de erros numa seqiiéncia de pulsos

modelados por posicao.
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Observe que em (a) temos uma seqiiéncia de seis pulsos sem modulagéo por posigéo.
Em (b) pode-se contemplar a modulacdo desses pulsos pelo deslocamento temporal a partir de
um tempo t, de referéncia (sdo as linhas tracejadas em cada espaco destinado ao pulso). Ja em
(c), observamos o momento em que os pulsos, no decorrer de seu processo de propagacao (ou
qualquer outro) ira se deslocar da regido em que sua modulacdo o estava definindo e passa a
para a regido de erro. Observe que o primeiro pulso, que em (b) era bit 1, avanca no tempo e
em (c) ele ja invadiu a regido de bit 0 do segundo pulso passando portanto a ser considerado
bit 0 (indicado de preto em (c)). O quarto pulso, que em (b) esta na regido de bit 0, sofre um
atraso temporal durante seu desenvolvimento e passa a ocupar a regido que é de bit 1 do pulso
anterior. Temos entdo outro erro, e o pulso que erra inicialmente bit 0, passa a ser classificado
como bit 1 (também em preto em (c)). Observe ainda que nessa mesma figura, os pulsos que
em (c) ndo aparecem em preto, ndo sofreram deslocamentos temporais suficientes que os
retirassem de suas regides de acerto. Ou seja, das regides em que eles foram inicialmente
modulados, suas regiGes de acerto. Assim, de acordo com essa definicdo, a modulacdo do
pulso por posicdo correspondendo ao bit 1, em todos os casos em que o deslocamento seja
superior & eppy, € considerado como erro [22]. O mesmo raciocinio é obviamente aplicado a
modulacéo do nivel l6gico 0. Dessa forma, na modulacao por posicéo, a estabilidade do pulso
durante a propagacdo é um fator de crucial importancia. Simulacbes computacionais

demonstraram que pulsos ultracurtos possuem alta estabilidade sobre modulagédo PPM [22].

No caso da modulacdo PAM, o pulso representa o bit 1 sempre que sua intensidade for
acima de um nivel pré-estabelecido. As amplitudes do pulso de entrada sofrerdo variacdo em
sua amplitude de acordo com um fator +&ppy € dependendo da perda ou ndo da amplitude no
decorrer do processo, ele passa a ser bit 0 ou continua como bit 1. Como no AOTF ha uma
troca de energia entre 0s modos, adotaremos também um valor negativo para &ppm. ASSiM, 0
pulso que se inicia com um nivel de energia baixo, no decorrer do processo, pode passar de
bit 0 para bitl.

O processo completo do uso das duas modulagcdes pode ser observado na FIGURA
4.3. Observe o pulso mais a direta da figura. O nivel de referéncia para a modulagdo PPM é o
traco pontilhado indicado pelo numero 3. Qualquer pulso que se localize entre esse trago e 0

traco indicado pelo nimero 4 é considerado bit 1 na modulagdo PPM. Dessa forma, o pulso
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que estamos analisando, por encontrar-se nessa regido, é bit 1. O nivel de referéncia para a
modulacdo PAM é o traco indicado pelo nimero 1. Observe que o pulso analisado possui 0
seu ponto maximo de intensidade acima desse nivel e € também considerado bit 1, agora na
modulacdo PAM. Nessa mesma analise o outro pulso pode agora ser classificado como bit 0
na modulacdo PPM, por estar entre o trago indicado por 3 e o indicado por 2; e bit 0 na
modulagdo PAM, por estar abaixo do trago indicado por 1.

Seria de bom alvitre criar uma nomenclatura que facilite o manuseio dessas
informacdes. Especificaremos cada modo TE — XppyXpam € TM — XppmXpam, 0nde Xppy=1
ou 0 e Xpam=1 ou 0, por (XXXX), onde os dois primeiros digitos estdo associados ao modo
TE e os outros dois, ao TM. Assim, num exemplo em que o modo TE seja representado pelo
pulso mais a direita da Figura 4.3, e 0 modo TM por um pulso como o0 mais a direita da
mesma figura, teriamos TE — 11 e TM — 00. Representariamos isso por (1100). Observe
também que a modulacdo esta associada a um par (eppm, €pam) que chamaremos de

paréametros de deslocamento.

Modulacdo

— . e e e

FIGURA 4.3: Simulacdo simultanea por posi¢cdo (PPM) e por amplitude (PAM).
4.2 Procedimento Experimental

Estamos considerando os efeitos relativos dos coeficientes de dispersédo B e nio-
linearidade y sobre pulsos propagados no AOTF. As caracteristicas intrinsecas do material e
do guia de onda estéo relacionadas aos solitons de ordem N através da equagdo 4.2.1. Os

pulsos de entrada (input) serdo considerados solitons fundamentais (N=1) com
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PoM=(Po®N?+epan) € onde Py é a potencia inicial do pulso. A largura temporal maxima a
meia altura é dada por AtpuLso:2|n(l+\/;) Ato. Uma vez que o comprimento de dispersao
[Lo= AtY|B?)]] estd na mesma ordem de grandeza do comprimento de n&o-linearidade
[Lne=1/ yPo™)], os efeitos dispersivos e ndo-lineares atuam simultaneamente na propagacio
do pulso. Vale ressaltar que o sinal de B é negativo, uma vez que estamos no regime de
propagacdo andmalo. Assim:

N 2
L yP At

N = = — (4.2.1)
LN,_ |ﬂ( )|

As equacOes diferenciais acopladas que descrevem a evolucdo dos modos AOTF
[14,15,17] sdo:

oA 8 a i 0" A
b= ik, A, - i—A - —A +ipla A -—p"—= TE (4.2.2)
o2 2 2 2 ot
2
oA 48 a i o" A
L= ik, A -i—A, - —A +ipa A, - =5 —= TM (4.2.3)
o2 2 2 2 ot

onde a, k12, Ap, y e p® ainda representam as mesmas grandezas definidas nos capitulos

anteriores.

O modelo proposto para investigacdo do desempenho do AOTF fazendo parte de um
processo de criptografia possui a arquitetura mostrada da FIGURA 4.4. Podemos inicialmente
considerar uma sequiéncia de pulsos (1001) (podemos imaginar que esses pulsos estejam
modulados tipo return-to-zero® (RZ)) que sdo parte de uma longa seqiiéncia de informacéo
que serd codificada opticamente. Em A, temos um modulador PPM/PAM. Tal seqgliéncia
chega a A onde os primeiros dois bits sdo polarizados no modo TM e os outros dois no modo
TE. Este complexo processo, aqui representado apenas por A (e depois por C) necessita ser a
uma razao de gigahertz. Um completo estudo é necessario para descrever este processo [26].

% A modulagéo Return-to-zero (RZ) descreve um cédigo linear usado em telecomunicagdes no qual os sinais
consecutivos retornam ao valor zero (na sua amplitude) antes de cada pulso.
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No modulador proposto, o primeiro bit (no tempo) de cada par, serd utilizado para
definir o deslocamento na modulagdo PPM; o segundo para a modulagdo PAM. Dessa forma,
0 modo TE recebe (10) e 0 TM (01) (veja FIGURA 4.4). Os pulsos modulados sdo langados
no interior do primeiro AOTF e o pulso na saida do primeiro AOTF no modo TE (indicado na
FIGURA 4.5 por TE’) é enviado através da fibra (network). Estamos considerando aqui a
situacdo ideal onde os pulsos ndo sofrem qualquer tipo de distorcdo através da propagacao
pela rede. O pulso de saida no modo TM (TM”), por sua vez, ¢ usado para gerar a chave para
a decodificagdo. TM’ ndo sera enviado através da fibra. A partir do par PPM/PAM escolhido,
0 sistema poderd ter armazenado o conjunto de chaves referentes ao par escolhido e apenas o
pulso TE’ sera langado. O pulso TE’ é demodulado previamente em C. Neste ponto, a chave
correta ¢ identificada dentre as dezesseis possiveis chaves TM’. Quando TE’ chega ao
segundo AOTF, a chave TM’ ¢ lancada no modo TM. Apos passar através dele, os dois
pulsos de saida chegam em C onde sdo demodulados e a seqiiéncia original é recuperada,
caso a chave TM usada seja a correta. Ainda na FIGURA 4.4, o dispositivo B representa um
polarizador. No que se encontra antes do AOTF, ele une os dois modos e naquele que se
encontra depois, divide. Tanto o polarizador anterior ao AOTF quanto o posterior podem ser
externos ou integrados ao dispositivo sobre o cristal. Imperfei¢cdes no polarizador (PBS)
podem resultar em perdas na eficiéncia de chaveamento, e contribuir para algum tipo de
crosstalk no AOTF.

AOTEF
I“J]“t A ]’_“Put‘l"E B
Nao-HModulado (10)
1001 ¥ =
©) 1 t
I.'IIP'II‘tTI‘:I m! k 'I'E,
Output C AOTF o (Retwor)
Nio-Modulado TE
1001 ‘ ||
™ Ghave TH

FIGURA 4.4: Processo completo de codificagio. A- Modulador PAM/PPM, C-
Demodulador PAM/PPM.
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A informagdo que deve ser inicialmente transmitida de um usuério para outro é o par
PPM/PAM. Com esse par, é possivel gerar todas as chaves TM e recuperar a mensagem
criptografada. No Capitulo 1, citamos muitas formas de trabalhar com esse problema [27].
Apbs a escolha do correto grupo de chaves um problema ainda permanece: como saber que
chave usar para cada pulso que chega ao dispositivo. Em nossas simulagfes podemos
perceber que cada input produzido por um par PPM/PAM ¢ (nico para aquele par
(obviamente podendo se repetir de alguma forma num outro par). Assim, é facil criar uma
relacdo entre o input no segundo AOTF e a chave correta usada para recuperar a mensagem

inicial.

4.3 Procedimento Numérico

De acordo com o que foi explicado sobre a modulagéo simultanea sofrida por um dnico
pulso, é possivel entender que teremos, na entrada desse dispositivo, dezesseis possibilidades
diferentes para a combinacdo entre os modos TE e TM. Por exemplo, poderemos ter (0011),
(1010), e dai por diante. Dessa forma, para o estudo numérico, consideramos essas dezesseis
possibilidades de combinacdo para os pulsos de entrada. Além disso, ainda € preciso
esclarecer a analise sobre os parametros de deslocamento, ou seja, sobre o par (eppm, epam). A
variacdo para o parametro da modulacdo PPM serd de 0 a 2ps. Em nosso modelo, essa tarefa é
realizada pelo modulador PPM, antes do controle de fase. Consideramos que, no polarizador
da entrada e da saida, respectivamente, as polarizacfes TE e TM sdo combinadas e divididas
perfeitamente. ApOs passar através do primeiro polarizador, os pulsos de entrada sao
introduzidos no AOTF. Na regido de interagdo, as polarizagdes TE e TM sdo convertidas,
simultaneamente, como ja foi amplamente discutido. No segundo polarizador, a direita, as
polarizacbes TE e TM sdo divididas correspondendo ao pulso polarizado TE e a0 TM na
saida, respectivamente O deslocamento temporal maximo, obtido por cada pulso em suas
respectivas polarizagdes, é calculado, considerando a sincronia com o pulso de entrada pelo
tempo de referéncia (t).

Nas equagdes (4.2.2) e (4.2.3), o tempo t = t” - /vy € medido do referencial que se move
com o pulso na velocidade de grupo (vg). Analisou-se numericamente a transmisséo de pulsos
ultracurtos no regime de propagacdo de solitons de primeira ordem através das equagdes

(4.1.2) a (4.1.3) do AOTF. Considerou-se a maxima largura temporal a meia altura igual a
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Atpuise = 2 ps, correspondendo a Afpuse = 0.157 THz. Ap6s o modulador PPM/PAM, a forma
geral dos pulsos iniciais na entrada do AOTF é dada por:

Fe -t —t )1
A(0,t)= wIPO(N) sec h|g|

L At o |
(4.3.1)

onde tq € 0 deslocamento temporal, que representa o parametro da modulacédo PPM (tg=+ €ppm
para o bit 1 e ty=- eppm para bit 0) para os pulsos de entrada. O deslocamento temporal para os
pulsos de entrada e saida sdo calculados na posi¢do calculada de maxima intensidade na
posicdo temporal, com t, = 0 como tempo de referéncia, correspondendo a metade da regido
do comprimento temporal que define a modulacdo (slot). Para pulsos ultracurtos, do tipo
soliton, temos que para Atyuse = 2 pS, Aty = 1.135ps. Para solitons de primeira ordem, temos N
=1 e Lp = Ly.. Além do mais, assumimos que Lp = Ly. = L/10 (onde L aqui é o
comprimento da regido de interacdo acustico-0ptica, ou seja, 0 tamanho do dispositivo.

Mais uma vez, para resolver o sistema de equacgdes acopladas (aqui representadas
pelas equacbes (4.2.2) e (4.2.3)), usamos 0 método de Runge-Kutta de 42 ordem, com uma
janela temporal de 1024 pontos. Mais uma vez, por questdo de simplificar o problema,

consideramos a situacgdo ideal sem perda, o= 0.
4.4 Resultados e Discussoes

Nossos resultados demonstraram que a completa recuperacdo da mensagem inicial
dependera de algumas caracteristicas que a chave correta deve ter. Estas caracteristicas sdo o
perfil temporal do pulso, o par PPM/PAM usado para gerar a chave correta e a
correspondéncia entre o pulso enviado e sua respectiva chave. Inicialmente, discutiremos a
primeira configuracdo onde temos a operacédo de codificacdo e decodificacdo bem sucedida. O
usuario possui todas as informac6es corretas necessarias para recuperar a informacéo inicial
da informacdo codificada. Apds isso, iremos analisar inicialmente um intruso tentando
recuperar a mensagem original enviada para outra pessoa usando um perfil temporal do pulso
gue servira como chave. Depois, veremos o0 intruso usando uma chave gerada especificamente

para um par PPM/PAM e tentar com ela recuperar a mensagem original criada com outro par
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PPM/PAM. Finalmente, veremos o intruso tentar recuperar a mensagem original usando uma
chave produzida pelo par PPM/PAM correta, mas sem a correta correspondéncia entre a
mensagem enviada e a chave. Em outras palavras, o intruso tentaria usar a chave criada para o
par (0001) para recuperar uma mensagem original (0100). Ele usa a chave gerada para a
entrada (0100).

4.4.1 Correta Recuperacdo da Mensagem

Na FIGURA 4.2, podemos ver um exemplo da operagéo correta do dispositivo no que
concerne ao processo de codificacdo/decodificacdo. A FIGURA 4.5(a) mostra a seqiéncia
original antes de entrar pelo primeiro AOTF. Deve-se notar que o primeiro processo ja foi
realizado nesse estagio: quatro pulsos de informacédo foram transformados nos dois vistos na
figura e tal transformacgéo seque o processo discutido anteriormente. A seqiiéncia original
neste exemplo (1001). Ou seja, 0 modo TE serd gerado a partir das informacGes dos dois
primeiros bits (10) e 0 modo TM, dos dois ultimos (01). Em cada uma dessas seqliéncias, 0
primeiro bit definira o parametro para a modulacdo PPM e o segundo, a PAM. O resultado

dessa modulacdo pode ser observado na figura em questao.
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FIGURA 4.5 (a): Uso correto da chave TM e do par PPM/PAM para recuperar a informagao

original: seqliéncia inicial (1001) ainda néo codificada.



120

Em outras palavras, pode-se notar que o pulso no modo TE encontra-se adiantado no
tempo, uma vez que o bit a definir a modulagdo PPM é 1 e, a0 mesmo tempo, encontra-se
abaixo da linha de referéncia para a modulacdo PAM, cujo bit que define tal modulagéo € 0.
Para o pulso no modo TM, ha uma defasagem no tempo, uma vez que o bit para a modulacéo
PPM é zero para este pulso e encontra-se acima da linha de referéncia para a modulacéo
PAM, uma vez que o bit que a define é 1. O par PPM/PAM utilizado aqui foi (0.45;0.3).

A FIGURA 4.5(b) mostra os mesmos pulsos logo apds passarem pelo primeiro AOTF,
concluindo assim o processo de codificagdo. O pulso TE’ € o pulso que sera enviado pela rede
contendo todas as informacdes dos quatro bits que formavam a sequéncia inicial, a saber,
(1001). TM” ¢é a saida no modo TM. Ele é a chave gerada, mas ndo sera lancada pela rede. E
esta chave que servira para decodificar o pulso que chega ao segundo AOTF (veja FIGURA
4.4).
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FIGURA 4.5 (b): Uso correto da chave TM e do par PPM/PAM para recuperar a informagéo
original: pulsos codificados para a seqiiéncia inicial (1001). TE’ ¢ enviado através da rede e a
chave TM’ ¢ gerada.

No exemplo escolhido, o pulso TE’ é o pulso que incidird na entrada do segundo
AOTF. Também serd introduzida, nesse segundo dispositivo, a chave TM’ no modo TM.
Ainda neste exemplo apresentado, ¢ possivel perceber que a forma do pulso TE’ é muito
similar ao observado na entrada do modo TM na FIGURA 4.5(a). No entanto, indicamos o
modo TM por 01, na FIGURA 4.5(a) ¢ o modo TE (TE’), na FIGURA 4.5(b), por 11.
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Observe que o pico de maior intensidade para o pulso TE’ esta levemente deslocado para a
esquerda da linha limite definida para a modula¢édo PPM.

Finalmente, na FIGURA 4.5(c), temos a configuracdo inicial sendo reobtida. E
possivel perceber claramente que as intensidades dos pulsos ndo sdo as mesmas vistas na
FIGURA 4.5(a). Entretanto, eles se encontram dentro das regides das respectivas modulacgdes

onde foram inicialmente codificados.
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FIGURA 4.5(c): Uso correto da chave TM e do par PPM/PAM para recuperar a informacéo
original: seqliéncia inicial (1001) reobitida na fase final do processo.

Com esse exemplo foi possivel mostrar que a correspondéncia correta entre a chave
TM’ e o pulso TE’ recebido, assim como do correto par PPM/PAM, possibilitam recuperar a
informacdo codificada. E facil ver que ap6s passar pelo demodulador (veja FIGURA 4.4) a

informacao inicial, ou seja, a sequéncia 1001 sera corretamente restabelecida.

Tentaremos a seguir prever as possibilidades de ataque mais provaveis por um intruso

que deseje interceptar uma mensagem originalmente destinada a outro usuario da rede.

4.4.2 Ataque com Perfil Temporal Tipo Soliton

O primeiro ataque sugerido ao sistema proposto trata-se de um intruso que de alguma

forma conseguiu uma informagdo sobre a intensidade da chave e sua localizacdo temporal,
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mas ndo sabe a forma exata do perfil. Para piorar o quadro, vamos imaginar que esse invasor
de alguma maneira obteve acesso ao correto par PPM/PAM (0.45;0.3). Na FIGURA 4.6(a)
podemos visualizar a mesma situacdo inicial descrita na FIGURA 4.5. Estamos usando a
mesma seqliéncia de pulsos (1001) e a figura a seguir representa os modos TE e TM ap0s

passarem pelo primeiro AOTF.
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FIGURA 4.6(a): Uso de um perfil diferente para a chave TM’ (perfil tipo soliton) para tentar
recuperar a informagao inicial (0110). TE’ € o pulso codificado que ¢ enviado pela rede e TM’
é a chave usada para recuperar a sequiéncia original.
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FIGURA 4.6(b): Decodificacdo mal sucedida para o uso de um perfil diferente para a chave
TM’ (perfil tipo soliton).
E dificil perceber as diferencas entre o perfil usado aqui (usou-se um perfil tipo soliton

com a mesma amplitude da chave TM’ correta, A=0.6) ¢ o correto. No entanto, a FIGURA
4.6(b) mostra claramente que o perfil utilizado invalida a chance de recuperar a mensagem

inicial. Vemos que a seqiiéncia obtida foi (0001), quando deveriamos obter (1001).

4.4.3 Atague com Relacdo Errada entre a Chave e o Pulso de Informacéo Codificado

O préximo ataque serve para demonstrar que a chave TM’ s6 pode ser usada para
decodificar o pulso TE’ ao qual ela estd relacionada. Vamos supor agora que o intruso
conheca o perfil correto da chave TM’ e ainda conheca o par PPM/PAM correto. No presente
exemplo, a mensagem original é (1101). O par PPM/PAM usado para codifica-la foi
(0.45;0.3). A FIGURA 4.7(a) mostra a sequéncia original logo ap6s o processo de modulacdo
e pronta para passar pelo primeiro AOTF.
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FIGURA 4.7(a): Um intruso tenta usar uma chave TM’, produzida pela entrada (0110), para
decodificar TE’, produzida a partir da entrada (1101): seqiiéncia original logo apds o processo
de modulacéo e pronta para passar pelo primeiro AOTF.

A FIGURA 4.7(b), por sua vez, tras o pulso TE’ apds passar pelo primeiro AOTF e a
chave TM’, gerada pela seqléncia original (0110). Essa chave serd usada para tentar
decodificar a informagao trazida por TE’, originado da seqiiéncia (1101). A FIGURA 4.7 (c)
mostra que, mais uma vez, o intruso ndo teve sucesso em obter a mensagem original. A

mensagem obtida foi (1000).
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FIGURA 4.7(b): Um intruso tenta usar uma chave TM’, produzida pela entrada (0110), para
decodificar TE’, produzida a partir da entrada (1101): TE’ na entrada do segundo AOTF com

a chave TM” errada.
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FIGURA 4.7(c): Um intruso tenta usar uma chave TM’, produzida pela entrada (0110), para
decodificar TE’, produzida a partir da entrada (1101): seqiiéncia logo apos a passagem pelo
segundo AOTF. O intruso ndo teve sucesso em obter a mensagem original. A mensagem
obtida foi (1000) e a original (1101).

4.4.4 Ataque com o Par PPM/PAM Errado
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O proximo ataque sera com o uso errado do par PPM/PAM. O intruso ird utilizar o

correto perfil da chave TM’ assim como a correta correspondéncia entre a chave e o pulso

TE’.
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FIGURA 4.8(a): Um intruso tenta obter a informacéo gerada pelo par PPM/PAM (0.3; 0.45),
utilizando uma chave TM’, gerada pelo par PPM/PAM (0.25; 0.36): TE’ na entrada do
segundo AOTF com a chave TM’ errada.

No exemplo escolhido, a mensagem original foi codificada usando o par PPM/PAM

(0.45;0.3). A chave usada pelo intruso, entretanto, foi produzida a partir do par (0.36;0.25). A

situacdo original é a mesma apresentada na FIGURAS 4.7(a). A FIGURAS 4.8(a) mostra o

pulso TE’, antes de entrar no segundo AOTF, e a chave TM’ errada.

Na FIGURA 4.8 (b), vemos o resultado final na saida no segundo AOTF. E possivel

ver facilmente que a mensagem original ndo foi obtida com sucesso. A mensagem correta

seria (1101) enquanto que o intruso obteve (0101). A mensagem esta protegida.
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FIGURA 4.8(b): Um intruso tenta obter a informacdo, gerada pelo par PPM/PAM (0.3;
0.45), utilizando uma chave TM’, gerada pelo par PPM/PAM (0.25; 0.36): seqiiéncia logo
apos a passagem pelo segundo AOTF. O intruso ndo teve sucesso em obter a mensagem
original. A mensagem obtida foi (1101) e a original (0110).

4.4.5 Regides de Validade para a Codificacdo

Discutidas as possibilidades de ataque, torna-se necessario agora definir, para a
situacdo ideal, descrita na secgcdo 4.4.1, a regido de validade com relagdo aos parametros do
par PPM/PAM. Isso porque alguns pares PPM/PAM, mesmo utilizando todos os parametros
de forma correta, ainda assim ndo servirdo ao processo da criptografia aqui proposto. O

motivo para isso é bastante simples.

Suponha que o valor, no par PPM/PAM, do pardmetro para a modulacdo PAM seja
eppm= 0.1. Como foi discutido no Capitulo 3, ao passar pelo AOTF, o pulso sofre um pequeno
espalhamento no tempo, perdendo portanto um pouco de sua altura. Mesmo no AOTF sem
perda esse fendmeno ainda € perceptivel. Se o valor para o pard@metro para a modulagdo PAM
for muito pequeno, como no exemplo aqui citado, o pulso perderad sua intensidade e essa
perda apenas se acentuard ao passar pelo Segundo AOTF, responsavel pelo processo de
decodificacdo. O pulso sofrerd entdo dois decréscimos em sua intensidade e ndo podera ser
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lido como bit 1 na modulagdo PAM. Assim, apenas intensidades méximas que compensem
essa perda poderdo passar pelo processo criptografico com sucesso.

Além disso, as distancias temporais entre esses pulsos, na entrada do AOTF, ou seja, 0
valor do parametro para a modulacdo PPM, irdo influenciar no processo de troca de energia
entre oS modos. Assim, para uma dada intensidade PAM ainda deve ser levada em
consideracdo o efeito da modulagdo PPM, para evitar o mesmo efeito de erro que acabamos

de descrever.

Destarte, a FIGURA 4.9 mostra todos os possiveis pares PPM/PAM para 0s quais 0
processo de codificacdo funcionara usando a mensagem original (0110). O eixo das abscissas
representa o parametro da modulacdo PPM e o das ordenadas, o da modulacdo PAM. O
parametro para a modulacdo PPM foi variado de 0.2 a 1ps; o parametro para a modulacéo
PAM foi variado de 0.1 a 0.5 da amplitude limite. A regido negra representa 0s pares
permitidos, ou seja, aqueles cuja codificacdo ira funcionar. Tomemos, por exemplo, o par
PPM/PAM (0.4;0.25). Se tracarmos uma reta, paralela ao eixo vertical, cortando o horizontal
no valor 0.4 e, de forma semelhante, tracarmos uma reta, paralela ao eixo horizontal, cortando

o vertical em 0.25, a intersecdo entre essas duas retas caira sobre uma regido negra. Assim, o

0|1 I T I T I L] I L]
0,2 04 0,6 0,8 1,0

par (0.4;0.25) é um par permitido.

0,5

0,4

0,2

Eppm
FIGURA 4.9: Regido permitida para os pares PPM/PAM para a entrada (0110).
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Por outro lado, se realizarmos 0 mesmo procedimento para o par (0.6;0.2), veremos
que agora caimos numa regido branca. Assim o dado par ndo € possivel para a criptografia da

entrada (0110).
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FIGURA 4.10: Regido permitida para os pares PPM/PAM para a entrada (1011).
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FIGURA 4.11: Regido permitida para os pares PPM/PAM para a entrada (0000).
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Nas FIGURAS 4.10 e 4.11, vemos as regides de validade para mais outras duas
entradas. S&o elas (1011) e (0000). E possivel perceber claramente que essas figuras nao
necessitam de modo algum ser semelhantes. Na realidade, cada entrada produzira uma figura
caracteristica. As dezesseis entradas ndo apareceram aqui por motivos Obvios de espaco.

Mesmo porque a figura realmente significativa deve partir do seguinte principio.

Para que o dispositivo funcione corretamente, para um dado par PPM/PAM, devemos
ter uma regido negra para todas as entradas. Sendo vejamos. Tomemos como exemplo o par
PPM/PAM (0.2;0.2) para a entrada (0110), na FIGURA 4.9. Pode-se observar que o0 ponto
determinado por esse par cai huma regido negra. Logo o processo de codificacdo € permitido.
Por outro lado, quando tomamos 0 mesmo par para a entrada (1011), FIGURA 4.10, vé-se
claramente que a regido é clara. Logo, o processo ndo € permitido para tal entrada usando o
par (0.2;0.2). Conclui-se com isso que este par PPM/PAM ndo pode ser usado para 0 processo
de codificacdo, uma vez que, numa longa mensagem, sera quase impossivel a seqiiéncia de
bits 1011 nunca aparecer. Sempre que ela aparecer, o dispositivo ird falhar quando a

mensagem precisar ser decodificada.

0,5

0,4 H
0,3 4 I

0.1 T T T T T T

€ pam

FIGURA 4.12: Superposicdo de todas as dezesseis regides permitidas para os parametros
PPM/PAM.

Com base nesse raciocinio, fica claro entender que a regido em que o dispositivo

funcionard corretamente, considerando essas duas entradas, serd a regido de interseccdo das
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areas negras entre as FIGURAS 4.9 e 4.10. Podemos agora generalizar o que acabamos de
dizer para todas as entradas. Ou seja, 0 dispositivo s6 ira funcionar corretamente na regido de
interseccdo das areas negras para todas as dezesseis possiveis entradas. O resultado disso
encontra-se na FIGURA 4.12.

4.5 Conclustes

Foi possivel observar que o modelo de criptografia proposto foi resistente aos
sugeridos ataques de intrusos que desejavam obter informagdes destinadas a outros usuérios
da rede. Testamos a eficiéncia do dispositivo com relacdo a esses ataques e 0 mesmo mostrou-
se seguro. Apés apresentar, portanto, o funcionamento do dispositivo, foi necessario definir
para quais valores de pares PPM/PAM ele realmente funcionaria. Discutiu-se que certas
consideracdes, com relacdo a prépria natureza do funcionamento do AOTF, iria invalidar
certos grupos de chaves, de tal forma que foi preciso definir mais precisamente quais seriam.

Dessa forma, o produto cartesiano entre 0s conjuntos dos valores de eppy (0 intervalo
continuo que vai de 0.2 a 1) e de gpam (0 intervalo continuo de 0.2 a 0.5) cria uma regido em
que é possivel analisar a validade do funcionamento do dispositivo para o par PPM/PAM
escolhido para cada entrada especifica de um conjunto de quatro bits. O perfeito
funcionamento do dispositivo somente € possivel com a intersec¢cdo dessas regides para 0s
dezesseis tipos diferentes possiveis de entradas de quatro bits. Essa regido foi entdo definida e
nesses pontos o dispositivo funciona com sucesso. Cada ponto possivel dessa regido esta
associado com um par PPM/PAM que dois usuarios podem usar para se comunicar entre si,

numa rede, protegidos dos demais usuarios.
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5 CONCLUSAO

A quantidade de informacdo trocada diariamente por meios eletrdnicos nos dias atuais
pertence a uma escala gigantesca. Diante desse quadro, estudou-se a importancia de métodos
eficazes para a protecdo desses dados enquanto sdo enviados de um usuério a outro. Por
tratar-se de uma quantidade muito grande de dados, o processamento deve ocorrer de forma o
mais réapida e eficientemente possivel. E nesse contexto que surge o interesse de se conseguir
dispositivos totalmente Opticos, funcionando como elementos capazes de tratar e/ou processar
informac&o a velocidades ultra-rapidas.

Destarte, nos debrucamos sobre o estudo dos filtros acustico-Opticos sintonizaveis
(AOTF) com guias de onda em substratos de niobato de litio. O AOTF é um dispositivo que
funciona a partir do principio de interacdo acUstico-Optica e tem atraido grande atencédo,
dentre outros aspectos, por ser provavelmente o Unico filtro capaz de selecionar multiplos
comprimentos de onda simultaneamente. Ele possui grande versatilidade em redes oOpticas e,
em particular, no estudo de chaveamento de energia a niveis ultra-rapidos. Realizamos um
breve estudo numérico e analitico sobre tal dispositivo, onde foi possivel destacar os efeitos
de perda e ndo linearidade e, principalmente, foi possivel observar os efeitos de biestabilidade

e definir os parametros importantes para tal fendmeno.

Mostramos inicialmente as curvas de transmissdo para os modos eletromagnéticos TE
e TM, onde pudemos comprovar que a melhor transmisséo ocorre quando AS =0 com «&_
=n/2. Observamos que para valores diferentes desses, a transmisséo cai significativamente. O
efeito na freqliéncia é o acentuado estreitamento de banda. Quando os efeitos de n&o-
linearidade e perda s&o considerados, novas modificacbes ocorrem nesses perfis. Estudamos
varios modelos de ndo-linearidade e os efeitos de cada modelo estudado puderam ser vistos

com detalhes.

Ap0s o estudo numérico do AOTF, desenvolvemos um estudo numerico das equacdes
gue descreviam o comportamento dos modos no interior do dispositivo e foi possivel obter
varias resultados ja encontrados na literatura. Entretanto, muito material inédito pode também
ser obtido. Uma parte desse material € o estudo a biestabilidade optica no AOTF com pulsos
ultracurtos. A biestabilidade dptica ocorre quando o efeito de ndo-linearidade em um material
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causa uma curva de histerese na curva de transmissdo de um dispositivo. Ou seja, um
dispositivo biestavel é aquele que possui capacidade de gerar duas saidas diferentes para uma
dada entrada. Todo dispositivo desse tipo possui a combinacdo de um componente ndo-linear
e alguma forma de realimentacdo (feedback). Usamos pulsos ultracurtos em um AOTF,
introduzindo um circuito de realimentacdo, a partir de uma das saidas do AOTF, induzindo
variagfes no transdutor de onda acustica (SAW), que por sua vez, passaria a modificar o
indice de refracdo do cristal que compdes 0 meio em que 0s modos se propagam. Mostramos
as curvas de biestabilidade em funcdo do produto da constante de acoplamento (« ) pelo

comprimento do dispositivo (s, ) e do fator de conversdo poténcia-constante de propagacao (

o).

Para o estudo da biestabilidade Optica é necessario escolher apenas uma polarizagéo na
saida do dispositivo e é esta mesma polarizacdo que ira receber a realimentacdo. A
polarizacdo escolhida foi a TE. Mostrou-se inicialmente que a quantidade de energia de saida

contida no modo TE e no modo TM variam quando o produto «:, assume valores diferentes.

A curva de histerese foi apresentada para os valores de k& = 1.2 e G = 100 e demonstrada a
ocorréncia da biestabilidade passou-se a estudar sua relacdo com esses parametros. Para
condicdes nas quais a intensidade da potencia transmitida aumenta mais rapidamente que a da
incidente, a resposta ndo-linear do meio pode ser usado para ganho diferencial. Nessa
situacdo, uma pequena modulacdo da luz incidente pode ser convertida a uma grande
modulacdo de luz transmitida. A gama de valores para a poténcia de entrada em que a
poténcia de saida possui dois valores foi o que chamamos de intervalo da biestabilidade.
Mostrou-se que esse intervalo varia significativamente tanto com G como com k&, mas suas

contribuicdes sao diferentes.

Nas simulagdes apresentadas, foi possivel observar que a variagdo do produto k&
aumenta diretamente o tamanho do intervalo da biestabilidade. Como exemplo, para x§; =
1.2, o intervalo da biestabilidade Optica varia de algo em torno de 6.4 a 7.6W (uma variacdo
de 1.2 W) enquanto que para x&§_ = 1.4, varia de 6.5 a 12.2W (uma variagdo de 4.7). O
aumento de G, por sua vez, faz com que a biestabilidade ocorra em poténcias criticas de
subida cada vez menores. A diferenca entra a intensidade da poténcia de saida também ¢é
regulada através desse parametro; quanto maior G, menor a poténcia de saida. Para a

completa compreensdo desses fendmenos trabalhos futuros ainda precisam ser realizados, nos
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quais o fendmeno da realimentacdo deve ser estuda com mais profundidade. Trabalhos
futuros também precisam descobrir quais outros fatores poderiam influenciar esta
biestabilidade. Tudo isso vai ajudar a entender melhor o comportamento das curvas biestaveis

no dispositivo discutido.

Outra parte inédita obtida em nossos estudos, foi o0 que diz respeito ao uso do AOTF
como criptografo. Discutimos inicialmente a importancia dos meétodos criptograficos para a
protecdo de mensagens numa rede Optica. Apresentamos alguns modelos classicos e apos
discutir a importancia da criptografia para sistemas totalmente dpticos para os meios de
comunicacgdo atuais, expusemos 0 modelo que nos propunhamos estudar. Assim, fazendo uso
das propriedades do AOTF somadas a modulacdo de pulsos ultracurtos por posicdo e
amplitude simultaneamente, foi possivel gerar um dispositivo que criptografasse pulsos
Opticos (portando informacgdes) e langcasse com seguranca por uma rede. A técnica é utilizada
para codificar pulsos ultracurtos sélitons (2ps), que se consiste basicamente em duas partes: a
primeira € a reducdo do nimero de pulsos formando a mensagem original, através da
modulacdo simultdnea por posicdo e por amplitude. A cada quatro pulsos a formar a
mensagem original, o processo de modulagdo reduzira a quantidade para dois. Fizemos isso
da seguinte forma: os dois primeiros pulsos serdo polarizados no modo TE e os dois segundos
no modo TM. O primeiro pulso de cada modo servira para a modulacdo PAM e o segundo
para a modulacdo PPM. Apls esse processo, esses pulsos passam através de um AOTF,
Apenas um dos modos eletromagnéticos serd lancado através da fibra como um pulso de
informacdo. Ou seja, a informacdo de quatro pulsos sera condensada em apenas um. O
processo de recuperacdo se da pela passagem por um segundo AOTF usando a chave correta
para a recuperacao dos quatro pulsos de informacéo iniciais. O processo de codificacdo passa
entdo a ser definido a partir de um par de parametros relacionados com os parametros usados

nas modulagoes, € o que chamamos de par PPM/PAM (eppm ,Epam).

A seguranca de tal dispositivo com respeito ao ataque ao sistema por usuarios mal
intencionados é entdo simulada e analisada. Observamos entdo que o modelo de criptografia
proposto € resistente aos ataques sugeridos por intrusos que desejavam obter informagdes
destinadas a outros usuarios da rede. Apos apresentar o funcionamento do dispositivo, foi
necessario definir para quais valores de pares PPM/PAM ele realmente funcionaria. Discutiu-

se que certas consideracdes, com relacdo a propria natureza do funcionamento do AOTF,
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iriam invalidar certos grupos de chaves, de forma que definimos mais precisamente quais

seriam.

Dessa forma, o produto cartesiano entre 0s conjuntos dos valores de eppy (0 intervalo
continuo que vai de 0.2 a 1) e de gpam (0 intervalo continuo de 0.2 a 0.5) cria uma regido em
que é possivel analisar a validade do funcionamento do dispositivo para o par PPM/PAM. O
funcionamento do dispositivo somente é possivel com a intersec¢do dessas regides para 0s
dezesseis tipos distintos de entradas de quatro bits. Essa regido foi entdo definida e nesses

pontos o dispositivo funciona com sucesso.

Esse trabalho abre, portanto, uma ampla discussdo, uma vez que demonstra
teoricamente a possibilidade de tal processo criptografico. Diversos trabalhos deverdo ser
realizados no sentido de definir os efeitos nas regides de funcionamento do dispositivo
guando consideradas algumas caracteristicas nas fibras da rede que liga o criptografo ao
decriptografo. Podemos considerar perdas, ndo-linearidade, amplificacdo dos pulsos, etc..
Enfim, h& aqui uma imensa quantidade de trabalho que ainda precisa ser desenvolvido até o
ponto em que o problema saira do ambito tedrico e passara para o prético. E preciso analisar
como cada um desses efeitos agira sobre a chave a ser utilizada e quais modificacdes as
chaves deverao sofrer para que ainda funcionem corretamente. Entretanto, o0 modelo simulado
nos deixa confiantes, uma vez que acreditamos que os efeitos citados ndo destruirdo por
completo as regides de validade para o funcionamento do dispositivo. Assim, acreditamos
poder dizer que a criptografia com pulsos ultracurtos a partir do uso de um AOTF e da
modulacdo simultanea por amplitude e por posicdo se mostrou uma idéia realizavel e bastante
promissora dada a intensa busca atual por sistemas que funcionem num dominio totalmente

optico.
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