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RESUMO

Em nossa vida diaria, sdo utilizadas identidades digitais (IDDs) para acessar contas de
e-mail, bancos e lojas virtuais, locais restritos, computadores compartilhados, e outros.
Garantir que apenas usuarios autorizados tenham o acesso permitido € um aspecto
fundamental no desenvolvimento destas aplica¢fes. Atualmente, os métodos de controle de
acesso simples como senhas ou nimeros de identificacdo pessoal ndo devem ser considerados
suficientemente seguros, ja que um impostor pode conseguir estas informacdes sem o
conhecimento do usuario. Ainda, no caso de utilizacao de dispositivos fisicos como cartdes de
identificagdo, estes podem ser roubados ou forjados. Para tornar estes sistemas mais
confiaveis, técnicas de autenticacdo de identidades utilizando multiplas verificacbes séo
propostas. A utilizagdo de caracteristicas biométricas surge como a alternativa mais confiavel
para tratar este problema, pois sdo, teoricamente, Unicas para cada pessoa. Contudo, algumas
caracteristicas biométricas como a aparéncia facial podem variar com o tempo, implicando em
um grande desafio para os sistemas de reconhecimento facial. Neste trabalho é combinado o
acesso tradicional por senha com a analise da face para realizar a autenticagdo. Um método de
aprendizagem supervisionada ¢é apresentado e sua adaptacdo é baseada na melhora continua
dos modelos faciais, que sdo representados por misturas de gaussianas. Os resultados
experimentais, obtidos sobre um conjunto de teste reduzido, sdo encorajadores, com 98% de
identificacdo correta dos usuarios e custo computacional relativamente baixo. Ainda, a
comparacdo com um método apresentado na literatura indicou vantagens do método proposto
quando usado como um pré-selecionador de faces.

Palavras-chave: Autenticacdo biométrica; Biometria; Controle de acesso; FeicOes
faciais; Gerenciamento de identidades digitais; Modelagem de usuérios.
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ABSTRACT

In our daily life, we use digital identities (DIDs) to access e-mails, e-banks, e-shops,
physical environments, shared computers, and so on. Guarantee that only authorized users are
granted access is an important aspect in the development of such applications. Nowadays, the
simple access control methods like passwords or personal identification numbers can not be
considered secure enough, because an impostor can obtain and use these information without
user knowledge. Also, physical devices like ID cards can be stolen. To make these systems
more reliable, multimodal DID authentication techniques combining different verification
steps are proposed. Biometric features appears as one of the most reliable alternatives to deal
with this problem because, theoretically, they are unique for each person. Nevertheless, some
biometric features like face appearances may change in time, posing a serious challenge for a
face recognition system. In this thesis work, we use the traditional password access combined
with human face analysis to perform the authentication task. An intuitive supervised
appearance learning method is presented, and its adaptation is based on continuously
improving face models represented using the Gaussian mixture modeling approach. The
experimental results over a reduced test set show encouraging results, with 98% of the users
correctly identified, with a relatively small computational effort. Still, the comparison with a
method presented in the literature indicated advantages of the proposed method when used as
a pre-selector of faces.

Keywords: Access control; Biometric authentication; Biometrics; Identity management
systems; Facial features; User modeling.
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1 INTRODUCAO

A utilizacdo de identidades digitais (IDDs) em nosso dia-a-dia tem aumentado
significativamente, principalmente, devido a popularizacdo de servi¢cos disponibilizados via
internet como contas de e-mail, bancos e lojas virtuais. ldentidades digitais também sdo
utilizadas diariamente para acessar ambientes restritos em empresas, clubes, escolas,

computadores compartilhados e terminais de auto-atendimento.

Com o avancgo das pesquisas € provavel que em um futuro préximo se possa utilizar
uma unica IDD universal (GOTH, 2005; SHIM; BHALLA; PENDYALA, 2005) que tornard
o mundo virtual muito mais seguro. No entanto, atualmente, é possivel ter uma IDD diferente
para cada um dos ambientes citados acima e, para garantir os requisitos basicos de
privacidade e seguranca de dados e usuarios, sao necessarios sistemas de gerenciamento de
identidades digitais~(SGID) confiaveis (PHIRI; AGBINYA, 2006).

Um SGID deve ser capaz de executar trés tarefas basicas: (a) gerenciar as IDDs; (b)
verificar a relacdo legitima entre a identidade do usuario no mundo real e a sua
correspondente no mundo digital (i.e., autenticar a identidade) e; (c) permitir acesso do
usuario apenas as informacbes e/ou ambientes a que ele possui privilégio. A tarefa de
autenticacdo das identidades cumpre papel fundamental no sistema e é responsavel principal
por sua confiabilidade.

A autenticagdo de identidades pode ser realizada utilizando diversas informacdes (e.g.,
senhas, nimeros de identificacdo pessoal e caracteristicas biométricas) e dispositivos (e.g.,
cartOes de identificagéo e chaves), sendo que todas estas formas de autenticacdo estéo sujeitas
a falhas ou fraudes, com maior ou menor grau de seguranca (RIHA; MATYAS, 2000). No
entanto, a utilizacdo de caracteristicas biométricas constitui um dos meios mais confiaveis
para se realizar esta tarefa por serem, teoricamente, Unicas para cada individuo e o

acompanharem por toda a vida.
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Diversas metodologias de autenticacdo foram propostas recentemente, utilizando as
mais diversas caracteristicas biométricas fisiologicas (e.g., impressdes digitais, iris, retina,
face, formato e padrdo das veias das maos) e comportamentais (e.g., voz, assinatura e ritmo de
digitacdo) (RIHA; MATYAS, 2000). As disponiveis comercialmente, baseadas na anélise
impressOes digitais e iris, por exemplo, sdo confidveis, mas dependem da cooperacdo do

usuario e de leitores biométricos especiais.

Neste contexto, a utilizacdo de faces como caracteristica biométrica € uma abordagem
atrativa, pois: (a) esta presente em todos os individuos; (b) a aquisi¢do das imagens pode ser
realizada com equipamento popular (e.g., webcam) e; (c) pode ser obtida independentemente
da cooperacgédo do usuario. As desvantagens, quando comparados a iris e impressoes digitais,
ficam por conta da ndo estabilidade das feicbes com o passar do tempo e da aquisicdo em
ambientes ndo controlados. Por este motivo, sistemas de reconhecimento facial (SRF)
geralmente falham quando uma mudanca consideravel na aparéncia é apresentada ou as

condigdes de aquisi¢do variam significativamente.

O desafio ¢, portanto, desenvolver sistemas capazes de aprender com as variacGes de
aparéncia do usudrio com a manutencdo das taxas de autenticacdo obtidas pelos sistemas
disponiveis comercialmente. Para atingir estas metas uma nova linha de pesquisa trata o
problema sob a dtica de autenticagdo multi-modal de identidades (AMMI). Nessa abordagem
sdo realizadas autenticagdes combinadas de diferentes tipos de informacdes como senhas,

dados pessoais, dispositivos fisicos e caracteristicas biométricas.

Neste trabalho € proposta uma metodologia para gerenciamento de identidades digitais
utilizando AMMI, que combina informagbes de senha e aparéncia facial do usuario (i.e.,
modelo biométrico). Os modelos biométricos, baseados em misturas de Gaussianas e
construidos por meio de um método de aprendizagem supervisionado bastante intuitivo, sdo
constantemente atualizados para manter o controle das mudangas de aparéncia facial do
usuario quando elas ocorrem. Ainda, além de serem utilizados como identificadores
biométricos para a autenticacdo, os modelos podem proporcionar um estagio de pré-selecdo

de usuérios®.

Para testar o desempenho do algoritmo foi simulada uma situagdo onde uma estacao

de trabalho (e.g., um computador) € compartilhada entre varios usuarios. Ao utilizar a estacdo

! Os usuérios pré-selecionados podem ser enviados a um sistema especialista (e.g., um SRF) para analise mais
criteriosa das faces.
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de trabalho o usuério passa pela autenticacdo de senha e aparéncia facial. Se um possivel
impostor é identificado, o supervisor € acionado para: (a) garantir o acesso e atualizar o
modelo biométrico caso o usuario seja legitimo ou; (b) rejeitar o acesso em caso de

confirmagéo de fraude.
O restante do volume esté4 organizado conforme a estrutura apresentada a seguir.

No capitulo 2 é apresentada a revisdo de literatura. A autenticagdo multi-modal de
identidades constitui o objetivo principal do trabalho e, portanto, da revisao. Ainda, as outras

técnicas de processamento utilizadas sdo contextualizadas.

No capitulo 3 é realizada a fundamentagdo tedrica acerca das técnicas utilizadas ao
longo do trabalho e, no capitulo 4, 0 método proposto para 0 gerenciamento e autenticacédo de

identidades é descrito de forma detalhada.

Os resultados experimentais obtidos sdo apresentados e avaliados no capitulo 5,
juntamente com uma comparacao entre 0 método proposto e um algoritmo para representacao

e reconhecimento de faces buscado na literatura.

Finalizando o volume, no capitulo 6 é realizada a discussdo dos resultados obtidos e

séo apresentadas algumas sugestdes para a continuacgéo do trabalho.
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2 REVISAO DE LITERATURA

Neste capitulo é apresentada a revisdo de literatura das diversas areas de
processamento de imagens utilizadas no desenvolvimento deste trabalho. As técnicas
mencionadas sdo parte de etapas distintas do algoritmo proposto e, portanto, a revisdo de
literatura € dividida em subsegdes, cada qual apresentando os trabalhos em ordem

cronoldgica.

A saber, a divisdo das subsecOes respeita a seguinte estrutura de apresentacdo: (a)
estado da arte para autenticacdo multi-modal de identidades; (b) revisdo dos métodos para
deteccdo de faces e localizacdo dos olhos em imagens; (c) segmentacdo baseada em tons de

pele; (d) analise de texturas e; () modelagem de conjuntos de pontos.

2.1 AUTENTICACAO MULTI-MODAL DE IDENTIDADES

A autenticacdo de identidades consiste no modulo central de SGIDs, sendo, portanto, o
principal objetivo deste trabalho. As técnicas de autenticagdo biométrica simples ndo séo
abordadas nesta revisdo, podendo ser consultadas em varios trabalhos disponiveis na
literatura, como o de (RIHA; MATYAS, 2000). Nesta se¢do sdo apresentados os trabalhos
que realizam a autenticacdo multi-modal de identidades (AMMI) utilizando pelo menos uma

caracteristica biométrica do usuario.

Em (BIGUN et al., 1997) é proposta a autenticacdo de usuarios por meio da
combinacdo de duas méaquinas especialistas. A primeira é responsavel pela autenticacdo da
face utilizando filtros de Gabor e, a segunda, pela autenticagdo da voz do usuério por meio de
coeficientes de predicdo linear. Testes mostram que a utilizacdo de um supervisor treinado a
partir de estatisticas Bayesianas produz melhores resultados que a combinagdo através da

simples média dos resultados das maquinas.
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Em (BEM-YACOUB; ABDELJAOUED; MAYORAZ, 1999) séo avaliados alguns
esquemas de classificacdo binaria para combinar resultados de autenticacao facial e da voz.
Os esquemas testados sdo baseados em maquinas de suporte vetorial (MSVs), redes neurais,
discriminantes lineares de Fisher e classificador Bayesiano. O melhor resultado foi obtido
pelo classificador Bayesiano e o desempenho do sistema multi-modal é consideravelmente

superior quando comparado a autenticacdo biométrica simples.

No trabalho de (O’GORMAN, 2003) é realizado um estudo comparativo entre
autenticac@es utilizando senhas, dispositivos fisicos e atributos biométricos de forma isolada e
combinada. S&o apresentados protocolos para cada autenticador proposto e situages de

aplicacdo, discutindo onde cada método possui vantagens e desvantagens.

Em (WANG; TAN; JAIN, 2003), a autenticacdo combina atributos biométricos da iris
e da face, sendo usadas duas estratégias para realizar a fusdo dos classificadores. Na primeira
sdo calculadas somas ponderadas das distancias entre a amostra de entrada e 0 usuario
legitimo e, na segunda, sdo utilizados discriminantes de Fisher e redes neurais. Os resultados
sdo comparados aos obtidos pelos classificadores individuais e os autores concluem que, além
de aumentar a acurdcia da autenticacdo, a combinacdo das caracteristicas biométricas

promove um aumento na populacdo de usuarios que podem ser diferenciados.

Em (BIGUN et al., 2003) é realizada a autenticacdo de identidades por meio da
combinacdo de informacdes de voz e impressdes digitais. Um novo supervisor adaptativo
baseado na qualidade do sinal biométrico de entrada é avaliado. Resultados experimentais
sobre dados coletados de telefones celulares sdo apresentados, demonstrando os beneficios do

esquema proposto.

Em (KRAWCZYK, 2005) é apresentado um sistema de autenticacdo de identidades
para utilizagdo em tablet PCs. A assinatura on-line e a voz sdo utilizadas para a autenticacdo
biométrica por serem mais convenientes, ja que este tipo de equipamento vem aparelhado
com os sensores e hardware adequados. O sistema foi testado em um banco de 100 usuarios,

obtendo uma taxa de erro médio de 0,72%.

Em (SNELICK, 2005) é realizado um estudo para avaliagdo em larga escala dos
métodos considerados estado da arte em AMMI utilizando faces e impressées digitais, sendo
que os métodos avaliados sdo utilizados em equipamentos comercializados. Os estudos,

realizados sobre um banco de 1000 usuarios, comprovam que a utilizacdo combinada destas
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feicOes apresenta um ganho significativo na exatidao dos sistemas. Ainda, sdo introduzidos

novos métodos para normalizacdo e fusdo dos atributos biométricos.

Em (PHIRI; AGBINYA, 2006) é proposta uma metodologia para SGID concebida
com o intuito de manter a seguranga e privacidade de usuérios e provedores de servico em
ambientes virtuais de forma transparente, confiavel e eficiente. O sistema realiza a fusdo de
atributos identificadores quaisquer por meio de uma rede neural e, posteriormente, realiza a

autenticacdo do usuario.

Em (SHU; DING, 2006) os autores introduzem a transformada de confianga adaptativa
(TCA) para solucionar o problema de incomparabilidade entre saidas de diferentes
classificadores. Testes foram realizados sobre um banco de 100 usuérios, utilizando
informacdes de face, iris e assinaturas on-line e off-line. Os resultados indicam que para o
mesmo tipo de fusdo, a TCA produz desempenho melhor e mais robusto que outros métodos

de normalizag&o.

Em (KOREMAN et al., 2006) ¢é apresentado um sistema de autenticacdo multi-modal
utilizado para permitir a comunicacdo movel segura a partir de handhelds (e.g., PDAS),
chamado SecurePhone. Sdo utilizados trés atributos biométricos: (a) voz; (b) face e; (c)
assinatura. Para a aquisi¢do dos atributos o usuario 1€ uma mensagem para que a voz seja
captada pelo microfone, assina sobre a tela e captura uma imagem facial utilizando a camera.
Séo realizados diversos experimentos para testar a fusdo dos atributos e, segundo os autores,

um nivel de autenticacdo “aceitavel” para diversas aplica¢des foi atingido.

Em (MELEN, 2006) ¢é proposto um sistema baseado em AMMI altamente seguro que
combina cartBes de identificacdo sem contato e impressfes digitais. Apos a verificacdo
biométrica, o cartdo assegura que o usuario esta presente e desblogueia a estacdo de trabalho,
dando os privilégios de usuario permitidos. A forga do mecanismo é garantida pela limitacdo
em tempo e espacgo da associacdo logica entre a identificacdo biométrica no mundo digital e 0

portador do cartdo no mundo real.

Em (ZHOU et al.,, 2007) é proposta a combinacdo de informacdes da face e
impressOes digitais para realizar a autenticacdo de identidades. Para tentar eliminar a
influéncia da variacdo de pose da face, sdo obtidas trés fotografias do usuario a partir de
diferentes pontos de vista. Estas imagens sdo processadas e ddo origem a outra imagem

chamada de "face 2-D 6tima". A fusdo dos classificadores € realizada por meio de SVMs e
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experimentos demonstram que os resultados s@o melhores dos que os obtidos quando os

atributos biomeétricos sdo utilizados isoladamente.

2.2 DETECCAO DE FACES E LOCALIZACAO DOS OLHOS

O primeiro trabalho voltado para deteccdo de faces que se tem conhecimento é o
proposto por (SAKAI; NAGAO; KANADE, 1972). Este trabalho utilizava linhas tracadas em
fotografias com o intuito de localizar feicdes faciais na imagem. As técnicas eram rigidas,
baseadas em heuristicas simples e conhecimentos antropomeétricos. Ainda, ndo era robusto,
sendo aplicadvel somente em condi¢bes bastante limitadas com respeito a pose, escala,

iluminacdo e rotacéo.

Em (LEUNG; BURL; PERONA, 1995) € apresentado um algoritmo para detectar
faces quase frontais em cenarios confusos. O algoritmo utiliza a combinag&o de detectores de
atributos locais com modelos estatisticos das distancias mutuas entre as feices faciais. Os
detectores de atributos locais geram constelacdes de candidatos, sendo que a procura pela
melhor constelacdo pode ser tratada como um problema de "casamento™ aleatério de grafos.

Sao reportados resultados de 95% de detecgOes corretas para imagens quase frontais.

Em (ROWLEY; BALUJA; KANADE, 1998) é proposta a utilizacdo de redes neurais
para a deteccdo de faces frontais. Uma rede neural multi-camada é utilizada para aprender
padrdes de face verdadeiros e falsos. Com a rede treinada, uma pequena janela percorre a
imagem e, com base em heuristicas, o classificador neural decide se na posicao atual da janela
existe ou ndo uma face. Os melhores resultados mencionados séo de 90,3% para o conjunto de

130 faces da base de imagens CMU Face Database.

Em (SUNG; POGGIO, 1998) é proposto um método para detectar faces frontais
baseado na aprendizagem por exemplos. A técnica modela os padrées de distribuicdo de faces
humanas por meio de clusters, formados por misturas de Gaussianas, representando faces e
ndo-faces. Sobre cada localizacdo escolhida da imagem, um vetor de diferencas de feicdes e
extraido e comparado com o modelo baseado em distribui¢fes. A deteccdo é determinada por
um classificador neural treinado através de medidas dos vetores de diferencas. Os autores
propdem varias métricas, sendo que, para o melhor caso, a taxa de deteccdo atingiu 96,7%

utilizando uma base de dados propria.
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Em (KAWAGUCHI; HIDAKA; RIZON, 2000) é aplicado um detector de vales de
intensidade sobre a imagem da face em tons de cinza e, a partir de modelos que tratam as iris
como circulos, sio selecionados os melhores blobs®. Sobre a regido que contém estes blobs
séo aplicados o detector de bordas de Canny e a transformada de Hough (TH) para detectar
circulos, sendo que os circulos mais votados sdo associados as iris. Como mais de dois blobs
podem ser aceitos, € calculada uma funcgéo custo para definir as iris corretas. O método obteve

uma taxa de acerto de 96,5%, mas uma parte do processo é realizada de forma interativa.

Devido ao aumento das pesquisas envolvidas com o processamento de faces, uma
grande quantidade de técnicas foram propostas para deteccdo de faces. Sendo assim, em
(HIELMAS; LOW, 2001) os autores propdem uma divisdo das técnicas utilizadas para
deteccdo de faces até o0 momento. A classificacdo obedece duas abordagens: (a) baseadas em
feicOes e; (b) baseadas na imagem. Estas abordagens s&o subdivididas dependendo das
técnicas e feicBes empregadas.

As abordagens baseadas em fei¢cdes utilizam informacdes de baixo nivel (e.g., cor,
movimento e formas) e tendem a ser algoritmos rapidos e invariantes a escala e rotacgéo.
Contudo o desempenho € limitado quando utilizado em imagens com baixa resolucdo e
cenario confuso. Nas abordagens baseadas na imagem sdo obtidos modelos estatisticos da
face utilizando um conjunto de treinamento. Apos o treinamento a imagem € percorrida pelos
modelos e as faces sdo detectadas por comparacdo. As técnicas deste grupo sdo tidas como
estado da arte para deteccdo de faces, porém seus algoritmos sdo complexos e de elevado
custo computacional, ja que sdo necessarios modelos de face para diversas orientagdes, poses

e escalas.

Em (VIOLA; JONES, 2001) é utilizado o conceito de "imagem integral” para
representar uma imagem. Um algoritmo de aprendizagem, baseado na técnica AdaBoost,
seleciona uma pequena quantidade de fei¢des visuais criticas, levando a obtencdo de
classificadores bastante rapidos. Varios classificadores sdo combinados em cascata fazendo
com que o algoritmo rejeite rapidamente regides de fundo e se dedique as regides que podem

conter uma face. Sao reportados resultados de 93,7% de faces detectadas.

Em (YANG; KRIEGMAN; AHUJA, 2002), os autores realizam uma revisdo dos

métodos para deteccdo de faces propostos até 0 momento. Séo realizadas a classificacdo e

2 Um blob é uma regifo sem tom de pele totalmente cercada pela mascara da face, ou seja, é um "buraco” na
mascara.
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avaliacdo das técnicas, apontando vantagens e limitagdes. Ainda, sdo discutidos aspectos

relevantes como: (a) obtencéo dos dados; (b) métricas de avaliacdo e; (c) benchmarking.

Em (HSU; ABDEL-MOTTALEB; JAIN, 2002) é proposto um sistema de deteccdo de
faces bastante complexo no qual a tarefa é dividida em duas etapas: (a) obtencdo de regides
candidatas e; (b) verificagdo das faces encontradas. A obtencdo das regiGes candidatas é

realizada no espago de cores YC,C,, ap6s compensacdo da iluminacdo e deteccdo de pixels

com tom de pele. Sobre as regides de pele é realizada uma segmentacdo baseada na variancia
e no agrupamento das regides conectadas. Na seqliéncia, sdo obtidos mapas cromaticos
especificos para localizar os olhos e a boca. Estas feicdes formam um triangulo que deve
respeitar o conjunto de regras para a face ser validada. Sdo apresentados resultados para trés
conjuntos de imagens, sendo que o melhor resultado indica taxa de detec¢do de 91,63% com

27 falsos positivos para ao banco de imagens Champion Database.

Em (WANG et al., 2005) os autores mostram que a taxa de reconhecimento de faces
cresce significativamente com o aumento na precisdo da localizagdo dos centros dos olhos.
Segundo os autores, isto ocorre porque a normalizacdo € mais eficiente, proporcionando um

melhor alinhamento das imagens.

Em (LEE; PARK; PARK, 2005) é proposto um método para detec¢do de faces em
imagens coloridas e em tons de cinza. A busca por feices é baseada somente em
intensidades, sendo que, nas imagens coloridas, ela é acelerada pela eliminacdo de regides
sem tons de pele. Um mapa de vales de intensidade € construido e as localizagdes dos olhos e
da boca sdo obtidas, formando um tridngulo de fei¢bes. As regides que formam este triangulo
de feigbes sdo submetidas a classificagdo baseada na similaridade com um modelo pré-
definido. O algoritmo foi testado para trés conjuntos de imagens e os melhores resultados
obtidos foram de 96,67% de taxa de deteccdo, para uma base contendo 270 imagens

construida pelo autor.

Em (PENG et al., 2005) sdo combinadas duas técnicas para determinar os centros dos
olhos em imagens em tons de cinza. Em uma primeira etapa, é aplicado o operador gradiente
sobre a face e, a partir de projec@es verticais e horizontais combinadas com regras heuristicas,
a regido dos olhos € determinada. Posteriormente, sdo determinados os modelos dos olhos e
procede-se uma busca pela regido que melhor "casa" com estes padrdes para determinar os
centros dos olhos. O algoritmo demonstrou uma taxa de deteccdo de 95,2% em faces sem a

presenca de éculos.
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Em (WARING; LIU, 2005) ¢é apresentado um método de deteccdo de faces utilizando
histogramas espectrais e MSVs. Cada pequena porcdo da imagem é representada por seu
histograma espectral, que é um vetor de atributos, obtido de histogramas de imagens filtradas.
As MSVs sdo treinadas com 4500 amostras de faces e 8000 amostras que nédo sdo faces e um
algoritmo de compensacao de iluminacao é utilizado. A taxa de deteccdo chega a 96,7% para

o melhor caso relatado.

Em (SAAD et al., 2006) é proposto um algoritmo para detectar faces frontais em
imagens coloridas cujo diferencial é o processo de agrupamento, divisdo e recorte de regides
com tons de pele. Este procedimento faz com que restem apenas candidatos com bom grau de
simetria, que € uma caracteristica das faces. Em cada regido candidata é realizada a busca por
olhos, baseada em relacdes geométricas e informacBes de intensidade. Passando por esta
etapa, a face é alinhada com um modelo e a correlacdo é calculada para entdo ocorrer a
classificacdo final. Os resultados, obtidos sobre um conjunto de 200 imagens contendo 240

faces, apresentam taxa de deteccéo igual a 95,5% com apenas 3 falsos positivos.

2.3 SEGMENTACAO DE IMAGENS BASEADA EM TONS DE PELE

A segmentacdo de imagens utilizando tons de pele é uma técnica bastante empregada
no processamento de faces para reduzir o espaco de busca por estas estruturas. Diversos sao
0s métodos apresentados na literatura, sendo que, neste trabalho, é utilizado um classificador
de pixels baseado em informagGes de cor. Um grande nimero de abordagens para modelar
tons de pele utilizando classificagdo de pixels € apresentado em (VEZHNEVETS;
SAZONOV; ANDREEVA, 2003).

Em (KOVAC; PEER; SOLINA, 2003) os autores estudam a utilizacdo de diferentes
espacos de cores para detectar tons de pele. S&o propostas regras simples e eficazes para
deteccdo destas tonalidades nos espaco de cores RGB (suscetivel as condi¢Bes de iluminagéo)

e no espago YC,C,, resultando em classificadores bastante rapidos.

Em (FALIPOU, 2006) é apresentado um detector de faces baseado em feicGes de
baixo nivel no qual a segmentacao por tons de pele é uma extensao da proposta em (KOVAC,;
PEER; SOLINA, 2003) para o espaco RGB. Duas novas regras, baseadas nas componentes R

e G normalizadas, sdo adicionadas ao classificador para torna-lo mais robusto.



23

2.4 ANALISE DE TEXTURAS

Ha diversas técnicas para analise imagens texturizadas disponiveis na literatura. Como
0 objetivo deste trabalho ndo é o desenvolvimento de uma nova técnica para a extragcdo
atributos de texturas, foram utilizados como referéncia os artigos de revisdo apresentados a

sequir.

Em (TUCERYAN; JAIN, 1998) é realizada uma revisdao dos conceitos basicos,
métodos e técnicas para o processamento de imagens contendo texturas. Modelos para
extracao de atributos de textura baseados em geometria, fractais e processamento de sinais séo
apresentados. Problemas de classificacdo, segmentacdo e extracdo de formas a partir de

texturas sao discutidos, bem como algumas aplicacdes.

Em (RANDEN; HUSQY, 1999) os autores se dedicam ao estudo de técnicas de
extracdo de atributos de texturas baseados na filtragem das imagens. Estas abordagens
incluem wavelets, wavelet packet, filtros de Gabor, preditores lineares, transformada discreta
de co-senos (TDC), filtros FIR otimizados e outras, sendo que os atributos sdo calculados
como a energia local da resposta dos filtros. Compara¢Ges com abordagens classicas, ndo
baseadas em filtragem, como matrizes de co-ocorréncia (método estatistico) e atributos auto-
regressivos (método baseado em modelagem) sdo realizadas. Finalizando o trabalho é

apresentado um ranking das técnicas avaliadas.

Em (DRIMBAREAN; WHELAN, 2001) os autores visam avaliar a contribui¢do do
atributo cor para a classificacdo de texturas. Trés abordagens relevantes para extracdo de
atributos de textura em tons de cinza, sendo elas as matrizes de co-ocorréncia, filtros de Gabor
e transformadas lineares locais (TLLs), sdo expandidas para imagens coloridas. Resultados
experimentais indicam que a incorporacdo da cor na analise das texturas aumenta o

desempenho das técnicas apresentadas.

2.5 MODELAGEM DE CONJUNTOS DE DADOS

Em (FUKUNAGA, 1990) sdo apresentados diversos métodos de modelagem
paramétricos e ndo-paramétricos para reconhecimento estatistico de padrdes. No entanto,
optou-se por uma técnica bastante conhecida e utilizada em processamento de sinais, que € a

modelagem por mistura de Gaussianas (MMG). E apresentado nesta revisdo, e utilizado no
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durante o desenvolvimento do trabalho, o algoritmo proposto em (FIGUEIREDO; JAIN,
2002), que representa uma poderosa ferramenta para modelagem de conjuntos de dados

complexos utilizando modelos paramétricos.

Este algoritmo proposto por Figueiredo e Jain (2002) é um método ndo supervisionado
para o aprendizado de modelos de misturas a partir de dados multidimensionais. O algoritmo
é capaz de selecionar o numero de componentes da mistura e, ao contrario do algoritmo
baseado na maximizacdo da expectativa (ME), segundo os autores, ndo necessita de uma
inicializacdo cuidadosa. A técnica pode ser aplicada a qualquer tipo de mistura paramétrica,

sendo apresentado, no artigo consultado, um exemplo utilizando misturas de Gaussianas.
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3 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentadas as definicdes teoricas acerca das técnicas de
processamento envolvidas no algoritmo proposto, sendo que elas contribuem para: (a) a
deteccdo de pixels com tons de pele nas imagens; (b) a localiza¢éo das faces; (c) a localizagéo
dos olhos; (d) a extracdo de atributos de textura das regides faciais; (e) a obtencdo de modelos
de aparéncia facial e; (f) a classificacdo das faces. E abordado, principalmente, o

equacionamento referente as técnicas utilizadas, conforme segue.

3.1 DETECCAO DE TONS DE PELE

Para reduzir o espacgo de busca por faces em imagens coloridas, uma técnica bastante
utilizada é a segmentacdo da imagem baseada em tons de pele. Diversas abordagens baseadas
na analise de cor dos pixels sdo apresentadas em (VEZHNEVETS; SAZONOV;,
ANDREEVA, 2003).

O método utilizado neste trabalho é o proposto em (FALIPOU, 2006), que é uma
extensdo da proposta de (KOVAC; PEER; SOLINA, 2003) para deteccdo de tons de pele sob
iluminacao natural (iluminante CIE-D65)%. A deteccéo é realizada por meio de um conjunto
de regras bastante simples que classifica cada pixel da imagem, no espaco de cores RGB,
como sendo "pele” ou "ndo-pele”. Portanto, pixel é classificado como pertencente a uma

regido de pele na imagem se todas as regras da equacao 3.1 sdo satisfeitas.

3 Apesar de serem obtidas para iluminacao natural, as regras se mostraram eficientes no caso indoor apresentado
neste trabalho.
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R>95 e G>45 e B>20,
0.25<nR<0.65 e 0.22<nG <0.38,

3.1
(max(R, G, B)-min(R, G, B))> 15, 3.4
IR-G|>15 ¢ R>G e R>B
onde, nR e nG sdo as componentes cromaticas normalizadas dadas por:
nR R ; G (3.2)

= NnG=——
R+G+B R+G+B

3.2 MAPA CROMATICO DOS OLHOS

No detector de faces proposto em (HSU; ABDEL-MOTTALEB; JAIN, 2002) é
construido um mapa cromatico para ressaltar a regido dos olhos, utilizando o espago de cores

YC,C,. O mapa é obtido por meio da combinagéo de aspectos cromaticos e de luminancia.

Segundo os autores, a regido dos olhos possui valores relativamente altos para a componente

C, e baixos para a componente C,, quando comparados as regides de pele. Utilizando-se
desta caracteristica, 0 mapa cromatico MO, proposto para localizar a regido dos olhos é dado

por:

MO, (X, Y):

Wl

C2(xy)+ (€, (xy)f + [gg z;] (3.3)

onde, CZ(x,y), (ér(x, y))2 e 24 sdo normalizados para a faixa [0,255] e C,(x,y) é o

C,(xy

negativo de C_(x,y) (i.e., C,(x,y)=255-C, (X, y)).

Os autores observam, ainda, que a regido dos olhos possui pixels claros e escuros,
simultaneamente. Portanto, também é proposto um mapa baseado na dilatacdo e eroséo de
tons de cinza sobre a imagem de luminéancias, definido como mapa de luminancia dos olhos

MO, , dado por:

) Y Y)@g,(xy)
MO (x )_Y(X. y)@g, (x,y)+1 G

onde, Y(x,y) € o valor da luminancia e g_(x,y) ¢ o valor da fungéo estruturante no ponto

(xy).
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O mapa de crominancias € realcado por uma equalizacdo de histograma e combinado

com o mapa de luminancia, resultando no mapa de olhos MO :

MO(x, y)= MO (x, y)- MO, (x, y) (35)

3.3 TRANSFORMACOES GEOMETRICAS

Durante o desenvolvimento do trabalho é necessario realizar transformacdes
geomeétricas nas imagens para obter a normalizacéo das faces. Assumindo que | € a imagem
original, a versdo transformada tl de cada uma das transformacdes (translacdo, rotacéo e

escala) € dada por:

th(x,y)=1(x+T,y+T) (3.6)
tl(x,y)=1(x-S,y-S) (3.7)
tI(x,y)=1(x-R,y-R) (3.8)

T é amatriz de translacdo, S de escalonamento e R de rotacao.

As equacgOes 3.9 e 3.10 apresentam as matrizes de rotacdo e escalonamento para
transformacdes diretas no plano (GONZALEZ; WOODS, 1992):

'sx 0
S = 3.9
0 sy} (3.9)
n_ cos(a) sen(a) (3.10)
| —sen(a) cos(e)
cujas matrizes de transformacéo inversas sao dadas por:
| 0
st= ygx (3.11)
0
R cos(a) —sen(a) (3.12)
|sen(ar)  cos(x)

onde,  é o0 angulo de rotacdo e sx e Sy sdo as constantes de escala para 0s eixos x e Y,

respectivamente.
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Para evitar o surgimento de distor¢cdes nas imagens, as transformacdes de escala e
rotacdo sdo realizadas por meio de mapeamento inverso. Ao inves de transportar os valores da
imagem de entrada para a imagem de saida (mapeamento direto), € realizado o processo
inverso. E construida a imagem de saida tl, com tamanho suficiente para acomodar a
transformacéo e, para cada pixel de tl, o valor é buscado na imagem de entrada | utilizando
uma técnica de interpolacdo (bi-linear neste trabalho). Apds a transformagdo, os pontos de
interesse (e.g., centros dos olhos) séo transportados de | para tl utilizando 0 mapeamento

direto.

3.4 TRANSFORMADA DE HOUGH

A transformada de Hough (TH) é uma técnica de processamento desenvolvida para
detectar formas geométricas parametrizaveis (e.g., retas, circulos e elipses) em imagens
digitais. Neste trabalho utilizamos a abordagem declividade-interceptagdo (GONZALEZ,

WOODS, 1992), que é a forma mais simples para representar retas, dada por:
y=m-x+b (3.13)
onde, m é adeclividade daretae b é o valor de y onde a reta cruza o eixo das ordenadas.

Portando, uma reta na imagem | pode ser completamente caracterizada por m e b no
espaco de parametros de Hough. De forma anéaloga, um ponto (x, y) na imagem | representa
um reta no espaco de parametros.

A aplicacdo da transformada de Hough na imagem € precedida por duas operagdes de
pré-processamento, sendo elas: (a) a detec¢do das bordas, que resulta em um mapa de bordas

l6gico MB e; (b) a obtengdo dos gradientes nas dire¢bes x e Yy, resultando nos mapas G, e
G, , respectivamente. Com base nestas informacdes, procede-se a aplicacdo da transformada

de Hough.

Para cada pixel de borda detectado, ou seja, onde MB(X, y)zl, a declividade local da
borda m(x, y) é calculada e uma linha é gerada no espaco de parametros de Hough. O espaco

de parametros de Hough é continuo e, portanto, um acumulador é implementado para
discretizar este espago e tornar o armazenamento dos resultados possivel. Assim, as células do

acumulador que representam a linha gerada no espaco de parametros de Hough sdo
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incrementadas. O procedimento descrito acima € expresso matematicamente nas equacoes
3.14-3.16:

_Gu(xy)
1) m(x,y)= 5 xy) (3.14)
2) yy=round(m(x,y)-(x—=xx)+y), xxe[x—d : x+d] (3.15)
3) acc(xx, yy)=acc(xx, yy)+1 (3.16)

onde, xx e yy sdo as coordenadas das células do acumulador de Hough que sdo

incrementadas e d limita o comprimento da reta gerada em 2d +1 células do acumulador.

3.5 OBTENCAO DE DESCRITORES FACIAIS

A obtencéo de descritores faciais se mostrou uma etapa critica no desenvolvimento de
algoritmos para classificacdo, identificagdo ou reconhecimento de faces. Para realizar a
diferenciacdo entre faces, € imprescindivel que se tenham descritores capazes de captar
diferencas sutis entre feicdes faciais de individuos diferentes. Os descritores podem ser
globais, quando obtidos da face como um todo, ou locais, quando sdo extraidos de pontos,

regies ou estruturas especificas da face.

Depois de selecionadas as feicBes faciais de interesse, é realiza-se 0 processo de
extracdo de atributos que descrevem estas regides. Texturas e cores sdo aceitos como dois
atributos-chave na analise de imagens (DRIMBAREAN; WHELAN, 2001) e, por isso, sdo
utilizados neste trabalho para a diferenciacdo de faces. Dentre as diversas técnicas de
processamento de imagens frequentemente utilizados para a analise de texturas, destacam-se
as matrizes de co-ocorréncia, filtros de Gabor, wavelets e as transformadas lineares locais

(TLLs), sendo esta ultima adotada neste trabalho.

As TLLs (UNSER, 1986) caracterizam as texturas por meio de um conjunto de
atributos estatisticos, extraidos das imagens de saida de um banco de filtros que executam
estas transformacdes. Estes filtros sdo sintonizados para capturar propriedades especificas da
textura local. Conforme (DRIMBAREAN; WHELAN, 2001), a utilizacdo da transformada
discreta dos co-senos (TDC) apresenta melhores resultados para discriminagdo de texturas
quando comparada aos filtros de Gabor e matrizes de co-ocorréncia. Portanto, a TDC sera

utilizada, neste trabalho, como meio de extracdo de atributos estatisticos das texturas. Ainda, a
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TDC é ortogonal e separavel e, portanto, pode ser computada por algoritmos rapidos. Assim,

0s autores sugerem que um vetor base TDC h,_, com dimensdo N x1, pode ser calculado por,

—1_ sem=0
h, (k) = N (3.17)
) [2 (2k-1)mz '
— COS~——F—— sem>0
N 2N

Estes vetores sdo usados para obter filtros TDC-2D, com N? coeficientes, por meio
do produto interno h_ =h_h!. Considerando a imagem original 1(x,y), os atributos de

textura f, séo definidos como sendo a variancia da imagem |, filtrada com a mascara
h

mn *

II’T'II’] = I * hmn (3'18)
1 M 2
fmn :_QZ(Imn (X’ y)_:umn) (319)
M5y
onde,
M
Hon = 2 Van (X, Y) (3.20)

Para uma mascara de tamanho N = 3, temos que os vetores base TDC sdo h, =[111],

h, =[1,0,-1] e h, =[1,-2,1]. Utilizando o produto interno descrito anteriormente, podem ser

construidos os 9 filtros TDC-2D apresentados na equacdo 3.21. Estes filtros passa-banda séo

utilizados para a extracao dos atributos, segundo as equacgdes 3.18-3.20, e capturam aspectos
especificos da textura.

11 1 1 1 1 1 1]
hp=|1 1 hy =| 0 hy=|-2 -2 -2

11 -1 -1 -1 1 1 1|

1 0 —1] (1 0 -1 1 0 -1]
hy={1 0 -1| h,=| 0 0 0| h,=[-2 0 2|32

1 0 -1 -1 0 1 1 0 -1]

1 -2 -2 1 1 -2 1
hy=[1 —2 h,, = 0 0| h,=[-2 4 -2

1 -2 -1 2 -1 1 -2 1]
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No caso de imagens em tons de cinza, a mascara h,, pode ser excluida pois

geralmente ndo captura informagdes de textura, somente intensidade média. Porém, quando
trabalnamos com imagens coloridas, elas podem conter informacbes relevantes
(DRIMBAREAN; WHELAN, 2001).

3.6 MODELAGEM DE MISTURA DE GAUSSIANAS

Durante o desenvolvimento do trabalho é necessario construir modelos para “explicar"
as aparéncias dos diferentes usuarios e proceder a autenticacdo. Os modelos devem
representar as diferentes classes a partir de conjuntos de pontos n-D, sendo fundamental que
possam ser parametrizaveis. Com base nestes requisitos, a abordagem que parece mais
adequada para este tipo de modelagem é a utilizacdo de misturas finitas. Este tipo de
modelagem representa uma eficiente ferramenta para descrever funcdes de densidade de
probabilidade (FDPs) complexas a partir de dados wuni- ou multi-dimensionais
(FIGUEIREDO; JAIN, 2002). Como os classificadores Bayesianos utilizados neste trabalho
baseiam-se no célculo de probabilidades, freqlientemente dadas pela FDP da distribuicéo, esta

abordagem se mostra adequada para o tratamento do problema.

O método padrdo usado para ajustar modelos de mistura a conjuntos de dados é o
algoritmo de maximizacdo da expectativa (ME), que converge a uma estimativa dos
pardmetros da mistura que proporcionam a maxima verossimilhanca. No entanto, segundo
(FIGUEIREDO; JAIN, 2002), esta abordagem possui dois aspectos negativos importantes,
sendo eles: (a) a necessidade de inicializacdo adequada e; (b) o ME pode convergir para 0s
limites do espaco de pardmetros. Para tratar este problema os autores propdem um algoritmo
para constru¢cdo ndo supervisionada de modelos de misturas, baseado no critério de
comprimento minimo de mensagem (CMM), que é utilizado neste trabalho. As misturas

finitas contendo k componentes séo expressas por:
k

p(yl6)=>a,-plyl6,) (3.22)

m=1
onde, «;,K , ¢, séo as probabilidades das componentes da mistura, cada &,, € um conjunto de
pardmetros que define a m-ésima componente da mistura, e =1{6, K ,6,,a, K ,a,} € 0

conjunto completo de parametros necessarios para especificar a mistura.
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Tratando-se de probabilidades, ¢, deve satisfazer as condicdes:

k
a,20, m=1K k e > a,=1 (3.23)

m=1

Se as funcdes utilizadas sdo Gaussianas (caso deste trabalho), os modelos obtidos sdo

0s bem conhecidos modelos de misturas de Gaussianas (MMG), dados por:

MMG =Zk:am -G(u,,2,) (3.24)

m=1
onde, G(u,,,%,, ) representa a Gaussiana m da mistura.

A Figura 1 ilustra a FDP resultante para a mistura de duas Gaussianas 1-D.

N
/1

@ ®)

Figura 1 - Mistura de duas Gaussianas 1-D: (a) FDPs de duas distribui¢cbes normais;
(b) Mistura das FDPs.

.

Além da abordagem proposta em (FIGUEIREDO; JAIN, 2002), destacam-se 0s
trabalhos de (ZIVKOVIC; HEIUDEN, 2004) e (LAW; FIGUEIREDO; JAIN, 2004), que

realizam a atualizacdo on-line de modelos de misturas finitas.

3.7 CLASSIFICACAO POR DECISAO BAYESIANA

Neste trabalho é implementado um classificador baseado no teorema de Bayes. Na
verdade, conhecendo a funcdo densidade de probabilidade (FDP) condicional de todas as
classes, o problema torna-se um teste de hipoOteses estatisticas, conforme (FUKUNAGA,
1990) na definicdo utilizada para introduzir a classificacdo por decisdo Bayesiana apresentada
a sequir.
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Suponha uma situacdo onde tem-se duas classes, w, e @,, € uma amostra que entra no
sistema deve pertencer a uma destas classes. As probabilidades a priori e as FDPs
condicionais sdo conhecidas. Seja X um vetor de observacao e o0 objetivo é determinar se X
pertence a classe @, ou w,, conforme a regra de decisdo baseada simplesmente em
probabilidades:

@, Se Q1(X)> Q2(X)

W, S€ Q1(X)<Q2(X) (3:29)

onde, g,(X ) é a probabilidade a posteriori de o, , dado X .

A equagdo 3.25 indica que, se a probabilidade de ®», dado X €& maior que a
probabilidade de w, dado X, X é classificado como pertencente a classe @, e vice-versa. A
probabilidade a posteriori g, (X) pode ser calculada através da probabilidade a priori P, e a

da FDP condicional p,(X ), usando o teorema de Bayes, dado por:

a ()= (3.26)

onde, p(X) é a FDP resultante da mistura das FDPs das classes.

Sendo que p(X) é positivo e comum aos dois lados da desigualdade, a regra de

decisdo entre as classes w, e @, , na equagéo 3.25, pode ser expressa por:

@, Se Pl'pl(x)> P, - pz(x)

(3.27)
w, se PB- pl(x)< P, - pZ(X)

Estas relagGes entre classes consistem na teoria basica referente aos classificadores
utilizados neste trabalho. Modificacdes nestas relacbes sdo propostas para validar as

metodologias de classificacdo propostas, conforme serd apresentado no proximo capitulo.
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4 METODOS E MATERIAIS

Neste capitulo é apresentada, de forma detalhada, a metodologia empregada na
implementacdo do algoritmo proposto. Diversas técnicas de processamento de imagens séo
utilizadas no desenvolvimento do método, sendo que as escolhas sdo justificadas ao longo do
texto, considerando aspectos praticos como complexidade de implementacdo, desempenho e

adequacao as necessidades do trabalho.

Para avaliar o algoritmo proposto foi construido um banco de imagens para simular o
acesso de usuarios a uma estacdo de trabalho de uso coletivo (e.g., um computador). As
imagens foram adquiridas no laboratério de Instrumentacdo Eletro-Eletronica da Universidade
Federal do Rio Grande do Sul (IEE-UFRGS) e denominado Banco de Faces do IEE (BFIEE).
O BFIEE é composto por 2500 imagens de 22 pessoas diferentes, divididas em 50 conjuntos
compostos de 50 imagens. Cada conjunto representa uma seqliéncia de video obtida quando
um usudrio inicia uma sessdo na estacdo de trabalho. As imagens foram adquiridas, com
intervalo de 0.5 segundos, por uma webcam Genius VideoCam Messenger 350K, com

resolucédo de 640x480 pixels, formato de saida RGB-24 bits e iluminacdo controlada.

Na Figura 2 é apresentada uma amostra de cada um dos 22 individuos do BFIEE. Na
Figura 3 sdo apresentadas as diferentes aparéncias para um individuo do banco, sendo que o
namero de aparéncias varia para cada individuo. Todos os algoritmos foram desenvolvidos e
testados no ambiente Matlab 5.3 e o computador utilizado foi um AtlhonXP +2400, clock de
2.0GHz e 1GB de memdria RAM.



Figura 3 - Diferentes aparéncias para um individuo do BFIEE.
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4.1 V1SAO GERAL DO ALGORITMO

O algoritmo proposto neste trabalho utiliza atributos faciais como informacao
biométrica para realizar a autentica¢do dos usuarios que utilizam uma estagéo de trabalho com
acesso restrito, bem como gerenciar suas mudangas de aparéncia facial. Em um primeiro
momento, 0 usuario é registrado no sistema de gerenciamento de identidades digitais (SGID),
recebendo um nome de usuario ao qual € associada uma senha e uma representacdo da sua

aparéncia facial atual, por meio de um modelo de mistura de Gaussianas (MMG)

Quando um usuario registrado acessa a estacdo de trabalho utilizando sua senha
pessoal, um processo de autenticacdo biométrica € realizado. A autenticacao € realizada por
meio da comparacdo entre a aparéncia atual do usuario e 0os modelos biométricos presentes na
base de identidades digitais (IDDs), sendo que um usuario pode ser associado a mais de um
modelo, como seré detalhado mais tarde. Para garantir o acesso, 0 modelo de aparéncia facial
do usuario deve combinar com o armazenado na base de IDDs, confirmando que ele ndo se

trata de um impostor.

Para verificar a IDD do usuario, um classificador Bayesiano, baseado em MMGs das
representacOes faciais é executado. Se pelo menos um dos modelos de aparéncia do usuario é
0 que melhor combina (i.e., € 0 mais parecido entre todos 0os modelos da base de IDDs) sua
identidade é autenticada. Caso contrario, um supervisor € acionado para verificar a identidade

do usuério, sendo que:

1. Se a identidade do usuario € confirmada, sinalizando uma mudanca de aparéncia, o

modelo de aparéncia facial do usuario armazenado € atualizado;

2. Sendo, 0 acesso € rejeitado e um provavel impostor € detectado.

A seqliéncia de passos do método proposto € ilustrada pelo diagrama de blocos na

Figura 4.
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Construcao / Atualizacao
do modelo do usuario

I SIM

Supervisor @) |mpostor
Usuario legitimo?

I NAO

Figura 4 - Diagrama de blocos do algoritmo proposto.

Registro ~ == ==) | ogin valido

SIm

mmms> | ogin valido

No restante do capitulo sdo apresentados, de forma detalhada, todos 0s processos

envolvidos na representacdo da aparéncia das faces e autenticagdo dos usuarios.

4.2 EXTRACAO DE DESCRITORES FACIAIS E REPRESENTACAO DA FACE

A extracdo de descritores faciais consiste em um estagio de pré-processamento,
realizado durante o processo de autenticacdo da identidade do usuario. Para cada imagem
adquirida sdo realizados os seguintes procedimentos: (a) a regido da face e a localizacdo dos
olhos sdo detectadas; (b) a regido da face detectada é verificada e, se a face é confirmada,
ocorre a normalizagdo em termos de translagdo, escala e rotagédo; (c) feicOes faciais sdo
selecionadas e atributos estatisticos s@o extraidos delas e; (d) a aparéncia facial € representada

por um vetor de feicdes.

Uma imagem é considerada valida (i.e, contém a face de um usuario), se todas as
etapas acima descritas sdo executadas com sucesso. Na seqiiéncia desta se¢do, cada um dos

procedimentos citados € apresentado em detalhes.

4.2.1 Detecgéo da face e localizagdo dos olhos

A tarefa inicial na andlise da imagem € a localizagdo de regies com grande
probabilidade de ser faces humanas. Conforme apresentado na revisdo de literatura, varias
abordagens tém sido propostas para tratar este problema, sendo que foi desenvolvido um

detector de faces que combina a analise de baixo nivel (cores, bordas) com fei¢des baseadas
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no conhecimento previo sobre a geometria da face. Estes atributos sé@o escolhidos porque
tendem a ser robustos para localizacdo de faces com variabilidade de escala, rotacdo e

expresséo.

Considerando que, neste trabalho, o ambiente no qual as imagens foram obtidas é
razoavelmente controlado com respeito a iluminacdo, escala e cenario, tentou-se implementar
0 detector de faces mais simples possivel. As etapas do algoritmo de deteccdo sdo: (a)
segmentacdo da imagem baseada em tons de pele; (b) criacdo da méascara da face; (c) busca

por blobs; (d) localizagdo dos olhos; e (e) verificacdo da face.

Algumas destas etapas séo executadas sobre a imagem em tamanho original (640x480
pixels), enquanto outras utilizam uma versao reduzida da imagem para diminuir o tempo de
processamento. No restante do trabalho, a imagem original € representada por |, sendo rl a

representacdo de sua versao reduzida.

4.2.1.1 Segmentacdo baseada em tons de pele

Para reduzir o espaco de busca por faces em imagens coloridas, uma técnica
amplamente utilizada é a segmentacdo baseada em tons de pele. Alem de proporcionar a
reducdo do tempo de processamento nas etapas seguintes, este procedimento ajuda a eliminar
estruturas que poderiam ser confundidas com faces em imagens em tons de cinza. Para tanto,
foi implementado o detector de tons de pele proposto por Falipou (2006), cujas regras de
classificacdo dos pixels, apresentadas na equacdo 3.1, torna a utilizagdo deste detector
bastante atrativa devido a simplicidade e rapidez do processo. A Figura 5 ilustra o resultado
tipico da sua aplicacdo sobre a imagem rl , sendo que o resultado obtido € a imagem binaria

denominada SkinMap, onde pixels com valor "1" estdo localizados em regiGes com tom de

pele.

(b)

Figura 5 - Resultado tipico do detector de tons de pele: (a) Imagem reduzidarl ;
(b) Pixels em rl classificados como pele.
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Devido ao grande numero de tons de pele possiveis, € dificil avaliar o desempenho do
detector. Se limites mais rigidos sdo impostos na equacdo 3.1, a faixa de tons de pele
detectados torna-se mais restrita. Por outro lado, se os limites sdo menos rigidos, os resultados

obtidos sdo mais suscetiveis a ruido (i.e., pixels ndo pertencentes a classe "pele").

4.2.1.2 Construcdo da mascara da face

A abordagem utilizada neste trabalho tem por objetivo preservar somente regides com
tons de pele, descartando regibes espurias. Portanto, é construida uma mascara da face,
denominada FaceMask , que determina a regido da imagem que contém a face completa, ja
que, freqlentemente, outras areas da imagem sdo cobertas por tons de pele (e.g. pescoco e
cabelo). Deve ser observado, ainda, que em algumas situacGes (e.g., uma pessoa usando

barba) a area da face coberta por tons de pele se torna bastante reduzida.

Sendo esta tarefa essencial para a correta localizagdo da face, varias abordagens foram
testadas para selecionar a provavel regido de face. Algumas das tentativas foram: (a) busca de
elipses via transformada de Hough, (b) operagdes recursivas de agrupamento e filtragem de
regibes de pele e; (c) analise de componentes conectados. Nenhuma dessas abordagens
mostrou-se suficientemente genérica para acomodar todas as situa¢Ges testadas e, em alguns
casos, 0 tempo consumido para a selecdo da regido da face foi proibitivo.

Considerando o foco deste trabalho em imagens obtidas proximas ao dispositivo de
captura (i.e., um computador com webcam), é esperado que somente uma face esteja presente
em cada imagem e que esta face corresponda a maior regido de pele encontrada. Sendo assim,
uma estratégia bastante simples de agrupamento e filtragem foi adotada. A fragmentacdo das
regides de pele encontradas é minimizada por meio da aplicacdo de operadores morfoldgicos
(Equacdo 4.1), gerando regiBes de pele conectadas e removendo buracos e defeitos nas bordas
da méscara (ver Figura 7(b)). ApOs estas operagdes, a maior regido de pele é considerada a

candidata mais provavel para conter uma face.

1) FaceMask = SkinMap® SE
2) FaceMask' = fill(FaceMask ) (4.1)

3) FaceMask''= FaceMask' @SE
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onde, FaceMask' é a mascara da face obtida, ® e ® denotam as operacdes de dilatacéo e
erosdo morfoldgicas, respectivamente, SE € um elemento estruturante circular com raio de 5

pixels, e fill denota a operacdo de preenchimento de buracos na imagem®.

4.2.1.3 Localizacéo dos olhos na face detectada

Utilizando-se do conhecimento prévio da estrutura da face humana, algumas
caracteristicas sdo utilizadas para localizar os olhos na méascara da face. Como exemplo,
considere uma face frontal. Sabe-se que os olhos estdo localizados na parte superior da face e
as pupilas ndo apresentam tons de pele. Portanto, somente a parte superior da mascara da face,
denominada FaceMask'', é mantida para as proximas etapas da busca pelos olhos (Equacéo
4.2) e conjuntos de pixels conectados sem tons de pele (i.e., blobs) sdo procurados em
FaceMask'' usando a equacdo 4.3. Resultados tipicos para estas duas operacfes Sao

apresentados nas Figuras 6(c) e 6(d), respectivamente.

FaceMask'"'= {FaceMask"(x, y)ly e {ymin +w, ymax}} (4.2)

onde, Y., © Y. S80 as coordenadas y minima e maxima dos pixels em FaceMask'".
Blobs = FaceMask'"' A SkinMap (4.3)

onde, 'A' denota a operacdo logica and, e SkinMap é o complemento légico de SkinMap .

Agora, as maiores estruturas (i.e., 0s maiores conjuntos de pixels) restantes em Blobs
devem corresponder aos olhos e sobrancelhas. Contudo, blobs espurios associados com
fragmentos de cabelo e cenario podem aparecer e mais processamento é necessario para
remové-los. Neste trabalho, para uma face ser valida, seu angulo méximo de rotacdo deve ser
a <10° (i.e., os olhos estdo quase alinhados horizontalmente). As faces detectadas que sdo
severamente contaminadas por blobs espurios acima da regido das sobrancelhas tendem a ser
descartadas no estagio de verificagdo porque a localizacdo dos olhos nao é confiavel, ou seja,
0 angulo de rotacdo estimado freqlientemente excede 10°. Todavia, uma etapa de
processamento especifica é utilizada para remover blobs espurios localizados préximo a linha

imaginaria que une os centros dos olhos. Restricdes geométricas tendem a ser ineficazes na

* A linha poligonal que melhor se ajusta aos limites da méscara da face é usada para delimitar a regi&o a ser
preenchida.
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eliminacdo destes blobs e um filtro de projecdes PF é usado, conforme a equacdo 4.4. Sdo
usadas as projecdes verticais para possibilitar a separacdo dos olhos, que sao verificados como
sendo 2 picos no histograma de projecdes. O mesmo ndo ocorre quando se utiliza a projecéo

horizontal (i.e., nas linhas).
Assumindo que Blobs(x, y)=1, se o pixel estd em um blob detectado:

Y=Y max

PF(x)= > Blobs(x,y) (4.4)

Y=Ymin
onde, [X, : Xowe Youin - Yo ) € O €NVeElOpe que contém o conjunto de blobs detectados.

As colunas com menor contagem relativa de pixels sdo descartadas de Blobs, ou seja,

as colunas onde PF(x)<w,VWe[x X,..]. Este procedimento de filtragem das

min ? “*max
projecdes normalmente elimina regides espurias que nao sdo os olhos, conforme ilustrado na

Figura 6(e).

(d) (e)

Figura 6 - llustracdo do procedimento de busca por blobs: (2) Mapa de tons de pele;
(b) Méscara da face; (c) Parte superior da mascara da face; (d) Blobs detectados;
(e) Blobs restantes apds a filtragem.

O processo de localizagdo dos olhos € realizado se pelo menos dois componentes
conectados sdo encontrados em Blobs . Caso isso ndo ocorra (e.g., piscar de olhos), uma nova
imagem é obtida e o processo é reiniciado. O algoritmo de localizacdo € similar ao proposto
por Hsu, Abdel-Mottaleb e Jain (2002), porém algumas mudangas foram introduzidas a fim de

adequar o método as necessidades deste trabalho. A metodologia proposta utiliza dois estagios
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para localizar os olhos nas faces. Em um primeiro momento € realizada uma localizacédo
aproximada, na versao reduzida da imagem rl e, posteriormente, esta localizacao é refinada

utilizando a imagem no tamanho original I .

Para obter a localizacdo aproximada dos olhos, um mapa de olhos é construido,
utilizando as componentes cromaticas e acromatica do espa¢o de cores YC,C,, conforme
apresentado nas equacbes 3.3-3.5. No entanto, o mapa de lumindncia proposto por Hsu,
Abdel-Mottaleb e Jain (2002) ndo se mostrou confiavel nos experimentos realizados neste
trabalho e, portanto, optou-se por uma abordagem diferente para tratar a luminancia. Sabendo-
se que as pupilas tendem a ser as estruturas mais escuras da face, pixels do mapa de olhos sdo
ponderados de acordo com a falta de brilho (i.e., 255—1, onde | é a componente luminancia
da imagem) da regido onde eles estdo localizados. Sendo assim, as regides das pupilas

recebem pesos mais altos.

Lembrando que os olhos séo localizados de forma aproximada na imagem reduzida rl
por operacdes realizadas pixel a pixel, utilizando a equagdo 4.5, onde: (a) as componentes C,
e C, sdo as componentes cromaticas azul e vermelha de rl, respectivamente; (b) Lowl é a
versdao em tons de cinza de rl e; () {Blobs} € um conjunto de componentes conectadas

representadas por uma matriz binaria Blb sendo o valor "1" atribuido as componentes

conectadas. O algoritmo para localizacdo aproximada dos olhos é descrito v(x, Y) erl por:

D) EyeMap(iy) =i y)+ € by + Y

2) EyeMap'(x,y) = EyeMap(x, y)-[255 — Lowl(x, y)] (4.5)
3) EyeMap"(x,y) = EyeMap'(x, y)- Blb(x, y)

onde, CZ(x,y), (Er(x, y))2 e 24 sio normalizados para a faixa [0,255] e C,(x,y) é o

C,(xy

negativo de C_(x,y) (i.e., C,(x,y)=255-C,(x,y).

Os dois maximos locais de EyeMap', denominados (xleﬁeye,y,eﬁeye) e
(Xrighteye1yrighteye)7 fornecem a localizagdo aproximada dos olhos. A Figura 7 ilustra dois

resultados tipicos da localizacdo usando este método, onde o exemplo relacionado as
localizagdes, correta e incorreta, dos olhos sdo apresentados nas Figuras 7(a)-(c) e Figuras

7(d)-(f), respectivamente. Nos casos ilustrados, a localizacdo incorreta ocorre porque
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sobrancelhas muito escuras apresentam componentes cromaticas e acromaticas similares as da

pupila.

Figura 7 - Exemplos de localizag&o aproximada dos olhos: Linha superior: resultados corretos;
Linha inferior: resultados incorretos. (a) e (d) EyeMap; (b) e (¢) EyeMap'"' obtido;
(c) e (F) Localizagéo dos olhos correta e incorreta, respectivamente.

Quando os olhos sdo incorretamente localizados (ver Figura 7(f)), um processo de

rl

refinamento € executado. Uma regido quadrada R;, em torno da localizagdo aproximada dos

olhos, definida na equacdo 4.6, é selecionada na imagem reduzida rl. As regides

|
eye !

correspondentes na imagem original 1, R, , sdo localizadas por meio da transformacdo de

coordenadas apresentada na equacdo 4.7:

1) Rer)lfe =rl (Xmin . Xmax! ymin ’ ymax) (46)
Xmin . Xmax Ymin Y
2 RI = min_. “max , min , max 4.7
) > ( r-f rf rf rf J ( )
Onde’ Xmin = Xp - Doffset' Xmax = Xp + Doffset ! ymin = yp - Doffset ! ymax = yp + Doffset’

(%50 Y5 ) € Xt ege+ Vietoge ) Xrigntege + Yrigntye )+ Derer € @ dimensdio do lado da regido quadrada
em torno da localizagdo aproximada dos olhos e r, <1 é o fator de escala usado para obter

rl.
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|
eye

Ap0s selecionar a regido R, em torno de cada olho na versdo em tons de cinza da

|
eye !

imagem |, trés mapas sao calculados: um mapa de localizacdo de bordas eR,,, que € obtido

com o detector de Canny (1986); e dois mapas direcionais de gradientes, denominados G,R!

x " ‘eye

e GyRe'ye, ao longo das direcbes x e y, respectivamente, obtidos usando os operadores de

Prewitt (GONZALEZ; WOODS, 1992). As Figuras 8(b) e 8(c) ilustram o mapa de bordas de
Canny e 0 mapa de magnitudes do gradiente, respectivamente. Estes mapas e a transformada
de Hough (TH) sao utilizados para detectar os centros das circunferéncias das pupilas ou iris

seguindo a metodologia apresentada na fundamentacéo teorica.

No entanto, quando as regides sdo ruidosas ou pouco definidas (e.g., quando os olhos

|
eye

estdo semi-abertos), os maximos dos acumuladores de Hough (accR,,.) podem levar a

estimativas incorretas do centro dos olhos. Portanto, mais restricbes baseadas no
conhecimento destas estruturas sé@o impostas para aumentar a robustez da localizacdo. As

pupilas ndo possuem tons de pele e, de fato, sdo regides escuras cercadas por regides mais

|
eye

claras. Sendo assim, sdo descartados os pixels em R_ . com tons de pele (RSkinMap) e os que

possuem intensidade mais alta que o limiar /c.min(R' ) onde x =11, foi determinado

eye

experimentalmente (veja as equagdes 4.8 e 4.9). Desta forma, um espaco de pardmetros de

|
eye !

Hough limitado, CaccR, ., é calculado como mostra a equacdo 4.10, preservando somente as

posi¢Oes dos acumuladores de Hough que tem uma localizacéo valida em RLowMap' (veja a

equacao 4.9).
1) RLowMap =R!, <11-min(R.,) (4.8)
2) RLowMap'= RLowMap A RSkinMap (4.9)
3) CaccRy,(x, y)= RLowMap'(x, y)-accRy,(x, y) (4.10)

onde, RSkinMap é o complemento I6gico de RSkinMap.

Os votos atribuidos ao centro de circulo em (x,y), accRy,(x,y), sdo considerados

somente se RLowMap'(X, y)=1. Uma ilustracdo do efeito destas restricdes na transformada

de Hough para encontrar circulos é apresentada nas Figuras 8(d) e 8(e). O centro do olho é

detectado como o centro do circulo associado a0 maximo do espaco de parametros de Hough

|
eye !

limitado, CaccR,, , conforme apresentado nas Figuras 8(e) e 8(f).
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(d) (f)

Figura 8 - llustracdo do refinamento da localizacdo do centro do olho: (a) Regido do olho em tons de
cinza R! . ; (b) Mapa de bordas €R! . ; (c) Magnitudes do gradiente; (d) Acumulador de Hough

eye ! eye ?

.
eye ?

accR! _: (e) Acumulador de Hough limitado CaccR

eye ’

(f) Localizacdo final do centro do olho.

4.2.1.4 Verificagdo da Face

Neste estdgio do método proposto, um candidato a face contendo os dois provaveis
olhos foi selecionado. Para confirmar que a face é valida, dois critérios basicos devem ser

satisfeitos: (a) o angulo de rotacdo da face « deve ser menor que 10° e; (b) a distancia entre

o centro dos olhos Hd?é” deve ser de, pelo menos, 64 pixels.

Os parametros a e HdEEH foram determinados experimentalmente, ap6s andlise do

banco de faces. Como foi adotada uma condicdo de aquisicdo especifica (i.e., usuario em
frente a uma estacdo de trabalho), a escala e a rotacdo da cabeca tendem a ter variabilidade
limitada. A imposicao de restricdes para a rotacdo da face e distancia entre olhos garante que
as feicbes faciais sejam visiveis e tenham resolucdo adequada. Portanto, as restricbes sdo

usadas para aumentar a robustez do detector de faces.

Contudo, mesmo que os olhos detectados satisfagam as condi¢Ges impostas acima,
erros ainda podem ocorrer principalmente porque as cores de pele, cabelo e cenario podem ser
confundidas, aumentando indevidamente a area da mascara da face e fazendo com que blobs
espurios aparecam. Portanto, uma terceira condicdo de verificacdo é imposta. Com base na
estimativa das coordenadas dos centros dos olhos, um triangulo eqlilatero, chamado aqui de
tridngulo de feigBes, € construido. Dois dos vértices do tridngulo sdo os centros dos olhos,
sendo o terceiro vértice dado pela boca hipotética, calculada conforme a equacdo 4.11°. Se a
localizacdo dos olhos esta correta, a proporcdo de pixels com tom de pele dentro do triangulo

de feices (i.e., a razdo entre o nimero de pixels com tom de pele e 0 nimero total de pixels

® Foi verificado experimentalmente, por meio da analise de 50 imagens de faces frontais, que a razdo entre a
distancia entre olhos e a distancia entre o ponto médio dos olhos e a boca é, aproximadamente, 1.
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na area do triangulo) serd alta, mesmo nos casos em que 0 usuario usa Oculos, barda ou
bigode.

Mouth(y)=EC, + |[dEE||- sen(e)

y

(4.11)

Mouth(x)= EC, + |dEE||- cos(a)

X

onde, (EC,, ECy) € 0 ponto meédio entre os olhos, HdEEH € o comprimento da linha dEE que
une os centros dOS OlhOS, (Xleft eye center ! yleft eye center) € (Xright eye center ! yright eye center)’ €0 é'ngulo de

rotagdo da face « € o angulo que dEE faz com o eixo horizontal :

a = tan 1 (yleft eye center yright eye center ) (412)

(Xleft eye center Xright eye center )

Caso contrario, se os olhos sdo localizados incorretamente, a proporgdo de pixels com
tom de pele dentro do tridangulo tende a cair. Isto ocorre porque, quando os olhos séo
erroneamente localizados, pelo menos um deles esté situado fora da face, sendo associado ao
cenario. Foi definido experimentalmente que a propor¢do minima de pixels com tom de pele
para validar a face é de 70%. Se uma face candidata ndo passa em todas as verificacdes ela é
descartada e uma nova imagem ¢é obtida. Alguns exemplos de tridngulos de fei¢bes para faces

validas sdo apresentados na Figura 9.

4 il

Figura 9 - Exemplos de tridngulos para faces detectadas corretamente.
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4.2.2 Normalizacéo da face

Se uma face candidata passa em todos o0s testes especificados na secdo anterior, ela é
considerada valida. Neste caso, uma regido de interesse F, que contém a face, é extraida da
imagem original | como mostra a Figura 10(a). O tamanho de F ¢ calculado com respeito a

HdE—EH e ao ponto médio entre os olhos (EC,, ECy), conforme a equagdo 4.13:

F= {I(x, y)|xe lECX -9 - dﬁé” EC, +49, -|dEE J
(4.13)
I

yelec, -9, GEE]|, EC, +, - |dEE
onde, 4, =2 e 9, =15 em todos os experimentos.

A normalizacdo é importante para assegurar que se possam extrair descritores
comparaveis para todas as faces, 0s quais sdo usados no processo de autenticacdo do usuario.
O procedimento de normalizacdo consiste em levar todas as faces para as mesmas condicdes
de translacdo, escala e rotagdo. Inicialmente, uma transformacdo de escala é realizada

utilizando a matriz de escalonamento S :

ndEE O
Jo=]

S=|"y e (4.14)

Jo=e

onde, HdEEH é a distancia entre olhos atual e ndEE é a distancia entre olhos apos a

normalizacdo. Esta distancia normalizada é arbitrada como sendo a minima distancia entre

olhos necessaria para ocorrer a validacao da face, ou seja, ndEE = 64 pixels.

O segundo passo no processo de normalizacdo é a aplicagdo da transformacgdo de
rotagdo R dada por:

[ cos(—a)  sen(- a)}

—sen(-a) cos(-a)

(4.15)

onde a correcdo da rotacao € realizada com negativo do angulo de rotacdo da face « .

Portanto, a face normalizada é F =T(R(S(F))) e estas transformacdes geométricas

sdo implementadas utilizando mapeamento inverso e interpolacédo bi-linear. Apds cada etapa

da normalizagéo, as coordenadas dos olhos sdo recuperadas utilizando mapeamento direto, e

as matrizes de transformacdo inversas S e R™".
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Finalmente, uma regido normalizada da face F' é extraida obedecendo o molde de
128x128 pixels, apresentado na Figura 10(b). Este Gltimo passo completa o processo de
normalizacdo da face. Alguns exemplos de faces normalizadas sdo apresentados na Figura

10(c). A linha gque conecta os olhos na Figura 10(a) somente indica visualmente o grau de

(a

. B4 L 52

rotacdo da face.

e

32

e

96

(b)

(©

Figura 10 - Processo de normalizacdo: (a) Faces detectadas; (b) Molde para normalizacéo;
(c) Faces normalizadas.

4.2.3 Obtencao de Descritores Faciais

Nesta secdo sdo apresentados os critérios adotados para a escolha das fei¢Bes faciais.
Ainda, é descrita a metodologia utilizada para a obtencdo de atributos de textura para
discriminar as faces.

4.2.3.1 Selegéo das feicOes

A escolha das fei¢Oes sobre as quais serdo extraidos os descritores deve ser cuidadosa.
Para se ter um bom conjunto de discriminantes para as faces, as feicOes faciais devem

obedecer as seguintes condic¢Oes basicas: (a) estar presente em todas as faces; (a) permanecer
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estaveis com o passar do tempo; (c) possuir boa capacidade de discriminacdo; (d) apresentar

pequena variacao elastica (quando da variacdo de expressdo facial, por exemplo).

Dessa forma, neste trabalho, os olhos e o nariz foram as estruturas que se apresentaram
mais adequadas para diferenciar faces, ja que tenderam a ser menos variantes com a mudanca
de expressdo, estiveram presentes, teoricamente, em todas as faces e sua localizagdo foi
relativamente facil. Como contra-exemplo, a boca, que é uma estrutura marcante da face e
possui alto poder de diferenciacdo, se mostrou extremamente elastica, podendo se deformar
de tal maneira que se torna dificil comparar expressdes diferentes até do mesmo individuo.
Além disso, a boca € uma feicdo que pode sofrer variaces temporais bruscas na cor e textura
devido a maquiagem. Ainda, cicatrizes e manchas na pele (e.g., sardas) podem ser poderosos
discriminantes entre faces, porém ndo sao encontradas em todas elas. Por fim, outro fator que
recomenda a utilizacdo dos olhos e do nariz é que, em pessoas utilizando barba, a aparéncia

global é bastante diferente da sua versdo sem barba, contudo estas regides ndo séo afetadas.

Neste trabalho, portanto, a representacdo e discriminacdo das aparéncias dos usuarios
sdo baseadas em descritores estatisticos de textura das regides dos dois olhos e do nariz,
individualmente, conforme apresentado na Figura 11. Considerando que todas as faces sao
normalizadas, as regides selecionadas s@o encontradas sob as mesmas condicdes de
localizagdo em, virtualmente, todas as imagens. Portanto, as diferencas entre elas sdo devidas

as diferentes aparéncias dos usuarios e ndo a aspectos como rotacao e escala, por exemplo.

(b)

Figura 11 - FeicOes faciais selecionadas: (a) Olho esquerdo; (b) Olho direito; (c) Nariz.

4.2.3.2 Extracao de atributos

De acordo com os trabalhos de Drimbarean e Whelan (2001) e Randen e Husoy
(1999), a utilizacdo de coeficientes da transformada discreta de co-senos (TDC) tem maior
poder de discriminacdo de texturas que outros descritores comumente usados, como matrizes

de co-ocorréncia e filtros de Gabor. Além disso, s&o muito mais rapidas para calcular.
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Sendo assim, neste trabalho, as texturas séo representadas por descritores baseados em
coeficientes TDC. Em cada feigdo facial (os dois olhos e 0 nariz), um conjunto de 9 mascaras
TDC-2D (veja a equacdo 3.21) é aplicado sobre as componentes de cor RGB, separadamente,

e a variancia de cada matriz de coeficientes resultante é calculada por:

CMS =m, ® FR,

f¢=o2(cM?) (410

onde, i=12,K 9, Ce{R,G,B}, e CMFS ¢ a matriz de coeficientes resultante da convolug&o
(denotada por ® ) da mascara DCT m, com a componente de cor C da fei¢do facial FR,

denominada FR..
Portanto, o vetor de energias resultante € dado por:
EV =[f? 18,15 R K, 12] (4.17)
onde, EV denota vetor de energias 27-dimensional (27-D), e os elementos do vetor f° sdo

0s desvios padréo elevados ao quadrado o*(CM ¢ ).

Lembrando que um vetor de energias 27-D EV & obtido para cada uma das 3 feicdes e
todo f,° = az(CMiC), e f.° >0. Desta forma, um vetor de atributos 3-D € obtido por meio do

calculo da magnitude dos vetores de energia 27-D. A norma Euclidiana quadrada de cada

vetor de energias 27-D é calculada pela simples soma de todos os 27 elementos EV (i):

N 27 27 27
- S e S Ev. 038 0) 419)
i=1 i=1 i=1
onde, le se refere ao olho esquerdo, re ao olho direito, e n a regido do nariz®.

Finalmente, cada face valida possui um vetor de atributos 3-D FV associado,
provendo o espaco de feicbes 3-D usado para representar e discriminar faces de usuérios,

como sera detalhado na préxima secéo.

® Foram utilizados os dois olhos separadamente porque eles podem ser bastante diferentes no mesmo individuo.
Isto ocorre devido, principalmente, a diferencas de cor da iris, modificacdes causadas por acidentes ou
doencas.
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4.3 AUTENTICACAO MULTI-MODAL DE USUARIOS

A metodologia de gerenciamento de IDDs proposta é apresentada no restante do
capitulo seguindo a ordem: (a) descri¢cdo do processo de registro dos usuérios; (b) descricdo
do método para autenticacdo dos usuarios; (c) descricdo dos métodos utilizados para

atualizacdo dos modelos; e (d) apresentacdo de um exemplo ilustrativo.

Para evitar confusdo entre os termos usudrio, aparéncia, classe e subclasse, na
sequéncia do texto, os termos usuario e aparéncia sdo usados quando se esta referindo ao
contexto do mundo real. Quando a referéncia sdo os algoritmos no mundo digital, estes

termos sdo substituidos por classe e subclasse, respectivamente.

4.3.1 Registro de novos USUarios

O primeiro passo em um SGID ¢ a inclusdo de novos usuérios na base de IDDs. Esta
tarefa é chamada aqui de registro e é responsavel pela criacdo de uma nova classe, associada
ao novo usuario por meio de seu nome de usuario e senha. A classe é definida por um modelo
construido a partir de 50 vetores de atributos que descrevem as imagens de face de 50 quadros
de video capturados durante o inicio da sessdo. Estes vetores de atributos representam a

aparéncia atual da face do usuario e formam uma nuvem de pontos no espaco de fei¢des 3-D.

Um modelo estatistico € construido para esta nova classe, utilizando um método de
aprendizagem ndo-supervisionado. Na verdade, o algoritmo de modelagem paramétrica
utilizando misturas de Gaussianas CMM-MMG, proposto por Figueiredo e Jain (2002), é
utilizado. Em outras palavras, uma distribuicdo complexa de pontos 3-D é explicada por uma

mistura de M Gaussianas, MMG , para a qual se tem vasto conhecimento disponivel:

MMG =" p, - G(u,.5,) (4.19)

m=1
onde, p,, € o peso associado & componente Gaussiana G(u,,,%, ) na mistura.

Com a insercdo de usudrios na base de IDDs, ocorre também aumento do numero de
classes e alguma sobreposicdo de classes no espago de feicdes é esperada. Desta forma, um
ponto no espaco de fei¢Oes (i.e., uma aparéncia do usuario) € atribuido a classe mais provavel,
que é a classe na qual o MMG que explica este ponto tem maior probabilidade entre todas as

classes.
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Por exemplo, nas Figuras 12(a)-(b) uma distribuicdo de vetores de atributos tipica é
apresentada para o primeiro usuario, bem como a projec¢édo 2-D do cluster formado pelo MMG
da distribuicdo. As Figuras 12(c)-(d) apresentam o que acontece com a adi¢do de um segundo
usuario, e as Figuras 12(e)-(f) mostram os resultados apds 10 usuarios terem sido inseridos na
base de IDDs. Para facilitar a visualizagdo, somente as distancias para o olho direito e
esquerdo dos vetores de atributos foram plotados na Figura 12. Como pode ser verificado, a

sobreposicao de classes tende a aumentar quando mais usuarios sao registrados.

4.3.2 Autenticacao de usuarios

Quando um usuario registrado inicia uma nova sessdo, ele informa um nome de
usuario e uma senha, que sdo associadas a uma de classe na base de IDDs. Depois de
verificadas estas informacgOes, o processo de autenticagdo da IDD consiste em confirmar a

identidade do usuario com base em uma amostra de video S, ou seja, uma sequiéncia de video
com V, quadros mostrando sua aparéncia facial atual, sendo que cada quadro geraum FV . A

probabilidade de esta amostra pertencer a cada uma das classes é calculada, se esperado que a

classe mais provavel seja aquela associada ao usuario atual.

Entdo, se o usuario C, realiza inicia uma sessdo, e a base de IDDs contém J classes,

surgem duas possibilidades:
1. Se p(C)> p(Cj) paratodo j# i, entdo o usuario é autenticado;

2. Sendo, um supervisor é acionado para confirmar a identidade do usuério.

Neste trabalho, a abordagem Bayesiana é utilizada para calcular as probabilidades das

classes e atribuir relevancia a elas. Na forma geral, a probabilidade a posteriori de C;,

j=12,K ,J, ¢é dada pelas equacles 4.20-4.22:

) p(sIc;) plC))

pIC; [S (4.20)
© p(S)
onde, a probabilidade a priori da classe C; é:
1
p(C, )= 5 (4.21)

e a probabilidade a priori da amostra S é:
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iP(SIC) p(C;) (4.22)

j=1
onde, p(S |C, ) e a probabilidade a priori da amostra S dada a classe C;.

Para uma amostra genérica S, p(S |Cj) é a densidade de probabilidade e, neste
trabalho, esta densidade € estimada a partir da construgdo do MMG para a classe C, ou seja,

modelando a distribuicdo da amostra S =[f,, f,, f,] na classe C;.

Contudo, como mencionado anteriormente, a aparéncia facial do usuario pode mudar
com o tempo. Para acomodar estas modificacdes, para cada nova aparéncia, uma nova
subclasse é criada dentro da classe do usuario e, dessa forma, o célculo da probabilidade a
priori da subclasse deve ser reconsiderado. Neste trabalho, dois tipos de tratamento para as

subclasses sdo propostos a seguir.

4.3.2.1 Subclasses com probabilidades a priori iguais

Lembrando que cada subclasse tem 0 mesmo nimero de amostras, ou seja, uma

sequéncia de video com V, quadros, entdo, uma abordagem possivel é tratar as subclasses de

todos os usuarios de forma igualitaria, ou seja, todas tém a mesma probabilidade a priori, pois
todas sdo construidas a partir do mesmo numero de quadros. Neste caso, classes que contém
mais subclasses tém, por conseqléncia, maior probabilidade a priori e, desta forma, uma

tendéncia € introduzida no processo de classificacao. Para inserir K = subclasses dentro de
uma dada classe C;, j=12,K ,J, equagdes 4.21-4.22 sdo re-escritas como:

Ke,

> plsicy)-elcy)

p(c, 5)=+2 o) (4.23)

onde, as probabilidades a priori das subclasses séo:

plck)=—1 (4.24)

e a probabilidade a priori da amostra é:
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x

p(S)=_ZJ‘,  plsic)- plct) (4.25)

i=1

=
Il

1

onde, p(S |C;‘) € a probabilidade da amostra dada a subclasse k da classe C;, e a densidade

¢ estimada com base na amostras atribuidas a C;‘ , € um MMG especifico para esta subclasse.

4.3.2.2 Classes com probabilidades a priori iguais

Nesta abordagem a mesma probabilidade a priori é atribuida a cada classe,
independentemente do ndmero de subclasses que ela contém. Isto é possivel porque as

probabilidades a priori das subclasses p(Cjk) sdo inversamente proporcionais ao numero de
classes J e ao numero de subclasses ch contidas pela classe C;. Da mesma forma que a
abordagem anterior, a probabilidade a posteriori p(Cj |S) ¢ dada pela equacdo 4.23 e a

probabilidade a priori da amostra, p(S), pela equacdo 4.25. Contudo, as probabilidades a

priori das subclasses sdo calculadas por:

1
J K

p(ck)= (4.26)

i
Sendo que todas as classes tém a mesma probabilidade a priori, entdo esta é uma

abordagem que ndo adiciona tendéncia ao processo.

4.3.3 Atualizacao do modelo de aparéncia facial

Para fazer com que o SGID esteja apto a aprender novas aparéncias dos usuarios é
necessario um algoritmo de atualizacdo dos modelos, que atua quando a autenticacdo falha,
mas o supervisor confirma a legitimidade do usuario. A idéia principal é que apo6s a
atualizagdo do modelo da classe (e subclasse), 0 SGID possa autenticar o usudrio mesmo com
esta nova aparéncia. Como no processo de autenticacdo, duas alternativas para realizar a

atualizacdo dos modelos sdo discutidas a seguir.
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Figura 12 - Evolucdo do processo de registro de usudrios e formacao de classes no espaco de feicGes

direita: FV projetados em 2-D; esquerda: visdo 3-D dos modelos das classes):
(a) 1 classe; (b) 2 classes; (c) 10 classes.
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4.3.3.1 Classes com modelo adaptativo Unico

Segundo esta proposta, as novas amostras de aparéncia sdo usadas para atualizar o
MMG da classe, gerando um MMG completamente novo. N&o existem subclasses e a
implementacdo é bastante simples. O revés é que pode ocorrer facilmente a saturacdo do
espaco de feicOes, j& que um MMG finito é forcado a acomodar novas aparéncias do usuario.
Além disso, as classes podem ser construidas a partir de conjuntos com ndmero de amostras
diferentes, podendo incluir tendéncia na classificagdo. Conseqlientemente, esta abordagem é
propensa a falhas em longo prazo. A situagdo de uma classe contendo duas subclasses (i.e.,
duas aparéncias do usuario) € ilustrada na Figura 13(b), onde a sobreposicéo das subclasses no

espaco de feicdes fica clara.

4.3.3.2 Classes contendo maltiplos modelos

Outra abordagem trata cada aparéncia do usuario como uma subclasse independente,
gue tem o seu proprio modelo. Quando o processo de atualizacdo do modelo da classe é

iniciado, V, quadros séo obtidos e os respectivos vetores de atributos sdo calculados para

construir uma nova subclasse e seu modelo. De acordo com esta abordagem, um usuério pode
ter tantos modelos de aparéncia quanto forem necessarios para descrever todas as suas
aparéncias, ja que esta abordagem tem capacidade de adaptacdo ilimitada. Esta é uma
abordagem mais intuitiva e garante que todos os modelos de subclasses sejam construidos

com 0 mesmo numero de amostras e parametros do algoritmo CMM — MMG .

Em comparacdo com a abordagem descrita no item anterior, esta produz clusters
melhor localizados no espaco de fei¢Ges, levando a menor ocorréncia de sobreposicédo dos
modelos conforme ilustrado na Figura 13(c).

i 100

(@) (b) (©
Figura 13 - Representacdo das classes: (a) nuvem de pontos formada por vetores de atributos 2-D de
duas aparéncias de um mesmo usudrio (vermelho: aparéncia 1; azul: aparéncia 2); (b) representacédo
usando modelo adaptativo Unico; (c) representacdo usando multiplos modelos.
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4.3.4 Um exemplo de autenticacdo de usuério

Suponha que existam 3 usuarios registrados na base de IDDs, denominados usuarios 1,
2 e 3, e todos os modelos estejam adaptados as suas aparéncias conhecidas. Agora, suponha
que o usuario 1 passe a usar 6culos e tente iniciar uma sessdo em uma estacao de trabalho
onde o sistema esta operando. Nesta situacdo, uma nova aparéncia & detectada e as
probabilidades do usuario pertencer a cada uma das 3 classes sdo [0,40 0,10 0,50]],
respectivamente. Ocorre falha no acesso porque o0 nome se usuério e a senha estdo associados
ao usuario 1, mas a aparéncia € mais bem ajustada, embora com baixa probabilidade, ao

usuario 3.

Entdo, o supervisor é acionado para confirmar a legitimidade do usuério. Se o
supervisor autoriza o acesso, indicando que houve uma mudanca de aparéncia, uma nova
subclasse € criada automaticamente, com base nas informacfes atuais de aparéncia, e é
associada a classe do usuario 1. Na préxima vez que este usuario tenta acessar a estagdo de

trabalho, as probabilidades para as 3 classes passam a ser [0,85 0,01 0,14]], e a

autenticacdo é realizada corretamente.

A ideia principal envolvida neste processo é que, em ambas as tentativas, o acesso do
usuério foi garantido sem este saber que houve falha em um primeiro momento, j& que, para
ele, o processo de autenticacdo € transparente. Em outra situacdo, quando o usuario €
realmente um impostor, o supervisor pode recusar 0 acesso sem bloguear 0 acesso do usuario

legitimo e adotar as medidas de seguranca adequadas.
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5 RESULTADOS EXPERIMENTAIS

A fim de avaliar o desempenho do algoritmo proposto foi adotada uma metodologia de
teste que consiste, basicamente, de duas etapas: (a) inclusdo de usuarios na base de IDDs e

atualizacdo dos modelos associados e; (b) verificacdo da eficacia dos modelos.

Para simular uma situacdo real de acesso de usuarios a uma estacdo de trabalho, os
conjuntos que compdem a BFIEE sdo acessados, uma unica vez, de forma aleatoria, seguindo
a sequéncia apresentada na Tabela 1. Lembrando que, cada um dos 50 conjunto da BFIEE
representa uma seqiiéncia de video com 50 quadros, obtida em um inicio de sessdo, e que
cada um destes conjuntos representa, portanto, um login diferente. Esta metodologia foi
adotada para fazer com que os resultados dos testes e processos de aprendizagem possam ser

considerados validos independentemente da seqliéncia de acesso dos usuarios.

Na primeira parte do experimento € realizada a inclusdo dos usuérios ou a atualizacdo
dos modelos biométricos existentes na base de IDDs. Se 0 usuario nao esta registrado na base
de IDDs, um modelo biométrico, construido a partir dos 50 vetores de fei¢cGes extraidos da
sequéncia de video, e uma senha sdo associados ao seu nome de usuario. Se ele ja é um
usudrio registrado, € realizada a verificagdo biométrica. Em caso positivo de autenticacédo, o
modelo é considerado valido e passa-se ao proximo conjunto da BFIEE. Em caso de falha na
autenticacdo sendo que o usudrio é legitimo, o modelo de aparéncia associado a classe é

atualizado.

Apds todos os 50 conjuntos da BFIEE terem sido utilizados e a fase de inclusdo de
usuarios e adaptacdo dos modelos ter sido concluida, foi realizada a verificacdo da qualidade
dos modelos. Amostras do BFIEE s&o escolhidas (cf. critérios apresentados na seqiiéncia do
capitulo) e a tentativa de autenticacdo facial é realizada. Com o aumento do numero de
usudrios registrados na base de IDDs, alguma sobreposicdo inter-classes é esperada e,

também, falhas na autenticacéo.



Tabela 1 - Seqiiéncia para acesso a BFIEE.
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N° Conjunto Acdo N° Conjunto Acdo

1 usuario 1 cadastro 26 usuario 17 | 2°login e verificacao
2 usuario 2 cadastro 27 usuario 13 | 2° login e verificacéo
3 usuério 3 cadastro 28 usuério 20 cadastro

4 usuario 4 cadastro 29 usuario 21 cadastro

5 usuario 5 cadastro 30 usuario 10 | 2°login e verificacao
6 usuario 6 cadastro 31 usuario 13 | 3° login e verificacéo
7 usuario 7 cadastro 32 usuario 3 | 4°login e verificacdo
8 usuario 8 cadastro 33 usuario 12 | 2° login e verificacéo
9 usuario 9 cadastro 34 usuario 15 | 2°login e verificacao
10 usuario 10 cadastro 35 usuario 22 cadastro

11 usuario 11 cadastro 36 usuario 7 | 2°login e verificacdo
12 usuario 12 cadastro 37 usuario 2 | 2°login e verificacao
13 usuario 6 | 2°login e verificacdo 38 usuario 13 | 4°login e verificacao
14 usuario 13 cadastro 39 usuario 7 | 3°login e verificacao
15 usuario 11 | 2°login e verificagdo 40 usuario 1 | 3°login e verificacdo
16 usuario 14 cadastro 41 usuario 3 | 5°login e verificacao
17 usuario 1 | 2°login e verificacdo 42 usuario 20 | 2°login e verificacao
18 usuario 15 cadastro 43 usuario 4 | 2°login e verificacao
19 usuario 16 cadastro 44 usuario 21 | 2°login e verificacao
20 usuario5 | 2°login e verificacao 45 usuario 13 | 5° login e verificacdo
21 usuario 17 cadastro 46 usuario5 | 3°login e verificacdo
22 usuario 18 cadastro 47 usuario 16 | 2° login e verificacéo
23 usuario 3 | 2°login e verificacdo 48 usuario 7 | 4°login e verificacdo
24 usuario 19 cadastro 49 usuario 19 | 2°login e verificacéo
25 usuario 3 | 3°login e verificacdo 50 usuario 16 | 3°login e verificacao

5.1 CONFIGURACOES DE TESTE

Os experimentos aqui apresentados sdo realizados com o intuito de avaliar os métodos

apresentados ao longo do trabalho. Para tanto, sdo propostas algumas configuracdes de teste

(CT) que se diferenciam nas etapas de construcdo de modelos e classificacdo das classes. Os

resultados para cada CT sdo comparados com o teste de forca bruta. Assim, as configuracdes

de teste propostas séo:

(@) CT1: Teste de forca bruta, onde uma amostra é comparada a todas as outras amostras

(exceto ela propria) de todas as classes por meio da busca exaustiva pela amostra mais

proxima, utilizando distancia Euclideana;

(b) CT2: Nesta CT cada classe é associada a um Unico modelo (i.e., ndo existem

subclasses, (cf. 4.3.3.1) e 0 nimero de amostras associadas a uma classe pode variar;
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(c) CT3: Nesta CT cada aparéncia do usuario é descrita por um modelo de subclasse (i.e.,
varios modelos podem ser associados a um usuério, (cf. 4.3.3.2) e todas as

subclasses tem a mesma probabilidade a priori (cf. 4.3.2.1));

(d) CT4: Similar a CT3, utiliza o0 método de multiplos modelos, porém todas as classes

tem a mesma probabilidade a priori (cf. 4.3.3.2).

5.2 AVALIACAO DO ALGORITMO DE APRENDIZAGEM

A primeira avaliacdo de desempenho realizada verifica do poder de adaptacdo dos
modelos biométricos. Quando um modelo associado a um usuario necessita ser atualizado,
devido a uma mudanca de aparéncia, € necessario que a eficiéncia desta adaptacdo seja

confirmada. Para tanto, a autenticacéo é refeita apds cada atualizacdo do modelo.

Para mensurar o qudo efetivo o algoritmo é em aprender novas aparéncias faciais dos
usuarios, € realizada uma avaliagdo do algoritmo de aprendizagem. Esta medida é

denominada taxa de sucesso de aprendizagem (TSA) e é dada por:

Tsa= NAC (5.1)
NTA

onde NAC € o nimero de atualizagdes corretas, ou seja, bem sucedidas, e NTA é o nimero

total de atualizagdes realizadas.

Em nossos experimentos a TSA foi de 100%, ou seja, todos os modelos foram
corretamente atualizados quando novas aparéncias de usuério foram apresentadas ao sistema’.
Ainda, esta medida pode ser realizada on-line, dando um indicativo da capacidade de

crescimento da base de IDDs.

5.3 AVALIACAO DA CONFUSAO INTER-CLASSES

Nesta segunda avaliacdo, é verificada a capacidade que o algoritmo tem para
discriminar os usuarios cadastrados. Para tanto, apos a insercdo de todos os usuarios (e suas

aparéncias) na base de IDDs, € refeita a autenticacao dos usuarios.

" Apbs a atualizacdo, o modelo da classe correta, que ndo foi identificada como a mais provével, passou a ser a
mais provavel entre todas as classes da base de IDDs.
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Uma medida quantitativa da confusao inter-classes € obtida por meio da construcdo de
matrizes de confusdo de classes (MCCs) (FUKUNAGA, 1990). Sao iniciadas sessoes
utilizando cada uma das 2500 imagens do BFIEE como amostras de autenticacdo
independentes, sendo os resultados apresentados nas Tabelas 2-5, para cada uma das 4

configuracdes de teste propostas.

Como pode ser verificado na Tabela 5, que apresenta o melhor resultado, as confusées
gue ocorrem mais frequientemente sdo: classe 2 classificada como classe 3 (14%), classe 11
como classe 15 (12%), classe 20 como classe 12 (12%), classe 20 como classe 10 (11%) e
classe 15 como classe 11 (11%). Ainda, a classe com maior chance de ser confundida é a
classe 2, com 41% de probabilidade. Estes 5 casos mais freqiientes de confuséo sao ilustrados

na Figura 14, dando uma idéia da similaridade visual entre as classes.

cz.
cn.
c20

Cz..

Figura 14 - Classes confundidas mais freqlientemente - esquerda: classe de entrada;
direita: resultado da autenticacédo

C15
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Tabela 2 - Matriz de confusdo de classes paraa CT1.
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Tabela 5 - Matriz de confusdo de classes para a CT4.

Classe mais provavel
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5.4 AVALIACAO DO CLASSIFICADOR COMO PRE-FILTRO

Em uma situacdo ideal, a classe associada ao usuario atual (i.e., usuario em processo
de autenticacdo) deve ser a mais provavel entre todas as classes da base de IDDs. No entanto,
devido a confusdo inter-classes, esta premissa pode falhar e a classe correta ser classificada

como uma classe menos provavel.

Portanto, para cada tentativa de autenticacdo realizada, é construido um ranking de
recuperacdo das classes no qual a classe mais provavel aparece na 12 posicdo e a menos
provavel, na ultima. Apos este procedimento ter sido realizado para todas as 2500 amostras do
BFIEE, foi construida um tabela na qual pode se verificar a freqiiéncia com que as classes séo

recuperadas em cada posicdo do ranking (ver Tabela 6).

Tabela 6 - Ranking de recuperacéo de classes limitado nas 10 primeiras posicoes
(utilizando 2500 amostras de autenticacéo).

L Percentuais Associados
Posicao

CT1 CT2 CT3 CT4
1 84,3 83,9 84,6 85,7
2 11,0 9,2 9,2 8,7
3 3,0 3,1 2,5 2,6
4 0,8 2,0 1,4 1,0
5 0,4 0,8 1,0 0,8
6 0,2 0,6 0,7 0,4
7 0,1 0,3 0,3 0,4
8 0,0 0,1 0,1 0,3
9 0,2 0,0 0,1 0,1
10 0,0 0,0 0,1 0,0

A Tabela 6 indica que, sob as condi¢bes da CT4, a classe correta (i.e., associada ao
usuario sob autenticagdo) foi recuperada como a mais provéavel em 85,6% dos casos. Em 8,7%
das tentativas foi recuperada como a segunda classe mais provavel, em 2,6% dos casos como

a terceira classe mais provavel, e assim por diante.

Como alternativa, ao invés de tratar 0s FV de cada uma das 2500 imagens do banco

como uma amostra de autenticacao, foi utilizada o FV mediano entre 0s 50 FV obtidos para

cada conjunto da BFIEE. A mediana foi utilizada por se tratar de um procedimento tipico para
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a eliminacdo de outliers (i.e., pontos "fora da curva™), aumentando a taxa de sucesso do

autenticador conforme resultados apresentados na Tabela 7.

Tabela 7 - Ranking de recuperacéo de classes limitado nas 5 primeiras posigdes
(utilizando as 50 amostras medianas).

o Percentuais Associados
Posicao

CT1 CT2 CT3 CT4
1 96,0 96,0 96,0 98,0
2 4.0 4.0 2,0 2,0
3 0,0 0,0 0,0 0,0
4 0,0 0,0 0,0 0,0
5 0,0 0,0 2,0 0,0

Esta alteracdo proporcionou que a classe correta fosse recuperada como a mais
provavel em 98% dos casos para a CT4. Além disso, a classe correta passou a estar dentro das
5 primeiras posicdes do ranking em todas as configuracfes de teste. Novamente, os melhores

resultados sdo obtidos com a CT4.

5.5 COMPARACAO DO METODO PROPOSTO

Para melhor avaliar o método proposto neste trabalho, foi realizada uma comparacao
com o algoritmo proposto por Yang et al. (2004). Este algoritmo, que utiliza analise bi-
dimensional de componentes principais (ACP-2D) para representacdo e reconhecimento de
faces, € chamado aqui de MET_YANG. As comparacdes sdo realizadas utilizando a CT4, que
apresentou os melhores resultados, e é chamada, a partir deste ponto, de MEU_MET.
Enquanto que, em MEU_MET sdo utilizadas imagens coloridas para extrair feicdes, em
MET_YANG séo utilizadas imagens em tons de cinza. Todavia, como 0s tons de pele
possuem cromaticidades semelhantes, pode-se considerar que as variacdes sdo devidas a
intensidade e, portanto, os métodos podem ser comparados. Cabe ressaltar, ainda, que

MET_YANG é utilizada a face completa para a extracdo atributos.

5.5.1 Métodos como autenticadores de identidades

Em um primeiro experimento procedemos a insercdo dos usuarios no na base de IDDs,
sendo que, das 50 imagens de cada sequéncia de video (22 usuérios), as 5 primeiras foram

utilizadas para treinamento do classificador MET_YANG, e as 45 restantes foram utilizadas
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para teste. Portanto, temos um conjunto de treinamento com 110 imagens e um conjunto de
testes com 990 imagens. A taxa de classificacdes corretas (TCC) obtidas por MET_YANG
(F1), neste experimento, foi de 98,79%.

Para verificar a eficiéncia de MET_YANG quando da inser¢do de novas aparéncias de
usuarios, foram utilizados as demais sequéncias da BFIEE. Ap6s todas as aparéncias terem
sido inseridas, procedemos novamente com o classificador (MET_YANG F2)para este novo
conjunto de testes, agora com 1400 imagens. Os resultados obtidos foram de 83,21% para
TCC e demonstram que o0 método perde desempenho quando apresentadas novas aparéncias

de usuarios.

Em um terceiro momento, o classificador MET_YANG (F3) passa por uma etapa de
re-treinamento utilizando amostras das novas aparéncias. Os resultados voltam a ser
satisfatorios, atingindo uma TCC de 99,43%. Resultados para as 3 fases de tese sdo
apresentadas na Tabela 8, juntamente com o resultado obtido por MEU_MET.

Tabela 8 - Ranking de recuperacéo de classes comparativo.

- Percentuais associados
Posicao
MET_YANG F1 | MET_YANG F2 | MET_YANG F3 | MEU_MET
1 98,8 83,2 99,4 85,7
2 0,9 8,7 0,2 8,7
3 0,2 51 0,2 2,6
4 0,0 1,4 0,1 1,0
5 0,1 0,9 0,0 0,8
6 0,0 0,1 0,0 0,4
7 0,0 0,1 0,0 0,4
8 0,0 0,0 0,0 0,3
9 0,0 0,1 0,1 0,1
10 0,0 0,0 0,0 0,0
11 0,0 0,1 0,0 0,0
12 0,0 0,1 0,0 0,0
13 0,0 0,0 0,0 0,0
14 0,0 0,0 0,0 0,0
15 0,0 0,1 0,0 0,0
16 0,0 0,0 0,0 0,0
17 0,0 0,1 0,0 0,0
18 0,0 0,0 0,0 0,0
19 0,0 0,0 0,0 0,0
20 0,0 0,0 0,0 0,0
21 0,0 0,0 0,0 0,0
22 0,0 0,0 0,0 0,0
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Percebe-se claramente que o método apresentado por Yang et al. é bastante adequado
para realizar autenticacdes utilizando a BFIEE, desde que seja constantemente atualizado. No
entanto, o re-treinamento do classificador MET_YANG €é um processo de alto custo
computacional, ja que utiliza amostras de todas as aparéncias presentes no banco de IDDs.
Ainda, se um novo usuario é inserido na base de IDDs, um re-treinamento completo deve ser
realizado. Portanto, 0 aumento do nimero de aparéncias e usuarios na base tornam o sistema

impraticavel em longo prazo.

Por outro lado, o classificador proposto em MEU_MET apresenta menor TCC quando
comparado a0 MET_YANG treinado para todas as aparéncias. No entanto, a atualizacdo dos
modelos pode ser realizada on-line e o custo computacional desta atualizacdo permanece

constante com a entrada de novas aparéncias ou usuarios.

5.5.2 Métodos como pré-filtros

Como visto anteriormente, outra possibilidade de utilizacdo de MEU_MET € como um
pré-filtro para algoritmos mais especializados como os SRF. Neste caso, somente amostras

significativas devem ser enviadas ao SRF para uma anélise mais detalhada.

Para realizar um estudo comparativo dos métodos, utilizamos uma situacao real de
uso, obtendo o ranking de recuperacdo de usuarios da base de IDDs para os melhores
classificadores de cada abordagem. Para 0 método MET_YANG séo utilizados o classificador
totalmente treinado e as amostras de autenticacdo correspondem a primeira amostra da
seqliéncia de video obtida em cada login. Para 0 método MEU_MET utilizam-se as amostras
medianas descritas anteriormente. Tendo os rankings de recuperacdo para os metodos (ver
Tabela 9), podemos construir as curvas recall-precision de ambos, conforme apresentado na

Figura 15.

Tabela 9 - Ranking de recuperacao de classes comparativo limitado nas 5 primeiras posicdes.

Percentuais Associados

Posicéo
MET_YANG | MEU_MET
1 88,0 98,0
2 10,0 2,0
3 2,0 0,0
4 0,0 0,0
5 0,0 0,0
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Figura 15 - Curvas recall-precision obtidas.

Os resultados mostram que, utilizando o método proposto neste trabalho, apenas 2
classes sdo enviadas ao SRF para garantir que a classe correta esta presente. Utilizando o
MET_YANG, € necessario enviar 3 classes ao SRF para ter esta garantia.

5.6 RESULTADOS EXPERIMENTAIS NA BASE DE DADOS EXTENDIDA

Para obter mais dados para avaliagdo do algoritmo proposto, foi realizado um segundo
conjunto de testes. Para tanto, a base de dados foi extendida para 75 sequéncias de video e 40
usuarios. Os testes realizados visaram verificar o desempenho do classificador CT4 sob outras

condicdes que ndo as testadas no primeiro conjunto de testes.

Para tanto, foram utilizadas 90\% das imagens da base extendida para treinamento e 0s
10% restantes para teste. Os resultados obtidos nestes experimentos sdo apresentados na
Tabela 10, sendo que:

(@) Al: autenticacdo utilizando as amostras do conjunto de treinamento como entrada;
(b) A2: autenticacdo utilizando as amostras do conjunto de teste como entrada;

(c) A3: autenticacgdo utilizando as amostras medianas dos conjuntos de teste e treinamento

como entrada.
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Tabela 10 - Taxas de autenticacédo (TA) para o segundo conjunto de testes.

Posicdo | N° de amostras | TA % FN
Al 3375 89,6 352
A2 375 72,0 105
A3 75 96,0 3

Conforme pode ser verificado na Tabela 10, a utilizacdo dos vetores de feicOes

medianos apresentam resultado satisfatorio mesmo com o aumento do numero de classes.

Verifica-se ainda que, para este caso, foi observada a ocorréncia de apenas 3 falsos negativos

(FN).

Ainda, para verificar a eficacia da modelagem, tentou-se realizar a autenticacdo

utilizando distancia Euclideana entre as amostras de entrada e as medianas dos vetores de

feicOes das sequiéncias de video, sendo que o resultado obtido foi de 74,9% de autenticagdes

corretas.
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6 CONCLUSOES

Neste trabalho foi proposto um algoritmo para autenticacdo adaptativa de usuarios e
gerenciamento de identidades digitais com base em fei¢des faciais. Este método foi projetado
para proporcionar rapida autenticacdo de usuarios, sendo bastante direto e simples de

implementar.

Os resultados preliminares séo encorajadores, mostrando que, em 85,6% dos casos, 0S
usudrios sdo autenticados corretamente com apenas uma amostra da face (cf. Tabela 6, CT4).
Ainda, potencialmente, 98% dos usuarios podem ser autenticados quando é utilizada uma
amostra mediana obtida a partir de 50 amostras faciais. Cabe ressaltar que estes resultados
incluem a autenticacao de usuarios cuja aparéncia mudou com o passar do tempo. Resultados
similares foram obtidos quando a base de faces foi extendida de 22 para 40 individuos, sendo

que a taxa de deteccdo, neste caso, foi de 96%.

A maior dificuldade fica por conta da forte confusdo entre algumas classes. Isto pode
ser confirmado pela andlise do teste de forca bruta, que se mostrou menos eficaz que 0s
demais. A principal razéo é o baixo poder de discriminacdo das fei¢Ges utilizadas, apesar de
que, para o banco de faces testado, um ndmero reduzido de feicdes faciais se mostrou
adequado. Contudo, é esperado que mais fei¢des sejam necessarias para operar com bases de
IDDs maiores.

Ainda, como alternativa para dar mais robustez ao processo de autenticacdo, o
algoritmo pode, também, ser utilizado como um filtro para pré-selecionar faces
representativas de usuérios. Suponha a situa¢do onde a autenticacdo de um usuario legitimo
falha. Se 0 modelo de face do usuério é selecionado pelo classificador como um dos k mais
provaveis para amostra de entrada, entdo o modelo pode ser confirmado por um SRF entre 0s
k modelos pré-selecionados. Isto faz com que ocorra uma redugdo do espago de busca do

SRF para k casos, aumentando sua confiabilidade e, conseqiientemente, do autenticador. Os
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experimentos indicam que, quando o algoritmo atua como um pré-filtro, este é capaz de
selecionar apenas duas faces para enviar ao SRF (utilizando a CT4 e amostra mediana, cf.
Tabela 7).

Verificou-se que, na comparagdo com um método proposto por Yang et al. (2004), a
abordagem utilizada neste trabalho apresenta algumas vantagens importantes. Atuando como
autenticador, a principal vantagem € a possibilidade de constante atualizacdo dos modelos
com baixo custo computacional. A desvantagem fica por conta da taxa de classificacdo que é
inferior. Como preé-filtro, 0 método proposto apresentou melhores resultados que o método de
Yang et al., selecionando apenas 2 classes para enviar a um SRF.

Em trabalhos futuros, planeja-se investigar descritores faciais adicionais para melhorar
a discriminacdo entre faces, permitindo a utilizacdo de bases de IDDs maiores. Comparacdes
com outros métodos de autenticacdo facial também devem ser realizadas. Outro ponto
importante a se estudar sdo alternativas para tornar o algoritmo robusto a variagdes de
iluminacdo, pose, cenario, escala e outras condi¢fes de aquisi¢do, sendo este um desafio para

todas as areas que envolvem processamento de faces.
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