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RESUMO

O uso de dispositivos que geram comunicagao sem contato, possibilitando identificagdo por radio
frequéncia, como os RFID (Radio Frequency Identification), tem avangado bastante em todo o
mundo por permitirem transagoes rapidas, serem duraveis, de facil manuseio e seu preco estar em
queda. Por estes motivos o RFID, que é utilizado principalmente como um meio para identificagao,
aos poucos tem substituido sistemas como o de Codigo de Barras. Além disso, a tecnologia RFID
estd sendo utilizada também para validagdo dos mais diversos documentos como passaportes e

passes pessoais, para rastreamento de carnes e de produtos oriundos das industrias em geral.

Este mercado em ascensao tem gerado a necessidade de criagao e analise de algoritmos e de
protocolos criptograficos direcionados a estes dispositivos, notérios pelo seu baixo poder compu-
tacional. Varios protocolos tém sido criados, porém muito poucos diferentes métodos de ataques
tém sido propostos. Com esta preocupagado quanto a importéncia destes sistemas e também com
a privacidade dos usuérios, ndés analisamos e criamos varias novas técnicas de ataques a alguns

desses protocolos e algoritmos direcionados a dispositivos de baixo poder de processamento.

Este trabalho apresenta nove resultados referentes a ataques criptoanaliticos que criamos para
protocolos direcionados a esses dispositivos. Um dos resultados corresponde a um ataque passivo e
probabilistico ao protocolo HB, extensivo aos protocolos HBT, HBT+, HB#s e HB*, onde obtivemos
resultados bastante eficientes, na maioria dos casos melhores do que todos aqueles j& apresentados
na literatura, como o método BKW [12]| e o método otimizado de Fossorier et al. [22]. Uma outra
linha de nossa pesquisa que desenvolvemos e obtivemos resultados bastante expressivos foi a de
criacdo de métodos de criptoanélise utilizando-se de ataques por falha aos protocolos HB, HBT,
HB# e Random-HB#, sendo extensivos ao protocolos HB** e HB*. Nos também desenvolvemos
linhas de pesquisa referentes a criacdo de métodos de ataques, um ativo e um passivo, a protocolos
baseados no problema da soma de k minimos, assim como criamos métodos de ataques, um ativo
e um passivo, ao protocolo HB-MP. Por fim, criamos também um método de ataque ativo ao
algoritmo simétrico baseado em autéomata celular, regra 30, possibilitando a recuperagao de toda

a chave utilizada.

ABSTRACT

Radio Frequency Identification Devices (RFID) are gradually becoming a common part of our daily
lives. Initially thought as an improved substitute to bar-code based identification systems, they

are now being used for identifying valid passports, counterfeit gods and for tracking animals.

RFID based systems are mostly used for providing efficient identification. It is, thus, essential
to ensure that they are resistant against attacks performed by malicious users attempting to imper-
sonate a legal user. This task, known as the identification problem, is well known in cryptography.
However, the classical solutions usually cannot be applied to the RFID environment, due to the

lack of computational power and restrictions to bandwidth and battery consumption. Thus, one



has to design solutions suitable to this tightly restricted environment and analyze their proposed

security .

This thesis analyzes several cryptographic protocols (mostly identification protocols) proposed
for computational devices with low computational power. More specifically, we design several novel
attacks against the family of protocols HB, against identification protocols based on the hardness
of the sum of k mins problems and against a stream cipher based on cellular automata. Our results
significantly improve over previous published attacks. Moreover, we introduce, to the best of our

knowledge, the first fault based attacks againt RFID identification protocols.
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Capitulo 1

Introducao

O tema deste trabalho de pesquisa é a criagdo de novos métodos criptoanaliticos direcionados
para protocolos de identificagao projetados para dispositivos de baixo poder computacional. Enfo-
que especial é dado aos protocolos direcionados a dispositivos de identificagdo por radio frequéncia
— RFID.

1.1 Motivacao

Os dispositivos de identificagao por radio frequéncia sao etiquetas munidas de certo poder de
processamento que se comunicam com uma leitora, usualmente ligada a uma base de dados. Este
tipo de sistema hoje é utilizado para garantir a identidade do portador em passaportes digitais,
identidades digitais, para garantir a autenticidade de ingressos para eventos, facilitar o rastrea-
mento de animais, etc. Obviamente, seguranca desponta como um quesito essencial para um uso
mais amplo de tais dispositivos. No entanto, algumas dificuldades surgem no desenho de solugoes
de seguranga para sistemas RFID (e sistemas de baixo poder computacional de maneira geral). Es-
tes dispositivos devem ser, usualmente, baratos de modo a permitir sua utilizagdo em grande escala.
Esta limitacdo no preco do dispositivo implica em severas restrigoes no seu poder computacional,

capacidade de armazenamento e velocidade de transmissao e recepc¢ao de dados.

Para as etiquetas RFID mais baratas, mesmo uma cifra de bloco ou uma funcdo de hash
podem apresentar custos proibitivos do ponto de vista de complexidade computacional. O poder
de processamento de tais dispositivos é medido em quantidades de portas légicas e normalmente

nao supera a figura de quatro ou cinco mil portas logicas.

O projeto de solugoes de criptografia e de protocolos de autenticagdo, de maneira mais par-
ticular, sob tais circunstancias é um desafio considerédvel. Dentre as propostas apresentadas na
literatura, a familia de protocolos de autenticacdo HB (HB, HB*, HB**, HB#, Random-HB#,
HB* e HB-MP) tem recebido atengao especial. Primeiro porque consiste de protocolos com custo
computacional de implementacao muito baixo, possibilitando a adigao de seguranga mesmo no
caso de etiquetas RFID de custo da ordem de centavos de ddlar. Segundo, por apresentar provas
formais de seguranca, onde o problema de quebrar o referido protocolo é reduzido a resolugao de

problemas considerados intratéveis.



Devido a natureza da aplicagao de dispositivos RFID (como no caso de passaportes digitais), é
de extrema importancia que protocolos de identificacao tais como os da familia HB sejam analisados

com cuidado. Este é o principal objetivo desta tese.

1.2 Resultados Obtidos
Listamos os principais resultados obtidos neste trabalho:

e Propomos um novo método criptoanalitico passivo contra todos os protocolos da familia HB.
Este é o primeiro método de ataque passivo que pode ser aplicado contra todos os membros
da familia. Além disso, é o primeiro ataque passivo contra os protocolos da familia HB onde a
quantidade de dados capturados necessarios nao cresce exponencialmente com o tamanho da
chave. Para parametros praticos anteriormente sugeridos na literatura, nosso ataque quebra

os protocolos da familia HB.

e Ataques por falhas sdo ataques onde é assumido que o adversario obtém controle sobre o
dispositivo usado para implementar o algoritmo criptografico. Neste caso, assume-se também
que ele é capaz de modificar regioes da memoria do dispositivo, bem como reinicializé-lo
quantas vezes for necessario. Propomos neste trabalho os primeiros ataques por falha contra
os protocolos da familia HB. Os ataques sao extremamente efetivos e praticos, evidenciando

a total fragilidade de tais protocolos no caso de ataques por falhas.

e Propomos os primeiros ataques (passivo e por falhas) contra protocolos baseados na soma
de k minimos. Estes protocolos foram propostos por Blum como uma outra alternativa aos
protocolos da familia HB. O ataque passivo mostra-se superior a um ataque por forga bruta

enquanto o ataque por falhas quebra totalmente a seguranca do protocolo em questao.

e Propomos um ataque por falhas contra uma cifra sequencial baseada em autématos celulares.
Este tipo de cifra também foi proposto tendo em mente seu uso em dispositivos de baixo
poder computacional, dada a sua facilidade de implementagao. Mostramos, no entanto, que

tal facilidade vem acompanhada de um preco, a sua fragilidade contra ataques por falhas.

1.3 Organizagao do Documento

No capitulo 2 é apresentada uma revisao bibliogréafica onde apresentamos algumas informagoes
acerca de dispositivos RFID e os protocolos da familia HB. Em seguida, no capitulo 3 descreve-se
um novo ataque passivo probabilistico aos protocolos HB/HB™. No capitulo 4 é apresentado um
ataque por falha aos protocolos HB/HB'. No Capitulo 5 ¢ apresentado um ataque por falha a
protocolos baseados no Problema da Soma de K Minimos, enquanto que no Capitulo 6 é apresen-
tado um ataque passivo a esses protocolos. No Capitulo 7 é apresentado uma ataque passivo e
um por falha ao protocolo HB-MP. No capitulo 8 é apresentado um método de ataque por falha a
protocolos baseados em autéomatos celulares, regra 30. No capitulo 9 sao apresentadas as conclu-

soes dos resultados obtidos. No anexo I sdo apresentados alguns graficos referentes ao desempenho



do nosso ataque probabilistico aos protocolos HB/HB™'. No anexo II mostramos através de gra-
ficos a relagao de desempenho entre um ataque exaustivo e o nosso ataque passivo a protocolos
baseados no Problema da Soma de K Minimos. No anexo III é apresentado em pseudo-codigo a

implementagao do nosso ataque ativo a protocolos baseados no Problema da Soma de K Minimos.



Capitulo 2
Revisao Bibliografica

Os protocolos criptoanalisados nesta tese sao destinados aos dispositivos de baixo poder com-
putacional, de maneira geral. No entanto, boa parte das aplicacoes dos mesmos na literatura
aparecem no contexto de dispositivos de identificacdo por radio frequéncia, também conhecidos
pela abreviagao RFID. Logo, neste capitulo, apresentamos, de maneira breve, alguns conceitos
bésicos acerca de sistemas de identificagdo baseados em RFID, seus problemas de seguranga e
algumas solugoes propostas na literatura. Damos énfase particular aos protocolos da familia HB,

principal objeto de estudo desta tese.

2.1 Tecnologia RFID

Esta sessao descreve conceitos bésicos da tecnologia RFID. RFID ¢é uma abreviagao de lin-
gua inglesa que significa Radio Frequency Identification. Sistemas RFID consistem, usualmente,
de etiquetas providas de um certo poder computacional capazes de enviar e receber mensagens
eletromagnéticas, uma leitora com antena e uma central de processamentos. Esses sistemas sao
normalmente usados na identificagao e rastreamento de produtos e pessoas. A primeira aplicagao
de dispositivos RFID parece ter ocorrido no Royal British Air force em um sistema de identificagao
de "amigos", ou de "inimigos", tendo sido usado na Primeira Guerra Mundial, para identificagao
de aeronaves como explicam Avoine et al. [6]. Apesar de ter sido descoberta hé varias décadas, a
tecnologia RFID era desconhecida pela populagao até a pouco tempo. Com o barateamento dos

chips utilizados na sua implementacao, foi possivel o uso em larga escala de tais dispositivos.

De maneira informal, dispositivos RFID de baixo custo, conhecidos apenas como Etiquetas
RFID, sao pequenos microchips com aproximadamente 0.4 mm x 0.4 mm, e sdo tao finos que podem
ser embutidos em papel conforme explicado por Takarai et al. [60]. Usados para armazenamento de
dados e execucao de operacoes logicas, essas etiquetas nao tém microprocessadores e sao equipadas
com apenas poucos milhares de portas logicas. A sua memoria, bastante limitada, pode ser do
tipo somente leitura, escreve uma vez e 1& varias vezes, ou permite varias escritas. Existem outros
comandos que podem estar disponiveis nesses dispositivos como o sleep, wake, e kill, além dos keyed-
read e keyed-write. O seu conceito é bastante simples, e a sua aplicagdo pode ser barata e efetiva.

Ao chip RFID ¢ acoplado uma antena que transmite e recebe dados a partir de questionamentos de



uma leitora de RFID, quanto maior for a antena, maior ¢ o alcance dessa comunicagao. Note que,
como as respostas das etiquetas para as leitoras sdo de forma "involuntaria", respondem sempre
que questionadas, é necessario uma forma de protegdo contra questionamentos nao autorizados.
Uma maneira de obter tal protecao no caso de etiquetas que nao estdo em uso é a Gaiola de
Faraday, constituida de malha metélica, impenetravel por algumas frequéncias de onda, incluindo

as utilizadas por sistemas de RFID.

A antena é uma importante parte de qualquer sistema RFID, e converte o sinal elétrico/magnético
transmitido pelo ar, da leitora para a etiqueta, e vice-versa. Existem quatro diferentes alcances de
leitura para etiquetas passivas que devem ser considerados, quando se discute sobre privacidade,
Juels [35]: o alcance nominal, o de varredura indevida, o de monitoramente da etiqueta por uma
leitora e o de monitoramento da leitora por uma etiqueta. Os RFID padronizados possuem em
suas especificagoes as indicagoes do alcance nominal de leitura para que o sistema possa operar.
Kfir e Wool [43| propoem que se utilize bateria com alcance méaximo de leitura de até 50 cm para
etiquetas passivas, onde essa € cinco vezes maior que a do padrao ISO 1444. No entanto, apds a
leitora ter feito o primeiro questionamento/contato com uma etiqueta, fornecendo-lhe energia, uma
outra leitora nao autorizada pode acessar a mesma etiqueta e comecgar a monitorar esta comuni-
cagao a uma distancia ainda maior. O problema é que as leitoras também podem ser monitoradas
por distancias bastante superiores, até quildmetros, uma vez que essas emitem frequéncias mais

altas.

Quanto a sua taxonomia, as etiquetas podem ser ativas, semi-passivas ou passivas, sendo estas
as mais comuns. As etiquetas ativas possuem bateria, mantém o circuito interno ligado e podem
comecar uma comunicagao; as etiquetas semi-passivas tém bateria para manter o circuito interno
energizado, mas nao iniciam uma comunicagdo; em geral, as etiquetas RFID mais baratas sao
passivas, operam em algumas bandas de frequéncia, derivam a energia para seu funcionamento
a partir do sinal de questionamentos originarios de uma leitora. Etiquetas com baixa frequéncia
(LF) operam em um intervalo de 124 kHz a 135 kHz e tém um perimetro de leitura de até meio
metro. Etiquetas com alta frequéncia (HF) operam a 13.4 MHz e tém perimetro de leitura proximo
a um metro. Etiquetas com frequéncia ultra alta (UHF) operam entre 860 MHz a 960 MHz (em
algumas vezes a 2.45 GHz), tém alcance acima de dezenas de metros, porém estao sujeitas a mais

interferéncias do ambiente como a agua, como conta Juels [35].

Embora a taxa de leitura, pela leitora, chegue a centenas de etiquetas por segundo, as leitoras
nao podem ler mais do que uma a cada instante. Por este motivo, em um sistema de RFID,
composto por etiquetas (microchip+antena), leitora(s) (pode ser fixa ou movel, e também possui
antena) e servidor com banco de dados remoto, é necessaria a implantagao de protocolos anti-
colis@o, que infelizmente sao frequentemente proprietarios. Esses protocolos sdo imprescindiveis a
esses sistemas porque a leitora nao tem controle do destinatario para onde o sinal é enviado, entao,
ao enviar um sinal para uma determinada etiqueta, todas as outras que estiverem no raio de alcance
dessa leitora podem interferir nessa comunicacao, e iniciar também vérias outras comunicagoes

simultaneas, ocorrendo colisao.

O dispositivo RFID tem como principal funcdo a identificacdo automatizada de objetos e pes-

soas sem contato fisico ou visual, a partir de uma comunicac¢ao sem fio. Também podem ser



incorporados ao microchip outras funcionalidades como sensores integrados, criptografia e controle
de acesso. No entanto, esses sistemas nao sao desenhados para prevenir-se contra ataques ou para
responder a qualquer indicagao de que algum ataque possa estar em progresso. Em geral, todos os
ataques aos sistemas de RFID consideram a leitora e o banco de dados como uma entidade tinica
e segura, i.e., a comunicac¢ao entre leitora e este servidor é considerada como segura, porque este

detém todas as chaves do sistema.

2.1.1 Aplicagoes

Existem varios tipos de sistemas implementados com etiquetas RFID, como o de acesso a
edificios via cartoes que sao lidos por proximidade, acesso a metros via cartao de pagamento, chaves
de ignicao de carros, pedagios, transporte piblico, alocagao de pessoas em parques de diversao a
partir de braceletes que podem ser reinicializados e reutilizados [57], etc. Mais recentemente, ja
em uso na Malasia, um sistema RFID est4 implementado em passaporte [37]. O uso em bibliotecas
encontra-se também bastante difundido de modo a automatizar o controle de empréstimo, de
recebimento e de inventério de livros (etiquetas para bibliotecas podem ser lidas a uma distancia
de 2-4 pés (13.57 MHz), Good et al. [28|). Vérias bibliotecas nos Estados Unidos ja adotaram
a tecnologia RFID, Avoine [5]: Santa Clara Library in California, The University of Nevada, the
Las Vegas Library, e the Eugene Oregon Public Library. Além da Heiloo, na Holanda, Richmond
Hill, no Canad4, e K. U. Leuven, na Bélgica, Avoine et al. [6]. Molnar e Wagner [50] analisaram
esse tipo de sistema com o objetivo de mensurar o grau de seguranca das bibliotecas com sistemas
RFID. Outras aplicagoes diferenciadas para estas etiquetas sdo a sua implantacao em animais,
para controle da origem de carnes, e em animais de criacao, para melhor controle pelos seus donos
quando perdidos ou em petshops. Uma outra dessas etiquetas é a ViriChip [18] que permite que
prontuarios médicos sejam armazenados nas referidas etiquetas. Aplicagoes futuras interessantes

podem ser realizadas na area de triagem de material reciclavel.

O Avanco da tecnologia RFID tem criado uma &rea ainda pouco explorada: a analise e a pro-
posta de protocolos para dispositivos com baixo poder computacional. E claro que, no caso de
produtos de maior valor, sempre existe a possibilidade do uso de solucbes tradicionais de cripto-
grafia forte. Citamos, como exemplo, a solugdo proposta por Juels e Pappu [38]| para a inclusao
de RFIDs em cédulas européias, como proposto pelo Banco Central Europeu [61], [4]. O protocolo
é composto pelo criptosistema El Gamal [23], codificado sob Curvas Elipticas, utilizando-se para-
metros com 40 bytes. O protocolo proposto cifra o nimero de série das notas e o grava no chip,

que é manufaturado usualmente de silicio.

2.1.2 Perspectivas Futuras de Uso e Custos

Atualmente, o custo de um sistema com RFID ainda n&o esta suficientemente barato para
substituir o Codigo Universal de Produto (Universal Product Code - UPC), conhecido como Codigo
de Barras (Optico), criado em 1973 [19] e atualmente impresso em quase todos os produtos. Em
todo o mundo, estima-se que sao digitalizados mais de cinco bilhdes de codigos de barra [29]

diariamente. H& uma expectativa da comunidade internacional de que em breve ocorrera uma



substituicao rapida do Codigo de Barras pelas etiquetas, estima-se também que o custo unitario
da etiqueta RFID vai baixar bastante. Assim, estima-se hoje que, em pouco tempo, esta tecnologia
estara presente no dia a dia da populagéo, estando afixadas em produtos de consumo didrio. Esta
tecnologia tras consigo pelo menos duas vantagens: identificagdo tnica de cada item de cada
produto e também de automagao. Enquanto o Cédigo de Barras identifica apenas o tipo de objeto,
uma etiqueta RFID pode emitir um ntmero serial que distingue um objeto entre todos os outros
identicamente manufaturados, além de permitir um gerenciamento de estoque mais eficiente. Em
termos operacionais, o Codigo de Barras é ineficiente porque exige leitoras 6pticas corretamente
posicionadas, sendo em geral com intervengao humana, enquanto que leitoras de RFID podem
realizar essas leituras a uma taxa de centenas por segundo. White [65] estima que em um futuro
préoximo, nos caixas de mercado poderao ser lidos automaticamente, quase que simultaneamente,

aos olhos do consumidor, todos os itens contidos em uma cesta ou carrinho.

Dispositivos RFID adequados para substituir os Codigos de Barras sao conhecidos como Codigo
Eletronico de Produto (Electronic Product Code - EPC), sdo de custo nao muito elevado, possuem
um desenho de engenharia bastante simplificado, e em comunicagdo com a leitora emitem um
identificador estatico de 96 a 256 bits [16]. Infelizmente, o seu custo ainda continua proibitivo
quando comparado ao custo de uma solugao baseada em codigos de barra. Em 2008 o EPC tinha
um custo aproximado de dez centavos de dolar por unidade, quando encomendado para fabricagao
em larga escala [2|. Pesquisas para obtengao de etiquetas de baixo custo é um trabalho que tem
sido desenvolvido por varios centros de exceléncia em pesquisa. como por exemplo o MIT Auto-
ID Center [49]. No entanto, os requisitos imprescindiveis para melhor aceitagdo e aplica¢do no
mercado sdo nao s6 o baixo custo mas também o tamanho do chip. Estas restrigoes implicam
em impor limites de projeto, com relagdo ao consumo de energia, ao tempo de processamento, ao

espago de armazenamento de dados e a quantidade de portas logicas do processador [4].

Com a expectativa desse crescente aumento no uso de etiquetas RFID, embutidas nos mais
diversos produtos, espera-se que o seu preco baixe para cinco centavos em poucos anos, segundo
Sarma [58], e a0 mesmo tempo espera-se também que a quantidade de portas logicas aumente
para um ntamero entre 5000 a 10000. Com a intengao de incrementar a seguranga do sistema como
um todo, Sarma et al. [59] foram os primeiros a expor a preocupagdo quanto aos riscos contra a
seguranga e a privacidade quando estes sistemas estiverem largamente utilizados. Por se pretender
que o chip RFID tenha o menor custo possivel, sua arquitetura é muito simples, deixando estas
etiquetas vulneraveis a ataques como o de clonagem ou o de skimming. Juels [36] apresenta técnicas
para torné-las mais resistentes a estes ataques, defende o uso de etiquetas EPC para combater uma
grande quantidade de falsificagbes de produtos, mesmo embora estas etiquetas sejam vulneraveis

A certos ataques criptograficos.

2.1.3 Etiqueta RFID com Criptografia

A possibilidade de implementagao de criptografia robusta, padronizada, em sistemas de RFID é
uma opc¢ao que deve ser considerada. Mesmo havendo perda em desempenho devido a maior quan-
tidade de processamento necessaria, a implementacao de algoritmos e de protocolos criptograficos

pode tornar a comunicacao segura, elevando muito o grau de privacidade do usuario. Evidente-



mente, o preco das etiquetas deverd ser considerado nao sé pelos fabricantes e empresarios, mas
também pelos usuérios quando compararem o custo das etiquetas RFID com e sem criptografia,
ou também com aquelas que permitem apenas protocolos com criptografia mais simplificada, nao
padronizada. Uma analise semelhante foi feita por Abadi et al. [1] que verificou que o custo das
etiquetas que comportam criptografia pode variar entre cinquenta centavos a um doélar. Estas
estimativas de precos sao para etiquetas com suporte a primitivas criptograficas basicas, ou com

alguma resisténcia a violagao, conforme Weis et al. [64].

2.1.4 Falhas e Ataques

Durante um processo de autenticagao de uma etiqueta, na execugao de um protocolo, podem
ocorrer falhas. Estas falhas podem ou nao colaborar com um atacante com a obtencao de alguma
informagao em relagdo ao protocolo, ao algoritmo ou a chave implementados no chip da etiqueta.
Boneh et al. [13| definiram as falhas que podem ocorrer em um sistema RFID em trés tipos:
transientes, latentes e induzidas. Para que as falhas por indugdo ocorram considera-se que o
adversério tem acesso fisico ao dispositivo, as falhas latentes sdo bugs de hardware ou software, e

as falhas transientes podem ser inclusive erros operacionais.

As falhas induzidas ocorrem devido a auséncia de mecanismos apropriados nos chips RFID
que dificultem o acesso do atacante a area de memoria, Anderson e Kuhn [3]. Bar-El et al.
[7] implementaram ataques por falha por indugao que alteram o conteido da memoéria de um
registrador, ou de uma variavel especifica. Alguns ataques utilizam-se de engenharia reversa como
forma de recuperar o codigo do algoritmo, outros ataques exploram as sequéncias de bits trocadas
entre a etiqueta e a leitora em um ou mais processos de autentica¢ao (ataque passivo), em outros,
o tempo de execugao de determinada instrugao do algoritmo criptografico (timing attack), Kocher
[45], ou a energia gasta para execugao de uma determinada instrugao (power attack), Kocher et al.
[44], ou a partir da indugao de falha em area de memoria (fault attack), Boneh et al. [13], e, Kaliski
e Robshaw [34]. Naturalmente, em todos esses ataques hé a necessidade de se realizar analises dos

resultados obtidos.

Independentemente dos protocolos criptograficos implementados nas etiquetas, existem dois
outros ataques possiveis que devem ser considerados: (i) quando se utilizam dois dispositivos adi-
cionais distintos, um deles é colocado préximo a etiqueta e o outro préximo a leitora; a comunicagao
entre esses dispositivos gera a aparéncia que tanto a etiqueta quanto a leitora estao préximos um
do outro, quando na verdade podem estar bem longe (relay attack), Kfir e Wool [43]; ou (ii) quando
uma terceira parte intermedeia a comunicacao entre a etiqueta e a leitora, i.e., recebe uma infor-
magao e repassa outra, nos dois sentidos, de tal forma que ao final do protocolo possa extrair de
forma direta ou légica informagao suficiente para poder personificar um dos agentes validos, este

ataque é conhecido como man-in-the-middle attack.

Montar um ataque real por falha pode nao ser uma tarefa tao dificil, porém, é com certeza
um trabalho que deve ser executado posteriormente a uma anélise preliminar detalhada do alvo a
ser atacado, i.e., do algoritmo e do protocolo embutidos no dispositivo. Nessa andlise devem ser
explicitados todos os detalhes do ataque, incluindo nao s6 uma descricao detalhada das areas de

memoria onde se pretende provocar essas falhas, mas também quais passos da analise devem ser



executados apds a obtencao de resultados a partir do mal funcionamento do dispositivo. Deve-se
acrescentar a esses procedimentos, com o objetivo de otimizar o ataque, o cuidado de se estabelecer
um modelo de ataque que privilegie o menor ntmero de falhas possivel no dispositivo de tal forma

que se obtenha o maximo de informagao.

Véarios ataques por falhas tém sido realizados nesses tultimos anos nos mais diversos dispositivos
e também em diversos algoritmos criptograficos. Em 1996, Biham e Shamir [9] propuseram um
ataque por falha como método de determinagéo de algoritmos criptograficos implementados e
encapsulados em hardware. O primeiro ataque por falha a algoritmos de bloco foi realizado no
Data Encryption Standard - DES - por Biham e Shamir [10] em 1997, eles utilizaram trés textos
cifrados, provocando falhas em posicoes especificas da area de memoria. Posteriormente, Giraud
e Thiebeauld [26] obtiveram um resultado otimizado, utilizando-se de apenas dois textos cifrados
em um ataque real em uma implementagao do DES em smart card. O primeiro ataque por falha
a algoritmo assimétrico foi proposto por Boneh et al. [13| e [14] ao algoritmo RSA-CTR, de
Quisquater e Couvreur [54], uma versao variante do RSA, proposto por Rivest et al. [56]. Esta
versao variante RSA-CTR ¢ baseada no Teorema Chinés do Resto, e foi criada com objetivo de se
otimizar o processo de decifragdo. O primeiro ataque por falha a algoritmo assimétrico baseado
em curvas elipticas, especificamente em multiplicagao sobre curvas elipticas, foi proposto por Biehl
et al. [8]. O primeiro ataque por falha a algoritmos sequenciais ocorreu s6 em 2004, foi proposto

por Hoch e Shamir [31] em cima de varias arquiteturas padrao de construcao desses algoritmos.

2.2 Familia de Protocolos HB

Um problema fundamental no uso seguro de etiquetas RFID ¢é o da identificagao de usuérios.
Dentre as diversas propostas apresentadas para prover segurancga no processo de identificagao de
etiquetas, destaca-se o protocolo HB, proposto por Hopper e Blum [32] e [33], assim como os
seus protocolos variantes. Estes sdo a base das analises realizadas neste trabalho de pesquisa de
protocolos e de algoritmos criptograficos. Estes protocolos tém desempenho bastante eficientes para
dispositivos de baixo custo, requerem apenas pouca area de memoria para armazenamento de uma,
chave com k bits, compartilhada entre a leitora e a etiqueta, e utilizam operacoes relativamente
simples, como o ou-exclusivo. A seguranca do protocolo HB é baseada na dificuldade de se resolver
o learning parity with noise problem, problema LPN, Blum et al. [11]|, Blum et al. [12], Hastad
[30], Hopper e Blum [32] e [33], Katz ¢ Smith [41], Kearns [42], ¢ Regev [55].

O protocolo HB é seguro apenas para ataques passivos. Neste caso, o de adverséarios passivos,
quebrar o protocolo HB é equivalente a resolver o problema LPN. Um dos métodos mais eficientes

para a resolu¢ao do problema LPN ¢é o proposto por Blum, Kalai e Wasserman (BKW) que tem

_k
complexidade assintotica de execucgao préxima a 20(1"%10’“), Blum et al. [12]. Procurando mini-
mizar os ataques correntes, e buscando um protocolo mais eficiente, Hopper e Blum [33] também
propuseram o protocolo baseado na "Soma de k minimos" com o objetivo de ser seguro também

para ataques ativos.

Juels and Weis [39] modificaram o protocolo HB, propondo uma nova versao, o protocolo HB™,

com estrutura semelhante, agora com duas chaves compartilhadas e também com geracao de mais



r desafios, estes por parte da leitora, em cada autenticacdo. Este protocolo HBT também foi
alterado quanto ao inicio de cada autenticagao, agora é a etiqueta que comega o processo, € nao a
leitora. O célculo do produto interno é o resultado das duas chaves com os dois desafios, somados a
um ruido. Gilbert et al. [24] e Katz e Shin [40] realizaram ataques ativos ao HBT, mostrando que
este protocolo também nao é seguro contra ataques do tipo man-in-the-middle. Posteriormente,
Carrijo et al. [17] propuseram um ataque passivo ao protocolo HBT, mostrando a equivaléncia

desses dois protocolos no ponto de vista criptoanalitico.

Seguido dos ataques de Gilbert et al. [24] e das provas de seguranga apresentadas por Katz e
Shin [40], Bringer et al. [15] propuseram um outro protocolo, o protocolo HBT™, versao alterada
do protocolo HB™T.

Munilla e Peinado [51] apresentaram um outro protocolo, variante do HBT, o protocolo HB-
MP. Este protocolo tem duas chaves com k bits cada, tem desempenho mais eficiente e, segundo
os autores, é resistente a ataque ativo e ao man-in-the-middle attack. Neste protocolo HB-MP, a
leitora gera r desafios com m bits cada e a etiqueta gera outros r desafios também com m bits
cada (m < k). A etiqueta desloca a primeira chave utilizando-se do i-ésimo bit da segunda chave,
e calcula o produto interno entre a primeira chave deslocada e o desafio gerado pela leitora, em
seguida soma-se este resultado ao ruido, obtendo-se z. Em seguida, a etiqueta escolhe um segundo
desafio tal que o produto interno desse desafio com a chave deslocada seja igual a z, enviando o

segundo desafio para a leitora. O protocolo tem r etapas até que possa ocorrer a autenticacao.

Xuefei Leng et al. [46] propuseram uma nova versao para o protocolo HB-MP, o HB-MP*. A
diferenca béasica é que a etiqueta passa a ter uma chave que é atualizada a cada etapa do processo
de autenticacdo. Sendo x a chave compartilhada e a; o desafio no instante i, a chave a ser utilizada

para calculo do produto interno na i-ésima etapa é x; = f(a;, x).

2.3 Descricao dos Protocolos da Familia HB

Descrevemos aqui, de maneira detalhada, para conveniéncia do leitor, os protocolos da familia

HB que sao analisados nesta tese.

2.3.1 O Protocolo HB

Considere o problema classico de autenticagao. Ha duas partes, a leitora e a etiqueta, conec-
tadas por um canal inseguro. Assumimos que a leitora e a etiqueta compartilham entre si uma
informacao secreta, a chave. Em um protocolo de autenticacao, a leitora e a etiqueta trocam men-
sagens sob este canal inseguro de tal forma que, ao final desse protocolo, eles estao seguros que
estao falando um com o outro. Informalmente, o protocolo é dito ser seguro se uma terceira parte

maliciosa ndo pode personificar tanto a leitora como a etiqueta.

Este problema se torna particularmente dificil quando uma das partes tem um dispositivo com
baixo poder computacional, como smart cards, RIFIDs, etc. O protocolo HB, proposto por Hopper
e Blum [33], foi idealizado como uma proposta adequada para se obter autenticagao segura a partir

desses tipos de dispositivos.
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Assume-se que a leitora e a etiqueta tenham compartilhados previamente a chave x com k bits.

A descrigdo completa do protocolo HB é dada por:

Protocolo HB

1. Parat =1 atér

(a) A leitora gera uma sequéncia aleatoria a; € {0, 1}*, com k bits, e a envia para a etiqueta.

(b) A etiqueta calcula z; = a; ©® x @ v; onde ® é o produto interno, v; é um bit igual a 1

com probabilidade n € (0,1/2) e a soma é modulo 2. A etiqueta envia z; para a leitora.

(c) A leitora calcula 2z} = a; ® x e 0 compara com z;.

2. A leitora aceita a autenticacao como vélida se 2} # z; em menos que nr etapas.

Neste caso, podemos considerar que r é a quantidade de equagdes {a,z} definida em uma

matriz de dimensao r x (k+1).

2.3.2 O Protocolo HB*

Como o objetivo de tornar o protocolo HB seguro contra ataques ativos, Juels e Weis [39]
apresentaram o protocolo HBT. Mostraremos, posteriormente que ambos os protocolos sao seme-
lhantes em suas estruturas com relacdo ao nosso ataque, e consequentemente em suas fraquezas,
e podem ser quebrados de forma similar, utilizando-se do nosso método de ataque probabilistico

para parametros adequados.

No protocolo HBY sdo utilizadas duas chaves x e y, secretas e compartilhadas, com k bits cada,
e a etiqueta gera um bit como ruido aleatério. A descricdo completa do protocolo HBT é dada

por:

Protocolo HBT

1. Para¢=1 até r
(a) A etiqueta gera uma sequéncia aleatoria a; € {0, 1}’“7 com k bits, e a envia para a
leitora.
(b) A leitora gera uma sequéncia aleatéria b; € {0, 1}*, com k bits, e a envia para a etiqueta.

(c) A etiqueta calcula z; = a; ©x © b; ©® y @ v; onde ® ¢é o produto interno, v; é um bit
igual a 1 com probabilidade n € (0,1/2) e a soma é modulo 2. A etiqueta envia z; para

a leitora.

(d) A leitora calcula 2 = a; ®x @ b; ® y e 0 compara com z;.

2. A leitora aceita a autenticacao como vélida se 2] # z; em menos que nr etapas.
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2.3.3 O Protocolo HB*"

O Protocolo HB™" compreende basicamente de r etapas onde a leitora e a etiqueta trocam de-
safios entre si, mantendo-se de forma secreta e compartilhada dois pares de chaves. Descreveremos
a seguir a notacao e definicio minima das variaveis utilizadas no Protocolo HB™™, para melhor

entendimento deste protocolo:
1. A leitora e a etiqueta RFID compartilham dois pares chaves secretas {x,y,2’,y'}, com k bits
cada,

2. As sequéncias aj, com k bits, sao geradas pela leitora e enviadas para a etiqueta, j representa

a j-ésima etapa de um processo de autenticacao,

3. As sequéncias bj, com k bits, sao geradas pela etiqueta e enviadas para a leitora, j representa

a j-ésima etapa de um processo de autenticagao,
4. A funcédo f é uma funcao hash,
5. w ® x representa o produto interno entre w e x,
6. v e/ sdo bits de ruidos gerados pela etiqueta, v = 1 ou v/ = 1 tem probabilidade n € [0,1/2),
7. wdvewd representam o xor entre w e v ou v/,

8. A quantidade r de etapas para a leitora autenticar a etiqueta deve variar conforme for a
taxa de ruido n. Nao ha quantidades pré-fixadas, tanto r quanto 1 sao pré-fixadas ao se

implementar o protocolo,

O protocolo HBT™ é aqui representado em sua j-ésima etapa de um processo de autenticacao.
Uma vez fixado o niimero de etapas r para a leitora autenticar a etiqueta, os passos devem ser

executados r vezes:

Protocolo HB'™, j-ésima etapa de r etapas:

1. A leitora gera uma sequéncia aleatéria a;, com k bits, e a envia para a etiqueta,
2. A etiqueta gera uma sequéncia aleatoéria b;, com k bits, e a envia para a leitora,
3. A etiqueta executa os seguintes comandos:

a) Gera os bits v e v/,

J
b) Calcula z; = a; Oz ® b; ©y D vy,
(c

(d) Envia 2; e 2} para a leitora.

(a)
(b)
) Caleula 2} = f(a;) © 2" @ f(b;) Oy @},
)

4. Ao receber z; e z§ da etiqueta, a leitora executa os seguintes comandos:
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Calcula w) = f(a;) © 2" @ f(bj) O Y/,
Verifica se w; = z;, soma a um contador uma unidade.

Verifica se w’, = 2, soma a um outro contador uma unidade.

J J?

5. Retorna ao item 1 por r etapas. Ao final, a leitora autentica a etiqueta caso cada contador

esteja proximo a (1 —n)r.

2.3.4 Protocolos Random-HB# e HB#

O protocolo HB# difere do Random-HB# apenas na forma que se monta as matrizes referentes
as chaves - as chaves para esses protocolos sdo essas matrizes. Para o protocolo Random-HB#
as matrizes sao montadas com sequéncias aleatorias, e para o protocolo HB# estas matrizes sao
matrizes de Toeplitz. Descreveremos a seguir a notagao e definigdo minima das variaveis utilizadas

nesses dois protocolos.

1. A leitora e a etiqueta RFID compartilham as chaves secretas X e Y, onde X é uma matriz

binéria com dimensao k; X m, e Y ¢ uma matriz com dimensao k, x m,

kz com k, bits, é gerada pela leitora e enviada para a etiqueta,

2. A sequéncia a, a
3. A sequéncia b, b*v, com k, bits, é gerada pela etiqueta e enviada para a leitora,

4. v, V"™, sao m bits de ruido gerados pela etiqueta, v; = 1 tem probabilidade 7 € [0,1/2),
5. w ® x representa o produto interno entre w e x,

6. w @ v representa o zor entre w e v,

Os protocolos Random-HB# e HB# sdo aqui representados em sua tnica etapa para que ocorra

uma autenticacao:

Protocolos Random-HB# e HB#:

1. A leitora gera uma sequéncia aleatoria a, e a envia para a etiqueta,

2. A etiqueta executa os seguintes comandos:

a) Gera uma sequéncia b,

b
(c

(d) Envia Z e b para a leitora,

(
(b) Gera m bits de ruido v,

Calcula Z=a0 X ®bOY @ v, onde Z tem dimensao m,

)
)
)
)
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3. Ao receber Z e b da etiqueta, a leitora executa os seguintes comandos:

(a) Calcula Hut(a® X ®@b0OY @ Z), onde Hwt representa da distancia de Hamming,
b) Verifica se Hut(a ® X @b0Y & Z) < u x m, onde u € |n, L[, e Hwt representa da
UED)

distancia de Hamming,

4. Em apenas um passo, é feita a autenticacdo, ou nao, com m chaves distintas,

2.3.5 Protocolo HB*

O Protocolo HB* compreende basicamente de r etapas onde a leitora e a etiqueta trocam
desafios entre si, mantendo-se de forma secreta e compartilhada um terno de chaves. Este protocolo
¢ uma evolucao do protocolo HBT executado em duas etapas. Descreveremos a seguir a notacao e
definicao das variaveis utilizadas no Protocolo HB*.

1. A leitora e a etiqueta RFID compartilham as chaves secretas {z,y, s}, com k bits,

2. As sequéncias bj, com k bits, sao geradas pela etiqueta e enviadas para a leitora, j representa

a j-ésima etapa de um processo de autenticagao,

3. As sequéncias aj, com k bits, sao geradas pela leitora e enviadas para a etiqueta, j representa

a j-ésima etapa de um processo de autenticagao,
4. w ® z representa o produto interno entre w e ,
5. v; € um bit de ruido gerado pela etiqueta, v = 1 tem probabilidade 1 € [0,1/2),
6. y; ¢ um bit de ruido gerado pela etiqueta, v = 1 tem probabilidade n’ € [0,1/2),
7. w @ v;j representa o ror entre w e v;j,

8. A quantidade r de etapas para a leitora autenticar a etiqueta deve variar conforme for a taxa
de ruido 1 e 1. Nao ha quantidades pré-fixadas, tanto r quanto n e i)’ sdo pré-fixadas ao se

implementar o protocolo,

O protocolo HB* & aqui representado em sua j-ésima etapa e u-ésima autenticagdo. Uma
vez fixado o nimero de etapas r para a leitora autenticar a etiqueta, os passos abaixo devem ser

executados r vezes:

Protocolo HB*, j-ésima etapa de r etapas:

1. A etiqueta:

(a) Gera uma sequéncia aleatoria b,
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(b) Gera o bit v;,
(c) Calcula w; = b; ® s @,

(d) Envia bj e w; para a leitora.

2. A leitora gera uma sequéncia aleatéria a; e a envia para a etiqueta,

3. A etiqueta executa os seguintes comandos:

(a) Gera o bit vj,
(b
(c

(d) Envia z; para a leitora.

Se vy =0calcula z; =a; ©x D b; ©y D v,
Se v =1calcula z; =b; Oz D aj ©y D vj,

)
)
)
)

4. A leitora ao receber z; da etiqueta executa os seguintes comandos:

(a) Calcula b; © s,
(b) Se wj = b; ® s, calcula a;j ®©x @ b; ©® y e 0 compara a z;

(c) Se wj # bj ® s, calcula bj ®x @ a; © y e o compara a zj

2.3.6 Protocolos Baseados no Problema da Soma de K Minimos

Protocolos baseados no problema da Soma de K Minimos compreende basicamente em m
etapas onde a leitora e a etiqueta trocam conjuntos de desafios entre si, mantendo-se de forma
secreta e compartilhada uma chave com k pares de ntimeros inteiros. Descreveremos a seguir a

notacao e definicao das variaveis utilizadas nestes protocolos:

1. Aleitora e a etiqueta RFID compartilham uma chave secreta z, onde z = {(x1,91), ..., (Tk, yx) }

é um conjunto de k pares (z;,y;) de inteiros, modulo n,

2. v é um conjunto com m sequéncias aleatorias. Cada sequéncia tem n inteiros méddulo 10,

n
ie,v; €{0,..,9}", j=1,m, e, klogjgn <m < < 5 ),

O Protocolo baseado no problema da soma de & minimos é aqui representado em sua j-ésima
etapa. Uma vez fixado o niimero m de etapas para a leitora autenticar a etiqueta, os passos abaixo

devem ser executados m vezes:

Protocolos Baseados no problema da Soma de K Minimos, j-ésima etapa de m

etapas:

1. A etiqueta:
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(a) Gera uma sequéncia aleatoria v,
k

(b) Calcula uj = f(vj,2) = > min{v;[x;], v;[y;]} mod 10, para u; € {0, ...

i=1
(c) Envia u; e v; para a leitora.

2. A leitora executa os seguintes comandos:

k
(a) Calcula u} = f(vj,2) = ;min{vj (2], v;[yi] } mod 10, para u; € {0, ...

/

j» se afirmativo incrementa-se o contador,

(b) Verifica se v; € igual a v

3. repete-se este processo por m vezes.

16



Capitulo 3

Um Novo Ataque Passivo Probabilistico
aos Protocolos HB/HB™

3.1 Introducao

Protocolos para autenticacao com arquitetura especialmente desenhada para dispositivos com
baixo poder computacional tém sido atualmente uma &area ativa de pesquisa, veja Matsumoto and
Imai [47], Wang et al. [62], Naor and Pinkas [52|, Hopper and Blum [33], Juels and Weis [39]. Entre
o0s Vérios esquemas propostos, os protocolos HB/HB™ tém recebido uma atencao especial pela sua
praticidade e por ter sua seguranca formalmente reduzida ao problema computacional conhecido
como the Learning Parity with Noise, LPN, proposto por Blum, Kalai e Wasserman [12|. Neste

capitulo propomos um ataque a protocolos de autenticagao baseados na familia HB/HB™T.

Podemos classificar ataques contra protocolos criptograficos de autenticagdo como ataques pas-
sivos ou ativos. Nos ataques passivos, o adversario armazena os desafios gerados em processos de
autenticacao e tenta a partir dessa informacao determinar a chave secreta, esses ataques tém ca-
racteristica semelhante a dos ataques propostos por Blum et al. [12] e Fossorier et al. [22]. Nos
ataques ativos, o adverséario interfere na comunicagao, altera os desafios, gera as suas proprias
mensagens ou provoca erros no chip RFID, um exemplo é o ataque proposto por Gilbert et al. [24]
onde o atacante altera o desafio. Utilizando-se de um ou de outro método de ataque, o adversario
deve estabelecer métodos de analise especificos com o objetivo de extrair informacao suficiente
para determinar os bits da chave ou personificar um dos participantes legitimos do processo de

autenticacao.

Naturalmente, ataques passivos bem sucedidos tém efeito devastador ja que ndo deixam qual-
quer tipo de rastro. A eficiéncia desses ataques é usualmente medida a partir de dois pardmetros:
sua complexidade computacional e a quantidade de desafios capturados que devem ser armazenados
pelo atacante. Até o momento dos nossos resultados terem sido consolidados, os mais importantes
ataques passivos contra o protocolo HB sao baseados no método BKW, proposto por Blum et al.
[12], e a proposta de otimizagao desse método apresentada por Fossorier et al. 22|, aqui chamado
de FMICM. Esses dois métodos de ataque utilizam-se de eliminagdo de Gauss em amostras de

sequéncias com 7-porcento de erro, tendo como restricao o conhecimento por parte do atacante
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desse erro para que se possa realizar a modelagem do ataque.

Todos os ataques passivos a esses protocolos HB/HB™ ja apresentados na literatura sao deter-
ministicos, i.e., produzem de forma garantida resultados vélidos. Propomos aqui o primeiro ataque
passivo probabilistico contra os protocolos HB/HB™. O nosso ataque ¢ baseado em um paradigma
completamente diferente, precisa armazenar muito menos sequéncias e desafios do que os outros
ataques ja apresentados, nao tem como restri¢do o conhecimento prévio do erro, enquanto mantém
uma razoavel complexidade computacional. Nosso ataque além de eficiente abrange os seguintes
protocolos: HB, HBt, HB**, Random-HB# ¢ HB#, possuindo um escopo de aplicacdo bem maior
do que todos os ataques previamente publicados (que somente funcionavam contra os protocolos

HB e HBT. Adicionalmente, apresentamos também um ataque passivo, ao protocolo HB*.

Apos a submissao do nosso trabalho, Carrijo et al. [17], houve a submissdo de um outro

trabalho realizado de forma independente apresentado por Golebiewski et al. [27].

O restante desse capitulo estd organizado da seguinte forma: na secdo 3.2 é apresentado,
para fins didaticos, um ataque ativo, previamente conhecido, ao protocolo HB, e na secao 3.3 é
apresentado o problema LPN. Na secao 3.4 apresenta-se o método de ataque BKW e na segao
3.5 0 método FMICM. Na secao 3.6 nos descrevemos o nosso ataque, e na se¢ao 3.7 é feita uma
extensao ao protocolo HBT. Na secao 3.11 apresentamos a relacao algébrica entre os protocolos
HB, HB*, HB™" do ponto de vista do nosso ataque, e na secao 3.12 apresentamos a relacao
algébrica existente entre os protocolos HBT e o HB#. Na secao 3.13 é apresentado um ataque
passivo ao protocolo HB*. Na secdo 3.8 apresentamos a complexidade computacional do nosso
ataque ao protocolo HB, e na se¢édo 3.9 a forma de implementacao deste ataque. Na secao 3.10 nos
apresentamos nossos resultados e fazemos comparagoes destes com os ja publicados na literatura.
Referente a este capitulo, no Apéndice I nés realizamos uma anélise baseada em graficos gerados

em MatLab. Finalmente, nés apresentamos as conclusoes na segao 3.14.

3.2 Ataque Ativo Contra o Protocolo HB

O protocolo HB é claramente inseguro no caso de adversérios ativos. Por exemplo, o adversario,
ao inves de enviar desafios aleatorios em cada passo, pode envia desafios idénticos. Ap6s um certo
numero de respostas obtidas pelo adversario, este pode, por eliminagao Gaussiana, facilmente obter
a cheve secreta utilizada pela partes legais. No entanto, a seguranca do protocolo HB, no caso de
adversarios passivos, é amplamente aceita na comunidade. No decorrer deste capitulo, mostraremos
que, para paradmetros praticos, a segurancga do protocolo HB mesmo contra adversarios passivos é

questionavel.

3.3 O Problema LPN

Os protocolos HB e HB™ possuem sua seguranca reduzida ao classico problema LPN - Learning

Parity with Noisy - que pode ser ser definido da seguinte forma:
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1. Formulacao do problema LPN

(a) z & um parametro de seguranca, um vetor binario k-dimensional,

(b) A = [a;];_; ¢ uma matriz binaria de dimensao k x r, e a; = [a; (j)];?:l é um vetor coluna

binério k-dimensional,
(c) y = [yili_, e z = [2];_, s@o vetores r-dimensional,

(d) Para cada i =1,...,r, v; é uma realizagdo de uma variavel aleatoria binaria E;, tal que
Pr(E; =1)=ne Pr(E; =0) = 1—n. Todas as varidveis aleatorias F; sdo mutuamente

independentes.
2. Dados A e x, os vetores y e z sdo definidos por: y=x© Ae z; =y; Py;, parai = 1,2,...,7.

3. Dados (A4,y), = é facilmente determinado, basta utilizar-se de técnicas de algebra linear.
Dados (A, z,m), recuperar x é um problema mais dificil, este é o problema LPN. O problema

LPN se torna mais complexo quanto maior for 7.

Uma prova de seguranga estabelecendo uam relagao entre a quebra de seguranga de um proto-
colo e um problema NP completo (como é o caso do LPN), é considerada uma garantia forte de que
o protocolo em questao é efetivamente seguro. No entanto, devemos lembrar que, no mundo real,
devemos escolher pardmetros de seguranca para nossos protocolos e que a intratabilidade de certos
problemas computacionais é usualmente assintética. Logo, uma prova de seguranca reduzindo a
quebra de um protocolo a resolucao de um problema intratavel nao substitui uma anéalise concreta

do protocolo com paradmetros praticos.

3.4 O Método BKW de Ataque Passivo ao Protocolo HB

O método mais famoso para resolver o problema LPN ¢é o algoritmo BKW [12] que tem como

complexidade aproximada:

o(

L)
2" o (k) (3.1)

O algoritmo BKW consiste no método de se minimizar por meio de eliminagao de Gauss, em
um grande conjunto de pares desafios-resposta, o maximo de combinacoes lineares existentes. Este
algoritmo pode deduzir a chave secreta com alta probabilidade a partir de repetidos ensaios e o

conhecimento prévio do percentual 5 de ruido, para anterior modelagem do ataque.

As equagdes a seguir, definidas por Weis et al. [63], permitem estimar os melhores parametros a
serem utilizados na modelagem do método BKW com o objetivo de se determinar com alta proba-
bilidade a solucgao do sistema de equagoes nao-lineares, montadas a partir de pares desafios-resposta
gerados em processos de autenticacao de etiquetas. O esfor¢co computacional e a quantidade de

desafios convergem para valores de mesma ordem de grandeza e podem ser estimados por:
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a e 3 devem ser escolhidos de modo a minimizar t. Por exemplo, utilizando-se dessas equacées,
para k=32 en = 0.25, os valores que minimizam t sdo a=2 e =16, os quais resultam em t=22*. Isto
significa que em um ataque passivo sdo necessarios aproximadamente 224 desafios e processamento
de 224 resolucgdes de sistemas para se determinar a chave com 32 bits. As tabelas 3.2, 3.3, 3.4, e 3.5,
secao 3.10, referentes ao método BKW, foram definidas por estes pardmetros, e mostram a relagao
entre o comprimento da chave, o esforco computacional e a quantidade de pares desafios-resposta

necessarios para se quebrar a chave do protocolo HB.

3.5 Meétodo FMICM - Parametros de Otimizacao

Fossorier et al. [22] também propuseram um algoritmo (MFICM) para atacar o protocolo
HB. Este algoritmo ¢é resultado de um outro trabalho proposto por Fossorier et al. [21] sobre
ataques por correlacdo a algoritmos criptograficos sequenciais, e emprega conceito sobre decimagao,
combinagao linear, teste de hipotese, e decodificagao de distdncia minima. Essa proposta otimiza
o esforco computacional exigido pelo método BKW, mantendo porém a quantidade de amostras

que cresce exponencialmente em funcgao de k e 7.

As estimativas referentes a complexidade computacional e quantidade de amostras necessérias
para se aplicar o método FMICM contidas nas tabelas 3.2, 3.3, 3.4, e 3.5, se¢do 3.10, sao resultados

da implementagao das seguintes expressoes [22]:

Y]

R "y
+< i ) 5)

A " /o obm 1 —9p) 2w
~ + 0gs( n) (3.5)

Onde,
bit otimo = 2wlogy(1 — 20) " + k — by — log, ( " ) (3.7)
w

bH,otimo > wlog2(1 - 277)72 (38)
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logy Cr1r1 otimo = 2wlogy(1 — 277)71 + k — by — log, ( " ) +t4 (3.9)
w

ta = logy(k — bg) 4 logy w + logy logs (1 — 217) ™2 (3.10)
Cr1 =~ logy(k — bo) + log, ::/2 (3.11)
(/]
3w 1 3w .
bo,otimo ~ 5 " 1 5 (logy n™ —logyw) + tp (3.12)
ts = —2wlogy(1 — 29"\ +k + % ~logyw — logy log(1 — 2n7) 2 (3.13)

n* = 2% .n, e n é a quantidade de amostras utilizas pelo método BKW, veja tabelas 3.2, 3.3,
3.4, e 3.5, secao 3.10.

O método FMICM tem complexidade computacional dada por C' ~ Cr; + Crrr. As expressoes
que definem C' sao inter-relacionadas, as estimativas sdo obtidas a partir da indicacao prévia de
alguns valores para by e w. Na prética, a estimativa inicial de by deve ser utilizada apenas como
referéncia pontual do real by 6timo a ser utilizado para se determinar os outros parametros que
otimizam o método. O atacante ao calcular estimativas para t e s deve fazer algo como um trade-
off entre memoria e esforgo computacional. Existe um conjunto de resultados otimizados, com

complexidade aproximada.

3.6 Proposta de Ataque Passivo Probabilistico ao Protocolo HB

Descrevemos nessa secao nosso ataque passivo probabilistico contra o protocolo HB.

Considerando a descrigao do protocolo HB, secao 2.3.1, o nosso método de ataque passivo e
probabilistico assume que o adversério capturou m desafios a partir de processos de autenticagao

entre etiquetas e a leitora, com m > k para o protocolo HB, e m > 2k para o protocolo HBT.

Observa-se que, tanto no protocolo HB quanto em sua extensao HB™, caso nio ocorra a intro-
dugao de ruido por uma das partes, a chave pode ser obtida por uma simples eliminacao Gaussiana.
Nota-se também que a introdugao do ruido é aleatéria. Portanto, dentro de um conjunto de m
pares de desafios-resposta, haverd um subconjunto de pares nao contaminados por ruido. Ob-
viamente, um adversario nao consegue diferenciar entre um par contaminado por ruido e outro
par livre de ruido. Nossa estratégia é escolher um subconjunto de pares desafio-resposta aleato-
riamente e montar um conjunto de equagoOes lineares para resolve-lo. Caso uma solugdo exista,

pode-se testa-la com a ajuda dos pares nao utilizados na montagem das equagoes.

De maneira mais detalhada: Seja A uma matriz de dimensao m x k; [a;];~, é um vetor da i-

ésima linha de A. Cada linha dessa matriz representa um par desafio-resposta de um processos de
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autenticagao utilizando este protocolo. Seja v um vetor coluna m-dimensional onde cada entrada
representa um bit de ruido, v;. Dado x, um vetor k-dimensional, define-se por z como z = AQz D,
um vetor m-dimensional. Também podemos assumir que a distdncia de Hamming de v nao sera
maior do que 0.40m (caso contrario o procedimento de autenticagao pode se tornar frequentemente

falivel), e m>k. Seja C' um subconjunto de {1,...,m} desafios com cardinalidade |C|. Seja C(i) o
(o]
i=1
vetor coluna z, e o vetor coluna {z(C(1)),...,z(C(|C]))} é representado por z¢.

i-ésimo elemento de C' e a matriz [ac(i)} representada por Ac. Seja x(i) o i-ésimo elemento do

Entrada do Algoritmo (ataque) Passivo Probabilistico ao HB: (A4, 2)
1. Selecione aleatoriamente um subconjunto C com cardinalidade n = k + v (y é um inteiro
sutilmente escolhido),

2. Calcule, utilizando eliminagao de Gauss, z¢ tal que zoc = Ac ® x¢. Se nao existir solugao,

ou se houver multiplas solugoes, retorne ao passo anterior,

3. Cheque a distancia de Hamming, se A ® x¢ for maior do que 0.40m retorne ao primeiro

passo, caso contrario x¢ é a solugao procurada.

3.7 Extensao da Proposta para Ataque ao Protocolo HB™

O nosso ataque pode ser trivialmente estendido ao protocolo HBT utilizando-se de uma quan-
tidade de desafios duas vezes maior, uma vez que este protocolo utiliza-se de duas chaves. Seja
x ||y a concatenagao de dois vetores coluna k-dimensional x e y tal que z|ly = (1, ..., Tk, Y1, -, Yk )-
Seja A|| B a concatenacao de duas matrizes A ¢ B de dimensao m X k tal que A||B = [a;|bi];~,.

Seja z igual a z = [A||B][x||y] ® v, e v é definido como anteriormente.

Entrada do Algoritmo (ataque) Passivo Probabilistico ao HB': (A, B, 2):
1. Selecione aleatoriamente um subconjunto C com cardinalidade n = 2k 4+ 7 (v é um inteiro
sutilmente escolhido),

2. Calcule, utilizando eliminacao de Gauss, [z||y]~ tal que zc= [A[|B] ® [x||y]o. Se nao existir

solucao, ou se houver multiplas solugoes, retorne ao passo anterior,

3. Cheque a distancia de Hamming, se [A||B]®[z||y]~ for maior do que 0.40n retorne ao primeiro

passo, caso contrario [z||y], é a solugao procurada.

3.8 Complexidade Computacional do Nosso Ataque

A complexidade do nosso ataque probabilistico é facilmente definida, uma vez que procuramos

minimizar a quantidade de amostras que formam o nosso universo, realizando experimentos sem
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reposicao, procurando obter alta probabilidade de sucesso no nosso ataque, i.e., determinando-se
a chave. Basicamente, o nosso ataque passivo consiste em: o adversario captura e armazena m
pares de desafios-resposta, correspondentes a equagao linear da forma z; = a; ©® x¢, e cria sistemas

lineares zc = Ac ® ¢ com n desses pares {a;, z;} escolhidos de forma aleatoria.

Existem m equagbes a serem escolhidas, onde em média (1 — n)m equagoes sdo corretas e
nm incorretas. A probabilidade p de se quebrar o criptosistema é a probabilidade de se escolher
n equagoes corretas (livres de ruido) e linearmente independentes, entre as m disponiveis, em

experimentos sem repeticao. Essa probabilidade pode ser expressa por:

ey ()
() ()

Portanto, em média, é necessario resolver 1/p resolugoes de sistemas lineares para recuperar a

chave secreta e compartilhada x. Consequentemente, a complexidade média esperada desse ataque

¢é dada por:

1 (n) B m-(m—1)-..-(m—n+1) (3.15)

P ((1_n).m>_77~m-(n-m—l)-...~(17-m—n+1)

n

Como ilustrado na equagao 3.15, o esfor¢o computacional depende basicamente dos parametros
{n,m,n}, onde (para o caso do HB) n = k + v, e v > 0. Esse esforco computacional aumenta
quando: (7) n aumenta, ou; (i7) quando o nimero de pares desafios-resposta m é muito proximo ao
comprimento k da chave secreta z, ou; (#i7) se 7 nao for proximo a zero quando k < 100, ou; (iv) se y
for superior a 10 ou 15% do valor de k, para k > 100. E importante entender que por ser um ataque
probabilistico, sob condi¢Ges similares e com os mesmos pardmetros, diferentes execugoes desse
algoritmo criptoanalitico e probabilistico pode resultar em valores indicativos de complexidade
pontuais e diferentes entre si, caracterizando a natureza probabilistica. Nesta equagao 3.15 também
nao se considera o fator multiplicador que ¢é o inverso da probabilidade de se encontrar pelo menos
uma equacao linearmente dependente entre n equagoes escolhidas, por ser irrelevante no nosso

ataque.

Foi implementado em linguagem C um moédulo que determina o esfor¢co computacional necessa-
rio para se quebrar o protocolo HB, e de forma equivalente o protocolo HBT. Este modulo estima
em média quantas resolucoes de sistemas lineares sao necessarios para se recuperar a chave correta

com k bits, dado n e m. Estas estimativas estao contidas nas tabelas 3.2, 3.3, 3.4, e 3.5, secao 3.10.
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3.9 Implementacao do Método Proposto de Quebra dos Protocolos
HB e HB™

O esfor¢o computacional e a quantidade de amostras contidos na Tabela 3.1, secdo 3.10, sao
resultados da implementagao em linguagem C, ambiente Windows, de um mo6dulo que quebra os
protocolos HB e HBT. Este modulo que determina todos os bits da chave secreta possui duas
partes: na primeira parte simula-se a gerac¢ao dos desafios, fixa-se os parametros {x,n}, e assume-
se que o atacante tem conhecimento exclusivo dos pares desafios-resposta. Na segunda parte, o
modulo quebra o protocolo, i.e., determina a chave x, sem o conhecimento desses parametros {z,n}.
A implementacao desse modulo néo foi otimizada, embora pudesse ter sido feita com o objetivo de
se obter melhor desempenho ou uso de menos memoria. Esta otimizacao néo foi realizada porque
tanto o desempenho desse moédulo quanto a memoria necessaria para o procedimento de quebra
nao sao fatores criticos para obtengao dos nossos resultados contidos na Tabela 3.1, secao 3.10.
Dessa forma, este médulo foi implementado com a restricao de se ter no maximo 4000 desafios,
e chave com no maximo 100 bits, e n € (0,1/2). Essas fronteiras foram estabelecidas apenas por
conveniéncia de implementagdo, uma vez que o nosso método pode ser aplicado de forma geral.

Esse modulo foi desenvolvido com a seguinte estrutura de rotinas:

Implementagao do nosso Método - Estrutura de rotinas:

1. Geram-se a chave secreta x e m sequéncias pseudo-aleatorias a;, com k bits,

2. Geram-se ruidos v;, de forma pseudo-aleatoria, com distribuigao de Bernoulli, e probabilidade
7, € somam-se estes aos resultados dos produtos internos entre a chave e cada sequéncia a;,

gerando-se desafios z;,

3. Escolhem-se de forma aleatoria subconjuntos com n equagoes (n = k + ), entre todas as m

calculadas no item 2, e retorna o par {da’, 2’} C {a, z},

4. Resolvem-se sistemas de equagoes {da’, 2’} e verifica-se a existéncia de solugao tnica. Se nao

existir, retornar ao item 3,

5. Se w for uma solugao, verifica-se se w é a solugao correta, utilizando de todos os m pares

{a, z}. Caso nao seja a solugdo procurada, retornar ao item 3.

3.10 Analise dos Dados e Comparacgoes

Como o nosso método de ataque é probabilistico, ao se executar o moédulo de ataque pode
ser observado que em algumas execugoes a solugdo é determinada de forma bastante rapida, e
em outras nao, utilizando-se dos mesmos pardmetros, diferindo apenas das sementes do gerador
pseudo-aleatorio. O nosso método consiste em realizar sorteios aleatérios de subconjuntos de
equagoes entre as m equagoes armazenadas, e em seguida tentar resolver cada um desses sistemas.

Na tabela 3.1 sao apresentados alguns resultados obtidos a partir de nossa impelementacao:
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Tabela 3.1: Calculo pratico da Complexidade Computacional, k=100 bits, n=110 equagses, e
n=10%

m : Total de Total de solucoes Total de resolucoes de Tempo de obtencao,
desafios erradas até obtencao | sistemas até obtencao da | Pentium 4 1.4 GHz
da solugao correta solucao correta (em segundos)
4000 26 24.851 58
3000 63 49.070 116
2000 24 29.614 70
700 70 71.827 170
400 17 18.625 44
350 63 75.748 170
300 188 192.894 449
250 2646 2.683.810 6.237

Observando-se a Tabela 3.1, a chave secreta foi determinada com m = 2000 mais rapidamente
do que para m = 3000; e com m = 400 mais rapido que para m = 700. Foi realizado também
experiéncia semelhante para k = 32 e k = 64. Parak =32, n =36 =32+, n=0.1,e, m
variando entre 4000 e 50, determinou-se a chave, em todos os casos com menos um segundo. O
mesmo ocorreu para k = 64, n = 70 = 64 + v, n = 0.1, e, m variando ente 4000 e 200. A partir
de execugOes exaustivas dos nossos moédulos de ataque, foi observado que se m for muito préoximo
a k, o erro calculado de uma solugao errada pode convergir para um valor préximo a 7, porém, a

solugao correta mantém o erro 7.

Comparando-se os trés métodos de ataque (o BKW, o FMICM, e o nosso) para k = 96 e
n = 0.20, a complexidade computacional do método BKW ¢é de 242 passos, a do método otimizado
FMICM é de 225, e a do nosso método é de 225 passos, para obtencdo de cada bit de informacio da
solucao correta. Porém, a quantidade de pares desafios-resposta necessaria para cada um desses
912 924 912

métodos é de , respectivamente.

A quantidade de amostras necesséarias para se aplicar os métodos BKW e FMICM cresce ex-
ponencialmente, sendo proporcional a o - M - 2. Aplicando-se esses métodos para se determinar
a chave z, para k = 100 e = 0.1, sdo necessarios aproximadamente 236 e 224 pares de desafios-
resposta, respectivamente, e de 236 e 226 passos, respectivamente, por bit de informacio para se
determinar cada bit da chave. Comparando a eficiéncia desses métodos com o nosso aqui proposto,
com valores reais, recuperou-se a chave, no melhor caso, vide Tabela 3.1, com aproximadamente
214 /100 passos, por bit de informacao, 44 segundos de processamento, utilizando-se de apenas 400

pares de desafios-resposta.

Nos comparamos a complexidade computacional e a quantidade de pares de desafio-resposta
necessarios para se quebrar o protocolo HB, e de forma equivalente o HBT. Esta comparacao

foi feita entre o nosso método, o BKW e o FMICM. E importante enfatizar que tanto o BKW
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quanto o FMICM sao ataques deterministicos, enquanto o nosso é probabilistico. Dessa forma, as
complexidades aqui apresentadas do nosso ataque sao valores esperados, assim como a complexi-
dade computacional para esses ataques sao apresentadas por bit de informagao, como apresentado
também em Juels e Weis [39] e em Fossorier et al. [22]|. Para detalhes de desempenho dos métodos

BKW e FMICM nos nos referenciamos a [12] e [22], respectivamente.

Foram feitas vérias simulagdes gerando varias tabelas e graficos variando m, n e . Os objetivos
foram nao s6 o de se comparar os resultados tabelados referentes aos trés métodos de ataque, mas
também o de verificar a convergéncia das curvas que poderiam definir uma quantidade otimizada
de desafios e esforco computacional necessarios para se quebrar os protocolos HB e HBT. Para
cada parametro n = k = {32,64, 96, 128, 160, 192, 224, 256, 288}, foram geradas tabelas e graficos
para n = {10%, 15%, 20%, 25%}. As tabelas 3.2, 3.3, 3.4, e 3.5 mostram os resultados referentes a

esses parametros, relativos ao nosso métodos e aos métodos BKW e FMICM.

Complexidade Computacinal Quantidade de pares desafios-resposta
Chave | BKW | FMICM | Nosso Método | BKW ‘ FMICM Nosso Método
39 923 98 29 923 8 910
64 935 916 921 935 916 912
96 945 925 934 945 924 913
128 954 934 047 954 934 913
160 962 943 960 962 942 gl4
192 970 952 973 970 951 ol4
294 978 960 087 978 960 ogl4
256 986 969 999 986 969 gl4
288 994 981 9113 994 981 ol4

Tabela 3.2: Comparacao do esfor¢o computacional esperado e a quantidade de pares desafios-
resposta para quebra do protocolo HB; necessarios para o nosso método e os métodos de ataque
BKW e FMICM, em fungao de = 0.25 e do comprimento da Chave.
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Complexidade Computacinal Quantidade de pares desafios-resposta
Chave | BKW | FMICM | Nosso Método | BKW ‘ FMICM Nosso Método
39 922 8 26 922 29 910
64 933 916 915 933 910 912
96 942 925 925 942 924 912
128 950 935 934 950 919 913
160 958 944 945 958 942 913
192 966 952 958 966 950 913
294 974 962 965 974 960 915
256 982 9Tl 975 982 965 915
288 289 983 286 989 983 915

Tabela 3.3: Comparagao do esforgo computacional esperado e a quantidade de pares desafios-
resposta para quebra do protocolo HB; necessarios para o nosso método e os métodos de ataque
BKW e FMICM, em fungao de = 0.20 e do comprimento da Chave.

Complexidade Computacinal Quantidade de pares desafios-resposta
Chave | BKW | FMICM | Nosso Método | BKW ‘ FMICM Nosso Método
39 921 98 93 921 8 910
64 931 919 29 931 919 913
96 939 926 17 939 924 913
128 047 935 923 047 933 913
160 955 943 931 955 943 913
192 963 952 939 963 951 913
294 969 962 047 969 962 ogl4
256 976 971 956 976 9Tl gl4
288 982 983 961 982 983 ol4

Tabela 3.4: Comparacao do esfor¢o computacional esperado e a quantidade de pares desafios-
resposta para quebra do protocolo HB; necessarios para o nosso método e os métodos de ataque
BKW e FMICM, em fungao de = 0.15 e do comprimento da Chave.
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Complexidade Computacinal Quantidade de pares desafios-resposta
Chave | BKW | FMICM | Nosso Método | BKW ‘ FMICM Nosso Método
39 920 8 o1 920 98 910
64 928 917 o4 928 916 910
96 936 926 ) 936 924 oll
128 944 935 913 944 933 913
160 950 944 918 950 943 913
192 957 954 924 957 951 913
294 963 962 927 963 962 913
256 970 9Tl 931 970 9Tl ol4
288 976 985 936 976 985 gl4

Tabela 3.5: Comparagao do esforgo computacional esperado e a quantidade de pares desafios-
resposta para quebra do protocolo HB; necessarios para o nosso método e os métodos de ataque
BKW e FMICM, em fungao de n = 0.10 e do comprimento da Chave.

E importante enfatizar que métodos de ataques contra protocolos de comunicacdo do tipo
desafio-resposta, implementados em smart cards, RFIDs e outros dispositivos com banda de comu-
nicacao reduzida, onde a coleta dessa informagao é lenta, é muito mais eficiente e pratico aqueles
ataques que exijam menor quantidade de pares desafios-resposta e tenham um pouco maior a
complexidade computacional. O tipo de comunicagao utilizado é um limitante significativo para
qualquer ataque pratico a esses protocolos devido a pequena capacidade de transmissao/captura
de desafios. Tais dispositivos se comunicam usualmente em taxas nao tao altas (tipicamente nao
maiores do que 1 Mbps). Entao, sabendo que em um passo do protocolo HB s@o transmitidos

280 passos do

k bits, onde k usualmente tem 256 bits, e que para um ataque que necessite de
protocolo HB, um adversario tera que esperar 288/105 segundos, que ¢ maior do que a idade es-
timada do universo. Depois de capturar toda essa informagao, s6 entao o atacante podera iniciar
os céalculos para determinar a chave. Como mostrado nas tabelas 3.2, 3.3, 3.4, 3.5, o nosso ataque
reduz drasticamente a quantidade de desafios necessérios para se obter a chave, tornando o nosso

ataque bastante préatico e eficiente.

Para n = {0.20,0.15,0.10} o nosso ataque apresenta melhor complexidade computacional e
quantidade de desafios do que o BKW. Para n = 0.25 e chave com comprimento maior do que 160

bits, o BKW apresenta melhor complexidade computacional.

Para n = 0.15 e n = 0.10 o nosso método obtém menor complexidade computacional e requer
menos quantidade de pares de desafios-resposta do que o FMICM. Para n = 0.20 o nosso método
ainda requer muito menos desafios do que FMICM. No entanto, as complexidades computacionais
dos dois métodos sao semelhantes (com uma ligeira vantagem para o FMICM). Para n = 0.25
0 nosso método é menos eficiente em termos da complexidade computacional quando comparada
ao FMICM, mas ainda requer muito menos pares de desafios-resposta capturados a partir dos

processos de comunicagao.
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E importante comentar que para percentuais de ruido 7 = 0.15 e n = 0.10 o desempenho do

FMICM significativamente degrada quando comparado ao BKW e ao nosso método.

Nas segoes seguintes é possivel ao observar os graficos verificar que o atacante pode determinar
a chave secreta, ao aplicar o nosso método, bastando escolher as condigoes que lhe favoregam, reali-
zando um trade-off entre a quantidade de desafios e o esforco computacional disponiveis necessérios

para obtencao da solucao correta.

3.11 Relacao Algébrica entre os Protocolos HB ~ HB™ ~ HB**

Gilbert at al. [24] propuseram um ataque do tipo main-in-the-midlle ao protocolo HBT, em
seguida Bringer et al. [15] propuseram uma nova versao a este protocolo, chamado de HB™, com

o objetivo de frustrar todas os ataques propostos por Gilbert et al. [24].

Em uma analise direta, em relagdo ao nosso ataque probabilistico, o esforgo computacional
necessario para se determinar as chaves secretas e compartilhadas, {z,y,2’,y'}, deste protocolo
HB*", é de apenas duas vezes o esforco computacional necessario para se quebrar o protocolo
HB™, uma vez que é necessario apenas montar dois sistemas de equacoes independentes para se

determinar z e 2’.

Para se determinar z, basta utilizar-se do método de ataque proposto na secao 3.7, na sua
integra. Porém, para determinar z’, primeiro deve-se fazer a seguinte relacao de equivalén-
cia: Seja z'||y’ a concatenagdo de dois vetores coluna k-dimensional 2’ e 3y’ tal que ||y’ =
(7., Cﬂ;g, Yy oo y;c) Seja A’|| B' a concatenagao de duas matrizes A’ e B’ de dimensao m x k tal
que A'|B" = [f(a;)||f(b:)]7-,. Seja 2 igual a 7/ = [A'||B]|[¥||y’] @ v, e v ¢ definido da mesma

forma que v. Em seguida, deve-se utilizar-se do mesmo método de ataque proposto na secao 3.7.

Na segunda versao do protocolo HBT* | proposta por Bringer et al. [15], foram realizadas
duas modificagoes basicas: a primeira, as chaves {z,y,2’,y’} sdo geradas a partir de uma fungao
hash que tem como entrada uma tnica chave compartilhada entre a etiqueta e a leitora e de um
par de desafios que sao trocados logo no inicio da comunicagdao. A segunda alteragdo mantém a
mesma relagiao de equivaléncia que obtivemos ao analisar a primeira versiao do HB™ T, alterando-se
exclusivamente o seguinte ponto: A’[|B" = [f(a;, p)||f(bs, p)];~,, uma vez que p & fixo. Desa forma,
seja 2 igual a 2/ = [A||B][x/||y'] @V, e v é definido da mesma forma que v. Em seguida, deve-se

utilizar-se do método de ataque proposto na secao 3.7.

Piramuthu [53] propos alteragao do protocolo HBT™, criando uma terceira versdo, nesta,
utilizando-se apenas um par de chave =z e y. Em relacdo ao nosso ataque (probabilistico), o
esforgo computacional exigido para se determinar as chaves secretas e compartilhadas, = e y, é
equivalente ao esforco computacional necessario para se quebrar o protocolo HBT, uma vez que:
A|B" = [f(ai, p)|| f(bi, p)]ity, € 2/ = [A||B'][x]|y] ® v. Em seguida, deve-se utilizar-se do método

proposto na secao 3.7.
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3.12 Relacao Algébrica entre os Protocolos HB* ~ HB*

Gilbert el al. [25] apresentaram como propostas duas novas versoes de protocolo: Random-
HB# e HB#, como evolucio do protocolo HBt. O protocolo HB# difere do Random-HB# apenas
na forma que se monta as matrizes referentes as chaves - as chaves para esses protocolos sdo essas
matrizes. Para o protocolo Random-HB# as matrizes sdo montadas com sequéncias aleatorias,
e para o protocolo HB# estas matrizes sdo matrizes de Toeplitz. Do ponto de vista de nossa
analise j& apresentada, desconsideraremos inicialmente essa pseudo-aleatoriedade, tratando apenas
como chaves aleatérias. Nos analisaremos esses dois protocolos e também procuramos estabelecer
uma relacao de equivaléncia entre estes protocolos do ponto de vista dos nossos ataques. Abaixo,
oportunamente, faremos algum comentéario sobre o fato de existirem chaves semelhantes, deslocadas
em uma posicao, em cada coluna da matriz, referente ao protocolo HB#. Para os comentarios logo
a seguir, utilizamos da descri¢ao do protocolo HBT, secao 2.3.2, e faremos uma breve descrigao do
protocolo Random-HB# ~ HB#:

Protocolos Random-HB# ¢ HB#:

1. Z:CL@XEBbQY@Vv
2. {Zm7a&57blcy,AX'kIXm,Y'kme’I/m}7

3. Em apenas um passo, ¢ feita a autenticagao, ou nao, com m chaves distintas, observada a
restri¢io Hwt(a® X &bOY Gv® Z) < uxm, onde u € |1, 3 [, e Hwt representa a distancia

de Hamming,

4. Considerando:

5. Os protocolos Random-HB# e HB# sdo equivalentes ao protocolo HBT, baseado na seguinte
relacao 2° = a* ©z @&V Oy @ v°® = (a®||b°) © (2°||y°) D v® =d © q @ v, para d° = a®|[b° e
¢° = 2°||y’®, onde d° e ¢° sao vetores com k, + k, bits. Portanto, para o sistema completo a
relacdo também é semelhante: Z =a® X @bOY @ v = (a||b) ® (X||Y) @ v = O ((hathy) g
D(kx-i-ky)xm o plxm

Conclui-se que os protocolos Random-HB# e HB# podem ser considerados equivalentes aos
protocolos HBT, e HB, do ponto de vista dos nossos ataques, em relacao a suas variaveis, tanto o

probabilistico como o por falha, este apresentado no capitulo 4. A diferenca principal é que para
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esses dois protocolos o atacante devera realizar m ataques em separado, definindo as m chaves
distintas de comprimento k, + k,. Além disso, ao final, o atacante deve realizar também o teste
de adequagao dos resultados, em fungao da distdncia de Hamming, conforme a defini¢do desses

protocolos [25], ou no item 3 de sua descrigao.

Para cada um desses protocolos a complexidade computacional em relagao ao nosso método
de ataque ¢ diferenciada. A complexidade do protocolo Random-HB# aumenta de forma linear,
em m, em relacdo aos nossos ataques ao protocolo HBT, uma vez que cada coluna das matrizes
é gerada de forma aleatéria. Esse pequeno aumento quanto a complexidade é insignificante em

relacao ao excessivo aumento de area de memoéria para se armazenar essas matrizes no chip RFID.

As chaves do protocolo HB# sao matrizes de Toeplitz, a s-ésima coluna corresponde ao des-
locamento de uma posi¢ao em relagao a anterior, sendo que a s-ésima coluna de cada uma das
duas matrizes correspondem ao par de chaves do protocolo HBT. Dessa forma podemos concluir
que: a complexidade do protocolo HB# em relacio ao protocolo HBT ¢é praticamente a mesma,
uma vez que ao se determinar a s-ésima chave, para se determinar a chave (s + 1)-ésima faltam
apenas dois bits, um da coluna corresponde a matriz X e o outro em relagao a matriz Y. Essas
4(m — 1) possibilidades podem ser facilmente definidas, de dois em dois bits, de forma pratica,

direta, e independente.

Portanto, a prova de seguranca desses protocolos feita por seus autores, assim como a argu-
mentagao de que os dois protocolos tém nivel de seguranga equivalente, com a vantagem de que o
protocolo HB# tem um ganho otimizado de &rea de memoéria para armazenamento das matrizes
X e Y, esta equivocada. Consideramos aqui que as chaves do protocolo HBT possuem tamanhos

equivalente a cada par de chaves dos protocolos Random-HB# ¢ HB#.

3.13 Ataque ao Protocolo HB*

Duc e Kim [20] propuseram o protocolo HB*, versio alterada do protocolo HB™ [24], com o
objetivo de torné-lo resistente a ataques ativos, como o man-in-the-middle, pressupondo que este

é resistente a ataques passivos.

Neste protocolo, como ilustra a figura 3.5, as chaves {z,y, s} tém comprimento k, {a,b} sao
sequéncias aleatorias binarias com comprimento k, e {v,v} tém distribui¢gdo de Bernoulli com

probabilidade 1’ e 7, respectivamente.

Primeiramente, a etiqueta gera b e -, calcula w = (b ® s) @ v, e envia {b,w} para a leitora.
A leitora retorna a sequéncia a. A etiqueta verifica se v = 0, se afirmativo calcula z = (a ©® ) ®
(b ®y) @ v, caso contrario calcula z = (b ® z) ® (a ® y) ® v; e envia z para a leitora. A leitora
verifica se b ® s = w, caso afirmativo v = 0, ent@o verifica se z ¢ igual a (e ® ) ® (b ©® y), ou em

caso contrario, v = 1, verifica se z é igual a (b© x) @ (a O y).

O ataque a este protocolo é simples, pode ser feito tanto pelo nosso método probabilistico como

pelo nosso método por Falha, com a diferenca de este possuir duas etapas:
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Etapa 1:

1. O atacante monitora a comunicagao e armazena {b, w,a, z},
2. Em separado monta my, equagoes com {b,w},

3. Escolhe aleatoriamente um sub-conjunto de equagoOes entre as my possiveis, e resolve o sis-

tema,

4. Em havendo solugao, provavelmente deve ter determinado a chave s, deve-se checar esta

solugao com {b,w}. Caso afirmativo, va para a Etapa 2; caso contrario va para o item 3.

Etapa 2:

1. Uma vez conhecendo {b;, w;, s}, determina-se cada ~;, de cada etapa,

2. O atacante monta moy, equagdes, realizando a seguinte verificagao: Se v; = 0, a equagao é do

tipo a;||b; = z;, caso contrario é b;||a; = z;,

3. Escolhe aleatoriamente um sub-conjunto de equagbes entre as moj possiveis, e resolve o

sistema,

4. Em havendo solugdo, as chaves x e y foram determinadas, deve-se checar a solucdo com

{a;, b;, z}, fim do processo; caso contrario va para o item 3.

Portanto, a complexidade do ataque ao protocolo HB* aumenta em relagdo ao do protocolo
HB™ de forma linear, basicamente, os dois métodos tém a mesma complexidade. A diferenca
bésica é que para se atacar o protocolo HB* deve-se fazé-lo em duas etapas, independentes. O

ganho esperado pelos autores no aumento de complexidade do protocolo HB* nao ocorreu.

3.14 Conclusoes

No6s apresentamos um novo ataque passivo e probabilistico contra os protocolos HB ¢ HB™.
Comparado aos ataques BKW e FMICM, o nosso método criptoanalitico proposto apresenta algu-
mas vantagens:

1. Nao requer pré-processamento,

2. Nao requer prévio conhecimento do percentual de ruido,

3. A quantidade de pares desafios-resposta necessarios para se quebrar os protocolos é drastica-

mente reduzido, fazendo com que o nosso método se torne mais viavel para ser implementado.
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O nosso método de quebra dos protocolos HB e HB' muda o enforque sobre os métodos de
quebra j& propostos na literatura para esse tipo de protocolo, nao s6 porque utiliza-se de uma
quantidade de amostras bastante reduzida como também é um método probabilistico. A escolha
aleatoria de um subconjunto de desafios, agregado a um tipo de método bem elaborado de decisao

para determinacao do resultado correto, ¢ um excelente método para quebra desse protocolo.

Nos finalmente enfatizamos que o nosso ataque permite que se faca uma relagao de conveniéncia
entre o esfor¢o computacional e a quantidade de pares desafios-resposta necessarios para se quebrar
os protocolos. Em principio, reduzir o esfor¢o computacional para quebrar os protocolos HB e
HB* aumentando a quantidade de pares de desafios-resposta em funcao da quantidade disponivel.
E também possivel quebrar esses protocolos com menos pares desafios-resposta, aumentando a
complexidade computacional. O mesmo nao é possivel para os métodos BKW e FMICM, onde, em
qualquer caso, a quantidade de pares desafios-resposta cresce exponencialmente com o comprimento

da chave.

Por fim, nosso ataque pode ser aplicado também aos outros integrantes da familia HB (dife-

rentemente dos outros ataques previamente considerados na literatura).
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Capitulo 4

Ataques por Falha aos protocolos HB,
HB*, HB#, ¢ Random-HB#

4.1 Introducao

Considere um protocolo que estabeleca uma comunicagao segura entre uma pessoa e um dispo-
sitivo eletrénico. Embora o meio de comunicacao possa ser inseguro, a finalidade deste protocolo
deve ser a de impossibilitar a acao de um atacante, que mesmo de posse do dispositivo, nao tenha
condic¢oes de extrair informacao suficiente que lhe permita deduzir parcial ou totalmente a chave
secreta embutida em &rea de memoria deste dispositivo, mesmo utilizando-se de quaisquer agoes

técnicas.

Um Ataque por Falha a algoritmo ou protocolo criptografico consiste em assumir que o atacante
estd de posse do dispositivo criptografico e tem condi¢ées de alterar a area de memoéria onde
est4 armazenada a chave secreta, ou registradores internos ao algoritmo ou protocolo. Assume-se
que o atacante nao tem conhecimento prévio desta chave, mas pode trocar, provocar falha, em
qualquer um dos seus bits (se for zero torna-se um, e vice-versa) que estao na memoria RAM
ou nos registradores internos ao dispositivo criptografico. O atacante pode também sempre que
necessario reinicializar o dispositivo criptografico e aplicar novas falhas com o objetivo de extrair
informacao diferenciada sobre a chave ou sobre um determinado registrador, com o objetivo final
de determinagdo da chave secreta. O método de Ataque por Falha a algoritmo criptografico
foi aplicado primeiramente por Boneh et al. [13] em algoritmos criptogréficos assimétricos, e

posteriormente por Hock e Shamir [31] em algoritmos simétricos.

Véarios protocolos de identificagdo e autenticagdo tém sido criados, alguns deles tém como
premissa de que os dispositivos onde sao implementados devem ser confidveis. FKsta condigdo
certamente pode ser uma barreira quanto & confiabilidade destes protocolos em relagao & seguranca
criptogréafica que oferecem no mundo real. Temos que levar em consideragao a existéncia desses
ataques por falha, embora o atacante nao consiga ler a area de memoria onde estao gravados os

codigos e as chaves, mas conseguem alterar o seu contetido, sem conhecé-los.

Nos apresentaremos trés métodos distintos de ataques por falha aos protocolos HB, HB™T,
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HB#, ¢ Random-HB#. O ataque ao protocolo HB# & um caso particular do ataque ao protocolo
Random-HB#. Cada um dos ataques foi especialmente desenhado para estes protocolos, sendo
bastante eficientes. Para se determinar a chave do protocolo HB, que pode ter milhares de bits,
sa0 necessarios pouco mais que 24 pares de desafios-resposta, e provocar k falhas (erros) na area
de memoria onde estiver armazenada a chave. Para se determinar as chaves do protocolo HB™
sdo necessarios 2k falhas. Para se determinar as chaves dos protocolos Random-HB# e HB#
basta provocar no maximo (k; + ky) x (m + 2971 — §) falhas, onde S é o nimero minimo de
falhas simultaneas que devem ser provocadas em cada linha k, e k, das matrizes de chaves X e
Y, respectivamente, de tal forma que a leitora deixe de autenticar a etiqueta. Esta variavel S sera

melhor detalhada na secao 4.4.

Até a publicacao de nossos resultados, ataques por falhas nunca haviam sido aplicados contra

protocolos de identificagao destinados a dispositivos RFID.

O restante desse capitulo estda organizado da seguinte forma: na segdo 4.2 apresentamos o
nosso ataque por falha ao protocolo HB, e na secao 4.3 é apresentado um novo ataque ao HB™T.
Na secio 4.4 apresentamos um ataque especifico aos protocolos HB# e Random-HB#, e na secdo

4.5 apresentamos nossas conclusoes deste capitulo.

4.2 Método de Ataque por Falha ao protocolo HB

O protocolo HB esta definido na se¢ao 2.3.1. No6s apresentaremos aqui uma proposta de ataque
ativo para o protocolo HB considerando que existe uma chave secreta e compartilhada entre a
leitora e cada etiqueta. Para que cada autenticacdo ocorra, sao gerados r sequéncias de bits

aleatorios a; € {0,1}*.

Para a realizacao deste ataque pressupde-se que o atacante esta de posse do dispositivo crip-
tografico onde estd implementado o protocolo HB. O nosso método de ataque por falha a este
protocolo corresponde ao atacante alterar o j-ésimo bit 56; da chave z, em um dado instante ¢,
sem o conhecimento prévio deste bit, com o objetivo de se determinar esta chave. Nés assumimos
também que o atacante ndao tem conhecimento da probabilidade 7 de ruido. O ataque consiste na
realizacao de algumas poucas etapas, em média 24, para chaves com até 1000 bits aproximada-
mente. O método proposto é bastante simples de ser implementado e corresponde aos seguintes

procedimentos por parte do atacante:

Considere a relagdo w; = f(a;,x) = a; ® x, onde ® corresponde ao produto interno modulo 2.

1 Capture m pares de desafio-resposta {a;, z;} durante procedimentos de autenticac¢ao legitimos.

2 Envie por 10 vezes cada um desses desafios a; para a leitora (ou dispositivo de autenticagao)
e armazene as 10 respostas correspondentes no vetor z;. Em média, z serd igual a w; em
10(1 — n) vezes, e, usualmente, 0 < n < 0.40. Entao, w; serd o valor com maior ocorréncia

no vetor z;.

3 Para cada par {a;,w;}, selecione um bit az, tal que ag = 1, e inverta o valor deste bit. A

A s 4 j % j
sequéncia resultante é representada por a}, onde al” = al ® 1.
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4 Envie por 10 vezes cada desafio modificado a; para a leitora e armazene as 10 respostas corres-
S S

2 o resultado de f(a},x) = a; ®x. Em média, z;

S

7

pondentes no vetor zf . Seja w serd igual

3
i

ocorréncia nesse vetor z

a w; em 10(1 — n) vezes, e, usualmente, 0 < n < 0.40. Entdo, w; serd o valor com maior

S

2.
5 Se wf = 1, retorne ao passo 3; ou

6 Provoque falha no j-ésimo bit da chave x/. A sequéncia resultante deve ser representada por

x*, onde x7* = x7 § 1.

7 Envie por 10 vezes o desafio original a; para a leitora e armazene as 10 respostas correspondentes
F F

;o resultado da fungdo f(a;,x*) = a; © x*. Em média, z; sera igual

F

i

no vetor zf. Seja w

a wl” em 10(1 — n) vezes, e, usualmente, 0 < 1 < 0.40. Entdo, w

F

i -

serd o valor com maior

ocorréncia no vetor z
8 Se wzs #* fwf, entdao xJ «— w;.

9 Se j = k e ainda existirem bits desconhecidos na sequéncia x, retorne ao passo 2 e utilize outra

sequéncia a;.

Este nosso método de ataque é bastante geral e muito eficiente. Utilizando-se deste método,
um atacante sem o conhecimento da probabilidade 1 de ruido pode recuperar todos os bits da
chave secreta x aplicando algumas poucas falhas no dispositivo. Esta técnica apenas requer uma
captura prévia de muito poucos pares de desafio-resposta gerados durante um procedimento de
autenticacdo legitimo. E importante lembrar que essa quantidade de pares é bem menor do que

qualquer outra técnica existente.

Apresentamos agora este método de ataque em pseudo-codigo. O Algoritmo 1 representa a

funcao Flip;(y) que realiza a troca (provoca falha) no i-ésimo bit da sequéncia y:

Algorithm 1 FLIP;(y)
Require: y tal que y € {0,1}"

Ensure: y*, tal que y; =y; @1

O Algoritmo 2 calcula w; = f(a;,x) = a; © x:

Algorithm 2 Calcula W(a;,x), w; = a; ©®x

Require: a; tal que y € {0,1}*
Ensure: w; = a; ©x
for t =1 até 10 do
Envie a; para o dispositivo
z!(t) < RESPOSTA(a;)
end for
w; < Maior ocorréncia(z] )

return w;
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Com o Algoritmo 3 quebra-se o protocolo HB:

Algorithm 3 BreakHB({a;, z;}): Determina a chave secreta e compartilhada x.

Require: Cole¢ao de m pares de desafios {a;, z;} gerados durante um procedimento legitimo de
autenticacao.
Ensure: EztraiChave € {0,1}* e ExtraiChave = x com alta probabilidade.
ExtraiBits — 0
while FExtraiBits < k do
for i =1 to m do
for j=1to k do
if ag =1 then
az‘ — FLIPj (ai)
wy « Calcula-W(a},x)
if wy =0 then
x* — FLIPj(x)
w!” — Calcula-W(a;, x*)
if wl # wZS then
ExtraiChave(j) < Calcula — W (a;,x)
ExtraiBits «— ExtraiBits + 1
end if
end if
end if
end for
end for
end while

return ExtraiChave

4.3 Método de Ataque por Falha ao protocolo HB™

O protocolo HB™ esta definido na secdao 2.3.2. Na secao 3.7 foi feita uma equivaléncia desse
protocolo ao HB em relacao ao nosso ataque passivo probabilistico. Nesta se¢do, nds apresenta-
remos uma proposta de ataque ativo ao protocolo HBT considerando que este protocolo possui
duas chaves secretas e compartilhadas entre a leitora e cada etiqueta. Para que cada processo de

autenticacdo ocorra, sdo gerados r pares de sequéncias de bits aleatorios a;, b; € {0, 1}*.

Para a realizacao deste ataque pressupde-se que o atacante esta de posse do dispositivo crip-
tografico onde estd implementado o protocolo HB*. Nos assumimos que o atacante nio tem

conhecimento da probabilidade 1 de ruido.

O nosso método de ataque corresponde aos seguintes procedimentos: () altera-se apenas um bit
de z, ou de y, para zero; (ii) se esse bit for originalmente zero, qualquer tentativa de autenticacao

posterior a falha resultara em erro proximo a 7, i.e., a probabilidade de erro se manteré; (iii) se
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o valor original do bit alterado for igual a 1, o erro ao se tentar realizar qualquer autenticagao
passara para proximo de 50%, i.e., nao seré realizada a autenticacio. Através da repeticao desse

procedimento, identificamos todos os bits da chave secreta.

No caso especifico do protocolo HB™ o ataque consiste em provocar 2k erros no chip da etiqueta,
um por vez, referentes as chaves e y, aqui chamadas apenas por chave w, onde w = z||y € {0, 1}~
Para cada bit da chave fixado como zero (pode ser um), no chip, o atacante deve tentar realizar
uma nova autenticacao. Se a Leitora autenticar a Etiqueta é porque o bit correto da chave é zero,
caso contrario pode ser igual a a um. Repetindo-se o procedimento, obtemos certeza quanto ao

valor do bit em questdo. Abaixo descreveremos este nosso ataque representado pelo Algoritmo 4:

Algorithm 4 AtaquePorFalhaHB™ ({a;, b;, z;}): Determinam-se as chaves secretas e compartilha-

das x e y, bit a bit.

Require: Provocam-se erros nas chaves x, e y, e tentam-se realizar procedimentos de autenticacgao.
Ensure: ExtraiChave € {0,1}2** e ExtraiChave = z||y.
w — zlly
fori=1to2x k do
w; «— 0
Realizar um processo de Autenticagao
if Sucesso then
ExtraiChave; — 0
else
ExtraiChave; <+ 1
w; — 1
end if
end for

return ExtraiChave

4.4 Ataque por Falha aos Protocolos HB* e Random-HB*

Os protocolos HB# e Random-HB#, definidos no secao 2.3.4. Eles utilizam-se de m chaves
distintas e de um tinico par {a,b} € {0,1}* de sequéncias aleatérias para realizar cada autenticacao

solicitada pelas etiquetas. Por sua vez, cada etiqueta retorna um vetor z com m bits.

O nosso método de ataque consiste em determinar a matriz X, e depois a matriz Y. Para
facilitar a discussao e poder fazer referéncia ao acesso em area de memoria do chip por parte do
atacante, durante o ataque, e por motivo de conveniéncia de programagao, o algoritmo 5 atribui a
W ora o contetdo de X, ora o de Y. Os bits das chaves ao serem definidos como resultado de cada

analise sao armazenados em uma tunica matriz com dimensao (k; + ky) X m.

Nos propomos um ataque por falha bastante eficiente e pratico, para cada etapa da anélise
este método de ataque altera S bits, S > 1, da area de memoria onde estao as chaves. Este
método de ataque implica em alterar pelo menos dois bits simultianeos da chave porque o erro para

estes protocolos corresponde a inequagao Hwt(z) < t. Em um primeiro momento, o nosso ataque
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consiste em determinar o niimero minimo de erros possiveis que devem ser provocados na chave
de maneira que seja o suficiente para inverter o sinal da relacdo Hwit(z) < t, i.e., inverter para
Huwt(z) > t, e o dispositivo deixar de fazer autenticacdo. Em um segundo momento, o ataque

consiste em determinar todos os bits restantes dessa chave, um a um.

Seja S a quantidade de bits a serem alterados em .S colunas de X, ou de Y, em cada iteragao.
Inicia-se a busca desse S minimo a partir de S = 2. Caso a quantidade de erros estabelecida seja
insuficiente, esta deve ser incrementada até que se determine o minimo de erros necessarios. Esta
busca por determinar o valor de S ideal ocorre com o seguinte procedimento: (i) Escolhe-se de
forma aleatoria S posigoes distintas de memoria, referentes aos bits da i-ésima linha de X, ou
de Y, e armazene em Gg; (ii) Modificam-se os bits nessas posi¢oes para zero, i.e., ziq; = 0, ou
yic;, = 0, para j € {1,...,S}. O nosso ataque consiste em alterar S bits que sejam originalmente
iguais a "1", com o objetivo de se aumentar o erro Hwt(z); (iii) Apds provocar os S erros no chip,
o atacante deve tentar verificar se a leitora continua autenticando a etiqueta; (iv) Se ocorrer de a
leitora nao autenticar a etiqueta é porque os S bits alterados para zero, originalmente eram todos

iguais a um.

Apo6s o atacante inserir S erros no chip, caso a leitora continue autenticando a etiqueta, pode
ter ocorrido uma das seguintes situagdes: (i) pelo menos um dos bits x; ¢, das S posigoes alteradas
é originalmente igual a 0; ou (i) a quantidade S de bits alterados ainda nao é o suficiente para
inverter a relagdo Hwt(z) < t. Em um primeiro instante, o atacante deve escolher outras S posigoes

de memoria e provocar outros S erros. Em média, deve-se repetir esse processo 2571

vezes. Depois
disso, se este procedimento ainda nao tiver obtido sucesso, o atacante deve incrementar S. Baseado
nos resultados de simulacgao, a quantidade S de bits a serem alterados deve ser bastante pequena,

préxima a cinco, ou até no maximo dez, dependendo dos tamanhos das chaves, k, e k.

Ao se inverter a rela¢do de erro para Hwt(z) > t, o atacante terd determinado a quantidade
minima de bits S. Por este motivo, em seguida, o atacante deve reverter apenas um dos S bits
%;G., Ou Y;q,, para "1", retornando-o ao valor original, e manter os outros S — 1 iguais a zero.
Este procedimento tornara bastante eficiente o ataque, uma vez que o atacante nao precisaré fazer

combinagoes de m elementos, S a S, para determinar os outros m — S bits da chave z; ., ou ¥; «.

Como o ataque é progressivo, o objetivo primeiro do atacante deve ser o de determinar este
ndmero minimo S de erros que inverta a relacdo Hwt(z). Para tanto, o nosso método de ataque
inicia-se com S = 2. O passo seguinte consiste em determinar os m — S bits restantes da i-ésima
linha de X, ou de Y. Este procedimento é mais simples: utilizando-se dos S — 1 bits alterados para
zero, altera-se um a um os m — S bits restantes, i.e., diferentes de z; ., ou ¥;¢,. Em cada caso,
verificar se a leitora continua autenticando a etiqueta. Caso continue, o bit x; ., ou y; «, € igual a
zero, caso contrario é igual a um. A complexidade média deste ataque é (k; +ky,) x (m+2971—9).

Este ataque esta descrito em pseudo-codigo pelos Algoritmos 5 e 6 da seguinte forma:
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Algorithm 5 AtaquePorFalhaHB#({a, b, Z}): Determinam-se as chaves secretas e compartilha-
das XeY.

Require: Provocam-se erros nas chaves X, e Y, e tentam-se realizar procedimentos de autentica-

cao.
Ensure: ExtraiChave € {0,1}FeTk)>*m o EatraiChave = X||Y.
S 2
for L=0to1ldo
if L =0 then
W=X
K=k,
else
W=Y
K=k,
end if

for i =1 to K do
Autenticacao — Sim
while Autenticacao = Sim do
qg+—0
while (¢ < 2°71) and (Autenticacao = Sim) do
for j=1to .S do
G — Random(x) € 1,m
Wi,Gj =0
end for
Realizar um processo de Autenticagao
if Parou de Autenticar then
for j =1to S do
ExtraiChave [ xk,)c; < 1
end for
Autenticacao <— Nao
else
g—q+1
end if
end while
if Autenticacao = Sim then
S—5+1
end if
end while
Escolher um Gj, j =1,5
DeterminaMaisBitsAtaquePorFalhaHB# ({G, i, W, m, S, ExtraiChave})
end for
end for
Z «— ExtraiChave

return 7
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Algorithm 6 DeterminaMaisBitsAtaquePorFalhaHB# ({G;,1, W, m, S, ExtraiChave} ):

Determinam-se os outros bits das chaves secretas e compartilhadas XeY.

Require: Provocam-se erros em W (chaves X ou Y) e tentam-se realizar procedimentos de auten-
ticagao.
Ensure: ExtraiChave € {0,1}Fetky)xm,
Wi,Gj —0
for n =1 tom do
if (n # Gj) and (com j € {1,...,S}) then
Wip <0
Realizar Uma Autenticacao
if Sucesso then
EztraiChave (i pxp,)m < 0
else
ExtraiChave (i xp,)n < 1
end if
end if
end for

return ExtraiChave
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4.5 Conclusoes

Primeiramente, para mostrar a eficiéncia deste nosso ataque por falha vamos comentar alguns
dos resultados obtidos da literatura com ataques aos protocolos HB/HB™. Aplicando-se o método

BKW, Blum et al. [12], com chave de 128 bits e erro = 25%, o esforco computacional é 256,

256

utilizando-se de amostras. Ao se aplicar o método proposto por Carrijo et al. [17], o esforgo

213

computacional é igual a 2°%, utilizando-se de amostras. Quando aumentamos o tamanho da

chave para 256 bits, e mantemos o erro em = 25%, um pior caso, o esforco computacional, do
288 288 amostras. Ao se aplicar o método proposto por
9107 9gl4

primeiro método, é , utilizando-se de

Carrijo et al. [17], o esfor¢o computacional ¢ igual a , porém utiliza-se de apenas amostras.

Os nossos ataques, baseados nos pressupostos de ataques por falha, sdo bastante robustos,
rapidos e eficientes. No caso dos protocolos HB/HB™ o ataque independe inclusive do percentual
de erro do ruido. Este método de ataque para o protocolo HB esté implementado em linguagem
de programacao 'C’, sendo de facil alteracao para permitir quaisquer quantidades de bits da chave
secreta. Se a Chave secreta tiver 256 bits sdo necessérios apenas 20 desafios em média e aproxi-
madamente 10 segundos de processamento em um computador de 1.8GHz para quebré-la. Se a
chave tiver 128 bits sao necessérios apenas 17 desafios em média. Se a chave tiver 1024 bits sao
necessarios apenas 24 desafios, enquanto que para uma chave com 10000 bits sdo necessarios 31
desafios. E possivel perceber que mesmo com a quantidade de bits da chave aumentando bastante,
a quantidade de desafios aumenta de forma muito lenta. Estes resultados praticos evidenciam a
fragilidade deste protocolo contra nosso ataque, deixando-o vulnerével, para qualquer que seja a

chave compartilhada.

Para se quebrar o protocolo HB' é necessario apenas um desafio e realizar apenas 2k falhas.
Para se quebrar os protocolos HB# e Random-HB# sio necessérias no maximo (k; + ky) x (m+
25—1 _ 8) falhas. Os nossos métodos de ataque sdo praticos e muito eficientes, com a sua apli-
cacdo torna-se possivel a extracdo da chave gravada no dispositivo criptografico onde estiverem
implementados os protocolos HB, HBT, HB#, ou Random-HB# .

Em suma, foi mostrado neste capitulo que os protocolos da familia HB sao muito vulneraveis

contra adversarios capazes de inserir falhas nas etiquetas RFID.
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Capitulo 5

Ataque Ativo a Protocolos Baseados no

Problema da Soma de £ Minimos

5.1 Introducao

Neste capitulo n6és apresentamos uma ataque ativo a protocolos de autenticacao e identificacao
baseados no Problema da Soma de k Minimos (Sum of k Mins), proposto por Hopper e Blum
[33]. O nosso método de ataque pressupoe que o atacante tem em mao um dispositivo com este
protocolo implementado e tem condigoes de gerar e escolher os desafios. Nessas condigoes nos
determinamos toda a chave composta de k pares de ntimeros inteiros, médulo n. Essa proposta de
ataque é bastante eficiente, independe se o ruido esté incluido nos desafios, assim como o atacante

nao necessita ter o conhecimento da taxa de erro para realizar o ataque.

O nosso método de ataque aqui proposto evidencia uma fraqueza deste protocolo, mostrando
que o Problema da Soma de k& Minimos nao é uma boa op¢ao a ser empregada em protocolos de

autenticacao e identificagao.

5.2 Definicao do problema da Soma de k£ Minimos

O Problema da Soma de k& Minimos pode ser definido da seguinte forma:

1. z={(z1,91), .., (xk, yx) } € um conjunto de pares (x;,y;) de inteiros, modulo n,

2. v é um conjunto com m sequéncias aleatérias. Cada sequéncia tem n inteiros moédulo 10,

ie.,v; €{0,..,9}", j=1,m, e, klogjgn <m < ( Z ),

k

uj = f(vy,2i) = Zmin{vj[xi],vj[yj]} mod 10; 5 = 1,m;u; € {0,1,...,9} (5.1)
i=1

No protocolo proposto por Hopper e Blum (33|, z é a chave secreta e compartilhada, com

2k logy n bits, v; € a sequéncia aleatoria e u; sao os desafios. Neste protocolo pode ser implemen-
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tado ruido nos desafios com uma taxa 7 de ocorréncia. Uma descrigao detalhada do protocolo é

apresentada no capitulo 2.

Para o nosso ataque estabeleceremos como pressuposto que o atacante nao tem conhecimento
da chave secreta e compartilhada z, e também nao precisa conhecer a priori a taxa de ruido 7, caso

tenha sido implementado.

5.3 Estimativas de ataques anteriores

Como estimativas de ataques anteriores a este protocolo, Hopper e Blum [33] comentam que as

. ~ . n 2 2. 2z
restricoes impostas garantem a sua seguranga. Por exemplo, se m > 5 é possivel quebra-lo

. . ~ . ~ . n
determinando-se a chave z a partir da resolugdo de sistemas de equagoes lineares. Se m <

—-1)/2
o melhor algoritmo conhecido tem complexidade ( n(nk/z )/ ) > < Z ), para k > 3.

Se neste protocolo for incluido ruido, com probabilidade de ocorréncia 7, e se o atacante tiver

n n
menos que ( 5 > amostras, a complexidade sera maior do que ( ) ) Paran=900e k=12 a

900
complexidade do ataque indicada por Hopper e Blum [33] é maior do que ( 1o ) ~ 289,

5.4 Proposta de Ataque

Com a aplicagdo do nosso método de ataque, o atacante determina toda a chave z deste
protocolo com muito pouco esforgo computacional. Os nossos resultados mostram que um protocolo
baseado no Problema da Soma de k Minimos nao resiste a um ataque com poucas sequéncias v;
escolhidas, podendo deixar vulneraveis os dispositivos de autenticagao e identificacdo que tiverem

implementados protocolos baseados neste Problema.

O nosso ataque consiste basicamente na geracao de sequéncias escolhidas v;, no calculo dos
desafios u; correspondentes, e nas analises comparativas destes resultados, determinando-se de
imediato os ntimeros inteiros pertencentes a chave secreta. Nestas andlises determinam-se os intei-
ros {z;,y;} € 2, ndo necessitando de se montar e resolver qualquer sistema de equacao, é preciso
apenas de se realizar analises comparativas. A complexidade do nosso ataque nao se altera se os
desafios u; tiverem ruidos e o atacante tiver dominio sobre o ruido, i.e., conhecer o ruido. Por
outro lado, se o atacante nao tiver controle sobre o ruido e nem conhecer a taxa de ruido, os nossos
critérios estabelecidos para se determinar a chave secreta quase que nao se alteram, mantendo-se

praticamente a mesma complexidade.

O ataque consiste de duas etapas: a primeira consiste em determinar quais sdo os 2k niimeros
inteiros ; e y; € z existentes na chave; a segunda parte consiste em determinar cada par (x;,y;) =
(yj,zj) € z. O método de ataque apresentado abaixo foi implementado em linguagem C, em

ambiente Windows, e o pseudo-cdédigo nao esté otimizado com o objetivo de se melhor facilitar a
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compreensao.

Os passos referentes ao nosso método de ataque nao consideram este protocolo com uma taxa
« de ruido. No entanto, se o protocolo tiver sido implementado com ruido, e o atacante nao tiver
o seu controle, é suficiente que se gere aproximadamente 10 desafios u; para cada sequéncia v
escolhida. Consequentemente, aproximadamente 10(1 — «) destes desafios u; calculados a partir
da mesma sequéncia v; estarao corretos, nao se alterando entao a analise. A descricao do ataque
ativo a protocolos baseados no problema da soma de k£ minimos é descrito nas duas seguintes

partes:

Parte 1

1. Escolher um nimero r, tal que 2 <7 <mn
2. Fazer v;; = r para qualquer t =0,n —1,e j =0
3. Calcular uj, fazer T« u;
4. Atribuir a n valores v;; tal que:
(a) vij «—rsei#j, e
(b) vij «—r—1sei=j, parai,j=0,n—1
5. Calcular uj, e fazer w; = uj, j =0,n -1
6. Seu; =T=j¢z

7. Se uj =T — S mod n = j tem S ocorréncias em z

Parte 2

1. Atribuir a n valores v;; < 0 para ¢,j7 = 0,n — 1

2. Para todo w; # T, fazer v;j =rep=1i+1

(a) Se wy # T, atribuir vy; 7 —1
(b) Calcular u,

(c) Retornar ao item (2) até que p seja igual an — 1

3. Se u, =7 —1, o par (i,p) = (p,i) € 2, para quaisquer p

Para melhor detalhamento, verifique o apéndice III.

Pode ser observado nessas duas etapas que o nosso método de ataque é simples, consiste basica-

mente na geracao e escolha de sequéncias v, no calculo dos desafios u; e na realizacao de analises
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simples. A complexidade deste método de ataque é diretamente relacionada com a quantidade
de sequéncias que devem ser geradas, que depende dos pardmetros n e k. Quando a razao n/k
aumenta, a probabilidade de haver pelo menos uma repeticao na chave z com 2k inteiros, em n
possiveis, gerados aleatoriamente, decresce rapidamente. Por exemplo, paran = 900 e £ = 12, para
x; € z, a probabilidade P(x; = x;) ~ 0.02, para ¢ # j. Quanto menor for a quantidade de ntimeros
x; repetidos na chave z maior é a complexidade do ataque, porque maior serd a quantidade de
nimeros a serem analisados, proximo ou igual a 2k. Vamos estimar a complexidade para este pior
caso, nao considerando repeticdo, e assim o nosso ataque passa a ser probabilistico em funcao de

nek.

O nosso ataque se divide em duas etapas: Para a primeira etapa sdo necessarias n+1 sequéncias
vj, com as quais se determinam os ntimeros inteiros que fazem parte da chave secreta z. A
segunda etapa compreende dos seguintes passos: Pega-se um dos inteiros pertencentes a esta
chave, definido na etapa 1, geram-se n — 1 sequéncias v;, e determina-se o par correspondente
ap6s analise comparativa; em seguida pega-se um outro inteiro, geram-se n — 3 sequéncias v; e
determina-se também o par correspondente. O processo segue até faltarem os dois dltimos pares.
Pega-se um dos quatro nimeros e geram-se 3 sequéncias v;. Ao se determinar este par, restarao
dois inteiros que formam o k-ésimo par. Portanto, a quantidade de sequéncias desta segunda etapa
corresponde a soma das seguintes quantidades: n — 1, n — 3, n — 5, ... , 3. Estas quantidades
formam uma progressao aritmética de razao dois com (n — 1 — 3)/2 + 1 elementos. Portanto, ha

necessidade de se gerar no maximo a seguinte quantidade de sequéncias escolhidas:

34+n—1 ~1-3 +2)(n—2
NSeq:< g )(n 5 —I—l)—l—n—i—le—f—n-ﬁ-l

2_4 2
D =T (5.2)

A chave z tem 2k ntimeros inteiros, esta quantidade pode ser menor ou igual a n, i.e., 2k < n.
Para generalizar, esta equacao pode ser escrita como Ngeq = k% +n, uma vez que serdo analisados

os inteiros existentes na chave, e nao todos os inteiros mod n.

5.5 Analise dos Resultados

O ataque proposto é eficiente. Com sua aplicagao é possivel determinar a chave secreta em
muito poucos passos. Para comparagao, vamos utilizar o exemplo dado na segao 5.3 para n = 900
e k = 12. Hopper e Blum [33] comentam que a complexidade deste protocolo com estes pardmetros
¢ maior do que 2%, onde a chave ¢ determinada a partir da montagem e célculo de sistemas de

equacoes lineares.

Para entendimento do nosso método, faremos a seguinte abordagem: para k = 12, a chave
secreta z contém 24 niimeros inteiros, cada um deles moédulo 900. O maior esfor¢co computacional
ocorrera quando a chave z tiver 24 ntumeros distintos, com probabilidade proxima a 0.98 (se houver
alguma repetigao o ataque ¢ ainda mais eficiente). Como os nimeros inteiros da chave z servem

como enderecos para os desafios u;, existem pelo menos 900 — 24 = 876 destes enderegos que nao
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serao utilizados para qualquer que seja a chave. Portanto, na primeira etapa do nosso método,
geram-se n+1 = 900+1 = 901 sequéncias v;, onde se calculam os respectivos desafios u;, e a partir
de analises comparativas determinam-se os inteiros que pertencem a chave. Na segunda etapa deve-
se gerar no maximo k? — 1 = 122 — 1 = 144 — 1 = 143 sequéncias e calcular os respectivos desafios
uj, que possibilitam também determinar por comparagao todos os pares (x;,y;) € z. Nesse ataque,
o total de desafios gerados e escolhidos ¢ de 143 + 901 = 1044 ~ 2'°, nio havendo necessidade de

se montar qualquer sistema de equacoes, apenas analises comparativas simples.

5.6 Conclusoes

O ataque proposto determina toda a chave z deste protocolo baseado no problema da soma de
k minimos [33]. O esfor¢o computacional exigido é bem pequeno, bastando-se gerar e escolher no
maximo Ngeq = k? + n sequéncias, calcular os desafios correspondentes, e determinar os inteiros
pertencentes a chave z a partir de anélises comparativas. As etapas do ataque sao faceis de se
implementar e exigem bastante poucos pares de amostras (v;,u;) para determinacao da chave
secreta. Como exemplo comparativo, quando n = 900 e k = 12, pelos métodos j& apresentados, é

289 " partir de resolucao de sistemas de equacoes

necessario um esforco computacional maior que
com dimensao 900 x 901. Os nossos resultados sdo bastante expressivos, uma vez que precisamos
de apenas 1044 ~ 29 pares (vj,uj), com v; escolhidos, determinando-se toda a chave apenas por
analise comparativa simples. Os nossos resultados mostram que um protocolo baseado no problema
da soma de k minimos nao resiste a um ataque com poucas sequéncias v; escolhidas, podendo
deixar vulneraveis os dispositivos de autenticagao e identificacdo que tiverem implementados esses

protocolos.
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Capitulo 6

Ataque Passivo a Protocolos Baseados

no Problema da Soma de K Minimos

6.1 Introducao

Neste capitulo, propomos um método de ataque passivo a protocolos baseados no problema da
soma de k minimos, conforme definido na se¢ao 2.3.6. Para determinados valores de k, o nosso

método de ataque é mais eficiente do que ataques por forga bruta.

A complexidade computacional do nosso método de ataque para este protocolo depende di-
retamente da quantidade k de pares de inteiros existentes na chave secreta e compartilhada, e
também de n, quantidade de inteiros {0,9}" em cada desafio. Cabe comentar novamente que a

implementacao e uso deste protocolo sao baseados em n grande e k pequeno.

O ataque ¢ passivo e pressupoe-se que seja de conhecimento do atacante os pares (vj,u;) -
que sao os aleatorios e os desafios utilizados em processos de autenticagdo. Também fazemos a
comparacao do esforgo computacional exigido, para qualquer valor de k, entre o nosso método de

ataque versus o ataque por forca bruta, que tem complexidade igual a n?".

6.2 Proposta de um Novo Ataque Passivo ao Protocolo

O método de ataque que propomos neste capitulo para este protocolo depende diretamente
da quantidade k de pares de inteiros existentes na chave secreta e compartilhada, e também de
n, quantidade de inteiros {0,9}" em cada desafio. Descreveremos a nossa proposta de ataque
deste protocolo, passo-a-passo, para k = 1, 2, e 3. O ataque é passivo e pressupoe-se que é de
conhecimento do atacante os pares (v;,u;) - que sao os aleatorios e os desafios utilizados em um

processo de autenticagao.
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6.3 Ataque Passivo para k=1

Ao aplicar o nosso método de ataque a esse protocolo para qualquer n, para k = 1 e utilizando-
se de dois pares de desafios-resposta, (vj;,u;), é possivel determinar z; ou y;. Com 4 desafios

determina-se a chave z = {(z1,y1)}.

Para o nosso ataque pressupoe-se que o atacante armazenou m pares (vj, u;) a partir de algum
processo de autenticagao valido. Embora sejam necessérios apenas quatro pares para se determinar
o par (x1,y1), alguns outros pares devem ser utilizados para confirmacao da chave. O ataque

proposto consiste em:

—_

. Criagao de dois vetores Chave[n]| e Chave,[n], com as n posi¢oes iguais a zero

2. Para o par (vj,u;), para cada vj; € vj e vj; =u; ,i=1,n,j =1 fazer:

Chave[ endereco de vj; = uj | =1
3. Enquanto j < m
4 j—j+1
5. Com o par (v, u;), para cada vj; € v; e vj; = uj , 1= 1,n , fazer:

Chave,| endereco de vj; = u; | =1
6. Chaveli| < Chave[i] ® Chave,|i], para i = 1,n

7. Se o vetor resultante Chave[n| mantiver mais de um indice indexado igual a 1, voltar ao item

3, (isso ocorre em muito poucos casos)

8. Neste passo, x1 ou y; ja esta determinado. O tnico indice indexado igual a 1 em Chave[n]
estd na posigao x1 ou na yi, i.e., Chave[zr;] = 1 ou Chavely;] = 1. Portanto, neste instante,

sabe-se que Z = {(x1,?)}, para este protocolo a chave {(z;,y;)} equivale a {(y;,x;)}

Observacao: Em média, para este ataque, sao necessarios apenas dois pares (v, u;) para
se determinar 1 (ou y;1). Executando-se este conjunto de etapas novamente determina-se o

correspondente y; (ou z1).

6.4 Ataque Passivo para k = 2

Este ataque aqui criado foi implementado para k = 2, é diferente do implementado para k =1,
porém tem o mesmo pressuposto: o atacante deve armazenar m pares (vj, uj). Aplicando-se este
ataque para qualquer valor de n, sao necessarios em média apenas no méaximo trés destes pares
para se determinar a chave z = {(z1,41), (z2,%2)}. Ao se determinar um candidato a chave, parte

dos outros pares armazenados deve ser utilizado para confirmacao desta chave.

O método de ataque aqui proposto segue o seguinte raciocinio: cada u; ¢ determinado a partir
do contetdo de dois enderegos de v, dos quatro existentes na chave, que sao o min{v;{z1],v;[y1]}

e o min{vj[xa],vj[y2]}, somados moédulo 10. A chave secreta pode ser determinada de forma
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completa ao se analisar dois pares de enderecos de v; e de vj cuja soma seja u; e uy, respecti-
vamente, e também se estes dois pares contiverem os quatro indices {z1,y1, 2, y2}, em quaisquer
combinagoes. Para tanto, dados quatro enderecos candidatos, nao é necessario permuta-los e
analisa-los em todas as suas possibilidades, (4! = 24). Basta utilizar-se das seguintes trés permu-
tagoes, que para este protocolo, equivalem as 24 permutagoes possiveis: Z7 = {(z7,y}), (x5, y3)},
Zy = {(z7,25), (v7,v3)}, e Z5 = {(27,v3), (5,y7)}. O nosso método de ataque para k = 2 segue

o0s seguintes passos:

1. O atacante deve armazenar m sequéncias de aleatérios v; e os correspondentes desafios u;,
j = 1,m. Em média sao necessarios apenas, e no maximo, 03 pares (v, u;) para se determinar

a chave. Os outros desafios devem ser utilizados para confirmacao desta chave,

2. Para vj; € vj, fazer todas as combinacoes dois a dois entre vj; e vji, e calcular u; = vj; +
0 _ ;.01 o~ .
sj = tewy; = k destas combinagoes quando u; = u;.

Para cada v; existem r; combinacoes iguais a uj, entao, s = 1,7

v;, mod 10. Armazenar os dois indices w

3. Em seguida, deve-se executar o algoritmo 7:
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Algorithm 7 Ataque Passivo Soma de K Minimos({v;,u;}): Determina a chave secreta z, k = 2.

Require: Colecao de m pares de desafios {vj, u;} gerados durante um procedimento legitimo de
autenticacao.
Ensure: 7} € {0,9}} e Z} = z.
for j=1tom—1do
for s =1 tor; do
W — {ngv w;j
for k = j tom do
for t = s to r;, do
Wit — {ng, w;jvw?kﬂ wi.}
Permutar Wy aos pares, sao trés possiveis

27 ={(211,¥11), (231, 931)} = {(ngawij)a (w?kthlk)}, ou

Z5 = {(272,Y12): (232, ¥32) } = {(ngvw?k)? (w;j’wtlk)}) ou
Z5 = {(z73, ¥73), (233, Y33)} = {(ngthlk)? (w;yw?k)}
for a =1 to 3 do

for z = 1kto m do
uy = > min{ug[27,], va[yj,]} mod 10
if u, z;lu; then
go to (for t)
end if
end for
if u, = u} then
(para todo @) = Z; = {(}, yia): (25e. ¥3)} = 2, FIM
end if
end for
end for
end for
end for
end for

return Z;

6.5 Ataque Passivo para k = 3

O ataque aqui criado e implementado para k = 3 é semelhante ao implementado para k = 2,
algoritmo 7, onde o atacante deve armazenar m pares (v;,u;). Aplicando-se este ataque para
qualquer valor de n, sdo necessarios em média apenas e no maximo trés destes pares para se
determinar a chave z = {(x1,y1), (x2,¥2), (x3,y3)}. Ao se determinar um candidato a chave, os

outros pares armazenados devem ser utilizados para confirmacao desta chave.

O método de ataque aqui proposto segue a seguinte idéia: cada u; ¢ determinado a partir do
contetido de trés enderegos de v;, dos seis existentes na chave, que sao o min{vj[z1],v;[y1]}, o

min{v;[za], vj[y2]} e 0 min{v;[zs], v;j[ys]}, somados moédulo 10. A chave secreta pode ser determi-
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nada de forma completa ao se analisar pares de ternos de enderecos de v; e de vy, cuja soma seja
u; e uy, respectivamente, e se estes pares de ternos contiverem os seis indices {z1, y1, 2, y2, €3, y3},
em quaisquer combinacoes. Para tanto, dados seis enderegos candidatos, nao é necessario permuté-
los e analisa-los em todas as suas possibilidades, (6! = 720), mas sim basta utilizar-se de quinze
permutagoes, que para este protocolo equivalem as 720 permutagoes possiveis, i.e., qualquer uma
das 705 permutacoes restantes equivalem a uma destas quinze permutacoes, para este protocolo.

O método de ataque aqui proposto para k = 3 segue os seguintes passos:

1. O atacante deve armazenar m desafios v; e os correspondentes v, j = 1, m. Em média sao
necessarios apenas 03 pares (vj,u;) para se determinar a chave. Parte dos outros desafios
armazenados deve ser utilizada para confirmagao desta chave. Esta quantidade m pode ser

pequena, 10 a 20 pares é mais que o suficiente

2. Para vj; € vj, fazer todas as combinagoes trés a trés entre vj; , vk, e vj e calcular v} =

J
0o _ 1 2 _
g = b wg; = k e wy; = [ destas

= u;. Para cada v; existem r; combinagoes iguais a uj;, entao

vji + vji + vj mod 10. Armazenar os trés indices w

combinagoes quando u]

s=1,r;

3. Em seguida executar o algoritmo 8:
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Algorithm 8 Ataque Passivo Soma de K Minimos({v;, u;}): Determina a chave secreta z, k = 3.

Require: Colecao de m pares de desafios {vj,u;} gerados durante procedimentos legitimos de

autenticacao.
Ensure: Z: € {0,9}} e ZF = 2.

for j=1tom—1do

for s =1tor; do

2

1

0

sj}

we.,w

W —{w

sj?

KV

for k= j tom do

for t = s to r;, do

0o 1 .2
Wy, Wi Wi }

2

w

1
837

w

0

Wst — {’LU

sj?

837

, sS40 quinze possiveis

Permutar W, aos pares

wy(t)k)a (wtlk7 w?k)}7 ou

2

j)?(w
j)a(w
)s (w

w
5J

0

{(w

= {(ZT, yT)? (x§7 y;)v (x?‘wy;’:)}
= {(a1,91), (23, 23), (45, 43) }

*
1

sj?

sj?

wtlk)v (w?wthk)}y ou

1
s

w

{(w

*
2

sj?

sj?

wtzlg)v (w;ﬁl]g’ wtok)}? ou

w

y3)} = {(w

%
3

{21, 97), (23, 3), (2

*
3 =

sj?

sj?

*

29
k
29

{(=1,43), (=
{(z1,23), (=

*
12 —

for a =1 to 15 do

]} mod 10

*
a

s vz [y}

*
a

> min{vy[z;

1

k
if u, #u

(2

*
x

for x =1 tom do
U

then

*
X

then

(para todo z) =

end if
end for

*
X

u

go to (for t)

end if

end for
if u,

z, FIM

Y3a)> (€34, Y3a) }

Yia)s (T34,

*
la>

= {(=

*
a

end for

end for

end for

end for

return 2
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6.6 Ataque Passivo para qualquer valor de k&

O nosso ataque passivo para um valor de k qualquer é semelhante ao implementado para
k = 2 e 3, onde o atacante deve armazenar m pares (vj,u;j). Aplicando-se este ataque para
qualquer valor de n, s@o necessarios em média poucos destes pares para se determinar a chave
z={(x1,y1), (x2,¥2)s ..., (g, Yk ) }. Ao se determinar um candidato & chave, parte dos outros pares

armazenados devem ser utilizados para confirmagao desta chave.

O método de ataque aqui proposto segue a seguinte idéia: cada u; ¢ determinado a partir do
contetido de k enderegos de vj, dos 2 x k existentes na chave, que sao o min{v;[x;], v;[y;]}, para i =
1, k, somados modulo 10. A chave secreta pode ser determinada de forma completa ao se analisar
pares de k — upla de enderegos de v; e de v, cuja soma seja u; e u,, respectivamente, e se estes
pares de ternos contiverem os 2 X k indices {x1,y1, T2, Y2, ..., Tk, Yr }, €m quaisquer combinagoes.
Para tanto, dados 2 x k enderecos candidatos, nao é necessario permuté-los e analisa-los em todas
as suas possibilidades, (2 x k)!, mas sim basta utilizar-se de apenas das permutagoes que para este
protocolo equivalem as (2 x k)! permutagoes possiveis. Para cada valor de k, deve-se determinar
quantas sao estas permutacgoes. A implementacao do nosso método de ataque é equivalente a
implementagao feita para k = 3, algoritmo 8, onde a variavel Wy tem 2 X k enderegos. O niimero

de permutacoes a ser definido para qualquer valor de k é:

(2k)!
(2k) - (2k —2) - (2k —4)---2

= (2k—1)-(2k—3)---3 (6.1)

6.7 Relagao Comparativa entre Complexidades: Método Exaus-

tivo e o nosso Ataque Passivo

Em um ataque por exaustao, o esfor¢co computacional para se determinar a chave z deste pro-
tocolo é de n?*. No entanto, o atacante podera considerar o fato de este protocolo possuir chaves
equivalentes e realizar uma pré-anéalise, antes de exaurir todas as possiveis chaves indistintamente.
Em principio, este procedimento de se realizar uma triagem prévia de possiveis chaves pode ser
considerado como um trabalho criptoanalitico, deixando assim de ser um ataque puramente exaus-
tivo. As nossas analises e graficos foram feitos baseados na realizagao dessa pré-analise quando se
utiliza um método exaustivo, diminuindo o nosso ganho em desempenho quando comparamos estes
dois ataques. Para valores bem pequenos de n e k foram feitas algumas verificagoes, implementa-
das em linguagem C, e por simulacao foram obtidos resultados com valores maiores para n e k. A

2k X 2—2k+1

quantidade de chaves distintas, quando n e k crescem, tende a n . Pode ser entendido

que 272F*1 ¢ uma taxa de reducdo das chaves equivalentes, entre todas as possiveis chaves.

Como comentado anteriormente, o nosso método proposto faz comparagoes a partir de pares

de aleatorios e desafios. Para tanto, faz-se todas as combinagoes n, k a k de cada aleatoério com n

)

inteiros entre zero e nove (10 valores). Em média, =57 destas combinagdes tém resultado igual

ao desafio que esta sendo analisado.
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O esforgo computacional para se analisar cada uma destas combinagoes, permutando-as, é

k-1

[ @k—2i+1)=

i=1

(2Kk)!
(2k) % (2k — 2) x (2k —4) - -2

=(2k—1)x (2k—3)---3  (6.2)

Portanto, o esforco computacional ao se fazer todas as comparacoes entre os resultados dos

dois pares de aleatérios, incluindo as permutacoes é dado por:

n 2
o
(2k — 2i +1) (6.3)
1l

10

Foram feitos em Matlab graficos da razao entre o esfor¢co computacional exigido em um ataque
por exaustao, ja realizando triagem das chaves semelhantes, excluindo-as, e do esfor¢co computaci-

onal necessario pelo método que propusemos, resultando na razao:

n2k . 9—2k+1 100 - n2k . 9—2k+1 (k|)2
2 " Thet 2 k-1 (6:4)
(”) [H(n—i)] - T1 2k —2i+1)
k k—1 =0 =1
10 IT 2k —2i+1)
i=1

No Apéndice II sao plotados 5 graficos comparativos fazendo uma relacao grafica entre a com-
plexidade computacional exigida pelo Método Exaustivo e pelo nosso Ataque Passivo: para n = 32
e k=1,11, figura II.1(a); para n = 64 e k = 1,13, figura II1.1(b); para n = 128 e k = 1, 14, figura
II.2(a); para n = 512 e k = 1, 16, figura 11.2(b); para n = 1024 e k = 1,17, figura I1.3(a).

6.8 Analise Comparativa entre o nosso método de Ataque Passivo

e o por Exaustao

Observando-se os graficos do Apéndice II é possivel concluir que:

Para valores de k entre 5 e 8, o esforgo computacional tanto do ataque por exaustao quanto o

do nosso método proposto sao praticamente equivalentes.

Para valores de k menores do que 5, o nosso método de ataque tem uma eficiéncia ligeiramente
melhor, embora os protocolos dificilmente sejam implementados com parametros tao pequenos,

por diminuir em muito a seguranca.

Para valores de k maiores do que 8, quanto maior for k, muito mais eficiente é o nosso ataque

comparado a um ataque por exaustao.
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6.9 Conclusoes

Baseado nos ataques anteriormente feitos para k = 1,2, 3, assim como para sua extensao com
qualquer valor para k, e observando-se também os gréaficos, do Apéndice II, podemos verificar
que o nosso método de ataque passivo a protocolos baseados no problema da soma de k minimos
¢ mais eficiente do que o por exaustao. O nosso método de ataque é simples e eficiente, mesmo

considerando um método exaustivo onde se realiza a priori a exclusao de permutagoes equivalentes.
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Capitulo 7

Ataques Passivo e Ativo por Falha ao
Protocolo HB-MP

7.1 Introducao

Neste capitulo apresentamos dois métodos de ataque para o protocolo HB-MP, proposto por
Munilla e Peinado [51]. O Protocolo HB-MP é um variante dos protocolos HB/HB™, proposto por
Hopper e Blum [32]. Um dos ataques propostos é passivo, enquanto o segundo método proposto é

ativo.

Para o nosso método de ataque passivo, o atacante nao precisa ter o controle da etiqueta
com o chip RFID, mas necessita coletar e armazenar os desafios correspondentes a processos de
autenticacao validos. Este método de ataque consiste em exaurir uma das duas chaves utilizadas
no protocolo, e utilizando-se dos pares de desafios armazenados determinar todos os bits da outra
chave. A complexidade computacional deste ataque é de 2™ + 2 x (r — 1) ~ 2™, onde m ¢ a
quantidade de bits de cada desafio e de cada chave efetivamente utilizada, e r é a quantidade de
passos de autenticagao utilizados pelo protocolo. Para comparagao, em um ataque por exaustao,

a complexidade deste protocolo equivale a 27 +2xr—1,

O segundo método de ataque se assemelha um pouco aos ataques por des-sincronizagao, por
utilizarem também da pratica de re-envio de desafios para a etiqueta, estes gerados pela leitora, em
processos de autenticacao validos. Por outro lado, também se assemelha um pouco aos ataques por
falha, por se utilizarem do método de troca do contetido de determinadas posi¢oes de registradores
ou chaves em area de memoéria protegida. O atacante nao tem conhecimento prévio do valor do bit
naquela posicao a ser alterada, o bit é alterado, em sua posi¢ao é gravado um bit igual a zero, ou
igual a um. Em seguida o atacante realiza uma analise simples a partir dos resultados anteriores

e posteriores a cada alteragao.

O novo método de ataque altera um bit de cada vez, em cada desafio gerado pela leitora, em
determinadas posicoes especificas, sob restrigoes previamente estabelecidas pelo atacante. Durante
o ataque, o desafio alterado em um bit é re-enviado para a leitora para testar a restricdo imposta

pelo protocolo a partir das novas tentativas de autenticacao. O ataque proposto difere destes outros
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ataques também porque pressupoe a re-insercao na etiqueta ou na leitora dos desafios gerados pela

propria etiqueta, tentando simular um processo de autenticacao valido a partir de um desafio

alterado.

7.2 Notacao e Definicao das Variaveis Utilizadas no Protocolo HB-

MP

O Protocolo HB-MP compreende basicamente de r etapas onde a leitora e a etiqueta trocam

desafios entre si, mantendo-se de forma secreta e compartilhada um par de chaves. Para cada

desafio gerado pela leitora e enviado para a etiqueta, esta computa o resultado e gera um outro

desafio correspondente que é enviado para a leitora. Descreveremos a seguir a notacao e definicao

das variaveis utilizadas no Protocolo HB-MP:

10.

11.

12.

13.

14.

. As sequéncias a

u
. ajeb

. A leitora e a etiqueta RFID compartilham as chaves secretas x e y, com k bits,

u
Y
a j-ésima etapa da u-ésima autenticagao,

com m bits, sao geradas pela leitora e enviadas para a etiqueta, j representa

. As sequéncias b?, com m bits, sao geradas pela etiqueta e enviadas para a leitora, j representa

a j-ésima etapa da u-ésima autenticagao,

. x; , i, para ¢ = 0,k — 1, representam o i-ésimo bit de x e y, respectivamente,

. O comprimento das mensagens trocadas entre a leitora e a etiqueta é m,

U

s para @ = 0,m — 1, representam o i-ésimo bit de a;% e b}”, respectivamente,

Na j-ésima etapa deste protocolo, o bit y; é utilizado para deslocar a chave x em uma posigao,

de forma circular para a esquerda, se y; = 1 = x = rotate(x, y;),

. w ©® x representa o produto interno entre w e x,

. vj ¢ um bit de ruido gerado pela etiqueta, v; = 1 tem probabilidade n € [0,1/2),

w @ v; representa o ror entre w e v,
T, representa os m-ésimos bits menos significativos da chave x, m < k,

A quantidade r de etapas para a leitora autenticar a etiqueta deve variar conforme for a
taxa de ruido n. Nao ha quantidades pré-fixadas, tanto r quanto n sao pré-fixadas ao se

implementar o protocolo,

Em um processo de autenticacdo, na etapa j + 1 a chave x,, é diferente da chave na etapa
J,se0<j<r—1ey; =1. Além disso, todas as sub-chaves terao os bits inseridos e ainda

nao utilizados se r < k —m, mesmo que y; = 1, para qualquer j (pior caso),

a; ® b;j representa a operagao and,
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7.3 Descricao do Protocolo HB-MP

O protocolo HB-MP é aqui representado em sua j-ésima etapa e u-ésima autenticacdo. Uma
vez fixado o nimero de etapas r para a leitora autenticar a etiqueta, os quatro passos devem ser

executados r vezes:

Protocolo HB-MP, j-ésima etapa de r etapas:

1. A leitora gera uma sequéncia aleatoria a¥, com m bits, e a envia para a etiqueta,

] Y

2. A etiqueta executa os seguintes comandos:

a) x = rotate(z,y;),

(
(b

) @

) Gera o bit v,
c) z=Tm O aj & vy,

)

)

(
(d) Geram-se b} até que ai © xpy B vj = b} © Ty,

(e) Envia b" para a leitora.
3. Ao receber by da etiqueta, a leitora executa os seguintes comandos:

(a) = = rotate(z,y;),

(b) Se aj © T = by © &y, soma ao contador uma unidade.

4. Retorna ao item 1 por r etapas. Ao final, a leitora autentica a etiqueta caso o contador esteja

proximo a (1 —n)r.

7.4 Meétodo de Ataque I ao Protocolo HB-MP

Utilizando-se do método de ataque passivo, pressupondo que o protocolo HB-MP foi desenhado
com duas chaves x e y com k bits cada uma, a complexidade computacional deste protocolo é igual
a 22%. Como é realizado deslocamento circular na chave z, em funcdo da chave y, em r etapas,
até que a leitora autentique a etiqueta, podemos concluir que sao utilizados r bits da chave y, e
m+r — 1 bits da chave z, se e somente se r < k —m; este é o pior caso, considerando que em cada
etapa sao utilizados os m bits menos significativos da chave x. A complexidade computacional,
neste caso, é reduzida para 2™*+?"~1 Empregando o nosso método de ataque esta complexidade

pode ser reduzida ainda mais para 2™ 4 2(r — 1) = 2™.

Este nosso ataque pode ser executado em dois procedimentos distintos: no primeiro, o atacante
gera 2™ autenticagbes, em computadores em separado, armazenando todos os pares de desafios que
serao utilizados para testes comparativos com 2r autenticacoes realizadas entre a leitora e a eti-
queta. Neste caso, o atacante obtém solugao tnica, porém héa como dificuldade a coleta/geracao
de todos os desafios. No segundo procedimento, o ataque consiste em gerar muito menos auten-

ticagoes, por exemplo 27, tornando bem mais viavel o ataque, com o prejuizo de talvez se obter
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mais de uma solucao nas primeiras fases do ataque, resultando ao final em apenas uma solucao.
O nosso ataque, abaixo descrito, utiliza-se de 2r autenticagoes, tornando viavel do ponto de vista
do nimero de autenticagoes necessarias para se quebrar este protocolo. Este ataque consiste nas

seguintes fases:

Método de Ataque I

1. Geram-se 2r autenticagbes, armazenando-se os desafios (a}-‘,by), para j = 0,n—1leu =
0,2r —1

2. FASE 1

(a) Faz-se exaustao nos m bits da chave x,,, utilizando-se apenas do primeiro par de desafios

de cada autenticagao realizada e armazenada pelo atacante, i.e., (ag, by)

(b) Verifica-se se aff ©®zp, = b © T, para todo u. Em sendo verdadeira a igualdade, deve-se

incrementar o contador

(c) Selecionar a chave x,, cujo contador resultar em algo proximo a (1 —n) x (2r —1). Neste

momento, se houver mais de uma chave candidata, estas devem ser selecionadas.
3. FASE 11

(a) Para j = 1,7 — 1 (para se determinar os r — 1 bits restantes)
(b) Utilizar-se da chave x,, item (¢) FASE I

(c¢) A partir de (aJ“», b}*), verifica-se se a¥ © &y, = b © T, para todo u. Em sendo verdadeira

a igualdade, deve-se incrementar o contador
(d) Seleciona-se a chave z,, cujo contador resulta em algo proximo a (1 —n) x (2r — 1)
(e) Se houver candidato y; = 0

Caso contrario

—~
—
~

Deslocar z,, em uma posigao a esquerda, Tn, = [Tm—2, Tm—3, .., Z0, 0]
Para oj = 0,1 (exaurir o bit menos significativo para x,)
i. Fazer z,, = [Tm—2, Tm—3, ..., To, O]
ii. A partir de (a;%,b?), verificar se aj © &y, = by © Tm, para todo u. Em sendo
verdadeira a igualdade, deve-se incrementar o contador

iii. Selecionar a chave x,, cujo contador resulta em algo proximo a (1 —n) x (2r —1).

Se houver candidato y; = 1, e a; ¢ o (m + j)-ésimo bit de .

7.5 Consideragoes sobre o Método de Ataque II ao Protocolo HB-
MP

Neste segundo método de ataque ativo, ataque II, o atacante deve coletar I" desafios, em média,
referentes a processos de autenticagao validos. O parametro I' depende do comprimento da chave

ZTm. Os desafios devem ser armazenados em duas matrizes A e B, com dimensao I'xr. Os elementos
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u
J

enviados pela leitora e pela etiqueta, respectivamente. A Tabela 7.1 indica a quantidade média de

a? € Ae by € B representam os desafios da j-ésima etapa e u-ésima autenticagao, gerados e

autenticacOes necessaria para se determinar o par de chaves secreto, em funcao do comprimento

da chave x:

Tabela 7.1: Quantidade média de autenticagoes necessarias para quebra do HB-MP

Comprimento m da chave x | 128 | 256 | 512 | 1024 | 2048 | 8192
r 19 | 21 | 24 26 29 33

u
J
Utilizando-se do nosso método de ataque, o atacante fard uso apenas dos bits iguais a "1" de

Para realizacdo de uma autenticagado, os desafios a¥% e bj sao gerados de maneira aleatoria.

cada desafio. Suponha-se que esses possuem comprimento de 256 bits, conforme Tabela 7.6 serao

necessarios em média 21 autenticagOes para que todas as posicoes sejam analisadas.

O atacante deve também re-enviar para a etiqueta os desafios aj coletados e alterados em um

’ . . ~
¥ conforme o nosso método de ataque, indicado na se¢ao 7.6. Dado

¥l )
o atacante deve inserir na etiqueta o desafio armazenado b;* correspondente, e certificar-se para

bit por vez, resultando em a

e

j
. L . Iy w

que este seja o primeiro candidato para teste da restricao aj' © Ty G vj = bj ® T

a

7.6 Meétodo de Ataque 11 ao Protocolo HB-MP

O nosso segundo método de ataque ao protocolo HB-MP consiste em determinar as chaves
x e y compartilhadas entre a leitora e a etiqueta RFID. Em um processo de autenticagao, as r
etapas deste protocolo sdo realizadas em fungao dessas chaves, de tal forma que: (i) cada chave x,,
(composta pelos m bits menos significativos de x) pode ser diferente em cada etapa da autenticagao,
uma vez que a chave y possibilita o deslocamento circular a esquerda da chave z; (ii) entre a etapa
j e aetapa j+1 a chave z,, pode ser a mesma, caso y; = 0; (i4¢) sdo utilizados no méaximo m+r—1

bits da chave z, e apenas r bits da chave y; (iv) uma chave z,, seré reiniciada a partir de x se e
r—1

somente se t > k —m, sendo t = > y;.
Jj=0

O nosso método de ataque pode ser dividido em r+1 etapas. Asr primeiras etapas tém o mesmo
procedimento de anélise, esta parte do ataque serd apresentada na secao 7.6.1. A ultima etapa do
ataque, a etapa r+ 1, a ser apresentada na seg¢ao 7.6.2, consiste basicamente em analisar se a chave
x foi ou nao deslocada entre a etapa j e a j + 1, e consequentemente tornando possivel determinar
o bit y; correspondente a chave y. Nas primeiras r etapas, realizadas de forma independente,
determinam-se todos os m 4+ r — 1 bits de x, utilizados pela leitora e pela etiqueta, em qualquer

processo de autenticacao de etiqueta. Para tanto sao utilizados I' x r pares de desafios (a}‘, b}l),
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correspondentes aos I' processos completos de autenticacao armazenados pelo atacante, conforme

Tabela 7.1.

Inicialmente, este nosso ataque consiste em determinar os m bits menos significativos da chave
x, 08 Ty, bits, utilizando-se apenas dos I' pares (ag, by). Em seguida, os r — 1 bits restantes sao
determinados com os outros pares (a?, b}‘), para j = 1,7 — 1. Esta anélise é semelhante & realizada
para 7 = 0. Em cada uma das r — 1 etapas deste ataque tem-se como objetivo o de determinar
um bit de x, o bit menos significativo. Na implementacao do nosso ataque, assim como no pseudo-
c6digo referente ao algoritmo 9, segao 7.6.1, nds optamos por determinar todos os m bits de z
em cada etapa com a finalidade de uniformizar o sistema de ataque, uma vez que a complexidade
computacional é irrelevante. Este procedimento deixa o sistema de ataque independente, sem
qualquer interferéncia subjetiva por parte do atacante, ou do operador do sistema de ataque. Na
implementagao deste protocolo, se k —m > r, implica que k —m — r + 1 bits da chave x podem

ser desconsiderados, porque nunca serao utilizados, assim como os k — r bits da chave y.

7.6.1 Primeiras r etapas do Método de Ataque II

Na primeira parte deste ataque determinam-se os m bits menos significativos da chave x, a partir
dos I' pares de desafios (af, by), utilizados em I' processos de autenticagao vélidos. Considerando
que a chave z contém k bits, k > m, esta pode ser representada por & = [Tg_1, T2, ...y Tin—1,
Tm—2, ..., T2, T1, To]. Apds ocorrer o primeiro deslocamento circular de z, i.e., * = [Tg_2, Tk_3,
vy Tn—2y Typ—3, ey T1, T0, Ti—1], 08 M bits utilizados na primeira etapa deste protocolo sao z,, =
[Trm—1, Tm—2y -y T2, T1, To] OU Ty = [Ty—2, Ty—3, ..., T2, T1, Lo, Tk—1]. Desta forma, o primeiro
deslocamento, se ocorrer, em funcdo do primeiro bit da chave y, o bit yy, é desconsiderado do
ponto de vista de criptoanalise, porque nao faz diferenca para o atacante determinar xg ou zp_1,
e sim o bit efetivamente utilizado, i.e., o contetido da posicao zero. Para cada autenticacao, os m

bits menos significativos de x, os x,, bits, na j-ésima etapa, sao formados pela mesma sequéncia

de bits.

Nesta proposta de ataque consideramos que o atacante nao tem controle na geragao do bit
aleatorio v de ruido, com probabilidade 7 de ser igual a 1. Para o atacante determinar o ¢-ésimo
bit da chave z, o bit x;, deve realizar alteracdo de um bit no desafio gerado pela leitora, para
cada nova tentativa de autenticagdo. Para tanto, o atacante calcula ¢ = af ® bY a partir do
par de desafios (a3,b)), gerado na primeira etapa do primeiro processo de autenticagio valido, e

armazenado pelo atacante. Todo bit C? =1, para i = 0,m — 1, deve ser analisado.

Quando c? =1le a82- = 1, este bit deve ser alterado para zero, azﬂ = 0, resultando a sequéncia
az)o. Em um novo processo de autenticacao, o atacante deve enviar para a etiqueta como desafio a
sequéncia aE)O, alterada em apenas um bit em relagao a sequéncia original a8. Como a etiqueta gera
bits aleatérios v e também gera sequéncias b de desafios até que abo OXm Bv = bOxy,, é necessario
que o atacante interfira no processo de geracao dessas sequéncias b. Seguindo as etapas do protocolo
HB-MP, e baseado no nosso método de ataque, dada uma sequéncia a;)o’ a primeira sequéncia b
candidata deve ser aquela originalmente utilizada pela etiqueta, b8. Com isto, a etiqueta devera
retornar para a leitora esta sequéncia ou outra qualquer. Se a etiqueta retornar como desafio o

proprio b, o atacante deve adicionar a um contador este resultado como uma resposta valida. Este
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processo deve ser repetido por 10 vezes. Se ao final desta parte do ataque, o resultado do contador
for proximo a 10 x (1 — n) é porque o bit x; é igual a zero (x; = 0), caso contrario z; = 1. Este
método de ataque deve ser executado para cada c? =1le agz- = 1, separadamente, determinando-se

assim os bits da chave x correspondentes a estes bits cg.

Em seguida, o atacante deve utilizar-se do par (ag,b}) e calcular ¢! = a} ® b}. Para cada bit
x; da chave ainda nao determinado, se cz1 =1le aéi = 1, o atacante deve realizar esta anélise de
forma equivalente & anterior, quando se analisou cada bit c?, da sequéncia . Analises sucessivas
das etapas seguintes de cada autenticacao devem ocorrer para cada bit cj* até que todos os m bits
da chave = tenham sido determinados. Esta parte do ataque termina apods a analise de I' pares de
desafios, em média, (af,by), para u = 0,I' — 1. Para as etapas seguintes, utilizando-se dos pares
(a}-‘, b}-‘), parau =2,I'—1e j =0,m — 1, determinam-se os r — 1 bits restantes da chave z, porque
esta sofre até r — 1 deslocamentos circular em cada etapa..

Este nosso Método de Ataque II pode ser representado em pseudo-codigo segundo o algoritmo
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Algorithm 9 Método de Ataque II ao Protocolo HB-MP.

Require: Colecao de I' pares de desafios (a?, b}-‘), j=0,r—1,eu=0,I"—1, segundo Tabela 7.1.

Ensure: Determinacio dos m+1r — 1 bits da chave z, e dos r — 1 bits da chaves y. x"*™ armazena

os m bits de cada chave x utilizada em cada um dos r passos do protocolo.
for j=0tor—1do
w—0
s—0
foru=0to' —1do
" =af @by (¢ + i — esimo bit de c")
fori=0tom—1do

if ¢ =1ea}; =1 then

1 J
' . u

u _
aji =0

for t =1 to 10 do
a lettora envia para a etiqueta a;»“
a etiqueta faz b;.“ — by
a etiqueta testa a;-“ com b;-“
while a;-“ O Xy DU F# b;“ ® T, do
gera — se outro b;»“ compativel
end while
A etiqueta retorna b;“
if b = b? then
s—s+1
end if
end for
if s~ 10 x (1 —7) then
X{ =z;,=0
else
Xf =x;=1
end if
w—w+1
end if
end for
end for
if w = m then
FIM
end if
end for

return x
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7.6.2 Ultima Etapa r + 1 do Método de Ataque II

Nesta ultima parte deste ataque, etapa r + 1, faltam determinar os r — 1 bits da chave y. As
analises devem ocorrer em funcao dos resultados obtidos em relagao a chave z, em cada uma das r—1
ultimas etapas deste protocolo, segundo o algoritmo 9. Do ponto de vista desta anélise, é irrelevante
a determinacao de yg porque os m bits menos significativos da chave x a serem considerados serao
T = [Tm—2, Tm—3, ...y T2, T1, L0, Th—1] OU Tpy = [Tk_1, Tim—2, Tin—3, ..., T2, L1, Lo, €aso yp = 1 ou
yo = 0, respectivamente. Para o atacante, o objetivo é a determinacao da chave x efetivamente
utilizada. Nesta etapa, a analise corresponde apenas em observar se a chave x foi deslocada entre
a etapa j e a j + 1, se o deslocamento ocorreu implica que o j-ésimo bit da chave y é igual a um,

L.e., y; = 1; caso contrario, y; = 0.

7.7 Conclusoes

Os resultados obtidos pelos métodos de ataque que criamos comprovam que sob as condigoes
pré-estabelecidas, como as apresentadas para os métodos de ataque I e II, que a seguranga do
protocolo HB-MP pode ser bastante reduzida. O método I de ataque corresponde a realizagao
de exaustao em apenas uma das chaves e a determinacao da outra; o método II requer que o
atacante tenha algum controle sobre a etiqueta durante o processo de geragao do primeiro desafio
para cada autenticagao. Utilizando-se de um ou de outro método, o atacante determina todos os
bits efetivamente utilizados das duas chaves, implementadas e compartilhadas entre a leitora e a

etiqueta, para este protocolo de autenticagao.
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Capitulo 8

Ataque por Falha a Algoritmos
Sequencialis Baseados em Autémato

Celular

8.1 Introducao

Neste capitulo nos apresentamos um método de ataque por falha a um algoritmos criptografico
sequencial baseados em Automato Celular, regra 30, proposto por Wolfram [66] e [67]. Esta classe
de algoritmos criptograficos é empregada em processos de cifracao e de decifracao da informagao
com o objetivo de manté-la em sigilo a terceiros nao autorizados, a partir de uma uma chave
simétrica. Assumimos que o atacante ndo tem conhecimento prévio da chave, mas pode trocar,
provocar falha, em qualquer um dos seus bits (se for zero torna-se um, e vice-versa). O atacante
pode também sempre que necessério reinicializar o dispositivo criptografico e aplicar novas falhas
com o objetivo de extrair informacao suficiente para determinacao de cada bit da chave. Para o
Autémato Celular, regra 30, Wolfram [67] e [66], nos criamos um ataque pratico por falha, onde
é possivel determinar todos os bits da chave com comprimento N qualquer, com apenas % + g’—;

falhas, em média.

8.2 Pressupostos para o Ataque por Falha a Autdomato Celular,

regra 30

O algoritmo criptografico sequencial em questao tem boas caracteristicas aleatérias, Wolfram
[67], 0o que é um quesito minimo para um algoritmo criptografico. Descrevemos brevemente a cifra
sequencial em questao. O algoritmo consiste de um registrador circular com N células, cada uma
tendo o valor az» igual a zero ou a um, onde ¢ representa o instante em que o conteiido da célula é
gerado, e 7 é a i-ésima célula do registrador. Estes valores sao atualizados de forma sincronizada

com base na seguinte regra:
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.xor.(af_l.or.aﬁjr%) (8.1)

Ao se utilizar deste Autémato Celular como base de um algoritmo sequencial para cifragdo
e decifragdo da informagao, os bits a’}v/z 41 sao extraidos a cada instante da célula central do

registrador, com comprimento N, e somados médulo dois & informacgao.

Assume-se que o atacante nao tem conhecimento da chave, mas pode provocar falha em qual-
quer um dos seus bits (se for zero torna-se um, e vice-versa) armazenados na memoéria RAM ou
no registrador interno ao dispositivo criptografico onde estiver implementado este algoritmo. O
atacante pode também, sempre que necessério, reinicializar o dispositivo criptografico e aplicar

uma falha, uma troca de bits, no registrador associado & chave criptografica.

O nosso ataque consiste em o atacante coletar a sequéncia a?\//2+17 parat = 1,...N/2 + 1,
e armazené-la na coluna central de uma matriz A, com dimensdo (N/2 + 1) x N. O elemento
a;f € A esta na i-ésima linha e t-ésima coluna de A. O método de ataque para determinacao da
chave se divide basicamente em: (7) a direita da coluna central da matriz A, montar uma matriz
triangular superior a diagonal secundéaria; (i7) & esquerda da coluna central da matriz A, montar
uma matriz triangular superior & diagonal principal. A chave estara determinada apo6s o atacante
provocar % + ]?\)[—22 falhas no registrador e realizar analises dos resultados anteriores e posteriores a
essas falhas. Neste ataque, a quantidade de bits necessaria para se quebrar a chave corresponde

apenas & metade do tamanho do registrador.

8.3 Meétodo de Ataque por Falha a Algoritmos Sequenciais Base-

ados em Automato Celular, regra 30

Para se aplicar o método de ataque que nds criamos para algoritmos baseados em Autéomato
Celular, regra 30, o atacante deve armagzenar na coluna central de uma matriz A, com dimensao
(N/2 + 1) x N, a sequéncia de bits a?V/2+17 para t = 1,...,N/2 + 1. Esta sequéncia ¢é extraida
da célula central do registrador com N bits, em (N/2 + 1) etapas. O elemento a! € A estd na
i-ésima linha e na ¢-ésima coluna. Este ataque pressupoe o conhecimento de apenas N/2 + 1 bits
por parte do atacante para se determinar toda a chave secreta. Esta sequéncia de bits pode ser
extraida de qualquer posicao da sequéncia cifrada, sem qualquer restricao, com apenas a metade

do comprimento do registrador.

A aplicagdo do nosso método de ataque é simples, compreende a anélise de pares de bits da
matriz A, contidos em suas colunas. Este método é dividido em trés etapas: a primeira etapa
consiste na determinacido dos bits das duas colunas vizinhas & coluna central da matriz A, a
esquerda e & direita; na segunda etapa determinam-se os bits correspondentes as colunas a direita
da coluna central, formando uma matriz triangular superior a diagonal secundéria; e na terceira
etapa, por ultimo, determinam-se os bits das colunas & esquerda da coluna central, formando uma

matriz triangular superior a diagonal principal. O método é bastante préatico e eficiente, tem como
NYy (N
resultado a extracao de toda a chave apés provocar apenas % + % +~4 = % + g—; falhas

em média no registrador. Cada bit da chave é determinado a partir dos bits armazenados na coluna
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central da matriz A, adicionados aqueles que sdo determinados por este ataque e sdo armazenados
a direita e & esquerda desta coluna, formando duas matrizes triangulares superiores. O método de
ataque corresponde ao atacante provocar falhas e realizar analises nos bits contidos nessas colunas
das matrizes triangulares. Para se determinar a matriz triangular & direita da coluna central, a
analise deve ser realizada coluna por coluna da esquerda para a direita. Para se determinar a
matriz triangular & esquerda da coluna central, a analise deve ser realizada coluna por coluna da
direita para a esquerda. Como exemplo, se a chave secreta tiver 256 bits, aplicando-se este método
de ataque, é necessario realizar apenas 27 + 21 = 2176 falhas, acrescido de analises comparativas,

para se determinar todos os bits desta chave.

Considerando a equacao 8.1, que atualiza os bits das células do registrador, o atacante deve

iniciar este método de ataque pelos dois ultimos bits da sequéncia conhecida, que foi armazenada
N/2+1 _ N/2
N/2+1 € ANyt
N/2  NJ2
N/2 € ANjoyo

na coluna central da matriz A, em suas duas ultimas linhas: a Observando-se este

sao determinados.

. . . .. NJj2—-1
devem ser analisados, determinando-se assim os bits a N§2

par de bits e aplicando-se uma falha em um dos dois bits, os bits a

. . N/2 N/2-1

Em seguida os bits UNjot1 € ONjat
N/2—1 . . . . .

ea N§2 42 O atacante ao analisar os bits da coluna central de dois a dois determinara os seus

vizinhos. Esta andlise devera ocorrer até que se analise os dois primeiros bits desta sequéncia, que

~ 1 0 . . o« . 0 0
SA0 Ao g € Apjoyy © determinar os seus bits vizinhos Unyo € Ayjoto:

Uma vez determinados os bits das duas colunas vizinhas & coluna central, o atacante deve
analisar os bits da coluna & direita da coluna central, os bits a’}v /oo due foram determinados na
analise anterior. Neste momento se conhecem trés dos quatro bits envolvidos na anélise, i.e., os bits
a}f\, o1 a’}v /o2 © aﬁ\J{/lQ Py faltando-se determinar apenas os bits da coluna aﬁv 43 Ao se determinar
os bits desta coluna, deve-se passar para a préoxima coluna & direita, e assim sucessivamente,
mantendo-se esta metodologia de ataque até se determinar o bit a?v, que é o ultimo bit da chave a
direita da coluna central. Nesta etapa aplicam-se falhas em apenas % dos pares de bits analisados,

em média, como serd descrito em detalhe, posteriormente.

Ao se terminar a analise dos pares de bits que estdo a direita da coluna central, a metade dos
bits da chave secreta esté determinada. Entao, falta a outra metade dos bits, aqueles que estao a

esquerda desta coluna.

A analise prossegue de forma analoga, nesta etapa sem necessidade de se aplicar qualquer falha
nos pares de bits analisados. O ataque consiste em o atacante analisar cada coluna & esquerda
da coluna central, uma a uma, da direita para a esquerda. A primeira coluna a ser analisada
corresponde aos bits aﬁv /o que foram determinados na primeira etapa este ataque. Para esta parte
da analise, se conhecem trés dos quatro bits envolvidos, i.e., os bits aﬁv o410 aﬁv /2 © a?f/é, faltando-se
determinar os bits da coluna anterior, aﬁv o1 Ao se determinar os bits desta coluna a partir da
relagdo algébrica correspondente a equacao 8.1 deve-se passar para a préoxima coluna a esquerda, e
assim sucessivamente, mantendo o método de ataque até se determinar o bit a8. Nesse momento,

todos os bits da chave secreta foram determinados.

Etapa 1: Determinagao dos bits das Colunas Vizinhas a Coluna Central
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Nesta etapa, para cada par de bits conhecidos, aplica-se uma falha no registrador. Com uma

simples anélise do resultado é possivel determinar os dois pares de bits vizinhos & coluna analisada.

- . . . 0 0
Como sao pares de bits, existem apenas quatro casos que devemos analisar: { R ,

1
1 1 . . a al~t
, }. Aqui representaremos estes pares na seguinte ordem = '
0 1 3 at
7
Baseado na equacao 8.1 e de posse dos bits af_ e a! é possivel, aplicando uma tnica falha no
t—1 -1 t—1
. . . _ -1 . a,; a,; a;
registrador, determinar os bits a!~! e al7l, i.e. il 1
’ 1—1 +1 ) x at T

3
Analisaremos em seguida cada um dos quatro pares de bits e mostraremos como determinar os

dois bits vizinhos:

=1 t—1 -1 t—1 t—1
1 a;_p @ aiy1 ) [ @1 0 agy
T af x zx 0 =z
-1 _ -1 t—1 _  t—1 _
Esta condigao s6 é possivel se a;,"; = a;; 1 = 1 ouse a;_; = a;;; = 0. Se provocarmos uma
alha no bit a; - = rocéa-lo para um, e recalcular o bit af, s6 existem duas possibilidades:
falh bit al ™' =0, t 1 , lcular o bit af, tem d bilidad
° sea =0, entaoaf i:a’l‘flizl
® se a =1, entao afj = aﬁj& =0
t—1  t—1  t—1 t—1 t—1
9 ai -y @ Gy | ey 0 aiy
T al T T T
t—1 t—1
Esta condicao s6 é possivel se a,_; =0 e al_H =lousea,_;=1e aH_l = 0. Se provocarmos
uma falha no bit af L' = 0, trocé-lo para um, e recalcular o bit ai = 0, s6 existem duas
possibilidades:
° sea =1, entaoaﬁ %zOeafﬁzl
e seal =0, entaoaf %zlea’;j&:o
t—1 t—1 -1 -1 1
3 a1 4 az+1 _ a; 1 aerl
T a T zx 0 =z

Esta condicao define de imediato aﬁj = 1, e mantém indefinido afj_%. Se provocarmos uma

falha no bit ag_l = 1, troca-lo para zero, e recalcular o bit a, s6 existem duas possibilidades:

osea =1, entao a;_

osea =0, entao a;_
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-1 =1 -1 t—1
4 @iy @ Gy | ey boagy
T af T zx 1 =z
Esta condigao define de imediato aﬁ = 0, e mantém indefinido a . Se provocarmos uma

falha no bit aﬁ_l = 1, troca-lo para zero, e recalcular o bit a!, s6 ex1stem duas possibilidades:

Etapa 2: Determinacgao dos bits das Colunas a Direita da Coluna Central

Nesta etapa, em apenas % dos ternos de bits conhecidos, em média, aplica-se falha no re-
gistrador. Como resultado é possivel definir o bit vizinho & direita da coluna analisada, ainda
desconhecido. Para a metade, em média, dos ternos de bits basta realizar analises comparativas

simples para determinacao de cada outro bit & direita, enquanto que os outros % possiveis nao

~ . . . . 0 0
ocorrem. Como sao ternos de bits, existem apenas oito casos que devemos analisar: { 0 )
x
0 0 0 1 0 1 10 10 11 11
, , } ou { , , , }. Aqui
z 1 z 0 z 1 z 0 z 1 z 0 z 1
a 0 al”l gttt
representaremos estes ternos na seguinte ordem 5 = -l . Baseado na equa-
x x a;

1
¢ao 8.1 e de posse dos bits agj, ag_l ea f é possivel, aplicando uma tunica falha no registrador,
-1

—1
—|—1

T a; T

a; a;
: R 1
determinar o bit a; .y, i.e.,

Analisaremos em seguida cada um desses ternos de bits e mostraremos como determinar o

quarto bit, a direita da coluna analisada:

t—1 t—1  t—1 i—1
1 i1 a1\ (0 0 a;
T al T z 0 =z

-1 t-1 t-1 -1
9 a1 @ Gy [0 0 aiy
T at T rz 1 x

Esta condicao sb é possivel para a 1 =1

=1 t-1 -1 t—1
3 [ %1 % i) 0 1 ajy
T al T z 0 =

Esta condicao nao é possivel, ndo ocorre.
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t=1  t—=1 -1 t—1
4 @1 aivr \ (11 aiy )
z al z z 1 =z

Se provocarmos uma falha no bit aﬁ‘l = 1, trocé-lo para zero, e recalcular o bit aﬁ, 86 existem

duas possibilidades:

(a) Se o resultado for a‘ = 1, entao aﬁ;% =1

¢
1
(b) Se o resultado for a} = 0, entdo al,; =0

t—1  t—-1 -1 t—1
6 @1 G aivr \ (1 0 aiy
T al x r 1 =z

S, . t—1 _
Esta condigao s6 ¢ possivel para a;, 1 =0

t=1  _t=1  t-1 t—1
7 a -y a; - ey | _ (11 agy
T al T z 0 =

Se provocarmos uma falha no bit alfl = 1, trocé-lo para zero, e recalcular o bit af, s6 existem

duas possibilidades:

(a) Se o resultado for a‘ = 1, entao afﬁ =0

t
(b) Se o resultado for af

t=1  _t=1 _t-1 t—1
8 a @ ey | _ (11 agy
x al T z 1 =z

Esta condicao nao é possivel, ndo ocorre.

_ x4 a1
=0, entao a;;; =1

Etapa 3: Determinagao dos bits das Colunas a Esquerda da Coluna Central

Nesta etapa, para cada terno de bits conhecidos é possivel determinar o bit vizinho a esquerda
da coluna analisada, sem necessidade de se aplicar qualquer falha no registrador. Apenas com
analises comparativas simples, todos os bits da matriz triangular superior & diagonal principal,

a esquerda da coluna central da matriz A, sdo determinados. Como sao ternos de bits a serem
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. . . . 0 0 0 0 10
analisados, existem apenas oito casos que devemos considerar: { , )

0z /) \1 =z 0 z
10 0 1 0 1 11 11 _
, , , , }. Aqui representaremos estes ternos na
1 =z 0 =z 1 =z 0 =z 1 z
t—1 -1
o a; a;
seguinte ordem p = ;‘;1 ! . Baseado na equagao 8.1 e de posse dos bits af_,
x a_, x
=1 t—1 i1
a’ a’ a’
afj e af_l é possivel determinar o bit af:;, ie., =2 1_1 !
xr a;_,

Analisaremos em seguida cada um desses ternos de bits e mostraremos como determinar o

) :

quarto bit, & esquerda da coluna analisada:

t—1 t—1 t—1
i-1 % | %2
t

-1 T x

o O
8 O

C e, . -1
Esta condigao s6 ¢é possivel para a,_5 = 0

72



Esta condicao sb é possivel para a:% =1

8.4 Conclusoes

Os melhores resultados anteriormente publicados em ataques a algoritmos baseados em Auto-
mato Celular foram obtidos pelo método proposto por Meier e Staffelbach [48]. Com este método
de ataque consegue-se determinar chaves com tamanhos entre 300 e 500 bits (dependendo da regra
de atualizagao dos bits no registrador), pressupondo o conhecimento do claro, e utilizando-se de
estimativas estatisticas e de computadores pessoais. Os autores também reforcam a possibilidade
de determinagao de chaves com comprimentos maiores, com aproximadamente 1000, utilizando-se

de computadores de grande porte com hardware especial e com processamento paralelo.

Algoritmos baseados em Autémato Celular, com quaisquer tamanhos de chaves, néo resistem ao
nosso método de ataque por falha. A complexidade computacional do método que propusemos para,
determinacao da chave é desprezivel, bastante inferior aos resultados ja publicados. Utilizando-se

do nosso método de ataque, para uma chave com 256 bits, por exemplo, é necessario o conhecimento

2562 _
32 —

27 4+ 211 falhas no registrador do dispositivo, determinando-se todos os bits da chave a partir de

de apenas 256/2+1 = 129 bits da sequéncia gerada, e de se provocar apenas % + ]g—; = % +

analises simples, sendo em boa parte apenas analises comparativas. Quando a chave tiver 1024
bits, por exemplo, s@o necesséarios apenas 1024/2 + 1 = 513 bits conhecidos da sequéncia gerada,
determinando-se toda a chave com apenas % + ]g—; = % + 10%‘2 = 29 4+ 21 falhas no registrador.

O nosso método de ataque é bastante robusto, rapido e eficiente para qualquer tamanho de chave.
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Capitulo 9

Conclusoes

O objetivo principal do nosso trabalho de pequisa foi o de criar novos e eficientes métodos de
ataques criptoanaliticos a protocolos direcionados a dispositivos com baixo poder de processamento,
como os RFID. Nés criamos diversos métodos distintos de ataques para analisar protocolos da
familia de protocolos HB, como o préprio HB, o HBt, o HB** (trés versdes), o HB*, o HB#, o
Random-HB#, e 0 HB-MP. Analisamos também protocolos baseados no problema da soma de k
minimos, e algoritmos sequenciais baseados em Automato Celular, regra 30. Os nossos ataques
sao basicamente de trés tipos distintos: (passivo) probabilistico, passivo, e por falha. O que
diferencia principalmente o nosso trabalho daqueles ja publicados é que a quase totalidade dos
ataques ja apresentados na literatura a esses protocolos sao do tipo man-in-the-middle, enquanto
que noés criamos uma variedade de diferentes métodos de ataques para cada um desses protocolos

ou algoritmos.

O nosso método de ataque passivo e probabilistico aos protocolos HB e HB' muda o enforque
sobre os métodos de ataques ja propostos na literatura para essa classe de protocolos. Noés verifi-
camos, baseados nos resultados que obtivemos, que o ataque probabilistico é um método pratico e
bastante eficiente, sendo melhor que os métodos BKW e FMICM, para varios paradmetros, sendo
esses atualmente a melhor referéncia técnica de ataque passivo publicada. O método proposto
nao requer pré-processamento, nem prévio conhecimento do percentual de ruido. A quantidade
de pares desafios-resposta necesséria para o nosso ataque é bastante pequena, principalmente se
comparada a grande quantidade exigida por esses dois outros métodos, que por este motivo os
tornam ataques teéricos, para a maioria dos parametros. Além disso, a aplicagdo do nosso método
de ataque permite que o atacante faga uma relagao de conveniéncia entre o esforgco computacional
e a quantidade de pares desafios-resposta necessaria para quebréa-los: ora o atacante pode optar
por aumentar o esfor¢co computacional e reduzir a quantidade de pares de desafios-resposta, ora
o atacante de posse de menos processamento aumenta quantidade de desafios-resposta, conforme
conveniéncia. O mesmo nao € possivel para os métodos BKW e FMICM, onde, em qualquer caso,
a quantidade de pares desafios-resposta cresce exponencialmente com o comprimento da chave.
Portanto, o nosso método de escolha aleatéria de subconjuntos de desafios, agregado a um método
bem elaborado de anélise e de decisdo para determinacao do resultado correto da chave, é um
excelente método criptoanalitico para se quebrar esses protocolos, principalmente se levarmos em

considerando que esses protocolos tém seguranga comprovada baseada no Learning Problem with
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noise - LPN.

Os resultados obtidos com a aplicagdo do método de ataque por falha que propusemos aos
protocolos HB/HB™ mostram-se bastante mais eficientes do que qualquer outro ataque ja apre-
sentado. E possivel determinar a chave em muito poucas operacdes: para uma chave com 128 bits
sao necessarios apenas 17 desafios, em média; para uma chave com 256 bits precisa-se de apenas
20 desafios; e para chaves com mais de 10000 bits sdo necessarios apenas 31 desafios. Proporci-
onalmente, o aumento do nimero de desafios necessérios para se determinar toda a chave cresce
de forma bastante mais lenta com o comprimento da chave. O resultado obtido é prético e muito
eficiente, com a sua aplicacao torna-se possivel a determinacdo de uma chave gravada em area
de memoéria protegida em dispositivos criptograficos. Esse ataque independe inclusive do percen-
tual de erro do ruido. Estes resultados evidenciam a fragilidade destes protocolos deixando-os

vulneraveis para qualquer que seja a chave compartilhada.

O ataque ativo aqui proposto a protocolos baseados no problema da soma de k minimos permite
que o atacante determine toda a chave com um esfor¢co computacional irrelevante. Para tanto, é
suficiente que o atacante gere e escolha uma quantidade de sequéncias bem reduzida, calcule os
desafios correspondentes, e determine os inteiros pertencentes & chave a partir de analises com-
parativas. Os nossos resultados sdo muito expressivos, mostram que um protocolo baseado no
problema da soma de k minimos nao resiste ao nosso ataque, o seu uso pode deixar vulneraveis os

dispositivos de autenticacao e identificagdo onde estiverem implementados.

O nosso método de ataque passivo a protocolos baseados no problema da soma de k minimos
é simples e mais eficiente do que um processo exaustivo em todas as chaves possiveis. Esta nossa
proposta também ¢é mais eficiente do que um ataque semelhante ao de exaustao onde o atacante

realiza uma pré-triagem de chaves e exaure as restantes.

Os resultados que obtivemos com os métodos de ataque ao protocolo HB-MP comprovam que
sob algumas condi¢Oes pré-estabelecidas este protocolo é bastante fragil. Nos atacamos o protocolo
HB-MP utilizando-se de dois métodos de ataque que criamos: o primeiro método corresponde ao
atacante exaurir uma das chaves e ap6s alguma anélise determinar a outra; o segundo método de
ataque pressupoe que o atacante tem algum controle da etiqueta durante o processo de geragao
do primeiro desafio de alguns poucos processos de autenticacao. Estes ataques comprovam que é
possivel determinar de forma muito eficiente todos os bits das chaves utilizadas neste protocolo de

autenticacao.

Nos criamos um novo ataque por falha a protocolos ou algoritmos sequenciais baseados em
Autémato Celular, regra 30. Os resultados mostram-se bastante eficientes, indicando que o nosso
ataque é robusto e rapido. A partir do nosso ataque podemos determinar a chave utilizada pelo

algoritmo com quaisquer tamanhos, com muito poucas operagoes.

Os nossos resultados junto aos outros resultados ja apresentados por diversos autores na lite-
ratura evidenciam a necessidade de se incentivar projetos nesta area, abrindo linhas de pesquisa
tanto para criagdo como para anéalise de protocolos criptogréficos destinados aos dispositivos de
baixo poder computacional. Entendemos que o objetivo dessa linha de pesquisa a ser implemen-
tada deve ser o de diminuir a dependéncia de padroes criptograficos com processamento de suas

operacoes muito pesado para uma arquitetura tao simplificada como a dos chips RFID.
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I. GRAFICOS - ATAQUE PROBABILISTICO AOS
PROTOCOLOS HB/HB*

Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+
Histograma obtido para um registrador com (k =) 32 bits e ruido = 10 % Histograma obtido para um registrador com (k =) 32 bits e ruido = 15 %
X: Nimero de desafios , e, Y: Numero de iterag8es até obtengéo de sucesso ¥ Numero de desafios;; ;7Y Nimero dejitcragoes ate oblencdordesucesso
X, = 1070amostras Y, = 31 iteracdes Xmax= 1050 amostras Ymm= 199_iterag~c"wes
X,,= B80amostas Y = 83iteragSes X .= 60amostras Y = 2681iteragSes
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(a) k =32en=10% (b) k =32en=15%

Figura 1.1: Ataque ao Protocolo HB

Para a chave com comprimento k = 32, figura 1.1, com n = 10%, m = 60 desafios e 152

iteragoes; ou com n = 15%, m = 1050 desafios e 199 iteragoes.

Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+
Histograma obtido para um registrador com (k =) 32 bits & ruido = 20 % Histograma obtido para um registrador com (k =) 32 bits e ruido =25 %
X: Ntmero de desafios , e, Y: Nimero de iteragdes até obtengéo de sucesso X: Nimero de desafios , &, Y: Numero de iteragSes ate obtengdo de sucesso
me 4 Pishamestias len = 1419 iteracdes )(max = 1150 amostras Y _ = 11641 iteragdes
= 16Damostras Y _ = 3354 iteracdes Xnin= 160 amostras Y = 36982 iteragdes
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(a) k =32en=20% (b) k =32 en=25%

Figura 1.2: Ataque ao Protocolo HB

Para a chave com comprimento k = 32, figura 1.2,com n = 20%, m = 1050 desafios e 152

iteragoes; ou com n = 25%, m = 1050 desafios e 11641 iteragoes.
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Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+

Histograma obtido para um registrador com (k =) 64 bits e ruido = 10 % Histograma obtido para um registrador com (k =) 64 bits e ruido = 15 %
X: Numero de desafios , e, Y: Numero de iteracGes até obtencdo de sucesso X: Numero de desafios , e, Y: Numero de iteraces até obtencdo de sucesso
Xmax = 1150 amostras Ymm = 1046 iteractes )(max = 8000 amostras Ymin =1.05x2' iteraces
(5= 160 amostras me = 6621 iteracGes ) 104 Xmm = 3050 amostras Ymax =1.13x2" iteracGes
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Figura 1.3: Ataque ao Protocolo HB

Para a chave com comprimento k = 64, figura 1.3, com n = 10%, m = 2150 desafios e 215

iteragoes; ou com 1 = 15%, m = 5200 desafios e 219 iteragoes.

Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+
Histograma obtido para um registrador com (k =) 64 bits e ruido = 20 % Histograma obtido para um registrador com (k =) 64 bits e ruido = 25 %
X: Numero de desafios , e, Y: Numero de iteracdes até obtengio de sucesso X: Numero de desafios , e, Y: Numero de iteracdes até obtencdo de sucesso
X = 5500amostras Y . =167x2% iteracdes X = 5500amostras Y = 1.68x2% iteragdes
max min max min 28 . i
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Figura 1.4: Ataque ao Protocolo HB

Para a chave com comprimento k = 64, figura 1.4, com n = 20%, m = 5200 desafios e 223

iteragoes, ou com 1 = 25%, m = 5600 desafios e 240 iteragoes.
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Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+

Histograma cbtido para um registrador com (k =) 96 bits e ruido = 10 % Histograma obtido para um registrador com (k =) 96 bits & ruido = 15 %

X: Numero de desafios , e, Y: Numero de iteragSes ate obtengdo de sucesso X: Numero de desafios , e, Y: Nimero de iteragdes até obtengo de sucesso

i » 14 ~
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(a) k =96 en=10% (b) k =96 e n = 15%

Figura 1.5: Ataque ao Protocolo HB

Para a chave com comprimento k = 96, figura 1.5, com 1 = 10%, m = 2150 desafios e ~ 2%

iteracdes; ou com 1 = 15%, m — 5200 desafios e ~ 29 iteracdes.
Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+
Histograma obtido para um registrador com (k =) 96 bits e ruido = 20 % Histograma obtido para um registrador com (k =) 96 bits e ruido = 25 %
X: Ntimero de desafios , e, Y: Nimero de iteragSes até obtengo de sucesso X: Numero de desafios , e, Y: Numero de iteragSes ate obtengdo de sucesso
5 - 40 . P~
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Figura 1.6: Ataque ao Protocolo HB

Para a chave com comprimento k = 96, figura 1.6, com 7 = 20%, m = 5200 desafios e ~ 2%3

240

iteragoes, ou com n = 25%, m = 5600 desafios e ~ iteragoes.
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Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+

Histograma obtido para um registrador com (k =) 128 bits e ruido = 10 % Histograma obtido para um registrador com (k =) 128 bits e ruido = 15 %
X: Numero de desafios , e, Y: Nimero de iteragdes até obtencéo de sucesso X: Numero de desafios , e, Y: Numero de iteragbes até obteng&o de sucesso
X . = 8000amostras Y =154x 2" jteragées X .= 8000amostras Y . =121x 2% jteragtes
X = 3050 amostras Y =1.87x2'9 iteragées X = 3050amostras Y _=1.65x 230 iteracGes
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Figura 1.7: Ataque ao Protocolo HB

Para a chave com comprimento k = 128, figura 1.7, com n = 10%, m = 5500 desafios e 852329

iteracoes; ou com 1 = 15%, m = 550 desafios e ~ 237 iteracdes, ou, m = 5500 desafios e ~ 230

iteragoes.
Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+
Histograma obtido para um registrador com (k =) 128 bits e ruido = 20 % Histograma obtido para um registrador com (k =) 128 bits e ruido = 25 %
X: Numero de desafios , e, Y: Numero de iteracdes até obtencdo de sucesso X: Numero de desafios , e, Y: Numero de iteracdes até obtencio de sucesso
= 5500 amostras Y. =1.69 x 2*' iteracGes X = 5500amostras Y__ =182x2% iteracdes
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Figura 1.8: Ataque ao Protocolo HB

Para a chave com comprimento k = 128, figura 1.8, com n = 20%, m = 5500 desafios e ~ 238

iteracdes; ou com 1 = 25%, m = 5500 desafios e ~ 2% iteracoes.
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Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+

Histograma obtido para um registrador com (k =) 160 bits e ruido = 10 % Histograma obtido para um registrador com (k =) 160 bits e ruido = 15 %

X: Nimero de desafios , e, Y: Nimero de iteragdes até obtengdo de sucesso X: Numero de desafios , e, Y: Numero de iteragdes até obtencdo de sucesso

= " 24 .
X BOGOEmostras Yoos 1.50% 225 Ilieragcies X ax= 8000amostras Y . =1.91x 2% iteragtes
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x 10 11 min max
i . x 10
: : T T
10_ ........................................................................
5¢ W
of 4 |
; oF
_5 s | _5_ |
i i i i i i ! :
i i i i i i
3000 4000 5000 6000 7000 8000 3000 4000 5000 6000 7000 3000
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Figura 1.9: Ataque ao Protocolo HB

Para a chave com comprimento k — 160, figura 1.9, com n = 10%, m — 550 desafios e ~ 2%

iteracdes; ou com 1 = 15%, m = 5500 desafios e ~ 23® iteracoes.

Quebra dos Protocolos HB/HB+
Quebra dos Protocolos HB/HB+

Histograma obtido para um registrador com (k =) 160 bits e ruido = 25 %
Histograma obtido para um registrador com (k =) 160 bits e ruido = 20 %

X: Numero de desafios , e, Y: Numero de iteragdes até obtencao de sucesso
X: Numero de desafios , e, Y: Numero de iteracdes até obtencdo de sucesso

55 . X ax = 16000 amostras Y =1.74x 2% iteragses
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Figura 1.10: Ataque ao Protocolo HB

Para a chave com comprimento k = 160, figura 1.10, com n = 20%, m = 6000 desafios e ~ 2°2

iteracdes; ou com 1 = 25%, m = 12000 desafios e ~ 27 iteracdes.
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Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+

Histograma obtido para um registrador com (k =) 192 bits e ruido = 10 % Histograma obtido para um registrador com (k =) 192 bits e ruido = 15 %

X: Nimero de desafios , e, Y: Numero de iterages até obtengdo de sucesso X: Numero de desafios , e, Y: Numero de iteragGes ate obtengdo de sucesso

45 ¢ 5
X .= 8000amostras Y . =148x 2% iteracdes X ax= 8000amostras Y . =1.53x 24’3 iteragdes
X = 7010 amostras Y _ =153x2% iteracdes X .= 4040 amostras Y__ =1.17 x2" iteracbes
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(a) k = 192 e p = 10% (b) k = 192 e n = 15%

Figura 1.11: Ataque ao Protocolo HB

Para a chave com comprimento k — 192, figura .11, com n = 10%, m — 1500 desafios e ~ 23!

iteracdes; ou com 1 = 15%, m = 5500 desafios e ~ 246 iteracoes.

Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+
Histograma obtido para um registrador com (k =) 192 bits e ruido = 20 % Histograma obtido para um registrador com (k =) 192 bits e ruido = 25 %
X: Numero de desafios , e, Y: Numero de iteraces até obtencdo de sucesso X: Numero de desafios , e, Y: Nimero de iteragdes até obtengéio de sucesso
63 &
X o= 5000amostras Y . =1.14x 269 iteragBes X, = 11000 amostras Y, =142 x2" iteragdes
X = 1040 amostras Y__ =123 x 2% iteragbes X = 3080amostras Y =1.66 x 2% iteracdes
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(a) k = 192 e n = 20% (b) k = 192 e n = 25%

Figura 1.12: Ataque ao Protocolo HB

Para a chave com comprimento k = 192, figura 1.12, com 1 = 20%, m = 5000 desafios e ~ 263

iteracdes; ou com 1 = 25%, m = 11000 desafios e ~ 2% iteracoes.
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Quebra dos Protocolos HB/HB+
Histograma obtido para um registrador com (k =) 224 bits e ruido = 10 %

X: Numero de desafios , e, Y: Numero de iteracGes até obtencdo de sucesso

Quebra dos Protocolos HB/HB+
Histograma obtido para um registrador com (k =) 224 bits e ruido = 15 %

X: Nimero de desafios , e, Y: Nimero de iteragdes até obtencdo de sucesso

X = 16000 amostras Ymin =123x2% iteracGes

16000 amostras Y= 1.90 x 2°2 iteracbes
max 34, . min
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(a) k =224 en=10%

(b) k =224 e n =15%

Figura 1.13: Ataque ao Protocolo HB

Para a chave com comprimento k — 224, figura 1.13, com n = 10%, m — 6000 desafios e ~ 23°

iteracdes; ou com 1 = 15%, m = 3100 desafios e ~ 2% iteracoes.

Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+

Histograma obtido para um registrador com (k =) 224 bits e ruido = 20 % Histograma obtido para um registrador com (k =) 224 bits e ruido = 25 %

X: Numero de desafios , e, Y: Numero de iteracdes até obtencéo de sucesso X: Numero de desafios , e, Y: Numero de iteraces até obtencdo de sucesso

X =
X =

13000 amostras Ymm =177 % 272 iteracdes X,

13000 amostras Ymin =1.88x2% iteracbes
3100 amostras Ymx =116x2"° iteracbes X =

3100 amostras YmX =1.08x2% iteracbes
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(a) k = 224 e n = 20% (b) k =224 e n = 25%

Figura I1.14: Ataque ao Protocolo HB

Para a chave com comprimento k = 224, figura 1.14, com n = 20%, m = 3100 desafios e ~ 27

iteracdes; ou com 1 = 25%, m = 13000 desafios e ~ 293 iteracdes.
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Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+

Histograma obtido para um registrador com (k =) 256 bits e ruido = 10 % Histograma obtido para um registrador com (k =) 256 bits e ruido = 15 %

X: Numero de desafios , e, Y: Numero de iteracGes até obtencdo de sucesso X: Numero de desafios , e, Y: NUmero de iteracdes até obtencdo de sucesso

me = 16000 amostras len =1.19x2% iteracdes X = 16000 amostras Y_. =1.47 x 2% iteracdes
39 . L max min 51 . i
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1 'min max 18 min max
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(a) k = 256 ¢ n = 10% (b) k = 256 e n = 15%

Figura 1.15: Ataque ao Protocolo HB

Para a chave com comprimento k — 256, figura 1.15, com 1 = 10%, m — 3100 desafios e ~ 240
iteracdes; ou com 1 = 15%, m = 13000 desafios e ~ 20 iteracoes.

Quebra dos Protocolos HB/HB+
Quebra dos Protocolos HB/HB+
N . . y . Histograma obtido para um registrador com (k =) 256 bits e ruido = 25 %
Histograma obtido para um registrador com (k =) 256 bits e ruido = 20 %
i ’ ; ) At : . X: Numero de desafios , e, Y: Numero de iteraces até obtencdo de sucesso
X: Numero de desafios , e, Y: Numero de iteracdes até obtencio de sucesso
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Figura 1.16: Ataque ao Protocolo HB

Para a chave com comprimento k = 256, figura 1.16, com n = 20%, = 13000 desafios e ~

283 iteracdes, ou com 1 = 25%, m = 18000 desafios e ~ 2107 iteracdes.
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Quebra dos Protocolos HB/HB+ Quebra dos Protocolos HB/HB+

Histograma obtido para um registrador com (k =) 288 bits e ruido = 10 % Histograma obtido para um registrador com (k =) 288 bits e ruido = 15 %
X: Numero de desafios , e, Y: NUmerc de iteracdes até obtencéo de sucesso X: Numero de desafios , e, Y: Numero de iteragdes até obtencdo de sucesso
Xm = 16000 amostras le =1.15x 2" iteragdes me = 16000 amostras Y =1.15x2% iteragdes
X_ = 6100 amostras Y__ =1.88x2* iteractes X_ = 6100 amostras Y__ =1.25x2% iteractes

¥ 1013 min max % 1020 min max

(a) k =288 en=10% (b) k =288 en=15%

Figura 1.17: Ataque ao Protocolo HB

Para a chave com comprimento k = 288, figura 1.17, com n = 10%, m = 3100 desafios e ~ 246

iteracdes; ou com 1 = 15%, m = 13000 desafios e ~ 2% iteracoes.

Quebra dos Protocolos HB/HB+
Quebra dos Protocolos HB/HB+
Histograma obtido para um registrador com (k =) 288 bits e ruido = 20 % i 0 . .
Histograma obtido para um registrador com (k =) 288 bits e ruido = 25 %
X: Numero de desafios , e, Y: NUmero de iteracdes até obtencdo de sucesso
X: Numero de desafios , e, Y: Numero de iteragbes até obtenc¢do de sucesso
X ax = 16000 amostras Y, . =159 x 5 iteragdes 121, N
X_ = 6100 amostras Y___ =1.20 x 2°° iteracdes Rige™ 13000:amastias. V= L0FX2 = iteraghes
max

min 126 . i
X = 3100 amostras Ym =1.41x2 <" iteragbes

X

T T T T T T T T T T x 10
e e e T T T T

4600 5[;00 6(3;00 7600 SOIOO 9000 10600 11600 12000 13600
(a) k = 288 e 1 = 20% (b) k = 288 e n = 25%

Figura 1.18: Ataque ao Protocolo HB

Para a chave com comprimento k = 288, figura 1.18, com 1 = 20%, m = 13000 desafios e =~

294 iteracdes; ou com 7 = 15%, m = 13000 desafios e ~ 22! iteracdes.
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II. GRAFICOS - PROBLEMA DA SOMA DE K

MINIMOS

Andlise do Pratocolo baseado no Problema da Soma de K Minimos Andlise do Protocolo baseado no Problema da Soma de K Minimas

Grafico obtido para n = 32 e Kvariando entre 1 e 11 Gréfico obtido para n =64 e Kvariando entre 1 ¢ 13

Relagéo entre o Esforgo Computacional por Exaustan e o Método Proposto Relagdo entre o Esforgn Computacional por Exaustao e o Métoda Proposta
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Figura II.1: Relacao de Complexidade: Por Ezaustao x Método Passivo

Analise do Protocolo baseado no Problema da Soma de K Minimos Anglise do Protocolo baseado no Problema da Soma de K Minimos

Grafico obtido para n =128 e Kvariando entre 1 e 14 Grafico obtido para =512 & Kvariando entre 1 & 16

Relagdo entre o Esforga Computacional por Exaustan e o Métoda Praposta Relagéo entre o Esforgo Computacional por Exaustan e o Método Proposto
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Figura I1.2: Rela¢ao de Complexidade: Por Ezxaustdo x Método Passivo
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Analise do Protocalo baseadn no Problema da Soma de K Minimos

Gréfico obtido para n = 1024 e K variando entre 1 8 17
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ITI. PSEUDO-CODIGO DO ATAQUE ATIVO A
PROTOCOLOS BASEADOS NA SOMA DE K
MINIMOS

Descri¢ao minuciosa do nosso método de ataque ativo a Protocolos baseados no Problema da

Soma de K:

Parte 1: determinam-se quais sao os nimeros inteiros z; e y; € 2

1. Para j = 0, gerar v; tal que:

(a) vij=r,2<r<n,e,i=1mn

(b) Calcular o desafio uj, equacao 5.1; neste caso equivale a t =k x r mod n

b) se i # j, v;j = r mod n, para r > 2

)
)
) sei=j, vij =r—1modn, para r > 2
)
)

4. Calcular uj, equacao 5.1, fazer w; = u;
5. j=j+1
6. se j < n va para 3

7. Anélise de w; para se determinar quais inteiros pertencem a chave z:

Observagao: a variavel w; ¢ utilizada apenas para guardar a informacao u;

Parte 2: determinam-se quais sao os pares (z,,Yp) = (yp,Tp) € 2, para p = 1, k:
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1.j=0

2. vj; =0, parai=0,n

3. p=
4. se qp = n, va para 4(h)
(a) vp; =1 mod n

(b) p=p+1, se p=n, va para 4(h)

(c

se g, = n, va para 4(b)

(d) vpj =r—1modn
(e) Calcular u,, equacao 5.1, fazer g, = u,
(f) vp; =

g) va para 4(b)

)
)
)
)
)
)
(&)
(h) p

=p+1,se p<n, vipara 4

5. se gp =7 —1, 0 par (j,p) = (p,J) € 2, para quaisquer p=j+1,n—1
6. para g, = r — 1, fazer ¢, = 0, para quaisquer p=j+1,n —1

7. 7=74+1,sej <n, va para 3

Observagao: a variavel w; ¢ utilizada apenas para guardar a informacao u;
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas



http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1

Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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