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RESUMO

Este trabalho aborda técnicas de interferéncias em sistemas de comunicacdes via radio
com a finalidade de identificar as melhores técnicas ou condi¢des de bloqueio para cada
sistema, comercial ou militar.

A revisdo bibliografica realizada para dar suporte a esta dissertacdo inclui aspectos
diversos de sistemas de comunicagOes, em particular: tipos de modulacdes, técnicas de
espalhamento espectral e técnicas de acesso multiplo. Fundamentos sobre bloqueio de RF
também foram identificados e destacados no trabalho.

E apresentado um estudo de caso para a condi¢io de bloqueio sobre os sistemas de
telefonia mével comercial CDMA e GSM e para os sistemas militares baseados na norma
MIL-STD-188-110B.

Complementarmente a teoria, foram realizadas simulagdes dos bloqueadores e dos
sistemas de comunicacdes com o auxilio do programa de computador MATLAB®. A eficécia
dos bloqueadores sobre os sistemas de telefonia mével comercial CDMA e GSM e sobre os
sistemas militares baseados na norma MIL-STD-188-110B foi avaliada para os bloqueadores
e sistemas de comunicacOes implementados, permitindo a definicdo da melhor relacdo
bloqueio/sinal para efetivo bloqueio dos sistemas considerados.

Paralelamente, um dispositivo bloqueador com varredura para a faixa de 1805 a
1880 MHz, projetado e implementado no escopo deste trabalho, permitiu a validacdo das
observacdes tedricas através de avaliacOes praticas da eficacia do bloqueio, cujos resultados
sdo reportados ao longo do trabalho.
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ABSTRACT

This work addresses the subject of interference techniques for wireless communications
systems, aiming at the identification of the most effective jamming technique for each system,
either commercial or military.

The bibliographic review of this work includes a variety of subjects on communications
systems, such as modulation, spreading spectrum and multiple accesses techniques. Further
concepts about RF jamming are also identified and detached in this work.

A case study is presented for RF jamming on CDMA (IS-95) and GSM commercial
mobile systems, and on military systems based on MIL-STD-188-110B standard.

Complementarily to the theory, jammers and communications systems were implemented
and simulated with the aid of MATLAB®. The effectiveness of jammers on the commercial
mobile telephony systems CDMA and GSM, and on the military systems based on MIL-STD-
188-110B standard was evaluated with the implemented systems, in order to identify the
proper jammer to signal ratio at which jamming is actually effective.

Furthermore, a swept jamming device for the frequency band from 1805 to 1880 MHz
was designed and implemented within the scope of this work, which allowed the validation of
the theoretical investigations through practical evaluations of the jammer effectiveness.
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1 INTRODUCAO
1.1 OBJETIVO

O presente trabalho tem como objetivo a andlise da eficicia de bloqueadores de RF em
sistemas de comunica¢des comerciais, particularmente o GSM (Global System for Mobile
Communications) € o CDMA (Code Division Multiple Access), e em sistemas de
comunicacdes militares na faixa de HF, como os rddios baseados na norma MIL-STD-188-
110B de interesse do Exército Brasileiro. A formulacdo matemética do bloqueador com um
determinado sistema de comunicagdo é abordada com a finalidade de identificar a melhor
relacdo Sinal de Bloqueio/Sinal de Comunicagdes (J/S) para efetivo bloqueio de tal sistema. A
comprovagdo pratica de tais observacdes tedricas € realizada para o sistema GSM como parte

complementar aos objetivos do trabalho.

1.2 CONTEXTUALIZACAO

A comunicagdo é uma das grandes necessidades da sociedade humana desde os
primérdios de sua existéncia. H4 muitos anos, quando ndo existiam correios, telefones nem
internet, as pessoas utilizavam pombos, sinais de fumaca e outros meios similares para enviar
mensagens, com o objetivo de se comunicarem com comunidades distantes. Com o passar do
tempo novas formas de comunicagdes surgiram, como telégrafos, radios, telefones fixos,
telefones moveis, entre outros.

H4 aproximadamente 15 anos, o telefone moével era um aparelho praticamente
desconhecido, muito pesado, volumoso e caro. O sistema que mais se desenvolveu nos
ultimos anos foi o das redes de comunicagdes mdveis. Nos dias atuais € possivel observar nas
ruas que quase toda populacao possui telefones méveis.

Hoje, a implementacdo de sistemas de comunicagdo a distancia com oferta cada vez
maior de servigos de transmissdo de voz e dados dando ampla mobilidade aos seus usudrios
tornou-se tanto uma realidade quanto um grande desafio. Com o avanco tecnolégico nas
telecomunicagdes, sdo inimeros os diferentes sistemas existentes. E a cada dia aparece uma
novidade nesta area.

Os sistemas moveis celulares sofreram fortes mudancas estruturais ao longo do seu
desenvolvimento. A primeira geracdo (1G — I°7

1980 e foi baseada na tecnologia analégica (HARTE, 2006; STEELE, 1992). O servigo

Generation) surgiu no inicio da década de

analégico implantado no Brasil foi denominado AMPS (Advanced Mobile Phone System).

Nos paises escandinavos, o servico analégico implantado foi o NMT (Nordic Mobile
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Telephone). No Reino Unido e em alguns paises da Asia este servico foi denominado TACS
(Total Access Communication System).

A segunda geracio (2G — 2P

Generation) dos sistemas de comunicagdes moveis
celulares emergiu a partir de 1990 e foi baseada na tecnologia digital (HARTE, 2006;
STEELE, 1999). As principais tecnologias digitais sio o TDMA (Time Division Multiple
Access) e o CDMA, desenvolvidas na América do Norte, o GSM, inicialmente desenvolvido
na Europa, e o PDC (Personal Digital Communications), desenvolvido no Japao. Nesta fase,
além dos servicos de voz, houve a oferta de servigcos de dados, como identificacdo de
chamadas, fax e os servigos de mensagens curtas (SMS — Short Message Service).

O crescimento explosivo da internet também trouxe um grande impacto na demanda por
novos servigos de comunicagdes sem fio. Entretanto, a taxa efetiva de dados dos sistemas 2G
era relativamente baixa para o trifego na internet. Como resultado, foram desenvolvidas
novas tecnologias em uma fase posterior a 2G, conhecida como 2G+ ou 2,5G, para aumentar
a velocidade de comunicagdes de dados.

A terceira geracdo (3G — 3%

Generation) dos sistemas de comunicagdes moveis celulares
se consolidou em dois sistemas para transmissao de dados por pacote, o UMTS (Universal
Mobile Telecommunication System) e o CDMA?2000, ja implantados em vdrios paises do
mundo (STEELE, 1999). O objetivo dos sistemas 3G € o provimento de taxas de dados mais
altas em comparagdo com os sistemas 2G e 2,5G, e a possibilidade de oferecimento de
servicos adicionais, como por exemplo, acesso rdpido a internet, jogos on-line, video, além
dos servigos de voz e dados j4 oferecidos.

Pesquisas para o desenvolvimento dos sistemas de comunicagdes modveis celulares de
quarta geracdo (4G — 4" Generation) ja foram iniciadas, com previsio de disponibilidade
comercial para o ano de 2010 (HARTE, 2006).

Na 4rea militar, Os sistemas de comunicagdes t€m por finalidade promover as ligacdes
necessdrias entre os diversos escaldes de uma Forca Armada para conduzir as ordens aos
elementos subordinados, assim como para receber as informagdes dos diversos ambientes que
sao utilizados durante as operacdes, para a tomada de decisdes. O funcionamento correto das
comunicacdes neste caso € essencial para o sucesso de uma operagao militar.

Historicamente, as primeiras comunicagdes militares foram realizadas através do envio e
recebimento de sinais, que podiam ser visuais ou sonoros, podendo ser codificados para evitar
o reconhecimento pelo inimigo. Com o passar dos anos, as comunicagdes evoluiram em

funcdo da necessidade do envio e recebimento de ordens com rapidez, eficicia e eficiéncia.
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A necessidade de evolugdao das comunicagdes militares ajudou a desenvolver diversos
sistemas de comunica¢des difundidos atualmente para a populacdo mundial. Um exemplo foi
a criacdo, em 1969, da ARPANET (Advanced Research Projects Agency Network), que
surgiu da necessidade do Departamento de Defesa dos Estados Unidos de conectar as bases
militares e os departamentos de pesquisa do governo americano através de uma rede de
comunicacdo que ndo os deixasse vulnerdveis, caso houvesse algum tipo de ataque. Essa rede
foi precursora da Internet.

As técnicas de espalhamento de espectro, desenvolvidas no ambito militar para impedir a
interceptacdo de mensagens pelo inimigo, foram precursoras das modernas técnicas de acesso
em sistemas wireless atuais, como o préprio CDMA e o GSM.

A crescente importancia das comunicagdes nos conflitos da era da informa¢ao modificou
os conceitos das operagdes militares. Esta transformagdo, no ambito das Forcas Armadas,
desloca-se atualmente da guerra cldssica em plataformas para a guerra centrada em redes
(NCW - Network Centric Warfare) (JR, 2004).

As comunicagdes militares utilizam diversos tipos de meios de transmissdo de acordo
com a caracteristica da missao, o tipo de comunicagdo (que pode ser estratégica ou titica), o
conteddo a ser transmitido, a largura de banda desejada, o tipo de trafego, o custo e o
ambiente.

Apesar do grande avanco cientifico no desenvolvimento tecnolégico de redes sem fio
mais eficientes, tais como IEEE 802.11(IEEE 802.11) e IEEE 802.16 (IEEE 802.16), que
propiciam maior largura de banda e menor taxa de erros, existem cendrios nos quais tais
sistemas nao podem ser empregados. Isso ocorre, por exemplo, em regides como a amazonica
(BARROSO, 2006), devido as suas caracteristicas fisiograficas, como dimensao, vegetacao e
regime de chuvas, ou em regides desérticas, pela falta de infra-estrutura de telecomunicacdes
ou energia elétrica. Ainda podem surgir situacdes semelhantes na ocorréncia de desastres ou
calamidades, quando a estrutura de telecomunicacdes pode ficar parcialmente ou totalmente
destruida, o que também pode ocorrer com o uso da for¢a em conflitos militares.

Para esses cendrios, as op¢des de meios de comunicagdo sdo restritas, ficando baseadas
principalmente no uso de redes de satélites ou redes HF (High Frequency). Estes meios
tornam-se eficazes porque podem cobrir grandes distancias e ultrapassar obstaculos naturais.
De forma geral, os equipamentos sdo portdveis, podendo funcionar com baterias ou geradores,

além de permitirem integracdo com redes baseadas na arquitetura de protocolos TCP/IP
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(Transmission Control Protocol/Internet Protocol) (JODALEN, 2004; JODALEN, 2005;
DANTAS, 2006).

Apesar de uma rede de satélites permitir um trafego maior de dados em relacdo aos
enlaces de HF, o custo de sua operacdo € muito alto e s@o poucos os paises que detém o
controle e o conhecimento necessarios para e operar satélites de comunicacdes.
Estrategicamente, o uso de enlaces controlados por empresas de outros paises pode
representar um risco para a seguranca da informagdo. Dessa forma, o meio de comunicagdo
militar mais vidvel em muitos casos torna-se a rede HF, que t€ém um custo baixo, pode ser
rapidamente colocada em operagdo, ndo necessita de linha de visada e possui longo alcance.
Um emprego real de redes HF ocorreu durante as operacdes de salvamento apds o ataque de
11 de setembro de 2001 em Nova lorque, onde a infra-estrutura de telecomunicagdes entrou
em colapso (JODALEN, 2004). Para garantir o resgate das vitimas, a Guarda Nacional
Americana utilizou redes HF para coordenar as operacoes.

O enlace de HF € o meio de comunicacdo empregado atualmente por diversos exércitos
em operagOes taticas. Atualmente, existem pesquisas para a constru¢ao de radios definidos
por software (RDS) que permitem maior qualidade nas transmissdes nesta faixa, para que os
sistemas de comando e controle sejam operados de forma mais eficiente (DILLINGER,
2003).

O termo Radio Definido por Software € usualmente utilizado para um radio transceptor
cujos parametros fundamentais podem ser definidos por software e os aspectos fundamentais
da operacdo do radio podem ser reconfigurdveis pela atualiza¢dao do software do dispositivo.

A tecnologia RDS também tem origem nas pesquisas militares. O objetivo das pesquisas
era criar um radio em que se pudesse mudar parametros como o tipo de modulacdo, largura de
banda do canal, taxa de dados e tipo de cddigo de voz. Um radio adaptavel desse tipo poderia
ser utilizado para anular as tentativas de espionagem do inimigo ou ser configurado para
combinar exigéncias operacionais especificas. Tal sistema tem claramente enormes beneficios
no teatro da guerra.

No mundo competitivo da comunicacdo moével civil, o RDS pode ser utilizado para
permitir que um operador ou um fornecedor de servicos ofereca beneficios ou servicos mais
competitivos. Atualmente o estudo do RDS ja foi ampliado para a drea comercial,
principalmente como um caminho para a convergéncia dos diversos sistemas de comunicagdao

existentes.
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Alguns modelos de radios utilizados pelo Exército Brasileiro sao o M3TR da Rohde &
Schwarz e o HF-6000 da Tadiran. Os radios citados utilizam alguns principios de radio
definido por software e se baseiam na norma MIL-STD-188-110B para a fabricacao de seus
modems.

Nas situagdes em que os recursos de comunicacdes sdo mal utilizados, como, por
exemplo, em presidios, em locais de realizagdo de concursos, entre outros, torna-se necessario
justamente inviabilizar o estabelecimento dos enlaces de comunicagdo. Para esta finalidade,
pode-se utilizar um dispositivo denominado bloqueador de RF. Dispositivos nesta categoria
também foram inicialmente desenvolvidos para aplicacdes militares em Guerra Eletronica.
Mais modernamente, sdo utilizados em situacdes onde € necessdria a efetivacdo da Garantia
da Lei e da Ordem (GLO) (BRASIL, 1999). Para os sistemas militares, os bloqueadores de
RF sdo fabricados para controle das comunicagdes taticas, impossibilitando a interceptagao
das mensagens. Os bloqueadores devem possuir, de forma geral, caracteristica multibanda e
capacidade de reconfigurabilidade em frequéncia e poténcia, de forma a aumentar sua eficicia
sobre os sistemas receptores modernos.

Devido as situagdes onde € necessario inviabilizar o estabelecimento do enlace de
comunicacdo para o meio civil, surgiu uma nova drea de pesquisa, relacionada ao
desenvolvimento de bloqueadores para sistemas comerciais. Tais dispositivos genericamente
tém como funcdo inserir um sinal interferente no espectro eletromagnético para degradar a

qualidade do sinal recebido pelo sistema, de forma a inviabilizar a transmissao da informacao.

1.3 JUSTIFICATIVAS

O desenvolvimento das funcionalidades de dispositivos bloqueadores € de interesse do
Exército Brasileiro, contido em seu Plano Bésico de Ciéncia e Tecnologia — PBCT. Alguns
estudos relacionados a dispositivos bloqueadores antecedentes ao presente trabalho foram
desenvolvidos no Instituto Militar de Engenharia em nivel de Graduag¢ao (FILHO ET AL.,
2003; AGUIAR E BISPO, 2004) e em nivel de Pds-Graduagdao (TOSCANO, 2006;
RENATO, 2005).

Estes dispositivos também sao de interesse da Marinha do Brasil, para sistemas de Contra
Medidas Eletronicas, sendo também utilizados na Garantia da Lei e da Ordem em territério

nacional.
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1.4 COMPOSICAO DO TRABALHO

O Capitulo 2 apresenta algumas consideracdes sobre sistemas civis e militares. E feita
uma abordagem inicial de tipos de modulagdes analdgicas e digitais, e técnicas de
espalhamento espectral. Os sistemas de comunica¢des comerciais CDMA e GSM e o sistema
de comunicacdo militar baseado na norma MIL-STD-188-110B sdo apresentados em maior
detalhe.

O Capitulo 3 apresenta os tipos de ataques eletronicos utilizados em sistemas de guerra
eletronica. Sdo citados os tipos de bloqueio e algumas consideracdes sobre os sistemas que
operam com a condi¢cdo de espalhamento espectral (consequentemente, com ganho de
processamento). E apresentado também um desenvolvimento tedrico a respeito da relagio
entre as poténcias dos sinais de bloqueio e do sistema de comunica¢des em um receptor. Para
efetivacdo do bloqueio, sdo apresentadas algumas condi¢des importantes para a inser¢ao do
sinal interferente.

O Capitulo 4 apresenta o desenvolvimento de uma simula¢do computacional com uso do
programa MatLab 7.0 (Simulink), envolvendo réplicas dos bloqueadores apresentados e dos
canais de trafego dos sistemas de comunicagdes comerciais, particularmente o CDMA e o
GSM, e do sistema de comunicagdo militar baseado na norma MIL-STD-188-110B.

O Capitulo 5 apresenta a efetividade dos bloqueadores nos sistemas de comunicagdes
comerciais (CDMA e GSM) e no sistema de comunica¢do militar referido, determinando a
minima relacdo J/S para efetivacdo do bloqueio em cada caso.

O Capitulo 6 apresenta o projeto e a implementagao de um dispositivo bloqueador para a
faixa de 1805 a 1880 MHz. Ainda neste capitulo, sdo descritos os testes de geracdo de
interferéncia sobre o sistema de telefonia mével GSM com o dispositivo bloqueador
implementado e a andlise dos resultados praticos.

Finalizando, o Capitulo 7 apresenta a conclusdo do trabalho, destacando as principais
contribuicdes e algumas sugestdes para trabalhos futuros.

Detalhamentos do funcionamento do sistema GSM e dos sistemas baseados na norma

MIL-STD-188-110B sao apresentados no Apéndice 1 e no Apéndice 2, respectivamente.
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2 CONSIDERACOES SOBRE OS SISTEMAS DE COMUNICAGOES CIVIS E

MILITARES

Um sistema de comunicac¢do € composto basicamente por uma fonte de informacdo, um
transmissor, um canal de comunica¢do, um receptor e o destino da informacdo. O principal
desafio no projeto de sistemas de comunicacdo € fazer com que na recep¢do a mensagem
originalmente enviada seja reproduzida com a maior fidelidade possivel. O projeto de
sistemas analdgicos de telecomunicacdes visa normalmente a maximizacdo da relacdo sinal-
ruido (SNR — Signal to Noise Ratio), enquanto que em sistemas digitais busca-se a
minimizacdo da taxa de erro de bit (BER — Bit Error Rate).

Este capitulo apresenta os fundamentos envolvidos em sistemas de comunicacdo via
radio, tais como: técnicas de modulacdes analdgicas e digitais, técnicas de espalhamento
espectral, sistemas de comunica¢des comerciais, CDMA e GSM, e sistemas de comunicagdes

militares baseado na norma MIL STD-188-110B.

2.1 MODULACOES

O processo de modulacdo pode ser visualizado como a transformagao de um sinal que
contém informacdes uteis em seu formato original, banda-base, num sinal (passa-banda)
adequado ao meio de transmissdo que se pretende utilizar. Isto € feito por meio de uma
portadora — um sinal senoidal cuja frequéncia € bem maior que a maior frequéncia contida no
sinal original.

Através da modulacdo, o sinal de banda-base é transladado no espectro de frequéncias.
Com isso, alguns beneficios podem ser obtidos, como o compartilhamento do espectro com
outros sinais do mesmo tipo, em alguns casos, e a reducdo do tamanho dos dispositivos
transmissores e receptores.

E possivel identificar dois grupos basicos de modulacio, de acordo com o tratamento da
portadora pelo sinal modulante: analdgico e digital. A FIG. 2.1 apresenta genericamente 0s

esquemas de modulagdes analdgicas e digitais.
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FIG. 2.1 - Esquemas de modulacdes analégicas e digitais.

Nao ha neste item a intencdo de se exaurir todos os tipos de modulacdo existentes na
atualidade. Contudo, as principais técnicas de modula¢do sdo apresentadas de forma a
fornecer subsidios minimos para melhor compreensdo dos demais assuntos de interesse deste

trabalho.

2.1.1 MODULACOES ANALOGICAS

Nas modulagdes analdgicas a portadora € uma onda senoidal e o sinal modulante é um
sinal analégico. As técnicas de modulacio mais comuns para sinais analégicos sdo:
Modulacdo em Amplitude (AM — Amplitude Modulation), Modulagao em Frequéncia (FM —
Frequency Modulation) e Modulacao em Fase (PM — Phase Modulation).

2.1.1.1  MODULAGAO EM AMPLITUDE - AM

A modulagdo AM € usada como um laboratdrio inicial de estudo no presente trabalho,
sendo descrita em maior detalhe a seguir. Nesta técnica, € possivel definir toda a formulacao
matematica envolvida e, através dela, se familiarizar com todas as ferramentas de trabalho
aplicadas na dissertac@o, em particular, com a ferramenta computacional MatLab 7.0 (MATrix
LABoratory).

A modula¢do em amplitude estd relacionada a alteragdo da amplitude de um sinal de alta
frequéncia, a portadora, em fung¢ao do comportamento de um sinal de baixa frequéncia, o sinal

modulante. Dentre os sistemas de modulacao em amplitude, destacam-se os seguintes:
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e AMDSB - Modulagao em amplitude com dupla banda lateral
- Exemplo de aplicacdo: Réadio de dudio (rddio AM);

e AMDSB-SC - Modula¢ao em amplitude com dupla banda lateral e portadora suprimida
- Exemplo de aplicacdo: Misturador de frequéncia;

e AMSSB-USB - Modula¢ao em amplitude banda lateral tinica superior
- Exemplo de aplicacdo: Radio amadorismo;

e AMSSB-LSB - Modulacio em amplitude banda lateral tnica inferior

- Exemplo de aplicacdo: Radio amadorismo;

O digrama da FIG. 2.2 ilustra o modelo de modulacio AMDSB, referenciado neste
trabalho como AM por simplicidade'. Tal modulador tem como entradas o sinal modulante

d(t) e a portadora c(t), gerando o sinal AM s(7).

Modulador AM

d(t) :> X + >${t}

c(t)

FIG. 2.2 - Modulador AMDSB.

A expressdo particular do sinal modulado AMDSB pode ser escrita da seguinte forma

(HAYKIN, 2001):

s(t) = E, [1+-mcos(27f, 1)|cos (2, 1) @1

onde E, é a amplitude da portadora, f, € a frequéncia da portadora, f,, € a frequéncia do sinal
modulante e m = E,,/E, € o indice de modulagio, sendo E,, a amplitude do sinal modulante.
Expandindo a EQ. 2.1, substituindo-se o produto de dois cossenos pela soma de duas

ondas senoidais, uma em f, + f,, € outra em f,, - f,,, tem-se:

1 Z: A . ) . . . e
Quando necessdrio, a referéncia explicita a este e a outro tipo de sinal AM ser4 utilizada.

29



mEp

s(t)=E, cos(2af 1)+ mf” cos(2af 1 +27f )+ - cos(2af 1 - 2 1)

(2.2)

Assim, o espectro de amplitude de um sinal AMDSB, 3{s(t)}=S(f) [V]Z, tem uma

componente de portadora e duas bandas laterais, uma superior em f, + f,, € outra inferior em f,

- fm, como mostra a FIG. 2.3.

Hsl0)= 54) [V
A

EP
2 2
>
fP_fm fp fP+j7;! f(&)

FIG. 2.3 - Espectro de amplitude do sinal modulado em AMDSB.

A poténcia média do sinal é representada pela seguinte equacdo (PROAKIS, 2002):

AMDSB — > 3 3 23

O espectro de poténcia do sinal AMDSB ¢€ representado na FIG. 2.4:

g S{x(l) = X( f ) ¢ a Transformada de Fourier da fungdo x(t).
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FIG. 2.4 - Espectro de poténcia do sinal modulado em AMDSB.

2.1.1.2 MODULACAO EM FREQUENCIA — FM

Os principais fatores de degradacdo da qualidade de transmissdo em sistemas de
comunicacdes atuam sobre a amplitude do sinal, tais como o ruido térmico e a distor¢ao nao-
linear. Como a modulagdo em amplitude estd diretamente relacionada a amplitude do sinal,
estes fatores atuam diretamente na qualidade do sinal demodulado.

Para contornar os problemas causados pela degradacdo da amplitude do sinal modulado,
usa-se a modulacdo em frequéncia, que consiste na alteragdo (modulacdo) da frequéncia de
uma portadora de alta frequéncia por um sinal de baixa frequéncia. A expressdo basica de um

sinal FM € dada por (HAYKIN, 2001):

s(t)=E, 003{27#[1 +27K j d(t)dt} 2.4)

0

onde Ky € a constante de desvio em frequéncia.

2.1.1.3 MODULACAO EM FASE — PM

A modulagdo em fase € um tipo de modulagdo analdgica que se baseia na alteracdo da
fase da portadora de acordo com o sinal modulante. A expressdo bdsica de um sinal PM ¢é

dada por (HAYKIN, 2001):
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s(t)=E, cos|2af .t + K ,d ()] (2.5)

onde Kp € a constante de desvio em fase.
2.1.2 MODULAQOES DIGITAIS

A modulacao digital € utilizada em casos onde hé interesse em transmitir uma forma de
onda ou mensagem digital. Tais formas de onda se caracterizam por assumirem um conjunto
finito de valores discretos. No caso da comunicacdo bindria, as mensagens a serem
transmitidas, ou seja, o sinal modulante possui apenas dois valores possiveis de amplitude, um
representando o valor bindrio ‘1’ e o outro o valor bindrio ‘0’. A diferenca fundamental entre
os sistemas de comunicagOes digitais e analégicos advém do fato que nos primeiros hd um
numero finito de formas de onda conhecidas pelo receptor, o que facilita o processo de
recuperagao da informacao transmitida, enquanto que nos sistemas analégicos hd um nimero
infinito ou infinitamente grande de formas de onda, o que dificulta sobremaneira a
recuperagdo da mensagem transmitida.

Nas modulacgdes digitais, bits sucessivos do sinal de informagdo sdo representados por
simbolos. A modulacdo é responsdavel por mapear cada possivel sequéncia de bits de um
comprimento preestabelecido em um simbolo determinado. O conjunto de simbolos gerado
por uma modulacdo é chamado de constelacdo, sendo que cada tipo de modulagdo gera uma
constelacdo de simbolos diferente. Os simbolos nos quais as sequéncias de bits de um sinal de
informacao sao transformadas sdo efetivamente transmitidos pela onda portadora.

Durante a transmissdo, as formas de onda sdo distorcidas pela agdo do canal de
comunicacdo. Pelo menos uma distor¢@o estd sempre presente nos sistemas de comunicagdes:
ruido térmico aditivo. Assim sendo, apds a retirada da portadora na demodulacio, os simbolos
ficam corrompidos pela acdo do ruido. A partir dessa versdo corrompida, cabe ao detector
decidir qual dos possiveis simbolos foi transmitido. Uma vez tomada a decisdo, sendo esta
correta, a forma de onda original € recuperada, e a sequéncia bindria que a gerou é
restabelecida.

Do mesmo modo que hd diversas técnicas de modulagdo para sinais analdgicos, as
informacdes digitais também podem ser colocadas sobre uma portadora em diferentes modos.
As técnicas de modulacdo digitais mais utilizadas sdo: modulacdo por chaveamento de

amplitude (ASK - Amplitude Shift-Keying), modulacdo por chaveamento de frequéncia (FSK -
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Frequency Shift-Keying), modulacdo por chaveamento de fase (PSK - Phase Shift-Keying) e
modulagdo de amplitude em quadratura (QAM — Quadrature Amplitude Modulation). A FIG.
2.5 ilustra as principais técnicas de modulagdes digitais e as suas principais variantes

(HAYKIN, 2001).

MODULACOES
DIGITAIS
I | | |
ASK PSK QAM FSK
B-ASK M-ASK B-PSK Q-PSK M-PSK M-QAM B-FSK MSK GMSK M-FSK
(QOK)

FIG. 2.5 - Modulacées Digitais.

2.1.2.1 MODULAGAO POR CHAVEAMENTO DE AMPLITUDE - ASK

ASK ¢ a técnica de modulagdo mais simples dentre as utilizadas para modular sinais
digitais. Consiste na alteracdo da amplitude da onda portadora em fun¢do do sinal digital a ser
transmitido.

A modulagdo por chaveamento de amplitude € indicada nas situacdes em que existe
pouco ruido para interferir na recep¢do do sinal ou quando o baixo custo € essencial. A
modulacdo ASK ¢ utilizada em aplica¢des como transmissao via fibra Optica, transmissao de
dados por infravermelho, controle remoto por meio de raios infravermelhos, entre outras.

As principais variantes do sinal ASK sdo: B-ASK (B-ASK — Binary Amplitude Shift-
Keying) se o sinal for bindrio (0 ou 1), e M-ASK (M-ASK - Multiple Amplitude Shift-
Keying), se o sinal tiver m niveis de amplitudes.

O sinal B-ASK ¢ a forma mais simples de modulacdo digital, também conhecida como
modulagdo on-off (OOK — ON-OFF Keying), e consiste em representar os simbolos zeros e
uns de um sinal digital pela auséncia ou pela presenca do sinal de portadora.

A FIG. 2.6 apresenta a técnica de modulacdo B-ASK, onde y(7) é o sinal modulado e m(t)
¢ o sinal modulante. Nesse tipo de modulagdo, a fase e a frequéncia da portadora nao se

alteram.
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FIG. 2.6 - Representacao de um sinal com modulacao B-ASK.

O sinal M-ASK possui m amplitudes possiveis. o qual pode ser obtido em uma sele¢do de

varios divisores de tensao, possibilitando que a saida tenha diversos niveis de amplitudes.

2.1.2.2 MODULACAO POR CHAVEAMENTO DE FREQUENCIA — FSK

O processo de modulacdo FSK consiste em variar a frequéncia da onda portadora em
fun¢ado do sinal a ser transmitido. Este tipo de modulag¢do pode ser considerado equivalente a
modulacdo FM para sinais analdgicos.

As principais variantes da modulagdo FSK sao (HAYKIN, 2001): B-FSK (B-FSK -
Binary Frequency Shift-Keying), MSK (MSK - Minimum Shift-Keying), GMSK (GMSK -
Gaussian Minimum Shift-Keying) e M-FSK (M-FSK — Multiple Frequency Shift-Keying).

Em sua forma mais simples, B-FSK, os simbolos zeros e uns sdo associados a diferentes
valores de frequéncia, ou seja, para transmitir o simbolo ‘1°, a portadora assume a frequéncia
f1, e, para transmitir o simbolo ‘0’, a portadora assume a frequéncia f>. Um exemplo do FSK
bindrio € ilustrado na FIG. 2.7, onde f; > f>. Nesse tipo de modulagdo, a amplitude e a fase ndo

se alteram.
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FIG. 2.7 - Modulacio B-FSK.

O MSK € uma modula¢dao FSK com a separacdo minima entre as portadoras utilizadas de
modo a garantir a ortogonalidade entre elas, com o objetivo de se obter uma deteccao
confidvel do sinal recebido, pois sinais ortogonais sdo independentes, ou seja, facilmente
diferencidveis. Das técnicas de modulacdo digitais para comunicacdes moveis, o MSK
apresenta a menor complexidade de implementagao.

A modulagdo GMSK ¢ uma modificacao do MSK, na qual a sequéncia de bits de entrada
do modulador ¢ filtrada por um filtro passa-baixa com resposta a um pulso retangular
gaussiano. A saida desse filtro € entdo responsdvel por modular em MSK as portadoras
utilizadas.

O GMSK ¢ um tipo especial de modulagcdo de faixa estreita que transmite os dados na
fase da portadora, resultando num sinal de envoltéria constante. Isto permite o uso de
amplificadores menos complexos, sem produzir distirbios harmonicos, e reduz a
complexidade dos sistemas, tornando seu custo mais baixo em relacio as demais modulacdes
existentes.

O GSM utiliza o formato de modulagao digital 0,3GMSK. O “0,3G” descreve a banda do
filtro gaussiano de pré-modulacdo utilizado para reduzir o espectro do sinal modulado e o
“MSK” € a transicao dos bits ‘1’ e ‘0’, que sdo representados por deslocamento de frequéncia
da portadora de RF.

O M-FSK ¢é composto de vdrias frequéncias diferentes utilizadas para codificar um
determinado estado. A distribuicdo espectral uniforme das frequéncias que geram o sinal M-

FSK propicia um melhor aproveitamento do espectro.
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2.1.2.3 MODULAGAO POR CHAVEAMENTO DE FASE - PSK

PSK € uma forma de modulacdo em que a informac¢do do sinal digital é embutida na fase
da portadora. As principais variantes da modula¢do PSK sdo: B-PSK (B-PSK - Binary Phase
Shift Keying), Q-PSK (Q-PSK — Quadrature Phase Shift Keying) e M-PSK (M-PSK -
Multiple Phase Shift Keying).

Em sua forma mais simples, o B-PSK (Binary Phase Shift Keying), a fase da portadora
assume apenas dois valores de acordo com os bits gerados pela fonte. Quando ha uma
transicdo de um bit ‘0’ para um bit ‘1’ ou de um bit ‘1’ para um bit ‘0’, a onda portadora sofre
uma alteracdo de fase de 180°. Quando ndo ha nenhuma destas transi¢des, ou seja, quando
bits subseqiientes sdo iguais, a portadora continua a ser transmitida com a mesma fase.

A técnica BPSK € ilustrada na FIG. 2.8, onde se nota a inversdo de 180° da fase da

portadora a cada mudanca de simbolo.

t
tempo(s)

FIG. 2.8 - Exemplo de modula¢io B-PSK.

¥t

mit)

——
<

Um sistema de quatro fases, conhecido como QPSK, codifica dois bits para cada fase. O
modulador QPSK pode ser implementado com o uso simultdneo de dois moduladores BPSK
defasados de 180°. Isto duplica a quantidade de informacao transmitida.

O sinal M-PSK possui uma codificagdo onde cada nivel do sinal digital de entrada

representa uma fase diferente da portadora.

2.1.2.4 MODULAGAO DE AMPLITUDE EM QUADRATURA — QAM

No sinal QAM, os simbolos sdo mapeados em um diagrama de fase e quadratura, sendo
que cada simbolo apresenta uma distancia especifica da origem do diagrama que representa a

sua amplitude, diferentemente da modulacido PSK, na qual todos os simbolos estdo a igual
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distancia da origem. Isto significa que as informacdes sdo inseridas nos parametros de
amplitude e quadratura da onda portadora.

No caso do 16QAM, a constelacdo’ apresenta 16 simbolos, o que significa que cada
simbolo representa 4 bits. Pode-se ter também, por exemplo, o modo 64QAM, cuja
constelacdo apresenta 64 simbolos, cada um deles representando 6 bits. A FIG. 2.9a ilustra a
constelacdo gerada pela modulacio 16QAM e a FIG. 2.9b ilustra a constelacdo gerada pela
modulacdo 64QAM.
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- & 23 - - L] L ] L [ B B [ ] L L

- * 23 - L]
. . . sl e . . .
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- . . * - - - - . . . .

(@) (b)

FIG. 2.9 - Constela¢do de um sinal com modulacao QAM: (a) 16-QAM e (b) 64-QAM.

2.2 SISTEMAS COM ESPALHAMENTO ESPECTRAL

A tecnologia de Espalhamento Espectral € hoje um dos processos mais utilizados para
interligacdo de sistemas sem fio com confiabilidade e sigilo. A principal razdo disso € a sua
capacidade de codificacdo, que faz com que seja muito dificil a interpretacdo ou interceptacao
dos sinais emitidos por unidades ndo autorizadas.

As técnicas de espalhamento espectral foram originalmente desenvolvidas pelos militares
a partir da Segunda Guerra Mundial com o objetivo de transformar as informacdes a serem
transmitidas num sinal parecido com um ruido, evitando assim monitoracdo pelas forcas

inimigas. Sao essencialmente técnicas anti-bloqueio (POISEL, 2004).

z

> A constelagdo de simbolos é um diagrama com representacio vetorial de cada simbolo transmitido pelo
sistema. Nesse caso, cada simbolo associado ao seu deslocamento de fase e amplitude é representado no
diagrama como sendo um ponto. A distdncia desse ponto ao centro dos eixos corresponde a amplitude do
simbolo e sua posi¢cdo angular em relacdo ao eixo das abscissas corresponde ao deslocamento de fase do
simbolo.
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No espalhamento espectral, o sinal de informagdo € codificado e modificado,
“espalhando” a informacd@o no espectro de frequéncias. A largura de banda de transmissao é
muito maior que a banda minima necessdria para transmitir a informacao.

Algumas vantagens podem ser destacadas com o uso das técnicas de espalhamento
espectral (LEE, 1995):

¢ Dispdem de Ganho de Processamento que em geral é definido como a razdo entre a

largura de banda originada pelo processo de espalhamento e a largura de banda minima

requerida para o sinal a transmitir.

e Permitem a utilizacdo simultinea da mesma banda de frequéncias por um nimero

grande de usudrios (acesso multiplo).

¢ Protegem contra o desvanecimento provocado por multipercursos, que € um grande

obstaculo nas comunicagdes urbanas.

e Dispdem de elevada tolerancia a sinais interferentes, especialmente aos sinais de

banda estreita, propriedade esta conhecida como anti-bloqueio. Tal propriedade ¢é

consequéncia do processo do espalhador e do correlator efetuados pelo transmissor e

receptor, respectivamente.

e Possui baixa probabilidade de interceptacdo, que € consequéncia direta da baixa

densidade espectral de poténcia resultante do processo de espalhamento, o que faz com

que o sinal se confunda com o ruido.

Entre as desvantagens pode ser citada a complexidade envolvida no projeto de um
equipamento com espalhamento espectral, que € superior a dos sistemas convencionais. Além
disso, em sistemas nao-celulares, a eficiéncia espectral € significativamente mais baixa.

As principais técnicas de espalhamento espectral sdo (LEE, 1995; POISEL, 2004):
multiplicacdo por sequéncia direta (DSSS - Direct Sequence Spread Spectrum), salto em
frequéncia (FHSS - Frequency Hopping Spread Spectrum) e salto no tempo (THSS - Time
Hopping Spread Spectrum).

2.2.1 ESPALHAMENTO ESPECTRAL POR SEQUENCIA DIRETA - DSSS

Na técnica de espalhamento DSSS a informacdo do sinal € multiplicada diretamente por
uma sequéncia pseudo-aleatéria PN na transmissdo. Para se obter o espalhamento do sinal

desejado, a taxa do sinal PN deve ser bem maior que a taxa do sinal de informac¢do. Um
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exemplo bdsico de um sinal transmitido com espalhamento DSSS ¢ ilustrado na FIG. 2.10,

onde T € o tempo de duracdo de um bit e T¢ € o tempo de duragdao de um chip (padrao de

bits).

Dominio do Tempo

I

Dado

PN

Sinal DSSS

Dominio da

)

Freguéncia

Fa)

L !
| 1T

e

3
j )
R

Y

1T
A
= -
1M

FIG. 2.10 — Exemplo basico de um Sinal DSSS.

Na recepcao, o sinal é sincronizado e multiplicado pela sequéncia PN e posteriormente

demodulado, recuperando a sequéncia bindria de entrada. O padrio IS-95 é baseado na

modulagdo DS-CDMA.

O diagrama em bloco da FIG. 2.11 ilustra a forma bésica de transmissor e receptor que

utilizam a técnica de espalhamento DS com modulacao digital BPSK.
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A FIG. 2.12 ilustra o sinal com espalhamento espectral no tempo. A FIG. 2.12a mostra o

sinal de dados, a FIG. 2.12b o sinal de dados com modula¢dao BPSK, a FIG. 2.12¢ o cddigo de

espalhamento e a FIG. 2.12d o sinal de dados com espalhamento DSSS.
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FIG. 2.12 - Sinal DSSS-BPSK no tempo.

2.2.2 ESPALHAMENTO ESPECTRAL POR SALTO EM FREQUENCIA — FHSS

A técnica de espalhamento por saltos em frequéncia FHSS € similar a técnica DSSS, s6
que neste caso o sinal de dados é modulado em frequéncia antes de ser misturado com o
sintetizador de frequéncias. A frequéncia desse sintetizador é controlada pela saida de um

gerador de sequéncias pseudo-aleatérias, como ilustrado na FIG. 2.13.

Espalhador
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Sinal com
. Maoduladaor
Dado Binario |:: b [ Espalhamento
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Cit)

Sequéncia Sintetizador
Pseudo-Aleatoria [——— > de
] '
PN Frequéncia

FIG. 2.13 — Transmissor de um sinal FHSS.
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Existem duas variantes para a técnica de FHSS:
e Salto em Frequéncia Rapido (FFH) — quando um bit € dividido por varios saltos, ou
seja, a taxa de ocorréncia de saltos € maior que a taxa de simbolos. A FIG. 2.14 ilustra

esta situacdo, que caracteriza o FHSS répido.
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FIG. 2.14 - FHSS rapido.

e Salto em Frequéncia Lento (SFH) — quando um ou mais bits sdo transmitidos por um
unico salto em frequéncia, ou seja, a taxa de ocorréncia de saltos € menor que a taxa
de simbolos (FIG. 2.15). Neste caso é for¢osa a utilizacdo de c6digo corretor de erros,
pois se houver bloqueio em uma das frequéncias de salto, haverd perda de um ou mais

bits.
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FIG. 2.15 - FHSS lento.

Dentre as principais vantagens na implementacdo do FHSS pode-se destacar o custo dos
equipamentos, que nesse tipo de técnica de espalhamento € mais barato que a da técnica
DSSS, e a possibilidade de uso de faixas de frequéncia nao-contiguas, reduzindo possiveis
interferéncias ndo-intencionais de faixa estreita. Entretanto, tem-se dificuldades na
implementacdo de sintetizadores de frequéncia na etapa de modulacdo, e a demodulagcdo
coerente € afetada pelos problemas de manter relacdes de fase durante os saltos em

frequéncia.

2.2.3 ESPALHAMENTO ESPECTRAL POR SALTO NO TEMPO - THSS

No esquema THSS o sinal correspondente a informagao € transmitido em rdpidos surtos
de intervalos de tempo determinados pelas sequéncias atribuidas a cada usudrio. O eixo do
tempo € dividido em quadros, e cada quadro € dividido em M intervalos de tempo (timeslots).
Durante cada quadro, o usudrio transmite em um dos M timeslots, sendo a escolha do timeslot
feita de acordo com a sequéncia associada ao usudrio. Durante a transmissao, toda a largura
de banda alocada ao sistema é ocupada por um determinado usudrio, sendo entdo necessaria a
minimizag¢do da probabilidade de ocorréncia de conflitos em transmissdes simultaneas.

A implementagdo da técnica THSS € mais simples que a FHSS e permite a transmissao

em altos niveis de poténcia nos curtos intervalos de tempo.
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A TAB. 2.1 sintetiza as vantagens e desvantagens de cada técnica de espalhamento

espectral.
TAB. 2.1 - Vantagens e desvantagens de sistemas com espalhamento espectral.
Técnica Vantagens Desvantagens

DSSS Melhor desempenho na presenga — Tempo de aquisi¢do de
de interferéncias intencionais sincronismo demorado
Mais dificeis de detectar — Necessitam de um gerador
Os multipercursos sdo menos PN répido
prejudiciais — Sofrem do problema perto-
O circuito gerador de freqiiéncia longe4
(sintetizador) € mais simples, pois | — Mais vulneraveis a
ndo tem necessidade de trocar de bloqueadores com ruido
freqiiéncia constantemente pulsado
O processo de espalhamento é — Equipamentos de maior custo
simples, pois € realizado através
da multiplica¢do do sinal de
informacao por um cédigo
Maior capacidade de transmissao

FHSS Maior imunidade as — Sintetizador de frequéncia
interferéncias complexo
Podem ser programados para — Mais vulneraveis a ataques
evitar certas porcoes do espectro de bloqueadores de banda
Sao menos afetados pelo parcial
problema perto-longe — O sincronismo entre a
Os canais que o sistema utiliza transmissdo e a recepgdo €
para operacdo ndo precisam ser mais critico.
sequenciais — Baixa capacidade de
A probabilidade de diferentes transmisséo
usudrios utilizarem a mesma
seqiiéncia de canais € muito
pequena
Equipamentos de menor custo

THSS Implementacdo mais simples que | — Tempo de aquisi¢ao
FH demorado
Problema perto-longe € evitavel
num sistema coordenado

* O fendmeno perto-longe pode ser explicado através de uma situagio em que duas unidades méveis estdo
tentando se comunicar com o mesmo ponto de acesso, e que a unidade A estd mais perto que a B, e ambas estdo
dentro da mesma drea de cobertura. Como a unidade A estd mais perto, seu sinal de radio € mais forte. Se as duas
unidades tentarem transmitir a0 mesmo tempo, pode acontecer de a unidade B nunca conseguir um acesso
porque o sinal mais forte (A) prejudica a recep¢ao de sinais mais fracos (B).
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2.3 SISTEMAS COMERCIAIS

Nos ultimos anos os sistemas de comunicag¢des vém apresentando uma grande evolucdo
tecnologica e vdrios sdo os servicos de telecomunicacdo oferecidos. Os sistemas de
comunicacdes mdveis t€m se destacado muito nesse contexto. A elevada demanda para os
servicos de telecomunicagdes € a razao para tanto esforco no sentido de prover avangos que os
tornem cada dia mais atrativos economicamente e tecnologicamente mais versateis.

Com a evolugdo dos sistemas de comunicagdes € o consequente aumento dos usudrios, as
operadoras desenvolvedoras de sistemas de telefonias méveis concentram sua a¢do no melhor
aproveitamento do espectro € no desenvolvimento de sistemas resistentes a interferéncia e a
interceptacdo. As técnicas de multiplo acesso foram desenvolvidas com estes objetivos. O
esquema mais antigo implementado em sistemas de rddio mével foi o acesso mdltiplo por
divisdo em frequéncia (FDMA - Frequency Division Multiple Access), tipicamente aplicado
em sistemas analdgicos. Com o advento dos sistemas digitais, surgiram as técnicas de acesso
multiplo por divisdo no tempo (TDMA) e acesso multiplo por divisdo em codigo (CDMA).

Sistemas FDMA fazem uso de pequenas porcdes da banda total disponivel para a
transmissao durante todo tempo, enquanto que sistemas que empregam a técnica TDMA
permitem que um transmissor faca uso de toda banda disponivel para a transmissdo por uns
pequenos intervalos de tempo. Por outro lado, a técnica CDMA permite que todos os
transmissores tenham acesso ao canal simultaneamente usando toda a banda disponivel ao
mesmo tempo, através do uso de técnicas de espalhamento espectral.

O padrao GSM utiliza uma combinacdo entre multiplexagdio FDMA e TDMA como
método de acesso ao meio. Usando a técnica FDMA, atribui-se uma frequéncia a cada usudrio
e a técnica TDMA permite que varios usudrios compartilhem o mesmo canal.

No presente trabalho, os sistemas de comunica¢des comerciais CDMA e GSM sado
abordados. Em fun¢do disso, as suas principais caracteristicas e funcionalidades sao

resumidas a seguir.

2.3.1 CDMA

No Brasil, o sistema CDMA ¢€ baseado no padrdo IS-95, que € utilizado em duas bandas,
conforme a TAB. 2.2. O padriao IS-95 ¢é especificado na norma TIA/EIA/IS-95A (2000) e
ABU-RGHEFF (2007). O estado do Rio de Janeiro utiliza a banda A, sub-banda 0, em sua

operagao.
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TAB. 2.2 - Bandas A e B do sistema CDMA.

Desi Banda de Frequéncia de Transmissao
e51gnad0r Sub-Bandas (MHz)
do Sistema
Estacao Movel Estaciao Base
0 824,025 — 835,005 869,025 — 880,005
A 844,995 — 846,495 889,995 — 891,495
1 824,025 — 835,005 869,025 — 880,005
844,995 — 848,495 889,995 — 893,495
0 835,005 — 844,995 880,005 — 889,995
B 846,495 — 848,985 891,495 — 893,985
1 835,005 — 844,995 880,005 — 889,995

Um conceito importante dentro da tecnologia CDMA, definido na norma IS-95, é a
designacdo de duas portadoras chamadas de "primdria" e "secundéria", mostradas na TAB.
2.3 (LEE, 1998). Essas portadoras sdo utilizadas pelo terminal mével para acesso inicial ao
sistema. Depois do acesso inicial, caso exista alguma outra portadora disponivel na célula, o

terminal mével pode receber a sinalizacdo para trocar de portadora.

TAB. 2.3 - Numeros dos canais do sistema CDMA.

Sub- | Designador . .
Bandas | do Sistema Numeros dos Canais
A 283 (Primaria) e 691 (Secundaria)
0
B 384 (Primaria) e 777 (Secundaria)
A 779 (Primaria) e 738 (Secundéria)
1
B 486 (Primaria) e 568 (Secundaria)

Conforme a norma TIA/EIA/IS-95A (2000), o link direto IS-95 suporta a familia de taxas
de dados de 9.600 bps em 4 tipos de canais de dados, como apresentado na TAB. 2.4.
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TAB. 2.4 - Canais de trafego do sistema CDMA.

CANAL SYNC PAGING TRAFEGO
Taxa de dados [bps] 1200 4800 9600 1200 | 2400 | 4800 | 9600
Repeticdao de Codigo 2 2 1 8 4 2 1

Taxa de modulagao de
4800 | 19200 | 19200 | 19200 | 19200 | 19200 | 19200
simbolo [bps]

PN chips/ modulagao de
i 256 64 64 64 64 64 64
simbolo

PN chips/bit 1024 256 128 1024 512 256 128

Em sistemas digitais, como o CDMA, a qualidade do sinal é medida através da relagcdao
entre a energia de bit e a densidade espectral de poténcia dos sinais de ruido inerentes ao meio
de transmissdao (Eb/No), (ABU-RYHEFF, 2007). Para os receptores dos terminais moéveis
tipicamente utilizados em sistemas CDMA comerciais, a faixa média de Eb/No suficiente para
garantir a qualidade do sistema varia de 3 a 9 dB. Estes valores sdo indicados para
manutencao da taxa de erro de bits (BER) em 0,001 (TIA/EIA/IS-95A, 2000).

Do ponto de vista de bloqueio do sistema CDMA, a grande estratégia a ser seguida pelo
bloqueador é tentar fazer com que o modvel ndo consiga efetuar a aquisicdo do sistema,
mantendo o mesmo fora de operacdo na rede, como abordado em TOSCANO (2007). A
proposta € gerar interferéncia no canal direto recebido pelo terminal movel, mais
precisamente sobre a portadora priméria, que no Rio de Janeiro € o canal 283. Segundo a
norma, este canal estd definido por 0,03*283 + 870 MHz = 878,49 MHz. A portadora
primdria € definida como padrido, sendo a secunddria utilizada somente em casos
excepcionais. Assim, fica evidente onde deverd ocorrer a geragdo da interferéncia, ou seja,
sobre o canal 283. A largura de banda do sinal de bloqueio deverd ser a mesma de um canal

do CDMA (1,23 MHz).

2.3.2GSM

O GSM surgiu em 1982, a partir dos trabalhos de um comité da Conferéncia Européia das

Administragdes Postais e de Telecomunicacdes (CEPT - European Conference of Postal and
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Telecommunications Administrations), dando origem a uma organizacdo de padronizacdo
européia, criada com o objetivo de definir um novo padrdo para comunicagdes mdveis na
faixa de 900 MHz. O comité, nomeado Groupe Spéciale Mobile, que remetia até entdo a sigla
GSM, decidiu que o novo padrdo usaria tecnologia digital. Anos mais tarde, o CEPT foi
incorporado pelo Instituto Europeu de Padroes em Telecomunicacdes (ETSI - European
Telecommunication Standard Institute). O grande mérito do comité foi abandonar diferentes
padrdes que ja estavam em funcionamento em alguns paises membros e criar um novo padrao
de comunicagdes, que seria adotado internacionalmente posteriormente.

Em 1991, o primeiro sistema GSM foi colocado em operacdo. No mesmo ano, houve a
mudanca de nome do comité para Grupo Movel Especial (SMG - Special Mobile Group), e o
GSM passou a definir o nome do novo padrdo. Também em 1991, o padrio GSM foi
estendido para a faixa de 1800 MHz, que foi chamada de Sistema Digital Celular 1800 (DCS
1800 - Digital Cellular System 1800), sistema implementado no Brasil. Nos Estados Unidos
da América, o DCS 1800 foi adaptado para 1900 MHz, sendo chamado de Sistema de
Comunicagdo Pessoal 1900 (PCS 1900 - Personal Communications System 1900). No Brasil,
os primeiros sistemas GSM comecaram a ser implantados somente depois de 2002, estando
em plena expansao.

A rede GSM padriao esta representada pela FIG. 2.16.
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VLR
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®w @ 7]
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BSS —’ Interface a Outras Redes
FIG. 2.16 - Rede GSM padrao.

As estagdes moveis (MS - Mobile Station) se comunicam com o Sistema da Estacdo Base
(BSS — Base Station System) pela interface aérea de RF. O BSS ¢ formado por uma Estacao
Base Transceptora (BTS — Base Transceiver Station) e um Controlador de Estacdo Base (BSC
— Base Station Controller). As BSC sao frequentemente ligadas a BTS por links de

microondas. Por sua vez, diversas BSS sdo subordinadas a uma Central de Comutagdo e
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Controle (MSC — Mobile Service Center), que controla o trafego entre diversas células
diferentes. Basicamente a BSS possui algumas funcionalidades, como: controlar a
mobilidade, controlar a sinalizagc@o entre a estacdo mével e a BSC (comunicacao feita pelo ar)
e a estacdo transceptora e a interface com a MSC.

Cada MSC tem um Registro de Localizacdo de Visitante (VLR — Visitor Location
Register), no qual as unidades mdveis que estiverem fora das células de sua drea local sdo
listadas, de forma que a rede saiba onde encontrd-las. A MSC ¢ também conectada ao
Registro de Localizacao de Unidade Mével Local (HLR — Home Location Register), a Central
de Autenticacdo (AUC — Authentication Center) e ao Registro de Identidade do Equipamento
(EIR — Equipment Identity Register), de forma que o sistema possa verificar se os usudrios e
equipamentos sao assinantes em situacao legal (o que ajuda a evitar o uso de unidades méveis
roubadas ou fraudadas). H4 também instalagdes dentro do sistema para as organizacdes de
Operacdes e Manutencdo (OMC — Operational and Maintenance Center) e de Gerenciamento
da Rede (NMC - Network Manager Center). A MSC também possui uma interface para
outras redes, como as Redes Publicas Fixas de Telefonia Mdével (PLMN - Public Land
Mobile Network).

A interface aérea no GSM assume dois esquemas de técnicas de multiplos acessos (FIG.

2.17): TDMA e FDMA.

Freqgiigncia
FIG. 2.17 - Técnicas de miltiplos acessos TDMA e FDMA.

As unidades méveis em chamada usam um canal de trafego TCH (Traffic Channel). O
TCH € um canal bidirecional usado para a troca de informacdes de conversagdo entre a
unidade movel e a estagdo base (GSM 05.02, 2001). As informacgdes sao divididas em uplink
e downlink, dependendo da direcao do fluxo (FIG. 2.18).
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FIG. 2.18 - Canal de trafego no GSM.

Além do canal de trafego, o GSM possui canais de controle e sinalizacdo: canais de
correcdo de frequéncia FCCH (Frequency Correction Channel), o canal de sincronizagdo
SCH (Sincronization Channel), o canal de controle broadcast BCCH (Broadcast Control
Channel) e o canal de controle comum CCCH (Common Control Channel). O canal CCCH é
divido em: PCH (Paging Channel), canal de concessdao de acesso AGCH (Access Grant
Channel), e canal de acesso randdomico RACH (Random Access Channel) (GSM 05.02,
2001).

Para o entendimento do GSM foram utilizadas cinco normas do Instituto Europeu de
Padroes em Telecomunicacdes (GSM 05.01, 2000; GSM 05.02, 2001; GSM 05.03, 2005;
GSM 05.04, 2001; GSM 05.05, 2005; GSM 05.08, 2000). O propésito desta revisdo foi apoiar
a fabricacdo de um dispositivo bloqueador para o sistema GSM, para testes de campo, como

apresentado no Cap. 6. A descri¢ao detalhada do GSM ¢ apresentada no Apéndice 1.

2.4 SISTEMAS MILITARES

O Exército Brasileiro utiliza os radios M3TR da Rohde&Schwarz e HF-6000 da Tadiran,

os quais adotam o Padrdo Militar 188-110B em seus modems”.

5 . . - . P P
Modems servem de interface entre a fonte de informacgao e o equipamento radio, tanto no lado de transmissao
quanto no de recepgao.
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O modem realiza basicamente as técnicas de modulacdo, filtragem de transmissdo e
recepg¢ao, sincronizagdo, equalizacio, controle automético de ganho e codificacdo de canal.

Alguns estudos relacionados a norma MIL-STD-188-110B foram desenvolvidos no
Instituto Militar de Engenharia em nivel de Graduagao. BITTENCOURT (2008), por
exemplo, trata do desenvolvimento e avaliacdo de desempenho de algoritmos utilizdveis na

transmissao digital na faixa de dudio de radios HF.

2.4.1 ANORMA MIL-STD-188-110B

O Padrio Militar 188-110B (MIL STD-188-110B) estabelece formas de ondas e
requisitos de desempenho para garantir a interoperabilidade entre os modems que operam na
faixa de frequéncia de voz para transmissao de longo alcance e em sistemas de comunicagdes
taticas na faixa de HF.

As defini¢des do funcionamento e dos requisitos de desempenho do Padrdao Militar 188-

110B no modo tom simples (MIL STD-188-110B) sdao apresentadas no Apéndice 2.
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3 SISTEMAS DE BLOQUEIO EM GUERRA ELETRONICA
3.1 INTRODUCAO

Guerra Eletronica (EW - Electronic warfare) é conjunto de acdes militares com objetivo
de controlar o espectro eletromagnético (ADAMY, 2003). Modernamente, Guerra Eletronica
€ constituida por trés areas: Ataque Eletronico (EA - Electronic Attack), Suporte Eletronico
(ES - Electronic Support), e Protecao Eletronica (EP - Electronic Protect).

EA de comunicacdes corresponde a utilizacdo de sinais ativos para evitar que um sistema
de comunicagdes troque informacdes, sendo constituido por trés principais atividades:
bloqueio eletronico, despistamento e energia dirigida. ES tem como func¢do dar suporte a drea
de EA. EP tem como funcdo proteger as atividades de EA e ES contra supostos ataques.

O presente trabalho concentra-se na subdivisaio do EA de bloqueio -eletrénico,
anteriormente denominada de Contramedidas Eletronicas (CME). O propésito de todas as
contramedidas eletronicas € interferir no uso efetivo do espectro eletromagnético pelo
inimigo. O uso do espectro envolve a transmissdo de informacdo de um ponto a outro, e tal
informacdo pode tomar a forma de voz, video, dados, sinais de comando/controle, sinais
radar, entre outros.

A técnica basica de contramedida utilizada € a insercdo de um sinal interferente no
receptor inimigo, concorrente com o sinal desejado. A interferéncia torna-se efetiva quando o
sinal interferente € forte o bastante para evitar que o inimigo recupere a informacao desejada.
Isto ocorre quando o conteido da informagao do sinal desejado estd saturado pelo sinal de
interferéncia, ou quando o sinal desejado mais o sinal de interferéncia possui caracteristicas
que impossibilitam o processador inimigo de extrair a informac¢do do sinal adequadamente.

As contramedidas eletronicas podem ser divididas em trés categorias (ADAMY, 2004;

SILVA, 2007), como mostrado na FIG. 3.1: radar, infravermelho & lasers, e comunicacoes.

CME

RADAR INFRA\I’E&RMELHO

ICOMUNICAGOES
LASER

ATIVAS PASSIVAS

ELOQUEID ELOQUEID

BLoaueo | [eloaueio | [Bocueic | [BLoaueio
POR POR cou FoR INTELIGENTE| | SEGUIDOR

RUIDO TOM VARREDURA PULSO

V_‘_\ I |

REDUCAD DE
ELOQUEID DESPISTAMENTO CHAFF DECOY
ASSINATURA PASSIVD

RADAR

FIG. 3.1 - CME e suas subdivisoes.
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As contramedidas eletronicas do tipo radar ativas podem ser classificadas em bloqueio e
despistamento. Bloqueio € a irradiacdo ou reflexdo deliberada de energia eletromagnética com
o objetivo de anular a efetividade de dispositivos, equipamentos, ou sistemas eletronicos
usados pela for¢a inimiga. Despistamento € a irradiacdo, re-irradiagdo, alteragdo, absorcao ou
reflexd@o deliberada de energia eletromagnética com o intuito de confundir intencionalmente a
forca inimiga no que diz respeito a interpretagdo ou uso da informagdo recebida pelos seus
sistemas eletronicos.

As contramedidas eletronicas passivas do tipo radar sdo classificadas em: reducdo de
assinatura radar, chaff e decoy passivo. A tecnologia de reducio de assinatura radar passou a
ser essencial e pode ser decisiva em combate. Ela torna a detec¢do mais dificil para os
sistemas de sensores e postergam decisdes taticas de comando. Um exemplo dessa tecnologia
¢ a aplicacdo de material absorvedor de radia¢do eletromagnética como revestimento externo.
O chaff consiste em um conjunto de diminutos dipolos metalicos langado na atmosfera com o
objetivo de criar uma regido (nuvem de chaff) de alta refletividade, que mascara a presenca de
alvos a serem protegidos. Decoys passivos sdo utilizados para aumentar a probabilidade de
sobrevivéncia de aeronaves e de navios, criando informacdes de alvos falsos nos sistemas de
armas inimigos.

As contramedidas eletronicas do tipo infravermelho funcionam como despistadoras e sdao
empregadas contra misseis com guiamento final por infravermelho (ADAMY, 2004). Um
despistador € constituido de flares que emitem radiacdo infravermelha na faixa de emissao do
alvo e com maior intensidade. Essas cargas sdo lancadas em dire¢cdes especificas, em relacao
ao alvo, de forma a atrair o missil. As contramedidas eletronicas do tipo laser sdo utilizadas
contra misseis com guiamento final por raios laser. A CME laser € constituida de um produto
capaz de refletir o raio laser com o objetivo de “cegar” o missil. Um exemplo da técnica de
CME Infravermelho & Laser é a Contramedida Infra-Vermelha Direcional (DIRCM). O
sistema DIRCM utiliza um método ativo de bloqueio de missil infravermelhos que procuram
a ameaca através da abertura do sensor. Ao localizar a ameaca, o sistema DIRCM emite
flashes de pulsacdo de energia infravermelhos que confundem o sistema de orientacdo de
missil.

As contramedidas eletrOnicas para sistemas de comunicagdo sdo constituidas
genericamente por uma interferéncia gerada sobre o enlace de comunicacdes.

A CME de comunicagao € o foco principal deste trabalho, sendo tratada em mais detalhes

no item a seguir. No item 3.3 € descrito como um sistema com espalhamento espectral se
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comporta na presenca de determinadas contramedidas eletronicas do tipo comunica¢do. No
item 3.4 sdo apresentadas as equagdes para um modelo genérico de bloqueio da recepcido de
um sinal em sistemas de comunicagdes e as consideragdes para contabilizar o efeito da

condicdo de espalhamento espectral (ganho de processamento).

3.2 TIPOS DE BLOQUEIOS ELETRONICOS

De forma genérica, o bloqueio eletronico caracteriza-se pela irradiacdo ou re-irradiagao
intencional de energia eletromagnética com o objetivo de degradar a qualidade do sinal a ser
recebido pelo receptor de um sistema de comunicagao.

Hé diferentes técnicas para impedir que os sistemas de comunica¢des funcionem.
Segundo POISEL (2002; 2004), as estratégias mais comuns de CME de bloqueio sobre um

sistema sao:

® Bloqueio por ruido (Noise Jamming);

¢ Bloqueio por tom (Tone Jamming);

¢ Bloqueio com varredura (Swept Jamming);
¢ Bloqueio por pulso (Pulse Jamming);

¢ Bloqueio seguidor (Follower Jamming);

¢ Bloqueio inteligente (Smart Jamming)

3.2.1 BLOQUEIO POR RUIDO

No bloqueio por ruido, a portadora do sinal de bloqueio é modulada por um sinal de ruido
aleatdrio. A intencdo é degradar a comunicagdo através da inser¢ao desse ruido aleatdrio no
receptor do sistema a ser interferido. Normalmente o ruido inserido no espectro para causar tal
interferéncia é um ruido branco®.

O bloqueio por ruido pode ser realizado de trés formas, no que diz respeito a ocupacao do

espectro:

® O ruido branco caracteriza-se por ter uma intensidade média constante ao longo de seu espectro. Em outras
palavras, os sinais se distribuem aleatoriamente no espectro com intensidade constante.

53



¢ Bloqueio com ruido em banda larga (BBN - Broadband Noise Jamming)
No bloqueio BBN o sinal de bloqueio € irradiado em todo o espectro de comunicacao
de interesse, cobrindo assim, vdrias frequéncias simultaneamente, podendo inclusive
atingir canais de comunicacdo intermedidrios de outros sistemas que ndo se deseje
interferir na ocasido. Um bloqueador BBN pode ser composto de gerador de ruido
banda larga, portadora banda larga, amplificador banda larga, filtro passa-banda

sintonizavel e antena. Um exemplo dessa topologia bésica € apresentado na FIG. 3.2.

Antena

Ao, >, >{f>—*2

% Amplificadar e
Gerador de Ruidao :
i Banda Larga Filtro
annRsEaa Fasza-Banda
Sintonizawvel
FPartadara
Banda Larga

FIG. 3.2 - Topologia basica de um bloqueador BBN.

¢ Bloqueio com ruido em parte da banda (PBN - Partial-Band Noise Jamming)
No bloqueio PBN, o sinal de bloqueio € inserido em multiplos (mas, ndo todos) canais
do espectro utilizados pelo sistema a ser interferido. Esses canais podem ou ndo ser

continuos, FIG. 3.3.

Amplitude

Canais continuos
Fregléncia
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-
|

Canais alternados

Freqli&ncia
FIG. 3.3 - Bloqueador PBN para canais continuos e alternados.
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A topologia sugerida na FIG. 3.2 pode ser utilizada para o bloqueio PBN (canais
continuos), desde que o filtro passa-faixa sintonizdvel seja ajustado somente para uma
parte da banda de frequéncias utilizada pelo sistema a ser interferido.

¢ Bloqueio com ruido em banda estreita (NBN - Narrowband Noise Jamming)
No bloqueio NBN, o sinal de bloqueio € inserido em uma faixa estreita do sistema.
Uma caracteristica deste tipo de bloqueio € o maior valor de densidade espectral de
poténcia conseguido na préatica, em virtude da largura de banda do sinal de bloqueio
ser estreita, quando comparada, por exemplo, a do bloqueio BBN. Essa técnica pode
ser importante quando o objetivo € atuar somente sobre um canal especifico de
determinado sistema.
Um bloqueador banda estreita pode ser composto por um gerador de ruido, por um
modulador de RF para a geracdo de uma portadora RF modulada com o ruido, um
amplificador, filtro passa-faixa, e por uma Antena (FIG. 3.4).

Antena

k4

LN Y, SLEg, e
> L Y
ifi T
- Modulader de RF Aamplificad
Geradaorde Ruida cdulador de mplificadar

Filtra
F as=a-Faixa

FIG. 3.4 - Topologia basica de um bloqueador banda estreita.

3.2.2BLOQUEIO COM VARREDURA

No bloqueio com varredura o sinal de bloqueio varre a banda de frequéncias de interesse
ao longo do tempo. A cada instante, somente uma frequéncia especifica e uma regido estreita
em torno desta frequéncia é degradada pelo sinal de bloqueio. A faixa de varredura é
controlada através de um sinal de varredura. Esse método permite operar com uma alta
densidade espectral de poténcia do sinal de bloqueio na forma de banda estreita aplicada por
um curto intervalo de tempo nas frequéncias da faixa de varredura de interesse.

Uma possivel topologia do bloqueador com varredura € ilustrada na FIG. 3.5. O
dispositivo é composto de gerador de ruido, um sinal variante no tempo do tipo onda
triangular ou dente de serra, somador, oscilador controlado por tensao, amplificador e antena.

O ruido é adicionado ao sinal do tipo onda triangular, que, em conjunto, controlam a
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varredura do VCO, gerando um sinal de RF modulado com ruido. Um controle
manual/automatico pode ser incluido para ajustar a frequéncia de varredura da onda triangular

e a largura de banda do ruido.

Antena

¥
¥

Appeslifig

Geradar de Ruida

wCo =|\
L,,/

Amplificador

Geradorde Onda
Triangular

FIG. 3.5 - Topologia basica de um bloqueador com varredura.

3.2.3 BLOQUEIO POR TOM

O bloqueador por tom também € conhecido como bloqueador por portadora singela ou
bloqueador pontual.
Um ou mais sinais de tom sao estrategicamente inseridos no espectro para provocar a
condi¢do de bloqueio. O bloqueio por tom pode ser realizado de duas formas:
¢ Bloqueio por tom simples
Neste tipo de bloqueio, um sinal de tom € inserido de forma continua em uma unica
frequéncia do espectro utilizado pelo sistema a ser interferido, sendo classificado

também como de tom simples, bloqueio pontual, ou de "onda continua" (CW), FIG.

3.6.

Amplitude &

| =

Sinal de tom simples

Frequéncia
FIG. 3.6 - Espectro do bloqueio por tom simples.

e Bloqueio por tons multiplos
Neste tipo de bloqueio, multiplos sinais sdo inseridos no espectro de interesse de

forma aleatdria ou em frequéncias especificas, FIG. 3.7.
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FIG. 3.7 - Espectro do bloqueio por tom miiltiplos.

A composicdo e a topologia sugeridas na FIG. 3.5 podem também ser utilizadas para o
bloqueio por tom simples, desde que seja retirado o somador, o gerador de onda triangular e o
gerador de ruido, usando-se em seus lugares um nivel de tensdo DC constante para controlar o

VCO. A faixa do espectro do sistema a ser interferida é controlada pelo VCO.

3.2.4 BLOQUEIO POR PULSO

O bloqueio por pulso é similar ao conceito utilizado no bloqueio por ruido, onde o
bloqueio atua em uma fracdo do espectro. Nesse caso a fracdo corresponde ao tempo pelo
qual o bloqueio permanece ligado e desligado. O trabalho estatistico € elaborado para ser o
mesmo, os pulsos curtos t€ém o conteuido espectral largo e sdo consequentemente similares ao
ruido de faixa larga quando estdo ligados (POISEL, 2004).

O bloqueio por pulso pode ter baixa poténcia média comparada com as técnicas de
bloqueio mencionada nesse trabalho e o bloqueio pode ser tdo ou mais eficiente. O duty cycle

do pulso determina a relagdo entre a poténcia média e a poténcia de pico.

3.2.5 BLOQUEIO SEGUIDOR

No bloqueio seguidor, o dispositivo bloqueador implementado possui a funcionalidade de
tentar atuar sobre a banda de frequéncias que estd sendo utilizada pelo sistema a ser
interferido, considerando, por exemplo, um sistema que utiliza varias bandas de frequéncias
de operagdo de forma alternada. O bloqueador tenta localizar a frequéncia de saltos do sistema
a ser interferido, identificando o sinal como de interesse e emite o sinal de bloqueio em torno
da frequéncia desejada.

O sinal de bloqueio pode ser na forma de um ruido, tom simples ou pode ser modulado
por multiplos tons, usando modulacio FM. Este tipo de bloqueio também pode ser referido
como "bloqueio responsivo" (responsive jamming) e "bloqueio repetidor" (repeater jamming)

(POISEL, 2004).
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3.2.6 BLOQUEIO INTELIGENTE

No bloqueio inteligente, o sinal de bloqueio € inserido em partes especificas do espectro
utilizado pelo sistema a ser interferido, em frequéncias fundamentais para o funcionamento do
sistema.

Para implementacdo de um bloqueador inteligente € necessario um conhecimento das
caracteristicas de operacdo do sistema a ser bloqueador. Como exemplo, pode-se citar os
sistemas que necessitam de sincronismo para operar corretamente. Neste caso, pode-se buscar
a invalida¢cdo dos mesmos através da insercao do sinal de bloqueio somente sobre os canais de

sincronismo.

3.3 BLOQUEIO EM SISTEMAS COM ESPALHAMENTO ESPECTRAL
3.3.1 BLOQUEIO EM SISTEMAS DSSS

Frequentemente sinais com espalhamento espectral DSSS estdo abaixo do nivel de ruido,
dito ruido de fundo, na recep¢do. Apesar de poderem ser detectados abaixo do nivel de ruido,
a existéncia do problema perto-longe discutido no item 2.2, em sistemas de multiplos acessos
DSSS apdia a idéia de que esses sistemas podem ser bloqueados. O problema perto-longe é
criado por um sinal significativamente mais forte que o sinal DSSS dentro da mesma largura
de banda, desta forma o sinal mais forte prejudica a recep¢do dos sinais mais fracos
(PRASAD, 1993). Isso € similar a técnica empregada por bloqueadores (POISEL, 2004).

O desempenho dos bloqueadores em sistemas DSSS depende do comprimento da
sequéncia de espalhamento. Em uma sequéncia de espalhamento curta se repete cada um ou
poucos bits de dados, enquanto em uma sequéncia de espalhamento longa se repete sobre
muitos bits de dados. Por isso, sistemas com sequéncias de espalhamento curtas sdo mais
vulnerdveis que com sequéncias de espalhamentos longas. Portanto, sequéncias de
espalhamento curtas sao mais vulneraveis a ES, e por conseguinte a EA, do que as sequéncias
de espalhamento longas.

As técnicas de bloqueios mais empregadas em sistemas DSSS sdo (POISEL, 2004):
bloqueador BBN, bloqueador PBN, bloqueador por pulso e bloqueador por tom.

O bloqueio BBN em sistemas DSSS acontece quando o sinal de bloqueio possui
aproximadamente a mesma largura de banda que o sinal DSSS, mas com poténcia

significativamente mais forte. O bloqueio BBN € ilustrado na FIG. 3.8.
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FIG. 3.8 - Bloqueador BBN em sistemas DSSS.

Em bloqueio PBN, a poténcia do sinal de bloqueio é espalhada sobre uma largura de
banda (W;) mais restrita que a largura de banda do sinal DSSS (Wss). A FIG. 3.9 ilustra o
sinal de bloqueio PBN em sistemas DSSS. A condi¢do mais favordvel para o bloqueio é

obtida com o centro da banda do sinal de bloqueio no centro da banda do sinal DSSS.
Amplitude Amplitude
Eliuqueadcl

Elloqueador

Slnal Dass Sinal DSSS

L l"_““ |P_“‘“

(a)
FIG. 3.9 - Bloqueador PBN em sistemas DSSS com (a) sinal de bloqueio centrado na frequéncia central do
sinal DSSS e com (b) sinal de bloqueio deslocado da frequéncia central.

O bloqueador por pulso transmite poténcia por uma fracdo de tempo e fica inoperante por
um determinado tempo. Segundo POISEL (2004), para produzir efeito, a largura de banda do
bloqueador por pulso deve ser a mesma do sinal DSSS.

Para tons simples, dois casos sdo considerados em relacdo a posicao do espectro onde o

sinal de bloqueio atua (POISEL, 2004):
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e O primeiro caso € quando a frequéncia do sinal de bloqueio € a mesma da portadora do
sinal DSSS, cuja situagdo ndo € a mais favordavel, porque o sinal de bloqueio sofre

diversas atenuagdes devido ao processo de correlagcdo do receptor DSSS.

e O segundo caso ocorre quando a frequéncia do sinal de bloqueio estd deslocada da
frequéncia da portadora do sinal DSSS, no qual a faixa de frequéncia onde o bloqueador

por tom simples atua depende do alvo e do objetivo a ser alcangado.

No bloqueio por tons multiplos, os tons do espectro do bloqueador podem ser distribuidos
arbitrariamente na banda do sistema DDSS. Os tons de bloqueios podem ser inseridos no
espectro com as mesmas amplitudes e espacados simetricamente em torno da frequéncia
central do sistema DSSS ou deslocados da frequéncia central do sistema DSSS e amplitudes
diferentes, FIG. 3.10. Estudos relacionados aos efeitos de bloqueadores por multiplos tons em

sistemas DSSS foram realizados por MILSTEIN (1982).
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FIG. 3.10 - Bloqueador por tons em sistemas DSSS com (a) tons de bloqueio com mesma amplitude

espacados simetricamente da frequéncia central do sinal DSSS e com (b) tons de bloqueio de amplitudes
diferentes e deslocados da frequéncia central.
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3.3.2BLOQUEIO EM SISTEMAS COM SALTO EM FREQUENCIA RAPIDO (FFH)

Nos sistemas FFH existe um ou mais saltos de frequéncia por bit. Tais sistemas foram
concebidos como uma forma de anti-bloqueio.

Se o salto em frequéncia é muito rapido o bloqueio poderd nao ser eficiente. Isso ocorre
porque o sinal de bloqueio nao € rapido o suficiente para cobrir a mesma faixa do espectro de
frequéncia do sinal a ser bloqueado. Por exemplo: um sistema estd emitindo numa frequéncia

f1, segundos depois o bloqueador emite o sinal de bloqueio na mesma frequéncia f1. Devido
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ao tempo de resposta do bloqueador, o sistema ja saltou para outra frequéncia {2, tornando
assim o bloqueio ineficiente. Esse tempo de resposta pode ser consequéncia do
posicionamento do bloqueador em relagao ao sistema a ser bloqueado.

Segundo POISEL (2004), o bloqueador com melhor desempenho para sistemas com salto
em frequéncia lento (SFH) ndo é necessariamente o melhor para sistemas FFH. Por exemplo,
um bloqueador seguidor que seja ineficiente para sistemas com saltos rdpidos pode ser
eficiente para sistemas com saltos mais lentos.

Para se realizar uma andlise do problema, assume-se que o bloqueador conhece todos os
parametros do alvo, exceto o cédigo de espalhamento. A banda de saltos, largura de banda do
canal, frequéncia central, entre outros, deverdo ser conhecidos para a implementacdo correta
do bloqueador (POISEL, 2004).

A estrutura do canal FFH na presenca do bloqueador estd ilustrada na FIG. 3.11, onde se
observa um bloqueio continuo em parte da banda. Dependendo da estratégica de bloqueio, a

parte da banda onde o bloqueio estiver agindo pode ser alterada.
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FIG. 3.11 - Bloqueador em sistemas FFH.

Existem dois efeitos particulares que devem ser considerados em sistemas com
espalhamento FFH. O primeiro € o efeito de multiplas fatias de tempo por dados de bit. A
simples falha de uma fatia de tempo recebida com erro no receptor ndo garante que esse bit de
dado seja detectado com erro, desde que existam multiplas fatias de tempo para o mesmo bit

de dado. O segundo ¢ o efeito do bloqueio em partes das fatias de tempo correspondente a um
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bit de dado. Esta condi¢do pode ser dividida em trés partes: no bloqueio seguidor, quando o
sinal deve ser detectado primeiro a fim de ser bloqueado; no bloqueio PBN, quando somente
uma parte do espectro € coberta pelo bloqueio; e no bloqueio parcial por tons, quando
multiplos tons sdo irradiados no espectro, mas nem todos dados de frequéncia estdo cobertos
pelo sinal de bloqueio.

As técnicas de bloqueio mais empregadas em sistemas FFH sdo (POISEL, 2004):
bloqueador BBN, bloqueador PBN, bloqueador seguidor e bloqueador por tom,.

O bloqueio BBN em sistemas FFH € similar ao bloqueio BBN em sistemas DSSS. O
ruido de fundo em todos os canais ¢ aumentado pela densidade de poténcia do ruido do
bloqueador e por essa razdo a efetividade do bloqueador pode ser determinada pela mesma
maneira que um ruido somente. Para isso, basta somar a poténcia do bloqueador com a
poténcia do ruido.

O bloqueio seguidor pode bloquear o préprio canal de comunicagdo, bloquear o canal
adjacente ou pode bloquear ambos os canais. A interferéncia em um canal adjacente ocorre
quando dois ou mais pontos de acesso estdo usando canais que se sobrepdem e estdao
proximos o suficiente uns dos outros. Esse tipo de interferéncia pode ter o mesmo tipo de
efeito que a interferéncia no proprio canal. Para o bloqueio seguidor em sistemas FFH a
velocidade necessdria para executar a classificacdo e a emissdo do bloqueio na mesma
frequéncia do sinal de comunicacdo agrava o problema. Para alguns cendrios, é possivel
determinar a taxa de saltos para qual o bloqueio pode ser ou ndo ser efetivo.

O bloqueio seguidor NBN em canais adjacentes produz um aumento da BER na maioria
dos casos. Comparando o bloqueio seguidor NBN com o bloqueio seguidor por tom verifica-
se que quando o bloqueio atua em um ou dois canais adjacentes, a performance sdo as
mesmas. Para outras aproximacgdes do bloqueio seguidor, usar tons € relativamente mais
eficiente.

O bloqueio PBN também ¢€ ttil em sistemas FFH. O sinal é bloqueado quando salta para
a parte do espectro que contém o sinal de bloqueio, embora isto ndo necessariamente cause
erro na deteccdo do bit. Do mesmo modo, quando o bit se encontra na parte do espectro que
ndo estd bloqueada, o ruido térmico pode causar erro na deteccio mesmo que nao haja sinal
de bloqueio presente.

Na banda de VHF baixa (30 a 90 MHz, com canais de 25 kHz) existem aproximadamente
2400 canais. Bloqueando 10% deles resulta em 240 canais, enquanto 30% deles resultam em

bloqueio de 720 canais. Para UHF (225 a 400 MHz, com canais de 50 kHz), a banda de
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frequéncia possui 3500 canais. Nesse caso, 10 e 30% da quantidade de canais sao,
respectivamente, 350 e 1050 canais. Entdo, o bloqueio com ruido facilmente causa uma
degradacdo na comunicacdo. Bloqueio para largas por¢des do espectro deve ser somente
aplicado sobre circunstancias especiais, devido a alta poténcia de transmissao necessaria para
a sua efetivacao.

O bloqueio NBN s6 € efetivo quando a largura de banda do sinal de bloqueio ocupa o
canal de comunicacao do sistema.

O bloqueio por tons simples ndo € uma técnica vidvel e ndo € usada para sistemas FFH.
Por outro lado, o bloqueio por multiplos tons pode ser efetivo em sistemas FFH. Os tons de
bloqueio sdo colocados em N; frequéncias. Por simplicidade € considerado que as possiveis
localizagdes dos saltos de frequéncias no espectro sdo conhecidas, embora a sequéncia de
saltos ndo seja conhecida. Os tons de bloqueio devem ser colocados nas frequéncias dos tons
de dados para o bloqueio ser eficiente. A desvantagem em utilizar bloqueador com multiplos
tons em sistemas FFH ocorre quando o tom € colocado no canal adjacente associado com o
salto. Como no caso de bloqueador PBN, os multiplos tons ndo precisam ser continuos.

Segundo POISEL (2004), o bloqueador por pulso ndo é efetivo para sistemas com

espalhamento espectral FHSS, diferentemente do caso de sistemas DSSS.

3.3.3BLOQUEIO EM SISTEMAS COM SALTO EM FREQUENCIA LENTO (SFH)

O salto lento em frequéncia acontece quando o sistema de comunicacdo muda a
frequéncia e existe mais de um bit sendo transmitido por cada frequéncia nova. Um valor
tipico para a taxa de salto € por volta de 100 saltos por segundo, de forma que o transmissor
permaneca em cada frequéncia por um tempo de aproximadamente 10 ms.

Em estudo realizado por POISEL (2004), considera-se que os tons de frequéncias do alvo
sdao dados por f;, f2, ..., fn, como mostrado na FIG. 3.12. E assumido que esses tons de
frequéncia sao inseridos no espectro simetricamente em cada lado da frequéncia da portadora
fo. A largura de banda do ruido € dada por W; e a largura de banda do sistema SFH é dada por
Wis.

f, f2 fo T T

FIG. 3.12 - Espectro de um sinal modulado em miltiplas frequéncias.
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O bloqueador BBN para sistema SFH produz efeito similar ao do bloqueador BBN em
sistema FFH, onde o ruido de fundo em todos os canais ¢ aumentado pela densidade de
poténcia do ruido do bloqueador. Portanto, o desempenho da comunicacdo pode ser
determinado pela mesma maneira que um ruido de fundo.

Para o bloqueador PBN é importante ressaltar que o sinal de bloqueio ndo precisa ser
adjacente ao sinal que deverd ser bloqueado. O bloqueador poderia deslocar a sua energia ao

longo de varios canais separados, como na FIG. 3.13.
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FIG. 3.13 - Bloqueador PBN em sistemas SFH. (a) sinal e (b) bloqueio PBN

No bloqueador PBN, quando o sinal salta para uma nova frequéncia, o canal pode ser
transmitido na banda que estd sendo bloqueada ou ndo. Se for transmitido na banda
bloqueada, entdo a poténcia total de ruido presente serd a soma do ruido do bloqueador com o
ruido térmico. Se o canal ndo estiver sendo bloqueado, o sinal serd degradado apenas pela
presenca do ruido térmico.

O bloqueador por multiplos tons pode ser utilizado em sistemas SFH. Nao € necessario
conhecer o tom de frequéncia exato que serd bloqueado. Para isso basta emitir o sinal de
bloqueio dentro da banda passante dos filtros dos receptores e o bloqueio serd eficiente
(POISEL, 2004).

Dois efeitos particulares devem ser considerados em bloqueios por multiplos tons em
sistemas SFH: o primeiro quando um tom de bloqueio estd localizado na mesma por¢do do
espectro do sinal a ser bloqueado e um ou mais tons estdo ocupando outras porcdes do
espectro; e o segundo quando ndo ha tons localizados na mesma por¢ao do espectro do sinal a
ser bloqueado. Para o primeiro caso, se o tom do bloqueador e o sinal estio no mesmo canal e

com a mesma poténcia, entdo o receptor terd que decidir qual sinal serd processado. No
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segundo caso, o sucesso do bloqueio vai depender do nivel de poténcia relativa entre o sinal e
os tons de bloqueios. Quando a poténcia do bloqueador é maior que a poténcia do sinal no
canal de comunicagdo, somente um tom de bloqueio no canal € necessario para realizar o
bloqueio. Entao um tom simples por canal pode ser a melhor escolha para bloquear o sistema.

Como no sistema FFH, o bloqueador seguidor tenta seguir o sinal SFH para tentar
identificar como o sistema muda de frequéncia. Medi¢Oes na interceptacdo da energia sdao
feitas e suas caracteristicas sdo extraidas para tentar correlacionar um salto com seu
predecessor.

O desempenho do bloqueador seguidor depende do esquema a ser adotado. O que faz o
bloqueio seguidor ser diferente para sistemas SFH e FFH pode ser explicado em fungdo de
dois fatores: o canal adjacente pode ser determinado por medi¢des, portanto ele ndo é
desconhecido; e diversos bits de dados sdo enviados por uma fatia de tempo. O sucesso do
bloqueio do canal resulta em bloquear os bits de dados. Para o sistema FFH, os bits de dados
sdo transmitidos por uma ou mais fatias de tempo.

No bloqueio seguidor com ruido o sinal pode cobrir um ou mais canais. No tltimo caso, o
desempenho do bloqueio € o mesmo para bloqueador PBN. No bloqueio seguidor por tom,
quando tons ndo modulados sdo usados como forma de onda de bloqueio, assume-se que 0s
tons sdo colocados dentro da banda passante dos filtros do receptor. Os tons ndo precisam
estar exatamente na mesma frequéncia que os tons de dados para elevar eficazmente o nivel
de energia no canal.

O tempo e a habilidade para identificar precisamente o novo salto sdo fatores criticos

pertencentes ao objetivo de interesse de bloqueador seguidor em sistemas SFH.

3.4 APLICACAO DO BLOQUEADOR EM SISTEMAS DE COMUNICACOES
3.4.1 CENARIO

Um exemplo genérico de um modelo de sistema de comunicagdes com sinais de
bloqueio, usado como referéncia no presente trabalho, € ilustrado na FIG. 3.14 (ADAMY,
2003; ADAMY, 2004). O modelo representa um sistema de comunicacdo com seu respectivo
transmissor e receptor. Sao consideradas as seguintes varidveis: poténcia (Pr) de transmissao
do sinal de comunicacao, ganho (Gg) da antena receptora, ganho (G7) da antena transmissora,

ganho (Gj;) da antena do bloqueador, poténcia (Pg) recebida, poténcia (P;) do sinal de
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bloqueio, ganho (Gg,) da antena receptora na dire¢do do bloqueador, distancia (R;z) entre o

bloqueador e o receptor, e distancia (R7g) entre o transmissor € o receptor.

JIS
Rrr= Distancia entre o
transmissor e o receptor

Transmissor Receptor

Pr = Poténcia transmitida
Pr = Poténcia recebida
Gg = Ganho da antena

transmissora Ggrr = Ganho da antena

receptora na diregao do
transmissor

Ggy = Ganho da antena
receptora na diregao do
blogueador

Blogueador

J1 = Poténcia do blogueador

G, = Ganho da antena do
bloqueador

FIG. 3.14 - Modelo de um sistema de comunicacio na presenca de um bloqueador.

3.4.2 EQUACAO BASICA DOS BLOQUEADORES

Mesmo sem a presenca de uma fonte de bloqueio atuante sobre um determinado sistema
de comunicacdo, todo sinal transmitido sofre diversos tipos de perturbagdes, caracterizando
assim, uma relacao sinal-ruido SNR; na entrada do receptor do sistema:

SNR, ==L
N

: 3.1

onde §; é a poténcia de entrada do sinal e N; € o ruido de entrada na banda de operacdo do

sistema.

Na presen¢a de um sinal de bloqueio (ruido banda larga), a EQ. 3.1 passa a ser expressa

por (GIT, 2001):

SNR, = —>1

Ni+J (3.2)

onde J € a poténcia de sinal interferente na entrada do receptor do sistema.
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O valor de N; aparece somado ao valor de J. Considerando apenas os sinais gerados
intencionalmente, o valor de N; € retirado da EQ. 3.2, que passa a ser expressa por S/J ou
alternativamente por J/S;, visto que o interesse € verificar a relacdo da poténcia do sinal
interferente J sobre a poténcia do sinal do sistema S; na entrada do receptor. No presente
trabalho, a relacao J/S; serd expressa simplesmente por J/S.

Considerando que os sinais que compdem a relagdo J/S sdo inseridos no espectro por
fontes distintas, cada um possui os seus respectivos parametros de irradiacdo de energia
eletromagnética. Geralmente, as varidveis de um sistema utilizadas para o calculo da poténcia
recebida por um receptor em fungdo da distancia s@o a poténcia de transmissdao, o ganho da
antena transmissora, o ganho da antena receptora, a frequéncia de transmissao, a distancia do
enlace e o fator relacionado a perdas de implementacdo do proprio sistema.

O célculo da relacdo J/S segue o mesmo principio do cdlculo de um enlace de radio. Pelo
modelo proposto na FIG. 3.14 e assumindo propagagdo no espaco livre, tal relacdo pode ser

escrita como (ADAMY, 2003; ADAMY, 2004):

i _ PJGJGRJRTRZ

= > ,onde 3.3)
S PTGTGRRJR

onde J=P, -32-20log(f)-20log(R,,)+G, +Gy,, S=P,-32-20log(f)-20log(R,)+G;,
P; € a poténcia do sinal de bloqueio, Pr a poténcia de transmissao, Ggy o ganho da antena do
receptor na direcdo do bloqueador, Gk o ganho da antena receptora, Gr o ganho da antena
transmissora, G; o ganho da antena do bloqueador, Rz a distancia entre o bloqueador e o
receptor, Ryg a distancia entre o bloqueador e o receptor e f é a frequéncia de operacdo do

sistema.

3.4.3 EQUACAO BASICA PARA AVALIACAO DE SISTEMAS ANALOGICOS

Um parametro importante relacionado a medida da fidelidade de um sistema de
comunicacdo analégico é a relacao sinal-ruido (SNR — Signal to Noise Ratio). Para encontrar a
relacdo sinal-ruido na entrada de um receptor que utiliza a técnica de modulagio AMDSB
com demodulador coerente’ foi montado o diagrama em blocos da FIG. 3.15, que ilustra o

caminho percorrido por um sinal no sistema AMDSB.

” Um demodulador coerente é aquele que utiliza um processo de detecgio coerente. Este processo consiste em
multiplicar o sinal modulado por um sinal de mesma frequéncia e fase do sinal modulado. Para tal, o oscilador
local do sinal de demodulacdo deve estar sincronizado com o sinal modulado.
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FIG. 3.15 - Diagrama de blocos de um sistema com modulacio AMDSB.

Os valores para a poténcia transmitida (P7) e a poténcia na entrada do receptor (Pg;) sdo

definidos, respectivamente, por:

E, +P
P, = P2 == Pyypss (34
2 2
onder:mEP
2
2 2
o ' FE,"P
Py =a P == o (3.5)

Entdo a relacdo sinal-ruido na entrada do receptor passa a ser definida por:

PRi
SNR, = —%L_ (3.6)
KT, W

Retirando-se o canal AWGN e inserindo um somador com um sinal de bloqueio em uma

das entradas, tem-se a configuragdo da FIG. 3.16.

Demodulador Coerente
Y L vl o [ v [Boge] | vol)
) e !
Ep+mit) —»% ,\r > BPF XR)—» LPF " oc [T
| f :
Cos 2rfet J I Cos 2mret I

FIG. 3.16 - Diagrama de blocos de um sistema com modulacido AM e bloqueador.

A relagdo sinal-ruido para um sistema com modulagdo AMDSB na entrada do receptor

passa a ser definida por:

PRi
SNR == 3.7)
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onde Py é o valor da poténcia transmitida e J € o valor da poténcia transmitida pelo

bloqueador.
3.4.4EQUACAO BASICA PARA AVALIACAO DE SISTEMAS DIGITAIS

Para os sistemas que utilizam o espalhamento espectral, a relacdo J/S necessdria para
efetuar o bloqueio ndo pode ser definida diretamente pela SNR; minima de operagdao do
sistema, devido a robustez inerente do sistema a interferéncias. Esta robustez pode ser
traduzida por um parametro do sistema conhecido como ganho de processamento (Gp). Para

sistemas DSSS, o Gp € dado por (GOODMAN, 1997):

=

T C
Gr=7=%
. R (3.8)

onde T € a duracdo de bit, T¢ € a duragdo do chip, R, € a taxa de espalhamento em chips por
segundo (ch/s) e R, € a taxa de informacdo da fonte em bits por segundo (bps).

Para sistemas que operam com o salto em frequéncia, o ganho de processamento é uma
funcdo direta do nimero de canais de salto nos quais a informacao é transmitida. Neste tipo

de espalhamento espectral, o ganho de processamento é,dado por (LEE, 1995):
G,=— (3.9

onde W é a largura de banda utilizada para o envio dos bits de informagao através de um
unico canal, e N € o nimero de canais de frequéncias disponiveis para o salto. Cada canal tem
a mesma largura W. Assumindo que W é aproximadamente igual a R;, Gp fica dado por N.
Quando existe ganho de processamento, a relagdo bloqueio-sinal minima (J/S,,) na
entrada do receptor é definida pelo parametro Margem de Bloqueio (M;), dado por

(STAHLBERG, 2000):

M, =G,(dB)~(E,/N,) ) (dB)— L(dB)

REQ

(3.10)

onde (E»/No)rEee) € a relacdo entre a energia de bit e a densidade espectral de poténcia de ruido
requerida pelo demodulador do sistema para um determinado valor de taxa de erro de bits

(BER) tipico, e L é a perda de implementacdo do préprio sistema (quando existente).
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4 IMPLEMENTACAO DOS SISTEMAS

O presente Capitulo tem o propdsito de verificar a funcionalidade da modulagao AM,
como laboratdrio inicial de estudo, sinais de bloqueio e sistemas de comunicagdes comerciais
e militares. Todas as simulagdes sdo realizadas através da ferramenta computacional Simulink
do MatLab 7.0.

O Simulink opera com diagramas em blocos que simulam circuitos € possui uma vasta
biblioteca de sistemas de engenharia. Em geral, € possivel alterar as caracteristicas desses
blocos conforme a necessidade da simulagdo em questao.

Os modelos implementados nesse capitulo (modulagdo AM, dispositivos bloqueadores,
sistemas CDMA e GSM e a norma MIL-STD-188-110B) sao utilizados no Capitulo 5 para
determinar até que nivel de interferéncia um sistema € capaz de manter as suas caracteristicas

na presenca de um dispositivo bloqueador.

4.1 IMPLEMENTAGAO DA MODULAGAO AM-DSB

Um sistema de radiodifusdo comercial de dudio, que utiliza a técnica de modulacdo
AMDSB, trabalha na faixa de 530 kHz a 1600 kHz. Segundo o teorema de Nyquist, a
amostragem de um sinal limitado em frequéncia requer uma taxa de amostragem maior ou
igual a duas vezes a frequéncia mais alta do sistema, garantindo a sua total reconstru¢do sem
distorcao (LI, 2007). Se a frequéncia de amostragem for menor que o dobro da maior
frequéncia analégica do sinal, um fendmeno conhecido como aliasing ocorre e o sinal original
ndo pode ser recuperado. Assumindo um sinal AM com portadora ¢(¢) em 800 kHz e sinal
modulante de 5 kHz, o sistema necessitaria de uma frequéncia de amostragem maior que
1600 kHz, isto considerando todos os sinais de interesse dentro da primeira zona de Nyquist.
A FIG. 4.1a ilustra este caso, onde a banda hachurada representa a primeira zona de Nyquist.
Na recomposic@o do sinal, imagens da banda original de frequéncias aparecem em cada uma

das outras zonas de Nyquist.
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FIG. 4.1 - Sub-Amostragem e translacio de frequéncias entre as zonas de Nyquist

O processo de amostrar um sinal fora da primeira zona de Nyquist é frequentemente
referido como sub-amostragem, ou amostragem harmoénica. Considere o caso da FIG. 4.1b,
onde a banda amostrada do sinal encontra-se inteiramente dentro da segunda zona de Nyquist.
O sinal € amostrado com a mesma taxa utilizada no caso da FIG. 4.1a. Na recomposicdo do
sinal, as imagens que aparecem na primeira zona de Nyquist contém toda a informac¢ao do
sinal original, com excecdo da ordem dos componentes de frequéncias do espectro, a qual é
invertida (o que pode ser facilmente corrigido reordenando-se a saida da transformada de
Fourier).

A FIG. 4.1c apresenta um sinal amostrado restrito a terceira zona de Nyquist. Note que a
imagem na primeira zona de Nyquist ndo possui frequéncias reversas. De fato, as frequéncias
do sinal a ser amostrado podem estar unicamente em qualquer zona de Nyquist, sendo que a
imagem surgida na primeira zona de Nyquist ainda serd uma representagdo precisa do sinal
(com excec¢do de frequéncias que podem ocorrer na ordem reversa quando o sinal estd
localizado em zonas pares de Nyquist). Neste ponto, pode-se claramente restabelecer o
critério de Nyquist da seguinte forma: um sinal deve ser amostrado em uma taxa igual ou
superior a duas vezes a sua largura de banda para que se preserve toda a informagao (LOPES,

2006).
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Para o exemplo citado, o sinal AM-DSB com sinal modulante M(¢) de 5 kHz, largura de
banda de 10 kHz, e portadora C(#) em 800 kHz necessita de uma frequéncia de amostragem de
20 kHz, utilizando o teorema da sub-amostragem.

A FIG. 4.2 apresenta o modelo do sistema com modulacdo em amplitude, seguindo o que

foi descrito no item 2.1.1.1, para analise do processo de sub-amostragem. A FIG. 4.3a mostra

o espectro de amplitude do sinal gerado.

cos(2*pitfm™) mrcos2*pifm™)
il o[>

* *nitfm™ * . T TP butt
Modulante m=Em/Ep 1 HmTeosZ7prim) Ep”[1+m*cos(Zpi"fm™t)["cos(2pifp"t) e
mit) Indice de Modulagao Sinal AM x > @
Sinal Demodulada
Filtro Analdgico 't
&l 8] L i)
Constante| 1 l“_l
Portadora Puréatdura
et it

Demodulagdo

FIG. 4.2 - Diagrama do modulador e receptor AM-DSB.

Simulando o modelo proposto da FIG. 4.2 para E,, = E, = 1, encontra-se pela EQ. 2.3 o
valor da poténcia do sinal modulado AM-DSB, que € igual a 0,75 W. A FIG. 4.3b ilustra este

caso, somando os picos de poténcia.
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FIG. 4.3 - Espectro do sinal AM utilizando o teorema de sub-amostragem. (a) Amplitude do Sinal AM, (b)
Poténcia do Sinal AM em Watts e (c) Poténcia do Sinal AM em dBm
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Simulando o mesmo modelo proposto para Em = 1, Ep =2 e m = 0.5, tem-se o resultado

da FIG. 4.4.
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FIG. 4.4 - Espectro do sinal AM utilizando o teorema de sub-amostragem. (a) Amplitude do Sinal AM, (b)
Poténcia do Sinal AM em Watts e (¢) Poténcia do Sinal AM em dBm

Pela EQ. 2.3, a poténcia total do sinal AM € igual a 2,25 W. Comparando com o valor
encontrado na FIG. 4.4b, verifica-se que o resultado do valor da poténcia total, Pampss, € 0
mesmo, comprovando que os resultados da simulacdo estdo de acordo com a teoria.

A abordagem anterior foi necessaria para certificacdo de que os resultados da simulagdo
estariam em correspondéncia com os tedricos, uma vez que algumas rotinas do MatLab

produzem saidas normalizadas, dificultando a interpretacdo de seu significado fisico.

4.2 |IMPLEMENTACAO DOS BLOQUEADORES

As estratégias mais comuns para aplicacdo do bloqueio sobre um sistema de
comunicacdes sao implementadas a seguir, como: bloqueio por ruido, bloqueio por tom e
bloqueio com varredura.

No bloqueio por ruido, um sinal aleatério € emitido no espectro. A inten¢ao € perturbar a

comunicacdo através da insercdo desse sinal no receptor do sistema a ser interferido, na sua
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banda de operacdao. O bloqueio com ruido pode ser realizado de trés formas, como
mencionado no Capitulo 3: BBN, PBN e NBN.

O primeiro tipo de bloqueio com ruido é definido por bloqueio em banda larga (BBN),
onde o sinal de bloqueio € irradiado em todo o espectro de comunicagdo de interesse,
cobrindo assim, vdérias frequéncias simultaneamente. A FIG. 4.5 apresenta a composi¢ao do

dispositivo bloqueador BBN simulado.

Sl S |
M o B Ruido BEN » m
N B-FFT

i fai Analizador de Espectio
Filtro passa-faixa Amplificador

Gerador de Ruida

FIG. 4.5 - Diagrama do bloqueador BBN usado nas simulacgoes.

O bloqueador BBN é composto de gerador de ruido banda larga, filtro passa-banda, que
pode ser usado para ajustar a largura de banda de saida do ruido e amplificador, como
detalhado no item 3.2.1. Foi utilizado um filtro de Chebyshev de quarta ordem. O analisador
de espectro da FIG. 4.5 é usado para verificar o resultado da simulagdo. A FIG. 4.6 apresenta
o resultado da simula¢do de um ruido banda larga com banda de 58 MHz, visto através do

analisador de espectro em um determinado instante de tempo.

Ruido BEN

hlagnitude, dB
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FIG. 4.6 - Sinal de saida do bloqueador BBN gerado pelo Simulink.

O segundo tipo de bloqueio com ruido € definido bloqueio com ruido em parte da banda
(PBN), onde o sinal de bloqueio € inserido em multiplos canais do espectro utilizados pelo
sistema a ser interferido. A topologia FIG. 4.5 pode ser utilizada para implementar o
dispositivo bloqueador PBN, bastando mudar a faixa de operagdo do filtro Chebyshev. O
bloqueador PBN foi detalhado no item 3.2.1.
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A FIG. 4.7 apresenta o sinal de ruido gerado pelo bloqueador PBN, visto através do
analisador de espectro em um determinado instante de tempo. O filtro passa-banda foi

sintonizado de 72 MHz a 78 MHz.
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FIG. 4.7 - Sinal de saida do bloqueador PBN gerado pelo Simulink.

O terceiro tipo de bloqueio com ruido é o bloqueio com ruido em banda estreita (NBN),
onde o sinal de bloqueio € inserido em um unico canal do sistema. A topologia da FIG. 4.5
pode ser utilizada para implementar o dispositivo bloqueador PBN, para isto basta mudar a
faixa de operacdo do filtro Chebyshev. O bloqueador NBN ¢ similar ao bloqueador PBN. A
diferenca estd no tipo de filtro utilizado. Para o bloqueador NBN simulado o filtro é um
passa-faixa, configurado com largura de banda de 1 MHz. A FIG. 4.8 apresenta o ruido banda

estreita gerado pelo bloqueador, visto através do analisador de espectro em um determinado

instante de tempo.
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FIG. 4.8 - Sinal de saida do bloqueador NBN gerado pelo Simulink.

No bloqueio por tom, um ou mais sinais de tom sdo estrategicamente inseridos no
espectro para provocar a condicdo de bloqueio. O bloqueio por tom pode ser realizado de duas
formas, como mencionado no Capitulo 3, item 3.2.3. O primeiro tipo de bloqueio por tom €

definido por bloqueio por tom simples, onde o sinal de bloqueio € inserido de forma continua
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em uma Unica frequéncia do espectro utilizado pelo sistema a ser interferido. A FIG. 4.9
apresenta a composi¢do do dispositivo bloqueador por tom simples usado nas simulacdes.
Apesar do VCO ndo ser necessdrio para este bloqueador, o dispositivo foi mantido para
facilitar a implementacdo dos demais tipos de bloqueadores com uma tnica topologia de
circuito no Simulink. Tal configuracdo permite ainda a ficil inser¢do de um ruido de banda

estreita superposto ao sinal DC no bloqueador, se e quando necessdrio.

10 > Dizcrete-Time > M

vCo 2500Hz
B-FFT

WEo Analizador de Espectro
FIG. 4.9 - Diagrama do bloqueador por tom simples simulado.

Hivel DC

Na forma mais elementar, como simulado, o bloqueador por tom simples € composto de
um nivel DC constante, que tem por finalidade manter fixa a frequéncia de saida do
bloqueador. Na configuragdao da FIG. 4.9 o VCO também tem a finalidade de ajustar em que
tom de frequéncia o bloqueador vai atuar. A FIG. 4.10 apresenta o sinal gerado pelo

bloqueador, visto através do analisador de espectro do Simulink. O VCO foi sintonizado neste

exemplo em 250 MHz.
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FIG. 4.10 - Sinal de saida do bloqueador por tom simples no Simulink.

O segundo tipo de bloqueio por tom é definido por bloqueio por tons multiplos, onde
multiplos tons sdo inseridos no espectro de forma aleatéria ou em frequéncias especificas. A
FIG. 4.11 apresenta a composi¢do do dispositivo bloqueador por tons multiplos simulado
neste trabalho, que € similar ao bloqueador por tom simples. Os valores dos tons sdo fixos e
foram escolhidos apenas para a demonstracio de um exemplo de funcionamento do
dispositivo bloqueador. A diferenca reside no uso de védrios VCOs, sintonizados em
frequéncias diferentes. Esse tipo de bloqueador pode se tornar economicamente invidvel, visto
que o custo de um VCO ¢ alto. Na simulacdo foi utilizado o VCO por simplicidade de

implementacio e programacao.
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FIG. 4.11 - Diagrama do bloqueador por tons miiltiplos simulado.

A FIG. 4.12 apresenta o sinal de saida gerado pelo bloqueador, visto através do
analisador de espectro do Simulink. Os valores sintonizados nos VCOs sdo fixos e foram

escolhidos apenas para ilustrar o funcionamento do dispositivo bloqueador simulado.
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FIG. 4.12 - Sinal de saida do bloqueador por tons miiltiplos no Simulink.

No bloqueio com varredura, o sinal de bloqueio € varrido no tempo ao longo da banda de
frequéncias de interesse, como mencionado no 3.2.2. A cada instante de tempo, somente uma
frequéncia especifica e uma regido estreita em torno dessa frequéncia estdo ocupadas com o
sinal de bloqueio. A FIG. 4.13 apresenta a composicdo do dispositivo bloqueador por

varredura simulado, seguindo o que foi descrito no Capitulo 3.
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FIG. 4.13 - Diagrama do bloqueador por varredura simulado.
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O bloqueador com varredura é composto de gerador de ruido Gaussiano, gerador de onda

quadrada, integrador, que em conjunto com o gerador de onda quadrada gera um sinal

variante no tempo do tipo onda triangular modulado com ruido, amplificador, somador e

VCO, controlado pela onda triangular modulada com ruido.

A FIG. 4.14 apresenta o sinal gerado pelo bloqueador, visto através do analisador de

espectro. O VCO foi sintonizado em 4 GHz, sendo este o ponto inicial de varredura do

bloqueador. A FIG. 4.14a ilustra o inicio da varredura em 4 GHz, a FIG. 4.14b o sinal

variando em frequéncia, a FIG. 4.14c o sinal alcancando a varredura méxima, de 8,5 GHz, e a

FIG. 4.14d o sinal retornando ao seu ponto inicial de varredura.
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FIG. 4.14 - Bloqueador por varredura no Simulink mostrando (a) o inicio da varredura em 4GHz, (b) o
sinal variando para 6GHz, (c) o sinal atingindo a varredura maxima e (d) o sinal retornando para
varredura inicial.

4.3

4.3.1 IMPLEMENTAGAO DO SISTEMA CDMA

IMPLEMENTAGCAO DOS SISTEMAS DE COMUNICACOES COMERCIAIS

O Simulink do Matlab 7.0 possui uma biblioteca para o sistema CDMA onde pode-se

encontrar um diagrama em blocos do canal direto de traifego do CDMA, modelo ponto-a-
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ponto, de acordo com a norma IS-95A, o qual € mostrado na FIG. 4.15. O sinal transmitido

pelo sistema CDMA estd ilustrado na FIG. 4.16, em um determinado instante de tempo.
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FIG. 4.15 - Canal direto de trafego, modelo ponto-a-ponto, IS-95A, CDMA.

Simulando o digrama do sistema CDMA da figura, verificou-se que a BER se alterava

pouco em todo tempo de simulagdo, permanecendo sempre abaixo do limite especificado para

o sistema (10°%%), para as condicdes brandas do canal simulado.

U

FIG. 4.16 - Sinal Transmitido pelo canal direto de trafego, IS-95A, CDMA.
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4.3.2 IMPLEMENTAGAO DO SISTEMA GSM

O modelo proposto de simulagdo para o GSM implementa a rajada (burst) de um canal de
voz TCH.

O processo de codificacdo recebe o frame de voz ndo codificado de 260 bits e sdo
separados em 50 bits da classe Ia, 132 bits da classe Ib e 78 bits nao protegidos da classe II.
Os bits sdo codificados e o Frame de voz € gerado com 456 bits de dados de conversagdo,
como apresentado no Apéndice 1 e na FIG. 4.17.

Os bits codificados do Frame de voz passam pelo processo de interleaving e sao
divididos em 8 blocos de 57 bits codificadores.

Cada rajada do TCH transporta dois blocos de 57 bits codificadores de dados
provenientes de dois segmentos diferentes dos 456 bits codificados.

Defini¢cdes do canal de voz TCH e da rajada do GSM sdo apresentadas com maiores

detalhes no Apéndice 1.

Frame de Voz Classe IA se 1B Classe Il
nao Codificado 50 bits ‘132 bits 78 bits

Coédigo de Blocos

Classe A RIS

Cadigo Convulocional

Classe ll

378 bits codificados 78 bits

!

Quadro de Yoz Codificado
456 bits

FIG. 4.17 - Processo de Codificacido de Voz no GSM.

O modelo em blocos do sistema GSM implementado no simulink estd exemplificado na
FIG. 4.18. O sistema é composto de um bloco transmissor, um canal AWGN e um bloco

receptor.
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FIG. 4.18 - Canal de trafego do sistema GSM.

O bloco transmissor é composto pelo bloco de codificagdo, que monta a rajada do GSM,

e o bloco modulacdo, que modula o sinal utilizando a técnica GMSK, ambos mostrados na

FIG. 4.19.
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[157x4]

Modulacao

FIG. 4.19 - Bloco transmissor do GSM.

fiZ 01
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O bloco codificagdo tem como finalidade gerar a rajada do GSM a partir dos bits da

classe Ia, classe Ib e classe II, como especificado anteriormente. FIG. 4.19 mostra o diagrama

do processo de codificacdo utilizado nas simulacdes.
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FIG. 4.20 - Diagrama do processo de codificacido do GSM utilizado nas simulacoes.
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O bloco modulagdo recebe a rajada do bloco de codificacdo e transmite o sinal utilizando

a técnica GMSK. A FIG. 4.21 mostra este processo.

@ [167x4] [E] [G28x1] > Dlizfr-lel;sdn:ral 22811 ) |__|:§i| 22911 ) BMSH G281
In1 Reshape = Out1
Cifferential Encoder _ros
insartion Bl
Modulator

FIG. 4.21 - Diagrama do processo de modulacdo do GSM utilizado nas simulacoes.

O bloco receptor, mostrado na FIG. 4.22, processa o caminho inverso do sinal, o qual

passa por um bloco de demodulacdo e um bloco de decodificacao.

Demodulagao Le7ed__y Decodificacao ]
In1 Sutt

FIG. 4.22 - Bloco receptor do GSM.

Para verificar a eficdcia do sistema proposto, foi inserido o bloco BER, que calcula a taxa
de erro do sistema. Configurando o tempo de duracdo de 2s e o nimero de amostras de
19.240, a BER permaneceu sempre abaixo do limite especificado para o sistema para as
condi¢Oes brandas do canal simulado. A FIG. 4.23 ilustra o espectro do sinal GSM

transmitido em banda base, com modulacdo GMSK, em um determinado instante de tempo.
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FIG. 4.23 - Espectro do sinal GSM transmitido com modulacio GMSK.
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4.4 IMPLEMENTAGAO DOS SISTEMAS MILITARES
4.4.1 IMPLEMENTACAO DA NORMA MIL-STD-188-110B

Apés a realizacdo de algumas pesquisas e estudos foi encontrada na internet uma
simulacdo da norma em questdo. A simula¢do € um dos exemplos de bibliotecas do MatLab.
O diagrama em blocos da norma MIL-STD-188-110B da biblioteca do MatLab estd mostrado
na FIG. 4.24. O Apéndice 2 detalha o funcionamento da norma Militar 188-110B.
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FIG. 4.24 - Canal de trafego da norma MIL-STD-188-110B.

O modelo apresentado na FIG. 4.24 implementa a forma de onda serial, tom simples,
Apéndice 2, e suporta as taxas de dados de 1200 bps, 600 bps, 300 bps e 150 bps. Cada taxa
pode ser configurada para um entrelagador curto de 0,6s ou um entrelacador longo de 4,8s.

Conforme a norma, foi utilizada a modulagdo 8-PSK. A FIG. 4.25 ilustra o digrama da

constelacdo do sinal transmitido, em um determinado instante de tempo.
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FIG. 4.25 - Constelacao simulada do sinal transmitido utilizando a modulacao 8-PSK.

A constelagdo dos simbolos do sinal transmitido, FIG. 4.25, estd de acordo com o sinal
especificado na norma, FIG. 9.7 do Apéndice 2, para a transmissdo dos sinais com modulagdo

8-PSK.
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5 EFETIVIDADE DOS BLOQUEADORES SOBRE ALGUNS SISTEMAS DE

COMUNICACOES

Este capitulo apresenta os resultados das simula¢des da modulagdo AM (item 4.1), dos
sistemas CDMA (item 4.3.1) e GSM (item 4.3.2), e do sistema militar baseado na norma
MIL-STD-188-110B (item 4.4.1) em conjunto com os dispositivos bloqueadores (item 4.2). O
proposito das simulacdes € verificar a condicdo de geracdo de interferéncia sobre tais
sistemas, ou seja, determinar até que nivel de interferéncia o sistema € capaz de manter as
suas caracteristicas de funcionamento, sem perder qualidade.

Para o sistema com modulacio AM, um valor para a relagdo sinal ruido correspondente a
EQ. 2.10 é encontrado. Para os sistemas CDMA, GSM e os baseados na norma MIL-STD-
188-110B, € determinada a correspondente relagdo J/S do sistema incluindo o conceito de
margem de bloqueio.

Para os sistemas de comunicacdes GSM e o Padrio Militar STD-188 ndo foi

implementada a técnica de espalhamento FHSS, ou seja, os sistemas operam sem saltos em

frequéncia.

5.1 ESTRUTURA DAS SIMULACOES
5.1.1 AVALIACAO DA METODOLOGIA SOBRE A MODULAGAO EM AMPLITUDE

Inicialmente, a partir da montagem do diagrama em blocos do dispositivo bloqueador
pontual com varredura, FIG. 4.13, e do sistema com modulagdo em amplitude, FIG. 3.15,
usou-se um somador para inser¢do dos dois sinais na entrada do receptor do sistema. Para
verificar o nivel de bloqueio méaximo, usou-se um sinal modulante de onda quadrada,
monitorando-se o sistema pelo sinal demodulado, que idealmente deve reproduzir a onda
quadrada do sinal modulante. Quando o sinal demodulado perde suas caracteristicas, ou seja,
a onda quadrada se aproxima de um nivel constante (nivel de ruido), o sistema pode ser
considerado inoperante. A técnica € semelhante a andlise da sensibilidade tangencial deste
receptor. A FIG. 5.1 apresenta a composi¢ao do dispositivo bloqueador simulado em conjunto

com o sistema de modulacdo em amplitude.
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FIG. 5.1 - Diagrama do modulador por amplitude com bloqueador por varredura.
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O sinal com modulacdo em amplitude tem largura de banda de 10 kHz, sinal modulante

m(t) de 5 kHz com amplitude igual a 1, portadora c(t) em 800 kHz com amplitude igual a 1 e

frequéncia de amostragem de 20 kHz. O sistema estd transmitindo uma poténcia de

28,75 dBm.

O VCO foi sintonizado em 5 kHz, mesma frequéncia do sinal modulante, com amplitude

inicial de 0,1 V. A poténcia de saida do bloqueador por varredura, calculada pelo valor médio

quadratico, dado pela EQ. 5.1, vale 28,99 dBm, considerando uma resisténcia de carga R; de

50Q. Nestas condi¢des, o bloqueador nao afeta o sistema, como pode ser visto na FIG. 5.2.

_AvCO?®
2R,

J W]

onde AVCO ¢ a amplitude do sinal do VCO e RL € a resisténcia de carga.
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FIG. 5.2 - Sinal AM na presenca do bloqueador por varredura, teste 1.

O nivel de bloqueio foi aumentado, conforme a TAB. 5.1, e o nivel de poténcia do sinal

AM foi mantido sempre constante.

TAB. 5.1 - Poténcia de saida do bloqueador por varredura.

Amplitude J
Teste vco (dBm)
1 0.10 -10,00
2 0,30 20,46
3 0,50 3.98
4 0,70 6,90
5 0,80 8,06
6 0,90 9,08
7 1,00 10,00
8 1,20 11,58
9 1,40 12,92
10 1,50 13,52

Com o nivel de bloqueio configurado no teste 5 (TAB. 5.1), o sinal comegou a perder as

suas caracteristicas, mas ainda guardando semelhan¢a a uma onda quadrada, como mostrado

na FIG. 5.3.
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FIG. 5.3 - Sinal AM na presenca do bloqueador por varredura, teste 5.

Para o nivel de poténcia configurado no teste 10 (TAB. 5.1) e o nivel de poténcia do sinal
AM constante, o sinal perde as suas caracteristicas, concluindo que com essa poténcia de

bloqueio o sistema nao funcionard adequadamente.

FIG. 5.4 - Sinal AM na presenca do bloqueador por varredura, teste 10.

Com o valor da poténcia transmitida de um modulador AM e a poténcia de bloqueio, pela
EQ. 3.8 determina-se o valor da relacao sinal ruido, SNR, na entrada do receptor, TAB. 5.2. O

valor limite para o sistema foi para SNR = 15,23 dB.
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TAB. 5.2 - Relacio sinal ruido de um modulador AM na presenca de um bloqueador por varredura.

Teste Amplitude J SNR
\'[el0) (dBm) (dB)

1 0,10 -10,00 38,75
2 0,30 -0,46 29,21
3 0,50 3,98 24,77
4 0,70 6,90 21,85
5 0,80 8,06 20,69
6 0,90 9,08 19,67
7 1,00 10,00 18,75
8 1,20 11,58 17,17
9 1,40 12,92 15,83
10 1,50 13,52 15,23

5.2 ANALISE DA EFICACIA DOS BLOQUEADORES
5.2.1 NO SISTEMA CDMA

O sistema CDMA utiliza espalhamento espectral DSSS e, sendo assim, existe a condi¢do
de ganho de processamento. Considerando R, = 1228800 ch/s e R, = 9600 b/s, onde R, € a
taxa de chaveamento da portadora digital em chips por segundo (ch/s) e R, é a taxa de
informacdo da fonte em bits por segundo (bps) do sistema CDMA, chega-se ao valor do
ganho de processamento Gp de 21 dB, através da EQ. 3.9.

Com Gp de 21 dB espera-se um valor de 18 dB para margem de bloqueio, considerando o
sistema sem perdas de implementacdo (L = 0 dB), EQ. 3.11. Assim, o valor teérico minimo da
relacdo J/S € de 18 dB para que o sistema mantenha as suas caracteristicas de funcionamento.
Nesse caso, valores de J/S superiores a 18 dB devem ser suficientes para efetuar o bloqueio
no CDMA.

No sistema CDMA implementado da FIG. 4.15, o bloco que representa o canal de
comunicacdo foi substituido por um somador para a insercao do sinal de bloqueio no sistema.
O canal de propagacdo foi retirado porque € considerado pior caso o sistema que tiver o canal
de propagacdo ideal. Qualquer interferéncia gerada no canal de propagac¢do sé vai melhorar a
condicdo de bloqueio no sistema. A FIG. 5.5 apresenta a composi¢do do dispositivo
bloqueador em conjunto com o modelo do canal de trafego do sistema CDMA.

Para possibilitar uma maior linearidade nos resultados apresentados, o tempo de duragdo
de cada evento de simulagdo (T = 0,56 s) e o total de bits transmitidos (13.268 bits) foram os

mesmos em todos os eventos realizados no Sistema CDMA.
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FIG. 5.5 - Canal de trafego do sistema CDMA com bloqueador.
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Alterando-se os valores de J e S na simulacdo, pode-se observar o comportamento da

BER do sistema para definir diversos valores da relagdo J/S. O propédsito desta simulacdo é

verificar a partir de que ponto da relacdo J/S provoca a ocorréncia de erro de bits que

inviabilize o enlace entre transmissor e receptor.

Para o sistema CDMA com um bloqueador pontual (FIG. 4.9) no canal de comunicagdo

(canal 283), o sistema apresentou o resultado ilustrado na FIG. 5.6.

BER

1,0E+00 ~

1,0E-01
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1,0E-03
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1,0E-05

15,

00

17,00

19,00 21,00 23,00
J/S

25,00 27,00

FIG. 5.6 - Relacao entre a BER e a razao J/S no receptor de um canal de trafego do sistema CDMA com
um bloqueador por tom no canal de controle do sistema.
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Para valores de J/S menores que 17,7 dB o sistema indicou pouca ocorréncia de erro de
bits e quadros com erro e a BER ficou dentro do limite esperado, sendo a referéncia o valor de
BER de 107. Entretanto, a partir deste valor, a BER aumentou, caracterizando assim, uma
degradacdo na qualidade do sinal imposta pela presenca do bloqueador. O aumento da
quantidade de bits errados acompanhou diretamente o aumento da relagdo J/S. Para valores
maiores de J/S, acima de 24 dB, por exemplo, o valor da BER se aproximou de 0,5, em
virtude de os bits 0 e 1 terem probabilidade iguais para ocorréncia de erros de leitura no
demodulador do sistema (probabilidade de 0,5).

Utilizando o mesmo modelo da FIG. 5.5, mas agora com um bloqueador parte da banda
(FIG. 4.5), cobrindo uma faixa de 23 MHz, configurado na banda do canal reverso do sistema

CDMA, o sistema apresentou o resultado ilustrado na FIG. 5.7.

1,0E+00 -
1,0E-01 -

1,0E-02 -

BER

1,0E-03 -
1,0E-04

1,0E-05 -

1,0E'06 \ \ \ \ \ \ \ \
16,00 17,00 18,00 19,00 20,00 21,00 22,00 23,00 24,00

J/S

FIG. 5.7 - Relacio entre a BER e a razdo J/S no receptor do sistema CDMA com um bloqueador PBN em
toda banda do canal reverso do sistema.

Para valores de J/S menores que 18,4 dB, o sistema ndo indicou a ocorréncia de bits e
quadros com erro e a BER ficou dentro do limite esperado para o sistema CDMA. Entretanto,
a partir de 18,4 dB, a BER aumentou, caracterizando assim, uma degrada¢do na qualidade do
sinal imposta pela presenca do bloqueador. O sistema com bloqueador PBN apresentou o
comportamento similar ao sistema com bloqueador pontual. Isso era esperado porque o
bloqueador PBN atua em toda banda do canal reverso, e consequentemente o canal de

comunicacdo utilizado pelo sistema é bloqueado.
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O terceiro passo foi implementar o mesmo modelo proposto da FIG. 5.5, mas com um
bloqueador com varredura (FIG. 4.13). O objetivo dessa simulacdo € variar a frequéncia de
varredura do bloqueador e verificar como o sistema se comporta para varredura lenta e
varredura rapida.

Inicialmente o bloqueador foi configurado com uma varredura lenta, 20 Hz. Desta forma,
o sinal de bloqueio interfere poucas vezes no canal de comunicacdo, porém causa uma
degradacdo maior em cada vez que afeta o canal de comunicagdo. A velocidade de varredura
do bloqueador foi incrementada para 400 Hz, 2 kHz e 20 kHz, consequentemente o sinal de
bloqueio passa a interferir mais vezes no canal de comunicac¢do. A FIG. 5.8 mostra a relacdo
entre a BER e a razdo J/S no receptor de um canal de trifego do sistema CDMA com um
bloqueador com varredura . O bloqueador foi configurado para varrer uma banda de 23 MHz,

equivalente a banda de recep¢ao do terminal mével (824 a 847 MHz).

1,0E+00 -
1,0E-01 -
—— 20 Hz
o —— 400 Hz
w _ _
L 1,0E-02 e 2 KHz
- 20 KHz
1,0E-03—
1,0E-04 T T T T T 1
15,00 17,00 19,00 21,00 23,00 25,00 27,00

J/S
FIG. 5.8 - Relacao entre a BER e a razao J/S no receptor de um canal de trafego do sistema CDMA com
um bloqueador com varredura na banda de recepc¢ao do sistema mével.

Para a varredura do bloqueador configurada em 20 Hz, com valores de J/S menores que
18,8 dB o sistema indicou pouca ocorréncia de bits e quadros com erro e a BER ficou dentro
do limite esperado para o sistema CDMA. Entretanto, a partir de 18,8 dB, a BER aumentou
consideravelmente, caracterizando assim uma degradacdo da qualidade do sinal imposta pela
presenca do bloqueador. Para de J/S menor que 17,6 dB o sistema ndo indicou erro nas

simulacdes e a BER permaneceu sempre nula.

92



Aumentado a varredura para 400 Hz, o sistema indicou ocorréncia de bits e quadros com
erro em quase todas as simulacdes. Para valores de J/S menores que 17,6 dB a BER néo
apresentou erro, permanecendo sempre em zero. A partir do valor de 17,6 dB, a BER
aumentou e ficou na regido de bloqueio em todas as simulagdes. Com o aumento do sinal de
varredura o sistema apresenta uma degrada¢do maior, comparado com os parametros do sinal
de varredura gerado com 20 Hz, porque o sinal de bloqueio passa um nimero maior de vezes
no canal e o codigo corretor de erros do sistema nao consegue corrigir os erros gerados pelo
ruido.

Verificou-se que com o aumento da varredura o sistema apresentou indicacdo de erro,
BER, para valores menores da relagdo J/S. Com o aumento do sinal de varredura o sinal de
bloqueio interfere mais vezes no canal de comunicac¢do, aumentando a degradagdo imposta
pela presenca do sinal de bloqueio. Conclui-se que quanto mais rdpida a varredura do sinal de
bloqueio, menor serd a poténcia de bloqueio necessdria para degradar a qualidade do sinal de

um sistema de comunicacdo CDMA.

5.2.2NO SISTEMA GSM

No sistema GSM, o bloqueador pode monitorar o canal fisico BCCH e com isso
identificar os saltos em frequéncia com antecedéncia. A velocidade de saltos em frequéncias
no GSM € um pouco acima de 200 saltos por segundo

Uma outra maneira € bloquear a faixa de downlink ou uplink, utilizando um bloqueador
parte da banda. Como a estacdo base da antena fica normalmente longe da estacio mével ou
em lugares altos, o mais adequado é bloquear o downlink, por requerer um nivel de poténcia
menor. O problema de bloquear a faixa inteira ou as frequéncias de uplink reside no fato de o
bloqueador ter que romper a comunicac¢do na BTS. Para isto necessita de um transmissor de
poténcia muito alta para criar um sinal forte o bastante para alcangar o BTS. Além disso, esta
acdo gera uma SNR grande na BTS, causando a perda de todos os sinais de entrada na
estacdo, fato ndo desejado de forma geral, para ndo prejudicar outros servicos esséncias do
sistema. Em contraste, se for criada uma perturbacdo sobre as frequéncias de downlink,
necessita-se de um transmissor com poténcia suficiente o bastante para criar um sinal que
rompa a comunicagao na drea desejada, de forma localizada e seletiva. Isto causa o bloqueio

nas estagdes moveis desta drea, deixando outras fora do bloqueio.
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Em um cendrio mais especifico e contundente, o bloqueio deve visar o canal de controle
RACH. Isso impede que a MS se comunique com qualquer célula, uma vez que toda
solicitacdo de servico é feita por esse canal. Entretanto, essa técnica de bloqueio ndo serd
capaz de cortar uma ligacdo ativa e, portanto, poderd ndo ser efetiva em alguns casos.

Examinando a arquitetura do canal GSM, para os objetivos deste trabalho, conclui-se que
¢ mais eficaz a atuacdo do bloqueador sobre o canal de controle da banda de downlink,
possibilitando que o bloqueio interfira na sincronizacdo da informagdo e previna que a MS
detecte uma rede GSM vdlida.

O sistema GSM utiliza espalhamento espectral FHSS e, sendo assim, existe a condi¢do de
ganho de processamento, que € uma funcao direta do ndmero de canais de salto nos qual a
informacdo é transmitida. Um sistema GSM 1800 possui no minimo 317 canais de salto,
totalizando um ganho de processamento acima de 25 dB, usando-se a EQ. 3.9. A velocidade
de saltos no GSM é de 217 saltos por segundo (LEE, 1995). Dependendo do tipo de
bloqueador utilizado na agdo, o salto em frequéncia no sistema GSM ndo oferece real
protecao contra o bloqueio. Quando o bloqueador € do tipo pontual, a condi¢cdo de protecao
ocorre devido ao salto em frequéncia do sistema.

Segundo STAHLBERG (2000), o bloqueador requer uma taxa de J/S de —5 dB para
bloquear o canal GSM com sucesso, sem considerar o ganho de processamento. Assumindo-
se o ganho de processamento de 25 dB, a relacdo J/S passa a ser de 20 dB.

No sistema GSM implementado, o bloco que representa o canal de comunicagdo foi
retirado, sendo substituido por um somador na entrada do receptor para a inser¢do do sinal de
bloqueio no sistema. O canal de propagacao foi retirado porque é considerado como pior caso
o sistema que tiver o canal de propagacdo ideal. Qualquer interferéncia gerada no canal de
propagacdo sO vai melhorar a condicdo de bloqueio no sistema. A FIG. 5.9 apresenta a
composi¢ao do dispositivo bloqueador em conjunto com o modelo do canal de trafego do
sistema GSM. A qualidade do sinal recebido em um sistema GSM ¢ definida por RxQUAL, a
média da taxa de erro (BER) medida na recep¢do. A TAB. 5.3 apresenta a defini¢cdo da
qualidade do sinal recebido (RxQUAL) em relacdo a BER, segundo a norma GSM 05.08
(2000) e STEELE (2001).
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TAB. 5.3 - RxQual em funciao da BER.
RxQual BER

0 BER < 0,2%
0,2% < BER < 0,4%
0,4% <BER < 0,8%
0,8% < BER < 1,6%
1,6% < BER < 3,2%
3,2% < BER < 6,4%

6,4% <BER <12,8%

12,8% < BER

N N | B W N =

Para TSENG (2001) e WIGARD (1999), o sistema GSM mantém a qualidade do sinal

para RxQual de 0 a 4. Para RxQual maior que 4 o sistema € considerado inoperante.

GSM
Canalde TX e RX

el | 60,1 . L[E29x1]
Bemoull = Transmissor
Bloqueadorpor
| BER Time [62911]" Warredura
W Te -
x ErrerRate |3
RXCalc:ulaticnn Ba Errers e E
A ] - Samples el
Caleulo da
Taxa de Emo
' 929)(1
e Receptor

FIG. 5.9 - Canal de trafego do sistema GSM com bloqueador por varredura usado nas simulacdes.

A primeira abordagem sugere o preenchimento de toda a banda de frequéncia do canal de
downlink com o sinal proveniente de um dispositivo bloqueador PBN. Outra sugestdo seria a

utiliza¢do de um dispositivo bloqueador pontual com varredura. Se a frequéncia de varredura
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do dispositivo for alta, os quadros deverdo sofrer o efeito do sinal interferente varias vezes por
segundo, o que pode vir a causar degradacao da qualidade do enlace no sistema. O bloqueador
pontual ndo € eficaz devido ao salto em frequéncia do sistema GSM.

Para possibilitar uma maior linearidade nos resultados apresentados, o tempo de duracdo
de cada evento de simulagdo (T = 0,61 s) e o total de bits transmitidos (1.220.180 bits) foram
os mesmo em todos os eventos realizados no Sistema GSM.

Para o bloqueador PBN (FIG. 4.5) no canal de comunicagdo, o sistema apresentou o
resultado ilustrado na FIG. 5.10. Foi considerado que o limite de BER aceitdvel em todas as
simulacoes € de 3,2%, conforme a TAB. 5.3, correspondendo a linha pontilhada nos préximos

graficos.

1,0E+00 -

1,0E-01

BER

1,0E-02 -

1,0E-03 \ \ \ \ \ \ ‘
15,0 17,0 19,0 21,0 23,0 25,0 27,0 29,0

J/S

FIG. 5.10 - Relacio entre a BER e a razio J/S no receptor de um canal de trafego do sistema GSM com
um bloqueador PBN.

Para valores de J/S menores que 22,5 dB, o sistema indicou ocorréncia de bits e quadros
com erro, indicando uma BER dentro do limite esperado para o sistema GSM. Entretanto, a
partir do valor de 22,5 dB, a BER aumentou e o sistema ficou na condi¢ao de bloqueio

Utilizando o mesmo modelo proposto da FIG. 5.9, mas com um bloqueador com
varredura (FIG. 4.13) passando por toda a banda de comunicacdo (downlink) e com

frequéncia de varredura varidvel, o sistema apresentou o resultado ilustrado na FIG. 5.11.
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1,0E-05
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FIG. 5.11 - Relacio entre a BER e a razio J/S no receptor de um canal de trafego do sistema GSM com
bloqueador por varredura.

Para a varredura do bloqueador configurada com 70 Hz o sistema indicou pouca
ocorréncia de bits e quadros com erro e a BER ficou dentro do limite esperado para o sistema
GSM. Com essa frequéncia de varredura o bloqueador nao € eficaz.

Aumentado a varredura para 200 Hz, o sistema indicou mais ocorréncia de bits e quadros
com erro. Para valores de J/S menores que 29,12 dB a BER ficou dentro do limite esperado. A
partir do valor de 29,12 dB, a BER aumentou e o sistema ficou na condi¢do de bloqueio em
todas as simulagdes, caracterizando a degradacdo na qualidade do sinal imposta pela presenca
do bloqueador. Com o aumento do sinal de varredura, o sistema apresentou uma degradacao
maior, quando comparado aos parametros do sinal de varredura gerado com 70 Hz.

Aumentado a varredura para 700 Hz, para valores de J/S menores que 24,62 dB a BER
ficou dentro do limite esperado para o sistema GSM. A partir do valor de 24,62 dB, a BER
aumentou e ficou na regido de bloqueio em todas as simulacdes.

Com o bloqueador configurado com varredura de 10 kHz, a razdo J/S de bloqueio passou
a ser de 20,53 dB.

Considerando os ganhos das antenas e a perda dos cabos o sistema apresentou 0s

seguintes resultados (FIG. 5.12):
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FIG. 5.12 - Relacdo entre a BER e a razio J/S no receptor de um canal de trafego do sistema GSM com
bloqueador por varredura, considerando os ganhos das antenas.

Para a varredura do bloqueador configurada com 70 Hz o sistema indicou pouca
ocorréncia de bits e quadros com erro e a BER ficou dentro do limite esperado para o sistema
GSM. Com essa frequéncia de varredura o bloqueador nao € eficaz.

Aumentado a varredura para 200 Hz, o sistema indicou mais ocorréncia de bits e quadros
com erro. Para valores de J/S menores que 37,5 dB a BER ficou dentro do limite esperado. A
partir do valor de 37,5 dB, a BER aumentou e o sistema ficou na condi¢do de bloqueio em
todas as simulagdes, caracterizando a degradacdo na qualidade do sinal imposta pela presenca
do bloqueador. Com o aumento do sinal de varredura, o sistema apresentou uma degradacao
maior, quando comparado aos parametros do sinal de varredura gerado com 70 Hz.

Aumentado a varredura para 700 Hz, para valores de J/S menores que 33 dB a BER ficou
dentro do limite esperado para o sistema GSM. A partir do valor de 33 dB, a BER aumentou e
ficou na regido de bloqueio em todas as simulagdes.

Com o bloqueador configurado com varredura de 10 kHz, a razdo J/S de bloqueio passou
a ser de 25,53 dB.

Similarmente ao sistema CDMA, com o aumento da varredura o sistema GSM apresentou
indicagdo de erro para valores J/S mais baixos. Com o aumento do sinal de varredura o sinal
de bloqueio interfere mais vezes no canal de comunica¢do, aumentando a degradagdo imposta
pela presenca do sinal de bloqueio. Como esperado, para frequéncias de varredura mais altas
o bloqueador requer menor poténcia para bloquear o sistema GSM.

Para todas as frequéncia de varreduras simuladas o cédigo corretor de erros do sistema

GSM néo conseguiu corrigir erros gerados pela presenca do sinal do dispositivo bloqueador.
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5.2.3NA NORMA MIL-STD-188-110B

O desempenho de medida da norma MIL STD-188-110B no modo tom simples,
utilizando frequéncia fixa, estd relacionado com a BER do sistema, que deve se menor ou
igual a 10”. Para valores maiores que 10” o sistema comeca a degradar e é considerado
inoperante.

Com o sistema da norma devidamente implementado, o bloco que representa o canal de
comunicacdo foi substituido por um somador para a insercao do sinal de bloqueio. O canal de
propagacdo foi retirado por ser considerado como pior caso o sisttma que tem o canal de
propagacao ideal. Qualquer interferéncia gerada no canal de propagacdo s6 tende a melhorar a
condicdo de bloqueio no sistema. A FIG. 5.13 apresenta a composi¢do do dispositivo

bloqueador em conjunto com o modelo do canal de traifego da norma MIL STD-188-110B.
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FIG. 5.13 - Canal de trafego da norma MIL-STD-188-110B com bloqueador.

A primeira abordagem implementada gera um sinal de bloqueio cobrindo toda a banda de
frequéncia do canal de comunicacdo com o sinal proveniente de um dispositivo bloqueador
BBN. A segunda abordagem € a utilizacdo de um bloqueio por tom em cima do canal de

comunicacdo, ja que foi implementado um canal de trafego da norma no modo tom simples,
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ou seja, sem salto em frequéncia. A terceira op¢do € a utilizagdo de um dispositivo bloqueador
pontual com varredura, da mesma forma que para os sistemas CDMA e GSM.

Para possibilitar uma maior linearidade nos resultados apresentados, o tempo de duracdo
de cada evento de simulac@o (T = 96 s) e o total de bits transmitidos (113.246 bits) foram os
mesmo em todos os eventos realizados na norma MIL-STD-188-110B.

Para o sistema baseado na norma em conjunto com um bloqueador BBN (FIG. 4.5) no

canal de comunicacao, o sistema apresentou o resultado ilustrado na FIG. 5.14.

1,0E+00 -
1,0E-01 -

1,0E-02

BER

1,0E-03 -

1,0E-04 -

1,0E-05 ! ! ! ! ‘
9,00 11,00 13,00 15,00 17,00 19,00

J/S
FIG. 5.14 - Relacdo entre a BER e a razio J/S no receptor de um canal de trafego da norma MIL-STD-

118-110B com um bloqueador PBN.

Para valores de J/S menores que 11 dB, o sistema ndo indicou a ocorréncia de bits e
quadros com erro. Entretanto, de 11 a 12 dB, a BER aumentou, caracterizando assim, uma
degradacao na qualidade do sinal imposta pela presenca do bloqueador, mas permaneceu com
valores abaixo da regido de bloqueio. Para valores de J/S acima de 12 dB, o valor da BER
passou a regiao de bloqueio e o sistema foi considerado como inoperante nessa regiao.

Utilizando o mesmo modelo proposto da FIG. 5.13, mas com um bloqueador pontual
(FIG. 4.9) no canal de comunicagdo do sistema, o sistema apresentou o resultado ilustrado na
FIG. 5.15. O limiar de J/S para a condi¢do de bloqueio neste caso foi de 9,6 dB. Para valores
de J/S préximos a 17 dB, o valor da BER se aproximou de 0,5.
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FIG. 5.15 - Relacdo entre a BER e a razio J/S no receptor de um canal de trafego da norma MIL-STD-
118-110B com um bloqueador pontual.

A terceira implementacgao utiliza o mesmo modelo proposto da FIG. 5.13, mas com um
bloqueador por varredura (FIG. 4.13) cobrindo toda banda de comunica¢do do sistema. Neste

caso, os resultados da relacdo de BER com J/S sdo mostrados na FIG. 5.16.

1,0E+00 -
1,0E-01 -
- 1,0E-02 - ——70 Hz
g —— 700 Hz
1,0E-03 - —a— 2 kHz
1,0E-04 -
1,0E-05 | ‘ ‘ | ‘
0,00 5,00 1000 1500 20,00 2500

J/iS
FIG. 5.16 - Canal de trafego da norma MIL-STD-118110B com bloqueador com varredura.

Similarmente aos sistemas CDMA e GSM, o bloqueador por varredura foi configurado
para diferentes frequéncias: 70 Hz, 700 Hz e 2 kHz. Para a varredura de 70 Hz, valores de J/S

menores que 12 dB resultam num sistema com ocorréncia de bits e quadros com erro.
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Entretanto, a partir do valor de 12 dB, a BER aumenta, caracterizando uma degradacdo na
qualidade do sinal imposta pela presenca do bloqueador e a condicdo de bloqueio. Para
valores de J/S menores que 9,5 dB o sistema nao indicou erro (BER nula).

Aumentando a varredura para 700 Hz, com valores de J/S menores que 10,3 dB o sistema
indicou pouca ocorréncia de bits e quadros com erro. A partir de 10,3 dB, a BER aumentou e
o sistema permaneceu na regido de bloqueio. Para valores de J/S menores que 9,2 dB a BER
permaneceu nula. Para a varredura de 2 kHz, o limiar de bloqueio foi de aproximadamente
7 dB.

Assim como nos sistemas CDMA e GSM, com o aumento do sinal de varredura o sistema
apresenta uma degradacdo maior. Com o aumento do sinal de varredura o sinal de bloqueio
interfere mais vezes no canal de comunicacdo, aumentando a degradacdo imposta pela
presenca do sinal de bloqueio. Para frequéncias de varredura mais altas o bloqueador requer
menor poténcia para bloquear o sistema.

Para todos os sistemas apresentados (CDMA, GSM e a norma MIL-STD-188-110B),
aumentando-se a frequéncia de varredura, € possivel que se chegue a um ponto em que o sinal
de bloqueio passe no canal de comunicag@o por um instante de tempo muito curto, e o c6digo
corretor de erros consiga minimizar o nimero de erros gerados pelo sinal do bloqueador. Isto,

contudo, nao foi observado nas simulagdes para as freqiiéncias de varredura analisadas.
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6 TESTES PRATICOS COM O SISTEMA GSM

Uma das propostas do trabalho é a implementacdo de um dispositivo bloqueador para
operar seguindo o conceito de CME do tipo bloqueio pontual com varredura. Os estudos e
pesquisas apresentadas nos Capitulos 2 e 3 possibilitaram a simulagdo do sistema de
comunicacdo GSM (item 4.3.2) e do bloqueador do tipo pontual com varredura (item 4.2).
Com a implementacdo do sistema GSM na presenca do bloqueador (item 5.2.2), o trabalho
possibilitou a avaliacdo dos resultados da geracdo de interferéncia na faixa de operacdo do

sistema GSM, 1800 MHz.

6.1 IMPLEMENTACAO E TESTE DE UM BLOQUEADOR PARA A FAIXA DE
1800 MHZ

Posteriormente a andlise dos resultados das simulagdes, passou-se a implementacao de
um dispositivo bloqueador do tipo pontual com varredura para a faixa de 1800 MHz,
especificamente sobre o sistema de telefonia mével GSM. Tal procedimento foi semelhante
ao adotado por TOSCANO (2006), sendo o bloqueador implementado uma versao modificada
do bloqueador utilizado naquele trabalho.

A FIG. 6.1 apresenta o digrama em blocos do dispositivo bloqueador implementado, para

insercdo de ruido em uma unica banda de frequéncias.

Antena

Gerador de Ruido

Controlador do Somador

Nivel DC vco

Amplificador
Gerador do Sinal
de Varredura

FIG. 6.1 - Diagrama em blocos do dispositivo bloqueador implementado.

Os blocos do sistema da FIG. 6.1 t€ém as seguintes fungdes:
¢ O Gerador de Ruido gera um sinal pseudo-aleatério que € inserido no espectro para

causar a interferéncia requerida;
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O Controlador do nivel DC tem como finalidade gerar um nivel DC para que seja

possivel o estabelecimento de um nivel quiescente sobre o qual serd adicionado o

ruido e outros sinais;

¢ O Gerador de Sinal de Varredura gera um sinal com a forma de onda triangular, para
que seja produzido o efeito da varredura em frequéncia;

e (O Somador soma os sinais de ruido, varredura e nivel DC;

® O VCO ¢ responsavel por gerar um sinal de RF a partir de um nivel DC em sua
entrada;

¢ O Amplificador tem como fun¢do amplificar o sinal do bloqueador para um nivel de
poténcia que seja suficiente para efetuar o bloqueio;

* A Antena tem como finalidade irradiar para o espago livre a energia eletromagnética

gerada pelo dispositivo bloqueador.

Para a implementag¢do do bloqueador na faixa de 1800 MHz foi utilizado como base o
dispositivo de TOSCANO (2006). No referido trabalho foi feito um estudo de bloqueador em
sistemas IS-95 (CDMA) na faixa de 900 MHz. Foram aproveitados o Circuito Gerador de
Ruido, o Circuito Gerador do Sinal de Varredura, o Controlador do Nivel DC e o Somador

(FIG. 6.2).

FIG. 6.2 - Circuito implementado por Toscano (2006).

Para o circuito operar em 1800 MHz foi implementado o circuito VCO, utilizando
JTOS-2000, que opera nessa faixa. O circuito do VCO e o layout gerado estdo ilustrados na

FIG. 6.3.
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FIG. 6.3 - Esquematicos do VCO implementado, mostrando (a) circuito e (b) layout.

No sistema implementado por TOSCANO (2006), o valor da amplitude do sinal de
varredura € de aproximadamente 9 Vp. Para o bloqueador operar na faixa de downlink do
GSM (1805 a 1880 MHz) com o JTOS-2000, o sinal de varredura deve ter valor de amplitude

de 13 Vp a 15 Vp conforme especificacdes do fabricante mostradas na FIG. 6.4
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FIG. 6.4 - Sinal de controle do VCO JTOS-2000.

Para chegar ao nivel de tensdo de 13 V, foram implementados um novo circuito somador
ndo inversor € um novo circuito controlador do nivel DC. Parte do sistema foi alimentada com
uma fonte de +19 VDC, conforme mostrado na FIG. 6.5. O novo sinal de varredura do VCO
(V_VCO) ¢ a soma de um nivel DC (V2) com o sinal de varredura gerado pelo circuito

implementado por TOSCANO (2006) (V1).
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FIG. 6.5 - Circuito implementado com alimentacao de +19VDC.

Apds a montagem de todos os blocos necessarios, o bloqueador foi implementado em
uma Unica placa para facilitar a interligacdo de todos os seus componentes, cujo circuito final

¢ mostrado na FIG. 6.6.

FIG. 6.6 - Bloqueador GSM.

Com o auxilio de um analisador de espectro foi possivel verificar o espectro de saida do
VCO e configurar o bloqueador na faixa de frequéncia desejada, de 1805 a 1880 GHz. O
bloqueador montado foi ligado diretamente ao analisador de espectro. O resultado €

apresentado na FIG. 6.7.
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FIG. 6.7 - Sinal de saida do bloqueador implementado sem a antena, observado por um analisador de
espectro.

6.2 AMBIENTE DE REALIZACAO

Os testes foram realizados no laboratério do Instituto de Pesquisas da Marinha (IPqM).

Os equipamentos e dispositivos utilizados foram os seguintes:

¢ Dispositivo bloqueador implementado;

¢ Analisador de Espectro (Agilent E4408B);

e Gerador de Fungdes (HP 8116A);

e Atenuador Varidavel (HP 8494B - 11 dB);

¢ Atenuador Varidvel (HP 8496B - 110 dB);

¢ Amplificador (HP 8349B);

¢ Antena Corneta Padrao de 1 — 18 GHz;

e (Cabos e conectores;

¢ Terminal mével Motorola V555 — Operadora Claro;

e Aparelho Nokia 2100 - Operadora Claro.
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O arranjo do dispositivo bloqueador para a realizacdo dos testes de interferéncia no

sistema GSM ¢ ilustrado na FIG. 6.8.

Gerador de Funcgoes
HP 8116A

Amplificadar Antena

HP 83498 Corneta
Atenuador AMértiador —— ;
HE @b HP 84968 - i !;‘q

Blogueador
Implementado

FIG. 6.8 - Arranjo de testes em laboratorio.

O gerador de fun¢des HP 8116A foi utilizado para gerar o sinal de varredura do tipo onda
triangular nas mesmas frequéncias utilizadas nas simulagdes da secdo 5.2.2: 70 Hz, 200 Hz,
700 Hz e 10 kHz. Foi necessdria a utilizagao do gerador porque a placa geradora do sinal de
varredura nao gera sinais com frequéncias superiores a 1 kHz.

Foram utilizados dois atenuadores varidveis de 11 dB (passo de 1 dB) e 110 dB (passo de
10 dB), ligados em série, tanto para restringir o limite maximo de poténcia de 0 dBm na
entrada do amplificador quanto para variar a poténcia de saida do bloqueador com o objetivo
de encontrar a poténcia minima de bloqueio. O amplificador apresenta ganho de 20 dB na
faixa proxima a 1800 MHz.

O celular Motorola V555 foi habilitado no modo campo de teste. Essa funcionalidade
permite verificar em seu visor os niveis de poténcia de recepcdo do sinal S no ambiente de
realizagdo dos testes. O aparelho Nokia 2100 foi utilizado para verificar a condicdo de
bloqueio na presenca do dispositivo bloqueador. A FIG. 6.9 apresenta o ambiente onde o
mapeamento do valor poténcia recebida pelo terminal moével foi realizado. Os testes foram
realizados no Laboratério 1 do Grupo de Guerra Eletronica, no Instituto de Pesquisas da

Marinha. Os valores do sinal recebido também estao mostrados na figura.
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FIG. 6.9 - Mapeamento da poténcia do sinal recebido S (dBm).

6.3 EFETIVIDADE DO BLOQUEADOR SOBRE O SISTEMA DE TELEFONIA
MOVEL GSM

A drea em destaque na FIG. 6.9 se refere ao local onde os testes sobre a efetividade do
bloqueador foram realizados. Dentro desta drea, com o dispositivo bloqueador operando, foi
verificada a sua poténcia de saida. Para estimar a poténcia de bloqueio que chega ao celular
foi calculada a perda de propagacdo no espacgo livre, L. Segundo RAPPAPORT (1996), a

perda de propagacdo aproximada no espaco livre é dada por:

L=20log,, f +20log,,d +32,442dB (6.1)

onde ¢ dado em MHz e d em km.
Para uma distancia de 10 m e frequéncia central da faixa de downlink de 1845 GHz, a

perda de propagacdo é aproximadamente de 58 dB.
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Para todos os testes o bloqueador foi inicialmente configurado com uma poténcia minima
de saida de —7 dBm, podendo atingir a poténcia mdxima de 20 dBm com passos de 1 dB.

A FIG. 6.10 apresenta a relagdo J/S medida dentro do Laboratério 1 para uma distancia
entre o bloqueador e a estacdo mével de 10 m e os resultados da a¢do do bloqueador. A linha
em vermelho representa o limite de bloqueio, ou seja, para valores de J/S acima da linha o

sistema estd bloqueado.

40 -

35 - !

30 -

J/S

25 -

20 -

15 -

10 \ ! !
10 100 1000 10000

Frequéncia de Varredura
FIG. 6.10 - Resultados dos testes.

Analisando os resultados apresentados na FIG. 6.10, pode-se concluir que:

¢ Para a frequéncia de varredura de 70 Hz o bloqueio néo foi eficiente e o celular operou
normalmente para todas as relacdes de J/S.

¢ Aumentando a frequéncia de varredura do sinal de bloqueio para 200 Hz o celular
operou normalmente até a relacdo J/S de 32 dB. A partir desse valor o sistema
permaneceu sempre bloqueado.

¢ Configurando o sinal de bloqueio com varredura de 700 Hz o celular ficou em
operacdo para relacdo J/S de 24 dB. A partir desse valor o sistema permaneceu sempre

bloqueado.
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e Por fim, o bloqueador foi configurado com varredura de 10 kHz. Com essa varredura
o celular ficou em operagdo para relagdao J/S de 19 dB. A partir desse valor o sistema

permaneceu sempre bloqueado.
Foram feitos testes nas seguintes condi¢des:

e Telefone mével desligado e dispositivo bloqueador ligado. Ao ligar o telefone mével,
0 visor apresenta a mensagem “sem rede”.

e Telefone modvel ligado e dispositivo bloqueador desligado. Ao ligar o dispositivo
bloqueador o telefone apresenta em seu visor a mensagem ‘“‘sem rede”.

e Telefone mével ligado e efetuando ou recebendo uma ligagdo. Ao ligar o dispositivo
bloqueador o telefone apresenta em seu visor a mensagem “ligacao perdida” e alguns

segundos depois a mensagem ‘‘sem rede’.

Para validar as medidas dos niveis de poténcia de recep¢ao do sinal S que foram medidos
com o auxilio do celular Motorola V555 habilitado no modo campo de teste, foi montado um
novo arranjo de medicdo, dividido em duas partes: para medir a poténcia de recep¢ao do sinal
S e para medir o valor da poténcia de bloqueio na entrada do receptor.

Para medir a poténcia de recepg¢do do sinal S foi montado o arranjo da FIG. 6.11.

Sinal de Recepgéo
“g

Analisador de | 443

Espectro
Agilent
E4408B
Antena
Monopolo
com Parasita
Cénico

]

FIG. 6.11 — Arranjo de teste para medir a poténcia de recepcio S.
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Foi utilizada uma antena monopolo com parasita cOnico, projetada por SAUNDERS
(2009) para a faixa de 1 a 5 GHz. O analisador de espectro foi configurado para monitorar
apenas a faixa de downlink do sistema GSM, frequéncia inicial 1,805 GHz e frequéncia final
de 1,880 GHz. A funcdo MAX-HOLD do espectro foi habilitada. Essa funcdo detecta e

armazena os picos de frequéncia recebidos. O resultado € apresentado na FIG. 6.12.

1.1 dEm #Atten 5 dB

VEW 1 MHz :
FIG. 6.12 — Poténcia de recepcio S.

A poténcia maxima foi de —60,77 dBm e a poténcia minima foi de —72,43 dBm. O
Motorola V555 habilitado no modo campo de teste apresentava em seu visor o nivel de
poténcia recebida entre —65 dBm e —74 dBm. O valor utilizado nas medidas anteriores foi de
—70 dBm. O celular Motorola V55 estd apresentando a poténcia do sinal recebido da estacao
base proximo ao valor medido.

O préximo passo foi verificar a poténcia do sinal transmitido pelo bloqueador na entrada
do receptor. Foi utilizado o arranjo da FIG. 6.8 e o bloqueador foi colocado a uma distancia
de 10 m do arranjo da FIG. 6.11. O analisador de espectro foi configurado para monitorar
apenas a faixa de downlink do sistema GSM, frequéncia inicial 1,805 GHz e frequéncia final

de 1,880 GHz. O proposito dessa medida foi verificar a perda de propagacdo e
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consequentemente o nivel de poténcia de bloqueio na entrada do receptor. A poténcia medida
na entrada do receptor foi de —35 dBm.

As medidas foram refeitas para as frequéncia de varreduras de 70 Hz, 200 Hz, 700 Hz e
100 kHz. A FIG. 6.13 apresenta a relacao J/S medida dentro do Laboratério 1. A linha em

vermelho representa o limite de bloqueio.
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FIG. 6.13 - Resultados dos testes considerando os ganhos das antenas e perdas dos cabos.

Os resultados apresentados na FIG. 6.13 apresentaram uma diferenca de
aproximadamente 7 dB em relacdo aos resultados apresentados na FIG. 6.10. Essa diferenca
estd correta porque nas novas medidas foram considerados os ganhos das antenas e as perdas
dos cabos.

Analisando os resultados apresentados na FIG. 6.13, pode-se concluir que:

e Para a frequéncia de varredura de 70 Hz o bloqueio ndo foi eficiente e o celular operou
normalmente para todas as relagdes de J/S.

¢ Aumentando a frequéncia de varredura do sinal de bloqueio para 200 Hz o celular
operou normalmente até a relacdo J/S de 39 dB, diferenca de 7 dB em relacdo as

medidas da FIG. 6.10. A partir desse valor o sistema permaneceu sempre bloqueado.
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¢ Configurando o sinal de bloqueio com varredura de 700 Hz o celular ficou em
operacdo para relacao J/S de 32 dB, diferenca de 8 dB em relacdo as medidas da FIG.
6.10. A partir desse valor o sistema permaneceu sempre bloqueado.

e Por fim, o bloqueador foi configurado com varredura de 10 kHz. Com essa varredura
o celular ficou em operacdo para relagcdo J/S de 25 dB, diferenca de 6 dB em relacdo
as medidas da FIG. 6.10. A partir desse valor o sistema permaneceu sempre

bloqueado.

6.4 VALORES SIMULADOS x VALORES PRATICOS

Para comparar os resultados medidos com os tedricos foram fixados trés valores de BER,
retirados das simulacdes do item 5.2.2. Nas simulacdes ndo foram considerados os ganhos das
antenas e as perdas dos cabos. O limite de BER aceitdvel em todas as condig¢des foi de 3,2%,

conforme comentdrios acerca da TAB. 5.3. A TAB. 6.1 apresenta estas situacoes.

TAB. 6.1 — Valores J/S simulados para uma BER fixa.

BER FREQUENCIA J/S EFEITO ESPERADO
70 Hz 30,2 Sistema Operando
2.1% 200 Hz 26,1 Sistema Operando
(0,021) 700 Hz 22,3 Sistema Operando
10 kHz 18,7 Sistema Operando
70 Hz - Sistema Operando
3,2% 200 Hz 29,12 Sistema Inoperante
(0,032) 700 Hz 24,62 Sistema Inoperante
10 kHz 20,52 Sistema Inoperante
70 Hz - Sistema Operando
4,8% 200 Hz 33,76 Sistema Inoperante
(0,048) 700 Hz 26,5 Sistema Inoperante
10 kHz 214 Sistema Inoperante

Os valores de J/S simulados para uma BER fixa, TAB. 6.1, foram plotados juntos com os

valores praticos da FIG. 6.10. Os resultados estdo ilustrados na FIG. 6.14. A linha em azul
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representa o limite de bloqueio simulado para uma BER fixa de 4,8% (0,048), a linha em
verde representa o limite de bloqueio simulado para uma BER fixa de 3,2% (0,032), a linha
em laranja representa o limite de bloqueio simulado para uma BER fixa de 2,1% (0,021) e a

linha em vermelho pontilha representa o limite de bloqueio encontrado na pratica.

A7 1
32 1
——BFER 4,8%
o 27 ——BER 3,2%
- BER 2.1%
—+—Pratica
22 1
17 A
12 N — i
10 100 1000 10000

Frequéncia

FIG. 6.14 — Resultados simulados e praticos.

Para BER fixa de 2,1% era esperado nas simula¢des que o sistema permanecesse sempre
em operagdo para todas as frequéncias de varredura do bloqueador, o que de fato ocorreu. A
linha laranja do grafico ilustra quais sdo os valores de J/S simulados que correspondem aos
valores J/S praticos, considerando BER fixa de 2,1%. Comparando com as medidas préticas, a
linha laranja ficou dentro dos limites de operagdes para todas as frequéncias de varredura de
bloqueio.

Considerando o limite de BER de 3,2%, era esperado nas simulagdes que o sistema
permanecesse sempre em operagdo para a frequéncia de varredura de 70 Hz e para outras
frequéncias de varredura o sistema ficasse inoperante. A linha verde do gréfico ilustra quais
sdo os valores de J/S simulados que correspondem aos valores J/S préticos, para BER fixa de
3,2%. Comparando com as medidas praticas, para a frequéncia de varredura de 200 Hz os
valores praticos e simulados apresentaram comportamentos distintos. Nas simulag¢des era
esperado que o sistema ficasse inoperante para uma relagdo J/S de 29 dB e na pratica o valor

foi de 32 dB. Para as frequéncias de 700 Hz e 10 kHz, os pontos correspondentes na linha
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verde do grifico ilustram que o sistema ficou dentro dos limites de bloqueio. Para a
frequéncia de varredura de 70 Hz o sistema permaneceu em operacdo nos dois casos,
simulados e praticos.

Para BER fixa de 4,8% era esperado nas simulagdes que o sistema permanecesse em
operacdo para a frequéncia de varredura de 70 Hz e para as outras frequéncias de varredura o
sistema ficasse inoperante. A linha azul do grafico ilustra quais sdo os valores de J/S
simulados que correspondem aos valores J/S préticos, para BER fixa de 4,8%. Comparando
com as medidas préticas, a linha azul ficou dentro dos limites bloqueio para todas as
frequéncia de varreduras de bloqueio esperadas. Para a frequéncia de varredura de 70 Hz o
sistema permaneceu em operacao nos dois casos, simulados e praticos.

Considerando os ganhos das antenas, foram retirados trés valores de BER fixos das
simulacdes do item 5.2.2 (FIG. 5.12).

Os valores de J/S simulados para uma BER foram plotados juntos com os valores préticos
da FIG. 6.13. Os resultados estdo ilustrados na FIG. 6.15. A linha em azul representa o limite
de bloqueio simulado para uma BER fixa de 4,8% (0,048), a linha em verde representa o
limite de bloqueio simulado para uma BER fixa de 3,2% (0,032), a linha em laranja
representa o limite de bloqueio simulado para uma BER fixa de 2,1% (0,021) e a linha em

vermelho pontilha representa o limite de bloqueio encontrado na pratica.
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FIG. 6.15 - Resultados simulados e praticos, considerando os ganhos das antenas.
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Para BER fixa de 2,1% era esperado nas simula¢des que o sistema permanecesse sempre
em operacdo para todas as frequéncias de varredura do bloqueador, o que de fato ocorreu.
Comparando com as medidas préticas, a linha laranja ficou dentro dos limites de operacdes
para todas as frequéncias de varredura de bloqueio.

Considerando o limite de BER de 3,2%, era esperado nas simulagdes que o sistema
permanecesse sempre em operacdo para a frequéncia de varredura de 70 Hz e para outras
frequéncias de varredura o sistema ficasse inoperante. A linha verde do gréfico ilustra quais
sao os valores de J/S simulados que correspondem aos valores J/S préticos, para BER fixa de
3,2%. Comparando com as medidas préticas, para todas as frequéncias de varredura os
valores praticos e simulados apresentaram valores com uma pequena diferenca, que pode ser
considerada normal. Para a frequéncia de varredura de 70 Hz o sistema permaneceu em
operacao nos dois casos, simulados e praticos.

Para BER fixa de 4,8% era esperado nas simulagdes que o sistema permanecesse em
operacdo para a frequéncia de varredura de 70 Hz e para as outras frequéncias de varredura o
sistema ficasse inoperante. A linha azul do grafico ilustra quais sdo os valores de J/S
simulados que correspondem aos valores J/S préticos, para BER fixa de 4,8%. Comparando
com as medidas préticas, a linha azul ficou dentro dos limites bloqueio para todas as
frequéncia de varreduras de bloqueio esperadas. Para a frequéncia de varredura de 70 Hz o

sistema permaneceu em operag¢ao nos dois casos, simulados e praticos.
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7 CONCLUSOES E SUGESTOES

Tendo como objetivo a analise da eficdcia das técnicas de bloqueio sobre os principais
sistemas de comunicagdes que operam com propagagdo no espaco livre, o presente trabalho
apresentou estudo tedrico, pratico e experimental das principais técnicas de interferéncias e
seus efeitos sobre os sistemas de comunicacdes CDMA, GSM e os baseados na norma militar

MIL-STD-188-110B.

O trabalho abordou teoricamente as técnicas de modulagdes digitais e analdgicas
utilizadas pelos sistemas de comunicacdes, com foco nos sistemas CDMA e GSM e nos
sistemas baseados na norma militar MIL-STD-188-110B, as técnicas de bloqueio do tipo
CME, as técnicas de espalhamento espectral, o ganho de processamento de sistemas que
utilizam técnicas de espalhamento espectral, a determinagdo da relagdo J/S e a margem de

bloqueio M;.

Para modulacdo analégica em amplitude o trabalho apresentou um estudo tedrico e
pratico sobre sistemas que trabalham em altas frequéncias, sendo amostrados em banda base
através do conceito de sub-amostragem. A modulacido analégica foi o laboratério inicial do

trabalho. Com a utilizacao desta técnica foi possivel:

e Definir toda a formulagdo matemética envolvida, como a expressdo geral para o sinal
AM modulado, o espectro do sinal AM, a poténcia transmitida e a SNR na entrada do
receptor AM;

e Aplicar o conceito de sub-amostragem; e

e Familiarizar-se com todas as ferramentas de trabalho aplicadas na dissertacdo, como

por exemplo, a ferramenta computacional MatLab 7.0.

Dentre as técnicas de bloqueio do tipo CME, o trabalho abordou sucintamente as técnicas
CME radar, CME infravermelho/laser e CME de comunicac¢des. Foi dada énfase a técnica
CME de comunicagdes, por ser o foco principal do trabalho, sendo apresentadas formas para

sua implementacao.
Foi apresentado um estudo tedrico sobre técnicas de espalhamento espectral DSSS, FHSS

e THSS. Com o entendimento das técnicas de espalhamento espectral e das técnicas de

bloqueio do tipo CME de comunicacdo, foram apresentados quais sao as melhores técnicas de
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bloqueio a serem utilizadas em sistemas com espalhamento espectral por sequéncia direta

(DS), com salto em frequéncia rapido (FFH) e salto em frequéncia lento (SFH).

Para o sistema CDMA, o trabalho revisou o modelo de gerag¢do de bloqueio em terminais

IS-95 apresentado por TOSCANO (2006), incluindo os seguintes passos:

® Abordagem tedrica sobre o funcionamento do sistema CDMA, com o padrao 1S-95;

e Determinagdo do valor do parametro sinal-bloqueio; e

® Apresentacdo de uma proposta para efetivagdo do bloqueio em parte da banda com um
bloqueador PBN, em parte da banda com um bloqueador pontual com varredura e

bloqueio sobre um tnico canal do sistema (canal 283).

Para o GSM foi realizada abordagem semelhante, incluindo os seguintes passos:

® Andlise tedrica sobre o funcionamento do sistema GSM, seguindo as normas
internacionais definidas pelo Instituto Europeu de Padrdoes de Telecomunicagdes
(ETSI);

e Determinagdo do valor do parametro sinal-bloqueio; e

® Apresentacdo de uma proposta para efetivagdo do bloqueio na faixa de downlink com
um bloqueador PBN e um bloqueio na faixa de downlink com um bloqueador pontual

com varredura.

Para sistemas militares baseados no padrao Militar STD-188-110B, foram realizadas

abordagens semelhantes aquelas para os sistemas comerciais, incluindo os seguintes passos:

e Analise tedrica sobre o funcionamento da norma MIL-STD-188-110B; e
® Apresentacdo de uma proposta para efetivacdo do bloqueio em toda banda com um
bloqueador BBN, em toda banda com um bloqueador pontual com varredura e

bloqueio sobre um tnico canal do sistema.

Através da ferramenta computacional Matlab 7.0 (Simulink), foram implementados

diagramas de blocos das réplicas de:

e Técnicas de bloqueio do tipo CME de comunicagao;

® Modelo do canal de trafego do CDMA 1S-95;
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e Modelo do canal de trafego do sistema GSM; e
® Modelo do canal de trifego de sistemas militares baseados na norma

MIL-STD-188-110B.

Com a elaborac¢do das técnicas de bloqueio do tipo CME de comunicagdo e dos sistemas

comerciais e militares no Matlab 7.0 (Simulink), o trabalho possibilitou:

¢ O entendimento do modelo de canal de trafego dos sistemas CDMA IS-95, GSM e da
norma MIL-STD-188-110B através de diversas simulacoes;

e A verificagdo do funcionamento dos sistemas na presenca de bloqueadores do tipo
CME de comunicagao; e

¢ A determinagdo da relacdo J/S para efetivacdo do bloqueio em diferentes condicdes de

operagao.

Por fim, foi projetado e implementado um dispositivo bloqueador por varredura para a
faixa de 1805 a 1880 MHz para realizacdo de testes praticos sobre os sistema de telefonia

movel GSM, cujos resultados foram apresentados e comentados.

As simulagOes computacionais € o0s testes praticos mostraram que € possivel, em

condi¢des bem definidas, bloquear sistemas que utilizam técnicas de espalhamento espectral.

Além das analises dos sistemas considerados, o trabalho deixa uma ferramenta
computacional para simulacdo de sistemas bloqueadores, a qual pode ser usada para
especificacdo das condicdes de funcionamento dos sistemas de bloqueio para os presentes e
vindouros sistemas de comunicacdo com poucas adaptacdes, em multiplas bandas de

operagao.
Como sugestdes para trabalhos futuros, sdo apresentados os seguintes temas:

e Ampliacdo dos estudos tedricos e experimentais das técnicas de bloqueio seguidor e
de bloqueio inteligente;

e Ampliacdo dos estudos sobre a norma MIL-STD-188-110B e desenvolvimento de um
bloqueador para os radios militares que utilizam essa norma;

¢ Simulacdes dos sistemas de comunicagdes considerando os efeitos de propagagdo para

diferentes terrenos e ambientes urbanos;
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Realizacdo de um estudo tedrico e pratico sobre um bloqueador por varredura que atue
sobre multiplas bandas de freqiiéncias; e
Implementacdo de um algoritmo de salto em frequéncia para os sistemas GSM e para

norma MIL-STD-188-110B, para avaliagdo mais realistica das técnicas utilizadas.
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9 APENCICES
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9.1 APENCICE 1: SISTEMA COMERCIAL GSM

A interface com o ar no GSM utiliza dois esquemas de técnicas de multiplos acessos
(FIG. 2.16): TDMA e FDMA. No GSM o espectro é dividido 200 kHz (FDMA),
denominados ARFCN (Absolute Radio Frequency Channel Number). Cada canal € dividido

em 8 timeslot (TDMA), que tem duragdo de 4,6 ms (577 us/timeslot).

O GSM separa o uplink e o downlink em bandas de frequéncia distintas, mostradas na

TAB. 9.1. Dentro de cada banda, o esquema de numeragdo de canais usado é o mesmo. Na

verdade, um canal do GSM € formado por um uplink e um downlink (GSM 05.01, 200).

TAB. 9.1 — Bandas de Operacoes para o GSM.

Sistema Downlink Uplink
GSM900 935-960 MHz 890-915 MHz
DCS1800 | 1805-1880 MHz 1710-1785 MHz

Os oito timeslots juntos formam o frame do GSM, FIG. 9.1, que podem ocupar um dos

125 canais para o0 GSM 900 ou um dos 375 canais para o DCS1800.

960 MHz

200 KHz

935.2 MHz 1
935 MHz

915 MHz
914.8 MHz | 124

123

200 KHz

Cada canal de 200 kHz

959.8 MHz | 124 possui 8 canais TDMA
123
DOWNLINK

112 ]3] 4

5

6

718

Burst, 156.25 periodo de bits = 576.9
us

Atraso de 3

UPLINK

_ timeslots 1

8

2
890.2 MHz 1

890 MHz
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O frame do TDMA da faixa de uplink é transmitido com um atraso de 3 timeslots com

relacdo a faixa de uplink, FIG. 9.1. Esse atraso € utilizado para que a estacdo modvel ndo

transmita e receba dado ao mesmo tempo, nao necessitando de uma unidade duplexadora.

Cada frame de TDMA utiliza uma rajada (burst) normal de 156,25 periodos de bits e cada

timeslots possui uma duracdo de 576,9 us. Portanto, os oitos timeslots t€ém duracdo de 4,615

ms.

Segundo a norma GSM 05.02 (2001), a rajada (burst) de RF dos timeslots € divido em
(FIG. 9.2), (BAUCH, 1998):

+4 db +1db
e db ,',‘ —1db ™\
—30 db 4 /

Bits finais (tail bits) - sao grupos de trés bits nulos colocado no inicio e no fim do
fragmento de rajada util;

57 bits codificadores — informagao a ser enviada;

1 bit sinalizador de roubo (stealing flag) — indica ao receptor que tipo de dados é
transportado pela rajada. Quando ha necessidade de envio de informagdes urgentes ao
usudrio, os bits sinalizadores possibilitam “roubar” a rajada de trafego para que sejam
enviadas mensagens de controle;

26 bits de treinamento (bits training) — utilizado para sincronizar o receptor com a
informacao de chegada;

1 bit sinalizador de roubo (stealing flag);

57 bits codificadores;

3 bits finais (tail bits);

Tempo de guarda (guard time) que tem comprimento de 8.25 bits e € utilizado para

evitar a colisdo de duas estacdes moveis.

A Signal - Level -q— 148 bit = 5428 us —hr-

—70db o 3 57 1] 26 |1 57 3 \—
// 8 1 Slege i sl -
10 10 10 10 tes™
=10 its ? s - 156,25 bit = 577 ies 10 us 1‘:- s -

FIG. 9.2 - Rajada do sistema GSM.
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O sistema GSM € um sistema de multiplexag¢do por divisao de tempo. Um timeslot tem
um periodo equivalente a 156,25 destes bits de dados. Como h4 8 usudrios em cada
frequéncia, ha 8 timeslots por quadro. Este padrao é repetido, dando aos usudrios outros
timeslots nos outros quadros. O intervalo do quadro é 4,615 ms. Os quadros sao agrupados em
estruturas maiores, denominadas multiquadros. H4 dois tamanhos de multiquadros, os
multiquadros de 26 quadros e os multiquadros de 51 quadros. O TCH usa multiquadros de 26
quadros, enquanto que o canal de radio fusdo BCH usa pares de multiquadros de 51 quadros,
um colocado apds o outro para formar uma sequéncia de 102 quadros. Um superquadro &

formado por 51 ou 26 multiquadros e um hiperquadro € formado por superquadros, FIG. 9.3.

6125 —u-
LTI
Superquadro g{ﬂ 51 Multiquadros
1 I”—l
Multiquadro 26 Quadros
Quadro 8 Timeslots
576,92 [Ls |
Timeslot al = U =B o A 156,25 bits

{burst normal) = T o s
ariondo

Inkclabk Dados cortrale

Bioco
Interrnadidrio

FIG. 9.3 — Timeslot, Quadro, Multiquadro e Superquadro do sistema GSM.

Além do canal de traifego TCH, o GSM possui canais de controle e sinalizacdo (GSM

05.02, 2001), FIG. 9.4.
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Canais Légicos
GSM

TCH CCH
EEEE [
A L] L Y Y Y
| FCCH | | SCH l | BCCH | | RACH | | AGCH | | PCH | ACCH
Y
[ canal Bidirecional | alt | Isgggﬂ | |FRCQH |

[] canal de Downlink
[] canal de Uplink
FIG. 9.4 — Canais logicos do sistema GSM.

Existem trés principais canais de controle CCH (Control Channel) no sistema GSM. Sao

eles:
a) Canais de radiodifusao BCH (Broadcast Channel) — Os canais que o compdem s3ao:

e (anais de correcao de frequéncia FCCH (Frequency Correction Channel) - proveé
referéncias de frequéncias do sistema para a estacdo movel;

e (anal de sincronizagdo SCH (Sincronization Channel) - carrega as informagdes da
BTS para a sincronizagdo do frame;

e (Canal de controle de radiodifusio BCCH (Broadcast Control Channel) - informar
os parametros especificos para o mével identificar a rede e ou ganhar acesso a ela,
identificar o operador, as frequéncias de células vizinhas, os parametros de acesso

e a sequéncia de saltos de frequéncias;

b) Canais de Controle Comum CCCH (Common Control Channel) — Formado por canais
que trabalham nos enlaces direto e reverso no estabelecimento de chamadas. Os canais

que o compdem SAo:

e (anal de Controle PCH (Paging Channel) - Utilizado pela BTS para anunciar as
chamadas;

e (Canal de concessdo de acesso AGCH (Access Grant Channel) - anuncia o canal
designado para o estabelecimento de chamada, podendo ser o canal de trafego

TCH;
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e (anal de acesso randomico RACH (Randon Access Channel) - utilizado quando a
estacio movel identifica o nimero no canal PCH, reconhecendo que deve

responder com uma solicitagdo de servigo, também enviada por este canal.

¢) Canais de Controle Dedicados DCCH (Dedicated Control Channel) — Formado por
canais associados a uma tunica MS, € responsavel por validar a MS e estabelecer as

chamadas. Os canais que o compdem S30:

e (anais de Controle Dedicados Independentes SDCCH (Stand-Alone Dedicated
Control Channel) - E um canal de controle alocado exclusivamente para uma
estacio movel, que executa diversas operacdes como: registro do mdvel,
autenticacdo, atualizacdo da localizacdo, medidas do enlace, controle de poténcia,
entre outros;

e (Canal Lento de Controle Associado SACCH (Slow Associated Control Channel) -
¢ usado para enviar lentamente, mas regularmente, informacdes de controle a
unidade moével. Por exemplo, a unidade mdvel pode ser instruida a alterar a
poténcia de transmissao ou avancgo de timing.

e (anal Rapido de Controle Associado FACCH (Fast Associated Control Channel) -
¢ usado para mensagens de eventos, como informacdes sobre handover e

autenticacao.

O canal de trafego TCH ¢€ responsavel pelo envio de voz e dados codificados tanto no
downlink quanto no uplink. Para transmissdo de voz o canal TCH pode ser utilizado de duas
maneiras distintas, TCH/F (taxa de 13 kbit por segundo) e TCH/H (taxa de 6,5 kbit por
segundo). O presente trabalho utiliza um canal de trafego TCH/F, que fornece 260 bits por
bloco de conversagdo de 20 ms (GSM 05.03, 2005), resultando na taxa de 13 kbit por
segundo. Os bits de saida sdo ordenados, conforme a sua importancia, em grupos de classe Ia,
classe Ib e classe II.

A natureza da interface aérea GSM resulta na introducao de alguns erros de bit. Os bits
sao manipulados de forma que haja uma maior probabilidade de que os erros ocorram onde
prejudiquem menos. A qualidade do som € mais afetada pelos bits de coeficientes mais
significativos do que pelos bits menos significativos. Os bits de menor importancia, ou bits de

tipo II, ndo t€m correcdo ou detec¢do de erros. Os bits mais importantes, de tipo la, t€ém
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deteccao de erro, com a inclusdo de bits de CRC. No tipo Ia e o tipo de importancia média Ib,
ha a inclusdo de bits de correc¢do de erro convolucional.

O processo de codificacdo do GSM consiste em: adi¢ao de 3 bits de paridade aos 50 bits
da classe Ia, codigo de blocos, adicdo de 4 bits ‘0’ aos 132 bits da classe Ib mais a saida do
cddigo de blocos, resultando em 189 bits. O cédigo convolucional recebe os 189 bits e gera
378 bits codificados. A saida do codificador é somada com os 78 bits ndo protegidos da classe
I, totalizando 456 bits codificados.

Os 456 bits de dados de conversagdo sdo divididos em 8 blocos de 57 bits codificadores,
interleaving. Cada rajada do TCH transporta dois blocos de 57 bits codificadores de dados
provenientes de dois segmentos diferentes de 20 ms de conversacdo com 456 bits.

Com os dois blocos de 57 bits codificadores o sistema adiciona os bits restantes e monta a
rajada do GSM como ilustrado na FIG. 9.2.

Os niveis de poténcias transmitidos pelo sistema GSM sdo apresentados na TAB. 9.2,

(GSM 05.05, 2005).

TAB. 9.2 - Niveis de poténcia no GSM.
MAX MIN

MS 39 dBm 5dBm
BTS |58 dBm 9 dBm
MS 30 dBm 0 dBm
BTS |46 dBm 17 dBm

GSM900

DSC1800

Segundo a norma GSM 05.04 (2001), o GSM utiliza a modulacdo GMSK com indice de
modulacdo de 0,5 e velocidade de modulacdo de 270 kbps. A largura de banda normalizada
(WTy) do filtro gaussiano utilizado depois do estdgio de modulacdo € de 0,3. A modulacao
GMSK foi detalhada no item 2.1.2.2.

O salto em frequéncia no GSM tem como objetivo a reducdo do desvanecimento ripido
causado pela movimentagdo dos assinantes. A sequéncia de saltos pode utilizar mais de 64
frequéncias diferentes, que € um nimero muito menor comparado aos sistemas militares com

FH desenvolvidos para evitar bloqueios e escutas.
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9.2 APENCICE 2: NORMA MIL-STD-188-110B

A norma MIL-STD-188-110B € aplicavel para a concep¢do e desenvolvimento de
sistemas operando a uma taxa de transmissdao de 2400 baud (simbolos por segundo) e
velocidade de transmissdo de 75, 150, 300, 600, 1200, 2400 e 4800 bps.

O diagrama em blocos representativo da sequéncia para estruturagdao de quadros prevista

na norma € ilustrado na FIG. 9.5

Seqléncia de Dados

Seqléncia
EOM

!

ZERO \1
{FLUSH)

UNKNOWN Geragéo de
DATA, Seqléncia de |
Sincronismo SYNC

Entrelagador

l ! Matriz #1
- ®
% S Decodificador Formagao
Cadigo Cogéeg:r te Erros —_— s )\— Gray Modificado De
(FEC) h (MGD) Simbolos
? UNKNOWN ? +

Entrelagador DATA
Matriz #1 SAIDA
KNOWN | Embaralhamento j—m Modulador f—Q——==—0—p

DATA
(PROBE)

DATA |—>O SYNC

—o

Geragao de Geracio de
Seqiiéncia de Sequéncia de
Aleatoria para Aleatoria para

Dados Sincronismo

FIG. 9.5 - Diagrama do transmissor definido pela norma MIL-STD-188-110B.

A seguir sdo descritos os blocos do esquema da FIG 2.20.

9.2.1 BLOCO DE SEQUENCIA DE DADOS

As sequéncias pseudo-aleatorias de dados sdo geradas no Bloco de Sequéncia de Dados,
as quais seguem uma distribui¢do uniforme, UNKNOWN DATA. A esses dados deverdo ser
justapostos bits de fim de mensagem (EOM). Oitos nimeros hexadecimal representam a

sequéncia EOM, 4B65A5B2, e devem ser representados da esquerda para direita.
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9.2.2BLOCO DE CODIGO CORRETOR DE ERROS (FEC)

A norma MIL STD-188-110B recomenda o emprego de um cédigo convolucional de taxa
1/2 e memoria igual a 7 para as velocidades de transmissdao 600, 1200 e 2400 bps, que geram
fluxo de dados codificados a 1200, 2400 e 4800 bps, respectivamente. Os polindmios
geradores sao dados por: Ti(x) =1 + X + X +xt+xle Tor(x) =1 + X+ x"+ x° + x8.

O diagrama em blocos da FIG. 9.6 ilustra o codificador especificado pela norma.

Ty(x)
A

= 0

l—

[5¥]

E“&E‘ja—p 1 x| x| x| oxE O ——e—» Saida

@

=

G 0
\J

Ta(x)

FIG. 9.6 - Diagrama do codificador convolucional.

Para taxas de transmissao de 150 e 300 bps, combina-se o c6digo convolucional com o
cddigo de repeticdo, gerando correcdo de erro com taxas 1/4 e 1/8 , ou seja, os bits da saida do
codificador devem ser repetidos o nimero de vezes necessdrio para gerar um fluxo de dados
codificados a 1200 bps.

A norma estabelece o cédigo de repeticio como sendo uma alternancia dos polindmios

geradores na trelica do codificador tantas vezes quantas forem indicadas nas taxas efetivas do

codigo, TAB. 9.3.
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TAB. 9.3 - Relaciio entre taxa de transmisséo e taxas do codigo com cédigo de repeticao.

Taxa de informacéao (bps) Taxa efetiva do codigo | Método para calculo da taxa do cédigo
4800 Sem cédigo Sem cédigo
2400 172 Taxa 2
1200 172 Taxa de cédigo V2
600 172 Taxa de cédigo V2
300 1/4 Taxa de cédigo 1/2 repetido 2 vezes
150 1/8 Taxa de cédigo 1/2 repetido 4 vezes

9.2.3 BLOCO ENTRELAGCADOR

O algoritmo padronizado pela norma consiste em carregamento € esvaziamento de
matrizes por bits de informacdo seguindo determinados padrdes. Os bits de entrada sdo
armazenados em matrizes de entrelacamento cujas dimensdes sao dependentes da taxa de
informacdo empregada e do tipo de entrelacador adotado pelo usudrio, sendo duas as

possibilidades previstas na norma (TAB. 9.4): longo (4,8 segundos) ou curto (0,6 segundos)

TAB. 9.4 - Dimensoes da matriz de entrelacamento.

Entrelacador longo Entrelacador curto
Taxa de Bit (bps)
N°. Linhas N°. Colunas N°. Linhas N°. Colunas
2400 40 576 40 72
1200 40 288 40 36
600 40 144 40 18
300 40 144 40 18
150 40 144 40 18

Para o carregamento destas matrizes, o primeiro bit de informa¢do € armazenado na
posicdo (1,1) da matriz, o segundo bit € inserido na posi¢do (10,1) e assim sucessivamente
aumentando a posi¢cao dos bits dentro da mesma coluna. Faz-se esse processo até que todas as
40 linhas desta coluna estejam carregadas e entdo o processo se repete para as demais colunas
até que toda a matriz esteja carregada com os bits de informacdo. Para a taxa de 4800 bps ndo
se adota codigo corretor de erro.

Depois de carregada, deve-se esvaziar a matriz a fim de restabelecer um vetor contendo
os bits de informacdo embaralhados. Para tal, retira-se o primeiro bit da posi¢do (1,1), a
posicdo do proximo bit € determinada incrementando em 1 o numero da linha e

decrementando em 17 o numero da coluna. Ou seja, para uma taxa de 2400 bps com
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entrelacador longo, o segundo bit advém da posicao (2,560), o terceiro bit de (3,543) e assim
sucessivamente, até que toda a matriz tenha sido esvaziada.
Os bits obtidos do processo de entrelagcamento devem ser agrupados em um, dois ou trés

bits, para formar um simbolo, TAB. 9.5.

TAB. 9.5 - Numero de bits necessarios para formaciao de um simbolo.

Velocidade de Transmissao
Nuamero de bits

(bps)

2400 3

1200 2

600 1

300 1

150 1

9.2.4 BLOCO DECODIFICADOR GRAY MODIFICADO (MGD)

A norma recomenda que cada um, dois ou trés bits seguidos sejam mapeados em pontos
das constelacdes das estratégias de modulacdo previstas na norma. A decodificacdo Gray para
as taxas de 2400 e 4800 bps deve seguir a TAB. 9.6 e para as taxas de 75 bps (frequéncia fixa)
e 1200 bps, a TAB. 9.7.

TAB. 9.6 - Decodificador Gray para 2400 bps e 4800 bps.

Bit de Entrada Saida decodificada do
Primeiro Bit Bit do Meio Ultimo Bit MGD
0 0 0 000
0 0 1 001
0 1 0 011
0 1 1 010
1 0 0 111
1 0 1 110
1 1 0 100
1 1 1 101
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TAB. 9.7 - Decodificador Gray para 75 bps (frequéncia fixa) e 1200 bps.

Bit de Entrada Saida decodificada
Primeiro Bit Ultimo Bit do MGD
0 0 00
0 1 01

1 0 11
1 1 10

9.2.5BLOCO DE FORMAGAO DE SIMBOLOS

A etapa de formacdo de simbolos consiste em mapear um, dois ou trés bits oriundos da
saida do MGD ou da sequéncia de sincronismo em “tribits” (sequéncia constituida por trés
bits), usando o esquema 8-PSK.

Para cada um dos dados transmitidos nas sequéncias de transmissdo, 0 mapeamento &
realizado de forma diferenciada. O Unknown Data, os simbolos devem ser tomados na saida
do entrelagador apenas enquanto o modem estd transmitindo dados do usudrio e o Probe €

utilizado durante o periodo em que os dados de treinamentos sdo transmitidos

9.25.1 UNKNOWN DATA

Para todas as taxas de transmissio, cada um dos simbolos de um, dois ou trés bits deve
ser mapeado diretamente em um dos 8 tribits, como mostrado na FIG. 9.7. Para taxas de 150,
300 e 600 bps o tribit deve ser 0 ou 4. Na taxa de 1200 bps, o simbolo é formado por um
“dibit”, que deve ser mapeado nos tribits 0, 2, 4 ou 6. Nas taxas de 2400 e 4800 bps, todos os

tribits sdo usados na formacao de simbolo.
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135° — —
3 (011) T L4 . 1(001)

5 (101) —

225°

(11)
6 (110)
270
FIG. 9.7 - Constelacao da modulacao 8-PSK.

9.2.5.2 PROBE — SEQUENCIA DE TREINAMENTO

Durante os periodos em que dados de treinamento sao transmitidos, a saida do formador
de simbolos de canal deve ser sempre 0 (000), exceto para as duas sequéncias de simbolos
que precedem a transmissdo de um novo bloco de entrelacamento, composto de 1440
simbolos para dados provenientes do entrelagador curto e 11520 simbolos para o entrelacador
longo. Quando as duas sequéncias de simbolos que precedem a transmissao de um novo bloco
de entrelacamento sdo transmitidas, os 16 simbolos devem ser configurados por D1 e D2,

respectivamente, como definido na TAB. 9.8.
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TAB. 9.8 - Sequéncia de treinamento D1 e D2.

Taxa de Bit (bps) Entrelacador longo Entrelacador curto

D1 D2 D1 D2

4800 7 6 - -

2400 (Voz Segura) 7 7 - -

2400 (Dados) 6 4 4 4

1200 6 5 4 5

600 6 6 4 6

300 6 7 4 7

150 7 4 5 4

75 7 5 5 5

Estes dois padrdes de simbolos sdo repetidos como indicado na TAB. 9.9. Nos casos
onde a duracdo da sequéncia de treinamento seja de 20 simbolos, os ultimos 4 tribits devem

ser configurados como zero (000).

TAB. 9.9 - Mapeamento das sequéncia D1 e D2.

Simbolo Tribits
000 (0000 0000) repetido 2 vezes
001 (0404 0404) repetido 2 vezes
010 (0044 0044) repetido 2 vezes
011 (0440 0440) repetido 2 vezes
100 (0000 4444) repetido 2 vezes
101 (0404 4040) repetido 2 vezes
110 (0044 4400) repetido 2 vezes
111 (0440 4004) repetido 2 vezes

Quando o tamanho do entrelacador € configurado como zero, o padrao de treinamento

que deve ser associado € o de 0,6 segundos.

9.2.6 BLOCO DE GERAGAO DA SEQUENCIA DE SINCRONISMO

A sequéncia de sincronismo € basicamente a mesma para todas as taxas de transmissao,
dependendo do tamanho do entrelagador (se zero, curto ou longo). Cada segmento que
constitui a sequéncia consiste de 15 simbolos de canal: 0, 1, 3, 0, 1, 3, 1, 2, 0, DI, D2, C1, C2,
C3, 0. Os valores de D1 e D2 devem ser configurados segundo o tamanho do entrelacador e a
taxa de transmissdo do modem, TAB. 2.11. Os simbolos de canal C1, C2 e C3 representam a

contagem do nimero de segmentos que foram enviados. Os valores de cada simbolo (C1, C2,
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C3) devem ser lidos como uma palavra de 6 bits, onde Cl contém os 2 bits mais
significativos. Os dois bits de cada simbolo C (C1, C2 e C3) devem ser convertidos a trés bits
adicionando o bit 1 como o bit mais significativo. Por exemplo, o numero 23 € transformado
no bindrio 010111. O passo seguinte € dividir a sequéncia bindria em pares de bits, 01101111.
Por fim € adicionado o bit 1 em cada par de bit, 10111011111 (5I517). Entdo C1, C2 e C3 ¢

igual a5, 5, 7, respectivamente. Esta conversdo estd mostrada na TAB. 9.10.

TAB. 9.10 - Mapeamento de dois a trés bits na sequéncia de sincronismo.

2 bits Tribits mapeado
00 4 (100)
01 5(101)
10 6 (110)
11 7(111)

O mapeamento do simbolo de canal deve ser realizado conforme a TAB. 9.11.

TAB. 9.11 - Mapeamento das sequéncia C1, C2 e C3.

Simbolo Tribits
000 (0000 0000) repetido 4 vezes
001 (0404 0404) repetido 4 vezes
010 (0044 0044) repetido 4 vezes
011 (0440 0440) repetido 4 vezes
100 (0000 4444) repetido 4 vezes
101 (0404 4040) repetido 4 vezes
110 (0044 4400) repetido 4 vezes
111 (0440 4004) repetido 4 vezes

9.2.7 BLOCO DE EMBARALHAMENTO

O algoritmo de embaralhamento consiste de uma soma entre o tribit proveniente do
processo de formacgdo de simbolos e o tribit fornecido pelo gerador de sequéncias aleatdrias

(dados ou sincronismo).
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9.2.7.1 GERADOR DE SEQUENCIA ALEATORIA PARA DADOS

O gerador de sequéncias aleatérias € um registro de deslocamento de 12 bits, cujo
diagrama funcional encontra-se na FIG. 9.8. No inicio da fase de envio de dados, o registro
deve ser configurado com o valor de 101110101101, e devem ser deslocados 8 ciclos. Sao
tomados trés bits do registro e fornecidos ao bloco de embaralhamento em um valor de 0 a 7.
A cada vez que um novo nimero é requerido, o registro deve ser deslocado em 8 ciclos e os
novos bits sdo tomados do registro e fornecidos ao bloco de embaralhamento. A cada 160

transmissoes de simbolo, o registro deve ser reiniciado com seu valor original.

Middle
ME .
15B Bit LSB

FIG. 9.8 - Registro de deslocamento para embaralhamento.

9.2.7.2 GERADOR DE SEQUENCIAS ALEATORIAS PARA O SINCRONISMO

A sequéncia 74305150221157435026216200505266 ¢ utilizada para embaralhar os

simbolos de sincronismo. Esta sequéncia deve ser repetida a cada 32 simbolos transmitidos.

9.2.8 BLOCO MODULADOR

Toda a estrutura de quadros que fora embaralhada é mapeada numa constelagdo 8-PSK,
independente de qual tipo de modulag@o havia sido escolhida anteriormente na formagao do
simbolo.

A modulacdo 8-PSK deve ser realizada atribuindo os nimeros de trés bits (tribits) da
saida do embaralhador a um sinal senoidal (portadora) com incremento de 45°. Desta forma
tem-se: 0 (000) corresponde a 0 grau; 1 (001) corresponde a 45°; 2 (010) corresponde a 90°,

etc.
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9.2.9BLOCO RECEPTOR

Uma vez tendo passado pelo canal, o sinal chega ao receptor. Neste precisa ser realizada
uma amostragem para que os simbolos produzidos no transmissor possam ser recuperados.

Na primeira fase do processo de recep¢do € realizado o sincronismo de inicio de quadro.
Nesse sincronismo, todo o sinal que chega ao receptor passa por um processo de correlagdo
com uma parte do preAmbulo conhecida pelo receptor. Para sincronizar, o receptor precisa
saber a taxa e o tipo de embaralhamento utilizado pelo transmissor, pois o preambulo € funcao
desses dados. O Sincronismo correto significa a amostragem no momento ideal.

ApOs a fase de sincronismo, o sinal € recuperado e pode-se estimar a valor da BER do

sistema.
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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