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RESUMO

O uso da Internet para aplicagoes criticas e aplicagoes de tempo real
esta crescendo a cada dia. As falhas nos roteadores ou nos enlaces e ataques
direcionados contra as redes afetam todo o tipo de trafego, principalmente as
aplicagoes de tempo real. A lenta recuperacao e convergéncia da infraestru-
tura de rede causada por estas falhas podem tornar estes servigos inviaveis.
Esta dissertacao propoe uma medida de robustez de redes, baseada em mé-
tricas selecionadas a partir de estudos em teoria dos grafos. O proposto fator
de resiliéncia reflete o grau de tolerancia a falhas e ataques de uma rede, ser-
vindo de medida para novos projetos ou alteracoes na topologia ja existente,
objetivando a melhoria da confiabilidade e robustez. Este trabalho mostra
que o fator de resiliéncia indica de forma eficaz a robustez de uma topolo-
gia, comparando-o com métricas utilizadas em trabalhos anteriores. Testes
utilizando topologias reais, em simulagoes de ataques aos nés de maior cen-
tralidade da rede, validam o fator de resiliéncia apresentado. Este trabalho
também apresenta duas estratégias de alteracao de topologias, envolvendo
o remanejamento e a insercao de enlaces, utilizando o fator proposto como
indicador do aumento da resiliéncia das topologias alteradas. Os resultados
obtidos com as estratégias sugeridas indicam uma melhoria na tolerancia a
falhas e ataques nas topologias testadas.

12



ABSTRACT

The Internet use for business-critical and real-time services is growing
day after day. Random node or link failures and targeted attacks against the
networks affect all types of traffic, but mainly real-time services. The slow
recovery and network convergence caused by these failures can make those
services not feasible. We propose a measure of network robustness, based
on selected metrics of graph theory studies. The proposed resilience factor
reflects the network fault and attack tolerance degree, which will be used
as a measure for new projects or topology modifications, improving network
reliability and robustness. This work shows that the resilience factor indicates
on an effective form the topology robustness, comparing it with metrics used
on previous works. Tests using real topologies, simulating attacks to the most
centrality nodes of the network, validate the presented resilience factor. This
work also presents two topologies change strategies, involving link rewiring
and link addition, using the proposed factor as the resilience indicator of
the modified topologies. The obtained results with the proposed strategies
indicate fault and attack tolerance increase for the tested topologies.
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1 INTRODUCAO

A resiliéncia em redes é tema de grande relevancia, devido ao aumento da
complexidade das infraestruturas de comunicacao. O crescimento exponen-
cial da Internet e o aumento do trafego multimidia, servicos de missao critica
e outras necessidades de comunicagao ininterrupta, nos remetem a criar e
manter redes mais robustas e tolerantes a falhas e ataques. O ataque a redes
de telecomunicagoes é um dos causadores desta interrupcao de servicos, desta
forma procuramos avaliar a capacidade de uma rede suportar estes ataques.

O tema resiliéncia também esta ligado a preocupagao com as falhas cau-
sadas por agentes da natureza, tais como terremotos, furacoes e outras
catastrofes naturais. O terrorismo e as guerras também sao questoes que
demandam a preocupacao em possibilitar a rapida recuperacao das redes de
comunicagoes e outras redes ligadas & infraestrutura das cidades. A resilién-
cia em redes nao é tema exclusivo da area de tecnologia de tratamento da
informacao, mas encontra eco nas areas de Biologia, Geologia, Eletricidade,
Engenharia de Transportes e outras.

Este trabalho situa-se na avaliacao de redes reais, com métricas baseadas
no estudo da teoria dos grafos. Métricas estas que refletem a resiliéncia de
uma rede, permitindo sua avaliacao e comparacao com outras topologias.
O fator proposto podera servir de base para o desenho de novas topologias
ou a alteracao de redes ja implantadas, visando melhorar sua robustez. A
contribuicao deste trabalho visa permitir a avaliagao das redes que compoe
os sistemas autonomos da Internet, com certa tolerancia a falhas em dispo-
sitivos e enlaces, porém bastante vulneravel a ataques direcionados. Nesta
dissertagao é proposto o célculo do Fator de Resiliéncia de redes, utilizando
como base a métrica da k-conectividade. O Fator de Resiliéncia é validado

em simulagoes de ataques aos nés de maior importancia da rede, utilizando
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conceitos de redes sociais. A outra contribui¢ao deste trabalho é a apresen-
tacao de duas estratégias para a alteragao de topologias, visando a melhoria
de sua robustez ante a ataques e falhas aleatorias. As estratégias sao testadas
em trés topologias escolhidas, utilizando o Fator de Resiliéncia para mostrar
sua eficacia.

Esta dissertacao esté organizada da seguinte forma: apoés esta breve in-
troducao, sao abordados no Cap.2 os conceitos relacionados a resiliéncia em
redes. Sao discutidos os trabalhos que abordaram o tema resiliéncia e ro-
bustez de redes, especificamente os que procuram quantificar esta caracte-
ristica. Em meétricas de topologias, sao detalhadas as principais métricas
utilizadas para a analise destas topologias, identificando a melhor ou as me-
lhores métricas para calcular a capacidade de uma rede de se recobrar de
falhas ou ataques. Neste mesmo capitulo sao discutidos os ataques a topolo-
gias de redes, causas da queda de um n6é ou mais nés da rede, focando nos
ataques cibernéticos e ataques fisicos. Ao final do Cap.2, sdo apresentadas as
medidas de centralidade, baseadas em conceitos de redes sociais, que foram
usadas nas simulagoes de ataques a redes.

No Cap.3 é apresentada a proposta do Fator de Resiliéncia e sua forma
de célculo, com exemplos e simulagoes de ataques indicando a consisténcia
da métrica proposta. Sao utilizadas topologias de redes reais nos testes, os
resultados sao analisados e as conclusoes apresentadas.

No Cap.4 sao propostas duas estratégias para a melhoria da resiliéncia
de uma topologia, utilizando os mesmos conceitos de redes sociais usados
nos testes. O Fator de Resiliéncia proposto é usado como base para esta
verificagao. Os testes e resultados sao analisados com as devidas conclusoes.

Por fim, no Cap.5 sao realizadas as consideragoes finais e apresentadas

sugestoes de trabalhos futuros.
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2 RESILIENCIA EM REDES DE COMPUTADORES

O conceito de resiliéncia em redes é descrito na defini¢ao 2.1 (AGGELOU,
2008).

Definicao 2.1. Resiliéncia em redes € a habilidade de uma entidade de to-
lerar (resistir e automaticamente se recuperar de) desafios nas condi¢oes da

rede, ataques coordenados e anomalias no trdafego.

Em um dos primeiros trabalhos que apresentou um método para medir
a tolerancia a falhas de uma rede, (NAJJAR, 1990) define como medida de
tolerancia da rede a quantidade de falhas que a mesma pode sofrer antes de
ficar desconexa. Utiliza como métrica uma aproximacao analitica da proba-
bilidade da rede ficar desconexa, e faz a validagao deste método de célculo
utilizando a simulagdo de Monte Carlo. Como cenério para os testes, os
autores consideraram 3 classes de grafos como topologias, o cube connected-
cycles, o torus e o cubo n-binario. Como caracteristica principal das topolo-
gias usadas nos testes, todas sao baseadas na classe n-regular, na qual o grau
dos noés é constante.

O objetivo de (LIU, 2009) é quantificar a resiliéncia da rede, de forma que
possamos comparar duas redes e dizer qual delas é mais resiliente, através de
informagoes como quantidade de nés, enlaces, topologia, custos, etc. Utiliza
como parametro de resiliéncia o percentual de perda de trafego na ocorréncia
de falhas. Utiliza ainda um parametro de escalabilidade, que é a taxa de
crescimento de trafego perdido em respeito ao tamanho da rede, probabili-
dade de falhas e trafego na rede. A principal avaliacao de resiliéncia do artigo
leva em conta o trafego na rede e, para este calculo, derivam a resiliéncia e es-
calabilidade de redes regulares sob trafego uniforme, com falhas dependentes

ou independentes nos enlaces, com ou sem protecao. Em outra avaliacao,
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insere na topologia um modelo de trafego de entrada de pacotes descrito por
um processo de Poisson. Concluem nesta avaliagao que a topologia completa
tem a maior confiabilidade e, dentre as topologias regulares, que possuem o
mesmo numero de nos e enlaces, a mais confiavel é o grafo de Moore.

Os trabalhos de (NAJJAR, 1990) e, posteriormente, o de (LIU, 2009)
apresentam métricas de robustez baseadas em céalculo de probabilidades,
analisam ambientes com trafego uniforme e utilizam como foco de seus
testes topologias com caracteristicas especificas, cenarios que este trabalho
procurou evitar, através de uma abordagem mais realista das métricas e
topologias utilizadas.

O trabalho de (DEKKER, 2004b) avalia se uma rede ¢ mais robusta ou
confiavel do ponto de vista de estar preparada contra ataques ou falhas nos
nos. Faz um paralelo com a conectividade do no e a simetria da topologia,
avaliando métricas que traduzem a robustez de uma rede. O artigo foca na
robustez da rede do ponto de vista da topologia, o que foi também o foco
deste trabalho. Nao avalia somente um grupo de topologias, mas topologias
simétricas, livres de escala, aleatorias e outras. Apresenta a conectividade
do no e a similaridade entre os nés como principais métricas para a avaliagao
da robustez da topologia. Outras métricas como a conectividade do enlace,
menor distancia de menor caminho entre nos, regularidade (mesmo grau para
todos os nos) e outras baseadas na teoria dos grafos sao avaliadas.

Como principal trabalho relacionado desta dissertagao, (BEYGELZI-
MER, 2005) considera trés importantes métricas para avaliar a robustez de
uma rede diante de falhas aleatérias e ataques direcionados. Uma delas é
o maior componente conectado (LCC - Largest Connected Component), que
indica o maior subgrafo resultante da desconexao da topologia, no caso de
um ataque ou falha. A outra métrica é o tamanho médio do menor caminho
(ASPL - Average Shortest Path Length), que varia de acordo com a alteragao
da topologia. Os autores optaram por usar a média inversa (AISPL - Average

Inverse Shortest Path Length) para nao causar divergéncias no calculo, pois a
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remocao de nos pode causar a desconexao de outros. O didmetro da rede foi
a outra métrica utilizada, que corresponde ao maior valor de menor caminho
de todos os noés da rede. Estas trés métricas de avaliacao de robustez da
rede serao utilizadas na validacao do Fator de Resiliéncia apresentado neste
trabalho e sao detalhadas na préoxima secao.

O artigo de (DEKKER, 2004b) também utiliza grupos de topologias,
porém algumas com caracteristicas mais proximas da realidade da Internet,
como a livre de escala. A topologia livre de escala (BARABASI, 2000), na
qual o grau de seus nos segue a distribui¢do lei de poténcia (FALOUTSOS,
1999), tem a caracteristica principal de possuir uma pequena quantidade
de n6s com grande quantidade de conexoes e uma grande quantidade de nés
com uma pequena quantidade de conexoes. O trabalho de (BEYGELZIMER,
2005) utilizou topologias de redes dinamicas, como a Gnutella e outras obti-
das de geradores de topologia, e as avaliou com o LCC, o AISPL e o diametro,
apesar destas métricas nao refletirem totalmente as diferencas de robustez
em uma alteragao de topologia, objeto de seu estudo.

Este trabalho utiliza, portanto, idéias presentes em todos os trabalhos
mencionados, como a quantificagao da resiliéncia de uma topologia com a
utilizacao de métricas baseadas na teoria dos grafos. Além disso, topologias
de redes reais foram usadas para analisar a métrica proposta em simulacoes
de ataques, comparando-a com as métricas utilizadas no artigo de (BEY-

GELZIMER, 2005).

2.1 METRICAS DE TOPOLOGIAS

Véarios trabalhos publicados avaliam métricas de topologias, procurando
caracteriza-las. Esta caracterizagao é utilizada para a construcao de gerado-
res de topologia, utilizados em estudos de novos protocolos, engenharia de
trafego e outros. O estudo das caracteristicas de uma topologia também per-

mite o projeto e construcao de redes mais tolerantes a falhas e ataques, sejam
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estes ultimos causados por ataques cibernéticos ou ataques fisicos, oriundos
de guerras, sabotagem ou terrorismo.

Conceitos de teoria dos grafos foram utilizados como base para a escolha
das métricas utilizadas neste trabalho. Usando a definicao 2.2 (GROSS,
2003):

Definigao 2.2. Um grafo G = (V,E) é composto por dois conjuntos V (vér-

tices ou nos) e E (arestas ou arcos).

Na modelagem de uma topologia de rede em um grafo, os vértices sao os
nos e as arestas os enlaces. A matriz de conectividade da rede (ou matriz
de adjacéncias) indica como esta topologia esté conectada e, a partir desta
matriz, sao calculadas as métricas da topologia. A Fig. 2.1 apresenta o

exemplo de um grafo e matriz de conectividade correspondente.

Grafo Matriz de Conectividade

FIG. 2.1: A representagao de um grafo e sua matriz de conectividade

Este trabalho propoe uma métrica que possa indicar a resiliéncia de uma
rede e discute estratégias para melhorar esta caracteristica. Inicialmente,
serao discutidas as principais métricas ja apresentadas em trabalhos publica-
dos, avaliando qual delas representa a melhor alternativa para medir o grau
de tolerancia a falhas e ataques de uma rede.

De acordo com (ALVES, 2008), ndo ha no meio académico um consenso
sobre qual métrica é mais importante para caracterizar uma topologia. As

métricas mais utilizadas sao informacoes sobre a composicao da topologia
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(nimero de nods e enlaces), grau dos nos e derivados (tais como distribui¢ao
de grau nos noés e grau médio), distancia entre os nds e derivados (média
dos menores caminhos, didmetro) e conectividade (k-conectividade, maior
componente conectado, medidas de centralidade).

Os proximos itens detalham as métricas de topologia mais utilizadas como
base para o entendimento da métrica e das estratégias propostas neste tra-
balho. Estas métricas foram apresentadas nos trabalhos de (BEYGELZI-
MER, 2005; DEKKER, 2004b; ALVES, 2008; TANGMUNARUNKIT, 2002;
BEZERRA, 2009).

2.1.1 COMPOSICAO DA TOPOLOGIA E GRAU DOS NOS

Como composicao da topologia, identifica-se o nimero de nds, o ntimero
de enlaces e a matriz de conectividade, esta tultima indicando como os nés

estao conectados entre si. De acordo com a definigdo 2.3 (DIESTEL, 2005):

Definicao 2.3. O grau de um vértice v, em um grafo G, é o numero de

arestas de G incidentes em v, ou o numero de vizinhos de v em G.

O valor do grau dos nés de uma topologia influencia diretamente outras
métricas, como as de distancia e as de conectividade. O valor do grau méximo
ou o valor do grau minimo sao informagoes importantes no calculo de métricas
de conectividade, como por exemplo a k-conectividade, que sera definida mais
adiante. Baseado na definicao do grau do né e em outros conceitos de teoria

dos grafos, sao apresentadas as métricas a seguir.
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2.1.1.1 GRAU MEDIO

O grau médio da topologia é calculado pela equacao 2.1 (DIESTEL, 2005):
1
d(G) = v > d(v) (2.1)

A equagao 2.1 indica que o grau médio de um grafo (d(G)) é a soma do
grau de todos os noés (d(v)) pertencentes ao grafo, dividido pelo niamero de
vértices do grafo (V). Outra forma de calculo do grau médio ¢ realizada pela

2m

equacao k = =, onde m ¢ o numero de enlaces e n o numero de nos de

uma topologia.

2.1.1.2 DISTRIBUICAO DE GRAU NOS NOS

A distribuigao de grau dos nés de uma topologia é a probabilidade que
um 16 escolhido aleatoriamente possua um grau de valor k. E calculada pela

equagao 2.2 (MAHADEVAN, 2005)

Pk) = —2 (2.2)

O valor de n(k) indica o ntimero de nés com grau k, e n o nimero de nos.
Esta métrica é utilizada principalmente na caracterizacao de topologias. Es-
tudos recentes indicam a distribui¢ao lei de poténcia (power-law distribution)
como uma das caracteristica da World Wide Web, de acordo com o trabalho
de (BARABASI, 2000). Maiores informagoes sobre a caracterizagao de redes
complexas sao encontradas em (ALVES JR., 2007).
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2.1.1.3 DENSIDADE

Um grafo é considerado completo se todo vértice é adjacente a todos

os outros vértices do grafo. O ntmero de arestas de um grafo completo é

n(n—1)

5—, sendo n o nimero de vértices. A densidade

calculado pela equagao
de uma topologia é a proporcao da quantidade méxima de enlaces possiveis,

calculada pela equagao 2.3 (WASSERMAN;, 1994).

2m
A= —— (2.3)
n(n —1)
O valor de m refere-se ao namero de nos da topologia e n ao niimero
de n6s. Uma topologia com apenas um né ou um néd desconexo de uma

topologia possui densidade igual a zero. Em uma topologia completa (ou

grafo completo), o valor da densidade é igual a um.

2.1.2 DISTANCIA ENTRE 0OS NOS

Para o conjunto de métricas distancia entre os vértices, utiliza-se o con-

ceito de caminho geodésico, descrito na defini¢ao 2.4 (WASSERMAN;, 1994):

Definicao 2.4. O caminho geodésico é o numero de enlaces existentes no

caminho mais curto entre dois nos.

O menor caminho é calculado pelo algoritmo de Dijkstra, utilizado por
uma variedade de protocolos de roteamento na construgao de tabelas de rota
nos roteadores. Existe uma grande quantidade de métricas ligadas a distancia
entre os nos, mas serao abordadas apenas as que sao mais utilizadas para

medir a resiliéncia, objeto de estudo desta dissertacao.

22



2.1.2.1 EXCENTRICIDADE

A excentricidade de um vértice é o maior caminho geodésico entre um
vértice e qualquer outro vértice do grafo, ou e(n;) = maxz; d(i, j) (WASSER-
MAN, 1994). Esta métrica indica se o né estd mais ao centro da topologia
ou mais & borda. O valor da excentricidade minima de um vértice no grafo
¢ definida como o raio da rede, ou R(G) = min e(n;). Ja o valor da ex-
centricidade méxima de um vértice no grafo é definida como didmetro da
rede, ou D(G) = max e(n;). A excentricidade esta na categoria de medidas
de centralidade, oriundas de conceitos utilizados em redes sociais, que serao

abordadas posteriormente na segao 2.3.

2.1.2.2 DIAMETRO

Além da definicao obtida do conceito de excentricidade, o didmetro da
rede é definido como o maior caminho geodésico entre 7 e j, para todo 7 e
para todo j (ou maz; mazx; d(i,j)) (WASSERMAN, 1994). Calcula-se para
cada no a tabela de caminhos geodésicos para todos os outros nés. A maior
distancia entre dois nés em todas as tabelas de caminhos geodésicos seréa o

diametro da rede.

2.1.2.3 AVERAGE INVERSE SHORTEST PATH LENGTH (AISPL)

O ASPL, ou Awerage Shortest Path Length, ¢ a média do tamanho de
todos os caminhos geodésicos de uma rede. Para cada né da rede é gerada
uma tabela de caminhos geodésicos para todos os outros nos. Da tabela de
cada no6 é calculada a média destes caminhos e com a média de cada no,
a média de toda a topologia. Para a avaliagao da resiliéncia de uma rede,

a medida que nés sao removidos, o menor caminho entre os pares de nos
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tende a crescer. Um no desconexo (distancia co) vai influenciar diretamente
no célculo da média dos menores caminhos, fazendo com que seu valor fique
muito alto. Para anular esta influéncia utiliza-se o AISPL, ou média inversa
do tamanho dos menores caminhos, na qual o valor do inverso da distancia
oo representa zero no céalculo final. Esta métrica foi objeto de estudo no
trabalho de (BEYGELZIMER, 2005) e sera utilizada na comparagao com a

métrica proposta neste trabalho.

2.1.3 CONECTIVIDADE ENTRE OS NOS

As métricas de conectividade sao calculadas de acordo com a interligagao
dos nos de uma topologia, ou seja, baseadas na sua matriz de conectividade.
A resiliéncia em redes de computadores tem por objetivo manter a topologia
conexa para os mais variados tipos de ataques e falhas. Como conceito de

grafo conexo, este trabalho utilizou a definigao 2.5 (GROSS, 2003).
Definigao 2.5. Um grafo é conexo se existe uma caminhada (seqiéncia de

vértices e arestas) entre qualquer par de vértices.

Sao analisadas a seguir algumas métricas de conectividade, com especial

atencao a k-conectividade, base da métrica proposta nesta dissertacao.

2.1.3.1 COEFICIENTE DE CLUSTERIZACAO

O coeficiente de clusterizagao ¢ a métrica usada para medir a conectivi-
dade de um vértice aos seus adjacentes, representando a probabilidade de dois
vizinhos de um vértice estarem conectados entre si. Calcula-se o coeficiente

de um vértice pela equagao 2.4 (LUIS, 2004).
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E(v)

c(v) = =1 (2.4)

O valor de k, representa o nimero de vizinhos de v e E(v) é o ntmero
de arestas entre estes vizinhos. Um alto coeficiente de clusterizagao de um
no indica que seus vizinhos tendem a formar cliques. O clique é um subgrafo
completo de um grafo, ou seja, um subgrafo em que todo vértice é adjacente a
todos os outros vértices. E possivel calcular o coeficiente de clusterizacao da
rede através da média do coeficiente de todos os nés. Da mesma forma que a
anélise do nd, um alto valor de coeficiente de clusterizacao em uma topologia
indica uma tendéncia na formacao de cliques, servindo como um parametro
na avaliagao da robustez de uma rede, apesar de nao levar em conta o arranjo
topologico. Ou seja, um alto valor de coeficiente de clusterizacao nao é

indicativo final da resiliéncia de uma rede.

2.1.3.2 LARGEST CONNECTED COMPONENT (LCC)

O maior componente conectado é o didmetro do maior subgrafo resultante
da remocao de nos. Na ocorréncia de um ataque ou falhas aleatérias, se um
determinado nimero de noés for removido, a rede pode se transformar em
pequenas redes desconexas. A fragao de nods restante no maior componente
conectado indicara a disponibilidade da rede apos o ataque. O LCC nao
indica quantos subgrafos foram gerados por uma falha ou ataque, apenas a
fragdo do maior subgrafo em relacao a todos os nés da rede, por isso nao
pode ser utilizado em separado de outros parametros. Esta métrica também
foi objeto de estudo no trabalho de (BEYGELZIMER, 2005) e sera utilizada

na comparagao com a métrica proposta neste trabalho.
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2.1.3.3 K-CONECTIVIDADE

De acordo com Bertsekas (BERTSEKAS, 1987), uma medida comum de
confiabilidade de uma rede é a k-conectividade, um importante conceito no
estudo da teoria dos grafos. Referenciada em varios trabalhos publicados
(JIA, 2005; BREDIN, 2005; YANG, 2006), a propriedade da k-conectividade
é baseada no Teorema de Menger, apresentado no teorema 2.1 (MENGER,
1927; DIESTEL, 2005).

Teorema 2.1. Seja G = (V,E) um grafo e A,B C V. Entao o nimero
minimo de vértices que separam A de B em G € igual ao nimero mdzimo de

caminhos disjuntos entre A e B em G.

Derivada do teorema apresentado, é definida a k-conectividade (SKIENA,
2008):

Definicao 2.6. Seja G um grafo k-conexo. Entao para qualquer par de vér-

tices, A e B, existem pelo menos k caminhos vértice-disjuntos entre A e B.

E possivel afirmar entdo que dois vértices, A e B, de um grafo nao dirigido®
sao k-conexos se existe um caminho conectando A e B em todos os subgrafos
obtidos removendo-se k—1 vértices diferentes de A e B em conjunto com suas
arestas adjacentes. Pode-se deduzir da definicao que um grafo é k-conexo se
todo par de nos é k-conexo. O valor de k é a quantidade de nos de um grafo

que, se removidos, o deixarao desconexo.

Para a avaliacao da k-conectividade de um grafo, sao removidas combi-
nacoes de k — 1 vértices, testando a conectividade entre os vértices restantes.
Por exemplo, um grafo qualquer é 2-conexo se dele for possivel remover qual-

quer um dos vértices, e este continuar conexo para todos os vértices restantes.

'Um grafo ¢ dito nao dirigido se um arco(z, %) implica em outro arco(y,x)
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Na sequéncia do exemplo, para a verificagao da 3-conectividade de um grafo,
sao necessarios testes removendo qualquer combinagao de dois vértices e as-

sim por diante.

O teste da k-conectividade tem alto custo computacional, a quantidade
de combinagoes possiveis é exponencial e diretamente ligada a quantidade
de vértices de um grafo. De acordo com o numero de vértices, as possiveis

combinacoes a serem testadas sao calculadas pela equacao 2.5.

m!

Clmp) = ( (2.5)

m — p)!p!
Sendo m o ntimero de vértices do grafo e p o niimero de nés contidos no
subconjunto a ser testado. O valor de C,, ;) serd a quantidade de combi-

nacoes de p elementos em m vértices.

Para reduzir a complexidade deste célculo, vérios artigos foram publi-
cados. Baseado no teorema de Menger, Ford e Fulkerson apresentaram o

Maz-Flow Min-Cut, descrito no teorema 2.2 (FORD, 1962; DIESTEL, 2005):

Teorema 2.2. Em qualquer rede, o valor mdximo de seu fluro € igual a

capacidade de seu corte minimo.

O teorema 2.2 indica que o maximo fluxo em uma rede baseia-se na ca-
pacidade de seu bottleneck. O algoritmo de Ford-Fulkerson também avalia a
k-conectividade. O corte minimo calculado no algoritmo de Ford-Fulkerson
esta diretamente ligado a k-conectividade, pois o corte minimo é a menor
quantidade de vértices que, se removidos, deixarao o grafo desconexo (KAM-
MER, 2004). Utilizando-se do Maz-Flow Min-Cut, Kleitman apresentou em
seu trabalho um algoritmo que permite a verificacao da k-conectividade, re-

duzindo a quantidade de verificagoes necessarias (KLEITMAN, 1969).

27



2.2 ATAQUES A TOPOLOGIAS DE REDES

Os ataques a estruturas de redes sao detectados diariamente em varios
pontos de geréncia da Internet e sao em grande parte culpados pela inter-
rupcao do funcionamento destas estruturas. Os trabalhos de (LEE, 2004,
2006) e varios outros publicados indicam que as redes que compoem a estru-
tura da Internet s@o mais vulneraveis a ataques do que a falhas. As falhas sao
representadas pela interrupcao do funcionamento de noés e enlaces aleatorios
e os ataques sao normalmente direcionados aos nés mais importantes da rede.
No que se refere ao crescimento das redes na Internet, a tendéncia é a conec-
tividade preferencial, indicando uma probabilidade maior de conexao de um

novo enlace em um né com maior nimero de enlaces (BARABASI, 2000).

Este modelo de crescimento é responséavel pela criacao de pontos centrais
de ataques, mais vulneraveis para a rede pois a sua remocao causa a desco-
nexao da topologia. Estes nds, por serem mais importantes, normalmente
possuem uma maior preocupacao com falhas, utilizando sistemas ininterrup-
tos de energia, maior seguranca fisica, maior tolerancia a falhas no hardware
e outras redundancias sob os mais variados aspectos. As catastrofes natu-
rais (terremotos, maremotos, etc.) também podem ser identificadas como
falhas devido a sua aleatoriedade. O tema falhas em topologias de redes nao
esta no escopo principal deste trabalho, mas podera haver alguma referéncia

eventual.

Este trabalho sintetiza os tipos de ataques a topologias e algumas de
suas técnicas. Os tipos de ataques e seus derivados sao definidos a seguir,

contextualizando o assunto para o tema resiliéncia em redes de computadores.
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2.2.1 ATAQUES CIBERNETICOS

O trabalho apresentado sobre rastreamento de ataques, (CASTELUCIO,
2008) define como principal objetivo do ataque de negacao de servigo (DoS
- Denial of Service) fazer com que uma rede ou servigo fique inacessivel
a usuérios legitimos. Existem ataques do tipo DoS ou DDoS (Distributed
Denial of Service), que geram uma quantidade de requisi¢goes muito maior
do que o servigo ou infraestrutura tem a capacidade de lidar, causando o

travamento ou extingao dos recursos para os usuarios.

Em uma topologia de rede, o ataque (D)DoS afeta os servigos executados
nos roteadores e utiliza toda a banda dos enlaces disponivel. Em publicacao
da Cisco Systems, (DEAL, 2004) faz referéncia a trés ataques (D)DoS comu-

mente sofridos pelos roteadores.

O TCP SYN Flooding, inundacao de mensagens TCP SYN, procura so-
brecarregar um ou mais servigos TCP que estao sendo executados em um
dispositivo, servidor ou estacao de trabalho, tal como um servigo HT'TP ou
FTP. No processo de estabelecimento de conexao do TCP, também conhecido
como three-way handshake, um segmento com o bit SYN (SYNchronize) se-
tado ¢é enviando de um host de origem para um host de destino como primeiro
passo desta conexao. No passo seguinte, o host de destino que recebeu este
segmento aceita o pedido de conexao enviando um segmento também com o
bit SYN setado, dando ‘carona’ para o reconhecimento do segmento anterior
(ACKnowledgement). O ataque consiste em enviar uma inundacao de seg-
mentos TCP SYN, no intuito de fazer com que o servigo que esta respondendo
a estas solicitacoes fique sobrecarregado e saia de operagao. Em muitos casos
o atacante falsifica um endereco de origem para esconder seu rastro ou pos-
sivelmente criar outro ataque a uma segunda vitima. No prosseguimento do

three-way handshake, este processo falha, pois o servigo envia um SYN-+ACK
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para um endereco invalido ou falso, nunca completando a conexao. Durante
este periodo, recursos sao disponibilizados para cada um destes pedidos de
conexao, fazendo com que o servigo fique lento e pare de responder a novas

conexoes, inclusive as legitimas.

No ataque Smurf, o atacante envia uma inundacao de mensagens ICMP
a um refletor, ou conjunto de refletores, com o endereco IP de origem da
vitima. Os refletores respondem a estas mensagens enviando respostas a
vitima. Na maioria dos casos, o endereco de origem é um enderecgo de broad-
cast, permitindo o ataque a um segmento de rede ao invés de um equipamento

especifico.

O ataque Fraggle, derivado do ataque Smurf, utiliza o envio de datagra-
mas UDP ao invés de mensagens ICMP. Como os datagramas UDP podem

ser filtrados, o ataque Fraggle nao tem o mesmo impacto do ataque Smurf.

2.2.2 ATAQUES FISICOS

Os ataques fisicos as redes sao causados pela destrui¢cao do no, e podem
ser causados por guerras, sabotagem ou terrorismo. O ataque terrorista de
11 de setembro de 2001, que causou a destruicao do World Trade Center
em Nova lorque, deixou varias redes de telecomunicagoes inoperantes, levan-
tando a questao da resiliéncia a estes eventos, como abordado no trabalho
de (DEKKER, 2004a). O trabalho citado aborda a dependéncia da civiliza-
¢ao com as redes de infraestrutura criticas, tais como redes de comunicacao,
energia elétrica, trens, distribuicao de combustiveis e outras. A destruicao
de alguma destas redes afeta o funcionamento de véarios servigos, como esco-
las, hospitais, delegacias de policia, poder piiblico e inimeros outros servicos
necessarios a nossa sociedade. O ataque fisico a estas redes torna-se alvo

preferido nas guerras e dos terroristas.
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O trabalho de (DEKKER, 2004a) analisa aspectos da topologia das redes
de comunicacoes face a estes ataques e reforca a idéia de que a métrica mais

importante para a sua robustez é a conectividade do né.

2.3 MEDIDAS DE CENTRALIDADE

A Internet, representada pela interligagao de SA’s (Sistemas Autdénomos),
segue de maneira geral um modelo de crescimento baseado na conexao pre-
ferencial, indicando que quanto mais conectado é um né mais propenso ele é
para receber novas conexoes. Do ponto de vista da robustez, os SA’s possuem
boa resiliéncia em relacao a falhas aleatoérias, mas como concentram muitas

conexoes em poucos nos, acabam sendo muito vulneraveis a ataques.

Explorando esta vulnerabilidade, os testes realizados neste trabalho uti-
lizam simulacgoes de ataques aos noés de maior importancia da rede. Para
verificar a importancia destes nos, foram utilizas medidas de centralidade,
baseadas em conceitos de redes sociais (FREEMAN, 1979; WASSERMAN,
1994). As medidas de centralidade calculam a importancia do n6 de acordo
com vérios parametros. Estas medidas foram utilizadas em varios artigos
que avaliam a robustez de uma topologia ante a ataques (CRUCITTI, 2004;
FRANTZ, 2005; HOLME, 2002). Levando a idéia para um conceito mais
abrangente e explorando outros tipos de redes, as medidas de centralidade
podem orientar a captura de um membro de uma rede terrorista, visando
a sua desagregacao ou um ataque a um centro de distribuicao de energia,
com o mesmo intuito, apenas para citar alguns exemplos. As medidas de
centralidade utilizadas nas simulagoes foram adaptadas para o ambiente das

redes de telecomunicacoes e Internet.

A primeira delas, a Degree Centrality (DC), define que o né com mais

enlaces possui um maior grau de centralidade em relacao a toda a topologia.
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Isto se deve ao fato de que o n6é que possui o maior numero de enlaces
conectados a ele, possui conexao direta a um maior nimero de nés. A equagao

2.6 define a Degree Centrality.

O grau do n6 é obtido com a soma dos enlaces incidentes no né. A
equacao 2.6 indica que a soma dos valores 1 da linha ¢ de uma matriz de
conectividade ou de uma coluna j da mesma matriz indica o DC do né. O
valor de z;; ou z;; indica posigao de linha/coluna (ij) ou coluna/linha (ji)
de uma matriz de conectividade. O valor de x igual a 1 indica que existe um
enlace entre os nés 7 e j. A soma dos valores de z;; ou z;; indica o valor do
grau do n6 ou de seu DC. O valor g representa o ntumero total de nds ou de

linhas/colunas da matriz de adjacéncias.

A segunda medida de centralidade utilizada foi a Closeness Centrality
(CC), que define o grau com que o no6 estad mais proximo de todos os outros
nés. Quanto menor a soma dos menores caminhos de um né em relagao
aos demais, este no estara mais proximo do centro do que outros. Deste fato
conclui-se que, se um n6 possui menos noés intermediarios para chegar a todos
os outros, ele estd mais proximo de todos, consequentemente mais ao centro.
A equagao 2.7 define a Closeness Centrality.

g -1

Co(ni) = | d(ni,n;) (2.7)

=1

A variavel d(n;,n;) representa a distancia geodésica entre i e j. A pro-
ximidade do centro da topologia sera o inverso da soma das distancias de ¢

para todos os outros noés, sendo i # j, apresentado pela equagao 2.7. Esta
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propriedade indica quais nds sao mais importantes na troca de informagoes
entre os nos da topologia. O né com maior CC da topologia indica o “atalho”

para todos os outros nés da rede.

A terceira medida de centralidade utilizada nas simulac¢oes de ataques foi
a Betweeness Centrality (BC), que define o grau que o né recebe os menores
caminhos de todos os outros nés. Ou seja, 0 n6 com maior BC (ou grau de
intermediagdo), estd no caminho de mais menores caminhos de todos os nos

da rede. A equacao 2.8 define a Betweeness Centrality.

Cp(ni) = % (2.8)

j<k

Sendo gjx o nimero de todos os caminhos geodésicos que ligam os nés j e

k., e g;r(n;) o nimero de tais caminhos, no total de g;i, que passa pelo n6 n;.
A equacao 2.8 calcula para determinado n6 n; a soma das probabilidades de
o mesmo estar no caminho geodésico entre todos os demais nés da topologia.
Os nds com maior BC da rede sao os que estao no caminho geodésico entre nos
nao adjacentes. Esta propriedade indica que um ataque ao né de maior BC
da topologia pode, com maior chance, desconectar uma topologia por estar
no caminho entre outros noés. Caso a topologia possua caminhos resilientes,
ou caminhos disjuntos entre pares de nés, a remoc¢ao de um n6 com alto grau
de BC vai influenciar outros aspectos como diametro ou AISPL, mas nao vai

causar a desconexao da topologia.

33



3 METRICA DE RESILIENCIA PROPOSTA

A analise das métricas apresentadas indica que a k-conectividade é um
dos parametros mais importantes para a avaliacao da tolerancia a falhas ou
ataques de uma rede. Das métricas estudadas, algumas apenas indicam a
resiliéncia de maneira parcial, como a densidade, que calcula a fracao de en-
laces de uma topologia completa, mas nao leva em conta o arranjo topologico
da rede. Duas métricas usadas para resiliéncia em redes, a média inversa dos
menores caminhos e o maior componente conectado, também nao permitem
a avaliacao da resiliéncia sozinha, mas somente para alguns casos e combi-
nadas com outras métricas. Artigos publicados sobre ataques a topologias
reforgam a idéia da escolha desta métrica, indicando que a conectividade do
né é o parametro mais importante, ji que um ataque fisico ou cibernético
aos nés mais importantes pode desconectar uma rede (SAM, 2006; DEKKER,
2004b,a; FRANTZ, 2005).

Utilizando a métrica da k-conectividade na avaliacao de redes reais, entre
elas redes de empresas, backbones comerciais e académicos, de uma forma
geral encontra-se uma grande quantidade de topologias com a caracteristica
de 2-conectividade ou 3-conectividade, indicando a resiliéncia destas redes

na perda de um noé e dois noés, respectivamente.

Mas, como comparar duas topologias de rede que sao 2-conexas? Este tra-
balho propoe uma métrica baseada na k-conectividade, a k-conectividade
parcial, na qual todas as combinagoes que mantém o grafo conexo sao com-

putadas, mesmo que a k-conectividade “completa” nao seja verdadeira.

Para ilustrar a idéia, este trabalho analisa a topologia da NSENET (Fig.
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3.1), um dos primeiros backbones da Internet, com 14 noés. Para a anélise
da topologia, algumas importantes propriedades de grafos conexos sao con-
sideradas. Todo grafo conexo por definigao é 1-conexo. Significa dizer que se
forem removidos ‘zero’ vértices o grafo permanece conexo. Outra caracteris-
tica importante é a propriedade de ser n-conexo, sendo n o niimero total de
vértices. Ou seja, na remocao de qualquer combinacao de n — 1 vértices de
um grafo, sempre restarda um tnico vértice que, por defini¢cao, é considerado

um grafo conexo.

FIG. 3.1: Topologia da NSFNET

Na analise da topologia da NSFNET, afirma-se que ela é 1-conexa e 14-
conexa. Portanto os testes devem ser realizados para 2-conectividade (reti-
rando um no6 de cada vez) até 13-conectividade (retirando qualquer combi-
nagao de doze nos). Para o teste da 2-conectividade desta topologia, remove-
se um no6 de cada vez e um teste de conectividade entre os nos restantes
é realizado cada vez que um né é removido, totalizando 14 testes. Caso a
topologia se mantenha conexa em todos os testes de conectividade realiza-
dos, pode-se afirmar que a topologia possui 2-conectividade. Para o teste
de 3-conectividade, sao removidas combinagoes de 2 noés e realizado teste de
conectividade depois que cada combinacao for removida. Caso a topologia

se mantenha conexa nos setenta e oito testes (calculado pela equagao 2.5),
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pode-se afirmar que a topologia possui 3-conectividade. O proximo passo é

calcular a 4-conectividade da topologia e assim por diante. A nao ser que

a topologia seja similar a um grafo completo, com ”(nz_l) enlaces, em algum
momento do teste de remocao de nos a topologia ficara desconexa. Analisa-
se entao a quantidade de combinagoes conexas para aquele teste até o teste
da 13-conectividade, computando percentuais de noés conexos para cada um
dos testes. Desta forma obtém-se o percentual de testes que mantém a rede
conexa, comparando-o com o melhor caso que seria de um grafo completo.

A equacao obtida da proposta do calculo do Fator de Resiliéncia é:

i
L

||
no
=
—~
o~
~—

FR = (3.1)

(n—2)
O valor de n refere-se ao nimero de noés da topologia, (n—2) indica que foi
excluida a 1-conectividade e n-conectividade, e k(i) refere-se ao percentual

de combinagoes conexas de i-conectividade.

A Fig. 3.2 apresenta um exemplo com uma topologia de apenas cinco

nos, para melhor visualizacao do Fator de Resiliéncia.
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FIG. 3.2: Combinagoes para uma topologia de cinco nos
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A topologia de cinco nds, nao completa, possui 1-conectividade (Fig.
3.2a). No primeiro teste (Fig. 3.2b), é removido um n6 de cada vez e
verifica~se que a topologia permanece conexa em todos os testes. Desta forma
é possivel afirmar que a topologia é, até aqui, 2-conexa, indicando o valor de
k(2). No segundo teste (Fig. 3.2c), de 3-conectividade, das dez combinagoes
possiveis na remogao de dois nés, uma combinacao desconecta a topologia,
a que remove os no6s 1 e 3. Porém, nos outros nove testes a rede se mantém
conexa. Desta forma, afirma-se que a topologia é noventa por cento 3-conexa,
ou o valor de k(3). No proximo teste (Fig. 3.2d), das dez combinagoes pos-
siveis, trés testes desconectam a topologia, permitindo concluir que ela é
setenta por cento 4-conexa, indicando o valor de k(4). O ultimo teste (Fig.
3.2e) demonstra a propriedade discutida anteriormente, a n-conectividade.
Removendo combinagoes de quatro nés a topologia resultante de apenas um

no6 é considerada conexa.

Desta forma, calcula-se as combinages conexas de 2-conectividade (1),
3-conectividade (0,9) e 4-conectividade (0,7), ignorando o primeiro e ultimo
testes. Somando os testes, obtém-se o valor de 2,6 (k(2) + k(3) + k(4)),
e usando a equagao 3.1, calcula-se, como resultado do Fator de Resiliéncia
da topologia, o valor de 0,8666, obtido de w. O céalculo é, na
realidade, o percentual de combinagoes conexas para todos os testes. O Fator
de Resiliéncia é capaz de obter resultados diferentes mesmo se for inserido
apenas um enlace, permitindo a comparacao da resiliéncia entre topologias.
Caso a topologia de cinco nos tivesse dez enlaces, ela seria completa e seu
Fator de Resiliéncia seria 1. Neste caso, que seria o melhor caso de resiliéncia,

a topologia se manteria conexa em todas as combinacoes de remogao de nos

possiveis.
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3.1 TESTES COM AS METRICAS

3.1.1 METODOLOGIA

Como metodologia usada nos testes, foram realizadas simulacgoes de
ataques removendo nos da topologia, no intuito de avaliar o impacto na
robustez destas redes. Para a escolha dos nés a serem atacados, foram uti-
lizadas as métricas de centralidade apresentadas para analisar seis topologias
escolhidas segundo varios aspectos, variando-se a caracteristica dos noés e a
quantidade de remocgoes. Foram avaliados os resultados obtidos com o Fator
de Resiliéencia (FR) e as meétricas utilizadas no trabalho de (BEYGELZI-
MER, 2005). As métricas do trabalho referenciado sao: a média inversa do

tamanho dos menores caminhos (AISPL), o maior componente conectado
(LCC) e o diametro da rede.

Para cada uma das quatro métricas de resiliéncia (AISPL, LCC, diametro
e FR) foram gerados trés graficos de barras (Figs. 3.9 a 3.20). Nas trés
variacoes, foram utilizadas as medidas de centralidade, simulando ataques
ao n6 de maior grau de métrica (DC, CC e BC) e em 10% e 20% dos noés de
maior grau de medida de centralidade, comparando-os sempre com o estado
original da topologia. Em algumas topologias, o n6 de maior DC pode ser o
mesmo para o CC ou ainda igual para o BC, mas este fato nao influenciou
as comparagoes e conclusoes deste trabalho. A constatacao de que alguns
nos podem acumular mais de uma métrica de centralidade pode, no futuro,
guiar o estudo no caminho da alteracao de uma topologia ou no seu projeto,

sugerido nos trabalhos futuros.
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Foi também realizada comparagao, em outros seis graficos (Figs. 3.21 a
3.26), do FR com cada uma das trés métricas do trabalho referenciado. As
topologias utilizadas na comparacao entre as métricas de resiliéncia foram
escolhidas de acordo com as restrigoes que algumas destas métricas possuem,

conforme exposto na anélise de resultados.

3.1.2 TOPOLOGIAS UTILIZADAS NOS TESTES

Foram utilizadas nos testes seis topologias de backbones reais da
estrutura da Internet. A Cost-239 (Fig. 3.3), rede européia
de cooperacao em Ciéncia e Tecnologia, com desenho de topolo-
gia durante a “Action 239" A JaNet (Fig. 3.4, disponivel em
http://www.ja.net /company /the-janet-network /index.html), Renater (Fig.
3.5, disponivel em http://www.renater.fr /spip.php?rubriquel2) e RNP (Fig.
3.6, disponivel em http://www.rnp.br /backbone/index.php), redes nacionais
de educacao e pesquisa, respectivamente da Gra-Bretanha, Franca e do
Brasil. Por fim, as redes comerciais Telcordia (Fig. 3.7), rede de abrangéncia
metropolitana localizada em New Jersey, USA, e a UKNet (Fig. 3.8), back-

bone nacional localizado na Gra-Bretanha, vendido posteriormente a PsiNet.
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FIG. 3.4: JaNet - 29 nos e 45 enlaces
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FIG. 3.7: Telcordia - 15 noés e 28 enlaces
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3.1.3 SOFTWARES UTILIZADOS NOS TESTES

Foram utilizados trés softwares para os testes. O primeiro deles, codigo
desenvolvido em linguagem C e batizado com o nome de Vertex, foi criado
especialmente para o calculo do Fator de Resiliéncia proposto nesta disser-
tacao. O Vertex 1é a matriz de conectividade de uma topologia de um ar-
quivo no formato sociomatrix (MORENO, 1946). Utilizando como base a
equagao 3.1, realiza os testes de 2-conectividade até (n — 1)-conectividade de
uma topologia. Para cada combinacao, calcula a quantidade de topologias
conexas decorrentes dos testes. Computa percentual de testes conexos para
cada combinacao, totalizando o Fator de Resiliéncia. Indica se a topologia é
conexa ou nao, se é completa, e seu resultado detalhado permite identificar

a k-conectividade “completa” da topologia.

O segundo software utilizado foi 0 SocNetV, na versao 0.51 (disponivel em
http://socnetv.sourceforge.net). SocNetV é o acronimo para Social Network
Visualizer, software de codigo aberto para visualizacao e analise de redes
sociais. Permite desenhar um grafo e manipula-lo, inserindo e removendo
vértices e arestas. Foi extremamente ttil para todos os testes de validacao
do Fator de Resiliéncia e para os testes com as estratégias de alteracao de
topologias. Para este trabalho, o SocNetV foi utilizado no céalculo dos pa-
rametros de Degree Centrality, Closeness Centrality, Betweeness Centrality,
diametro, Average Shortest Path, além de mostrar as tabelas de menor ca-
minho de todos os nés. O SocNetV possui um gerador de redes randoémicas
de Erdos-Renyi, gerador de redes Small- World, calcula o coeficiente de clus-
terizagao, densidade, stress, excentricidade, permite importacao de dados de

varios formatos, além de outros recursos.

O outro software utilizado neste trabalho foi desenvolvido em linguagem

C e batizado com o nome de Random. Sua funcao foi de dar apoio a estratégia
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de Remanejamento Preferencial de (BEYGELZIMER, 2005), na qual remove-
se um enlace aleatorio do né de maior DC da rede para conectéa-lo a um noé
aleatorio. O Random recebe na entrada a identificacdo numérica do né com
maior DC, a quantidade de enlaces conectados a este no, a quantidade de
nos da topologia e quantas combinacgoes eram desejadas na saida. Sua saida
gera uma quantidade de combinagoes (pseudo) aleatorias contendo cada uma
a identificacao numeérica do enlace a ser removido do n6 de maior DC e o

enlace aleatério ao qual este enlace é reconectado.

3.1.4 AVALIACAO DE RESULTADOS

A cada simulacao de ataque, a topologia poderia indicar um novo es-
tado. Esta verificacdo a cada teste foi importante para as avaliacOes, pois
permitiu aferir a consisténcia de cada métrica, independente do estado da
topologia. As tabelas 3.1, 3.2 e 3.3 indicam o estado de cada topologia apo6s

cada simulacao de ataque.

TAB. 3.1: Status das topologias ap6s cada simulagao de ataque aos nos de

maior DC
Topologias | Ataque ao n6 | Ataque a 10% dos | Ataque a 20% dos
de maior DC | nés de maior DC noés de maior DC
Telcordia Conexa Conexa Desconexa
Cost-239 Conexa Conexa Conexa
JaNet Conexa Desconexa Desconexa
Renater Desconexa Desconexa Desconexa
RNP Desconexa Desconexa Desconexa
UKNet Conexa Conexa Conexa
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TAB. 3.2: Status das topologias ap6s cada simulacao de ataque aos nos de

maior CC
Topologias | Ataque ao n6 | Ataque a 10% dos | Ataque a 20% dos
de maior CC noés de maior CC noés de maior CC
Telcordia Conexa Conexa Desconexa
Cost-239 Conexa Conexa Conexa
JaNet Conexa Desconexa Desconexa
Renater Conexa Desconexa Desconexa
RNP Desconexa Desconexa Desconexa
UKNet Conexa Desconexa Desconexa

TAB. 3.3: Status das topologias apds cada simulacao de ataque aos nos de

maior BC
Topologias | Ataque ao n6 | Ataque a 10% dos | Ataque a 20% dos
de maior BC noés de maior BC noés de maior BC
Telcordia Conexa Conexa Desconexa
Cost-239 Conexa Conexa Conexa
JaNet Conexa Desconexa Desconexa
Renater Conexa Desconexa Desconexa
RNP Desconexa Desconexa Desconexa
UKNet Conexa Conexa Desconexa

Os gréficos apresentados nas Figs. 3.9, 3.10 e 3.11 utilizam como métrica

de resiliéncia o AISPL. Foi identificada uma boa variacao na remocao de
noés de maior importancia, porém foram detectadas algumas inconsisténcias.
Inicialmente, percebeu-se que para varias topologias, foram encontrados va-
lores similares de resiliéncia, o que nao atende a necessidade de uma métrica
que possa diferenciar estas estruturas. As inconsisténcias percebidas ocor-
reram quando a remocao de noés deixou a topologia desconexa, fato que foi
identificado na remocao de 20% dos nés de maior DC, CC e BC para a
topologia Telcordia, JaNet, Renater, RNP e UKNet. O valor do AISPL foi

incrementado, o que daria a falsa impressao de melhoria na resiliéncia. Isto
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ocorre devido ao fato do AISPL ser calculado no LCC, ou no maior subgrafo
resultante da topologia desconexa. Esta forma de célculo do AISPL segue
fielmente o método do trabalho de (BEYGELZIMER, 2005). Isto mostra
que o AISPL é consistente apenas em avaliagoes de topologias conexas, ou
seja, caso um ataque desconecte a topologia, o AISPL fornecera um valor

nao condizente com a situagao da rede.

Il Original
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FIG. 3.9: AISPL em ataques ao n6 de maior DC
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FIG. 3.10: AISPL em ataques ao n6 de maior CC
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FIG. 3.11: AISPL em ataques ao n6 de maior BC
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Os resultados obtidos utilizando a métrica LCC, verificados nos gréficos
das Figs. 3.12, 3.13 e 3.14, indicaram que nas situagoes que a rede se torna
desconexa, ela reflete as variacoes, com uma queda mais acentuada nestes
casos. Porém, no caso de uma comparagao entre as topologias enquanto
conexas, nao existe diferenca entre estas. O valor serd o mesmo para to-
das as topologias originais. Ainda na comparacao entre topologias conexas,
ao serem removidos nos na simulacao de ataques, o valor do LCC é decre-
mentado de acordo com o percentual de nos atacados, impossibilitando uma

comparacao mais detalhada.
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FIG. 3.12: LCC em ataques ao n6 de maior DC
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FIG. 3.13: LCC em ataques ao n6 de maior CC
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FIG. 3.14: LCC em ataques ao n6 de maior BC
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As avaliagoes realizadas utilizando a métrica diametro (Figs. 3.15, 3.16
e 3.17) indicaram que, da mesma forma que o AISPL, o didmetro foi incon-
sistente ao avaliar situagoes em que a topologia se tornou desconexa. Isto
se deve também ao fato do didmetro ser calculado no LCC. Nas situagoes
em que o diametro se mostrou consistente, apresentou valores similares para

varias topologias, da mesma forma que as métricas até aqui apresentadas.
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FIG. 3.15: Diametro em ataques ao n6é de maior DC
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O Fator de Resiliéncia foi a métrica mais consistente em todos os testes,
nas variacoes de ataques, estando conexa ou desconexa, e ainda apresentou
uma boa variagao nas simulagoes e no proprio estado original da topologia,
permitindo a comparacao entre varias redes. As Figs. 3.18, 3.19 e 3.20

mostram os testes com o FR.

A Telcordia apresentou FR no valor de 0,4534, indicando que, de todos
os testes com as combinagdes de 2-conectividade a 14-conectividade (s@o 15
nos no total), em 45,34% ela se manteve conexa, o que representa uma boa
resiliéncia se comparada com as outras que foram testadas. Apenas nos testes
com a remoc¢ao de 20% dos nos de maior DC, CC e BC, a topologia ficou
desconexa, o que pode ser percebido com a queda acentuada do FR, mostrada

nos graficos.
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FIG. 3.18: FR em ataques ao n6 de maior DC
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FIG. 3.19: FR em ataques ao n6 de maior CC
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A Cost-239 foi a topologia de maior FR, com 0,5042 e a que se manteve
conexa em todos os testes de remoc¢ao de noés, para todos os tipos de me-
didas de centralidade. Apresentou variacoes no FR quando das simulacoes
de ataques. Uma importante informagcao acerca da Cost-239 é que a topolo-
gia foi planejada para ser usada pelo meio académico europeu, o que pode

explicar seu bom FR e boa tolerancia a ataques.

Em contraste com a Cost-239, a JaNet foi a topologia de menor FR,
com 00,1608, e demonstrou uma grande dependéncia do nd Leeds, identifi-
cado como n6 de maior DC, CC e BC. A remog¢ao do n6 Leeds ocasionou a
desconexao da topologia, demonstrado pela queda no FR. Outra importante
informagao, percebida nas topologias em geral, é que a queda pode nao ser
tao acentuada com a desconexao da topologia, pois, dependendo do desenho
da mesma, a quantidade de nés desconectados pode ser pequena, permitindo
uma grande quantidade de nos restantes no LCC. A indicagao de uma queda
no FR, aliada ao estado da topologia (conexa/desconexa), pode fornecer uma

melhor avaliacao da rede.

A Renater apresentou FR com valor de 0,2505. Mostrou baixa tolerancia
a ataques ao ser muito dependente dos nos Paris e Lyon. A remocao do
n6 Paris (n6 com maior DC da rede) causou a desconexao da topologia. O

grafico refletiu corretamente as simulagoes de ataque.

A brasileira RNP tem FR com valor de 0,2120 e uma grande dependéncia
do n6 Rio de Janeiro, sendo o maior DC, CC e BC da rede. A queda do
n6 Rio de Janeiro causou a desconexdo de outros 7 nos (Vitoria, Salvador,
Aracaju, Campina Grande, Belém, Sao Luiz e Teresina). Uma anélise visual
da RNP mostra que a topologia possui uma grande quantidade de subgrafos

aciclicos, o que causa uma baixa tolerancia a ataques.

Por fim, a UKNet possui FR com valor de 0,2601. Nas simulagoes de
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ataque, tornou-se desconexa apenas no teste de 20% dos noés com maior DC,
CC e BC.

3.2 COMPARACAO DE METRICAS

Na comparacao direta das métricas, foram escolhidas situagoes em que
elas se mostraram consistentes. A razao desta escolha foi a de utilizar as
métricas nos seus melhores casos e compara-las com o FR, mostrando que o
fator proposto é tao bom quanto as métricas enquanto consistentes. O AISPL
e o diametro foram consistentes nas simulacoes que nao desconectavam a
topologia e o LCC foi consistente mesmo quando a simulacao de ataques

desconectou a rede.

No caso da comparagao entre a FR e a AISPL, comparamos as situagoes
em que a rede se manteve conexa mesmo na remoc¢ao de noés. Desta forma,
foram utilizadas as topologias Telcordia (Fig. 3.7) e Cost-239 (Fig. 3.3) na
remoc¢ao dos nos de maior DC, CC e BC, além da remocao de 10% dos nos
de maior DC, CC e BC.

Nos testes comparativos realizados com a topologia Telcordia (Fig. 3.21),
o Fator de Resiliéncia refletiu corretamente a remocgao dos nés, com boa
diferenca nos testes. Da mesma forma, a AISPL sofreu queda na remocgao
de nos, apesar da pouca variagao. Nos testes com a Cost-239 (Fig. 3.22),

também foi conferida a mesma tendéncia de variacao para o FR e para o

AISPL.
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Il Original

R emovendo o né de maior DC

Il Removendo 10% dos nés de maior DC
[ Removendo o nd de maior CC i
[ IRemovendo 10% dos nés de maior CC
[ IRemovendo o né de maior BC
05l [ IRemovendo 10% dos nés de maior BC ||

0.6-

0.4

0.3

0.2

0.1

Fator de Resiliéncia ATISPL

FIG. 3.21: Telcordia - Comparacao entre o Fator de Resiliéncia e o AISPL

Il Original

Il F.emovendo o né de maior DC

I Removendo 10% dos nés de maior DC
[ Removendo o né de maior CC I
[ IRemovendo 10% dos nés de maior CC
[ IRemovendo o né de maior BC
[ IRemovendo 10% dos nés de maior BC ||

0.7

0.6

0.5

0.4

0.3

0.2

0.1

Fator de Resiliéncia AISPL

FIG. 3.22: Cost-239 - Comparagao entre o Fator de Resiliéncia e o AISPL

Os testes de DC, CC e BC tanto para o FR como para o AISPL foram
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muito similares, pois nestas topologias alguns nos possuem mais de uma

caracteristica de centralidade.

Na comparacao direta entre o FR e o LCC, foram utilizadas topologias que
se tornaram desconexas apés a remogao de noés. A JaNet e a Renater foram
as escolhidas para esta comparacao. Mais uma vez o Fator de Resiliéncia
foi mais significativo na diferenciacao dos resultados. A topologia JaNet
ficou desconexa com a remoc¢ao de 10% dos noés de maior DC, CC e BC
(Fig. 3.23). O LCC sofreu queda, mas nao se mostrou tao significativa. O
mesmo no6 na topologia Janet é o maior DC, CC e BC. No caso da Renater,
o grafico mostrou comportamento semelhante (Fig. 3.24), indicando uma

maior variagao quando a topologia fica desconexa.

Il Original

1 H MM Removendo o né de maior DC
B Removendo 10% dos nés de maior DC
I Removendo o né de maior CC

[ Removendo 10% dos nés de maior CC
0.8H [ |Removendo o né de maior BC

[ IRemovendo 10% dos nés de maior BC

0.6

04

0.2

Fator de Resiliéncia LCC

FIG. 3.23: JaNet - Comparacao entre o Fator de Resiliéncia e o LCC
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Il Criginal
1 { Il Removendo o né de maior DC B
B R emovendo 10% dos nés de maior DC
B Removendo o né de maior CC

[ IRemovendo 10% dos nés de maior CC
0.8 [ IRemovendo o né de maior BC

[ JRemovendo 10% dos nés de maior BC

0.6F

0.4+

0.2+

Fator de Resiliéncia LCC

FIG. 3.24: Renater - Comparacao entre o Fator de Resiliéncia e o LCC

Na comparagao do FR com o didmetro, foram utilizadas novamente as

topologias Telcordia e Cost-239, através dos graficos das Figs. 3.25 e 3.26.

Il Original

Bl R emovendo o né de maior DC

IR emovendo 10% dos nés de maior DC
0.8l I Removendo o né de maior CC

[ Removendo 10% dos nos de maior CC
[ JRemovendo o né de maior BC
[ JRemovendo 10% dos nés de maior BC

0.6

0.4

0.2

Fator de Resiliéncia Digmetro (Normalizado)

FIG. 3.25: Telcordia - Comparagao entre o Fator de Resiliéncia e o
Diametro
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Il Original

Bl R emovendo o né de maior DC

IR emovendo 10% dos nés de maior DC
0.8l I Removendo o né de maior CC

[ Removendo 10% dos nos de maior CC
[ JRemovendo o né de maior BC

[ JRemovendo 10% dos nés de maior BC

0.6+

0.4+

Fator de Resiliéncia Digmetro (Normalizado)

FIG. 3.26: Cost-239 - Comparacao entre o Fator de Resiliéncia e o Diametro

O didmetro também mostrou inconsisténcia em redes desconexas, da

mesma forma que o AISPL.

Analisando os resultados obtidos, verificou-se que o Fator de Resilién-
cia foi consistente em todos os testes apresentados, para qualquer estado da
topologia. O célculo do Fator de Resiliéncia indicou um valor que reflete
a robustez de uma rede. Além disso, foi mais preciso que outras métricas
na comparacao de topologias, permitindo a diferenciacao da resiliéncia en-
tre elas. As métricas do trabalho de (BEYGELZIMER, 2005) apresentaram
varios problemas, principalmente relacionados ao estado da topologia apods
sofrer um ataque ou devido a falha em um n6 importante da rede. Os resul-
tados obtidos das métricas AISPL, LCC e diametro nao indicaram de forma
correta a resiliéncia de uma rede, podendo ser utilizados apenas em conjunto
com outros parametros e em situagoes especificas. Por este motivo, o Fator
de Resiliéncia foi utilizado como métrica para avaliacao das estratégias de

alteragao de topologia que sao abordadas no préximo capitulo.
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4 ESTRATEGIAS PROPOSTAS PARA A ALTERACAO DE
TOPOLOGIAS

Neste capitulo sao discutidas as abordagens utilizadas no trabalho de
(BEYGELZIMER, 2005) para alteracao de topologias e, em seguida, apre-

sentadas as estratégias propostas nesta dissertacao.

4.1 ESTRATEGIAS UTILIZADAS POR BEYGELZIMER ET AL.

O trabalho citado apresenta seis abordagens diferentes de modificacao de
topologias. Duas estratégias inserem novos enlaces e outras quatro remane-

jam enlaces ja existentes. Sao elas:

e Insercao
— Insercao Aleatoria de Enlaces - Adiciona novo enlace conectando
dois nos aleatérios, nao conectados entre si.

— Insercao Preferencial de Enlaces - Adiciona novo enlace
conectando dois nés, nao conectados entre si, que possuam o

menor grau na rede.
e Remanejamento

— Remanejamento Aleatério de Enlaces - Remove um enlace
aleatoério entre dois nés e o insere aleatoriamente entre dois noés

nao conectados entre si.

— Remanejamento Aleatério de Enlace Vizinho - Escolhe um né

aleatorio, deste no escolhe um vizinho aleatério e remove o en-
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lace entre eles. Insere o enlace removido entre dois noés aleatorios,

nao conectados entre si.

— Remanejamento Preferencial de Enlaces - Desconecta um enlace

aleatorio do n6 de maior grau e reconecta a um né aleatoério.

— Remanejamento Preferencial de Enlace Aleatorio - Escolhe um
enlace aleatorio, o desconecta do n6 com maior grau e o reconecta

a um no6 aleatorio.

O trabalho referenciado utiliza as métricas descritas anteriormente para
avaliar as alteracoes sugeridas em seu trabalho. As topologias usadas em seus
testes foram a Gnutella, rede P2P de topologia dindmica, em dois snapshots
parciais, um com 435 nos e 459 enlaces, e outro com 737 nos e 803 enlaces. A
outra topologia usada nos testes foi criada pelo gerador de topologias Inet 3.0,
com 3.500 noés e 5.667 enlaces, utilizando dados de distribui¢ao de grau da
Internet. Cada abordagem proposta foi testada em condigoes especificas e de
acordo com a métrica usada, refletindo as restri¢oes e inconsisténcias destas
métricas para indicar a robustez de uma rede. Esta dissertacao apresenta um
resumo dos resultados encontrados no trabalho referenciado para possibilitar

o confronto com as estratégias propostas.

4.1.1 ESTRATEGIAS DE REMANEJAMENTO DE ENLACES

Para os testes com a métrica LCC, foi utilizada topologia gerada pelo
Inet 3.0 em trés niveis de ataque, 0%, 1%, 10% e 20% dos noés de maior grau.
Das quatro estratégias de remanejamento, a de Remanejamento Preferencial
foi superior a todas. Foram também realizados testes com falhas aleatoérias
em 1%, 10% e 20% dos enlaces e, na comparacao entre o Remanejamento
Preferencial e o Remanejamento Aleatério de Enlaces, o primeiro confirmou

os melhores resultados.
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Para os testes com a métrica AISPL, foi utilizado um snapshot da
Gnutella com 737 noés e 803 enlaces. Na simulacao de ataques, testou o
AISPL com a remocao de 1%, 3% e 5% dos nés de maior grau. Na simulacao
de falhas, utilizou os mesmos percentuais na remocao de nos aleatorios. Em
todas as estratégias de remanejamento utilizadas, o Remanejamento Prefe-

rencial também foi o melhor resultado.

4.1.2 ESTRATEGIAS DE INSERCAO DE ENLACES

Para os testes com a métrica LCC, foi utilizada a mesma topologia gerada
pelo Inet 3.0 em trés niveis de ataque, em 1%, 10% e 20% dos noés de maior
grau. Da mesma forma que os testes de remanejamento, a estratégia de
escolha preferencial de enlaces foi superior & estratégia de escolha aleatoéria.

Portanto, a estratégia de Inser¢ao Preferencial foi a de melhor resultado.

Para os testes com a métrica AISPL, o trabalho referenciado utilizou 3
snapshots da Gnutella com 435 nos e 459 enlaces. Simulou ataques em 5% dos
nos de maior grau e inseriu gradualmente enlaces na topologia. A estratégia

de Insercao Preferencial também foi a melhor opc¢ao nos testes.

4.1.3 ANALISE DOS RESULTADOS E METODO DE TESTES

Nos testes com as duas métricas, as estratégias de Remanejamento Prefe-
rencial e Inser¢ao Preferencial obtiveram os melhores resultados. A estratégia
de remanejamento aleatério s6 obteve bons resultados depois de uma grande
quantidade de passos. A estratégia de insercao aleatoria so atingiu bons valo-
res de resiliéncia (usando as métricas escolhidas) a medida que aproximavam

a topologia de um grafo completo.
Em analise ao método utilizado nos testes, verificamos que tanto no re-
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manejamento como na inser¢ao e para qualquer das topologias utilizadas, a
quantidade de passos de testes era sempre duas vezes a quantidade de enlaces
das topologias. Por exemplo, analisando o teste de remanejamento de enlaces
na topologia gerada pelo Inet 3.0, a quantidade de remanejamentos foi supe-
rior a 10.000, sendo que a topologia possuia 5.667 enlaces. Esta simulacao
nao é viavel na pratica, servindo apenas de base tedrica e demonstragao das

estratégias utilizadas pelos autores.

4.2 ESTRATEGIAS PROPOSTAS

Como estratégias propostas, é utilizado o remanejamento e a insercao de
enlaces com diferentes abordagens. Da mesma forma que nos testes realizados
com simulagoes de ataques que utilizamos para validar o Fator de Resiliéncia,
as medidas de centralidade apresentadas anteriormente sao utilizadas como

base para as estratégias de modificacao de topologias.

Um ponto importante nas estratégias propostas nesta dissertacao é a
quantidade de modificacoes necessarias para o aumento da resiliéncia. Nos
testes realizados por (BEYGELZIMER, 2005) foram feitas simulagdes em
redes criadas por geradores de topologia, ou em snapshots da rede Gnutella,
nas quais centenas de enlaces eram remanejados ou inseridos. A mudanca
continua da topologia utilizando qualquer uma das estratégias, tanto as pro-
postas pelo trabalho referenciado como as propostas nesta dissertagao, tende
a estabilizar a rede retirando a importancia de alguns nés e aumentando a
importancia de outros. Esta estabilizacao tornaré a rede mais resiliente. Um
dos diferenciais das estratégias propostas neste trabalho ocorre na quantidade
necessaria de alteragoes para a melhoria da resiliéncia. Os testes realizados
com as estratégias propostas indicaram que uma pequena quantidade de al-

teragoes na topologia pode tornar a rede mais robusta se comparadas com
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as outras.

Os proximos topicos apresentam o detalhamento destas estratégias e em

seguida uma anéalise dos testes e resultados obtidos.

4.2.1 PROPOSTA DE REMANEJAMENTO DE ENLACES

O remanejamento de enlaces é uma alternativa de alteragao de topologia
que possivelmente gera menor custo financeiro para as empresas, comparada
com a contratacao de um novo enlace. Esta abordagem porém, pode nao
alcancar bons resultados em alguns desenhos de topologias, pois pode alterar
redundéancias que foram inseridas no projeto da infraestrutura. Além da
proposta de uma nova estratégia de remanejamento de enlaces, pondera-se
que, caso este remanejamento nao seja satisfatorio, o enlace sera retornado ao
estado anterior e uma segunda ou terceira alternativa sera utilizada buscando

a melhoria da resiliéncia.

O trabalho referenciado utilizou em suas estratégias preferenciais o con-
ceito de DC (Degree Centrality) que indica o grau do n6. No Remaneja-
mento Preferencial, um enlace aleatério conectado a um né de maior DC era
removido para ser conectado a outro né também aleatério. Esta abordagem
indica que o n6 escolhido teria um decréscimo no seu grau, permitindo con-
cluir que a estratégia procura diminuir a importancia do né6 de maior DC.
Caso a conexao deste enlace removido fosse feita a um n6é de menor DC, e
nao aleatoriamente como propoem os autores, seria possivel a equalizacao
do grau dos nés a medida que novos remanejamentos ocorressem. Desta
forma, a topologia teria uma melhor regularidade de grau em seus nos, e

consequentemente melhoraria o Fator de Resiliéncia.

Outro ponto a ser questionado na estratégia de Remanejamento Prefe-
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rencial é a escolha aleatoria de um enlace conectado ao n6é de maior DC.
Caso fosse feita uma anélise dos vizinhos do n6é de maior DC, poderiamos
escolher o enlace que seria removido para que esta estratégia tivesse melhores
resultados. Utilizando uma outra medida de centralidade, o CC (Closeness
Centrality), ou proximidade do centro, este trabalho propée uma melhor es-
colha de enlace a ser desconectado do n6 com maior DC da rede. Os nés
com maior grau de proximidade do centro possuem uma menor distancia
geodésica para todos os nos da rede. Estes nos funcionariam como “atalhos”
para os outros noés da topologia. A proposta é desconectar do né6 com maior
DC o enlace conectado ao n6é de maior CC e ligando este enlace ao né de

menor DC da rede. Portanto, como estratégia de Remanejamento Proposto:

Estratégia .1. Desconectar do no de maior degree centrality o enlace conec-
tado ao no adjacente de maior closeness centrality e reconectd-lo ao no de

menor degree centrality da rede.

Desta forma, procura-se atingir os seguintes objetivos:

e Diminuir o grau do n6 com maior DC da rede, consequentemente

diminuir também a dependéncia da topologia deste;

e Aumentar o grau do n6 com menor DC da rede, visando regularizar a

topologia;

e Diminuir o didmetro da rede, ja que um n6é com maior CC possui menor

caminho para todos os outros nés da rede.

A estratégia de remanejamento pode, em alguns casos, causar um
decréscimo na resiliéncia da topologia. Redes com topologia em anel
diminuiriam o anel e introduziriam subgrafos aciclicos, o que causaria uma

quantidade maior de combinacoes que deixariam a rede desconexa. Portanto,
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caso o remanejamento de enlaces cause a diminuicao do Fator de Resiliéncia,

conclui-se que a estratégia nao ¢é indicada.

4.2.2 PROPOSTA DE INSERCAO DE ENLACES

A melhor estratégia de aumento de resiliéncia é, sem divida, a insercao
de enlaces. O grau dos noés da rede é uma importante métrica na avaliagao
de sua robustez. Os nés de menor DC da rede serao sempre um ponto de
reducao da resiliéncia pois a sua queda ou a queda de um enlace conectado
a ele podera causar a desconexao de uma topologia. O grau do ndé é um
limitador da k-conectividade “completa”. Por exemplo, se o grau minimo
dos nés de uma topologia for igual a 2, a rede podera ser 1-conexa ou 2-
conexa, mas nunca 3-conexa, pois um noé que tenha grau 2 ficara desconexo
quando removermos uma determinada combinacao de 2 nés no teste da 3-
conectividade. (DEKKER, 2004b) apresenta em seu trabalho um teorema
retirado do livro de (GIBBONS, 1985):

Teorema 4.1. Para todo e qualquer grafo, Kk < A < dpin.

O valor de Kk refere-se a k-conectividade, A\ refere-se a k-aresta-
conectividade e d,,;, ao grau minimo dos noés de um grafo. A k-aresta-
conectividade é conceito similar ao da k-conectividade, mas considerando a
aresta e nao o vértice. (DEKKER, 2004b) afirma que, caso um grafo tenha
a caracteristica de kK = A = d,,;, ele é um grafo “otimamente conectado”, por
possuir as caracteristicas de um grafo completo. Portanto, a simples inser¢ao
de enlaces, na estratégia de aumentar o grau dos nés de menor DC da rede,

torna a rede mais resiliente.

Na estratégia de Inser¢ao Preferencial de (BEYGELZIMER, 2005), ¢ in-

serido um enlace entre os nés de menor DC da rede. Esta abordagem procura
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regularizar o grau dos nos da rede da mesma forma que na abordagem ante-
rior, e consequentemente insere redundancia nos caminhos para todos os nos
da topologia. Porém, a melhoria da resiliéncia da rede pode nao ser siginifica-
tiva, pois os nos conectados podem estar situados na extremidade da rede, o
que nao causaria impacto no diametro e nas tabelas de roteamento dos nos.
A estratégia proposta utiliza novamente o conceito de proximidade do centro
(CC). Ao invés de conectar os dois nos de menor grau da rede, é inserido
enlace entre o n6 de menor DC da rede e o n6 de menor CC. Portanto, como

estratégia de Insercao Proposta:

Estratégia .2. Inserir enlace conectando o no de menor degree centrality

com o no de menor closeness centrality da rede.

Desta forma procura-se atingir os seguintes objetivos:

e Aumentar o grau do n6 com menor DC da rede, visando regularizar o

grau da topologia;

e Aumentar a proximidade do n6 de menor CC da rede, caso o né de
menor DC esteja na borda da topologia ou mesmo se este estiver mais

ao centro, diminuindo o diametro da rede.

4.3 TESTES COMPARATIVOS DAS ESTRATEGIAS

Os testes foram realizados em trés topologias reais, ja utilizadas nos testes
do Fator de Resiliéncia. As escolhidas foram a Cost-239 (Fig. 3.3), a Tel-
cordia (Fig. 3.7) e a RNP (Fig. 3.6), cada uma com uma caracteristica
especifica. A Cost-239 foi escolhida por ter um grau médio alto (4,21), e
permitir avaliar se as estratégias apresentadas podem melhorar o Fator de

Resiliéncia de uma rede ja robusta. A Telcordia foi escolhida por ser um
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textitbackbone comercial, e a RNP por sua grande quantidade de subgrafos
aciclicos e grande concentracao de conexoes em dois noés da rede, Rio de
Janeiro e Sao Paulo. Foi utilizado o Fator de Resiliéncia (FR) como métrica

para verificar se as alteracoes realizadas surtiram o efeito desejado.

Os testes compararam as estratégias escolhidas pelo trabalho referenci-
ado com as estratégias propostas nesta dissertacao. As estratégias de (BEY-
GELZIMER, 2005) s@o referenciadas como Inser¢do Beygelzimer et al. e
Remanejamento Beygelzimer et al., chamado pelos autores respectivamente
de Insercao Preferencial e Remanejamento Preferencial. As estratégias pro-
postas nesta dissertacao também baseiam-se em abordagens preferenciais e,
por este motivo, sua referéncia foi alterada. As estratégias propostas sao

referenciadas por Insercao Proposta e Remanejamento Proposto.

O método de testes do trabalho referenciado foi integralmente respeitado
nesta dissertacao, sendo as tinicas diferencas a métrica de resiliéncia e a quan-
tidade de passos para cada estratégia utilizada. Para cada uma das topologias
testadas foi utilizado o Fator de Resiliéncia inicial, sendo recalculado a cada
passo de alteragao realizada. Foram testadas as quatro estratégias para cada
topologia, sendo que cada estratégia executou cinco passos. Os resultados
auferidos para cada topologia sao apresentados em um gréfico contendo qua-

tro curvas de variacao do Fator de Resiliéncia em cinco passos de alteragoes.

Em todos os testes das estratégias propostas foram encontrados nés com
carateristicas similares, ou seja, dois ou mais nés de mesmo valor de DC
ou CC. Em todos estes casos foram realizados testes com todas as possibi-
lidades, excluindo as inser¢oes ou remanejamentos de enlaces ja conectados.
Desta forma foi escolhido o melhor fator de resiliéncia resultante, dentro da

estratégia apresentada.

Nos testes das topologias foram geradas matrizes de conectividade no
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formato sociomatrix (MORENO, 1946) pelo software SocNetV versao 0.51.
Os célculos do fator de resiliéncia foram realizados pelo software desenvolvido

para este fim, o Vertex.

4.3.1 TESTES COM A TOPOLOGIA COST-239

Os testes de Remanejamento Beygelzimer et al. foram iniciados com a
escolha do né de maior DC da rede. O proximo passo seria a escolha de um
enlace aleatorio deste no, desconectando-o para liga-lo a um né aleatorio da
rede. Para estas escolhas foi utilizado o cédigo Random, desenvolvido para
dar suporte a esta estratégia. Nao esté explicito no trabalho de (BEYGEL-
ZIMER, 2005) como esta escolha de enlace foi feita, por isto os enlaces do
n6 de maior DC foram numerados da esquerda para a direita, no sentido
horario. Cinco passos desta estratégia foram executados e seus resultados de

FR armazenados.

Uma questao importante levantada durante os testes foi a utilizagao dos
parametros da topologia na sequéncia das alteragoes. Duas abordagens eram
possiveis. Em uma delas, a cada passo do teste seriam levantados novos pa-
rametros da topologia (tais como nos de maior DC ou CC) para, em seguida,
utilizar novamente a estratégia escolhida. Em outra abordagem, os para-
metros utilizados no inicio dos testes seriam utilizados em toda a sequéncia
de verificagoes. A abordagem utilizada pelo trabalho de (BEYGELZIMER,
2005) também nao foi especificada, desta forma foi arbitrado que a cada
passo de alteragao de topologia, nova verificagao de parametros da topologia

seria realizada.

Nos testes com o Remanejamento Proposto, inicialmente foram verifi-
cados dois nés de maior DC, os nés 9 e 14. Dos adjacentes a estes nos,

verificou-se qual dos vizinhos possuia o maior CC. Para o n6 9 foi encon-
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trado o enlace conectado ao n6 14 como o adjacente de maior CC. No caso
do no6 14, foram encontrados dois adjacentes com maior CC, os nés 9 e 11.
Como n6 de menor DC da rede foram encontradas 4 possibilidades, os nos 4,
5, 16 e 19. Com estas informacoes foram geradas 10 matrizes de conectivi-
dade com as alteracoes possiveis e para cada matriz foi calculado o FR. Das
10 matrizes geradas, a que apresentou o melhor fator de resiliéncia foi a que
desconectava do n6 14 o enlace conectado ao n6 9 e em seguida conectava o
n6é 9 ao né 16. No segundo passo, foi recalculado o n6 de maior DC, o no
adjacente de maior CC e verificamos os nés de menor DC. Trés possibilidades
foram encontradas, o FR foi calculado para todas elas e foi escolhida a melhor
opgao. Esta operagao foi repetida até o quinto passo (no qual foram testadas

60 possibilidades apenas para este tltimo), verificando sempre o melhor FR.

A proxima estratégia a ser testada foi a Insercdo Beygelzimer et al., na
qual era inserido um enlace entre os dois n6s de menor DC da rede. Nao esté
explicito no trabalho referenciado como eram escolhidos os nés de menor DC
caso houvesse mais de dois nés com esta caracteristica. Nos casos em que
esta situacao ocorreu, foram escolhidos os dois n6s de menor identificacao
numérica. A cada passo os pardmetros eram novamente verificados e novos
noés eram escolhidos. Foram executados os cinco passos e os valores de FR

calculados para cada um deles.

Nos testes com a Inser¢ao Proposta, no primeiro passo foram encontrados
4 n6s com menor DC e um né de menor CC. Retiradas as repetigoes de nos,
foram feitos 3 testes e escolhida a insercao que obteve o melhor resultado.

Este processo foi repetido até a quinta iteracao.

A Fig. 4.1 apresenta o grafico resultante dos testes com as 4 estratégias.
Comparando inicialmente as estratégias de insercao de enlaces, a Insergao
Proposta obteve melhores resultados em todos os passos. Ao final de cinco

iteragoes, a estratégia proposta aumentou o FR em 23% e foi 8% maior com-
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parado com a estratégia do trabalho referenciado. Comparando as estratégias
de remanejamento, o Remanejamento Proposto também alcancou os melho-
res resultados. Ao final de cinco iteragoes, a estratégia proposta aumentou o
FR em 11%, 9% superior a estratégia do trabalho referenciado. Ressalta-se
o fato de que em apenas cinco iteragoes foi possivel melhorar a resiliéncia da

rede, mesmo no remanejamento de enlaces.

0.64

—e—Insergdo Proposta
—»—Inser¢do Beygelzimer et al.
Remanejamento Proposto
to Beygelzimer et al.

0.62H

0.60

éncia
it
LA
@

[l

Fator de Resili

1 1 1 1
Passo 1 Passo 2 Passo 3 Passo 4 Passo 5
Iteragbes

FIG. 4.1: Comparacao de estratégias de alteragao para a topologia Cost-239

4.3.2 TESTES COM A TOPOLOGIA TELCORDIA

Os testes realizados com as estratégias de Remanejamento e Insercao
Beygelzimer et al. seguiram todas as orientacoes dos autores, como no teste
da topologia Cost-239. O tnico fato que merece comentério aconteceu no
primeiro passo do Remanejamento Beygelzimer et al., em que o FR teve um
decréscimo, causado provavelmente pela “aleatoriedade” da estatégia. Na

adi¢ao de enlaces houve melhoria na resiliéncia em todas as iteragoes.

Nos testes utilizando a estratégia de Remanejamento Proposto, em todos
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os passos foram necessarias varias combinagoes de testes devido a nés com

medidas de centralidade similares. Como realizados no teste anterior, foram

utilizados os melhores resultados aferidos.

De acordo com a Fig. 4.2 as estratégias propostas foram superiores as

propostas pelo trabalho referenciado. A estratégia de Insercao Proposta per-

mitiu um aumento do FR em 38%, sendo que, comparado com a outra es-

tratégia, foi superior em 5%. Na estratégia de Remanejamento Proposto,

houve um aumento do FR em 18%, 9% superior & estratégia do trabalho

referenciado.

Fator de Resiliéncia

0.50

0.45T

;
—s—Insercdo Proposta
—v—Inser¢ido Beygelzimer et al.
Remanejamento Proposto
|- = Ren

o Beygelzimer et al.

.

Passo 1

1
Passo 2

L L
Passo 3 Passo 4 Passo 5

Iteragdes

FIG. 4.2: Comparacao de estratégias de alteracao para a topologia

Telcordia

4.3.3 TESTES COM A TOPOLOGIA RNP

Os testes realizados com a topologia RNP apresentaram alguns resultados

peculiares, devido ao seu arranjo topologico.

A RNP possui uma grande

quantidade de subgrafos aciclicos, 17 em um total de 27 nés, e o seu ntucleo é
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formado por um anel central com os nés Rio de Janeiro, Sao Paulo, Brasilia
e Belo Horizonte, e dois anéis adjacentes. Um destes anéis adjacentes é
composto pelos nos Salvador, Natal e Fortaleza (ligados ao Rio de Janeiro e
Belo Horizonte) e o outro é composto pelos nés Porto Alegre, Florianopolis

e Curitiba (ligados a Sao Paulo e Brasilia).

Na estratégia de remanejamento, qualquer alteracao nos 3 anéis do ni-
cleo da topologia causou um decréscimo no Fator de Resiliéncia, tanto para
a estratégia do trabalho referenciado como para a estratégia proposta nesta
dissertagao. Isto se deve provavelmente ao fato mencionado anteriormente,
quando foi discutida a alteracao de redes com topologia em anel. Uma pos-
sivel alternativa para estes casos seria a tentativa de todos os remanejamentos
possiveis para a topologia em questao, estudo que pode ser objeto de traba-

lhos futuros.

:
—e—Inser¢do Proposta
0.26 | —v—Inser¢ao Beygelzimer et al. B
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0.24

Fator de Resiliéncia
e
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0.22+

¥ ¥

0.21

! ! ! !
Passo 1 Passo 2 Passo 3 Passo 4 Passo 5
Iteracdes

FIG. 4.3: Comparagao de estratégias de alteragao para a topologia da RNP

Nos testes com as estratégias de insercao de enlaces, a estratégia proposta

obteve melhores resultados que a do trabalho referenciado. Nos cinco passos
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do teste de insercao de enlaces, a estratégia de Inser¢cao Proposta aumentou
o FR em 23% em apenas cinco iteracoes, superior em 22% ao resultado da
estratégia de Insercao Beygelzimer et al. A Fig. 4.3 apresenta gréafico com-
parativo que contempla os resultados das estratégias de insercao de enlaces.
Os resultados dos testes remanejamento foram suprimidos por ser estratégia

nao indicada para esta topologia.
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5 CONSIDERACOES FINAIS

51 CONCLUSOES DO TRABALHO

Este trabalho apresentou o Fator de Resiliéncia como a medida de ro-
bustez de uma rede. Utilizando topologias reais, a resiliéncia destas topolo-
gias foi testada em simulagbes de ataque aos noés de maior importancia da
rede, usando como base medidas de centralidade utilizadas em redes soci-
ais. Para validar a métrica proposta, o Fator de Resiliéncia foi comparado
com as trés métricas usadas no artigo de (BEYGELZIMER, 2005). Os re-
sultados gerados pelas simulagoes de ataques, utilizando as métricas AISPL,
LCC e diametro, foram comparados com os resultados gerados pelo Fator de

Resiliéncia.

Em todas as situagoes, o Fator de Resiliéncia seguiu a tendéncia das
métricas do artigo referenciado. Além disto, o Fator de Resiliéncia se mostrou
mais consistente do que as outras métricas, sob os mais variados aspectos.
As métricas AISPL e diametro nao se mostraram consistentes em topologias
que se tornaram desconexas apés os ataques e o LCC nao se mostrou boa
escolha para topologias conexas. O Fator de Resiliéncia foi consistente tanto
em testes de redes que se mantiveram conexas como em redes que ficaram
desconexas ap0s os ataques ou falhas em noés importantes da rede. Demons-
trou uma melhor variacao no seu valor, tanto nas simulacoes de ataques como

na comparacao direta entre redes no seu estado original.

Os resultados apresentados indicam que o fator proposto pode ser usado
para quantificar o grau de tolerancia a falhas e ataques de uma rede, per-

mitindo a analise do impacto de alteracoes na topologia ou auxiliando no
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projeto de novas redes.

Como segunda contribuicao deste trabalho, duas estratégias de modifi-
cacao de topologias foram propostas, uma inserindo novos enlaces e outra
remanejando enlaces ja instalados. Foram realizados testes em topologias
reais e os resultados das estratégias propostas comparados com os resulta-
dos das estratégias apresentadas por (BEYGELZIMER, 2005). Em todos
os testes foi utilizado o Fator de Resiliéncia proposto neste trabalho como
métrica de avaliacao da robustez das topologias. As estratégias apresentadas
neste trabalho obtiveram os melhores resultados, tanto na insercao como no

remanejamento de enlaces.

Durante a pesquisa e escrita desta dissertagao foi submetido e aceito tra-
balho na TADIS International Conference WWW /Internet 2009, a ser real-
izado na Universidad de Alcala, Madrid, Espanha, em outubro de 2009. O
trabalho “Medindo a Robustez de Uma Rede com o Fator de Resiliéncia”

apresenta o Fator de Resiliéncia proposto nesta dissertacgao.

5.2 TRABALHOS FUTUROS

Como trabalhos futuros, a busca de novos algoritmos ou heuristicas para
o calculo da k-conectividade parcial é desejavel, devido o alto custo com-
putacional necessario para o célculo do fator em grandes redes. O ntmero de
combinacgoes necessarias para a realizacao do teste da k-conectividade parcial
é exponencial, reforcando a necessidade de uma outra forma de célculo do

fator proposto.

A utilizagao do custo e do trafego médio dos enlaces nao esta no escopo
deste trabalho, sendo uma sugestao para a continuidade desta pesquisa. A

estratégia de remanejamento de enlaces proposta neste trabalho obteria me-
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lhores resultados com a introdugao do custo/trafego dos enlaces na escolha

de qual enlace deve ser alterado.

Novas estratégias de alteragao de topologias, utilizando outras medidas
relacionadas ao estudo das redes sociais, ¢ mais uma sugestao de trabalhos
futuros. A identificacao de nés com mais de uma caracteristica de centrali-
dade pode nos auxiliar na elaboracao de novas estratégias. Métricas como
a distancia fisica entre os nos e outras de cunho pratico também podem ser

avaliadas nos célculos de alteracao de topologia.

Por fim e até aqui, um estudo sobre o projeto de novas redes ¢ mais uma

possibilidade de pesquisa futura.
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