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Resumo

Identificacdo por radio freqtiéncia, também chamada de RR&Di Frequency lden-
tification), representa uma tecnologia de transmissédo de dados seBsfes dados séo
relacionados principalmente a codigos de identificacdoechdlogia RFID vem apre-
sentando um grande potencial de utilizacdo em setores diamagéo industrial, residen-
cial e hospitalar. No entanto, estas aplicacées podemtaesuh riscos a seguranga e
privacidade dos usuérios. Recentemente, pesquisadoreaprésentando possiveis so-
lucbes as ameacas de seguranca da tecnologia. Entre dst@ies@stao os protocolos
de distribuicdo de chaves criptograficas. O presente traliaim como objetivo realizar
uma avaliacdo de desempenho dos protocolos de CriptogratficalNe Diffie-Hellman
na geracao de chaves em sistemas RFID. Para isso, iremosraremgmpo de proces-
samento destes protocolos. Para os testes foi desenvalmdagplataforma em FPGA
(Field-Programmable Gate Arrdycom o processador embarcado Nid8.l1Sobre esta
plataforma foram utilizados os protocolos de Criptografiafdee Diffie-Hellman no
processo de geracdo de chaves criptograficas. A metodaegi@squisa baseia-se na
agregacao de conhecimento ao desenvolvimento de novesasRFID através de uma
anélise comparativa entre esses dois protocolos de segudarinformac&o. As princi-
pais contribuicbes deste trabalho sdo: avaliacdo de desgromlos protocolos (Diffie-
Hellman e Criptografia Neural) em uma plataforma embarcada kevantamento bibli-
ografico de pesquisas relacionadas a seguranca da infarreatdistemas RFID. Nos
resultados obtidos foi possivel observar que o protocolDiffee-Hellman é mais apro-
priado para sistemas RFID.

Palavras-chave Seguranca e Privacidade em Sistemas RFID, Criptografia Neura
Diffie-Hellman, Gerenciamento de Chaves.



Abstract

RFID (Radio Frequency Identification) identifies object byngsihe radio frequency
which is a non-contact automatic identification technidtigis technology has shown its
powerful practical value and potential in the field of mamitf@ing, retailing, logistics
and hospital automation. Unfortunately, the key probleat tnpacts the application of
RFID system is the security of the information. Recently, aesleers have demonstrated
solutions to security threats in RFID technology. Among ¢éheslutions are several key
management protocols. This master dissertations preagmsformance evaluation of
Neural Cryptography and Diffie-Hellman protocols in RFID gyss. For this, we mea-
sure the processing time inherent in these protocols. Tdie teas developed on FPGA
(Field-Programmable Gate Array) platform with Nio®lembedded processor. The rese-
arch methodology is based on the aggregation of knowleddevelopment of new RFID
systems through a comparative analysis between these ttacpts. The main contri-
butions of this work are: performance evaluation of prote¢Diffie-Hellman encryption
and Neural) on embedded platform and a survey on RFID sechriats. According to
the results the Diffie-Hellman key agreement protocol isersuitable for RFID systems.

Keywords: Security and Privacy for RFID Systems, Neural Cryptograifie-
Hellman, Key Management Protocol.
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Capitulo 1

Introducao

Sistemas de identificagdo automaticos estdo se tornandoveadmais comuns em
diversos setores da sociedade moderna. Estes sistemas pedaplicados, por exem-
plo, em cobranca de pedagio, hospitais [Florentino et dl],naboratérios de analise
clinica [Valentim et al. 2008], supermercados, controleadesso a ambientes restritos,
localizacéo e identificacdo de pessoas, inventario de aagiptos, sistemas antifurto de
veiculos, rastreamento de animais, transporte publieatificacdo deontainerem por-
tos e bagagens em aeroportos [Finkenzeller 2003].

Caodigo de barras € a tecnologia de identificacdo automatisautilizada atualmente.
Esta tecnologia corresponde a uma representacao grafiealde dumeéricos ou alfanu-
méricos [Finkenzeller 2003]. Entretanto, outro sistemadéatificacdo automatica, co-
nhecido como identificacdo por radio frequéncia (RFID), vérancando a atencao da
comunidade académica, industrial e comercial.

Sistemas RFID séo constituidos tags leitores e um sistema de processamento de
dados. Adagse os leitores sdo compostos, principalmente, por circuitegrados co-
nectados a uma antena [Finkenzeller 2003].tafgs contém os dados de identificacéo e
possivelmente outros dados necessarios para a utilizacsistdma (por exemplo, varia-
veis de sensores). Aagssao inseridas nos objetos ao qual se deseja identificartdD lei
tem a funcéo de realizar a leitura dos dadostdgs quando ela estiver sobre o alcance
de leitura. Posteriormente, o leitor devera disponihilestes dados em uma interface
grafica ou a um sistema de processamento de dados.

Em 2002, em média eram lidos diariamente cinco bilhdes deyodik barras em
todo o mundo [Sarma et al. 2002]. No entanto, a leitura dogjoddle barras necessita
de um acoplamento éptico, ou seja, se faz necessério qumodsteja a certo angulo
e distancia para permitir que as ondas luminosas transnaisaimformacdes. Este fato
torna a intervencdo humana quase sempre necessaria ngtgseas Outra desvantagem
€ a impossibilidade de adicionar informacfes a um cédigoadeb apos ele ter sido
impresso. Por outro lado, os sistemas RFID ndo exigem linhasdela e é possivel
gravar e regravar os dados varias vezes em uma magma
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1.1 Estado da Arte

Desde a primeira transmissao de sinais de radio atravesl@atido (por Guglielmo
Marconi) em 1901, ondas de radio passaram a ser um impornteidede transmissao de
dados. Além disso, Alexander Watson-Watt demonstrou er (€88avés de sua invencao
chamada radar) que ondas de radio também poderiam seadeipara localizar objetos
fisicos. O radar comecou a ser amplamente utilizado, deieaBegunda Guerra Mundial,
na localizacdo de aeronaves. No entanto, os operadoresod&orpdistinguir as suas
aeronaves dos avides inimigos, 0 que deixava o sistemarauklea erros. Os ingleses
entao criaram uns dos primeiros sistemas RFID ativos, chacheleriend or Foe Desta
forma, os aliados podiam distinguir as suas aeronaves dasaaes inimigas [Rieback,
Crispo & Tanenbaum 20@%.

Foi publicado em 1948 um dos primeiros trabalhos acadéngigesratam da tecno-
logia RFID. O artigo de Harry Stockman [Stockman 1948] apreseas pesquisas rela-
cionadas a tecnologia RFID realizadas durante a Segundas@vendial. A partir deste
artigo, aumentou o interesse da comunidade académicagpelzidgia. Porém, somente
em 1983, Charles Walton patenteou um sistema de identifieagématica composto por
um identificador portatil. Este identificador era formadeo pm oscilador e um codifi-
cador. O identificador de Walton tinha a funcéo de gerar u@l siodulado de acordo
com a posicao para identificacdo do usuario [Rieback, Crispariibaum 2008§. Este
sistema de identificagdo automético foi o embrido da tegRFID moderna.

Muitas empresas se interessaram pela tecnologia e comegamaduzir equipamen-
tos RFID, o que resultou na producéo de dispositivos incoivgiat Conseqientemente,
surgiu a necessidade da criacdo de padrdes para a tecnd\ag@decada de 90, organi-
zacdes passaram a trabalhar em conjunto com varios fatascapesquisadores a fim de
padronizar protocolos e regras de utilizac&o para a tegi@lo

Em 1999, o UCC niform Code Councjl EAN Internacional Procter & Gamble,
universidades e a Gilette se uniram para a criacdo de unocgatpesquisa, chamado
deAuto-ID Centey no Instituto de Tecnologia de Massachusetts. Este ceatpesuisa
tinha o objetivo de desenvolver padrbes globais e abertasgo@cnologia RFID.

O Auto-ID Centertambém foi encarregado de desenvolver uma arquiteturadde re
e um banco de dados de identificadores RFID. Estas ferram@ntiasn o objetivo de
disponibilizar informacgdes associadas a nimeros de fiag#io armazenados niags
Desta forma, os fabricantes e fornecedores permitiriars@asclientes obterem informa-
¢Oes dos produtos em tempo real. Por exemplo, seria posaivet quando os produtos
comprados seriam despachados e a data da entrefjatodD Centerterminou 0s seus
trabalhos em 2003, surgindo o seu sucessor comercial cloaseaePCGlobal.

As tradicionais técnicas de seguranca da informacaozaditis em redes de compu-
tadores) ndo podem ser aplicadas diretamente a sistemasdeflia as caracteristicas
especificas da tecnologia. Séo elas:

e Para tornar o sistema economicamente viavebgsRFID deveréo ser limitadas
com relacéo ao fornecimento de energias, computacao eidagas de comunica-
cao;
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e AstagsRFID sao geralmente colocadas em areas acessiveis aogmativantes,
resultando num risco adicional de ataque fisico;

e Nao deve ser possivel associar utagao seu proprietario por um longo periodo
de tempo.

Consequentemente, alguns mecanismos de seguranca esistminadequados. Des-
ta forma, as pesquisas relacionadas a seguranca da infmracsistemas RFID podem
ser divididas em duas classes: as que propdem novos paesl@g@s que adaptam as
técnicas existentes na literatura a realidade da tecrzoR¥giD.

Alguns autores mostraram que é possivel utilizar algosttraxdicionais de criptogra-
fia com chave simétrica para sistemas RFID [Feldhofer et @41Qduels 2005]. Entre-
tanto, uma chave simétrica entre duas entidades é Util sepenge se, for utilizada uma
Unica vez. A chave devera ser criada no inicio da sessaoreidestjuando a sessao for
finalizada [Forouzan 2006].

Piramuthu [Piramuthu 2007] avaliou novos protocolos deritacao para a tecnolo-
gia RFID. Ele identificou vulnerabilidades e sugeriu modgass em alguns deles. Entre
estes protocolos esta o protocolo de Molnar e Wagner [Mdn#fagner 2004]. Eles
apresentaram um protocolo de autenticacdo que utilizava alrave secreta comparti-
Ihada. Neste protocolo tag e o leitor geram os numeros aleatorios e compartilha-os.
O identificador daag € obtido através de operacdes XOR entre estes nimeros-aleato
rios e a chave secreta. Como os valores aleatorios séo ati@gia cada instanciacao do
protocolo, ataques deplaye rastreamento clandestino sao evitados.

Para a criacéo, distribuicdo e administracdo das chavespdegrafia se fazem ne-
cessario um protocolo de gerenciamento de chaves. Emaiésidom chaves simétricas
cada par leitotAg devera possuir uma chave secreta diferente. Entdo, o heit@ssitara
armazenar todas as chaves para se comunicar ctagsaslém disso, o fato da chave ser
especifica déag leva a um paradoxo. fag devera se identificar ao leitor, para 0 mesmo
obter a respectiva chave de criptografia e poder autenttegr A privacidade neste caso
nao é alcancada, porque um atacante pode obter este idatifee usa-lo em algum tipo
de ataque. Por outro lado, se o leitor ndo identificeagaele ndo tem como descobrir a
chave de criptografia. Outro problema seria 0 gerenciangagahaves quando fossem
utilizadas chaves dinamicas. Por exemplo, se fosse mathf@ahave de criptografia de
umatag, esta chave devera ser divulgada a todos os leitores résmisipela obtencdo
dos dados.

Vérias pesquisas tém apresentado novos paradigmas pacddblerpa de gerencia-
mento de chaves em sistemas RFID. Castelluccia e Avoine [A&&iGastelluccia 2006]
propuseram a utilizacao daeisy tag Estasagsgeram ruidos pseudo-aleatério no canal
de comunicacéo entre o leitor dag, de modo que um atacante nao possa diferenciar a
mensagem enviada petay do ruido enviado pelaoisy tag A desvantagem desta solucao
€ que ataque deplaye rastreamento clandestino ndo serao evitados se os pagdds-
forem constantes. Por outro lado, na utilizacao de ruidadngicos o gerenciamento do
sistema se torna complexo.

Jenget al. [Jeng et al. 2008] propuseram um protocolo de distribuigéalthves
baseado numa estrutura de dados, chamadgederic binary tree Nesta abordagem,
as entidades trocam indices para chaves secretas congistasestrutura de dados. O



1.2 Motivacdo 4

problema desta abordagem é a dificuldade de gerenciamendautilizada com chaves
dindmicas.

Outra solucao foi apresentada por letial. [Lei et al. 2007]. Eles propuseram um
protocolo de autenticacéo com distribuicdo de chaves glimautidentificadores de au-
tenticacdo para cadag, chaves compartilhadas, funcdo XORdash A desvantagem
desta técnica € que ela ndo apresenta chaves dinamicas esaidade de uma grande
capacidade de armazenamento para os leitores.

Juels [Juels 2006] apresentou uma solucéo onde se utilizzoojunto de chaves de
criptografia. Cada par leitdagtem um conjunto de chaves simétricasta@jescolhe ale-
atoriamente uma chave entre um conjunto de chaves possilegeqliéncia, ela envia o
seu identificador criptografado para o leitor. O leitor azeteer a mensagem, realiza uma
pesquisa em sua base de dados com o objetivo de encontrahameagtie na decripto-
grafia, dos dados recebidos, ele consiga obter um identificadido. Caso encontre, 0
leitor obtém a chave de criptografia t#ay. Esta solugcéo se torna complexa em sistemas
com um grande namero dagse se utilizarmos chaves dinamicas.

Entre os protocolos de geracdo de chaves presentes em edesngutadores se
destaca o protocolo de Diffie-Helman (DH) [Diffie & Hellman78). A finalidade do
protocolo é permitir que dois usuérios negociem uma charesgguranca, a qual pode
entao ser usada para a subsequente criptografia das mes)sagemm canal inseguro. O
protocolo tem dois parametrop € g). Ambos séo publicos e devem ser utilizados por
todos os usuarios do sistema. O paramptéoum numero primo g € um inteiro menor
guep, com a seguinte propriedadge raiz primitiva dep. As chaves sdo obtidas através
de operacbes de exponenciacao e operagdd Embora este protocolo seja bastante
utilizado em redes de computadores, nao existe na literahplementacdes e andlise de
desempenho do mesmo em sistemas RFID.

Outro protocolo para a geracéo de chaves foi apresentaddmmel e Kanter [Kinzel
& Kanter 2002], chamado de Criptografia Neural. Eles mostnayae duas redes neurais
poderiam ser treinadas mutuamente até que os seus pesasese iénticos. Devido a
esta capacidade de sincronizagdo das redes neurais, aasrfesam utilizadas na cons-
trucdo de um protocolo de troca de chaves criptograficakmé e Wallner [Volkmer
& Wallner 2005] avaliaram a utilizacéo do protocolo de Crgytdfia Neural em sistemas
RFID. Segundo os autores o protocolo se mostrou eficientépplimitado pelo canal de
comunicacao.

1.2 Motivagéo

Pode-se observar que a tecnologia RFID, embora seja refetita nova, esta sendo
incorporada nos diversos segmentos produtivos e esttateda sociedade industriali-
zada. Entretanto, pesquisas vém mostrando vulneraleédda tecnologia com relacdo a
seguranca e privacidade das informagdes. Estas vulndeaisb estdo se tornando uma
barreira para a utilizacéo da tecnologia em algumas apesa@ que justifica a pesquisa
e 0 desenvolvimento de projetos de seguranca da informatgzanados ao tema.
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1.3 Objetivos e Contribuicdes

O presente trabalho tem como objetivo realizar uma avaliagénparativa do desem-
penho dos protocolos de Criptografia Neural e Diffie-Hellmargeracéo de chaves em
sistemas RFID. Para isso, foi mensurado o tempo de procestsadestes protocolos. O
tempo de processamento corresponde ao tempo necessarsogeacao das chaves crip-
togréficas desprezando o tempo de comunicacédo. O tempo dsimagéo é funcdo da
guantidade e do tamanho das mensagens. Para mensuramgsaltegomunicacao se
fazia necessario a utilizacédo de transmissores e recemmen&édio frequiéncia. A analise
do tempo de comunicacao esta fora do escopo deste trabatho pesmo ndo depende
do protocolo que esta realizando a comunicacéao.

Para os testes foi desenvolvido uma plataforma em FRAdCProgrammable Gate
Array) com o processador embarcado Nios Il. Sobre esta plataflamaa utilizados os
protocolos de Criptografia Neural e Diffie-Hellman no proocede geracédo de chaves
criptograficas.

A metodologia de pesquisa baseia-se na agregacao de aoehéziao desenvolvi-
mento de novos sistemas RFID através de uma analise cormparatie esses dois pro-
tocolos de seguranca da informacao.

As principais contribuicdes deste trabalho séo:

e Levantamento bibliografico de pesquisas relacionadaswasga da informacao
em sistemas RFID;

e Implementacao dos protocolos Diffie-Hellman e Criptografeufdl em uma pla-
taforma embarcada ehardwarereconfiguravel,

e Avaliacdo de desempenho destes protocolos na platafornkdP&A;

1.4 Estrutura da Dissertacao

Nesta dissertacdo, o Capitulo 2 apresenta os fundamenteosée seguranca da
informacé&o que acreditamos serem importantes para o emeemid dos diversos aspec-
tos envolvidos nesta dissertacdo. Estes fundamentogmcleriptografia, autenticacéo,
distribuicdo de chaves e cddigos de verificacdo de integdgida

No Capitulo 3, sdo apresentados 0s principais componenéefiquam um sistema
RFID, como eles séo classificados e quais sdo os principaidgsmdlacionados com
a tecnologia. Ainda no Capitulo 3, sdo apresentadas as gaiscrulnerabilidades de
seguranca da tecnologia RFID e as possiveis maneiras ddaavita

O Capitulo 4 traz a especificacdo dos protocolos de Criptogredigal e Diffie-
Hellman, os ataques relacionados a estes protocolos e Gs&isqis contra medidas.

No Capitulo 5 € apresentado a plataforma de teste, as céstcssr da tecnologia
FPGA e do processador Nios Il, como os protocolos de Criptiagheural e Diffie-
Hellman foram implementados na plataforma e analises dudtaglos dos testes sobre
0s protocolos.

Finalmente, no Capitulo 6 sdo mostradas as conclusfes, tanosre perspectivas.



Capitulo 2

Seguranca da Informacao

Sistemas de informag&o combinam recursos humanos e carignats para a coleta,
armazenamento, recuperacao e distribuicdo de dados. distEmmas tém o objetivo de
proporcionar a eficiéncia gerencial (isto €, planejamertntrole, comunicacéo e tomada
de decisdo) nas organizacdes. Eles sdo formados por ummtmdgi medidas que visam
garantir quatro propriedades [Tanenbaum 2002]:

e Confidencialidade: é a propriedade de que as informagdessigjara disponiveis
a individuos, entidades ou processos néo autorizados;

e Irretrabilidade: é a propriedade que oferece protecdog@omeigacao de autoria por
parte de uma das entidades envolvidas na comunicacao;

e Integridade: é a propriedade que garante a preservacaati@ddexe completeza da
informacéo, ou seja, que os dados devem chegar ao destratatamente como
eles foram enviados;

e Disponibilidade: é a propriedade que garante que as infiiasaestardo acessiveis
e utilizaveis quando uma entidade autorizada solicitar.

Existem inlmeras situacdes de inseguranca que podemadetstemas de informa-
¢ao, tais como: incéndios, alagamentos, problemas egtnoeira, fraudes, uso inade-
gquado dos sistemas, engenharia social, guerras, segjettroPortanto podemos dizer
gue nao existe seguranca absoluta. Deste modo, torna-s&sAe0 agirmos no sentido
de descobrirmos quais sé@o os pontos vulneraveis e a pdrévalarmos os riscos e im-
pactos. Apos esta avaliagcdo deveremos providenciar para geguranca da informacao
seja eficaz.

Na sequUéncia serdo apresentados, resumidamente, quais péiocipais servigos
gue visam garantir as quatro propriedades (confidencg®ideretrabilidade, integridade
e disponibilidade). Para exemplificarmos estes servigb®duzimos trés personagens:
Alice, Bob e Eve. Alice € a personagem gue necessita tramsmi mensagem secreta.
Bob é o receptor da mensagem. Eve é a personagem que, de algionpedurba a
comunicacao entre Alice e Bob, interceptando mensagensvaneln mensagens falsas.
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2.1 Criptografia

Criptografia pode ser entendida como um conjunto de métodameas que visam
garantir a confidencialidade da informacéo. Para isso,celagertem um texto original
em texto ilegivel, sendo possivel mediante o processosayeecuperar as informacdes
originais [Singh 1999].

A mensagem original é denominada texto limpo. Apés a tramsfgdo por meio de
um algoritmo, a mensagem passa a ser conhecida como tergdocdu texto criptogra-
fado. Um algoritmo de cifragem transforma o texto limpo eridecifrado. Enquanto
que, um algoritmo de decifragem reverte o processo, tremsfado o texto cifrado em
texto limpo.

Atualmente, os algoritmos criptograficos sédo divulgadosraumidade e o sigilo das
informacdes é garantido apenas pela chave. O que signifeaegalguém descobrir a
chave para decifrar uma determinada informacéo, todastemsdnformacdes cifradas
com esse algoritmo ainda estarao protegidas, por tereneskigerentes.

Ja um algoritmo criptogréafico que nao utiliza o recurso devehgara cifrar as in-
formacgdes pode resultar em perigosas consequéncias. étoplkex se este algoritmo for
guebrado, todas as informacdes cifradas por ele estargmtEgdas, pois 0 que garante
o sigilo das informacdes é o proprio algoritmo.

Por esses motivos toda criptografia moderna opera com chBeesnto, para crip-
tografar uma mensagem, precisa-se de um algoritmo de effragma chave e um texto
limpo. Deste conjunto origina-se o texto cifrado. Parafd@cuma mensagem, precisa-
mos de um algoritmo de decifragem, uma chave e um texto oiffadste conjunto revela
o texto limpo original.

Suponha que Alice e Bob querem trocar mensagens secretasjggode um canal
publico. A fim de proteger a confidencialidade da informaédioe devera utilizar algum
algoritmo de criptografia de modo que a mensagem criptadmgfareca incompreensivel
para Eve. Existem dois principais tipos de algoritmos dagém que Alice e Bob pode-
réo utilizar, séo eles: criptografia com chave simétricapagrafia com chave publica
(também chamada de criptografia com chaves assimétricagjedNiéncia sera apresen-
tado cada um deles.

2.1.1 Criptografia com Chave Simétrica

Na criptografia com chave simétrica Alice usa uma deternaichdve e um algoritmo
de cifragem para criptografar a mensagem, enquanto que Bod nesma chave e um
algoritmo de decifragem reciproco para decifrar a mensad®on reciproco deve ficar
subtendido que o algoritmo de decifragem realiza operagéessas com relacéo ao al-
goritmo de cifragem. A Figura 2.1 ilustra o processo de ocgfia com chave simétrica.

Os algoritmos de chave simétrica sdo eficientes, porém geaidie usuarios deve-se
associar uma unica chave [Forouzan 2006]. Isto significasguepessoas quiserem se
comunicar usando este método, serdo necess#moes1)/2 chaves simétricas. O que
gera o problema de armazenamento e distribuicdo das chaves.

Os algoritmos criptograficos com chaves simétricas maizadas sdo: DESOata
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Chave secreta compartilhada

Alice Bob
= O =4
Texto limpo Texto limpo
—{ Cifragem Decifragem

Texto cifrado Texto cifrado

Figura 2.1: Privacidade usando criptografia com chave sitaét

Encryption Standarg AES (Advanced Encryption Standgt®-DES e RC4 (Rivest Cipher
4). Dentre eles se destaca 0 AES, pelos seguintes motivaseasia uma margem de se-
guranca adequada, apresenta um baixo custo computadanidizavel em ambientes de
recursos restritos [Stallings 2008] e pode ser implemergaa sistemas RFID [Feldhofer
et al. 2004].

2.1.2 Criptografia com Chave Publica

Na criptografia com chave publica, ha duas chaves: uma chiasael@ e uma chave
publica. A chave privada é mantida em segredo pelo recepioguanto que a chave
publica é distribuida publicamente. Uma restricdo, coragd a estas chaves, € que a
chave privada ndo pode ser obtida a partir da chave publica.

Se Alice desejar enviar uma mensagem secreta para Bob, edleadesar a chave
publica de Bob para cifrar a mensagem. Quando a mensagencédida por Bob, a
chave privada dele sera usada para decifrar a mensagerorroeniostrado na Figura
2.2.

. Chave publica Chave privada
Alice de Bob de Bob Bob
o o
Texto limpo Texto limpo
—{Cifragem
Texto cifrado Texto cifrado

Figura 2.2: Privacidade usando criptografia com chave gaibli

A cifragem com chave publica remove a necessidade de uma doanpartilhada
entre as duas entidades. Desta forma, para uma comunicegdi@ £om entidades,
serdo necessarios apenasBaves. Por exemplo, se utilizarmos a criptografia com chave
publica em uma rede com 100 entidades precisariamos de 208schEnquanto que,
com criptografia com chave simétrica se fazem necessafiae g¢haves.
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A maior desvantagem da criptografia com chaves publicas engleridade dos al-
goritmos. Se desejarmos que 0 método seja relativamernieefarecisamos de chaves
muito extensas. Porém, o calculo do texto cifrado a partiegto limpo usando chaves
muito extensas leva a uma quantidade de tempo relativargearide [Forouzan 2006].

A distribuicdo de chaves também é um problema nestes tip@dgdetmos. Para
evitar problemas de seguranca, a associacao entre umadentdsua respectiva chave
publica devera ser verificada. Por exemplo, se Alice envdaisachave publica por e-mail
para Bob, como Bob tera certeza que foi realmente Alice queere/indo Eve. Uma
solucao faz uso de uma nova entidade na rede chamada deladéocertificadora. Esta
nova entidade se responsabilizara por entregar as chavksagside forma confiavel.

2.2 Autenticacéao

Autenticacdo € um procedimento que verifica a identidadenmtke entidade, ou pro-
cesso, para permitir a propriedade de irretrabilidade. eRemplo, Alice deseja retirar
certa quantia em dinheiro da sua conta corrente. Para igseneia uma mensagem
de solicitacdo de saque para Bob (seu gerente). Atravésdoasde autenticacao Bob
podera ter certeza que quem enviou a mensagem foi realmbogecAndo Eve.

Existem duas questdes centrais relativa ao problema dedeochave de autenticacao:
confidencialidade e adequacgéo no tempo. Para evitar queacané se passe por uma
entidade autorizada, as informacdes de identificacaogamacser comunicadas de forma
criptografada. A segunda questédo, adequacéo no tempopétamie devido as ameacas
de repeticbes de mensagem.

Uma técnica para lidar com ataques por repeticdo (tambémadwmde ataque de
replay) é chamada desafio/resposta. Nesta técnica Alice primeia @ Bob um desafio
e exige que a mensagem subseqtiente (resposta) recebidacenBmiha o valor correto.

Existem duas principais maneiras de proporcionar autg@@ A primeira utiliza
criptografia com chave simétrica, enquanto que a segundarimagrafia com chave
publica.

2.2.1 Autenticacao Através de Criptografia com Chave Simétrica

Os métodos de autenticacdo que usam criptografia com ctmaggisa sdo divididos
em duas abordagens. Na seqiiéncia apresentaremos cadgaradamente.

Primeira Abordagem

Na primeira abordagem, Alice transmite a sua identidade &senha em uma men-
sagem cifrada para Bob, usando uma chave simétiga A Figura 2.3 ilustra este
procedimento.

Esta abordagem s6 é considerada segura se a KhgVer diferente para cada auten-
ticacdo (ou seja, se as chaves forem dinamicas), pois Exeiptaiceptar a mensagem
de autenticacdo, armazena-la e, mais tarde, reenviad@péx Neste caso, Bob ndo tem
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Alice Bob
] 3
r— —
O-m Cifrageml
K

f (Alice, senha)
AB

Figura 2.3: Autenticacéo usando chave simétrica.

como saber que essa mensagem € uma réplica da mensagel otigimma mensagem
vélida. Este ataque é denominado ataquesgkay.

Segunda Abordagem

Se desejarmos utilizar uma chave de criptografia constaaiteda evitar um ataque
dereplay, podemos adicionar informacdes ao procedimento pararaguBiab a distinguir
entre uma mensagem de autenticacdo nova e uma repetidé féstim usando o conceito
de desafio/resposta, conforme mostrado na Figura 2.4.

Alice _Bob
Alice
D
O—K:-' Cifra@ (o

Figura 2.4: Autenticacdo usando a abordagem desafio/taspos

Nesta abordagem, a autenticacao acontece em trés etapasirdimente, Alice envia
a sua identidade a Bob. Bob desafia Alice a confirmar a identidalde enviando um
desafio D). Alice responde ao desafio enviando de volta o desafio ofrBdra cifrar o
desafio, Alice utiliza a chave simétrica de criptografia dEk&e n&do poderéa reenviar uma
antiga mensagem porque o desafio é valido uma Unica vez.

2.2.2 Autenticacao Através de Criptografia com Chave Publica

A criptografia com chave publica pode também ser usada ptgataar um usuario.
Por exemplo, Alice pode usar a sua chave privada para cifnarsenha (ou um desafio)
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e deixar que Bob use a chave publica dela para decifrar a mems&e Bob conseguir
decifrar a mensagem, ele tem a confirmacgéo de que a mensagenvima por Alice.
Pois, somente ela tem acesso a chave privada dela.

Entretanto, pode acontecer um ataque denominzaioin-the-middleNeste ataque,
Eve divulga a Bob a sua chave publica se passando por AlicemAEse pode cifrar,
usando a sua chave privada, a mensagem de autenticacada-¢agrara Bob. Bob ir4
decifrar a mensagem utilizando a chave publica de Eve, itaneld que o atacante é
Alice. Este ataque é solucionado através de mecanismostidizaedo de chaves.

2.3 Distribuicdo de Chaves Simétricas

Foi apresentado como a criptografia com chave simétricagmddilizada para agre-
gar seguranca a informacao. Contudo, ndo explicamos com® @saves sao distribui-
das. Antes de elucidarmos o processo de distribuicdo deeshaemos apresentar um
problema basico em um ambiente de comunicacao seguro djae atcriptografia com
chave simétrica.

Considere o cenario em quepessoas desejam se comunicar entre si, sendo que a
comunicacao entre duas pessoas nao deve ser inteligiwehpavutras. Suponha que
algum algoritmo de criptografia tenha sido utilizado parm@tgger a comunicacao entre
as duas partes. Cada pessoa devera manter uma lisia-dg ¢haves secretas, que sédo
usados para a comunicagao com as outrasl() pessoas.

Neste cenario, para cada par se faz necessario uma chaetaseeortanto, se ha
1.000 entidades em uma rede, cada um deles tera uma listsddeh&%es secretas e o
sistema terd[N(N — 1)] /2 = 499500) chaves secretas no total.

Mudancas frequentes nas chaves normalmente sdo desejaraisimitar a quanti-
dade de dados comprometidos se um atacante descobrir a Blesta forma, 0 processo
de gerenciamento das chaves secretas se torna complexstemeas com grande nimero
de entidades. Além disso, quando uma nova entidade entradeaesta entidade devera
estabelecer uma nova chave secreta com todas as outraslenstekistentes.

A Figura 2.5 ilustra a magnitude da tarefa de distribuicacldeves. De acordo com
o gréfico, uma rede com 1.000 entidades precisaria digtnimri volta de 0,5 milhdo
de chaves. Se essa mesma rede admitisse 10.000 entidadesamoximadamente 50
milhdes de chaves poderiam ser necessarias para a cripgogra

Existem trés solucdes possiveis para o problema de digfiibule chaves [Ruttor
2007]:

1. Canal seguro: Alice e Bob poderéao usar um canal seguro pasantitir as chaves,
por exemplo, uma terceira pessoa de confianca. Porém, gertalm implementa-
¢do desta solucgédo é dificil ou mesmo impraticavel.

2. Criptografia de chaves publica: nesta solugéo, algoritta@siptografia com chave
publica sdo utilizados para enviar, de forma segura, chsewestricas. Porém,
fazem-se necessarios mecanismos de certificacéo de cA#msdisso, criptogra-
fia com chave publica ndo é indicado para alguns sistemagxpatplo, sistemas
embarcados [Stallings 2008].
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Figura 2.5: Relagéo entre o numero de entidades e o nimer@adesch

3. Protocolo de gerenciamento de chaves: neste caso, neesssfp transmitidas ao
longo de um canal publico. Alice e Bob geram uma chave secest@alda nessas
informacdes. Entre os protocolos de gerenciamento de slsavdestacam: Cripto-
grafia Neural e Diffie-Hellman.

2.4 Caodigo de Verificacado de Integridade

Uma premissa fundamental em transmisséo de dados € queeosssisie telecomuni-
cacoes devem ser capazes de transferir dados de um digpagititro com total preciséo,
ou seja, garantir a entrega dos dados integros. Para isszese hecessarios mecanismos
de deteccao de erros. Estes mecanismos utilizam técnicadwedancia. Estas técnicas
adicionambits extras no final das informacdes para facilitar a deteccéords pelo des-
tinatario. Estedits serdo descartaveis tdo logo a verificacdo da transmissa $&ho
realizada. Podemos citar como exemplo de cédigos de veaficde integridade: o teste
da paridade e a verificacdo de redundancia ciclica (CBglic Redundancy Check

No teste da paridade, ubit redundante (denominadhit de paridade) € adicionado a
cada sequéncia de dados de tal modo que o numero total de sagiifncia (incluindo
0 bit de paridade) torne-se par ou impar. Porém esta abordagestalsbmente erros
isolados. Eles podem detectar rajadas de erros se, e sosegt@umero total de erros
em cada sequéncia for impar [Forouzan 2006].

O CRC baseia-se numa divisdo binaria. Um sequénclatdedenominadosits de
CRC, séo acrescentados ao final de cada bloco de dados de maoana éodo o bloco
divisivel por um namero binario predeterminado.

Para o célculo do CRC utiliza-se o seguinte procedimento:

1. Umastring composta pon zeros € acrescentada ao bloco de dados;
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.....

devera ten+ 1 bits. O resto da divisdo é o CRC;

3. O CRC den bitscalculados substitui os zeros no final do bloco de dados exg-tra
mitido para o receptor;

4. No receptor, o bloco de dados é dividido pelo mesmo naniaésib.

5. O bloco de dados sera assumido intacto se nédo houver estivisdo do bloco
pelo nimero binario. Um resto indica que os dados foram pwidos durante a
transmissao, portanto deve ser rejeitado.

O método CRC pode detectar todas as rajadas de erros querafataeequantidade
impar debits e todas as rajadas de erros cujo comprimento for menor qugialiso grau
do polindmio geradom). Além disso, este método pode detectar, com uma probatdid
muito alta, rajadas de erros cujos comprimentos sdo maiorgse o grau do polinémio
gerador [Forouzan 2006].



Capitulo 3

Sistemas de Identificacao por Radio
Freguéncia

Identificagd@o por radio frequéncia (RFID) € uma tecnologiameazenamento e re-
cuperacao de dados remotos, através de comunicacgao seriliiada em sistemas de
identificacdo automatico. Um dispositivo RFID, chamadaadg € normalmente colo-
cado em um objeto, animal ou pessoa que se que deseje identficando solicitado por
um leitor atag retornara informacd@es relacionadas ao objeto.

A necessidade de captura de informagdes em movimento eézacéib de sistemas
de identificacdo automatico em ambientes insalubres estdidsionando a utiliza¢do de
sistemas RFID em diversos processos produtivos.

Neste capitulo serdo apresentados os principais com@sngunt formam um sistema
RFID, como eles sao classificados, quais sdo os principaré¢mdelacionados com a
tecnologia e suas respectivas especificacdes. Seradordpaeseainda as principais vul-
nerabilidades de seguranca da tecnologia e maneiras ddavjiguando possivel.

3.1 Componentes

Os sistemas RFID sao formados, principalmente, por trés coemges:tag, leitor e
um sistema de processamento de dados, conforme mostradguna 8. 1.

% clock, energia
£
&G = Leitor Tag
Sistema de
Processamento
de Dados

Figura 3.1: Principais componentes de um sistema RFID.

Existemtagsde diferentes formatos e tamanhos. Elas sdo compostagptimente
por uma antena e umicrochip O microchiparmazena o cddigo de identificacéo e infor-
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mac0Oes adicionais dos objetos que se deseja identificags Hatlos serdao transmitidos
para os leitores quando solicitados.

Com relagéo a utilizagéo de bateriastagspodem ser classificadas em ativas e pas-
sivas. Astagsativas sao alimentadas por uma bateria interna. Elas ténactegstica de
transmitir o sinal em altas frequiéncias, obtendo maioaks. Asagspassivas ope-
ram sem bateria, sendo sua alimentacéo fornecida peloipiéfor através de energia
eletromagnética [Sarma et al. 2002].

O leitor, dependendo da tecnologia utilizada, pode ler ategsr/ler dados naags
Ele tipicamente contém modulos de radio frequéncia, umdaaiei de controle e uma
antena. Além disso, os leitores apresentam interfacesrdardgoacéo (por exemplo, RS
232 ou RS 485) para permitir transmitir os dados lidos paratersia de processamento
de dados. A maioria dos leitores simplesmente capta toddadus que estdo na sua area
de interrogacao, cabendo ao sistema de processamentoateaigdnizarem esses dados
e transformé-los em informagdes.

Os componentes basicos de um sistema RFID sdo combinadtsgemda mesma
maneira para todas as aplicacdes. Todos os objetos a semetifigddos séo fisicamente
marcados conags O tipo detag utilizada e os dados armazenados variam de aplicacao
para aplicacdo. Os leitores continuamente emitem um saahtdrrogatorio, criando
uma zona de influéncia. Asgsque estiverem ao alcance desta zona podem ser lidas,
criando um mecanismo para a obtencéo de dados associadesos éisicos. O leitor ird
disponibilizar os dados obtidos ao usuario ou a um sistenpaatessamento de dados.

3.2 Classificacéo

Os principais critérios para a classificacao de sistemas R&dDfreqiiéncia de ope-
racao e alcance de leitura [Finkenzeller 2003]. A tecnalatg identificacdo por radio
freqUiéncia ndo restringe nenhuma faixa de frequéncia para aperacao. Porém, as fai-
xas de frequéncias sao geridas por diversas organizagies&a e internacionais. Deste
modo, a frequéncia que devera ser utilizada em uma detatenaqalicacdo, devera estar
de acordo com as permissdes dessas organizacoes. Porglemeaigumas freqiéncias
gue podem ser utilizadas para diferentes servicos sengmatarizacéo. Estas faixas de
frequéncias sdo chamadas de ISk(strial, Scientific and Medicgal As faixas ISM,
mostradas na Tabela 3.1, sdo utilizadas pela maioria dasgfds RFID.

Faixas de frequéncias

LF 125 KHz a 134 KHz
HF 13,56 MHz
UHF 868 MHz a 915 MHz

Microondas 2.5 GHz e 5.8 GHz

Tabela 3.1: Principais faixas de frequéncias usadas peliaagdes da tecnologia RFID.

Com relacéo ao alcance os sistemas RFID podem ser classiferaddsse coupling
remote couplinge long-range[Finkenzeller 2003]. Sistemas RFID com alcance muito
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pequeno, tipicamente na regido de até 1 cm, sdo conhecidusatose coupling Para

a operacao, neste sistematag deve ser inserida dentro do leitor ou colocada sobre a
sua a superficie. Estes sistemas operam nas faixas de ricégigferior a 30 MHz.
Devido a proximidade entretag e o leitor ocorre um maior fornecimento de energia.
Por isso, microprocessadores com maiores recursos cotigndss podem ser utilizados.
Estes sistemas séao utilizados principalmente em aplisap@eestao sujeitas as rigorosas
exigéncias de seguranca, mas nao exigem um grande alcanexegmplo, em sistemas
de controle de acesso.

Sistemas com leitura e escrita com alcances de até 1 m s&ectdod comoemote
coupling Estes sistemas correspondem a cerca de 90% de todos ossiREID ven-
didos atualmente [Finkenzeller 2003]. Operam em freq@@niciferiores a 13,56 MHz.
Existem diversas aplicacOes para estes sistemas, taisidentdicacao de animais e au-
tomacao industrial.

Sistemas RFID com alcance superior a 1 m séo conhecidos lomgwange Estes
sistemas operam utilizando ondas eletromagnéticas na fiid e microondas. Geral-
mente, apresentam alcances de 3 m (utilizatadys passivas) e 15 m (ou até mesmo
maiores utilizanddagsativas).

3.3 Padronizacao

Atualmente, duas organizacdes internacionais estéo pdoguadroes e estudos para a
tecnologia RFID. Sao elas: IS{ernational Organization for Standardizatipe EPC-
Global. Na sequéncia serdo apresentados os principaiSgsdelacionados a tecnologia
RFID, de cada uma destas organizacoes.

3.3.1 ISO

A ISO vem desenvolvendo padrdes que abrangem a estruturédigoade identi-
ficacdo, caracteristicas fisicas (por exemplo, poténcisirtad, modulacéo, tamanho da
antena e interferéncias), protocolos de anticolisdo smtnégsao, quadros, comandos, in-
terfaces de comunicacéo, aplicacdes e métodos de test&D Aivide os seus padrdes
para a tecnologia em trés principais aplicacoes: idengficale animais, gestéao de itens
em cadeia de abastecimento e cartdes de uso geral. Na seggEndo apresentados 0s
padrdes relacionados a cada uma destas aplicacdes.

Identificacdo de Animais

e ISO 11784: especifica a estrutura do codigo de identificagé® @nimais. Este
cbdigo corresponde a um total de I6is divididos em cédigo do pais e um identi-
ficador Unico para cada pais;

e ISO 11785: apresentam 0s conceitos técnicos para a udiizig; tecnologia RFID
na identificacdo de animais. Este padréo define o métodortanissao e as espe-
cificagOes para os leitores.

e ISO 14223: complementa os padrbes anteriores, sendo ctangmdrés partes:
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1. Interface aérea;
2. Cadigos e estrutura de comandos;
3. Aplicagoes.

Cartdes de Uso Geral

Cartdes RFID é um caso especial de cartdes de identificacadaddedim 1SO 7810.
Existem trés tipos de cartdes RFID que podem ser distingyielasalcance de comuni-
cacao:Close-coupledProximity e Vicinity. Na sequéncia seréo apresentados os padroes
gue especificam estes cartdes.

e ISO 10536 Close-couplell séo cartdes que operam a uma distancia inferior a 10
cm. Este padréo consiste de quatro partes:

1. Caracteristicas fisicas dos cartdes;

2. Dimensdes e localizacao da antena;
3. Sinais elétricos e processosrdset

4. Protocolos de transmissao dos dados.

e ISO 14443 Proximity): sdo cartdes que operam a aproximadamente 10 cm de dis-
tancia do leitor. A especificacao é dividida em quatro partes

1. Caracteristicas fisicas dos cartdes;

2. Interferéncia entre dispositivos;

3. Protocolos de inicializacao e anticoliséo;
4. Protocolos de transmissao dos dados.

e |SO 15693 Vicinity): sao cartdes com alcance de até 1 m. Este padrdo € composto
por quatro partes:

1. Caracteristicas fisicas dos cartdes;

2. Frequéncia de operagao, interfaces de comunicacao sogudeldados;
3. Protocolos;

4. Registro de aplicacoes.

Gestao de Itens

Os conjuntos de normas da ISO que trata da utilizacdo daltegad®FID na gestao
de itens séo:

e ISO 15961: define os comandos e a sintaxe das mensagens;

e ISO 15962: especifica o formato dos dados;

e |SO 15963: apresenta o identificador Unico e cria uma ergidddhinistrativa para
disponibilizar estes identificadores. Este padrao é dlvieéim trés partes:

1. Sistema de numeracao;
2. Procedimentos;
3. Uso de identificadores Unicos.
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e ISO 18000: especifica as interfaces de comunica¢éo. Esta@gpédomposto por
seis partes:

1. Parametros genéricos;

Parametros para interfaces que operam com frequéncie®ale 135 kHz;
Parametros para interfaces que operam com frequéncisgssRMHz;
Parametros para interfaces que operam com frequéncihd3I&SHz;
Parametros para interfaces que operam com frequéncta8 @GdHz;
Parametros para interfaces que operam na faixa UHF.

ook wnN

e ISO 18001: apresentam as possiveis aplicacdes da tecnokgestéo de itens.

Outros protocolos sdo: ISO 10373 (apresenta métodos pasdizacdo de testes para
smart cardgncluindo a tecnologia RFID) e ISO 10374 (descreve um sistendentifi-
cacdo automéatica pacantainerscomtagsativas operando na faixa de microondas).

Como pode ser observado, os padrbes da ISO para a tecnologigne&entam espe-
cificacbes relacionadas a seguranca da informacéao.

3.3.2 EPCGlobal

A EPCGlobal vem desenvolvendo padrbes, paieatronic Product Cod€EPC) e
EPCGlobalNetwork com o objetivo de dar suporte ao uso da tecnologia RFID ensrede
de rastreamento de produtos. Estes padrfes visam proparcicna maior eficiéncia
em toda a cadeia de abastecimento de produtos, atravesdalganformacao entre as
empresas e 0S seus parceiros comerciais.

Com objetivo de produziagsde baixo custo, amgsEPC apresentam pouca memoria
e baixo poder computacional. O identificar anico de ua@EPC, conhecido como
codigo EPC, pode possuir até Biis de comprimento. Ele é utilizado para identificar um
item especifico na cadeia de abastecimento. Para diferestzays a EPCGlobal divide
as mesmas em quatro classes. Séo elas:

e Classe 1: estamsgs também chamadas tlysde identificacdo, apresentam:

— Um identificador EPC;

— Um identificador deag, chamada déag|D,;

— Uma funcéo de bloqueio dag;

— Opcionalmente, um controle de acesso protegido por senha;

— Opcionalmente, a utilizacdo de memoéria adicional paraslddaisuério.

e Classe 2: conhecida contegscom funcionalidades superiores. Elas apresentam as
caracteristicas daagsde Classe 1, porém apresentam funcionalidade adicionais.
Estas funcionalidades séo:

— Uma extensao no tamanho do identificadotatg
— Utilizacdo de memdria para o usuario;
— Controle de acesso;
e Classe 3: sdo amgspassivas com baterias, também chamadas de semi-passivas.

Estagagsapresentam as funcionalidades tigsdas classes anteriores e apresenta
as seguintes caracteristicas adicionais:
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— Uma fonte de energia que podera ser utilizada {agj@&/ou sensores;
— Opcionalmente, possuem registro das atividades.

e Classe 4: satagsativas com as seguintes caracteristicas:

— ldentificador EPC;

— Umatag ID extendido;

— Controle de acesso;

— Fonte de energia;

— Podem inicializar a comunicagdo com ou sem um leitor;
— Pode se comunicar com outragsClasse 4;

— Opcionalmente, apresenta memaria para Usuario;

— Opcionalmente, possuem registro das atividades.

As tagsEPC sao desenvolvidas para aplicacdes em cadeias de abhastece logis-
tica. Desta forma, as especificacdes da EPCGlobal abrangeentminterfaces, proto-
colos de acesso ao meio fisico, protocolos de aplicaca@iorels, redes de informacdes,
formato dos dados de identificacdo e mensagens de comumicaca

TagsEPC séo criadas para as empresas gerirem produtos e ndagessordos de
licenciamento da EPCGlobal proibe a utilizacdo dos seuhpadrara monitoramento
e identificacdo de pessoas, exceto em casos muito espeeiftons total transparéncia,
por exemplo, relativas a identificacao de pacientes [EPCGBRR09]. Desta forma, os
padrées da EPCGlobal também ndo abrangem especificacoesichnga da informacéo.

3.4 Privacidade e Seguranca

As tagsrespondem automaticamente as solicitagdes dos leitaresesehuma inter-
vencao humana e, geralmente, néo utilizam controle de@eas®o armazenam um his-
térico das leituras realizadas. Como resultaddagspodem se comunicar com leitores
ndo autorizados sem o conhecimento do usuario.

Devido a falta de especificacbes de seguranca por orgapizagdpadronizacao, as
indUstrias vém apresentando varias técnicas para gasasgiguranca da informacéo na
tecnologia. De acordo com os padrfes industriaisagspodem ser classificadas (com
relacdo aos seus recursos computacionais) em basicas eiptografia [Juels 2006].

As tagshasicas ndo possuem recurso de criptografia nem bons gesatdonimeros
pseudo-aleatérios. Por outro ladagscom criptografia possuem algoritmos criptogra-
ficos, geralmente criptografia com chaves simétricas, o quaife a implementacéo de
algoritmos de criptografia e mecanismos de autenticacaato Bstagsbasicas quanto
as com criptografia visam utilizar a menor quantidade peksdi recursos de processa-
mento, bateria e memoria. O objetivo destas restricbesmifirea producédo deéagsde
baixo custo.

A falta de primitivas de seguranca nigs basicas e as restricdes de recursos nas
tagscom criptografia criam dificuldades para o desenvolvimesttédnicas que garan-
tam a seguranca dos dados. Por outro lado, a falta destasiasnjustifica a analise e
desenvolvimento de novos paradigmas para seguranca diaagao.
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Na sequéncia serdo apresentadas algumas vulnerabilidedeguranca conhecidas,
exemplos de ataques bem sucedidos e medidas que estdomeadag para evitar estes
ataques.

3.4.1 Ameacas

Alguns ataques a dispositivos RFID se tornaram possiveidaasg caracteristicas da
tecnologia [Rieback, Crispo & Tanenbaum 28D60s principais ataques relacionados a
tecnologia saoSniffing Rastreamento Clandestir@loning Ataque deReplay Negacao
de Servico, RFIDexploitse Virus. Na seqiiéncia serdo apresentadas de forma resumida
as principais caracteristicas de cada ameaca.

Sniffing

O atacante utiliza leitores ndo autorizados para captofamacdes dakags Estas
informacdes sé&o obtidas atraves da interceptacédo de negrssagtre uméag e um lei-
tor autorizado. Este ataque podera acarretar em gravelemad de privacidade se as
tagsarmazenarem informacfes pessoais dos usuarios. Por examplatacante pode
determinar quais 0s objetos que uma pessoa esta carredgaisdmmo, medicamentos e
livros) e informagdes pessoais.

Rastreamento Clandestino

Neste ataque, o atacante coloca leitores em locais est@déuara gravar identifi-
cadores datags Estes identificadores sdo associados com as pessoas (uEsasrp.
Desta forma, o atacante podera localizar uma determinagsiaetravés destes iden-
tificadores. Por exemplo, considere um hospital que forbeaeeletes RFID aos seus
pacientes. Se um atacante colocar leitores espalhadobgmgdal, ele podera rastrear e
localizar os pacientes.

Cloning

Astagsarmazenam codigos, que pode ser copiado como qualquercddign. Além
disso, agagsbasicas ndo oferecem nenhum mecanismo de controle de adessta
forma, quando o atacante tiver acesso a uma desggsele poderé capturar os dados e
copia-los em umaag clonada. Westhues [Westhues 2005] apresentou esta \ilirera
dade construindo um dispositivo que pode cldagsbéasicas. Na sequéncia veremos um
exemplo deste tipo de ataque.

A Texas InstrumentgTll) fabrica um dispositivo RFID com criptografia embarcada
chamado deDigital Signature Transponde(DST). O DST é utilizado em sistema de
alarme em diversos automoveis (por exemplo, em veiculo®ahd=Toyota). O sistema
funciona através da utilizacdo de utag na chave do automoével. Se o leitor, no interior
do automovel, conseguir realizar a autenticacatageao sistema de ignicdo é destravado
e 0 usuario podera dar a partida no motor. O DST também éadadizm cartdes de
pagamento de postos de combustiveis na América do Nortis P@6].
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Para a autenticacédo, o DST utiliza um protocolo de desaSjpdsta. Todos os DSTs
contém uma chave secrdé¢éa Em resposta a um desafio aleatoba e um leitor, o DST
executa uma fungéo de encriptac@og obtém uma said&€ (= &[D]). O desafio, resposta
e a chave secreta possuembi, 24 bits e 40bits, respectivamente. A Tl ndo divulgou
o algoritmo de encriptacao utilizado pelo DST, preferindabardagem da "seguranca
através da obscuridade".

Porém em 2004, uma equipe de pesquisadores da UniversmateHopkins e RSA
Laborat6rio [Bono et al. 2005] apresentaram as vulneratubd de seguranca dos dispo-
sitivos DST. Eles desvendaram o algoritmo de criptografevas de engenharia reversa.
Desta forma, eles clonaratagsde sistemas de alarme de automdveis, conseguindo "rou-
bar"o seu proprio carro, e comprar gasolina através de une derseu préprio cartdo de
pagamento.

Atagque deReplay

Atacantes podem interceptar e retransmitir mensagens REdfas retransmissdes
tém o objetivo de enganar o sistema que utiliza a tecnoldggnjamimet al. [Heydt-
Benjamin et al. 2008] apresentaram um ataqueegiy em cartbes de crédito que utili-
zam a tecnologia RFID. Para exemplificar um possivel atagquesjgere que um cliente
deseja realizar uma compra em uma loja com um cartdo de @iREID. Um atacante
podera colocar um leitor posicionado de forma a obter aiiieatdo de umaag. Desta
forma, o atacante poderia capturar as informacodagla posteriormente reenvia-las de
modo a comprar produtos com o identificador do cartdo da aitim

Negacao de Servico

Este ataque é quando sistemas sédo impedidos de funciometacoente. Este tipo
de ataque pode ser desastroso em algumas situagdes, ppt@xguando for necessaria
a leitura de dados médicos em pacientes criticos. Além dissombate a este tipo de
atague em sistemas RFID é extremamente dificil, pois o pr@umno datag podera ser
0 atacante. Por exemplo, considere um sistema de paganep&ddgio que utilizam
tagsativas na identificacdo dos automoveis. O motorista parpagar o pedagio podera
remover atag, ou impedir de alguma maneira a sua leitura. A leituraadppode ser
impedida usando a chamaearaday Cas®u um ataque de interferéncia eletromagnética.

RFID exploits

Atacantes podem utilizar a tecnologia RFID para exploranenabilidades de segu-
ranca de componentes do sistema de processamento dos Qadaslo um leitor realiza
a leitura de umdag, ele espera receber informacdes em um determinado formto.
entanto, um atacante pode escrever dados inesperados etag, a@modo que durante
0 seu processamento, estes dados irdo compromestétvearede processamento. RFID
exploitstem como alvos componentes especifico do sistema (por exd&aupto de dados
e servidowel). Este ataque faz uso de uma série de ferramentas que inlsidEmover-
flowse insercéo de codigo (por exemplo, insercéo de SQL). Exeng@drFIDexploits
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sao apresentados por Sulimanal. [Suliman et al. 2008] e Riebaddt al. [Rieback,
Simpson, Crispo & Tanenbaum 2006].

Virus

Os virus sé@o programas que criam cépias de si mesmo e se anopafgctando
outros dispositivos. Estes virus podem causar perda dengesdo, alteracéo dos dados
dastags acessar informacdes confidenciais e monitorar a utilzdgd componentes.

Para exemplificar um ataque, considere um aeroporto quea@atontrole de baga-
gem utilizandatagsRFID nas malas dos passageiros. Se um viajante maliciosocazolo
umatag infectada em uma mala, quando a sua bagagem passar peaitesitteheck-in
o leitor ir4 realizar a leitura diaag para determinar a rota. t&g respondera com um virus
gue infecta o banco de dados do aeroporto. Como consequiénicia,asagsproduzidas
no check-intambém podem ser infectadas. Quando estas bagagensdafefieem exa-
minadas em outro aeroporto, 0 ataque ir se propagar panacst aeroporto. Dentro de
um dia, centenas de banco de dados em varios aeroportosipaa@einfectados. Outros
exemplos de ataques séao apresentados por Rigbadk[Rieback, Simpson, Crispo &
Tanenbaum 2006].

3.4.2 Contra Medidas

Conhecido os principais ataques iremos apresentar asgaiscontra medidas que
podem ser utilizadas para combater estas vulnerabilid@iesiimos as contra medidas
em trés classes: as que podem ser utilizadatagebasicas, as que podem ser adotadas
emtagscom criptografia e através do uso do RHiewall.

Tags Basicas

A maioria das medidas utilizadas rtagsbasicas incidem sobre o problema de priva-
cidade. As medidas séo:

¢ Killing: astagsbasicas, geralmente, permitem a privacidade das inforasaaiba-
vés do comandaill. Quando umdagsperde a sua funcionalidade (por exemplo,
apos a compra de uma roupa por um cliente), ela devera recedmmnandadkill
de um leitor. Desta forma, {ag passa a ficar permanentemente inoperante. Para
evitar a destruigdo por leitores ndo autorizados, estemdon@protegido por senha
(chamada de PIN) composta por Bi#s. O leitor devera informar esta senha para
deixar atag inoperante. Uma vez tag inoperante a privacidade do usuario estara
mantida, pois d#agnao ira responder a nenhuma leitura.

e Remocdao: corresponde a retiradat@gdo objeto que se desejava identificar. Esta
medida tem o mesmo resultado do comakilg porém na maioria das vezes se
faz necessario a intervengdo humana. Esta intervencaogpadeltar em maiores
gastos com funcionarios e a perda da automatizacao do poogexiutivo.

e Sleep o comanddill e a remocéo deag garantem a privacidade do consumidor,
mas eliminam todos os beneficios do uso da tecnologia. Ron@w, se o consu-
midor desejar descobrir a autenticidade de um produto apésmara, ele podera
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utilizar atag e uma base de dados para localizar os dados referentes aaeste p
duto. Além disso, em algumas aplicacdes o comille a remog¢&o nao poderao
ser utilizadas. Por exemplo, em uma biblioteca que ideatdada livro através de
umatag. Se apos a realizacado de um emprestintagdor destruida ou removida,
guando o livro retornar nao seria possivel a sua identifaca@ara solucionar estes
problemas, Juels [Juels 2006] propds a utilizacdo de coosathe ativacao e inati-
vacdo (chamado daeep. Quando dag deixar o ambiente seguro, ela é colocada
no estado desabilitado. Quanddag retornar a um ambiente seguro, ela é reati-
vada. Desta forma, a privacidade é garantida. Para evisatidacao por leitores
nao autorizados, este comando também devera ser proteyidernha.

e Conjunto de Identificadores: as solu¢des apresentadas@te fgvisam garantir
a privacidade da informacdo. Uma maneira de combater o@atdguastreamento
clandestino é através da utilizacdo de um conjunto de fiterdores para cadag
[Juels 2005]. Assim, para cada leiturtag selecionara aleatoriamente um dos seus
identificadores. Neste caso, se 0 atacante desejar realiastreamento, ele tera
gue associar um conjunto de identificadores a um determinadario. Quanto
maior for este conjunto de identificadores maior sera a diifacle da realizacéo do
ataque.

Tags com Criptografia

As tagscom criptografia, geralmente, visam combater os ataquesitfing rastrea-
mento clandestinalonninge ataque deeplay. Para combater estes ataques dois servigos
de seguranca sao implementados. Séo eles:

e Criptografia: como foi apresentado no Capitulo 2, criptogrfian conjunto de
métodos e técnicas que convertem um texto legivel em um iextivel, sendo
possivel mediante o processo inverso recuperar as inféesagiginais. O objetivo
da criptografia é garantir a privacidade das informacdesetamto, se utilizarmos
chaves dindmicas podemos também combater o rastreamamti@stino e o ataque
dereplay.

e Autenticacao: verificacdo da identidade do leitor otedp Para isso, sdo utilizadas
chaves secretas compartilhadas entre eles. A autentiéagg@wada na solucdo do
ataque delonning A autenticacdo neste tipo tg ocorre geralmente baseada no
paradigma desafio/resposta. Neste paradigma, para querodeientique dag,
primeiro, ele ird enviar um desafio pardam. Esta usara o desafio e sua chave
secreta como entradas em um determinado algoritmo cridtogy resultando na
resposta ao desafio. A resposta sera entdo enviada paxa.oSeit resposta estiver
correta atag é autenticada. Este tipo de autenticacdo também combatésuea
dereplay. Pois, ao verificar a resposta, o leitor sabe gtag@ossui a chave secreta
e conseguiu responder a um desafio recente.

RFID Firewall

A utilizacdo de primitivas criptograficas e autenticac&ulam em custos adicionais
na producao damgs Devido a este fato, as empresas atualmente estdo prodyxined



3.4 Privacidade e Seguranca 24

cipalmentetagshbasicas. Como foi visto, estéaysndo garantem a privacidade e nem a
seguranga na comunicacao.

Para garantir a privacidade e a protecdo dos dados, o uaediéoa utilizar um dis-
positivo de protecdo, chamado de RFRI@wall. Com este dispositivo, 0 usuario podera
definir um conjunto de regras que determinardo quais, onade @uem asagspoderao
serem lidas. Um exemplo deste dispositivo € o RBlardian[Rieback et al. 2005].

A firewall inspeciona e restringi a comunicacao entre o leitor @@s por exemplo,
simulando umaag sob o seu controle quando necessario. Estes dispositigssigm re-
cursos computacionais (por exemplo, GPS e acesso a intefvegterias, que resultam em
uma maior capacidade de processamento, criacdo de potiegarivacidade sofisticadas
e registros de leituras.



Capitulo 4

Protocolos de Criptografia Neural e
Diffie-Hellman

Conforme apresentado no Capitulo 2, existem dois tipos deitahgs criptogréaficos,
sao eles: chave simétrica e chave publica. Os algoritmoscbane simétrica requerem
menos recursos computacionais [Stallings 2008]. Por estiwanos algoritmos de crip-
tografia com chave simétrica sdo mais indicados para Sist®RH. Entretanto, se faz
necessario a criagao, distribuicdo e administracdo dagsltaiptograficas.

Foi apresentado ainda no Capitulo 2 as trés possiveis selpgiia o problema de
distribuicdo de chaves, séo elas: canal seguro, criptagrafin chave publica e protocolo
de gerenciamento de chaves. A abordagem do canal segure aglica a sistemas RFID,
pois anularia a automatizacéo proporcionada pelo sistématilizacdo de criptografia
com chave publica ndo se torna interessante devido a ngéadsgie elevados recursos
computacionais. Este fato resultaria num encarecimengistema RFID.

Portanto, a principal solucdo para o problema de distr@tmude chaves em sistemas
RFID é a utilizacdo de protocolos de gerenciamento de chdesta abordagem, um
algoritmo de troca de chaves é utilizado por duas entiddes. algoritmo basicamente
troca mensagens ao longo de um canal publico. As entidadeggagticipam da troca de
mensagens Sao capazes de converter as mensagens trocanhaa ehave secreta. Esta
chave é entédo usada em algum algoritmo de criptografia cove civaétrica.

Na seqUéncia serédo apresentados, resumidamente, daisgbostde gerenciamento
de chaves, séo eles: Criptografia Neural e Diffie-Hellman.

4.1 Criptografia Neural

Alguns pesquisadores vém analisando a utilizacdo de afgmsiestocasticos, prin-
cipalmente redes neurais artificiais, em criptografia et@fipalise. Aplicacdes tipicas
abrangem criptografia com chave publica [Yee & de Silva 200&}ribuicdo de chaves
simétricas [Guerreiro & de Araujo 2006] [Kinzel & Kanter Z]Qcriptoanalise [Albassal
& Wahdan 2004] e geracéo de numeros pseudo-aleatérios [Clzire&g 1998] [Karras
& Zorkadis 2003].

Na sequiéncia serdo apresentados alguns conceitos de gdass rartificiais, uma
arquitetura neural utilizada no protocolo de Criptografiaifde ataques relacionados a
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este protocolo e suas possiveis contra medidas.

4.1.1 Redes Neurais Artificiais

Uma rede neural artificial consiste de unidades de procesgarsimples e altamente
interconectadas, chamadas de neurdnios. Estes neuréoiéersiados por uma funcao
de ativacéo e vetores (entrada, pesos e saida), conforniteadwmsa Figura 4.1. Cada
neurénio recebe sinais de entrada e produz um sinal de $asdaesos tém a funcéo de
determinar a influéncia de cada entrada na saida da rede. @adaio processa os dados
através da operacédo de um produto interno entre os vetdresi@e pesos. O resultado
€ entdo calculado através de uma funcéo de ativacao.

Funcao de ativagao

Sinais de Pesos
entrada sinapticos

Figura 4.1: Modelo de um neurdnio artificial.

Para construirmos uma rede neural teremos que decidiglmiente, quantos neuro-
nios deverao ser utilizados e como eles serdo conectadosuias palavras, teremos
gue definir a arquitetura da rede. Posteriormente, decglqual o algoritmo de aprendi-
zado devera ser usado. Apos estas defini¢cdes, treinamos. @docesso utilizado para
treinar as redes neurais € chamado de algoritmo de aprdndiZate algoritmo esta inti-
mamente ligado a maneira pela qual os neurdnios de uma rada eetao estruturados.
A funcao do algoritmo de aprendizado € modificar os pesoptied da rede, de acordo
com a resposta da rede para um conjunto de exemplos de tezit@am

Um exemplo de arquitetura é a rede alimentada diretamemerudtiplas camadas.
Nesta arquitetura, os neurdnios estao organizados na fdencamadas. Os neurdnios
da camada de entrada fornecem o vetor de entrada, que genstibs sinais de entrada
aplicados aos neurdnios da segunda camada. Os sinais delasdgunda camada sao
utilizados como entrada para a terceira camada, e assimae ghara o resto da rede.
A funcéo dos neurbnios das camadas ocultas é intervir emnérada externa e a saida
da rede, tornando a rede capaz de extrair estatisticas eie @ldvada [Haykin 1998]. O
conjunto de sinais de saida dos neurdnios da camada de eagldut a resposta global
da rede para o padréo de ativacao fornecido pelos neuréamicsndada de entrada.

A rede neural é dita totalmente conectada se cada um dosnmesitie uma camada
esta conectado a todos os neurdnios da camada adjacentetaiiat se alguns das co-
nexdes sinapticas estiverem faltando, dizemos que a redei@lmente conectada. Um
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exemplo de uma rede neural de multiplas camadas alimentiat@#ee parcialmente co-
nectada é ilustrado na Figura 4.2. Esta arquitetura é chadetiee parity machine
sera apresentada na sequéncia.

01/////////1
Xl

&

X X
n

Gvd\lil
X X X
d+n s s+n

Figura 4.2: Arquiteturéree parity machine

Arquitetura Tree Parity Machine

Esta arquitetura consiste de trés camadas (entrada, éd@e@nsaida). A camada de
entrada, escondida e saida posskem k, e 1 neurbnio, respectivamente. Cada neurdnio
da camada escondida poss@ntradas, uma saida e apresenta a funcéo sinal como fungéo
de ativacao.

Os valores das entradas da rede neural sdo binarios,

Xj € {_17+1}7

e 0S pesos apresentam valores discretos eriteet-, ou seja,
wije{-l,—I+1,..,+l},

onde o indice = 1,...,k representa o i-€simo neurdnio escondido-e1,...,n 0 j-€simo
elemento do vetor de entrada.
A saida do i-ésimo neurdnio escondido é definido pela formula

n
gi :Sgn<ZWi,ij>, (4.1)
=1

onde,
1 se( >0

, . (4.2)
—1 caso contrario

sgn(¢) = {

Entdo a saida total da redg € dada pelo produto das saidas obtidas pelos neurdnios
escondidos, isto é,

1= _|j0i. (4.3)
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O aprendizado mutuo de duas ou nsé® parity machingem o objetivo de obter a
sincronizagéo. Para isso se faz necessério que eles reeabraias comuns e informem
as suas saidas. Ajustando os pesos discretos, de acorda@ufeterminada regra de
aprendizado, as redes irdo obter a sincronizagdo em um adimio de passos [Kinzel
& Kanter 2002].

Para exemplificarmos o processo de aprendizado considaserddes neurais A e
B que desejam obter a sincroniza¢do. A sincronizagdo éngenéd entendida como
a capacidade de objetos diferentes formarem um regime daggmecomum, devido a
interag@o ou imposicao [Osipov et al. 2007]. Neste casm@amiizagdo corresponde a
tornar os pesos das redes neurais iguais.

O processo de aprendizado se inicia com a atribuicdo deegaeatorios para 0s
pesos das duas redes neurais. Em cada instante de tempotourdeventrada aleatério
(X) é gerado e as saidag‘¢ 18) sdo calculas.

Set” £ 18, 0s pesos ndo serdo modificados. Caso contrétie (B), a seguinte regra
de aprendizado devera ser aplicada:

Wi j = g(Wij+X). (4.4)

A funcéo g{) é para garantir que 0s pesos permanecam no intervatd dé.

sgn¢)l  se((| > |

45
( caso contrario (45)

9(Q) =

Somente os pesos da camada escondida que apresentaremaglaugual a saida
da rede ¢; = 1) serdo atualizados. Devido a esta restricdo, é impossel guais 0s
pesos foram atualizados sem conhecer a representacamideerede, isto €, os valores
da saida dos neurénios da camada escondidat, ..., 0x). Esse recurso é especialmente
necessario para impedir que outra rede, que ndo participeogesso de sincronizacao,
possa também obter a sincronizagao.

Apos a atualizacéo dos pesos, concluida uma época de text@nodo o processo
devera ser repetido até que os pesos das redes A e B sejagiiiai\\g). Se continuar
0 processo de treinamento mesmo apos as redes estivereangadas, as mesmas per-
manecerao sincronizadas, pois, as entradas e 0s pesos aeasnwbdes serdo idénticos.

O algoritmo de aprendizado é baseado na competicdo engesfaleatérias atrativas
e repulsivas. Por exemplo, considere duas redes A e B redelemesma entradX) e
obtendo a mesma saidg.(Os pesos do neurdnig Que apresentarem a saidg)(gual
a saida da rede)serdo atualizados. Portanto, dois passos séo possivéisr[Ra07]:

e Set" = ¢/ = 0B = 1B, chamado de passo atrativo, os pesos dos neuronios da ca-
mada escondidaN® e WB) sero atualizados. Como 0s pesos estdo no intervalo
entre—| el, a distanciad; j = |W" —W8| ndo serd modificada. Porém, se um dos
pesos ultrapassarem o valasera atribuido ao mesmo o valor limitante. Esta atri-
bui¢éo faz com que a distancia diminua em uma unidade, até gue0;

e Set =18, maso® # 6B, chamado de passo repulsivo, somente um dos pesos da
camada escondida, de uma das redes, seréo atualizados egt@rpesos ja sin-
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cronizados poderédo perder a sincronizacdo. O passo napalsinenta a distancia
relativa dos pesos, impedindo o processo de sincronizagéo.

O processo de sincronizacdo s6 é possivel se a quantidadessiespatrativos for
maior do que 0s passos repulsivos. Para um atacante, qua ascanformacdes entre
0s participantes e deseje obter a sincronizacao, a pratsdel de passos repulsivos sera
sempre maior [Ruttor 2007].

A principal aplicacdo para esta estrutura neural € a gerde@baves criptograficas.
Na seqléncia sera apresentado um protocolo proposto paelkenKanter [Kinzel &
Kanter 2002] que utiliza a arquitetuti@e parity machinge

4.1.2 Protocolo de Geracao de Chaves

Neste protocolo as entidades, que desejam se comunicarrda gegura, utilizam
tree parity machinesom os mesmos atributos. Estas estruturas, que correspauie
parametrok, | e n, sdo de conhecimento publico. A sincronizagédo das redesisei
alcancada através das etapas apresentadas no Algoritmo 1.

Algoritmo 1 Protocolo de distribuicdo de chaves neurais
1: Determinar os parametros das redes neurais;
2: Os vetores de pesos das redes neurais sao inicializadawiale&nte;
3: repeat
Entradas séo geradas;
As saidas das redes séo calculadas;
Os valores das saidas das redes séo tornados publicos;
if os valores das saida das redes forem igiheis
Os pesos serao atualizados;
9. endif
10: until que os pesos sejam iguais

© No Gk

Apoés as redes obterem a sincronizagcédo, as mesmas devdiZar Ui seus pesos
como chave secreta em um algoritmo de criptografia de chanédriga.

Um atacante devera obter a sincroniza¢cao cotneasparity machinese ele desejar
descobrir as chaves de criptografia e ter acesso as infoesiaedrém, a falta de conheci-
mento da representacdo interna das redes € o principaépralgara o atacante. Como o
movimento dos pesos depende da representacdo interna,rsxéssario que o atacante
descubra os estados dos neurénios escondidos corretantenitetanto, existemk2!
diferentes representacdes internas que levam ao mesmaleadaida.

A maioria dos ataques conhecidos utiliza esta abordageménRP@oderado surgir
outros ataques que consigam quebrar a seguranca desteopyofdo entanto, este risco
existe para todos os algoritmos criptograficos.

Ataques

Como os parametros da rede, os valores de entrada e as saidescsinhecimento
publico, um atacante podera utilizar estas informacdesteatar também obter a sincro-
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nizacao. Existem trés tipos de ataques de sincronizagéie)est

e Ataque Simples: neste tipo de ataque [Kanter et al. 2002]atawante (E) treina
uma terceirdree parity machineom as entradas e saidas obtidas das duas outras
redes neurais (A e B). O atacante possui uma rede neural corsraarestrutura
(parametro, | en) e utiliza a mesma regra de aprendizado. Como o atacante nao
sabe quais foram os valores iniciais dos pesos de A e B, elé&tanné inicializar os
seus pesos com valores aleatorios. Os exemplos de treitapuem ser obtidos
através da interceptacdo de mensagens transmitidas eatBe Rara cada passo de
treinamento o atacante calcula a saida de sua rede neutdlligabs seus pesos
através da equacéo:

WEJ = g(WEJ +)(j6\/8). (4.6)

Como podemos observar, na equacao 4.6, o atacante atuadasgsesos baseados
na entrada e na saida das outras redes, sem levar em coréidarsaida da sua
rede e nem a sua representacao interna.

e Ataque Geomeétrico: o atacante leva em consideracdo a saislaadede e a sua
representacao interna. Este ataque é o ataque mais bendsuesdre os ataques
gue utilizam apenas unteee parity machingRuttor 2007]. Este ataque € similar
ao ataque simples, porém neste caso so € aplicada a regneeddiagdo quando a
safda de sua rede for igual & saida das redes que estéo gacdm¢E = 17/B).
Porém, no caso d& +# 1 = 18 0 atacante n&o podera impedir a atualizac&o dos pe-
sos das outras redes. Ao inves disso, 0 atacante tentaigirc@isua representacao
interna, para obter a mesma saida das outras redes, antekcde @ atualizacao
dos pesos. Para isso, 0 atacante troca o valor da saidatfotaiofn o valor de
saida de um neurdnio da camada escondida.

e Ataque de Maioria: o atacante tenta melhorar a capacidagesdé&do das repre-
sentagdes internas utilizando um conjuntordieee parity machinegm vez de uma
Unica rede utilizada pelo ataque geométrico. No inicio degsso de sincroniza-
¢cao, os pesos de todasragedes sao escolhidos aleatoriamente. Quando a saida
de uma determinada red§ for diferente der”/B, o atacante tenta corrigir a sua
representacao interna da mesma forma que o ataque gea@m@ipids a correcao,

0 atacante seleciona entre mgepresentacdes internas a mais comum. Esta re-
presentacdo sera adotada por todas as redes na aplicaegoedder aprendizagem.
Entretanto, as atualizacdes das redes de forma idénticareaim a correlacdo. Este
fato reduz a eficiéncia do ataque. O problema da correlagédarsaimizado se o
atacante utilizar o ataque de maioria e geométrico de foitteenada [Shacham

et al. 2003].

Contra Medidas

Apresentado os ataques, agora iremos mostrar medidassgmne gombater tais ata-
gues. Para isso, uma caracteristica especial do processucdanizacao precisa ser le-
vada em consideragéo. O processo de treinamento é finatjzatholo A e B obtiverem a
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sincronizacdo. Deste modo, o numero de exemplos de treiriarpara um atacante € li-
mitado. Consequentemente, o atacante s6 obtera sucessalss@brir a representacéo
interna de A ou B antes do término do processo de sincrorazaca

Para dificultar a realizacdo do ataque algumas caractedsiia rede neural deverao
ser avaliadas. Sao elas [Ruttor 2007]:

e Quanddk < 3, o tempo de sincronizacdo de A e B é diretamente propoicidia
Entretanto, o tempo de sincronizacédo de um atacante crgzorancialmente com
0 aumento dé, exceto para o ataque geométrico. Ou seja, quirds, as redes A
e B tendem sempre a sincronizar antes da rede atacantey exceaso do ataque
geomeétrico;

e Quanto maior o valor d& maior serd a probabilidade de sucesso de um ataque
simples. Além disso, neste caso o esforco para A e B obterencesizacéo
cresce exponencialmente com o aumenth deque podera resultar em uma grande
guantidade de exemplos de treinamento. Em outras palaltas,valores para a
variavelk ndo deverdo ser utilizadas pois aumenta o tempo de paradgedas
chaves e facilita o ataque simples;

e No caso do ataque geométrico, a probabilidade de sucessmtaioom a diminui-
¢ao dek, porém diminui com o aumento diequanddk > 3. Isto € k devera ter um
valor maior ou igual a 3 para combater o ataque geométrico.

Desta form& = 3 € a escolha 6tima para a aplicacadrda parity machin@a geracéo
de chaves de criptografia [Ruttor 2007]. Deste modo, o niveledgiranca desejado €
obtido através da variavé] sendo o sistema considerado segurb sec. Na pratica,
para conseguir qualquer nivel de seguranca desejado,cuestntar o valor de

4.2 Protocolo de Diffie-Hellman

A finalidade do protocolo € permitir que dois usuarios negocuma chave com se-
guranca, a qual pode entédo ser usada para a subsequerdgrafiptdas mensagens. O
protocolo de Diffie-Hellman depende, para a sua segurarcdifiduldade de se calcu-
lar logaritmos discretos. Resumindo, podemos definir o logardiscreto da seguinte
maneira. Primeiro, definimos uma raiz primitiva de um numaimo p como aquela
cujas poténcias médulpgeram todos os inteiros de 1 gie- 1. Ou seja, sg € uma raiz
primitiva do niumero prim@, entdo os numeros

g mod p,g® mod p,...,g° L nmod p (4.7

sao distintos e consistem nos inteiros de 1at€l em alguma permutacao.
Em outras palavras, para qualquer intddysendob < p, e uma raiz primitivag do
namero primop, podemos encontrar um expoente exclusital que:

b=g mod p. (4.8)

O expoentéa é referenciado como o logaritmo discretolwaa baseg mod p. Ex-
pressamos esse valor comilmgy p(b). Beth [Beth et al. 1992] apresentou um algoritmo
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para o calculo do logaritmo discreto de um nimero primo. lpeecomplexidade deste
algoritmo é da ordem de:
e((Inp)/3(In(Inp))?/3) (4.9)

gue € intratavel para numerpgrandes.

Se a exponenciacao fosse feita sobre os inteiros e depaddadnodula, os valores
intermedidrios seriam extremante grande. Por exemplgjadereg = 3, p= 233 ei =50,
obtemos:

b = 3°° nod 233
b = 717.897.987.691852588770249 nmod 233
b = 218

Felizmente, podemos utilizar uma propriedade da arit@étiodular:

[((a mod p) x (B nod p)] nod p=(axP) nod p. (4.10)

Assim, podemos reduzir resultados intermediarios.
Generalizando, suponha que queiramos encontrar oafatnod p, coma eb inteiros
positivos. Se expressarmbg£omo um numero binaribby_; ... b, entdo temos:

b= Y 2 4.11
b;o (4.11)

Portanto, _ _
2P = alZn#0?) — D a?) (4.12)
bj£0

a® nod p= a?| md p= a?) nmod mod 4.13
P [|'| ] P (bDO[ p]) p (4.13)

b #0

Entdo, podemos utilizar o Algoritmo 2 para calcularrabsnod p.

4.2.1 Protocolo de Geragao de Chaves

Existem dois numeros conhecidos publicamente: um numeémogs € um inteiro
g. Lembrando quey € uma raiz primitiva dep. Suponha que Alice e Bob desejem
negociar uma chave secreta. Inicialmente, Alice selediomanteiro aleatorioka < p e
calculaYa = g**mod p Da mesma maneira, Bob seleciona independentemente unointei
aleatorioXg < p e calculayg = g*®modp Alice e Bob mantém os valores deprivados
e tornam os valores dépublicos. Entdo, Alice calcula a chave coie= (Yg)*2 mod p
e Bob calcula a chave conio= (Ya)*® mod p. Esses dois célculos produzem resultados
idénticos. A Figura 4.3 ilustra as etapas necessarias pareacao da chave.

Pela regra da aritmética modular, poderemos provar que a&glserao idénticas.
Vejamos:
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Algoritmo 2 Algoritmo para calculaa® mod p
1: inputs: a, b e p; {O inteiro b € expresso como um namero binang, px_1...bo)};

2: ¢c=0;
3 f=1;
4: for i=k;i>0;i——do
5: c=2c
6: f=(fxf)modp;
7: if bj = 1then
8: C+ +,
o: f = (fxa) modp
10:  endif
11: end for
12: return f
Alice Bob
G, P
Gera um numero Gera um nUmero
aleatoério: X <P aleatorio: XB <P
XA XB
YA= G modP YB= G modP
1A %
XA XB
K=YB mod P K=YA mod P

Figura 4.3: Acordo de chaves Diffie-Hellman.

ComoXp e Xg sao privados, um adverséario s6 tem acessagaYa e Yg. Deste modo,
Eve é obrigado a calcular um logaritmo discreto para deteana chave.
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A seguranca do protocolo estd em definir prgrande, pois a seguranca do sistema
€ baseado na dificuldade de fatorar nimeros primos grandés disso, Eve nao teria
tempo hébil porque Alice e Bob trocam a chave toda vez que slabedecem a comuni-
cacao.

Contudo, o protocolo de Diffie-Hellman € inseguro contra qa¢anan-in-the-middle
Neste ataque, Eve ndo precisa determinar os valorg deg para atacar o protocolo.
Ela pode ludibriar Alice e Bob criando duas chaves: uma erdére élice e outra en-
tre ela e Bob. Portanto, devera ser incluido algum tipo dentioégéo para solucionar
este ataque. Este servigo ird permitir que Alice e Bob veegfigge eles estdo realmente
interagindo uns com 0s outros e ndo com Eve.



Capitulo 5

Implementacéo e Analise de
Desempenho dos Protocolos em FPGA

A tecnologia RFID esta sendo utilizada em diferentes apdesga sociedade mo-
derna, tais como: controle de acesso, aplicacdes médieagpe esportivos, identifica-
¢ao de animais, pagamento automatizado de pedagios e spdrgpublico. Porém,
estas aplicacBes podem resultar em riscos a segurancaeigeiye dos usuarios.

Pesquisadores vém propondo solucdes para minimizar éstes,ruma vez que as
normas internacionais, relacionadas a tecnologia RFID ab&ngem especificacdes de
criptografia, autenticacéo e gerenciamento de chaves.fidsldades encontradas para a
concepcgao de mecanismos de seguranca sdo devidas a lesiteg@apacidade compu-
tacional, espaco de armazenamento e fornecimento de idasiagsRFID.

Atualmente, um dos principais desafios de seguranca damiaf@o em sistemas
RFID trata-se do gerenciamento de chaves criptograficage Batprotocolos de gera-
¢ao de chaves presentes na literatura se destacam os degfafiptdNeural [Kinzel &
Kanter 2002] e Diffie-Hellman [Diffie & Hellman 1976]. Nestagitulo iremos avaliar
o desempenho destes protocolos na geracdo de chaves eamasi®€ID. Para os tes-
tes foi desenvolvido uma plataforma em FPGAe(d-Programmable Gate Arrgycom o
processador embarcado Nios II.

Na sequéncia sera apresentada a plataforma de testesaesisticas da tecnologia
FPGA e do processador Nios Il, a descrigcdo da implementaggiprdtocolos de Cripto-
grafia Neural e Diffie-Helman e os resultados dos testeszeshis.

5.1 Plataforma de Testes

A computacao reconfiguravel é uma tecnologia que se basaispusitivos I6gicos
reprogramaveis. Aplicacfes que utilizam esta tecnologiEem atingir um desempenho
elevado e, ao mesmo tempo, fornecer flexibilidade de proggdm A computacao re-
configuravel esta se tornando um novo paradigma para o dedgemento dehardware
nos ultimos anos.

As FPGAs Field-Programmable Gate Arraysao dispositivos tipicos deardware
utilizados em computacdo reconfiguravel. Estes dispositbdo formados por blocos
funcionais interconectados. Estes blocos podem ser pnagi@s, e reprogramados, para
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executar funcdes légicas definidas pelo usuério. A tecimlEigGA tem evoluido signifi-
cativamente, alcancando elevados niveis de densidadandesho e baixo custo. Esses
avancos tornam a tecnologia FPGA cada vez mais competaivarelacdo a tecnologia
ASIC (Application Specific Integrated Circjta qual por muitos anos tem liderado a
fabricacéo de dispositivos.

O aumento da capacidade de processamento e a caracteléste@ogramacao mo-
tivaram a utilizacdo desta tecnologia no desenvolvimentprdtétipo da plataforma de
testes. Esta plataforma foi desenvolvida visando avaltango de processamento ine-
rente aos protocolos de distribuicdo de chaves testadoa.niRnsurarmos o tempo to-
tal dos protocolos, se faz necessario a utilizacao de tiaaeres e receptores de radio
frequéncia. Deste modo, o tempo total corresponde ao tempootessamento mais o
tempo de comunicacao. A avaliagcao do tempo total esta foescapo deste trabalho.

A plataforma utilizada para avaliagéo dos protocolos ctesle um processador Nios
[I, uma meméria SRAM (512 KB), uriiimere um componente JTAG UART, conforme
ilustrado na Figura 5.1.

Computador

Interface
USB-Blaster

a N\
Processador Mdédulo JTAG Interface
NIOS I Debug JTAG UART
[ Avalon Switch ]
Interface
SRAM
— FPGA chip
& J
SRAM CHIP Timer
(512 KB) (50 MHz)

Figura 5.1: Plataforma de testes.

O Nios Il consiste de um processador RISC deb88 desenvolvido pela Altefa
para atender uma grande escala de dispositivos embar@slpencipais caracteristicas
deste processador sdo: conjunto de instrucdes e espacdete@mento de 3ats; 32
registradores de propadsito geral; 32 fontes de interrugpegternas; instrugdes dedicadas
ao calculo de multiplicagcbes com 6its e 128bits; instrucdes ponto-flutuante; acesso a
uma variedade de periféricam-chipe interfaces para acesso a memoérias e periféricos
off-chip. O Nios Il foi escolhido porque ele oferece um curto ciclo deahvolvimento e
um completo ambiente de desenvolvimento integrado.
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O componente JTAG UART é responsavel pela interface entreaepsador Nios Il
e um computador. Esta interface se faz necessério para @pragfio dos protocolos na
plataforma e a aquisicdo dos dados necessarios para a¢éalidos testes.

A plataforma foi embarcada na placa DE2, introduzida no ad@ela Altera. Entre
0s componentes da placa foi utilizado o FPGA (Cyclone Il EPEB33C6),clock (50
MHz), chip de memadria (SRAM) e a interface USB-Blaster. A Talielhapresenta a
guantidade de recursos utilizados pela plataforma e ossexdisponiveis pelo FPGA.

Recursos Utilizados Disponiveis
Elementos logicos 1.746 33.216
Pinos 45 475

Bits de memoarias 10.240 483.840

Tabela 5.1: Recursos utilizados pela plataforma embarcdigpeniveis pelo FPGA Cy-
clone Il EP2C35F672C6.

Os protocolos foram escritos na linguagem C e compilado caonmilador Altera
Nios Il C2H Compile Esta linguagem foi escolhida por ser uma linguagem de af&l n
e permitir uma maior portabilidade em relag&o as linguagessmbly, VHDL e Verilog.

5.2 Implementagcdes dos Protocolos

Na modelagem dos protocolos na plataforma foram definidas dntidades (leitor
etag) que se comunicam através de mensagens. As mensagensrfanamitidas atra-
vés de referéncias a posicoes de memorias (ponteiros). reedd que a memoria foi
compartilhada entre as duas entidades.

Na sequéncia serdo apresentadas as principais caracasrig implementacao dos
dos protocolos de Criptografia Neural e Diffie-Hellman.

5.2.1 Criptografia Neural

O protocolo de Criptografia Neural foi implementado em cotgwom o algoritmo
de criptografia com chave simétrica AES. A utilizacdo de ugor@mo de criptografia se
fez necessario para a realizacao dos testes de sincromidagdiedes neurais.

No protocolo de Criptografia Neuraltag e o leitor utilizam redes neuraigde pa-
rity machiney com os mesmos atributog, (I e n). O processo de geracdo de chaves
comeca com a atribuicao de valores aleatdrios aos pes@sdedes neurais. O leitor é
responsavel pela criacdo do vetor de entraaefn cada instante de tempo, através de
uma sementeS) de 128bits. O leitor tem ainda a atribuicdo de informatagy (através
do quadro de sincronizacéo, chamado de SYNC): o valor da sensaida obtidart) e
uma sequéncia cifrada tés, conforme mostrado na Figura 5.2. Esta sequiéncia € obtida
cifrando uma variavel do sistema chamada TS. Nesta crigfiage utilizada como chave
0s 128 primeirodits dos pesos. O envio desta variavel cifrada se faz necess#do p
o0 teste de sincronizagdo. O quadro SYNC tem ainda um idexdic(ID). Este campo
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tem a finalidade de informar ao leitor dag qual € o identificador da mensagem. A va-
ridvel ID comega com zero e € incrementada toda vez que o &itéar um quadro de
sincronizacao.

Leitor

SYNC(ID, S, T E(TS))

ACK_SYNC(ID)

%\ NACK_SYNC(ID)
tit T{ NP-A) 4 FIN_SYNC(IV)

Figura 5.2: Mensagens utilizadas pelo protocolo de CriptitegiNeural implementado.

Apos o envio do quadro SYNC, o leitor dispara um cronémetro & diguardando
a resposta déag. Caso atag ndo responda até um determinado tempo limite, o leitor
reinicia o processo de sincronizacao, ou seja, cria um noealrg de sincronizacao.
Entretanto, o leitor s6 enviara uma nova mensagem se o nifadentativas ndo exceder
certo limite. Além disso, o leitor devera detectar a preaahgtag antes de enviar a
nova mensagem. Esta restricao se faz necessario paraggsatareitor envie quadros de
sincronizag&o quandotag ndo estiver mais presente.

Quando atag receber a mensagem de sincronizacao, ela devera realieateode
sincronizacdo. O teste de sincronizacao é realizado dansegnaneira: dag utiliza
0s 128 primeirodits dos pesos da rede neural como chave na decriptografia daefaria
cifrada recebida do leitor(TS)). Caso o resultado obtido seja igual a variavel TS,
armazenada previamente em sua memoria, as redes estamigiadas. Na sequéncia,
atag devera escolher aleatoriamente quais dos seus pesos skzadas para a criacao
da chave de criptografia. Posteriormentéagdevera informar ao leitor que ja obteve a
sincronizacéao e o indice dos pesos que serdo utilizadogpeaedo da chave. Para isso
atagutiliza o campo indice do vetor (IV) da mensagem FIN_SYNC.

Ao término do processo de sincronizacao, o leitortagedeverdo extrair a chave de
criptografia dos neurénios. O tamanho do vetor de chaveda®f € dado pela formula:

d=¢exkxn (5.1)

onde, ¢, k e n representa a quantidade dis necessario para representar o valord de
(méximo valor dos pesos em mdédulo) com o sinal, quantidadeedednios da camada
escondida e a quantidade de entradas para cada neurdnnaieecoPor exemplo, Se
k=3,1 =127= (11111125 e n = 32 teremos = 8 e d = 768 bits. Supondo que
desejamos obter uma chave de b8 entdo podemos dividir o vetor em um conjunto de
6 vetores de 12Bits. O IV ir4 distinguir um destes novos vetores, ou seja:

IV € {0,1,2,3,4,5} (5.2)

O outro campo da mensagem FIN_SYNC é o identificador (ID)e Eampo tem a
finalidade de informar ao leitor que esta mensagem é umag@sponensagem recebida
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com o mesmo identificador, ou seja, uma mensagem recentex&uplo, o leitor envia
uma mensagem SYNC com o identificador igual a &ggrocessa a mensagem e envia
uma resposta com o identificador também igual a 5.

Se a decriptografia déx(TS) ndo gerar o resultado esperaddag deverd utiliza a
semente$) no seu gerador de numero pseudo-aleatdrio para obterectespentrada da
rede ). Em seguida, #agira obter a sua saida da rede neurd)(Caso a saida da sua
rede seja igual & saida da rede do leitdr<€ t-), atag devera ajustar os seus pesos.

Ao término da atualizacdo dos pesotag devera informar ao leitor que as saidas
foram iguais, para que 0 mesmo possa ajustar os pesos delenfdamar ao leitor dag
utiliza a mensagem ACK_SYNC composta apenas do identificadado este igual ao
identificador da mensagem SYNC recebida15e- -, atag ndo devera ajustar os seus
pesos e enviara para o leitor a mensagem NACK_SYNC, com o IDaguda mensagem
recebida. A mensagem NACK_SYNC ira informar que o leitor néeda ajustar os seus
pesos.

O leitor que estava aguardando a resposttgaao receber a mensagem devera ve-
rificar se o identificador do quadro recebido correspondelewtificador do quadro es-
perado. Se a mensagem for uma mensagem antiga, o leitanaetax aguardar novas
mensagens dag.

Se a mensagem for valida, o leitor ira verificar o tipo do qoa&e o quadro for um
guadro de término de sincronizacdo (FIN_SYNC), ele devetr@iexas chaves da rede
neural de acordo com o indice do vetor informado padp Por outro lado, se o quadro
for um quadro de confirmacéo (ACK_SYNC), ou seja, a saida desas@de sdo iguais,
o leitor deverd ajustar os seus pesos. Para qualquer qadrddiquadro o leitor reiniciara
0 processo de sincronizagao.

Ao término do processo de treinamento as estruturas nelagag e do leitor apre-
sentacdo as mesmas chaves de critpografia.

5.2.2 Protocolo de Diffie-Hellman

O leitor inicia o processo de geracao das chaves obtendseussregistradores, 0s
valores dep e g. Estes valores sao fixos e inseridos pelo administradorstiensa. Lem-
brando quep € um numero primo g € uma raiz primitiva modul@. Na sequéncia, o
leitor gera um numero aleatériX(), sendo queX, < p. Apos a geragao do numero, 0
leitor calcula a sua senha publiéa ), conforme mostrada na equacao:

Y. =g nod p. (5.3)

O leitor tem a atribuicdo de informar as variavgip e Y, atag, através do quadro de
sincronizacado (chamado de SYNC), conforme mostrado na&k3r O quadro SYNC
tem ainda um identificador (ID). Este campo tem a finalidadefdemar atag qual € o
identificador da mensagem. A este campo é atribuido um viglatdaio.

De forma semelhante ao protocolo de Criptografia Neural, apésvio do quadro
SYNC, o leitor dispara um crondémetro e fica aguardando umaséesplatag. Caso a
tag ndo responda até um determinado tempo limite, o leitoragi@ii processo de sincro-
nizacado. Porém, o leitor sO enviara uma nova mensagem se @o® tentativas nao



5.3 Resultados 40

Tag

SYNC(G, P, Y)

D

SYNC(Y, )

Figura 5.3: Mensagens utilizadas pelo protocolo de DiffeghHan implementado.

exceder certo limite. Além disso, antes de criar a nova nyamsa leitor devera detectar
a presenca deag. Esta restricdo se faz necessario para evitar que o leing qnadros
de sincronizacdo quanddag néo estiver mais presente.

Quando aag recebe a mensagem de sincronizacgao, ela devera gerar secoralex
atorio (X1), sendo queXt < p. Na sequiéncia, tagira calcular a sua senha publicg],
conforme mostrado na equacéao:

YT :gXT mod P. (54)

A tag devera informar as sua senha pubhgaao leitor, através do quadro de sin-
cronizacao (chamado de SYNC). O outro campo desta mensagedesgtificador (ID).
Este campo tem o objetivo de informar ao leitor que esta ngemsa uma resposta a
mensagem recebida com o mesmo identificador. Apés o envioquadro SYNC dag
ird calcular a sua chave de criptografgr():

Kir =Y mod p (5.5)

O leitor que estava aguardando a respostaglaao receber a mensagem, ira verificar
se o identificador do quadro recebido corresponde ao idsddr do quadro esperado.
Caso o identificador seja valido, o leitor ira calcular a suavelcriptografical 1):

Kir =Y7¢ mod p (5.6)

O tamanho da chave geradi) € igual a quantidade d@ts necessarios para represen-
tar o valor dep. Por exemplop = 233, temo = 8. Caso o tamanho da chave gerada
seja inferior ao tamanho da chave bits necessarias para a criptografia, entdo mais de
uma chave devera ser gerada.

5.3 Resultados

O objetivo deste trabalho € avaliar o desempenho dos piogde Criptografia Neu-
ral e Diffie-Hellman na geracdo de chaves em sistemas RFl@éstida implementagdo
destes protocolos em uma plataforma embarcada. Os tesées fealizados visando
mensurar o tempo de processamento destes protocolos. © tEmpocessamento cor-
responde ao tempo necessario para a geracdo das chavegréfipas desprezando o
tempo de comunicacgao.
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Lembrando que no protocolo de Criptografia Neural e DiffiekiHah o nivel de segu-
ranca é representado pelas variavap, respectivamente. No protocolo de Criptografia
Neural existe ainda a variaveresponsavel por controlar a quantidade de chaves geradas.
Na sequiéncia serdo apresentados os resultados dos tabresos.

A Figura 5.4 ilustra a quantidade média de mensagens cogaceko parametrh
sendok = 3 en =32, em 10 amostras. Nos gréaficos € possivel observar que sume
no nivel de seguranca (ou seja, 0 aumento na varlqwelplica no aumento exponen-
cial da quantidade de mensagens necessarias para a siacémndas redes neurais. Por
exemplo, se utilizarmols= 25 el = 100 se fazem necessarios aproximadamente 57.048
e 1.133.201 mensagens, respectivamente.

le+07 ¢ | | |

le+06 |

Quantidade de Mensagens

100000

10000

25/576 50/672 100/ 768

Valores de | f tamanho da chave (bits)

Figura 5.4: Quantidade média de mensagens em funcBgdeak = 3 en = 5, obtidos
em 10 amostras.

De acordo com a Figura 5.4, uma desvantagem do protocolo geo@mafia Neural
€ a grande quantidade de mensagens necessarias para olprotaambrando que no
protocolo de Diffie-Hellman a quantidade de mensagem € aotese igual a dois.

Os tempos medios de processamento com relacdo a vdrig&elmostrados na Fi-
gura 5.5. Nos graficos € possivel observar que o aumento i@eldr resultando em
uma maior quantidade de mensagens, implica no aumento exgiahdo tempo para a
obtencéo das chaves criptograficas. Por exemplo, se utiliid = 25 el = 100 se faz
necessario aproximadamente 72,07 e 42.672,50 segundpsctigamente. Portanto, o
protocolo de Criptografia Neural ndo devera ser utilizadoistereas que necessitem de
rigorosas exigéncias de seguranca e possuam restricOgsrtes

Enquanto o paramettanfluéncia diretamente no nivel de seguranca, a variaweh-
trola a quantidade de chaves geradas. Os tempos médioscgsgamento com relacdo a
variaveln sdo mostrados na Figura 5.6. Como podemos observar, o auntevétor de
n (ou seja uma maior quantidade de chaves geradas) implicareaumento no tempo
de processamento. Por exemplo, se utilizarmesll en = 22 teremos gerado ao final
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100000 . . .

10000 |

Termpo (s)

1000

25/3576 50/672 100/ 768

Valores de | f tamanho da chave (bits)

Figura 5.5: Tempo médio de processamento do protocolo déoGrgdia Neural em fun-
¢céo dd, parak =3 en =15, obtidos em 10 amostras.

do processo uma chave de 188 e 264bits, no tempo médio de 20,8 e 41,60 segundos,
respectivamente.

Agorairemos apresentar os testes do protocolo de Diffie¥tdel A Figura 5.7 ilustra
o tempo médio de processamento em funcao dos valongsséadag = 3, para a geracao
de chaves de 12Bits. Como os valores dp testados eram inferiores a 1B8Bs, se fez
necessario a criacdo de mais de uma chave. Por exemplo,aqpan®33, (gerando
chave de dits) se faz necessério a criacdo de 16 chaves, resultando aorfinadtor de
8x 16 = 128bits.

De acordo com a Figura 5.7, o aumento nos valorgs(@e seja, aumento no nivel de
seguranca) resulta em uma pequena variacao no tempo meeissae0 para a geracao
das chaves. Por exemplo, quarule: 233 ep = 4.294.960.049 obtemos o tempo médio
de 1,40 e 1,15 segundos, respectivamente.

O tempo médio de processamento em fungdo de diferentesidpaed de chaves
geradas, sendp = 65.419 eg = 3, € mostrado na Figura 5.8. Pelo grafico é possivel
observarmos que o aumento na quantidade de chaves gerguas ino aumento do
tempo de processamento. Por exemplo, para gerarmos umadhd28 e 25@its, se
faz necessario criarmos 8 e 16 chaves, resultando no tempgt8ee 2,82 segundos,
respectivamente.

Com base nas Figuras 5.4 e 5.7, é possivel observar que ogloottecCriptografia
Neural e mais sensivel a variagcdo do parametro relacionagguranca do protocolo.
Além disso, o tempo médio de processamento obtido foi maigratocolo de Cripto-
grafia Neural. Podendo, dependo da aplicacédo, se tornaaticegrel.

Conforme os resultados dos testes € possivel concluir guepmtde processamento
do protocolo de Diffie-Hellman é menor que o de CriptografiarnsieuAlém disso, o
protocolo de Diffie-Hellman € menos sensivel a variagbespaodmetros de seguranca
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Figura 5.6: Tempo médio de processamento do protocolo déoGradia Neural em fun-
¢cao den, parak = 3 el = 5,0obtidos em 10 amostras.

e tamanho da chave gerada, ou seja, com este protocolo gghadster maiores niveis
de seguranca. Portanto, o protocolo de Diffie-Hellman é @yatispriado para sistemas
RFID quando comparado com o protocolo de Criptografia Neural.
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Capitulo 6

Conclusodes e Trabalhos Futuros

Nesta dissertacdo aspectos de privacidade e segurancéodaagdo em sistemas
RFID foram analisados e discutidos. De acordo com estassasdbi possivel concluir
gue para garantir uma comunicagao segura entre comporfiesse faz necessario a
utilizacdo de um protocolo de geracao de chaves.

Entre os protocolos de geracéo de chaves presentes nalidesa destaca o protocolo
de Criptografia Neural e Diffie-Hellman. No entanto, ndo éxisa literatura implemen-
tacdes e analises de desempenho destes protocolos emasifR€ilD. Desta forma, o
presente trabalho teve como objetivo realizar uma avalidgddesempenho dos proto-
colos de Criptografia Neural e Diffie-Hellman na geracdo deeham sistemas RFID.
Para isso, foi mensurado o tempo de processamento destesgios. O tempo de pro-
cessamento corresponde ao tempo necessario para a geaacéloasles criptograficas
desprezando o tempo de comunicacdo. O tempo de comunicagdghé da quantidade
e do tamanho das mensagens. Para mensuramos o tempo decam@oise fazia neces-
sario a utilizacao de transmissores e receptores de r&djodncia. A analise do tempo de
comunicacao esta fora do escopo deste trabalho pois 0 mé&mepende do protocolo
gue esta realizando a comunicacao.

Para os testes foi desenvolvido uma plataforma em FR&Ad(Programmable Gate
Array) com o processador embarcado Nios Il. Sobre esta plataflamaia utilizados os
protocolos de Criptografia Neural e Diffie-Hellman no proocede geracéo de chaves
criptograficas. A metodologia de pesquisa baseia-se ngagfie de conhecimento ao
desenvolvimento de novos sistemas RFID através de umaenaiigparativa entre esses
dois protocolos de seguranca da informacao.

Nos testes foi possivel observar altos valores para o tempoodessamento do proto-
colo de Criptografia Neural. Portanto, este protocolo ndermdeser utilizado em sistemas
gue necessitem de rigorosas exigéncias de seguranca emassiricdes temporais. Por
outro lado, o tempo de processamento do protocolo de Ditisrtdn se apresentou de
forma satisfatéria. Além disso, o protocolo de Diffie-Hedimé menos sensivel a varia-
¢Oes nos parametros de seguranca e tamanho da chave garsgja, com este protocolo
€ possivel obter maiores niveis de seguranca. Logo, o plotde Diffie-Hellman é mais
apropriado para sistemas RFID quando comparado com o plotecriptografia Neu-
ral.

As principais contribuicfes deste trabalho foram: levawetato bibliografico de pes-
guisas relacionadas a seguranca da informacédo em sisteniasiRplementacéo dos
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protocolos Diffie-Hellman e Criptografia Neural em uma platafa embarcada ehard-
warereconfiguravel e a avaliagdo de desempenho destes pratowofdataforma;

A presente dissertacao é o comeco de uma proposta de prejpesduisa para a im-
plementacdo de um Sistema de Monitoramento e Auditoriaikédapseguro que faz uso
da tecnologia RFID. Para tal se faz necessario adquirirjgmeante, os conhecimentos
das vulnerabilidades de seguranca e medidas que visantigparaomunicacao segura
nesta tecnologia.

Outras sugestdes para trabalhos futuros:

e Mensurar o tempo de comunicacgao entre as entidades RFID,;
e Analisar outros protocolos de geracéo de chaves;
e Implementar os protocolos diretamente leandware
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