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RESUMO

Redes em malha sem fio t€m ganhado particular importancia do mundo académico e
coorporativo nos ultimos anos. Redes em malha, ou mesh, sdo redes sem fio baseadas no
padrao IEEE 802.11, onde a comunicacgd@o entre os nds de acesso e roteamento € feita através
de protocolos ad-hoc. Desta forma, as redes em malha s3o utilizadas para a criacdo de
backbones sem fio, podendo fornecer acesso a Internet para usudrios cabeados ou moveis.

Esta inversdo do paradigma de estruturacdo de redes metropolitanas proporciona uma
solucdo para o acesso na chamada dltima milha, além de novas formas de comunicacao movel
e pessoal. Por utilizarem um padrdo de acesso ao meio consolidado e amplamente difundido,
podem ser construidas com baixos custos. Além disso, elas permitem a cobertura de grandes
areas sem a necessidade de projetos complexos de rddio-enlace por serem auto-configurdveis
na presenca de demais nos.

O presente trabalho apresenta a primeira fase do projeto académico Remesh,
financiado pela Rede Nacional de Pesquisa e Ensino, cujo objetivo foi a constru¢do do
primeiro protétipo de uma rede em malha académica, fornecendo acesso em banda larga
gratuito para alunos e funcionarios da UFF.

Como assistente técnico do projeto, o autor apresenta a producdo cientifica pessoal
agregada a construcdo do protétipo: o esquema de enderecamento adotado, solugdes de
hardware, a metodologia empregada para o desenvolvimento dos enlaces de radio, estudos
para o aperfeicoamento do protocolo de roteamento e de solugdes para utilizagao de multiplas
antenas, desenvolvimento de aplicacdes de geréncia e acompanhamento e diversas medi¢des
realizadas com objetivo de andlise e comprovagao da funcionalidade do protétipo.

Palavras chave: Redes em malha sem fio; Protocolos de roteamento ad-hoc; Métricas de
qualificacdo de enlaces sem fio; Aplicacdes de geréncia e acompanhamento de redes sem fio;
OLSR, Optimized Link State Routing.



ABSTRACT

Mesh Networks have been attracting special attention from the academic and
corporative communities over the last years. Mesh networks are wireless, IEEE 802.11
standard based networks, where access and routing nodes communicate with each other
through ad-hoc protocols. Because of that, mesh networks are employed on the construction
of wireless backbones, providing Internet access to cabled and mobile users.

This inversion of the metropolitan networks structure paradigm provides a solution to
the last mile access, and also of alternative means of mobile and personal communication. By
using a consolidated and successfully applied technology, they can be constructed with low
costs. Besides, they allow large areas covering without complex radio-links projects due to its
capability of auto configuring in the presence of other nodes.

This work presents the first part of an academic project called Remesh supported by
the National Research and Education Network, which main objective was the construction of
the first national academic mesh network prototype, providing wide band Internet access to
students and employees of the academic community.

As the technical assistant of the project, the author of this work presents its personal
scientific production added to the successful and functional construction of the prototype: the
IP addressing scheme, hardware solutions, researches for the routing protocol improvement
and radio link solutions (including the use of multiple antennas) and the development of the
management and monitoring applications.

Keywords: Mesh networks; Ad-hoc routing protocols; Qualifying wireless link metrics;
Managements and monitoring wireless applications; OLSR, Optimized Link State Routing
Protocol.



1 INTRODUCAO

Nos dltimos cinco anos, as tecnologias de acesso wi-fi t€m sido utilizadas para o
fornecimento de acesso as redes universitdrias por parte de alunos residentes nas suas
proximidades. Com o objetivo de expandir a drea de cobertura e conseqiientemente o
nimero de usudrios, diversos projetos pilotos t€ém sido desenvolvidos. Os motivos sdo
claros: a larga difusdo da tecnologia wi-fi, os baixos custos dos equipamentos
necessdrios e as altas taxas obtidas. Alguns exemplos sdo o RoofNet no MIT (BICKET
et al, 2005), Vmesh (TSARMPOPOULOS, 2005) na Grécia, MeshNet na Universidade
da Califénia em Santa Barbara (CAMDEN et al, 2004), Microsoft Community Mesh
(DRAVES el al, 2004 [a]; 2004 [b] ), dentre outros (WEBER et al, 2003).

Nestes projetos, roteadores sem fio (geralmente de facil acesso no mercado) sao
instalados no topo de edificios e residéncias € comunicam-se entre si no modo ad hoc
através de multiplos saltos, encaminhando mensagens aos seus destinos. Usudrios nos
edificios podem se conectar a rede em malha sem fio de forma cabeada, tipicamente via
Ethernet, ou através do acesso sem fio, utilizando interfaces wi-fi. Tais projetos
inspiraram o projeto Remesh, o primeiro piloto universitario brasileiro a implantar uma
rede do tipo mesh (como s@o mais conhecidas as redes em malha sem fio) em ambiente

externo, propiciando acesso a Internet em banda larga para participantes voluntarios.

No presente trabalho serd descrita a criacdo do protétipo de uma rede mesh de
baixo custo, instalada em ambiente externo e utilizada por usudrios em suas proprias
residéncias. Serdo descritos os procedimentos para a criagdo do n6 de roteamento,
levando-se em conta os softwares e os hardwares adotados. Serd apresentado o esquema
de enderecamento, o protocolo de roteamento, as escolhas de parametros de hardware,

as solugdes para o suprimento de energia e para a escolha das antenas mais apropriadas.
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Uma discussdo sobre a metodologia de montagem dos enlaces serd apresentada
utilizando modelos de propagacdo préprios (e simplificados) para a tecnologia de acesso
em questdo. Serd apresentada uma nova proposta para o protocolo de roteamento
utilizado na comunicagdo entre os nds. Medi¢des do atraso, jitter, taxa de perda de
pacotes e vazdo, serdo utilizadas para corroborar tanto o protocolo de roteamento como
a validacao funcional do protétipo. O trabalho realizado, em conjunto com os demais
participantes', permitiu a construcdo de uma rede piloto e a geracdo de diversas
pesquisas e medicdes no ambito de tornar o protétipo funcional, escaldvel e

reproduzivel.

Como assistente técnico do projeto, o autor teve participacao ativa em todas as
fases do primeiro ano do projeto, tanto nas questdes operacionais, desde a especificagao
e compra dos equipamentos até as instalacdes, quanto nas pesquisas e testes realizados.
Destacam-se como contribui¢des proprias: a escolha dos parametros de funcionamento
dos roteadores sem fio, o modelo de enderecamento; a solucao para os acessos cabeado
e sem fio simultdneamente através dos roteadores, a metodologia para a constru¢ao dos
enlaces radio, as edi¢des realizadas, o modelo para a autenticacdo dos usudrios, as
ferramentas de geréncia e acompanhamento da rede e algumas das solu¢des de hardware

para montagem dos nds externos

1.1 MOTIVACAO

O acesso a Internet através de elementos modveis vem se tornando alvo de
interesse corporativo e universitirio em todo o mundo. Novos padroes de acesso estdo
sendo estudados ou ja entrando em produgdo, principalmente para a tecnologia celular.
E inegdvel a tendéncia tecnoldgica e mercadolégica para o desenvolvimento das
comumente conhecidas “Mobile Networks”. Neste escopo, uma tecnologia que ja havia
se consolidado e que ainda continua em desenvolvimento voltou a despertar interesse,
as Redes Locais Sem fio, ou Wireless Local Area Network (WLAN), ou ainda, o padrao
comercial Wi-Fi (Wireless Fidelity) definido pela WECA — Wireless Ethernet
Compatibility Alliance.

' Dentre os diversos participantes e colaboradores voluntarios do projeto, destaca-se Diego Gimenez
Passos, formado em Ciéncias da Computagdo pela UFF em 2007 e participante do primeiro e do segundo
ano de realizag@o do projeto Remesh. Diego Passos teve participag@o ativa em todas as pesquisas
realizadas no projeto, devendo-se a ele a criagdo do protocolo OLSR-ML, que serd detalhado no Capitulo
4 do presente trabalho (dpassos @ic.uff.br).
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As redes locais sem fio sdo redes de comunicacdo de dados cujo acesso €
baseado no padrdo IEEE 802.11 (STALLINGS, 2002). Estas redes foram desenvolvidas
utilizando as faixas de freqiiéncias de 2,4 e 5 GHz, sendo que a segunda ainda estd em
processo de homologacdo pela ANATEL. A faixa de 2,4 GHz abrange as freqiiéncias de
2,412 até 2,484 e é denominada de banda ISM — Industrial, Scientific and Medical
(industrial, cientifica e médica). E uma banda de utilizacdo livre em diversos paises, o
que permitiu o desenvolvimento de diversos equipamentos sem fio, como por exemplo,
telefones, dispositivos de controle remoto e equipamentos para acesso local sem fio a
computadores e pontos de acesso. Por ser uma faixa livre, ndo exige o pagamento das
altas taxas praticadas pelos 6rgdos reguladores da utilizagdo do espectro. No Brasil, este
controle fica a cargo da ANATEL (Agéncia Nacional de Telecomunicacdes) e a

utilizacdo livre de encargos desta banda tem a ressalva de nao ter objetivo comercial.

Desta forma, no final dos anos 90 até os dias atuais diversas empresas investiram
na fabricacdo em escala industrial de dispositivos de acesso sem fio utilizando o padrao
IEEE 802.11. Estes dispositivos abrangem interfaces de rede para desktops e laptops e
pontos de acesso, que sdo os elementos que permitem a interligacao de redes cabeadas
tradicionais (padrao Ethernet) as redes sem fio, diretamente. Neste escopo, a utilizacao
de redes locais sem fio, por oferecerem grande praticidade de conexdo aos usudrios,
obteve uma grande expansdo de utilizacdo residencial e comercial. Desta forma, o
padrao de acesso também evoluiu principalmente no que diz respeito as taxas de acesso:
comegando com 2 Mbps (padrdo IEEE 801.11), depois alcangando 11 Mbps (802.11b,
padrao que comprovou a eficidcia comercial da tecnologia). Paralelamente surgia o
padrao 802.11a que ja conseguia alcangar taxas de 54 Mbps, porém utilizando uma
outra faixa de freqiiéncia, na faixa de 5 GHz. Em seguida, operando na faixa de 2.4
GHz, surgiram os roteadores 802.11g operando em 54 Mbps. Atualmente pode-se
encontrar roteadores na faixa de 2.4 GHz operando nas taxas de 72 a 108 Mbps
(EBERT et al, 2005) através de configuracoes que utilizam maultiplos radios
simultaneamente (padrao 802.11n). O padrdao 802.11 € detalhado em ANSI/IEEE
(2003).

Certamente, o acesso de dispositivos locais foi o principal objetivo do padrio.
Isto significa a interconexdo de diversos dispositivos modveis ao elemento de

interligacdo das redes, o ponto de acesso. Esta arquitetura ¢ chamada de modo

“infraestrutura”.  Contudo, o padrdao também especifica o modo de operagdo
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denominado ad hoc que permite a comunicac¢do dos elementos méveis diretamente, sem
a necessidade da presenca de um ponto de acesso, de maneira ndo-estruturada. Este
modo de operacdo nasceu principalmente com o objetivo de ser empregado na
computacdo ubiqua (GRISWOLD et al, 2004), permitindo o desenvolvimento de

diversas aplicacOes distribuidas.

As redes ad hoc possibilitaram a abertura de um amplo conjunto de temas para
serem estudados, destacando-se as redes de sensores e as redes mesh. As redes de
sensores sdo constituidas por nés sem fio que se comunicam e trocam informacoes
especificas para determinadas aplicagdes, como o monitoramento remoto de varidveis
de ambiente (por exemplo, temperatura e umidade), ou como a localizacdo de
individuos ou animais dentro de uma drea de interesse. As redes de sensores geralmente
tém o objetivo de serem utilizadas em aplicagdes especificas e bem definidas e nao

serdo abordadas neste trabalho (ESTRIN et al, 2000).

A grande diferenca de uma rede em malha sem fio, ou rede mesh, para uma rede
de sensores, € a finalidade para qual cada uma se propde. As redes mesh t€tm como
principal objetivo prover a interconexao dos nds participantes com outras redes
estruturadas ou com a prépria Internet. As redes mesh, também s@o constituidas por nds
sem fio, méveis ou ndo, operando no modo ad hoc. Entretanto, nestas redes é desejavel

que haja uma baixa mobilidade dos nds participantes.

Contudo, mesmo que o requisito de baixa mobilidade seja satisfeito, os nds t€m
que ter a capacidade de se auto-configurarem de acordo com as caracteristicas do meio.
Cada novo nd, ao se associar a rede, permite que outros nds proximos a ele também se
associem. Isto abrange ndao somente a inclusdo, a movimentacdo ou a remocdo de
elementos, mas também a capacidade de escolha dos melhores caminhos entre eles. Por
isto, a necessidade da atuacdo de protocolos de roteamento suficientemente
“inteligentes”, que possam atualizar as rotas de maneira a otimizar o encaminhamento

dos pacotes, torna-se essencial.

O acesso a servicos de dados e/ou a Internet ainda é tema de grande interesse
para estudos e investimentos. Dentre as diversas tecnologias podemos citar: fiber-to-the-
home (acesso através de ramificacdes de fibras 6ticas chegando a casa do usudrio final);
o ADSL (Asymmetric Digital Subscriber Line) que permite o acesso a rede de dados
através da linha telefonica; o acesso a cabo que utiliza a mesma estrutura fisica do

servico de canais de televisao por assinatura; a PLC (Power Line Communication) que
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utiliza a rede elétrica; as tradicionais redes sem fio ponto-multiponto, que operam com a
tecnologia MMDS (Multichannel Multipoint Distribution Service) e outras que,
alternativamente, operam na faixa de 2,4 GHz; as tecnologias das geracdes 2,5 e 3 da
rede celular, como o GPRS (General Packet Radio Service), o EVDO (Evolution Data
Optimized) e o WCDMA (Wideband Code Division Multiple Access), o WiMax
(“Worldwide Interoperability for Microwave Access”, padrio IEEE 802.16,
WIMAXFORUM; 2007), etc. Mais detalhes sobre tecnologias de acesso sem fio podem
ser obtidos em STEELE et al (2001).

Cada nova tecnologia de acesso possui seus atrativos e suas fraquezas: as
tecnologias que utilizam a rede celular ainda ndo possuem precos acessiveis para a
grande parte da populacdo brasileira; o acesso através da rede telefonica além de ndo ser
tao acessivel economicamente, também possui limitagdes de infra-estrutura (apesar da
rede telefOnica atingir quase a totalidade dos moradores de renda média dos grandes
centros, nem todas as linhas disponiveis estdo habilitadas para a rede de dados); a
comunicacdo através da rede elétrica depende da qualidade de infra-estrutura e ainda é
muito incipiente quanto as taxas de transferéncia obtidas (em torno de 2Mbps); o acesso
através de fibra 6tica € uma solucdo que prové alta performance, porém requer um alto
investimento na instalacdo da infra-estrutura e estd longe de atender a maior parte da
populacdo; o acesso via operadoras de TV por assinatura também depende de infra-
estrutra; o acesso sem fio ponto-multiponto depende de projetos de radio enlace bem

estruturados e ndo atende a todas as localidades por questdes geograficas.

As redes mesh possuem as seguintes caracteristicas que as tornam uma solug@o

atrativa:
o Baixo custo dos equipamentos;
o Utilizam uma faixa do espectro que € livre;

o Baixo custo na montagem de infra-estrutura, principalmente quanto ao

cabeamento;
o Nao necessitam de projetos complexos de radio-enlace;

o Possibilitam altas taxas de transferéncia;
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o Nao estdo sujeitas as limitagdes geograficas. Havendo a falta de conexdo
entre determinados pontos, simplesmente instalam-se novos nds para que

a malha fique interligada;
o Instala¢do incremental de acordo com a demanda
Obviamente, existem diversos pontos fracos, dentre eles:
o Por utilizar uma faixa do espectro aberta, estdo sujeitas a interferéncias;
o Necessitam de protocolos de roteamento eficientes e complexos;

o As taxas de transferéncia decaem exponencialmente com o nimero de

saltos;

o A faixa de 2,4 GHz possui alcance limitado em comparacdo com as
faixas de freqiiéncia utilizadas nas redes celulares atuais (por exemplo, a

tecnologia GSM que opera, no Brasil, na faixa de 1800 MHz);

Contudo, o principal fator que é o custo, ainda é baixo em comparacdo com
todas as outras tecnologias. Além disso, a maior parte dos protocolos de roteamento € de
codigo aberto, o que permite o avango no desenvolvimento tecnoldgico, principalmente
através dos meios académicos. Por fim, o padrao IEEE 802.11 continua em evolugio,
resultando no desenvolvimento de equipamentos cada vez mais robustos quanto a taxa
de erro de bits, mais eficientes quanto as taxas de transferéncias e, principalmente, mais

baratos.

1.2 OBJETIVOS

Basicamente, a rede do projeto Remesh ¢ uma rede do tipo mesh aonde os nds
sao fixos em localidades com acesso a energia elétrica. Desta forma, cada n6 € roteador
e ponto de acesso ao mesmo tempo. Os pacotes sdo encaminhados por um backbone
sem fio (SHERESTHA e KO, 2006) com capacidade de adaptagdo em funcdo das
variagOes de qualidade dos enlaces. S@o utilizados roteadores comerciais, disponiveis no
mercado nacional, alterando-se o sistema operacional original por uma distribuicao
particular do Linux. Esses roteadores passam a executar um protocolo de roteamento ad
hoc e sdo instalados nos topos dos prédios de alunos e funciondrios da Universidade
Federal Fluminense (UFF). O gateway da rede mesh fica localizado no topo de um dos

N

prédios da UFF, no Campus da Praia Vermelha, e estd interligado a infra-estrutura
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cabeada da universidade. Ele é o responsdvel pelo roteamento do trifego dos
voluntdrios para a Internet. Adicionalmente, o gateway juntamente com um desktop

instalados na mesma rede local, tem a func@o de autenticar e gerenciar os acessos.

O presente trabalho tem a finalidade de relatar a experiéncia do primeiro ano de
execug¢do do projeto, durante o periodo de Outubro de 2005 até Outubro de 2006. Serdao
abordadas a construgdo, a instalacdo e a manutencdo da rede mesh, tento em vista os
detalhes técnicos dos enlaces, da infra-estrutura necessaria, do protocolo de roteamento
e dos aplicativos utilizados. O primeiro ano do projeto teve seu objetivo inicial
alcancado com sucesso. Ele representou o inicio de uma seqiiéncia de novos projetos de
terceiros em parceria com a UFF, relacionados as redes em malha sem fio. Dentre eles
podemos citar a propria renovac¢ao do Grupo de Trabalho (GT) Mesh por mais um ano
pela RNP (2007); o projeto em parceria com a ANEEL (detalhes na pagina do
PROJETO REMESH; 2007) para a constru¢do de uma rede em malha para
gerenciamento remoto em localidades de dificil acesso; o projeto RUCA (Rede para Um
Computador por Aluno) onde a UFF foi a primeira universidade a ser escalada para os
testes da interface de rede do XO, também conhecido publicamente como o “laptop
popular” (CARRANO et al, 2007). Além dos novos projetos, a rede criada pelo projeto
Remesh permitiu uma significativa contribui¢do a pesquisa e desenvolvimento através
de palestras, minicursos e artigos publicados em congressos: PASSOS er al, 2006;
ABELEM et al, 2007; MUCHALUAT-SAADE et al, 2007, PASSOS e
ALBUQUERQUE, 2007; HIDEKI et al, 2007.

Outros projetos em redes mesh ja foram implantados no Brasil e no exterior,
principalmente partindo da iniciativa privada, como por exemplo pela CISCO (CISCO,

2007) na cidade de Tiradentes em Minas Gerais.

1.3 ESTRUTURA DA DISSERTACAO

No Capitulo 2, mais projetos serdo detalhados, bem como as métricas e os
principais protocolos de roteamento ad hoc adotados para estas redes. Ainda no
Capitulo 2, serd feita uma breve explicacdo sobre o padrdo de acesso adotado nestas
redes, o IEEE 802.11, e suas extensdes, dispensando uma aten¢do especial ao novo
padrao IEEE 802.11s (padrdo dedicado ao acesso para redes mesh). Em seguida, no

Capitulo 3, o projeto Remesh serd apresentado em detalhes: o procedimento de
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constru¢cdo do protétipo, a topologia, os esquemas de enderecamento, a nossa solu¢ao
para prover simultaneamente o acesso € o roteamento na interface sem fio, as
instalacdes externas e os problemas e solucdes para a construcao dos enlaces de radio.
No Capitulo 4, serd discutido o protocolo de roteamento utilizado pelo projeto e as
medicdes comparativas que foram realizadas para sua validacdo. O Capitulo 5 serd
dedicado a estrutura de controle de acesso e autenticagdo, bem como as ferramentas
desenvolvidas e alteradas para a geréncia do trafego e da qualidade dos enlaces. Neste
mesmo capitulo, medi¢des na rede utilizada pelos voluntérios (usudrios da comunidade
académica) serdo apresentadas visando a consolida¢do da funcionalidade do protétipo.
Finalmente, no Capitulo 6 serdo expostas nossas conclusdes, comparagdes com demais
projetos e propostas para trabalhos futuros. Propostas estas derivadas das avaliagdes e
das dificuldades que foram encontradas ao longo do primeiro ano de execuc¢do do

projeto.

Finalizando esta introdug¢do, € importante ressaltar que o presente trabalho
apresenta uma solucdo de baixo custo e de facil implantacdo e disseminac¢do para o
provimento de acesso a Internet, mesmo em dreas geograficamente ndo propicias aos
métodos tradicionais de instalagdo de infra-estrutura. Segundo MUCHALUAT-SAADE
et al (2007), o Brasil é o sexagésimo segundo pais no mundo em percentual da
populacdo com acesso a Internet, abrangendo somente 21% dos individuos acima de dez
anos. A chamada “inclusdo social”, independentemente de posicionamentos filoséficos
e politicos contra ou a favor, € um tema que merece ateng¢do por parte da comunidade
politica, cientifica e empresarial. No Brasil, desde meados da década passada, vigorou
um modelo social e educacional onde grande parte da populacdo de baixa renda nao
tinha acesso a informagdo. Por mais que se defenda que esta situagdo esteja se
revertendo, os custos a servicos bdsicos como telefonia e energia elétrica ainda sdo
muito elevados em relacdo a renda média da populacdo brasileira. A solucdo

apresentada neste trabalho oferece uma alternativa vidvel para esta questdo social.



2 TRABALHOS RELACIONADOS

Neste capitulo serdo descritos os principais projetos em redes mesh, comerciais e
universitarios. Para uma melhor compreensdo destes trabalhos, uma introdugdo a tecnologia
de acesso IEEE 802.11 sera feita. Em seguida, alguns protocolos de roteamento ad hoc mais

pertinentes serdo comentados.

2.1 O PADRAO IEEE 802.11

O Institute of Electrical and Electronic Engineers (IEEE) realiza, dentre outras
atividades, a elaboracao de padrdes para o setor de telecomunicacdes. O IEEE elaborou uma
série dos padrdes designados IEEE 802.x, que abrangem originalmente LANs (“Local Area
Networks”) e MANs (“Metropolitan Area Network”), e mais recentemente passaram a incluir
as PANs (“Personal Area Networks”). A familia IEEE 802 ¢ limitada a padronizar processos
e procedimentos referentes as duas primeiras camadas do modelo da referéncia OSI (Open
System Interconnection), a camada de enlace e a camada fisica. No modelo IEEE 802, a
camada de enlace corresponde a duas subcamadas, a LLC (“Logical Link Control”) e a MAC

(“Medium Access Control”) (TANENBAUM, 2003).

No inicio da década de 1990, com o surgimento de diversas tecnologias proprietdrias
para WLANSs, a Federal Communications Comission (6rgdo regulador dos EUA) solicitou ao
IEEE que desenvolvesse um padrao que permitisse a fabricacdo de equipamentos que fossem
capazes de interoperarem entre si, indepentendemente do fabricante. A partir desta demanda

criou-se o grupo de trabalho IEEE 802.11 (IEEE 802.11; 2007), responsavel por padrdes que
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especificam uma interface aérea entre um cliente sem fio e uma estacdo base ou ponto de

acesso (Access Point) em redes de acesso local.

A subcamada MAC oferece dois tipos de controle de acesso, um assincrono e outro
sincrono, livre de conten¢do. Quando as estagdes se comunicam através de um ponto de
acesso, o controle é dito sincrono (e ndo diretamente, umas com as outras). O controle
sincrono € fornecido pela funcdo de coordenacdo pontual (Point Coordination Function -
PCF) que, basicamente, implementa o polling como método de acesso. O ‘“‘coordenador
pontual”’, normalmente o ponto de acesso, divide o tempo entre as estagdes participantes para
que todas tenham a oportunidade de transmitir ciclicamente e sem colisdes dentro de uma

fatia do tempo.

Quando as estacdes se comunicam diretamente umas com as outras, o controle é dito
assincrono e a coordenagdo da rede acontece de forma distribuida. O controle assincrono é
realizado por um método de coordenacdo distribuida (Distributed Coordination Function -
DCF). O DCEF utiliza a técnica de acesso “Carrier Sense Multiple Access with Collision
Avoidance (CSMA/CA)”, na qual a estacdo que deseja transmitir ativa seu receptor para
detectar a presenca de portadora no meio antes de iniciar sua prépria transmissdo. Este
método é semelhante ao CSMA/CD utilizado nas redes Ethernet que também se baseia na
deteccao de portadoras. Contudo, ao contrdrio do CSMA/CD, o CSMA/CA apenas evita as
colisdes no meio, ao invés de detectd-las, exatamente pela auséncia da estrutura cabeada que
permite a percep¢ao de alteragdes nos niveis de tensdo. Este método alternativo é utilizado
porque os terminais do padrao 802.11 sdo half-duplex (por questdes de custo e complexidade

de construcao), ndo podendo transmitir e receber simultaneamente (AKYILDIZ et al, 2005).

A detecgdo de portadora € feita de duas maneiras: utilizando o sinal de avalia¢do de
canal livre (CCA - Clear Channel Assessment), de implementacdo obrigatdria, ou utilizando
pacotes RTS/CTS (Request To Send/Clear To Send) que utilizam um esquema de detecg¢do de
portadora virtual através de um vetor de alocagdo do meio (NAV — Network Allocation
Vector), cuja implementacdo € opcional. O CCA funciona da seguinte maneira: se 0 meio
estiver livre e permanecer neste estado por um tempo maior do que um intervalo de tempo
bem definido (Interframe Space), a estacdo pode transmitir. Caso contrario, a transmissao €
adiada por um de intervalo de espera aleatério, uniformemente distribuido, dentro de um
periodo de tempo definido pela chamada “janela de contencdo”. O método com RTS/CTS
utiliza o NAV. O NAV € um campo presente nos quadros CTS, RTS e de dados, que indica o

tempo de duracdo da transmiss@do que estd em andamento. Os elementos da rede, ao
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identificarem o tempo do NAV, suspendem a detec¢do de portadora pelo periodo indicado

(STALLINGS 2002).

A subcamada fisica do padrao IEEE 802.11 € dividida em duas subcamadas:

- Subcamada PLCP (Physical Layer Convergence Procedure), que mapeia os dados da
subcamada MAC em quadros adequados a transmissdo. O padrao IEEE 802.11 emprega trés
tipos diferentes de quadros: quadros de gerenciamento, de controle e de dados. O quadro de
gerenciamento € utilizado para a associagao e desassociacdo de uma estagdo com o ponto de
acesso, para a sincronizagdo e para procedimentos de autenticacdo. O quadro de controle €
utilizado para o estabelecimento da conexdo. O quadro de dados € utilizado para a
transmissdo. As estacoes sdo enderecadas conforme o padrao de enderecamento MAC de 48
bits. O campo de payload de dados é de tamanho varidvel (de 0 a 2312 bytes). O campo Type
indica o tipo do quadro (gerenciamento, controle ou dados). O algoritmo CRC-32 (Cyclic

Redundancy Check - 32 bits) € utilizado para detec¢do de erros.

- Subcamada PMD (Physical Medium Dependent), que recebe os quadros da camada
PLCP e € responsavel pela modulacdao, demodulagdo, detec¢do de portadora, transmissao e

recepcao.

Apesar do estabelecimento do padrdo, a existéncia de trés diferentes tecnologias de
transmissdo gerava problemas de interoperabilidade entre os dispositivos, o que provocava a
insatisfacdo de fornecedores e clientes. Em 1997 a Lucent, a 3Com, a Aironet (Cisco), a
Intersil, a Nokia e a Symbol uniram-se com o objetivo de garantir a interoperabilidade entre
produtos dentro do padrdo IEEE 802.11. Esta unido resultou na WECA (Wireless Ethernet
Compatibility Alliance), cujo proposito é de certificar produtos WLAN garantindo a
interoperabilidade. A ratificacdo da segunda geracao do padrao IEEE 802.11, o 802.11b, foi
concretizada em setembro de 1999. A WECA comecou a testar e certificar os equipamentos
de seus associados através do selo Wireless Fidelity, gerando o acronimo wi-fi.
Posteriormente a WECA mudou seu nome para Wi-Fi Alliance. Desde entdo, diversos grupos

tarefa realizam pesquisas com o propdsito de gerar novos complementos e melhorias ao

padrao 802.11.

Atualmente, os padrdes IEEE 802.11 a, b e g s3o os uUnicos que correspondem a
diferentes implementacdes na camada fisica. O padrdo 802.11h € uma versdao do 802.11g

padronizada para operar em conformidade com regulamentacdes especificas da Europa. O
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padrao 802.11n permite taxas na ordem de 100 Mbps utilizando mudltiplos rddios para
recepcao e transmissdao em diferentes canais (MIMO — Multiple Input Multiple Output). O
padrao 802.11a opera na faixa de SGHz. No Brasil, a utilizacdo desta faixa ainda estd em fase
de regulamentacdo. Nesta faixa, apesar do sinal se propagar por distancias mais reduzidas,
existem um total de 12 canais ndo sobrepostos, diferentemente dos padroes 802.11 b/g onde

ha somente 3.

O padrao 802.11b foi o primeiro a ser conhecido como Wi-Fi. Ele foi especificado
para operar na banda ISM de 2,4 GHz utilizando DSSS (Direct Sequence Spread Spectrum) e
permitindo atingir a taxa maxima de interface de 11 Mbps, com alcance tipico em ambientes
fechados de 50 a 100 metros, dependendo da quantidade de paredes e do nimero de
obstrugdes. O sistema opera com 11 canais superpostos de 22 MHz cada. O padriao IEEE
802.11g foi também emitido em 2002 e ratificado em junho de 2003. Ele também opera na
faixa de 2,4 GHz, porém com taxa mixima de interface de 54 Mbps. A mesma canalizacdo do
802.11b € utilizada, permitindo que ambos os padrdes sejam compativeis. Desta forma,
terminais de usudrio 802.11b podem operar em redes servidas por pontos de acesso 802.11g e
vice-versa. Entretanto, € preciso considerar que a presenga de usudrios 802.11b pode reduzir
significativamente a vazao global em redes 802.11g, caso o transmissor nao disponha de um
sistema de ajuste dindmico da taxa da interface. Existem outros padrdes suplementares,

abaixo listamos alguns que se destacam:

- IEEE 802.11e: responsdvel por desenvolver os mecanismos de qualidade de servigo

(Quality of Service - QoS);

- IEEE 802.11f: Especifica o protocolo que permite o roaming entre APs de diferentes

fabricantes;

- IEEE 802.11h: Esta extensdo foi desenvolvida para resolver problemas de
interferéncia de equipamentos 802.11a com equipamentos médicos e com os radares que

utilizam a banda de 5 GHz;

- IEEE 802.11i: O padrao 802.111, ratificado em Junho de 2004, fornece melhorias de
seguranca para redes Wi-Fi através de novos protocolos de cifragem denominados Temporal

Key Integrity Protocol (TKIP) e Advanced Encryption Standard (AES);

- IEEE 802.11k: Proposta que estabelece regras para selecio de canais, roaming e
controle de poténcia de transmissdo, de modo a maximizar a taxa de transmissdo da rede

como um todo.
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-IEEE 802.11r (STUART et al, 2004): Extensdo que permite mobilidade com hand-off

de clientes wi-fi entre diferentes pontos de acesso.

Recentemente um novo padrao de interesse ao presente trabalho surgiu. Trata-se do
IEEE 802.11s (STUART et al, 2004), proposto para permitir o funcionamento de
equipamentos dentro de uma estrutura de redes mesh, implementado no nivel de enlace

(camada 2).

2.1.1 O padrao 802.11s

O 802.11s especifica uma extensdo a camada MAC do IEEE 802.11 para resolver o
problema de interoperabilidade, definindo uma arquitetura e um protocolo que suporta envio
de pacotes broadcast, multicast e unicast para realizacdo de medidas radio para a constituicao

de topologias em multiplos saltos.

Os dispositivos em uma rede mesh 802.11s sdo denominados MP (Mesh Point). Os
MP’s da rede se intercomunicam, tal que cada trajeto pode ser estabelecido utilizando um
protocolo de roteamento. O 802.11s define um protocolo imperativo de roteamento
denominado HWMP (Hybrid Wireless Mesh Protocol), atuando na camada 2. O HWMP foi
inspirado na combinagdo entre “AODV” (Ad-hoc On-Demand Distance Vector; PERKINGS,
2003) e “tree-based routing” (CLAUSEN et al, 2001 e 2003).

O MP pode ser um dispositivo individual que utiliza a rede mesh para se comunicar
com os outros dispositivos na rede, como também pode ser um ponto de acesso, fornecendo
acesso a outros clientes méveis. Ele pode ser um gateway para fornecer o acesso a uma rede
Ethernet (ou IEEE 802.3) através de uma diretriz denominada “Portal Mesh”. Em ambos os
casos, o 802.11s fornece um mecanismo de proxy que permite suporte ao enderecamento dos

elementos participantes.

O padrao 802.11s também inclui mecanismos para o acesso deterministico a rede, para
o controle do congestionamento e o para controle eficiente de energia. Desta maneira, €
possivel que os nds participantes definam a métrica mais adequada para a selecio dos
melhores trajetos, baseado nas taxas exigidas pelas aplicacdes. A extensdo utiliza mecanismos
da seguranga do padrdao IEEE 802.11i, onde € possivel a definicio de uma unica entidade
administrativa para a seguranga da rede. A extensdo também permite o uso de mais de um

radio em cada no.
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O formato do cabecalho MAC consiste de 24 bits que inclui campos como TTL
(“Time To Live”) utilizado para prevenir seqiiéncias infinitas de saltos entre os nds, nimero
de seqiiéncia fim-a-fim, utilizado para fluxos broadcast e outros servigos. Ha dois tipos de
quadros de controle propostos no IEEE 802.11s: Request To Switch (RTX) e Clear To Switch
(CTX). Estes campos s@o necessdrios para permitir a troca do modo de operacdo, de acordo
com as “informacgdes elementares”. As informagdes elementares estdo presentes em cada né
da rede mesh e podem ser consultadas por seus respectivos vizinhos. Ela consiste nos

seguintes dados:
1. Mesh ID
2. Mesh capability
3. Neighbor list
4. MPP reachability
5. Peer request
6. Peer response
7. Active profile announcement

Estas informagdes sdo utilizadas por funcdes bésicas da rede, tais como a descoberta
de vizinho, roteamento HWMP, controle de congestionamento, beaconing, sincronizagao,

acesso deterministico a rede e informagdes de controle do 802.11.

Uma topologia mesh pode ser composta por nds com mais de uma interface de radio e
pode utilizar um ou mais canais. Quando a op¢ao de troca de canal ndo é suportada, cada nd
opera sobre o mesmo canal ao mesmo tempo. Entretanto, o canal pode ser mudado ao longo
do tempo, de acordo com os requisitos de controle de um mecanismo denominado DFS
(“Dynamic Frequency Selection”). A selecio de um canal especifico pode variar com
diferentes requisitos da aplicacdo. A interface 16gica de radio estabelece um enlace com o
vizinho para a obten¢ao do mesh ID (identificador mesh), do mesh Profile (perfil mesh) e para

a selecdo do canal.

O procedimento de geracdao do beacon € opcional no 802.11s e estd baseado nos
procedimentos e cldusulas do 802.11. A sincronizagao pode ser realizada nos modos sincrono
ou assincrono. No modo assincrono, o né pode escolher seu préprio intervalo de tempo para o
envio do beacon e pode implementar um mecanismo de controle de colisdo para evitar

transmitir simultaneamente com seus vizinhos.
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O MAC do IEEE 802.11 est4 baseado em contencdo, e utiliza a fun¢do do mecanismo
de coordenacdo distribuida (DCEF-“Distributed Coodination Function”), como explicado
anteriormente. Dois mecanismos sdo adaptados ao padrdo 802.11 para estabelecer servigos

wlan na rede mesh:
1. Multichannel MAC
2. MDA (Acesso deterministico)

No padrao 802.11, a camada MAC foi planejada para funcionar sobre um tnico canal.
O multichannel MAC utiliza canais ortogonais para realizar transmissdes simultaneas onde o
desempenho agregado pode ser incrementado consideravelmente. Os beneficios sobre o uso

de multiplos canais sdo relatados em AGUAYO et al (2004) e DRAVES et al (2004[a]).

O Mesh Deterministic Address (MDA) é um método de acesso deterministico que
permite a escolha dos canais com baixa conten¢do. O método configura o periodo de tempo

nos vizinhos para evitar a interferéncia com as outras transmissoes.

Quanto a descoberta da rede, o padrao requer que todos os integrantes da rede mesh
fornecam suas préprias informagdes e de seus vizinhos diretos para permitir as conexdes
entres eles. Este processo utiliza a transmissdo de beacons ou buscas diretas para a deteccao
dos integrantes. Em seguida, € realizada a troca de informacgdes de rotas, que podem conter a
informacao do estado do enlace. A formagdo da rede mesh é realizada através de um processo
continuo que requer o monitoramento constante dos nds vizinhos. Cada n6 é responsavel
pelas informacdes de conectividade dos seus vizinhos para poder reagir adequadamente as

mudancas. Existem dois elementos essenciais na descoberta da rede. Sao eles:
1. Descoberta da topologia, composta por:
a. Identificador Mesh
b. Identificador do protocolo para a sele¢do das rotas
c. Identificador de métricas para a selecao das rotas

2. Descoberta dos vizinhos: Depende da recepc¢io do beacon com as informagdes dos
identificadores da topologia mesh. Deve conter a informacdo de pelo menos um

perfil de um né e as capacidades da rede: versao e indicadores de atividade do nd.

Na Figura 1 estdo ilustradas, esquematicamente, as entidades preconizadas pelo padrao

para o estabelecimento da comunicag@o.
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Figura 1: Arquitetura das entidades envolvidas no padrdo 802.11s (fonte: HIDEKI et al, 2007)

Mais informacdes sobre o padrao IEEE 802.11s podem ser obtidas em HAUSER e
BAKER (2003) e IEEE 802.11(2007). O projeto RUCA (“Rede para Um Computador por
Aluno”) financiado pela RNP (2007) trabalhou com o laptop de baixo custo, “XO”,
desenvolvido pelo projeto OLPC (“One Laptop Per Child”) no MIT. O XO utiliza uma
interface sem fio que implementa parte das especificacdes do padrio IEEE 802.11s

(LAPTOP.ORG 2007; CARRANO et al, 2007, HIDEKI et al, 2007).

2.2 METRICAS DE ROTEAMENTO E PROTOCOLOS AD HOC

Nesta subsecao serdo abordadas as métricas e os protocolos de roteamento ad hoc mais
conhecidos. As redes mesh e as redes ad hoc usam o mesmo mecanismo principal:
comunicac¢do entre nos através de multiplos saltos sem fio em uma topologia em malha. Com
a principal diferenca de que as redes mesh sdo focadas em dispositivos estaticos, provendo
maior confiabilidade. O roteamento deve prover o melhor caminho entre os nés da rede para
uma comunicagdo eficiente, tendo que lidar com as dificuldades da interface radio e suas

freqiientes mudancas.

As redes mesh tém algumas funcionalidades em comum com redes ad hoc, os
protocolos desenvolvidos para redes ad hoc sao normalmente utilizados em redes mesh com
algumas modificacdes. Esses protocolos estdo em constante pesquisa devido a alguns

aspectos:

e Na maioria dessas redes os nds sdo estiticos ou t€m pouca mobilidade e ndo
dependem de baterias. Logo o foco dos algoritmos de roteamento € aumentar a vazio e

o desempenho da rede ao invés de mobilidade e uso de baterias;
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¢ Novas métricas de roteamento sdo necessdrias para aumentar o desempenho de redes

mesh.

A principal tarefa dos protocolos de roteamento € a selecdo do caminho entre o n6 de
origem e o nd de destino. Isso tem que ser feito de forma confidvel, rdpida, e com o minimo
“overhead”. Em geral, os protocolos de roteamento podem ser classificados em: baseados na
topologia e baseados na posi¢do. Os protocolos baseados na topologia escolhem caminhos
baseado nas informacdes de qualidade dos enlaces entre os nds. Os protocolos baseados na
posicdo escolhem os caminhos baseados em informagdes geogrificas através de algoritmos

geométricos.

Os protocolos baseados na topologia sdo subdivididos entre reativos e pré-ativos. Os
reativos computam uma rota apenas quando € necessario. Esse método reduz o controle de
overhead, porém aumenta a laténcia devido ao tempo de configuracio gasto para a montagem
da rota sob demanda. Nos protocolos pré-ativos, todos os nds sabem todas as rotas para
qualquer né na rede. A laténcia de montagem das rotas diminui, entretanto um controle de
overhead mais eficiente é necessario para a manutencdo permanente. Ainda existem os

protocolos hibridos, que combinam as vantagens dos dois protocolos acima mencionados.

Os protocolos de roteamento ad hoc calculam rotas com o menor custo entre os nés de
origem e o né de destino. Esse custo é calculado através de métricas de roteamento. Cada rota

tem uma métrica que € usualmente a soma de todas as métricas dos enlaces contidos na rota.
As métricas de roteamento tém que satisfazer quatro requisitos:
e Assegurar estabilidade das rotas, isto &, alteracdo nao freqiiente de rotas;
e Determinar rotas com o menor custo eficientemente;
e Algoritmos eficientes para cdlculos de rotas;
e Assegurar encaminhamento sem “loop”.

De acordo com o protocolo de roteamento usado, algumas métricas s@o mais eficazes

ou ndo. A seguir algumas métricas sdo descritas:

Numero de saltos (“hop count”) (CLAUSEN, 2001; AKYILDIZ et al, 2005)

Esta métrica tem como objetivo minimizar o nimero de nés em cada rota. De um

outro ponto de vista, pode-se dizer que ela atribui a todos os enlaces o0 mesmo peso, sem
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verificar qualquer caracteristica dos mesmos. A unica informacdo necessdria para a sua
implementacdo é a da vizinhanga de cada nd, o que é facilmente obtido através do envio

periddico de pacotes de broadcast.

Se por um lado esta abordagem € bastante simples, diminuindo o overhead do sistema
e da rede, por outro lado ela claramente deixa de levar em consideracdo aspectos
fundamentais na sua avaliacdo. Em redes sem fio, enlaces sdo afetados por varios fatores,
como distancia entre os nds, obsticulos e interferéncias. Desta forma, esta métrica em geral
apresenta um desempenho ruim, ja que tende a escolher enlaces longos demais, levando a
altas taxas de perda de pacotes e baixa vazdo. A métrica hop count € a utilizada na descri¢do
do protocolo OLSR (CLAUSEN et al, 2003) e foi inicialmente utilizada na sua
implementagao (OLSR, 2006).

Expected Transmission Count (ETX) (COUTO et al, 2003)

A métrica ETX tem por objetivo aumentar a vazdo conseguida na rede. Para isto, é
utilizada a escolha de rotas que diminuam o ndmero total de transmissdes no nivel de enlace
(nivel 2), ao longo do caminho. Dada a probabilidade “Pab” de sucesso na transmissdo de um
pacote pelo enlace entre dois nds a e b, o nimero de transmissdes necessarias para que este
envio ocorra é 1/ Pab . Assim, define-se o ETX de um enlace como o inverso da

probabilidade de sucesso na transmissdo de um pacote através deste enlace. Ou seja:

1
ETX = —
ab Py
Seguindo este raciocinio, define-se o ETX de um caminho formado por n enlaces

como o somatorio de todos os valores de ETX:
L
ETX, =% —,
A

Onde Pi denota a probabilidade de sucesso no i-ésimo enlace do caminho.

Pelas definicdes, fica claro que € necessdrio obter as probabilidades de sucesso dos
enlaces para calcular o ETX. Para inferir tais valores, os autores propdem a utilizacdo de
pacotes de broadcast. Pelo padrao 802.11, tais pacotes ndo sofrem retransmissao e sao
transmitidos na taxa mais baixa da interface (1 Mbps), fazendo com que seja possivel estimar

a probabilidade de sucesso através da seguinte férmula:
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[

5
P1b = -
w

Na expressdo, w € o tamanho de uma janela de transmissdes considerada (por

exemplo, dos ultimos 10 pacotes), enquanto s € o nimero de sucessos obtidos.

Expected Transmission Time (ETT) (DRAVES et al, 2004[a])

A métrica ETT € uma modificacdo da métrica ETX para ajustar o cdlculo das
probabilidades de perdas dos enlaces. Ele utiliza a taxa de transmissao da interface,

juntamente com a taxa de perda de pacotes:
. . 5
ETT =ETX % —
B

Onde S € o tamanho do quadro definido pelo préprio protocolo. A taxa de pacotes B
pode ser estimada pela técnica de pares de pacotes (packet pair probing). Cada né envia dois
pacotes de investigacdo, ida e volta, para seus vizinhos periodicamente. O primeiro € pequeno
e o segundo € maior. A diferenca entre os tempos de recebimento dos dois pacotes €
calculada. A taxa é obtida dividindo-se o tamanho dos pacotes pelo intervalo entre os
recebimentos. Como ndo € possivel garantir que os pacotes serdo enviados sem atraso entre
eles, € proposta a utilizacdo de uma seqiiéncia de 10 envios, onde o menor intervalo sera
contabilizado. Andlogo ao ETX, a métrica total da rota é a soma de todos os ETT’s dos

enlaces contidos no caminho.

Weighted Cumulative Expected Transmission Time (WCETT) (DRAVES et al,
2004[a])

Trata-se da métrica implementada no projeto da Microsoft. E uma modificacio da
métrica ETT para redes em que sdo usados multiplos radios e diversidade de freqii€ncias.
Basicamente a métrica utiliza os multiplos canais disponibilizados pela utilizacdo de mais de
um radio (diversidade de freqiiéncia) e, através de pesos, diferencia os que estio menos
congestionados para o envio. Sem a utilizacdo de multiplos rddios, a métrica é semelhante a

ETT.
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Modified Expected Number of Transmissions (mETX) (KOKSAL e
BALAKRISHNAN, 2006)

Esta métrica preconiza que o ETX, por ser baseado em sucessos na transmissao no
nivel de enlace, ndo consegue captar as variacdes do canal rddio que ocorram em intervalos de
tempo menores do que o tempo de transmissdo do quadro. A idéia proposta € avaliar a
qualidade do canal através da quantidade de bits transmitidos com erro, dentro de cada quadro
de nivel de enlace. Desta forma, espera-se obter a qualificacdo do canal dentro de intervalos
de tempo menores. A estimagdo € realizada através do envio de quadros com seqii€ncias de
bits conhecidas. O pacote recebido é comparado com o esperado e a probabilidade ¢é
calculada. Além de representar grande complexidade para o sistema, quadros de nivel de
enlace ndo recebidos corretamente sdo descartados sem nenhuma notificacdo para as camadas
superiores. A métrica mETX, segundo os seus proponentes, obteve uma reducdo de 50% de
perda de pacotes em comparagdo com a métrica ETX. Entretanto, os resultados sio
simplesmente analiticos, obtidos com parametros derivados de observacdes de redes mesh

reais.

Effective Number of Transmissions (ENT) (KOKSAL e BALAKRISHNAN, 2006)

Proposto pelos mesmos autores da métrica mETX. Surgiu da idéia de que os erros nos
enlaces sem fio ocorrem em rajadas. Desta forma, se um enlace € definido com 10% de taxa
de perda, € esperado que de 100 pacotes transmitidos, os 10 erros ocorram em seqiiéncia. O
objetivo do ENT ¢ realizar uma estimativa prévia de pacotes que possuam alta probabilidade
de perda e impedir o seu envio, evitando o desgaste que as perdas ocasionam principalmente
nas camadas mais altas (como ocorreria com o TCP, na camada de transporte). Este cdlculo
leva em considera¢do o nimero de retransmissdes que ocorre no nivel 2 antes do pacote ser
descartado completamente (normalmente 7 vezes). Portanto, apds a realizacio de uma
medicao, um enlace que possua uma alta taxa de perdas naquele instante, serd desconsiderado
(devido a caracteristica proposta de que os erros ocorrem em rajadas) € ndo computado como
uma possivel rota. Desta forma, um beneficio que o ENT pode trazer é a redu¢do do niimero

total de rotas presentes na topologia, diminuindo o gasto no processamento total da rede.

A métrica empregada na qualificacdo dos enlaces pode alterar por completo o

funcionamento do protocolo. No Capitulo 4 serd demonstrado como uma pequena alteragdao
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na métrica utilizada na implementagcdo do protocolo OLSR (ETX) resultou em medi¢oes

completamente distintas.

Existem diversos protocolos ad hoc disponiveis atualmente. Abaixo serdo
apresentados os trés protocolos ad hoc mais freqiientes nos projetos de redes mesh que serdao

abordados:
¢ DSR (Dynamic Source Routing; JOHNSON et al, 2001, 2002)

O DSR € um protocolo reativo. Ele € baseado em um algoritmo do tipo source-
routing, isto €, o n6 de origem determina qual a rota que o pacote deve seguir pela rede. Nao
sao enviadas mensagens periddicas de troca de informagdes de roteamento, o que garante um
melhor uso da banda disponivel. Uma versao derivada do DSR ¢ utilizada pela rede
desenvolvida pelo projeto de redes mesh da Microsoft, juntamente com a métrica WCETT. A
versao do protocolo é denominada MR-LQSR (“Multi-radio Link-Quality Source Routing”;
DRAVES et al, 2004[b]).

No DSR, o n6 de origem determina a rota completa que um pacote deverd seguir pela
rede. Acrescentando esta informacio ao cabecalho do pacote, a origem inicia a transmissao,
enviando o pacote para o primeiro né indicado em uma lista. Cada n6 armazena as rotas
aprendidas, e, ao receber um pacote, verifica se possui uma rota para o né de destino
desejado. Se existir, 0 n6 de origem emprega esta rota para enviar o pacote; caso contrario
utiliza o protocolo de descobrimento de rotas para encontrar um caminho para o né desejado.
Cada rota armazenada possui um tempo de existéncia. Depois de expirado o tempo de
existéncia da rota, o n6 assume que ela ndo existe mais e a retira de sua tabela. Os nds sempre
utilizam o protocolo de descobrimento de rotas quando ocorre um erro no roteamento, uma

mudanca de posi¢do ou o desligamento de um nd.

Como a topologia em redes ad hoc € altamente dindmica, o algoritmo contém um
mecanismo para manutengao de rotas. Cada n6 pode monitorar os pacotes de confirmacdo de
outros nds ou ouvir todas as comunicacdes que passam por ele (modo promiscuo). Assim,
cada n6 pode observar a ocorréncia de problemas com os nds vizinhos, procurando enviar um
pacote com informagdo de erro para a origem. Para este caso, o né de origem pode optar por

utilizar uma rota que esteja armazenada ou iniciar um processo para selecdo de uma nova rota.

e AODYV (Ad hoc on-demand distance vector; PERKINS, 2003)
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Utilizado no projeto Meshnet da universidade de Santa Barbara (CAMDEM et al,
2004). Semelhante ao DSR, o protocolo AODV é um protocolo reativo. Ele funciona criando
enlaces reversos para que o nd de destino saiba a seqiiéncia de nés que os pacotes devem
seguir até o né de origem. Nesse protocolo, quando a origem precisa de uma rota para um
determinado destino que ndo conste de sua tabela, inicia-se um processo para descobrimento
de rota. Esse processo consiste da transmissao, usando flooding, de um pacote de requisi¢do
de rota “RREQ” a todos os seus nds vizinhos, que, por sua vez, propagam esta requisi¢ao aos
demais nés. O processo se repete até que o destino seja alcancado ou até que um outro né
conhecedor da rota até o destino seja encontrado. Durante esse processo de descobrimento da
rota, os nds que recebem o RREQ incluem entradas tempordrias em suas tabelas, registrando a
origem da mensagem de RREQ. Quando o destino ou um né intermedidrio que conheca uma
rota para o destino é encontrado, um pacote de RREP é enviado de volta a origem. Enquanto a
mensagem RREP € propagada, cada né intermedidrio que a recebe incrementa o campo

correspondente a quantidade de saltos necessarios para se alcancgar o né de destino.

No protocolo AODV, cada né procura transmitir mensagens, denominadas “hello”,
periddicas aos seus nds vizinhos que possuam rotas que passem por ele. Desta forma, seus
vizinhos podem manter-se atualizados sobre a existéncia ou ndo de uma rota. Caso as
mensagens de hello de um determinado né ndo sejam recebidas durante um periodo de tempo
determinado, assume-se que ocorreu uma quebra em algum enlace, tornando-a invélida. Se a
rota ainda estiver sendo usada, o né pode realizar uma nova requisi¢ao - RREQ - para sele¢cao

de uma nova rota.

e OLSR (Optimized Link State Routing (CLAUSEN et al, 2001)

Utilizado no projeto VMesh (TSARMPOPOULOS et al, 2005) e no projeto Remesh
(2007). E um protocolo pré-ativo. O protocolo OLSR destina-se a redes de alta escalabilidade.
Baseia-se em uma técnica de flooding denominada Multipoint Relaying (MPR) para a
disseminagdo dos pacotes de broadcast para controle. O método empregado pelo OLSR € o

seguinte:

(D Cada né difunde, periodicamente, mensagens denominadas ‘“hello”, que
contém informagdes relacionadas aos seus vizinhos afastados em um salto. O campo TTL

(time to live) da mensagem de hello é igual a ‘1°, desta forma a mensagem nao € reenviada
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pelos seus vizinhos. Com o auxilio das mensagens de hello, os nés obtém informacdes

topoldgicas locais;

2) Um né denominado de seletor escolhe um conjunto de vizinhos para atuar
como seus n6s MPR. Um MPR € um né intermedidrio através do qual a origem alcanga os
demais nds de destino, via mdltiplos saltos. A informa¢do do MPR e dos seus préprios

vizinhos sdo enviadas nas proximas mensagens de hello;
3) Os n6s MPR desempenham dois papéis:

e Sdo eles que retransmitem os pacotes de broadcast enviados por outros nos

seletores;

¢ Os nés MPR, periodicamente, difundem sua lista de seletores presentes na rede
(empregando flooding) através das suas mensagens de hello. Desta forma, cada n6

da rede reconhece por qual MPR um determinado n6 pode ser alcancado;

e Estas duas caracteristicas acima reduzem, respectivamente: o numero de
retransmissoes na rede de pacotes de hello; e o tamanho do pacote de broadcast

que conterd um nimero menor de nés vizinhos.

(4)  Com a informagao da topologia global armazenada e atualizada em cada nd, o
caminho mais curto entre o né de origem e de destino é computado através do

Algoritmo de Dijkstra (TANENBAUM, 2003).

Demais protocolos ad hoc desenvolvidos especificamente por projetos mesh serdo

abordados ao longo da préxima subsecao.

2.3 PROJETOS DE REDES MESH

As redes mesh estdo sendo amplamente estudadas e diferentes solugdes estdo sendo
propostas por grupos de pesquisa ou empresas. Atualmente, inimeras iniciativas relacionadas
a implantacdo de projetos utilizando redes mesh vém sendo conduzidas. Nesta subsecao
apresentaremos 0s principais trabalhos em redes mesh, tanto os de cardter académico e
cientifico como as solu¢des comerciais que estdo sendo propostas por empresas como

NORTEL e CISCO.
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2.3.1 Roofnet

O Roofnet (AGUAYO et al, 2004) € uma iniciativa do Laboratério de Ciéncia da
Computagdo e Inteligéncia Artificial (CSAIL) do Instituto de Tecnologia de Massachusetts

(MIT). Seu objetivo € estudar as questdes envolvidas em redes sem fio de grande escala.

A rede do projeto Roofnet consiste de 20 nés (ROOFNET HOME PAGE, 2007)
espalhados por uma drea urbana préxima a universidade. O hardware de cada n6 Roofnet €
padronizado e fornecido pela equipe do MIT. Sao utilizados desktops com sistema
operacional Linux, disponiveis em um gabinete compacto e resistente; cartdo wireless padrdao
802.11b, baseado no Intersil Prism 2.5 chip-set, uma antena omni-direcional (verticalmente, a
antena possui um diagrama de irradiacdo com um feixe de cobertura de 20°), para instalacdo
no topo dos edificios de voluntédrios. A poténcia de saida dos radios é de 200 mW, operando
todos no mesmo canal 802.11b. Os desktops dos voluntarios sdo ligados aos nés por meio de
cabeamento Ethernet. O acesso a Internet € fornecido por voluntdrios que possuam outros

meios de acesso particulares e estejam dispostos a compartilhar banda.

O roteamento € feito através de um protocolo desenvolvido pelo préprio projeto
chamado Srcr. Trata-se de um protocolo hibrido, baseado no DSR. A diferenca basica entre
ambos reside na métrica utilizada para determinacdo das rotas. Enquanto o protocolo DSR
utiliza o nimero de saltos, o Srcr utiliza a métrica “Estimated Transmission Time” (ETT), que
contabiliza a taxa de perda e envio de pacotes, estimando o atraso dos enlaces. O protocolo
Srcr tenta encontrar a rota que forneca a maior vazao entre quaisquer pares de nds da rede,
escolhendo a de menor valor de ETT. O protocolo Srcr considera que a rota escolhida retne as
condi¢des mais favordveis para trafegar a maior quantidade de pacotes por unidade de tempo.

As retransmissoes de nivel de enlace necessarias sao consideradas nos calculos.

Quanto ao desempenho, a rede Roofnet apresenta valores tipicos de vazao da ordem de
400 kbps em média e 627 kbps de pico. Para rotas com até 3 saltos, a taxa média obtida foi de
379 kbps e para rotas com até 7 saltos, 160 kbps. Segundo os autores, os valores obtidos sao

comparaveis as taxas encontradas em redes do tipo DSL tradicionais.

A rede Roofnet apresenta viabilidade de instalacio em larga escala com valores

razodveis de utilizacdo. Apesar disto, alguns pontos negativos sao enumerados:
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- O protocolo de roteamento Srcr, provavelmente, ndo seria escaldvel para valores em torno
de algumas centenas de nds, em funcdo da plataforma escolhida pelo MIT ser baseada no

protocolo DSR;

- E preciso haver uma boa distribuicdo de nds com acesso fixo a Internet para que toda a rede

obtenha acesso com taxas minimas desejaveis;

- O custo do hardware é relativamente alto.

2.3.2 VMesh

Em TSARMPOPOULOS et al (2005) € apresentado o modelo da rede mesh que foi
desenvolvida na Universidade de Thessaly, na cidade de Volos, na Grécia. O objetivo deste
projeto € implantar uma rede mesh de baixo custo, utilizando roteadores 802.11b/g off-
theshelf (fabricados na universidade). Os roteadores empregados sao WRT54G da Linksys
(LINKSYS, 2007) e executam uma distribuicao peculiar do Linux, o OpenWrt (OPENWRT,
2006). A rede opera no modo ad hoc, utilizando o protocolo OLSR. Um ponto importante
desse projeto é que os estudantes, funciondrios e professores recebem acesso aos servidores

da universidade e a Internet a partir de suas casas.

A arquitetura projetada pelo grupo da Universidade de Thessaly inclui varios
elementos estaciondrios e nés moveis (Figura 2). Esses elementos fixos seriam os roteadores
sem fio, instalados no topo dos prédios e telhados, equipados com antenas omni-direcionais
de ganho entre 8 e 15 dBi. Sua principal fun¢do € de permitir que um ou mais dispositivos
clientes se conectem localmente para ter acesso ao resto da rede. Entretanto, a rede do projeto
VMesh também permite a presenca de ndés modveis que estejam executando o protocolo
OLSR. O controle ao acesso é feito através de tunelamentos, permitido somente aos

voluntarios cadastrados.
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Figura 2: Arquitetura da rede do projeto VMesh

O projeto tem também como objetivo a criagdo de uma plataforma de testes para
pesquisa e avaliacdo de algoritmos e softwares, na area de redes e de sistemas distribuidos. O
enderecamento dos roteadores € estdtico e dos usudrios € dindmico. Cada roteador suporta até
29 dispositivos conectados a ele pela interface Ethernet. Eles sdo registrados em um servidor

central e recebem um endereco IP pelo servidor DHCP do préprio roteador.

O hardware escolhido para implantagdo dos nds preconizou o custo, razdo pela qual
roteadores baseados em desktops (como no projeto Roofnet) foram descartados. Durante os
estudos iniciais para determinacdo do hardware a ser empregado, preliminarmente foi
encolhido um dispositivo denominado Wireless Router Application Platform (WRAP). A
equipe do projeto desenvolveu, inicialmente, um roteador sem fio usando placas WRAP e
duas interfaces mini-pci (modelo 2.5 da Prism). Entretanto, apesar do bom desempenho
apresentado, o custo total do equipamento ficou invidvel para o publico-alvo formado por

estudantes universitarios.

Numa mudanga de estratégia, os criadores do projeto procuraram por solugdes
comerciais disponiveis no mercado que atendessem aos requisitos de desempenho e custo
definidos pelo projeto. O projeto entdo migrou para uma plataforma baseada nos roteadores
WRT54G e sistema operacional embarcado Linux. O desempenho da plataforma final

WRT54G/Linux apresentou valores tipicos de vazdo entre nds na ordem de 4400 kbps.
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O projeto Vmesh permitiu um avango significativo nas pesquisas relacionadas a drea
de redes mesh, pois foram os precursores da solucdo de mais baixo custo. Diversos fatores

importantes devem ser ressaltados:

— A plataforma escolhida para o hardware, o sistema operacional e o esquema de
enderecamento garantiram a flexibilidade necessdria a implantacdo em larga escala da rede.
Como serd abordado no préximo capitulo, o projeto Remesh adotou estas mesmas

caracteristicas;

— O desempenho da rede mostrou-se satisfatério, considerando-se as limitagdes impostas pela

tecnologia;

— O custo do conjunto hardware/software € baixo, o que permitiu a expansdao da rede. Os
voluntarios adquiriam os equipamentos com recursos proprios e os administradores do projeto

0s preparavam para a implantacao.

Numa rede comunitdria € importante garantir que seus participantes ndo irdo ser
capazes de explorar e utilizar as informacgdes que forem roteadas através dos nds de acesso.
Usudrios que ndo estiverem associados ao projeto ndo possuem acesso liberado a infra-
estrutura da universidade. Desta forma, o controle de acesso a rede e a seguranca sao

implementados através de VPN’s (“Virtual Private Network”z).

O servidor VPN est4 instalado em um desktop que autentica e autoriza o acesso a rede
da universidade. Ele é equipado com duas interfaces Ethernet. A primeira € conectada a rede
local da universidade e a Internet. A segunda é conectada diretamente a interface Ethernet de
um dos roteadores, fazendo a interligacdo da rede mesh comunitédria. Desta maneira, todos os
dispositivos que estiverem conectados a rede mesh precisardo passar pelo servidor VPN para

utilizar os servicos fornecidos pela universidade.

2.3.3 Microsoft Research

A Microsoft Research possui uma equipe dedicada para pesquisar redes mesh
comunitdrias. O projeto € denominado “Self-Organizing Neighborhood Wireless Mesh

Networks”. O objetivo € a pesquisa de tecnologias que viabilizem a implantag¢ao de redes do

% Uma VPN é uma rede de comunicagao privada, utilizada para que entidades como empresas ou universidades, possam se
comunicar através de uma rede publica utilizando protocolos de seguranga e mecanismos de autenticagdo. (PETERSON E
DAVIE, 1999)
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tipo mesh a médio e longo prazo, de maneira escaldvel e confidvel (DRAVES et al, 2004[a] e
[b]).

Os experimentos realizados até agora pela Microsoft Research tiveram menor escala do
que os do Roofnet, envolvendo poucas dezenas de nés em uma drea muito menor. Um deles
foi realizado em apartamentos de um condominio localizado préximo a sede da empresa;
outro, dentro das dependéncias da prépria empresa. O hardware utilizado € o proprio PC dos
usudrios. O software consiste de um driver para o sistema operacional Windows que cria uma

camada virtual entre as camadas de enlace e de rede.

O protocolo de roteamento utilizado pelo projeto € denominado Multi-Radio Link-
Quality Source Routing (MR-LQSR). O protocolo MR-LQSR é uma combina¢do do protocolo
Link-Quality Source Routing (LOQSR) (DRAVES et al, 2004 b) com a métrica Weighted
Cumulative Expected Transmission Time (WCETT) (DRAVES et al, 2004 a). O protocolo
LQOSR € um protocolo do tipo source-routed link-state derivado do DSR, a exemplo do Srcr,
diferindo deste nas métricas definidas. O MR-LQOSR pretende ser um aperfeicoamento do Srcr,
levando em conta as taxas de transferéncia e de perda de pacotes obtidas com a utilizacdo
simultanea de multiplos canais. Ele foi desenvolvido para o uso de nés que dispdem de mais

de um radio.

A equipe da Microsoft Research desenvolveu um framework de gerenciamento de
falhas para redes mesh. Este gerenciamento consiste da detec¢do, isolamento e diagndstico de
falhas. A abordagem adotada consiste em reproduzir em um simulador os eventos ocorridos
na rede a partir de dados coletados. Determinando, deste modo, o comportamento que a rede
teria em diversas condi¢des, permitindo o diagndstico de problemas e das condi¢des de

trafego da rede.

Os pesquisadores da Microsoft concluiram que as redes mesh sdo vidveis, mas as
tecnologias existentes, atualmente, ainda sdao inadequadas. Eles créem que serd possivel em
médio prazo, ter redes deste tipo operando em situagdes reais considerando o trabalho que
vem sendo desenvolvido pela empresa em paralelo ao desenvolvimento da industria de

hardware e dos organismos de padronizagao.

A Microsoft desenvolveu um conjunto de ferramentas para desenvolvimento de
aplicativos para redes mesh, com objetivo de ser utilizado principalmente por institui¢des
académicas: “Microsoft Mesh Toolkit”. A solugdo presente neste kit foi implementada através

de uma camada chamada Mesh Connectivity Layer ou simplesmente MCL. Estdo presentes
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neste kit alguns outros softwares como o Venice, que faz a instalacdo da MCL, e algumas

ferramentas de medi¢do de desempenho.

O MCL € um driver que implementa um adaptador virtual de rede. A rede mesh que
estiver disponivel para conexdo, ird aparecer para o usudrio através desta interface. Ele €
implementado entre as camadas de enlace e de rede. Para as camadas mais altas, ele € visto
como mais uma interface Ethernet, embora seja virtual. Para as camadas mais baixas, o MCL

aparece como apenas um outro protocolo que estd sendo executado acima do nivel fisico.

Trés métricas sdo utilizadas para medi¢ao da qualidade dos enlaces: a primeira é o
“Expected Transmission Count” (ETX), obtida através da medi¢do da taxa de perda de
pacotes broadcast entre pares de nds vizinhos, e apresentou melhor desempenho quando todos
os nos da rede eram estaciondrios; a segunda métrica € a “Per-hop Round Trip Time” (RTT),
que mede o atraso da transmissao, ida e volta, através de pacotes de sondagem unicast entre
nds vizinhos; a terceira é chamada de “Per-hop Packet Pair Delay” (PktPair) e é baseada no
atraso entre um par de pacotes enviados back-to-back para um né vizinho (técnica de packet

pair, semelhante ao utilizado pela métrica ETT).

A utilizacdo de multiplos rddios em cada né permite o aumento da capacidade de
transmissdo global da rede. Cada né utiliza dois ou mais radios que irdo trabalhar em canais
com freqiiéncias distintas. Isto possibilita que os nds possam receber e enviar pacotes
simultaneamente. Em um sistema de apenas um radio, cada nd precisa sincronizar suas

transmissoes e recepgdes de pacotes.

2.3.4 MeshNet

Desenvolvida na Universidade da California, o experimento Santa Barbara Mesh
trata-se de uma rede sem fio instalada no campus da Universidade de Santa Barbara, com um
total de 25 nés equipados com radios 802.11a/b/g. Os nds sdo distribuidos em cinco andares

dentro do prédio do departamento de Engenharia (CAMDEN et al, 2004).

A rede estd sendo utilizada para o desenvolvimento de protocolos e sistemas para
operacdes robustas de redes sem fio com muiltiplos saltos. Especificamente, a rede estd sendo
utilizada para conduzir pesquisas sobre protocolos de roteamento escalondveis, gerenciamento
eficiente de redes, streaming multimidia e solucdes de QoS. Eles desenvolveram ferramentas
de acompanhamento via web que permitem a visualizacdo de parametros da rede em tempo

real.
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Os roteadores utilizados s@o dois Linksys WRT54G “amarrados” um ao outro
(ilustrado na Figura 3). Um deles é n6 da rede mesh, executando o protocolo de roteamento
AODV. O outro € usado para gerenciamento fora da faixa de freqiiéncia do canal da rede
mesh. Este segundo roteador estd conectado a uma rede sem fio, também localizada no
mesmo prédio, permitindo o acesso por parte dos operadores. Ambos os roteadores estdo

interconectados um ao outro através de um segmento de cabo CATS nas suas portas Ethernet.

Figura 3: Dois roteadores WRT54G da Linksys ligados por suas portas Ethernet formando o
n6 da rede Meshnet

A rede possui ainda um gateway para o escoamento do trifego da rede mesh para a
Internet. O gateway € um desktop com sistema operacional Linux. Ele é equipado com uma
interface de rede pcmcia sem fio padrao 802.11b e uma interface Ethernet. A interface sem fio
¢ utilizada para interconectar o gateway a rede mesh, enquanto que a interface cabeada ¢é

utilizada para prover o acesso a Internet.

O principal objetivo do projeto Meshnet é o desenvolvimento de pesquisas. Alguns
modulos especificos para monitoramento e gerenciamento de redes mesh foram

desenvolvidos:

- MeshViz (UCSB MESHNET, 2007): trata-se de uma ferramenta para visualizacao
em tempo real das métricas da rede. Foi criado com ferramentas padrao de web como o Adobe
flash Player, linguagem XML (eXtensible Markup Language) e graficos em JPEG,
possibilitando a portabilidade da plataforma. Ela foi desenvolvida com o objetivo de se tornar
uma ferramenta de visualizacdo aplicavel a qualquer tipo de rede em mesh. Na Figura 4 estd

apresentado o diagrama de blocos dos médulos que compdem o aplicativo Meshviz.
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Figura 4: Diagrama do médulo Meshviz do projeto Meshnet

O cliente flash do Perl Server (na figura “Flash Client”) € um arquivo que devera
residir no servidor web — “MeshViz.swf”’ (o termo “client” se refere a funcionalidade do
modulo dentro da arquitetura geral da aplicacdo). Este método permite a interacdo dos
usudrios, através de interface web, a cada um dos nés da rede. Existe também a possibilidade
do usudrio baixar o arquivo do servidor e executd-lo localmente. Através de um arquivo
XML, o sistema pode ser configurado utilizando o médulo Network Config. O mddulo
permite ao usudrio a escolha de qual servidor ele deseja se conectar para a coleta dos dados e
de que maneira as informagdes serdo apresentadas na tela. O usudrio pode inserir no sistema o

mapa da sua propria rede, através do médulo “Maps™.

O moédulo “Network Status” armazena a atualiza¢ido dos dados enviados pelo servidor
em um arquivo XML. Este arquivo fornece as informacdes correntes da rede em que o usudrio
estd conectado. Essa informacdo é enviada pelo servidor no momento em que o usudrio se
conecta, podendo ser re-enviado com novas informacdes a qualquer instante. O primeiro
envio de dados contém todas as informagdes da rede. Os pedidos consecutivos irdo enviar
apenas informacdes incrementais, evitando o desgaste de tempo de acesso, jid que a

quantidade de informacdes pode ser muito grande.
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O servidor Perl’ funciona juntamente com a mdquina servidora, esperando conexdes
de clientes flash. Quando uma tentativa de conexdo € detectada, o servidor adicionard este
cliente em sua lista. De tempos em tempos, o servidor ird atender os clientes da lista
ciclicamente, enviando um arquivo XML de status da rede. Desta forma, é possivel manter
um conjunto de informacdes consistentes e atualizadas das mudancas que ocorreram. O
atualizador perl (“Perl updater”) € a entidade que renova o processo. Ele funciona em um
loop infinito. Na primeira iterag¢do, o atualizador faz a requisi¢ao ao servidor, em seguida, cria

um novo arquivo de status e, por fim, volta ao estado de espera por um segundo.

O banco de dados da rede (“Network Database”) é quem fornece as informagdes aos

clientes flash. O projeto Meshnet utiliza o banco de dados livre mySQL.

2.3.5 PROJETOS MESH PROPRIETARIOS

Atualmente, cada vez mais projetos comerciais estdo surgindo com o objetivo de
oferecer redes de acesso mesh com alta qualidade e confiabilidade. Eles diferem entre si em
termos dos equipamentos empregados, dos protocolos de roteamento e das ferramentas de

geréncia e acompanhamento.

Nortel's Wireless Mesh Network (WMESH) (ROCH, 2005)

A solucdo WMESH da Nortel propde uma nova arquitetura mesh para prover
conectividade em grandes 4reas outdoor com enfoque no mercado corporativo. A solugdo
WMESH se apresenta com uma topologia de rede flexivel e escaldavel o suficiente para
suportar aplicacdes governamentais, empresariais € municipais. Ela utiliza o protocolo de

roteamento tradicional OSPF (“Open Shortest Path First”; TANENBAUM, 2003).

Sua arquitetura € apresentada na Figura 5. Ela é composta por pontos de acesso para a
formacdo de uma rede comunitaria (CAN), fornecendo acesso para dispositivos méveis. Os
pontos de acesso utilizam dois rddios para a constituicdo de duas redes distintas: uma
interface 802.11a para o backbone; ou seja, comunicacdo entre os pontos de acesso; € outra

802.11b/g, para o provimento de acesso a dispositivos moveis.

3 Perl é uma linguagem de programacio estivel e multiplataforma. E bem versatil para manipulacio de strings e
permite tempo de desenvolvimento curto. E amplamente utilizada para criacio de aplicacdes web (WIKIPEDIA,
2007)
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Figura 5: Arquitetura para redes mesh da Nortel (fonte: ROCH, 2005)

As CAN’s estdo conectadas a roteadores denominados NAP’s (“Network Access
Points”), que dao acesso a rede principal, combinando fung¢des de switch e de ponto de acesso
(AP) wi fi. Os NAP’s fazem a conexdo entre a rede distribuida e o backbone onde estdo os
Wireless Gateways (WG). Os WG’s tém a responsabilidade de fazer o roteamento e fornecer a

seguranc¢a dos dados no enlace principal.

Conectado ao backbone, o Network Operations Support System (NOSS) fornece
facilidades centralizadas de monitoracdo e gerenciamento das operacdes da rede. O NOSS
opera com um framework denominado Nortel Optivity Network Management System
(ONMYS). Ele é responsdvel pelo gerenciamento de falhas, desempenho e configuracdo. Além
do ONMS, o NOSS também possui servidores de aplicacdes de redes (FTP, DHCP, SMTP,

etc).

O enderecamento dos nés moveis € feito de forma dindmica. Através da comunicacio
entre o AP e o0 WG, os ndés recebem um endereco IP fornecido pelo servidor DHCP. A
comunicacdo entre o AP e o WG ¢ feita por IP Mével (STALLINGS, 2002): o WG faz o

papel do Home Agent enquanto que o AP € o Foreign Agent, criando o tinel entre eles.

Esta solugdo estd sendo utilizada em diferentes cendrios. Em Ottawa (Canadd), Taipei

(China) e na Filadélfia (EUA). A solucdo da Nortel foi implantada para fornecer acesso banda
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larga para regides metropolitanas, sendo uma tecnologia concorrente ao WiMax
(WIMAXFORUM, 2007). No Arkansas, EUA, a rede Mesh foi instalada em menor escala,

€m um campus universitario.

CISCO Mesh Network Solution (CISCO WIRELESS MESH. 2006):

A CISCO desenvolveu uma solucao para redes mesh que também tem seu foco na
implantacdo de redes wi fi em pdlos empresariais e regides metropolitanas. A solucdo da
CISCO utiliza um protocolo de roteamento sem fio préprio e um sistema de gerenciamento

baseado em software e hardware dentro de uma arquitetura unificada, apresentada na Figura
6:

..C.:?"
i 7~ 1R ’ -1 >
= E-=Cr
Cisco Wireless  Cisco Wireless  Root Mesh ==

Remote Mesh

Control Systems  LAN Controller Access Point :
Access Point

Figura 6: Componentes da solug¢do para redes mesh da CISCO (fonte: CISCO WIRELESS
MESH, 2006)

Os “Cisco Wireless Control Systems” permitem o gerenciamento da tecnologia para
projetar, controlar e monitorar redes sem fio em ambientes abertos, a partir de um ponto
centralizado, simplificando as opera¢des e reduzindo o custo de implantagdo. A solucdo
envolve a utilizacdo do “Cisco Aironet Series Access Points”, que permitem aos provedores
de servicos disponibilizarem as redes mesh de maneira escaldvel com fornecimento de

seguranga.

O “Cisco Wireless LAN Controller” faz a ligagao entre os pontos de acesso e a parte
cabeada da rede, além de centralizar algumas fun¢des do padrao 802.11. O Controller prové o
gerenciamento da configuracdo dos dispositivos da rede, das politicas de seguranca e das
freqii€ncias de radio através de algoritmos de otimizacdo. Através da tecnologia IEEE
802.11e embutida no Controller, é fornecida QoS na camada MAC através de reserva de
banda. O “Root Mesh Access Point” trabalha como gateway de ligacdo entre os pontos de
acesso remotos e a rede. Tipicamente, sdo instalados no alto de telhados, postes ou prédios e

utilizam o padrdo IEEE 802.11a para comunicagdo (backbone da rede) . Ja os “Remote Mesh
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Access Points” fornecem acesso para clientes através do padrao IEEE 802.11b/g, porém se
conectam ao Root Mesh Access Point via 802.11a (semelhante a solu¢do da Nortel). Também

possui portas Ethernet para conexao de dispositivos periféricos.

Com suporte simultaneo para os padroes IEEE 802.11a e 802.11b/g, o Wireless Mesh
Access Point utiliza um protocolo de roteamento proprietirio chamado Adaptive Wireless
Path Protocol (AWP) para formar uma rede mesh dindmica entre os pontos de acesso
remotos, fornecendo acesso sem fio com requisitos de seguranga para cliente moéveis. O
protocolo € baseado numa tecnologia de roteamento que responde dinamicamente as
variagdes das condi¢des de uso, propiciando a selecdo de rotas 6timas para o caso de falhas

nos enlaces ou mudancas no ambiente.

A CISCO espera que em curto prazo, o IETF conclua o processo de padronizacdo de
um protocolo para redes mesh, denominado Lighweight Access Point Control Protocol
(LWAPP). O LWAPP € de autoria da Airespace (adquirida, em Marco de 2005, pela CISCO
Systems) e da NTT DoCoMo (empresa de telefonia celular japonesa), e pretende padronizar o
protocolo de comunicag@o entre os pontos de acesso € os outros componentes do sistemas
(controllers, switches, routers etc.).0 objetivo desta iniciativa € de prover um mecanismo de
encapsulamento e transporte genérico, que garanta a interoperabilidade entre os diversos

fornecedores de equipamentos de infra-estrutura para acesso de nivel 2, ou, ainda, de nivel 3.

Vislumbram-se ainda as seguintes funcionalidades: (a) Reduzir o volume de
processamento por um AP, permitindo a limitacdo dos recursos computacionais nestes
dispositivos de modo a garantir o foco no acesso sem fio, eliminando as obrigagdes com
respeito a filtragem e policiamento; (b) Viabilizar um esquema centralizado para todos os
componentes do sistema do backbone, responsiavel pelo controle do trafego de dados,
autenticacdo, criptografia, seguranca, QoS etc. (c) A especificacio do LWAPP objetiva
identificar estes pontos, através da definicdo das seguintes atividades principais:
descobrimento, troca de informacdo e configuragdo dos AP’s, certificacdo e controle do
software dos AP’s, encapsulamento, fragmentacdo e formatacdo dos pacotes de dados e-
geréncia e controle das comunicagdes entre os AP’s. A CISCO implantou um protétipo da sua
solucdo mesh na cidade de Tiradentes (MG) para o fornecimento de acesso a Internet,
cabeado e sem fio. Os pontos de acesso foram instalados em postes, cobrindo a regido central.
Esta iniciativa é decorrente do fato de Tiradentes ser uma cidade histérica, tombada como
patrimdnio historico. Devido a isto, ndo é possivel a realiza¢do de obras para a implantacao de

infra-estrutura de acesso tradicionais (passagem de cabeamento Otico subterraneo, por
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exemplo). Este ¢ um exemplo da aplicabilidade das redes mesh fora do contexto da limitagcdao

de recursos financeiros.

Ja existem diversas outras solucdes comerciais de empresas de menor porte

disponiveis no mercado mundial.

- Mobile Mesh (MOBILE MESH, 2007): utiliza um protocolo de acesso e roteamento

proprietario que se divide em trés instancias. Cada uma realiza uma fungdo especifica:
descoberta de enlaces, roteamento e descoberta de fronteiras. Desenvolvido pela empresa
Mitre;

- Empresas de pequeno e médio porte como LocustWorld (LOCUSTWORLD, 2005) e a 4¢g
MeshCube (4G-SYSTEMS, 2005) vendem roteadores mesh off-the-shelf, similares aos do

projeto Roofnet, consistindo de caixas com PC’s pré-configurados com softwares especificos

e interfaces sem fio.

- ROAMAD (2007) € outra empresa que disponibiliza uma solu¢cdo completa proprietdria para

redes mesh.

2.3.6 OUTROS TRABALHOS
ORBIT

O ORBIT (“Open Access Research Testbed for Next-Generation Wireless Networks”;
RAYCHAUDHURI et al, 2005; RAMACHANDRAN et al, 2004) ¢ um projeto colaborativo
entre diferentes fabricantes e centros tecnoldgicos tais como Rutgers, Columbia, Princeton,
Lucent, Bell Labs, Thompson e IBM. O projeto tem o objetivo de obter resultados
experimentais para redes sem fio de grande porte na drea de protocolos, aplicagdes multimidia
e de segurancga da informacdo. O ORBIT é composto por dois laboratérios com o objetivo de
emular, reproduzir e planejar redes sem fio que permitam a realizacao de novos experimentos.
O laboratério € baseado em um grid sem fio de duas dimensdes, composto por nds estaticos e
moveis, que podem ser interconectados dinamicamente sobre topologias especificas. O
laboratdrio permite realizar experimentos de redes celulares de alta velocidade (3G) e acesso a
redes 802.11 em situa¢des de mundo real (emulando condi¢des de propagacdo). As medidas
fornecidas pelos testes realizados permitem avaliar o trifego das redes e a utilizacdo do

espectro de freqii€éncia dos enlaces radio.
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DGP — RuralNet

O projeto DGP RuralNet (“Digital Gangetic Plains”) pretende explorar o uso do
padrao 802.11 como uma tecnologia de acesso de baixo custo e rdpida distribuicdo em dreas
rurais. O projeto consiste de uma rede 802.11 com enlaces direcionais em multiplos saltos em
zonas rurais, com pontos de acesso afastados em até 80 km. O propdsito principal foi obter

resultados de conectividade em ambientes externos de longas distancias.

O projeto tem como objetivo estudar o aproveitamento de redes mesh em zonas rurais
para determinar: metodologias de planejamento e distribuicdo, desenvolvimento de novos
meios de acesso na camada MAC, administracdo e operagcdo da rede, controle de energia,
aplicacoes e servicos (QIU et al, 2006). Enlaces longos para redes mesh sdo possiveis em
areas rurais por oferecerem menos obstru¢des e interferéncias. Normalmente alcancam
distancias na ordem de dezenas de quildometros. SAYANDEPP e RAMAN (2007) analisam as

diferentes condi¢des que estes ambientes configuram.
CUWin

O projeto CUWin (“Community Wireless”), localizado em Urbana Champaign, tem
como principal contribuicdo um protocolo escaldvel de roteamento ad hoc préprio
denominado HSLS (“Hazy Sighted Link State”; SANTIVANEZ et al, 2002; SANTIVANEZ e
RAMANATHAN, 2003). E um protocolo pré-ativo, baseado em estados de enlaces (link-
state) que minimiza o custo, em termos de overhead, para a manutencdo de uma visdo
consistente e atualizada da topologia da rede. Tem por objetivo realizar o roteamento eficiente

mesmo em redes com um alto niumero de nos.

O projeto CUWin se associou a empresa GOOGLE (GOOGLE WIFI, 2006) para a
implantacdo de uma rede mesh urbana com alto nimero de nds. Na pigina web ¢é

disponibilizado o mapa para a visualizacao da localizacao dos nés e dos estados dos enlaces.

Outras referéncias tedricas ainda serdo citadas ao longo do trabalho. As referéncias
relativas as questdes de planejamento dos enlaces rddio serdo apresentadas ao longo do
Capitulo 3, quando a metodologia do projeto Remesh (2007) € explicada. O OLSR e a métrica
ETX voltardo a ser discutidos em mais detalhes no Capitulo 4. Demais referéncias sobre
programacdo e ferramentas de cédigo aberto utilizadas pelo projeto Remesh serdo citadas no

Capitulo 5.



3 OPROJETO REMESH

Inspirado nos testes piloto de redes mesh ao redor do mundo (GRISWOLD et al,
2004; BICKET et al, 2005; TSARMPOPOULOS, 2005; CAMDEN et al, 2004; DRAVES el
al, 2004 [a]; 2004 [b]) foi criado um Grupo de Trabalho (GT) financiado pela Rende Nacional
de Pesquisa e Ensino (RNP) com a proposta de implantar uma experiéncia semelhante ao

projeto VMesh (TSARMPOPOULOS, 2005) na Universidade Federal Fluminense (UFF).

Através de uma parceria entre o Instituto de Computacdo e o Departamento de
Engenharia de Telecomunicacdes, ambos da UFF, surgiu o projeto denominado REMESH
(2007). A principal proposta era a implantacdo de uma rede de acesso do tipo mesh para
usudrios universitdrios que residissem nas proximidades de suas universidades. Em particular,
0 projeto se comprometeu a desenvolver e testar o acesso via rede mesh nas comunidades
situadas ao redor dos diversos campi da UFF. A UFF possui seus campi integrados a diversas
comunidades na cidade de Niterdi, incluindo os bairros de Icarai, Boa Viagem, Ingd, Santa
Rosa, além do centro de Niteréi (Figura 7). A topologia da cidade, a alta densidade
populacional e a proximidade dos edificios residenciais aos diversos campi da UFF propiciam

um cendrio perfeito para implantacao de redes de acesso do tipo mesh (Figura 8).
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Figura 7: Os diversos campi da UFF (4areas marcadas em vermelho) espalhados pela cidade de
Niterd6i
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Figura 8: A alta densidade demografica nas proximidades dos diversos campi da UFF (foto do
GOOGLE EARTH, 2006).

Além do aspecto cientifico e tecnoldgico, o projeto visou a inclusdo social e digital
através das redes de comunicacOes das universidades brasileiras. Em particular, grande parte
dos universitarios da UFF € originalmente de cidades do interior do estado do Rio de Janeiro

ou residentes locais de Niter6i. Geralmente, a parcela oriunda de outros municipios se agrupa
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em “republicas” de estudantes que ndao possuem condi¢des de arcar com os altos custos de
uma conexao faixa larga tradicional do tipo ADSL ou cabo. O desenvolvimento e implantagao
de uma rede de acesso faixa larga sem fio do tipo mesh torna-se, neste contexto, uma
alternativa altamente desejavel de acesso de baixo custo para a comunidade universitaria da

UFF.

O projeto Remesh atualmente se encontra em seu segundo ano de realizagdo (2007)
com artigos publicados, mini-cursos e palestras em congressos cientificos (PASSOS et al,
2006; ABELEM et al, 2007, MUCHALUAT-SAADE et al, 2007; PASSOS e
ALBUQUERQUE, 2007).

A seguir serdo descritos, em detalhes, os procedimentos para a montagem do protétipo
do roteador e da rede. Como assistente técnico, coube ao autor deste trabalho a iniciativa de
gerar as solucdes para a montagem do protétipo, os procedimentos e a metodologia de

instalagcdo e manutengdo da rede.

3.1 OBJETIVOS, ESCOPO E METOLOGIA DO PROJETO

O projeto ReMesh teve como objetivo principal demonstrar a viabilidade de uma rede
de acesso universitdria faixa larga sem fio. O projeto foi desenvolvido em duas fases. Na fase
de desenvolvimento foram estudados e implementados os diversos componentes de um
protétipo de roteador para a rede mesh. Estes componentes incluem o hardware do roteador, o
sistema operacional, o firmware, os algoritmos de roteamento, as antenas e os aplicativos
necessarios (incluindo a necessidade de haver um esquema de autenticacao e ferramentas de
geréncia). Nesta fase, os protétipos foram testados nos laboratérios dentro das dependéncias
da prépria universidade. A primeira fase também englobou a constru¢do da rede interna, onde
haveria um ambiente relativamente controlado para a instalagdo dos protétipos. Simulacdes e
andlises foram usadas na fase de estudo e investigacdo, entretanto foi dispensada uma grande
énfase na implementacio, desenvolvimento e testes dos diversos componentes de hardware e
software do projeto. A segunda fase constituiu-se da formacao de um grupo de voluntarios
que apresentassem as caracteristicas desejadas (que serdo discutidas neste capitulo) e a

posterior instalacao dos prototipos para a construcao da rede externa.

A primeira escolha dentro da constru¢do do protétipo foi o hardware para os nés de
acesso e roteamento dentro da rede mesh. Seguindo a metodologia de outros projetos

universitarios (GRISWOLD et al, 2004; BICKET et al, 2005; TSARMPOPOULOS, 2005;
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CAMDEN et al, 2004; DRAVES el al, 2004 [a]; 2004 [b]), percebe-se que € desejavel para a
escolha do né mesh, um roteador sem fio programavel de forma que os algoritmos de
roteamento ad hoc e os aplicativos possam ser implementados. Tomando como base o projeto
VMesh, foi escolhido os roteadores da familia WRT54G da Linksys (LINKSYS, 2007), em
suas versoes 1 até 4, ilustrado na Figura 9, por duas razdes bésicas: facilidade de se encontrar

no mercado brasileiro e compatibilidade com o sistema operacional desejado, o Openwrt

(OPENWRT, 2006).

Figura 9: Roteador WRT54G da Linksys

O OpenWrt € uma distribuicao de software livre compacta do sistema operacional
Linux, criado especialmente para ser instalado em equipamentos com sistemas operacionais
embarcados (por exemplo, roteadores, celulares, etc). Ele € flexivel o suficiente para o
desenvolvimento de aplicativos, protocolos de roteamento e alteragdes nas configuracdes do
préprio hardware. Além disso, o OpenWrt € compativel com as implementacdes existentes
dos protocolos de roteamento ad hoc AODV (PERKINS, 2003) e OLSR (CLAUSEN et al,
2003; OLSR, 2006), que foram testados no protétipo. Sua instalagdo requer cerca de 2MB de
armazenamento e pode ser executado em processadores do tipo MIPS (PATTERSON e
HENNESSY, 1998) de até 125 MHz e 4 MB de RAM. Ele possui um framework para a
geracdo de imagens (igual ao utilizado para compilacdo de kernel no Linux) que pode ser
baixado em qualquer desktop utilizando sistema operacional Linux. Durante o processo de
geracgdo, pode ser escolhido o processador alvo (mipsel ou motorola®), os pacotes que deverao
estar presentes e o sistema de arquivos. Todas as ferramentas bdsicas do sistema operacional
(comandos e aplicativos bdsicos) estdo presentes em um grande arquivo bindrio executdvel

chamado busybox. Cada comando € referenciado ao busybox por diferentes links 16gicos5. 0]

* O primeiro é o utilizado pelos roteadores da Linksys e o segundo por equipamentos da prépria empresa
Morotola.

> Um link I6gico é uma utilidade oferecida por sistemas UNIX e herdada ao sistema Linux. Um link 16gico é um
nome falso que referencia um arquivo real. O link 16gico pode oferecer as mesmas propriedades do arquivo
verdadeiro (execugdo, prote¢do, etc) dependendo de como foi criado.
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restante das ferramentas € disponibilizado como arquivos independentes através de modulos a
serem inseridos na memoria e arquivos executdveis. Além disso, o OpenWrt possui uma
colecdo de varidveis de ambiente que acessam diretamente parametros do hardware como
poténcia de saida, taxa de interface, ESSID, canal, etc. A efetividade do valor dado a uma
determinada varidvel de ambiente depende da disponibilidade do hardware em permitir ou
ndo a alteracdo do parametro em questdo. A lista dessas varidveis e suas agdes estdo

disponiveis em OPENWRT-NVRAM, 2007.

O WRT54G € um roteador sem fio com 4 MB de memoria flash (permanente) e 8 MB
de memoria RAM. Ele possui uma interface sem fio seguindo o padrdao IEEE 802.11G e uma
interface Ethernet dividida em cinco portas distintas através de uma bridge® l6gica. Além
disso, ele vem equipado com duas antenas omni-direcionais de 2dB de ganho cada uma para
implementar diversidade espacial’ O roteador vem de fébrica com um sistema operacional da
propria Linksys que possui uma interface de administracio via web. Contudo, o roteador deve
ser adaptado para ser um roteador mesh. Por isto a necessidade de ser compativel com o
sistema operacional OpenWRT, tornando possivel a substituicao do firmware original por um
sistema aberto. Nas versdes mais atuais dos roteadores WRT54G (a partir da versdo 5), o
sistema operacional passou a ser desenvolvido pela VxWorks (WIND RIVER, 2007). O novo
sistema impossibilitava o procedimento de inser¢do do firmware gerado pelo Openwrt. Além
disso, eles passaram a ter metade do tamanho disponivel tanto para a meméria RAM como
para a memoria flash. Apesar da questdo da inser¢do do firmware do Openwrt ter sido
superada com a utilizacdo de um bootloader da prépria VxWorks (procedimento pode ser
visto em FORUM.OPENWRT.ORG, 2007), o problema do tamanho ainda continuou. A
solucdo adotada para esta questdo foi a ado¢do do roteador WRT54GL também da Linksys.(L
de Linux). O WRT54GL ¢ equivalente ao WRT54G versao 4 (tltima versdo com o sistema

operacional da prépria Linksys), porém mais caro.

A escolha do protocolo de roteamento foi uma questdo importante na fase inicial do
projeto. Como foi visto no Capitulo 2, redes do tipo mesh sdo redes comunitérias construidas

com base em algoritmos de roteamento cooperativos, do tipo encontrado em redes sem fio e

® Uma bridge é uma ponte onde uma mesma interface Ethernet pode apresentar portas diferentes com enderegos
MAC distintos, fazendo com que elas possam ser acessadas independentemente.

" Diversidade espacial é uma técnica utilizada na recep¢io de uma transmissio radio para o aproveitamento dos
raios provenientes de miltiplos percursos (RAPAPPORT, 1996). Utilizam-se duas ou mais antenas para a
eleicdo do melhor sinal recebido. Se houverem demoduladores independentes para cada antena, os diferentes
sinais dos multiplos percursos podem ser combinados, gerando uma componente de maior poténcia (DIGAV VI
et al, 2004).
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sem infra-estrutura (redes ad hoc). Nessas redes, os algoritmos ou protocolos de roteamento
podem ser divididos em duas categorias bdsicas: pro-ativos e reativos. A principal vantagem
dos algoritmos pré-ativos € que todos os nés da rede t€ém sempre uma visdo de qual € a
topologia da rede em cada momento. Isso implica em ripido estabelecimento de rotas.
Contudo, essa visdo atualizada da topologia da rede implica que cada né possua uma tabela
que armazene todos os caminhos. Se a mobilidade dos n6s for intensa, a troca de mensagens
de controle entre eles serd igualmente intensa. Em redes ad hoc tradicionais, os dispositivos
possuem recursos limitados e sdo alimentados por bateria. A intensa troca de mensagens ird
implicar em maior gasto energético. Ja os algoritmos reativos, que estabelecem rotas por
demanda, diminuindo o nimero de mensagens de controle, t€m como principal desvantagem
o atraso adicional para o estabelecimento da rota. Foram testados inicialmente os protocolos
que ja tinham versdes disponiveis para o OpenWRT , o AODV, um protocolo reativo, € o
OLSR, um pré-ativo. Devido as caracteristicas inerentes a arquitetura do projeto (pouca
mobilidade dos nds roteadores e sem restricoes de energia), o OLSR foi o escolhido.
Entretanto, por ndo ser um protocolo especifico para redes do tipo mesh, o OLSR da forma
como € apresentado na sua RFC (Request For Comments; CLAUSEN et al, 2003) ndo se
apresentou como o mais adequado. O desenvolvimento de um protocolo mais préximo as
caracteristicas de rede do projeto foi uma questio de extrema importancia e serd detalhado no

capitulo 4 do presente trabalho.

Uma questdo que deve ser considerada é a escolha da taxa de operagdo da interface
sem fio. O padrao IEEE 802.11g especifica como opcional ao fabricante, as taxas de dados
que a interface podera operar. A taxa méxima para interfaces que implementam o padrdo € de
54 Mbps. Entretanto, para garantir interoperabilidade entre equipamentos de versdes
anteriores (802.11b e 802.11), torna-se necessario que a taxa seja ajustada de acordo com a
capacidade dos participantes da rede sem fio. Particularmente, os roteadores da familia
WRT54G oferecem a opcdo da escolha do modo de operagcdo. O sistema operacional
OpenWRT pode acessar esse parametro do hardware através de uma varidvel de ambiente
(wlO_rate). Sao disponibilizados pelo sistema diferentes valores de taxa de operagao: 1, 2, 11,
22, 54 Mbps e modo automadtico. No modo automatico a taxa da interface é negociada entre o
transmissor € o receptor na taxa basica de 1Mbps antes de cada transmissdo (STALLINGS,

2002).

Continuando, uma outra questao inerente a metodologia do projeto era o planejamento

dos enlaces. Duas redes foram propostas, a rede interna e a rede externa. A primeira tinha o
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proposito de desenvolvimento e aprimoramento do protétipo e das ferramentas necessdrias
para o seu funcionamento. A segunda (externa) tinha o propoésito de validagdo e de realizagdo
de testes em condi¢des mais realisticas de utilizagdo. Para ambas as redes, o primeiro passo
era a descoberta do melhor canal de utilizagdo. O padrao 802.11 atua especificamente entre as
freqiiéncias de 2412 a 2462 MHz. Cada canal do padrio ocupa uma banda de 22 MHz,
entretanto, a faixa na qual o padrdo atua estd dividida em 11 canais sobrepostos, cada um
ocupando 5 MHz de banda. Isto significa que na faixa disponivel, apenas trés canais nao se
interferem: 1, 6 e 11; como demonstrado na Figura 10. Através da ferramenta iwlist,
disponivel nos sistema Linux e também no OpenWrt (TOURRILHES, 2007), o ambiente
escolhido era verificado e o canal menos utilizado era escolhido. Depois do primeiro né
instalado, a utilizacdo de ferramentas que possibilitassem a inspe¢do das possiveis novas
localizagdes era necessdria. Neste caso foi escolhido o Netstumbler NETSTUMBLER, 2007;
ilustrado na Figura 11) executado em laptops. Trata-se de um aplicativo gratuito que
inspeciona todas as redes operando na faixa de 2.4 GHz dentro do alcance da interface sem fio

da méaquina que o executa.
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Figura 10: Espectro ocupado na faixa de 2.4 GHz definido pelo padrao IEEE 802.11
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Figura 11: Ilustragdo da ferramenta Netstumbler

Quanto aos enlaces externos, em uma rede mesh é desejdvel que todos os nods
participantes do roteamento possam transmitir e receber sinais provenientes de todas as
direcdes. Para tanto, a escolha de antenas omni-direcionais para os nds externos era a melhor
opcdo. A utilizacdo de antenas omni-direcionais foi a escolha do projeto VMesh e também a
do projeto Remesh, inicialmente. A grande vantagem da utilizacdo de antenas omni-
direcionais é o crescimento incremental que a rede ird dispor. N@o limitando a cobertura do
sinal irradiado, € possivel instalar novos nés mesh em qualquer direcdo, desde que estejam em
linha de visada. Para facilitar o projeto, os enlaces foram escolhidos de forma a sempre haver
linha de visada entre os nds. Entretanto, a escolha dos nds era limitada pela presenca de
prédios com voluntdrios disponiveis e pela auséncia de obstrugdes destrutivas dentro da
regido descrita pelo elipsdide de Fresnel (BOITHIAS, 1987; LAVERGNAT e SYLVAIN,
2000). De maneira simplificada, a equagdo utilizada para obtencdo do raio da circunferéncia
(em metros) descrita pela sec¢do transversal do elipséide de Fresnel na metade do percurso
estd descrita na Figura 12, junto com os parametros pertinentes. Na equacado, f € a freqiiéncia
de operacdo em GHz e d € a distancia (em km) entre os pontos. As distincias eram inferidas
com o auxilio do GOOGLE MAPS (2007). Geralmente, as transmissdes nesta faixa comegam

a serem prejudicadas por obsticulos que ocupem 20% ou mais da zona de Fresnel
(TERABEAM, 2006).
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Figura 12: Zona de Fresnel (fonte: TERABEAM, 2006)

A aplicacdo da férmula nos d4d uma razdo da distincia com a altura dos nos:
r(m)=15,59,/d(km) . Por exemplo, um enlace de 300 metros implica em um raio da zona de

Fresnel de aproximadamente 3 metros e 2,45 metros de raio efetivo (o que equivale a 80% do
comprimento total do raio, percentual que define o segmento mais importante em relacdo a
taxa de perda de pacotes - TERABEAM, 2006). Isto implica na auséncia de outros prédios
com a mesma altura no percurso do enlace. Além disso, quanto menor for a altura dos prédios,
menor deverd ser a distancia. Este exemplo demonstra a dificuldade de se fazer um enlace
longo sem obstrucdes na faixa de 2,4 GHz em uma 4rea urbana, mesmo considerando apenas
as obstrucdes diretas aos raios. A determinacdo do Elipséide de Fresnel € apenas um requisito
para o planejamento do enlace. As perdas de propagacdo ao longo do percurso devem ser

estimadas para validar a viabilidade da distancia planejada.

Existem modelos deterministicos e empiricos para o planejamento da perda de
propagacao de sistemas radio operando na faixa de 2.4 GHz. Os modelos deterministicos sao
baseados na teoria de tracado de raios (RAPAPPORT, 1996) e sdo geralmente sdo
insuficientes para a completa caracterizagdo das diferentes situagdes de construcdo dos
enlaces. Os modelos empiricos sdo baseados em campanhas de medidas e tém a finalidade de
complementar os modelos deterministicos inserindo nas equagdes as perdas no sinal devido a
propagacdo em ambientes com caracteristicas definidas (descrigdo dos obstaculos,
localizacgdo, alturas e materiais). Contudo, € muito dificil modelar as caracteristicas externas,
como por exemplo, definir o material da parede de um prédio ou de um poste (JADHAYV et al,

2005; KIM e BOHACEK, 2005; SRIDHARA e BOHACEK, 2007). Dentre os modelos
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empiricos disponiveis, destacamos os seguintes: Modelo Log-distance, Modelo ITU P. 1238-

1, Modelo COST 231 Keenan e Motley e Modelo COST 231 Multi-wall.

Atualmente, dentre os modelos destacados, o mais completo para predicdao de sinais
em ambientes interiores e exteriores na faixa de 2,4 GHz, em razdo do nimero de parametros

considerados, € o COST 231 Keenan e Motley ou COST 231 Multi-Wall:

1 J
Ltoml = LO (dO) +10Xl’l><10g (dij + z kf,i X Lf,i + zkw,i X Lw,i
J=1

0 i=1
Onde:

Ly — Perda de propaga¢do a um metro da antena irradiante [dB] (para micro-células, dy

= 1m). Alguns valores tipicos estdo na Tabela 1;
d — Distéancia ao transmissor [m];

n — Coeficiente de propagacdo (depende das caracteristicas do ambiente, LU e

RUTLEDGE, 2003);
L¢; — Perda de propagacgao do sinal através do piso i [dB];
k¢i — Nimero de pisos com a mesma caracteristica;
Ly i — Perda de propagacdo do sinal através da parede j [dB];
ki — Nimero de paredes com a mesma caracteristica;
I — Numero de pisos atravessados pelo sinal;

J — Numero de paredes atravessadas pelo sinal.
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Obstaculo Perda [dB]
Espago livre 0
Janela (tinta ndo metalica) 3
Janela (tinta metalica) 5a8
Parede fina (madeira) 5a8
Parede média (madeira) 10
Parede espessa (aprox. 15 cm) 15a20
Parede muito espessa (aprox. 30 cm) 20a25
Piso/Teto espesso 15a20
Piso/Teto muito espesso 20a25

Tabela 1: Valores tipicos de perda de propagacao (COST 231, 1999)

A formula de COST 231 assume, através de diversas medicdes realizadas em campo,
que a perda de propagacdo segue uma distribui¢do log-normal (LEON-GARCIA, 1994). O
valor Ly € a mediana da distribuicdo. Segundo o modelo, a perda poderia ser calculada em
qualquer ponto do percurso ( Lyyq(d) ) como uma fun¢do da mediana L, mais uma varidvel
aleatdria gaussiana de média O e desvio padrdo igual a 1 (RAPAPPORT, 1996). Para o célculo
de enlaces, o valor da perda média de percurso é suficiente, pois define o raio maximo da area

de cobertura onde pelo menos 50% da energia do sinal estara presente.

O parametro L esté relacionado as perdas de espaco livre nas proximidades da antena.
Ele incorpora na férmula os pardmetros dos efeitos de borda da propagacdao (BALANIS,
2005). Para micro-células (células de raio de até 500m de comprimento, aproximadamente),
as distancias utilizadas sdo da ordem de 1 metro (COST 231, 1999). No caso de células
maiores (raio entre 1 a 5 km), Lo é calculado para distancias da ordem de 1 km (SKLAR,
1997). No projeto, L foi utilizado segundo modelos propostos em COST 231 (1999), com o
valor de 45 dB.

A constante de propagacdo n estd relacionada especificamente com o ambiente de
propagacdo (LU e RUTLEDGE, 2003). Também € um valor empirico. A Tabela 2 apresenta

alguns valores tipicos de n:
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Ambiente Constante de propagacao n

Espago livre 2

Area urbana para cobertura radio celular 2,7a35

Area urbana com sombreamentos para cobertura | 3a5

radio celular

Construgdes compactas (prédios), em linha de | 1,6 até 1,8

visada

Construgdes compactas (prédios) sem linha de | 4a6

visada

Construgdes amplas (fabricas, universidades) 2a3

Tabela 2: Valores de n para diferentes tipos de ambientes (fonte: BARSOCCHI, 2006)

Uma andlise mais completa sobre os mecanismos de propagacdo para sistemas de
comunicacdo sem fio de micro-ondas pode ser encontrada em BARSOCCHI (2006) e DE LA
ROCHE et al (2007). A descricao dos demais modelos foge ao escopo do presente trabalho e
nao foram considerados no planejamento das redes do projeto Remesh (tanto a rede interna

como a externa).

Para cada uma das redes desenvolvidas pelo projeto houve um planejamento distinto
para a montagem dos enlaces. Os nds na rede interna estdo separados por distancias mais
curtas, ndo estdo em linha de visada e possuem em seu percurso obstidculos conhecidos, como
paredes, pisos e redes interferentes, bem como parametros desconhecidos, como presenca
aleatdria de pessoas, o funcionamento do elevador, geradores de energia proximos aos locais

de instalacdo de alguns roteadores e redes interferentes esporadicas.

Na rede externa, os nds estio separados por distancias maiores e possuem visada direta
para pelo menos um né vizinho, entretanto, o nimero de obsticulos presentes na zona de
Fresnel é bem maior e ndo é possivel determinar com precisdo o material que os compdem.
Isto significa diretamente no aumento da interferéncia causada pelos multiplos percursos do
sinal (desvanecimento rdpido) e na perda de poténcia ocasionada pelos efeitos da difracdo.
Além disto, o ambiente externo estd sujeito ao desvanecimento de propagacdo causado pela
chuva, fendmeno que nao ocorre no ambiente interno. Obstaculos aleatérios como a presenca

de pessoas e, neste caso de carros também, sdo mais freqiientes, bem como um nimero muito
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maior de redes externas, esporddicas ou ndo, atuando na mesma freqiiéncia. Ainda, existe
também a perda de propagacdo causada pela refracdo, resultado das diferentes camadas que se
formam na atmosfera devido as variagdes de umidade e temperatura. Para mitigar esses
fenomenos de propagacdo, o projeto optou pela utilizagdo de antenas de alto ganho
direcionais e omni-direcionais, acopladas aos roteadores através de guias de onda (cabos) de
baixa perda. Neste capitulo, as questdes inerentes aos enlaces externos voltardo a ser tratadas

quando a rede externa for detalhada.

No restante do capitulo serd detalhado o processo de construcdo do protétipo, em
seguida o esquema de enderecamento adotado, a descricdao da rede interna e sua topologia.
Por fim, serd descrita a rede externa, onde serdo apresentados mais detalhes sobre a

construgdo dos enlaces externos, bem como os problemas e as solu¢des encontradas.

3.2 MONTAGEM DO PROTOTIPO

A primeira etapa € a aquisi¢dao do sistema operacional OpenWrt em um desktop com
sistema operacional Linux. Apds executado, uma tela para a escolha dos pacotes desejados.
Uma vez decidido quais serdo os componentes do sistema operacional, basta escolher o
sistema de arquivos para a geracdo da imagem. Atualmente sdo gerados dois tipos: jffs
(“Journaling Flash File System”) e squashfs (“Squash File System”). A diferenca prética
entre os dois € o desempenho e o tamanho ocupado. O jffs ocupa mais espago, porém € mais
rapido e foi o escolhido para a geracdo da imagem utilizada no protétipo. O squashfs é mais
compacto e mais lento. A insercdo da imagem no roteador € simples e pode ser feita através
da interface web original do roteador na secdo “Upgrade Firmware”. Apoés a insercao do
sistema Openwrt, o roteador continuard respondendo pelo mesmo endereco IP original
proveniente do fabricante e também terd uma interface web de geréncia do novo firmware.
Existe uma alternativa para a insercdo da imagem utilizando o aplicativo #fip®. O
procedimento passo a passo € descrito no site do OpenWrt e também pode ser obtido no site

do projeto (PROJETO REMESH, 2007).

Além do sistema operacional, o protétipo utiliza ferramentas adicionais como a nossa
versao do protocolo OLSR (Capitulo 4) e o médulo bindrio do agente de autenticacdo wifidog

(Capitulo 5). Aplicativos diversos desenvolvidos para sistemas Linux para desktops podem

8 TFTP — Trivial File Transfer Protocol. E baseado no protocolo FTP (File Transfer Protocol; TANENBAUM,
2003) porém realiza apenas a trasferéncia direta do arquivo desejado (ndo tem interface para controle).
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ser executados dentro do roteador, entretanto eles devem ser gerados utilizando o compilador
e o linker’ (SILBERSCHATZ et al, 2002) do OpenWRT, presentes no pacote de sua
distribuicao. Entretanto, este trabalho estd se tornando cada vez mais desnecessario a medida

que novos pacotes estdo sendo incorporados diretamente no OpenWrt.

Para a montagem do prot6tipo para ser instalado em ambientes externos, sao utilizados

0s seguintes componentes:
e (Caixa hermética pléstica (Figura 13)
e Base de ferro galvanizado (Figura 14)
e Haste de ferro galvanizado de 2 metros (Figura 14)
e Suporte metdlico para encaixe da caixa na haste (Figura 14)

® Antena omni-direcional de 18,5 dbi de ganho ou alternativamente antena

direcional de 24 dbi de ganho, dependendo do enlace (Figura 15)
e (Cabo RGC 213 de 1m (Figura 16)

e (Conectores RP-TNC (Reverse Polarity - Threaded Neill-Concelman) para ligacdo

do cabo com a saida de RF do roteador (Figura 16)

e (Conectores N-Macho para ligacdo do cabo com a antena omni-direcional e N-

Fémea para ligagao com a antena direcional (Figura 16)

e Moddulo POE (fora do padriao) desenvolvido pelo préprio projeto (Figura 17), cuja

montagem € detalhada na préxima secao.

e (Cabo de rede (CATS), de preferéncia com capa protetora, para ligacao do roteador

aos usuarios.

® Um linker atua junto ao compilador para a geracdo do arquivo executdvel. Ele apenas grava quais bibliotecas
sdo necessdrias para o executdvel e seus nomes ou nimeros em um indice.



Figura 14: Da esquerda para a direita: base para a haste da antena, haste de 2 metros para
suporte da antena e do roteador e suporte metélico para prender a caixa ao suporte

Figura 15: Antenas omni-direcional e puramente direcional

65
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Figura 16: Da esquerda para a direita: cabo RGC 213 e conectores RP-TNC e N-Macho

Figura 17: Mé6dulo POE

Finalmente, o protétipo completo para ambientes externos pode ser visto na Figura 18.

) -

Figura 18: Protétipo completo para ambientes externos

Além do roteador e das pecas de montagem para o ambiente externo, é necessdria uma

maquina para fazer o servico de autenticagdo e coleta de estatisticas de acesso (servidor de
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autenticacdo instalado com uma instdncia do wifidog). A mesma mdaquina também &
encarregada de ser servidor web, onde sdo executadas ferramentas de geréncia dos nds e de

acompanhamento dos enlaces.

3.2.1 Suprimento de Energia

O suprimento de energia elétrica foi outra solu¢do de baixo custo desenvolvida pelo
projeto, em particular pelo professor SCHARA'. Segundo LINKSYS WRT54G POWER
SUPPLY (2007), o WRT54G possui um conversor DC/DC que converte 12V para 3.3V
necessdrio para o roteador. O conversor funciona com uma voltagem de entrada de 4.75 a
40.0V, saindo 3.3V e 3A de corrente. Isso significa que o limite inferior de voltagem
fornecida é de 5V mas o limite superior € menos de 40V, ndo sendo recomendado usar mais
de 20V por causa do capacitor de entrada que possui um valor nominal de voltagem de 25V.
A conversdo é realizada através de um chip regulador de tensdo, AC1501-03 (ANACHIP
CORP, 2007), localizado conforme ilustrado na Figura 19.

Figura 19: Chip AC1501-3 (marcado pelas circunferéncias) presente no roteador WRT54G da
Linksys que permite o seu funcionamento com diferentes valores de tensdo de entrada

A Tabela 3 € o resultado de testes no aparelho usando uma fonte varidvel:

' Magalhies, Luiz Cldudio SCHARA. Engenheiro de Sistemas pela Pontificia Universidade Catélica do Rio de
Janeiro e PhD em Ciéncia da Computacdo pela universidade de Illinois (Urbana Champaign, UIUC). Atualmente
é professor titular da UFF, € o orientador do presente trabalho e um dos coordenadores do projeto Remesh.
Pégina pessoal: http://www.midiacom.uff.br/~schara.
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Voltagem na Entrada/Corrente na Entrada Poténcia fornecida

(Volts) (Amperes) (Watts)
6.0 0.932 5.592
6.5 0.851 5.5315
7.0 0.784 5.488
7.5 0.727 5.4525
8.0 0.677 5.416
8.5 0.635 5.3975
9.0 0.598 5.382
9.5 0.565 5.3675
10.0 0.535 5.35
10.5 0.509 5.3445
11.0 0.485 5.335
11.5 0.465 5.3475
12.0 0.445 5.34
12.5 0.426 5.325
13.0 0.410 5.33
13.5 0.395 5.3325
14.0 0.381 5.334
14.5 0.368 5.336
15.0 0.356 5.34

Tabela 3: Diferentes valores de poténcia na entrada do roteador WRT54G (fonte: LINKSYS
WRT54G POWER SUPPLY, 2007)

Em vista disto, percebe-se que ndo hd necessidade de um kit de Power over Ethernet
padrao (capaz de fornecer alimentagdo adicional). Se for utilizado 100m de cabo Ethernet
(CATYS) indo para o roteador com uma voltagem de entrada de 12V, ha uma perda de 5V,

sobrando 7V que sdo suficientes para o roteador trabalhar.

O médulo de POE (Power Over Ethernet) utilizado no projeto ndo é padrdo, pois nao
ha injetores de tensdo para medir o comportamento do equipamento remoto e desligar a
tensdo se o equipamento nao for capaz de receber alimentacdo via POE. O mddulo
desenvolvido simplesmente usa os fios "ociosos" do padrao Ethernet (4,5,7 e 8, conforme a
Figura 20) para levar tensdo DC da casa do usudrio até o equipamento localizado no topo do
prédio. Além de ser uma solucdo barata, diminui o trabalho adicional da passagem de um
cabo somente para energia e dos transtornos que poderiam ser ocasionados se a alimentagao

fosse suprida pelas dependéncias do prédio, onerando os condominos.
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J1 Pins J2 Pins

1 Data Pair 1 «#——» 1 Data Pair 1

2 Data Pair 1 #———— 2 Data Pair 1

3 Data Pair 2 " 3 Data Pair 2

4 +NDC 4 Mo Connection
5 +wDC 5 Mo Connection
& Data Pair 2 «——— 6 Data Pair 2

7 -vDC 7 Mo Connection
g -vDC & Mo Connection

Figura 20: Conector RJ45. O POE utiliza os fios 4 e 5 para um malha do fio de energia e os
fios 7 e 8 para a outra

O POE para ser montado utiliza dois extensores RJ45 e conectores de energia macho
(plug tipo P4) e fémea (jack tipo P4), conforme o padrio utilizado pelo WRT54G''. Cada
extensor RJ45 recebe um dos conectores de energia. Abrindo-se o extensor em duas partes,
podem-se separar os fios ociosos que serdo utilizados, cortando-os. Apenas uma metade dos
fios cortados sera utilizada, a outra metade restante dos fios nao € utilizada e deve ser isolada.
Juntando os fios dois a dois, forma-se em cada extensor um unico par, permitindo uma maior
condutancia. Fazendo-se um pequeno furo no extensor, pode-se fixar o seu respectivo
conector. O extensor que recebe o conector fémea fica localizado na casa do usudrio e sera
ligado diretamente na fonte de energia. Das duas partes que formam o extensor, a que recebe
0 conector serd a parte que levard a energia até o topo do prédio através do cabo CATS. A
outra metade simplesmente liga mais um cabo CATS5 a maquina do usudrio. O outro extensor
serd andlogo. A primeira metade é responsdvel por receber a energia. Com o auxilio de mais
um par de fios (pode-se usar o mesmo fio do CATS de aproximadamente 10cm), solda-se os
fios do extensor que trazem a energia. Na outra extremidade do fio adicional, solda-se o
conector macho que seré ligado no roteador. A outra metade do extensor fica com quatro fios

cortados que ndo sdo utilizados e também devem ser isolados. Nesta metade (a que ndo traz
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energia da casa do usudrio) outro segmento de cabo CATS deverd ser ligado para fazer a
conexdo com a porta do roteador e pode ser bem curto (20 cm aproximadamente). Os dois

extensores estdo ilustrados na Figura 17. No POE da figura ainda foi adicionado um capacitor
eletrolitico de voltagem apropriada (por exemplo, 470K ¢ F 16V, para fontes de 12V) para diminuir a

indutancia e dois led’s para indicar a atividade. Esses dois itens sdo extras e o modulo pode funcionar

sem eles, conforme foi descrito acima.

3.2.2 Esquema de enderecamento

Para conexdo da rede mesh a Internet, € necessaria a escolha de um né para ser o
gateway da rede. O né gateway € ligado na mesma rede onde estd o servidor web e de
autenticacdo. Obviamente, os nds que sdo instalados nos prédios dos usudrios sdo os que nao
precisam estar ligados por cabo a rede que fornece acesso a Internet. Todo o trafego para a
Internet € “escoado” até o gateway, passando pelos multiplos saltos dos diferentes percursos

possiveis.

Os roteadores possuem duas interfaces, a Ethernet e a sem fio (802.11g). A rede utiliza
um esquema de enderecamento que basicamente divide a rede em duas: a rede cabeada
(fornecida pela interface “LLAN”) e a rede sem fio. Cada roteador define duas sub-redes

préprias: uma para os usudrios com fio e outra para os clientes sem fio.

A interface sem fio € definida pelo ESSID e pelo canal, operando no modo ad hoc. No
caso do gateway, existe ainda uma outra interface de rede l6gica Ethernet para a interligacdo
com a Internet (identificada como interface WAN). Os usudrios, cabeados ou sem fio,
recebem a configuracdo de rede por servidores DHCP (Dynamic Host Configuration

Protocol; PETERSON e DAVIE, 1999) operando em cada um dos roteadores.

Mesmo operando no modo ad hoc, a configuragdo das mdscaras dos enderecos
juntamente com o protocolo de roteamento possibilitam aos usuérios sem fio que se conectem
aos roteadores da mesma forma que se conectariam em uma rede operando no modo
estruturado (modo “Managed”; STALLINGS, 2002). Isto é feito através da utilizagdo de
mascaras diferentes para as interfaces sem fio do roteador e do usudrio, aliado a disseminagao
da informacao das topologias realizada pelo protocolo OLSR. Esta informacao € especificada
no campo HNA (Host and Network Association) do cabecalho do pacote de anunciacdo do

OLSR (pacote “HELLO”).

' Aqui, torna-se necessario fazer uma ressalva. Os conectores de energia (plug e jack P4) seguem o padrio do
roteador WRT54G da Linksys que € vendido no Brasil e nos EUA, podendo ser diferente nas versdes vendidas
em outros paises.
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. A adocdo de mdscaras diferentes € necessaria porque se a mascara dos usudrios nao
for igual ou maior do que “255.255.255.224” (redes que permitem no maximo 32 enderecos
vdalidos ou, em outras palavras, 30 maquinas), o protocolo de roteamento nido exportard para
os demais nés da rede sem fio a informagao sobre quem sao gateways de cada sub-rede. Cada

nod é, portanto, responsdvel por duas sub-redes: a cabeada e a sem fio.

Se as mdscaras forem iguais as dos roteadores (“255.255.0.0”), mesmo que o usudrio
envie pedidos a rede através do roteador local que estd agindo como gateway para ele, os
pacotes ndo voltariam necessariamente pela mesma rota, pois o usudrio nio estd executando
nenhum tipo de protocolo de roteamento ad hoc. Se o protocolo de roteamento ndo informar
aos demais nds da rede que uma determinada sub-rede (sem fio) s6 poderd ser alcangada
através do n6 que a anunciou, os pacotes nao terdo como ser roteados de fora para dentro da
rede mesh. Experimentos comprovaram que esta anunciacao sé é realizada para médscaras com
0 4° byte do endereco IP igual ou maior do que 224, por exemplo, 240, 248 ou 253. Isto é um

fato particular a implementacio do OLSR e ao modelo de enderecamento adotado pelo

projeto.

Por outro lado, se os roteadores nao utilizarem mascaras do tipo “255.255.0.0”, eles
ndo poderdo se comunicar entre si, pois eles sdo identificados exatamente pelo terceiro byte
do endereco IP. Em vista disto, foi adotada uma nomenclatura especifica para a geracdo dos
enderecos. Cada roteador é chamado por um numero inteiro na faixa de 0 até 253 (“ID” do
roteador). A interface sem fio recebe os parametros de configuracdo através de valores
especificados em varidveis de ambiente (nvram). Estes valores sdo configurados
automaticamente através da execugdo de script (“Configure_manet’, ANEXO 1) com o “ID”
do roteador. O script fornece também o endereco das interfaces sem fio e da interface
Ethernet LAN (NESARGI e PRAKASH, 2002). No caso do gateway para a Internet, um

endereco para a interface Ethernet WAN também ¢ fornecido.

O endereco da interface sem fio do né € dado pelo esquema: 10.151./D+1.1 com
madscara 255.255.0.0. Por exemplo, o n6 de “ID” 0 terd o endereco 10.151.1.1. A interface

LAN terd o endereco dado o seguinte esquema:
10.152.Y.Z onde
Y ={(ID*32)}mod(256)
Z = {(ID*32)mod (256)} + 2, com mdascara 255.255.255.224

O termo mod se refere a operacdo matematica “moédulo”.
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Esses serdo os enderecos entregues as interfaces LAN dos roteadores. Os usudrios
serdo identificados pela interface a qual eles pedem acesso ao servidor DHCP de cada

roteador. Os usudrios sem fio receberao enderecos dentro do seguinte escopo:
Inicio 2 10.151.ID+1.2
Final da faixa=> 10.151.ID +1.28
Maéscara = 255.255.255.224
E os usudrios com fio (acesso pela interface LAN) receberao:
Inicio =10.152.Y.Z , onde
Y = {(ID*32) mod 65536} mod 256
Z = {(ID*32) mod 256} + 2
Final da faixa = 10.152.Y.Z , onde
Y = {(ID*32) mod 65536} div 256
Z = {(ID*32) mod 256 }+30
Maéscara = 255.255.255.224
Onde “div” € o resultado da divisdo inteira.

As faixas das sub-redes entregues pelos roteadores também terdo que ser exportadas
pelo protocolo de roteamento exigindo, portanto, que elas sejam especificadas na sua
configuragdo (0 ANEXO 2 contém, a titulo de exemplificacdo, o arquivo utilizado pelo
projeto para configurar o OLSR). Este esquema de enderecamento é baseado pelo proposto
por TSARMPOPOULOS et al (2005). MIHSIN e PRAKASH (2002) analisam métodos de

enderecamentos funcionais em redes ad hoc com alto nimero de nos.

Entretanto, ao longo do projeto, os roteadores passaram a ser identificados diretamente
pelo terceiro byte do endereco IP (ID + 1), pela facilidade cognitiva na associacao do roteador

ao seu endereco.

3.3 REDE INTERNA

A rede interna esta localizada dentro das dependéncias do campus da Praia Vermelha

da UFF (campus dos cursos de Engenharia e Ciéncia da Computagdo) constituida por sete nos
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mesh (até o fim do ano de 2006) com suas antenas originais. A rede interna € muito util para
desenvolvimento e realizagdes de testes em um ambiente protegido e de fécil acesso.

A rede interna foi instalada segundo a viabilidade de localizagdo em termos de
seguranca, energia e qualidade dos enlaces. Procurou-se montar uma topologia com enlaces
adjacentes de alta qualidade e pouca interferéncia de sinais provenientes de outros nos.
Devido a isto, na maior parte do tempo os nds se comunicam pelas rotas esperadas,

demonstradas na Figura 21. A rede interna consiste em um total de 7 roteadores, incluindo o

gateway.
10.151.6.1
|
4° andar a‘ | | 10.151.12.1 10.151.8.1
., i " | corredor | . @ . . |
4m m Sm m m !
3° andar a ‘/)aiom\ / \ a ‘_'afl"a:i
P2 #‘
10.151.3.1 10.151.9.1
10.151.2.1 P
SN
A Rede UFF 1

infarnaf

Figura 21: Topologia da rede interna

As configuracdes dos nos da rede interna sdo:

o Poténcia de saida: 255mW (aproximadamente 24 dBm). Este € o valor de
poténcia maximo obtido com a utilizacdo do OpenWrt. Nominalmente, os
roteadores WRT54G da Linksys trabalham com uma poténcia de saida

maxima de 79mW (19 dBm);

o Duas antenas de 5dBi cada, operando simultaneamente para recep¢ao, porém
s6 uma ¢ utilizada para transmiss@do em um modo denominado ‘“automatico”

pelo fabricante;
o Canal 1, canal menos utilizado por outras redes;
o ESSID: gt_mesh_interna;

o Limiar de RSR (Rela¢do Sinal Ruido) na recepcdo: -94dBm para 1 Mbps, -
88dBm para 2 Mbps; -87 dBm para 5.5 Mbps e -84dBm para 11 Mbps
(BUTTRICH, 2005);

o Altura aproximada entre o chdo e a antena: entre 1 e 1,5m;
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o Controle de taxa no modo automético (modo possibilitado pela interface sem

fio).

A taxa de interface foi definida apés algumas medi¢des de vazao, utilizando os seis

saltos existentes.

Bytes enviados = Tempo
&8 T T T T

T

iperf id3 @
iperf id3 168
iperf i —_—

- -

=10 o -

4@ | i

Bytes (MEBytes)

38 - -
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B 1 1 1 1 1 1
5] j=3s 1] L s 1] [=1:]%) cea leBa lze8 1488a

Tempo (segundos)

Figura 22: Quantidade de bytes enviados por tempo para diferentes valores de taxa da
interface

Na Figura 22, a legenda indica a ferramenta utilizada para a medicdo, a identificacao
do né6 de origem das medi¢des e o valor da varidvel wl0_rate, respectivamente. No momento
da medic¢do, o roteador 10.151.4.1 (ID 3) estava na ponta esquerda da seqiiéncia dos nés. Este
roteador na topologia atual estd na rede externa e foi substituido pelo de ID 5 (10.151.6.1). A
ferramenta utilizada foi o iperf (TIRUMALA et al, 2005) transmitindo trafego TCP (“Traffic
Control Protocol”, PETERSON e DAVIE, 1999).

O iperf consiste em uma ferramenta que pode operar tanto com TCP como com UDP.
Ele atua com um modulo cliente e um moédulo servidor. Utilizando o TCP, o médulo cliente
tenta ocupar o maximo da banda disponivel e recebe do médulo servidor a quantidade de
dados foram entregues. Utilizando UDP (“User Datagram Protocol”; PETERSON e DAVIE,

1999), a banda que se deseja medir tem que ser utilizada como parametro de entrada.
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Entretanto, o interesse no momento € apenas demonstrar 0 motivo da escolha do valor de

operacdo da taxa da interface.

Os diferentes valores da varidvel wl0_rate sdo interpretados como o dobro da taxa da
interface: 22 equivale a 11 Mbps, 108 equivale a 54 Mbps e 0 se refere ao modo automatico.
Para cada um dos trés testes, os sete roteadores que constituem a rota de seis saltos devem ter
suas respectivas varidveis configuradas adequadamente. Os testes foram realizados
consecutivamente, com rotas estaticas (sem o protocolo de roteamento em funcionamento) e

cada um durou 20 minutos.

Como pode ser observado, o valor automdtico do modo de operacdo teve um resultado
muito proximo ao valor limite da interface. CHEBROLU et al (2006) mostra como a taxa da
interface pode influenciar na taxa de perda de pacotes. Isto ocorre principalmente porque o
limiar da RSR na recep¢do aumenta. Em vista das variagdes que os enlaces sem fio podem
sofrer e pelo resultado obtido no teste da Figura 22, decidiu-se adotar o modo de operacdo

automatico.

Com os dados dos equipamentos, é possivel realizar um cdlculo de enlace (Link
Budget, RAPAPPORT, 1996) entre dois nds para o pior caso de taxa de operacao da interface,
1 Mbps, e para o caso de 11Mbps (Tabela 4).

Taxa da Interface: N6 > N6 1 Mbps 11 Mbps unidade
Poténcia de Tx 24 24 dBm
Perda nos cabos e conectores (Tx) 0 0| dB
Ganho de Antena (Tx) 5 5| dBi

PEIl (Poténcia Equivalente Isotrépicamente Irradiada) 24 + 5 =27 24 +5 =27 | dBm
Limiar de poténcia de recepgao (Prlimiar) -94 -84 | dBm
Perda nos cabos e conectores (Rx) 0 0| dB
Ganho de Antena (Rx) 5 5 | dBi
Nivel de Sinal Recebido minimo -94-5=-99 -84-5=-89 | dBm
Perda Maxima de Percurso 27—-(-99) =126 | 27—(-89) =116 | dBm

Tabela 4: Calculo da perda méxima no enlace sem fio para a rede interna

Considerando a topologia da rede interna da UFF, o pior caso dos enlaces inclui a

passagem por um piso e duas paredes, representando duas salas distintas com dois roteadores

instalados (enlace entre 10.151.6.1 e 10.151.3.1). Estimando o piso como “muito espesso” e
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as paredes como “espessas’ (aproximadamente 15 cm), utilizando os valores da Tabela 1 e

utilizando a expressdao de COST 231 Keenan e Motley, pode-se escrever:

1 Mbps: L,

otal

=L, +10xnxlog(d)+2x15+25<126

11 Mbps: L,

otal

=L, +10xnxlog(d)+2x15+25<116

Valores tipicos podem ser obtidos em COST 231 (1999). Seguindo a Tabela 2, para
ambientes confinados, porém mais amplos do que prédios e sem linha de visada, um valor
usual paran é 2,3 (COST 231, 1999; RAPAPPORT, 1996). O valor adotado para L foi de 45
dB, tanto para ambientes internos como externos. Para esses valores e uma distancia de 4

metros, Ly vale:

L, =45+10x2,3xlog(4)+2x15+25
L, =114

total —

A perda de propagacdo calculada ficou 2 dBm abaixo do limite permitido pelo
equipamento a 11 Mbps (116 dBm pelo Link Budget) e 12 dBm para 1 Mbps (126 dBm).
Neste caso, o enlace é vidvel para ambas as taxas. Entretanto, se a distdncia entre eles
aumentasse para 5 metros, Ly, seria igual a 116 dBm. A qualidade da transmissdo seria
severamente afetada para a taxa de 11 Mbps, tornando necessdria a operacdo da interface em

taxas mais baixas.

Para os outros enlaces, sabendo-se que ndo atravessam pisos (Figura 21) e inferindo as
mesmas caracteristicas para todas as paredes que abrigam os roteadores, teoricamente
poderiam alcancar distancias de até 164,8 metros na taxa de 1 Mbps e 60 metros na taxa de 11
Mbps (considerando uma parede “espessa” por sala). Porém, além dos outros fendmenos nao
cobertos pela férmula como obstaculos adicionais no percurso (mesas, cadeiras, etc), pessoas
transitando e redes interferentes, uma grande dificuldade existente na rede interna da UFF € a
presenca do vdo que o corredor representa no meio do percurso de propagacio (enlace entre
os nds 10.151.5.1 e 10.151.2.1). O corredor poderia ser interpretado como uma fenda em um
guia de microondas retangular, por exemplo, se a fenda for transversal as linhas de corrente
geradas no guia, boa parte da energia de propagacao € dissipada para o seu exterior. Inclusive,
este mecanismo € utilizado por alguns tipos de antenas (BALANIS, 2005). Obviamente, isto €
apenas uma analogia para ilustrar o efeito singular que ocorre na rede interna neste local: o
enlace que passa pelo corredor € o que tem a pior qualidade de sinal (baixa RSR), limitando a

taxa de interface dos seus nds e, conseqiientemente, a vazao total nos seis saltos.
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3.4 REDE EXTERNA

A rede externa foi criada para a validacdo do protétipo como um produto funcional e
em condi¢des de ser utilizado em situacdes fora de um ambiente controlado. O planejamento
foi feito ao longo dos seis primeiros meses do projeto onde diversos anuncios foram
colocados através de diferentes meios (painéis, panfletos, internet e comunicados aos

professores).

Em resposta a divulgacdo, foi montado um banco de voluntirios que foram mapeados
e analisados através de visitas nos locais. Nas visitas eram avaliados: a viabilidade de espago
para instalagcdo, presenca de pdra-raios menores do que a haste do protétipo, presenca de
visada direta para algum outro né da rede, condi¢des dos dutos para passagem de cabos,
viabilidade de passagem do cabo pelo lado de fora e autorizagdo do sindico e condominos

(Figura 23).

Figura 23: Vistoria da viabilidade de instalac@o do protétipo externo em diferentes prédios: 1.
Presenca de antenas interferentes; 2. Acesso até o apartamento do voluntério; 3. Viabilidade
de passagem dos cabos; 4. Presenca de linha de visada para outro ponto; 5. Espacgo fisico com
condig¢des de perfuragcdo do chdo

Na Figura 24, os circulos representam os voluntérios proximos ao campus da UFF. Os
voluntdrios que apresentavam condi¢des de instalagdo foram numerados na ordem em que

foram que visitados.



= -

»
LR AN O
VEC. DO R0 B =i

g

78

ra x} r
-‘{ - ”d
& i
= 2 (" 2
[ "
£ Yo ‘o = .
@ & & b
b “.p-“ ., .
& 2, -
- - L
% o
1S ] 9 s
o - o
Sy % % &
)
% >
P :‘L..“ 4 & “ b it TEADINTES w
G D CAX ) A -
o i R— ¥ &
- -
i % 4 & 3
'_’nl‘ v - - x =
B > § 3 * 9 fil _‘E ¥
-] - ¥ . -]
1 -'__; 2 'EJ_...L‘ - o f- :‘-"""' T
1 - ¥ - UL
i o ¢ Yoo T ] =
UFF % o 0405 § 3 15
o
- 9.0 s
- s GOV. LEOWEL BRZOLA 3 ix rac
%, ; sa3 o o g
*, (% X T opruOYARS o o e
=5 . N 4 = o & g ¥
ey S = :h; " + ¥
g 5 LR B L Lo
¥ - LIt - |
£ "4
‘!":c- - a
“'., ‘ia; ALM. BN A SO0WE
" -
-

Figura 24: Mapeamento inicial da rede externa (GOOGLE MAPS, 2007)

A segunda fase consistiu na instalacdo do protétipo. Os protétipos foram instalados
nos seguintes nimeros da Figura 24: UFF, 1, 3, 6, 7 e 8. Obviamente, eventos ndo esperados
ocorreram durante o processo: danos nos cabos de RF (RGC 213) devido a ventos fortes; falta
de comunicac@o entre o nés desejados e usudrios que desligavam eventualmente o moédulo

POE. Através de freqiientes supervisdes, esses eventos foram mantidos sob controle do

projeto.

Até o final de 2006, a rede externa contava com um total de seis roteadores, incluindo
o gateway localizado no topo do Bloco E do campus da UFF, que foi primeiro ponto a ser
instalado. Em seguida, os outros pontos foram instalados, comec¢ando pelos nés 10.151.1.1 e
10.151.4.1 (vide Figura 25), que s@o os principais pontos de saida da UFF (responsaveis para
que os outros nds alcancem o gateway). Todos os nds conseguem alcangar o gateway com boa
qualidade, permitindo aos usudrios acesso a Internet com altas taxas (comprovado no Capitulo

5, através de medi¢des de vazdo nos enlaces e de utilizacdo da rede por parte dos usudrios).

Na Figura 25, os baldes representam os pontos instalados. Junto a eles, estdo os seus
respectivos enderecos IP’s e alturas aproximadas (“h”) em relacdo ao solo. As linhas sdlidas
representam os enlaces mais freqiientes e as tracejadas representam os enlaces esporadicos.
Os comprimentos aproximados dos enlaces, de antena a antena, também estao representados.
As duas circunferéncias indicam um morro e um prédio, dois obstidculos que limitam a

conectividade direta dos nés 10.151.11.1 e 10.151.14.1 ao gateway.
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Figura 25: Topologia da rede externa com identificacao dos nds, suas alturas e comprimento
dos enlaces principais e secunddrios (GOOGLE MAPS, 2007)

As caracteristicas dos nds sio:

o Poténcia de saida: 255mW (aproximadamente 24 dBm).
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o 1 Antena omni-direcionais de 18,5 dBi de ganho da marca HYPERTEC
(2007)

o ESSID: gt_mesh_externa;

o Limiar de RSR (Rela¢ao Sinal Ruido) na recep¢ao: -94dBm para 1 Mbps, -
88dBm para 2 Mbps; -87 dBm para 5.5 Mbps e -84dBm para 11 Mbps
(BUTTRICH, 2005);

o Altura aproximada entre o ch@o e a antena: variando de acordo com o local de

instalacdo (Figura 25):

= 10.151.1.1 = 23 metros, possui obstrucido do préprio prédio nas
laterais, ndo permitindo conectividade com dois nds adjacentes
10.151.14.1 ¢ 10.151.13.1. Localizado com enlace direto ao gateway.

Geralmente faz a interconexdo do nd 10.151.11.1 a UFF.

= 10.151.4.1 = 60 metros. Ligado diretamente ao gateway. Faz a
interconexao dos nés 10.151.13.1 e 10.151.14.1 a UFF.

= 10.151.11.1 = 23 metros. Nio se conecta a UFF através do n6
10.151.4.1 devido a obstrucao no elipséide de Fresnel causada pela
posicdo da antena (Figura 26). Geralmente estd a dois saltos da UFF. O
enlace direto € comprometido por uma montanha (circunferéncia maior

na Figura 25).

= 10.151.14.1 = 30 metros. Nao se conecta com freqiiéncia diretamente
a UFF devido a obstrucdo causada por um prédio (circunferéncia
menor na Figura 25). Utiliza o n6 10.151.4.1, estando geralmente a

dois saltos.

=  10.151.13.1 = 60 metros. Utiliza o n6 10.151.4.1 e estd a dois saltos
da UFF.

o Controle de taxa no modo automatico

o Opera no canal 2. Apesar de ser um canal sobreposto ao canal 1, apresentou
menos interferéncia com relagdo aos canais 1, 3 e 4 através de medicdes
utilizando o analisador de espectro do Netstumbler. Os canais 6 e 11
apresentavam alto grau de ocupacdo. As redes interna e externa estdao

fisicamente isoladas.
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Figura 26: Ilustragdo do enlace entre os nés 10.151.11.1 e 10.151.4.1 com obstrug@o no
elipséide de Fresnel

Para as especificagdes acima, temos na Tabela 5 o cdlculo de perda maxima de enlace

(Link Budget) para dois n6s e para duas taxas de interface: 1 e 11 Mbps.

Taxa da Interface: N6 2> N6 1 Mbps 11 Mbps unidade
Poténcia de Tx 24 24 | dBm
Perda nos cabos e conectores (Tx) — valor médio 2 2| dB
Ganho de Antena (Tx) 18,5 18,5 | dBi

PEIl (Poténcia Equivalente Isotropicamente Irradiada) 24 +18,5-2=40,5 24 +18,5-2=40,5 | dBm
Prlimiar -94 -84 | dBm
Perda nos cabos e conectores (Rx) 2 2| dB
Ganho de Antena (Rx) 18,5 18,5 | dBi
Nivel de Sinal Recebido minimo -94-185+2=-1105| -84-185+2=-100,5| dBm
Perda Maxima de Percurso 40,5 — (- 110,5) = 151 40,5 — (- 100,5) = 141 | dBm

Tabela 5: Calculo da perda méxima no enlace sem fio para a rede interna

Utilizando a expressdo de COST 231 Keenan e Motley, pode-se escrever:

1 Mbps: L, = L, +10xnxlog(d) <151

otal

11 Mbps: L, =L, +10xnxlog(d) <141

otal

Utilizando a Tabela 2, para espago livre, em ambiente urbano e em linha de visada

pode-se utilizar n (constante de propagacdo) igual a 3 (COST 231, 1999; RAPAPPORT,
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1996). O valor adotado para Ly foi de 45 dB. Substituindo Ly por 151 dBm e 141 dBm,

pode-se calcular a distancia maxima dos enlaces para ambos 0s casos:

45+10x3xlog(d) <151 45+10x3xlog(d) <141
1 Mbps: 11 Mbps:
d <3411 d <1585

Em teoria, os enlaces nestas condi¢des podem alcancar mais de 3 km na taxa de 1
Mbps e mais de 1 km na taxa de 11 Mbps, o que certamente atendia as necessidades do
projeto. Entretanto, os enlaces que tinham uma grande diferenca de altura ndo conseguiam se
comunicar, mesmo em presenca de visada direta. Especificamente entre o gateway € o né
10.151.4.1 e entre os n6s 10.151.14.1 e 10.151.4.1. Isto € explicado pelo 16bulo de irradiagcdo
da antena adotada (BOITHIAS, 1987), apresentado na figura abaixo:

Horizontal

Figura 27: Lébulos de irradiacao da antena omni-direcional adotada no projeto (fonte:
HYPERTEC, 2007)

Verticalmente, a irradiacdo de energia da antena é muito bem definida para baixo e
para cima. Desta forma, a componente diagonal eletromagnética é fraca, tornando a
diretividade da antena limitada para enlaces cujos nds estejam localizados em alturas

proximas.

Em vista destes fendmenos, o projeto que antes contava com um modelo utilizando
apenas antenas omni-direcionais com 18,5 dBi de ganho passou a usar antenas direcionais do
tipo pardbola 24 dBi. Para ndo diminuir a capacidade de crescimento incremental da rede
(pontos com visada para todos os lados), as antenas direcionais foram colocadas em apenas
um dos nds de cada enlace deficiente. No caso, foi colocada uma antena direcional no

gateway (Figura 28) e uma no n6 10.151.14.1.
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Figura 28: N6 da UFF com as duas antenas instaladas (direcional e omni)

A principio, pensou-se em trabalhar com as duas antenas simultaneamente. Desta
forma, seria possivel instalar antenas direcionais para mitigar o problema de conectividade
nos dois nés dos enlaces deficientes, sem perder a drea de abrangéncia. Em outras palavras, “o

melhor dos dois mundos”.

Para isto, seria utilizado o modo de operacdo de diversidade de antenas (diversidade
espacial), disponibilizado pelo WRT54G. Através de uma varidvel da nvram disponibilizada
pelo OpenWRT (wl0_antdiv), pode configurar o roteador para operar em trés diferentes
modos: apenas uma das antenas, apenas a outra ou as duas simultaneamente. Segundo
OPENWRT-NVRAM (2007), o modo de diversidade funciona da seguinte forma: o radio
quando estd em fase de recep¢do do sinal, consegue captar o sinal em ambas as antenas. Para
transmitir, ele utiliza a antena que por ultimo recebeu e decodificou com sucesso um quadro
de dados. Uma caracteristica das redes mesh é o encaminhamento de pacotes. Isto significa
que um n6 pode receber pacotes do vizinho de um lado e ter que encaminha-lo para um outro
que pode estar localizado no lado oposto. Devido a isto, a dltima antena que recebeu com
sucesso um datagrama ndo serd necessariamente a antena a ser utilizada para a préxima
transmissdo. Por isto, o modelo de diversidade empregado pelos equipamentos WRT54G
apresentou baixa eficiéncia. Nas Figura 29, Figura 30 e Figura 31 estdo ilustrados trés curtos
testes de vazdo. Cada um dos trés testes foi realizado durante 20 segundos utilizando a

ferramenta iperf, gerando trafego UDP. As medi¢cdes foram feitas com trafego sendo
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originado a partir do n6é gafeway (com as duas antenas instaladas) e recebido pelo né

adjacente 10.151.1.1, sem a presenca do protocolo de roteamento.

Antena omni: Taxa x tempo

Taxa (Mbits/seg)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Tempo (s)

Figura 29: Desempenho da antena omni-direcional - Média de 3.53 Mbps

Antena direcional: Taxa x tempo

Taxa (Mbits/seg)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Tempo (s)

Figura 30: Desempenho da antena direcional - Média de 5.09 Mbps
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Diversidade: Taxa x tempo

‘T ‘\/”M I WAVAV.

Taxa (Mbits/seg)

1 2 3 4 5 6 7 8 9 1011 12 13 14 1516 17 18 19 20

Tempo (s)

Figura 31: Desempenho do modo de diversidade - Média de 3.77 Mbps

Pelos resultados obtidos, percebe-se que a antena direcional apresentou maiores
valores de taxa do que os outros dois modos. Os outros dois modos apresentaram valores
bastante semelhantes. Os trés testes foram realizados consecutivamente, na ordem como
foram apresentados nas figuras. Isto significa que a semelhanca encontrada entre os valores
dos dois testes (antena omni-direcional e diversidade) tem baixa probabilidade de ter sido
influenciada por algum fendomeno de propagacao (formacdo de uma drea com vapor d’agua

alterando o indice de refracdo do percurso ou a ocorréncia de chuva, por exemplo).

O modo de diversidade apresentou uma ligeira melhora na taxa média em relagdo a
antena a omni-direcional, entretanto, ficou abaixo do resultado obtido com a direcional. Logo,
atuando com ambas as antenas, era esperado que o modo de diversidade obtivesse algum
valor proximo ao obtido com o uso da melhor antena. O resultado demonstrou que ocorreu o
contrério, nos levando a abandonar o modo de operagdo de diversidade do equipamento. Cabe
ressaltar que cada teste foi realizado alterando-se somente o valor da varidvel wl0_antdiv,
mantendo-se as caracteristicas fisicas (ambas as antenas fixadas na haste). Adicionalmente,
como o trafego gerado foi UDP (sem controle de fluxo e de congestionamento), as medigdes

se referem apenas a um sentido do fluxo.

Em vista disto, comecou-se a desenvolver um moédulo para o driver da interface sem
fio dos roteadores. O modelo da interface é uma Broadcom, chipset 4707 (FORUM
OPENWRT.ORG, 2007). O objetivo era a utilizacdo eficiente e inteligente de ambas as

antenas. A idéia seria criar, em cada roteador, uma tabela em sua memoria contendo os seus
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vizinhos diretos e a melhor antena que a ser utilizada para realizar a transmissdo. No
momento da transmissdao de um determinado pacote, o médulo escolheria a antena adequada.
Para a recepcdo, manter-se-ia o esquema original da interface que opera com ambas as
antenas simultaneamente. Para a manutencao da tabela de vizinhos, dois procedimentos para
iniciar as medi¢Oes seriam adotados: 1. Com o objetivo de captar as variagOes aleatdrias das
condi¢Oes de propagagdo dos enlaces, a primeira medi¢do seria realizada periodicamente e
durante um curto espago de tempo. 2. A outra medi¢do iniciaria toda vez que um novo vizinho
fosse adicionado 2 tabela ARP'? do roteador. O procedimento seria vélido tanto para um novo

né mesh na rede como para um usudrio pedindo acesso.

Para realizar as medicdes, o roteador alocaria cada uma das antenas separadamente.
Ao final da medi¢do, os resultados seriam avaliados e a antena que obtivesse o melhor
desempenho seria eleita. As medi¢des utilizariam as ferramentas ja presentes nos roteadores:
ping (ICMP — “Internet Control Message Protocol”), extraindo-se o tempo de ida e volta do
pacote (RTT- “Round Trip Time”) e iperf, fazendo uma rdpida transmissao UDP quando o
alvo da medi¢do fosse um outro né mesh (esta restricao € devida a estrutura de funcionamento
cliente-servidor do iperf, exigindo que os nés de origem e destino 0 executem ao mesmo

tempo).

Para demonstrar como a utilizag¢do inteligente de ambas as antenas faria diferenca no
desempenho da rede externa, foi instalado no nd gateway um script que realiza a mesma
medi¢do que o mddulo proposto faria. O script faz uso do comando “wl” (WL COMMAND,
2007) que € um arquivo executavel que acessa diversas op¢des disponiveis da interface sem
fio (equivalendo a atuacdo na varidvel wl0_antdiv). O aplicativo wl também € distribuido

juntamente com o driver da interface da Broadcom,

O script foi executado a partir do n6 gateway durante cinco dias distintos: 22, 23, 25 e
27 do més de Dezembro de 2006. Para cada dia, foram escolhidos quatro horarios diferentes
no intuito de captar a variabilidade diaria: 4, 10, 16 e 22 horas. Os resultados estdo na Tabela

6. O script encontra-se no ANEXO 3.

'2 ARP, “Address Resolution Protocol”; é um protocolo utilizado para descobrir um endereco Ethernet através do
endereco IP. No OpenWrt (assim como em outros sistemas operacionais) os enderecos Ethernet das maquinas
pertencentes & mesma rede sao armazenados em uma tabela, denominada tabela ARP (PETERSON e DAVIE,
1999).
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Hora 04 10 16 22

Dia 22 |23 (2526|2722 (23|25 |26 |27 |22 |23 |25(26 |27 |22 |23 |25 26|27
NO MELHOR ANTENA

10.151.1.1 bpl/o|o|p|bD|D|D|* |D|D|D|D|* |O]|]O]|D|O|D|O |O
10.151.4.1 o/pjojo DD |* |* |D|D|* |[D|* |D|O]|D |D|D|* |O
10151101 | = | = | = [ = [ = |= | = | |[= |= |= |= |x [« |o|* |* [= |=x |=
10.151.141 |D |* |* O |[D J]O |O |O |O |[D |JO (O |O |* [* |O |[* |O | * |*
Legenda: D - Antena Direcional O - Antena Omni-direcional * = Sem conectividade com nenhuma antena

Tabela 6: Melhor antena a partir do n6 gateway por hora, dia e n6 de destino

A primeira observagdo a ser feita sobre os resultados obtidos é relacionada ao enlace
para o n6 10.151.11.1. Durante as medicdes, este enlace apareceu somente uma inica vez com
a antena omni-direcional no dia 27 as 16 horas. Como foi visto, este enlace sofre com a
obstru¢ao causada por um morro (Figura 25). O segundo enlace menos freqiiente é até o nd
10.151.14.1 que também sofre com uma obstrucdo. Entretanto, percebe-se que este enlace
pode estar ativo esporadicamente com a utilizacdo da antena omni-direcional. Foram obtidas
10 medi¢des captadas pela antena omni contra apenas 3 utilizando a direcional e 7 onde nao
houve conectividade alguma. Somente no dia 22 ndo houve perda de conectividade em
nenhum hordrio, observando que por 3 vezes a antena omni direcional foi melhor. O periodo

em que ndo houve falta de conectividade foi as 10 horas.

Os enlaces para os nés 10.151.1.1 e 10.151.4.1 foram os que obtiveram melhor
distribuicao nas observagdes. Para o n6 10.151.1.1, 7 hordrios apresentaram melhor resultado
com a antena omni-direcional contra 11 com a antena direcional. Em dois horarios ndo foi
observada conectividade no mesmo dia (25): as 10 e 16 horas. No dia 22 o enlace obteve
melhor performance com a antena direcional em todos os horarios de medi¢do. Dias 23, 26, e
27 houve 50% de distribuicdo entre as antenas para diferentes horarios. No dia 23 os
resultados foram alternados. Ja nos dias 26 e 27, a antena direcional teve melhor resultado as

4 e 10 horas perdendo para a omni nos outros dois hordrios.

Para o n6 10.151.4.1, por 5 vezes a antena omni-direcional obteve melhor resultado
contra 10 vezes com a direcional. Por cinco vezes ndo foi observada nenhuma conexio, sendo
que duas vezes no dia 25, da mesma forma que o né 10.151.1.1. O dnico periodo em que ndo

houve perda de conectividade em nenhum dia foi as 4 horas. O tnico dia que ndo houve perda
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de conectividade em nenhum horério foi dia 27. Da mesma forma que o n6 10.151.1.1, a

antena direcional foi melhor nos horarios de 4 € 10 horas.

Nao foi observada nenhuma correlacdo entre dias e hordrios quanto ao uso das
antenas. Evidenciando que para a obten¢ao de uma distribuicdo estatistica do uso das antenas
por dia ou hordrio, mais medi¢des seriam necessarias. Contudo, o objetivo desta medi¢do foi
exatamente demonstrar a alta variabilidade da utilizacdo das antenas. Tanto para um
determinado dia, como para um determinado hordrio, os resultados com as antenas tiveram
alta variabilidade. Com excecdo do enlace 10.151.11.1, nenhum dos outros apresentou um
resultado conclusivo sobre a utilizacio de uma unica antena. O resultado indica que a
operacdo simultinea e inteligente das antenas poderia trazer melhoras significativas na

qualidade da rede externa.

Apesar de a medigdo ter indicado a necessidade do desenvolvimento do médulo para
diversidade, o projeto ndo foi concluido. O médulo da interface sem fio do WRT54G ¢é
proprietario. Ele € distribuido como um arquivo bindrio presente na instalacio do OpenWrt.
Isto dificultou bastante o desenvolvimento que necessitava acessar diretamente as func¢des da
interface, ficando para um trabalho futuro. As referéncias deste trabalho para programagao em
nivel de moédulos de kernel para sistemas baseados em Linux sdo COBERT er al (2005) e

RUSSEL (2002).

Através do site da loja WIRELESS&CIA (2007), pode-se obter os precos dos itens
que compdem o protétipo, estimando-se (até a data deste trabalho) que o preco de um
protétipo mesh nao ultrapassa a quantia de R$1.000,00, sem contabilizar o desktop e o preco
do servico de conexdo a Internet. Este valor é bastante razodvel se for considerado que cada
n6 mesh pode fornecer acesso a multiplos usudrios, permitindo a divisdo do custo. O valor do
protétipo é o resultado de um esfor¢o conjunto do projeto em minimizar os custos. As
solucdes propostas possuem suas vulnerabilidades e dependéncias. O POE, por exemplo,
depende da estabilidade do fornecimento de energia de um determinado usudrio. O protétipo
ndo incorporou na sua constru¢do prote¢do contra raios (0 que certamente aumentaria em
muito o custo), tornando-o dependente das condicdes da instalagdo do local. As
vulnerabilidades exigem uma manuteng¢do constante da rede, porém este fato ndo invalida a
capacidade de produgcdo comercial do protétipo. Além disto, as medi¢cdes que serdao
demonstradas no Capitulo 5 consolidam o protétipo como uma experiéncia universitiria bem

sucedida e utilizavel.
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Finalizando, o modelo inicial do projeto ndo tinha o objetivo de prover acesso sem fio
aos usudrios. O que se pretendia era uma réplica do modelo realizado em
TSARMPOPOULOS (2005), onde o acesso dos usudrios seria realizado apenas pela interface
cabeada. Desta maneira, ndo foi feito um estudo mais detalhado da cobertura para os usudrios
sem fio. Certamente, a complexidade dos modelos demonstrados aumentaria muito. Os
enlaces ndo seriam apenas diretos (em linha de visada), exigindo um estudo das condicdes de
urbanizacdo da regidao para os cdlculos de perda por difracdo. O sombreamento e a
interferéncia entre simbolos (interferéncia co-canal) na recep¢ao dos usudrios passariam a ter
participacdo significativa nas perdas dos enlaces. O calculo da perda maxima suportada pelo
enlace em fungdo dos equipamentos (Link Budget) apresentaria um valor menor devido a
auséncia de antenas de alto ganho nos usudrios. A auséncia deste planejamento ndao impediu

que houvesse usudrios sem fio pedindo acesso ao projeto.

No préximo capitulo serd discutido o protocolo de roteamento. Para redes mesh
baseadas no protocolo IEEE 802.11 nas extensdes a/b/g, os protocolos de roteamento ad hoc
tém fundamental importancia na estrutura de funcionamento por multiplos saltos. Baseado no
projeto VMesh (TSARMPOPOULQS, 2005), a principio adotou-se a utiliza¢do do protocolo
OLSR, principalmente pelo fato de ja existir uma implementacdo presente na distribui¢dao
atual do OpenWrt. Entretanto a versao original do OLSR nao funcionou satisfatoriamente na
rede de desenvolvimento do projeto (rede interna), apresentando alta variabilidade no
estabelecimento das rotas e conseqiientemente alta taxa de perda de pacotes. Esta
caracteristica levou o projeto a empenhar grande energia no desenvolvimento de uma solug@o
que estabilizasse o funcionamento da rede. Tal esforco ocasionou no desenvolvimento de uma

nova extensao do protocolo, denominada OLSR - Minimum Loss.



4 PROTOCOLO DE ROTEAMENTO

Neste capitulo serdo descritos os protocolos de roteamento ad hoc adotados ao longo
do projeto Remesh (2006). Uma revisao dos principais protocolos existentes e suas métricas
ja foi feita no Capitulo 2 deste trabalho. O objetivo agora € detalhar os protocolos que foram

efetivamente utilizados para a intercomunicacdo dos clientes e dos roteadores.

O desenvolvimento de um protocolo de roteamento deve ser baseado em alguns
principios basicos, incluindo a transparéncia, de tal forma que as aplicacdes possam ser
isoladas da complexidade das especificagdes e gerenciamento de recursos, a integracdo entre
as diversas camadas de protocolos, de forma que a banda disponibilizada seja configuravel ou
ao menos previsivel fim-a-fim. Em vista disso, alguns requisitos devem ser observados e
controlados, como o atraso, o jitter ¢ a taxa de perda na entrega de pacotes, de forma a
garantir uma boa estimativa da largura de banda disponivel, dentro das caracteristicas de uma

rede.

O protocolo de roteamento foi uma das principais vertentes de pesquisa do projeto. Ao
longo da utilizagdo das redes, tanto a interna como a externa, diversas questdes de
desempenho e de perda de pacotes foram levantadas tomando-se como base a questdo do
roteamento. Diversas pesquisas sobre métricas e formas de roteamento foram feitas,

motivando a realiza¢do de medic¢des e alteracoes.

As primeiras experiéncias do projeto utilizaram o protocolo OLSR (CLAUSEN et al,
2001), através de sua implementacdo em cddigo livre disponivel na Internet (OLSR, 2006). O
OLSR € um protocolo pré-ativo (STALLINGS, 2002) que mantém uma visdo consistente da
rede atualizando constantemente a tabela de rotas. Isto é feito através do envio periddico de

pacotes de controle denominados “HELLO”, em regime de broadcast. Cada né deve informar
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no pacote de HELLO quais sdo os seus nds vizinhos (nds que estdo a um salto). A partir desta
informacdo, os nés montam a sua propria lista de MPR’s (“Multipoint Relay”). Um
determinado né € eleito como MPR para o seu vizinho quando ele é o intermedidrio para
demais nds da rede. Segundo os proponentes do OLSR, a utilizacdo de MPR’s torna o
“flooding” na rede mais eficiente. A medida que um né recebe as informagdes dos MPR’s dos
demais n6s da rede, o protocolo utiliza o algoritmo de Dijkstra (PETERSON e DAVIE, 1999)

para montar a sua prépria tabela de rotas.

Para o compartilhamento das tabelas de rotas, o OLSR utiliza um outro pacote de
controle denominado TC (“Topology Control”). No pacote de TC s@o transmitidas todas as
informagdes sobre as rotas de cada n6 incluindo os valores de ETX para cada enlace. Através
dos pacotes de TC os roteadores conseguem montar uma visdo global da rede e ndo apenas

dos seus proprios MPR’s.

Segundo a RFC do OLSR (CLAUSEN et al, 2003), a métrica originalmente utilizada
€ a de contagem do nimero minimo de saltos. Isto significa que a melhor rota é aquela que
apresenta o menor nimero de roteadores no caminho entre a origem e o destino. Esta métrica
torna-se insuficiente para estimar uma rota na medida em que a topologia comega a se tornar
mais densa. Isto porque pode haver mais de um MPR que possa levar um determinado pacote

para o mesmo destino.

Em ambientes sem fio, as condi¢des dos enlaces sdo bastante varidveis dependendo de
diversos fatores climdticos (umidade, temperatura, salinidade, chuvas, etc) e aleatoérios
(obstrucdes fisicas, interferéncias de sinais espurios, etc). Isto significa que um mesmo né
pode se comunicar com mais de um né vizinho de maneiras completamente diferentes. Isto
levou a necessidade da utilizagdo de uma outra métrica para a utilizacio do OLSR. Em sua
implementacgdo, as primeiras versdes do OLSR utilizavam somente a métrica de contagem de
saltos. A partir da versdo 0.4.8 esta implementacao passou a utilizar uma métrica denominada

ETX — Expected Transmission Count (COUTO et al, 2003), detalhada na subsecdo 2.2.

No decorrer do projeto, viu-se que o ETX ndo estava sendo suficientemente
satisfatorio para uma transmissao continua. Por diversas vezes as rotas se alteravam e o tempo
de sincronizagao dos nds nao era suficiente para evitar a excessiva perda de pacotes e o longo
atraso. A partir da necessidade de aumentar a estabilidade da transmiss@o de pacotes na nossa
rede, criamos uma pequena variacdo da extensio ETX a qual denominamos de ML -

Minimum Loss (PASSOS et al, 2006). Nas proximas subsecdes explicaremos o
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funcionamento de cada uma das métricas e demonstraremos testes comparativos referentes a

perda de pacotes, atraso, jitter, estabilidade das rotas e vazao.

4.1 EXTENSOES DO OLSR

Antes de explicarmos o funcionamento das métricas do OLSR, alguns conceitos
devem ser explicitados. Segundo o padriao IEEE 802.11 (KOKSAL, JAMIESON, et al, 2006;
KOKSAL e BALAKRISHNAN, 2006; STALLINGS, 2002), para o envio de pacotes de
dados, a camada de enlace deve retransmitir o quadro até um nimero determinado de vezes,
para que este seja entregue com sucesso. O padrdo indica até sete vezes, realizado de maneira

transparente para as camadas superiores.

Entretanto, para pacotes de broadcast, ndo deve haver retransmissdes de nivel 2.
Também ¢é padronizado pelo IEEE 802.11, que o envio de pacotes de broadcast deva ser feito
na taxa mais baixa da interface, IMbps. A utilizacdo de taxas mais baixas, diminui o nivel da
codificacdo dos dados, tornando a codificagdo mais robusta e menos sujeita a falhas no

percurso (DRAVES et al, 2004 [a])

A partir deste conceito, pode-se estimar que o envio com sucesso de um pacote de
broadcast representa uma transmissao perfeita em nivel 2. A métrica ETX visa qualificar um
determinado enlace através do numero de retransmissdes de nivel 2 para que se consiga enviar
um pacote de dados com sucesso. A implementacdo do OLSR utiliza os proprios pacotes de
“HELLO” modificados, para fazer a estimativa do ETX. A cada intervalo de tempo ¢ (padrao
da implementacdo € r = 2 segundos), um né transmite um pacote de HELLO. Cada n6 gera
uma janela deslizante de tempo w, referente ao né que envia, preenchendo a cada ¢ segundos
com 1 ou 0, referente ao sucesso ou a falha no envio, respectivamente. Desta forma, apds w
segundos, uma janela ja estd totalmente preenchida. Dados r pacotes que efetivamente foram

enviados com sucesso, a probabilidade de entrega p € dada por:
p =r/w.
O valor do ETX do entre os nds serda dado pelo inverso de p:
ETX = I/p ou w/r.

Desta forma, estima-se que para a entrega de um pacote com sucesso, seja necessirio o
nimero de vezes representado por ETX de retransmissdes de nivel 2. Analogamente, um valor

de ETX igual ou maior do que 1 representa um enlace onde a probabilidade de entrega de um
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pacote sem retransmissoes de nivel 2 seja de 1/ETX. Percebe-se que o ETX ird variar de 1 até
infinito, porém para a probabilidade de entrega nula (p = 0), o ETX recebe o valor 0,

representando a auséncia de enlace.

4.1.1 Métrica original

Em uma rota com multiplos enlaces, o protocolo ird estimar o ETX total fazendo a
soma dos ETX’s de cada enlace. Por exemplo, considerando uma rota formada por trés nds

consecutivos, A, B e C, respectivamente, teremos o seguinte valor de ETX entre A e C:
ETX,c = ETX g + ETXpc

O protocolo ira eleger a rota que apresentar o menor valor do somatério dos ETXs.
Este valor significa o nimero de retransmissdes de nivel 2 necessdrias para que um pacote
seja entregue com sucesso entre A e C. No caso de rotas que possuam o somatério com o

mesmo valor, o critério de desempate € o menor nimero de saltos.

Contudo, apds o projeto ter colocado a rede interna em funcionamento (primeira rede
de testes), observou-se que as rotas mudavam com uma freqiiéncia muito alta. Tal

instabilidade ocasionava em uma alta taxa de perda de pacotes.

Para ilustrar este problema, tomemos, por exemplo, uma janela de tamanho w = 22
segundos, sendo preenchida a cada 2 segundos com a estimativa de entrega dos pacotes de
HELLO. Suponha a existéncia de trés nés N1, N2 e N3, onde todos se comunicam. Considere
duas possiveis rotas entre N1 e N3: a primeira passando por dois enlaces perfeitos
NI1->N2->N3 (ETX igual a 1 para cada enlace, somando em um ETX igual a 2 para a rota ao
longo de todo o intervalo de tempo da janela); a segunda, uma rota direta (N1->N3) passando
por um enlace com 50% de probabilidade de perda de pacotes (a cada intervalo de 2¢
segundos um pacote € perdido). A Figura 32 representa uma abstracdo do estado das janelas

de célculo do ETX ao longo do tempo.
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NiI-N2 |1 |1 |1 |1 |1 |1 |1 |1 ]1/{]1 |1

N2-N3 | 1 1 1 |1 (1 (|1 1 I {1 (1 |1

NI-N3 | 1 0 1 : 0 1 |0 1 0 1 0 : 1
W=2 ETX | s = 201 = 2 | ETX yyon=2
| —

W=3 ETX, s = 3/2 = 1.5 | ETX o= 2

N

W=10 ETXyyqpz = 10/5 = 2 | ETX yppions= 2

W=11 ETX = 11/6 = 1.83 [ETX yyrora= 2

-
L

tempo

Figura 32: Exemplo de janela de cdlculo de ETX para trés nés ao longo do tempo (PASSOS et
al, 2006)

Como pode ser observado, a medida que a janela € preenchida, diferentes valores de
ETX vao sendo computados. Considerando » o nimero de pacotes que sdo entregues com
sucesso e que o ETX do enlace € igual a w/r, vemos que o menor ETX sempre fica com o
enlace direto (50 % de perda de pacotes). Mesmo quando os valores sdo iguais (ETX = 2),

pelo critério de desempate do menor nimero de saltos, a rota direta sempre serd a escolhida.

Os proponentes do ETX (COUTO et al, 2003) argumentam que a vazao € maximizada
para rotas com um menor nimero de saltos, mesmo que esta apresente perda de pacotes,
devido ao fato dos nds préximos estarem compartilhando o mesmo meio, aumentando o
tempo de contencdo de acesso ao meio. Esta mesma argumentacdo também € utilizada na
proposta do projeto Roofnet (BICKET et al, 2005). Certamente, o numero total de
transmissoes de nivel 2 ao longo de toda a rota € minimizado. Entretanto, como uma rota com
uma alta taxa de perda de pacotes € utilizada, o nimero de retransmissdes de nivel 2
decorrentes das tentativas falhas de envio de pacotes é maior, porém ndo é computada. Se, no
enlace com perdas, fossem adicionados ao valor do ETX o niimero de retransmissoes de nivel
2 que ocorreram para cada pacote perdido, a rota N1->N3 apresentaria um valor de ETX

muito maior.

Isto pode ser inferido observando-se o incremento que ocorre no valor do ETX para
cada pacote perdido. Considere uma janela de tamanho w com r pacotes recebidos com

SucCesso:
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ETX, = &~
r

Em seguida, a janela ird deslizar para a chegada de um novo pacote que, na realidade,

foi perdido:

w

ETXu1 =
r—1

Considerando 9 o incremento, temos:

0 = ETXu1 — ETX,

o=

woow w
=1 (=1

Este incremento ¢ bem pequeno para enlaces com baixa perda de pacotes e chega a
valores préximos de 1 quando a perda de pacotes é préxima de metade da janela. Como
mencionado anteriormente, o valor do ETX para um enlace perfeito é igual a 1 (vide Figura
33), fazendo com que o incremento aditivo seja 1 para cada salto adicional que surge na rota.
Em resumo, o OLSR com a extensdo ETX tende a selecionar rotas mais curtas com maior

taxa de perda de pacotes do que rotas com maior nimero de saltos e com menor perda de

pacotes.
Incremento do ETX para diferentes valores de janelas
10
9
8
g 7 —w=10
T 6
o °1 |\ e w=20
g 5 - ——w=50
c 4
c —--—w=100
— 3,
2,
1
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Sucessos

Figura 33: Variacao do incremento para diferentes valores de janelas
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4.1.2 Métrica proposta

Em vista dos problemas de altas taxas de perdas e instabilidade de rotas que ocorriam
com a utilizacdo do OLSR com métrica ETX, foi proposta uma pequena alteracdo no
protocolo para que a rede se tornasse mais estidvel. Como o objetivo era a diminui¢do da taxa
de perda de pacotes, a nova extensao foi denominada de ML — Minimum Loss (PASSOS et al,

2006).

A idéia do OLSR-ML ¢ utilizar a probabilidade de entrega com sucesso de pacotes ao
invés do nimero de retransmissdes esperadas no nivel 2, o ETX. Ou seja, dada uma rota com
multiplos saltos (A = B = C), nés estimamos a probabilidade de sucesso fim a fim através
do produto das probabilidades de sucesso de cada enlace. No caso, a rota A para C passando

por B seria dada por:
Pyc= Pap x Ppc
Como a probabilidade de sucesso € o inverso do ETX, temos:
Pag = 1/ ETX B
Pac=1/ ETXap x 1/ETXpc

Utilizando o produto e ndo a soma, passamos a escolher a rota com a maior
probabilidade de sucesso na entrega de um pacote. Sendo assim, uma rota constituida por dois
enlaces perfeitos (cada enlace com probabilidade igual a 1) teria a probabilidade de sucesso
fim a fim igual a 1. Levando-se em conta que a probabilidade de sucesso de entrega de um
pacote estd diretamente ligada com a taxa de perda de pacotes do enlace, desta maneira
estamos privilegiando caminhos com maior nimero de saltos e com menos perdas do que
caminhos com menor nimero de saltos porém com maior taxa de perdas. No caso da situacao
onde, para um caminho existem duas rotas, uma passando por dois enlaces perfeitos e outra
direta, porém também perfeita, o critério de desempate do OLSR original elegerd a rota com

menor numero de saltos.

4.2 MEDICOES NA REDE INTERNA

Uma seqiiéncia de testes foi realizada na nossa rede interna (Figura 34) visando a
comparacao dos dois protocolos quanto a variagdo dos valores de ETX, estabilidade de rotas,

perda de pacotes, atraso e vazdo. Como mencionado no Capitulo 3, a rede interna é
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constituida de 7 nés espalhados ao longo de dois andares adjacentes de um prédio do campus
da UFF, instalados em diferentes salas (ou seja, separados por paredes ao longo de todo o
percurso), cobrindo uma extensdo de aproximadamente 50 metros. Os roteadores da rede
interna mant€m as suas antenas originais (omni-direcionais de 5 dBi de ganho). Nas préximas
subsegdes adotaremos os nomes OLSR-ETX e OLSR-ML para diferenciarmos o protocolo

original e o proposto, respectivamente.

4.2.1 Variacao do ETX na rede interna

A Figura 34 representa os nés da rede interna com enlaces nomeados. Os nds estdo
classificados de acordo com o terceiro byte do seu endereco IP (ID + 1) e pelas diferentes
salas onde eles foram instalados. Por exemplo, o n6 6 estd localizado no Midiacom
(laboratério da poés-graduacdo da Engenharia de Telecomunicacdes da UFF). As linhas
continuas representam enlaces de boa qualidade (baixa taxa de perda de pacotes) enquanto
que as linhas pontilhadas representam enlaces piores. Os enlaces L1 a L20 (L provém de
“Link”) foram monitorados utilizando o plugin dot-draw (OLSR, 2006) da implementagao do
OLSR, representado na Figura 35. Na mesma figura podemos ver que os enlaces principais da
rede interna possuem boa qualidade com valores de ETX em torno de 1,5, com excecdo do
enlace entre os n6s 10.151.2.1 e 10.151.3.1 (marcado pela elipse na figura). Este enlace nao é
preferencial e pouco freqiiente na construcao das rotas. Na mesma figura, é possivel ver dois
enlaces com ETX igual a zero. A explicacdo para este fato € que a implementacdo do OLSR
do projeto foi configurada para trabalhar com um alto tempo de desisténcia do né. Isto
significa que o enlace em algum momento existiu (por questdes de propagacdo diversas). Os
nds armazenaram a informacdo, porém, no momento da captura da imagem, j4 ndo existia

mais.
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Figura 34: N6s da rede interna com enlaces nomeados (PASSOS et al, 2006)

10151.9.1

Figura 35: “Retrato” dos nds da rede interna representados por seus valores de ETX

O teste durou 24 horas e as informacOes dos diferentes valores de ETX foram
armazenadas. Na Tabela 7 estdo representados, para cada um dos 20 enlaces, os nds de
Origem, Destino, os valores médio, minimo, maximo e o desvio padrdo do ETX (o). As linhas
em negrito representam os enlaces de boa qualidade e que possuem valor médio de ETX

abaixo de 1,20.
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L O|D Méd Min Max c

L1 3 2 9,40 1,05 71,30 7,03
2] 3| 5 1,06 | 1,00 1,97 0,07
L3 3| 6 1,12 1,00 51,00 2,07
L4 2 3 10,09 1,00 53,12 8,02
L5 2 9 90,91 1,00 | 451,56 72,11
6| 2| 12 1,07 | 1,00 221 0,09
L7 2| 5 1,13 1,00 1342 0,17
L8 2 6 2,40 1,00 104,04 4,08
L9 9 2 199,60 1,00 | 451,56 180,58
LI0| 9| 8 1,02 1,00 1,32 0,03
Lil| 9| 12 1,07 | 1,00 1,39 0,06
Li2| 8| 9 1,00 | 1,00 1,24 0,03
LI3| 12| 2 1,06 | 1,00 2,28 0,09
Ll4| 12| 9 1,05| 1,00 6845 0,42
LI5| 5| 3 1,04 | 1,00 | 3044 0,19
Li6| 5| 2 1,20 | 1,00 | 451,56 4,19
L17 5 6 6,10 1,00 51,00 3,54
LIS| 6| 3 1,10 | 1,00 | 141,67 2,16
L19 6 2 2,25 1,00 106,25 2,17
L20 6 5 8,21 1,05 425,00 6,58

Tabela 7: Valores de ETX monitorados na rede interna (PASSOS et al, 2006)

Percebe-se que, mesmo enlaces considerados de boa qualidade como L3 e L18 (ETX
maximo de 141,67), podem apresentar valores extremamente altos para o ETX, o que
representa periodos ocasionais de alta taxa de perda de pacotes. O mesmo fendmeno pode ser
visto no enlaces L7, L14, L15 e L16. O contrario também é observado nos enlaces L4, L5, L9
e L17, que sdo considerados ruins. Estes apresentam valores médios de ETX altos, porém

ocasionalmente nao sofrem perdas (ETX minimo igual a 1).

Observando o valor do desvio padrdo, percebe-se a alta variabilidade do ETX, o que
resulta em constantes mudancas de rotas. Considere uma transmissdo entre os nos 2 e 6.
Existe um enlace direto L8 com ETX médio de 2,40. Existe também uma rota alternativa
passando por trés enlaces, L7, L15 e L3 (nés 2->5->3->6) com um ETX médio de 3,29 (=
1,13 + 1,04 + 1,12). Pequenas flutuacdes na qualidade do enlace L8 podem resultar na
mudanca para a rota alternativa (or3 = 4,08). Deve-se observar também que os enlaces L7,
L15 e L3 s@o enlaces mais estdveis € de menor perda (resultam em uma rota com 24% de

probabilidade de perda) do que L8 (58,3% de probabilidade de perda).
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4.2.2 Estabilidade de rotas na rede interna

Para verificarmos o nimero de vezes que as rotas se alteravam ao longo dos nds da
rede interna, enviamos 18.000 pacotes de ping entre os nds das extremidades da rede (nés 8 e
6), registrando as rotas ao longo do percurso. O teste foi realizado durante um periodo de 5
horas entre 10 as 15 horas em um dia ttil. OLSR-ETX registrou um total de 426 mudancas de
rotas enquanto que o OLSR-ML nédo registrou nenhuma mudanca de rota durante 0 mesmo

periodo em outro dia til.

4.2.3 Taxa de perda de pacotes na rede interna

O objetivo deste experimento é comparar a perda de pacotes entre os dois protocolos.
Foram disparados 43.200 pings entre os nds das pontas (8 e 6). O teste durou um periodo de
12 horas para cada protocolo, no mesmo periodo, durante dois dias tteis. Como era esperado,
a Figura 36 demonstra uma queda significativa na perda de taxa de perda de pacotes para o

OLSR-ML, com redugdes variando entre 59,8% e 97,0%.
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Figura 36: Taxa de perda de pacotes na rede interna para os dois protocolos (PASSOS et al,
2006)

4.2.4 Atraso e Jitter da rede interna

A medicdo com os envios dos pings também possibilitou a andlise dos atrasos (vide
Figura 37). Eles foram obtidos através do tempo de ida e volta (RTT - “Round Trip Time”) de

cada pacote de ping.
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Figura 37: Tempo de ida e volta (RTT) dos pacotes ICMP para os dois protocolos (PASSOS
et al, 2006)

Com o objetivo de selecionar caminhos de menor perda, o OLSR-ML tende a escolher
rotas com um maior nimero de saltos e enlaces mais confidveis comparado ao OLSR-ETX. O
aumento do ndmero de saltos poderia resultar em um atraso na rede maior. Certamente,
aumentando o nimero de nds tentando transmitir no mesmo meio, aumenta-se o tempo de
contencdo devido ao protocolo de acesso ao meio CSMA-CA (Carrier Sense Multiple Access
— Colision Avoidance; STALLINGS, 2002). Entretanto, a Figura 37 demonstrou que o atraso
com o OLSR-ML diminuiu de 1,34% a 56,3% em relagdo ao OLSR-ETX durante todo o
periodo da medi¢ao. Este ganho ocorre porque durante a transmissdo de pacotes que atuam
em camadas superiores a camada de enlace (camada 2), cada perda significa que sete
retransmissoes de nivel 2 ocorreram e falharam. No nosso caso, o ICMP é um protocolo que

atua no nivel 3.

Escolhendo rotas mais confidveis, estamos aumentando o nimero de retransmissdes de
nivel 2 que possuem maior probabilidade de sucesso e diminuindo as que possuem maior
probabilidade de falha. Esta situac@o € ainda pior para aplica¢des fim a fim que utilizam como
protocolo de transporte o TCP. Uma perda em um enlace qualquer em um caminho com
multiplos saltos ocasionard na necessidade da retransmissao do pacote inteiro desde a origem.
Neste caso, além do tempo gasto para a retransmissao, existe o tempo de timeout e o backoff

exponencial da janela de transmissdo do TCP (PETERSON e DAVIE, 1999).

Através de dois outros dias de medi¢do utilizando o envio de pings, realizamos a

medi¢do do desempenho da rede quanto ao jitter. O procedimento foi o mesmo da medi¢ao
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para perdas e atraso realizado anteriormente. Em cada dia foi testado um protocolo durante 12

horas ininterruptas, durante o mesmo horario.

O jitter da rede foi calculado pela diferenca dos RTT’s dos pacotes ICMP
consecutivos. Para realizar a comparacdo dos protocolos, foram selecionados os valores em

intervalos por hora (Figura 38).
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Figura 38: Jitter da rede interna para os dois protocolos

Percebe-se que o jitter permaneceu em torno de zero para o OLSR-ML, demonstrando
uma alta estabilidade na variacdo do atraso durante a transmissao. A estabilidade da variacao
do jitter ao longo do tempo comprova que o OLSR-ML estéd preparado para suportar trafegos
que demandam cadéncia na entrega de dados, como fluxos multimidia e voz. Com o OLSR-
ETX, o jitter apresentou variacdes bruscas até as quatro dltimas horas de medi¢do. O pico
ocorrendo as 5 horas com o OLSR-ETX, precedendo uma seqiiéncia de pacotes perdidos.

Neste periodo, o OLSR-ML apresentou jitter 99,6% menor do que o OLSR-ETX.

4.2.5 Vazdo da rede interna

Como mencionado na subsecdo anterior, COUTO et al (2003) argumenta que,
minimizando o nimero de nés que compartilham o mesmo meio, a vazdo é maximizada.

Certamente, aumentando o numero de nods tentando transmitir no mesmo meio, aumenta-se o
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tempo de conten¢do e a probabilidade de colisdo, resultando em uma queda significativa na

vazdo ao longo de uma rota com mais de um salto.

Para a medi¢do da vazdo, foi realizado um teste utilizando a ferramenta iperf
(TIRUMALA et al, 2005). O iperf pode ser instalado facilmente dentro do Openwrt, nos
permitindo, que os testes sejam executados a partir do préprio roteador (da mesma forma que
sdo realizados os testes com o “ping”). Este teste consistiu no disparo de pacotes a partir do
né 8 (n6 de borda da rede) para cada um dos outros nés participantes. O iperf mediu a vazao

para cada n6 enviando trafego TCP unidirecional.

No total, foram realizadas 300 medicdes de 1 segundo para cada né da rede, como

pode ser visto na Figura 39.
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Figura 39: Vazao pelo nimero de saltos na rede interna para os dois protocolos (PASSOS et
al, 2006)

Diferentemente do que era esperado, o OLSR-ML nao apresentou queda na vazdo. Ao
contrério, para 3, 4 e 5 saltos apresentou uma leve melhora. A queda exponencial em fun¢ao
do nimero de saltos é consistente com o comportamento de outras redes em malha (BICKET
et al, 2005; DRAVES et al, 2004 [a]). Isto ocorre pelo fato de que nds adjacentes,
compartilhando o mesmo meio de colisdo, precisam esperar o término da transmissao de cada

um para que possam iniciar as suas proprias.
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4.3 MEDICOES NA REDE EXTERNA

A rede externa do projeto Remesh foi instalada gradativamente ao longo do ano de
2006 e tem expectativa de término apenas no ano de 2007. Até o momento de conclusio deste
trabalho, seis nds foram instalados em topos de prédios das vizinhancas do campus da Praia

Vermelha da UFF, sendo o gateway instalado no préprio prédio do campus.

As medi¢Oes na rede externa foram mais dificeis de serem feitas devido a alguns

fatores abaixo relacionados:

e Alta imprevisibilidade devido aos fatores de propagacdo inerentes ao ambiente
externo. A aleatoriedade na rede externa € maior e mais complexa do que na rede
interna onde possuimos algum controle da localiza¢ao e monitoramento. Por exemplo,
em dias de chuva as medi¢cdes ficavam comprometidas, ndo possibilitando

comparagdes.

e A formacdo de uma topologia onde os ndés ndo se encontram em uma mesma
seqiiéncia. A partir do gateway, dois nds geralmente sdo alcancados com um salto e os
outros trés através de dois ou mais saltos, por rotas diferentes. Diferentemente da rede
interna, onde os testes puderam ser realizados por toda a estrutura através dos nés das

extremidades, na rede externa as medicdes tiveram que ser realizadas né a nd.

e (ada n6 da rede externa encontra-se no topo de algum prédio nas proximidades do
campus. Isto significa que, em caso de problemas onde a atuacdo remota nos
roteadores ndo funcionava mais, era necessario acessar o roteador diretamente. O que
nos tomava bastante tempo nao sé pelo deslocamento, mas também pela necessidade

do voluntario morador do prédio em questdo estar presente.

e A rede externa é a nossa rede de produgdo. Existe trafego real e pessoas que a
utilizam. Apesar do cunho académico do projeto, o protétipo tinha que operar com um
minimo de qualidade e disponibilidade para os usudrios. Desta forma, medi¢cdes como
obtencdo da vazao méxima da rede, requeriam que ndo houvesse nenhum outro traifego
coexistindo com o do teste. Isto tornava obrigatéria a retirada dos usudrios, porém com

o provimento de aviso prévio.

e As antenas de alto ganho (18 e 24 dBi) aumentaram o alcance do nosso sinal, porém
também aumentaram a drea de interferéncia. Determinadas localidades abrangiam

mais de dez redes operando na faixa de 2,4 GHz. Através de um “wardrive”
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(procedimento para descobrir redes sem fio em uma determinada localidade, através
da locomog¢do com um laptop com interface sem fio) descobrimos mais de 37 pontos

de acesso na regido de interesse, ndo havendo nenhum canal totalmente livre.

Na Figura 40 estd demonstrada uma visdo esquemadtica da topologia da rede externa

evidenciando as rotas preferenciais, ou seja, aquelas que ocorrem com maior freqii€éncia.

7 N
N
Gateway ~

Figura 40: Topologia esquematica da rede externa do projeto Remesh

De acordo com a figura, os nés 4 e 1 sdo os que, na maior parte do tempo, estdo a um
salto do gateway (n6 7). Os demais nés (11, 13 e 14) estdo geralmente a dois saltos. Na Figura

40, os nods estdao sendo representados diretamente pelo terceiro byte do endereco IP (ID + 1)
4.3.1 Variacao do ETX na rede externa

A Tabela 8 demonstra os valores de ETX médio, minimo, médximo e o desvio padrao
g.para os enlaces mais freqiientes (coluna L de link) entre os nés da rede externa (Figura 40).
A informagdo foi coletada em um periodo de 24 horas. A medi¢do apresentou seis enlaces
com valores médios de ETX entre 1,3 e 1,7 e com baixo desvio padrdo (enlaces L1, L2, L3,
L8, L9 e L10). Apesar dos valores médios de ETX serem razoavelmente bons, o fato deles
ndo apresentarem valores proximos e as freqiientes variacdes nas qualidades dos enlaces
demonstradas por seus valores de desvio padrdo, faz com que o nimero de troca de rotas

torne-se mais freqiiente, como seré visto a seguir.
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L |O| D | Méd | Min Max o
L1 7 11 1,55 1,00 12,75 0,59
L2 7 1,69 1,00 6,39 0,41
L3 7 1 1,41 1,00 4,72 0,31
L4 7 14 38,65 2,02 425 55,97
L5 14 1 6,70 1,00 106,25 8,92
L6 4 14 33,17 2,81 451,56 31,74
L7 4 1 13,88 1,32 71,3 13,51
L8 1 11 1,30 1,00 7,92 0,28
L9 4 11 1,70 1,05 13,62 0,50
L10 | 4 13 1,50 1,00 3,58 0,28

Tabela 8: Variagdo do ETX na rede externa

4.3.2 Estabilidade de rotas na rede externa

Para a verificacdo da estabilidade de rotas, foi realizado um teste de ping, onde os
pacotes eram disparados a partir do gateway (né 7 na Figura 40), durante um periodo de 24
horas, resultando em um total de 86.400 pacotes de ping, para os outros nés da rede e para
cada um dos dois protocolos (OLSR-ETX e OLSR-ML). O objetivo do teste era a verificacao

da variagdo das rotas em relacdo ao gateway.

Utilizando a opcdo —R da ferramenta ping no Linux, foi possivel evidenciar as rotas
trafegadas. As rotas obtidas foram separadas em grupos de acordo com o percentual de
utilizacdo (nimero de pacotes trafegados). Porém, mais de uma rota na mesma faixa
percentual de utilizagdo foram encontradas. Portanto, para uma melhor compreensao dos
resultados, na Tabela 9 uma série de graficos em forma de pizza é apresentada para cada né
(com excegdo do gateway) e para cada protocolo. Os graficos representam o quanto cada

grupo de rotas contribuiu para o trafego total.
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OLSR-ETX |

OLSR-ML

Contribuicao dos grupos rotas para o trafego total

= 1 Rota de 90 a 100% d¢
utilizagéo

07 Rotas de 0 a 10% de
utilizagao

Contribui¢ao dos grupos rotas para o trafego total

14,6683%

@ 1 Rota de 40 a 50% de
utilizagao

01 Rota de 30 a 40% de
utilizagao

059 Rotas de 0 a 10% de
utilizacao

39,8098%

Contribuicao dos grupos rotas para o trafego total

0,0046%
= 1 Rota de 90 a 100% d¢
utilizagao
02 Rotas de 0 a 10% de
utilizagéo
99,9954%

Contribuicao dos grupos rotas para o trafego total

13,7958%

& 1 Rota de 60 a 70% de
utilizagdo

O 2 Rotas de 10 a 20% de
utilizagdo

m 78 Rotas de 0 a 10% de
utilizagdo

26,1561%

Né6 11
Contribuigdo dos grupos rotas para o trafego total Contribuicao dos grupos rotas para o trafego total
13,2127%
= 1 Rota de 50 a 60% de
@ 2 Rotas de 40 a 50% de utilizagdo
utilizagao 01 Rota de 30 a 40% de
013 Rotasde0a10%de|| | |  t.ooooe. 51,9911% utilizagéo
utilizaggo ||| | a4 70m00L Nttt
d 34,7962% [ 45 Rotas de 0 a 10% de
2 utilizacao
95,9084%
N6 13

Contribuigdo dos grupos rotas para o trafego total

0,0735%
= 1 Rota de 90 a 100% de
utilizagéo
05 Rotas de 0 a 10% de
utilizagé@o
99,9265%

Contribuicao dos grupos rotas para o trafego total

1 Rota de 70 a 80% de
utilizagdo

01 Rota de 10 a 20% de
utilizagdo

M 66 Rotas de 0 a 10% de
utilizacao

No 14
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Contribuicao dos grupos rotas para o trafego total Contribui¢ao dos grupos rotas para o trafego total

13,7325%

& 1 Rota de 60 a 70% de
utilizagdo

01 Rota de 10 a 20% de
utilizagdo

m 71 Rotas de 0 a 10% de
utilizacao

3 1 Rota de 90 a 100% de
utilizagé@o

100,0000%

Tabela 9: Variacdo de rotas na rede externa por protocolo e né

Cada rota ¢ diferenciada pelo caminho de ida e de volta, isto explica o alto nimero de
diferentes rotas encontradas principalmente para o protocolo OLSR-ML. Diferentemente dos
resultados obtidos na rede interna, em termos de estabilidades de rotas, o OLSR-ETX obteve

resultados melhores do que OLSR-ML para todos os nés.

Considerando o OLSR-ML, o maior nimero de rotas diferentes ficou concentrado
dentro da faixa de 0 a 10% de utilizacao para todos os nds. Por exemplo, o n6 1 apresentou 59
diferentes rotas nesta faixa, ocupando 14,6683% do trifego total. O maior nimero de
diferentes rotas é observado no né 4. Foram observadas 81 rotas diferentes, com apenas uma
ocupando 60,0481% e duas ocupando 26,1561% do trafego total. Este mesmo né apresentou
apenas 1 rota para praticamente 100% do trafego total com o OLSR-ETX. Esta disparidade

pode ser explicada utilizando a Figura 41.
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Figura 41: “Retrato” dos enlaces da rede externa representados por seus valores de ETX

Comparando os valores de ETX para os enlaces da rede externa (Figura 41) com os
valores dos enlaces da rede interna (Figura 35), podemos distinguir dois tipos de situacdes. Na
rede interna, cada né possui enlaces de alta qualidade com seus nds adjacentes e muito ruins
com os que estdo a mais de um salto. Tal situagdo pode ser considerada como uma topologia
de “enlaces bem definidos”. Nesta situacdo, o OLSR-ML apresentou um resultado muito

superior a0 OLSR-ETX (subsecio 4.2.2).

Na rede externa, praticamente todos os nds possuem enlaces diretos para os outros nos
da rede, adjacentes ou ndo, com valores de ETX médios bem préximos e baixo desvio padrao
(Tabela 7). Podemos definir esta situacdo como uma topologia de enlaces ndo bem definidos.
Nesta situagdo o OLSR-ETX apresentou um resultado melhor em termos de estabilidade de

rotas.

No protocolo OLSR-ETX, cada novo né que € adicionado em uma rota composta de
multiplos saltos significa um incremento de no minimo 1 no valor do ETX total da rota. Em
contrapartida, o OLSR-ML adiciona um novo né em uma rota de multiplos saltos sem
nenhum incremento no valor do ETX total, a ndo ser as perdas inerentes ao enlace adicionado.
No melhor caso, um enlace com valor de ETX igual a 1, ndo haverd nenhum incremento no

valor do ETX total da rota. Como explicado anteriormente, o OLSR-ML tende a escolher
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rotas mais longas e com menos perdas. Porém, em uma situacdo de enlaces ndo bem
definidos, a taxa de inclusdo e exclusdo de novos nds aumenta, conseqiientemente

aumentando a instabilidade de rotas.

4.3.3 Taxa de perda de pacotes na rede externa

A informacdo da taxa de perdas de pacotes foi retirada da mesma medicao utilizada no
item anterior: disparo de pings a partir do gateway, durante 24 horas para cada né utilizando
ambos protocolos. Na Tabela 10, um grafico com a variacdo da taxa de perda de pacotes em

intervalos de horas.¢ apresentado para cada né.
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Né6 13

—o— OLSR-ETX
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Taxa de perda de pacotes (%)
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Hora

Né6 14
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Taxa de perda de pacotes (%)

12 3 45 6 7 8 910111213 14151617 18 19 20 21 22 23 24
Hora

Tabela 10: Comparacdo da taxa de perda de pacotes na rede externa entre ambos os
protocolos para cada né

Sendo o OLSR um protocolo distribuido, variacdes nas rotas estabelecidas requerem
tempo para que os nds se sincronizem suas tabelas de roteamento. Durante este periodo de

tempo, pacotes que estiverem em trafego sdo perdidos. Contudo, observando os grificos da
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Tabela 10, os nés 1, 11 e 14 obtiveram uma taxa de perda de pacotes menor para o OLSR-

ML, ao contrario dos nés 4 e 13.

Esperava-se que para todos os nés, o OLSR-ETX apresentasse um resultado melhor
devido a alta instabilidade das rotas. Contudo, mesmo com as perdas devido as mudangas de
rotas, o fato do OLSR-ML escolher caminhos com menos perdas continua a proporcionar,
pelo menos para alguns nds, uma taxa de perda de pacotes menor. Ainda, deve-se observar
que para os casos onde o OLSR-ETX obteve um melhor desempenho, a diferenca maxima na
taxa de perdas de pacotes foi de 2% tanto para o né 4 como para o né 13. Nos casos onde o
OLSR-ML obteve melhor desempenho, as diferencas méximas nas taxas de perda de pacotes
entre os protocolos foram maiores: n6 1 com 31%, n6 11 com 60% e n6 14 com 13%. Em
nenhum n6, o OLSR-ML apresentou taxa de perda de pacotes maior do que 2,5%, enquanto
que o OLSR-ETX alcangou um valor proximo a 60% de taxa de perda de pacotes para o n6

11.

4.3.4 Atraso e Jitter da rede externa

O mesmo teste da se¢do anterior permitiu a obtencdo do atraso e do jitter da rede
externa através do RTT de cada pacote de ping. O jitter foi retirado pela subtracdo do RTT do
pacote de ping no instante de amostragem com o valor do RTT do pacote imediatamente
anterior. Os valores foram separados em intervalos de hora para melhor compreensao.

Na Figura 42, pode-se comparar os valores dos atrasos médios e na Tabela 11
exibimos os graficos comparativos para o atraso e o jitter entre os dois protocolos e para cada

z

no.
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Tabela 11: Comparagdo do atraso e do jitter na rede externa entre ambos os protocolos para

cada né

Analisando a Figura 42, percebe-se que o n6 13 foi o tnico que teve performance

semelhante para ambos os protocolos (em torno de 18 milisegundos). Em todos os outros nos,

o OLSR-ML obteve um valor de atraso médio maior do que o OLSR-ETX, alcancando

352,858 contra 13,775 milisegundos no né 14. Como a rede apresentou uma alta variacio de

rotas com o OLSR-ML, o alto valor no atraso médio reflete o tempo que € gasto em loops que

surgem durante a sincronizacdo dos nés. Com o OLSR-ETX, as rotas se mantém mais

estdveis, mesmo que sejam para enlaces que possuam maior taxa de perda de pacotes. Por isto

as perdas sd@o maiores (como demonstrado na subsecdo anterior), mas o atraso dos pacotes

bem sucedidos torna-se, em média, menor.
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Os graficos presentes na Tabela 11 demonstram que a rede apresentou uma variagao
maior ao longo do tempo para os valores dos atrasos e do jitter com o OLSR-ML para todos
os nés. Os momentos de pico refletem os instantes de loop na rede

Quanto ao jitter, os nés 4, 11 e 13 apresentaram variagdes parecidas para ambos 0s
protocolos ao longo do tempo. Entretanto, para os nés 1 e 14 o OLSR-ETX apresentou
valores praticamente constantes para o jitter contra picos em torno de 900 milisegundos para o

OLSR-ML.

4.3.5 Vaziao da rede externa

O teste realizado para a obtencdo dos valores de vazao na rede externa consistiu na
execu¢do de um script em trés horas distintas do dia (04, 11 e 18), ao longo de 12 dias,
separando 6 dias para cada protocolo. O teste consistiu na execugdo da ferramenta iperf
durante 10 minutos, a partir do gateway, para cada outro né da rede, apds a retirada dos
usudrios ativos e da permissdo de acesso. Os fluxos gerados foram bidirecionais simultineos,
usando o TCP como protocolo de transporte. Apds a finalizagdo do teste para o dltimo nd, os

usudrios reaviam suas permissoes de acesso.

A cada execuc¢do do iperf, um valor médio era obtido para cada situacdo (protocolo,
hora do dia e nd). Na Figura 43 estdo as médias totais dos valores obtidos. O termo “ida” se
refere aos fluxos gerados do gateway em dire¢do ao né (upstream) e o termo ‘“volta” para a

situac@o oposta (downstream).
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Figura 43: Vazao na rede externa para cada n6 e protocolo

Como pode ser visto, o OLSR-ML obteve melhor desempenho em compara¢do com o
OLSR-ETX para os nés 1, 4, 13 e 14. Em ambos os protocolos, os nés mais distantes do
gateway (11, 13 e 14) apresentam uma queda considerdavel na vazao por estarem, geralmente,

a dois saltos de distancia enquanto que 0s nés 1 e 4 s@o nds diretos.

N6 11 apresentou um resultado préximo para ambos os protocolos. Neste né o OLSR-
ETX obteve vazdo média de 690 kbps para upstream (‘“ida” no gréfico) e 762 kbps para
downstream (“volta” no grafico), enquanto que o OLSR-ML obteve 761 kbps para upstream e

625 kbps para downstream.

No né 4 a diferenca entre os protocolos alcancou mais de 500 kbps em ambos os
sentidos. N6 13 teve um desempenho semelhante para upstream em ambos os protocolos (662
e 643 kbps para OLSR-ETX e OLSR-ML, respectivamente), porém uma diferenca de 193
kbps para downstream a favor do OLSR-ML: 131 kbps para o OLSR-ETX e 324 kbps para o
OLSR-ML. Estes ultimos valores foram as menores taxas médias obtidas, demonstrando que

o OLSR-ML ndo passou a marca de 300 kbps, fornecendo conexao a taxas satisfatorias.
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4.4 CONCLUSOES

Neste capitulo foi apresentado o protocolo de roteamento ad hoc OLSR de maneira
um pouco mais detalhada. O principal objetivo foi demonstrar os mecanismos do seu
funcionamento, bem como as dindmicas de construcdo das rotas a partir da métrica utilizada.
A partir de sua utilizacdo na rede interna, a rede de testes, foi percebida a deficiéncia do
protocolo e o porqué foi realizada a modificacdo que gerou o protocolo OLSR-ML. O OLSR-
ML comprovou sua a eficdcia através de testes comparativos na rede interna, com resultados

bastante satisfatorios.

O OLSR-ML foi desenvolvido através de pequenas alteragdes no codigo fonte da
implementacdo do OLSR original. A compilacdo para a arquitetura do roteador (MIPS) ¢é
realizada através dos utilitdrios disponibilizados pelo pacote do OpenWRT. Apds a
compilagdo, é gerado um novo bindrio. Sua instalacdo nos roteadores € realizada com a cépia
do arquivo bindrio e dos mdédulos do sistema operacional que utiliza (os médulos niao sdao
alterados). O OLSR-ML foi projetado para permitir que que possa ser chaveado para o OLSR-
ETX simplesmente alterando-se o parametro “LinkQualityLevel” no arquivo de configuragao
olsrd.conf (vide ANEXO 2). Entretanto, para que a configuragao entre em vigor, € necessario

reiniciar o protocolo.

Em seguida, quando os testes foram realizados na rede externa, a rede de produgdo, os
resultados ndo apresentaram as mesmas tendéncias. Ambos os protocolos, OLSR-ETX e
OLSR-ML, obtiveram resultados melhores em alguns aspectos e piores em outros. O OLSR-
ETX apresentou melhor estabilidade de rotas e menor atraso e variagdao do jitter. Por outro

lado, o OLSR-ML obteve melhor performance quanto a taxa de perda de pacotes e vazao.

A rede externa apresenta uma topologia mais complexa do que a rede interna, quanto
as rotas a serem seguidas entre os nds e o gateway. Enquanto que a rede interna possui
enlaces bem definidos, com valores de ETX bem diferenciados (por exemplo, 1 e 2 para dois
possiveis enlaces de um caminho de mesma origem e fim) e com baixo desvio padrdo, entre
os nos e seus vizinhos diretos. Por outro lado, a rede externa apresenta enlaces com valores de
ETX muito préximos entre praticamente todos os nds participantes. Esta situacdo é decorrente
do fato da rede externa estar sujeita a um nimero maior de efeitos de propagacdo que afetam
muito mais as condi¢des da comunicacdo rddio. Além disso, na rede externa nio existe
situagoes ideais de localizacdo dos nds. A instalacdo dos nds depende da existéncia de algum
voluntério e da presenca de condi¢cdes minimas para instalacdo (espago fisico, possibilidade

de passagem ou langamento dos cabos, etc).
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Contudo, o objetivo de uma rede em malha sem fio é o seu crescimento nio
estruturado através da capacidade dos nds se auto-configurarem. Uma situagdo como a que foi
apresentada na rede externa do projeto Remesh, possivelmente € um caso comum em outras
redes em malha (instaladas em ambientes externos e urbanos). Os resultados dos testes
demonstraram uma deficiéncia do OLSR-ML em lidar com topologias deste tipo. Entretando,
como nao houve resultados conclusivos para se eleger um dos dois protocolos como o melhor,
pode-se concluir que existe uma deficiéncia na métrica utilizada. Como relatado em diversos
trabalhos, (BICKET, et al, 2005; DRAVES et al, 2004 [a] e [b]; KOKSAL e
BALAKRISHNAN, 2006; KOKSAL, JAMIESON, et al, 2006; RAMACHANDRAN et al,
2005) o ETX ja pode ser considerada uma métrica ultrapassada, que ndo representa
inteiramente a qualidade de um enlace por considerar apenas uma varidvel, o nimero

esperado de retransmissoes de nivel 2.

Avaliando os resultados dos testes, conclui-se que o protocolo OLSR-ML ¢ superior
ao OLSR-ETX em topologias simplificadas, com poucas alteragdes de rotas preferenciais.
Porém, em topologias mais complexas, torna-se necessaria a implementa¢do de outras
métricas que representem, com maior precisdo e menor tempo de atualizacdo, a qualidade dos
enlaces. Uma métrica que estime as qualidades de transmissdo dos enlaces com maior
diferenciagdo poderia diminuir o nimero de alteracdes de rotas em intervalos de tempo curtos.
Essa estabilidade poderia ndo refletir as variacdes rdpidas das condi¢des de propagacgdo,
entretanto, diminuiria o nimero de troca de rotas e, possivelmente, a laténcia no trafego dos
pacotes. Neste sentido, uma solucdo simples seria a utilizacdo de histerese, entretanto, seria

necessaria uma avaliacdo para a defini¢do dos valores dos limiares de trocas de rotas.

No préximo capitulo a rede externa serd avaliada quanto a sua utilizagdo. Serdo
explicadas a técnica e a ferramenta utilizadas para a autenticagdo, os aplicativos
desenvolvidos para o acompanhamento e geréncia da rede, outras medi¢des e estatisticas de
utilizacdo. As ferramentas e os resultados das medi¢des serdo utilizados para a validacdo do

protétipo como um produto funcional do ponto de vista do usudrio final.



5 GERENCIA E UTILIZACAO DA REDE

Este capitulo tratard com maior €nfase da rede externa. Ela ¢ a “rede de produc¢do”,
onde estd localizado o maior numero de usudrios. A rede externa € destinada principalmente
para fins académicos, contudo, fornecer o servigco de conexao com a maior disponibilidade e
qualidade possiveis constitui um estudo de caso de extremo valor. Os usudrios participantes
do projeto sdo alunos e funciondrios da UFF que geram trafego real. A rede prové o acesso
dos usudrios a rede da UFF, que os conecta a Internet. Por este motivo, ndo foi possivel

realizar testes com trafegos de caracteristicas corporativas.

Neste capitulo serdo abordados os aspectos referentes a interacao dos usudrios com a
rede e a qualidade com que eles estdo obtendo acesso a Internet. Iniciaremos com a
explicacdo do processo de autenticacdo. Em seguida, serdo abordadas as ferramentas que
foram geradas para a geréncia e o acompanhamento do uso da rede. Finalmente, através de
medi¢des, demonstraremos parametros técnicos da qualidade da rede, como perda de pacotes,

atraso, jitter e vazao.

5.1 PROCESSO DE AUTENTICACAO DOS USUARIOS

O projeto Remesh teve como um dos seus objetivos o fornecimento de acesso a
Internet em banda larga a alunos e funciondrios da UFF, fora das dependéncias da
universidade. A UFF fornece acesso a Internet para seus funciondrios e alunos gratuitamente,
através de sua estrutura cabeada interna. Os professores possuem acesso em suas salas e os

alunos desfrutam de diversos laboratdrios. Entretanto, este acesso possui um custo que €
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coberto pela Universidade e, em vista disso, torna-se imprescindivel que este acesso seja

exclusivo apenas aqueles que possuam este direito.

Levar o projeto para fora das dependéncias fisicas do campus implica na necessidade
de que este acesso seja controlado. Um outro problema estd na questdo de uma politica
adotada pelo projeto. Com o objetivo de alcancar um ndmero crescente de voluntdrios que
possibilitem uma quantidade maior de locais para a instalagdo de novos nds, adotou-se uma
politica de usar a rede sem fio sem nenhum tipo de criptografia (WEP, WPA, WPA2, etc;
STALLINGS, 2002). Desta forma, a medida que novos nés eram adicionados, individuos que
dispusessem de interfaces de conexdo padrdo 802.11 e morassem nas redondezas dos nds,
poderiam se associar e experimentar a qualidade do acesso. O usudrio que acessa a rede sem
fio, além de divulgar o projeto, torna-se um voluntdrio em potencial para a instalacdo do n6
em seu prédio, ou de sua residéncia, por desejar obter o acesso também pela estrutura cabeada
(por exemplo, para se conectar a Internet através de um desktop sem interface sem fio). O
surgimento de novas localidades para a instalagdo de novos nds propicia o conseqiiente

crescimento da rede externa.

Obviamente, nao ¢é permitido que o acesso da universidade seja oferecido
indiscriminadamente a todas as pessoas que morem nas proximidades dos nds externos. Para
manter a politica de acesso sem “ferir” as regulamentacoes internas da UFF, adotou-se a
técnica de Captive Portal. Esta técnica consiste na inser¢dao de um firewall entre o usudrio € o
gateway de acesso. Toda vez que um pacote é encaminhado para o gateway, ele passa pela

barreira. Um usudrio ndo autenticado terd o seu pacote bloqueado pelo firewall.

Para que os pacotes do usudrio possam fluir livremente até o gateway, ele deverd
executar um browser (aplicativo de acesso a paginas e servicos da Internet) e fazer uma
requisicdo a uma URL (Universal Resource Locator; PETERSON e DAVIE, 1999) qualquer.
O pacote da requisi¢ao serd bloqueado no gateway que redireciona o cliente ao servidor de
autenticacdo. Neste momento o usudrio visualiza a pdgina de entrada que contém as
informacdes dos requisitos necessdrios para que o acesso seja permitido (Figura 44). Ao
mesmo tempo, sdo encaminhados o endereco IP e 0o MAC (“Media Access Control”, endereco
fisico da interface de rede) do usudrio que estd fazendo a requisi¢do ao servidor de

autenticacao.
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Figura 44: Pagina de entrada para o acesso a rede do projeto Remesh

O servidor de autenticac@o € uma estacao independente, localizada na mesma rede do
gateway da rede externa. Este servidor € encarregado de manter um banco de dados de todos
os clientes cadastrados. Assim que o usudrio chega a pdgina inicial do servidor de
autenticacao, ele deverd entrar com um login e senha autorizados. O servidor liberard ou ndo o
acesso deste cliente encaminhando uma mensagem ao gateway de acesso. Esta mensagem ird
conter a informacdo para abrir as portas do firewall (PETERSON e DAVIE, 1999) para o
determinado endereco IP e MAC. Com o firewall do gateway liberado, o cliente pode navegar
sem interrup¢des em seu acesso. Em caso de inatividade por mais de duas horas, o servidor

envia uma mensagem para o gateway retirando a permissao do usudrio.

Além da funcionalidade de seguranga, o médulo de autenticagdo pode ainda armazenar
dados sobre o acesso do determinado cliente, o que o torna uma ferramenta de administracdo

dos usudrios e do trafego da rede.

Atualmente, existem disponiveis diversas solu¢des para implantacdo de um esquema
de captive portal: NoCatAuth, MonoWall, etc. Uma lista mais completa de ferramentas de
captive portal pode ser encontrada na pagina web da PERSONAL TELCO WIKI (2007). Na
rede do projeto Remesh optou-se por utilizar o Wifidog (WIFIDOG, 2006) por ser um
software aberto (licenca GPL — “General Public License") e de facil customizagdo. Ele é
dividido em dois médulos: um bindrio, escrito em C (JAMSA e KLANDER, 1998) e presente

no gateway e nos nés da rede externa, que € inicializado durante o boot de cada né; e o outro
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que consiste em uma pagina dinidmica, escrita em PHP", presente no servidor de

autenticacao. O funcionamento do wifidog € ilustrado a seguir, nas Figura 45, 46 e 47.

N6 da rede mesh Pedido de associacdo

.‘ ,I <:|

Gateway rede
mesh

NAT/FW

Navegador é )
redirecionado Usuario
— para a pagina de /Senha
autenticacao

|

WAN m Sewidqr deN:

Autenticagao
da rede mesh

Figura 45: Wifidog — cliente inicia uma conexao

"> PHP é um acrdénimo recursivo para Hypertext Preprocessor. E uma linguagem de programacio interpretada,
livre e amplamente utilizada para a criacio de paginas dindmicas na web.
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Figura 46: Wifidog - Processo de autenticacdo e liberacao
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Figura 47: Wifidog - cliente autenticado e navegacao liberada
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Na Figura 45 pode ser visto o inicio do processo. Um cliente recebe o endereco por
DHCP. Neste momento, qualquer outro servico diferente do acesso http (Hypertext Transport
Protocol; PETERSON e DAVIE, 1999) ao servidor de autenticacdo estd bloqueado. Assim
que o usudrio executa um browser e tenta navegar para qualquer URL, ele serd direcionado ao
servidor de autenticacdo. Assim que € autenticado (Figura 46), o servidor de autenticacdo
envia ao gateway a informacdo de que aquele endereco IP e MAC possui acesso a todas as
portas. O usudrio recebe a notificacdo e pode navegar diretamente na Internet sem ser
bloqueado (Figura 47). Ao longo da conexao, o médulo bindrio do wifidog envia dados do
acesso para que estatisticas do uso da rede possam ser geradas. Esse envio de informagdo é

transparente para o usudrio.

No protétipo desenvolvido, era necessario conseguir autenticar nao somente o0s
usudrios que estdo ligados a rede por fio (voluntdrios que moram em prédios que possuem nos
instalados), mas também possibilitar a autenticacio dos clientes que se ligam a rede sem fio.
O wifidog autentica apenas uma interface de entrada para uma interface de saida, ou seja, se o
sistema estd autenticando clientes que se ligam ao roteador pela interface Ethernet, ndo sera
possivel autenticar os que se conectam pela interface sem fio. Para resolver isto, foi proposta

uma arquitetura particular ao projeto.

Primeiramente devemos dividir os nés da rede entre nds clientes e o nd gateway. Os
nods clientes sdo aqueles que serdo instalados nos apartamentos possibilitando a ligacao por fio
dos computadores dos usudrios através das portas Ethernet do roteador. O né gateway € o que
encaminha todo o trafego da rede mesh para a Internet, ou seja, € o que deve ter a sua porta
Ethernet ligada a WAN (Wide Area Network), fornecida pela estrutura da universidade. Nele
ndo ligamos computadores clientes nas portas Ethernet, ndo exigindo, portanto, a realizacdo
de autenticagdo para esta interface. Desta forma, pode-se eleger o gateway como o né que fara
a autenticacdo dos clientes sem fio enquanto que os outros nds fardo a autenticacdo dos

clientes por fio.

O processo € feito da seguinte maneira: cada né cliente possui uma instalacdo do
moédulo bindrio original do wifidog, configurado para autenticar a porta de entrada Ethernet
para a porta de saida sem fio; o n6 gateway possui uma versao alterada do médulo binério do
wifidog configurado para autenticar a interface de entrada sem fio para a interface de saida
Ethernet WAN. A alteracdo do médulo nio filtra os clientes pelo MAC de origem, pois um
cliente sem fio que se autentica em um né cliente (ndo gateway) da rede, nao terd o seu MAC

estampado no pacote roteado. Além disso, 0 nd gateway tera que ter regras especificas para
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ndo barrar os pacotes provenientes de clientes da rede com fio que j4 foram autenticados nos

seus nos de origem. A Figura 48 representa esquematicamente a arquitetura.

Wifidog e
original Wifidog Trafego para a
original Internet

Wifidog

Wifid
s alterado

original

1111111 5=
VD T LLL L e 4
o S

oae S8 Rede UFF

Figura 48: Esquema da instalacdo do wifidog na rede Mesh da UFF

Para um cliente sem fio, o esquema representado na Figura 45 ¢ um pouco diferente.
Ao pedir um IP para um n6 préximo por DHCP, ele estard habilitado a trafegar dentro da rede
externa do projeto, ou seja, ele pode ter acesso a qualquer médquina da rede, pois nao foi
necessdria qualquer autenticacdo ou chave para isto. Contudo, ao sair da rede mesh para a
Internet (com exce¢do ao acesso do servico de DNS — Domain Name System; PETERSON e
DAVIE, 1999), ele deverd passar pelo gateway. Neste momento ele serd encaminhado para o

servidor de autentica¢do conforme a Figura 49.
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Figura 49: Wifidog - Autenticagdo de um cliente sem fio

O mddulo binario instalado nos nds da rede mesh consiste em:

Binério executdvel: /usr/bin/wifidog
Scripts de inicializagdo: /etc/init.d/S65wifidog e /usr/bin/wifidog-init

Arquivo de configuracdo: /etc/wifidog.conf onde a interface de entrada é a Ethernet

LAN e a de saida € a sem fio

Bibliotecas necessarias: /lib/libpthread.so.0; /usr/lib/libhttpd.s0.0.0.0;
fusr/lib/stdc++.50.6.

O médulo bindrio instalado no né gateway da rede consistem em:

Binadrio executdvel alterado: /usr/bin/wifidog

Scripts de inicializagdo: /etc/init.d/S65wifidog e /usr/bin/wifidog-init; o primeiro é

alterado e o segundo € o original que vem no pacote do wifidog

Arquivo de configuragdo: /etc/wifidog.conf onde a interface de entrada é a sem fio e a

de saida é a Ethernet WAN
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e Bibliotecas necessarias (iguais): /lib/libpthread.so.0; /usr/lib/libhttpd.s0.0.0.0;
/usr/lib/stdc++.50.6.

® Arquivo /etc/wifidog_extra; este arquivo € executado pelo S65wifidog e escreve nas
tabelas do firewall (iptables) as devidas permissdes para que os clientes com fio ndo
sejam bloqueados. Os clientes com fio sdo diferenciados facilmente pela sub-rede que

pertencem (10.152.0.0 para clientes com fio e 10.151.0.0 para a sub-rede sem fio).

® Arquivo /etc/init.d/S45firewall devidamente configurado. Este arquivo adiciona regras
extras no firewall do gateway para que dados necessarios as ferramentas de geréncia
da rede ndo sejam bloqueadas. Porém as ferramentas de geréncia t€ém acesso somente

as portas requeridas e somente para a maquina que as executa.

O moédulo PHP devera ser instalado em uma maquina comum com sistema operacional

Linux. Para o seu funcionamento ele depende dos seguintes itens:
e PHP versdo 5.xx
¢ Banco de dados “Postgres”

e Servidor Apache, versdo 2.xx , de preferéncia com SSL (Secure Socketse Layer)

para criptografar a senha e login através de https (secure http).
e Moddulo php_xml para suporte a dialetos XML (RSS)
e Moddulo php_gettext para suporte a multiplas linguas
e Moddulo php_mbstring para suporte a diferentes tipos de caracteres

e Médulo php_merypt, php_xml e php_mhash para suporte a servidor RADIUS"

(opcional)

e Moddulo php_radius para utilizagao de RADIUS (opcional)

“ RADIUS — “Remote Authentication Dial In User Service”. O servidor RADIUS, definido pela RFC 2865, é
usado por provedores de servicos de Internet (ISP — Internet Service Providers) para executar tarefas de
Autenticacdo, Autorizac¢do e Contabilidade. Quando utilizado em redes sem fio, opera em conjunto com o ponto
de acesso (PA), que é configurado como um “cliente” RADIUS. Nesse caso, cada pedido que passa pelo PA, é
repassado ao servidor RADIUS. Quando o usudrio solicita conexdo ao PA, ele deve informar um /ogin e senha
para efetuar a autenticacdo. Depois de receber o nome do usudrio e a senha, o AP cria um pacote com essas
informacdes. Este pacote € enviado para o servidor RADIUS criptografado. O servidor RADIUS recebe a
requisi¢do e valida o nome do usudrio e senha. Se o nome e senha conferirem, o RADIUS devolve ao PA uma
autorizacdo que inclui informacdes da rede do cliente e servi¢os que ele estd autorizado a utilizar (STALLINGS,
2002).
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e Moddulo php_gd, php_png e php_jpg para construcao dos graficos (opcional)

¢ Conjunto das paginas fornecidas pelo mddulo com as alteracdes realizadas pelo

projeto

¢ Configuragdo das pdginas para definicdo do banco de dados e da senha de

administracao.

O moédulo do wifidog em PHP consiste em um conjunto de pdginas dindmicas que
devem ser instaladas no servidor de autenticacdo. Elas ndo somente permitem a autenticacao

dos usudrios, mas também a geréncia dos mesmos e dos diversos nds instalados.

Uma vez instalado no servidor com todas as aplicagdes em funcionamento, os nds da
rede devem ser cadastrados para que a geréncia da rede possa diferenciar os usudrios de

acordo com os nds de acesso (Figura 50).
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Figura 50: Pagina de geréncia com as opg¢des a esquerda

Ao se autenticar como administrador, dentre as op¢des disponiveis estd a criacdo de
nds. Cada n6 da rede deverd ser cadastrado. O projeto utiliza como identificador o terceiro
byte do endereco do nd, por exemplo, o né 10.151.20.1 serd identificado como “ID 207
(Figura 51). Esta identifica¢do € importante, pois é o primeiro parametro a ser configurado no
arquivo wifidog.conf do moédulo bindrio que é executado dentro dos roteadores (Figura 52).
Assim que o né € criado, ele pode ser alterado na mesma pégina. O cadastro de usudrios
também ¢ feito nesta pagina e as informag¢des necessdrias sao o login, a senha e uma conta de

email.
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Figura 51: Wifidog - Cria¢ao de um novo n6

e

WiFiDog Conficguration £ile

Parameter: GatewayID
Default: default
Optional but essential for monitoring purposes

Set this to the tewplate ID on the auth serwver
this iz used to give a customized login page to the clients

#
#
#
#
#
#
# If none is supplied, the default login page will be used.

GatewayID 20

¥roramerery reternalInterface

# Default: NONE

# Optional

#

# Set this to the external interface. Typically wlanl for OpenWrt, and eth0 or pppl otherwise

ExternalInterface vlanl

# Parameter: GatewayInterface

# Default: NONE

# Mandatory

#

# Set this to the internal interface. Typically br0 for OpenWrt, and ethl otherwise

GatewayInterface ethl

# Parameter: Gatewayhddress
# Default: Find it from GatewayInterface
# Optional
#

Figura 52: Wifidog - Arquivo de configuracio wifidog.conf localizado dentro dos roteadores

no diretorio /etc

Originalmente, as paginas do médulo em PHP do wifidog possuem uma dinamica
diferente da que fora adotada na construcdo da rede do projeto Remesh. Abaixo listamos

nossas modificacdes:
® Logo de exibicdo foi trocado para exibirmos o do projeto (Figura 53)

e Qualquer individuo cadastrado pode cadastrar novos usudrios. Na nossa versao

somente o administrador pode fazer isto.



131

e (Cada novo usudrio ao ser cadastrado tem 20 minutos para acessar O Seu Correio
eletronico e validar o email cadastrado. Na nossa versdo o usudrio cadastrado nao

recebe email € estd plenamente autorizado para utilizacdo da rede assim que recebe um

login e senha de acesso

¢  Um mesmo login pode ser usado em diferentes miquinas a0 mesmo tempo. Na nossa
versdo, o0 usudrio que entra com um login que ja estd em utilizacdo, desabilita o

anterior e recebe uma notificacdo na pagina de entrada (Figura 54).

e Dados sobre estatisticas dos usudrios podem ser visualizados somente pelo
administrador. Na nossa versao nds criamos uma pagina em PHP que age em conjunto

com o servidor web do projeto para que algumas informagdes possam ser

disponibilizadas livremente.
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Figura 53: Wifidog - A pdgina de abertura foi personalizada para exibir o logo do projeto
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2 ReMesh servidor de autenticacao - Microsoft Internet Explorer
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Figura 54: Usudrio entrando com o mesmo login em duas miquinas diferentes. A maquina
anterior serd desabilitada.

A arquitetura proposta para o procedimento de autenticacdo pode ser invertida. Os
clientes sem fio podem ser autenticados nos noés clientes e os clientes com fio no né gateway.
Contudo, para que esta configuragdo funcione, o né gateway teria que manter suas portas
abertas para todos os enderecos da sub-rede sem fio (10.151.0.0/16), pois agora ele
autenticaria apenas os enderecos da sub-rede cabeada (10.152.0.0/16). Isto aumentaria muito a
vulnerabilidade porque qualquer individuo utilizando um endereco IP da rede sem fio poderia
ser roteado diretamente a Internet, desde que se conectasse no nd gateway como ponto de

acesso.

Da maneira atual, o gateway estd aberto para enderecos da sub-rede cabeada, que s6
podem chegar até ele de duas maneiras: roteado por um elemento (roteador, estacao, etc) que
tenha uma interface sem fio, devidamente configurada na sub-rede, ou se conectando
diretamente no roteador que representa o né gateway. A primeira op¢ao é possivel, porém
aumenta a dificuldade da invasdo. A segunda opcao ndo representa problema, pois o gateway
possui protecdo fisica por estar dentro das dependéncias da universidade (modelo que deve ser

seguido no caso da reprodugdo da rede).

Além disso, com o n6 usando o wifidog para bloquear os clientes sem fio, seria
necessdria a adi¢do de multiplas regras adicionais de firewall para permitir o encaminhamento

dos pacotes provenientes de outros ndés. Aumentar as regras nas tabelas de firewall de um
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roteador significa no aumento do uso da memédria RAM dos equipamentos. Isto ndo é

desejado ja que os roteadores utilizados no projeto atualmente dispdem apenas de 16 Mbytes.

Obviamente, a técnica de captive portal pode ser quebrada através da escuta na rede
por enderecos que estejam liberados (packet sniffing). Com isto, enquanto um usudrio estd
autenticado, os seus enderecos IP e MAC (no caso de clientes cabeados) podem ser utilizados
por um invasor (spoofing), porém, ao terminar suas atividades, o usudrio € orientado a fechar
a sua sessdo. Isto é realizado através de uma pequena janela do browser que o wifidog
mantém aberta com a opc¢do de “logout”. Sabendo-se que politicas de uso como estas nao
podem ser exigidas dos usudrios, utiliza-se um outro aspecto do nosso modelo que € a
validacdo de um tnico endereco IP por login e senha. Na nossa atual estrutura, os enderecos
concedidos pelo servidor de DHCP sao renovados com certa freqiiéncia. Um novo enderego
IP que seja identificado com o mesmo login e senha que foram utilizados para autenticar o
endereco que foi “roubado” removerd o acesso do invasor, que serd obrigado a buscar um

novo endereco validado.

O projeto em sua primeira fase ndo teve como objetivo de alta prioridade a seguranca
do acesso. Apesar das dificuldades impostas a invasdo, como o processo de autenticagdo, o
proprio esquema de roteamento que exige um pouco de conhecimento da estrutura da rede e
do servico https para a entrada do login e senha, a solu¢do possui defici€éncias nesta questao.
Além das que j4 foram tratadas no pardgrafo anterior, todo o trafego dos usudrios estd aberto e
passando por uma rede sem fio. Futuramente, o projeto pode propor novos esquemas de
seguranca. Contudo, por ser um projeto académico e prioritariamente com fins de pesquisa
nas dreas de novos aplicativos, geréncia e métricas de roteamento, o esforco a ser gasto em
uma estrutura mais confidvel neste sentido foge ao escopo inicialmente proposto.
Obviamente, levando este servigco para fins corporativos, a questdo da seguranca terd que ser

seriamente revista.

Além do arcabouco de autenticacdo, o wifidog permite a visualizacdo dos logs dos
acessos dos usudrios, da quantidade de dados que estdo trafegando e das estatisticas de uso.
Na proxima subsecdo, serdao demonstrados os aspectos administrativos do wifdog, bem como
a descricdo das demais ferramentas desenvolvidas pelo projeto para o acompanhamento e

geréncia da rede.
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5.2 FERRAMENTAS DE ACOMPANHAMENTO E GERENCIA

Nesta subsecdo serdo demonstradas as ferramentas utilizadas pelo projeto para a
geréncia e manutencao dos nés e dos usudrios. O principal objetivo desta subsecdo é a
demonstracdo das ferramentas que foram geradas a partir da customizagao e aproveitamento
de aplicativos livres (GPL). As ferramentas foram adaptadas ndo somente a estrutura da rede
do projeto Remesh, mas também para serem utilizadas de maneira simplificada através da

web.

5.2.1 Geréncia dos usudrios

A ferramenta wifidog possui uma interface de geréncia de acesso exclusivo ao
administrador do servidor de autenticacdo. Esta interface permite a visualizac¢do de estatisticas
sobre os acessos bem como a criacdo e exclusao dos nés da rede (Figura 55). O wifidog é o
responsavel pela coleta das estatisticas dos acessos e pela geréncia dos nds participantes. Em
sua interface administrativa, o wifidog permite a adi¢do, a exclusdo e a edicdo dos nds
participantes da rede. Nela também € possivel a adicdo de novos usudrios € 0 acesso as
estatisticas de acesso filtradas por usudrio, né e/ou data. Além disso, € possivel obter
informacdes extras, como 0s usudrios que estdo online e a quantidade de dados trafegados na
conexdo atual. E possivel também acessar o log de todas as outras conexdes realizadas,

fornecendo o usudrio, data e duracio do acesso e a quantidade de dados trafegados.
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2 ReMesh servidor de autenticacao - Microsoft Internet Explorer,
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Figura 55: Interface de geréncia do Wifidog

Com o objetivo de tornar determinadas informacdes publicas e de fécil acesso, foi
criada uma pequena pagina em PHP dentro do servidor de web que fornece somente os dados
que desejamos informar. Para tanto, quando a pdgina é acessada diretamente, nenhuma
informacdo € disponibilizada, porém, dentro do servidor web, uma URL ¢ montada com as

varidveis PHP associadas aos valores das informagdes a serem exibidas.

A constru¢ao da pdgina foi feita a partir do cédigo fonte da péagina original que é
exibida na interface administrativa, removendo as func¢des que restringiam 0 seu acesso €
mantendo somente as fungdes que exibem as informacdes desejadas. A pédgina recebe a URL
com os parametros desejados e monta as strings a serem exibidas. Se os parametros sao
enviados incorretamente, a pagina nao exibe nada, protegendo informacdes confidenciais

como nomes e quantidade de dados trafegados por usuérios.

As informagdes disponibilizadas sdo diferenciadas entre a redes interna e externa e podem

ser exibidas na pagina do projeto (PROJETO REMESH, 2007) Elas sao:
® Os 10 usudrios que mais consomem banda
® Os 10 usudrios mais freqiientes

® Os 10 usudrios que mais acessaram a rede por nés distintos
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e Qraficos da quantidade de acessos por hora, dia da semana e més
® Os nds mais visitados
e QGraficos do nimero de novos usudrios registrados por més e acumulativo
¢ Numero de novos usudrios por n6 de acesso

Na Figura 56 estd a piagina com as estatisticas sobre usudrios e acessos a rede do

projeto:
A ReMesh servidor de autenticacao - Microsoft Internet Explorer
10 highest bandwidth consumers
User {username) Incoming Outgoing Total
pascoal 90,56 107,4G 197,9G
fidi 27,9G 30,26 58,2G
rtoso 7,3G 482,60 7,8G
dvianna 6iG T29M 6,7G
rcapua 6,2G 396,2M 6,6G
juiana 1,2G 1,5G 2,7G
alvaro 22 499,2M 27T
tom 1,1G 133,5M 1,2G
luizedu 16 92,2M 1,16
douglas 678, 4M 248,3M 926, 8M
10 most frequent users
User (username) Different days connected
dvianna 8z
pascoal 67
fidi 59
rcapua 54
lisigux 27
luizedu 27
vthome 25
alvaro 24
rtoso 21
douglas 15
10 most mobile users
User (username) Nodes visited
douglas 5
admin 5
rtoso 2
alvaro 2
fidi 2
lisisux 1
eduardo 1
dvianna 1
nicolle 1
celio 1
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Figura 56: Visualizacdo de estatisticas de acessos disponiveis na pagina do projeto Remesh

Quanto ao controle do acesso dos usudrios, como exclusdo ou suspensao de uma dada
conexdo, o modulo do wifidog nao fornece uma interface web direta para a realizacao destas
acoes. Para tanto, torna-se necessdria a a¢ao direta ao banco de dados utilizado pelo médulo.

As duas agdes mais freqiientes sdo: suspensiao tempordria de usudrios (util para a realizagdo
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de testes e medicdes) e de conexdes ativas. Elas sdo feitas através dos seguintes comandos

SQL":

1. Primeiro, deve-se acessar o banco no servidor de autenticacdo:
“Yusr/local/pgsql/bin/psql wifidog”. Onde “wifidog” € o nome do banco criado

pelo médulo.
2. Dentro do banco digite:

a. © UPDATE USERS SET ACCOUNT_STATUS=0 WHERE
USERNAME!="admin’; “. Este comando, por exemplo, desabilita todos os
usuarios diferentes de admin. Para habilitar novamente basta executar o

mesmo comando mudando o valor da coluna ACCOUNT_STATUS para 1.

b. “ UPDATE CONNECTIONS SET TOKEN_STATUS="USED’ WHERE
TOKEN_STATUS="IN_USE’ AND USER_ID=(SELECT USER_ID
FROM USERS WHERE USERNAME!="admin’); “. Este comando ira
desabilitar todas as conexdes ativas que ndo estejam sendo realizadas pelo

usudrio “admin”.
3. O médulo do wifidog foi customizado para que, quando um usudrio for apenas
desabilitado, porém ndo excluido, ele visualize a tela exibida na Figura 57 ao

tentar se conectar.

"> SQL - Structured Query Language, ou Linguagem de Consulta Estruturada, é uma linguagem de pesquisa
declarativa para bancos de dados relacionais e € um grande padrdo para a operacdo banco de dados devido a sua
simplicidade e facilidade de uso (WIKIPEDIA, 2007).
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restrito aos alunos e funcionarios da
LIFF.

Figura 57: Tela de entrada do wifidog para usudrios que foram desabilitados temporariamente.

Obviamente, demais acdes, como exclusdo permanente de usudrios, podem ser feitas
através de simples comandos SQL diretamente no banco de dados do servidor. Os dados

obtidos pela ferramenta serdo demonstrados no final deste capitulo.

5.2.2 Visualizagdo da topologia e dos enlaces

A implementacdo do OLSR utilizada no projeto possui diversos plugins para acdes
diversas. Os plugins sao modulos, escritos em C, que podem ser carregados ou nio durante a
inicializacdo do protocolo. A sua ativagdo e os parametros requeridos sdao informados no

arquivo de configuragdo do olsr (olsr.conf).

Um destes plugins € o “olsrd_dot_draw”. Este plugin age abrindo uma porta de acesso
no né que o executa. Esta porta aceita acessos via telnet e realiza a transferéncia de dados

relativos a qualidade dos enlaces e das sub-redes exportadas por cada roteador mesh.

O plugin realiza apenas a abertura da porta € o envio das informagdes para uma

determinada maquina, especificada no arquivo de configuracio do olsr (olsrd.conf). O plugin
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envia as informacdes no formato “dot”10 (GRAPHVIZ, 2006) através de uma conexao
telnet’’. Ele pode ser executado em qualquer né da rede que possua o olsr e o médulo
compilado. No caso da rede do projeto, ele esta sendo executado nos gateways, tanto da rede
interna como da rede externa. O plugin é acionado no arquivo de configuragdo segundo as

diretivas abaixo:

LoadPlugin "olsrd_dot_draw.so.0.3"

{

PIParam "accept"' '"200.20.15.73"
PlParam "port" “2004”

}

O primeiro parametro indica a maquina que estd habilitada para fazer a conexao telnet

com o roteador. A porta padrdo, caso ndo seja especificada, é a 2004.

Para ser utilizado com plugin, foi disponibilizado um programa em linguagem perl
chamado “olsr-topology-view.pl”. Tratas-se de um programa simples e de codigo aberto que
pode ser obtido na Internet (MESHCUBE, 2007). Este programa age juntamente com 0s
aplicativos Linux GraphViz (2006) e ImageMagick (2006), ambos de c6digo aberto e também
disponiveis na Internet. O programa em perl recebe os dados dos enlaces de todos os nés da
rede a partir do roteador que executa o plugin. Utilizando o aplicativo Graphviz, o programa
monta o grafico da topologia da rede. O plugin envia as informac¢des na taxa em que recebe os
pacotes de HELLO (Capitulo 4) do olsr. Diversos gréificos sdo gerados ao longo do tempo e
exibidos através do aplicativo Imagemagick. Desta forma consegue-se manter uma Visao

atualizada das condi¢des dos enlaces entre os nds.

O programa em perl foi customizado para exibir as informag¢des dos enlaces sem as
suas sub-redes (informacao originalmente disponibilizada, porém desnecessdria, pois todas as
sub-redes dos nds sdo conhecidas e estdticas), além de alteracdes visuais na geracdo dos
elementos graficos (formato e cores dos nés e setas). Outra alteracado realizada foi a remocao
do comando que executa o Imagemagick (comando “composite”), pois o objetivo era apenas a

geracdo da imagem da topologia para ser exibida em uma pagina web estatica.

'® Fomato de arquivo que relaciona diferentes pontos com valores entre eles. Comumente utilizado em Ciéncia
da computagdo para geracdo de grificos de topologias e de grafos.

' Telnet é um protocolo de aplicagdo cliente-servidor , que funciona sobre o TCP, utilizado para chats e acesso
remoto. Por ndo apresentar nenhum tipo de seguranca aos dados trafegados, gradualmente vem sendo substituido
por outro protocolo de aplica¢do, o SSH.
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Um exemplo da imagem que é gerada pelo programa com a configuracdo padrdo pode
ser visto na Figura 58. A figura apresenta a imagem que € gerada pela aplicagdo original.
Como pode ser observada, a qualidade visual € bem baixa (fontes pequenas e fundo preto),
demonstrando a necessidade de alteragdes nos parametros de exibi¢do. Com este propostio,
foi desenvolvido um programa escrito em C++, utilizando cgi (Common Gateway Interface;
DWIGHT, ERWIN e NILES, 1997), para que os graficos pudessem ser apresentados em html

de maneira mais compreensivel (Figura 59).

O programa desenvolvido, denominado fopology.cgi, é executado pelo servidor web
quando um usudrio o resquisita. Ele utiliza o programa em perl para fazer as requisi¢cdes para
os gateways da rede interna e externa. Com as informagdes obtidas, sdo gerados dois graficos.
Em seguida, o programa escreve uma pagina em html (Hypertext Markup Language) para
exibi-los. A pégina € atualizada em um intervalo constante de tempo, gerando uma cole¢ao de
imagens. Desta forma, tem-se uma visao consistente da topologia de ambas as redes (interna e

externa) e da qualidade dos seus respectivos enlaces.

Figura 58: Grafico gerado pelo programa olsr-topology-view.pl com as configuragao padrao
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Figura 59: Ferramenta desenvolvida para a visualizacio via web da topologia da rede em
tempo real

Através desta ferramenta, € possivel um acompanhamento em tempo real das redes
interna e externa. Pode-se saber se o n6 estd ativo, com quais nds ele estd se comunicando e a
qualidade dos enlaces. Além disso, ¢ muito ttil no momento de novas instala¢cdes. Quando um
noé € ativado, ele entra automaticamente no grafico da topologia, permitindo a verificacdo do

estado do novo enlace.

Com o objetivo de tornar a visualizagdo mais intuitiva e fécil para os usudrios, os
enlaces que antes eram representados por seus respectivos valores de ETX (Figura 41),
passaram a ser representados por suas probabilidades de sucesso (Figura 60). Esta alteragcao
foi realizada alterando-se o c6digo do proprio médulo (“olsrd_dot_draw.c”) e recopilando-o
(probabilidade de sucesso é o inverso do valor do ETX). Os nds sdao normalmente
representados por elipses. Quando sdao MPR’s (Multipoint Relay, vide Capitulo 4), sdo
representados por quadrados. A topologia pode ser visualiza na pagina do projeto (PROJETO

REMESH, 2007).
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Figura 60: Grafico da topologia da rede com enlaces representados por suas probabilidades de
sucesso

5.2.3 Visualizagao de parametros internos dos nés

Através de um outro plugin do olsr, o “olsrd_http_info”, cada nd exibe suas
informacdes via web. O acesso a informacao € obtido por portas especificas (portas altas, ndo
reservadas a servicos bdsicos). As informagdes disponibilizadas sdo: sub-redes que o né
exporta, seus vizinhos, seus MPR’s, a qualidade da comunicacdo dele com os outros nés
(valor do ETX em ambos os sentidos), os enderecos de suas interfaces (sem fio e Ethernet) e a

sua tabela de rotas (Figura 61).

Originalmente, o plugin faz com que o roteador execute um servidor htfp em uma
determinada porta para exibir as informacdes. Ele é ativado no arquivo de configuracdo do

olsr através dos parametros abaixo:

LoadPlugin "olsrd_httpinfo.so.0.1" ->Nome do plugin

{

PlParam "Port" ''8087" ->Porta associada ao servico http
PlParam "Net" '"0.0.0.0 0.0.0.0" ->Parametro que especifica a rede
} pode acessa-lo

Pelo fato da rede do projeto realizar NAT (Network Address Translation), nao seria
possivel visualizar as informacdes fora da universidade. Para permitir que tais informacgdes se
tornassem acessiveis via web em qualquer lugar, duas medidas foram tomadas: primeiramente
criamos uma série de regras de roteamento através da ferramenta iptables dentro do nd
gateway (n6 que realiza o NAT e que estd dentro da rede da universidade com um enderego IP
classe B; PETERSON e DAVIE, 1999) para que os roteadores pudessem ser acessados fora

da rede em malha. Cada n6 é mapeado a uma porta alta diferente. Em seguida, como o acesso
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deveria ser feito através de portas altas, ndo era possivel que um usudrio conseguisse
visualizar a pagina a partir de sua casa, por exemplo, devido ao firewall da universidade. Para
contornar isto, foi criada outra aplicacao cgi, atuando dentro do servidor web, ou seja, dentro

da universidade e, portanto, nao bloqueado.

A aplicacdo cgi, escrita em C (httpinfo.cgi), abre uma conexao http na porta utilizada
pelo plugin (porta alta), em seguida, pega os dados enviados e re-monta a pagina para exibi-la
através do servidor web do projeto na porta 80 (porta padrao para http). Para cada nd, criamos
um hyperlink na pagina do projeto. No hyperlink, estd contida a porta que estd associada ao
determinado né. A aplicacdo cgi utiliza a porta como parametro para acessar o roteador

correto:
http://mesh.ic.uff.br/cgi-bin/httpinfo.cgi?8084

No exemplo acima, o usudrio ird visualizar a pagina relativa ao roteador 10.151.4.1.

3 olsr.org httpinfo plugin - Microsoft Internet Explorer FEx
[

olsr.org OLSR daemon
c i Routes || Li pology || Al || About

©5: GhULinux
Systemtine: Wed, 05 Jan 2000 00:56:78
Olsrel Uptime: £ day(s) 00 A

HITP statsiokidynie
Clck here to generet

Variables
Main address: 10.951.41 1P version 4 Debug level 0
Polrate: 0,05 TG redundancy: 2 PR coverage: 3
TOS: 0x0010 Willngness: 4
Hysteresis: Disabled Hyst scaiing: 0 50 Hyst lowerupper: 0.30/0.80
La extertion: Enablec Lalevet 3 L@ winsize: 20
Interfaces
etm
P 10151 4.1 MASK: 255.265.0.0 BCAST. 265 265.265.256
ML 1500 VLAR: Yes STATUS P
Qisrd Is configured o run even If na Interfaces ave availanle
Plugins
Hame Parameters
alsrd_Htpinfo.so0 1 [KEY, vaLUE ~|
Announced HNA entries
Network Netmask
1045140 255255 255.224
10452096 255255 255.224
OLSR routes in kernel
Destination Gateway Metric Interface Type
104521 128 10451131 1 ethi HOST
10451130 10451431 1 ethi HoST
10151110 1015171 3 et HosT
10152164 1015171 3 et HOST
1045110 1015174 2 ethi HOST
1045200 1045174 2 ethi HoST
104521.160 10151141 1 et HosT
10151140 1015114 1 et HOST
L 1015171 1 et HOST
104520192 1015174 1 ethi HOST
10451.7.0 1045174 1 ethi HOST
10451131 10151131 1 et HOST
10451111 1015171 3 et HOST
1045111 1015174 2 ethi HOST
10451444 10451444 1 ethi HOST
1045171 1015171 1 et HoST
Links
Local IP remote IP Hysteresis LinkQuality lost total na  ETX
1015141 1015171 000 100 0 a0 087 118
10151 41 10451141 000 085 3 20 086 137
10451 44 1045114 000 030 2 20 088 126
10451 44 10451414 000 030 2 0 070 158
1015141 10151131 000 080 2 E LES) 141
Neighbors 2

Ye Iniciar [ &e [Tt [3* Fo

Figura 61: Informagdes de cada um dos nés disponiveis através do servidor web
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5.2.4 MRTG (Multi Router Traffic Grapher) da rede externa

O MRTG (MRTG, 2007) ¢ uma ferramenta que utiliza o protocolo SNMP (Simple
Network Management Protocol)'® e, adicionalmente, scripts para a automatizacio da geracdo
de paginas html contendo os graficos com as informag¢des de monitoramento. Ele vem sendo

utilizado amplamente para monitoracao do trafego das redes do projeto.

Na rede em malha do projeto Remesh, ele foi instalado no servidor web que esta na
mesma rede do gateway. Através de regras de iptables presentes no gateway, o servidor €
encaminhado para obter as informagdes de cada né da rede. Em cada n6 da rede externa, foi
instalado um cliente SNMP, disponibilizado pela distribuicdo do OPENWRT (OPENWRT,
2006).

A montagem das paginas com os graficos funciona de maneira simples. O servidor
web faz requisi¢des periddicas aos nds da rede que estdo executando os clientes SNMP. Os
ndés enviam as informacdes coletadas dos trafegos que estdo vindo de fora para eles
(entrantes) e vice-versa (trifego do né para fora), para cada interface disponivel. Como ja foi
mencionado, os nés possuem trés interfaces: a sem fio (wifi), a Ethernet WAN e a Ethernet
LAN. Nos n6s repetidores, somente as interfaces sem fio e LAN possuem trafego. A interface
sem fio do roteador, além de servir de ponto de acesso para os usudrios, também faz o
encaminhamento de pacotes que estdo trafegando via multiplos saltos. A LAN recebe os
usudrios cabeados e, portanto, disponivel apenas para os voluntirios do projeto que
permitiram a instalacdo de roteadores em seus prédios. No gateway a situagdo € inversa. A
interface sem fio funciona da mesma maneira, porém como ele ndo prové acesso aos usudrios
cabeados, a interface LAN ndo possui trafego. Em contrapartida, no gateway, a interface

WAN € a que recebe todo trafego que liga a rede em malha com a Internet.

A granularidade de tempo disponibilizada pelo MRTG pode ser didria (cada valor é
obtido pela média de 5 minutos), semanal (média de cada 30 minutos), mensal (média de cada
par de horas) ou anual (média didria). Como cada n6 da rede dispde de duas interfaces ativas,
o MRTG foi configurado para gerar os dois tipos de gréficos, referentes a cada uma delas. A
escolha por esta separacdo possibilita a discriminacdo de duas informagdes uteis: total de

trafego gerado por usudrios cabeados e o total de trafego sem fio (encaminhados e de acesso

'® SNMP — Simple Network Management Protocol- Protocolo de Geréncia Simples de Redes é um protocolo de
geréncia tipica de redes TCP/IP, da camada de aplicacdo que facilita o intercimbio de informacao entre os
dispositivos de rede. O SNMP possibilita aos administradores de rede gerenciar o desempenho da rede, encontrar
e resolver problemas e planejar o crescimento desta (WIKIPEDIA, 2007).
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local). Supondo que os usudrios nao gerem trafego entre eles, a informagdo da interface sem

fio pode ser considerada como o total que sai da rede em malha com destino a Internet.

Na Tabela 12 estao exibidos os gréaficos anuais e mensais respectivamente. Eles estdo
separados por nd (incluindo o gateway) e por suas respectivas interfaces. A notacao utilizada
¢ de linhas mais escuras (azuis), com a parte interior ndo preenchida, para o trafego que sai e
linhas mais claras (verdes), com a parte interior preenchida, para o trifego entrante. Os nds
podem ser identificados através da Figura 40. As imagens foram obtidas no inicio do més de
Marco de 2007. Portanto, os graficos mensais representam as quatro ultimas semanas do més

de Fevereiro e a primeira semana de Marco de 2007.

O conjunto completo dos gréficos estd disponibilizado na pédgina do projeto

(PROJETO REMESH, 2007).
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Tabela 12: MRTG da Rede Externa — gréficos separados por né e interface ativa

As medigdes passaram a ser contabilizadas a partir de Outubro de 2006, como pode ser
visualizado. No n6 7, pode ser percebido que todo o trafego que chegou pela interface sem fio
foi direcionado para a Internet, ou seja, ndo ocorreu nenhum trafego com origem e destino
dentro da rede que tivessem o gateway como né intermedidrio (por isto podemos assumir que
os usudrios ndo geram trafego entre si). Os gréificos entre as interfaces sem fio e WAN ndo
seriam andlogos se estivessem contabilizando os periodos onde houve medi¢des de
capacidade de vazao entre os nos (para tais medi¢des é gerado trafego a partir do n6 com a
ferramenta iperf). Nos graficos com granularidade mensal, percebe-se que nas tultimas
semanas nao houve trafego significante, principalmente por coincidir com o periodo de férias

e de carnaval na universidade.

O n6 4 tem uma caracteristica interessante nos graficos anual e mensal para ambas as
interfaces. O trafego foi bem maior na interface sem fio do que na LAN. Isto é bem razodvel
pelo fato do né 4 ser um né de ligacao (na maior parte do tempo) entre os nds 13 e 14 com o
gateway. O n6 1, apesar de ser repetidor na maior parte do tempo para o né 11, apresentou um
trafego bem similar entre as interfaces (melhor observado na granularidade mensal). Contudo,
na interface sem fio, existem picos de até 2920 kbps, enquanto que na interface LAN, durante

o mesmo periodo, os picos foram menores (de até 2400 kbps).

O n6 11 apresentou uma quantidade bem maior de trafego na interface sem fio do que
na interface LAN (praticamente nulo apds o més de Janeiro). Além disso, o trafego entrante é
bem maior do que o que sai, demonstrando que o n6 esta sendo utilizado como né de acesso

para algum usudrio. Quando os trafegos que entram e saem estdo na mesma propor¢ao, ¢ uma
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indicagdo de que o nd estd sendo utilizado como elemento intermedidrio para o
encaminhamento de pacotes de outros ndés da rede. O né 13 foi pouco utilizado para os
usudrios cabeados (baixo trafego na interface LAN), porém existe trafego saindo na interface
sem fio, chegando ao valor maximo de 1399 kbps, representado a utilizagdo por usudrios sem
fio. Finalmente, n6 14 foi bem utilizado por algum usudrio cabeado nos meses de Outubro e
Novembro de 2006 (grafico anual). Apds este periodo, pode-se observar nos graficos mensais,
a auséncia de utilizac@o na interface LAN e baixo trafego na interface sem fio (média de 10
kbps de trafego entrante e 36 kbps de trafego saindo), o que pode representar pacotes sendo
encaminhados ou simplesmente trafego de controle (a taxa maxima foi de 390 kbps neste

periodo).

O MRTG demonstrou ser uma ferramenta muito tutil e de facil utilizacdo. Contudo,
devido a pouca quantidade de memoria disponivel nos roteadores, o excesso de processos
sendo executados a0 mesmo tempo ocasiona na finalizacdo forcada do cliente SNMP. O
projeto vem contornando isto removendo processos menos utilizados ou transferindo alguns
servicos para os servidores (estacoes com alta capacidade de processamento e grande
quantidade de memoria). A geréncia de rede pode obter muito mais informagdes através do
MRTG, como por exemplo, trifego de usudrios ndo autorizados. A partir dos dados
provenientes do MRTG, pode-se cruzar com as estatisticas de uso dos usudrios cadastrados
(através do wifidog) e descobrir se a rede estd sendo invadida. Outra utilizacio do MRTG € a
defini¢do de nds que estdo sendo subutilizados, viabilizando a recolocagao destes em dreas de

maior interesse.

5.3 QUALIDADE DA REDE EXTERNA

Nesta subsec@o serdo apresentadas medi¢des na rede externa com o objetivo de
demonstrar a qualidade de sua utilizacdo. Diferentemente do Capitulo 4 onde as medi¢cdes
tiveram cardter comparativo, o objetivo agora serd a qualificacdo da usabilidade da rede
externa, rede onde ha trafego com perfil mais préximo de uma rede de producao. Isto significa
que os resultados que serdo apresentados demonstram as condicdes de acesso a Internet que

os usudrios efetivamente estao experimentando.

Vale ressaltar que no momento das medi¢des, a rede externa estava em plena
utilizagdo utilizando o protocolo de roteamento OLSR-ML, com a antena direcional no

gateway e com taxa de interface no modo “automadtico” (parametros que foram discutidos e
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comparados em capitulos anteriores). Serdo demonstradas medi¢des mais detalhadas de
vazdo, de atraso correlacionando com a perda de pacotes e do jitter. Finalizaremos esta

subsecdo com as estatisticas de uso obtidas pela ferramenta wifidog.

5.3.1 Vazao

O objetivo dos testes de vazdo era de demonstrar a real capacidade do sistema para os
usudrios, ou seja, o que eles realmente t€m de capacidade de upload e de dowload. Para tanto,
foi criado um script em bash que faz a retirada dos usudrios ativos e bloqueia qualquer outro
que ndo seja permitido de entrar na rede. A medi¢ao utilizou a ferramenta iperf sobre TCP e
com fluxo bidirecional. Os testes eram gerados a partir do gateway para cada outro n6 da rede
externa, durante 10 minutos. As medi¢des foram realizadas durante trés horarios distintos, 4,
11 e 18 horas, durante seis dias consecutivos. As médias finais deste teste ja foram

demonstradas na Figura 43.

Na Figura 62 estdo os mesmos resultados, porém com os valores separados por hora
do dia, né, e direcao do fluxo (up de uplink ou upstream, do gateway para o n6, e down para

downlink ou downstream, do n6 para o gateway), além da inclusdo dos valores de desvio

padrdo.
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Figura 62: Vazdo da rede externa para cada roteador em trés horarios distintos de medicao
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Todos 0s nés obtiveram valores mais altos no periodo de 4 horas. Durante este horério,
a baixa densidade de carros e pessoas presentes no espaco do radio-enlace permite que as
interferéncias oriundas de mudltiplos percursos sejam diminuidas (BOITHIAS, 1987),
melhorando a qualidade do sinal recebido. Os horarios de 11 e 18 horas obtiveram resultados
similares, sendo que, pelo mesmo motivo descrito para as 4 horas, o hordrio de 11 horas teve

uma leve vantagem.

O n6 4 foi o que teve as maiores taxas (em torno de 4250 kbps) nos dois sentidos com
baixo valor de desvio padrao. Isto era esperado pelo fato do n6 4 estar préximo ao gateway e,
portanto, um dos principais nos de ligacdo entre outros nds da rede a Internet. Seguindo estes
resultados estd o n6 1, que também possui enlace direto ao gateway. O né 1, apesar de estar
préoximo, nao estd na dire¢do do feixe principal da antena do gateway. Isto implica também
em uma diferenca menor entre as médias e os valores de desvio padrao (em torno de 1750

kbps) em comparacdo com o n6 4 (em torno de 3750 kbps).

O nd 4, mesmo no hordrio mais critico (18 horas), obteve valores de desvio padrdo
razoaveis (em torno de 1250 kbps) em comparacdo com os outros nds. Contudo, para os
outros nds, os valores foram altos em comparacdo com as respectivas médias. O alto valor do
desvio padrdo indica a intensa variabilidade na qualidade do enlace e era esperado devido a

taxa de mudanca de rotas (vide Tabela 9). Porém néo é um resultado satisfatorio.

Os outros nds obtiveram desempenho semelhante por estarem mais distantes do
gateway e, na maior parte do tempo, serem alcancados através de dois ou mais saltos. Durante
o periodo das 4 horas, os nds 1, 13 e 14 obtiveram taxas entre 500 e 1000 kbps. Nos outros
horérios obtiveram médias entre 300 e 500 kbps. Apesar das taxas serem consideradas altas
para os padrdes de acesso no Brasil (com base em observagdes realizadas no ano 2006,
obviamente a tendéncia da tecnologia € aumentar este patamar), os valores de desvio padrao
estdo muito préximos das médias. Por exemplo, o nés 13 e 14, nos horarios de 11 e 18 horas,
obtiveram valores de desvio padrdo muito proximos dos valores de médias em ambos os
sentidos. Um caso critico € o né 14, no sentido upstream no horario das 11 horas. A média foi

de 312,6 kbps e o desvio padrao foi de 213,2 kbps.

Os valores das médias indicam que, pelo menos na maior parte do tempo, 0s usudrios
tém conseguido experimentar valores de vazdo bem razodveis. Os valores mais elevados (n6
4) alcancaram patamares de taxa de 4246 kbps, no sentido de downstream e 4183 kbps no

sentido contrario.
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Para uma melhor anélise, outro teste para a vazdo foi realizado, considerando fluxos
diferenciados: TCP bidirecional e unidirecional e UDP, somente unidirecional e com carga de
10 Mbps. Para cada um destes trés tipos de fluxos propostos, foram realizadas medicdes de 10
minutos para cada n6. O objetivo deste resultado é a avaliagdao das diferencas de vazdo que
sdo obtidas diferenciando o modelo de medicao realizado. As medicdes deste teste (Figura 63)

sdo independentes das medicdes realizadas na Figura 62 (dias e hordrios diferentes).
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Figura 63: Medi¢des de vazao com diferentes tipos de fluxo (PASSOS et al, 2006)

As medig¢des unidirecionais sdo realizadas separadamente, ou seja, para a obtengdo dos
valores de uplink, o iperf € executado no gateway em direcao ao né. Para downlink, o iperf é
executado no né em direcdo ao gateway. Obviamente, ocupando o canal de transmissao com
apenas um fluxo, os valores obtidos sdo iguais ou maiores. Utilizando UDP, os valores
obtidos tornam-se maiores ainda, chegando a 4700 kbps para o né 4 no sentido de uplink. Isto
ocorre devido a auséncia de fluxo contrario gerado pelo controle de congestionamento da

arquitetura do TCP (envio de ACK’s).
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A medi¢ao com UDP tenta colocar na rede a carga configurada (no caso, 10Mbps). O
iperf vai reportar o quanto ele conseguiu alcancgar de dados enviados no lado cliente (lado que
recebe o fluxo), gerando o valor da taxa obtida. Com o UDP, a taxas obtidas alcancaram em
média valores 20% superiores em comparagdo com os fluxos unidirecionais do TCP,

destacando-se o n6 11 onde os fluxos UDP alcangaram o dobro.

5.3.2 Atraso e perda de pacotes

O objetivo desta subsecdo € avaliar a qualidade da rede em relagdo aos valores dos
atrasos. O teste realizado foi o mesmo da subsecdo 4.3.4. Ele consiste no disparo de pacotes
de ping a partir do gateway para todos os outros nds da rede, em um periodo de tempo de 24
horas para cada um (total de 86400 pacotes). Os graficos relacionam os valores dos atrasos

com a quantidade de pacotes perdidos e excedidos, acumulados ao longo do tempo.

Pacotes excedidos sdo os que expiram o TTL (Time To Live) e retornam para a origem.
Eles representam momentos onde as variagdes nas rotas da rede foram altas, criando loops
entre os roteadores, até que os nods “desistem” de entregar o pacote ao destino. Os pacotes
perdidos englobam os que foram excedidos, os que ndo foram entregues por falhas na
transmissdo e os que entraram em /oop mas nao obtiveram uma rota de retorno para serem
“devolvidos” a origem. Para o valor dos pacotes perdidos, pode-se utilizar a mesma

numerag¢do do eixo das ordenadas (vertical).
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Figura 64: Atraso e perda de pacotes acumulados para o n6 1

N6 1 (Figura 64) obteve perda relativamente linear ao longo de toda a transmissao,
tendo leve aumento nos periodos de picos nos valores de atraso (chegando a até 10 segundos
de atraso). A partir dos pacotes de nimero 70000 os pacotes excedidos pararam de ser
reportados. Neste mesmo periodo ocorrem altos valores de atraso consecutivos, demonstrando
instabilidade de rotas. E interessante observar que, mesmo nos periodos onde os valores de
atraso ndo excederam 2 segundos (entre os pacotes 20000 e 50000), as perdas continuaram a

ocorrer, chegando a 1728 pacotes perdidos (2 % de perda).
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Figura 65: Atraso e perda de pacotes acumulados para o n6 4

O n6 4 (Figura 65) obteve melhor desempenho quanto a variagdo do atraso em relagao
ao n6 1 pois ocorreu somente um periodo de alta instabilidade. Entretanto, o né 4 alcancou
um pico de 25 segundos, mais de duas vezes superior ao pico do né 1, mantendo-se
relativamente estdvel apds este valor. As perdas acumuladas foram lineares ao longo do

tempo e bem proximas do nimero de pacotes excedidos: aproximadamente 2%.
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Figura 66: Atraso e perda de pacotes acumulados para o n6 11

N6 11 (Figura 66) apresentou dois periodos de alta variacao no atraso, chegando a um
pouco mais de 8 segundos no primeiro e até 15 segundos no segundo. Entretanto foram
periodos de curta duragdo. O aumento na taxa de perdas foi linear a partir dos 40000 pacotes,
tendo antes obtido algumas perdas esporddicas, variando com periodos de nenhuma perda. O

valor final de pacotes perdidos foi de 1247 (aproximadamente 1% de perda).
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Figura 67: Atraso e perda de pacotes acumulados para o n6 13

N6 13 (Figura 67) apresentou bons valores de atraso ao longo de todo o periodo de
transmissdo. A primeira vista, parece que ocorreu instabilidade ao longo de todo o periodo de
transmissdo. O que ndo estd incorreto devido aos altos e baixos dos picos, porém percebe-se
que valor mdximo de atraso obtido foi de 3,2 segundos, ou seja, no n6 13, devido a auséncia
de picos fora da média, os valores dos atrasos mantiveram-se em torno do mesmo intervalo
(entre 0 e 3500 milisegundos). As perdas de pacotes tiveram aumento linear separadas por
dois periodos de diferentes angulacdes: do pacote 0 ao pacote 35000 (aproximadamente), com
maior angulacdo, e depois entre os pacotes 35000 até o final da transmissdo, com menor

angulacdo. Um total de 2120 pacotes foram perdidos, representando 2% de perda.
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Figura 68: Atraso e perda de pacotes acumulados para o n6 14

N6 14 (Figura 68) apresentou alta instabilidade nos valores de variagdo de atraso,
piorando nos periodos entre o pacote de nimero 80000, quando ocorreram picos em torno de
até 40 segundos. Apesar do alto valor, nos outros periodos o médximo obtido foi de 12
segundos. As perdas de pacotes também tiveram aumento linear alcangando 1448 pacotes

perdidos (aproximadamente 1% de perda).

A rede demonstrou certa estabilidade quanto a taxa de pacotes perdidos, nao
superando os patamares de 2% de perda. Entretanto, os valores de atraso variaram muito,
passando por periodos de alta instabilidade alcangcando valores intolerdveis (até 40 segundos).
A rede é confidvel, porém em determinados periodos pode se tornar de dificil utilizagao,

principalmente em nds mais criticos como os nos 11e 14.

Uma andlise mais detalhada das variagdes do atraso ao longo do tempo resultaria em
um processo estocdstico (LEON-GARCIA, 1994), que poderia ser modelado para a obtengdo
um possivel padrdo. A principio, pode-se concluir que uma métrica baseada na perda de
pacotes, como € o caso do ETX, nao resulta em valores acurados da real qualidade dos

enlaces. A perda de pacotes possui uma taxa de aumento praticamente linear, ou seja, as
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perdas ocorrem na mesma propor¢ao ao longo de todo o periodo de transmissdo. O mesmo
nao ¢ observado para o atraso. Uma métrica baseada em atraso, como o ETT (Expected
Transmission Time; DRAVES et al, 2004[a]) poderia resultar em uma avaliacdo mais proxima

da realidade dos enlaces.

Entretanto, pode-se concluir que uma métrica com uma variabilidade maior poderia
aumentar a instabilidade da rede, aumentando a taxa de alteracdo das rotas ao longo do tempo.
Porém, as medi¢des poderiam gerar médias que apresentariam diferencas maiores entre os
diferentes enlaces, resultando em enlaces definidos como “bons” e “ruins”, sem qualifica¢des
intermedidrias. Desta forma, mesmo que os valores das estimativas tivessem uma maior taxa

de variacgdo, a troca das rotas seria menos freqiiente.

5.3.3 Jitter

A importancia do jitter como parametro de qualificacdo € a verifica¢do da condi¢ao da
rede para aplica¢des que s@o sensiveis a variacdes do atraso, como por exemplo: voz e video.
Para tais aplicacdes, variacdes no tempo de envio dos pacotes podem gerar falhas na
sincroniza¢do do fluxo. Uma rede que com boa capacidade para esses tipos de fluxo tem que

apresentar jitter estavel e proximo de zero.

A partir dos resultados obtidos na subsecdo anterior, pode-se prever que o jitter na rede
externa apresentard grandes variacOes. O teste realizado foi o mesmo da subsecdo 4.3.4,
disparo de pings a partir do gateway para os demais nds da rede. Os valores foram obtidos

através do médulo da diferenca do atraso de um pacote com o atraso do pacote anterior.
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Figura 69: Valores do jitter para o n6 1

O n6 1 (Figura 69) apresentou alto valor de jitter entre os pacotes 10000 e 15000,
chegando a 9 segundos. Entre os pacotes de nimeros 15000 e 55000 existe um periodo de
baixa variagdo, chegando a picos em torno de 1 segundo. Porém, a partir do pacote de nimero
55000 as altas variacOes tornam-se freqiientes e se mantém até a finalizacdo do teste,

alcancando picos de até 8 segundos.
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Figura 70: Valores do jitter para o n6 4

N6 4 (Figura 70) possui periodos mais longos de estabilidade em comparagdao com o
né 1, entretanto, no periodo entre os pacotes de nimeros 15000 e 38000, aproximadamente,
existe um periodo de alta instabilidade com picos na faixa de 13,5 segundos. No restante do
tempo, o nd 4 apresentou instabilidade tolerdvel. Entretanto, picos na ordem de 12 segundos,

como os que foram apresentados, finalizariam uma transmissao de voz, por exemplo.

146888 T T T T T T

Jitter (ns}

12688 - 1

le688 - b

Goae - b

Tenmpo {ns}

Gaaa - 1

4088 - b

26088 - b

a 1 . . . !
a 18808 28088 30008 486888 Sae88 6a80a 7oaen 88008 90888
Hiinero do pacote

Figura 71: Valores do jitter paraoné 11

N6 11 (Figura 71) apresentou valores de jitter bem razodveis entre os pacotes de
nimero 20000 até o de 80000, aproximadamente. Neste periodo aplicagdes sensiveis as
variacdes do atraso funcionariam muito bem. O maximo valor obtido foi de 13,5 segundos,

apenas no periodo final.
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Figura 72: Valores do jitter para o n6 13
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O né 13 (Figura 72) apresentou uma maior estabilidade com o jitter na média de 500

milissegundos. E interessante observar que o né 13 € acessivel a partir do gateway, na maior

parte do tempo, através do n6 4. A estabilidade do n6 13 € devido ao fato dele estar isolado do

meio onde todos os nds se comunicam com qualidades proximas. Ele possui um enlace bem

definido com o n6 4 e enlaces praticamente inexistentes com os demais nds da rede (vide

Figura 40).
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Figura 73: Valores do jitter para o n6 14

O n6 14 (Figura 73) apresentou os piores valores, chegando a obter picos de 35
segundos. Entretanto, até o pacote de nimero 70000 as variacdes se mantiveram em torno de
1,5 segundos. Em caso de uma transmissdo sensivel a estas variagdes, ela seria razoavelmente

bem sucedida no intervalo entre os pacotes de nimero 20000 até o pacote de nimero 60000.

A observacao dos graficos implica que existem periodos de estabilidade e periodos de
alta instabilidade para todos os nés. Um estudo mais detalhado das condicdes de propagacao
entre os nds da rede externa poderia esclarecer se existem fendomenos esporadicos ocorrendo
no periodo de 24 horas ou se estas variacdes sdo resultados unicamente de uma falha do
protocolo e da métrica de roteamento. De qualquer maneira, mais uma vez pode-se prever que
uma métrica baseada no atraso poderia definir com maior precisao os estados dos enlaces.
Entretanto, se ocorrem fendmenos fora do controle como um enlace de alta poténcia operando
em determinados hordrios ou algum equipamento com alta capacidade de geracdo de ruido

sendo esporadicamente ligado, apenas o aprimoramento da métrica ndo seria suficiente.

5.3.4 Estatisticas de uso

Tendo em vista parametros técnicos de qualificacdo da rede vistos nas subsecdes
anteriores, neste momento serd demonstrado o quanto a rede tem sido efetivamente utilizada.
Os resultados que serdo demonstrados foram obtidos a partir do médulo de autenticagdo
wifidog. Os valores apresentados foram obtidos até Setembro 2006, observando que a rede
externa passou a operar a partir de Abril deste mesmo ano, com a instalacdo dos primeiros nds

da rede externa.

Apesar do principal objetivo do projeto Remesh ser a pesquisa académica, a utilizacao
da rede depende de usudrios reais, exigindo uma determinada qualidade na manutencao da
rede. Como a rede em malha do projeto ndo é um servico comercial, ndo se dispdem de
técnicos disponiveis 24 horas para a manuten¢do. Entretanto, a rede foi bem utilizada trazendo
resultados bem satisfatérios (Figura 74). A obten¢do de novas estatisticas de utilizacdo ird

reportar valores ainda mais elevados de utilizagao.
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Figura 74: Quantidade de bytes transferidos na rede do projeto Remesh

Em apenas 6 meses de utilizacdo a rede alcancou patamares de utilizacdo bem altos.
Isto € devido ao alto grau de utilizacdo dos voluntdrios, que sao, na maior parte, estudantes e
também ao fato da rede disponibilizar utilizacido de todos os servigos disponiveis na Internet,
incluindo aplicagdes P2P (Peer to Peer). A seguir serd apresentada uma seqiiéncia de

estatisticas de uso da rede externa, obtidas pelo wifidog.

2006-03 2006-04 2006-05 2006-06 2006-07 2006-05 2006-09

Figura 75: Nimero de novos usudrios cadastrados por més

2006-03 2006-04 2006-05 2006-06 2006-07 2006-05 2006-10

Figura 76: Nimero acumulativo de novos usudrios cadastrados
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Na medida em que a rede aumentou o nimero de roteadores externos, novos usuarios

comecaram a surgir, além dos voluntérios (Figura 75 €76).

207
151
164
141
124

LI - LI =

Usuario Incoming Outgoing Total

pascoal 90,6G
fidi 27,9G
rtoso 7,3G
dvianna 6G
rcapua 6,2G
jviana 1,2G
alvaro 2,2G
tom 1,1G
luizedu 1,1G
douglas 678,4M

107,6G
30,2G
482,6M
729,9M
396,2M
1,5G
499,2M
133,5M
93,1M
248,3M

198,1G
58,2G
7,8G
6,7G
6,6G
2,7G
2,7G
1,2G
1,2G
926,8M

Tabela 13: 10 usudrios que mais consomem banda

Usuario Dias diferentes conectados

dvianna 82
pascoal 67
fidi 59
rcapua 54
luizedu 28
lisieux 27
vthome 25
alvaro 24
rtoso 21
douglas 15

Tabela 14: 10 usudrios mais freqiientes
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Figura 77: Numero de novas conexdes abertas por hora do dia
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Sunday Honday Tuezday Hednezday Thurzday Friday Caturday

Figura 78: Numero de visitas individuais dos usudrios por dia da semana

2006-04 2006-05 2Z006—- 106 2006-07 2006-05 2006-09

Figura 79: Numero de visitas individuais dos usudrios por més

No Visitas
4 157
7 149
1 78
14 54
11 16
13 3
Total: 457

Tabela 15: N6s mais populares por visita

Observacdo: Uma visita é uma contagem de conexdes, porém considerando apenas

uma conexao por dia para cada usudrio em um determinado no.

As estatisticas exibidas nas Figuras 77, 78 e 79 e nas Tabelas 11, 12 e 13, demonstram

que a rede externa tem sido amplamente utilizada. Uma avaliacdo mais acurada poderia
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incluir a estes resultados entrevistas com os usudrios mais freqiientes. Pode-se concluir que o
objetivo de oferecer Internet com taxas altas para os voluntdrios tem sido alcangado com

éxito.



6 CONCLUSOES

O projeto Remesh foi a primeira experiéncia universitaria brasileira na implantacao de
uma rede do tipo mesh em um ambiente externo urbano, propiciando acesso a Internet para
voluntdrios a partir de suas residéncias. Este trabalho relatou o primeiro ano de execucdo do
projeto realizado na UFF e financiado pela RNP, com énfase nas realizacdes do autor deste
trabalho: desenvolvimento do protétipo, abrangendo os equipamentos escolhidos, o sistema
operacional, os pardmetros de configuracdo, o modelo de enderecamento e os aplicativos para
autenticacdo de usudrios e gerenciamento. Outra contribuicdo descrita foi a metodologia
desenvolvida para a montagem e resolu¢do de problemas que surgiram nos enlaces externos
ao longo tempo. Questdes referentes a propagacao foram pertinentes para a manutengdo e a
constru¢do da topologia da rede. Em vista disto, foram utilizados modelos de propagacdo
simplificados e empiricos, aliados aos resultados de diversas medi¢des comparativas. O
protocolo de roteamento foi um elemento de grande esfor¢o de pesquisas e andlises para a
melhoria do desempenho da rede. O resultado deste esfor¢o foi a proposta de uma pequena
alteracdo, porém com grande diferenca nos resultados, na implementagdo original do
protocolo OLSR. Por fim, diversas medi¢des tomando-se o usudrio final como referéncia,

corroboraram a funcionalidade do protétipo.

As redes mesh sdao aquelas onde os nés de encaminhamento da rede sdo equipados
com interfaces sem fio do padrdao wi fi (padrdo IEEE 802.11), proporcionando o roteamento e
0 acesso aos usudrios simultaneamente. Elas operam em faixas de freqiiéncias livres (ISM),
ndo exigindo outorga ou licenciamento por parte de 6rgdos reguladores (até o presente
momento). Elas utilizam o modo de acesso ad hoc, preconizado pelo padrdao IEEE 802.11 nas
extensoes a/b/g. Neste modo, os nds comunicam-se diretamente entre si, sem a necessidade de

um elemento de coordenacio, disputando o meio.
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A tecnologia IEEE 802.11 tem evoluido rapidamente nos tultimos. Desde meados da
década de 90, quando efetivamente surgiu, diversas novas extensdes vém sendo agregadas ao
padrao. Tal evolugao € um reflexo da ampla aceitacdo da tecnologia por parte dos mercados e
das comunidades cientificas. A padronizacdo e a interoperabilidade dos diferentes

equipamentos t€ém grande influéncia nesta disseminagao.

Paralelamente, o desenvolvimento de protocolos na camada de rede que aproveitam as
caracteristicas da tecnologia também vem evoluindo. Técnicas inteligentes e eficientes de
qualifica¢do dos enlaces e de descobrimento das topologias propiciam aos desenvolvedores e
pesquisadores um excelente campo de pesquisa, extremamente desafiador e atraente. Tais
métricas e técnicas, através de protocolos de roteamento colaborativos, proporcionam o
encaminhamento de pacotes por rotas selecionadas dinamicamente. Criando-se desta forma

backbones sem fio para o trafego de pacotes através de multiplos saltos.

Neste ponto, torna-se necessaria uma distingdo entre as redes ad hoc e as redes mesh.
As redes mesh sdo redes ad hoc onde se espera uma baixa mobilidade dos nés encarregados
do encaminhamento dos pacotes e, normalmente, a auséncia de questdes como o consumo de
energia (BRUNO et al, 2005). Estas caracteristicas s@o necessdrias a finalidade que as redes
mesh se propdem: o fornecimento de intercomunicacdo e de acesso comunitdrio, estendendo
as areas de abrangéncia, tipicamente curtas, que as tradicionais redes locais sem fio (WLANS)

proporcionam.

Aliada a estas caracteristicas, tem-se o baixo custo inerente das redes mesh. Operando
em uma faixa do espectro livre, utilizando equipamentos cada vez mais baratos e com o
crescente desenvolvimento de protocolos de roteamento e aplicativos de cédigo aberto, os
gastos necessdarios a montagem das redes tornam-se irrelevantes quando comparados com
outras tecnologias de acesso sem fio (redes celulares e WiMax, por exemplo). O baixo custo

ocasiona na facilidade e rapidez na montagem dos equipamentos € na implantacao da rede.

No Brasil, os custos aos servicos de acesso a Internet com altas taxas ainda sdo muito
elevados. Uma situagdo comum dentro das universidades € a presenca de diversos alunos
provenientes de outros estados e municipios, que saem de suas cidades de origem para
morarem proximos aos campi. No caso da UFF, muitas vezes estes alunos procuram morar
em reptiblicas, dividindo os custos de habitagdo. Geralmente, a baixa renda nio os possibilita
de arcarem com 0s custos de um acesso a Internet em suas residéncias. Foi neste escopo que o

projeto Remesh surgiu. Baseado em experiéncias de redes mesh universitdrias em outros
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paises, o projeto se dispds a construir um protétipo proprio para o provimento de acesso a

alunos e funcionarios voluntarios da UFF.

Por meio de muitas pesquisas e esfor¢cos na busca de solucdes que barateassem os
custos, o protétipo foi construido (durante o ano de 2006) com um valor médio de R$500,00 e
maximo de R$1.000,00. Esta variacdo no preco é decorrente dos seguintes fatores: gastos
adicionais resultantes das condi¢des de instalacdo, exigindo cabos CAT-5 com protecdo
externa e hardwares de montagem mais robustos; modelos e marcas dos elementos que
compdem o protétipo, incluindo o proprio roteador; presenga de equipamentos de
aterramento; contratagdo de mao-de-obra auxiliar para a instalacdo; utilizacdo de multiplas

antenas; dentre outros.

Utilizando uma rede de testes dentro das dependéncias da universidade, as
dificuldades puderam ser superadas e novas solugdes foram propostas antes das instalagdes
externas serem realizadas. Este modelo de prototipagem foi fundamental para os bons
resultados alcancados e para a repercussdo do projeto. Resultados estes refletidos na
publicacdo de varios artigos, na realiza¢ao de cursos e de palestras. Abaixo, estdo listados os

principais resultados obtidos por este trabalho:

o Participacdo ativa na constru¢do de uma rede mesh externa, utilizando antenas de alto
ganho, cabos de baixas perdas e caixas herméticas pldsticas, provendo acesso gratuito

a Internet para os voluntarios moradores préximos as redondezas do campus da UFF;

o Construgao de um protétipo de um roteador mesh, escaldvel, facilmente reproduzivel e

com solugdes de baixo custo:

— Sistema operacional embarcado de cdédigo aberto, o OpenWrt (heranga do
projeto VMesh; TSARMPOPOULOS et al, 2005); que oferece um bom grau
de liberdade para desenvolvimento e alteragdes dos aplicativos, além de um

grande nimero de ferramentas prontas;

— Utiliza¢ao de um roteador de ficil acesso e de custo relativamente acessivel no

mercado nacional (WRTS54G), outra heranca do projeto VMesh;

— Desenvolvimento de um mddulo ndo padrio, porém funcional, para o
fornecimento de energia a partir da residéncia do usudrio (médulo POE

descrito no Capitulo 3);

— Utilizagdao de um protocolo de cédigo aberto, o OLSR (heranca do VMesh);
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— Adaptacdo de ferramentas de cddigo aberto para a autenticacio, seguranca e

acompanhamento dos acessos e do trafego (wifidog e 0o MRTG);

— Desenvolvimento de ferramentas préprias em codigo aberto para
acompanhamento via web de informagdes sobre as qualidades dos enlaces e
configuragdes internas, disponibilizadas através de plugins ja presentes no
protocolo de roteamento (olsrd topology-view e http-info). Tais ferramentas
foram influenciadas pelas que foram desenvolvidas no projeto Meshnet

(CANDEM et al, 2004);

— Utilizagao de aplicativos de cédigo livre para a realizagdo das medigdes (ping,

scripts em bash e Iperf), destacando as que foram realizadas na rede externa;

o Desenvolvimento de um esquema de enderecamento que, atuando em conjunto com o
protocolo de roteamento, fornece acesso cabeado e sem fio, simultanecamente ao

encaminhamento de pacotes (partindo de modelo original herdado do projeto VMesh);

o Participacdo no desenvolvimento de uma extensdo na métrica de roteamento do
protocolo OLSR, capaz de apresentar um alto ganho no desempenho, dependendo do

tipo da topologia da rede (PASSOS et al, 2006).

Dentre os projetos em redes mesh pesquisados, muitas sdo as semelhangas entre os
projetos Remesh e o VMesh. Os motivos sdo explicitados no Capitulo 2, através de duas
caracteristicas do projeto Vmesh: (1) o objetivo do projeto VMesh ¢ fornecimento de acesso
a Internet para a comunidade académica, onerando o usudrio apenas com o custo da compra
do equipamento; (2) a busca de uma solugdo para um protétipo de custo mais acessivel. O
projeto VMesh, na sua fase preliminar, procurou adotar o mesmo modelo utilizado no projeto
Roofnet empregando PC’s, devidamente adaptados, como roteadores da rede. Este paradigma
demonstrou ser excessivamente custoso e levou os pesquisadores do projeto a adotarem

roteadores comerciais alterando o firmware original.

Contudo, em termos de vazdo, o projeto Remesh teve melhores resultados. Embora
muito pouca informagdo acerca do desempenho esteja disponivel na referéncia do projeto
VMesh, € relatado que na rede interna, a taxa de quadros de nivel de enlace alcancada é da
ordem de 4400 kbps. No projeto Remesh, taxas tipicas com fluxos TCP entre dois noés

vizinhos na rede interna alcancam valores acima de 8000 kbps (vide Figura 39).

Quanto ao projeto Roofnet, as taxas de vazdo TCP entre dois nds vizinhos na rede

externa ficam em torno de 2451 kbps (BICKET et al, 2005), utilizando roteadores dentro do
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padrdao 802.11b. No projeto Remesh, as taxas entre dois nds vizinhos ficam acima de 3 Mbps
(vide Figura 63) utilizando roteadores no padrdao 802.11g. Entretanto, vale ressaltar que a rede
externa, apesar de operar no modo automatico para a selecao da taxa de interface, apresentou
como valor médio de operacdo 11 Mbps durante o periodo das medi¢des (mantendo a
validade da comparacdo). Ainda, no projeto Roofnet, a média para dois saltos ficou em torno
de 771 kbps com fluxo TCP unidirecional. Utilizando novamente a Figura 63, pode ser
verificado que para fluxos TCP unidirecionais, os valores de vazdo para os nds que
tipicamente estdo a dois saltos do gateway (nés 11, 14 e 13) as taxas de vazao ficam acima de
1 Mbps. Para fluxos TCP bidirecionais concorrentes, as taxas de vazao para estes mesmos nos
ficam em torno de 500 a 700 kbps. Entretanto, em termos do niimero de nds participantes, 0
projeto Remesh é bem menor do que o Roofnet que possui atualmente um total de 20 nés
externos ativos (ROOFNET HOME PAGE, 2007). Deve-se ressaltar que as condig¢des
financeiras para a aquisi¢do dos equipamentos sdo muito melhores nos EUA (especificamente
em Cambridge, Massachusetts, onde esté localizada a rede do Roofnet) em comparagdo com o
Brasil. Isto é fundamental, pois no Roofnet muitos voluntdrios disponibilizaram os

equipamentos a partir dos seus proprios recursos.

Em termos de qualidade de acesso a Internet para o usudrio final, a rede do projeto
Remesh apresentou valores bastante razodveis em comparacdo com os padrdes vigentes no
Brasil. Como pode ser visto na Figura 62, nos enlaces da rede externa tipicamente a dois
saltos do gateway (nés 11, 13 e 14), as taxas médias obtidas com fluxos TCP bidirecionais
concorrentes ficaram em torno de 500 kbps ao longo de trés diferentes momentos do dia. Os
enlaces diretos ao gateway obtiveram valores bem superiores, variando de 1 Mbps até a 4,250
Mbps (n6 4). Entretanto, como pode ser visto na mesma figura, os valores de desvio padrao
nao foram baixos para os nds 11 e 14, alcancando patamares proximos as médias. Isto indica
que estes nds sofrem de uma flutuacdo muito grande na qualidade da navegagdo. Para trafego
web, geralmente caracterizado por rajadas de acessos, estas flutuacdes podem ndo representar
desconfortos significativos para os usudrios. Contudo, para aplicacdes que exigem fluxos
continuos, isto passa a ser um problema. Ainda utilizando o né 14 como exemplo, pode ser
visto na Figura 68 e na Figura 73 os altos valores de atraso e de jitter, respectivamente. Para
trafego TCP, estes resultados tornam-se ainda mais agravantes. Devido ao controle de
congestionamento, os altos valores de atraso sdo “compreendidos” pelo protocolo como
perdas de fragmentos, exigindo muitas vezes a retransmiss@do do pacote inteiro. Este

comportamento pode ser o motivo para a alta variabilidade que o né 14 obteve na vazao. A
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mesma explicacdo pode ser aplicada para o né 11. Os demais nds nio obtiveram variancias

significativas em comparacdo com as médias.

Em termos de aplicativos, a primeira fase do projeto se preocupou em desenvolver
aqueles que eram essenciais para que houvesse os mecanismos basicos para o controle, acesso
e manutencdo da rede. Sem as ferramentas desenvolvidas, as visitas nos locais onde os nds
estdo fisicamente instalados teriam que ser feitas com freqiiéncia quase didria, ocasionando
em atrasos significativos no andamento das demais metas do projeto. Em sua segunda fase,
novas ferramentas de geréncia baseadas em XML estdo sendo desenvolvidas
(MUCHALUAT-SAADE et al, 2007), de maneira semelhante a ferramenta MeshViz do
projeto Meshnet. As novas ferramentas proporcionam um conforto maior na administracao da
rede, pois automatizam a realizacdo de medicdes que antes que eram obtidas apenas
manualmente com a execucdo de scripts em linhas de comando (interface de interacdo do

usudrio com o roteador disponibilizada pelo OpenWrt).

6.1 TRABALHOS FUTUROS

Apesar dos bons resultados obtidos, problemas que surgiram ao longo do projeto

demonstram algumas deficiéncias e merecem aten¢do para trabalhos futuros:

o A desigualdade na banda disponivel quando hd geracdo e encaminhamento de
trafegos simultineos no mesmo né wi-fi (BENSAOU et al, 2000). Considere uma
topologia de dois saltos com trés nds adjacentes onde dois nds desejam transmitir
para o mesmo nd de destino, o né de uma das pontas e o nd intermedidrio.
Diferentemente do que é preconizado pelo padrdo IEEE 802.11 (IEEE 802.11), a
banda total disponivel entre o né intermedidrio e o de destino ndo é dividida
igualmente entre os dois fluxos transmitidos. O né intermedidrio da preferéncia
para o seu proprio fluxo de pacotes, deixando os que deveriam ser encaminhados
com uma parcela abaixo da metade da banda total disponivel. Este problema
também € conhecido como a questdo da “injustica” ou desigualdade no acesso ao
meio com o padrio IEEE 802.11. Medi¢des utilizando rotas estdticas na rede
interna, onde a topologia apresenta nds fisicamente adjacentes, foram realizadas e

comprovaram o problema (HIDEKI, 2006).

o Em DIGGAVI et al (2004) é apresentado um trabalho que demonstra o quanto as

taxas de transmissdes podem aumentar com a utiliza¢ao de diversidade espacial em
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radios 802.11 a/b/g. No Capitulo 3, foi demonstrado através de medicdes de vazao,
que o mecanismo de diversidade espacial do roteador WRT54G ¢ deficiente
(Figura 29, Figura 30 e Figura 31). No mesmo capitulo, também foi demonstrado
que duas antenas totalmente distintas (omni e direcional) podem alternar entre si
no melhor desempenho dos enlaces ao longo do dia (Tabela 6). O presente trabalho
propds um modelo para a construcao de um médulo que escolha a melhor antena
dinamicamente no momento de cada transmissdo, de acordo com as condi¢des do
meio. O projeto foi iniciado, porém ndo concluido, ficando para um trabalho

futuro;

o A rede interna obteve valores bem melhores para as taxas de perda de pacotes,
laténcia a estabilidade das rotas com a utilizagdo do OLSR-ML, em comparacio
com o OLSR-ETX (Figura 36, Figura 37 e Figura 38). Entretanto, os resultados
nao foram semelhantes na rede externa, aonde ambos os protocolos (OLSR ML e
ETX) apresentaram quesitos com melhor e pior desempenhos. Este resultado exige
que estudos sobre métricas mais acuradas (que definam melhor a qualidade dos
enlaces) sejam feitos. Em PASSOS e ALBUQUERQUE (2007) novas métricas
foram propostas com melhores resultados em comparacdo com OLSR-ML e ETX.

Contudo elas ainda ndo foram testadas na rede externa;

o A rede apresenta deficiéncias na seguranca no trifego dos dados por nao haver
criptografia na camada de enlace (como WPA — “Wi-Fi Protected Access”, por

exemplo).

As deficiéncias encontradas ao longo do projeto resultaram na proposta de um
conjunto de trabalhos futuros. Além dos que ja foram mencionados, outros trabalhos podem

Ser propostos:

o Trabalhos, como o descrito em KOKSAL et al (2006), demonstram como a
utilizacdo de muiltiplos canais pode aumentar a vazdo total da rede, mesmo
utilizando apenas um radio. A escolha sincronizada entre os canais disponiveis
pode melhorar o desempenho global da rede, elegendo os menos
congestionados. Além disto, esta técnica pode permitir que o0s noés
proporcionem acesso para duas ou mais sub-redes distintas de usudrios sem fio,

sem que elas interfiram entre si;
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o Técnicas mais eficientes de acesso ao meio do padrao IEEE 802.11 podem ser
estudadas, alterando-se parametros do modo bédsico (CSMA-CA) ou do modo
com utilizagdo de RTS/CTS (CHEBROLU et al, 2006 ¢ BIANCHI, 2000).
Entretanto, analogamente ao projeto de diversidade de antenas, seria necessaria
a atuacdo direta no driver da interface sem fio. Outro obstaculo neste esforco é
que determinados parametros de acesso do padrdo, como o tamanho inicial da
janela de contencdo e o nimero de vezes que o backoff exponencial ocorre, sdo
hardcoded, ou seja, estao implementados diretamente no hardware (BIANCHI,

2000);

o Constru¢do de protétipos proprios, utilizando dispositivos wi fi com drivers
totalmente programdveis (disponiveis, por exemplo, em DEFACTO
WIRELESS, 2007), eliminando alguns problemas de acesso a parametros do
hardware. Outra proposta nesta dire¢do € a criagdo de dispositivos com
multiplos radios, como € utilizado na solu¢do da CISCO (CISCO WIRELESS
MESH, 2006).

6.2 CONSIDERACOES FINAIS

As redes mesh propdem um conjunto de novos temas para pesquisas. As propostas
mencionadas se referem as camadas de enlace e de rede. Entretanto, inimeras outras idéias
podem ser propostas nas outras camadas. Por exemplo, adaptagdo do TCP para transmissdes
mais eficientes na interface sem fio. Aplicativos distribuidos para determinados servigos em

ambientes com infra-estrutura mesh, dentre outros.

Diferentemente do que é preconizado por alguns autores (STEELE et al, 2002), as
redes IEEE 802.11, modo ad hoc ou estruturado, ndo atuam somente como tecnologias de
acesso complementares as redes WiMax. Tomando como exemplo as solucdes da CISCO
(CISCO WIRELESS MESH, 2006) e da Nortel (ROCH, 2005), redes mesh podem ser
montadas para cobrirem dreas metropolitanas com alto grau de qualidade e escalabilidade.
Entretanto, ambas as solu¢des apresentam custos muito altos, na ordem de alguns milhares de
reais para apenas um né roteador (MUCHALUAT-SAADE et al, 2007), além de exigirem a
implantacao de outros equipamentos adicionais (como pode ser visto na Figura 5 e na Figura

6, no Capitulo 2), o que dificulta a implantacdo em larga escala.
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Existem vérios campos de atuacdo comercial para as redes mesh. Elas podem ser
utilizadas como redes de “emenda”, interligando duas regides distintas através de uma &rea
onde ndo se podem realizar obras de infra-estrutura (como por exemplo, reservas florestais ou
regides tombadas como patrimonio histérico). Outra utilidade € que elas oferecem uma
solucdo de fécil implantacdo e de baixo custo para o provimento de acesso na chamada
“dltima milha”. Este termo se refere a parte que interliga o acesso do usudrio final a estrutura
do servigo (backbones e centrais de distribuicdo, por exemplo). Muitas pesquisas sao feitas no
esforco de se obter novas tecnologias menos custosas (que exijam menos obras de infra-
estrutura) e que proporcionem facilidades de geréncia e de tolerancia a falhas. Além disso, no
momento em que a TV Digital for efetivamente implantada no Brasil, as redes mesh
(dependendo da topologia e da quantidade de nds instalados) podem fornecer uma solucao

para o canal de retorno proveniente dos trafegos individuais dos usudrios.

Finalizando, as redes mesh possuem a vantagem de poderem fornecer uma infra-
estrutura de acesso de baixo custo, de ficil planejamento e com capacidade de implantacdo
incremental sob demanda. Tais caracteristicas possuem um impacto direto para a cobertura de
regides como as favelas. Na cidade do Rio de Janeiro, por exemplo, a maior parte das favelas
estdo localizadas em regides montanhosas, onde os custos das obras para implantacdo de
infra-estruturas de acesso tradicionais sao muito altos e, provavelmente, sem a perspectiva de
obtencdo do retorno financeiro necessdrio. Solugdes de enlaces rddios ponto-a-ponto ou
ponto-multiponto também sofreriam dos mesmos problemas de custo, pois, nas favelas, a
maior parte das habitagdes sdo casas ou conjuntos habitacionais, exigindo a instalacdo de
enlaces distintos para cada localidade e, eventualmente, de repetidores para superar os
obstaculos geogréficos. Neste ambito, as redes mesh fornecem uma solucdo imediata para a

questao da inclusao digital, atualmente tdo discutida em debates politicos e sociais no Brasil.
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ANEXO 1: Configure_Manet.sh - Script de configuracao de
portas

#!/bin/ash

if [ $# -ne 1]

then
echo "usage: configure_manet.sh id"
exit 0

fi

# configuration variables
LAN_IPADDR=10.$((152+($1/2048))).$(((($1*32)%65536)/256)).$((($1*32) %256 +1))

LAN_NETMASK=255.255.255.224

WIFI_IPADDR=10.151.$(((1+$1)%256)).1

WIFI_NETMASK=255.255.0.0

#coloque aqui o ssid da sua rede!

WIFI_SSID="mesh"

WAN_IPADDR=

WAN_NETMASK=

WAN_GW=

WAN_DNS=
DHCP_FROM=10.$((152+($1/2048))).$(((($1*32)%65536)/256)).$((($1*32)%256+2))
DHCP_TO=10.$((152+($1/2048))).$(((($1*32)%65536)/256)).$((($1*32)%256+30))
DNSMASQ_FILE=/etc/dnsmasq.conf

# configure lan interface

nvram set lan_ifnames=vlan0

nvram set lan_ifname=vlan0

nvram set lan_proto=static

nvram set lan_ipaddr=$LAN_IPADDR
nvram set lan_netmask=$LAN_NETMASK
nvram unset lan_gateway

nvram unset lan_dns

# configure wifi interface

nvram set wifi_ifname=eth1

nvram set wifi_proto=static

nvram set wifi_ipaddr=$WIFI_IPADDR
nvram set wifi_netmask=$WIFI_NETMASK
nvram unset wifi_gateway

nvram unset wifi_dns

nvram set wl0_mode=sta

nvram set wl0_infra=0

nvram set wl0_ssid=$WIFI_SSID

# configure wan interface

nvram unset wan_ifnames

nvram set wan_proto=static

nvram set wan_ipaddr=$WAN_IPADDR
nvram set wan_netmask=$WAN_NETMASK

#nvram set wan_gateway=$WAN_GW
nvram unset wan_gateway

nvram set wan_dns=$WAN_DNS
nvram set wan_hostname="id"$1
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#DHCP
nvram set dhcp_start=3
nvram set dhcp_num=20

# display settings

echo "LAN Address: "$LAN_IPADDR
echo "LAN NetMask: "$LAN_NETMASK
echo "DHCP LAN: "$DHCP_FROM"-"$DHCP_TO
echo "---"

echo "Wifi Address: "$WIFI_IPADDR
echo "Wifi NetMask: "$WIFI_NETMASK
echo "---"

echo "WAN Address: "$WAN_IPADDR
echo "WAN NetMask: "$WAN_NETMASK
echo "WAN Interface: disabled"

echo "---"

echo "Firewall: disabled"

# commit changes

echo "Writing changes..."

nvram commit

# generate dnsmasq configuration file

echo "domain-needed" > $DNSMASQ_FILE

echo "bogus-priv" >> $DNSMASQ_FILE

echo "filterwin2k" >> $DNSMASQ_FILE

echo "local=/lan/" >> $DNSMASQ_FILE

echo "domain=$WIFI_SSID" >> $DNSMASQ_FILE

echo "except-interface=vlan1" >> $DNSMASQ_FILE

echo "dhcp-authoritative" >> $DNSMASQ_FILE

echo "dhcp-range=$DHCP_FROM,$DHCP_TO,$LAN_NETMASK,12h" >> $DNSMASQ_FILE
echo "dhcp-leasefile=/tmp/dhcp.leases” >> $DNSMASQ_FILE

echo "read-ethers" >> $DNSMASQ_FILE
echo "dhcp-lease-max=30" >> $DNSMASQ_FILE

# turn off firewall
if [ -f /etc/init.d/S45firewall ]
then
mv /etc/init.d/S45firewall /etc/init.d/s45firewall
fi
# turn on olsrd
if [ -f /etc/init.d/olsrd]
then
cp /etc/init.d/olsrd /etc/init.d/S530lsrd

fi
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ANEXO 2: olsrd.conf— Arquivo de configuracao do OLSR

#

# olsr.org OLSR daemon config file

#

# Lines starting with a # are discarded
#

# This file was shipped with olsrd 0.4.9
#

# Debug level(0-9)
# If set to O the daemon runs in the background

DebuglLevel 0

# IP version to use (4 or 6)

IpVersion 4

# Clear the screen each time the internal state changes
ClearScreen no

# HNA IPv4 routes
# syntax: netaddr netmask

# Example Internet gateway:
#0.0.0.0 0.0.0.0

Hna4
{
# Internet gateway:

0.0.0.0 0.0.0.0
# more entries can be added:
# 192.168.1.0 255.255.255.0
10.152.0.192 255.255.255.224
10.151.7.0 255.255.255.224

}

# HNA IPv6 routes
# syntax: netaddr prefix
# Example Internet gateway:

Hna6

{

# Internet gateway:
# = 0

# more entries can be added:
# fec0:2200:106:: 48

}

# Should olsrd keep on running even if there are
# no interfaces available? This is a good idea

# for a PCMCIA/USB hotswap environment.

# "yes" OR "no"

AllowNolInt  yes
# TOS(type of service) value for

# the IP header of control traffic.
# If not set it will default to 16
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#TosValue 16

# The fixed willingness to use(0-7)

# If not set willingness will be calculated

# dynamically based on battery/power status
# if such information is available

Willingness 4

# Allow processes like the GUI front-end
# to connect to the daemon.

IpcConnect

{
# Determines how many simultaneously
# IPC connections that will be allowed
# Setting this to 0 disables IPC

MaxConnections 0

# By default only 127.0.0.1 is allowed
# to connect. Here allowed hosts can

# be added
Host 127.0.0.1
#Host 10.0.0.5

# You can also specify entire net-ranges
# that are allowed to connect. Multiple
# entries are allowed

#Net 192.168.1.0 255.255.255.0
}

# Wether to use hysteresis or not

# Hysteresis adds more robustness to the

# link sensing but delays neighbor registration.
# Used by default. 'yes' or 'no’

UseHysteresis no

# Hysteresis parameters

# Do not alter these unless you know

# what you are doing!

# Set to auto by default. Allowed

# values are floating point values

# in the interval 0,1

# THR_LOW must always be lower than
# THR_HIGH.

HystScaling  0.50
HystThrHigh 0.80
HystThrLow  0.30

# Link quality level

# 0 = do not use link quality

# 1 = use link quality for MPR selection

# 2 = use link quality for MPR selection and routing (OLSR-ETX)



# 3 = use probabilities (OLSR-ML)
# Defaults to 0

LinkQualityLevel 3

# Link quality window size
# Defaults to 10

LinkQualityWinSize =~ 100

# Polling rate in seconds(float).
# Default value 0.05 sec

Pollrate 0.05
#0.05

# TC redundancy

# Specifies how much neighbor info should
# be sent in TC messages

# Possible values are:

# 0 - only send MPR selectors

# 1 - send MPR selectors and MPRs

# 2 - send all neighbors

#

# defaults to 0

TcRedundancy 2

#

# MPR coverage

# Specifies how many MPRs a node should
# try select to reach every 2 hop neighbor
#

# Can be set to any integer >0

#

# defaults to 1

MprCoverage 3

# Olsrd plugins to load

# This must be the absolute path to the file

# or the loader will use the following scheme:

# - Try the paths in the LD_LIBRARY_PATH
# environment variable.

# - The list of libraries cached in /etc/ld.so.cache
# - /lib, followed by /usr/lib

# Example plugin entry with parameters:

#LoadPlugin "olsrd_dyn_gw.s0.0.3"
#{
# Here parameters are set to be sent to the
# plugin. Theese are on the form "key" "value".
# Parameters ofcause, differs from plugin to plugin.

# Consult the documentation of your plugin for details.

# Example: dyn_gw params

# how often to check for Internet connectivity
# defaults to 5 secs
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# PIParam "Interval" "40"

# if one or more IPv4 addresses are given, do a ping on these in
# descending order to validate that there is not only an entry in
# routing table, but also a real internet connection. If any of

# these addresses could be pinged successfully, the test was

# succesful, i.e. if the ping on the 1st address was successful,the

# 2nd won't be pinged
# PlParam "Ping" "141.1.1.1"
# PlParam "Ping" "194.25.2.129"
#}

LoadPlugin "olsrd_httpinfo.so.0.1"

{

PIParam "Port" "8087"
PIParam "Net" "0.0.0.00.0.0.0"

}

LoadPlugin "olsrd_dot_draw.s0.0.3"

{

PIParam "accept" "200.20.15.217"
}

# Interfaces and their rules

# Omitted options will be set to the
# default values. Multiple interfaces
# can be specified in the same block
# and multiple blocks can be set.

# ||CHANGE THE INTERFACE LABEL(s) TO MATCH YOUR INTERFACE(s)!!

# (eg. wlan0 or ethl):

Interface "eth1"

{

# IPv4 broadcast address to use. The

# one usefull example would be 255.255.255.255
# If not defined the broadcastaddress

# every card is configured with is used

# Ip4Broadcast 255.255.255.255

# IPv6 address scope to use.
# Must be 'site-local’ or 'global’'

# Ip6AddrType site-local

# IPv6 multicast address to use when
# using site-local addresses.

# If not defined, ff05::15 is used

# Ip6MulticastSite ff05::11

# IPv6 multicast address to use when
# using global addresses

# If not defined, ffOe::1 is used

# Ip6MulticastGlobal ffOe::1

# Emission intervals.
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# If not defined, RFC proposed values will
# be used in most cases.

# Hello interval in seconds(float)
Hellolnterval 2.0
Hellolnterval 2.0

# HELLO validity time
HelloValidityTime 60.0
HelloValidityTime 6.0

# TC interval in seconds(float)
Tclnterval 5.0
Tclnterval 5.0

# TC validity time
TcValidityTime 90.0
TcValidityTime 10.0

# MID interval in seconds(float)
MidlInterval 5.0
Midlnterval 5.0

# MID validity time
MidValidityTime 90.0
MidValidityTime 10.0

# HNA interval in seconds(float)
Hnalnterval 5.0
Hnalnterval 5.0

# HNA validity time
HnaValidityTime 90.0
HnaValidityTime 10.0

# When multiple links exist between hosts

# the weight of interface is used to determine

# the link to use. Normally the weight is
# automatically calculated by olsrd based
# on the characteristics of the interface,
# but here you can specify a fixed value.

# Olsrd will choose links with the lowest value.

Weight 0
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ANEXO 3: Script medicao para o uso de diversidade de
antenas

#!/bin/sh
data=$(date +%m-%d-%Y -%Hhs)
if [ -f /tmp/ant ];
then rm /tmp/ant*
fi
touch /tmp/ant
touch /tmp/ant_1
touch /tmp/ant_1_ping
touch /tmp/ant_2
touch /tmp/ant_2_ping
a=0;
tx_ant=$( wl txant | awk '{print $3}")
printf $tx_ant > /tmp/tx_ant

for count in $(seq 2);
do

wl antdiv $a;

wl txant $a;

sleep 4;

flag=0;

ping -c 4 -q 255.255.255.255 -b;

for i in $(cat /proc/net/arp | awk '{if ($6=="eth1") print $1"@"$4}"); do ip=$(echo $i | awk -F @ '{print $1}");
ip_num=3$(printf $ip | awk -F . '{ print $4 }"); if [ "$ip_num" = "1" ]; then

echo $a" @"$ip;

mac=$(printf $i | awk -F @ '{print $2}");tempo=0;iperf -c $ip -t 5 -f Mbytes -C -b 5Ml awk -F "MBytes"
'{cont=0}{if (cont==0) print $2; cont++}' | awk '{print $1}' > /tmp/b;tempo=$(awk '{if ($0!="") print $0}'
/tmp/b);

rm /tmp/b; if [ "$tempo" !=
echo $a" @"$ip;

]; then printf "\n"$mac" "$a" "$tempo"\n" >> /tmp/ant_1; fi;

else

mac=$(printf $i | awk -F @ '{print $2}");tempo=0;ping -c¢ 10 $ip | awk -F "time=""{print $2}' | awk '{print $1}' >
/tmp/c; tempo=$(awk 'BEGIN{t1=0}{t1=t1+$1 }END{if ((t1==0)ll(t1=="")) print 10000; else print t1}" /tmp/c);
rm /tmp/c; if [ "$tempo” !="10000" ]; then printf $mac" "$a" "$tempo"\n" >> /tmp/ant_1_ping;fi;

fi;

done;

a=$(expr $a + 1);

done

sort /tmp/ant_1 > /tmp/ant_2_t

sort /tmp/ant_1_ping > /tmp/ant_2_ping_t

#preparo o arquivo para o ultimo awk

awk BEGIN{ip="";cont=0;linha=""}{if (($0!="")&&(ip!=$1)&&(ip!="")&&(cont<2)) {print ip" "5" "0; print
$0;cont=1;} else {if ($0!=""){if (cont>1) cont=1; else cont++; print $0;} }ip=$1}END{if (cont<2) print $1" 5
0"} tmp/ant_2_t > /tmp/ant_2

awk 'BEGIN{ip="";cont=0;linha=""} {if (($0!="")&&(ip!=$1)&&(ip!="")&&(cont<2)) {print ip" "5" "10000;
print $0;cont=1;} else {if ($0!=""){if (cont>1) cont=1; else cont++; print $0;} }ip=$1}END{if (cont<2) print $1"
510000"}' /tmp/ant_2_ping_t > /tmp/ant_2_ping

awk 'BEGIN{ip="";tempo=0; ant=0} {if (ip==$1){if (tempo<$3) {print $1"@"$2} else print ip" @"ant }else
{ip=$1;tempo=$3;ant=$2} }JEND {print "ff:ff:ff:ff:ff:ff@3"}' /tmp/ant_2 >>/tmp/ant;
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awk 'BEGIN{ip="";tempo=0; ant=0} {if (ip==$1){if (tempo>$3) {print $1" @"$2} else print ip" @"ant }else
{ip=$1;tempo=$3;ant=$2}}' /tmp/ant_2_ping >>/tmp/ant;

rm /tmp/ant_2

tx_ant=$(cat /tmp/tx_ant)
rm /tmp/tx_ant

wl antdiv 3
wl txant $txant

cp /tmp/ant /shared/testes/externos/antena/ant_$data
cat /proc/net/arp | grep "eth1" > /shared/testes/externos/antena/arp_$data



Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas



http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1

Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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