
UNIVERSIDADE DO VALE DO RIO DOS SINOSCIÊNCIAS EXATAS E TECNOLÓGICASPROGRAMA INTERDISCIPLINAR DE PÓS-GRADUAÇ�O EMCOMPUTAÇ�O APLICADADaniel R. Bauermann

Experimentação de Contramedidas para Ataquesem Arquitetura BitTorrent

São Leopoldo, abril de 2009



 
 
 
 
 

Livros Grátis 
 

http://www.livrosgratis.com.br 
 

Milhares de livros grátis para download. 
 



UNIVERSIDADE DO VALE DO RIO DOS SINOSCIÊNCIAS EXATAS E TECNOLÓGICASPROGRAMA INTERDISCIPLINAR DE PÓS-GRADUAÇ�O EMCOMPUTAÇ�O APLICADA
Experimentação de Contramedidaspara Ataques em ArquiteturaBitTorrentporDANIEL R. BAUERMANN

Dissertação submetida a avaliação 
omorequisito par
ial para a obtenção do graude Mestre em Computação Apli
ada
Orientador: Prof. Dr. João Carlos Gluz

São Leopoldo, abril de 2009



2

�Saber ouvir, é possuir, além do seu, o 
érebro do outro.��Savoir é
outer, 
'est posséder, outre le sien, le 
erveau des autres.�Leonardo da Vin
i
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ResumoBitTorrent é, atualmente, umas das mais populares te
nologias para tro
ade arquivos na Internet. Embora bastante disseminado, estudos anteriores já de-monstraram ser possível explorar as vulnerabilidades do proto
olo 
om o objetivode prejudi
ar a distribuição de 
onteúdo. Em um estudo re
ente foram apresenta-dos os primeiros algoritmos para defesa de ataques em redes BitTorrent. Emboraresultados satisfatórios tenham sido en
ontrados, a avaliação de tais algoritmos foifeita em ambiente simulado, 
om uma série de premissas simpli�
atórias. Nestadissertação são apresentados os primeiros resultados da avaliação dos algoritmosde 
ontramedidas em um ambiente 
ontrolado, usando agentes de usuário reais.Além de validar os resultados en
ontrados através de simulação, demonstrou-seque é possível re
uperar-se de ataques através de tais algoritmos.Palavras-
have: P2P, BitTorrent, Segurança.



5TITLE: �EXPERIMENTAL EVALUATION OF COUNTERMEASURESAGAINST ATTACKS IN THE BITTORRENT ARCHIITECTURE�
Abstra
tCurrently BitTorrent is one of the most popular te
hnologies for �le shar-ing in the Internet. Although its use is quite disseminated, several studies havealready showed that it is possible to explore the proto
ol's vulnerabilities to ham-per 
ontent sharing. A re
ent study presented the �rst defense algorithms againstsu
h atta
ks on BitTorrent networks. Albeit the results where satisfa
tory, theevaluation of those algorithms was made by simulation, with several simplifyingassumptions. This dissertation presents the �rst results about the evaluation of
ountermeasure algorithms using real agents in a 
ontrolled environment. Besidesthe validation of simulation results, it was shown that it is possible to re
over fromatta
ks using these algorithms.Keywords: BitTorrent, P2P, Se
urity.
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Capítulo 1IntroduçãoA Internet desenvolveu-se baseada no modelo 
liente/servidor, no qual ser-vidores 
entralizados exe
utam tarefas para 
lientes distribuídos. Ainda hoje, esteé o modelo 
omumente en
ontrado em apli
ações de Internet. A partir do �naldos anos 90 a te
nologia Peer-to-Peer (P2P) surge para mudar este paradigma.Através desta nova te
nologia, todos os parti
ipantes da rede podem atuar tanto
omo servidores 
omo 
lientes, não dependendo de uma organização 
entral ouhierárqui
a [Sadok et al., 2005℄.Nesse 
ontexto de apli
ações de rede P2P, o 
ompartilhamento de arquivostem tornado-se uma das apli
ações mais signi�
ativas. Diferentes te
nologias de
ompartilhamento de arquivo, tais 
omo Gnutella, KaZaa e BitTorrent têm sidoutilizadas. Dentre estas, o BitTorrent é uma das mais populares, sendo já respon-sável por uma 
onsiderável fração do tráfego de Internet [Barbera et al., 2005℄. OBitTorrent faz uso dos re
ursos dos pares na rede para distribuir de forma e�
ientegrandes volumes de dados. Em virtude de suas qualidades, apli
ações baseadas emBitTorrent estão sendo desenvolvidas para distribuição de 
onteúdo digital geradopor 
ompanhias de mídia, 
omo BBC e Twentieth Century Fox.Assim 
omo a popularidade do BitTorrent, têm 
res
ido os ris
os e os im-pa
tos de um ataque que explore as suas vulnerabilidades. Dois tipos diferentesde ataques foram analisados em [Konrath et al., 2007℄, demonstrando a possibi-lidade de exploração das vulnerabilidades existentes no BitTorrent. Tais estudosforam exe
utados através de simulações, utilizando 
omo ar
abouço de simulaçãoo Simm
ast [Bar
ellos et al., 2006℄.Já é possível en
ontrar na literatura artigos que demonstraram a possibili-dade real de ataques em redes BitTorrent na Internet. Em [S
hmitt et al., 2008℄são apresentados os resultados de experimentos 
onduzidos em implementações doproto
olo que exploram ataques de negação de serviço em BitTorrent, espe
i�
a-mente ataques de Corrupção, implementados e avaliados em um ambiente 
on-trolado. De forma semelhante ao estudo apresentado em [Konrath et al., 2007℄,



12mas em redes 
ontroladas de longo al
an
e (usando PlanetLab), os autores em[Dhungel et al., 2008℄ investigam ataques denominados �blo
o falso� e �par não 
o-operativo�. Os resultados indi
am que os ataques de fato o
orrem, mas que seuimpa
to não 
hega a dobrar o tempo de 
arga médio. Já em [Dhungel et al., 2009℄,os mesmos autores identi�
am um novo ataque, denominado �ataque ao semeador�,onde o ata
ante, agindo no iní
io do enxame 
ontra o semeador ini
ial, obtemgrande su
esso em impedir a distribuição do 
onteúdo.O ataque de E
lipse no BitTorrent foi apresentado pela primeira vez em[Konrath et al., 2007℄; em [Zip, 2009℄, des
reve-se um ataque 
om 
ara
terísti
assemelhantes. No entanto, este último o
orre em uma rede públi
a, sendo in
lusiveapresentado um agente de usuário, denominado ZipTorrent, 
ujo objetivo é atrasara distribuição de 
onteúdos populares. Fazendo uso de 
entenas de agentes que não
ontribuem no enxame, os ata
antes geram impa
to signi�
ativo na distribuiçãodo 
onteúdo.Esta dissertação está inserida em um 
ontexto maior de pesquisa sobresegurança em P2P. Com o objetivo de 
riar me
anismos de defesas para osataques em rede BitTorrent, o autor desta dissertação parti
ipou efetivamenteda elaboração de algoritmos de 
ontramedida, espe
i�
amente para os ataquesde Mentira em Massa e Corrupção de Peças. Como fruto deste trabalho, em[Bar
ellos et al., 2008a, Bauermann et al., 2008℄ foram apresentados os algoritmosde defesa para os ataques 
itados. Através de um modelo 
riado em simulação,foram 
omprovadas a e�
á
ia e a e�
iên
ia dos algoritmos 
riados. Os resulta-dos reportados naqueles artigos serviram de base para 
omparação 
om aquelesen
ontrados no presente trabalho.Embora resultados satisfatórios já tenham sido obtidos no ambiente simu-lado, é fundamental a avaliação dos algoritmos de defesa já propostos em agentesde usuário reais. Conforme [Dhungel et al., 2009℄, muitos agentes, em sua imple-mentação, desviam signi�
ativamente do proto
olo original do BitTorrent.A prin
ipal 
ontribuição desta monogra�a é a avaliação experimental, emambiente 
ontrolado, das 
ontramedidas para ataques na arquitetura BitTorrent.São resultados deste trabalho, ainda:
• estudar o 
omportamento de agentes de usuário BitTorrent em ambiente
ontrolado;
• implementar em um agente real os prin
ipais ataques e avaliar parâmetros e
ondições ambientais que afetam sua efetividade;
• implementar em um agente real os algoritmos 
ontramedidas apresentadosem [Bauermann et al., 2008℄;
• avaliar a e�
á
ia desses algoritmos em ambiente 
ontrolado.



13O restante deste do
umento está organizado em sete 
apítulos. O Capítulo 2revisa brevemente os 
on
eitos de BitTorrent sob o ponto de vista de arquiteturae proto
olo. Também des
reve su
intamente a diversidade de agentes de usuário.No Capítulo 3 são des
ritos de forma geral os ataques alvos das 
ontramedidasavaliadas neste trabalho. O Capítulo 4 des
reve os algoritmos de 
ontramedidaspropostos no trabalho prévio a essa dissertação. A es
olha dos agentes e o deta-lhamento das implementações podem ser en
ontrados no Capítulo 5. Enquantoo Capítulos 6 des
reve os resultados obtidos através de simulação, o Capítulo 7des
reve o ambiente, o modelo de avaliação e os resultados en
ontrados através deexperimentação 
om agentes reais. Por �m, o Capítulo 8 en
erra 
om as 
on
lusõese trabalhos futuros.
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Capítulo 2BitTorrentExistem diversos trabalhos na literatura [Cohen, 2003,Qiu and Srikant, 2004, Izal et al., 2004, Konrath, 2007℄ (e fontes menos 
on-�áveis1) sobre o fun
ionamento do proto
olo BitTorrent. Pode-se assumirseguramente que trata-se de um proto
olo razoavelmente 
onhe
ido. Entretanto,não existe uma de�nição padronizada, ou a
eita de forma unânime, do proto
olo,levando a interpretações distintas sobre seu fun
ionamento. Na Seção 2.1 sãoapresentados os prin
ipais 
omponentes de um sistema BitTorrent. Detalhes doproto
olo são expli
ados na Seção 2.2. Por �m, na Seção 2.3 são de�nidos o papelde agentes de usuário do trabalho.2.1 ArquiteturaBitTorrent é uma apli
ação P2P 
ujo objetivo é distribuir de forma e�
ientearquivos entre diversos pares de uma rede. Um úni
o arquivo 
ompartilhado podeestar asso
iado a 
entenas de pares em pro
esso de download, 
hegando à 
asa devárias dezenas ou até mesmo 
entenas de milhares de pares durante seu 
i
lo devida [Qiu and Srikant, 2004℄. O 
onjunto formado pelos pares tro
ando partes deum mesmo arquivo é denominado �enxame�.A ideia bási
a do BitTorrent é dividir em �peças� o arquivo a ser 
omparti-lhado, sendo 
ada peça de tamanho �xo (ex
eto a peça �nal). Peças são subdividi-das em blo
os de 16KB. O número de blo
os por peça é 
on�gurado tipi
amente dea
ordo 
om o 
onteúdo sendo 
ompartilhado, mas 
onstante para todas as peças)ex
eto a última).1Embora apresente informações relevantes sobre o proto
olo, 
omo o próprio título indi
a, o
onteúdo en
ontrado em [Cohen, 2009b℄ não é fruto de um pro
esso de padronização tal 
omouma Request for Comments (RFC), podendo induzir a erros na implementação.



15Um arquivo 
om extensão �.torrent� possui informações sobre o arquivo2
ompartilhado e sobre o 
onjunto de peças que o 
ompõem, in
luindo o hash SHA1de 
ada peça. Esse hash é validado ao término do download da peça. Para obterum arquivo disponibilizado através do .torrent, um par pre
isa se 
one
tar 
om o�rastreador� (tra
ker), que é um elemento 
entralizador do BitTorrent, responsávelpelo 
onhe
imento do �enxame� (swarm). O enxame, por sua vez, é apenas umavisão da 
omposição atual do grupo de pares, pois ela é mantida de maneirabastante �frouxa�: pares podem sair silen
iosamente do enxame, o que será mais
edo ou mais tarde dete
tado pela falta de 
ontato do par 
om o rastreador. Seum par deixa de 
one
tar o rastreador no período esperado 
onse
utivas vezes, orastreador assume que ele saiu do enxame.Ao se 
one
tar 
om o rastreador o par informa seu endereço Internet Proto
ol(IP) e a porta Transmission Control Proto
ol (TCP) em que estará esperando por
onexões, que são registrados pelo rastreador (e posteriormente informado aospares do enxame que ne
essitem 
onexões 
om novos pares). Após a 
onexão 
omo rastreador, um par tipi
amente soli
ita uma lista de outros pares parti
ipantesdo enxame. Os pares dessa lista são es
olhidos pelo rastreador aleatoriamente 
ombase na visão atual do enxame.Um par que possui todas as peças de um arquivo e está 
ontribuindo 
om osoutros pares é dito �semeador� (seeder). Já o par que ainda não possui uma 
ópia
ompleta do arquivo e 
ontinua fazendo download, ao mesmo tempo que distribuias peças que já possui, é 
hamado �sugador� (lee
her). A lista de pares distribuídapelo rastreador é 
omposta tanto de semeadores 
omo de sugadores.2.2 Proto
oloNa es
olha da peça que um par deve soli
itar, o BitTorrent emprega umapolíti
a 
hamada �Peça Lo
al Mais Rara Primeiro� (Lo
al Rarest First (LRF)).Para 
ada peça anun
iada, o par veri�
a qual a peça menos repli
ada 
onforme oanún
io de peças dos pares 
om os quais o par lo
al está 
one
tado. Essa políti
aé usada para tentar garantir uma maior homogeneidade na distribuição de peçasna rede, diminuindo os ris
os de faltar a peça 
aso o(s) par(es) quem 
ontem(êm)aquela peça deixe(m) o enxame. Além disso, o par lo
al aumenta a 
han
e deoutros pares tro
arem dados 
om ele, pois possuirá uma 
ópia de uma peça menosrepli
ada.Uma ex
eção para essa políti
a é quando o download é ini
iado. Nesde ponto,o par lo
al ainda não possui nenhuma peça para 
ompartilhar e o mais importante2BitTorrent suporta o 
ompartilhamento de mais de um arquivo simultaneamente, mas parafa
ilitar a 
ompreensão, será des
rito o 
aso 
om apenas um arquivo.



16é 
ompletar sua primeira peça o mais rápido possível. Assim, a seleção das peçasé feita de forma aleatória até que o par 
omplete sua primeira peça. Depois disso,a políti
a utilizada será a LRF [Cohen, 2003℄.Para estimular a 
ooperação dos pares no enxame, o proto
olo BitTorrentemprega uma políti
a denominada Tit-for-Tat (TFT): o par lo
al 
olabora pre-feren
ialmente 
om os pares que estão lhe propor
ionando as melhores taxas dedownload. O objetivo do uso desta políti
a é eliminar os pares-
arona3 (free-riders)do enxame.Novamente existem ex
eções para o uso dessa políti
a: (a) quando o par estáini
iando seu download e portanto não possui nenhuma peça para 
ompartilhar; (b)no 
aso dos semeadores, que não realizam download dos pares, apenas 
ontribuempara o enxame. Neste último 
aso, são avaliadas as taxas de upload dos paresa �m de distribuir mais rapidamente as peças, aumentando, assim, o número desemeadores.A 
omuni
ação dos pares no BitTorrent a
onte
e através da tro
a de men-sagens. Para melhor 
ompreensão desse me
anismo, as mensagens serão tratadas
onforme sua função, sem detalhar parâmetros adi
ionais. Detalhes do proto
oloe das mensagens podem ser en
ontrados em [Cohen, 2009b, Bit, 2009
℄ e tambémno trabalho [Konrath, 2007℄.Ao obter um arquivo .torrent, o par en
ontra o endereço do rastreador, dentreoutras informações. Após estabele
er uma 
onexão 
om o rastreador, o par enviaum mensagem Get 
om informações que identi�
am de forma úni
a o arquivo quedeseja re
eber. Como resposta, o rastreador envia uma mensagem 
ontendo umalista, PeerList, formada por pares do enxame sorteados aleatoriamente. O par fe
haa 
onexão e novas 
omuni
ações 
om o rastreador só serão feitas periodi
amentepara avisar que o par 
ontinua no enxame ou quando o par ne
essitar uma novaPeerList (por questões de segurança e desempenho o rastreador só responde a novasrequisições do par após um intervalo de tempo de�nido pelo próprio rastreador).Após obter uma lista de pares 
om os quais pode tro
ar dados, o par lo
alpassa a se 
omuni
ar diretamente 
om estes pares (sem ne
essitar da interferên
iado rastreador). Para ini
iar a 
omuni
ação 
om um par remoto, o par lo
al deveráestabele
er uma 
onexão 
om ele e então enviar uma mensagem de Handshake. Aore
eber uma mensagem desse tipo, o par veri�
a se deseja efetivar a 
onexão 
om onovo par soli
itante, pois há no agente um limite máximo de 
onexões que podemser mantidas (usualmente 
on�gurável). Podendo efetivar esta nova 
onexão, umamensagem de Handshake é enviada 
omo resposta pelo par remoto. Caso 
ontrário,uma mensagem de Refuse é enviada 
omo retorno e a 
onexão é fe
hada.Após efetivada a 
onexão entre dois pares, são tro
adas mensagens entreambos 
om o mapa de peças de 
ada par. Denominado BitField, 
onsiste em um3Pares que 
onsomem re
ursos de rede mas não 
ontribuem para a rede.



17mapa de bits representando todas as peças do arquivo onde 
ada bit é mar
ado
aso o par lo
al possua aquela peça, ou não mar
ado 
aso ainda não a tenha obtido.Ao analisar o BitField de um par remoto, o par lo
al pro
ura por peças queainda não possua e, portanto, que sejam de seu interesse. No 
aso de en
ontrarpeças nestas 
ondições, o par lo
al envia uma mensagem de Interested para o parremoto a �m de avisá-lo sob seu interesse em determinada peça. Sempre que nãohouver mais interesse em alguma peça (
aso em que o par lo
al tenha re
ebidoa peça de um outro par remoto, por exemplo) que anteriormente estava mar
ada
omo �interessante�, o par lo
al deve avisar os pares que não está mais interessadona peça, através do envio de uma mensagem Not_Interested.Além do 
ontrole de interesse por peça que 
ada par possui, ele também
ontrola quais pares estão �sufo
ados� (
hoked) ou �não sufo
ados� (un
hoked).Ini
ialmente todos os pares estão no estado sufo
ado. Conforme des
rito na seçãoanterior, o uso da políti
a TFT de�ne quais pares não serão mais sufo
ados. Assim,ao ser eleito 
omo par não sufo
ado e tendo o par remoto interesse em alguma daspeças do par lo
al, este envia uma mensagem de Un
hoked para o par remoto.Um par lo
al mantém a tro
a de dados 
om até no máximo um 
erto númerode pares remotos (4 é um padrão de fa
to). A 
ada 
i
lo de 30 segundos ele apli
aum algoritmo 
hamado �dessufo
amento otimista� (optimisti
 un
hoking). Seuobjetivo é tentar des
obrir um novo par que possa ter melhores taxas de downloadem relação aos pares atuais. Caso exista um par para preen
her esta vaga, o par
om a pior taxa de download re
ebe uma mensagem de Choked e é substituído pelonovo par eleito.Ao re
eber um mensagem de Un
hoked, o par lo
al es
olhe uma peça de seuinteresse (respeitando a políti
a da LRF) e envia uma mensagem de Request parasoli
itar os blo
os da peça eleita. O par remoto, ao re
eber esta mensagem, res-ponde 
om uma mensagem de Pie
e enviando os blo
os soli
itados. Assim os parespermane
em tro
ando soli
itações e respostas até que a peça se 
omplete. Ao re-
eber uma peça por 
ompleto, o par veri�
a se a peça está íntegra (através dainformação de seu hash) e anun
ia para os demais pares 
om os quais está 
o-ne
tado que possui a peça. O anún
io é feito através da mensagem Have. Essamensagem é importante para os demais pares, pois in�uen
ia a seleção de peçasfeita através da políti
a LRF dos pares remotos.A Figura 2.1 sintetiza a des
rição a
ima no 
aso ideal de tro
a de dadosentre dois pares, des
onsiderando eventos de falha (hash inválido ou uma falha de
omuni
ação, por exemplo) ou negação (re
ebimento de sufo
amento ou negaçãode 
onexão, por exemplo). Os retângulos menores em 
inza representam intervalosde tempos variados. O diagrama representa a tro
a de dados apenas entre o Par 1 ePar 2, 
onsiderando que as peças que 
ada um possui são 
omplementares às peçasque o outro par ne
essita. Além disso, a mensagem de resposta do Par 2 (Handshake



18e BitField) foram uni�
adas em uma mensagem úni
a por questões de espaço.

Figura 2.1 � Diagrama de tempo ilustrando tro
a de dados entre pares noBitTorrent.



192.3 Agentes de usuárioNo 
ontexto deste trabalho, agentes de usuário são programas que permitemo 
ompartilhamento de 
onteúdo usando o proto
olo BitTorrent. Existem agenteses
ritos em diversas linguagens de programação e que exe
utam em uma variedadede plataformas. Em [Bit, 2009b℄ há uma lista 
om mais de 50 agentes diferentes,demonstrando a diversidade de opções disponíveis.O primeiro agente de usuário foi desenvolvido por Bram Cohen, 
riador doproto
olo BitTorrent [Cohen, 2009a℄. Esse agente também é 
onhe
ido 
omo Main-line em referên
ia à sua origem prin
ipal e pre
ursora. A partir da versão 6.0o 
ódigo do BitTorrent passou a ser baseado no µTorrent [UTo, 2009℄ (es
rito emC++) e deixou de ser 
ódigo aberto, sendo seu exe
utável disponibilizado apenaspara Windows. Antes dessa versão, o BitTorrent era desenvolvido em Python edisponibilizado de forma aberta para diferentes plataformas.Ao 
riar um agente de usuário, não é ne
essário implementar o proto
olo deforma 
ompleta. Há diversos exemplos de agentes que estão baseados somente emuma parte do BitTorrent. No 
ontexto do presente trabalho, foram 
onsideradosapenas agentes que implementam o proto
olo por 
ompleto.
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Capítulo 3Segurança em BitTorrentComo a arquitetura do BitTorrent não ofere
e um sistema de 
ontrole deidentidade de usuários, é possível a um usuário instan
iar vários agentes na mesmamáquina. Além disso, é possível a um agente gerar um 
onjunto de identidades fal-sas na rede, passando-se por diferentes nós. Esse ataque é 
onhe
ido na literaturapelo nome de Sybil e foi introduzido mais detalhadamente em [Dou
eur, 2002℄.Apesar de ser tratado 
omo um ataque, Sybil por si só não 
ausa grande impa
toà rede, mas pode aumentar signi�
ativamente os danos de outros ataques 
asoutilizado em 
onjunto. Dos ataques des
ritos nesta seção, apenas o último delesnão faz uso de Sybils para alavan
ar sua e�
á
ia de ataque.A seguir são des
ritos os 
asos de ataque à arquitetura BitTorrent. Os ata-ques de E
lipse, Mentira e Corrupção de Peças são apresentados nas Seções 3.1,3.2, 3.3 e 3.4, respe
tivamente. Já a Seção 3.5 des
reve as prin
ipais 
ontramedidasnativas en
ontradas nos prin
ipais agentes de usuário.3.1 Ataque de E
lipseNo ataque E
lipse [Singh et al., 2006℄ o objetivo é 
er
ar um par honesto
om um 
onjunto su�
ientemente grande de pares mali
iosos, de forma a isolá-loda rede sem que o mesmo per
eba. Se o ata
ante tiver re
ursos su�
ientes, podealvejar o enxame 
omo um todo, poten
ialmente levando-o ao 
olapso.A Figura 3.1 ilustra um exemplo dessa estratégia de ataque. Pode-se observarum ata
ante 
ontrolando 4 identidades Sybil. Tanto o Honesto 1 
omo o Honesto 2estão 
one
tados 
om os Sybils, mas supõem estar 
one
tados 
om outros pareshonestos. A título de simpli�
ação, o exemplo assume que um par honesto mantémapenas 4 
onexões. Neste 
aso, os pares honestos não 
one
tam-se entre si e nãoefetivam tro
a de dados, permane
endo �e
lipsados� um em relação ao outro pelospares 
ontrolados pelo ata
ante.
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Figura 3.1 � Exemplo de ataque de E
lipse.3.2 Ataque de Mentira de PeçasNeste tipo de ataque o objetivo é desequilibrar a homogeneidade na quanti-dade de 
ópias de 
ada peça no enxame [Konrath et al., 2007℄. Para tal, um parmali
ioso irá falsamente anun
iar inúmeras vezes, através de suas identidades, aposse de uma peça que não possui. Assim, o ata
ante está arti�
ialmente aumen-tando o grau de repli
ação da mesma. Com isso, 
onsegue interferir na políti
a dees
olha das peças por pares honestos (os que são seus vizinhos), induzindo-os a se-le
ionarem primeiro outras peças menos repli
adas. Portanto, a peça sobre a qualo ata
ante mente terá sua disponibilidade real reduzida gradativamente e poderámesmo desapare
er do enxame, 
om a saída dos nós que realmente a possuem.Como os pares mali
iosos não desejam entregar uma peça sobre a qual es-tão mentindo, duas estratégias são possíveis: (a) manter sempre os outros pares
omo sufo
ados; (b) deixar de sufo
ar um par mas não responder 
aso o mesmosoli
ite a peça (ou 
onjunto de peças) sendo anun
iada falsamente. No primeiro
aso, o par mali
ioso nun
a realizará upload para os pares 
one
tados, mas, as-sim 
omo qualquer par 
orreto, ele poderá ser sele
ionado para re
eber 
onteúdo



22via dessufo
amento otimista. No 
aso de não responder a requisições, o dano au-menta, porque pares mali
iosos terão informado pares remotos que estes podemsoli
itar download, mas o par mali
ioso jamais responderá às soli
itações, levandoa timeouts no par 
orreto [Konrath, 2007℄.3.3 Ataque de Mentira em MassaPara que o ataque de Mentira de Peças seja efetivo, é ne
essário que 
adapar honesto re
eba de um grande número de anún
ios falsos sobre uma peça. Aoutilizar um número elevado de pares mentirosos, o ataque também atua 
omoE
lipse. Por essa razão, pode ser visto 
omo um E
lipse avançado. Batizado de�mentira em massa�, o ataque é uma 
ombinação de E
lipse 
om Mentira de Peças[Bar
ellos et al., 2008a, Bauermann et al., 2008℄. Por sua efetividade, o mesmo éadotado 
omo estratégia de ataque no restante do trabalho.3.4 Ataque de Corrupção de PeçasNeste tipo de ataque o par mali
ioso pode optar por enviar um ou maisblo
os 
orrompidos de uma peça ao par honesto. Conforme o proto
olo BitTorrent(dis
utido no Capítulo 2), não é possível ao par lo
al des
obrir o 
onjunto de blo
osin
orretos de uma peça não íntegra. Assim, re
ebendo apenas um blo
o 
orrompidoo par honesto ne
essita des
artar a peça inteira e fazer o download de todos osseus blo
os novamente. No pior 
aso, o tamanho da peça pode 
hegar a 4MB eo envio de um úni
o blo
o errado (16KB) provo
ará o desperdí
io dos outros 255blo
os (4080KB) re
ebidos de forma 
orreta, pois não há 
omo o par saber qualdos 256 blo
os está in
onsistente 
om o 
onteúdo da peça [Mansilha et al., 2007℄.Ao 
ontrário dos ataques des
ritos anteriormente, no 
aso da 
orrupção depeças é ne
essário ao ata
ante utilizar mais de seus re
ursos 
omputa
ionais (prin-
ipalmente largura de banda) para efetivar o ataque. Sendo ne
essário apenas umblo
o para 
orromper uma peça integralmente, o desa�o do ata
ante é en
ontrar ointervalo entre ataques a �m de maximizar a e�
á
ia do ataque e melhor aproveitarseus re
ursos 
omputa
ionais.A Figura 3.2, bem 
omo os passos des
ritivos da mesma, foram apresentadosoriginalmente em [S
hmitt et al., 2008℄ e auxiliam a 
ompreensão da sistemáti
ado ataque, sendo reproduzidos a seguir.(1,2,3) os nós Honesto 2, Mali
ioso e Honesto 1 ini
iam 
onexões 
om o Rastreador eobtém uma lista de endereços de pares que estão no enxame, a PeerList;(4) ao re
eber a PeerList, o Honesto 1 envia uma mensagem de Handshake para o
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Figura 3.2 � Diagrama de mensagens do ataque de Corrupção de Peças.



24Mali
ioso e para o Honesto 2 (
onjunto de pares 
onhe
idos neste exemplo). Aore
eber o Handshake, ambos os pares a
eitam efetivar a 
onexão, respondendo
om uma mensagem de Handshake + BitField. Ao informar seu BitField, oHonesto 2 mostrou ser um sugador, enquanto o Mali
ioso mentiu sobre a possede todas as peças e anun
ia-se 
om um semeador;(5) o Honesto 1 envia mensagens Interested para ambos os pares, mostrando seuinteresse nas peças disponibilizadas por estes. A mensagem é respondidapelos pares 
om um Un
hoked;(6) após algum tempo variável (simbolizado pelo retângulo menor em 
inza pon-tilhado), o Honesto 1 soli
ita ao Mali
ioso o blo
o 11 de uma peça, enviandouma mensagem Request(p, s, l), onde p é a peça, s (start) é o byte ini-
ial do blo
o e l (length) o seu tamanho. Neste exemplo, foi 
onsiderado o
ompartilhamento de uma peça 
omposta de 4 blo
os;(7) ao re
eber a requisição, o Mali
ioso responde para o Honesto 1 
om uma peça
orrompida através da mensagem Pie
e(p, s1, l) e logo em seguida umamensagem Choked para que o par não faça mais nenhuma requisição até quere
eba uma mensagem de Un
hoked;(8) para 
ompletar o download da peça, o Honesto 1 ini
ia um série de requisiçõesao Honesto 2. Este responde a todas as requisições 
om os blo
os soli
itadosíntegros. Após 
ompletar a peça, o Honesto 1 veri�
a o hash da mesma queirá falhar devido ao blo
o 
orrompido enviado ini
ialmente pelo ata
ante;(9) após um intervalo de tempo de�nido na lógi
a do ataque, o Mali
ioso envia umamensagem Un
hoked para o Honesto 1. Havendo disponibilidade e interesse, oHonesto 1 
omeça o download de alguma peça 
om o Mali
ioso, ini
iando o 
i
loilustrado no retângulo maior.Ao serem forçados a realizar o download de peças 
onse
utivas vezes, os pareshonestos geram um grande desperdí
io de sua banda.3.5 Contramedidas existentesImplementações de agentes BitTorrent in
luem algumas 
ontramedidas bási-
as. A de�nição original do proto
olo BitTorrent já prevê um me
anismo denomi-nado �anti-snubbing�, que tem o objetivo de lidar 
om pares 
uja 
omuni
ação se1O blo
o 1 é usado a título de ilustração, podendo os pares honestos soli
itarem qualquerblo
o.



25en
ontra estagnada. Não existe, no entanto, 
onsenso quanto à sua forma de fun-
ionamento. Segundo [Cohen, 2003℄, o anti-snubbing aumenta o número de paresque são 
on
orrentemente bene�
iados 
om optimisti
 un
hoking. Em prin
ípio,o esquema de optimisti
 un
hoking sele
iona um (úni
o) par de forma aleatória,para o qual enviará blo
os quando soli
itado. Em 
ontraste, 
om anti-snubbing opar lo
al monitora a quantidade de dados 
ontribuída pelos pares bene�
iados porupload e, 
aso não seja re
ebido nenhum blo
o 
ompleto do par remoto em 1 mi-nuto, então esse é sufo
ado e utiliza-se a vaga dele para um optimisti
 un
hokingadi
ional. Portanto, é possível que em um dado momento, múltiplos optimisti
un
hoking sejam a
ionados porque os pares dos quais se pode esperar 
ontribuição�
aram inativos.Em relação a peças 
orrompidas, os agentes BitTorrent mais populares pos-suem �IP �lters�, me
anismos de 
ontramedida que punem pares que enviam peças
orrompidas. A alternativa mais agressiva é banir todos os pares que 
ontribuempara uma peça. Uma limitação desse esquema é que um par não mali
ioso que
ontribui para o par lo
al 
om grande quantidade de dados tem maior 
han
e deser punido. Isso prejudi
aria o próprio par lo
al. Um me
anismo mais so�sti-
ado, adotado no Azureus/Vuze [Azu, 2009℄, 
onsiste em monitorar quantas vezes
ada par 
ontribui para peças 
orrompidas e 
omparar 
om a quantidade de peças
orretas que este par tem enviado.Uma outra possibilidade é permitir ao usuário �nal que faça esse 
ontrolemanualmente, adi
ionando e obtendo pares de uma lista global de pares banidos.Tal lista pode, em tese, ser alimentada a partir de informações registradas emum servidor públi
o que 
on
entra informações de pares mali
iosos. No entanto,isso traz a tona outras questões, 
omo por exemplo a dinami
idade de IPs, paresatrás de Network Address Translations (NATs), o problema de es
alabilidade ea garantia de vera
idade das informações lá mantidas (ataques de falsa denún
iapodem ser fa
ilmente exe
utados). Conforme demonstrado em medições realizadaspor [Dhungel et al., 2008℄, essa estratégia de 
arregar IPs que foram �negativados�não é su�
iente.
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Capítulo 4Algoritmos de 
ontramedidaspropostasAs 
ontramedidas des
ritas neste Capítulo foram primeiramente apresenta-das em [Bar
ellos et al., 2008a℄ e [Bauermann et al., 2008℄. Embora esses traba-lhos tenham sido anteriores a esta dissertação eles foram a base ini
ial do presentetrabalho, servindo tanto de base de implementação 
omo de modelo de avaliação
omparativa. Assim, a des
rição dos algoritmos de 
ontramedidas é reproduzidoaqui para 
lareza da presente dissertação.Com o objetivo de auxiliar o entendimento da lógi
a dos algoritmos de 
on-tramedidas, a arquitetura e proto
olo BitTorrent des
ritos no Capítulo 2 é revisadana Seção 4.1 em uma visão orientada a 
onjuntos. A seguir, as Seções 4.2 e 4.3apresentam os algoritmos propostos, Rotação de Pares e Anti-
orrupção, respe
ti-vamente, e dis
utem seu fun
ionamento.4.1 Visão orientada a 
onjuntos do BitTorrentO 
onteúdo 
ompartilhado é dividido em �peças�, 
ujo tamanho é �xo (ex
etoa peça �nal). Peças se en
ontram sub-divididas em �blo
os� de 16KB. Conside-rando a relação de 
omposição entre peças e blo
os, denota-se uma peça x 
omo bxou bx,∗ e um de seus blo
os, y, 
omo bx,y. Um arquivo .torrent possui informaçõessobre o 
onjunto de peças que 
ompõe o 
onteúdo, in
luindo o hash SHA1 de 
adapeça bx. Denota-se abstratamente que existe uma função hash hx, para uma peça
bx, que retorna verdadeiro 
aso seja íntegra e falso 
aso 
ontrário.Um rastreador serve de ponto de en
ontro entre pares. Ao obter um arquivo.torrent e se 
one
tar 
om o rastreador, um par tipi
amente soli
ita uma lista deoutros pares parti
ipantes do enxame (denotado 
omo St) e informa seu endereçoIP e a porta TCP em que estará esperando por 
onexões. Quando um par 
one
ta,



27ele ao mesmo tempo se registra e obtém uma lista aleatória de pares (PeerList),de�nida 
omo L.O �par lo
al� é denotado 
omo pi, enquanto pj, pk, . . . representam �paresremotos�. Cada pi mantém uma lista de �pares 
onhe
idos� frequentemente refe-ren
iada 
omo Peer Set, a qual de�ne-se 
omo o 
onjunto P (denotado também
omo Pi, no 
aso do P em pi). A lista de pares 
orrentemente 
one
tados a pi érepresentada pelo 
onjunto A
tivePeerSet, ou Ai. Quando uma 
onexão é abertaentre pi e pj, Ai ← Ai ∪ {pj}. Quando a 
onexão é fe
hada, Ai ← Ai \ {pj}.Um par que possui todas as peças é dito �semeador�, ao passo que é �sugador�
aso 
ontrário. Pares podem ser honestos ou mali
iosos. Assume-se que sugadorespodem ser mali
iosos ou honestos, mas nun
a tro
am de 
omportamento. Umsemeador pode ser honesto ou mali
ioso � 
aso em que estará distribuindo 
onteúdopoluído, que é um tipo diferente de ataque [Christin et al., 2005℄. No 
ontextodeste trabalho, assume-se que semeadores são sempre honestos.4.2 Algoritmo de Rotação de ParesEsta seção des
reve o algoritmo de 
ontra-medida, denominado �Rotaçãode Pares�, que bus
a mitigar o impa
to de um ataque de �mentira em massa�.Em termos gerais, o algoritmo exe
utando em pi bus
a identi�
ar os pares que
onstantemente permane
em �inativos�, sem enviar blo
os nem soli
itar seu enviopara pi. Tais pares são 
onsiderados �suspeitos� e temporariamente des
one
tadospor pi. As 
onexões disponibilizadas podem ser usadas para estabele
er 
onexões
om outros pares ou a
eitar novas 
onexões requisitadas, 
onforme o valor 
orrentede |A|.O algoritmo em pi apenas entra em ação em situações que poderia trazeralgum benefí
io para pi: só vale a pena rota
ionar pares inativos se as 
onexõesliberadas forem pree
hidas. Quando o par não 
onhe
e outros pares que seriampoten
iais 
andidatos a substituir os atuais, de nada adiantaria des
one
tar ospares suspeitos. Adi
ionalmente, se há diversas vagas livres de 
onexão em A,é menor a motivação para des
one
tar pares suspeitos e liberar vagas adi
ionais.Re�etindo isso, 
omo regra geral de�ne-se que o número de pares em A deve serpelo menos 3

4
Amin para que rotações possam o
orrer.Pares se tornam suspeitos quando 
onstantemente deixam de fazer uploade download de dados. Um par pi monitora a tro
a de dados 
om 
ada pj desdeo momento em que a 
onexão foi estabele
ida 
om o mesmo. O total de blo
ostro
ados 
om pj durante a 
onexão atual, representado 
omo dj, é dividido pelotempo de
orrido desde o iní
io da 
onexão do par, tj, que gera uma taxa, rj =

dj

tj
.Estes valores não persistem entre as 
onexões de um mesmo par. Um par podepermane
er 
one
tado um tempo antes de sua taxa ser avaliada; denotado 
omo
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tmin, este tempo é igual para todos os pares. rmin representa a taxa mínima queum par pj deve honrar 
om pi antes de tornar-se suspeito por pi.Portanto, quando tj ≥ tmin ∧ rj < rmin, pj é 
onsiderado suspeito. Comomen
ionado anteriormente, um par suspeito não ne
essariamente será des
one
-tado. Mas quando isto a
onte
er, pares des
one
tados por pi são 
olo
ados emquarentena, denotado pelo 
onjunto Qi (ini
ialmente vazio). Conexões re
ebidaspor pi de pares em Q são rejeitadas. O tempo que um par deve �
ar em Q, dadopor cqj ∈ R, cqj ≥ 1, é variável e 
res
e geometri
amente de a
ordo 
om um fator
f , 
onforme pj tornar-se um suspeito. Ini
ialmente, cqj é de�nido de a
ordo 
omo tempo global de quarentena, mas, assim 
omo os demais parâmetros, é de�nidopara 
ada par individualmente. O tempo restante de quarentena de pj é dado por
qj ∈ N, qj ≥ 0. Quando um par entra em Q, qj assume o valor 
orrente de cqj.Quando pj deixa Q, pi permite 
onexões 
om pj, mas isto não ne
essariamenteo
orre. O Algoritmo 1 mostra o pseudo-
ódigo da 
ontra-medida.Algoritmo 1 Rotação de Pares: a 
ada T , pi avalia pares 
one
tados, pj ∈ A (em
Ai).1: for all pj ∈ Q do2: qj ← qj − 13: if qj = 0 then4: Q← Q \ {pj}5: end if6: end for7: a← |P \ (A ∪Q)|8: for all pj ∈ A, ordenado por rj do9: if (tj ≥ tmin ∧

dj

tj
< rmin) ∧ (|A| > Amin ∨ (|A| ≥ ⌊ 3

4
Amin⌋ ∧ a > 0)) then10: A← A \ {pj}11: Q← Q ∪ {pj}12: qj ← ⌊cqj⌋13: cqj ← cqj × f14: if |A| < Amin then15: a← a− 116: end if17: end if18: end for19: while |A| < Amin ∧ P \ (A ∪Q) 6= ∅ do20: pk ← ∀pj ∈ P \ (A ∪Q)21: A← A ∪ {pk}22: tk ← 023: dk ← 024: end whileNas linhas 1-6 do Algoritmo 1, atualiza-se o tempo de quarentena restantepara 
ada par pj ∈ Q, removendo 
ada par pj desse 
onjunto quando sua 
ontagem
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hega a 0. Na linha 7, de�ne-se a, uma variável que é ini
ializada 
om o númerode pares que pi �
onhe
e� e que são �
andidatos� a assumirem o lugar de paresque venham a ser rota
ionados. Para tal, não podem estar já 
one
tados a pi nempodem 
onstar da quarentena.As linhas 9-18 
orrespondem ao pro
esso de análise dos pares em A, poten
i-almente des
one
tando e 
olo
ando em quarentena uma par
ela dos mesmos. Nestepro
esso, A é per
orrido de forma ordenada de maneira 
res
ente de a
ordo 
oma taxa de dados tro
ada 
om 
ada par; ou seja, os primeiros pares são 
andidatosmais óbvios a serem rota
ionados do que os últimos. Na linha 9, primeiro avalia-sea taxa de tro
a 
om pj: se o par ainda não tem tempo de 
onexão su�
iente ou
ontribui o ne
essário, então não deve ser rota
ionado. Caso 
ontrário, avalia-seainda a situação em relação à quantidade de pares 
one
tados, lembrando que ro-tações se tornam mais úteis a medida que o número de pares 
one
tados 
res
e.Portanto, uma de duas 
ondições su�
ientes para ir em frente 
om a rotação dopar: (i) enquanto o número de pares 
one
tados superar Amin, pares podem serdes
one
tados (reduzindo |A|) de forma a dar oportunidade a 
onexões ini
iadaspor outros pares remotos; (ii) enquanto houver em P um par 
andidato para oqual pi poderia soli
itar uma 
onexão (a > 0) e o número de pares 
one
tados forigual ou superior a 3

4
Amin. As linhas 10 e 11 se referem à des
onexão de pj e suain
lusão na quarentena, respe
tivamente. A seguir, o tempo de quarentena a ser
umprido por pj é 
on�gurado (linha 12) e aumentado segundo o fator f (linha13). Nas linhas 14-16, de
rementa-se a 
aso 
onte-se 
om um par 
andidato paraassumir o lugar de pj.Nas linhas 19-24 do Algoritmo 1, pi toma a ini
iativa de abrir 
onexões deforma a 
ompletar A, até no máximo Amin pares. O restante das vagas em Aipermane
e disponível a pares que soli
itarem 
onexões 
om pi. Não há garantia,
ontudo, que as 
onexões se 
on
retizem, por uma série de razões, 
omo o fato depares pj ∈ P re
usarem a 
onexão pois |Aj| = Amax ou por já terem deixado oenxame. Na linha 20, es
olhe-se um par 
onhe
ido qualquer mas que não estejanem 
one
tado nem na quarentena, 
one
tando ao mesmo (linha 21) e reini
iandoseus 
ontadores (linhas 22-23).Em resumo, o benefí
io desta 
ontra-medida está em substituir pares remotospoten
ialmente mali
iosos, não interessados em tro
ar dados 
om pi, por outrospares possivelmente interessados. A e�
á
ia e e�
iên
ia do algoritmo são avaliadasno Capitulo 6.4.3 Algoritmo de Anti-
orrupçãoEsta seção des
reve uma 
ontra-medida adequada ao ataque de 
orrupção.Um me
anismo de 
ontra-medida deve tentar identi�
ar qual(is) par(es), dentre o



30
onjunto de pares que 
ontribuíram 
om blo
os de uma determinada peça, foi(ram)o(s) que enviou(aram) blo
o(s) 
orrompido(s).Para identi�
ar pares 
orruptores, emprega-se uma estratégia baseada emreputação. Quando os pares são identi�
ados ou suspeitos de 
ontribuírem 
omblo
os 
orrompidos para uma peça, eles têm sua reputação diminuída. Por outrolado, quando um par 
ontribui 
om blo
os de uma peça íntegra, sua reputação éaumentada. Quando a reputação de pj, na visão de pi, atinge um limiar mínimo,
pj é des
one
tado de pi e 
olo
ado em quarentena, assim 
omo no 
aso anterior.No 
ontexto deste trabalho, 
onsidera-se apenas o 
aso em que o par é enviado emde�nitivo à quarentena.Diferentemente da 
ontra-medida anterior, periódi
a, esta é orientada aevento, sendo ativada quando a transferên
ia de uma peça é 
ompletada. Quandouma peça se mostra 
orrompida, para evitar que o par tenha de transferir nova-mente todos os blo
os bx,∗ desta peça, o me
anismo tenta re
onstruí-la bus
ando
arregar novamente apenas os blo
os 
orrompidos. No melhor 
aso, há apenasum úni
o destes blo
os na peça. Para identi�
ar quais são os possíveis blo
os
orrompidos, o me
anismo assume as seguintes premissas bási
as:
• um par honesto pj, ao enviar blo
os de uma peça bx para pi, tende a 
olaborar
om mais blo
os da mesma peça (pois pj não está sufo
ando pi e possui bx);
• um par mali
ioso, por dispor de re
ursos limitados de largura de banda,tentará otimizar o ataque enviando apenas um úni
o blo
o 
orrompido porpeça e em seguida irá sufo
ar pi, ou voluntariamente se des
one
tar.O Algoritmo 2 apresenta o pseudo-
ódigo para esta 
ontra-medida. A repu-tação de um par pj, na visão de um par pi, é denotada 
omo o

j
i (de �opinião�),
om o ∈ [0 : 1]. No algoritmo, o primeiro passo é veri�
ar o hash hx da peça bx;
aso 
onsistente (linhas 2-4), a reputação dos pares que 
ontribuíram para a peçaé aumentada em um delta, de�nido 
omo δinc, respeitando-se o valor máximo deopiniões. O 
aso de peça 
orrompida é 
omentado a seguir.Na linha 6, a peça original é salva por duas razões: seus blo
os ajudam nare
uperação da peça e na identi�
ação de quais blo
os, espe
i�
amente, estavam
orrompidos. Na linha 7, forma-se um 
onjunto (R) 
om todos os pares que 
on-tribuíram para a peça; para tal, denota-se 
omo ux,y o par que enviou o blo
o bx,y,e Ux o 
onjunto de pares que 
ontribuiram para a peça bx. Dentre os pares desse
onjunto, possui papel espe
ial para a 
ontra-medida o par que 
ontribuiu 
om oblo
o que 
ompletou a peça, a ser denotado 
omo pc. Na linha 8, forma-se um
onjunto 
om todos os blo
os que não foram enviados por pc. A 
ada interação dolaço das linhas 9-12, pi es
olhe um blo
o em B, 
arrega o mesmo de pc (linha 10)e então o remove de B (linha 11), até que uma de três 
ondições se veri�que: (i) apeça é re
uperada, 
omo indi
ado pela função de hash da peça; (ii) todos os blo
os



31Algoritmo 2 Algoritmo de 
ontra-medida para ataques de 
orrupção1: if hx = hash(bx) then2: for all pi ∈ R do3: oi ← min(oi + δinc, 1)4: end for5: else6: b
′

x ← bx7: R← Ux8: B ← {bx,y|ux,y 6= pc}9: while ¬h
′

x ∧B 6= ∅ ∧ Unchoked(pc) do10: b
′

x,y ← requests any b
′

x,y ∈ B from pc11: B ← B \ {b
′

x,y}12: end while13: if h
′

x = hash(b′

x) then14: oc ← min(oc + δinc, 1)15: R
′

← {ux,y|bx,y 6= b
′

x,y}16: for all pi ∈ R
′ do17: oi ← max(oi − δdec, 0)18: end for19: bx ← b

′

x20: else21: if pc /∈ A ∨ ¬Unchoked(pc) then22: oc ← max(oc −
δdec

2
, 0)23: bx ← b

′

x24: else25: oc ← max(oc − 2× δdec, 0)26: end if27: end if28: for all pi ∈ R do29: if oi = 0 then30: A← A \ {pc}31: Q← Q ∪ {pi}32: end if33: end for34: end iforiginalmente em B foram (re)
arregados de pc, quando B = ∅; (iii) pc sufo
ou piou des
one
tou, impossibilitando a 
arga de novos blo
os a partir de pc.Na linha 13 veri�
a-se se a peça foi re
uperada. Caso sim, na linha 14aumenta-se a reputação de pc, por ter garantidamente forne
ido apenas blo
os
orretos. Na linha 15, 
ria-se um 
onjunto 
om todos os pares que forne
eramblo
os para bx diferentes do blo
o 
orrespondente na peça 
orreta, b
′

x. Nas linhas16-18, a reputação destes pares é diminuída. Na linha 19 o 
onteúdo da peçare
uperada b
′

x é 
opiado sobre a peça original. As linhas 21-26 representam a
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uperar a peça, 
onforme 
omentado a seguir.A linha 21 veri�
a se o laço foi en
errado porque pc des
one
tou ou sufo
ou
pi; nestes 
asos, a reputação de pc é diminuida, embora mais suavemente poissigni�
a uma suspeita (linha 22). Mesmo o par pc tendo o direito de sufo
ar pi, a�punição� é apli
ada visto que a estratégia de não 
ooperação pode ser apli
ada porum par mali
ioso. Mesmo que a peça não tenha sido re
uperada, sua nova versãoé restaurada sobre a peça original (linha 23), esperando-se que a antiga tenha umgrande número de blo
os 
orretos. A 
ontra-medida pro
ura neste 
aso ter menospares 
ontribuindo para determinada peça, mas 
ada par 
om mais blo
os. Nalinha 25, a reputação de pc é fortemente diminuida, visto que as evidên
ias sãofortes: pc foi o úni
o par a 
ontribuir 
om a peça e ela 
ontinua 
orrompida.Por �m, nas linhas 28-33, o algoritmo veri�
a a reputação de todos os paresque que parti
iparam da peça 
orrompida. Se algum par atingir o limiar 0 eleé des
one
tado e 
olo
ado em quarentena (
omo men
ionado anteriormente, nopresente 
ontexto, isto signi�
a banir o par).Em resumo, a 
ontra-medida bus
a identi�
ar os pares responsáveis por 
or-romper peças 
om blo
os in
orretos, asso
iando uma reputação a 
ada par. Emprin
ípio, um úni
o evento não provo
a a alo
ação de um par em quarentena.Um par que 
ontribui para peças 
orretas terá sua reputação aumentada. Em
ontraste, quando um par se 
omporta 
onstantemente de forma (aparentemente)mali
iosa, ou seja, sua parti
ipação está ligada apenas a peças 
orrompidas, suareputação de
res
erá e o par será des
one
tado.
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Capítulo 5Implementação de ataques e
ontramedidas em agentes deusuárioO fo
o deste trabalho é a implementação e avaliação experimental dosalgoritmos de 
ontramedida apresentados nos artigos [Bar
ellos et al., 2008a℄ e[Bauermann et al., 2008℄. Assim, nas seções a seguir, serão des
ritos aspe
tos daimplementação desses algoritmos em um dos agentes de usuário BitTorrent exis-tentes. Na Seção 5.1, são apresentados os 
ritérios para es
olha e 
ara
terísti
as doagente que foi sele
ionado. O modelo original dos agentes es
olhidos é brevementetratado na Seção 5.2. Nas Seções 5.3 e 5.4 são apresentados detalhes dos ataquesimplementados. En
errando, as Seções 5.5 e 5.6 detalham a implementação das
ontramedidas.5.1 Es
olha dos agentes de usuárioConforme des
rito na Seção 2.3, a diversidade de agentes disponíveis égrande. Por isso, o primeiro passo no trabalho foi eleger um agente que pudesseser modi�
ado de maneira a in
orporar ataques e 
ontramedidas. Como 
ritériosque auxiliaram no pro
esso de seleção, foram 
onsiderados:
• implementação 
ompleta do proto
olo;
• popularidade do agente;
• não obsoles
ên
ia;
• disponibilidade de 
ódigo fonte;
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• disponibilidade de do
umentação;
• possibilidade de vin
ular um endereço IP ao agente (opção geralmente deno-minada bind).As 
in
o primeiras 
ara
terísti
as são auto-expli
ativas. A última se refereaos 
enários em que uma máquina exe
uta vários agentes. É importante que 
adaagente possua um IP diferente, pois as 
ontramedidas empregam o IP 
omo umidenti�
ador do par.Para a implementação dos ataques foi utilizada a Java BitTorrent API ver-são 1.1 [Dubuis, 2009℄. Ela é uma API 
riada por Baptiste Dubuis que permite odesenvolvimento de apli
ações que façam uso do proto
olo BitTorrent. A es
olhapela Java BitTorrent API baseou-se nos seguintes 
ritérios: (a) boa do
umentaçãodisponibilizada em seu 
ódigo fonte; (b) possibilidade de exe
ução em linha de 
o-mando; e (
) baixo 
onsumo de re
ursos. O primeiro 
ritério de es
olha 
ontribuiupara o entendimento e rápido desenvolvimento do ataque, permitindo explorarataques mais e�
ientes. O segundo 
ritério foi fundamental para automatizaçãoe exe
ução em maior es
ala exe
utados neste trabalho. Já o ter
eiro 
ritério foifator importante para instan
iar ataques. Embora a lógi
a do ataque não seja so-�sti
ada, o número elevado de ata
antes no 
aso de Mentira em Massa exige umaapli
ação leve, que 
onsuma pou
os re
ursos. Assim, 
onsiderando que nem todasas mensagens são tratadas pelo ata
ante, optou-se por um agente real, mas 
omuma implementação minimalista do proto
olo.Para a implementação das 
ontramedidas es
olheu-se um outro agente: Bit-Torrent versão 4.4 [Cohen, 2009a℄, doravante tratado 
omo Mainline. Sua es
olhalevou em 
onsideração (a) a maior aproximação 
om o proto
olo original, postoque foi desenvolvido pelo autor do proto
olo; (b) possibilidade de exe
ução emlinha de 
omando; e (
) um agente �leve� em termos de exe
ução de software. Asjusti�
ativas para o segundo e ter
eiro 
ritérios são as mesmas apresentadas paraes
olha do primeiro agente.Além dos agentes es
olhidos, também foram 
onsiderados e avaliadas as se-guintes implementações: (a) Azureus [Azu, 2009℄, (b) BitTornado [Bit, 2009a℄ e(
) Transmission [Tra, 2009℄. O primeiro foi des
artado em virtude de sua ne
essi-dade de re
ursos para exe
ução. Para 
riação do enxame proposto neste trabalho e
onsiderando os re
ursos 
omputa
ionais disponíveis, o Azureus não se apresentou
omo uma alternativa viável. Já o BitTornado mostrou-se bastante promissor emquesitos de re
ursos de sistema. Além disso, por basear-se no agente BitTorrentoriginal, enquadraria-se adequadamente aos 
ritérios de seleção do agente. No en-tanto, o re
urso para de�nição do IP para o agente (bind) não fun
ionou 
omo oesperado, invalidando o uso do agente. O último agente 
onsiderado não possuía,até a versão avaliada, o re
urso para de�nição de IP lo
al. Somado a isso, seu
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ódigo possui uma do
umentação bastante es
assa, di�
ultando a 
ompreensão desua estrutura.5.2 Algoritmos originaisEsta seção des
reve de forma su
inta os algoritmos originais dos agentes es
o-lhidos para a implementação dos ataques e 
ontramedidas 
riados neste trabalho.Esta visão é ne
essária para 
ompreender as alterações implementadas e des
ritasnas seções 
onseguintes.5.2.1 Java BitTorrent APIA �m de auxiliar a 
ompreensão do algoritmo do Java BitTorrent API, foi
riado um modelo simpli�
ado das suas prin
ipais 
lasses, 
onforme ilustrado naFigura 5.1. A exe
ução é disparada através de uma 
lasse main, re
ebendo 
omoparâmetro o arquivo .torrent. Então é 
riada uma instân
ia de DownloadManager,a 
lasse responsável pelo geren
iamento do download e/ou 
ompartilhamento doarquivo1. Entre os métodos disparados na 
lasse, o startListening é responsável por
riar um pro
esso �ouvinte� para re
eber os pedidos de 
onexões dos pares remotos.Para isto, o método 
ria uma instân
ia da Conne
tionListener, para geren
iamentodesses pedidos de 
onexões. Já o método startTra
kerUpdate, de forma similar, 
riaum instân
ia de PeerUpdater, tratando toda a 
omuni
ação realizada entre o parlo
al e o rastreador.Para 
ada 
onexão estabele
ida 
om um par remoto, é 
riada uma instân
iada 
lasse DownloadTask, sendo esta responsável pela tro
a de dados entre os pares.Para o tratamento das mensagens re
ebidas, é 
riada uma instân
ia de Message-Re
eiver. De forma análoga, para o geren
iamento das mensagens enviadas, éinstan
iada a 
lasse MessageSender.Dentre as prin
ipais 
lasses pode-se ainda desta
ar Pie
e e Peer. Estas 
lassespossuem as prin
ipais propriedades que 
ara
terizam as peças e os pares, bem 
omoos métodos que permitem a interação 
om estas 
lasses.1Se o par lo
al já possuir uma 
ópia 
ompleta do arquivo, ele atuará 
omo semeador.
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Figura 5.1 � Diagrama de 
lasses simpli�
ado da Java BitTorrent API.5.2.2 MainlineSendo o Mainline um agente 
ompleto, a 
omplexidade de seu 
ódigo é umpou
o maior se 
omparada à Java BitTorrent API. O nú
leo prin
ipal do Mainlinepossui 116 
lasses e quase 13000 linhas de 
ódigo. A des
rição detalhada de suas
lasses e métodos não é o objetivo deste trabalho; assim, na Figura 5.2 são apre-sentadas apenas as 
lasses prin
ipais do agente, que permitem seu entendimento eauxiliam na 
ompreensão das implementações des
ritas nas seções seguintes.A 
lasse prin
ipal, pela qual se ini
ia a exe
ução do Mainline, é a Multi-torrent. Nela é instan
iada a 
lasse RawServer, responsável pelo geren
iamentoda 
omuni
ação em nível de so
kets. Através dos métodos desta 
lasse é 
riado o�ouvinte� que re
eberá os pedidos de 
omuni
ação dos pares remotos. Na 
lasseprin
ipal também é 
riada uma instân
ia de _SingleTorrent, sendo esta responsávelpelo geren
iamento do pro
esso de download/upload do 
onteúdo.A 
omuni
ação 
om o rastreador �
a a 
argo da 
lasse Rerequester. Já a
lasse En
oder �
a responsável pelo geren
iamento da 
omuni
ação entre os pares,
ontrolando o total de 
onexões estabele
idas, substituindo 
onexões perdidas eenviando mensagens de KeepAlive. O geren
iamento de peças soli
itadas dos paresremotos é responsabilidade da 
lasse Upload, que trata mensagens 
omo Interestedou Not_Interested enviadas pelos pares.A 
lasse SingleDownload realiza o geren
iamento de requisições de peças
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Figura 5.2 � Diagrama de 
lasses simpli�
ado do Mainline.que são do interesse do par lo
al. Ela trata mensagens de Choked, Un
hoked eHave e requisita novas peças para os pares remotos. No entanto o tratamentodo blo
o re
ebido é exe
utado através de StorageWrapper, sendo esta responsávelpelo armazenamento em arquivo e veri�
ação de hash em peças 
ompletadas. Por�m, o 
ontrole de melhores pares, feito através do optimisti
 un
hoking, é deresponsabilidade de Choker.A exploração do 
ódigo do Mainline permitiu ainda a 
ompreensão da 
on-tramedida nativa existente nesse agente, 
ujo objetivo é eliminar pares que 
on-tribuam 
om dados in
orretos. O me
anismo de defesa nativo só entra em açãoquando um par remoto foi o úni
o 
ontribuidor para a peça. Como primeira me-dida, o par lo
al des
one
ta o par remoto que enviou os dados da peça 
orrompidae armazena estatísti
as sobre o par remoto (a
umulador de peças falhadas). Se omesmo par remoto voltar a 
ontribuir 
om 3 ou mais peças 
orrompidas, e 
asonão tenha 
ontribuído 
om um número su�
iente de peças íntegras2, então estepar será banido e não poderá 
one
tar-se novamente 
om o par lo
al.Para exe
ução dos 
enários sem ataque e sem 
ontramedida foi utilizado oMainline 
omo agente. Salvo pequenas modi�
ações 
riadas para geração de �logs�2Conforme o algoritmo, a razão de 
ontribuição é elevada: len(self.stats.bad) >self.stats.numgood // 30



38de peças re
ebidas, o 
ódigo utilizado é o mesmo disponibilizado pelo 
riador doagente.5.3 Ataque de Mentira em MassaComo des
rito na Seção 3.3, o segredo deste ataque é o elevado númerode pares 
one
tados no enxame, através de identidades falsas. Se por um ladoeste tipo de ataque não demanda um grande 
onsumo de re
ursos de rede porpar ata
ante, por outro o geren
iamento de um número elevado de 
onexões quepodem ser estabele
idas representou um desa�o a ser tratado. Na implementaçãooriginal da Java BitTorrent API, 
ada 
onexão 
om um par remoto 
ria 3 threadspara o geren
iamento desta 
omuni
ação. Se o par lo
al estiver 
one
tado 
om50 pares, por exemplo, seriam pelo menos 150 threads 
riadas. No entanto, estenúmero ainda pre
isaria ser multipli
ado pelo número de Sybils que o ata
antedeseja utilizar. Por isto, o geren
iamento das 
onexões foi modi�
ado em relaçãoà Java BitTorrent API, 
omo des
rito a seguir.Ini
ialmente foram 
riados 2 novos parâmetros que são passados na 
hamadado ataque desenvolvido: o IP ini
ial do ata
ante e o número de Sybils que deverãoser 
riados. Desta forma, 
ada novo Sybil terá um IP sequen
ial a partir do IPini
ial.A 
lasse DownloadManager teve seu 
onstrutor alterado, passando a re
ebero número de Sybils que serão exe
utados. Os objetos que antes eram instân
iasúni
as passaram a ser vetores, 
om uma instân
ia para 
ada identidade falsa 
riada.Uma 
ara
terísti
a do ataque de mentira é o ata
ante mentir sobre a posse de Npeças. Assim, ao ser 
riada a instân
ia da 
lasse DownloadManager, o 
onstrutor
ria N falsas peças, para despertar o interesse dos ata
ados. O método startTra
ke-rUpdate, responsável por estabele
er a 
omuni
ação entre o ata
ante e o rastreador,foi alterado para que todos os Sybils 
riassem a 
onexão 
om o rastreador. Alémdisso, 
ada novo ata
ante deve 
hegar no enxame em um dado intervalo de tempo,�
ando a 
argo deste método tal 
ontrole. Outro método que foi modi�
ado nesta
lasse foi o updatePeerList, que é responsável por re
eber a PeerList do rastreador etentar estabele
er a 
onexão 
om os pares ainda não 
one
tados. Para maximizaro efeito do ataque, sempre que algum Sybil re
ebe a lista de pares do rastreador,para 
ada par nesta lista, o ata
ante faz 
om que seus Sybils tentem 
one
tar 
omesse par3. Desta forma, a visão de pares do ata
ante é ampliada. Dependendodo número de Sybils, o ata
ante pode ter uma visão 
ompleta do enxame. Aoidenti�
ar um par ainda não 
one
tado, o método dispara a 
hamada de outro,3Ex
eções são os IPs dos demais Sybils, 
om os quais não serão disparadas soli
itações de
onexão.
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onne
t. Este método foi modi�
ado para que a identidade responsávelpela 
omuni
ação pudesse ser identi�
ada. A ini
ialização de um �ouvinte� 
omo objetivo de re
eber os pedidos de 
onexão é feita pelo método startListening, quetambém foi modi�
ado a �m de 
riar-se uma thread para 
ada Sybil do ata
ante.Por �m, os pedidos de 
onexões dos pares para os ata
antes são tratados pelométodo 
onne
tionA

epted, que foi modi�
ado para identi�
ar de qual identidadefoi soli
itada a 
onexão.Na implementação original, a 
omuni
ação entre os pares e o par lo
al érealizada através das 
lasses DownloadTask, MessageRe
eiver e MessageSender.Para o ataque de mentira, foi 
riada uma nova 
lasse, 
hamada So
ketData, parasubstituí-las. Além de uni�
ar as 
lasses em uma úni
a, esta nova não é mais umathread em modo de exe
ução permanente, mas sim uma thread exe
utada sobdemanda. Assim, ela assume o papel de 
riar os objetos de 
omuni
ação, ler asmensagens re
ebidas e enviar somente as mensagens 
ara
terísti
as deste ataque.A leitura das mensagens trata apenas o re
ebimento do Handshake e do KeepAlive.E as mensagens enviadas pelo ata
ante são: Handshake, BitField e KeepAlive. Istose deve à 
ara
terísti
a do ataque, que apenas deseja manter a 
onexão da vítimao
upada, não inten
ionando nenhuma tro
a de dados.Outra 
lasse a
res
entada foi So
ketManager, responsável por manter umvetor das 
onexões estabele
idas. Esta nova 
lasse 
ria também as instân
ias das
lasses KeepAliveSender e MessageIgnoreReader. Esta última tem a responsabi-lidade de ler os dados dos so
kets e enviá-los para serem tratados pelo métodoreadMessage da 
lasse So
ketData, que por sua vez é responsável por �ltrar as men-sagens desejadas. Já a 
lasse KeepAliveSender tem o papel de enviar uma mensa-gem KeepAlive para todos os pares 
one
tados 
om todas as identidades falsas doata
ante, mantendo, assim, ativa a 
onexão dos pares ata
ados.5.4 Ataque de Corrupção de PeçasA implementação do ataque de Corrupção de Peças 
riada neste trabalhodifere um pou
o da apresentada em [S
hmitt et al., 2008℄. Nesse estudo anterior,o ata
ante obteve su
esso gerando sobre
arga na rede.Ao 
riar uma nova estratégia de ataque para o 
orruptor o ata
ante, além degerar sobre
arga na rede, 
onsegue também 
omprometer o enxame 
om resulta-dos próximos aos apresentados em [Bauermann et al., 2008℄. Esta nova estratégiadifere do ataque anterior pois a 
ada intervalo entre un
hokeds, antes de enviar amensagem para deixar de sufo
ar o par ata
ado, o 
orruptor envia novamente umamensagem Choked e em seguida uma mensagem Un
hoked. A alteração justi�
a-sepelo 
omportamento observado no agente honesto avaliado. Ao re
eber uma men-sagem Choked, o par lo
al limpa as requisições para este par e bus
a em outras



40pares disponíveis a 
ontinuação do download da peça. Em seguida o ata
ante se
olo
a disponível para ofere
er as peças novamente.Como já 
omentado na Seção 5.1, uma 
ara
terísti
a fundamental para a 
on-dução dos experimentos é a possibilidade de atribuição de um IP lo
al ao agente.Embora disponível em alguns agentes, esta 
ara
terísti
a não era suportada naversão original da bibliote
a es
olhida para o ataque. Para implementar tal 
a-ra
terísti
a, as 
lasses Conne
tionListener, DownloadTask e PeerUpdater (respon-sáveis pela 
riação dos so
kets de 
omuni
ação) tiveram seus métodos alterados.Além destes, os métodos 
onne
t, 
onne
tA

epted, startListening e startTra
kerUpdateda 
lasse DownloadManager tiveram sua lógi
a alterada para suportar a atribuiçãode IP para o agente.Para atender à lógi
a do ataque, a 
lasse DownloadManager teve alguns deseus métodos rees
ritos. O testComplete, responsável por veri�
ar se as peças estão
ompletas, foi modi�
ado para que sempre retornasse verdadeiro. Assim, o arquivoé 
riado integralmente (mesmo não existindo �si
amente), para que o ata
ante seanun
ie 
omo semeador (já que possui uma 
ópia 
ompleta do arquivo). Já nométodo getPie
eBlo
k a mudança do 
ódigo foi feita para 
riar um blo
o 
om dadosaleatórios, para forçar a 
orrupção da peça. O método un
hokePeers, originalmentedestinado a es
olher os pares 
om melhores 
ontribuições, foi modi�
ado para queenviasse Un
hoked para todos os pares. Por �m, no método peerRequest, responsávelpor tratar as requisições dos pares remotos, foi modi�
ado para que enviasse apenas1 blo
o 
orrompido. Após o envio do blo
o, é enviada também uma mensagemChoked.En
errando as modi�
ações, a 
lasse MessageSender, 
uja tarefa é o envio demensagens, teve seu tratamento de mensagem KeepAlive alterado. No lugar destamensagem, em intervalos de�nidos na estratégia de ataque, são enviadas mensagensChoked e Un
hoked para os pares 
one
tados. Esta modi�
ação 
onsiderou que ointervalo entre envio destas mensagens é inferior ao intervalo utilizado para enviode KeepAlive, 
ujo valor padrão é 120 segundos.5.5 Contramedida Rotação de ParesA �m de minimizar o impa
to das alterações sob o 
ódigo original do Main-line, foi 
riada uma nova 
lasse, denominada PeerRotation, espe
í�
a para a im-plementação do algoritmo da 
ontramedida de Rotação, 
uja des
rição en
ontra-se em 4.2. Nesta 
lasse foram de�nidas as estruturas de dados ne
essárias paraavaliação dos pares remotos, 
omo tempo de 
onexão, 
ontribuição e tempo emquarentena. Na ini
ialização da 
lasse Multitorrent é instan
iada a nova 
lasse 
ri-ada. Assim, todas as 
lasses que pre
isam interagir 
om a 
ontramedida passama re
eber a referên
ia do objeto 
riado.
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ontramedida se baseia na quantidade de dados que é enviada ou re
ebidade 
ada par remoto. Para 
ontrolar o envio de dados a pares remotos, na 
lasseresponsável pelo geren
iamento de uploads (Upload), sempre que houver envio deblo
os, os mesmos serão 
ontabilizados através do método in
_remote_peer da 
lasseda 
ontramedida. De forma análoga, tal 
ontrole é realizado no geren
iamento dedownloads do par lo
al (
lasse SingleDownload). Note-se que nesse 
aso não hádistinção entre blo
os enviados e re
ebidos.Pares que não 
olaboram e insistem em permane
er o
iosos podem ser rota-
ionados e 
olo
ados em quarentena. A 
lasse En
oder, responsável pelo geren
ia-mento de 
onexões, foi modi�
ada para ini
ializar 
ontadores dos pares, substituirpares e veri�
ar se novas 
onexões não são de pares em quarentena. Os méto-dos start_
onne
tion e singleport_
onne
tion passam a veri�
ar se o par 
om o quala 
onexão está sendo estabele
ida não está em quarentena. No método 
onne
-tion_
ompleted, responsável por registrar o estabele
imento da 
onexão, são ini
ia-lizados os 
ontadores de 
ontrole da 
ontramedida. E o método repla
e_
onne
tionfoi modi�
ado para 
riar a lógi
a de 
onexão 
om os �pares 
onhe
idos� pelo parlo
al, no intuito de substituir 
onexões rota
ionadas.O algoritmo prin
ipal de avaliação e eventual rotação dos pares foi imple-mentado na 
lasse PeerRotation. O algoritmo é exe
utado a 
ada intervalo detempo, de�nido 
onforme os parâmetros do modelo de avaliação a ser exe
utado.Durante a implementação desta 
ontramedida, per
ebeu-se que uma pre-missa adotada em trabalhos anteriores baseados em simulação não poderia ser
onsiderada no agente real. Na simulação, quando um par remoto 
one
ta 
om opar lo
al, aquele par é a
res
entado ao 
onjunto de �pares 
onhe
idos� do par lo
al.Embora seja �
onhe
ido� pelo par lo
al, este par que ini
ia a 
onexão 
om o parlo
al não forne
e informações sobre sua porta de �es
uta� (pois a ini
iativa de 
o-nexão foi dele), impossibilitando uma re
onexão 
om o mesmo. Assim, o 
onjuntode pares 
onhe
idos na implementação real é menor que o en
ontrado em simula-ção. Apesar desta modi�
ação, não foram per
ebidas diferenças signi�
ativas nosresultados das exe
uções 
onduzidas.Outra modi�
ação introduzida em relação à 
ontramedida proposta foi o
ritério de des
onexão dos pares que serão rota
ionados. Pares são des
one
tados
onforme suas taxas de tro
a de dados. Originalmente, pares 
om as mesmastaxas eram sele
ionados em ordem aleatória. Foi 
riado um 
ritério de desempatepara des
onexão: tempo de 
onexão. Desta forma, dentre os pares remotos 
omas menores taxas de 
ontribuição, são des
one
tados primeiro aqueles que estão amais tempo 
one
tados.



425.6 Contramedida Anti
orrupçãoDe forma semelhante à 
ontramedida anterior, a Anti
orrupção foi 
riada emuma nova 
lasse, denominada AntiCorruption. Diferentemente do 
aso anterior,onde o algoritmo de avaliação 
onsta na própria 
lasse 
riada, nessa 
ontramedidaas ações de re
uperação são exe
utadas sempre que o par lo
al re
eber uma peça
orrompida, 
onforme a lógi
a da 
ontramedida detalhadamente des
rita em 4.3.Dessa maneira, a 
lasse StorageWrapper, responsável pelo 
ontrole de requi-sições e re
ebimento de peças, teve seu método pie
e_
ame_in alterado. O algoritmoAnti
orrupção foi in
orporado ao método. Assim, ao re
eber 
ompletamente umapeça, íntegra ou não, este método interage 
om a nova 
lasse 
riada, AntiCor-ruption, para ajustar a reputação de pares e/ou 
riar as estruturas de 
ontrolene
essárias para re
uperação da peça. Além disso, a 
ontramedida nativa exis-tente no método foi desabilitada.A 
lasse SingleDownload é responsável pelo geren
iamento de downloads.Seus métodos got_pie
e e _request_more foram modi�
ados para que durante o pro-
esso de re
uperação de uma peça falhada fossem disparadas requisições somentepara o último 
ontribuidor da peça em questão. Também foi ne
essário 
riar umnovo método para limpar as requisições de uma peça não íntegra de todos os paresque não sejam o último 
ontribuidor. Os métodos dis
onne
t e got_
hoke foram alte-rados para de
rementar a reputação de um par que envie tais mensagens e possuapeça(s) em estado de re
uperação.Finalizando, de forma similar ao realizado na outra 
ontramedida, a 
lasseEn
oder teve os métodos start_
onne
tion e singleport_
onne
tion alterados para nãopermitir a 
onexão de pares banidos pelo algoritmo Anti
orrupção.
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Capítulo 6Avalia
ao através de simulaçãoOs algoritmos apresentados nas Seções 4.2 e 4.3 foram implementados emum simulador de redes BitTorrent. Tal simulador imita em detalhe a 
omuni
açãoem nível de mensagens e foi validado experimentalmente 
om enxames reais emambiente 
ontrolado [Bar
ellos et al., 2008b, Mansilha et al., 2008℄. Através deuma 
ampanha de simulações, foi avaliada a e�
á
ia das 
ontramedidas peranteataque e a e�
iên
ia em situações sem ataque. Esta seção apresenta os resultadosobtidos 
om esses experimentos. O objetivo da avaliação é responder as seguintesquestões fundamentais:Q1. Qual o impa
to dos ataques de �mentira em massa� ou 
orrupção sobre umenxame, 
omparando-se então os 
asos sem ataque e 
om ataque?Q2. Qual a e�
á
ia das 
ontramedidas propostas ao lidar 
om as situações deataque 
itadas na questão anterior, 
omparando-se aos 
asos de ataque seme 
om 
ontramedida? Além disso, 
omparando o 
aso 
om ataque e 
om
ontramedida, quão distante ele �
a do 
aso ótimo, representado pelo 
enáriosem ataque e sem 
ontramedida?Q3. Qual a e�
iên
ia das 
ontramedidas, em termos de atrasos poten
ialmenteinduzidos 
om a introdução de uma 
ontramedida?Q4. Os me
anismos de dete
ção das 
ontramedidas 
onseguem logo identi�
araqueles pares que são mali
iosos e 
orretamente?A seguir, são apresentados os 
enários de avaliação, as métri
as 
oletadas,as premissas assumidas e es
olha de parâmetros para o proto
olo.



446.1 Modelo de avaliaçãoO 
onjunto de 
enários avaliados e dis
utidos neste trabalho refere-se à faseini
ial do enxame, quando a taxa de 
hegada é ini
ialmente alta mas de
res
eexponen
ialmente. Os experimentos 
onsideram um semeador ini
ial e a 
hegadade 250 sugadores exponen
ialmente distribuídos em 60 min, 
om uma 
on
entraçãopor volta dos primeiros 10 min. O semeador é permanente e não possui re
ursosou 
apa
idades espe
iais.As avaliações foram feitas tomando-se as seguintes métri
as de interesse:�tempo de download gasto por 
ada par� e �tempo ne
essário para que todos ospares honestos obtenham peças�. A primeira refere-se ao su
esso do download.Onde, f(x) é uma função monot�ni
a não-de
res
ente que mostra quanto tempoé ne
essário para que x pares 
ompletem download, 
om x ∈ N e x ∈ [1 : 250].É possível que, sob 
ondições de ataque, um ou mais pares falhem em 
ompletaro download. É 
onsiderado que o enxame falhou (par
ialmente) se um ou maispares falham em 
ompletar o download em �tempo hábil�.A segunda métri
a avalia quanto de um download os pares 
onseguiram
ompletar. Do ponto de vista do usuário, a falha 
om 1% de peças pode sermuito diferente de uma falha 
om 99% de peças. Se o 
onteúdo pode ser útilpar
ialmente (i.e. 
ompressão de 
entenas de fotos em alta resolução), é melhorpossuir 99% do que 1%. Em 
ontraste, existem 
asos onde é ne
essário possuiro 
onteúdo 
ompleto (i.e. atualização do sistema opera
ional a ser apli
ado amilhões de 
omputadores) e 1% é melhor que 99% porque no segundo 
aso foramdesperdiçados muito mais re
ursos. Para �ns de avaliação, foi adotado o primeiro
aso, mas isto não signi�
a que este seja mais 
omum que o segundo 
aso. Logo,o tempo ne
essário para 
ompletar o download (y) e a quantidade global de peças(x) re�etem a evolução do enxame, e de�nem uma função f(x) monot�ni
a não-de
res
ente. Resultados são apresentados para ambas as métri
as apresentadas.Os parâmetros da modelagem de simulação podem ser organizados em 
ate-gorias: (i) ambiente, (ii) proto
olo BitTorrent, (iii) ataque, e (iv) 
ontramedida.As duas primeiras 
ategorias são 
omuns a todos os 
asos, pois independem de ata-ques e 
ontramedidas. As larguras de banda são apresentadas sempre em pares,representando download/upload. O ambiente é de�nido 
omo: número de suga-dores, 250; número de semeadores ini
iais, 1; tempo de 
hegada/taxa de 
hegadasugadores, exponen
ial; larguras de banda dos semeadores ini
iais e sugadores,1024 Kbps/256 Kbps; e larguras de banda do rastreador, 4096 Kbps, simétri
a.Por sua vez, a 
on�guração do proto
olo BitTorrent é de�nida 
omo: númerode peças, 64; tamanho de 
ada peça, 1 MB (64 blo
os); taxa (ratio) alvo dossugadores, 1,0; taxa (ratio) alvo dos semeadores ini
iais, ∞; tempo máximo desemeadura para sugadores, ∞; número mínimo de 
onexões almejado (Amin), 30;número máximo de 
onexões (Amax), 50; número máximo de uploads 
on
orrentes,



454; intervalo de exe
ução do optimisti
 un
hoke, 30 s; número de entradas dedi
adasao optimisti
 un
hoke (fora anti-snubbing), 1; intervalo de 
onsulta ao rastreador,10 min; número de pares retornados em L pelo rastreador, 50.De a
ordo 
om o ataque �mentira em massa�, as identidades falsas são 
on-troladas por um úni
o par mali
ioso, 
ompartilhando a informação dos P entre oSybils. Cada novo Sybil ini
ia uma 
onexão 
om o rastreador, registra-se e re
ebeuma nova lista L. Esta lista é adi
ionada ao 
onjunto de pares 
onhe
idos, remo-vendo os próprios Sybils da lista: P ← P ∪ (L\M). Os parâmetros que des
revemum ataque são de�nidos a seguir. Para o ataque de �mentira em massa�: númerode pares ata
antes, 500 Sybils ; tempo de 
hegada do ata
ante, 0,1 s (logo após osemeador ini
ial); taxa de 
riação de Sybils pelo ata
ante, 1 Sybil/3 s; larguras debanda do par mali
ioso (
omum aos Sybils), 8 Mbps, simétri
a; número de peçasmentidas, 16. Em relação ao ataque de 
orrupção, os pares mali
iosos 
hegam a
ada 3 s a partir do tempo 0; o intervalo entre transmissões de mensagens un
hokepor 
ada par ata
ante é 4 s. A es
olha dos parâmetros baseou-se em um estudoexperimental [S
hmitt et al., 2008℄ 
om enxames populados 
om agentes Azureus,visando aumentar o impa
to dos ataques.Por �m, os parâmetros assumidos para as 
ontramedidas são listados a seguir.A 
ontramedida de Rotação foi avaliada 
om as seguintes es
olhas: periodi
idadede avaliação do algoritmo (T ), 1 min; tempo ini
ial de quarentena, 4 
i
los de ava-liação; tempo de 
arên
ia antes de avaliar taxa de tro
a 
om um par (Tmin), 5 min;fator geométri
o de 
res
imento quarentena (f), 2,0; taxa de transferên
ia mínimaexigida (Rmin), 0,2 Kbps. Os parâmetros para a 
ontramedida Anti-
orrupção são:reputação ini
ial de pares (oj
i ), 0,5; fator de de
remento base a ser apli
ado peranteevidên
ia negativa (δdec), 0,2; fator de in
remento base para evidên
ias positivas(δinc), 0,1.6.2 Avaliação da Rotação de ParesEsta subseção apresenta a avaliação da e�
á
ia e e�
iên
ia da Rotação dePares. A Figura 6.1 apresenta os resultados. Na Figura 6.1(a), os eixos x e ysão, respe
tivamente, o número de downloads 
ompletados por pares honestos, etempo de download em minutos. O enxame é 
onsiderado 
ompletado 
om su
essoquando todos os 250 pares a
abam o download, ou seja, a 
urva al
ança x = 250.Para ilustrar, a 
urva �Sem Contramedida-Com Ataque� signi�
a que o enxamefalhou 
om 30 pares 
ompletos no tempo 80,8 min. A Figura 6.1(b) mostra noeixo x o número global de peças 
orretas já re
ebidas, enquanto o eixo y mostra otempo ne
essário para fazer o download dessas peças. Em ambos existem quatro
urvas re�etindo os 
asos de interesse: �Sem Contramedida � Sem Ataque� (SCSA),�Sem Contramedida � Com Ataque� (SCCA), �Com Contramedida � Sem Ataque�



46(CCSA), e �Com Contramedida � Com Ataque� (CCCA).
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(b) Contador global de peças 
orretas re
ebi-dasFigura 6.1 � Avaliação de Rotação de Pares em 
enários 
om e sem ataqueA 
omparação de ambas as 
urvas sem 
ontramedidas, 
om vs. sem o ataque�mentira em massa�, ajuda a responder a primeira questão, Q1, sobre o impa
tode um ataque sem proteção. Como é mostrado na Figura 6.1(a), a 
urva SCSAindi
a que o primeiro par termina o download por volta de 60 min, e o último porvolta de 80 min. Em 
ontraste, a 
urva SCCA, ilustrando os efeitos de um ataquesem 
ontramedida, mostra que 
er
a de 30 pares 
ompletam o download entre68 e 82 min; os 220 pares restantes falham por 
ausa do ataque. Em termos depeças 
ompletas, a Figura 6.1(b) desta
a, através de SCCA, o impa
to do ataque.Os pares al
ançam 
er
a de 3000 peças em 70 min, e depois disso é realizadopou
o avanço. Por volta de 138 min, o enxame falha. Em resposta à questãoQ1, existe um grande impa
to quando é lançado um ataque �mentira em massa�
om 500 Sybils sobre um enxame 
om 250 pares honestos sem a proteção de uma
ontramedida.A questão Q2, sobre a e�
á
ia da 
ontramedida, é respondida 
omparando-sena Figura 6.1(a) as 
urvas que representam 
enários 
om ataque: SCCA e CCCA.Em CCCA todos os 250 pares 
ompletam o download; o 250o par termina aos93 min, apenas 13 min depois do 
aso ideal SCSA. Examinando o mesmo par de
urvas, SCCA e CCCA, na Figura 6.1(b), �
a 
laro que a 
ontramedida (CCCA)mitiga a maior parte do impa
to negativo do ataque. Todos os downloads são
on
luídos em tempo hábil, antes dos 93 min. Em 
omparação 
om o 
aso ideal,SCSA (80 min), o algoritmo proposto (CCCA) atua bem (16% mais lento quandoo número de Sybils é igual ao dobro do número de pares honestos).Para responder a Q3, sobre uma possível sobre
arga gerada pela 
ontra-medida de Rotação, 
ompara-se na Figura 6.1(a) as 
urvas sem ataque (SCSA eCCSA). É possível ante
ipar que o algoritmo da Rotação pode introduzir alguns



47atrasos, devido a de
isões erradas levando a rotação de pares honestos que ape-nas estavam inativos. Contudo, surpreendentemente, os resultados obtidos 
om aRotação (CCSA) são um pou
o (3-5 min), mas 
onstantemente, superior ao Bit-Torrent sem a 
ontramedida (SCSA). O motivo para esta vantagem nos downloadspode ser 
on�rmada na Figura 6.1(b): a 
urva CCSA é mais baixa (mais rápida)que SCSA por uma margem de até 20 min. Outros 
enários foram explorados eresultados similares foram en
ontrados. A expli
ação para esta melhoria reside nofato de que o algoritmo pode rota
ionar até Amax−
3

4
Amin piores pares (
om menortaxa de envio). As vagas livres em A são destinadas aleatoriamente a novos parese/ou deixadas em aberto para novas 
onexões, permitindo que novos e melhorespares sejam en
ontrados.6.3 Avaliação da Anti-
orrupçãoAs três questões da subseção anterior são dis
utidas aqui em relação à 
on-tramedida Anti-
orrupção. A Figura 6.2 apresenta um par de grá�
os onde umataque de 
orrupção é lançado 
om 15 ata
antes, 
ada um enviando um blo
o 
or-rompido a 
ada 4s. Os eixos x e y possuem o mesmo signi�
ado que nos grá�
osanteriores.
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(b) Peças 
orretas re
ebidasFigura 6.2 � Avaliação da Anti-
orrupçãoO primeiro ponto que se desta
a na Figura 6.2(a) é a 
urva representandoo tempo de downloads 
ompletados (SCCA): ela 
res
e rapidamente para mais de100 min já após os primeiros downloads (
er
a de 3). Todos os outros 247 parestentam por 600 min mas falham em 
ompletar o download. Em 
ontraste, emum enxame �normal� (SCSA) todos os pares 
ompletam seus downloads em até80 min. Em outras palavras, respondendo a Q1, o ataque é devastador. Em relaçãoàs peças, o 
ontraste entre SCSA e SCCA não é tão surpreendente na Figura



486.2(b). Apesar do ataque, os pares honestos 
onseguem re
eber quase todas as16000 peças, embora em uma taxa inferior (lembre que os pares des
artam peças
orrompidas e exe
utam o download novamente). Os pares 
onseguem obter as12000 primeiras peças em uma taxa razoavelmente boa; 
ontudo quando há menospeças para serem obtidas, os pares honestos tornam-se �alvos� fá
eis para os paresmali
iosos. O resultado �nal é que as últimas 1000 peças no enxame não podemser obtidas 
orretamente; os pares honestos não fazem progresso, e os downloads
onvergem para 96-99% de 
on
lusão.Para responder a Q2, 
ompara-se na Figura 6.2(a) ambas as 
urvas 
om ata-que: SCCA � já dis
utida � e CCCA. Enquanto pouquíssimos pares 
ompletamSCCA, já em CCCA todos os pares 
ompletam 
om su
esso em até 86 min. Tam-bém observa-se que a 
urva CCCA permane
e muito próxima (
er
a de 10 min)de SCSA. A 
omparação demonstra que o algoritmo proposto é tanto e�
az (
om100% de downloads) 
omo e�
iente (
ompletando 
om tempo próximo do ideal).Finalmente, em relação a Q3, nota-se na Figura 6.2(a) que as 
urvas re-ferentes aos 
enários sem ataques (SCSA e CCSA) são sobrepostas. Em outraspalavras, apesar de algumas variações 
om respeito ao download de peças mos-trado na Figura 6.2(b), as taxas de su
esso e os tempos de download são idênti
os.Em resumo, a Anti-
orrupção é e�
iente e não introduz sobre-
arga quando nãohá ataque. Este era o resultado esperado, uma vez que o algoritmo Anti-
orrupçãonão entra em ação a menos que peças 
orrompidas sejam re
ebidas.6.4 Pre
isão dos me
anismos de dete
çãoEsta seção pro
ura responder a quarta e última questão, Q4: na Rotaçãoe na Anti-
orrupção, os algoritmos 
onseguem identi�
ar os pares mali
iosos 
or-retamente? Em 
ada 
ontramedida, foi registrado a 
ada minuto, para 
ada parhonesto (pi ∈ H), o número de pares mali
iosos bem 
omo de pares honestos em
Ai, e obteve-se as médias que foram divididas pelo número de pares. A Figura6.3 ilustra a população média de pares em A ao longo do tempo, sendo a médiaobtida entre todos pares honestos (no 
aso do ataque de 
orrupção, semeadoressão ignorados).Em relação ao ataque �mentira em massa�, os resultados na Figura 6.3(a)indi
am que nos primeiros momentos do enxame o número médio de mali
iosos
one
tados aumenta rapidamente até 42 pares. Em 
ontraste, o número de hones-tos 
res
e para 25 pares no primeiro minuto, mas 
ai para 13 pares nos minutossubseqüentes. Por volta dos 7 min, a proporção de mali
iosos para honestos atingeseu nível mais alto. A partir do 7 min, até os 30 min, a Rotação 
orretamenteidenti�
a e des
one
ta os pares mali
iosos. A Rotação de Pares é e�
az uma vezque mantém em 5, ou menos, a média de pares mali
iosos 
one
tados aos hones-
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(b) Anti-
orrupçãoFigura 6.3 � E�
á
ia das 
ontramedidas em dete
tar pares mali
iosostos. Por volta dos 85 min, os pares honestos 
omeçam a deixar o enxame emmassa, levando a uma queda a
entuada no número de honestos. Contudo, o nú-mero de pares mali
iosos também diminui, pois os pares que tinham 
onexões 
omos mali
iosos também deixam o enxame.A Figura 6.3(b), por sua vez, mostra 
urvas para a média de pares mali
iososque estão 
one
tados 
om 
ada par honesto através do tempo. Como o ataquede 
orrupção é realizado 
om um número menor de ata
antes, diferente do 
asoanterior, ini
ialmente o número de honestos ultrapassa o número de mali
iosos(há um total de 15 ata
antes). A partir do ter
eiro minuto, a Anti-
orrupçãodete
ta e isola pares mali
iosos. A 
urva de mali
iosos diminui suavemente até7 pares, por volta de 82 min. Inversamente, as vagas em A são liberadas pela
ontramedida, novas 
onexões são estabele
idas (re
ebidas e/ou soli
itadas) 
ompares honestos, enquanto os mali
iosos permane
em em quarentena. Note quenenhum par honesto foi 
olo
ado em quarentena, de modo que a 
ontramedidaproposta é bastante e�
az em dete
tar e isolar pares 
orruptores.
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Capítulo 7Experimentos de avaliaçãoNeste 
apítulo são apresentados os resultados da implementação dos ataquese 
ontramedidas em agentes de usuário BitTorrent existentes. Através de uma
ampanha de exe
uções, foram avaliadas tanto a e�
á
ia das 
ontramedidas em si-tuações 
om ataque, bem 
omo sua e�
iên
ia em situações sem ataque. O objetivoda avaliação, de forma análoga às questões 
onsideradas no estudo por simulação[Bar
ellos et al., 2008a, Bauermann et al., 2008℄ e apresentadas no Capítulo 6, éresponder as seguintes questões fundamentais:Q1. Qual o impa
to dos ataques sobre um enxame em relação ao 
aso sem ata-ques?Q2. Qual a e�
á
ia das 
ontramedidas frente aos ataques, 
omparando aos 
asosde ataque sem 
ontramedida? E quão distante este 
aso 
om ataque e 
om
ontramedida �
a do 
aso ótimo, representado pelo 
enário sem ataque e sem
ontramedida?Q3. Qual a e�
iên
ia das 
ontramedidas, em termos de atrasos poten
ialmenteinduzidos 
om a introdução de uma 
ontramedida?Além disso, foi avaliado o grau de e�
iên
ia dos ataques desenvolvidos em
omparação 
om o 
aso ótimo. Nas seções seguintes são des
ritos o ambiente e mo-delo de avaliação para 
ondução dos experimentos. Na sequên
ia são apresentadose dis
utidos os resultados obtidos desta avaliação.7.1 AmbienteOs experimentos apresentados neste trabalho foram todos exe
utados nolaboratório do Programa Interdis
iplinar de Pós-Graduação em Computação Apli-
ada da Universidade do Vale do Rio dos Sinos. Para a exe
ução foram utilizados
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omputadores PC ligados em rede Fast Ethernet. As máquinas utilizadas pos-suem 
ada uma um pro
essador Intel Pentium 4 1,8 GHz, 1 GB de memória RAM,dis
o rígido IDE de 40 GB e pla
a de rede de 100 Mbps. Todas utilizam o GentooLinux 
omo sistema opera
ional 
om kernel 2.6.Para exe
ução dos experimentos, utilizou-se 
omo ponto de partida um am-biente 
riado por Flávio Santos1. Esse ambiente permite a exe
ução de múltiplosagentes em uma mesma máquina, 
ontrolando o tempo entre 
hegadas dos parese suas opções de ini
ialização, 
onforme o tipo de agente a ser exe
utado. A exe-
ução de forma dinâmi
a em diferentes 
enários é feita através da 
riação de umarquivo de parâmetros que de�ne a quantidade e as 
ara
terísti
as dos pares que
ompõem o enxame. A Tabela 7.1 lista as propriedades dos pares des
ritas noarquivo de parâmetros.Tabela 7.1 � Parâmetros para 
ara
terização de pares do enxame.Des
rição1 Tempo de 
hegada do par no enxame (em segundos)2 IP de�nido para o par3 Tipo de agente que será exe
utado4 Taxa de upload do par5 Taxa de download do par6 Razão upload:download (
ontribution ratio) alvoA Figura 7.12 apresenta o diagrama de 
lasses do ambiente para a 
riação doenxame. A exe
ução é ini
iada através da passagem do arquivo de parâmetros paraa 
lasse Main. Ela faz a 
arga do arquivo, lendo as 
ara
terísti
as de 
ada par esua adição no enxame, através do método addPeer da 
lasse Torrent. Além de 
riaros pares (instân
ias de Peer), a 
lasse Torrent é responsável por 
ontrolar o tempode entrada do par no enxame, bem 
omo o tipo de agente a ser exe
utado. Otipo de agente é uma propriedade da 
lasse Peer, que permite fazer a 
hamada doagente padrão, dos agentes 
om 
ontramedidas ou ainda dos ata
antes. É 
riadoentão um novo pro
esso para 
ada par, respeitando suas 
ara
terísti
as, tais 
omotaxas de upload e download. As mensagens de retorno do pro
esso 
riado são�ltradas pela 
lasse BitTorrentStreamConsumer. Desta forma, são pro
essadas earmazenadas somente as mensagens de saída que são importantes para traçar o
omportamento dos pares no enxame, diminuindo 
onsideravelmente o volume de�logs� das exe
uções.1Aluno de mestrado da UFRGS e orientando dos Profs. Marinho Bar
ellos e Lu
iano Gaspary.2Para melhor visualização, os 
onstrutores das 
lasses Peer e Torrent tiveram sua assinaturaomitida.
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Figura 7.1 � Diagrama de 
lasses do ambiente de exe
ução.Observa-se pelo arquivo de parâmetros des
rito pela Tabela 7.1 que 
ada parno enxame pode possuir um IP úni
o. Embora fosse possível rodar os pares nomesmo IP, usando portas diferentes, optou-se por uma 
on�guração onde 
ada parpossui um IP diferente, 
onforme ne
essidade das 
ontramedidas 
riadas. Alémdisso, esta 
on�guração visa também aproximar o ambiente 
ontrolado de umambiente real.Para tornar isto possível, empregou-se o me
anismo de �interfa
es de redesvirtuais� disponível no kernel do sistema opera
ional, 
riando um 
enário onde



53podem ser exe
utados até 254 agentes 
om IPs diferentes em 
ada máquina doambiente. Com ex
eção do ataque de Mentira em Massa (que utilizou 250 IPsem 
ada máquina), todos os demais 
enários exe
utados o
uparam, no máximo,25 IPs em 
ada máquina.Como rastreador para o enxame, optou-se pelo BNBT EasyTra
ker 7.7 Re-lease 3 [Hogan, 2009℄. A es
olha pelo software 
onsiderou sua baixa exigên
ia dere
ursos, bem 
omo a possibilidade de exe
ução através de linha de 
omando, sema ne
essidade de uma interfa
e grá�
a. Foram utilizadas as 
on�gurações padrõesdo BNBT, alterando-se apenas a interfa
e (IP) de 
omuni
ação do rastreador e onúmero máximo de pares (parâmetro bnbt_max_peers_display) para 1000.Embora o ataque de Mentira em Massa, des
rito na Seção 3.3, não exija umgrande volume de re
ursos de banda por parte do ata
ante, sua implementação
omprovou a ne
essidade de re
ursos 
omputa
ionais superiores aos disponíveis emuma 
on�guração padrão de sistema opera
ional. Em virtude do número elevadode identidades falsas 
riadas pelo ata
ante, o 
onjunto de so
kets 
riados para 
o-muni
ação entre os pares mali
iosos e os ata
ados é bastante elevado. Desta forma,foi ne
essário in
rementar o número de arquivos abertos (open �les) para que esteataque pudesse ser exe
utado 
om su
esso. Para os experimentos 
onduzidos nestetrabalho, o parâmetro foi in
rementado para 65536, pois o limite padrão (open �les= 1024 nas máquinas utilizadas) não foi su�
iente para exe
ução do ataque.7.2 Modelo de avaliaçãoAs 
ara
terísti
as do enxame empregado nesta avaliação experimental são asmesmas usadas em simulação. Conforme apresentado em [Bar
ellos et al., 2008a,Bauermann et al., 2008℄, há 250 pares honestos e 1 semeador ini
ial e permanente;a razão de 
ontribuição alvo é 1,0 para sugadores e∞ para o semeador; o 
onteúdotem 64 peças, sendo 
ada peça 
omposta por 64 blo
os de 16KB; as largurasde banda do semeador ini
ial e dos sugadores é de 1024 Kbps para download e256 Kbps para upload ; o número mínimo de 
onexões foi de�nido 
omo 30 e omáximo 
omo 50. O tempo máximo para exe
ução de experimentos é de 5 horas(300 minutos) reais.O mentiroso 
hega logo após o semeador ini
ial, em 0,3 s; o ata
ante 
riaum Sybil a 
ada 3s, de forma a aproveitar os diferentes relatórios enviados pelorastreador; larguras de banda do par mali
ioso (
omum aos Sybils), 8 Mbps, simé-tri
a; número de peças mentidas, 16. No ataque de Corrupção, os pares mali
iosos
hegam a 
ada 3s a partir do tempo 0; o intervalo entre transmissões de mensagensUn
hoked por 
ada par ata
ante é de 8 s.A 
ontramedida de Rotação foi avaliada 
om as seguintes es
olhas: periodi
i-dade de avaliação do algoritmo, 1 minuto; tempo ini
ial de quarentena, 4 
i
los de



54avaliação; tempo de 
arên
ia antes de avaliar taxa de tro
a 
om um par, 5 minutos;fator geométri
o de 
res
imento da quarentena, 2,0; taxa de transferên
ia mínimaexigida, 0,2 Kbps. Os parâmetros para a 
ontramedida Anti
orrupção são: repu-tação ini
ial de pares, 0,3 (na simulação o me
anismo foi mais permissivo, 
omreputação ini
ial igual a 0,5); fator de de
remento base a ser apli
ado peranteevidên
ia negativa, 0,2; e fator de in
remento base para evidên
ias positivas, 0,1.7.3 Avaliação da Rotação de ParesA Figura 7.2 apresenta os resultados da avaliação da e�
á
ia e e�
iên
ia parao 
aso da Rotação de Peças. Na Figura 7.2(a) os eixos x e y são, respe
tivamente,o número de pares que possuem seus downloads 
ompletados e o tempo em mi-nutos que o download demandou. Para 
onsiderar um enxame 
ompletado 
omsu
esso, todos os 250 pares pre
isam 
ompletar seus downloads, ou seja, a 
urvadeve al
ançar o ponto x = 250 (e quanto menor o valor em y, melhor). Já na Fi-gura 7.2(b) o eixo x mostra o número global de peças 
orretas já re
ebidas e o eixo
y mostra o tempo em minutos ne
essário para fazer o download desse número depeças. Como no grá�
o anterior, o enxame é 
onsiderado 
ompletado 
om su
essoquando o eixo x atingir o ponto x = 16000 (e quanto menor o valor em y, me-lhor). Em ambas as �guras existem quatro 
urvas re�etindo os 
asos de interesse:�Sem Contramedida � Sem Ataque� (SCSA), �Sem Contramedida � Com Ataque�(SCCA), �Com Contra-medida � Sem Ataque� (CCSA), e �Com Contramedida �Com Ataque� (CCCA).Para responder a questão Q1, sobre o impa
to de um ataque sem proteção,pode-se 
omparar as 
urvas 
om e sem o ataque de mentira em massa. Como podeser visto na Figura 7.2(a), a 
urva SCSA indi
a que o primeiro par 
ompleta seudownload por volta de 70 minutos e o último por volta de 95 minutos. Já a 
urvaSCCA mostra que apenas 24 pares do enxame sob ataque 
onseguem 
ompletarseu download entre 
er
a de 78 e 84 minutos. Os demais 226 pares falham aotentar baixar seu 
onteúdo. Tais resultados 
on�rmam as 
on
lusões en
ontradasatravés de simulação, pois as 
urvas possuem a mesma tendên
ia. A diferençanotável 
om as 
urvas en
ontradas em simulação é que essas foram um pou
o maisbaixas, indi
ando que o download foi mais rápido. O presente trabalho mostraque, na realidade, o término do download é um pou
o mais demorado.
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orretas re
ebidasFigura 7.2 � Avaliação da Rotação de Pares.Em relação às peças 
ompletadas, a Figura 7.2(b) mostra que o enxame sobo efeito do ataque, apesar de 
onseguir baixar a quase totalidade das peças, falhana re
epção das peças �nais. Em aproximadamente 95 minutos são obtidas 
er
ade 15300 peças. Mas a partir deste ponto não existe mais evolução no enxame,



56impedindo assim que 226 pares 
onsigam 
ompletar seu 
onteúdo. Isto a
onte
eporque o semeador permanente foi quase totalmente e
lipsado por ata
antes, eos pares que 
onseguiram 
one
tar-se 
om o semeador deixaram o enxame aore
eber suas últimas peças (pois atingiram sua razão alvo). Desta forma, nãoexistem mais pares que possam forne
er as peças �nais para os demais sugadores.Embora este 
enário seja diferente do en
ontrado através de simulação, onde umnúmero signi�
ativamente menor de peças é obtido, ele demonstra que o ataqueimplementado não deixou de ser efetivo, pois ainda 
onsegue impedir o su
esso de90% do enxame. Assim, em resposta à questão Q1, pode-se a�rmar que há umgrande impa
to de um ataque de �mentira em massa� 
om 500 Sybils sobre umenxame 
om 250 pares honestos rodando sem a proteção de uma 
ontramedida.Para responder a questão Q2, sobre a e�
á
ia da 
ontramedida, analisa-se naFigura 7.2(a) as 
urvas de 
enários 
om ataque: SCCA e CCCA. Observa-se pri-meiro que 
om a 
ontramedida ativa, todos os 250 pares 
onseguem 
ompletar seu
onteúdo. Além disso, que o 250o 
on
lui seu download aos 104 minutos, apenas9 minutos depois do 
aso ideal, representado pela 
urva SCSA. Ao examinar asmesmas 
urvas na Figura 7.2(b), per
ebe-se a e�
á
ia da 
ontramedida desenvol-vida. Em 
omparação ao 
aso ótimo, sem ataque e sem 
ontramedida, o algoritmoimplementado atua bem, apenas 9% mais lento quando o número de Sybils é odobro do número de pares honestos.Conforme já men
ionado, na 
omparação 
om as 
urvas 
orrespondentes no
aso simulado, pode-se per
eber que há um número maior de peças 
arregadas no
aso 
om ataque e sem 
ontramedida. Observa-se também que a 
urva SCSA temum iní
io mais lento, enquanto as demais 
urvas ini
iam mais 
edo, mas a
abamenfrentando di�
uldades para 
ompletar suas últimas peças, aproximando-as da
urva SCSA.Respondendo a questão Q3, sobre uma possível sobre
arga gerada pela 
on-tramedida, 
ompara-se na Figura 7.2(a) as 
urvas que representam os 
enáriossem ataque: SCSA e CCSA. O 
omportamento en
ontrado em simulação foi re-produzido na implementação em agentes reais, ou seja, o tempo para 
on
lusão doenxame em 
enários 
om 
ontramedida é ligeiramente superior 
omparado ao 
asoótimo. Tal deve-se à lógi
a do algoritmo, que pode rota
ionar uma par
ela dospiores pares (
om menor taxa de 
ontribuição). Esta vagas disponibilizadas podemser o
upadas por pares melhores, auxiliando na evolução do download. O mesmo
omportamento pode ser observado na Figura 7.2(b), onde a 
urva representadapelo 
enário 
om 
ontramedida 
hega a apresentar até 20 minutos de vantagem,mas se aproximando do 
aso ótimo nas peças �nais.



577.4 Avaliação da Anti
orrupçãoAs questões da seção anterior são aqui dis
utidas em relação à 
ontramedidaAnti
orrupção. A Figura 7.3 apresenta os grá�
os de um 
enário 
om ataque de
orrupção de peças 
om 15 ata
antes. Os eixos x e y possuem o mesmo signi�-
ado dos grá�
os da Seção 7.3. Entretanto, diferentemente da simulação, nestesexperimentos há uma quinta 
urva: �Com Contramedida Nativa � Com Ataque�(CCNCA). Esta 
urva re�ete o me
anismo �nativo� de proteção 
ontra ataque de
orrupção existente no agente de usuário Mainline. Embora simples, o mesmoserve de 
omparação 
om a 
ontramedida implementada neste trabalho.Ao analisar as 
urvas 
om ataque e sem 
ontramedida e 
om 
ontramedidanativa, representadas na Figura 7.3(a) por SCCA e CCNCA, respe
tivamente,desta
a-se o impa
to do ataque. No 
aso sem 
ontramedida, apenas 16 pares 
on-seguem 
ompletar seu download, e no outro 
aso apenas 23 pares. Além da e�
á
iado ataque em 
omprometer o enxame, pode-se per
eber o atraso gerado pelo ata-que nestes dois 
enários: o primeiro par, entre os que 
ompletam seu 
onteúdo,o faz somente depois de 200 minutos, em 
ontraste ao 
aso ótimo (
urva SCSA),onde o último par 
ompleta seu download por volta de 95 minutos. Assim, res-pondendo à questão Q1, o impa
to do ataque é bastante elevado. Esse 
enárioassemelha-se ao en
ontrado em simulação, validando nossos resultados anteriores.Por outro lado, as 
urvas de peças 
ompletadas desses 
enários avaliados, mostra-das pela Figura 7.3(b), divergem das 
urvas en
ontradas em simulação. Enquantona simulação o ataque foi espe
ialmente efetivo sobre as peças �nais (espe
ialmentesobre as últimas 4000), nas avaliações deste trabalho o ataque 
onsegue atrasar jáas peças ini
iais, gerando um afastamento gradativo das 
urvas SCCA e CCNCAem relação ao 
aso ótimo. Pode-se per
eber também o efeito devastador do ataquesobre a última peça de 
ada par. Ao analisar os 
asos 
om ataque, per
ebe-se quea partir do ponto x = 15700, tanto em SCCA 
omo CCNCA, o re
ebimento depeças aproxima-se de nulo. Observou-se que ao entrar na fase �nal do download,os pares soli
itam as peças para o maior número de pares disponíveis, �
ando maissus
etíveis aos ata
antes presentes no enxame.
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(b) Número de peças 
orretas re
ebidasFigura 7.3 � Avaliação da Anti
orrupção.Em relação à e�
á
ia do algoritmo implementado, respondendo à questãoQ2, ao se 
omparar as 
urvas SCCA e CCCA da Figura 7.3(a), pode-se per
eberque todos os pares 
onseguem se re
uperar do ataque, em oposição ao 
aso sema 
ontramedida implementada. Mas em 
ontraste aos resultados en
ontrados via



59simulação, a 
ontramedida não foi tão e�
iente, uma vez que os pares levaram entre135 e 202 minutos para 
ompletar seus downloads. Já ao 
omparar o re
ebimentode peças na Figura 7.3(b), as 10000 primeiras peças 
hegam em uma taxa próximado 
aso ótimo. A partir deste ponto os ata
antes passam a gerar uma maiorsobre
arga para a 
ontramedida. Isto a
onte
e porque o algoritmo ainda nãogerou evidên
ias su�
ientes para banir os ata
antes.Por não possuir evidên
ias su�
ientes para punir os ata
antes, os pares ho-nestos 
omeçam a baní-los de seus 
onjuntos tardiamente, 
onforme demonstradoatravés da Figura 7.4. No eixo x pode-se ver o número total de pares banidos,enquanto o eixo y representa o tempo de banimento do ata
ante. Per
ebe-se queo primeiro ata
ante somente é banido por volta dos 55 minutos. E de um totalde 465 ata
antes banidos, a metade deles leva aproximadamente 150 minutos atéo banimento, ou seja, em 3

4
do tempo de vida do enxame apenas metade dos ata-
antes são dete
tados. Surpreendentemente, ao 
omputar-se o total de 
onexõesde ata
antes estabele
idas, en
ontrou-se que de 2023 
onexões de ata
antes esta-bele
idas, apenas 465 foram dete
tadas, ou seja, menos de 25% dos ata
antes sãobanidos.
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Atacantes banidosFigura 7.4 � Número de pares ata
antes dete
tados pela Anti
orrupção.A avaliação da sobre
arga do algoritmo, referente à questão Q3, pode serfeita através da análise dos 
enários sem ataques na Figura 7.3(a), SCSA e CCSA.Per
ebe-se que as 
urvas são bastante similares, quase sobrepostas, indi
ando nãoexistir sobre
arga na implementação da 
ontramedida. Também em relação àspeças, na Figura 7.3(b), per
ebe-se tendên
ia semelhante. Este resultado tambémfoi en
ontrado em simulação e é esperado, uma vez que o algoritmo Anti
orrupçãonão entra em ação a menos que peças 
orrompidas sejam re
ebidas.



607.5 Avaliação da Mentira em MassaComo des
rito na Seção 3.2, o objetivo do ataque de Mentira de Peças é
ausar o desequilíbrio na distribuição das peças no enxame. Como pode ser vistoatravés da Figura 7.5, o ataque de mentira sob um 
enário sem 
ontramedidaativa atinge tal objetivo. No eixo x 
ada ponto representa uma das 64 peças,enquanto o y mostra a quantidade de pares que tiveram su
esso em obter 
adapeça. Para o 
enário avaliado, foram mentidas as 16 primeiras peças. Pode-senotar na Figura 7.5 que as peças 1, 3 e 16 foram obtidas por apenas 24 pares,sendo estes os pares que 
onseguiram 
ompletar seus downloads, 
onforme des
ritona Seção 7.3. O desequilíbrio na distribuição de peças, aliado 
om o e
lipse dosemeador, são a razão do su
esso deste ataque.
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PeçasFigura 7.5 � Número de pares que obtiveram peças.Durante a exe
ução dos 
enários de avaliação, foram en
ontrados 
asos ondeo ataque de mentira não obteve su
esso diante do enxame. Con
luímos quea e�
á
ia do ataque está fortemente ligada à possibilidade de e
lipse do seme-ador, tendo maior probilidade de o
orrer na fase de �nas
imento� do enxame.Esta 
on
lusão está 
onsonante 
om os resultados re
entemente reportados em[Dhungel et al., 2009℄.Outro fator que dete
tamos para o su
esso do ataque 
onsiste na permanên-
ia dos pares sugadores no enxame após obterem uma 
ópia 
ompleta do 
onteúdo.



61Nos 
enários onde o ataque obteve su
esso, observou-se que os sugadores 
one
-tados ao semeador deixaram o enxame logo após 
ompletarem seu download, poisatingiram sua razão alvo de permanên
ia. Entretanto, alguns pou
os pares quepermane
em no enxame 
one
tados ao semeador e distribuindo as últimas peças(afetadas pelo desequilíbrio 
ausada pelo ataque) são su�
ientes para mitigar oimpa
to do ataque.7.6 Avaliação da Corrupção de PeçasPara avaliar o impa
to do ataque de Corrupção de Peças em relação à so-bre
arga de dados gerados pelo enxame, foram 
omputados os dados enviados ere
ebidos pelos pares em 
enários 
om ataque. Os resultados obtidos são apresen-tados nos grá�
os da Figura 7.6. No eixo x de ambos os grá�
os en
ontram-seos pares, ordenados 
onforme sua razão de upload/download. No eixo y, por suavez, o total de upload/download. As 
urvas apresentas no grá�
o 
orrespondemaos 
enários sobre ataque: SCCA, CCNCA e CCCA. Como 
urva de referên
ia,utilizou-se o 
aso ótimo, SCSA.Na Figura 7.6(a), 
omo esperado, a 
urva SCSA (representando o 
enárioótimo) é uma linha horizontal, re�etindo o fato que todos os pares re
ebem omesmo volume de dados (igual ao tamanho total do 
onteúdo). Ao observar as
urvas representando os 
asos de ataque, desta
a-se a sobre
arga gerada pelo ata-que em prati
amente todo o enxame, 
om ex
eção de 25 pares. Mas, 
ontrariandonossa expe
tativa, a 
ontramedida avaliada não gerou um ganho signi�
ativo sobreo volume de dados re
ebidos pelos pares. No entanto, vale desta
ar que enquantomuitos pares falham (após estagnarem) no 
aso 
om ataque e sem 
ontramedida,na 
urva 
om 
ontramedida todos os pares foram até o �m em seus downloads,
arregando todas as peças ne
essárias.
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(b) Sobre
arga de uploadFigura 7.6 � Avaliação da sobre
arga gerada pela Corrupção de Peças.Para análise do volume de dados enviados pelos pares, foram registradosos dados do semeador permanente. A Figura 7.6(b) mostra os resultados. Paradintiguir o semeador permanente dos demais pares, seus dados foram traçados
omo pontos, próximos de x = 0. Na 
omparação do 
aso ótimo 
om os 
asos
om ataque, observa-se que para os primeiros 175 pares não existem diferençassigni�
ativas em seu volume de dados enviados. Já para os demais 75 pares doenxame, o ataque gera uma sobre
arga de dados a enviar. Já ao 
omparar os
enários 
om a 
ontramedida avaliada frente aos 
asos sem 
ontramedida e 
om
ontramedida nativa, per
ebe-se uma relativa vantagem sob o 
onjunto dos últimos20 pares.No entanto, diferença signi�
ativa pode ser per
ebida ao avaliar o total deupload realizado pelo semeador no 4 
asos. No 
aso ótimo, o semeador distribui185 MB em dados. Em 
ontraste, no 
aso 
om ataque e sem 
ontramedida (e,também, quando 
om 
ontramedida nativa) ele distribui um valor bem mais alto,560 MB, no intervalo máximo avaliado. Já no 
aso CCCA, o semeador distribui305 MB, ou seja, 
er
a de 65% mais de dados em relação ao 
aso ótimo, 
ontramais de 300% nos 
asos sem a 
ontramedida avaliada.
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Capítulo 8Con
lusõesO 
ompartilhamento de arquivos através de redes P2P tem se tornado umadas mais signi�
ativas apli
ações na Internet. Dentre as te
nologias utilizadas,o BitTorrent vem se desta
ando 
omo um dos mais populares. A possibilidadeexploração de ataques Denial of Servi
e (DoS) em BitTorrent já foi des
rita em[Konrath et al., 2007℄ e também já foi identi�
ada em enxames reais [Zip, 2009℄,
ausando prejuízos signi�
ativos para os parti
ipantes.Em bus
a de me
anismos de defesa para ataques em BitTorrent, o autor destamonogra�a parti
ipou da elaboração de algoritmos de 
ontramedidas, espe
i�
a-mente para ataques de Mentira de Massa e Corrupção de Peças. Os algoritmos
riados foram avaliados através de um modelo em simulação e apresentados em[Bar
ellos et al., 2008a, Bauermann et al., 2008℄.Conforme [Dhungel et al., 2009℄, muitos agentes desviam do proto
olo origi-nal do BitTorrent em sua implementação. Assim, ainda que resultados satisfatóriostenham sido en
ontrados nesta avaliação através de simulação, é ne
essário ava-liar tais resultados em agentes reais, 
omplementando e validando os resultadosprévios.A implementação em agentes reais não se mostrou uma tarefa trivial. Alémda magnitude do 
ódigo a ser modi�
ado, foram ne
essárias mudanças em lógi
as jáestabele
idas, 
omo no 
aso do ataque de Mentira em Massa, ao 
riar um 
onjuntogrande de 
onexões. A montagem do ambiente e a avaliação de múltiplos agentesem uma mesma máquina foram desa�os enfrentados 
om a adequação do sistemaopera
ional para suporte à 
arga 
riada.A prin
ipal 
ontribuição deste trabalho é a avaliação da e�
á
ia e da e�
iên
iadas 
ontramedidas em um ambiente real, porém 
ontrolado. Somado a isto, osresultados aqui apresentados 
ontribuem para aproximar o ambiente de simulação
om o ambiente real, aumentando assim a 
on�abilidade em simulações futuras.Além disso, as implementações 
riadas no trabalho serão disponibilizadas para a
omunidade, podendo ser adotadas por agentes reais.



64Este trabalho pode ser estendindo de diferentes formas. As avaliações serestrigiram a um 
onjunto de 
enários, a �m de validar os resultados previamenteapresentados em simulação. Assim, é possível explorar os ataques e 
ontramedi-das em diferentes 
enários, estendendo a análise de sensibilidade dos parâmetros.Também pode-se avaliar o 
omportamento do enxame 
riando-se 
enários maiores,através do uso do PlanetLab.Embora a 
ontramedida Anti
orrupção tenha apresentado su
esso na re
upe-ração do enxame sob ataque, per
ebe-se que existe margem para melhorias. Destaforma, outra possibilidade seria a exploração de uma possível melhoria desta 
on-tramedida, aumentando sua e�
iên
ia e diminuindo o tempo de download dos paresno enxame.



65
Bibliogra�a[Azu, 2009℄ (2009). Azureus website. http://azureus.sour
eforge.net/.[Bit, 2009a℄ (2009a). Bittornado. http://www.bittornado.
om.[Bit, 2009b℄ (2009b). Bittorrent 
lient. http://en.wikipedia.org/wiki/Comparison_of_BitTorrent_software.[Bit, 2009
℄ (2009
). Bittorrent proto
ol spe
i�
ation v1.0.http://wiki.theory.org/BitTorrentSpe
i�
ation.[Tra, 2009℄ (2009). Transmission. http://www.transmissionbt.
om.[UTo, 2009℄ (2009). utorrent website. http://www.utorrent.
om/.[Zip, 2009℄ (2009). ZipTorrent Pollutes and Slows Down Popular Torrents.http://torrentfreak.
om/ziptorrent-pollutes-and-slows-down-popular-torrents/.[Barbera et al., 2005℄ Barbera, M., Lombardo, A., S
hembra, G., e Tribastone, M.(2005). A markov model of a freerider in a bittorrent P2P network. Em IEEE GlobalTele
ommuni
ations Conferen
e (GLOBECOM '05), volume 2, páginas 985�989, St.Louis, MO, USA.[Bar
ellos et al., 2008a℄ Bar
ellos, M. P., Bauermann, D., Sant'anna, H., Lehmann,M., e Mansilha, R. (2008a). Prote
ting bittorrent: design and evaluation of e�e
tive
ountermeasures against dos atta
ks. Em 27th International Symposium on ReliableDistributed Systems (IEEE SRDS 2008).[Bar
ellos et al., 2006℄ Bar
ellos, M. P., Fa

hini, G., Muhammad, H. H., Bedin, G. B.,e Luft, P. (2006). Bridging the gap between simulation and experimental evaluationin 
omputer networks. Em Simulation Symposium, 2006. 39th Annual, páginas 8pp.+.[Bar
ellos et al., 2008b℄ Bar
ellos, M. P., Mansilha, R. B., e Brasileiro, F. V. (2008b).Torrentlab: investigating bittorrent through simulation and live experiments. EmIEEE Symposium on Computers and Communi
ations (ISCC'08), páginas 1�6.



66[Bauermann et al., 2008℄ Bauermann, D., Lehmann, M., Mansilha, R., e Bar
ellos,M. P. (2008). Protegendo bittorrent: projeto e avaliação de 
ontra-medidas e�-
azes para ataques dos. Em VIII Simpósio Brasileiro em Segurança da Informaçãoe de Sistemas Computa
ionais (SBSeg 2008), páginas 215�228.[Christin et al., 2005℄ Christin, N., Weigend, A. S., e Chuang, J. (2005). Content avai-lability, pollution and poisoning in �le sharing peer-to-peer networks. Em 6th ACM
onferen
e on Ele
troni
 
ommer
e (EC '05), páginas 68�77, New York, NY, USA.ACM Press.[Cohen, 2003℄ Cohen, B. (2003). In
entives build robustness in bittorrent. Em Pro-
eedings of the 1st Workshop on the E
onomi
s of Peer-to-Peer Systems, páginas116�121, Berkeley, CA.[Cohen, 2009a℄ Cohen, B. (2009a). Bittorrent. http://www.bittorrent.
om/.[Cohen, 2009b℄ Cohen, B. (2009b). The bittorrent proto
ol spe
i�
ation.http://www.bittorrent.org/beps/bep_0003.html.[Dhungel et al., 2009℄ Dhungel, P., Heiz, X., Wu, D., e Ross, K. W. (2009). The seedatta
k: Can bittorrent be nipped in the bud? Te
hni
al report.[Dhungel et al., 2008℄ Dhungel, P., Wu, D., S
honhorst, B., e Ross, K. W. (2008). Ameasurement study of atta
ks on bittorrent lee
hers. Em International Workshop onPeer-to-Peer Systems (IPTPS).[Dou
eur, 2002℄ Dou
eur, J. R. (2002). The sybil atta
k. em 1st InternationalWorkshop on Peer-to-Peer Systems, páginas 251�260, Cambridge, MA, USA.[Dubuis, 2009℄ Dubuis, B. (2009). Java bittorrent api.http://sour
eforge.net/proje
ts/bitext/.[Greer, 2009℄ Greer, G. (2009). Limiting download speed.http://osdir.
om/ml/network.bit-torrent.general/2004-04/msg00142.html.[Hogan, 2009℄ Hogan, T. (2009). Bnbt easytra
ker.http://bnbteasytra
ker.sour
eforge.net/.[Izal et al., 2004℄ Izal, M., Urvoy-Keller, G., Biersa
k, E., Felber, P., Al-Hamra, A., eGar
és-Eri
e, L. (2004). Disse
ting bittorrent: Five months in a torrent's lifetime.Em Chadi, editor, 5th International Workshop, PAM 2004, volume 3015 / 2004,páginas 1�11. Springer Berlin / Heidelberg.[Konrath, 2007℄ Konrath, M. A. (2007). Estudo das vulnerabilidades da arquiteturabittorrent, ataques e 
ontramedidas possíveis. Dissertação de mestrado, São Leopoldo- RS - Brasil.



67[Konrath et al., 2007℄ Konrath, M. A., Bar
ellos, M. P., e Mansilha, R. B. (2007). At-ta
king a swarm with a band of liars: evaluating the impa
t of atta
ks on bittorrent.Em The Seventh IEEE International Conferen
e on Peer-to-Peer Computing (IEEEP2P 2007). IEEE.[Mansilha et al., 2008℄ Mansilha, R. B., Bar
ellos, M. P., e Brasileiro, F. V. (2008).Torrentlab: Um ambiente para avaliação do proto
olo bittorrent. Em XXVI SimpósioBrasileiro de Redes de Computadores e Sistemas Distribuídos (SBRC 2008), páginas357�370.[Mansilha et al., 2007℄ Mansilha, R. B., Konrath, M. A., e Bar
ellos, M. P. (2007).Corrupção, mentiras e isolamento: avaliação de impa
to de ataques a bittorrent. EmVII Simpósio Brasileiro em Segurança da Informação e de Sistemas Computa
ionais(SBSEG 2007).[Qiu and Srikant, 2004℄ Qiu, D. e Srikant, R. (2004). Modeling and performan
e analy-sis of BitTorrent-like peer-to-peer networks. SIGCOMM Comput. Commun. Rev.,34(4):367�378.[Sadok et al., 2005℄ Sadok, D., Kamienski, C. K., Souto, E., Ro
ha, J. a., Domingues,M., e Callado, A. (2005). Colaboração na internet e a te
nologia peer-to-peer. EmXXV Congresso da So
iedade Brasileira de Computação (SBC 2005), páginas 1407�1454.[S
hmitt et al., 2008℄ S
hmitt, C., Bar
ellos, M. P., e Mansilha, R. B. (2008). Umestudo experimental sobre ataques ao sistema de 
ompartilhamento p2p bittorrent.Em XXVI Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos(SBRC 2008), páginas 581�594.[Singh et al., 2006℄ Singh, A., Ngan, T.-W., Drus
hel, P., e Walla
h, D. S. (2006).E
lipse atta
ks on overlay networks: Threats and defenses. Em 25th Conferen
e onComputer Communi
ations (INFOCOM 2006). IEEE.



68DoS Denial of Servi
eIP Internet Proto
olLRF Lo
al Rarest FirstNAT Network Address TranslationP2P Peer-to-PeerRFC Request for CommentsSHA Se
ure Hash AlgorithmTCP Transmission Control Proto
olTFT Tit-for-Tat



Livros Grátis
( http://www.livrosgratis.com.br )

 
Milhares de Livros para Download:
 
Baixar livros de Administração
Baixar livros de Agronomia
Baixar livros de Arquitetura
Baixar livros de Artes
Baixar livros de Astronomia
Baixar livros de Biologia Geral
Baixar livros de Ciência da Computação
Baixar livros de Ciência da Informação
Baixar livros de Ciência Política
Baixar livros de Ciências da Saúde
Baixar livros de Comunicação
Baixar livros do Conselho Nacional de Educação - CNE
Baixar livros de Defesa civil
Baixar livros de Direito
Baixar livros de Direitos humanos
Baixar livros de Economia
Baixar livros de Economia Doméstica
Baixar livros de Educação
Baixar livros de Educação - Trânsito
Baixar livros de Educação Física
Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmácia
Baixar livros de Filosofia
Baixar livros de Física
Baixar livros de Geociências
Baixar livros de Geografia
Baixar livros de História
Baixar livros de Línguas

http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_1/administracao/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_2/agronomia/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_3/arquitetura/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_4/artes/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_5/astronomia/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_6/biologia_geral/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_8/ciencia_da_computacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_9/ciencia_da_informacao/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_7/ciencia_politica/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_10/ciencias_da_saude/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_11/comunicacao/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_12/conselho_nacional_de_educacao_-_cne/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_13/defesa_civil/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_14/direito/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_15/direitos_humanos/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_16/economia/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_17/economia_domestica/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_18/educacao/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_19/educacao_-_transito/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_20/educacao_fisica/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_21/engenharia_aeroespacial/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_22/farmacia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_23/filosofia/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_24/fisica/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_25/geociencias/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_26/geografia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_27/historia/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1
http://www.livrosgratis.com.br/cat_31/linguas/1


Baixar livros de Literatura
Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matemática
Baixar livros de Medicina
Baixar livros de Medicina Veterinária
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC
Baixar livros Multidisciplinar
Baixar livros de Música
Baixar livros de Psicologia
Baixar livros de Química
Baixar livros de Saúde Coletiva
Baixar livros de Serviço Social
Baixar livros de Sociologia
Baixar livros de Teologia
Baixar livros de Trabalho
Baixar livros de Turismo
 
 

http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_28/literatura/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_30/literatura_de_cordel/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_29/literatura_infantil/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_32/matematica/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_33/medicina/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_34/medicina_veterinaria/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_35/meio_ambiente/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_36/meteorologia/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_45/monografias_e_tcc/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_37/multidisciplinar/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_38/musica/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_39/psicologia/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_40/quimica/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_41/saude_coletiva/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_42/servico_social/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_43/sociologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_44/teologia/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_46/trabalho/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1
http://www.livrosgratis.com.br/cat_47/turismo/1

