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RESUMO

PELUSO, Manoel de Carvalho Filho. Analise do desempenho de WLAN com
a implementacao dos protocolos de seguranga WEP e WPA/TKIP. Campinas,
2007. 113p. Dissertagao (Mestrado) — P6s Graduagao em gestao de redes e
telecomunicagodes, Pontificia Universidade Catélica de Campinas, Campinas,
2007.

A utilizacdo da tecnologia de rede sem fio tem crescido ultimamente motivado
principalmente pelo prego dos equipamentos, facilidade de instalagao,
manutencado da rede e ampliagdo das técnicas de seguranga. Quanto mais se
utiliza o recurso de rede sem fio maior tem de ser o tratamento em relagédo ao
aspecto de seguranga. A medida que aumenta o nivel de seguranga, decresce a
quantidade de informacao transmitida entre os equipamentos. Esse trabalho visa
analisar o desempenho de rede WLAN(Wireless Local Area Network) com a
implementagéo dos protocolos de seguranga WEP(Wired Equivalent Privacy) e
WPA/TKIP(WI-FI Protected Access / Temporal Key Integrity Protocol). E utilizado
o software LanTraffic™ para gerar trafego na rede e também para capturar a taxa
de transmissdo em Kbps trafegados entre as STAs. Sao emulados trés cenarios
variando a distancia entre os equipamentos. Para cada cenario foi confeccionado
um comparativo e analisado o comportamento da WLAN configurado sem
seguranga, com o WEP habilitado e finalmente com o WPA/TKIP configurado.
Para executar os experimentos utilizou-se uma rede WLAN no laboratério de
pesquisa em sistema de radio (LP-SiRa) da PUC Campinas em um ambiente
controlado. Com isso ndo ha interferéncias na transmissao dos sinais emitidos
pelos equipamentos Ou seja, sem interferéncia externa no sinal transmitido entre

0s equipamentos.

Termos de indexacgdo: Segurangca em WLAN, Protocolos de segurangca WEP e
WPA/TKIP, Redes Wireless, Padrao 802.11, Desempenho em WLAN.



ABSTRACT

PELUSO, Manoel de Carvalho Filho. Performance analysis of WLAN with the
implementation of WEP and WPA/TKIP security protocols. Campinas, 2007.
111p. Dissertacdao (Mestrado) — Pd6s Graduagdao em gestio de redes e
telecomunicagodes, Pontificia Universidade Catélica de Campinas, Campinas,
2007.

Nowadays, the use of the wireless network technology has grown mainly
motivated by the price of equipments, ease of installation, network maintenance
and expansion of technical safety. The more you use the wireless network
resource, the better should be the treatment related to its safety aspect. As the
security level increases, the amount of information transmitted between the
equipment decreases. This thesis aims to analyze the performance of WLAN
network with the implementation of WEP and WPA / TKIP security protocols in an
environment that uses applications whose characteristic is to generate small
packets on the network. The LanTraffic ™ software is used to generate traffic and
also to capture the transmission rate in Kbps that flows through the stations. Three
scenarios are simulated varying in the distance between the equipments. For each
scenario, a comparative study was made and the WLAN behavior without the
security resource analyzed, then it was analyzed with the WEP fitted and finally
with the WPA/TKIP configured. To develop the experiments it was used a WLAN
network in a controlled environment in the Laboratory Research on Radio System
in PUC Campinas. Therefore, there is not external interference in the signal

transmitted by equipments.

Index terms: WLAN Security, WEP and WPA/TKIP security protocols, Wireless
Network, Standard 802.11, WLAN Performance.



LISTA DE FIGURAS

FIGURA 1 - Arquitetura 802.11 com seus componentes .............eeevveevvemennnnneennnn 24

FIGURA 2 - Especificacao das camadas fisica e MAC Control para WLAN....... 30

FIGURA 3 - Fluxo de dados na pilna TCP/IP.......cccooiiiiiiiieeeeeeeeeeeeee 31
FIGURA 4 - Espacamento minimo entre os canais DSSS...............ccccooeeei, 33
FIGURA 5 - Frame original expandido para o frame WEP.............ccccccovvvriiiiinnis 41
FIGURA 6 - Diagrama do processo para cifrar dados utilizando WEP................ 41
FIGURA 7 - Diagrama do processo para decifrar dados utilizando WEP............ 42
FIGURA 8 - Frame original expandido para o frame WPA/TKIP.........cccccvvvvnnnnes 43
FIGURA 9 - Campo IV do frame WPA/TKIP.........ccooiiieeeeeee e 43
FIGURA 10 - Diagrama do processo de criptografia WPA/TKIP..........cccovvvvveeenes 44

FIGURA 11 - Diagrama do processo para decifrar dados utilizando WPA/TKIP.46

FIGURA 12 - Encapsulamento do protocolo de dados do TCP..........ccccceeeeeennnnn. 47
FIGURA 13 - Frame especifico da 802.11 ... 48
FIGURA 14 - Frame especifico da 802.11 com o campo WEP..............cccceeee.... 48
FIGURA 15 - Frame especifico da 802.11 com o campo WPA/TKIP................... 48

FIGURA 16 - Frame especifico da 802.11 sem seguranga e tamanho do campo
de dados igual @ 762 DYTES. .....ccoee it 49

FIGURA 17 - Frame especifico da 802.11 com WEP e tamanho do campo de
dados iQUAI @ 762 DYTES ....oooeeeieeeeeeee et 49

FIGURA 18 - Frame especifico da 802.11 com WPA/TKIP e tamanho do campo
de dados igual @ 762 DYEES........cooo oo e 49



FIGURA 19 - Frame especifico da 802.11 sem seguranga e tamanho do campo
de dados igual @ 144 DYTES. ......cooo oo 50

FIGURA 20 - Frame especifico da 802.11 com WEP e tamanho do campo de
dados IQUAI @ 144 DYTES......coooiiiiiiee e 50

FIGURA 21 - Frame especifico da 802.11 com WPA/TKIP e tamanho do campo
de dados igual @ 144 DYLES.........oooo e e 50

FIGURA 22 - Frame especifico da 802.11 sem seguranga e tamanho do campo
de dados igual @ 1460 DYIES........coooiiiiiieeeeeeee e e 51

FIGURA 23 - Frame especifico da 802.11 com WEP e tamanho do campo de
dados igual @ 1460 DYTES. ......ccooee i e 51

FIGURA 24 - Frame especifico da 802.11 com WPA/TKIP e tamanho do campo
de dados igual @ 1460 DYEES........cooo i 51

FIGURA 25 - Conexdes TCP estabelecida entre os equipamentos da WLAN....54

FIGURA 26 - Topologia fisica da WLAN no laboratério da PUC Campinas......... 55
FIGURA 27 - AP utilizado n0s exXperimentos...........ccoocuvuiiiiiiieiee e 57
FIGURA 28 - Placa instalada na STA 02.........oovmiiiieiiiiiiiieee e 57

FIGURA 29 - Distancia emulada para 0s trés cenarios...........cccoceeeeiieeiiiinneeenn.n. 61



LISTA DE TABELAS

TABELA 1 - Distribuicdo dos canais no DSSS nas regides mundiais.................. 32
TABELA 2 — Taxas disponibilizadas no padrao 802.11............cciiiieiiiiieinieeeenn, 36
TABELA 3 - Parametros utilizados nos tréS CEeNArios. ..........ccoeveviiiiiiiiiiiiiieeeeeeeenn. 59
TABELA 4 - Execucao dos experimentos: Cenario 01..........cccceveeeeeiininniiiniinnnee. 63
TABELA 5 - Execugao dos experimentos: Cenario 02.............cooevvvvviiveiiiiiniinnnnnnns 63
TABELA 6 - Execugao dos experimentos: Cendrio 03.............cooeiviiiiiiieiiiiiiiiinnnnns 64

TABELA 7 - Taxa de transmissao em Kbps trafegado na WLAN com os tamanhos

dos pacotes variando de 64 @ 1460 DYLES.........oeeeiiiiiiiiiiiiieeeee e 66

TABELA 8 - Taxa de transmissao em Kbps trafegado na WLAN com os tamanhos
dos pacotes variando de 32 @ 256 DYIES..........cceiiiiiiiieeeee e 67

TABELA 9- Taxa de transmissao em Kbps trafegado na WLAN com os tamanhos

dos pacotes mantendo fixo em 1460 bytes...........cooovviiiiiiiiiiiiiiiii e 68
TABELA 10 - Throughput maximo esperado para ambientes IEEE 802.11g....... 69
TABELA 11 - Comparativo de desempenho entre os protocolos de seguranga com
PACOteS de 64 @ 1460 DYLES......ccooeeeeeeeeeeeeeeee e e e e e e e e e e e eeees 70

TABELA 12 - Comparativo de desempenho entre os protocolos de seguranga

com pacotes de 32 @ 256 DYLES........ccooviiiiiiieieee s 71

TABELA 13 - Comparativo de desempenho entre os protocolos de seguranga com

PACOLIES A€ 1460 DYLES ...ttt ae e 72



LISTA DE GRAFICOS

GRAFICO 1 - Comparativo da Taxa da transmissdo em Kbps trafegado na WLAN
com pacotes variando de 64 @ 1460 DYLES........coooveeiiiiiiiiiiiiiiiieee e 67

GRAFICO 2 - Comparativo da Taxa da transmissdo em Kbps trafegado na WLAN

com pacotes variando de 32 @ 256 DYIes........cccoeeiiiiiieiiii e 68

GRAFICO 3 - Comparativo da Taxa da transmissdo em Kbps trafegado na WLAN

com pacotes mantendo fixo em 1460 DYLES........cceuveeeieeeeeiiiieiiiieee e 69

GRAFICO 4 - Comparativo de desempenho entre os protocolos de seguranga

com pacotes de 64 @ 1460 DYIES.........uuuuiiiiiieee e 70

GRAFICO 5 - Comparativo de desempenho entre os protocolos de seguranga

COmM PACOLteS de 32 @ 256 DYIES. ... 71

GRAFICO 6 - Comparativo de desempenho entre os protocolos de seguranga

com PACOtesS de 1460 DYLES......cccoee e e 72



LISTA DE ABREVIATURAS E SIGLAS

APs = Access Points

BPSK = Binary Phase Shift Keying

BSA = Basic Service Area

BSS = Basic Service Set

CCK = Complementary Code Keing

CPU = Central Processing Unit

DA = Destination Address

DBPSK = Differential Binary Phase Shift Keying

DS = Distribution System

DSSS = Direct Sequence Spread Spectrum
DQPSK = Differential Quadrature Phase Shift Keying
ERPs = Enterprise Resource Planning

ESA = Extend Service Area

ESS = Extended Service Set

FTP = File Transfer Protocol

FCS = Frame Check Sequence

HR-DSSS = High Direct Rate Sequence Spread Spectrum
HTTP = Hyper Text Transfer Protocol

IEEE = Institute of Electrical and Electronics Engineers
ICV = Integrity Check Value

IP = Internet Protocol

v = Inicialization Vector

LAN = Local Area Network

LLC = Logic Link Control



MAC
MIC
OFDM
OSI
PLCP
PRNG
QAM
QPSK
RC4
SA
STAs
TA
TCP
TK
TKIP
TSC
TTAK
WEP
WLAN
WM
WNIC
WPA

XOR

Médium Access Control

Message Integrity Code

Orthogonal Frequency Division Multiplexing
Open Systems Interconnection
Physical Layer Convergence Protocol
Pseudo Random Number Generator
Quadrature Amplitude Modulation
Quadrature Phase Shift Keying

Ron’s cipher 4

Source Address

Stations

Trasmiter Address

Transport Control Protocol

Temporal Key

Temporal Key Integraty Protocol
TKIP sequence counter

TKIP-mixed transmit address and key
Wired Equivalent Privacy

Wireless Local Area Network
Wireless Médium

Wireless Network Interface Card
WI-FI Protected Access

Exclusive OR



SUMARIO

1 INTRODUGAOD........eceeirecereeerereeres s seesesassesss e e sas e e sas e e ssssesssassssssesassesnanas 19
2 ARQUITETURA DA WLAN.....coot i cterreceerssseresssnnes s s eessssne s ssssnesesnsesssnsessssnsessnsnes 24
2.1 Camada fisica @ MAC da WLAN.........ccoommmmmir e 29
2.2 Tecnologias utilizadas pela WLAN...........cccocoiiiiiiimii e 31
2.2.1 DSSS (Direct Sequence Spread Spectrum)..................cceevunens 31

2.2.2 OFDM (Orthogonal Frequency Division Multiplexing)............. 33

A T o= o [ Y=Y 1 e e P 34

3 SEGURANGA EM WLAN......ccocceeeeceressseessssns e s s e s sssnne s s snn e ssssneesssns s ssssnnsssnsns 38
3.1 Sistema abertos..........ccccemmiriii e —————— 40
3.2 Sistema de compartilhamento de chave...........cccccmrrriiirrieriee s seeeeeeeeaes 40
3.3 Processo de seguranga WEP..........ccccociiiiiiiinnnsnnssss s sssssssssssssnes 40
3.4 Processo de seguranga WPA /| TKIP.........unnnnnnnnnss s 43

3.5 Estimativa da degradagao do desempenho da WLAN, com a

implantagao dos protocolos de seguranga..........ccccceueememnennnnnnnns 47
4 METODOLOGIA DO EXPERIMENTO.......ccoomiiimrereeemeeeessssmmeeessssmeeeesssnnes 53
4.1 Cenario do eXperimento..........cccccrrririiiisinssmsmnmrr s mssnr e 55
4.2 Hardwares utilizados...........ccceeiiiiiiiiiiiiinnns s s s s 56
4.3 Softwares utilizados..........cccceeiiiiiiiiiii e —— 57
4.4 Procedimentos do experimento..........cccccrerrriinininnsssssssmress s 58
4.5 Geragoes dos pacotes harede WLAN............occiiiiirriccccce e 62
5 RESULTADOS.......ciiiiiieri s s s s s s 65

5.1 Demonstrativo dos resultados.........cceeuireireieeirerreirreren e rrn s ensrenssnns 66



5.2 Avaliagao e analise dos resultados

I 03 0] X [0 I U E-7 - Yo TN RN 74
7 REFERENCIAS. ... ooeeeeeeeeeeeeeeeeeeeanesssesssssssesseesssesssessssssnsssnesssesssessnesssssssesnes 76
80

ANEXOS



19

1 INTRODUGAO

O surgimento da utilizagdo de LANs, pelas empresas e nas residéncias, a partir
do inicio da década de 1990, traz diversas solugdes e diferentes fabricantes como
a IBM, CISCO, 3COMM e outras. Dentre estas solugbes a rede local sem fio
WLAN (Wireless Local Area Network) sdo redes que nao utilizam qualquer tipo de

cabeamento para transmitir dados entre varios equipamentos fixos ou moveis.

A utilizacdo da tecnologia de rede sem fio tem crescido a partir da década de 90
motivada principalmente pelo pre¢co dos equipamentos, melhoria da seguranca e
facilidade de instalacdo e manutencdo da rede. Stallings (2003) cita que uma
WLAN também tem de fornecer algumas fungcées da LAN (Local Area Network),
abrangendo alta taxa de transferéncia de dados, capacidade de cobrir pequenas
distancias, total conectividade entre as STAs e seguranga. Assim, a WLAN nao ira
substituir a LAN cabeada, mas sim complementa-la em lugares e situagbes em

que sua utilizacao trara melhores beneficios.

Dada esta diversidade de solugdes relata Soares; Lemos; Colcher (2000), o IEEE
(Institute of Electrical and Electronics Engineers) formou um grupo denominado
‘Wireless Local-Area Networks Standard Working Group, IEEE Project 802.11,
com o intuito de definir padrées para a WLAN. Em 1997 foi aprovado o padrao
IEEE 802.11, que define as camadas fisicas e MAC (Medium Access Control)
para rede WLAN.

O IEEE ¢é constituido de grupos que sao incumbidos de desenvolver ou
complementar padrdes. Se um padrédo, o qual possui uma identificagdo definida
por um numero, € modificado, esse numero é acrescido de um digito ou uma letra.

Tal fato ocorreu com o padrao IEEE 802.11.

Padrées derivados do IEEE 802.11 foram criados, em especial o 802.11i cuja

caracteristica principal € ampliar a seguranga da WLAN. Em Margo de 2001 o
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IEEE criou o grupo 802.11i com o intuito de desenvolver padrdes para ampliar a

seguranga da WLAN. Em 2004, o grupo sancionou o padrao 802.11i.

A primeira técnica de autenticagcdo, ainda utilizada, é o sistema de
compartilhamento de chave, que consiste de digitos numéricos e alfanuméricos.
As STAs e os APs (Access Points) utilizam uma chave comum ou compartilhada
que sera utilizada para autorizar a comunicagdo entre eles. A STA envia uma
solicitagdo de acesso ao AP informando a sua chave, o AP compara a chave da
STA com uma tabela de chaves. Se a chave existir na tabela, o AP autoriza a

STA a enviar as informagoes.

No fim da década 1990, quando o padrao 802.11 estava sendo estabelecido foi
desenvolvido o protocolo WEP (Wired Equivalent Privacy) para prover maior
confidencialidade para a WLAN. Conforme afirma Duntemans’s (2004), o WEP foi
desenvolvido com o objetivo de dar mais seguranga a rede sem fio protegendo-a
contra os intrusos que tentem acessar a WLAN, atuando nos dados que circulam
pela rede cifrando e decifrando os mesmos nos APs e nas STAs (Stations). O
protocolo WEP utiliza o gerador de numero PRNG (Pseudorandom Number
Generator) do algoritmo RC4 (Ron’s cipher 4), para gerar uma chave que cifra os
dados através de um vetor de inicializagdo denominado |V (Inicialization Vector) e
de uma chave que sera utilizada para cifrar os dados. O WEP utiliza 3 bytes para

gerar o |V, possibilitando a produgao de 16 milhdes de valores diferentes.

Em 2001 os especialistas em criptografia Fluhrer; Mantin; Shamir (2001)
publicaram um documento relatando um ataque tedrico de como capturar uma
chave em uma WLAN protegida pelo protocolo WEP. A partir dessa publicagéo,

surgiram varios softwares livres na Internet para transgredir a segurangca WEP.

Devido a fragilidade detectada no WEP, surge em 2003 o primeiro padrao WPA
(WI-FI Protected Access) apoiado nos padrao inicialmente estabelecido pelo
grupo IEEE 802.11i. Nesse momento, a finalidade do WPA foi melhorar as duas
maiores falhas do WEP, que sao a vulnerabilidade do protocolo e a ineficiéncia na
metodologia de distribuicdo de chave (MASICA, 2007, p.5). Em 2004, o IEEE
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disponibilizou a tecnologia TKIP com o intuito de aumentar a seguranga no padréo
original WPA. “O protocolo TKIP utiliza o algoritmo de criptografia RC4 utilizado
pelo WEP, porém insere outros algoritmos fazendo com que o TKIP aumente
extensivamente o poder e a complexidade da criptografia em rede sem fio,
tornando o wireless muito mais intricado, se ndo impossivel, para um intruso
adentrar em uma rede wireless.” (WI-FI ALLIANCE, 2003, p.7).

Quando surgiram as redes sem fio na década de 80, os desenvolvedores da
tecnologia wireless pensaram principalmente em mobilidade, ndo se preocupando
com a seguranca que esse meio de comunicagdo necessita, sendo que os
equipamentos foram fabricados sem essa funcionalidade. Atualmente as redes
sem fio sdo uma realidade tanto para uso doméstico como, principalmente para a
maioria das empresas. Dessa maneira, 0 quesito seguranga na WLAN passou a
ser a principal preocupacao por parte dos administradores de rede. Para atender
esses requisitos tanto o IEEE como os fabricantes desenvolveram varios
protocolos que implementam seguranga em rede sem fio. Essas novas técnicas
utiizam processo, algoritmos e calculos matematicos para prover maior
segurangca em rede wireless. Logicamente, essas técnicas consomem mais
recursos dos equipamentos tanto de CPU (Central Processing Unit) como de
memoria. Conforme relata Walker (2005) as primeiras geragcbes de APs, e que
ainda estdo em uso, foram desenvolvidas com a mesma tecnologia de
processamento do Intel 80386 com 25 MHZ, onde 90% dos recursos dos APs séo
utilizados para a fungao de controle de transmissdo de dados sem se preocupar
com os aspectos de seguranca. Tem-se que atentar para esses pontos antes de
implementar os protocolos de seguranga em WLAN, pois o impacto no
desempenho podera causar transtornos para os usuarios. Portanto, para
implementar seguranga precisa conhecer o quanto um protocolo de seguranga
consome recursos em relagdo ao outro protocolo, mesmo sabendo que os
equipamentos fabricados atualmente, para serem utilizados em WLAN, sao
desenvolvidos com o intuito de prover seguranga e evitar ao maximo a

degradacéao da performance da rede wireless.
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Para implementar os protocolos de seguranga pode ser necessario fazer upgrade
nos firmaware dos equipamentos. Porém, na maioria dos casos nao necessita
trocar os equipamentos existentes, a ndo ser que o equipamento ndo permita.
Implementagdo de novas técnicas de autenticagdo consome mais recursos dos
equipamentos que as técnicas existentes. Portanto, antes de melhorar a
seguranca da WLAN com a implantacdo dos protocolos de seguranga é

necessario analisar quais serdo os impactos no desempenho da rede.

Objetivo geral desse trabalho é avaliar o impacto no desempenho da rede WLAN
com a implementagado dos protocolos de segurangca WEP e WPA/TKIP, com o
intuito de prever a queda de desempenho na transmissdo de informagdes em
rede em fio. Esse trabalho pretende examinar através de experimento e
posteriormente comparar o quanto o protocolo WEP impacta no desempenho da
WLAN em relagdo a redes sem seguranga. O mesmo sera feito com o protocolo
WPA/TKIP em relagao ao WEP.

Conforme nos alerta Mattar apud Karkotli (2002, p. 13), sabemos que: “todo
trabalho cientifico deve pressupor uma metodologia que dé sustentacao teodrica
ao tema abordado na pesquisa, de modo que os objetivos delimitados possam ser

alcangados com éxito”.

Dessa forma, essa dissertagdo esta organizada em 6 capitulos.

O Capitulo 1 apresenta uma introdugcido ao tema, com o intuito de fornecer uma
visdo geral sobre a rede local sem fio. Também contém informacgdes sobre os

objetivos dessa dissertagéo e a motivagao para a pesquisa.

O Capitulo 2 destaca os conceitos referentes a WLAN, a terminologia utilizada
nessa tecnologia e os componentes da rede sem fio mostrando o relacionamento
entre eles, ilustrando a camada fisica e MAC e as tecnologias de radio DSSS
(Direct Sequence Spread Spectrum) e OFDM (Orthogonal Frequency Division
Multiplexing), utilizadas para a transmisséo de dados entre os componentes da
WLAN. Também descreve os padrées 802.11, 802.11a, 802.11b, 802.11g e
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802.11i estabelecidos pelo IEEE, destacando sua utilizacdo, caracteristicas, e

diferengas entre eles.

O Capitulo 3 descreve as técnicas de seguranga em WLAN, focando nos
sistemas sem seguranga ou abertos, o sistema de criptografia WEP, técnica de
criptografia que o WPA/TKIP implementa e finaliza com uma estimativa da
degradacdo do desempenho da WLAN, com a implantacdo dos protocolos de

seguranga.

O Caitulo 4 apresenta a metodologia, os materiais, os equipamentos e o0s
experimentos executados no laboratério de pesquisa em sistema de radio (LP-

SiRa da PUC Campinas em um ambiente controlado.

No Capitulo 5, através da coleta dos dados obtidos nos experimentos é feito uma
analise comparativa descritiva e grafica, contextualizando o desempenho da

WLAN com a implementagao dos protocolos de seguranga WEP e WPA/TKIP.

O Capitulo 6 faz a conclusao e as consideragdes finais, apresentando o impacto
de performance na implementagao dos protocolos de seguranga em WLAN e os

trabalhos futuros.
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2 ARQUITETURA DA WLAN

A principal funcionalidade da WLAN é a comunicacao entre equipamentos, sem a
utilizacdo de cabos, suportando redes residenciais, pequenos escritérios e redes
empresariais. Em 1997 foi aprovado o padrao IEEE 802.11 que regulamentou a

WLAN, cuja arquitetura e os componentes poderéo ser notados na Figura 1.

DS (Distribution System)

( Basic service
Set (BSS-A)

- - Basic service set
(BSS-B)

Figura 1 — Arquitetura 802.11 com seus componentes.
Fonte — IEEE802.11 (1999)
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a) STA (Station)

Sao dispositivos computacionais com interface para conectar em um ambiente
sem fio. E composto de um MAC, que esta apresentada na Figura 2, e de uma
interface da camada fisica e tem de estar em conformidade com o padrao |IEEE
802.11. E o WNIC (Wireless Network Interface Card) da rede cabeada.
Normalmente as STAs sédo PCs(Personal Computers) utilizados devido a
necessidade de mobilidade. Porém, as STAs podem também ser computadores

fixos com interface que permite conectar em uma rede sem fio.

b) BSS (Basic Service Set)

Conforme nos alerta O’HAra; Petrick (2001, p. 9): “A arquitetura WLAN IEEE
802.11 é construida em torno de um BSS. Um BSS é um conjunto de STAs que
comunicam entre si.” Conforme se observa na Figura 1, a formagao de grupos
de STAs em duas regides distintas, onde em uma regiao esta o grupo STA1(AP),
STA2, STA3 e STA4 formando o BSS-A. Na outra regidao esta o grupo STA5,
STAG e STA7Y constituindo outro BSS-B.

c) BSA (Basic Service Area)

Uma area conceitual onde as STAs de um mesmo BSS podem se comunicar.
Conforme descreve Gast (2002), todos os dispositivos wireless propagam seus
sinais em trés dimensdes. Assim, o termo a ser usado poderia ser volume e nao

area. Porém, o termo area é amplamente utilizado em todos os lugares.
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d) ESS (Extended Service Set)

A cobertura dentro de um BSS se restringe a pequenas areas. O padréo 802.11
permite a criacdo de areas maiores de cobertura através da interconexdo de
varios BSSs dentro de um ESS. Portanto, o ESS € um grupo de um ou mais BSS
conectados através de um backbone, o qual é denominado de DS (Distribution

System).

e) DS (Distribution System)

O DS é uma estrutura légica que interliga as BSAs, possibilitando que as STAs
situadas em diferentes BSSs troquem informacgdes entre si. O padrao 802.11 nao
estipula uma tecnologia especifica para o DS, o qual na pratica fazem com que a
BSS seja uma ESS. Devido a essa caracteristica, atualmente utilizada nas redes
sem fio, quando uma STA passa de um AP para outro, ocorre a interrup¢cédo da

conexao da STA desse AP e a necessidade da STA se conectar no outro AP.

f) ESA (Extend Service Area)

Uma area conceitual onde as STAs de uma ESS podem se comunicar. Os BSAs
conectados pelo DS através dos APs definem uma ESA. A extensao de uma ESA

sempre sera igual ou maior que uma BSA e pode conter varios BSSs.

g) AP (Access Point)

Sao equipamentos que se comunicam com as STAs através de radio freqléncia e

prové acesso ao DS. Os APs tém a capacidade de capturar as informacdes das
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STAs pertencentes a sua BSA e enviar para as STAs pertencentes a outras
BSAs, utilizando o DS. Uma das fungdes mais utilizadas do AP é se conectar a

um DS e também se conectar a uma rede cabeada.

h)  Portal

Um ponto légico o qual uma arquitetura diferente do padrdo 802.11 se conecta no
DS de uma rede 802.11 (IEEE802.11, 1999).

Conforme mostra a Figura 1, o portal esta interligando uma rede 802.x ao DS da
rede 802.11, onde os dados a partir da rede 802.x chegam a uma rede 802.11

através do portal.

Na pratica, o mais utilizado é conectar uma WLAN com uma rede cabeada, onde

o0 AP exerce a funcao de AP e de portal.

Na Figura 1 podemos notar os componentes definidos pela arquitetura |IEEE
802.11. As STAs sao os componentes basicos de uma WLAN. Essas STAs tém
de possuir um periférico de rede sem fio, conhecido como WM (Wireless
Médium). Cada STA pertence a uma BSS, ou seja, a STA 3 pertence a BSS-A e a
STA 6 pertence a BSS-B. As STAs podem sair de uma BSS e entrar em outra
BSS ou simplesmente sair de qualquer BSS. Por exemplo: A STA 3 pode

desassociar da BSS-A e associar na BSS-B.

Conforme ilustrado na Figura 1, tem-se um ESS constituido pela conexéo de dois
BSS. Esse tipo de arquitetura é denominado rede sem fio com infra-estrutura.
Outro tipo de rede sem fio ocorre quando as STAs comunicam entre si sem
utilizar o AP, sendo que o ESS é constituido de um Unico BSS. Nesse caso a rede
€ chamada de rede WLAN Ad Hoc.
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O ESS recebe uma identificacao (ESS-ID) ESS-01. Dentro do ESS-01 os BSS
também recebem uma identificagdo (BSS-ID). Na Figura 1 temos o BSS-A e BSS-

B. A juncao desses identificadores (ESS-ID e BSS-ID) forma a identificacao

(Network-ID) de uma WLAN. Na Figura 1 percebem-se dois network-id, um o
ESS-01BSS-A e o outro ESS-01BSS-B.

De acordo com Stallings (2003), os servigos citados a seguir, sdo implementados

para que haja a interagcdo entre os componentes da rede WLAN com infra-

estrutura. S3o eles:

Distribuicdo: E utilizado pelas STAs para transmitir dados de uma STA em
um BSS para outra STA em outro BSS. Observando a Figura 1. Para que a
STA 2 envie dados para a STA 7, estes devem ser encaminhados para o
AP (STA 1) que passa o dado para o DS que tem o trabalho de direcionar o
dado para AP(STA 5). O AP(STA 5) recebe o dado e envia para a STA 7.

Integracdo: E utilizado pelas STAs para transmitir dados de uma STA que
pertence a uma arquitetura IEEE 802.11 para uma STA pertencente a uma
arquitetura IEEE 802.x e vice versa. Essas duas arquiteturas estao
interligadas fisicamente através do DS. Na Figura 1, o Portal esta
conectado de um lado em uma LAN cabeada e no outro lado em uma rede

sem fio.

Associagao: Utilizado para registrar a STA em um AP. Para enviar frame,
uma STA tem estar associada a um AP. O DS utiliza as informacgdes da
associagao para determinar qual AP a STA esta conectada. Uma STA
pode estar associada somente em um AP. Na Figura 1, para a STA 2
enviar frame para o AP(STA 1), primeiramente tem solicitar um pedido de

associagao para o AP(STA 1).

Dissociacao: Esse servico finaliza uma associacao existente entre a STA e
o AP. A dissociacado é executado se a STA necessitar sair da WLAN ou

migrar de AP. O servigo pode ser executado tanto pela STA como pelo AP.
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Reassociacdo : E o servico que permite uma STA mover de um AP para
outro AP. O AP nunca inicia o processo de reassociacdo. Essa funcao é
sempre iniciada pela STA. Apds a reassociacdo o DS atualiza o novo
enderegco da STA. Na Flgura 1, se a STA 2 necessitar se associar ao
AP(STA 5), primeiro a STA 2 é desassociada do AP(STA 1) e tera que

solicitar uma reassociagao ao AP(STA 5).

Autenticacdo: Autenticagcdo é um requisito imprescindivel para que
somente os usuarios autenticados pelo AP acessem a WLAN. Na Figura 1
o usuario da STA 6 tem de ser autenticado pelo AP(STA 5), para poder

enviar utilizar a rede sem fio.

Privacidade: Implementar servico de segurangca € fundamental para a
confiabilidade das informagdes que circulam pela rede sem fio. A WLAN
tem de fornecer servicos que dificultam a captacdo das informacdes por
agentes ndo autorizados. O padrdo 802.11 oferece servigos de seguranga
que dificultam o acesso indevido as informagdes. Os servicos de

seguranga serao discutidos detalhadamente mais adiante no Capitulo 3.

Camada fisica e MAC da WLAN

O ambiente de comunicagao sem fio utiliza as tecnologias das camadas fisicas e

de enlace, em especial a sub camada MAC, que foram desenvolvidas para

suportar o padrao 802.11. Primeiramente, duas faixas de frequéncias de radio

(2,4 e 5,4 MHz) estao padronizadas, sendo que as de frequéncias de radio sao

as mais utilizadas devido principalmente, conforme relata Tanenbaum (2003), ao

fato de nao necessitarem de licenciamento, podendo atravessar pequenos

obstaculos e permitindo a sua utilizacdo em ambientes abertos e fechados.

O modelo OSI (Open Systems Interconnection) define as camadas de enlace e

fisica. O IEEE diante das exigéncias de redes por difusdo (cabo, wireless)
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redefiniu a camada de enlace, constituindo-a por subcamada LLC (Logic Link
Control) e MAC (Medium Access Control). Esta ultima se relaciona diretamente
com a camada fisica como podemos observar na Figura 2, onde salienta o padrao
802.11.

I

|

802.2 LLe |

|

|

-1

802.3 802.4 802.5 802.6 802.9 802.11 802.16 |

MEDIUM MEDIUM MEDIUM MEDIUM MEDIUM MEDIUM MEDIUM MAC |

ACCESS ACCESS ACCESS ACCESS ACCESS ACCESS ACCESS |
802.3 802.4 802.5 802.6 802.9 802.11 802.12 PHYSICAL

PHYSICAL PHYSICAL PHYSICAL PHYSICAL PHYSICAL PHYSICAL PHYSICAL LAYER

Figura 2 — Especificagdo das camadas fisica e MAC Control para
WLAN
Fonte — IEEE802.11 (1999)

Conforme ilustra a Figura 2, a camada fisica “802.11 PHYSICAL” é a interface
entre a MAC e a midia, a qual transmite os frames para a rede sem fio, sendo que
o objetivo da 802.11 especificamente é tratar a MAC e a camada fisica
(PHYSICAL), tornando as camadas superiores independentes da camada fisica

conforme esta apresentado na Figura 3.



Aplicagcao Aplicacao
TCP =P | Trasporte Trasporte
I[P 3P| | Rede Rede
Enlace * Enlace A
Fisica 880022_'121 Fisica
4 Fluxo de Dados >

Figura 3 — Fluxo de dados na pilha TCP/IP
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A Figura 3 mostra que interface 802.11 atende completamente a pilha do

protocolo TCP/IP (Transport Control Protocol | Internet Protocol) sem a

necessidade de qualquer adaptacao para funcionar com aplicagdes que utilizam o

protocolo TCP/IP. Ou seja, aplicagdes que utilizam o protocolo TCP/IP sao

independentes do tipo de interface da rede sem fio.

Na camada fisica o padrdo 802.11 contempla duas tecnologias para a utilizagao

de frequéncia para a transmissdo de dados entre os componentes da WLAN, o

DSSS (Direct Sequence Spread Spectrum) e OFDM (Orthogonal Frequency

Division Multiplexing)

2.2 Tecnologias utilizadas pela WLAN

2.21 DSSS (Direct Sequence Spread Spectrum)

O DSSS ¢ suportado pelo padrao utilizando frequéncia de 2,4 GHz divido em 14

canais conforme Tabela 1 abaixo.
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Tabela 1 — Distribuigcao dos canais no DSSS nas regiées mundiais

Numero Frequéncia

EUA /

Canal GHz Brasil Europa Franga Espanha Japao
01 2,412 X X
02 2,417 X X
03 2,422 X X
04 2,427 X X
05 2,432 X X
06 2,437 X X
07 2,442 X X
08 2,447 X X
09 2,452 X X
10 2,457 X X X X
11 2,462 X X X X
12 2,467 X X
13 2,472 X X
14 2,484 X

Fonte — O’Hara; Petrick (2001)

Na Tabela 1, nota-se que na América do Norte é permitido utilizar 11 canais entre

2,412 GHz e 2,462 GHz. Sao autorizados 13 canais na Europa, com exce¢ao da

Espanha e Francga, 1 canal no Japao, 2 canais na Espanha e 4 canais Francga.

De acordo com O’HAra; Petrick (2001), para que nao haja interferéncia entre os

canais, os mesmos tém de estar espagcados em freqliéncias de 25 MHz. Assim,

no padrao da América do Norte, o0 mesmo utilizado no Brasil, permite a utilizagao

de trés canais independentes, na mesma faixa de frequéncia de 2,4 GHz

conforme Figura 4.
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Figura 4 — Espagamento minimo entre os canais DSSS
Fonte — O’Hara; Petrick (2001)

A disposicao dos canais ilustrado na Figura 4 permite a configuragdo de multiplas
redes para operar simultaneamente em uma mesma area. Ou seja, configura-se
um AP para operar no canal 1, outro no canal 6 e um terceiro no canal 11. Em

funcéo da distancia entre os APs, canais intermediarios podem ser utilizados.

O DSSS utiliza as modulagbes DBPSK (Differential Binary Phase Shift Keying) e
DQPSK(Differential Quadrature Phase Shift Keying) para fornecer taxas a 2 Mbps
e 1 Mbps. Para fornecer taxas a 11 Mbps e 5,5 Mbps, o DSSS utiliza modulagao
HR-DSSS(High Direct Rate Sequence Spread Spectrum) com a técnica
CCK(Complementary Code Keing).

2.2.2 OFDM (Orthogonal Frequency Division Multiplexing)

De acordo com (ROSHAN; LEARY, 2003, p. 125), “OFDM fragmenta o canal, em
canais pequenos e independentes de transmiss&do ortogonal com menor taxa de
transmissdo utilizando menor banda”. Ainda é importante salientar que essa
tecnologia € utilizada em WLAN nos padrdes 802.1a e 802.11g, permitindo que

esses padroes utilizem velocidades na camada fisica de 54 Mbps.
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A técnica OFDM distribui os dados a serem transmitidos em partes
menores, 0s quais sao transmitidos simultaneamente sobre canais de
multipla freqiéncia que estdo espacejados independentemente. Esse
espacejamento proporciona a ortogonalidade que evita o demodulador
de enxergar outras freqiéncias que n&o |Ihe pertence. Os beneficios do
OFDM séao a alta eficiéncia do espectro, o poder de recuperacdo da

freqiéncia do radio e uma menor distorgdo dos multiplos caminhos.

(KHAN; KHWAJA, 2003, p.37-38).

O OFDM fornece taxas de transmissdo que varia de 6 Mbps a 54 Mbps,
dependendo das técnicas de modulacdo utilizada. As técnicas usadas séo o
BPSK (Binary Phase Shift Keying), QPSK (Quadrature Phase Shift Keying) e a
QAM (Quadrature Amplitude Modulation) dependendo da taxa de transmissao

utilizada.

2.3 Padroes 802.11

Conforme relata Duntemann’s (2004), uma importante fungdo do IEEE é
desenvolver e estabelecer padrdes tecnoldgicos. Padronizar é importante porque
amplia o mercado e possibilita os diferentes fornecedores a produzir tecnologias
que possam interagir e comunicar umas com as outras. Na WLAN existem varios

padrdes derivados do 802.11, cada um com suas caracteristicas.

Para suportar a arquitetura de rede sem fio, o IEEE definiu o padrao IEEE 802.11.
Depois definiu os padrbes 802.11a, 802.11b, 802.11g e o padrao 802.11i, os

quais estao sintetizados a seguir.
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a) IEEE 802.11

Foi o primeiro padrao especificado pelos IEEE em 1997, o qual opera em uma
freqiéncia de 2,4 GHz, utilizando o sistema DSSS para fornecer taxas de 1 ou 2
Mbps (IEEE802.11, 1999).

b) IEEE 802.11a

Esse padrdo opera em frequéncia de 5,4 GHz. Atuando nessa frequéncia a
interferéncia ou ruido é menor, pois ndo ha compartilhamento do meio de
transmissao com os telefones sem fio, fornos micro ondas e outros equipamentos
que utiliza a frequéncia de 2,4 GHz. Sua caracteristica difere do padrdo 802.11
principalmente na camada fisica de rede, pois utiliza freqiéncia e 5,4 GHZ.
Portanto, a camada fisica teve que ser alterada para atender o padrao 802.11a
(IEEE802.11a, 1999). De acordo com Rufino (2005), esse padréao utiliza o sistema
OFDM, disponibilizando taxas até 54 Mbps, sendo essas taxas alocadas

dinamicamente.

c) IEEE 802.11b

O padrédo 802.11b opera em uma frequéncia igual a do 802.11, utilizando o
sistema DSSS. Conforme relata Roshan; Leary (2003), em 1997 o grupo de
trabalho IEEE 802.11 definiu o padrdo 802.11b com a utilizacdo do DSSS com as
técnicas DBPSK e DQPSK provendo taxas de 2 Mbps e 1 Mbps respectivamente
e adicionou mais duas taxas de transmissdo, uma de 5,5 Mbps e outra de 11

Mbps através da utilizagdo do HR-DSSS com a técnica de propagagéo CCK.
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d) IEEE 802.11g

Esse padrdao foi liberado em 2003 disponibilizando as mesmas taxas de
transmissdao do padrao 802.11a, mas operando em uma freqiéncia igual do
802.11b. As interfaces 802.11g utilizam a melhor velocidade nominal, para

trafegar os dados utilizando o OFDM com as taxas descritas na Tabela 2.

O padrao 802.11g é totalmente compativel com o padréo 802.11b. Ou seja, um
AP operando no padrao 802.11g se comunica com uma STA operando no padrao
802.11b(IEEE802.11g, 2003).

As taxas em Mbps disponibilizadas no padrdo 802.11a, 802.11b e 80.11g estédo
apresentadas na Tabela 2.

Tabela 2 — Taxas disponibilizadas no padrao 802.11

Especificagao Modulagao (Jlao);as)

802.11/80211b /

802.11g DBPSK 1
802.11/80211b /

802.11g DQPSK 2
80211b / 802.11¢g CCK 5,5
80211a/802.11g BPSK 6
80211a/802.11g BPSK 9
80211b / 802.11¢g CCK 11
80211a/802.11g QPSK 12
80211a/802.11g QPSK 18
80211a/802.11g QAM 36
80211a/802.11g QAM 36
80211a/802.11g QAM 48
80211a/802.11g QAM 54

Fonte — O’Hara; Petrick (2001)
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e) IEEE 802.11i

Em marco de 2001 o IEEE formou o grupo 802.11i com o intuito de desenvolver
padrdes para ampliar a seguranga da WLAN. Em 2004 o grupo sancionou o
padrdao 802.11i que introduz o estabelecimento e gerenciamento de chave e
amplia o algoritmo de criptografia e autenticagdo. Para aumentar a seguranga em
rede WLAN esse padrédo utiliza o protocolo TKIP e também pode utilizar a
tecnologia de autenticagcao do 802.1X (IEEE802.11i, 2004).

A seguir estdo expostos os mecanismos de seguranca em rede wireless incluindo

os estabelecidos pelo padréo IEEE 802.11i.
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3 SEGURANCA EM WLAN

De acordo com Rufino (2005), em redes cabeadas a seguranca fisica € um item
de risco a ser considerado. Em rede sem fio esse componente € ainda maior,
visto que, o controle de acesso a uma WLAN & muito menor que o controle de
acesso a uma rede cabeada. Se antes para acessar uma rede precisava de um
ponto de rede cabeada, com a tecnologia de rede sem fio 0 acesso a uma rede
pode ser feito a dezenas ou centenas de metros ao redor e externamente a

empresa.

Em rede com fio essa vulnerabilidade pode ser mitigada através de
gerenciamento de controle de acesso a rede, permitindo que somente pessoas
autorizadas se conectem na rede. Em rede sem fio, como os equipamentos nao
utilizam cabo e sim freqléncia de radio para transmitir os dados, estranhos
podem capturar os dados sem ser necessario conectar fisicamente na rede.
Portanto, para prover seguranga nas informagcdes em WLAN €& fundamental

implementar processos de criptografias nas informacoes.

O intuito do processo de criptografia, no que tange a WLAN é prover a
privacidade das informagdes que trafegam pela rede sem fio. Os dados cifrados
devem ser decifrados somente pelos elementos autorizados a fazer essa

operacao.

Conforme citado por Khan; Khwaja (2003) criptografia é uma disciplina
matematica utilizada para garantir a confidencialidade e a integridade das
informacdes. Criptografia de dados € um processo onde os dados originais ou
texto puro (plaintext) é transformado em dados ou texto cifrado (ciphertext)
através de operagdes denominadas de algoritmo de criptografia. Os caracteres
utilizados para cifrar e decifrar os dados sdo chamados de chave para cifrar e
decifrar os dados. Existem dois tipos de algoritmo de criptografia: simétrica e
assimétrica. Simétrica utiliza a mesma chave para cifrar e decifrar os dados,

enquanto o assimétrico utiliza chaves diferentes. O RC4 (Ron’s cipher 4), o qual é
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utilizado pelo WEP e pelo WPA/TKIP, utiliza o algoritmo simétrico para cifrar os

dados.

Conforme relata Schneier (1996), o RC4 foi desenvolvido em 1987 por Ronald
Rivest e até 1994 foi propriedade da RSA Data Security ' sendo que detalhes do
algoritmo somente era disponibilizado apds assinar um termo de compromisso de
ndo divulgar o algoritmo. Em setembro 1994 foi enviado, anonimamente, para
uma lista de discussdo na internet, um algoritmo igual ao desenvolvido por
Ronald. Mesmo com a discordancia da RSA Data Security, o RC4, que era
mantido como segredo industrial se tornou publico e passou a ser debatido e

disseminado em congressos, cursos e grupos de discussodes.

O RC4 é um gerador de bytes aleatorio, através de uma chave de dados de
tamanho variavel que serao utilizados para cifrar as informagdes. No destino sera
executado o RC4 utilizando a mesma chave para gerar os bytes e decifrar as

mensagens.

O WEP e o WPA/TKIP utilizam o RC4 para gerar bytes aleatdrios em seus
processos de criptografia conforme descrito a seguir. Além desses protocolos de
criptografia € descrito a seguir o sistema de rede sem fio sem seguranga ou
aberto e também o sistema de seguranga com compartilhamento de chave, o qual

nao possui nenhum processo de criptografia.

! RSA Data Security € uma empresa publica, sediada em Bedford, Massachusetts. Anteriormente

era designada de Security Dynamics, que a adquiriu em 1996 e a DynaSoft AB em 1997. O nome
RSA deriva dos seus fundadores, Ron Rivest, Adi Shamir e Len Adleman, trés professores do
Instituto MIT. Esta empresa dedica-se, sobretudo, a criptografia, e organiza, anualmente, a
conferéncia RSA Conference.



40

3.1 Sistemas abertos

Sao os sistemas autenticacdo nula, onde as STAs acessam a WLAN sem
qualquer algoritmo de autenticacdo (IEEE802.11, 1999). Todas as STAs

comunicam entre si e com todos os APs sem nenhuma verificagdo de seguranca.

Portanto, na rede de sistema aberto ndo devem transitar informacdes

confidenciais.

3.2 Sistema de compartilhamento de chave

As STAs e os APs utilizam uma chave comum que sera utilizada para autorizar a
comunicacao entre eles. A STA envia uma solicitacdo de acesso ao AP
informando a sua chave, o AP compara a chave da STA com uma tabela chaves.
Se a chave existir na tabela, o AP autoriza a STA a enviar as informagdes. O mais
utilizado é configurar o AP informando os enderegcos MAC das STAs que poderao
se comunicar com o AP. Quando o AP recebe uma solicitacdo de uma STA, o
mesmo verifica se o enderego MAC da STA esta contida em sua tabela para

autorizar a comunicacao.

3.3 Processo de segurangca WEP

Na década 1990 quando o padrdo 802.11 foi liberado com o intuito de prover
maior confidencialidade para a WLAN, foi desenvolvido o0 mecanismo de
seguranga equivalente a transmissédo por fio WEP((Wired Equivalent Privacy).
Conforme afirma Duntemann’s (2004), o objetivo do WEP é proteger a rede sem
fio contra intrusos que tentarem acessar a WLAN. O WEP protege os dados que
circulam pela WLAN criptografando os mesmos que passam entre os APs e as

STAs. Porém, o WEP ndo é um mecanismo de criptografia end-to-end, nao
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distribui ou gerencia criptografia de chaves, ndo oculta o trafego entre as STAs da
rede, ndo autentica usuarios, somente verifica chaves criptografadas. Na
configuracdo do WEP ¢é permitido definir quatro chaves a ser utilizada no

processo de criptografia e para permitir que os equipamentos se conectem ao AP.

O protocolo WEP utiliza o gerador de numero PRNG (Pseudo Random Number
Generator) através do algoritmo RC4, para gerar uma chave que ira cifrar os
dados através de um vetor de inicializacao conhecido como IV e de outra chave

que sera utilizada para cifrar os dados.

Esses novos campos fazem parte do frame WEP conforme mostra a Figura 5

abaixo.

4 bytes > =1 byte 4 bytes
\Y] MPDU - Dados do Frame ICV
Parte nao
criptografada Parte criptografada

Figura 5 — Frame original expandido para o frame WEP
Fonte — IEEE802.11b (1999)

O WEP constréi um frame incluindo 4 bytes no inicio e 4 bytes no fim do frame
original, sendo os 3 primeiros bytes do inicio utilizados para gerar o vetor de
inicializagcdo, permitindo a produgdo de 16 milhdes de valores diferentes. O
quarto byte contém o valor que define qual das quatros chaves sera utilizada. O
algoritmo WEP é um processo no qual um conjunto de informagdo nao cifrado
passa por varias etapas antes das informagdes serem enviadas pela rede

wireless, conforme nota na Figura 6.

N Nova Chave Valores para

v Fase secreta WEP criptogrzfia

Chave I PRNG

secreta RC4 XOR Parte criptografada
. — | v Frame IcV

Algoritmo de Original
Frame Integridade Frame ] Frame expandido WEP
Original Original IcV

Figura 6 — Diagrama do processo para cifrar dados utilizando WEP
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Conforme apresenta a Figura 6, na Fase | a chave secreta é concatenada com o
vetor de inicializagdo (IV) resultando em uma nova chave secreta que sera a
entrada para o WEP PRNG, o qual gera os valores que serao utilizados para cifrar
os dados de origem, através da técnica XOR (Exclusive OR). Através dos dados
do frame original é calculado o ICV (integrity Check Value). O resultado € um
frame expandido WEP com uma parte criptografadas e o vetor de inicializagcao
(IV) que continua sem criptografia. Esse frame sera enviado para o meio de

transmissao sem fio.

No ponto de destino da informagao, o processo é executado da maneira inversa,

ilustrado na Figura 7 abaixo.

Rejeita o
Chave Valores para Frame
—) Nova Chave| WEP 7
secreta Fase ¢ PRNG decriptografia TNéo

h 4

| RC4 Algoritmo de
XOR [ Frame Integridade '
Original Sim  Aceita o
Parte criptografada Frame
Frame ’
\"} Original ICV| Icv

Figura 7 — Diagrama do processo para decifrar dados utilizando WEP

A Figura 7 ilustra o processo de decifragem WEP. O vetor de inicializagdo que
chegou no frame em conjunto com a chave secreta irdo gerar uma nova chave
secreta, o qual sera a entrada para o WEP PRNG que através do algoritmo RC4
ira gerar os valores para decifrar os dados do frame. No final do processo é
calculado outro ICV que sera comparado com o ICV gerado no equipamento que
enviou o frame. Se forem diferentes o frame esta com erro e sera descartado, se
forem iguais o frame esta integro e sera enviado para as camadas superiores

para processamento.

Em 2001 os especialistas em criptografia Fluhrer; Mantin; Shamir (2001)
publicaram um documento relatando um ataque teérico de como capturar a chave
de criptografia em uma WLAN protegida pelo protocolo WEP. A partir dessa

publicagdo, surgiram varios softwares livres na Internet para transgredir a
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seguranca WEP. A partir do momento que a fragilidade da tecnologia de
seguranca WEP tornou-se visivel, o IEEE comegou a estudar o desenvolvimento
de um padréao de seguranca que fosse mais confiavel que o padrao WEP. Esse

padréo é o IEEE 11i com a especificagado do protocolo WPA.

3.4 Processo de segurangca WPA / TKIP

Em 2003, foi apresentado o primeiro protocolo WPA apoiado nos padrbes
inicialmente estabelecidos pelo grupo do IEEE 802.11i. Nesse momento a
finalidade do WPA foi aprimorar as duas maiores falhas do WEP que sdo a
vulnerabilidade do protocolo e a ineficiéncia na metodologia de distribuicdo de
chave (MASICA, 2007). Em 2004, o IEEE disponibilizou a tecnologia TKIP com o
intuito de aumentar a seguranga no padréo original WPA utilizando o mesmo
algoritmo de criptografia RC4 que é usado pelo WEP, porém insere outros

algoritmos e acrescenta mais campos no frame, conforme ilustrado na Figura 8.

8 bytes >=1 byte 8 bytes 4 bytes
\Y} PDU - Dados do Frame MIC IcVv
Parte ndo .
criptografada Parte criptografada

Figura 8 — Frame original expandido para o frame WPA/TKIP
Fonte — IEEE802.11i (2004)

Conforme mostra a Figura 8 o vetor de inicializagao (IV) foi estendido de 3 para 6
bytes e foi incluido o campo MIC (message integrity code) apds o campo de
dados. O vetor de inicializacédo do TKIP é composto de 6 bytes subdivido em 6

campos TSC (TKIP sequence counter) apresentado na Figura 9.

TSCO | reservea| TSC1 | RiE ik | TSC2|TSC3 | TSC4 | TSC5

Figura 9 — Campo IV do frame WPA/TKIP
Fonte — IEEE802.11i (2004)
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O campo “E” tem o tamanho de 1 bit e indica se os campos TSC2 , TSC3, TSC4 e
TSC5 seréo utilizados. Se o campo “E” for igual 1 deverao ser utilizados, se for 0
nao serao utilizados. O campo “K” de 2 bits € o ID da chave, o campo “R” de 5 bits
e 0 byte entre os campos TSCO e TSC1 sdo reservados. Os campos TSCO a

TSC5 séo utilizados no processo de criptografia apresentado na Figura 10 abaixo.

— Nova Chave Valores para
TA secreta | WEP | criptografia
| Fase Fase » PRNG
K | TTAK 11 RC4
—) —
TSC2 TSC3 TK
TSC4 TSC5 —) .
TSCO TSC1 Parte criptografada
Frame
XOR
— IV Original MIC| ICV
_ Algoritmo de, Frame expandido WPA/TKIP
Frame Original Frame Integridade | Frame
*DA+SA+ MIC— original | M! Original| MIC/| ICV—|
Prioridade

Figura 10 — Diagrama do processo de criptografia WPA/TKIP

A Figura 10 ilustra o processo de criptografia do WPA/TKIP. Em relagdo ao WEP
o processo WPA/TKIP acrescenta outras fungdes, as quais serdo descritas a

seqguir.

Antes de gerar a chave secreta utilizada para calcular os valores para criptografia,

0 processo passa por duas fases. Na Fase | os parametros de entrada sao:

« TA (Trasmiter Address) — E composto pelo MAC address do transmissor do

frame.

o« TK (Temporal Key) — Dentre as novidades do WPA/TKIP é a possibilidade
da preservagcdo do segredo mediante a troca constante da Temporal key
(RUFINO, 2005). Seu tamanho varia de 40 a 64 caracteres.

e TSC2, TSC3, TSC4 e TSC5 — Cada campo TSC possui 1 byte e sao

gerados dinamicamente.



45

Esses trés campos passam na Fase | por um sistema de calculo gerando o
campo TTAK (TKIP-mixed transmit address and key) de 10 bytes. Esse campo
sera utilizado como entrada pela Fase Il junto com o TK e TSCO e TSC1. A saida
sera uma nova chave secreta de 16 bytes que sera a entrada para o WEP PRNG.
Como no processo de criptografia WEP, o PRNG/RC4, gera os valores que serao
utilizados para cifrar os dados de origem e também o campo MIC, através da
técnica XOR.

O WPA/TKIP adiciona o campo MIC (message integrity code) que visa detectar
mensagens falsificadas e outras tentativas de violagdo nas transmissbes que
utilizam a WLAN. O MIC é composto de 8 bytes gerado a partir de um sistema de
calculo que utiliza os campos do frame DA (Destination Address), SA (Source
Address), priority e o dados de origem. O MIC sera utilizado no processo de
decifragem, descrito abaixo, para detectar possivel tentativa de acesso néao

autorizado ao frame da WLAN.
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Rejeita o
Chave Valores para Frame
WEP ores par:
secreta Fase | Nova Chave PRNG |decriptografia T
lell | —secreta Algoritmo d Nao
RC4 goritmo de
Original Sim  verifica
Parte criptografada XOR MiC
Frame Ic »
V| original | MIC IcV
MIC|
N _ Sim Recebe o
Verifica Frame Original frame
MiC ’ +DA+SA+ [ MIC'——)
Prioridade

2 tentativas
em 1 minuto

AP desassocia
todas as STAs

AP aguarda 60
segundos

l

AP reinicia o
processo de
associagao de
STAs

Figura 11 — Diagrama do processo para decifrar dados utilizando
WPA/TKIP

Idéntico ao processo de cifragem, o processo de decifragem WPA passa por duas
fases antes de gerar a nova chave secreta a ser utilizada pelo WEP PRNG. Na
Figura 11, se observa que apos a verificagdo do campo ICV, existe a verificagao
de integridade do campo MIC. Se o campo MIC que foi calculado na origem e
enviado pela rede, for diferente do campo MIC calculado novamente no processo
de decifragem do destino, o sistema considera que o campo MIC pode ter sido

violado.

Um erro no recebimento do campo MIC, pode ser sinal de uma tentativa de
violagao na rede WLAN protegida pelo protocolo de segurangca WPA/TKIP. Se

ocorrerem dois erros no recebimento do campo MIC no periodo de um minuto o
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WPA/TKIP desassocia todas as STAs conectadas no AP e o mesmo fica
indisponivel durante 60 segundos. Isso dificulta um invasor de enviar um grande

numero de falsas tentativas em um curto periodo de tempo (IEEE802.11i, 2004).

Conforme descrito acima, os protocolos de seguranga além de utilizar algoritmos
e calculos matematicos adicionam informagdes nos pacotes a serem transmitidos,

impactando no desempenho da rede sem fio.

3.5 Estimativa da degradagcao do desempenho da WLAN, com a

implantacéo dos protocolos de seguranca

Pode-se estimar o impacto no desempenho na WLAN, devido as informagdes

incluidas no frame, as quais serao utilizadas no processo de seguranca.

Conforme salienta Torres (2001), na cada camada do TCP/IP é incluido
cabecalho (header) com informagdes de controle usadas por cada uma das

camadas do protocolo.

Cal?recgglho Area de dados do pacote TCP
[} [}
[} [}
I I
[} [}
[} [}
I I
[} [}
Cabecalho 5
P Area de dados do datagrama IP
[} [}
[} [}
I I
[} [}
[} [}
I I
[} [}
Cabecalho .
do quadro Area de dados do quadro

Figura 12 — Encapsulamento do protocolo de dados do TCP
Fonte — Torres (2001)
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Na Figura 12 observa-se que na camada de transporte TCP, o protocolo inclui o
cabecgalho (header TCP), a camada IP adiciona o cabegalho (header IP) e a
camada de interface de rede inclui o cabecgalho (header) do quadro (frame). Em
uma WLAN sao incluidas informacdes especificas do padrao 802.11, apresentada

na Figura 13.
24 bytes 30 bytes 20 bytes 20 bytes > =1 byte 4 bytes
MAC IP TCP
Dados
PCLP Cabegalho | Cabecalho | Cabecalho FCS

Figura 13 — Frame especifico da 802.11

Nota-se na Figura 13, o padrdo 802.11 insere o cabegalho denominado
preambulo PLCP (Physical Layer Convergence Protocol) de 24 bytes no inicio do
frame (IEEE802.11, 1999).

O protocolo de seguranga WEP insere 8 bytes e o WPA/TKIP adiciona 20 bytes

no frame apresentado nas Figuras 14 e 15 respectivamente.

24 bytes 30 bytes 8 bytes 20 bytes 20 bytes >=1Dbyte 4 bytes

MAC . P TCP
PCLP Header KWEP/ Header Header Dados FCS

~———

Figura 14 — Frame especifico da 802.11 com o campo WEP

24 bytes 30 bytes 0 byte 20 bytes 20 bytes >=1Dbyte 4 bytes

MAC [+ wPA/ IP TCP
PCLP Header K TKIP Header Header Dados FCS
S ~—

Figura 15 — Frame especifico da 802.11 com o campo WPA/TKIP

Com a inclusao dos campos WEP e WPA/TKIP é possivel estimar o quanto essas
informacdes degradam o desempenho da WLAN devido ao incremento no
tamanho do frame. O processamento dos dados para cifrar/decifrar os dados e o

efeito da atenuagédo os quais degradam o desempenho da WLAN n&o serdo
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estimados nessa secdo. Esses fatores serdo concluidos apdés a execucao do

experimento.

Conforme sera descrito, em detalhe no Capitulo 4, os tamanhos dos pacotes
variam em trés conjuntos e pode-se estimar a degradagdo de desempenho em

cada um deles.

No primeiro conjunto, os tamanhos dos pacotes variam entre 64 e 1460 bytes.
Para a finalidade de estimativa, sera considerado o tamanho médio dos pacotes
entre 64 e 1460 igual a 762 bytes. Dessa maneira os tamanhos dos frames com
0s equipamentos configurados sem seguranga, com o WEP e WPA/TKIP sao os

apresentados nas Figuras 16, 17 e 18.

24 bytes 30 bytes 20 bytes 20 bytes 762 bytes 4 bytes
MAC IP TCP
Dados
PCLP Cabegalho | Cabecgalho | Cabecalho FCS

Figura 16 — Frame especifico da 802.11 sem seguranga e tamanho do
campo dados igual 762 bytes

24 bytes 30 bytes 8 bytes 20 bytes 20 bytes 762 bytes 4 bytes

MAC . P TCP
PCLP Header KWEP/ Header Header Dados FCS

- ~———

Figura 17 — Frame especifico da 802.11 com WEP e tamanho do campo
dados igual 762 bytes

24 bytes 30 bytes 0 byte 20 bytes 20 bytes 762 bytes 4 bytes

MAC [+ wpPa/ IP TCP
PCLP Header KTKIP Header Header Dados FCS

~———

Figura 18 — Frame especifico da 802.11 com WPA/TKIP e tamanho do
campo dados igual 762 bytes
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De acordo com a Figura 16, o frame contém um total 860 bytes. Conforme mostra
a Figura 17, quando no equipamento é configurado o WEP ha um acréscimo de 8
bytes no frame, que acarreta uma sobrecarga de 1% em relagcdo ao frame sem
seguranca. A Figura 18 apresenta o frame com o WPA/TKIP habilitado, ocorrendo
um acréscimo de 20 bytes em relagdo ao frame sem seguranga € 12 bytes em
relacdo ao frame com o WEP, afetando a performance da WLAN em 2% em

relacao a sem segurancga e 1,5% em relagao ao protocolo WEP.

No segundo conjunto, os tamanhos dos pacotes variam entre 32 e 256 bytes. Da
mesma maneira que na estimativa anterior, sera considerado o tamanho médio
dos pacotes entre 32 e 256 igual a 144 bytes. Assim, os frames com 0s
equipamentos configurados sem seguranga, com o WEP e WPA/TKIP s&o os
apresentados nas Figuras 19, 20 e 21, onde nota-se na Figura 19 que o frame

sem seguranga possui o tamanho de 242 bytes.

24 bytes 30 bytes 20 bytes 20 bytes 144 bytes 4 bytes
MAC IP TCP
Dados
PCLP Cabegalho | Cabecgalho | Cabecalho FCS

Figura 19 — Frame especifico da 802.11 sem seguranca e tamanho do
campo dados igual 144 bytes

24 bytes 30 bytes 8 bytes 20 bytes 20 bytes 144 bytes 4 bytes

MAC . IP TCP
PCLP Header KWEP/ Header Header Dados FCS

- ~———

Figura 20 — Frame especifico da 802.11 com WEP e tamanho do campo
dados igual 144 bytes

0 byte
MAC [+ wpPa/ IP TCP
PCLP Header KTKIP Header Header Dados FCS
N——

Figura 21 — Frame especifico da 802.11 com WPA/TKIP e tamanho do
campo dados igual 144 bytes
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Observa-se nas Figuras 20 e 21 que com a adigdo dos campos WEP (8 bytes) e
do WPA/TKIP (20 bytes) a estimativa na degradagdo do desempenho da WLAN
com os pacotes de dados iguais a 144 bytes é de 3% quando os equipamentos
estdo habilitados com WEP em relagdo a sem seguranga e 5% com os
equipamentos configurados com WPA/TKIP em relagdo ao protocolo WEP. Para
equipamentos configurados com WPA/TKIP em relagdo aos sem seguranca

estima-se que a degradacéao é de 8%.

Finalmente no terceiro conjunto, os tamanhos dos pacotes se mantiveram fixos
em 1460 bytes. Portanto os tamanhos dos frames sdo os apresentados nas
Figuras 22, 23 e 24.

24 bytes 30 bytes 20 bytes 20 bytes 1460 bytes 4 bytes

MAC IP TCP
Cabegalho | Cabecgalho | Cabecalho

PCLP Dados FCS

Figura 22 — Frame especifico da 802.11 sem seguranga e tamanho do
campo dados igual 1460 bytes

24 bytes 30 bytes 8 bytes 20 bytes 20 bytes 1460 bytes 4 bytes

MAC . P TCP
PCLP Header KWEP/ Header Header Dados FCS

~———

Figura 23 — Frame especifico da 802.11 com WEP e tamanho do campo
dados igual 1460 bytes

24 bytes 30 bytes 0 byte 20 bytes 20 bytes 1460 bytes 4 bytes

MAC [+ wpPa/ IP TCP
PCLP Header KTKIP Header Header Dados FCS

~———

Figura 24 — Frame especifico da 802.11 com WPA/TKIP e tamanho do
campo dados igual 1460 bytes
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Conforme as Figuras 22, 23 e 24, os tamanhos dos frames séo 1558 bytes, 1566
bytes e 1578 bytes respectivamente, o que ocasiona uma degradagdo do
desempenho da WLAN de 0,5% do protocolo WEP em relagdo a sem seguranga.
A estimativa da degradacgéo do protocolo WPA/TKIP em relagdo ao WEP € de 1%
e 1,5 % do protocolo WPA/TKIP em relagdo a sem seguranga.
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4 METODOLOGIA DO EXPERIMENTO

O objetivo desse experimento é realizar emulagées em laboratério de rede sem
fio, implementando os protocolos de seguranga para analisar o impacto destes na

performance de WLAN, conforme sera descrito a seguir.

Experimento em Laboratorio: No laboratério de pesquisa em sistema de radio da
PUC Campinas, sera efetuado os experimentos por meio de uma bancada
montada para emulacao de sinais de radio frequiéncia, que possui um ambiente
fechado wireless e utilizando o software LanTraffic™ para a geragdo de trafego e
coleta dos dados. Primeiramente, serdo emulados no laboratério trés cenarios,
em que as STAs estardo distantes entre si. No primeiro cenario as distancia entre
as STAs serao de 0 a 50 metros, depois de 50 a 100 metros e depois de 100 a
200 metros. Quando configurados os equipamento para emular uma distancia

acima de 200 metros a STA o perde a conexdao com o AP.

Para cada um desses cenarios os equipamentos serdo configurados sem
segurancga, posteriormente com WEP habilitado e por fim com o WPA/TKIP

configurado.

Finalmente dentro das combinagbes distédncia e protocolos de seguranga
configurados, serdo enviados pacotes com tamanhos diferentes em trés
conjuntos. No primeiro os conjuntos de pacotes serdo enviados variando o
tamanho de 64 a 1460 bytes, no segundo os conjuntos irdo variar de 32 a 256
bytes e no terceiro irdo se manter fixo em 1460 bytes. Os pacotes serdo enviados
entre as STAs através de 15 conexdes TCP. As 15 conexdes TCP sao

estabelecidas utilizando o software LanTraffic™ conforme Figura 25.
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Figura 25 — Conexdes TCP estabelecida entre os equipamentos da WLAN

Conforme ilustra a Figura 25, além da variagdo nos tamanhos dos pacotes foi
configurado no software LanTraffic™, para estabelecer 15 sessées TCP entre as
STA 01 e STA 02, com isso ocorrendo um maior fluxo de dados entre as STAs e o

AP, emulando varias STAs trocando informacdes entre si e o AP.

Foi utilizado o TCP, pois o intuito do experimento é emular a utilizacdo de WLAN
em um ambiente de trabalho nas empresas, onde o TCP é utilizado devido
principalmente a esse protocolo garantir a entrega dos pacotes e as aplicagdes a

serem citadas no Item 4.5 utilizam o protocolo TPC/IP.

Durante os experimentos, os dados serdao compilados e analisados, gerando os
graficos e tabelas, com o intuito de comprovar em laboratorio a degradagédo da
performance da WLAN com a implementagao dos protocolos de seguranga . Os
dados sao capturados na STA 02 e armazenado em um arquivo de texto com
nome e local de armazenamento configurado no software LanTraffic™. Apos os
experimentos os dados serdo compilados e analisados conforme detalhado no

Capitulo 5.

Finalmente, os dados serdo comparados e podera ser verificado o impacto no
desempenho da rede WLAN com a utilizacdo dos protocolos de seguranca, WEP
e WPA/TKIP.
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4.1 Cenario do experimento

Os experimentos serdo realizados na bancada instalada no laboratério de
pesquisa em sistema de radio enlace da PUC Campinas cuja topologia fisica sera

apresentada na Figura 26.

CAIXA

Cabo BLINDADA

Pig Tail Coaxial

STA 02

13
"TV Etherne%

Atenuador

Cabo
Coaxial

Terminal Controlador

Figura 26 — Topologia fisica da WLAN no laboratério da PUC Campinas

Salientamos o cuidado em se manter o ambiente, visto na Figura 26 sob controle
por meio das conexdes entre os equipamentos da WLAN, os quais sao efetuados
através de cabo coaxial e com isso eliminando interferéncias na transmissao dos

sinais emitidos pelos equipamentos.

A STA 01 utiliza o Pig Tail para conectar a placa wireless com o cabo coaxial. Pig
tail ou cabo proprietario € um pequeno fio flexivel e fino com conectores
apropriados nas duas extremidades. Sua funcido é conectar uma antena externa

ao radio ou placa wireless.

Essa bancada foi construida no laboratério de pesquisa em sistema de radio da
PUC Campinas para o desenvolvimento de outra pesquisa e tem como intuito de
confinar o sinal de uma rede sem fio em cabo coaxial, para que outras pesquisas
possam ser desenvolvidas. (GOES; BRANQUINHO; REGGIANI, 2006).
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Entre a STA 01 e o AP existe um circuito atenuador, que possibilita controlar
poténcia Rx da STA 01, emulando dessa maneira a distancia da STA 01 em
relacao ao AP. O circuito atenuador € composto por duas chaves, controladas por
duas fontes de tensdo que variam de 0 a 5V, ligadas em série a um atenuador
variavel, que é acessado por um terminal controlador através de um conversor
digital analogico conectado na porta paralela. Na saida do circuito atenuador
encontra-se um divisor de sinal, o qual envia o sinal de radio freqténcia (RF) para
a STA 01.

A descricdo detalhada da bancada esta contida no Anexo A dessa dissertagao.
Verifica-se que através de calibragdes consegue-se emular o ambiente de

maneira estavel e segura, conforme descrito no Item 4.4.

4.2 Hardwares utilizados

Os hardwares utilizados para a execugao dos experimentos sdo os descritos

abaixo:

« STA 01 e STA 02 : Micro computador HP Compaqg com 256 Mega de

memoria, com 4 processadores Pentium IIl de 2.4 GHz.

e AP : Modelo Air Live 802.11 a/b/g Wireless AP WL-5460AP
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Figura 27 — AP utilizado nos experimentos

« Placa PCI wireless EWN7128G Chipset RTL8185 instalada na STA 02.
- Compativel com os protocolos 802.11b e 802.11g.
- Criptografias WEP e WPA/TKIP.

Figura 28 — Placa instalada na STA 02

4.3 Softwares utilizados

Os Softwares utilizados para a execugao dos experimentos sdo os descritos

abaixo:
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STA 01 : Sistema operacional Windows XP service pack 2. E utilizado o
Windows, pois o intuito do experimento € analisar a degradagdo de
performance na rede WLAN devido a implementacdo dos
protocolos de seguranga. Portanto, o sistema operacional nao sera
considerado no experimento.

LanTraffic™ V.2

STA 02 : Sistema operacional Windows XP service pack 2.
LanTraffic™ V.2

Procedimentos do experimento

Foi utilizado o software LanTraffic™ para configurar a geragdo de trafego na

rede e também para capturar a taxa de transmissdo em Kbps entre a STA 01 e

STA 02. Utilizada a mesma configuragdo de geragao de trafego para todos os

cenarios usados no experimento.

Na STA 02 foi utilizado também o LanTraffic™ para capturar a taxa de

transmissdo em Kbps trafegados na rede e armazenado em arquivo de /og.

Para a execugdo dos experimentos foram parametrizados trés cenarios

apresentados na Tabela 3 abaixo. Os parametros presentes na tabela foram
medidos na STA 01.
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Tabela 3 — Parametros utilizados nos trés cenarios

Parametros Cenario 01 Cenario 02 Cenario 03
Poténcia Rx (dBm) -57 a -61 -65 a -69 -73 a -77
Taxa nominal (Mbps) 54-36-24 24-18-12-11 | 12-11-6-2-1
Distancia simulada 0a50 50 & 100 100 a 200
(metros)

Através dos valores das poténcias medidas na STA 01 pode-se calcular a
distancia entre a STA 01 e 0 AP.

Conforme Rappaport (2002), o modelo de propagagao de sinal em espago, no
qual ndo ocorre atenuagdes no sinal recebido pelo equipamento receptor,
representa um ambiente ideal. Porém, na realidade a poténcia de recepcdo em
uma determinada distéancia € uma variavel randémica devido a variagdo e perda
na poténcia dos sinais de transmissdao no trajeto do sinal entre dois
equipamentos. Portanto, de acordo com Rappaport (2002), o modelo mais
adequado e utilizado mundialmente em transmissao de sinal de radio € chamado

de modelo de sombreamento.

O modelo de sombreamento consiste de duas partes. A primeira parte é
conhecida como modelo de perda da poténcia no trajeto do sinal, a qual degrada
a poténcia recebida a uma distancia d, indicada por Pr(d) e utiliza dg como uma
distancia proxima do radio. A segunda parte reflete a variagdo da poténcia
recebida a uma distancia, através de uma varidvel randémica em logaritmo,
denominada distribuicdo gaussiana se medida em dB. Assim, as distancias
emuladas podem ser obtidas, de acordo com Rappaport (2002), através das

Equacdes 1, 2 e 3.
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PL(d,)=10log|(4* 7 *d, /2 )] (1)

P (dO ) = })tx + Gtx + er - PL(dO) (2)

rx

Prx(d):Prx(do)_lo*ﬂ*log[(d)/do] (3)
Onde:

dp :Distancia de referéncia, sendo considerado 1 metro para ambientes internos.

A = C/ f:Comprimento de onda. Onde C é a velocidade da luz e f é a freqiéncia

de operacéao do radio.

d:Distancia da STA em relagédo ao AP.

P:Poténcia, sendo rx de recepgédo e tx de transmisséo.

Gi e Gx:Ganho das antenas poténcia, sendo considerado ganho nulo.

B:Expoente de perda na trajetéria (path loss exponent). Conforme relata
Rappaport (2002), o valor B igual 2,0 representa um espacgo livre o que nao
ocorrem em WLAN, pois sempre ocorre atenuagdes nos sinais transmitido entre
os equipamentos. Medidas efetuadas por Rajesh (2003) revelaram que em
ambiente aberto (outdoor) sem obstru¢do, B varia de 2,2 a 3. Portanto, nesse
experimento foi considerado o valor de 2,5 o qual esta dentro dos valores citado

acima.

Utilizando os recursos existentes na bancada Figura 26, pode-se ajustar a

sensibilidade do sinal na STA 01. Através da poténcia e dos parametros da
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Tabela 3 e utilizando as Equacgdes (1), (2) e (3), emula-se a distancia da STA 01
em relagao ao AP. Ajustando a potencia na STA 01, a distancia emulada também

varia, conforme a Figura 29 abaixo.

Cenario 1

Cenario 2

Cenario 3

Figura 29 — Distédncia emulada para os trés cenarios

A medida que um usuario se afasta do Access Point, os dispositivos baseados no
802.11g reduzem a taxa de transmissdo passando a utilizar as técnicas de
modulagdo CCK, DQPSK e DBPSK para fornecer taxas de 11/5,5 Mbps, 2 Mbps e

1 Mbps respectivamente.

Para cada cenario foi gerado trafego de pacotes da STA 01 para a STA 02 com
0s equipamentos configurados sem seguranga, com os protocolos de seguranga
WEP e WPA/TKIP.

Detalhes da configuragcdo do AP e da STA estdo contidos no Anexo B desta

dissertacio.
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Geragoes dos pacotes na rede WLAN

Para cada cenario descrito no Item 4.4, foi feita a geragdo dos pacotes na rede

com variacdo de tamanho. A parametrizagdo no software LanTraffic™, que

possibilita gerar pacotes na WLAN de tamanhos variados e isso foi feito,

conforme descrito a seguir:

Primeiro. Os trés cenarios tiveram tamanhos dos pacotes variando de 64
bytes até 1460 bytes. Essas variagbes no tamanho dos pacotes emulam

um perfil de usuario que utiliza varias aplicagcbes em sua STA.

Segundo. Nos trés cendrios os tamanhos dos pacotes variaram de 32
bytes até 256 bytes. Esse experimento emula aplicagdes transacionais cuja
caracteristica é a transferéncias de pequenos dados entre dois
equipamentos. Exemplo: Apontamento de producdo, ERPs (Enterprise

Resource Planning), pequenos e-mails, etc.

Terceiro. O tamanho dos pacotes se mantiveram fixos em 1460 bytes nos
trés cenarios. Esse experimento emula aplicagdo como o FTP (File
Transfer Protocol), acesso a arquivo no file server, HTTP (Hyper Text

Transfer Protocol), etc.

As geragoes dos trafegos de pacotes duraram 180 minutos no total para cada

cenario conforme apresentado nas Tabelas 4, 5 e 6.



Tabela 4 — Execugao dos experimentos: Cenario 01

. Protocolo de | Tamanhos | Duracao
Experimento :

seguranca |dos pacotes | (minutos)
01 SEM 32 a 256 20
02 SEM 64 a 1460 20
03 SEM 1460 20
04 WEP 32 a 256 20
05 WEP 64 a 1460 20
06 WEP 1460 20
07 WPA/TKIP 32 a 256 20
08 WPA/TKIP 64 a 1460 20
09 WPA/TKIP 1460 20
TOTAL CENARIO 01 180

Tabela 5 — Execugao dos experimentos: Cenario 02

. Protocolo de | Tamanhos Duragéao
Experimento .

seguranga |dos pacotes | (minutos)
10 SEM 32 a 256 20
11 SEM 64 a 1460 20
12 SEM 1460 20
13 WEP 32 a 256 20
14 WEP 64 a 1460 20
15 WEP 1460 20
16 WPA/TKIP 32 a 256 20
17 WPA/TKIP 64 a 1460 20
18 WPA/TKIP 1460 20
TOTAL CENARIO 02 180

63
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Tabela 6 — Execugao dos experimentos: Cenario 03

: Protocolo de | Tamanhos | Duracao
Experimento .

seguranga |dos pacotes | (minutos)
19 SEM 32 a 256 20
20 SEM 64 a 1460 20
21 SEM 1460 20
22 WEP 32 a 256 20
23 WEP 64 a 1460 20
24 WEP 1460 20
25 WPA/TKIP 32 a 256 20
26 WPA/TKIP 64 a 1460 20
27 WPA/TKIP 1460 20
TOTAL CENARIO 03 180

Os resultados obtidos sdo os apresentados a seguir.

Os experimentos foram

repetidos duas vezes e os dados mantiveram os mesmos resultados.
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5 RESULTADOS

Utilizando os métodos para a transmissdo e captura dos dados descritos no
Capitulo 4, se obteve a taxa de transmissdo em Kbps entre os equipamentos da
WLAN. As medidas da taxa de transmisséo foram coletadas conforme descrito no
ltem 4.4.

Para a geracdo das médias mencionadas nas tabelas a seguir foi utilizada,

conforme Barradas (1982, p.195) a Equagao 4 para calculo da média.

p=x ﬁf (4)
i=l1 fz

Onde:
1:: Média, da taxa em Kbps trafegado pela rede
x;: Valor da taxa coletada.

fi :Freqiéncia ou a quantidade de vezes que um determinado valor se repetiu

durante o experimento.
Portanto, o valor médio é igual a soma dos produtos dos valores individuais pelas
suas frequéncias relativas de ocorréncias.

Essa média é obtida utilizando planilha do Excel, através da opcao de analise de

dados.

Os resultados serdo apresentados nas Tabelas 7, 8 e 9. Os histogramas das

medidas estao contidos no Anexo C desta dissertagéo.
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5.1 Demonstrativo dos resultados

Na Tabela 7 estdo apresentadas as médias dos resultados dos experimentos
efetuados no laboratério, onde os tamanhos dos pacotes variaram de 64 bytes até

1460 bytes.

Tabela 7 — Taxa de transmissao em Kbps trafegado na WLAN com os
tamanhos dos pacotes variando de 64 a 1460 bytes

Configuragao Cenario 01 Cenario 02 Cenario 03
Média Média Média
Sem Seguranca 15.915 8.410 4.905
WEP 15.615 8.145 4.705
WPA/TKIP 15.140 7.670 4.320

O Grafico 1 ilustra um comparativo da média taxa de transmisséao, através dos
valores contidos na Tabela 7.
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Grafico 1 — Comparativo da Taxa da transmissao em Kbps trafegada na
WLAN com pacotes variando de 64 a 1460 bytes

Na Tabela 8 estido apresentadas as médias dos resultados dos experimentos

efetuados no laboratério, onde os tamanhos dos pacotes variaram de 32 bytes até

256 bytes.

Tabela 8 — Taxa de transmissao em Kbps trafegado na WLAN com os
tamanhos dos pacotes variando de 32 a 256 bytes

Configuracgao Cenario 01 Cenario 02 Cenario 03
Média Média Média
Sem Seguranga 14.740 7.920 4.405
WEP 14.325 7.565 4.135
WPA/TKIP 13.605 6.950 3.710

O Gréfico 2 ilustra um comparativo da média da taxa de transmisséo, através

dos valores contidos na Tabela 8.
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Grafico 2 — Comparativo da Taxa da transmissao em Kbps trafegada na
WLAN com pacotes variando de 32 a 256 bytes

Na Tabela 9 estdo apresentadas as médias dos resultados dos experimentos

efetuados no laboratério, onde o tamanho dos pacotes se manteve fixo em 1460

bytes.

Tabela 9 — Taxa de transmissdo em Kbps trafegado na WLAN com os
tamanhos dos pacotes mantendo fixo em 1460 bytes

Configuracgao Cenario 01 Cenario 02 Cenario 03
Média Média Média
Sem Segurancga 20.935 9.240 5.395
WEP 20.695 9.020 5.235
WPA/TKIP 20.260 8.545 4.930

O Grafico 3 ilustra um comparativo da média da taxa de transmissao, através dos

valores contidos na Tabela 9.
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Grafico 3 — Comparativo da Taxa da transmissao em Kbps trafegada na
WLAN com pacotes mantendo fixo em 1460 bytes

Os Throughputs (vasbes) obtido por conexdo estdo de acordo com WP802.11g

(2003), onde em WLAN com TCP, o throughput maximo esperado por cada

conexao TCP utilizando interfaces 802.11g em relagao a distadncia (em metros)

sdo os ilustrados na Tabela 10.

Tabela 10 — Throughput maximo esperado para ambientes IEEE 802.11g

Distancia
Metros 15,2 | 30,5 | 490 | 61,0 | 76,0 | 91,0
Throughput
Mbps 247 | 198 | 124 | 49 | 16 | 09

Fonte — WP802.11g (2003)
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Para a andlise dos resultados foram geradas as Tabelas 11,

apresentando em porcentagem,

Avaliacao e analise dos resultados
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12 e 13,

a degradagcdo do desempenho com a

implementacéo dos protocolos de seguranga e com a variagdo dos tamanhos dos

pacotes.

Tabela 11 — Comparativo de desempenho entre os protocolos de seguranga
com pacotes de 64 a 1460 bytes

Diferencgas

Cenario 01

Cenario 02

Cenario 03

Média Média Média
WEP em relacdo a sem 20, 39, 4%
seguranga
WPA/TKIP em relacao a 3% 6% 8%
WEP
WPA/TKIP em relacdo a 5% 9% 12%

sem seguranca

Porcentagem

20

15

10

O WEP / Sem Seguranga
mWEP / WPATKIP
OWPATKIP / Sem Seguranga

Cenario 01

Cenario 02

Cenario 03

Grafico 4 — Comparativo de desempenho entre os protocolos de seguranga
com pacotes de 64 a 1460 bytes
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Tabela 12 - Comparativo de desempenho entre os protocolos de seguranga
com pacotes de 32 a 256 bytes

Diferencas Cenario 01 | Cenario 02 | Cenario 03
Média Média Média
WEP em relagdo a sem 3% 4% 6%
seguranca
WPA/TKIP em relacdo a 5% 8% 10%
WEP
WPA/TKIP em relacdo a 8% 12% 16%
sem seguranga

20

15

10

Porcentagem

OWEP / Sem Seguranga
BWEP / WPA/TKIP
OWPA/TKIP / Sem Segurancga

Cenario 01

Cenario 02

Cenario 03

Grafico 5 — Comparativo de desempenho entre os protocolos de seguranca
com pacotes de 32 a 256 bytes
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Tabela 13 — Comparativo de desempenho entre os protocolos de seguranga
com pacotes de 1460 bytes

Diferengas Cenario 01 | Cenario 02 | Cenario 03
Média Média Média
WEP em relagdo a sem 1% 20, 39,
seguranga
WPA/TKIP em relagéo a 2% 5%, 6%
WEP
WPA/TKIP em relagéo a 39, 7% 9%
sem seguranga

20
15
£
g OWEP / Sem Seguranga
£ 10 BWEP / WPA/TKIP
[]
‘.6’ OWPA/TKIP / Sem Seguranga
o
5
il |

Cenario 01 Cenario 02 Cenario 03

Grafico 6 — Comparativo de desempenho entre os protocolos de seguranca
com pacotes de 1460 bytes

Analisando os dados das Tabelas 11, 12 e 13 com o intuito de comparar o
desempenho entre os equipamentoss configuradas sem seguranga com as
mesmas configuradas com WEP e WPA/TKIP, verifica-se que ha uma
degradagdo da performance quando os protocolos de seguranga sao

implementados.
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A menor degradacgdo esta na Tabela 13, na qual nota-se que o protocolo WEP
degrada o desempenho em relagdo ao equipamento configurado sem seguranga
em 1% no Cenario 01, 2% no Cenario 02 e 3% no Cenario 03. O protocolo
WPA/TKIP degrada o desempenho em relagdo ao WEP em 2% no Cenario 01,
5% no Cenario 02 e 6% no Cenario 03. Comparando o uso do protocolo
WPA/TKIP em relagdo com a implementagao sem seguranga, pode-se constatar
que no Cenario 01 ha variagao de 3%, para o Cenario 02 ocorre variagao de 7% e

no Cenario 03 a variagao e de 9%.

A maior degradagdo de performance esta apresentada na Tabela 12, na qual
verifica-se que o protocolo WEP degrada a performance em relagdo ao
equipamento configurado sem seguranga em 3% no Cenario 01, 4% no Cenario
02 e 6% no Cenario 03. O protocolo WPA/TKIP degrada a performance em
relacdo ao WEP em 5% no Cenario 01, 8% no Cenario 02 e 10% no Cenario 03.
Comparando o uso do protocolo WPA/TKIP em relagdo com a implementagao
sem seguranga, pode-se constatar que no Cenario 01 ha variagdo de 8%, para o
Cenario 02 existe variagao de 12% e no Cenario 03 a variagao percebida é de
16%.

A Tabela 11 ilustra a degradagao de desempenho quando os pacotes variam de
64 a 1460 bytes. O protocolo WEP degrada o desempenho em relagdo ao
equipamento parametrizado sem seguranga em 2% no Cenario 01, 3% no
Cenario 02 e 4% no Cenario 03.0 protocolo WPA/TKIP degrada o desempenho
em relacdo ao WEP em 3% no Cenario 01, 6% no Cenario 02 e 8% no Cenario
03. Comparando o uso do protocolo WPA/TKIP em relagdao com a implementagao
sem seguranga, pode-se constatar que no Cenario 01 houve variacédo de 5%,
para o Cenario 02 a variagao foi de 9% e no Cenario 03 a variagao constatada foi
de 12%. Experimento semelhante ao especificado na Tabela 11, feito por Barka e
Boulmalf (2007), em que concluiram que a sobrecarga do protocolo WPA em
relacdo a redes sem seguranga é de 13 %, sendo que eles mantiveram as
distancias entre os equipamentos em 5 metros e os equipamentos nao estavam

conectados por meio de cabo e sim em ambiente aberto.
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6 CONCLUSAO

Neste trabalho foi estudado o impacto que ocorre na performance de uma rede
WLAN com a implementagao dos protocolos de segurangca WEP e WPA/TKIP em
trés cenarios distintos e variando o tamanho do pacotes. Os estudos iniciais
mostram que esses protocolos incluem informagdes nos cabegalhos dos pacotes
de dados e com isso ha o aumento do processamento devido ao processo de
criptografia dos dados. Assim verificou-se através dos resultados do experimento
que a degradacdo do desempenho é maior quando o tamanho dos pacotes €

menor.

E possivel observar o impacto da atenuacdo do meio no desempenho da rede,
refletindo também na implementagéo dos niveis de seguranga. Ou seja, quanto
mais distante se posicionaram os equipamentos maior foi a degradagdo do
desempenho com a implementagdo dos protocolos de seguranga, conforme

observados nas Tabelas 11, 12 e 13.

A analise dos resultados nos leva a acreditar que o processo de criptografia do
WPA/TKIP é bem mais robusto que o WEP, portanto logicamente prové mais
seguranca. Contudo decorrente disto, 0 mesmo consome mais recursos da
WLAN.

O protocolo WEP utiliza um vetor de inicializagcdo de 3 bytes e a chave de
autenticacao de 13 bytes e no protocolo WPA/TKIP o vetor de inicializagdo tem 6
bytes e a chave de autenticagdo possui 64 bytes. Quanto aos processos e
algoritmos para gerar a nova chave que sera a entrada para o algoritmo de
criptografia PRNG/RC4, o WEP passa por uma unica fase enquanto o WPA/TKIP
utiliza duas fases. O protocolo WPA/TKIP inclui o algoritmo de criagdo do campo
MIC, o qual sera utilizado no processo de decifragem, enquanto o WEP nao
possui a técnica de geracdo e verificagdo do MIC. Em relagcdo a adicdo de
informacéo no cabecgalho do frame, o protocolo WEP adiciona 8 bytes e o

WPA/TKIP inclui 20 bytes. Dessa maneira, constatou-se, em todos os cenarios
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estudados, que o WPA/TKIP consome mais recursos em relagao ao WEP e esse
por sua vez consome mais que uma WLAN sem seguranga. Portanto, a medida
que aumenta o nivel de seguranca decresce a taxa de transmissao da rede sem

fio.

Sendo esse campo de alto interesse para as empresas, visto a grande utilizagao
dessa solugao atualmente, consideramos como trabalhos futuros, repetir o
experimento com a implementacdo da técnica de seguranga AES(Advanced

Encryption Standard) e RADIUS(Remote Authentication Dial In User Service).

Também outro ponto importante neste contexto seria analisar o impacto do MIC
no desempenho quando ocorre atenuagao na rede ocasionando maior perda de

pacotes.
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ANEXO A - DESCRIGAO DO FUNCIONAMENTO DA BANCADA EDIFICADA
NO LABORATORIO DE PESQUISA DE SISTEMA DE RADIO (LP-SiRa) DA
PUC CAMPINAS

Este documento foi elaborado pelos alunos da Engenharia Elétrica da PUC
Campinas : Eduardo Coco e Karyna Silveira Cardoso e seu objetivo & descrever o
funcionamento da bancada de emulacao de sinais de radio frequiéncia, na qual a
atenuacdo é feita através de um atenuador variavel e duas chaves de RF. E
apresentado o funcionamento da bancada, e todos o0s componentes sao

caracterizados com maiores detalhes.

A bancada tem como objetivo emular um ambiente de rede sem fio, utilizando um
atenuador variavel e duas chaves de RF. Isto possibilita fazer testes de servigos e
aplicativos rodando em uma rede sem fio, porém em um ambiente cabeado com

comportamento estavel e controlado.

1 DESCRIGAO DA BANCADA

Os equipamentos estdo organizados dentro de um rack, para evitar modificagdes

na configuragéo, e assim alterar o minimo possivel nos resultados dos testes.

Dentro de uma caixa blindada tem-se um acess point (AP), na qual entram trés

cabos.

Um esta ligado em uma fonte de tensdo de 110V, o outro é o cabo de rede que

vai para o hub e o ultimo esta conectado ao circuito atenuador.

O circuito atenuador é composto por duas chaves, controladas por duas fontes de
tensdo que variam de 0 a 5V, ligadas em série a um atenuador variavel,
controlado por um computador (PC1) através de um conversor digital analégico

conectado na porta paralela do PCA1.
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Na saida do circuito atenuador encontra-se um divisor de sinal, o qual envia o

sinal de radio frequéncia (RF) para um computador de medida PC2, o qual recebe

o sinal através de uma placa.

Podemos melhor entender a bancada através do diagrama em blocos na Figura 1.

Rack

|
|
I
|
|
|
L

Legenda:

FF —Fadio Fregiiéncia

SPL - Splitter deRF

CH - Chave deRF

AT — Atenvador variawel por tensdo
b — Sniffer

CB — Catza Blindada

AP — Access Point

DA — Consrersor Digital para Analdgico
- Cabo Coamal

- Almentacio DC

-UJsB

oy Ll | teme
- |
IrF
SPL et cH L] +souow
| RF |
| SPL ™ 5N
————— —
I
HanaEock.
PC de
controle L Y
indwde Cima  RF
1o de
oazdal

FC

medida

de

Figure 1: Diagrama em blocos da bancada de emulagao.
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2 COMPONENTES DA BANCADA

21 ATENUADOR VARIAVEL

Este atenuador variavel é caracterizado como um RVA-2500, que possui um

sistema equivalente como apresentado na Figura 2, abaixo.

Possui uma fonte de alimentagéo de 5V constante e uma controlada com variagao

de 0 a 16V , sendo calibrada manualmente na fonte.

\/+
RF RF
O—-MATCHING MATCHING|©O
IN ouT
V CONTROL

Figura 2: Circuito de atenuador variavel

2.2 CHAVE DE RF

Tém-se na bancada duas chaves de RF, do mesmo modelo, mas possuem
comportamento diferente. Caracteriza-se como uma chave ZMSW-1111 com
freqléncia de operagdao de 10 a 3000 MHz e impedancia de 50Q. Possui uma
unica fonte de alimentagao na qual variamos manualmente, através de uma fonte,
de 0 a 5 V. Temos melhor exemplificada a chave através do seu datasheet na Fig
3.
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control logic
Use of PEWI2YY as SPST, IMSW-1Y 1Y

IDASH: Contred 1 Controiez RF 2

FOW: o ol ¥ ping
State ©: ¢ +3Y N
Sate & 8y oy OFF s

Figura 3: Circuito da chave de RF.

3 CALIBRAGAO

O processo de calibragdo consistiu em varios testes para que pudéssemos ter

confiabilidade.

Primeiramente determinamos o offset na caixa preta em (minimo,médio e
maximo). Configuramos os valores decimais de 0 a 255 no PC1 através de um
software, o qual emula Flat Fading em Java, |1é a primeira coluna de um arquivo
feito no Excel e salva como *.csv. Além de carregar o arquivo indicamos o tempo
entre uma ceélula e outra que determinou também o intervalo de tempo para
mudar o valor do decimal, que enviara um sinal para o conversor digital /

analdgico.
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i Flat Fading v1.01

Argquivo  Configuragbes Ajuda

ALEATCORID cav 1000 s
Start

Saida Tensao Y

Arquivo ALEATORIO.csv aberto

Figura 4: Software de controle da interface paralela.

Podemos ver no multimetro o valor da tensdo correspondente. Esse sinal
percorrera todo o sistema (passando pelos atenuadores que controlaram o sinal)
e ird chegar até o PC2 através do cabo rj 45 que esta conectado a uma placa no
PC2 onde poderemos ver através do software Netstumbler o valor da poténcia do

sinal, relagao sinal ruido.

Assim descrevemos as curvas de comportamento de sinal RF através do
NetStumbler, para medir a intensidade final do sinal gerado pela bancada de
emulagao. Pois teremos mais dados do comportamento geral da bancada em
relacdo ao atenuador variavel, possibilitando uma melhor analise dos fendmenos
obtidos.
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Canal 6

Poténcia dBm
» &
o O

Tensao V

Figura 5: Curva de atenuagao da bancada.

3.1 ATENUADOR VARIAVEL

E controlado por um computador (PC1) através de um conversor digital analégico

conectado na porta paralela do (PC1).

Para termos dados sobre o comportamento do atenuador variavel na bancada e
assim podermos comparar estes dados com o grafico especificado pelo fabricante
tivemos que realizar varios testes até que sentissemos estabilidade e constancia

nestes valores.

Foi utilizado um analisador de espectro no modo fransmission measurement, o
qual esta representado na Figura 4, ligamos no atenuador variavel, na entrada e
saida, no mesmo sentido que o sinal da bancada passa através do atenuador.
Mantivemos uma fonte de alimentacdo de 5V constante e uma controlada com
variagdo de 1 a 10V, devido a regulagem da bancada , sendo calibrada

manualmente na fonte.



Figura 6: Analisador de Espectro
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A frequéncia foi variada para 2.412 GHz (canal 1), 2.437 GHz (canal 6) e para

2.462 GHz (canal 11). Percebe-se através da analise dos resultados na tabela ou

mesmo através das proprias curvas dos graficos que estdo nas Figuras 8, 9 e 10

que, no canal 6 o atenuador variavel apresentou maior atenuacdo que nos outros

canais.
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Figura 7: Resposta especificada pelo fabricante.
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Canal 1: 2,412 GHz

35
30
25
20
15
10

5

0

Atenuacgao dB

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Tensao V

Figura 8: Curva do atenuador variavel para o canal 1.

Canal 6: 2,437 GHz

40
35
30
25
20
15
10

5

0

Atenuacdo dB

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Tensao V

Figura 9: Curva do atenuador variavel para o canal 6.
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Canal 11: 2,462 GHz

40
35

30 \
25\

20 \

s AN

10

Atenuacgao dB

012 3 45 6 7 8 9 10 11 12 13 14 15 16 17

Tensao V

Figura 10: Curva do atenuador variavel para o canal 11.

Ao analisarmos a resposta especificada pelo fabricante, como observado na
Figura 7, percebe-se que os graficos que obtivemos estd bem proximo do
desejado, sendo que a pequena diferenga entre eles , deve-se ao fato de o
fabricante ter considerado a frequéncia de 1 GHz, enquanto nossos testes foram
para frequéncia de 2.412 a 2.462 GHz. Este fato pode justificar a pequena

discrepancia entre os graficos obtidos e o especificado pelo fabricante.

3.2 CHAVE DE RF

Para obtermos dados sobre o comportamento das chaves de RF, testamos cada
uma delas, separadamente. Liga-se o analisador de espectro no modo
transmission measurement na chave, o qual é variado o valor da frequéncia de
2,412 a 2,462 GHz, ou seja, para os canais 1, 6 e 11, e também uma fonte de

tensdo a qual varia-se manualmente de 0 a5 V.

Logo para a chave 1 obteve-se os valores conforme os graficos nas Figuras 11,12
e 13.



Canal 1: 2,412 GHz

Atenuagao dB

o o5 1 15 2 25 3 35 4 45

Tensao V

Figura 11: Atenuagao da chave 1 no canal 1.

Canal 6: 2,437 GHz

Atenuacao dB

o o5 1 15 2 25 3 35 4 45

Tensao V

5

5,5

Figura 12: Atenuacao da chave 1 no canal 6.
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Canal 11: 2,462 GHz

Atenuagao dB

0 05 1 1 2 25 3 35 4 45 5 55

Tensao V

Figura 13: Atenuagao da chave 1 no canal 11.

Para a chave 2 obteve-se os graficos conforme mostrados nas Figuras 14,15 e
16.

Canal 1: 2,412 GHz

Atenuacao dB

0 05 1 1 2 256 3 35 4 45 5 55

Tensao V

Figura 14: Atenuagao da chave 2 no canal 1.



Canal 6: 2,437 GHz

55
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Figura 15: Atenuacao da chave 2 no canal 6.

Canal 11: 2,462 GHz
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Figura 16: Atenuagao da chave 2 no canal 11.
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Através dos dados coletados verifica-se que a sensibilidade da chave é

consideravel quando a tensao varia de 0 a 1V, sendo que para os valores de 1 a

5V apresenta-se uma atenuacgao praticamente constante, mas relevante em torno

de 10 dB.
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4 CONCLUSAO QUANTO AO FUNCIONAMENTO DA BANCADA

Analisando o comportamento da bancada, percebe-se que ela consegue emular o
ambiente wireless de uma forma estavel, podendo assim proporcionar testes que

provem servigos e aplicativos. Alcangando assim o seu objetivo.
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ANEXO B - CONFIGURAGAO DE SEGURANGA NO AP E NA STA 01

Os equipamentos de seguranga foram configurados com os protocolos de

seguranga conforme apresentados nas figuras abaixo.

1 CONFIGURAGAO SEM SEGURANGA

Configuracao dos equipamentos AP e a STA 01 sem os protocolos de seguranca.

(= AP Router New Generation - Windows Internet Explorer

e - ; [##]| %] [Live sear 2l
@TE; |&] hepif10.2 2,30 home.asp 2| [#2][x] [tive search |[#
frguive  Editar  Exibir  Eavoritos  Fepramentas  Ajuda
— o Sy - 22
W & |§AD Reuter Hew Generation o v E) - om - bpagna - i) Ferramentas -

. £ b s
www.aprouter.com.br »
ROUTER -
= Configuractes e8|l
- Status
Assistente Configuracdo de Seguranca Wireless
B Modo de Operacdo Esta pagina permite configurar a seguranca wireless. Ative WEP ou WPA
usando chaves de criptografia para impedir todo o acesso desauterizado
a sua rede wireless.
*** ATENCAOQ: Nao esquecer de aplicar suas modificacoes salvas! =**
crptogrea: D I—
e WEP B4bits
Firewall W e WEP 128bits
ontrole de Banda >
erenciamento Modo da Autenticagao WPA: Enleres U ILS)
8 Pessoal (Chave Pre-Shared)
Upload de Licenca
Aplicar as Modificagées Formato da Pre-Shared Key: Fassphrzss
Chave Pre.-Shared: | Ak A s |
Ativar Pre-Autenticagao
Porta| =/~ 1P
Autenticagio RADIUS: °
Senha
Nota: Quando a cripfografia WEP estiver selecionada, vocé deve
configurar a chave WEP.
g
Concluido [® € Internet H100% <

Figura 01 - Configuragdao do AP sem seguranga
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Bancada Propriedades

Azzociacdo | Autenticacio | Conexdo
Home da rede [SS1D]:
Chawve de rede sem fio
E=ta rede requer uma chawve para oseguinte:
Autenticacio de rede: Abertalo)] v
Criptografia de dados: T [ |

[ otk ][ Cancelar ]

Figura 02 - Configuragao da STA 01 sem segurang¢a

2 CONFIGURAGAO WEP

Nesse experimento os equipamentos estao configurados com o protocolo WEP

16 bytes, sendo informado chave de 26 caracteres hexadecimais ou 13 bytes.
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(= AP Router New Generation - Windows Internet Explorer

U - \g, http:f/10.2.2.30/home. asp V|:ftf | XV: |Lwe Search
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|E2

Arquive  Editar  Exibir  Favoritos  Ferramentas  Ajuda

e | (@& 8P Router New Generation

\ www.aprouter.com.br
ROUTER B

& Configuractes
B Status
B Assistente Configuracéo de Seguranca Wireless
B Modo de Operacdo Esta pagina permite configurar a seguranca wireless. Ative WEP ou WPA
& usanda chaves de criptografia para impedir todo o acesso desautorizado
a suarede wireless.

Basico

Avancado *=* ATENCAQ: Nao esquecer de aplicar suas modificacoes salvas! ***
eguranca

Controle de Acesso
Configuragdo WDS
Site Survey

‘ | Configurar WEP

Criptografia: |WEP b
) WEP 64bits
Firewall e WEP 128bits
@ Controle de Banda Enterprise (RADIUS)

B Gerenciamento Modo da Autenticagao WPA:

B finisat st Pessoal (Chave Pre-Shared)

Formato da Pre-Shared Key:

‘B Aplicar as Modificagies

Chave Pre-Shared:

Ativar Pre-Autenticacao

Porta
Autenticagao RADIUS:
Seha| |

Nota: Quando & criptografia WEP estiver selecionada, vecé deve
configurar & chave WEP.

Salvar Restaurar

% - B e - [hPagna - Ferramentas +

|

@ ° Inkernet

& 100%

Figura 03 - Configuragao do AP com protocolo WEP habilitado

i

Bancada Propriedades

Agzaciagio | Autenticaclo | Conexdo |

Mome da rede [SS1D]: |Bancada |

Chawe de rede sem fio

Ezta rede requer uma chawve para o

Autenticazio de rede:

Enmpartilhada[nﬂ
]

LCriptografia de dados:

Chave da rede: |.................\.... |
hY

Confirmar chave da rede: |.....o.................| |

[ndice da chawve
[awangada):

[] Chave fomecida automaticamente

Ezta & uma rede de computadar a computador [ad hoc]: ndo
z30 uzados ponto: de aceszo zem fio

[ atk. ][ Cancelar ]

Figura 04 - Configuragcdo da STA 01 com WEP habilitado
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3 CONFIGURAGAO WPA/TKIP

Os equipamentos foram configurados com o protocolo WPA/TKIP, sendo

configurada chave de 64 caracteres hexadecimais ou 32 bytes.

> AP Router, Mew Generation indows Internet Explorer

ey v ] hepigr10.2.2.300mome. asp %] [tve searc |E2

frguivo  Editar  Exibir  Eavoritos  Ferramentas  Ajuda

T&’ £ ‘gAP Rauter New Generation I_} Eﬁ - B @ o) ii’_;}Eégina z @Ferramantas =

\ www.aprouter.com.br .
ROUTER &

= Configuracdes —

Assistente Configuracao de Seguranga Wireless
B Modo de Operacido Esta pagina permite configurar a seguranca wireless. Ative WEP ou WPA
usando chaves de criptografia para impedir todo o acesso desautorizado
3 sua rede wireless.

*** ATENCAOQ: Nae esquecer de aplicar suas medificacoes salvas! **

<

B Site Survey

Criptografia: | WPA (TKIP) '+
TCPIP i WEP 64bits
G WEP 128bits

ontrole de Banda
Gerenciamento Modo da Autenticagdo WPA:

L]

B Firewall
| C

= O Enterprise (RADIUS)

(%) Pessoal (Chave Pre-Shared)

Upload de Licenca

Aplicar as Modificages Formato da Pre-Shared Key:

Chave Pre-Shared: |

Ativar Pre-Autenticagao

= s IP l:l
Autenticagdo RADIUS:
Senha I:I

Nota: Quando a criptografia WEF estiver selecienada, vocé deve
configurar a chave WEP.

| Salvar | Restaurar v

Concluido (3 @ ntermet 0w -

Figura 05 - Configuragao do AP com protocolo WPA/TKIP habilitado



—

Bancada Propriedades

Azzociacio | Autenticaclo | Conexdio

Mome da rede [S51D]:
Chawve de rede sem fio

E=ta rede requer uma chave para inte:

Autenticazio de rede:

LCriptografia de dados:

Chave da rede: ARG EEEEEEERENSBEEBEE

Confirmar chave da jede: | esssessessssssssssssssnne

[ndice da chawve |
[awangado): =]

Chawve fornecida automaticamente

Ezta & uma rede de computador a computador [ad hoc): ndo
z30 uzados ponto: de aceszo zem fio

[ otk ][ Cancelar ]

Figura 06 - Configuragcdao da STA 01 com WPA/TKIP habilitado
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ANEXO C - HISTOGRAMA DAS MEDIDAS

Abaixo estdo apresentados os histogramas referente as medidas contidas nas
Tabelas 4, 5 e 6.

1 HISTOGRAMAS REFERENTES AS MEDIDAS DA TABELA 7

1.1 Cenario 1

Cenario 1 - Sem seguranga
Tamanho dos pacotes : 64 a 1460 bytes

60
50 + 1
© —
g 40 | : i —
<@ 30 | ‘DFrequenua
4
&= 20 ¢
"~ Lalll JLALLALD
O '_‘}l_l} I I I I I I } I I I I I I I I I I I } } }|_|
AN O OO N U O NN B OO N | o
O ~«—~ N < 1B © 0 O O (N M <
<t O © 0 OO O «— MmO <« 1B O
L L LLL Yoo o oo
Bloco - Kbps

Cenario 1 - Segurangca WEP
Tamanho dos pacotes : 64 a 1460 bytes

100
90 + -
80 + _
70 + i
60 + ]
50 +
40 +
30 +
20 +

18~~~”"‘HH R— HHH”””

@ Frequéncia

Freqiiéncia

Q ¥ O O & N A 0 X N D
N X 7 AN Q7 9 QAP L O T )
% 9 oY AT ¥ 5, QY N QG 9
NMEENMEN RN AN NN N RN AN N X
Bloco - Kbps




Cenario 1 - Seguranga WPA/TKIP

Tamanho dos pacotes : 64 a 1460 bytes

100
90 +
80 +
70 +
60 +

40 +
30 +
20 +

Freqiiéncia

=

——

E—

——
| s

=]

B

B
A

B

@ Frequéncia

1)

B

14.978

15.052 B

156127 ==

15.201
w15.276

15.350 E

x15.424 =
15.499 =
15573 B
15.648
15.760

o
(2}
o
1
(=3
©
(7]

15.834 @O

Cenario 2

Ce

nario 2 - Sem seguranga

Tamanho dos pacotes : 64 a 1460 bytes

160
140 +

Frequiéncia
— —
N B OO OO ONDN
O O O O O o
|
I

1

H

@ Frequéncia

o

D AQ
& ¢

AT @

%.

A
sV

D A0 A N
IR AIRA

Bloco - Kbps

‘b(o
Q
DT D v B D O

100
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Cenario 3 - Seguranga WEP
Tamanho dos pacotes : 64 a 1460 bytes

250
200 + M
8 M
2150 |
S O Frequéncia
& 100 |
|19
50 | H
0 f ey LALELE
Qo) N o) N V \2) 3% 5o
Q © O A P QD %
RSN AR SN
Bloco - Kbps
Cenario 2 - Seguranga WPA/TKIP
Tamanho dos pacotes : 64 a 1460 bytes
70
60 1
@ 50 + i i
(8] —
S 40 + N
3 @ Frequéncia
g 30 +
i 20 | H H
| [
o lmmtana LI AL
QO B © O© M~ O O 0O O —«— N «
N O© M O~ < v« 0O © M O I~
OO O «~ N N OO < «© 0O ©O© ~ ©~
© N N NN NNNNNNNKN
Bloco - Kpbs




1.3

Cenario 3

Freqiiéncia

Cenario 3 - Sem seguranga
Tamanho dos pacotes : 64 a 1460 bytes

100
90 + .
80 +
70 + o)

60
50 + O Frequéncia

40 |

20 | H

18H””HHH R ILT HHH"'HHH
Q&

SIS ARCORRL LIRS
AN NN N R AP N PN
Bloco - Kpbs

Freqiiéncia

Cenario 3 - Seguranga WEP
Tamanho dos pacotes : 64 a 1460 bytes

250

200 + M

150 +

@ Frequéncia

100

50 | H
0 f e LALELE

Ne) > N 12 \2) 3% Se)
Q ) O v Q © 4%
S L 00 AV T AT o
Bloco - Kbps
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Freqiiéncia

120
100
80
60
40
20
0

Cenario 3 - Seguranga WPA/TKIP
Tamanho dos pacotes : 64 a 1460 bytes

ARG R AR ST ARG P AR U

DT DT Y

D B T N T W e
Bloco - Kpbs

@ Frequéncia
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HISTOGRAMAS REFERENTES AS MEDIDAS DA TABELA 8

Cenario 1
Cenario 1 - Sem seguranga
Tamanho dos pacotes : 32 a 256 bytes
70
60 + _
s 50 - I
£ 40 | 1
2 @ Frequéncia
o 30
o
£ 20 | N
© Lol il
0 H””HHHHH
O OO WO M~ O IO I MO N «— O O
M M~ AN M N IS AN D N MM N ©
N M GO O OO OO O O v~ «~— (N «
I IIII T L0000
Bloco - Kbps
Cenario 1 - Seguranga WEP
Tamanho dos pacotes : 32 a 256 bytes
350
300 + ]
@ 250 |
<§ 200 I Freqiéncia
T 150 |
o
L 100 +
50 +
0 — Hﬁ'_‘ﬂﬂ :
A A O D M X X & H H
9" A AQ° 7 O Y WY (D AV
DAY AP &7 Q¥ NY Y W oY A
'\r\. '\r\. '\(1/. '\(b. '\b‘. '\b‘. '\b‘. '\b‘. '\b‘. '\b‘.

Bloco - Kbps
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Cenario 1 - Seguranga WPA/TKIP
Tamanho dos pacotes : 32 a 256 bytes

90
80 + _
70 +
60 + N

50 + 1

O Freqténcia

40 +

30 +
20 +
10 +

0 = :"':H:H: ‘ e

Freqiiéncia

B 9O AN ) X A QO O A
WS A G PP N
NN NN N I CHRE AN N
Bloco - Kpbs

Cenario 2

Cenario 2 - Sem seguranga
Tamanho dos pacotes : 32 a 256 bytes

160
140 +
120 + _
100 +
80 +
60 |+
40 +
20 +

Freqiiéncia

]

|

@ Frequéncia

o
=
927 B
054 |
180 &
8.559 ==
8.685 &

801 E=

7.233

7.422

7.548 ==
7.675

8.306

8.433 =

N N o ©
Bloco - Kbps
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Freqiiéncia

Cenario 2 - Seguranga WEP
Tamanho dos pacotes : 32 a 256 bytes

160
140
120
100
@ FreqUéncia

© O 0 A A a4 A A

G 4D° U DO D AT D

AV AT AT AT AN AT N Y
Bloco - Kbps

© O
SEIRE
A A

Freqiiéncia

Cenario 2 - Seguranga WPA/TKIP
Tamanho dos pacotes : 32 a 256 bytes

@ Frequéncia

R N S S AN SR
3% %) V- O &) 57 A Q X
o) 07 0 o0 o2 AD AV AP A9 A®
Bloco - Kbps
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23 Cenario3
Cenario 3 - Sem seguranga
Tamanho dos pacotes : 32 a 256 bytes
250
200
8
E 150 @ Frequéncia
=)
©100
i
50
0
USRI N S LR\ N4 e
Bloco - Kbps
Cenario 3 - Seguranca WEP
Tamanho dos pacotes : 32 a 256 bytes
80
70
« 60
e 50
5 40
$ 30
20
10
0
X A0 AN O O (X O K D D
%5 A° QAT L0 O 0 WX W) D
Bloco - Kbps




Frequéncia

Cenario 3 - Seguranga WPA/TKIP
Tamanho dos pacotes : 32 a 256 bytes

120
100
80

60
40
20
0
RO IR B A S & SRY

DT DT DT HT HT 0 T HT X &

Bloco - Kbps

@ Frequéncia
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3 HISTOGRAMAS REFERENTES AS MEDIDAS DA TABELA 9

3.1 Cenario 1

Cenario 1 - Sem segurancga
Tamanho dos pacotes : 1460 bytes

100
90 + _
80 -+ .
70 +

@ Frequéncia

40 +
30 +
20 -
10 |

Freqiiéncia
(@]
o
|
1

1
]

20.956
21.039
21.122

» 21.536
21.618
21.701
21.825 B
21.908

o

4]4 I I

A

H

=

—

———
21.2056
221453 ———

| —]

i

=

il

1]

A

=

w21.287
o
o

)
8 21.370

Cenario 1 - Seguranga WEP
Tamanho dos pacotes : 1460 bytes
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3.2 Cenario2
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Cenario 2 - Sem segurancga
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Cenario 2 - Seguranga WEP
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3.3

Cenario 3

Cenario 3 - Sem seguranga
Tamanho dos pacotes : 1460 bytes
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Cenario 3 - Seguranga WPA/TKIP
Tamanho dos pacotes : 1460 bytes
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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