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Resumo

UFRN-CT-DCA

A evolucdo das tecnologias em semicondutores possibilita que dispositivos
sejam desenvolvidos cada vez mais com uma maior capacidade de processamento.
Neste sentido, estes componentes passam a ter sua utilizacdo ampliada para um
maior campo de atuacao. Ambientes da industria petroleira, mineragao, automotivos
e hospitalares sdo exemplos de setores que estdo utilizando tais dispositivos com
maior frequéncia em seus processos. As atividades que sao desenvolvidas por estas
industrias estdo diretamente envolvidas com a seguranga ambiental e a saude
daqueles que nela trabalham. Desta forma, torna-se mister a utilizacdo de sistemas
que sejam dotados de caracteristicas de seguranga extra que possam conferir a
estes sistemas maior confiabilidade, seguranca e disponibilidade. O modelo de
referencia eOSI que sera apresentado por esta Dissertacao tem por objetivo permitir
que estes sistemas sejam desenvolvidos sob uma nova perspectiva que facilite a
escolha das estratégias de tolerancia a falha a serem empregadas na aplicagao.
Como forma de validar a utilizagdo deste modelo sera apresentada uma arquitetura
de suporte que foi desenvolvida em FPGA com base neste modelo.

Palavras chaves: Tolerancia a falha, Sistemas embarcados, FPGA.
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The semiconductor technologies evolutions leads devices to be developed with
higher processing capability. Thus, those components have been used widely in more
fields. Many industrial environment such as: oils, mines, automotives and hospitals
are frequently using those devices on theirs process. Those industries activities are
direct related to environment and health safe. So, it is quite important that those
systems have extra safe features yield more reliability, safe and availability. The
reference model eOSl that will be presented by this work is aimed to allow the
development of systems under a new view perspective which can improve and make
simpler the choice of strategies for fault tolerant. As a way to validate the model an

architecture FPGA-based was developed.

Key words: Fault Tolerant, Embedded Systems, FPGA.
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Sessao 1

1 . IntrOdugéo UFRN-CT-DCA

O cenério da microeletrénica mundial atualmente passa por uma revolugéo no
desenvolvimento de sistemas embarcados, desde sua forma de concepcao fisica a
complexidade com que sdo projetados. A complexidade e heterogeneidade dos
sistemas embarcados que sdo desenvolvidos vem crescendo rapidamente ao longo
da ultima década [Vermeulen et. al. 2008]. Estes tipos de sistemas microprocessados
estdo, cada vez mais, fazendo parte do nosso dia-a-dia, sejam eles em
computadores pessoais sejam em sistemas automotivos. Neste sentido, faz-se
necessario a criagcdo de niveis de abstracdo para o desenvolvimento de System-on-
Chip (SoC), de tal forma que a equipe de desenvolvedores possa ser gerenciada e
analisada, durante o desenvolvimento do projeto, para que a quantidade de erros
(erros de projeto) seja a menor possivel [Lahtnen, 2006]. As pessoas que integram a
equipe de projetistas de um sistema embarcado sdo especializadas no
desenvolvimento de software e hardware, cada qual atendendo as necessidades
particulares do projeto.

Esta necessidade de criacdo organizada de projetos fez com que alguns
padrbées fossem pensados e elaborados com este fim. Atualmente, um conceito que
trata das questdes referentes as abstracbes de projeto é chamado de Electronic
System Level (ESL). Os conceitos que sdo abordados pelo ESL estdo destinados ao
desenvolvimento de cinco metodologias de projetos que podem ser encontradas em
[Lahtinen, 2006]. Tais conceitos referem-se a questdes de desenvolvimento de
hardware e software para sistemas embarcados de forma concorrente. Algumas das
causas que impulsionaram a criacdo destas metodologias de projetos estdo no fato
de que o tempo gasto com re-design e o risco de erros de projetos tendem a ser
menor quando se desenvolve um projeto de forma estruturada.

A forma de comunicacdo entre software-software, software-hardware e

hardware-hardware, bem como o mecanismo de troca de informacbes entre os
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elementos de um sistema embarcado € um tema abordado por [Gervini et. al. 2003].
Estes sdo fatores de grande importancia quando se trata de projetos de SoC, pois
estes parametros estao intimamente associados: a poténcia consumida pelo sistema;
a area que sera ocupada pelo SoC na pastilha de silicio; e a velocidade de
processamento e desempenho alcancado pelo SoC. Ao se projetar um sistema
embarcado, o projetista deve estar atento aos compromissos e especificacbes do
projeto. Normalmente, a melhoria de um requisito afeta as caracteristicas do outro.
Por exemplo, um ganho em desempenho de processamento pode levar ao consumo
de uma maior area ocupada pelo processador e/ou aumento de consumo de energia.

A linha que separa cada um destes elementos deve ser observada com
atencao para que o requisito de uma dada caracteristica do sistema nao comprometa
0 escopo do projeto. Apesar da importancia destes tradeoffs’, este trabalho ndo esta
preocupado com a minimizacao destes fatores no tocante aos projetos de sistemas
embarcados. Embora sejam consideracées que devam ser observadas quando da
elaboracao de projetos deste tipo, outras questdes relacionadas as metodologias de
projeto, seguranca de sistemas, integridade e disponibilidade necessitam de um
estudo mais aprofundado por parte da comunidade académica.

Os ataques a sistemas embarcados é um tema abordado por Diguet em
[Diguet et. al. 2007]. Os autores tratam de questbes referentes a integridade de
dados e autenticidade de entidades, os quais podem ser verificados através do
monitoramento de comportamentos anormais de comunicacgdo [Diguet et. al. 2007].
Temas relacionados a garantia da entrega de dados e fatores intrinsecos de
seguranca de informacédo sao pontos que podem ser explorados de maneira mais
apurada nestes projetos. Nao é escopo deste trabalho discutir de forma aprofundada
métodos de desenvolvimento de sistemas embarcados visando um menor consumo
de area e poténcia ou melhora de desempenho.

O modelo de referéncia Open Systems Interconection (OSI) surgiu em funcao
da necessidade de se ter um modelo que formalizasse o0 mecanismo de

comunicacao entre os computadores. Tal metodologia foi necessaria para que os

! Termo originério do inglés e utilizado para situagdes em que ha conflito de escolha. Neste caso, a escolha de um
determinado componente que melhor dada caracteristica resultard no prejuizo de outra
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fabricantes pudessem desenvolver produtos que fossem capazes de trocar
informagdes independentemente de drivers. Este modelo foi formalmente
desenvolvido pela International Standards Organization (ISO) e também é conhecido
como modelo ISO/OSI.

A ANSI/ISA-95, ou ISA-95, é um padrao que trata da forma de criacdo de
interfaces entre sistemas de controle e sistemas corporativos. Este padrdao visa
estabelecer uma forma eficiente para que estas aplicacbes possam trocar
informacdes de uma forma segura, robusta, com um melhor custo-beneficio, de tal
forma que a integridade entre os dois sistemas seja preservada [ANSI/ISA—95.00.01,
2000]. Assim como o modelo OSI da ISO, a ISA-95 preocupa-se com a forma de
comunicacao entre sistemas e, devido a esta preocupacao, ela sugere um modelo
mais especifico para os sistemas de controle e automacgao.

1.1 Objetivo

O objetivo desta Dissertacdo € apresentar uma metodologia para
desenvolvimento de sistemas embarcados que tem como base um modelo de
representacdo em camadas. O foco desta metodologia de desenvolvimento
concentra  esforcos sobre questdes voltadas a  disponibilidade de
sistemas/dispositivos em redes, utilizando como base conceitos de tolerancia a
falhas e sistemas distribuidos, empregando técnicas de redundancia em hardware.

Esta forma de desenvolvimento segmentado ira permitir que o projeto seja
desenvolvido com um maior desacoplamento entre as partes e, consequientemente,
uma maior agilidade para desenvolvimento de projetos. Esta segmentacao facilitara a
pratica de gerenciamento, devido ao fato do projeto estar sendo pensando em
camadas logicamente separadas. Isto fara com que o projetista tenha uma visao
abstrata da representacdo do sistema embarcado, aumentando as chances de
deteccgdes de falhas de projeto em um tempo menor.
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1.2 Objetivos especificos

Os trabalhos cientificos sdao fundamentados em teorias e pesquisas que
comprovem a veracidade do que esta sendo apresentado. A fundamentacéao teorica
€ 0 suporte que é utilizado para apresentar o objeto de estudo. Como forma de
consolidar este trabalho é apresentado um estudo de caso que demonstra um
exemplo de arquitetura que emprega os conceitos do modelo de referéncia
Embedded Open Systems Interconnection [Morais et. al. 2009]. Este modelo servira
para estabelecer uma divisdo hierdrquica de niveis de responsabilidades que
possam determinar funcionalidades especificas de um sistema embarcado, de tal
forma que seja possivel um desenvolvimento organizado e estruturado deste
sistema. Além disso, este modelo permite uma visdo abstrata de alto nivel com
relacdo ao sistema que sera implementado o que facilita a compreensao deste para
a equipe de desenvolvedores. Desta forma, destacam-se como objetivos especificos

deste trabalho:

e Estudo das principais propostas no meio académico para metodologias de

sistemas embarcados;

e Elaboracdo de um modelo em camadas para desenvolvimento de sistemas
embarcados baseado em redundéncia em hardware e tolerancia a falhas;

e FElaboracdo de uma arquitetura de suporte baseada no modelo de referéncia
eOSl voltada para problemas de disponibilidades;

e Implementagbes de técnicas de redundancia em hardware em uma Field-
Programmable Gate Arrays (FPGA) para aumento da confianca e
disponibilidade do sistema e validagdo da Camada de Redundancia do modelo
eOSl;
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1.3 Organizacao do trabalho

A estrutura organizacional desta Dissertacao esta definida da seguinte forma:
no Sessao 1 é feita uma breve contextualizagdo do trabalho e apresentacdo da
proposta; no Sessao 2 serdo apresentados conceitos referentes a redundancia em
hardware, sistemas tolerantes a falhas, sistemas distribuidos e demais assuntos
associados a esta proposta. A analise destas técnicas de tolerancia a falhas sera
necessaria para a implementacées que serdo demonstradas na Sessao 4; a Sessao
3 é destinado ao estudos de trabalhos correlatos e estado da arte; na Sessao 4 sao
apresentadas as camadas que devem ser utilizadas como referéncia para os projetos
de sistemas embarcados tolerantes a falhas. Como parte da consolidacdo deste
trabalho foi implementado um sistema embarcado baseando-se no modelo de
referéncia eOSI. Tal sistema é parte complementar a Tese de Doutorado
desenvolvida por Valentim em [Valentim, 2008] que apresenta um protocolo
multiciclo, baseado em IGMP Snooping, para automacdo hospitalar. A Sessao 5
apresenta o resultado da implementacao da arquitetura de suporte tolerante a falha
que é apresentada na Sessao 4. Na Sessao 6 sao feitas as consideracdes finais do

trabalho de dissertacdo de mestrado e sugestdes a cerca de trabalhos futuros.
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Sessao 2

2. Fundamentacao Teorica -

Nesta Sessdo sdo abordadas as pesquisas e tecnologias em torno do objeto
de estudo desta Dissertacdo, bem como o0s conceitos basicos que serviram de

ferramenta para elaboragdo da mesma.

2.1. Sistemas Embarcados e Dispositivos Reconfiguraveis

O século 20 foi marcado como um periodo de grandes revolugdes para a
ciéncia e tecnologia no ambito do processamento de informacdes. Em 1945, John
Von Neumann prop6és um modelo de arquitetura para computadores que vem sendo
usado até os dias atuais. Sua arquitetura € constituida por trés caracteristicas
principais: a existéncia de um programa; uma unidade de processamento com
funcionalidades particionadas; e um ciclo de busca-decodificacdo-execucao [Yi &
Lilja, 2006].

O programa é unidade responsavel pela descricdo das agdes que serao
tomadas pelo sistema de acordo com os valores de entrada que sdo passados
(interacbes com um usuario ou valores de sinais digitais, por exemplo). Este
programa pode estar gravado diretamente no hardware ou armazenado em uma
mem©éria, comumente chamada de memdéria de programa. Para o caso em que 0
programa estda armazenado em memoria faz-se necessario que o processador, a
cada passo que é executado, carregue as instrucoes armazenadas. Destas duas
abordagens podemos concluir que: a opcéo pelo armazenamento do programa em
mem©éria diminui o desempenho que pode ser alcancado pelo sistema, quando
comparado ao que suas instrucdes fixas em hardware podem alcancar. Porém, o
ganho € desempenho implica na perda de flexibilidade e uma vez fabricados nao
podem ter seu programa alterado. O mesmo nao acontece com os processadores

que tem o programa armazenado em meméria. Estes processadores podem ser
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utilizados para aplicacdes diversas e podem ter a funcdo do programa modificada
facilmente por meio de uma nova programacao.

O segundo ponto, que define a arquitetura fisica da maquina de Von
Neumann, é certamente o mais importante do modelo. A Figura 2.1 ilustra um
exemplo da arquitetura de Von Neumann. Ela é composta por uma Unidade Légica
Aritmética (ULA) responséavel pelo processamento das informagfes; uma memdria
que pode ser utilizada tanto para armazenamento de dados quanto para o
armazenamento do programa; dispositivos de entrada e saida, responsaveis pela
aquisicdo e envio de sinais, que realizam a interface com o usuario e 0 ambiente
externo; e uma unidade de controle que gerencia as operacdes de processamento da
ULA, bem como o armazenamento das informagdes na meméria e as atividades dos
dispositivos de entrada e saida.

-

ENTRADA/
SAIDA

UNIDADE
DE
CONTROLE

ULA

MEMORIA

[

Figura 2.1: Arquitetura de John Von Neumann [Stallings, 2002]

O ultimo ponto é destacado pela forma de operacdo do processador. Na
verdade trata-se dos processadores que possuem as instrugcdes do programa
armazenadas em memoria, as quais para serem executadas devem ser buscadas e
decodificadas. Por isto, esta forma de execucdo das instru¢cdes recebe o nome de
ciclo de busca-decodificacdo-execucgdo, pois para cada instrugdo armazenada este
mesmo processo deve ser realizado. Dependendo do tipo de programa, este ciclo
pode ser otimizado por meio da implementagdo de um pipeline, mas para isso faz-se

necessario que o programa nao possua muitas instru¢des de desvio.
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Hoje em dia, os sistemas embarcados que sdo desenvolvidos ndo séo tao
diferentes dos que eram desenvolvidos na década de 80. Nesta época, os sistemas
embarcados eram comumente tidos como um conjunto de periféricos, 0s quais juntos
eram possiveis de serem programados para execuc¢ao de uma tarefa. Basicamente,
estes sistemas eram compostos por um micro-controlador, uma memoria e portas de
entrada e saida analdgica e digital. Por se tratarem de um sistema imutavel em
termos de hardware, o desempenho que era alcancado por estes era dependente do
compilador que convertia o cbdigo, normalmente escrito em assembly para a
linguagem de maquina que seria interpretada pela ULA. Nao obstante, o algoritmo
utilizado para implementar o programa era outro fator que influenciava sobre o
desempenho que o sistema teria na execugcdo de suas tarefas, posto que quanto
menos eficiente o algoritmo fosse em termos de linhas de cédigo maior seria a
quantidade de instrugdes de maquinas executadas pela ULA.

Esta realidade na qual se encontravam o0s projetistas de sistemas
proporcionou o0 surgimento das duas maiores vertentes de arquitetura de
processadores que imperaram durante o final do século passado. A sessdo 2.1.1

descreve as caracteristicas e razdes para o surgimento de tais arquiteturas.

2.1.1. Arquitetura RISC x Arquitetura CISC

Atualmente, o potencial de desempenho e a capacidade de armazenamento
dos sistemas embarcados sao bastante superiores quando comparados aos
sistemas que eram desenvolvidos na década de 70. No inicio desta mesma década,
varios fatores conspiravam para a criacdo de um sistema que atendesse as
limitacbes que eram impostas. Estes fatores eram principalmente o custo com
armazenamento de codigo e o valor da hora de trabalho para os desenvolvedores de
software. Antes do advento das memdédrias RAMs (Random Access Memory), as
memorias magnéticas existentes estavam a quem em termos de velocidade de
acesso em comparagao aos processadores. A memdria era um ponto de extrema
relevancia, pois ndo s6 impactava diretamente sobre a velocidade do sistema, como

também, o uso indiscriminado da mesma tornava o sistema mais caro. Isto nos leva
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a conclusao que, para se ter um sistema a um custo reduzido, faz-se necessario um
programa com codigo “enxuto”.

Aliado a estas questdes, o custo com desenvolvimento de software tornava-se
cada vez mais elevado, pois para se ter um programa compacto e eficiente era
necessario que este fosse desenvolvido em linguagem de montagem (assembly).
Esta linguagem era (e continua sendo) pouco amigavel e inteligivel para os
desenvolvedores de cdédigos para sistemas embarcados e poucos eram 0s que
verdadeiramente dominavam este estilo de programacéao. Desta forma, por se tratar
de uma tarefa dispendiosa e que exigia a contratacdo de profissionais
especializados, os bons cédigos de programas para sistemas embarcados tornaram-
se caros. A fim de contornar estes custos e desenvolver um sistema que tivesse um
preco cada vez mais competitivo, e baseado na premissa estabelecida por Gordon E.
Moore? em 1965, os projetistas pensaram numa forma de transferir a complexidade
da programacao para o hardware, haja vista, que este se tornava cada vez mais
barato.

A filosofia de projetos CISC (Complex Instruction Set Computer — Computador
com Conjunto Complexo de Instrucbes) tem como premissa a resolucao destes
problemas, ou seja, fornecer uma plataforma capaz de oferecer uma linguagem
assembly que fosse mais amigavel aos programadores. Isto implica principalmente
em transferir a complexidade de uma série de fung¢des para o hardware. Dentre as
principais razdes e ganhos que fomentaram o desenvolvimento de sistemas baseado
em CISC destacam-se [Ditzel & Patterson, 1998], [Stallings, 2002]:

e Reducdo na complexidade de desenvolvimento de compiladores para

linguagens de maquina;
¢ Reducao no custo com desenvolvimento softwares;

¢ Reduc¢ao do tamanho do cédigo dos programas;

% A Lei de Moore serviu durante muito tempo como meta para os fabricantes de circuitos integrados
(Cls) atenderem ao que fora estabelecido, fazendo com que estes investissem em pesquisas
promovendo um grande avanco tecnolégico na area de semicondutores no final do século XX.
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¢ Reducao da complexidade para desenvolvimento de softwares;

e Aumento da quantidade de instru¢des capazes de realizar operagcdes mais

complexas.

No inicio da década de 80, os projetistas de sistemas embarcados estavam
divididos em dois grupos: os que defendiam a arquitetura RISC (Reduced Instruction
Set Computer — Computador com Conjunto Reduzido de Instrucbes) e os que
defendiam a arquitetura CISC. A arquitetura RISC teve seu primeiro processador
desenvolvido pela IBM em 1975 e contradizia a forma de desenvolvimento de
processadores daquele periodo. As arquiteturas CISC, por transferirem grande parte
da complexidade do sistema para o hardware, acabavam por produzir um sistema
demasiadamente grande, em termos de utilizacdo de transistores, para os padroes
da época. Esta grande necessidade de transistores fazia com que alguns dos
processadores CISC nao estivessem inseridos em um unico CI (Circuito Integrado),
aumentando a possibilidade de problemas no sistema. A despeito do que era tido
como melhor pratica para desenvolvimento das plataformas embarcadas, varios
estudos estavam sendo feitos com o intuito de encontrar uma metodologia 6tima
para o desenvolvimento destes sistemas. Pesquisas apontavam que 25% das
instrucées contidas em uma plataforma CISC eram utilizadas em aproximadamente
95% do tempo de execucdo do processador. Além disso, uma quantidade de 30
instrucbes eram responsaveis por cerca de 99% das instrucoes que eram
executadas pelo processador [Jamil, 1995].

Em 1980, Patterson e Ditzel propuseram a criacdo de um processador RISC
com base nos estudos feitos sobre a utilizagcdo das instrucbes por parte dos
processadores. Eles chegaram a conclusdo que o desenvolvimento de uma
arquitetura baseada nas instrucbes que eram mais utilizadas pelos processadores
maximizaria a eficiéncia destes. As idéias que davam suporte ao desenvolvimento
das arquiteturas RISC eram as seguintes [Patterson & Ditzel, 1980], [El-Aawar,
2006]:

e Pequeno conjunto de instrugdes;
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e Instrucdes de tamanho Unico;

e Pequena quantidade de modos de enderecamento;

e A maior parte das instrugdes é executada em um Unico ciclo de relégio®;
e Compilador otimizado e confiavel.

Os temas que abordam estas duas filosofias de projetos envolvem diversos
tipos de pesquisas, tais como aplicacbes de baixo consumo, metodologias para
desenvolvimento de arquiteturas superescalares, aplicagcbes de tempo real
processamento digital de imagens, projeto de sistemas assincronos entre outras
[Charlot et. al. 1995], [Chang et. al. 1999], [Hu et. al. 2006] e [Lee et. al. 2002]. Todos
estes trabalhos possuem um ponto em comum, apesar estarem dirigidos a areas de
estudos distintas. O crescimento tecnolégico e cientifico, no que diz respeito as
formas de construcao e qualidade dos produtos que séo fabricados atualmente, nos
permitiu quebrar paradigmas e mudar a forma de pensamento para concepcao dos
sistemas embarcados. A alta densidade dos circuitos de hoje e a reconfiguragao
dindmica sao duas caracteristicas que, entre as décadas de 70 e 80, limitavam
bastante o escopo dos projetos e suas funcionalidades. A sessdo 2.1.2 abordara
aspectos sobre a atual situagdo e tecnologia disponiveis para a concepcao de

sistemas embarcados

2.1.2. FPGAs e Dispositivos Reconfiguraveis

Muito embora as arquiteturas e filosofia de desenvolvimento de sistemas
embarcados sejam objetos de estudo de grande importancia, a forma com que
projetos de sistemas embarcados eram desenvolvidos pressupunha uma grande
limitagdo e dependéncia do sistema pré-fabricado. Neste caso, a arquitetura do core
do processador escolhido, muitas vezes, nao era especificamente projetada para a
aplicacdo ao qual era proposto, fossem estes processadores RISC ou CISC. Isto

3 s . . . .. » . .~ .
Neste caso, relégio deve ser entendido como o dispositivo responsdvel pela imposicdo do ritmo de

processamento do sistema e sincronizagdo das operacdes/tarefas
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significava que o projetista estava limitado a um conjunto genérico de instru¢des de
maquina que o processador era capaz de realizar e a uma limitagdo fisica de
recursos de hardware, tais como memoria, tamanho das palavras a serem
processadas e quantidade de portas de entrada e saida [Stallings, 2002]. Os
dispositivos reconfiguraveis estdo inseridos dentro uma classe de sistemas digitais
que, especialmente no Brasil, obteve grandes incentivos financeiros por parte do
governo federal e empresas da area privada nos ultimos anos. Um dos exemplos que
deste investimento é o Programa Brasil-IP (Intelectual Property) que tem por objetivo
formar um corpo expressivo e qualificado de profissionais de sistemas embarcados
(sistemas digitais, analdgicos e radio frequéncia). Apesar de o pais estar investindo a
pouco tempo neste tipo de tecnologia, o primeiro dispositivo reconfiguravel
(Programmable Read-Only Memory - PROM) apresentado pela comunidade
cientifica ja remonta quase 4 décadas . Como forma de contextualizar o leitor sobre a
plataforma de implementacdo a qual esta proposta se destina, fagamos uma breve
revisao historica a cerca dos Dispositivos Reconfiguraveis.

Os Dispositivos Logicos Programaveis (Programmable Logic Device - PLD)
surgiram no inicio da década de 70 e tinham o propdsito de fornecer certa
flexibilidade de configuracdo em nivel de hardware. A Field-Programmable Logic
Array (FPLA ou apenas PLA, ou ainda PAL) também foi desenvolvido no inicio da
década de 70 e era constituido por um plano fixo de portas ANDs seguido uma
coluna de portas ORs de diversos tamanhos. Estes primeiros dispositivos tinham o
inconveniente de permitir apenas a aplicacao de l6gicas combinacionais, mas logo
adveio a idéia de interligar-lhes as suas saidas uma bateria de flip-flops [Brown &
Rose, 1996]. A Figura 2.2 ilustra um exemplo de da arquitetura da PAL.
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Figura 2.2: Arquitetura de uma PAL [Brown & Rose, 1996]
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Claramente, as fungdes que eram possiveis de serem implementadas no PAL
eram somas de produtos. A empresa responsavel pela criacdo dos primeiros PALs
foi a Monolithic Memories e, ja no inicio dos anos 80, foram acrescentados novos
blocos de circuitos logicos aos PALs, o que lhes concebera maior poder de
processamento. Estes novos blocos foram chamados de Macrocélulas e eram
dotados de flip-flops, multiplexadores e portas logicas.

Os CPLDs (Complex PLD) surgiram posteriormente aos PALs e destacam-se
como sendo o dispositivo que promoveu a agregacao de varios PLDs em um dnico
chip. Esta agregacao era promovida por meio de uma rede de interligagdes fisicas e
um mecanismo de roteamento entre os diversos blocos de PLDs. Além disso, a
qualidade dos dispositivos semicondutores que eram utilizados na fabricagdo dos
CPLDs era superior a dos antigos PALs. Outra importante caracteristica que foi
adicionada aos CLPDs foi o padrao de testes e varredura de circuitos, o Joint Test
Action Group (JTAG), a fim de descobrir pontos de falhas. O processo natural de
evolucao tecnolégica fez com que os sistemas embarcados se tornassem cada vez
mais compactos, complexos e densos (maior niumero de transistores por unidade de
area ocupada). A tecnologia atual permite que sistemas sejam produzidos em uma
densidade de area de um transistor para cada 10°m2. Esta tecnologia é chamada de
nano-tecnologia e estd sendo fortemente estudada para o desenvolvimento de
solucdes que podem ser aplicadas nas mais diversas areas tais como: industrial
téxtil, engenharia militar e principalmente na area bio-médica, a bio-tecnologia.

A forma conceitual que caracteriza a arquitetura estrutural de uma Field-
Programmable Gate Arrays (FPGA) esta centrada na alta densidade circuitos,
milhares de pinos de entrada e saida (0 que lhes confere uma grande vantagem para
criacdo de barramentos de diversos tamanhos) e sua capacidade de reconfiguragao.
Apesar de serem dispositivos semelhantes aos CPLDs, existem algumas diferencas
que distinguem as FPGAs destes ultimos. A titulo de exemplificacdo, podemos citar
como diferenca entre os dois dispositivos a quantidade de transistores existente nas
FPGAs, que é maior, o processo de fabricacdo e a tecnologia que empregada. Neste
sentido, ela pode ser entendida como uma imensa matriz de blocos légicos
configuraveis (Configurable Logic Block - CLB) interconectados ente si por diversas
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malhas de conexao e dispositivos de entrada e saida que possibilitam a transferéncia
de dados entre estes blocos. Além disso, o controle da configuracdo destes CLBs é
realizado através de um conjunto de células de memoria que estdo localizados
abaixo da estrutura dos CLBs. A Figura 2.3 ilustra um exemplo desta configuracao.
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Figura 2.3: Arquitetura de uma FPGA [Gericota, 2003]

Diferentemente dos blocos que sao interconectados pelo CPLD, o CLB nao se
baseia na utilizacdo de soma de produtos, mas na utilizagdo de Lookup-Table (LUT),
ou seja, implementacédo de légicas baseada em memdria. As FPGAs constituem o
principal grupo de dispositivos reconfiguraveis e nos ultimos tempos adquiriu uma
caracteristica que proporcionou aos projetistas uma nova forma de pensar e
desenvolver sistemas embarcados que € a reconfiguracdo dindmica. Esta
caracteristica de algumas FPGAs permite ao hardware a capacidade de ser
remodelado em tempo de execucdo. Diante disto, o desenvolvimento de sistemas
com caracteristicas de reconfiguracdo dinamica possibilita a agregacdo de
funcionalidades que podem tornar o sistema mais seguro através da implementagao
de técnicas de tolerancia a falhas [Matos & White, 1998] e [Yu & Koren, 1994]. A

despeito desta caracteristica, as FPGAs sao excelentes para prototipacdo de
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projetos de sistemas embarcados devido a sua facilidade de reprogramacao e
reducado de custos com erros de projeto ndo percebidos na fase de concepcéo, haja
vista a caracteristica de reconfiguragdo que lhe é assegurada. Entretanto, os
resultados de desempenho, ocupacao de area ou poténcia consumida obtidos em
uma FPGA nao devem ser comparados ao de um Circuito Integrado de Aplicacao
Especifica (Application-Specific Integrated Circuit - ASIC), pois a maioria dos
circuitos que sao desenvolvidos em uma FPGA nao esta organizado em um arranjo
6timo para tal.

As FPGAs podem ser classificadas segundo o tipo de reconfiguracao que lhe
€ assegurada dentro de 4 grupos segundo Ribeiro [Ribeiro, 2002]. As FPGAs
baseadas na tecnologia antifuse sdo somente programaveis, ou seja, ndo sao
passiveis de reconfiguracdo. As EEPROMs (Electrically-Erasable Programmable
Read-Only Memory) estao classificadas dentro do grupo reconfiguraveis, no entanto,
o ato da reconfiguracao implica na alteracdo de todas as células que compdem o
dispositivo neste processo. No terceiro grupo estao inseridas as FPGAs parcialmente
reconfiguraveis as quais sao capazes de reter uma parte inativa de sua configuracao
enquanto outra sofre a reconfiguracdo. Isto resulta no ganho de tempo, haja vista
que somente o circuito de interesse sofre a reconfiguracdo. O ultimo grupo é
designado de dinamicamente reconfiguravel. Este grupo distingue-se do anterior pelo
fato de permitir a reconfiguracdo seletiva de parte de seus circuitos em tempo de
execucao, ou seja, a reconfiguragcao ocorre com a FPGA em seu modo ativo. A
Figura 2.4 ilustra a organizacao destes grupos, para outras informacdes [Skliarova &
Ferrari, 2003].

Programavel

Reconfiguravel
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Reconfiguravel
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Figura 2.4: Classificacdo das FPGAs segundo a reconfigurabilidade [Ribeiro, 2002]
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2.2. Tolerancia a Falhas e Sistemas Redundantes

A revolucgao digital ocorrida no final do século passado promoveu o surgimento
de sistemas que vieram a automatizar diversos processos, tais como: transacdes
bancarias, controle de trafego (aéreo, terrestre ou maritimo), plataformas ou
refinarias petroquimicas e ambientes hospitalares. Na maioria dos casos, estes
processos envolvem um fator de criticidade o qual necessita de especial atencéo a
fim de evitar a ocorréncia de danos a saude (fisica ou mental) dos envolvidos no
processo, ao meio ambiente ou aos recursos financeiros. As tecnologias e pesquisas
envolvendo solugbes para ambientes hospitalares tém sido fortemente fomentadas
no meio académico [Soares, 2008], [lantovics, 2007], [Zhang et. al. 2006] e [Bartocci
et. al. 2007]. Este conjunto de fatores acaba por demandar do sistema um alto grau
de confianca e disponibilidade, os quais podem ser alcancados através do emprego
de técnicas de tolerancia a falhas e, em alguns casos, Redundéancia em Hardware.

2.2.1. Tolerancia a Falhas

O conceito de tolerancia a falha foi primeiramente cunhado em 1967, por
Avizienis, o qual fora motivado pelo projeto da National Aeronautics and Space
Administration (NASA) que pretendia construir uma nave espacial ndo tripulada para
enviar ao espaco [Avizienis, 1997]. O principal desafio deste projeto consistia no
desenvolvimento de um sistema que fosse confiavel e capaz de atuar de forma
automatica por um periodo de dez anos. Desde entdo, as tecnologias e os métodos
para desenvolvimento de sistemas embarcados evoluiram bastante. A quantidade de
transistores que podem ser implantados dentro de um chip (System-on-Chip - SoC),
atualmente, é da ordem de dezenas de milhdes. Isto acaba por permitir a construcao
de um sistema com um maior poder computacional, pois mais funcionalidades
podem ser agregadas ao SoC.

As falhas sdo acontecimentos aos quais os sistemas estdo sujeitos e sao
impossiveis de serem evitadas, toda via, os efeitos que elas podem causar sobre 0
sistema computacional podem ser tratados de forma a gerarem danos minimos ou
nenhum. Para tanto, existem diversas técnicas de tolerancia a falhas ja conhecidas

no meio académico que podem ser utilizadas em sistemas permitindo que estes
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possam atuar de forma limitada, em alguns casos, ou até mesmo sendo
intertravados para evitar a ocorréncia de um dano maior. Na industrial de mineragéo,
petroquimica ou siderurgica, por exemplo, existem diversos processos que podem
ser considerados extremamente criticos e que envolvem vidas humanas. A
ocorréncia de falha em um processo critico destas industrias pode causar a perde de
vidas humanas, ou danos irreparaveis a algum equipamento, se nao forem
corretamente tratadas. Dependendo do tipo de falha, a parada do processo, mesmo
que signifigue a diminuicdo da producdo, pode ser a melhor opg¢do, caso seja
constatado a ocorréncia de uma falha que avarie o sistema e comprometa a
seguranca do processo. Assim como existem processos automatizados na industria,
de uma forma geral, a area biomédica também é dotada de alguns equipamentos
especializados para monitoragdo de pacientes [Kida et. al. 2008], [Hong et. al. 2008]
e [Winey & Yan, 2006]. Para um melhor entendimento dos conceitos de tolerancia a

falha passemos a definicdo de alguns conceitos classicos.

2.2.2. Dependabilidade

A dependabilidade é uma propriedade do sistema que engloba um conjunto de
propriedades que servem para definir a qualidade do servico que é oferecida pelo
sistema [Lapri, 1985]. Dentre estas propriedades Pradhan, em [Pradhan, 1996],
destacam-se as seguintes: confiabilidade (reliability), disponibilidade (desponibility),
testabilidade (testability), mantenabilidade (mantenability), seguranca de
funcionamento (safety), seguranca da informacdo (security) e desempenho
(performability). A seguir sdo apresentados o0s conceitos de cada uma destas
propriedades.

e Confiabilidade: E a capacidade que o sistema tem de executar suas tarefas
atendendo as especificacoes predefinidas do sistema, por um determinado
periodo de tempo, sendo necessario estar operavel no inicio da execucao

processo.

» Disponibilidade: E dada pela probabilidade que o sistema tem de estar
disponivel para execucao de uma dada tarefa quando solicitado.
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e Testabilidade: E dada pela possibilidade da realizagdo de teste sobre o
sistema a fim de verificar a consisténcia do mesmo. Esta propriedade sera

melhor tanto quanto for mais fécil a realizag&o dos testes.

¢ Mantenabilidade: Esta propriedade esta relacionada com a capacidade de
recuperacao do sistema apds a entrada deste em um estado de erro. Esta
propriedade sera melhor tanto quanto menor for o tempo para reparo e
recuperagdo do sistema apOs sua parada. A mantenabilidade do sistema
também esta relacionada a probabilidade do sistema ser reparado dentro de
um determinado periodo de tempo pré-estipulado.

e Seguranca de funcionamento: Esta propriedade esta relacionada a
probabilidade que o sistema tem de executar suas tarefas, ou dirigir o sistema
para um estado de seguranca, quando uma falha que comprometa a
seguranca for constatada. Neste sentido, ou o sistema executa suas tarefas
sem causar danos aos usuarios e outros sistemas ao qual ele esteja ligado, ou

interrompe suas operacoes.

e Seguranca da informacao: Esta propriedade relacionada a confidencialidade,
integridade, autenticidade e protecédo contra invasdes no sistema que vem a

comprometer os dados armazenados.

e Desempenho: Esta propriedade esta relacionada a capacidade de o sistema
continuar operando, mesmo que de forma degradada, quando uma falha

ocorre.

Diante das propriedades inerentes as caracteristicas da dependabilidade,
podemos observar que a tolerancia a falha mostra-se como uma solugcdo para a
resolucdo de alguns desafios que a norteiam. As subsessbes seguintes
apresentaram outros conceitos relacionados a tolerancia a falhas, bem como,

técnicas utilizadas para sua implementagéo.
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2.2.3. Conceitos Classicos: Falha, Erro e Defeito

O correto funcionamento de um sistema esté relacionado ao atendimento de
suas especificagdes (limites maximos e minimos, tempo, quantidade de dados
processados, etc.). O ndo atendimento a estas especificacoes podem decorrer de
uma ma especificacdo ou de uma falha. O conceito relacionado a definicdo do que
vem a ser falha, erro e defeito é de fundamental importancia para a compreensao
dos assuntos abordados nesta proposta de qualificacdo. As definicbes aqui
apresentadas seguem o pensamento adotado por Weber [Weber et. al. 1990], Laprie
[Lapri, 1985] e Anderson [Anderson & Lee, 1981]. A falha é definida como o evento
que faz o sistema desviar-se de seu curso normal de execugdo e esta
necessariamente associada ao universo fisico. Este acontecimento pode ser
originario de um fator légico ou fisico. Uma falha decorrente de um fator légico, em
alguns casos, esta relacionada a uma parte do cédigo que nao foi corretamente
elaborada ou a um valor de entrada imprevisto, como no caso de entrada de um
valor do tipo real quando € esperado um valor do tipo inteiro. As falhas decorrentes
de fatores fisicos normalmente estao relacionadas a desgastes do equipamento ou
problemas de interconexao entre estes. Embora a falha seja o acontecimento que faz
com que o sistema desvie-se de sua especificacdo, a ocorréncia de uma falha, em
alguns casos, nao significa que o sistema ira atuar de forma incorreta. Por exemplo,
se algum dispositivo de sistema deixa de funcionar, mas ele nao é utilizado, a
percepcao desta falha pode nunca acontecer.

O erro, em um sistema, nada mais é que a manifestacao da falha, ou seja,
quando uma falha faz com que o sistema atue de forma ndo conforme com sua
especificacdo, diz-se que o sistema esta em um estado de erro [Avizienis et. al.
2004]. Por exemplo, uma falha em um sensor de temperatura de uma caldeira
poderia induzir o sistema a um estado errdbneo quanto ao verdadeiro valor de
temperatura. Sendo assim, a falha no sensor de temperatura provocou um erro de
medicao de temperatura.

O defeito pode ser entendido como a manifestagao do erro, assim como o erro
pode ser entendido como a manifestacdo da falha. Quando um sistema ou
equipamento esta com defeito, ou em um estado defeituoso, as especificacdes para
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o qual este fora projetado ndo serdo atendidas. Por exemplo, dado uma rede de
sensores/atuadores inteligentes que se comunicam e efetuam a monitoracado e
aplicacao de medicamentos em um leito hospitalar [Valentim et. al. 2008]. A perda da
comunicacéao devido a falha na estrutura da rede pode fazer com que o sistema nao
receba informagdes sobre algum dado clinico do paciente, o que indica um defeito no

sistema de comunicac¢ao ou no equipamento que deveria fazer a medicao.

2.2.4. Falha e Sistemas Computacionais

Um sistema é dito ser tolerante a falha quando possui a capacidade de
executar corretamente suas tarefas independentemente da ocorréncia de falhas
[Johnson, 1984]. Mesmo um sistema que tenha sido aparentemente desenvolvido
corretamente esta sujeito a falhas decorrentes do desgaste dos dispositivos ou erros
de projetos que impliquem em uma logica falha. Existem dois tipos de falhas que
podem acontecer em um sistema: as falhas naturais causadas por um desgaste, de
origem interna ou externa, de um componente; e as falhas decorrentes de uma agao
humana acidental ou intencional [Avizienis, 1997]. A ocorréncia de uma destas falhas
nao implica que outro tipo de falha ndao possa vir a acontecer. Como exemplo de uma
situacdo em que estes dois tipos de falhas podem ocorrer € quando um operador
configura os parametros de uma planta para executar uma tarefa de forma
sobrecarregada. Esta operagédo sistematica fara com que a planta, inevitavelmente,
entre em avaria devido ao desgaste de suas pecas. Neste exemplo em particular,
uma falha decorrente de uma acao humana gerou uma falta natural.

A falha é o fator originario que implica no surgimento de um erro. Quando um
erro acontece, o sistema pode ser conduzido a um estado inconsistente/incoerente
que caracteriza a existéncia de um defeito. A falha é o fator que ira fazer com que o
sistema nao atenda as especificacdes de seus requisitos. No entanto, os sistemas
tolerantes a falhas devem ser capazes de conduzir o sistema a um estado seguro
quando uma falta (erro) é detectada, ou permitir que o sistema possa atuar de forma
degradada, mas atendendo aos requisitos minimos do mesmo. Diante deste
contexto, existem algumas técnicas que visam dar um tratamento correto a falha, séo

elas: estruturas redundantes para mascarar componentes que sofreram alguma
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falha; cédigos de controle de erros e duplicacdo ou triplicacdo com mecanismo de
votacao para descobrir ou corrigir erros de informacao; técnicas de diagnéstico para
localizar componentes falhos; e técnicas de conversdes automaticas para substituir
um subsistema que sofreu uma falha [Avizienis et. al. 1987]. Em 1984, Johnson
definiu as trés principais técnicas para tentar melhorar ou manter a operacao normal
de um sistema: Prevencdo de Falha (Fault Avoidance), Mascaramento de Falha
(Fault Masking) e Tolerancia a Falha (Fault Tolerance) [Johnson, 1984].

A Prevencéao de Falha visa atacar a falha antes mesmo de seu surgimento e
pode ser conseguida através de boas praticas de gerenciamento de projetos e testes
do sistema para deteccédo de alguma falha de projeto nao percebida em sua fase de
detalhamento. Isto tem por objetivo evitar que o sistema seja lancado para o
mercado com algum “bug’. Neste sentido, testes exaustivos da aplicacdo podem
ajudar a descobrir estes “bugs”, entretanto, o tempo gasto na fase de testes ira
aumentar o “fime to market’ (quantidade de tempo desde a concepcao até o
langamento do produto no mercado).

O Mascaramento de Falha é aplicado em sistema de tempo real e tem por
objetivo evitar que a falha seja propagada para outros componentes do sistema
provocando a ocorréncia de um erro, ou levando o sistema para um estado de erro.
Uma das formas de se implementar esta técnica é por meio da implementagéo de
votadores.

A Tolerancia a Falha, ao contrario das demais, ndo tem por objetivo eliminar o
surgimento da falha ou a sua propagacado, mas sim conduzir o sistema para um
estado que seja aceitavel, em termos de execucdo, e seguro. Existem quatro
principios sobre os quais esta fundamentado a utilizagdo da Tolerancia a Falha. Sao
eles: a deteccéo, a localizacdo, o confinamento e recuperacéo. A Figura 2.5 mostra
um fluxograma onde as técnicas descritas por Johnson podem ser utilizadas para
aumentar a garantia de funcionamento adequado do sistema e onde cada uma €

empregada [Johnson, 1984]:
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Figura 2.5: Fluxograma de Causa-Efeito de Falhas [Johnson, 1984]

2.2.5. Sistemas Redundantes

As técnicas de redundancia em hardware estdo, necessariamente, associadas
ao aumento de custos financeiros decorrentes da maior quantidade de hardware que
serd empregada no sistema. Entretanto, as técnicas de redundancia podem ocorrer
em diversos niveis e/ou escopos do projeto [Johnson, 1984], dependendo do tipo do
negécio e necessidade do cliente. Vejamos a seguir alguns tipos de redundancia que

comumente sdo implementadas em sistemas.

2.2.6. Redundancia Temporal

Este tipo de técnica de redundéancia é implementada em processos onde o
poder de processamento do sistema é suficientemente elevado, ao ponto de se
poder processar uma mesma informacdo mais de uma vez, sem que O Processo
venha a sofrer algum prejuizo. Normalmente é utilizada em aplicagées de tempo néao
critico. Estas técnicas podem ser empregadas para a detecg¢ao de falhas transientes,
ou seja, falhas que ocorrem de tempo em tempos, ndo necessariamente igualmente
espacados. Também é possivel aplica-la a fim de detectar uma falha permanente.
Para este tipo de falha a deteccéo requer a aplicacao de funcdes de codificadores e
decodificadores as quais sejam inversiveis [Abd-El-Barr, 2007].

Para os casos de Redundancia temporal, qualquer que seja o tipo de falha

que se queira detectar, permanente ou transiente, faz-se necessario o uso de um
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componente que seja capaz de armazenar o valor do dado em um tempo ¢ e um
comparador. Estes dois componentes serdo utilizados para que os dados
processados em um tempo t+x e 0s processados em um tempo ¢t possam ser
comparados. Desta forma, a n&o equivaléncia entre os valores constatara a

existéncia da falha.

2.2.7. Redundancia de Software

A aplicagdo de técnicas de redundancia de software nao acontece
simplesmente copiando dois programas idénticos e fazendo com que estes executem
em paralelo. A prépria literatura comenta sobre a grande dificuldade e a quantidade
de erros que sao ocasionados pela utilizacdo deste tipo de redundancia [Koren &
Krishna, 2007]. Existem diversos tipos de técnicas de redundancia que podem ser
utilizadas com o auxilio de software. Por este ndo ser o objetivo principal desta
dissertacao, nao nos ateremos a este tipo de redundancia e maiores detalhes podem
ser consultados em [Abd-El-Barr, 2007], [Koren & Krishna, 2007], [Pradhan, 1996] e
[Jalote, 1994]. A seguir, daremos uma breve explicacdo sobre algumas das técnicas
de redundancia de software que podem ser aplicadas em um sistema computacional,
as quais podem ser consultadas em [Abd-El-Barr, 2007].

Programacao N-versoes: Neste tipo de abordagem, o mesmo escopo de um
sistema € passado para diversos grupos de desenvolvedores de software, 0s quais
ficam encarregados de elaborar o programa. Apés a finalizagdao do programa, cria-se
um mecanismo de votacao que ira decidir sobre a saida do sistema com base nos
valores que foram gerados por cada um dos programas. Normalmente sao
desenvolvidas 3 aplicacdes, as quais executam a mesma tarefa em paralelo. Esta
técnica pode ser aplicada em diversas fases do desenvolvimento do software
(especificagao, implementacao, teste), entretanto varios problemas estao associados
a este tipo, tais como: identificacao do erro por meio de correlacdo, sincronizacao
entre os softwares e aumento significativo da complexidade e custo do sistema. Nao
obstante, ndo existe um método formal para validar a eficacia deste tipo de técnica.

Blocos de Recuperacao: Esta técnica € bastante semelhante a Programagéao

N-versdes, mas com uma abordagem diferente. Tal qual para a técnica anterior, esta
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também faz uso de varias versdes de programas desenvolvidas por grupos distintos,
no entanto, ao invés de utilizar um votador para decidir sobre o resultado processado
é feito um teste de aceitacdo sobre cada uma dos programas. Os programas estao
organizados de forma cascateada e para cada saida que nao passar no teste de
aceitacao é verificada a saida do programa seguinte.

Precondicoes, Pods-condicoes e Assercoes: Trata-se de testes de
aceitacao que sao realizados sobre métodos, fungdes ou sub-rotinas de software a
fim de realizar, por exemplo, um tratamento de excecao que ocorre quando se tenta
realizar uma divisdo por zero. Estes testes, que podem ocorrer antes, durante ou
apds a invocacao de um método e tem por objetivo evitar a propagacao do erro ou o
“travamento” do programa.

As técnicas de tolerancia a falhas aplicadas em softwares néo estao limitadas
a estas breves descricoes. Existem outras abordagens que exploram pontos de
falhas diferentes dos aqui mencionados, ndo s6 para detecgcdo como também para

corregao.

2.2.8. Redundancia da Informacao

Existem sistemas onde o mais importante é que a informagédo associada ao
processo nao seja perdida e, para tal situacao, o emprego de redundancia de dados
armazenados (backup) em discos rigidos diferentes pode ser visto como uma boa
solucdo para o problema. Toda via, torna-se mais proveitoso e seguro ter estes dois,
ou mais, discos localizados em ambientes diferentes. Isto visa resguardar um destes
discos rigidos no caso da ocorréncia de um incéndio no prédio em que estes se
encontrem, por exemplo, causando a destruicdo de ambos os dispositivos de
armazenamento. Isto ira diminuir as chances de perda da informacgéo, além de evitar
a ocorréncia de um evento que danifique os dois, ou mais, discos rigidos.

Neste caso, os custos envolvidos ndo estdo relacionados somente a
duplicacdo dos dados, mas também ao aluguel/compra/construcdo de outro local
para armazenamento deste disco. Para tal situacdo, existem empresas
especializadas que tratam do armazenamento e protecdo (seguranca) destas

informacdes, o que evidencia mais um custo para o sistema. Ndo obstante, ha
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também a perda de tempo inerente a realizacdo da duplicacao da base de dados e,
em algumas circunstancias, o transporte, que também consome recursos. Esta é
uma técnica que € utilizada com fins a prevenir a integridade dos dados, ou seja,
trata-se de um mascaramento para o caso de ocorréncia de alguma falha em um ou
outro disco. No entanto, diferentemente das aplicagcdes de armazenamento, existem
outras formas de se aplicar a redundancia da informacdo como meio para deteccao
de falhas. Nestes casos, costuma-se transmitir informacdes reduntantes em uma
mesma mensagem para que o receptor possa comparar os campos e validar a
qualidade da informacéao recebida. Exemplos classicos de onde estas técnicas sao
implementadas podem ser encontrados nos campos de verificagdo da mensagem,
utilizados em alguns protocolos, tais como bits de paridade e checksum. Estes
campos de deteccdo de erros sdo muito importantes para verificagcdo da mensagem
que é recebida, no entanto, além destes ou, ao invés destes, existem também alguns
campos que sao utilizados para deteccdo e correcdo de erros, a saber, Error
Detection Code (EDC) que além de detectar o erro realiza a correcao deste.

2.2.9. Redundancia de Hardware

Dentre todas as técnicas de redundancia utilizadas para sistemas tolerantes a
falhas, as técnicas de redundancia em hardware sdo as mais pesquisadas no meio
cientifico [Koren & Krishna, 2007]. O emprego deste método, entretanto, deve ser
aplicado de acordo com o bom senso do projetista e a viabilidade financeira para
qual o sistema é destinado. Neste cenario, existem trés tipos de técnicas de
redundancia de hardware que sao conceitualmente empregadas: redundancia
estatica (ou passiva), redundancia dinamica (ou ativa) e redundancia hibrida. A
seguir sdo apresentados os conceitos dos tipos de técnicas de redundancia em
hardware segundo Koren e Krishna [Koren & Krishna, 2007].

Redundancia Estatica: O principio basico desta técnica consiste em ocultar
(mascarar) a existéncia da falha em um determinado nivel do sistema de tal forma
que sua ocorréncia nao seja identificada por outras partes do mesmo. Exemplos
classicos deste tipo de redundéancia sao os sistemas N-Modular Redundancy (NMR)
e o0 Triple-Modular Redundancy (TMR), o qual trata-se de uma particularidade do
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NMR. Um sistema TMR é caracterizado pela existéncia de trés mddulos de
processamento de hardware idénticos que devem receber e processar a mesma
gama de dados em paralelo. A saida destes modulos esta ligada a um maédulo
votador que ira decidir sobre a corretude dos valores recebidos baseado no valor
médio ou pela maioria. Além disso, a correta especificacdo deste sistema ira
depender da expectativa de falha dos médulos de processamento. Considerando
que, em um determinado sistema, n mddulos venham a falhar é facil notar que para
este serd necessaria a utilizacdo de 2n+7 moébdulos [Abd-El-Barr, 2007]. Esta
constatacao pode ser feita, pois como o sistema baseia-se em um votador, é
necessario que a maioria dos modulos esteja em bom estado para que o resultado
da escolha seja correto. A Figura 2.6 demonstra um exemplo em diagrama de fluxo
de um sistema TMR.

—»|  MODULO 1 \
ENTRADA ~

— MODULO 2

SAIDA
VOTADOR

e MODULO 3

»

Figura 2.6: Modelo de Redundéancia TMR [Abd-El-Barr, 2007]

Observando este modelo podemos perceber que o médulo votador consiste
no ponto critico de falha, pois independentemente da quantidade de falhas que
venham a acontecer nos modulos de processamento, se 0 modulo votador nao
estiver funcionando corretamente o sistema podera atuar de forma errada. Como
forma de minimizar esta deficiéncia, um esquema de redundéancia de votadores e
armazenamento em memdéria podem ser utilizados [Koren & Krishna, 2007]. A Figura
2.7 demonstra um exemplo deste modelo que aumenta a confiabilidade do sistema.
Vale salientar que este tipo de sistema nao € capaz de detectar qual(is) dos modulos
do sistema sofreu(ram) uma falha que tenha ocasionado um erro. Para isto, seria
necessaria a implantagao de um detector de falhas para identificar o(s) médulo(s) em
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desacordo(s). Pesquisas mostram que aplicacdes que requeiram a disponibilidade do
sistema por um longo periodo, a utilizagdo de um sistema NMR pode apresentar um

desempenho pior que o de um sistema ndo redundante em termos de confianga.

—| MODULO 1 VOTADOR MEMORIA
ENTRADA ;

| MODULO 1 MEMORIA

—>| MODULO 1 VOTADOR 3 ¥ MEMORIA

Figura 2.7: Modelo TMR com Redundancia de Votadores [Koren & Krishna, 2007]

O Gréfico 2.1 demonstra o comportamento destes sistemas ao longo do
tempo baseado em seu grau de confianca. Claramente podemos notar que, com o
passar do tempo, a confianca de um sistema com redundancia multipla torna-se
inferior a de um sistema que ndo emprega redundancia. Parte desse declinio na
confianga do sistema deve-se a complexidade envolvida para recuperacao, quando

da ocorréncia de falha, em um sistema distribuido.
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Grafico 2.1: Comparagao entre sistemas redundantes e ndo redundantes [Koren & Krishna, 2007]

Redundéancia Dinamica: Este tipo de técnica deve ser aplicado em sistemas

que nao exijam uma resposta imediata da aplicacdo quando da ocorréncia de um
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erro, ou seja, € admissivel que o sistema permanec¢a um periodo de tempo toleravel
em um estado de falha. O fundamento na qual se baseia esta técnica pressupbe a
substituicdo ou remocao do componente que sofreu a falha (médulo ativo) por uma
réplica deste (médulo passivo). Para tanto, é necessario que tais médulos sejam
dotados de uma estrutura capaz de perceber a ocorréncia da falha e, a partir desta
deteccdo, recuperar o sistema. Esta estrutura é chamada de maddulo
detector/recuperador de falha e, pode ser visto como um gerenciador que bloqueia a
passagem dos valores gerados pelos componentes com erro. Quando um erro é
detectado, o0 modulo ativo em erro € bloqueado € o modulo seguinte passa a ser o
responsavel pela geracado da informacdo e continuidade de operacédo do sistema. A

Figura 2.8 ilustra um arranjo simples da implementagdo da técnica de redundancia

dindmica.
r ’
. MODULO 4 N\
ATIVO
"
, . MODULO
ENTRADA : MODULO -  DETECTOR/ SAIDA
PASSIVO 1 4—— RECUPERADOR =
. / DE FALHA
MODULO —
PASSIVO 2 — y,

Figura 2.8: Modelo de Redundancia Dinamica [Abd-El-Barr, 2007]

A forma de operagcdo dos componentes replicados determina o tipo de

redundancia dinamica:

e Hot Standby: Nesta configuracdo, ambos os mddulos estdo operando de
forma paralela e, no momento em que ocorre um erro no modulo que esta em
operacao, o mdédulo seguinte, por estar operando em paralelo, encontra-se

apto para enviar o valor processado.
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e Cold Standby: Neste tipo de configuracdo, apenas um moédulo processa a
informacao por vez. O mddulo passivo é acionado somente quando um erro é
detectado no médulo ativo. Este tipo de redundéncia requer um maior tempo
de espera para recuperacao do sistema, entretanto, o tempo de vida util de
forma geral é aumentado, posto que o médulo passivo sé comeca a atuar
quando o médulo ativo entra um estado de erro. Isto permite que os modulos

sofram um menor desgaste decorrente de sua nao utilizagéo.

Redundancia Hibrida: Esta técnica é caracterizada pela utilizagdo das duas
abordagens anteriormente apresentadas, Redundéncia Estatica e Redundancia
Dinamica [Koren e Krishna, 2007]. Esta caracteristica hibrida confere ao sistema a
possibilidade de, além de continuar seu andamento a despeito da ocorréncia de uma
falha, identificar qual o médulo de processamento sofreu a falha, removendo ou
substituindo-o do processo. Para isso, € necessaria a criagdo de um bloco que sera
responsavel pela deteccdo do médulo que sofreu a falha, o qual esta ligado as
saidas dos modulos de processamento e saida do médulo votador. A Figura 2.9

[ MODULO
DETECTOR

el ) . J 24
' MODULO 1 ,f \

ilustra um exemplo deste tipo de técnica.

—> .
ENTRADA | | ’ '
—> MODULO 2 - > MODULO SAIEA
: : VOTADOR
—»  MODULO3 || )

-----------------

Figura 2.9: Modelo de Redundéncai Hibrida [Abd-El-Barr, 2007]

2.3. Sistemas Distribuidos

Os avancos das tecnologias de comunicacdo trouxeram ganhos expressivos

que permitiram o desenvolvimento de grandes redes de computadores, como por
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exemplo, a Internet®. Neste sentido, a aplicagdo de ferramentas que tem por objetivo
a exploracao dos beneficios proporcionados por estas redes acabaram por fomentar
o desenvolvimento de sistemas distribuidos. Os sistemas distribuidos podem ser
entendidos como um conjunto de modulos autbnomos que se comunicam entre si por
meio de troca de mensagens [Hariri et. al. 1992]. Entretanto, ndo é suficiente dizer
gue somente a troca de mensagem entre estes sistemas concebe a estes o valor
agregado ao conceito de sistema distribuido. Faz-se necessario que estes modulos
atendam alguns requisitos definidos por Colouris [Colouris et. al. 1994] e que as
tarefas executadas estejam envolvidas em um propésito comum, tornando todos
estes médulos um sistema singular e coerente para o usuario [Tanenbaum & Steen,
2002]. Estes requisitos sao definidos como: compartiihamento de recursos,
concorréncia de processos, escalabilidade do sistema, tolerAncia a falhas e
transparéncia em termos de aplicacao para o usuario.

Sistemas distribuidos sédo idealmente empregados em aplicacées onde se
deseja aumentar o ganho do desempenho do sistema através da divisdo de
execucao de tarefas a serem realizadas, porém, esta melhora de desempenho esta
associada a alguns desafios de desenvolvimento. Além da segregacédo fisica
existente entre modulos autbnomos, outros tipos de dificuldades devem ser
observadas em face da criacdo de um sistema distribuido tais como: administragao
dos recursos compartilhados, sincronizacao entre os modulos distribuidos do
sistema, manutencdo da consisténcia da informacdo que é processada e
armazenada entre outros [Hariri et. al. 1992]. Outros tipos de ganhos podem ser
alcancados através da utilizacdo de um sistema distribuido como, por exemplo, o
aumento da vida util do sistema por meio da realizacdo do balanceamento de carga
de processamento que este sistema pode fornecer.

Como podem ser observados, os desafios que sdo impostos pelo
desenvolvimento de sistemas distribuidos estdo fortemente atrelados aos conceitos
de tolerancia a falha. Toda via, nem todo sistema tolerante a falha pode ser dito um
sistema distribuido. A tolerancia a falha surge como uma ferramenta que pode ser

utilizada para garantir o correto funcionamento do sistema, em consequéncia de uma

* Neste texto, Internet refere-se a rede mundial de computadores.
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falha ocorrida em algum dos modulos distribuidos garantindo a transparéncia de

execucao para aplicagao ou usuario.

2.4. Consideracoes

Nesta Sessao foi possivel observar a evolugcao das tecnologias utilizadas no
desenvolvimento de sistemas embarcados. Estes avangos tecnoldgicos permitiram
que a industria da microeletronica criasse dispositivos cada vez mais compactos e
densos em termos de silicio. Durante bastante tempo os projetistas de sistemas
embarcados estavam envoltos sobre qual tipo de arquitetura utilizar para o
desenvolvimento de seus sistemas. As filosofias de desenvolvimento de sistemas
baseados em RISC e CISC foram motivo de varias pesquisas. Paralelamente a estes
avancos mencionados, a quantidade de pesquisas sobre as formas de tornar estes
sistemas cada vez robustos seguiram a mesma tendéncia de crescimento. Neste
sentido, vérias técnicas foram apresentadas ao longo desta evolucédo através do
emprego de técnicas de tolerancia a falhas. Tais técnicas podem ser utilizadas em
diversos niveis um sistema como também sobre quatro variaveis: tempo, informacao,
software e hardware. A escolha pela melhor técnica e nivel de aplicacdo esta
intimamente relacionada a caracteristica e restricbes do sistema. A utilizacdo destas
técnicas serve principalmente para melhorar o grau de dependabilidade do sistema.

Os custos com o emprego destas técnicas impactam sobre diversos fatores do
desenvolvimento de um sistema tais como: custo financeiro, aumento da area de
silicio ocupada, aumento do consumo de energia e poténcia, aumento da
complexidade total, entre outros. Todos estes fatores devem ser levados em
consideracdo quando do desenvolvimento de uma arquitetura que empregue
técnicas de tolerancia a falha para aumento da confianga do sistema. Além do
aumento da confianga, estas técnicas também podem ser utilizadas com o intuito de
melhorar a disponibilidade do sistema, ou no melhor caso, melhorar estes dois
parametros.

Os sistemas distribuidos surgiram como uma boa técnica para aproveitamento
dos ganhos fornecidos pela melhoria das tecnologias de redes de computadores.
Neste sentido, estes sistemas podem melhorar a velocidade de processamento geral
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do sistema através da divisdo da execucao de tarefas. Além disso, estes sistemas
também podem ser utilizados com o objetivo de aumentar o tempo de vida do
sistema através do balanceamento de carga, comutando a execug¢ao das tarefas
entre os processadores. Outra importante caracteristica destes sistemas €
direcionada ao compartilhamento de recursos, que em alguns casos serve para
garantir autenticidade da informagdo compartilhada. Porém, os beneficios fornecidos
pelas aplicagdes dos sistemas distribuidos estao relacionados a diversos desafios
que tornam o seu correto desenvolvimento uma dificil e complicada tarefa para os

projetistas.
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Sessao 3

3. Estado da Arte e Trabalhos Correlatos vrRN-CT-DCA

Nesta Sessao foram analisados os trabalhos desenvolvidos por outros autores
e que possuem alguma relacdo com o objeto de estudo desta dissertacdo. Sendo
assim, foi feita uma revisdo das principais arquiteturas, metodologias e modelos de

desenvolvimento de sistemas embarcados.

3.1. Modelagens e Arquiteturas de Sistemas

As arquiteturas para desenvolvimento de sistemas tolerantes a falhas séo
objetos de grande interesse no que diz respeito ao emprego desta pratica. O trabalho
desenvolvido por Hariri [Hariri et. al. 1992] apresenta uma arquitetura de suporte para
o desenvolvimento de sistemas distribuidos tolerantes a falhas. A idéia principal para
a elaboracao desta arquitetura esta baseada na utilizacao de dois niveis hierarquicos
para 0 armazenamento de dados e um algoritmo de votacdo para decidir sobre o
valor processado. A Figura 3.1 ilustra um exemplo do modelo do né.

| wp || E/s |[ Mem. |||| wP || E/S || Mem. |||| wP || E/S || Mem. |

D S R S S O O

4 I > | | % I > | | -+ I >
Controlador de Controlador de Controlador de
Barramento Barramento Barramento
< >

I I

Memoria Permanente Controlador de
Hierarquica Barramento

Figura 3.1: N6 da arquitetura proposta por Hariri
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A hierarquizacado do armazenamento de dados consiste na utilizacdo de uma
memoria de silicio, em um primeiro nivel funcionando como um buffer, e uma
memoria do tipo magnética em um segundo plano. Além do armazenamento dos
dados processados, estas memorias também servem para guarda as informacdes
referentes ao estado de processamento do processador. Neste trabalho, os autores
propdéem a criagdo de varios clusters 0os quais sdo compostos por diversos nos que
se comunicam via gateway. O modelo apresentado mostrou-se bastante
interessante, porém, alguns pontos criticos devem observados como o sincronismo
entre os modulos de processadores, a forma de preempcéao de tarefas criticas, e a
fragilidade na adog¢ao de um unico moédulo de roteamento, o gateway.

Além dos trabalhos referentes a definicdo de arquiteturas tolerantes a falhas
para sistemas embarcados, o processo de elaboragdo de uma arquitetura figura
outras questdes que também merecem especial atencdo, como por exemplo, a forma
comunicacao entre os moédulos computacionais. Neste sentido, Palma [Palma et. al.
2002] propéem em seu trabalho uma arquitetura, baseada em FPGAs comerciais,
para criacdo de interfaces de comunicacdo entre IP Cores. Esta arquitetura tem
como pressuposto um modelo analogo ao de uma interface Peripheral Component
Interconnect (PCI) e a virtualizacdo dos pinos de conexdo. A fim de alcancar o
objetivo proposto, faz-se necessaria a criacdo de um arbitro de barramento o qual é
responsavel pelo gerenciamento de pinos e interconexdes. Claramente, podemos
perceber que a utilizagdo de um unico arbitro de barramento desta arquitetura implica
em um ponto de fragilidade da mesma. Como forma de aumentar a confiabilidade do
sistema poderia ser implementada uma estrutura de arbitragem redundante, onde
uma desta estaria atuando em contingéncia.

A arquitetura de sistema proposta por Jeferry e Figueiredo [Jeferry &
Figueiredo, 2007] consiste na utilizacao de Virtual Machine Monitor (VMM) e réplicas
de cores a fim de contornar problemas decorrentes de falhas intermitentes ou
transientes. A abordagem proposta pelos autores tem como alvo principal PCs e
servidores, tendo como premissa a inviabilidade de réplica total do sistema. Neste
sentido, como forma de alcancar os objetivos de sua abordagem é sugerida a criacao
de uma camada légica intermediaria entre o sistema operacional da aplicacao e os
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diversos cores de hardware. O numero de réplicas a ser criado é dependente do grau
de confiabilidade que se deseja alcancgar e requer o uso de uma parcela da meméria
principal do computador e dos cores disponiveis. Diante disto, os autores afirmam
que esta arquitetura é capaz de proteger o sistema contra erros de softwares
podendo realizar deteccao de saidas inconsistentes e deteccao e recuperacao de
falhas arbitrarias em hardware e sistema operacional por meio da utilizacdo de
algoritmos de Byzantine. Apesar dos beneficios alcancados por meio da
implementacdo desta arquitetura existem alguns problemas decorrentes de sua
utilizagdo. O principal destes problemas reside no overhead de processamento que é
gerado pela copia das réplicas. Uma andlise mais apurada a cerca deste
processamento adicional ainda n&o foi realizada. Na Figura 3.2 podemos observar
uma ilustracdo da arquitetura proposta.

PARTICAO PRINCIPAL PARTICAO REPLICA
P K -"""""""":
1 P!

VMM .
' VMM PRINCIPAL o )
! . REPLICA :
! b |
1 1
‘| Mem1 || Mem2 || Mem3 || Mem M |1 ! Mem N !
1 1 1 1
'l CPU1 CPU 2 CPU3 || cPuM |! i CPUN i
1 ]

Figura 3.2: Arquitetura proposta por Jeferry e Figueiredo

3.2. Metodologias de Desenvolvimento

A complexidade e o expressivo custo associado ao desenvolvimento de
sistemas torna indispensavel a utilizacdo de uma metodologia de projeto como forma
de atenuar as dificuldades envolvidas na criacdo de tais sistemas. Além disso, 0
time-to-market’ é outro fator importante que fomenta a adogdo de uma metodologia
para desenvolvimento de projeto. Neste sentido, Qi [Qi et. al. 2001] apresenta uma
metodologia para desenvolvimento de sistemas baseada na reutilizacdo de IP
(Intellectual Property). Para resolucao do problema proposto, os autores sugerem a
utilizacdo de duas metodologias de sistema: uma baseada na utilizacao de Interface

> Termo originario do inglés referente ao tempo necessdrio para que um produto seja langado no mercado.
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IP (IPI) e outra no desenvolvimento de sistemas baseados em plataformas. A
metodologia baseada em IPI tem por filosofia a separacao entre os barramentos de
comunicacdo e o barramento de processamento. Desta forma, a mudanga dos
moédulos de computacionais nao interfere na arquitetura de comunicagao pré-
elaborada. Para o caso da interface IP, os autores utilizaram o padrao aberto da
Motorola, o Motorola Semiconductor Reuse Standards (MSRS), e para o
desenvolvimento de projetos baseado em plataformas o seguinte fluxo de projeto
(Figura 3.3) foi utilizado. O objetivo final que deve ser alcangado pela implementacao
deste modelo € a reusabilidade de modulos IP e da arquitetura do SoC. Como forma
de validacdo da proposta, foi implementado um estudo de caso segundo as
metodologias apresentadas, resultando no desenvolvimento de uma plataforma
baseada em Mcore. Esta plataforma consiste de um microcontrolador, unidade de
mem©éria, um modulo de integracdo, arquitetura de barramento hierarquica e moédulos
periféricos de IP. Com a possibilidade da reusabilidade de modulos IP e da
arquitetura do sistema, os ganhos alcancados estdo relacionados a diminuicdo de
tempo execucdo do projeto e consequentemente um menor tempo para que o

produto seja langado para o mercado.

Projeto de Sistema

y
Projeto de Modulo IP

Y
IP Derivavel

Y

Biblioteca de IP

Y
Integracdo de Soc

Figura 3.3: Fluxo de projeto de SoC baseado em plataforma

As necessidades pelo aumento da escalabilidade dos sistemas tornaram as
pesquisas por redes em chip (Network-on-Chip - NoC) objeto de estudo, por estas se

mostrarem uma solucdo plausivel e viavel para resolugdo destes desafios. Neste
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sentido, tais pesquisas promoveram o0s estudos de metodologias para
desenvolvimento de NoC de forma a atender aos requisitos de consumo de energia,
area de silicio e desempenho do sistema em um melhor caso. Chem [Chem et. al.
2007] apresenta um trabalho sobre o estudo destas metodologias e sugerem a
utiizacdo de uma metodologia heterogénea, chamada de RO2, para o
desenvolvimento deste tipo de rede. Esta metodologia busca absorver caracteristicas
de uma rede ad hoc (rede irregular a qual possui o melhor desempenho, mas torna o
desenvolvimento de IP cores impraticavel, posto que nao pode ser reutilizado) e o de
uma rede regular (a qual pode ser utilizado para desenvolvimento de IP cores, porém
possui desempenho insatisfatério quando comparado a uma rede ad hoc). A RO2 é
composta por trés topologias (Figura 3.4) regulares que podem ser configuradas de
acordo com a necessidade do Sistema.

2 [2—3
1 e 4]
|8 5]
7—6 17} 6] 71— 6]
(a) Ring (b) Octagon (¢) 2-hop

Figura 3.4: Conjunto de Topologias do RO2 [Chem et. al. 2007]

A escolha do tipo de topologia é feita de acordo com as necessidades de
consumo de energia e conexdes do sistema. Entretanto, esta escolha deve ser feita
no momento da implementacdo do sistema pela ferramenta EDA (Eletronic Design
Automation) através de um parametro que deve ser setado. Neste trabalho, os
autores fizeram uma analise em termos de throughput e a complexidade das
interconexoes.

Ainda sobre as metodologias para desenvolvimento de sistemas, Wu [Wu et.
al. 2008], sugere a criacao de uma metodologia de projetos em nivel de sistema
(System Level Design) para FPGAs baseada em MPSoC (Micro-Processor System-
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on-Chip). Esta metodologia tem por objetivo permitir aos desenvolvedores a
exploracdo da diversidade de projetos de arquitetura, alternativas para alocacéo de
hardware-software e op¢des de sincronizacdo. As idéias que regem os principios do
trabalho proposto estdo fundamentadas em: suporte para multiplas manifestacoes de
processamento de tarefas; virtualizacao de tarefas simples ou processos sem base
para implementacéao fisica; ampla utilizacdo do modelo de redes de processo de
Khan (Khan Process Network - KNP); e um modelo unificado chamado de Integer
Linear Programing (ILP) o qual permite a utilizacdo de solug¢des simultaneas para
projetos de arquitetura, biding e problemas de sincronizacdo. Neste sentido, o
processo de escolha do espaco de projeto para implementacao hibrida de hardware
e software é facilitado pelo desenvolvimento de um ILP baseado em um Design
Space Eploration (DSE) automatizado. O DSE tem por objetivo escolher o projeto de
arquitetura de acordo com os problemas de sincronizagdo do sistema e binding,e a
flexibilidade do modelo ILP permite que os projetistas insiram restricdes de projeto
que visam otimizar a escolha da arquitetura. O resultado obtido a partir do DSE sao
especificacbes em XML para arquitetura e, binding e sincronizacdo. A Figura 3.5

ilustra o fluxo de projeto para o nivel de sistema.

Application Components Design
* * ’ Constraints &
. Objectives
MoC (KPN) & Manifestations (XML)
| Proiiling ) (XML)

. Y

Logical system
(XML)

Automated DSE

Architecture ] [ Binding & Schedule ]
Specification(XML) Specification(XML)

Figura 3.5: Fluxo de Projeto em Nivel de Sistema [Wu et. al. 2008]
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O sistema légico da aplicacdo € definido de forma manual pelos projetistas,
baseado na especificacdo KNP. Esta especificacdo permite a verificacdo do
comportamento funcional da aplicagdo e mensurar 0s requisitos minimos para
tarefas de processamento de dados e filas de comunicacéo.

Os resultados de um estudo de caso apresentado pelos autores
demonstraram-se satisfatérios, entretanto, para uma modelagem real de sistemas
embarcados, faz-se necessaria a modelagem do sistema considerando os atrasos de
tempo inerentes a este tipo de sistema.

3.3. Consideracoes

Existem na literatura diversas modelagens, metodologias e arquiteturas
voltadas para o desenvolvimento de sistemas embarcados. A maior parte destes
trabalhos esta preocupada com a metodologia de desenvolvimento arquitetural e
maneiras para se obter um produto final que atendam as restricbes fisicas e
temporais (time-to-market) de forma eficiente. Dentre estas metodologias, algumas
estado relacionadas ao reaproveitamento de IP cores, enquanto outras se destinam
ao fluxo de desenvolvimento de sistemas. Alguns trabalhos relacionados a
arquiteturas de sistemas tolerantes a falha buscam explorar o conceito de uma
técnica (redundancia hibrida, modelo com votadores, etc.) para se alcangar a
tolerancia a falha. Na Sesséo 4, sera apresentado um modelo de referéncia para
desenvolvimento destas arquiteturas.
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Sessao 4

4. eOSl: Embedded Open Systems Interconnection =<

Nesta Sessdo é descrito o modelo de referéncia em camadas, o qual é o
trabalho principal desta Dissertacdo. Aqui sdo discutidas as formas pela qual o

modelo é desenvolvido.

4.1. Contextualizacao do Trabalho

Em meados da década de 1980, apenas um engenheiro projetista era
responsavel pela criacdo de todos os RTL (Register Transfer Level) do dispositivo a
ser desenvolvido [Maxfield, 2004]. Esta feita nos leva a conclusdo que, o tempo de
desenvolvimento de um projeto seria maior tanto quanto fosse a complexidade do
mesmo e quanto menor fosse a experiéncia do engenheiro projetista encarregado.
Assim, os projetos eram desenvolvidos como um Unico grande bloco e
posteriormente sintetizado em um Unico chip. Desde essa época, as grandes
empresas desenvolvedoras de sistemas em silicio e pesquisadores do meio
académico estudam formas de melhoria no desenvolvimento destes sistemas.

O processo de desenvolvimento de sistemas embarcados em geral é
realizado pela agregacdo de diversos componentes tais como: blocos de
comunicagao, blocos de processamento, blocos de conversdo Analégico/Digital e
Digital/Analégico, unidades de armazenamento, etc. A complexidade envolvida neste
desenvolvimento requer a utilizagdo de boas praticas de gerenciamento de projeto
como forma de melhorar o processo de fabricacdo destes sistemas. Em sua maioria,
0s projetos de sistemas embarcados utilizam como premissa o0 modelo de arquitetura
proposto por John von Neumann o qual é baseado em um modelo para
desenvolvimento componentizado. Este modelo é muito interessante, pois da ao
projetista uma visdo global do projeto do ponto de vista funcional de cada
componente, o que lhe confere uma maior facilidade para poder definir sobre as
estratégias que serdo utilizadas no desenvolvimento do sistema. Estas estratégias
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podem ser entendidas como as ferramentas que o projetista pode utilizar para
atender ao escopo de projeto com base em seus trade-off. Por exemplo, o
desenvolvimento de projeto que requeira um baixo consumo de energia e pouca
ocupagao de area de circuito indubitavelmente causara um impacto sobre o
desempenho da velocidade deste SoC. O projeto de desenvolvimento de sistemas
digitais proposto em [Vahid, 2007] pressupde a existéncia de uma Parte Operativa
(PO) e uma Parte de Controle (PC). A complexidade e o tamanho de cada um destes
dois componentes determina, em partes, o cumprimento dos trade-off estabelecidos.

4.2. O Modelo em Camadas

O modelo proposto surgiu com base na idéia de desenvolvimento de
dispositivos embarcados em FPGA, que atendessem a requisitos de alta
confiabilidade e disponibilidade, voltados para aplicagcdes em ambientes hospitalares.
Além disso, outro fator que serviu de fonte motivadora foi o trabalho de doutorado
elaborado por Valentim [Valentim, 2008]. Valentim prop6s em sua Tese de
Doutorado a criacdo de um protocolo multiciclos baseado em IGMP Snooping voltado
para aplicacbes em ambientes hospitalares. As idéias que nortearam o
desenvolvimento deste protocolo destinavam-se a: utilizacao de tecnologias de rede
de baixo custo, no caso Ethernet; desenvolvimento de um protocolo deterministico; e
criagcdo de um protocolo que proporcionasse um baixo trafego sobre a estrutura de
rede. Todas essas abordagens mostraram-se satisfatérias, entretanto, o trabalho
referente as questdes de disponibilidade dos dispositivos e aumento da confianga do
sistema necessitava do emprego de técnicas de tolerancia a falha. Desta forma, o
desenvolvimento de um modelo de referéncia para criagcdo de sistemas embarcados
tolerantes a falhas, como forma de aumentar o grau de disponibilidade do sistema,
mostrou-se como uma solucéo factivel para a resolucao desta questao.

O modelo de referéncia eOS|I modifica a forma de abstracdo para
desenvolvimento de projetos de sistemas embarcados. Diferentemente de uma visao
componentizada, o modelo de sistema em camadas tem inspiracdo no modelo de
referéncia em camadas Open Systems Interconnection (OSIl) estabelecido pelo
International Organization for Standardization (ISO). O modelo de referéncia em
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camadas permite que o projetista possa desenvolver o sistema obedecendo aos
requisitos de suporte que cada camada exige. Diante disto, podemos destacar como

vantagens deste modelo de abstracdo os seguintes pontos:

e Permitir a segmentacao funcional para o desenvolvimento de um sistema

tolerante a falhas atentando para critérios de disponibilidade do sistema;
e Aumento do desacoplamento entre os componentes do sistema;

e Melhorar a visualizacdo das técnicas a serem empregadas no sistema com

base nos requisitos deste;
e Estabelecimento de uma estrutura hierarquica para o fluxo de dados;

e Desenvolvimento de aplicagcdes com base nas premissas de cada camada do
modelo, ou seja, cada funcionalidade do sistema sera realizada por uma

camada especifica;

e Orientar de forma sistematica o desenvolvimento de um sistema distribuido

tolerante a falhas;

Estudos realizados sobre tecnologias de redes, modelos de desenvolvimento
de sistemas e técnicas de tolerancia a falha acabaram resultando na criacdo do
modelo de referéncia eOSI. Tal qual o modelo OSI, o eOSI| é constituido por um
conjunto de camadas que descrevem as funcionalidades de servigos de tolerancia a
falhas que podem ser implantadas em um sistema. Entretanto, ao contrario do
modelo OSI o qual define um modelo de referéncia orientado a protocolos e servicos,
o modelo de referéncia eOSl é orientado a funcionalidades e conceitos relacionados
a tolerancia a falhas.

Sendo assim, o modelo de referéncia eOSI foi definido como tendo seis
camadas: Aplicacdo, Deteccdo de Falha, Recuperacdo de Falha, Geréncia de
Redundancia, Comunicacao e Enlace. Este modelo, assim como a implementacao
definida por blocos, permite a criacdo de grupos interdisciplinares que podem ser

responsaveis pela implementacdo de cada uma das camadas. Dentro de cada uma
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das camadas o projetista pode realizar a componentizacdo necessaria para alcangar
0 objetivo definido para esta camada. Cada camada correspondera a um nivel do
sistema que deve ser implementado para alcancar a dependabilidade requerida.
Desta forma, o modelo de referéncia eOSI nao tem a intengéao de confrontar a forma
de desenvolvimento de sistemas embarcados em componentes, mas sim estabelecer
uma nova metodologia no desenvolvimento de sistemas embarcados. O modelo
eOSI deve ser utilizado como referéncia no desenvolvimento da arquitetura do
sistema. As sessbGes seguintes sdo destinadas ao esclarecimento das
funcionalidades de cada camada do modelo. A Figura 4.1 ilustra a representacdo em

camada deste modelo.

APLICACAO

DETECGCAO

RECUPERAGAO

Figura 4.1: Camadas do Modelo de Referéncia eOSI [Morais et. al. 2009]

Comparando-se o modelo eOSI ao modelo OSI, as quatro primeiras camadas
deste ultimo (Fisica, Enlace, Rede e Transporte) correspondem a camada de Enlace
e Comunicagdo do modelo eOSI. Neste caso, Fisica e Enlace correspondem a
camada de Enlace (eOSl) e Rede e Transporte correspondem a camada de

Comunicagéo.
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4.2.1. Camada de Aplicacao

Assim como no modelo OSIl, a Camada de Aplicacdo € destinada ao
desenvolvimento dos dispositivos responsaveis pela execucdo das tarefas
relacionadas ao processo. Tendo como alusdo o ambiente hospitalar proposto por
Valentim [Valentim et. al. 2008], tais dispositivos podem ser um infusor de insulina,
monitor cardiaco ou um oximetro de pulso, pro exemplo. O desenvolvimento destes
dispositivos pode ser realizado de forma independente entre as equipes do projeto.
Isto significa que a equipe ou projetista responsavel pelo desenvolvimento do médulo
de processamento da Camada de Aplicacdo ndo necessita se preocupar com
requisitos e técnicas de tolerancia a falhas. Todo o esforco desta camada é
destinado ao melhor desenvolvimento deste médulo de processamento, com isto,
uma equipe especializada no desenvolvimento de processadores para oximetro de
pulso, por exemplo, pode fazer parte de um projeto baseado neste modelo, sem que
para isso sejam necessarios os conhecimentos de técnicas de tolerancia a falhas.

Esta forma de desenvolvimento orientada a funcionalidades, além de permitir
uma nova forma de visdo abstrata de alto nivel do sistema, também possibilita que
este seja desenvolvido com um maior grau de desacoplamento. A Unica
consideracao que deve ser obedecida diz respeito ao pacote de dados que deve ser

enviado a camada inferior.

4.2.2. Camada de Deteccao

A Camada de Deteccao destina-se ao desenvolvimento de componentes do
sistema que serdo responsaveis pela deteccao de falhas. As formas que o sistema
pode utilizar para detectar a ocorréncia da falha sobre o médulo de processamento
da Camada de Aplicacdo sédo diversas. Cabe ao desenvolvedor/idealizador desta
camada decidir sobre qual técnica sera utilizada para a detec¢éo de falha.

Baseados nos conceitos e técnicas de tolerancia a falha apresentados na
Sessédo 2, uma das formas para se detectar a ocorréncia de uma falha seria por meio
da utilizagcdo de um comparador ligado a saida de dois mddulos de processamento
idénticos, os quais estariam recebendo o mesmo dado de entrada. A divergéncia

entre os valores processados por estes dois médulos da Camada de Aplicacao
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evidencia a ocorréncia da falha. Esta forma de deteccao também poderia fazer uso
de outras técnicas, como por exemplo, uma técnica baseada no conhecimento prévio
do valor de saida do moédulo da Camada de Aplicacao, ou melhor, baseada na faixa
de valores que este poderia produzir em um determinado instante. De posse desta
informacdo, o detector pode ser implementado com limites inferior e superior, e no
caso de o valor resultante do médulo da Camada de Aplicacdo nao estar contido
dentro deste intervalo, significa que uma falha aconteceu. Outra abordagem que
também pode ser implementada € por meio da utilizacdo de uma rede neural capaz
de realizar esta funcdo. A rede neural implementada pode ser treinada e, conforme
for aprimorada podera ser utilizada para a estimacao de valores. No caso em que
uma falha é detectada, esta deve ser reportada a Camada de Recuperacao para as

acgoes corretivas possam ser tomadas.

4.2.3. Camada de Recuperacao

Esta camada é responsavel por receber as informagdes geradas pela Camada
de Deteccdo e agir de forma a recuperar o sistema caso seja constatada a
ocorréncia de falha. Assim como nas formas de implementacées descritas para a
camada anterior, 0s mecanismos utilizados para recuperacao do sistema sdao muitos.
Cabe ao projetista a escolha da implementacao mais adequada.

A forma de recuperacdo assegurada ao sistema é, de certa forma,
dependente do tipo de reportacdo que é enviada pela Camada de Deteccdo. Por
exemplo, se informacdo enviada para a Camada de Recuperacédo contiver dados
suficientes para informar o tipo de falha, e ndo somente que uma falha aconteceu, o
sistema podera ser levado para um estado de operacdao onde a falha ndo cause
danos. Sendo assim, o sistema seria levado para o melhor estado de operacédo de
acordo com o tipo de falha, ou seja, somente as operacdes afetadas pela falha
deixariam de ser cumpridas. Esta abordagem mostra-se dispendiosa do ponto de
vista de overhead de processamento, posto que se faz necessaria a analise do tipo
de falha reportada. Entretanto, em sistemas onde o acesso, substituicado ou reparo
sejam impossiveis e se deseje ter um alto grau de disponibilidade, mesmo perdendo-

se algumas funcionalidades, torna-se viavel a aplicacdo desta técnica. Em uma
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abordagem mais simples, a recuperacdo poderia ser realizada pela substituicado do
mddulo em estado de falha.

Ainda sobre esta camada, outras técnicas voltadas para a garantia de
seguranca operacional podem ser empregadas. Situacbes em que requeiram a
parada de operacao do sistema (fail-stop), para, em contrapartida, garantir que este
nao cause danos as aplicacées que deste dependam ou até mesmo a seguranca
fisica do usuario. Mecanismos para avanco ou retorno de falha também podem ser
utilizados a fim de prover mais uma funcionalidade a esta camada. Estes
mecanismos sdo chamados de recuperacdo por avanco de falha (forward error
recovery) e recuperagdo por retorno de falha (backward error recovery).
Consideracoes sobre o efeito dessas técnicas devem ser feitas devido aos
problemas recorrentes que elas podem gerar. Em sistemas distribuidos, a utilizacao
destas técnicas pode ser bastante complicada pelo fato de algumas mensagens
ficarem sem respostas. Isto faz com que outros processos que dependam destas
respostas tenham que retroceder o processamento que podem gerar overhead sobre
outros criando um efeito em cascata [Jansch-Porto & Weber, 1997]. Uma forma de
minimizar a ocorréncia deste problema é através da limitacdo da troca de mensagens

entre processo. Desta forma, o avancgo de falha visa desconsiderar o efeito desta.

4.2.4. Camada de Redundancia

Esta camada é responsavel pelo estabelecimento das regras de trocas de
mensagens e pela aplicagdo do controle de acesso ao barramento especifico para
este fim, ou seja, ela realiza o gerenciamento necessario entre os dispositivos
redundantes. Para esta camada sao previstas as estratégias de comunicacao para
implementacédo do sistema distribuido. Estas estratégias possibilitam ao projetista a
criacdo de uma rede de mddulos de processamento que podem atuar tanto em
paralelo sobre uma dada tarefa (balanceamento de carga) como em modo de
redundancia para aplicacdo de técnicas de tolerancia a falhas. As complexidades
envolvidas no desenvolvimento desta camada fazem com que ela se torne uma das
mais criticas do modelo e, por esta razao, requer maior atencdo. Problemas

relacionados a sincronismo e consenso devem ser tratados por esta camada. Para o
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caso em que se deseje aumentar a vida Gtil do sistema, uma estratégia baseada em
méddulos de reposi¢do pode ser implantada. Neste caso, a ocorréncia de falha em um
médulo resultara na ativacdo do moédulo de reposicao, que por ventura se encontre
inativo. Claramente, como o médulo estava inativo, podemos imaginar que seus
componentes ndo sofreram desgastes devido ao uso, entretanto, estes mddulos
devem estar armazenados dentro de algum invélucro que seja capaz de fornecer
elevado grau de protecao contra poeira e umidade. Estas medidas de protecdo tém
por objetivo minimizar a ocorréncia de desgastes oriundos de uma possivel, oxidacao
ou curto circuito, decorrentes destes fatores externos. Cuidados também devem ser
tomados contra a influéncia de outros tipos de interferéncias externas, tais como
térmica, eletromagnética e vibratoéria.

Esta camada proporciona ao modelo eOSI [Morais et. al. 2009] a criacao de
um sistema tolerante a falha que seja capaz de realizar tanto o mascaramento de
falhas como as técnicas para deteccado, confinamento e recuperacao de falhas. O
suporte que esta camada fornece as demais permite que neste nivel do modelo seja
criado um protocolo de troca de mensagens para realizagdo do mascaramento, o0 que
também implica na criacdo de um sistema distribuido. A idéia desta camada € criar
um barramento, independente do barramento de comunicacao, para estabelecimento
desta politica de gerenciamento. Isto significa que o trafego sobre a rede de dados
nao sera afetado pelas mensagens trocadas entre os diversos modulos distribuidos.
Isto também é revertido em ganho de desempenho do sistema, pois, de forma
analoga, o barramento dedicado para mensagens de controle ndo é utilizado para

envio de mensagens de dados.

4.2.5. Camada de Comunicacao

O desenvolvimento dos dispositivos desta camada € dependente do tipo de
protocolo de comunicagao utilizado entre os modulos de processamento. No caso
especifico do PM-AH, todas as regras para envio e recebimento de mensagens
devem ser implementadas em um dispositivo embarcado que ficara localizado nesta
camada. Protocolos destinados ao gerenciamento do sistema distribuidos devem ser
trabalhados na camada de Gerenciamento de Redundancia.
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Uma das vantagens dessa abordagem esta no fato de facilitar o
desenvolvimento do protocolo de comunicagcédo, ou até mesmo permitir a utilizacao
de um protocolo ja existente para o desenvolvimento desta aplicacao, sem que para
iSsO sejam necessarios maiores cuidados sobre tolerancia a falhas. Entretanto, a fim
de aumentar a confiabilidade sobre o sistema distribuido, protocolos capazes de
estabelecer conexdes seguras e confidveis, como é o caso do TCP, devem ser
utilizados. A recomendacédo para a utilizacao deste tipo de protocolo reside no fato de
que estes requerem a confirmacao de entrega e recebimento da mensagem. Além de
conferir uma maior robustez ao sistema, permite a deteccao de falhas devido a perda
do link de comunicacéo.

Uma segunda abordagem que pode ser utilizada no desenvolvimento dos
mecanismos de seguranca (safety) para esta camada, diz respeito aos mecanismos
para deteccao e correcao de erros. Codigos para deteccdo e correcdo de erro tais
como paridade, checksum e Cyclic Redundancy Check (CRC) podem ajudar o

sistema conferindo-lhe maior confiabilidade.

4.2.6. Camada de Enlace

A Camada de Enlace deste modelo assemelha-se bastante a camada de
enlace do modelo OSI. A funcdo desta camada é converter os sinais digitais que
serdo enviados para o tipo de sinal que o meio possa transmiti-lo. De forma analoga,
devem existir dispositivos transdutores capazes de captar estes sinais oriundos do
meio de transmissdo e converté-los para o formato digital. Neste sentido, diversos
sdo 0s meios ao qual o sistema podera ser conectado (metalico, fibra optica, ar).
Diante disto, o desenvolvimento de conversores A/D e D/A deve ser voltado para
esta camada. Mais uma vez, os projetistas desta camada ndo precisam
necessariamente estar preocupados com a légica para tolerdncia a falha, esta

questao sera suportada pelas camadas superiores.

4.2.7. Consideracoes sobre o Fluxo de Dados

Uma caracteristica importante deste modelo e que o difere da filosofia do

modelo de referéncia OSI| deve-se ao fato deste ndo possuir um fluxo de dados
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bilateral entre suas camadas. Os dados somente deverdo possuir um fluxo
descendente partindo da Camada de Aplicacéo até a Camada de Enlace, entretanto,
o sentido contrario ndo é permitido entre todas as camadas. No modelo OSI os
dados sdo empacotados e desempacotados de acordo com o fluxo que se segue,
envio ou recepcao respectivamente. O objetivo deste modelo é permitir o emprego
de técnicas de tolerancia a falhas, logo ndo faz sentido os dados que se encontram,
em determinado momento, na Camada de Redundancia “subirem” para a Camada
de Recuperacdo. Todos os dados que forem destinados a Camada de Aplicacao
serdo tratados pela Camada de Comunicacdo e enviados por esta diretamente.
Desta forma, pode-se deduzir que o caminho a ser percorrido pelos dados da
Camada de Aplicacao para o barramento de comunicacdo é mais lento que o
contrario, ou seja, o caminho a ser percorrido desde a Camada de Comunicacéao até
a Camada de Aplicacdo é mais rapido que o caminho inverso. A Figura 4.2 ilustra o
fluxo de dados que ocorre neste modelo.

APLICACAO APLICACAO
DETECGAO DETECCAO
RECUPERACAO Barramento de RECUPERACAO

Redundancia

REDUNDANCIA REDUNDANCIA

COMUNICACAO COMUNICACAO

ENLACE ENLACE

BARRAMENTO DE COMUNICACAO

Figura 4.2: Fluxo de dados para o modelo eOSI

4.3. Estudo de caso

Como forma de consolidar a validacdo deste modelo, a implementacao de
uma arquitetura, em FPGA, baseada no modelo de referéncia eOSI sera realizada.
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Desta forma, a fim de dar continuidade aos estudos sobre sistemas embarcados para
ambientes hospitalares, este trabalho de dissertacao desenvolveu uma arquitetura de
suporte que sera utilizada para aumentar a confiabilidade e disponibilidade dos
dispositivos biomédicos. Sendo assim, ndo é considerado escopo desta Dissertacao
a elaboracado um sistema completo fazendo uso de todas as camadas apresentadas,
ou seja, esta Dissertacdo ndo tem o objetivo de desenvolver os dispositivos da

Camada de Aplicacdo, Comunicacéo e Enlace.

4.3.1. Camada de Aplicacao, Deteccao e Recuperacao

A arquitetura de suporte leva em consideragéo a existéncia de dois médulos
de processamento operando em paralelo, no entanto, um destes modulos atua no
modo inativo somente entrando em operagdo no caso da ocorréncia de falha no
mébdulo de processamento principal. Cada um destes mddulos € composto por dois
dispositivos de processamento (Camada de Aplicacdo) idénticos e a deteccédo da
falha acontece através da comparacdo dos resultados destes dispositivos. Neste
caso, a Camada de Detecgao implementa um comparador que é capaz de verificar a
saida de ambos os méddulos e havendo divergéncia entre os resultados de saida
destes € constatada a existéncia da falha.

A implementacado de um dispositivo que fosse capaz de controlar a execucao
dos dispositivos da Camada de Aplicagdao € dependente da arquitetura e forma de
operacao destes. Para que o modulo da Camada de Recuperacédo possa conduzir
tais dispositivos a um estado de operacao seguro é necessario conhecer os estados
de operagdo. Além disso, os moédulos da Camada de Aplicacdo devem ser
desenvolvidos tendo como premissa o controle exercido pela Camada de
Recuperacdo. Outra forma de realizar a recuperacdo do sistema consiste na
implementacédo de outro(s) bloco(s) contendo também dois dispositivos biomédicos
idénticos. Neste caso, seria implementada uma Redundéancia Dinamica em nivel de
hardware, a qual poderia ser do tipo hot ou cold standby. A implementacdo da
Redundancia Dindmica Cold Standby implica na utilizacado de uma maior quantidade
de hardware, haja vista a necessidade de transferéncia de contexto. Além disso, o
tempo necessario para recuperacdo do sistema também seria maior. A Figura 4.3
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ilustra o exemplo da arquitetura de suporte para as duas camadas superiores do
modelo de referéncia eOSlI.

- \
I DISPOSITIVO DISPOSITIVO '
I BIOMEDICO 1 BIOMEDICO 2 |
| [

'\———— ————J

Camada de Deteccéo

COMPARADOR

_—_H

[
l
l
\__________l:___________‘

Figura 4.3: Arquiterura da Camada de Aplicagéo e Deteccao

Como forma de reduzir a area que sera ocupada e a poténcia consumida pelo
sistema. A arquitetura de suporte proposta de neste estudo de caso nao
implementara os modulos referentes a Camada de Recuperacao. Além disso, outra
razdo para a nao implementacdo do médulo da Camada de Recuperacao reside no
fato de que este sistema deve ter um tempo de resposta adequado aos requisitos
gerais do protocolo de comunicacdo e a sua forma de operagcdo nao pode ser
degradada (falha que cause restricdes sobre algumas operacdes). Desta forma, para
que a interferéncia sobre este tempo de resposta seja minima a recuperacdo do
sistema através de transferéncia de contexto ndo sera utilizada, e a deteccédo da
falha serd encaminha diretamente para a Camada de Redundancia. A escolha pela
implementacdo ou ndo desta Camada de Recuperacao é de escolha do projetista,
entretanto conceitos referentes a recuperagao de falhas serao tratados pela Camada
de Redundancia.
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4.3.2. Camada de Redundancia

Esta camada é composta por um dispositivo de processamento que é
responsavel pelo gerenciamento da Camada de Comunicacao, ou seja, pelo envio
dos dados que devem ser envelopados pelos protocolos que esta camada
implementa e pela troca de mensagens com os demais dispositivos que compde o
sistema distribuido (cluster). Neste sentido, este dispositivo de controle é o mais
simples possivel para que o overhead de processamento gerado devido a realizagcao
deste controle interfira 0 minimo possivel no desempenho final do sistema. Partindo
deste pressuposto, o desenvolvimento deste controlador é baseado em dois
algoritmos para o gerenciamento do fluxo de dados: um para o Modulo Principal e
outro para o Modulo Redundante. Vejamos a seguir os algoritmos que servem de
base para a criacdo dos controladores da Camada de Redundancia do Modulo
Principal e do M6dulo Redundante.

4.3.2.1. Algoritmo do Modulo Principal

Este algoritmo é especificamente desenvolvido para o Mdédulo Principal, pois
existem caracteristicas inerentes ao Médulo Secundéario que ndo sdo necessarias e
nem fazem sentido serem tratadas pelo Médulo Principal. A seguir é apresentada a
descricao e comentarios sobre o algoritmo (Quadro 4.1) que servira de base para
implementacédo da maquina de estados do controlador do Modulo Principal.

Enquanto (!falha ou !timeout)

Se (existe_informacao_para_envio)
deteccao.zerar_timeout();
mp.despachar(informacao);

Senao
mp.aguardar_informacao();

Fim enquanto;
mp.ativar_redundante();
mp.entrar_modo_inoperante();

O 0O N O U1 A W IN PR

Quadro 4.1: Algoritmo do médulo principal
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Neste algoritmo, mp representa o Modulo Principal. A percepcdo da
manifestacdo da falha é dada por um sinal enviado pela Camada de Deteccéo para a
Camada de Redundancia. Tal evento faz com que um o médulo de controle da
Camada de Redundancia envie um sinal de ativacdo para o médulo redundante e em
seguida entre em um estado de inoperacdo. Neste estado inoperante, o médulo
principal ndo € capaz de enviar mensagens de dados para o barramento de
comunicacdo. O moédulo principal também pode entrar em estado inoperante caso
um sinal de timeout seja disparado. Desta forma, o Mddulo Principal permanecera no
estado de espera até que uma falha se manifeste ou o contador atinja o limite
maximo de contagem (linha 1). No instante em que alguma informacao chega da
Camada de Deteccao para a Camada de Redundéancia (linha 2) e nenhuma falha é
constatada, o Modulo principal se encarrega de encaminhar esta mensagem para a
Camada de Comunicacéao (linha 4) e a Camada de Deteccao zera o contador (linha
3). Caso nenhuma mensagem chega até esta camada, o Mdédulo Principal
permanece no estado de espera aguardando a chegada dos dados (linha 6). Quando
uma falha é detectada (linha 1) o Médulo principal ativa o Médulo Secundario (linha
8) e passa para o estado inoperante.

O timeout tem por objetivo a detecgcdo de falhas devido a perda de
comunicacao entre as camadas que estdo acima da Camada de Redundancia. O
inicio da contagem do timeout é iniciada quando alguma informacao é enviada da
Camada de Comunicacéo para a Camada de Aplicacdo. Sendo assim, o tempo que
deve ser estipulado para este contador aguarde até a efetuacédo do disparo é dado

pela Equacéao 4.1:
Timeout = c_aplic * Tc_detc + Tc_rec (4.1)

onde,

Timeout: T€MPO total de espera

Tc_apic: Tempo necessario para processamento na Camada de Aplicagéo

T dete: TEMPO Necessario para processamento na Camada de Detecgéo

Tc rec: TemMpo necessario para processamento na Camada de Recuperacao
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No caso especifico desta arquitetura, o tempo de processamento da Camada
de Recuperacéao é desconsiderado, posto que nenhum modulo é implementado para
esta camada.

Caso todo o processamento seja efetuado sem a ocorréncia de falha, o
médulo principal (mp) recebe um sinal de que a informagao estd pronta para ser
enviada. Neste mesmo instante, a Camada de Deteccao envia um sinal para que o
contador (timeout) zerar sua contagem, impedindo o envio de um sinal de inoperagao
para o médulo de controle da Camada de Redundancia. Em seguida, um sinal de
controle, juntamente com a informagédo processada, é enviado para a Camada de
Comunicacao executar o devido empacotamento do dado a ser transmitido e volta a
esperar pelo processamento de uma informagao. Este processo é repetido de forma

ininterrupta até a ocorréncia de uma falha ser constatada.

4.3.2.2. Algoritmo do Modulo Redundante

Como ja mencionado, o algoritmo proposto para o Médulo Redundante possui
algumas peculiaridades que nao fazem sentido serem tratadas pelo Mdédulo Principal,
como por exemplo, a existéncia de um estado inativo. Vejamos a seguir a descricao
e comentarios sobre o algoritmo (Quadro 4.2) que servira de base para
implementacao da maquina de estados do controlador do Médulo Redundante.

Para este algoritmo, a partir da linha 5 até a linha 13 a légica trata-se da
mesma ja descrita para o algoritmo do Médulo Principal (Quadro 4.1). A primeira
diferenga que podemos observar entre as maquinas de estado que serédo gerados €
a existéncia de um estado inativo. Este estado é semelhante ao estado inoperante,
entretanto, o que os difere é o estado do sistema. Quando o0 mdédulo encontra-se em
um estado inativo significa que ele é o mddulo redundante de outro e nenhuma falha
lhe ocorrera até o momento. Para a maquina de estados que sera descrita na sessao
5.3.4.1, as linhas de 1 a 3 representam o estado inativo. No modo inativo, 0 médulo
nao possui permissdo para enviar mensagens no barramento de comunicagao.

Quando o médulo entra no estado inoperante significa que alguma falha aconteceu e
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ele ndo pode mais enviar mensagens através do barramento de comunicagédo. Sendo

assim, o que difere um estado de outro é simplesmente a ocorréncia da falha.

O 0O N O U1l A W N R

e el e
w N R O -

Enquanto (!timeoutl ou !msg_ativacao)
mr.permanecer_inativo();

Fim enquanto;

mr.inativar_timeoutl();

Enquanto (!falha ou !timeout2)

Se (existe_informacao_para_envio)
deteccao.zerar_timeout2();
mr.despachar(informacao);

Senao
mr.aguardar_informacao();

Fim enquanto;
mr.ativar_redundante();
mr.entrar_modo_inoperante();

Quadro 4.2: Algoritmo do modulo secundario

Outra caracteristica que diferencia as arquiteturas do Moddulo Principal e

Secundario é a existéncia de um timeout1 (contador) extra na arquitetura do Mdédulo

Secundario. O objetivo deste segundo timeout1 é verificar a ocorréncia de falha no

Médulo Principal ou falha no meio de comunicagdo entre as Camadas de

Redundancia dos modulos. O tempo para o calculo deste fimeout é dado pela

seguinte Equacao 4.2:

onde,

Tiimeout1 = Tproc_mp + Tproc_leitura (42)

Timeout1: T€MpO total de espera para o processamento do Médulo Principal

Toroc_mp: TEMPO Necessario para processamento do Modulo Principal

Toroc_leitura: 1€MPO NEcessario para processamento do dispositivo de leitura do

barramento de comunicagao
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A partir da Equacédo 4.2 podemos deduzir que, o tempo de espera para
detectar a ocorréncia da falha no Mdodulo Principal ou no barramento de controle
(barramento entre as Camadas de Redundancia) é dado pelo tempo que é
necessario para que o Mdédulo Principal realize todo o processamento e encaminhe o
dado pelo barramento de comunicacdo acrescido do tempo necessario para que o
dispositivo de leitura do barramento de comunicacao realize o seu processamento.
Este dispositivo deve ler o dado que esta sendo enviado pelo barramento de
comunicacao e verificar se 0 mesmo foi enviado pelo Moédulo Principal. Caso este
dado tenha sido enviado pelo Moédulo Principal, este dispositivo envia um sinal para
que o timeoutl seja zerado. Se o tempo referente ao processamento do Médulo
Principal ja tiver sido excedido e o dispositivo de leitura do barramento de
comunicacao nao detectar o envio do dado pelo Médulo Principal, significa que este
sofreu alguma falha e que a comunicagdo com o Moddulo Redundante também
falhou.

Caso a comunicagao entre os moédulos nao falhe e o médulo principal sofra
uma falha, entdo o Médulo Redundante recebera um sinal de ativacdo e o timeout1
sera zerado. Logo em seguida o Médulo Redundante, caso nao tenha sofrido uma
falha também, despachard a informagdo para ser enviada pela Camada de
Comunicagao. A partir deste momento, a forma de atuagao do Médulo Redundante é
semelhante a do Médulo Principal.

4.3.3. Camada de Comunicacao e Enlace

O desenvolvimento destas duas camadas requer um estudo mais aprofundado
sobre as técnicas de conversao Analégico/Digital e Digital/Analégico, além do estudo
necessario para embarcar o protocolo de comunicagédo. Tais implementagéo, pela
complexidade envolvida em cada uma, poderiam resultar em outra Dissertacao de
Mestrado. Por estes motivos, e por também fugir ao escopo que esta Dissertacao
sugere, tais componentes nado serdo implementados, sendo posteriormente

sugeridos como um trabalho futuro.
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4.3.4. Consideracoes sobre a Arquitetura

Para esta arquitetura foram sugeridas a implementacdo de dois médulos de
processamento atuando de forma paralela em um mesmo processo e recebendo a
mesma informacao para ser processada. Esta arquitetura busca a simplicidade de
redundancia através da utilizacdo de somente dois mddulos (um principal e outro
redundante). Entretanto, uma arquitetura composta por mais de dois maddulos
atuando de forma paralela é perfeitamente factivel. Uma forma de se conseguir
implementar esta estrutura de multi-médulos é através da criacdo de um esquema de
envio de mensagens enderecaveis. Neste caso, a arquitetura seria composta por um
Médulo Principal e diversos Médulos Redundantes. Para cada um dos médulos deve
ser atribuido um endereco Unico capaz de distingui-los. Detalhes sobre os
temporizadores foram omitidos como forma de simplificar a ilustracao e valorizar o
fluxo de dados do sistema.

A fim de permitir uma melhor visualizacdo da arquitetura deste estudo de
caso, a Figura 4.4 demonstra um arranjo l6gico dos componentes desta ilustracao e
valorizar o fluxo de dados do sistema.

Dispositivo
Biomedico

Dispositivo
Biomedico

Dispositivo Dispositivo
Biomedico Biomeédico
COMPARADOR / \ COMPARADOR

A
MODULO | BARRAMENTO DE* MODULO
PRINCIPAL " REDUNDANCIA REDUNDANTE
___________________ k 4
CAMADA DE CAMADA DE
COMUNICAGAO | COMUNICAGAO
v v
N f
CAMADA DE CAMADA DE
ENLACE ENLACE
3 l, BARRAMENTO DE + N

COMUNICACAO |

Figura 4.4: Arquitetura proposta para o estudo de caso
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Este é apenas um exemplo de arquitetura que pode ser desenvolvida segundo
o modelo de desenvolvimento proposto. As idéias acerca das arquiteturas podem ser
exploradas de acordo com a finalidade do sistema. A abordagem seguida para o
desenvolvimento desta arquitetura baseou-se nas premissas de confianca e

disponibilidade com respostas rapidas a ocorréncia de falhas.
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Sessao 5 %

5. Implementacao e Resultados vemN-CT-DCA

Nesta Sessdo € apresentada a plataforma utilizada para implementacao da
arquitetura descrita no Estudo de Caso, bem como as maquinas de estado que
representam os algoritmos para as Camadas de Redundancia e a interligacéo entre
os Diagramas de Blocos de cada uma das Camadas do Modelo.

5.1. Plataforma

A Plataforma utilizada para implementacdo do Estudo de Caso foi a DE2
Development and Education Board, modelo EP2C35F672C6 da familia Cyclone Il da
fabricante Altera Devices. Este modelo foi escolhido por se tratar de uma FPGA que
ja havia sido utilizada em projetos anteriores, bastante didatica e dotada de recursos
suficientes para validagao/implementacao da arquitetura descrita no Estudo de Caso.
A seguir, veremos as principais caracteristicas de especificacdes de hardware e
software suportados por esta plataforma.

5.1.1.Dispositivos de Entrada e Saida

No que diz respeito aos mecanismos de comunicacdo com meio externo, esta
plataforma oferece suporte para uma grande variedade de dispositivos de entrada e
saida. A lista destes mecanismos € demonstrada a seguir:

1 interface 10/100 Ethernet em total acordo com a especificacdo IEEE
802.3u;
1 serial entrada DB-9 para interface RS-232;

1 sensor infravermelho IrDA;
1 porta USB 2.0;
1 porta USB Blaster (configuracao e programacao da FPGA);
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1 porta PS/2 (mouse e teclado);

e 3 portas para entrada e saida de audio (Line-in, Line-out, microphone-in
24-bit audio CODEC);

e 1 saida de video (VGA 10-bit DAC);

¢ 1 entrada de video (NTSC/PAL/Multi-format);

e 2 expansdes para até 76 pinos de entrada e saida;

e 4 pushbuttons, do tipo normalmente aberto, dotados de um circuito
Schmitt trigger para diminui¢cao de ruido devido ao chaveamento;

e 18 mini switches para chaveamento de sinais;

e 18 LEDs vermelhos e 9 LEDs verdes;

e 1 display de LCD 16x2;

e 8 displays de sete segmentos;

5.1.2.Memoria

A forma de armazenamento de dados para esta plataforma pode se dar
através de quatro tipos de midias diferentes (SRAM, SDRAM, Flash e cartdao SD).
Cada uma destas midias pode ser acessada tanto pelo processador embarcado Nios
Il (softcore) da Altera Devices quanto pelo painel de controle da plataforma. A
configuracao e especificacdo destas memdérias sdo descrita a seguir:

e SRAM: Chip de memoria com capacidade de armazenamento de 512K bytes
organizados como uma matriz 256K x 16 bits;

e SDRAM: Chip de meméria com capacidade de armazenamento de 8M bytes
organizados em quatro bancos, como uma matriz de 1M x 16 bits;

e Flash: Memodria com capacidade de armazenamento de 4M bytes que podem
ser acessados via um barramento de 8 bits de dados;

e Cartao SD: Entrada para um cartao SD (capacidade de armazenamento
dependente da capacidade do cartdo SD).
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5.1.3.Clocks

Sao disponibilizados trés formas de clocks que podem determinar a frequéncia
de processamento da aplicagdo. Dentre estas formas, dois clocks sao fornecidos por
osciladores internos, um de 27 MHz e outro de 50 MHz, e uma porta para um clock

externo.

5.2. Linguagem de Descricao de Hardware

As linguagens de descricdo de hardware sao linguagens que, como se pode
depreender do proprio nome, linguagens utilizadas para descrever a forma de
interligacéo entre os componentes de hardware (portas légicas, registradores, etc.) e
seu comportamento. Dentre as diversas linguagens existem, destaca-se a linguagem
SystemC, que na verdade é uma biblioteca de classes voltada para modelagem de
hardware baseada em C/C++. Esta biblioteca permite que o projetista possa atuar
em todos os niveis do processo de desenvolvimento de sistemas embarcados. A
partir desta biblioteca, € possivel alcangar niveis de abstracdo mais elevados que os
conseguidos através de linguagens de descricdo de hardware como VHDL ou
Verilog.

Por se tratar de uma modelagem mais simples, optou-se pela implementagéo
usando VHDL, pois esta Dissertagdo nao tem como fim um modelo de abstracao
mais elevado posto a complexidade da arquitetura. Desta forma, os requisitos
necessarios para o desenvolvimento deste projeto sdo plenamente contemplados por
esta linguagem. Outro fator importante para escolha da VHDL deve-se a sua
exceléncia para projetos RTL, na qual esta se mostra superior a SystemC [Kojima,
2007].

5.3. Projeto em Nivel de Transferéncia entre Registradores (RTL)

A concepcao deste projeto tomou como base o modelo de referéncia em
camadas eOSl, entretanto, a Camada de Recuperag¢do do modelo foi abstraida por
questdes ja discutidos na sessao 4.3.1. Neste sentido, as sessbes posteriores irdao
abordar as implementacées das camadas de Aplicacdo, Deteccao e Redundancia.
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Foi implementada uma arquitetura para um sistema sincrono. Neste sentido, para
todo o sistema foi concebido um Unico dominio de clock. Isso é crucialmente
importante, pois evita possiveis problemas decorrentes de atrasos ou gatilhos de
clock [Altera, 2009].

5.3.1.Camada de Aplicacao

Para a Camada de Aplicagdo, foram desenvolvidos dois processadores
simples capazes de realizar operacdes de soma ou subtracdo, de acordo com o
comando que lhe é passado. Este processador possui um barramento de entrada de
20 bits e um barramento de saida de 17 bits. A forma como esta camada foi
implementada nao seria a mais apropriada para um dispositivo final. Alguns dos bits
de entrada existem a mais para que seja possivel implementar alguns casos de teste
para injecao de falhas. Por este motivo, existem dois bits para indicar o comando a
ser executado pelos processadores desta camada, soma ou subtracdo. A Camada
de Comunicacao é a responsavel por enviar os dados para serem processados na
Camada de Aplicacdo. A Figura 5.1ilustra o resultado da implementagdo para a
Camada de Aplicagdo em RTL.

Neste RTL, percebe-se que existem duas saidas distintas para o
processamento de dados, uma de cada processador € um sinal de envio de dados.
As duas saidas de dados irdo para a Camada de Deteccdo que realizara a
comparacao destas duas informacdes. O sinal de envio de dados serve para informar
ao processador da Camada de Deteccdo que a comparagao deve ser realizada. Os
dois processadores sao idénticos e possuem a mesma capacidade de
processamento. Entretanto, para o processo de desenvolvimento de sistemas
embarcados, devem ser observadas algumas restricbes quanto ao caminho critico de
cada um dos processadores. Estas restricoes sao informadas através de ferramentas
de andlise temporal do préprio Quartus 11 e cabe ao projetista utiliza-las e observar
as restricdes de tempo do sistema.

® Ambiente para desenvolvimento e simulagéo de aplicacdes para sistemas embarcados da Altera
Devices
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Figura 5.1: RTL da Camada de Aplicacéao
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Nao nos ateremos a detalhes minuciosos de implementacdo de sistemas
embarcados, pois se trata de um assunto que foge ao escopo proposto por este
trabalho, que no caso é criagdo de um modelo para desenvolvimento de sistemas
tolerantes a falhas.

5.3.1.1. Maquina de Estados — Aplicacao

Cada um desses processadores da Camada de Aplicagao é responsavel por
operacdes simples, onde o objetivo é receber um dado da Camada de Aplicacéo,
processa-lo e envia-lo para Camada de Deteccdo. Estes processadores sao
idénticos é possuem uma parte operativa responsavel por realizar operacdes de
soma e subtracdo e uma parte de controle que comanda as atuagcbes da parte
operativa de acordo com a chegada de dados. Vejamos a seguir a maquina de
estados e respectivas transicées deste processador na Figura 5.2.

chegadaDados

inicial rocessando enviandoDados
reset P N e

Figura 5.2: Maquina de Estados do Processador da Camada de Aplicagao

Esta maquina de estados € composta por quatro estados: inicial, espera,
processando e enviandoDados. Quando o sistema é reiniciado, o processador é
configurado para o estado inicial e logo em seguida vai para o estado de espera.
Neste ponto, o processador aguarda a chegada de dados da Camada de Aplicacao.
Enquanto estes dados ndo chegarem o processador permanece no estado de
espera. O tempo de processamento é fundamental para determinacao do timeout do
temporizador da Camada de Redundéancia. Para esta camada, o tempo de
processamento € de dois pulsos de clock.
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5.3.2.Camada de Deteccao

A Camada de Deteccdo é composta de uma controladora que aguarda um
sinal de ativacdo para que a comparacdo seja realizada (sinal originado pela
Camada de Aplicacdo) e um circuito que faz a comparacao entre as duas entradas
de dados. Com base na comparacao entre essas entradas € feita a deteccdo de
falha na Camada de Aplicagdo. A Figura 5.3 ilustra o resultado da implementacao

para a Camada de Deteccao em RTL.

5.3.2.1. Maquina de Estados — Deteccao

A Camada de Detecgao, ao contrario da Camada de Aplicacdo, conta com
apenas um unico processador, que realiza o controle sobre o comparador e ativa a
Camada de Redundancia. Isto pode ser considerado um ponto critico de falha para a
arquitetura, entretanto, o objetivo € apenas provar a validade do modelo de
referéncia eOSlI.

O circuito operativo desta camada é dotado apenas de um comparador que
realiza esta comparagdo em um Unico pulso de clock. Sendo assim, o tempo de
processamento desta camada é de dois pulsos clock, um para chegada de dados e
outro para o processamento destes. Esta maquina de estados € composta por quatro
estados: inicial, espera, comparacao e envioDados. Quando o sistema é reiniciado, o
processador é configurado para o estado inicial (neste estado as saidas do sistema
sdo configuradas para nivel légico ‘0’) e logo em seguida vai para o estado de
espera. Neste ponto, o processador aguarda a chegada de dados da Camada de
Aplicagdo. Enquanto estes dados nado chegarem o processador permanece no
estado de espera. Quando é sinalizada a chegada de algum dado o processador
muda para o estado de comparacdo. Neste instante, o processador envia um sinal
para o comparador e a comparacao € realizada. Logo apds, o processador muda
para o estado envioDados que envia um sinal para a Camada de Redundancia
informando que a comparacdo ja foi realizada e que esta deve ser verificada. A
sequir, o processador volta para o estado de espera de dados.
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Figura 5.3: RTL da Camada de Detecgéao
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A Figura 5.4 ilustra 0 modelo da maquina de estados finitos e suas respectivas

transicoes.

chegadaDados

inicial envioDados

espera

comparacao

IchegadaDados

Figura 5.4: Maquina de Estados do Processador da Camada de Detecgéo

5.3.3.Camada de Redundancia — Médulo Principal

A Camada de Redundancia do Médulo Principal é constituida de um
processador responsavel pelo gerenciamento do fluxo de dados originario da
Camada de Aplicacdo e Deteccdo, bem como todo o controle de falha. Neste
sentido, conforme descrito na sessao 4.3.2, o algoritmo do médulo principal para este
controle de falhas necessita de um temporizador que seja capaz verificar a
ocorréncia de falha devido a algum problema de conexdo de barramentos entre a
Camada de Redundéancia e as camadas superiores. Este temporizador também tem
por objetivo cobrir outros tipos de falhas além da questdo do barramento de
comunicacao, como por exemplo: uma possivel falha no processador da Camada de
Aplicacao que o impeca de funcionar. Neste caso, a Camada de Aplicacao recebe os
dados para serem processados, porém estes ndo sdo encaminhados para a Camada
de Detecgao devido a falha em um destes processadores. Com isso, a Camada de
Deteccdo ndo consegue realizar a comparacao para deteccdo de falha, que é
realizada através da divergéncia dos dados processados pela Camada de Aplicacao.
Esta mesma regra vale para o processador da Camada de Deteccédo. Caso este
sofra alguma falha que o impeca de enviar os dados recebidos da Camada de
Aplicacao para a Camada de Redundéncia, o temporizador atuara na deteccao desta
falha. Neste caso, é necessario o conhecimento prévio do tempo de processamento
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das camadas superiores para que se possa calcular o tempo para disparo do
temporizador (timeout).

Para efeito de processamento digital, o tempo de processamento sera
calculado em termos de pulsos de clock. Conforme ja mencionado, a quantidade de
pulsos de clocks necessarios para processamento da Camada de Aplicacao é de
dois pulsos de clock, assim como para a Camada de Deteccdo. Sendo assim, com
base na Equacdo 4.1, o tempo de processamento necessario para que O
temporizador desta camada dispare € o seguinte:

Ttimeout = 7-c_aplic + Tc_detec
Ttimeout =2+2

Ttimeout =4

Como forma de representacédo geral da Camada de Redundéancia do mdédulo

principal, a Figura 5.6 ilustra essa representacdo em RTL.

5.3.3.1. Maquina de Estados — Médulo Principal

A maquina de estados desta camada € composta por cinco estados, a saber:
inicial, espera, falha, envio e erro. Cada um destes estados tem por objetivo traduzir
para uma linguagem de hardware o algoritmo apresentado na sub-sessédo 4.3.2. A
Figura 5.5 ilustra o modelo da maquina de estados finitos e suas respectivas
transicoes.

chegadaDados &&
'falha

inicial [ erro

Figura 5.5: Maquina de Estados do Processador da Camada de Redundancia — Moédulo Principal
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Figura 5.6: RTL da Camada de Redundéancia — Médulo Principal
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Para a maquina de estados da Figura 5.5 quando o sistema é reiniciado, o
processador é configurado para o estado inicial e logo em seguida vai para o estado
de espera. O processador permanece no estado de espera enquanto ndao chegar
nenhum sinal de chegada de dados ou um sinal de falha. Os sinais de chegada de
dados e de falha sdo gerados pela Camada de Deteccado, entretanto um sinal de
falha pode ser gerado antes de um sinal de chegada de dados. O sinal de falha, ndo
necessariamente é enviado pela Camada de Deteccdo, mas também pelo
temporizador da Camada de Redundancia. Quando um sinal de chegada de dados é
recebido pelo processador e nenhum sinal de falha é gerado, entao este passa para
o estado de envio, onde os dados processados sado enviados para a Camada de
Comunicacao e um sinal de bloqueio é enviado para a Camada de Redundancia do
médulo redundante. Se um sinal de falha é recebido, entdo o processador passa
para o estado de falha. No estado de falha, o processador envia um sinal de ativacao
para o0 moédulo redundante que passara a ser o médulo atuante, caso este também
nao tenha sofrido alguma falha. Logo apdés o envio do sinal de ativacdo para o
méddulo redundante, o processador passa para o estado de erro e permanecera

neste ndo podendo atuar até que 0 mesmo seja reiniciado.

5.3.4.Camada de Redundancia — Modulo Secundario

O que difere 0 moédulo principal do moédulo secundario € a Camada de
Redundancia. Nesta camada, ndo somente os processadores sao diferentes, mas
também existe um temporizador a mais para a Camada de Redundéancia do médulo
secundario. Este segundo temporizador é utilizado para prevenir possiveis falhas no
médulo principal que o impegam de comunicar-se com o modulo secundario. O
principio de atuacdo desta camada é baseado no algoritmo do mdédulo redundante
apresentado na sessdo 4.3.2. Neste sentido, a funcionalidade desta camada é
idéntica a do modulo principal, ou seja, controlar o fluxo de dados para a Camada de
Comunicacéo e ativar um médulo excedente, caso ocorra uma falha.

Além de um temporizado extra, esta camada é dotada de quatro registradores
que servem para armazenar informacdes referentes ao processamento de dados,

chegada de dados ou sinalizacdo de falhas ocorridas em alguma das camadas
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superiores. Como este modulo secundario necessita que o temporizador atinja o seu
limite ou o médulo principal envie-lhe um sinal de ativagéo para ser ativado, o envio
do sinal de chegada de dados da Camada de Deteccédo pode ser perdido. Neste
sentido, esta informacdo precisa ser armazenada para que quando o sinal de
ativagdo seja originado pelo temporizador a informacao de chegada de dados néo
seja perdida. Se esta informacdo nao fosse armazenada seria gerado um falso
negativo para falha, pois como o sinal do temporizador de ativagdao sempre é gerado
posteriormente ao sinal de chegada de dados, o sistema iria entender que o modulo
secundario também teria sofrido uma falha. Analogamente ao sinal de chegada de
dados, o registro do resultado do processamento também precisa ser armazenado
para posterior verificacdo de falha. Desta forma, caso o moédulo seja ativado pelo
disparo do temporizador, 0 mesmo s6 enviara a informagdo para a Camada de
Comunicagdo se nenhuma falha tiver acontecido. A Figura 5.8 ilustra a

representacdo RTL da Camada de Redundéancia do médulo secundario. Os outros

dois registradores servem para ativar a contagem dos temporizadores.

5.3.4.1. Maquina de Estados — Médulo Secundario

A maquina de estados desta camada, para o médulo secundario, € composta
por seis estados, a saber: inicial, inativo, espera, falha, envio e erro. Estes estados
representam em uma maquina de estado o algoritmo apresentado na sessao 4.3.2. A
Figura 5.7 ilustra o modelo da maquina de estados finitos e suas respectivas
transicoes.

chegadaDados &&
Ifalha

msgAtivacaoOrTimeout

inativo / erro

inicial

Figura 5.7: Maquina de Estados do Processador da Camada de Redundéncia — Médulo Secundario
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Para a maquina de estados da Figura 5.7, o estado inicial é primeiro estado
deste processador que é setado ao ser reiniciado. Em seguida, o processador
passa para o estado inativo e permanece neste até que um sinal de ativacdo ou
timeout sejam disparados. O estado inativo é o que distingue esta maquina de
estados do médulo secundario da mesma no modulo principal. Este estado inativo é
o0 que impede que haja conflitos e colisdes na escrita no barramento de dados, ou
seja, para que o médulo secundario possa escrever sobre o barramento de dados é
necessario que este nao esteja no estado inativo. Os demais estados e légica sao

iguais a maquina de estados apresentado na sessao 5.3.3.

5.3.5.Arquitetura Geral

O objetivo da arquitetura de suporte desenvolvida € introduzir o menor custo
de processamento e aumentar o grau de dependabilidade do sistema. Desta forma,
os atores envolvidos neste processo devem ter participacdo e interferéncia minina,
todavia, quando necessarios devem atuar de forma efetiva e sem prejuizos para a
aplicacao final. A arquitetura que € apresentada neste trabalho retrata a
implementacdo em RTL da jungédo das trés camadas do modelo de referéncia eOSl:
Aplicacdo, Deteccdo e Redundancia. Neste sentido, a Figura 5.9 ilustra esta

representacao.

5.4. Casos de Teste

Os casos testes foram desenvolvidos tendo como premissa as possiveis
falhas previstas para serem tratadas pela arquitetura de suporte. Deve-se levar em
consideracao que nenhum sistema esta livre da ocorréncia de falha e que por mais
amplo que seja o espectro de cobertura dos casos de testes a construgdo de um
sistema totalmente infalivel € inconcebivel [Anderson & Lee, 1981]. Neste sentido,
este sistema tem por objetivo o tratamento de falhas fisicas e I6gicas, entretanto,
casos 0s dois modulos sofram a mesma falha o sistema néo sera capaz de realizar o

correto tratamento.
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Como exemplos dos possiveis casos de falhas que podem ser tratados pela
arquitetura de suporte destacam-se: falhas fisicas e légicas da Camada de
Aplicacao; falhas fisicas da Camada de Detecgdo; falhas fisicas e l6gicas da
Camada de Redundancia. Detalhes sobre a transicido de estados das camadas
superiores foram abstraidos a fim de tornar a leitura do grafico mais facil e focada no
ponto chave da arquitetura, que é a Camada de Redundancia de ambos os médulos.
As sessdes seguintes apresentam os resultados dos casos de testes realizados para

a arquitetura.

5.4.1.Primeiro Teste — Fluxo de Atuacao Normal

Para o primeiro caso de teste é apresentado o fluxo de operagdo normal sem
a ocorréncia de falha. A Figura 5.10 ilustra este fluxo de operagéo através de sinais
de chegada de dados, sinais de envio de dados, da transicdo de estados dos
processadores da Camada de Redundéancia e dos eventos enumerados nesta figura.
Neste grafico é ilustrada a chegada de dados em dois instantes, o primeiro acontece
aos 60 ns e o segundo aos 150 ns. Os sinais chegadaDadosCD M e
chegadaDadosCD R representam o sinal de chegada de dados da Camada de
Deteccao para o médulo principal e secundario respectivamente através de um pulso
positivo. Na Figura 5.10 percebemos que os dados chegam ao mesmo instante nas
respectivas Camadas de Redundancia, como era de se esperar, pois se trata de um
sistema sincrono. O sinal envioDadosCC M significa que o médulo principal enviou
os dados processados para a Camada de Comunicagdo e, como o0 modulo
secundario nao foi ativado o mesmo nao enviou dado algum para a Camada de
Comunicagao.

Ainda com relacdo ao grafico da Figura 5.10, é possivel perceber que os
temporizadores ndo atingem o seu limite maximo de contagem e, por isso mesmo,
estes nao ativam os processadores das respectivas camadas. Com relagdo aos
sinais de falha, nenhum dos mddulos receberam esta sinalizacdo o que pode ser
verificado por meio dos sinais falhaDetectadaCD_M e falhaDetectadaCD M. As
maquinas de estados do mddulo principal e secundario sdo representadas por
CR_Master e CR_Secundario respectivamente, bem como seus estados que foram
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apresentados nas sessbdes 5.3.3 e 5.3.4. Neste sentido, podemos observar a
transicdo de estado de espera para envio na chegada de dados em CR_Master e a
permanéncia no estado inativo em CR_Secundario. Estas mesmas observacbes a
cerca dos estados e maquinas de estados serdo adotadas para os casos de teste

que se seguem.

5.4.2.Segundo Teste — Camada de Aplicacao

Para este segundo teste, foi feita a simulagdo de uma falha ocorrida na
Camada de Aplicacao e detectada pela Camada de Deteccédo. Neste exemplo, temos
que um sinal de falha detectada é enviado pela Camada de Deteccdo para a
Camada de Redundancia. No caso, este sinal é enviado juntamente com o sinal de
chegada de dados. O grafico da Figura 5.11 ilustra as transicbes de estados e
comportamento do médulo principal ao detectar uma falha. A falha é detectada aos
110 ns e em seguida o processador do médulo principal vai para o estado de falha.
Neste estado, o processador envia um sinal de ativacdo para o modulo secundario
que muda seu estado de inativo para espera.

Esta transicdo para o estado de espera acontece para que seja possivel a
verificacdo de falha no modulo secundario. Podemos notar também que, como o
médulo principal entrou em erro, este por sua vez deixa de escrever sobre o
barramento de dados através do envio de dados para a Camada de Comunicagao.
Desta forma, mesmo que a Camada de Comunicacdo nao tenha sofrido nenhuma
falha, o mddulo principal ndo enviara nenhum dado, pois estes ndo séo
encaminhados para a camada responsavel pelo envio de dados. Sendo assim,
somente o modulo secundario fica responsavel pelo envio de dados, o que pode ser
observado através do sinal envioDadosCC R na Figura 5.11. Ainda no que se refere
a este caso de teste, podemos observar que somente o médulo secundario envia 0s
dados para a Camada de Comunicacado através do sinal envioDadosCC_R. Este
evento acontece aos 135 e 205 ns respectivamente. Outro importante evento que
pode ser verificado no grafico da Figura 5.11 € a sequéncia de transi¢coes de estados
que ocorrem no processador do médulo secundario. A transicdo do estado inativo
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para o estado de espera ocorre logo ap6s 0 médulo principal ativar o estado de falha,

0 que indica o sincronismo entre os médulos.

5.4.3.Terceiro Teste — Camada de Aplicacao ou Deteccao

O terceiro caso de teste simula uma falha de comunicacdo entre o
processador da Camada de Redundancia e os demais processadores das camadas
superiores, ou seja, o tempo estimado para processamento atingiu o limite maximo e
nenhum dado fora recebido pela Camada de Redundancia do médulo principal. Isto
pode significar a ocorréncia de diversas falhas, como por exemplo: falha de
comunicacado entre a Camada de Aplicagdo e a Camada de Deteccédo; falha de
comunicacao entre a Camada de Deteccdo e a camada de Redundancia; falha nos
dispositivos da Camada de Aplicacao, o que pode impossibilitar o envio de dados
para a Camada de Deteccéao; falha nos dispositivos da Camada de Deteccédo, o que
pode impossibilitar o envio de dados para a Camada de Redundancia.

Neste caso, 0 que ativa 0 médulo secundario é o temporizador do médulo
principal. O temporizador atinge a sua contagem limite e neste instante o
processador percebe que alguma falha aconteceu e muda seu estado de espera
para o estado de falha. Neste mesmo instante, o processador envia um sinal de
ativacao para o médulo secundario que por sua vez entra em execucao e envia 0s
dados processados de forma transparente para a aplicacdo que os aguarda. A
maquina de estado da Figura 5.12 ilustra as transicées de estado.

A Figura 5.12 representa o grafico que demonstra o comportamento do
sistema frente a situacao descrita. Podemos observar que o temporizador do médulo
principal (TimeOut) atinge o seu limite e faz com o processador da Camada de
Redundéncia va para o estado de falha. Em seguida o médulo secundario € ativado
e saindo do estado inativo e passando ao estado de espera.

Podemos observar também que o temporizador TimeQOut1 do mabdulo
secundario, nao tem efeito algum sobre este médulo, pois o sistema ja fora ativado
pelo médulo principal. A Unica funcionalidade deste temporizador é para o caso de

falha no modulo principal e nd& envio de um sinal de ativacao.
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Vale ressaltar que os tempos para ativacdo devem ser maiores que os calculados
pelas equagbes 4-1 e 4-2, pois devemos levar em conta os atrasos decorrentes das
“trocas de mensagens”, que neste caso acontece via sinais de ativacao e o proprio
atraso inerente ao circuito. Portanto, foram acrescentados dois pulsos de clock para
os temporizadores. No caso do temporizador TimeOut1 o seu limite de tempo € ainda

maior pois prevé uma margem de erro para comunicagdo com o médulo principal.

5.4.4.Quarto Teste — Camada de Redundancia Master

O quarto caso de teste avalia o comportamento do sistema frente a ocorréncia
de falha na Camada de Redundancia do médulo principal, ou seja, 0 médulo que se
encontra em operacdo. A Camada de Redundancia é responsavel pelo controle do
fluxo de dados para a Camada de Comunicacdo e pelo controle e ativagdo do
mddulo secundario. Neste caso de teste, a falha acontece devido a nao resposta
para a chegada de dados proveniente da Camada de Deteccao do médulo principal.
Esta falha pode ter como causa dois motivos: falha no temporizador da Camada de
Redundancia do moédulo principal ou falha no processador da Camada de
Redundancia. Neste caso, independentemente de qual falha tenha ocorrido, o
médulo secundario sera ativado pelo temporizador Timeout1, posto que o tempo
para envio do dado atingiu o limite maximo de tempo e o médulo principal ndo enviou
dado algum para a Camada de Comunicacdo, apés a chegada de dados. A partir
deste instante, o moédulo secundario entra em ativacao e verifica o resultado do
processamento das camadas superiores para que envia-lo para a Camada de
Comunicagao ou bloqueio.

O grafico da Figura 5.13 ilustra a sequéncia de acontecimentos que sao
representados pelas transicoes de estados das maquinas do modulo principal e
secundario, além dos sinais de dados de chegada de dados. Observemos também
as transi¢des ocorrentes na maquina de estado do médulo secundario e o Timeout1.

Analisando detalhadamente a Figura 5.13 podemos perceber que mesmo com a
ocorréncia da falha no modulo principal, o mesmo sé passa para o estado de falha
apds a chegada da segunda massa de dados. Isto permite inferir que foi necessaria
a ocorréncia de duas falhas para que o mddulo principal passasse para o estado de



94

Name

clkIM
reset
chegadaladosCC
entradaDados A
chegadaDadosCD_M
chegadaDadosCD_R
falhaDetectadaCD_M
falhaDetectadaCD_R
saidaDadosCC_M
saidaDadosCC_R
envioDadosCC_M
@ envioDadosCC_R
Q CR_Master: RedundMaster TimeOut: U0 Tlcnt
e CR_Secundario: RedundSecundario|TimeCut 1: U0 jont
CR_Secundario:Redund SecundariolTimeOut 2: U0Zicnt

@ CR_Master RedundMasterControl UnityMaster: U0 Zpr_state espera

CR_Master: RedundMasterControl Unity Master: U02jpr_state envio

CR_Master: RedundMasterControl Unity Master: U02ipr_state falha
CR_Secundario:RedundSecundariolControl UnityRedundant : I03jpr_state inicial
CR_Secundario:RedundSecundariolControl Unity Redundant UD3jpr_state inativo
CR_Secundario: RedundSecundariolControl UnityRedundant: UD3jpr_state espera
CR_Secundario:Redund SecundariolControl UnityRedundant U03lpr_state envio
CR_Secundario:RedundSecundariolControl UnityRedundant: U0 3pr_state falha
ativeModuloRedundante_R

0 ps .E._m_._m mn.._n.:m ._Mnmn ns ._um ns Nmmmm ns mnmmm ns MmPn. ns wwnmm ns wmn_mn. ns
250.0ns
A
AEpEpEpEpinnpp iR npip g ipna g gl npipippupnpnpinnpuyins
—
1 1
3
T
1 ]
0
0 ) R € 0
] M
0 Saa800 0 DZEEEEN 0
0
0 13233 7 405) 0 AR ER L)) 0
_
—
B
|
M1 L
] M

do modulo principal

ancia

Falha na Camada de Redundéa

Figura 5.13



95

falha, entretanto, a ocorréncia de uma ou outra faz com o conjunto do sistema
(modulo principal e modulo secundario) perceba e tome as acbes adequadas como
forma de tratar estas falhas. Sendo assim, o que de fato aconteceu nesta simulagao
foi primeiramente uma falha no barramento que leva o sinal de chegada de dados da
Camada de Deteccao para o processador da Camada de Redundancia, fazendo com
este permanecesse no estado de espera enquanto que o temporizador fosse
resetado. No segundo momento, por volta dos 230 ns, o que aconteceu foi a falha no
barramento de chegada de dados da Camada de Deteccdo como um todo, ou seja,
nem o processador nem o temporizador foram informados sobre a chegada de
dados. Desta forma, no instante em que o temporizador Timeout (médulo principal)
atinge a contagem de seis pulsos de clock o processador da Camada de
Redundéancia do médulo principal recebe um sinal informando a falha de néo
chegada de dados da Camada de Deteccao.

5.4.5.Quinto Teste — Camada de Redundancia Secundaria

Para este quinto e ultimo caso de teste, a situacao de falha é explorada sobre
0 modulo secundario. Para os demais casos de teste, todas as suposicoes anteriores
se aplicam para o médulo secundario. Neste exemplo, a falha acontece no
barramento de chegada de dados da Camada de Deteccdo para a Camada de
Redundancia. Para que o par do sistema, médulo principal e médulo secundario,
atue com maior confiabilidade e disponibilidade € necessario que na percepg¢ao de
falha de algum destes, 0 mesmo seja substituido. Independentemente de qual
médulo falhe, o médulo que ira substituir o defeituoso devera ser do tipo secundario,
posto que este, inicialmente, devera permanecer em estado de inativagao.

A Figura 5.14 ilustra um exemplo com a sequéncia de acontecimentos e o
comportamento do sistema de acordo com o surgimento das falhas. Neste exemplo
da, podemos perceber uma primeira falha que ocorre no modulo principal fazendo
com que o médulo secundario seja ativado. No momento da segunda chegada de
dados da Camada de Comunicacdao (chegadaDadosCC) os temporizadores sao
ativados, porém ocorre uma falha em uma das camadas superiores que impede que

os dados sejam corretamente enviados para a Camada de Redundancia. Devido a
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isto, o temporizador Timeout2 da Camada de Redundancia do médulo secundario
atinge o limite maximo de contagem fazendo com o processador passe para o estado
de falha. Com isto, o médulo secundario envia um sinal de ativacao
(ativeModuloRedundante R) para que o substituto do médulo principal seja ativado.
Para o estudo de caso proposto, estes casos de teste demonstram o espectro
de cobertura de falha as quais podem ser tratadas pelo sistema deste estudo de

Caso.
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Sessao 6

6. Conclusoes .

Nesta Sessdao € apresentada a avaliagdo final sobre os resultados obtidos
com este trabalho de Dissertacdo, bem como futuros trabalhos de pesquisa que
podem ser gerados e continuados a partir deste. Apresentaremos também as
consequéncias resultantes da implementacdo e emprego desta metodologia de

desenvolvimento de sistemas tolerantes a falha.

6.1. Consideracoes Finais

Os avancos tecnoldgicos e incentivos a pesquisas para desenvolvimento de
sistemas embarcados € uma crescente que se destaca ao longo das Ultimas
décadas. As metodologias e arquiteturas de desenvolvimento para este tipo de
aplicacao dividem opinides e, de certo, cada qual possui seu espaco, tanto para
segmentos da industria como para pesquisas académicas. Esta gana por novas e
melhoradas arquiteturas e sistemas deve-se principalmente a ampliacao do espectro
de utilizagdo para sistemas embarcados. Os ambientes aos quais estes sistemas sao
expostos e suas aplicabilidades cresceram tanto quanto as inovagdes na forma de
concepcgao destes dispositivos. Neste sentido, aplicacées que estdo associadas a
condigdes que envolvem risco a saude, ao meio ambiente e a sociedade devem
dispor de um grau de confiabilidade e seguranca compativel com o contexto de
atuacao no qual estes sistemas estao inseridos.

Consoante a estes fatos, as tecnologias e mecanismos para tratamento de
falhas que ocorrem em sistemas mostraram-se como uma alternativa para melhoria
do grau de dependabilidade de uma determinada planta. Desta forma, as técnicas e
mecanismos de tolerancia a falhas apresentados nesta Dissertacdo comprovaram
ser bastante eficazes na resolugdo destes problemas. Todavia, estas agbes para
melhoria do grau de dependabilidade do sistema sdo tomadas de forma a parte.
Nesta Dissertacdo, apresentamos uma nova visdo para implantagdo, avaliacdo e
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escolhas de um conjunto de técnicas que podem ser utilizadas para a criagdo de um
projeto de sistemas embarcados tolerantes a falhas. O modelo de referéncia eOSI
mostrou que pode ser possivel o desenvolvimento de um sistema voltado para o
tratamento de falhas sem que para isso seja necessario alteragdes sobre a aplicagao
final. O modelo de referéncia eOSl torna transparente para a aplicacao o controle do
fluxo de dados e a recuperagédo em situacoes de ocorréncia de falhas.

A separagao das técnicas de tolerancia a falhas em camadas permite que o
projetista tenha um maior grau de liberdade para a escolha da técnica e mecanismo
de tolerancia a falha. Isto confere ao projetista a capacidade de desenvolver o
sistema segundo as necessidades que lhe sdo requisitadas. Outra vantagem que
pode ser percebida com a utilizagdo do modelo eOSl diz respeito a possibilidade de
utilizacdo de técnicas de mascaramento e recuperacdo de falhas em um mesmo
sistema. As aplicacées que podem ser desenvolvidas com base neste modelo de
referéncia sdo muitas, bem como a forma de combinacéo de técnicas para alcance
do objetivo comum para tratamento e recuperacao de falhas. Desta forma, muitos
outros modelos de arquiteturas podem ser explorados, desenvolvido e avaliados
tendo como ponto de partir o modelo de referéncia eOSlI.

O modelo de arquitetura de suporte apresentado nesta Dissertacdo
apresentou resultados satisfatorios quanto a recuperacao e atuagao no tratamento e
confinamento de falhas. Toda a arquitetura foi desenvolvida tendo como o base o
modelo de referéncia eOSI que, neste projeto, serviu de guia para escolha e
implementagédo das técnicas de tolerdncia a falhas apresentadas na Sesséo 2. O
objetivo deste modelo nao é otimizar o processo de especificacdo e design de
sistemas embarcado, entretanto, o0 modelo eOSI contribui de forma indireta para a
melhoria destes fatores. Isto pode ser constatado através aspectos inerentes a
capacidade humana de abstracdo que é alcancada com base neste modelo. Esta
melhoria na forma de visualizacao da concepg¢ao do sistema permite que o projetista
tenha uma maior facilidade para identificacéo e isolacao de pontos de falhas o que
contribui para o aperfeicoamento do potencial de dependabilidade do sistema.

Os resultados dos testes demonstraram que € possivel desenvolver um

sistema segundo a modelagem sugerida pelo modelo eOSl, porém é possivel
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também criar um sistema sem que todas partes do modelo sejam implementadas,
como foi 0 caso da arquitetura apresentada. Esta caracteristica confere ao modelo
um poder de flexibilidade que devera ser explorado pelo projetista e equipe de
desenvolvedores, ou seja, cabe a estes a escolha de quais camadas implementar de
acordo com as necessidades e exigéncias do projeto.

Depreende-se desta implementacdo que a construcdo de um sistema
distribuido para o controle, gerenciamento e tratamento de falha pode ser utilizado
como uma abordagem eficaz para solucdo de problemas relacionados a falhas de
hardware. Através do estudo de caso, o sistema comprovou a validade do modelo
por meio de simulacdes e injecao de falhas que possivelmente podem ocorrer em um
sistema real. Desta forma, para todos os casos de testes apresentados o sistema
comportou-se da maneira esperada e os resultados dos testes evidenciaram esta
validade. As camadas que comprovam o tratamento de falhas para o modelo eOSI
estdo concentradas na Camada de Recuperacdo (abstraida no estudo de caso
apresentado por motivos de ganhos em desempenho), na Camada de Deteccéao e na
Camada de Redundancia. Os testes apresentados exploraram casos de falhas
(l6gica e fisica) que pudessem acontecer em todas as camadas superiores a
Camada de Comunicacdo e, para a arquitetura proposta, o sistema foi capaz de

atuar de forma a minimizar os efeitos provocados pelo surgimento destas falhas.

6.2. Trabalhos Futuros

No que tange o ambito de implementacdo e desempenho do modelo de
referéncia eOSl, frente as praticas de projetos que sao utilizadas, sugere-se como
um trabalho de pesquisa a avaliacdo comparativa dos ganhos proporcionados a um
projeto real de desenvolvimento de sistemas embarcados. Neste caso, sugere-se
gue sejam feitas avaliac6es de tempo de desenvolvimento, integracdo entre equipes,
e até mesmo avaliacbes subjetivas a cerca da compreensao e entendimento do
sistema com esta abordagem. Entretanto, a aplicacdo do modelo ndo esta restrita a
projetos desta natureza e a mesma avaliacdo comparativa de desempenho em

termos de retrabalho, manutencdo e tempo de desenvolvimento podem ser
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observados em sistemas que necessitem do emprego de técnicas de tolerancia a

falha e que podem fazer uso deste modelo.

Trabalhos de implementagao que facam uso de todas as camadas do modelo

destaca-se por sua importancia e é sugerido como um trabalho futuro de

Dissertacao, ou continuagdo da arquitetura que foi apresentada nesta Dissertagao.

Neste contexto, podemos ainda destacar como possiveis trabalhos futuros os

seguintes:

Implementacdo da Camada de Comunicacéo e insercdo do protocolo
de comunicacdo PM-AH apresentado em [Valentim, 2008]; neste caso
torna-se viavel a avaliacdo do impacto que é causado pela
implementagcdo desta arquitetura de suporte sobre o desempenho que
€ esperado para a rede de automacao hospitalar;

Implementacdo e analise comportamental de modelos de arquiteturas
mais complexos para as Camadas de Deteccado e Recuperacdo. Como
exemplo para estas novas implementacdes temos: testes com sistemas
de tempo real, aplicacbes baseada em redes neurais, sistemas
especialistas e sistemas preditivos que podem ser desenvolvidos. Em
casos onde se deseja obter menor impacto sobre o tempo de resposta
devido a arquitetura de suporte, torna-se mister analisar os resultados
da implementacdo de uma rede neural para a Camada de
Recuperacéo.

Avaliacdo de desempenho do sistema e os déficits causados pela
implementacédo da arquitetura de suporte em sistemas que ja estejam
em operacao; Neste caso, pode ser feita uma avaliacdo comparativa
com outras abordagens que tenham sido implementadas para sistemas

em operagao.

E fato que as tecnologias para tratamento e confinamento de falhas sdo

objetos de estudo da comunidade académica e por vezes aplicada em sistemas

industriais. Todavia, a histéria recente nos mostra que a evolugcado das formas de

concepcoes e desenvolvimento destes sistemas os torna, de um modo geral, cada
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vez mais confidveis e seguros. A busca por um sistema perfeito e totalmente
tolerante a falha ainda nao foi possivel, pois a propria matéria sofre desgaste e nao é
indestrutivel, o que nos leva ao desenvolvimento de sistemas redundantes. Os
sistemas redundantes, atualmente, mostram-se como uma boa alternativa em termos
de melhoria dos requisitos de dependabilidade e esta Dissertacdo teve como
principal objetivo a apresentacdo de um novo modelo para desenvolvimento de
sistemas que se baseia nas praticas para tratamento de falhas ja consolidados na
literatura. Sendo assim, os objetivos validados por meio do desenvolvimento de um
estudo de caso comprovam a eficdcia do modelo e testifica 0 seu emprego.
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