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RESUMO

Redes méveis Ad Hoc (Mobile Ad Hoc Network - MANET) sao redes sem fio que nao
possuem infra-estrutura de comunicagao fixa e administracao centralizada. Dessa forma,
o gerenciamento da comunicagao é realizado pelos proprios dispositivos, que, além de
transmitir e receber pacotes, podem funcionar como roteadores. Na funcao de rotea-
dor, os dispositivos executam um papel fundamental para manutencao da conectividade
da rede, o encaminhamento de pacotes. Devido ao pequeno alcance dos radios de trans-
missao, nem sempre ¢é possivel a comunicagao direta entre os dispositivos origem e destino.
Dessa forma, grande parte das comunicagoes é realizada através do encaminhamento de
pacotes por multiplos saltos. Os dispositivos que realizam o encaminhamento de pacotes
sao chamados de nés intermediarios. Os protocolos de roteamento desenvolvidos para
MANETS assumem que o encaminhamento cooperativo de pacotes é sempre vantajoso
para os dispositivos, no entanto, é sabido que na fase de transmissao de um pacote é
verificado o maior consumo de recursos (e.g., processamento e energia). Nas MANETS de
uso civil, em que os objetivos e as métricas de desempenho dos integrantes sao diversos,
os dispositivos podem apresentar um comportamento egoista, através do nao encaminha-
mento de pacotes, como forma de economizar seus recursos. Este trabalho apresenta uma
estratégia autonoma de incentivo a cooperacao baseada no uso de créditos. Os disposi-
tivos que encaminham pacotes, recebem em troca créditos, enquanto os dispositivos que
originam pacotes, perdem créditos. Como incentivo, o encaminhamento prioritario de pa-
cotes fornece uma melhor Qualidade de Servigo (QoS) aos ndés que possuem créditos. A
estratégia utiliza apenas informacoes locais e nao ha necessidade de uma entidade central
para gerenciar os créditos dos nds. Através de simulacoes, foram realizados varios expe-
rimentos em que foi verificada a eficacia desta estratégia no encaminhamento prioritario

dos pacotes gerados pelos nés cooperativos.

Palavras-chave: Redes ad hoc, Cooperagao, QoS, Encaminhamento prioritario
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ABSTRACT

Mobile Ad Hoc Networks (MANETS) refer to the wireless networks without a fixed in-
frastructure and a central administration. In this way, the communication management
is self-organized by the mobile nodes in the network. The mobile nodes in MANETSs
can have a router role. These nodes are known as intermediate nodes and they have an
important role to maintain the network connectivity forwarding packets for the benefit
of other nodes. Because the small range of the radio transmission, most of the mobile
nodes (sender and receiver) cannot usually communicate with each other directly. So the
communications are relying on multihop routing. Routing protocols for MANETs assume
that the nodes are willing to participate in the cooperative packets forwarding, however,
in the packet transmission stage it is verified a great resource consumption (e.g., proces-
sing and energy). Since forwarding a packet will incur a cost of energy to a node, the
nodes can have a selfish behavior avoiding send packets to save their resources. This work
describes an autonomous strategy to provide an incentive for mobile nodes to cooperate
in a credit-based system. A node receives credit for forwarding a packet while the sender
node looses credit. As an incentive for mobile nodes to cooperate they receive a better
quality of service (QoS). This strategy uses the amount of credits to classify the flows
inside routers nodes. This strategy uses only local information and it does not have a
central entity to manage the credit of the nodes. The simulations show that this strategy

is effective to prioritize packets sent by cooperative nodes.

Keywords: Ad-hoc Networks, Cooperation and QoS
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CAPITULO 1

INTRODUCAO

Redes méveis ad hoc (Mobile Ad Hoc Networks — MANETS ) sao redes sem fio, formadas
por uma cole¢ao de dispositivos méveis' auténomos capazes de se auto-organizarem [1].
Como a movimentacao dos nos é livre, a rede possui uma topologia dinamica e arbitraria.
Esse tipo de rede é caracterizado pela auséncia de uma infra-estrutura de comunicacao,

mobilidade, dinamismo e a necessidade de cooperagao entre os dispositivos moéveis.

O crescente uso de redes ad hoc como alternativa as redes cabeadas e as redes sem
fio infra-estruturadas tem fomentado um grande ntimero de pesquisas, cujo foco principal
¢ o aprimoramento do comportamento autonomo dos dispositivos. Devido a auséncia
de uma infra-estrutura de rede, a geréncia das comunicagoes é de responsabilidade dos
proprios nés. A comunicacao entre os dispositivos moéveis pode ser estabelecida de duas
formas distintas: direta, quando estao dentro raio de transmissao; ou indireta, através de

encaminhamento por multiplos saltos.

Na comunicacao direta, os nds envolvidos nao dependem de auxilio para estabe-
lecer a comunicacgao, entretanto, na comunicagao por multiplos saltos, outros nds, cha-
mados intermedidrios, sao responsaveis pelo estabelecimento da comunicacao. Os nés
intermediarios funcionam como roteadores, o que permite uma transmissao por multiplos
saltos de pacotes entre origens e destinos distantes (o raio de transmissao nao é sufici-
ente para alcancar o né destino). Portanto, os nés de uma rede ad hoc funcionam como
estacoes terminais e roteadores. O papel de roteador dos nés é fundamental para a ma-
nutencao da conectividade da rede, visto que a forma de estabelecimento de comunicacao

mais freqiiente é através de multiplos saltos.

1.1 CARACTERIZACAO DO PROBLEMA E MOTIVACAO

As redes ad hoc sao utilizadas mais comumente para as seguintes aplicacoes: militar, de

sensoriamento, de operacoes de resgate, de substituicao de uma infra-estrutura de rede

I'Neste trabalho, os termos dispositivos méveis e nés sao utilizados com a mesma conotacao.
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danificada por eventos naturais, e de uso civil [2]. Nas quatro primeiras aplicagoes, é
comum a existéncia de uma autoridade? responsavel pela colecao de dispositivos mdveis
[3]. Nas redes ad hoc de sensoriamento, por exemplo, os nés devem cooperar na divulgacao
das observacoes realizadas localmente. O tipo de sensoriamento pode até ser semelhante,
o que reduz a heterogeneidade da rede [4]. Portanto, esses dispositivos sdo desenvolvidos

para alcancar um objetivo comum definido pela autoridade.

Nas redes ad hoc civis, os nés podem apresentar um comportamento indesejado
devido a perda de uma autoridade que os obrigue a encaminhar os pacotes de outros
nés. Como na fase de transmissao de pacotes é verificado um maior consumo no uso de
recursos (e.g., carga da bateria, ciclo do processador), os nés tendem a encaminhar uma
pequena quantidade de pacotes na tentativa de economizar seus recursos, o que representa

o comportamento egoista, foco deste trabalho.

Outro tipo de comportamento indesejado é o malicioso. O né malicioso nao
coopera com a rede apenas para economizar seus recursos, mas, principalmente, para
prejudicar outros nés ou utilizar os recursos da rede com uma maior vantagem [5]. Dessa
forma, os ndés maliciosos causam problemas relacionados a seguranca da rede. Neste

trabalho, esse tipo de comportamento nao é tratado.

Alguns protocolos de roteamento encontrados na literatura (e.g., AODV [6],
DSDV [7], TORA [8] e DSR [9]) foram desenvolvidos para otimizar o processo de comu-
nicagao entre os nods e, até mesmo, evitar rotas que utilizem nés com recursos escassos.
Entretanto, esses protocolos assumem que os nds sao cooperativos no encaminhamento
de pacotes. Jindal et al. [10] mostram que a existéncia de cooperagao entre os nés pode
aumentar significativamente o desempenho global de uma rede ad hoc. Portanto, faz-se

necessario o desenvolvimento de solugoes especificas que incentivem a cooperagao.

Diversas abordagens tém sido propostas para evitar ou punir o comportamento
indesejado dos nés de uma rede ad hoc. O comportamento indesejado, ou mau compor-
tamento, ocorre quando um né causa problemas relacionados a seguranca da rede ou ao
paradigma da cooperagao. Os tipos de incentivos mais utilizados pelas abordagens sao:

baseados em reputacao, baseados em créditos e baseados em teoria dos jogos.

Nas abordagens baseadas em reputacao é proposto que cada né avalia o com-

2Entidade (e.g., departamento militar, 6rgdo de pesquisa) responsavel por definir a configuracio e
os objetivos da rede. Sao definidos, por exemplo, quais os tipos de dispositivos da rede, mecanismo de
controle de energia, protocolo de roteamento e tipo de enderegcamento.
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portamento de seus vizinhos através do uso do modo promiscuo®. Dessa forma, quando
um né recebe um pacote que deve ser encaminhado, seus vizinhos podem vigid-lo. Caso
um noé nao encaminhe um pacote, ele esta apresentando um comportamento indesejado
para seus vizinhos. Repetindo esse comportamento um determinado nimero de vezes,
¢ atribuida ao né uma baixa reputacao perante a rede. Para isso, as informagoes de
reputacao sao difundidas pela rede ou enviadas para uma entidade central de andlise de

comportamento.

As abordagens baseadas em créditos determinam que um né sé pode enviar seus
pacotes se possuir créditos suficientes para todo o trajeto de transmissao. Os nods que
encaminham pacotes de outros nés recebem créditos em troca pelo servigo prestado.
Dessa forma, os nés que nao encaminham pacotes nao conseguem adquirir os créditos

necessarios para o estabelecimento de suas comunicagoes.

Nas abordagens baseadas em teoria dos jogos, a rede ad hoc é modelada como um
ambiente de jogo em que os nds sao jogadores independentes. Nesse tipo de abordagem,
também é utilizado o conceito de créditos como condicao para o envio de pacotes. A
cooperacao ¢ motivada por ser considerada, pelos jogadores, a melhor estratégia a ser se-
guida para alcangar uma grande quantidade de beneficios. Caso seja usada uma entidade

central de gerenciamento de créditos, ela pode ser modelada como um outro jogador.

Algumas abordagens defendem a teoria de que a dependéncia mutua existente
entre os nés de uma rede ad hoc seria suficiente para provocar um equilibrio cooperativo
sobre o comportamento dos nés. Dessa forma, pelo menos uma estratégia cooperativa é

seguida pelos nds sem a necessidade de incentiva-los.

1.2 OBIJETIVO

Este trabalho apresenta uma estratégia de incentivo a cooperacao baseada em créditos
que visa combater o comportamento egoista. A participagao dos nds no encaminhamento
de pacotes é incentivada através da melhoria de qualidade de servigo (Quality of Service
- QoS). O uso de boa QoS como incentivo a cooperagao foi motivado pela baixa vazao
apresentada pelas redes ad hoc [11], logo, o né que possui uma quantidade positiva de

créditos é beneficiado através de uma melhor QoS para seus fluxos, enquanto os nés com

3Cada né escuta os pacotes transmitidos pelos seus vizinhos mesmo quando os pacotes nio sdo en-
derecados para ele.
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créditos negativos sao punidos pelo mecanismo de encaminhamento prioritario de pacotes.
A andlise do comportamento dos nés é realizada através de um sistema de créditos que

contabiliza o encaminhamento dos pacotes.

A estratégia proposta utiliza apenas informagoes locais e independe de uma enti-
dade central para gerenciar os beneficios. Nas redes ad hoc civis, o uso de uma entidade
central de gerenciamento nao ¢ comum, visto que essas redes nao sao desenvolvidas e

gerenciadas por uma autoridade.

1.3 CONTRIBUICOES

O desenvolvimento e avaliacao de uma estratégia local e descentralizada de incentivo a

cooperacao trazem as seguintes contribuigoes:

e Desenvolvimento e avaliacao de um mecanismo voltado ao incentivo a cooperagao
em redes ad hoc. Foram desenvolvidas extensoes ao simulador NS-2 (modificagoes
no protocolo de roteamento DSR, desenvolvimento de um escalonador para as filas
de envio e encaminhamento de pacotes, baseado na disciplina WRR, e a imple-
mentagao do comportamento egoista sobre os nds méveis) que permitiram simular

0 mecanismo proposto sobre uma rede ad hoc.

e Publicagoes referentes ao desenvolvimento do mecanismo proposto em [12], em que a
necessidade de incentivo a cooperacgao é abordada e é proposta uma solugao simples
em que foram realizados testes iniciais, e em [13], em que foi apresentado uma
estratégia mais elaborada para o mesmo problema e realizados testes sobre métricas
de QoS.

1.4 ESTRUTURA DO TRABALHO

Este trabalho estd organizado em cinco capitulos descritos a seguir. No Capitulo 1,
apresentou-se o problema a ser tratado pelo mecanismo proposto, os objetivos a serem
alcancados, o estado da arte de forma resumida e, por fim, as contribuigoes resultantes

do desenvolvimento deste trabalho.

O Capitulo 2 apresenta uma visao geral sobre as principais caracteristicas das

redes ad hoc. Neste capitulo, sao descritos o conceito de uma rede ad hoc, suas prin-

4
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cipais caracteristicas, os possiveis tipos de aplicagoes, os protocolos de roteamento e o
provimento de QoS. O Capitulo 2 também aborda a importancia da cooperacao entre os
dispositivos de uma rede ad hoc, apresenta os possiveis tipos de comportamento adotados
pelos dispositivos moveis e, por fim, apresenta o estado da arte sobre os mecanismos que

visam a incentivar a cooperacao em redes ad hoc.

O Capitulo 3 descreve a estratégia de incentivo a cooperacao proposta neste
trabalho. Neste capitulo, é abordada uma visao geral sobre o mecanismo proposto, as su-
posicoes para uso do mecanismo proposto, os tipos e o escopo das informagoes utilizadas,

o sistema de créditos e o mecanismo de priorizacao de encaminhamento.

O Capitulo 4 apresenta o ambiente de simulacao, os tipos de testes realizados e
os resultados obtidos. Neste capitulo também sao descritas as modificagoes realizadas

sobre o protocolo de roteamento DSR e sua fila de pacotes.

O Capitulo 5 apresenta as conclusoes obtidas das simulacoes e implementagoes
deste trabalho. Também sao abordadas as possiveis extensoes do mecanismo proposto e

as investigacoes futuras relacionadas ao incentivo a cooperacao adotado por este trabalho.



CAPITULO 2

REDES AD HOC

Este Capitulo apresenta uma visao geral sobre as principais caracteristicas das redes
ad hoc e aborda a importancia de incentivar a cooperagao entre os dispositivos moveis.
Inicialmente, na Secao 2.1, é descrito o conceito de uma rede ad hoc e suas principais
caracteristicas. Na Secao 2.2 sao apresentadas as novas caracteristicas introduzidas pelas
redes ad hoc. A Secao 2.3 aborda os possiveis tipos de aplicagoes para redes ad hoc. Na
Secao 2.4 sao descritos os tipos de protocolos de roteamento com énfase no protocolo
reativo DSR. A Secao 2.5 aborda, resumidamente, o provimento de QoS em redes ad hoc.
A Secao 2.6 aborda a importancia da cooperacao entre os dispositivos de uma rede ad
hoc, apresenta os possiveis tipos de comportamento executados pelos dispositivos méveis
e, por fim, o estado da arte sobre os mecanismos que visam incentivar a cooperacao em

redes ad hoc.

2.1 CONCEITO

Atualmente, os principais padroes de comunicacao sem fio com suporte a MANET, sdo:
o IEEE 802.11 [14], utilizado também na criacao de redes locais sem fio ( Wireless Local
Area Networks - WLANSs), e o Bluetooth [15], utilizado na criacao de redes pessoais sem
fio (Personal Area Networks - PAN).

Uma MANET possui como principal caracteristica a auséncia de uma infra-
estrutura de comunicacao e administracao. Nas redes sem fio infra-estruturadas, toda
comunicagao entre os nos é gerenciada por uma entidade centralizadora, chamada de
Ponto de Acesso (PA). J& nas redes ad hoc os nés se comunicam sem a necessidade de

uma entidade central de administracao.

Cada dispositivo ¢ equipado com um radio transmissor e um receptor, o que
permite a comunicacao sem fio com outros dispositivos. Portanto, os nds sao capazes

de gerar/receber pacotes para/de os outros nés da rede. Os nés também podem atuar
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no encaminhamento de pacotes de outros nds executando a funcao de roteadores. Nesta

funcao, sao chamados de nés intermedidrios da comunicagao.

A comunicagao através de nds intermediarios € necessaria quando o raio de alcance
da transmissao do né origem nao alcanga o né destino e vice-versa. Neste caso, o n6 origem
necessita de uma rota através de miltiplos saltos até o né destino. Dessa forma, o alcance
de sinal é virtualmente estendido para possibilitar a comunicagao. O roteamento através
de multiplos saltos é extremamente utilizado nas MANETSs devido ao curto alcance de

transmissao.

A Figura 2.1(a) ilustra um exemplo de uma MANET, em que é utilizado enca-
minhamento por multiplos saltos para possibilitar a comunicagao entre os nés A e F. A
rota seguida pelos pacotes é representada por setas e os circulos representam o alcance
do sinal de cada né. Na Figura 2.1(b) é ilustrado uma rede sem fio infra-estruturada
gerenciada por trés PAs que estao conectados a rede cabeada local. As setas representam
a comunicagao entre os nds e o respectivo PA responsavel, enquanto as circunferéncias

representam a area de atuacao dos PAs.

PA ,,

“__|"Rede cabeada

Figura 2.1 Redes sem fio
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2.2 PRINCIPAIS CARACTERISTICAS

As MANETSs herdaram muitas caracteristicas das redes sem fio e cabeadas, porém, adi-
cionaram outras novas. Essas caracteristicas representam tanto desafios quanto oportu-
nidades para o desenvolvimento de novas aplicagoes, que nao eram possiveis ou seriam
mais custosas se utilizadas redes sem fio infra-estruturadas. Com base nos trabalhos de
Basagni [2] e Hekmat [16], as principais caracteristicas das redes ad hoc sdo apresentadas

a seguir:

e Comunicagao sem fio: o uso de fios nao é necessario para o estabelecimento das

comunicagoes entre os dispositivos.

e Mobilidade: os nos sao livres para se locomoverem durante sua permanéncia na
rede, mesmo quando estao se comunicando com outros nés. Portanto, a topologia

das MANETS ¢é dinamica e imprevisivel.

e Auséncia de infra-estrutura de comunicagao: a comunicagao entre os dispo-
sitivos independe de uma entidade central de administracao. Essa caracteristica
ressalta a capacidade autonoma desses dispositivos que sao capazes de se auto-

organizarem.

e Auto-organizacao: a MANET é capaz de decidir sua configuracao de forma
autonoma, através da configuracao de parametros como: o tipo de enderecamento
utilizado, o protocolo de roteamento, o mecanismo de localiza¢ao,o mecanismo de
economia de energia, formagao de cluster, mecanismo de seguranca, mecanismo de

incentivo ao comportamento cooperativo, dentre outros.

e Roteamento através de multiplos saltos: as MANETS nao dependem de rote-
adores fixos para o estabelecimento das comunicagoes. Os dispositivos sao capazes
de encaminhar pacotes de outros nds, o que possibilita a manutencao da conecti-
vidade da rede. O roteamento é realizado através de multiplos saltos entre os nos

intermediarios da comunicacao.
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e Energia limitada: a maioria dos dispositivos méveis (e.g., notebooks, PDAs, sen-
sores e celulares) possuem baterias com baixa autonomia e, geralmente, ndo sao
capazes de gerar sua propria energia. Portanto, os protocolos e aplicagoes desen-

volvidos para esses dispositivos visam minimizar o consumo de energia.

2.3 APLICACOES

O desenvolvimento de MANETS possibilitou o surgimento de novas aplicagoes que nao
eram possiveis sem as novas funcionalidades introduzidas por essas redes. A flexibili-
dade das MANETSs permite a construcao de redes em qualquer lugar, a qualquer tempo
e entre dispositivos heterogéneos. A independéncia de uma entidade central de geren-
ciamento e administracao permite a formacao de redes onde existe pouca ou nenhuma
infra-estrutura de comunicacao, o que reduz o custo de sua implantacao. A capacidade
de auto-organizacao e a mobilidade presentes nas MANETSs possibilitam a criacao de

aplicagoes dinamicas e independentes.

As primeiras aplicagoes para redes ad hoc eram voltadas para uso militar [17].
O dinamismo das operacoes militares e a impossibilidade de construcao de uma infra-
estrutura de comunicacao durante essas operagoes, impulsionaram o desenvolvimento das
redes ad hoc. Portanto, as MANETS permitiram, inicialmente, a comunicacao autonoma

entre tropas e dispositivos de guerra.

Outro exemplo da aplicacao de redes ad hoc sao as redes de sensores sem fio. As
redes de sensores sao largamente utilizadas na coleta de dados em tempo real [18]. Os
elementos formadores dessas redes possuem sensores embarcados dedicados a observagao,
por exemplo, de fendmenos da natureza (e.g., terremotos, queimadas e emissao de ga-
ses), monitoragao do corpo humano (e.g., sinais vitais, temperatura e nivel de glicose no
sangue) e em ambientes de guerra. Os dados coletados sdo enviados por inundagao ou

multiplos saltos as entidades de processamento responsaveis.

Os sensores podem ser distribuidos em diversos tipos de ambientes, desde os
indspitos aos seres humanos, onde podem formar redes muito densas com centenas ou
milhares de dispositivos [19], ou, até mesmo, no préprio corpo humano [20]. Essas redes
possuem limitagoes severas de energia, processamento e memoria, portanto, muito esforco

tem sido dado ao desenvolvimento de mecanismos de economia de energia.

Redes ad hoc também sao utilizadas em operagoes de resgate, nas quais as equipes
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de resgate podem trocar informagoes em ambientes desprovidos de infra-estrutura de
comunicagao. Os dispositivos também sao utilizados na coleta de dados em ambientes
de dificil acesso. Essas redes sao utilizadas na substituicao temporaria de uma infra-
estrutura fixa de comunicacdo, danificada por eventuais fendmenos da natureza (e.g.,

terremotos, furacoes e incéndios) [16].

Nos ultimos anos, observa-se o desenvolvimento de aplicagoes para o uso civil.
O dinamismo, a flexibilidade e a mobilidade oferecidos pelas MANETSs motivam o de-
senvolvimento de aplicagoes ubiquas, voltadas para o uso comercial, de entretenimento,
veicular, doméstico, de aplicagoes Peer-to-Peer P2P (compartilhamento de servigos) e
extensao do raio de alcance em redes WLAN, MESH e celulares [21]. Os dispositivos
que compoem essas redes sao utilizados no cotidiano das pessoas (e.g., notebooks, PDAs

e celulares).

As aplicacoes para as redes ad hoc tém evoluido do uso militar para o uso civil,
com o objetivo de facilitar o cotidiano e a comunicacao entre as pessoas. Entretanto,
o fato das redes ad hoc serem utilizadas por pessoas comuns com interesses diferentes,
impoe alguns obstaculos a manutencao da conectividade, principalmente, pelo fato da

comunicagao ser realizada através de multiplos saltos.

Diferentemente dos outros tipos de redes ad hoc, as redes civis nao sao geren-
ciadas por uma autoridade [3]. Dessa forma, tem-se desprendido um grande esfor¢o no
desenvolvimento de mecanismos de seguranga e de incentivo a cooperagao, que evitem,

respectivamente, problemas de conectividade e de seguranca na comunicacao.

Tabela 2.1 Aplicacoes para MANETS

| Rede \ Aplicacio | Autoridade |

Militar Comunicagao no campo de guerra X

Sensoriamento Monitoramento e coleta de dados X

Resgate Comunicagao no ambiente de resgate e X

coleta de dados

Substituicao Substituir uma infra-estrutura X
Temporaria de comunicacao danificada

Civil Comercial, entretenimento, -

veicular e doméstico

A Tabela 2.1 resume os tipos de redes ad hoc e suas aplicacoes. Com base no

trabalho de Buttyan e Hubaux [3], esta tabela também indica para quais tipos de redes

10
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ad hoc existe ou nao uma autoridade responsavel. Vale ressaltar que podem existir
redes ad hoc formadas por dispositivos pertencentes a autoridades diferentes, como a
sobreposicao de redes de sensores que monitoram espécies diferentes de animais em um
mesmo ambiente. Nesse caso, a cooperacao pode ser incentivada entre dominios como foi

proposto por Felegyhazi et al. em [22] e por Buttyan et al. em [23].

2.4 ROTEAMENTO

Os protocolos de roteamento sao responsaveis pela criacao das rotas de comunicacao, as
quais sao formadas por saltos (nés intermediérios) que possibilitam a comunica¢ao quando
a transmissao direta nao é possivel. Portanto, os protocolos de roteamento possuem um
papel fundamental para redes ad hoc: possibilitar a comunicacao e a disponibilizacao de

servigos [4].

O desenvolvimento dos protocolos de roteamento ainda é considerado um grande
desafio de pesquisa. A mobilidade presente nas MANETSs dificulta a manutencao do
estado global da rede. Dessa forma, na tentativa de prover uma rota satisfatoria, os
algoritmos de roteamento devem analisar caracteristicas importantes presentes nessas
redes (e.g., mobilidade, alta taxa de erros na transmissao e limitacgoes de energia, banda

e processamento).

Os algoritmos de roteamento devem ser robustos ao ponto de perceberem a
ocorréncia de mudancas na topologia da rede. O dinamismo da topologia pode pro-
vocar problemas na comunicagao relacionados a queda da rota. Detectado o problema, o
algoritmo cria rotas alternativas que visam minimizar esses problemas e, em alguns casos,

otimizar o uso dos recursos.

Muitos algoritmos de roteamento tém sido desenvolvidos nos ultimos anos. A
forma mais comum de categoriza-los é através da analise de como a informacao de ro-
teamento é capturada e como as rotas sao mantidas. As categorias mais comuns sao:

protocolos pré-ativos, reativos, hibridos e baseados em difusao.

Os protocolos baseados em difusao inundam a rede para possibilitar o envio dos
pacotes. Na forma mais simples desse protocolo, o dispositivo envia cada pacote recebido
aos seus vizinhos [24]. Protocolos baseados em difusdo s@o tteis em situagoes em que
a mobilidade dos nds é muito alta. Dessa forma, o uso de protocolos mais sofisticados

poderia aumentar o processamento dos nds e sobrecarregar a rede com mensagens de

11
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controle e, mesmo assim, nao obter sucesso. Em geral, protocolos desse tipo apresentam

grande uso de banda e consumo de energia dos dispositivos.

Os protocolos pré-ativos tém sua origem nos protocolos de redes cabeadas, porém
o dinamismo das MANETSs exige que esses protocolos se adaptem a ocorréncia de mu-
dancas freqiientes na topologia da rede. Para isso, os protocolos desse tipo devem manter
uma visao consistente da rede. Cada né mantém uma ou mais tabelas com informagcodes de
roteamento. Para manter a consisténcia das informacoes, os nés devem enviar notificagoes
de atualizacao a cada mudanca percebida na topologia da rede. Essas informagoes sao
utilizadas na formagcao de rotas para todos os destinos alcangaveis da rede, mesmo que
nao haja trafego nas rotas. A desvantagem dessa categoria de protocolo é a sobrecarga
(e.g., processamento, armazenamento e banda) gerada para manter as informacoes de

topologia consistentes.

Os protocolos reativos sao aqueles em que as rotas sao construidas somente
quando solicitadas pelos nés. Antes de iniciar uma conexao, o nd origem verifica se
possui uma rota para o né destino. Caso possua uma rota, a comunicacao é iniciada,
entretanto, quando isso nao ocorre, o nd origem solicita ao protocolo de roteamento a
construcao (descoberta) de uma rota até o né destino. O processo de descoberta de rotas
¢ finalizado quando o n6 destino é alcancado ou quando todas as permutacoes sao ana-
lisadas. Uma vez que a rota é estabelecida, ela é mantida até que o n6 destino nao seja

mais alcancado por nenhuma das rotas descobertas.

Devido a mobilidade dos nés observada nas redes civis, o uso de protocolos reati-
vos ¢é aconselhado, principalmente, por evitar a sobrecarga das mensagens de atualizagao
de topologia e economizar recursos importantes como processamento, memoria e energia.
Neste trabalho, foi escolhido o uso do protocolo de roteamento Dynamic Source Routing

(DSR) que é abordado a seguir.

2.4.1 Dynamic Source Routing (DSR)

O protocolo de roteamento DSR é do tipo reativo, voltado para criacao de rotas por
demanda do né origem e designado para redes com topologias com alto dinamismo [9]. No
DSR, cada n6 participante da rede mantém uma cache de rotas, em que sao armazenadas

as rotas para os destinos desejados.

Quando um né deseja se comunicar, porém, nao possui uma rota para o destino

12
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desejado, ele inicia o processo de descoberta de rotas (Route Discovery). Este processo é

dinamico e visa a formacao de uma rota da origem até o destino.

O processo de descoberta de rotas é baseado em difusao, portanto, os pacotes
de requisi¢ao de rota (Route Request - RREQ) sao propagados através da rede com as
seguintes informacoes: endereco do né origem, endereco do né destino, identificador do
pacote de requisicao e um registro contendo os nos visitados pelo pacote. O pacote RREQ
¢ assinado com um identificador 1inico para transmissoes repetidas de um mesmo pacote.

O processo seguido por um né ao receber um pacote RREQ é descrito seguir:

1. Se a tupla (enderego do né origem, identificador do pacote de requisi¢ao) estiver
contido em alguma requisicao recente, o pacote RREQ é descartado e nenhum

processo adicional é executado.

2. Se o endereco do nd corrente estiver no registro de nés ja visitados, o pacote RREQ

¢é descartado e nenhum processo adicional é executado.

3. Se o no corrente ¢é o destino requisitado, um pacote de resposta a requisi¢ao de rota
(Route Reply - RREP) é enviado ao né fonte, iniciador do processo, contendo os

nos, saltos, formadores da rota.

4. Se a rota para o destino estiver na sua cache de rotas, o né adiciona essa rota ao
registro de nds visitados e envia ao né origem o pacote RREP contendo os nos

formadores da rota.

5. Caso a rota nao esteja em sua cache, o n6 adiciona seu endereco ao registro de nos

visitados e difunde o RREQ atualizado para seus vizinhos.

Quando o né destino recebe um pacote RREQ), ele pode enviar um RREP ao
no6 origem de trés formas diferentes. As formas de envio sao determinadas pelo tipo de
antena utilizada na transmissao. Se as antenas dos nés integrantes forem omnidirecionais
e os enlaces bidirecionais, o pacote RREP pode ser enviado através da seqiiéncia dos nés
visitado pelo RREQ na ordem inversa. No caso das antenas serem direcionais, o processo
de descoberta é utilizado novamente para encontrar a rota de volta ao n6 origem. Uma
variacao desse processo é o conceito de carona (Piggybacking), em que as informagoes do
RREP sao armazenadas dentro do RREQ para otimizar o processo descoberta invertida.

A diferenca entre essas antenas é que na primeira os pacotes sao enviados em todas as

13
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direcoes dentro do raio de alcance, enquanto que na segunda os pacotes sao enviados
apenas dentro de um setor do raio, porém este raio é maior. A Figura 2.2 ilustra os tipos
de transmissao de acordo com o tipo de antena, enquanto a Figura 2.3 ilustra o processo

de descoberta de rotas em que sao utilizadas antenas omnidirecionais.

Quando ocorre uma mudanga na topologia (e.g., falha ou movimentacao dos nos)
suficiente para prejudicar alguma rota, o processo de manutencao de rotas é executado.
Quando é detectado algum problema na rota, seja por falha ou movimentacao de algum
no, um dos nds integrantes da rota, que percebeu a falha, envia um pacote notificando
existéncia de erro nesta rota (Route Error - RERR). O pacote RERR contém o endereco
do né que detectou a falha e o endereco do né que prejudicou a rota. Esse pacote é

enviado ao né origem para que seja executado outro processo de descoberta de rotas.
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Figura 2.2 Tipo de transmissao

;“ RREQ —*

RREP ---»>

destino

Figura 2.3 Processo de descoberta de rotas

Diferentemente dos protocolos pré-ativos, o DSR nao requer anincios periédicos

sobre a conectividade dos nés e mantém apenas as rotas requeridas para os destinos de-
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sejados. Entretanto, os nés também podem incrementar suas informacoes sobre as rotas
através da analise dos pacotes RREP difundidos, sem prejudicar a capacidade de arma-
zenamento. O processo de manutencao de rotas pode ser otimizado se os nés mantiverem
mais de uma rota para um mesmo destino, desde que nao prejudique a escalabilidade da
rede. As razoes que motivaram o uso do protocolo DSR pelo mecanismo de incentivo a

cooperacao proposto neste trabalho sao abordadas no Capitulo 3.

2.5 QUALIDADE DE SERVICO

Desde que a Internet foi disponibilizada para os usuarios comuns, o trafego gerado tem
crescido de forma réapida. Inicialmente, era provido o melhor esforco para o trafego dos
usudrios sem qualquer tipo de priorizagao. Atualmente, com o advento de aplicagoes
que sao sensiveis ao retardo e a largura de banda, estratégias tém sido propostas para
permitir seu bom funcionamento, com algum tipo de priorizagao no uso dos servigos. O
provimento de servigcos pela rede com garantias de desempenho é o principal objetivo das

estratégias de provisionamento de Qualidade de Servigo.

Nas MANETS, tem-se observado também o advento de um grande numero de
aplicacOes sensiveis aos servigos providos pela rede. Entretanto, a provisao de QoS torna-
se um desafio significativamente maior que nas redes cabeados pela presenca das seguintes
caracteristicas: mobilidade dos nés, limitagoes de banda, processamento, armazenamento
e energia. A meta da provisao de QoS nessas redes é a boa distribuicao de informagoes

e o melhor aproveitamento possivel dos recursos disponiveis [25].

Os servigos oferecidos, como garantia, pelo provisionador de QoS sao os seguintes:

e Largura de banda minima: capacidade minima de banda passante oferecido ao

usuario.

e Retardo maximo: tempo maximo que um pacote pode levar da origem até o

destino.

e Variacao maxima do retardo: também conhecido como jitter, indica o variagao

maxima no tempo de entrega.

e Descarte maximo: a taxa de descarte é obtida pelo nimero de pacotes que
alcancam o destino divida pelo total de pacotes originados. E garantida uma taxa

de descarte maxima.

15
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Quando a rede aceita uma requisicao de usuario, ela deve garantir que os reque-
rimentos solicitados ao fluxo sejam observados durante a sua duracao. Portanto, a rede
deve prover garantias no provimento de servicos para os fluxos do usuario. Entretanto, o
requerimento de QoS requer negociagao entre o usuario solicitante e a rede. Essa nego-
ciagao pode prover reserva de recursos, escalonamento prioritario de pacotes e controle de
admissao, que podem ser direcionados por fluxo, por link ou por né. O fato de nao haver
uma entidade central, torna essa negociagao mais um desafio para o provisionamento de

QoS em MANETS.

Reddy et al. [26] propoem uma classificacao para as solugoes existentes de QoS,
as quais podem ser classificadas de acordo com a camada, da pilha de protocolos, na
qual operam. Sao apresentadas trés categorias de classificagao: solucoes que operam na
camada MAC (Media Access Control), camada de rede e os que interagem com varias
camadas (frameworks de QoS). A estratégia proposta neste trabalho opera na camada

de rede para prover encaminhamento prioritario.

O uso de disciplinas de escalonamento sobre o encaminhamento de pacotes é um
meio utilizado pelos frameworks desenvolvidos para operar na camada de rede, como
o INSIGNIA [27], para determinar a ordem em que os pacotes pendentes sdo servidos.
O INSIGNIA utiliza a disciplina de escalonamento Weighted Round-Robin (WRR) que
utiliza informagoes locais sobre os canais de comunicagao para classificar os fluxos. Uma
alternativa para a classificacao dos fluxos é a analise da quantidade de saltos pendentes
até o destino [28]. Nesse caso, prioriza-se os pacotes que estao mais préximos do destino.
Neste trabalho, a disciplina de escalonamento WRR ¢é utilizada no escalonamento de
pacotes, no entanto, os fluxos sao classificados através da quantidade de créditos do né

origem.

Os protocolos de roteamento, que visam prover QoS, selecionam as rotas com
recursos suficientes para satisfazer os requerimentos de cada fluxo. As informacoes rela-
tivas a disponibilidade dos recursos sao gerenciadas com o objetivo de formar uma base
de conhecimento que permita a escolha das rotas mais adequadas pelo algoritmo de ro-
teamento. Alguns protocolos de roteamento, mais complexos, tentam otimizar o uso dos

recursos.

O maior desafio desse tipo de protocolo é fornecer uma forma de gerenciar as
informacoes sobre disponibilidade dos recursos. O algoritmo deve ser muito robusto para

que esse gerenciamento nao sobrecarregue a rede, o que poderia impossibilitar o suporte
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as garantias oferecidas.

Neste trabalho, nao sao utilizadas informacgoes sobre o estado dos enlaces nem
recursos sao reservados, no entanto, é provido o encaminhamento prioritario a cada salto.

O mecanismo de provisionamento prioritario é detalhado no Capitulo 3.

2.6 COOPERACAO

O termo cooperacao significa trabalhar em conjunto visando somar resultados, aprovei-
tando melhor os recursos disponiveis, em geral escassos. Ha interesse especial quando a
cooperagao envolve grande nimero de participantes. A cooperagao pode resultar em algo

mais significativo do que qualquer um dos cooperantes poderia realizar sozinho [29].

A cooperacao tem sido utilizada entre os seres humanos héd muito tempo, entre-
tanto, para esse tipo de individuo, a cooperagao geralmente é motivada por incentivos.
Cooperagao nao motivada, é aquela executada por individuos generosos, que auxiliam
outros individuos sem receber recompensas. Este tipo de cooperacao pode ser observado

entre os integrantes de uma familia.

A cooperacao pode ser motivada através de incentivos individuais ou de grupo.
Nos esportes coletivos (e.g., futebol, basquete e volei), os integrantes de um time cooperam
na tentativa de conquistar a vitéria (objetivo comum). Por outro lado, em alguns esportes
individuais, como no ciclismo, atletas concorrentes cooperam em primeiro momento para
depois seguirem sozinhos em busca dos seus objetivos. Os ciclistas se mantém juntos,
evitando a resisténcia do ar, até o ponto em que estao proximos da linha de chegada.
Neste momento, como a cooperacao nao ¢ mais interessante, cada ciclista gasta toda sua

energia para seguir sozinho rumo a vitoria.

Entre os animais, individuos irracionais, a cooperacao também pode ser obser-
vada, inclusive entre animais de espécies diferentes [30]. Na migracao das aves, é obser-
vado um exemplo de comportamento cooperativo entre animais de mesma espécie. Esses
animais voam em conjunto, formando um desenho de seta, com o objetivo de diminuir
a resisténcia do ar sobre seus corpos. As aves se revezam na posi¢ao que forma a ponta
de uma seta, devido ao fato que neste ponto a forga do ar incide com maior resisténcia.

Dessa forma, as aves voam distancias maiores com um gasto global menor de energia.

Atualmente, tém-se pesquisado e motivado o uso da cooperagao entre maquinas.
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No ambiente de uma rede sem fio, por exemplo, existem alguns cenarios de cooperacao.
A comunicagao entre os dispositivos integrantes de uma WLAN sé é possivel devido ao
comportamento cooperativo realizado pelo ponto de acesso, que transmite os pacotes e
gerencia o acesso ao meio compartilhado. Nesse caso, o ponto de acesso apresenta um
comportamento cooperativo generoso, visto que gasta seus recursos cooperando com a

rede sem esperar recompensa.

Nas redes ad hoc, a cooperacao entre os dispositivos ocorre, principalmente,
através do roteamento de pacotes. Devido a perda de uma infra-estrutura de comu-
nicacao, o encaminhamento cooperativo é essencial para a manutencao da conectividade
e aumento da capacidade da rede [10]. Entretanto, na funcao de roteador, os nés sofrem
um gasto nos seus recursos, causado pela transmissao dos pacotes de outros nés. Este
consumo dos recursos pode limitar a participacao dos nés no encaminhamento de pacotes,
gerando um problema para a rede. O fato de permanecer com o radio ligado durante a
atividade cooperativa, também acarreta gastos de energia para os dispositivos. Portanto,
nas redes ad hoc, os nés podem apresentar um comportamento cooperativo, porém, este

comportamento deve ser motivado através de incentivos individuais ou de grupo.

Na Secao 2.3, foram descritos os tipos de redes ad hoc e suas aplicagoes. De
acordo o tipo de rede ad hoc, existe ou nao uma autoridade responsavel por definir os
objetivos da rede (ver Tabela 2.1). Nas redes definidas por uma autoridade, verifica-se
a cooperacao motivada por incentivos de grupo. Nessas redes, os nés sao desenvolvidos
para a execucao de um objetivo comum que é definido pela autoridade. Entretanto,
nas redes ad hoc civis, nao ha uma autoridade responséavel pela definicao dos objetivos
da rede. Como, nesse tipo de rede, os dispositivos podem ter objetivos ou métricas de
desempenho diferentes, a cooperacao entre os nés nao ¢ natural, mesmo que isso acarrete
na parcial ou completa desconexao da rede. Portanto, faz-se necessario o uso de incentivos
individuais para motivar a cooperacao entre os dispositivos. A Tabela 2.2 resume os tipos
de motivagao utilizados para cada tipo de rede ad hoc como pode ser visto em [5] [3] [31]
[32].

Fitzek propoe em [32] uma classificagdo sobre os tipos de cooperagdo em ambi-
entes de comunicacao dividida em trés classes: cooperacao implicita, cooperacao macro
explicita e cooperagao micro explicita. A principal diferenca entre as classes é a necessi-
dade ou nao de utilizar beneficios como forma de estimulo ao comportamento cooperativo.
Quando sao utilizados incentivos, a motivagao é explicita, por outro lado, quando nao sao

utilizados incentivos, a motivacao é implicita. A classe de cooperacao explicita é dividida
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em cooperacao macro explicita e cooperacao micro explicita.

Tabela 2.2 Cooperagao x Tipo de Rede Ad Hoc

| Rede | Autoridade | Incentivo
Militar X grupo
Sensoriamento X grupo
Resgate X grupo
Substituicao X grupo
Temporaria
Civil - individual

A cooperagao implicita (passiva) é caracterizada pela ocorréncia de justiga e res-
peito entre os individuos de forma passiva. Nessa classe, as entidades compartilham um
dado recurso sem a necessidade de incentivos. Os protocolos de comunicagao podem ser
vistos como uma forma de cooperagao implicita. Como exemplo de cooperacao implicita,
pode-se descrever o protocolo Transmission Control Protocol (TCP). Através desse pro-
tocolo de transporte, os usuarios da Internet utilizam um mecanismo de controle de fluxo
que previne o congestionamento dos roteadores. Portanto, os usuarios utilizam somente

uma parte da capacidade de enlace que é calculado pelo mecanismo de controle de fluxo.

A cooperacao macro explicita é caracterizada pela utilizacao de incentivos como
forma de estimulo ao comportamento cooperativo. O cenario de comunicacao por multiplos
saltos, presente nas redes sem fio, é um exemplo desta classe de cooperacao. O curto raio
de alcance do sinal dos dispositivos é incrementado, virtualmente, através do encaminha-
mento por miultiplos saltos realizado pelos dispositivos intermediarios da comunicacao.
Os individuos cooperativos sao dispositivos finais sem fio, pontos de acesso virtuais ou
roteadores sem fio. Este trabalho situa-se na classe de cooperacao macro explicita, espe-

cificamente, sobre os dispositivos integrantes de uma rede ad hoc.

A cooperacao micro explicita é semelhante a cooperacao macro explicita, entre-
tanto, os individuos que fazem parte desse grupo sao unidades de processamento, partes
funcionais do sistema e algoritmos. Um cendrio representativo dessa classe de cooperagao
sao as redes de quarta geracao (4G Networks). Essa abordagem pretende integrar as re-
des de longo alcance (e.g., redes celulares) com as redes de curto alcance (e.g., WLAN e
PAN). A possibilidade de cooperacao é facilmente visualizada na comunicagao multicast
entre a estacao base e um grupo de usuarios. Como nas redes de curto alcance é verificado

um consumo menor de energia do que o observado nas redes de longo alcance, os usuarios
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podem se revezar na comunicagao com estagao base e repassar as mensagens ao grupo,
através da rede de curto alcance. Dessa forma, os servigos fornecidos pela rede celular

também podem ser compartilhados entre os usudrios através da rede de curto alcance.

2.6.1 Taxonomia do Comportamento

Os dispositivos moveis de uma de rede ad hoc civil podem apresentar varios tipos de
comportamento, visto que nao sao gerenciados por uma entidade central ou subordinados
(desenvolvidos) por uma autoridade. Portanto, sao livres para buscar seus interesses, seja

de forma cooperativa ou nao.

Nas redes ad hoc, a participagao cooperativa é mais representativa nas fungoes
desempenhadas pela camada de rede [33] [5]. S@o fungoes dessa camada, a definigao de
rotas de transmissao e o encaminhamento de pacotes. Os nds que concordam em utilizar
seus recursos na execucao dessas funcoes sao ditos cooperativos. Essa cooperagao pode
ser motivada através de incentivos de grupo ou individuais. Quando nao é necessario o
uso de incentivos a cooperacao, tem-se o comportamento cooperativo generoso. Os nos
que nao cooperam com a rede, através da execucao dessas fungoes, ou causam problemas

relacionados a seguranca, estao apresentando um comportamento indesejado.

O comportamento indesejado pode ser classificado em duas classes: comporta-
mento malicioso e comportamento egoista [34] [35] [3]. Os nds egoistas ndo possuem o
objetivo de prejudicar outros nés, porém, quebram o paradigma da cooperacao quando
nao cooperam, por exemplo, no roteamento de pacotes por multiplos saltos. Os nés podem
apresentar esse comportamento como resultado da tentativa de economizar seus recursos
para futuras comunicagoes, ou pelo fato de cooperarem com a rede apenas quando estao
utilizando seus servigos. Dessa forma, os nds egoistas causam problemas relacionados ao

paradigma da cooperacao.

Diferentemente dos nés egoistas, a prioridade dos nés maliciosos nao é a economia
de seus recursos. Os nds maliciosos sao aqueles que utilizam a rede com o objetivo de
prejudicar outros nds ou obter vantagens na utilizacao dos recursos da rede. Sao exemplos
do comportamento malicioso a alteracao das informacoes contidas nos pacotes de definicao
de rotas e a utilizacao de vérios identificadores durante a permanéncia na rede (ataque
Sybil [36]). Dessa forma, os nés maliciosos causam problemas relacionados a seguranca

da rede.
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Os nos falhos ou posicionados em regioes desfavoraveis a atividade cooperativa
(e.g., bordas da rede e regides de gargalo) nao devem ser confundidos com nds egoistas.
As estratégias de incentivo a cooperagao devem ser capazes de perdoar ou minimizar os
efeitos punitivos sobre os nds que apresentam esse tipo de comportamento indesejado nao

intencional.

Conti et al. [5] definem o comportamento egoista dividido em trés classes: egoista
puro, egoista avancado e o egoista guloso. O comportamento egoista ocorre quando o
usuario sempre desliga o radio transmissor durante o intervalo em que nao utiliza os
servicos da rede. Dessa forma, o usudrio s6 coopera com a rede enquanto utiliza seus
servigos. O comportamento egoista avancado esta relacionado ao nao encaminhamento
de pacotes através de modificagoes nos protocolos da camada de rede. Finalmente, o
comportamento guloso ocorre quando beneficios sao ofertados aos nés que compartilham
seus recursos com a rede. Na tentativa de maximizar a quantidade de beneficios, os nés
gulosos compartilham seus recursos em grande quantidade, provocando um desequilibrio

no compartilhamento de recursos da rede.

Buchegger e Le Boudee [37] ndo diferenciam o comportamento malicioso do com-
portamento egoista, no entanto, neste trabalho a diferenciagao é realizada visto que esses
tipos de comportamento indesejado apresentarem conseqiiéncias diferentes para as es-
tratégias de incentivo a cooperagao. A Figura 2.4 ilustra a taxonomia do comportamento

em redes ad hoc de acordo com os comportamentos apresentados nesta Secao.

Comportamento
Cooperativo N&o Cooperativo
Motivado Generoso Intencional Nao Intencional
Motivado em Motivado . . N6 em posigao
Egoist: ici bt
Grupo Individualmente il Malicioso NGNS geografica
/ \ desfavoravel
Puro Avangado Guloso

Figura 2.4 Taxonomia do comportamento em redes ad hoc
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2.6.2 Comportamento Indesejado nas Diferentes Camadas da Pilha de Protocolos

A necessidade de incentivar a cooperacao ao nivel das camadas da pilha de protocolos de
comunicagao ¢ abordada por Obreiter e Klein [38], Conti et al. [5] e Fitzek e Katz [32].
Nesses trabalhos, os autores identificaram os possiveis tipos de comportamento indesejado

que podem ser observados em cada uma das camadas.

Ao nivel da camada MAC, os nds maliciosos podem modificar o mecanismo dis-
tribuido de controle de acesso ao meio compartilhado. Nas redes ad hoc, o mecanismo
Distributed Coordination Function (DCF) é implementado pelo IEEE 802.11, com base
no mecanismo Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) [14].
O mecanismo DCF determina que os nés devam respeitar um periodo aleatorio de tempo
(backoff) antes de acessar o meio para enviar ou reenviar os seus pacotes. O backoff
é calculado aleatoriamente entre a faixa de valores [0, CW], em que CW é janela de
contencao (Contention Window) armazenada em cada né. A cada ocorréncia de colisdo,
um novo valor de backoff é calculado a partir do valor dobrado de C'W. Esse processo é
repetido até o pacote ser enviado com sucesso e o valor de CW é dobrado até um valor
maximo. Dessa forma, os nés maliciosos podem modificar o mecanismo DCF através da
atribuicao de valores minimos para C'W, visando a obtencao de vantagens no acesso ao

meio compartilhado.

Ao nivel da camada de rede, os nds egoistas nao executam as fungoes de enca-
minhamento de pacotes de dados e/ou de controle (e.g., pacotes de definigao de rotas),
enquanto os nés maliciosos alteram as informagoes utilizadas pelo mecanismo de des-
coberta e manutencao de rotas. A estratégia proposta neste trabalho visa prevenir o

comportamento egoista no encaminhamento de pacotes.

Ao nivel da camada de transporte, os nés maliciosos podem modificar o meca-
nismo de controle de congestionamento do protocolo TCP. Esse protocolo é originario das
redes cabeadas e limita a capacidade do enlance para prevenir ou diminuir o congestio-
namento sobre os roteadores da Internet. Portanto, os nds cooperativos concordam em
utilizar esse mecanismo para melhorar o desempenho global da rede. Com o objetivo de
enviar seus fluxos utilizando a capacidade méxima do enlace, os nés maliciosos burlam
o protocolo TCP através de modificacoes nesse mecanismo. Os ndés maliciosos também
atacam a rede através do nao encaminhamento das mensagens de confirmagao de entrega
(pacotes do tipo acknowledgment - ACK) ou do envio pela rede de mensagens de erro

sobre as rotas, o que afeta o desempenho do TCP.
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Os protocolos da camada de aplicagao sao responsaveis pela disponibilizacao dos
servicos da rede. O compartilhamento de servigos tem sido bastante pesquisado em redes
P2P e alguns de seus problemas sao herdados pelas redes ad hoc [39]. Os nés egoistas com-
partilham poucos ou nenhum servico, enquanto os nés maliciosos disponibilizam servigos
falsos ou tentam burlar o sistema de prestacao prioritaria de servicos aos nés reconheci-
damente cooperativos. A Tabela 2.3 resume os tipos de comportamentos indesejado em

cada uma das camadas da pilha de protocolos de comunicagao.

Tabela 2.3 Comportamento indesejado sobre as camadas

Camada Comportamento Indesejado
Egoista ‘ Malicioso
MAC - calculo do backoff
Rede Descarte de pacotes | Alteracao das informagoes
(dados e controle) de roteamento
Transporte Descarte do ACK Burlar controle de fluxo

Aviso falso de falhas
Aplicacao | Nao compartilhamento | Compartilhamento falso
de recursos de recursos

Uso de identidade falsas

2.6.3 Incentivando a Cooperacao em Redes Ad Hoc

Nos tltimos anos, tem-se observado o desenvolvimento de diversos trabalhos que abordam
o tema cooperacao em redes ad hoc. A maioria desses trabalhos defende a necessidade de
incentivar a cooperacao entre os dispositivos mdveis, entretanto, Felegyhazi [40] e Buttyan
[23] abordam a possibilidade de manter a conectividade da rede sem a necessidade de
incentivar a cooperacao através de estimulos externos. A dependéncia mitua existente
entre os nés da rede seria suficiente para provocar um equilibrio cooperativo sobre o
comportamento dos nés. Dessa forma, pelo menos uma estratégia cooperativa é seguida

pelos nds, mesmo que nao motivada.

Os mecanismos que estimulam a cooperacao através de incentivos defendem que
o uso de estimulos externos ¢ indispensavel para a manutencao da conectividade da rede.
Esses mecanismos tentam tornar todos ou alguns tipos de comportamento indesejado (ver
Secdo 2.6.1) ndo atrativos aos nés da rede. A heterogeneidade dos dispositivos representa

um grande desafio para esse tipo de estratégia, visto que a capacidade cooperativa dos
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elementos pode variar de acordo com a capacidade de seus recursos.

A Figura 2.5 ilustra os tipos de incentivo a cooperagao em redes ad hoc abordados
com maior freqiiéncia na literatura. Inicialmente, foram desenvolvidos os mecanismos de
deteccao e punicao do comportamento indesejado através do uso de reputacao. Em
seguida, foram abordados trabalhos de incentivo a cooperacao baseados em comércio
virtual. Recentemente, tém-se desenvolvido mecanismos mais dinamicos, baseados em

teoria dos jogos que utilizam as duas técnicas anteriores.

Cooperacdo em Redes Ad Hoc

Sem Incentivo Com Incentivo

Equilibrio Cooperativo Reputacao Créditos Teoria dos Jogos

Figura 2.5 Cooperacao em redes ad hoc

2.6.4 Baseados em Reputacao

Nos mecanismos baseados em reputacao, os nés avaliam o comportamento de seus vizi-
nhos através do monitoramento das transmissoes (modo promiscuo habilitado). Dessa
forma, os nés podem analisar se algum tipo de comportamento indesejado, como o nao
encaminhamento de pacotes (egoista) ou a mudanga nas informagoes de roteamento (ma-
licioso), estd sendo executado pelos seus vizinhos. Caso um né apresente um comporta-
mento indesejado repetidas vezes, ele é taxado como falho ou indesejado, o que representa
uma baixa reputacao na rede. Esses mecanismos executam as funcoes de monitoracao,
construcao da reputacao e resposta ao comportamento indesejado. Como puni¢ao ao
comportamento indesejado, os nés nao cooperativos sao isolados do encaminhamento de
pacotes e enfrentam dificuldade na tentativa de estabelecer suas comunicagoes. Portanto,

a cooperacao ¢ incentivada através de punicoes sobre o comportamento indesejado.

Marti et al. [41] propuseram uma ferramenta de monitoragao do comportamento,

chamada watchdog. Quando um né apresenta um comportamento indesejado, sua re-
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putacao é divulgada em toda a rede (informagcao de segunda mao). Os autores criaram
outra ferramenta chamada pathrater que evita o uso de nds egoistas na formagao das
rotas. O trabalho em conjunto dessas duas ferramentas procura isolar os nds egoistas do
encaminhamento de pacotes, no entanto, para isso, inundam a rede com informacoes de

reputacao.

Buchegger e Le Boudec [42] apresentam um mecanismo semelhante, chamado
CONFIDANT, que também identifica e isola os nés nao cooperativos. Entretanto, esse
mecanismo dificulta o encaminhamento dos pacotes dos nds egoistas como forma de
punicao. A construcao da reputacao é realizada através de inferéncia bayesiana sobre
o comportamento dos nés com o objetivo determinar a ocorréncia de comportamento
indesejado. Esse mecanismo utiliza o conceito de confianca para permitir que os nés

compartilhem informagoes locais de reputacao com o restante da rede.

O mecanismo CORE [34], desenvolvido por Michiardi e Molva, utiliza além das
informagoes negativas (reputagao) as informagoes positivas sobre o comportamento dos
nés. O uso de informagdes positivas (comportamento cooperativo) tem o objetivo de
dificultar a alteragao maliciosa sobre as informacoes de segunda mao. Com o objetivo
de nao prejudicar os nés falhos ou os nés situados em posigoes desfavoraveis a atividade
cooperativa (encaminhamento de pacotes), é permitida a reintegracdo dos nés marcados
como nao cooperativos, caso estes comecem a cooperar. Refaei et al. [43] propoem uma
abordagem semelhante, no entanto, os nés determinam o comportamento de seus vizinhos

sem a necessidade de compartilhar informacoes.

He et al. [44] definem o mecanismo SORI em que a reputagao de um determi-
nado no é calculada através da probabilidade com que ele encaminha os pacotes de seus
vizinhos. Quando um né recebe um pacote de um determinado vizinho, ele o encaminha
com a mesma probabilidade com que este vizinho encaminha os seus pacotes. Essa abor-
dagem nao necessitam de uma entidade central e as informacoes de reputacao de um noé

sao propagadas apenas entre os seus vizinhos.

2.6.5 Baseados em Créditos

Os mecanismos baseados em créditos incentivam a cooperagao entre os nos através do uso
de dinheiro virtual. Neste tipo de abordagem, os nds que encaminham pacotes recebem

créditos pela execucao desse servico, enquanto que os nos que originam pacotes perdem
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créditos no encaminhamento de seus pacotes. Os nds sao motivados a cooperarem com
a rede pelo fato de s6 conseguirem se comunicar caso possuam créditos suficientes para
o encaminhamento de seus pacotes. Dessa forma, a cooperacao é a unica forma de obter

os créditos necessarios para o estabelecimento das comunicagoes.

Buttydn e Hubaux apresentam o projeto Terminode [45], que é considerado o
primeiro a utilizar o conceito de comércio virtual como estimulo ao comportamento co-
operativo. Os autores propoem duas estratégias baseadas no uso de dinheiro virtual
(nuglet) que é utilizada pelos nés como um meio de pagamento pelos servigos prestados.
A primeira estratégia, Packet Purse Model (PPM), determina que cada né deva pagar
pelo servico de repasse de pacotes a todos os nés intermediarios que participam do en-
caminhamento dos seus pacotes. Dessa forma, o pacote deve ser preenchido com nuglets
suficientes para pagar pelo servico de encaminhamento a todos os nés intermediarios
envolvidos nessa transmissao. Para garantir que cada né intermedidrio retire apenas a
quantidade de nuglets do pacote que lhe é devida, é proposto o uso de um médulo de

seguranca implementado em hardware.

A segunda estratégia, Packet Trade Model (PTM), determina que o pacote nao
deva carregar os nuglets na sua estrutura. Nesse caso, o pacote é comercializado entre os
nos intermediarios. Cada nd intermedidrio compra o pacote do né anterior e vende para
o préximo né sucessivamente até que né destino seja alcancado. Essa segunda estratégia
apresenta a desvantagem de repassar a despesa ao nd destino. Ataques baseados em
negacgao de servico (Denial of Service - DoS) podem ser utilizados para zerar a quantidade

de créditos de um determinado né.

Buttydn e Hubaux [46] apresentam uma continuacao do projeto Terminode em
que foram realizadas algumas modificacoes na estratégia PPM. Os noés gerenciam seus
créditos e a quantidade de carga da bateria restante. Foi apresentado um modelo ma-
tematico relativamente simples, que tem como principal objetivo maximizar o envio de
pacotes enquanto minimiza a taxa de descarte. Embora os autores tenham melhorado a
abordagem, o funcionamento correto da estratégia continua refém da existéncia de um

modulo de seguranca correto e honesto que gerencie o sistema de créditos.

Zhong et al. desenvolveram o mecanismo SPRITE [47] que também utiliza o
conceito de dinheiro virtual abordado pelo projeto Terminode, entretanto, substitui o
uso de um modulo de seguranca em cada né por uma entidade central na qual todos

confiam (Credit Clearance Service - CCS). Esse mecanismo implementa um sistema de
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recibos que contabiliza a quantidade de pacotes originados e encaminhados por cada
n6. Os noés devem mandar seus recibos para a entidade CCS, que é responsével por
administrar o sistema de créditos e definir a quantidade de créditos a ser paga pelo
servico de encaminhamento de pacotes. A principal desvantagem desse mecanismo € o
uso de uma entidade central de administracao que representa um ponto tnico de falha

para o mecanismo.

Raghavan e Snoeren [48] propoem que os nds cooperativos tenham encaminha-
mento prioritario de seus fluxos. Para os nds com poucos créditos é fornecido o encami-
nhamento por melhor esfor¢o. Dessa forma, os nés que ainda nao estao interessados no
encaminhamento prioritario ou estao em uma posigao geografica desfavoravel para ativi-
dade cooperativa possam estabelecer comunicagoes. Esse mecanismo determina que cada
n6 deva armazenar as rotas para todos os destinos possiveis e que seu comportamento
seja conhecido por todos os nds da rede. Dessa forma, cada encaminhamento de pacote
deve ser informado a todos os nds da rede, o que provoca uma inundacao da rede pelos

pacotes de controle.

A estratégia de incentivo a cooperacao proposta neste trabalho utilizada o con-
ceito de dinheiro virtual para possibilitar que o sistema de encaminhamento prioritdrio

de pacotes seja capaz beneficiar os nds cooperativos.

2.6.6 Teoria dos Jogos

Teoria dos jogos é o campo da matematica aplicada que descreve e analisa situacoes de
tomada de decisao [49]. Ferramentas de predicao de resultados sao desenvolvidas a partir

desse campo para analisar interacoes complexas entre entidades racionais.

As estratégias baseadas em teoria dos jogos utilizam modelos matematicos cha-
mados de jogos. Os jogos sao formados por trés componentes: jogadores, estratégias
(agbes) e as fungoes de utilidade. Esses componentes modelados em um ambiente de rede
ad hoc representam, respectivamente, os dispositivos moéveis, as agoes que um jogador
pode tomar (e.g., encaminhar ou ndo um pacote, qual mecanismo de economia de energia
utilizar, sele¢do do esquema de modulagao) e as métricas de desempenho dos jogadores

(e.g., throughput, retardo, descarte, consumo de energia).

O resultado do jogo é analisado por cada jogador através de sua fungao de uti-

lidade que representa seus objetivos. Geralmente, os resultados sao representados por
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payoffs (beneficios) atribuidos a cada jogador de acordo com o resultado de suas agoes
sobre os demais. A melhor acao de um jogador é aquela que maximiza sua funcao de uti-
lidade para um dado conjunto de agoes executadas pelos outros jogadores. Dessa forma,
cada jogador possui um conjunto de agoes (estratégias) que podem ser seguidas com o

objetivo de maximizar seus payoffs.

Quando, em um jogo, nenhum jogador consegue obter um maior valor de payoff
através da mudanga unilateral de sua estratégia, tem-se o Equilibrio de Nash (EN) [23].
As estratégias que abordam a existéncia de cooperacao sem a necessidade de incentivos
(ver Secao 2.6.3) analisam as situagoes em que a rede converge para um EN cooperativo.
Entretanto, nao ha garantias de que esse resultado seja o melhor possivel, ou o desejado
pelos jogadores. Dessa forma, tem-se utilizado um conceito da economia chamado de
6timo de Pareto que determina se o resultado alcangado é o melhor possivel [49]. Um
resultado é 6timo de Pareto se o valor da funcao de utilidade de um jogador nao pode

ser melhorado sem que haja perda na funcao de utilidade de um outro jogador.

Atualmente, esses conceitos tém sido utilizados para analisar a eficiéncia dos
mecanismos baseados em incentivos. Para isso, as caracteristicas de uma rede ad hoc sao
modeladas para um ambiente de jogo. A teoria dos jogos também estd sendo utilizada
no desenvolvimento de estratégias mais dinamicas de incentivo a cooperagao, em que sao
analisadas as interagoes entre os dispositivos e o custo-beneficio de compartilhar servigos

em detrimento do consumo de recursos.

Urpi et al. [31] apresentam um modelo matemético baseado em teoria dos jo-
gos em que varias caracteristicas de uma rede ad hoc sdo modeladas (e.g., mobilidade,
comportamento egoista, encaminhamento de pacotes, energia). O cdlculo do payoff, que
¢ atribuido a cada acao dos nds, é realizado em funcao da capacidade cooperativa de
cada n6. Dessa forma, o tratamento da heterogeneidade dos nds proporciona uma maior
robustez ao modelo, visto que o comportamento de um no é interpretado de acordo com a
capacidade real de seus recursos. Nesse trabalho, os autores utilizaram o modelo proposto

para analisar as principais estratégias de incentivo a cooperacao.

Srinivasan et al.[33] definem um modelo em que os nés sao divididos em classes
de acordo com seus niveis de energia. Os autores analisaram o custo-beneficio do uso
de energia versus os payoffs adquiridos. E apresentado um modelo matematico para
encontrar o 6timo de Pareto de cada jogador sobre suas restrigoes de energia. Uma das

estratégias analisadas é a Tit-for-Tat (TFT) [29] em que a decisdo de um né encaminhar
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ou nao um pacote é tomada de acordo com as experiéncias passadas com os outros nés.
Dessa forma, o comportamento atual de um né é resultado das interagoes com os outros
nos da rede. Essas experiéncias podem ser vistas como uma espécie de reputagao par-a-

par entre os noés da rede.

2.7 COMPARACAO ENTRE OS MECANISMOS DE INCENTIVO A COOPERACAO

As abordagens apresentadas neste Capitulo atuam no dominio da camada de rede e
possuem o objetivo de incentivar a cooperagao no encaminhamento de pacotes. Embora
0 objetivo seja 0 mesmo, as estratégias utilizadas possuem caracteristicas especificas que

apresentam vantagens e desvantagens.

A Tabela 2.4 apresenta as caracteristicas suportadas pelas principais estratégias
de incentivo a cooperagao apresentadas neste Capitulo. O combate ao comportamento
egoista e malicioso sao apresentadas por todas as estratégias com excecao da estratégia
SPRITE que é vulneravel ataques, visto que é requerida a comunicacao com a entidade
central para atualizar a quantidade de créditos. O uso de informacoes compartilhadas
¢é caracteristico das estratégias baseadas em reputacao, pelo fato de difundirem a in-
formacao de reputacao, enquanto o uso de um sistema de seguranca é caracteristico das
estratégias baseadas em créditos, em que o comercio precisa ser protegido. O uso de ad-
ministracao central pode ser visto nas estratégias baseadas em créditos e nas estratégias
baseadas em reputacgao, no entanto, o uso do modo promiscuo é uma caracteristica das
estratégias baseadas em reputagao, visto que necessitam da monitoracao para analisar o

comportamento dos nés vizinhos.

As estratégias baseadas em reputacao sao capazes de detectar e punir os com-
portamentos egoista e malicioso, no entanto, com excec¢ao da estratégia CORE [34], ndo
sao capazes de reabilitar um né que passou a apresentar um comportamento cooperativo.
Outra desvantagem dessa abordagem é que seu melhor desempenho esta diretamente li-
gado a inundagao da rede com pacotes de controle e ao uso de uma entidade central para

gerenciar as informagoes de comportamento.

A principal vantagem das estratégias baseadas em créditos é a auséncia do com-
partilhamento de informagoes e da monitoracao de comportamento. Dessa forma, evita-se
que um noé malicioso manipule as infamacoes de reputacao. Essa vantagem é assegura

pela necessidade dos nés possuirem créditos para transmitirem os seus pacotes, o que é
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verdade e extensivel aos nds maliciosos e egoistas. No entanto, para gerenciar o comércio
virtual é necessario o uso de um modulo de seguranca ou de uma entidade central de ad-
ministragao. Nesse tipo de abordagem, quanto menor for a mobilidade da rede maior serd
a dificuldade dos nds de borda se comunicarem, visto que nao terao chance de encaminhar

pacotes como forma de adquirir créditos.

As principais vantagens das abordagens baseadas em teoria dos jogos sao o di-
namismo e a robustez, visto que as caracteristicas da rede ad hoc sao modeladas mate-
maticamente para prover um apoio 4 tomada de decisao no momento de encaminhar um
pacote. Entretanto, a modelagem matematica da rede requer uma maior complexidade

de desenvolvimento.

Tabela 2.4 Mecanismos de Incentivo & Cooperacao

Caracteristicas Mecanismos de incentivo a Cooperacao
Suportadas (Acao na Camada de Rede)
Watchdog | CONFIDANT | SORI | CORE | Terminode | SPRITE
Combate X X X X X X
Egoista
Combate X X X X X -
Malicioso
Permite - - - X X X
Reabilitacao
Informacgoes - - X - X -
Locais
Informacgoes X X X X - -
Compartilhadas
Administracao - X - X - X
Central
Sistema de - - - - X X
Seguranca
Modo X X X X - -
Promiscuo
Reputagao X X X X - -
Créditos - - - - X X
Teoria - - - - - X
dos Jogos
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CAPITULO 3

ESTRATEGIA DE INCENTIVO A COOPERACAO

Neste Capitulo, é descrita a estratégia de incentivo a cooperacao baseada em créditos em
que o comportamento cooperativo é motivado pelo provisionamento de QoS. Inicialmente,
a Secao 3.1 aborda o funcionamento bésico da estratégia de incentivo a cooperagao.
A Secao 3.2 descreve as suposicoes que serviram de base para o desenvolvimento da
estratégia proposta e caracterizagao da rede ad hoc alvo. Na Secao 3.3 é detalhado o
Sistema de Créditos em que sao abordados os tipos de informagoes utilizadas e como
os créditos sao contabilizados e manipulados. A Secao 3.4 descreve o mecanismo de
encaminhamento prioritario que escalona os pacotes de acordo com a quantidade de
créditos dos nds origem. Por fim, a Se¢ao 3.5 analisa a portabilidade da estratégia quando

utilizados protocolos de roteamento que nao fornecem rota completa de envio dos pacotes.

3.1 VISAO GERAL

A estratégia proposta neste trabalho visa o incentivo a cooperagao em redes ad hoc. Seu
funcionamento bésico estd voltado ao encaminhamento prioritario de pacotes dos néds
cooperativos. Para isso, foi desenvolvido um sistema de créditos que é utilizado como
parametro pelo mecanismo de encaminhamento prioritario. O mecanismo de contabi-
lizacao e manutencao de créditos utiliza apenas informagoes locais, que estao disponiveis
na camada de rede (e.g., protocolo de roteamento), para atualizar os dados que sao utili-
zados pelo sistema de créditos. Aos nds com baixa quantidade de créditos (e.g., créditos

negativos) é fornecido um servigo com qualidade inferior.

Neste trabalho, os proprios nés sao responsaveis pelo gerenciamento dos créditos,
visto que nao sao utilizadas entidades centrais de gerenciamento. A auséncia de uma

administracao central foi possivel devido a presenga de dois fatores chave:

e O escopo das informacgoes utilizadas é local: o sistema utiliza apenas in-
formagoes de primeira mao (experiéncia local), dessa forma, nao ha necessidade de

compartilhar informagoes sobre os créditos.
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e O gerenciamento de créditos é descentralizado: a quantidade de créditos de
um noé é gerenciada de forma local e independente dos outros nds da rede, dessa
forma, o mecanismo de encaminhamento prioritario nao requisita qualquer tipo de

informacgao ao né que esta sendo servido.

3.2 SUPOSICOES

O desenvolvimento do mecanismo de incentivo a cooperacao proposto foi realizado com
base em um conjunto de suposigoes sobre as caracteristicas da rede ad hoc. Essas su-
posigoes, que sao apresentadas e justificadas a seguir, sao utilizadas na modelagem e
desenvolvimento do mecanismo proposto e contextualizam para quais tipos de cendarios

ele é indicado.

e Rede ad hoc civil: nas redes gerenciadas por uma autoridade comum (ver Segao 2.3)
o comportamento cooperativo ¢ natural, o que dispensa uma estratégia de incentivo
a cooperacao. Embora o mecanismo também possa ser utilizado em outros tipos
de redes ad hoc, a busca por uma boa QoS nas comunicacoes pode ser visualizada

com maior facilidade nas redes ad hoc civis.

e Necessidade de comunicagao: os nos integrantes da rede tém o desejo de esta-
belecer comunicacgoes com outros nés. O mecanismo proposto prioriza os fluxos dos
nos cooperativos, dessa forma, os nés interessados em comunicac¢oes com boa QoS

devem cooperar com a rede para obter vantagens em suas comunicagoes.

e Antenas omnidirecionais e simétricas: todos os nds possuem antenas de trans-

missao omnidirecionais simétricas com a mesma poténcia de transmissao.

e Modo promiscuo habilitado: o mecanismo proposto utiliza informagoes contidas
no cabecalho dos pacotes. Essas informacoes sao importantes tanto para os nds que
fazem parte da rota como para os nds que estao na vizinhanca da rota. Através
do modo promiscuo, cada né recebe os pacotes transmitidos pelos seus vizinhos,

mesmo quando esses pacotes nao sao enderegados a ele.

e Conhecimento completo da rota: a rota que o pacote deve seguir entre os
nos origem e destino, é conhecida por todos os nés intermediarios envolvidos nessa
comunicagao. Neste trabalho, é utilizado o protocolo de roteamento DSR [9] que

atende essa suposicao.
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e Presenca do comportamento egoista: os nds integrantes da rede podem apre-
sentar um comportamento egoista no encaminhamento dos pacotes de dados e de
definicao de rotas. Esta estratégia esta voltada a prevencao do comportamento

egoista sobre as fungoes da camada de rede (ver Segao 2.6.2).

e Auséncia do comportamento malicioso: nao é foco deste trabalho o combate
ao comportamento malicioso. Dessa forma, os nés podem causar problemas rela-
cionados ao paradigma da cooperacao, no entanto, nao podem causar problemas

relacionados a segurancga da rede (ver Segao 2.6.2).

e Identificador tnico: cada né possui um identificador tinico que nao é alterado.

3.3 SISTEMA DE CREDITOS

Neste trabalho, é utilizado como estimulo a cooperacao o provisionamento de encaminha-
mento prioritario aos fluxos dos nés cooperativos. Para isso, foi desenvolvido um sistema
de créditos que contabiliza tanto o trabalho cooperativo dos nds intermediarios como o

uso do servigo de encaminhamento pelos nds origem.

A contabilizacao dos créditos é semelhante a apresentada pelo projeto TERMI-
NODE [45], no entanto, os créditos nao sao armazenados e manipulados dentro dos pa-
cotes, mas sim, na Tabela de Créditos Local (TCL). Dessa forma, evita-se a necessidade
de um modulo de seguranca para gerenciar a manutencao dos créditos. Outra diferenca
¢é que a TCL nao armazena informagoes sobre a quantidade de créditos do né local, visto

que essa informagcao nao é compartilhada.

Diferentemente da abordagem SPRITE [A7], a estratégia proposta nao utiliza
uma entidade central de administragao de créditos, portanto, os créditos sao adminis-
trados pelos proprios nés de forma local e descentralizada. Dessa forma, eliminam-se
os problemas inerentes ao uso de um ponto tnico de falha e a necessidade do uso de

comunicacao segura com este ponto.

3.3.1 Informacgoes Utilizadas

Cada né da rede possui uma TCL que é utilizada pelo sistema de créditos para gerenciar

e manter a quantidade de dinheiro virtual dos nés. Nessa tabela sao armazenadas as
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seguintes informacoes: o identificador e a quantidade de créditos dos nés conhecidos.

O termo nos conhecidos estéa relacionado a por¢cao da rede com que cada né ja
cooperou (encaminhou pacotes), utilizou os servigos (teve seus pacotes encaminhados) ou

verificou o encaminhamento cooperativo através do uso do modo promiscuo.

A Figura 3.1 ilustra os cenarios em que um né é considerado conhecido por outro.
Inicialmente, a Figura 3.1(a) ilustra o cendrio mais simples em que um né é considerado
conhecido. Nessa Figura o n6 A considera como conhecido todos os nés que estao dentro

do seu raio de transmissao.

Quando o né é originador ou intermediario de uma rota, ele conhece todos ou
parte dos nés dessa rota, de acordo com o protocolo de transporte utilizado. Quando
¢é fornecida a confirmacao de entrega, como no caso do TCP, é possivel ter certeza que
todos os nés intermediarios cooperaram na entrega do pacote até o destino. Entretanto,
quando utilizado o UDP, essa confirmacao nao é fornecida. Nesse caso, quando o né é
intermediario da rota ele considera como conhecido apenas o né origem, os nos inter-
medidrios antecessores na rota e o préximo salto, que é conhecido pelo fato do né escutar
a transmissao de seus vizinhos. Quando o né é origem da rota, ele considera como co-
nhecido apenas o primeiro salto da rota pelo fato de escutar apenas essa transmissao.
A Figura 3.1(b) ilustra os nds considerados conhecidos pelo n6 A quando este é origina-
dor ou intermedidrio de rotas transportadas pelo TCP, enquanto a Figura 3.1(c) ilustra
o mesmo cenario em que ¢é utilizado o protocolo de transporte UDP. Quando o né é o
destino da rota, ele considera como conhecido todos os nés envolvidos na comunicacao,

independente do protocolo de transporte utilizado.

Os uso do modo promiscuo e da transmissao omnidirecional permitem que os nés
analisem o cabegalho dos pacotes enviados ou encaminhados pelos seus vizinhos. Dessa
forma, ao analisar o cabecalho do pacote encaminhado por um de seus vizinhos, o né
considera como conhecido o né que originou o pacote e os nds intermedidrios, novamente,
de acordo com o protocolo de transporte utilizado. No caso do TCP, o né conhece a rota
completa, enquanto no caso do UDP, o n6 conhece apenas a parte da rota entre o no
originador do pacote e o seu vizinho que estd encaminhado o pacote. A Figura 3.1(d)
ilustra o encaminhamento de pacotes pelo né B, que esta na vizinhanca do né A, quando
utilizado o protocolo de transporte TCP. J4 a Figura 3.1(e) ilustra o mesmo cendrio com
uso do protocolo de transporte UDP. Neste caso, apenas parte da rota é considerada

conhecida.
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N6 Intermediario (prestador de servigo) (TCP)
— —No6 origem (consumidor de servigo) (TCP)

Vizinhanga do n6 @

(a) Vizinhanca (b) Parte da rota - TCP

N6 Intermediario (prestador de servigo) (UDP) :
— —No origem (consumidor de servigo) (UDP) ‘ Rota de Encaminhamento (TCF)
(c) Parte da rota - UDP (d) Modo promiscuo - TCP

Legenda

. Nés conhecidos

-. Nés desconhecidos

. Rota de Encaminhamento (UDP)
(e) Modo promiscuo - UDP

Figura 3.1 N6s conhecidos
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A rota do pacote também é utilizada pelo sistema de créditos, no entanto, esse
tipo de informacao nao é mantido ou atualizado pela TCL, devido a sua volatilidade e

pelo fato que essa informacao pode ser acessada no cabecalho dos pacotes.

3.3.2 Contabilizacao dos Créditos

Os créditos de um né conhecido sao atualizados na TCL de acordo com seu comporta-
mento corrente. A quantidade de créditos do né que encaminha pacotes é incrementada
a cada pacote encaminhado, enquanto que a quantidade de créditos do né que origina
pacotes é decrementada a cada pacote enviado. A quantidade inicial de créditos dos nés
¢é igual a zero. Dessa forma, para manter uma quantidade de créditos positiva, os nos

precisam encaminhar pacotes.

A quantidade atual de créditos de um né conhecido i é calculada pela seguinte
equacao:

Ci = BPf; —aPe;, [>a, (3.1)

em que 3 é a quantidade de créditos atribuida a cada pacote encaminhado pelo né co-
nhecido i, o é a quantidade de créditos debitada a cada pacote enviado pelo né i, Pf;
¢ a quantidade total de pacotes encaminhados pelo né ¢, e Pe; é a quantidade total de
pacotes enviados pelo né 7. O valor da equacao 3.1 ¢ utilizado pelo mecanismo de enca-

minhamento prioritario como parametro de prioridade no encaminhamento de pacotes.

As estratégias baseadas em créditos encontradas na literatura (ver Secao 2.6.5)
nao trabalham com créditos negativos. Quando a quantidade de créditos de um no chega
a zero, este né sé volta a conseguir estabelecer conexoes quando adquirir créditos. En-
tretanto, a estratégia proposta neste trabalho, permite que um né sem créditos ou com
créditos negativos tenha seus pacotes encaminhados. Dessa forma, um né que apresenta
um tipo de comportamento egoista nao intencional (ver Segao 2.6.1) pode estabelecer
comunicagoes, no entanto, essas comunicagoes sofrem com descartes e retardos maiores
do que os oferecidos aos nds cooperativos (QoS baixa). Portanto, o mecanismo de enca-
minhamento prioritario, que é explicado em detalhes na Secao 3.4, trabalha também com

valores negativos relativos a equagao 3.1.

A quantidade de créditos C; de um né i pode assumir valores diferentes na TCL
dos noés que possuem uma entrada para né i. Como as informacoes de créditos nao sao

compartilhadas entre os nés e a relagao de consumo (envio de pacotes) e prestagao de
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servigos (encaminhamento de pacotes) pode variar muito entre os pares, dificilmente a
quantidades de créditos C; é a mesma em todas as TCLs dos nds que possuem uma

entrada para o né 1.

3.3.3 Manutencao da TCL

O sistema de créditos atualiza as informacoes contidas na TCL de forma local e descentra-
lizada. Os dois tipos de operacgoes possiveis sobre a TCL sao a criagao de novas entradas
e a atualizacao da quantidade de créditos sobre as entradas existentes. O processo de
manutencao utiliza apenas as informagoes contidas no cabecalho dos pacotes. Através
dessas informacoes sao identificados o né fonte, os nés intermediarios e o né destino.
Neste trabalho, uma entrada nunca é apagada, dessa forma, evita-se que um né egoista
seja beneficiado pelo reinicio da sua quantidade de créditos (quantidade inicial de créditos

de uma nova entrada é igual a zero).

Novas entradas sao adicionadas a TCL de um né em diversas situagoes. A Fi-
gura 3.1 ilustra os cenarios em que o né A pode criar novas entradas na sua TCL. A
Figura 3.1(a) ilustra o cenario em que sao criadas entradas referentes a vizinhanga do
n6 A. Na Figura 3.1(b) o n6 A pode criar novas entradas para todos os nés que fazem
parte das rotas de pacotes enviados ou encaminhados pelo né A, visto que é utilizado o
TCP como transporte. Nesse caso é criada uma entrada para o né destino, visto que ele
coopera no envio do ACK. A Figura 3.1(d) ilustra o cendrio semelhante em que também
é utilizado o transporte TCP, no entanto, o n6 A nao faz parte da rota. Quando utilizado
o UDP, como nas Figuras 3.1(c) e 3.1(e), sdo criadas entradas para os nds originadores e

para a parte dos nos intermediarios conhecidos pelo né A.
O processo de atualizacao da TCL ocorre quando um no recebe um pacote. O re-
sultado dessa execugao pode ter resultados diferentes de acordo com as seguintes variaveis:
e O no faz parte da rota: o né tem acesso as informagoes do pacote pelo fato de

ser origem, intermedidrio ou destino da rota.

e O nod nao faz parte da rota: através do uso do modo promiscuo, os nés podem

analisar os pacotes que trafegam no seu raio de transmissao.

e O pacote é do tipo dados: para os pacotes desse tipo, o DSR armazena todos

os saltos entre a origem e o destino.
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e O pacote é do tipo definicao de rotas (DSR): os trés tipos de pacote do DSR
sao o RREQ, o RREP e o RRER.

e O protocolo de transporte é o TCP: como esse protocolo oferece confirmacao
de entrega é possivel ter certeza que os nés intermediarios cooperaram no encami-

nhamento dos pacotes.

e O protocolo de transporte é o UDP: nao ha confirmacao de entrega, dessa
forma, apenas o encaminhamento dos nds antecessores ao né corrente e do proximo

salto pode ser computado.

3.3.3.1 Pacotes de Dados Inicialmente é descrito o processo de atualizacao da TCL
quando recebido um pacote de dados. Esse processo ocorre tanto no caso em que o nd

faz parte da rota como no caso em que o né esta na vizinhanca da rota.

No primeiro caso (ver Figura 3.2(a)), o né decrementa a quantidade de créditos
do no fonte, que requisitou o servigo, e incrementa a quantidade de créditos dos k nés
intermedidrios, que estdo provendo o servigo, entre ele e o nd fonte (atualizagdo para
tras). Os créditos dos x nds intermedidrios entre ele e o né destino sao atualizados, em
um momento futuro, se o protocolo de transporte fornecer confirmagao de entrega. Caso
nao haja essa confirmacao, sao atualizados apenas os créditos do sucessor imediato na

rota, quando o né corrente escutar a transmissao desse salto (atualizagdo para frente).

Quando o protocolo de transporte fornece confirmacao de recebimento, cada né
que recebe essa confirmagao executa a atualizagao para trés invertida (né destino como
origem do pacote ACK) utilizando a rota do pacote ACK como forma de identificar os
nos intermedidrios sucessores. Nesse caso, o trabalho cooperativo dos nés intermediarios
¢ mantido com maior justica, visto que todos os integrantes da rota executam essa atua-
lizagao. O encaminhamento do ACK é motivado pelo fato dos nés intermediarios suces-

sores terem seu trabalho cooperativo computado apenas quando esse pacote é retornado.

No segundo caso (ver Figura 3.2(b)), em que o né nao faz parte da rota, ele
decrementa a quantidade de créditos do né origem e incrementa a quantidade de créditos
dos k nés intermediarios entre o né vizinho e o né fonte. Os créditos do né vizinho também
sao incrementados. A atualizacao dos créditos dos z nds intermedidrios sucessores ao seu

vizinho é realizada de forma semelhante ao primeiro caso, no entanto, quando nao houver
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confirmagcao, a transmissao do sucessor imediato ao seu vizinho pode esta fora do seu raio

de alcance, o que impossibilita a atualizagao para frente (ver Figura 3.2(c)).

K nés X nos Knos "\ Xnoés
Antecessores Sucessores Antefssc’)lres Sucgs\sores

- R i N

Fonte Atualizagéo Destino Fonte ", Salto corrente Destino
}—@—i | O 5 ’
Atualizagédo
Tipos de @ Para tras (UDP ou TCP) @ Para frente (UDP) ’_@

Atualizagio | @ Para tras invertida (TCP) | @ |
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Figura 3.2 Tipos de atualizacao - pacotes de dados

Em ambos os casos, a quantidade de créditos do né destino é mantida apenas
quando utilizado o transporte TCP, visto que o envio do pacote ACK pelo né destino
aumenta a justiga na contabilizacao dos créditos. Em [45] é descrita a abordagem PTM
em que o n6 destino ¢ debitado pelo envio de pacotes do né origem. FEntretanto, os
autores constataram que essa caracteristica poderia ser utilizada pelos nés maliciosos
para decrementar a quantidade de créditos dos nds destinos (ver Secao 2.6.5). Neste
trabalho, a quantidade de créditos do n6 destino ¢ incrementada quando este coopera

com os processos de confirmacao de entrega e descoberta de rotas.

A Figura 3.3 ilustra o processo de atualizagao de cada TCL envolvida no envio de
um pacote entre o né fonte F' e o né destino D. Nesse exemplo, é assumido que o protocolo
de transporte nao fornece confirmacao de entrega e que a rota ja foi determinada, no
entanto, para facilitar o entendimento, o processo de manutencao da TCL executado
na definicao de rotas é desconsiderado, dessa forma, os nés estao, inicialmente, com a
quantidade de créditos igual a zero e possuem entradas apenas para seus vizinhos. As

setas tracejadas indicam os saltos que compoem a rota e a seta cheia indica o salto corrente
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3.3. Sistema de Créditos 40

da transmissao. Nesse exemplo, os valores de a e # da equagao 3.1 sao, respectivamente,
1le?2.

A Figura 3.3(a) ilustra o resultado do processo de atualizagdo apds o envio do
pacote do né F para ond B. A quantidade de créditos do no originador F' é decrementada
na TCL dos nés B e A. O né B teve acesso ao pacote por fazer parte da rota, enquanto
o n6 A analisou o pacote através do uso do modo promiscuo. A quantidade de créditos
do né intermediario B nao ¢é incrementada na tabela de seus vizinhos pelo fato de nao ser

possivel, nesse momento, ter certeza que o comportamento cooperativo foi executado.

A Figura 3.3(b) ilustra o resultado do processo de atualizagao apds o encaminha-
mento do pacote do n6 B para o n6é C. Nesse caso, ocorrem as atualizagoes para tras e
para frente. Através do uso do modo promiscuo os nés F e A executam a atualizacao
para frente em que a quantidade créditos do préximo salto (né B) é incrementada. O né
C' executa a atualizagdo para tras em que a quantidade de créditos do né fonte (n6 F)
é decrementada e a quantidade de créditos dos nds intermediarios antecessores (né B) é

incrementada.
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Figura 3.3 Atualizacao da TCL - transporte UDP

Por fim, a Figura 3.3(c) ilustra o resultado do processo de atualizagdo apds o

encaminhamento do pacote do né intermediario C' para o né destino D. Nesse caso,
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também ocorre as atualizacoes para frente e para tras. O né B incrementa a quantidade
de créditos do n6 C, através da atualizacao para frente, enquanto os nés G e D decre-
mentam a quantidade de créditos do né F' e incrementam a quantidade de créditos dos

nos intermediarios B e C' através da atualizacao para tras.

Algoritmo 1: Atualizagao da TCL - Pacotes de dados
s Entrada: Pacote P05
Resultado: Tabela local atualizada

Dados: [PLocala [PFontea ROtafpacote Ha TCLH

Os dados sao inicializados com as informacoes do pacote aqui

=

2 para i < 1 até Comprimento,, faca

3 se I Ppopte == Rotapacote[i] €ntao

4 ‘ TCL[Rotapacote[t]] «— TCL[Rotaygeote|t]] - // Para tréas
5 fim

6 se I Proca == Rotapeote[i] entao

7 se TemConfirmacao () entao

8 AtualizaAposConfirmacao (P) // Para trds invertida
9 retorna

10 fim

11 senao

12 AtualizaAposTransmissao (P) // Para frente
13 retorna

14 fim

15 fim

16 TCL[Rotapgcote|i]] < TCL[Rotapgcote|i]] + // Para tras

17 fim para

O processo de atualizacao da TCL, em que o n6 corrente faz parte da rota e que
o pacote analisado é do tipo dados, é descrito no Algoritmo 1. Esse algoritmo recebe
como entrada o pacote em que sao obtidas as informacoes necessarias para atualizar os
créditos dos nés envolvidos nessa comunicacao. Na linha 1, os dados sao inicializados
com as informagoes do cabegalho do pacote. O vetor Rotapacote|] contém a seqiiéncia dos
identificadores dos nés envolvidos na comunicacao, desde a origem até o destino. A TCL é
indexada através dos identificadores dos nos, dessa forma, a quantidade de créditos de um
né ¢ da rota é obtida através de T'C' L[ Rotapacote[t]]. As linhas 3 a 5 atualizam a quantidade
de créditos do né fonte, enquanto a linha 16 atualiza a quantidade de créditos dos nés in-
termediarios antecessores ao né corrente (né destino ou intermediario). Nas linhas 5 a 15
¢é verificado se todos o0s nds antecessores ja foram creditados e qual estratégia utilizar para

creditar o restante dos nés. Quando utilizado o transporte TCP, o restante dos nés in-
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termediarios sdo creditados pela funcao AtualizaAposConfirmacao(P ), enquanto quando

utilizado UDP, o proximo salto é creditado através da funcao AtualizaAposTransmissao.

3.3.3.2 Pacotes de Definicao de Rotas O processo de atualizagao da TCL é exe-
cutado também no envio e encaminhamento dos pacotes de definicao de rotas. Neste
trabalho, é assumido que o protocolo de roteamento utilizado pela rede ad hoc é o DSR.
Esse protocolo é abordado na Secao 2.4.1 em que sao descritos os mecanismos de desco-

berta e manutencao de rotas.

O mecanismo de descoberta de rotas utiliza dois tipos de pacotes: o RREQ, que
¢é enviado por difusao até alcancar o né destino, e o RREP, que é enviado ao né origem
contendo a rota solicitada. O pacote RREQ mantém um registro em que sao armazenados
os identificadores dos néds visitados até alcangar o né destino (ver Figura 3.4(a)). O
RREP armazena a rota completa entre a origem e o destino que é resultante do processo
de difusao do RREQ (ver Figura 3.4(b)). O pacote RRER ¢ utilizado pelo mecanismo
de manutencao de rotas para comunicar ao né origem a existéncia de uma falha em um
dos saltos da rota. O né intermediario que identifica a falha envia o pacote RRER ao né
origem. Esse pacote armazenada a rota que deve ser seguida para alcancar o né destino.
Dessa forma, as informacgoes contidas nos registros desses pacotes podem ser utilizadas

de maneira semelhante as informacoes contidas nos pacotes de dados.

(a) Envio do pacote RREQ (b) Envio do pacote RREP

Figura 3.4 Informacoes sobre a rota dos pacotes DSR

O processo de atualizacao da TCL ocorre de maneira diferente para cada um
desses tipos de pacotes. No caso do pacote RREQ), o processo de atualizacao ¢ semelhante
ao executado no recebimento de um pacote de dados sobre o transporte UDP. Como o

registro do RREQ possui apenas os nds ja visitados, sao executadas apenas as atualizagoes
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para tras e para frente. A atualizacao para tras invertida nao é executada pelo fato de

ser enviada confirmacao de entrega para pacotes do tipo DSR.

No caso do pacote RREP, o envio utiliza a seqiiéncia inversa dos nos visitados
pelo RREQ (ver Secao 2.4.1), dessa forma, o né destino do processo de descoberta é
atribuido como né origem no envio desse pacote. Entretanto, o processo de atualizacao
nao interpreta dessa forma, visto que o solicitante do processo de descoberta de rotas
é o no origem. Portanto, o processo de atualizacao é executado de forma semelhante a
atualizacao para tras invertida, visto que o envio do RREP ¢ resultado da cooperacao dos
nés na difusao do pacote RREQ. Os créditos do né origem sao decrementados, enquanto
os créditos do né destino sao incrementados, visto que este cooperou com o processo de

descoberta de rotas.

Quando sao utilizadas antenas e enlaces direcionais, o processo de envio do RREP
ocorre através de um novo processo de descoberta de rotas na dire¢do contréaria (ver
Segao 2.4.1). Nesse caso, a atualizacao ocorre de forma semelhante a efetuada sobre
os pacotes RREQ, no entanto, a quantidade de créditos do né origem, que solicitou o

primeiro processo de descoberta de rotas, é decrementada.

O processo de atualizagao da TCL s6 ¢é executado quando os pacotes estao trafe-
gando na vizinhanca de alcance do sinal. Uma alternativa seria atualizar todas as TCLs
a cada pacote enviado na rede como foi proposto em [48], no entanto, essa alternativa
acarreta uma grande sobrecarga dos recursos da rede em que o aumento da justica, na
contabilizacao dos créditos, nao promove, necessariamente, um aumento no desempenho

da rede.

3.4 ENCAMINHAMENTO PRIORITARIO

De acordo com o nivel do trafego e densidade da rede, um né pode rotear diversos
fluxos ao mesmo tempo [50] [51]. Neste trabalho, os pacotes de encaminhamento sao
armazenados em fila e sao servidos de acordo com a quantidade de créditos dos nés origem.
O mecanismo de encaminhamento prioritario é ilustrado na Figura 3.5. O mecanismo é

composto de trés componentes: classificador, filas e escalonador.

O componente classificador determina em qual fila cada pacote de encaminha-
mento deve ser armazenado. Nessa fase, a quantidade de créditos fornecida pela equacao 3.1

¢ utilizada na classificacao dos pacotes. Caso a quantidade de créditos do né origem seja
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positiva, o pacote é armazenado em uma das filas de maior prioridade, enquanto se a
quantidade de créditos do né origem for negativa, o pacote é armazenado em uma das
filas de menor prioridade. Dessa forma, a classificacao é feita inicialmente entre duas
classes: Positiva e Negativa. A classe Positiva é dividida nas subclasses Alta e Média,
enquanto a classe Negativa é dividida nas subclasses Normal e Baixa. O processo de

classificacao se repete na escolha da subclasse.

Ps \

Pe1 |3

-]

Alta(ﬂ Pf 2
Média ..|
*)
Escalonador
Normal(_) Py3

Encaminhamento

.- o
Baixa,, ...I - cielee
Ps4 .
EEEN )

Figura 3.5 Fila dos pacotes de encaminhamento

Este mecanismo utiliza um ntmero de quatro filas que é referente ao nimero
de subclasses. Cada fila possui uma prioridade de servigo diferente que é chamada de
peso. Os pesos sao definidos de acordo com a classe da fila, dessa forma, o peso Psl esta
relacionado a subclasse Alta, enquanto o peso P4 estd relacionado a subclasse Baiza.
Quanto maior a prioridade da subclasse, maior é o peso da fila relacionada (Prl > Pf2 >
Py3 > Py4). As filas possuem a mesma capacidade de armazenamento e sao do tipo First

In First Out (FIFO) em que a ordem dos pacotes armazenados na fila nao é alterada.

O componente escalonador foi desenvolvido a partir da disciplina de escalona-
mento WRR. O WRR organiza os pacotes em classes e os escalona de acordo com os
pesos dessas classes. A cada rodada, esse escalonador ciclico serve uma determinada
quantidade de pacotes, de cada classe, que é definida pelos pesos. Dessa forma, evita-se

o problema de starvation que é verificado quando o escalonamento basea-se apenas em
prioridades [28].

No caso de baixo nivel de energia, o n6 pode optar por descartar os pacotes de
baixa prioridade e manter o encaminhamento apenas para os nés com alta prioridade (e.g.,
subclasses Alta e Média). Esse descarte funciona como uma espécie de penalidade sobre
os nés com créditos negativos. Nesse caso, o comportamento egoista nao intencional nao

¢ perdoado, no entanto, o n6 que estd com baixa quantidade de energia pode continuar
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encaminhando pacotes dos nds cooperativos.

Sempre que um no tenta transmitir um pacote, ele compete pelo meio compar-
tilhado, independentemente do pacote ser de encaminhamento ou originado pelo proprio
no. Dessa forma, existe uma classe para os pacotes que sao originados pelo préprio
no. Esses pacotes disputam o escalonamento com os pacotes de encaminhamento e sao

armazenados na fila referente a classe envio. Essa fila possui um peso P, de servico.

O componente escalonador ciclico permite o desenvolvimento de um mecanismo
de controle do grau do comportamento cooperativo dos nds. Dessa forma, os nés podem
ser mais ou menos cooperativos de acordo com os valores dos pesos das filas de encami-
nhamento e envio. Nés que precisam de créditos podem aumentar, durante um intervalo
de tempo, a prioridade das filas de encaminhamento, enquanto os nés com muitos créditos
pode priorizar o envio de seus pacotes. Através do uso de poﬁticas, esse mecanismo pode
controlar o grau cooperativo do n6 baseado em uma série de variaveis relacionadas as suas
métricas de desempenho (grau de cooperagao x beneficios desejados). O gerenciamento

dinamico do comportamento cooperativo é uma investigacao futura deste trabalho.

3.5 COMENTARIOS

O sistema de gerenciamento de créditos e o mecanismo de encaminhamento prioritario,
desenvolvidos neste trabalho, foram construidos ao nivel da camada de rede com base no
protocolo de roteamento DSR. Entretanto, esses mecanismos nao sao dependentes ao uso

desse protocolo.

Quando o protocolo de roteamento é baseado em tabela de rotas, em que as
entradas armazenam apenas o endereco do salto anterior e do préximo salto, a estratégia
proposta possui um menor alcance de gerenciamento. Nesse caso, sao contabilizados
apenas os créditos dos nés origem e destino (quando for o caso), e dos nés antecessor e
sucessor diretos. O endereco dos nos destino e origem é obtido através do cabecalho IP,
enquanto o endereco dos nds antecessor e sucessor sao obtidos através da tabela de rotas.
A contabilizacao executada através do modo promiscuo nao sofre alteragoes, visto que
essa caracteristica é inerente ao protocolo utilizado pela camada MAC (IEEE 802.11).
Portanto, mesmo quando utilizado outro tipo de protocolo de roteamento, a estratégia
proposta é capaz de gerenciar os créditos dos nés, no entanto, o alcance do gerenciamento

¢ menor devido a limitacao das informacoes de rota.
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Embora a estratégia proposta rodando sobre o TCP resulte em maior justica na
contabilizacao dos créditos, o uso de varias filas de encaminhamento aumenta a chance de
inversoes na ordem de chegada dos pacotes ao destino, o que reduz o desempenho desse
protocolo. Outra desvantagem do TCP, dessa vez inerente ao seu uso em MANETS, estd
relacionada com as limitagoes do seu controle de congestionamento nesse tipo de cenario.
Essa limitacoes sao abordadas na Secao 4.2 do préximo Capitulo que descreve os testes

de configuracao e desempenho.
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CAPITULO 4

IMPLEMENTACAOQO E AVALIACAO

Neste capitulo sao descritos a implementacao da estratégia proposta e os experimentos.
A Segao 4.1 descreve, em alto nivel, as adaptacoes que implementam a estratégia sobre o
DSR do Network Simulator, versao 2.30 (NS-2) [52]. A Secao 4.2 descreve a avaliagao da
estratégia através da técnica de simulagao. Inicialmente, sao descritos os experimentos
de calibragem da estratégia. Em seguida, sao descritos o testes comparativos realizados
sobre duas implementagoes do NS-2: uma original, que foi chamada de DSR puro; e

outra, modificada, que foi chamada de DSR + estratégia.

4.1 IMPLEMENTACAO

Este trabalho foi desenvolvido ao nivel da camada de rede em que sao executadas as
funcoes de defini¢ao de rotas e encaminhamento de pacotes. Atualmente, o NS-2 disponi-
biliza a implementagao de quatro protocolos de roteamento para MANETSs (e.g., DSDV,
DSR, AODV e TORA) [53]. Este trabalho foi implementado através de adaptacoes ao

protocolo de roteamento DSR.

4.1.1 DSR implementado pelo NS-2

O protocolo de roteamento DSR. foi desenvolvido no NS-2, em parte, pelo projeto CMU
Monarch [54]. Essa implementacao disponibiliza as principais funcionalidades do DSR

que foram propostas por Johnson e Maltz em [9].

O DSR é implementado através de varios arquivos (classes), no entanto, nem to-
dos sdo utilizados. Os principais arquivos sdo: o dsragent.|cc, h| que implementa o agente
de roteamento, o hdr-src.[cc, h] que constréi o cabecalho de pacotes utilizado pelo DSR,
o path.[ce, h] que armazena os identificadores dos nds da rota, o srpacket.h que repre-

senta o pacote do tipo DSR e encapsula o cabegalho hdr-src e o dsr-priqueue.|cc, h] que
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implementa a fila de prioridades do DSR. A implementacao desse trabalho foi realizada

sobre os arquivos dsragent.|cc, h| e dsr-priqueue.[cc, h].

O arquivo dsragent.[cc, h] implementa trés formas distintas em que um pacote
pode ser recebido pelo agente de roteamento (camada de rede): normal, em que o né é
destino ou intermediario do pacote recebido, promiscuo, em que o né esta na vizinhanca
de transmissao do pacote e por motivo de falha, em que o pacote é retornado pela camada
MAC. As trés formas de entrada de pacotes sao implementadas, respectivamente, pelas
fungoes recv(), tap() e xmitFailed().

A Figura 4.1 ilustra o diagrama de estados* do DSR apds o recebimento normal
de um pacote (fungao recv()). Inicialmente, o cabecalho source route do pacote é extraido
para ser verificado se esta bem formado. O cabegalho esta bem formado quando possui
uma rota completa de envio ou quando o pacote do tipo de definigao de rotas (RREQ
ou RREP). Caso o cabegalho esteja bem formado, o enderego IP de destino do pacote
indica qual é o proximo estado (estados modificados). Quando o IP destino é igual ao
IP corrente, o pacote chegou ao seu destino (estado HandlePacketReceipt). Quando o TP
destino é diferente do IP corrente, o pacote deve ser encaminhado. O tipo do pacote de-
termina qual estratégia de encaminhamento deve ser utilizada (estado HandleForwarding
- pacote de dados - ou HandleRouteRequest - pacote RREQ). Cada um desses estados

sao implementados através de fungoes que recebem os respectivos nomes.

A fungao tap() é utilizada pelo agente DSR para otimizar o processo de descoberta
de rotas. Os nds sao capazes de, promiscuamente, analisar os pacotes que trafegam
na sua vizinhanca. Dessa forma, os nds tém acesso as rotas em que os pacotes estao
trafegando, mesmo quando nao participam da comunicacao. Como o armazenamento
das rotas observadas enriquece o repositério de rotas, um nimero menor de processos de

descoberta de rotas é exigido.

A funcao zmitFailed() é executada quando a camada MAC néao consegue enviar
o pacote. Nesse caso, é executado o processo de manutencao de rotas em que um pacote
RRER ¢ enviado em direcao ao nd origem para comunicé-lo da existéncia de falha em

um dos saltos da rota.

4Adaptado do sitio < http : //www.winlab.rutgers.edu/ zhibinwu/html/DSR,,s2.html >
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Figura 4.1 Diagrama de estado - funcao recv()

4.1.2 Adaptacoes ao DSR/NS-2

No Capitulo 3 foram descritos o sistema de créditos e o mecanismo de encaminhamento
prioritario que compoem a estratégia de incentivo a cooperacao proposta neste traba-
lho. Cada uma das funcionalidades apresentadas no Capitulo 3 foi desenvolvida como
uma extensao a implementacao do DSR e sua fila de pacotes. Essas funcionalidades sao

descritas a seguir:

e Contabilizacao dos créditos: a contabilizacao dos créditos dos nds envolvidos
na transmissao de um pacote é executada pelas fungoes que implementam a criagao
de entradas e atualizagdo dos créditos (e.g., para frente, para tras e para tras in-
vertida). O Algoritmol (ver Segao 3.3.3.1) apresenta a implementacao dos tipos de
atualizacao da TCL quando o pacote recebido é do tipo de dados. Para os paco-
tes de definicao de rotas, o algoritmo é semelhante, no entanto, a forma como os
créditos do né origem e do destino sao atualizados varia de acordo com o tipo desse
pacote (ver Segao 3.3.3.2). Cada uma das trés fungoes utilizadas pelo agente DSR

para receber um pacote foi adaptada para executar os processos de manutencao da
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TCL.

e Nova fila de pacotes: o agente DSR utiliza quatro filas do tipo FIFO para o arma-
zenamento de pacotes de acordo com seus tipos, como mostrado na Figura 4.2(a).
As filas sao escalonadas através do uso de prioridades. Uma fila de menor priori-
dade ¢ servida quando todas as filas de maior prioridade nao possuem mais pacotes.
Neste trabalho, foi mantido o uso das trés primeiras filas, no entanto, a quarta fila,
que armazena os pacotes de envio e encaminhamento, foi dividida em uma fila de
envio e quatro filas de encaminhamento, como mostrado na Figura 4.2(b). As filas
de envio e encaminhamento sao escalonadas por uma adaptacao a disciplina WRR

como descrito na Secao 3.4.

P
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| FIFo | FIFo | FIFo | FIFo |
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DSR VIDEO
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(a) Fila DSR
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| FIFo | FIFo | FIFo | FIFo | FIFO | FIFO | FIFO | FIFO |
H_J H_/ ¢ J . J

AODV AuUDIO ACK Default Default

DSR VIDEO ENVIO ENCAMINHAMENTO
DSDV

IMEP

(b) Fila DSR modificada pela estratégia

Figura 4.2 Fila de pacotes do DSR

e Comportamento egoista: o DSR foi desenvolvido com base na hipotese de que
o0s nés sao cooperativos [9], no entanto, em uma rede civil ndo ha garantias de que
essa hipotese se torne verdade. Neste trabalho, um né egoista aceita participar das
rotas, no entanto, descarta todos os pacotes de dados que devem ser encaminhados.
Esse comportamento, foi desenvolvido com base na descrigao dos testes efetuados
pelos trabalhos baseados em reputagao (e.g., Watchdog-Pathrater [41], CORE [34]
e CONFIDANT [42]). Dessa forma, um né sempre é cooperativo na definigdo de
rotas, no entanto, pode ser egoista no encaminhamento de pacotes. O no egoista

¢é implementado dessa forma para ter mais chance de descartar pacotes, visto que
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no caso em que ele nao participa do processo de definicao de rotas, também nao
participa do encaminhamento de pacotes. Esse comportamento foi implementado,
inclusive, para a versao original do NS-2, visto que para realizar a comparacao entre

o DSR puro e o DSR + estratégia os cenéarios devem ser idénticos.

e Comportamento cooperativo com graduagao: a configuracao das filas de
envio e encaminhamento determina a razao de pacotes enviados e encaminhados a
cada ciclo do escalonador. Dessa forma, um nd que prioriza os pacotes de envio aos
pacotes de encaminhamento pode ser considerado menos cooperativo do que um
noé que serve as filas de envio e encaminhamento na mesma proporg¢ao. O efeito da
variagao do grau de comportamento cooperativo sobre os fluxos roteados também

¢é analisado através de simulagoes.

4.2 TESTES

Foram realizados dois tipos de testes: calibragem e avaliacao. O objetivo dos testes de
calibragem ¢é a configuracao da estratégia através de um cendrio simples e controlado. No
teste de avaliagao, o comportamento da estratégia, configurada, foi analisado através de
cenarios mais complexos em que foram utilizados um maior nimero de nds e mobilidade.
A implementacao do DSR puro foi utilizada como base de comparacao para a estratégia

proposta.

Os néds se comunicam através de um trafego Constante Bit Rate (CBR) sobre o
transporte UDP. No nivel de enlace, foi utilizado o IEEE 802.11b (DCF, 2Mbps). Os néds
possuem antenas omnidirecionais simétricas com a mesma poténcia de transmissao e um

raio de alcance de 250 metros.

Os testes nao foram realizados sobre o protocolo de transporte TCP devido aos
problemas impostos pelas redes ad hoc sobre o seu controle de congestionamento. Como o
desenvolvimento do TCP foi voltado para as redes infra-estruturadas, as diversas formas
de perda de pacotes (e.g., colisdes, nds ocultos, quebra de rotas, falhas de hardware,
particionamento da rede, dentre outros) observadas nas MANETS sao tratadas como
problemas de congestionamento, o que reduz consideravelmente o desempenho do TCP
nesse cendrio [55]. Dessa forma, o uso do TCP pode mascarar a andlise dos testes sobre

a estratégia proposta.

Foram avaliadas as seguintes métricas: Percentil 90 do retardo fim-a-fim, taxa de
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descarte e Percentil 90 do jitter. O retardo fim-a-fim é calculado pelo tempo total em
que cada pacote leva para chegar ao seu destino. A taxa de descarte é obtida pela razao
entre o numero de pacotes que alcangaram um determinado destino sobre o niimero total
de pacotes que foram originados pela respectiva fonte. O jitter representa a variacao do

retardo fim-a-fim e é calculado através dos resultados de retardos sucessivos.

O tempo de cada simulagao e o nimero de rodadas utilizadas foram calculados
com base nas técnicas: critério de parada e remocao do estado transiente. Essas técnicas
sao apresentadas por Jain em [56]. A remocao do estado transiente determina a partir
de qual instante a simulacao alcanca um estado consistente, em que pode ser realizado
algum tipo de andlise. Essa técnica influencia na determinacao do tempo de duracao de
cada simulagao. O critério de parada determina o ntimero de replicacoes independentes
(sementes de geracao de nimeros aleatdrios diferentes) da simulagdo que sao necessérias
para gerar bons resultados em relacao ao nivel de confianca desejado. Dessa forma, o
nivel de confianca desejado sobre os resultados a serem analisados é alcancado através
do célculo do tempo de simulagdo e do nimero de replicagoes independentes (rodadas).
As replicagoes sao independentes, visto que a cada rodada é utilizada uma semente de

geracao de numeros aleatorios inédita.

4.2.1 Testes de Calibragem

Os testes de calibragem foram realizados com o objetivo de configurar os parametros
que influenciam o comportamento da estratégia. Ao final desse processo, sao escolhidos,
através de uma andlise empirica, os valores em que a estratégia alcangou os melhores

resultados.

e Sistema de créditos: varidveis a e 3 da equacao de contabilizacao dos créditos.
A variavel a determina o valor do débito, enquanto a variavel 3 determina o valor
do crédito. Esses valores determinam o quao cooperativo um né deve ser para
permanecer com créditos positivos. O valor de (8 foi definido como um multiplo do

valor de a, em que 3 > «.

e Mecanismo de encaminhamento prioritario: peso da fila de envio (F;), pe-
sos das filas de encaminhamento (Pyl, P2, Py3, Pr4) e o tamanho dessas filas em
numero méaximo de pacotes (7). Os pesos determinam o grau de cooperacao que

um noé exerce sobre o encaminhamento dos pacotes.
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Nesta primeira fase de testes, foi utilizado um cenario simples com o objetivo de

executar uma simulacao controlada. Dessa forma, o resultado das simulagoes ¢ influenci-

ado basicamente pelas variaveis em anélise.

Tabela 4.1 Configuracao da simulagao - testes de calibragem

(a) Parametros da simulagao

| Parametro | Valor |

Cenario (érea) 700m x 500m

Alcance do Sinal 250m

Movimento Estatico

MAC IEEE 802.11b
(DCF, 2Mbps)

Antena Omnidirecional
e Simétrica

Aplicacao CBR

Transporte UDP

Tamanho do Pacote 512 B

Taxa (pcts/s) 5, 10, 15, 20,
25, 30, 35

Tempo de Simulacao | 900 s

Numero de rodadas 10

(b) Pardmetros da estratégia - primeira
etapa

| Parametro | Valor |

3 2),1e¢3 3 2

a (1) a 1

P, B P. 1.6, 8¢10
P ®),4,5¢6 Pl g

Pf2 (4), 3ed Pf2 4

Pr3 2) Pr3 2

P 1) P 1

Ty (50), 10, e 30 Ty 50 (Pacotes)

(Pacotes)

(c) Parametros da estratégia - se-
gunda etapa

| Parametro | Valor

Os testes sao realizados em duas etapas. Na primeira etapa, é testada a variacao
dos seguintes valores: 3, Ty, Prl , Ps2, P;3, e Py4. O resultado dessa etapa ¢é a definigao
das varidveis que controlam o mecanismo de encaminhamento prioritario. Na segunda
etapa, é testada a variacao de P,, mantendo-se fixos os valores definidos na primeira
etapa. O resultado dessa etapa ¢ a analise do grau do comportamento cooperativo em

que um né pode priorizar ou nao o envio de seus pacotes.
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A Tabela 4.1 apresenta a configuracao da simulacao e da estratégia. A Ta-
bela 4.1(b) apresenta os possiveis valores de cada parametro analisado na primeira etapa
e suas configuragoes base (valores entre parénteses). Para os testes de um parametro,
enquanto sua variacao é analisada, os demais parametros permanecem com o respectivo
valor base. A Tabela 4.1(c) apresenta a configuracao da segunda etapa em que é variado

apenas o valor de P.

R+ X

(c) Disposigao em quadrado (d) Encaminhamento sem
envio

(e) Encaminhamento com
envio

Figura 4.3 Cenario utilizado nos testes de calibragem

O cenario utilizado nas duas etapas é constituido de nove nés como ilustrado na

Figura 4.3. Inicialmente, o né 1 apresenta um comportamento cooperativo no encami-
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nhamento de pacotes do n6 0 ao né 2 (ver Figurad.3(a)). Em seguida, o né 3 coopera
no encaminhamento de pacotes do né 5 ao n6 6 (ver Figura 4.3(b)). Nesse primeiro mo-
mento, tem-se dois ndés adquirindo créditos (C; > C3 > 0) e dois nds perdendo créditos
(Cop < C5 < 0). Ond 4, que estd na vizinha de transmissdo desses nos, atualiza sua TCL,
promiscuamente, a cada pacote encaminhado. Os dois fluxos sao finalizados ao mesmo
instante e em seguida os nés cooperativos mudam de posicao, formando um quadrado
com os nos 5 e 0, como ilustrado na Figura 4.3(c). Essa disposi¢ao foi definida para
garantir que os fluxos desses nds sejam encaminhados apenas pelo né 4, que é o centro do
quadrado. Apds essa nova disposicao, sao iniciados os quatro fluxos, como mostrado na
Figura 4.3(d). O né 4 utiliza o sistema de créditos e o mecanismo de encaminhamento
prioritario para priorizar os fluxos dos nés com créditos positivos (nés 1 e 3) em relagao
ao fluxo dos nds com créditos negativos (nés 5 e 6). Os quatro fluxos sdo encerrados ao
mesmo tempo e a simulagao é finalizada em tempo suficiente para a fila de pacotes do né

4 ser inteiramente servida.

A segunda etapa de testes utiliza o mesmo cenario, no entanto, o né 4 envia pa-
cotes ao né 8 enquanto encaminha pacotes do outros quatro fluxos (ver Figura 4.3(e)).
O acréscimo desse fluxo ¢ utilizado para mostrar como o grau de comportamento coope-

rativo do né 4 influencia os desempenhos dos quatro fluxos roteados.

4.2.1.1 Variagao do Tamanho das Filas a Figura 4.4 ilustra os gréficos resultantes
da variacao do tamanho das filas sobre o retardo na entrega dos pacotes dos quatro
nés analisados. Nos trés graficos, nota-se que o retardo obtido pelos fluxos dos nos
cooperativos 1 e 3 foi menor que o dos fluxos dos nés 0 e 5, os quais nao encaminharam
pacotes. Neste cendrio, o retardo pode ser observado apenas para as taxas superiores a
20 pacotes por segundo, visto que as taxas inferiores nao foram suficientes para acumular

pacotes nas filas de encaminhamento do né 4.

A diferenca do retardo obtido pelos fluxos é resultado do mecanismo de encami-
nhamento prioritario que prioriza o envio de pacotes dos nés com créditos positivos aos

pacotes dos nés com créditos negativos.

O aumento no tamanho das filas permite um provisionamento diferenciado, in-
clusive, entre os fluxos de uma mesma classe (Positiva ou Negativa) devido ao fato de
que a fila nao é preenchida rapidamente e os pacotes de menor prioridade podem ser

armazenados por mais tempo. Dessa forma, quanto maior o tamanho das filas, maior é a
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vantagem obtida pelo fluxo do né que esta na subclasse Alta em que o peso de servico é
mais elevado. Dessa forma, o retardo sofrido pelo fluxo do né 1 (subclasse Alta) é inferior
ao sofrido pelo fluxo do né 3 (subclasse Média), visto que o né 1 encaminhou pacotes por

mais tempo no inicio da simulagao.

A importancia de possuir créditos positivos para estabelecer conexdes é reforcada
com o aumento no tamanho das filas, como pode ser observado no retardo sofrido pelo
fluxo do né 0, quando utilizado filas de tamanho cinqiienta. Isso ocorre, devido ao fato
de que o aumento do espaco de armazenamento melhora o desempenho da fila de maior
prioridade, visto que a cada rodada do escalonador, essa fila possui pelo menos o niimero
maximo de pacotes que podem ser servidos. Dessa forma, a vazao relativa da fila de maior
prioridade é servida frequentemente em seu valor maximo, o que retarda o escalonamento

das outras filas.

Retardo (percentil 90) x Taxa de transmisséo Retardo (percentil 90) x Taxa de transmisséo
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Figura 4.4 Retardo X Taxa de Transmissao-variagdo do tamanho das filas de encaminhamento

A Figura 4.5 ilustra os gréaficos resultantes da variacao do tamanho das filas sobre
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a taxa de descarte na entrega dos pacotes dos quatro nés analisados. A taxa de descarte
nao varia muito com o tamanho das filas, visto que a quantidade de fluxos roteados pelo né6
4 é constante e servida por uma mesma vazao maxima. Dessa forma, um tamanho maior
das filas, apenas prolonga o tempo necessario para preenché-las. Como pode ser visto
nesses graficos a estratégia foi capaz de diferenciar bem o controle da taxe de descarte de

cada fluxo de acordo com a quantidade de créditos do respectivo noé fonte.
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Figura 4.5 Descarte X Taxa de Transmissao-variagao do tamanho das filas de encaminhamento

4.2.1.2 Variagao dos Pesos de Encaminhamento os gréficos da Figura 4.6 apre-
sentam a influéncia dos pesos das filas de encaminhamento sobre o retardo sofrido pelos
fluxos roteados. A Figura 4.6(a) ilustra o gréafico resultante da configuracdo Pyl = 4,
P2 = 3, P3 = 2 e P4 = 1. Nesse grafico, nota-se o gerenciamento do mecanismo
de encaminhamento prioritario sobre os fluxos roteados, mesmo quando utilizados pesos

relativamente proximos. Semelhante a variacao do tamanho das filas, os fluxos da classe
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Positiva obtiveram vantagem sobre os fluxos da classe Negativa. Nessa configuracao,
também nota-se um retardo diferenciado entre os fluxos das subclasses de uma mesma
classe, como pode ser visto no retardo, em geral, menor sofrido pelo fluxo do né 1 se

comparado ao sofrido pelo fluxo do né 3.
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Figura 4.6 Retardo X Taxa de Transmissao - variacao dos pesos de encaminhamento

Para cada um dos graficos, nota-se um aumento gradual da diferenca entre os
fluxos dos nés roteados. Isso ocorre devido ao fato que quando se aumenta a diferenca
entre os pesos, aumenta-se também a diferenca entre a quantidade de pacotes servidos
por cada fila (vazao relativa). A Figura 4.6(d) ilustra o gréfico resultante da configuracao
Prl =8, P2 =4, Ps3 = 2 e Pr4 = 1. Nesse grafico, nota-se que a diferenca entre o
retardo sofrido pelos fluxos é mais espacada. Nesse caso, como a diferenca entre os pesos
de encaminhamento é maior (dobrado a cada fila), é possivel privilegiar ainda mais o
fluxo servido pela subclasse Alta em relacao as demais subclasses. Por outro lado, o fluxo

servido pela subclasse Baiza sofre um retardo muito elevado que pode ser visto como
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uma forma de punicao a nao obtencao de créditos no encaminhamento de pacotes.

4.2.1.3 Variagao do Valor de 3 o efeito da variacao de (3 sobre o retardo, na entrega

dos pacotes, é apresentado individualmente para cada fluxo nos graficos da Figura 4.7.
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Figura 4.7 Retardo X Taxa de Transmissao - variacao do valor de

No cenario utilizado, a quantidade de créditos obtidos pelos nés cooperativos na
fase de encaminhamento de pacotes foi suficiente para manteé-los com créditos positivos na
maior parte do tempo. Dessa forma, nota-se que o retardo do fluxo de um né cooperativo
variou pouco com relacao aos valores de 5. Quando [ assumiu o valor 1, o retardo sobre o
fluxo do n6 1 foi um pouco pior, visto que nesse caso, esse no chegou a ficar com créditos
negativos no final da simulagao. O mesmo nao ocorreu com o né 3 pelo fato da sua
subclasse de servigo (Média) ser servida em média com a metade da vazao relativa da

subclasse do né 1. No caso do n6 0, ocorreu o inverso em relacao ao valor de 3 ser 1,
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visto que no periodo final da simulagao o fluxo do n¢6 1 foi classificado na classe Negativa
de servico, o que diminuiu a disparidade da vazao relativa. Caso o tempo de simulagao
fosse estendido, a provavel permanéncia dos quatro fluxos na classe Negativa ocasionaria

um aumento no retardo médio sobre os fluxos dos nds cooperativos.

Os graficos da Figura 4.8 apresentam o efeito da variacao de 3 sobre a taxa de
descarte de cada um dos quatro fluxos. Semelhante ao ocorrido com o retardo, nota-se
uma variagao apenas sobre os fluxos dos nés 1 e 0. Quando 3 é configurado com o valor
1 a taxa de descarte do né 1 sofre um aumento, visto que esse fluxo para a ser servido
por uma subclasse Negativa no final da simulacao. Por outro lado, a taxa de descarte do
fluxo do n6 0 diminui, visto que a disparidade na classificacao dos fluxos foi menor no

final da simulagao.
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Figura 4.8 Descarte X Taxa de Transmissao - variacao do valor de (8
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4.2.1.4 Variacao do Peso de Envio na segunda etapa dos testes de calibragem, foi
analisada a influéncia da variacao do peso de envio sobre o retardo e a taxa de descarte
dos fluxos roteados pelo né 4. Essa variacao define o grau de comportamento cooperativo
do n6 4. Nesse caso, a fila do né 4 escalona 5 fluxos sendo quatro de encaminhamento e

uma de envio.

A Figura 4.9 ilustra, para cada fluxo, como a variacao do peso de envio influencia
o retardo na entrega dos pacotes. Em cada grafico, observa-se que quando o né 4 aumenta
a prioridade de envio do seu fluxo, o retardo dos fluxos encaminhados também aumenta,
como era esperado visto que a vazao relativa das filas de encaminhamento diminuiu.
Nota-se também que o mecanismo de encaminhamento prioritario continua funcionando
de forma eficaz mesmo quando o né 4 aumenta a prioridade de servigco do seu fluxo. E
evidente que no caso em que o né 4 prioriza apenas o envio de seu fluxo, o comportamento

desse n6 é semelhante ao de um né egoista.
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Figura 4.9 Retardo X Taxa de Transmissao - variagao do peso de envio
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A Figura 4.10 ilustra, para cada fluxo, como a variacao do peso de envio influencia
na taxa de descarte. A variacao é mais intensa sobre os fluxos dos nds cooperativos pelo
fato do aumento na prioridade do fluxo de envio representar uma maior concorréncia sobre
os fluxos servidos pela classe Positiva. Dessa forma, o servigo dessas classes permaneceu
constante, enquanto a vazao relativa das filas de encaminhamento diminuiu. A taxa de
descarte dos fluxos servidos pela classe Negativa nao foi muito atingida, pelo fato de que
a variacao da vazao relativa nao foi suficiente para provocar danos ao ja comprometido
peso de servico. Dessa forma, as filas da classe Negativa apenas sao preenchidas um

pouco mais rapido e apos esse momento a taxa de descarte mantém-se constante.
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Figura 4.10 Descarte X Taxa de Transmissao - variagao do peso de envio
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4.2.2 Testes de Avaliacao

Os testes de avaliacao utilizam a configuracao base dos testes de calibragem para analisar
a estratégia em um cendrio mais complexo. Nesses testes, foram simulados e analisados
os comportamentos: cooperativo, egoista intencional e egoista nao intencional. Vale
ressaltar que a calibragem da estratégia foi realizada através de uma andlise empirica dos

resultados, portanto, nao é possivel garantir que essa configuracao seja 6tima.

O cenario de simulacao é constituido de 36 nds, em que parte move-se de forma
aleatéria (modelo random way-point) em um plano de 900x600m, como ilustrado na
Figura 4.11. Foram definidos trés nés fonte (e.g., Fy, F» e F3) e trés nds destino (e.g., Dy,
D, e D3) para geragao e consumo de trafego CBR. Esses nds sao estaticos e posicionados

nas extremidades da rede.

o
@OOOO OOO@
o ©Oo

@)
@ooo®ooo@§
(0] ‘ O O

B> 2 ° o @

{ 900m {

Figura 4.11 Cendrio dos testes de avaliagao

O posicionamento fixo e estatico dos nés fonte e destino é motivado para possi-
bilitar uma avaliagao mais coerente dos resultados, visto que quando se utiliza origens
e destinos moveis, corre-se o risco da comunicacao direta entre eles ser possivel, o que
dificulta a andlise do comportamento dos nds intermedidrios. Os nés C, E e B (alvos
da andlise) representam, respectivamente, um né cooperativo, um né egoista intencional
e um né egoista nao intencional (inicialmente o né B encontra-se na borda rede). Esses
nés sao maéveis, no entanto, sua locomogao estd limitada ao centro da rede, regiao em
que é verificada uma maior freqiiéncia de pacotes encaminhados [51]. Esses nds também
geram trafego CBR que é destinado a um mesmo né destino (né D). Dessa forma, a
distancia média, em saltos, ao né destino D, é equivalente para os trés fluxos analisados e

aumenta-se a possibilidade desses fluxos serem roteados por um mesmo né intermediario.
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A configuracao dos testes de avaliacao é apresentada na Tabela 4.2. Para cada
ponto de apresentacao (taxa de transmiss@o) sao executadas vinte rodadas da simulagao.
O tempo de cada simulacao foi de 1800 segundos em que foi possivel analisar o estado
consistente com um bom nivel de confianca. Em cada rodada, sao utilizadas sementes de
geracao de nimeros aleatérios diferentes para o ambiente de simulacao e para a geragao
da movimentacao dos nds intermediarios. A movimentacao desses nds foi gerada através
da ferramenta BonnMotion [57] que é capaz de exportar os cenérios para o NS-2. A mo-
vimentagao dos nds ocorre sempre em linha reta (dois pontos do plano) e muda de sentido
e direcao apds um tempo aleatorio de pausa em que os nés permanecem parados. Para
cada cendrio também foram geradas movimentacoes independentes para os nds analisa-
dos (e.g., C' E e B), em que a ferramenta BonnMotion foi configurada com parametros
diferentes para limitar a movimentagao dos nés nas imediacoes do centro da rede. Os noés
se movimentam a uma velocidade constante de 1m/s, que é equivalente a velocidade de
uma pessoa andando. Os graficos gerados possuem barras de erro, em torno das médias

das vinte replicacoes, utilizando um intervalo de confianca de 95%.

Tabela 4.2 Configuracao da simulacao - testes de avaliagao

(a) Parametros da simulagao (b) Parametros da estratégia

| Parametro | Valor | | Parametro | Valor
Cenadrio (drea) 900m x 600m g 2
Alcance do Sinal 250m Q 1
Movimento Random Way- P, 8
Point Prl 8
Velocidade Im/s P2 4
Tempo de Pausa Aleatorio P3 2
MAC IEEE 802.11b P4 1
(DCF, 2Mbps) Ty 50 (Pacotes)
Antena Omnidirecional
e Simétrica
Aplicagao CBR
Transporte UDP
Tamanho do Pacote 512 B
Taxa (pcts/s) 5, 7.5, 10, 12.5,
15, 17.5, 20
Tempo de Simulacao | 1800 s
Numero de rodadas 20
Intervalo de Confianca | 95%

A simulacgao é estruturada segundo uma seqiiéncia de passos. Inicialmente, tem-
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se apenas os fluxos dos nés origem Fy, F5 e F3 aos respectivos nés destinos Dy, Dy e
Ds. Nessa fase, os nés C e E sao requisitados ao encaminhamento de pacotes, enquanto
o n6é B estd isolado dessa funcao na borda da rede. Dessa forma, apenas o n6 C' estd
adquirindo créditos, visto que o né E é egoista na funcao de encaminhar pacotes. Em
um segundo momento, o né6 B se dirige ao centro da rede e movimenta-se na mesma
regiao dos nés C' e E. Em seguida, sao iniciados os trafegos para cada um desses nds em
direcao ao né destino D,. A analise sobre os fluxos dos nés C, E e B ¢é iniciada apods o
estabelecimento de um estado consistente sobre essas conexoes (intervalo de 5% do tempo

total de simulagao).

4.2.2.1 Fluxo do N6 Cooperativo a Figura 4.12 apresenta os graficos resultantes
da andlise do fluxo do né cooperativo (n6 C). Para cada métrica analisada o fluxo do né

cooperativo foi comparado entre as implementacgoes pura e modificada do DSR.

Retardo (percentil 90) x Taxa de transmissao Jitter (Pt i190) x Taxa de
15000 T T T T 500 T T T
N6 C (DSR puro) —— N6 C (DSR puro) ——
No6 C (DSR + estratégia) ------ No6 C (DSR + estratégia) ------

12500 b 400

10000 ~ B
300 - 1

7500 A

Jitter (Percentil90) (ms)

5000

Retardo (percentil 90) (ms)

100 - S A |

2500

B it i L L L L L L
5 75 10 125 15 17.5 20 5 75 10 125 15 17.5 20

Taxa de transmissao (pcts/s) Taxa de transmissao (pcts/s)
(a) Retardo x Taxa de Transmissao (b) Jitter x Taxa de Transmissao
Descarte x Taxa de transmisséo
100 T T

T T
N6 C (DSR puro) —
N6 C (DSR + estratégia) ------

80 A

Descarte (%)

40 B 1

e O :
5 75 10 125 15 175 20
Taxa de transmissao (pcts/s)

(c) Descarte x Taxa de Transmissiao

Figura 4.12 Anélise do fluxo do né cooperativo

65



4.2. Testes 66

O grafico do retardo, ilustrado pela Figura 4.12(a), mostra que quando utilizada
a estratégia proposta, o fluxo do né cooperativo obteve um retardo inferior para as taxas
apresentadas. Esse resultado era esperado, visto que a fila de pacotes do DSR puro
¢ do tipo FIFO sem qualquer politica de escalonamento. Dessa forma, os pacotes sao
servidos por ordem de chegada, independente do né origem ser egoista ou cooperativo.
Por outro lado, o mecanismo de escalonamento proposto neste trabalho serve os fluxos
de acordo com a quantidade de créditos dos respectivos nds origem. Dessa forma, o né
cooperativo obteve um servigo mais privilegiado pelo fato de ter adquirido créditos antes
e durante o envio de seus pacotes. Pode-se verificar no grafico que a medida que a taxa
de transmissao aumenta, o desempenho da estratégia proposta torna-se semelhante ao
DSR puro. Isso é devido a fato do aumento das taxas de transmissao congestionar as filas

de encaminhamento.

O gréfico da Figura 4.12(b) apresenta o resultado do jitter na entrega de pacotes
do né cooperativo. Nota-se um desempenho melhor da estratégia até a taxa 17.5 paco-
tes/s, em que houve um aumento considerdavel no retardo devido ao congestionamento da

rede.

O grafico da Figura 4.12(c) apresenta a taxa de descarte resultante na entrega de
pacotes do né cooperativo. Para as duas implementacoes do DSR, nota-se o aumento da
taxa de descarte com o aumento da taxa de transmissao, visto que os nés intermediarios
tém suas filas congestionadas com o aumento na requisicao por encaminhamento de pa-
cotes. O bom desempenho da estratégia, no privilegio ao fluxo do né cooperativo, era
esperado visto que a vazao relativa de pacotes desse fluxo é superior ao oferecido pelo

DSR puro, que divide a vazao igualmente entre os fluxos roteados.

4.2.2.2 Fluxo do N6 Egoista os graficos do retardo fim-a-fim, do jitter e da taxa de
descarte obtidos pelo fluxo do né egoista (né E), sdo ilustrados na Figura 4.13. Nota-se
que o fluxo do no egoista, quando utilizado o DSR + estratégia, obteve um servico, em
geral, pior do que o obtido quando utilizado o DSR puro. Isso se deve ao fato do DSR

puro nao fazer distincao entre os nés no encaminhamento de seus pacotes.

O grafico do retardo, ilustrado pela Figura 4.13(a), mostra que quando utilizada
a estratégia proposta, o fluxo do né egoista obteve um retardo superior para a maioria das
taxas apresentadas. Inicialmente, o retardo do noé egoista é um pouco melhor devido a

possibilidade dos fluxos dos trés nos fonte F, F; e F3 estarem disputando as mesmas filas
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Figura 4.13 Anilise do fluxo do né egoista

dos nés intermediarios. Enquanto o DSR puro divide a vazao igualmente entre os fluxos,
o DSR + estratégia serve melhor o fluxo do né egoista em relacao aos fluxos dos nés fonte
que estao com a quantidade de créditos mais negativa. No entanto, com o aumento das
taxas de transmissdo, a punigao imposta pela estratégia (baixa vazao relativa) aos fluxos
dos nds com quantidade de créditos negativa é mais intensa. Dessa forma, o retardo na

entrega de pacotes do fluxo do né egoista aumenta rapidamente.

A anélise da variagao da taxa de descarte, Figura 4.13(c), e do jitter, Figura 4.13(b),
segue a mesma logica da andlise da variacao do retardo, em que o aumento da taxa de

transmissao eleva o nivel de punicao aos fluxos dos nés que estao com créditos negativos.

4.2.2.3 Fluxo do N6 de Borda a Figura 4.14 ilustra os graficos do retardo fim-a-

fim, jitter e taxa de descarte resultantes da analise do fluxo do né de borda (né B). Em
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todos os graficos, nota-se que o né B foi punido pela falta de créditos quando utilizada
a estratégia, no entanto, essa punicao foi mais branda do que a imposta ao né egoista.
Isso se deve ao fato de que né B passa a adquirir créditos quando se dirige ao centro da
rede. Dessa forma, o seu fluxo é servido por uma classe mais prioritaria que o fluxo do né
egoista. No caso desse cendrio e da configuracao da estratégia utilizada, o comportamento
cooperativo do né B nao foi suficiente para tornar sua quantidade de créditos positiva,
na TCL dos nés intermediarios. No entanto, caso a simulacao fosse mais longa, o né B
ficaria com a quantidade de créditos positiva, visto que encaminha mais pacotes do que
envia (a soma dos pesos das filas de encaminhamento - 15, é maior do que o peso da fila

de envio - 8) e o valor de (3 é o dobro do valor de «.
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Figura 4.14 Anélise do fluxo do né de borda

4.2.2.4 DSR puro Versus DSR + estratégia a Figura 4.15 ilustra os gréaficos do

retardo fim-a-fim, do jitter e da taxa de descarte dos fluxos analisados, agrupados pelo

68



4.2. Testes

tipo de implementacao.
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Figura 4.15 DSR puro x DSR + estratégia

Através desses graficos é possivel constatar que o DSR puro trata os fluxos rote-

ados de forma semelhante, visto que os resultados estao muito préximos. Por outro lado,

é possivel verificar que a estratégia proposta diferencia bem os trés fluxos. O fluxo do né
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C obteve melhores resultados em relacao aos fluxos dos outros dois nés e em relacao ao
seu desempenho quando utilizado o DSR puro. O fluxo do né B foi punido, no entanto,
essa punicao ¢ mais branda do que a imposta ao né egoista, que em nenhum momento
adquire créditos através do encaminhamento de pacotes. Dessa forma, pode-se verificar
que a estratégia privilegia o fluxo do né cooperativo, enquanto pune os fluxos dos nés que

possuem créditos negativos, visto que a QoS desses foi inferior a provida pelo DSR puro.
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CAPITULO 5

CONCLUSAO

Este trabalho apresentou uma estratégia autonoma de incentivo a cooperagao baseada
em créditos. Seu objetivo é o combate ao comportamento egoista através de incentivo
por: privilégios, encaminhamento prioritario dos pacotes dos nés cooperativos, e punigoes
aos fluxos dos nds com créditos negativos. Para isso, foi desenvolvido um sistema de
créditos e um mecanismo de encaminhamento prioritario de pacotes que utilizam apenas

informagoes locais e nao sao subordinados a uma entidade central de gerenciamento.

Os experimentos mostraram que a estratégia é eficaz, visto que controla de forma
autonoma os incentivos, privilegia os fluxos dos nés cooperativos e pune os fluxos dos nés
com quantidade de créditos negativa. A eficiéncia foi avaliada através de comparacoes
entre o desempenho do protocolo de roteamento DSR adaptado pela estratégia e o sem
modificacoes. Os testes mostraram que o protocolo DSR, quando munido da estratégia, é
capaz de diferenciar os servigos dos fluxos de acordo com o comportamento dos respectivos

noés fonte, enquanto o DSR puro trata os fluxos igualmente.

O restante deste capitulo apresenta as possiveis investigacoes futuras deste tra-
balho na Secao 5.1.

5.1 SUGESTOES DE INVESTIGACOES FUTURAS

Como sugestoes para trabalhos futuros podem-se tratar os seguintes casos identificados

durante a producao deste trabalho:

e Alcance do Gerenciamento: a quantidade de créditos de um determinado né é
gerenciada apenas por uma porcao da rede. Isso ocorre quando hé pouca mobili-
dade na rede em que a vizinhanga de um né permanece constante por um grande
intervalo de tempo. Para tornar a estratégia mais justa, faz-se necessario o com-

partilhamento das informagoes de créditos. No entanto, esse compartilhamento de
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informacoes exige o uso de medidas de seguranca na autenticacao e integridade das

comunicacoes.

e Custo-beneficio do comportamento cooperativo: o escalonador ciclico de-
senvolvido define o grau do comportamento cooperativo dos nds, no entanto, essa
definicao mantém-se constante e nao é resultante das métricas de desempenho dos
nos. Dessa forma, faz-se necessario o uso de um mecanismo dinamico em que os
interesses dos nds sejam avaliados. Através do uso de fungoes de utilidade, como nas
estratégias baseadas em teoria dos jogos, um né pode controlar seu comportamento
cooperativo baseado nas suas métricas de desempenho e no nivel corrente de seus

recursos.

e Heterogeneidade dos nds: neste trabalho, a quantidade de recursos de um né
(capacidade cooperativa) nao é analisado pelo sistema de contabilizacao de créditos,
portanto, o trabalho de um PDA 100% cooperativo é contabilizado da mesma forma
que o trabalho de um notebook 100% cooperativo. Para aumentar a justica na rede,
os trabalhos de Urpi et al. [31] e Srinivasan et al. [33] apresentam um modelo
matematico em que a capacidade cooperativa dos noés ¢ utilizada na contabilizagao
dos payoffs. Como esse modelo é capaz de representar as caracteristicas de uma

MANET, ele pode ser adaptado a estratégia proposta.

e Estabelecimento de Rotas: a contabilizacao dos créditos durante o processo de
estabelecimento de rotas também é executada neste trabalho e os valores de o e (8
da equacao 3.1 sao mantidos os mesmos do processo de comunica¢ao. No entanto,
como a comunicacgao entre os nos é dependente do processo de estabelecimento de
rotas, a oferta de incentivos ainda maiores para os nds cooperativos é apropriada,
exigindo uma atualizacao dos valores de a e 3. Ainda sobre o processo de descoberta
de rotas, os algoritmos de roteamento podem utilizar as informagoes da TCL como
parametro de entrada para escolha das melhores rotas (e.g., rotas em que o né
origem possui quantidade positiva de créditos, rotas em que os nés intermediarios
foram servidos pelo né origem, dentre outras). Para isso, a coluna de créditos da
TCL seria dividia em duas: uma para a contabilizacao de créditos no caso em que
o n6 faz parte da rota e outra para contabilizacao no caso em que o né nao faz
parte da rota. Dessa forma, é possivel identificar exatamente para quais nds um

determinado no ja utilizou ou prestou servicos.

e Comportamento Malicioso: o simples fato de um né malicioso nao creditar os
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pacotes encaminhados pelos seus vizinhos € insuficiente para influenciar o compor-
tamento dos outros nds da rede, visto que as informagoes da TCL nao sao compar-
tilhadas. No entanto, como essa estratégia é baseada no uso de identificadores, o
mecanismo de encaminhamento prioritario de pacotes pode ser burlado pelo ataque
Sybil [36], em que, no contexto deste trabalho, um né malicioso descobre e utiliza
os identificadores dos ndés cooperativos. Neste trabalho, o comportamento mali-
cioso nao foi tratado, no entanto, acreditamos que a proposta pode trabalhar em
conjunto com um Sistema de Detecgao de Intrusao (SDI) que combate este tipo de

problema.
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