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RESUMO

Este trabalho apresenta 0 MIMO (Minimal Invasive MOnitor), um monitor hibrido usado
em pesquisa académica, mas com possibilidades de uso prético, para o teste de sistemas
embarcados de tempo real. Monitores hibridos oferecem a acurécia e baixa intrusdo tipica de
monitores baseados exclusivamente em hardware aliados a flexibilidade dos monitores
construidos com base apenas em software. O monitor, em si, € um sistema embarcado de
aquisicdo de dados, operando em tempo real, com seus proprios requisitos como eficiéncia e
flexibilidade. Os principios de concepcdo do MIMO, a estratégia para sua validacdo e o caso
de teste sdo também apresentados. Um prot6tipo do MIMO foi construido e assim sua
performance pode ser avaliada, com base na monitoragdo das atividades de um sistema
embarcado de tempo real, multi-tarefa e preemptivo.

Palavras-chave : Monitoragéo hibrida, RTOS Debug, FPGA, Software embarcado






ABSTRACT

MIMO - Hybrid monitor for temporal restrictions verification in real-time embedded
systems.

This work presents MIMO (Minimal Intrusion MOnitor), a hybrid monitor used in
academic research, but also suitable for practical use, for testing embedded real-time
systems. Hybrid monitors offer the accuracy and low intrusion of hardware-only
monitors and the flexibility of software-only monitors. The monitor itself is an embedded
real-time data acquisition system with its own requirements, including efficiency and
flexibility. The design principles of MIMO, validation approach and tests case are also
presented. A prototype of MIMO has been built and its performance could be evaluated,
based on monitoring activities of a real-time, preemptive multitask, embedded system.

Keywords: Hybrid monitoring, RTOS Debug, FPGA, Embedded Software






1 INTRODUCAO

A face mais visivel da computacdo € associada aos dispositivos normalmente
utilizados em tarefas cotidianas e que sdo reconhecidos por nés pelo termo computador.
Segundo Turley [Turley 03], a parcela de computadores embarcada nos mais variados
dispositivos representa cerca de 98% do numero de dispositivos fabricados. A demanda por
tais sistemas, cada vez com maior capacidade de processamento e principalmente maior
capacidade de execugdo de tarefas fez emergir o problema de verificagéo e/ou depuracdo de
tais sistemas, em condi¢des reais de uso. Em muitos casos, problemas de dificil reproducéo
sO sdo passiveis de andlise em tais condicdes.

Os sistemas embarcados e de tempo real tém ainda que respeitar restricdes temporais.
N&o basta a apresentacdo dos resultados computacionais corretos em funcdo dos dados de
entrada, mas também que tais respostas estejam disponiveis em um tempo determinado ap6s
terem iniciado determinada atividade computacional. A verificagdo destas restricdes requer
um planejamento cuidadoso e um bom conjunto de métodos e ferramentas de suporte.

As informagdes necessérias para tal verificacdo sdo coletadas do sistema embarcado
em questdo por um ente denominado monitor. Este trabalho tem como objetivo apresentar
uma ferramenta de monitoracdo de sistemas embarcados operando em tempo real, para
validacdo de suas restricBes temporais, de acordo com o método Dyretiva [Cadamuro 07].
Tal método foi objeto de Tese de Doutoramento no CPGEI.

A monitoragdo, assim como toda observacdo de um sistema impde algum grau de
interferéncia ao mesmo. Denomina-se de probe-effect tal interferéncia. Uma das dificuldades
na observagdo das caracteristicas dos sistemas embarcados é a mudanga de comportamento
dos mesmos quando da inclusdo da monitoragdo. Esta interferéncia é tanto maior quanto
maior for a parcela dos recursos do sistema subtraidos de sua fungéo original para destinagdo
a monitoracao.

Como forma de minimizacdo desta interferéncia, umas das propostas é a da
permanéncia da monitoragdo mesmo no produto final, neste caso um sistema embarcado. O
capitulo 2 detalha os tipos de interferéncia que a monitoracdo acarreta. Neste texto adotam-
se 0s termos target e SUT (System under test) como sindnimos do sistema embarcado que é

objeto de monitoragéo.



1.1 OBJETIVO

O objetivo é a demonstracdo de que o monitor proposto faca a coleta das evidéncias
de execucgéo de programas em sistemas embarcados de tempo real, impondo-Ihes, para tanto,
a menor sobrecarga possivel. Tal restricdo é especialmente importante onde 0s recursos
computacionais sdo restritos. O termo “intrusdo” € também usado para referir-se a
sobrecarga. Esta ndo gera trabalho Gtil e deve, portanto, ser minimizada. Este objetivo é
alcancado deixando-se o maior nimero possivel de tarefas necessarias @ monitoragao para o
monitor. A secdo 2.3 discorre sobre os problemas decorrentes da adi¢gdo da monitoragdo aos
ERTS (Embedded Real Time System).

1.2 JUSTIFICATIVA E RELEVANCIA

As atividades desenvolvidas no CPGEI, éarea de sistemas de tempo real,
compreendem desde métodos para estimacdo estdtica de tempos de execucdo em sistemas
embarcados — PERF, até métodos dindmicos — DYRETIVA. Este ultimo dispde de uma série
de ferramentas de suporte, entre elas um monitor com baixa intruséo.

Em linhas gerais o0 método DYRETIVA compreende uma metodologia tanto para
para o estabelecimento de restricbes temporais para um sistema embarcado de tempo real
bem como para a verificagdo destas restrigdes em condicdes reais de uso do referido sistema
embarcado. O DYRETIVA é abordado em maiores detalhes no capitulo 7.

N&do foi encontrado um monitor, nem no ambito académico, nem disponivel
comercialmente que satisfizesse as necessidades de baixa intrusdo e de flexibilidade

impostas pelo método DYRETIVA. Propds-se entdo o monitor MIMO.
1.3 OBJETO

O problema:

Como monitorar sistemas embarcados de tempo real com um baixo nivel de intrusdo,
pequeno consumo de recursos do target e eliminacdo do probe-effect? O objeto desta
dissertacdo é a proposi¢do de um monitor para ser usado durante os estagios de verificagdo e
validacdo da fase de testes de um sistema embarcado de tempo real. Além destas fases, o
monitor podera ser usado durante o uso normal do target, pois 0 mesmo continuara gerando
as evidéncias de monitoracdo. Complementarmente, o sistema de monitoracdo deve ser

compativel com as seguintes premissas:



e Minimizar a intrusdo causada pelo sistema de monitorag&o.

e Ser independente da arquitetura do processador usado no target.

o Portabilidade entre diferentes processadores embarcados.

e Compatibilidade com todas as formas de instrumentacdo do codigo do
usudrio, descritas pelo método DYRETIVA.

e Néo ser afetado pelo probe-effect. Mais precisamente, que o target néo sofra
tal efeito.

e Ser tdo simples quanto possivel, j& que objetiva ser usado em sistemas
embarcados de baixo custo e que possibilite a monitoragdo simultanea de

vérios targets, dado que cada target demanda um monitor em separado.

1.4 CONTRIBUICOES
As contribuigdes deste trabalho sdo as seguintes:
a. Medigéo dos tempos de execugdo de programas em sistemas embarcados com a
intrusdo possivel.
b. Coleta de evidéncias de execucdo de programas em ERTS para auxilio na

localizagdo de faltas nestes sistemas.

1.5 ESTRUTURA DA DISSERTAGCAO

O Capitulo 2 mostra a fundamentacdo tedrica sobre temas relevantes para a
construgdo do monitor, objeto desta dissertagdo: a) conceituagdo dos ERTS; b) tipos e
estratégias de monitoracdo; ¢) VHDL, FPGAs e método usado para desenvolvimento do
monitor.

Os diversos monitores usados como comparagdo com 0 monitor proposto Ssdo
descritos no Capitulo 3. As bases da arquitetura do sistema de monitoracdo, o hardware do
monitor, seu software de aplicagdo e a interface com o host sdo apresentados no capitulo 4.

A validacdo do monitor com os casos de teste sdo tratados no Capitulo 5. Como
fechamento sdo apresentados no Capitulo 6 as contribuicbes deste trabalho, publicacdo
decorrente e propostas de trabalhos futuros.

Sendo este trabalho parte da proposta do método Dyretiva, o Capitulo 7 mostra
sucintamente o método Dyretiva e um de seus componentes, utilizado em conjunto com o

MIMO, a ferramenta Softscope. Para melhor situar o leitor sdo também apresentadas as



linhas gerais de um método estatico de estimacdo de tempos de execucdo em sistemas de

tempo real — PERF.



2 FUNDAMENTACAO TEORICA
2.1 INTRODUCAO

Séo abordados neste capitulo temas relevantes para a apresentacdo do monitor no
Capitulo 4, quais sejam: ERTS; Validacdo de especificagdes temporais de ERTS;
Monitoragdo, com uma introducdo a terminologia e principais técnicas utilizadas
comumente; especificidades da monitoragédo em sistemas embarcados de tempo real e a base

utilizada para confecgdo do Monitor — FPGA.
2.2 ERTS

O primeiro topico abordado conceitua brevemente os sistemas embarcados de tempo
real (ERTS). Pode-se considerar um sistema de tempo real todo aquele que deve responder
com alguma atividade a estimulos externos em um tempo finito. Burns [Burns 97], ao
discorrer sobre tal afirmacéo, considera que ela englobaria praticamente todos os sistemas
computacionais. A diferenciacdo, segundo ele, decorreria de quéo critica seria a
possibilidade de uma resposta ndo vir no tempo adequado. O restante desta secdo é baseado
na introdugdo feita a ERTS por [Burns 97].

Nesta linha de raciocinio, um computador usado para editoracdo de textos ndo seria
um sistema de tempo real. O computador deve responder as teclas digitadas com o eco das
mesmas em uma tela e outras agdes. Caso 0 eco ndo acontega, nenhuma catéstrofe advira do
fato. Adicionalmente ndo ha nenhuma especificacdo de tempos de resposta, nem por parte do
fornecedor do hardware, nem do sistema operacional nem tampouco do software, um editor
de textos no caso.

Considerando-se a definicdo acima, hd uma subdivisdo importante nos ERTS: os
ditos hard real-time systems e os assim chamados soft real-time systems. Nos primeiros ha o
imperativo de que todas as restricdes temporais sejam cumpridas ao passo que no segundo
grupo h4 a toleréncia para eventuais perdas de deadlines. Este termo é usado na literatura
especifica para designar o prazo de entrega de determinada computacéo.

A Figura 2-1 ilustra uma possivel aplicagdo a ser controlada por um sistema
embarcado de tempo real e a Figura 2-2 mostra 0s componentes tipicos de tal sistema. O
reldgio de tempo real do sistema (real time clock) fornece ao computador elementos para

que este controle adequadamente a transi¢do entre seus estados internos. Uma execucao sem



problemas de um ERTS seria, entdo, uma continua transicdo entre estados validos. Cada

estado representa o conjunto de valores tanto do hardware quanto do software.
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Figura 2-1 — Sistema controlado por um ERTS
Fonte: [Burns 07]
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Figura 2-2 — Exemplo de ERTS
Fonte: [Burns 07]

Uma falta em determinado elemento de software e/ou de hardware pode levar a uma
transicdo indevida entre estados validos ou até mesmo a transicdo para um estado invalido.

Tal fato é denominado erro. Caso haja manifestacdo externa ao sistema deste erro, diz-se



que houve uma falha. Perdas de deadlines constituem faltas. Componente de hardware
deteriorados e bugs de software sdo outros exemplos de faltas. A secdo 7.1.3 descreve 0
modelo de faltas do método Dyretiva. Tal modelo permite a criacdo de outras ferramentas
que permitem verificar a ocorréncia de faltas a partir de informagdes coletadas a partir do
funcionamento de um ERTS qualquer. A sec¢do 2.3 trata da coleta de tais informagdes.

Os ERTS de que trata esta dissertagdo sdo constituidos por processadores com apenas
um nucleo. As atividades concorrentes sdo denominadas de tasks e simulam a existéncia de
processamento paralelo pela execucéo de cada task por um determinado periodo de tempo. O
elemento central que faz tal comutacéo é denominado de escalonador.

Os primeiros sistemas deste tipo forneciam uma quantidade de tempo igual para
todas as tarefas. Tal abordagem se mostrou ineficiente pois algumas tarefas gastavam menos
tempo do que lhes havia sido reservado e a outras faltava tempo. Os ERTS tém evoluido no
sentido de tornar dindmica a alocagdo de tempos para as diversas tarefas. Se, para um ERTS,
é possivel que o escalonador forneca tempo suficiente para todas as tarefas, em todos os

casos de utilizacdo, diz-se que o ERTS é escalonavel.
2.3 VALIDACAO DE ESPECIFICACOES TEMPORAIS EM ERTS

A validacdo de um ERTS com relagdo as suas especificacdes temporais é 0 processo
de contrapd-las com os respectivos tempos obtidos na execucdo real, em estimativas ou em
simulacdo. Se ha um determinado deadline x para a execucdo de um determinado trabalho y
e a especificacdo temporal w impde que x < Xmax, entdo a validacdo da restricdo temporal
envolve a verificacdo se x € menor que Xmax para todas as condi¢cbes de execucdo do
trabalho y.

Considerando-se que a especificacdo temporal de um determinado sistema seja
conhecida, o problema passa ser a determinacdo dos tempos de execucdo das vérias tarefas
em um ERTS. Tais tempos podem ser obtidos por simulagéo, estimagdo e medigdo. Os dois
primeiros sdo denominados métodos estaticos e o terceiro, dindmico.

Os métodos estaticos baseiam-se na analise do codigo objeto dos programas
executados no ERTS. Tal anélise pressupde conhecimento detalhado do tempo de execucédo
de cada instrucdo e ainda a ordem com que tais instrugdes serdo executadas. Como ndo ha
uma ordem pré-determinada de execucdo destas instrucdes, as varias possibilidades devem

ser verificadas. Define-se como WCET (worst case execution time) o pior caso de execugéo,



ou seja 0 mais longo. Uma consideracdo sobre o WCET ¢ feita por Goes [Goes 01]. Ele
afirma que o WCET estimado deve ser sempre maior ou igual ao medido.

Os métodos estaticos precisam, ainda, modelar o hardware onde o cédigo sera
executado. Nos processadores atuais, uma série de recursos € utilizada para aceleracéo da
execucao dos programas, tais como pipelines e uso de memorias cache. Além destes fatores,
caracteristicas inerentes aos modernos processadores tais como refresh de memorias
dindmicas, DMA e interrupcOes alteram significativamente a ordem de execugdo das
instru¢des. Linhares [Linhares 01] entre outros propdem modelos para o hardware que
permitam estimar a influéncia de tais fatores. Um trabalho de longo prazo tem sido
desenvolvido no CPGEI [Kawamura 99][Renaux 99] [Renaux 02] para a estimagdo dos
tempos de execucdo em ERTS baseados nos microprocessadores da familia 8086.
Denomina-se PERF e é melhor detalhado na secéo 7.3.

Para que o modelamento de ERTSs seja possivel h4 algumas condi¢des impostas ao
sistema sob analise. S8o citadas por Puschner e Koza [Puschner 89] e se relacionam com
caracteristicas de arquitetura do ESTR que deficultam ou impossibilitam a estimativa, a
priori, dos tempos de execugdo de programas. Séo elas:

e Auséncia de rotinas recursivas

¢ Inexisténcia de chamadas a funcdes através de ponteiros para funcoes

e Utilizagdo de desvios em desacordo com as estruturas de controle de lagos das

linguagens de programagdao tais como o goto.

Os métodos dindmicos medem os tempos de execugdo, ao invés de estima-los. Burns
[Burns 97] chama a atencdo que os métodos dindmicos complementam os métodos estaticos.
Este Gltimos sdo de preciosa valia para os primeiros estudos e dimensionamentos iniciais de
um ERTS. O método dindmico para o qual o monitor MIMO ¢ destinado é mostrado na

secdo 7.1.
24 MONITORACAO

Em um tutorial sobre monitoracdo, Schroeder [Schroeder 95] cita varios termos
relacionados & monitoracdo de um programa. S&o eles: agdo, evento, sensor, monitor,
instrumentag&o e intruséo.

Define-se agdo como qualquer atividade relacionada ao programa. A execugdo de
instrucdes ou de rotinas de tratamento de interrupgdo, chamadas de funcdo ou chamadas de

sistema sdo exemplos de a¢des do programa cuja duracédo é ndo nula.



A definicdo de evento é a de um fato instantaneo, ou seja, sem duracdo associada.
Um sensor pode ser definido como uma entidade que observa de forma quantitativa parte da
aplicagcdo que se deseja analisar. Uma vez disparado, o sensor produz um evento. Se tal
disparo ocorre devido & mudanca de valor da entidade observada, diz-se que houve um trace
da entidade observada. O termo rastro também € utilizado neste texto com o mesmo
significado. Pode-se também, requisitar ao sensor que reporte o valor instantaneo da
entidade observada, o que se denomina de sampling.

Pode-se dizer que os eventos séo as indicagdes de atuagdo dos sensores. Como
exemplos de eventos pode-se citar desde uma requisicdo de interrupgdo, o comego da
execucdo de uma fungédo ou troca de mensagens entre tarefas em um sistema multitarefa.

Um monitor é um componente de software ou de hardware, cujo objetivo é capturar
eventos, associa-los a uma ou mais marcacOes e armazena-los para posterior analise. Uma
das possiveis marcacgdes € o timestamp, necessario para monitorar as limitaces de tempo do
sistema sob analise. O conjunto de todos os eventos capturados durante a monitoragdo é
chamado de program trace.

Instrucdes de instrumentacgdo, instrugdes de monitoragdo ou apenas instrumentacao
séo inseridas no programa, para atuarem como sensores. Como estdo localizadas junto aos
pontos que se deseja monitorar, terminam por desencadear eventos para o monitor. E
possivel inserir instru¢cdes de monitoragdo no codigo do usuério, no sistema operacional ou
usar um método alternativo de concentrar toda a instrumentacdo em uma tarefa do sistema.

Intrusdo é definida como o nivel de interferéncia imposto pelo sistema de
monitoragcdo a aplicacdo que estd sendo monitorada. A intrusdo é o uso de recursos do
sistema sob anlise para atividades ndo relacionadas com o seu proposito principal. Recursos
tipicamente usados pelo sistema de monitoragdo séo ciclos de CPU, espago em memoria e
canais de comunicacdo. Pode-se também utilizar invasdo em lugar de intruséo.

Na década de 1960, monitorar um programa era sindnimo de executa-lo sob a
supervisdo de um depurador de cddigo, conceito que precisou evoluir para acomodar outras
formas de acompanhar a execugdo de um programa. A classificacdo de monitores feita por
Schroeder [Schroeder 95] dividiu-os em sete categorias, conforme o0 seu objetivo:
confiabilidade, melhoria de desempenho, correcdo, seguranga, controle, teste e depuracéo e
avaliacdo de desempenho. As caracteristicas de cada categoria sdo apresentadas a seguir.

e Confiabilidade: é a monitoracéo feita com o objetivo de verificar que o sistema

se mantenha dentro das especificagdes.
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e Melhoria de desempenho: em sistemas configuraveis dinamicamente, a
monitoragdo fornece subsidios para a reconfiguracdo do mesmo, visando melhor
performance.

e Correcdo: é a monitoracdo de uma aplicacdo para certificar-se de sua
consisténcia com uma especificagdo formal. Pode ser utilizada para detectar erros
em tempo de execucdo ou apenas como técnica de verificaco.

e Seguranca: é a monitoragdo que se preocupa em detectar violagdes de seguranga,
tais como utilizagdo por um usuério ilegal ou tentativa de acesso a recursos do
sistema sem os devidos direitos de acesso.

e Controle: séo os casos em que o sistema de monitoragéo faz parte da plataforma
alvo, ou seja, é um componente necessario para prover funcionalidade
computacional.

e Teste e depuragdo: Monitores que extraem dados da aplicagdo para fins de
validacdo ldgica, ou seja, tem objetivos semelhantes aos depuradores de codigo.

e Avaliacdo de desempenho: é a monitoragdo voltada a extrair dados do SUT para
uso na avaliagdo do desempenho do sistema.

E importante notar que um sistema de monitoragéo pode contemplar mais de uma das

categorias apresentadas acima.

Além destas, esta sendo definida neste trabalho uma oitava categoria, chamada de
permanéncia, cuja caracteristica principal é de o monitor ser parte integrante do produto
final, ainda que a monitoragéo ndo esteja sendo utilizada. Em muitos casos, a instrumentagéo
é utilizada apenas durante a fase de testes, sendo removida posteriormente, antes da entrega
aos clientes. Esta remog&o, notadamente no caso de ERTS, causa uma perturbagéo no tempo
relativo entre os eventos do sistema, alterando as sequiéncias de execugéo e fazendo com que
o0 produto final seja diferente do produto testado. Podem, neste caso, ser introduzidas falhas
que ndo existiriam sem a monitoracdo. Tal fato é conhecido como probe effect [Thane 00].

Séo citadas, também, por Stunkel [Stunkel 91] trés tipos de distor¢do que a
monitoracdo pode causar: padrdo de execucéo, distor¢do do tempo de espera e distor¢éo da
ordem de acesso. A primeira refere-se a mudanga relativa entre os tempos relativos a eventos
determinados quando considerado o0 caso do sistema sem instrumentacdo e com
instrumentacdo. Na Figura 2-3 ha um exemplo com duas tarefas concorrentes A e B. Antes
da instrumentacéo a tarefa A provocava a execucdo de dois eventos nos instantes i e i + 2.

Na tarefa B, eventosemt =i+ 1 e t =i + 3 seguiam respectivamente os eventos ocorridos
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emt=iet=1i+2. Com a inser¢do da instrumentagdo, houve um aumento da diferenca de
tempo entre 0s eventos consecutivos para uma mesma tarefa. Este aumento, porém, foi
desigual. Note-se que o segundo evento associado & tarefa B, em t = i + 2 ocorre antes

daquele relativo a tarefa A, emt=1i+ 3.

Tarefa A} ! i+ 2 Sem instrumentagéo

Tarefa B—+1 i+ 3

Tarefa A ! 3 comi 5
— — om Instrumentacao

Tarefa B—+1 i+ 2

Figura 2-3 — Execution Pattern Distortion
Baseado em [Stunkel 91]

A segunda, distor¢éo do tempo de espera, ocorre quando a instrumentagéo provoca
diferengas no tempo em que as tarefas ficam esperando por recursos indisponiveis ou por
algum evento de sincronizagdo. Na Figura 2-4, supondo que o evento desencadeador do
bloqueio das tarefas A e B seja 0 segundo evento, nota-se que a diferenga entre 0s casos com
e sem instrumentacdo é de ordem de bloqueio das tarefas. Na figura utilizou-se o termo idle
para refererir-se ao estado bloqueado.

O terceiro caso, distorcdo da ordem de acesso, é devido a diferenca de ordem de
execucdo de determinado evento, como nos casos anteriores, porém com a especificidade de
se tratar de recursos compartilhados entre processadores em um sistema multi-processado.
Pode determinar que determinado processador obtenha o acesso a um barramento
compartilhado antes de outro quando considerado 0 caso sem instrumentacdo e em ordem

inversa quando a instrumentacéo estiver incluida.

idle
Tarefa A— ' |'+2 - Sem instrumentacdo
Tarefa B—+1 Ht3
Tarefa A— ' - |'+3 Com instrumentagéo
Tarefa B—H*1 Ht2
idle

Figura 2-4 — Wait-time Distortion
Baseado em [Stunkel 91]
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Apos a explanacdo sobre os problemas que um ERTS sofre quando é ora utilizado
com a instrumentacdo, ora sem, menciona-se uma vantagem adicional da monitoragdo
persistente. Ea possibilidade de observar o sistema durante todo o seu ciclo de vida, se
necessario. Por outro lado, existe a desvantagem que parte dos recursos do sistema sera
sempre consumida pela monitoragdo. Por isso, € importante que a intrusdo causada pela
instrumentacdo em monitores persistentes seja minimizada. Esta minimizagdo depende da
eficiéncia do sistema de monitoragédo, bem como da quantidade de instrumentagéo inserida

durante o processo de desenvolvimento.

A seguir sdo apresentadas as trés estratégias de monitoragdo comumente utilizadas:
exclusivamente por hardware, exclusivamente por software e hibrida, como atesta
Mahrenholz [Mahrenholz 01].

2.4.1 MONITORAGAO EXCLUSIVAMENTE POR HARDWARE

Neste caso 0s sensores sdo 0s proprios barramentos externos do processador.
(enderecos, dados e controle). Sempre que houver mudangas nos valores dos sinais de tais
entidades, informagbes de monitoracdo serdo armazenadas. Como tais mudancas S&o
consequéncias diretas da execugéo dos programas, termina-se por monitorar indiretamente as
atividades dos programas.

A localizacdo dos sensores é especifica para cada sistema. A informag&o obtida dos
sensores (barramentos) deve ser correlacionada de alguma maneira com o cddigo-fonte do
programa para prover algum feedback Gtil ao usuério. A implementagdo de monitores por
hardware é considerada altamente complexa, devido a amostragem dos barramentos e a
correlacdo entre acessos de memdria e o codigo fonte ndo ser trivial. Além disso, a evolugéo
dos processadores em geral, e no caso especifico, dos embarcados, com varios niveis de
pipeline, execucdo especulativa e fora de ordem, predicdo de desvios, MMU (Memory
Management Unit), caches de dados e de instrucbes est4 criando niveis crescentes de
complexidade para a criagdo de monitores por hardware.

Outra desvantagem associada com este tipo de monitor é o dificil porte de um
monitor por hardware de uma arquitetura para outra, ou mesmo entre dois processadores
com as mesmas caracteristicas de core. Isto se deve ao estreito relacionamento entre a

arquitetura dos barramentos do processador e o monitor.
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A principal vantagem dos monitores por hardware é a sua inerente caracteristica de
completa ndo intrusdo do ponto de vista do software. Outra vantagem é a capacidade de
observagdo de eventos ndo visiveis pelo software, como a ativagdo de uma linha de
interrupgdo ou 0 uso de um barramento por um controlador de DMA (Direct Memory
Access).

Em resumo, monitores por hardware sdo completamente néo intrusivos do ponto de
vista do software, o que é muito bom para monitoracdo de restricdes temporais em sistemas
embarcados e capazes de observar eventos do mais baixo nivel em grande detalhe, mas sua
construcéo é altamente complexa, custosa e muito dificil para porte entre processadores com

diferentes arquiteturas de barramento.

2.4.2 MONITORACAO EXCLUSIVAMENTE POR SOFTWARE

A estratégia de monitoracdo unicamente por software consiste em estender o
software existente com o objetivo de registro de eventos relevantes do programa. H4 muitas
vantagens no uso dos monitores por software: € desnecessario o acesso fisico ao SUT, a
implementacdo € simples quando comparada aos monitores por hardware e, em caso do
monitor ser construido em linguagens e alto nivel tem independéncia da arquitetura do
processador usado no SUT. Ha, por outro lado, varias desvantagens: a mais relevante é o alto
nivel de intrusdo imposto pelo monitor baseado em software, que pode requerer varias
consideracdes no projeto para acomodar as caracteristicas do monitor. Além disso, o
comportamento temporal da aplicacdo pode tornar-se ndo deterministica devido ao
comportamento também néo deterministico dos canais de comunicacdo utilizados para troca
de informagdes entre 0 SUT e o host (computador que controla o monitor).

A instrumentacdo do programa é o caminho usual para a implementacdo de um
monitor baseado em software. Na secdo 2.5 sdo mostrados 0s principais meios de

instrumentagéo de programas.

2.4.3 MONITORACAO HIBRIDA

A monitoragdo hibrida é uma combinacdo entre as duas estratégias anteriormente
expostas, trazendo a baixa intrusdo da monitoragdo por hardware e a flexibilidade e

portabilidade dos monitores por software.
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Monitoragdo hibrida requer usualmente a instrumentacdo do programa do SUT, que é
uma caracteristica dos monitores por software. Apesar da necessidade de instrumentacdo, a
quantidade de instru¢fes usadas na monitora¢do hibrida é significantemente menor do que
aquela empregada na monitoracdo exclusivamente por software para coleta das mesmas
evidéncias de execugdo. Tais instrugdes tém a funcdo de apenas sinalizar a ocorréncia de
eventos para 0 mundo externo.

Todas as tarefas de monitoragdo ndo executadas pelo SUT séo delegadas a uma
entidade externa, que corresponde a parte de hardware do sistema de monitoracdo. A
responsabilidade deste sistema é de:

e Coletar os eventos gerados pela execucéo das instrugdes de instrumentacao
inseridas no programa do SUT,;

e Associar tais eventos as necessarias marcacoes;

e Armazenamento das informagdes de trace e respectivas marcacoes;

e Comunicagdo com uma estacdo de trabalho para envio dos arquivos de trace.

A execucéo destas tarefas deve ser feita fora da plataforma do SUT, sendo apenas
necessaria a construcdo de um elemento de hardware no SUT para monitoragdo da interface
usada para sinalizagdo dos eventos para fora do SUT.

A base para construgdo de um monitor hibrido deve conter tanto elementos de
hardware quanto de software. Em uma primeira analise seriam os seguintes elementos de
hardware necessarios:

e Interface de captura dos sinais provenientes do SUT

e Elementos de memoria para armazenar sinais do SUT com velocidade
superior a de geracdo pelo SUT

¢ Memdria de massa com capacidade de armazenar sinais por longos periodos
de tempo

e Interface de comunicagdo com o host, para recebimento de comandos e envio
de dados de monitoracéo

e Elemento de controle das transferéncias entre a memoria rapida e de massa e
desta Ultima para o canal de comunicagao, usualmente um microprocessador.
Este deve ter performance suficiente para que os deadlines do monitor ndo
sejam perdidos.

e Timers para supervisdo
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Para que a flexibilidade dos monitores por software seja mantida, uma série de
pardmetros precisa ser definida de maneira flexivel. Alguns requisitos de software para
manutencdo desta flexibilidade:

e Existéncia ou criagdo de interface definida entre os elementos de hardware acima
citados e o processador
e Caracteristica multitarefa, com suporte de um RTOS.

e Compiladores e depuradores de codigo para a plataforma escolhida.
2.4.4 MONITORAGAO DE SISTEMAS EMBARCADOS DE TEMPO REAL

A monitoragdo de sistemas embarcados operando em tempo real possui algumas
peculiaridades com relacdo & monitoracdo de outros tipos de sistema. Primeiramente, 0s
recursos de um sistema embarcado sdo mais restritos que os demais. As restrigcdes tipicas que
podem ser aplicadas em sistemas embarcados séo: espago em placa de circuito impresso,
consumo de energia, custos de producdo, tamanho e tecnologia da memoria, velocidade do
processador, nimero de interfaces externas, entre outras [Hennessy 96].

Na secdo 2.2 foi conceituado um ERTS. Devido a restricdo natural de recursos em
tais sistemas, ndo é facil para o projetista aumentar a quantidade de memoria, espaco de
placa de circuito impresso ou velocidade da CPU para propdsitos de monitoragdo. Em vista
disso, as atividades de monitoracdo deveriam impor ao sistema um baixo nivel de exigéncia
adicional de recursos.

Outro importante problema observado em sistemas de tempo real é o probe-effect.
Para evita-lo, uma instrumentagdo minima pode ter carater permanente. Este adicional de
recursos sera sempre exigido e deve ter, portanto, custo minimo.

Pelo registro de todos os eventos de sincronizagédo, escalonamento e comunicagao,
incluindo interagbes com processos externos, € possivel verificar-se off-line o
comportamento de tempo real do sistema sem usar observacgdes intrusivas, que poderiam

levar a probe-effects.
25 INSTRUMENTACAO DE SOFTWARE

Ha, pelo menos, quatro meétodos usados para instrumentacdo de programas:
modificacdo do cddigo binério, modificacdo do codigo objeto, modificacdo do codigo
assembly e por fim modificacdo do cddigo-fonte. Estes métodos sdo apliciveis tanto a

monitoragdo exclusivamente por software quanto para monitoracdo hibrida.
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2.5.1 MODIFICACAO DO CODIGO BINARIO

Tal modificagdo envolve o disassembly do programa em formato executavel, a
localizacdo dos blocos bésicos do programa, insercédo dos pontos de instrumentacdo, onde
aplicaveis e o reassembly do programa em formato executavel. Esta tarefa envolve
conhecimento detalhado do formato bindrio bem como da linguagem assembly do
processador do SUT. Com esta técnica é possivel fazer o trace de programas cujos arquivos
fonte ndo sejam conhecidos. Além disso, a complexidade desta tarefa para processadores

CISC usualmente torna impossivel a aplicacdo desta técnica.

2.5.2 MODIFICACAO DO CODIGO OBJETO

Esta abordagem foi introduzida por Cargille [Cargille 92] para permitir a realizagéo
de traces de bibliotecas e chamadas de sistema sem a necessidade da alteracdo do software
do usuario ou do sistema operacional. Esta técnica consiste em modificar-se a tabela de
simbolos gerada pelo compilador, criando ligagcBes entre as rotinas das bibliotecas ou
chamadas de sistema e o codigo de usuario. Estas ligacGes sdo responsaveis pela execucdo
das tarefas necessarias do trace e as fungBes originais das bibliotecas ou as chamadas de
sistema. No retorno das fungdes, as ligacdes acima mencionadas podem também executar
atividades finais de trace, tal como calcular o tempo gasto na execucdo da fungéo e entéo
retornar ao cddigo de usuério. Esta técnica é limitada, dado que ndo se pode fazer o trace

nem do cddigo do usuério nem do sistema operacional.
2.5.3 MODIFICACAO DO CODIGO ASSEMBLY

A modificacdo do codigo assembly € uma opgdo a complexidade da modificagdo dos
arquivos binarios e permitem que o monitor a obtenha informagdes mais detalhadas do que
com as modificagdes em codigo objeto. A localizacdo dos blocos bésicos em linguagem
assembly é uma tarefa factivel. Com esta técnica é também possivel localizar e instrumentar
estruturas de baixo nivel, ndo visiveis nos arquivos fonte, que foram incluidas no assembly
pelo compilador quando da implementacdo de alguma estrutura de linguagem de alto nivel
ou mesmo de otimizagBes do cddigo intermediario. Uma desvantagem desta técnica é a sua

baixa portabilidade, dado que ha ainda uma dependéncia da linguagem assembly.
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2.5.4 MODIFICACAO DO CODIGO FONTE

Por fim, a abordagem mais popular como forma de instrumentacéo. Pode ser aplicada
manualmente pelo programador ou por alguma ferramenta de instrumentacdo de cddigo
fonte. A ferramenta de instrumentacdo identifica os blocos bésicos nos arquivos fonte e
insere as instrucdes de instrumentacdo adequadas em cada bloco, se requisitado. A saida da
ferramenta de instrumentacdo é um codigo instrumentado, que sera usado no processo de

compilacdo e link para geracao do executavel final.
255 RESuUMO

A Tabela 2-1 mostra uma comparagdo entre os diversos métodos apresentados
anteriormente. Dois itens sdo comparados: a complexidade da tarefa de instrumentar
determinado cddigo; a quantidade de informagBes que se pode obter quando as instrucoes

advindas da instrumentacdo forem executadas.

Tipo de Modificagcdo do | Modificacdo do | Modificacdo do | Modificagdo no
instrumentacdo | codigo binario cadigo objeto | codigo assembly | codigo-fonte
Complexidade muito alta media alta baixa
Quantidade de média média alta alta

informacao
Cadigo fonte ndo Sim sim sim
disponivel
Instrumentacéo nao Sim sim sim
automatizavel

Tabela 2-1 — Comparacéo entre métodos de instrumentacéo

Em resumo, a instrumentagdo do cddigo fonte é facil de aplicar e flexivel, mas
depende da disponibilidade do cddigo fonte. Como forma de facilitar o uso da
instrumentagéo, pode-se automatizar parte do processo, principalmente na parte do software
da aplicagdo. A instrumentagdo automatizada pode gerar, porém, um grande volume de
dados durante a execugdo do programa. Isto requer o uso de técnicas de filtragem e de
extracdo apenas das informagdes relevantes para a resolucdo de determinado problema,
apenas. Recentemente tem havido propostas, [Larus 94], de armazenar os arquivos de trace
em forma comprimida, reduzindo a quantidade de memoria necesséaria para os dados de

trace.
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26 FPGA -FIELD PROGRAMMABLE GATE ARRAY
2.6.1 FPGA —JUSTIFICATIVA DO EMPREGO

Apesar de um circuito digital poder ser, a rigor, obtido a partir da simples conex&o de
circuitos 16gicos como portas, contadores, registradores, somadores, um monitor precisa
empregar estruturas complexas e que dificultam tal abordagem. A dificuldade de alteracdo
no circuito devido a alteracbes no algoritmo do monitor é outro fator que dificulta a
implementacdo discreta de um monitor. Devera haver o emprego de sinais com frequéncias
relativamente altas, da ordem de poucas centenas de MHz. Isto implica em uso de placa de
circuito impresso de varias camadas e com projeto cuidadoso.

Outra opcéo é a do uso de um sistema de desenvolvimento que contivesse uma
FPGA e outros elementos adicionais como mem©rias. Parte do hardware do monitor seria,
entdo, constituida utilizando-se uma FPGA. A grande variedade de estruturas de controle
necessarias, como maquinas de estado sincronas, memdrias RAM com dual port e circuitos
digitais de phase-locked loop, presentes em apenas um circuito integrado mostram grande
vantagem sobre os circuitos discretos.

Um monitor demanda, porém, estruturas de colaboragdo com o usuario,
gerenciamento e comunicagdo seriais, ndo realiziveis apenas em hardware. Tais demandas
devem ser supridas por um processador. As opgOes para 0 processador séo a de utilizagdo de
tal componente incorporado ao sistema de desenvolvimento, em conjunto com a FPGA.

Deve ser ainda avaliada a existéncia ou ndo de um processador incorporado & FPGA.
2.6.2 FPGA - CONCEITOS BASICOS

Parte da sigla FPGA descreve a ideia basica por tras destes dispositivos: Gate Array
ou arranjo de portas logicas, em uma traducéo livre, denota a disposi¢do de varias portas
I6gicas em um Unico encapsulamento. Na metodologia tradicional de projeto um pequeno
conjunto de portas logicas era encapsulado em um circuito integrado de baixa escala de
integragdo. A interconexdo destes varios circuitos integrados perfaz a fungdo desejada. Os
GA podem, entdo, ser encarados como a evolugdo dos circuitos integrados tradicionais nos
quesitos de quantidade de portas l6gicas bem como em sua quantidade.

O restante da sigla denota a diferenca destes dispositivos FPGA para os Gate Arrays
— GA. Estes contém Vérias portas logicas conectadas de maneira definitiva e que portanto

possuem funcdo especifica. Quando se adiciona a eles a possibilidade de modificacdo destas
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conexdes, passamos a chama-los de arranjos de portas légicas programaveis em campo —
Field Programmable Gate Arrays. O esquema final de conexdes tanto de um GA quanto de
uma FPGA é chamado de netlist. O problema passa a ser a obtencéo desta lista de conexdes.

A interconexdo entre os Varios blocos é funcdo direta do contelido de uma memoria
RAM, também localizada no interior da FPGA. A netlist é a base da definicdo do contetdo
desta memoria. Decorrem deste fato duas importantes consequéncias: a) a fungéo executada
pela FPGA s6 é verdadeira apds o correto preenchimento desta RAM. b) FPGAs sdo
volateis, ou seja, se o circuito onde a FPGA estiver inserida for desenergizado, a fungédo
l6gica executada pela FPGA é suprimida até que o sistema seja novamente alimentado e a
RAM de conexdes novamente carregada.

Apesar da possibilidade de programacéo, algumas estruturas fixas, que se mostraram
Uteis para a maioria dos projetos, foram sendo incorporadas as FPGAs. Estas estruturas, por
ndo possuirem a sobrecarga das linhas de interconexdo programéaveis sdo de densidade maior
que a parcela programavel. Comparando-se uma funcdo que pode igualmente ser
implementada em légica programével bem como via estrutura fixa, a segunda ocupa menor
area, consome menos energia e possui melhor performance de timing, mas perde para a

primeira em flexibilidade.
2.6.3 ESTRUTURA INTERNA

A Figura 2-5 ilustra simplificadamente a estrutura da FPGA empregada na
construgdo do monitor. A seguir uma descrigdo breve destes blocos:

e CLBs - Configurable Logic Blocks, elemento bésico da FPGA que pode
tanto conter I6gica combinacional quanto Registradores

e 10Bs - Input/Output Blocks, blocos especializados para conexdo externa do
dispositivo, com caracteristicas como portas bidirecionais, portas com
terceiro estado e ainda sinais diferenciais.

e BRAM - Block RAM, meméria dual-port RAM.

e Multiplier Blocks, multiplicadores de duas palavras de 18 bits.

e DCM - Digital Clock Manager, possibilita multiplicagdo, divisdo e

deslocamento de fase para sinais de reldgio.
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Figura 2-5 — Spartan-3 Family Architecture
Fonte: [Xilinx 05]

2.7 VHDL - VHSIC HARDWARE DESCRIPTION LANGUAGE

Uma das maneiras de gerar-se a netlist para circuitos programaveis é o uso de
linguagens de descricdo de hardware (HDL - hardware description languages). Tais
linguagens permitem que a representacdo e entéo o projeto de circuitos digitais sequienciais e
combinacionais seja feito de maneira textual. Os comportamentos esperados do hardware
sdo descritos nestas linguagens. Ao contrario de linguagens de programacdo de uso geral
para computadores, tais linguagens permitem a descricdo de processos verdadeiramente
concorrentes. As linguagens de programacgdo de computadores usualmente emulam o
paralelismo de processos pela divisdo do tempo de processamento de uma CPU entre 0s
vérios processos. Se a laténcia para o atendimento das demandas de cada processo for
suficientemente pequena em relacdo a duracdo de cada processo, tem-se a percepcao,
iluséria, de paralelismo.

Dentre as mais comuns cita-se VHDL [Pedroni 04], Verilog e mais recentemente
System C. Dada a experiéncia anterior e disponibilidade de ferramentas, optou-se por
VHDL. Cohen [Cohen 03] cita algumas de suas caracteristicas importantes: Linguagem néo

proprietéria; largamente utilizada; similar a linguagens de programacdo como Ada e C;
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suporte a simulagdo incluindo eventos, timing e concorréncia; linguagem capaz de
documentar estruturas de controle, méquinas de estado, hierarquias e finalmente capacidade

de uso para sintese de circuitos em dispositivos programaveis como FPGAs.
2.7.1 NIVEIS DE DESCRICAO E INFERENCIA

Cohen descreve também niveis de descri¢do da linguagem. Neste trabalho foram
majoritariamente utilizados os niveis estrutural e Register Transfer Logic — RTL. O primeiro
serve a interconexdo entre componentes dentro de um mesmo nivel hierarquico ou ligando
componentes de nivel hierdrquico diverso. A Figura 2-6 ilustra o modelo utilizado para
representar comportamentos no nivel RTL: Registers e Combinatorial Logic. Datain,
Dataout representam sinais elétricos externos ao bloco, Clock sincroniza o armazenamento
de dados pelos Registers. Sinais internos podem gerar outros sinais através de ldgica

combinacional — Combinational Logic.

Register Register
Diatain Diataout
Combinational
Logie
CLK CLK
Clock

Figura 2-6 — Register and cloud diagram
Fonte: [Perry 02]

A utilizagio de VHDL para programacéo de FPGAs consiste em submeter o conjunto
de arquivos texto constituintes de determinado projeto a uma ferramenta chamada
compilador e depois a um sintetizador. A operagdo conjunta destas duas ferramentas produz
a netlist.

Analisando-se o esquema simplificado apresentado na Figura 2-5, 0os elementos
CLBs e Multiplicadores sdo, comumente, representados no nivel RTL. 10Bs, BRAMs, e
DCMs tém suas conexdes explicitamente definidas no nivel estrutural. Uma caracteristica da
interacdo entre os compiladores VHDL e as ferramentas de sintese é a capacidade do
conjunto de inferir o emprego de determinado bloco pelo uso, por parte do programador, de

construgdes semanticas de padrdo conhecido.
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Algumas estruturas podem, no entanto, ser de dificil ou até mesmo impossivel
representagdo em termos de linguagem. Nestes casos a abordagem da representagdo
estrutural deve ser usada e apenas as conexdes externas dos blocos fixos representadas em
termos textuais. Um exemplo desta situacdo é o uso de blocos fixos que possuem
componentes analdgicos, como PLLs. Uma série de pardmetros e as conexdes externas séo

providas de maneira textual.
2.7.2 BLOCOS COM “PROPRIEDADE INTELECTUAL”

A evolugdo do uso tanto de FPGAs quanto de outros elementos programaveis levou
ao surgimento de provedores de blocos funcionais chamados comumente de IPs . Tais blocos
sdo comprados de companhias que garantem sua aderéncia a determinada especificagdo
funcional. Podem ser adquiridos tanto na forma de codigo fonte VHDL quanto na de netlist,
especifico para determinada familia de dispositivos ou mesmo para um dispositivo
especifico.

O esquema de licenciamento do uso dos blocos varia, podendo ser gratuito, por
projeto especifico ou até mesmo por unidade comercializada que contenha o IP. No caso
especifico da constru¢do do MIMO, o processador softcore € um IP fornecido gratuitamente
com o sistema de desenvolvimento, sendo, porém vedado o acesso ao codigo VHDL fonte
do mesmo. O termo softcore refere-se ao fato deste IP ser constituido por estruturas
programéveis da FPGA. Os processadores hardcore, por sua vez, sdo componentes fixos da
FPGA. Novamente, um processador hardcore é mais poderoso e menos flexivel. Por
questdes de otimizacdo de performance, ndo raro é o fato de processadores softcore langarem
mao de estruturas fixas da FPGA. Exemplo freqliente é o uso de multiplicadores em tais

processadores.

2.8 METASTABILITY

Quando se propde sistemas de aquisicdo de dados, é de fundamental importancia que
se verifique em que dominio de clock determinado sinal é gerado e se este sinal deve passar
para outro dominio de clock. Entende-se por dominio de clock o conjunto de sinais em um
circuito digital sincrono comandado por determinado clock. Um sinal assincrono néo
pertence a nenhum dominio de clock.

Algumas técnicas simples devem ser aplicadas a um sinal que precise cruzar as

fronteiras de clock, ou seja passar a ser controlado por um clock diferente daquele que o
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originou. Tais técnicas envolvem registros maltiplos do sinal que deve cruzar a fronteira de
clock e a verificacdo da constancia da mudanca de valor do sinal de saida ap6s multiplos
registros. A Figura 2-7 e a Figura 2-8 ilustram a questdo. Em alguns casos € ainda necessaria
uma combinacdo logica entre os sinais Q do bloco DEMET e Sync_signal (da Figura 2-8)

para obtencgdo de sinais de sincronismo entre os dois dominios de clock.

Signal_to_sync DEMET FF SYMNC FF Sync_signal
D" Qg D™ Q
D> >
e, -
Clock_one -

Figura 2-7 — Registros multiplos para mudanca de dominio de clock
Fonte: [Parker 04]

Clock_ona L ML rm L rmrrrLri
Sigral_to_syns | |

DEMET | |

Syre_sigrl [ L

Figura 2-8 — Sinal resultante
Fonte: [Parker 04]

Uma condicdo basica para o uso das técnicas acima descritas € a de os sinais de
entrada devem ter periodos de duracdo tanto em nivel logico alto quanto em nivel l6gico

baixo maiores que o periodo do sinal de clock do dominio de clock de destino.
29 RESUMO

Descreveu-se a base tedrica de monitoracdo de programas em sistemas embarcados,
suas caracteristicas principais, restricdes a que cada método estd submetido e sua
terminologia bésica. A instrumentacdo do programa a ser monitorado foi discutida em cada
um dos tipos de monitoragéo apresentada.

Por fim, fizeram-se consideracBes sobre a técnica de realizacdo possivel para o
monitor. Uma introducdo aos elementos constituintes de FPGAs de forma genérica,
linguagem de programacgdo utilizada e mais especificamente detalhes de uma FPGA

comercial. Consideracdes sobre metastability fecham o capitulo.
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3 MONITORES EXISTENTES
3.1 INTRODUCAO

Neste capitulo serdo apresentados os principais monitores encontrados na literatura.
Sera feita uma breve explanaco a respeito de cada um deles e suas classificagdes quanto aos
critérios j& citados no capitulo de fundamentagdo tedrica. S&o apresentados a seguir
monitores por hardware como o VDS e TLM, um monitor hibrido CODETEST-HWIC e
finalmente trés monitores por software: CODETEST-SWIC, WINDVIEW e SHARK.

Séo analisadas caracteristicas gerais de cada um deles como tipo de monitoragao,
plataforma alvo e tipos de interface externa para com os respectivos SUTs. Ao final do
capitulo é feita uma comparacdo entre 0s monitores com 0s resultados apresentados
conjuntamente em uma tabela. Conhecidas as vantagens e desvantagens de cada monitor,
passa-se & discussdo que tem por objetivo justificar a criagdo de um novo monitor que

contemple as necessidades ndo cobertas pelos monitores descritos.
3.2 DESCRICAO DOS MONITORES
3.2.1 VDS MONITOR

Um exemplo de equipamento construido especialmente para coletar informacdes por
meio de amostragem de sinais de hardware é o modulo de interface proposto por Tsai e
outros [Tsai 90]. Ele foi construido para monitorar processadores Motorola 68000 com
sistema operacional UNIX. O modulo possui quatro blocos principais: Unidade de Controle
da Interface, Unidade Duplamente Processada, Unidade de Qualificacdo e Memdria de Alta
Velocidade. Tal sistema é eminentemente um monitor baseado unicamente em hardware.
Uma ilustracdo deste sistema de monitoracdo, incluindo o médulo de interface, € mostrada
na Figura 3-1.

Neste modelo, o sistema de monitoracdo é ligado ao SUT atraves da Unidade de
Controle da interface, que é capaz de acompanhar as atividades do processador principal sem
interferir no sistema. A Unidade Duplamente Processada é equipada com dois processadores
iguais ao processador do SUT. Eles sdo responsaveis por reproduzir as agdes do processador
principal a partir do ponto inicial de amostragem. As condi¢bes de inicio e de fim de

amostragem sdo determinadas e processadas pela Unidade de Qualificagdo, enquanto a
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Memodria de Alta Velocidade registra os eventos ocorridos nos barramentos do processador
principal para posterior tratamento pela Unidade Duplamente processada.

A monitoracéo € iniciada através de uma solicitagdo feita pela Unidade Duplamente
Processada ao processador do SUT, utilizando uma interrupgdo de baixa prioridade. Na
rotina de atendimento o SUT e o monitor sincronizam seus estados para que, a partir deste
ponto, ambos possam executar em paralelo o0 mesmo cédigo, com os mesmos valores de
variaveis, obtendo os mesmos resultados. E fato que o processo de sincronizacio introduz
uma determinada laténcia, mas a partir dai 0 SUT ndo sofrer4 mais interferéncia do Mddulo

de Interface.

Target Syitem
Addr. Bus
Target Data Bus Target Processor
Processor Cntrl. Bus Memory
it i R R
High
% Interface Speed
Control Bulfer
Dual Unit — " Dual Unit
Fu“::w " 1 Processor
Memaory
Qualificati Addr, Bus
(1F 4]
1cmtion Data Bus
Contral Cntrl
Unit nirl. Bus
é g R R T WO e SR T PR T s O R

Development Module

A T e T P T A T T M IS SRS RERR B R 5 0

Crntrl. Lines |

1 Development Cntrl, Develapment

% Development Processer Unit Lines

! Syatam Memory

i Terminal Unit
Mass Storage

e e L R P I e G RGO 1

Figura 3-1 — Arquitetura de Monitor para interferéncia nula
Fonte: [Tsai 90]
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Ha porém um problema nesta abordagem: Na busca por faltas — ver definicdo na
secdo 2.2 -, a laténcia para comego da monitoragdo poderd representar até mesmo a ndo
visualizagdo das mesmas, caso a falta seja transiente. Pode-se argumentar que o processo de
monitoragdo é iniciado por uma interrupgdo de baixa prioridade gerada para o SUT e que
portanto, quando do atendimento da mesma, o SUT néo sofreria os efeitos da intrusdo. A
questdo que se coloca, entdo, € a de que tal monitor ndo poderia comegar 0 armazenamento
de eventos quando o SUT estivesse operando sob alta carga de processamento, ou seja

quando os requisitos de tempo real do sistema estivessem mais a prova.
322 TLM

Braga [Braga 99] descreve a implementacéo de um sistema de monitora¢do chamado
TLM - Time Line Monitor. Tal monitor pode ser usado para registro de eventos em um
microcontrolador de 16 bits 80186. Entre outras fungdes, permite que as atividades do
sistema operacional PET [Renaux 96] sejam registradas em um diagrama de linha de tempo,
como o mostrado na Figura 3-2.

O TLM € composto por trés médulos: Instrumentador, Monitor e Rastreador. O
instrumentador modifica o codigo fonte original do programa a ser monitorado e permite
variadas modalidades de monitoracdo, definidas como curta, normal e longa. A
instrumentacdo curta é a menos intrusiva, disponibilizando menor quantidade de informacéo
ao passo que a instrumentacdo longa permite a exteriorizagdo de maior quantidade de
informacdo com um consequente aumento na intrusdo. A instrumentagdo normal € um meio-
termo entre as duas citadas acima.

As instrugBes introduzidas fazem acesso a periféricos mapeados em enderegos de
memdria. Desta forma pode-se exteriorizar um evento a partir da execucéo destas instrucoes
de monitoracdo. O instrumentador pode ser usado tanto para codigos escritos em C quanto

em C++, conforme mostra a Figura 3-3.
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Figura 3-2 — Diagrama de linha de tempo
Fonte: [Braga 99]

/* Definicdes em C */
if (x>y){

instr (grif, 1);
{
int a =
int b =
char c;
printf (“A=%d\n”,a);
printf (“B=%d\n”",b);
c = getch(Q);

INitAQ;
InitsQ);

}

//Definicdes

if(x>y){
instr (grif,
{

int a =

INitAQ;

em C++

1);

printf (“A=%d\n”,a);
int b = InitB();
printf (“B=%d\n”’,b);

char c;

c = getch(Q);
--- }

}

Figura 3-3 — Instrumentacdo do cddigo fonte
Fonte: [Braga 99]

O monitor externo pode registrar tanto eventos de software quanto de hardware. A

Figura 3-4 ilustra a estrutura interna do monitor. O SST — Sistema Sob Teste € conectado ao

monitor por um barramento paralelo que contém sinais de dados, enderecos e outros
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relevantes para o microprocessador do SST, no caso 80186EC. A sigla SST tem o mesmo
significado que a sigla SUT. Foi utilizada em consonancia com o autor [Braga 99].

Os eventos sdo detectados pelo bloco de Identificacdo de eventos: um evento de
software é caracterizado pela identificagdo de enderecos reservados as instrucbes de
monitoracdo; eventos de hardware s&o resultado da comparacdo de valores dos sinais de
interesse lidos em dois clocks subseqtientes. Havendo diferenca entre os valores dos sinais
um evento de hardware é armazenado. Para os dois tipos de evento, um temporizador
integrado ao monitor fornece a informagéo de tempo relativo a ser registrada junto com as

outras informagdes do monitor.

Légica de
Memérias Controle das
Memérias

L [lldentificagdo de
Eventos

Registros de

Configuracéo e CPU do SST

Controle da
EPP

Porta Paralela
EPP

Figura 3-4 — Diagrama de blocos do TLM
Fonte: [Braga 99]

O rastreador controla o monitor e permite a visualizacdo dos dados coletados pelo
monitor. Baseado em arquivos de descrigdo gerados em tempo de instrumentagéo, permite a
identificacdo de eventos de hardware e software. Controla, ainda, qual das vistas serd usada
para apresentacdo dos dados de monitoracdo. A vista apresentada no inicio desta se¢do € a
linhas de tempo, mas também podem ser gerados grafos de segmentos, visualizacdo do
codigo fonte correspondente aos arquivos de descricdo e histogramas apresentando a
ocupacao do processador.

Devido a restrigdes dinamicas, a captura de eventos simultaneos de hardware e de
software ndo é suportada. Outra limitacdo é a da aquisicdo de um evento de hardware

consumir 3 ciclos de clock.
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3.2.3 CODETEST

Codetest [Greenwalt 03] é uma ferramenta de andlise de software da empresa
Metrowerks. Além de interfaces de controle e de apresentacdo de resultados, possui uma
estrutura de monitoragdo de execugdo de software. Para tanto, pode lancar méo de dois tipos
de monitor: HWIC (hardware in circuit) e SWIC (software in circuit). O primeiro é um
monitor hibrido e o segundo um monitor por software.

A Figura 3-5 mostra esquematicamente o monitor com o HWIC e a Figura 3-6 com o
SWIC.

SUT Bus Ethernet
parallel Probe Host
connector [~comunn.

Figura 3-5 — CodeTest hybrid monitor
Baseado em [Greenwalt 03]

SUT
SWagent Ethernet Host

Figura 3-6 — CodeTest software based monitor
Baseado em [Braga 99]

O primeiro é mais caro e de operacdo mais dificil, devido & necessidade de acesso
aos barramentos do processador via Bus Connector. A intrusdo na primeira abordagem é
menor que na segunda, dadas as diferencas entre monitores hibridos e por software ja
discutidas anteriormente. Outro ponto relevante € a menor precisdo no registro do
timestamping relativo a cada evento, dado que o agente de software compilado junto com o
cadigo do SUT impde alguma sobrecarga ao SUT para célculo desta marca¢do. O autor cita
o fato de ser o segundo mais facil de ser portado para um RTOS, ndo indicando, porém qual
seria a razdo precisa. Uma possivel explicagdo para tal afirmagdo seria a da excessiva
intrusdo do segundo monitor, inviabilizando seu uso quando da existéncia de restrigdes

temporais.
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De maneira analoga ao segundo monitor apresentado (TLM), um instrumentador é

necessario. Este é responsavel pela insercdo dos tags. Tais elementos sdo 0s sensores que

gerardo os eventos a serem armazenados no host. Existem tags para indicagdo de inicio e fim

de funcbes bem como para geragdo de informagdes a respeito do “caminho” de execucéo de

determinada parte do software. Uma aplicagdo de tags pelo CodeTest € mostrada na Figura

3-7 onde aparecem tanto o cédigo ndo instrumentado, a esquerda, quanto 0 mesmo ap0s

instrumentac&o, a direita.

Embora a quantidade de informacdo de cada um destes tags seja diferente, uma

mesma quantidade de bytes é usada para sua exteriorizacdo (4 bytes, 32 bits). Também néo

ha possibilidade de geracdo de eventos com quantidade de informacao superior a 32 bits.

File Edit “iew Insert Format Help

B myCode. i - WordPad

File Edit “iew Insert Format Help

# 1 "myCode.c"
# 1 "myCode.h"™ 1

# 1 "myCode.c™ 2

wold demoFunction [ woid )
{
int SR B
if [ 1 == 1 j
{
ARG )
¥
else
{
3 Bt

Function exit tag

For Help, press F1

=

#line 1 "myCode.c"™

#line 1

"C:/CodeTEST/ lib/rtos/vraworks/ctoi wxworks. hh'
typedef unsigned long amctag tr

extern wolatile amotsg © oSme ctrl port:
extern wolatile amctag t oamc_dats port?
extern amctag t ctTag(amctag t)

#line 1 "myCode.c™
# line 1 "myCode.co™
# line 1 "myCode.h™ 1

Function entry tag

# line 1 "myCode.c™

woid demoFunction | woid J-IctTag!Dx?-‘llDDDDl]I;

{

int i = Ig
if {1 == i j{ccTag(ox34308000);
{
= I 3
P
else{ctTay (Ox44405001) ;
‘ Coverage
5 %
; tags
ctTag (0x22100001):
For Help. press F1 MLk

|»

Figura 3-7 — Instrumentador da ferramenta CodeTest

Fonte: [Greenwalt 03]



31

3.2.4 WINDVIEW

Este é um monitor exclusivamente por software para 0 RTOS VxWorks [Wind 95],
da empresa WindRiver. Foi apresentado inicialmente por Willner [Wilner 95]. Para que
possa funcionar, o conjunto aplicacdo — sistema operacional deve ser recompilado em
conjunto com uma biblioteca especifica para monitoracdo. Segundo recomendacbes do
fornecedor deste sistema [Wind 99], tal biblioteca deve ser removida antes da produgéo para
entrega final. Na Figura 3-8, podemos ver um exemplo de saida das informacdes coletadas
pelo monitor e ja processadas.

T Tomado - vaColor wvi

Fie Edi View Proect Debug ook Window Hep

MMQ—‘” ---------

S\ [ S ol Sl wlei wlcteled i) S
2|=z|=|[" = nix[+ Bl

- Split Box

SN O S N B i i Timeline

Interrupt
Levels _{

| Excrask Event

L
Ilcons

State
Stipples

Tasks

> Scrollbars
idie loop idle .
B ] o
Interval [0 346152 5 - 0371221 ] 25,0293 ma) [Bndden | v
Wind River Systems T O = T ey T

“~ Duration of Current Interval
Bounds of Time Interval

Figura 3-8 — Resultado da captura de dados da ferramenta CodeTest
Fonte: [Wind 99]

Permite trés niveis diferentes de monitoracdo, com diferentes niveis de intrusdo. O
primeiro armazena apenas as informacgdes de troca de contexto (Context Switch Logging
Level). O contexto atual do sistema refere-se a qualquer seqiiéncia de execucao, incluindo-se
ai as tasks, Interrupt Service Routines (ISRs) ou o idle loop do kernel do sistema

operacional. Este é o menos intrusivo dos trés modos de operacéo.
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O segundo modo de operagédo (TST — Task State Transition Level) inclui o registro
de todas as possiveis transi¢des de estado, sendo que estas podem ou ndo causar trocas de
contexto, a depender das condigdes do SUT.

Se 0 detalhamento necessario do funcionamento do SUT for ainda maior, o AIL level
(Additional Instrumentation Logging Level) é requerido, tendo, porém, a maior intrusdo
entre os trés modos. Todas as informagdes dos dois niveis anteriores sdo armazenadas, cOmo
também todas as operacdes relativas ao sistema operacional, tendo as mesmas sido ou nao
relevantes para uma transi¢éo de estado ou de contexto.

A funcionalidade de trigger esta disponivel e o monitor pode ser programado para
que comece a captura de informagdes assim que o SUT receber o evento desejado.

Este monitor é dedicado a um sistema operacional especifico, de cddigo fechado e
estd sujeito ao probe-effect, ja que a monitoracdo é retirada do software do SUT de

producéo.

3.2.5 S.HA.R.K. MONITOR

Valpereiro e Pinho apresentam uma abordagem para a monitoracdo do sistema
oparacional S.HA.R.K. e suas aplicagdes [Valpereiro 06]. O foco dos autores estd na
separacdo das tarefas de monitoracdo daquelas do sistema operacional e das aplicagbes
usuais. Na Figura 3-9 vé-se o diagrama geral do framework de monitoragéo, partindo-se do
nivel superior, com o0s requisitos de monitoragdo até o nivel inferior, onde é mostrada a
aplicagdo de monitoragcdo como mais uma das aplicagdes do sistema.

Além da aplicacdo de monitoracdo, é necesséria a adicdo dos probes nos pontos do
sistema operacional ou da aplicacdo que se deseja monitorar. A Figura 3-10 mostra o

exemplo da inser¢do de um probe em uma funcgdo do sistema operacional.



33

System Analysis

Functional Monitoring
Requirements Requrements [~ — =~ = = 7 |
| Custom |
S Trace
Application ::prrilégilir;% | System :
deve| gt ] R RTOS ——————
velopmen development RTOS
'@ '& Trace
Requirements
Real-Time Monitoring ===
Application Application ST
- I -
7 cote VY Code N, Code \/
{ Selective code injector }
Final Manimring
Application Application
Custom

Compiler Trace System

—>

RTOS

Figura 3-9 — Run —Time monitoring framework
Fonte: [Valpereiro 06]




34

int muta;_lnck [mutax_t *matex) |
int wval;
mutex resource_des *m;

mutex_func_event e =
MUTEX EVENT LOCEK_START (mutex);

// Check for init errors

// Get the module for this mutex policy
m = resource_table[mutex->mutexlevel];

// Btart lock
TRACE EVENT(e, sizeof(mutex func event));
val = m->lock (mutex->mutexlewvel, mutex) ;

e = MUTEX_EVENT LOCK_END (mutex);
// End lock
TRACE EVENT (e, sizeof(mutex func_ event));

return wval;

Figura 3-10 — Colocagéo de probe em uma funcéo do sistema operacional
Fonte: [Valpereiro 06]

Além da colocacdo dos probes, o framework gera um esqueleto da aplicacdo de
monitoracdo que deve ser preenchido pelo programador. Esta aplicacdo € responsavel pela
coleta das informacBes de trace coletadas pelos probes. Os autores citam uma série de
cuidados a serem tomados quando da inser¢do dos probes para que ndo haja inversdo da

ordem de geracdo de eventos.
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3.3 RESUMO

Foram listadas as principais caracteristicas de um conjunto de monitores. Estes foram

escolhidos tanto entre monitores para uso académico quanto para comercial, baseados em

software, hardware ou hibridos e ainda com variados processadores e RTOS. A Tabela 3-1

consolida as principais informagdes vistas neste capitulo.

Monitor VDS TLM CodeTest WindView S.HA.R.K
HWIC SWIC
1 2 3 4 5 6
Tipo de hardware hardware/ | hibrida | software Software software
monitoracdo hibrida
SUT Motorola 80186EC processadores de | processadores | processadores
68000 16 ou 32 bits com suporte com suporte
parao RTOS parao RTOS
VXWorks S.Ha.R.K.
Observacbes | Laténciano | Restricdes sem suporte a
inicioda | dinamicas de validacao de
monitora- | desempenho restrigdes
cao temporais em
ERTS
Uso académico | académico Comercial comercial | académico

Tabela 3-1 — Resumo das caracteristicas dos monitores existentes

As informagbes mostram a falta de um monitor que possua as seguintes

caracteristicas:

Portabilidade entre diferentes processadores: parcialmente coberta pelos
monitores de 3 a 6.

Intrusdo minima e acuracia: ofertadapor 1,2 e 3

Imunidade ao probe-effect: ausente de todos os monitores considerados

Alta velocidade de aquisicdo de eventos: excluindo-se 0s monitores por
software (4, 5 e 6), suportado por 1, com laténcia alta para inicio de
monitoracgdo, por 2 com restrigdes, conforme tabela e por 3, com o problema
de falta de suporte para andlise de dados de monitoracdo com vistas a
validagdo de restrigdes temporais.

Armazenamento de eventos com nimero variavel de words: ndo suportado.
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4 MIMO - MINIMAL INVASIVE MONITOR

Baseando-se na analise feita ao final do capitulo 3 e devido & necessidade de prova
de conceito para 0 meétodo Dyretiva [Cadamuro 07], decidiu-se pela busca de uma
alternativa aos monitores existentes & época, ano de 2006. A especificacdo de requisitos do
monitor foi definida:

e Intrusdo minima;

e Armazenamento de eventos com nimero varidvel de words.

¢ Resolugdo de 20 ns (tempo minimo entre dois eventos consecutivos ou entre
duas words pertencentes ao mesmo evento);

¢ Imunidade ao probe-effect ;

e Laténcia nula;

e Abordagem de monitoracdo hibrida;

e Caracteristicas elétricas do sinal de entrada conforme Figura 4-5 e Figura 4-6.

Propbs-se, entdo, uma arquitetura para 0 monitor e uma metodologia de
desenvolvimento. Em linhas gerais uma FPGA com processador softcore e memoria DDR
externa sdo os principais constituintes do monitor. As proximas se¢des detalham os aspectos
relevantes do monitor proposto: A se¢do 7.1 fornece mais detalhes sobre a colocagdo do

MIMO dentro do método Dyretiva.

4.1 ARQUITETURA DO MONITOR

Neste capitulo é detalhada a proposta de arquitetura do MIMO. Uma viséo geral do
monitor e a descri¢éo suas interfaces é seguida pela decomposicdo do monitor em blocos e
suas subseqientes descrigcdes. Nestas sdo realgcados os principais componentes e as maquinas
de estado empregadas no monitor.

As tarefas reservadas ao software de controle do monitor, protocolo de comunicagéo

serial do MIMO e uma explanacéo a respeito dos comandos do monitor fecham esta secao.
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41.1 VISAO GERAL

Target-Monitor Monitor-Host
Interface Interface

Embedded Monitor Access

Application

1]
B UL

{Target) {Hybrid Menitor) {Host}

Figura 4-1 — Viséo geral do MIMO
Fonte: [Copetti 07]
A Figura 4-1figura 1 mostra a aplicagdo do MIMO e as interfaces tanto com o

MIMO

sistema a ser monitorado (SUT), quanto com o computador que controla o monitor (Host).
4.1.2 INTERFACE COM O HOST

A Figura 4-2 mostra o funcionamento do monitor na forma de Statechart, método de
representacdo formal criado por Harel [Harel 87]. Desta figura, pode-se notar que ha duas
atividades independentes no monitor. A parte superior representa a interface com o host e
responde aos varios comandos enviados pelo usuério do monitor. Os comandos estdo
sumarizados na Tabela 4-1. E representada pelo nome de “Controle do Monitor™.

A segunda atividade, chamada de “Amostrador”, ocorre ininterruptamente, na
metade inferior da Figura 4-2, desde o instante que o monitor € ligado. Ela coleta eventos e
0S armazena mesmo no caso em que ndo hd uma monitoracdo em curso, que teria sido

iniciada pela secdo de Controle do Monitor.
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Figura 4-2 — State Chart do monitor MIMO
Evento Descricao

REINICIAR Comando para reiniciar 0 monitor.

EVENTO Indicagdo de que um novo evento foi detectado na porta de medicdo.

TEMPO Indicacdo de que o rel6gio de temporizacéo foi lido e seu valor esta
disponivel.

PRONTO Indicagdo de que um evento e seu instante de tempo foram
adequadamente tratados pela méquina de estados da amostragem, e que
esta esta livre para comecar pelo préximo evento.

INICIAR Comando para iniciar a amostragem.

PARAR Comando de parar amostragem. Este evento pode ser gerado a partir de
uma solicitacdo do usuério ou pelo préprio monitor quando a memoria
de eventos ficar lotada.

ECOAR Comando para ecoar a mensagem recebida.

INFO Comando de leitura das informag6es de configuracéo.

LER EVT Comando de leitura da memoria de eventos.

FEITO Indicagdo de que um comando de ECOAR, INFO ou LER_EVT foi
respondido para o programa de controle do monitor.
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Tabela 4-1 — Eventos de Controle do MIMO

4.1.3 INTERFACE COM O SUT

A interface de comunica¢do SUT-Monitor é composta de um barramento paralelo de
16 bits de dados e mais um sinal de strobe. Esta interface estd em consonancia com os
requisitos do método Dyretiva. Cada ativacdo do sinal de strobe corresponde a uma word —
palavra binéria de 16 bits que deve ser armazenada. Um evento valido pode ser composto de
uma Unica palavra de 16 bits ou varias, em sequéncia. Ndo h4 um evento especifico para
sincronizacéo do sistema, devido ao fato de todas as 65536 possibilidades de eventos serem
vélidas. Na secdo 4.1.5 sera discutida a questdo da sincronizacdo do inicio da captura de
eventos.

O monitor coleta os eventos do SUT e os armazena, juntamente com sua
correspondente marcacdo de tempo. O termo timestamping serd usado para tais marcagdes de
tempo. Estes dados sdo colocados em memorias répidas, porém de baixa capacidade de
armazenamento. Ciclicamente tais informacdes sdo transferidas a uma memoria de massa, de
grande capacidade. Tal transferéncia é efetuada por meio de DMA. Quando um ciclo de
coleta de dados é completado, estes sdo transferidos ao host através de um canal de

comunicacao serial.
4.1.4 DIAGRAMA DE BLOCOS

Para um melhor entendimento do MIMO, a Figura 4-3 mostra um diagrama com as
partes relevantes do monitor. Na parte superior esquerda, temos o elemento de hardware
denominado Sampler Dedicated Core. Este elemento detecta os eventos gerados pelo SUT,
gera a marcacdo de tempo correspondente a chegado do evento e os armazena (eventos e
correspondentes marcacdes de tempo) numa memoria do tipo Dual Ported RAM. Tal
memdaria permite que sejam gravados ou lidos dados em quaisquer de suas duas portas.

Doravante ser4 denominada de Input RAM.
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[
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Figura 4-3 — Diagrama de blocos do MIMO.

O conteudo da Input RAM é periodicamente transferido, por meio de DMA atraves
do Processor Bus, a meméria DDR SDRAM. Quando esta Gltima estiver cheia, o Sampler
Core péra a transferéncia de dados para a DDR e também a coleta de eventos do SUT. Os
dados sdo, entdo, transferidos pelo canal serial, para o host. O controle destas transferéncias,
bem como do canal serial € feito por meio de tarefas do Soft Processor, descritas no capitulo
4.1.4.3. A input RAM possui largura de 16 bits no lado de aquisigdo de dados e de 32 bits no
lado conectado ao controlador de DMA.

O monitor foi construido usando-se o Xilinx Embedded Development Kit (EDK) , que
prové bibliotecas para parte dos componentes do MIMO, como o Soft Processor Microblaze,
controlador de comunicagéo serial, controlador de DMA e controlador de DDR SDRAM. A
excecdo notdvel é o Sampler Core, que foi criado especialmente para atender as
necessidades especificas do MIMO. O Sampler Core foi desenvolvido em VHDL, uma

linguagem de descricéo de hardware, descrita na segéo 2.7.

4.1.4.1 Sampler Core

Um diagrama mais detalhado do Sampler Core é visto na figura 3. O Sampler Core é
elemento escravo na arquitetura do Soft Processor. Ele pode ser controlado por qualquer um
dos outros Mestres na arquitetura utilizada, tais como o proprio Soft Processor ou o
controlador de DMA. A input RAM ¢é o local de armazenamento temporario dos eventos

coletados do SUT e seus respectivos timestamps.
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Figura 4-4 — Diagrama do Sampler Core

O SUT gera eventos de ordem completamente assincrona com relag&o aos sinais de
clock do sistema de aquisicdo — MIMO. O sinal de strobe €, porém, sincronizado com 0s
dados que compdem o evento. Para que 0 evento seja corretamente armazenado, é necessaria
a transferéncia do strobe para o dominio de clock do MIMO. Uma vez que os sinais de dados
com largura de 16 bits provéem de um latch, é necesséria a garantia de que o sinal de strobe
foi corretamente captado e sincronizado com o clock do sistema. A secdo 2.8, que versa
sobre metastability, forneceu informacdes para transferéncia do sinal strobe para o dominio
de clock do monitor.

A Figura 4-5 e a Figura 4-6 mostram os sinais provenientes do SUT e sua relagdo
temporal com o strobe. A partir do sinal de strobe é gerado um sinal correspondente, porém
sincronizado com o clock do sistema, de 75 MHz. Deste sinal sincronizado, obtém-se um
sinal que corresponde & borda de descida do sinal sincronizado. Este sinal pode estar desde 1
até 3 ciclos de clock atrasado em relacdo a borda de descida, ou seja 13,3 ns a 40 ns. Em
ambos os casos, 0 dado a ser capturado esté estavel e pode ser registrado.

De acordo com as premissas do método Dyretiva, o contador de timestamp deve ser
incrementado a cada 20 ns e o seu valor deve ser sempre relacionado ao ultimo evento
recebido. Como a referéncia para captura é de 75 MHz e ndo de 50 MHz, como requerido, 0
valor do contador de timestamp € multiplicado por dois e dividido por 3. A primeira
operacdo € trivial, mas a segunda envolveu um divisor por 3, construido em logica
combinacional. O valor de frequéncia de 75 MHz é a maior disponivel no monitor e foi

escolhida para obtencdo da maior performance possivel na aquisi¢do dos eventos.
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A maquina de estados de entrada € a parte do hardware responsével pela detec¢éo,
decodificacdo, marcagdo de tempo (timestamping) e armazenamento dos eventos. Uma
versdo simplificada desta méquina de estados € apresentada na figura 4. Logo apds sua
ativacdo, a maquina vai do estado Idle para Run, onde passa a esperar por eventos
provenientes do SUT. Quando detecta um evento, A transicdo para o proximo estado
depende da decodificagdo feita na primeira palavra de 16 bits lida em conjunto com o sinal

de strobe. Neste estado também é armazenado o valor do timestamp.

Figura 4-7 — Méquina de estados de entrada — simplificada

Se for obtido como resultado da decodificagdo um evento “single”, passa-se ao
estado “Single Check”, onde se verifica a existéncia ou ndo de espago na Input RAM. No
caso normal, onde o espaco existente é suficiente, passa-se ao estado “Single” e por fim
“Single Stamp”. No estado “Single” é feito o armazenamento do valor caracteristico do
evento e no estado “Single stamp”, do timestamp referente a este evento. Uma vez que se
passa pelo estado “End Event”, a maquina de estados retorna ao estado “Run”, onde passa a
aguardar novos eventos.

No caso do evento decodificado ser um “data event”, o timestamp é lido e a maquina
move-se para 0 estado “Var Check”, onde 0 espaco necessario para 0 armazenamento de
eventos de dados com 16 ou 32 bits e seu timestamp é avaliado. Na fase de decodificacdo
anteriormente citada, também se tem a defini¢do do tamanho do evento — 16 ou 32 bits. Caso
0 espago disponivel seja adequado, a maquina de estados move-se para o estado “Var”, onde
se armazena o valor do evento (palavra de 16 bits recebida com o strobe). No estado
subseqliente, “var stamp”, sdo armazenadas duas palavras de 16 bits para o caso de data

events de 32 bits e uma palavra no caso de data events de 16 bits. Estas duas operagdes de
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armazenamento s6 ocorrem quando da chegada das palavras adicionais, sincronizadas pelo
sinal de strobe. Depois deste estado, a méquina transita para o estado “var stamp”, onde o
timestamp é armazenado. Por fim, o estado End Event é atingido e dai volta-se ao estado
“Run”

A (ltima possibilidade para a méquina de estado de entrada é a chegada de um
evento de sistema operacional. De maneira analoga aos dois tipos de eventos anteriores,
quando da chegada de um evento deste tipo, o timestamp é preservado para ser armazenado
em estado subseqiiente e o numero de palavras de 16 bits é obtido. Passa-se ao estado
“Sysop Check” para verificacdo de disponibilidade de memoria. No caso de ter-se espaco
adequado, passa-se aos estados “Sysop”, onde tanto o evento propriamente dito como
também as palavras adicionais sdo armazenadas. Ressalva deve ser feita no sentido de que o
armazenamento de tais palavras adicionais € sincronizado por ativa¢des do sinal strobe para
cada uma delas. Segue-se para o0 estado “Sysop Stamp”, onde é armazenado o timestamp e
finalmente atinge-se o estado End Event para posterior transi¢éo ao estado Run.

Por construcdo, ndo deve ocorrer, em funcionamento normal, a condi¢cdo de néo
disponibilidade de memdria na input RAM. Tal fato poderia vir a acontecer em caso da taxa
de chegada de eventos exceder o méximo admissivel, ver 4.2 sobre célculo de desempenho;

Novamente, de acordo com o método Dyretiva, o contador do timestamp deve ser
incrementado em passos de 20 ns e o seu valor deve .relacionado ao ultimo evento recebido.
Em virtude desta diretriz, sempre que se atinge o estado “Run”, tal contador € zerado, ap6s

ter sido lido.

4.1.42 Transferéncias via DMA

Cada vez que a input RAM é preenchida com um nimero de bytes correspondente a
sua metade, este contetdo é transferido, por meio de DMA para a SDRAM DDR. Tal
processo é comandado pelo controlador de DMA, e em Ultima instancia pelo softprocessor —
ver tarefas do Software. A cada nova transferéncia, o ponteiro de destino do DMA, para a
DDR é incrementado em um valor equivalente & metade da input RAM. O ponteiro de
origem do DMA, ou seja do lado da input RAM, tem um valor fixo. A cada leitura, o

endereco interno da input RAM ¢é incrementado até que faga o wrap around para zero.

4.1.4.3 Tarefas do Software
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O software desempenha fungdes ndo criticas do ponto de vista temporal, de controle
e coordenagéo do hardware do MIMO. Este software foi desenvolvido seguindo-se o padréo
de linguagem de programagdo ANSI C e um microkernel provido pela empresa Xilinx para
uso com o Soft Processor Microblaze. Este kernel disponibiliza o suporte basico para
programacdo concorrente, comunicagdo entre threads e mecanismos de sincronizagdo. S&o
trés estas tarefas, comegando pela de prioridade mais elevada: Controle do HW, protocolo do
MIMO, e por fim, comunicacdo serial. Além disso, tem-se uma rotina de tratamento de
interrupgdo, ou ISR, no equivalente em inglés. A seguir uma descricéo de cada uma delas.

Controle do HW. Esta tarefa do sistema operacional opera baseada em seméforos,
que controlam se determinadas fungdes do HW devem ou ndo ser ativadas. Sua principal
funcédo é de desencadear o processo de DMA da input RAM para a DDR, quando o monitor
estiver capturando dados. Neste caso, a tarefa permanece bloqueada até 0 momento em que o
semaforo responsével por este bloqueio tenha seu valor alterado pela rotina de interrupgéo,
discutida posteriormente neste texto.

MIMO protocol, interage com a tarefa de comunicagéo serial para receber os dados
do host, em forma de string de caracteres. Valida ou ndo tais cadeias de caracteres,
traduzindo-as em comandos validos e conseqiientes acOes para a tarefa de controle do HW.
Em outro sentido faz também o papel de agrupar o resultado dos traces, formata-los de
acordo com o protocolo e envié-los para a tarefa de comunicago serial.

A tarefa de comunicacéo serial recebe bytes do host e os disponibiliza em uma érea
onde a tarefa do MIMO protocol possa |é-los. Perfaz também a comunicacdo em sentido
contrério, repassando respostas de comandos ao host, sejam elas simples reconhecimentos de
comandos, mensagens de erro ou dados de monitoragdo. Interage diretamente com o
componente UARTLITE, provido pela plataforma. O fluxo de dados, na porta serial, €
transferido em uma taxa de 115 kbps, sem paridade, 1 bit de parada e sem controle de fluxo.

A rotina de tratamento de interrupcdo é responsével pelo tratamento da Unica
interrupgdo no sistema relacionada ao funcionamento do monitor propriamente dito. A outra
interrupcéo é responsavel pelo escalonamento das tarefas e foge ao escopo desta dissertacéo.
A interrupcdo do monitor pode ocorrer somente se 0 monitor estiver capturando dados e,
consequentemente, a input RAM estiver sendo preenchida. Quando houver o preenchimento

de metade da input RAM, é gerado o sinal de interrupg&o.
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415 COMANDOSDO MIMO

Para que o0 usuério interaja com o monitor sdo necessarios alguns comandos. Estes
sdo enviados ao monitor através de um terminal serial RS-232 com 115 kbps, sem paridade,
um bit de parada e sem controle de fluxo. Ao ser ligado, o monitor deve apresentar uma
mensagem em seu LCD indicando o seu correto funcionamento.

Uma observagdo importante: o monitor deve ser ligado antes do SUT. Como néo ha
eventos de sincronizagdo a ser enviados do SUT para o monitor, este deve estar apto a
receber os primeiros eventos do SUT. Desta forma é garantida a perfeita sincronizacdo entre
SUT e monitor.

As funcdes de controle e supervisdo do monitor séo: Alive, Start, Stop, Info e Upload.
A fungdo Alive tem como Unico objetivo verificar se 0 monitor esta recebendo e transmitindo
corretamente os bytes no formato definido pelo protocolo. Podem ocorrer uma resposta
afirmativa de funcionamento, uma negativa e ainda, se nada retornar do MIMO, uma
mensagem de transcurso de tempo (timeout). Apenas no primeiro caso, pode-se proceder ao
uso do MIMO.

As funcdes start e stop controlam o inicio e o fim da monitoragdo respectivamente.
Provéem mecanismos de alerta em caso do sistema ja se encontrar no estado que se almeja.
O comando Info permite ver as caracteristicas da Ultima monitoracéo efetuada, como nimero
de bytes recebidos e nimero de eventos associados. O comando Upload marca o inicio da
transferéncia de dados resultantes de capturas para o host. Caso o sistema esteja no estado de
aquisicdo de dados, emite uma mensagem de que somente fora do estado de aquisi¢do

podem ser transferidos tais dados. A Tabela 4-2 sumariza os comandos do MIMO.
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Comando Significado

? ou help Apresentam informagdes sobre os comandos disponiveis.

alive Envia ao monitor um comando de ecoar, informando ao usuério se o
monitor est pronto para operar ou ndo.

exit ou quit Encerra o programa.

info Envia a0 monitor um comando de ler configuragdo, apresentando ao
usuério os dados lidos ou o motivo de o comando ndo haver sido
completado.

reset Envia a0 monitor um comando de reiniciar.

start Envia a0 monitor o comando para iniciar a amostragem, informando ao
usudrio se o comando foi confirmado pelo monitor ou néo.

stop Envia ao monitor o comando para finalizar a amostragem, informando
a0 usudrio se o comando foi bem sucedido ou n&o.

upload Lé a configuracdo do monitor e, caso ele esteja parado e com eventos
armazenados na memoria, realiza a leitura dos eventos € monta um
arquivo com as informacdes de rastreamento coletadas.

version Informa a versdo do programa de controle do monitor.

Tabela 4-2 — Sumério das operagdes do MIMO

4.2 CALCULO DE DESEMPENHO

Embora a input RAM tenha apenas 2048 bytes de capacidade, deve continuar a
receber dados do SUT mesmo durante as transferéncias via DMA, conforme descrito no
capitulo 4.1.4.2

Para solucéo deste problema, a input RAM foi dividida em duas partes, cada uma
com 1024 bytes. Enquanto os eventos provenientes do SUT e seus respectivos timestamps
sdo armazenados em uma metade da input RAM, a outra metade é objeto de transferéncia
para a DDR SDRAM. Para o Sampler Core, 0 pior caso em termos de uso de lagura de banda
de memdria é a chegada continua de eventos simples. Para recebé-los, e armazena-los junto
com seu timestamp, s@o necessarios seis ciclos de clock e consumidos 6 bytes da input RAM,
dois para o evento e quatro para os 32 bits do timestamp. O clock correntemente utilizado é
de 75 MHz, levando a termos 80 ns para dete¢do e armazenamento completo de um evento
simples. Se a chegada de eventos for continua, metade da input RAM serd preenchida em
13.65ps, e portanto poderia-se suportar um méximo de 12500000 eventos por segundo.

Para efetuarem-se as transferéncias entre a input RAM e a DDR SDRAM, é utilizada
a caracteristica de burst mode do controlador de DMA. Um analisador légico, incorporado
dentro da Fpga para inspecdo de seus sinais, mostrou que para cada 64 bytes sdo necessarios

986,7 ns, incluidos ai a transferéncia propriamente dita e os intervalos entre dois bursts
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consecutivos. Com estes dados, chega-se ao tempo de transferéncia de metade da input RAM
para a DDR SDRAM: 15,79 ps.

Como este valor é cerca de 2 us maior do que 0 necessario para preencher a input
RAM no pior caso (13,65 us), passa a ser ele a limitagcdo para as transferéncias de dados.
Com 30 MBytes disponiveis para armazenamento de dados na DDR SDRAM, e a geragdo de
eventos simples sendo a Unica atividade do SUT, a DDR inteira seria preenchida em
aproximadamente meio segundo. Este é o extremo méaximo absoluto em termos de

performance e ndo acontece em situagdes reais.

43 RESUMO

Neste capitulo foi apresentado o monitor para intrusdo minima — MIMO. O primeiro
topico discutido foi com respeito aos requisitos funcionais impostos pelo método Dyretiva.
Suguem-se as descri¢Oes das interfaces do monitor tanto com o host quanto com o SUT.
Uma visdo da arquitetura do monitor é entdo apresentada com o intuito de preparar o leitor
para uma apresentacdo mais detalhada das partes relevantes do MIMO.

A primeira, o Sampler Core, é um IP desenhado especificamente para 0 monitor.
Possui especificidades que ndo permitiram o uso de componente de hardware pré-existente.
A secéo 2.7.2 trata do tema IP. A transferéncia dos dados gravados pelo Sampler Core na
memo@ria rdpida do monitor é apresentada na seqliéncia.

Concluida a explanagdo sobre o hardware do monitor, passou-se as tarefas de
controle do mesmo, executadas pelo software executado em um microprocessador softcore
de 32 bits, Microblaze [Xilinx 05].
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5 VALIDACAO DO MONITOR E ESTUDO DE CASO

A validacdo do monitor se d& atraves da utilizagdo do mesmo no registro de eventos
de um ERTS comercial. As 4 fases que constituiram a validacdo do MIMO foram:
1) Validacdo do hardware do monitor: o SUT envia continuamente padrdes repetitivos para
que se verifique a captura adequada dos eventos pelo monitor. Testes do monitor foram
feitos com uma aplicacdo especial e o monitor foi corrigido até que reportasse 0s eventos
correspondentes a Figura 4-6. Nela pode-se ver o sinal de strobe e o conjunto de 16 bits que
é transmitido do monitor para o SUT.
2) Validacdo do monitor em periodos longos de tempo quanto a conciséo das informacoes
registradas. Uma das condi¢Bes para a validacdo do monitor foi a de ter toda a memoria
preenchida em uma taxa ligeiramente menor que a méxima permitida. Esta taxa foi discutida
na secdo 4.2, sobre performance do monitor. Novamente uma aplicagdo especialmente
concebida gerou eventos em uma taxa muito maior do que a usual em aplica¢cdes normais.
N&o se conseguiu ultrapassar, com o SUT visto na se¢éo 5.1 o limite de tempo entre duas
aquisicdes consecutivas. Em outras palavras, o SUT ndo conseguiu gerar eventos em uma
taxa superior aquela que o monitor conseguisse absorver.
3) O SoftScope, ferramenta de suporte a0 método Dyretiva, possui um monitor baseado em
software que foi usado para produzir traces antes do monitor MIMO estar operacional. Estes
traces serviram de comparagéo para a verificagdo da corregdo dos dados associados a cada
evento. Como as informacges de trace, tanto do monitor por software do SoftScope quanto
as geradas pelo MIMO, nas mesmas condigdes de execugdo foram equivalentes, foi atingida
a condicdo descrita no item 2) para validagio do monitor. E importante ressaltar que estas
informacBes podem ser coerentes do ponto de vista de seu conteido, mas ndo da marcagao
de tempo ou timestamping. Além dos tempos relativos entre eventos serem maiores, pode
haver inversdo na ordem dos eventos.
4) Casos se teste reais foram construidos para exploracdo das diversas caracteristicas do
monitor. As proximas secOes detalham as condi¢cbes em que foram efetuados os testes
funcionais do monitor MIMO, comecando pelo ambiente de testes, seguindo pela

caracterizacao da aplicacdo de teste e terminando com os casos de teste utilizados.
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5.1 AMBIENTE DE TESTE

Conforme ilustra a Figura 5-1 o ambiente de testes é composto pelo SUT, o monitor
MIMO, o host para 0 monitor executando o SoftScope e um terminal VT-100 para troca de
mensagens com o sistema operacional PET# que esta sendo executado no SUT. A Figura 5-2
mostra 0s principais elementos constituintes do SUT. Este é conectado ao monitor por um
flat-cable de 20 vias.

O SUT € composto por um processador de 32 bits Freescale MPC850 Power PC
operando a um clock de 48 MHz. O SUT é proveniente da empresa eSysTech [eSysTech
03]. O processador possui 2 KBytes de memoria cache de instrugdes, e 1 KBytes de
mem@ria cache de dados, controlador para diversos bancos de memdria e controladores de
comunicagdo. O mddulo em questdo, e850L.ite, tem 32 MBytes de memdria SDR-SDRAM,
8 MBytes de memoria flash, duas portas seriais RS-232, uma porta USB, uma porta Ethernet
e uma saida paralela de 16-bits.

O sistema operacional de tempo real utilizado no SUT é o PET#. Ele é uma variante
do PET, desenvolvido por Douglas Renaux [Renaux 96]. O PET ndo possuia a caracteristica
de preempcdo. Dai a raz8o da necessidade da derivacdo do PET# a partir do original PET. A
preempcao € requisito para a andlise de escalonamento por taxa monotonica [Briand 99]. A
preempcdo é a caracteristica de interrupgdo e posterior bloqueio de uma tarefa de menor

prioridade para que outra tarefa, de maior prioridade, possa passar ao estado de execugao.

Terminal
1 VT-100
32MB =
SDRAM S
MPC850 ;
smMB o
FLASH z
') [
I 4 32MB DDR
ETH o 2 SoftScope
e é =
| Q' o
. o P o
USB e850Lite '-'EJ b FPGA
=
T <
|

MIMO

Figura 5-1 — Ambiente de teste com monitor MIMO
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Figura 5-2 — Diagrama em blocos do SUT e850L.ite
Fonte: [eSysTech 03]

5.2 APLICACAO DE TESTE

Para uso como teste do monitor buscou-se uma aplicacdo ou conjunto de aplicacdes
que pudesse impor carga varidvel ao processador do SUT. A aplicagdo usada para teste foi
uma implementacdo do algoritmo de criptografia Blowfish [Schneier 1994]. Prara
simplificacdo a aplicacdo de teste sera chamada de TA (Test Application).

Através da interface de usuario com o SUT, obtém-se a informacdo da composicdo
da TA. E composta por 12 tarefas, sendo 6 relativas ao sistema operacional, 3 de suporte ao
hardware e 3 efetivamente associadas & TA. A esquerda da Figura 5-3 aparecem 0s
identificadores das tarefas, seguidos pelos seus respectivos nomes, estados em que se
encontram, prioridades, mensagens assincrona esperando tratamento, tamanho total da pilha
(stack) de cada tarefa e por fim parcela livre de cada uma das pilhas. Prioridades

numericamente maiores indicam tarefas com menor precedéncia. Sendo assim a tarefa
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IdleTask é a de menor prioridade e é colocada para execugdo sempre que ndo houver

7

nenhuma outra tarefa pronta para execugao.

PET# for MPCBxx, version 1.0.0 (Jul 8 2007 - 20:19:12)

R R SR E R EEREEEEEEEEEEEREEEEEEEEEEREEEEEEEEEEREEEEEEEEEEEEEEEEEESEEEEEEEEREEEEESEEE]
G PET# - A Preemptive Real-Time Microkernel

i By Joac Cadamuro Junior (CEGEI / UTFER)

LR A SRS LR L EEREEEEEEEEEEEREEEEEEEEEREEEESEEEEEREEEEEEREEEEEREEEESEESEEESEEEEEREEESEESES.]
* Welcome to PET# Embedded Shell

* Type "help" to view the list of available commands

LR A SRS LR L EEREEEEEEEEEEEREEEEEEEEEREEEESEEEEEREEEEEEREEEEEREEEESEESEEESEEEEEREEESEESES.]
[PET#]>

[PET#]>

[PET#]> thread

| TID | NAME | STATE | PRIO | MSGs | STACK | %FREE |

| 0 | IdleTask | READY | 31 | 0 | 512 | 64% |

| 1 | TimeManager | R¥X_BLOCKED | 0 | 0 | 2048 | 86% |

| 2 | DeviceManager | RX_BLOCKED | 1 | 0 | 2048 | 89%

| 3 | ttyManager | RX_BLOCKED | 7 0 | 2048 | 82% |

| 4 | EmbeddedShell#0 | READY | 20 | 0 | 4096 | 73% |

| 5 | EmbeddedShell#l | TX_BLOCKED | 20 | 0 | 4096 | 80% |

| 6 | Heartbeat (GREEN) | RX_BLOCKED | 16 | 0 | 2048 | 86% |

| 7 | Heartbeat (RED) | R¥X_BLOCKED | 25 | 0 | 2048 | B86% |

| 8 | FlashDriver#0 | R¥_BLOCKED | 5 o | 2048 | 88%

| 9 | CryptoManager | R¥_BLOCKED | 22 | 0 | 133120 | 1% |

| 10 | BlowfishEncrypter | R¥_BLOCKED | 21 | 0 | 2048 | 88% |

| 11 | BlowfishDecrypter | RX_BLOCKED | 21 | [ 2048 | 88%

[PET#]>

Figura 5-3 — Componentes da aplicacéo de teste

A escolha de prioridades permite que a visualizagdo dos LEDs (Light-Emitting
Diode) ligados aos processos 6 e 7, Heartbeat (GREEN) e Heartbeat (RED) indique em
termos grosseiros a carga do ERTS. Como o processo 6 possui prioridade maior que as
tarefas da aplicacdo (9, 10 e 11), esta ndo é fortemente afetada pela maior cargas das
mesmas, que possuem prioridades 22,21 e 21 respectivamente. O LED verde serve entéo
como indicacdo de funcionamento normal do ERTS. J4 o processo que aciona o LED
vermelho tem prioridade mais baixa que os processos da aplicagédo e sendo, entdo, pouco
acionada. A frequéncia de acionamento do LED vermelho indica entéo o estado de carga das
tarefas da aplicagdo. Quanto mais lento o acionamento, maior é a sobrecarga associada as
tarefas 9, 10 e 11.

Para analise da monitoragdo no SUT em questdo, as tarefas relevantes s&o:
Cryptomanager, BlowFishEncrypter e BlowFishDecrypter. A tarefa Cryptomanager cria

conjuntos de dados aleatérios a cada meio segundo. Tais dados sdo criptografados por
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BlowFishEncrypter e decriptografados por BlowFishDecrypter. Comparando-se os dados
originais que foram submetidos & encriptacdo / decriptacdo com os dados resultantes deste

processo, verifica-se o funcionamento ou ndo do ERTS.
5.3 CASOS DE TESTE

Os seguintes casos de teste foram escolhidos para verificagdo do funcionamento do
monitor MIMO:
e Desempenho do sistema operacional
e Taxa de utilizagdo do processador
e Tempo de execucdo de fungdes
o Verificag&o de restri¢cdes temporais

¢ Intrusdo da monitorac&o hibrida
5.3.1 DESEMPENHO DO SISTEMA OPERACIONAL

Em um sistema multitarefa 0 nimero de operacdes tipicas de sistema operacional é
significativa para que o sistema computacional forneca a percepcdo de paralelismo aos
solicitantes externos e internos de seus servigos. Tais operagdes envolvem, por exemplo,
trocas de contexto e intercdmbio de mensagens entre as tarefas. Dada a sua freqiiéncia, é um
bom exercicio para verificagdo da capacidade do MIMO capturar os eventos gerados quando
da execucdo das tarefas de sistema operacional. Por um periodo de aproximadamente 2
minutos, foram gerados e coletados dados em uma taxa variando de 0 a 512 kbps. A Tabela

5-1 mostra a compilagéo de resultados obtidos a partir de varios arquivos de monitoracéo.

Servico Execucoes | OBCET | OTCET [ OWCET
PutMessage 6.680 13,4us 17,8us 19,7us
SendMessage 6.834 17,4us 22.6us 25,6us
ReceiveMessage (vazia) 13.878 9,9us 12,8us 21,0us
ReceiveMessage (Put) 13.077 11,8us 13,3us 15,6us
ReceiveMessage (sem nova) 5.998 16,7us 17.,0us 17,7us
ReceiveMessage (SendMessage) 6.834 13,3us 15,2us 22,3us
ReplyMessage 6.835 14,2us 17.0us 19,2us

Tabela 5-1 — Eventos de Controle do MIMO
Para cada tipo de servico analisado tem-se 0 nimero de execuc¢des de cada um dos
servicos do sistema operacional, o melhor caso de tempo de execu¢do OBCET, tempo tipico

OTCET e pior tempo OWCET. Em ReceiveMessage(SendMessage) séo observadas algumas
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discrepéncias que podem ser explicadas por possiveis preempgdes na referida tarefa. Com o
auxilio do SoftScope pOde-se determinar a origem de tal preempg¢do: um interrupgdo de
reldgio do sistema. No PET# permite-se a preempc¢do das func¢des do ndcleo do sistema

operacional para diminuir a laténcia no atendimento de interrupgdes.
5.3.2 TAXA DE UTILIZAGAO DO PROCESSADOR

Outra importante medida em ERTS ¢ a da divisdo do tempo entre as aplicacbes que
realizam trabalho util com relagdo & finalidade do sistema analisado e as tarefas do sistema
operacional, que poderiam ser consideradas como sobrecarga das tarefas (Uteis.
Complementando, a quantificacdo do tempo ocioso d&, ao projetista ou usuério do ERTS,
uma estimativa da carga total do processador e de quanta capacidade de processamento ainda
resta.

Para este experimento a taxa de geragdo de dados foi de 256 kbps durante um periodo
de aproximadamente 20 segundos. Uma informagdo importante obtida da Tabela 5-2 é a
participacdo percentual das atividades do sistema operacional em relagdo ao tempo total, de
cerca de 1%. Detalhes da divisdo de tempo entre as aplicagdes podem ser vistos na Tabela
5-3.

Descricao Tempo Tempo (%)
Tempo ocioso 14,4s 71,76%
Tempo de sistema (execucio dos servicos de troca de 238.3ms 1,18%
mensagem no nicleo)
Tempo utilizado pelas tarefas 5.4s 27,06%
Tempo total 20,1s 100%

Tabela 5-2 — Diviséo do tempo entre sistema operacional e aplicagdes

Tarefa Prioridade | Preempcdes | Tempo de | Tempo de CPU
CPU (%)
TimeManager 0 0 71.2ms 0.35%
ttyManager 7 0 64.9ms 0,32%
Hearbeat(GREEN) 16 0 1,3ms 0,01%
Heartbeat(RED) 25 0 1,2ms 0,01%
CryptoManager 22 40 235ms 1,17%
BlowfishEncrypter 21 120 2,5s 12,58%
BlowfishDecrypter 21 120 2,58 12,62%

Tabela 5-3 — Detalhamento do tempo de cada tarefa da aplicagéo
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Da analise da Tabela 5-3 pode-se também verificar o alto consumo de recursos pelas
tarefas de criptografia e decriptacdo, seguidas pela tarefa CryptoManager. As duas tarefas de
Heartbeat perfazem acionamento simples de dispositivos de hardware e ndo sdo
significativas do ponto de vista temporal. As duas tarefas restantes, TimeManager e
ttyManager perfazem, em nivel de aplicagdo, tarefas normalmente deixadas a encargo dos

ndcleos de sistema operacional. Possuem baixa participacdo no tempo total.
5.3.3 TEMPO DE EXECUGCAO DE FUNGCOES

Como continuagdo natural das medidas de divisdo de tempo entre sistema
operacional, aplicagcdes e tempo ocioso, analisou-se o arquivo de rastros até o nivel das
fungbes. Este detalhamento teve como objetivo a verificagdo da corregdo dos dados
capturados pelo monitor MIMO. Como exemplo de teste de consisténcia, 0 nimero de
execugdes das funcdes BlowfishEncrypt e BlowfishDecrypt foi exatamente o mesmo,
81920, conforme mostra a terceira coluna da Figura 5-4. E um resultado esperado pois as

duas operacdes sao de natureza simétrica.

(™ Trace: Trace_eB850_MIMO_Crypto_2007_03_12_Bufsize_16384.bin

Thead Events | Al Events | Thiead Statistics  Function Stalistics | Missed Deadiines | Graph |

Fet Name File Name | Ewxecut Awerag | Best Ca | BC Thiead BC Eve  ‘Worst C|WC Thread WC Eve
» do_tty_time ty.c 1007 338us  322us tyManager 185081 36 4us tyManager 320931

BlowfishEncryp  blowfish.e 81920  295us  26.7us BlowfishEncryp 312824  465us  BlowfishEncrpter 351880

BlowfishDecrpp  blowfishe 81920 29.6us 26.9us BlowfishDecryp 27856  45.8us BlowfishDecrypter 934522

Figura 5-4 — Dados da execucéo de funcoes.

Diversas analises de coeréncia foram feitas para que assegurar-se que 0 monitor
estava coletando evidéncias de execugdo corretamente. Como exemplo podemos citar a
primeira e Gltima linhas da Figura 5-5 onde sdo apresentados eventos de usuario, USER 1 1 e
USER 1 2, responsaveis pela identificagdo do inicio e fim da funcdo BlowfishEncrypt. Este
tipo de eventos é comum devido a instrumentacdo do inicio e fim das fungdes. Esta € uma
outra simetria que permite validar dados capturados pelo MIMO. Na mesma figura
aparecem, como nas linhas 351881 e 351884 eventos relacionados ao tratamento de
excecOes. S0 eles PET_EXCEPTION_ENT e PET_EXCEPTION_EXIT. A ordem em que

aparecem permite confirmar a correcdo da captura destes eventos.
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Eg‘ Trace: Trace_e850_MIMO_Crypto_2007_03_12_Bufsize_16384.bin

EBX]

Thiead Events Al Events | Thiead Statistics | Function Statistics | Missed Deadiines | Graph |
o4 1 d
{83z EventNr Time Sta| Event | Event Name Mr | Param 1 Param 2 | Par Para ﬂ
351880 1280 IJSER USER 11 0 0 o
351881 13480 PETH# PET_EACEPTION_EMT 1 Decrementer 0 o o
351882 9280 PETH PET_PUT_MSG_ISR 1 TimeManager 0 o o
351893 10800 PETH PET_SCHEDLULE 1 Timetanager 0 0 o0
1351894 1280 FETH FPET_EXCEPTION_E=IT 0 0 0 0 o
I = 2120 FETH# PET_EXCEPTION_ENT 1 SystemCal 0 0 o
351886 G020 PET# PET_RECEMVE_PUT_M 1 Timetanager 0 o o
1351887 7260 FETH# PET_EXCEPTION_EXIT 0 0 0 0o o
351888 6180 PETH PET_TIMER_EXPIRED 1 twManager 0 o o0
1351889 5120 FETH PET_EXCEPTION_ENT 1 SystemCall 0 0 o
351830 7500 PETH# PET_PUT_MSG 2 TimeManager tiydanager 0 o
35189 10360 PETH# PET_EXCEPTION_EXIT 0O O 0 0 o E=
351832 11480 PETH# PET_EXCEPTIOM_EMT 1 SystemCall 1] 0 0
1351833 BR300 PETH# PET_RECEINVE_MSG_E 1 TimebManager 0 oo
351894 5720 PETH PET_SCHEDULE 1 tyManager 0 0 0
351895 2020 FETH PET_E-CEPTIOM_E=IT 0O 0 0 oo
351836 7820 PETH# PET_EXCEPTIOM_ENT 1 SystemCal 0 0o o
351857 7260 PETH# FPET_RECENE_PUT_M 1 twManager 0 0 o
/351853 B160 PETH# FPET_EXCEPTION_EXIT 0 O 0 0 o
351899 4200 IJSER USER 165 0 o o
351300 24580 USER USER 1 B 0 0 0
1 3519M 9520 FETH PET_EXCEPTIOM_ENT 1 SystermCall ] 0 o0
351902 7900 PETH# PET_SEMD_MSG 2ty anager Tmebdanager 0 O
351403 14200 PET# PET_SCHEDULE 1 TimeManager 0 o o
3514904 106D FETH# PET_EXCEPTION_E=IT 0 0O 0 0 o
351905 9200 FETH#H PET_EXCEPTIOM_ENT 1 SystemCal 0 o o
351908 SE00 FETH PET_RECENWE_SEND_ 2 TimebManager HyManager 0 0
1351907 BE20 FPETH PET_EMCEPTION_EXIT 0 0 0 0 o
351408 GRG0 PETH# PET_SET_TIMER 2 iyManager 20 0 o
351503 10600 PET# PET_EXCEPTIOM_EMT 1 SystemCall 0 0 0
(3H:0 10240 PETH PET_REPLY_MSG 2 TimeManager tyddanager 0 0
351911 T220 PETH# PET_EXCEPTION_EXIT 0 0 0 o o
BHinz GE00 FETH PET_EXCEPTION_ENT 1 SystemCall 0 0 o0
3513 5480 FETH# PET_RECEIVE_MSG_E 1 TimeMarnager 0 0 o
B34 hZ20 FETH# PET_SCHEDULE 1 tyManager 0O 0 o
I .1 k=1 B 2220 PETH# FPET_EXCEPTION_EXIT 0O 0 0 o o
351916 2800 PETH# FPET_EXCEPTION_ENT 1 SystemCal 0 0 0
A7 BE00 PET# PET_RECEWE_MSG_M 1 tyManager 0 o 0
= RN E520 PETH PET_SCHEDULE 1 BlowfishEncr 0 0o o
I 1440 PETH PET_EXCEPTION_EXIT 0 0 0 0 o
1351520 330680 USER USER 1 2 0 0o o LJ

Figura 5-5 — Eventos decodificados para teste de coeréncia
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5.3.4 VERIFICAGAO DE RESTRICOES TEMPORAIS

O ultimo caso de teste para validacdo da integridade dos dados coletados pelo MIMO
é baseado na configuracdo do arquivo de restrigdes temporais e da aplicacdo de tal forma que
haja necessariamente violagdes e portanto que o SoftScope as detecte corretamente. Para que
a deteccdo da violagéo seja feita, 0s eventos que a desencadeiam precisam ser corretamente
armazenados. A Figura 5-6 ilustra o estabelecimento de um deadline de 259 ms, das tarefas
envolvidas e de sua quantidade entre outros fatores. Ja a Figura 5-7 ilustra exatamente a

ocorréncia da perda de deadlines.

[NUMBEE_OF T IME_REQUIREMENTS = 1]
[ TIME_REQUIREMENT NAME = Blowfish]
[START EVENT = ©5, 2, 82, 9, 10]
[END_EVENT = 05, 2, 87, 11, 9]
[RELATED_THREADS = 3]

[THREAD] = CryptoManager]

[THREEADZ? = BlewfishEncrypter]
[THREEADE = BlewfishDecrypter]
[CEADLINE = 259]

[INTERVAL = 500]

Figura 5-6 — Especificacdo de deadline

[® Trace: Trace_eB50_MIMO_Crypto_2007_03_20_Bufsize_32768.bin M=

Time requirement |Blowfish |

Deadline |259msz 2 Mizzed Deadlines

Period |500mz 205587 13t Mizzed Deadline Event Mumbses
254.2ms 1zt Mizzed Deadline Execution Time
Instances |40
3.2ms 1zt Mizzed Deadline Blocked by the Syztem
fuvesageditter.. BT 1.7ms 15t Missed Deadine Blocked by other Threads
Worst CazeJitter 120, Tuz 289 Tme 1zt Mizzed Deadline Total Erecution Time

Met Deadline inthe Best Case IZﬁ?.Sms
54707 Met Deadline Best Caze Event Mumber

Met Deadline in the Worst Case I&Sms

323807 Met Deadline Wearst Case Event Number

Figura 5-7 — Relatério de deadlines perdidos
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5, Graph: Trace_eB50 MIMO_Crypto 2007_03_20 Bufsize 32768.bin

BB EE &2 s o] = [cooiase  [pozssizesn 00:08:311.015.620
FO 0008 73 a9 -

Timebdarsger 4
ttyhdanaoer e ]

Heartheat(GR

Heartbaat(RE

Cryptoblancge =

| S |

BlowfishEncr . " PR —

Ella\s fishDecr k™ 5 3 " 3 4 r

] vl

Figura 5-8 — Diagrama em blocos do SUT e850L.ite

Para fechamento do teste de correta captura dos eventos necessarios a deteccdo de
uma violagdo temporal, a Figura 5-8 mostra a distribuicdo de tarefas ao longo do tempo e
apresenta uma aparente normalidade. Pode-se ver as tarefas de menor prioridade nas linhas
inferiores sendo preemptadas pelas de prioridade mais elevada, nas linhas superiores. A
violagdo temporal s6 foi gerada e detectada pelo estabelecimento de um deadline irreal

apenas para efeitos de teste.
5.3.5 INTRUSAO DA MONITORAGAO HIBRIDA

Este ultimo caso de teste tem uma funcdo adicional em relacdo aos outros quatro
casos de teste. Além de verificar o funcionamento do monitor em uma determinada condicéo
de operagdo, visa determinar quanto de intrusdo a monitoracdo acarreta a0 ERTS. A
quantidade de intrusdo é crucial devido ao fato de o método Dyretiva preconizar o uso da
instrumentagéo permanente com o objetivo de evitar o probe-effect.

A primeira abordagem para a medi¢do de intrusdo era baseada no fato de que o
monitor tem total conhecimento da quantidade de eventos e dos instantes onde cada evento
acontece. Como a duragdo de cada instrucdo de instrumentacdo é conhecida, vislumbrou-se a
possibilidade de contabilizar-se este tempo e dividi-lo pelo tempo total de monitoracéo,
obtendo-se a parcela de intruséo.

Ha porém um fator complicador: o tempo decorrido desde a busca de uma
determinada instrucdo de instrumentacdo na memoria, subseqliente decodificacdo até sua

efetiva execucdo ndo é mensurdvel devido as caracteristicas de pipeline, memarias cache
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entre outras. Este tempo estaria, entdo, deixando de ser considerado. Passou-se entdo para a
abordagem de executar-se uma quantidade finita de trabalho, com e sem instrumentagdo dos
cadigos de aplicacdo e do sistema operacional. A diferenca de tempo de execugdo do
trabalho total nos dois casos representa a intrus&o.

A aplicagdo de teste anteriormente utilizada perfazia as seguintes atividades: geragédo
de um bloco aleatério de dados; criptografia e decriptagdo dos mesmos; comparacdo dos
dados originais com os resultantes da criptografia / decriptagdo. Este processo era repetido
durante o tempo necessario para que a monitoragdo adquirisse as evidéncias de execucdo
para cada caso. A modificagdo consiste na retirada das tarefas CryptoManager,
BlowfishEncrypt e BlowfishDecrypt e inclusdo de uma Unica aplicacdo que criptografe,
decripte e faca as comparacdes necessarias um bloco de 2 MBytes de dados gerados
aleatoriamente. Tal aplicacdo pode ser chamada por comando direto do usuério para o SUT.

Tal aplicacéo de teste é executada em baixa prioridade de modo a sofrer preempcéo
por parte de outras tarefas de maior prioridade e pelo sistema operacional. A instrumentagéo
é colocada no inicio e no final das fungdes que perfazem a criptografia e a decriptagdo. Estas
funcbes operam sobre blocos de dados de 64 bits. S8o, entéo, necessérias 262144 chamadas
para a funcdo de criptografia e mais 262144 chamadas para a decriptacdo. Como o inicio e

fim das fungdes sdo instrumentados, tem-se um total de 1048576 chamadas a fungdes de

instrumentagéo.
Situacio Média do Tempo de Execuc¢fio
Sem Instrumentacio 52,504038867 segundos
Com Instrumentacio 53,564690734 segundos
Diferenca : 1,98%
Tabela 5-4 — Resultados da medigdo indireta de intrusao
54 RESUMO

O monitor foi extensivamente testado para validagdo das interfaces com o SUT e
com o host. Casos de teste que refletissem aplicagGes reais foram usados para verificagdo do
funcionamento do monitor em condigdes diversas e com carga de geracdo de eventos
varigvel.

Tanto a aplicagdo de teste quanto o ambiente e o SUT foram descritos de forma a
permitir o entendimento do conjunto SUT — monitor — host. Em cada um dos casos de teste

procurou-se ressaltar quais caracteristicas do monitor estavam a prova.
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O dltimo caso de teste, em especial, tem importancia pois permitiu a medigdo da
intrusdo adicionada ao SUT pela monitoragdo. Uma baixa intrusdo é uma das caracteristicas
bésicas de motivacédo para a construcdo deste monitor.

Adicionalmente, todo o ambiente proposto pelo método Dyretiva foi utilizado,

servindo de auxilio a validagdo deste método.
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6 CONCLUSAO

O monitor MIMO foi construido com o objetivo de servir de prova do conceito de
monitoragdo hibrida do método Dyretiva. Foi testado em condi¢Bes reais de uso tanto em
situacOes de baixa carga do processador quanto em situagéo perto do limite de aquisicdo do
monitor.

As caracteristicas de alta performance de aquisicdo do monitor foram verificadas.
Durante os testes, em nenhum momento a capacidade maxima calculada de 12,5 milhdes de
eventos foi atingida.

Fator determinante na monitoragdo permanente de sistemas embarcados de tempo
real, a intrusdo foi medida com resultados excelentes: O custo da monitoracdo foi de cerca
cerca de 2%. O monitor mostrou-se Util na medicdo de tempos de execugdo de funcdes,

tarefas quanto na de verificagéo de restrigdes impostas aos ERTS.

6.1 PUBLICACOES

Os resultados experimentais obtidos com o MIMO para monitoragdo de um sistema
embarcado de tempo-real foram apresentados em um artigo no WTR2007 — Workshop de
Tempo Real [Copetti 07]. Também a estrutura do monitor e consideragdes sobre

performance foram consideradas.
6.2 SUGESTOES PARA TRABALHOS FUTUROS

e A abordagem de monitoracdo com a coleta dos dados de monitoragdo separada do
upload dos mesmos para o host é em grande parte funcdo do meio de comunicacéo
utilizado. PropGe-se, com trabalho futuro, a substituicdo do canal serial por uma
interface mais répida, tal como Ethernet, SPI ou USB.

e Implementagdo de triggers para que o armazenamento dos dados em funcdo da
ocorréncia de determinado evento. A arquitetura atual do MIMO coleta as
informagGes geradas pelo target de maneira ininterrupta a partir do momento em que
séo ligados (target / monitor). Caso a gravacdo dos dados ndo tenha ainda sido

ordenada, o contetido da Dual-Port RAM é constantemente sobrescrito.
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7 DYRETIVA, SOFTSCOPE E PERF

Séo mostrados aqui alguns topicos de especial interesse para a perfeita compreensdo
do ambiente em que o monitor MIMO esta inserido. S&o eles, 0 método Dyretiva, o0 conjunto
de ferramentas SoftScope [Cadamuro 06] e o projeto PERF. Por uma questdo de
organizacdo o meétodo de instrumentacdo usado em conjunto com o monitor MIMO é

descrito em conjunto com o método Dyretiva.
71 O METODO DIRETYVA
7.1.1 INTRODUCAO

Dyretiva (Dynamic Real-Time Violation Analyzer) é o objeto da tese de Doutorado
de Jodo Cadamuro Junior [Cadamuro 07]. E proposto com duas finalidades: monitoragéo
para teste e depuragdo e monitoragdo para correcéo e avaliagdo de desempenho. A Figura 7-1
ilustra estes dois usos possiveis. O codigo de aplicacdo e/ou Sistema operacional, objetos das
acOes acima, precisam ser instrumentados para que possam gerar eventos para a
monitoragdo. O método permite instrumentagdo automatica da aplicagdo, com possibilidade
de selecdo mais ampla ou mais restrita dos pontos de instrumentagdo, permitindo assim
manter a intrusdo no nivel mais baixo possivel. Para o sistema operacional, no entanto, o
método Dyretiva suporta a instrumentacdo manual do codigo, onde ndo apenas os eventos do
sistema operacional devem ser sinalizados mas também detalhes a eles relacionados devem

ser passados ao monitor.
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Figura 7-1 — Aspectos de uso do Diretyva
Fonte: [Cadamuro 07]

7.1.2 UTILIZACAO DO METODO

A Figura 7-2 mostra como seria um tipico fluxo de desenvolvimento de um SETR
que tivesse suporte do método. Em paralelo ao desenvolvimento do software e do hardware,
ha a especificacdo dos requisitos temporais do sistema. O cddigo é instrumentado e apds o
processo de compilagdo e ligacdo € carregado no SUT. A execucdo normal das tarefas no
SUT ocorre concomitantemente com a das instru¢des decorrentes da instrumentacdo. Esta
Ultima deixa assim um “rastro” ou “traco” da execucdo normal das aplicagdes e do sistema
operacional. O monitor registra os eventos decorrentes dai decorrentes gerando um conjunto

de informagdes sobre o histdrico de execucédo do SUT.
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Figura 7-2 — Modelo de uso do Dyretiva
Fonte: [Cadamuro 07 b]

Ainda com relacdo & Figura acima, o registro dos eventos gerados pelo SUT é
comandado pelo bloco “Controle do Monitor”. Este define o inicio e fim da captura dos
eventos de monitoracdo. Os dados coletados séo entdo filtrados para se conformarem ao
padrdo de entrada das ferramentas de analise e apresentacdo. Se o objetivo é de avaliacdo de
desempenho, o sistema pode ser configurado para que as informagdes relativas ao tempo de
uso da CPU pelo Sistema operacional bem como pelas tarefas sejam coletadas. Os dados de
saida, apds filtragem e andlise podem gerar graficos de setores para a ocupagdo percentual
do processador pelas diversas tarefas. Gréficos de Gannt permitem representar o
comportamento dindmico das tarefas, como tempos de execugdo e sequenciamento das

mesmas.
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7.1.3 MODELO DE FALTA

Trés sdo as faltas que o método Dyretiva permite identificar: concorréncia,
processamento e perda de prazo. Uma premissa para a utilizacdo do método Dyretiva € a de
que seja possivel a reconstrucdo das linhas de execucdo das tarefas e seus respectivos
tempos. Esta premissa restringe o uso do Dyretiva aos sistemas operacionais como o PET#
que permitem a determinagdo, em um instante qualquer de tempo, qual é o estado do sistema
operacional. Para a recuperacdo das linhas de execugdo, um algoritmo é aplicado sobre o
arquivo resultante da monitoragdo. Através da simulacdo da logica do escalonador, este

algoritmo reproduz as transicdes de estado do sistema operacional na situagdo monitorada.

7.1.3.1 Faltas de Concorréncia

Acontecem quando uma determinada tarefa ndo cumpriu seu prazo pela
concomitancia (concorréncia) de outras atividades. Esta interferéncia de outras tarefas pode
ser devida & execucdo de tarefas de maior prioridade — preempgao; constantes tratamentos de
excecdo ou interrupgdes de hardware — interrupgdo e finalmente devida & sincronizagdo. Esta
falta ocorre se a tarefa fica bloqueada por elementos de sincronizagéo do sistema operacional

tais como semaforos e filas.

7.1.3.2 Faltas de Processamento

Tais faltas ocorrem se uma tarefa utiliza o processador por mais tempo que o
esperado. Pode ser resultado de uma tarefa excessivamente longa devido a mau
planejamento e a lagos de busy wait, onde o processador executa o poll de determinado
recurso indisponivel de maneira continua. Poll 6 o termo comumente usado para a leitura de

determinada informacé&o.

7.1.3.3 Faltas de Prazo

Tais faltas ocorrem se uma task utiliza o processador por mais tempo que o esperado.
Pode ser resultado de uma task excessivamente longa devido a mau planejamento e a lagos
de busy wait, onde o processador executa o poll de determinado recurso temporariamente

indisponivel de maneira continua.
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7.2 SOFTSCOPE
7.2.1 INTRODUCAO

O SoftScope é um conjunto de ferramentas concebido para dar suporte a0 método
Dyretiva. A concepcdo de tais ferramentas é apresentada por Cadamuro [Cadamuro 06].
Uma explanacéo dos diversos componentes é mostrada a seguir devido ao fato de o monitor,
objeto deste trabalho, ser parte constituinte do SoftScope. A Figura 7-3 apresenta o diagrama

de fluxo que indica como suas diversas ferramentas sdo utilizadas.
7.2.2 DESCRICAO DAS ATIVIDADES

Tomando-se como base a Figura 7-3, 0 pimeiro passo a ser seguido pelo usuério das
ferramentas é a instrumentacdo do codigo. Esta instrumentacdo é detalhada na préxima
secdo. O codigo das aplicagdes do ERTS deve estar, neste momento, pronto para ser
carregado no target. Para que o usuario ndo precise se ater as particularidades do codigo de
instrumentagédo, uma ferramenta de instrumentagéo foi desenvolvida com esta finalidade. De
maneira similar as aplicacdes, o sistema operacional também deve ser instrumentado para
que suas diferentes atividades produzam evidéncias de execugéo. Tais atividades englobam
atendimento de interrupgdes, escalonamento e preempgéo de tasks e troca de mensagens,
dentre outras. Além da adicdo das instru¢bes de instrumentacdo ao codigo, ha o
correspondente armazenamento de informagdes correlatas a elas em um database, conforme

ilustracéo.
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Figura 7-3 — Diagrama de fluxo do SoftScope
Fonte: [Cadamuro 06]

Para a obtencdo de um arquivo executavel, tanto o cddigo de aplicacdo quanto o
sistema operacional instrumentado sdo compilados. Este arquivo € entdo carregado no target
para que possa ser executado de maneira idéntica aquela que teria lugar no caso da auséncia
completa de instrumentagdo. Durante a execucdo do cddigo instrumentado, as instrucdes
adicionadas provocam a geracdo de sinais que sdo enviados a uma porta de saida do target.
O monitor captura estas informagdes e as armazena juntamente com a informacéo de tempo
relativo em que ocorreram. O inicio e final do armazenamento das informagdes capturadas
pelo monitor séo controlados por uma entidade de controle do monitor, baseada em um host

externo ao mesmo.
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Quando uma captura é finalizada, o processo de analise comeca a decodificagdo dos
dados capturados com o auxilio das informag6es armazenadas no database durante a fase de
instrumentacdo. O resultante do processo de decodificacdo € um arquivo ainda de dificil
compreensdo. Tais dados sdo melhor visualizados através de ferramentas de apresentacdo
gréfica, parte integrante do SoftScope.

Quando da publicacdo do artigo a que se referem os paragrafos acima, o monitor
MIMO ndo havia sido finalizado, razdo pela qual se optou pela incluséo, junto a aplicacéo e
ao sistema operacional, de um simulador de monitor. Tal simulador fora executado como um
agente no target, escondendo das ferramentas do host a inexisténcia de um monitor de fato.
Esta abordagem permitiu a geracdo de uma série de arquivos de trace que puderam ser, em

uma fase posterior a publicagéo do artigo, Uteis na depuracdo do MIMO.
7.2.3 METODO DE INSTRUMENTACAO

O meétodo de instrumentagcdo utilizado pelo SoftScope segue o0s principios
estabelecidos pelo Dyretiva [Cadamuro 07], utilizando instrumentagdo por alteracdo do
cadigo fonte (Segdo 2.5.4). Para auxiliar o usuério na instrumentacéo de grandes programas,

foi desenvolvido um instrumentador automatico de cddigo fonte.

O instrumentador do SoftScope obedece aos seguintes requisitos:

e Permitir escolher o tipo de instrumentag&o a inserir.

e Permitir escolher em que fungdes a instrumentagédo deve ser inserida.

e Instrumentar chamadas de fung&o.

e Permitir instrumentacdo manual, instrumentacdo automética e instrumentagdo
semi-automatica.

e Permitir acompanhar valores de varidveis de estado do sistema.

e Formato das instrugdes de instrumentacéo

7.2.3.1 Tipo de instrumentacéo

A instrumentacéo sera constituida de chamadas a fungdes (ou substituicdo de macro)
da forma { instr(event_id); }. O que faz a funcdo/macro instr ficard a cargo do arquivo de
cabecalho “instr.h”, que deverd ser fornecido pelo usuério de acordo com os detalhes

especificos do seu hardware. event id deverd identificar o evento relacionado a
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instrumentacdo no sistema de forma Unica e inequivoca, caso contrario ndo sera possivel
saber qual acdo do sistema gerou o evento.

Apesar de o arquivo “instr.h” poder ser incluido de forma automética pelo
instrumentador, esta tarefa serd intencionalmente deixada para o usuério, permitindo que ele
escolha a localizagdo do mais adequada para este arquivo na sua arvore de diretorios.

Se o monitor hibrido (MIMO) estiver sendo utilizado, instr ser4& uma macro
expandida para uma escrita de um dado de 16 bits em um endereco fixo de 32 bits. O
identificador do evento sera o valor do dado. Caso a monitoracdo estiver sendo feita apenas
por software, é necessario que instr armazene no local apropriado além do identificador do

evento, também o tempo em que ele ocorreu.

7.2.3.2 Escolha das fungdes a instrumentar
A escolha das funges a instrumentar devera ser feita pelo programador diretamente

no codigo fonte, utilizando para isso os formatos especiais de comentéarios que ja séo
suportados:

[* instr_total */

[* instr_func */

[* instr_start */

/* instr_null */

Instrumentacéo de chamadas de fungéo de biblioteca:
Todas as chamadas de biblioteca que se desejar monitorar terdo as chamadas
desviadas para uma funcdo que: marcara a hora de entrada, chamard a fungdo original e,

quando esta retornar, marcara a hora de saida.

O padrdo de mudanca de nome das fun¢fes monitoradas sera feito acrescentando-se a

funcdo de empacotamento a cadeia de caracteres “_wrapper”. Por exemplo, se desejarmos
monitorar a funcdo de biblioteca write cujo cddigo fonte ndo esteja disponivel, as chamadas
a write no codigo fonte serdo substituidas por chamadas a write_wrapper. Prot6tipos para
todas as funcdes de empacotamento deverdo existir em um arquivo de cabecalho chamado
wrapper.h, que devera estar visivel no caminho de inclusdo de arquivos de cabegalho do

compilador (opgéo —I do compilador GNU gcc, por exemplo).
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Uma forma possivel de implementacdo deste tipo de instrumentacdo poderia ser
através do fornecimento, pelo usuério, de um arquivo texto com os protétipos das funcdes de
biblioteca que ele deseja monitorar. Com isto, o instrumentador poderia ler este arquivo
texto com os prototipos, realizar as substituigdes necessarias nos arquivos fonte do projeto, e
ainda gerar de forma automatica os arquivos wrappers.c e wrappers.h em um diretério

especifico indicado pelo usuario.

7.2.3.3 Formas de instrumentagdo

Existirdo trés formas distintas de inserir instrucbes de instrumentagdo no(s)
arquivo(s) a ser analisados: automatica, semi-automética e manual.

A instrumentacdo automaética é a inclusdo de chamadas a funcdo de instrumentacéo
intr(event_id); inseridas de forma autbnoma pelo instrumentador de acordo com as
instrucOes do usuario (/* instr_total */, /* instr_func */, /* instr_start */, /* instr_null */).

A instrumentacdo semi-automatica é aquela em que o usuério deseja incluir uma
instrugdo de instrumentacéo isoladamente em um determinado ponto de c6digo, mas como
ndo pode prever qual identificador Unico sera atribuido pelo instrumentador ao evento,
precisa apenas indicar o lugar da inser¢do. Para suportar este tipo de instrumentagdo, sera
criado um comando adicional para o instrumentador na forma de comentario, que sera o /*
instr_user */.

A instrumentacdo manual € a forma prevista de instrumentacdo para o sistema

operacional.

7.2.3.4 Monitoragdo de varidveis

O monitoramento de variaveis foi introduzido no Dyretiva para permitir que o
usudrio possa acompanhar a mudanga de valor em variaveis chave do sistema, como por
exemplo nas varidveis que representam estados no sistema.

Para que todas as atribui¢des a uma variavel possam ser monitoradas no Dyretiva, é
necessario que o usuario dé a esta variavel um nome Unico no sistema, e que este nome
Unico termine com a cadeia de caracteres “_TRACED”. Assim, se uma variavel ttm nome
devicel_state e o usuério deseja que esta varidvel seja monitorada, seu nome deve ser
alterado para devicel_state. TRACED. Neste caso, quando o instrumentado encontrar a
declaracdo desta variavel, ele reconhecera nela uma varidvel que precisa ser monitorada,

associard a ela um identificador Unico, localizara todas as atribui¢des que séo feitas a ela no
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codigo fonte, e acrescentard ap6s cada atribuicdo a chamada a uma das funcbes de
monitoracdo de valores de varidveis, que pode ser instr_data8(data_id,val8),
instr_datal6(data_id,vall6) ou instr_data32(data id,val32), dependendo se a variavel for de
8, 16 ou de 32 bits.

7.2.3.5 Formato das instrucdes de instrumentagéo

Para cumprir os objetivos do Dyretiva, é necessario que a intrusdo causada pelas
instrucdes de instrumentacdo seja minima. Em virtude disto, e para minimizar as
necessidades de suporte de hardware no sistema sob teste, foi decidido que as instrugdes de
instrumentacéo seriam escritas de 16 bits no barramento de dados, capturadas e externadas
através de um latch.

Com 16 bits de dados é possivel sinalizar 65.536 eventos simples, que podem ser
inicio/final de funcdo, estrutura de deciséo (if/then/else), estrutura de repeti¢do (do/while), ou
ponto de verificacdo do usuério. No entanto, nem todos os eventos que se deseja monitorar
sdo simples. Em especial a monitoragdo do sistema operacional e das variaveis de um
programa nédo séo contempladas apenas com uma escrita de 16 bits de largura. Por isso as
instru¢des de instrumentacdo foram divididas em trés formatos distintos: instrucbes de
instrumentacdo simples, instrugBes de instrumentacdo de varidveis e instrucbes de

instrumentacédo do sistema operacional, conforme a tabela abaixo:

Formato da instrucdo de instrumentacao Faixa de valores
Simples 0x0000 até OXDFFF
Variaveis OxE000 até OXEFFF
Sistema operacional 0xF000 até OXFFFF

Tabela 7-1 - Valores dos codigos de instrumentagdo

Com instrucdes simples é possivel monitorar até 57344 eventos.
J& com as instrucdes de instrumentacéo de variaveis pode-se acompanhar o valor de

até 2048 variaveis do sistema, conforme o seguinte modelo:

NUmero dos bits
501413 [12]11]10] 98] 7/6[5[4[3[]2]1]0
1 1 1 0 | sz veid

Tabela 7-2 - Instrumentacdo de variaveis
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No nibble superior da palavra encontra-se o valor hexadecimal ‘E’ (binario “1110”),
indicando que esta é uma instru¢do de instrumentacdo de uma variavel. O bit nimero 11
indica se a varidvel monitorada é de 16 bits (bit 11 = 0) ou de 32 bits (bit 11 = 1). Se a
varidvel monitorada for de 16 bits (bit 11 = 0), a préxima escrita na porta sera o valor da
variavel monitorada. Por outro lado, se a variavel monitorada for de 32 bits (bit 11 = 1),
entdo as duas proximas escritas serdo o valor da varidvel monitorada, sendo que a primeira
escrita conterd o valor da metade superior da palavra, e a segunda o valor da metade inferior
da palavra. Por fim, os bits de 10 até 0 sdo o identificador Gnico da varidvel monitorada,
permitindo o acompanhamento de até 2048 variaveis em um sistema.

A instrumentacdo do sistema operacional é a Ultima categoria. O formato de uma

instrucdo de instrumentacéo de sistema operacional é mostrada na tabela a seguir.

NUmero dos bits
514131212 ]10]9[8]7]l6[5 4[3][2]1]0
1 1 1 1 Size oseid

Tabela 7-3 - Instrumentagéo do sistema operacional

No nibble superior da palavra encontra-se o valor hexadecimal ‘F’ (binario “1111”),
indicando que esta é uma instrucdo de instrumentacdo do sistema operacional. Os bits de 11
até 9 indicam quantas escritas subsequentes (quantidades de 16 bits) serdo necessérias para
descrever completamente o evento do sistema operacional. Por fim, os bits de 8 até 0 s&o
responsaveis por conter o identificador evento do sistema operacional, num total de até 512
eventos diferentes deste tipo. Este tipo de instrucdo de instrumentacdo ndo é inserida no
cadigo fonte de forma automética ou semi-automatica, mas sim de forma manual pelos

projetistas do sistema operacional.
7.2.4 ANALISE, FILTRAGEM E APRESENTACAO DOS RESULTADOS

Na secdo anterior foi mostrado o processo de instrumentagdo do utilizado no
SoftScope. Quando o SUT executa o codigo instrumentado e o monitor coleta os estimulos
correspondentes, é gerado um arquivo binério que contém dados brutos correspondentes a
escrita na porta de monitoracdo do SUT (codigo do evento e informagdes especificas deste) e

0 valor de timestamp gerado pelo monitor.
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Fonte: [Cadamuro 07 b]

A Figura 7-4 mostra, & esquerda: o arquivo de rastreamento, mencionado no

Figura 7-4 — Analise e filtragem no SoftScope

pardgrafo anterior; arquivos descri¢do de tarefas e de descri¢do de instrumentagdo, obtidos

no processo de instrumentacdo do codigo e o arquivo de restricbes temporais. Este dltimo

arquivo é gerado pelo usuéario do ERTS e que contém as restricdes, de acordo com o modelo

de falta do Dyretiva - se¢do 7.1.3.

Ainda na Figura 7-4 mostra-se a biblioteca de fun¢Ges de acesso, necesséria para:

o Decodificacéo de eventos, sequindo a tabela Tabela 7-1.

o Geragdo de estatisticas de execucdo, atrvés da analise dos traces.

e Separacdo dos eventos relevantes; geracdo da estatistica da permanéncia em cada

estado; geracdo da estatistica de execucao das funcbes e geracdo do relatorio de

violagdes temporais. Todos estes dados sdo gerados pelo avaliador de traces.
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Tipo do Evento Significado
1 Inicio da execug@o de uma funcio.
2 Final da execuc@o de uma funcéo.
3 Cldusula case executada.
4 Cldusula default executada.
5 Inicio da execucio de um if.
6 Fim da execucdo de um it.
7 Inicio da execuciio de um else.
8 Inicio da execucio de um switch.
9 Final da execuciio de um switch.
10 Inicio da execu¢do de um laco while.
11 Final da execuciio de um laco while.
12 Inicio da execuciio de um laco do.
13 Final da execuciio de um laco do.
14 Inicio da execucio de um laco for.
15 Final da execucio de um laco for.
16 Clausula goto executada.
17 Clausula continue executada.
18 Clausula break executada.
19 Clausula return executada.
20 Instrumentacdo casual executada.
21 Valor reservado.
22 Inicio de chamada de funcéo de biblioteca.
23 Retorno de chamada de funcio de biblioteca.

Tabela 7-4 - Tipos de eventos de monitoragao
Fonte: [Cadamuro 07]

As diversas modalidades de saida de dados sdo exemplificadas a seguir. S&o
mostrados os formatos de saida gerados no &mbito do SoftScope e também o resultado do
processamento destes dados com vistas a torna-los ndo s6 de mais facil compreensdo como
também permitir que andlises rapidas sejam feitas de maneira mais segura, evitando erros de
interpretacdo de dados numeéricos. Este processamento adicional é fruto de um trabalho
desenvolvido a partir do trabalho de Navarro [Navarro 04]. No trabalho original era proposto
um ambiente para melhorar o entendimento das caracteristicas dindmicas de ERTS. Apenas
as saidas relevantes do sistema de pos-processamento sdo mostradas. Referéncias a

configuragédo deste sistema podem ser encontradas em [Cadamuro 06].

7.2.4.1 Eventos decodificados

Com base na decodificagdo do arquivo de saida do monitor, obtém-se um outro
arquivo como o da Figura 7-5. A coluna da esquerda mostra o tempo em nanosegundos entre

dois eventos consecutivos. A segunda coluna mostra duas informacdes separadas pelo sinal
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de dois pontos: posi¢do em bytes desde o inicio do arquivo e nimero de sequéncia também
contado a partir do inicio do arquivo. O resto de cada linha refere-se a descricdo do arquivo

propriamente dita.

0001995200 [000000098:00000015]: Decrementer exception

0000005360 [000000106:00000016]: End of exception

0001995200 [000000112:00000017]: Decrementer exception

0000006340 [000000120:00000018]: Put MSG from ISR to "TimeManager"

0000010000 [000000128:00000019]: Schedule - running now is thread "TimeManager"
0000001280 [000000136:00000020]: End of exception

0000009340 [000000142:00000021]: System Call exception

0000006040 [000000150:00000022]: Receive Put MSG in thread "TimeManager"
0000007260 [000000158:00000023]: End of exception

0000006500 [000000164:00000024]: Timer expired for thread "ttyManager"
0000004840 [000000172:00000025]: System Call exception

0000007680 [000000180:00000026]: Put MSG from "TimeManager" to "ttyManager"
0000010280 [000000190:00000027]: End of exception

0000011040 [000000196:00000028]: System Call exception

0000005000 [000000204:00000029]: Receive MSG without any MSG - thread "TimeManager" blocked
0000005640 [000000212:00000030]: Schedule - running now is thread "ttyManager"
0000002020 [000000220:00000031]: End of exception

0000007800 [000000226:00000032]: System Call exception

0000006820 [000000234:00000033]: Receive Put MSG in thread "ttyManager"
0000006200 [000000242:00000034]: End of exception

0000004200 [000000248:00000035]: User event: (5)

0000032800 [000000254:00000036]: User event: (6)

Figura 7-5 — Exemplo de saida do decodificador de eventos

Na Figura 7-6 é mostrada a lista de eventos de forma mais amigavel

Aba "Estatisticas de Estado das Tarefas"

Aba"Todos os Eventos"

Aba "Estatisticas de Funges"

&ba "Prazos Perdidos"

Aba "Grafo"
F® Trace: Trace_eB50_MIMO_Crypio_2007_03_12_Bufsize_16384.bin =13
Thread Events ] Thread Statistics ] &l Events] Function Sta!islicsl Missed Deadiines ] Graph ]

O] o

1% | Time | Timems.ps. | Event| Event Name | Thl Thiead Name | P | P| Current State | Next State il
4 00:00 342350980 3038 SCHEDULE 3 tyManager 0 0 READY RUNNING

00:00  342.368.940 3040 RECEWE 3 tyManager 0 0 RUNNING RXBLOCKED

00:00 342.377.040 3042 SCHEDULE 10 BlowfishEncr 0 0 READY RUNNING

00:00  362.075.840 4336 PUT -1 ISR 1 0 NONE NONE
| 00:00 362.075.840 4336 UNBLOCK 1 TimeManager 0 0 RXBLOCKED READY
000 362.086.940 4337 PREEMPTI 10 BlowfishEncr 0 0 RUNNING READY

00:00 362.088.220 4338 SCHEDULE 1 TimeManager 0 0 READY RUNNING d-

Figura 7-6 — Visualizacdo de eventos
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7.2.4.2 Estatisticas de execugdo

O analisador de rastro gera um arquivo como o visto na Figura 7-7. E composto por
informacdes como: divisdo do tempo entre tarefas (threads), tempo ocioso (ldle) e sistema
operacional (SYS). As outras informacdes dizem respeito ao tempo gasto com excegdes
(Exceptions), chamadas do sistema operacional (system services), servi¢o de interrupgoes
(interrupt handling) e as tarefas propriamente ditas (threads). A Figura 7-8 e a Figura 7-9
mostram informacdes da mesma natureza.

Uma observacgdo importante a respeito da Figura 7-7 é a referéncia as siglas OBCET
(Observed Best Case Execution Time), OTCET (Observed Typical Execution Time) e
OWCET (Observed Worst Case Execution Time). A diferenca entre estes valores e aquele
mencionados na secdo sobre ERTS é a de que trata-se dos tempos observados e nao
estimados ou mesmo o0s tempos reais, dai a adigdo da letra O indicando observado ou

observed.

Trace total time: 19.9s

CPU Idle time: 16.9s (84.66%)
CPU SYS time: 232.1ms (1.16%)
Threads time: 2.8s (14.17%)

Exceptions: "- Exception Name: [invocations], [OBCET], [OTCET], [OWCET];"
- Decrementer: <9965>, 5.3us, 7.3us, 23.2us;
- System Call: <10124>, 9.9us, 15.7us, 23.8us;

System services: "- System Service: [number_of_calls], [OBCET], [OTCET], [OWCET];"
- PutMessage : <1116>, 14.5us, 17.8us, 19.4us;

- SendMessage : <1156>, 17.4us, 22.5us, 23.8us;

- ReceiveMessage (empty) : <2352>, 9.%us, 12.7us, 14.3us;

- ReceiveMessage (Put) s <2192>, 11.9us, 13.1us, 14.9us;

- ReceiveMessage (no match): <996>, 16.7us, 17.0us, 17.6us;

- ReceiveMessage (Send) 3 <1156, 13.6us; 15.2us; 15, 7us;

- ReplyMessage : <1156>, 14.2us, 17.0us, 19.1us;
Interrupt handling "- IRQ Name: [invocations], [OBCET], [OTCET], [OWCET];"

Threads: "- Thread Name: [number_of_schedules], [CPU_Time] (CPU_Time%);"
- TimeManager: <8728>, 70.5ms (0.35%);

- ttyManager: <4990>, 83.6éms (0.42%);

- Heartbeat (GREEN): <120>, 1.3ms (0.01%);

- Heartbeat (RED): <120>, 1.2ms (0.01%);

- CryptoManager: <202>, 118.1ms (0.59%);

- BlowfishEncrypter: <82680>, 1.3s (6.34%);

- BlowfishDecrypter: <82720>, 1.3s (6.37%);

Figura 7-7 — Exemplo de saida do analisador de rastro
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™ Statistic

Tatal I Exception I System Services I Int. Handler
Thread Name |nr. of Schedules | CPU Time | CPU Time %
> Timekd anager 8316 71.2ms 0.35%
ttytd anager 5035 64.9ms 0.32%
HeartbeatGREEN] 120 1.3ms 0.01%
Heartbeat(RED) 120 1.2ms 0.01%
Cryptohd anager 284 235.0ms 117%
BlowfishE ncrypter 165240 253 1257%
BlowfishDecrypter 165275 2.5s 12.62%

Figura 7-8 — Estatisticas geradas pelo analisador de rastro

@ Trace_eB850_MIMO_Crypto_2007_03_12_Bufsize_163... _ -

M1 18% System CPU
W71 .75% System ldle
W27 06% Thread CPU

L 293422 % ===0.35% TimeManager
M1 182557 % ===0.32% ttyManager
M0 03695491 9% =—==0.01% Heartbeat(GREEN)

W4 3237

25 % ===1.17% CryptoManager

.45,45233 Y% ===12 57% BlowfishEncrypter

.48,5371 % ===12.62% BlowfishDecrypter

Figura 7-9 — Estatisticas de utilizacdo do processador

7.2.4.3 Eventos relevantes

O analisador de rastro pode também selecionar uma lista de evento mais
significativos, que permitem reconstruir a seqiéncia de execugdo das tarefas conforme
exemplo mostrado na Figura 7-10. O grafico de Gannt mostrado na Figura 7-11 mostra um a

acupacao do processador por varias tarefas. A ferramenta permite que a visualizagdo das
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tarefas seja feita proporcionalmente ao tempo de cada tarefa ou de maneira que as tarefas

ocupem espagos iguais. Isto permite a visualizagdo de tarefas com duragdo muito reduzida.

0000102319740, [000002426:00000326], SCHEDULE, 0, IdleTask, 0, 0, READY, RUNNING;
0000122042580, [000002566:00000346], PUT, -1, ISR, 1, 0, NONE, NONE;
0000122042580, [000002566:00000346], UNBLOCK, 1, TimeManager, 0, 0, RX BLOCKED, READY;
0000122053260, [000002574:00000347], PREEMPTION, 0, IdleTask, 0, 0, RUNNING, READY;
0000122054540, [000002582:00000348], SCHEDULE, 1, TimeManager, 0, 0, READY, RUNNING;
0000122069860, [000002596:00000350], RECEIVE, 1, TimeManager, 0, 0, RUNNING, RUNNING;
0000122097680, [000002626:00000354], PUT, 1, TimeManager, 3, 0, RUNNING, RUNNING;
0000122097680, [000002626:00000354], UNBLOCK, 3, ttyManager, 0, 0, RX BLOCKED, READY;
0000122124700, [000002650:00000357], RECEIVE, 1, TimeManager, 0, 0, RUNNING, RX BLOCKED;
0000122132020, [000002666:00000359], SCHEDULE, 3, ttyManager, 0, 0, READY, RUNNING;

[ 1,

0000122146620, [000002680:00000361], RECEIVE, 3, ttyManager, 0, 0, RUNNING, RUNNING;

Figura 7-10 — Lista de eventos relevantes

E® Graph: Trace_e850_MIMO_Crypto_2007_03_12_Bufsize_16384.bin =13
BEEE &2 ] | | 00:00:322.116. 760}

FID 0000 282 362 -

TimeManager

ttyManager

Heartheat(GR

Heartheat(RE

CryptoManage
BlowfishEncr ™ ™
BlowfishDecr

i

SE

Figura 7-11 — Gréfico de Gannt com a seqliéncia de tarefas

7.2.4.4 Estatistica de estados de uma tarefa

Uma tarefa pode ser analisada separadamente conforme visto na Figura 7-12. Cada
tarefa pode estar em um dos estados do sistema opearcional PET#. Uma tarefa fica no estado
UNKNOW a partir da inicio da monitoracdo do SUT até que sejam coletadas informagdes

suficiente para que passe a um estado conhecido.

Thread name: CryptoManager (preempted 40 times)

—--> Time spent in the UNKNOWN state: 308.2ms (1.53%)
--> Time spent in the READY state: 14.7ms (0.07%)

--> Time spent in the RUNNING state: 237.7ms (1.18%)
—-—> Time spent in the RX BLOCKED state: 14.4s (71.56%)
—-—> Time spent in the TX BLOCKED state: 5.2s (25.66%)

Figura 7-12 — Exeemplo de estatistica dos estados de uma tarefa
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7.2.4.5 Estatistica de execucao de fungdes

De maneira similar & mencionada na secdo anterior com respeito a determinada
tarefa, uma analise mais acurada do comportamento de uma funcdo pode ser obtido

conforme mostra a Figura 7-13.

Function [BlowfishEncrypt] in file [blowfish.c] has been executed [81920] times
--> Average execution time : 29.5us
--> Best case execution time: 26.7us ([BlowfishEncrypter], trace offset [1950284], event# [312824]

)
——> Worst case execution time: 46.5us ([BlowfishEncrypter], trace offset [2193614], event# [351880])

Function [BlowfishDecrypt] in file [blowfish.c] has been executed [81920] times

—-> Average execution time : 29.6us

—--> Best case execution time: 26.9%9us ([BlowfishDecrypter], trace offset [173538], event# [27856])
——> Worst case execution time: 45.8us ([BlowfishDecrypter], trace offset [589124], event# [94522])

Figura 7-13 — Exemplo de estatistica de execucdo de funcdes

7.2.4.6 ViolagOes temporais

O ultimo, porém ndo menos importante, conjunto de informacdes diz respeito as
violagdes que podem ocorrer nas especificagcbes temporais. Aproximadamente no meio do
arquivo de especificagdo de restricdes temporais (Figura 7-14) pode ser vista a especificagéo
de um deadline para a ocorréncia de determinado evento como sendo de 300 ms. A Figura
7-15 mostra a saida de um arquivo com violacdes temporais onde pode-se notar uma

restricdo temporal violda com 301,2 ms, na décima linha.

[NUMBER_OF_TIME_REQUIREMENTS = 2]
[TIME_REQUIREMENT_NAME = UmaRestricaoTemporall]
[START_EVENT = 0S, 2, 82, 9, 10]

[END_EVENT = 0OS, 2, 87, 11, 9]
[RELATED_THREADS = 2]

[THREAD1 = NomeDaPrimeiraTarefaEnvolvidal
[THREAD2 = NomeDaSegundaTarefaEnvolvidal]
[DEADLINE = 300]

[INTERVAL = 500]

[TIME_REQUIREMENT_NAME = OutraRestricaoTemporall]
[START_EVENT = 0S, 2, 82, 9, 12]

[END_EVENT = 0S, 2, 87, 13, 9]
[RELATED_THREADS = 1]

[THREAD]1 = NomeDaTarefaEnvolvidal]

[DEADLINE = 200]

[INTERVAL = 1000]

Figura 7-14 — Arquivo de especificagéo de restrigdes temporais
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Time requirement [UmaRestricaoTemporall]

Deadline [300ms]

Period [500ms]

Instances [40]

Average jitter [150.2us]

Worst case jitter [210.1lus]

Missed deadlines [2]

——> lst missed deadline offset [1872890]

——> 1lst missed deadline event number [305587]

——> lst missed deadline total execution time [301.2ms]

—-—> 1lst missed deadline feature execution time [296.1ms]

—--> 1lst missed deadline feature blocked by the system [3.2ms]
—-—> 1lst missed deadline feature blocked by other threads [1l.9ms]
Met deadline in the best case [275.8ms]

—-—> Met deadline best case offset [336138]

——> Met deadline best case event number [54707]

Met deadline in the worst case [298.9%9ms]

-—> Met deadline worst case offset [1982658]

—-—> Met deadline worst case event number [323507]

Figura 7-15 — Resultado da analise de viola¢bes temporais

7.3 PERF

O PERF é um projeto de longa duracdo no CPGEI [Kawamura 99][Renaux 99][Gdes
0la][Renaux 02] , . Consiste de ferramentas integradas para a estimagdo de tempos de
execucdo de programas executados em ERTSs. A Figura 7-16 mostra as diversas janelas do
aplicativo usado pelo PERF para interface com o usuério. A idéia bésica do método de
analise de tempos é a montagem de grafos de segmentos, visto a esquerda na figura Figura
7-16. Cada segmento é composto por instrucdes que sdo executadas obrigatoriamente em
sequéncia. Caso haja desvios tais como saltos condicionais ou incondicionais, chamadas de
funcdes entre outras, sdo necessariamente criados novos nds e segmentos para contemplar-se
a execucao sequencial e ininterrupta das instru¢es formadoras de cada segmento.

Como exemplo, as é&reas em cinza na Figura 7-16 evidenciam um lago.
Correspondente a este lago pode-se ver a listagem do arquivo em assembly e em cédigo
fonte C. A janela menor, no canto superior direito, pede intervencdo do usuério para
fornecimento de valores minimos, tipicos e maximos (worst-case) para 0 numero de
iteracOes que o lago ird, hipoteticamente, perfazer. Isto é feito devido ao fato da ferramenta
ndo possuir subsidios para inferéncia de tal valor, que devera provir da experiéncia do

usuério ou de projetos semelhantes.
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= s WOET:  S4ddlicks = 45182ps

ax, [bp+00E s

ax Kl | | [

|, o #+ Description: copies up to max-1 chars fromn src to dest and

OEBOh 7 copy. stopz at a 0 or when nax-1 chars wex:
o dest must have at least nax slensnts

b, [bp+00AK]
byte ptr es:[bx] .0
OEBCh

b, [bp+00EH]

byte ptr es:[bx],.0
di

a1

bp

H

s
static void
stracpy{ char % dest. const char * src.

int max )

int i
if (dest == RULL)
return;
if (src !|= ROLL) {
e for (i =0: (i< (max=1) ) &k ( #=1c ):
g ; wdesttt = #srott:

#* dagt = '~D';
¥

141 |

i)

e

Figura 7-16 — Exemplo de andlise da funcdo strmcpy
Fonte: [Gdes 01]

As Ultimas informagdes referem-se aos valores obtidos para BCET — Best-Case

Execution Time e para TCET - Typical Case Execution Time e WCET

- Worst Case

Execution Time. Tais valores representam o melhor caso de execu¢do ou seja menor tempo,

0 tempo tipico e a pior hip6tese que € a de maior tempo, respectivamente.
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Figura 7-17 — Estimac&o de tempo no ambiente PERF
Fonte: [Goes 01]

A Figura 7-17 ilustra o processo completo de uso do PERF. Na parte superior vé-se
os itens relativos ao processamento tanto de linguagens de alto nivel HLL — High Level
Language, quanto baixo nivel, ML — Machine Language. O PERF permite a construcdo dos
grafos de segmento para anélise dos caminhos de execucdo a partir dos codigos fonte e
também de engenharia recersa dos arquivos objeto. Estes grafos ndo levam em consideragédo
as interferéncias a que um ERTS est4 sujeito em uso. Tais interferéncias sdo modeladas
como se V€ na parte inferior da Figura 7-17. Por fim € aplicado o modelo de escalonamento

para a obtencdo do diagrama de linhas de tempo.

7.4 RESUMO

Foram apresentados, de forma sucinta o método Dyretiva, suas ferramentas de
suporte que integram o SoftScope e por fim uma ilustracdo de como um método estético de
estimacdo temporal opera. Os formatos de instrumentacdo, relevantes para o entendimento
do monitor MIMO foram descritos nesta se¢do, devido a sua foret relagdo com o método

Dyretiva.
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RESUMO:

Este trabalho apresenta 0 MIMO (Minimal Invasive MOnitor), um monitor hibrido usado
em pesquisa académica, mas com possibilidades de uso pratico, para o teste de sistemas
embarcados de tempo real. Monitores hibridos oferecem a acuracia e baixa intrusao tipica
de monitores baseados exclusivamente em hardware aliados a flexibilidade dos monitores
construidos com base apenas em software. O monitor, em si, € um sistema embarcado de
aquisicdo de dados, operando em tempo real, com seus préprios requisitos como eficiéncia
e flexibilidade. Os principios de concepcdo do MIMO, a estratégia para sua validacdo e o
caso de teste sdo também apresentados. Um prot6tipo do MIMO foi construido e assim sua
performance pode ser avaliada, com base na monitoracdo das atividades de um sistema

embarcado de tempo real, multi-tarefa e preemptivo.
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