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“Nao devemos deizar de explorar.
E no final da exploracao,
vamos chegar onde comegamos
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Resumo

O ponto inicial deste trabalho é um caso de estudo de um protocolo de carteira eletronica
modelado por uma teoria equacional de um fragmento da aritmética, que inclui exponen-
ciacao. Foi estudado um procedimento de decisao para o problema da deduc¢ao do intruso,
proposto recentemente por Bursuc, Comon-Lundh e Delaune. O intruso tem as mes-
mas capacidades algébricas de deducao que a teoria equacional que modela o protocolo.
Associa-se a essa teoria equacional um sistema de reescrita equivalente, que é convergente
modulo associatividade e comutatividade. Formula-se a capacidade de deducao do in-
truso através de um sistema de regras de inferéncia. Afim de mostrar que o problema em
questao pode ser decidido em tempo limitado polinomialmente, serd mostrado que esse
sistema de deducao tem uma propriedade de localidade e que a deducibilidade em um

passo ¢ decidida em tempo limitado polinomialmente

Palavras-chave: Teoria da Reescrita; Teoria Equacional, Protocolo Criptogréfico; Car-
teira Eletronica; Intruso Passivo; Modelo de Dolev-Yao; Propriedade do Variante Finito;

Localidade; Deducibilidade em um passo.



Abstract

The starting point of this work is a case study of an electronic purse protocol modeled
by an equational theory of a fragment of arithmetic including exponentiation. A decision
procedure for the intruder deduction problem was studied, which was proposed recently
by Bursuc, Comon-Lundh and Delaune. The intruder algebraic deduction capabilities are
the same as the ones of the equational theory that model the protocol. This equational
theory is associated with an equivalent term rewriting system which is convergent modulo
associativity and commutativity. The intruder deduction capabilities are formalized by a
system of inference rules. In order to show that this problem can be decided in polynomial
time, it is proved that this deduction system has a locality property and that the one-step
deducibility property is decidable in polynomial time.

Keywords: Rewriting Theory; Equational Theory; Cryptographic Protocol; Eletronic
Purse; Passive Intruder; Dolev-Yao Model; Finite Variante Property; Locality; One-step
deducibility.
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Capitulo 1

Introducao

Contextualizacao

Protocolos criptograficos sao essenciais em aplicagoes de computagao distribuida. Eles
sao usados, por exemplo, em transacoes bancarias pela internet, servigos de video sob
demanda, comunicacao sem fio, ou simples servicos de transferéncia segura de arquivos,
como os comandos ssh e scp de UNIX. Protocolos criptograficos podem ser descritos
como programas relativamente simples que sao executados em um ambiente nao confiavel.
Estes protocolos usam primitivas criptograficas para implementar encriptacao simétrica,
assimétrica (chave-piblica) e assinaturas.

A verificacao de protocolos é notoriamente dificil, e mesmo protocolos simples que
parecem soélidos podem ter sérias falhas de seguranca. Os métodos mais eficazes para ve-
rificar tais protocolos recaem em técnicas matematicas entre as quais se destacam aquelas
baseadas em dedugao automatica e mais recentemente teoria de reescrita. Tais técnicas
especificam ou modelam o processo do calculo que descreve a execucao do protocolo, o
que permite a demonstracao formal de propriedades como a de seguranca, entre outras.

Nos ultimos anos muito trabalho tem sido direcionado na verificacao logica de segu-

ranca de protocolos. Em geral, o problema de seguranca ¢ indecidivel. Muitos autores



desenvolveram subclasses para as quais existem algoritmos de decisao, e.g [BP05,CLCO05,
Low99,RS05]. Existem diferentes maneiras de modelar protocolos criptograficos e analisar
suas propriedades de seguranga, por exemplo, a abordagem de Dolev-Yao [DY81], que
consiste em modelar um intruso por um sistema de deducgao. Este sistema de deducao
especifica como um intruso pode obter uma nova informagao a partir de conhecimento
prévio, que ele tenha obtido silenciosamente através de espionagem da comunicagao entre
participantes honestos do protocolo (no caso de um intruso passivo), ou através de espio-
nagem e emissao de mensagens fraudulentas (no caso de um intruso ativo). Chamamos
de problema da deducgao do intruso a questao de se um intruso passivo pode obter certa
informacao a partir de um conhecimento que ele observa na rede. O modelo de Dolev-Yao
reduz este problema para a questao de se uma informacao pode ser deduzida a partir de
um certo sistema de deducao.

As técnicas assumem na maior parte do tempo a hipdtese da criptografia perfeita,
que afirma que é impossivel obter qualquer informagao sobre uma mensagem encriptada
sem saber exatamente a chave para decriptar esta mensagem. Mais ainda, a algebra das
mensagens deve ser uma algebra livre. Infelizmente, existem protocolos que podem ser
provados seguros com a hipdtese da criptografia perfeita, mas que sao na verdade inse-
guros, uma vez que um intruso pode usar propriedades de primitivas criptograficas em
combinacao com as regras do protocolo afim de obter conhecimento sobre o segredo. A
representacao de mensagens como termos em uma algebra livre, permite encontrar alguns
ataques, mas falha para maioria deles, principalmente para aqueles que contam com pro-
priedades algébricas. Ou ainda, para alguns protocolos, o programa local de um agente
honesto pode contar com algumas propriedades algébricas e o protocolo nao tem nenhuma,
execuc¢ao honesta no modelo de criptografia perfeita. Essas propriedades sao tipicamente
expressas como axiomas equacionais (também conhecidos como propriedades algébricas),
como por exemplo, associatividade e comutatividade de certos operadores, propriedades

de grupos Abelianos, propriedades de exponenciacao modular ou associatividade, comu-



tatividade e nilpoténcia de ou-exclusivo. Algumas vezes, os protocolos nao podem nem
ser executados quando estas propriedades nao sao consideradas.

Protocolos mais precisos tém sido, portanto, necessarios. Eles assumem que mensa-
gens sao termos modulo uma teoria equacional, ou seja, mensagens sao representadas
por termos construidos sob um alfabeto de simbolos de fungoes, constantes, encriptacao,
decriptacao, ou-exclusivo, multiplicacao entre outros simbolos. Consideramos aqui uma
teoria equacional definida por um conjunto de equagoes para levar em conta as proprie-
dades algébricas dos operadores. Uma lista de teorias equacionais relevantes é proposta
em [CDLO6]. Provar seguranga para um numero limitado de sessoes em tais modelos
formais deu origem a muitos trabalhos. Vale a pena mencionar [RT01, RT03], no qual
os autores provaram que o problema de seguranca é co-A/P completo no caso de crip-
tografia perfeita. A extensao de varias teorias equacionais ja foi considerada, entre elas
destaca-se: ou-exclusivo [CLS03], grupos Abelianos [Shm04], algumas propriedades de
exponencia¢ao modular [CKRT03], associatividade-comutatividade (AC) [BCID07b], en-
tre outros. Todos estes trabalhos resolvem restricoes de deducibilidade modulo teorias

equacionais, uma abordagem que é seguida neste trabalho.
Metodologia e objetivos

Aborda-se um caso de estudo de um protocolo de carteira eletronica, introduzido por
S. Bursuc, H. Comon-Lundh e S. Delaune, em [BCLDO07a]. O objetivo é provar se o
protocolo é seguro ou se existe uma possibilidade ataque.

Para modelagem deste protocolo é considerada, inicialmente, uma teoria equacional
que possui as propriedades de exponenciacao (z¥)* = z¥*% e a¥ x x* = a¥** que sdo
essenciais para execucao do protocolo, bem como as propriedades de grupos Abelianos de
+ (soma) e x (produto).

Porém, quando s@o colocadas juntas as propriedade de grupos Abelianos de + e X,

pode-se derivar a distributividade de x com relacao a +, neste caso, como foi mostrado



em [BS99], a unificacdo e portanto, a seguranca, torna-se indecidivel.

Para contornar este problema, foi introduzida uma teoria equacional poderosa o sufi-
ciente para que o protocolo seja executado; entao, serd mostrado que esta teoria pode ser
representada por um sistema de reescrita AC-convergente para o qual a unificacao é de-
cidivel. Para isto é demonstrado que o sistema de reescrita médulo satisfaz a propriedade
do variante finito, introduzida em [CLDO04].

Ser4 realizado um estudo do procedimento de decisao, introduzido em [BCLDO07a]. Um
importante passo em direcao a este resultado, é o estudo de um procedimento para decidir
o problema da dedugdao do intruso, na presenca de um intruso possuindo capacidades
complexas de deducao, que serao modeladas através de um teoria equacional, extensao
do modelo de Dolev-Yao. Adota-se a abordagem introduzida por H. Comon-Lundh e
V. Shmatikov em [CLS03], uma generalizagao do método de localidade introduzido por
D. McAllester em [McA90], que afirma que existe um algoritmo limitado em tempo
polinomial para decidir a deducibilidade de um termo s (que pode ser o segredo), a
partir de um conjunto finito de termos 7', se o sistema de deducao tem a propriedade
de localidade. Para que este resultado possa ser usado, serd introduzido um sistema de
regras de deducao local para representar as capacidades de dedugao do intruso.

Porém, esta abordagem sofre de duas importantes restrigoes:
e O sistema de deducao deve ser finito.
e A nocao de localidade é restrita a subtermos sintaticos.

Essas restrigoes dao origem a sérios problemas quando sao consideradas regras que
envolvem associatividade e comutatividade de alguns operadores, que é o caso de estudo
tratado aqui. Infelizmente, existe em geral, um nimero exponencial de subtermos moédulo
AC de um termo dado. A solugao proposta por H. Comon-Lundh e V. Shmatikov em
[CLS03], que serd utilizada aqui, ajuda a evitar o nimero exponencial de subtermos.

No entanto, um novo problema surge: o conjunto de regras passa a ser infinito. Ainda



assim, sera mostrado que se pode obter um algoritmo limitado em tempo polinomial

implementando o teste de se um termo s é dedutivel em um-passo de um conjunto 7.
Finalmente, depois de todos estes resultados estabelecidos, serda mostrado que o pro-

blema da deducao do intruso é decidivel em tempo polinomial para a teoria equacional

que sera introduzida e a capacidade do intruso que sera adotada aqui.
Resultados

A abordagem seguida é basicamente a mesma de [BCLD07a], mas alguns aspectos nao

tratados em detalhe nesse trabalho sao precisados aqui:

1. A demonstracao de que o sistema de reescrita médulo AC satisfaz a propriedade do
variante finito, o que garante que o problema de unificagao é decidivel para a teoria

que modela o protocolo.

2. A demonstracao de que a relacao de deducibilidade em um-passo é limitada polino-
mialmente, o que é fundamental, junto com a localidade do sistema dedutivo, para

garantir que o problema de dedug¢ao do intruso é decidivel em tempo polinomial.

Todas as provas sao apresentadas detalhadamente eliminando imprecisoes e em alguns
casos realizando corregoes do trabalho original [BCLDO07a].
Organizacao

Capitulo 2: Preliminares. Neste capitulo serao apresentadas as definigoes e re-
sultados basicos sobre sistemas de reescrita, reescrita modulo equacoes, propriedade do
variante finito e condicao de fronteira, que serao usados durante o trabalho. Além de
relembrar alguns conceitos, a idéia aqui é também estabelecer as notacoes usadas. As
referéncias usadas neste capitulo, sao [CLD04,BN98, DJ90]

Capitulo 3: O protocolo de carteira eletronica. Neste capitulo, serao descritos
protocolo de carteira eletronica, a teoria equacional utilizada para sua modelagem bem

como o sistema de reescrita associado a ela. Além disso, serao apresentados o sistema



de regras de dedugao Zgp que modela a capacidade do intruso e o problema central deste
trabalho, o chamado problema da deducdo do intruso.

Capitulo 4: O problema da dedugao do intruso é PTIME para o sistema
de inferéncia Zgp. Neste capitulo serd introduzido um novo sistema de dedugao, que é
equivalente ao anterior mas que tem a propriedade de localidade. Esta propriedade junta-
mente com o conceito de deducibilidade em um-passo, que também serd introduzido neste
capitulo, tem papéis fundamentais para a prova de decidibilidade em tempo polinomial

do problema da deducao do intruso, que sera demonstrado no final deste capitulo.



Capitulo 2

Preliminares

Este capitulo é destinado a defini¢oes e alguns resultados elementares para o entendimento
dos préximos capitulos. Inicialmente, serao introduzidos conceitos referentes a teoria
de reescrita. Em seguida serao apresentados resultados relacionados a propriedade do
variante finito. Além de relembrar alguns conceitos a idéia aqui é estabelecer as notagoes
utilizadas. Mais detalhes sobre teoria de reescrita e propriedade do variante finito podem

ser encontrados em [BN98,DJ90, CLD04].

2.1 Termos, substituicoes e unificacao

Defini¢ao 1 (Assinatura) Uma assinatura F é um conjunto de simbolos de fungao,
onde cada f € F é associado com um inteiro nao-negativo n, a aridade de f. Paran > 0,
denote o conjunto de todos os elementos n-arios de F por F™. Os elementos de F© sio

também chamados de simbolos constantes.

Por exemplo, para falar sobre grupos, que sao equipados com um elemento neutro, uma
operacao unaria de inversao, e uma operacao de multiplicacao binaria, usa-se a seguinte

assinatura Fg = {e., Jo, o}, onde e, tem aridade 0, J, é undrio e e é bindrio.



Defini¢ao 2 (Termos) Seja F uma assinatura e X um conjunto de varidveis tais que
FNX =0. O conjunto T(F, X) de todos os F-termos sobre X ¢ definido indutivamente

da seguinte forma
o X CT(F,X) (ie. toda varidvel é um termo),

e paratodon >0, todo f € F™ etodosty,...,t, € T(F,X) tem-se que f(ti,...,t,) €
T(F, X).

Defini¢ao 3 (Posigoes) Seja F uma assinatura, X um conjunto de varidveis disjunto

de F,es teT(F,X).

1. O conjunto de posi¢oes do termo s é o conjunto, denotado por O(s), de palavras

sobre os inteiros positivos, que é definido indutivamente como segue:

e Se s =z, entdao O(s) := {e}, onde € denota a palavra vazia.

e Se s= f(s1,...,8,), entao
O(s) = {€}U {ip[p € O(si)}

A posicao € é chamada posicao raiz do termo s, e o simbolo de funcao ou de varidvel

nesta posicao é chamado de simbolo raiz de s.
2. O tamanho de um termo |s| é a cardinalidade de O(s).

3. Para p € O(s), o subtermo de s na posi¢io p, denotado por s|,, é definido por

indugao no comprimento de p:

sle :=s,
f(s1,- -0, 80)|ig = Silg-
Note que, para p = iq,p € O(s) implica que s é da forma s = f(s1,...,S,), com

1< n.



4. Para p € O(s), denote por s[t], o termo que é obtido de s pela substitui¢io do

subtermo na posi¢cao p port, i.e.

f(s1,o oy Sn)[tllig == f(s1y oy silt]lgs - o) Sn)-
5. Seja V(s) o conjunto de wvaridveis ocorrendo em s, i.e.
Var(s) :={x € X| existe p € O(s) tal que s|, = x}.
Quando t|, é uma varidvel, p € O(s) é chamada de posi¢cdo varidvel.

Exemplo: Seja t = f(e, f(z,i(x))).

o) = {e1,2,21,22,221}

tly = i(z)
tlels = flee)

Var(t) = {z}
it = 6

Defini¢ao 4 (Substituicdo) Seja F uma assinatura e V um conjunto infinito enu-
meravel de varidveis. Uma substituicdo é uma funcao o : V- — T(F,V), tal que xo # x
apenas para um ndmero finito de varidveis x € X'. Este conjunto (finito) de varidveis é
chamado dominio de o:

Dom(o) :={zx € V]o(z) # x}

Toda substituigdo o pode ser extendida a uma aplicagdo o : T(F,V) — T(F,V) da
seguinte forma:

o(x):=z,sexeV

a(f(s)) = f(@(s1),...,0(sn)), se s = f(s1,...,8n)



Observacao 1 Um termo ¢ é chamado uma instancia de um termo s se, e somente se,

existe uma substituicao o tal que so = t.

Defini¢ao 5 (Equagao) Seja F uma assinatura e V' um conjunto de varidveis infinito

enumeravel e disjunto de F. Uma F-equagdo (ou simplesmente equagao) é um par (s,t) €

T(F,V)xT(F,V). O lado direito(ld) é dado por s e o lado esquerdo(le) por t.
Notagao: s =1

Definigao 6 (Equagoes regulares) Um conjunto de equagoes F é dito regular se, para

toda equagado t, =ty € E, vars(ty) = vars(ts).

Definigao 7 (Congruéncia) Seja £ um conjunto de equagoes. Denote por sig(E) o
conjunto de todos os simbolos de fun¢ao ocorrendo em E e por =g a menor congruéncia
em T(F,X) gerada por E, i.e., a menor relacdo de equivaléncia gerada por E que é
compativel com substituicoes e a estrutura dos termos: para toda substituicao o, se

u =g v, entao para todo termo t e p € O(t), tal que t = t{o(u)],, tlo(u)], =g tjo(v)],.

Defini¢ao 8 (Unificador) Seja £ um conjunto de equagoes. Dois termos s,t sao cha-
mados F-unificaveis se existe uma substituicao o tal que so =g to. Tal substituicao é

chamada FE-unificador de s,t.

Defini¢ao 9 (Algoritmo de F-unificagao) Seja E' um conjunto de equagoes. Existe
um algoritmo de E-unificacdo se é possivel, para quaisquer dois termos s, ¢, calcular um
conjunto finito oy, 09, ..., 0, de F-unificadores de s, t, tais que, para todo F-unificador o
de s,t, existe um indice 7 e uma substituicao 6 tais que, para toda variavel x € vars(s)U

vars(t),xo =g xo;0.

Defini¢ao 10 (Sistema de reescrita de termos) Um sistema de reescrita de termos
(TRS) é um conjunto de regras de reescrita. Uma regra de reescrita é dada por | — r

onde [ € T(F,X) nao é uma variavel e Var(l) D Var(r).

10



Definicao 11 (Terminalidade) Um TRS R ¢ dito terminante se nao existem sequéncias

infinitas descendentes do tipo t; —x ts —xr ....

Observacao 2 Um redex (ou expressao redutivel) é uma instancia de uma lado esquerdo
de uma regra. Contracdo de um redex significa substitui-lo pela instancia correspondente

do lado direito da regra.

Definicao 12 (Relagao de reescrita gerada por um TRS) Seja R um TRS. A relagdo
de reescrita —rC T(F,V) x T'(F,V) é definida por

s —x t se, e somente se, existe uma posigao p € O(s) tal que

sl, =lo et =slro,.

para uma substituicao ¢ e uma regral — r € R
Lé-se a expressao s —x t como: s reescreve para t por um T RS R.

Definicao 13 (Reescrita médulo) Considere o conjunto R de regras de reescrita e o

conjunto de equacoes E. A relagdo de reescrita modulo I, é a relacao —x /g definida por:
s —r/E t se, e somente se, existe uma posicao p € O(s) tal que

sl, =g lo e t = s[ro],
para alguma substituicao ¢ e uma regra [ — r € R
Definicao 14 (Confluéncia médulo) Um sistema de reescrita R é E-confluente se, e
somente se, para todos os termos s,t tais que s =g_g t, existem s,t’ tais que s i>R/E

* , . ’ . /7 .
s\t —=gpt es =gt . R édito E-convergente se, além disso, —x /g ¢ terminante.

Onde por s =g t entende-se: [s]—, <r/p [t]—,.

Mais ainda, se —g/p é convergente entdo s =gup t < ([s|l=, lr/e) = ({tl=p Ir/E)

acontece.

11



Definicao 15 (Forma normal) Um termo ¢ estd na forma normal (w.r.t R/E) se nao
existe um termo s tal que t —g/p s. Se t —*>73/E s e s esta na forma normal entao s é
a forma normal de t. Quando esta forma normal ¢ tnica (R é convergente médulo E),

denota-se (t |r/g)-

Definigao 16 (Substituicao normalizada) Uma substituigao o é dita normalizada se

para todo x € Dom(o), ro estd na forma normal.

Defini¢ao 17 (Substituicao normalizada médulo) Para um sistema de reescrita FE-
convergente R e uma substituigao o, escreve-se o | /g para a substitui¢ao cujo dominio

¢ Dom(o) e tal que z(0 |r/g) = (o) |r/p para todo x € Dom(o).

2.2 Propriedade do Variante Finito e Condicao de
Fronteira

Nesta secao, serd apresentada a propriedade do variante finito, introduzida em [CLDO04].
Ela permite reduzir teorias equacionais para alguma outra teoria (supostamente mais
simples).

Assuma uma ordem bem fundada > em termos, que é total em termos basicos. Dada
uma teoria E e um termo ¢, escreva t | g para o menor termo na classe de equivaléncia de

E. Ele servird como um representante da classe.

Defini¢ao 18 (E-variante). Dados dois conjuntos de equagdes F e E'. t' é um E-
variante de um termo ¢ se existe uma substituigao 6 tal que t0 =g t’. Um conjunto
completo de E-variantes modulo E' det (com relagdo a >) é um conjunto S de E-variantes

de t tal que, para toda substituicdo o, existe um termo t' € S e uma substituicao 6 tal

que (tO' lE) =F/ .
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Defini¢ao 19 (propriedade do variante finito). O par (E, E') tem a propriedade do
variante finito (com relagao a >) se para todo termo ¢, podemos efetivamente computar

um conjunto completo de E-variantes médulo E’ finito.

Dada uma teoria E, para encontrar uma decomposicao (R, E’) para F e uma ordem
> tal que o par (E, E’) tenha a propriedade do variante finito, as seguintes condigdes

devem ser satisfeitas:

1. R é um sistema E'-convergente para £ e —x,C > é uma relacao decidivel,

2. para todo termo t, existe um conjunto finito de variantes ti,...,t,, efetivamente
calculaveis, tais que, para toda substituicao o, existe um indice ¢ e uma substituicao

0 tal que (to-lR/E’) =g/ tZQ

Para os préximos resultados, considere um teoria E para a qual existe R e E’ tal que

R é um sistema E’-convergente para E.

Definicao 20 (Propriedade de Fronteira).(R, E’) satisfaz a propriedade de fronteira
se para todo termo ¢, existe um inteiro n tal que para toda substituicao normalizada o, a
forma normal de to é obtida por uma derivagao cujo comprimento pode ser limitado por
n (que independe de o):

Vt, 3In,Vo.t(o |) =Srw (to) |

O seguinte teorema mostra a relagao entre a propriedade de fronteira e a propriedade

do variante finito.

Teorema 1 ( [CLDO04]) Seja E' uma apresentagao regular para a qual existe um algo-

ritmo de E’-unificacao. Se, além disso (R, E’) satisfaz a propriedade de fronteira entao

(R, E') é uma decomposigao de E satisfazendo a propriedade do variante finito.
Reciprocamente, se (R, E') satisfaz a propriedade do variante finito, entao satisfaz a

propriedade de fronteira.
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Demonstracao: A demonstracdo deste teorema encontra-se em [CLDO04]. O
Por causa de equagbes nao-orientaveis (tipicamente AC'), é preciso um critério mais
refinado para obtencao da propriedade do variante finito. O lema abaixo d4 uma condi¢ao

suficiente para que uma decomposicao satisfaca a propriedade de fronteira.
Lema 1 Se (R, E’) é uma decomposicao de E que satisfaz:

Vf € sig(E) 3e;Vh, ..ty € T(F, V)t Lo tn 1) “Drym flts, o ) |
Entao (R, E') satisfaz a propriedade de fronteira.

Demonstracao: Seja ¢ um termo e seja g = max({cs| f € sig(E)}) tal que para

todo f € sig(F) e para quaisquer ty,...,t, € T(F,X) tem-se

Pt bt 1) 2 g flty, o ta) |

Note que um tal ¢, existe desde que sig(F) é finito. Seja 6 uma substituigao, serd
provado por indugdo na estrutura de t que t(6 |) pode ser reduzido para sua forma
normal, usando no Maximo c¢p,ax X |t| passos de reducdo onde |t| denota o tamanho de um

termo t, isto é, a cardinalidade de O(t). Tem-se os seguintes casos:

1. Se t é uma varidvel, entdo ¢(f |) ja esta na forma normal.

2. Set= f(ty,...,t,), por hipétese de indugao,

<Cmazx X |ti I

t(0]) "= g (O], 1<i<n
Dessa forma,

- Ou f € SZQ(E> €, por hipétGSG, f((tle) »La SRR (tn0> l) Sme/El f(t107 B 7tTL0) l)u

o que permite concluir o resultado.

- Ou f ¢ sig(E), e neste caso f((t10) |,...,(t,0) |) j4 estd na forma normal, e o

resultado segue.
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Capitulo 3

O Protocolo de Carteira Eletronica

Neste capitulo serd apresentado uma descricao do Protocolo de Carteira Eletronica, bem
como a teoria equacional usada para sua modelagem, ou seja, as propriedades algébricas
que permitem que este protocolo seja executado. Esta teoria equacional sera descrita com
detalhes na Secao 1. Ela consiste do conjunto axiomas equacionais EP, que sera dado pela
uniao de trés grupos Abelianos e algumas regras para exponenciagao. Além disso, serd
introduzido um sistema R de regras de reescrita, AC-convergente, associado a esta teoria
equacional. Com a finalidade de provar que a unificacao médulo EP é decidivel, sera
mostrado que a decomposigao (R, AC) da teoria equacional EP satisfaz a propriedade
do variante finito, propriedade que foi introduzida em [CLDO04]. Em seguida, serdo
apresentadas definicoes, lemas técnicos e outros resultados relacionados a este sistema R,
que serao importantes para o proximo capitulo.

Na Secao 2, sera apresentado o conjunto de regras de inferéncia Zgp que representa
a capacidade de deducgao do intruso. O sistema de inferéncia Zgp, serd uma extensao do
modelo cldssico de Dolev-Yao, introduzido em [DY81]. Esta extensao, caracterizada pela
adicao de algumas regras, é uma forma de considerar o caso onde o intruso pode usar
raciocinio equacional médulo o conjunto EP de axiomas equacionais. Ainda nesta secao

sera apresentado o problema de seguranca, o chamado Problema da Deduc¢ao do Intruso.
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3.1 O protocolo de carteira eletronica

O protocolo envolve trés possiveis agentes: a carteira eletronica £'P, um servidor S e uma
autoridade de confianca A.

A autoridade A nao sera considerada aqui, pois ela esta envolvida apenas no caso de
reivindicacao de ambas as partes.

Denote por b e r dois inteiros positivos, que sao publicos. A chave publica de EP é
b* mod r onde s é sua chave privada.

Primeiro, existe uma fase durante a qual o servidor se autentica. Esta fase também
nao serda considerada aqui, pois nao faz uso de propriedades algébricas. Depois dessa fase,

S e EP concordam em um nonce N, para essa sessao. Entao:

1. a carteira FP gera um nonce N, constréi uma mensagem M (que sé é usada em

caso de conflito, e cujo conteido nao é relevante aqui) e envia para o servidor S:

hash(b" modr, S, Ny, M, X), onde X é o valor pago;
2. o servidor S desafia E'P enviando um nonce N;
3. a carteira F'P responde com N — s X N., M, X e subtrai X da sua conta;

4. o servidor S checa que a mensagem recebida no passo 1 é consistente com a mensa-

gem recebida no passo 3 e entao aumenta sua conta com a quantidade X.

A parte importante e dificil aqui é o tltimo passo: S deve ser capaz de completar essa

verificagdo. Aqui estao as operagoes executadas por S neste estégio:

hash((b%)Ne x bN=5*Nemod r, S, Ns, M, X) = hash(b**Ne x bV x b=*Nemod r, S, Ny, M, X)
= hash(b¥modr, S, Ny, M, X)
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O servidor S eleva b* mod r a poténcia N, (b®° modr é publico e N, é conhecido), eleva b mod r
a poténcia N — s X N, (que é a mensagem enviada no passo 3), e multiplica os dois resultados.

Note que as seguintes propriedades equacionais sao usadas:
exp(exp(b,y), z) = exp(b,y X z) exp(b,x) x exp(b,y) = exp(b,y + 2)

bem como as propriedades de grupo Abeliano de x e +.

O problema agora é que quando colocadas juntas as seguintes propriedades de exponenciagao:

(1) exp(exp(z,y),2) = exp(z,y X 2)
(2) exp(z,y) x exp(z,2) = exp(z,y+2)
A distributividade da exponenciagao sobre a multiplicacdo pode ser derivada:

exp(exp(z,y1) X exp(z,y2),2) =2 exp(exp(z,y1 + ¥2),2)
=1 exp(z, (y1 + yz) X 2)

(

(
= exp(z,y1 X 2 + Y2 X 2)
=9 exp(x,y1 X z) X exp(x,y2 X 2)
(

=1 exp(exp(z,y1), z) x exp(exp(z,y2), 2)

E neste caso, a teoria equacional ( consequentemente a seguranga) torna-se indecidivel, como foi
mostrado por Kapur em [KNWO3].

Para contornar este problema sera introduzido um simbolo de fung¢ao unéria h, dado por:
h(z) = exp(b, x).

Além disso, serao usados dois simbolos de multiplicacao distintos e e x, para auxiliar na com-

binagao dos resultados, como foi proposto em [ACDO7].
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Dessa forma, o teoria equacional EP utilizada na modelagem do protocolo, é composta pelos

seguintes axiomas equacionais:

AG(+, J+,eq) h(z)eh(y) = h(z+vy)
AG(%, Jy, €4) exp(h(x),y) = h(z*y)
AG(e, Jo, ) exp(exp(x,y),z) = exp(x,y*z)

Onde AG(o, Js, e5) representa os axiomas de grupos Abelianos para o simbolo de fung¢ao binério
o € {e,+,x}, dados por:
zo(yoz) = (xoy)oz zoy = you
AG(o, Js, €5) :
roe, = & xoldo(x) = e

Estes axiomas equacionais sao suficientes para a verificagao do dltimo passo do protocolo.

O préximo passo é mostrar que a teoria equacional EP pode ser representada por um sis-
tema de reescrita finito R, AC-convergente (i.e, convergente médulo associatividade e comuta-
tividade), que possui propriedades mais fortes.

Para construcao desse sistema de reescrita considere a assinatura finita F dada por:
F = {+7 €+, J—i—v *, Cx,y J*v.v GO)JO)ha exp} U]:O

onde Fy é um conjunto finito de simbolos de constantes, {+, *, #} sdo simbolos associativos e
comutativos, exp é um simbolo de funcao binario , h, Ji, J4, Je sdo simbolos de funcao unarios
e {e+, €y, e.} sao elementos neutros de {—i—,*7 o}, respectivamente.

Para cada o € {+, %, e}, RaG(o) € o sistema de reescrita médulo AC para o:

roe, — xodo(x) — e
Jo(x) o Jo(y) — Jo(zoy) Jo(eo) — eo
Jo(Jo(z)) — = Jo(x)oxoy — y

Jo(r)oJo(y)oz — Jo(zoy)oz  Jo(zoy)ox — Jo(y)
Jo(woy)oxoz — Jo(y)oz Jo(Jo(x)oy) — x0Jo(y)
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Considere também, as seguintes regras de reescrita:

exp(h(z),y) — h(zxy) Jo(h(z)) — h(J4(2))
o ) PR~ epnyx2) Bes) — e
h(z)eh(y) — hlz+y) Jo(h(z)ey) — h(Jy(x)) e Je(y)
h(z)eh(y)ez — h(z+y)ez exp(ee,z) — h(ey *x)

A orientacdo nao usual para inversos, proposta inicialmente por Lankford, que pode ser
encontrado em [Geh94], garantird a propriedade do variante finito para o par (EP, AC).
O sistema de reescrita R = Rag(x) U Rag(e) U Rag(+) U Ro consiste de 38 regras de reescrita

e o seguinte resultado foi verificado mecanicamente usando CiIME [CM96].
Lema 2 R é convergente médulo associatividade e comutatividade.

Para a prova da convergéncia do sistema de reescrita R, foi necessaria também a adigao das

chamadas regras de extensao, que podem ser definidas da seguinte forma:
Definicao 21 (Regras de Extensao) Considere as seguintes regras
1. zoJo(x) — e
2. Jo(z) o Jo(y) — Jo(xz 0y)
3. Jo(xoy)ox — Jo(y)
4. h(x) e h(y) — h(z +y)
As suas respectivas regras de extensao, sao:
1"xody(x)oz — 2
27 Jo(x) o Jo(y)oz — Jo(xoy)oz
3" Jo(xoy)oxoz— Jo(y)oz
4’ h(zx)eh(y)ez— h(x+y)ez
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onde a varidvel z adicionada é chamada wvaridvel de extensao.

O seguinte lema, inicialmente enunciado em [BCLDO07a] e que serd provado aqui, mostra

que R nao é apenas convergente, mas também:

Lema 3 (R, AC) é uma decomposigao da teoria equacional EP que tem a propriedade do vari-

ante finito.

Demonstragao: Sejam t; e t2 termos na forma normal (w.r.t (R/AC)) e o € {%,e,+}, entao
Jo(t1),t10ta,exp(ti,t2) e h(t1), podem ser reduzidos para sua forma normal, usando no maximo
4 passos de redugao. Uma prova para esta afirmagao encontra-se em [CLDO04]. Logo (R, AC) é

uma decomposicao de EP que satisfaz:
. <cy
VF € sig(EP) Teg Vtr, ..oty € T(FV)F(t1 Lt 1) Frjac Flt1,eeita) |

Entao, pelo Lema 1, (R, AC) satisfaz a propriedade de fronteira. Segue do Teorema 1 que esta
decomposicao de EP tem a propriedade do variante finito. [l

O interesse por esta propriedade é o seguinte: devido ao fato da unificacao ser decidivel para
a teoria AC, ela garante que a unificagdo é também decidivel para EP.

A seguir serao definidos alguns conceitos técnicos fundamentais para a prova de resultados

posteriores.
Definicao 22 Para o € {x,+, e}, defina por invy(u) o termo J,(u) |.

Por exemplo, o inva(A(J4)(a)) = Ja(h(J4(a))) 1= h(J4(J1(a)) 1= h(a).

Definicao 23 Denote por top(t) o simbolo raiz do termo ¢. TOP(u) é definido por TOP(J,(v o
w)) = o, TOP(h(w + v)) = e, TOP(h(J4+(u+v))) = @ e TOP(u) = top(u) nos outros casos.

Por exemplo, TOP(h(a + b)) = e, TOP(h(a)) =h, e TOP(Jyr(a+b)) = +.

Observacao 3 Segue da Defini¢ao 23, que para todo termo v, TOP(h(v)) = @ ou TOP(h(v)) =
h. De fato, TOP(h(v)) = e, apenas quando TOP(v) = +. Nos casos onde TOP(v) # +, segue
que TOP(h(v)) = top(h(v)) = h.
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Seja DS, (t) o conjunto dos subtermos de decomposi¢ao de um termo t.

Definicao 24 Seja o € {x,+, e}, o conjunto DS, (u) é definido por:
— DSo(uowv) =DSs(u) UDSs(v),
DSo(Jo(u)) = {Jo(v)|v € DSo(u)},
— DSe(h(u)) = {h(v)|lv € DSy (u)},
— DSo(u) = {u} seTOP(u) # o.

Em particular, note que DS¢(h(J4(a +0))) = {h(J+(a)), h(J£(D))}.

Definicao 25 (subtermos) Seja t um termo na forma normal, Sub(t) é o menor conjunto de
termos tais que t € Sub(t) e se u € Sub(t) entao
- ou o =TOP(u) € {*,0,+} e DSo(u) C Sub(t)
- ou entio u = f(uy,...,up) € u,...,u, € Sub(t).
Mais ainda, dado um conjunto 7" de termos na forma normal, o conjunto dos subtermos de

T é dado por: Sub(T) = U Sub(t).
teT

O seguinte lema mostra que para um conjunto finito ¢, ¢1, to, ..., t,(n > 1) de termos na forma
normal operados com um simbolo associativo-comutativo o € {*, e, +} é possivel estabelecer um
criério para encontrar o termo invy(t). Este lema serd usado posteriormente como ferramenta
para mostrar que o conjunto de regras de inferéncia que representa as habilidades do intruso
tem uma propriedade chamada localidade, esta propriedade bem como o conjunto de regras de
inferéncia serdo definidos no ultimo capitulo.

Para a prova deste lema, serao utilizadas as regras de extensdo para aplicacao das regras
apenas na posicao raiz de um termo. Esta reducao via reescrita pode ser ilustrada da seguinte
forma:

Exemplo. Considere os termos t; = J4(2),t2 = h(a + b),t3 = z + Jo(w).

Observe que o termo ¢t = t1 + t2 + t3 = Jy(2) + h(a + b) + 2z + Jo(w) ndo estda na forma
normal, pois a regra Ji () + x — ey pode ser utilizada.

Para isto, basta comutar e associar (quantas vezes forem necessérias) os subtermos do termo
t até que termo t = (J4(2)+2) + (h(a+b)+ Jo(w)) seja obtido. Entdo, a regra pode ser aplicada

no subtermo t|; = J4(2) + z, cuja posicao é 1.
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Note que a regra Jy(z) + = + y — y também poderia ter sido utilizada.

Basta considerar a substituicao o dada por:
o = o 2y hla+b) + Jo(w)}

e a regra seria aplicada na posicao raiz do termo t = (J1(z) + z) + (h(a + b) + Jo(w)). Observe
ainda que a varidvel de extensdo z foi utilizada para ”acumular” os subtermos que anteriormente

nao faziam parte da reducao.

Lema 4 Sejam t,t1,t9,...,t, termos em forma normal, n > 1, o € {*,e,+}, TOP(¢) ¢ {o,e5}
e assuma que TOP((totjo...0t,)]) #oe (t10...0t,) |# e,. Entao, existe um indice i tal
que inve(t) € DSo(t).

Demonstracao: Pelo Lema 2, o sistema de reescrita R é AC-convergente. FEntao pode-se
escolher uma estratégia para reduzir toty o...ot, para a sua forma normal.
Dado um termo u possiveis redexes lo(— 7o) em u podem ser ordenados de acordo com a

seguinte ordem de prioridade:
1. Regras de extensao;
2. As regras restantes;
3. l="h(z)eh(y)ezeh(x)oc #t, h(y)o # t;
4. l=h(z) e h(y) e z e h(z)o =t (ou h(y)o = t);
5. l=Js(z)o Jo(y) oz e Jo(x)o =1t (ou Jo(y)o = t, t dado pelo Lema).

Observe que redexes sao constraidos respeitando a ordem de prioridade maximal. Isto sig-
nifica que os dois ultimos casos sao aplicados somente quando as outras instancias de lados
esquerdos de regras nao sao um redex em u.

O resultado serd provado por indugéao no tamanho m da maior sequéncia de reducao do
termo t oty ...ot, para sua forma normal.

Para o caso base, basta notar que m = 0 nao acontece.
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De fato, se m =0 entdo (totyo...0t,) = (tot;o...0t,)]| e, portanto
TOP((totio...0ty)]) =o,

pois t,%1,...,t, s@o termos na forma normal, e isto contradiz a hipétese do lema.

Para o passo indutivo serao analisadas as possiveis regras aplicadas no primeiro passo de
reducdo do termo t oty ... ot,, para sua forma normal.

Primeiramente, é preciso observar que a ordem de prioridade estabelecida inicialmente per-
mite a aplicagdo das regras apenas na posigao raiz do termo t oty ... ot,. De fato, sempre que
existirem instancias de regras em posicoes distintas da raiz, é possivel reordenar os termos (asso-
ciar e comutar) de forma que os termos t,s que nao participam da reescrita fiquem acumulados
na variavel de extensdao. Dessa forma, basta aplicar a regra de extensao adequada na posicao
raiz do termo obtido, como foi mostrado no exemplo acima.

Serao analisados 7 casos onde o # e e outros 2 casos adicionais com o = e,

Caso 1: Aregraéxoe, — .

O primeiro passo de reducao pode ser representado por:
(totio...oty)le=(totjo...oty) = (xoes)o

para alguma substituicao o.
Como, por hipétese, ¢,t1,... e t, estdo na forma normal e t # e, existe j tal que t; = eo.
Observe que nao existe indice i, para o qual ¢; = e, o u, pois contradiz a hipdtese de t; ser
uma, forma normal.
Entao,

(L'O':totlO...tj_lotj_HO...Otn.

Além disso, n deve ser pelo menos 2, ja que (t; ota0...0t,) |# eo.

Assim,

(totyo...oty) — (totio...tjqotj10...0ty) =3 (totyo...oty)].
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Observe que os termos t,t1,...,tj_1,tj+1,...,t, satisfazem as hipéteses do lema, pois estao

na forma normal,
TOP((totio...otj_10tjp10...ty) |) =TOP((totjo...otj_jo0e,0tjr10...t,) |)F#o

e(totjo...otjjotji1o0...t,) |=(totio...otj_10€e0tj410...t,)]F €o.

Por hipétese de indugao, existe um indice ¢ (distinto de j) tal que inv,(t) € DS, (t;)
Caso 2: A regra é x o J,(z) — eo.
O primeiro passo de redugao pode ser representado por:

totio...ot, = (voJo(z))o = (xzo) o Jo(z0),

para alguma substituicao o.

Dessa forma, ou t = J,(xo) ou existe um indice i tal que t; = Jo(z0).

- t=Jo(xzo), entdo tyo...0t, = zo.
Como TOP(Js(xzo)) = TOP(t) # o segue que TOP(zo) = TOP(t10...0t,) # o.

Note que xo é uma forma normal, caso contrario, t = J,(zo) nao estaria na forma normal,
contradizendo a hipétese do lema. Assim xo = (t10...0t,) = (t10...0t,) |. Como cada

ti, 1 <1 < n estd na forma normal, segue que n = 1.

Observe que

inve(t) = Jo(t) |= Jo(Jo(zo)) =20 =11

Além disso,

DS, (t1) = {t1}, pois TOP(t1) = TOP(xz0) # o.
Portanto, inv(t) € DSo(t1).

- Agora, suponha que existe um indice ¢ tal que t; = Jo(zo). Entdo xoc =toueu=1t;0...0

ti—iotiy10...0ty. Logo, t; = Jo(t ou).
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Observe que
DSo(t;) = DSo(Jo(tou))
= {J(v)|veDSs(tou)}
= {Jo(v)|v € DSo(t) UDSo(u)}
= {J(v)|veDS.(t)} U{Jo(v)|v' € DSo(u)}
= {Jo(t)} UDSs(Js(u)), pois TOP(t) # o.
Assim, J,(t) € DS, (t;), para algum .
Afirmagao: Jo(t) = Jo(t) |=inve(t).
Suponha, por contradigao, que J,(t) nao estd na forma normal, entdo existem instancias de

lados esquerdos de regras no termo J5(t). Como por hipétese, ¢ é uma forma normal. Apenas

as regras

Jo(Jo(y)) —Y Jo(eo) — €5
podem ser utilizadas.

A segunda regra nao pode ser aplicada pois t # e,, por hipétese. Agora, se t = J,(w) para

algum termo w, entdo xo = Jo(w) o u.

Assim, t; = Jo(xo) = Jo(Jo(w) ou), contradizendo o fato de t; ser um termo na forma normal.

Logo, Jo(t) é uma forma normal.
Logo, Jo(t) = invs(t).

Portanto, existe um indice i tal que invo(t) € DSo(t;).
Caso 3 Jo(z)ox oy — y.
O primeiro passo de reducao pode ser representado por:
(totijo...oty)|le =totio...0ty, = Js(xo) o (x0) o (yo),

para alguma substituicao o.

Dessa forma, ou t = J,(zo) ou existe um indice i tal que ¢; = Jo(xo) o t..
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- Quando t = J,(z0) existe um indice ¢ tal que t; = zo o t] (com t; possivelmente vazio), pois a

hipétese TOP(t) = Jo(xo) # o implica em TOP(zo) # o.

Observe que

DSo(t;)) = DSo(zooth)
= DSo(xzo)UDS(t])
= {xo‘} U DSo(tZ‘).

A dltima igualdade segue de TOP(zo) # o. Mais ainda, inv(t) = Jo(t) |= (z0o).

Logo, existe um indice i tal que invy(t) € DS, (t;).

- Agora, quando existe um indice ¢ tal que t; = Jo(zo)ot], ou xo =tououyo =totio...ot)

e, para cada k, t}, estd na forma normal.

(i) No primeiro caso,

DSo(ti) = DSo(Jo(tou)ot])
= DSo(Jo(tou)) UDSs(t])
= {Jo(v)|v e DSs(t) UDSo(u)} UDS, ()
= {Jo(t)} UDSs(u) UDS,(t])
A qltima igualdade vem da hip6tese TOP(t) # o. Pela afirmagao feita no Caso 2,
inve(t) = Jo(t).
Portanto, existe um indice 7 tal que inv,(t) € DS (¢;).
Para o segundo caso, existe j tal que t; = zo o t;- eyo =totjo...ot) tal que t é uma
forma normal, para cada indice k .
Considere a aplicagao injetora m : {1,...,k} — {1,...,n} dada por t,(; = t; o Uj.

Observe que

eo# (t1o...oty) | = (hio...Jo(zo)otjo...ozootio...t,) ]|
= (Jo(xzo)oxootio...ot)) |

= (tho...oty) ]
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Mais ainda
TOP((totfo...ot})]) = TOP((to(tho...ot,)])) ]
= TOP((to(t1o...0tk) |) ])
= TOP((totyo...oty) |) #o.
Portanto, t,t],...,t) satisfazem as hipéteses do lema.

Logo, por hipétese de indugao, existe um indice j tal que invo(t) € DSo(t;-). Mas, pela

construgao de 7 existe um indice ¢ tal que i = w(j). Assim,
ti = tr(jy = tj 0 Uy

Como DSo(t;) = DSo(t}) U DS (u;), segue que invo(t) € DSo(t;).

Caso 4: A regra é Jo(x) o Jo(y) — Jo(x 0o y).

O primeiro passo de reducao pode ser representado por:
totyo...ot, = Jo(xo) o Jo(yo),

para alguma substituicao o.

Assim, t = Jo(xzo) ety o...0t, = Jo(yo).

Afirmacgao: tjo...ot, = J,(yo) s6 acontece para n = 1.

Sen > 1, como J, é um simbolo de funcao undrio e o é simbolo de funcao binario, seria
preciso reduzir ¢; o ... ot, primeiramente. Mas isto contradiz o fato que a regra J,(x) o Jo(y) é
aplicada no primeiro passo de reducao. Assim, t = Jo(zo) e t1 = Jo(yo).

Além disso, o termo J,(xo o yo) jé estd na forma normal. De fato, suponha que uma regra
I — r possa ser aplicada em J,(xo o yo). Entao existe uma posigao p’ € O(Jo(zo o yo)) e uma
substituicao v tal que

Jo(zo oyo)|y = ly.

A posigao é p’ = . As tinicas regras que podem ser aplicadas sao

Jo(es) — eo
Jo(Jo(2')) — o
Jo(Jo(z') 0y') — 2’0 Js(y)
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i) Suponha que a regra J,(e,) — e, possa ser aplicada.

Dessa forma, Jo(xo o yo) = Jo(es) 0 que implica em xo = yo = e, ou zo = Jo(yo). Para
xo = e,, t = Jo(xo) = Jo(es) = €5, 0 que é uma contradigao. Agora, quando xo = J,(yo)
tem-se que t = Jo(zo) = Jo(Jo(yo)) o que implica que ¢ ndo estd na forma normal, outra

contradigao.

ii) Suponha que a regra J,(J,(2')) — 2’ possa ser aplicada.

Dessa forma, Jo(zo o yo) = Jo(Jo(x'7)), para alguma substituicdo v, e entdo xo o yo =

Jo(2'c), mas o é simbolo bindrio e J, é simbolo undrio, uma contradigao.

iii) Suponha agora, que a regra Jo(Jo(z') oy') — 2’ o J,(y') possa ser aplicada.

Entao, Js(zooyo) = Jo(Jo(2'y) 0 y'7y), para alguma substitui¢ao . Dessa forma, zooyo =

Jo(x'v) o yo e isto contradiz o fato de Jy(zo) e Jo(yo) estarem na forma normal.

Falta analisar se é possivel aplicar alguma regra em uma posicao p’ # e.
Como zo e yo sao formas normais, resta apenas analisar se é possivel aplicar uma regra na
posicao raiz do termo (zo o yo).

As regras sao

oe, —
o Jo(x) — e
Jo(a'oy) o’ — Jo(y)
Jo(@') o Jo(y') — Jo(z'oy)
em todos os casos, ou Jo(zo) ou Jo(yo) nao estao na forma normal.
Assim J,(xzo o yo) estd na forma normal, o que implica que (totjo...0ty,)|= Jo(xo oyo).
Portanto, TOP((tot;0...0t,)]) = o, 0 que contradiz a hip6tese do lema. Logo este caso nao

pode acontecer.

Caso 5: A regra é Jo(x) o Jo(y) oz — Jo(x0oy) o 2.

O primeiro passo de reducao pode ser representado por:

totyo...ot, = Js(xo) o Jo(yo) o (z0),
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para alguma substituicao o.

Se t = Jo(z)o (out = Js(y)o), pela ordem de prioridade adotada, nenhuma outra regra

pode ser aplicada, entao J,(yo)o zo estd na forma normal, donde segue que J,(yo) e zo também

sao formas normais.

Assim

(toty...oty) |= (Jo(zo) o Jo(yo) o zo) |= (Jo(xo oyo)ozo) e TOP((totjo...0t,)|) =0

Y

o que contradiz a hipdtese do lema. Logo este caso nao pode acontecer.

Agora, suponha que J,(z o y)o estd na forma normal e zo =tot]o...ot}, onde t],... 1},

sao formas normais.

Por hipétese, (Jo(zooyo)otio.. .ot))|= (ti0...0t,) |# eo. Da mesma forma, TOP((Jo(zoo
yo)ozo) |) =TOP((totjo...0t,) |) #o.

Aplicando a hipétese de indugdo, invs(t) € DSo(Js(zo o yo)) ou existe um indice j tal que

invo(t) € DS (t)).
No primeiro caso,

inve(t) € DS, (Jo(xo oyo)) = DSe(Jo(z0)) UDS(Js(yo)).

Logo, existem indices i e j tais que t; = Jo(xo) ou e t; = Jo(yo) ov, com u e v possivelmente

vazios.
Portanto,inv,(t) € DS, (t;) U DS (2;).

No segundo caso, como no Caso 3, existe um indice ¢ = 7(j) tal que t; = t;- oue
invo(t) € DS, (t;) = DSo(t; 0 u) = DSo(t;) U DS, (u).
Em todos os casos, existe um indice i tal que inv,(t) € DS, (¢;).

Caso 6: A regra é Jo(zoy)ox — Jo(y).

O primeiro passo de redugao pode ser representado por:

totio...ot, = Js(zoy)oouzxo,

para alguma substituicao o.
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Observe que t = J,(xo oyo) nao acontece. De fato, TOP(J,(zooyo)) = o ja que Jo(zooyo)
é uma forma normal. Mas, por hipétese, TOP(t) # o.

Logo, existe um indice 7 tal que t; = Jo(xo o yo) ov e xo =t o u, com u e v possivelmente
vazios.

Assim,

DSo(t;)) = DSo(Jo(xo 0 yo)) UDS,(v)

= {Jo(v)]v € DSo(z0o 0 yo)} UDS,(v)

= {Jo(v)\v € DSo(zo) UDSs(yo)} U DS, (v)
So(Jo(0)) UDS,(Jo(yo)) UDSo(v)
= DSo(Jo(tou)) UDSo(Jo(yo)) UDSe(v)
= DSo(Jo(t)) UDSo(Jo(u)) UDSs(Jo(yo)) UDSe(v)

Jo(t) UDSo(Jo(u)) UDSo(Jo(yo)) UDSe(v)

a ultima igualdade vem de TOP(t) # o. Pela afirmagao feita no Caso 2, Jo(t) = inv,(t).

Logo, existe um indice i tal que invy(t) € DS, (t;).

Caso T: A regra é Jo(xoy)ozoz— Jy(y)oz

O primeiro passo de reducao pode ser representado por:
totio...ot, =Jo(zoy)ogoxoozo

para uma substituicao o.
Observe que t = Jo(zo o yo) nao acontece, pois TOP(¢) # o. Entdo, ou x0 = tou ou
zo =t ou para algum u possivelmente vazio.
Mais ainda, existe um indice ¢ tal que t; = J,(zo o yo) o w, com w possivelmente vazio.
Suponha, primeiramente, que zo = towu. Entao t; = Jo(xo oyo) ow = Jo(t ouoyo) o w.
Como
DSo(t;) = Jo(t) UDSo(Jo(u)) UDSe(Jo(yo)) UDS,(w),
juntamente com o fato de inv,(t) = J5(t), segue que invy(t) € DS, (t;).
Agora, suponha que zo = totj o...ot) , com ¢t um termo na forma normal, para cada
indice k. Entao

Jo(yo)ozo =toJy(yo)otio...ot).
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Observe que Jo(yo),t],...,t) estdao na forma normal. Além disso,

(Jo(yo)otio...oty)|=(t1o...0t,) |# eo.
Mais ainda,
TOP(to (Jo(yo)otio...ot))]) = TOP((to(tio...ot,)])])
= TOP((totio...0t,)]) #o.
Por hipétese de indugdo, existe um j tal que invo(t) € DSo(t}) ou inve(t) € DSo(Jo(yo)).
Para o primeiro caso, analogamente ao Caso 3, existe um indice i tal que m(j) =i e tre(j) =
ti ouj. Logo, inve(t) € DSo(t;).

No segundo caso, como inicialmente t; = Jo(xo o yo) o w segue que
DS, (t;) = DSo(Jo(xo)) UDSe(Jo(yo)) UDSo(w).

Portanto, inve(t) € DSo(t;).

Em todos os casos, existe um indice i tal que invo(t) € DS, (¢;).

Caso 8: A regra é h(z) e h(y) — h(z +y).

O primeiro passo de redugao pode ser representado por:
tetie...0t, =h(x)oeh(y)o

para uma substituicao o.

Suponha que t = h(xo) = h(u1). Como, por hipétese, TOP(t) # o tem-se que TOP(u1) # +.
Logo, t1e...et, = h(yo) e com isso n = 1. Assim, t; = h(yo) = h(uz).

Dessa forma, h(zo) e h(yo) s@o termos na forma normal.

Observe que h(u; +u2) |= (h((u1 +u2)l)) |.

Se (u1 +ug) |# ey ent@o h(uj +uz) |= h((u1 +us2)|). Além disso, por hipétese, TOP(h(u; +
u2)]) # ® o que implica em TOP((u; +uz) |) # +. Observe ainda que, uy # e, caso contrario,
t1 nao seria uma forma normal.

Portanto, por hip6tese de inducao, invy(ui) € DS (u2).

Pela defini¢ao de subtermos de decomposicao, DSe(h(u2)) = {h(v)|v € DS4(u2)}. Assim,
inve(t) = inve(h(u1)) = h(invy(uy)) € DSe(h(uz)) = DSe(t1).
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Agora, se (uj +ug) |= ey serd preciso analisar as possiveis regras aplicadas no termo (uj + us).
Em todos os casos, ou u; = ug = e4 (que nao acontece pois contradiz a normalidade de ¢ e 1)

ou entao inve(t) € DSe(t1), € o resultado segue.

Caso 9: A regraé h(z)eh(y)ez — h(z+y)ez.

O primeiro passo de reducao pode ser representado por:
tetie...0t, =h(xo)eh(yo)e zo,

para alguma substituicao o.

Se t = h(zo) (respectivamente t = h(yo)) por hipétese na estratégia, h(yo) e zo estd na
forma normal, ja que nenhuma outra regra pode ser aplicada pela prioridade estabelecida.

Em particular, zo nao pode ser escrito como h(v) @ w ou h(v) ou Je(h(v)) e w ou Je(h(v)),
caso contrario h(yo)ezo seria escrito como h(yo)eh(v)ew ou h(yc)eh(v) ou h(yo)eJe(h(v))ew
ou h(yo) e Jo(h(v)), contradizendo a sua normalidade.

Dessa forma,

(tetio...0t,) |=h(zxoceyo) | ezo.

Com isso, TOP((tetye...et,) |) =e, 0 que contradiz a hipétese do lema.

Portanto, o caso onde t = h(zo) (respectivamente t = h(yo)) nao acontece.

Logo, zo =t et e... et onde cada t] estd na forma normal. Mais ainda, cada t; e t devem
estar encabegados por h, pois TOP((h(zo + yo) @ zo) |) # e.

Para cada indice i, sejam t; = h(u;) e t = h(up) entdo (tet; e...et,) |= h(v) onde
(up+ ... +up) |=wv.

Se (u1+...up) |=e; entao (t1e...0t,) |=h(ug+...4+u,) = es, 0 que contradiz a hipdtese
do lema.

Mais ainda, TOP(ug + ...u,) |# +, caso contrario, TOP((t; e ... e t,) |) = e, outra
contradicao.

Assim, por hipétese de indugao, invy(ug) € DS, (u;), para algum indice 1.

Como

inve(t) = inve(h(ug)) = h(invy(uop))
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e, por definicao

DSe(ti) = DSe(h(u;)) = {h(v’)\v/ € DS+(ui))} ,

segue que inve(t) € DSe(%;).
Em todos os casos,existe um indice i tal que invy(t) € DS, (t;). O
O seguinte lema pode ser visto com uma extensao do lema anterior, pois além dos termos
t1,...,t, considera um conjunto finito de termos u1, ..., Uy, com m > 1, que tem as mesmas

propriedades do termo ¢ do lema anterior.

Lema 5 Seja o € {x,e8,+}, t1,...,tp, u1,..., Uy, termos na forma normal tais que para todo i,
TOP(t;) = o e TOP(u;) ¢ {o,e0}. Sejau = (t10...0t,0u10...0uy)|. Entdo para todo i,
ou u; € DSo(u) ou existe um indice j tal que invo(u;) € DSo(2;), ou ainda existe um indice j tal

que uj = inve(u;).

Demonstragao: Seja t,41 = invo(u) um termo na forma normal. Como R é um sistema

AC-convergente, existe um inteiro k tal que
(k)
(tjo...otpouio...oupotyt1) —> (t1o...otpouro...0ouUpotpt1)! .

Considere a seguinte estratégia de redugao:

k—1
(t1o...0tp0UL O...0Up Otpt1) (=) ((t1o...0tpouyo...0up)| otyy1) — €o

Assim, TOP((ty0...0t,0u10...0Uy, 0tyt1) |) # o.

Mais ainda, como t,4+1 = invo(t1 0...0t, 0uj 0...0uy) ], segue que
(t1o0...0tp 0tp4 10U O ... 0U—] OUj+1 O ...0 Up) |= U; # €

para cada i, tal que 1 < i < m.

Portanto, os termos t1,...,t,, tht1, U1, - - ., Uy, satisfazem as hipdoteses do Lema 4. Conse-
quentemente, para cada i, ou inve(u;) € DSo(t,41) ou existe um indice j tal que invo(u;) €
DSo(u;) ou inve(u;) € DSo(t5).

Segue do primeiro caso que u; € DSo(u), pois inve(u;) € DSo(inve(u)). Agora, do segundo

caso, tem-se invo(u;) = uj, j& que TOP(u;) # o implica que DSo(u;) = {u;}.
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3.2 Modelo de Dolev-Yao extendido com a teoria equa-

cional EP

Um dos principais problemas em verificagdo automética de protocolos criptograficos é conhecido

como problema da deducao do intruso:

Dado um conjunto finito T de mensagens e (provavelmente) um segredo s, o intruso pode

deduzir s de T ¢

Este problema depende da capacidade de dedugao do intruso. Existem diferentes formas
de analisar as propriedades de seguranca de protocolos criptograficos. Entre elas, encontra-se a
abordagem cldssica de Dolev-Yao [DY81], que consiste em modelar um intruso através de um
sistema de regras de deducao.

Para decidir o problema da deducao do intruso para o protocolo criptografico em questao,
serd utilizado uma extensao do modelo de Dolev-Yao. Esta extensao utiliza os operadores dados
pela assinatura J e uma teoria equacional EP que pode ser explorada pelo intruso para montar
um ataque.

O sistema de dedugao que descreve a habilidade do intruso, denotado por Zgp é dado na

Figura 1, onde F' = {J, Jy, Jo, h,exp} € 0 € {+,x, o}

T"Ul Tl_UQ

(A) =——seueT F y
TEHu TFu, THu ,, _
(Go) TH(upo...oup) (Ea) TFo & 7

Figura 1. Sistema de Inferéncia Zgp

Este sistema de dedugao é composto das seguintes regras: (A) o intruso pode utilizar qualquer
termo que conhega previamente, (F) ele pode construir um novo termo utilizando o simbolo de

funcdo f e (Eq) o intruso pode deduzir todos os termos congruentes a um termo que ele conhega
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inicialmente. Com a distingdo do operador binério o adiciona-se uma familia de regras (G,)
que permite ao intruso construir um novo termo a partir de um nimero arbitrario de termos ja
conhecidos utilizando o operador associativo o.

Assumindo esse sistema de dedugao para o intruso, o objetivo central deste trabalho (e que
serd resolvido nos préximos capitulos) é analisar a decidibilidade do problema da dedugdo do
intruso, que corresponde ao problema de decisao de seguranca na presencga de um intruso passivo.

Este problema pode ser representado pelo seguinte teorema.

Teorema 2 O problema da deducao do intruso é decidivel em tempo polinomial para o sistema

de inferéncia Zgp.

Antes de provar este resultado, é preciso observar que o sistema Zgp nao é apropriado para
prova automadtica, pois a regra (Eq) permite raciocinio equacional em qualquer momento da
prova. Isto é, em cada passo, o intruso pode calcular todos os termos equivalentes médulo EP
a um termo que ele conheca anteriormente, o que resulta num conjunto infinito de termos.

Para resolver este problema, no préximo capitulo, serda introduzido um novo sistema de
inferéncia que é equivalente a Zgp, do ponto de vista de deducao, e que satisfaz algumas propri-
edades mais fortes.

Finalmente, depois que todos os resultados necessarios forem estabelecidos, sera possivel

provar o Teorema 2.
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Capitulo 4

O problema da deducao do intruso é

PTIME para Zgp

Neste capitulo serd provado que o problema da deduc¢ao do intruso é decidivel em tempo limitado
polinomialmente para o sistema de inferéncia Zgp.

O ponto de partida para esta prova é o resultado introduzido por David McAllester [McA90].
Ele mostra, através do Lema de Tratabilidade, que existe um algoritmo em tempo polinomial
para decidir a deducibilidade de um termo t a partir de um conjunto finito de termos 7' se o
sistema de deducao tem uma propriedade chamada localidade, que sera introduzida na secao 1
deste capitulo. Ainda nesta secé@o, sera mostrado que o sistema de deducgdo Zgp é equivalente a
outro sistema de inferéncia 71 UZs, que tem esta propriedade, ou seja, toda prova de T - t pode
ser transformada em uma prova cujos nds sao subtermos sintaticos de T e t, isto é, pertencem
a F(TU{t}).

Ainda neste capitulo, serd introduzido o conceito de deducibilidade em um-passo. Com isso,
serd possivel a obtencao de um algoritmo polinomial através do teste de um termo ¢ ser um
passo dedutivel de um conjunto finito de termos 7. Com estes conceitos estabelecidos, pode ser
provado que O problema da deducdo do intruso é PTIME para o sistema de inferéncia Z7 U 7o,

que é equivalente ao sistema Zgp.
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4.1 Localidade

Nesta secao, sera definido um novo sistema de inferéncia que é equivalente a Zgp e entao serd

mostrado que este sistema é local com relacdo a um nocao de subtermos F'.

Definigao 26 (Nogao de Subtermos) Uma nogdo de subtermos é uma funcao
F:T(F,X)— Sub(T(F, X))

que associa & um termo t o conjunto finito dos seus subtermos.

Definigao 27 Seja P uma prova de t - u.
e Uma subprova P’ de P é uma sub-drvore de P.

e O tamanho de uma prova P, denotado por |P|, é o nimero de nés em P.

Uma subformula de P é um né da arvore P.
e Uma prova P de T't u é minimal se para toda prova P’ de T+ u: |P| < |P/|.

e Uma prova P de T F u é normal nenhuma regra de deducao pode ser aplicada.

Definicao 28 (F-localidade) Seja F' uma nogao de subtermos. Uma prova P de T F u é
F-local se todas férmulas intermediarias estao em F(7T'U {u}). Um sistema de inferéncia Z é

F-local se sempre que existir uma prova de T+ u em 7 existe uma que é F-local.

Notagao: Seja F' uma no¢ao de subtermos. Denota-se por F(T') o conjunto U F(t).

teT
Este novo sistema de inferéncia pode ser visto com a uniao de dois sistemas, denotados

respectivamente, por Z; e Z,.
A partir de agora, a regra (Eq) serd omitida e com utilizacdo de uma variagao do modelo
de deducao que opera em formas normais, apds cada passo, o termo obtido é reduzido para sua

forma normal.
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O sistema 77 é composto das seguintes 7 regras, onde F~ ={Jy, Ji, Jo, h} € 0 € {+, %, o}.

THFw TFuy,
TE fut, ... un)lr/ac

TFu TF upy

R
(Ry) Tk (uio...ouy)lr/ac

af€f7 (RO)

E 75 é o sistema de inferéncia composto das trés seguintes regras:

Hvh(t) Hrts ... Hrt,
Hl_h(tl*'”*tn)l'R/AC

(Expy)

Hl—exp(tl,tg) Hl—tg ...Hl—tn
H I—exp(tl,tg*---*tn)lR/Ac

(Exps)

HEFt HFty
H = exp(t1,t2) lr/ac

(Expg)

As regras obtidas por exponenciacao serao decompostas, dependendo da primeira premissa

da regra de inferéncia:
e ou a primeira premissa é u = h(t1) e a regra é Exp;;
e ou entao a primeira premissa é u = exp(t1,t2) e a regra é Expy;

e ou ainda aplicagao da exponenciagao a u, v produz um termo exp(u, v) ja na forma normal,

e a regra obtida é Exps.

Esta decomposicao de uma tunica regra em trés regras de inferéncia distintas, serd mais conve-
niente para provas futuras.

Na sequéncia serd omitido o indice R/AC' e ao invés de —x/4¢ serd usado apenas —.

A seguinte proposicdo mostra que este novo sistema de regras inferéncia é equivalente ao

sistema anterior Zgp, para termos na forma normal.

Proposicao 1 Seja T um conjunto de termos e u um termo (na forma normal).

T u é derivavel em Zgp se, e somente se, T F u é derivavel em 77 U Zs.
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Demonstracao: Suponha que T+ u é derivavel em Zgp
Sera provado, por inducao no tamanho da prova de u, que T F u é derivavel em 7y U Zs.

Base da inducgao: A prova consiste apenas de um axioma, isto €,

— u €T
TI—IEPU

se e, somente se

— ueT
Tl_IluIQ u

novamente por axioma.

Passo indutivo: Serd analisada a ultima regra usada na prova de 7' -z, u.

- A dltima regra é (F) com f € F — {exp}
A prova de u pode ser representada por:

_
T l_IEP (51

(F)
T I_IEP U= f(ul)

(f € F—{exp})

Como, por hipdtese, u é um termo na forma normal e (f) é a dltima regra aplicada na prova
de T k1, u = f(u1), segue que v = f(u1) = f(u1) | e assim, u; pode ser considerado um
termo na forma normal.

Além disso, T F uy é derivavel em Zgp, entao, por hipdtese de indugao, T' 7,0z, u1.

Assim,

- m
T |_I1U12 Ul
T |_11UIQ U = f(ul) !

Rp) es

Logo, T F wu é derivavel em Z; U 7.
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- A dltima regra é (F') com f = exp.
A prova de u pode ser representada por:

IT; II,
T l_IEP ul T l_IEP (%)

onde f = exp
T 1o u = exp(ur, u)

Novamente, como u é um termo na forma normal, u = exp(uj,uz) = exp(uj,uz) |, ui e ug
podem ser considerados termos na forma normal e derivaveis em Zgp, por hipétese de indugao,

uy e ug sao derivaveis em 71 U Zy, ou seja, 1" 1,07, Ui, com ¢ = 1, 2.

Assim,

! !
T 1,0z, w1 T 1,0z, U2

T 1,0z, u = exp(ur, ug) |

Exp, com i =1,2,3

A escolha de ¢ depende de TOP (uy).
Quando TOP(uy) = h, TOP(u;) = exp e TOP(u1) ¢ {h,exp} segue que T F u é derivével em
711 U7Ty pelas regras Exp;, Expy e Exps, respectivamente.
- A dltima regra € (Go).
A prova de u pode ser representada por:

I I,

TF . TF
(Go) —Zep 11 Tee T (o e (40 0])
Tl_IEP (ulo...oun)

Como, por hipdtese, u é um termo na forma normal e (G,) é a ultima regra aplicada na prova
de Tk u= (u10...0uy,), segue que u = (u10...0uy,) = (ugo...0uy) | e assim, uy, ..., u,

sdo0 termos na forma normal.

Além disso, T F u; € derivavel em Zgp, para todo i = 1,...,n, entao, por hipétese de indugao,

T |_11U12 g .
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Assim,

_m o m
T F11U1'2 (75} e T |—1'1U1'2 Unp, (Rf) e
TI_I1UIQ u = (ulo...oun) l
Logo, T F u é derivavel em Z; U Z,.
- A qaltima regra é (Eq).
A prova de u pode ser representada por:
_ L N O
T+ T+
T Mg T T (e
Tl—IEP ull Tl—IEP unl
(feF)
Thrpu= f(ur,...,up) ()
Thrpu= f(ur,...,upn) |
Por hipétese de indugao, T' - u; | sao derivaveis em 71 UZy, i.e, T' 1,0z, w; |, comi=1,...,n.
Assim,
Iy I,
T bzyuz, ur oo Thruz un |

(R, [SA UIQ)
Trruz, u= f(ui,...,un) | !

Logo, T F wu é derivavel em Z; U 7.

Reciprocamente, suponha que 7'+ u é derivavel em Z7 U Z,.
Novamente, serd mostrado, por inducao no tamanho da prova de u, que T+ u é derivavel
em IEP'

Base da indugao. A prova de u consiste de um axioma, como foi provado no caso acima.
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Passo indutivo. Sera analisada a ultima regra usada na prova de 1" 7,7, u.

- A dltima regra é R € 1.

A prova de u pode ser representada por:

B L
T '_IlLJIQ U
ThFru u= f(ur) |

(Ryf)

Por hipétese de inducao, a premissa T+ uy = uy | é derivavel em Zgp. Assim,

1T
T |_IEP (75}
T Frep f(u1) !
T Frep (f(ur) ) =wu

Logo, T'F u é derivavel em Zgp.

- A dltima regra é R,, com o € {+, %, e}.
A prova de u pode ser representada por:

_ 1L _ I
T |_I1UI2 Ul e T '_I1UIQ Un

(Ro)
T}_I1UI2 u = (u1o...oun) l

Por hipétese de indugao, as premissas T F wuy,...,T F u, estdo na forma normal e sao

derivaveis em Zgp. Assim,

Iy I,
T bz un ... T e un | .
T}_IEP (ulo...oun)

o

E
Thrp (wio...ou,) [=u (Fa)

Logo, T+ u é derivavel em Zgp.

- A qltima regra é Exp,

A prova de u pode ser representada por:
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Hl H2 P —Hn
T l_IluIQ h(ul) T l_IlLJIQ uz T |_I1UIQ Un E

xp
T 1,0z, exp(h(ur),ug, ... up) = h(ur * ... %uy) | '
Por hipétese de indugao, segue que T+ h(uy), T F ug,...,T - u, sdo deriviveis em Zgp.
Assim,
1T 1T,
T Fzp h(u1) T Fr1p u2 (ox0)
T 1 exp(h(u1), uz) (Eq)
T l_IEP exp(h(ul), U2) l: h(u1 * ’LLQ) l T }_IEP us (exp)
T b1z exp(h(ur * ug), us) ()
T l_IEP exp(h(u1 * UQ), U3) l: (h(u1 * UQ * U3) l
: (Eq)
h(ul*...*un,l) Tl_IEP Unp, (exp)
eX
T b1 exp(h(ug * ...k Up—1), Up,) (g :
q

T bz exp(h(ur * ...k up—1),up) |=h(ur *...xuy) |=u

Logo, T'F u é derivavel em Zgp.

- A dltima regra é Exp,.

A prova de u pode ser representada por:

Hl H2 DI Hnil
T Fruz, explur,uz)  TFzyu, s T 1,0z, Un
T Fzuz, exp(ur, ug * ... xuy) |

Expy

Por hipétese de indugao, exp(ui,uz2),us ..., u, sdo deriviaveis em Zgp.
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Assim,

1T} I,
T F1, exp(u1, u2) T k1, us (x0)
T t1p exp(exp(u1, u2), u3) Eq)
T bz exp(exp(ur, uz), us) |= exp(ui, ug x ug) T Frep ug ()
T b1, exp(exp(uy, ug * u3), ug) Ea)

T b1, exp(exp(ur, ug * u3), us) |= exp(exp(ur, ug * us * uy)

- (Eq)
exp(u, ug * Ug * ... * Up_1)

T b1 exp(exp(ur, ug * U3 * ... * Up—1), Un,)

T b1 exp(ug, ug * us * ...k Up—1 * Up) |=u
Logo, T+ u é derivavel em Zgp.
- A dltima regra € Exps.

A prova de u pode ser representada por:

151 Iy
T |_1-1UI2 Uy T |_11U12 U2 Exp
3
T 1,0z, exp(u1, uz) = exp(ui, uz) |=u
com TOP(u;) ¢ {exp, h}.
Por hipétese de indugao, T'F uq e T+ ug sdo derivaveis em Zgp.
Assim,
1T 11
T '_IEP ul T |_IEP u9
(exp)

T b1 exp(ur, uz) = exp(ur, uz) |=u

Logo, T+ u é derivavel em Zgp.
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Definicao 29 (regra de decomposicao) A aplicagdo de uma regra em Zy é uma decom-
posi¢do se é uma instancia da regra Exp; e o termo resultante é da forma h(u) com TOP (u) # *.
Uma regra de decomposicao para Z; é uma regra Ry, tal que uma das seguintes situacoes ocorre:
- fe{* 0,+} eaconclusao t = (f(t1,...,tn)) | é tal que TOP(t) # f

- f = Jo e aregra é aplicada para um termo da forma J,(t).

Regras que nao sao regras de decomposi¢ao sao composicoes.

Lema 6 Se t ¢ obtido por decomposicao usando Ry € Z;, uma das seguintes situagoes ocorre:
-te{es,ex ce}

- a premissa é f(t) (f € {J4,Js, Jo})

- f € {*,+, ®} e existe uma premissa u tal que t € DS¢(u).

Demonstragao: Pela Definicao 29, uma regra de decomposicao para Z; ¢ uma regra Ry quando
fe{Joo} e o€ {xtuo}.

Se f = J,, aregra é aplicada a um termo da forma f(t), o que implica que a premissa é f(t),
concluindo o segundo caso do lema.

Seja f = o € {%,+,e} e considere t1,...,t, termos na forma normal, n > 2, como as
premissas da regra, a conclus@o é t = (t; o...0ot,) | tal que TOP(t) # o.

Se t = e,, segue o primeiro caso da conclusao do lema.

Suponha que t # e,. Entao, (invo(t)otio...0ty,) = eo.

De fato, (invo(t) oty o...ot,) reduz para sua forma normal (inve(t)ot;o...0ty,) | apds um
numero finito m de passos de redugao, pois pelo Lema 2, R é convergente médulo AC.

Considere a seguinte estratégia para normalizar (inve(t) oty o...0ty):

(invo(t)otio...oty) = invo(t) o (tyo...0ty) =inve(t) ot — e

Entao

(invo(t)otio...0ty)]l=eo.

Portanto, aplicando o Lema 4, segue que existe um indice 7, tal que invs(inve(t)) € DSo(t;), ou

ainda, t € DS¢(¢;), concluindo entao o terceiro caso do Lema. O
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Lema 7 Se t é obtido por uma regra de decomposi¢cao de Ls, entdo as premissas podem ser

escritas h(ty), ta, ..., tn,t = h(u) e existe um indice i tal que t; = e, ou u € DS,(t;).

Demonstragao: Se t é obtido por uma regra de decomposigao de Zs entao, por defini¢ao, esta
regra é uma instancia de Exp;. Com isso, as premissas sao h(ty),ts,...,t, € o termo resultante
ét=~h(u) comu=(t; x...xt,) ]| e TOP(u) # *.

Agora, como TOP(u) # %, novamente pela defini¢ao de regra de decomposicao, a regra R,
com premissas t1,...,t, e conclusao v é uma decomposicao. Pelo lema anterior, u = e, ou entao

existe um indice 7, tal que u € DS, (¢;). O

Agora, para provar que o sistema de inferéncia Z; UZ, tem a propriedade de localidade serd

necessaria a seguinte nocao de subtermos F":

F(T) = Sub(T)
U{h(t)|t € Sub(T), TOP(t) = +}
U{h(invy(t)|t € Sub(T), TOP(t) = +}
U{inve(t) |t € Sub(T), TOP(t) =0, o€ {x,+,e}}
U{h(t) |3t € Sub(T) tal que TOP(u) = o,t € DS,(u), o€ {x,+}}
U {inve(t) | Ju € Sub(T) tal que TOP(u) =0, t € DSs(u), o€ {*,+,0}}
U{h(inve(t)) | Fu € Sub(T)(T) tal que TOP(u) = o, t € DSs(u), o€ {x,+}}

Lema 8 (Linearidade de F) O tamanho de F(T") (o nimero de subtermos distintos) é linear

no tamanho de 7'
Demonstragao: Observe que todos os termos em F'(T') estao sempre no conjunto
Sub(7T") U h(Sub(T")) U inve(Sub(T")) U h(inve(Sub(T))),

para o € {*,+,e}.

Portanto, o tamanho de F(T') é limitado por 8 vezes o tamanho de T O

Lema 9 (Idempoténcia de F) Para qualquer conjunto 7' de termos na forma normal, F'(F(T)) =

F(T).
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Demonstragao: Pela defini¢do de subtermos, F(T) C Sub(F(T)).
Por outro lado, Sub(F(T')) C F(F(T)), pela definicao de F. Assim, F(T) C F(F(T)).
Afim de provar que F(F(T)) C F(T'), tome t € F(F(T)). Para mostrar que t € F(T') os
seguintes casos serao analisados:
Caso 1:

Observe primeiramente que:

Sub(F(T)) = Sub(Sub(T))
USub({h(u) |u € Sub(T), TOP(u) = +})
USub({h(invy(u) |u € Sub(T), TOP(u) = +})
USub({inve(u) | u € Sub(T), TOP(u) = o, o € {%,+,e}})
USub({h(u)|Fv € Sub(T) tal que TOP(v) = o,u € DS,(v), o € {x,+}})
USub({inve(u) |3v € Sub(T) tal que TOP(v) = o, u € DSo(v), o € {x,+,e}})
USub({h(inve(u) | v € Sub(T) tal que TOP(v) =0, u € DSs(v), o€ {x,+}})

Caso 1.1: t € Sub(Sub(T))
Novamente, pela definigao de subtermos, Sub(7") C Sub(Sub(7T")). Por outro lado,

Sub(Sub(T)) = | J Sub(t)

#/€Sub(T)

Para cada t' € Sub(T") tem-se que Sub(#') C Sub(7"). Entao Sub(Sub(7")) C Sub(T") e
assim, Sub(Sub(7")) = Sub(T).
Logo, t € Sub(T)) e entao, t € F(T).
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Caso 1.2: t € Sub({h(u) | u € Sub(T), TOP(u) = +})

Neste caso, t € Sub(h(u)). Como TOP(h(u)) = e, segue pela definicao de subtermos,
que DSe(h(u)) € Sub(h(u)).

Mas DSe(h(u)) = {h(v") |v" € DSy (u)}. Por hipétese, u € Sub(T) e TOP(u) = +,
entao existem duas possibilidades para w:

l.u=u+...+u,, comn>1eu,...,u, termos na forma normal.

Por defini¢ao, DS (u) = DSy (uy + ... 4+ u,) = DS (uy) U...UDS;(uy,). Observe
que apenas o caso onde TOP(u;) # +, para todo i, serd analisado, ja que quando
TOP(u;) = + basta que os subtermos de decomposi¢ao de u; sejam calculados até

que todos os subtermos mais internos u;; sejam tais que TOP(u;,) # +

Por definigao, como TOP(u;) # + segue que DS, (u;) = {u;} e portanto, DS, (u) =
{ug, ..., up}

Logo DSe(h(u)) = {h(u1), ..., h(u,)}. Assim,

Sub(h(u)) = {A(w), h(u1), ..., h(u,)} U JSub(u,)

i=1
Se t = h(u) entdo t € F(T), pois u € Sub(T) e TOP(u) = +.
Se t = h(u;), para algum i, entao
t € {h(v)|Ju € Sub(T), TOP(u) =+ e v € DS, (u)},
pois u; € DS, (u). Logo, t € F(T).
Se t € Sub(T")(u;) entao t € Sub(7T') C F(T'), pois u; € Sub(u) C Sub(T).

2. u=J(u1+...+u,),comn>1euy,...,u, termos na forma normal.

Pela definicao de subtermos de decomposicao,

DSy (u) =DSy(Jy(ur + ... +uy)) ={J(v)|[v € DSy (ug + ... +uy,)}
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onde DSy (uy + ... 4+ u,) = DSy (u1) U ... UDS,(u,). Novamente, apenas o caso
TOP(u;) # + sera analisado.

Dessa forma,
DS (u) = DSy (Jy(ur + ...+ un)) = {J(w), J(uz), - ., Jo(un)}

donde segue que

DSa(h(u)) = {h(Jy(ur)), - (T4 (un))} -

Assim,

Sub(h(u)) = {h(w), A4 (), .., Ao (ua))} U Sub(J: (1))

i=1
Se t = h(u) entdo t € F(T'), pois u € Sub(T") e TOP(u) = +.

Se t = h(Jy(u;)), para algum 4, entao
t € {h(invy(v)|Ju € Sub(T), TOP(u) = +) e v € DS, (u)},

pois J (u;) € DS, (u). Logo, t € F(T).

Se t € Sub(J(u;)), para algum 4, entdao t € Sub(7), ja que
Ji(u;) € DS4(u) € Sub(u) C Sub(T).
Logo, t € F(T).

Caso 1.3: ¢t € Sub({i(invy (u))|u € Sub(T), TOP(u) = +})

Neste caso, t € Sub(h(invy(u)). Como TOP(h(inv,(u))) = e, segue pela defini¢ao de
subtermos que DS, (h(inv,(u)) C Sub(h(invy(u)).

Mas DS, (h(inv, (u)) = {h(v')|v" € DS (Jy(u))}.

Por hipétese, u € Sub(T") e TOP(u) = +, como no Caso 1.2, temos duas possiveis

formas para u:
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l.u=u+...+u,, comn>1eu,...,u, termos na forma normal.

Como no Caso 1.2, segue que DS, (J,(u)) = {Ji(u1),...,J+(u,)}. Mais ainda,
DS (h(invy(u))) = DSy (h(Jy(u) 1)) = DSy (h(Jy(u))), pois u é um termo na

forma normal.

Dessa forma,

DS, (h(inv (u))) = {A(J5 (), - - h( Ty (un)) }

donde segue que

Sub(h(inv- (u))) = {h(inve (w)), AL (), B (), T (), T (1)} U
Ui, Sub(u,)

Se t = h(inv, (u)) entao t € F(T'), pois u € Sub(T") e TOP(u) = +.

Se h(invy(u;)), para algum i, entao
t € {h(invy(v))|Ju € Sub(T), TOP(u) =+ e v € DS, (u)} C F(T),

pois u; € DS, (u). Logo, t € F(T)

Agora, se t = J, (u;), para algum i, entao
t € {invy(u;) | Ju € Sub(T) tal que TOP(u) = +,v € DS u},

pois u; € DS, (u). Logo, t € F(T).

Finalmente, quando ¢t € Sub(w;) entdo t € F(T'), pois

u; € Sub(u) C Sub(T') C F(T).
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2. u=J,(u1+...+u,),comn>1eu,...,u, termos na forma normal.
Observe que
DS.(A(invi(u))) = DSe(h(J4(u)) 1)

= DSe(h(Je(J(ur + ... +uy)) 1))
= DSe(h(us + ...+ uy,)).

Como nos caso anteriores, suponha que TOP(u;) # -+, para todo i. Entao
DS, (inv, (1) = DS, (] () 1)
= DSi(u+...4+uy)
= {uy,...,u,}

donde segue que
DS, (h(invi(u))) = {A(v) [v € DS ((invy(u)))} = {h(w),.. ., h(un)}

Logo,
Sub(h(invy(u))) = {h(invy(u)), h(ur), ..., Alu,)} U U Sub(u;).

i=1

Analogamente ao Caso 1.2, pode-se concluir que ¢t € F(T).

Caso 1.4: t € Sub({invy(u) |u € Sub(T), TOP(u) = 0,0 € {*,+,e}}).
Neste caso, t € Sub(invy(u)). Como TOP(inv,(u)) = o, pela definicdo de subtermos,
segue que DS, (inve(u)) C Sub(invy(u)).

Por outro lado, como TOP(u) = o, o € {*,+, e}, u pode ter uma das seguintes formas:

1. u=wuj0...0u,, comn>1eu,...,u, termos na forma normal.

Suponha que TOP(u;) # o, entdo DSo(u) = {uy, ..., u,} donde segue que

DSo(inve(u)) = {inve(uy), ..., inve(uy,)} .
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Portanto,

Sub(invs(u)) = {invs(w), inve(u1), . .. ,inve(u,) } U () Sub(u,).

i=1
Se t = invy(u) entao t € F(T), pois u € Sub(T") e TOP(u) = o.
Agora, se t = invy(u;), para algum i, entao

t € {inv,(v) | Ju € Sub(T) tal que TOP(u) = o,v € DS,(u),0 € {%,+,0}},
pois u; € DS, (u). Assim, t € F(T).
Finalmente, se t € Sub(u;), para algum i, entao ¢ € Sub(T), pois
u; € DSo(u) € Sub(u) C Sub(T),
donde segue que Sub(u;) C Sub(T'). Assim, ¢t € F(T).

. u = Jo(ugo...ou,), comn > 1eu,...,u, termos na forma normal e tais que

TOP(uy0...0u,) =o.

Suponha TOP(u;) # o, entao
DSo(u) = DSo(Jo(uy o ...ouy,)) ={Jo(ur), ..., Jo(uy)},

donde segue que

DSo(inve(u)) = DSo(Jo(u) |)
= DSo(Jo(Jo(uro...0uy)) |)
= DSo(ujo...0uy,)
= {ug,...,up}.
Portanto,

Sub(inve(u)) = {inve(u)} U U Sub(;)
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Se t = invy(u), segue que t € F(T), pois u € Sub(T"), TOP(u) =0 e o € {x,+}.

Agora, se t € Sub(w;) para algum i, segue que t € Sub(T'), o que implica que
t € F(T) pois
u; € Sub(u) C Sub(T') C F(T).

3. Quando u € Sub(T) tal que TOP(u) = o, u pode ter a forma u = h(u’), tal que
u' € Sub(T) e TOP(v') = +.

Observe que
DS, (inve(u)) = DSe(inve(h(u"))) = DSe(h(invy(u))).

Assim, se t € Sub(inve(u)) = Sub(h(inveinvy(u'))) entdo, pelo Caso 1.3, pode-se
concluir que t € F(T).

Caso 1.5:t € Sub({h(u) | Fv € Sub(T) tal que TOP(v) = o,u € DS,(v), o € {x,+}})
Neste caso, t € Sub(h(u)).
Observe que, pela defini¢ao de subtermos, TOP(v) = o implica em DS, (v) € Sub(v) .
Além disso, u € Sub(7") pois Sub(v) € Sub(T) .
Inicialmente, suponha que TOP(u) = +.
Pelo Caso 1.2, t € F/(T) sempre que t € Sub(h(u)).
Agora, para TOP(u) # + tem-se que TOP(h(u)) = h e assim,

Sub(h(u)) = {h(u)} U Sub(u).

Quando t = h(u) segue que t € F(T) pois, por hipdtese, existe v € Sub(T") tal que
u € DSo(v).
Caso 1.6: t € Sub({invy(u) |Fv € Sub(T) tal que TOP(v) = o,u € DS,(v),0 € {x,+,0}})
Neste caso, t € Sub(inv,(u)). Além disso, como no caso anterior, u € Sub(7T).

Quando TOP(u) = o, pelo Caso 1.4 segue que t € F(T).
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Suponha que TOP(u) # o. Entao TOP(inv,(u)) # o e assim,
Sub(invs(u)) = {inve(u) U Sub(u)} .

Set = inve(u) entdo t € F(T') pois, por hipdtese, existe v € Sub(7T’) tal que u € DS, (v).
Agora, se t € Sub(u), como no caso anterior, t € F(T).

Caso 1.7: ¢ € Sub({h(invo(u))| v € Sub(T) tal que TOP(v) = o,u € DS,(v),0 € {x,+, }})
Neste caso t € Sub(h(inv,(u))). Como no caso anterior, u € Sub(T').
Quando o = + e TOP(u) = +, segue pelo Caso 1.3 que t € F(T)).
Suponha que o = x e TOP(u) = *. Entao,

Sub(h(inve(u))) = {h(inve(u))} U Sub(inv,(u)).

Se t = h(invy(u)) entdo t € F(T) pois, por hipdtese, existe v € Sub(7T), tal que
u € DS, (v).

Por outro lado, se t € Sub(inv,(u)) entao, pelo Caso 1.4, t € F(T).

Suponha, agora, que o € {x,+} e TOP(u) # o.

Entao,

Sub(h(inv,(u))) = {h(inve(u), inve(u))} U Sub(u).

Analogamente aos casos anteriores, pode-se concluir que ¢t € F(T).

Caso 2: t € {h(u)|u € Sub(F(T)), TOP(u)=+}.

Neste caso, t = h(u). Além disso, como u € Sub(F(T)), segue do Caso 1 que u € F(T).

Como TOP(u) = +, u € Sub(T") ou u = inv, (v) com v € Sub(T) e TOP(v) = +.

No primeiro caso, segue facilmente que t € F(T), ja que t = h(u) com u € Sub(T) e
TOP(u) = +.

No ultimo caso, t = h(u) = h(inv,(v)) com v € Sub(T") e TOP(v) = +, donde segue
que t € F(T).

Logo, t € F(T)
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Caso 3: t € {h(invy (u)|u € Sub(F(T)), TOP(u) = +}

Neste caso, t = h(invy (u)).

Novamente, como u € F(T') e TOP(u) = +, segue que u € Sub(T) ou u = inv4(v)
com v € Sub(7T) e TOP(v) = +.

Do primeiro caso, segue que t = h(invy(u)) € F(T), pois u € Sub(T") e TOP(u) = +.

Do tltimo caso, t = h(invy(u)) = h(invy(inv,(v))) = h(v) e entdo t € F(T), pois
v € Sub(T) e TOP(v) = +.

Logo, t € F(T)

Caso 4: t € {invo(u) |u € Sub(F(T)), TOP(u) = 0,0 € {x,+,0}}

Neste caso, t = inv,(u). Novamente, como u € F(T) e TOP(u) = o,0 € {%,+}, segue
que u € Sub(T) ou u = invy(v) com v € Sub(7T"), TOP(v) = o ou ainda, u = h(v) com
v € Sub e TOP(v) = 4 (para o = e).

Do primeiro caso, segue que t € F(T).

Do segundo caso, segue que t = inv,(u) = inv,(inve(v)) = v € Sub(T).

Finalmente, do tltimo caso segue que t = inve(u) = inve(h(v)) = h(inv, (v)) € F(T).

Logo, t € F(T).

Caso 5: t € {h(u)|3v € Sub(F(T)) tal que TOP(v) = o,u € DS,(v),0 € {x,+}}.

Neste caso, t = h(u). Novamente, como v € F(T') e TOP(v) = o, segue que v € Sub(T)
ou v = inve(w), com w € Sub(7T"), TOP(w) = o.

No primeiro caso, segue diretamente que t € F(T)).

Para o tltimo caso, inicialmente, observe que inv,(v) = w € Sub(7T') e também que
TOP(inv,(v)) = 0, 0 € {x,+}. Além disso, como u € DS,(v) entao inv,(u) € DS, (inve(v)).

Entao,

t = h(u) = h(invs(inve(u))) € F(T).

Isto é, t € F(T).
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Caso 6: t € {invy(u) | Fv € Sub(F(T)) tal que TOP(v) = o,u € DS,(v),0 € {x,+,0}}.

Neste caso, t = invo(u). Novamente, como v € F(T) e TOP(v) = o, segue que
v € Sub(T") ou v = inve(w) com w € Sub(T) e TOP(w) = o.

No primeiro caso, segue diretamente que t € F(T)).

Para o segundo caso, observe que u € DS,(v) implica em inv,(u) € DS, (invs(v)).

Por sua vez, inv,(v) = w € Sub(T"). Além disso, como TOP(inv,(v)) = o segue que
DS.(inve(v)) € Sub(inv,(v)) € Sub(T). Assim, t = inve(u) € Sub(T).

Logo, t € F(T).
Caso 7: t € {h(invo(u))|Fv € Sub(F(T)) tal que TOP(v) = o,u € DS,(v),0 € {x,+}}.

Neste caso, t = h(inv,(u)). Novamente, como v € F(T) e TOP(v) = o segue que
v € Sub(T) ou v = inv,(w) € Sub(T") com TOP(w) = o.

Do primeiro caso, segue diretamente que t € F(T)).

Para o ultimo caso, como u € DS,(v) entao inve(u) € DS,(inve(v)). Além disso,
inv(v) = w € Sub(T') e TOP(invy(v)) = o € {+, *}.

Assim t = h(inv,(u)) € F(T). O

Afim de provar que o sistema de inferéncia Z; U Z, tem a propriedade de localidade,
serao consideradas provas normais de ¢ que sao minimais no tamanho e entao, por inducao
no nimero de regras segue a demonstracao deste fato. Dessa forma, o problema se trans-
forma em uma série de casos, recaindo principalmente nos lemas 4 e 5 e lemas técnicos

que cuidadosamente investigam casos em que existe uma decomposigao.
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A prova serd normalizada de acordo com as regras dadas na Figura 2. Essas regras

sao (fortemente) terminantes (mas nao confluentes).

h(tl) to...1
h(tl*—*t)nl Exp; " " h(t1) to...tnuz...um Exp
o Lo Am Exp; h(t1 xta...*xu2 ... %uUm) | !
h(ty xto...%kug *...xuUm) |
exp(ti,t2) t3...t
TR » )71 Expy S exp(ti,t2) t3...tpus...um Exp
! o oo Exp, exp(ti,ta ... % tn *xuU3 * ...k Um) | 2
exp(ti,to * ... ktn *U3 ... *kUm) |
UL ... Um
— X R h(ty)ta ... oot
Wit s un) Lt - )tz ur.. um .t Exp,
h(ti xto % ... %Up * ...k Um *...tn) | L (Brxtax...kurx...xum*...tn) |
Ul ... U
— T R, exp(ti,t2) ..Ut .. Um ...ty
exp(ti,t2) ... (U1 *...xum) | st Exp = Exps
oxp(ty bz koo ks * e xUmn ) | 2 exp(ti,to * ... kUL X .ok Um *...xtn) |
t1 to Exp to...tn R
exp(t1, t2) 5 st Exo = t (ta%...xtn) | E;p
exp(ti,ta *...xtn) | 2 exp(ti,ta * ... xtn) | 3
Ul ... U
— " R, tl e UL e U et
ty... (ug0...0um) | cotn = Ro
Ro t10...0U10...0UMO...0ty) |
110...0U1 0...0UMO...0tp) |
Ul ... Um ul ceeUm
R4 MR, —Um R,
(U1 +...+um) | R = h(u1) h(um) R
h
h((ui + .. +um) 1) h((ui+ .t um) )
UL ... Um u1 C U
— R —— Ry, Ry,
(uro...0um) | °R -~ Jo(u1) Jo(um) L o
Jo
Jo((ur0...0um) |) Jo((ur0...0um) l)) °
e R rors o xo T
i v1...V
1 " Exp, = UK* V] *...%Up Ry

h(uxvy *...%v,) | h((uxvy *...%vn) |)

Figura 2. Regras de normalizagao de provas
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A seguinte proposicao pode ser estabelecida:
Proposicao 2 O sistema de inferéncia I, UZy é F-local.

Demonstracao: Considere uma prova minimal (em termos do tamanho) de ¢ a partir
do conjunto de hipéteses H. Sera provado por indugao no tamanho da prova que, se a
ultima regra é uma composigao entao todos os termos da prova estao em F(H)U F(t) e,
se a ultima regra é uma decomposi¢ao entao todos os termos da prova estao em F(H ).

No caso base, a prova consiste de um axioma apenas, e o resultado segue.

A partir de agora, a analise dos casos depende da ultima regra usada na prova.
Caso 1. A utima regra é Ry,

Como Rj, é uma regra de composicao, é preciso provar que todos os termos da prova
de t estao em F(H) U F(t).

A prova de t pode ser representada por:

|
HbFu
HFt=h(u)]

(Rh)

onde II representa a prova H F u.

Se TOP(t) = e entdao TOP(u) = + e por normalizacdo de prova u nao pode ser
obtido por R,. Dessa forma, u deve ser obtido por uma decomposi¢ao ou entao por uma
composicao da forma Ry, .

No primeiro caso, u € F(H), por hipétese de indugao. Agora, quando u é obtido pela

composicao Ry, , a prova pode ser representada por:

I,
HE R
Hru=J.(W)] ERJ;)
Hbt=hw)|

Por hipétese de indugao, os termos da prova de u estao em F(H) U F(u).
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Note que u = J, (v') |= invy(«'), pois por minimalidade u’ # e, e pelo fato da regra
R, ser uma composicao, u’ ndo pode ser encabecado por J;. Mais ainda, TOP(v') = +
uma vez que TOP(u) = +, por hipétese.

Novamente, por normalizagao de prova, v’ nao pode ser obtido por Ry e, por mini-
malidade «' nao pode ser obtido por R;,. Dessa forma, v’ s6 pode ser obtido por uma
decomposi¢ao ou por um axioma. Assim, por hip6tese de inducdo, segue que u' € F(H).
Além disso, como u' nao pode ser encabegado por J, temos que v’ € Sub(H).

Portanto, em ambos os casos u € F(H). Além disso, como TOP(u) = +, segue que
u € Sub(H) U {invy(v)|v € Sub(H),TOP(v) = +}.

Logo t = h(u) € F(H).

Agora, suponha que TOP(u) # o. Entao TOP(u) # + , por normalizacao de prova u
pode ser obtido por composigoes distintas de R, , ou por decomposigoes.

Em ambos os casos, por hipétese de inducdo, u € F(H) U F(u).

Pela defini¢ao de F' tem-se que Sub(t) C F(t). Como t = h(u) segue, pela defini¢ao
de subtermos, que u € Sub(t). Assim Sub(u) C Sub(t), ou ainda, F(u) C F(t).

Portanto, t € F(H) U F(t).

Caso 2. A itima regra é uma composicao R, com o € {+,x, o}.

A prova de t pode ser representada por:

IT, n
(Ryy) 7
HFuy HFu,

HEt=(ujougo...ouy) |

(R¢,)
(Ro)

onde II; representa a prova H F u;, para cada 7, 1 <i < n.

Como R, é composicao, é preciso mostrar que todos os termos da prova de t estao em
F(H)UF(t).

Considere o conjunto S dos indices i tais que TOP(u;) = o (os casos onde u; = e
podem ser eliminados pois correspondem a provas nao minimais).

Pelo Lema 5, para todo i ¢ S, ou u; € DS,(t) ou existe um indice j € S tal que

inve(u;) € DSs(uj), ou entdo existe um indice j ¢ S tal que u; = invo(u;).
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Desde ja, observe que o ultimo caso nao acontece, pois corresponde a uma prova nao

minimal.

Quando u; € DS,(t), segue pela definicio de subtermos que DS, (t) C Sub(t) pois

TOP(t) = o (aregra R, é composigao). Assim, u; € F(t).

Agora, quando inv,(u;) € DSo(u;) para algum indice j € S, considere as seguintes

situacoes:

i)

i)

Suponha o € {,+}. Como u; € S, TOP(u;) = o e entao, por normalizacao de prova
u; deve ser obtido por uma decomposicao distinta de R, ou por uma composi¢ao do
tlpO RJo .

Para u; obtido por decomposi¢ao, segue por hipétese de indugao que todos os termos
da prova de u; estdo em F(H). Em particular, u; € F(H).

Por outro lado, quando u; ¢ obtido pela composicao Ry, u; = Jo(u;-) para algum

termo u} tal que TOP(u}) = o. Isto é,

H
HFuj = Jo(uf) |=inve(u))

J

Ry

o

Por hipétese de inducao, todos os termos da prova de u; estdo em F(H) U F(u;).

Observe, primeiramente, que u; nao pode ser encabegado por J,, caso contrario a
regra R;, nao seria uma composi¢ao.

Por normalizacao de prova u; nao pode ser obtido por R, e, por minimalidade nao

/

; € obtido por decomposi¢ao e por hipotese de

pode ser obtido por R . Assim u
indugao todos os termos da sua prova estdao em F(H). Em particular, u; € F(H).
Além disso, TOP(u}) = o entao u; € Sub(H).

!/

Mas u; = invo(uj}) e, pela definicao de F' segue que u; € F(H).

Suponha, agora, que inve(u;) € DSe(u;) para u; tal que j € S. Dessa forma

TOP(uj) = e e, por normalizagao de prova u; ndo pode ser obtido por R,. Entao, u;
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¢ obtido por decomposi¢ao, ou u; ¢ obtido por Rj, ou ainda por uma composigao do

tlpO RJ. .

Do primeiro caso, segue por hipotese de indugao que todos os termos da prova de u;

estao em F(H). Assim, u; € F(H).
Agora, se u; é obtido por Ry, entao, pelo Caso 1, segue que u; € F(H).

Finalmente, se u; é obtido por um composicao do tipo Ry,, entao u; = Jo(u}) | para

algum termo u; tal que TOP(u}) = e.

Por hipétese de inducao, todos os termos da prova de u; estdo em F(H) U F(u;).

/

; € obtido por decom-

Além disso, por normalizagao de prova e por minimalidade, u
posicao ou por uma composicao do tipo Ry.
Quando u; ¢ obtido por decomposicio, por hipétese de inducao, u; € F(H). Dessa
forma, u} € Sub(H) ou u} = h(t') ou entdao uj = h(inv,(t')), com t' € Sub(H) e
TOP(t') = +.
Se uj; € Sub(H) entao u; = Jo(u}) |=inve(u}) € F(H).
Se u); = h(t') entdo u; = Jo(u}) |= h(invy (u})) € F(H).
Se uj = h(inv, (t')) entdao u; = h(t') € F(H).
Agora, quando u/; é obtido por R, entdao uj = h(u) para algum termo u tal que
TOP(u) = + e, pelo Caso 1, segue que uj,u € F(H). Assim, u; = Jo(u)) |=
h(invy(u)) € F(H).
Logo, u; € F(H) donde segue que todos os termos da prova de u; estao em F(H).
Em todos os casos u; € F(H) e inve(w;) € DSo(uj) C Sub(uy).
Pelo Lema 9, segue que Sub(u;) C F(H). Além disso, de inv,(u;) € Sub(u;) pode-se
concluir que Sub(inv,(u;)) C Sub(u;) e dai, u; € F(H).
Assim, para todo indice ¢, TOP(u;) # o e w; € F(H)U F(t) ou TOP(u;) = o e wu; €

F(H). Por hipétese de indugao, todos os termos da prova de w; estao em F(H) U F(u;).
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Como u; € F(H), segue pelo Lema 9 que F(u;) C F(H). Portanto, todos os termos da
prova de u; estdo em F'(H).

Logo, todos os termos da prova de t estao em F(H) U F(t).
Caso 3. A utima regra é R,.

A prova de t pode ser representada por:

II
Heo ™
HEt=Jy(u) |

(Rss)

Por normalizacao de prova, u nao pode ser obtido por uma regra R, e por minimalidade
nao pode ser obtido por Ry, .

Se TOP(u) € {o,J,} entdo u deve ser obtido por uma decomposi¢do ou por uma
composicao do tipo Ry, quando o = e.

Quando u é obtido por decomposicao, por hipdtese de inducao, todos os termos da
prova de u estdo em F(H). Em particular, u € F(H).

Agora, quando u é obtido por Ry, entdo u = h(v) para algum v tal que TOP(v) = +.
Pelo Caso 1, u € F(H).

Se TOP(u) ¢ {o, Jo} entao t é obtido por uma composigao Ry, e t = J,(u) |= Jo(u).
Novamente, por hipétese de indugao, todos os termos da prova de t estao em F(H)UF(t).

Portanto, considerando-se todos os casos, segue que todos os termos da prova de ¢
estao em F(H)U F(t).
Caso 4. A itima regra é uma decomposi¢ao R, com o € {+,x, o}

A prova de t pode ser representada por por:

L(Rh) L
HEt HE1t,
HEt=(tjotyo...0t,) |

(R¢,,)
(Ro)

Os casos onde t; = e,, para algum 4, serao descartados por minimalidade.
Como a regra R, é uma decomposicao, pelo Lema 6, existe uma premissa t; tal que

t € DS, (t;).
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Se t1,...,t, € F(H) entao, por hipdtese de indugdo, todos os termos da prova de ¢
estao em F'(H).

Agora, se existir um indice j tal que t; ¢ F(H), por hipétese de inducao, ¢; deve ser
obtido por uma composic¢ao.

Por contradi¢ao, suponha que TOP(t;) = o. Por normalizacao de prova ou t; deve ser
obtido por R, ou o = e e ¢t; deve ser obtido por Rj,.

No primeiro caso, t; = J,(u;) | para algum u; tal que TOP(u;) = o. Novamente, por
normalizacao de prova, u; nao pode ser obtido por R,. Isto implica que u; ¢ obtido por
decomposicao entao, por hipdtese de inducao, todos os termos da prova de u; estao em

F(H). Em particular, u; € F(H). Assim,
t; =invo(u;), com u; € F(H), TOP(u;) =0, o € {,+}.

Como u; € F(H) tem-se que u; € Sub(H)Uzx {inve(u)|u € Sub(H), TOP(u) = o € {*,+}}.
Observe que o segundo caso nao acontece, uma vez que u; = invo(u) contradiz o fato
de t; ser obtido por composicao. Portanto u; € Sub(H), donde segue que t; € F(H), o
que é uma contradicao.
Para o = e e t; obtido por Ry, tem-se que t; = h(u;) com TOP(u;) = +. Novamente,
pelo Caso 1, t; € F'(H), o que é uma contradicao.

Dessa forma, TOP(t;) ¢ {o, e} e por minimalidade, t; # e, e t; # t. Entao,
TOP(tjo...0t;jo...0t,)|=TOP(t) #oe (t1o...0tj_10tj410...0t,) | €.

Pela Lema 4, existe um indice k # j tal que invo(t;) € DS (t).

Observe que TOP(t)) = o, caso contrario ¢, = inv,(t;), o que contradiz a minimalidade
da prova de t. Repetindo o raciocinio feito para t; segue que t; foi obtido por decomposigao
e, por hipdtese de indugao, t, € F(H).

Além disso, como DS, (t;) C Sub(ty) C F(H) entdo inv.(t;) € F(H), o que implica
t; € F(H), uma contradicdo.

Logo, todos os t;’s estao em F'(H).
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Caso 5. A dltima regra é uma decomposicao Exp,

h(t))ts .. .ty
h(ty x...xt,) |

(Expy)

Seja u =ty *...xt, |. Pela definicio de regra de decomposi¢gao TOP (u) # *.

Por normalizagao de prova, h(t;) s6 pode ser obtido por uma composigao R, ou por
uma decomposicao distinta de Expl. No ultimo caso, h(t;) € F(H). Em particular
quando a regra é R,, TOP(t;) = +.

Similarmente, nenhum dos ¢;’s (i > 2) pode ser obtido por R,.

Seja u; dado por:
t;, se t; nao é obtido por R,
“e inv,(t;), caso contrario.
Suponha que u; ¢ F(H) para algum i. Por hipdtese de indugao, u; é obtido por com-
posicao. Por normalizacao de prova, u; nao pode ser obtido por R,.
Além disso, por minimalidade nao pode ser obtido por R;,. De fato, se u; é obtido

por Ry, e u; = t; entao t; seria obtido por R, , o que contradiz a construcao de u;.

Por outro lado, seja u; = inv,(t;) e suponha que wu; foi obtido por Ry, . Isto é

I
HFt,
HI U; = inv*(ti)

(Rs,)

(Rs,)

E a prova de u; conteria duas aplicacoes consecutivas da regra R, , o que contradiz a
minimalidade da prova de t.

Assim wu; é obtido por uma composicao distinta de R, e de R;,. Isto implica que
TOP(u;) # = e por isso TOP(t;) # *. Mas entao, pelo Lema 5, ou ¢; € DS, (u) ou existe j
tal que inv,(t;) € DS,(t;) ou entao inv,(t;) = t;. Desde j4, observe que o tltimo caso nao
acontece, pois contradiz a minimalidade da prova de t.

Além disso, da hipétese TOP(u) # = segue que DS, (u) = {u} e entdo t; = u o que

também contradiz a minimalidade da prova de ¢.
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Logo, para todo i, inv,(t;) € DS,(¢;) e entao, TOP(¢;) = . Consequentemente, o
u; correspondente a t; nao pode ser obtido por composigao. Por hipdtese de indugao,
u; € F(H).

Dessa forma, ou u; = t; e inv,(¢;) € DS, (u;) C Sub(u;), donde segue que t; € F(H).
Ou entdo, u; = inv,(t;) e inv,(t;) € DS, (inv,(¢,)), isto é, t; € DS, (t;) C F(H).

Em todos os casos, para todo i, t; € F(H).

Pelo Lema 7, existe um i, tal que u € DS,(¢;). Além disso, por minimalidade, ¢ # ¢; e
t # h(t).

Suponha que TOP(¢;) # *. Entao DS,(t;) = {t;}, o que implica em u = t;, donde
segue que t = h(u) = h(t;), o que é uma contradigdo. Assim, TOP(¢;) = % e por issso,
t; € Sub(H) U {inv,(t') |t' € Sub(H), TOP(H) = *}. Entao, u € DS,(t;) C F(H).

Logo, t = h(u) € F(H) donde segue que todos os termos da prova de t estdo em F'(H).
Caso 6. A udltima regra é uma composigao Exp,

Novamente, a prova de t pode ser representada por:

h(ti)ts ...ty
h(ty*...xt,) |
onde u = h(ty x...xt,) | e TOP(u) =

(Expy)

Analogamente ao caso anterior, segue por normalizacao de prova que, para todo 1,
ti€ F(H)out; ¢ F(H).

Pelo Lema 5, se t; ¢ F(H) entao ou inv,(t;) € DS,(u) ou existe um indice j # i tal
que inv,(t;) € DS,(t;).

No primeiro caso, inv,(t;) € DS,(u) C Sub(t) C F(t). Logo, t; € F(t).

No segundo caso, TOP(t;) = » (caso contrério, t; = invy,,(t;) contradizendo a mini-
malidade) e entdo ¢; € F(H). Como no caso anterior, t; € F(H).

Para h(t;), o raciocinio é o mesmo do caso anterior: ou TOP(¢;) # x ou h(t;) ¢é obtido
por decomposigao, donde segue que t; € F(H).

Em todos os casos, todos os termos da prova de ¢ estdao em F'(H) U F(t).
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Caso 7. A dltima regra é Exp,

A prova de t pode ser representada por:

exp(tl, tg)tg R tn
exp(ty,ta*...xt,) |

Exp,

Sejau = (ta*...*%t,) |.

Neste caso, to,ts3,...,t, tem exatamente os mesmo papéis de ¢y,...t, em Exp,. Por
normalizagao de prova exp(ti, t2) ndo pode ser obtido por composi¢ao, entao exp(tq,t2) é
obtido por uma decomposigao, e por hip6tese de indugao, exp(t1,t2) € F(H). Mais ainda
exp(t1,t2) € Sub(H), donde segue que tq,ts € Sub(H).

Agora, para cada indice ¢ (i > 2), como no caso anterior, ou ¢; é obtido por decom-
posigao e t; € F(H) ou entdo t; # F(H) e assim, t; € DS,(u), pelo lema 5. Entao cada
premissa estd ou em F'(H) ou em F(t), donde, por hipétese de inducdo, segue que todos
os termos da prova de t estao em F(H) U F(t).

Caso 8. A ultima regra é Exp,
A prova de t pode ser representada por:

HFt HFt
Hl—t:exp(tl,tg)

(Exps)

Neste caso a regra é uma composigao. Como exp(t,ts) € Sub(t) € F(t), as duas premissas
estao em Sub(t), por hipétese de indugao, todos os termos da prova de ¢ estao em F(H)U
F(t).

Dessa forma, em todos os casos, todos os termos da prova de t estao em F(T U {t}),

o que conclui a demonstracao da proposicao. [l
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4.2 Deducibilidade um-passo e o problema da deducao
do intruso

Neste caso de estudo, a localidade do sistema de deducao Z; U Z, nao é suficiente para
garantir a sua decidibilidade em tempo polinomial, uma vez que, a localidade caracteriza
sistemas de dedugao finitos. Além disso, com a aplicacao de regras R,, com o € {+, , e}
deve-se considerar todas as possibilidades de subtermos moédulo AC'. Porém existe, em
geral, um nimero exponencial de subtermos médulo AC de um termo dado. A solugao
proposta por Shmatikov e Comon-Lundh em [CLS03], e que sera utilizada aqui é usar a
regra R, com um numero arbitrario de hipéteses. Desta forma, o niimero exponencial de
subtermos pode ser evitado. Mas o conjunto de regras de inferéncia ainda é infinito. Sera
mostrado que ainda é possivel obter um algoritmo polinomial implementando o teste se
um termo é dedutivel em um passo a partir do conjunto finito 7.

Para isto, segue a definicao de deducibilidade em um passo:

Definicao 30 Um termo t é dedutivel em um passo de um conjunto finito de termos
T pelo conjunto Z; U Z, de regras de inferéncia se existe uma regra de inferéncia Ry de

I, UZs e termos tq,...,t, € T tais que

THEHt Tl—tnR
THt=f(t,...,tn) |

A propriedade de deducibilidade em um passo permite testar se um termo é dedutivel
em um passo de um conjunto de termos 1" que é dado, utilizando as regras do conjunto
de regras de inferéncia considerado.

O seguinte lema afirma que a propriedade de deducibilidade em um passo para Z; UZ,

é decidivel em tempo polinomial.
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Lema 10 (Polinomialidade da deducidibilidade em um passo) A propriedade de

deducibilidade em um passo para o sistema Z; U 7, é decidivel em tempo polinomial.

Demonstracao: SejaT = {t1,...,t,} o conjunto finito de termos, ¢ um termo na forma
normal e f € {x, J,,+,J, e, J,, h,exp} um simbolo de fungao.

Na analise de um algoritmo, para mostrar que ele roda em tempo polinomial, deve-se
dar um limitante superior polinomial para cada um dos seus estagios. Para isto, sao
analisados os estagios individuais na descricao do algoritmo para assegurar que cada um
possa ser implementado em tempo polinomial.

O algorimo de decisao que serd analisado abaixo, roda sobre a entrada de tamanho
|T|| + |t| +1 =1, onde ||T|| = i |t:| e |f| = 1. A partir de agora, serdo estudados os
estagios deste algoritmo. O objé?ilvo ¢ mostrar que cada estdagio é limitado polinomial-
mente.

A prova sera dividida nos seguintes casos:

Caso 1 f € {J,, ]y, Js, h,exp}, ou seja, f ndao é um simbolo associativo-comutativo.

Nesse caso, n ¢é fixo, pois f consiste de simbolos de fungoes unarias e binarias. Logo,

n é no maximo 2.

- Suponha que f um simbolo de func¢do undria, isto é, f € {J,, J4, Jq, h}.

Sera mostrado que pode ser decidido em tempo polinomial se existe t; € T, 1 <1 < m,
tal que f(t;) |=ac t. Para isto, serd calculado o custo dessa decisao, i. e, o nimero de

passos elementares para executar esta decisao.
Denotaremos este custo por C(f(t;) |=ac t).

Tal custo é dado por:
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onde m é o numero de possibilidades para i, C(f(t;) — f(t;)]) é o custo de normalizar

f(t;) e C(S;) ¢ o custo de responder o problema de unificagao S; = { f(t;) |=% t}.

Pelo Lema 2, R é convergente médulo AC' entao, para cada ¢, existe um inteiro k;, tal
que a forma normal de f(¢;) é obtida por uma deriva¢ao cujo comprimento é limitado

por k;. Isto é, para cada 7, existe um inteiro k; tal que

f(ti) &), ft) ]

Observe que, para normalizar f(t;), em cada passo, todo o termo sera percorrido afim de
encontrar possiveis instancias de regras de R (para normalizacdo serd usada a estratégia
de redugao mais a esquerda) e entdao uma regra é aplicada. Para a normalizacao toda,

sao aplicadas k; regras, para cada ¢, 1 <17 < m.

Esta normalizacao pode ser representada por:

F(t) = Rt = foll) = ... = fio(t) = ()

Vv
k;—passos

O custo de normalizar f(t;), para cada i, serd definido recursivamente da seguinte forma:

C(f(t:;) = fu(t})) = |f(t)] + 1,

j& que toda a extensao do termo f(t;) é percorrida e entao aplicada uma regra. Assim,

Cfi () = f(t) = C(fi2(t7%) = [ (&) + 1 fima(EH+ 1, 1<) <k
Logo
Cf(t) = ft))) = Clfamr(tF) = fu (£5))
= C(sz—Q(tfz_Q) - fki—1<tfi_l)) + |sz—1(tfl_1)| + 1

= |f@)+ ( 3 Ifj(t3)|> + ki

j=
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Afirmagao: |f;(t])] < |f(t:)] +j, para 1 < j < ki, 1 <i <m.
De fato, com excecao das regras
Jo(h(z) 0 y) — h(Ji(x)) @ Jo(y) (I)
exp(€e, x) — h(ey * x) (II)

todas as outras regras de R produzem um termo menor do que o termo anterior, ou
seja, |f(t;) | | atinge seu maior valor quando apenas as regras (I) e (II) sdo aplicadas
em todos os passos. Suponha que apenas as regras (I) e (II) s@o aplicadas entao, para
todo 7,

D] = 1£ )]+ 5.

Portanto, para aplicacao de regras arbitrarias, segue que

£ (D] = ()] + 5.

)L <f) + ki, 1<i<m (4.1)

)+ [(ki Sl +
= klf() + BT Uk

gtk
= ki [ 1f(®)] +

ki —1
+1

2
ki+1)

— k(17 + 75
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Portanto, para cada 1,

cltt) — 1)) < (1@l + 2. (4:2)

Observagao: Para um termo ¢ qualquer, considere a medida m(t) dada por:

m(t) = [t|+[{p € O(t)|3p <ptal que top(t|,) =h e top(t|y) = Jo}|
+ [t H{p € O@) [ (t]p)]e = exp} |+ [{p € O(t) [top(t],) = ® e top(t|p1) = Ja} |.
Note que com a aplicagao de qualquer regra essa medida diminui estritamente. Além

disso

m(t) < 3[¢* + [¢].
Logo, m(t) é limitada polinomialmente.
Dessa forma, para todo i,

ki < m(f(t) < 3[f(6)° + [ f(t)].

Seja ¢ := max k; e, para todo 7 existe um indice j tal que k; < ¢ < m(f(¢;)). Assim, o
<i<m

inteiro ¢ é limitado polinomialmente e

cr(t) — )b < e (Irwl + )

Como | f(t;)| < I segue que

CUft) — ey ) <+ LD

Portanto, para cada i, o custo da normaliza¢ao de f(t;) é limitado por um polinémio

sobre [.

Note que, f(t;) |=ac t s6 faz sentido quando |f(¢;) | | = |t| e top(t) = f.

Para calcular o custo de decidir se f(t;) = t, serd adotada a seguinte estratégia:

Para cada posi¢cao p € O(t), procura-se uma unica posicao p’ € O(f(t;) |) tal que
tp = f(t:) L]y
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Caso nao existam tais posicoes segue que f(t;) |# t.

Agora se existirem tais p e p/, buscam-se para cada uma das posicoes p; € O(t) que
sobraram, uma tnica posicao p; € O(f(t;) |) (que nao foi utilizada anteriormente) tal
que t[,, = f (ti)|p;_. Este processo sera repetido até que todas as posicoes de ¢ tenham

sido analisadas.

Se, no final deste processo, para toda posigao p de t, existir uma posicao p’ de f(t;) |,
tal que t|, = (f(t;) |)|y entao f(t;) |=ac t.

Assim,

2
—
=
I
~
=
AN

[tlf () L |
< [t fE) + <)
< l(l+¢)

= >+lc

A

(4.3)

onde a segunda desigualdade é consequéncia de (4.1) e a terceira desigualdade segue do
fato de que |¢],|f(¢;)| < [. Portanto, custo de decidir se existe t; € T tal que f(t;) |=ac ¢

¢é dado por

NE

C(fE) l=act) = X CUf(t) — ;) 1)+ 3 CUf(ty) =" 1)

1

<.
I

c(e+1)

< (Z;’Llcw 5 )+(2;1112+zc)
= m(cl+c(0;1))+m(l2+lc)

c(c;—l))

= ml2+2mcl+m(

Logo,

C(f(t;) l=ac t) < ml® + 2mel +m (C(C + 1)>

2

ou seja, o nimero de passos elementares para decidir se existe t; € T tal que f(t;) |=ac t
¢ limitado por um polinomio sobre [, donde segue que o problema é decidivel em tempo

polinomial.



- Quando f = exp, o objetivo é mostrar que pode ser decidido em tempo polinomial se
existem ¢;,t; € T,1 < 4,5 < m tais que exp(;,t;) |=ac t. Como no caso anterior, sera
mostrado que o custo de normalizar exp(t;,t;) | e o custo de decidir se exp(t;, t;) |=%
sao limitados por polinomios sobre a entrada .

Como R ¢é convergente médulo AC, para todo t;,t; € T existe um inteiro k;; tal que

exp(ti, tj) (k—”% exp(ti,tj) l

Seja ¢ = maxj<; j<m(ki;). Analogamente ao caso anterior, ¢ < m(f(¢;)), para algum
indice j.

Entao, segue de 4.2 juntamente com |exp(¢;,t;)| <1 que

% '+ 1
Clexp(ti, 1) — explti 1) 1) < ¢ (z + )

Além disso, por (4.3) tem-se que

Clexp(ti, t;) 1="act) < |t|(lexp(ti ;) L |) < 24 1c.

Assim, o custo de decidir se existem ¢;,t; € T tais que exp(;,t;) |=ac t é dado por:

Clexp(ti,t;) l=act) = Cexp(ty, tyr) = exp(ti,ty) 1) +

L
-

Q\
Il
MR
-
%
Il
—

NE

Cl(exp(ti, t;) |="act)

(14 )+ii(l2+lc’)
2 §'=14=1
,(d+1)
2

Q\
Il
—
-
%
Il
—

NED
hE

'=1i=1

<.

= m2?+2m2ld +m

Logo, o problema de deducibilidade um-passo é decidivel em tempo polinomial.



Caso 2: f é um simbolo associativo-comutativo, ou seja, f € {*,+, e}.
Para facilitar os calculos faga f = o.
Quando o € {x,+} apenas as propriedades de grupo Abeliano de um tnico simbolo

sao utilizadas e o problema se resume em resolver um sistema de equacoes lineares sobre

Z.

O objetivo é mostrar que dado um conjunto finito de termos 7" = {¢;,...,t,,} e um
termo ¢, existem termos tq,...,t, € T tais que (t; oty 0...0t,) |=t.
Caso 2.1: Se o = +, o problema se transforma em encontrar inteiros ¥, ..., vy, que

podem ser eventualmente nulos, tais que

onde y; é nimero de repeticoes do termo t;, para 1 < ¢ < m e y; pode ser arbitrariamente
nulo. Sejam wuq, ..., u; termos tais que, para cada indice i € {1,...,m}, o termo ¢; pode

ser escrito da seguinte forma:
t; = ajiur + agous + ..+ agpu,

com «;; (1 < j < k) sdo inteiros nao simultaneamente nulos.

Para que (y1t1 + yoto + ... + Ymlm) |=t é preciso que

t = Ey(l gi a13>u3> ++;Emm<§; oz,)n]u]§> !
D DT R | S R
(B () )-

+ (Z 3/1'04;«“) Upyy + .ot (Z yﬂi’k) uy,
i=1 =1

Assim, existem inteiros 71, ..., tais que

t = Jo(muy + yuh + . oetty) Yty R,
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donde segue que

Y= Ayt Ay Ye o+ A Ym

Ve = gyt abye . Ay Ym
E o problema se resume em resolver um sistema de equacgoes lineares sobre Z.
Observe que o algoritmo da eliminacao de Gauss usado para resolver sistemas lineares
é um procedimento da classe P.
Caso 2.2: Se o = %, o problema se transforma em encontrar inteiros z,...,z,, que

podem ser eventualmente nulos, tais que
(t7'* . oxtim) =t

onde x; é nimero de repeticoes do termo t;, para 1 < i < m e x; pode ser arbitrariamente
nulo.

Como no caso anterior, para cada indice i € {1,...,m}, o termo t; pode ser escrito
da seguinte forma:

@i a;2 Ak
b = uy"™ *up™ % ..k uy

com a;; (1 < j < k) inteiros nao simultaneamente nulos.

Para que (¢ % ... *t'™) |=t é preciso que

k Tm
_ aij
t = H U;
j=1

k
Amj
* ...k Huj l
j=1
k

k
= | | w7 Lk | | u;™ )|
j j
j=1

J=1

x1

_ (a11214...Fam1Tm) (a1kz1+- A mpTm)

= J* (ullz;,nil a;lxi * ...k u;zﬁl a;f‘xi> *

*U;HZ& a;T+1Ii % .. % u%zﬁl ajTi
Assim, existem inteiros by, ..., b, ndo simultaneamente nulos, tais que
) ) ) ) )

1 b1 1b brt1 1 bk

— T /
t=Jo(uy" *o k) Ry T kg
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donde segue que

/ /!
by, = a1 +...+a T,

by = aprr+...+a T,
Novamente, o problema se resume em resolver um sistema de equacoes lineares sobre Z.
Utilizando o método da eliminacao de Gauss pode-se concluir que o problema acima é
limitado polinomialmente.
Caso 2.3: Se o = e, 0 problema se transforma em encontrar inteiros zi,..., 2, que

podem ser eventualmente nulos, tais que
(t7'e...08°m) |=t,

onde z; é nimero de repeticoes do termo ¢;, para 1 < ¢ < m e z; pode ser arbitraria-
mente nulo.

Como nos casos anteriores, para cada indice ¢ € {1,...,m}, o termo ¢; pode ser escrito
da seguinte forma:

_ o, di1 di2 dig
Li=uy" euy e ... ey’

com d;; (1 < j < k) inteiros nao simultaneamente nulos.

Para que (t7* o ... @ t>m) |=1t é preciso que

k 1 k Zm
_ d; dimj
t = H Uu; °o. ..o H u; !
=1 j=1
_ (u(d1121+~--+dnlem) ° ° u(d1k21+m+dmkzm)) l
= 1 .. %

m m
§ / /! § / /
i=1 =1
° u;nJrlZ:il d;’r‘JrlZi e...0 u;i,z:il d;kzl

Assim existem inteiros (31, ..., fr nao simultaneamente nulos, tais que

t=h(Bdy + ...+ Bal) eV e eul,
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donde segue que

6 = dun+...+dmizm Bry1 = dyiz+ .o+ d iz,

Br = duwn+...+dmkzm B = duz+...+d ki,

E o problema se resume em resolver dois sistemas de equagoes lineares sobre Z. Como nos

casos anteriores, basta utilizar o algoritmo da eliminacao de Gauss, cujo custo é limitado
polinomialmente.

Portando, o problema de deducibilidade um-passo é decidivel em tempo polinomial.

O

Com todos os conceitos estabelecidos pode-se provar que o problema sobre a possibi-

lidade de um intruso obter certa informagao s (o segredo) a partir de um conhecimento

prévio T, usando suas capacidades de dedugao, é decidivel em tempo polinomial. Essa

prova consiste em resolver o problema de deducao do intruso através de um algoritmo de

saturacao.

Teorema 3 O problema da deducao do intruso é decidivel em tempo polinomial para o

sistema de inferéncia Zgp.

Demonstragao: Para provar este teorema é suficiente mostrar que o problema pode
ser decidido com a execucao de um numero polinomial de vezes o algoritmo do lema de
deducibilidade em um passo. Pela localidade do sistema de regras de inferéncia Z; U Z,,
se existe uma prova de 7'+ s entdo existe uma prova que percorre apenas F(T U {s}).

O algoritmo consiste em saturar o conhecimento do intruso adicionando os termos de
F(T' U {s}) que sao dedutiveis em um passo do conhecimento inicial 7'.

A entrada é composta por um conjunto finito 7" de termos, que representa o conheci-

mento do intruso, e um termo s que pode ser o segredo.
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O algoritmo de saturacao pode ser representado da seguinte forma:
Entrada: T', s
Saida: SIM ou NAO, segundo s derivavel de T
Algoritmo:
T = 01T":=T
enquanto 7" # T’ faca

T = T"
para todo u € F(T U{s}) faca
se u é dedutivel em um passo de 7" entdo 7" :=T" U {u}

fim para todo

fim enquanto
se s € T" entdo retorne SIM
sendo retorne NAO.

Depois de |F(T U {s})| iteragoes do loop para todo o algoritmo péra. Agora, basta
verificar se o termo s estd no conjunto final 7. Observe que este algoritmo é limitado
polinomialmente pois, o nimero de iteragoes do loop enquanto é limitado pelo tamanho de
F(T'U{s}); pelo Lema 8, a nogao de subtermos F' ¢ linear no tamanho de T e s. E, pelo
Lema 10, o problema da deducibilidade em um passo ¢ decidivel em tempo polinomial.

Portanto, o problema da deducao do intruso é decidivel em tempo polinomial. 0
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Capitulo 5

Conclusao

A verificacao de protocolos é notoriamente dificil, e mesmo protocolos muito simples que
parecem completamente inofensivos podem ter sérias falhas de seguranca, como foi dra-
maticamente demonstrado pela falha do protocolo de Needham-Schroeder encontrada por
Lowe [Low95]. Esse protocolo foi utilizado durante 17 anos até que a falha foi detectada.

Classicamente, a verificacao de protocolos criptograficos era baseada na hipotese da
criptografia perfeita que afirma que é impossivel obter qualquer informagao sobre uma
mensagem encriptada sem saber exatamente a chave utilizada para decripté-la. Infeliz-
mente, um intruso pode utilizar propriedades das primitivas criptogréaficas em combinagao
com as regras do protocolo afim de obter uma mensagem secreta. Muitos resultados rela-
cionados a seguranca de protocolos ja foram obtidos, tanto para o problema da deducao
do intruso (intruso passivo) quanto para a preservagao de seguranga sobre ataques ativos.

Neste trabalho foi estudado o problema da deducao do intruso para um protocolo de
carteira eletronica, introduzido em [BCLDO07al, cuja teoria equacional é composta por
propriedades algébricas. Estas propriedades algébricas contam com os axiomas de trés
grupos Abelianos e algumas regras para exponenciagao expressas de forma que a unificagao
seja decidivel. Apesar de teorias equacionais que contam com axiomas de grupos Abelianos

e exponenciagao modular j& terem sido estudadas (ver [Shm04, CKRT03]), nao é possivel
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utilizar diretamente a combinagao desses resultados como em [CR05], uma vez que essas
teorias, da forma em que sao utilizadas na execucao do protocolo, nao sao disjuntas. Dessa
forma foi estudado um novo procedimento de decisao para esse problema na presenca de
um intruso possuindo capacidades complexas de deducao que sao modeladas através dessa
teoria equacional introduzida por [BCLDO7al.

Este estudo baseou-se na abordagem classica de Dolev-Yao [DY81], que consiste em
modelar um ataque através de um sistema de deducao. Inicialmente, para um sistema de
deducao sem propriedades algébricas, o problema se T s é decidido em tempo polino-
mial, j& que a teoria do intruso é local. Este resultado segue do Lema de Tratabilidade
introduzido por D. McAllester em [McA90], que afirma que se um sistema de regras
de inferéncia tem a propriedade de localidade, entao a relagao de deducao é decidida em
tempo polinomial. Agora, como as primitivas criptogréaficas do protocolo estudado tem
propriedades algébricas, que podem ser exploradas pelo intruso, serd preciso adaptar este
resultado para garantir a polinomialidade do problema de derivabilidade em questao.

Foi feita uma analise detalhada sobre a adaptagao desta técnica para provar a poli-
nomialidade do problema da dedugao do intruso, que foi proposta em [BCLDO07a]. Para
execucao do protocolo, foram utilizados simbolos de funcao com propriedades aritméticas,
como {e, x, +}, interpretados como operadores de grupos Abelianos, entre outros simbolos.
O objetivo era mostrar que o novo sistema de dedugao, que representa a capacidade do
intruso e que faz uso destes simbolos, tem a propriedade de localidade. Primeiramente,
foi introduzido o sistema de regras de reescrita AC-convergente associado a essa teoria.
E entao, provado que o par (R, AC) satisfaz propriedade do variante finito, o que garante
que a unificacao é decidivel para EP, ja que é decidivel para teoria AC. Como ferra-
mentas para o estudo da localidade, foram estabelecidos lemas de natureza técnica para
provar resultados posteriores.

As demonstragoes desses lemas em [BCLDO07a] sdo omitidas ou contem algumas im-

precisoes e muitas vezes erros que precisaram ser corrigidos para validar os resultados.
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Por exemplo, foi preciso estabelecer um nova ordem de prioridade, para aplicagao das
regras do sistema de reescrita utilizado, que faz uso das chamadas regras de extensao para
que entao, os lemas técnicos 4 e 5 fossem, de fato, demonstrados.

A forma em que a nogao semantica de subtermos F foi definida em [BCLDO0T7a] nao é
suficiente para garantir a F-localidade do sistema de inferéncia que modela a capacidade
do intruso. Esta falha foi resolvida na prova da proposicao 2, no caso onde a ultima regra
é um composicao do tipo R,. Para solucionar este problema, foi preciso uma alteragao
na definicao de F' através da adicao do simbolo de funcao bindria e no subconjunto
{invo(t) |t € Sub(T"), TOP(t) =0, o€ {x,+}} que compde F. Ainda nesta proposicao,
muitas outras imprecisoes foram corrigidas e subcasos que nao tinham sido analisados,
foram incluidos.

O resultado de McAllester s6 pode ser utilizado para sistemas finitos de regras de
deducao. Na extensao do modelo de Dolev-Yao utilizada, a presenca das regras (R, ), onde
o € {o,x,+} s@o simbolos associativos e comutativos, transforma o sistema de regras de
deducao em um conjunto infinito. Para contornar este problema foi considerada uma
generalizacao do resultado de localidade para os operadores AC, que consiste em saturar
o conhecimento do intruso acrescentando os termos de F(T' U s) que sao dedutiveis em
um passo a partir do seu conhecimento inicial 7. O problema de deducibilidade em um
passo, cuja demonstragdo é omitida no trabalho original [BCLDO07a], foi provado em
detalhe na ultima secao do capitulo 4. Finalmente, depois que todos os resultados foram
estabelecidos e provados, o problema da deducao do intruso foi demonstrado ser decidivel
em tempo limitado polinomialmente.

Muitos resultados relacionados a seguranca de protocolos criptograficos, mediante a
presenca de intrusos passivos com as mais variadas e complexas capacidades algébricas,
tem sido estudados. Existe ainda uma vastidao de resultados a serem obtidos, principal-
mente relacionados a seguranca na presenca de um intruso ativo.

Para a maioria das teorias equacionais, que podem ser utilizadas na modelagem de
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um protocolo criptografico, o problema de seguranca na presenca de intrusos ativos é
ainda indecidivel. Para alguns subcasos, foi possivel analisar a questao da seguranca,
como € o caso de teorias equacionais com ou-exclusivo e grupos Abelianos e também para
exponencia¢ao modular (como pode ser visto em [CLS03, CKRT03]), entre outros.
Ainda ha muito trabalho a fazer também, quando se trata de um algoritmo geral
que decida o problema da seguranca, independente da teoria equacional utilizada na
modelagem do protocolo ou da capacidade algébrica do intruso (passivo ou ativo).
Como pode ser visto, a Teoria da Reescrita tem sido utilizada como uma ferramenta
adicional para colaborar com a busca de solugoes para o problema de seguranca em pro-
tocolos criptograficos que sao executados em ambientes nao confiaveis. Tal problema tem

chamado muita atencao dada sua importancia e dificuldade.
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