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Resumo

A constante evolucao das tecnologias computacionais tem possibilitado um aumento no poder
de processamento dos computadores, sendo que em determinadas situacdes esse poder compu-
tacional ndo € plenamente utilizado. Para utilizar efetivamente a capacidade de processamento
dos computadores, cada vez mais as empresas de processamento de dados (data center) se
utilizam da virtualizacdo. A virtualizacdo € uma técnica que permite a execucdo de diversos
Sistemas Operacionais em um tnico equipamento. Desta forma, com o uso da virtualizacdo um
unico servidor fisico pode manter diversos Sistemas Operacionais, com diferentes aplicagdes
sendo executadas simultaneamente. Quando essas aplicacdes sdo portadas para um ambiente
virtualizado, devem ter seus niveis de recursos constantemente monitorados e ajustados para
se evitar situagdes de degradacdo da qualidade do servi¢co ou prover uma melhor utilizagao
do hardware. Nestas situagdes € importante implementar um Service Level Agreement (SLA)
que controle a qualidade do servico entregue por estas aplicacdes. Entretanto, os Monitores
de Mdquinas Virtuais, como por exemplo, o Xen, ndo possuem a funcionalidade de se realocar
recursos com base nas regras definidas nos SLAs. Com o objetivo de superar esta limitagdo,
este trabalho propde a realocac@o dinamica de recursos em ambientes virtualizados a partir de
requisitos derivados de SLAs. A realocagdo de recursos, busca também atender a demanda por
recursos, por exemplo, em uma mdquina virtual (VM) que tenham recebido uma carga de traba-
lho maior do que a prevista no SLA, através da realocacdo de recursos (processador e memoria)
que ndo estejam sendo utilizados pelas demais VMs.

Palavras-chave: Mdquinas virtuais, Xen, SLA, Virtualizacdo, Realocacdo de Recursos.






Abstract

The constant evolution of computing technologies has allowed an increase in computers pro-
cessing power, and in certain situations, such computational power is not fully used. In order
to effectively use the processing capacity of computers, companies are increasingly using vir-
tualization. Virtualization is a technique that allows running multiple operating systems on a
single device. Thus, the use of virtualization on a single physical server can keep multiple op-
erating systems with different applications running simultaneously. When these applications
are ported into a virtualized environment, their resource levels should be constantly monitored
and adjusted to avoid situations in which the quality of service is deteriorated or to provide a
better hardware use. In these situations it is important to implement a Service Level Agreement
(SLA) that monitors the quality of service delivered by these applications. Meanwhile, Mon-
itors of Virtual Machines, such as Xen, do not have the functionality to reallocate resources
based on the rules defined by SLAs. Aiming to overcome this limitation, this work proposes to
dynamically reallocate resources in virtualized environments through the use of requirements
derived from SLAs. The reallocation of resources seeks to satisfy the demand for resources of a
virtual machine (VM), for instance, having more users than expected in the SLA, by reallocating
resources (processor and memory) that are not being used by the other VMs.

Keywords: Virtual Machines, Xen, SLA, Virtualization, Resources Reallocation.
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1 Introducao

A constante evolugdo das tecnologias computacionais tem possibilitado um aumento no
poder de processamento dos computadores. No entanto, este poder computacional ndo € plena-
mente utilizado, ja que as aplicagdes que sdo hospedadas sobre estas estruturas se utilizam em
média de apenas 8%-10% dos recursos disponiveis, sendo que o restante ndo € utilizado [3].

Motivado por este, entre outros fatores, empresas de data centers t€m, cada vez mais, se
utilizado da virtualizacdo de servidores para um melhor aproveitamento do hardware. A vir-
tualizacdo € um processo para executar diversos Sistemas Operacionais (SOs) em um Unico
equipamento. Cada um desses SOs € uma mdquina virtual (Virtual Machine- VM), sendo que
cada VM é um ambiente operacional completo que se comporta como se fosse um computador
independente [4]. Deste modo, com o uso da virtualizacdo um tnico servidor fisico pode manter
diversos Sistemas Operacionais, com diferentes aplicacdes sendo executadas simultdneamente.

No entanto, quando essas aplicagdes sdo portadas para um ambiente virtualizado, devem
ter seus niveis de recursos constantemente monitorados e ajustados para se evitar situagdes de
degradacgdo da qualidade do servigo ou prover uma melhor utilizacdo do hardware. Nestas situa-
c¢oes € importante implementar um Acordo de Nivel de Servico (SLA-Service Level Agreement)
que controle a qualidade do servigo entregue por estas aplica¢des e disponha de maneira clara
as responsabilidades de cada participante no SLA [5].

SLA € uma declaracdo de expectativas e obrigacdes que existem no relacionamento de ne-
gbcio entre duas organizagdes: o provedor do servigo e seu consumidor [6]. Essa declaragcdo
¢ chamada de contrato, pois especifica os niveis de qualidade de servigos que o fornecedor
se compromete em disponibilizar, além das cldusulas legais, bem como as conseqii€ncias para
cada parte se houver descumprimento destes deveres. Ou seja, o SLA estabelece o nivel de ser-
vigo requisitado e € projetado para criar uma compreensao comum sobre servigos, prioridades
e responsabilidades, entre clientes e provedores de servigos.

Historicamente o SLA foi desenvolvido pelas operadoras de telefonia fixa que o usavam
como parte de seus contratos com seus clientes e o utilizavam como ferramenta que determina
e delimita os objetivos de desempenho e define de maneira formal as suas obriga¢des, mas de
forma um pouco genérica e relativamente de pouco uso. No contexto atual os acordos deverao
ser explicitos e exigentes, de modo que os provedores de servigos precisardo adotar algum
mecanismo de geréncia de SLLAs, para garantir o cumprimento dos mesmos. Os provedores de
servigos estdo descobrindo que SLAs flexiveis e bem estruturados, podem auxiliar na instalacao,
a correcdo de falhas e a disponibilidade de classes de servigos. Quando claramente definidos e

compreendidos, os SLAs serdo ferramentas de geréncia poderosas para seus usudrios. Mais do
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que apenas uma garantia, eles estimulam a comunica¢io em baixo custo, alocacdo de recursos
e prioridades de negdcios, incentivando mais planejamento e colaboracdo [7]. Atualmente as
mais diversas dreas lancam mao do uso de SLAs como ferramentas para definir os indices de
servigos e a expectativa do cliente com este servico.

Na drea da Ciéncia da Computacdo, os SLAs sdo utilizados em diversas subdreas, sendo
a virtualizacdo uma destas. Na virtualizacdo sua utiliza¢do se deve principalmente as caracte-
risticas destes ambientes, que sdo altamente dindmicos, e seus servigos/recursos tendo que ser
constantemente ajustados para uma melhor utilizacio do hardware [5]. Caso ndo estejam sendo
monitorados, o desempenho e a utilizacdo dos recursos, em cada uma das maquinas virtuais
que compartilham o mesmo hardware, pode uma VM estar com 60% dos recursos alocados
e estar utilizando apenas 10%, e outra VM possuir 40% dos recursos e estar utilizando 95%
destes. Por este motivo, utilizam-se SLLAs para definir quais as necessidades de recursos para
uma VM, executando um tipo especifico de aplicacdo, e também, para monitorar a utilizagao
desses recursos por cada uma destas VMs com o objetivo de avaliar a distribuicao dos recursos,
com base nas regras declaradas no SLA.

No entanto, atualmente, os monitores de maquinas virtuais ndo possuem a funcionalidade
de realocar os recursos do sistema, tendo como base as politicas definidas em um SLA. Alguns
trabalhos propdem apenas a definicdo do nivel inicial de recursos necessdrios para uma aplica-
¢ao sob determinado SLA [8] [9], mas sem realocar recursos fisicos (processador e memoria)
em tempo de execugdo. Assim sendo, atualmente ndo € possivel alterar de forma dindmica o
nivel de recurso atribuido a uma VM, caso o valor de uma métrica contida no SLA seja alterada
ou a aplicacao necessite de mais recursos dos que aqueles descritos no SLA.

Visando solucionar esta limitagdo, esta dissertacdo apresentard uma proposta, implementa-
¢do e avaliacao de um processo para a realocacdo de recursos em ambientes virtualizados. Esse
processo se divide em duas etapas, a primeira consiste em definir de maneira precisa, através
da decomposicdo de SLA, qual o nivel de recursos necessdrios para uma aplicacdo cumprir um
SLA. A segunda também se utiliza dos resultados da decomposi¢ao, no entanto, eles sao utili-
zados para realizar a realocac@o de recursos em tempo de execucdo. Desta forma, a utilizacdo
do subsistema permite uma melhor utilizacdo do hardware e possibilita a utilizacdo de SLAs
em ambiente virtualizados.

O desenvolvimento desse trabalho € a continuacdo de pesquisas desenvolvidas durante o tra-
balho de mestrado de dois integrantes da linha de pesquisa [10] [11]. Estes dois trabalhos bus-
cavam melhorar o desempenho das VMs, através da realocacdo de recursos no Xen. Para isso,
se utilizavam da execucdo de benchmarks para coletar dados de configuracdo e desempenho
das VMs, onde esses eram submetidos a algoritmos de mineracdo de dados. Esses algoritmos
indicavam, a partir de uma determinada configuragcdo das VMs, qual a percentagem de recursos
deveria ser realocado para que a mesma apresente uma melhora no desempenho [12].

Esta dissertacdo estd organizada da seguinte forma: o Capitulo 2 apresenta os principais

conceitos sobre virtualizacdo e alguns monitores de maquinas virtuais. No Capitulo 3 serdo
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apresentados os principais conceitos, utilizacao e alguns exemplos de SLA. No Capitulo 4 sera
detalhado o processo de decomposi¢do de SLA e a realocacdo de recursos em ambientes vir-
tualizados. O Capitulo 5 apresenta a metodologia utilizada para validar o processo proposto
e alguns resultados. O Capitulo 6 apresenta as conclusdes sobre o trabalho e indica alguns

possiveis trabalhos futuros.
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2 Virtualizacao

O conceito de maquina virtual (VM - Virtual Machine) surgiu no inicio dos anos 60, desen-
volvido pela IBM para permitir uma melhor utilizacdo de recursos em seus mainframes [13].
Esse conceito consistia em dividir os recursos fisicos providos pelo hardware entre diversas ma-
quinas virtuais. Desta forma, cada VM era um sistema independente e se comportava de forma
idéntica do que quando sobre a estrutura fisica, s6 que com menos recursos que a maquina real
na qual estava hospedada.

Reducio de custos de TI, execugdo de solugdes proprietarias incompativeis com a maioria
dos sistemas atuais, facilidade de implementacdo, manutengdo e portabilidade. Estas e outras
necessidades impulsionaram a utilizacdo da virtualizacdo, deixando de ser uma solucao apenas
para mainframes da IBM, e comecando a ser utilizada pela industria e explorada no ambiente
académico. O uso da virtualizagdo permite que as empresas alcancem uma maior utilizacdo
destes recursos, o que, conseqiientemente, permitird uma redu¢do dos custos totais de propri-
edade, através da consolidacido de servidores. A virtualizagdo possibilita que uma maquina
virtual apresente ao Sistema Operacional convidado um subconjunto 16gico de recursos com-
putacionais, de modo que possam ser alcangados resultados e beneficios, como se o sistema
estivesse sobre a configuracdo nativa.

Além dos beneficios apresentados, o uso da virtualizac¢io possibilita também diversas outras

vantagens, como, por exemplo:

e Consolidacdo de servidores: permite transferir para algumas maquinas fisicas, diversos
Sistemas Operacionais que estavam hospedados cada um em um tnico servidor fisico.
Desta forma, o uso da virtualizacdo permite um melhor aproveitamento do hardware,

economia de energia e uma maior facilidade de gerenciamento e manutencgao.

e Consolidacdo de aplicacdes: pelo fato de ainda existirem diversas aplicacdes legadas
dentro dos data centers das empresas e estas aplicacdes, em alguns casos, necessitarem de
hardware e Sistemas Operacionais (SOs) obsoletos, € importante portar estas aplicagdes
para um hardware moderno. Desta forma, pode-se fazer uso da virtualiza¢do para emular

estes hardware e SO obsoletos.

e Balanceamento dindmico de recursos: o fato de que os recursos fisicos disponiveis para
uma VM podem ser aumentados ou diminuidos, sem a necessidade de se alterar a estru-
tura fisica do computador, é especialmente importante para um sistema que precisa de

uma grande capacidade de processamento, em situacdes especificas e tempordarias. Outra
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possibilidade de utilizagdo do balanceamento de recursos seria para prover a alocacdo de

recursos necessarios para uma aplicagdo manter um SLA (Service Level Agreement).

e Sandboxing: o uso de maquinas virtuais permite a criacdo de ambientes isolados para
serem utilizados por aplicacdes inseguras. Desta forma, a virtualiza¢do funciona como
uma camada a mais entre a aplicacdo e os seus usudrios. Sandboxing também sdo defini-
dos como locais ideais para se utilizar, como ambientes de teste de aplicag¢des, pois caso
uma aplicacio provoque uma instabilidade no sistema, essa instabilidade afetard apenas
a maquina virtual na qual estd hospedada, sem comprometer as demais VMs que com-
partilham a estrutura. Do mesmo modo, a utilizagdo de VMs € um ambiente ideal para o
isolamento de falhas, pois caso uma falha, por exemplo, do Sistema Operacional venha a
ocorrer em ambiente, a mesma permanece contida a este, sem afetar as demais VMs que

compartilham a estrutura.

e Migracdo de VMs: a possibilidade de migracdo de VMs, entre diversas maquinas fisicas,
possibilita uma significativa reducdo do tempo de down time de uma aplicag@o, no caso

de uma falha do hardware ou do software.

Segundo [14], para prover as funcionalidades de criagdo, execucdo e gerenciamento destes
ambientes virtuais, uma camada virtualizada deve ser adicionada em algum nivel sobre o hard-
ware. Um sistema computacional moderno pode ser representado por diversas camadas, sendo
o hardware o nivel mais baixo, tendo acima dele diversas camadas que representam o Sistema

Operacional e programas aplicativos, como pode-se observar na Figura 1.

Aplicagdes (editor de texto, GCC, ...)

z

Sistema Operacional (Windows, Linux,...)

Hardware

Figura 1 — Abstra¢do de um computador moderno

A camada de virtualizagdo permite que as diversas mdquinas virtuais (com diferentes Siste-
mas Operacionais ou nao) que executam sobre ela, se utilizem dos mesmos recursos providos
pela méaquina fisica. A geréncia, abstragdo do hardware e atribui¢do dos recursos destas ma-
quinas virtuais é executada por um Monitor de Maquinas Virtuais (MMYV), que pode executar

sobre um Sistema Operacional, ou executar diretamente sobre o hardware (Figura 2). A camada
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de virtualizacdo pode estar em diversos niveis de abstracdo, dentro de um sistema computacio-
nal. Em [4] sdo apresentados alguns desses niveis, por exemplo, a virtualizacdo da Arquitetura
do Conjunto de Instrucdes (Instruction Set Architecture Level-ISA), virtualizacdo em nivel de
hardware ou camada de abstracdo do hardware (Hardware Abstraction Layer-HAL), virtuali-
zacdo ao nivel do Sistema Operacional (OS-level Virtualization) e virtualizagdo em nivel de

aplicacdo. As proximas secdes descrevem como cada um desses niveis funciona.

Aplicacoes Aplicacdes
Linux Windows
Hardware virtual Hardware virtual
AN

I L

Monitor das Maquinas Virtuais

Sistema Operacional

I

Hardware

Figura 2 — Exemplo de abstragdo de um ambiente virtualizado

2.1 Arquitetura do Conjunto de Instrucoes

A arquitetura do Conjunto de Instrugdes (Instruction Set Architecture-ISA) é a interface
basica entre o hardware e o software, sendo constituida pelas instru¢des, em cédigo de maquina,
aceitas pelo processador e todas as operacdes de acesso aos recursos do hardware (acesso fisico
a memoria, as operacdes de entrada/saida, ao relégio do sistema, etc.) [15].

A virtualizacdo da Arquitetura do Conjunto de Instru¢des (ISA) consiste basicamente na
emulacdo, por software, de todas as instru¢des da arquitetura de um computador. Um compu-
tador consiste tipicamente de processadores, memdrias, discos rigidos, controladores de disco,
dispositivos de entrada/saida, etc. Para possibilitar a virtualizacdo, um emulador deve executar
todas as instru¢Oes emitidas pelas mdquinas virtuais, traduzindo-as para o conjunto de instru-

coes do hardware nativo, e, em seguida, executando-o com o hardware disponivel. No entanto,
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para um emulador emular com sucesso um computador, ele tem de ser capaz de emular tudo o
que um computador real executaria [14]. Assim como todas as demais arquiteturas de maquinas
virtuais, a virtualizacdo das ISA possui algumas vantagens e desvantagens. Como vantagens,
pode-se citar sua simplicidade, robustez e facilidade de execu¢do em multiplas plataformas.
Este fato em especial se deve ao modo como ela € implementada. Como o seu funcionamento
¢ através da emulacao das instrucdes da maquina virtual em instru¢des da maquina fisica, ela €
portdvel para diversas arquiteturas, como por exemplo, x86, Sparc, Alpha, etc. Entretanto, esta
portabilidade também € um fator negativo, pois como todas as instru¢des da méaquina virtual
precisam ser emuladas, o desempenho sofre uma forte degradagdo. Como exemplo de software,
que se utilizam da emulacdo para executar diversos Sistemas Operacionais sobre uma mesma
estrutura fisica pode-se citar o Bochs [16] e 0o QEMU [17].

Bochs [18] é um software escrito na linguagem de programacdo C++, que emula arquiteturas
x86 e x86-64, incluindo as extensdes MMX, SSEx e 3DNow sobre diversas outras arquiteturas.
Como ele emula todo o funcionamento de um computador, o software rodando na emulagao
"acredita"que estd sendo executado em uma méquina fisica. Essa abordagem permite que o Bo-
chs execute uma grande variedade de SO, sem ser necessario qualquer modificagdo, incluindo,
por exemplo, Windows 95/98/NT/2000/XP/Vista e todas as distribui¢des Linux.

Para ser portavel para uma grande variedade de arquiteturas, ele se utiliza da emulacao de
instrucdes para simular cada instru¢@o da arquitetura x86, assim sendo, ele pode, por exemplo,
executar um Sistema Operacional Windows sobre um servidor Alpha ou Sun. No entanto, por
utilizar-se da emulacdo de instrucdes, o Bochs deve converter todas as instru¢gdes da arquitetura
onde estd hospedado para instrugdes x86, o que ocasiona uma forte degradacao no desempenho
das maquinas emuladas. Um outro software que se utiliza da emulagdo para prover virtualizacao
é o QEMU.

QEMU ¢ um emulador similar ao Bochs, que assim como ele pode ser utilizado sobre di-
versos tipos de arquiteturas, no entanto ele também € capaz de emular arquiteturas diferentes,
como x86, PowerPC e Sparc. O QEMU também pode emular diversas maquinas virtuais com
diferentes Sistemas Operacionais, como, Windows, Linux e Mac OS X. Apesar de similar ao
Bochs, ele apresenta uma diferencga significativa quanto ao desempenho. Isso se deve ao fato
do QEMU utilizar-se de um tradutor dindmico. O tradutor dinamico realiza, em tempo de exe-
cucdo, a traducdo das instrucdes da arquitetura emulada para as instrucdes da arquitetura real,
sendo o resultado dessa tradu¢do armazenado em uma cache para posterior reutilizagdo. Deste
modo, uma instru¢do da arquitetura emulada € traduzida apenas uma vez, durante a execugao do
QEMU. Apesar de o desempenho apresentando pelo QEMU ser superior ao de outros emula-
dores, o seu desempenho € inferior quando comparado com softwares que se utilizam de outras

técnicas de virtualizacgao.
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2.2 Camada de Abstracao do Hardware

Diversas ferramentas de virtualizacdo se utilizam de uma camada de abstracdo do hardware
(Hardware Abstraction Layer-HAL), que possibilita simular completamente ou apenas partes
do hardware para rodar um Sistema Operacional convidado sem ou com modificagdes sobre
um unico hardware fisico. Utilizando da camada de abstracao do hardware (HAL), os Sistemas
Operacionais convidados t€m acesso direto aos recursos fisicos do computador (processador,
memodria, etc.), deste modo, evita-se a forte degradacao no desempenho provocado pela emula-
cdo [19]. Entretanto, quando a maquina virtual necessita acessar recursos fisicos criticos, esta
requisi¢do ndo pode ser realizada diretamente ao hardware, mas sim, a camada de abstracdo
(Virtual Machine Monitor-VMM) [20]. A utilizacio do VMM ¢€ necesséria, por exemplo, para
impedir que uma mdaquina virtual, que apresente um defeito durante a execu¢do de uma instru-
cdo critica, provoque a quebra das demais VMs que compartilham o hardware. Desta forma o
VMM tem o controle das VMs e mantém cada uma isolada das demais. Diversos softwares de
virtualizacdo, como o VMWare [21], o Virtual PC [22], o Denali [23] e Xen [24], se utilizam
desta técnica para proverem mdaquinas virtuais eficientes quanto ao desempenho, mas pouco

portdveis quanto aos tipos de arquitetura emulada.

O VMWare € uma ferramenta de emulacdo comercial composta de trés versdes, VMware
Workstation, VMware GSX server e VMware ESX server [25]. O VMWare possibilita a emu-
lacdo completa de diversos computadores virtuais, através da emulacdo do processador, rede,
placa grifica, memdria, som, etc., da maquina fisica. Cada uma destas maquinas virtuais pode
portar um SO, diferentes dos demais ou ndo, sobre um mesmo hardware fisico. Um diferencial
apresentado pelo VMWare, na versao ESX server, € a possibilidade de instalagdo do emulador
diretamente sobre o hardware em uma maquina sem SO. Sendo que, nesse caso, o proprio emu-
lador prové um console, onde sao realizadas as tarefas de criagdo e manutencao das VMs. O
VMWare também suporta uma grande variedade de configuracdes de rede, como a capacidade
de emulacdo de um Aub virtual que conecta todas as interfaces virtuais de rede das VMs, cri-
ando assim uma LAN virtual dentro de um computador fisico. No entanto, para a criagao de
conexdes entre as placas de redes virtuais das VMs e a interface de rede fisica, a comunicagdo

deve ser realizada através de uma brigde virtual.

Outra ferramenta de emulacdo, com funcionalidades e caracteristicas similares ao VMWare,
¢ o Virtual PC. Ele foi inicialmente desenvolvido pela Connectix Corp. e, posteriormente ad-
quirido para a Microsoft. Em 2003, a Microsoft lancou uma nova versao do Virtual PC, que
faz uso da tecnologia Intel Virtualization, com o objetivo de melhorar o desempenho das VMs.
Quando comparado com o VMWare, Virtual PC possui algumas desvantagens, como a falta de
suporte para a emulacao de dispositivos SCSI (Small Computer System Interface), uma restri-
cdo que ndo permite alterar o hardware emulado apés a criagdo das VMs, e o fato de suportar

apenas Sistemas Operacionais Windows como sistema convidado.
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Apesar do VMWare e do Microsoft Virtual PC serem ferramentas eficientes e préticas para
proverem ambientes virtualizados, eles possuem limitacdes quanto a criagdo e geréncia de am-
bientes com grandes nimeros de maquinas virtuais. A forma como a virtualizacdo é imple-
mentada pelo VMM destas ferramentas torna dificil, por exemplo, gerenciar a memoéria de um
elevado nimero de maquinas virtuais a0 mesmo tempo. Para suprir esta defici€éncia e aumentar
a escalabilidade e o desempenho, a Universidade de Washington desenvolveu o projeto De-
nali [23]. No desenvolvimento da nova ferramenta, que compartilha o mesmo nome do projeto,
foi implementada uma nova técnica, chamada de paravirtualizag¢do [26].

A paravirtualizagdo consiste basicamente em modificar a técnica tradicional de virtualiza-
¢do, onde o VMM intermedia todas as requisi¢des feitas pelas VMs para o hardware, para um
modelo onde o VMM intermedia apenas as requisi¢des criticas, sendo permitido que as de-
mais requisi¢des sejam feitas diretamente ao hardware. Desta forma, a utilizacdo desta técnica
permite aos ambientes virtualizados serem altamente escaldveis, e a obterem um desempenho
proximo ao obtido caso estivessem diretamente sobre o hardware. O ponto negativo, € que o

Sistema Operacional base precisa ser modificado para suportar a paravirtualizagdo.

2.3 Camada de Virtualizacao a Nivel do Sistema Operacional

A camada de virtualizacdo a nivel do Sistema Operacional situa-se entre o Sistema Ope-
racional e os programas aplicativos. Acima dessa camada estd a maquina virtual, que executa
aplicacdes, ou conjuntos de aplicacdes, desenvolvidas especificamente para um determinado
ambiente operacional. Esse ambiente, necessario para uma aplicacdo, € composto por um Sis-
tema Operacional, de bibliotecas, um sistema de arquivos e outras defini¢des de ambiente. Caso
a camada de virtualizacdo, a nivel do Sistema Operacional, produza um ambiente operacional
idéntico ao ambiente operacional quando executado diretamente sobre o hardware, € consi-
dere o compartilhamento de recursos, esse ambiente operacional é considerado uma mdquina
virtual [19]. Basicamente uma maquina virtual, ao nivel do Sistema Operacional, pode ser de-
finida como um servigo, onde diversos servigos podem ser executados no sistema ao mesmo
tempo, mas de forma independente. Assim, todos os servicos executam na mesma instancia do
Sistema Operacional, mas cada um deles ndo pode acessar qualquer arquivo ou ver processos
dos demais, provendo, desta forma isolamento entre cada uma das méquinas virtuais. Como
exemplos de Monitores de Maquinas Virtuais que se utilizam desta técnica, pode-se citar o
Jail [27] e o User-Mode Linux [28].

Jail € um virtualizador do FreeBSD [29], que se utiliza do mesmo Kernel e sistemas de
arquivos do sistema hospedeiro para prover diversos ambientes virtuais [30]. Diferente dos
demais monitores de miquinas virtuais, o Jail ndo virtualiza uma méquina virtual completa,
de modo que possa hospedar um Sistema Operacional com suas aplica¢des, mas, sim, cria um

pequeno ambiente que se limita a replicar a estrutura de arquivos do Sistema Operacional sobre
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o qual estd portado (Figura 3). No entanto, se utilizando desta estratégia é possivel portar
diversas aplica¢des sobre o Jail, como por exemplo, um servidor web, que serd completamente
independente de outras aplicagdes que estejam hospedadas em outras instancias do Jail, ou até
mesmo no Sistema Operacional hospedeiro. Diversos outros softwares, como por exemplo, o
User-Mode Linux, se utilizam da virtualizag¢do, no nivel de Sistema Operacional, para prover a
criagdo de ambientes virtuais de forma isolada entre si.

Os ambientes virtualizados providos por estas ferramentas apresentam algumas vantagens e
desvantagens. Como principais vantagens, podemos citar a consolidacao de servidores e melhor
aproveitamento do hardware, pois como estas ferramentas ndo portam um Sistema Operacional
completo, o consumo de recursos fisicos € menor. Como desvantagem, estas ferramentas falham
em nao fornecer portabilidade para diferentes SOs, pois como virtualizam partes do Sistema

Operacional hospedeiro, ndo podem virtualizar um Sistema Operacional diferente do mesmo.
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Figura 3 — Estrutura do Jail

2.4 Virtualizacao Através de Linguagens de Alto Nivel

Em madquinas virtuais de alto nivel, a camada de virtualizag@o € inserida sobre o Sistema
Operacional como se fosse um aplicativo. Este tipo de maquina virtual se utiliza basicamente da
camada de virtualizac@o para executar qualquer programa, sobre diferentes Sistemas Operacio-
nais e hardwares, desde que tenham sido escritos e compilados conforme os seus padrdes [31].
O Java [32] € um exemplo de linguagem de alto nivel que se utiliza desta técnica.

A linguagem de programagdo Java surgiu em 1992 com o nome de Oak, cujo foco prin-
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cipal era a portabilidade. Por este motivo, diferentemente das demais linguagens existentes,
que sdo compiladas para c6digo nativo da estrutura, a linguagem Java é compilada para um co-
digo intermedidrio, o bytecode que entdo € executado pela Maquina Virtual Java (Java Virtual
Machine-JVM). Desta forma, um aplicativo escrito em Java pode ser portado, sem qualquer mo-

dificacdo, para qualquer Sistema Operacional, desde que exista uma JVM para o mesmo [33].

2.5 Técnicas de Virtualizacao

Em uma visao de alto nivel, pode-se ainda classificar os VMMs quanto a técnica que uti-
lizam para prover virtualizacdo. Estas técnicas sdo: emulacdo, virtualizagdo e paravirtualiza-
¢do [26].

Na emulacdo um software simula o comportamento de um computador, ou seja, ele traduz
as instru¢des de um tipo de arquitetura para um formato de instrucdes suportado pela aplica-
¢do virtualizada (ver Figura 4). A utilizacdo de emuladores ndo € interessante do ponto de
vista do desempenho, pois necessita simular as instrugdes do processador e as caracteristicas
de cada hardware, o que a torna complexa e conseqiientemente lenta em comparagcdo com as
outras opcoes de virtualizagdo. Embora ela também apresente algumas vantagens, como a ndo

necessidade de alteracdes do Sistema Operacional hospedeiro ou do hardware.

Aplicagoes Aplicagoes Aplicagbes
Linux Windows Solaris
Camada de Camada de Camada de
hardware hardware hardware
virtual virtual virtual
Aplicagoes VM Aplicagoes ‘

Sistema Operacional ‘

L

Hardware

Figura 4 — Estrutura da Emulacio

Outra técnica € a virtualizacdo, que € implementada no nivel de Sistema Operacional, em
que a estrutura de hardware é completamente virtualizada, ndo sendo assim necessario exe-

cutar modificagdes no Sistema Operacional convidado (ver Figura 5). Existem processadores,
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AMD Pacifica [34] e Intel VT [35] com suporte a virtualizacdo assistida, sem necessidade de
modificacdes do Sistema Operacional.

Para contornar algumas caracteristicas negativas da virtualizagdo, como o baixo desempe-
nho, surgiu como alternativa a paravirtualizacdo. Ela difere da virtualizacdo principalmente
pelo fato do sistema convidado necessitar ser modificado, para que o acesso ao hardware seja
simplificado (Figura 6). Esta medida melhora o desempenho, pois o Hypervisor ndo necessita
executar outras operagdes além das delimitacdes de acesso a memoria e a0 armazenamento em
disco pelas VMs.

Aplicagbes Aplicagbes Aplicagbes

Linux Windows Linux

I T 7

Hardware totalmente virtualizado

1

VM

Sistema Operacional

1

Hardware x86

Figura 5 — Estrutura da Virtualizacdo

O ponto negativo da paravirtualizacdo € que a necessidade de alteracdo do sistema convidado
limita a portabilidade do sistema (ver Figura 6).
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Figura 6 — Estrutura da Paravirtualizagio
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2.6 Consideracoes Finais

Diversos fatores influenciaram o ressurgimento da virtualizacao dentro dos data centers das
empresas. Atentas a estes fatores, diversas empresas de hardware e software desenvolveram
solugdes de virtualizacdo que se utilizam de diversas técnicas para prover ambientes virtualiza-
dos. No entanto, quando se busca virtualizar um ambiente fisico, € importante que se conhegam
quais as caracteristicas e necessidades das aplica¢des que sdo hospedadas nesse ambiente. Ape-
nas desta forma pode-se conhecer qual a técnica de virtualizacao € ideal para suprir as neces-
sidades das aplicacdes hospedadas no ambiente. Este capitulo apresentou diversas solucdes de
virtualizacao e suas respectivas técnicas. No entanto, por diversos fatores, como custo elevado
da licenca, baixo desempenho, necessidade de uma API (Application Programming Interface)
para gerenciamento, entre outros, o Xen foi definido como o monitor de maquinas virtuais a ser

utilizado neste trabalho.
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3 Xen

Xen é um Monitor de Maquinas Virtuais (Virtual Machine Monitor-VMM) que foi desen-
volvido pelo System Research Group da Universidade de Cambridge, e que se utiliza da para-
virtualizacdo para prover as VMs um desempenho préximo daquele obtido se elas estivessem
diretamente sobre o hardware fisico [36]. Ele € VMM para uma vasta gama de arquiteturas,
como x86, x86-64 e PowerPC, que virtualiza uma estrutura fisica para diversas VMs (domU")
que podem hospedar uma variedade de Sistemas Operacionais, como Linux, FreeBSD, Solaris e
Windows. Este capitulo apresenta o monitor de maquina virtual Xen, descrevendo sua estrutura

interna e seus componentes.

3.1 Estrutura do Xen

A estrutura do Xen é composta por trés componentes principais, o Hypervisor, domU e

dom0? (ver Figura 7).

dom0O domU 1 domU 2 domU 3 domU 4
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Figura 7 — Estrutura do Xen

O Hypervisor € uma camada inserida acima do hardware, e é responsavel por implementar

0s recursos virtuais, como por exemplo, a memoria virtualizada (Vmemoria) e a CPU (Central

'Nomenclatura utilizada para se referenciar um sistema héspede no Xen.
2Nomenclatura utilizada para se referenciar uma VM especial do Xen, que é utilizada para gerenciar as demais
VMs.
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Processing Unit) virtualizada (VCPU), a serem utilizados por um domU. Além disso, o Hyper-
visor deve ser capaz de interpretar algumas instru¢des dos Sistemas Operacionais hospedados

nas VMs e repassar estas para o hardware.

~ Aplicagdes

AN

Figura 8 — Nivel de privilégio do Xen [1]

Esses diversos componentes precisam executar em distintos niveis de privilégio, sendo que
por ser um virtualizador da arquitetura x86, o Xen se utiliza do mesmo modelo de prote¢do,
baseado em anéis. Os niveis de protecdo da arquitetura x86 sdo baseados em quatro anéis,
sendo que, quanto menor o nivel, maior € o privilégio de acesso ao hardware. Na arquitetura
x86/32 o anel 0 € o nivel de privilégio onde se executa o Sistema Operacional (Kernel), os anéis
1 e 2 sdo utilizados para executar os servigos do Sistema Operacional (drives de dispositivos,
por exemplo) e no anel 3 sdo executados os aplicativos dos usudrios [37].

Pelo fato de que apenas o Hypervisor do Xen executa em nivel 0, e os Sistemas Operaci-
onais convidados executam em nivel 1, qualquer instrucdo privilegiada, que o Kernel desses
sistemas ou mesmo uma ferramenta de geréncia necessite executar, deverd ser implementada
através do Hypervisor. Para isso, o Xen disponibiliza um daemon que possibilita o acesso

dessas ferramentas as funcdes do Hypervisor.
3.1.1 Xen API

Normalmente, a utiliza¢ao do termo API (Application Programming Interface) do Xen cos-
tuma ser confuso, ja que o Xen possui duas, a Hypercall API que € utilizada pelas VMs e a
Xen Management API que € utilizada pelas ferramentas de geréncia e monitoragdo. A Xen

Management API € usada pelas ferramentas do Xen, tais como a ferramenta de linha de co-
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mando xm para gerenciar o sistema. O daemon Xend aguarda por conexdes dessas ferramentas
através de XML-RPC, e em seguida, executa as fungdes administrativas solicitadas, que inclui,
por exemplo, todo o gerenciamento do ciclo de vida da VM. O Xend € um daemon escrito em
Python para prover uma interface para algumas funcdes do Hypervisor do Xen. O Xend con-
trola os recursos virtualizados e prové diversas fun¢des que sdo utilizadas pelas ferramentas de
geréncia e monitoragdo, como o Xen Master (xm) e o Xen Monitor (XenMon) [3]. Outra fun-
cionalidade importante que o Xend prové, € o acesso aos consoles dos dominios através de um
servidor HTTP (Hypertext Transfer Protocol). Mais detalhes sobre os argumentos que podem

ser utilizados no Xend podem ser encontrados em [38].

Libvirt XM XenCIM Outras
Ferramentas
Xenstat (C) Pyxen (Python)
Daemon
Xend
Kernel
Hypervisor

Figura 9 — Hierarquia da API do Xen

Quando uma ferramenta solicita a execu¢ao de um comando, esta solicitacdo deve ser em um
primeiro momento traduzida para XML (eXtensible Markup Language), através da utilizacdo de
uma biblioteca, como a libxen para C ou a pyxen para Python. Uma funcdo da biblioteca envia
o XML através de RPC (Remote Procedure Call) para o Xend, que entdo processa o pedido e o
transfere para o Kernel que o repassa para o Hypervisor através da Hypercall API. Deste modo,
as ferramentas de monitoracdo e geréncia, que estejam sendo executadas nos domU, podem

realizar operacdes que estariam restritas ao dom0.
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3.1.2 Ferramentas de Monitoracio e Geréncia no Xen

O Xen pode se utilizar de diversas ferramentas, proprias ou de terceiros, para gerenciar e
monitorar os dominios, sendo o Xen Master (xm) a principal ferramenta disponibilizada para
executar a geréncia dos domU. Ele é totalmente escrito em Python e se comunica com o Xend
através de um protocolo préprio, sendo que até a versdao 3.1 do Xen era a Unica ferramenta de
geréncia do Xen.

Por agregar em uma unica ferramenta diversas funcionalidades, o xm possui uma grande
flexibilidade, podendo ser utilizado tanto como ferramenta de geréncia, como de monitoracdo
de ambientes virtualizados. Para geréncia, ele disponibiliza uma grande variedade de comandos
que possibilitam, por exemplo, criar, pausar, destruir e migrar dominios. Ele também pode ser
utilizado para definir qual o escalonador a ser utilizado pelo Xen, bem como seus atributos,
como percentual do processador (CAP) e peso. Apesar de ndo ser uma ferramenta de monitora-
¢d0 com muitos recursos, o xm disponibiliza a monitoracao de algumas métricas, como o estado
de um dominio (executando, pausa, bloqueado) e a quantidade de CPU e memoria consumida
por determinado dominio. Entretanto, caso seja necessario monitorar outras métricas, além des-
sas disponibilizadas pelo xm, pode-se recorrer a ferramentas de monitoracdo desenvolvidas por
terceiros, como o XenMon [3] e a LibVirt [39].

O XenMon ¢é uma ferramenta de monitoracdo desenvolvida pelo HP Labs para prover in-
formagdes detalhadas do uso do processador pelos dominios no Xen. Sua estrutura é composta

por trés componentes (Ver figura 10), que sdo:

e Xentrace: é um componente, utilizado para a captura de eventos, nativo do Xen. Através

de sua utilizacdo € possivel capturar determinados eventos no MMV.

e Xenbaked: os eventos capturados pelo XenTrace ndo sdo informagdes relevantes, caso
nao sejam tratadas. O Xenbaked é um processo que trata os eventos gerados pelo Xentrace
e os processa para serem posteriormente utilizadas. E possivel customizar as métricas
monitoradas, o intervalo entre cada monitoragdo e por quanto tempo devem ser mantidas

essas informacdes no historico da aplicagdo.

e XenMon: € o front-end utilizado para exibir as informacdes tratadas pelo Xenbaked.

Dentre as diversas métricas que podem ser monitoradas pelo XenMon, podemos citar, por

exemplo:

e Taxa de utilizacdo do processador: € a porcentagem de uma unidade de tempo (por padrdao

1 segundo), no qual um dominio fez uso efetivo do processador.

e Tempo de bloqueio: € a porcentagem de tempo gasto por um dominio aguardando por

um evento de I/O (Input/Output).
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e Tempo de espera: tempo gasto por um dominio aguardando na fila de execugdo do pro-

cessador.

Existem ainda, diversas outras ferramentas de monitoracdo para o Xen, como a LibVirt e
Xentop [40]. A LibVirt é uma biblioteca que prove diversas informagdes, bastante similar as
fornecidas pelo xm, sobre os dominios que executam sobre o Xen. As principais vantagens
de se utilizar a LibVirt, é que ela € portdvel para outros VMMs, como o0 QEMU e o fato de
dispor de uma interface grafica. O Xentop € uma ferramenta baseada no comando top do Linux,
sendo que o Xentop, de forma andloga ao top, exibe uma lista dos processos em execugdo € a
respectiva porcentagem de memdria e processador consumido. No entanto, o Xentop exibe a

lista de processos por domU e o top exibe a lista de processo de um tnico SO.

Dom0O DomU

Outros XenMon
front-end front-end

Xenbacked: trata as informagdes

Xentrace: captura eventos

Xentrace: gera eventos

Xen

Figura 10 — Arquitetura XenMon

Como apresentado, o Xen possui diversas ferramentas de monitora¢do, como o Xentop e
XenMon, que sdo utilizadas para fornecerem informacdes relevantes sobre o funcionamento do
sistema. No entanto, caso seja necessdrio se utilizar das métricas de desempenho dos dominios,
como por exemplo, para o desenvolvimento de um sistema, € importante que estas informacoes
sejam obtidas diretamente da biblioteca de programacdo xenstat, ja que esta op¢ao elimina a
necessidade de se utilizar uma ferramenta de monitoragdo, melhorando o desempenho da apli-
cacdo. A xenstat possibilita a um desenvolvedor obter diversas informacdes sobre a utilizagdo
dos recursos pelos dominios, como utiliza¢do da rede, do processador e da memoria, sem uti-
lizar ferramentas de monitoracdo de alto nivel, como as ja apresentadas. Essas informacdes,
obtidas através da xenstat, podem ser utilizadas por exemplo, para se definir a quantidade de
recursos que deve ser alocada para um dominio no Xen.

Apesar das diversas ferramentas descritas nesta secdao fornecerem informacgdes relevantes
sobre o desempenho dos domU, apenas o xm disponibiliza algumas funcionalidades, como con-

figurar em tempo de execucdo, em determinado escalonador do Xen, o percentual da memoria
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e do processador que estardao disponivel para um determinado dominio.

3.2 Escalonadores do Xen

O Xen se difere dos demais VMM, pelo fato de permitir ao administrador da estrutura vir-
tualizada definir qual o escalonador ird ser utilizado. Em suas primeiras versdes o Xen oferecia
uma grande variedade de escalonadores, como por exemplo, o Round Robin, o Borrowed Vir-
tual Time (BVT) e o Atropos [41].

O Round Robin foi um dos escalonadores presentes no Xen até a versao 2.0, mas diferen-
tes dos demais, ele era utilizado apenas para teste e para demonstrar como o Xen interagia
através do Xend com o escalonador, ndo sendo recomendada a sua utilizacdo em um ambiente
virtualizado que hospede uma aplicacao comercial.

O BVT também esteve presente até a versao 2.0 do Xen, mas diferente do Round Roubin
ele era o escalonador padrdo desta versdao. O BVT trabalha utilizando o conceito de fatia de
tempo virtual, que garante uma fatia minima de tempo no processador para cada dominio. No
entanto, como os dominios hospedados pelo Xen possuem diferentes necessidades de processa-
mento, € interessante, do ponto de vista do desempenho, distribuir as fatias de tempo conforme
a demanda das VMs. Por este motivo, o BVT implementa um mecanismo chamado de warp
que possibilita que cada domU altere, dentro de um limite informado pelo administrador, a fatia
de tempo que lhe foi atribuida [42]. Este mecanismo possibilita uma melhora do desempe-
nho das aplica¢gdes hospedadas em um domU, quando o mesmo estd realizando operacdes que
necessitam de uma grande capacidade de processamento.

Outro escalonador que era disponibilizado pelo Xen, € o Atropos. O Atropos estava presente
da versdo 2.0 até a 3.0 do Xen, sendo que ele pode ser classificado como um escalonador soft
realtime [43]. Seu algoritmo garante que cada domU ird executar por n milissegundos a cada
m milissegundos do tempo real. Esta abordagem ¢é excelente para VMs que hospedam aplica-
¢oes sensiveis a laténcia, mas acaba penalizando VMs que hospedam aplica¢des que fazem uso
intenso do processador.

No entanto, a partir da versao 3.0 do Xen, todos estes escalonadores anteriormente descri-
tos, deixaram de ser suportados, sendo disponibilizados apenas dois: o SEDF (Simple Earliest
Deadline First) e o Credit.

O SEDF ¢ um escalonador desenvolvido para ser utilizado por ambientes virtualizados que
hospedam aplicagdes que necessitam trabalhar com uma laténcia bastante reduzida. Assim
como o Atropos, o SEDF precisa que dois parametros sejam configurados: o tamanho de uma
fatia de tempo em milissegundos que cada dominio terd direito de utilizar o processador e qual
o tamanho do intervalo em milissegundos entre cada utilizagdo por um mesmo dominio. Para
exemplificar o funcionamento do algoritmo do SEDF, pode-se utilizar, como exemplo, uma

estrutura virtualizada que hospeda trés dominios com as seguintes configuracgoes:
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e Dominio 1: 15ms de utiliza¢do do processador a cada 80ms;
e Dominio 2: 2ms de utilizacdo do processador a cada 10ms;

e Dominio 3: S5Sms de utilizacdo do processador a cada 10ms.

Inicialmente, o algoritmo realiza uma varredura e verifica qual dominio possui o menor de-
adline. Neste caso, os dominios 2 e 3 possuem um intervalo menor para terem acesso a sua
fatia de tempo, porque ambos necessitam escalonar dentro de 10ms. Desta forma, o escalona-
dor libera o dominio 3 para iniciar a utilizacdo de sua fatia de tempo, enquanto o dominio 2
espera para executar (ele pode aguardar 8ms). Apo6s ter executado o dominio 3, o algoritmo ird
executar o préximo dominio com menor deadline, neste caso o dominio 2, enquanto o dominio
1 e 3 aguardam. Apos a execucdo do dominio 2, o escalonador realiza uma nova busca pelo
menor deadline, que é novamente o dominio 3. Estes dois dominios serdo escalonados durante
aproximadamente 65ms, até que o dominio 1 tenha que ser executado. Quando o dominio 1
ganhar o direito de uso do escalonador, ele poderd executar pelos préximos 15ms. No entanto,
caso isso venha a acontecer, os dominios 2 e 3 ndo conseguirdo executar antes do deadline.
Para estes casos, o SEDF possui um mecanismo que detecta estas situacdes e diminui a fatia de
tempo do dominio 1 para que os demais dominios executem antes do deadline.

Apesar de ser um escalonador que possui mecanismos que o tornam eficiente para aplicagdes
de tempo real, o fato de ndo executar em maquina SMP (Symmetric Multi-Processor) tornaram
o SEDF pouco utilizado, sendo que ja ndo € prevista a sua inclusdo na préxima versiao do Xen.
Esta decisdo possibilita que o Credit se consolide ainda mais como escalonador padrao do Xen.

O escalonador Credit € o atual escalonador padrao do Xen, sendo que ele € otimizado para
uso em maquinas SMP, pelo fato de que caso exista uma CPU fisica em idle, o Credit possibilita
a realocag@o automatica de VCPUs das filas de execugdo de outras CPUs fisicas para a CPU
ociosa. Desta forma, ele garante que enquanto existir uma CPU fisica com uma fila de VCPUs
para execucdo, outras CPUs fisicas que se encontrem em idle, poderdo realocar estas VCPUs
para suas filas de execucdo.

Assim como outros escalonadores do Xen, o Credit possibilita que duas propriedades pos-
sam ser configuradas para cada dominio, o Weight (peso) e o CAP (percentual da CPU atribuido
a determinado dominio). O peso de um dominio estd relacionado a prioridade que este dominio
terd para utilizar o processador. Por exemplo, em determinado ambiente virtualizado onde haja
concorréncia, um dominio de peso 512 terd duas vezes mais prioridade para utilizar o proces-
sador que um dominio de peso 256. Mas caso todos os dominios possuam o mesmo valor de
peso, ndo importa se este peso € 256 ou 512, a preferéncia de acesso a CPU € igual para todos.

Diferente do weight, o CAP € um valor absoluto, sendo que este valor representa a porcen-
tagem médxima de uma CPU que pode ser atribuida ao dominio. Por exemplo, para se configurar
a totalidade de uma CPU para um dominio, com o CAP, define-se o valor de CAP como 100,

para se configurar a metade de uma CPU para um dominio, define-se seu valor de CAP como
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50 e para configurar 4 processadores para um dominio, configura-se o CAP com o valor 400.
No entanto, caso o valor atribuido ao CAP seja “0”, este dominio ndo ird possuir um limite de
processamento, € caso necessario, podera receber uma ou mais CPUs. Desta forma ird garantir
uma melhor utilizacdo do processador e que cada dominio receba o tempo de processamento
que foi concedido. Para isso, no entanto, € necessario que exista pelo menos uma CPU sem ser
utilizada entre as CPUs disponiveis.

No Credit, cada processador possui uma fila de VCPU, sendo que cada VCPU pode ter um
nivel de prioridade. Quando uma VCPU € atribuida a uma fila de execucdo de um processador,
sua ordem de insercdo € definida pela sua prioridade. Desta forma, uma VCPU serd inserida
em uma determinada posi¢do de uma fila, de modo que fique atrds das demais VCPUs que
possuem uma prioridade igual ou maior. Cada VCPU consome créditos do dominio enquanto
é executada. A cada 30ms® o escalonador recalcula os créditos dos dominios para saber quanto
cada um gastou ou ganhou. Caso um dominio inicie com uma prioridade alta, conforme ele for
consumindo seus créditos, ird perder prioridade, até ter uma prioridade baixa.

Apesar do Credit ser um escalonador amplamente difundido, ele possui algumas limitagdes,
como por exemplo, o fato de permitir apenas a realocacdo de recursos através da migracdo de
VCPUs entre CPUs fisicas. No entanto, para isso ser possivel, € necessario que sempre exista
uma CPU fisica ociosa. S6 que, esta situacdo ndo € comum, nem desejavel em um ambiente
empresarial. Desta forma, esta limitacao impede que o escalonador garanta determinado nivel
de recursos para um dominio, o que acaba impossibilitando que seja garantida a qualidade do

servico de uma aplicacdo através da utilizagdo de SLAs (Service Level Agreement) [44].

3.3 Alocacao de Recursos no Xen

Atualmente, como j4 foi apresentado, o Xen possui a funcionalidade de poder se utilizar de
um dos dois escalonadores disponiveis: o Credit ou SEDF. Comparando-se esses dois escalo-
nadores, apenas o Credit possui a funcionalidade de realocar recursos fisicos entre as VMs em
tempo de execucao ou de definir um limite maximo de recursos fisicos que cada dominio pode
utilizar.

Atualmente o escalonador Credit, possibilita a configuracdo em um de dois distintos modos:
estatico e dindmico. Configurado no modo dinamico, o Credit realiza a realocacao dos recursos
entre os dominios conforme a necessidade momentanea dos mesmos por recursos. No entanto, a
falta de um limite mdximo de processamento para cada dominio implica em algumas limitacdes
ao uso deste modo.

Uma das principais limitagdes, ao uso do modo dinamico, € a sua utilizagdo em ambientes

que necessitem de certo grau de isolamento de desempenho entre os dominios, jd que caso

30 Credit utiliza como padrio fatias de tempo de uso do processador de 30ms para cada dominio



41

um dominio apresente um defeito e venha a consumir uma grande porcentagem de recursos do
sistema, os demais dominios da mesma estrutura fisica irdo apresentar uma queda significativa
em seu desempenho.

Outra limitagdo ao uso do modo dindmico € a sua utilizacdo em ambientes virtuais que
necessitam garantir uma porcentagem minima de recursos fisicos para determinado dominio,
por exemplo, em ambientes virtualizados que se utilizam de um SLA (ver Capitulo 4). Nesses
ambientes, € essencial que se garanta o limite de recursos acordado no SLA. Desta forma, é
importante que se utilize um escalonador que possua esta funcionalidade, como o escalonador
Credit, configurado em modo estético.

O Credit, quando configurado em modo estético, possibilita a funcionalidade de se definir
uma porcentagem de recursos (CPU e memoria) para cada dominio da estrutura. Para isso, no
entanto, € necessdrio que a configuracdo dos mesmos seja executada no momento da criagdo
dos dominios, sendo que a soma de todos os percentuais nao pode ser superior ao percentual
total disponibilizado pela estrutura. Apds a inicializacdo dos dominios, € possivel alterar os
percentuais definidos para cada dominio, de forma manual, através do comando xm. No en-
tanto, para se definir um percentual de recurso para um dominio, € necessirio que se conheca
o funcionamento de uma ambiente virtualizado do Xen, quando o mesmo estiver configurado

com o escalonador Credit em modo estatico.

3.4 Consideracoes Finais

Como foi apresentado nesse capitulo, o Xen possui uma variedade de escalonadores que
podem ser configurados e utilizados, conforme as necessidades das aplicacdes hospedadas nas
VMs. Contudo, apesar da existéncia desses diversos escalonadores, nenhum deles possibilita
ao Xen realocar recursos nado utilizados e a0 mesmo tempo garantir certo nivel de recursos para
cada VM da estrutura. Casos essas duas funcionalidades fossem providos pelo escalonador, ou
por um sistema externo ao mesmo, possibilitaria ao Xen garantir certo nivel de recurso para
uma aplicagdo e desta forma possibilitar a utilizagdo de SLAs em ambientes virtualizados.

Apesar do escalonador Credit em modo estatico oferecer, com limitacdes, a possibilidade de
se utilizar SLAs no Xen, ele possui algumas restricdes, como por exemplo, a impossibilidade
de alterar o nivel de recurso atribuido a uma VM caso o SLA seja alterado, e a incapacidade de
realocar recursos nao utilizados pelas demais VMs, para garantir o SLA de uma aplicacdo que

sofreu uma sobrecarga no nimero de usudrios.
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4 Service Level Agreement- SLA

AplicacOes de empresas sdo normalmente compostas de um grande nimero de componen-
tes que interagem entre si de uma maneira complexa, sendo necessario um grande nimero de
politicas de monitoracdo. Um SLA pode especificar vérias necessidades de servigo, que in-
cluem métricas como disponibilidade, tempo de resposta, processamento, garantia e assim por
diante [44]. Estes valores de niveis de servi¢os, quando expressos em um SLA, tomam a forma
de Service Level Objectives (SLOs), e sdo aplicados nas métricas de desempenho, conhecidas
como Service Level Indicators (SLIs). “Disponibilidade” e “desempenho” sdo exemplos de
SLOs utilizados em um SLA, enquanto que os valores 95% de disponibilidade ou 1,3 segundos
de tempo de resposta sdo exemplos de valores de um SLIs [45]. Apesar de SLO e SLI serem
0s mais importantes parametros, um SLA pode ainda possuir diversos outros que podem ser
definidos, tais como penalidades a serem pagas pelo provedor do servi¢co quando este falhar em
cumprir o nivel de servigo prometido e recompensas que serdo pagas pelo cliente do servigo,

quando o provedor do servigco superar as expectativas do nivel de servico acordado [46].

Os Service Level Indicators (SLIs) podem ser definidos como os principais componentes
de qualquer SLA. SLIs também podem ser definidos como as medidas que sao de fato realiza-
das para representar os SLOs, e sendo que eles podem ser medidas e quantificadas [47]. Eles
permitem que o SLA seja mensurado e assim prover a avaliagdo de que uma obrigacdo estd
sendo ou ndo cumprida. Cada aspecto ou objetivo (SLO) do SLA, como disponibilidade, terd
um nivel designado para ser alcancado. Mas um SLA pode incluir multiplas medidas ou indi-
cadores (SLIs) para cada SLO. A Figura 11, mostra um exemplo de como um SLO pode ser
decomposto em dois SLIs. Na figura, o SLA € composto de dois SLOs: Desempenho e Dis-
ponibilidade; enquanto que o SLO Desempenho é decomposto nos SLIs Tempo de Resposta e
Carga de Trabalho. Os SLOs definem o nivel de servico que serd provido, em acordo com o que
foi definido pelas partes envolvidas. Eles sdo articulados dentro do contexto de metas empresa-
riais € podem conter um ou mais Service Level Indicators(SLIs). Disponibilidade, desempenho
e tempo médio de reparo sdo alguns exemplos de medidas a serem monitoradas pelos SLOs e
que sdo encontrados na grande maioria dos SLAs em Computagdo. A definicdo dos SLOs é

diretamente influenciada pelo ambiente onde aplicamos o SLA.
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Figura 11 — Estrutura de um SLA

4.1 Aplicacoes de SLA

Possuindo como caracteristica um grande campo de uso, atualmente pode-se encontrar a
utilizacdo de SLAs em um grande niimero de dreas, nas mais diversas atividades. Nesta se¢ao
descreve-se a utilizacdo de SLAs, com o objetivo de demonstrar o seu uso, em diversas dreas
da computacao, por exemplo, em provedores de acesso a Internet, em clusters, em grids e na

virtualizacao.

4.1.1 Service Level Agreement aplicado em servidores ISP

Um Provedor de Servicos de Internet (ISP-Internet Service Provider) é responsével princi-
palmente por oferecer acesso a internet, além de agregar outros servigos como e-mail, blogs e
hospedagem de home page. Para que os usudrios possam utilizar esses servicos, € necessario
formalizar um contrato com o provedor, onde, neste contrato, ficam estabelecidas as responsa-
bilidades de cada parte. Sendo o provedor responsdvel por disponibilizar o servico, € o usuario a
fazer uso do mesmo de acordo com as normas do provedor e, na maioria das vezes, a pagar uma
tarifa pelo servico prestado. O modelo de contrato descrito, na maioria dos casos, cobre as ne-
cessidades do usudrio doméstico, mas ndo de um usudrio empresarial, como um banco ou uma
grande empresa. Isto se deve ao fato de que, diferente dos usudrios domésticos, essas empresas
possuem necessidades especiais, como disponibilidade, largura de banda, tempo de recuperagao
entre falhas, etc. O SLA também serd utilizado para especificar o que o provedor pode esperar

de seus clientes em termos de trafego de rede e utilizacao dos recursos da rede [48].

Um SLA completo para servidores ISP é um acordo formal, que contém as partes envolvi-

das, os termos do acordo especificos para cada contrato e as suas responsabilidades, do provedor
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e do cliente, tais como servi¢o de suporte, penalidades em caso de ndo cumprimento do acordo,
tarifas e relatdrios. Vale ressaltar que outras métricas podem ser definidas, conforme a necessi-
dade do cliente ou do provedor. Com base nestas necessidades e possuindo como perspectiva a
Internet 2, que possui como meta fornecer uma infraestrutura com uma ampla largura de banda
e ainda disponibilizar novas tecnologias capazes de suportar aplica¢des interativas, servigos in-
tegrados e servicos diferenciados, os provedores ISPs comecam a buscar formas eficientes de
definir SLAs com o objetivo de suprir as novas necessidades. Em [49] € abordada a utilizacdo
de SLAs como forma de garantir largura de banda para aplicagdes que necessitem de grande lar-
gura de banda para proverem servigos com qualidade. Outro trabalho descreve estudos de caso
de distribuicao de video sob demanda em uma infra-estrutura composta por implementagdes
que abrangem parte dos Modelos de Servigo Integrado e Servigo Diferenciado [50]. O estudo
de caso proposto é o de um cliente que deseja receber um servigo diferenciado do seu provedor
de servicos internet, neste caso ele deve ter um SLA com seu ISP. Este SLA basicamente espe-
cifica as classes de servigos suportadas e a quantidade de trafego permitida em cada classe. Os
resultados alcangados validardo a importancia de realizar reservas de recursos através de SLAs
na infra-estrutura de rede e que tais reservas sao vidveis quando realizadas no nivel de rede da
internet.

Outra proposta de utilizacdo de SLAs em servidores ISP foi utilizar DiffServ!' em conjunto
com métodos destinados a melhorar as condi¢des de seguranca do modelo DiffServ [51], pois
ataques como man-in-the-middle e Denial of QoS (DQoS) permanecem por resolver no modelo
[52]. Com o modelo proposto, o cliente que pretenda originar um fluxo terd de se autenticar
antes em um servidor de autenticacao que lhe disponibilizard permissdes de acessar o servidor
de QoS (Quality of Service). Somente apds a autenticacdo, o cliente terd acesso aos recursos
de rede, e a partir deste momento, o seu fluxo serd de acordo com o SLA pré-estabelecido pelo
cliente com o provedor. Esta proposta apresenta-se como uma possivel solu¢c@o para problemas
de seguranca em redes com grande largura de banda e demonstra a potencialidade da negociagdo

de QoS com autenticagdo dos clientes juntamente com SLAs [53].

4.1.2 SLA aplicado em redes de computadores

As redes de computadores tém apresentado avangos tecnoldgicos notdveis e se tornam cada
vez mais complexas. Tanto os programas como os equipamentos evoluem na mesma velocidade,
para acompanhar esse ritmo e se manterem atualizadas, as empresas destinam investimentos
cada vez maiores nesse tipo de tecnologia, que nem sempre € o foco do seu negécio. Com o
objetivo de contornar essa situacao, muitas empresas estdo optando por terceirizar essas areas,
contratando prestadores de servigos especializados.

Com o objetivo de garantir um nivel de servico adequado as necessidades da empresa, um

'Método utilizado na tentativa de conseguir qualidade de servico em redes
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SLA € negociado entre as partes com o objetivo de especificar os pardmetros da qualidade do
servico (QoS) e garantir que estes parametros sejam obedecidos na vigéncia do contrato. A
negociacdo de um SLA em redes € o processo de selecionar parametros de QoS aplicdveis no
SLA, sendo também negociadas as penalidades, no caso de violagdo do SLA (ver Figura 12).
Em um SLA de redes, varios parametros podem ser negociados, pois, dependendo das carac-
teristicas da rede um parametro pode ser ou niao importante. Os pardmetros mais comuns de
serem monitorados sdo disponibilidade, laténcia, largura de banda, tempo médio entre defeitos
(MTBF- Mean Time Between Failures) e tempo médio para restaurar o servigo apds um defeito
(MTTR - Mean Time To Recover). Ap0s a defini¢do do SLA, € preciso monitorar os parametros
de QoS com o objetivo de se identificar degradag¢do ou violagdo do contrato. Quando uma vi-
olacdo de um parametro de QoS ¢é detectado, a ferramenta de geréncia do SLA analisa a razdo
por que a degradacdo ocorreu e qual o pardmetro de QoS foi ultrapassado, em seguida notifica
o cliente da violagao do SLA [54].
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Figura 12 — Defini¢do SLA com base QoS

4.1.3 SLA aplicado em Cluster

Ambientes de pesquisa e até mesmo grandes corporacdes vém necessitando de alto poder
computacional a baixo custo, para as mais variadas tarefas, como renderizar graficos em alta
velocidade, prever o clima e outras tarefas que exigem alto desempenho [55]. Os cluster de
computadores, sdo utilizados para suprir uma grande gama de aplicacdes de alto desempenho e
alta disponibilidade. Trabalhos submetidos em um cluster t€m exigéncias variadas, dependendo
de necessidades especificas e das expectativas do usudrio. Com base no conceito de cluster,
voltado a servi¢os, um nimero cada vez maior de empresas, tais como IBM, HP e SUN, estdo

oferecendo de maneira agressiva no mercado servigos que fornecem entrega dindmica de pro-



47

cessamento, ou seja, 0s usudrios pagam somente 0s recursos computacionais que utilizam na
execucdo de sua aplicagcdo. A partir desta nova abordagem, surgiu a necessidade de se garantir
que o nivel da qualidade destes servicos seja alcancado. A utilizacdo de SLAs, € proposta, para
que o cluster cumpra as obrigacdes contratuais negociadas e concordadas entre a empresa e
os usudrios do servigo, ou seja, o SLA tem que assegurar-se de que os niveis contratados de

desempenho e do servico sejam cumpridos [56].

4.1.4 SLA aplicado em Grids de computadores

Algumas dreas de conhecimento como a astronomia, meteorologia e genética necessitam de
muitos recursos computacionais, sendo aplicacdes que necessitam de um alto desempenho para
realizar cdlculos complexos e repetitivos. As grades de computagio surgiram com uma nova
proposta para o processamento de alto desempenho, que € a criacdo de um ambiente de colabo-
racdo, com o uso de recursos geograficamente distantes e heterogéneos para processamento de
alto desempenho [52]. Este ambiente de computa¢do, no entanto, ndo possui um controle efe-
tivo sobre o processamento, onde ele ocorre, o tempo de processamento de determinada tarefa,
€ nem mesmo garante a entrega do resultado do processamento. Sendo assim, a utilizacdo de
Grids com propdsitos comerciais, certamente necessita de um controle mais rigido e deve ser
baseado em SLAs, para que os objetivos do cliente sejam atendidos. Com base nestas necessida-
des, foi proposta uma linguagem para especificar e monitorar estes contratos de maneira clara e
sem ambigiiidades, como uma engine, para avaliar e monitorar estes SLAs e um protocolo para

obter e se agregar medicdes de SLAs em vdrios sites [57].

4.1.5 SLA orientado a seguranca

A seguranca de sistemas estd entre as dreas da computacdo com maior importancia, devido
especialmente ao impacto de uma falha que poderia expor dados sensiveis. O SLA orientado
a seguranca define os cuidados ou deveres relacionados a seguranca que o provedor do servico
deve disponibilizar. Normalmente um SLA define aspectos como disponibilidade do canal de
comunicacao, a vazao média, taxa de erros e picos de congestionamento. O modelo de um SLA
de redes difere de um SLA de seguranca basicamente no enfoque. Um SLA de seguranca estaria
focado em métricas relacionadas a criptografia, a integridade da informacao que trafega na rede
e aos registros de transporte de mensagens no canal. A andlise da politica de seguranca é impor-
tante para delimitar as métricas de seguranca do SLA. Verificacdes da seguranca do ambiente
onde o contrato serd implantado, tém por objetivo definir mecanismos de seguranca para que
um nivel de seguranga seja alcancado e avaliar se 0 SLA cobre as expectativas descritas pelo

cliente e pelo fornecedor. Um fato importante a ressaltar € que o SLA ndo substitui ferramentas
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de seguranca, sendo seu objetivo definir niveis aceitdveis de seguranga da informagdo para a

organizacao [58].

4.1.6 SLA em maquinas virtuais

Como jé apresentado no Capitulo 2, a utiliza¢ao da virtualizag¢do para a consolidagdo de ser-
vidores resultou em um grande ndmero de beneficios, tais como redu¢do de custo de hardware
e software, do consumo de energia e da facilidade no gerenciamento do ambiente. A consolida-
¢a0 no entanto nao acrescentou melhorias significativas na qualidade do servico oferecido pelos
ambientes virtualizados. Com o objetivo de implementar garantias de qualidade do servigo em
ambientes virtuais buscou-se implementar SLAs nesses ambientes. Um SLA em um ambiente
virtualizado pode ser utilizado para garantir niveis de QoS para uma aplica¢ao executando em

um servidor virtual ou entre dois ou mais servidores virtuais.

Exchange SQL
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Figura 13 — Estrutura de um SLA no VMware

Um exemplo do uso de SLAs em ambientes virtuais foi proposto inicialmente pelo VMware,
onde foi utilizado para estipular o nivel de recursos e prioridades de um conjunto de contas de
usudrio em um servidor de e-mail. O ambiente de infra-estrutura que hospeda este tipo de
servico € o de uma empresa que disponibiliza servicos a seus clientes, e que virtualiza estes
servicos em um servidor de e-mail Exchange € em um servidor de banco de dados SQL ser-
ver. Estes servidores compartilham uma mesma estrutura, com capacidade de armazenamento
compartilhada (ver Figura 13). Os clientes foram agrupados de acordo com o contrato de nivel
de servico firmado, em quatro tipos de contas, platina, bronze, prata e ouro. Esta classificacdo
permite uma simplificacdo das politicas e da geréncia do SLA, pois com base na classificacio
pode-se definir por exemplo o tamanho da caixa de mensagem, das mensagens e também as
politicas de backup e de recuperacdo de desastres. Por exemplo, caso um servidor seja afetado
por um desastre, o grupo de contas ouro teria um resfore mais elevado do que uma conta bronze

devido as politicas de SLA negociadas. Este tipo de solu¢do € vidvel, onde uma solucio fisica
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completa ndo seria possivel devido a restricdes financeiras, de espago fisico, ou na exigéncia de
manutenc¢do urgente sem que 0s servicos sejam parados. A solugdo virtual apresentada fornece
um nivel de desempenho aceitdvel para prover um servigo de acordo com as necessidades dos
usuarios [59].

Outra abordagem do uso de SLAs em ambientes virtualizados, foi proposta pela Microsoft
para o Virtual Server. Como j4 apresentado no Capitulo 2, o Virtual Server € capaz de realizar
a migracdo de VMs entre diferentes host fisicos. Desta forma, caso uma VM venha a sofrer
degradacdo do desempenho, uma solucdo € transferir esta VM para um outro host fisico. Por
exemplo (ver Figura 14), o host fisico ABC comecou a sofrer degradacdo de desempenho,
quando a utilizacdo do processador alcangou 90%, sendo que host XYZ esta utilizando 50% do
processador. Para que um possivel SLA ndo seja quebrado, transfere-se uma VM do host ABC
para o host XYZ. Esta a¢cdo minimiza o problema de desempenho no host ABC ao balancear a

carga para que os dois hosts possuam uma carga em torno de 70% do processador.

VM1 VM 2 |[VM 3 VM 4| VM 5
40% | 30% | 20% 20% | 10%
Host ABC Host XYZ
90% Processador 30% Processador
VM2 |VM 3 VM 4| VM 5 | VM1
40% | 30% 20% | 10% | 40%
Host ABC Host XYZ
70% Processador 70% Processador

Figura 14 — Migracdo de VM com Virtual Server

Com base nestes resultados, a Microsoft pesquisa como definir métricas de SLA para cons-
truir um modelo que defina as necessidades da estrutura, com base nas necessidades dos clientes
e que possibilite a utilizacdo de um nimero maior de VMs por host.

Apesar dos casos de uso apresentados possibilitarem a utilizacdo de SLAs em ambientes
virtualizados, os mesmos ndo buscam se utilizar de uma das principais funcionalidades da vir-
tualizagdo: a realocagdo de recursos entre dominios. Esta funcionalidade prové a capacidade de
se utilizar SLA, com o objetivo de se garantir determinado nivel de recursos fisicos (porcenta-
gem de processador e memdria) para uma aplicacdo, e at€é mesmo em alguns casos, manter os
SLIs de um contrato, quando o cliente quebra o acordo.

No entanto, antes de se portar determinada aplicag@o para um ambiente virtualizado é neces-
sério que se conheca o nivel de recursos fisicos que ela necessita para fornecer um servico com

qualidade. Em [5] € apresentada uma abordagem utilizando o Xen como VMM (Ver capitulo
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3), que busca definir de maneira precisa qual a porcentagem de recursos (processador e memo-
ria) € necessdria para que uma aplicacdo web mantenha um SLA em um ambiente virtualizado.
Para se conhecer qual a porcentagem de recursos necessarios pela aplica¢ao foi proposta uma
técnica chamada de Decomposi¢cao de SLA. A Decomposi¢do de SLA baseia-se em submeter
a aplicac@o a um conjunto de testes de desempenho, sendo que em cada teste varia-se a quan-
tidade de usudrios simultdneos conectados a aplicacdo. Desta forma, através da monitoragdo
dos percentuais de recursos fisicos consumidos, do tempo de resposta e da quantidade de usua-
rios em cada teste, pode-se mapear qual a percentagem de recursos € necessdria para que uma
aplicacao sobre determinada carga de trabalho cumpra um SLA.

Apesar da Decomposicao de SLA possibilitar a um provedor garantir, por exemplo, um de-
terminado tempo de resposta para uma aplicacdo, ele ndo pode garantir que manterd o mesmo
tempo de resposta, caso a aplicacao sofra uma sobrecarga no nimero de usudrios conectados.
Em [60] € proposto um algoritmo que busca possibilitar a realocacio de recurso, em tempo de
execucdo, com o objetivo de melhorar o desempenho das aplicacdes hospedadas nas VMs. No
entanto, o algoritmo realiza apenas a realocacdo de percentagem do processador, ndo possibili-
tando desta forma a realoca¢do de memoria entre as VMs. Esta limitagdo acaba impactando no

desempenho das VMs e na subutilizagdo da memoria.

4.2 Consideracoes Finais

Conforme foi apresentado neste capitulo, a utilizacdo de SLAs, ao longo do tempo, deixou
de ser uma ferramenta utilizada apenas por provedores ISP e passou a ser utilizada nas mais
diversas atividades, tais como redes, seguran¢a e maquinas virtuais.

Especificamente na virtualizacdo, a utilizacdo de SLAs tem sido apresentada em alguns
trabalhos [59] [5] , sendo que em uma pesquisa recente [60], € proposta a sua utilizagdo como
ferramenta que visa definir de maneira precisa o nivel de recurso necessdrio para uma aplicagao
alcangar um determinado nivel de QoS, e também para prover uma melhora no desempenho das
VM5 através da realocagdo de porcentagem da CPU.

No entanto, estes trabalhos ndo possibilitam ao provedor do servico garantir o SLA, caso a
aplicacdo sofra uma carga de trabalho maior do que a contratada. Outra limitacdo é quanto a
utilizagcdo dos recursos livres para atender as VMs. Normalmente, em ambientes virtuais, como
o Xen, é necessdrio que seja atribuida uma porcentagem de processador e de memdria para o
dom(. Como ele é responsdvel por executar as operacdes de I/O dos domU, dependendo do tipo
das aplicacOes hospedadas pelos domU, o domO necessita de diferentes percentuais de recursos
fisicos. Como o tipo das aplica¢des hospedadas nos domU de uma mesma estrutura tende a
ser diferente entre si, e como também sdo diferentes as necessidades por recursos e os horarios
que estas aplicacOes sdo submetidas a uma carga de trabalho maior, o dom0O utiliza apenas uma

parte dos recursos que tem a sua disposi¢do. Assim sendo, a outra parte dos recursos fica livre
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no sistema e ndo pode ser utiliza pelos domU.

Explorar essas limitagdes e melhorar a utilizacdo dos recursos fisicos por parte dos domi-
nios pode resultar em um ganho significativo de desempenho para as aplicagdes hospedadas nos
domU. Com este objetivo, € proposto no préximo capitulo um processo que se utiliza da decom-
posicdo de SLAs e da realocacdo de recursos para distribuir de forma apropriada os recursos

entre os dominios e também para garantir um SLA em um ambiente virtualizado.
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S Realocacao de Recursos: Proposta e Implementacao do Sub-
sistema de Realocacao

Este capitulo descreve um processo que busca realocar recursos entre dominios no Xen,
conforme as politicas definidas em um SLA, com o objetivo de proporcionar uma melhora em
alguns atributos de QoS das aplica¢des hospedadas nos dominios, por exemplo, o tempo de
resposta e também um melhor aproveitamento do hardware. Também sdo apresentados neste
capitulo as caracteristicas de um ambiente virtualizado provido pelo Xen e a implementacao de

um subsistema para prover a realocacao de recursos nesse ambiente.

5.1 Ambiente Virtual Xen com Credit Estatico

O funcionamento de um ambiente virtualizado do Xen, configurado com o escalonador
Credit em modo estdtico, pode ser observado na Figura 15, onde se tem quatro VMs (1, 2,
3, 4), sendo que cada uma dessas VMs tem necessidades diferentes de consumo de recursos
(CPU e memoria), que € representado pela altura de cada VM. A linha tracejada representa
a porcentagem de recursos que foi atribuido para cada VM. A drea hachurada equivale aos
recursos disponiveis, mas ndo utilizados, no ambiente.

Como se pode observar (Figura 15) a distribuic@o dos recursos € realizada de modo empi-
rico, ndo se preocupando em definir precisamente os recursos, conforme as necessidade de cada
VM. Por este motivo, pode uma VM necessitar de recursos € nao possuir, ou possuir € nao os
utilizar. Essas duas situacdes sdao exemplificadas na Figura 15, onde a VM 2 estd subutilizando
os recursos a ela disponiveis, enquanto que a necessidade de consumo da VM 3 € maior do que
o limite a sua disposi¢do, ndo sendo possivel atender a toda sua demanda.

Para melhorar o desempenho global do Xen e garantir determinado nivel de QoS as aplica-
coes hospedadas nesses ambientes, espera-se que os recursos dos mesmos possam ser adequa-
damente distribuidos, conforme politicas de SLA definidas.

Este modelo ideal esta representado na Figura 16, onde € possivel notar, pela linha tracejada,
que os recursos computacionais foram distribuidos proporcionalmente a demanda de cada VM,
sem excesso ou escassez, respeitando a disponibilidade global do ambiente.

A utilizac@o das politicas do SLA e do Credit em modo estatico, para se definir € manter
o nivel de recurso que € necessdrio para um ambiente virtualizado, € suficiente para se manter

um SLA em uma situacdo normal de processamento. Entretanto, a utilizagdo dessa técnica ndo



54

possibilita uma 6tima utilizacdo do hardware, ja que os recursos fisicos ndo utilizados, nao
podem ser realocados entre os dominios. Outra limitacdo imposta, € que caso um dominio sofra
uma carga de trabalho maior do que a prevista no SLA, o que ird gerar uma necessidade por
mais recursos, € existam recursos nio utilizados na estrutura, o escalonador nao ira realocar

esses recursos para atender as necessidades do dominio sobrecarregado.

VM [[VM || VM || VM VM
1 2 3 4 | | N
XEN
HW

Figura 15 — Alocag@o de recursos no Xen

Com o objetivo de superar estas limitagdes, € proposto um processo que busca definir de
maneira adequada o nivel de recurso necessario para um dominio, com base em seu SLA e
também possibilitar ao provedor do servigo manter a qualidade do servico em algumas situacdes

de quebra do SLA por parte do cliente.

Figura 16 — Realocag@o de recursos no Xen
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5.2 Processo Proposto

Para prover a realocacdo de recursos no Xen € proposto um processo que ¢ composto por
5 passos, dividido em duas etapas (Figura 17). A primeira etapa consiste na decomposi¢ao do
SLA através da execugdo de testes de desempenho sobre a estrutura virtualizada. No primeiro
passo dessa etapa, realiza-se a execugao de benchmark sobre a aplica¢do hospedada no ambiente
virtualizado. Os resultados obtidos nos testes sdo utilizados para se mapear as métricas de
baixo nivel (processador e memdria), sob diferentes cargas de trabalho, provendo dados de
configuracdo e de desempenho desse ambiente. Na segunda etapa, estes dados sao utilizados
em conjunto com os SLAs das VMs para que, dada uma configuracio vigente de uma maquina
Xen e sendo seguidas as politicas de SLA, o subsistema identifique qual a melhor maneira de

reconﬁgurar OS SE€us recursos.

Efetivacdo da Reconfiguracgio

SLA

Execugdo benchmark

!

Xen Inicial Subsistema de reconfiguragdo  Xen reconfigurado
Resultados

Métricas de
Baixo Nivel

Figura 17 — Processo proposto para a realocagdo de recursos

5.2.1 Decomposicao de SLA

Para uma definicao precisa dos niveis de recursos que uma aplicagc@o necessita para atender
as especificacdes de um SLA, € necessario decompor as métricas de alto nivel em métricas de

baixo nivel. Ou seja, uma métrica como tempo de resposta de uma aplicagdo € decomposta em
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métricas de baixo nivel, com uso dos seguintes atributos: utilizacdo do processador (up) e me-
moéria disponivel (md). Para cada um desses sdo definidos valores minimos a serem atingidos,
onde vmup e vmmd representam, respectivamente, tais valores para os atributos citados.

Para atingirmos um indicador de nivel de servigo (SLI) € necessario que, por exemplo,up >
vmup e md > vmmd. Para conhecer estes niveis, precisa-se submeter a aplicacdo a um con-
junto de testes através da execugdo de benchmarks executando sob diversas configuracdes, com
o objetivo de definir a quantidade de recursos do sistema que cada componente monitorado pe-
las métricas de baixo nivel consome. Deste modo, € possivel determinar o volume de recursos
consumidos por cada componente do sistema para suprir de maneira precisa cada SLI de um
SLA.

Apesar de essa técnica possibilitar ao administrador de uma estrutura virtualizada conhecer
o nivel de recursos que € necessdrio para que um determinado SLI seja alcancado, no entanto,
o processo de execugdo dos benchmarks € um processo lento, pois € necessdrio que um grande
numero de casos de testes seja executado, para cobrir todos os possiveis SLAs da estrutura.

Com o objetivo de automatizar e tornar viavel, em relacdo ao tempo de duragdo, o processo
de criacdo e execucdo dos testes, foi desenvolvida uma ferramenta de geracdo de casos de
teste baseado em modelos UML (Unified Modeling Language) [61]. O desenvolvimento dessa
ferramenta € resultado de esfor¢os conjuntos, no ambito do centro de pesquisa HP/PUCRS,
com outros dois trabalhos de mestrado [62] [63], que buscam desenvolver uma linha de produto
de teste de software baseado em modelos. Assim sendo, € reutilizado, no desenvolvimento da
ferramenta de teste de desempenho baseado em modelos UML, a parte do cédigo comum as
demais ferramentas de teste baseado em modelos.

O primeiro passo nessa abordagem € se utilizar dos diagramas UML da aplicacdo para
extrair informagdes sobre o comportamento da aplicacdo sobre teste. Neste caso, as informacdes
necessdrias serdo extraidas especificamente dos diagramas de casos de uso e dos diagramas
de atividades, sendo que, cada caso de uso terd seu diagrama de atividades correspondente.
No entanto, algumas informagdes necessarias para geragao automatizada dos casos de teste
de desempenho ndo sdo encontradas nos diagrama UML da aplicac@o, e devem ser inseridas
manualmente. Estas informagdes, relevantes para se conhecer o comportamento do sistema,
sdo inseridas através da utilizacdo de tags.

Nos diagramas de casos de uso € necessdrio que sejam inseridas duas informacodes, através
do uso das fags. A primeira, que se chama “PApopulation”, corresponde ao nimero de usudrios
que irdo acessar o sistema durante o teste, e a segunda fag, chamada de “PAprob”, corresponde
a probabilidade de execucdo de cada caso de uso. A insercao dessas informagdes € necessdria,
para que se conheca o nimero de usudrios que serdo simulados em cada teste, e a probabilidade
de determinado caminho ser executado em cada caso de teste. A utilizacdo da rag PAprob € es-
pecialmente importante, quando testamos aplica¢cdes como uma pagina de comércio eletronico,
pois determinados links do site sdo mais acessados que outros, sendo necessdrio simular este

comportamento durante o teste de desempenho da aplicagdo.
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Figura 18 — Diagrama de casos de uso da aplicagdo web do TPC-W [2]

Nos diagramas de atividades é necessario que sejam inseridas tags em cada atividade do
diagrama, com o objetivo de simular o tempo que cada usudrio gasta para executar a atividade.
Neste caso € inserida uma fag com um valor aleatorio, que corresponde ao think time de

cada atividade.
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Figura 19 — Diagrama de atividades da aplicacdo web do TPC-W [2]

Ap6s a modelagem € necessdrio extrair dos modelos, as informacdes necessdrias para a
geragdo dos scripts. Para extrair essas informagdes e padronizar o formato de entrada dos dados,
foi utilizado um parser XML, que extrai e padroniza o formato de entrada, para a ferramenta
de geracdo dos scripts, com as demais ferramentas da linha.

Com os dados formatados no novo padrao, os mesmos sao inseridos em uma ferramenta que
gera os possiveis caminhos e as interacdes do usudrio dentro do sistema, gerando desta forma
os casos de teste do sistema. A ferramenta de geracdo dos casos de teste € utilizada por todas as
demais ferramentas de geracdo de casos/scripts da linha de produto, sendo seu desenvolvimento,

tema de outro trabalho de mestrado [62].
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Os casos de teste gerados pela ferramenta sdo salvos em um arquivo XML, e desta forma,
nao podem ser executados diretamente por uma ferramenta de teste de desempenho. Por este
motivo foi desenvolvido um parser que captura as informagdes dos arquivos XML e as converte
em scripts de teste da ferramenta de teste de desempenho Jmeter [64]. ApOs a geracdo dos
scripts, os testes sdo executados pela ferramenta sobre a aplicacdo alvo, sendo os resultados
utilizados para realizar a decomposi¢cdo de SLA.

Conseqiientemente, com a utilizacao de teste baseado em modelos para automatizar o pro-
cesso de decomposi¢do de SLA, o processo descrito na Figura 17 foi alterado para representar
os passos adicionados (conforme Figura 20). Entretanto, a utilizacao de teste baseado em mo-
delos ndo altera o processo de decomposi¢do de SLA, mas apenas o automatiza, permitindo

assim resultados mais precisos em menos tempo.
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Figura 20 — Processo proposto para a realocagdo de recursos

A ferramenta de geracdo de casos de teste de desempenho baseado em modelos UML se
utiliza dos modelos UML da aplicagdo, que serd submetida aos testes, para gerar de forma
automatizada os casos de teste e os scripts de teste, que sdo inseridos em uma ferramenta de
teste de desempenho. Em seguida, a ferramenta realiza os testes no ambiente virtualizado,
sendo os resultados desses utilizados para se mapear as métricas de baixo nivel (processador e

memoria) sob diferentes cargas de trabalho, provendo dados de configuracdo e de desempenho
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desse ambiente. Na segunda etapa, de forma andloga ao processo anterior, estes dados sdo
utilizados em conjunto com os SLAs das VMs para que, dada uma configuracio vigente de
uma maquina Xen e sendo seguidas as politicas de SLA, o subsistema identifique qual a melhor
maneira de reconfigurar os seus recursos.

A utilizacdo da decomposi¢@o permite apenas a definic@o estdtica dos recursos necessarios
para que uma aplicagdo cumpra um SLA. Caso uma aplicacdo necessite de mais recursos do
que aqueles definidos em seu SLA, mesmo existindo recursos nao utilizados por outras VMs, a
aplicacdo podera apresentar uma degradacao na QoS.

Com o objetivo de superar esta limitagdo, é proposto um processo de reconfiguracdo, que se
utiliza da decomposicao de SLA e da realocagdo de recursos, para prover a utilizacao de SLAs

em ambientes virtualizados (VMs) que compartilhem uma mesma estrutura fisica.

5.2.2 Realocacao de Recursos

A realocagdo consiste em mover os recursos que nao foram atribuidos as VMs (linhas trans-
versais da Figura 21), e que ficam alocados para o dom0, para a VM que esteja utilizando todos
os recursos atribuidos a ela, (simbolizado pelas barras verticais na Figura 21) através da de-
composi¢cdo de SLA e, que, ainda assim, necessite de mais recursos (drea escura da VM 3 da
Figura 21). No entanto a quantidade de recursos que o subsistema pode realocar para uma VM
nunca pode provocar a quebra do SLA das demais VMs que compartilham a mesma estrutura.
Assim sendo, mesmo que uma VM possua recursos ndo utilizados, dentro dos limites definidos
pela decomposi¢do SLA, estes recursos nao devem ser realocados (drea quadriculada da VM 1,
Figura 21).

XEN
HW

Figura 21 — Alocacdo dos recursos no Xen com Credit

Ou seja, o subsistema executa a realocacao apenas dos recursos que ndo foram atribuidos as
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VMs, e que ndo estdo sendo utilizados pelo domO (area hachurada, Figura 22).

Desta forma, o subsistema garante que o percentual de recursos utilizados na realocagdo nao
causard uma queda de desempenho nas aplicacdes hospedadas nas VMs, pois este percentual
ndo € “visto” pelos domU. Outro fato relevante na realocacdo € que o percentual de recursos
livres, que pode ser utilizados para realocacao, ndo € fixo, sendo que ele depende da quantidade
de recursos que a estrutura fisica dispde, do tipo de aplicacdo, da carga de trabalho, entre outros
diversos fatores. Desta forma, o provedor do servi¢o pode garantir que cumpre o SLA, mas ndo

pode garantir que sempre atendera o contrato durante uma sobrecarga, por menor que ela seja.

o =
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Figura 22 — Realocagdo de recursos com o subsistema

Com o objetivo de permitir a realocagao de recursos (CAP e memdria) entre os dominios de
um ambiente virtualizado provido pelo Xen, foi implementado um subsistema que possibilita
ao escalonador Credit, quando em modo estatico, realizar a realocacdo de recursos.

Para realizar o processo de realocacdo descrito, o subsistema de realocagdo se utiliza, num
primeiro momento, dos resultados do processo de decomposi¢do de SLA. A partir dos resulta-
dos obtidos com a decomposicao, o subsistema de realocagdo de recursos monta uma estrutura
de dados onde armazena os resultados da decomposi¢do. Esses dados, em conjunto com o SLA,
serdo utilizados pelo subsistema para configurar automaticamente o nivel de recurso que sera
atribuido a cada dominio, no momento da sua inicializa¢ao, ou para se definir um novo nivel de
recurso para um dominio, caso o seu respectivo SLA seja alterado apds a sua inicializacao.

Ap6s a inicializacdo dos dominios e da configuragcao do nivel de recursos, através da decom-
posicdo, o subsistema inicia a monitoracdo dos dominios, buscando identificar uma necessidade
maior por recursos adicionais por parte dos mesmos (Figura 23, linha 15). Ele monitora e ana-
lisa continuamente, a cada 1 segundo, o nivel de recursos utilizados por cada um dos dominios
que compartilham a estrutura. Caso seja detectado, que um dominio necessita de um nivel de
recurso maior do que o limite que lhe foi atribuido (Figura 23,linha 7), e exista a disponibili-

dade de recursos (Figura 23, linha 8), o subsistema ird realocar esses recursos para atender as
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necessidades do dominio (Figura 23, linha 9). Apds os recursos serem alocados para o dominio,
o algoritmo altera o valor da flag “recursos livres”, para sinalizar que os recursos estdo sendo
utilizados e impedir que outra VM tente realocar os mesmos recursos. Em seguida, ele atualiza
a posicdo da VM em uma lista circular, onde estdo ordenadas as VM por ordem de utilizagcdo

dos recursos, inserindo a mesma na dltima posicao.

1 VMs[TOT_VMS ]
recursosLivres = falso
3 IND_VM_USANDO_RECURSO

(=]

s Principal ()

6 Para cada VMs[i ]
7 Se (UtilizacaoRecursos( VMs[i] ) > SLA)
8 Se (recursosLivres = falso)

9 RealocaRecursosLivresPara (VMs[i])

10 recursosLivres = verdadeiro
11 MoveParaFimDaLista(VMs[i])
12 IND VM_USANDO_RECURSO = i
13 fimSe

14 fimSe

15 Monitora (IND_VM_USANDO_RECURSO)

16 Desaloca (IND_VM_USANDO_RECURSO)

17 fimPara

18 fimPrincipal

Figura 23 — Algoritmo do subsistema de realocagdo

Na seqiiéncia , € chamado o procedimento Monitora, cuja funcdo € realizar continuamente

a monitoracdo dos dominios e imprimir as métricas monitoradas (Figura 24, linha 3).

1 Procedimento Monitora(x)
2 Se (UtilizacaoRecursos( VMs[x] ) > 95% )
3 imprimir "Imprimir metricas"

4 fimProcedimento

Figura 24 — Algoritmo do subsistema de realocagdo - Mdédulo Monitora

Ap0s a monitoragdo, é chamado o procedimento Desaloca, cuja funcdo € detectar se o nivel
de utilizacdo dos recursos retornou a aquele definido através da decomposi¢do de SLA (Fi-
gura 25, linha 2). Quando esta situacdo ocorre, os recursos adicionais alocados serdo retirados
(Figura 25, linha 2) e a flag “recursos livres” € alterada, tornando os recursos novamente dis-
poniveis para serem realocados para os demais dominios. No entanto, o tempo de utilizagao
dos recursos pela VM € garantido pelo escalonador, que nao serd inferior a 15 segundos. Esta
medida busca evitar situagdes em que o custo de realocar/desalocar recursos é maior que o

beneficio apresentado pelos recursos adicionais [10].
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1 Procedimento Desaloca(x)

2 Se (UtilizacaoRecursos( VMs[x] ) == SLA)
3 DesalocaRecursosLivres (VMs[x])

4 recursosLivres = falso

5 fimProcedimento

Figura 25 — Algoritmo do subsistema de realocac¢do - Médulo Desaloca

5.3 Consideracoes Finais

Cada vez mais as empresas estio se utilizando da virtualizagdo para consolidar diversos ser-
vidores fisicos em uma estrutura virtualizada, em busca de uma redu¢do nos custo de aquisi¢ao,
manutencdo e gerenciamento do seu parque de maquinas.

Entretanto, a migracao das aplicacdes hospedadas em servidores fisicos para um ambiente
virtualizado apresenta alguns desafios. Um desses desafios € estimar precisamente a quantidade
de recursos que € necessdria para essa aplicacdo manter o mesmo nivel de servico no ambiente
virtualizado, ja que um valor estimado inferior ao ideal causaria uma degradacdo da QoS da
aplicacdo e uma estimativa superestimada provocaria uma subutiliza¢ao do hardware. Para pro-
ver um indicador que permita ao administrador do ambiente virtualizado migrar uma aplicagao,
que possui um SLA, de um ambiente fisico para um ambiente virtualizado sem comprometer o
comportamento da aplicacdo e a quebra do SLA, utilizamos a decomposi¢ao de SLA.

Outro desafio é otimizar a utilizacdo do hardware, pois, como as VMs que compartilham
uma mesma estrutura fisica possuem diferentes niveis de recurso, a soma desses ndo constitui
100% dos recursos que a estrutura disponibiliza. Assim sendo, em ambientes Xen configurados
com o escalonador Credit em modo estitico, na maioria dos casos existirdo recursos que nao
foram atribuidos a nenhuma VM. Neste caso, os recursos que nao estdo sendo utilizados ficam
a disposicdo do dom0, que pode utiliza-los ou ndo. Normalmente, o dom0O ndo utiliza esses
recursos, ja que ele possui a sua disposicdo os seus proprios recursos, ficam os demais ocio-
sos. A implementagdo do subsistema busca otimizar a utilizacdo do hardware, utilizando estes
recursos para atender um dominio que possua uma sobrecarga e necessite de mais recursos.

No préximo capitulo, serd testado o desempenho do processo de realocacdo descrito, e
comparado com os escalonadores disponiveis no Xen. Como estudo de uso, serd utilizado um
servidor de comércio eletronico em cada VM da estrutura, que sofrem uma carga de trabalho

variada.
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6 Resultados

Este capitulo descreve os testes realizados para avaliar o desempenho do subsistema de rea-
locagdo proposto neste trabalho. A avaliacdo de desempenho foi realizada através da utilizacdo
de benchmarks, executando uma grande variedade de casos de teste. Os resultados obtidos com
esses testes sdo utilizados para se comparar o desempenho de uma aplicacio, quando se utiliza
dos escalonadores nativos do Xen, como quando se utilizam do conjunto, escalonador Credit e

o subsistema de realocacio de recurso.

6.1 Ambiente de Teste

Para validar o ganho de desempenho proporcionado pela proposta descrita neste trabalho,
utilizamos um conjunto de trés aplicagdes de software livre, executando em um ambiente virtu-
alizado. Esse ambiente € composto de quatro méaquinas virtuais idénticas, que buscam simular
um data center virtualizado. Cada VM hospeda um servidor web Apache [65], um servidor
Tomcat 5.5 [66] e um servidor de banco de dados MySQL 5.0 [67]. Para realizar os workloads
sobre as aplicacOes hospedadas no ambiente virtualizado, utilizamos duas ferramentas de teste
de desempenho, o Apache Jmeter e o TPC-W (Transactions Performance Council-Web) [2].

O Jmeter € uma ferramenta para teste de desempenho e de stress de aplicacdes web, desen-
volvida dentro do projeto Apache. Entre outras funcionalidades, ele possibilita enviar requisi-
c¢oes HTTP para uma aplicagdo, com o objetivo de simular o acesso simultaneo de multiplos
usudrios ao sistema.

Neste trabalho o Jmeter € utilizado, em um primeiro momento, como ferramenta de teste de
desempenho, para executar os testes necessarios para a decomposicao de SLA. Desta forma, o
Jmeter se utiliza dos scripts gerados pela ferramenta de geracdo de testes baseados em modelos,
e esses scripts sao carregados na ferramenta, que os executa sobre a aplicagdo, sendo os resulta-
dos obtidos utilizados para mapear os percentuais de recursos fisicos (processador € memaoria)
que sdo necessdrios para que uma VM mantenha determinado SLA.

Também foram realizados diversos testes com o Jmeter, com o objetivo de se comparar o
desempenho do subsistema proposto com os demais escalonadores do Xen, ja que a execugao
dos mesmos, sem utilizar um processo de geracdo e execucdo automatizado, € invidvel em
relac@o ao tempo de execugdo.

Para simular de maneira realista o acesso simultaneo de diversos usuarios ao ambiente virtu-
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alizado, e desta forma avaliar o desempenho do subsistema desenvolvido frente aos escalonado-
res do Xen, também foram realizados diversos testes com a ferramenta de teste de desempenho
TPC-W. O TPC-W ¢ uma ferramenta de benchmark para ambientes web, que busca simular de
maneira realista o comportamento de diversos usudrios simultaneos no sistema sob teste.

O TPC-W € um benchmark padrao da industria para aplicacdes de comércio eletronico, que
simula o comportamento de um site de comércio eletronico, similar a Amazon [68], sendo que
ele permite que sejam realizadas algumas séries de configuragdes, com o objetivo de aproximar
0 maximo possivel, o comportamento do benchmark ao ambiente a ser utilizado.

Para isso, sdo realizadas multiplas intera¢des para simular as atividades de uma loja on-line,
onde cada interacdo € sujeita a um determinado tempo de resposta. O tamanho da loja a ser
emulada é definido com base na quantidade de produtos que serd utilizado no banco de dados,
que, neste caso, sao livros, podendo o tamanho do banco de dados variar de 1.000 a 10.000.000
obras. Estas obras sdo mantidas em um catdlogo de livros, que podem ser localizados pelos
usudrios, sendo associada a cada um destes livros, uma imagem de 5 KB de tamanho [69].
No TPC-W, um usudrio é emulado através de um emulador remoto de browser (RBE-Remote
Browser Emulator), que simula o mesmo trafego da rede do HTTP que seria gerado por um
cliente real ao usar um browser para navegar, realizar buscas e compras de livros no site.

A principal métrica monitorada pelo TPC-W € a taxa de interacOes com o servidor web por
segundo (WIPS - Web Interactions Per Second). O WIPS € o nimero de interacdes com o ser-
vidor web por segundo, sendo que seu nimero define qual o limite de interagdes que o sistema
sob teste suporta (SUT - System Under Test). O SUT pode ser um servidor, ou um conjunto de
servidores que provéem a solucdo de comércio eletronico do TPC-W. O TPC-W possui ainda
dois tipos de interacdes que sdo medidas para fornecer duas métricas secunddrias que sao o
WIPSo e WIPSb. O WIPSb (Web Interactions Per Second - browsing) € uma simulacdo de um
web site onde a maioria das solicitagdes ao servidor sdo de pdginas web, e poucas de acesso a
banco de dados. O WIPSo (Web Interactions Per Second - ordering) € uma simulacdo onde a
maioria das interagcdes € de acesso a banco de dados. Neste trabalho foi monitorado apenas o
numero de interagcdes por segundo (WIPS), pois ele € utilizado para se obter o tempo de res-
posta da aplicagcdo. Isso porque esta métrica ndo é monitorada diretamente pelo TPC-W, mas
sim obtida através de um férmula algébrica, definida pela Lei do Tempo de Resposta [70], onde
o tempo de resposta (R) € igual ao nimero de Emulate Browser (M) dividido pelo nimero de
interacdes com o servidor web (WIPS) subtraido do think time (Z) [71].

_ M
R = WIPS Z
No desenvolvimento desse trabalho, o TPC-W foi configurado com o banco de dados no
tamanho de 10.000 itens e 200.000 usudrios, sendo que o intervalo que cada cliente emulado
aguarda entre o final da ltima interacdo executada, e antes de iniciar a interacao seguinte (think

time) foi configurado como um valor randéomico entre 1 e 7 segundos. Para permitir um nimero
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de conexdes simultaneas maiores que o valor padrido aceito pelo Tomcat e pelo Mysql, foi

definido 100 usuérios como o nimero maximo de conexdes simultineas nos mesmos.

\ )
$%03 )i

Figura 26 — Estrutura utilizada

a b

O ambiente de teste busca simular um data center virtualizado, com multiplas aplicacdes
compartilhando um conjunto comum de recursos, sendo composto de duas maquinas fisicas.
A primeira miquina € utilizada como hospedeiro das VMs com os servigcos, sendo que esta
estrutura hospeda quatro Maquinas Virtuais Xen (Figura 26 (b)). A outra maquina (Figura 26
(a)) € utilizada como gerador de workload dos clientes (RBE - Remote Browsers Emulator)
e pelo Jmeter. A ligac@o entre os clientes (RBEs - Remote Browser Emulate) e o servidor é
realizada através de uma rede rdpida Gigabit Ethernet. A estrutura descrita € hospedada em um
HP dx5150 MT com um processador Athlon(tm) 64 X2 Dual Core, 3.8 GHz com 2.0 GB de
memoria RAM e com um disco rigido IDE com capacidade de 160 GB. O Sistema Operacional
utilizado foi o Ubuntu 7.04 server 1386, Kernel 2.6.19-4-server.

6.2 Casos de Teste e Resultados

Com base no ambiente de teste descrito na Secao 6.1, foram implementados diversos casos
de teste que buscam retratar diferentes cendrios. Os cendrios exemplificam situacdes onde um
nimero varidvel de usudrios acessa diversos conjuntos de aplicacdes que sao hospedados em
distintas VMs do mesmo ambiente virtualizado.

No entanto, antes de se realizar os testes para avaliar o desempenho do subsistema, foram
definidos e implementados os casos de testes baseados em modelos a serem utilizados para a
decomposicao de SLA. S6 que para realizar a geragdo automatica dos casos de teste, € necessa-
rio que se conheca o nimero maximo de usudrios que cada VM da estrutura suporta. Caso nao
sejam encontradas e testadas todas as possiveis cargas de usudrios que a estrutura suporta, pode
ocorrer que o SLA de uma aplicagdo seja alterado para um determinado nimero de usudrios,
e ndo existam as informagdes da decomposi¢ao para o mesmo, ja que nao foram realizados os
testes para fornecer esses dados. Com o objetivo de conhecer o limite maximo de usudrios que
uma VM da estrutura pode atender, e seus respectivos mapeamentos de recursos, foram confi-

gurados todos os recursos disponibilizados por essa estrutura (CAP e memoria) para uma VM
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especifica. Em seguida sdo realizados testes de desempenho, com um nimero de usudrios cres-
cente sobre o sistema em teste (SUT), até que o mesmo “quebre”. Desse modo, esta abordagem
garante que todos os possiveis SLAs que essa estrutura possa vir a cumprir serdo cobertos pela
execucdo dos testes, e desta forma, possuird os dados necessdrios para a sua decomposi¢ao.
ApOs o subsistema ser alimentado com os dados da decomposicao, foram realizados alguns

casos de teste, se utilizando do Jmeter e do TPC-W como ferramentas de teste de desempenho.

6.2.1 Casos de teste e resultados com o TPC-W

O TPC-W foi utilizado para simular o cenario de um data center que hospeda diversas VMs
em uma mesma estrutura fisica, sendo que uma ou mais dessas VMs sofrem uma sobrecarga
no seu nimero de usudrios. Para se comparar o desempenho do subsistema, com trés diferentes
niveis de recursos, com o escalonador Credit em modo estatico, foram realizadas 120 execucoes
do benchmark, totalizando 240 horas de teste.

Para simular a situacdo de sobrecarga, foi definido em um primeiro momento um SLA que
foi aplicado a todas as VMs da estrutura. Esse SLA possui um SLO que define que com uma
carga de até 25 usudrios simultdneos no sistema o tempo de resposta da aplicacdo deve ser
inferior a 1 segundo. A partir deste ponto, foi realizada a decomposicao e configuracao dos
recursos que sao disponibilizados de maneira uniforme para todas as VMs da estrutura. Através
da decomposicdo, o subsistema definiu os limites de recursos alocados para cada VM, sendo
20% do processador (CAP) e 400 MB de memoria RAM. Entretanto, a VM 1 recebeu uma carga
de 35 usudrios, sendo a mesma superior a aquela utilizada para realizar a decomposi¢do. Esta
adicao de usudrios busca simular uma situacdo onde uma VM da estrutura recebe uma carga de
usudrios maior do que a definida no SLA.

Como se pode observar na Figura 27, quando o Xen estd utilizando o escalonador Credit, o
tempo de resposta das VMs 2, 3 e 4 se encontram dentro dos limites definidos em seus SLAs,
no entanto a VM 1 apresenta um tempo de resposta que ultrapassou por larga margem o va-
lor estipulado no SLA. Este resultado se deve ao niimero de usudrios adicionais aos definidos
no SLA, pois embora a estrutura que hospeda as VMs possua 20% dos seus recursos livres,
o escalonador do Xen (Credit estdtico) ndo € capaz de realizar a realocacao dos recursos nao
utilizados em ambientes com SLAs. Com a utiliza¢do do subsistema de realocacdo, esses recur-
sos tornam-se disponiveis para qualquer uma das VMs da estrutura, possibilitando suprir uma
demanda maior por recursos pelas mesmas. Comparando o tempo de resposta da aplicagdo,
quando executada apenas com o escalonador do Credit, com o tempo de resposta de quando
se utiliza o subsistema, nota-se uma acentuada redu¢cdo do mesmo. Porém quando o mesmo
teste foi realizado, s6 que se alterando a quantidade de recursos livres para 10%, os resultados
mostraram que, quando comparado com o escalonador Credit estatico, apesar do tempo de res-

posta da VM com sobrecarga apresentar reducao, essa reducgdo foi inferior a obtida no teste com
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20% de recurso livre, mas foi suficiente para manter o SLA. Outro resultado relevante obtido, é
que a utilizac¢do do subsistema, com 20% ou 10% de recursos livres, possibilitou um ganho de
desempenho global para as VMs da estrutura, sendo que esse ganho € proporcionado pelo fato

do subsistema realizar a realocac@o dos recursos para a VM que necessitar primeiro, neste caso
aVM 1.
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Figura 27 — Sobrecarga em 1 VM

No entanto, se o processamento da VM 1 retornar aos niveis descritos em seu SLA, o sub-
sistema retira os recursos adicionais e os realoca para proxima VM que apresentar um pico de
processamento. Deste modo, os recursos ndo s@do monopolizados pela VM com sobrecarga, e
tornam-se disponiveis para todas as VMs da estrutura. Contudo, apesar da utiliza¢do do subsis-
tema ter se mostrado benéfica para o desempenho das aplicacdes hospedadas nas VMs quando
0 mesmo possuia recursos livres para realocar, este bom desempenho nio se repete quando nao
existem recursos livres para serem realocados, sendo o desempenho do subsistema inferior ao
escalonador Credit estatico. Este fato ocorre, devido ao custo computacional provocado pela
execucdo do subsistema, que realiza chamadas constantes aos métodos da biblioteca Xenstat
para monitorar o nivel de recursos livres, e também por tentar em algumas situacdes utilizar a
ferramenta xm para realocar os recursos.

No segundo cendrio de teste, de modo andlogo ao anterior, as aplicagdes hospedadas na VM
3 e na VM 4 foram submetidas a uma carga que simula o acesso simultaneo de 25 usudrios, e
as VMs 01 e 02 tiveram o numero de usudrios simultaneos alterado para 35. O acréscimo de
usudrios busca retratar um cendrio onde o SLA das duas VMs € quebrado temporariamente por
parte do cliente e as VMs disputam os recursos livres disponibilizados pelo subsistema.

Como resultado (Figura 28), podemos observar que as VM 1 e 2 apresentaram um tempo

de resposta maior do que o valor definido nos SLOs dos respectivos SLAs, sendo que quando
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foram realizados os mesmos testes, mas utilizando o subsistema de realocacdo com 20% e
10% de recursos livros, foi obtida uma significativa reducdo do tempo de resposta das VM 1 e
2, quando comparado com o Credit estatico. Entretanto nesse cendrio houve uma redugao do
ganho nas demais VMs (VM 3, Figura 28) ou até mesmo ndo apresentando ganho (VM 4, Figura
28). Este resultado € devido as necessidades de processamento das VM 1 e 2 serem maiores.
Deste modo, elas se utilizaram por um intervalo de tempo maior, dos recursos realocados, em
detrimento das outras VMs que possuiam uma carga menor. Apesar do bom desempenho do
escalonador com 20% e 10% de recursos livres, o desempenho do mesmo sem recursos para
realocar (0%), assim como no teste anterior, foi ligeiramente inferior ao do escalonador Credit

estatico.
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Figura 28 — Sobrecarga em 2 VMs

No terceiro cendrio de teste, busca-se retratar uma situagao onde trés VMs sofrem uma carga
de usudrios, maior do que aquela definida no SLA. Neste caso, as VMs 1, 2 e 3 sofrem uma
carga de 35 usudrios e a VM 4 uma carga de 25 usudrios (carga prevista no SLA). Como se pode
observar na Figura 29 a utilizacdo do subsistema proporcionou uma melhora no desempenho
das VMs com sobrecarga quando comparado com o escalonador Credit configurado em modo
estatico, no entanto, devido ao fato de existirem trés VMs disputando os recursos livres, o
subsistema acabou nao beneficiando a VM sem sobrecarga.

Conforme os resultados apresentados nesta se¢do, a utilizagdo do processo de realocacdo de
recursos e do subsistema, proporciona uma melhora significativa no desempenho das aplicacdes
hospedadas nos ambientes virtualizados (VMs), quando comparado com o escalonador Credit
configurado em modo estético, principalmente em situacdes onde apenas poucas VMs apresen-
tem sobrecarga. Comparando-se os graficos das Figuras 27, 28 e 29, pode-se observar que a

eficiéncia do subsistema tende a diminuir quando o nimero de VMs com sobrecarga aumenta.
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Esta situacdo € motivada pelo fato do subsistema compartilhar um conjunto comum de recursos
entre as diversas VMs, sendo que quanto maior o nimero de VMs, menor o tempo de utilizagdo
dos recursos. Outro fato mandatdrio para esta reducdo de desempenho, é que quando existem
diversas VMs com sobrecarga o subsistema necessita realizar um nimero maior de operacdes
de realocar/desalocar recursos, o que gera certo custo computacional e conseqiientemente uma
degradacdo no desempenho das aplicacdes. Os resultados também demonstram que a utiliza-
cdo do subsistema, em situagdes onde ndo existam recursos livres para serem realocados, causa
degradacdo no desempenho, motivado pelo custo computacional da execugdo do subsistema e,

principalmente, da utilizagdo do xm para realocar recursos.
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Figura 29 — Sobrecarga em 3 VMs

Os resultados apresentados nesta secao foram obtidos comparando-se apenas o desempenho
do escalonador Credit em modo estdtico, com o subsistema de realocagdo. Para demonstrar o
desempenho do subsistema frente aos demais escalonadores disponiveis no Xen e configurados
em seus distintos modos de operacdo, se faz necessdrio um amplo cendrio de teste. Por este
motivo, foi utilizado o processo de geracdao de casos de teste baseado em modelos UML e a

ferramenta de teste de desempenho Jmeter.

6.2.2 Casos de testes e resultados com o Jmeter

Os testes realizados com a ferramenta Jmeter buscam gerar resultados que possibilitem com-
parar o desempenho do subsistema, quando configurado com diferentes percentagens de recur-
sos livres, com os demais escalonadores do Xen, em situacdes onde todas as VMs da estrutura

recebem a mesma carga de usudrios. Esta situacdo busca avaliar o desempenho do subsistema
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em uma situacdo que simule o pior caso possivel de uso do mesmo, que € aquele em que todas
as VMs da estrutura disputam os recursos livres alocados pelo subsistema.

Para gerar os resultados foram realizadas diversas cargas com a ferramenta de teste de de-
sempenho Jmeter sobre o ambiente, descrito na secao 6.1, variando-se de 5 a 75 a quantidade
de usudrios simultaneos, sendo que cada caso de teste foi realizado repetidamente com o Xen

utilizando-se dos seguintes escalonadores em diferentes configuracoes:

e SEDF;
e Credit em modo dindmico;
e Credit em modo estatico;

e Credit em modo estdtico com o subsistema de realocagdo realocando 20% dos recursos

da infra-estrutura;

e Credit em modo estdtico com o subsistema de realocagdo realocando 10% dos recursos

da infra-estrutura;

e Credit em modo estdtico com o subsistema de realocagdo realocando 0% dos recursos da

infra-estrutura (sem recurso livre);

Com o objetivo de se obter os dados necessarios para se comparar o desempenho do subsistema,
com diferentes niveis de recursos, com os escalonadores do Xen configurados em seus distintos
modos, foram realizados 840 execucdes de benchmark, totalizando 210 horas de execucdo dos
testes. Apesar do numero de casos de teste ser superior ao do TPC-W, o tempo de execugdo foi
reduzido através da realizacao de casos de teste com menor tempo de duragdo e a utilizacao de
teste baseado em modelos.

Os resultados obtidos (ver Figura 30) com os testes executados sobre a aplicacdo demons-
tram que a utilizacdo do escalonador Credit em conjunto com o subsistema, quando existe 20%
de recurso livre, proporciona uma melhora significativa no desempenho das aplicagdes hospe-
dadas nas VMs, quando comparado com o Credit estatico. Nota-se também neste caso que a
diferenca de desempenho entre o escalonador Credit e o subsistema, tende a ser menor quando
poucos usudrios estdo acessando o servidor ou quando a carga de usudrios é muito superior a
capacidade do servidor. A primeira situa¢do é motivada pelo fato de que em situacdes onde o
nimero de usudrios simultineos na aplicacdo € baixo, o processamento nas VMs ndo aumenta
a ponto do subsistema atuar efetivamente, e nas poucas situacdes em que aumenta, a quanti-
dade adicional de recurso ndo se traduz em uma considerdvel diferenca no tempo de resposta,
dada a pouca carga na aplicagc@o. Quanto a diferenca no desempenho ser menor quando muitos
usudrios acessam a estrutura, isso se deve ao fato de que quando a capacidade do servidor é
ultrapassada, o subsistema ndo consegue atender as necessidades por mais recursos por parte
de todas as VMs, sendo que em muitos casos, determinada VM recebe os recursos e os utiliza

durante todo o periodo do teste.
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Tenpo de resposta (s}

a I i i I I i I i i i I i

] 18 15 28 25 30 35 4a 45 ha b 6a i3] 7a
Minero de usudrios

Credit dinfnico —— Credit estdtico —s— Subsistena 18% —&—
SEDF —%— Subsistema 28% —+—  Subsistena 8% —«——

Figura 30 — Comparagdo do desempenho do subsistema com os escalonadores do Xen

Com o objetivo de se conhecer qual € o impacto no desempenho das aplicagdes quando
o subsistema possui uma menor quantidade de recursos livres para realocar, foram realizados
0s mesmos testes descritos anteriormente, s6 que com 10% de recursos livres. Os resultados
obtidos com esses testes demonstram que a queda no desempenho da aplicacdo, quando com-
parado com o teste onde o subsistema possuia 20% de recursos para realocar, foi inexistente em
situagdes onde poucos usudrios acessavam a aplica¢ido. No entanto, conforme a carga de usua-
rios sofreu um incremento, a diferenca no desempenho tende a tornar-se maior. Outra situagao
andloga ao teste com 20% de recursos ocorre quando a quantidade de usudrios estd proxima do
limite do que a VM suporta. Nessa situacdo, o desempenho do subsistema, em seus distintos
niveis de recursos, tende a tornar-se bastante proximo. Comparando-se o desempenho do sub-
sistema quando com o escalonador Credit em modo estético, a utilizacdo do subsistema com
20% e 10% de recursos livres proporciona uma melhora no desempenho das aplica¢des em to-
dos os casos de teste. Sendo que, a utilizacao do subsistema, apenas em uma configuragdo, com
0% de recursos para realocar, apresentou um desempenho inferior ao obtido com o escalonador
Credit em modo estatico. Este fato € motivado pelo proprio custo computacional da execugao
e monitoracdo do subsistema, ji que apesar de ndo tentar realocar recursos livres, quando os
mesmos nao estdo disponiveis, o subsistema continua a monitorar as VMs em busca de situ-
acdes que quebrem o SLA, e a quantidade de recursos livres no sistema. Esta monitoracao é

necessdria para que o subsistema identifique quando algum recurso livre torna-se disponivel no
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ambiente virtualizado, sendo esta situacao possivel, por exemplo, caso uma VM seja realocada
para outra estrutura, ou removida pelo administrador.

Apesar de apenas o escalonador Credit configurado em modo estdtico possibilitar a utili-
zacdo de SLAs em ambientes virtualizados e a realocacdo de recursos através do subsistema,
também foram realizados os testes com os escalonadores SEDF e Credit em modo dindmico.

Os resultados obtidos com esses escalonadores foram os que apresentaram os melhores
resultados, uma vez que o bom desempenho do Credit dindmico jé era esperado, pois o proprio
escalonador j& possui internamente as fun¢des necessdrias para a realocacdo, nao necessitando
executar chamadas a bibliotecas de monitoracao e a ferramentas de alocacio de recursos. Um
resultado ndo esperado foi o desempenho do escalonador SEDF, que apesar de ser inferior
ao Credit dindmico, foi superior aos demais escalonadores e ao subsistema. Esse resultado é
relevante para a continuidade no desenvolvimento do mesmo, pois devido ao seu suposto fraco

desempenho, ndo € prevista a inclusdo desse escalonador na préxima versdao do Xen.

6.3 Consideracoes Finais

Com o objetivo de se comparar os diversos diferentes desempenhos do subsistema proposto
neste trabalho, foi implementado um ambiente de teste que busca simular de maneira realista um
site de comércio eletronico, sendo realizado sobre este ambiente uma carga de usudrios variavel.
Também foram realizados testes com o objetivo de se conhecer o desempenho proporcionado
pelo uso desse subsistema em um ambiente virtualizado onde todas as VMs recebem de maneira
crescente uma mesma carga de usudrios.

Conforme os resultados obtidos com estes testes, pode-se observar que a utilizagdo do sub-
sistema, além de possibilitar a utilizagdo de SLAs em ambientes virtualizados e a realocagao
de recursos, proporciona uma significativa melhora no desempenho das aplica¢des hospedadas
nesses ambientes quando comparado com o escalonador Credit em modo estético.

Os testes também demonstraram algumas limitacdes, como a necessidade de se implementar
um mecanismo que regule o tempo que cada VM pode se utilizar dos recursos livres, ja que em
situacdes de sobrecarga uma determinada VM pode monopolizar a utilizacdo dos recursos, € o
impacto no desempenho quando o subsistema ndo possui recursos livres. No préximo capitulo
serdo apresentadas as conclusdes sobre a proposta descrita nesse trabalho, bem como algumas

sugestoes de trabalhos futuros.
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7 Conclusao

Conforme foi apresentado neste trabalho, a utilizacdo de SLAs em um ambiente virtual
oferece uma garantia formal de que um nivel de servico sera atingido, ou quais as penalidades
caso isso ndo aconteca. No entanto, uma definicdo precisa dos indicadores de niveis de servigo
(SLI) € uma tarefa complexa e que necessita de constantes ajustes.

Este trabalho descreveu uma proposta, implementacao e avaliacdo de um processo para de-
finicdo e realocagdo de recursos em ambientes virtualizados baseados em SLAs, que € dividido
em duas etapas: a definicio de SLAs em ambientes virtualizados € realizada através da de-
composicao de métricas de alto nivel em métricas de baixo nivel, e a realoca¢do, com base na
decomposicao, dos recursos fisicos (processador e memoria) entre as VMs. Para se realizar a
decomposicao de SLA, foram utilizadas ferramentas de benchmark para realizar exaustivos tes-
tes na aplicacdo hospedada na estrutura virtualizada, de modo que tornar-se possivel conhecer
de forma precisa os niveis de recursos utilizados por cada VM sobre uma determinada carga de
trabalho. A realocacdo de recursos busca melhorar a utilizagdo do hardware e garantir o SLA
em algumas situagdes de sobrecarga das VMs.

Para prover essas funcionalidades, esta proposta se baseou em duas principais estratégias.
A primeira estd em utilizar testes baseados em modelos para automatizar a geracdo e execu-
cdo dos testes na aplicacdo, sendo que os resultados desses testes sdo utilizados para realizar
a decomposicao de SLA, que € utilizada para indicar qual o nivel de recurso deve ser configu-
rado para que determinada aplicacdo hospedada em uma VM mantenha o SLA contratado. A
segunda estratégia se baseia na realocac@o de recursos, com base nos SLA e na decomposicao
de SLA. Para efetuar a reconfiguragdo foi implementado um subsistema que tem por objetivo
otimizar a utilizagdo do hardware e efetuar a utilizacdo dos SLAs definidos. Para realocar os
recursos, esse subsistema faz uso dos dados da decomposi¢do de SLLA obtidos através de testes
de desempenho.

A avaliacdo do processo proposto foi realizada através da utilizacdo da execucdo de ben-
chmarks sobre as aplicagdes, sendo realizadas com diferentes cargas de usudrios e simulando
diversas situacdes. Os resultados apresentados demonstraram que com a utiliza¢ido do subsis-
tema implementado, o provedor consegue garantir o servico com os niveis definidos no SLA,
e em algumas situacdes de sobrecarga da VM. Deste modo, ele garante recompensas da parte
do cliente, pelo fato do servico superar as expectativas do nivel de servigo acordado e melhora
a utilizacdo dos recursos da estrutura, diminuindo os custos. Os resultados também demonstra-
ram que a utilizacdo do subsistema proporciona uma melhora no desempenho das aplicacoes

hospedadas nas VMs, estando as mesmas com sobrecarga ou nao.
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Para aprimorar o subsistema desenvolvido propomos como possiveis trabalhos futuros, au-
tomatizar e refinar o processo de decomposi¢do de SLA durante a execugdo da aplicacdo, se
utilizando dos testes baseados em modelos apenas para definir os niveis de recursos iniciais
para cada aplicagdo, sendo os demais dados coletados durante a utilizac@o da aplicacdo no am-
biente. Esta abordagem proporcionaria uma maior reducdo do tempo de execugdo dos testes e
tornaria os resultados da decomposicao mais precisos, pois captura os dados necessarios para a
decomposicao de SLA em tempo de execucdo, sendo que esses dados sdo mais precisos, pois
sdo gerados por uma carga real de usudrios na aplicagdao. Outro ponto a ser trabalhado, € a pos-
sibilidade de se realocar os recursos nao utilizados pelas VMs, mas que se encontram dentro do
nivel de recurso definido no SLA. Entretanto, para ser possivel a realocagcao destes recursos, se
faz necessdria a utilizacio de alguma técnica de predicao que possibilite avaliar quais as neces-
sidades futuras por recursos de uma VM, de modo a ndo quebrar o SLA quando esta aplicagao

volte a necessitar dos mesmos.
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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