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CAPITULO 1

INTRODUCAO

1.1 Motivacao

Devido ao grande desenvolvimento na area de telecomunicacoes nas tltimas décadas, a
comunicacao que antes acontecia em sua grande parte a curtas distancias, pode ser feita para
quaisquer distancias por meio digital. Tal meio traz muitas vantagens, como, por exemplo,
armazenamento mais compacto, a possibilidade do uso de co6digos corretores de erros a fim de
proporcionar detecgao e/ou corre¢ao de erro, tornando a comunica¢ao mais confiavel. Todo
esse desenvolvimento contribuiu sem precedentes para a era globalizada que se vive hoje.
Porém, como tudo, ha desvantagens, principalmente, ligadas & seguranca das informacoes
que circulam pelo meio digital, um exemplo bem conhecido e de certa forma freqiiente é a
invasdo de hackers a empresas com motivos que vao de simples vandalismo & espionagem
industrial, sem contar com a nova modalidade de roubo a bancos, o roubo virtual, sem que
seja necessario qualquer tipo de violéncia fisica, uso de armas, seqiiestro, etc, bastando apenas
certa inteligéncia e um computador ligado & Internet. Na RSA Conference 2007, evento
ocorrido em Sao Francisco - EUA, o Brasil foi apontado como lider em golpe via e-mail, “o
volume e a variedade de mensagens com cavalos-de-tréia produzidos no pais com objetivo
de roubar informagoes bancarias tém crescido muito e ja superam o de qualquer outro pais,
de acordo com Mark Harris, diretor mundial do SophosLabs” [1]. Segundo o relatério 2006
CSI/FBI Computer Crime and Security Survey 2] o prejuizo ultrapassou US$52 milhdes em
2006 (Figura 1.1).

Desta forma é importante que as informagoes que circulam por meio digital possam ser
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Presuizos por tipo (em US$)

Contaminag&o por virus $ 15.691.460,00

Acesso nao autorizado

A p $10.671.000,d0
a informacéo

Roubo de laptop

ou outro hardware mével $ 6.642.660,00

Roubo de Informagao
proprietaria $ 6.034.000,00

Negagao de Servico $2/922.010,00

Fraude financeira $ 2.556.900,00

Uso indevido de acesso

a rede ou e-mail $ 1.849.8/10,00

Fraude a servigos

de telecomunicagbes 1.262.410,00
Programas parasitas na

empresa $923.700,00
Invaséo do sistema $[758.000,00
por invasor externo I’
Representacgéo

fradulenta de empresa $6147.510,00
Uso inapropriado de $469.010,00
redes sem fio ’

Uso inapropriado de $ 241.510,00
mensagens instantaneas B —

Uso inapropriado de

aplicagdes Web publicas $ 269500,00
Sabotagem de dados ou $260{000,00
redes !
Desfiguragéo de website $ 162.500,00
Farejamento de senha

Exploragao do servidor

DNS

Outros

$0 $ 4 milhdes $ 8 milhdes $ 12 milhdes $ 16 milhGes

Figura 1.1: Prejuizo estimado em US$ no ano de 2006 por diferentes tipos de incidentes de sequranga.

armazenadas, assim como transmitidas de forma segura, sendo protegidas de serem reveladas,
alteradas, substituidas ou destruidas por pessoas nao autorizadas.

Uma das ferramentas utilizadas para tais fins é a criptografia. Diferentemente de outras
ferramentas usadas para a seguranga de dados, os cripto-sistemas sao aqueles que se mostram
mais completos até o momento, proporcionando alto nivel de seguranca com mais flexibilidade
[3].

Inicialmente, a criptografia era usada apenas para fins militares e diploméaticos. Porém,
devido ao grande desenvolvimento nos meios de comunicagdo, o que era um privilégio de mi-

litares e diplomatas passou a se disseminar para outras areas. Durante a Segunda Guerra
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Mundial houve um grande desenvolvimento na area, novas técnicas foram criadas e maquinas
foram usadas no processo de cifragem e decifragem [4]. “Avangos significativos em criptoa-
nalise, por exemplo ao quebra a cifra alema ENIGMA durante a Segunda Guerra Mundial,
levou a necessidade de se desenvolver cripto-sistemas mais avangados"|[5].

Atualmente um cidaddo comum tem a possibilidade de utilizar tais técnicas para se co-
municar e armazenar seus dados de forma segura.

Historicamente varios sistemas criptograficos de chave secreta foram quebrados explorando
o desvio da estatistica do texto-claro daquela de uma seqiiéncia aleatéria. Cripto-sistemas de
chave secreta para os quais a mensagem a ser cifrada contém pouca ou nenhuma redundancia
sao mais dificeis de serem quebrados [6]. A substituigdo homofénica é uma técnica cripto-
grafica usada para reduzir a redundéancia de uma mensagem a ser cifrada tendo como custo
alguma expansao do texto-claro.

Além disso, essa técnica tem utilidade também na area de geragao de niimeros aleatorios,
0 que nao s6 é de interesse atual na area de criptografia como também em testes e simulagoes

de sistemas de comunicacao.

1.2 Contribuicao

Desta forma, com o exposto na se¢ao 1.1, os objetivos deste trabalho sdo contribuir para
tornar os cripto-sistemas de chave secreta, também chamados cripto-sistemas simétricos, mais
resistentes & criptoanalise com o uso de técnicas de substituicdo homofdnica, assim como
proporcionar uma solugao alternativa para o problema classico de geragao de uma distribuigao
discreta uniforme usando duas ou mais moedas desbalanceadas, proporcionando assim um

método alternativo para a geracao de ntimeros aleatorios.

1.3 Estrutura da tese

O Capitulo 2 é dedicado a substituicdo homofénica padrao. Inicialmente é feita uma breve
introdugao sobre substitui¢do homofénica seguida da descri¢do do tratamento de Teoria da
Informacao dado & substituigdo homofénica por H. N. Jendal, Y. J. B. Kuhn and J. L. Massey
[6] (sec@o 2.2). Na segao seguinte (segao 2.3) sao introduzidos os conceitos de eficiéncia e re-
dundéancia como medidas para comparagao de técnicas de substituicao homofénica, mostrando

o porqué de serem preferidos como um tipo de indice de comparacao em vez do uso da expan-
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sao do texto-claro que era usado anteriormente. Na secao 2.4 é feito um estudo de algumas
técnicas de substituigdo homofénica padrao ja conhecidas (JKM [6], Rocha-Massey (RM) [7],
JKM modificada [8]) e na se¢ao seguinte (segao 2.5) uma classe denominada de Substituigao
Homofénica Simbolo-a-Simbolo é apresentada. A primeira tentativa de uma técnica nesta
classe (Substituigao Homofénica Simbolo-a-Simbolo 1) nao apresentou o resultado esperado,
uma vez que em uma anélise posterior foi observado que nesta técnica ha uma dependéncia
estatistica entre os simbolos devido aos valores de probabilidade escolhidos para o simbolo
mudo, e, portanto esta técnica é uma técnica de substituigdo homofénica nao-perfeita. Como
o interesse aqui é investigar alternativas de técnicas de substituicdo homofonica perfeitas que
mostrem melhor desempenho que as técnicas de substituicao homofénica perfeitas conhecidas
como, por exemplo, as técnicas RM [7] e JKM [6], uma investigagao visando obter uma al-
ternativa que fosse perfeita resultou na técnica de substitui¢ao homofénica simbolo-a-simbolo
(Substituicao Homofénica Simbolo-a-Simbolo 2) que é introduzida na segao 2.5.1.

Ja no Capitulo 3 s@o abordadas basicamente as técnicas de substituicdo homofénica com
restricao nas quais, diferentemente das técnicas de substituicdo homofénica padrao os sim-
bolos que constituem as palavras-codigo dos homofonemas obedecem a uma distribuicao de
probabilidade arbitraria, i.e., ndo necessariamente uniforme, como é o caso das técnicas de co-
dificagao homofdnica padrao. Na segao 3.2 algumas técnicas de substituicdo homofénica com
restrigdo sao abordadas para que na se¢ao seguinte (se¢ao 3.3) seja introduzida e analisada
uma nova técnica denominada Técnica de Codificagdo Homofénica com Restrigao Simbolo-a-
Simbolo. O Capitulo 3 é finalizado com uma proposta para a solugao do problema classico de
geracao de uma distribuicao discreta uniforme usando duas ou mais moedas desbalanceadas.
Para finalizar, o Capitulo 4 traz conclusoes e propostas para trabalhos futuros.

Além dos capitulos citados existem oito apéndices. Os dois primeiros se referem a conceitos
bésicos relacionados as areas de Teoria da Informagao (Apéndice A) e Criptografia (Apéndice
B). O intuito aqui é proporcionar a base necessaria para a compreensao do restante do texto.
Os dois apéndices seguintes trazem a descrigao detalhada de dois algoritmos de técnicas de
substitui¢do homofénica com restrigao: MAX-ENT por passo (Apéndice C) e MIN-ENT por
passo (Apéndice D). Os outros apéndices sao constituidos de copias de trabalhos aceitos e

publicados em simpésios durante o periodo do doutorado (Apéndices E - H).



CAPITULO 2

SUBSTITUICAO HOMOFONICA

2.1 Introducao

Historicamente varios sistemas criptogréaficos de chave secreta foram quebrados explorando
desvios da estatistica do texto claro. A substitui¢ao (ou codificagao) homofoénica é uma
técnica antiga utilizada para converter uma seqiiéncia de texto claro em uma seqiiéncia (mais)
aleatoria. Esta técnica consiste na substitui¢ao (one-to-many) de cada letra da mensagem
original por um substituto ou homofonema pertencente a um alfabeto maior, com o intuito
de formar o texto claro que é entao cifrado. Cada homofonema é entao codificado de forma a
produzir simbolos uniformemente distribuidos e estatisticamente independentes. Tal técnica,
como seré visto nas segoes seguintes, torna um cripto-sistema simétrico nao-expansivel (vide
Apéndice B) mais seguro, uma vez que aumenta a distancia de unicidade da cifra (Definigao
34), porém isso tem um custo: a expansao do texto claro. Em 1988, Giinther 9] fez uma
importante contribui¢do na area introduzindo o que foi denominado substituicao homof6-
nica de comprimento variavel. Tanto a idéia de substituicao homofénica classica como a
de comprimento variavel sao abordadas na secao 2.2 deste capitulo.

As técnicas de substituigao homofénica sao subdivididas em técnicas de substitui¢ao ho-
mofonica padrao e técnicas de substituicdo homofénica com restricao. Nas técnicas de subs-
tituicao homofénica padrao, os simbolos que compoem as palavras-codigo dos homofone-
mas sao independentes, identicamente distribuidos e equiprovaveis, i.e., sdo variaveis aleatérias
obedecendo a uma distribuigao uniforme. Ja nas técnicas de substituicao homofénica com

restrigao os simbolos que constituem as palavras-codigo dos homofonemas obedecem a uma
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distribuicao de probabilidade arbitréria, i.e., ndo necessariamente uniforme, sendo, portanto
uma generalizagdo da substituicdo homofénica padrao, encontrando aplicacdo em casos em
que o custo de armazenar ou transmitir os simbolos nao é o mesmo para todos os simbolos.
Estas técnicas sao vistas com maiores detalhes no Capitulo 3.

Na segao 2.2 é revisto o tratamento de Teoria da Informagao dado por Jendal, Kuhn
e Massey em [6] ao tipo de substituicdo homofénica proposto por Giinther [9], enfocando
o conceito de Shannon de cripto-sistema fortemente ideal (Defini¢ao 30), uma vez que ele
proporciona a motivagao para o uso de qualquer tipo de substitui¢do homofdnica.

Nas secoes seguintes sao apresentadas de forma sucinta algumas das técnicas de substitu-
icao homofo6nica padrao como: JKM |[6], Rocha-Massey (RM) [7], JKM modificada [§],
além de ser feita a introducéo de algumas definicbes que se mostram tteis na comparacgao de
técnicas de substitui¢ao homofoénica [10].

Na secao 2.5 é apresentada uma nova classe de técnicas de substituicao homofonica deno-
minada Substituicio Homofoénica Simbolo-a-Simbolo(SAS). A primeira técnica intro-
duzida pertencente a esta classe que foi denominada Substituigao Homofénica Simbolo-
a-Simbolo 1 (SH-SAS1). Foi verificado ap6s uma anélise posterior que nesta técnica héa
uma dependéncia estatistica entre os simbolos devido aos valores de probabilidade escolhidos
para o simbolo mudo, e, portanto esta técnica é uma técnica de substituicdo homofonica nao-
perfeita (vide Definigdo 1). Ao se investigar uma alternativa nesta classe que fosse perfeita
chegou-se & técnica que foi denominada Substituigao Homof6énica Simbolo-a-Simbolo 2

(SH-SAS2), que é abordada na segao 2.5.1.

2.2 Um tratamento de Teoria da Informacao para substituicao

homofénica

A fim de ilustrar o propoésito da substituicio homofénica considere um cripto-sistema
de chave secreta como ilustrado na Figura 2.1. Na figura em questao X™ e Y™ denotam,
respectivamente, as seqiiéncias de texto claro [X1, Xs, ..., X,,] e texto cifrado [Y7, Y2, ..., Y,],
e Z denota a chave secreta, a qual, como ocorre geralmente e como sugere a figura em questao,
é estatisticamente independente da seqiiéncia de texto claro, X", Vn.

Uma seqiiéncia D-aria é dita completamente aleatéria se cada um dos seus digitos é es-
tatisticamente independente dos digitos precedentes e a escolha dos D possiveis valores é

equiprovéavel.
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Y15 Yo X1, Xaoen Fonte de Texto
<«— Cifrador | Claro
Y4
Fonte de
Chave

Figura 2.1: Cripto-sistema de chave secreta.

Proposigao 1 Se uma seqiiéncia de texto claro cifrada por uma cifra de chave secreta nao-
expansivel € completamente aleatoria, entdo a seqiiéncia de texto cifrado também € completa-

mente aleatdria e estatisticamente independente da chave secreta.

Demonstragao: De (A.21),

H(X",Y", Z)

(X™) + H(Z|X™) + H(Y"|X", Z)

H
H(Y")+ H(Z|Y™) + H(X"|Y™, Z).

H(Y™ =HX")+H(Z|X")—-H(Z|Y™)
=H(X")+ H(Z)— H(Z|Y™)*.

Como X™ é completamente aleatoria entao, H(X™) = nlog D o que implica que H(Y™) >
nlog D.
Por outro lado,
H(Y™) <nlogD.
Entao, H(Y"™) =nlogD = H(X") e H(Z|Y™) = H(Z), i.e., Y™ & completamente aleatoria e
independente de Z. |

A partir da Proposigao 1 e da defini¢do da fun¢do equivocagao de chave (Definigao 30),

chega-se ao seguinte corolario.

Corolario 1 Se uma seqiiéncia de texto claro cifrada por uma cifra de chave secreta nao-

expansivel € completamente aleatoria, entdo o cripto-sistema € dito fortemente ideal.
O

Cifras de chave secreta como ilustradas na Figura 2.1 sdo ndo-degenerativas’, i.e., H(X"|Y™) ~

H(Z) para todo n suficientemente grande e todas as distribuigdes de probabilidade de X™,

TCifras de chave secreta como ilustradas na Figura 2.1 sdo ndo-degenerativas, o que significa que mudando o valor
de Z, sem mudar o valor da seqiiéncia de texto claro, X", o valor da seqiiéncia de texto cifrado Y™ mudara para todo

n suficientemente grande.
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quando todos os possiveis valores da chave secreta Z sao equiprovaveis. Além disso, para
todo n quando a seqiiéncia de texto claro X;, Xo, ... é completamente aleatoria H(X™|Y") =

H(Y™X™). Assim, a seguinte conclusao é imediata.

Corolario 2 Se uma seqiiéncia de texto claro cifrada por uma cifra de chave-secreta nao-
expansivel € completamente aleatoria e todos os possiveis valores de chave secreta Z sao equi-

provdveis, entdo a entropia condicional do texto claro dado o texto cifrado satisfaz

H(X"Y")~ H(Z), (2.1)
para n suficientemente grande.

O

Desta forma, dado que a fonte de texto claro emite uma seqiiéncia completamente alea-
toria, qualquer cifra de chave secreta que segue o modelo ilustrado na Figura 2.1 pode, com
o uso da técnica de substituicdo homofénica, ser transformada no que Shannon denominou
uma cifra fortemente ideal. Sendo esse, exatamente, o objetivo da substituigdo homofénica:
transformar uma fonte que ndo emite uma seqiiéncia completamente aleatéria numa que o

faca.

2.2.1 Substituigado homofdnica de comprimento variével

Conclui-se a partir do Corolério 1 da Proposicao 1 que quando a seqiiéncia de texto claro
consiste de digitos estatisticamente independentes e uniformemente distribuidos, é uma tarefa
trivial obter-se um cripto-sistema de chave secreta fortemente ideal e portanto inquebravel.

Considere a Figura 2.2, na qual o texto claro é resultado da codificacao da seqiiéncia de
simbolos, denotados por Uy, Us, ..., que saem da fonte de mensagem, numa seqiiéncia de
simbolos D-arios, X1, Xa,.... Admite-se que as varidveis aleatorias U; recebem valores num
alfabeto de L letras, em que 2 < L < oo.

Além disso, assume-se, por simplicidade, que a fonte ¢ sem memoria e estacionéria, i.e.,
Ui,U,, ..., éuma seqliéncia L-aria independente e identicamente distribuida, reduzindo assim
o problema de codificacdo da fonte de mensagem ao problema de codificacdo de uma Unica
variavel aleatoria U = U;. Lembrando, que a teoria descrita é passivel de modificagao para que
sejam consideradas fontes discretas com memoria, bastando para isso substituir a distribuicao

de probabilidade de U; pela distribuicao de probabilidade condicional de U; dados os valores



24

Y1’<Y2Lk Cifrador _ X4; X2+ Codificador |, Y1 Uz | Fonte de Texto
Nao-expansivo Homofdnico Claro
A
Z
Fonte de
Chave

Figura 2.2: Uso da substituicdo homofonica num cripto-sistema de chave secreta.

observados Uy, Us, ..., U;_1 . A fim de evitar complicagoes desnecessarias, supoe-se também
que todos os L valores de D tém probabilidade nao nula.

Note que, quando L = DW para W inteiro positivo e quando todos os valores de U sdo
equiprovaveis, uma técnica simples de codificacao relaciona cada uma das DY seqiiéncias
D-arias de comprimento W a cada valor de U o que faz que a palavra-cédigo X1 XoX3... Xy
seja completamente aleatoéria.

Quando os valores de U néao sdo equiprovaveis, a substituicdo homofonica classica tenta
obter o mesmo resultado escolhendo (se possivel) um W apropriado com DV > L, partici-
onando as DW seqiiéncias D-arias de comprimento W em L subconjuntos, relacionando a
cada um desses subconjuntos um valor de U de modo que o nimero de seqiiéncias em cada
subconjunto seja (aproximadamente) proporcional & probabilidade do correspondente valor
de U. A partir dai a palavra-cédigo para um valor particular 4 de U é obtida por uma escolha
equiprovavel do subconjunto de seqiiéncias correspondentes a u. Quando tal particdo das
seqliéncias D-arias de comprimento W é possivel, a palavra-cédigo X7 Xs... Xy pode assu-
mir, de forma equiprovével, quaisquer das seqiiéncias D-arias de comprimento W de modo que
a seqiiéncia X1 X5 ... Xw € completamente aleatéria. Como conseqiiéncia, nota-se que nesse
caso a distribuigao de probabilidade dos homofonemas segue uma distribui¢ao uniforme e suas
palavras-cédigo tém o mesmo comprimento. Embora esse procedimento alcance o objetivo
da substituicao homofénica, que é produzir simbolos das palavras-cédigo dos homofonemas
estatisticamente independentes, ele se mostra ao mesmo tempo ineficiente ao se tratar de
numeros de bits extras necessarios em média para representar cada homofonema.

Em 1988, Giinther [9] introduziu a substitui¢ao homofénica de comprimento variavel. Em
tal técnica as seqiiéncias D-arias podem ter comprimentos diferentes (W pode, portanto, ser
uma variavel aleatoria), e as probabilidades de selegdo de homofonemas associados a um dado

valor u de U podem ser diferentes. Giinther mostrou que essa técnica pode ser usada para
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esconder na seqiiéncia codificada homofonicamente toda a redundéncia no texto claro original
e assim ser usada para construir o que Shannon denominou uma cifra fortemente ideal [11]
reduzindo ao mesmo tempo a expansao do texto claro, e portanto, se mostrando mais eficiente
que a técnica cléssica.

Considere a Figura 2.3, na qual o canal homofénico é um canal sem memoria cujo alfabeto
de entrada {uj,us,...,ur} coincide com o conjunto de possiveis valores de U, o alfabeto de
saida V' pode ser finito ou infinito contéavel, e as probabilidades de transicao Py |y (vsjlu;) tém
a propriedade que para cada j existe exatamente um ¢ tal que PV‘U(vij\ui) # 0, observa-se
desta forma que H(U|V)=0. Em geral, os v;; para os quais Py (vi;|u;) > 0 serdo considerados
homofonemas de w;.

O codificador D-ario livre de prefixo da Figura 2.3 é um mecanismo que associa uma
seqiiéncia D-aria a cada v;;, de modo que a palavra-codigo associada seja distinta das outras
palavras-codigo e também néo seja prefixo de outra palavra-cédigo mais longa, o que garante
que em uma seqiiéncia de palavras-cédigo o fim de cada palavra-cédigo possa ser identificado

imediatamente sem que seja necessaria a verificagao de quaisquer outros simbolos na seqiiéncia.

ificaca U,, U,,..., U] Fonte sem memoéria,
Xy Xysee Cocllalfl’c.agao V,, Vs, Canal 17 Y2 U e sem Mmemol
-aria P
Homofénico -
sem prefixo msg L-aria

Figura 2.3: Um esquema geral para substituicao homofénica.

Como visto anteriormente, pela descricao de um canal homofénico, ele é um canal sem
ruido (H(U|V)=0) (Definigao 28). Quando, além disso, o canal homofénico da Figura 2.3 ¢
deterministico (H(V|U) = 0)(Defini¢ao 29), i.e., todas as probabilidades de transigdo nao
nulas s@o iguais a 1 (V = U), entdao a Figura 2.3 descreve uma situacao de codificagao
de fonte usual (ou “compressao de dados") considerada em Teoria da Informagao. Quando
o canal homofénico é nao trivial, mas a codificagdo binaria é trivialmente livre de prefixo
porque todas as palavras-coédigo possuem o mesmo comprimento, a Figura 2.3 descreve uma
técnica de substituicao homofénica classica. Ja quando a codificacao livre de prefixo é
nao-trivial, a Figura 2.3 ilustra a técnica de substitui¢cao homofénica de comprimento
variavelintroduzida por Giinther.

As Figuras 2.4 e 2.5, ilustram respectivamente, a técnica de substituigao homofénica clés-

sica e a técnica de substituigdo homofénica de comprimento variavel.



26

00 «— V, Vv, '1\
Xy, X, e V|V V, ¢ 13 Gl v P(U=u,) =%
10 <— v, v31/3 U, P(U=u,) = %
1M1« V, 1/
V4

Figura 2.4: Técnica de substitui¢ao homofonica cldssica.

00 «— Vv, Vv, '1\
U — —
Xk |1 «— v, |V V,q 23 YU | PUmu)=v%
01— v, v Uz P(U=u,) = %
213

Figura 2.5: Técnica de substituicao homofénica de comprimento varidvel.

Definigao 1 Uma substituicao homofonica € dita perfeita se os simbolos D-drios que for-
mam o homofonema, X1, Xa,...,Xw sao independentes e uniformemente distribuidos, i.e.,

a palavra-codigo X1 Xs ... Xw € completamente aleatoria.

Proposicao 2 Para a técnica de substituicao homofénica ilustrada na Figura 2.3,
HU)<H(V)<EW)logD, (2.2)

com igualdade & esquerda, se e somente se, o canal homofonico € deterministico, e com igual-
dade a direita, se e somente se, a técnica de substituicdo homofonica € perfeita. Além disso,
existe uma codificagao D-dria livre de prefizo de V', tal que a técnica é perfeita, se e somente

se, Py(v;) = D7% Vi.

Demonstracao:
Parte 1: H(V) < E(W)log D.
L
EW) = Z P;l;. (Comprimento médio do c6digo)
i=1

L
Z Dl < 1. (Desigualdade de Kraft)
i=1

L
H(V)=-> PlogP,. (2.3)
i=1
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L
Sejam @1, Q2, ..., Q4 nimeros tais que Q; > 0 Vi e ZQi =1.
i=1
A desigualdade (A.7),

a 1 & 1
;Pibgpi g;ﬂ-log@i.

aplicada na equagao (2.3) produz

L
H(V)< =) PlogQ;. (2.4)
i=1
com igualdade, se e s0 se, P; = @;, Vi.

L
Como Z Q@; = 1, pode-se escolher

=1

1
Q,; = 7LD . (2.5)

>0
j=1

Assim, usando (2.5) em (2.4),

L L L
H(V)< =) PlogD™"+) Plog) D7)
i=1 i=1 j=1

L L
<logD Pli+logy D™ = |H(V) < E(W)logD.|

i=1 j=1

Foi visto que, para que haja igualdade em (2.4), deve-se ter P, = @, i.e.,

Dl
bi=—7—"
> D
j=1
L
Como ZD_ZJ =1 o que implica | P; = D%, Vi.
j=1

Parte 2: H(U) < H(V).

Usando a regra da cadeia para incerteza (equagao (A.21)) para U e V, tem-se
HWV,U)=HU)+ H\V|U) = H(V)+ H(U|V), sendo o canal considerado sem ruido,
ie, HUIV)=0
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HWV)=HU)+HV|U).

Como H(V|U) >0, H(V) > H(U).|
Caso, além de sem ruido o canal seja deterministico (H(V|U) = 0) , entao ’ H(V)=H(U). ‘
|

2.3 Redundancia em substituicao homofénica

A expansao de texto claro foi definida anteriormente [6] como o comprimento médio do
homofonema menos a entropia da fonte, i.e., E(W) — H(U), sendo assumido implicitamente
que H(U|V) = 0. Esta definigao de expansao de texto claro ¢é ttil ao se comparar dois sistemas
de codificagdo homofonica que produzem o mesmo nimero de bits por simbolo na saida do
canal homofé6nico e possivelmente possuem valores distintos para E(W) .

No contexto de codificagdo de fonte, para uma dada fonte sem memoria U e um codigo
unicamente decodificavel (Defini¢ao 14) associado a ela, a eficiéncia do codigo 1 é definida [12,
p.86| como a razao entre a entropia da fonte H(U) e o comprimento médio da palavra-codigo
E(W),ie,n=HU)/E(W) (Definicao 20) e como conseqiiéncia, a redundéancia p ¢ definida
como p=1-—n,ie p=[E(W)-H(U)|/E(W) (Definigao 21). Assim, considerando R a taxa
de transmissdo de informacao numa dada técnica de codificacdo homofdnica, i.e., R denota
o numero de bits por simbolo produzido por uma dada técnica de codificacdo homofonica na
saida de um canal homofdnico ¥, sdo introduzidas a seguir as definicoes de redundancia e

eficiéncia de uma técnica de codificacao homofénica.

Definigao 2 A redunddncia p de uma técnica de codificagio homofénica é definida como a
razao entre a expansao do texto claro E(W) — R e o comprimento médio de um homofonema
E(W), i.e.,

p=[EW)—-R|/EW)=1-R/EW). (2.6)

Definigao 3 A eficiéncia n de uma técnica de codificagao homofénica é definida como
n=1—p=R/E(W). (2.7)

Jendal-Kuhn-Massey (JKM) [6] definiram codifica¢ao homofénica como perfeita se a nova

seqiiéncia de texto claro é nao-redundante e como 6tima se ela além de perfeita minimizar

fNote que, no caso da técnica JKM [6] R coincide com a entropia da fonte, i.e., R = H(U).



29

a expansao de texto claro. Ao se comparar uma codificagdo homofénica para fontes distintas
nota-se que uma menor expansao de texto claro nao resulta necessariamente numa redundéancia

menor, o que serd ilustrado no exemplo a seguir.

Exemplo 1 Uma técnica de codificagcdo homofonica com taxa Ri = 8 e comprimento médio
E(Wy) = 10 tem uma expansao de texto claro E(W7) — Ry = 2 e uma redunddncia [E(W7) —
R1]/E(W7) = 0,2, enquanto que uma técnica de codificagao homofénica com tara Ry = 3 e
comprimento médio E(Wsy) = 4 tem uma expansao de texto claro E(Ws) — Ry = 1 e uma

redundancia [E(Ws3) — Ro|/E(W2) = 0, 25.

Uma redundéncia menor significa mais bits de entropia por homofonema (digito de codigo
homofénico binario) enquanto que uma expansao de texto claro menor por se s6 nao fornece
uma interpretacao objetiva. Este fato ilustra a relevincia da nova definicao de redundéncia
(Definigao 2) na comparagao de técnicas de codificagdo homofénica para fontes distintas.

Desta forma é introduzida a seguir a definicdo de uma técnica de codificagdo homofonica

otima.

Definigao 4 Uma técnica de substitui¢ao (codificagao) homofénica € definida como dtima se

ela € perfeita e sua redunddncia é a menor possivel.

2.4 Algumas técnicas de substituicao homofénica padrao
2.4.1 Técnica JKM

A titulo de simplificagao, serd usado D = 2 nesta e em sec¢Oes subsequentes. Os canais
homofénicos binarios (D = 2) s@o caracterizados pelo fato que, para cada valor u de U, as
probabilidades dos homofonemas para u formam a decomposigao de Py (u) como uma soma
de poténcias inteiras negativas de 2. Por exemplo, na Figura 2.4, Py (us) = 3/4 é decomposto
como 1/4+1/441/4, enquanto que na Figura 2.5, Py (uz) = 3/4 é decomposto como 1/2+1/4.

Desta forma, a técnica de substituicao homofénica ilustrada na Figura 2.5 apresenta um
menor F (W), sendo esta a substituigdo homofénica 6tima (considerando que, para este caso,
estes sa0 os tnicos canais homofénicos possiveis), apesar de ambos os exemplos apresentarem
técnicas de substituigdo homofonica perfeitas. Note que para ambos os casos (Fig. 2.4 e Fig.

2.5), a fonte considerada ¢ a mesma, portanto em ambos os casos R = H(U) = h(1/4) =
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0,8113, em que h(.) denota a entropia binéria, e pela equagao (2.6) para o esquema da Figura
2.4 tem-se p = 0,5944 enquanto que para o esquema da Figura 2.5 p = 0,4591.

O que foi ilustrado por meio dos exemplos das Figuras 2.4 e 2.5 é que, considerando a
mesma fonte, se a técnica de substituigdo homofénica é 6tima entdo a decomposicao de Py (u)
para cada u deve consistir de poténcias negativas distintas de 2. Este fato ocorre, pois dois
termos iguais a 27" contribuem com 2(—2""log 2™ ") = n2(="*1) para H(V), enquanto que
trocando os dois termos 2~" por um tnico termo formado pela soma deles, 2(="*1) | contribui
apenas com —2(7"T1 Jog 2=+ = (p — 1)2(=7*1) que ¢ sempre menor. Desta forma para
uma mesma fonte, tendo, portanto R = H(U), expansoes com elementos distintos implicam
em E(W) menores verificando desta forma pela equagao (2.6) que uma menor redundancia é
alcancada e por conseqiiéncia uma codificagao homofénica 6tima.

Ao admitir que L > 2 e que todos os L possiveis valores de U possuem probabilidade nao
nula assegura que 0 < Py(u) < 1 Yu. Mas qualquer nimero real r satisfazendo 0 < r < 1, ou
nao possui decomposicdo como uma soma com uma quantidade finita de poténcias negativas
distintas de 2 (caso em que tal decomposi¢do é tnica) ou possui uma decomposi¢gdo com
nimero finito de poténcias negativas de 2 juntamente com uma tinica decomposi¢ao na forma
de somatoério formado por um namero infinito de poténcias negativas distintas de 2, nela a
menor poténcia negativa de dois da decomposi¢do com nimero finito de termos é substituida
por uma soma com infinitas poténcias negativas sucessivas de 2. Por exemplo, 3/8 pode ser
decomposto como 1/4 4+ 1/8 ou como 1/4 +1/16 4+ 1/32 + 1/64 + .... Esta decomposi¢ao
com numero de termos finito (quando possivel) sempre contribui menos para H(V') do que a

decomposicao com nimero infinito de termos, isto porque

— > 27"log(27") = (k+2)27F > —27Flog(27F) = k27"
n=k+1

Proposicao 3 Uma técnica de codificacio homofonica € dita otima para uma dada fonte U,
se e 80 se, Vu; de U, as probabilidades condicionais Py (vij|u;) dos homofonemas para u; sao
tais que as probabilidades Py (vij) = Py,u(vij,wi) = Py (vijlui) Py (u;) desses homofonemas
sao igquais (em alguma ordem) aos termos na inica decomposicao de Py(u;) como uma soma
com numero finito de poténcias negativas distintas de 2 quando Py(u;) = j/2" para j e
n inteiros positivos, e caso contrdrio, como wma soma com numero infinito de poténcias

negativas distintas de 2.
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Assim, no caso da decomposigao finita o homofonema é selecionado langando uma moeda
honesta no maximo a quantidade indicada pelo expoente da poténcia de 2 no denominador de
Py (u;), caso contrario nao existe cota superior para a quantidade de langamentos necessérios.

Neste mesmo trabalho [6], uma cota superior foi introduzida com relagao a redundéancia a

qual teve sua prova em [13]. Tal resultado ¢ mostrado na proposigao a seguir.

Proposicao 4 Para uma técnica de substituicdo homofénica dtima bindria,
HU)<HV)=EW)<HU)+2. (2.8)

Demonstracao:

Seja pgl),pél), ...,pg()l) a distribuicao de probabilidade Py ¢/ (.|u).

Lembrando que o canal homofénico é um canal sem memoria cujo alfabeto de entrada
{u1,ug,...,ur} coincide com o conjunto de possiveis valores de U, o alfabeto de saida V' pode
ser finito ou infinito contével, e as probabilidades de transicao Py |y (vij|u;) tém a propriedade
que para cada j existe exatamente um 4 tal que Py y(vij|lu;) # 0. Portanto, a notagao
simplificada Py |7(.Ju) usada indica que u recebe valores u; onde 0 < 7 < L e os homofonemas

v;; relacionados a cada u; podem ser de nimero finito ou finito contével.

Do modo como os homofonemas sao gerados, tem-se que,

pM < pV /2 para 1 < i < IO,
O que implica em pgl) > 1/2.

Pelo “Refinamento” de Shannon

1 1 1 1 1 1 2 2 2
HpM,pM o) = HEM 1 =)+ (1= p HEP, 0P, pP)).

Sendo,

i =ph /=) e 1O =120 -1,

Assim,
) (1 1 1 2) (2 2
H(pg )717; )7 L 7p2()1)) < 1 + §H<p§ )7p§ )7 s 7p(L()2))'
Mas a distribuicao de probabilidade p§2),pgz), e ,p(L2()2) herda as propriedades anteriores

de pgl),pgl), ... ,pél()l), logo
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pz(»i_)l < p§2)/2 para 1 <i < L® e p§2) > 1/2.

Aplicando o mesmo argumento novamente, tem-se,

(1 1 1 1 3) (3 3
H@pmywnm%ﬂ<l+51+§H@pmyw~mﬁﬂ-

Repetindo o argumento um total de L") — 2 vezes, chega-se a,

1 1 1 1 1 1 1 LM_q LM_q
HpM i, op) <14 o+~ + H(p} ) S ))

2 4 2L(1>—3 2L(1)72
e portanto,
H(pgl),pél),---,p(;()l)) <l+l4lipg 2L(})73 + 2L(})72 < 2 bits.
Ou seja,
HWVIU) <2.
Logo,
[H(V)<H(U)+ 2] (2.9)

[

Concluindo desta forma a partir da Proposi¢ao 4 que numa técnica de substitui¢ao (codi-
ficagdo) homofonica 6tima a entropia da entrada nunca ¢ aumentada em mais de 2 bits, ndo
importando quéao grande é H(U).

Vale salientar que todos os resultados obtidos na segao 2.4.1 sao generalizados para o caso
D-4rio, D > 2. Na Proposicao 3, “2” deve ser substituido por “D” e “distinto” por “ocorrendo
no maximo D-1 vezes”. As desigualdades na Proposigao 4 tornam-se H(U) < E(W)log D <
H(U) + 2 log D.

2.4.2 Codificacao homofonica Rocha-Massey

A técnica de substituigao homofénica Rocha-Massey (RM) introduzida pelos professores
Valdemar C. da Rocha Jr e James Massey em [7] foi criada com o intuito de superar o problema
da falta de cota superior com relagao ao ntmero de lancamentos necessarios para a escolha
do homofonema na técnica JKM quando Py (u;) é decomposto como uma soma com naimero

infinito de termos.
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A solugao proposta consiste na expansao do alfabeto original com a inser¢ao de um simbolo
mudo, A, tal que todos os simbolos possuam probabilidades da forma Py (u;) = 1/2V, nao
havendo, portanto a auséncia de cota superior para o nimero de lancamentos necessarios para

a escolha do homofonema.

Descricao da técnica

Admite-se que U tem uma distribui¢do de probabilidade racional e que n é o menor
denominador comum dessas probabilidades, i.e., Py(u;) = m;/n, 1 <i < L, em que m; e n
sao inteiros positivos e n é o menor possivel.

Se n é uma poténcia de 2, a técnica JKM se mostra eficiente, havendo cota superior para
o nimero de lancamentos de moedas honestas a fim de determinar o homofonema.

O interesse, portanto, estd no caso em que n nao é uma poténcia de 2. Neste caso, a
técnica RM consiste na expansao do alfabeto original U = {u, us, ..., ur,}, inserido o simbolo
A, obtendo como resultado o alfabeto expandido, U = {u1,ug, ...,ur, A}, tal que Py(A) =
(2N —n)/2N, em que N = [log,n]. Fazendo com que Pg(u;) = (n/2V)Py(u;) = m;/2N
paral <1 < K.

Assim, todos os simbolos da fonte expandida tém probabilidades com denominador comum
2N Segue-se, portanto que no maximo N lancamentos de moedas honestas sdo necessarios
na escolha do homofonema se uma técnica de substitui¢do homofénica padrao [6] for usada

na saida da fonte expandida.

Exemplo 2 Considere Py(ui) = 1/3 e Py(uz) = 2/3. A técnica JKM descrita na se¢do
2.4.1 usa uma decomposicao com uma quantidade infinita de poténcias negativas distintas de
2 para Py(uy) e Py(ug). Assim, procedendo a decomposi¢io das probabilidades dos simbolos

da fonte, considerando a técnica descrita em [14], obtém-se,

-G (EC)

-3 Gf0- ( )

Lo =
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Assim, o comprimento médio é dado por E(W) = Z Py (u)l; = 2, e portanto, a eficién-

1

HU) 0,9183
EW) 2
Expandindo esta fonte com um simbolo mudo, A, de probabilidade Py (A) = 1/4, tem-se

Py (uy) = (3/4)(1/3) = 1/4 e Py(u2) = (3/4)(2/3) = 1/2. Desta forma sao necessdrios no

cta, N = = 0,4591 e consegiientemente, redunddncia igual a p = 0,54009.

mdaximo 2 langamentos de moeda honesta a fim de selecionar qualquer homofonema.

Como as probabilidades dos simbolos da fonte expandida sdo poténcias inteiras negativas

~ ~ 1 1 1
de 2, EOW) = HU) = <2) -1+ <4> -2+ <4) -2 = 1,5, sendo a eficiéncia dada por

1—P(A)H 3)0,9183
n= ( E((V[)/)) o) _ (4)1’5 =7 =0,4591 e redunddncia p = 0, 5409.

O

Note que caso fosse usado o critério de expansdo de texto claro, i.e., E(W) — H(U), a
técnica RM mostraria um resultado substancialmente melhor que a técnica JKM uma vez
que para esse exemplo que usa a técnica JKM a expansao de texto claro seria dada por
1,082, enquanto que para a técnica RM seria de 0,8115. J& pelo critério da redundéncia, cuja
defini¢ao foi introduzida na se¢éo 2.3, nota-se que as duas obtém o mesmo valor, porém vale
salientar que a técnica RM possui a vantagem de limitar o nimero de experimentos a fim de

selecionar o homofonema.

Implementando a técnica Rocha-Massey

A técnica em questdo pode ser implementada da seguinte forma:

Inicialmente, usa-se uma moeda honesta para testar a ocorréncia de um evento com pro-
babilidade p = 1 — P5(A) = n/2", o que requer no méximo N lancamentos. Se tal evento
ocorre, a fonte emite um simbolo o que sera a saida de U. Caso contrério, o simbolo mudo, A,
se torna a safda da fonte U. A decodificacao é bastante simples, bastando para isto apenas a

retirada dos A da saida de U a fim de se obter a seqiiéncia de saida de U.

2.4.3 Técnica JKM modificada

A principal queixa com relagdo ao uso pratico da técnica JKM é devido a sua aparente
necessidade de armazenar um dicionario com ntmero ilimitado de homofonemas.
A técnica JKM modificada introduzida em |8| consiste basicamente na construgao seqiien-

cial de cada palavra-codigo homofonica (homofonema), como a concatenacao de palavras-
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codigo menores apropriadamente selecionadas de um conjunto finito de palavras-cdédigo deri-

vadas das probabilidades da fonte.

Descrigao da Técnica JKM modificada

A fim de facilitar o entendimento da técnica, a descrigdo da mesma sera feita paralelamente

a um exemplo.

Exemplo 3 Considere as sequintes probabilidades dos elementos de uma fonte discreta bind-

ria sem memdria, Py(u1) = 1/5 e Py(uz) = 4/5.
Passo 1 Geracao das palavras-codigo derivadas das probabilidades da fonte

1. Expandir as probabilidades da fonte como uma soma de poténcias negativas de
D= 2.
Procedendo a decomposi¢ao das probabilidades dos simbolos da fonte sequndo a téc-

nica descrita em [14], obtém-se,

1
Py(u) == OS% :Z (5) o i
gODIGRIE)>(CH R
Py (us) =§=(2§6)f(5)(£)(i ;
-GEEE5E e

2. Identificar na expansio os componentes periddicos’ e nao-periddicos’

Nota-se que os elementos periddicos de (2.10) sdo %711? (primeiros termos) e

[y —
m"" m""

(razao). Jd em (2.11) os elementos periddicos sao 1 (primeiros termos) e

1
27

(razao). Nao havendo, em ambas as expansdes, elementos nao-periodicos.

§Periodicos: O conjunto consistindo de termos de uma série geométrica infinita cujo primeiro termo e a razao sio
poténcias negativas de 2.
I Nzo-periédicos: O conjunto consistindo de um ntamero finito de poténcias negativas de 2.
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3. Construir um codigo C bindrio livre de prefizo usando como probabilidades das
palavras-codigo, os componentes nao-periddicos, e o primeiro termo e razao do com-

ponente periddico, obtidos em (1.) e (2.)l.

N

10

1
1°%termos = 1 10

£ 110

s 1110

~ 1
Razao — 16 1111

Passo 2 Construgio dos homofonemas utilizando as palavras-cdédigo geradas no Passo 1.

Em geral, faz-se com que a fonte U emita um simbolo u; e entdo, um experimento €
feito a fim de selecionar o homofonema que serd associado a u;. Nesta nova técnica é
introduzida uma pequena, mas significativa variacdo. Em vez de considerar no inicio o
conjunto de todos homofonemas correspondentes a U = w;, este conjunto € particionado
em subconjuntos. Cada termo ndo-periodico corresponde a um subconjunto com um
unico homofonema e cada elemento periodico corresponde a um subconjunto com nimero
mfinito contdvel de homofonemas. A selecao do homofonema €, entao, feita em duas
partes: Primeiro seleciona-se o subconjunto e a seguir um homofonema pertencente ao

subconjunto € selecionado.

Assim,

1. A fonte emite o simbolo u;.
2. Seleciona-se o subconjunto:
(a) Se o homofonema a ser selecionado corresponde a um componente nao-periddico,
entao a saida V serd a palavra-cidigo do subconjunto.
(b) Se o homofonema a ser selecionado corresponde a um dos termos do j-ésimo
componente periodico, j = 1,2,..., entdo um experimento bindrio € feito.
Descricao do experimento bindrio:
P(Ej) = 1— P(A)
P(Ej) = P(Ay),

Obs: razdes idénticas sdo associadas a mesma palavra-codigo.



37

sendo P(A;;) a razao da série geométrica correspondente, e A;; o simbolo mudo

associado ao j-ésimo componente periddico da expansao de Py(u;).

o Se I; € o resultado do experimento, entao a saida de V serd a palavra-cddigo
correspondente ao primeiro termo do j-ésimo componente periodico da expansao
de Py(u;), correspondendo ao homofonema v;;.

o Se Ej € o resultado do experimento, entdo w; € armazenado, a palavra-codigo
associada & razdo da série geométrica (A;;). O experimento € repetido até que E;
ocorra e vi; se torne o ultimo simbolo do homofonema A;;A;j...A;jv;j que serd a
saida de V.

Considerando a expansao (2.10),

Py(V) =, (2.12)

N agk
7N\
0|
~_
7 N\

—
cn"—‘
~

I

—_
01“\3

(1 R

Assim, dado U = uq

2/3

U,

19 termos

razao

Vi1 = {v11, Aviy, AAvyy, ... } = {110,1111]110, 1111]1111[110, ... }.
Via = {v12, Avia, AAvys, ...} = {1110,1111]1110,1111|1111]1110, ...} .

Para a expansao (2.11),

Py (Var) = i (;) (116> = 1%. (2.14)
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Py (Va2) = i (i) (116‘)1 = % (2.15)

Assim, dado U = usg

23 Va1

1°8 termos

Va1 = {va1, Avar, AAuvgy, ...} = {0,1111]0,1111|1111|0, ...} .
V22 = {T}QQ,A’UQQ,AA’UQQ, } = {10, 1111|10, 1111|1111|10, }

Note que v11 € mapeado em 110 no conjunto Vi1, via € mapeado em 1110 no conjunto V1o,
v91 € mapeado em 0 no conjunto Vo1 e vag € mapeado em 10 no conjunto Vog. Sem esquecer

que A é mapeado em 1111, e que “a|b”"denota a concatenado com b.

O

O sucesso da implementacao seqiiencial da técnica JKM depende da veracidade da seguinte

proposicao:

Proposicao 5 Em qualquer distribuicao de probabilidade com apenas entradas racionais, uma
probabilidade pode sempre ser decomposta em base 2 como uma soma de um nidmero finito
de componentes distintos nao-periddicos mais um numero finito de componentes periodicos

distintos (série geométrica distinta) cujo primeiro termo e a razdo sao poténcias negativas de

2.
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Exemplo 4 Considere uma fonte discreta bindria sem memdria com Py(uy) = 7/10 e Py(ug) =
3/10.
Procedendo a decomposicao das probabilidades dos simbolos da fonte, usando a técnica em

[14] obtém-se,

Do exemplo 3,

Logo,

mon=55=3+ ()5 () + (5) 5 ()

=0

Para o simbolo us,

Py (uz) =

[—

Sl e
Il
N
N —
~_
N
o] W
~_

Por sua vez,

we=55= (1) ()-GO Z ) - D5 )]

1
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ron=(5) 5 () + ()5 (5)

1 1

Aplicando a técnica JKM para esta fonte obtém-se p = [1—H(U)/E(W)] = [1-h(3/10)/2] =
1-0,8813/2 = 0,5594, enquanto que usando a técnica RM, p=[1— (15/16)H(U)/E(W)] =
[1—0,8262/(31/16)] = 0,5736 com Py (A) = 1/16.

O

Esse exemplo mostra que nem sempre a técnica RM produz menor redundancia que a
técnica JKM. A razao pela qual a técnica JKM supera a técnica RM, nesse caso, se deve ao
fato de haver um componente nao-periédico na expansao binaria de uma das probabilidades
dos simbolos da fonte.

Mostra-se a seguir que, em geral, para qualquer canal K-4ario discreto sem memoéria cujos
simbolos da fonte possuem probabilidades que sdo ntumeros racionais, a técnica RM apresenta
menor redundéncia que a JKM, se e s6 se, cada uma das probabilidades dos simbolos da fonte

tiverem apenas componentes periodicos. Tal resultado é mostrado na proposigao a seguir [15].

Proposicao 6 Para uma fonte discreta sem memdria com distribuicao de probabilidade cujas
probabilidades siao apenas niumeros da forma racional, de modo que cada uma dessas probabi-

lidades seja expandida apenas com componentes periddicos, a redunddncia

p=BE(W) ~ (1 —27™) H(D)/B(V) (2.16)
da técnica RM serd igual a redunddncia
p=[EW)—-HU)/EW) (2.17)

da técnica JKM, i.e., p = p.

Demonstracao:
Suponha que a expansao binaria de Py(u;), 1 < i < K, tem apenas componentes peri6-

dicos, i.e., suponha que
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Ji oo 22_r1
rj—l .
22 m_1—2 m

i=11=0
Ji
Segue-se da técnica RM que Pg(u;) = (1 —27™) Py (u;) Z 27", 1<i< K.
=1
Para substituicao homofénica padrao segue-se que
H(V)=HU)+ H(VI|U) (2.18)

e similarmente, para a fonte expandida da técnica RM segue-se que

H(V)=HU)+ HV|U) (2.19)

Como na técnica RM

HU)=(1-2""™HU)+h(2™™). (2.20)

Combinando (2.18), (2.19) e (2.20), e fazendo (,, = 1 — 2™, obtém-se

H(V) = BnH(\V)+h2™)
— [BuH(VIU) = H(V|U)] (2.21)
= BnH < )+ h(27™)

— Bm Z Py(w)[H(V|U = u;) — HV|U = )], (2.22)

em que em (2.22) usou-se o fato que Py (u;) = (1—-27")Py(u;). Observa-se em (2.22), porém,
que 0s termos na expressao para HV\U(-Wi) estao contidos na expressao para Hy |y (.|u;), e

como ambas as entropias H‘~/|U(.\ui) e Hy |y (.|us) sdo nao negativas, segue-se que Hy |y (.|u;) >
Ji

HV|U(-|Ui)- Como Pp(u;) = Z 277 em que J; e r; s@0 inteiros positivos, segue-se que para
i=1

cada j, 1 < j < J;, V = v;; com probabilidade P (v;;) = 2777, e assim pode-se escrever

Py g (vijlui) =277 /[(1 = 27™) Py (w)] = aiy.
Da técnica RM,
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Hiy g (Jui) = _Zaij log avij (2.23)
& 1
= ;rjaw log —— Bt +log(1 —27™). (2.24)
Ji
Similarmente, desde que, Py (u;) ZZQ ri=im - gegue-se que Py v (Vi jpim|uwi) =
7j=11=0

277i7!™ | Py (u;), e pode-se escrever para codificacio homofénica padrao,

oo 92— rJ—lm 2 rj—lm
H Jqu;) =
V|U( ’ 1) Z:J:I PU(Uz PU(Uz)
Ji 1 m2™™
> rjaij —log Py (u;) e 229

Subtraindo (2.23) de (2.25) e multiplicando o resultado por (1 —27™)Py(u;), tem-se,

(1= 27™) Py (i) [Hy (i) = Hyy ()] = Py (u)h(27™), (2.26)

Finalmente, com (2.26) em (2.21) segue-se que,

H(V)=(1-2"™H(V). (2.27)

Entretanto, como todas as probabilidades tanto em V' quanto em V sdo poténcias negativas
de 2, segue-se que E(W) = H(V) e que E(W) = H(V), e assim (2.27) pode ser reescrita

como

EW)=(1-2"")EW). (2.28)

Sob a suposigao feita sobre Py (u;),1 < i < K no inicio da prova, de (2.28) conclui-se que

a redundéncia da técnica RM é dada por,

p=[EW)—(1-2"")HU)/EW), (2.29)

enquanto que a redundancia correspondente a técnica JKM é dada por

p=[EW)—-HU)/EW). (2.30)

Rearrumando (2.30), tem-se que H(U) é dado por
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HWU)=EW) - pE(W). (2.31)
Com (2.31) em (2.29) chega-se a,

EW) - (A -2"")[EW) - pEW)]
E(W) '

p= (2.32)

Usando (2.28) em (2.32),

5 BOV) - Ez«:((WW))+ pEOV) o

Concluindo assim que quando a expansao binéaria de Py(u;), 1 < i < K, tem apenas

componentes periddicos, as redundancias para as técnicas JKM [6] e RM [7] sdo iguais.

2.5 Codificagao homofonica simbolo-a-simbolo

Nesta sec¢ao é introduzida uma nova classe de técnicas de substituigdo homofénica denomi-
nada Substituicao Homofénica Simbolo-a-Simbolo(SAS). A primeira tentativa de uma
técnica nessa classe, que foi denominada Substituicao Homofénica Simbolo-a-Simbolo
1 (SH-SAS1), apresentou uma dependéncia estatistica entre os simbolos dos homofonemas
devido aos valores de probabilidade escolhidos para o simbolo mudo, sendo, portanto uma
técnica de substituigdo homofénica nao-perfeita. Como o objetivo aqui é procurar alternati-
vas que proporcionem de alguma forma melhor desempenho em comparacao com as técnicas
de substitui¢do homofonica perfeitas conhecidas como, por exemplo, as técnicas RM [7] e
JKM [6], uma investigagao visando obter uma alternativa que mostrasse independéncia es-
tatistica entre os simbolos dos homofonemas resultou na técnica de substituicdo homofénica

simbolo-a-simbolo que ¢ introduzida na secao 2.5.1.

2.5.1 Técnica de substitui¢do homofénica simbolo-a-simbolo 2 (SH-SAS2)

Como citado anteriormente a técnica denominada SH-SAS1 n&o é uma técnica de subs-
tituigdo homofénica perfeita, como por exemplo, as técnicas RM [7] e JKM [6], apesar de
inicialmente ter se pensado nela como uma alternativa de técnica de substitui¢ao homofénica
para os casos em que um ou mais elementos da fonte ndo possuem probabilidade de ocorrén-

cia da forma m;/2%, em que s; ¢ um inteiro positivo. Como conseqiiéncia, ao se investigar
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uma alternativa que mostrasse um melhor desempenho, se comparado com a eficiéncia ()
alcancada pelas técnicas existentes, chegou-se & técnica que serd abordada nesta se¢ao, a qual
foi denominada Substituicao Homof6nica Simbolo-a-Simbolo 2.

Considere mais uma vez, uma fonte U discreta sem memoria tal que sua distribuicao de
probabilidade é formada por nimeros racionais Py(u;) = m;/n;,1 < ¢ < K, em que m;
e n; sao ndmeros inteiros positivos e n; é o menor possivel. Se n; é uma poténcia D-éria,
i.e., n; = D%, a técnica JKM [6], como visto na Segao 2.4.1, opera com cota superior finita
requerendo um nimero finito de experimentos a fim de selecionar um homofonema associado
ao elemento u; da fonte U, o que ndo ocorre no caso em que n; # D'%. Caso este de interesse
ja tendo sido abordado anteriormente, como por exemplo em [7, 15].

O objetivo desta se¢ao é introduzir uma nova técnica de substituicao homofénica padrao
que mostra desempenho equivalente ao obtido utilizando a técnica JKM [6] (secao 2.4.1),
considerando como parametro a eficiéncia n (Definigao 3).

De modo similar & técnica JKM modificada [8] (segao 2.4.3), na nova técnica, cada palavra-
c6digo homofénica é construida como a concatenacao de palavras-codigo mais curtas derivadas
a partir das probabilidades da fonte, resolvendo desta forma o problema de ter que armazenar
um ntmero infinito contavel de palavras-cédigo homofénicas, no caso em que n; nao é uma
poténcia de D.

Observa-se que diferentemente da técnica JKM modificada (segao 2.4.3), na técnica SH-
SAS2 pode-se optar para ter apenas um simbolo mudo, i.e., independente da expansao do
simbolo da fonte apenas uma palavra-c6digo serd associada ao simbolo mudo. O que é ilus-
trado no Exemplo 10.

Na técnica SH-SAS 2, a fonte é requisitada a emitir um simbolo u; e a partir dai um proce-
dimento é feito a fim de determinar o homofonema associado a este simbolo. Tal procedimento

é descrito a seguir.

Descricao da técnica SH-SAS 2

Com a finalidade de simplificar a descri¢ao, é considerado o caso binéario, i.e., D = 2.

a) Para cada simbolo da fonte U = u;, 1 < i < K, com probabilidade Py (u;) = m;/2%, i.e.,
para o qual n; = 2%, em que s; é um inteiro positivo, escreve-se m; na base 2 e a cada

termo desta decomposigao em base 2 associa-se um homofonema, tal que Py (v;;) = 270

b) Para cada simbolo da fonte U = u;, 1 < i < K, com probabilidade Py (u;) = m;/n;, para
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o qual n; # 2%, associam-se dois tipos de simbolos chamados, respectivamente, simbolo

homofonema e homofonema mudo.

Considere que n é o menor denominador comum dessas probabilidades. Sendo n = 2™n/

em que n’ é o produto dos fatores impares de n e r um inteiro positivo, escolha s tal que

n'[28 — 1.

1. Se a decomposi¢ao das probabilidades de todos os simbolos da fonte possui apenas
termos periodicos, entdo, dado que a fonte U seleciona um simbolo u;, um experimento
é feito em que o simbolo mudo tem probabilidade P(A) = P(Alu;) = 1/2%, e desta forma

o homofonema ¢ selecionado com probabilidade Py ¢ (vij|u;) = Pi; /Py (u;), observando

que P;; é o j-ésimo termo da decomposicao em poténcias negativas de 2 de em

s

n;

que d é um namero inteiro positivo e Py (u;)(1 —27%) = (252; 1> <m> = m;S d :
Assim V' é uma fonte discreta sem meméria tendo como simbolos os simbolos homofo-
nemas de U com probabilidade Py (vi;) = Py (u;) Py (vijlui) e um homofonema mudo
com probabilidade P(A) = P(Alu;) = 1/25.

2. Se a decomposi¢ao da probabilidade de um ou mais simbolos da fonte possui termos
nao periédicos, cuja probabilidade do termo nao periédico associado ao simbolo u; é
27Jr a probabilidade de selegao deste termo é 2777 / Py (u;) e neste caso nao ha escolha

entre o homofonema e o simbolo mudo. Os demais homofonemas sao selecionados com

probabilidade
P;;

{1 -2 (pi;(g)ﬂ Py(u;)

observando que F;; ¢ o j-ésimo termo da decomposi¢ao em poténcias negativas de 2 de

Py (us) - [1 > (pim))] -2,

lembrando que o simbolo mudo possui probabilidade 27%.

Py y(vijlug) =

Se o termo nao peridédico nao for tratado desta forma, i.e., um termo que ao ser seleci-
onado é imediatamente relacionado a um homofonema, aparecerao termos repetidos na
representacao do simbolo da fonte, e como jé foi mostrado na segao 2.4.1, “considerando
a mesma fonte, se a técnica de substituicao homofdnica é 6tima entao a decomposicao
de Py(u;) para cada u; deve consistir de poténcias negativas distintas de 27, ou seja,
ao se considerar a expansao em termos distintos, F (W) é minimizado e portanto n é

maximizada para tal fonte. Tal situagao é ilustrada na forma de exemplos.



c)

d)

46

A codificagao binaria nesta técnica é feita da seguinte forma.

1. Inicia-se uma arvore binaria associando-se as folhas distantes [; da raiz os homofonemas
cuja probabilidade ¢ igual a Py (vi;) = Py (u;) Py (vij|u;) =275,
Note que a probabilidade do simbolo mudo é probabilidade de transicdo P(Alu;) e,
portanto nesta técnica esta associada a palavra-cédigo terminada num né intermediario

da arvore.

2. As palavras-codigo sdo construidas associando aos ramos superiores “0” e inferiores “1”,

seguindo entao, o caminho da raiz & folha associada ao homofonema.

3. A construgao da palavra-cdédigo associada ao simbolo mudo é feita de forma similar &
construgao da palavra-cédigo do homofonema, porém vai até o nd associado ao A.
Para evitar que haja problema na decodificagao deve-se observar que a palavra-c6digo
formada pela concatenagao do simbolo mudo e de um homofonema nao deve ser igual a
outra palavra-c6digo homofénica nem prefixo de uma outra palavra-coédigo homofénica
mais longa. Com excegao das palavras-codigo associadas a homofonemas que nao fazem
uso do simbolo mudo, i.e., homofonemas associados a simbolos do tipo 27%, uma vez
que nesse caso o simbolo mudo nunca precederé tal palavra-codigo homofénica (observar

Exemplos 8 e 9).

Desta forma tal cdédigo é considerado um cédigo unicamente decodificavel, tornando a

decodificagao trivial como visto mais adiante.

Quando um homofonema mudo A é produzido no passo b), um simbolo mudo A é produ-
zido por V e o experimento de selegao é repetido quantas vezes forem necessérias até que
o correspondente simbolo homofonema v;;, seja selecionado, tendo como resultado uma
seqiiéncia do tipo AAAA ... Av;; . A fonte U ¢é entao requisitada a selecionar o proximo

simbolo a ser codificado e assim por diante.

A decodificacao é imediata, bastando apenas, apagar as palavras-codigo que representam
os simbolos mudos e, em seguida, as palavras-codigo restantes sao mapeadas uma a uma

aos simbolos de U.

A seguir a técnica aqui introduzida é ilustrada e comentada com alguns exemplos.
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Exemplos Ilustrativos

Exemplo 5 Considere uma fonte discreta bindria sem memoria com K = 2, obedecendo a
sequinte distribui¢ao de probabilidade Py(ui) =1/3 e Py(uz) = 2/3.

Segqundo o passo b) da descrigao da técnica SH-SAS2, n =3 e s = 2, portanto P(A) =
P(Alu;) = 1/4.

Observe que,

row=3- ()5 ()

Como a decomposicio das probabilidades dos simbolos apresenta apenas termos periddi-
cos seque-se 1. de b) da descrigao da técnica SH-SAS2. Chegando, desta forma a situagdo
tlustrada na Figura 2.6.

5 o 14 V1

3
u 1/3< O 14 vi
A a2 0 1/2{

1/4
J*—(:1/2 Va1 4
34~ 112 Va1
U 2/3<
A

1/6

Figura 2.6: Técnica de substituicGo homofonica simbolo-a-simbolo 2 para a fonte U com distribui¢do
de probabilidade Py(u1) =1/3 e Py(ug) = 2/3.

Sequndo a drvore na Figura 2.6 as palavras-codigo associadas aos homofonemas e ao sim-
bolo mudo sao v11 — 00, vo1 — 1 e A — 01.

Como descrito em d) da descri¢ao da técnica SH-SAS2 o experimento para a selegao
do homofonema dado o simbolo w; da fonte é feito até que um homofonema v;; seja se-
lecionado. Desta forma, considerando este exemplo, os homofonemas correspondentes ao
simbolo uy da fonte U sao os elementos do subconjunto Vi1 = {v11, Aviy, AAviq, ...}, en-
quanto que os homofonemas correspondentes ao simbolo us de U pertencem ao subconjunto

Vo1 = {vo1,Avar, AAwsyy, ... } e portanto o cddigo resultante para a fonte V' é representado

por {(01)%1,(01)%00}.
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Assim, o comprimento médio de tal codigo € dado por

1) — N 1) < 1"
E W)=|- 2+2 - — 1+2 -] .
sas2(W) (4>;( + 7”)<4> +<2>;( + 7”)<4>
E, por conseqiiéncia, dado que H(U) = h(1/3) = 0,9183, a eficiéncia de tal técnica é

H(U)
Esas2(W)

Para fins de comparagao, o mesmo problema € abordado tanto pela técnica JKM [6] quanto

pela técnica RM [17].

nsas2 = = nsase = 0,4591.

o JKM
Como wvisto no Exemplo 2 da se¢io 2.4.2 para essa fonte a eficiéncia € nyxa = 0,4591.
e RM

Pela técnica RM [7] é observado no mesmo exemplo (Exemplo 2) que o simbolo mudo é
selecionado com probabilidade P(A) = 1/4 e a fonte U com probabilidade 3/4, desta forma
a fonte expandida tem distribuicao de probabilidade dada por {1/4,1/2,1/4} (Figura 2.7),

em que

1\ /3\ 1 2\ /3\ 1 1 o
Py (ur) = (3) (4) = Z,P[}(ug) = <3> (4) =5 P(A) = i tendo eficiéncia nry =
0,4591.

13 — 1/4 V11

3/4

23 —> 12 V12

1/4 > /4 A

Figura 2.7: Técnica RM para a fonte U com distribui¢ao de probabilidade Py(u1) =1/3 e Py(us) =
2/3.

Exemplo 6 Considere uma fonte discreta bindria sem memoria com K = 2, obedecendo a
sequinte distribui¢ao de probabilidade Py(ui) = 1/5 e Py(uz) = 4/5.

Segundo o passo b) da descri¢ao da técnica SH-SAS2, n =5 e s = 4, portanto P(A) =
P(Alu;) = 1/16.
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Procedendo a decomposicio das probabilidades dos simbolos da fonte, obtém-se:

PU(m):%: (é()gg) _ (é)(%gl%) _ <é>i0<116>+ (116)2(110
Py (ug) = % _ (5()%%6) _ (2)(%)(4) _ (;) ; <116) . (i) ; <1l6> |

Mais uma vez os simbolos possuem em suas expansoes apenas termos periddicos, portanto

por 1. de b) da descrigao da técnica SH-SAS 2, chega-se a situagao ilustrada na Figura 2.8.

/8 Vi
5/8
5/16
w 15 1/16 V12
A 1116
1/80
1/4 V21
5/16
5/8
uy 4/5 12 v
A 1/16
1/20

2V22
F[ 7]
{ v
{ { /16 V12

1/16

Figura 2.8: Técnica de substituicao homofénica simbolo-a-simbolo 2 para a fonte U com distribui¢ao
de probabilidade Py(ui) =1/5 e Py(ug) = 4/5.

Observe que sequndo a drvore na Figura 2.8 as palavras-cidigo associadas aos homofone-
mas e ao simbolo mudo sdo v11 — 110, vis — 1110, vy — 10, v — 0 e A — 1111.

Neste exemplo, 0s homofonemas correspondentes ao simbolo uy da fonte U sdo esco-
lhidos dentre os elementos pertencentes aos subconjuntos Vi1 = {vi1, Aviy, AAviy, ...} e
Vis = {vi2, Avig, AAvig, ...} enquanto que os homofonemas correspondentes ao simbolo
ug de U sao escolhidos dentre os elementos pertencentes aos subconjuntos Vo1 e Vog com
Vo1 = {va1, Avay, AAvgy, ... } e Vag = {v22, Avag, AAvgg, ... }.O cddigo resultante para a
fonte V' € representado por {(1111)110, (1111)%1110, (1111)*10, (1111)*0}.
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Assim,
1\ « 1\" 1\ 1\"
E = (= ar) (= — A+ 4r) (=
sas2(W) <8> T:0(3+ r) <16) + <16> ;( +4r) <16>
1\ « 1\ (1) & 1\"
+ <4 Tzo(z + 4r) (16> + <2) ;)(1 +4r) <16) =2
Por consegiiéncia, dado que H(U) = h(1/5) = 0,7219, a eficiéncia de tal técnica é
HU
NsAs2 = EM;()VV) = nsas2 = 0,36095.

Abordando agora as técnicas JKM e RM para a mesma fonte.

o= (5)35 (55) + (1) 35 () -

= ()2 () + ()2 ()

Assim, o comprimento médio é dado por Ejxp (W) = ZPU(ui)li = 2, e portanto, a
i

HU)  0,7219
EJKM(W) 2

eficiéncia, Ny = = nsrxm = 0,36095.
o RM

Pela técnica RM [7] o simbolo mudo € selecionado com probabilidade P(A) = 1/16 e a fonte
U com probabilidade 15/16, desta forma a fonte expandida tem distribuicao de probabilidade
dada por {1/8,1/16,1/4,1/2,1/16} (Figura 2.9).

Assim, o comprimento médio é dado por,

1 1 1
o= (D) 14 (1) 2+ (1) 5
+ 1 44 1 4=1,875
16 16 S
sendo a eficiéncia dada por,

(1-PA)HU) (13)0,7219
— = =0, 36095.
NRM Ernt (W) 1,875 = NRM )

Exemplo 7 Considere uma fonte discreta bindria sem memoria com K = 2, obedecendo a

sequinte distribuicao de probabilidade Py(u1) = 7/10 e Py(uz) = 3/10.
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/8 Vi
1/5 —> 3/16
1/16vi,
15/16
1/4 vy,
4/5 —» 3/4
1/2 vyo
1/16 > 1/16 A

Figura 2.9: Técnica RM para a fonte U com distribui¢do de probabilidade Py(uy1) =1/5 e Py(us) =
4/5.

Segundo o passo b) da descri¢io da técnica SH-SAS 2, n =10 =2-5, logo, n ‘=5 e s = 4,
portanto P(A) = P(Alu;) = 1/16.
Do Exemplo 4,

- DR LG

i=0 i=0
Po(ug) = 2 = (1 i 1 i+ 1 i 1)’
v =10 = \1) &\ 16 32) £« \ 16
i=0 =0
Nota-se, portanto, que a decomposi¢io de Py(u;) = 7/10 apresenta um termo nao-

periddico, assim considerando o procedimento em 2. de b) da descrigao da técnica SH-SAS2
chega-se ao resultado ilustrado na Figura 2.10. Sequndo a drvore obtida chega-se as palavras-
codigo associadas aos homofonemas e ao simbolo mudo sdo vi1 — 0, vio — 1110, vi3 — 110,
vo1 — 10, vo — 11110 e A — 1111.

Neste exemplo, os homofonemas correspondentes ao simbolo uy da fonte U sao escolhi-
dos dentre os elementos pertencentes aos subconjuntos Vi1, Via e Viz sendo Vi1 = {v11 }**
Vie = {v12, Avig, AAvia, ... } e Vig = {v13, Aviz, AAvys, ... }, enquanto que os homofone-
mas correspondentes ao simbolo us de U sao escolhidos dentre os elementos pertencentes aos
subconjuntos Va1 e Vag sendo Va1 = {va1, Avar, AAway, ... } e Vag = {vaa, Avag, AAvaa, ... }.

O cédigo resultante para a fonte V € representado por {0, (1111)*1110, (1111)#110, (1111)*10,
(1111)¢11110}.

**Este homofonema esta associado ao termo nao-periédico, portanto nunca ocorrera a escolha de um simbolo mudo
antes dele.



92

12 Vi

1/16 V12
up 710
1/8 V13
1/4 V21
5/6
U2 3710 S 1/32 V22

A 1/16

2| Vi
g [.4
L1 g vis
L_1/4 /16 Vi2
{ 0 /32 V2!
1/16«(

1/32

Figura 2.10: Técnica de substituicao homofonica simbolo-a-simbolo 2 para a fonte U com distribuicao
de probabilidade Py(ui) =7/10 e Py(uz) = 3/10.

Assim, o comprimento médio € dado por,

B = (3) 14 (5) 00 (55) + (i) 20 ()

r=0 r=0
1) 1\~ 1\ & 1\"
()0 () (o) e )
Por conseqiiéncia, dado que H(U) = h(3/10) = 0,8813, a eficiéncia de tal técnica é
HU
NSAS2 = ESA;()VV) = ngas2 = 0,4407.

Abordando as técnicas JKM e RM para a mesma fonte.

o JKM

Como

- (S () (WEG)
R RODORODIE)
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Logo, o comprimento médio é dado por Ejrxp (W) = ZPU(ui)li = 2, e portanto, a
i

H(U)  0,8813
EJKM(W) 2

eficiéncia, Ny = = nsrxm = 0,4407.

e RM

Pela técnica RM [7] o simbolo mudo € selecionado com probabilidade P(A) = 1/16 e a fonte
U com probabilidade 15/16, desta forma a fonte expandida tem distribui¢ao de probabilidade
dada por {1/2,1/8,1/32,1/4,1/32,1/16} (Figura 2.11).

12 Vi
ur 7/10 \ 118 Vi2

1/32 Vi3
15/16
1/4 V21
up 3/10<
1/32 V22
1/16 1/16 A

Figura 2.11: Técnica RM para a fonte U com distribui¢ao de probabilidade Py(ui) = 7/10 e Py(ug) =
3/10.

Assim, o comprimento médio é dado por

B (W) = @) 14 <

1 - P(A)H 1210,8813
sendo a eficiéncia dada por nryr = ( ER(M()V)V) () = (161)’ 9375 = nry = 0,4264.

Exemplo 8 Considere uma fonte discreta bindria sem memoria com K = 3, obedecendo a
sequinte distribuicao de probabilidade Py(uy) = 1/4, Py(u2) = 1/3 e Py(us) = 5/12.
Nota-se que nesta fonte o primeiro elemento € da forma 2*”, portanto sequndo o passo a)
da descri¢ao da técnica SH-SAS2 serd associado ao homofonema o termo 1/4,i.e., P(vi1) =
1/4 e o simbolo A nao serd necessdrio para este termo. Caso o simbolo uy seja emitido
pela fonte o homofonema selecionado serd vi; com probabilidade P(vii|ur) = 1, o que estd

tlustrado na Figura 2.12.
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Para os simbolos restantes da fonte U observa-se que n = 3, logo sequndo o passo b) da
descrigao da técnica SH-SAS2, n =3 e s = 2, portanto P(A) = P(Alu;) = 1/4.
Do Exemplo 2,

=35 ()’

Procedendo a decomposicao da probabilidade do terceiro elemento da fonte ug,

n-5- ()@ -OL4 O e

Do Exemplo 2,

-(O50)

Assim,de (2.34) em (2.33),

e () 306)

Como a expansao de Py(us) = 5/12 apresenta um termo nao-periddico, novamente o
procedimento descrito em 2. de b) da descri¢ao da técnica SH-SAS 2 é sequido.

Sequndo a drvore ilustrada na Figura 2.12 as palavras-codigo associadas aos homofonemas
e ao stmbolo mudo sao vi1 — 00, vo; — 01, v37 — 10, v3o — 110 e A — 11.

Neste exemplo, os homofonemas correspondentes ao simbolo us da fonte U sao escolhi-
dos dentre os elementos pertencentes ao subconjunto Vo1 = {va1, Avay, AAvey, ...}, para o
stmbolo uz 0s homofonemas sio selecionados dentre os elementos pertencentes aos subcon-
guntos Va1 = {vs1} e Vag = {vs2, Avza, AAuvsa, ... }. O cddigo resultante para a fonte V €
representado por {00, (11)01,10, (11)*110}.

Desta forma o comprimento médio € dado por,

Esas2(W) = (i) -2+ (i) §(2+2r) (i)r + (i) -2
+ (é) i(3+ 2r) <i>r =2,5.

r=0
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uj 1/4 1/4 Vi1
1/4 V21 v
11
3/4 0
12—

up 1/3 1 m Va1
I 0 1/4] v31

A 14 1 0

— 12— |18 va

L 1/4 —

A,

1/8

u 512 1/8 V32

Figura 2.12: Técnica de substitui¢io homofénica simbolo-a-simbolo 2 para a fonte U com distribui¢do
de probabilidade Py(ui) =1/4, Py(uz) =1/3 e Py(uz) =5/12.

1 1 12
Por conseqiiéncia, dado que H(U) = (4> log 4 + <3> log 3 + <152) log <5> =1,5546,

a eficiéncia de tal técnica é

H(U)
Esas2(W)

Abordando agora as técnicas JKM e RM para a mesma fonte.

NsAS2 = = ngas2 = 0,6218.

o JKM
Como,
1 1\ = /1)’
Pyus) = - = (- -
) = 5= (1) > (3)
e
5 01 1\ /1)’
Polug) = — =~ + (= 2.
vlus) =5 =3+ <8> ; (4>
Assim, o comprimento médio é dado por Ejxp (W) = ZPU(ui)li = 2,5, e portanto, a

(2

H(U)  1,5546
EW) 2,5

eficiéncia, Nyxpm = = nyxm = 0,6218.

o M
Pela técnica RM [7] o simbolo mudo € selecionado com probabilidade P(A) = 1/4 e a fonte

U com probabilidade 3/4, desta forma a fonte expandida tem distribui¢ao de probabilidade
dada por {1/8,1/16,1/4,1/4,1/16,1/4} (Figura 2.13).
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Vi1

18
4 —> 3/16<
1716 V12

3/4 13 5 14 V2
174 V31
5/12 —» 5/l6<
1/16 v3p

1/4 /4 A

Figura 2.13: Técnica Rocha-Massey para a fonte U com distribui¢io de probabilidade Py(uy) = 1/4,
PU(UQ) = 1/3 (& PU(’U,3) = 5/12.

Assim, o comprimento médio € dado por

s () 3+ (5) (1) 2+ (2)
R Opes

(1—P(A)H(U)  (%)1,5446
Ery(W) 2,375

Note que a eficiéncia obtida ao se utilizar a técnica RM é, para a fonte considerada neste

sendo a eficiéncia dada por nry = = nry = 0,4909.

exemplo, cerca de 21% menor que a eficiéncia alcangada ao se utilizar a técnica JKM ou a

técnica SH-SAS 2.

Exemplo 9 Considere uma fonte discreta bindria sem memdria com K = 3 e obedecendo a
sequinte distribuicao de probabilidade Py(u1) = 3/8, Py(uz) = 1/12 e Py(ug) = 13/24.

Nota-se que nesta fonte o primeiro elemento tem probabilidade 3/8, sendo portanto da
forma m; /2%, podendo ser decomposto em 1/4+1/8, assim dado que o simbolo u; da fonte U
é emitido, o homofonema vi1 € selecionado com probabilidade P(v11|u1) = 2/3 tendo portanto
probabilidade P(vi1) = 1/4, enquanto que o homofonema v € selecionado com probabilidade
P(v12|u1) = 1/3 tendo probabilidade P(vi2) = 1/8, o que estd ilustrado na Figura 2.1}.

Para os simbolos restantes da fonte U observa-se que n =12 =4 -3, logo segundo o passo
b) da descri¢ao da técnica SH-SAS 2, n =3 e s = 2, portanto P(A) = P(Alu;) = 1/4.

Procedendo a expansao das probabilidades dos simbolos us e ug,
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Pu(us) = % _ G) (;) . (2.35)

Do Exemplo 2,

(50

Assim, de (2.36) em (2.35),

Pulus) = 32 = (;) <133) - (;) [1 + ﬂ — o (2.37)

Do Exemplo 8,
5 1 1\ /1)
2= (= - = 2.
- (1)+ ()2 () 23

Assim, de (2.38) em (2.37),

13 1 1 1\ /1)
P = — = — — — — .
vlus) =5y =5+3+ (8)2(4)

Py (us) possui dois termos nao-periddicos na sua decomposicao, e portanto o procedimento

descrito no item 2. de b) da descri¢ao da técnica SH-SAS2 é sequido.

Segundo a drvore ilustrada na Figura 2.14 as palavras-cédigo associadas aos homofonemas

e ao stmbolo mudo sdo v1; — 00, v1o — 100, vo; — 1110, v3; — 01, v3e — 101, v33 — 110 ¢

A — 10.

Neste exemplo, os homofonemas correspondentes ao simbolo uy sao escolhidos entre os

conjuntos Vi1 = {v11} e Via = {v1a}. Jd o simbolo uy tem seus homofonemas selecionados

dentre os elementos pertencentes ao subconjunto Vo3 = {Ugl, Avor, AAvayq, . .. }, para o sim-

bolo uz os homofonemas sao selecionados dentre os elementos pertencentes aos subconjuntos

Va1 = {vs1}, Vio = {v32} e Vi3 = {v33, Avss, AAvss, ... }. O cddigo resultante para a fonte
V' € representado por {00,100, (10)*1110, 01, 101, (10)110}.

Assim,
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1/4 V11
2/3
ur 38 s
1/8 vi2 0
[1/4] viy
Oy
1/16 Va1 0
3/4 L 11/4)vai 1/8) Vi2
w 112 1A
T 12— A ! 1/8 V32
0
A s (18] vxs
1 _ 0
/4 | 1/16|v21
Loy
L1116
u3 13/24 1/8 V33

Figura 2.14: Técnica de substitui¢io homofénica simbolo-a-simbolo 2 para a fonte U com distribui¢do
de probabilidade Py(u1) = 3/8, Py(ug) =1/12 e Py(us) = 13/24.

r=

Esasa(W) = (i) 24 (é) 34 <116) (44 20) (i>+ <i) 2
1 1

= 2,75.

1 1 24
Por conseqiiéncia, dado que H(U) = <2) log <§> + (12> log(12) + <2i) log (13> =

1,3085, a eficiéncia de tal técnica €

HU)
Egsas2(W)

Abordando as técnicas JKM e RM para a mesma fonte.

1NSAS2 = = ngas2 = 0,4758.

o JKM

Como,
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- -1 (D5

i=0
Assim, o comprimento médio é dado por Ejry (W) = ZPU(ui)li = 2,75 e, portanto, a

H(U) 11,3085
Eyjxnu(W) 2,75

eficiéncia, Nyxpm = = nyxm = 0,4758.

o M
Pela técnica RM [7] o simbolo mudo é selecionado com probabilidade P(A) = 1/4 e a fonte

U com probabilidade 3/4, desta forma a fonte expandida tem distribui¢iao de probabilidade
dada por {1/4,1/32,1/16,1/4,1/8,1/32,1/4} (Figura 2.15).

/4 Vi
38— 9/32<
1/32 Vi2

3/4 1/12 — . 1/16V21
1/4  v31
13/24—» 13/32 178 v32
1/32 V33
1/4 /4 A

Figura 2.15: Técnica RM para a fonte U com distribui¢do de probabilidade Py(ui) = 3/8, Py(u2) =
1/12 e Py(us) = 13/24.

Assim, o comprimento médio é dado por

s ()21 (3) 2 ()4 ()
2oy () o

(1—-P(A)HU)  (%)1,3085
Epm(W)  2,4375
Mais uma vez a técnica RM mostrou um desempenho inferior se comparado as outras duas

sendo a eficiéncia dada por nry = = nry = 0,4026.

técnicas que apresentaram uma eficiéncia cerca de 15% superior a eficiéncia obtida pela

técnica RM para esta fonte.

Exemplo 10 Considere uma fonte discreta bindria sem memoria com K = 3 e obedecendo a
sequinte distribuicao de probabilidade Py(uy) = 3/10, Py(u2) = 5/12 e Py(us) = 17/60.

Segundo o passo b) da descrigao da técnica SH-SAS 2, n =10 =2-5, logo,n =5 es =4,
portanto P(A) = P(Alu;) = 1/16.



60

Do Ezemplo 7,

Do Exemplo 8,

b (S0

Utilizando a técnica em [14] a fim de decompor Py(ug), tem-se

Pu(us) = é% - (i) G;) _ (i) [1 4 125} — i 4 % (2.39)

Por outro lado,

(31()) - W = %1? = (;512) i (116) (2.40)

Assim, com (2.40) em (2.39),

ron=55=(3)+ () 5 ()

Como a expansao de Py(us) = 5/12 e Py(ug) = 17/60 apresentam termos nao-periddicos,
o procedimento descrito em 2. de b) da descrigcao da técnica SH-SAS 2 é seguido.
Observe pela Figura 2.16 que a probabilidade Py(usg) foi tratada de forma um pouco dis-

tinta daquela do Exemplo 8 uma vez que se optou pela utilizacdo de um unico A.

Considerando a situacao ilustrada na Figura 2.16, nota-se que o simbolo uy tem seus homo-
fonemas nos subconjuntos Vi1 = {v11, Aviy, AAvyy, ...} e Vig = {v12, Avig, AAvig, ... }, us
nos subconjuntos Vo1 = {va1}, Vag = {vag, Avag, AAvagg, ... } € Vaoz = {vaeg, Aveg, AAuas, ... },
e uz nos subconjuntos, Va1 = {vs1}, Vao = {vs2, Avsa, AAusy, ...} onde vi1 — 00,v13 —
11100, vo; — 01,90 — 110,v93 — 11101, v3; — 10,v32 — 11110 e A — 1111. Logo, o cddigo
resultante para a fonte V € representado por {(1111)%00, (1111)*11100, 01, (1111)*110,
(1111)¥11101, 10, (1111)?11110} e o comprimento médio,
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174 v
5/6

5/48
ug 3/10 1/32 Vi

1/4 V21

w512 1/8 V22
3161732 o3
uz 17/60
0
Vil
Oy
L1 11/4] var
0
I 1/4{ v31 0 132 V2
1 0
- 12— v 0 6 |
L4 —
L [132v2s
Log —
0
132 vy,
L 1/16 —
A 1
1/32

Figura 2.16: Nowa técnica de substituicao homofonica simbolo-a-simbolo para a fonte U com distri-
buicao de probabilidade Py(uy) = 3/10, Py(us) =5/12 e Py(us) = 17/60.

)2 (2) 2@, i (5) +(5) ;;(5 can ()
)
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1 12 1
Como, H(U) = % log EO + 1—52 log = + 6—; log ?—g = 1,5629, entdo nsase = 0,6089.

o JKM

oo - () (S (8

i=0
Assim, o comprimento médio é dado por Ejgp(W) = ZPU(ui)li = 2,5667, e portanto,

H(U)  1,5629
Ejxnm(W)  2,5667

a eficiéncia, Ny = = nsxm = 0,6089.

e RM

Pela técnica RM [7] o simbolo mudo € selecionado com probabilidade P(A) = 1/16 e a fonte
U com probabilidade 15/16, desta forma a fonte expandida tem distribuicao de probabilidade
dada por {1/4,1/32,1/4,1/8,1/64,1/4,1/64,1/16} (Figura 2.15).

Assim, o comprimento médio € dado por

Bewn) = (12 (L) 5+ (1) 24 (1)
HOROROENOREES

1 - P(A)H(U 12) 1, 5629
sendo a eficiéncia dada por nry = ( ER(M()V)V)( ) = (1%)’ 1683 = nrym = 0,5935.

2.5.2 Analise da técnica

Da Tabela 2.1 é possivel perceber que em todos os exemplos a eficiéncia da técnica SH-
SAS 2 foi a mesma obtida pela técnica JKM modificada, em especifico naqueles em que
as decomposicoes dos simbolos da fonte apresentaram mesma razao, as probabilidades dos
homofonemas e do simbolo mudo coincidiram, e por ambas as técnicas construirem cada
palavra-cédigo homofonica como a concatenacao de palavras-c6digo mais curtas derivadas a
partir das probabilidades da fonte, nestes casos, as técnicas JKM modificada e SH-SAS 2

apresentam mesmo resultado.
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1/4 Vi1
5/6
3/10
5/48
1/32 vi2
1/4 V21
3/5
) 3/10 18 v
15/16 5/12 22
3/80
1/64 V23
1/4 V31
17/60
17/3840
1/64 v3p
1/16 /16 A

Figura 2.17: Técnica RM para a fonte U com distribui¢ao de probabilidade Py(ui) = 3/10, Py(ug) =
5/12 e Py(us) = 17/60.

Tabela 2.1: Comparativo, em termos de eficiéncia, dos Exemplos da segcdo 2.5.1 utilizando os valores

de n.
Exemplos JKM RM SH-SAS2
Exemplo 5 nrxym = 0,4591 Nry = 0,4591 Nsas2 = 0,4591
Exemplo 6 | nsxnm = 0,36095 | nrar = 0,36095 | nsas2 = 0,36095
Exemplo 7 nrixm = 0,4407 nrym = 0,4264 Nsas2 = 0,4407
Exemplo 8 nixm = 0,6218 nryv = 0,4909 Nsase = 0,6218
Exemplo 9 nykm = 0,4758 nry = 0,4026 Nsas2 = 0,4758
Exemplo 10 | nyxm = 0,6089 | nryp =0,5934 | nsas2 = 0,6089

Como foi visto na segao 2.4.3, na técnica JKM modificada a probabilidade do simbolo
mudo é dada pela razao da decomposicdo da probabilidade do simbolo da fonte, e, portanto,
caso haja razoes distintas havera simbolos mudos distintos. Por exemplo, utilizando a téc-
nica JKM modificada na fonte do Exemplo 2.16, os simbolos u; e us utilizariam um A; com
probabilidade P(A;) = 1/16, enquanto que o simbolo uy faria uso de um Ay com probabi-

lidade P(Ag) = 1/4. Ao utilizar a técnica SH-SAS2 é possivel utilizar apenas um simbolo
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mudo, tendo, portanto uma tnica palavra-coédigo a ser detectada e apagada no momento da
decodificacao. Note que, como ilustrado, no Exemplo 2.16 o comprimento médio, e, portanto
a eficiéncia para as técnicas JKM e SH-SAS2 foram os mesmos.

Ao se comparar com a técnica RM percebe-se pela Tabela 2.1 que nos Exemplos 5 e 6
a eficiéncia foi a mesma para as trés técnicas. Para esses exemplos as decomposicoes das
probabilidades dos simbolos da fonte apresentaram apenas termos periddicos. Nos outros
exemplos, a técnica RM apresentou desempenho inferior, considerando como pardmetro a
eficiéncia. Nesses casos as decomposi¢oes das probabilidades dos simbolos da fonte apresentam

termos nao-periodicos.



CAPITULO 3

SUBSTITUICAO HOMOFONICA
COM RESTRICAO

3.1 Introdugao

Neste capitulo é dada continuidade ao estudo das técnicas de substituigao (codificagao)
homofénica, porém abordando as técnicas de codificagao homofénica com restrigao uma
vez que as técnicas de substitui¢do homofonica padrao ja foram abordadas no capitulo anterior.
Diferentemente das técnicas abordadas no Capitulo 2 nas técnicas de codificagao homofdnica
com restricao os simbolos que constituem as palavras-cédigo dos homofonemas obedecem a
uma, distribuicao de probabilidade arbitraria, i.e., ndo necessariamente uniforme, como é o
caso das técnicas de codificagdo homofénica padrao.

A secao 3.2 trata de algumas técnicas de codificagdo homofénica com restricio denomi-
nadas MAX-ENT por passo [16] e MIN-ENT por passo [17], na sec@o seguinte (segao 3.3) é
introduzida de uma nova técnica denominada substituicao homofénica com restricao simbolo-
a-simbolo (SHR-SAS) [18].

Finalizando o capitulo é mostrado como as técnicas de codificacdo homofénica MAX-ENT
por passo [16] e MIN-ENT por passo [17] podem ser usadas na geragdo de dados honestos
com o lancamento de duas ou mais moedas desbalanceadas obtendo desta forma resultados

equivalentes ou melhores que as técnicas conhecidas no momento.
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3.2 Algumas técnicas de substituicao homofénica com restricao

A codificagao (substituicao) homofénica com restrigao ¢ uma técnica de codifi-
cacdo na qual os simbolos que constituem as palavras-codigo dos homofonemas obedecem
a uma distribuicao de probabilidade arbitraria, i.e., nao necessariamente uniforme como no
caso da substituigdo homofénica tradicional mostrada no Capitulo 2, sendo, portanto, uma
generalizacao dela. Tal técnica acha aplicacdo em casos em que o custo de armazenamento e
transmissao de 0’s e 1’s é distinto.

A codificagdo homofonica D-aria padrao é caracterizada pelo fato de ser feita em dois pas-
sos [6]. No primeiro passo cada probabilidade da fonte é individualmente decomposta como
uma soma finita ou infinita de poténcias negativas de D. Os termos dessa decomposicao
constituem as probabilidades dos homofonemas. No segundo passo um coédigo livre de pre-
fixo é construido a partir das probabilidades dos homofonemas a fim de produzir um cédigo
unicamente decodificavel.

Na codificagdo homofénica D-aria padrao o projetista se beneficia do fato que uma dada
probabilidade de um simbolo da fonte Py(u;), 0 < Py(u;) < 1, tem essencialmente uma
tnica decomposi¢ao na base D. Isto ocorre, pois Py(u;) ou tem uma tnica decomposi¢ao
como um somatoério com infinitas poténcias negativas de D ou possui uma decomposi¢ao com
um numero finito de poténcias negativas de D juntamente com uma tnica decomposi¢ao na
forma de somatoério formado por um nimero infinito de poténcias negativas de D, nela a menor
poténcia de D da decomposi¢ao com nimero finito de termos é substituida por uma soma com
infinitas poténcias negativas sucessivas de D. Por exemplo, para D = 3, Py(u;) = 4/9 pode
ser decomposto tanto como Py (u;) = 1/3 +1/9 como Py(u;) = 1/3+ (1/27) Y e, (2/3)".

A codificagao homofonica com restri¢ao, infelizmente, nao herda a propriedade de tdnica
decomposi¢ao mencionada ha pouco, o que significa que a fim de decompor os simbolos da fonte
em homofonemas é necessario trabalhar com todo o conjunto de probabilidades dos simbolos
da fonte, em vez de trabalhar apenas com a probabilidade de um simbolo por vez a fim de
fazer a decomposicao do simbolo em homofonemas. Esta situacao foi tratada pelos algoritmos
MAX-ENT por passo [16] e MIN-ENT por passo [17] os quais serao explicados nas segoes
3.2.1 e 3.2.2, respectivamente.

No Capitulo 2 a técnica de substituigao (codificagdo) homofénica padrao foi definida como
perfeita (Defini¢ao 1) se os simbolos D-arios que formam qualquer palavra-coédigo de homofo-

nema sao variaveis aleatorias estatisticamente independentes, distribuidas de acordo com uma
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distribui¢ao de probabilidade uniforme. Desta forma, o conceito de codificagdo homofénica

com restri¢ao perfeita é introduzido na defini¢ao a seguir.

Definigao 5 Uma codificagdo homofonica com restricao € dita perfeita se os simbolos D-
drios que formam o homofonema, X1, Xo,..., Xw sao varidveis aleatorias independentes e
identicamente distribuidas (i.i.d). Em particular, se além de i.i.d essas varidveis aleatorias
sao distribuidas de acordo com uma distribuicao de probabilidade uniforme entdo a técnica é

simplesmente chamada codificacdo homofonica perfeita.

Da mesma forma, levando em consideragao o que foi exposto no Capitulo 2 a defini¢ao de
codifica¢ao homofénica 6tima (Definigao 4) é estendida para o caso da codificagao homofonica

com restricdo. Assim,

Definicao 6 Define-se uma codificacao homofénica com restrigio como dtima, se ela € per-
feita e, além disso, sua redunddncia € a menor possivel. Em particular, se essas varidveis
aleatorias forem distribuidas de acordo com uma distribuicio de probabilidade uniforme, en-

tao a técnica € simplesmente denominada codificagdo homofonica dtima.

Nas proximas segoes (3.2.1 e 3.2.2) duas técnicas de codificagdo homofonica serao intro-
duzidas. Ambas as técnicas fazem a expansdo de um conjunto de simbolos da fonte em um

conjunto de homofonemas por meio de passos e a cada passo um novo homofonema é gerado.

3.2.1 MAX-ENT por passo

A técnica de substituicao homofénica com restricao abordada nesta secao foi introduzida
em 2001 pelos professores Valdemar C. da Rocha Jr. e Cecilio Pimentel em [16]. Nessa técnica
os simbolos de cada palavra-cédigo de homofonema sao varidveis aleatorias independentes e
identicamente distribuidas obedecendo a uma distribui¢ao de probabilidade arbitraria.

A expansdo dos simbolos da fonte em homofonemas nessa técnica é feita de modo a
maximizar a entropia do conjunto de homofonemas a cada passo por meio da escolha de um
elemento que cause maior incremento na entropia, sendo por esta razao denominada MAX-
ENT por passo [16].

A descrigao detalhada do algoritmo é fornecida no Apéndice C.



68

3.2.2 MIN-ENT por passo

Esta secao é iniciada com um exemplo que ilustra que em algumas situacoes é possivel
obter resultados melhores do que aplicando a técnica MAX-ENT por passo, tendo sido esta a
maior motivagdo para buscar a melhoria do desempenho deste algoritmo [16], o que resultou
no algoritmo MIN-ENT por passo [17], o qual é descrito em detalhes no Apéndice D.

Neste algoritmo a expansao dos simbolos do alfabeto em homofonemas ¢ feita de modo a

minimizar a entropia do conjunto de homofonemas a cada passo, dai seu nome.

Exemplo 11 Seja uma fonte discreta bindria sem memdria com Py(ui) = 5/9 e Py(uz) =
4/9. Considere a substitui¢cao homofonica bindria perfeita aplicada a U quando 11y = {2/3,1/3}
para a distribuicao de probabilidade dos simbolos das palavras-cddigo dos homofonemas. Apli-

cando o algoritmo MAX-ENT por passo [16](vide Apéndice C), obtém-se

Y — 8
Pot) = 5+ 3 (giva )
1=0

12 [ 8
PU(U2>_3+27+Z<35+21'>
0

que produz um comprimento médio Eyjax (W) = 19/9 = 2,1111 para as palavras-cédigo dos
homofonemas e uma eficiéncia nyax = H{U)/Epyax (W) =0,9911/2,1111 = 0,4695 bits.

Por outro lado, por tentativa e erro obtém-se

2 3

PU(Ul) = § + 5
4
PU(UQ) = §

que produz comprimento médio E(W) =5/3 = 1,6667 para as palavras-cédigo dos homofone-
mas e uma eficiéncia n = HU)/E(W) = 0,9911/1,6667 = 0,5946 bits, i.e., uma eficiéncia
cerca de 26,65% superior aquela obtida com o algoritmo MAX-ENT por passo.

O

Existem casos em que ambas as técnicas (MAX-ENT por passo [16] e MIN-ENT por passo
[17]) ndo apresentam limite para o ntimero de langamentos de moedas para a selegao de ho-
mofonema. Foi pensando nisto que se introduziu o uso da técnica de substituicao homofonica
com restrigdo Simbolo-a-Simbolo [18] para esses casos em especial, uma vez que com esta

técnica sempre é possivel limitar o nimero de lancamentos de moedas.
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3.3 Técnica de codificagao homofénica com restricao simbolo-

a-simbolo

Considere I7(z) a profundidade da folha x na arvore T' e Lyax = max, lp(z). Como ja
foi mencionado anteriormente havera casos em que tanto o algoritmo MAX-ENT por passo
quanto o MIN-ENT por passo produzirao arvores com comprimento infinito, i.e., arvores que
nao apresentam comprimento maximo, L.y, finito.

Introduz-se agora o algoritmo da técnica de substituicao homofénica com restrigao
simbolo-a-simbolo [18] na qual é possivel se obter um Ly, finito nos casos em que nao é
possivel com os algoritmos de MAX-ENT por passo ou MIN-ENT por passo, usando para isto
um nimero finito de palavras curtas que por concatenagao produzem as palavras-cédigo dos

homofonemas. Tal propriedade seré ilustrada na forma de exemplos na segao 3.3.4.

3.3.1 Descrig¢ao do algoritmo

Como explicado anteriormente, na codificagdo homofénica com restrigdo é necessario se
trabalhar com o conjunto de todas as probabilidades dos simbolos da fonte de uma s6 vez, em
vez da probabilidade de apenas um simbolo da fonte por vez a fim de fazer a decomposicao
em homofonemas de acordo com uma dada distribuicao de probabilidade dos simbolos das
palavras-coédigo dos homofonemas. Na descricao que se segue deve-se assumir que a probabi-
lidade de um homofonema é selecionada usando qualquer técnica de codificagdo homofénica
com restricdo, em particular os algoritmos MAX-ENT por passo ou MIN-ENT por passo po-
dem ser usados para este propoésito. Tal técnica é denominada Substituicao homofénica

com restri¢ao simbolo-a-simbolo (SHR-SAS).

1) Algoritmo de decomposicao do simbolo da fonte

Aplique uma técnica de codificagao homofénica com restrigao (CHR) aos simbolos
de uma dada fonte K-aria, por um ntimero de passos suficientes para associar pelo menos
um ramo a cada simbolo da fonte. Seja S o nimero de passos empregados. Apos S passos
pode ocorrer que alguns dos simbolos u; da fonte estejam completamente representados
pelos ramos associados. Tais simbolos associados a u; sao denotados por u;;,1 < 7 < J;,
em que J; é um inteiro positivo. Isto quer dizer que para cada um dos simbolos u; que
foram completamente representados a soma das probabilidades correspondentes aos ramos

¢ igual a probabilidade deste simbolo, i.e., Py(u;) = Zj;l Pg(u;5). Note, portanto que
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U;; denota o j-ésimo homofonema associado ao simbolo u; da fonte U.

Para cada simbolo u; da fonte que apds S passos nao estiverem completamente representa-
dos pelos ramos associados, a diferenca entre a probabilidade do simbolo, Py (u;) e a soma
ijl Py (;5) das probabilidades dos ramos correspondentes é chamada probabilidade re-
sidual do simbolo e esta relacionada ao simbolo mudo, A. Denota-se a probabilidade
residual do simbolo u; por P(u;, A). Segue-se que o simbolo A tem probabilidade P(A)

dada por
K

P(A) =) P(u;, A).

i=1
Note que para os simbolos u; que por ventura sejam completamente representados apos S

passos do algoritmo CHR, P(u;, A) = 0.
2) Saida do canal homofénico

(a) Dado que a fonte U seleciona um simbolo u;, um experimento (J; + 1)-ario T' =
{t1,t2,...,ty,,ts,+1} € feito em que J; é o nimero de homofonemas (ramos) associados

ao simbolo u;. Desta forma, feito o experimento T o homofonema mudo é selecionado

K J; K J; -
2 2 P~ Z .
com probabilidade Pr(tj,+1) =1— Z Z Pj=1- Z Z f%((uu:)) e um dos homo-
=1 j=1 i=1 j=1
P (i
fonemas relacionados & u; é selecionado com probabilidade Pr(t;) = P;; = PU((UZ]))
U\U;

em que 1 <j < J,.

(b) A fonte expandida U denota o conjunto de homofonemas mais o homofonema mudo
A. @;; denota o j-ésimo ramo associado a u;, i.e., o j-ésimo homofonema associado

ao simbolo u; da fonte U, portanto

U: {all,alz,...,aljl,ﬂgl,ﬂgg,...,ﬂ2J2,...,ﬂKl,aKz,...,aKJK,A}

Cada simbolo na saida V' do canal homofénico consiste de uma concatenagao de sim-

bolos de U como explicado a seguir.

(c) Suponha que a fonte U selecionou um simbolo u; para codificar. O experimento T é
feito. Se o ramo u;; € selecionado entao a saida do canal homofénico é o homofonema
u;; e a fonte U ¢é requisitada a selecionar o préximo simbolo a ser codificado. Porém,
se A é selecionado, o experimento T é repetido quantas vezes forem necessarias até

que um ramo u;; seja selecionado. A saida do canal homofénico sera, portanto o
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homofonema AA...A%;;, em que o prefixo de u;; consiste de um ntmero de As
referente a quantidade de repeticoes do experimento T até que @;; seja selecionado.
A fonte U é entao requisitada a selecionar o proximo simbolo a codificar e assim por

diante.

3) Codificagdo com restricao SAS

A representacao de cada homofonema em V' é dada pela concatenacgao dos representantes
dos ramos correspondentes pertencentes a arvore obtida ao se aplicar o algoritmo CHR, e
a representacao do homofonema mudo é dada pela representagao do(s) ramo(s) nao usados

nesta arvore.

4) Decodificagao com restrigao SAS

O processo de decodificagao é imediato, bastando que para isso as palavras-cédigo represen-
tando o homofonema mudo A sejam apagadas mapeando as palavras-cédigo homofonicas

restantes uma a uma aos simbolos da fonte U

Como primeira ilustragao dos algoritmos introduzidos nas se¢oes 3.2.1, 3.2.2 e nesta segao,

considere o exemplo a seguir.

Exemplo 12 Seja uma fonte discreta bindria sem memoria com Py(uy) = 14/27 e Py(ug) =
13/27. Considere a substituicio homofénica bindria perfeita aplicada a U quando Il =
{3/5,2/5} para a distribuicao de probabilidade dos simbolos das palavras-cédigo de homo-
fonema.

Inicialmente € aplicado o algoritmo MAX-ENT por passo [16](vide Apéndice C)

A entropia para esta fonte é H(U) = 0,999. Pela drvore ilustrada na Figura 3.1 e usando
o lema do comprimento do caminho (Lema 4, Capitulo A) calcula-se o comprimento médio
da palavra-codigo chegando a Epax (W) = 2,08. Segue-se de (2) e (3) que a redunddncia é
prmax = 0,5197 e a eficiéncia € nyax = 0,4803, respectivamente. Os homofonemas para uy
sao 1,0100,01010, ... e os homofonemas para us sao 00,011, .. ..

Usando agora para a mesma fonte e mesma distribuicdo de probabilidade dos simbolos das
palavras de homofonema o algoritmo MIN-ENT por passo [17](vide Apéndice D).

Da drvore da Figura 3.2 calcula-se o comprimento médio, Eyrin(W) = 2. Usando

Eyin(W) = 2 e a entropia H(U) = 0,999, a redunddncia calculada € dada por pyin =
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9/25up [54/625| Y1

{ ]8/125{ ]08/3125 Uy
6/25{ 36/625 {

mU] 72/3]25 { .......

12/125] uy

14/27<
16/135 <
542/16875 <
206/84375 v

13/27<
82/675 <
4/3375

Figura 3.1: Algoritmo MAX-ENT por passo aplicado & fonte bindria sem memdria com probabili-
dades dos simbolos Py(uy) = 14/27 e Py(u2) = 13/27 quando Iy = {3/5,2/5} € a distribui¢do de

probabilidade dos simbolos das palavras de homofonema.

0,5005 e a eficiéncia narny = 0,4995. Os homofonemas para uy sao 00,010, ... e para us $Go
1,0110,01110,....

Considere novamente a Figura 8.2 usando alguns dos resultados obtidos ao se utilizar o
algoritmo MIN-ENT por passo neste exemplo. Na Figura 3.3, 14/27 é expandido em dois
homofonemas com probabilidades 9/25 e 18/125, respectivamente, deizando a probabilidade
49/3375 (para expandir depois ou) para ser adicionada a probabilidade do simbolo mudo e
termina-se a erpansao de 14/27. Similarmente, expande-se 13/27 em um homofonema com
probabilidade 2/5, deizando a probabilidade 11/135 (para ser expandida mais tarde ou) ser
adicionada a probabilidade do simbolo mudo e termina-se a expansao de 13/27. Seque-se
que P(Aq1) = 49/3375 e P(A3) = 11/135 entao P(A) = Py(u1)P(A1) + Py(ug)P(Ag) =
(14/27)(49/1750) + (13/27)(11/65) = 12/125. Na Figura 3.4 € fornecida uma expansao
alternativa para as mesmas probabilidades de simbolos da fonte, neste caso P(A1) = 49/3375 e
P(A3) =403/16875 e portanto, P(A) = Py(u1)P(A1)+ Py (ug)P(Ag) = (14/27)(49/1750) +
(13/27)(403/8125) = 24/625.

Na secao a seguir o canal homofénico é revisto e uma analogia entre o canal K-ario

assimétrico com apagamento e a técnica de substituicdo homofénica com restri¢ao simbolo-a-
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9/25 Uy
{ 8/125 Uy

6/25{ 36/625| u2

muz 12/125{ 72/3125 U
24625 {

48/3125 { -------

1 4/27<
107/675 <
4913375

13/27<
11/135 <
403/16875 <
71/84375 e

Figura 3.2:  Algoritmo MIN-ENT por passo aplicado o fonte bindria sem memdria com probabili-
dades dos simbolos Py(uy) = 14/27 e Py(uz) = 13/27 quando Iy = {3/5,2/5} € a distribui¢ao de

probabilidade dos simbolos das palavras de homofonema.

simbolo ¢ feita. A segao (se¢@o 3.3.2) fornece mais subsidios para melhor analise dos exemplos

envolvendo as técnicas de substituicao homofénica com restricao descritas.

3.3.2 O canal homofénico

Como citado na segao 2.2.1 do Capitulo 2 quando o canal homofénico é um canal sem
ruido, nao-trivial [6], mas a codificagao binaria é trivialmente livre de prefixo porque todas
as palavras-codigo tém o mesmo comprimento m (i.e., o cédigo é um codigo de bloco), entao
se tem substituicdo homofdnica classica. No caso em que o canal homofénico é sem ruido
e a codificagdo binéria é livre de prefixo, entdo se obtém como resultado uma substituigao
homofénica com comprimento variavel [9]. Uma terceira possibilidade, na qual H(U|V') # 0
é descrita a seguir em que o canal homofénico é representado por um canal com apagamento.

A seguir uma anélise sobre o canal homofénico é feita, assim como uma analogia entre a
técnica Rocha-Massey (RM) [7] e o canal K-ario com apagamento. Como resultado concluiu-
se que a técnica RM produz informacdo na maior taxa possivel com erro zero e alcanga

capacidade de um canal K-ario com apagamento quando H(U) = log K para uma fonte
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"
s { Tz
6/25{

[2i2 A

14/27<
107/675 <

49/3375
13/27<

11/135

49/3375

W<@

11/135

14/27

12/125

Figura 8.3: Técnica de substituicao homofénica com restricao simbolo-a-simbolo baseada no algoritmo
MIN-ENT por passo, P(A) =12/125

K-aria.

Logo apés, na secao 3.3.3, a analogia é estendida considerando o canal K-ario assimétrico
e a técnica de codificacdo homofdnica simbolo-a-simbolo com restricdo. A fim de simplificar
a analise é considerado que apenas um homofonema e um simbolo mudo é associado a cada
simbolo da fonte.

Em geral, como visto anteriormente, pode-se ter mais de um homofonema associado a cada
simbolo da fonte. Associando mais de um homofonema a cada simbolo da fonte resultara num
menor valor para P(A). Conseqiientemente, a eficiéncia 7 se aproximara ao valor que é obtido
quando um algoritmo CHR para o qual nao hé limite para o nimero de langamentos de moedas

desbalanceadas ¢ usado.



(6]

9/25 U

8/1 25 Uy
6/25{ 6/625 Uy
ﬁ up 12/125 {

24/625

14/27<
107/675
13/27<

11/135

<
49/3375
<
403/16875

49/3375

13/27
31625

403/16875
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Figura 8.4: Técnica de substituicao homofonica com restricao simbolo-a-simbolo baseada no algoritmo
MIN-ENT por passo, P(A) = 24/625

Canal K-ario com apagamento

Um canal binario com apagamento (BEC - Binary Erasure Channel) [19, p.92] é um canal
discreto sem memoria, modelado com uma entrada binaria U = {u1, us} e uma saida ternaria
V = {v1,v2,v3} tal que Py y(vi|u1) = Pyy(ve|uz) = 1 —e€e Pyy(vs|ur) = Pyjy(vslug) = ¢,
sendo € a probabilidade de ocorréncia do simbolo de apagamento. A capacidade do BEC,
Cpgc, € dada por Cgpc =1 — € [19, p.93].

Uma generalizacao imediata do BEC é proporcionada pelo canal K-4rio com apaga-
mento (KEC - K-ary Erasure Channel), K > 2. O KEC é um canal discreto sem me-
moria modelado com uma entrada K-aria U = {uy,us,...,ux} e uma saida (K + 1)-aria
V = {v1,v2,03,..., vk 11}, em que Pyy(vilu;) = 1 —€ee Pyiy(vryilu) =€ 1 <i < K,

sendo € a probabilidade da ocorréncia simbolo de apagamento. E mostrado que a capacidade
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do KEC, Ckgc, é dada por

CKEC:[l—e]logK. (3.1)

Gallager [19, p.506] propde um problema no qual um BEC é operado em conjunto com
um canal de retorno sem ruido a fim de informar ao remetente qual simbolo foi recebido.
Sempre que um simbolo da fonte é transmitido, a codificagdo consiste em repetir tal simbolo
enquanto o simbolo de apagamento é recebido por meio do canal de retorno. No momento em
que o remetente recebe o simbolo correto a fonte pode entdo selecionar o proximo simbolo a
ser transmitido. Surpreendentemente, esta estratégia de codificacao alcanca a capacidade no
BEC, i.e., na média a fonte transmite 1 — € bits por uso do canal, ou 1 bit por 1/(1 — €) uso
do canal em média. E imediato usar uma estratégia similar no KEC a fim de checar que a
operagao na capacidade é também alcangada.

O leitor deve ter notado a analogia entre o canal sem ruido usando a estratégia de realimen-
tacdo para o KEC e o comportamento da técnica RM. E descrita a seguir uma implementacao

equivalente & técnica RM a fim de deixar tal analogia mais clara.

Descrigao alternativa da técnica Rocha-Massey (RM)

Como descrito anteriormente na secao 2.4.2, a implementacao da técnica RM consiste em
se fazer um experimento binario, o qual produz na saida da fonte expandida, U, um simbolo
mudo A com probabilidade Pg(A) ou um simbolo @; com probabilidade 1 — P (A). Sempre
que um simbolo mudo é produzido o experimento é repetido quantas vezes forem necessérias
até que um simbolo %; seja produzido. No entanto, a distribuicao de probabilidade da fonte,
pode nao ser uma distribuicao que faz com que a capacidade do canal seja alcangada e tudo
que pode ser dito é que a taxa de transmissao de informagao, Rras, na técnica RM é H(U)

bits por 1/[1 — P (A)] “usos do canal ” em média, i.e.,

Rpn = [1— Po(A)H(U). (3.2)

Entdo no canal homofénico RM a informacao mutua I(U;V)ga € precisamente [1 —
Py (A)]H(U). Conseqiientemente, conclui-se que a técnica RM produz informagao na taxa
mais alta com erro zero e alcanga a capacidade sempre que H(U) = log K para uma fonte

K-aria.
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3.3.3 O canal K-ario assimétrico com apagamento

Considere o canal K-ario assimétrico com apagamento (K-AEC - Asymetric Erasure Chan-
nel), K > 2. O K-AEC é um modelo de canal discreto sem memoria com uma entrada
K-aria U = {uq,us,...,ux} e uma saida (K + 1)-aria V = {v1,v2,v3,...,0k41}, em que
Py (vilug) = 1=, Py (vics1|us) = €y € Py(vi1) = P(A) = S8 Pr(u)e;, 1<i< K,
em que €; é a probabilidade de apagamento para o i-ésimo simbolo da fonte.

A analogia entre o K-AEC e a técnica de codificacdo com restricdo SAS deve estar clara.
A informacao mutua I(U;V)gsas—gr entre a entrada U e a saida V' de um canal homofénico
com restrigdo SAS, i.e., a taxa méaxima de geragdo de informagao em bits “por uso do canal”
da técnica de substituicdo homofénica com restricao SAS (para uma dada distribuigdo de

probabilidade de entrada) é dada por

K

I(U;V)sas—-r = Z[l ~ €ilpu(us) log [W]

L+ P(A)log {PM =3 powhte) (3:3)

Em [19, p.506] um canal binario com apagamento (BEC -binary erasure channel) é des-
crito operando com realimentacao sem ruido a fim de informar ao remetente que simbolo foi
recebido. Quando um simbolo da fonte é transmitido, a codificacdo consiste na repeticao
daquele simbolo enquanto um simbolo de apagamento é recebido por intermédio do enlace de
realimentacdo. Quando o receptor recebe o simbolo correto a fonte pode entdo selecionar o
proximo simbolo a ser transmitido. Essa estratégia simples de codificacao alcanga capacidade
no BEC, i.e., na média a fonte transmite 1 — € bits por uso do canal, ou 1 bit por 1/(1—¢€) uso
do canal na média. E portanto imediato utilizar uma estratégia similar no K-AEC e perceber
que a capacidade também é alcangada. No caso da técnica de codificagdo homofénica SAS
com restricao, a analogia com o K-AEC resulta na seguinte taxa Rgas_ g de transmissdo de
informagao.

1

Rsas-n = i[l—ei]py(ui)log[ ] (3.4)

i1 pu (ui)

- H(U)—ieim(ui)log[ ! }

pU(Ui)
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Segue-se de (3.3) e (3.4) que

I(U;V)sas—r = Rsas—r + ZpU(ui)Gi log {PEZA)} . (3.5)
Lema 1 p
Zpy(ui)ei log {%} > 0. (3.6)

Demonstracao: A prova deste lema é feita a partir da desigualdade fundamental da Teoria da
Informagao, i.e., aplicando a desigualdade In(1/x) > 1 —x ao lado esquerdo de (3.6). Segue-se

que

IV
M=
=
c
T
Y
—
|
~
b
—

SRR

|
De (3.5) e (3.6) segue-se que Rsas—r < I(U;V)sas—gr. Entretanto, a operagdo com erro

zero é garantida nas técnicas com restrigdo e SAS com restri¢do.

3.3.4 Alguns exemplos ilustrativos

Exemplo 13 (cont. 12) Considere o Exemplo 12 e a se¢io 3.5.2.

Pela drvore ilustrada na Figura 3.3 observa-se que as palavras-codigo correspondentes aos
homofonemas 11 e U2, associados ao simbolo uy sao respectivamente, 00,010, enquanto que
para o simbolo us a palavra-cédigo correspodente ao homofonema gy € 1. Observe também

que o simbolo mudo € representado pela palavra-cédigo 011. Desta forma os homofonemas

correspondentes ao simbolos uy pertencem aos conjuntos Vi1 = {t11, Atq1, AAdsq,...} e
Vie = {t12, Alyo, AATya, ... }, enquanto que os homofonemas correspondentes ao simbolo us
pertecem ao conjunto Vo = {to1, Alor, AAlsy,. ..}, tendo portanto o comprimento médio
dado por

peat = () T ()  (35) Koo (3)

=0
2\ — 11\’
— 1+37) [ —= ] =2,0057
*(5)%“2)(65) |

e a taza (Equagao 3.4)
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49 27 11 . o7
log 2t 4+ — log 21| = 0,8993.
3375 2511 T 135 % 13 :

Deste modo, utilizando o valor de Rsas—_gr a eficiéncia e a redunddncia sao dadas respec-

Rsas—r =10,999 —

tiwvamente por

Rsas—r
Esas—r(W)

psas—r =1 —nsas—r = 0,5516.

NSAS—R = =0, 4483,

Com mais um passo na drvore ilustrada na Figura 3.3 chega-se a drvore da Figura 3.4.
Para esta drvore os homofonemas correspondentes ao simbolo uy pertencem aos conjuntos
Vir = {t11, Ady1, AAUyq, ... } e Vig = {19, All1o, AAlss, ... }, enquanto que os homofo-
nemas correspondentes ao simbolo uy pertecem aos conjuntos Va1 = {1, Atia1, AAtsgy, ... }
e Voo = {laa, Aliag, Ay, ...}, com as palavras-cddigo correspodentes a Uiy, U1z, Uo1, Uoo €
A, dadas respectivamente por, 00,010,1,0110 e 0111.

Assim, o comprimento médio € dado por

=0

2\ & 31\ 36\ 31\’

l 14 4d) [ = ad A+ 4i
+(5) i;( + l)<625> +<625)i20( + Z)<625)
= 2,0087

e a taxa

49 27 403 . 27
Rsas—r = 0,999 — | ——log 2t + =2 10g 20| — 0, 9601.
SAS—R =5 [3375 %874 " TesTs ® 13} ’

Com eficiéncia e redunddncia sendo dadas respectivamente por:
nsas—r = 0,4779,
psas—r = 0,5221.

Exemplo 14 (cont. Exemplo 11) No Exemplo 11 foi mostrado o valor resultante de redun-
ddncia p ao se aplicar os algoritmos de MAX-ENT por passo e MIN-ENT por passo. Neste
exemplo, € ilustrado o uso do algoritmo de substituicao homofonica SAS com restricdo para a

mesma fonte.
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4/9 Uy

M‘ﬁ
Htﬁ

@
5/9 <

Figura 3.5: Técnica de codificagdo homofonica com restri¢cao utilizando o algoritmo MIN-ENT por
passo para a fonte discreta bindria sem memdria com Py(uy) =5/9 e Py(uz) = 4/9 e distribuicdo de

probabilidade dos simbolos das palavras de homofonema Iy = {2/3,1/3}.

A drvore ao se utilizar o algoritmo MIN-ENT por passo estd ilustrada na Figura 3.5.
Pelo valor de p dado no Exemplo 11, tem-se que para o algoritmo MIN-ENT por passo
0,9911

: =0,5947.

1,6667
Ja utilizando o algoritmo MAX-ENT por passo [16] a drvore ilustrada na Figura 3.6 é

[419)n e8] 41
{ 427 { 81243
{ 4/81 { 8/729| Uy
[1/3]up 2127]ua 4/243 {
4729 {

aplicado a esta fonte, eficiéncia nyiy =1 — pyan = HU)/Epppn(W) =

gerada.

5/9 < 8/8
1/9 <
1/81 <
1729 e

3/81 <
Voas e

Figura 3.6: Técnica de codificagdo homofonica com restricao utilizando o algoritmo MAX-ENT por

4/9 <
19 <

passo para a fonte discreta bindria sem memdria com Py(ui) =5/9 e Py(uz) = 4/9 e distribuicao de

probabilidade dos simbolos das palavras de homofonema Ilo = {2/3,1/3}.

Com a redunddncia obtida no exemplo 11 obtém-se eficiéncia nyax = 1 — pypax =
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0,9911
H(U)/Eyax(W) = BT

Neste momento € aplicada a técnica de substituicao homofonica com restrigao simbolo-a-

= 0, 4695.

simbolo na drvore obtida (Figura 3.6) utilizando como base o algoritmo MAX-ENT por passo,
uma vez que aqui o algoritmo MIN-ENT por passo jd resultou numa drvore finita (Figura
3.5).

Neste e em todos os exemplos a sequir, a técnica de codificacdo homofonica com restricao
stmbolo-a-simbolo € aplicada inicialmente a partir do ponto em que a cada simbolo da fonte
esteja associado a pelo menos um homofonema. A partir dai, a titulo de comparacao, cada
uma das outras aplicagoes da técnica ocorrem a distdncia de um passo do ponto em que a
ultima aplicacdo da técnica parou, observando-se a drvore em questao.

[4/9]uy
{ (427
[1/3]u2 {M

Uz

)

5/9 <
19

49 <<

3/81

4/9

1/9
> 4/243

3/81

5/9

419 2/27

1/3

Figura 3.7: Técnica de codificagdo homofonica com restrigao simbolo-a-simbolo tomando como base o
algoritmo MAX-ENT por passo

Assim pela drvore obtida (Figura 3.7), o simbolo uy tem seus representantes no con-
gunto Vi1 = {11, Atin1, AAd1,...} e o simbolo uy tem seus representantes em Vi =

{tio1, Alior, AAToq, ... } e Vag = {ling, Aliag, AAlss, ... }, com palavras-cddigo para Uy, Ua1, Uz
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e A dadas, respectivamente, por 00,1,011 e 010.

Neste exemplo, observa-se que o comprimento médio € dado por,

Esas_p(W) = (3) i@ + 3i) (;) + (;) i( 1+ 3i) (112>i

1=0

tendo conseqiientemente taza

1 9 1 9
Rsas—r=0,9911 — [5 log 3 + 12 log 4] =0,724,

com eficiéncia e redunddncia dadas respectivamente por:

0,724
= o/ E _ = = 211.
Nsas—r = Rsas—r/Esas—r(W) 52551 0,3

psas—r =1 —nsas—r=1— Rsas—r/Esas—r(W)=1-0,3211 = 0,6789.

Pela drvore da Figura 3.8, os homofonemas correspondentes a uy pertencem aos conjuntos
Vii = {11, Atin, AAUsq, ... } e Vig = {12, Alina, AAlsa, ... }, enquanto que os homofone-
mas correspondentes ao simbolo ug pertecem aos conjuntos Va1 = {la1, Aligr, AAds, ...} e
Voo = {lge, Aligg, AAlsgs, ...}, com as palavras-cédigos correspodentes a iy, Uye, Uo1, Uz €
A, dadas respectivamente por, 00,0100,1,011 e 0101.

O comprimento médio obtido é dado, portanto, por

s = (3) S ()« () S ()
65 (a) (5o )

1= 1=

=2,1313

e a taxa

81 5 81

A eficiéncia e redunddncia neste caso sao, respectivamente

9 3 9
Rsas_r=0,9911 — [ log - + —log :| =0,9373.

0,9373
2,1313

NSAS—R = = 0,4398, (3.7)
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[l 881y,
” { 4/27{
20 { i

[173]u2 [2r27]u,

& <
1/9 <

1/81
49 <
19 <
3/81

4/9

5/9 § 8/81
1/81
3/81
49 <2/27

1/3

> 4/81

Figura 3.8: Técnica de codificagao homofonica com restrigcao simbolo-a-simbolo tomando como base o
algoritmo MAX-ENT por passo

psas—r=1—nsas—r=1—0,4398 = 0, 5602. (3.8)

Ja pela drvore ilustrada na Figura 3.9, os homofonemas correspondentes ao simbolo uq
pertencem aos conjuntos Vi1 = {t11, Ati1, AAUqq, ...} e Vig = {t12, Alye, AAlso,. .. },
e os corespondentes ao simbolo uy pertecem aos conjuntos Voy = {21, Aoy, AAdsy, ... },
Voo = {lg9, Aligg, AAlgs, ...} e Vog = {log, Aliog, AAlsgs, ...}, com as palavras-cddigos
correspodentes a 11, U2, U1, U2, Uza € A, dadas respectivamente por, 00,0100,1,011,01010
e 01011.

Assim, o comprimento médio obtido €
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[arg]or [er81] vy
{ 4/27{ [8/243] uj
[1/3]up 2127]up (41243 A

1/81
49
5/9 <8/81
1/81
> 4/243

1/243

3/81 <
1/243

419 8/243
6181
39

Figura 3.9: Técnica de codificag@o homofonica com restrigao simbolo-a-simbolo tomando como base o
algoritmo MAX-ENT por passo
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Esas—r(W) = <9>
+

i=0_ ; =0 i
G ;(1 + 5i) (1(1)8> : (;) ;(3 + 5i) (138>

e a taza € dada por

9 9
_R= 11— |—1 —1 = .
Rsas-r=0,99 [81 og ¢ + 543 108 } 0,9758

A eficiéncia e redunddncia sao, respectivamente
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0,9758
_R=— = 0,4594 .
NsAs—R = 57959 0,4594, (3.9)
PSAS—R = 1-— NSAS—R = 1-— 0, 4594 = 0, 5406. (3.10)

Exemplo 15 Seja uma fonte discreta bindria sem memdria com Py(uy) = 2/3, Py(ug) =
1/6 e Py(us) = 1/6. Considere a substituicao homofonica bindria perfeita aplicada a U
quando 11y = {2/3,1/3} para a distribuicao de probabilidade dos simbolos das palavras-cddigo

dos homofonema.

Entropia da fonte

2 3 1
= 3log 5 +2x < log6 = 1,2516.

3
HU) =3 (u)log s = -

Neste exemplo, também € aplicada inicialmente a técnica de codificacdo homofénica MIN-
ENT por passo, estando o resultado ilustrado na Figura 3.10.

O comprimento médio obtido a partir da drvore da Figura 3.10 é

1 2 2 2 2 9
E — 1444222
N (W) Tyttt o T ag T

1 2 /1)
= 14+-4Z -
+3+9;<3)

1 2/(3
= 1+-+-(2) =1,6667.
+3+9<2) ’

A eficiéncia neste caso é dada por

H(U)
Eniin(W)

e, portanto, a redunddncia € dada por

NMMIN = 20,751

pymiIN =1 —nuin = 0,249.
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/27 U2

mtﬁ
4/81 us
f[ «[ { 2/27{ 4/243 uy
[1/9 ] u3 2/81 { 4729 | ug
2/243 { 412187 uy
2/729 {

22187 reeene

()

< 1/54<
1/486<
a37a

1/162<
a5

Figura 3.10: Técnica de codificacao homofénica com restri¢cao utilizando o algoritmo MIN-ENT por

(<

passo para a fonte discreta bindria sem memdria com Py(u1) = 2/3, Py(uz) = 1/6 e Py(uz) = 1/6

distribui¢io de probabilidade dos simbolos das palavras de homofonema Ilo = {2/3,1/3}.

Iniciando a aplicacdo da técnica de codificagao homofonica com restri¢iao simbolo-a-simbolo
e tomando, novamente, como base o algoritmo MIN-ENT por passo, ao optar por parar ini-
ctalmente quando existe um homofonema associado a cada simbolo da fonte € obtida a drvore
tlustrada na Figura 3.11.

Observa-se nesse exemplo que o simbolo uy foi completamente representado sem a necessi-
dade do uso do simbolo mudo, desta forma, o simbolo uy € associado ao homofonema 11 cuja
palavra-codigo € 0. Jd os simbolos us e ug necessitam do simbolo mudo e assim os homofone-
mas associados a ug pertecem ao congunto Voy = {t21, Alio, AAls, ...} € 0s associados a
us ao conjunto Va1 = {us1, Atgy, AAlusy, ...}, em que as palavras-codigo 100,11 e 101 estao
associadas a g1, U1 € A, respectivamente.

O comprimento médio é dado por

Eons. p(W) = @) + (247) 2(3%@) ( ) < )i 2+ 3i) ( >‘_ 1, 8125,

1=

A taza usando (3.4) €, portanto,
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(23], [4/27] U2
T‘: { 2/2
(1]

()

16 <
1/54

<

118

1/6

@<

1/54

1/6

2/27

1/6

<
118

Figura 8.11: Técnica de codificacao homofonica com restriciao simbolo-a-simbolo baseada no algoritmo
MIN-ENT por passo, P(A) =2/27.

Rsas_p=1,2516 — 5—410g6+ﬁlog6 = 1,0601.

Logo, a eficiéncia e a redunddncia neste caso sao dadas respectivamente por

nsas—r = 0,5849,
psas—r = 0,4151.

Continuando a aplicar a técnica de substituicdo homofonica com restrigao simbolo-a-



88

stmbolo, sempre aumentando um passo por vez, sao obtidas as drvores ilustradas nas Figuras
3.12, 3.13 e 3.14.

Para as trés drvores (Figuras 3.12, 3.13 e 3.14) uy estd associado ao homofonema u; cuja
palavra-codigo € 0.

Para a drvore ilustrada na Figura 3.12 observa-se que o simbolo us tem seus homofonemas
em Va1 = {tio1, Alig1, AAlsy, ...} e o simbolo ug em Vs = {1, Az, AAUzy,...} e Vig =
{ts2, Alige, AAlsa, ...}

Para a drvore ilustrada na Figura 3.13 o simbolo us tem seus homofonemas em Va1 =
{t21, Alioy, AATgy, ...} e Vag = {lge, Aliag, AAlss, ... }. Jd o simbolo us tem seus homofo-
nemas em Vi1 = {31, Atgy, AAlsy, ...} e Vao = {u32, Alize, AAugs, ... }.

Para a drvore ilustrada na Figura 3.14 o simbolo us tem seus homofonemas em Va1 =
{tio1, Alio, AAToy, ...} e Voo = {lo2, Algs, AAlss,...}. Jd o simbolo us tem seus ho-
mofonemas em Vs = {Us1, Atig1, AAlUszy,...}, Vao = {us2, Alge, AAlgs,...} € Vi3 =
{ts3, Atizs, AAugs, ... }.

Em que t97 — 100, tog — 10110, 2137 — 11,1302 — 1010, 2133 — 101110. Observe que para
a drvore ilustrada na Figura 3.12, A — 1011, para a drvore na Figura 3.13, A — 10111 e
para a drvore na Figura 8.14, A — 101111.

Os comprimentos médios, taxas, eficiéncias e redunddncias, para as drvores ilustradas nas
Figuras 3.12, 3.13 e 3.14 sao mostrados a sequir.

Pela darvore da Figura 3.12, obtém-se

et = = () (3) S0 () + ()50 )
- <841> 3 (4 + 44) <217> =1,7115,
=0
taxa

11
Rgas—p=1,2516 — K ) log 6} = 1,1878,

54 162

eficiéncia nsas—r = 0,694 e redunddncia psas—r = 0, 306.

Pela drvore da Figura 3.13, obtém-se
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u] Y2
209 {

Y3
I { 2127
Y A

(2

116 < 5

116 <
1/18< .

@3

w2

1/54

2/81

1/6
1162

Figura 8.12: Técnica de codificacao homofonica com restri¢ao simbolo-a-simbolo baseada no algoritmo
MIN-ENT por passo, P(A) = 2/81.

= (3« ()50 (2) + () S (3)

= =0
1) & 1\" (4| 1\
il 2 N[ — il 4 N —
+<9>§( +5z)<27> +(81>i:0( +5z)(27>
—1,6784,

taxa,

1 1
_rp=1,2516 — — 4+ — 1 =1,2
Rsas—_r , 2516 |:<486 + 162> og6] , 2303,

eficiéncia nsas—r = 0,733 e redunddncia psas—r = 0,267.
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«[ 4/81 usg
{ 2/27{ 41243 uy
[1/9 U3 281 {

2/ 243

()

16 <
1/54<

1/486

16 <
1/18<

1/162
@3

1/486

1/6

2/243
1/6

1/162

Figura 3.13: Técnica de codificacao homofonica com restricdao simbolo-a-simbolo baseada no algoritmo
MIN-ENT por passo, P(A) = 2/243.

E finalizando, este exemplo, pela drvore da Figura 3.14 obtém-se,

sen) = (5) () o () + (5i) 5o+ (1)
+(5) 2o (5m) + (5) St +o0 (si)
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/27 up

m Uy
4/81 ug
T[ «[ { 2/27{ 4/243 Uy
[1/9 ] u3 2/81 { 41729 | ug
2/243 {
[21729]

(2

"

1/486

2/729

< 1/1a<
1162 <
1/1458

(2

/6
§

1/1458

16 2/729

Figura 3.14: Técnica de codificacao homofonica com restricdao simbolo-a-simbolo baseada no algoritmo
MIN-ENT por passo, P(A) =2/729

taza

1 1
_p=1,2516 — —+ —— | I =1,244
Rsas—r , 2516 [(486+ 1458> Ogﬁ] , 2445,

eficiéncia nsas—r = 0, 7447 e redunddncia psas—r = 0,2553.

Comparativo dos exemplos

A fim de facilitar a comparagao dos métodos aqui mostrados (MIN-ENT por passo, MAX-

2

ENT por passo e simbolo-a-simbolo com restrigdo) é mostrada uma tabela com os valores



obtidos de eficiéncia nos exemplos da segao 3.3.4.
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Como o método MAX-ENT nos casos ilustrados demonstrou pior desempenho que o MIN-

ENT em alguns dos exemplos nao existe resultado na tabela para npsax.

Tabela 3.1: Tabela com resumo dos valores de n obtidos nos exemplos da se¢ao 3.3.4.

Exemplos ‘ MAX-ENT MIN-ENT SAS-R

Exemplos 12 e 13 P(A) =12/125 | narax = 0,4803 | nary = 0,4995 | nsas—r = 0,4483
Exemplos 12 e 13 P(A) =24/625 | narax = 0,4803 | narrn = 0,4995 | nsas—r = 0,4779
Exemplos 11 e 14 P(A) = 4/27 NMuax = 0,4695 | nyrn = 0,5947 | nsas—r = 0,3097
Exemplos 11 e 14 P(A) = 4/81 Mvax = 0,4695 | nyrn = 0,5947 | nsas—r = 0,4398
Exemplos 11 e 14 P(A) =4/243 | narax = 0,4695 | narry = 0,5947 | nsas—r = 0,4594

Exemplos 15 P(A) =2/27

nain = 0, 7509

Nsas—r = 0,5849

Exemplos 15 P(A) =2/81 - NNy = 0,7509 | nsas—r = 0,694
Exemplos 15 P(A) = 2/243 - nvin = 0,7509 | nsas—r =0,733
Exemplos 15 P(A) = 2/729 - nmin = 0,7509 | ngas—r = 0, 7447

Pela tabela 3.1 nota-se a tendéncia dos resultados obtidos usando a técnica de codificagao

Simbolo-a-Simbolo se aproximarem daqueles obtidos aplicando-se a técnica MIN-ENT por

passo com a vantagem de limitar o comprimento méximo da arvore.

3.4 Uso das técnicas de substituicao homofénica com restricao

para a geracao de dados honestos por meio do lancamento

de duas ou mais moedas desbalanceadas

O problema da geracao de uma distribui¢ao de probabilidade discreta usando lancamentos

de uma moeda desbalanceada é antigo e importante nas areas de criptografia e de geragao de

nimeros aleatorios, sendo usados para testes e simulagao de sistemas de comunicacoes, assim

como em muitas outras aplicagoes computacionais.

H& mais de quarenta anos von Neumann [20] introduziu um algoritmo simples para gerar

uma seqiiéncia de bits estatisticamente independentes e equiprovaveis a partir do lancamento

de uma moeda com viés desconhecido.

A partir dai, muitos pesquisadores tém considerado

o problema e estudado a geracao de variaveis aleatorias uniformes sob diferentes pontos de

vista [21]-[30].

Basicamente, dois aspectos sao levados em conta neste tipo de problema: a geragao con-

siderando um tempo limite curto (short bounded time) ou mais tradicionalmente, conside-
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rando um tempo esperado curto (short expected time). A técnica mostrada nesta se¢ao
considera a aproximagao por tempo esperado curto. Tal técnica foi apresentada inicialmente
em 2004 no XXI Simpésio Brasileiro de Telecomunicagoes [31] e ha pouco foi revisitada, sendo
complementada e resultando no artigo [32].

Em [33| muitas questoes algoritmicas relacionadas ao problema classico da simulac¢ao de
saidas de uma variavel aleatoria usando um ntmero limitado de moedas desbalanceadas foram
consideradas, e um algoritmo foi fornecido a fim de gerar um dado honesto com n faces usando
uma moeda honesta e uma desbalanceada. A distribuicao de probabilidade de caras e coroas

da moeda desbalanceada é dada por

(2 [log r(m)] /m’ 1— 2[10g r(m)] /m) , (3.11)

Em que m ¢é o maior fator impar de n e r(m) = m — 2lloe™],

No pior caso,

1+ [logn] + [log(n — 2" )] 4 pw(n) (3.12)

langamentos de moedas sdo necessarios, onde pw(n) = max{i : 2¢ divides n}.

As moedas desbalanceadas que sdo empregadas no algoritmo proposto sao arbitrarias, i.e.,
nao dependem de n como é o caso do algoritmo proposto em [33]. Maiores detalhes sobre o
algoritmo pode ser obtido em [32] o qual se encontra na integra no Apéndice H.

O exemplo no qual n = 7 apresentado em [31] é revisto, uma vez que foi percebido um
engano na aplicacao do algoritmo e ele apresenta resultado ainda melhor do que o apresentado
naquela ocasiao.

O algoritmo introduzido em 2004 [31] e revisitado ha pouco [32] é basicamente uma ge-
neralizagdo para mais de uma moeda desbalanceada do algoritmo MIN-ENT por passo [17]
o qual ja foi comentado na secao 3.2.2 e que se encontra em detalhes no apéndice D. Foram
obtidos resultados equivalentes e em alguns casos ainda melhores daqueles em [33].

Na proxima subsegao (subsegao 3.4.1) sao fornecidos alguns exemplos que mostram valores
menores aos obtidos em [33] para o comprimento médio E[T] que é obtido usando o lema do
comprimento do caminho (lema 4) para arvore 7.

Com o algoritmo de [31, 32|, existem casos onde o comprimento maximo Ly, nao ¢

limitado mas mesmo nesses casos obtém-se E[T]'s menores.
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3.4.1 Exemplos ilustrativos

Para todas as arvores ilustradas nos exemplos a seguir de cada ndé emanam duas ramifi-
cacoes. Em cada noé esta indicada a distribuicao de probabilidade da moeda usada. Quando
nao hé indicacao assume-se que uma moeda honesta é usada, caso haja uma indicacao do
tipo (p, 1 — p) significa que uma moeda desbalanceada com probabilidade de cara dada por p
e coroa dada por 1 — p esta sendo usada. Cada ramificagao possui uma probabilidade.

A titulo comparativo, aplica-se o algoritmo sugerido usando as moedas que seriam usadas
no algoritmo introduzido em [33| para a geragao de uma distribuigao de probabilidade uniforme
usando duas moedas, uma honesta e outra desbalanceada com distribuigdo dada em (3.11)

Chama-se atengao mais uma vez para o fato que o algoritmo proposto [32] funciona para
qualquer escolha das moedas, enquanto o algoritmo proposto em [33] ¢ especifico para uma

dada escolha de moedas.

Exemplo 16 Considere a gera¢do de uma distribuicdo de probabilidade de um dado honesto,
i.e., n = 6, usando as moedas my; = (1/2,1/2) e mo = (2/3,1/3). A mesma drvore é
obtida (Figura 3.15) tanto para o algoritmo em [33] quanto para o algoritmo proposto em

[32]. Calcula-se para estas drvores E[T] = 2,67 e Lypax = 3.
=
us
ul
. )
12 u6

(2/3.173) 7 "

12 (2/3.1/3)

Figura 8.15: Arvore obtida para n = 6 tanto pelo algoritmo em [33] quanto para o algoritmo em [32].

O exemplo a seguir foi inicialmente abordado em [31] mostrando como resultado E[T] =
3,29 era equivalente ao resultado obtido pelo algoritmo em [33], no entanto ao revisitar o
algoritmo observou-se que em um dos passos houve um engano na escolha que deveria ter sido
feita seguindo o algoritmo, e seguindo esta escolha, o comprimento médio obtido se mostrou
na verdade melhor do que o obtido pelo algoritmo em [33], como ¢ visto a seguir em maiores

detalhes.



95

Exemplo 17 Considere a geracio de uma distribuicao de probabilidade uniforme de uma
varidvel aleatoria com n =T possiveis valores, usando para isto as moedas my = (1/2,1/2) e

meo = (3/7,4/7). A drvore obtida (Figura 3.16) com o algoritmo em [33] resulta um E[T]| =
3,29 e Lyax = 4.

=

2/7
(4/73/7) w - w
——4/7 -

17147

f 2 — lizgs
N -1 /7

i - ue
4/28 u4
’ 1/14—

3/14 —
(4/7,3/7) L |1/28]| u7
L——13/28|us

— [3/28 ue
L |3/28| w7

Figura 8.16: Arvore obtida usando o algoritmo em [33] para n =T.

—377

3/14
(/7,317

Por outro lado, usando o algoritmo proposto em [32] chega-se & drvore ilustrada na Figura

3.17 cujo comprimento mdm'mo Liax € ilimitado porém resultando num comprimento médio

3 3 9 9 9 11 1
ET| =1 ——F =+ =+ -—+ =1+ +-+=-+...| =3,1378
1= + 3 Jr7+7+14+14+98+196+343 Jr2+4+8+ ’ +

'MS

-
I
o

<2> = 3,1902 que é um resultado melhor ao obtido usando o algoritmo em [33].

— Tlw
2/7 —

7u2
— 12 u5

(4/7,3/7)

3/14—
(4/7,3/7)
L 9/98u7

1/7)u3

2/7 ——

i)
S
@13 — [ 6/49] us
- 9/19¢ u7

9/2744 |47

@7,37) [9/686] us
—— 9/98 9/1372
9/343
9/686 9/2744 -+ -
3/7)

9/196

/ [or1379 16
“n R7/1372]us o373

Figura 3.17: Arvore obtida usando o algoritmo em [32] para n =T.
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A priori, como pode ser observado pela descricao do algoritmo proposto, o mesmo nao
depende da escolha das moedas a serem usadas, porém observou-se que em alguns casos o
resultado para E[T] pode ser pior que o obtido pelo algoritmo em [33]|. Por esta razao ainda
se encontra em investigacao se existem moedas que proporcionam melhores desempenhos
dependendo do n em questdo. De qualquer forma, o algoritmo proposto ja mostrou que ao
usar as moedas propostas em [33| apresenta resultado no minimo equivalente ao obtido pelo

algoritmo em [33].



CAPITULO 4

CONCLUSOES E SUGESTOES
PARA TRABALHOS FUTUROS

Esta tese enfocou técnicas de substitui¢do homofdnica, embasadas no conceito de Shannon
de cripto-sistema fortemente ideal, uma vez que ele prové a motivagao para o uso de qualquer
tipo de substituicdo homofénica. Foram revistos alguns conceitos ligados & substituicao ho-
mofdnica, como por exemplo, definicao de substituigao homofénica de comprimento-variavel,
assim como a condi¢ao necessaria e suficiente para tal substitui¢do gerar uma seqiiéncia com-
pletamente aleatoria. Foi feita a analise de algumas técnicas de substituicdo homofénica
padrao assim como de substituicao homofénica com restrigao, sendo introduzidas duas novas
técnicas de substituicao homofénica padrao, que pertencem a uma classe que foi denominada
Substituicao Homofénica Simbolo-a-Simbolo. A primeira técnica proposta nao apresentou o
desempenho esperado, porém por meio de sua andlise foi possivel fazer alteracées que re-
sultaram na segunda técnica de substituicdo homofénica simbolo-a-simbolo, a qual mostrou
resultado melhor que a técnica RM e se mostrou semelhante & técnica JKM, considerando
como métrica a eficiéncia. Com relacao a técnica JKM modificada, nos casos em que os sim-
bolos da fonte apresentam em sua decomposicao razoes distintas e, portanto, simbolos mudos
distintos, a segunda técnica de substitui¢ao homofénica simbolo-a-simbolo apresentou mesmo
desempenho com a possibilidade de se utilizar um tinico simbolo mudo. Uma técnica de substi-
tuicdo homofdnica com restri¢do pertencente a classe das técnicas de substituigdo homofonica
simbolo-a-simbolo foi proposta. Tal técnica apresenta como vantagem sobre as técnicas co-

nhecidas o fato de possibilitar que o comprimento da arvore obtida no processo de codificacao
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seja limitado, o que nao ocorre em alguns casos ao se utilizar uma outra técnica de substi-
tuicdo homofénica com restri¢do. Para isto, tal técnica utiliza um nimero finito de palavras
curtas que por concatenacao produzem as palavras-coédigo dos homofonemas. Observou-se
que ao utilizar essa técnica a medida que se aumenta a quantidade de passos na arvore a
eficiéncia da técnica de codificacao simbolo-a-simbolo se aproxima da eficiéncia obtida pela
técnica de substituicao homofénica com restricao tomada como base, lembrando que a técnica
simbolo-a-simbolo apresenta a vantagem de limitar o comprimento méximo da arvore. A par-
tir de técnicas de substituicdo homofénica com restrigado conhecidas foi proposta uma solugao
alternativa para o problema classico de geracao de uma distribuicao de probabilidade discreta
uniforme usando duas ou mais moedas desbalanceadas com o uso de técnicas de substituicao
homofénica com restrigao. Uma anélise comparativa com um método introduzido recente-
mente [33] foi feita e observou-se que ao utilizar as mesmas moedas propostas em tal método
a técnica aqui introduzida apresentou desempenho equivalente, ou melhor, levando em conta o
aspecto do tempo esperado curto. Observa-se, entdo que as técnicas introduzidas contribuem
nao s6 na obtencao de cripto-sistemas simétricos mais resistentes a criptoanalise, como para a
geracao de nimeros pseudo-aleatorios, podendo ser utilizadas também em testes e simulacoes

de sistemas de comunicagoes, assim como em muitas outras aplicagoes computacionais.

4.1 Sugestoes para trabalhos futuros

E necessario que seja feita uma analise mais aprofundada das técnicas de substituicao
homofénica simbolo-a-simbolo a fim de definir cotas superiores. Com relagao a técnica de
substituicdo homofdnica com restricao é interessante analisar a relacdo custo beneficio, ou
um modo de decisdo, a fim de definir a quantidade de passos a serem dados a fim de alcan-
car a eficiéncia desejada, lembrando que tal eficiéncia se encontra limitada pela técnica de
substituicao homofénica utilizada como base do algoritmo. Com relagao & solugao dada ao
problema de geracao de uma distribuicao de probabilidade discreta uniforme usando duas ou
mais moedas desbalanceadas com o uso de técnicas de substituicdo homofénica com restricao,
observou-se que a priori, o algoritmo proposto nao depende da escolha das moedas a serem
usadas, porém o desempenho do algoritmo, medido em termos de tempo esperado curto, varia
dependendo do grupo de moedas usadas. Esta observacao sugere a existéncia de um grupo de

moedas desbalanceadas que o otimize. Desta forma, sugere-se investigar um possivel critério

de escolha de moedas a fim de otimizar o algoritmo. Além disso, uma investigacao sobre
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a possibilidade de implementar tal técnica com arvores finitas em casos que isto nao ocorre

parece interessante mesmo que o objetivo tenha sido o critério do tempo esperado curto.
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APENDICE A

ALGUNS CONCEITOS DE
TEORIA DA INFORMACAO

A.1 Introducao

Em 1948 Shannon tratou a comunicac¢ao com o uso de fontes, codificadores de fonte, codifi-
cadores de canal, assim como os decodificadores de fonte e de canal. Embora tal formalizagao
pareca Obvia nos tempos atuais, ndo era assim h& quase sessenta anos. Além disso, Shannon
viu que canais e fontes poderiam e deveriam ser descritos usando as nog¢oes de entropia e en-
tropia condicional. Ele foi eloqiiente sobre o uso de tais nocoes tanto pela sua caracterizagao
por meio de axiomas intuitivos quanto pela apresentagao de teoremas de codificacao precisos.
Além disso, ele indicou o quanto conceitos tao explicitos, operacionalmente significativos como
o conteido de informacao de uma fonte ou a capacidade de informacao de um canal, podem
ser identificados usando entropia e a maximizac¢ao de fungdes envolvendo a entropia [1]. Sem
davida alguma, o impacto provocado pelo trabalho de Shannon [1] nas telecomunicagoes tem
sido imenso sem contar na relagao que a Teoria da Informagado tem com varias outras areas,
como por exemplo: Fisica, Economia, Teoria da Comunicacao, Estatistica, Probabilidade e
Ciéncia da Computagao. Este apéndice trata de alguns dos conceitos de Teoria da Informacao
introduzidos por Shannon em [2], conceitos esses necessérios para a compreensao das técnicas
abordadas no texto. Um tratamento mais abrangente da Teoria da Informagao encontra-se,

por exemplo, nas referéncias [3] - [7]*.

*Boa parte do material apresentado neste capitulo foi baseada nas notas de aula utilizadas pelo Prof. Dr. James L.
Massey no periodo de 1980 a 1998 no ETH Zurich.
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A.2 A medida de informacao de Hartley

Mesmo antes do importante trabalho de Shannon [2]|, Hartley [8] ja havia reconhecido
alguns aspectos relacionados & informacao. Talvez o mais importante tenha sido o fato de
perceber que a recep¢ao de um simbolo apenas proporciona informacao se existir outras pos-
sibilidades de valores para ele além daquele que foi recebido, em outras palavras, um simbolo
fornece informagao, apenas se for o valor de uma variavel aleatoéria [9,pp. 72-73|. A partir
dai, Hartley propos uma medida quantitativa baseada no seguinte raciocinio: Considere um
simbolo com D possiveis valores. A informacao fornecida por n desses simbolos é dada por n
vezes a quantidade de informacao fornecida por um desses simbolos, uma vez que existem D"
possiveis valores para os n simbolos, log(D™) = nlog(D) seria a medida apropriada de infor-
magcao, na qual a base selecionada para o logaritmo define a unidade de informagao. Deste
modo, pode-se expressar a medida da quantidade de informacao de Hartley, proporcionada

pela observagao de uma variavel aleatéria discreta X, como

I(X) =log, L, (A1)

na qual L é o nimero de possiveis valores de X.

Quando b = 2 em (A.1), a unidade de informacao de Hartley é denominada “bit” (tal
nomenclatura, sugerida por John Tukey, passou a ser usada a partir do trabalho de Shannon
[2]). Assim, quando L = 2", I(X) = n bits de informagao.

A medida de informagao de Hartley proporciona resposta correta para muitos problemas
técnicos, porém observa-se que a medida de informacao proposta por Hartley considera os
eventos equiprovéveis, deixando assim uma lacuna que impede seu uso geral e que foi preen-

chida anos mais tarde por Shannon [2].

A.3 A medida de informacao de Shannon

Em 1948, vinte anos apo6s o trabalho de Hartley [8]|, Shannon apresentou seu revolucio-
nario trabalho [2] no qual introduzia toda uma nova teoria, incluindo uma nova medida de
informagao. Shannon, evidentemente, encontrou algo que Hartley nao havia percebido e que
era essencial para a aplicagao geral da teoria. Ele percebeu que diferentes valores da variavel
aleatoria X tém diferentes probabilidades, fornecendo, portanto, mais ou menos informacao.

A medida de informagdo proposta por Shannon pode ser vista como uma média ponderada
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da medida de informagao proposta por Hartley. Tal medida de informagao foi denominada
Entropia e é definida formalmente a seguir.
Sendo Px a distribui¢do de probabilidade de uma variavel aleatéria discreta X, entdo a

entropia (ou incerteza) de X ¢é definida como:

Definigao 7 (Entropia): A entropia (ou incerteza) de uma varidvel aleatoria discreta X €

a quantidade

H(X)=- Y Px(z)log, Px(x), (A.2)

z€supp(Px)

na qual supp(Px) € o conjunto dos valores nao nulos de Px.

No caso de valores nulos, pode-se considerar o fato que,

lim plogp = 0. (A.3)
p—04
O

Neste capitulo, log é considerado como logaritmo na base dois. A seguir, o conceito de

entropia seré ilustrado por meio de alguns exemplos.

Exemplo 18 Suponha que a varidvel aleatoria discreta X possui dois valores, x1 e xo2, com
Px(xz1) = 0,5 e Px(z2) = 0,5. Deste modo a partir de (A.2) chega-se que a entropia é
H(X) = —(0,5)(=1) = (0,5)(-1) = 1.

0

Exemplo 19 Considere uma varidvel aleatoria discreta X cujos valores 1 e xo tenham pro-
babilidades Px(x1) = 0,9688 e Px(x2) = 0,0313, respectivamente, a entropia, neste caso, é

H(X) = —(0,96875)(—0,0444) — (0,03125)(—4,9977) ~ 0, 20.
O

Exemplo 20 Seja a varidvel aleatoria discreta X com dois possiveis valores x1 e xo tais que

Px(xz1) =1 e Px(z2) = 0. Usando a convengao 0log(0) =0, a entropia € 0.
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O Ezemplo 1, no qual x1 e xo sao resultados equiprovéveis, indicam grande incerteza. Ja
o Fxemplo 2, no qual x1 é 30 vezes mais provavel de ocorrer que xs, observa-se uma pequena
incerteza. Finalmente, no Exemplo 8 o resultado é totalmente previsivel, uma vez que x;
ocorre com probabilidade 1.

Considerando um vetor aleatério dado por X = [Y, Z], define-se a entropia de um vetor

aleatorio como indicado a seguir.

Definigao 8 (Entropia de vetores aleatorios)

H(XY)=- > Pxy(z,y)logPxy(z,y), (A4)

(z,y)Esupp(Pxy)

O

Exemplo 21 Considere que X possui apenas dois valores, 1 e z2, e que Px(x1) = p e

Px(x2) =1 —p. Entao a incerteza de X em bits, tal que 0 < p < 1, € dada por

h(p) =plog]19 + (1 —p)log (A.5)

(1-p)
A expressiao (A.5) ocorre com tamanha freqiéncia em Teoria da Informagao que recebe uma
nomenclatura especial: entropia bindria, sendo denotada por h(p). O grdfico de h(p) é

mostrado na Figura A.1.

hip) =h(l—p)

Figura A.1: Grdfico da entropia bindria [7].

Observe que, se X representar a saida de uma fonte bindria, quando p = 0 ou p = 1,

esta fonte nao gera informacdo. A quantidade média mdxima de informagdo proporcionada
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por cada simbolo de uma fonte bindria € log2, ou 1 bit, o que ocorre, se e sé se, 0 e 1 forem

equiprovdvens.

A.4 Algumas propriedades da entropia

A desigualdade (A.6), a seguir, é tao utilizada em Teoria da Informagao (TI) que é deno-
minada desigualdade T1I.

Desigualdade da Teoria da Informagao: Para um nimero real positivo r,
logr < (r—1)loge (A.6)

com igualdade, se e s6 se, r = 1.

T

Inr

Figura A.2: Representagdo grdfica de In(r) e der — 1 [7]

Lema 2 Se p1,p2,...,DN € q1,42,...,qN SG0 nimeros nao negativos que satisfazem as condi-
N N

coes an =1le an =1, entao

i=1 i=1
N N
= pilog(pi) <= pilog(q), (A7)
i=1 =1
com igualdade, se e s6 se, p; = q;, V.

Demonstracao:

Fazendo r = ¢;/p; em (A.6), chega-se a

log(qi/pi) < [(qi/pi) — 1]loge, (A.8)
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com igualdade, se e s6 se, ¢; = p;. Tal fato é verdade para todo i = 1,2,..., N. Assim,

multiplicando ambos os lados de (A.8) por p; e somando sobre i, tem-se

2

N N

N
Z:pilog(qi/pZ Z —p;i)loge = [Z:qz ZPZ] loge=(1—-1)loge =0,
i=1

=1 =1

com igualdade, se e s6 se, p; = q;, Vi. Entao

sz log(g:) sz log(p:)
_sz IOg pz = sz lOg Qz

que é o resultado esperado. [ |
Como dito anteriormente, a unidade na qual a entropia é medida depende da base do
logaritmo usado para calcula-la. Se o logaritmo na base 2 é usado, a unidade é o bit, se for
usada a base natural (base e) a unidade ¢ a unidade natural, as vezes denotada por nat.
Fazer a conversao para uma unidade diferente é simples, basta aplicar a relagao log, x =
log, zlog, a. A aplicacao da regra de mudanga de base do logaritmo na fungao entropia da

origem ao seguinte lema, no qual H(X) denota entropia na base s.

Lema 3

Hy(X) = (log, a)Hy(X).

Teorema 1 Se uma varidvel aleatoria discreta X tem L possiveis valores, entdo
0<H(X)<loglL, (A.9)

com igualdade & esquerda, se e sé se, Px(x) = 1 para algum valor de x, e com igualdade a

direita, se e so se, Px(x) =1/L,Vx.
Demonstracao:

Parte 1: 0 < H(X)

Se x € supp(Px), i.e., se Px(x) > 0, entao

=0 se Px(z)=1
>0 se 0<Px(z)<l1

—Px (z)log Px (x)
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Assim, vé-se imediatamente de (A.2) que H(X) =0, se e s6 se, Px(x) =1 Vz € supp(Px),
mas é claro que existe apenas um z neste caso.

Parte 2: H(X) <logL

Considere a quantidade

H(X)—logL = |- > Px(x)logPx(x)| —logL
z€supp(Px)
1

= Z Px(x) [log —— —log L]

z€supp(Px) Px()
1

= Z Px (z) [log ] .

zesupp(Px) L-Px (:C)

Aplicando a desigualdade T1 (A.6), obtém-se

1
z€supp(Px) X
1
= Z A Z Px(x)| loge
zesupp(Px) zesupp(Px)
<(1—-1)loge=0,

na qual, pela condigao de igualdade na expressao (A.6), tem-se que a igualdade ocorre, se e
so se, L - Px(x) = 1,Vx € supp(Px), o que é verdade, se e s6 se, Px(x) = 1/L para todos

os L valores de X, i.e., quando todos os valores de X forem equiprovéaveis.

Definigao 9 A incerteza condicional (ou entropia condicional) de uma varidvel aleatoria dis-

creta X, dado a ocorréncia de um eventoY =y, € a quantidade

H(X|Y =y) = - > Py (x]y) log Px y (x[y)- (A.10)

z€supp(Px |y (-y))

0

Das similaridades matemaéticas entre as defini¢oes (A.2) e (A.10) de H(X) e H(X|Y =y),

respectivamente, pode-se deduzir imediatamente o seguinte resultado.

Corolario 3 Se uma varidvel aleatoria discreta X tem L possiveis valores, entao

0<HX|Y =y) <logL, (A.11)
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com igualdade & esquerda, se e sd se, Px|y(z|y) =1 para algum valor de x, e com igualdade
a direita, se e s6 se, Px|y(x|y) = 1/L,Vx (Note que y é um valor fixo neste coroldrio).

]

Quando se fala de “incerteza de X dado Y” se quer dizer a incerteza condicional de X
dado um evento Y = y, calculada a média sobre todos os valores y de Y. Assim, resulta a

seguinte expressao.

Definigao 10 A incerteza condicional (ou entropia condicional) da varidvel aleatdria discreta

X, dada a varidvel aleatoria discreta Y, € dada por

HXY)=— Y P(mHX]Y =y). (A.12)

yEsupp(Py)

O resultado a seguir é uma conseqiiéncia direta de (A.12).

Corolario 4 Se uma varidvel aleatoria discreta X tem L possiveis valores, entdao
0<H(X|Y)<logL, (A.13)

com igualdade & esquerda, se e so se, para todo y € supp(Py ), Pxy (x|y) = 1 para algum valor

de x, e com igualdade a direita, se e 56 se, para todo y € supp(Py), Px)y (zly) = 1/L,Vx.

Com (A.10) em (A.12) chega-se a

HXY)=- S Pyy(s,y)log Pxy(aly). (A.14)

(z,y)€Esupp(Pyy)

A seguir, a ultima das defini¢cGes de incerteza para variaveis aleatorias discretas é intro-

duzida.

Definigao 11 A incerteza condicional (ou entropia condicional) de uma varidvel aleatdria

discreta X dada a varidvel aleatoria discreta Y e dado que o evento Z=z ocorre, é a quantidade

H(X|Y,Z = 2) = — 3 Pxyiz(,yl2)log Pxiyz(aly,2).  (A.15)

(mvy)ESUPP(PXYlZ(.,.\z))
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De modo anéalogo a (A.14) segue-se

HXY,Z)=~- Y  Pz2)HX|Y,Z=2). (A.16)

zesupp(pz)
As equagoes (A.15) e (A.16) proporcionam, com freqiiéncia, o modo mais conveniente de

se calcular H(X|Y, Z).

Teorema 2 Para quaisquer duas varidveis aleatorias discretas X e'Y,
H(X|Y)< H(X)

com igqualdade, se e so se, X e Y sdo varidveis aleatorias discretas independentes.

Demonstragao: Vide |7, p.15]
|
Observa-se que (A.14) e (A.15) diferem apenas no fato que as distribuigoes de probabi-
lidade na tltima sao condicionadas também ao evento Z = z. Desta forma, devido a essa

similaridade matematica chega-se ao seguinte corolério.

Corolario 5 Para quaisquer trés varidveis aleatorias discretas X, Y e Z
H(X|Y,Z=2)<H(X|Z = z), (A.17)

com igualdade, se e s6 se, Pxy|z(x,y|z) = Px|z(x|2)Py|z(y|2),Vz,y (Note que z € um valor

fixo de Z neste coroldrio.)
O

Multiplicando ambos os lados da desigualdade (A.17) por Pz(z) e somando sobre todos
os z € supp(Pz), obtém-se a proxima desigualdade, que relaciona varias incertezas e que mais

uma vez mostra que condicionar nunca aumenta a incerteza.

Corolario 6 Para quaisquer trés varidveis aleatorias discretas X, Y e Z
H(X|YZ)<H(X|Z), (A.18)

com igualdade, se e sé se, Vz € supp(Pyz), a relagao
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Pxy z(x,y|z) = Px|z(z|2)Py|z(yl|2),

for verdadeira Nz, y (ou equivalentemente, se e sé se, X eY sao estatisticamente independentes

quando condicionadas ao conhecimento de Z).
O

Das desigualdades (A.17) e (A.18) pode-se concluir que condicionar variaveis aleatorias

nunca pode aumentar a incerteza.

A regra da cadeia para incerteza

Seja [X1, Xo, ..., Xn] um vetor aleatorio discreto cujos N componentes sdo variaveis ale-
atérias discretas.

Utilizando a regra de multiplicagao para distribui¢oes de probabilidade como

H(X1X2 .. XN) = E[— 10gPX1 (Xl)PX2|X1 (Xg’Xl) e

(A.19)
Pxyixy xn o (Xn|X1. . Xno1))d
A identidade (A.19) pode ser escrita de forma mais compacta como
N
H(X1Xy... Xy) = E|-log [[ Px,ixi..x, (Xl X1, ..., Xn1)
n=1
N
= Z E [-1og Px,|x,..x, 1 (XnlX1, ..., Xno1)]
n=1
N
= > H(XnX1... Xno1). (A.20)

1

3
Il

Numa maneira menos compacta, porém mais facil de ler, a expansao (A.20) pode ser

reescrita como

A identidade (A.21) é denominada algumas vezes regra da cadeia para a incer-
teza. Do modo como se chegou a (A.21) fica claro que a ordem das variaveis aleatorias
em H(X;Xs...Xy) é arbitraria. Assim, por exemplo, H(XY Z) pode ser expandido de seis

diferentes formas:

TNote, porém, que condicionar a um evento pode aumentar a incerteza, i.e., H(X|Y = y) pode ser maior que H(X).

Vide, por exemplo, [7,p.16].
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H(XYZ) =H(X)+H(Y|X)+ H(Z|XY)
= H(X)+H(Z|X)+H(Y|XZ)
=H(Y)+H(X|Y)+ H(Z|XY)
—HY)+H(Z|Y)+ H(X|YZ)
= H(Z)+ H(X|Z)+ HY|XZ)
= H(Z)+ H(Y|Z)+ H(X|Y Z)

De forma analoga a (A.21), obtém-se

+"'+H(XN|X1...XN,1,Y:y).

H(X1Xo... Xy|Y) =H(X1|Y) + H(X:|X,Y)
4+ 4 H(XN’Xl .. .XN_1Y).

e, finalmente,

H(X 1 Xy...XNlY,Z=2) =H(X1|Z=2)+H(X2|X Y, Z=2)

+- -+ HXN|Xy... XN1Y, Z = 2).
Mais uma vez chama-se atencdo para o fato que a ordem das varidveis aleatérias compo-
nentes X1, Xo,..., Xy nas expansoes mostradas é inteiramente arbitraria. Cada uma dessas
incertezas condicionais pode ser expandida de N! maneiras correspondentes aos N! diferentes

ordenamentos dessas variaveis aleatorias.

A.5 Codificacao eficiente da informacao

Nas segbes A.3 e A.4 foram introduzidas, respectivamente, a medida de informacao de
Shannon e algumas propriedades interessantes dela. Usando tais informagoes mostra-se que
respostas para problemas relacionados & transmissdao e armazenamento de informacao po-
dem ser expressos, de fato, em termos da medida de informagéo de Shannon, em particular,
abordada-se o problema da codificacdo digital da fonte de informacdo em uma seqiiéncia
de simbolos de um dado alfabeto. Além disso, alguns métodos eficientes de codificacdo sao
revistos.

A Figura A.3 ilustra o processo de codificagdo de fonte. Note que o canal é considerado
sem ruido. Na presenga de ruido também é necessario o uso de codigos de canal [10], os quais

nao sao abordados aqui.
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abccde 010010 010010 abcede

Codificador CANAL Decodificador
A R t

Figura A.3: Sistema de codifica¢ao sem ruido.

A.5.1 Codificagao de uma tnica variavel aleatéria

Considere a situagdo conceitual ilustrada na Figura A.4 na qual uma tnica variavel alea-

téria U é codificada em digitos D-arios.

U )
Fonte , Codificador| | Z[X1, X050 X1

de Mensagem de Fonte

Figura A.4: Técnica de codificagao de comprimento varidvel.

Mais precisamente, para as quantidades mostradas na Figura A.4:
1. U é uma variavel aleatoria com valores no alfabeto {uy,us, ..., uk}.

2. Cada X; recebe valores do alfabeto D-ario, representado geralmente por {0,1,2,...,D—
1}.

3. W é uma variavel aleatoria, i.e., os valores da variavel aleatoria z; = [X;1 X2 .. Xiw]

sao seqiiéncias D- arias com comprimento variavel.

Definigao 12 (Cddigos) Seja U a fonte cujo alfabeto é dado por U = {uy,us,...,ux}.
Entao um cédigo € definido como o mapeamento de todas as possiveis seqiiéncias dos simbolos
de U em seqiiéncias de um outro alfabeto X = {0,1,...,D—1}. Assim, U é chamado alfabeto
da fonte e X alfabeto do cidigo.

A partir da defini¢ao geral dada (Defini¢ao 12) algumas propriedades adicionais dos codigos
serao consideradas resultando nas classes de codigos introduzidas a seguir.

Um cédigo de fonte pode ser classificado como:
e um coédigo nao-singular se todas as palavras-codigo sao distintas, i.e.,
ui#uj:zi#zj.

e um coddigo de bloco de comprimento n se todas as palavras-cédigo tém comprimento fixo

n.
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Exemplo 22 Considere o alfabeto de fonte U = {uy,us2,us,us} € o cédigo bindrio X = {0,1}.

A Tabela A.1 mostra dois possiveis cddigos de fonte.

Tabela A.1: Exemplos de cddigos bindrios.

Simbolos | Codigo A | Codigo B
Uy 00 0
Ug 01 11
usg 10 00
Uy 11 010

O cidigo A € um exemplo de cddigo de bloco comn =2 e o B de um cddigo nao-singular.
O

Do exemplo anterior nota-se que para fins praticos poderia haver problema na decodifica-
¢ao de uma seqiiéncia codificada usando o cédigo B, pois apesar de todas as suas palavras-
c6digo serem distintas numa seqiiéncia em que ocorre, por exemplo, 00 a mesma poderia ser
decodificada tanto como ‘uyuq’ quanto como ‘ug’. Nota-se assim que o codigo B é nao-singular,
porém considerando seqiiéncias de palavras-codigo ele se torna singular. Desta forma, uma
condic¢ao ainda mais restritiva que a néo-singularidade deve ser definida a fim de se evitar

dubiedades no processo de decodificagao.

Definigao 13 (n-ésima extensao de um cddigo) A n-ésima extensio de um cédigo de
bloco que mapeia os simbolos u; em palavras-codigo z; € o codigo de bloco que mapeia as seqiién-

cias de simbolos da fonte (w;1, Uiz, - . ., Uin) em seqiiéncias de palavras-codigo (i1, Zizy - - - Zin)-
O

Definicao 14 (Cddigos unicamente decodificiveis) Um cidigo é dito unicamente deco-

dificdvel, se e so se, sua n-ésima extensao € nao-singular para qualquer valor finito de n.

O

Exemplo 23 Considere o alfabeto de fonte U = {uq,ug, us, us} € o cédigo bindrio X = {0,1}.
A Tabela A.2 mostra trés possiveis codigos de fonte.

Nota-se que:
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Tabela A.2: Ezxemplos de cddigos bindrios.

Simbolos | Codigo A | Codigo B | Codigo C
Uy 0 0 00
U2 11 11 01
us 00 00 10
Uy 11 010 11

e O cddigo A € singular, uma vez que zo = z4 = 11

e O cédigo B é nio-singular, mas NAO é unicamente decodificdvel, ja que 00 pode ser decodi-
ficado tanto como us ou uyuy, i-e., zz3 = z121 = 00 na qual z121 = 00 € a sequnda extensio

do cadigo.

e O cddigo C € um cddigo de bloco nao-singular de comprimento 2 e é, portanto, unicamente

decodificdvel.

O

Definigao 15 (Cddigos instantdneos) Um cdidigo unicamente decodificdvel € dito instantd-
neo se € possivel decodificar cada mensagem formada por uma seqiiéncia de simbolos codificados
da fonte, de tal modo que cada palavra-cddigo € decodificada sem que seja necessdrio observar

palavras-codigo posteriores.
O

Observa-se, assim, que um codigo para ser pratico deve ser pelo menos unicamente decodi-
ficavel, a fim que se evitem dubiedades no processo de decodificagao. Os cédigos instantaneos
formam uma subclasse dos unicamente decodificiveis e possuem propriedades tteis. Um co-
digo instantineo permite uma decodificagao imediata, uma vez que nao é necessario para
isto o armazenamento no receptor dos simbolos anteriores e correntes a fim de se fazer a

decodificacao corretamente.

Exemplo 24 Considere a sequir trés cidigos bindrios para a fonte U = {uy, ug, ug, ug}:
Observa-se que os codigos A, B e C' sao unicamente decodificdveis. Mas eles sao também
instantdneos?

Considere a seqiiéncia de simbolos codificada usando o cddigo A.
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Tabela A.3: Ezxemplos de cddigos bindrios.

Fonte | Codigo A | Codigo B | Codigo C
Uy 0 0 0
Ug 10 01 01
us 110 011 011
o 1110 0111 111

GLlll 1100100010 = uqusu4u3uy UsUy U1 U

As barras sobre ou sob as seqiiéncias de 0s e 1s indicam palavras-cddigo do codigo A.
Nota-se que o “0” funciona como indicador de que uma palavra-cédigo acabou de ser recebida,
desta forma o cddigo A € um cddigo instantineo.

Agora considere uma seqiiéncia codificada pelo cddigo B.

1101011100 = uzuausuiu;

Neste codigo o simbolo “0” também funciona como um separador, porém diferentemente
do cddigo A, o “0” indica o inicio de uma nova palavra-cédigo, desta forma € mecessdrio
esperar o inicio da proxima palavra a fim de proceder a decodificacdo, assim o cédigo B, ndo
€ instantdneo.

Por fim, analisando uma seqiiéncia codificada usando o cidigo C':

011111...

Ainda nao € possivel decodificar esta seqiiéncia. De fato antes que se receba um 0 ou EOF
(end-of-file) a seqiiéncia nao pode ser decodificada, pois nao € possivel saber se a primeira
palavra-codigo € 0,01 ou 011. Além disso, assim que for possivel iniciar o processo de decodi-
ficacao da seqiiéncia, tal decodificacio nao é de modo algum tdo direta quanto mos casos dos
codigos A e B. Nao obstante, este cddigo € unicamente decodificivel uma vez que o “0” age

ainda como separador.
O

Do Exemplo 24 percebe-se porque codigos como o codigo A sdo chamados instantaneos,

claramente porque decodificar é um processo rapido e facil (i.e., instantaneo!). Entretanto, a
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praticidade desses codigos encontra-se na condicao de prefixo que permite que tais codigos

sejam analisados e projetados eficientemente.

Defini¢ao 16 (Prefixo de um cédigo) Seja z; = 1Tz . . . Tin, uma palavra-codigo de com-

. . ro, /
primento n. Diz-se que z; € um prefizo de z; se z; = Ti1Ti2...Tim, Na qual m < nd.
O

Definigao 17 (Condi¢ao de prefixo) Uma condicao suficiente e necessdria para um cddigo
ser instantdneo € que menhuma palavra-cédigo do cidigo seja prefizo de uma outra palavra-

codigo deste codigo.
O

Exemplo 25 Considere novamente os cddigos do Exemplo 2. Agora € possivel usando a

condigao 17 dizer se tais codigos sdo ou nao instantdneos.
Codigo A ¢ instantdneo pois nenhuma palavra-cddigo deste cddigo € prefiro de uma outra
palavra-codigo mais longa deste mesmo codigo.

Codigo B nao € instantdneo pois z; = 0 € prefizo de zo = 01, z9 = 01 € prefizo de z3 = 011,

etc. Porém este codigo € unicamente decodificavel uma vez que “0” age como separador.

Caodigo C nao € instantineo pois, assim como no codigo B, z1 = 0 € prefixo de zo = 01,
2o = 01 € prefizo de z3 = 011, porém tal cidigo € unicamente decodificdvel.

O

A Figura A.5 mostra como cada uma das classes de coédigos abordada aqui se relaciona.

Propriedades dos cddigos instantaneos
Propriedade 1 Facilidade em provar se um c6digo é instantdneo por meio da verificagdo da
condicao de prefixo.

Propriedade 2 O codigo livre de prefixo permite um projeto sistematico de cédigos instan-

taneos baseado na especificagdo dos comprimentos das palavras-co6digo.

Propriedade 3 A decodificacdo baseada em arvore é rapida e nao requer memoria de arma-

zenamento.

§Note que uma palavra-codigo ¢ prefixo de si mesma.
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Cédigos Unicamente Todos codigos

Decodificaveis

) Codigos ndo-singulares
Cddigos Instantaneos

Figura A.5: Classes de cddigos.

Tabela A.4: Cédigo A livre de prefizo e cidigo B nao instantdneo.

Simbolos | Codigo A Simbolos | Codigo B
Ul 0 Ul 1
Uo 10 Uo 00
U3 11 U3 11

Propriedade 4 Cédigos instantaneos sao unicamente decodificaveis e como o comprimento
de uma palavra-codigo é a principal consideragao no projeto e selecao de cédigos, nao
ha vantagem em considerar a classe geral dos codigos unicamente decodificiveis que nao

sao instantaneos?.

A.5.2 Representagao de codigos usando arvores enraizadas

Exemplo 26 Considere os codigos mostrados na Tabela A.4 e observe na Figura A.6 as

drvores bindrias correspondentes.
O

Note que as palavras-codigo (representadas pelos circulos negros na ponta dos ramos) no
caso dos codigos livre de prefixo, correspondem a todas a folhas, i.e., todos os circulos negros
que representam as palavras-codigo se encontram em vértices finais das quais nao saem outros

ramos, diferentemente dos cédigos que nao sao livres de prefixo, como é o caso do codigo B

YVide Teorema de McMillan (Proposigao 8).
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Figura A.6: Arvores bindrias referentes aos cédigos A e B do Tabela A.4.

da Tabela A.4. Neste tipo, existem palavras-c6digo representadas nos nos intermediarios da
arvore.

A fim de fazer futuras consideracoes mais precisas, algumas defini¢bes sdo introduzidas.

Definigao 18 Uma drvore D-dria € definida com uma drvore enraizada finita (ou semi-finita)

tal que D ramos saem de cada nd, inclusive do né raiz.

Cada um dos D ramos que saem de cada um dos nés deve receber um marcador diferente

correspondendo aos simbolos D-arios do cédigo, i.e., 0,1,...,D — 1.

Definicdo 19 A drvore completa D-dria de comprimento N € a drvore D-dria com DN

folhas, cada uma delas distando N ramos do nd raiz.

A Figura A.7 ilustra arvores D-arias mostrando uma arvore binéria e uma arvore ternaria.
Nota-se, portanto, que todo cédigo D-ario livre de prefixo pode ser identificado por um
conjunto de folhas em uma arvore D-éria, por outro lado, qualquer conjunto de folhas numa

arvore D-éria define um codigo D-ério livre de prefixo.

Exemplo 27 O cddigo livre de prefizo zy = [011], zo = [10], z3 = [11] e z4 = [00] tem como

drvore correspondente aquela ilustrada na Figura A.S.

O

O resultado a seguir diz exatamente quando um dado conjunto de comprimentos de

palavras-cddigo pode formar um codigo D-ario livre de prefixo.
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Figura A.8: Arvore D-dria para o cidigo livre de prefizo z; = [011], zp = [10], 23 = [11] e 24 = [00].

Proposicao 7 (Desigualdade de Kraft) Existe um cidigo D-drio livre de prefixo cujos

comprimentos das palavras-codigo sao inteiros positivos, ly,la, 13, ..., Kk, se e s se,
K
d ph< (A.22)
i=1

Quando (A.22) é satisfeita com igualdade, o cidigo livre de prefizo correspondente nao possui

folhas livres em sua drvore D-dria.
O

A desigualdade de Kraft proporciona uma condigao necessaria e suficiente para a existéncia
de codigos livre de prefixo obedecendo a certo grupo de comprimentos de palavras-codigo,

sendo precursora do teorema de McMillan (Proposigao 8).
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A prova da Proposigao 8 pode ser vista em [12, p.57-59]. Tal prova consiste na verdade de
um algoritmo para construgao de um codigo D-ario livre de prefixo com palavras-cédigo cujos
comprimentos sao [y, l2, I3, ..., [, caso tal codigo exista. O algoritmo em questao é equivalente
a construir a Arvore partindo da raiz, associando a qualquer folha distante [; ramos dela a
palavra-cédigo z;, observando que as palavras-codigo mais curtas sao selecionadas primeiro.

Pela condigao de suficiéncia na Proposigao 7 e como os codigos instantineos sao uma
subclasse dos co6digos unicamente decodificaveis, isto indica que um co6digo unicamente deco-
dificavel pode ser construido com palavras-cédigo de comprimentos Iy, lo, l3, ..., [ x obedecendo
(A.22). Porém, a prova da condi¢ao de necessidade nao se aplica aos codigos unicamente deco-
dificaveis. Na verdade, a parte “necessaria’ da desigualdade de Kraft sugere uma investigacao
das restrigoes sobre os comprimentos de palavras-codigo de cédigos unicamente decodificiveis.
Pelo Teorema de McMillan (Proposigao 8), dado que os comprimentos das palavras-codigo
obedecem a Desigualdade de Kraft (A.22) entao é possivel construir um coédigo unicamente

decodificiavel, podendo este ser livre de prefixo ou nao.

Proposicao 8 (Teorema de McMillan) Os comprimentos das palavras-cddigo de qualquer

codigo unicamente decodificdvel devem obedecer a Desigualdade de Kraft.
K
» Dh<, (A.23)
i=1

Inversamente, dado um conjunto de comprimentos de palavras-cddigo que satisfazem esta de-

sigualdade, entdo existe um codigo unicamente decodificdvel com tais comprimentos.

0

Exemplo 28 Construa um cddigo bindrio livre de prefizo com comprimentos I = 2,1y =
2,13 :2,l45:3,l5 =4.

Como 22_“ =1/4+1/441/4+1/8+41/16 = 15/16 < 1, sabe-se devido a Desigualdade
de Kraft qiu:e1 um codigo livre de prefixo bindrio com palavras-codigo com tais comprimentos

existe. A solugao deste problema € indicada pela drvore da Figura A.9 e pelo cidigo sugerido

na Tabela A.5.

O

Exemplo 29 Construa um cddigo bindrio livre de prefico com comprimentos 1 = 1,1y =

2,03 = 2,1, = 3,15 = 4.
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——eu

0 e

Figura A.9: Arvore bindria para o cédigo com comprimentos de palavras-cédigo 1, = 2,1y = 2,15 =
2,14 = 3,15 = 4.

Tabela A.5: Cddigo associado ao exemplo 28.

Simbolos | Codigo
U1 00
Uo 01
U3 10
Uy 110
us 1110

5
Como 22_“ =1/241/441/441/8+41/16 = 19/16 > 1, sabe-se devido & Desigualdade
i=1
de Kraft que um cddigo bindrio livre de prefizo bindrio, com tais comprimentos de palavras-

codigo, nao existe.

Arvores enraizadas com probabilidades

Por uma arvore enraizada com probabilidades entende-se uma arvore enraizada com ni-

meros nao negativos (probabilidades) associados a cada vértice da arvore de modo que

1. a raiz é associado probabilidade 1, e

2. a probabilidade de um dado né da arvore (incluindo a raiz) é dada pela soma das
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probabilidades dos nos e/ou folhas de profundidade 1 pertencentes a sub-arvore que

parte do n6é em questao.

Note que aqui nao hé exigéncia que a arvore seja D-aria, i.e., que tenha o mesmo niimero
de ramos partindo de cada noé.

—@0,]

00,2
0,7

L @04

Figura A.10: FExemplo de uma drvore enraizada.

Note que numa arvore enraizada com probabilidades, a soma das probabilidades das folhas

deve ser um.

Lema 4 (Lema do comprimento do caminho) Numa drvore enraizada com probabili-
dades, a distdncia média das folhas ao nd raiz € igual a soma das probabilidades dos nds,

incluindo o nd raiz.

A probabilidade em cada um dos vértices da arvore enraizada pode ser vista como a
probabilidade de se alcancar o vértice por meio de um passeio aleatério em um
tnico sentido na &arvore, comegando na raiz e indo até alguma das folhas. Dado que se
estd num noé especifico, a probabilidade condicional de se escolher o préximo ramo para se
continuar o passeio aleatério é simplesmente a probabilidade do né ou folha no fim do ramo,
dividida pela probabilidade do n6 no inicio do ramo. Observe que na arvore da Figura A.10
a probabilidade de se chegar as folhas com probabilidade 0,3 e 0,4, dado que se estd no n6 de
probabilidade 0,7 é respectivamente, 3/7 ¢ 4/7.

Suponha agora que a arvore enraizada tenha T folhas cujas probabilidades sao dadas por

P1, P2, - .., pr. Define-se a entropia das folhas da arvore enraizada como
Hyolhas = — Z pilog p;. (A.24)
i:p; 70

Note que Hfoipqas pode ser considerada a entropia H(U) de uma variavel aleatéria U cujos

valores especificam a folha alcangada no passeio aleatério descrito anteriormente.
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Suponha agora que tal arvore possui N nés e que as probabilidades deles sejam dadas por
Py, P, ...,Py. Pelo lema do comprimento do caminho (Lema 4), o comprimento médio é
dado por Py + P, + -+ Py. A fim de definir a entropia de ramificagdo em cada um desses
noés, considere que g;1, ¢;2, - - - , ¢iL, sao as probabilidades dos nés e folhas no final dos L; ramos
partindo de um no cuja probabilidade é P;. Assim, a entropia de ramificacdo, H;, nesse no é

dada por

qij qij
H;, =— — log %,
Z P, P,
J:qi; 70

(A.25)

na qual F] é a probabilidade condicional de escolher o j-ésimo desses ramos como o préoximo
i

passo do passeio aleatoério dado que se esta no ¢-ésimo no.

Exemplo 30 Pela Figura A.10, T = 4 folhas e N = 2 nds, tendo como probabilidades das
folhas pr =0,1;p2 =0,2;p3 = 0,3 e py = 0,4 e probabilidade dos nés, Py =1 e P, =0,7.
Assim,

4

Hfolhas = - sz 1ngz = 1,846 bits.
=1

Nota-se que L1 = 3;¢q11 = 0,1;q12 =0,2;¢13 =0,7; P, = 1. Assim,
Hy=-0,1l0g0,1 —0,2log0,2 —0,7log0,7 = 1,157 bits.

Para Ly = 2;q21 = 0,3;q22 = 0,4, = 0,7,

3 3 4 4 3
Hy=——log- — —log= = - = its.
2 - og7 7 og7 h (7) 0,985 bits

Il
Devido ao item (2.) da definigao de arvore enraizada com probabilidades, nota-se que
L;
j=1

Usando o resultado em (A.26) juntamente com log(q;;/P;) = logq;; — log P; em (A.25),
obtém-se o produto
J:qi5#0

o qual é usado para provar o seguinte resultado |7,p.31].
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Teorema 3 (Teorema da entropia das folhas) A entropia das folhas de uma drvore en-
raizada com probabilidades é dada pela soma (A.28) feita sobre todos os nds, incluindo o no

raiz, 1i.e.,

N
Hfothas = »_ PiH;. (A.28)
i=1

Exemplo 31 (continuagao Exemplo 30) Calculando H yoipas a partir de (A.28)
Hyothas = (1) - Hy + (0,7) - Hy = 1,157+ (0,7) - (0,985) = 1,846 bits

o que concorda com o resultado anteriormente obtido no Exemplo 30.

Cota inferior de E(W) para coédigos livres de prefixo

Usando os resultados mostrados nesta se¢do chega-se a uma cota inferior fundamental de
E(W), comprimento médio das palavras-codigo (A.35), para codigos D-arios livres de prefixo,
para uma variavel aleatoria K-aria U.

Nesta se¢ao também foi visto que codigos D-arios livre de prefixo definem arvores D-arias
enraizadas em que cada palavra-codigo corresponde a uma folha da arvore. A distribuicao de
probabilidade Py associa probabilidades as palavras-cédigo e portanto, as folhas. Por conven-
¢ao se associa probabilidade 0 a qualquer folha que nao corresponde a uma palavra-coédigo.
Além disso, associa-se a todos os nés uma probabilidade igual & soma das probabilidades dos
nos de profundidade 1 que pertencem & sub-arvore que partem de tal n6. Desta forma é criada

uma arvore enraizada D-aria com probabilidades.

Exemplo 32 Considere a distribuicao de probabilidade da fonte bindria discreta U, Py(uy) =
0,1; Py(uz) = Py(us) = Py(us) = 0,3 cujo cidigo foi representado no Exemplo 27, resultando

na drvore tlustrada a sequir.
O

Para a arvore binéria enraizada com probabilidade criada pela construcao descrita ha
pouco, nota-se que

Hfolhas = H(U)7 (A29)

i.e., a entropia das folhas é igual & incerteza da varidvel aleatdria codificada. Além disso,
como D ramos saem de cada nd, segue-se do Corolario 3 do Teorema 1 que a entropia dos

ramos em cada um dos noés satisfaz
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Figura A.11: Arvore enraizada bindria representando o cédigo livre de prefizo do Exemplo 27.

H; <logD, (A.30)

com igualdade, se e s6 se, o proximo digito do cédigo toma quaisquer das D possibilidades
com mesma probabilidade, dado que os digitos anteriores sao aqueles no caminho até o no i.

Usando (A.29) e (A.30) em (A.28) obtém-se,

N
H(U) <logD> P (A.31)
i=1
Porém, pelo Lema do comprimento do caminho (Lema 4), o somatoério a direta de (A.31)

é a distancia média das folhas, i.e., o comprimento médio das palavras-codigo, E(W). Desta

forma esta provada a seguinte cota.

Teorema 4 O comprimento médio das palavras-cidigo, E(W), de um cddigo D-drio livre de

prefixo para uma varidvel aleatoria K-dria U satisfaz

H(U)
EW) 2 logD’

com igualdade, se e s6 se, o cédigo é étimoll e a probabilidade de cada valor de U é uma

(A.32)

poténcia negativa de D.

Considerando a cota inferior para E(W) introduzida no Teorema 4, define-se a eficiéncia

de um codigo.

Definigao 20 (Eficiéncia do codigo) A eficiéncia do cidigo é dada por

_ H({U)
= EW) (A.33)

Ino sentido de possuir o menor comprimento médio possivel, i.e., um cédigo compacto (Definigao 22).
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na qual se H(U) = E(W) o cdodigo € 100% eficiente.

O
Como conseqiiéncia da Defini¢ao 20, a redundéancia do cédigo é definida como
Definigao 21 (Redundédncia do codigo) A redunddincia do cidigo é dada por
H(U)
=1—- ——=. A.34

A.5.3 Comprimento médio e codigos compactos

O comprimento médio da palavra-codigo, E(W), é geralmente, usado como parametro
de eficiéncia de um codigo de modo que quanto menor E(W) melhor o cédigo. Se z; =
(i1, Tia, . .., %4,] € uma palavra-codigo para u; e, l; ¢ o comprimento desta palavra-codigo,

entao o comprimento médio das palavras-cédigo é dado por

K
E(W) = Py(u;)-1. (A.35)

i=1

O

Considerando um conjunto de possiveis cédigos D-arios para a mesma fonte, é necessario
que se faca uma escolha por meio da comparacao do desempenho de tais possiveis codigos.
Para propésitos de armazenamento e comunicacao o principal critério usado é o comprimento

médio (A.35) de um codigo, em que cddigos com menor comprimento médio sao preferidos.

Definigao 22 (Cddigos compactos) Considere um cidigo unicamente decodificdvel que ma-
peia os simbolos de uma fonte U em palavras-cddigo de um alfabeto D-drio. O cddigo € dito
um cdédigo compacto se seu comprimento médio E(W') for menor ou igual ao comprimento
médio de todos os outros codigos unicamente decodificdveis para a mesma fonte e alfabeto de

codigo.
O

Exemplo 33 Considere os cddigos bindrios ilustrados na tabela abaizo. Qual deles € melhor
usando o critério de comprimento médio?
EA(W) =2 bits/ simbolo e Eg(W) = (0,5)-1+(0,1)-34(0,2)-3+(0,2)-2 = 1,8 bits/

simbolo.
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Simbolos | Py(u;) | Codigo A | Codigo B
U1 0,5 00 1
U2 0,1 01 000
u 0,2 |10 001
Uy 02 |11 01

Ep(W) < E4(W), entao o cddigo B é melhor que o cédigo A considerando o critério do
menor comprimento médio, mas existe um outro cédigo C para o qual Ec(W) < Eg(W)?
Ou o cédigo B € o codigo compacto para esta fonte? O quéao pequeno pode ser o comprimento

médio?

Codigos livre de prefixo Shannon-Fano

Nesta secao é revisto o primeiro teorema de Shannon para fontes sem memoria ** e

uma cota superior para E (W) é reapresentada.
HU
Pelo Teorema 4 nota-se que um codigo compacto ¢ obtido quando E(W) = ] (D) o)
0g

que ocorre quando todos os simbolos da fonte tém probabilidade da forma Py (u;) = D%,

concluindo assim que neste caso, l; = logp ——.
Py (u;)
Considere agora o caso em que as probabilidades dos simbolos da fonte nao sdo necessa-

. 1 o
riamente da forma Py (u;) = D~%. Como, log,, ——— nio é inteiro parece razodvel escolher
PU (uz)
o menor inteiro maior que este valor para [; a fim de se obter um coédigo compacto, i.e.,

I = [ng PUEW)W : (A.36)

na qual x é um inteiro, tal que z < [z]| <z + 1.

Entao,

1 1
1 — < [; <1 — + 1. A.
ogp PU(U’L) = < ogp PU(U’L) + ( 37)

Inicialmente é verificado se os comprimentos das palavras-cédigo escolhidos desta forma

obedecem a Desigualdade de Kraft (A.22).

**Uma fonte D-aria discreta sem memoria é uma fonte na qual os sucessivos simbolos por ela emitidos sdo estatisti-
camente independentes. Tal fonte é completamente descrita por seu alfabeto, {u1,us,...,uk}, e por sua distribuigdo
de probabilidade, { Py (u1), Py (u2), ..., Pu(uk)}.
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Tomando a exponencial na desigualdade a esquerda em (A.37),

1
< D
PU (uz)
ou
Py(u;) > D7l (A.38)
Somando (A.38) sobre todos os i,

K

1>> D (A.39)

Assim, de (A.39) percebe-se que escolhendo os comprimentos das palavras-codigo conforme
(A.37) a Desigualdade de Kraft é obedecida e, portanto, tais comprimentos podem ser usados
na construcao de um coédigo instanténeo.

Multiplicando ambos os lados de (A.37) e somando em i, chega-se a

Hp(U) < E(W) < Hp(U) + 1. (A.40)

E importante notar que a equacio (A.32) mostra uma cota inferior para E(W) indepen-
dente da técnica de codificacao considerada, requerendo apenas que o c6digo seja instantaneo.
Ja a expressao (A.40) foi obtida considerando a técnica de codificagdo definida em (A.37).
Tal método de codificagao é denominado co6digo Shannon-Fano uma vez que foi introduzido
implicitamente no trabalho de 1948 de Shannon [2|, mas s6 mostrado explicitamente por Fano.
Como (A.40) é valida para fontes sem memoria entao aplicando tal expressao para a n-ésima

extensao da fonte'T,

Hp(U™) < E (W) < Hp(U™) 41, (A.41)

onde E, (W) representa o comprimento médio das palavras-codigo para a n-ésima extensao

da fonte, desta forma

o
E,(W) = Z P(ui)\i, (A.42)

TDada uma fonte D-aria discreta sem memoria, U, a sua n-ésima extensdo, U™, é uma fonte D-aria discreta
sem memoria com K™ simbolos {v1,v2,...,Vkn} na qual cada um desses simbolos corresponde a uma seqiiéncia de
comprimento n de simbolos u;. A probabilidade de um simbolo de U™ é dada pelo produto das probabilidades dos

simbolos u; que formam v;.
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na qual \; é o comprimento da palavra-codigo correspondente ao simbolo v; = (u;1, Uia, - - -, Uin)
e P(v;) é a probabilidade de v;.
Assim, E,, (W) é portanto o ntimero médio de simbolos do codigo usados por um tunico

simbolo da fonte U. Aplicando (A.2) na n-ésima extensao da fonte,

1
P(v;)

s
Hp(U™) =) P(v;)log

= 1
- ; Ples) log Py (ui,) Py (uiy) - . Pu(us,,)

Logo,
Hp(U") =nHp(U). (A.43)
Assim, de (A.43) e (A.41) resulta

E.(W) < Hp(U) + % (A.44)

n

Percebe-se a partir de (A.44) que é possivel fazer

tao proximo quanto se queira
de Hp(U) por meio da codificagao de n-ésima extensao da fonte U em vez da codificagao de

U. Desta forma,

=)~ Hp(U). (A.45)

n—oo n
A expressao (A.44) é conhecida como o primeiro teorema de Shannon ou teorema

da codificagao sem ruido.

Exemplo 34 Gerar um codigo instantdneo usando a técnica de codificagdo introduzida nesta

se¢@o e descrita por (A.37) para a fonte especificada na Tabela A.6.

0,58
2,17 < Iy < 2,17+1=3,17 =1, =3

IA

L < 0,58+1=1,58 =1 =1

317 < I3 < 3,17T+1=4,17 =13=4.



Tabela A.6: Fonte bindria U discreta sem memdria.

Simbolos | Py (u;) | log(1/Py(u;))
1 2/3 0,58
s 2/9 217
U3 1/9 3,17
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Tabela A.7: Cédigo Shannon-Fano para a fonte bindria discreta sem memdria U com distribui¢do de

probabilidade Py(uy) = 2/3, Py(u2) =2/9 e Py(us) =1/9.

Simbolos | Codigo A
Uy 0
Us 100
us 1010

Assim, um cddigo livre de prefizo com palavras-cddigo cujos comprimentos sio dados por
l1=1,1b=3¢el3 =4 ¢ dado na Tabela A.7.
Para o cddigo A, o comprimento médio € dado por
2

2 1
Ea(W)= 5 x 145 %3+ 5x4=17T8

Porém, nota-se que facilmente um outro cddigo livre de prefixo € obtido para esta fonte
(Tabela A.8) e que o comprimento médio das palavras-cdédigo deste codigo € dado por
2

2 1
Ep(W)=-x14+-x2+-_x2=1
(W) 3 % +9>< —i—9>< ,33

que € menor que o comprimento médio obtido pelo cidigo A.

Tabela A.8: Cdédigo livre de prefizo para a fonte bindria discreta sem memdria U com distribuicdo de

probabilidade Py(uy) = 2/3, Py(uz) =2/9 e Py(us) =1/9.

Fonte | Codigo B
U1 0
Uo 10
U3 11

Desta forma, apesar do cédigo A obedecer (A.37) claramente ele nao é um cédigo compacto.
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A.5.4 Codificacao de Huffman

Nesta secao é descrita uma importante classe de cédigos instantaneos, chamados cédigos
de Huffman, atribuidos ao trabalho pioneiro de Huffman [11].

Os co6digos de Huffman utilizam um algoritmo que usa os simbolos u; da fonte e suas
probabilidades p; = Py (u;), procurando atribuir a cada simbolo uma palavra-codigo de com-
primento proporcional & quantidade de informagao fornecida por tal simbolo. Os cédigos
de Huffman s&o importantes porque sao coédigos compactos. Isto €, o algoritmo de Huffman
produz um codigo com comprimento médio, E(W'), que é o menor possivel para um dado

nimero de simbolos da fonte, alfabeto do cédigo e distribuicao de probabilidade da fonte.

Defini¢ao 23 (Fonte reduzida) Considere uma fonte U com K simbolos {u; : i =1,2,...K}
e as probabilidades associadas a estes simbolos {Py(u;) : i = 1,2,..K}. Sejam os sim-
bolos reordenados tais que Py(ui) > Py(ug) > ... > Py(ug). Combinando os D 1ilti-

mos simbolos de U, {ux_pi1,UK—_Dt2,...,ux} num simbolo uxx_py1 com probabilidade
D

P(uxg_p4+1) = ZP<UK—D+z’); obtém-se uma nova fonte denominada fonte reduzida de U

i=1
contendo K — D + 1 simbolos, {uy,us,...uxx_pi1}. FEsta fonte é chamada fonte reduzida
Uy. Fontes reduzidas sucessivas Uy, Us, ... pode ser obtidas aplicando um processo similar de

reordenagao e combinagdo dos simbolos até que a fonte tenha apenas D simbolos.
O

Note que s6 serd possivel reduzir uma fonte a exatamente D simbolos se a fonte original

tiver K = D+ a - (D — 1) simbolos em que a ¢ um inteiro nao negativo. Para uma fonte

K—-D

binéria isto ocorre para qualquer valor de K > 2. Para cédigos nao binérios se @ = =D

nao é um numero inteiro é necessario inserir simbolos mudos com probabilidade zero a fim de
criar uma fonte com K = D + [a|(D — 1) simbolos, em que [«a] é o menor inteiro maior ou
igual a «a.

Um codigo compacto D-ério trivial para uma fonte reduzida com D simbolos é entao

usado para projetar o codigo para a fonte reduzida anterior como descrito a seguir.
Descrigao 1

Considere que hd um codigo compacto para a fonte reduzida Uj. Designando os tiltimos

D simbolos de Uy, {Uk-p41,UK—D+2, ..., UK } como os simbolos que foram combinados para
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formar o simbolo uxg_pi1 de Uj. Atribui-se a cada simbolo de U;_1, exceto aos ultimos D
simbolos, a palavra-codigo usada pelo simbolo correspondente de Uj;. As palavras-codigo para
os dltimos D simbolos de Uj_1 sao formados adicionando {0,1,...,D} a palavra-cédigo de
u¥g_py1 a fim de formar D novas palavras-cddigo.

O algoritmo de Huffman entao opera seguindo a seqiiéncia da ultima fonte reduzida a
fonte original, projetando cédigos compactos para cada uma delas, até que o codigo compacto

para a fonte original seja formado.

Algoritmo para gerar cédigos de Huffman binarios
1. Reordene os simbolos da fonte em ordem decrescente de probabilidade de cada simbolo.

2. Sucessivamente reduza a fonte U para Uy, entao para Us, e assim por diante, seguindo

o procedimento descrito na Defini¢ao 23 para D = 2.

3. Atribua um co6digo compacto para a fonte reduzida final. Para uma fonte com dois

simbolos um codigo trivial ¢ {0, 1}.

4. Siga o caminho a partir da tltima fonte reduzida a fonte original atribuindo um cédigo
compacto com o método mostrado na Descricao 1. O codigo compacto obtido para U

é o codigo de Huffman.

O exemplo a seguir ilustra o algoritmo de Huffman para o caso binério.

Exemplo 35 Considere uma fonte bindria com 5 simbolos, os quais possuem probabilidades.

Py(u1) = 0,2; Py(ug) = 0,4; Py(u3) = 0,1; Py(us) = 0,1; Py(us) = 0,2

U Uy U, U3
u | 041 0,41 0,4 1 0,6 0
u | 0,2 01 0,201 0400 041
us 0,2 000 0,2 (poo| 0,201

us 0,1/0010 0,2 |o01
ug | 0,1/0011

Figura A.12: Cédigo bindrio de Huffman.

O comprimento médio do cidigo obtido é E(W) = 2,2 bits/ simbolo e a eficiéncia é
n = 96,5%. Como o cédigo de Huffran é compacto qualquer outro cédigo bindrio projetado

para estd fonte terd comprimento E(Wgo) > E(W)



136

Codigos de Huffman D-arios

Para o projeto de cédigos de Huffman D-arios é utilizado o seguinte algoritmo.

1. Calcule o = %. Se a nao é inteiro entao adicione simbolos mudos com probabilidade

zero & fonte, tal que ela passe a ter K = D + [a|(D — 1) simbolos.
2. Reordene os simbolos da fonte em ordem decrescente de probabilidade do simbolo

3. Sucessivamente reduza a fonte U para Uj, entao para Us, e assim por diante, seguindo

o procedimento descrito na Defini¢ao 23.

4. Atribua um cédigo compacto para a fonte reduzida final. Para uma fonte com dois

simbolos um codigo trivial é {0,1,...,D — 1}.

5. Siga o caminho a partir da tltima fonte reduzida a fonte original atribuindo um codigo
compacto com o método mostrado na Descricao 1. O codigo compacto obtido para U
descartando as palavras-coédigo associadas aos simbolos mudos é o cédigo de Huffman

D-ario.

Exemplo 36 Considere uma fonte quaterndria (D = 4) com 11 simbolos, que possuem
probabilidades Py(ui) = 0,16; Py(uz) = 0,14; Py(ug) = 0,13; Py(uq) = 0,12; Py(us) =
0,10; Py(ug) = 0,10; Py(uy) = Py(ug) = 0,06; Py(ug) = 0,05; Py(ui9) = Py(u11) = 0,04.
Pede-se projetar um codigo compacto quaterndrio para esta fonte. Calculando o, observa-se
que ele nao é inteiro (o = 2,33), desta forma torna-se necessdaria a adigao de simbolos mudos
a fonte de modo a ter K = 13 simbolos. Assim, pela Figura A.13 observa-se que o cidigo
obtido tem comprimento médio E(W) = 1,78 unidades quaterndrias/ simbolo e eficiéncia

n = 93%.

A.6 Canais e informagao mutua

Nas secOes anteriores o interesse maior estava relacionado as propriedades das fontes de
informagao e com a transformagado de seqiiéncias de simbolos da fonte em seqiiéncias de

palavras-cédigo.
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U U, U, Uz
0,16 2 0,16 2 025 1 p0450
0,14 3 014 3| 016 2 | 0251
0,13 00 013 00 014 3 | 0,162
0,12 ol 0,2 o1 | 0,13 ] o0/ 0,14 3
010 02 010 02| 0,12 | ol

0,0 03 0,10 03| 0,10 | 02

0,06 008 | 10| 0,00 | 03

0,06 0,06 | 11

0,05 0,06 | 12

0,04 0,05 | 13

0,04

0,00

0,00

Figura A.13: Codigo de Huffman D-drio.

Foi possivel relacionar a medida de informagao as propriedades das fontes de informagao.
Em particular, foi mostrado que a entropia (expressa em unidades apropriadas) define uma
cota inferior para o ntimero médio de simbolos necesséarios para codificar cada simbolo da
fonte. Tal cota foi usada para definir redundancia (Definicao 21) e eficiéncia (Defini¢ao 20)
de um coédigo. Na verdade, nota-se que grande parte do que foi visto até o momento serviu
para proporcionar alicerce para as defini¢bes de redundéncia e eficiéncia, e para a construcao
de c6digos com a menor redundéncia possivel.

Na pratica, nem sempre é interessante usar cédigos de canal com pouca ou nenhuma
redundéncia uma vez que na presenca de ruido se torna inviavel a recuperacao pelo receptor
da mensagem originalmente transmitida. Nesta se¢ao o interesse passa da fonte de informagao
para o canal de informagao, i.e., da geragdo da informagao para sua transmissao.

Para iniciar, considere que as seguintes suposigoes se aplicam ao modelo de um canal de

informacao considerado.

Estacionario As propriedades estatisticas do ruido nao mudam com o tempo.

Sem memoéria O comportamento do canal e o efeito do ruido no momento ¢ nao depende

do comportamento do canal ou do efeito do ruido em qualquer momento passado.

Definigao 24 (Canal de informacgao discreto) Um canal de informagao discreto é uma
tripla X, Y, P, na qual X € o alfabeto de entrada, Y € o alfabeto de saida e P é a distribuicao

de probabilidades de transicio Py x(y|xz) do canal. X = {x; : i = 1,2,..r} € um conjunto
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discreto de r = | X| simbolos (no qual | X| € a cardinalidade do alfabeto de entrada), e Y = {y; :
i=1,2,...s} éum conjunto discreto com cardinalidade s = |Y'| simbolos. O comportamento da
transmissao do canal € descrito pelas probabilidades em P = {Py|x (yj|z;) 11 =1,2,..1;j =
1,2,...,s}, em que Py|x(y;|z:) € a probabilidade que o simbolo de saida y; seja recebido dado

que o simbolo de entrada x; foi transmitido.
O

As probabilidades condicionais que descrevem um canal de informacao discreto podem ser

representadas convenientemente usando a seguinte matriz

[ P(pla1) Plplzy) ... Plylz) |
P — P(yilz2) P(y2lz2) ... P(ys|z2) ’ (A.46)
L P(yllxr) P(y2|l‘r) P(ys|xr) ]

na qual P é a matriz canal que, por conveniéncia, pode ser descrita também da seguinte forma

Py Py ... Py
P. Py ... Py

p_| "t % =, (A.47)
| Prl Pr2 Prs_

na qual Pij = P(yj’.Tl)
Uma representagao grafica de um canal de informacao discreto é dada na Figura A.14.

P(ilx1)

Vi

P(ygx)

Figura A.14: Representag¢do grifica de um canal de informagdo discreto

A matriz canal apresenta as seguintes propriedades e estrutura:

e Cada linha de P contém as probabilidades de todas as possiveis saidas da mesma entrada

do canal.
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e Cada coluna de P contém as probabilidades de todas as possiveis entradas para uma saida
particular do canal.

e Se o simbolo x; for transmitido deve-se receber um simbolo de saida com probabilidade 1,
que é:

S

> Pyjle) =1,i=1,2,..,m (A.48)

Jj=1

i.e., as probabilidades em cada linha devem somar 1.

Exemplo 37 Considere um canal bindrio, com alfabeto de entrada {0,1} e alfabeto de saida

{0,1}.

a) Exemplo de canal sem ruido: Se o canal bindrio é sem ruido ndo hd erro na trans-

10
missao, a matriz canal € dada por P = e o canal € representado graficamente da
0 1
sequinte forma
1,0
0 > 0
X Y
,0

1 e 1

Figura A.15: Canal sem ruido.

b) Exemplo de canal ruidoso: Se o canal bindrio é ruidoso e introduz uma inversao de

) ~ , 0.99 0.01
bit em 1% do tempo, entdo a matriz canal é dada por P = e o canal €
0.01 0.99
representado graficamente da segquinte forma
0,99
0 > 0
< 0,0
99 0,01 Y
1 » 1

Figura A.16: Canal ruidoso.
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A.6.1 Informacgao mitua

A fim de especificar completamente o comportamento de um canal é necessario especificar
caracteristicas da entrada assim como a matriz canal, P. As caracteristicas da entrada sao
dadas pelas probabilidades dos simbolos de entrada, P(X) = {P(z1), P(z2), ..., P(x,)}.

Sendo o canal totalmente especificado, as probabilidades de saida, P(Y) = {P(y1), P(y2), . ..

P(ys)}, podem ser calculadas usando:

r

P(y;) = Zp(yj’l’i)P(%)- (A.49)

i=1

Exemplo 38 Considere um canal bindrio completamente especificado por:
3/4 1/4 P(zx=0)=2

1/8 17/8 Plx=1)=1/3

0 qual € representado graficamente por

As probabilidades de saida sao calculadas da sequinte forma:
Ply=0)=P(y=0z=0)P(z=0)+Ply=0z=1)Plz=1)=3 x 2 +
Ply=1)=1-P(y=0) = 3.

_ 13
24

ool
Wl

Conceitualmente caracterizam-se as probabilidades de canal como:
e a priori se sdo atribuidos as probabilidades antes do canal ser usado (sem nenhum conhe-
cimento).
e a posteriori se sao atribuidos as probabilidades depois do canal ser usado (havendo conhe-
cimento da resposta do canal).

Especificamente:

P(y;) denota uma probabilidade a priori do simbolo de saida y;.

P(y;|z;) denota uma probabilidade a posteriori do simbolo de saida y; se se sabe que o

simbolo z; foi enviado.
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P(x;) denota uma probabilidade a priori do simbolo de entrada x;.

P(z;]y;) denota uma probabilidade a posteriori do simbolo de entrada z; se se sabe que o

simbolo y; de saida foi recebido.

Similarmente, pode-se referir & entropia a prior: de X:

=> Pz logP @)’ (A.50)
rzeX

como a incerteza média que se tem sobre a entrada antes da saida do canal ser observada e a

entropia a posteriori de X dado y;:

H(Xly;) = Z P(z|y;)log ————

(A.51)
2 P | v

como a incerteza média que se tem sobre a entrada depois da saida do canal, y;, ser observada.

H(X) incerteza média da entrada do canal antes de ser observada a saida;
H(X|Y) incerteza média (ou equivocagao) da entrada do canal depois de observar-se a saida;
H(X)— H(X|Y) redugao na incerteza média da entrada do canal em fungao da observagao

das saidas Y.

A seguir é introduzida a defini¢ao de informagao mutua, que é uma medida da redugao da

incerteza de uma variavel aleatoria devido ao conhecimento sobre uma outra variavel aleatoria.

Definigao 25 (Informagdo mitua) Para um alfabeto de entrada X e um alfabeto de saida

Y a expressao

I(X;Y)=H(X)—- H(X|Y) (A.52)
€ definida como a informacao mitua entre X e Y.

O

O leitor poderia questionar porque se usa o termo “informacao muatua” em vez de “in-
formagao proporcionada por Y sobre X” para I(X;Y). Para perceber o porqué, nota-se

inicialmente que H(XY") pode ser expandido de duas formas,

H(XY)=H(X)+HY|X)=H(Y)+ H(X|Y)
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chegando, consequentemente a
H(X)-HX|Y)=H(Y)-H(Y|X)

ou, equivalentemente,

I(X;Y)=I1(Y; X). (A.53)

Assim, vé-se que X fornece a mesma quantidade de informagcao sobre Y assim como Y
fornece sobre X. A relacdo é completamente simétrica. Logo, o fornecimento de informacao
é de fato mutuo.

Uma expressao alternativa para a equacao (A.52) da informagcao mitua pode ser derivada

da seguinte forma:

I(X;Y)= H(X)- H(X|Y)

:ZP( logP ZZPmylogP(’)

rzeX zEX yey
:ZZP(x,y) p ZZPmylog (|)
ze€X yey reX yey
- Z Z P(x 2]y ).
w)
reX yeY
Usando
P(x,y P(ylx)P(x P(y|lx)P(x
Platy) = P4 _ POIPE) PP A
() () > P(ylz)P(x)
rzeX
Proposicao 9 (Ezxpressao alternativa para a informac¢dao maitua)
ZZPaﬁy log ———— Pla,y)
X ey P(z)P(y)
(A.55)
_ P(y|z)
ZZP P(y|x)log P)
rzeX yey Yy
O

Propriedades de informagao mutua

Proposigao 10 A informagao mitua € uma quantidade ndo negativa:

I(X;Y) >0, (A.56)
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com I(X;Y) =0, se e s se, P(x,y) = P(x)P(y),Vx,y, i.e., os alfabetos de entrada e saida
forem estatisticamente independentes.

Demonstracao:

Da desigualdade (A.7), chega-se a

Zpl log— <0 (A.57)

para duas fontes de cardinalidade N com probabilidades dos simbolos, p; e g;, e igualdade, se
esb6se p;, =q; parat=1,2,3,...,N.
Faca p; = P(x,y), ¢; = P(x)P(y) e N = |X x Y|. Entéo, das equagdes (A.55) e (A.57),

obtém-se:
—I(X;Y) ZZPwylog ZZpllog—<O
reX yeY reX yeY
Entao
I(X;Y) >0. (A.58)

|

E interessante notar que em 1948, Shannon néo usou o termo “informacao mutua” nem um
simbolo especial para denotéa-la, mas simplesmente usou diferencas de incertezas. A termino-
logia “informagao mutua” (ou “informagao mutua média” como é com freqiiéncia chamada) e
o simbolo I(X;Y') foram introduzidos mais tarde por Fano. Acha-se conveniente seguir Fano,
porém nunca se deve perder de vista a idéia de Shannon que a informagao é nada mais que

uma mudanca na incerteza.

Proposicao 11 (Informag¢do mitua e entropia)

I(X;Y) = H(X) - HX|Y), (A.59)
I(X;Y) = H(Y) - HY|X), (A.60)
I(X;Y)=H(X)+ HY) - HX,Y), (A.61)
I(X;Y) = I(Y; X), (A.62)

I(X;X) = H(X), (A.63)
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H(X.Y)

/
H(X) H(Y)

Figura A.17: Relagao entre entropia e informa¢ao mitua.

As relagOes entre as diversas entropias estao expressas no diagrama de Venn ilustrado na
Figura A.17.

As duas definigoes a seguir devem parecer naturais neste ponto.

Definicao 26 A informacao mitua condicional entre as varidveis aleatdrias discretas X e

Y, dado que o evento Z = z ocorre, € a quantidade
I(X;Y|Z=2)=H(X|Z=z2)—HX|Y,Z ==2). (A.64)

Definigao 27 A informacdo mitua condicional entre as varidveis aleatorias discretas X e

Y, dada a varidvel aleatoria Z € a quantidade
I(X;Y|Z)=H(X|Z)—- HX|Y, Z). (A.65)
De (A.12) e (A.16), segue-se que
I(X;Y|Z)= Y Py(x)I(X;Y|Z=2) (A.66)

z€supp(Pz)
Do fato que H(XY|Z = z) e H(XY|Z) podem ser expandidas de duas formas:

H(XY|Z=z2) =H(X|Z=2z2)+H(Y|X,Z=2)
H(Y|Z=z2)+ HX|Y,Z = 2)

(X|2)+ H(Y|X, 2)
Y|Z2)+ H(XI|Y,Z)

H(XY|Z) =H
H
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segue-se das Definig¢oes 26 e 27 que
I(X;Y|Z=2)=1Y;X|Z ==2) (A.67)

e que

I(X;Y|2) = 1(Y; X|2). (A.68)

Considera-se a seguir as desigualdades fundamentais satisfeitas pela informagdao mitua. A

Defini¢ao 25, por causa de (A.13) e (A.62), imediatamente implica no seguinte resultado.

Teorema 5 Para quaisquer duas varidveis aleatorias X e Y,
0<I(X;Y)<min[H(X),H(Y)], (A.69)

com igualdade o esquerda, se e so se, X eY sdao varidveis aleatorias independentes, e com
igqualdade a direita, se e s6 se ou'Y determina essencialmente X, ou X essencialmente deter-

mina Y, ou ambos.

De modo similar, as Defini¢oes 26 e 27 levam as desigualdades

0<I(X;Y|Z =2 <min[H(X|Z=2),HY|Z = 2)] (A.70)

0 < I(X;Y|Z) < min[H(X|Z), HY|Z)), (A.71)

respectivamente.
Essa segao é encerrada chamando-se atengao para um fato. Como condicionar pode reduzir

incerteza, pode-se sentir tentado a achar que a seguinte desigualdade é verdadeira.
I(X;Y|Z) <I(X;Y).

Porém, nem sempre a situagao acima é verdade. Usando a intuigao é possivel ver o porqué.
Suponha que num cripto-sistema X é o texto-claro, Y é o texto-cifrado e Z é a chave, observa-

se neste caso que tanto I(X;Y|Z) < I(X;Y) quanto I(X;Y|Z) > I(X;Y) é possivel.

A.6.2 Canal sem ruido e canal deterministico

Nesta se¢ao sao definidos formalmente canais sem ruido e também é definida uma outra

classe de canais chamados canais deterministicos.
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Canal sem ruido

Definigao 28 (Canal sem ruido) Um canal para o qual existem pelo menos tantos simbolos
de saida quanto simbolos de entrada, mas no qual cada simbolo de saida pode ser produzido
pela ocorréncia de apenas um dos simbolos de entrada é chamado um canal sem ruido. A
matriz canal de um canal deste tipo tem a propriedade de possuir um e apenas um elemento

nao nulo em cada coluna.

]

Exemplo 39 O canal ilustrado na Figura A.18 com seis saidas e trés entradas é do tipo sem
ruido porque se sabe com certeza, qual simbolo de entrada,{a1,az2,as}, foi transmitida dado o

conhecimento sobre a saida do canal,{b1,ba,bs, by, bs,bs}.

1/3 b,
a, <
2/3 b

1/4 b
. 12 b,
1/4 b,
a b,

Figura A.18: FExemplo de um canal sem ruido.

A matriz canal correspondente € dada por

1/3:2/3 0 0 0 O
P=1 0 0 1/4 1/2 1/4 0
O 0 0 0 0 1

O

Sendo y; o simbolo de saida recebido, entao pela defini¢cao de canal sem ruido, sabe-se
com certeza qual simbolo de entrada foi transmitido, diga-se z7, i.e., P(x}|y;) = 1 para z} e
portanto P(z;|y;) = 0 para qualquer outro simbolo de entrada z;, x; # ;. Desta forma a

equivocagao H(X|Y) dada por
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HX[Y) = Y 3 Play)log 5

ey Plely)

=Y P(y) ) _ P(zly)log P(i‘y)

yeY zeX

é igual a zero.

Proposicao 12 (Informagao mitua para canais sem ruido) A informagao mitua para
canais sem ruido € dada por

I(X;Y) = H(X), (A.72)

isto €, a quantidade de informacao € igual & entropia da varidvel de entrada do canal.

Canal deterministico

Definigao 29 (Canal Deterministico) Um canal no qual existem pelo menos tantos sim-
bolos de entrada quanto de saida, mas no qual cada simbolo de entrada é capaz de produzir
apenas um simbolo de saida € chamado canal deterministico. A matriz canal nesse caso tem a
propriedade de existir um e apenas um elemento nao nulo em cada linha, e como os elementos

de cada linha devem somar 1, este elemento nao nulo serd 1.

O

Exemplo 40 O canal ilustrado na Figura A.19 com trés saidas e seis entradas é determinis-
tico porque se sabe com certeza, qual simbolo de saida do canal,{b1,ba,bs} € recebido dado que
o simbolo de entrada transmitido,{a1, as,as, as,as,a¢}, € conhecido.

a,

1

a, b,

da; 1

a, I
> b,

as 1

ag b3

Figura A.19: Exemplo de um canal deterministico.
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A matriz canal correspondente € dada por:

—
S = = O O O
= o o o o o

o o O
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APENDICE B

CONCEITOS BASICOS DE
CRIPTOGRAFIA

Inicialmente, a criptografia era usada apenas para fins militares e diplométicos. Porém,
devido ao grande desenvolvimento nos meios de comunicagdo, o que era um privilégio de
militares e diplomatas passou a se disseminar para outras areas.

Durante a Segunda Guerra Mundial houve um grande desenvolvimento na area, novas
técnicas foram criadas e méaquinas foram usadas no processo de cifragem e decifragem [1].

Atualmente, um cidaddo comum tem a possibilidade de utilizar tais técnicas para se
comunicar e armazenar seus dados de forma segura. Com o surgimento da Internet, projetada
desde o inicio com o intuito de proporcionar comunica¢ao ininterrupta e irrestrita [2,pp.47-50],
a necessidade de proteger os dados, seja para manté-los secretos, seja para manté-los integros
ou até mesmo para ter certeza de sua origem, tem mostrado cada vez mais a importancia do
uso de técnicas de seguranca e em particular da criptografia.

Neste apéndice sao revistos alguns aspectos béasicos sobre criptografia, objetivando dar
subsidios para o entendimento desta tese. Para mais conceitos e informagbes nessa area,

deve-se consultar livros textos especializados, como por exemplo: [3]-[7].

B.1 Introducao a criptografia

A técnica que se propoe a manter mensagens seguras é a criptografia, a qual é praticada

por criptografos. A criptoanalise, arte e ciéncia de recuperar a mensagem sem a necessi-
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dade do conhecimento da chave*, é praticada pelos criptoanalistas. O ramo da matemética
que engloba tanto a criptografia quanto a criptoanélise é chamado criptologia e é praticado
por criptologistas [3].

A criptografia é uma das ferramentas utilizadas para a protecao de dados, proporcionando
privacidade e integridade, evitando que as informagoes sejam reveladas, alteradas ou subs-
tituidas por pessoas nao autorizadas. Diferentemente de outras ferramentas utilizadas para
a seguranga de dados, os cripto-sistemas sao aqueles que se mostram mais completos até o
momento, proporcionando alto nivel de seguranga com mais flexibilidade [8|, sem esquecer
todavia, que a criptografia constitui apenas uma parte de um sistema de seguranca. Os
cripto-sistemas usam transformagoes a fim de detectar a alteragao dos dados (integridade)
assim como para tornar os dados nao inteligiveis (privacidade) para pessoas nao autorizadas.

A criptografia é conhecida classicamente como uma arte muito antiga que utiliza alguns
procedimentos visando tornar certas informagoes nao legiveis para pessoas nao autorizadas,
caso tais informacgoes sejam interceptadas. Por isso, para muitos a criptografia é apenas uma
ferramenta para manter informagoes secretas, mas como seré visto no decorrer deste apéndice,
ela é mais que isso. A maioria das aplicacoes de algebra e teoria dos niimeros na area veio
a tona a partir de 1976 com o surgimento da criptografia de chave publica [9], antes disso,
provavelmente, o resultado mateméatico mais sofisticado foi dado por Shannon [10] no seu
trabalho de 1949 onde uma fundamentacao teoérica para criptografia foi fornecida baseada
em conceitos de teoria da informagao introduzidos por ele no trabalho de 1948 [11]. Nesse
trabalho [10] a medida de sigilo baseada na incerteza sobre o texto claro dado o texto cifrado
interceptado dizia que, se nada pudesse ser dito sobre o texto claro independentemente da
quantidade de texto cifrado interceptado a cifra alcangaria sigilo perfeito. A tnica maneira
de obter-se sigilo perfeito seria através do uso de um cripto-sistema de bloco descartavel, do
inglés, one-time pad.

A palavra criptografia ¢ de origem grega significando “Escrita Escondida” (Kriptos (escon-
dido) + graphos(escrita)). Seu primeiro registro ¢ de 400 A.C. na utilizagdo pelos espartanos
de um mecanismo conhecido como Citala Espartana [12]. Neste cripto-sistema o processo
de cifragem! consistia em enrolar uma tira de couro ou papiro num cilindro e escrever a

mensagem (texto claro) no sentido do comprimento do cilindro; ao se desenrolar a tira,

*A definigdo de chave é apresentada no decorrer deste apéndice.
TProcesso pelo qual com alguma informagao secreta transforma-se o texto claro (dados originais, legiveis) em texto

cifrado (dados ndo inteligiveis, sem sentido).
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a mensagem parecia nao ter nenhum sentido. Para se obter a mensagem original, ou seja
decifrart a mensagem cifrada (texto cifrado) recebida, bastava enrolar novamente a tira
de couro ou papiro num cilindro com as mesmas dimensoes do cilindro usado no processo de
cifragem. Neste caso, observa-se que a informagao secreta compartilhada entre o remetente e
receptor, que possibilita a troca de mensagens, dificultando o acesso a estas mensagens por
uma pessoa nao autorizada, corresponde ds dimensoes do cilindro, o que pode se chamar de
chave secreta do cripto-sistema.

Outro cripto-sistema cléssico muito conhecido é a cifra de César. Este cripto-sistema foi
criado e utilizado pelo imperador romano Jilio César em suas conquistas. O processo de
cifragem neste cripto-sistema consistia num deslocamento ciclico de trés letras do alfabeto,
i. e., a letra a era substituida pela letra d, a letra b era substituida pela letra e e assim
por diante. Conhecido o deslocamento usado no processo de cifragem, a decifragem era feita
facilmente, realizando as substitui¢oes de forma invertida, i. e., substituindo-se d por a, e
por b e assim por diante.

A criptografia classica é subdividida em cifras de transposicgao e cifras de substitui-
cao. A citala Espartana é um exemplo de cifra de transposicdo. Neste tipo de cifra as letras
do texto claro sao permutadas de alguma forma dando origem assim ao texto cifrado. Ja a
cifra de César é um exemplo de cifra de substituicao simples ou monoalfabética. Neste
tipo de cifra ocorre a substituicdo de uma letra do alfabeto original por uma letra de um
alfabeto com as letras em uma outra ordem.

Cifras de substituigao simples foram usadas por varios séculos até serem quebradas defini-
tivamente pelos drabes utilizando um método de criptoanéalise baseado na anélise de freqiiéncia
das letras do alfabeto. Na verdade o surgimento da criptoanélise s6 foi possivel a partir do
momento que a humanidade obteve um nivel suficiente de aprendizado em vérias disciplinas,
incluindo matematica, estatistica e lingiiistica [13,p.15], e naquela época a civilizagdo arabe
vivia num ambiente bastante favoravel a isso.

Além das cifras de substituicao simples ou monoalfabéticas, outros tipos de cifras de subs-
tituicao sdo as cifras polialfabéticas e as cifras baseadas em substituicao homofénica.
A cifra de Vigenére é um exemplo de cifra polialfabética, na qual varios alfabetos eram utili-
zados no processo de cifragem. As cifras baseadas em substitui¢ao homofénica consistem em

associar a cada letra do alfabeto original um grupo de possiveis substitutos de forma que o

TProcesso reverso ao processo de cifragem que permite a obtencdo do texto claro a partir do texto cifrado [7,p.1].
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nimero de substitutos seja proporcional & freqiiéncia da letra. Observa-se que tais tipos de
cifras de substitui¢ao surgiram basicamente com o intuito de dificultar a criptoanéalise baseada
em anélise de freqiiéncia.

Para aqueles interessados em saber um pouco mais sobre a criptografia cléssica e, prin-
cipalmente, aspectos historicos da criptografia o livro de Simon Singh [13| é uma excelente
fonte.

De um modo geral, a mensagem ou texto claro, denotada por M, pode ser, por exemplo,
uma seqiiéncia de bits, um arquivo de texto, uma figura, voz digitalizada, etc.. . Conside-
rando um meio digital, M pode ser simplesmente uma seqiiéncia binéria a ser armazenada ou
transmitida. Em qualquer caso, M representa uma mensagem a ser cifrada. O texto cifrado
ou criptograma, denotado por C, por sua vez também pode ser uma seqiiéncia binaria.

A funcao de cifragem FE (encryption) é aplicada a M e a chave K produzindo o criptograma

C, ie.,

Ex(M) =C. (B.1)

No processo reverso, a fungao de decifragem D opera sobre a chave K e sobre o criptograma

C para recuperar a mensagem M, i.e.,

Dx(C) = M. (B.2)

Como o objetivo de cifrar e decifrar a mensagem é proteger a mensagem possibilitando

sua recuperacao, entao a seguinte identidade deve ser verdadeira:

Dk (Ex(M)) = M. (B.3)

B.1.1 Autenticidade, integridade e nao-repudiagao

A criptografia atual é mais que “escrita secreta”, mais que cifragem e decifragem. A
autenticacao, por exemplo é uma parte fundamental do dia-a-dia dos individuos assim como a
privacidade. Usa-se autenticagao, por exemplo, quando um documento é assinado. No mundo
atual onde decisoes sao comunicadas eletronicamente é necessario que tais procedimentos
sejam replicados para os meios eletronicos.

Além de proporcionar confidencialidade, a criptografia também é usada muitas vezes para

proporcionar:
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Autenticacao do usuario: Assegura que as partes envolvidas numa comunicagdo sao quem
elas realmente dizem ser. Desta forma, o receptor é capaz de ter certeza da origem da

mensagem, de forma que nenhum impostor pode se passar pelo remetente legitimo.
Autenticacao da origem dos dados: Assegura a fonte dos dados.

Integridade dos dados: O receptor pode verificar se a mensagem recebida nao foi alterada;
um intruso nao pode substituir uma mensagem legitima por uma falsa ou mesmo altera-

la.

Nao repudiagao: Torna possivel a nao repudiacao de uma transagao, i. e., aquele que
receber a assinatura poderd usa-la para provar para uma terceira parte neutra que a

assinatura foi de fato gerada pelo assinante, o qual ndo pode repudiar a assinatura.

B.1.2 Algoritmos e chaves

Um algoritmo criptografico, ou cifra, é uma fung¢ao matematica usada para cifragem e
decifragem. Geralmente existem duas fung¢oes relacionadas, uma para cifragem e outra para
decifragem.

Um principio bésico da criptografia é o principio de Kerckhoff que diz que a seguranca
de um cripto-sistema nao deve repousar no fato de que o criptoanalista inimigo desconhece os
processos de cifragem e de decifragem. O principio de Kerckhoff assume que o criptoanalista
possui completo conhecimento sobre o algoritmo criptografico e sua implementacao. Portanto,
de acordo com Kerckhoff, a seguranca do cripto-sistema deve depender apenas do segredo
da chave, e nao do segredo dos processos de cifragem e de decifragem. A observagao de
tal principio proporciona um modo de controle de qualidade e de padronizacao dos cripto-
sistemas.

A chave, K, deve ser grande o bastante para o nivel de seguranga desejado. Dependendo
do tipo de cripto-sistema usado a mesma chave é usada para os processos de cifragem e de
decifragem, ou chaves diferentes sao usadas em cada um destes processos. Cripto-sistemas

que utilizam a mesma chave para cifrar e para decifrar podem ser descritos da seguinte forma:
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Tais fungoes tém a propriedade ilustrada na Figura B.1

Di(Ex(M)) = M. (B.6)

M —— Cifragem ——> C —> Decifragem —— M

A A

K

Figura B.1: Cifragem e decifragem com uma chave.

Algumas cifras, utilizam chaves diferentes para os processos de cifragem e de decifragem.

Considere, portanto que na cifragem é utilizada a chave K7 e na decifragem a chave Ks.

M ' Cifragem >C | Decifragem > M
Kl K2

K, # Ky

Figura B.2: Cifragem e decifragem com duas chaves distintas.

Assim,

Er, (M) = C. (B.7)

D, (C) = M. (B.8)

Tais fungoes tém a propriedade ilustrada na Figura B.2:

Dk, (Ex,(M)) = M. (B.9)
Na proxima se¢ao serao abordados os diferentes tipos de cripto-sistemas.
B.2 Tipos de cripto-sistemas

Existem basicamente dois tipos de cripto-sistemas, o classico, que surgiu desde a origem da

escrita conhecido como criptografia de chave secreta ou criptografia simétrica, assim
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chamada por ter apenas uma chave compartilhada pelos usuarios que desejam se comunicar
de forma segura, e a criptografia de chave ptblica ou assimétrica, assim chamada devido

a existéncia de duas chaves, surgida na década de 70 e revolucionando a &rea.

B.2.1 Criptografia de chave publica

Até o momento foram abordados os cripto-sistemas cléassicos, neles viu-se que os indivi-
duos interessados em trocar uma mensagem de forma segura compartilhavam apenas uma
informacao (chave) que tornava possivel tanto a cifragem quanto a decifragem e que esta
informacao deveria ser mantida secreta uma vez que a seguranca do cripto-sistema dependia
dela. Essa informagdo compartilhada entre o remetente e o receptor do texto cifrado (ou
criptograma) é a chave secreta, K, e como ja visto, segundo o Principio de Kerckhoff é nela
que deve residir toda a seguranga do cripto-sistema [3|. Como exposto no inicio da segao, este
tipo de cripto-sistema também é conhecido como cripto-sistema simétrico (Figura B.1).

As cifras de chave secreta mais modernas sdo geralmente mistas usando operagoes de
substitui¢do e transposigdo (permutacao) a fim de aumentar a seguranga do cripto-sistema
por meio da confusao? e difusao¥[3,p.237|.

Uma desvantagem dos cripto-sistemas simétricos esta relacionada ao gerenciamento de
chaves. Como em tal cripto-sistema a chave deve permanecer secreta, a distribui¢ao de chaves
deve ser feita de modo seguro, o que pode provocar um alto custo. Além disso, seu armaze-
namento e distribuicao torna-se bastante problematico em grandes redes, uma vez que cada

usudrio do sistema deve possuir uma chave distinta para se comunicar com cada um dos outros

. . . . . n n(n—1
usuérios, ou seja, numa rede com n usuérios seria necessario gerar = (2) chaves.
2

Assim, por exemplo, num sistema com 1000 usuérios se faz necessario 499.500 chaves, que
devem ser trocadas e mantidas seguras. O uso de um centro para gerenciamento de chaves
reduz para n o nimero de chaves secretas, requeridas para comunicacao entre cada usué-
rio e o centro. Quando solicitado, o centro fornece uma chave de sessdo, para dois usuarios
cadastrados que quiserem se comunicar em seguranca.

Foi pensando nesses problemas que, em 1976, dois pesquisadores da Universidade de Stan-

ford, Whitfield Diffie e Martin E. Hellman, publicaram um trabalho [14] no qual introduziam

8Técnica usada para obscurecer a relacio entre o texto claro e o texto cifrado, sendo a substituicdo o modo mais
facil de obté-la.
I Técnica usada para tornar a correlagio da mensagem original com a mensagem cifrada tdo complexa quanto

possivel, sendo obtida de modo mais simples com o uso de permutagao.
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uma idéia inovadora no campo da criptografia, a criptografia de chave publica. Ao introduzir
a idéia de criptografia de chave publica, Diffie e Hellman [14] estavam nao s6 apresentando
uma solucao para os problemas de gerenciamento e distribui¢ao de chave como também para
o da autenticidade, permitindo a utilizacao de um processo equivalente & assinatura escrita,
conhecido como assinatura digital, promovendo a partir dele a integridade, nao repudiagao e
autenticacao da origem dos dados.

Esta classe de cripto-sistemas é caracterizada pela existéncia de duas chaves para cada
usuério, sendo uma publica (E) e outra privada (D). Desta forma, tal cripto-sistema também
foi chamado cripto-sistema assimétrico. Cada uma das chaves é utilizada em um dos processos
sem que a chave D possa ser obtida a partir da chave E, nao havendo assim a necessidade de
uma troca de chave como no cripto-sistema simétrico.

A idéia geral que foi apresentada em [14] era o uso de uma func¢ao unidirecional com
trapdoor, que sdo funcoes unidirecionais!! cujo inverso é encontrado facilmente por aqueles
que possuem certa informagao secreta (trapdoor). Neste tipo de fungao unidirecional a chave
piblica d4 uma informagao geral sobre a funcao, que pode ser de conhecimento ptublico,
enquanto que a chave privada é o trapdoor. Assim, quem possui a chave privada e a chave
publica pode calcular a fun¢ao em ambas as diregdes (direta e inversa) facilmente, enquanto
os possuidores apenas da chave publica s6 terao facilidade no célculo na diregéao direta. Logo,
a direcao direta é usada para cifrar e verificar a assinatura digital e a diregdo inversa para
decifrar e gerar a assinatura digital.

No trabalho apresentado por Diffie e Hellman nenhum cripto-sistema foi proposto, s6 al-
gum tempo depois comecaram a surgir propostas considerando o uso de fungoes unidirecionais.

Alguns dos cripto-sistemas propostos foram baseados nos seguintes problemas matematicos:

e Logaritmo discreto
e Problema da mochila
e Fatoragao de inteiros
No decorrer dos anos, alguns cripto-sistemas de chave publica foram quebrados, e outros

foram provados ndo praticos. Atualmente, apenas trés tipos de cripto-sistemas assimétricos

podem ser considerados seguros e eficientes. Esses cripto-sistemas se baseiam nos seguintes

I Diz-se que uma fungao é unidirecional se ela é dificil de ser invertida. Entenda-se por “dificil de ser invertida” se

dado o resultado f = F'(z) é computacionalmente inviavel encontrar z dado f.
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problemas: Fatoragao de inteiros, Problema do logaritmo discreto sobre corpos fini-
tos (PLD) e Problema do logaritmo discreto sobre curvas elipticas (PLDCE). Para
maiores detalhes sobre os cripto-sistemas assimétricos baseados nestes problemas consultar,

[14]-[23].

B.2.2 Cripto-sistemas de chave secreta

Apesar de todas as vantagens da criptografia de chave publica apontadas com relagao aos
cripto-sistemas assimétricos existe uma desvantagem que muitas vezes é crucial em algumas
aplicagoes, em especial naquelas em que o tempo de processamento de grande quantidade de
informagoes é extremamente importante.

Como os cripto-sistemas assimétricos sao baseados em problemas em que estao envolvidos
nimeros grandes, como é o caso, por exemplo, dos cripto-sistemas baseados no problema
da fatoracdo de inteiro em que sdo necessarios primos da ordem de 150 a 200 digitos, a
velocidade desse tipo de cripto-sistemas, se comparado a cripto-sistemas simétricos, chega a
uma desvantagem da ordem de Mbps ou até Gbps. Assim, o que ocorre na pratica é a unido da
vantagem dos dois tipos de cripto-sistemas, considerando a aplicagdo, implicando geralmente
no uso de um cripto-sistema assimétrico no momento da autenticacao das partes envolvidas
e no processo de troca de chave e s6 entao iniciando a cifragem dos dados utilizando um
cripto-sistema simétrico.

Até a década de 90 o DES (Data Encryption Standard) foi o padrao de cifra simétrica
para os EUA.

Apo6s quase quatro anos de competigoes, em 2 de Outubro de 2000, o NIST (National
Institute of Standards and Technology) anunciou o AES (Advanced Encryption Standard)
[24], cifra substituta do DES. O processo de selegdo contou inicialmente com 15 algoritmos
que foram eliminados gradualmente por meio de participac¢ao e comentarios publicos [25].

O AES, formalmente conhecido como Rijndael [26], foi escolhido na fase final entre cinco
finalistas. Os outros quatro finalistas, MARS [27], RC6 [28|, Serpent [29] e Twofish [30], foram

considerados suficientemente seguros cabendo a resolugao final a dois fatores adicionais:

1) Eficiéncia computacional e requisito de memoria numa grande variedade de softwares e

hardwares, incluindo smart cards;

2) Flexibilidade, simplicidade e facilidade de implementagao.
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A partir de entao a cifra Rijndael vem sendo usada como padrao sem mostrar até o
momento qualquer vulnerabilidade.

Na secao a seguir (segdo B.3) sdo mostradas algumas das idéias introduzidas por Shannon
no seu trabalho [10] em que foi feita uma analise de cripto-sistemas simétricos utilizando

principios da teoria da informacgao introduzidos por ele em [11].

B.3 Shannon e os sistemas de sigilo

Logo apoés a apresentagao do revolucionario trabalho de Shannon [11] no qual era intro-
duzida a teoria da informagao, um outro trabalho usando a teoria ali introduzida aplicada a
sistemas de sigilo foi apresentado [10].

O tratamento dado nesse trabalho foi direcionado a ‘“verdadeiros” sistemas de sigilo em que
o significado da mensagem ¢é escondido por uma cifra ou c6digo™™, a existéncia de tal sistema
de sigilo nao é omitida, e assume-se que o inimigo possui qualquer equipamento especial
necessario para interceptar e gravar o sinal transmitido. Além disso, o estudo foi limitado
para o caso da informacao discreta, i.e., a mensagem a ser cifrada consiste numa seqiiéncia
de simbolos discretos, cada um escolhido num conjunto finito de simbolos.

O artigo [10] é dividido em trés partes:

e A primeira parte trata da estrutura matemaética basica dos sistemas de sigilo, sendo iniciada
pela criacao de um modelo matematico de um sistema de sigilo, seguido da analise de
sistemas criptograficos conhecidos, como as cifras de substituigdo simples, polialfabéticas,

etc.

Nesta parte também foram enumerados e comentados os cinco mais importantes critérios a
serem usados na estimacao do valor de um cripto-sistema proposto, sendo eles: quantidade
de sigilo, comprimento da chave, complexidade das operacoes de cifragem e decifragem,

propagacgao de erros e expansao da mensagem.

e A segunda parte trata do problema do “sigilo teérico”, considerando questoes como “Quao
seguro um cripto-sistema é contra criptoanalise, uma vez que o inimigo tem tempo e recursos

ilimitados para a analise dos textos cifrados interceptados?”.

Shannon observou que tal problema esta relacionado a questoes de comunicagao na presenga

de ruido, e os conceitos de entropia e equivocagao desenvolvidos em [11] para sistemas de

**um codigo é definido como uma substituigdo de palavras (algumas vezes silabas) por um grupo de letras substitutas

[10,p.667], enquanto que cifra é uma substituigdo de simbolos.
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comunicacao achavam aplicacao direta em criptoanalise. Conceitos como “sigilo perfeito”,

“cifra ideal” e “cifra fortemente ideal” foram introduzidos no artigo.

e Para finalizar o artigo, foi considerado o caso do “sigilo pratico”. Dois sistemas utilizando
chaves de mesmo comprimento podem ser solucionados de forma tnica quando N letras
forem interceptadas, porém o volume de trabalho necessério para isso pode diferir bastante.
Nessa parte uma anélise sobre as fraquezas bésicas dos sistemas de sigilo é feita, levando
a métodos para a construgao de sistemas de sigilo que vao demandar uma grande quanti-
dade de trabalho para serem solucionados. Finalizando, incompatibilidades entre as vérias

qualidades desejadas para os sistemas de sigilo sdao discutidas.

B.3.1 Sigilo teodrico

Quao imune & criptoanalise um cripto-sistema é, considerando que o criptoanalista tem
tempo e recursos ilimitados disponiveis para a andlise dos textos cifrados interceptados?

Um criptograma (texto cifrado) tem uma tnica solugao (mesmo que seja necessaria uma
quantidade impraticavel de trabalho para encontra-la) e se ndo, quantas solugoes aceitaveis
existem?

Quanto texto cifrado deve ser interceptado num dado sistema a fim de se encontrar uma
solugao tinica?

Existem sistemas para os quais nunca se obtém uma solugao tinica independente da quan-
tidade de texto interceptado?

Para questoes como essas os conceitos de entropia, redundéncia, assim como outros rela-

cionados & area de teoria da informagao acham grande aplicagao.

Esquema de Shannon para um sistema de sigilo

Considere o esquema geral de um sistema de sigilo, originalmente introduzido por Shannon
em [10|(Figura B.3). No transmissor existem duas fontes, uma fonte de mensagem e uma fonte
de chave. Como se observa, nesse esquema a chave é transmitida por algum meio seguro para
poder ser compartilhada pelas pessoas envolvidas na comunicagao, ficando claro ai que se
trata de um cripto-sistema simétrico, o que é natural uma vez que, como j4i visto, a idéia de
cripto-sistema assimétrico s6 foi introduzida quase trinta anos apos o trabalho de Shannon
sobre sigilo.

Ex e Dg denotam, respectivamente, as operacoes de cifragem e decifragem feitas utili-
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Criptoanalista
C
Fonte de M .| Cifrador | C| C | Decifrador M
Mensagem Ex Dk
A
K K
Fonte de

Chave

Figura B.3: FEsquema geral de um sistema de sigilo sequndo Shannon.

zando a chave K, M denota o texto claro, C' o texto cifrado (criptograma).
Portanto, as operagoes de cifragem e decifragem sdo dadas respectivamente pelas expres-

soes (B.4) e (B.5).

B.3.2 Sigilo perfeito

Suponha que as possiveis mensagens sao finitas em namero, i.e., My, Ms, ..., M, com
probabilidades a priori P(My), P(Ms), ..., P(M,), sendo cifradas nos possiveis criptogramas
C1,Cs,...,C, por

C =Eg(M).

O criptoanalista intercepta um C' particular e pode entao calcular, pelo menos em princi-
pio, as probabilidades a posteriori para as varias mensagens, P(M|C). E natural, portanto,
definir “sigilo perfeito” pela condi¢ao que, para todo C' as probabilidades a posteriori sao
iguais as probabilidades a priori. Nesse caso, interceptar a mensagem nao fornece informagcao
alguma ao criptoanalista.

Uma condigao suficiente e necessaria para se alcangar sigilo perfeito é demonstrada a
seguir.

Pelo Teorema de Bayes,

P(M)P(CIM)

P(M|C) = == P

na qual

P(M) = probabilidade a priori da mensagem M,
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P(C|M) = probabilidade condicional do criptograma C' se a mensagem M é escolhida, i.e.,
a soma das probabilidades de todas as chaves que produzem o criptograma C a partir da

mensagem M
P(C) = probabilidade de ocorrer o criptograma C,

P(M|C) = probabilidade a posteriori da mensagem M ter sido enviada, quando o cripto-

grama C' é interceptado.

Para o sigilo perfeito P(M|C) deve ser igual a P(M) VC,M. Assim, ou P(M) = 0
(solugao que deve ser excluida uma vez que se deseja que a igualdade seja vélida independente
dos valores de P(M)) ou

P(CIM) = P(C),

VM, C. Por outro lado, se P(C|M) = P(C') entao
P(M|C) = P(M),

e o sigilo perfeito é alcangado. Como resultado,

Teorema 6 Uma condicdo necessdria e suficiente para o sigilo perfeito € que
P(CIM) = P(C),
VM,C. Isto é, P(C|M) deve ser independente de M.

Vé-se que s6 é possivel alcancar sigilo perfeito se “o ntimero de chaves diferentes for pelo
menos tantos quantos sao os Ms” [10,p.681], i.e., para que um cripto-sistema possa alcangar o
sigilo perfeito é necesséario que o mesmo use chaves aleatorias e que nao se repitam. O cripto-
sistema que obedece a este principio é conhecido como cripto-sistema de bloco descartavel
(one-time pad). Devido a grande quantidade de chaves que precisam ser geradas nesse tipo de
cripto-sistema ele s6 se torna pratico para quem necessita de comunicacao ultra-secreta e que
tenha recursos necessarios para os enormes custos de geracao e distribuicao das chaves. Por
exemplo, a linha de comunicagdo entre o presidente dos EUA e da Russia tem sua seguranga

baseada numa cifra de bloco descartével one-time pad [13,p.124].

B.3.3 Equivocagao

Antes que qualquer material seja interceptado pode-se estimar as probabilidades a prior:

relacionadas as varias possiveis mensagens, e as varias chaves. A partir do momento que
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algum material é interceptado, o criptoanalista calcula as probabilidades a posteriori; e com
o crescimento de N (quantidade de texto interceptado) as probabilidades de certas mensagens
ocorrerem cresce também, enquanto que a probabilidade das mensagens restantes decresce até
que finalmente reste apenas uma, que terd probabilidade proxima de um, enquanto que as
outras possiveis mensagens terao probabilidades préximas de zero.

O conjunto de probabilidades a posteriori descreve quanto o conhecimento do criptoa-
nalista sobre a mensagem e a chave se torna mais preciso & medida que material cifrado é
obtido. Uma situagao similar ocorre na teoria da comunicagao quando um sinal transmitido
¢ perturbado por ruido. E necessério, neste caso, estabelecer uma medida apropriada da in-
certeza do que foi realmente transmitido conhecendo apenas a versao perturbada dada pelo
sinal recebido. Em [11] foi mostrado que a medida matemética natural desta incerteza é a
entropia condicional (Definigdo 9) do sinal transmitido quando o sinal recebido é conhecido.
Essa entropia condicional foi denominada equivocacao.

Com essas consideracoes em mente é natural usar a equivocagdo como um indice para
sigilo tedérico. Nota-se que existem dois tipos significativos de equivocacao, uma relacionada
a chave (H(K|C)) e outra a mensagem (H(M|C)), dadas respectivamente por:

H(K|C) = - P(C,K)log P(K|C)
C,K

H(M|C) = - P(C,M)log P(M|C)
C,M
nas quais
C, M e K denotam respectivamente o criptograma, a mensagem e a chave,
P(C, K) = a probabilidade conjunta da chave K e do criptograma C,
P(K|C) = a probabilidade a posteriori da chave K dado que o criptograma C' é interceptado,

P(C, M) = a probabilidade conjunta da mensagem M e do criptograma C,

P(M|C) = a probabilidade a posteriori da mensagem M dado que o criptograma C' é

interceptado.

A soma em H(K|C) é feita sobre todos os possiveis criptogramas de certo comprimento
(por exemplo, N). Assim, tanto H(K|C) quanto H(M|C) sdo fungdes de N, o namero de
simbolos interceptados, sendo as vezes escrito explicitamente como H (K |C,N) e H(M|C, N),

respectivamente.
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Os mesmos argumentos usados no Apéndice A para justificar o uso da equivocagao (en-
tropia condicional) como medida de incerteza se aplica também aqui. Assim, equivocagao
zero significa que uma mensagem (ou chave) tem probabilidade um e todas as outras men-
sagens (ou chaves) zero, correspondendo, portanto ao conhecimento completo. Considerada
como uma fung¢ao de IV, o decréscimo gradual da equivocacao corresponde ao crescimento do
conhecimento sobre a mensagem ou chave original. A curva de equivocagao desenhada como
funcao de IV é chamada caracteristica de equivocagao do sistema de sigilo considerado.

Logo, do exposto, se conclui que todas as propriedades ji mostradas e analisadas no
Apéndice A com relagao a entropia condicional (equivocag@o) sao naturalmente vélidas para
H(K|C,N)e HM|C,N).

Viu-se que para obter sigilo perfeito é necessario que a quantidade de possiveis chaves
(espaco de chaves) seja pelo menos igual & quantidade de possiveis mensagens (espago de
mensagens), o que seria uma quantidade infinita caso fosse permitido um comprimento ilimi-
tado para a mensagem. Com um espaco de chaves limitado, a funcdo equivocacao da chave e
a equivocacao de mensagem geralmente se aproximam de zero quando NN cresce. Na verdade
¢ possivel que em alguns casos H (K |C) se mantenha constante no valor inicial H(K). Entao,
independente da quantidade da material interceptado, ndo h& uma tnica solugdo mas sim
varias solugoes com probabilidades comparaveis. Desta forma, a partir da equivocacgao de
chave Shannon definiu o que seria um “cripto-sistema ideal” e o que seria um * cripto-sistema

fortemente ideal”.

Definigao 30 (Fun¢dao Equivocagao de Chave) Sequndo Shannon [10], a fungdo equivo-
cagao da chave, f(N) = H(K|C), de um sistema criptogrdifico de chave secreta é a entropia
condicional da chave dados os N primeiros digitos do texto cifrado C, i.e., f(N) = H(K|C),
sendo, portanto a medida do nimero de valores da chave secreta K que sdo consistentes com
os primeiros N digitos de texto cifrado C. Como f(N) decresce 4 medida que N cresce, Shan-
non chamou um cripto-sistema de ideal se f(N) se aprozima de um valor positivo, quando N
tende para o infinito (]\}gnoo f(N)=A, A>0) e de fortemente ideal se f(N) é constante
e igual a H(K), i.e., f(N) = H(K|C) = H(K) para todo N, o que € equivalente a dizer que
a seqiéncia de texto cifrado é estatisticamente independente da chave (Vide grifico na Figura

B.Y) .



165

4
H(K)
\
| '\
[
1 \
Lo
\ .
\“\ R
"\x ~
\.\. S
A ......... '.\b~ .................. L lTou = m
..
..
S
. »
n N

Figura B.4: Grdfico da funcao equivocagao.

B.3.4 Redundancia da linguagem

Associado a uma linguagem existe um parametro ¢ chamado de redundéancia da linguagem,
desta forma ¢ mede quanto texto em certa linguagem pode ser reduzido em comprimento sem
haver perda de informagao [7].

A fim de definir matematicamente considere as seguintes medidas.

Definigao 31 (Tazxa da linguagem) Define-se a taza da linguagem, para mensagens de com-
primento N como

= B.10
em que X representa o alfabeto da linguagem.

Esta taxa nao é nada mais que a incerteza média por simbolo, i.e., considerando em
binario, o ntimero médio de bits de informagao em cada simbolo (Apéndice A). Para a lingua

inglesa considerando N grande, 1 < 7 < 1,5 bit/simbolo. Shannon estimou 7 em 1,2.

Definigao 32 (Tazxa absoluta da linguagem) Define-se a taza absoluta da linguagem como a

mformacao mdxima que pode ser obtida por simbolo do alfabeto da linguagem considerada.
T =logL, (B.11)
em que L € o numero de simbolos do alfabeto da linguagem considerada.

Tal definicao é natural uma vez que no Apéndice A viu-se que a informacao méaxima de
certa fonte de informagao X que possui um alfabeto com L simbolos é dada por log L o que

ocorre quando todos os seus simbolos sao equiprovaveis. Sabe-se porém que os simbolos numa
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linguagem nao sao equiprovaveis, entao define-se redundéncia de uma linguagem da seguinte

forma.

Definigao 33 (Redunddncia) Define-se a redundancia da linguagem como a diferenca entre

a taza absoluta (B.11) e a taxa da linguagem (B.10), i.e.,
0="_"—-r1. (B.12)

Por exemplo, para um alfabeto com L = 23 simbolos T = 4,52 bits/simbolos, conside-
rando 7 = 1 e 0 = 3,52, mostrando por meio da razdo 6/Y que a lingua inglesa é, neste
caso, 77,88% redundante. Ao considerar 7 = 1,5, § = 3,02, implica em uma lingua 66, 81%

redundante.

B.3.5 Distancia de unicidade

Definigao 34 (Distdncia de unicidade)'’ A distincia de unicidade ¢ o menor N tal que
H(K|C) se aproxima de zero, i.e., N € a quantidade de texto que deve ser interceptado a fim

de determinar unicamente a chave.

Um cripto-sistema é dito incondicionalmente seguro se H(K|C) nunca se aproxima de
zero mesmo que N seja muito grande, i.e., ndao importando a quantidade de texto cifrado
interceptado. Note que Shannon usou o termo "cripto-sistema ideal"(Definigao 30) para
descrever os cripto-sistemas que apesar de nao proporcionarem "sigilo perfeito" (cripto-sistema
fortemente ideal) sdo mais resistentes & criptoanélise na medida que nao fornecem informagao
suficiente para a obtencao da chave.

No Capitulo 2 € introduzida uma técnica que transforma qualquer cifra de chave secreta
nao-expansivel’* numa cifra fortemente ideal, obtendo-se desta forma, um cripto-sistema in-

condicionalmente seguro.
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APENDICE C

ALGORITMO MAX-ENT POR
PASSO

C.1 Descricao do Algoritmo MAX-ENT por passo

Seja IIp = {mg, m1,...,mp_1} a distribuigdo de probabilidade dos digitos das palavras de
homofonema. Os homofonemas sao selecionados como nés terminais na arvore D-aria enrai-
zada T com probabilidades, de tal modo que de cada n6é emanam D ramos com probabilidades
m9, T, ..., TD_1, respectivamente. O rotulo de um caminho em T’ é representado por uma
seqiiéncia D-aria, formada pelos nimeros inteiros 0,1,2,..., D — 1, associada aos ramos que

Ao M1

. . AD-1
constituem este caminho. Denote-se por mj°, n{', ..., 75

a probabilidade de um caminho
em T', de comprimento Zi’;?)l A; digitos, contendo A; vezes o digito ¢, 0 < i < D—1. Para uma
dada fonte o algoritmo MAX-ENT simultaneamente encontra a decomposicdo da probabili-
dade de cada simbolo da fonte, como uma soma finita ou infinita de termos 7%} .. . ﬂz\){ 1,
e a correspondente palavra livre de prefixo, na qual o digito ¢, 0 < ¢ < D — 1 ocorre \; vezes.

Denote-se por v(i,j) o j-ésimo homofonema alocado ao simbolo da fonte u;, 1 < i < K,

j=1,2,..., e denotemos por «(i,j) a probabilidade de v(i, ).

Definigao 35 Define-se a soma corrente de simbolo ,,(i) para U = u; na m-ésima iteragao
do algoritmo MAX-ENT como

1

'Ym(l) = PU(U’Z) - Oé(i,]{?),

<.
|

>
I

com Y, (1) = Py(u;) para j = 0, na qual j denota o nimero de homofonemas alocados a w;
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até a m-ésima iteragao.

Definicao 36 Define-se o conjunto de soma corrente I'y, na m-ésima iteracao do algoritmo
MAX-ENT como
Lo = {ym (i) lym (i) > 0,1 <i < K},

com I'g = {PU(ul)aPU(UZ)v .- aPU(uK)}

Seja Ymax = max Y, (i) € Ty, 1 < i < K. Quando m = 0 no algoritmo MAX-ENT
constroi-se 1" a partir da raiz, comegando com apenas D folhas. Dai entao nos expande-se cada
no6 terminal em 7', cuja probabilidade exceda Ymax, em um nimero minimo de ramos suficiente
para fazer com que as probabilidades dos nos terminais extendidos resultantes sejam iguais
ou menores que Ymax- Chama-se a arvore resultante de drvore D-dria enraizada e processada
com probabilidades, T),. Na m-ésima iteracao, m > 1, um homofonema é alocado a um né
terminal da correspondente T},, de modo que o n6 terminal nao utilizado que possua a maior
probabilidade, denotada por Py, seja alocado como um homofonema para o simbolo u, que
apresente o minimo valor nao negativo para a diferenca entre sua soma corrente de simbolo

Ym(r) € Pyg, i.e., tal que ming{~,,(7) — Pas|(Vm (7)) — Pagr) > 0} = v (r) — Py >0, 1 < i < K.

1. Faca m = 0. Seja I'g o conjunto cujos elementos sao as probabilidades dos simbolos

Py(u;), 1 <i< K, ordenados em ordem decrescente.

2. Determine ymax e construa a arvore D-aria enraizada e processada T}, com probabili-
dades, para a m-ésima iteragao expandindo na arvore construida para a (m — 1)-ésima
iteragao, m > 1, cada n6 terminal nao usado cuja probabilidade exceda ympax, em um na-
mero minimo de ramos suficiente para fazer a probabilidade dos nds terminais resultantes

menores ou iguais a ymax. Faga (i,7) = (i,1) e v(1) = Py(u;), 1 <i < K.

3. Encontre em T, o caminho nao usado E; cuja probabilidade P(E;) é a maior dentre
aquelas dos caminhos nao-usados, i.e., P(E;) = Py;. Denote-se por [ o comprimento de

E;.

4. Seja u, o simbolo da fonte ao qual corresponde a méaxima soma corrente de simbolo
~Ymax ha m-ésima itera¢do. Associe a u, 0 homofonema (né terminal) v(r, j) e a palavra
D-aria de homofonema de comprimento [, cujos simbolos constituem o rétulo de Fj in
T,. Isto implica a(r,j) = P(E;). Faga (r,j) « (r,j +1). Calcule a soma corrente
de simbolo 7, (1) apos esta decomposicio e faca I, = Ty — {ymax}. Se 7,,(r) = 0
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entao faca 'y, 11 = I‘;n. A decomposi¢ao de Py(u,.) estard agora concluida e contera j
homofonemas, e se I'yp1 = ¢ entdo FIM. Em caso contrario, i.e., se v, (r) > 0 entdo

faga Tys1 = Iy U {75 (1)
5. Facam «— m + 1.

6. V& para o passo 2.



APENDICE D

ALGORITMO MIN-ENT POR
PASSO

D.1 Descrigao do Algoritmo MIN-ENT por passo

Sao apresentados a seguir os passos do algoritmo MIN-ENT [38], seguindo a mesma no-
tagao do apéndice C.

O algoritmo consiste dos seguintes passos:
1. Fagam = 0. Fagano(i) = Po(ui), 1 < i < K. FagaTo = {Pu(ur), Py (us). ... Po(ux)}.

2. Determine ymax e construa a arvore 7T} para a m-ésima iteracao expandindo cada né
terminal nao usado na arvore construida para a (m — 1)-ésima iteracdo, m > 1, cuja
probabilidade exceda ymax, em um ntmero minimo de ramos suficiente para fazer a

probabilidade dos nés terminais resultantes menores ou iguais a Ymax-.

3. Encontre em T},, o caminho nao usado Ej cuja probabilidade P(E;) seja a maior dentre

as dos caminhos nao usados, i.e., P(E;) = Pp;. Denote-se por [ o comprimento de Ej.

4. Se, para 1 < i < K, min;{vm (i) — Pn|(Ym (i) — Pn) > 0} = v (r) — P, > 0, entdo
associa-se a u, o homofonema (n6 terminal) v(r,j) e a palavra de homofonema D-
aria de comprimento [, cujos simbolos constituem o rétulo de E; em T),. Isto implica
a(r,j) = Py;. Compute a soma corrente de simbolo 7, () apos esta decomposicio e
faca I, = Ty — {ym(r)}. Se 7,,(r) = 0 entdo faca Ty = I',,. A decomposicio de
Py (u,) estara agora concluida e contera j homofonemas, e se I';;,+1 = ¢ entao FIM. Em

caso contrario, i.e., se v, (1) > 0, entao faca T'yyy1 = I, U {7,,(r)}.
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5. Faga m «— m + 1.

6. VA para o passo 2.



APENDICE E

SBT’04 - GERACAO DE UMA
DISTRIBUICAO DISCRETA
USANDO MOEDAS
DESBALANCEADAS

Trabalho apresentado no XXI Simposio Brasileiro de Telecomunicag¢oes-SBT’04, 06-09 de
setembro de 2004, Belém, PA.

Danielle P. B. de A. Camara, Valdemar C. da Rocha Jr e Cecilio Pimentel

Resumo - A geracao eficiente de uma distribuicao de probabilidade discreta é de
interesse atual nas areas de criptografia e de geragao de nimeros aleatdrios, para
testes e simulagao de sistemas de comunicacgoes. Neste trabalho é apresentado um
algoritmo para gerar uma distribuigao discreta através do langamento de duas ou
mais moedas, sendo algumas delas desbalanceadas. Em particular, esta aborda-
gem contribui com uma solugao alternativa do problema classico da geragao de
uma distribuicao discreta uniforme usando duas ou mais moedas desbalanceadas.
Palavras-chave: Geracao de ntiimeros aleatérios, criptografia, teoria da informa-
cao.

Abstract - The efficient generation of a discrete probability distribution is of cur-
rent interest in the areas of cryptography and random number generation. This
paper presents an algorithm for generating a discrete distribution using two or

more coins, being one of them unbiased. In particular, this approach contributes
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to an alternative solution to the classical problem of generating a discrete uniform
probability distribution using two or more unbiased coins.

Keywords - Random number generation, cryptography, information theory.

E.1 Introducao

O problema da geracao de uma distribui¢ao de probabilidade discreta usando langamentos
de uma moeda desbalanceada é antigo e de grande importancia nas éreas de criptografia e
de geracao de nameros aleatérios, usados para testes e simulagao de sistemas de comunica-
¢Oes, assim como em muitas outras aplicagoes computacionais. H& mais de quarenta anos
von Neumann [1| introduziu um algoritmo simples para gerar uma seqiiéncia de bits esta-
tisticamente independentes e equiprovaveis a partir do lancamento de uma moeda com viés
desconhecido. A partir dai, muitos pesquisadores tém considerado o problema e estudado a
geracao de variaveis aleatorias uniformes sob diferentes pontos de vista [2]-[11].

Basicamente, dois aspectos sao levados em conta neste tipo de problema: a geragao consi-
derando um tempo limite curto (short bounded time) ou mais tradicionalmente considerando
um tempo esperado curto, que serd o nosso caso. Feldman et al. [12] provaram em seu tra-
balho, entre outros resultados, que os resultados do lancamento de um dado honesto de n
faces, i.e., os valores de uma variavel aleatéria que assume n valores equiprovaveis, podem
ser simulados em um intervalo de tempo limitado usando lancamentos de apenas um tipo de
moeda, com distribuicao racional apropriada de cara e coroa, se e s6 se, n € uma poténcia
de 2 (|12], teorema 2), e que um dado honesto de n faces sempre pode ser simulado usando
duas moedas, com distribui¢ao de cara e coroa apropriadas, usando no maximo [2logn]| + 1
langamentos, onde [z] denota o menor nimero inteiro maior ou igual a x.

Um dos resultados obtidos por Gargano e Vaccaro [13| foi a melhoria de tal cota. Através
do algoritmo proposto em [13], a gera¢ao de um dado honesto de n faces usando duas moedas,
sendo uma delas honesta e a outra com viés, é feita com um nimero maximo de langamentos

igual a
1+ [logn] + [log(n — 2°#"))] 4+ pw(n) (E.1)
e um numero médio de lancamentos igual a
L+ [logn] + (2P /n)(log r(n)]2M o8 7]

—r(n)([logr(n)] = pw(n))), (E2)
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onde pw(n) =max{i : 2¢ divides n} (Teorema 1, [13]).

Na Secao E.2 introduzimos um novo algoritmo para a geragdo de uma distribui¢do de
probabilidade discreta através do lancamento de duas ou mais moedas, algumas delas com
viés (ou desbalanceadas). Convém ressaltar que o algoritmo proposto por Gargano e Vaccaro
é especifico para uma dada escolha de moedas. Na Secdo F.3 a aplicagao deste algoritmo
serd ilustrada através de exemplos, nos quais gera-se uma distribuicao de probabilidade uni-
forme usando duas moedas, uma honesta e outra desbalanceada. Finalizando, na Secdo E.4
apresentaremos algumas conclusdes sobre este trabalho, assim como sugestoes para pesquisas

futuras.

E.2 Novo algoritmo

O algoritmo introduzido em [14] trata de um esquema de substituigdo homofénica no qual
cada palavra binaria de homofonema tem como simbolos varidveis aleatérias independentes e
identicamente distribuidas, obedecendo a uma distribui¢do de probabilidade arbritaria. Em
outras palavras, trata da geracao de uma distribuicao de probabilidade discreta através do
uso de apenas uma moeda com viés.

Nossa proposta nesta secao é a generalizacao do algoritmo MIN-ENT por passo apresen-
tado em [14], a fim de gerar uma distribuigao discreta, utilizando duas ou mais moedas com
viés, obtendo resultados equivalentes aos obtidos por Gargano e Vaccaro [13], com a dife-
renga de nao necessariamente usar a distribuicao de cara e coroa dependente de n, como no

algoritmo sugerido em [13].

E.2.1 Descricao do algoritmo

O algoritmo aqui proposto segue essencialmente os mesmos passos daquele apresentado em
[14] com a importante distingao de que, ao invés de usar apenas uma moeda, sdo usadas duas
ou mais moedas e a cada passo observa-se qual moeda deve ser escolhida para langamento,
levando em conta a minimizacao da entropia naquele passo.

Sejam my = {p1,1 —p1}, mo = {p2,1 — p2}, ..., my. = {p,,1 — p,} as distribuicoes de
probabilidade das moedas e Py = Py(u1), ..., Pu(uk) a distribui¢ao de probabilidade a ser
gerada.

Segue-se a descrigao do algoritmo proposto.

1. Langar cada uma das moedas, associando a cada uma delas uma arvore.
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2. Para cada uma das arvores, verificar se a maior probabilidade dos ramos é menor ou

igual ao maior valor de I'g = { Py (u1), Py(uz), ..., Py(uk)}.

(Obs: Depois da primeira iteragao seré considerada uma expressao I', em substituigao a

Ty, a qual é descrita em detalhes no apéndice.)

(a) Se alguma(s) arvore(s) verificar(em) esta condigdo, manter a(s) mesma(s) e elimi-
nar as outras. Continuar o algoritmo aplicando as arvores que foram mantidas o

procedimento indicado no Apéndice A.

(b) Caso contrario, ir para o passo 3.

3. Fazer a expansao de cada arvore, considerando todas as moedas. Ir para o passo 2.

E.3 Exemplos ilustrativos

A titulo comparativo, iremos aplicar o algoritmo por nés sugerido usando as moedas que
seriam usadas no algoritmo de Gargano e Vaccaro para a geragdo de uma distribui¢ao de

probabilidade uniforme usando duas moedas, uma honesta e outra com distribuicao dada por

<2pogr<mﬂ Jm, 1 — 2losr(m)] /m> , (E.3)

onde n = 2'm e r(m) = m — 2°6™) Observando que o valor de n usado em [13] refere-se ao
produto de uma poténcia de 2 por um nimero impar m.

Chamamos atenc¢ao mais uma vez para o fato que o algoritmo aqui proposto funciona
para qualquer escolha das moedas, enquanto o algoritmo proposto por Gargano e Vaccaro é

especifico para uma dada escolha de moedas.

Exemplo 41 Consideremos n = 6, logo as moedas a serem usadas serdo my = (1/2,1/2) e
me = (2/3,1/3).

Pelo primeiro passo do algoritmo, observamos que 1/2 > 1/6 (/imore A1, mostrada na
Fig. E.1) e 2/3 > 1/6 (Arvore A2 e Arvore A3 mostradas, respectivamente, nas Fig.E.2 e
Fig.E.3), desta forma € necessdria a expansao.

Feita a primeira expansao observa-se nas drvores Al e A2 que as maiores probabilidades
obtidas ainda sao maiores que 1/6, sendo assim necessdria mais uma expansao desses ele-

mentos. Observa-se também que se expandido o nd da drvore A3 cuja probabilidade € 4/9,
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Figura E.1: Arvore A1 referente a n=6.
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Figura E.2: Arvore A2 referente a n—=6.
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(2/3,173)

1/3 ——
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Figura E.3: Arvore A3 referente a n=6, eliminada por ndao atender o critério de diferenga minima.

seja usando a moeda honesta ou a desbalanceada, o resultado obtido ainda serd maior que
1/6, diferentemente do que ocorrerd nas outras duas drvores. Desta forma, a drvore A3 é
eliminada.

Seque-se com o algoritmo, resultando assim duas possiveis drvores, ambas com mesmo

comprimento médio E[T| e comprimento mdximo Lyq., dados por:
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B[T] =) p(x)ir(x), (E.4)
Loz = max lp(z) (E.5)
onde p(x) é a probabilidade da seqiiéncia de cara e coroa associada ao unico caminho da

fonte ao ramo x da drvore e lp(x), € o comprimento deste caminho.

Assim, temos como resultados para este exemplo:
E[T] = 2,67.

Lpaz = 3.

Pelo algoritmo sugerido por Gargano e Vaccaro (segao E.2, [13]) € obtida a mesma drvore
tlustrada na Figura E.1, assim ambos os algoritmos apresentam mesmo comprimento médio

e comprimento mdximo.

Exemplo 42 Consideremos n = 7. Neste caso o nosso algoritmo produz uma drvore de

comprimento infinito, porém o valor E[T] obedece a expressio (E.2).

(4/7,3/7

— 6/49

9/98

Figura E.4: Arvore A4 referente a n="7, eliminada por ndo atender o critério de diferenca minima.

Pelos mesmos motivos apontados no exemplo anterior escolhemos a drvore A5 (Fig. E.5)
e eliminamos a drvore A4 (Fig. E.4).

Observa-se que o comprimento médio da drvore da Figura E.5 é dado por
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Figura E.5: Arvore A5 referente a n="7.
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Figura E.6: Geracao de fonte uniforme com n =7 usando o algoritmo MIN-ENT por passo.
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Figura E.7: Arvore referente ao n=7 usando o algoritmo proposto por Gargano e Vaccaro.

4 3 2 2 3 3 3 3
E[T] = l4-+o+44-+2 42424
7] AR A R VI VIS T
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56 112 224 224 448 7

6=, 1.
= 3+§;(1)

= 3+0,29=3,29

0 mesmo comprimento médio obtido pela drvore da Figura E.7, construida usando o algortimo

de Gargano e Vaccaro.

E.4 Conclusoes

Introduzimos neste trabalho um algoritmo para gerar uma distribuicao discreta através
do lancamento de duas ou mais moedas, sendo algumas delas desbalanceadas. Tal algoritmo
mostrou ter resultados equivalentes aos obtidos em [13], para a geragdo de uma distribuigao
de probabilidade discreta uniforme usando duas moedas. Em contraposicao ao algoritmo de
Gargano e Vaccaro, nosso algoritmo tem a vantagem de poder operar com quaisquer que
sejam as moedas disponiveis, independentes de n. Notou-se que o desempenho do algoritmo,
medido em termos de tempo esperado curto, varia dependendo do grupo de moedas usadas.
Esta observagao sugere a exis-téncia de um grupo de moedas desbalanceadas que otimize
o mesmo. Um possivel critério de escolha de moedas a fim de otimizar o algoritmo ainda
encontra-se sob investigacao. Sugerimos para trabalhos futuros, além da definigdo do grupo
de moedas que otimiza o algoritmo, caso o mesmo exista, uma investigagao da possibilidade
do algoritmo MIN-ENT por passo ser implementado com &arvores finitas quando n for primo,

mesmo sabendo que E[T] satisfaz a expressao (E.2).



182

E.4.1 Algoritmo MIN-ENT por passo

Seja IIp = {mg,71,...,mp—1} a distribuicdo de probabilidade dos digitos das palavras
de homofonema. Para uma dada fonte o algoritmo MIN-ENT por passo simultaneamente
encontra a decomposicao da probabilidade de cada simbolo da fonte, como uma soma finita
ou infinita de termos W())‘O Wf‘l . wz\fi 7', e a correspondente palavra livre de prefixo, na qual o
digito i, 0 < ¢ < D —1 ocorre \; vezes. Os homofonemas sao selecionados como nés terminais
na arvore D-4ria enraizada T com probabilidades, de tal modo que de cada n6 emanam D
ramos com probabilidades 7y, 71, ..., Tp_1, respectivamente. Denotemos por v(z, j) o j-ésimo

homofonema alocado ao simbolo da fonte u;, 1 <i < K, j=1,2,..., e denotemos por «(i, j)

a probabilidade de v(i, 7).

Definigao 37 Definimos a soma corrente de simbolo v, (i) para U = u; na m-ésima iteragao
do algoritmo MIN-ENT como

1

'Vm<z) = PU(U%) - a(i7k)7

<.
I

=
Il

com Y (1) = Py(u;) para j = 0, na qual j denota o nimero de homofonemas alocados a w;

até a m-ésima iteragao.

Definicao 38 Definimos o conjunto de soma corrente I'y,, na m-ésima iteracao do algoritmo

MIN-ENT por passo como
T = {ym (i) ym (i) > 0,1 <i < K},

com Fo = {PU(’U,l), PU(UQ), eey PU(’U,K)}

Seja Ymax = max Y,(i) € I'y,, 1 < i < K. Quando m = 0 no algoritmo MIN-ENT
por passo nos construimos 71" a partir da raiz, comegando com apenas D folhas. Dai entao
noés expandiremos cada né terminal em 7', cuja probabilidade exceda Ymax, em um namero
minimo de ramos suficiente para fazer com que as probabilidades dos nés terminais estendidos
resultantes sejam iguais ou menores que Ymax. Chamaremos a arvore resultante de drvore
D-dria enraizada e processada com probabilidades, T),. Na m-ésima iteracao, m > 1, um
homofonema ¢ alocado a um né terminal da correspondente 7},, de modo que o né terminal
nao utilizado que possua a maior probabilidade, denotada por P,s, seja alocado como um

homofonema para o simbolo u, que apresente o minimo valor nao negativo para a diferenca
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entre sua soma corrente de simbolo v, (r) e Pay, i.e., tal que min;{~,, (2) — Par|(Ym (¢) — Par) >

0} =vm(r) — Py >0, 1 <i < K. O algoritmo consiste dos seguintes passos.
1. Facgam = 0. Faga~yy(i) = Py(u;), 1 <i < K. Facal'g = {Py(u1), Py(uz),...,Pu(uk)}.

2. Determine ymax e construa a arvore 7}, para a m-ésima iteracao expandindo cada né
terminal nao usado, na arvore construida para a (m — 1)-ésima iteragao, m > 1, cuja
probabilidade exceda Ymax, €m um ntmero minimo de ramos suficiente para fazer a

probabilidade dos nés terminais resultantes menores ou iguais a ymax-

3. Encontre em T},, o caminho nao usado E; cuja probabilidade P(E;) seja a maior dentre

as dos caminhos nao usados, i.e., P(E;) = Py;. Denotemos por | comprimento de Fj.

4. Se, para 1 < i < K, ming{vm (i) — Pun|(ym(i) — Pn) > 0} = ym(r) — Py > 0, nos
entao associamos a u, o homofonema (no6 terminal) v(r,j) e a palavra de homofonema
D-aria de comprimento [/, cujos simbolos constituem o rétulo de E; em T,. Isto implica
a(r,j) = Py. Compute a soma corrente de simbolo y;n(r) apos esta decomposicao e
faca I, = Ty — {7m(r)}. Se v,,(r) = 0 entdo faca Iy = I',,. A decomposicio de
Py (u,) estara agora concluida e contera j homofonemas, e se I';, 11 = ¢ entao FIM. Em

caso contrario, i.e., se ., (1) > 0, entao faca Ty, y1 = I, U {7,,(r)}.
5. Facam «— m + 1.

6. VA para o passo 2.
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APENDICE F

[SI'T'2006 - REDUNDANCY IN
HOMOPHONIC CODING AND A
NEW HOMOPHONIC CODING
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mation Theory ocorrido em The Westin Seattle - Seattle, Washington de 9 a 14 de julho de
2006.

V. C. da Rocha Jr., C. Pimentel and D. P. B. de A. Camara

Abstract - This paper has two purposes the first of which is to introduce a precise
definition of redundancy in homophonic coding and the second is to introduce
a perfect homophonic coding technique. The new homophonic coding technique

generalizes often with advantage an earlier scheme due to Rocha and Massey.

F.1 Introduction

Homophonic coding is a technique whereby a multiplicity of “homophones” are probabi-
listically substituted for each plaintext letter [1], [2]. Each homophone is one-to-one mapped
to a binary word so as to hide the redundancy of the resulting new “plaintext”. In secret-key
cryptographic systems the use of homophonic coding increases the unicity distance of the

cipher [3], and hence makes it harder to break, at the cost of some plaintext expansion. In
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traditional homophonic coding, each letter of the original message is replaced by a substitute
or homophone in a larger alphabet to form the plaintext message that is then encrypted. The
homophone is chosen uniformly at random from a set of substitutes reserved in the larger
alphabet for that letter in the original alphabet, the size of these sets being (roughly) pro-
portional to the relative frequencies of the letters in the original alphabet. Consequently, the
overall probability distribution of homophones is a uniform distribution and all homophones
have the same length. In 1988, Giinther [1] made an important contribution to homophonic
coding by introducing variable-length homophonic substitution, in which the homophones for
a particular letter can have different lengths and different probabilities of selection. Gilinther
showed that this technique could be used to hide in the homophonically coded sequence all
the redundancy in the original plaintext and thus can be used to construct what Shannon
calls a strongly ideal cipher [3] while also reducing plaintext expansion. In [2] Jendal, Kuhn
and Massey presented an information-theoretic approach to homophonic coding. More re-
cently other contributions to homophonic coding have appeared in the literature [4], [5]. A
homophonic coding scheme is defined by a homophonic channel 2] and by the way such a
homophonic channel is used.

Our purpose in this paper is twofold. First we present a precise definition of redundancy
in homophonic coding and second we introduce a perfect homophonic coding technique called
letter-by-letter (LBL) homophonic coding. The LBL technique always requires a bounded
number of fair coin tosses to select a homophone. This condition, which is also satisfied by an
earlier homophonic coding scheme due to Rocha and Massey (RM) [6], is an important prac-
tical aspect to be considered. Furthermore the LBL scheme generalizes often with advantage
the RM scheme.

In Section G.2 we introduce some basic terminology. In Section F.3 we define redundancy
in a homophonic coding scheme, in Section F./ we briefly review the RM scheme and in
Section F.5 we introduce the LBL scheme. In Section G.5 we review the homophonic channel
and introduce and discuss the noisy homophonic channel. Also in Section G.5 we show an
interesting analogy between the K-ary symmetric erasure channel and the RM scheme, and
between a K-ary asymmetric erasure channel and the LBL scheme. Finally, in Section H.4

we close this paper with conclusions.
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F.2 Basic terminology

Let U denote a K-ary discrete memoryless source (DMS) with alphabet {uq,us,...,ux}
and entropy H(U). For simplicity, we consider in this paper only binary homophonic coding
of the output sequence Uy, Usy, Us, ... and notice that homophones will also be referred to as
binary words. The homophonic coding problem then reduces to that for a single K-ary random
variable U, but the theory is easily modified to handle discrete sources with memory simply
by replacing the probability distribution for U; with the conditional probability distribution
for U; given the observed values of Uy, Us,...,U;_1. Furthermore, we assume that U has a
probability distribution with rational entries Py (u;) = m;/n;, 1 <i < K, where m; and n;
are relatively prime positive integers.

The homophonic channel is a memoryless channel with input alphabet {uy,us,...,ux}
coinciding with the set of possible values of U, and an output alphabet V' = {v;, vo, ...} which
is either finite or countably infinite, and whose transition probabilities P(V' = v;|U = u;) have
the property that for each j there is exactly one ¢ such that P(V = v;|U = ;) # 0. In general,
we shall consider those v; for which P(V = v;|U = u;) > 0 to be the homophones for w;,
however we will show later that in some homophonic coding schemes some v;’s will represent
a dummy symbol. Let I(U;V) denote the mutual information [7,p.16] between U and V/,
i.e., let I(U;V) denote the maximum number of bits per channel use produced by a given
homophonic coding scheme applied to U.

By a binary prefix-free encoder we mean a device that assigns a binary sequence to each v;
under the constraint that this codeword is neither the same as another codeword nor forms the
first part (or “prefix") of a longer codeword. This provision ensures that, when X7, Xo, ... is
a sequence of codewords, the end of each codeword can be recognized without examining any
following symbols in the sequence. It is well-known in information theory [7,p.49| that such
coding is general in the sense that for any binary uniquely-decodable code there is a binary
prefix-free code with exactly the same codeword lengths. Let E (W) denote the expected value
of the random variable W, where W denotes the length of a homophone.

Plaintext expansion was defined earlier [2] as the average homophone length less the source
entropy, and it was implicitly assumed there that H(U|V) = 0. This definition of plaintext
expansion is useful when comparing two homophonic coding systems which produce the same
number of bits per symbol at the output of the homophonic channel. As we shall see, that

is not always the case and then we propose to compare two distinct homophonic coding
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systems in terms of a new definition of redundancy p, introduced in Section F.3. In general,
redundancy as defined in Section F.3 turns out to be the appropriate unit to compare different

homophonic coding systems.

F.3 Redundancy in homophonic coding

In the context of source coding, for a given discrete memoryless source U and an associated
uniquely decodable code, the coding efficiency 7 is defined [8,p.86| as the ratio between the
source entropy H(U) and the average codeword length E(W), i.e., n = H(U)/E(W). The
redundancy p is defined as p=1—n, i.e. p=[E(W) - H(U)|/E(W).

Let R denote the rate of information transmission in a given homophonic coding scheme,
i.e., let R denote the number of bits per symbol produced by a given homophonic coding
scheme at the output of the homophonic channel. As we shall see shortly, there are ho-
mophonic coding schemes, as for example the LBL homophonic coding scheme, for which
H(U|V) # 0, and the earlier definition of cleartext expansion [2] is not adequate. For that re-
ason we now define cleartext expansion as E(W)— R. We now generalize the earlier definition

of redundancy restating it as follows.

Definigao 39 The redundancy p of a homophonic coding scheme is defined as the ratio
between the cleartext expansion E(W) — R and the average length of a homophone E(W),
i.e.,

p=E(W) - R)JE(W) = 1 - R/E(W). (F.1)

In a manner analogous to that in source coding, we define the efficiency 7 of a homophonic

coding scheme as follows.

Definigao 40 The efficiency n of a homophonic coding scheme is defined as
n=1—p=R/EW). (F.2)

Jendal-Kuhn-Massey (JKM) [2]| defined homophonic coding as perfect if the new plaintext
sequence is irredundant and as optimum if it is both perfect and minimizes cleartext expan-
sion. We remark that a smaller plaintext expansion does not necessarily implies a smaller
redundancy. For example, a homophonic scheme with rate Ry = 8 and E(W;) = 10 has
plaintext expansion E(W7) — R; = 2 and redundancy [E(W7) — Ry|/E(W;) = 0.2, while a

homophonic scheme with rate Ry = 3 and E(W3) = 4 has plaintext expansion E(W3)—Ry = 1
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and redundancy [E(W2) — Rs]/E(W3) = 0.25. Lower redundancy means more entropy bits
per homophone (binary homophonic code digit) while lower cleartext expansion by itself lacks
an objective interpretation. This fact illustrates the relevance of our definition of redundancy
(resp. plaintext expansion) for comparing distinct homophonic coding schemes. We therefore

introduce the following definition of an optimum homophonic coding scheme.

Definicao 41 A homophonic coding scheme is defined to be optimum if it is both perfect and

its redundancy is as small as possible.

F.4 Rocha-Massey homophonic coding

In the Rocha-Massey (RM) homophonic coding scheme [6] a K-ary DMS U is assumed
with a probability distribution having rational entries Py(u;) = m;/n, 1 < i < K, where
m; and n are positive integers and n is as small as possible, ie., n; = n,1 < i < K, in
Py (u;) = m;/n;. The source U is augmented to become U by adding to the original alphabet
a“dummy” letter A with assigned probability Py (A) = (2V—n) /2N where N = [log, n]. This
forces the choices Py (u;) = (n/2V)Py(u;) = m; /2N for 1 <i < K. The letter probabilities
for the augmented source are thus rational numbers with a common denominator of 2V and
hence at most N fair coin flips are required to choose a homophone if standard variable-length

homophonic coding [2] is now applied.

Exemplo 43 Consider the binary DMS with Py(ui;) = 1/3 and Py(us) = 2/3. For the
RM scheme N = [log, 3] = 2, we augment U with a dummy letter A for which Py (A) =
(4-3)/4 =1/4. Then Pg(u1) = (3/4)(1/3) = 1/4 and Py (uz2) = (3/4)(2/3) = 1/2 so at most
two fair coin flips are needed to select a homophone. All letter probabilities for U are negative

integer powers of 2 and hence E[W] = H(U). The average number of letters from the original
source U that are encoded with the encoding of one letter of U is p = 1—Pg(A) =n/2VN = 3/4.

The RM scheme can be implemented as follows. One first tests for the occurrence of an
event of probability p = 1 — Pz(A) = n/2Y, which requires at most N flips of a fair coin.
If the event occurs, one calls on the source U to emit a letter that then becomes the output
of U. Otherwise, the dummy letter A becomes the output of U. Decoding is very simple,
it requires just deleting the dummy letters from the reconstructed output sequence of U to

obtain the output sequence of U.
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F.5 Letter-by-letter homophonic coding

For a K-ary DMS U with letter probabilities Py (u;) = m;/n;, 1 <1i < K, where m; and

n; are relatively prime positive integers, i.e., such that the m;/n; are rational numbers, our

new scheme is described as follows.

a)

For each source letter U = w;, 1 < i < K, with probability Py(u;) = m;/2°%, i.e., for
which n; = 2%, where s; is a positive integer, we write m; in base 2 and to each term in

this base 2 decomposition we associate one homophone.

For each source letter U = u;, 1 <1i < K, with probability Py (u;) = m;/n;, for which n;
is not a power of 2, we associate two symbols called respectively a letter homophone and
a dummy homophone. Given that U selects a letter u;, an experiment is performed where
a letter homophone is selected with probability P;/Py(u;), where P; is the largest term
in the base 2 representation of Py (u;) = m;/n;, and a dummy homophone A; is selected

with probability P(A;) =1 — P;/Py(u;).

Let V' denote the DMS having as letters the letter homophones from U and the dummy ho-
mophone A with probability P(A) = Py (u1)P(A1)+ Py (u2)P(A2)+. ..+ Py(uk)P(AKk).
We notice that V' imposes no information loss since to recover U we do not need to distin-

guish among the various dummy homophones.

Letter-by-letter binary coding of U is done as follows. We encode the letters of V' one-
to-one with the codewords of a binary uniquely decodable Huffman code with average
codeword length F(W). Whenever a dummy homophone A; is produced in step b), the
dummy letter A is produced by V' and the selection experiment is repeated as many times
as necessary until the corresponding letter homophone is selected. The source U is then

called to select the next letter for encoding and so on.

Decoding is immediate, we just erase the received codewords representing the dummy

homophone A and map the remaining codewords one-to-one to letters in U.

Exemplo 44 Consider the K =3 DMS U with Py(u1) = 1/4, Py(u2) = 1/3 and Py(us) =
5/12. For the LBL scheme, since Py(u1) = 1/4, it follows that Py = 1/4 and that P(A,) =0,
i.e. we need no dummy homophone A;. Since Py(us) = 1/3 = (1/4) "2 ,(1/4)7, it follows
that Py = 1/4 and P(Ay) = 1 — Py/Py(ug) = 1 —3/4 = 1/4. Since Py(uz) = 5/12 =
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1/4+(1/8) 3225 (1/4) it follows that Py = 1/4 and P(A3) = 1—P3/Py(us) =1-3/5=2/5.
For this example P(A) = Py(u1)P(A1) + Py(u2)P(As) + Py(ug)P(A3) =0+1/12+1/6 =
1/4, H(U) = 1.554 and E(W) = H(V) = 2.

F.6 The homophonic channel

When the homophonic channel is a noiseless non-trivial channel [8,p.111] but the binary
encoding is trivially prefix-free because all codewords have the same length m (i.e., the code
is a “block code"), then we have conventional homophonic substitution. In the case where
both the homophonic channel is noiseless and the binary encoding is non-trivially prefix-
free, then we have variable-length homophonic substitution as introduced by Giinther [1]. A
third possibility in which H(U|V) # 0 is described next where the homophonic channel is

represented by an erasure channel.

F.6.1 The K-ary erasure channel

The binary erasure channel (BEC) [7,p.92] is a discrete memoryless channel model with
a binary input U = {u1,u2} and a ternary output V' = {vi,v2,v3}, where Py y(vi|u1) =
Pyy(valug) = 1 — e and Py y(vs|lu1) = Pyjy(vs|uz) = €, and € is the symbol erasure proba-
bility. The capacity Cpgc of the BEC is given by Cppc = 1 — € [7,p.93].

An immediate generalization of the BEC is provided by the K-ary erasure channel (KEC),
K > 2. The KEC is a discrete memoryless channel model with a K-ary input U = {uy,ug,...,ux}
and a (K+1)-ary output V' = {v1,v2,v3,...,vx 11}, where Py y(viu;) = 1—eand Py |y (vi 1|us) =
€, 1 <1 < K, where € is the symbol erasure probability. It is an easy exercise to show that

the capacity C'x gc of the KEC is given by
CKEC = [1 —6] logK. (F3)

Gallager [7,p.506] gives a problem where a BEC is operated with noiseless feedback to tell
the sender which symbol was received. Whenever one source symbol is transmitted, encoding
consists of repeating that symbol as long as erasures are received through the feedback link.
The moment the sender receives the correct symbol the source can then select the next symbol
for transmission. Surprisingly, it turns out that this encoding strategy achieves capacity in
the BEC, i.e., on average the source transmits 1 — e bits per channel use, or 1 bit per 1/(1 —e¢)

channel uses on average. It is immediate to use a similar strategy in the KEC and to check
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that operation at capacity is also achieved.
The reader may have noticed the analogy between this noiseless feedback strategy for the
KEC and the behavior of the RM scheme. In order to make it clear we will describe an

equivalent implementation of the RM scheme.

Alternative description of the Rocha-Massey scheme

Let the source select a symbol U = wu; for transmission. We then perform a binary
experiment which produces at the output of the expanded (by one dummy symbol) source
U a dummy symbol A with probability Pg(A) or a symbol 4; with probability 1 — Py (A).
Whenever a dummy symbol is produced the experiment is repeated as many times as necessary
until a symbol #; is produced. The source can then select the next symbol for transmission.
The source probability distribution however may not be a capacity achieving distribution and
all we can say is that the rate Rrys of information transmission in the RM scheme is H(U)

bits per 1/[1 — Py (A)] “channel uses” on average, i.e.,
Rry =1 — Py(A)H(U). (F.4)

It follows for the RM homophonic channel that the mutual information I(U; V') gas is precisely
[1 — P5(A)]H(U). Therefore we conclude that the RM scheme produces information at the
highest possible rate with zero-error and achieves capacity whenever H(U) = log K for a

K-ary source.

Exemplo 45 (Ezxample 1 cont.) The plaintext expansion of the RM scheme is thus E[W] —

pHU)=HU)—-pHU)=3/2—(3/4)h(1/3) = 0.811, where h(.) denotes the binary entropy

function.

F.6.2 The K-ary asymmetric erasure channel

We consider now the K-ary asymmetric erasure channel (K-AEC), K > 2. The K-AEC is
a discrete memoryless channel model with a K-ary input U = {uy, us,...,ux} and a (K +1)-
ary output V' = {vi,v2,vs,...,vk41}, where Pyy(vilu;) = 1 — €, Pyjy(vi41|ui) = €, and
Py(viy1) = P(A) = Zfil Py(u;)e;, 1 < i < K, where ¢; is the erasure probability for the
it" source symbol.

The analogy between the K-AEC and the LBL homophonic coding scheme is now clear.
The mutual information I(U;V)ppr between the input U and the output V' of the LBL
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homophonic channel, i.e., the maximum rate of information generation in bits “per channel
use” of the LBL scheme (for a given input probability distribution) is
K

IU;V)pr = Z[l — €ilpu (ui) log [pU(Uz)}l_fz)}

K
+ P(A)log [P(lA)] - ZPU(Uz‘)h(Gz‘)~ (F.5)

If we now consider the noiseless feedback scheme, described earlier for the “symmetric" K-

ary erasure channel, the following rate Rppr of information transmission is achieved.

K
1
Ripr = ;[1 — €ilpu(u;) log [pU(uz)] (F.6)

- H(U)—geim(ui)log[ ! }

pu (u;)
We notice that, unlike the case for the “symmetric" K-ary erasure channel where Rgry =

I(U; V), for the K-ary asymmetric erasure channel it follows from (G.3) and (G.4) that

K
I(U;V)r = Rrpr + ZPU(Ui)Ei log [P?A)] . (F.7)

Lema 5 «
ZPU(Ui)Ei log [PEZA)} > 0. (F.8)

Demonstracdgo: We will prove this lemma by using the fundamental inequality of information
theory, i.e., by applying the inequality In(1/x) > 1 — z to the left hand side in (G.6). It the

follows that

K ‘ K
;PU(ui)ei log {P(QA)} > é ;pu(ui)ei [1 _ Piiﬁ)]
= 5 [P() -~ P(a)) =0

|

From (G.5) and (G.6) it follows that Rypr, < I(U;V).pL. However, operation with zero-
error is guaranteed in both RM and LBL schemes. We do not know the zero-error capacity
for the K-ary asymmetric erasure channel and thus propose that Rypy, as given in (G.4) be

considered as a lower bound on the zero-error capacity of this channel with noiseless feedback.
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Exemplo 46 (Ezample 2 cont.) For the LBL scheme the mutual information is calculated
for the K — AEC with e =0, €2 = 1/4, e3 =2/5 and is given by

I(U;V)ppr, = H(V)—HV|U)
= 2 (1/3)h(1/4) — (5/12)h(2/5)

= 1.325
and the rate is

Ripr, = (1/4)10g4+(3/4)[(1/3)log3]
+(3/5)[(5/12) log(12/5)]
= 1.211,

i.e., RLBL = O.QII(U;V)LBL. The eﬁiciency 18 NLBL = RLBL/E(W) = 1.211/2 = 0.605.
The RM technique applied to U with Py (A) = 1/4 produces an average homophone length
E(W) = 2.375, with efficiency nry = [1 — Py (A)|H(U)/E(W) = (3/4)1.554/2.375 = 0.491

giving thus a poorer performance.

F.7 Conclusion

The reason for the LBL scheme to perform usually better than the RM scheme should
be clear by now, since the former employs various A; conveniently selected while the latter
employs a single A.

We remark that, in some cases, it is possible to improve the efficiency in the LBL scheme
by expanding a given source letter probability using the first two largest terms in its binary
representation instead of using only one term. Proceeding in this manner the value of P(A)
will diminish, i.e., p =1— P(A) will increase. However E (W) will also increase and n should
be computed in order to decide whether this extra effort is worthwhile.

Finally, Sahai [9] states the following: “It can be shown that the Shannon classical capacity
of the erasure channel is 1 — € bits per channel use regardless of whether the encoder has
feedback. Furthermore, because a long string of erasures is always possible, the Shannon
zero-error capacity of this channel is 0 as long as € > 0.” This result is strictly true if block
codes are employed. However if the restriction of using block codes is removed that result
is no longer true. As we have mentioned earlier, Gallager [7| describes a feedback stratagem

with a non-block code by which zero-error capacity of 1 — € bits per channel use is achieved
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for the binary erasure channel, and we have extended that result for the K-ary symmetric

erasure channel.
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Abstract - In a perfect binary homophonic coding scheme the letters in each
homophonic codeword are independent and identically distributed equally likely
binary random variables. The main purpose of this paper is to introduce a new
binary-constrained homophonic coding scheme coding, by which is meant that the
letters in each homophonic codeword are independent and identically distributed
but not equally likely binary random variables. Furthermore, this homophonic
coding scheme requires a finite number of coin tosses to produce a homophone.
This type of homophonic coding system may find application in situations where

the cost of storing or transmitting 0’s and 1’s are distinct.
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G.1 Introduction

Homophonic coding (substitution) is a well-known cryptographic technique for reducing
the redundancy of a message to be enciphered at the cost of some plaintext expansion [1,2].
This technique consists of a replacement (one-to-many) of each letter of the original message
by a substitute or homophone, in a larger alphabet, to form the plaintext message that is then
encrypted. Each homophone is then associated with a codeword, usually in such a manner as
to hide the redundancy of the resulting new “plaintext”, i.e., to produce uniformly distributed
and statistically independent code letters. In secret-key cryptographic systems the use of
homophonic coding increases the unicity distance of the cipher [3], and hence makes it harder
to break, at the cost of some plaintext expansion as described previously.

In classical homophonic coding the homophone is chosen uniformly at random from a set
of substitutes reserved in the larger alphabet for that letter in the original alphabet, the size
of these sets being (roughly) proportional to the relative frequencies of the letters in the ori-
ginal alphabet. Consequently, the overall probability distribution of homophones is a uniform
distribution and all homophones have the same length. Although this procedure achieves the
goal of homophonic coding that is to produce statistically independent homophonic codeword
letters it is rather inefficient in terms of extra bits needed by each homophone on average.
In 1988, Giinther [1] made an important contribution to homophonic coding by introducing
variable-length homophonic coding in which the homophones for a particular letter can have
different lengths and different probabilities of being chosen. Giinther showed that this te-
chnique could be used to hide in the homophonically coded sequence all the redundancy in
the original plaintext and thus can be used to construct what Shannon calls a strongly ideal
cipher [3| while also reducing plaintext expansion.

Binary-constrained homophonic coding is a binary homophonic coding scheme where the
homophonic codeword letters obey an arbitrary probability distribution, i.e., not necessarily
a uniform distribution. It constitutes a generalization of ordinary binary homophonic coding
and finds application in cases where the cost of storing or transmitting 0’s and 1’s are distinct.
In [4] and [5] the first and the third authors presented homophonic coding schemes in which
the letters in each homophonic codeword are independent and identically distributed binary
random variables obeying an arbitrary probability distribution ITy = {p, 1—p}, where p > 1/2.
Each of these papers provided a distinct solution to the problem posed by Knuth and Yao

[6,p.427] on the generation of probability distributions using a biased coin. Until then only
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particular solutions to the Knuth and Yao problem had been proposed [7]. The algorithms
proposed in [4] and [5] perform the expansion of a set of source letters into a set of homophones
in steps. At each step one new homophone is produced in both cases. The expansion in [4]
is performed in a manner that maximizes the entropy of the set of homophones at each step
while the expansion in [5] is performed in a manner that minimizes the entropy of the set of
homophones at each step. For obvious reason these homophonic coding schemes are called
mazimum-entropy per step and minimum-entropy per step, and for short we shall henceforth
refer to them as MAX-ENT per step and MIN-ENT per step, respectively. When using either
the MAX-ENT per step or the MIN-ENT per step schemes there are cases in which there is
no bound for the number of biased coin tosses. The main purpose of this paper is to introduce
a technique where we can perform constrained homophonic coding with a finite number of
coin tosses.

In Section G.2 we introduce some basic terminology relevant to homophonic coding, in
Section G.3 review the main ideas behind constrained homophonic coding, mentioning two
previously introduced algorithms and presenting example. In Section G.4 we introduce the
binary constrained LBL scheme and in Section G.5 we review the homophonic channel and
discuss an interesting analogy between a K-ary asymmetric erasure channel and the binary
constrained LBL scheme. Finally, in Section H.4 we close this paper with some conclusions

illustrated by data from the examples.

G.2 Basic terminology

For simplicity, we consider in the sequel only the homophonic binary coding of the out-
put sequence Uy,Us,Us,... of a K-ary discrete memoryless source (DMS) and notice that
homophones will also be referred to as binary words. The theory is easily modified to handle
discrete sources with memory simply by replacing the probability distribution for U; with the
conditional probability distribution for U; given the observed values of Uy,Us,Us,...,U;_1.

The homophonic channel is a memoryless channel with input alphabet {uq,us,...,ux}
coinciding with the set of possible values of U, and an output alphabet V' = {v;,vo, ...} which
is either finite or countably infinite, and whose transition probabilities P(V = v;|U = u;) have
the property that for each j there is exactly one ¢ such that P(V = v;|U = ;) # 0. In general,
we shall consider those v; for which P(V = v;|U = w;) > 0 to be the homophones for u;,

however we will show later that in some homophonic coding schemes some v;’s will represent
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a dummy symbol. Let I(U;V) denote the mutual information [8,p.16] between U and V/,
i.e., let I(U;V) denote the maximum number of bits per channel use produced by a given
homophonic coding scheme applied to U.

For D- ary variable-length homophonic enconding V' = (X1, Xo,..., Xy) denotes a ho-
mophonic codeword, where each X;, 1 <7 < W, is a D-ary random variable, taking value in
the alphabet {0,1,2,..., D—1}, and where the codeword length W is in general also a random
variable. It is required that X, X5, ..., Xy be a prefix-free encoding of V, i.e., such that the
specific codewords z1xs ... xw are all distinct and none forms the first part (or “prefix”) of a
longer codeword. This provision ensures that, when X7, Xo,... is a sequence of codewords,
the end of each codeword can be recognized without examining any following letters in the
sequence. Let E(WW) denote the expected value of the random variable W, where W denotes
the length of a homophone.

Plaintext expansion was defined earlier [2] as the average homophone length less the
source entropy, and it was implicitly assumed there that H(U|V) = 0. This definition of
plaintext expansion is useful when comparing two homophonic coding systems which produce
the same number of bits per letter at the output of the homophonic channel. As we shall see
shortly, there are homophonic coding schemes, as for example the homophonic coding scheme
proposed in [9], for which H(U|V) # 0, and the earlier definition of cleartext expansion [2]
is not adequate. Hereafter all entropies are assumed to be in bits and all logarithms are
understood to be in base 2.

In the context of source coding, for a given discrete memoryless source U and an associated
uniquely decodable code, the coding efficiency 1 [10,p.86] is defined as the ratio between the
source entropy H(U) and the average codeword length E(W), i.e., n = H(U)/E(W). The
redundancy p is defined as p = 1 —n, i.e. p = [E(W) — H(U)]/E(W). Let R denote the
rate of information transmission in a given homophonic coding scheme, i.e., let R denote the
number of bits per letter produced by a given homophonic coding scheme at the output of
the homophonic channel. In [9] cleartext expansion was defined as E(W) — R, and the earlier

definition of redundancy was restated as follows.

Definigao 42 The redundancy p of a homophonic coding scheme is defined as the ratio
between the cleartext expansion E(W) — R and the average length of a homophone E(W),
1.e.,

p=[EW)—-R|/E(W)=1-R/EW). (G.1)
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In a manner analogous to that in source coding, the efficiency 7 of a homophonic coding

scheme was defined as follows.

Definigao 43 The efficiency n of a homophonic coding scheme is defined as
n=1—p=R/EW). (G.2)

Jendal-Kuhn-Massey (JKM) [2]| defined homophonic coding as perfect if the new plaintext
sequence is irredundant and as optimum if it is both perfect and minimizes cleartext expan-
sion. We remark that a smaller plaintext expansion does not necessarily implies a smaller
redundancy. For example, a homophonic scheme with rate R; = 8 and E(W;) = 10 has
plaintext expansion E(W7) — R; = 2 and redundancy [E(W7) — Ry|/E(W;) = 0.2, while a
homophonic scheme with rate Ry = 3 and E(W3) = 4 has plaintext expansion E(W3)—Rs = 1
and redundancy [E(Ws)— Rs|/E(W3) = 0.25. Lower redundancy means more entropy bits per
homophone (binary homophonic code digit) while lower cleartext expansion by itself lacks an
objective interpretation. This fact illustrates the relevance of the new definition of redundancy
(resp. plaintext expansion) for comparing distinct homophonic coding schemes. This remark
motivates us to introduce the following definition of an optimum constrained homophonic

coding scheme.

Definigao 44 A constrained homophonic coding scheme is defined to be optimum if it is both

perfect and its redundancy is as small as possible.

G.3 Constrained coding

D-ary homophonic coding is characterized by the fact that it performs its tasks in two
distinct steps |2]. In the first step each source probability is individually decomposed as a finite
or infinite sum of negative powers of D, whose terms constitute the homophone probabilities.
In the second step a prefix-free code is constructed for the decomposed source, employing the
homophone probabilities to produce a uniquely decodable code.

In standard D-ary homophonic coding the designer benefits from the fact that a given
letter probability Py (u;), 0 < Py(u;) < 1, has an essentially unique base D decomposition.
This follows because Py (u;) either has a unique decomposition as an infinite sum of negative
powers of D, or it has both a decomposition as a finite sum of distinct negative powers of D

and a decomposition as an infinite sum of distinct negative powers of D in which the smallest
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term in the finite decomposition is expanded as an infinite sum of successive negative powers
of D. For example, for D = 3, Py (u;) = 4/9 can be decomposed as either Py (u;) =1/341/9
or as Py(u;) = 1/3+ (1/27) 32 ,(2/3)"

Constrained homophonic coding unfortunately does not inherit the essentially unique pro-
bability decomposition property just mentioned. This means that in order to split the source
letters into homophones we need to work with the whole set of source letter probabilities, ins-
tead of working with only one letter probability at a time to perform the letter decomposition
into homophones. This situation was handled with the MAX-ENT per step and the MIN-
ENT per step homophonic coding algorithms, in [4] and [5], respectively. For the benefit of
the reader we describe both the MAX-ENT per step and the MIN-ENT per step homophonic

coding algorithms in the Appendiz.

Exemplo 47 Let U be the K = 2 DMS with Py(u1) = 14/27 and Py(us) = 13/27. We
consider the binary-constrained homophonic coding of U when Ilo = {3/5,2/5} is the code
alphabet probability distribution using the MAX-ENT per step.

54/625 Uy

9/25 uy
3/5 # 8/125{ 108/3125 Uy
6/25«[ 36/625 «[
[2s5]uy 2/125 Up 72/3125 { »»»»»»»

14/27<
16/135 <
542/16875 <
206/84375

132 7<
82/675 <
43375

Figura G.1: The MAX-ENT per step algorithm applied to the binary DMS with letter probabilities
Py(uy) = 14/27 and Py(uz) = 13/27 when Iy = {3/5,2/5} is the code alphabet probability distribu-

tion.

The entropy for this source is H(U) = 0.999. By the tree illustrated in Figure G.1 and using
the path length lemma [11,p.29] we compute the average codeword length as E(W) = 2.08.
It follows from (G.1) and (G.2) that the redundancy is p = 0.5197 and the efficiency is
n = 0.4803, respectively. The homophones for uy are 1,0100,01010,... and the homophones
for ug are 00,011, .. ..
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Exemplo 48 Let U be the K = 2 DMS with Py(u1) = 14/27 and Py(uz) = 13/27. We
consider the binary-constrained homophonic coding of U when Ilo = {3/5,2/5} is the code
alphabet probability distribution using the MIN-ENT per step scheme.

9/25 Yy
3/5 «[ 8/125 u;
6/25~|: 36/625 U2
u2 12/125 «[ 72/3125
241625 {
48/3125 { """"

14/27<
107/675 <
49/3375

13/27<
11/135 <
403/16875 <
71/84375 e

Figura G.2: The MIN-ENT per step algorithm applied to the binary DMS with letter probabilities
Py(uy) = 14/27 and Py(uz) = 13/27 when Iy = {3/5,2/5} is the code alphabet probability distribu-

tion.

From the tree in Figure G.2 we compute the average codeword length as E(W) = 2. Using
E(W) =2 and the entropy H(U) = 0.999, the redundancy is computed as p = 0.5005 and the
efficiency as n = 0.4995. The homophones for uy are 00,010, ... and the homophones for us
are 1,0110,01110,....

G.4 Constrained letter-by-letter homophonic coding

Let Ip(z) denote the depth level of the leaf = in a tree T' and let Lyax = max, lp(z).
As we mentioned earlier, there will be cases where both the MAX-ENT per step and the
MIN-ENT per step algorithms will produce unbounded trees, i.e., trees for which there is no
finite maximal length L,,.x. We shall now address the main goal of this paper which is to
introduce a new binary constrained homophonic coding scheme where the maximal length of

the tree is always a finite positive integer.

G.4.1 Algorithm description

As we explained earlier, in constrained homophonic coding we need to work with the whole

set of source letter probabilities, instead of working with only one source letter probability
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at a time, to perform a source letter decomposition into homophones. In the description
that follows we shall assume that a homophone probability is selected using any constrained
homophonic coding scheme, in particular, the MAX-ENT per step and the MIN-ENT per step
algorithms can be used for this purpose. Furthermore, the number of homophones for a given
source letter can be selected more or less arbitrarily, i.e., in general we can associate with a
given source letter 1,2,3,...,.S homophones plus a dummy symbol denoted by A. In general,
the larger the number of homophones associated with a source letter the lower the homophonic
coding redundancy, however at the cost of an increase in complexity for implementation. We
call this algorithm the constrained letter-by-letter (LBL) homophonic coding scheme.

Source letter decomposition algorithm

a) Apply a constrained homophonic coding (CHC) scheme to the given K-ary source, i.e., for
each source letter U = u;, 1 < i < K, with probability Py(u;), apply a CHC algorithm
generating a predefined number of homophones for each source letter. For each source letter
that is not fully represented by the homophones obtained so far, the residual probability,

that otherwise would be expanded, is kept to contribute to the dummy symbol probability.
b) The sum of all residual probabilities constitute the probability of the dummy symbol A.

Constrained LBL coding algorithm

1. Given that U selects a letter u;, an experiment is performed where a letter homophone
v;; is selected with probability P;;/Py(u;), and a dummy homophone A; is selected with
probability P(A;) =1 - Py;/Py(u;).

,J

2. Let V denote the DMS having as letters the letter homophones from U and the dummy
homophone A with probability P(A) = Py (u1)P(A1)+Py(u2)P(A2)+. . .+Py(uk)P(AKk).
We notice that V' imposes no information loss since to recover U we do not need to dis-

tinguish among the various dummy homophones.

3. Constrained LBL binary coding of U is done as follows. The labelling of each homophone
in V is done by the CHC algorithm using an associated tree [4], and the labelling of the
dummy symbol is that of the unused leaf in this tree. Whenever a dummy homophone A;
is produced in step b), the dummy letter A is produced by V and the selection experiment
is repeated as many times as necessary until the corresponding letter homophone is

selected. The source U is then called to select the next letter for encoding and so on.
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49/1750
49/3375
54/65 12/125 24/625
13/27 11165
11/135
403/16875
(4) (B)

Figura G.3: Expansion of 14/27 and 13/27 using the MIN-ENT per step algorithm with homophone
letter probabilities 2/5 and 3/5. (A) P(A) =12/125 and (B) P(A) = 24/625.

4. Decoding is immediate, we just erase the received codewords representing the dummy

homophone A and map the remaining codewords one-to-one to letters in U.

Exemplo 49 Let U be the K = 2 DMS with Py(u1) = 14/27 and Py(uz) = 13/27. We
consider the binary-constrained homophonic coding of U when Ilo = {3/5,2/5} is the code
alphabet probability distribution using the constrained LBL scheme.

We consider again Figure G.2 for borrowing some of the results from Example 48. In
Figure G.3 (A) we used the MIN-ENT per step algorithm to expand 14/27 into two homopho-
nes having probabilities 9/25 and 18/125, respectively, and leaving the probability 49/3375
(to expanded further or) to be added to the dummy probability and finish the expansion of
14/27. Similarly, we expand 13/27 into one homophone having probability 2/5 and leaving
the probability 1/135 (to be expanded further or) to be added to the dummy probability and
finish the expansion of 13/27. It follows that P(A1) = 49/3375 and P(As) = 11/135 so
P(A) = Py(up)P(A1) + Py(ug)P(Ag) = (14/27)(49/1750) + (13/27)(11/65) = 12/125.
In Figure G.3(B) we provide an alternative expansion for the same source probabilities, for
which P(A1) = 49/3375 and P(A3) = 403/16875 so P(A) = Py(u1)P(A1)+ Py (u2)P(Az) =
(14/27)(49/1750) 4 (13/27)(403/8125) = 24/625.

G.5 The homophonic channel

The homophonic channel was formally treated in [2]. When the homophonic channel

is a noiseless non-trivial channel [10,p.111| but the binary encoding is trivially prefix-free
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because all codewords have the same length m (i.e., the code is a “block code"), then we
have conventional homophonic substitution. In the case where both the homophonic channel
is noiseless and the binary encoding is non-trivially prefix-free, then we have variable-length
homophonic substitution as introduced by Giinther [1]. A third possibility in which H(U|V') #
0 is described next where the homophonic channel is represented by an erasure channel. In [9]
an analogy was presented between the Rocha-Massey (RM) scheme [12|, which is a standard
homophonic coding scheme, and the K-ary erasure channel. As a result it was concluded
that the RM scheme produces information at the highest possible rate with zero-error and
achieves the capacity of the K-ary erasure channel whenever H(U) = log K for a K-ary
source. In [9] the analogy was considered between the K-ary asymmetric erasure channel
a standard LBL homophonic coding technique, i.e., the case where the homophone letter
probabilities are uniformly distributed. We will now extend that analogy by considering the
K-ary asymmetric erasure channel and the constrained LBL homophonic coding technique.
In order to make the analysis simpler we will consider that only one letter homophone and a
“dummy” homophone are associated to each source letter.

In general, as we have seen earlier, we can have more than one letter homophone per
source letter. By associating more letter homophone to each source letter a smaller value for
P(A) will result. Consequently n will become closer to the value that is reached when an

algorithm is used for which there is no bound for the number of biased coin tosses.

G.5.1 The K-ary asymmetric erasure channel

We now consider the K-ary asymmetric erasure channel (K-AEC), K > 2. The K-AEC is
a discrete memoryless channel model with a K-ary input U = {uy,us,...,ux} and a (K +1)-
ary output V' = {vy,v2,v3,...,vx 11}, where Py y(vilu;) = 1 — €, Pyjy(vi 11|u;) = €, and
Py(vky1) = P(A) = ZZKZ1 Py(u;)e;, 1 < i < K, where ¢; is the erasure probability for the
it" source symbol.

The analogy between the K-AEC and the constrained LBL homophonic coding scheme
should be clear by now. The mutual information I(U; V)L between the input U and the

output V of the constrained LBL homophonic channel, i.e., the maximum rate of informa-

tion generation in bits “per channel use” of the constrained LBL scheme (for a given input
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probability distribution) is as follows.
K

I(U;V)Br = Z[l — €ilpu (us) log [PU(Uz)(l—Q)}

1 K
+ P(A)log [m)] =3 poluhe). (@3)

In [8,p.506] a binary erasure channel (BEC) is described operating with noiseless feedback
to tell the sender which letter was received. Whenever one source letter is transmitted,
encoding consists of repeating that letter as long as erasures are received through the feedback
link. The moment the sender receives the correct letter the source can then select the next
letter for transmission. This rather simple encoding strategy achieves capacity in the BEC,
i.e., on average the source transmits 1 — e bits per channel use, or 1 bit per 1/(1 — €) channel
uses on average. It is immediate to use a similar strategy in the K-AEC and to check that
operation at capacity is also achieved. In the case of constrained LBL, the analogy with the

K-AEC leads to the following rate Ry gy, of information transmission.

Rrpr = Z[l — €& pu(uq)log [pUéUi)] (G.4)
= HU) =Y epuu)log {pU(lui)} .
It follows from (G.3) and (G.4) that
I(U; V)L = Repr + ZPU(Ui)Gi log {PEZA)} . (G.5)
Lema 6 p
Zpy (ui)e; log {PEZA)} > 0. (G.6)

Demonstracdo: We prove this lemma by using the fundamental inequality of information
theory, i.e., by applying the inequality In(1/x) > 1 — z to the left hand side in (G.6). It the

follows that

Zpu(ui)ei log [PZZA)} =z é ZpU(ui)Gi [1 - P;A)]
1
= 5 [P(A)=PA)]=0.

[ |
From (G.5) and (G.6) it follows that Ry, < I(U;V)rpL. However, operation with zero-

error is guaranteed in the constrained and LBL scheme.
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Tabela G.1: Values of rate (R, Rrpr), n and p for the MIN-ENT per step and MIN-ENT per step

based constrained LBL schemes.

MIN-ENT LBL 1 LBL 2
P(A) = 12/125 P(A) = 24/625
RATE H(U) = 0.999 Rrpr, = 0.899 Rrpr = 0.984

Lonax unbounded 3 4

E(W) 2 1.84 1.936
n 0.499 0.489 0.496
p 0.500 0.511 0.504

G.6 Conclusions

Table G.1 shows values of rate, 1, p, Lmax and E(W), obtained in the examples, for the
MIN-ENT per step and the MIN-ENT per step based constrained LBL schemes (for two values
of P(A)). We observe that smaller values for P(A) make the value of n for the constrained
LBL scheme closer and closer to the value reached by the MIN-ENT per step scheme, with
the advantage of having a bounded L. in the cases where the MIN-ENT per step has no

bound for the number of biased coin tosses.

Appendix

In this appendix we describe the MAX-ENT per step algorithm [4] and the MIN-ENT
per step algorithm [5]. For a given DMS source, both homophonic coding algorithms find the
decomposition of each source letter probability as a sum (finite or infinite) of negative powers

of D and the corresponding source code as described next.

G.6.1 MAX-ENT per step algorithm

Let Ty = {p,1 — p}, p > 1/2, be the probability distribution for the homophonic co-
deword symbols. For a given source, this binary-constrained homophonic coding algorithm
simultaneously finds the decomposition of each source symbol probability as a sum (finite or

infinite) of terms p*(1 — p)'=*

, and the corresponding prefix-free homophonic code, where A
is the number of 1’s and [ — X is the number of zeroes of a homophonic codeword of length .

The algorithm consists of the following steps.

1. Order the source probabilities Py (uq), Py(uz), ..., Pu(uk), in a list in decreasing order.
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2. Without loss of essential generality, assume that Py (u;) = P(i,1) is the largest proba-
bility in the list. If there are two or more probabilities with the same highest value, just

pick any one of them at random to start.
3. Let 7 =1.

4. Find the least positive number [; ; such that the node probability P, (l; ;), at depth ; j,

satisfies one of the following two relations

Pu(lij) > P(i,j) > pPu(li;) (G.7)

pPu(lij) > P(i,5) > (1 —p)Pu(li ). (G-8)

Associate to u; the homophone v; ; and the binary homophonic codeword corresponding
to the labeling of an unused path of length [; ; in the binary tree with probabilities,
starting at the root node and ending at a leaf v; ;. Let P(i,j+1) = P(i,7) —pPy(l; ;) if
(G.7) is true, or let P(i,j+1) = P(i,5)— (1 —p)Pn(l; ;),if (G.8) is true. If P(i,j+1) =0

then the decomposition of Py (u;) is now complete and contains j homophones.

5. Remove P(i,7) from the list. Add the entry P(i,j + 1) to the list if P(i,5 + 1) > 0. If

the list is empty then END, otherwise reorder it in decreasing order.
6. Let P(¢',7") be the largest probability in the list. Let ¢ < i’ and let j < j'.

7. Go to step 4.

G.6.2 MIN-ENT per step algorithm

Let ITy = {p,1—p}, p > 1/2, be the probability distribution for the homophonic codeword
symbols. For a given source, the MIN-ENT per step algorithm simultaneously finds the
decomposition of each source symbol probability as a sum (finite or infinite) of terms p*(1 —
p)!=*, and the corresponding prefix-free homophonic code, where X is the number of 1’s
and [ — X is the number of zeroes of a homophonic codeword of length I. The homophones
are selected as terminal nodes in the binary rooted tree with probabilities, T'. From any
non-terminal node in this tree two branches emanate with probabilities p and 1 — p = p,
respectively. The label of a path in 7T is represented by the sequence of zeroes and ones
associated with the branches constituting the path. The probability of a path of length [ in
T, containing A 1’s and [—\ zeroes, is p)‘(l—p)l*’\. In particular, for computing the probability

of a terminal node we consider the path extending from the root node to that terminal node.
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Let v(i, j) denote the j** homophone assigned to the source symbol u;, 1 <i < K,j=1,2,....

Let a(i, j) denote the probability of v(z, 7).

Definigao 45 We define the symbol running sum ~y, (i), associated with the symbol u;, 1 <
i < K, at the m'" iteration of the MIN-ENT per step algorithm as

(i) = Pulus) = Y i, b),

k=1
with v (1) = Py(u;) for j =0, where j denotes the number of homophones allocated to w; up

to the mth iteration.

Definigao 46 We define the running sum set Ty, at the m*" iteration of the algorithm as
Lo = {9m(@)|ym(i) > 0,1 <i < K},

with Fo = {PU(ul), PU(UQ), ce ,PU(UK)}.

Let Ymax = max v, (i) € I'yy, 1 <i < K. At m = 0 we grow T from the root, starting
with only two leaves. We will expand each terminal node in T, whose probability exceeds
Ymax, by the least number of branches sufficient to make the resulting extended terminal
node probability less than or equal to Ymax. We call the resulting tree the processed binary
rooted tree with probabilities, T),. At the m!" iteration, m > 1, a homophone is assigned
to a terminal node of the corresponding 7}, in a manner that the unused terminal node
with largest probability P, is assigned as a homophone to the symbol u, with minimum
nonnegative value for the difference between its homophone running sum vy, (r) and P,,, i.e.,
such that min;{v, (7) — P |(vm (i) — Pm) > 0} = v (1) = P, > 0, 1 < i < K. The algorithm

consists of the following steps.
1. Let m = 0. Let v(i) = Py(ui), 1 <i < K. Let I'o = {Py(u1), Py(uz),...,Py(uk)}.

2. Determine ymax and produce the tree T}, for the m!" iteration by expanding each ter-
minal node in the tree from the (m — 1) iteration, m > 1, whose probability exceeds
Ymax, by the least number of branches sufficient to make the resulting extended terminal

node probability less than or equal to Ymax-

3. Find the unused path E; of length [ in T}, whose probability is largest among unused
paths, and denote this largest probability by P,,.
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4. If, for 1 < i < K, mini{ym (%) — Pn|(vm(i) — Pn) > 0} = vm(r) — P, > 0, then
we associate to u, the homophone (terminal node) v(r,j) and the binary homophonic
codeword of length [, whose digits constitute the labelling of Ej in 7). This implies
a(r,j) = P,,. Compute the symbol running sum ~,, (r) after this decomposition and let
I, =T, —{ym(r)}. If 4, (r) = 0 then let T,y =T, . The decomposition of Py (u,)
is now complete and contains j homophones, and if I';;,11 = ¢ then END. Otherwise,

ie., if 7., (r) > 0, then let Ty = Iy, U {7, (r)}.
5. Let m «— m + 1.

6. Go to step 2.
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Abstract - The efficient generation of a discrete probability distribution is of
current interest in areas like cryptography and random number generation. This
paper presents an algorithm for generating a discrete distribution using two or
more coins, being one of them unbiased. In particular, this approach contributes
an alternative solution to the classical problem of generating a discrete uniform

probability distribution using two or more distinct coins.

H.1 Introduction

The generation of a discrete probability distribution using flips of an biased coin is con-
sidered one of the oldest and of great importance problem in the areas of cryptography and
random number generation which are used to perform tests and simulation of communication

systems as well as many other computational applications. It is about forty years since von
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Neumann [1] introduced a simple algorithm to generate a string of bits statistically indepen-
dent and equally likely from flips of a coin with unknown bias. Since his work [1]| several
researchers have considered and studied the generation of uniform random variables under a
variety of different assumptions [2]-[13]. Basically, the study of the generation of uniform ran-
dom variables considers two approaches: short bounded time and short expected time, where
the latter is the more traditional approach. The algorithm proposed in this paper considers
the short expected time approach.

Feldman et al.[12] proved in their work, among several results, that the outcomes of a
n-sided fair die, that is, the outcome of a random variable which takes n equiprobable values,
can be simulated in bounded time by using flips of just one type of coin of appropriate rational
bias if and only if n is a power of 2 (|12], theorem 2), and that a general n-sided fair die can
always be simulated by using two coins of the appropriate bias and at most [2logn]| + 1 coin
flips, where [x| denotes the smallest integer number greater or equal to z. One of the results
obtained by Gargano and Vaccaro [13| was the improvement of this bound.

In [13] several algorithmic questions were considered, related to the classical problem of
simulating the outcomes of a uniform random variable by using a limited number of biased
coins, and an algorithm was given to generate an n-sided fair die using only a fair coin and a

biased coin. The biased coin has probability distribution for heads and tails given by
(2[1ogr(m>1 /m, 1 — 2Megr(m)] /m> , (H.1)
where m is the largest odd factor of n and r(m) = m — 2U1°8™) In the worst case
1+ [logn] + [log(n — 21°57)] + pu(n) (H2)
coin flips are required, where pw(n) = max{i : 2¢ divides n}, and in average
14 [logn] + (2°°™ /n)([log r(n)]2Mes ()]
—r(n)([logr(n)] = pw(n))), (H.3)

coin flips are required.

In Section H.2 we introduce a new algorithm for the generation of a discrete probability
distribution using the flips of two or more coins, some of them biased. It is important to
emphasize that the algorithm proposed by Gargano and Vaccaro is specific for a given choice
of coins. In Section H.3 the application of this algorithm will be illustrated through some

examples, in which a uniform probability distribution is generated using two coins, one fair
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coin and a biased coin. Summing up, in Section H.4 we present some conclusions about this

work as well as some suggestions for future research.

H.2 A new algorithm

The algorithm introduced in [14] deals with a scheme of homophonic substitution in which
every binary word representing a homophone has as symbols random variables which are
independent and identically distributed, obeying an arbitrary probability distribution. In
other words, it deals with the generation of a discrete probability distribution using flips of one
biased coin. In this section we present a generalization of the minimum entropy (MIN-ENT)
per step algorithm introduced in [14], in the sense that a discrete probability distribution is
generated using two or more biased coins, obtaining results similar to Gargano and Vaccaro “s
[13] with the distinction that not necessarily the heads and tails distribution is dependent on
n as in the algorithm suggested in [13].

We introduce next some notation that will be used in the sequel. A tree T is used
to indicate the choice of coins by the algorithm to produce the desired distribution, and a
labelled leaf in T is associated one-to-one with one of the outcomes. Given a tree T and a
leaf x of T, let Ir(x) denote the depth level of x in T', that is, the length of the path from
the root of T' to the leaf x, and let p(x) denote the probability of a leaf z being reached. We
denote the longest path in T as Lyax = max, lr(x) and the average length of the tree as
B[T) = Y, p(a)ir(a).

For all trees in this paper we assume that from each node emanates two branches. Each
node is labelled with a coin distribution. If a node has no indication we assume the coin used
is an unbiased coin, if there is some indication of the kind (p,1 — p) this means a biased coin
is used with probability of a head equal to p and probability of a tail equal to 1 — p. Each
branch is labelled with a probability.

In our proposed algorithm there are cases where the maximal length L., is not bounded,
but even in these cases shorter values for E[T] result as compared to those in [13|. Our proposal
is basically a generalization to more than one biased coin of the algorithm introduced in [14],

obtaining equivalent and in some cases even better results than those in [13].
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H.2.1 Description of the algorithm

The algorithm proposed here follows essentially the same steps of the one introduced in
[14] with the important difference that instead of using only one coin it uses two or more
coins. At each step we select which one of the coins must be chosen to be flipped, considering
the minimization of the entropy in that step. For the benefit of the reader we describe the
MIN-ENT per step algorithm in the Appendix.

Let my; = {p1,1 — p1}, ma = {p2,1 — p2}, ..., my = {py,1 — p,} be the probabilities
distributions of the coins and Py = {Py(u1), ..., Py(uk)} the probability distribution to be

generated.

1. Flip one of each coins and associate to each one tree.

2. To each one of the trees check whether the largest leaf probability is less than or equal
to the largest value of I'y = {Py(u1), Py(uz), ..., Py(uk)}.

(P.S.: After the first iteration I'y is replaced by I', substituting I'g, as described in the

Appendix)

(a) If some of this (these) tree(s) obey this condition keep it (them) and eliminate the
other(s). Go on with the algorithm by applying the MIN-ENT algorithm (see the

Appendix) to the surviving trees.

(b) Other case, go to step 3.

3. Make the expansion of each tree, considering all the coins. Go to step 2.

H.3 Examples

In order to compare our results with those in [13] we will apply the proposed algorithm
using the same coins as indicated in Gargano and Vaccaro “s algorithm [13] to the generation
of a uniform probability distribution using two coins, one fair and the other with distribution
given by (H.1). We emphasize that the biased coins employed in our proposed algorithm are

arbitrary, i.e., they do not depend on n as is the case with those in the algorithm in [13].

Exemplo 50 Consider generating the probability distribution of the faces of a fair die , i.e.,
n = 6, using the coins my = (1/2,1/2) e mg = (2/3,1/3). The same tree is obtained (Figure
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H.1) for both the algorithm in [13] and our proposed algorithm. We compute for this tree the

values E[T] = 2.67 and Lyax = 3.
us

w
1/2
(2/3,173) 7 " '

Figura H.1: Tree obtained for n = 6 for both the algorithm in [13] and our algorithm.

12 (2/3.1/3)

Exemplo 51 Consider generating a uniform probability distribution for a random variable
with n =7 possible outcomes, using the coins my = (1/2,1/2) and mg = (3/7,4/7). The tree
in Figure H.2 results from the algorithm in [13], for which we compute the values E[T] = 3.29
and L. = 4.

— [lw
(417.3/7)

uz 7 us4
——4/7 u3

17147

f M ann TE
. -1 7

i o u6
:
1/14—
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e
L

L 3/28 w7

Figura H.2: Tree obtained using the algorithm in [13] forn =17.

—377

3/14
(4/7,3/7)

On the other hand using our algorithm, Lyax is unbounded (Figure H.3), but E[T] =
3.1902 which is a better result than that using the algorithm in [13].

H.4 Conclusions

In this paper we presented a new algorithm for the generation of a discrete probability

distribution using the flips of two or more coins, some of them biased. In particular, this
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Figura H.3: Tree obtained using our algorithm for n =17.

approach contributes an alternative solution to the classical problem of generating a discrete
uniform probability distribution using two or more biased coins. It was shown by some simple
examples that with this algorithm it is possible to obtain equivalent and in some cases even
better results than those in [13] considering the short expected time approach. It is important
to notice that the biased coins employed in our proposed algorithm are arbitrary, i.e., they
do not depend on n as is the case with the algorithm in [13].

As a suggestion for future research we find interesting an investigation into ways to limit
Lax in those cases where our proposed algorithm gave unbounded results, as long as the

value of F[T] remains smaller than that in [13].

Appendix
MIN-ENT per step algorithm

Let IIy = {p,1—p}, p > 1/2, be the probability distribution for the homophonic codeword
symbols. For a given source, the MIN-ENT per step algorithm simultaneously finds the

decomposition of each source symbol probability as a sum (finite or infinite) of terms p)‘(l -
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p)!=*, and the corresponding prefix-free homophonic code, where X is the number of 1’s
and [ — X is the number of zeroes of a homophonic codeword of length I. The homophones
are selected as terminal nodes in the binary rooted tree with probabilities, T'. From any
non-terminal node in this tree two branches emanate with probabilities p and 1 — p = p,
respectively. The label of a path in 7T is represented by the sequence of zeroes and ones
associated with the branches constituting the path. The probability of a path of length [ in
T, containing A 1’s and [—\ zeroes, is p* (1—p)'~*. In particular, for computing the probability
of a terminal node we consider the path extending from the root node to that terminal node.

Let v(i, j) denote the j*" homophone assigned to the source symbol u;, 1 <i < K,j=1,2,....

Let (i, ) denote the probability of v(i, j).

Definigao 47 We define the symbol running sum v,,(i), associated with the symbol u;, 1 <
i < K, at the m'" iteration of the MIN-ENT per step algorithm as
J
i) = Pulus) = 3 ali, k),
k=1
with Y (1) = Py(u;) for j =0, where j denotes the number of homophones allocated to u; up

to the mt" iteration.

Definigao 48 We define the running sum set Uy, at the m*" iteration of the algorithm as
Ty = {Ym (i) |y (i) > 0,1 < i < K},

with FO = {PU(ul), PU(UQ), cey PU(UK)}

Let Ymax = max v, (i) € 'y, 1 <i < K. At m = 0 we grow T from the root, starting
with only two leaves. We will expand each terminal node in T', whose probability exceeds
Ymax, by the least number of branches sufficient to make the resulting extended terminal
node probability less than or equal to ymax. We call the resulting tree the processed binary
rooted tree with probabilities, T),. At the mt" iteration, m > 1, a homophone is assigned
to a terminal node of the corresponding 7}, in a manner that the unused terminal node
with largest probability P,, is assigned as a homophone to the symbol u, with minimum
nonnegative value for the difference between its homophone running sum 4,,(r) and P,,, i.e.,
such that min;{v,, (i) — Pn|(Ym (i) — Pm) > 0} = v (r) — Py, > 0, 1 < i < K. The algorithm

consists of the following steps.

1. Let m = 0. Let ")/o(l) = PU(’U,Z')7 1 < 1 < K. Let FO = {PU(ul), PU(UQ), v ,PU(UK)}.
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2. Determine ymax and produce the tree T}, for the m*" iteration by expanding each ter-
minal node in the tree from the (m — 1)** iteration, m > 1, whose probability exceeds
Ymax, by the least number of branches sufficient to make the resulting extended terminal

node probability less than or equal to ymax-

3. Find the unused path E; of length [ in T}, whose probability is largest among unused
paths, and denote this largest probability by P,,.

4. If, for 1 < i < K, mini{ym (i) — Pn|(vm(i) — Pn) > 0} = vm(r) — P, > 0, then
we associate to u, the homophone (terminal node) v(r,j) and the binary homophonic
codeword of length [, whose digits constitute the labelling of Ej in 7,,. This implies
a(r,j) = P,. Compute the symbol running sum 'y;n (r) after this decomposition and let
I =T, —{ym(r)}. I (r) =0 then let ',y =T, . The decomposition of Py (u,)
is now complete and contains j homophones, and if I';,11 = ¢ then END. Otherwise,

ie., if 7,,(r) > 0, then let iy = I, U {3, (r)}.
5. Let m «— m + 1.

6. Go to step 2.
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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