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RESUMO

Dissertacéo de Mestrado
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IMPLANTACAO DE UMA GESTAO DA SEGURANCA DA
INFORMACAO ATRAVES DA ABORDAGEM SEIS SIGMA

AUTOR: MARIA ANGELICA FIGUEIERDO OLIVEIRA
ORIENTADOR: DR. RAUL CERETTA NUNES

Data e Local da Defesa: 03 de Marco de 2009, Santa Maria

A seguranca, atualmente, é o elemento chave para garantir um dado confidvel, integro e
disponivel, no entanto ela precisa ser vista de forma abrangente na organizacéo e ndo somente
um problema que se refere a area de TI. Pesquisas atuais apontam para uma nova
preocupagdo, 0 da sustentacdo da seguranca da informacdo, principalmente por que para
minimizar os riscos e controlar as melhorias € necessario que a organizagao esteja apoiada em
uma base solida que gere esta sustentacdo. O Seis Sigma é visto como uma das solucdes que
direcionam a essa sustentagdo por ser considerado uma abordagem que promove a qualidade
através do principio de melhoria continua, sendo as pessoas o principal agente para esta
promocdo. Embora haja estudos que recomendem o Seis Sigma, nenhum deles define como a
abordagem poderia ser utilizada ou de que forma as ferramentas da qualidade poderiam ser
aplicadas no contexto da seguranca. Deste modo, atendendo a esta lacuna, a proposta de
implantagdo apresentada nesta dissertacdo traz o planejamento de todas as fases de
implantacdo de uma gestdo de seguranca da informacédo, estruturadas através do método
DMAIC, base operacional do Seis Sigma, conjuntamente com a defini¢cdo de ferramentas da
qualidade e procedimentos que podem ser utilizados em cada uma das fases. O Planejamento
de todas as fazes detiveram o foco no cliente interno ou usuério, portanto, as ferramentas e
procedimentos propostos tiveram como intento atender a este objetivo, gerando uma gestéo
baseada em dados, imprimindo com mais veracidade, a realidade e os anseios da organizagao.
A implantacdo da proposta teve como cenario de aplicacdo as Unidades de Cardiologia
Intensiva e Terapia Intensiva do Hospital Universitario de Santa Maria - HUSM. O resultado
da implantac&o contribuiu para o aumento de 43,8% da qualidade da seguranca da informacéo
percebida pelos usuarios, o que refletiu também no entendimento sobre o tema, onde atingiu
um aumento de 47,3%. Este aumento obtido no entendimento é de vital importancia, pois
favorece a disseminagdo do tema nas unidades, proporcionando a formagdo de uma cultura
voltada a seguranga da informacdo, visando a sustentabilidade desejada.

Palavras-chave: Gestdo da Seguranca da Informagéo, Seis Sigma, DMAIC.
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DEPLOYMENT OF INFORMATION SECURITY
MANAGEMENT THROUGH SIX SIGMA APPROACH

AUTHOR: MARIA ANGELICA FIGUEIREDO OLIVEIRA
ADVISER: RAUL CERETTA NUNES, DR.

Date and Local: March 03 2009, Santa Maria

Today, Information Security is the key to ensuring data reliability, integrity and availability,
however it must be seen in a comprehensive manner in the organization and not just as
problem that concerns the Information Technologic area. Current researches have indicated
a new concern to reduce risks and improve the management of security, the information
security maintenance, that it requests a solid security management methodology on the
organization. The Six Sigma is seen as one solution to address this maintenance because it is
considered an approach that promotes quality through the principle of continuous
improvement and that people are the main agent for this promotion. Although there are
studies that recommend Six Sigma, none of them shows how it could be used or how the
quality tools could be applied in the security context. Thus, to fill this gap, the deployment
proposed in this dissertation brings us with a Six Sigma based security management
methodology, structured through the DMAIC method, where the quality tools and procedures
to be used at each stage are suggested. To recover the organization context closed to its
business, all proposed steps take into account the internal customer or users. The
methodology was applied on the Cardiac Intensive Care Unit and General Intensive Care
Unit of Santa Maria University Hospital. As the main result we observe that Six Sigma could
be used on security management from traditionally set of quality tools. The experimental
results have contributed to the improvement of 43.8% in the information security quality
perceived by users and 47.3% in the user security understanding. This increase in
understanding is vital to information security maintenance because to get it the organization
need to improve the security culture.

Keywords: Information Security Management, Six Sigma, DMAIC.
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CAPiTULO 1

INTRODUCAO

Atualmente, é inegavel admitir a grande dependéncia das organiza¢des para com a informacéo
a fim de garantir sua sobrevivéncia. Desta forma, o interesse com a seguranga destas
informacGes vem aumentando no mesmo limiar do surgimento de novas ameagas advindas de
diferentes meios, sejam elas humanas ou tecnoldgicas. Diante dessa realidade, de crescente
interesse, vém de fato sendo comprovada através de mudangas visiveis no cenario
organizacional onde é mostrado um maior amadurecimento sobre a necessidade de investir
em seguranca da informagé&o, sendo esta constatacéo apresentada na 10° Pesquisa Nacional de
Segurancga da Informagéo realizada em 2007 (PESQUISA NACIONAL DE SEGURANCA
DA INFORMA(;AO, 2007). No entanto, mesmo havendo essa maturagdo, ainda continua
presente a cultura do somente tratar os problemas quando estes acontecem, agindo de forma
reativa, provocando uma iluséo de que atuando desta maneira, as solugfes sdo encontradas
mais rapidamente, o que acaba se transformando em um *“circulo vicioso” dentro da
organizacdo (Sveen, Torres & Sarriegi, 2008). Embora, essa realidade continue, muitas
pesquisas vém sendo realizadas como Vermeulen & Solms (2002), Martins & Santos (2005),
Brooks & Warren (2006), Rich, Sveen & Jager (2006) e com elas novas visdes estdo sendo
renovadas, onde aos poucos 0 mercado vém se adaptando as essas mudancas. Para Sveen,
Torres, & Sarriegi (2008) reagir as novas ameagas e mudangas no mercado com antecipagao,
antes que seja tarde demais, € uma forma inteligente que estd sendo encarada como um
desafio a ser vencido pelas organizacdes, e que precisa ser considerada, haja vista que a frase
“seguranca, apenas hoje, amanha pode significar desastre” ja tem provocado de forma
progressiva suas vitimas (Abagnale et al. 2005).

A seguranca da informagdo, até poucos anos atras, era tradicionalmente conhecida
como um problema que s6 dizia respeito ao pessoal de Tecnologia da Informacéo (TI), sendo
que muitas vezes tudo se aplicava somente no ambito tecnoldgico. Felizmente segundo
Campbell (2006), essa compreensdo errdnea vem perdendo espago. A seguranca da
informag&o é um problema sistémico que necessita de uma solucdo sistémica, precisando ser
ampla e multidisciplinar com envolvimento de vérias &reas da organizacéo.

A NBR/ISO IEC 17799:2005 é um exemplo dessa visdo ampla que a organizacdo

precisa ter, esta norma de seguranca da informacdo prevé controles que envolvem desde
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processos, pessoas, tecnologia até ambientes internos e externos, onde sdo recomendadas
acdes que visem assegurar a protecdo das informagdes inerentes a estes aspectos e que se faz
presente em qualquer cenério organizacional. Contudo, j& existem muitas discussdes em torno
das normas e padrdes de seguranca e os beneficios que elas indiscutivelmente produzem em
uma organizagéo. Pesquisas atuais demonstradas em (Kiely & Benzel, 2005; Saleh, Alrabiah,
Bakry, 2007; Sveen, Torres, & Sarriegi, 2008; Aazadnia & Fasanghari , 2008) apontam para
uma nova preocupacdo, o da sustentacdo da seguranca da informacdo, haja vista, que a
perpetuacdo de todos os controles e estratégias que visem minimizar o risco ou até mesmo
sana-los necessitam estar envoltos e apoiados em uma base solida que gere essa
transformacao. Estas mesmas pesquisas que discutem este apontamento também indicam uma
solucdo que pode ser a chave que venha garantir esta sustentabilidade t&o ambicionada na
seguranca da informac&o. Estas solugdes séo direcionadas para uma abordagem que promove
a qualidade atraves do principio de promogao de melhoria continua, o Seis Sigma. Embora os
Seis Sigma seja uma abordagem amplamente difundida tanto estratégico quanto
estatisticamente, na area da seguranca da informacdo, ndo existe muitos resultados de sua
aplicacdo. Isto é evidenciado nas mesmas pesquisas citados anteriormente em que apontam a
sua adogcdo, mas, no entanto, ndo sdo apresentadas experimentacOes, definicbes de
ferramentas que poderiam ser utilizadas e nem resultados que comprovem tais indagagoes.
Diante destas constatacdes, este trabalho visa atender a esta lacuna, apresentando uma
proposta de implantacdo da gestdo da seguranca da informagdo através da abordagem Seis
Sigma. A proposta prové a defini¢cdo de ferramentas e procedimentos em cada uma das fases
do método DMAIC, base operacional da abordagem, com o foco direcionado nas percepgdes
e expectativas do cliente interno ou usuério. O propdsito é gerar uma gestdo baseada em
dados, que expresse a realidade e os desejos da organizag&o, visando a melhoria da seguranga

das informagdes e a sustentacdo da gest&o.

1.1 Motivacio

Ao se estudar a literatura sobre seguranca da informagdo e sua implantagéo
compreendidas nos mais diversos meios que abrangem normas, padrfes, metodologias e
modelos, percebe-se que ainda ha certa caréncia de estudos aplicados que comprovem a
efetivacdo destes meios. Esta comprovacéo é evidenciada por Sveen, Torres & Sarriegi (2008)
que recomenda que as novas pesquisas direcionem o foco a implantagdo, uma vez que se

discute muito “O que fazer?” para alcangar a seguranga, no entanto pouco se mostra o0 “como
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fazer?” ou “como foi feito?”. Esta constatacdo também pode ser vista na preposicdo do Seis
Sigma para a implantacdo da gestdo de seguranca da informacéo, onde é estabelecido que
esta abordagem pode ser de fato efetiva para obtencdo da melhoria da seguranca da
informag&o, porém néo se tem dados que atestem a efetividade desta afirmativa.

Assim, para que o assunto possa ser tratado com a relevancia de uma pesquisa
cientifica, entende-se que seja necessario tentar suprir, mesmo que parcialmente, essa
caréncia. Deste modo, esta pesquisa propde e relata a implantagdo da gestdo da seguranga da
informagdo através da abordagem Seis Sigma com o objetivo de verificar sua efetividade na

busca pela melhoria, visando a sustentabilidade da seguranca da informacéo.

1.2 Problema de Pesquisa

Segundo Cervo & Bervian (1996) a pesquisa € uma atividade que parte de uma davida
e que através do emprego de processos cientificos busca-se uma resposta ou solucdo. Desta
forma, fatores resultantes da aplicacdo da gestdo da seguranca da informacdo, seguindo os
principios da abordagem Seis Sigma, ainda foram pouco explorados, havendo
comprovadamente poucos relatos de sua utilizacdo que atestem de fato sua efetividade. A
sustentabilidade € outra questdo muita discutida nas atuais pesquisas no tocante da seguranga
da informagdo, sendo reconhecida como uma qualidade perseguida, que requer muita
disciplina, precisando estar apoiada numa base operacional sélida que promova esta
transformacdo. Mas de que forma garantir a sustentabilidade em seguranca da informagéo? De
fato ndo existem respostas concretas que evidencie uma afirmativa ou negativa acerca dessa
problemética, existindo realmente uma lacuna a ser pesquisada e explorada. Neste sentido,
esta dissertacdo procura responder as questdes levantadas, demandando uma visdo teorica e
pratica acerca da aplicabilidade da abordagem Seis Sigma na busca pela melhoria e

sustentabilidade da seguranca da informagé&o.

1.3  Objetivo Geral

O objetivo principal deste trabalho € a implantagdo de uma gestdo de seguranca da
informagdo através da abordagem Seis Sigma com o foco direcionado nas percepcdes e

expectativas dos clientes internos ou usuérios da organizacéo, a fim de produzir uma gestdo
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baseada em dados concretos, promovendo a melhoria e a qualidade da seguranca das

informagdes.

1.4  Objetivos Especificos

Foram definidos alguns objetivos especificos, que servem de caminhos para alcancar o
objetivo principal deste trabalho, quais sejam:
= Apresentar uma proposta de implantagdo da gestdo da seguranga da informacéo
através da abordagem Seis Sigma;
= Validar a proposta de implantacdo da gestdo seguranga da informagao;
= Auvaliar a utilizagdo da abordagem Seis Sigma e 0 método DMAIC;
< ldentificar a melhora do nivel de qualidade da seguranca da informacéo e a

minimizagéao dos riscos identificados.

15  Organizacao da Dissertacéo

Este trabalho est4 organizado da seguinte forma: no Capitulo 2 encontra-se a reviséo
da literatura relacionada a gestdo da seguranca da informacéo; o Capitulo 3 aborda a reviséo
da literatura sobre a abordagem Seis Sigma para o desenvolvimento do presente trabalho; o
Capitulo 4 apresenta a proposta de implantacdo da gestéo da seguranca da informac&o através
da abordagem Seis Sigma; o Capitulo 5 apresenta o relato da implantacdo da gestdo da
segurancga da informacéo, através da abordagem Seis Sigma detalhando todas as suas fases,
bem como os resultados; e, finalmente, o Capitulo 6 descreve as Conclusdes e Trabalhos

Futuros.
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CAPITULO 2

REFERENCIAL TEORICO: FUNDAMENTACAO CONCEITUAL SOBRE GESTAO DA

SEGURANCA DA INFORMACAO

Com objetivo de melhor elucidar o tema seguranca da informac&o sob os diferentes aspectos
dentro de uma organizacdo, este capitulo realiza uma revisdo da literatura dos principais
conceitos que abrangem a seguranca da informagdo e algumas metodologias de gestdo da

seguranca de informagéo (secéo 2.3).

2.1 Seguranca da Informagéo

Vivemos em uma sociedade que se baseia inteiramente em informacgdes, portanto, €
inegivel admitir a crescente preocupacdo com relacdo a ela por ser considerada um dos
maiores ativos de uma organizacdo. Esta constatacdo deve-se muito ao fato da rapida
evolucdo no processamento distribuido, por exemplo, a internet e o comércio eletronico. O
resultado disso é que as organizacOes necessitam garantir que suas informagdes sejam
adequadamente protegidas mantendo um nivel elevado de seguranga da informagéo (SOLMS,
1998).

Existem muitas definicdes de seguranga da informacdo presentes na literatura sob
Vvérias Oticas sejam elas humanas, tecnoldgicas ou gerenciais. Por exemplo, Caruso & Steffen
(1999) definem seguranca da informacdo como sendo mais que uma estrutura hierdrquica
envolvendo pessoas e equipamentos, mas uma postura gerencial, ultrapassando abordagem
tradicional que é vista na maioria das empresas.

Beal (2005) ressalta que o papel da seguranca da informacdo é o de garantir que as
ameacas ndo violem os trés principios béasicos que a norteia: integridade, disponibilidade e
confidencialidade.

Marciano & Marques (2006) defendem que o conceito de seguranga da informagao
precisa ser visto a partir de uma 6tica social (comportamento humano) além dos tecnolégicos
para sua correta cobertura.

Através destas definicBes o0 que se percebe é que a seguranca da informagdo para ser

completa precisa estar entendida nessas trés oticas: humanas, tecnoldgicas e gerenciais, 0 que



também é defendido por Kiely & Benzel (2005) que determinam que esses trés aspectos sdo
os elementos chaves para uma organizagdo que busca uma seguranca da informagdo mais
efetiva. Esta discussdo a cerca dos aspectos norteadores para atuacdo da seguranga da
informacdo séo fortemente destacados nas normas de gestdo de seguranca da informacdo que
promove amplamente 0s seus conceitos dentro da organizacdo através da implementagéo de
controles, processos, politicas e procedimentos, que juntos fortalecem os objetivos do negdcio
com a minimizagao dos Seus riscos.

De fato, existem enumeras normas que auxiliam as organizagOes a prover a seguranga
da informacdo. Reconhecidamente a ISO/IEC 17799 é umas das melhores préticas da area
(SOLMS & SOLMS, 2004a). Segundo Duarte (2006) o Brasil foi o primeiro pais do mundo a
traduzir a ISO/IEC 17799, sendo adotada como norma nacional em setembro de 2005
denominada na versdo brasileira como NBR/ISO IEC 17799:2005. E impossivel falar de
segurancga sem referenciar esta norma, ja que os beneficios de sua aplicacdo sdo vastos como:
protecdo da informacdo, continuidade dos negdcios, aumento da competitividade,
atendimento aos requisitos legais, manutencdo e aumento da reputacdo e imagem da
instituic&o.

Assegurar a protecdo da informagdo é um principio base para que a organizacdo
fornega um servico de credibilidade, organizado e controlado, independentemente do meio de
armazenamento seja ela eletrdnica ou em papel. A certeza de se ter um dado confiavel precisa
estar alinhada de tal forma a proporcionar:

e Confidencialidade: a informacéo deve ser acessada por pessoas explicitamente
autorizadas;

e Integridade: a informagdo deve ser encontrada em sua forma original, sendo
mantida a protecéo dos dados ou informagdes contra modificagdes intencionais
ou acidentais ndo-autorizadas;

¢ Disponibilidade: toda informacdo deve estar disponivel a qualquer momento
que for necessério.

Estes conceitos sdo conforme NBR/ISO IEC 17799:2005 os principios béasicos para
garantir a seguranca da informag&o em uma organizagao.

Mas para compreender a Gestdo de Seguranga da informag&o e executa-la na pratica €
necessaria a introducéo e a definigdo dos seus conceitos bésicos, nos quais compreendem 0s
ativos da informagdo, ameagas, vulnerabilidades, riscos, escopo da seguranca, politica de
seguranca da informacdo, conscientizagdo em seguranga da informacdo e comité de

seguranga.
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2.1.1 Ativos da Informagéo

O conceito de ativos da informagéo pode ser compreendido como o conjunto que
envolve as pessoas, tecnologia e processos, sendo estes responsaveis por alguma etapa do
ciclo de vida da informagéo (FERREIRA & ARAUJO, 2006). Na concepcdo de Alves (2006)
ativo é tudo que representa valor para o negdcio da organizagdo sejam eles humanos,
tecnoldgicos ou fisicos.

Existe uma grande preocupacgdo por parte das organizagcdes em dar mais atengdo a
ativos especificos, como 0s mais caros ou 0S menos comuns, entretanto é importante
identificar a participacdo desse ativo no ciclo de vida da informagéo, quanto maior for essa
participacdo, maior também sera a prioridade com que ele deve ser considerado no que tange
a seguranca da informacéo (Marciano & Marques, 2006).

Os ativos de diferentes meios precisam ser mapeados durante o planejamento da
seguranca da informagéo, sendo de extrema relevancia a realizagdo da sua classificacdo que
ira determinar o grau de sigilo as informagdes neles contidas. A NBR ISO/IEC 17799:2005
recomenda que a classificagdo seja feita para assegurar que a informagéo receba um nivel
adequado de protecdo. Desta forma, convém que a informacéo seja classificada para indicar a
necessidade, prioridade e o nivel esperado de protecdo quanto ao tratamento da informacéo.
Campos (2007) relaciona a classificacdo dos ativos quanto ao grau de importancia, sendo
possivel criar classificagbes do tipo “muito importante”, “pouco importante”, e similares.
Também é muito comum a classificagdo pelo grau de prioridade que podem ser publica -
informag&o que pode vir a publico sem maiores conseqiiéncias; interna - informacédo que diz
respeito a determinados setores ou unidades; e, confidencial - informacdo restrita, onde
somente pessoas autorizadas possam acessar. Como discutido os ativos se ndo forem
protegidos, independente do grau de importancia, podem gerar danos a organizacao,

derivados de ameacas dos mais diversos meios, sendo tratada a seguir.
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2.1.2 Ameagcas

Quando se discute sobre ameaca, naturalmente se pergunta, “que tipo de ameaga?” As
ameacas podem advir de diferentes formas, sejam elas naturais ou tecnoldgicas. Dias (2000)
define ameaca como sendo um “evento ou atitude indesejavel (roubo, incéndio, virus, etc.)
que pode ocasionar a remogdo, desabilitagdo, danificagdo ou destruicdo de um recurso.”
Schneider (2001) afirma que as ameagas do mundo fisico refletem no mundo digital: “Se os
bancos fisicos sdo roubados, entdo os bancos digitais serdo roubados”.

Uma das ameagas mais discutidas atualmente sdo as ameacas advindas do recurso
humano ou a chamada Engenharia Social que € um método de ataque onde alguém faz uso da
persuasdo, muitas vezes abusando da ingenuidade ou confianca do usuério, para obter
informacbes sigilosas (PEIXOTO, 2006). No entanto, com a quantidade de ameacas
existentes vindas das mais diversas origens, o reconhecimento de que a seguranga da
informagdo é importante, nem sempre é realizado, o que acaba dificultando mais o cenério,

deixando a informac&o mais exposta e consequentemente tornando-a vulneravel.

2.1.3 Vulnerabilidades

Segundo NBR ISO/IEC 17799:2005, vulnerabilidade é uma fragilidade de um ativo ou
um grupo de ativos que pode ser explorada por uma ou mais ameagas, 0 que permite a
ocorréncia de incidentes. A representacdo de um ponto potencial de falha (vulnerabilidade) ou
um elemento relacionado a informacdo que é passivel de ser explorado € considerada uma
ameaca (MARCIANO & MARQUES, 2006). As ameagas ndo podem ser eliminadas, ou seja,
ndo se pode impedir que um raio caia em um determinado lugar, mas é possivel tratar a
vulnerabilidade de um determinado lugar que possa ser atingido por um raio ou uma descarga

elétrica. Esta medida de tratamento resulta na reducéo de incidentes.

2.1.4 Incidentes

Incidentes sdo conceituados como sendo um evento que ocorre em decorréncia da agao
de uma ameaca que explora uma ou mais vulnerabilidades (RICH, SVEEN & JAGER, 2006).
Para a NBR ISO/IEC 17799:2005, um incidente de seguranca da informacdo é reconhecido
como sendo um ou mais eventos indesejados ou inesperados, que tenham alguma

probabilidade de comprometer as operagBes ou 0s processos do negdcio e ameacar a
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seguranga da informacdo. Na concepcdo de Ferreira & Araujo (2006) um incidente é
identificado pela ocorréncia de qualquer agdo adversa, confirmado ou sob-suspeita. Os autores
definem uma série de tipos de incidentes presentes em grande parte das organizacoes.

e Roubo e extravio de informagdes;

e Perdade informagdes ou equipamento que armazenam dados criticos;

e Propagacdo de virus ou outros codigos maliciosos;

e Ataques de negacdo de servico e engenharia social;

e Uso ou acesso ndo autorizado a um sistema, sem o conhecimento, instrucbes ou

consentimento prévio de seu proprietario; e

o Desrespeito a Politica de Seguranca da Informacéo.

O reporte de incidentes de seguranga da informacéo € visto como uma das questdes
centrais para que haja a sua reducéo. Uma das medidas para se obter essa reducéo é a criagao
de canais formais de comunicacdo como sistemas de informacdo, e-mail e telefone. Rich,
Sveen & Jager (2006) destacam que uma das formas de alcancar sucesso no reporte de
incidentes é o incentivo a usuérios para a notificacdo de todo e qualquer incidente que seja
identificado. Estes incentivos podem variar desde brindes mais simples como canetas até
bonus salarial, o que resulta em uma mobilizagdo e consequentemente um aumento na
conscientizacdo para que as devidas acOes sejam tomadas, refletindo também na reducdo dos

riscos.

2.15 Riscos

A NBR ISO/IEC 17799:2005, define o risco como sendo a combinacdo da
probabilidade de um evento e de suas conseqiiéncias. E fato, de que a eliminago integral do
risco dificilmente possa ser obtido (GUAN et al. 2003). No entanto, € necessario avalia-los e
tratd-los para que ocorra sua mitigacéo, e isto somente serd possivel se a organizagdo adotar a
prética preconizada pela NBR ISO/IEC 17799:2005, a gestao de riscos.

No processo de implantagdo de Gestdo de Seguranca da Informacéo a gestéo de riscos
é fundamental para o processo de decisdo, sendo nesta fase definida acbes que serdo
implantadas para a mitigacdo dos riscos levantados (LICHTENSTEIN, 1996). Segundo
Baccarini, Geoff & Love (2004) muitos projetos da area de Tecnologia da Informagdo pecam

pela ineficicia e acabam falhando por ndo priorizarem a etapa de gerenciamento dos riscos,
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fazendo com que o fracasso de muitos projetos de Gestéo de Seguranca da Informacéo esteja
fortemente relacionado ao gerenciamento de riscos.

A prética de andlise de riscos consiste em verificar a probabilidade de perda causadas
por uma ameaga contra um bem especifico. No dmbito da seguranca da informacéo, ela esta
associada a possibilidade de perda de algum dos seus principios, seja a disponibilidade, a
integridade ou a confidencialidade (MARTINS, 2003). Para Scudere (2006) a condugéo de
uma andlise de riscos pode ser dividida em seis etapas distintas:

1) Planejamento e estratégia: caracteriza-se pelo planejamento de acdes e criacbes de
estratégias de avaliacéo;

2) ldentificacdo: criacdo de procedimentos que vise uma correta identificagéo dos riscos;
3) Qualificagdo: introduzir da qualificagdo decorrente de uma vulnerabilidade;

4) Quantificagdo: pontuacdo do nivel de risco;

5) Impactos e respostas: criagdo de procedimentos que determine o impacto de um
determinado risco e a resposta que devera ser utilizada; e

6) Monitoramento e Controle: definicdo de procedimentos para um constante

acompanhamento dos riscos e agdes realizadas para minimiza-los.

A Andlise de riscos € parte integrante do processo de gerenciamento de risco. Segundo
Gerber & Solms (2005) o processo de gerenciamento de riscos se refere ao planejamento,
monitoramento e controle, baseado nas informagdes produzidas pela atividade de analise de
riscos (vide figura 1).

Analisando as duas abordagens discutidas por Scudere (2006) e Gerber & Solms
(2005) pode ser considerada na maior parte semelhantes, principalmente nos pontos bésicos
que sdo a identificacdo, estimagdo (qualificagdo e quantificacdo) e controle dos riscos. No
entanto, as duas abordagens diferem em como estes pontos basicos sdo estabelecidos. Por
exemplo, Scudere (2006) define o planejamento como sendo a primeira acdo no processo de
analise de riscos. Por outro lado, Gerber & Solms (2005) estabelece o planejamento ap6s o
resultado da analise de riscos. De todo modo, é importante salientar que ndo existe a defini¢ao
de uma metodologia ou abordagem ideal, essa determinacdo vai depender muito do contexto
da organizagdo, natureza do problema, custo e tempo. Muitas vezes a abordagem escolhida
por uma organizagdo pode sofrer algumas modificagOes para estar em sincronia e adaptada ao
cenério de aplicacdo, sendo estes ajustes responsaveis para a obtencdo de bons resultados
(ELOFF, 2005).
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Analises de Riscos

Identificacdo do Risco

Estimacdo do Risco

Controle do Risco

Gerenciamento de Riscos

Figura 1 — Gerenciamento de Riscos.
Fonte: Adaptado de GERBER & SOLMS (2005).

Para Lichtenstein (1996) um dos fatores que s&o decisivos na escolha de uma
abordagem ou metodologia para o gerenciamento de riscos é o conceito de usabilidade, que
esta ligado exatamente a facilidade de uso com que a metodologia proporciona em todo
processo de realizacdo do gerenciamento de riscos, sendo que quanto mais usual e facil ela for
menos tempo se gasta e consequentemente menos custo se despende para sua aprendizagem.

Uma das partes principais no processo de gerenciamento dos riscos, segundo Jacobson
(2002) e Alberts & Dorofee (2004) sdo as estratégias ou respostas que serdo dadas aos riscos
que forem identificados. Steinberg et al. (2004) define 4 categorias nas quais podem se

enquadrar respostas aos riscos:

o Evitar: ndo se adota tecnologia ou processos que oferegam riscos ao negdcio. A forma
de tratar estes riscos pode gerar um novo risco maior do que o beneficio que ele pode
vir a trazer, desta forma opta-se por evitar;

e Transferir: € transferido o tratamento desses riscos a terceiros ou a outro setor sendo
uma alternativa vidvel quando o seu tratamento onera o custo de implantacdo do
projeto;

e Reduzir: sdo adotados mecanismos ou controles que tenham a ag&o de mitigar o risco
encontrado;

e Aceitar: consiste em ndo se tomar nenhuma acdo para reduzir probabilidade de

ocorréncia ou impacto.

As ac¢Bes ou conjunto de agdes que serdo escolhidos em resposta ao risco ira depender
da natureza do negdcio e os seus objetivos. Dentre estas estratégias que foram relacionadas
para responder aos riscos (evitar, transferir, reduzir e aceitar) a op¢do por reducéo do risco

implicard na determinacdo de um conjunto de medidas a serem implantadas a partir de um
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nivel de prioridade que é definido pela propria organizagdo. Este nivel de prioridade pode
variar, como por exemplo, riscos que possuem um maior impacto serdo tratados primeiro.
Muitas vezes o tratamento de determinado risco pode vir a desencadear outros, sendo,
portanto uma decisdo que necessita de avaliacdo, pesando os pos e contra (CAMPQOS, 2007).

Observa-se que a definicdo de medidas precisa ser compreendida como um processo
dindmico, adaptando-se as mudangas geradas na organizacdo e real, sendo concretizivel seja
pelo lado financeiro ou temporal.

Apesar de tudo, a aplicacdo de medidas ndo resolverd integralmente o problema,
mesmo apos aplicar as medidas, existe sempre um risco residual, tal como ¢é ilustrado na
figura 2 (GERBER & SOLMS, 2005).

Risco ndo Risco anulado
Residual pelas medidas
implantadas
= - -~ Nivel de risco
isco ndo ;
. aceite
Residual
Risco Residual > Risco Risco Residual
Antes de implantar as Apbs implantar as
medidas > medidas

Figura 2 - Risco Residual.
Fonte: Adaptado de GERBER & SOLMS (2005).

O gerenciamento dos riscos sé serd eficiente se a cobertura da Gestdo da Seguranca da
informacdo estiver claramente definida. Historicamente a seguranga da informacdo era vista
como um problema que somente dizia a respeito a area de Tecnologia da Informacéo (TI),
felizmente este cenario tem sido mudado pelas proprias pesquisas em torno da seguranca da
informacdo, onde cada vez mais se discute a necessidade dela ser trabalhada e ser vista como
uma gestdo sistémica, ou seja, ter o conhecimento do todo (KIELY & BENZEL, 2005;
SVEEN, TORRES & SARRIEGI, 2008). Porém para que a Gestdo da Seguranga da
Informacéo tenha esta caracteristica sistémica através de uma abordagem ampla, € necessario

a definicdo de um escopo, tratado na proxima sesséo.
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2.1.6 Escopo da Seguranga

A NBR ISO/IEC 17799:2005 determina que a gestdo de seguranca da informagao
precisa ter um escopo claramente definido para ser eficaz. O escopo pode abranger toda a
organizacdo como partes dela, por exemplo, somente area tecnoldgica, ou somente processos.
O que ir4 determinar esta definicdo é o objetivo da organizacéo e a prioridade com que alguns
aspectos precisam ser tratados. No entanto, para que a gestdo tenha uma visdo ampla e
sisttmica ela precisa estar envolta ao contexto organizacional. Para Bakry & Bakry (2001)
existem 5 dominios que precisam ser tratados quando se trata de gestéo: estratégia, tecnologia,
organizagdo, pessoas, e ambiente. Estas palavras formam a sigla STOPE “strategy,
technology, organization, people, and environment” (vide figura 3), abordagem a qual foi
desenvolvida para ser um meio de integracdo com questdes relacionadas a tecnologia. A
abordagem ou a visdo STOPE tem sido utilizada para resolugdo de diversos problemas em
diferentes dominios como planejamento de governo eletrénico, redes de seguranca e gestéo de
seguranca da informacdo. As siglas da abordagem definem sua base para o desenvolvimento e
evolugéo de propostas (Saleh, Alrabiah, Bakry, 2007).

o Estratégia - “strategy”: esta associado com a lideranca ou alta dire¢do em tracar os
objetivos e diretrizes para o desenvolvimento de melhorias na empresa. Conforme
(Saleh, Alrabiah, Bakry, 2007) o conceito de estratégia alinhada a seguranga da
informag&o est4 ligado ao seu gerenciamento e apoio da organizacéo de acordo com 0s
requisitos do negécio e conformidade com leis e normas relevantes.

e Tecnologia - “technology”: est4 associada com toda a infra-estrutura tecnoldgica que a
organizagdo dispOe seja ela internet, intranet, extranet, aplicagOes, sistemas de
informacdo e canais de comunicagao.

e Organizacdo - “organization”: esta associada com a manipulacdo dos recursos que a
organizacdo mantém, como gerenciamento de todos os ativos, gestdo de incidentes e
plano de continuidade do negdcio.

e Pessoas — “people”: esta associado com todos os recursos humanos que fazem parte da
organizacdo: funcionarios, clientes, fornecedores.

e Ambiente — “environment”: esta associado com as condigdes tanto internas quanto

externas para uma melhor operacionalizag¢éo da organizagéo.
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Figura 3 - Abordagem STOPE.
Fonte: Adaptado de BAKRY (2001)

Saad, Alrabiah & Bakry (2005) proporam a utilizagdo do STOPE em seu trabalho para
facilitar o entendimento e a implantagdo da norma ISO/IEC 17799:2005. O trabalho faz o
alinhamento dos dominios abordados pelo STOPE, integrando-o com os principais controles
recomendados pela norma. Na Tabela 1 pode ser vista esta integragdo com cada controle da
norma que se refere aquele dominio. Por exemplo, o controle da Politica de Seguranca da
Informacdo faz parte do dominio estratégia, pois estd associado a objetivos e diretrizes da
organizacgdo. Esta visdo integrada da norma através dos dominios “(S) - estratégia”, “(T) -
tecnologia”, “(E) - ambiente”, *“(O) -organizagédo” e “(P) - pessoas”, proporcionam uma forma
mais abrangente de compreensdo da ISO/IEC 17799:2005 e conseqlientemente para sua
aplicacdo, o que segundo os proprios autores pode ser base para o desenvolvimento de

indicadores de seguranca.

Tabela 1 - Integracdo STOPE com a ISO/IEC 17799:2005.
Fonte: SAAD, ALRABIAH & BAKRY (2005).

STOPE ISO/IEC 17799:2005
Part Controles N°de | N°de
en° Obj. | Contr.
S Estratégia 5 Politica de Seguranca da Informacgéo 1 2
T Tecnologia 10 | Gerenciamento das operagfes e comunicagdes 10 32
11 | Controle de acesso 7 25
12 | Desenvolvimento e manutengdo de sistemas 6 16
] Organizagdo 6 Organizando a Seguranca da Informagdo 2 11
13 | Classificacdo e controle de ativos de informacéo 2 5
14 | Gestdo de incidentes de seguranca 2 5
Gestdo da continuidade do negdcio. 1 5
P Pessoas 8 Seguranga em pessoas 3 9
E Ambiente 9 Seguranca ambiental e fisica 2 13
15 | Conformidade 3 10
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2.1.7 Politica de Seguranca da Informagao

A politica de seguranca da informacédo é considerado um dos principais instrumentos
para se obter a Gestdo da Seguranga da Informacéo dentro de uma organizacéo (Ferreira &
Aratjo, 2006). Ela é composta por um conjunto de regras e padrdes para que seja assegurada
a protecdo das informagbes e servigos que sdo importantes, visando garantir a sua
confidencialidade, integridade e disponibilidade (Ferreira & Araujo, 2006; Martins & Santos,
2005; Campos, 2007). A politica de seguranga da informacdo € o documento que melhor
define a normativa e as melhores praticas para que ocorra a prevengdo e a protecdo da
informagéo.

A politica de seguranca da informacéo precisa estabelecer principios institucionais de
como a organizagao ir4 proteger, controlar e monitorar seus recursos e, conseqlientemente, as
informag@es por eles manipuladas. E importante descrever na politica de quem e quais sio as
responsabilidades e que, principalmente, seja orientada a riscos e a impactos que envolvam o
processo (Ferreira & Aradjo, 2006). E muito comum encontrar na literatura recomendagtes de
que a politica deva ser a primeira acdo de uma gestéo de seguranca da informacéo (Martins &
Santos, 2005; Vermeulen & Solms, 2002). Esta realidade se justifica pela rapidez com o que o
documento é gerado, onde muitas vezes a organizagdo opta por essa acdo imediata a fim de
obter algum resultado. Mas, por outro lado se estd acdo ganha em praticidade, peca em
eficiéncia, uma vez que a politica ndo estard direcionada para 0s riscos ou para 0 que
realmente a organizagdo necessita, gerando muitas vezes perdas e falta de efetividade.

E comum encontrar disparidades entre a situacdo real e a situacdo prevista no
ambiente organizacional, devendo o documento da politica de seguranca estar preparado para
as constantes mudancas no ambiente organizacional como um todo, uma vez que é
reconhecida a sua adaptabilidade (MARCIANO, 2006).

Muitas vezes a padronizagdo e normatizacdo das acOes voltadas a seguranga da
informacdo sédo mal interpretadas, sendo utilizadas fora de seu devido contexto. Deste modo,
para uniformizar esta discussdo, Marciano (2006) esclarece algumas das questdes corriqueiras
que fazem parte do cenéario organizacional. A primeira delas se refere nas diferencas
existentes entre 0os componentes das politicas de seguranca da informacdo de acordo com o
nivel organizacional, gerando muitas vezes documentos formais que ndo atendem em termos
préticos o que a organizacdo realmente necessita, tornado a politica como mais um documento

que fica engavetado. Outro ponto que o autor enfatiza € quanto a sua formulagéo, as politicas
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sdo categorizadas segundo dois tipos: politica restritiva oS usuérios terdo acesso as
informagBes que forem expressamente permitidas. E uma politica permissiva, sdo concedidas
aos usuérios todas as informagdes em que 0 acesso ndo seja expressamente vedado. Ainda
segundo o autor, a escolha por politicas restritivas é mais comum, mas de fato o que vai
definir esta escolha ird depender da filosofia da organizacdo e o objetivo que ela almeja com
esse documento. Outra questdo que é relevante nesta escolha e que também é muito discutida
no que tange as politicas, esta no aspecto comportamental relacionados a sua efetivacdo
(MARCINCOWSKI & STANTON, 2003). O fato de existir um documento escrito e
formalizado independente de ser permissiva ou restritiva ndo significa que ela seré seguida ou
respeitada, por essa razdo é preciso estabelecer medidas que acompanhem a implementacéo
das politicas.

Solms e Solms (2004a) destaca que o ideal é que uma politica expresse a cultura da
organizagdo como forma de garantir o comportamento adequado que se espera dos
profissionais. Esta afirmacéo pode ser alcangada através de um processo adequado que reuna
e integre trés preceitos importantes: educacéo, cultura e politicas. Kruger e Kearney (2006)
também ressaltam que a efetividade da politica ir& depender de uma ambiente positivo no qual
todos os usuérios entendam e se engajam em comportar-se de acordo com 0 que Se espera
deles. Para que este cenario se consolide e se torne uma realidade na organizagdo séo
realizados programas de conscientizagdo que visam esta interacdo com os usuarios, buscando

a promog&o da cultura da seguranga e principalmente da efetividade da politica.

2.1.8 Conscientizagdo em Seguranga da Informagéo

Implementar a gestdo de seguranca da informacdo e ndo trabalhar as pessoas é
promover o0 risco. As pessoas sdo um dos elementos principais para que a seguranca da
informacdo de fato aconteca na organizacdo, sendo considerado um dos fatores que podem
determinar ou néo a sua efetividade (Chang & Ho, 2006).

A NBR/ISO IEC 17799:2005, estabelece a conscientizagdo e treinamento como um
dos controles de seguranca da informacéo, desta forma a organizagdo que deseja uma gestéo
de seguranca harmoniosa e principalmente que a politica seja aderida e entendida por todos é
preciso o envolvimento das pessoas. Alves (2006) afirma que um dos pontos considerados
mais criticos durante o processo de implantacdo da gestdo de seguranga da informagéo é a

conscientizacdo quanto a seguranca. Isto porque com o apoio e comprometimento das pessoas
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que acessam e manipulam as informacdes, ficar4d mais facil implantar a seguranca da
informag&o e com isso aprimora-las no decorrer do tempo com medidas mais rigidas. Neto &
Silveira (2007) constatam em sua pesquisa que as questdes humanas possuem maior caréncia
de cuidados por parte dos administradores e diretores de organizagdo, o que pode vir a
influenciar de forma negativa a efetividade da gestéo da seguranca da informagéo.

Nakamura & Geus (2007) atesta que um dos instrumentos principais da gestdo da
seguranga da informacdo, a politica, precisa estar amparada por um programa de
conscientizacdo. Os autores apontam ainda algumas maneiras de aumentar & adeséo a politica
e consequentemente elevar a conscientizagao:

e Comunicagéo interna.

e Reunides de divulgagéo e conscientizagéo.

e Treinamento especifico ou inclusdo em programa vigentes.

e Dramatizacéo de exemplos praticos em pegas teatrais.

e Incorporacdo ao programa de recepgdo a novos funcionarios

e Pdsteres, protetores de tela e mouse pads podem ser um instrumento eficiente para

oferecer dicas, lembrando da importancia da seguranga da informacéo.

Everet (2006) também propGe algumas medidas para promover a conscientizagdo em

seguranca da informacéo. Este autor divide essas medidas em 4 categorias ou métodos:

e Métodos promocionais — banners, camisetas, paginas internas, pdster, mouse pads,
protetores de tela, canecas e copos.

e Métodos de reforco — acordos de confidencialidade, testes ou exames de
conscientizacdo, agOes disciplinares e mecanismos de recompensa.

e Métodos Interativos ou Educacionais — slides de apresentacéo, treinamento, rapidas
sesses dirigidas, modulos de aprendizagem on-line, demonstracdes, videos e
workshops.

e Métodos Informacionais — folhetos, histdrias ou contos curtos, web sites, alertas por

e-mail, dicas do més e noticias.

Os métodos interativos ou educacionais sdo projetados para criar um entendimento
acerca dos fundamentos principais em seguranca da informagéo. Por outro lado os demais
meétodos sdo mais indicados para forgar e reforgar a comunicacao e a atencéo direcionada para

objetivos especificos.
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2.1.9 Comité Gestor de Seguranga da Informagéo

O Comité Gestor de Seguranga da Informagdo € uma iniciativa necessaria para se
obter sucesso na implantacdo da Gestdo Seguranca da Informacéo, sendo essa idéia reforgada
pela NBR ISO/IEC 17799:2005. Ainda de acordo com a norma, o comité deve ser composto
por uma equipe com perfis multidisciplinares envolvendo pessoal da &rea da tecnologia,
juridica, direcéo, entre outras. Solms & Solms (2004b) explica que a seguranca da informacéo
precisa ser tratada como um negécio e ndo como algo simplesmente técnico. Por essa razéo €
que a composicdo do comité precisa ter um carater amplo com envolvimento de diversas
especialidades que tenham ou ndo mandato definido.

Um dos itens mais importantes neste comité € o nome de algum executivo principal da
organizacdo, atestando a divulgacdo do documento da politica e exigindo o cumprimento de
sua utilizacdo e as agOes que serdo implantadas no decorrer da Gestdo de Seguranga da
Informacdo. Esta estratégia demonstra aos funcionarios que este executivo principal esta de
acordo com as regras, mostrando-se também comprometido para que elas sejam
adequadamente cumpridas (FERREIRA & ARAUJO, 2006).

Algumas responsabilidades do Comité Gestor de Seguranga da Informagé&o s&o:

e aprovacdo das politicas, normas e procedimentos de seguranga da informacéo;

e designar, alterar ou definir responsabilidades da &rea de seguranca da informagé&o;

e aprovacdo de novos controles de seguranga a serem criados com o objetivo de
melhoria continua das medidas de protecao;

e prover suporte as iniciativas da area da seguranca da informagéo; e,

e apoiar & implantagdo de solucBes para minimizar os riscos como também a
programas de conscientizagdo, promovendo uma cultura organizacional voltada a

seguranca.

2.2 NBR/ISO IEC 17799:2005 e NBR ISO/IEC 27001

Até este momento, muito se referenciou e citou sobre as normas, principalmente a
NBR/ISO IEC 17799:2005, o que denota a relevancia deste documento no contexto de

seguranca da informagédo. A insercdo deste tema nesta secdo foi estrategicamente planejado,
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justamente para ressaltar a sua importancia e demonstrar que é impossivel falar de seguranca

da informag&o sem deixar de menciona-Ila.

Foi a partir do ano de 2000 que a Associacdo Brasileira de Normas Técnicas (ABNT)

homologou como padréo brasileiro a versdo brasileira de normas britanica ISO/IEC 17799,
denominada NBR ISO/IEC 17799:2001 — Cddigo de Prética para a Gestdo da Seguranca da
Informagdo, tendo sido incluida na série 27000 como NBR/ISO IEC 27002. Esta norma

cobre os mais diversos topicos, recomendando as melhores praticas no que tange a seguranca
da informacdo (TASHI & GHERNAOUTI-HELIE, 2007). Um grande nimero de controles

estd contido na norma com seus respectivos objetivos que devem ser atendidos para garantir a

seguranca das informac6es de uma empresa, como pode ser visualizado na tabela 2.

Tabela 2 — Controles NBR ISO/IEC 17799:2005

Fonte: NBR ISO/IEC 17799:2005

NBR ISO/IEC 17799:2001

Controles

Objetivos

1- Politica de seguranca

descreve a importancia e relaciona os principais assuntos
que devem ser abordados numa politica de seguranca.

2- Seguranga Organizacional

aborda a estrutura de uma geréncia para a seguranca de
informac&o, assim como aborda o estabelecimento de
responsabilidades incluindo terceiros e fornecedores de
Servigos.

3-Classificacdo e controle de
ativos de informagdo

trabalha a classificagdo, o registro e o controle dos ativos da
organizagao.

4- Seguranga em pessoas

tem como foco o risco decorrente de atos intencionais ou
acidentais feitos por pessoas. Também é abordada a inclusédo
de responsabilidades relativas a seguranca na descrigdo dos
cargos, a forma de contratacdo e o treinamento em assuntos
relacionados a seguranca.

5- Seguranga ambiental e fisica

aborda a necessidade de se definir areas de circulagdo
restrita e a necessidade de proteger equipamentos e a infra-
estrutura de tecnologia de Informagao.

comunicagdes

6- Gerenciamento das operacgdes e

aborda as principais areas que devem ser objeto de especial
atencdo da seguranca. Dentre estas areas destacam-se as
questdes relativas a procedimentos operacionais,
responsabilidades, homologacéo e implantacéo de sistemas,
geréncia de redes, controle e prevencdo de virus, controle de
mudancgas, execucao e guarda de backup, controle de
documentagdo, seguranca de correio eletronico, entre outras.

7- Controle de acesso

aborda o controle de acesso a sistemas, a definicdo de
competéncias, o sistema de monitoracdo de acesso € uso, a
utilizacdo de senhas, dentre outros assuntos.

de sistemas

8- Desenvolvimento e manutencédo

sdo abordados os requisitos de seguranga dos sistemas,
controles de criptografia, controle de arquivos e seguranca
do desenvolvimento e suporte de sistemas.

9-Gestdo de incidentes de
seguranca

apresenta dois itens: Notificacdo de fragilidades e eventos de
seguranca da informacao e gestdo de incidentes de
seguranca da informacdo e melhorias.

negécio

10-Gestdo da continuidade do

reforca a necessidade de se ter um plano de continuidade e
contingéncia desenvolvido, implementado, testado e
atualizado.
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NBR ISO/IEC 17799:2001
Controles Objetivos
11- Conformidade aborda a necessidade de observar os requisitos legais, tais
como a propriedade intelectual e a protecéo das informagdes
de clientes.

Convém observar que os controles listados na tabela 2 devem ser considerados para
atender as necessidades de qualquer organizagédo. Entretanto, alguns desses controles podem
ndo ser aplicaveis a todos os ambientes organizacionais, como por exemplo, o controle 10 que
reforca a necessidade de se trabalhar a Gestdo da Continuidade do Neg6cio, o0 que pode nao
ser possivel de ser trabalhado em pequenas organizagOes, indagacdo estd enfatizada pela
norma. Desta forma, esses controles serdo um referencial, que servird como base para o inicio
de uma gestdo, respeitando sem duvida a natureza da organizacao e as prioridades sinalizadas
por ela.

Em 2005 surgiu a norma 1SO 27001, onde no Brasil foi traduzida e homologada no
final do ano de 2005 tornando-se NBR ISO/IEC 27001:2006. Esta norma estabelece-se com
um guia, produzindo um Sistema de Gestdo de Seguranca da Informacdo (SGSI) dentro da
organizacgdo. Ela contém os mesmos direcionamentos e controles presentes na NBR/ISO IEC
17799:2005, a diferenga est4 na certificacdo que uma organizacdo pode receber e que a NBR
ISO/IEC 27001 prevé.

Outro diferencial desta norma estd na promogdo de uma abordagem de processo
utilizada para estabelecer, implementar, operar, monitorar, analisar, manter e melhorar o
SGSI. Estas etapas estdo relacionadas ao plano de negocios estratégico em um ambiente
operacional e com isso auxiliando a organizagdo a obter um aumento no nivel de credibilidade
da seguranga presente. Para que isto seja possivel a norma utilizada o método PDCA “Plan,
Do, Check, Act” que parte do principio que para gerenciar adequadamente um processo é
necessario (P) planejar, (D)executar, (C) verificar e (A) agir (FENZ et al. 2007). Para cada
estagio sdo recomendadas algumas préticas:

Primeiro_estagio: é realizado o planejamento, onde sdo estabelecidas o SGSI, a politica de

seguranca da informagéo, tracados objetivos, processos e procedimentos.

Segundo estégio: ¢ realizada a implantacdo da politica, controles, processos e procedimentos,

implementacdo e operacdo de controles para gerenciar 0s riscos no contexto de negocio da

organizagao.

Terceiro estigio: é realizada a verificacdo e avaliacdo das medidas implantadas na fase

anterior, bem como a mensuragdo do desempenho dos processos frente a politica.

35



Quarto estagio: € realizada as acles corretivas e preventivas, com base nos resultados da
auditoria interna do SGSI e na andlise critica pela direcéo.

Ainda que a NBR ISO/IEC 27001 tenha evoluido em comparacdo com NBR/ISO IEC
17799:2005, recomendando o PDCA para manter a continuidade da gestdo a partir da
melhoria continua, as normas ddo pouco apoio na implementacdo prética, ou seja, elas dizem
“0 que” precisa ser feito, mas o “como” é deixado a cargo da organizagao.

Deste modo, ha uma diversidade de metodologias de implantacdo da gestdo da
seguranca da informagdo, que servem de auxilio e referéncia para o desenvolvimento de
medidas no intuito de atingir um nivel desejavel de seguranca dentro da organizacdo. Na

proxima secdo, séo discutidos alguns desse tema.

2.3 Metodologias de Gestéo da Seguranca da Informagéo

Com a disseminagao das normas e padrdes de seguranca, o interesse das organizagdes
preocupadas em proteger o seu maior ativo, a informacdo, é cada dia maior. Muitos estudos
vém sendo publicados, e com eles sdo apresentados novas metodologias, frameworks e
recomendagOes para implementagéo de uma gestdo de seguranca da informagé&o.

A metodologia de Martins & Santos (2005) propde um processo de implantacdo de um
Sistema de Gestdo da Seguranca da Informacdo (SGSI) o qual resulta a padronizacdo e
documentacdo dos procedimentos, ferramentas e técnicas utilizadas, além da criagdo de
indicadores dos quais serdo definitivos para um processo educacional de conscientizagdo
dentro da organizagdo. Por esta razdo os autores propdem uma metodologia baseada nos
principais padrdes e normas de seguranga, definindo um conjunto de diretrizes para garantir a
seguranca. A metodologia adota o ciclo de melhoria continua, PDCA, para auxiliar na
concepcéo e elaboracdo de um SGSI.

O grande diferencial desta metodologia é evidenciada nas suas etapas de implantagéo
que pode ser visualizada na figura 4. As etapas sdo baseadas cada qual em normas
internacionais (TECSEC, 1985; ISO 15408:1999; B7799-2:2001) apresentando aspectos
gerenciais na sua condugao.

A metodologia prevé como primeira tarefa a criacdo da politica de seguranca da
informagdo e em seguida a definicdo do escopo e anélise de riscos para somente depois

selecionar e implementar os controles da gestéo.
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Figura 4 — Proposta de Metodologia de implantacdo da SGSI
Fonte: Martins & Santos (2005)

Brooks & Warren (2006) apresentam em sua pesquisa uma metodologia de evolugdo
de seguranga da informacdo em salde baseadas nas técnicas Unified Modelling Language
(UML). Neste modelo séo estabelecidos quatro passos para sua implantagdo. O primeiro deles
e 0 mais importante € a modelagem e a constru¢cdo do cenario na qual sera aplicada a
metodologia. Esta etapa é caracterizada pelo uso das técnicas de UML para mapear a
interacdo das atividades com o sistema. O segundo passo é realizar a analise das agBes de
seguranca que serdo aplicadas, baseando-se em um checklist proposto pela Norma Australiana
de Gestéo de Seguranca da Informagéo (HB 174-2003). O terceiro e quarto passo se resumem
na comparacdo da segunda fase com o nivel de seguranga ideal, concluindo com implantacéo
dos resultados das analises e em sequéncia sua verificacdo pds implantacdo. Um aspecto
positivo deste trabalho € a percepcdo que se tem na fase inicial, onde busca-se através da
técnica UML mapear todo o contexto ambiental, esta fase caracteriza-se como determinante
para o conhecimento do cenério organizacional e necessaria para obtengdo do nivel ideal de

seguranca.
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Vermeulen & Solms (2002) discutem o desenvolvimento de um framework para guiar
a implantacdo da gestdo de seguranca da informacdo. Para auxiliar neste processo, os autores
propdem a automatizacdo de alguns passos ao qual resultou a criagdo de uma ferramenta
denominada de ISMTB (Information Security management toolbox). Esta ferramenta foi
implementada com intuito de auxiliar no processo de conhecimento e caracterizagdo da
organizacdo para identificar o nivel de seguranga atual como também, servindo de base para
determinar quais medidas de seguranca que serdo executadas. A ISMTB é composta por
questionérios que avaliam 5 aspectos importantes em uma organizagdo baseados na BS 7799-
1(1999) que sdo: confidencialidade; integridade; disponibilidade; autenticidade e
auditabilidade. Os resultados desta analise determinard a extensdo da aplicabilidade destes 5
aspectos e definird quais requisitos serdo escolhidos para iniciar a implantacdo dentro da
organizagao.

O Framework de gestdo da seguranca da informagdo proposto pelos autores (vide
figura 5) é formado por quatro dominios, que segundo eles norteiam a gestdo dentro de uma
organizacdo: comprometimento da geréncia, visdo e estratégia da seguranca, aspectos
organizacionais e padrdes de seguranca da informacdo. O Framework segue trés passos
principais: os requisitos de seguranca, onde € utilizada a ferramenta ISMTB, construcéo e
implantacdo da politica de seguranca da informacéo e gestéo de riscos.

Kiely & Benzel (2005) retratam em sua pesquisa, que para atingir uma protegdo
efetiva, a infra-estrutura de informagéo de uma empresa deve ter uma abordagem de gestdo de
seguranca sistémica, tendo como objetivo assegurar que a organizagdo ndo somente pague
pela seguranca, mas, tenha a preocupacédo de sustentd-la. Como meio de seguir essa filosofia
0s autores recomendam a adogdo da abordagem Seis Sigma, sendo que a pratica de
sustentagdo é similar com os principios derivados pela Gestdo da Qualidade Total (TQM -
Total Quality Management) que tem por objetivo a melhoria continua, em outras palavras, a
sustentacdo somente poderd ser garantida a partir de um processo continuo e evolutivo de
melhorias na seguranca da informacdo. O trabalho também discute a composi¢do de um
framework formado por 4 dominios ou nds o qual abrangem pessoas; processos; tecnologia; e
estratégia organizacional, considerados, segundo a visdo dos autores como elementos chaves
para uma gestdo de seguranca da informacdo. Entretanto, o ponto central deste trabalho é o
reconhecimento de que 0 processo necessita ser mais dindmico que linear, para estar em

constante transformacéo a fim de manter uma eterna vigilancia.
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Figura 5 — Framework de Gestdo de Seguranca da Informacéo

Fonte: Adaptado de Vermeulen & Solms (2002)

Em Saleh, Alrabiah, Bakry (2007) a proposi¢do da abordagem Seis Sigma vai mais
além, nesta pesquisa os autores propdem a implementacdo da gestdo da seguranca da
informacdo a partir da norma ISO/IEC 17799:2005, integrando suas principais partes e
controles dentro dos dominios de “estratégia, tecnologia, organizacdo, pessoas e meio
ambiente” denominado como STOPE. Para a condugdo de todo processo de implantagéo €
proposto a aplicacdo da abordagem Seis Sigma que tem com o0 objetivo promover um
ambiente que preserve sempre o pensamento de melhoria e transformagdo continua. Segundo
0s autores, para atingir efetivamente o sucesso da gestdo salienta-se a criagdo de uma equipe
alinhada com a filosofia Seis Sigma que preveja um time de trabalho com atribuicGes
especificas durante a execucdo de todo o processo de implantacdo. Os autores ndo chegam a
validar de fato todas as idéias, portanto ndo sdo demonstrados resultados que evidencie sua
efetividade, entretanto sdo recomendados que sejam feitas experiéncias praticas das propostas
apresentadas nos mais diversos campos, bem como a divulgagéo dos resultados.

Para Sveen, Torres, & Sarriegi (2008) alcangar o sucesso com a implantacdo da gestdo
de seguranca da seguranca da informacgdo é uma tarefa ardua e depende principalmente da
reunido e entendimento de alguns elementos chaves que poderiam ser Uteis na obtengdo deste
éxito. Os autores apresentam 10 licBes para uma efetiva gestdo de seguranca da informagéo,
evidenciando claramente que a gestdo de seguranca da informacdo precisa ser entendida,
iniciada, executada e mantida através de uma abordagem de melhoria continua. N&o é preciso

reinventar a roda, ou seja, desenvolver um outro método, isso sd gera perda de tempo e de
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dinheiro. Existem modelos eficientes e eficazes como o Seis Sigma para trabalhar a seguranca
da informagdo, promovendo assim a participagdo colaborativa da organizacao.

A partir das metodologias, framework e recomendagdes apresentadas observa-se que a
gestdo da seguranca da informagé&o para ser considerada “ideal” precisa ser baseada em dados,
ou seja, de fato e reconhecidamente as normas indicam o que precisa ser feito para se obter
um nivel completo de seguranca da informagéo em um ambiente organizacional independente
do seu dominio. Entretanto, a cerca das enumeras recomendacGes expostas por esses
documentos, alguns questionamentos surgem como, por exemplo: por onde se deve comegar?
Quais controles serdo implantados primeiro? O que € prioridade? As respostas para essas e
outras perguntas que permeiam a construcéo de uma gestdo da seguranga da informagéo pode
ser resumidas a partir de um entendimento que centra-se como ponto em comum entre 0S
estudos, onde a segurancga da informagé&o vai depender da importancia dada pela organizagéo
a determinados ativos de informacédo. Esta idéia é reforcada por Silva e Stein (2007) o qual
salienta que “o nivel de protecdo deve, em qualquer situacdo, corresponder ao valor dessa
informacdo e aos prejuizos que poderiam decorrer do uso impréprio da mesma” (SILVA E
STEIN, 2007).

A gestéo da seguranca da informacédo para ser eficaz e eficiente necessita ser baseada
em dados concretos, ou seja, na realidade da organizacdo, enfatizando o que ela realmente
necessita que seja solucionado. Contudo, a partir das conclusdes realizadas por (Kiely &
Benzel, 2005; Saleh, Alrabiah, Bakry, 2007; Sveen, Torres, & Sarriegi, 2008) apontam para
uma filosofia de gestdo que retine principios derivados da Gestdo da Qualidade Total (TQM)
ao qual tem o foco no cliente e destina-se a promover a¢des que visem & melhoria continua, e
a sua sustentabilidade, denominada de Seis Sigma. Os autores ndo definem uma metodologia
de aplicagdo padrdo para a abordagem Seis Sigma e nem relatam, que ferramentas da
qualidade poderiam ser utilizadas com a aplicacdo desta préatica. No entanto, eles defendem a
adocdo da abordagem como meio de alcangar um nivel de qualidade que garanta um processo

bem definido com resultados satisfatorios a fim de promover a sustentacéo das melhorias.

2.4 Conclusodes Parciais

Existe uma grande necessidade de fornecer mecanismos mais eficientes para gerenciar
as informagdes. A seguranca, decididamente é o ponto chave para garantir um dado confiével,
integro e disponivel visto que a informacdo esta a mercé de ameacgas advindas de muitas

formas, gerando riscos, que se ndo forem tratados podem ocasionar incidentes para a
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organizagdo. Entretanto a seguranga da informacdo precisa ser tratada de forma abrangente,
ela ndo é um problema apenas da &rea de tecnologia, mas é algo que diz respeito a todas as
areas, uma vez que a informacdo esta em todo lugar, idéia esta que é amplamente difundida
pela norma NBR ISO/IEC 17799.

Contudo, para a seguranga da informagdo ser considerada efetiva, ela necessita estar
envolta a um processo bem delineado com etapas bem definidas e metas tracadas através de
uma base gerencial consistente como mostradas e evidenciadas nas metodologias de gestdo de
seguranca da informagdo investigadas. Desta forma, a gestdo da seguranca precisa ser
considerada como uma transformacéo, que somente pode ser garantida com planejamento de
acdes, baseadas em dados concretos amparadas por normas de seguranga, que direcionem a
uma reflexéo para o que de fato a organizacdo necessita e prioriza. O conceito de gestdo da
qualidade total e mais especificamente o Seis Sigma estd atrelada a esta filosofia
proporcionando solucdes que sdo centradas em dados direcionadas ao cliente ou no usuario,

primando pela qualidade e visando a sustentacéo das acdes.
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CAPITULO 3

REFERENCIAL TEORICO: FUNDAMENTACAO CONCEITUAL SOBRE A

ABORDAGEM SEIS SIGMA

Até o presente momento, se constatou que a abordagem Seis Sigma é apontada como uma
solucéo para gestdo da seguranca da informacdo, por primar pela qualidade, direcionamento
ao cliente ou usuério e a sustentacdo das acBes da organizagdo. Deste modo, a fim de
apresentar um maior esclarecimento sobre a abordagem, este capitulo aborda o Seis Sigma
sob os diferentes aspectos em torno de sua aplicagéo, realizando uma reviséo da literatura dos
principais conceitos, ferramentas, métodos e procedimentos que Sa0 necessarios para a uma

efetiva implantacéo desta abordagem.

3.1 Seis Sigma

Os Seis Sigma (Rotondaro, 2006) teve seu inicio na década de qitenta, quando
enumeras empresas norte-americanas procuravam alguma abordagem que ét%e‘ej/asse aum
padrdo de competitividade compativel com que era praticado pelas empresasc/%‘j)nesas. As
aplicacdes iniciais do Seis Sigma foram realizadas na empresa Motorola. Porém sua
implantacédo, de fato, ocorreu no inicio de 1987, quando as suas filiais ao redor do mundo
foram informadas sobre o que consistia tal conceito e as obrigagdes que as competia para
alcancar as metas desejadas (PEREZ-WILSON, 1999).

Os resultados positivos com a implantacdo do Seis Sigma comecaram aparecer no
inicio da década de noventa. Estes resultados levantaram o interesse de outras organizagdes
em implantar o Seis Sigma, as quais também foram beneficiadas com resultados satisfatdrios,
com destaque para a empresa General Electric (PANDE et al. 2001). O conceito se tornou
popular apds a repercussdo destes resultados, onde a partir de entdo, comegou a ser
empregada em outras empresas de diversos paises, inclusive no Brasil (PEARSON, 2001).

Pande et al. (2001) relaciona seis principios que norteiam a co@éo do Seis Sigma:
1. Foco genuino no cliente: o cliente é o ponto de partida para qualquer processo de

melhoria. O que diferencia o Seis Sigma é que o cliente interno ou externo que
define o que é defeito ou problema.
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2. Gerenciamento baseado em dados e fatos: O Seis Sigma norteia as decisdes sem
influéncia de opinides e crencas sem fundamentos por parte dos gestores. As
decisdes e andlises sdo feitas com base er@dos concretos, resultantes de
medigdes.

3. Gerenciamento, melhoria e foco nos processos: a importancia da gestdo dos
processos é chave para o sucesso do Seis Sigma.

4. Gerenciamento pré-ativo: transformar o comportamento da organizacdo, formando
habitos gerenciais que sejam saudaveis com o foco na prevencdo em lugar de
“apagar incéndios”.

5. Colaboracdo sem fronteiras: o Seis Sigma valoriza o trabalho em equipe e
colaborativo atraves de uma visdo ampla dos processos globais da organizacéo.

6. Busca da perfeicdo com toleréncia a falhas: arriscar sem medo de errar. O medo
das conseqliéncias de uma atitude errbnea leva a estagnacdo e ineficiéncia da
organizacao.

Rotondaro et al. (2006) qualifica o Seis Sigma como sendo um conceito que esta

apoiado em quatro coluna bésicas (vide figura 6), passando a ser visto como, ndo somente, um
simples esforco pela busca da qualidade, mas também um processo que visa o

aperfeicoamento na melhoria, resultando em impactos percebidos por toda a organizagéo.

SEIS SIGMA
Foco nas caracteristicas Gerenciamento por
critica do cliente processos
Baseado em dados Método robusto

Figura 6 - As bases da abordagem Seis Sigma.
Fonte: ROTONDARO et al.(2006)

O%‘xo Seis Sigma tem origem no nome de um parametro usado na Estatistica para
dispersdo de dados (ROTONDARO et al. 2006). Embora 0 seu conceito estar

relacionado com a reducdo da dispersdo quando se esta tratando de controle no processo

mensurar

produtivo, o Seis Sigma também traz elementos que vislumbram aspectos gerenciais.
Conforme (SANTOS E MARTINS, 2008) um dos aspectos fundamentais para compreender o
conceito do Seis Sigma é identificar as duas abordagens presentes na literatura: a abordagem

estatistica e a abordagem estratégica.
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3.1.1 Seis Sigma como abordagem estatistica

A palavra sigma é o nome de uma letra grega, o, usada na estatistica para reconhecer
um pardmetro no qual é conhecido como desvio padrdo que também pode ser interpretado
como o grau de variabilidade que um determinado processo sofre (PEREZ-WILSON, 1999).

Quanto se trata de um processo de producéo discreta, por exemplo, pode se conside
que o nimero de defeitos na saida do processo é tdo menor quanto a variabilidade dos fatores
nas suas etapas intermediarias (RIBEIRO & CATEN, 2001; MONTGOMERY, 2001). Em um
processo de producdo continua, a reducdo que ocorre na variabilidade existente nas
caracteristicas criticas permite que ela seja reduzida na saida do processo. Um dos meios para
se garantir a qualidade pode estar na reducgdo desta variabilidade que esta diretamente ligada
com a tomada de informagdes na saida do processo produtivo. Esta tomada de informacGes
deve possuir uma variabilidade maxima para que ndo seja excedido uma determinada
dispersdo dentro de um intervalo delimitado pelos limites estipulados de variabilidade
permitidos ao processo (ECKES, 2001).

Conforme Harry (1998) a obtencdo dos niveis desejados de qualidade desde a época
da producdo em massa, era determinada pela inspecdo em grande escala na saida dos
processos. Porém, uma maneira diferente de obter informacdes sobre o processo é pelo uso da
estatistica, através de amostras representativas dos produtos que sdo produzidos, sendo esta
ultima visdo reconhecida como diferencial e decisiva para as mudancas e 0 avango positivo
das empresas japonesas na segunda metade do século (HARRY, 1998).

Para Perez-Wilson (1999) é errado afirmar que o nivel de eficiéncia equivale a 3,4
falhas por milhdes de oportunidades de erro quando relacionada a uma meta, o que é ainda
visto em muitas das implantagdes que compreendem este conceito. O autor explica que o
valor 3,4 provém da possibilidade de que, num longo periodo, o processo pode atingir
variagOes de +1,5¢ sem indicar uma baixa na porcentagem de itens fora de especificacdo.
Harry (1998) complementa que é possivel que haja um aumento na variabilidade em longo
prazo, decorrente da influéncia dos recursos estatisticos e também da utilizacdo das
ferramentas da qualidade.

O Seis Sigma, dentre outras defini¢Bes, pode ser considerado uma estatistica por tratar
cada caracteristica critica da qualidade, avaliando sua execugdo em relacdo a especificacdo
obtida ou a tolerancia estipulada pelo cliente (WERKEMA, 2002; PEREZ-WILSON,1999).
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O Seis Sigma também pode ser considerado como uma métrica quando avaliado sob o
enfoque estatistico para determinar o nivel de qualidade nos processos, conhecido pela
diferenca entre as especificacbes planejadas e cumpridas, quanto menor for a diferenga,
melhor sera a qualidade no processo (WERKEMA, 2002; PEREZ-WILSON, 1999; ECKES,
2001).

Eckes (2001) também define o conceito do Seis Sigma sob o aspecto estatistico,
podendo ser interpretado como um sistema de mensuragdo das variagdes que um pProcesso

sofre até chegar proximo de alcangar um 6timo desempenho.

3.1.2 Seis Sigma como abordagem estratégica

E importante salientar que é dificil de encontrar um consenso na definicio sobre Seis
Sigma entre os principais autores (vide figura 7), entretanto existe uma tendéncia de idéias e
opiniBes no que se refere ao uso das ferramentas estatisticas bem como o seu entendimento
(FRANZ, 2003).

Observando através da abordagem estratégica, o Seis Sigma pode assumir VArios
enfoques diferentes. A General Eletric, considerada uma empresa diversificada na area de
servicos e tecnologia, a qual opera em mais de 100 paises obteve sucesso implantando o Seis
Sigma (http://www.ge.com). A empresa adotou uma estratégia inteiramente disciplinada,
focada no desenvolvimento e alcance de produtos e servicos proximos da perfeigdo,
orientados através da medicdo do quanto de defeitos existe no processo, permitindo, desta
forma, que se criasse uma sistematica eficiente para elimina-los e tornar o zero defeito uma
possibilidade real (TREICHLER et al. 2002).

Outras defini¢Bes apresentam 0 Seis Sigma como um processo rigoroso e disciplinado
no auxilio do alcance das metas, com o treinamento focado na geréncia, baseado nas
exigéncias do cliente (TREICHLER et al. 2002; NEUSCHELER-FRITSCH & NORRIS,
2001).Outra definigdo ressalta o Seis Sigma como um sistema abrangente, permitindo uma
flexibilidade para alcangar, sustentar e maximizar 0 sucesso organizacional com atengdo
voltada a gestdo e melhoria dos processos de negécios, direcionado para a compreenséo das
necessidades dos clientes, sejam eles internos ou externos, mediados por um conjunto de
fatos, dados e analise estatistica (PANDE et al. 2001).
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Abordagem estatistica

Abordagem estratégica

“Iniciativa chave que da suporte & companhia no seu plano de
satisfacéo total do cliente”. (MITCHELL, 1992)

“E um modo de medir a probabilidade de produzir um produto ou
criar um servico com zero defeito.” (TADIKAMALLA, 1994)

“E um processo de negdcio que permite & companhia melhorar
drasticamente seus limites inferiores, projetando e monitorando
diariamente as atividades do negoécio de uma maneira que mini-
mizem o desperdicio e 0s recursos enquanto aumentam a satisfacdo
do cliente”. (HARRY; SCHROEDER, 2000)

“E uma maneira de medir a probabilidade de a companhia poder
fabricar ou produzir qualquer dada unidade de um produto ou servico
com zero defeito. E a categoria que significa “best in class”, com
somente 3,4 DPMO”. (BEHARA et al., 1995)

“E uma abordagem de melhoria de negécio que busca achar
e eliminar causas de falhas e defeitos no processo de negocio,
focando sobre as saidas que sé@o de importancia critica para os
clientes. E uma abordagem estratégica que ftrabalha através de
todos os processos, produtos, fungdes da companhia e industrias”.
(SNEE, 2000)

“Estratégia que abastece as companhias com uma série de
intervencdes e ferramentas estatisticas que podem levar a ganhos
substanciais em lucratividade e qualidade, tanto para produtos como
servicos” (HARRY, 1998)

“E uma abordagem quantitativa disciplinada para melhoria de
métricas definidas em processos de manufatura, servico ou finan-
ceiro”. (HOERL, 1998)

“Um sistema abrangente e flexivel para alcancar, sustentar e
maximizar o sucesso empresarial. E singularmente impulsionado
por uma estreita compreenséo das necessidades dos clientes, pelo
uso disciplinado de fatos, dados e analise estatistica e a atencéo dili-
gente a gestdo, melhoria e reinvencéo dos processos de negocios”.
(PANDE et al., 2001)

“E uma abordagem de alto desempenho, direcionada para dados
para analisar as causas raizes dos problemas do negdcio a fim de
resolvé-los. Ela amarra os resultados de um negécio aos requisitos
de mercado”. (BLAKESLEE, 1999)

“Uma estratégia para melhoria de negocios usada para melhorar
a lucratividade do negocio, eliminar refugo, reduzir custo da néo
qualidade e melhorar a eficiéncia e eficacia de todas as operacdes,
assim como encontrar, ou mesmo exceder as expectativas e neces-
sidades dos clientes” (CORONADO; ANTONY, 2002)

“E um nivel otimizado de performance que se aproxima do zero
defeito em um processo de confeccédo de um produto, servico ou
transacéo. Ele indica a obtencéo e a manutencéo de uma perfor-
mance de alto nivel. O Seis Sigma néo é uma metodologia. E um fim,
néo um meio”. (PEREZ-WILSON, 1999)

“Para nos, Seis Sigma € mais do que uma metodologia € um
conjunto de ferramentas. E também um modo de pensar que possi-
bilita-nos mudar o modo de trabalho para torna-lo mais dirigido aos
dados. Seis sigma afasta-nos da decisdo baseada na intuicdo”
(MOTWANI et al., 2004)

“Seis Sigma é baseado nas velhas idéias de engenharia da
qualidade destinadas a entender e eliminar as causas de variacéo e
projetar a manufatura”. (DALE et al., 2000)

“Hoje, Seis Sigma é uma estratégia abrangente de longo prazo
para tomada de decisdo mais do que um programa estritamente
focado na gestdo da qualidade” (ARNHEITER ; MALEIYEFF, 2005)

“Seis Sigma é uma poderosa estratégia de negocios que
emprega uma abordagem disciplinada para capturar variabilidade
dos processos, usando a aplicacdo de ferramentas e técnicas esta-
tisticas e néo estatisticas de forma rigorosa”. (ANTONY, 2004)

“Seis Sigma é uma abordagem que impulsiona a melhoria do
desempenho do negdcio e a valorizacdo da satisfacéo dos clientes,
por meio do enfoque estratégico de gerenciamento; da aplicacéo
do pensamento estatistico em todos os niveis de atividades; da
medicdo de desempenho; da utilizacdo de uma metodologia siste-
matizada que integre técnicas e métodos cientificos para se avaliar
e otimizar processos, e da aprendizagem decorrente da capacitacéo
e comprometimento das pessoas”. (SANTOS, 2006)

Figura 7 - Defini¢Bes Seis Sigma.
Fonte: SANTOS & MARTINS (2008).

Segundo (Harry, 2000) o Seis Sigma pode ser visto como um sistema estratégico e
ttico se observado em um nivel mais aprofundado para o gerenciamento total no
desenvolvimento de negécios, sendo um ingrediente chave para o seu éxito. O autor ainda
ressalta que o Seis Sigma remete a idéia de que os defeitos representam riscos, embora nem
toda a forma de risco possa ser interpretada em termos de defeito. Desta forma, o Seis Sigma
também se evidencia como um programa de qualidade, sendo possivel alinha-lo com a idéia
de diminuigéo de riscos do que a de reducao de defeitos.

A incorporacgdo dos conceitos Seis Sigma pela alta direcdo da organizacédo, através de

7

uma postura de comprometimento e de reconhecimento de seus beneficios é um dos
elementos chave de sucesso de implantacdo da abordagem, sendo complementada pela adocao
de uma metodologia de solucdo de problemas que possa ser compreendida e empregada por

todos que fazem parte da organizagédo (PEREZ-WILSON, 1999).
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O método mais utilizado na implementacdo do Seis Sigma é o DMAIC (Snee, 2007) e
a definicdo das ferramentas da qualidade a ser empregado em cada uma das fases do método
DMAIC irdo variar de organizagdo para organizacdo sendo definidas de acordo com
objetivos, natureza do problema, necessidades e metas tracadas no inicio do projeto Seis

sigma.

3.2 Método DMAIC

Existem muitas referéncias na literatura sobre o DMAIC, sendo que € muito comum
encontrar denominagdes caracterizando-a como uma metodologia de solucdo de problemas
(AGUIAR, 2006). Pande et al. (2001) define o DMAIC como sendo uma ferramenta que tem
como fundamentos: identificar, quantificar e minimizar as fontes de variagdo de um processo,
assim como sustentar e melhorar o desempenho deste processo. Pyzdek (2003) e Blauth
(2003) mencionam o DMAIC como um modelo sistematizado de melhoria continua de
processos. Por outro lado, Snee (2007) define o DMAIC como um método que auxilia na
resolucéo de problemas de um modo mais répido, produzindo uma infra-estrutura de melhoria
na organizagdo. Deste modo, havendo inimeras denominagdes, para fins de padronizacéo,
neste trabalho o DMAIC serd referenciado como um método.

A abordagem Seis Sigma utiliza como método de condugdo o D-M-A-I-C, que é o
acronimo representado por: Definir-Medir-Analisar-Implementar-Controlar (Rath & Strong,
2001) ou seja uma estrutura disciplinada e rigorosa para alcancar a melhoria do processo
composta pelas 5 fases, onde cada fase é logicamente ligada com a fase anterior assim como a
posterior (vide figura 8).

O método DMAIC advém do modelo MAIC (Medir-Analisar-Implementar-Controlar)
0 qual foi desenvolvido inicialmente na Empresa Motorola como uma evolugédo do ciclo
PDCA (Planejar, Executar, Controlar, Agir) e logo depois adotado pela General Electric
Company como DMAIC passando ser a base operacional do Seis Sigma para essas empresas
(ROTONDARO et al. 2006).
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Figura 8 - Método DMAIC de controle de processos.
Fonte: Adaptado de AGUIAR (2006).

Na concepcdo de Snee (2007) o DMAIC é o melhor meio para alcangar a qualidade,
sendo considerado um método que prevé menos desperdicios, pois trabalha em fungdo dos
fatores chaves para o processo, resultando assim em uma maior eficiéncia ao alcance das
metas. Segundo Lynch, Bertolino & Cloutier (2003) este método é andlogo a um funil, ou
seja, uma grande oportunidade de uma organizagéo ter seu escopo gradativamente estreitado,
através de definicdes iniciais do projeto Seis Sigma e as ferramentas Seis Sigma. O resultado
produzido revela um problema que pode ser entendido de forma clara com um foco bem
definido, mediadas por varidveis chaves do processo, contribuindo com a obtengdo das metas
mais facilmente (WERKEMA, 2004).

A metodologia PDCA (Planejar-Executar-Verificar-Agir), conforme Pande et al.
(2001) é muito utilizada em sistemas de gestdo, sendo considerada similar ao DMAIC
(AGUIAR, 2006). O que se verifica € que ha apenas pequenas varia¢cdes, com maior énfase
em uma ou outra etapa da cada método. Deste modo, se a empresa ja faz uso de um método
para solucdo de problemas diferente do DMAIC, entéo € aconselhavel que permaneca usando
aquele no qual a organizacdo ja esteja familiarizada (Pande et al. 2001). A Norma NBR
ISO/IEC 27001:2006 que € uma norma de certificacdo de Sistemas de Gestdo de Seguranga
da Informacdo indica a metodologia PDCA, porém, havendo de fato a equivaléncia entre
PDCA e DMAIC (Aguiar, 2006), a intengdo de uma futura certificagdo por essa norma nao
serd problema, pois suas fases se relacionam. Essa relagdo entre ambos os modelos pode ser

verificada na figura 9.
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Figura 9 — Relagdo do DMAIC com o PDCA.
Fonte: Adaptado de AGUIAR (2006).

A seguir sera detalhada cada fase do método DMAIC bem como as ferramentas da
qualidade sugeridas em cada uma dessas fases. A escolha das ferramentas da qualidade a ser
empregada em cada uma das fases ir4 depender da natureza do problema, cabendo a
organizagdo avaliar quais se adaptam melhor ao contexto (FERNANDES & ABREU, 2006).

3.2.1 Fase Definir

Na fase Definir é estabelecida a razdo fundamental para o desenvolvimento de um
projeto Seis Sigma (RASIS et al. 2002; WERKEMA, 2002; PANDE et al. 2001 e
ROTONDARO et al. 2006). O que se sugere € que sejam feitas perguntas para definir o tema
de um projeto Seis Sigma como por ex: Qual é o problema? Qual a meta a ser atingida?
Quanto tempo ird levar? Sendo importante, o estabelecimento de um cronograma com a
previséo de tempo de todas as fases.

Estas sdo perguntas que precisam ser consideradas para a definicdo dos requisitos
iniciais de todo processo de condugdo do Seis Sigma. Definir quais s&o 0s requisitos do
cliente, que no caso da Gestdo da Seguranga da Informagédo sdo os clientes internos ou os
usuérios que fazem parte da organizacdo, é um outro fator importante nesta fase, sendo que na
visdo de Rotondaro et al. (2006) a “voz do cliente” traduz as reais necessidades do contexto
organizacional em caracteristicas criticas para a qualidade.

Uma das questdes centrais em projetos Seis Sigma € a definicdo do escopo de

trabalho, ou seja, qual sera a cobertura do projeto, as &reas envolvidas, as esferas que serdo
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alvo em todo processo. A seguir na fase de definicdo do Projeto Seis Sigma, algumas
definicBes de equipe e ferramentas da qualidade sdo aconselhadas nesta etapa do método
DMAIC. Dentre estas ferramentas que podem ser utilizadas durante a implantacdo de um
projeto Seis Sigma, sdo abordadas a seguir algumas praticas e ferramentas indicadas a serem

utilizadas na fase Definir.

3.2.1.1 Equipe de Trabalho

Definir uma equipe de trabalho é um fator muito importante na fase Definir do
DMAIC, sendo uma condicdo indispensavel para a conducdo do projeto Seis Sigma e
caracterizando-se como um elemento fundamental para o sucesso do projeto (PYZDEK,
2003). Segundo Snee (2001) as pessoas podem ser consideradas o pilar de sustentacdo para o
alcance de resultados em um processo que envolve a mudanga organizacional, sendo assim
cada organizagédo deve definir sua equipe ou time de trabalho da forma que melhor se adapte a
sua realidade. As funcbes que fazem parte da equipe Seis Sigma foram propostos pela
Motorola, que teve como inspiragdo a filosofia das artes marciais (HARRY, 1998). As
funcdes assim denominadas (ROTONDARO et al. 2006):

— Executivo lider: normalmente é composta pela alta geréncia e é responsavel pela condugéo,
incentivo e supervisdo da aplicacdo da metodologia na organizacdo e também por
selecionar os executivos (diretores e gerentes e chefes de departamento) que irdo fazer
parte da equipe;

— O Campedo: essa fungdo € mais comum em organizacfes de grande porte com Varias
divisdes. As suas responsabilidades séo organizar e guiar o comego e o desdobramento da
implementagéo do seis sigma por toda a organizagao;

— Master Black Belt: essa funcdo também é mais comum em empresas de grande porte. Sdo
pessoas que j& tenham experiéncia na implantacdo do Sei Sigma. Suas responsabilidades
sdo: criar mudangas na organizagdo, oferecer ajuda aos campedes, treinar e instruir os
Black Belts e Green Belts;

— Black Belts: séo, juntamente com os Green Belts, elementos chaves do sistema.
Suas responsabilidades s&o aplicar as ferramentas e os conhecimentos do Seis Sigma em
projetos especificos e orientar os Green Belts na condug¢do dos grupos;

— Green Belts: suas responsabilidades é auxiliar os Black Belts na coleta de dados e no

desenvolvimento de experimentos.
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Para configuragdo da equipe de implantacdo da Gestdo de Seguranca da Informagéo
seguindo a abordagem de equipe Seis Sigma, Oliveira et al. (2008) realizaram um
alinhamento dos dois conceitos no qual determinou-se a formagéo do grupo, bem como suas
responsabilidades na conducéo de todo processo de implantagdo da Gestdo da Seguranga da

Informagé&o. Este relacionamento pode ser visto na tabela 3.

Tabela 3. Relacdo da equipe de trabalho Seis Sigma com a GSI.
Fonte: OLIVEIRA et al. (2008).

Seis Sigma-Equipe de Trabalho | Gestdo da Seguranca da

Informacao- Equipe de

Funcéo

Trabalho
Executivo lider Diretores Incentivar e supervisionar a
aplicagdo da metodologia na
organizagdo
Campeéo Chefes de Setores ou | Prover aproximacdo da equipe de
divisoes implantadores do Seis Sigma por

toda a organizagdo

Auxiliar os chefes de setores na
escolha e treinamento de novos
projetos de melhoria, treinar e
instruir os Black Belts e Green
Belts e implantar a seguranca da
informacéo

Master Black Belt implantadores da

Seguranca da Informagéo

Black Belt implantadores da Implantar a Seguranca da
Seguranca da Informagéo Informacao, definir ferramentas e
instruir os Green Belts
Green Belt implantadores da Implantar a Seguranca da

Seguranca da Informagéo

informacéo e auxiliar os Black

Belts

3.2.1.2 Brainstorming

O Brainstorming (Plsek & Onnias, 1989) é uma técnica muito utilizada na implantagao
do Seis Sigma por ser uma prética que visa a reunido de pessoas para gerar idéias, tendo como
finalidade a resolucéo de algum tipo de problema, re-projecdo de um produto ou criagdo de
um processo, produzindo um grande nimero de idéias ou sugestdes em um menor espago de
tempo possivel.

Na fase Definir o Brainstorming é empregado para obter um melhor conhecimento da
organizagao e consequientemente dos problemas vividos por ela. O objetivo principal ao usar a

técnica é buscar a diversidade de opinides e idéias, sendo por este objetivo, a técnica mais
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dificil de ser utilizada, pois esta mais centrada na habilidade e disposicdo das pessoas do que
em recursos gréficos ou matematicos (OLIVEIRA, 1995).

Segundo Plsek & Onnias (1989) os fatores chaves para o sucesso do Brainstorming
sdo:

o Fluéncia - grandes quantidades de idéias independente de seu valor ou qualidade;

¢ Flexibilidade - idéias de diferentes categorias

¢ Originalidade - quando a equipe é capaz de formular idéias totalmente novas;

e Percepcao - tentar ir além do 6bvio na visdo das pessoas sobre 0s problemas; e,

e Impulsividade - tentar sem medo de errar. Estimular a participacdo de todos, sem a

preocupacao se idéia é errada ou certa.

3.2.1.3 Entrevistas

A entrevista pode ser uma técnica muito eficiente para escutar a “voz do cliente”
(ROTONDARO et al. 2006). A técnica é considerada uma conversa orientada para um
objetivo especifico de obter, através de interrogatorio, dados para a pesquisa (SERVO &
BERVIAN, 2002). Porém Goldenberg (1997) assinala que, para uma entrevista ser bem
sucedida € necessério criar uma atmosfera “amistosa” que passe confianca ao entrevistado,
onde néo se deve discordar jamais das suas opinides, agindo com neutralidade. Segundo Gil
(1999), a entrevista é diferente do questionario, sendo consideradas técnicas distintas. Se
comparada com questionario a entrevista possui algumas vantagens, como a possibilidade de
obtencdo de um maior nimero de respostas, razdo pela qual é mais facil uma pessoa ndo
querer responder a um questionario do que ndo querer ser entrevistado. A entrevista oferece
uma interatividade que facilita entrar em particularidades de um determinado assunto que esta
sendo discutido (SILVA et al. 2006). Conforme (Bauer & Gaskell, 2002) as formas de

entrevistas sao caracterizadas como:

e N&o estruturada - nesta técnica ndo é obedecido um roteiro preestabelecido, é
baseado apenas em uma ponto central ou questdo motivadora inicial, ndo devendo
haver a interferéncia do entrevistador, favorecendo para seja obtido uma grande
quantidade de dados qualitativos. A pessoa entrevistada tende a participar mais,

pois é dada uma maior liberdade.
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e Estruturada - é realizado através de um conjunto de perguntas estruturadas de
forma precisa, é muito usado na obtencdo de dados qualitativos, permitindo
também a obtencéo e andlise de dados quantitativos.

e Semi-estruturada - baseia-se em algumas questdes ou guias, onde na maioria das
vezes sdo abertas. Durante a realizagcdo da entrevista pode-se introduzir outras
questdes, que vao surgindo no decorrer da entrevista com o objetivo de coletar

mais informagdes acerca do problema.

3.2.1.4 Fluxograma

E utilizado para auxiliar, obter, visualizar e apresentar as etapas do processo,
indicando o fluxo de trabalho ou de informagdes (Aguiar, 2006). O entendimento do processo
na fase Definir é fundamental para que se tenha uma visdo do cendrio no qual estd sendo
trabalhado, sendo estd ferramenta um eficiente instrumento para contribuir neste
entendimento. Os fluxogramas ddo suporte & analise dos processos tornando-se um meio
eficaz para o planejamento e solugdo de problemas, no entanto sua aplicabilidade s6 sera
efetiva se o processo for verdadeiramente representado (OLIVEIRA, 1995). Ainda este autor
define o fluxograma como sendo “um ciclo de aprimoramento da qualidade e solugéo de
problema”. Algumas aplicagdes em que o fluxograma poderia atuar:

o Definicdo de Projeto - identificar as oportunidades para mudangas nos processos,
definir os limites de analise do estudo e desenvolver uma base de conhecimento
que seja comum entre todos os membros da equipe implantadora do projeto.

o Identificagdo das causas primarias — elaboracdo de planos para determinar a coleta
de dados, fornecer subsidios para geragdo das causas primérias, identificar
caminhos dos dados e analisar o tempo requisitado para as diversas etapas
pertencentes ao processo.

e Avaliacdo de solugBes - Determinar &reas que serdo atingidas pelas mudancas que

forem propositadas.

3.2.1.5 Diagrama de Causa e Efeito

O diagrama de Causa e Efeito é também conhecido como "espinha de peixe" por causa

do seu formato grafico. De acordo com Rotondaro et al.(2006) esta ferramenta € um eficiente
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instrumento para fornecer o relacionamento entre o problema a ser tratado e as suas causas
através de uma apresentagdo visual (vide figura 10). No entanto, é necessario que se tenha
uma abertura do campo de visdo mais ampla possivel, pois somente assim se garantira o
conhecimento sobre o “todo” em relagéo ao problema, e devendo, portanto, ser implementada
com a participacdo de um grupo de colaboradores podendo ser realizado ap6s as sessdes de
brainstorming (OLIVEIRA, 1995). Ainda este autor define algumas premissas para o
desenvolvimento desta técnica caracterizando-se em 5 pontos principais:

1.° Definir o efeito/sintoma: a equipe deverd definir de forma clara o problema a ser
tratado, sendo que nenhuma ddvida devera permanecer sobre a natureza deste problema.

2.° Identificar as possiveis causas: caracterizar as possiveis causas que provocam um
determinado efeito. Essa reposta pode advir de um brainstorming.

3.2 Completar as espinhas: a partir do arranjo das causas sobre as “espinhas” novas
sugestdes serdo manifestadas. A divisdo das causas no diagrama deve ser facil visualizacéo
para evitar confusdo visual. Novas espinhas poderdo ser inseridas conforme o nivel de
aprofundamento da investigacdo do problema.

4.° Revisar todo o diagrama: ao finalizar o diagrama € recomendado fazer uma
investigacao a partir da causa primaria, ou seja verificar se a causa provoca realmente o efeito
ao qual se esta explorando.

5.° Encontrar a causa principal: para isso é preciso se deter em caracteristicas basicas
da causa principal, que sdo: se ela é diretamente controlavel; estd relacionada ao efeito

estudado e se sua eliminagdo provocaré reducéo do efeito.

Causa

A
v

Efeito
(Problema)

v

Figura 10 — Diagrama de Causa e efeito.
Fonte: Adaptado de OLIVEIRA(1995).

3.2.16 Lacuna de Desempenho (gaps)
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Um dos grandes principios sustentados pela abordagem Seis Sigma é a importéncia do
envolvimento das pessoas em todo seu processo de execugdo, as quais podem ser
funcionarios, coordenadores, diretores. Umas das formas de se definir o problema a ser
atacado é escutando a “voz do cliente”, onde segundo Pande et al. (2001) € o ponto de partida
para qualquer processo de melhoria, pois séo realmente as pessoas que vivem o dia-a-dia da
organizacao, que conhecem 0s problemas, convivem com as vulnerabilidades e sdo elas que
podem auxiliar a definir o que é importante no servico de seguranca da informacéo. Deste
modo, uma forma de buscar essa definicdo € a partir da identificacdo das lacunas de
desempenho ou “gaps” (ROTONDARO, 2006).

Constata-se a existéncia de 7 lacunas potenciais de percepgdo na prestagéo de servigos,
sdo elas: lacuna no conhecimento; lacuna nos padrdes; lacuna na entrega ; lacuna nas
comunicacdes internas; lacuna nas percepgdes; lacuna na interpretacéo; e lacuna no servigo
LOVELOCK E WRIGHT (2001). Nesta secdo apresenta-se uma aplicagdo do modelo de
lacunas a avaliacdo da satisfacdo do cliente com relagdo a qualidade do servigo de seguranca
da informagéo

Parasuraman et al. (1985) propde um modo de medir a qualidade do servigo chamado
de modelo gap, baseado na satisfagdo do cliente. Dessa forma, a avaliagdo da qualidade de um
servico, por um cliente, é feita por meio da diferenca entre a sua percepcdo (P) e a sua
expectativa (E) de acordo com a seguinte equacao

Q=P-E

1)
Onde:

P - é a medida de percepgao para caracteristica do servico;
E - é a medida da expectativa para caracteristica do servico; e
Q - € a avaliagdo da qualidade do servico em relagdo a caracteristica do servi¢co ou o gap,
podendo também ser conceituada como uma medida da qualidade do servico em relagéo a
uma caracteristica especifica.

O modelo proposto por Parasuraman et al. (1985) baseia-se em cinco lacunas (gaps),
ou cinco diferengas cujas caracteristicas séo:
e Gap 1- Lacuna entre as verdadeiras expectativas do usuério e a percepcdo dessas
expectativas pelos gerentes.
e Gap 2 - Lacuna entre a percepcdo gerencial acerca das expectativas dos usuarios e a
traducdo dessa percepgdo em normas e especificacbes (padrdes) para atender as expectativas

dos usuarios.
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e Gap 3 - Lacuna entre as normas e especificacdes (padrdes) e o servigo efetivamente
fornecido usério.
e Gap 4 - Lacuna entre o servico realmente prestado e a comunicagéo externa.

e Gap 5 - Lacuna entre a percepgéo do servigo e a expectativa para este.

Apresentada a proposta de avaliagdo da qualidade do servigo, Parasuraman et al.
(1985) constataram que o servigo independente do tipo, ao ser avaliado pela duas Oticas de
percepcdo e expectativa, 0s mesmos critérios sdo sempre utilizados para se chegar a uma
qualidade na avaliagdo. Estes critérios puderam ser generalizados em 10 categorias
denominadas de dimensdes da qualidade. Essas dimensdes representam os fatores criticos
para a qualidade de um servico, que podem causar a discrepancia entre percepgdo e
expectativa. Essas 10 dimensdes sdo:

e Responsividade - capacidade de ajudar o usuério a fornecer o servigo prontamente;

e Confiabilidade - habilidade de cumprir com exatiddo;

e Cortesia - cortesia estendida aos usuarios;

e Acesso - condigdo de acesso aos servicos de informacao;

e Comunicagdo - habilidade de comunicagdo com usuédrios, a forma ou meio de
comunicagao;

¢ Credibilidade- confianga no trabalho que esta sendo realizado;

e Seguranga - seguranca no servico prestado incluindo a confidencialidade;

e Compreensdo - entendimento sobre o que esté sendo feito; e,

e Tangiveis - aspectos fisicos do que é fornecido pelos usuarios como computadores,

impressoras, instalacdes, entre outros.

A partir dessas dez dimensbes de qualidade de servigos, foi desenvolvida um
instrumento de coleta de dados chamado de escala SERVQUAL (Service Quality)
(PARASURAMAN et al. 1988). O SERVQUAL consiste num questiondrio de duas
declaracbes afirmativas, fazendo referéncia a expectativa do usuario e a sua percepcdo da
qualidade do servigo. O questionario se baseia em uma escala Lickert de 5 ou 7 pontos,
variando de “discordo totalmente” a “concordo totalmente”.

Finalizada esta fase, o préximo passo do método DMAIC é a mensuragdo, fase

discutida na seg&o seguinte.

3.2.2 Fase Medir
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O Seis Sigma é um método que se baseia no uso de instrumentos estatisticos para
entender o comportamento de produtos e processos. Um tipo de atividade crucial no Seis
Sigma é a definicdo e medicéo das variagbes com a intencdo de descobrir as causas de
problemas. Assim, podem-se desenvolver 0s recursos operacionais necessarios para reduzir as
causas destas variagdes e controld-las (SANDERS & HILD, 2000). Isto demonstra a
importancia da fase medir durante a implantacéo de um projeto Seis Sigma.

Harry (1998) aconselha que nesta fase sejam selecionadas uma ou mais caracteristicas
Criticas & Qualidade (CTQ - Critical to Quality) através da mensuracdo, ou seja, o que de fato
precisa ganhar uma atencdo maior, pois é considerado critico para a obtencdo da meta
desejada. Desta forma sdo realizadas agfes com base nas informagdes capturadas na etapa
definir com o intuito de avaliar o quanto o processo abordado é importante e quais 0s pontos a
serem tratados com maior énfase. A mensuracdo dos processos requerida nesta fase se
confunde com a prética de gestdo de riscos recomendada pela NBR/ISO 17799:2005, sendo
considerada uma das partes mais importantes na implantacdo da gestdo da seguranca da
informacdo. Por esta razdo a mensuracdo realizada nesta fase depende da utilizacdo de
ferramentas da qualidade que auxiliardo principalmente, na tomada de decisdes como base nas
reais necessidades das organizagOes. A seguir sdo apresentadas algumas das ferramentas

utilizadas na fase Medir.

3.2.2.1 FMEA (Failure Mode and Effect Analyses)

Alguns autores como Werkema (2002); Rotondaro et al. (2006) mencionam o uso da
ferramenta FMEA em projetos Seis Sigma e mais precisamente sugerem a sua utilizagéo na
fase medir.

A ferramenta identifica todos os possiveis modos potencias de falha, determinando o
efeito de cada um sobre o desempenho do processo ou produto. Segundo Helman & Andery
(1995) o FMEA ¢ considerado um metodo analitico padronizado para realizar a detecgdo e
eliminacdo de problemas que sdo potenciais ao negécio de forma sistematica e completa.
Maddox (2005) reconhece o FMEA como sendo uma das ferramentas mais difundidas entre
as empresas e que tem como proposito a colaboragdo na determinagdo de prioridades no
processo de gerenciamento de riscos (MADDOX, 2005). Sua caracteristica principal é ter

uma dindmica que preza pela documentacéo formal permitindo: padronizar documentos; fazer
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registros historicos de andlise que poderdo auxiliar numa etapa posterior e desta forma
facilitar outras revisdes do processo (escopo definido) para o encaminhamento de agbes
corretivas; e selecionar e priorizar a¢des de melhoria que devem ser conduzidos.
Dependendo da fase do projeto Seis Sigma em que o FMEA esta sendo utilizado, ele
pode permitir diferentes resultados (ROTONDARO, 2002):
o fase Medir - pode ser usado para a identificagdo das caracteristicas criticas para o
cliente;
o fase Analisar - pode ser usado para realizar a ligagdo entre causas e efeitos;
o fase Melhorar, pode chegar-se a determinagdo de agOes de melhorias a serem
tomadas;
e na fase Controlar, o FMEA pode ser utilizado para o desenvolvimento de planos

de controle de processo e de produto.

A realizagdo do FMEA é feita usando-se um formuléario padronizado. Um exemplo de

um formulario de FMEA é apresentado na Figura 11.

FMEA — Analise dos Modos de Falhas & Efeitos das Falhas

Projeto: Cliente:

Gerente do Projeto Data do FIMEA.

Data inicio Projete Data Conclusio Projeto

Controle Modo de Efeito Cansa Controles 510|D EPI | Estratégia Acdes Situagio
Falha Atuais Eecomendadas

Figura 11 — Formulario FMEA.
Fonte: Adaptado de ROTONDARO (2002)

O FMEA estabelece trés indices para pontuar o risco podendo ser realizada com base
no julgamento pessoal, por empirismo, ou com base em dados historicos ou testes. Estes
indices sdo:

1. Indice de Severidade: dimensiona a gravidade do efeito da falha sobre o processo, ou
seja, o quanto ela pode prejudicar o desempenho do processo. A tabela 4 mostra a

variacao destes indices.
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Tabela 4 — indice de Severidade.

Fonte: Adaptado de ROTONDARO (2002)

indice Severidade
1 Apenas perceptivel
2-3 Pouca importancia
4-5-6 Moderadamente grave
7-8 Grave
9-10 Extremamente Grave

2. Indice de Ocorréncia: ¢ uma estimativa das probabilidades combinadas do quanto ocorre

aquela falha. As pontuagdes sdo mostradas conforme tabela 5.

Tabela 5 — indice de Ocorréncia.

Fonte: Adaptado de HELMAN, ANDERY (1995)

indice Probabilidade de Ocorréncia Ocorréncia
1 Muita remota Excepcional
2-3 Muito pequena Muito poucas vezes
4-5-6 Moderada Poucas vezes
7-8 Alta Frequentemente
9-10 Muito Alta Inevitavel

3. Indice de Detecgdo: dimensiona a facilidade de deteccio da falha antes que ela prejudique
o funcionamento do processo, estipulado através de uma variagdo de indice de 1 a 10,
conforme mostra a tabela 6.

Tabela 6 — indice de Detecgao.
Fonte: adaptado de Rotondaro (2002)

indice Facilidade de Deteccao
1 Muita alta
2-3 Alta
4-5-6 Moderada
7-8 Pequena
9 Muito Pequena
10 Remota

Realizada a pontuagdo dos trés indices, o proximo passo é calcular o NUmero de
Prioridade de Risco (NPR) e definir as prioridades das a¢Bes a serem tomadas. O NPR é

obtido pelo produto dos indices de severidade, probabilidade de ocorréncia e facilidade de
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deteccdo, conforme apresentado na equacdo (2). O valor maximo obtido pelo NPR é 1000,
pois o resultado da multiplicagdo dos trés indices (Severidade, Ocorréncia, Detecgdo) ndo
ultrapassa esse limite, isto supondo se os trés indices recebam o valor 10.

NPR=SxOxD
2)

Pelos valores obtidos do NPR, serdo definidas as prioridades de acBes. N&o existe e
nem é recomendével a atribuicdo de um limite tedrico de NPR a partir do qual devam ser
tomadas as acOes apos a realizacdo do FMEA. Cada processo tem sua particularidade e a
predefinicdo de valores para tomada de decisdo o que pode influenciar a atribuicdo dos
indices pelo grupo. Os problemas sobre 0s quais serdo tomadas agdes devem ser aqueles com
valores de NPR mais altos (ROTONDARO et al. 2006). Por fim, o resultado gerado com o
NPR define uma maneira mais precisa de hierarquizar os riscos e com isso priorizar agoes
mais urgentes para sand-los ou mitig4-los. Depois de implantadas a¢Bes ou estratégias para
reduzir os riscos € possivel revisar a planilha do FMEA e observar se os problemas

focalizados realmente tiveram seus NPR’s reduzidos.

3.2.2.2 Diagrama de Pareto

O principio de pareto defende que as melhorias mais significativas podem ser obtidas
Se nos concentrarmos nos “poucos problemas vitais” e, depois, nas poucas “causas Vitais”
desses problemas (ROTONDARO et al. 2006). O instrumento que foi desenvolvido para a
aplicacdo deste principio € o Diagrama de Pareto, onde segundo Oliveira (1995) é uma
abordagem estatistica na qual permite, através de uma representacdo grafica especifica, a
identificacdo dos aspectos considerados relevantes para a qualidade. Desta forma todo o
esforco de melhoria pode ser concentrado nos pontos de maior prioridade.

O diagrama ou gréfico de Pareto pode ser utilizado apds a elaboracdo do FMEA,
sendo um excelente meio de visualizagdo para 0s NPRs (NUmero de Prioridade do Risco) que
serdo gerados na fase de andlise e quantificacdo executada com a ferramenta FMEA, pois
permite a identificacdo dos indices mais significativos.

Rotondaro et al. (2006, pp.139) comenta uma das vantagens de utilizar o Diagrama de

Pareto, afirmando que:
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Além do maior poder de comunicacdo de um grafico em relacdo a uma tabela, o fato
de qualquer pessoa, em qualquer nivel hierarquico da organizagdo, vai entender o
que os dados estdo mostrando e, mais que isso, vai entender da mesma forma. A
objetividade da apresentacdo dos dados e das conclusfes que podem ser tiradas é
patente.
Pode-se também utilizar a comparacéo de dois diagramas de Pareto, um antes quando
forem identificados os maiores impactos e outro apds as acdes de melhorias tomadas. Esse

comparativo facilitaria a visualizacdo das evolugdes percebida no trabalho realizado.

3.2.2.3 Box-Plot

Box-plot é uma ferramenta da qualidade, que também é recomendada nesta fase Medir
do DMAIC. Box-plot consiste em representar um conjunto de dados para que seja possivel
mostrar dispersdes existentes nestes dados bem como comparacbes e analises
(ROTONDARO et al. 1995). A Construgdo do Box-plot (vide figura 12) é simples, mas exige
conhecimento de elementos estatisticos como: Primeiro Quartil (1Q) - determina o valor
abaixo do qual existem 25% dos dados; Mediana - valor que divide as duas partes iguais; e,

Terceiro Quartil (3Q) — determina o valor abaixo do qual existem 75% dos dados.

Maior Valor

‘ 3° Quartil

Mediana

1° Quartil

Menor Valor

Figura 12 — Box-Plot
Fonte: Adaptado de ROTONDARO (2006)

Conforme Oliveira (1995) Box-plot é utilizado quando ha interesse em visualizar
caracteristicas importantes de um conjunto de dados, em situagdes como, por exemplo:
¢ Monitoramento do desempenho de uma caracteristica importante do processo;
e Comparacéo entre o desempenho de processos;

e Acompanhamento dos processos;
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e Comparacdo entre 0 tempo dos processos.

Concluida esta etapa onde foram demonstradas algumas técnicas de mensuragdo que
poderiam ser utilizadas na fase Medir, o proximo passo é a definicdo de ferramentas que
venham auxiliar na andlise dos resultados, identificada como a fase Analisar do método

DMAIC discutido mais detalhadamente na secdo seguinte.

3.2.3 Fase Analisar

Apos a Medicdo, a fase de Andlise, caracteriza-se por priorizar 0s processos através do
entendimento das relagdes entre as causas e os efeitos. Normalmente segundo Chowdhury
(2001) neste passo se utilizar a ferramenta de Anélise do Modo e Efeito das Falhas (“Failure
Mode and Effect Analysis” - FMEA), que também foi sugerida na fase anterior. E na fase
Analisar que as causas fundamentais dos problemas prioritérios, associados a cada uma das
metas definidas durante as fases anteriores do projeto, deverdo ser determinadas
(WERKEMA, 2002). E claro que a escolha dos problemas que serdo tratados, ira depender
ndo somente do risco que organizacao corre por estar exposto a este problema como também a
viabilidade da resolugdo daquele problema. Campos (2007) ressalta que muitas vezes ao
resolver um determinado problema, a solugdo encontrada pode dar margens para o
aparecimento de outros problemas, desta forma é muito importante pesar os pos e contras. As

seguir sdo mostradas algumas das ferramentas que séo indicadas na fase de analisar.

3.2.3.2 Histogramas

Histogramas (Paladini, 1994) sdo gréficos de colunas que representam a distribuicéo
de um conjunto de dados numéricos. Na estatistica, ndo somente a quantidade dos dados tem
importancia, mas a forma com que estes dados se distribuem podem contribuir decisivamente
na identificacdo da natureza e origem dos dados (OLIVEIRA,1995). Trata-se de um gréfico
formado por retdngulos contiguos com base nas faixas de valores variaveis em estudo (vide
figura 13). Embora se trate de um diagrama que apresente colunas dispostamente alinhadas,
sendo que sua altura é a freqliéncia de ocorréncia da classe, o histograma difere do diagrama

de Pareto por justamente aplicar tipos de variaveis diferentes.
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Figura 13 — Histograma

Oliveira (2005) afirma que através do histograma pode ser possivel fazer inferéncias a
respeito da natureza do problema que o originou, sendo que em alguns casos sdo identificadas
caracteristicas muito evidentes, facilitando inclusive as conclusdes. Entretanto nas maioria da
vezes, ndo € tdo simples, obrigando a obtencdo de informag6es complementares para dar mais

veracidade a andlise.

3.2.3.3 Fault Tree Analysis (FTA)

O FTA (Helman & Andery, 1995) é um método sistemético e padronizado, que tem o
objetivo de fornecer bases préticas para diversas fungdes. Sua utilizagéo abrange aspectos que
vdo desde projetos de maquinas e equipamentos até a analise de processos industriais ou
administrativos.

Werkema (2002) recomenda o uso do FTA na fase de analise, sendo que seu emprego
pode ser util para:

e Auxiliar o analista a identificar de forma dedutiva as falhas do sistema.
e Assinalar os aspectos do sistema mais relevantes em relagdo a uma falha em
particular.

Helman & Andery (1995) explicam que analise se inicia a partir de uma falha ou
problema particular do sistema, motivo do estudo e prossegue com a elaborag&o da seqliéncia
ou combinacdo de fatos que irdo conduzir ao problema ou evento determinado. A arvore de
falha é representada por um modelo gréfico, mostrando de maneira simples os diferentes
eventos que resultam a falha.

Identificadas as medidas e técnicas que podem ser utilizada na fase Analisar, o
proximo passo do método DMAIC é a fase Implementar, que determina as acOes e estrategias

que serdo implementadas para sanar ou mimizar os problemas.
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3.2.4 Fase Implementar

Esta fase também pode ser vista na literatura como “Melhorar” ou “Incorporar”, mas
nesta dissertacdo a denominacdo adotada é “Implementar”. Nesta fase, solucbes para os
problemas sdo desenvolvidas e mudancgas sdo realizadas para resolver tais problemas. Os
resultados das mudancas no processo podem ser observados atraves de medigdes. Com base
nestas medicOes, a organizacéo pode decidir se a mudancas foram realmente benéficas, ou se
0 projeto merece ser reavaliado (NAVE, 2002). Algumas perguntas podem ser feitas nesta
fase como meio de buscar um andamento para a implantagcdo das melhorias (PANDE et al.
2001; WERKEMA, 2002), como por exemplo, (i) Quais as acBes ou idéias possiveis que
podem permitir a eliminacéo das causas fundamentais do problema? (1) Quais dessas ideias se
traduzem em solugdes potenciais? (2) Que solugdes permitirdo o alcance da meta? (3) De que
forma testar as solugdes escolhidas como meio de assegurar sua eficacia e de que forma
impedir a ocorréncia de “efeitos colaterais”?

Pande et al.(2001) destaca, ainda, que esta fase podera durar algum tempo ja que é
nesta etapa que devem ser testadas as possiveis solugdes que levardo as mudancas e
consequentemente ao sucesso do projeto. Algumas ferramentas podem mostrar-se
particularmente Uteis nesta fase, como, por exemplo: 5W2H, Brainstorming e FMEA
(WERKEMA, 2002). A seguir é apresentada umas das principais ferramentas que pode ser

usadas nesta fase a 5SW1H.

3.2.4.1 Plano de Acédo - 5W1H

A ferramenta 5W1H (Aguiar, 2006) é chamado plano de acéo ou planejamento, sendo
capaz de orientar as diversas acOes que deverdo ser implementadas. A sua nomenclatura
advéem do proprio objetivo da ferramenta sendo que, as expressdes “What, Who, When,
Where, why” somadas resulta 5W e a denominagdo 1H refere-se a expressdao “How” que
aparece apenas uma vez, formando a sigla 5W1H (vide figura 14).

A ferramenta serve como referéncia as decisbes, permitindo que seja feito o
acompanhamento do desenvolvimento do projeto e também servindo de documento, uma vez
que a ferramenta divide de forma organizada as acgdes, responsabilidades e o tempo pela

execucéo de cada tarefa (Aguiar, 2006).
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Embora a 5W1H, seja considerada uma ferramenta de carater gerencial, ela se aplica,
perfeitamente, & realidade das equipes de aprimoramento no planejamento e condugdo de suas
atividades. Tradicionalmente, na literatura é encontrada a expressdao 5W2H, este acréscimo de

mais um “H” deve-se ao fato de que o custo é um fator relevante (OLIVEIRA, 1995).

O que Quem Quando Onde Porque Como
(What)? (Who?) (When)? (Where)? (Why)? (How)?
Contramedidas | Responsavel Prazo Local Justificativa | Procedimento

Figura 14 — Plano de Acdo — 5SW1H.
Fonte: Adaptado de AGUIAR (2006).

Identificadas as medidas e técnicas que podem ser usadas na fase implementar, o passo
seguinte do método DMAIC é a fase Controlar, considerado uma das etapas mais importantes
e dificeis, pois identifica a efetividade do sucesso ou ndo do projeto Seis Sigma e

consequentemente a possibilidade de garantia de sua sustentabilidade.

3.2.5 Fase Controlar

A fase Controlar envolve o fechamento das melhorias de um projeto Seis Sigma
(RASIS et al., 2002-03). O prop6sito desta fase do DMAIC é assegurar que os beneficios
obtidos na fase Implementar sejam de fato mantidos na organizagdo. Para isso é importante a
continuidade das medigBes com uso das ferramentas ja& mencionadas até aqui, como o FMEA.
No entanto, se essas medicOes ndo confirmarem os resultados, a equipe deve retornar a etapa
Medir. Uma vez que estes resultados se sustentam com o tempo, a equipe deve padronizar as
alteracdes que foram feitas com a implantacdo da solucéo, levando em conta mecanismos de
prevencdo e deteccdo de problemas como o Poka-Yoke que foca o erro humano
(FERNANDEZ & ABREU, 2006). Segundo Shingo (1996) a utilizagdo do Poka-Yoke como
uma ferramenta de reducéo de erros pode seguir duas abordagens: método de controle -
quando o Poka-Yoke € ativado, o processo para de funcionar até que o problema identificado
seja solucionado; e 0 método de adverténcia - € utilizado alertas e sinalizadores para que seja
cumprida as regras. Ao relacionar esta ferramenta com a gestdo da Seguranca da informagao

e mais especificamente com a politica de seguranca, o Poka-Yoke pode ser uma ferramenta
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atil para auxiliar na adesdo as regras expostas neste documento podendo ser utilizado o
método de adverténcia para este proposito.

Adams et al. (2003) recomendam que os resultados que foram obtidos até esta fase
sejam divulgados dentro da organizagdo e que sejam replicadas em outras areas. Esta € uma
oportunidade para que sejam relatadas experiéncias e novos conhecimentos para 0s proximos
projetos da organizagéo.

Uma forma de controlar e acompanhar as a¢des implantadas é através do uso de
indicadores, pois segundo Sink e Tuttle (1993), a medicdo pode ser um impulso a melhoria
do desempenho e com isso assegurando que a estratégia seja implantada. A metodologia de
acompanhamento dos resultados utilizando indicadores é util para a avaliagdo das melhorias,
uma vez que permite a verificagdo das mudangas do processo ao longo do tempo. O uso de
indicadores é imprescindivel para compreender que o gerenciamento das a¢des envolvidas no
programa Seis Sigma é parte do gerenciamento do desempenho, e que os indicadores podem
ser usados ndo apenas para controlar a implementagdo da estratégia de negocio, mas também
direcionar os projetos Seis Sigma a fim de acrescer seu potencial (HOFF, 2005; SANTOS,
2006).

Alves (2006) caracteriza dois tipos de indicadores que podem ser utilizados em
projetos que visem a gestdo da segurancga da informacdo sdo eles:

¢ Indicadores de Desempenho (Key Performance Indicator- KPIs) - definem o quéo

bem est4 o desempenho dos processos em relagdo a meta desejada, devendo ser
mensuraveis, exemplo, nimero de treinamentos da equipe, nimeros de projetos
que utilizam a gestdo de riscos.

e Indicadores de Metas (Key Goal Indicator - KGIs) — irdo mostrar se o resultado

esperado no inicio do projeto Seis Sigma, com as definicbes de metas, foi

alcangado.

A Fase Controlar € ultima do método DMAIC, e pode ser considerada a etapa chave
para a continuidade do projeto, pois como o principio da Filosofia Seis Sigma € a de estar
sempre monitorando, é a partir deste momento que comeca realmente a transformacéo Seis

Sigma e a sustentacéo das melhorias.
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3.3  Conclusbes Parciais

Atualmente, qualquer que seja o tipo de organizacdo em que se trabalhe seja um
hospital, um banco, uma universidade, a busca incessante da competicdo por clientes,
estudantes ou pacientes estara sempre presente. A maioria das organizac@es, independente do
seu dominio esta ciente de que a qualidade é essencial, restando poucas pessoas que precisam
ser convencidas de que a qualidade é uma das armas competitivas mais importantes
(OAKLAND, 1994). A abordagem Seis Sigma promove a qualidade através da busca
continua pela melhoria através de suas duas abordagens: estatistica e estratégica. Sendo assim
fica evidente que todo esse processo que permeia a sua implantacdo de fato precisa ser
baseado em dados. Esta comprovacéo fica clara na propria filosofia adotada pela abordagem
que prevé sempre o envolvimento das pessoas, tanto na definigdo dos problemas que iréo ser
solucionados como no controle das estratégias que foram implantadas para sanar estes
problemas, sendo considerado “o envolvimento das pessoas” um dos fatores chaves para a

obteng&o de sucesso com o Seis Sigma.

Outro ponto que merece consideragdo no que tange a utilizacdo da abordagem Seis
Sigma é a variedade de ferramentas da qualidade que podem ser utilizadas em todo processo.
Sendo que é possivel adequar cada técnica com o objetivo e meta a ser atingida, independente
da natureza ou magnitude do problema. Porém, o grande trunfo da abordagem Seis Sigma € o
método DMAIC, que se mostra uma base operacional consistente, caracterizadas por etapas
bem definidas e metas concretas aos quais se complementam para a condugdo de todo o

processo.

A utilizacdo de indicadores também sdo extremamente importantes, sdo eles que
determinardo se as agOes que foram estrategicamente implementadas, estdo sendo aplicadas
de forma efetiva e com isso estabelecendo-se como uma medida eficaz para a obtencéo e

sustentacdo da melhoria.

Nesta dissertacdo a abordagem estratégica do Seis Sigma estar4 mais evidente, pois
este direcionamento impulsionard a melhoria do desempenho do negécio e a valorizacdo da
satisfacdo dos clientes internos por meio da integracdo de técnicas e ferramentas da
qualidade, permitindo agBes mais abrangentes e flexiveis afim de obter resultados mais

sustentaveis.
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CAPITULO 4

PROPOSTA DE IMPLANTACAO DE UMA GESTAO DA SEGURANCA DA

INFORMACAO ATRAVES DA ABORDAGEM SEIS SIGMA

Neste capitulo é apresentado a proposta de implantacdo da Gestdo da Seguranga da
informagdo através da abordagem Seis Sigma. O capitulo inicia com a fundamentacdo da
proposta (secdo 4.1) e posteriormente apresenta o planejamento das fases (segdo 4.2),
demonstrando uma sintese da proposi¢cdo que tem como base de implantacdo o método
DMAIC. No planejamento das fases, € descrita também os seus objetivos e ferramentas que
serdo utilizadas no decorrer do trabalho. Ao final é apresentado um cronograma de agao

(secéo 4.3) e as conclusdes parciais do capitulo (secéo 4.4).

4.1  Fundamentacdo da Proposta de Implantacgao

A partir do referencial tedrico sobre a seguranca da informagdo e a abordagem Seis
Sigma (vide capitulos 2 e 3), constata-se que para ser efetiva, a seguranga precisa permear
todo o contexto organizacional, atendendo tanto aspectos estratégicos e tecnoldgicos, como
organizacionais, humanos e ambientais. Porém, considerando o que a norma NBR ISO/IEC
17799 recomenda, economicamente € inviavel atender 100% de todos estes aspectos. Mesmo
assim, a busca pelo conhecimento do contexto da organizagdo pode ser identificada nas
metodologias de gestéo da seguranca da informagcdo (vide secéo 2.3).

Quando se trata de gestdo, capturar o estado atual da organizacdo é um requisito
primério. Mesmo assim, na &rea de seguranca ainda existem propostas de metodologias onde
esta atividade é realizada de maneira superficial. Por exemplo, Martins e Santos (2005)
capturam o contexto da seguranga da informacdo na organizagdo verificando apenas se existe
alguma politica de seguranca. Este relaxamento advém da dificuldade de descobrir o que é
mais importante ou 0 que é mais prioritario e urgente ou o que realmente € necessario para a
organizagdo do ponto de vista da seguranca da informacéo.

Avaliando algumas metodologias observa-se formas diferentes, e mais efetivas, para
conhecer este contexto. Vermeulen e Solms (2002) aplicam um questionario fechado baseado
na BS 7799-1 (1999) e Brooks e Warren (2006) realizam um checklist baseado na norma HB



174-2003. No entanto, questiona-se até que ponto elas funcionam realmente e propde-se a
manutencdo da gestdo, e consequentemente das melhorias, via 0 conceito da Gestdo da
Qualidade Total, sendo a abordagem Seis Sigma apontada como instrumento para obtencéo
desses requisitos (Kiely & Benzel, 2005; Saleh, Alrabiah, Bakry, 2007; Sveen, Torres, &
Sarriegi, 2008). Porém, embora haja o questionamento de metodologias que orientam o
“como fazer” e a proposicdo do Seis Sigma como solugdo, ndo foi constatado uma
metodologia que use 0 Seis Sigma e explicite 0 “como fazer” nas etapas previstas na adogao
da abordagem. Esta proposta de implantagdo deste trabalho visa cobrir exatamente esta
lacuna.

A hipodtese inicial deste trabalho, no que se refere a gestdo de seguranca da
informag&o, é que independente do seu dominio, toda e qualquer transformacédo que seja feita
requer o apoio das pessoas. Comprovadamente se tem conhecimento de que sdo elas que séo
consideradas o elemento principal para sustentacdo de qualquer mudanga, ou Seja, para a
sustentacdo da seguranga da informacéo.

Deste modo, a proposta de implementacdo nesta dissertacdo utiliza, através da
abordagem Seis Sigma e do método DMAIC, a construcdo de uma gestdo de seguranga da
informag&o voltada para o cliente interno ou usuario da organizacéo, sequindo uma estratégia
onde todo o planejamento das melhorias é baseado em dados concretos gerados pelas pessoas,
ou seja, com o foco nas caracteristicas criticas do negécio observadas por elas.

O planejamento das fases da implantacéo e as defini¢cOes de técnicas, procedimentos e
ferramentas da qualidade que serdo utilizadas em todo o processo, bem como os resultados

esperados em cada fase, sdo detalhados na proxima secao.

4.2  Planejamento das Fases

O planejamento das fases aqui apresentado segue como principio a abordagem Seis
Sigma e como base de implantagdo o método DMAIC, constituido de 5 fases. Toda a
concepgdo de implantacéo € centrada nas percepgdes e expectativas dos clientes ou usuarios,
portanto as ferramentas e técnicas definidas tém como objetivo o vislumbramento deste
propdsito. A figura 15 apresenta uma sintese da proposta de implantacdo através de uma
seqliéncia de passos com os objetivos, a metodologia que consiste nas ferramentas, técnicas e
procedimentos que serdo empregados para obter os resultados esperados. O detalhamento de

cada uma das fases é apresentado a seguir.
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Objetivos Metodologia Resultados Esperados

Equipe de Trabalho

| DEFINIR | Dgefini(;éo~ do Escopo Criagdo da Equi~pe Seis Sigma
Divulgagdo da GSI Escopo da Gestdo
> - Percepcéo Inicial ——» Sensibilizagdo
Concepcao do Problema - - Fluxograma Definigao dos problemas
Braisntorming — ISO/IEC Estabelecimento das metas
27001:2006

Diagrama de Causa e Efeito
Entrevistas ndo estruturadas
| Lacunas de Desempenho

| MEDIR

Mensuragdo do nivel de
qualidade

Mensuragdo dos problemas
Identificacdo dos maiores riscos

[ Mensuragéo do Problema __a Aplicagéo do FMEA
J Geragdo dos NPRs -

Grafico de Pareto

| ANALISAR v
A1 Aplicagdo do FMEA Estratégia de tratamento do risco
[ Andlise do Problema )| ~7 7 Analise das Estratégias > Recomendagéo de acdes
| IMPLEMENTAR | Elaboragdo e execucéo das a¢des
Elaboracio do Pl que foram definidas, medidas e
= -- ragao do Fiano --% analisadas (fases anteriores).
Implementar acdes de » de Ao - 5WIH
melhoria
Indicadores de desempenho das
| CONTROLAR | v metas
y Avaliacéo dos niveis de
Controlar e avaliar as agdes - -9 Indicadores de Desempenho -~ ¥%  Qualidade
L] de melhoria ) Avaliagéo dos Riscos
Divulgagao de resultados

Figura 15 — Sintese da proposta de implantagdo da Gestdo da Seguranca da Informacao

4.2.1 Fase Definir

Uma das primeiras tarefas desta fase é definir a equipe de trabalho Seis Sigma que ird
conduzir todo o processo de gestdo. Devem fazer parte desta equipe, o BlackBelt e os
GreenBelts, ambos responsaveis pela implantagdo do Seis Sigma, o Executivo Lider,
responsavel pela supervisdo e incentivo dos trabalhos e o Campedo, ou os Campedes, que
deve estar envolvido diretamente com os BlackBelt e o GreenBelts na implantacéo da gest&o.

Formada a equipe, deve-se preparar o marketing interno da gestdo da seguranga da
informacdo na organizacdo, tarefa importante na definicéo inicial dos trabalhos. O marketing
interno deve promover o envolvimento das pessoas e € um dos propoésitos da gestdo, sendo

um dos recursos indispensdveis na preparacdo do ambiente organizacional. As pessoas
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precisam estar informadas sobre o que est4d acontecendo e principalmente responder as
questdes do “Por que?” a organizagdo visa implantar a gestdo de seguranca da informagéo. A
exposicdo de posters pode ser um bom meio para atingir essa promocéo e a sensibilizacdo
com o trabalho.

A definicdo de um escopo é outra tarefa desta fase. Para isto propde-se a utilizagdo da
visdo STOPE (strategy, technology, organization, people, and environment) com o objetivo
de estabelecer uma gestdo que tenha uma visdo sistémica, abrangendo aspectos estratégicos,
tecnoldgicos, organizacionais, pessoas e ambientais da organizagdo. Deve ser obtido nesta
fase a captura do diagnoéstico inicial sobre a relevancia do tema seguranca da informacéo pela
organizagdo e a percepgdo que as pessoas tem com as mudangas que serdo geradas. Essa
captura pode ser obtida através da aplicacdo de questionarios ou entrevistas ndo-estruturadas,
contribuindo para uma maior liberdade ao entrevistado, 0 que pode favorecer positivamente
na coleta de informagdes. Estas percepcdes iniciais poderdo ser um diagndstico importante
nesta fase, pois ira determinar a importancia do tema para a organizagao e o quanto elas estdo
dispostas a contribuirem para que a gestéo realmente aconteca.

Para auxiliar na busca pelo problema propbe-se o emprego da técnica de
brainstorming, utilizando como apoio a norma de segurangca NBR ISO/IEC 27001:2006. O
propdsito de usar a norma é contribuir para o direcionamento do tema a ser desenvolvido
através de reuniGes com grupos de funcionarios e a equipe Seis Sigma, facilitando a definicdo
dos problemas que eles acreditam estarem presentes na organizagdo. O fluxograma também é
indicado para estabelecer o entendimento da organizagdo como um todo, procurando
identificar as vulnerabilidades e pontos criticos que poderdo existir no cenério alvo.
Adicionalmente, o diagrama de Causa e Efeito pode ser utilizado para descobrir e aprofundar
as causas dos problemas resultantes da se¢do do brainstorming e as lacunas de desempenho
podem ser utilizadas para capturar os gaps ou diferencas em relagdo a percepcao existente
sobre o problema e a expectativa de solucdo para ele.

O resultado produzido por esta etapa devera ser a formacéo de uma equipe capaz de
atuar em toda a implantagdo do projeto, a definigdo do escopo da gestdo, a sensibilizacdo dos
usuérios, a definicdo dos problemas juntamente com suas causas e 0 estabelecimento de metas

a serem atingidas.

4.2.2 Fase Medir
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A segunda fase tem objetivo de medir o problema que foi definido na primeira fase,
procurando identificar as caracteristicas criticas para a qualidade. E através da mensuragio
que se descobre o que de fato precisa ganhar uma atencdo maior. Nesta fase é necessario
medir a qualidade da seguranca da informacgdo com relagdo as metas que serdo estabelecidas.
Isto deve fazer com que se tenha o nivel de qualidade, antes da implantacéo das agdes, sendo
possivel ao final, na fase controlar, verificar se houve diferencas na qualidade percebida antes
e apos as melhorias.

A ferramenta FMEA (Failure Mode and Effect Analyses) pode ser utilizada nesta fase
tendo como proposito, investigar a razdo de determinado problema ocorrer e o efeito que este
tem sobre a organizacdo se ndo for combatido. O FMEA resultara o valor de cada risco,
denominando o Numero de Prioridade do Risco (NPR). O diagrama de Pareto pode entéo ser
utilizado para demonstrar os resultados gerados pelo FMEA e facilitar a identificacdo dos

maiores indices de risco.

4.2.3 Fase Analisar

A terceira fase consiste em analisar as constatagcbes dos maiores indices de riscos,
obtidas na fase medir, e estabelecer estratégias de acdes para cada problema mensurado. Para
isto, pode-se continuar utilizando a ferramenta FMEA, uma vez que os dados que seréo
analisados também s&o derivados da mesma ferramenta.

E nesta fase que devem ser definidas as estratégias de tratamento de risco para cada
problema. Dentre as estratégias de a¢fes para o tratamento do risco, pode-se escolher entre as
seguintes opgoes:

e Minimizar o risco — atraves da aplicacdo de controles

e Aceitar 0 risco — considerar sua existéncia, mas ndo efetuar nenhuma medida

e Transferir o risco — transferir a solu¢do do risco para terceiros, por exemplo, o

administrador de rede.

e Negar o risco — agdo menos recomendada, a ndo ser que esse risco ndo ofereca

nenhuma preocupagéo para a organizagéo.

A escolha dos problemas que serdo tratados depende ndo somente do risco que a
organizac8o corre por estar exposta, mas também da viabilidade de resolugdo do problema por

parte da organizagéo.
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Como resultado, esta fase deve apontar recomendagdes de agOes para tratamento dos

riscos da organizacao.

4.2.4 Fase Implementar

A fase Implementar é responsavel pela execucdo das estratégias definidas na fase
anterior. E na nesta fase que as solugbes para os problemas devem ser desenvolvidas e
mudancas sdo realizadas. O objetivo € agir para tentar amenizar e resolver o problema através
da minimizag&o dos seus riscos. A principal ferramenta de gestdo a ser utilizada nesta fase € o
Plano de Acgdo - 5W1H. Esta ferramenta pode servir de referéncia as decisdes, permitindo que
seja feito o acompanhamento do desenvolvimento da implementagdo de todas as agdes. A
5W1H também ajuda na produgdo de um documento que, de forma organizada, realiza a
identificacdo dos objetivos, das responsabilidades pela execucéo e a previsdo de tempo para
cada tarefa planejada, funcionando como um cronograma para 0 acompanhamento das
melhorias.

Como resultado desta fase, através da ferramenta 5W1H é apresentado o plano de

todas as agOes e o controle de execugéo de cada uma delas.

4.25 Fase Controlar

A manutencdo das melhorias implantadas somente serd alcancada atraves do controle.
Uma das formas de controlar as acBes que séo estabelecidas na fase Implementar é atraves da
adocdo de indicadores. Para isto, na fase Controlar devem ser utilizados indicadores de
desempenho para avaliar se as metas foram atingidas ou ndo. A partir destes indicadores sao
realizados os primeiros ajustes e corregoes.

Nesta fase Controlar ser& possivel confrontar, o nivel de qualidade mensurado na fase
Medir, avaliando se houve ou ndo mudangas com relacdo a qualidade do estado inicial antes
das melhorias. Uma nova avaliagdo deverd ser realizada através do FMEA, para avaliar se as
acdes implantadas reduziram o risco inicial mensurado na fase Medir, sendo esta uma das
tarefas da fase Controlar, gerar a avaliacdo das duas medidas e instruir a fase Definir para
definicéo de novas agoes.

Observa-se que a fase Controlar pode ser considerada como uma etapa chave da
gestdo, pois é ela quem determina a continuidade das melhorias. Uma tarefa essencial nesta

fase é a divulgacdo dos resultados, que pode se dar através da estratégia de marketing interno,
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também sugerido na primeira fase. O propdésito desta estratégia é a de promover a gestéo

através dos seus resultados, motivando os funcionérios a contribuirem para com as mudangas

e a sustentagdo das melhorias.

4.3  Condugéo das Fases do Projeto - Cronograma

Um dos objetivos deste trabalho é avaliar a implementacéo da abordagem Seis Sigma.

Deste modo, um dos fatores chaves para essa avaliacdo € o tempo de duragdo de toda a

implantagdo da abordagem. Para que seja feito uma avaliagdo mais correta e apurada foi

realizado um cronograma (vide tabela 7) baseado no planejamento das fases descritas

anteriormente. O que se pretende com isto € chegar a fase Controlar e verificar se o tempo de

previsdo de cada fase foi cumprido. O cronograma também auxilia a equipe de implantacéo a

manter o foco no trabalho com o propdsito de cumprir as definigdes de tempo para cada fase.

No capitulo 3 foi discutido, que a definicdo de um cronograma deveria ser realizado

na fase Definir. No entanto, acredita-se que, esta previsdo deva ser feita conjuntamente com o

planejamento das fases, como sendo um dos procedimentos prévios antes do inicio da

implantagé&o.

Tabela 7 - Cronograma de previsao para o projeto Seis Sigma

2008

Etapas MAR

ABR

MAI

JUN

JUL

AGO

SET

ouT

NOV

DEZ

DEFINIR

MEDIR

ANALISAR

IMPLEMENTAR

CONTROLAR

4.4 Conclusodes Parciais

Apesar de muitas pesquisas abordarem o Seis Sigma e 0 recomendarem como uma

solucdo para a gestdo de seguranca da informacdo, observa-se que nenhuma delas define

como a abordagem poderd ser utilizada ou de que forma as ferramentas da qualidade usadas
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pelo Seis Sigma podem ser aplicadas no contexto de seguranca da informagdo. Deste modo,
preenchendo esta lacuna, a proposta de implantagdo apresentada neste capitulo traz como
contribuicdo o alinhamento de todas as fases do método DMAIC, bem como os objetivos que
se espera alcancar com cada uma delas, com as ferramentas da qualidade e procedimentos que
poderdo ser utilizados no decorrer de toda a implantagdo da gestdo de seguranca da
informac&o através da abordagem Seis Sigma.

O uso do Seis Sigma possibilitou que a proposicao das fases tenham o foco no cliente
interno  ou usuario. Portanto, as ferramentas e técnicas definidas potencializam a
sustentabilidade da seguranca da informagdo na organizagdo. A producdo de uma gestdo
baseada em dados e centrada nas caracteristicas criticas do usuario € um dos principios base
da abordagem Seis Sigma que deverd tratar como mais veracidade a realidade e os anseios da

organizagao.

75



CAPITULOS

IMPLANTACAO DA GESTAO DA SEGURANCA DA INFORMACAO ATRAVES DA

ABORDAGEM SEIS SIGMA

Neste capitulo apresenta-se a descri¢do da implantacdo da gestdo da seguranca da informacéo,
proposta no capitulo anterior, através da abordagem Seis Sigma e o método DMAIC em todas
as suas fases, juntamente com as aplicacBes de técnicas e os resultados obtidos. O cenério
para aplicagdo da proposta é a Unidade de Cardiologia Intensiva (UCI) o Unidade de Terapia
Intensiva (UTI) do Hospital Universitario de Santa Maria - HUSM.

O capitulo descreve o contexto da organizagéo alvo deste trabalho (se¢éo 5.1) e relata
os procedimentos realizados nas fases Definir (se¢éo 5.2), Medir (se¢do 5.3), Analisar (secéo
5.4), Implementar (segéo 5.5) e Controlar (secdo 5.6) do ciclo de melhoria DMAIC. A secéo

5.7 realiza uma apuragédo do cronograma e a se¢do 5.8 apresenta as conclusdes parciais.

5.1 Caracterizagdo da Organizagdo

A Organizacdo alvo desta dissertacdo é o Hospital Universitario de Santa Maria
(HUSM), a qual abrange uma totalidade de mais de 100 municipios, estabelecendo-se como
campo de ensino pratico aos alunos de graduacéo e pos-graduacdo da Universidade Federal de
Santa Maria (UFSM) em especial aos da area da salde.

Um fator que ressalta a importancia do HUSM é o de ser o unico hospital da regido
central do estado do Rio Grande do Sul, que atende pelo Sistema Unico de Saude (SUS),
fornecendo a todos seus usuérios uma diversidade de servicos especializados em 28 &reas.

O HUSM é formado por uma equipe ampla de aproximadamente 147 docentes das
areas de enfermagem, farmécia, fisioterapia, medicina e odonto-estomatologia; 1276
funcionérios em nivel de apoio médio e superior; 312 funcionarios de servigos terceirizados,
além de 876 alunos de graduacdo da UFSM, estagiarios, residentes, mestrandos e
doutorandos. Os atendimentos realizados pela a instituicdo, segundo as médias mensais de
2006 sdo em torno de:

e 914 internagdes;
e 549 cirurgias;
e 166 partos;



10.332 consultas ambulatoriais;

4.285 consultas no Pronto Atendimento;
1.144 secdes de Fisioterapia;

63.808 exames;

Porém, até o ano de 2007, ndo havia um Sistema de Gestdo de Seguranca da
Informacdo implantado no HUSM. Entretanto, em funcdo das novas diretrizes (Politica
Nacional de Informac&o e Informatica em saude, 2004) expedidas pelo Ministério da Saude e
Secretaria Executiva do Departamento de Informacdo e Informética do SUS, as quais
promulgam a Politica Nacional de Informacédo e Informética em saide (PNIIS), a direcdo do
hospital demonstrou interesse em realizar a gestdo da seguranca da informagao.

A PNIIS e composta de 19 diretrizes e aborda aspectos de tratamento das informagoes
e pesquisa em informatica na salde. A decisdo positiva da Diregdo do HUSM foi o primeiro
passo para dar inicio ao processo de implantacdo da gestdo da seguranca da informacéo.

Como o HUSM abrange muitos setores aos quais se subdividem em 28 servicos, foram
selecionadas duas unidades juntamente com a Diregdo que se caracterizam por serem vitais
para instituicdo, a Unidade de Cardiologia Intensiva (UCI) e Unidade de Terapia Intensiva
(UT).

A UCI é uma unidade composta por 4 leitos, sendo responsavel por todas as
internacgOes e cirurgias cardiovasculares disponibilizadas pelo HUSM. Por ser fisicamente
pequena, existe uma grande rotatividade de pacientes, havendo inclusive lista de espera para
internagdo. A equipe de funcionérios que compdem a unidade contempla cerca de 20
profissionais, divididos entre médicos, enfermeiros, técnicos e auxiliares de enfermagem,
nutricionistas, fisioterapeutas, administrativo e estagiario, tendo a funcdo de cumprir as 24
horas de seu funcionamento.

A UTI é uma unidade composta por 9 leitos, sendo responsavel por oferecer suporte
avancado de vida a pacientes que estdo intensivamente doentes e conta com cerca de 40
profissionais nas mais diversas areas.

Apesar de serem unidades com fungOes especificas e diferentes em seus objetivos,
fisicamente elas estdo juntas, sendo que os recursos materiais e humanos sdo compartilhados
por ambas. Desta maneira a implantacdo da gestdo de seguranca ird contemplar as duas

unidades como um todo, mas respeitando suas individualidades e caracteristicas.
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5.2 Fase Definir

Nesta fase Definir do DMAIC inicia-se a concepgdo do problema e as primeiras
percepcdes organizacionais das duas unidades. O propoésito é capturar as necessidades dos
usuarios, associa-los aos problemas e transforma-las em metas da gesto. E nesta fase que s&o
definidos o escopo e a equipe de implantacéo.

Neste trabalho o tema central é a seguranca da informacéo, deste modo a definigéo
dos problemas e as metas a serem atingidas visam este tema central. A seguir sdo

apresentados os detalhes da implantacéo, conforme o planejamento das ac¢des (vide secéo 4.2).

5.3.1 Equipe de Trabalho

Uma das primeiras a¢Oes realizadas nesta fase Definir foi compor a equipe de trabalho,
sendo esta pratica uma das exigéncias da abordagem Seis Sigma. Deste modo, a composigao
da equipe foi realizada juntamente com a dire¢do do HUSM, respeitando a configuragdo
recomendada pela abordagem Seis Sigma, descrita no capitulo 3. A fungdo de Master Black
Belt ndo foi nomeada nesta composicao, visto que ndo existe um membro da equipe que tenha
experiéncia na implantagdo do Seis Sigma e também por se tratar de unidades pequenas,
portanto ndo havendo a necessidade desta fungdo. Desta forma, a composicéo da equipe pode
ser vista na tabela 8.

O Executivo lider e os campedes sdo o0 elo importante na implantacdo da gestdo e peca
principal para auxiliar na aproximagao dos Black Belts e Green Belts com as duas unidades,
uma vez que as pessoas que compdem essas func¢des ndo fazem parte do HUSM. Um outro
fator considerado importante para a GSI, no que se refere as fungdes de Executivo lider e
Campedes sdo a presenca de pessoas da alta direcdo e chefia. Esta condigdo torna a
implantagio melhor vista e principalmente mais valorizada. E importante salientar que o
conceito de equipe Seis Sigma é diferente do conceito de Comité de Seguranca discutido no
capitulo 2. A equipe Seis Sigma é um grupo formado com a responsabilidade de implantar o
Seis Sigma, o comité é um grupo independente com responsabilidades especificas visando a

sustentacdo da seguranca.
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Tabela 8 — Composicdo da Equipe Seis Sigma

Equipe de Implantacdo da Gestdo da Seguranga da Informagdo
Funcéo Responsavel Responsabilidade
Executivo lider | Diretor Clinico do HUSM Responsavel por Incentivar e
supervisionar a implantacdo da
gestdo da seguranca da
informacdo na UCl e UTI

Campeéo Chefe da Unidade de Cardiologia (UCI). Prover aproximagdo da equipe de
Chefe da Unidade de Terapia Intensiva (UTI) Implantadores com as respectivas
Chefe da Informética unidades, incentivando e
promovendo as mudancgas nas
unidades.
Black Belt Implantador Responsavel (Autora da Responsavel pelo planejamento
Dissertacéo) das fases, defini¢Ges das

ferramentas da qualidade e pela
implantacdo da gestdo da
seguranca da informacdo na UCl e

UTI
Green Belt Implantadores Auxiliares (composta por trés Responsavel pela gestdo da
pessoas) seguranca da informacao na UCl e

UTI e auxiliar o Black Belt

5.3.2 Defini¢éo do Escopo

Apos a formacéo da equipe, a primeira tarefa do grupo foi legitimar o escopo da GSlI,
ficando estabelecido e aprovado o STOPE, ou seja, a equipe ird trabalhar tendo como
cobertura as esferas estratégica, tecnoldgica, organizacionais, pessoas e ambientais. A equipe
poderia ter escolhido somente a esfera tecnoldgica, no entanto a GSI iria perder muito com
este estreitamento. Desta maneira, todos da equipe concordaram e ratificaram essa deciséo.

Outra decisdo do grupo que necessitou ser feita, foi a escolha de um problema central,
sendo importante tanto para equipe Seis Sigma como para os funcionrios. Esta estratégia
facilita o entendimento e a visdo das pessoas no direcionamento ao longo do trabalho de
implantagdo da gestdo, do que simplesmente se usasse apenas o tema central Seguranga da
Informagdo. Por esta razdo foi definido como problema central “Vulnerabilidades em
Seguranca da Informagdo.” Esta definicio € usada principalmente nos primeiros
levantamentos da fase Definir como o brainstorming e Diagrama de Causa e Efeito, onde a

interacdo presencial com os funcionérios é maior.

5.3.2.1 Divulgagéo da Gestdo da Seguranca da Informagéo
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Promover o marketing interno da gestdo da seguranca da informagdo é uma tarefa
necessaria, uma vez que toda a gestdo gera uma mudanga, sendo as pessoas a principal peca
nesta transformac&o. Desta forma, para que a UCI e a UTI entendesse a proposta da gestéo de
seguranca da informacdo e principalmente ndo a encarasse com surpresa, 0 que poderia
dificultar o inicio dos trabalhos e afetar a participacdo de todos na interagdo com as
ferramentas e técnicas, a equipe desenvolveu como estratégia a distribuicdo de posters. Os
posters, patrocinados pela direcdo financeira do hospital, foram fixados em pontos
estratégicos, como sala de convivéncia, recepcdo das unidades e registro de ponto. O
contetdo dos pdsters aborda pontos chaves sobre o trabalho como: “o que ele vem a ser?“ e
“quais os beneficios?”. Este marketing interno foi de extrema importancia para o trabalho, o
que contribuiu positivamente para uma maior disseminacdo e sensibilizacdo da gestdo, até

mesmo causando interesse de outros setores. O Poster pode ser visualizado no Apéndice A.

5.3.3 Percepcéo Inicial

Realizada a divulgacdo da GSI e composta a equipe Seis Sigma, 0 préximo passo foi
obter a percepcdo inicial das unidades UCI e UTI. O propésito de realizar este entendimento
foi obter um diagndstico inicial do qudo importante é o tema seguranca da informacéo para as
unidades e o quanto as pessoas estdo dispostas a contribuirem para que a GSI realmente
aconteca.

Para obter essa informagéo foi realizado um questionério (vide Apéndice B), onde a
primeira pergunta foi: “Na sua opinido, qual a importancia dos controles e medidas de
Seguranca da Informacéo?”.

A figura 16 demonstra que dos 38 respondentes 65,8% considera que os controles de
seguranca da informacéo sdo fundamentais, 0 que denota a preocupacdo que existe pelo tema.
No entanto, se o resultado fosse superior para as opgdes “Desnecessérias e “N&o sabem’, o
trabalho comecgaria com uma conscientiza¢cdo a fim de atrair a adeséo das pessoas para a

necessidade do projeto.
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Importancia dos Controles de Seguranca da Informagéo
70,00% - 65.80% @ Fundamentais
60.00% . m Importantes, mas néo fundamentais
0O Desnecessarios
% -
50,00% 0O Nao sabe

40,00% -

29%

30,00% -

20,00% -

10,00% -
2,60% 2,60%

0,00%

Figura 16 - indice de importancia dos Controles de Seguranca

Ainda no mesmo questionario a segunda pergunta realizada aborda 6 itens referentes
ao comprometimento das pessoas com as mudangas. Quando existe um cenario onde as
pessoas estdo imbuidas e comprometidas com qualquer trabalho, a tendéncia de se obter
resultados positivos sdo maiores do que um cenario adverso. Deste modo, é muito importante
realizar esta percepcdo, uma vez que a proposta de gestdo de seguranca da informacéo que
esta sendo implantada € baseada em dados oriundos dos funcionarios ou usuarios. Portanto, se
estas pessoas ndo estiverem envolvidas com o trabalho e principalmente com as mudangas
que serdo geradas toda a gestdo fica comprometida.

Os itens relacionados a segunda pergunta (vide tabela 9) foram referentes a aspectos
de comunicacéo de informagcdes, adaptacédo, comprometimento, motivacéo e colaboragédo com
as mudangas. Foi utilizada uma escala Likert que varia de 1 a 5 para as respostas, onde 1-
Muito Baixo; 2-Baixo; 3-Regular; 4-Alto e 5-Muito Alto.
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Tabela 9 -Pesquisa de Motivagdo com comprometimento com as mudancas

. Muito Baixo | Regular | Alto Muito
Comprometimento com as mudangas. Baixo Alto
Recebimento de informa(;()es sobre as 0,00% | 3,10% | 28.10% | 40,60% | 28.20%
mudangas que estdo acontecendo na
unidade.

Conducdo das atividades pelo superior
imediato da area na qual trabalha de acordo| 3,10% | 21,90% | 37,50% | 18,80% | 18,70%
com as mudancas e as decisdes corporativas
tomadas pela unidade.
Considerar positivas as mudancas que estdo| 0,00% 0,00% 25% 53,10% | 21,90%
acontecendo na unidade.
Acreditar que seu trabalho contribui para
que essas mudancas tenham resultado| 3,10% | 3,10% | 37,50% | 37,50% | 18,80%
positivo para a unidade em que trabalho.
Acreditar que a unidade valoriza a| 9,40% | 12,50% | 28,10% | 40,60% | 9,40%
seguranca das suas informaces (sigilo das
informacdes estratégicas e confidenciais).

« 0,00% | 3,10% | 28,10% | 40,60% | 28,20%
Colaboragdo para que as mudancas adotadas
na unidade tenham resultado satisfatorio.

Média 3,12%| 8,12%| 31,24% | 38,12% | 19,40%

O resultado obtido com as médias dos 6 itens, fornecida pelos 38 respondentes,

somadas as opcdes “Alta” e “Muita Alta” mostram um indice de 57,52%, revelando serem

pessoas comprometidas para que as mudancgas acontegam, podendo ser melhor observado na

figura 17. Analisando especificamente o item 6 (“Colaboracdo para que as mudangas

adotadas na unidade tenham resultado satisfatdrio.”), o resultado gerado com a soma das

médias das opcdes “Alta” e “Muita Alta” mostram um indice de 68,80%. Conforme mostra a

tabela 11, isto demonstra que as pessoas além de colaborar, também séo participativas para

que as mudangas tenham um resultado positivo.

45,00%

0,00%

Motivacéo para com as mudangas

40,00% -
35,00% -
30,00% -
25,00% -
20,00% -
15,00%
10,00% +

5,00% -

19,40%

38,12%

31,24%

8,12%

3,12%

@ Muito Alto
| Alto

O Regular

O Baixo

B Muito Baixo

Figura 17 — Comprometimento com as mudancas.
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5.3.4 Fluxograma

Apos as primeiras percepgdes iniciais obtidas com relacéo as pessoas, 0 proximo passo
foi entender as unidades. A utilizacdo do Fluxograma nesta etapa tem como objetivo
principal, mapear o contexto organizacional das duas unidades UCI e UTI, procurando
conhecer o funcionamento das unidades. A equipe optou em realizar o mapeamento do fluxo
de pacientes, considerando que tanto a UCI e a UTI tem como principais atividades a
prestacdo de servicos a pacientes. A elaboracdo dos fluxogramas foi realizado pelos
Campedes que sdo chefes das respectivas unidades juntamente com os seus funcionrios e
durou dois dias, uma vez que foi dificil reunir todos em um mesmo momento. O trabalho foi
composto por dois representantes da UCI (chefe e membro da equipe (Campe&o) e mais um
funcionério) e dois representantes da UTI (chefe e membro da equipe (Campe&o) e mais um
funcionério) e o BlackBelt.

O fluxograma da UCI (vide figura 18) caracteriza todas as atividades no que tange o
fluxo de pacientes da unidade. Seu ponto de entrada se da através da verificacdo de leitos
disponiveis, por se tratar de uma unidade pequena, mas com muita demanda de pacientes é
necessaria que haja uma checagem. Caso ndo tenha leito esse paciente é inserido em uma lista
de espera feita manualmente. Depois de dar entrada a UCI, é verificado se o paciente j& possui
um registro no Servico de Arquivo Médico e Estatistica (SAME), sendo um ndmero Unico
que é gerado para cada paciente sempre que este der entrada em qualquer unidade clinica do
hospital, todo esse processo é feito eletronicamente. Se o paciente ndo tem um SAME, ele é
gerado, e a partir desse registro é criado um prontuério onde ira conter todo e qualquer
documento (informagBes pessoais, notas de internagdo, exames, evolucdo médica e de
enfermagem e prescri¢des), sendo esta uma pasta fisica. Caso o paciente ja tenha um SAME,
ele dard entrada na unidade a partir da sua internagdo e abertura do seu prontuério. Apds a
entrada na unidade, o paciente serd submetido a uma verificacdo para saber o tipo de
tratamento ou servico que sera disponibilizado de acordo o seu estado clinico. O paciente d& a
saida da unidade de trés formas: alta, transferéncia e Obito. Todas elas passam pelo
procedimento de encerramento do prontudrio, onde todos os documentos precisam estar
organizados seguindo uma ordem cronoldgica. O Fluxograma da UTI (vide figura 19) segue
0s mesmos procedimentos iniciais caracterizados na UCI, diferindo logicamente nos servigos
disponibilizados e nos leitos que sdo 9. A saida do paciente da unidade ocorre por
transferéncia (que pode ser para outras unidades internas ou externas ao hospital) ou por
Obito.
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Figura 18 - Fluxograma Unidade de Cardiologia Intensiva - UCI (HUSM)
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Figura 19 - Fluxograma Unidade de Terapia Intensiva - UTI (HUSM)

Ao concluir o fluxograma pode se destacar que as informagdes que circulam dentro
das unidades s&o em grande parte compostas de dados de pacientes e por esta razdo precisam
estar seguras e protegidas. Outro ponto que merece destaque € o uso moderado do
computador, uma vez que as prescri¢des médicas ainda sdo feitas manualmente. Trés pontos
criticos no que tange aspectos de informacdo pode ser observado pela equipe de elaboragéo do

fluxograma:
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1. O primeiro deles esta no acesso ao SAME do paciente, que através desse nimero se
tem acesso a todas as informacdes pessoais e clinicas do paciente, porém o controle de
login e senha para que se tenha acesso ao SAME ndo é realizado pelo HUSM, sendo
que é comum ocorrer o compartilhamento de logins e senhas entre 0s usuérios, como
também ndo é efetuada a atualizacdo desses usuarios que tem acesso as estas
informagdes.

2. O segundo ponto critico estd na abertura do prontuario em razdo de que muitos dos
documentos dos pacientes sdo extraviados e trocados.

3. O terceiro ponto critico esta na manutencdo do prontudrio dentro da unidade no
periodo em que o paciente estiver internado, sendo que enumeras pessoas entres
alunos, médicos, enfermeiros e secretarios manuseiam o documento, 0 que acarreta o
desaparecimento dos prontuérios, gerando uma série de transtornos para as unidades,

prejudicando principalmente a assisténcia ao paciente.

Diante dessas constatagbes resultantes do conhecimento sobre funcionamento das
unidades, através do seu fluxo principal, o proximo passo foi fazer uma investigacdo mais
detalhada a respeito deste fluxo. Identificar quais os problemas que fazem parte desta rotina
retratada, procurando capturar os riscos e as vulnerabilidades existentes. Esta investigacao foi

feita utilizando com a técnica de brainstorming descrita na proxima se¢éo.

5.3.5 Brainstorming

O objetivo do uso desta técnica no trabalho é obter através de reunides com a equipe
Seis Sigma e funcionéarios, a definicdo dos problemas que eles acreditam estarem presentes na
rotina da UCl e UTI.

A técnica foi realizada em dias e horarios intercalados com ndo mais que trés pessoas
de cada unidade. Isso por que as reunides tinham que ser em grupos pequenos, uma vez que a
UCI e UTI ndo poderiam ficar por muito tempo sem estes profissionais. Foram quatro sessoes
de aproximadamente 20 minutos cada, ao longo de 2 semanas, 0 que permitiu ter no total 12
funcionérios participantes nesta técnica, estando presente em todas elas o BlackBelt e um

GreenBelt como pode ser visto na figura 20 que retrata esta préatica.
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Figura 20 - Sessdes de Brainstorming

Para que todos os participantes pudessem se interar do propdsito e ficar dentro do
“clima” necessério para a conducdo do trabalho, foi exposto claramente a proposicdo a ser
tratada, procurando direcionar a visdo de todos para o problema central definido pela equipe
Seis Sigma, “Vulnerabilidades em Seguranca da Informagéo”. Usar um tema central ou
problema central é fundamental na técnica de brainstorming, pois evita o desvio de foco nas
reunides, o que pode levar a interpretacdes erroneas e ineficazes.

Foi utilizado como apoio nesta técnica, a norma de seguranga NBR ISO/IEC
27001:2006, o que possibilitou fornecer um panorama geral que facilitasse a relagédo dos
controles existentes no documento com as vulnerabilidades em seguranga da informacao, que
0s participantes da técnica acreditam fazer parte das unidades, dentro das esferas estratégica,
tecnoldgica, humana, organizacional e ambiental, e principalmente deixa-los cientes da
existéncia da norma de seguranca de informagéo, o que para grande maioria foi algo inovador.

As discussdes comegaram em torno dos problemas existentes nas unidades, 0s riscos
que os participantes observavam, o que precisa ser feito e as agdes e procedimentos diarios
que eram executados para que as informacdes estivessem em uma condicdo vulneravel.

Os resultados da aplicacdo desta técnica podem ser vistos na tabela 10, a qual
enumera todos os problemas reportados durante as segdes de discussdes e a justificativa para

estes problemas existirem.

Tabela 10 — Resultado do Brainstorming

Problemas Justificativa

1. Faltatreinamento | N&o existe um esclarecimento sobre a abrangéncia do tema,
em Seguranga da | muitos acreditam que a seguranca da informagdo seja apenas
Informagé&o uma questdo tecnoldgica.

2. Faltade Muitos acreditam que a seguranga precisa estar presente na
Preocupacdo com | rotina e procedimentos diarios das unidades.
a seguranca das
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Problemas

Justificativa

informagdes

3. Faltade Ha um certo descaso quanto a manipulagdo da informacéo,
comprometimento | ocasionada pelo descomprometimento de muitas pessoas para
das pessoas com a | com os efeitos deste ato.
informacao

4. Faltade A direcdo ndo viabiliza meios ou recursos para que agdes
planejamento e deste interesse seja aplicado nas unidades .
comprometimento
da diregdo com
projetos voltados
a Sl

5. Compartilhamento | Existe um descontrole no uso de usuarios e senhas sendo,
de senhas muito comum a prética de ceder 0 acesso a outros

profissionais, onde muita das vezes ndo pertencem a esta
unidade.

6. Ausénciade Falta de uma politica que controle o acesso de usuérios.
politica de
controle de acesso

7. Dificuldades de Nao existe um manual de ajuda para o sistema da UCI, o que
utilizagéo dos acaba prejudicando a produtividade, pois muitas vezes se
Sistemas de demora a entender alguma determinada agdo ou sdo
Informagé&o das cometidos erros por conta dessa lacuna.
unidades

8. Faltade Usuérios que ndo pertencessem mais ao quadro de
atualizacéo de funcionérios da organizacdo, ainda continua com direto ao
usudrio na rede acesso aos sistemas.

9. Sem As midias que contém informacgbes das unidades s&o
procedimentos descartadas de forma erronea, possibilitando a recuperacdo
para descarte de facilmente destes dados.
midias

10. Falta de politicas | Néo existe um procedimento formal ou documentado sobre as
de Backups rotinas de backups das unidades.

11. Inexisténciade e- | As informagfes que sdo envidadas das unidades s&o
mail institucional | realizadas através do uso de e-mail pessoal dos funcionarios.

12. N&o séo adotadas | Né&o se adota nenhuma metodologia ou modelo que preveja o
metodologias de controle e a padronizagéo dos processos.
gestdo

13. Inexisténcia de As unidades ndo possuem nenhuma politica de seguranca que
uma politica de regulamente através de diretrizes e normas o uso da
seguranca da informagéo.
informacao

14. NUmero Nos locais em que ha estacdes de trabalho, o numero de
insuficiente de extintores sdo insuficientes para atender a demanda.
extintores de
incéndio

15. Inexisténcia de Ndo existe nenhum termo, onde os funcionarios assinem para
acordo de atestar a 0 seu compromisso com a confidencialidade dos
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Problemas

Justificativa

confidencialidade

dados que séo manipulados nas unidades.

16.

Auséncia de
conformidades
com requisitos

A diregdo e conseqlientemente as unidades ndo seguem
nenhuma norma nacional de seguranga da informacéo.

legais
17. Auséncia de Muitas vezes documentos confidencias, principalmente, de
armarios ou pacientes com dados de pacientes ficam dispostos na

compartimento de

recepcdo, permitindo que qualquer pessoa possa acessa-lo.

armazenagem dos
documentos
confidenciais das
unidades

Acesso facilitado
nos setores

18. Pessoas muitas vezes sem o cracha de identificacdo tem
acesso as unidades. No periodo da noite esse problema é
maior, pois ndo tem recepcionista que bloqueie a entrada de

pessoas ndo identificadas.

19. Inexisténcia de Ndo existe um inventario com todos os ativos da informacéo,
inventério de sendo que ndo h4 uma classificagdo do que é informacéo
ativos e publica, privada e confidencial.
classificagdo da
informacao

20. Auséncia de N&o existe um grupo ou equipe responsavel pela promocéo da

Comité ou grupo
responsavel pela
seguranca.

seguranca da informacéo nas unidades.

Os 20 (vinte) problemas relacionados na tabela 10 sdo frutos das opinides expressas
pelos participantes desta técnica que revelaram estarem cientes com as vulnerabilidades
presentes nas unidades.

A interacdo obtida com a tecnica de brainstorming foi muito importante, apesar de
terem sido poucas pessoas, apenas 12 no total, a interacdo foi bem recebida, uma vez que
todos os participantes puderam falar e contribuir para a identificacdo dos problemas presentes
nas unidades, como também ajudou a proporcionar um entendimento melhor sobre o tema, o
que para muitos se fazia necessario, visto que muito dos problemas que foram percebidos ndo
eram vistos como um problema, por serem corriqueiros, reforgados pela falta de
conhecimento com o tema, fazendo parte da rotina das unidades como, por exemplo, o
problema 17 (auséncia de armérios ou compartimento dos documentos confidenciais das
unidades), que vém a se relacionar com o terceiro ponto critico relatado apds o mapeamento
com o fluxograma na se¢do 5.2.5. O problema 5 (compartilhamento de senhas) também se

relaciona a secdo 5.2.5, ocorrendo frequentemente nas unidades, sendo tratado por muitas
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pessoas como algo normal. Esta lista parcial de problemas obtidos com a técnica serviu de

base para a proxima se¢do descrita seguir.

5.3.6 Entrevistas

Apos realizar as sessdes de brainstorming com os funcionarios, o BlackBelt e os
GreenBelt tomaram a deciséo de obter mais detalhes acerca dos problemas relacionados pelos
funcionarios das duas unidades durante o brainstorming. Para isto, foi realizada a técnica de
entrevistas ndo-estruturada, a qual ndo utiliza um roteiro definido, apenas introduz um tema
Ou assunto a partir de uma motivacgéo inicial, permitindo ao entrevistado uma maior liberdade
de discursar sobre o tema proposto, contribuindo para uma investigacao real do cenario vivido
pelas unidades os quais podem ser determinantes para percepgao do problema.

A equipe definiu que as entrevistas seriam apenas com as chefias das duas unidades e
com corpo diretor do hospital motivo pelo qual se deseja confrontar se 0s mesmos problemas
enumerados pelos funcionarios que participaram do brainstorming na se¢éo 5.2.6, também séo
problemas compartilhados na visdo dos demais diretores.

Participaram das entrevistas, o Diretor Clinico (Executivo lider), Chefe da Informatica
(Campedo), Chefe UCI (Campedo) e Chefe UTI (Campedo), sendo todos estes membros da
equipe Seis Sigma e por indicacdo do Executivo Lider a Coordenadora do Complexo
Cardioldgico e Acessor Juridico, totalizando 6 pessoas.

Com excegdo das entrevistas do Diretor Clinico, Acessor Juridico e a Chefe de
Informética que foram realizadas juntas com os trés presentes, as demais foram realizadas
separadamente, por incompatibilidade de horarios, visto que algumas entrevistas tiveram que
ser re-agendadas por este motivo.

As entrevistas foram executadas ao longo de 2 semanas e teve como motivagédo e 0s
problemas relacionados no brainstorming. A entrevista seguiu um contexto muito semelhante
ao de uma conversa informal, especificando apenas os problemas relatados. O resultado desta
entrevista revelou algumas necessidades que foram observados de forma mais enfatica pela
maioria dos participantes:

1. Necessidade de conformidade com normas vigentes em seguranca da informacdo - a

adequacdo das unidades com normas de seguranca foi colocada como algo importante e
necessario para evolugdo gradativa das agBes que forem implantadas, auxiliando

principalmente na imagem das unidades como também na credibilidade do hospital.

90


marcosdornellas
Highlight


2. Necessidade de avaliacdo dos riscos — avaliacdo dos riscos também foi outro item citado

por todos entrevistados, a quantificagdo e o gerenciamento dos riscos Sdo Vistos muitas
vezes como algo teorico, trabalhoso e secundério, deste modo uma mudanca nas rotinas é
necessario para que de fato essa medida seja instituida e cumprida.

3. Necessidade de classificacdo da informacdo guanto a sua relevancia — a classificagdo é

uma medida que é importante, pois muitas vezes incidentes de seguranca acontecem por
desconhecimento e principalmente por falta de regras que definam o acesso e o grau de
protecéo da informacao.

4. Necessidade da politica de seguranca da informacéo - colocada pelos entrevistados como

sendo o documento base para o estabelecimento da seguranga da informagéo, mas sendo
necessario um profundo esclarecimento para que se torne efetivo.

5. Necessidade de controle no acesso de usudrios — essa questdo € colocada por todos como

“descontrole de usudrios”, pois ndo ha um controle efetivo e organizado, onde muitas
vezes alunos acabam tendo acesso a informagdes que somente médicos deveriam. A ndo
atualizagdo dos usuérios é outro problema que gera este descontrole, sendo que
funcionérios afastados e demitidos continuam com acesso ao sistema e seus logins e
senhas utilizados por outras pessoas. O uso de senhas fracas também é um problema
recorrente, o que acaba facilitando o acesso ao sistema através de outros usuarios.

6. Necessidade de treinamento e conscientizacdo em seguranca da informacdo — o

treinamento e conscientiza¢do foi posto como algo absoluto e que seja parte do calendario
de atividades do hospital como um procedimento mensal, para todo funcionario
contratado na instituig&o.

7. Necessidade de um Comité responsavel pela seguranca da informacdo — no hospital

existem muitos comités para diferentes fins, por exemplo, Comité para prontuérios,
Comité para prescricio médica, havendo também a necessidade de um Comité de
seguranca da informag&o que atue ativamente no HUSM, principalmente por se tratar de
uma instituicdo de salde que precisa preservar e manter sigilo das informagdes de

pacientes.

A maioria destas necessidades relacionadas reafirma os problemas resultantes da
técnica de brainstorming (se¢do 5.2.6) enumerados na tabela 10, o que refor¢a que estes
problemas sdo percebidos tanto pelos funcionarios quanto pelo corpo diretor. As relagdo entre

as duas técnicas observadas séo:
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Necessidade 1 com o problema 15 - reforca a necessidade de normas vigentes em
seguranca da informagé&o.

Necessidade 3 com o problema 19 - refor¢ca a necessidade de existéncia de
classificagdo da informagao.

Necessidade 4 com o problema 13 - reforca a necessidade de existéncia de um
documento que estabeleca politicas para o uso da informagéo.

Necessidade 5 com o problema 5 - reforga a necessidade de existir um controle maior
de usuarios.

Necessidade 6 com o problema 1 - reforca a necessidade de promover a seguranca da
informag&o através de programas de conscientizacdo para 0S USUArios.

Necessidade 7 com o problema 20 - reforca a necessidade de um comité que seja

responsavel pela atuacéo em prol da seguranca da informagéo.

A aplicagdo da entrevista trouxe a tona também outras questdes de ordem gerencial ao

qual fora citado por todos os entrevistados, estas questdes séo:

A falta de uma equipe atuante para promover iniciativas como a deste trabalho, dentro
do hospital,

A cultura reativa da instituicdo de sé buscar a solugdo quando algum efeito dréstico
tenha ocorrido; e

A falta de clareza sobre o quanto determinada informacéo agrega de valor para o
hospital, valores estes que expressam 0 grau de importancia do ativo da informagéo.

Esta ultima questdo contrasta o nimero crescente de processos que o hospital enfrenta,

onde boa parte é originado em decorréncia do vazamento e descontrole na acessibilidade da

informacdo e extravio de documentagdes. Estas questOes citadas fazem parte do contexto

geral, ou seja, do hospital como um todo, que obviamente reflete de forma significativa nas

unidades foco deste trabalho.

A aplicagéo destas entrevistas propiciou um conhecimento a cerca dos problemas das

unidades, como também a relagdo existente entre os problemas percebidos pelos funcionarios

e as necessidades percebidas pelo corpo Diretor.

O resultado obtido com o brainstorming que originou a lista parcial de problemas

(secdo 5.2.6, tabela 10), onde alguns reafirmados com a entrevista serviram de base para a

proxima secdo descrita seguir.
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5.3.7 Diagrama de Causa e efeito

Finalizada as entrevistas a proxima ferramenta a ser utilizada na fase Definir é o
Diagrama de Causa e efeito. Esta ferramenta se caracteriza por visualizar e investigar as
causas, permitindo um maior aprofundamento dos problemas relatados durante a realizagéo
das entrevistas e sessdes de brainstorming.

O Diagrama de Causa e efeito (vide figura 21) foi baseado na lista parcial de
problemas obtidos na tabela 10 (segdo 5.2.6) e reforgado pela entrevista (secdo 5.2.7). O
Diagrama (vide figura 20) foi elaborado pela equipe Seis Sigma, sendo que cada grupo de
problemas similares foram classificados na espinha correspondente ao escopo da gestdo, que
envolvem aspectos estratégicos, tecnoldgicos, humanos, organizacionais e ambientais
(primeiro nivel, sinalizado pela flecha). Estes problemas classificados foram retratados pelos
funcionérios e diretores (segundo nivel, sinalizado pela flecha) e aprofundados pela equipe
Seis Sigma (terceiro nivel, sinalizado pela flecha), os quais detalham as causas para o
problema central “Vulnerabilidades em Seguranga da Informagéo”.

No terceiro nivel do diagrama € mostrado um aprofundamento das causas
secundarias (segundo nivel), sendo que este ultimo nivel de andlise aponta para algumas
causas em comum, destacando-se a auséncia de politica de seguranca da informag&o, auséncia

de conscientizagdo e auséncia de comité de seguranca.
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Figura 21- Diagrama de Causa e Efeito

O que observa-se com o diagrama é que grande parte dos problemas relatados desde o
inicio até este momento da fase Definir pelos funcionarios, diretores e equipe Seis Sigma e
que faz da UCI e UTI vulneraveis em seguranca da informacéo, recaem nas principais causas:
a falta de um documento de politica de seguranca da informacdo que documente regras na
qual controle o uso da informagdo; a auséncia de um programa de conscientizacdo e
treinamento que oriente 0s usuérios do uso correto e responsdvel da informacédo; e a
inexisténcia de um comité ou grupo que regulamente, promova e mantenha a seguranga da
informacdo no HUSM.

A partir da visualizagdo gréfica das causas das vulnerabilidades em seguranca da
informag&o, representada pelo Diagrama de causa e efeito, o proximo passo é mapear esses
dados, procurando levantar se de fato todos percebem e enxergam o problema e se a maioria
quer que este seja solucionado. Para que isso fosse possivel foram utilizadas as lacunas de

desempenho, sendo discutida sua implementacdo detalhadamente na préxima sessao.
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5.3.8 Lacunas de desempenho (Gap)

O objetivo de extrair os gaps ap6s as técnicas de brainstorming, entrevistas e
Diagrama de Causa e efeito foi realizar um afunilamento a partir dos resultados gerados por
elas, agrupando os problemas chaves retratados que possuim uma causa em comum, atraves
de perguntas disponibilizadas num questionério.

Esta estratégia visa ampliar a amostra e capturar a percepcdo e expectativa dos
problemas relatados, a fim de converté-las em metas. Para a elaboracéo do questionario foi
seguido 0 modelo ServQual, que utiliza determinantes da qualidade na sua concepgéo.

A gestdo da seguranca da informacdo pode ser vista como um servico, que esta sendo
implantado na UCI e UTI. No entanto, para que este servigo resulte em qualidade para as
unidades ele precisa se enquadrar em alguns determinantes para alcancar o efeito esperado.
Deste modo, foram definidos 7 determinantes que estdo relacionados diretamente com as
questdes discutidas até o momento. Os determinantes foram definidos pela equipe Seis Sigma,

seguindo a fundamentacédo de dois autores conforme apresentado no quadro 1.

Quadro 1 - Determinantes da Qualidade

PARASURAMAN et al.(1985) JOHNSTON (1995, 1997)
Confiabilidade (confianca no servico de Disponibilidade (disponibilidade das
seguranca da informacdo, onde somente informacdes).
pessoas autorizadas tem acesso a informacao) Integridade (qualidade no servico de seguranga
Responsividade (disposicao para resolugdo de | onde é preservado a integridade das
problemas em relacédo a seguranca da informacdes).
informacao)

Tangibilidade (qualidade dos equipamentos,
material de comunicacao e ambiente)
Comunicacao(treinamento em seguranca da
informacdo, programas de conscientizagao)

Além dos determinantes da qualidade, o questiondrio ServQual faz afirmacdes,
justamente para capturar do respondente o nivel de percepcdo e expectativa que ele possui
com relacdo ao que foi afirmado. Se o nivel de percep¢do é menor ao nivel de expectativa
para respectiva afirmativa, significa que aquele servi¢o ndo existe ou ndo atende ao esperado.

Desta maneira, foram elaboradas 14 afirmagdes englobando os 6 determinantes da
qualidade definidos, alinhando-os de acordo com as informagdes mais referenciadas durante a

coleta obtida através das técnicas utilizadas até aqui, conforme demonstradas a seguir:
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Confiabilidade:

o Existe confiabilidade nas informagdes geradas na unidade.
e Todos tem acesso a informagao.

e O servico de seguranca da informacéo presente na unidade auxilia na preservagéo
da imagem do setor.

e O acesso ao computador é feita de forma segura (existe um login e senha para cada
pessoa).

e Existem procedimentos para descarte das informagBes em papel ou midia.
e A unidade tem uma Politica de Seguranga da Informagéo.
Tangibilidade

e As instalagdes sdo adequadas para fornecer um controle de acesso seguro as
informagdes da unidade

Comunicagao
e Existe treinamento ou conscientizagéo para a seguranga da informacéo.
Integridade

e E respeitado o principio da Integridade na unidade (somente pessoas autorizadas
podem manipular as informagdes.)

e A informacéo esta sempre organizada.
Responsividade

e A organizagdo tem um comité ou grupo responsavel pela Seguranca da
Informacé&o.

e A seguranca da informacéo recebe a devida importancia da unidade.

e Existe um comprometimento das pessoas com relagéo a seguranca das informagoes
dentro da unidade.

Disponibilidade

e Ainformacdo estd sempre disponivel.

Estas 14 afirmativas foram dispostas em 2 grupos, o da percepgédo e o da expectativa.

A mesmas 14 afirmagdes foram aplicadas para capturar a percepcdo e a expectativa,

apresentando mudangas somente no tempo verbal. As afirmativas do grupo da percepgao

expressam afirmacdes no presente e da expectativa foram expressas no futuro do pretérito. As

repostas para cada afirmagdo foram dispostas numa escala Likert variando de 1 a 7, onde a

escala menor 1 é caracterizada por discordo totalmente e escala maior 7, concordo

totalmente. Um exemplo do questionario é mostrado na figura 22. O questionario completo

pode ser visto no Apéndice C.
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O que se percebe em relagdo a Seguranca Nivel
da Informacgéao
1. A organizacdo tem um comité de Discorda Concorda
Seguranca da Informacao. 1 2 3 4 5 6 7
O que se deseja em relacdo a Seguranca da Nivel
Informacao
2. Deveria existir um comité de Seguranca  Discorda Concorda
da Informag&o na organizagao. 1 2 3 4 5 6 7

Figura 22 - Exemplo do Questionario de Percepg¢do de Seguranca da Informagéo

Dentre os diferentes gaps que podem ser obtidos através da aplicagdo do questionario
ServQual como ja foi mencionado no capitulo 3, para este trabalho optou-se por trabalhar com
0 gap 5 que define a lacuna ou diferenca existente entre a percepgdo e a expectativa em
relagdo ao servico.

A equipe Seis Sigma decidiu aplicar o questionario para todos os funcionarios da UCI
e UTI como também aos Diretores do HUSM e implantadores. A aplicacdo se deu da seguinte
maneira, denominando uma dimens&o para cada grupo:

e Dimensdo Funcionéarios (Fun) foram entregues 60 questionarios e retornaram 32

preenchidos.

e Dimensdo Diretores (Dir) foram entregues 6 questionarios e retornaram 6

preenchidos;

e Dimensdo Implantadores (Imp) foram entregues 4 questionarios e retornaram 4

preenchidos;

Para que fosse possivel alcancar um nimero satisfatorio de retorno, foi estipulado um
prazo de 2 (duas) semanas, que posteriormente foi prorrogado a mais 1 (uma) semana para
entrega dos questionarios, o que totalizou ao final 42 questionarios entregues.

Os resultados podem ser visualizados na tabela 11, onde é mostrado as médias dos
niveis capturados para o grupo da percepcédo (P) e do grupo expectativa (E) relacionada com
cada dimenséo. Foi utilizado o programa de estatistica Sphinx Léxica (www.sphinx.com.br)
para a geragdo das médias.

Para o calculo dos gaps (G) foi feita a subtracdo das médias resultantes da percepcéo e
expectativa. Exemplo: Comité Gestor de Seguranga: P(1,88) - E(5,94) = G(-4,06). Este valor
negativo significa que o servico estad bem abaixo do que é percebido, ou seja, se espera muito

mais pelo servico do que se percebe.
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Tabela 11 - Obtencéo dos gaps

Dimensoes
Afirmacoes FUN DIR IMP
P E G P E G P E G
1. Comité Gestor de Seguranca 1,88 | 6,94 |-506| 1,5 | 6,83 |-5,33| 1,75 7 |-525
2. Confiabilidade das Informacdes 3 6,31 |-3,31/383|683| -3 |2,75 7 |-4,25
3. Integridade da informacgdo 3,31 | 6,25 |-2,94| 3,33 7 |-3,67]|2,75 7 |-4,25
4. Disponibilidade da informacdo | 3,59 | 6,22 |-2,63| 3 5,83 1-2,83|3,25 | 6,75 | -3,5
5. Organizacéo da Informacéo 294 | 6,53 |-359| 3 7 -4 |375|525]| -15
6. Acessos a informacéo por todos | 3,5 519 |-169| 4,33 | 3,5 | 0,83 5 1325 1,75
7. Politica de Seguranca da 1,37 | 6,38 |-5,01| 2,33 7 |-467| 15 7 -5,5
Informacgao
8. Seguranca da Informacdo como | 2,13 | 6,47 |-4,34| 2,33 7 |-467|225|6,75| -45
prioridade
9. Preservacdo da imagem com a 3,16 | 6,75 |-3,59| 3,67 | 6,83 |-3,16| 2,75 | 6,75 | -4
segurancga da informag&o
10. Acesso seguro ao computador 3,16 597 |-281| 25 | 6,67 |-4,17 | 2,25 7 -4,75
11. Adequacéo das instalacbes para | 4,31 | 6,56 |-2,25| 4,67 7 (-2,33| 3,5 | 6,75 |-3,25
o controle de acesso seguro
12. Comprometimento com a 3,13 6,66 | -3,53| 3,17 | 6,83 | -3,66 | 2,75 7 -4,25
segurancga das informagdes
13. Conscientizagdo em Seguranga | 1,97 | 6,41 |-4,44| 2 7 -5 |1,25|6,75| -55
14. Descarte da informagéo 2,28 | 6,31 |-4,03| 2,33 | 6,83 | -4,5 1 6 -5

Observando a coluna com os valores dos gaps de cada dimenséo, constata-se de forma

clara, que a maioria dos valores é negativa. Isto acontece por que as médias das percepcoes

sdo menores do que as de expectativa, revelando que os respondentes percebem pouco com

relagdo as afirmacdes feitas e tem uma alta expectativa de que elas sejam implantadas.

Para fornecer uma idéia mais precisa da concentragdo dos gaps mais altos os dados da

tabela 10 foram demonstrados em um gréfico de dispersdo. A figura 23 mostra o gréafico de

dispersdo da dimensdo Funcionarios, onde observa-se que as maiores disparidades em relacéo

aos niveis de expectativa para que agdes sejam feitas sdo: “o Comité Gestor de Seguranga da

informagdo” (-5,06 na afirmacdo 1); “a politica de seguranca da informacéo” (-5,01 na

afirmacgéo 7) e “conscientizagéo ou treinamento” (-4,44 na afirmagéo 13).
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Dimensédo Funcionarios

‘G -5,06 | -3,31|-294 | -263 | -3,59 | -1,69 | -5,01 | -4,34 | -3,59 | -2,81 | -2,25 | -3,53 | -4,44 | -4,03

Figura 23 - Grafico de dispersdo da Dimensao Funcionarios

A figura 24 apresenta o gréfico de dispersdo da dimenséo Diretores onde 0s maiores
gaps estdo concentrados em: “comité gestor de seguran¢a” (-5,33 na afirmacdo 1);
“conscientizacdo ou treinamento” (-5 na afirmacdo 13) e “politica de seguranca da

informacdo” e “seguranca da informacéo como prioridade” com (-4,67 na afirmagéo 7 e 8).

Dimensao Diretores

£ -5,33

2
; 1 A0,83
[\
-1
2 [\ - o
3 3 sz e VAN
4 M7 \/ A \ /\ \-3,66
- L4 &—4,0/ X 4,17 A5
5 «-4,67 :
-6

1 2 3 4 5 6 7 8 9 10 11 12 13 14

[9)

-5383| -3 |-367|-283| -4 0,83 | -4,67 | -4,67 | -3,16 | -4,17 | -2,383 | -3,66 | -5 -4,5

Figura 24 - Gréfico de dispersdo da Dimenséo Diretores

A figura 25 mostra o gréfico de dispersdo da dimensdo Implantadores, intensificando
0s mais altos gaps em: “conscientizacdo ou treinamento” (-5,5 na afirmativa 13); “politica de
seguranca da informacdo” (-5,5 na afirmagdo 7) e o comité de seguranca em (-5,25 na

afirmacgéo 1).
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Dimenséao Implantadores

3

2

: RLTS

0 \\
; / -1,5 \ ——G
5 \

; 35 \ ) 3,25
- A N BAZ
5 . 4,75 p
K X525 555 Mj
1 2 3 4 5 6 7 8 9 10 11 12 13 14

‘G -525 | -4,25|-425| -35 | -15 | 1,75 | -55 -4,5 -4 -4,75 | -3,25 | -4,25| -5,5 -5

Figura 25 - Gréfico de dispersdo da Dimenséo Implantadores

Observa-se que algumas das disparidades séo identificadas em todas as dimensdes

como mostra a figura 26.

Maiores Gaps
0O Comité Gestor de Segurancga

B Politica de Seguranca
O conscientizagé@o ou treinamentoo

o kN b A &b

FUN DIR IMP

Figura 26 — Maiores Gaps

A figura 26 mostra as expectativas com relacéo a politica de seguranca da informagéo
com valores maiores na visdo dos Implantadores e Funcionérios; conscientizagdo ou
treinamento em seguranca com valores maiores entre Diretores e Implantadores e o comité
gestor de seguranca com valores maiores entre Funcionarios e Diretores. Estas igualdades
resultantes entre todas as dimensdes revela uma grande expectativa concreta para que essas
medidas sejam implantadas, ficando de fato comprovada como sendo metas importantes as
quais foram derivadas através da técnica de brainstorming (vide tabela 10, problemas 1, 13 e
20), reafirmados nas entrevistas (vide secdo 5.2.7, necessidades 4, 6 e 7) e que vém a ser as

principais causas obtidas no Diagrama de Causa e efeito (vide se¢do 5.2.8).

5.3.9 Aspectos Gerais da fase Definir
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Uma das principais dificuldades na fase Definir foi a reunido de todos os membros da
equipe pessoalmente, realidade ocasionada por um fator principal: incompatibilidade de
horarios. O HUSM por ser um hospital publico e funcionar 24hs, possui atendimentos em trés
turnos (matutino, vespertino e noturno), o que inviabilizou atividades em conjunto, visto que
muitos realizam outras atividades no periodo em que ndo estdo na instituicdo como em
consultérios particulares ou em outros hospitais. Para solucionar esta adversidade a equipe
decidiu criar uma lista virtual de discussdes com o e-mail de todos os integrantes da equipe. O
objetivo desta lista foi realizar reunibes virtuais, troca de informagdes, comunicar noticias,
buscar a solugéo de problemas, unindo a equipe Seis Sigma para que todos participassem,
interagissem e principalmente acompanhassem ativamente todo o processo de gestéo.

A fase Definir teve duracdo de trés meses ao todo, ultrapassando ao que estava
previsto no cronograma. A causa deste acréscimo no tempo planejado deve-se ao fato de que
muitas das reunides tiveram que ser re-agendadas e conseqiientemente levando mais tempo
para serem cumpridas.

O outro fator € exatamente o distanciamento da equipe Seis Sigma decorrente da
incompatibilidade de horérios, citado anteriormente. No entanto, este problema foi amenizado
através da criagdo da lista virtual.

Resultados Alcancados:

o Criacdo da Equipe Seis Sigma: grupo responsavel pela implantacdo da gestdo da
Seguranca da informagé&o (vide secdo 5.2.1).

e Escopo da gestdo da seguranga da informacéo: cobrindo aspectos estratégicos,
tecnoldgicos, organizacionais, humanos e ambientais.

e Sensibilizacdo: através do marketing interno, onde foi realizada a divulgacéo da gestéo da
seguranca da informagé&o.

o Definicdo dos problemas das unidades (vide tabela 12): resultantes das técnicas de
brainstorming, entrevistas e Diagrama de Causa e efeito.

e Estabelecimento das metas: resultantes das lacunas de desempenho, apontando as maiores
expectativas como relacdo a implantacdo das politicas de seguranca da informag&o;

conscientizagdo ou treinamento em segurancga e 0 comité gestor de seguranca.
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Tabela 12 - Relagdo dos problemas

Relacao de Problemas definidos

Auséncia de regras e normas em seguranga da informagéao.

Uso de Senhas fracas no Sistema UCI

Inexisténcia de termo de confidencialidade nas unidades

Extravio de fichas de pacientes (sem estabelecimento de regras)

Sem monitoramento e registro da auditoria

As informagdes ndo séo classificadas quanto as caracteristica de
protecdo

Extravio de fichas de pacientes (locais de armazenamento)

Todos os profissionais compartilham o mesmo usuario e senha na
unidade

Auséncia de suporte a seguranca da informagao.

10.

Auséncia de suporte a seguranca da informacao- Notificagdo de
incidentes

11

Inexisténcia de e-mail profissional nas unidades.

12.

Falta de iniciativas que promovam a seguranca da informagéo

13.

Extravio de fichas de pacientes (falta de informacéo e
comunicacéo)

14.

Descontrole no compartilhnamento de pastas.

15.

Sem procedimentos para o descarte de midias.

16.

Compartilhamento de usuarios para acesso ao sistema

17.

Uso inadequado do Sistema Eletrénico de Pacientes

18.

Auséncia de controles que definam a situacéo (ativo/inativo) dos
funcionérios

19.

Auséncia de blogueio de estacéo

20.

Os riscos nao sao gerenciados

21

M@ localizagdo dos extintores

22.

Acesso facilitado no setor

54 Fase Medir

Apos a conclusdo da fase Definir, esta etapa do processo é caracterizada pela avaliagdo

dos problemas obtidos na fase anterior. A partir destes resultados, a fase medir vém a ser um

“termOmetro” que indica o estado atual em relacdo a seguranga da informagéo das unidades,
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revelando quantitativamente os pontos em que necessitam de melhorias. Nesta fase é
detalhado a mensuracdo do nivel de qualidade e entendimento em SI (se¢do 5.3.1), a
mensuracdo dos problemas e a identificacdo dos numeros de prioridade de cada risco

orientadas através da ferramenta FMEA (secéo 5.3.2).

5.3.1 Mensuragdo do Nivel de Qualidade e Entendimento em Sl

A equipe Seis Sigma tomou a deciséo de realizar nesta fase a mensuragdo da qualidade
atual da seguranca da informacdo, uma vez que a abordagem Seis Sigma visa obter a
qualidade do negdcio através da qualidade dos processos. No caso deste trabalho, a seguranca
é o principal agente para a geracdo desta qualidade. Desta maneira foi estipulado dois quesitos
para mensurar este nivel:

¢ nivel de qualidade de seguranca da informacéo

¢ nivel de entendimento em seguranca da informagéao

O proposito desta medicdo é avaliar se houve melhorias na seguranca da informacéo
com a implantagdo da gestéo e verificar se esta melhoria foi percebida pelas duas unidades.
Esta constatacdo somente pode ser obtida com uma mensuragéo antes e outra ao final, apos a
implantag&o das melhorias.

Para isso, foi confeccionado um questionério (vide Apéndice D) simples e de rapido
preenchimento, onde foi possivel capturar dos usuérios a qualidade percebida nas unidades,
relacionado a tudo que é feito para garantir a seguranca da informacéo, e para complementar,
foi capturado o nivel de entendimento dos usuérios com o tema seguranca da informagdo. A
mensuracdo do nivel de entendimento deve-se a fato de que uma das metas estabelecidas na
fase Definir, comprovadas com os maiores gaps, foi a falta de um treinamento e
conscientizacdo em seguranca da informagdo, demonstrando claramente que 0s usuérios
revelam uma alta expectativa para que haja um programa deste tipo.

O questionario foi entregue a 60 pessoas envolvendo as duas unidades e estipulado
um prazo de 2 (duas) semanas para sua entrega, sendo retornados 38.

O resultado obtido pode ser visualizado na figura 27, revelando que o nivel de
seguranga percebido é de 78,20 % somadas a trés opg¢des “Baixissimo”, “Muito baixo” e
“Baixo” somadas as trés opgdes, o que veio confirmar a razdo da quantidade de problemas

relacionados na fase Definir (segdo 5.2).
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Nivel de Qualidade em Segurancada Informacéo

0, .
35,00% 31,30% 31,30%

30,00% -
0O Baixissimo
25,00% - ) .
’ O Muito baixo

20,00% + 0 Baixo
15,60% 15,60%
15,00% 1 0O Regular

0 Alto
6,20% O Muito alto

10,00% -

5,00% - B Altissimo

0,00% -

Figura 27 — Nivel de Qualidade da Seguranca da Informacéo

A figura 28 mostra o que entendimento dos respondentes para com o tema seguranga
da informacdo € de apenas 15,7 % somados os niveis “Altissimo”, “Muito Alto” e “Alto”,
considerando que o entendimento do conceito é de vital importancia para a disseminacdo das
préticas que serdo produzidas pela gestdo de seguranga da informagdo. Este dado reitera o
interesse sinalizado na fase Definir (secdo 5.2) pela realizagdo da conscientizagdo em

seguranca da informagé&o.

Nivel de Entendimento em Seguranca da Inform agéo

30,0% ~
25,0% 25,0%

25,0% A

O Baixissimo
20,0% 18,8% @ Muito baixo
15,6% 0O Baixo
15,0% - 0O Regular
0 Alto
10,0% O Muito alto
6,3% 6,3% e
B Altissimo
5’0% | ﬂ.
0,0% -

Figura 28 — Nivel de Entendimento em Seguranga da Informagao

Apoés terem sido capturados os niveis atuais de qualidade e entendimento em
seguranga da informacdo percebido pelas unidades, o proximo passo é avaliar os problemas
relacionados na fase Definir pelos usuérios, verificando seu impacto e identificando os
maiores riscos para cada problema retratado. A ferramenta utilizada nesta avaliagdo é o

FMEA, apresentada na proxima subsecao.
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5.3.2 FMEA (Failure Model and Effect Analysis)

O objetivo da aplicagdo do FMEA nesta fase é avaliar as ndo conformidades
percebidas pelo os usuarios (problemas identificados na fase Definir), considerando os efeitos
Ou impacto que estes podem causar.

A avaliacdo foi realizada pela equipe Seis Sigma sob a responsabilidade do BlackBelt.
O Formulario FMEA (vide figura 28) apresenta um cabecalho superior com as informac6es
gerenciais do projeto, como data de realizagdo da medicéo, identificacdo dos clientes, data de
finalizacdo projeto. O campo “ltem do Processo” é caracterizado por ser um resumo do
problema principal que est4 identificado no campo “Modo de Falha”, originados da fase
Definir. No campo “Efeito” € descrito o impacto gerado pelo problema avaliado. No campo
“Causas” indica as razdes que fazem o problema existir.

A avaliacdo de cada problema ou modo de falha determinou os seguintes indices:
severidade (S) - estima o quanto de gravidade representa aquele problema ou modo de falha
para as unidades; ocorréncia (O) - estima a probabilidade de determinado problema vir a
ocorrer (se ocorre com pouca frequéncia ou muita frequéncia); detecgdo (D) - indica a
probabilidade que um determinado problema pode ser percebido ou detectado e o Numero de
Prioridade e Risco (NPR) - indica o grau de cada risco resultante da multiplicagcdo dos trés
itens anteriores.

A figura 29 ilustra o formulario FMEA, podendo ser visto completo no Apéndice E. A
figura 30 mostra o grafico de Pareto ordenado pelos mais altos NPRs gerados pelo FMEA.

105



FMEA — Analize dos Mados d= Falhas e Efsitos das Falhas

Projeto: Gestan ds Seguranga da Informagdo Clisnte: UCI & UTI - Hospital Univarsitirio d= Sants Maria
Gerene do Projeto: Maria dngélica Figusivado Oliveina Dawm do FMEA: | 0607 /2008
Dam micio Projen: 032008 Dam Conciusdo Projeto: [ 122008
Trem do Processo Mody de Efeito Causa Controles 5 D KPR
Faiha Atuais
SUpOTtE 8 SAEIMENCE Auzancis d2 suports 3 O problemas de saguranga da nformacso -Falts vm Comits gastog de Saguranga da - B T 504
da infommacia samwramca da infomacin. pazzam ands sarrapostados ounds axista Informacio pars maramtic vm suposta da gastis
uma sefarincia quande omtecem. | visival dantro das unidadss pars coma
Samuanga da Informagio
Dyojeto om saguranca | Faltada iniciativas qua ‘Oz umarics nao tam compromatimentn com a | Falta programas da conscisntizacan em. - g T S04
da informagin DIOMOVam & 32Eanga da s2zuranga da informagSo = o¢ riscos. s2guranca da informagio na tnidads
informagio
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Figura 29 - Formuléario FMEA (Folha 1)
Gréfico de Pareto - Maiores NPRs
1.Suporte a seguranca da informacéo 1504
2.Projeto em seguranca da informagéo 1504
3.Suporte de seguranga da informagao- regras 1504
4.Senhas fracas ] 384
5.Termo de confidencialidade ] 336
6.Fichas de pacientes 1324
7.Monitoramento ] 294
8.Gestdo de Ativos ] 294
9.Fichas de pacientes 243
10.Controle de Acesso 192
11.Suporte a seguranga da informagao-Notificagdo de Incidentes 168
12.E-mail 162
13.Fichas de pacientes 144
14.Compartilhamento de pastas 144
15.Descarte de midias 140
16.Controle de Acesso 128
17.Uso inadequado do sistema [] 128
18.Atualizagio de usuérios 126
19.Auséncia de blogueio nas estagdes. 105
20.Metodologias de Gestado 84
21.Extintores de Incéndio 72
22. Facilidade no acesso 63

Figura 30 - Gréfico de Pareto

Como a avaliacéo foi realizada pela equipe Seis Sigma, sendo que metade do grupo

pertence a0 HUSM, representados pelo Diretor Clinico e os chefes dos respectivos setores, 0s

NPRs que foram gerados consideraram fortemente o impacto que a instituicdo poderia sofrer
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ao ndo resolver determinado problema, visando também cumprir as metas estabelecidas. Esta

preocupacdo pode ser observada pelos mais altos NPRs obtidos na avaliagéo, que foram:

“suporte de seguranca da informacgdo”- o hospital ndo tem um grupo ou comité

responsavel pela seguranca da informacéo, sendo que muitos dos problemas poderia ser

evitado se houvesse um grupo com este cardter que fiscalizasse os problemas e

irregularidades existentes, como descrito na fase Definir

e “projeto de seguranca da informacdo” — que ressalta a importancia de ter um programa de
conscientizagdo no hospital com o objetivo de propagar a idéia de que a seguranca é uma
responsabilidade de todos.

e “suporte de seguranga da informacéo - regras”- causada pela inexisténcia de regras e de
um processo disciplinar formal para quando acontecer uma violagdo da seguranca. Alguns
dos processos judiciais que 0 HUSM sofre sdo derivados pelo mau uso da informacéo, o
que se relaciona com a auséncia de regras e politicas que determine como a informagéo
deve ser tratada.

e “senhas fracas”- o que salienta que a equipe necessita tomar alguma medida para atenuar
este problema que é recorrente nas unidades como mencionado na secao 5.2.

e “termo de confidencialidade”- documento no qual o usuério se responsabiliza pela

confidencialidade das informag6es que tem acesso.

O uso da ferramenta FMEA foi um recurso muito importante nesta fase, pois durante
sua elaboracdo pode-se constatar que aléem do impacto que determinado problema ou falha
pode gerar, também foi possivel diagnosticar as causas que levam aquela falha ou problema
acontecer. Contudo € uma ferramenta de fécil leitura e preenchimento onde toda equipe pode
participar sem maiores dificuldades.

Cabe ressaltar que os NPRs obtidos com a aplicagdo da ferramenta interferem nas
metas estabelecidas na fase Definir (secdo 5.2), agregando a elas informagfes importantes,
como, por exemplo, ficha de pacientes (problema 6 no grafico de Pareto), que tem como
causa principal a auséncia de normas reguladoras que estabelegam o seu uso correto. Este
problema pode ser solucionado por meio de um controle na politica de seguranca da
informagdo. O que se constata com esta avaliacdo realizada através do FMEA ¢é que as
estratégias de implantagdo devem seguir uma ordem de prioridade, obedecendo aos maiores
NPRs, o que ndo significa que somente 0s maiores valores vdo ser trabalhados. Cada
problema precisa ser analisado e estabelecido uma estratégia de tratamento, visando a

minimizacdo ou controle dos riscos e cumprimento das metas. A implantacéo das estratégias
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que forem estabelecidas depende da viabilidade do hospital e condigdes da equipe Seis Sigma
para implementar cada solucdo. A proxima fase visa analisar cada estratégia para o tratamento

dos riscos.

5.3.3 Aspectos Gerais da Fase Medir

Os objetivos propostos pela ferramenta FMEA sdo similares a prética de
gerenciamento de riscos mencionado na norma NBR ISO/IEC 17799, principalmente, por
caracterizar-se em uma etapa onde através da mensuracdo sdo gerados 0s maiores riscos. A
aplicacdo do FMEA deve revelar o que precisa ganhar uma atencdo maior, traduzindo em
nameros os problemas definidos pelos usuérios (funcionarios e diretores).

A aplicacdo da ferramenta foi positiva e de facil elaboracdo, levando um més e meio
para sua construcéo. No total a fase Medir teve um tempo de duragéo de 2 meses, cumprindo
0 estabelecido no cronograma para esta fase, salientando que esta etapa comegou com um més
de atraso decorrente da ampliagdo de tempo da fase Definir.

Resultados Alcancados:

e Mensuracdo dos niveis de qualidade
¢ Nivel da qualidade percebida em seguranca da informacdo - 78,20 % consideram o
nivel de seguranca “Baixissimo”,“Muito baixo” e “Baixo” somadas as trés opg¢des.
¢ Nivel de entendimento em seguranga da informacéo - 68,8 % consideram o nivel de
seguranca “Baixissimo”,“Muito baixo” e “Baixo” somadas as trés op¢oes.
e Mensuracdo dos problemas — atraves da ferramenta da qualidade FMEA pode-se
quantificar cada problema através do indice de severidade, ocorréncia e impacto;
o Identificagdo dos maiores riscos — geracdo do nimero de prioridade de cada risco NPRs,
que representa a ordem de prioridade que a estratégia de solugdo precisa ser implantada

(vide apéndice E).

5.4 Fase Analisar

A fase Analisar consiste na tarefa de tracar a estratégias de tratamento do risco. Assim
como na fase Medir onde se obteve os NPRs através da ferramenta FMEA, nesta fase 0 uso
desse recurso se estende com o objetivo principal de propor agdes de melhoria para cada

risco. A analise de cada risco como a estratégia de tratamento, depende da viabilidade
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financeira do hospital assim como seus recursos e a disponibilidade da equipe em executar

cada acdo recomendada. A tabela 13 mostra as estratégias de tratamento e as agdes que s&o

recomendadas para cada risco. Para melhor visualizagdo optou-se por apresentar o item do

processo, modo de falha e o NPR. A descri¢cdo dos campos sdo 0s mesmos utilizados na fase

Medir com o acréscimo do campo “Estratégia” que indica a estratégia de resposta de cada

risco e o campo “Acdes recomendadas”, que descreve a solucdo planejada para minimizagao

do risco. O formulario completo pode ser visto no Apéndice F.

Tabela 13 — FMEA - Estratégias e Ac¢Bes recomendadas

AcCesso

compartilham o0 mesmo usuario
e senha na unidade

Item do Processo Modo de N | Estratégia Acdes recomendadas
Falha P
R

1. Suporte em Auséncia de suporte a 504 Mitigar Criagao de um Comité de
seguranga da seguranga da informac&o. Seguranca da Informagéo no
informacéo HUSM

2. Projetoem Falta de iniciativas que 504 Mitigar Promover encontros com os
seguranga da promovam a seguranca da funcionarios que visem a
informac&o informac&o conscientizagéo para com a

seguranga, instituindo como
uma atividade no calendério
do HUSM.

3. Suporte de Auséncia de processos 504 Mitigar Elaboracéo do documento da
seguranga da disciplinares, regras e normas Politica de Seguranca da
informac&o em seguranca da informagéo. informac&o

4. Senhas fracas Uso de Senhas fracas no 384 Mitigar Elaborar politicas de

Sistema UCI controle acesso e
implementagéo de controle
das senhas no cadastro dos
usuarios do sistema UCI.

5. Termo de Inexisténcia de termo de 336 Mitigar Criag&o e 0 estabelecimento
confidencialidade confidencialidade nas unidades de termo de

confidencialidade para todo
0 USUAario novo no sistema.

6. Fichas de pacientes | Extravio de fichas de pacientes | 324 Mitigar Estabelecimento de normas

(sem estabelecimento de para 0 manuseio e

regras) armazenamento das fichas de
pacientes

7. Monitoramento Sem monitoramento e registro 294 Mitigar Implantar a geragéo de logs e

da auditoria gerados no sistema da UCI

8. Gestdo de Ativos As informages néo séo 294 Mitigar Inventario dos ativos e

classificadas quanto as classificagdo da informacéo

caracteristicas de prote¢do

9. Fichas de pacientes | Extravio de fichas de pacientes | 243 Mitigar Providenciar recursos como

(locais de armazenamento) prateleiras ou armarios para
0 armazenamento adequado,
evitando que fiquem exposto
ou extraviados.

10. Controle de Todos os profissionais 192 Mitigar Criagao de um dominio de

cada unidade para fazer o
gerenciamento dos usuarios
para 0 acesso ao
computador.
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Item do Processo Modo de N | Estratégia Acdes recomendadas
Falha P
R

11. Suporte a Auséncia de suporte a 168 Mitigar Criagéo de canais de
seguranga da seguranca da informag&o- comunicacéo para reporte de
informac&o Notificagdo de incidentes incidentes, como site, e-mail

ou telefone.

12. E-mail Inexisténcia de e-mail 162 Mitigar Criacéo de e-mails

profissional nas unidades. profissionais nas unidades e
criacdo do e-mail da unidade.

13. Fichas de pacientes | Extravio de fichas de pacientes | 144 Mitigar Elaborar e implantar

(falta de informacé&o e mensagens de alerta para
comunicacéo) evitar o extravio.

14. Compartilhamento | Descontrole no 144 Mitigar Coibir o compartilhamento
de pastas compartilhamento de pastas. de pastas, através de

controles na rede

15. Descarte de midias | Sem procedimentos para o 140 Mitigar Estabelecer politicas para

descarte de midias. descarte de midias no
documento da politica

16. Controle de Compartilhamento de usuarios | 128 Mitigar conscientizagdo e mensagens
Acesso para acesso ao sistema de alerta para inibir o

compartilhamento de login e
senha com outros USUarios

17. Uso inadequado do | Uso inadequado do Sistema 128 Mitigar Criagao de Manual de ajuda
sistema Eletronico de Pacientes para o sistema

18. Atualizacéo de Auséncia de controles que 126 Mitigar Determinar através da
usuarios definam a situacdo direcéo do hospital o

(ativo/inativo) dos funcionarios encaminhamento de todos
funcionérios inativos das
unidades.

19. Auséncia de Auséncia de blogueio de 105 Mitigar implantar bloqueios na
blogueio nas estacdo estac@o quando constatada a
estacdes. ociosidade da maquina.

20. Metodologias de Os riscos ndo séo gerenciados 84 Mitigar Adocéo do FMEA como
Gestdo ferramenta de gerenciamento

dos riscos, estimulando a
instituicdo adotar uma
cultura proativa

21. Extintores de Ma localizagdo dos extintores 72 Transferir | Recomendar a dire¢éo que
Incéndio sejam realocados alguns

extintores e providenciados a
compra de outros.

22. Acesso facilitado | Acesso facilitado no turno 63 Transferir | Permitir que a porta de
nos setores da noite acesso as unidades somente

seja aberto por dentro em
horério noturno

Na tabela 13, pode ser observado cada problema com a sua respectiva estratégia de
tratamento dos riscos juntamente com as recomendagdes de agdes. Assim como na fase Medir
a equipe Seis Sigma analisou cada problema, estabelecendo uma estratégia de resposta para o
risco mensurado. As agbes recomendadas foram elaboradas a partir dos recursos e das
condigBes de tratamento disponiveis no HUSM, complementadas pelos recursos que podem

ser fornecidos e implementados pelos BlackBelts e GreenBelts. E importante planejar a
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execucdo de cada agéo, levando em conta as prioridades obtidas com os NPRs. Entretanto,
algumas agOes podem levar mais tempo que outras, por serem mais complexas e exigir um

esforco maior da equipe.

5.4.1 Aspectos Gerais da Fase Analisar

A fase Analisar pode-se resumir como a continuagéo integrada da fase Medir que
mensurou cada problema descrito. A andlise realizada foi bastante minuciosa o que contou
muito com os esforcos do Executivo Lider no intuito de angariar subsidios para que pudesse
ser possivel na proxima fase Implementar realizar o planejamento da execucéo das acbes
recomendadas. Esta fase de analise de viabilidade para a definicdo de cada estratégia teve a
duracdo de 28 dias, necessarios para a confirmacdo de cada acdo estabelecida, cumprido o
programado no cronograma. Um dos aspectos que contribuiu para o cumprimento do tempo e
conseqiientemente dos objetivos desta fase foi a utilizacdo da lista virtual, que foi formada
para atenuar o problema de incompatibilidade de horérios que a equipe tinha, mas que obteve
um amadurecimento gradativo da idéia de utilizagdo deste recurso.

Resultados Alcancados:

o Estratégia de tratamento do risco — analise de cada risco, estipulando uma estratégia de
resposta (campo “Estratégia” na tabela 13”).
e Recomendacdo de acbes — recomendacdes de acbes para cada estratégia de risco retratada

(campo “Ac¢0es recomendadas” na tabela 13”).

5.5 Fase Implementar

Um dos fatores criticos para o sucesso da implantacdo de uma gestdo Seis Sigma €
estar fundamenta em dados. Ao chegar a esta fase teve-se um trabalho intenso de coleta de
dados, medicBes e analises, justificando os principios do Seis Sigma de ser uma abordagem
que promove o alcance das melhorias baseando-se em dados concretos, capturados a partir
das exigéncias e requisitos dos usuérios.

A fase Implementar caracteriza-se pelo seu cunho prético uma vez que é a partir deste
momento que as agdes de melhoria sdo implantadas. Entretanto, para que as agdes fossem
realizadas de forma organizada, a principal ferramenta utilizada nesta fase é a 5W1H

detalhada ndo préxima subsecéo.
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55.1 5WI1H - Plano de Acéo

A ferramenta da qualidade 5W1H estabelece um plano de execucéo, no qual orienta as
diversas acBes planejadas na fase Analisar, servindo também como uma ferramenta de
controle e documentagdo para verificar o andamento e a execucdo de cada agdo projetada.
Como foi mencionado na fase Medir, os maiores NPRs foram planejados com prioridade de
execucdo. A tabela 14 apresenta este planejamento.

A ferramenta 5W1H é composta por 7 campos. O primeiro campo “O que” consiste
em caracterizar sobre o que se refere a determinada acdo. No campo “Quem” é definido o
responsavel pela implantacdo da acdo, sendo indicada no trabalho pelos seguintes
responsaveis: (1) Implantadores, (D) Direcéo, (F) Funcionéarios. O campo “Quando” indica a
data que foi executada a agédo. O campo “Onde” define o local. O campo “Porque” esclarece a
razdo daquela agdo estar sendo planejada. O campo “Como” determina de que forma a agéo
serd tratada. O campo “S” (Situacdo) informa sobre a execugdo da acéo, sendo que (C) indica
que a agdo foi concluida e (A) indica que a agéo permanece em andamento.

Um aspecto positivo que contribuiu para a implantacdo da maioria das agdes foi o
trabalho colaborativo, o que possibilitou a divisdo de tarefas entre Diretores, Funcionérios e
Implantadores, como pode ser observado no campo “Quem” da tabela 14. Esta divisdo
provocou com que algumas acdes de nivel de prioridade menor fossem finalizadas antes das
de nivel de prioridade maior, em funcéo de ndo exigir muito tempo para sua execucédo, sendo
algumas mais faceis de serem cumpridas como, por exemplo, o problema 13 “Elaborar e
implantar mensagens de alerta para evitar o extravio das fichas de pacientes”. Esta
constatacéo é vista como positiva, uma vez que o envolvimento das pessoas foi fundamental
para garantir a obtengdo das metas.

A acgéo planejada para o problema 10 (vide tabela 14) que tem objetivo de criar um
dominio para cada unidade, visando o gerenciamento dos usuarios ndo pode ser concluida,
uma vez que envolvia severas mudancas no servidor de usuéarios do HUSM. Deste modo, a
Direcdo juntamente com setor de informética estuda a possibilidade de implantagdo desta
medida. O planejamento para o problema 21 (vide tabela 14) também n&o foi concluido, no
entanto a Direcdo também estuda a viabilidade de solucdo do problema. A acdo para o
problema 22 (vide tabela 14) ndo foi implantada por questdes administrativas, sendo ainda
analisada pela Direcdo. Em funcdo do adiamento temporério destas acdes, o planejamento da

implantacdo das medidas foi estendido para o més de dezembro.
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A seguir é detalhada a implantacéo das metas que foram estabelecidas na fase Definir.
Tabela 14 - Plano de Acéo

O que Quem Quando Onde Porque Como
1.  Ausénciade suporte a I,D, F Inicio: UCle Criar no HUSM um grupo Criagéo de um Comité
seguranca da 08/2008 UTI responsavel para oferecer aos de Seguranca da
informagéo.
Término: usuarios suporte e manter a Informacéo
08/2008 seguranca da informacéo
2. Falta de iniciativas que I,D Inicio: UCle Promover o uso consciente da | Criagao de programa de
graoir:fo(:/rz:nn;ézeguranga 08/2008 uTlI informacdo como também Conscientizacdo em
Término: subsidiar com as melhores Seguranca da
09/2008 praticas em seguranca da Informacéo e
informacéo. divulgacéo do tema.
3. Auséncia de processos I,D Inicio: UCle Estabelecer politicas que Elaboracdo da politica
disciplinares. 08/2008 UTI promova 0 uso correto da de Seguranca da
Término: informac&o, sendo criadas Informacéo
09/2008 sancdes ou punigdes no caso
de violagdo das regras.
4. Uso de Senhas fracas no | Inicio: UCle Controlar o uso de senhas Inserir fungdo de
Sistema LCI 09/2008 UTI fracas que sdo definidas pelos controle no sistema de
Término: usuarios cadastro de usurios da
09/2008 ucCl
5. Inexisténcia de termo de D Inicio: UCle | Promover o uso consciente da Criacdo do termo de
copfidencialidade nas 08/2008 uTlI informagéo e confidencialidade nas
unidades
Término: responsabilizando aqueles unidades que deve ser
08/2008 que fazem mau uso dela. assinado pelos atuais e
novos funcionarios
6.  Extravio de fichas de I,F,C Inicio: UCle Diminuir o nimero de Estabelecer normas para
pacientes 08/2008 UTI desaparecimento de 0 manuseio e
Término: prontuarios e organizar a armazenamento das
09/2008 informacéo. fichas de pacientes
7. Sem monitoramento e | Inicio: UCle Maior controle sobre as Implantar a geragéo de
registro da auditoria 09/2008 UTI operacoes realizadas no logs no sistema da UCI
Término: sistema
09/2008
8.  As informagdes ndo séo I, F Inicio: UCle As pessoas ndo tem Inventéario dos ativos e
ﬁ;;iitf;fg ?ﬁ:sacl'ueanto as 08/2008 uTlI conhecimento do valor da classificagdo da
protecéo Término: informacéo. informacéo
09/2008
9.  Extravio de fichas de F Inicio: UCle | Organizar e manter protegidas Providenciar recursos
pacientes 09/2008 uTlI todas as informagdes como prateleiras ou
Término: principalmente de pacientes. armarios para armazenar
09/2008 as fichas de pacientes
10. Controles | Inicio: UCle Evitar o uso compartilhado de Politica de controle de
S:JZE@:EZ?::Q:SSZO 08/2008 UTI logins e senhas usuario e senhas nas
sistema Término: unidades para acesso ao
09/2008 sistema
11. Auséncia de suporte a I,D Inicio: UCle Fornecer aos usuarios meios Criagdo de canais (e-
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O que Quem Quando Onde Porque Como
seguranca da 09/2008 UTI para notificar todos 0s mail, site) de
informacéo- Notificagdo S . N
de inci Término: incidentes de seguranca da comunicagéo para

e incidentes
09/2008 informacéo que for reporte de incidentes
presenciado.

12. Inexisténcia de e-mail D Inicio: UCle Evitar que os funcionarios Criagao de e-mails
pr(_)flssmnal nas 08/2008 UTI utilizem e-mails pessoais para profissionais nas
unidades.

Término: assuntos profissionais unidades
08/2008
13. Extravio de fichas de I,D Inicio: UCle Evitar que os funciondrios Elaborar e implantar
pacientes 08/2008 UTI deixem fichas, prontuérios ou mensagens de alert_a
para evitar o extravio
Término: qualquer informacéo de das fichas
08/2008 paciente exposta.
14. Descontrole no D Inicio: UCle Impedir que o Através de bloqueio na
;ggg:mlhamento de 08/2008 UTI compartilhamento seja feito rede, sendo permitido
Término: sem nenhuma razéo e que por meio de uma
08/2008 outras pessoas tenham acesso, autorizacéo.
manipule ou copie a
informacéo.

15. Sem procedimentos para I,D Inicio: UCle Evitar que informagdes em Estabelecer politicas

0 descarte de midias. 08/2008 UTI CD, disquete ou papel védo para descarte de midias
Término: para o lixo com a
09/2008 possibilidade de recupera-la

16. Controles D Inicio: UCle Para evitar que pessoas de Criagao de um dominio
Corpp_amlhamento de 12/2008 UTI outros departamentos ou de de cada unidade para
USUArios para acesso ao
sistema fora acessem os fazer o gerenciamento

computadores das unidades dos usuarios.

17. Uso inadequado do | Inicio: ucCl Evitar erro de cadastro, Criacéo de Manual de
Slst_ema Eletronico de 08/2008 reducio da produtividade e ajuda para o sistema da
Pacientes UCL.

Término: oferecer um suporte on-line
08/2008

18. Auséncia de D Inicio: UCle | Impedir que funcionarios | Atualizagdo de todos os
controles que . funcionérios inativos
definam a situago 08/2008 uTl demitidos, afastadose em | e tenham um usuério
(ativo/inativo) dos Término: licenca tenha acesso ao de acesso ao sistema.
funciondrios 08/2008 sistema do HUSM,

evitando também que
outros se apossem desses
USUArios.
19. Auséncia de bloqueio D Inicio: UCle Impedir que terceiros Implementar bloqueios
3 . L. . automaticos na estacéo
de estagdo 08/2008 uTl utilize a maguina deixada de trabalho quand%
Término: com a sessio aberta por | detectadaaociosidade
da maquina.

08/2008 outro Usuario.

20. Osriscos nao séo I, D Inicio: UCl e | Estimular a instituicdo Adogéo do FMEA como

gerenciados 09/2008 UTI através da sua direcéo e 0 ferramenta de
comité gestor de Sl a obter gerenciamento dos
Término: uma cultura proativa, riscos
09/2008 gerenciando 0s Seus riscos
21. Ma4 localizagio dos D Inicio: UCl e | Alocalizagéo dos Realocacgéo ou
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O que Quem Quando Onde Porque Como 5
extintores 12/2008 UTI extintores fica longe das compra de novos
estacOes de trabalho, 0 que extintores
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22. Acesso facilitados as D Inicio: UCl e | Evitar que pessoas de fora Permitir que a porta | A
unidades 12/2008 UTI Fenham acesso as. de acesso as unidades
informacdes restritas ao abra somente por
setor dentro, sobretudo no
horério noturno

5.5.2 Primeira Meta implantada — Comité Gestor de Seguranga da Informagéo

A criagdo do Comité Gestor de Seguranga da Informacdo (CGSI) foi uma das metas
definidas por todos os participantes da pesquisa ServQual (lacunas de desempenho) realizado
na fase Definir. Deste modo, para cumpri-la, foi necessario instituir uma comissdo que
assegure a continuacdo da gestdo da seguranca da informacéo ndo somente nas unidades UCI
e UTI, mas que também vise sua expansdo para outros setores do HUSM. A criagdo do comité
foi a primeira meta ser cumprida, uma vez que sua atuagdo tem influéncia sobre as outras,
principalmente na politica.

A equipe Seis Sigma através da sua autoridade maior, o Executivo lider, juntamente
com o Diretor Geral do HUSM aprovaram a criagdo do Comité Gestor de Seguranca da
Informagé&o (vide Apéndice G), nomeando 0s respectivos representantes para a composicéo do
primeiro grupo da instituicdo responsavel pela seguranca da informagéo. Fazem parte também
do CGSI os membros da equipe Seis Sigma Executivo Lider e os Campedes.

Deve-se destacar que o0s conceitos da equipe Seis Sigma é diferente do Comité Gestor
de Seguranca da Informacédo, sendo o primeiro um grupo responsavel pela implantagdo do
projeto Seis Sigma e o0 segundo um grupo independente e deliberativo do HUSM, portanto
cabe a ele a deciséo de aprovar, promover, monitorar e principalmente manter a gestdo da
seguranca da informagéo, disseminando a cultura pelo hospital.

Os primeiros trabalhos executados pelo CGSI foram aprovar e apoiar a realizagdo do
programa de conscientizacdo em seguranca da informagdo e a implantagdo da politica de

seguranca da informacéo detalhadas a seguir.

5.5.3 Segunda Meta implantada - Programa de Conscientizagdo em Seguranga da

Informacdo
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A criacdo do Programa de Conscientizacdo em Segurancga da Informacéo (PCSI) foi
outra meta definida na fase inicial da gestdo de seguranca da informagdo. Apds a aprovagéo
pelo CGSI o programa foi implantado no més de setembro de 2008 e teve a duragdo de trés
dias, sendo oferecida em trés turnos diferentes com duracgéo de 40 minutos cada apresentagao.
Foram abordados no programa os seguintes temas:

e Conceitos principais de seguranca da informag&o, como confidencialidade, integridade

e disponibilidade;

e Tipos de informac&o: pablicas, privadas, intimas e secretas;
e Quebra de Confidencialidade;
e Engenharia Social;

e Os problemas que foram relatados durante a fase Definir e como se espera trata-los.

Este dltimo topico apresentado no programa serviu de base para que todos 0s
funcionérios entendessem como o0s problemas poderiam ser tratados. Para isto se utilizou o
plano de agBes, onde eles puderem perceber que através da reunido de esforgos de todos é
possivel chegar a solu¢bes que minimizem os problemas existentes e também que essas
mesmas solugdes sejam sustentadas. Durante o programa de conscientizacdo também foram
apresentados 0s nomes dos membros que compdem o comité formado no HUSM, o qual ird

tratar de questdes especificas de seguranca da informagao dentro da instituigéo.

5.5.4 Terceira Meta implantada - Politica de Seguranca da Informacéo

O documento da Politica de Seguranga da Informagdo (PSI) foi a terceira meta a ser
cumprida e é um dos principais instrumentos da gestdo da seguranca da informagdo. A
politica pode ser vista no Apéndice I, no entanto por medidas de seguranga, somente a
primeira e segunda folha foram expostas totalmente, as demais sdo mostrados apenas 0S
topicos abordados no documento.

A politica foi implementada com a colaboragdo de toda equipe conforme as
necessidades e a realidade das unidades, contando com a superviséo do comité. O documento
é composto por normas e padrdes divididos em ambiente convencional e computacional, uma
vez que muitas das rotinas das duas unidades sdo realizadas de forma manual. O ambiente
convencional reline todos os aspectos ndo tecnoldgicos que fazem parte da unidade, como os
prontudrios dos pacientes, exposicdo de documentos na impressora, acessos de profissionais

as unidades e entre outros. O ambiente computacional retne todos os aspectos tecnoldgicos
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que sdo utilizados pelas unidades, como o uso de e-mails profissionais, utilizacdo de internet
para fins profissionais, uso de senhas fortes e entre outros.

A politica foi implantada em setembro de 2008, ap0s ter sido aprovada pelo Comité
Gestor de Seguranca da Informacéo e realizada o seu treinamento sobre cada item abordado
na politica. O treinamento da politica se deu da mesma forma que o programa de
conscientizacdo, também sendo oferecido em trés turnos diferentes, tendo a duragdo de trés
dias, o que resultou a participacdo de 39 funcionarios. Foi disponibilizada uma cdpia impressa
do documento para o responsivel de cada turno e também para os responsaveis pelas

unidades.

5.5.5 Aspectos Gerais da Fase Implementar

A fase Implementar por caracterizar-se em procedimentos mais praticos, muitas das
acOes ja foram sendo executadas a medida que eram planejadas, o que causou o alinhamento
do cronograma executado com o previsto. Todas as acdes foram realizadas em cooperagdo
com 0s membros da equipe e funcionérios. Desta maneira foi possivel implantar a maioria
delas eficientemente. Das 22 ac¢Ges planejadas, 19 foram concluidas, restando 3 (vide tabela
14, problema 10, 21 e 22) com execug¢Oes em andamento, sendo estendidas para 0 més de
dezembro.

A ferramenta 5W1H, além de ser um recurso eficiente no planejamento da execug¢do
dos trabalhos é também um meio de manter documentada todas a¢Ges previstas e executadas,
auxiliando a gestdo como sendo uma ferramenta de controle.

Resultados Alcancados:

o Elaboracdo e execucdo das a¢des que foram definidas (se¢do 5.2), medidas (se¢édo 5.3) e
analisadas (5.4), sendo 22 ac¢Bes planejadas, 19 foram concluidas (Vide tabela 14,
Situagdo C), resultando na obtencdo das metas estabelecidas que foram a criagdo do

comité, programa de conscientizacéo e a politica.

5.6 Fase Controlar

A fase Controlar consiste em uma etapa de verificagdo em que as agdes s&o
inspecionadas, investigando se surtiram melhorias e se foram bem sucedidas,ou seja, se 0
problema foi eliminado ou reduzido e se as metas foram atingidas. Se o resultado for

favoravel, a equipe deverd impedir que o problema j& resolvido ocorra novamente no futuro
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ou que evolua. Deste modo, é fundamental tracar calendarios de inspecfes e manter uma
constante vigilancia das acdes de melhorias. A fase Controlar finaliza um ciclo que devera ser
mantido e controlado pelo HUSM. A partir desta etapa a caracteristica do método DMAIC
fica evidente, pois ao se verificar e monitorar agdes de melhorias, novos ajustes e corregdes
devem ser feitas, demonstrando a dinamicidade do método.

A sustentacdo das melhorias somente poderd ser atingida se existir uma constante
monitoria, promovendo assim uma qualidade gradual voltada para a seguranga da informacao.

Neste trabalho, para realizar o controle das agbes implantadas utilizou-se os
Indicadores de Desempenho (Key Performance Indicator- KPIs) que verificam o qudo bem

estd o desempenho dos processos em relacdo a meta implantada.

5.6.1 Desempenho Comité Gestor de Seguranga da Informagéo

O comité tem pouco tempo de atuagdo, mas realizou decisdes importantes, como o
estabelecimento de um programa de conscientiza¢do nas unidades e aprovacao da politica. O
grupo tem o projeto de estender o programa, instituindo-o como uma atividade no calendério
da instituicdo para todos os funcionarios novos, fazendo parte dos cursos de humanizagéo que
j4 sdo oferecidos pelo hospital, o que foge do escopo deste trabalho. Por ser um grupo
interdisciplinar, o qual envolve diferentes &reas, como informatica, juridico e pesquisa,
espera-se que sua atuagdo auxilie na sustentagdo das melhorias que foram implantadas e

conseqiientemente expandindo-as para os demais setores.

5.6.2 Desempenho do Programa de Conscientizacdo em Segurancga da Informagéo

Apos a implantacdo do programa foi realizado uma avaliagdo (vide Apéndice H) para
verificar o nivel de satisfacdo dos funcionarios com o programa de conscientizagdo, tanto no
que diz respeito ao contelldo abordado quanto a apresentacdo realizada. A avaliagdo é um
instrumento importante de controle na melhoria continua da qualidade e neste caso 0s
participantes demonstraram satisfacdo em participar do programa de conscientizagdo na &rea
de seguranca da informacdo, como pode ser visualizado na figura 31. A figura revela que
72,70% dos participantes avaliaram como “Muito Bom” a apresenta¢édo do PCSI, e 68,20%
avaliaram como “Muito Bom” o contetdo, demonstrando satisfacdo em discutir e aprender

sobre seguranca da informagao.
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Avaliagdo da Conscientizagdo em Segurancga da
Informacé&o
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Figura 31 - Avaliagdo da Conscientizacdo em Seguranca da Informacéo

O programa de conscientizagdo em seguranca da informagdo, como observado nas
avaliacbes, obteve um indice de satisfacdo grande entre os participantes, entretanto ndo
alcancou a participagdo massiva de todos os funcionérios das duas unidades, obtendo apenas
53% de participagdo. Deste modo, a Dire¢do do HUSM, juntamente com o comité planeja a
promocdo de mais semanas como esta para os demais funcionarios que ndo puderam

participar.

5.6.3 Desempenho da Politica de Seguranca da Informacéo

Passados 45 dias de adaptacdo apos a implantagdo da politica, foi realizada uma
avaliacdo (vide Apéndice J). O objetivo desta avaliacdo é verificar o desempenho de cada
item abordado nos dois ambientes: convencional e computacional.

A equipe definiu trés critérios para avaliagdo do desempenho da politica: N&o
Executado (NE); Parcialmente Executado (PE); Totalmente Executado (TE). A avaliacdo
contou com a participagdo de 6 (seis) pessoas dividindo-se em 2 (dois) representantes da
Direcéo, 2 (dois) dos Funcionarios e 2 (dois) dos Implantadores. A figura 32 mostra os
resultados da avaliagdo para o ambiente convencional, onde demonstra que 46% dos itens
propostos na politica ndo estdo sendo executados no que tange o ambiente convencional. Isto
denota que é necessario um novo treinamento para com a politica, até mesmo para investigar

a razéo da pouca adeséo, apenas 22 % foi totalmente executado.
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Avaliagdo - Ambiente Convencional
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Figura 32 - Avaliagdo Ambiente Convencional

A figura 33 mostra os resultados da avaliagdo para o ambiente computacional e ilustra
que 50 % das normas contidas na politica estdo sendo parcialmente executadas, 43% ndo
estdo sendo executadas e apenas 7% estdo sendo executadas totalmente.

O indice de regras “N&o Executadas (NE) continua sendo alto o que revela também a
necessidade de uma investigacdo para saber a causa desses numeros. No entanto, € muito
prematuro tomar alguma acéo imediata, uma vez que a propria unidade estd se adaptando as
mudancas. Porém o controle é fundamental, pois a partir dessas evidéncias que sdo geradas as

correcdes e 0s ajustes, 0 que pode favorecer a melhoria e auxiliar na adesao a politica.

Avaliagdo - Ambiente Computacional

60,0%
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50,0% -

43,0%
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20,0% +

10,0% A 7,0%
0,0% T T
NE PE TE

Figura 33 - Auditoria Ambiente Computacional

Apoés esta primeira avaliacdo pds-implantacdo da politica foram feitas algumas
corregBes a pedido dos proprios funcionarios como, por exemplo:
e nova redistribui¢do da politica: redistribui¢do da politica separando-a por norma, o

que facilita a prdpria leitura e a localizagdo de algum determinado item especifico
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como pode ser visto na segunda versdo do documento no Apéndice L. Por medidas
de seguranca a segunda versdo da politica na foi exposta totalmente, pois apresenta
normas internas restritas ao hospital.

o disponibilizagdo da politica: disponibilizagdo a politica em diferentes meios como
e-mail, cartilhas e site, onde foi criado um link a partir da pagina principal do
HUSM com acesso direto a pagina da Gestdo da Seguranca da Informacéo (vide
Apéndice M). Além da politica o site também aborda alguns esclarecimentos sobre
conceitos da gestdo de seguranga da informacdo, noticias da éarea e
regulamentagdes vigentes, estabelecendo-se como um canal de comunicacao entre

a equipe de implantacdo da GSI, CGSI e funcionérios.

A politica implantada na UCI e UTI tem um prazo de revisdo de no maximo 6 meses
podendo este intervalo ficar maior com o tempo a medida que o proprio documento vai
ficando mais completo. Entretanto, é muito importante que o seu conteldo seja sempre
atualizado e que esses prazos sejam respeitados, refletindo a dindmica dos processos
envolvidos, procurando sempre adequar 0 documento as mudangas que vierem acontecer nas

unidades.

Novas avaliagGes de desempenho devem ser feitas a fim de investigar a efetividade do
documento. E partir deste controle que a sustentagdo das melhorias e conseqiientemente da
gestéo pode ser alcancada.

5.6.4 Avaliacdo dos Niveis de Qualidade
Uma fator que contribuiu para o trabalho ter atingido suas metas, foi exatamente o
trabalho colaborativo que se criou ao longo de todo o processo de gestdo, favorecendo para

que todas as mudangas acontecessem gradativamente. A figura 34 abaixo ilustra essa

constatacéo, a partir do nivel de qualidade percebido pelos funcionarios.
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Nivel de Qualidade em Seguranca da Informacéao
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Figura 34 - Relagdo da qualidade antes e depois da implantacéo das melhorias

O mesmo questiondrio do apéndice D foi aplicado novamente, contando com a
participacdo de 30 usuérios. A primeira pergunta foi sobre o nivel de qualidade da seguranca
da informacdo percebida. Antes das implantacbes das melhorias, os niveis “Baixissimo” e
“Muito baixo” e “Baixo” somavam 78,20%. Apos a implantacdo, este indice caiu para 30%,
somadas as trés opgdes mencionadas.

O aumento mais visivel ficou na op¢éo Regular, obtendo um acréscimo de 43,8% com
relacdo a avaliacdo realizada antes das implantagbes. A op¢do “Muito Alto” ndo havia sido
mencionada na primeira avaliacdo antes das implantages das melhorias, representando na
avaliagdo atual 7%.

A outra pergunta realizada foi sobre o entendimento dos usuéarios com o tema
seguranca da informacéo, sendo uma das questdes mais citadas na fase Definir (se¢do 5.2).
Por esta razdo o programa de conscientizagéo foi definido como uma das metas da gestdo. A
figura 35 mostra as duas avaliagdes antes e ap6s as melhorias. Antes e depois da implantacéo
das melhorias somadas as opgOes “Alto”, “Muito Alto” e “Altissimo” representavam 15,7%,
nimero considerado baixo para a realidade das unidades. Apos as melhorias este indice teve
um acréscimo satisfatério de 63%, somadas as trés opcdes citadas anteriormente, indicando
um aumento de 47,3% no nivel de entendimento do tema pelos usuérios.

O aumento que foi obtido no nivel de entendimento em seguranca da informacéo
pelos usuérios é muito importante para manutencdo da gestdo, tendo em vista que o seu
entendimento reflete também no comportamento dos funcionarios que estardo gradativamente
mais conscientes reforgados com o trabalho atuante do comité gestor de seguranga da

informag&o, grupo responsavel pela propagacéo da seguranga da informagéo no HUSM.

122



Nivel de Entendimento em Seguranca da Informacéo
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Figura 35 - Relagdo do Entendimento em Sl antes e depois das melhorias

5.6.5 Auvaliacéo dos Riscos

Como j4 foi mencionado na fase Implementar, das 22 agdes que foram planejadas, 19
tiveram seus trabalhos concluidos, restando outras 3 com execu¢des em andamento (vide
subsecdo 5.5.2) cumprindo as metas estabelecidas. Desta maneira, para verificar a efetividade
destas agOes implantadas, identificando se houve redugdo no NPR gerado da primeira
avaliagdo na fase Medir, uma nova mensuracdo foi efetuada, a qual pode ser visualizada na
integra no Apéndice N. A figura 35 faz uma comparagdo dos maiores NPRs da primeira
avaliagdo com os NPRs gerados da segunda avaliag&o.

Observa-se na figura 36 ap6s as implantagbes, os NPRs tiveram variacOes
consideraveis, principalmente no que se refere ao indice de impacto e ocorréncia (detalhado
no Apéndice N) em comparagdo com a primeira avaliagdo, uma vez que os problemas ao
quais estes valores se referem tiveram um controle implantado, situagéo que antes ndo existia
na maioria dos problemas relacionados. Com relagdo ao problema 16, 21 e 22 (vide figura
36), ndo foi tomada nenhuma agéo para soluciona-los, razdo pela qual ndo houve alteracdo
dos NPRs.

E importante destacar que as agdes que foram implantadas ndo garante a solucio ou a
eliminacdo do problema, no entanto pode-se constatar que o risco causado por esses
problemas foi minimizado. Por esta razdo que se torna fundamental o controle de todas as
acOes implantadas, para que de fato elas permanecam efetivas nas unidades. Este controle
pode ser feito através do FMEA, sendo uma ferramenta de facil elaboracdo e conhecida por

todos da equipe Seis Sigma que fazem parte do comité.
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O 1° Avaliagdo

Gréfico de Pareto - Maiores NPRs L
W 2° Avaliagdo

1.Suporte a seguranga da informagéo-CGSI o8 1504

2.Projeto em seguranga da informag&o-PCSlI o 1504

3.Suporte de seguranca da informagao- PS| | 004

4.Senhas fracas 1384
48

5.Termo de confidencialidade o 1336

6.Fichas de pacientes 1324

7.Monitoramento 1294
24

8.Gestédo de Ativos % 1294

9.Fichas de pacientes 243
135
10.Controle de Acesso 192
11.Suporte a seguranca da informagéo-Notificago de Incidentes |[Eresmmm 168
12 E-mail e 162
13.Fichas de pacientes | 144
14.Compartilhamento de pastas 24-:| 144
15.Descarte de midias 53 140
16.Controle de Acesso 128
| 128
17.Uso inadequado do sistema _—64_' 128
18.Awalizagdo de usuarios ? 126
19.Auséncia de blogueio nas estagdes. F‘ 105
20.Metodologias de Gestdo ;'60 84

21.Extintores de Incéndio =322

22. Facilidade no acesso ; gg'

Figura 36 - Relacdo dos NPRs da 1° e 2° Avaliacdo

5.6.6 Divulgacdo dos Resultados

Uma tarefa importante na fase Controlar foi a divulgacdo dos resultados. Esta
estratégia de marketing interno, que também foi realizada no inicio da gestdo funcionou como
elemento motivador, contribuindo para a sensibilizagdo das pessoas. Por este mesmo
proposito é que o makerting interno também foi utilizado ao final dos trabalhos, através da
divulgacdo dos resultados, como forma de propagar a gestdo e principalmente destacar as
pessoas como peca fundamental para que as mudangas ocorressem. A divulgacdo dos
resultados foi realizada no més de dezembro de 2008 através da distribuicdo de folders pela
UCI e UTI, mostrando as principais a¢es implantadas durante o processo de gestdo. O folder
pode ser visto no Apéndice O.
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5.6.7 Aspectos Gerais da Fase Controlar

A fase Controlar teve como principal objetivo o controle das acBes através dos
indicadores de desempenho, avaliando a eficiéncia das metas que foram implantadas. Pontos
significativos podem ser destacados com relagcdo metas. O que se observou com o documento
da politica no que se refere ao ambiente convencional é que se obteve pouca adesdo, apenas
22% dos itens foram totalmente executados, resultado que refletiu no ambiente computacional
em que somente 7% dos itens foram totalmente executados. Algumas modificacbes e
corregOes foram realizadas para atenuar esta baixa efetividade obtida e auxiliar na adeséo ao
documento como, por exemplo, a sua disponibilizacdo na Internet. Diferente da politica, o
programa de conscientizagdo obteve uma boa aceitagdo, constatando-se indices de 72,70%
para avaliagdo “Muito Bom”. Em relagdo aos niveis de qualidade e ao nivel de entendimento,
destacando-se o Gltimo, o qual obteve um acréscimo de 47,3%. A fase controlar teve inicio a
partir de outubro, cumprindo o cronograma estabelecido.

Resultados Alcancados:

e Controle das metas através de indicadores de desempenho.
e Ac0es executadas pelo comité gestor de seguranca da informacao.
e indices de desempenho da politica de seguranca da informago.
e Indices de desempenho do programa de conscientizagio em seguranca da informagao.
e Avaliacdo dos niveis de Qualidade.
¢ Nivel de qualidade em seguranca da informagcao.
¢ Nivel de entendimento em seguranca da informagé&o.
e Divulgacédo dos Resultados.
e Marketing interno através da distribuicéo de folders.
e Avaliagéo dos Riscos.

e Relacdo dos NPRs da fase Medir com a fase Controlar.

5.7 Cronograma

Uma das constatages que foram feitas ao chegar ao final da fase controlar, refere-se
ao cronograma de execugdo do projeto. O objetivo foi verificar se 0s prazos estabelecidos
foram cumpridos. Para isso foi montado um novo cronograma que demonstra o tempo de
execugdo de cada fase. Na tabela 15 pode ser visto o cronograma para as fases planejadas

indicadas pela letra P e para as fases realizadas, indicadas pela letra R.
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Tabela 15 — Cronograma de previsao e realizagdo do projeto Seis Sigma

2008
ETAPAS MAR [ABR |MAI [JUN [JUL |AGO |SET |OUT |NOV | DEZ
DEFINIR P
R
MEDIR P
R
ANALISAR P
R
IMPLEMENTAR P
R
CONTROLAR P
R

Observou-se que a fase Definir demorou um més a mais do que foi planejado, isso por
que no inicio do projeto pela propria exigéncia da abordagem em se ter dados gerados pelos
usuarios, as reunides foram mais intensas, uma vez que o tema jamais havia sido trabalhado
no hospital e como também ndo havia sido proporcionado um processo de interacdo tdo
grande como o que ocorreu neste trabalho, visto que muitas das se¢fes de brainstorming
tiveram que ser re-agendadas, pois o tempo delimitado, ndo era suficiente, sendo que eles
tinham muitas duvidas em relagdo ao tema e por esta razdo as primeiras secdes foram mais
esclarecimentos do que uma coleta de problemas. Outro fator que contribuiu para elevar o
tempo refere-se ao ndo conhecimento dos Implantadores a cerca da rotina do hospital e do
funcionamento das unidades, onde foram necessarias vérias reunides e observacoes para obter
um melhor entendimento de todo o processo.

Esse mesmo acréscimo de tempo teve efeito em cadeia na fase Medir e Analisar o que
acabou também ndo cumprindo o planejado com a data, embora a quantidade de tempo tenha
se dado dentro do previsto. O cronograma teve seu alinhamento a partir da fase Implementar,
embora tenha sido estendido o plano de execucdo das trés acdes que ndo foram concluidas
nesta fase para o0 més dezembro. O inicio da fase Controlar ndo sofreu alteracdes, portanto

estando dentro do planejado.
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5.8 Conclusdes Parciais

A implantacdo da gestdo de seguranca da informacdo através da abordagem Seis
Sigma teve como foco as unidades UCI e UTI do HUSM, considerados setores vulneraveis
pela propria condicdo e principalmente pelo fluxo grande de pessoas que circulam. A
implantacédo foi centrada nas expectativas e percepcdes dos usuarios com os problemas e suas
solucdes, o que contribuiu para uma participagéo intensa das pessoas em todo 0 processo.

Na fase Definir os resultados alcancados foram: a criacdo da equipe Seis Sigma,
definicdo do escopo, sensibilizacdo para a GSI, definicdo dos problemas das unidades e o
estabelecimento das metas. Entretanto, foram encontradas algumas dificuldades nesta fase
inicial dos trabalhos, entre elas estava a impossibilidade de reunido presencial de todos os
membros da equipe e o distanciamento de alguns destes membros no processo de gestéo.
Estas dificuldades foram decorrentes de um fator principal: incompatibilidade de horérios.
Como solucéo foi criada uma lista virtual de discussdes com o e-mail de todos 0s integranteﬁgj
da equipe. O objetivo desta lista foi realizar reunifes virtuais, troca de informagoes,
comunicar noticias, promovendo a uni@o da equipe com a proposta de que todos
participassem e acompanhassem ativamente todo o processo de gestdo. A fase Definir teve
duracéo de trés meses ao todo, ultrapassando ao que estava previsto no cronograma. A causa
principal deste prolongamento foi o re-agendamento de muitas reunides, levando mais tempo
para serem cumpridas.

Na fase Medir, os resultados alcancados foram: a mensuracdo dos niveis de qualidade;
mensuracdo dos problemas e a identificacdo dos maiores riscos gerados com os NPRs. A
principal ferramenta utilizada nesta fase foi o FMEA, a qual foi considerada de féacil
aplicabilidade. No total, a fase medir teve um tempo de duragdo de dois meses, cumprindo 0
estabelecido no cronograma para esta fase. No entanto, iniciou com um més de atraso
decorrente da ampliagéo de tempo da fase Definir.

Na fase Analisar, os resultados alcangados foram: analise da estratégia de tratamento
do risco e a recomendag&o de agdes de solugéo ao problema. Pode-se resumir que esta fase foi
sucessdo integrada a fase Medir, sendo utilizada como principal ferramenta o FMEA. Esta
fase, incluindo a definicdo de cada estratégia, teve a duracdo de praticamente um més e
cumpriu com o estabelecido no cronograma. Um aspecto que contribuiu para o cumprimento

do tempo e conseqlientemente dos objetivos desta fase foi a utilizagdo da lista virtual criada
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na fase Definir, que obteve um amadurecimento gradativo sobre seu uso por parte dos
integrantes que utilizaram este recurso.

Na fase Implementar, os resultados obtidos foram: elaboracéo e execucdo das agdes
de melhoria. Esta fase caracterizou-se por procedimentos mais praticos, onde muitas das
acOes ja foram sendo executadas a medida que eram planejadas. Todas as acOes foram
realizadas em cooperacdo com os membros da equipe e funcionarios, o que possibilitou torna-
la efetiva (agdo concluida). Das 22 agBes planejadas, 19 foram concluidas, garantindo a
obtencdo das metas estabelecidas na fase Definir que foram a politica de seguranca da
informacdo, programa de conscientizagdo e o comité. O cronograma teve seu alinhamento a
partir da fase Implementar, razdo pelo qual durante a fase de Anélise, as implementagdes
foram sendo planejadas, o que resultou completar esta etapa dentro do planejado. As 3 agdes
que ndo foram implantadas tiveram seu plano de execugdo estendido para dezembro,
aguardando a andlise de viabilidade de implantacdo com a diregdo. A principal ferramenta
utilizada, a 5SW1H, foi um recurso eficiente ndo somente no planejamento da execugdo dos
trabalhos como também por ser uma ferramenta de controle, auxiliando na gestéo.

Na fase Controlar, os resultados alcangados foram: o controle das metas através de
indicadores de desempenho, a avaliacdo dos niveis de qualidade, a divulgacéo dos resultados
e a avaliacdo dos riscos. Esta fase é importante para a avaliagdo de eficiéncia das metas
implantadas. Pontos significativos puderam ser observados, como o documento da politica, o
qual obteve pouca adeséo, apenas 22 % dos itens que abrangem aspectos ambientais foram
totalmente executados, refletindo também no ambiente computacional, obtendo somente 7%
dos itens totalmente executados. Algumas modificagOes e corre¢cOes foram realizadas nesta
fase para atenuar esta baixa efetividade obtida e auxiliar na adesédo ao documento como, por
exemplo, a sua disponibilizacdo na Internet a pedido dos proprios funcionérios. Diferente da
politica o programa de conscientizagdo obteve uma boa aceitacdo, constatando-se indices de
72,70% para avaliacdo “Muito Bom”, refletindo no aumento do nivel de entendimento em
seguranca da informacéo, o qual obteve um acréscimo de 47,3%.

Apesar do trabalho de implantagdo ter durado 10 meses, com agfes implantadas a
partir do 6° més, a repercussdo dessas implantaces foi positiva principalmente pela alta
diregdo que planeja sua extensdo a outras unidades. Deste modo, este tempo decorrente de 4
(quatro) meses entre o inicio e o aparecimento dos primeiros resultados s&o justificados pela
quantidade de melhorias que foram implantadas que foram evidenciadas na fase Implementar.

A abordagem Seis Sigma tem como um dos principios a gestdo baseada em dados, o

que evidencia fortemente sua relacdo com o método DMAIC, base operacional da abordagem,
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que apresenta a primeira fase de definicdo de forma mais enfatica, o que auxilia para que o0s
projetos de melhoria apresentem uma possibilidade maior de sucesso, pois sdo centrados nas
percepcdes e expectativas dos usuarios, como pode ser constado neste trabalho.

Um ponto que merece consideracdo sobre a abordagem Seis Sigma é o uso das
ferramentas da qualidade que mediaram todo o processo de implantacdo. Nesta dissertagdo
foram utilizadas algumas ferramentas, como o brainstorming, Diagrama de Causa e Efeito,
Fluxograma, FMEA, Gréafico de Pareto e 5W1H, sendo que foi possivel adequar cada
ferramenta com o objetivo que se pretendia alcancar em cada uma das fases, como proposto
no planejamento das fases (vide figura 15) e observado ao longo de todo processo de
implantacdo. Por se tratarem de ferramentas de facil usabilidade ndo foi necessério realizar
um treinamento com a equipe Seis Sigma, apenas uma apresentacdo, relacionando os
conceitos e caracteristicas de uso foi suficiente para que todos pudessem se interar dos
objetivos de cada ferramenta.

Como o DMAIC é um método que prevé a continuacdo dos trabalhos, criando um
ciclo evolutivo de melhorias, ndo significa que o recomeco do método ird demorar 0s mesmos
10 meses que levaram esta implantagdo, dos quais 3 meses foram utilizados somente na fase
Definir. No inicio da implantacdo do método, detalhada neste capitulo, ndo se conhecia 0s
problemas, as necessidades, os riscos presentes nas unidades, motivo que justifica o tempo
despendido nesta fase. Deste modo, a continuidade do método e consequentemente da gestdo

sera mais agil e menos onerosa, intensificando os trabalhos na fase Controlar.
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CAPITULO 6

CONCLUSOES

E sabido da necessidade existente, hoje em dia, de fornecer mecanismos mais eficientes para
gerenciar as informagdes. A seguranca € o ponto chave para garantir um dado confidvel,
integro e disponivel, visto que a informacdo estd a mercé de ameacas advindas de muitas
formas, gerando riscos que se ndo forem tratados podem acarretar incidentes para a
organizagdo. Entretanto, a seguranca da informacg&o precisa ser tratada de forma abrangente,
ela ndo é um problema apenas da &rea de tecnologia, mas é algo que diz respeito a todas as
areas, uma vez que a informacéo esta em todo lugar.

Independente do tipo de organizagdo em que se trabalhe seja um hospital, um banco,
uma universidade, a busca incessante da competicdo por clientes, estard sempre presente. A
maioria das organizag@es, independente do seu dominio, estd ciente de que a qualidade é
importante. A abordagem Seis Sigma promove esta qualidade através da busca continua pela
melhoria apoiada através de sua base operacional, o0 método DMAIC. Deste modo, fica
evidente que todo este processo que permeia a sua implantagdo precisa ser baseado em dados.
Esta comprovagéo fica clara na propria filosofia adotada pela abordagem que prevé sempre o
envolvimento das pessoas, tanto na defini¢do dos problemas que irdo ser solucionados, como
no controle da solucdo destes problemas. O envolvimento das pessoas € um dos fatores
chaves para a obteng&o de sucesso com o Seis Sigma.

Esta dissertacdo apresentou uma proposta de implantacdo de uma gestédo de seguranga
da informacéo através da abordagem Seis Sigma, tendo como base de implantacdo o método
DMAIC, composto de 5 fases: Definir, Medir, Analisar, Implementar e Controlar. A proposta
teve como principio o foco no cliente interno ou usuério, sendo ele o ponto de partida para o
processo de melhoria. A proposta instrumenta cada fase de execugdo com as ferramentas,
técnicas e procedimentos que podem ser utilizados, produzindo uma gestdo baseada em
evidéncias e na realidade da organizacdo. A implantacdo da proposta teve como cenério de
aplicacdo as unidades de Cardiologia Intensiva (UCI) e Terapia Intensiva (UTI) do Hospital
Universitario de Santa Maria - HUSM.

A implantagdo da gestdo nas unidades resultou em 22 agBes planejadas para a
melhoria dos problemas relacionados, 19 destas tiveram suas a¢des concluidas, garantindo o
cumprimento das metas estabelecidas na fase Definir que foram o comité gestor de seguranga

da informacdo, programa de conscientizacdo e politica de seguranca da informacdo. O



trabalho colaborativo formado entre a equipe Seis Sigma e funcionarios foi o impulsionador
para que a maioria das acdes fosse concluida nas unidades.

Entre as metas que foram implantadas, sobretudo a politica de seguranca da
informacdo foi constatado uma pouca adesédo ao documento, revelando que apenas 22 % dos
itens, 0s quais abrangem aspectos ambientais foram totalmente executados, o que refletiu
também no ambiente computacional, que obteve apenas 7% dos itens totalmente executados.
Em fungdo destes resultados alguns ajustes e corre¢es foram realizados na politica, como a
redistribuicdo do documento para facilitar 0 seu manuseio e entendimento e a sua
disponibilizagdo em outros meios como a internet, sendo ajustes sugeridos pelos proprios
usuérios como forma de aumentar a ades&o obtida.

Diferentemente da politica, o Programa de conscientizacdo obteve uma boa aceitacéo,
resultando indices de 72,70% para avaliacdo “Muito Bom”, o que contribuiu para o aumento
de 43,8% da qualidade da seguranca da informacdo percebida pelos usuérios e que refletiu
também no entendimento sobre o tema, onde atingiu um aumento de 47,3% em relacdo a
realidade que existia antes das melhorias serem implantadas. Este aumento, especialmente, no
entendimento sobre o tema é de vital importancia porque favorece a disseminacdo da
seguranca nas unidades e principalmente a sustentacdo da gestdo, uma vez que as pessoas
estdo comprovadamente mais conscientes, o que pode influenciar positivamente no seu
comportamento, auxiliando para a manutencdo efetiva das melhorias que foram implantadas,
propiciando a formagéo de uma cultura voltada a seguranga da informacgéo.

Em comparagdo com outras metodologias de gestdo de seguranca da informagéo,
discutidas no trabalho, a proposta fundamentada através da abordagem Seis Sigma
apresentada nesta dissertacdo se mostrou mais eficaz, pois a implantagdo de todas agfes, em
especial o estabelecimento da politica de seguranca da informagao séo realizadas apos a coleta
de dados, definigdes de problemas e avaliagdo dos riscos, apoiados com a utilizagdo de
ferramentas da qualidade. Diferentemente das metodologias estudadas que optam por uma
analise geral a fim de obter resultados em menos tempo, mas sem garantia de eficécia e
principalmente de sustentabilidade destes resultados.

A implantacdo da gestdo da seguranca da informagéo proposta levou 10 meses e pode
ser considerada economicamente cara, principalmente por ter despendido um dos maiores
intervalos de tempo na fase Definir, onde foram utilizados um maior nimero de interagdes
com as pessoas, mediadas por ferramentas, técnicas e procedimentos. Entretanto, 0s
resultados gerados desta definigdo inicial foram essenciais para obtengdo do contexto

organizacional das unidades, mostrando o que realmente é fundamental e prioritario para a
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realidade do ambiente no contexto da seguranca. Toda a implantagdo teve o apoio desde a alta
diretoria até estagiarios, promovendo uma participacdo ativa através das suas percepgdes e
expectativas com relagéo aos problemas. Este envolvimento favoreceu para que as mudangas
pudessem ocorrer, 0 que comprovou a percepcao realizada no inicio dos trabalhos em que foi
capturado o nivel de comprometimento das unidades para com as mudancas, onde se mostrou
ser um ambiente favoravel.

A implantacdo descrita nesta dissertagcdo foi aplicada pela primeira vez nas unidades
UCI e UTI do HUSM. No entanto, como se utilizou o método DMAIC, que é considerado um
ciclo continuo de melhoria, os trabalhos deverdo ser prosseguidos no hospital, ou seja, o
DMAIC devera ter seu ciclo continuado. Contudo, o tempo de implantacdo de cada fase ir4
ser muito mais rapido no giro do método DMAIC, podendo inclusive levar um ou dois meses,
sendo que algumas mensuragdes serdo necessarias um intervalo de tempo maior como, por
exemplo, a politica, que deverd atingir o seu amadurecimento com a prética, sendo
indispensavel este tempo em decorréncia da adaptacdo natural das unidades. Na UCI e UTI o
giro do Método DMAIC se dard ao longo do ano de 2009, através do comité gestor de
seguranga da informacéo, grupo formado e reconhecido no HUSM responsavel por garantir a
sustentacdo e a renovacdo da gestdo da seguranca da informacdo que foi implantada, como
também realizar a sua expansdo para os demais setores do hospital.

O DMAIC é definido com um método que auxilia na solu¢cdo do problema, mas
também pode ser considerado como um método cientifico, pois permitiu que a equipe ficasse
centrada na obtengdo dos objetivos inerentes a cada fase, orientando todas as acbes do
trabalho de forma estruturada e organizada, sendo que os objetivos atingidos em cada uma das
etapas complementavam a seguinte, comprovando ser um método eficaz para a implantagéo
da gestdo da seguranca da informacdo. A utilizacdo de um cronograma aliado ao método
também auxiliou para que as etapas fossem respeitadas inclusive servindo de apoio a equipe.

Como contribuicdo de pesquisa esta dissertacdo traz a proposta de implantacdo da
gestdo da seguranca da informagcéo através da abordagem Seis Sigma. Embora, haja pesquisas
que referenciam o Seis Sigma e a recomendam como uma solucéo para a gestéo de seguranga
da informagdo, constatou-se que nenhuma delas define como esta abordagem poderia ser
utilizada ou de que forma as ferramentas da qualidade usadas pelo Seis Sigma poderiam ser
aplicadas no contexto da seguranca. Deste modo, atendendo a esta lacuna, a proposta de
implantagdo apresentada nesta dissertacdo traz o delineamento de todas as fases de

implantacdo de uma gestdo de seguranca da informacdo estruturadas atraves do método
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DMAIC, conjuntamente com a definicdo de ferramentas da qualidade e procedimentos que
puderam ser utilizados em cada uma das fases relatadas neste trabalho.

A proposi¢do da gestdo deteve o foco no cliente interno ou usuério, portanto as
ferramentas e procedimentos definidos e empregados tiveram como propdsito atender a este
objetivo, resultando em uma gestdo baseada em dados, fruto de medicGes, imprimindo com
mais veracidade a realidade e os anseios da organizagédo. O estudo de caso apresentado neste
trabalho teve como cenério uma instituicdo de salide, entretanto a proposta pode ser aplicada

em qualquer dominio.

TRABALHOS FUTUROS

Para manutencdo das melhorias é muito importante tracar calendarios de inspegdes,
pois através da manutencdo novas aces podem ser revistas e ajustadas, fazendo com que a
gestdo da seguranga da informagdo tenha um ciclo continuo. Desta forma é fundamental
assegurar que as acgdes se perpetuem podendo inclusive ser inseridas outras ferramentas da
qualidade para avaliar a sustentabilidade da gestdo da seguranga da informagéo. Sugere-se a
criacdo de um sistema informatizado de gestdo que reuna as ferramentas que foram utilizadas
neste trabalho com o objetivo de facilitar o processo de implantacao.

Como foi constada no trabalho a politica de seguranca da informacdo ndo obteve
resultados satisfatorios, sendo assim é necessario um trabalho mais intenso de promocéao a
adesdo as regras contidas no documento. Técnicas de Endomarketing podem ser usadas para
auxiliar e reforgcar a esta adesdo como, por exemplo, recursos &udio-visuais, incentivos,

brindes, workshops, entre outros.
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APENDICE A

Divulgagéo - Poster do projeto de Gestdo de Seguranga da Informacéo do HUSM
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Gestao de Seguranca da Informacao

GSl

Hospital Universitario

UFSM

O que é projeto de Gestao de Seguranca da Informacao (GSI)?
E um projeto que visa garantir a seguranca de informagao dentro da UCl e

UTI bem como divulgar a melhores praticas no estabelecimento e na
manutengao de controles a serem implantados nas respectivas unidades.

Beneficios

Qualificar o hopital (HUSM) com
elementos legal-juridicos gerindo
uma politica de seguranga da
informagao. Desta forma isso
fortalecera o compromisso das
unidades para com o cidadao,
promovendo uma consciéncia
ética e de profundo respeito a
privacidade e confiabilidade dos
seus dados.

Proporcionar aos usuarios da UCI
e UTI, um Sistema de Gestao de
Seguranga da Informagdo que
venha assegurar a protecao da
informacao, através de politicas,
mecanismos e medidas de e para
aseguranga.

Promover os programas de
conscientizacao a fim de que se
possa incorporar uma cultura
organizacional que se volta a
seguranga da informagdo, de
modo que permite uma maior
qualidade dos padroes de satde
em agoes e pesquisas executados
na instituicio, compromissados
com a responsabilidade social e
assisténcia ética.

Iniciativa
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Questionario de Percepgdo Inicial da Seguranca da Informagéo
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Gestéo de
». Seguranca da

~ . ~ Versé&o 001
Percepcéo Inicial da Seguranca da Informacéao

Informagéo

Prezado Colaborador

O presente questionario é um dos componentes necessarios a realizagdo de um projeto
voltado & seguranca da informac&o. Todos os dados colhidos serdo mantidos em sigilo de
pesquisa, além do que os (as) participantes ndo serdo nominalmente identificados, sendo

preservado seu anonimato sob qualquer circunstancia.
Obrigado por sua atencéo.

1. Na sua opinido, analisando a estrutura da unidade, os controles de seguranca da
informacao séo:

[ |[Fundamentais

Ellmportantes, mas ndo fundamentais
[ |Desnecessarios

[IN&o sabe

2. Responda os itens abaixo, marcando uma entre as opg¢des disponiveis, no que se refere ao
seu comprometimento com as mudancas que acontecem na unidade.

Muito | Baixo | Regular | Alto Muito

Comprometimento com as mudancas. .
P ¢ Baixo Alto

Recebimento de informacgbes sobre as
mudangas que estdo acontecendo na
unidade.

Conducdo das atividades pelo superior
imediato da area na qual trabalha de acordo
com as mudancas e as decisdes corporativas
tomadas pela unidade.

Considerar positivas as mudancas que estao
acontecendo na unidade.

Acreditar que seu trabalho contribui para
gue essas mudancas tenham resultado
positivo para a unidade em que trabalho.
Acreditar que a unidade valoriza a
seguranca das suas informagces (sigilo das
informacdes estratégicas e confidenciais).
Colaboracdo para que as mudancas adotadas
na unidade tenham resultado satisfatério.

Sinta-se a vontade para fazer quaisquer sugestdes e apresentar eventuais comentarios ao
guestionario ou aos temas que ele aborda.
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Questionéario de Percepg¢do da Seguranca da Informacéo

146



Gestéo de

Seguranca da Questionario de Percepc¢ao da Seguranca da Versdo 001
‘2] Informacéo Informacao

Prezado Colaborador

O presente questionario € um dos componentes necessarios a realizacdo de
um projeto voltado & seguranca da informag&o. Todos os dados colhidos serédo
mantidos em sigilo de pesquisa, além do que os (as) participantes ndo serdo
nominalmente identificados, sendo preservado seu anonimato sob qualquer

circunstancia.

Se vocé concorda fortemente com a afirmagdo, marque o " 7".
Se vocé discorda fortemente da afirmagéo marque o "1".
Para opinides menos extremas, marque qualquer uma das pontuacdes da

escala.

Obrigado por sua atengéo.

Unidade em que trabalha? LIuT [ lucl

O que se percebe em relacdo a Seguranca da Nivel

Informacao
1 A organizacdo tem um comité de Seguranca | Discorda Concorda
da Informacéo. 1 2 3 4 5 6 7
2 Existe confiabilidade nas informacdes Discorda Concorda
geradas nas unidade. 1 2 3 4 5 6 7
3 E respeitado o principio da Integridade na Discorda Concorda
unidade (somente pessoas autorizadas 1 2 3 4 5 6 7
podem manipular as informacdes.)
4 A informacao esta sempre disponivel. Discorda Concorda
1 2 3 4 5 6 7

5 A informacgédo esta sempre organizada. Discorda Concorda
1 2 3 4 5 6 7

6 Todos tem acesso a informacéao. Discorda Concorda
1 2 3 4 5 6 7

7 A unidade tem uma Politica de Seguranca da | Discorda Concorda
Informagéo. 1 2 3 4 5 6 7

8 E dada a devida importancia a Seguranca da | Discorda Concorda
Informacao na unidade. 1 2 3 4 5 6 7

9 O servico de Seguranga da Informacao Discorda Concorda
presente na unidade, auxilia na preservacéo 1 2 3 4 5 6 7
da imagem do setor.

10 O acesso ao computador é feita de forma Discorda Concorda
segura. 1 2 3 4 5 6 7

11 Existe um comprometimento com relacdo a Discorda Concorda
seguranca das informacdes dentro da 1 2 3 4 5 6 7
unidade.

12 As instalagbes sdo adequadas para fornecer | Discorda Concorda
um controle de acesso seguro as 1 2 3 4 5 6 7
informacdes da unidade

13 Existe treinamento ou conscientizacao para Discorda Concorda
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a Seguranca da Informacao. 1 2 3 4 5 6 7

14 Existem procedimentos para descarte das Discorda Concorda

informacfes em papel ou midia. 1 2 3 4 5 6 7
O que se deseja em relacdo a Seguranca da Nivel
Informacao

15 Deveria existir um comité de Seguranca da Discorda Concorda
Informacao na organizagao. 1 2 3 4 5 6 7

16 Deveria ser respeitado o principio da Discorda Concorda
Confidencialidade na unidade (somente 1 2 3 4 5 6 7
pessoas autorizadas tem acesso as
informacdes.)

17 Deveria ser respeitado o principio da Discorda Concorda
integridade na unidade (somente pessoas 1 2 3 4 5 6 7
autorizadas podem manipular as
informacoes.)

18 A informacé&o deveria estar sempre Discorda Concorda
disponivel. 1 2 3 4 5 6 7

19 A informacéo deveria estar sempre Discorda Concorda
organizada. 1 2 3 4 5 6 7

20 Todos deveriam ter acesso a informacao. Discorda Concorda

1 2 3 4 5 6 7

21 Deveria existir uma politica de Seguranca da | Discorda Concorda
Informacao na unidade. 1 2 3 4 5 6 7

22 Deveria ser dado importancia a Seguranca Discorda Concorda
da Informagédo na unidade. 1 2 3 4 5 6 7

23 O servico de Seguranca da Informacao Discorda Concorda
deveria auxiliar na preservacdo da imagem 1 2 3 4 5 6 7
do setor.

24 O acesso ao computador deveria ser feita de | Discorda Concorda
forma mais segura. 1 2 3 4 5 6 7

25 Deveria existir um comprometimento com Discorda Concorda
relacéo a seguranca das informacdes dentro 1 2 3 4 5 6 7
da unidade.

26 As instalagbes deveriam ser adequadas para | Discorda Concorda
fornecer um controle de acesso seguro as 1 2 3 4 5 6 7
informacdes da unidade

27 Deveria existir treinamento ou Discorda Concorda
conscientizacdo para a seguranca da 1 2 3 4 5 6 7
informagéao.

28 Deveriam existir procedimentos para o Discorda Concorda
descarte das informac8es em papel ou 1 2 3 4 5 6 7
midia.




APENDICE D

Questionéarios de Percepgdo dos Niveis de Qualidade e Entendimento
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Gestéo de

> Seguranca da Percepcdo da Qualidade em Seguranca da Vers&o 001
Informac&o Informacéo

Prezado Colaborador

O presente questionario € um dos componentes necessarios a realizacdo de um projeto
voltado & seguranca da informac&o. Todos os dados colhidos serdo mantidos em sigilo de
pesquisa, além do que os (as) participantes ndo serdo nominalmente identificados, sendo

preservado seu anonimato sob qualquer circunstancia.

Obrigado por sua atencéo.

1 Como vocé avalia o nivel da qualidade da seguranca da informacao dentro da unidade?

Baixo Alto
1 2 3 4 5 6 7

2 Como vocé avalia o seu nivel de entendimento sobre o tema seguranca da informacao?
Baixo Alto
1 2 3 4 5 6 7
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Formulério FMEA gerado na fase Medir
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranca da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: Maria Angélica Figueiredo Oliveira Data do FMEA: 06 e 07 /2008
Data inicio Projeto: 03/2008 Data Conclusdo Projeto: 12/2008
Item do Processo Modo de Efeito Causa Controles S NPR
Falha Atuais
Suporte a seguranca Auséncia de suporte a Os problemas de seguranga da informacéo -Falta um Comité gestor de Seguranca da - 8 504
da informagéo seguranga da informacéo. passam a ndo ser reportados por ndao ter uma Informacéo para garantir um suporte de gestdo
referéncia quando estes acontecem. visivel dentro das unidades para com a Seguranca
da Informagéo
Projeto em seguranca | Falta de iniciativas que Os usuarios ndo tem comprometimento com a | Falta programas de conscientizagdo em seguranca | - 8 504
da informacéo promovam a seguranga da seguranca da informacéo e os riscos. da informacéo na unidade
informacgéo
Suporte de seguranga | Auséncia de regras e normas | Violagdo dos principios de seguranga da N&o existe um processo disciplinar formal para os | - 8 504
da informagéo em seguranca da informagéo. | informag&o (confiabilidade, integridade, funcionarios que tenham violado as politicas e
disponibilidade) procedimentos de seguranca organizacional, tal
processo pode dissuadir outros.
Senhas fracas Uso de Senhas fracas no Facilidade em ocorrer acessos indevidos por Inexisténcia de controle de verificacdo de - 8 384
Sistema UCI. outros usurios através de interceptacéo ou seguranga nas senhas.
roubo.
Termo de Inexisténcia de termo de Falta de Comprometimento com a N&o é exigido um termo de confidencialidade na - 6 336
confidencialidade confidencialidade nas informac&o e os dados contratacdo de um novo profissional no acesso
unidades aos sistemas da instituicéo
Fichas de pacientes Extravio de fichas de Demora no atendimento ao paciente Muitos profissionais manuseando a mesma Existem 9 324
pacientes informac&o. Falta de regras e/ou politicas na escaninhos
unidade numerados com
o leito para
guardar as
fichas do
paciente
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranca da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: Maria Angélica Figueiredo Oliveira Data do FMEA: 06 e 07 /2008
Data inicio Projeto: 03/2008 Data Conclusdo Projeto: 12/2008
Item do Processo Modo de Efeito Causa Controles NPR
Falha Atuais
Monitoramento Sem monitoramento e Impossibilidade de auditar os dados N&o é gerado logs das atividades realizadas no - 294
registro da auditoria acompanhar as atividades do sistemas como, | sistema
falhas, erros e delecdes.
Gestédo de Ativos As informagdes ndo sdo Violagéo do principio de confidencialidade. Falta regras de classificacdo das informagdes - 294
classificadas quanto as (publica, privada, sigilosa).
caracteristica de protecéo.
Fichas de pacientes Extravio de fichas de Exposicéo de documentos confidenciais Auséncia de compartimentos e armarios para o - 243
pacientes armazenamento dos documentos
Controle de Acesso Todos os profissionais Qualquer pessoa pode ter acesso ao -Falta de um gerenciamento de usuério e senha. - 192
compartilham o mesmo computador e consequentemente os arquivos | -Politicas de usuario e senha.
usuario e senha na unidade contidos nele. - Falta de identificacdo Unica do usuario
Possibilidade nula de monitorar a rede ou de
fazer auditoria por usuario.
Suporte a seguranca Auséncia de suporte a Sem comunicacdo de falhas ou incidentes de | Inexisténcia de um canal de comunica¢éo - 168
da informacéo seguranga da informagcéo. seguranga da informagao
e-mail Inexisténcia de e-mail Informagdes do setor sdo enviadas por e-mail | Falta de politicas de uso de e-mails 162
profissional nas unidades. pessoal, ocasionando falta de seguranga, instituicionais.
imagem da unidade fica comprometida,
impossibilidade de realizar auditoria.
Fichas de pacientes Extravio de fichas de Demora na transcricdo de eventos atuais Fichas de pacientes sdo colocadas em qualquer - 144
pacientes lugar.
Compartilhamento de | Descontrole no Acesso facilitado a dados e informaces compartilhamento de pastas ndo sdo desfeitos - 144

pastas

compartilhamento de pastas.

assim que a informag&o necesséria ja foi a
adquirida
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranca da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: Maria Angélica Figueiredo Oliveira Data do FMEA: 06 e 07 /2008
Data inicio Projeto: 03/2008 Data Conclusdo Projeto: 12/2008
Item do Processo Modo de Efeito Causa Controles NPR
Falha Atuais
Descarte de midias Sem procedimentos para o Vazamento de informacdes, quebra de sigilo. | Falta de uma politica para o descarte de midias - 140
descarte de midias.
Controle de acesso Todos os profissionais Engenharia Social- tentativa de descoberta Falta de uma politica de usuérios e senhas - 128
compartilham o mesmo das informag@es da organizagdo seguindo normas estipuladas pela organizac&o.
usuario e senha na unidade
Uso inadequado do Uso inadequado do Sistema | Erros operacionais, Inexisténcia de treinamento falta de capacidade - 128
sistema Eletronico de Pacientes demora no cadastramento, baixa de quem utiliza o sistema, inexisténcia de manual
produtividade. do usuario.
Atualizacdo de Auséncia de controles que Funcionarios demitidos ou afastados Inexisténcia de regras de comunicagdo fisica ou - 126
usuarios definam a situacéo continuam tendo acesso a rede e eletrOnica entre setor de Recursos humanos e
(ativo/inativo) dos consequentemente as informacdes. Setor de informatica para cancelamento de
funcionarios usudarios demitidos ou afastados do hospital.
Auséncia de bloqueio | Auséncia de blogueio de Estacdo de trabalho fica vulneravel sendo Existem estac@es de trabalho que ndo possuem - 105
nas estagdes. estacéo acessivel por qualquer pessoa controle de login e senha para facilitar o acesso
Metodologias de Os riscos nao sao Desperdicio de tempo, ineficiéncia dos N&o sdo adotadas metodologias de gestdo e 84
Gestdo gerenciados processos. postura pro ativa
Extintores de M@ localizagio dos A localizagdo do extintores fica longe das NUmero insuficiente de extintores Extintores no 72
Incéndio extintores estacBes de trabalho, o que pode dificultar o corredor
seu uso na ocorréncia de incidentes.
Acesso fisico Acesso facilitado nas unidades Possibilidade de extravio e roubo de Pessoas muitas vezes sem o cracha de identificacdo tem | Portaria central 63

documentagdes de pacientes e acesso a
informacdes sigilosas.

acesso as unidades. No periodo da noite esse problema
é maior, pois ndo tem recepcionista que bloqueie a
entrada de pessoas ndo identificadas nas unidades.
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APENDICE F

Formulario FMEA gerado na fase Analisar
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranca da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: | Maria Angélica Figueiredo Oliveira Data do FMEA.: 06 e 07 /2008
Data inicio Projeto: | 03/2008 Data Conclusdo Projeto: | 12/2008
Item do Processo Modo de Efeito Causa Controles S| 0| D RPN Estratégia Ac0es
Falha Atuais Recomendadas
Suporte a seguranga | Auséncia de Os problemas de | -Falta um Comité 8 9 7 504 Mitigar Criag8o de um comité Gestor de
da informacéo suporte a seguranca da gestor de Seguranca Seguranca da Informag&o na
seguranga da informacéo da Informacéo para organizacéo
informac&o. passam a nao ser garantir um suporte de
reportados ou ndo | gestédo visivel dentro
existe uma das unidades para com
referéncia quando | a Seguranga da
problemas Informacéo
acontecem.
Projeto em Falta de iniciativas | Os usuarios ndo Falta programas de 8 9 7 504 Mitigar Promover programas de
seguranga da gue promovam a tem conscientizacdo em Conscientizag8o em Seguranca da
informacéo seguranga da comprometimento | seguranca da Informacéo
informacéo com a seguranga informac&o na
da informac&o e unidade
0S riscos.
Suporte de Auséncia de regras | Violagdo dos N&o existe um 8 9 7 504 Mitigar Estabelecer no documento da PSI
seguranga da e normas em principios de processo disciplinar processos disciplinares para
informacgéo segurancga da seguranca da formal para os violagdes dos principios da
informac&o. informacéo funcionérios que Seguranca da Informagéo
(confiabilidade, tenham violado as
integridade, politicas e
disponibilidade) procedimentos de
seguranga
organizacional, tal
processo pode
dissuadir outros.




FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranca da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria

Gerente do Projeto: | Maria Angélica Figueiredo Oliveira Data do FMEA.: 06 e 07 /2008

Data inicio Projeto: | 03/2008 Data Conclusdo Projeto: | 12/2008

Item do Processo Modo de Efeito Causa Controles S| O RPN Estratégia Ac0es
Falha Atuais Recomendadas

Senhas fracas Uso de Senhas Facilidade em Inexisténcia de - 8 8 384 Mitigar Estabelecer uma politica de
fracas no Sistema ocorrer acessos controle de controles de senhas
UCI. indevidos por verificagdo de

outros usuarios seguranga nas senhas.
através de

interceptacéo ou

roubo.

Termo de Inexisténcia de Falta de N&o é exigido um - 6 9 336 Mitigar Criagao de termo de

confidencialidade termo de Comprometiment | termo de Confidencialidade nas unidades.
confidencialidade o0coma confidencialidade na
nas unidades informac&o e os contratacdo de um

dados novo profissional no
acesso aos sistemas da
instituicdo
Fichas de pacientes Extravio de fichas | Demora no Muitos profissionais Existem 9 9 324 Mitigar Criagdo da Politica de Seguranca
de pacientes atendimento ao manuseando a mesma | escaninhos da Informacéo nas Unidades que
paciente informac&o. Falta de numerados com estabeleca normas de acesso as
regras e/ou politicas o leito para informagdes.
na unidade guardar as fichas
do paciente

Monitoramento Sem Impossibilidade N&o é gerado logs das | - 6 7 294 Registros de logs de cada
monitoramento e de auditar os atividades realizadas operacéo.
registro da dados acompanhar | no sistema
auditoria as atividades do

sistemas como,
falhas, erros e
delegdes.

Gestdo de Ativos As informacbes Violacéo do Falta regras de - 7 7 294 Mitigar Estabelecer a classificacdo das
ndo sdo principio de classificacéo das informagdes nas unidades e a
classificadas confidencialidade. | informagdes (publica, utilizacéo de rétulos em relatérios
quanto as privada, sigilosa). gerados pelo sistema conforme a
caracteristica de classificagéo da informacéo
protecdo.
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto:

Gestdo de Seguranca da Informagéo

Cliente:

UCI e UTI - Hospital Universitario de Santa Maria

Gerente do Projeto:

Maria Angélica Figueiredo Oliveira

Data do FMEA:

06 e 07 /2008

Data inicio Projeto: | 03/2008 Data Conclusdo Projeto: | 12/2008
Item do Processo Modo de Efeito Causa Controles S| 0| D RPN Estratégia Ac0es
Falha Atuais Recomendadas
Fichas de pacientes Extravio de fichas | Exposicdo de Auséncia de 9 9 3 243
de pacientes documentos compartimentos e
confidenciais armarios para o
armazenamento dos
documentos
Controle de Acesso | Todos 0s Qualquer pessoa -Falta de um 8 8 3 192 Mitigar Politica de usuério e senhas nas
profissionais pode ter acesso ao | gerenciamento de unidades
compartilham o computador e usudrio e senha.
mesmo usuario e consequentemente | -Politicas de usuario e
senha na unidade 0S arquivos senha.
contidos nele. - Falta de
Possibilidade nula | identificac&o Unica do
de monitorar a usuério
rede ou de fazer
auditoria por
usuario.
Suporte a seguranca | Auséncia de Sem comunicagdo | Inexisténcia de um 7 6 4 168 Mitigar Criac&o de um canal de
da informagéo suporte a de falhas ou canal de comunicagao comunicagao para reporte de
segurancga da incidentes de incidentes
informac&o. seguranca da
informacgéo
e-mail Inexisténcia de e- Informacdes do Falta de politicas de 6 9 3 162 Mitigar Recomendar o uso de e-mails
mail profissional setor sdo enviadas | uso de e-mails com o dominio da Instituicéo e
nas unidades. por e-mail institucionais. estabelecer regras e politicas para
pessoal, 0 Seu uso
ocasionando falta
de seguranca,
imagem da
unidade fica
comprometida,
impossibilidade
de realizar
auditoria.
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranca da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria

Gerente do Projeto: | Maria Angélica Figueiredo Oliveira Data do FMEA.: 06 e 07 /2008

Data inicio Projeto: | 03/2008 Data Conclusdo Projeto: | 12/2008

Item do Processo Modo de Efeito Causa Controles S| O RPN Estratégia Ac0es
Falha Atuais Recomendadas

Fichas de pacientes Extravio de fichas | Demora na Fichas de pacientes 6 8 144 Implantar politicas e mensagens
de pacientes transcricdo de sdo colocadas em de alerta

eventos atuais qualquer lugar.

Compartilhamento Descontrole no Acesso facilitado | compartilhamento de 6 6 144 Evitar Recomendar e monitorar todo o

de pastas compartilhamento | a dados e pastas ndo sao compartilhamento criado na rede
de pastas. informacdes desfeitos assim que a

informag&o necesséria
ja foi a adquirida

Descarte de midias Sem Vazamento de Falta de uma politica 7 4 140 Mitigar Estabelecer na Politica de
procedimentos informacdes, para o descarte de procedimentos para o descarte de
para o descarte de | quebra de sigilo. midias informacdes
midias.

Controle de acesso Todos 0s Engenharia Falta de uma politica 8 8 128 Mitigar Politica de usuério e senhas nas
profissionais Social- tentativa de usuarios e senhas unidades e programas de
compartilham o de descoberta das | seguindo normas conscientizagéo
mesmo usuario e informagdes da estipuladas pela
senha na unidade organizacao organizagao.

Uso inadequado do Uso inadequado do | Erros Inexisténcia de 8 8 128 Mitigar Implementagéo de manual de

sistema Sistema Eletronico | operacionais, treinamento falta de usuario.
de Pacientes demora no capacidade de quem

cadastramento, utiliza o sistema,
baixa inexisténcia de
produtividade. manual do usudrio.

Atualizacéo de Auséncia de Funcionarios Inexisténcia de regras 7 6 126 Transferir Recursos Humanos do HUSM

usuarios controles que demitidos ou de comunicagéo fisica deve gerar listas atualizadas de
definam a situacdo | afastados ou eletrdnica entre colaboradores afastados e
(ativo/inativo) dos | continuam tendo setor de Recursos demitidos
funcionérios acesso arede e humanos e Setor de

consequentemente | informatica para

as informagdes. cancelamento de
usuarios demitidos ou
afastados do hospital.
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranca da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: | Maria Angélica Figueiredo Oliveira Data do FMEA.: 06 e 07 /2008
Data inicio Projeto: | 03/2008 Data Conclusdo Projeto: | 12/2008
Item do Processo Modo de Efeito Causa Controles S| 0| D RPN Estratégia Ac0es
Falha Atuais Recomendadas
Auséncia de Auséncia de Estacéo de Existem estagdes de - 7 5 3 105 Transferir Criar bloqueios em todas as
bloqueio nas bloqueio de trabalho fica trabalho que ndo estacBes das unidades.
estacdes. estacdo vulnerével sendo possuem controle de
acessivel por login e senha para
qualquer pessoa facilitar o acesso
Metodologias de Os riscos ndo séo Desperdicio de N&o sdo adotadas 6 7 2 84 Transferir Adocéo do FMEA como
Gestdo gerenciados tempo, metodologias de ferramenta de gerenciamento dos
ineficiéncia dos gestdo e postura pro riscos, estimulando para uma
processos. ativa cultura proativa
Extintores de Ma localizagdo dos | A localizagdo dos | Numero insuficiente Extintores no 9 8 1 72 Transferir Recomendar a direcdo que seja
Incéndio extintores extintores fica de extintores corredor realocados alguns extintores e
longe das estacdes providenciado a compra de
de trabalho, o que outros.
pode dificultar o
Seu uso na
ocorréncia de
incidentes.
Acesso fisico Acesso facilitado nas | Possibilidade de Pessoas muitas vezes | Portaria central 9 7 1 63 Transferir Porta principal de acesso a unidade ser
unidades extravio e roubo de sem 0 cracha de aberta somente pelo lado interno,
documentagdes de identificacdo tem acesso principalmente no turno da noite
pacientes e acessoa | as unidades. No periodo
informacoes da noite esse problema é
sigilosas. maior, pois ndo tem
recepcionista que
bloqueie a entrada de
pessoas ndo identificadas
nas unidades.
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APENDICE G

Criacéo do Comité Gestor de Seguranga da informagéao
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Termo de Criagéo do Comité Gestor de Seguranga da Informagéo

Este termo visa estabelecer a criacdo do Comité Gestor de Seguranga da Informagdo no

Hospital Universitario de Santa Maria (HUSM) dos quais seus membros irdo atuar na

implantagdo da Gestdo de Seguranca da Informacdo na Unidade de Terapia Intensiva (UTI-

Adulto) e Unidade de Cardiologia Intensiva (UCI). As responsabilidades do Comité incluem:

I.  Aprovacéo das politicas, normas e procedimentos de seguranca da informacéo;

I1. Designar, alterar ou definir responsabilidades da area de seguranca da informacéo;

I11. Aprovacédo de novos controles de seguranga a serem criados com o objetivo de melhoria
continua das medidas de protecao;

IV. Prover suporte as iniciativas da area da Seguranca da Informagéo;

V. Apoiar & implantacdo de solugBes para minimizar os riscos como também a programas de
conscientizagdo para o fortalecimento de uma cultura organizacional voltada a seguranca;
E assim assinam o presente termo o0s respectivos componentes do Comité de Gestéo de

Seguranca da Informacéo.

Direcéo Clinica - HUSM Chefe da Cardiologia - HUSM

Chefe UCI- HUSM Secretaria Geral e Ouvidoria':'
do HUSM

Chefe da Enfermagem UCl e UTI Chefe do Servico de Informética

De acordo da Direcéo Geral do HUSM
Direcéo de Ensino Pesquisa e Extenséo

Santa Maria, 06 de Setembro de 2008
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APENDICE H

Avaliacdo do Programa de Conscientizagdo em Seguranca da Informagdo realizada na fase

Controlar
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Avaliac&o — Programa de Conscientiza¢do em Seguranca
da Informacéo

Data: / /

Marqgue as op¢Bes de acordo com a sua opinido em relacdo ao programa.
1. Avaliagdo do Programa de conscientizacéo:

[ IMuito Bom
[ IBom
[_IRegular

[ JRuim

[ ]Muito Ruim

2. Avaliacdo do conteldo e conceitos apresentados no Programa de Conscientizacao.

[ ]Muito Bom

[ 1Bom
[IRegular

[ JRuim

[ IMuito Ruim

Outras Consideracoes:
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APENDICE |

Politica de Seguranca da Informacéo

(Primeira Verséo)
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POLITICA DE SEGURANCA DA INFORMACAO

Instituicdo

Hospital Universitario de Santa Mana — HUSM

Setores

Unidade de Cardiologia Irtensiva(UCT)
Unidade de Terapia Intensiva - Adulto (UTT)

Apresentacio

O HUSM acredita que a contirmidade do seunegocio decididaments depende de wma
Gestdo de Seguranga da Informagdo baseada no principio de mtegragio dos esforgos
de suas diversas areas. O objetivo desta Politica de Seguranca da Infornacio (PSI) @
fazer com que o uso da mformagio da msttngdo aconteca de fomma estrturada.
possibilitando que tamto a assisténcia a saide quanto a pesquisa ndo sejam
prejudicadas pelo mau uso da informacio. Proteger a informacio & wna

responsabilidade de todos.

Auntores: Equipe de Gestdo de Seguranga da Infommacdo
Conuté Gestor de Seguranga da Infommacdo (CGSI)
Versdo: 1.0

Efetivacio: Setambro 2008

Revisido

O contetdo desta politica deve ser constantemente atualizado com intervalos maximos
de § (seis) meses, refletindo a dnamica dos processos ervolvides, procurando senpre
ze adequar asnmdangas técnicas e de infra-estniura da mstitigio.
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POLITICA DE SEGURANCA DA INFORMACAO

Introducio

O uso da Informagio nas nstituigies de saide necessita estar penmanentamente
protegida contra acessos indevidos e alteraches. Como o cenario atual demonstra 1mma
constante tentativa de exploracio maliciosa destas informagdes toma-se mmprescindivel
o zelo pela seguranga, evitando as vulnerabilidades que dio margem a imvasbes, que
resultam na perda da confidenciahdade, mtegndade e disporubihdade das mfonmacdes.

Evidencia-se, portarto, a necessidade da implantagdo de uma Politica de Seguranca da
Informacio - PSI que defina nonmas, procedimertos e requisitos minemaes, nos diversos
agpectos que ermwvolvem, direta e diretamente, o acervo de mfommagdes,
salvaguardando a sua exatidio, mdependentamernte de onde e como estejam
anmazenadas.

Objetivo da seguranca da informagio € alcancar e manter niveis adequados de:

Confidencialidade - 2 mfommacio somente deve estar acessivel 2 usuarios autonzados;
Disponibilidade - informacio deve disponivel e acessivel por usudrios autorizados
quando solicitadas;

Integridade —a mfonmacio deve ser comreta, verdadeira e ndo estar corrompida.

Dentre os beneficios proporcionados pela Politica de Seguranca da Infonmacio (PSI)
pode se mencionar:

# Proteger a qualidade da mformacio, especialments as que servem de base pam
tomada de decizdes;

¥ Oz custos decorrentes de evertos que possam causar perigo 2z infornagdes sdo
reduzidos atraveés da prevencio de incidentes;

¥ Gamntir 2 boa reputacio da mshituigdo sob os olhos do piblice mtemo e
extemo;

¥ (Gamantir a contimundade dos processos de trabalho da mstituicio dependentes da
nfomrmacio.

Comité Gestor de Seguranca da Informacao

O Comité Gestor de Seguranca da Informacio (CGSI) tam carater participativo de
trabalho sendo composto por menbros de diversas especialidades podendo sofrer
alterages am sua composigio confonme a necessidade da mstitiigdo. Formam o Cormité
de Seguranca da informacio os seguintes membros:

Diregdo Clinica — HUSM

Chefe da Cardicloga - HUSM

Chefe da UCI - HUSM

Chefe Secretaria Geral e Ouvidomna — HUSM
Chefe da Enfermagam UCT e UTI - HUSM
Chefe do Servigo de Informatica - HUSM
Direcdo de Ensine Pesquiza e Extensio
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POLITICA DE SEGURANCA DA INFORMACAO

DEFINICOES GERAIS DA POLITICA DE SEGURANCA DAINFORMACAO

Da divulgacdo

De documentos em papeis (prontuarios, fichas de pacientes, resultados de exames)

De uso de dispositives maveis
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POLITICA DE SEGURANCA DA INFORMACAO

De descarte de informacdes

De seguranca fisica
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POLITICA DE SEGURANCA DA INFORMACAO

De contas e senhas para usuarios

RESPONSABILIDADES

Dos usuarios
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POLITICA DE SEGURANCA DA INFORMACAO

Comité de Seguranca da Informacso
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APENDICE J

Avaliacéo da Politica de Seguranca da Informac&o realizada na fase Controlar
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Data: / / Unidade: ()yuclt ()uT

Avaliadores: ( ) Implementadores
( ) Diretoria
( ) Funcionarios

Instrucdes para Avaliagao:

Marque NE para procedimentos Nao executados

Marque PE para procedimentos Parcialmente executados
Marque TE para procedimentos Totalmente executados

Avaliacdo — Politica de Seguranc¢a da Informagéo

AMBIENTE CONVENCIONAL

NE

PE

TE

Exposicdo de documentos em locais inadequados

Organizacgdo e armazenamento de documentos de acordo com o leito do paciente

Exposicdo de documentos na impressora

Descarte adequado de informacg@es

Sigilo de informac8es confidenciais

Acesso de profissionais identificados nas unidades

Notificagcao de incidentes

AMBIENTE COMPUTACIONAL

NE

PE

TE

Uso de e-mail profissional

Utilizagcdo da internet para fins profissionais

N&o compartilhamento de senhas

Uso de senhas fortes

Bloqueio do PC

Descarte correto de informacdes

Backup de informac8es importantes

Utilizagc&o de antivirus

Observacgoes:

173



APENDICE L

Politica de Seguranca da Informagéo

(Segunda Verséo)
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POLITICA DE SEGURANCA DA INFORMACAO

Instituicéo

Hospital Universitério de Santa Maria— HUSM

Setores

Unidade de Cardiologia Intensiva(UCI)
Unidade de Terapia Intensiva - Adulto (UTI)

Apresentagio

O HUSM acredita que a continuidade do seu neg6cio decididamente depende de uma
Gestéo de Seguranca da Informacdo baseada no principio de integracdo dos esforgos
de suas diversas areas. O objetivo desta Politica de Seguranga da Informagéo (PSI) €
fazer com que o uso da informagéo da instituicdo aconteca de forma estruturada,
possibilitando que tanto a assisténcia a salde quanto a pesquisa ndo sejam
prejudicadas pelo mau uso da informacdo. Proteger a informacdo é uma
responsabilidade de todos.

Autores: Equipe de Gestéo de Segurancga da Informacéo
Comité Gestor de Seguranga da Informagéo (CGSI)

Versdo: 1.1

Reporte de Incidentes

Qualquer suspeita de incidéncia de seguranca da informagdo deve ser reportado
imediatamente ao Comité Gestor de Seguranga da Informacdo podendo ser feitos
anonimamente para:

E-mail: gsi_husm@smail.ufsm.br

Pagina: http://www.husm.ufsm.br  Link: GSI




POLITICA DE SEGURANCA DA INFORMACAO

Introducéo

O uso da Informagdo nas instituicdes de saude necessita estar permanentemente protegida
contra acessos indevidos e alteragdes. Como o cenério atual demonstra uma constante
tentativa de exploragdo maliciosa destas informagdes torna-se imprescindivel o zelo pela
seguranca, evitando as vulnerabilidades que ddo margem a invasdes, que resultam na perda da
confidencialidade, integridade e disponibilidade das informagdes.

Evidencia-se, portanto, a necessidade da implantacdo de uma Politica de Seguranca da
Informacdo - PSI que defina normas, procedimentos e requisitos minimos, nos diversos
aspectos que envolvem, direta e indiretamente, o acervo de informagdes, salvaguardando a
sua exatiddo, independentemente de onde e como estejam armazenadas.

Objetivo da seguranca da informag&o € alcancar e manter niveis adequados de:

Confidencialidade - a informac&o somente deve estar acessivel a usuérios autorizados;
Disponibilidade - informagéo deve disponivel e acessivel por usuarios autorizados quando
solicitadas;

Integridade — a informagéo deve ser correta, verdadeira e ndo estar corrompida.

Dentre os beneficios proporcionados pela Politica de Seguranca da Informagdo (PSI) pode se
mencionar:

> Proteger a qualidade da informacéo, especialmente as que servem de base para tomada de
decisoes;

» Os custos decorrentes de eventos que possam causar perigo as informagdes sdo reduzidos
através da prevencdo de incidentes;

» Garantir a boa reputagdo da institui¢do sob os olhos do publico interno e externo;

» Garantir a continuidade dos processos de trabalho da instituicdo dependentes da
informagao.

Comité Gestor de Seguranca da Informacéo

O Comité Gestor de Seguranca da Informagdo (CGSI) tem carter participativo de trabalho
sendo composto por membros de diversas especialidades podendo sofrer alteragcbes em sua
composi¢do conforme a necessidade da instituicio. Formam o Comité de Seguranca da
informag&o as seguintes &reas: Direcéo Clinica (01), Chefe da Cardiologia (01), Chefe da UCI
(01), Chefe Secretaria Geral e Ouvidoria(01), Chefe da Enfermagem UCI e UTI (01), Chefe
do Servico de Informética (01), Diregdo de Ensino Pesquisa e Extenséo (01).
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RESPONSABILIDADES

Dos usuarios

o

SN

10.

11.

12.

13.

14.

15.

16.

Respeitar e cumprir as determinacdes desta politica de seguranga da informagéo. O
ndo cumprimento das normas implica em sanc¢Oes a ser aplicado pelo Comité
Gestor de Seguranga da Informagéo.

Proteger os recursos de informacdo que estdo sob sua responsabilidade;

Zelar pela manutencdo das informagdes bem como pela preservagdo da
confidencialidade, integridade e disponibilidade das mesmas;

Comprometer-se com as informagdes a que tem acesso devendo manté-la segura.
Manter sigilo de informacdes criticas presentes nas unidades, dentre as quais se
destacam aquelas que dizem respeito diretamente a salde de pacientes, ndo as
divulgando sem consentimento prévio;

Responsabilizar-se pela realizagdo de backups (copias) dos dados necessérios ao
desempenho de suas atividades;

Evitar colocar dados importantes em pastas compartilhadas, pois esta préatica pode
ocasionar problemas de confidencialidade & informagéo;

Manter um login e senha de acesso individual aos sistemas de informagéo do
HUSM ndo sendo permitido o seu compartilhamento com outros usuérios. A
identificacdo univoca é a prova de que todas as aces que foram feitas partiram
deste usuério, e ndo de outros que se dizem ser ele. Podemos considerar a senha
uma ferramenta que evita que, em muitos casos, um problema no sistema inteiro
venha a ser causado por uma falha humana. Entre outras coisas, evita que usuarios
tenham acesso a informagdes ndo convenientes a eles e garante a informagéo certa
a cada um dos mesmos.

Usuérios ndo devem alterar informacdes que ndo estdo sob sua responsabilidade.
Em alguns casos, a boa vontade pode ser danosa, pois todos estamos sujeitos a
cometer erros e alterar informagdes preciosas mesmo que néo se tenha a intengéo
de fazé-lo.

Responsabilizar-se individualmente pelos recursos institucionais (tecnolégicos ou
ndo) disponiveis para a realizacdo de suas atividades.

Ao deixar o local de trabalho em que se faga uso de computador o usuério deve
fazer a ativacdo de protecgdo de tela/bloqueio do teclado como forma de proteger a
entrada e saida dos dados das unidades.

A manipulag&o irregular, divulgacdo ou uso indevido da informagéo e dos recursos
computacionais da UCI e UTI ndo é permitida.

Nenhum usuério pode monitorar o trafego da rede ou simular algum dispositivo da
rede, sem a devida autorizacdo do Servico de informética.

Ao encaminhar informagdes sigilosas para outros setores, salientar a importancia
da confidencialidade dos dados quanto ao seu transporte.

Usuérios que se desligarem, entrarem em licenca ou de férias das unidades e que
tenham acesso aos sistemas da instituicdo devem solicitar o blogueio de seu login
de senha.

Informar a algum membro do Comité Gestor de Seguranca da Informacao
imediatamente qualquer violagdo das normas estabelecidas incluindo as n&o
intencionais e culposas.
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Gestao de Seguranca da Informacéao
Hospital Universitario

UFSM

Termo de Confidencialidade e de Responsabilidade da Politica de Seguranca da
Informacéo da Unidade de Cardiologia Intensiva (UCI) e Unidade de Terapia Intensiva
(UTI)

Eu, declaro, nesta data, ter plena
ciéncia e concordancia com todos o0s termos estabelecidos por este Termo de
Confidencialidade e de Responsabilidade, comprometo-me a:

1. Executar minhas tarefas de forma a cumprir com as orientacdes da Politica de Seguranca.

2. Utilizar adequadamente os equipamentos da Instituicdo, evitando acessos indevidos aos
ambientes computacionais aos que estou habilitado, que possam comprometer a seguranga
das informag0es.

3. Nao revelar fora do ambito profissional, fato ou informag6es de qualquer natureza que

tenha conhecimento devido a minhas atribuigdes, salvo em decorréncia de decisdo

competente do superior hierarquico.

Acessar as informagdes somente por necessidade de servico.

Manter cautela quando a exibicdo de informagdes sigilosas e confidenciais em meio fisico,

em tela, impressoras ou outras formas eletronicas.

Utilizar o recurso de Correio Eletronico somente para fins profissionais.

N&o me ausentar do local de trabalho sem encerrar a sessdao de uso do computador ou

sistema, evitando assim 0 acesso por pessoas ndo autorizadas.

N&o divulgar a minha senha de acesso aos sistemas do HUSM a outras pessoas;

De maneira alguma ou sobre qualquer pretexto, procurar descobrir as senhas de outras

pessoas;

10. Solicitar o cancelamento de minha senha quando ndo for mais de minha utilizagéo e o
bloqueio ao entrar em férias e licenciar-me.

11. Somente utilizar o meu acesso para os fins designados e para 0s quais estiver devidamente
autorizado, em razdo de minhas funcgdes;

12. Reportar imediatamente ao superior imediato ou ao Comité de Segurancga da Informacéo
em caso de violacéo, acidental ou ndo, da minha senha, e providenciar a sua substituigéo.

13. Estou ciente de que todas as agdes realizadas na UCI e UT]I sdo passives de monitoragao.

SN

~No

© ®

Declaro estar ciente das determinagdes acima, compreendendo que quaisquer
descumprimentos dessas regras podem implicar na aplicacdo das sansdes disciplinares
cabiveis.

Santa Maria, de de 2008.

Assinatura

178



POLITICA DE SEGURANCA DA INFORMACAO

APENDICE — Referéncias para outras politicas e padrdes

As seguintes politicas e circulares devem ser lidas em conjunto com a Politica de Seguranca
da Informacéo para completar a cobertura de todos os topicos, onde podem ser aplicados:
Politicas:

1. DisposicOes Gerais PDG (01) Pag 06

2. Uso Aceitavel PUA (01) Pag 07

3. Internet e Correio Eletronico PIC (01) Pag 08

4. Controle Logico PCL (01) Pag 09

5. Controle Fisico PCF (01) Pag 10

6. Classificacdo da Informacao PCI (01) Péag 11

Padroes:

1. Circular n°11-2008-DEPE/HUSM de 04 de Julho de 2008 DEPE P01 Pég 12
2. Ordem para a montagem de prontuarios P02 Pag 13

3. Normade Seguranca Interna do HUSM P03 Pag 14
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Site da Gestéo da Seguranca da Informagéo
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Comentarios/Sugesties para que ocorra a prevengio e protegda da informagdo, de forma a restringir 121314151617 18
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e regras de conduta que temos que seguir e compactuar para que haja ordem e «Set
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que precisa ter, para o bem proprio, politicas e medidas de seguranga que
devem ser seguidas e cumpridas para garantir um trabalho eficaz para a Links
organizacio

937 hits
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Formulério FMEA gerado na fase Controlar
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranga da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: | Maria Angélica Figueiredo Oliveira Data do FMEA: 06 e 07 /2008 Reavaliagéo - 12/2008
03/2008 Data Conclusdo Projeto: | 12/2008
Item do Modo de Efeito Causa Cont. S| O | D | RPN Estratégia Ac0es
Processo Falha Atuais Recomendadas RPN
Suporte a Auséncia de Os problemas de -Falta um 8 |9 7 504 Mitigar Criag&o de um 168
seguranga da suporte a seguranga da Comité gestor de comité Gestor de
informacgéo seguranga da informag&o passam a Seguranca da Seguranca da
informacéo. ndo ser reportados ou Informacéo para Informacéo na
nao existe uma garantir um organizacéo
referéncia quando suporte de gestao
problemas acontecem. visivel dentro
das unidades
para com a
Seguranca da
Informagéo
Projeto em Falta de Os usuérios ndo tem Falta programas 8 |9 7 504 Mitigar Promover 192
seguranga da iniciativas que comprometimento com | de programas de
informacéo promovam a a seguranca da conscientizagéo Conscientizacdo
seguranga da informag&o e os riscos. | em seguranca da em Seguranca da
informacéo informac&o na Informacéo
unidade
Suporte de Auséncia de Violagdo dos principios | N&o existe um 8 |9 7 504 Mitigar Estabelecer no 384
seguranga da regras e normas | de seguranca da processo documento da PSI
informacéo em seguranca da | informacéo disciplinar processos
informacéo. (confiabilidade, formal para os disciplinares para
integridade, funcionarios que violagBes dos
disponibilidade) tenham violado principios da
as politicas e Seguranca da
procedimentos Informacéo
de seguranga
organizacional,
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranga da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: | Maria Angélica Figueiredo Oliveira Data do FMEA: 06 e 07 /2008 Reavaliagéo - 12/2008
03/2008 Data Conclusdo Projeto: | 12/2008
Item do Modo de Efeito Causa Cont. S| O | D | RPN Estratégia Ac0es
Processo Falha Atuais Recomendadas RPN
tal processo pode
dissuadir outros.
Senhas fracas Uso de Senhas Facilidade em ocorrer Inexisténcia de - 8 |8 6 384 Mitigar Estabelecer uma 48
fracas no acessos indevidos por controle de politica de
Sistema UCI. outros usudrios através | verificacéo de controles de
de interceptacéo ou seguranga nas senhas
roubo. senhas.
Termo de Inexisténcia de Falta de N&o é exigido - 6 |9 7 336 Mitigar Criag&o de termo 54
confidencialida | termo de Comprometimento com | um termo de de
de confidencialidad | a informacéo e os dados | confidencialidad Confidencialidade
e nas unidades e na contratacdo nas unidades.
de um novo
profissional no
acesso aos
sistemas da
instituicdo
Fichas de Extravio de Demora no atendimento | Muitos Existem 919 |4 |34 Mitigar Criacéo da Politica 216
pacientes fichas de ao paciente profissionais escaninhos de Seguranca da
pacientes manuseando a numerados Informacéo nas
mesma com Unidades que
informacéo. 0 leito para estabeleca normas
Falta de regras guardar as de acesso as
e/ou politicasna | fichas do informagdes.
unidade paciente
Monitoramento | Sem Impossibilidade de N&o é gerado - 6 |7 7 294 Mitigar Registros de logs 24
monitoramento | auditar os dados logs das de cada operacéo.
e registro da acompanhar as atividades
auditoria atividades do sistemas realizadas no
como, falhas, erros e sistema
delecdes.
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto:

Gestdo de Seguranga da Informagéo

Cliente:

UCI e UTI - Hospital Universitario de Santa Maria

Gerente do Projeto: | Maria Angélica Figueiredo Oliveira

Data do FMEA:

06 e 07 /2008 Reavaliagéo - 12/2008

03/2008 Data Conclusdo Projeto: | 12/2008
Item do Modo de Efeito Causa Cont. S| O | D | RPN Estratégia Ac0es S )

Processo Falha Atuais Recomendadas RPN
Gestdo de As informacgBes | Violagéo do principio Falta regras de 7|7 6 294 Mitigar Estabelecer a 7 2 28
Ativos nao sdo de confidencialidade. classificacéo das classificacdo das

classificadas informacdes informacgdes nas
quanto as (pUblica, unidades e a
caracteristica de privada, utilizacéo de
protecéo. sigilosa). rétulos em
relatdrios gerados
pelo sistema
conforme a
classificacéo da
informacéo
Fichas de Extravio de Exposicéo de Auséncia de 919 |3 243 9 5 135
pacientes fichas de documentos compartimentos
pacientes confidenciais e armarios para o
armazenamento
dos documentos
Controle de Todos 0s Qualquer pessoa pode -Falta de um 8 |8 3 192 Mitigar Politica de usuério | 8 5 120
Acesso profissionais ter acesso ao gerenciamento e senhas nas
compartilhamo | computador e de usuario e unidades
mesmo usuario | consequentemente 0s senha.
e senha na arquivos contidos nele. | -Politicas de
unidade Possibilidade nula de usuario e senha.
monitorar a rede ou de - Falta de
fazer auditoria por identificacdo
USUario. Unica do usuério
Suporte a Auséncia de Sem comunicagéo de Inexisténcia de 7 |6 |4 | 168 Mitigar Criacdo de um 7 4 56
seguranga da suporte a falhas ou incidentes de | um canal de canal de
informacgéo seguranga da seguranga da comunicacao comunicagao para
informacéo. informagao reporte de
incidentes
e-mail Inexisténcia de Informagdes do setor Falta de politicas 6 |9 3 162 Mitigar Recomendar o uso | 6 4 48
e-mail sdo enviadas por e-mail | de uso de e-mails de e-mails com o
profissional nas | pessoal, ocasionando institucionais. dominio da
unidades. falta de seguranca, Instituicdo e
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranga da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: | Maria Angélica Figueiredo Oliveira Data do FMEA: 06 e 07 /2008 Reavaliagéo - 12/2008
03/2008 Data Conclusdo Projeto: | 12/2008
Item do Modo de Efeito Causa Cont. S| O | D | RPN Estratégia Ac0es
Processo Falha Atuais Recomendadas RPN
imagem da unidade fica estabelecer regras
comprometida, e politicas para o
impossibilidade de Seu uso
realizar auditoria.
Fichas de Extravio de Demora na transcri¢do Fichas de 6 |8 3 144 Implantar politicas 84
pacientes fichas de de eventos atuais pacientes sao e mensagens de
pacientes colocadas em alerta
qualquer lugar.
Compartilhame | Descontrole no | Acesso facilitado a compartilhament 6 |6 4 144 Evitar Recomendar e
nto de pastas compartilhamen | dados e informacdes 0 de pastas ndo monitorar todo o 24
to de pastas. sdo desfeitos compartilhamento
assim que a criado na rede
informacgéo
necessaria ja foi
a adquirida
Descarte de Sem Vazamento de Falta de uma 7 |4 5 140 Mitigar Estabelecer na 63
midias procedimentos informagdes, quebra de | politica para o Politica de
para o descarte sigilo. descarte de procedimentos
de midias. midias para o descarte de
informacdes
Controle de Todos 0s Engenharia Social- Falta de uma 8 |8 2 128 Mitigar Criag&o de um 128
acesso profissionais tentativa de descoberta | politica de dominio de cada
compartilhamo | das informacdes da usuarios e senhas unidade para fazer
mesmo usuario | organizagdo seguindo normas 0 gerenciamento
e senha na estipuladas pela dos usuarios.
unidade organizagéo.
Uso Uso inadequado | Erros operacionais, Inexisténcia de 8 |8 2 128 Mitigar Implementacéo de 64
inadequado do | do Sistema demora no treinamento falta manual de usuario.
sistema Eletronico de cadastramento, baixa de capacidade de
Pacientes produtividade. quem utiliza o
sistema,
inexisténcia de
manual do
USUArio.
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranga da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: | Maria Angélica Figueiredo Oliveira Data do FMEA: 06 e 07 /2008 Reavaliagéo - 12/2008
03/2008 Data Conclusdo Projeto: | 12/2008
Item do Modo de Efeito Causa Cont. S| O | D | RPN Estratégia Ac0es
Processo Falha Atuais Recomendadas RPN
Atualizacdo de | Auséncia de Funcionarios demitidos | Inexisténcia de - 7|16 |3 126 Transferir Recursos Humanos 56
usuarios controles que ou afastados continuam | regras de do HUSM deve
definam a tendo acesso a rede e comunicacao gerar listas
situacdo consequentemente as fisica ou atualizadas de
(ativo/inativo) informagdes. eletrénica entre colaboradores
dos funcionarios setor de afastados e
Recursos demitidos
humanos e Setor
de informética
para
cancelamento de
Usuérios
demitidos ou
afastados do
hospital.
Auséncia de Auséncia de Estac8o de trabalho fica | Existem estacbes | - 715 |3 105 Transferir Criar bloqueios em 42
bloqueio nas bloqueio de wulneravel sendo de trabalho que todas as estacOes
estacdes. estacéo acessivel por qualquer ndo possuem das unidades.
pessoa controle de login
e senha.
Metodologias Os riscos ndo Desperdicio de tempo, Né&o sdo 6 |7 2 84 Transferir Adogao do FMEA 60
de Gestdo sdo gerenciados | ineficiéncia dos adotadas como ferramenta
processos. metodologias de de gerenciamento
gestdo e postura dos riscos,
pro ativa estimulando para
uma cultura
proativa
Extintores de Ma localizagdo | A localizagéo dos NUmero Extintores |9 |8 |1 72 Transferir Recomendar a 72
Incéndio dos extintores extintores que existem insuficiente de no corredor direcéo que seja
fica longe das estagBes | extintores realocados alguns
de trabalho, o que pode extintores e
dificultar o seu uso providenciado a
compra de outros.
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FMEA — Analise dos Modos de Falhas e Efeitos das Falhas

Projeto: Gestdo de Seguranga da Informagéo Cliente: UCI e UTI - Hospital Universitario de Santa Maria
Gerente do Projeto: | Maria Angélica Figueiredo Oliveira Data do FMEA: 06 e 07 /2008 Reavaliagéo - 12/2008
03/2008 Data Conclusdo Projeto: | 12/2008
Item do Modo de Efeito Causa Cont. S| O | D | RPN Estratégia Ac0es
Processo Falha Atuais Recomendadas RPN
Acesso fisico Acesso facilitado | Possibilidade de extravio e | Pessoas muitas | Portaria 9 7 1 63 Transferir Porta principal de 63
nas unidades roubo de documentagdes vezes sem o cracha | central acesso a unidade ser

de pacientes e acesso a

informagdes sigilosas.

de identificagdo
tem acesso  as
unidades. No
periodo da noite
esse problema ¢é
maior, pois ndo
tem recepcionista
que bloqueie a
entrada de pessoas
ndo identificadas
nas unidades.

aberta somente pelo
lado interno,
principalmente no
turno da noite
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Folder de Divulgagéo dos Resultados
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2CT

Equipede Gestdo da Seguranga
dalnformagdo

Gestio da Seguranga da Informagdo
1GSI)

E um pmoepib gque visa garanticr s
seguranga ds informacgdo dentm da UG e
UTI, bem como diulgar ss mehoes
praticas no estabalacimanto &
manuiengdo de contmles & srem

implantedos nes respactivas unidades.
Eeneficios

Proporcionar aos usudrios ds UCl e UT,
uma Gestdo da Seguranga da
Informagdoe gque wenhs assegurar s
protegio da informecdo, atmwes ds
implantagdo de politicas, mecanismos e
medides de segumnga.

Cuslficar o hospial com eEemenios
legakjuridicos atrawes da Politica de
Seguranga da Informagde (PS1) & fim
de forekcer o
undades para com O

ompromisso  das
cidadSo,

promovendo assim ume consciénca etica
de pofundo rmespeib 4 privecdade e
comfisbilidade dos seus dados.

Promover programas de cons cientizagdo

a fim de
organizaconal wolteds & segursngs da

incorporar  ume  cultum

informacdo.

Até o moments algumas medidas de
seguranga ja foram implantadas, dentre
a5 guais se destacam:

Riscos  das
informacdo exisientes nss unidades

« Mapeamenios  dos

com o proposio de sua redugso.

* Crisgio do Comité Gestor de
Segumnga da informecéo,
responsawel por supernvisionar,

apmovar fodes as agies, nomas e
procedimentos de seguranga da
informacao.
® Crisgés e desenvolvimento do
Programa de Conscientizagio =

Projeto de Gestio da
Seguranga da Informagdo

Resultados Parciais

Treinemento em Seguranga  ds

Informagso.
s Cragés & essbelecimento ds
Poltica de  Seguranca  ds

Informagso.

Crisgéo e implantagio de um canal
de comunicacdo (sit=, e-mail) pars o
reporte de incdenies & sugesibes
pemE o projeto.

PROTEGER & INFORMAGAD E UMA
RESPON 3&8BILIDADE DETODOS.

E-mail: gsi_husmi@ismail .ufsm. br
hitpiiwes_husmoufsmbr
lipk: GSI
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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