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RESUMO

Este trabalho procura apresentar uma nova técnica criptografica baseada em outra,
amplamente conhecida e difundida: o one-time pad. Inicialmente é apresentada uma
introducao as primeiras técnicas criptograficas utilizadas pela humanidade, para posterior
explicacao do criptosistema perfeito, o one-time pad, e discussao sobre a impossibilidade
pratica de seu uso. Apos estes aspectos introdutorios é apresentado o sistema proposto,
discutindo-se cada parte do projeto, em especial, a utilizacao da operacao soma-modulo
como alternativa a operagao XOR e a escolha da funcao SHA-256 como a funcao nao-
inversivel necessaria para a seguranca do algoritmo. Discorre-se também a respeito da
geracao aleatoria e pseudo-aleatéria de sequéncias de bits e os métodos utilizados para
avalid-las. Os critérios utilizados para avaliacao de um sistema criptografico sao também
abordados. Finalmente, programas para implementacao do sistema sao desenvolvidos e
apresentados.
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ABSTRACT

This work aims to present a new cryptographic technique that is based on an al-
gorithm widely known and disseminated, the one-time pad. Initially, it is presented an
introduction to the first cryptographic techniques used by humanity, further, an explana-
tion of the one-time pad, a perfect cryptographic system, is presented, and the practical
impossibility of its use is discussed. After these introductory aspects the proposed system
is presented, an each part of the project is discussed, specially, the use of the modular
sum operation as an alternative to the XOR operation and the choice of the SHA-256
function as the non-reversible function needed to make the algorithm secure. Genera-
tion of random and pseudo-random bit sequences is discussed too, as well as randomness
validation techniques. Evaluation criteria for cryptographic systems are also addressed.
Finally, implementation code is developed and presented.
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1 INTRODUCAO

1.1 CONSIDERACOES INICIAIS

Desde que o mundo é mundo, o ser humano busca formas de esconder segredos. Seja
para comunicar-se com seguranca ou guardar alguma descoberta, a criptologia sempre es-
teve presente. Guerras foram vencidas, impérios foram destruidos e vidas foram tomadas
devido ao bom uso ou nao desta ciéncia que fascina, seja na forma de simples palavras
cruzadas ou complexos sistemas de encriptacao.

A criptologia é dividida em dois ramos, a criptografia e a criptoandlise. A criptografia
é a arte de desenvolver sistemas que possibilitem a codificacao de mensagens, mantendo-as
seguras e inalcancaveis a pessoas nao autorizadas. Seus praticantes sao os criptografos.
A criptoandlise, por sua vez, ¢ o ramo que objetiva quebrar os cddigos desenvolvidos
pelos criptografos. Usada tanto para vencer os codigos inimigos como para testar os seus
proprios. Seus praticantes sao os criptoanalistas (SCHENEIER, 1996).

Informalmente, um algoritmo criptogrdfico € uma funcao que transforma uma men-
sagem (texto em claro) em um criptograma (texto cifrado). Esta transformacao é de-
pendente de uma chave que pode ser de conhecimento ptublico ou nao, dependendo da
natureza do algoritmo em questdo. A transformacao inversa é necessariamente depen-
dente de uma chave que s6 deve ser conhecida pela parte autorizada a tomar conhecimento
da informacao cifrada (LAMBERT, 2004).

Esse esquema estd evidenciado na FIGURA 1.1.

Tewto e claro Chaw

T o ~

T \_.p

Chaw Tewto e claro

FIG. 1.1: Sistema de Criptografia

Os algoritmos criptograficos podem ser classificados como simétricos ou assimétricos.
Os simétricos sao os que utilizam a mesma chave para encriptar e decriptar. Os assimétri-

cos utilizam uma chave para encriptar e outra para decriptar (SCHENEIER, 1996). Essa
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dissertacao trabalhard com a teoria voltada para algoritmos simétricos, entao, a partir

deste ponto, todas as referéncias serao feitas a este tipo de algoritmo.

1.2 BREVE HISTORICO SOBRE CRIPTOGRAFIA

Os primeiros registros sobre a criptografia datam de 4000 anos atras, quando esta
arte era utilizada de maneira bem incipiente pelos egipcios (LAMBERT, 2004). Ja o
primeiro aparelho criptografico militar conhecido foi o citale espartano, ferramenta que
permitia a criptografia de frases utilizando a técnica béasica da transposi¢ao, que con-
siste no embaralhamento das letras utilizadas para compor a mensagem que se deseja
transmitir (SINGH, 2007).

Contudo, para este trabalho, maior interesse ha na segunda técnica béasica de crip-
tografia, a substituicao. O primeiro registro de uso desta técnica foi com o poderoso e
conhecido Jilio César. Este utilizava a escrita secreta com tanta frequéncia que Valerius
Probus escreveu todo um tratado sobre cifras, o qual, infelizmente, nao sobreviveu até a
época atual. No entanto, gracas a As vidas dos Césares, escrito no século II por Suetonio,
tem-se uma descri¢do detalhada de um dos tipos de cifra de substitui¢ao (SINGH, 2007).
Esta descricdo também serd vista na SECAO 2.1.

Apesar de importante para a analise que serd feita do one-time pad, esta cifra foi
quebrada no século X D.C. através da conhecida técnica de andlise de frequéncias. Em
1540, Leon Battista Alberti introduziu o conceito de cifra polialfabética e construiu o
primeiro disco de cifras da histéria. Em 1586, Blaise de Vigénere publicou um tratado
com uma cifra de 26 alfabetos, que ficou conhecida como cifra de Vigénere, sendo esta,
por muito tempo, considerada inquebravel. Porém, em 1854, quase 300 anos depois,
Charles Babbage decifra a cifra de Vigénere, utilizando um método de anélise de tamanho
de chave com posterior redugao a varios problemas de cifra monoalfabética (analise de
frequéncia). Em 1917, o major Joseph Mauborgne e Gilbert Vernam introduziram o
conceito de chave aleatoria e inventaram o bloco de cifras de uma unica vez(one-time
pad - Apesar de apresentado o nome traduzido, serd utilizado neste trabalho o nome
conhecido, em inglés), sistema totalmente seguro, porém completamente sem praticidade
(KAHN, 1967).

Neste momento, ao se chegar em um algoritmo perfeito, porém impraticavel, os
criptografos naturalmente voltaram seus esfor¢os para a criacao de algoritmos que mis-
turassem ambas as técnicas, transposicao e substituicao. Estas técnicas aliadas a con-

ceitos como o de redes Fiestel podem fornecer algoritmos seguros, porém nao perfeitos
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(SCHENEIER, 1996). O importante é notar que a partir do historico descrito abaixo,
os criptografos voltaram seus esforcos para algoritmos que nao seriam perfeitos, porém
seriam impossiveis de quebrar em tempo habil, ou seja, caso fosse testada cada chave
possivel (o chamado ataque de for¢a-bruta) aliado a probabilidade daquela chave ser a
procurada, quando se achasse a chave correta, de nada mais serviria.

Entao, em 1918, Arthur Scherbius, inventor alemdo, construiu a Enigma, maquina
de cifras largamente utilizada pelos alemaes na 2* Grande Guerra. Prevendo os tempos
dificeis, os poloneses comecaram a trabalhar em cima da criptoanalise da Enigma. No
final da década de 30, Marian Rejewski, matematico polonés, decifrou a Enigma e cons-
truiu uma maquina chamada bomba, que ajudava no processo de criptanalise. Em 1938,
os alemaes aumentaram o nivel de seguranga da Enigma. No inicio de 1940, utilizando
o que ja tinha sido deduzido pelos poloneses e o principio da maquina de Turing, Alan
Turing criou, em Bletchey, UK, uma maquina capaz de quebrar a nova Enigma.

No inicio da década de 60, Horst Feistel, alemao e criptégrafo da IBM, criou e lancou
o Lucifer, que veio a se transformar no padrao de cifragem de dados (com o nome de DES
- emphData Encryption Standard) em concurso proposto pelo NIST (National Institute
of Standards and Technology).

Em 1975, Whitfield Diffie visualizou a possibilidade da criptografia assimétrica, ou
seja, a chave que encripta é diferente da que decripta. Em junho de 1976, Whitfield
Diffie, Martin Hellman e Ralph Merkle inventaram o esquema para troca de chaves Diffie-
Hellman-Merkle, solucionando o problema da distribuicao de chaves. Em abril de 1977,
Ron Rivest, Adi Shamir e Leonard Adleman encontraram enfim uma funcao one-way
que difundiu rapidamente a criptografia assimétrica. Os mesmos feitos descritos neste
paragrafo foram alcancados anteriormente por Malcolm Willianson em 1969, James Ellis
em 1973 e Clifford Cocks em 1974, pesquisadores ingleses; porém nao foram publicados
por questoes de seguranca nacional.

Em junho de 1991, Phil Zimmermann disponibilizou um software na internet, o PGP,
que juntava as funcionalidades da criptografia simétrica e da criptografia de chave-publica,
utilizando pela primeira vez, dessa maneira, a assinatura digital.

Em 1998, surgiu o algoritmo Rijndael, que substituiria o antigo padrao (DES), com
o nome de AES (Advanced Encryption Standard), em novo concurso proposto pelo NIST.

Na Europa, foi criado um projeto de pesquisa multinacional voltado para a Tecnolo-
gia da Informagao, o New Furopean Schemes for Signatures, Integrity and Encription -

NESSIE. O projeto, apesar de nao ser um instituto de padroes, se propoe a ser uma inter-
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face entre a comunidade de pesquisa e a comunidade de usudrios, testando e comparando
algoritmos antes que estes sejam propostos como padrées (PRENEEL, 2003).

Para o século XXI, o futuro da criptografia e da criptanalise parece realmente se
encontrar na fisica quantica, pois é nesse campo que os maiores esforcos estao concen-
trados. Se tais esforcos forem recompensados, a criptanalise nao mais tera dificuldade
computacional para quebrar a criptografia atual e, por outro lado, a criptografia tera

inventado um padrao mais seguro.

1.3 MOTIVACAO

Da segao anterior pode-se entao concluir que desde muito tempo, esta ciéncia, a
criptologia, ¢ um dos principais focos de cada governo existente no nosso planeta. Uma
forma segura de guardar segredos ¢ algo que sempre foi necesséario e ¢ cada vez mais
perseguido e vital para a seguranca das nacoes.

Obviamente, essa situacao nao é diferente para o Brasil. Como pais em crescente
desenvolvimento, com grande potencial cientifico e enormes riquezas naturais, é evidente
o interesse estrangeiro em nosso pafs. Para se ter o controle de todas essas variaveis
sao necessarios diversos projetos em varios campos cientificos. Alguns destes, como por
exemplo, o SIVAM (Sistema de Vigilancia da Amazonia) e o SIPAM (Sistema de Protegao
da Amazonia) ja sao executados pelo Exército Brasileiro. Para uma maior eficicia destes
projetos é necessario evitar que os dados coletados estejam a disposicao de qualquer
pessoa ou entidade, sendo esta protecao feita em diversos quesitos, sendo um deles o
quesito seguranca da informacao, mais precisamente na criptografia.

Porém, como dito anteriormente, todas as formas conhecidas atualmente (vindouras
a partir do one-time pad) baseiam-se na suposi¢do que o oponente nao possui tempo
habil suficiente para quebrar os algoritmos por forca-bruta. Contudo, com o continuo
aumento de velocidade computacional que as novas tecnologias vém apresentando, essa
suposicao pode estar ameacada.

Cada vez que se pensa neste problema, é normal que se pense na descoberta feita
por Joseph Mauborgne e Gilbert Vernam em 1917, o one-time pad (SCHENEIER, 1996).
One-time pad é um esquema de encriptacao perfeito, independentemente de qualquer
poder computacional - ver CAPITULO 2. Este esquema para ser perfeito, porém, ex-
ige condicoes atualmente impraticaveis. E inspirado neste tema, one-time pad, que esta
dissertagao pretende trabalhar, propondo um novo sistema seguro, pratico e eficaz, con-

tribuindo assim para a eficacia dos sistemas criptograficos utilizados no Brasil.
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1.4 OBJETIVOS
Sao os seguintes os objetivos deste trabalho:

e Estudar variacoes de sistemas criptograficos que tenham como base o one-time pad.
Avaliar as potencialidades e fraquezas destes sistemas e sua imunidade aos diferentes

tipos de ataques criptograficos;

e Estudar o problema de geracao de sequéncias pseudo-aleatorias e verdadeiramente

aleatorias, para que estas tltimas sejam utilizadas no sistema proposto;

e Desenvolver um sistema onde parte do canal é utilizada para enviar, de forma

segura, a sequéncia aleatoéria utilizada na encriptacao;
e Implementar o sistema desenvolvido; e

e Analisar este sistema.

1.5 ORGANIZACAO DA DISSERTACAO

Esta dissertacao estd organizada em 7 (sete) capitulos, incluindo esta introdugao, e
1 (um) apéndice.

O Capitulo 2 da os conceitos basicos necessarios ao entendimento do One-time pad.

O Capitulo 3 descreve o sistema proposto.

O Capitulo 4 apresenta os conceitos necessarios ao entendimento da analise que foi
feita.

O Capitulo 5 mostra os resultados obtidos na anéilise do sistema proposto e seus
significados.

O Capitulo 6 apresenta como foi feita a implementacao do sistema.

O Capitulo 7 finaliza o trabalho com conclusdes a respeito do sistema proposto e

apresenta propostas de estudos.
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2 ONE-TIME PAD

2.1 A CIFRA DE SUBSTITUICAO MONOALFABETICA

Uma cifra de substituicao monoalfabética é um procedimento criptografico simples
que consiste em substituir cada letra do alfabeto por outra, evitando, obviamente, que

duas letras diferentes levem & mesma substituicao.

2.1.1 A CIFRA DE SUBSTITUICAO MONOALFABETICA POR DESLOCAMENTO

A primeira cifra de substituicao utilizada para fins militares foi a cifra de desloca-
mento de César, ou simplesmente a cifra de César. Ela consistia em um deslocamento
de n casas do alfabeto com a subsequente substituicao(SINGH, 2007). Por exemplo,
considerando o alfabeto inglés, com 26 letras, para um n = 5, terfa-se que a letra A
seria representada pela letra F, a letra B seria representada pela letra G, a letra C seria
representada pela letra H e assim por diante. Com esta configuracao, a mensagem "ES-
TOU NA PONTE" seria representada pelo texto cifrado "JXYTZ SF UTSYJ". Para
este exemplo ,entao, a chave seria exatamente o valor de n, pois conhecido este valor,

¢ trivial achar a mensagem original. Na FIGURA 2.1 pode ser visualizado um exemplo

para n = 3.
Alfabeto original |A |B|C|D [E |FIGH|l |J |[KILM|N|O|P|QR T VIW X |Y|Z
Alfabeto cifrado |D |[E|/F|G(H(l |J |K|L/M|N|O|P[Q[R|5|T|U Y|Z |A|B|C

S u
VW X
3

FIG. 2.1: Exemplo de deslocamento para n=

2.1.2 A CIFRA DE SUBSTITUICAO MONOALFABETICA GERAL

Uma fraqueza 6bvia do uso da técnica descrita acima é o nimero de encriptacoes
possiveis. Para um alfabeto de m letras o niimero de encriptacoes possiveis vale m — 1.
Com os modernos meios computacionais, testar todas as possibilidades seria uma tarefa
muito simples.

Uma variacao simples, porém eficaz, que poderia ser proposta, seria a possibilidade da
substituicao ocorrer por qualquer rearranjo do alfabeto, sem que houvesse qualquer logica

de deslocamento nele contida. O ntimero de possibilidades aumentaria consideravelmente
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(em um alfabeto de m letras, teria-se (m — 1)! possibilidades), e teria-se também uma
chave mais complexa, que desta vez nao poderia ser apenas um deslocamento, mas teria
que indicar a ordem das m letras do alfabeto, rearranjadas no alfabeto cifrado (SINGH,
2007). A FIGURA 2.2 mostra essa técnica.

M N

Alfabeto original || A [B|C|D [E [FIGIH |l |J |[K|L
T|R|Z|Y (D

Alfabeto cifrado ||J |L |P[A |W|l QB |C

[

@R
E |G

m La
4
= | &=
=[<
= | =
_,::
=l

FI
K
FIG. 2.2: Rearranjo do alfabeto

2.2 ANALISE DE FREQUENCIAS

Conforme visto na SECAO 1.2, a cifra monoalfabética funcionou por quase 8 séculos
antes de ser quebrada. S6 no século X D.C é que foi proposta a chamada técnica de analise
de frequéncias, responsavel pela quebra desta cifra. A analise de frequéncia consiste
em analisar a frequéncia com que cada caracter de uma linguagem aparece e com isso
diminuir o trabalho de forca bruta necessirio a quebra de determinado texto cifrado
(SINGH, 2007).

Primeiramente, analisa-se o texto cifrado e verifica-se a taxa de ocorréncia de cada
letra. Apos isso esta tabela é comparada com uma tabela como a TABELA 2.1 que
nos mostra a taxa de frequéncia de cada caracter da linguagem utilizada para escrever a
mensagem que foi ciptografada. A tabela citada mostra a taxa de frequéncia da lingua
inglesal.

E natural que as letras mais frequentes no texto cifrado correspondam as letras mais
frequentes daquela linguagem especifica. Por exemplo, se ao analisar o texto cifrado for
constatado que as letras mais frequentes sao X, F' e J com respectivamente as porcenta-
gens 11.95, 8.98 e 8.37, provavelmente estas letras estao representando as letras e, ¢ e a.
Partindo dessa premissa, e considerando peculiaridades da linguagem, chega-se & men-
sagem original. Por exemplo, na lingua inglesa ¢ muito comum a aparicao de palavras
com duas letras e em seguida, como em been ou emphthree. Entao se o texto cifrado
tiver algumas aparicoes de XX, é bem provavel que a letra X realmente represente a letra
e. Outro exemplo é que a letra ¢ raramente é vista antes ou depois de b, d, g, j, k, m, ¢
ou v (SINGH, 2007).

Obviamente, o mesmo procedimento pode ser feito para mensagens escritas em por-

tugués. Para isso deve se analisar a TABELA 2.2 que mostra a taxa de frequéncia de

IRetirado de (BEUTELSPACHER, 1994)
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Letra | Porcentagem
8,167
1,492
2,782
4,2533
12,702
2,228
2,015
6,094
6,966
0,153
0,772
4,025
2,406
6,749
7,507
1,929
0,095
5,987
6,327
9,056
2,758
0,978
2,360
0,150
1,974
0,074

Ni<d || |<d|le|a|o(=|le|c|o|B|B|— ~l—|—|Eln|mao|alo|c|e

TAB. 2.1: Tabela de frequéncias da lingua inglesa

cada caracter da lingua portuguesa’.

2.3 SEGURANCA PERFEITA EM UM CRIPTOSISTEMA

2.3.1 DEFINICAO DE CRIPTOSISTEMA

Antes de mostrar-se a definicao de seguranca perfeita, deve-se mostrar a definicao
formal de Criptosistema, mas precisamente a que interessa neste trabalho, a simétrica.
Essa defini¢do vem de Claude E. Shannon (SHANNON, 1949), ndo apenas o pai da Teoria
da Informacao, mas também da criptologia moderna (BEUTELSPACHER, 1994).

Seja a FIGURA 2.3. Nela esta representado um conjunto de textos em claros (M1, M2

e M3), um conjunto de textos cifrados (C1, C2, C3 e C4) e um conjunto de transformagcoes

2Retirado de (VICKISOFT, 2004)
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Letra | Porcentagem
14,63
1,04
3,88
4,99
12,57
1,02
1,30
1,28
6,18
0,4
0,02
2,78
4,74
2,05
10,73
2,52
1,20
6,53
7,81
4,34
4,63
1,67
0,01
0,21
0,01
z 0,47

<lg|awirloB|o|B|B|—F|l=| | |m~mlo|aao|T|o

=

~

<

TAB. 2.2: Tabela de frequéncias da lingua portuguesa

(representadas pelas linhas F1 e F2).

Um Criptosistema Simétrico consiste de um conjunto M de textos em claros, um
conjunto C de textos cifrados e um conjunto F de transformacoes inversiveis de M em C.
Pode ser representado por S=(M,C,F), e ja que todas as transformagbes sdo inversiveis,
nao pode acontecer de duas flechas indicativas da mesma transformacao chegarem em um
mesmo texto cifrado. Por exemplo, nao poderia acontecer de as flechas que representam
a transformacao F1 em M1 e M3 chegarem ao mesmo texto cifrado C3, pois ao inverter
a transformacgao nao saberia-se se aquele C3 teve como origem M1 ou M3.

Atentando para isso e que a notacao |X| representa o nimero de elementos do con-

junto X, chega-se a primeira conclusao:
M| < |C]
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FIG. 2.3: Criptosistema

2.3.2 PROBABILIDADES A PRIORI E A POSTERIORI

Sabendo-se agora o que significa um criptosistema, deve-se partir para o estudo do
que o torna perfeitamente seguro. Perfeicao em seguranca significa a impossibilidade de
um criptoanalista aumentar o seu conhecimento sobre o criptosistema, por mais que este
possua poténcia computacional ou know-how (BEUTELSPACHER, 1994).

Por exemplo, se h4 o conhecimento de que um adversario utiliza a cifra de César
sempre com uma mesma chave, quanto mais textos cifrados forem capturados, mais
informacoes (frequéncias) serao obtidas sobre a ocorréncia das letras cifradas. Com isso,
chegar-se-4 em estimativas de probabilidades mais proximas das reais (aquelas conhecidas
de um determinado alfabeto, como a lingua inglesa ou portuguesa) e, finalmente, se estara
mais perto de quebrar qualquer mensagem deste sistema. Através destas colocagoes pode-
se concluir obviamente que a cifra de César que utiliza sempre a mesma chave nao é um
sistema perfeitamente seguro.

A partir deste exemplo e generalizando para criptosistemas que o texto claro nao é
necessariamente representado por apenas uma letra, pode-se definir as chamadas proba-
bilidades a priori e probabilidade a posteriori.

Seja um criptosistema S = (M,C, F). Seja up € M e v € C, sendo 7 a cifra de p.
A probabilidade a priori de u, ou seja, a probabilidade de qualquer texto em claro u

ocorrer, é representada por:

p(w)

Apés a encriptagao, ao analisar-se o texto cifrado, procura-se qualquer informacao

adicional que possa tornar a quebra daquele sistema mais facil. Apods esta anélise, a
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probabilidade a posteriori de u, ou seja, a probabilidade de p ocorrer quando ja se

conhece 7, pode ser representada por:

py (1) = Plulv]

Como o conceito de perfeicao passa pelo fato do criptoanalista nao conseguir obter
qualquer informacao de p ao analisar 7, pode-se conclur que em um criptosistema perfeito

tem-se a seguinte relacao:

py(1) = p(p)

2.3.3 CRITERIOS DE PERFEICAO

Para se reconhecer um Criptosistema perfeito, ¢ necessario que este satisfaca os trés

critérios® descritos a seguir.

Critério 1. Se S tem seguranca perfeita entao qualquer texto em claro do sistema pode

ser transformado, usando uma chave de S, em qualquer texto cifrado de S.

Ou seja, para cada texto em claro existe uma chave que o transforma em qualquer
um dos textos cifrados possiveis. Isso pode ser provado se atentar-se para o fato
de que partiu-se da premissa que ele é perfeito e consequentemente p, (1) = p(u).
Com isso, nao pode haver um texto cifrado que nao possa ser transformado em um
texto em claro, o que faria a premissa cair em contradi¢ao, ja que terfa-se para um

certo p, sendo p(p) > 0, p,(p) = 0 e consequentemente p. (1) # p(p).
Critério 2. Se S ¢ perfeito, entao:

F| > |C| > M|

A segunda desigualdade ja foi esclarecida em 2.3.1, faltando a prova da primeira.
Do primeiro critério, tem-se que p pode ser transformado em qualquer texto cifrado
por meio de uma transformacao e ao mesmo tempo é necessario uma transformacao
diferente para transfroma-lo em cada texto cifrado possivel. Dai conclui-se que o
nimero de transformacoes necessarias é ao menos tao grande quanto o nimero

possivel de textos cifrados.

3Retirados de (BEUTELSPACHER, 1994)
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Critério 3. Seja S=(M,C,F) um criptosistema com:
|F| =1[C] = [M]

Onde todas as chaves ocorrem com a mesma probabilidade e qualquer texto em
claro p possui exatamente uma transfromacao para cada texto cifrado possivel. Se

essas condi¢oes ocorrerem, S é perfeito.

Um exemplo de um criptosistema assim pode ser visto na FIGURA 2.4.

Ml —» ClI
N

FIG. 2.4: Criptosistema perfeito

24 O ONE-TIME PAD

Nesta secao serd apresentado o One-time pad, criptosistema perfeito que serve de

inspiracao para o algoritmo desenvolvido neste trabalho.

24.1 ESQUEMA GERAL

O One-time pad é um procedimento simples, porém perfeito, representado na
FIGURA 2.5.

A operacao & representa uma soma moédulo caracter a caracter, assumindo que os
caracteres sao letras. Para realizar esta soma, basta atribuir um valor para cada letra do
alfabeto, que, geralmente, significa atribuir o valor 1 (um) a letra A, o valor 2 a letra B
e assim por diante até chegar na letra Z que tera o valor 26 (trabalhando com o quan-

titativo de letras existente na lingua inglesa, que é o utilizado mundialmente) e quando
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Texto em clara

Texto cifrado

Chave
FIG. 2.5: One-time pad

ocorrer de chegar ao final (26), recomegar a contagem. Por exemplo, A(1)+G(7) = H(8)
e W(23) + E(5) = B(2). Notando-se que 2 = 28(soma das letras W e E) — 26(tamanho
do alfabeto), percebe-se facilmente que quando a soma das letras ultrapassar 26, basta
diminuir de 26 para achar o valor correspondente & letra cifrada. Para obter a mensagem
original, basta pegar o texto cifrado e diminuir da chave, seguindo os mesmos procedi-
mentos. Por exemplo, a mensagem "SALVEME" criptografada com a chave "HJEMPSB"
resultaria no texto cifrado "AKQIUFG". Interceptada esta mensagem, o inimigo pode-
ria optar por testar TODAS as chaves possiveis. Sabendo ele que a encriptacao é feita
utilizando-se o One-time pad, que tem a chave do mesmo tamanho que a mensagem em
claro, que resulta em uma mensagem cifrada de também mesmo tamanho, concluiria
ele que a nossa possui 7 caracteres. Ao comecar os testes, por exemplo, pela chave
"ABCDEFG", encontraria ele a mensagem "ZINEPZZ", que nao faz qualquer sentido.
Porém, mesmo continuando com este procedimento, nada se concluiria. Quando ele tes-
tasse a chave utilizada, "HJEMPSB", ele encontraria a mensagem real, "SALVEME",
que é obviamente coerente. Porém, quando ele testasse a chave "WFHKPSB" ele en-
contraria a mensagem "DEIXEME", que também é uma mensagem coerente, porém nao
passa a informacao desejada. Fazendo uma rapida andlise, pode-se perceber que qual-
quer mensagem de 7 letras pode ser encontrada por este método, ou seja, apos realizar
TODOS os testes possiveis, o inimigo tera sobre sua mesa todas as mensagens coerente
de 7 letras que podem ser feitas e s6 terd um caminho para selecionar a que ele julga ser
a real mensagem enviada: a probabilidade de cada uma destas chaves ocorrer.

Deste fato, conclui-se que a geracao da chave utilizada deve ser verdadeiramente
aleatoria, mais especificamente, as probabilidades de cada uma das 26 letras possiveis
para cada caracter da chave devem ser iguais e os caracteres devem ser estatisticamente
independentes. Para cada nova mensagem deve ser gerada uma nova chave, pois se o
criptoanalista tiver miltiplos textos cifrados cujas chaves foram repetidas, ele pode re-

construir o texto em claro (SCHENEIER, 1996). Isso porque com os varios textos cifrados
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de chaves repetidas, ele podera obter novas informacoes probabilisticas sobre a ocorrén-
cia dos caracteres, obtendo uma probabilidade a posteriori diferente da probabilidade a
priori. E como visto na SEQAO 2.3.2, quando isso acontece tem-se que o criptosistema
nao tem perfeita seguranca e evidentemente pode ser quebrado. Este é o motivo para que
no Critério 3, na SECAO 2.3.3, exige-se para a perfeicdo do criptosistema, a geracio
de chaves com mesma probabilidade.

Pode-se mostrar que este sistema, o one-time pad, é perfeito. E trivial mostrar que
|F| = |C| = |M], visto que cada caracter do alfabeto possui exatamente n caracteres
cifrados possiveis, correspondentes a n transformacoes possiveis, onde n é o tamanho
do alfabeto. Isto adicionado & exigéncia de producao de chaves aleatérias igualmente

provéaveis, torna o one-time pad um sistema criptografico perfeito.

2.4.2 OPERACAO XOR

Hoje em dia, no mundo informatizado, nao se utiliza mais diretamente os caracteres
de um alfabeto na representacao de uma mensagem, pois tornou-se mais conveniente tra-
balhar com bits. Quando insere-se uma letra ou qualquer caracter em um computador,
este é interpretado como um conjunto de bits. Assim, cada caracter possui uma repre-
sentacao unica que o especifica. Por exemplo, a letra a é representada pelo conjunto de
bits 1100001 e o caracter & é representado pelo conjunto 0100110.

Obviamente, se o alfabeto é representado por bits, a chave também o serd. Com
isso, a operagao realizada agora no one-time pad nao serd mais uma operagao caracter
a caracter e sim uma operacao bit a bit e serd representada a partir deste ponto pelo
simbolo @, que representa uma soma modulo 2, mais conhecida como a operacgao logica ou

ezclusivo(XOR). Na TABELA 2.3 pode-se verificar os resultados possiveis nesta operacao.

@01
0101
111

TAB. 2.3: Operacao XOR

Ouseja, 00=0,0p1=1,100=1e1d1=0.
E facil mostrar que se A@ B =C, entdio C @B =AeC®A=DB. Daise A for a
mensagem em claro, B a chave utilizada para encriptar este texto e C o texto cifrado, é

possivel obter a mensagem em claro utilizando apenas o texto cifrado e chave:

A=(A®B)® B
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2.4.3 A DIFICULDADE DE SE USAR O ONE-TIME PAD

Infelizmente, a perfeicao do One-time pad vem acompanhada de algumas dificuldades
que tornam o seu uso ineficiente. A exigéncia da chave ser aleatéria, s6 poder ser usada
uma Unica vez e o seu tamanho ser do tamanho da mensagem em claro trazem sérios
impedimentos para a utilizacao do one-time pad, pois torna necessario uma producao em
larga escala de niimeros verdadeiramente aleatérios. Como nos tempos atuais os canais
de comunicacao trabalham na casa de Gbps, existe um déficit entre a velocidade desejavel
para a producao de niimeros aleatérios e a velocidade que efetivamente é atingida, pois
os geradores de nimeros verdadeiramente aleatorios ainda trabalha na casa dos 2 Mbps
(BORGES JR., 2008).

Esse problema pode ser minimizado com a pré-producao e armazenamento de
numeros aleatorios para posterior uso, porém neste caso deverd haver uma seguranca
especial para os dispositivos de armazenamento de dados que conterao as futuras chaves,
como politicas de armazenamento, acesso e distribuicao destas, pois caso um destes dis-
positivos(que nada mais sdo que os impressos ou manuscritos utilizados na segunda grande
guerra) seja interceptado pelo inimigo, este so6 precisara testar as chaves que estao con-

tidas no dispostivo e ndo todo o espaco amostral existente para as chaves?.

4Por exemplo, caso esteja se trabalhando com 512 bits, o espaco amostral contém 2°'2 possibilidades
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3 PROPOSTA DE SISTEMA

3.1 SISTEMA

O Sistema que serd agora proposto € o escopo principal deste trabalho. Inspirado
no one-time pad, pretende-se que este trabalho apresente um método rapido e simples
de criptografar uma sequéncia utilizando uma chave longa. Essa chave longa garante
a dificuldade de uma criptoanalise por forca bruta ser eficaz contra este método. A

proposta pode ser visualizada na FIGURA 3.1.

Sa
i ey 5
Texto em clare (M) | giepa g Criptozrifico
ry
i cf|d;
p di=nPK;
Chewa (1)

K 51

FIG. 3.1: Visao Geral do sistema

O sistema possui dois sub-sistemas S; e S,. O primeiro, Si, tem como objetivo
criptografar a sequéncia de chaves r; que sera utilizada por Ss. r; e d; sao niimeros inteiros
que representam sequéncias binarias com o mesmo comprimento. A operacao que r; sofre
com a méascara K, resulta em d;. K; é a verdadeira chave desse sistema, posto que para
o seu efetivo funcionamento deve ser mantida secreta, pois se for descoberta, o sistema
resultara quebrado.

Como d; pode ser interceptado no canal de comunicacao, para que K; nao possa
ser estimado é necessario que a distribuicao de probabilidade de d; seja idéntica a de
r;, 0 que acontecerd se r; for constituida por simbolos estatisticamente independentes e
uniformemente distribuidos, assumindo que cada valor de r; mapeia em um tnico valor de

d; e vice-versa, condicao esta necessaria para que r; possa ser recuperado no decodificador.
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As operagoes soma-modulo e XOR sdo inversiveis e rapidas, e serao utilizadas em Sy. (Ver
SECAO 5.3). O sistema S é um sistema criptografico perfeito, desde que a sequéncia r;
seja verdadeiramente aleatéria e inacessivel a elementos externos ao sistema.

O subsistema S5 é a parte referente a encriptacao propriamente dita do texto em claro
m;. Sa, o sistema criptografico principal, indicado na FIGURA 3.1, pode ser qualquer
sistema, criptografico conhecido, tal como o DES, AES, entre outros. Porém, deseja-se
que S, seja, em termos de simplicidade, o mais proximo possivel de S;. A uma primeira
vista, essa simplicidade pode ser obtida utilizando-se outra operacao soma-modulo (ou

xor), resultando entdo no sistema mostrado na FIGURA 3.2.

Tezto e claro (14
|

&

cil|d;

D

b A=

Chave (1)

E)

FIG. 3.2: Sistema simplificado

Como deve-se considerar que o adversario tem acesso ao canal de comunicacao, deve-
se entao considerar que ele possui também acesso a ¢; e d;. Tendo conhecimento de ¢;, se
o adversério inserir uma mensagem conhecida em m;, ele podera deduzir o r; utilizado®.
Conhecido r; e d;, pode-se facilmente deduzir o valor de K e com isso quebrar o algoritmo.
Ou seja, o uso conjunto de S; e Sy pode resultar em informacgao sobre r; ou K;. Dessa
maneira, verifica-se a necessidade de isolar S; de Ss.

Este isolamento pode ser feito por uma funcao inversivel ou pelo menos de dificil
inversao. Estas funcoes de dificil inversao, as chamadas one-way functions, sao relati-
vamente faceis de computar. Ou seja, para estas, dado um x é simples computar f(z),

porém, dado f(z) é muito dificil computar z. Dificil significa que o poder computacional

5Este ataque é conhecido como ataque de texto em claro em conhecido e serda melhor explicado na
SECAO 4.3
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a disposicdo nao sera suficiente para esta operagao (SCHENEIER, 1996). Entao, a ne-
cessidade de garantir que a fungao nao era inversivel, fez com que fosse escolhida para
esse trabalho uma funcao hash one-way, a SHA-256, pois, para este tipo de funcao, dado
o valor hash, é inviavel computar a origem daquele valor (SCHENEIER, 1996). O ponto
negativo desta funcao é a provavel perda de eficiéncia, ja que sua saida serd geralmente
reduzida em relacao a entrada. Uma apresentacao mais detalhada sobre esta fungao pode

ser vista na SECAO 3.3. Dai, finalmente tem-se a proposta final na FIGURA 3.3.

Tezto em claro (114 {

¥ =mPy
SHA 256 i cil|di
F 9
.;.-"T\. »  di=rPE,

Chave (1]

Ei

FIG. 3.3: Sistema proposto

Para decriptar, no receptor, serd utilizado o esquema da FIGURA 3.4

Conforme pode-se observar na FIGURA 3.3, a chave gerada é utilizada em duas
operacoes. Na primeira, sofrerd a acao de uma mascara K e na segunda, sofrera acao da
funcao SHA-256 para posteriormente fazer a encriptacao propriamente dita da mensagem
em claro. Apos ambas operacoes, os dois resultados, ¢; e d;, sao concatenados e enviados
por um canal de comunicagao.

No receptor, estes sao desconcatenados. Na sequéncia, d; sofre acdo da mascara K,
e dessa operacao obtém-se ;. Com este r; e utilizando novamente a funcao SHA-256,
obtém-se a mensagem em claro m; que se desejou transmitir.

Percebe-se que este sistema, por carregar a chave junto a ele, nao possui o problema
de geracao e armazenamento de chaves, inerente ao one-time pad.

Neste Capitulo serdao apresentados os trés componentes deste sistema’: os respon-
saveis pela encriptacao, a funcao SHA-256 e a mascara K. As operacoes de encriptacao

podem ser feitas utilizando tanto operagoes de soma modulo quanto operagoes XOR.

6Além da chave e do texto em claro
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FIG. 3.4: Decriptagao para o Sistema proposto

Para tanto, ambas serdo apresentadas e comparadas. A funcao SHA-256 é uma funcao
cuja necessidade surgiu no curso deste trabalho. Esta serd, entao, também apresentada
e discutida neste Capitulo. A forma como r; serd gerada, sera discutida no CAPITULO

6.

3.2 ARITMETICA MODULAR

3.2.1 CONGRUENCIA

A operagao soma modulo n entre os inteiros A e B (restringindo-se aos inteiros) tem
como resultado um inteiro positivo menor que n que, somado a um determinado miltiplo
de n, iguala o valor obtido quando A e B sdo somados algebricamente. O resultado
de uma soma modulo, portanto, possui um limite méximo. Generalizando, qualquer
operacao usual definida no conjunto dos inteiros, quando dita médulo n, resulta em um
inteiro nao-negativo menor que n. Pode-se estabelecer entao uma relacao entre um inteiro

qualquer e um inteiro nao-negativo menor que n. Utiliza-se a seguinte notagao:
a = b(mod n),

e diz-se que a e b sao congruentes modulo n (COUTINHO, 2005).
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Por exemplo, se for desejoso representar o nimero 231 como uma hora do dia, este

serd representado por 15, pois:

231 = 15(mod 24)

O ntmero 231 é o ntimero que se deseja representar, 15 é o nimero 231 ja representado
e 24 é o nimero de horas em um dia. Diz-se que 231 e 15 sao congruentes modulo 24.
Com base nas informacdes acima, pode-se chegar a uma maneira simples de calcular

nimeros congruentes:

e a = k-n+ b, onde a representa os numeros congruentes que serao calculados,
k € Z,n éomobdulo e b é o nimero para o qual se quer encontrar congruentes. Por
exemplo, os diversos congruentes de 15 (mod 24), sao 39 (1-24+15), 63 (1-24+15),
87 (1-24 + 15) e assim por diante.

E desta, pode-se chegar a duas forma de se verificar congruéncia:

e (Calcula-se a divisao entre a e n e pega-se o resto. O nimero a é congruente ao

resto modulo n. No exemplo acima, % ¢ igual 9 com resto 15. Ou seja, 231 é

congruente a 15 modulo 24 ou,

e Subtrai-se b de a. Se o ntimero resultante for um multiplo de n, b e a sao congru-
entes. Voltando ao exemplo acima, tem-se que 231 — 15 = 216, que é miltiplo de

24. Mais uma vez conclui-se a congruéncia de 231 a 15 mdédulo 24.

Os itens vistos serao demonstrados na proxima se¢ao.

3.2.2 DEFINICAO FORMAL DE CONGRUENCIA

Da definicao de maltiplos tem-se que dois nimeros sao miultiplos desde que sua
divisao resulte em um nimero inteiro, o que permite concluir que é perfeitamente viavel
trabalhar com ntmeros negativos na aritmética modular. Da mesma maneira que 39,
63 e 231 sao congruentes a 15 modulo 24, também o sao —9 e —33 - esses valores sao
facilmente encontrados utilizando-se a equacao a = k - n + b.

Visto isso, serd definido agora o subconjunto de Z pela relacao de congruéncia modulo
n. Este grupo, cuja notacao é Z,, serd chamado de conjunto dos inteiros moédulo n

(COUTINHO, 2005). Por definicao, sabe-se que este grupo é subconjunto de Z. Seja
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a € Z, a classe a é formada pelos b € Z que satisfazem b — a miiltiplo de n; isto é

b—a=k-n, para algum k € Z. Pode-se assim descrever a classe a na forma:
a={a+k-n|keZ}

Uma observacao importante que pode ser ressaltada é que 0 é o conjunto dos miltiplos
de n.

Continuando, se a € Z, entao pode-se dividi-lo por n, obtendo-se g e r, tal que:
a=n-qg+r, 0<r<n-—1

Logo a — r = n - ¢ é um miltiplo de n. Portanto a = r (mod n). Isto é, um
inteiro qualquer é congruente modulo n a um inteiro no intervalo que vai de 0 a n — 1.
Resumindo:

Z,=1{0,1,..n—1}
Por exemplo, o subconjunto das horas pode ser representado por:

224 - {6, T, 2 }

As classes 0, 1, ...23 sao representadas por:

0={0+k-24| ke Z}
T={l+k 24| ke 2}
W={23+k-24| ke 2}

E como pode-se imaginar este subconjunto Z,,7 Imagine todos os pontos de Z mar-
cados ao longo de uma reta horizontal, de uma em uma unidade. Imagine agora que
enrola-se esta reta em uma circunferéncia colando o ponto n sobre o ponto 0. Como
a reta ¢é infinita, continuar-se-a4 enrolar a reta. Desta maneira os pontos cujas coorde-
nadas sao miltiplos de n coincidirdao com o ponto 0. A imagem geométrica de Z, é,
portanto, a de uma circunferéncia, onde estao marcados n pontos equidistantes. Cada

ponto corresponde a uma das classes de Z,, (COUTINHO, 2005).
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3.2.3 OPERACOES BASICAS DA ARITMETICA MODULAR

Visto o contetido da SECAO 3.2.2, pode-se agora definir 3 das 4 operacoes basicas

da aritmética modular para as classes em questao:

a) a+tb=a+b
by a—b=a—b
¢) a-b=a-b

E destas pode-se concluir’:

a) (a+b) mod n = ((a modn)+ (b modn)) modn
b) (a —b) mod n = ((a mod n) — (b mod n)) mod n

¢) (a-b) mod n = ((a modn)-(bmodn)) modn

A quarta operacao bésica, a divisao, nao sera utilizada neste trabalho, porém para um
rapido esclarecimento, na aritmética modular, nem toda divisao é possivel de se realizar.
Para entender isso, comece por esse exemplo: quando normalmente se quer resolver a
equagao 7-x = 21, divide-se 21 por 7 e acha-se a resposta, 3. O que na verdade foi feito
foi multiplicar os dois lados da equacao pelo inverso de 7. Dai, resultam duas divisoes,
de 7 por 7, que deixa a variavel sozinha do lado esquerdo da equagao e de 21 por 7, que &,
consequentemente, a resposta. E por que foi escolhido o inverso de 7 para multiplicar os
dois lados da equacao? Exatamente porque ao multiplicar-se um ntimero pelo seu inverso
o resultado vale 1. Na operacao de divisao modular é feita a mesma sequéncia de passos.

Por exemplo, para resolver a equacao 7-x = 3(mod 15), precisa-se multiplicar ambos
os lados da equacao pelo inverso de 7 em Z;5. Ou seja, o primeiro problema é descobrir o
inverso de 7 em Z;5. Como dito no paragrafo anterior, o raciocinio é igual. O inverso de
7 em Zi5 ¢ o nimero que multiplicado por ele d4 1 em Z;5. Neste exemplo, tem-se que
—2.7=—14 e —14(mod 15) = 1. Logo —2 é o nimero que multiplicado por 7 é igual a
1. Como —2 = 13(mod 15), tem-se que o inverso de 7 vale 13. E realmente 7-13 =91 =
15-6 4+ 1 ou 91 = 1(mod 15). Com isso, a equagdo fica z = 13 -3 = 39 = 9(mod 15). O
numero 9, entao, é a solucao da equacao.

Por outro lado, a equacdo 2-x = 7(mod 14) é mais complicada de resolver, pois 2 nao
tem inverso em Zy4. O método de multiplicar pelo inverso nao funcionara entao. Tera

que ser usado o método da tentativa e erro, que nem sempre levara a uma resposta.

"Retirado de (SCHENEIER, 1996)
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3.24 CASO PARTICULAR: A FUNCAO XOR

A funcao XOR, como ja apresentada na SECAO 2.4.2, é uma funcio realizada bit
a bit, que pode ser resumida pela TABELA 2.3. Em uma rapida anélise desta funcao,
pode-se concluir que ela é um caso particular da operacao soma modulo, existente na
aritmética modular e apresentada na SECAO 3.2.3.

Observa-se que apenas dois valores de entradas e saidas sao possiveis, 0 e 1. Natural-
mente pensa-se, entao, em operacoes modulo 2, e esta conclusao é realmente verdadeira,

pois:
e 0p0=0,pois0+0=0=0 (mod 2)
e 0d1l=1,pois0+1=1=1 (mod 2)
e 1®0=1,pois1+0=1=1 (mod 2)
e 1®1=0,poisl+1=2=0 (mod 2)

Para decidir-se sobre qual operacao, XOR ou soma moédulo, usar foi feito um teste,
que utilizou uma rotina de medicao de tempo que utiliza como entrada trés arquivos
de texto. Estes arquivos, que sao compostos por 128, 512 e 1024 kilobytes tiveram os
seus processos de encriptacao medidos. A encriptacao de cada arquivo foi medida duas
vezes, uma feita com a opera¢ao XOR e a outra com a operagao soma modulo(SM). Essas

medicoes, em segundos, com erro de +1s, podem ser vistas na TABELA 3.1.

Tamanho do arquivo 128 KB | 512MB | ITMB
Duracao da encriptacao utilizando SM 17 58 114
Duracao da encriptacao utilizando XOR 19 66 128

TAB. 3.1: Duracao de processos de encriptacao

Percebe-se que a diferenca de execucao ¢ muito pequena para gerar qualquer prefe-
réncia, porém optou-se pela operacao soma modulo e desta maneira foi implementado o
algoritmo do sistema proposto.

Com isto, é proposto, entao, uma pequena mudanca no criptosistema do one-time
pad, como pode ser visto na FIGURA 3.5.

E importante ressaltar que todas as demonstracoes de criptosistema perfeito feitas na
SECAO 2.4.1 sao analogas para o caso da soma modulo n. Isso é rapidamente verificado
constatando que, assim como no one-time pad original, a relacdo |F| = |C| = |[M| é

verdadeira, ou seja, qualquer texto em claro possui exatamente uma transformacao para
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Texto em claro

Texto cifrado

iZhavwve

FIG. 3.5: One-time pad como soma modulo

cada texto cifrado possivel. Considerando ainda que as chaves continuam aleatoérias, pelo
critério 3, fica demonstrado que este criptosistema também é perfeito.

Finalizando, a teoria de aritmética modular é bem mais extensa do que aqui foi
apresentado, porém, para o presente trabalho, as secoes estudadas sao suficientes para a

sua compreensao®.

3.3 FUNCAO HASH

3.3.1 DEFINICAO DE FUNCAO HASH

Como visto na SECAO 3.1, a funcéo escolhida foi a funcio hash one-way, cuja prin-
cipal caracteristica ¢ inviabilidade de inversao. Muito cuidadosa teve que ser a escolha do
algoritmo que seria utilizado neste trabalho, entre os diversos existentes. Esse cuidado
deve-se ao fato que o criptosistema que sera apresentado nesta dissertacao, como visto
também na SECAO 3.1 é tao forte quanto a funcio hash one-way utilizada, pois a quebra
desta, implica na quebra do criptosistema.

De qualquer maneira, é importante salientar que o criptosistema proposto, que foi
implementado em C e que se encontra no APENDICE 9.1, foi implementado de maneira
modular, ou seja, se houver a necessidade de substituir, em algum momento, a func¢ao
hash one-way utilizada, basta substituir o modulo desta pelo da funcao que se deseja
utilizar.

Uma fungao hash one-way, h(M), que opera sobre uma mensagem M, retorna um
valor chamado de hash, de tamanho fixo e designado por h (SCHENEIER, 1996). Além
disso, esta fungdo tem as seguintes caracteristicas (MERKLE, 1979):

e Dado M, é facil de computar h;

e Dado h, é dificil de computar M;

8Para um maior aprofundamento desta area da matemética, ver (SCHENEIER, 1996) e principal-

mente (COUTINHO, 2005)
38



e Dado M, é dificil de achar outra mensagem M’ tal que H(M)=H(M’).

Além destas, uma boa funcao hash one-way é livre de colisdes?, ou seja, é dificil achar

duas mensagens quaisquer que possuam o mesmo hash.

3.3.2 OPCOES DE ESCOLHA DE FUNCOES HASH

Existem na literatura e no meio cientifico diversos algoritmos que serviriam ao
proposito deste trabalho. Porém, como dito na SECAO 3.3.1, essa escolha deveria ser
cuidadosa. Entre as diversas possibilidades e ap6s pesquisas minuciosas, foi dado priori-
dade aos quesitos rapidez e segurancga, com énfase na seguranca.

Entre os algoritmos estudados, tem-se:

e SNEFRU (MERKLE, 1990) foi descartado por ser inseguro (BIHAM, 1993) seu uso
com 2 estagios. E apesar de com 8 estagios ele ser seguro, ele fica mais lento que

outros algoritmos, como MD5 e SHA (SCHENEIER, 1996);

e NHash (MIYAGUCHI, 1990) também foi descartado por ser inseguro (PRENEEL,
1993);

e MD4 (RIVEST, 1990) também foi descartado pela inseguranca (DEN BOER, 1992);

e MD5 (RIVEST, 1992), apesar de ter sido provada a existéncia de algumas colisoes,
nio é considerado inseguro (ROBSHAW, 1993). E uma boa possibilidade;

e MD2 (ROBSHAW, 1994) ¢é considerado lento (PRENEEL, 1993);

e Enfim, SHA (NIST, 1994a) e suas variantes (NIST, 2002), mostraram-se bem aptos
ao trabalho proposto nesta dissertagao, principalmente as versoes mais novas (SHA-
256, SHA-384 e SHA-512), que serdo elucidadas na SEGAO 3.3.3'0.

Fora estes, alguns mais novos ainda nao foram suficientes testados, como por exemplo

o hash matriz (INAYATULLAH, 2007), para serem utilizados neste trabalho.

9Traducao livre, retirada de SCHENEIER sobre o termo collision-free
10 SHA ¢ chamado seguro porque foi projetado para ser computacionalmente inviavel recuperar a

mensagem correspondente, dado a mensagem processada (REGISTER, 1992).
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3.3.3 SECURE HASH ALGORITHM
3.3.3.1 SHA-1

O NIST (National Institute of Standards and Technology) junto com a NSA (National
Security Agency), ambos do governo dos Estados Unidos, desenvolveram o Secure Hash
Algorithm (SHA) para ser usado como padrao de assinatura digital (SCHENEIER, 1996)
em 1994. Alguns anos mais tarde, variacoes do SHA foram criadas (NIST, 2002).

Para fins didéticos, este trabalho explicara o algoritmo da primeira versao do SHA
nesta secao. Apesar desta versao ja ter sido quebrada, ela terd importancia fundamental
para a explicacio, na SECAO 3.3.3.2, da versao que sera utilizada. Por fim, na SECAO
3.3.3.3, serd dada uma rapida elucidacao das diferencas entre a versao escolhida e as
outras versoes, que apesar de mais modernas e seguras, tém suas desvantagens'®.

O primeiro passo feito pelo algoritmo SHA é o ajustamento dos dados de entrada em
blocos de 512 bits. Para isso é necessario que o que sera processado tenha um tamanho

de um maultiplo de 512 bits. A regra para tanto é a descrita abaixo:

e Apoés o 1dltimo bit da mensagem, concatena-se o bit 1;

e Em seguida contanena-se tantos bits 0 quanto seja necessario para se atingir o

tamanho de 64 bits menor que o proximo miltiplo de 512;

e Por fim adiciona-se 64 bits, que conterao a informacao que diz qual era o tamanho

da mensagem antes das concatenagoes.

Tal sequéncia pode ser melhor visualizada na FIGURA 3.6. A primeira informacao
que pode-se tirar desta sequéncia e, consequentemente, da FIGURA 3.6 é que a entrada

20434 que é o maximo que pode ser identificado pela tltima

terd um tamanho maximo de
concatenacao. Como o bloco total deve ser miltiplo de 512, entao a concatenacgao dos
trés primeiros blocos (entrada + bit 1 + bits 0) é igual a um miltiplo de 512 menos 64
bits, como exigido. Quando se concatenar o tdltimo bloco, serd atingido o multiplo de
512.

Apobs as concatenacoes, o SHA trabalhara com cada sub-bloco de 512 bits separada-
mente, gerando para cada um deles uma saida de 160 bits, o hash. Cada um destes

sub-blocos sera dividido em 16 blocos menores de 32 bits (Mo a Mis;).

Apoés essa etapa, cinco varidveis de 32 bits sao inicializadas como se segue!?:

HTodas informagoes contidas nas segdes citadas neste paragrafo foram retiradas de (SCHENEIER,

1996) e (NIST, 2002)
2Ndmeros em hexadecimal
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1011, 0100 1 aoo.....0o0 | ooo0t.... 1110

Texto em claro (tan ) 1EB#1 Zhits0 &4 bits

FIG. 3.6: Concatenagoes do SHA

A = 0x67452301

B = Oxefcdab89

C = 0x98badcfe

D = 0x10325476

E = 0xc3d2elf0

Em seguida, a recebe o valor de A, b recebe o valor de B e assim por diante:

O loop do SHA, entao, inicia-se:

FOR t=0 to 79
TEMP = (a<<<5)+fi(b,c,d)+e+W;+K;
e —=d
d=c
c = b<<<30
b=a
a = TEMP
END FOR

Onde K, sao quatro constantes:
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e K; = 0x5a827999, para t=0 até 19;

e K, = Ox6ed9ebal, para t=20 até 39;

e K; = 0x8flbbcdc, para t=40 até 59;

e K, = Oxca62cld6, para t=60 até 79, e

[i(X,Y, Z) sao fungbes nao lineares utilizadas no SHA:

o i(X,Y,Z)=(XAY)V((-X)AZ), para t=0 até 19;

o (XY, Z)=X®Y @ Z, para t=20 até 39;

o i(X.Y,Z)=(XAY)V(XAZ)V (Y AZ), para t=40 até 59;
o (XY, Z)=X®Y @ Z, para t=60 até 79;

E por fim:

o W, = M,, para t=0 até 15

o Wy =(W, 3@ W, s W, 148 W, _15) <<< 1, para t=16 até 79

Com o simbolo <<< s significando um deslocamento circular de s bits, e os opera-
dores binarios A, V, - e @ correspondendo, respectivamente, as operacoes binarias AND,
OR, NOT e XOR. Uma operacao SHA pode ser resumida pela FIGURA 3.7.

Caso s0 tenha se processado uma palavra de 512 bits (Mg a Mig), por exemplo um
arquivo de tamanho menor ou igual a 512 bits (64 Bytes), ficam encerrados os célculos e

assim determina-se o hash apos os 80 loops:

e Hy=a+ A
e Hi=b+1B
e Hy=c+C
e Hy=d+ D
e Hi—=ec+ F
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E finalmente o hash serd assim formado:
Ho|Hq|Hy|Hs3|Hy

Porém se for processada mais de uma palavra de 512 bits, apds o processamento
da primeira palavra, serao feitos novos 80 loops para cada nova palavra de 512 bits e as
constantes de entrada A, B, C, D e E serao os valores finais de a, b, ¢, d e e do tltimo loop.

Isso sera melhor evidenciado quando, na SECAO 3.3.3.2, for mostrado todo o algoritmo.

Wi o By

£i-1

di.1

Ci-1
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FIG. 3.7: Uma operacao SHA

Este algoritmo, apesar de ter sido utilizado durante muitos anos, foi finalmente que-
brado em 2005 pela equipe de pesquisa de Xiaoyun Wang, Yiqun Lisa Yin, e Hongbo
Yu da Universidade Shandong, localizada na China (SCHENEIER, 2005). Ou seja, du-
rante 11 anos, o SHA mostrou-se um algoritmo extremamente forte e s6 apds muito
trabalho, a sua criptoanélise foi finalmente alcancada. Por isso, apesar da quebra deste,
esta dissertacao utilizara uma de suas variagoes (SHA-256), descrita na proxima secao,
que, provavelmente, gozard de seguranca por, pelo menos, alguns anos mais, ja que ne-

nhuma noticia de criptoanalise bem sucedida deste foi encontrada no meio académico até
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a presente data.

De qualquer maneira é sempre bom lembrar que a idéia principal deste trabalho nao
é utilizar o SHA e sim uma variacao do one-time pad. E ji que a sua programacao foi
realizada modularmente, como ja antes dito, no momento que o SHA-256 nao for mais

satisfatorio, este pode ser substituido.

3.3.3.2 SHA-256

O algoritmo do SHA-256 é muito parecido com o do SHA-1. Assim, nesta secao so
serao comentadas as diferencas e apos isso serd mostrado o algoritmo desta versao do
SHA.

A primeira diferenca reside no proprio nome. O ntmero no SHA-256 significa que a
saida (hash) ¢ de 256 bits contra apenas 160 bits do SHA-1. As outras diferencas estao
no algoritmo. Sera seguida a mesma sequéncia do algoritmo que foi mostrada na SECAQO
3.3.3.1 para que seja feito o perfeito acompanhamento das diferencas existentes.

O primeiro passo, assim como na SECAO 3.3.3.1, é o ajustamento dos dados de
entrada em blocos de 512 bits. Para este passo nao ha qualquer diferenca. Ele deve ser

feito seguindo exatamente as mesmas regras:
e Apoés o 1dltimo bit da mensagem, concatena-se o bit 1;

e [Em seguida contanena-se tantos bits 0 quanto seja necessario para se atingir o

tamanho de 64 bits menor que o proximo miltiplo de 512;

e Por fim adiciona-se 64 bits, que conterao a informacao que diz qual era o tamanho

da mensagem antes das concatenagoes.

Apos essa etapa, o SHA trabalhard com cada sub-bloco de 512 bits separadamente,
gerando para cada um deles uma saida de 256 bits, diferentemente do SHA-1, que gerava
uma saida de 160 bits. Novamente, cada um destes sub-blocos sera dividido em 16 blocos
menores de 32 bits (Mg a Ms).

Apos essa etapa, oito variaveis de 32 bits (contra 5 do SHA-1) sdo inicializadas como

se segue'?:
e A = 0x6a09e667

e B = Oxbb67ae85

3Numeros em hexadecimal
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C = 0x3c6ef372

o D = Oxab4l53a

E = 0x510e527f

F — 0x9b05688c

G = 0x1{83d9ab

H = 0x5belcd19

Agora, para a primeira palavra de 512 bits da entrada, a recebe o valor de A, b
recebe o valor de B e assim por diante. Porém, a partir da segunda palavra de 512
bits da entrada, a recebe o valor de Hy, b recebe o valor de H; e assim por diante. H;
significa a i-ésima parte da saida(hash) calculado para a palavra anterior. Esta situagao

fica melhor elucidada com o auxilio da figura 3.8. Destas informacdes:

e o «— A se primeira palavra ou a < Hj caso contrério;

e b« B se primeira palavra ou b < H; caso contrario;

¢ < (' se primeira palavra ou ¢ «— Hy caso contrario;

d < D se primeira palavra ou d < Hj3 caso contrério;
e ¢ «— F se primeira palavra ou e « Hy caso contrario;
e [« F se primeira palavra ou f < Hj caso contrario;
e g «— (G se primeira palavra ou g < Hg caso contrario;

e h «— H se primeira palavra ou h < H; caso contrario.

O loop do SHA-256, entdo, inicia-se:

FOR t=0 to 63
TEMP1 = h + 33°%(e) + Ch(ef,g) + W, + K2
TEMP2 = 3>2°(a) + Maj(a,b,c)

h=g
g=1"*
f—=e¢

e —d + TEMP1
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Palamal Palama 2 Palama 3 Palawra W

(512 bits) (512 bits) (512 bits) (512 bits)
SHA SHA sHA | SHA
> > > > —> >
4,E,C,D, | 3 hash L g hash L g hash | & sk
E.EGH 256 bits 256 bits 256 bits 256 bits

FIG. 3.8: A recursividade do SHA-256

d=-c

c=D>

b=a

a = TEMP1 + TEMP2
END FOR

Onde K?°° sao 64 constantes, descritas na FIGURA 3.9, em hexadecimal e da es-

querda para direita:

428a2f98 71374491 bEclfbef =25%k5dbat 3956c25b E9£111f1 923f82ad4 ablecSeds
d307aa%s 12835b01 Z43185be S5E0cT7dcd 7ZbeSd74 Eddeblfe 9bdeclEa7 cl3bflT74
ed3b6bcl efbed78¢ Ofclidectc Z40calcc ZdebZccf 4a7484aa Scblalde Tef%HHda
98325152 af3lcEed bO0327cE bESYTEcT cEellbfd d5aT%147 06cacldSl 142%2%67
27bT70a85 Zelb?l138 4dZchdfc 533B0dl3 e50a7354 766alablk 31lciZc9Ze 927TZ2cB5
aZbfefal aflafedb cZ4bBb70 cT7EcE5lald d192edl9 dESS0624 f£40e3585 1088a070
1%adcllé 1le3d7eci2 274B774c 34bdbcobs 391c0cbld fedZaada SbS%ccadf €22ecff3
T48fBZee THaS636f B4cB7514 BccT0208 SQkbefffa ad4506ceb befal3f7? ce7l178f2

FIG. 3.9: As 64 constantes do SHA-256

As fungdes Ch(x,y, 2), Maj(z,y,z), S0°(x) e 3.7°(x) sdo:

o Chlx,y,2) = (xAy)V((-x) Az)
o Maj(x,y,z) =(xAy)V(zAz)V(yAz)
2(x)= ROTR?(x) ® ROTR*(z) ® ROT R**(x)

2%(x)= ROTR%(x) ® ROTR" (v) & ROTR*(x)

Onde ROT R™(x) significa rotacao(circular) a direita de n casas.

W, se resume a:

o W, = M,, para t=0 até 15
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o W, =0P5(W,_5) ® W, 7 ® o3> (W;_15) ® W;_16, para t=16 até 63
As fungoes 02°%(x) e 03°%(x) sao:

e 02%%(x)= ROTR"(x) ® ROTR"(z) ® SHR3(x)

e 075(x)= ROTRY () ® ROTRY(x) ® SHR'(z)

Onde SHR"(x) significa deslocamento(nao-circular) a direita de n casas.

Novamente os operadores bindrios A,V,— e @ correspondem, respectivamente, as
operacoes binarias AND, OR, NOT e XOR.

E por fim, as partes do hash sao calculadas:

e Hy = a+ A se primeira palavra ou Hy = a + Hy caso contrario;

H, = b+ B se primeira palavra ou H; = b+ H; caso contrario;
e Hy; = c+ C se primeira palavra ou Hy = ¢ + H, caso contrario;

e H; =d—+ D se primeira palavra ou Hz = d + H3 caso contrario;

H, = e + FE se primeira palavra ou Hy = e + H4 caso contrario;

Hs = f + F se primeira palavra ou Hs = f + Hj caso contrario;

Hg = g + G se primeira palavra ou Hg = g + Hg caso contréario;

e H;, =h+ H se primeira palavra ou H; = h + H; caso contrario;
E finalmente o hash sera assim formado:
Ho|H,|Ho|Hs|Hy|Hs| Ho| H7

O loop acima descrito pode ser visualizado na FIGURA 3.10'*

14Figura retirada de (AISOPOS, 2005)
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FIG. 3.10: Esquema Geral para o SHA-256

3.3.3.3 OUTRAS VERSOES SHA

Além das versoes 1 e 256 do SHA, existem também as versoes que geram safdas
de 224, 384 e 512 bits, chamadas de, respectivamente, SHA-224, SHA-384 e SHA-512.
Além das diferencas encontradas nos tamanhos das saidas, podem ser encontradas outras
diferencas entre todos esses algoritmos, tais como a forma de ajustamento dos dados de
entrada, a forma de célculo dos valores de W;, os valores das constantes K, e algumas
pequenas diferencas nos algoritmos. Todos, porém, seguem o mesmo ciclo légico, a
exemplo do que foi mostrado para as versoes 1 e 256. Posto isso, coloca-se entdao na

TABELA 3.2 as diferencas principais existentes entre esses algoritmos.

] Versao ‘ Mensagem ‘ Bloco ‘ Palavra ‘ Saida ‘ Seguranca

SHA-1 <204 512 32 160 80
SHA-224 <204 512 32 224 112
SHA-256 <204 512 32 256 128
SHA-384 <2128 1024 64 384 192
SHA-512 <2128 1024 64 012 256

TAB. 3.2: Principais diferencas entre as diversas versoes do SHA
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Os valores das colunas 2, 3, 4, 5 e 6 estao expressos em bits.

De maneira geral, as diversas versoes SHA podem ser resumidas pela FIGURA 3.11.

Control Unit - » Rom blocks
v Kt
Hash Function
Uit
Rom —| Padded Unit
Constant | L —

—- Bus interface unit

FIG. 3.11: Esquema Geral para as versoes do SHA

E importante ressaltar novamente que a funcio dificilmente inversivel (que no caso
deste trabalho serd o SHA) ndo é o foco principal do trabalho. Por isso, sempre sera
possivel, quando necessario, trocar a utilizada por outra que seja mais conveniente. A
escolha da versdo 256 levou em conta seguranga e rapidez (ZEGHID, 2007; AISOPOS,
2005).
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4 TEORIA DE ANALISE DE PROJETO CRIPTOGRAFICO

41 INTRODUCAO

Este capitulo baseia-se no estudo dos processos de selecao de algoritmos realiza-
dos pelo NIST (NECHVATAL, 1999) e na teoria de criptoanalise. O primeiro, o es-
tudo dos processos de selecao de algoritmos, é voltado para cifradores de blocos iterado
I5(LAMBERT, 2004), porém, neste trabalho, sua filosofia de projeto sera adequada ao
projeto apresentado no CAPITULO 3!, que apesar de ser um cifrador de blocos'?, ndo
¢ iterado'®. O segundo, teoria de criptoanélise, trata da teoria voltada para a quebra de

sistemas criptograficos considerando os possiveis ataques existentes.

4.2 FILOSOFIA UTILIZADA

A filosofia na qual este trabalho se baseia se traduz no respeito aos cinco principios
de projeto apresentados hierarquicamente a seguir: seguranca, eficiéncia, flexibilidade,
simplicidade, credibilidade (LAMBERT, 2004). Dentro de cada principio, é sugerido
um conjunto de requisitos para o projeto e para transformacoes criptograficas que este
algoritmo incorpora. A satisfacdo destes requisitos é condicao suficiente para projetar
um cifrador simétrico de blocos dentro dos atuais padroes de aceitacao internacionais.
No escopo desta dissertacao so6 serao apresentados requisitos que tenham sentido para

um encriptador sequencial, que é o objeto de estudo deste trabalho.

15Um cifrador de blocos iterado é é um cifrador de blocos que inclui uma repeticdo seqiiencial de uma
fungao interna chamada funcao de passo. Os parametros de um cifrador de blocos iterados incluem o
nimero de passos Nr, o tamanho dos blocos n, o tamanho k da chave K a partir da qual as Nr sub-chaves
de passo K; sdo geradas. Cada valor de K; deve determinar uma bijecdo de um passo (para permitir
a decifracao) (LAMBERT, 2004). Um exemplo de cifrador de bloco iterado ¢ o AES ou DES(BIHAM,

1999)
6Quando trata-se de um cifrador de blocos iterado, outras caracteristicas devem ser avaliadas, tais

como a completude, o efeito avalanche e a matriz de dependéncias(FEISTEL, 1973)
17Segundo (SCHENEIER, 1996), um cifrador de blocos ¢ aquele que opera o texto em claro em

determinadas quantidades de bits
I8F usual utilizar a expressao cifrador de blocos para representar um cifrador de blocos iterado, tipo

de cifrador amplamentente utilizado e alvo de estudos académicos
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4.2.1 PRIMEIRO PRINCIPIO: SEGURANCA

A seguranca de um algoritmo simétrico ¢ funcao de dois parametros: a forca do
algoritmo e o tamanho do espaco de chaves. Ambas sao igualmente importantes, mas
a primeira torna-se mais critica, por ser muito mais dificil de avaliar. O algoritmo é
considerado forte se o método mais rapido para quebrar o algoritmo é a busca exaustiva da
chave. Provar isso é um problema mais dificil que a propria criptoandlise. Apesar disso, é
possivel estabelecer limites inferiores para o fator trabalho da criptoanalise que sao aceitos
pela comunidade cientifica. Para isso, nao deve haver nenhum tipo de atalho ou backdoor,
o algoritmo deve ser resistente contra todas as formas de criptoanélise conhecidas e
deve ser considerado improvavel o surgimento de uma nova forma de criptoanélise que
o ameace. Portanto, o algoritmo deve ser baseado em alguma estrutura criptografica
bem conhecida e consagrada'®. Por fim, o espaco de chaves deve ser grande o suficiente
para tornar a busca exaustiva um problema intratavel?’. Além disso, a especificacido
completa do algoritmo deve ser piiblica ou suficientemente semelhante a alguma estrutura
de conhecimento publico que esteja submetida & comunidade cientifica h4 muitos anos,

sem ser comprometida, e a chave, os blocos de texto em claro e os blocos de texto cifrado

devem ter, no minimo, 128 bits.

4.2.2 SEGUNDO PRINCIPIO: EFICIENCIA

Este conceito esta relacionado ao aspecto da velocidade ou desempenho do algoritmo
nas plataformas em que se pretende utilizé-lo, sendo de grande importancia técnica e co-
mercial. A importancia fica clara sobretudo nas aplicagoes que exigem maior velocidade
como por exemplo maquinas tipo ATM (e.g. caixas eletronicos). Geralmente, a eficién-
cia de um algoritmo tem uma relagao intrinseca com o nivel de seguranca do mesmo,
principalmente em algoritmos iterativos. Porém, mesmo no algoritmo sequencial deste
trabalho, essa relacao pode, a principio, ser verificada. A utilizacdo de uma funcao menos
complexa que o SHA-256, provavelmente seria mais rapida. De qualquer maneira, atual-
mente, mais evidentemente do que ocorria no final dos anos 70, a tendéncia ao aumento

de velocidade dos computadores torna boa pratica dar énfase a4 seguranca mesmo que,

YNo caso deste trabalho, o one-time pad
20Na pratica, ¢ suficiente que a busca exaustiva nio seja compensadora. Isso depende do valor da

informacao. Se o algoritmo se prestara a proteger informagoes capazes de comprometer grandes empresas
ou interesses de estado, a solugao do problema deve estar além de toda a capacidade de processamento
disponivel(BLAZE)
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possivelmente, em detrimento de alguma eficiéncia (velocidade). Esta consideragao deve
contribuir para aumentar a expectativa de vida 1til de um padrao criptografico e esta de

acordo com o que sugeriu Lars Knudsen em (KNUDSEN, 2000).

4.2.3 TERCEIRO PRINCIPIO: SIMPLICIDADE

Este principio esta associado a facilidade de compreensao do algoritmo, simplicidade
das operacoes realizadas por ele, tais como deslocamentos, soma modulo e etc.. O algo-
ritmo deve ser suficientemente simples para compreensao e implementacao em hardware
e em software. E desejavel que o conceito de simplicidade se estenda aos processos de
construcao das transformagoes, sobretudo das nao lineares. A simplicidade também é
importante quanto a validacao do algoritmo, quando ¢ desejavel que se possam utilizar
as técnicas ja consagradas. Resumindo, a preocupacao com a eficiéncia, a flexibilidade e

a credibilidade devem naturalmente conduzir a um cifrador simples.

4.2.4 QUARTO PRINCIPIO: FLEXIBILIDADE

A flexibilidade em relagao & plataforma de utilizagdo também é de grande importan-
cia comercial, pois espera-se que um padrao criptografico seja utilizado em diversos tipos
de componentes, como méquinas tipo ATM , cartoes inteligentes, terminais de computa-
dores, equipamentos de criptografia de voz, etc. Ou seja, esta caracteristica ¢ importante
pois proporciona a boa compatibilidade entre os diferentes equipamentos em que o algo-
ritmo sera executado, contribuindo para a popularizacao do cifrador.

O nao respeito a este principio pode levar ao abandono do projeto. Por exemplo,
o tamanho fixo da chave condenou o DES & substituicao pelo AES, o que sugere que a
flexibilidade em relacao ao tamanho da chave é um aspecto desejavel em um projeto de
algoritmo criptografico e fundamental para a seguranca e a credibilidade do algoritmo,
além de aumentar a sua expectativa de vida util.

Ainda é desejavel a flexibilidade em relacao ao tamanho dos blocos, pois o ideal é
que seja possivel implementar o algoritmo para cifrar blocos de tamanhos diferentes.

Por fim, apesar de ndao haver uma relacao rigida entre simplicidade e flexibilidade, a
simplicidade do projeto tende a torna-lo mais flexivel, uma vez que, sendo melhor com-

preendido, este pode ser mais facil e eficientemente adaptado para diferentes aplicacoes.
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4.2.5 QUINTO PRINCIPIO: CREDIBILIDADE

A combinagao dos principios seguranca e simplicidade conduz ao quinto princi-
pio, credibilidade, pois é esperado que a simplicidade das operacoes evidencie qualquer
fraqueza potencial da cifra. O tempo que o padrao leva para ser popularizado também
influi na credibilidade do projeto. Este aspecto sugere que a simplicidade do algoritmo é
um dos principios que deve nortear o seu projeto, pois quanto mais simples, mais rapido
estard sendo objeto de testes por estudiosos e a partir dai, mais rapido pode ter sua
credibilidade atestada.

Com isso, um algoritmo criptografico sera tao mais util quanto mais for utilizado
pela comunidade, pois para que um remetente utilize uma cifra ele precisa saber que
o destinatario também a utiliza. Para que um algoritmo seja bem aceito pela comu-
nidade, a credibilidade é mais importante que a seguranca do algoritmo. Embora seja
extremamente improvavel que um algoritmo inseguro tenha credibilidade na comunidade
cientifica. Por outro lado, é relativamente facil a credibilidade de um algoritmo ser
comprometida e isso pode acontecer mesmo que nao seja encontrada uma fraqueza no
algoritmo que comprometa de fato a seguranca. E suficiente que nio fiquem claras as
razoes de projeto e que a estrutura do algoritmo seja dificil de analisar com as técnicas
tradicionais. Isso ficou claro quando a IBM nao publicou na década de 70 as regras para
a distribuicao das constantes nas tabelas de substituicao e a razao para o nimero de
iteragoes adotados no DES (SCHENEIER, 1996). Portanto, as regras seguidas para a
construcao das transformacoes utilizadas pelo cifrador devem ser claras, simples e divul-

gadas, para que nao haja suspeitas da existéncia de backdoors ou atalhos.

4.3 TEORIA DE CRIPTOANALISE

O ponto crucial da criptografia ¢ manter o texto em claro secreto. Para isso, é
necessario também manter a chave secreta?'. Partindo desse principio béasico, a crip-

toanalise ¢ elaborada. Serdo descritos agora os quatro tipos gerais de ataques®?

e Ataque utilizando apenas textos cifrados?® - O criptoanalista tem o texto
cifrado de véarias mensagens, todas encriptadas utilizando-se o mesmo algoritmo e a
mesma chave. Seu trabalho é obter por deducao a chave utilizada e com isso poder

decriptar os textos em claro correspondentes e os futuros;

21 Assume-se que o adversario tem total acesso ao meio de comunicagéo utilizado (SCHENEIER, 1996).
22Uma tentativa de criptoandlise é chamada de ataque (SCHENEIER, 1996).
23 Ciphertext-only attack (SCHENEIER, 1996)



e Ataque quando se conhece os textos em claro?® - O criptoanalista tem acesso
nao apenas aos textos cifrados como também aos textos em claro correspondentes.
Seu trabalho é obter por deducao a chave utilizada e com isso poder decriptar os

textos em claro futuros;

e Ataque utilizando texto em claro escolhido? - O criptoanalista niao s6 tem
acesso aos textos cifrados e seus correspondentes textos em claro como também
pode escolher qual texto em claro ele deseja encriptar. Este é mais poderoso que o
anterior pois ele pode escolher especificos textos em claro, que poderao dar maiores
informacoes sobre a chave. Seu trabalho é obter por deducao a chave utilizada e

com isso poder decriptar os textos em claro futuros;

e Ataque adaptado utilizando texto em claro escolhido?® - Este é um caso
especial do anterior. Com esse ataque, o criptoanalista, além das vantagens do
método, pode adaptar algumas caracteristicas do texto em claro. Pode, por
exemplo, escolher, com base nos resultados anteriores, um bloco menor de texto

em claro;

24 Known-plaintext attack (SCHENEIER, 1996)
25 Chosen-plaintext attack (SCHENEIER, 1996)
26 Adaptative-chosen-plaintext attack (SCHENEIER, 1996)
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5 ANALISE DO SISTEMA PROPOSTO

5.1 INTRODUCAO

A Analise feita neste capitulo é baseada na teoria discorrida no CAPITULO 4. Nesse
foram apresentadas duas vertentes: a primeira trata da filosofia de projeto utilizada,
enquanto que a segunda trata dos ataques utilizados por criptoanalistas. Neste capitulo,

entao, o projeto sera analisado segundo essas vertentes.

5.2 PRIMEIRA VERTENTE: FILOSOFIA UTILIZADA

Como ja explicado, a filosofia na qual este trabalho se baseia se traduz no respeito aos
cinco principios a seguir: seguranca, eficiéncia, flexibilidade, simplicidade, credibilidade

(LAMBERT, 2004). A anélise sera feita segundo esses principios.

5.2.1 PRINCIPIO: SEGURANCA

No decorrer deste trabalho nao foi verificado qualquer indicacao de nao cumprimento
dos requisitos destacados na SECAO 4.2.1. Néo ha qualquer tipo de atalho ou backdoors
no programa, o projeto é inspirado em uma estrutura criptografica bem conhecida e
consagrada, tem resisténcia as principais formas de criptoanélise existentes, pois a maioria
destas é baseada em algoritmos iterados e possui um espago de chaves grande: 512 bits.

Satisfatorias consideragdes sobre este principio podem ser consultadas na SECAO 5.3.

5.2.2 PRINCIPIO: EFICIENCIA

A eficiéncia estd diretamente ligada & velocidade com que as informacoes sao proces-
sadas. Neste quesito nao foram feitos grandes testes, pois o computador utilizado para
os testes nao fornecia grande desempenho devido as suas caracteristicas(um Pentium M,
1.7 GHZ, 512 MB de memoria RAM), porém resultados viaveis foram conhecidos?’.

Como resultados satisfatorios foram encontrados, maior importancia nao foi dada
a este principio, pois devido aos avancos computacionais de hoje a énfase dos projetos

conhecidos tem sido quanto a seguranca(KNUDSEN, 2000).

2Tyer TABELA 3.1
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5.2.3 PRINCIPIO: SIMPLICIDADE

A simplicidade é outro ponto forte deste projeto, visto que ele é baseado no algoritmo
criptografico mais simples conhecido, o one-time pad. Como visto na SECAO 4.2.3, a
simplicidade é verificada pela facilidade de compreensao do algoritmo e de implementacao,
seja em hardware ou software. O projeto apresentado por este trabalho possui pouca
complexidade, utilizando apenas as fungoes de soma modulo e concatenagao, que sao
funcoes basicas e podem ser implementadas em poucas linhas de programacao. As funcoes

utilizadas pelas funcoes SHA’s existentes sao igualmente simples.

5.2.4 PRINCIPIO: FLEXIBILIDADE

A flexibilidade também esta presente neste projeto: ele encripta qualquer quantidade
de bits de entrada, nao ha qualquer restricao aparente de uso, seja hardware ou software,
e o tamanho da chave pode ser regulado pela fungao nao linear que for escolhida(no caso
deste trabalho, o SHA-256). Além destes fatores, o programa implementado, como foi
feito em C, pode ser utilizado tanto em plataformas Linux como Windows.

Por fim, o fato de ser um projeto simples, torna o principio flexibilidade inerente a
este, pois uma vez que, sendo melhor compreendido, este pode ser mais facil e eficiente-

mente adaptado para diferentes aplicacoes.

5.2.5 PRINCIPIO: CREDIBILIDADE

A combinacao dos principios seguranca e simplicidade conduz ao quinto princi-
pio, credibilidade, pois é esperado que a simplicidade das operacoes evidencie qualquer
fraqueza potencial da cifra. Dai, pode-se concluir que este projeto possui credibilidade,
pois é, a principio, simples e seguro. Claro, porém, que mais e mais testes devem ser

feitos para se assegurar que este sistera nao possui fraquezas que o tornem inutilizavel.

5.3 SEGUNDA VERTENTE: TEORIA DE CRIPTOANALISE

O sistema proposto, como visto na SECAO 3.1, pode ser dividido em duas partes.
A primeira, que pode ser visualizada na FIGURA 5.2, tem a sua forca atestada por
uma simples andlise. Pela propria proposta do sistema, r; pode ser modelado como uma
variavel aleatoria estatisticamente independente com distribuicao uniforme. Esta variavel
aleatoria passa por uma operacao de soma com a mascara K, e desta operacao obtém-se

d;. Tem-se que r; é uma variavel aleatoria com distribuicao uniforme e tem sua funcao
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distribuicao de probabilidade(fdp) dada por:

1
fX(ﬁ)Zb—, para a <x <belc.c.
—a

, onde a é o valor minimo que r; pode assumir e b é o valor maximo. A média desta

A A b+a
fungao ¢ igual a >3

Caso a soma realizada no sistema fosse a soma aritmética, a soma desta variavel

aleatoria r; com uma constante, que no caso do sistema proposto é Ky, faria com que a

funcao distribuicao de probabilidade deste resultado fosse:

1
fX(x+K1):—b ,para a+ K1 <x <b+ K; e 0 cc
—a

, onde a média seria igual a

b+ Ki+a+ K b+a+2K b+a
12 1 _ . 1_ : 4K,

, Ou seja, bastaria obter experimentalmente a média de varias amostras r;, a média de
varias amostras de d;, e fazer a diferenca entre elas. O resultado seria K; e com isso o

sistema estaria quebrado. Isto pode ser melhor visualizado na FIGURA 5.1.

EE‘"K I E [!:ll] b+K1

A J

i
53]
F__
o

K,

.
>

A

FIG. 5.1: Fdp no caso da soma aritmética

Ja com a utilizacao da soma modulo nao hé este problema, como a operacao soma
modulo é uma operacao ciclica, quando o valor da soma ultrapassasse o valor de b,
comecaria a recontagem. Isso significa que, no caso da soma médulo, nao ha deslocamento
da fdp, ou seja, a fdp de r; e a fdp de d; ficariam sobrepostas.

Com isso, apos esta operacao de soma modulo a distribuicao mantém-se uniforme,
ou seja, conclui-se que d; também é uma variavel aleatéria estatisticamente independente
com distribuicao uniforme e, desta maneira, essa primeira parte do sistema ¢é inquebravel.

A segunda parte do sistema, que pode ser visualizada na FIGURA 5.3, pode ser

analisada segundo um ataque de texto em claro. Dado ¢;, que é conhecido do adversério,
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FIG. 5.2: Primeira parte do sistema

caso ele tenha acesso ao sistema, um m; qualquer poderia ser colocado na entrada. A
partir dai teria-se:

ci = f(ri) @m; = f(r)) =cdmy

Desta maneira, para que seja possivel calcular r;, a fungao f(z) terd que ser in-
versivel. Porém a funcao escolhida, SHA-256, entre suas caracteristicas, tem a da nao
inversibilidade, ja que sua entrada é composta por 512 bits enquanto que sua saida é
composta por 256 bits. Com isso, a criptoanalise, por este caminho, é ineficiente.

Esta analise permite afirmar que este sistema é tao forte quanto a funcao escolhida
para esse passo. Devido a isso, a reconhecida forca da funcao SHA-256 é o motivo pelo
qual esta foi escolhida, mesmo que para isso a eficiéncia seja um pouco prejudicada, ja
que a saida desta funcao tem metade do tamanho da sua entrada. Com isso, caso venha
a existir, nos futuros trabalhos cientificos, alguma contra-indicacao de uso para a func¢ao

SHA-256, esta deve ser trocada por outra que nao comprometa o sistema proposto.

Tengo am dano (L)

¥ o=mP

|

EHA-136

1

FIG. 5.3: Segunda parte do sistema

Outra observagao importante, é que o adversario, caso tenha acesso ao sistema, seja
este desenvolvido em software ou hardware, nao deve ter acesso a entrada de nimeros
aleatorios (1), pois caso tenha, basta colocar a entrada 0 no lugar de r;, que obtera o

valor de K1 na saida d;.
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5.4 CONCLUSAO DA ANALISE

A analise segundo os cinco principios: seguranca, eficiéncia, simplicidade, flexibili-
dade e credibilidade, nao evidenciou contra-indicagao ao uso do esquema proposto. Tam-
bém a analise segundo ataques de criptoanalise nao mostrou fraquezas evidentes.

E recomendavel verificar se existem novas técnicas de analise disponiveis e utiliza-las

para testes, melhorando, assim, a credibilidade do sistema.
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6 IMPLEMENTACAO DO SISTEMA

6.1 SEQUENCIAS ALEATORIAS E PSEUDO-ALEATORIAS

Conforme visto no CAPITULO 1.1, mais precisamente através da FIGURA 1.1, o
conceito basico de criptografia passa e depende da existéncia de uma chave que possa
ser utilizada para encriptagdo e outra que possa ser utilizada para decriptagdo (caso
essas chaves sejam iguais, trata-se da criptografia simétrica, caso estas chaves sejam
diferentes, trata-se da criptografia assimétrica). Como a mensagem a ser encriptada deve
ser, obviamente, mantida secreta, as sequéncias de bits que compoem as chaves devem
ser aleatorias, pois casos estas fossem previsiveis, trivial seria descobrir o contetido das
mensagens.

Um importante tema de estudo é exatamente a geracao de niimeros verdadeiramente
aleatorios. Estes nao podem ser obtidos apenas por software, pois um computador pode
gerar apenas um ntmero finito de estados (mesmo que bem grande, ainda é finito) e
com isso essa geracao serd sempre uma funcao deterministica. Isto significa que qual-
quer gerador de ntimeros em um computador é periddico. Um gerador verdadeiramente
aleatorio necessita de alguma entrada verdadeiramente aleatéria e um computador nao
pode fornecer isso apenas por software (SCHENEIER, 1996).

Fenomenos verdadeiramente aleatérios so existem no mundo real. Por isso, para essa
geracao, é necessaria a observacao de algum fenoémeno fisico, tal como o ruido branco?
gerado por um resistor, por exemplo. O estudo da geragao aleatéria vem a cada dia
dando mais resultados, porém, hoje, as taxas méaximas atingidas por esses geradores,
cerca de 2Mbps (TOSHIBA, 2008), ndo sao aquelas requeridas pelos modernos sistemas
de comunicacao, cujas taxas de transmissao frequentemente ultrapassam os 1000Mbps
(1Gbps)(DLINK, 2008),(UNICAMP, 2008).

Devido a esse problema é comum a criptografia utilizar os chamados niimeros pseudo-
aleatorios, gerados por geradores também chamados de pseudo-aleatorios. Os geradores
pseudo-aleatorios sao periddicos e suas sequéncias sao reproduziveis, ja que estas sempre
partem de um ponto inicial, chamado semente. O periodo da sequéncia deve ser longo

o bastante (alguns chegam a 2%% (SCHENEIER, 1996) bits de tamanho) para que uma

280 termo ruido branco usualmente refere-se a um processo aleatério cuja densidade espectral de
poténcia é igual para todas as frequéncias (GARC&, 1994)



sequéncia finita retirada desta, de comprimento razoavel (de acordo com o uso que sera
feito dela), nao seja periodica (BORGES JR., 2008). Ou seja, se ha a necessidade de
100.000 bits, nao deve ser utilizado um gerador cujo periodo é 10.000 bits. Outras

caracteristicas sao desejaveis a um gerador pseudo-aleatorio, entre elas:

e deve ter igual quantidade de ntimeros zeros e uns;

e das sequéncias corridas, sequéncias de um mesmo bit, metade deve ser de compri-

mento um bit, um quarto de comprimento dois bits e assim por diante;
e nao deve ser passivel de compressao, e

e a distribuicdo de sequéncias corridas de zeros e uns deve ser a mesma?.

Estas caracteristicas podem ser verificadas utilizando-se o teste qui-quadrado (chi-
square) encontrado em (GARCIA, 1994).
Além destas caracteristicas, os geradores pseudo-aleatéorios devem possuir as

seguintes propriedades:

a) deve parecer aleatorio, ou seja, deve passar nos principais testes de aleatoriedade,

€

b) deve ser computacionalmente inviavel predizer o proximo bit da sequéncia, ou seja,
a probabilidade de acertar o proximo nimero da sequéncia deve ser baixa, mesmo

havendo completo conhecimento do algoritmo que gera aquelas sequéncias.

Adicionalmente a estas propriedades, se for desejavel testar se uma determinada

sequéncia é verdadeiramente aleatoria deve-se testar uma outra propriedade:

¢) a sequéncia nao pode ser reproduzida, ou seja, se o gerador aleatorio for acionado

duas vezes com a mesma, entrada, ele nao fornecerd a mesma saida.

6.2 ALGORITMOS DE GERADORES PSEUDO-ALEATORIOS

Apesar da vasta utilizagao de niimeros pseudo-aleatorios gerados por compiladores
em sistemas, como por exemplo, de jogos, nao é qualquer um que pode ser utilizado
como fonte geradora de sequéncias porque nem todos sao suficientemente seguros para

o proposito da criptografia, pois podem nao estabeler a seguranca devida aos sistemas

2Retirado de (RUEPPEL, 1986)
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criptogréficos, ja que a criptografia é extremamente sensivel as propriedades destes gera-
dores.

Ao usar um gerador de niimeros pseudo-aleatorios fraco pode-se obter uma seqiiéncia
com certo grau de correlacao que ird influenciar no resultado final da encriptacao. Essa
correlacao, ao ser descoberta pelos criptoanalistas, serd utilizada como forma de quebrar o
gerador de sequéncias pseudo-aleatorias, ou seja, predizer o nimero seguinte a ser gerado.

O estudo de algoritmos de geracao pseudo-aleatérios serve para criar mecanismos
auxiliares para a implementacao de geradores de seqiiéncias de nimeros aleatorios, pois,
como visto, a geracao de nimeros verdadeiramente aleatorios nao é simples e na maioria
das aplicacoes a taxa de geracao nao atende aos critérios desejados pelo projeto. A
utilizacao, entao, dos algoritmos pseudo-aleatorios auxiliam ao atendimento dos critérios
de seguranca, velocidade e praticidade necessarios quando utilizados em conjunto com os
geradores aleatorios.

Esse uso conjunto baseia-se em uma idéia simples, a geragao de niimeros verdadeira-
mente aleatorios serve de alimentacao para a geracao de nimeros pseudo-aleatorios, ou
seja, os numeros verdadeiramente aleatorios sao utilizados como as sementes dos gera-
dores pseudo-aleatorios. Estes, portanto, fornecem como saida nimeros ainda pseudo-
aleatérios, mas com maior grau de seguranca, pois tém como sementes niimeros ver-
dadeiramente aleatérios. Com essa técnica ganha-se maior velocidade e maior pratici-
dade. A utilizacao de mais de um tipo de algoritmo pseudo-aleatorio pode ser utilizado
na tentativa de aumentar o periodo da seqiiéncia pseudo-aleatoéria.

Serao apresentados agora dois algoritmos pseudo-aleatérios de importancia funda-

mental nesta area, pela vasta utilizacao de suas idéias e variacoes.

6.2.1 METODO CONGRUENTE LINEAR

Muitos geradores de numeros pseudo-aleatérios utilizados sao modificacdes do
método linear congruente, dai a importancia de apresenta-lo. Ele se baseia na seguinte
relagao de recorréncia:

Tpt1 = (a.z, + c)mod m,n >0

O valor xg inicial é a semente, a é o multiplicador, ¢ o incremento, m é a quantidade de
numero diferentes que se deseja gerar. A escolha adequada desses valores é fundamental
para a determinagao do periodo da seqiiéncia de saida. Pela simples observacao constata-
se que o periodo serd sempre menor que m, e que para se ter uma sequéncia maior deve-se

aumentar o valor de m. Este algoritmo é extremamente simples e atende muito bem
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aos requisitos de geradores de seqiiéncias de ntimeros pseudo-aleatérios, desde que seja
realizada a escolha adequada dos parametros.

Para obter um periodo maximo(SCHENEIER, 1996):

e ¢ e m devem ser primos entre si;

e b= (a—1) éum multiplo de p, para todo p primo divisor de m;
e b é um multiplo de 4, se m é multiplo de 4.

Para a escolha dos parametros, aconselha-se fazer uma primeira analise em m. Como
foi visto, o periodo da seqiiéncia serd no maximo igual a m. De acordo com o valor de n,
o valor de m ¢é escolhido de modo a ser suficientemente maior que n, mas nao tao grande,

para poupar recursos computacionais. Sugere-se que m seja uma fungao de n:
m = (menorprimo(v/10n))?

A fung¢ao menorprimo(z) retorna o maior ntimero primo d, tal que d < x.
Com esta funcao garante-se que m sera suficientemente maior que n e a0 mesmo
tempo, m ¢ da forma m = p* com p primo, e logo os tnicos divisores de m serdo 1, m e

p. Entao, convenientemente, escolhe-se como valor de a :
a = menorprimo(v10n) + 1

sendo p:

p = menorprimo(v10n)

q € o unico divisor primo de m, e pela segunda condi¢ao sabe-se que (a — 1) deve ser

miultiplo de p para todo p primo divisor de m. Entao deve ser de forma:

a—l=np—a=np+1(ne€NR)

m

O valor de n que se adapta as fungoes sugeridas ¢ 1. O valor de ¢ ¢ escolhido entre 0 e ,

sendo c diferente de p, assim a primeira condicao é satisfeita. Como m é apenas multiplo
de p, sendo p primo, a terceira condicao fica sem sentido e perde significado. Para o valor

de semente xq a escolha é realizada aleatoriamente entre 0 e m.

6.2.2 LINEAR FEEDBACK SHIFT REGISTER(LFSR)

Esse algoritmo tem sido utilizado na criptografia militar dos Estados Unidos desde

o comeco da engenharia eletronica. O LFSR é formado por duas partes: um deslocador
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a direita e uma func¢ao de retorno na formacao de bits. O(s) bit(s) menos significativo(s)
¢ (sdo) requisitado(s) e o bloco restante é deslocado para direita. Um ntmero igual
ao de bits requisitados é inserido a esquerda, sendo estes bits inseridos o resultado de
uma determinada operacao realizada com os demais bits. A saida utilizada para formar
uma sequéncia é o conjunto de bits mais a direita, que saem do registrador a cada ciclo
de deslocamento. O periodo desta geracao depende do tamanho do registrador e do
nimero de bits requisitados. A FIGURA 6.1 exemplifica o esquema geral e a FIGURA

6.2 exemplifica um LFSR de periodo 4 e tamanho também igual a 4.

o b, [b, [b. ] . b |b [, Saida
Yy ¥ VY v ¥ ¥ ¥

Funcao de realimentacao

FIG. 6.1: Esquema Geral do LFSR

| be | kB | bz | b1 ] Saida

FIG. 6.2: LFSR de periodo e tamanho 4

O LFSR ¢é o tipo mais simples de registrador e o tipo mais comum usado em crip-
tografia. A func¢ado de retorno correspondente a este algoritmo é a funcao XOR de bits
remanescentes no registrador, como mostrado na figura 6.2. Analisando esta mesma
figura e tendo como semente a sequéncia 0001 tem-se a sequéncia mostrada na TABELA
6.1.

E possivel observar que seu periodo é de tamanho 15 e que por motivo 6bvio a semente
nunca pode ser nula. Um gerador LFSR pode gerar uma sequéncia pseudo-aleatoria de
periodo até 2n — 1, sendo n o nimero de bits que o registrador comporta. O grifo na

palavra até é devido a necessidade de ressaltar que neste caso o periodo foi 15 nao porque
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registrador | funcao de retorno | saida
0001 1 1
1000 1 0
1100 1 0
1110 0 1
1111 0 1
0111 1 1
1011 0 1
0101 1 1
1010 1 0
1101 0 1
0110 0 0
0011 1 1
1001 0 1
0100 0 0
0010 0 0

TAB. 6.1: Ciclos LFSR de periodo 4

o tamanho do registrador ¢ 4 e sim devido a semente escolhida. Esta deve ser escolhida
utilizando o conceito de polinémios primitivos e campos de Galois, que fogem ao escopo
deste trabalho. Para entendimento bésico, basta saber que, para que o periodo seja
maximo, os bits da semente mais um deve ser um polinémio primitivo moédulo 2, onde
um polinémio primitivo de grau n é um polindmio irredutivel que divide z9 4+ 1, onde
g = 2" mas nao divide ¢+ 1, para qualquer d que divide 2" — 1 (SCHENEIER, 1996).
Para maiores informagoes sobre esta area da matemética ver (ZIERLER, 1969, 1968).
No caso, os bits da semente geram o polinémio 0.2* +0.2° +0.22 + 1.x +1 =a + 1, que
¢ polindmio primitivo modulo 2.

O LFSR nao deve ser utilizado sozinho, pois por ser linear e geralmente esparso
(poucos bits 1) apresenta algumas fraquezas que podem ser exploradas. O seu uso
porém combinado com alguma funcao nao linear pode resultar em bons geradores pseudo-
aleatorios, como é o caso do STOP and GO. A traducao literal do nome deste gerador ja
explica seu funcionamento, parada e progresso alternando. Este gerador nao sofre tantos
problemas no teste de correlagao. Funciona com trés LESRs (LFSR-1, LFSR-2 e LESR-3)
de diferentes comprimentos de seus registradores. O LFSR-1 ativa o clock do LFSR-2
quando sua saida é 1, e ativa o LFSR-3 quando sua saida é 0. A saida do gerador é um
XOR entre as saidas de LFSR-2 e LFSR-3. Este pode ser visualizado na FIGURA 6.3.
A funcao ¢(t) é o clock do conjunto.

Uma versdo melhorada do STOP and GO ¢ a cascata de Gollmann (SCHENEIER,
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FIG. 6.3: Uso eficiente de LFSR’s para geracao pseudo-aleatoria

1996), apresentada na FIGURA 6.4. Este consiste de uma série de LFSRs, cuja saida
pertencente a um LFSR aciona o clock do proximo LFSR, ou seja, se a saida do LFSR-1
for igual a 1, o clock de LFSR-2 ¢ ativado, se a saida de LFSR-2 for igual a 1, o clock
de LFSR-3 é ativado, e assim por diante. A saida do ultimo LFSR é a saida do gerador.
Este projeto em cascata é bastante simples e pode ser usado para gerar sequéncias com
periodos extremamente grandes. Possui bom desempenho nos testes de aleatoriedade,
mas é vulneravel ao ataque de criptoandlise chamado lock-in, este ataque consiste da
reconstrucao da entrada do tultimo registrador, e assim, reconstroi-se a seqiiéncia de reg-
istradores. Uma prevencao para este tipo de ataque é o uso de registradores de tamanho
minimo de 15 bits. Pela analise de quebra de codigo e falha de seguranca, é melhor que

sejam usados muitos registradores de poucos bits que poucos registradores de muitos bits.

LFSP-1 LFSR-2 g Y LFSR-3 L

FIG. 6.4: Casacata de Gollmann

6.3 ALGORITMOS DE GERADORES ALEATORIOS

Apesar de sempre se falar em nimero aleatorio, este termo s6 adquire sentido quando

visto dentro de um conjunto, pois nao é possivel dizer se um nimero ¢ mais ou menos
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aleatério sem conhecer a seqiiéncia a que ele pertence e o niimero de amostras dessa
seqiiéncia. Uma sequéncia aleatoria deve ser composta por dados nao-correlatados, in-
dependentes e que nao possam se prever. Nas proximas subsecoes serao apresentadas

algumas formas de obtencao dessas sequéncias®.

6.3.1 LANCAMENTO DE UMA MOEDA

De maneira mais tebrica, uma sequéncia de zeros e uns obtida pelos langcamentos de
uma moeda basta para a obtencao de uma sequéncia, assumindo que esta moeda nao seja
viciada, ou seja, a probabilidade de sair cara ou coroa é meio. E claro que esta forma de
geracao de bits aleatdérios nao tem nenhum valor pratico, até porque a taxa de geracao
nao é suficiente e, por isso, esta forma é ineficiente. Uma variagao desta forma seria o
lancamento de um dado, também nao viciado, e considerar que trés de suas seis faces

correspondem a um bit e as outras trés faces correspondem ao outro bit.

6.3.2 RUIDO DE DIODO

O ruido de um diodo pode servir para produzir sequéncias de nimeros aleatérios.
Isso acontece devido aos defeitos inerentes aos materiais semicondutores do diodo e ao
seu comportamento na regiao limite de polarizacao. A tnica maneira de saber se de-
terminado circuito que contenha um diodo gerara ntimeros verdadeiramente aleatorios
é realizando testes estatisticos de aleatoriedade. Em geral, estes circuitos sao fontes de
sequéncias bindrias que tem uma distribuicao estatistica uniforme, e por isso, geralmente,
promovem uma maneira eficiente de geracao de sequéncias aleatérias. Um aprofunda-
mento desta teoria pode ser visto em (BORGES JR., 2008), onde um circuito contendo
um diodo Zener é utilizado como fonte aleatéria. O circuito gerador projetado, utiliza-se
basicamente das caracteristicas do diodo Zener operando nas proximidades da regiao de
ruptura, para obtencao de um sinal aleatorio, de modo a ser posteriormente amplificado
por dois estagios constituidos por transistores bipolares de juncao (TBJ), devidamente
polarizados, dispostos na configuragao emissor comum, a fim de prover maior ganho de
tensao, com o intuito de gerar um sinal com amplitude variando na faixa de 1V a 2V.
Este sistema pode ser visualizado na FIGURA 6.5.

O sinal gerado pelo diodo Zener é produzido pelo efeito de avalanche. Esse efeito é
causado basicamente pela polarizacao reversa do diodo, que faz com que os elétrons se

choquem desordenadamente, e com isso, ganhem energia para se chocarem com outros,

30Retirados de (BORGES JR., 2008)
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FIG. 6.5: Gerador de nameros aleatorios utilizando o diodo Zener

e assim sucessivamente, resultando em um efeito em cadeia, ou avalanche que produz o

ruido branco com banda limitada.

6.3.3 MATERIAL RADIOATIVO

Os materiais radioativos também podem ser utilizados como geradores de nimeros
aleatorios, uma vez que emitem fotons de forma aleatoria. Um contador Geiger, conec-
tado a um computador, pode ser usado para transformar estes dados em informagao
util e administravel em criptografia. Essa geracao é rara e cara devido ao prego dos

equipamentos utilizados e o custo de manutencao.

6.3.4 TI12RNG

O T12RNG é um dispositivo capaz de gerar nimeros aleatérios através de hardware
sendo conectado a uma porta serial de computador. A aleatoriedade na geracao é devido
ao ruido branco produzido pelos semicondutores instalados no circuito. Pode ser usado
diretamente em senhas, chaves criptogréficas, one-time-pads etc, ou indiretamente como
semente para um gerador pseudo-aleatério. Atinge taxas de 60 bytes por segundo, o que
pode ser considerado lento em aplicacoes praticas.

Este trabalho utilizara um dispositivo cuja idéia é parecida com a do T12RNG para
atingir seus objetivos. Trata-se do Linuz Random Number Generator(LRNG), que utiliza
as atividades inerentes aos dispositivos de hardware de um computador como entrada para

o seu gerador pseudo-aleatorio, que serd visto na proxima secao.
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6.4 ALGORITMO UTILIZADO POR ESTE TRABALHO

Como visto, fontes verdadeiramente aleatérias sao originadas por fenomenos fisicos,
e estes sao de dificil captagao e transformacao em dados utilizaveis. Devido a isso, apenas
para efeito de implementacdo do sistema proposto, optou-se por utilizar esses niimeros
aleatorios como sementes de geradores de ntimeros pseudo-aleatorios. Estas sequéncias
sao suficientemente aleatorias desde que a semente nao seja conhecida. Esse caso geral é
utilizado também pelo LRNG, processo de geracao de niimeros pseudo-aleatérios inerente
ao kernel (nicleo) do Linux, ou seja, presente em todas as suas distribuigdes. Por ser um
gerador de facil utilizagao e razoavel qualidade (BARAK, 2005; GUTTERMAN;, 2006) foi
escolhido como fonte dos ntimeros aleatérios que servirao de entrada no sistema que foi
proposto no CAPITULO 3. Claro que tem-se a consciéncia que a utilizacio de geracao
verdadeiramente aleatéria, como visto na SUBSECAO 6.3.2, melhoraria os resultados
que serdo apresentados no CAPITULO 5, o que permite concluir que bons resultados
com esse gerador apresentard ainda melhores resultados com geradores verdadeiramente

aleatorios.

6.4.1 ESTRUTURA GERAL DO LRNG

A estrutura do LRNG pode ser resumida em 3 componentes assincronos (GUTTER-
MAN;, 2006). O primeiro traduz eventos de componentes de sistema, tais como teclado,
mouse, interrupcoes e discos rigidos em bits que compoe a entropia do sistema. O se-
gundo componente adiciona bits a uma pool priméria e o terceiro, quando bits sao lidos
pelo gerador, aplica o algoritmo SHA-1 trés vezes consecutivas para gerar a saida do
gerador e retro-alimentar a prépria pool de bits. Cada amostra de aleatoriedade gera 2
palavras de 32 bits, a primeira diz o momento do evento e a segunda o valor do evento.

Essa pool priméaria alimenta outras duas pools, a secundaria e a urandom, que tém
caracteristicas diversas. A pool secundéria abastece o arquivo random dentro do diretorio
dev e a pool urandom abastece o arquivo urandom - unblocked random - também dentro
do diretério dev e pode ser acessada pelo comando get random_bytes. A diferenca
entre as duas reside no fato que /dev/random nao retorna mais bits do que sua atual
entropia estimada, ou seja, apo6s este nimero de bits ele bloqueia a emissao de bits,
0 que o torna mais seguro. Ja /dev/urandom devolve a quantidade de bits solicitada
independentemente do valor da entropia do sistema, o que o torna mais inseguro que o
primeiro. O esquema geral do funcionamento do LNRG pode ser visualizado na FIGURA
6.6.
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FIG. 6.6: Esquema Geral do LRNG. C - Coleta de bits, A - Adicao de bits e E -
extracao de bits.

Cada pool(a primaria, a secundaria e a urandom) possui um contador proprio.
Elas tém, respectivamente, o tamanho default de 512, 128 e 128 bytes, modificaveis
(THEODORE, 2008). Esses contadores sempre estao em um estado que varia de zero ao
tamanho da pool, que indica a entropia estimada da pool. Quando ha saida de bits de
uma pool, o seu contador é decrementado e quando ha entrada de bits, o seu contador
¢ incrementado. O contador é decrementado sempre da exata quantidade de bits que
foram extraidos. Quando os bits sao adicionados, a situacao ¢ um pouco mais complexa,
pois esses bits podem ter vindo das fontes de entropia ou da pool primaria. Se vieram
das fontes de entropia, esta é entao reestimada e o contador incrementado de acordo com
essa reestimacao. Se os bits vém da pool primaria, entao o contador ¢ adicionado dos
bits recebidos. O contador da pool secundéria tem uma importancia fundamental na
fungao de bloqueio do arquivo /dev/random, pois quando a quantidade de bits solicitada
¢ maior que o valor de seu estado, a entrega de bits terd que ser bloqueada até que mais
bits sejam fornecidos pelos eventos de sistema.

Devido & natureza assincrona do sistema, a entropia coletada nao pode ser sim-
plesmente adicionada, mas ela é coletada e armazenada. Algumas vezes por minuto
esses dados sao utilizados para fazer a estimacao da entropia que serd adicionada a pool
primaria e evidenciada em seu contador. Apods encher esta, o sistema passa a enviar a
entropia para a pool secundaria. Apos isso o ciclo recomeca. O sistema nunca envia
entropia diretamente para a pool urandom.

Por fim, a extracao de bits ocorre quando um usudrio utiliza os arquivos /dev/ran-
dom e /dev/urandom, retirando assim, respectivamente, bits da pool secundaria e da

pool urandom e quando a pool secundéria e urandom nao possuem bits suficientes e dai

70



extraem bits da pool primaria.

6.4.2 INICIALIZACAO DO LRNG

Como ja dito, quando eventos de sistemas sao capturados pelo sistema, duas palavras
de 32 bits sao geradas, uma contendo o tempo do evento em jiffies(nimero de milisegun-
dos passados desde a inicializagdo da maquina) e a outra contendo um valor para o evento
ocorrido. A primeira palavra seria muito previsivel caso esta contagem de tempo fosse
zerada cada vez que se inicializasse a maquina, pois, por exemplo, se houvesse o conheci-
mento de que a maquina é sempre desligada ao final do dia, entao o ataque de for¢ca-bruta
s6 teria que testar a quantidade de milissegundos existentes em 24 horas, cerca de 2%
opcoes. Para evitar isso, o sistema simula uma continuidade. Cada vez que o sistema é
desligado, ele 1& 512 bytes de /dev/urandom e escreve em um arquivo. Durante a proxima
inicializagao, o sistema recupera os 512 bytes e escreve de volta no dispositivo /dev/u-
random. Analisando a FIGURA 6.6, verifica-se que quando escreve-se na pool urandom,

h& uma retro-alimentacao para a pool priméria. Os resultados dessa operacao sao muito

semelhantes a receber 512 bytes através de eventos de sistema (GUTTERMAN, 2006).

6.4.3 COLETANDO ENTROPIA

As duas palavras geradas pela observacao de eventos de sistema ocorrem como ex-
plicitado na SUBSECAO 6.4.2. A primeira palavra, como explicado, vem do namero de
milisegundos passados desde a inicializa¢cao da maquina. J4 a segunda palavra depende do
processamento dos eventos observados, pois por si s6 apresentaria pouca entropia, como
evidenciado na TABELA 6.2. Esse processamento dos eventos permite concluir que o
LRNG é, entao, um gerador pseudo-aleatorio, como anteriormente dito. Serao apresenta-
dos aqui as formas de obtencao de bits através da observacao de teclados, mouses, discos

rigidos e interrupgoes:

e Teclado - a palavra de 32 bits contém diversos c6digos de que indicam o pressionar

e soltar de teclas, dentro de um range de 0 a 255;

e Interrupcoes - a palavra de 32 bits contém diversos codigos de que indicam as IRQs

- Interrupted Requests, dentro de um range de 0 a 16;

e Mouse - a palavra de 32 bits é formada pela expressao:

palavra = (tipo << 4) & codigo & (codigo >> 4) & valor
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Onde tipo é a representacao binaria da indicacao de inicio e fim de movimento,
codigo é a representacao do pressionar ou soltar os botoes do mouse e valor é a

indicagdo booleana(verdadeiro ou falso) do pressionar do mouse;
e Disco rigido - a palavra de 32 bits é formada pela expressao:

palavra = 02100 + ((maior << 20)|menor)

Onde maior e menor sao nimeros resultantes da acao de acesso a um disco e variam

conforme o disco em questao (IDE, SCSI, Floppy e etc.).

E importante ressaltar que esses ndo sdo os unicos meios de se coletar entropia
do sistema. Os casos acima prestam-se apenas a exemplificar a coleta de entropia. Em
sistemas Linux, por exemplo, que trabalhem em um roteador, que, geralmente, nao possui
teclados, discos ou mouses, outras formas de obtencao de dados aleatorios podem ser

implementadas, tais como a leitura das diversas portas de rede desse especifico hardware.

Teclado | Mouse | Disco rigido | Interrupcoes
8 12 3 4

TAB. 6.2: Numero de bits desconhecidos resultantes dos eventos de sistema

6.4.4 ESTIMACAO DA QUANTIDADE DE ENTROPIA

O conceito de entropia para o LRNG nao tem exatamente o mesmo significado clas-
sico conhecido, que é a medida de incerteza de uma variavel aleatoria (COVER, 1991),
definido por:

H(X) == p(x).log[p(z)]

Para o LRNG, entropia significa apenas a quantidade de bits que o sistema ja coletou
ao observar os eventos de hardware, tais como interrupcoes, apertar de teclas de teclados
e etc., ou seja, a quantidade disponivel para ser solicitada pelo sistema.

Conforme dito, ao se observar os eventos de sistemas, novos bits sao adicionados a
entropia, e essa é evidenciada pelo contador de cada pool. O LRNG estima a quanti-
dade de entropia utilizando apenas a palavra gerada que indica o tempo do evento, nao
utilizando a palavra que indica o valor do evento. Essa estimacao é feita da seguinte
maneira:

Seja t,, o tempo do evento n. Define-se:

(571 =tp, —lp1
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62 =8, — 6p

n

5= 02— 02,

n

tn, On, 02 € 02 sao palavras de 32 bits. A quantidade de entropia adicionada é o evento
definido pelo logs(minimo(|d,), [02|€|d2])19—s0]), onde Sj,_y indica os bits da posiio a
até a posi¢ao b, sendo o 0 o bit mais significativo. Se minimo(|d,], |62|e|d2|)po—30) = O,
entao a estimagao vale 0. Se diferente de zero, aumenta-se o valor do contador da pool
onde os bits foram adicionados.

Mais uma vez, é importante ressaltar que a estimacao é utilizada apenas nos casos
em que os bits adicionados vem da observacao dos eventos de sistema, pois quando
vem da pool priméria, os contadores da pool secundaria e da pool urandom sao apenas

incrementados da quantidade de bits transferidos.

6.4.5 ATUALIZACAO DAS POOLS

A coleta de entropia para a pool priméaria e a consequente estimacao de entropia
foram assuntos das SUBSECOES 6.4.3 e 6.4.4. Esta subsecio tem o proposito de indicar
como as atualizacoes das trés pools é feita. Essa estimacao do valor da entropia ou o
simples valor adicionado aos contadores, no caso de bits transferidos da pool priméria
para as pools secundaria e urandom, passa por operacoes matematicas, resultando no fim
em um novo valor de bits para serem adicionados a pool correspondente. Esta operacao
é feita quando ha requisi¢do de bits (representada pela letra A na FIGURA 6.6), quando
hé coleta de bits (representada pela letra C) e quando ha extracao de bits (representada
pela letra E) (GUTTERMAN, 2006).

Esta operacao segue a forma (o modelo exato varia conforme a pool) do algoritmo
add(pool,j,g) encontrado no APENDICE 9.2. A entropia adicionada aos contadores ou a
entropia estimada é representada pela letra g e o estado atual da pool é representado pelo
indice j. Maiores informagoes em (GUTTERMAN, 2006; BARAK, 2005; DERAADT,
2003).

6.4.6 EXTRACAO DE BITS

A entropia é extraida a partir da pool secundaria se utilizado o /dev/random e da
poll urandom se utilizado /dev/urandom ou o comando get random_bytes. Também é
extraida a partir da pool principal para efeito de alimentar as outras polls. Extrair en-

tropia de uma poll nao é simples. Envolve operacoes hash dos bits extraidos, modificando
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o estado da pool e decrementando a entropia existente pelo nimero de bits extraidos. O
APENDICE 9.3 apresenta o algoritmo que o LRNG utiliza quando bits séo solicitados.
A FIGURA 6.7 apresenta o seu diagrama.

- ___Pool: =
€ 0 16 31

ks
,.x

r\’._ 5 0 i 16 31 ‘{.i
SHA-1Y
Pool: N ( ) __
- AP ~
{. 0 =210 16 31 ‘/1
SHA-1 \

output

FIG. 6.7: Diagrama da extracao de bits realizada pelo LRNG.

A extracao é feita em blocos de 10 bytes. O processo é descrito para o caso das pools
urandom ou secundéria, que utilizam palavras de 32 bits. Para simplificar a descri¢cao nao
estao incluidas as etapas de decremento da estimativa da entropia e o processo de recarga
desta. O algoritmo aplica a funcdo SHA-1 para as primeiras 16 palavras e adiciona o
resultado no estado de indice j. E entdo aplicada uma variacio do SHA-1, que sera
chamado SHA-1’ na metade direita do pool. Apds isso acrescenta partes do resultado
para os estados de indices j-1 e j-2. Finalmente, ele se aplica SHA-1" para as 16 palavras

que finalizam o indice j-2 e utiliza o resultado para calcular a saida da seguinte maneira:
e A saida do SHA-1’ é de 5 palavras (20 bytes) de comprimento;

e Estas sao comprimidas em 2,5 palavras de comprimento através de outra operagao

matemética, descrita no APENDICE 9.4;
e Estas sao os 10 bytes de saida deste ciclo de operacao;
e Esta saida final é copiada para quem solicitou os bits (kernel ou usuério);
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e O ciclo continua até o niumero de bytes solicitados.

A mencionada variante da funcao SHA-1 é obtida modificando as contantes de en-
trada do SHA-1 original a cada loop efetuado.

Para o algoritmo de extracao da pool principal ha uma pequena diferenca, o SHA-1
(ou SHA-1’) é aplicada a cada um dos oito blocos de 16 palavras da pool primaria e
uma vez mais as 16 palavras que estdao no indice j-8. As primeiras oito operacoes SHA-1
atualizam oito palavras da pool e a tltima operacao gera a saida (GUTTERMAN, 2006).

Estas operacao sao internas ao Sistema Operacional Linux, nao prescisando serem
operacionalizadas pelo usuario. Um método eficiente de coletar-se bits pseudo-aleatorios

seguros, ou seja, utilizando o /dev/random, é através do seguinte comando:
cat /etc/random > arquivoDFEbits.bin

Com esse comando, o sistema 1é os bits existentes na pool secundaria e os transfere
para o arquivo arquivoDEbits.bin, que sera depois utilizado. O /dev/random também
pode ser atingido pelo caminho /proc/sys/kernel/random. Neste diretorio sdo encontra-
dos diversos arquivos importantes de configuracao e acesso do LRNG, como o arquivo
entropy_avail que indica a entropia disponivel ou o arquivo poolsize que pode ser ma-
nipulado para modificar o tamanho da pool (THEODORE, 2008).

Para testar os niimeros pseudo-aleatorios, coletados pelo processo acima descrito,
foram utilizados alguns testes de aleatoriedade que serdao descritos no CAPITULO 4.

Tais resultados encontram-se na SECAO 6.6.1 e foram considerados satisfatorios.

6.5 TESTES PARA ALGORITMOS CRIPTOGRAFICOS

6.5.1 INTRODUCAO

Como explanado na SECAO 4.2, os testes aqui apresentados serdo voltados para al-
goritmos sequenciais. Na literatura e no material cientifico pesquisado, diversos métodos
de avaliacao de cifras foram encontrados, porém a grande maioria voltava-se para a avali-
acdo de algoritmos baseados em estruturas iteradas (também chamadas de estruturas

Feistel)!. Esta facilidade de se encontrar algoritmos de testes para estruturas iteradas

31 Feistel concluiu que & medida que o texto em claro atravessa os diversos niveis de transformacao
ao longo da funcao criptografica, o efeito da modificacdo de um bit na entrada é amplificado em uma
avalanche imprevisivel. Ao final do processo, em média, metade dos bites da saida deve ser igual 0 e
metade igual a 1(FEISTEL, 1973)
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e consequente dificuldade de se encontrar os mesmos algoritmos para outras estruturas
deve-se a clara tendéncia da comunidade cientifica em trabalhar com algoritmos baseados
em estruturas iteradas.

Para estes, diversos testes podem ser encontratados, entre eles:

e Resisténcia contra criptoanalise linear, ou seja, resisténcia contra o ataque
criado por Mitsuru Matsui (MATSUI, 1994), que utiliza aproximagoes lineares®?
para descrever a acao de um cifrador de blocos. Uma apresentagao detalhada pode

ser verificada em (LIMA, 1999; CASTANO, 1998);

e Resisténcia contra criptoanalise diferencial. A criptoanalise diferencial
baseia-se na andlise de pares de textos cifrados pela mesma chave e oriundos de
textos em claros que possuem diferencas especificas. Ela avalia a evolucao dessas
diferencas, conforme os textos em claros sao transformados, a cada rodada do al-

goritmo iterado a ser testado3?;

e Avaliacao do efeito avalanche e da completude. Em um algoritmo iterado, a
cada iteragao, a associacao de transformacoes lineares e nao-lineares existentes nele
deve fazer com que cada vez mais bits de saida dependam do valor de mais bits
de entrada, produzindo o chamado efeito avalanche. Quando atinge-se o estado*
em que qualquer bit de saida dependa do valor de todos os bits de entrada diz-se
que a funcao é completa. Esses conceitos, avalanche e completude, sao ampla-
mente difundidos (BIHAM, 1993; FEISTEL, 1973; SCHENEIER, 1996) e aceitos
por especialistas como necessario a qualquer funcao criptografica iterada. Uma
técnica simples para se fazer estas avaliagoes é utilizando o conceito de matriz de

dependéncias (LAMBERT, 2004).

Para os encriptadores sequenciais, no entanto, os principais testes sao baseados na
aleatoriedade da saida do sistema e sao nesses testes que este trabalho sera baseado para

avaliacao de seu projeto.

32 Aproximacdes lineares sdo equacoes lineares de operacdes XOR de bits do texto em claro, do crip-
tograma e de uma chave provavel cuja probabilidade de acontecer seja p # 1/2

33Essa técnica foi apresentada por Eli Bihan e Adi Shamir em 1990 e pode ser melhor conhecida em

(BIHAM, 1991)

34ntmero de ietracoes
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6.5.2 TESTES DE ALEATORIEDADE

No FIPS 140-1, testes estatisticos de aleatoriedade (NIST, 1994b), sdo especificados
quatro testes de aleatoriedade de forma bastante objetiva. Os testes sao descritos nas
SECOES 6.5.2.2 2 6.5.2.4 a seguir e sdo baseados na distribuiciio y2, descrita na SECAQO
6.5.2.1. Outro ponto importante deste documennto é que o NIST, em vez de deixar que
o usuario escolha usar niveis de significancia estatistica para os testes, o NIST definiu

limites para as frequéncias analisadas na estatistica dos testes, estatisticas estas descritas
na SECAO 6.5.2.5.

6.5.2.1 A DISTRIBUICAO QUI-QUADRADO
A distribuicao Qui-Quadrado é um caso especial importante da distribuicao
Gama(BUSSAB, 2002), que tem sua fun¢do densidade de probabilidade dada por:

! T
[(ar)®

flz;0,8) =0, 2<0ea>1efB>0

—x

“leB x>0

flz;o,8) =

Pode-se demonstrar que E(X)**=af e Var(X)*=a/?
Para se obter a funcao densidade de probabilidade da distribuicao Qui-Quadrado,
substitui-se, na fungao densidade de probabilidade da distribui¢do Gama, « por 3 e 3

por 2, com v > ( inteiro, obetndo-se:

1
)2

—Y
7167

wle

fly;v) =

y , y>0

[ SIS

I'(

Nl

fly;v) =0, y <0

Tem-se consequentemente, E(Y)=v e Var(Y)=2v.
O grafico para esta distribuicao, segundo diferentes graus de liberdade, se encontra
na FIGURA 6.8, porém o meio mais comum de se obter valores para ela é utilizando a

TABELA 9.1, encontrada no APENDICE 9.5.

6.5.2.2 TESTE DE FREQUENCIA

Seja s = so|s1/s2|...|sn—1 uma sequéncia binédria de tamanho n. O objetivo deste teste

é verificar se o niimero de bits iguais a zero é aproximadamente igual ao nimero de bits

35 media
36variancia
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0 2 4 6 8
FIG. 6.8: Distribuicao Qui-Quadrado para os graus de liberdade v =k =1, 2, 3, 4 e 5.

iguais a um, como seria esperado em uma sequéncia aleatéria. Sejam ny o nimero de

bits iguais a zero e ny; o nimero de bits iguais a um. A estatistica utilizada é a seguinte:

(nog —np)?
n

X =

Esta estatistica deve seguir aproximadamente uma distribui¢do x? com 1 grau de
liberdade se n > 10, porém na pratica recomenda-se n > 20000.

Percebe-se que, para n = 20000, o ideal seria a ocorréncia de 10000 bits iguais a zero
e 10000 bits iguais a um. Analisando a estatistica acima, chega-se a conclusao que se
ng = ny = 10000, X; =0, logo o ideal é que X; seja o mais proximo possivel de zero. Se

a essa analise for incluida a TABELA 9.1, percebe-se que para v = 1, tem-se:
e P(X;>0,001)=97,5%;
o P(X; > 3,841) = 5%;e
e P(X;>10,827) =0,1%.

Dai, a forma mais correta de fazer o teste de frequéncia seria gerar o maior nimero
possivel de sequéncias aleatorias com n > 10, calcular a estatistica de cada uma das
sequéncias e ver se elas seguem a distribui¢ao dada(no caso x? com 1 grau de liberdade),

ou seja, ver se 97,5% das sequéncias tem a sua estatistica(X;) maior que 0.001, se 5%
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tem a sua estatistica maior que 3.841, se 0,1% tem sua estatistica maior que 10,827 e
assim por diante conforme valores encontrados na TABELA 9.1.

Devido a dificuldade em se gerar tantas sequéncias para serem avaliadas, o NIST
definiu, baseado na distribuicao Qui-quadrado, limites para este teste de aleatoriedade.
Por exemplo, para uma distribuicao de 20000 bits, tanto o nimero de bits iguais a zero
quanto o niimero de bits iguais a um devem estar entre os valores 9654 e 10346,

Raciocinio idéntico foi utilizado para cada um dos testes de aleatoriedade descritos
a seguir. Os limites definidos pelo NIST para estes testes serfio apresentados na SECAO
6.5.2.5.

6.5.2.3 TESTE POKER

Seja m um inteiro positivo, tal que > > 5.2™, e seja k 0 maior inteiro menor ou igual a
2. Divide-se a sequéncia s em k blocos de tamanho m(sem superposicio) e representa-se
por n; o numero de ocorréncias do i-ésimo tipo de sequéncia de tamanho m(1 < i < 2™).
O teste poker determina se cada sequéncia de tamanho m aparece o mesmo nimero de
vezes, como seria esperado em uma distribuicdo aleatéria. A estatistica utilizada é a

seguinte:
gm =2
2
i=1
Esta estatistica deve seguir aproximadamente uma distribuicao x? com 2™ — 1 graus
de liberdade. Esse teste é uma generalizacdo de teste de frequéncia apresentado em

6.5.2.2.

6.5.2.4 TESTE DE SEQUENCIAS CORRIDAS

O objetivo deste teste é verificar se o nimero de ocorréncias de sequéncias compostas
somente de bits iguais a zero(delimitadas a esquerda e a direita pelo bit 1) ou somente
bits iguais a 1(delimitadas a esquerda e a direita pelo bit 0) é compativel com uma
distribuicao aleatoria.

O numero esperado de tais sequéncias de comprimento ¢ em uma sequéncia de

tamanho n é ¢; = (";it?’). Seja k o maior inteiro ¢ para o qual e; > 5. Sejam U; e

Z; os numeros de sequéncias de uns e zeros de tamanho ¢ presentes em n, respectiva-

3TPerceber que se o niimero de bits iguais a zero estiver dentro do intervalo o niimero de bits iguais a

um também estara
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mente, para cada i(1 <7 < k). A estatistica usada é:

i=k

x =y Ul el

i=1
Esta estatistica deve seguir aproximadamente uma distribuicao yx? com 2k — 2 graus
de liberdade.
Adicionalmente a esse teste, é verificado o tamanho maximo encontrado em uma
sequéncia corrida, seja de zeros ou uns. A sequéncia é aprovada se o tamanho méximo

nao passa de um determinado valor.

6.5.2.5 LIMITES DEFINIDOS PELO NIST

Como explicado em 6.5.2.2, a dificuldade em se gerar a quantidade de sequéncias
necessarias para o completo teste destas, levou o NIST a definir limites para cada um
dos testes acima descritos. Esses limites foram calculados para serem utilizados como
parametros de testes de sequéncias de 20000 bits. Caso algum dos testes dé negativo, a

sequéncia é rejeitada.

a) Teste de frequéncia - Como ja explicado, o nimero n; de bits iguais a um em s

deve ser tal que 9654 < n; < 10346;

b) Teste Poker - A estatistica X5, computada para m = 4, deve ser tal que 1,03 <
X2 S 577 47

c) Teste de sequéncias corridas - Os niimeros U; e Z; de tamanho i sdo contados
para cada i%®. A sequéncia ¢ aprovada se as contagens respeitarem os limites encon-
trados na TABELA 6.3. Além destes limites, é necessario que nao haja qualquer

sequéncia corrida, seja de zeros ou uns, maior que 33.

Tamanho da sequéncia | Valores permitidos para U; e Z;
2267 a 2733
1079 a 1421

502 a 748

223 a 402

90 a 223

90 a 223

O O | W DN —

TAB. 6.3: Valores permitidos para as contagens do teste de sequéncias corridas

381 <i < 6. As sequéncias encontradas de tamanho maior do que 6 sdo consideradas iguais a 6
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6.6 RESULTADO DOS TESTES ALEATORIOS

Os testes aleatorios foram realizados em dois tipos de sequéncias: a primeira, que era
composta por bits procedentes do gerador pseudo-aleatorio do Linux e a segunda, que era
composta pela saida do sistema, apos a criptografia. Dessa maneira, procura-se atestar
o bom comportamento aleatorio tanto do gerador pseudo-aleatorio quanto do resultado
da encriptacao. Foram utilizados para ambos os casos 20000 bits, conforme explicado em

6.5.2.5. Os codigos utilizados encontram-se nos APENDICES 9.6, 9.7 e 9.8.

6.6.1 RESULTADOS PARA SEQUENCIA PROCEDENTE DO GERADOR PSEUDO-
ALEATORIO

Resultado para o teste de frequéncia

Listagem 6.1: Resultado do teste de frequéncia

Nr de bits iguais a zero = 10008
Nr de bits iguais a um = 9992
9654 < bits 1’s < 10346

APROVADO

Resultado para o teste poker

Listagem 6.2: Resultado do teste poker

Nr de sequencias iguais a 0000 = 297
Nr de sequencias iguais a 0001 = 334
Nr de sequencias iguais a 0010 = 312
Nr de sequencias iguais a 0011 = 321
Nr de sequencias iguais a 0100 = 315
Nr de sequencias iguais a 0101 = 306
Nr de sequencias iguais a 0110 = 293
Nr de sequencias iguais a 0111 = 334
Nr de sequencias iguais a 1000 = 306
Nr de sequencias iguais a 1001 = 355
Nr de sequencias iguais a 1010 = 280
Nr de sequencias iguais a 1011 = 326
Nr de sequencias iguais a 1100 = 323
Nr de sequencias iguais a 1101 = 310
Nr de sequencias iguais a 1110 = 293
Nr de sequencias iguais a 1111 = 295
Total de sequencias de 4 bits = 5000
estatistica = 17.78
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25

30

35

1.03 < Estatistica < 57.4

APROVADO

Resultado para o teste de sequéncias corridas

Listagem 6.3: Resultado do teste de sequéncias corridas

TESTE DE SEQUENCIAS CORRIDAS

O numero de
2267 < 2446
APROVADO

O numero de
2267 < 2460
APROVADO

O numero de
1079 < 1300
APROVADO

O numero de
1079 < 1263
APROVADO

O numero de
502 < 645 <
APROVADO

O numero de
502 < 660 <
APROVADO

O numero de
223 < 297 <
APROVADO

O numero de
223 < 312 <
APROVADO

O numero de
90 < 163
APROVADO
O numero de
90 < 154
APROVADO
O numero de
90 < 146 <
APROVADO

O numero de

90 < 147

sequencias

< 2733

sequencias

< 2733

sequencias

< 1421

sequencias

< 1421

sequencias
748

sequencias
748

sequencias

402

sequencias
402

sequencias

< 223

sequencias

< 223

sequencias

223

sequencias

< 223

corridas

corridas

corridas

corridas

corridas

corridas

corridas

corridas

corridas

corridas

corridas

corridas

que

que

que

que

que

que

que

que

que

que

que

que

contem

contem

contem

contem

contem

contem

contem

contem

contem

contem

contem

contem
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1 bits

1 bits

2 bits

2 bits

3 bits

3 bits

4 bits

4 bits

5 bits

5 bits

6 bits

6 bits

2446

2460

1300

1263

645

660

297

312

163

154

146

147



40

10

15

20

APROVADO
RESULTADO TESTE DE SEQUENCIAS CORRIDAS:APROVADO

TESTE DE TAMANHO MAXIMO DE SEQUENCIA
contMAX = 16
RESULTADO TESTE DE TAMANHO MAXIMO DE SEQUENCIA : APROVADO

6.6.2 RESULTADOS PARA SEQUENCIA PROCEDENTE DA SAIDA DO SISTEMA

Resultado para o teste de frequéncia

Listagem 6.4: Resultado do teste de frequéncia

Nr de bits iguais a zero = 9928
Nr de bits iguais a um = 10072
9654 < bits 1’s < 10346
APROVADO

Resultado para o teste poker

Listagem 6.5: Resultado do teste poker

Nr de sequencias iguais a 0000 = 319
Nr de sequencias iguais a 0001 = 311
Nr de sequencias iguais a 0010 = 319
Nr de sequencias iguais a 0011 = 315
Nr de sequencias iguais a 0100 = 288
Nr de sequencias iguais a 0101 = 290
Nr de sequencias iguais a 0110 = 284
Nr de sequencias iguais a 0111 = 339
Nr de sequencias iguais a 1000 = 316
Nr de sequencias iguais a 1001 = 329
Nr de sequencias iguais a 1010 = 310
Nr de sequencias iguais a 1011 = 290
Nr de sequencias iguais a 1100 = 307
Nr de sequencias iguais a 1101 = 340
Nr de sequencias iguais a 1110 = 311
Nr de sequencias iguais a 1111 = 332
Total de sequencias de 4 bits = 5000
estatistica = 14.98

1.03 < Estatistica < 57.4

APROVADO

Resultado para o teste de sequéncias corridas
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Listagem 6.6: Resultado do teste de sequéncias corridas

Tamnho do arquivo (em bytes) = 625
TESTE DE SEQUENCIAS CORRIDAS

O numero de
2267 < 2490
APROVADO
O numero de
2267 < 2459
APROVADO
O numero de
1079 < 1236
APROVADO
O numero de
1079 < 1225
APROVADO
O numero de
502 < 655 <
APROVADO
O numero de
502 < 647 <
APROVADO
O numero de
223 < 291 <
APROVADO
O numero de
223 < 320 <
APROVADO
O numero de
90 <
APROVADO
O numero de
90 < 155 <
APROVADO
O numero de
90 <
APROVADO
O numero de
90 <
APROVADO

sequencias

< 2733

sequencias

< 2733

sequencias

< 1421

sequencias

< 1421

sequencias
748

sequencias

748

sequencias
402

sequencias
402

sequencias

145 < 223

sequencias

223

sequencias

155 < 223

sequencias

167 < 223

corridas que
corridas que
corridas que
corridas que
corridas que
corridas que
corridas que
corridas que
corridas que
corridas que
corridas

que

corridas que

contem

contem

contem

contem

contem

contem

contem

contem

contem

contem

contem

contem

bits

bits

bits

bits

bits

bits

bits

bits

bits

bits

bits

bits

RESULTADO TESTE DE SEQUENCIAS CORRIDAS:APROVADO
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2490

2459

1236

1225

655

647

291

320

145

155

155

167



TESTE DE TAMANHO MAXIMO DE SEQUENCIA
contMAX = 14
RESULTADO TESTE DE TAMANHO MAXIMO DE SEQUENCIA : APROVADO
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7 CONCLUSAO

7.1 SOBRE ESTE TRABALHO

Este trabalho procurou apresentar, sempre da forma mais objetiva e clara possivel,
uma nova idéia de técnica criptografica baseada em outra técnica amplamente conhecida
e difundida, o one-time pad.

No CAPITULO 1, ap6s breve historico da criptografia e exaltacdo de sua importan-
cia, explicitou-se os objetivos principais desta dissertacdo. No CAPITULO 2, como o
trabalho trata de criptografia sequencial, foi apresentada uma introducao as primeiras
técnicas bésicas utilizadas pela humanidade nessa area, para posterior explicagao do crip-
tosistema perfeito, o one-time pad. Ainda nesse capitulo, foram feitas consideracoes a
respeito da impossibilidade pratica do seu uso.

Apos estes aspectos introdutorios, foi apresentado, no CAPITULO 3, o projeto em
si, discutindo-se e justificando-se cada parte do sistema: a utilizacao da operagao soma
modulo como alternativa e a escolha da funcao SHA-256 como a funcao nao-inversivel
necessaria para a seguranca do algoritmo. Ja no CAPITULO 6, discorreu-se a respeito da
geracao aleatoria e pseudo-aleatoria de bits e definiu-se o sistema que foi escolhido por este
projeto para ser o gerador de suas chaves. No CAPITULO 4 foi explicado passo a passo
quais critérios de avaliagao seriam usados e o porque deles serem escolhidos. Finalmente,
no CAPITULO 5, a analise discutida anteriormente foi realizada, e os resultados, que

foram satisfatorios, evidenciados.

7.2 CONTRIBUICOES DESTE TRABALHO
As contribuigoes, principais e secundarias, proporcionadas por este trabalho sao:

e Foi apresentada uma nova técnica de criptografia, inspirada em outra bem conhe-
cida e difundida, que, a principio, nao possui qualquer contra-indica¢ao de uso.
Esta passou por todos os testes aos quais foi submetida e parece cumprir todos os
cinco principios exigidos. A maior limitagao desta técnica parece estar realmente na
taxa existente hoje para a geracao de sequéncias verdadeiramente aleatorias. Outra
limitacao é o fato da técnica apresentada utilizar no maximo % da banda disponivel

no canal de comunicagao para efetiva transmissao da mensagem, ja que os outros

86



% sao utilizados para transmissao da chave. Essa escolha, porém, foi resultado de

ser dada prioridade & seguranca em detrimento da eficiéncia;

e Foi apresentado um estudo bem completo, proveniente de diversas fontes, sobre o
uso do gerador pseudo-aleatorio disponibilizado pelo Linux, que ajudard na com-
preensao do funcionamento desse gerador, visto que o mesmo tem pouca documen-

tacao, e, por isso, é de dificil compreensao;

e Foi apresentado o funcionamento detalhado da funcao SHA-256, o que facilitara o

entendimento do funcionamento deste projeto;

e O projeto resultante desta dissertacao foi devidamente implementado na linguagem
de programacao C, o que permite sua utilizacao em diversas plataformas de Sistemas

Operacionais; e

e Os teste aleatorios também foram implementados e seus codigos estao disponiveis

neste trabalho, o que facilitard qualquer pessoa que deles necessite.

7.3 POSSIBILIDADES DE CONTINUIDADE DE PESQUISA

Este trabalho, apesar de ter passado por diversas fontes de estudo e ter discorrido
sobre diversos assuntos, nao conseguiu esgotar todas as possibilidades. Daqui, entao,
podem continuar ou mesmo surgir estudos ainda nao finalizados ou iniciados. Entre eles,

pode-se sugerir:

e Verificar novas técnicas existentes, que possam ser tuteis para uma analise mais

completa a respeito deste projeto;

e Analisar o sistema sugerido utilizando-se novas funcoes no lugar do SHA-256 veri-

ficando como o sistema responde a essas funcoes;

e Acompanhar a criacdo de novos geradores verdadeiramente aleatérios com taxas de

geracao superiores as atuais, o que tornaria o sistema mais eficiente;

e Implementar o projeto em hardware, o que por si s6 aumentaria a eficiéncia do
mesmo, e com isso acoplar aos geradores verdadeiramente aleatorios, que sao ori-

undos de hardware, para futuros testes;
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e Evidenciar as principais diferencas entre usar operacoes XOR e soma moddulo, de-
terminando com mais propriedade o porqué delas, definindo os casos em que seria

mais propicio utilizar uma ou outra opgao; e

e Otimizar as rotinas criadas em C ou mesmo criar novas que executem o trabalho

com mais eficiéncia e rapidez.
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9.1 SISTEMA IMPLEMENTADO

Listagem 9.1: Programa principal - encriptacao
#include <stdio.h>

#include<conio .h>
#include<math . h>

#define FourBytes unsigned int
FourBytes ChaveSHA [8];

#include "sha256.h"

FourBytes K1[] = {

OxdOefaafb ,0x434d3385,0x45f9027f ,0x503c9fa8 ,0xcd0c13ec ,0x5f974417 ,0
xc4a77e3d ,0x645d1973 ,

0xe0323a0a ,0x4906245¢c ,0xc2d3ac62,0x9195e479 ,0x8cal890d ,0xbfe64268 ,0
x41992d0f ,0xb054bb16

}s

//entrada do tipo => programa.eze mensagem.txt chave.bin

int main(int argc, void xargv|[])

{

FILE x«Input;

FILE xKey;

FILE xOut;

//Trabalharar—se—d com 256 bits por vez(256/32 = 8). Vird do arquivo
mensagem. txt

FourBytes Entrada[8];

//A chave terd tamanho 512 bits(512/32 = 16). Vird do arquivo chave. tzt

FourBytes Chave[16];

FourBytes sxbufferChave;

FourBytes xbufferMensagem ;

FourBytes SomaChaveK1[16];

FourBytes SomaChaveSHAmsg[8];

int i,j.k,carry,1Size ,y;

float x;

if (arge <3){
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printf ("FORMATO: programa.exe mensagem.txt chave.bin");
return 1;

}

if ( (Input=fopen ((char *) argv[l],"rb" ))=—=NULL ) {
printf("Erro ao abrir arquivo Y%s.",argv[1l]);

return 2;

}

if ( (Key=fopen ((char *) argv[2],"rb" ))=NULL ) {
printf("Erro ao abrir arquivo Y%s.",argv[2]);

return 3;

}

if ( (Out=fopen ("encriptado.bin","wb" ))=NULL ) {
printf("Erro ao criar arquivo encriptado.bin.");
return 4;

}
fclose (Out) ;

fseek (Input , 0 , SEEK END);

1Size = ftell (Input);

rewind (Input);

bufferMensagem = (unsigned intx*) malloc (sizeof(int)x1Size);

fread (bufferMensagem ,1,1Size ,Input); //tamanho de 1Size em Bytes

fseek (Key , 0 , SEEK SET); //Coloca o ponteiro do arquivo da chave no

inicio

x = 1Size /32.0;
y = ceil (x);

for (j—0;j<y;j++){
for (i=0;i<8;i++){
Entrada[i]=bufferMensagem [8x* j+i |;

bufferChave = (unsigned intx) malloc (sizeof(int)=x16);
fseek (Key , 0 , SEEK CUR);
fread (bufferChave ,4,16,Key);
for (k=0;k<16;k++){
Chave[k]=bufferChave [k];
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carry = 0;

Out=fopen ("encriptado.bin" "ab" );

for (k=0;k<16;k++){ //SOMA MODULO K1+CHAVE
SomaChaveK1[k] = K1[k]+Chave[k]+carry ;

fwrite (&SomaChaveK1[k],4,1,0ut);

if ((K1[k]+Chave[k]+carry) < (Chave[k]+carry))
carry = 1;

else carry = 0;

}
fclose (Out) ;

sha256 (Chave) ;

carry = O0;

Out=fopen ("encriptado.bin","ab" );

for (k=0;k <8;k++){ //SOMA MODULO SHA+MSG
SomaChaveSHAmsg[k| = ChaveSHA [k]|+Entrada[k]+carry;
fwrite (&SomaChaveSHAmsg[k],4,1,0ut);
if ((ChaveSHA |[k|+Entrada[k]+carry) < (Entrada[k|+carry))

carry = 1;

else carry = 0;

}
fclose (Out) ;

fclose (Input);
fclose (Key) ;
fclose (Out) ;

return O0;

}

Listagem 9.2: Programa principal - decriptacao

#include <stdio.h>
#include<conio .h>
#include<math.h>
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#define FourBytes unsigned int

FourBytes ChaveSHA [8];

#include "sha256.h"

FourBytes K1[] = {

OxdOefaafb ,0x434d3385,0x45f9027f ,0x503c9fa8 ,0xcd0Ocl3ec ,0x5f974417 ,0
xc4a77e3d ,0x645d1973 ,

0xe0323a0a ,0x4906245¢c ,0xc2d3ac62 ,0x9195e479 ,0x8cal890d ,0xbfe64268 ,0
x41992d0f ,0xb054bb16

}s

//entrada do tipo => decriptar.eze encriptado.bin
int main(int argc, void xargv]])
{

FILE xInput;

FILE xKey;

FILE %Out;

FourBytes Entrada[8];

FourBytes Chave[16];

FourBytes xbufferChave;
FourBytes sbufferMensagem
FourBytes SomaChaveK1[16];
FourBytes SomaChaveSHAmsg[8];
int m,i,j,k,carry,1Size ,y;

float x;

if (arge <2){

printf ("FORMATO: decriptar.exe encriptado.bin");
return 1;

}

if( (Input=fopen ((char %) argv[1l],"rb" ))==NULL ) {
printf("Erro ao abrir arquivo %s.",argv[1]);

return 2;

}

if ( (Out=fopen("decriptado.bin" , "wb" ))=NULL ) {
printf("Erro ao criar arquivo decriptado.bin.");

return 3;
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}
fclose (Out) ;

fseek (Input
1Size = ftel

, 0 , SEEK END) ;
1 (Input);

rewind (Input);

bufferMensagem = (unsigned intx) malloc

fread (bufferMensagem ,1,1Size ,Input);

x = 1Size /32.0;

y = ceil (x);

m=0;

carry = 0;

(sizeof(int)*1Size);

SomaChaveK1[8«mti]|=bufferMensagem [8x j+i | ;

for (j=03j<y;j+H){
i (m!=2){
for (i=0;i<8;i++){
}
m++;
} else {

for (i=0;i<8;i++){

SomaChaveSHAmsg[ i]|=bufferMensagem [8x* j+i |;

for (k=0;k<16;k++){

Chave|k] = SomaChaveK1[k] — K1[k] + Oxffffffff + 1 — carry;

//OBTENCAO DA CHAVE

if ((K1[k]+Chave[k]) < (Chave[k]))

carry = 1;

else carry = 0;

sha256 (Chave) ;

carry = 0;

Out=fopen ("decriptado.bin" , "ab" );

for (k=0;k <8;k++){
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}

Entrada[k] = SomaChaveSHAmsg[k] — ChaveSHA[k]| + Oxffffffff
+1 — carry;
fwrite (&Entradalk],4,1,0ut);
if ((SomaChaveSHAmsg[k]) < (ChaveSHA [k]|—carry))
carry = 1;
else carry = 0;
}
carry =0;
fclose (Out) ;

m=0;

fclose (Input);
fclose (Out) ;

return 0;
}
Listagem 9.3: médulo SHA-256
#define A 0x6a09e667
#define B 0xbb67ae85
#define C 0x3c6ef372
#define D 0xab4ff53a
#define E 0x510e527f
#define F 0x9b05688¢c
#define G 0x1f83d9ab
#define H 0x5be0cd19
#define Ch(x, y, z) (x &y) ~ (Tx & 2)
#define Maj(x, y, z) (x&y) " (x&z) " (y & z)
#define Rot32(x, s) (((x) > s) | ((x) << (32 — 8))) //a direita
#define sum0(x) (Rot32(x, 2) ~ Rot32(x, 13) ~ Rot32(x, 22))
#define suml(x) (Rot32(x, 6) ~ Rot32(x, 11) ~ Rot32(x, 25))
#define sigma0(x) (Rot32(x, 7) ~ Rot32(x, 18) ~ ((x) >> 3))
#define sigmal(x) (Rot32(x, 17) - Rot32(x, 19) ~ ((x) >> 10))

FourBytes K[] = {
0x428a2f98 , 0x71374491, Oxb5c0fbcf, 0xe9bddbab, 0x3956c25b, 0x59f111f1 ,
0x923f82a4 , Oxablcsed5,
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0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe ,
0x9bdc06a7, 0xcl9bfl74 ,
0xe49b69cl, Oxefbe4786, 0x0fcl19dc6, 0x240calcc, 0x2de92c6f, Ox4a7484aa,
0x5cb0a9dc, 0x76f988da ,
0x983e5152, 0xa831c66d, 0xb00327c8, 0xbf597fc7, 0xc6e00bf3, 0xd5a79147,
0x06ca6351, 0x14292967 ,
0x27b70a85, 0x2el1b2138, 0x4d2c6dfc, 0x53380d13, 0x650a7354, 0x766a0abb ,
0x81c2c¢92e, 0x92722c85,
25 Oxa2bfe8al, Oxa8la664b, 0xc24b8b70, 0xc76c51a3, 0xd192e819, 0xd6990624 ,
0xf40e3585, 0x106aa070 ,
0x19a4cl116, 0x1e376c08, 0x2748774c, 0x34b0bcb5, 0x391c0cb3, Ox4ed8aada,
0x5b9ccadf, 0x682e6ff3 ,
0x748f82ee, 0x78a5636f, 0x84c¢87814, 0x8cc70208, 0x90befffa, 0xad506ceb ,
Oxbef9a3f7 , 0xc67178f2

}s

30 void sha256 (FourBytes M[16]) {
FourBytes a,b,c,d,e,f,g,h;
int 1i;

FourBytes templ,temp2;
FourBytes W[64] ,SHA[8];
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for (i=0;i<16;i++){

W[i] = M[i];
}
for (i=16;i <64;i++){
” Wli] = sigmal(W[i-2]) ~ W[i—7] ~ sigma0(W[i—15]) ~ W[i—16];
}

for (i=0;i<64;i++){
templ = h + suml(e) + Ch(e,f,g) +W[i] + K[i];
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temp2 = sumO(a) + Maj(a,b,c);

h = g;

g = 1f;

f = e;

e = d + templ;

d = c;

b;

b = a;

a = templ + temp2;
}
ChaveSHA [0] = a + A;
ChaveSHA[1] = b + B;
ChaveSHA [2] = ¢ + C;
ChaveSHA [3] = d + D;
ChaveSHA [4] = ¢ + E;
ChaveSHA [5] = f + F;
ChaveSHA [6] = g + G;
ChaveSHA [7] = h + H;
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9.2 ALGORITMO DE ATUALIZACAO DAS POOLS SECUNDARIA E URANDOM

DO LRNG - 32 BITS

Listagem 9.4: Extracao de bits das pools

Algorito add(pool, j, g)

tabela [0] =
tabela [1]
tabela[2] =
tabela[3] =
tabela[4] =
tabela[5]
tabela[6] =
tabela[7] =

temp — g

temp = temp
temp — temp
temp = temp
temp = temp
temp = temp

temp — temp

temp = (temp

0x0

= 0x3b6e20c8

0x76dc4190
0x4db26158
Oxedb88320

— 0xd6d6a3e8

0x9b64c2b0
0xa00ae278

Xor

Xor

Xor

Xor

Xor

Xor

pool[j]

pool [(j+1) mod 32]
pool[(j+7) mod 32]
pool[(j+14) mod 32|
pool [(j+20) mod 32]
pool [(j+26) mod 32]

3) xor tabela[temp & 7]

pool[j] = temp
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9.3 ALGORITMO DE EXTRACAO DE BITS DAS POOLS SECUNDARIA E URAN-
DOM DO LRNG

Listagem 9.5: Extracao de bits das pools

Algoritmo Extracao(pool, nbytes, j):
while nbytes > 0
tmp := SHA-1(pool[0..15])
add(pool, j, tmp[O0])
tmp := SHA-1’(pool[16..31])
add (pool, j-1 mod 32, tmpl[2])
add (pool, j-2 mod 32, tmpl[4])
tmp := SHA-1’(pool[(j—2-15) mod 32 ... (j—2) mod 32])
tmp := folding (tmp[0..4])
output (tmp, min(nbytes, 10))
nbytes := nbytes—min(nbytes, 10)
j = j—3 mod 32

end while

9.4 ALGORITMO DE EXTRACAO DE BITS DAS POOLS SECUNDARIA E URAN-
DOM DO LRNG

Listagem 9.6: Extracao de bits das pools

Algoritmo folding (W0, W1, W2, W3 e W4)
output WO xor W3, W1 xor W4, W2[0—15] xor W2[16 —31]
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9.5 TABELA PARCIAL DA DISTRIBUICAO QUI-QUADRADO

GL [ p=99% | 975% | 95% | 5% | 0,1%
1 10,00016 | 0,001 | 0,004 | 3,841 | 10,827
2 | 0,020 | 0,051 | 0,103 | 5,991 | 13,815
3 | 0,115 | 0,216 | 0,352 | 7,815 | 16,266
4 0,297 | 0,484 | 0,711 | 9,488 | 18,467
5 | 0,554 | 0,831 | 1,145 | 11,070 | 20,515
10 | 2,558 | 3,247 | 3,940 | 18,307 | 29,588
15 | 5229 | 6,262 | 7,261 | 24,996 | 37,697
20 | 8,260 | 9,591 | 10,851 | 31,410 | 45,315
30 | 14,953 | 16,791 | 18,493 | 43,773 | 59,703

Observacoes:

TAB. 9.1: distribuicao Qui-quadrado

e GL — graus de liberdade = v;

e Seja y. os valores do corpo da tabela. A tabela entdo da os

P(Y > y.)=p;

e Tabela retirada de (BUSSAB, 2002);

valores y. tais que

e Para valores de GL maiores que 30, usar aproximacao normal, encontrada também
em (BUSSAB, 2002).
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9.6 TESTE DE FREQUENCIA

Listagem 9.7: Codigo em C do teste de frequéncias

#include <stdio.h>
#include<conio .h>
#include<math.h>

#define FourBytes unsigned int

//entrada do tipo => monobit arquivo

int main(int argc, void xargv]])

{

FILE xInput;

FourBytes Entrada,1Size ,potencia ,numeroTeste ,tamanho;
FourBytes bufferMensagem [625];

int i,j,bit0,bitl;

float x;

if (arge <2){
printf ("FORMATO: monobit arquivo");

return 1;

}

if ( (Input=fopen ((char x) argv[l],"rb" ))=NULL ) {
printf("Erro ao abrir arquivo Y%s.",argv[l]);

return 2;

}

bit0 = 0;

bitl = 0;

fseek (Input , 0 , SEEK SET);
// 20000 bits/32 bits= 625 palavras de 32 bits
1Size = 20000/32;
//lerd 625(1Size) palavras de 4 Bytes
tamanho = fread (bufferMensagem ,4,1Size ,Input);
for (i=0;i<tamanho;i++){

Entrada=bufferMensagem [ i ];

for (j=31;j>=0;j —){

potencia = pow(2,j);

numeroTeste = Entrada & potencia;
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if (numeroTeste = 0) bit0O++; else bitl-++;

printf("Nr de bits iguais a zero = %d\n",bit0);

printf("Nr de bits iguais a um = %d\n", bitl);

if ((bitl > 9654) && (bitl < 10346)) {
)

)

printf("9654 < bits 1’s < 10346\n"
printf ("APROVADO\n");

}

else {

printf("bits 1’s < 9654 ou bits 1’s > 10346\n");
printf ("REPROVADO\n");

}

fclose (Input);

return 0;

}
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9.7 TESTE POKER

Listagem 9.8: Codigo em C do teste poker

#include <stdio.h>
#include<conio .h>
#include<math . h>

#define FourBytes unsigned int

//entrada do tipo => poker arquivo

int main(int argc, void xargv|[])

{

FILE x«Input;

FourBytes Entrada,lSize ,numeroTeste[32],tamanho,somatoriol ,somatorio2;
FourBytes bufferMensagem[625],controle ,controlel ,controle2 ,n[16];

int i,j;

float VarTeste;

if (arge <2){

printf ("FORMATO: poker arquivo");

return 1;

}

if( (Input=fopen ((char %) argv[1l],"rb" ))==NULL ) {
printf("Erro ao abrir arquivo %s.",argv[1l]);

return 2;

}

n[0] = n[1] =n[2] = n[3] = n[4] = n[5] = n[6] =n[7] = 0;

n{8] = n[9] = n[10] = n[l11l] = n[12] = n[13] = n[l4] = n[15] = 0;
fseek (Input , 0 , SEEK SET);

// 20000 bits/32 bits= 625 palavras de 32 bits

1Size = 20000/32;

//lerda 625(1Size) palavras de 4 DBytes

tamanho = fread (bufferMensagem ,4,1Size ,Input);

for (i=0;i<tamanho;i++){
Entrada=bufferMensagem [ i ];
for (j=0;j<8;j++){
controlel = pow(2,4x%j);
controle2 = pow(2,4x(j+1));

controle = controle2 — controlel;

107



40

45

50

55

60

65

70

75

numeroTeste[] ]

numeroTeste[ ]

Entrada & controle;

numeroTeste[j]|/pow(2,4%j);

switch (numeroTeste[]j]) {

case 0:
n[0]++;
break ;
case 1:
nf1]++;
break;
case 2:
n[2]++;
break;
case 3:
n[3]++;
break ;
case 4:
nf4]++;
break ;
case J:
n[5]++;
break;
case 6:
n[6]++;
break;
case 7:
n|[7]++;
break ;
case §:
n[8]++;
break ;
case 9:
n[9]++;
break;
case 10:
n[10]++;
break ;
case 11:
n{11]++;
break ;
case 12:

n[12]++;
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printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
printf ("N
somatorio
somatorio

r
r
r
r
r
r
r
r
r
r
r
r
r
r
r
r

2

de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de

1 =

break;
case 13:
n[13]++;
break;
case 14:
n[14]++;
break ;
case 15:
nf{15]++;
break ;
default:

printf("ERRD!");

sequencias
sequencias
sequencias
sequencias
sequencias
sequencias
sequencias
sequencias
sequencias
sequencias
sequencias
sequencias
sequencias
sequencias
sequencias

sequencias

0;
0;

for (i=0;i<=15;i++){

somatoriol

somatorio2

printf("Total de

iguais
iguais
iguais
iguais
iguais
iguais
iguais
iguais
iguais
iguais
iguais
iguais
iguais
iguais
iguais

iguais

0000
0001
0010
0011
0100
0101
0110
0111
1000
1001
1010
1011
1100
1101
1110
1111

= somatoriol + n[i];

= somatorio2 + nfi]*n[i];

sequencias de 4 bits =

109

%d\n",n[0]) ;
%d\n" ;n[1]) ;
%d\n" ;n[2]) ;
%d\n" ,n[3]) ;
%d\n" ;n[4]) ;
%d\n" ,n[5]);
%d\n" ,n[6]) ;
%d\n" ,n[7]) ;
%d\n" ,n[8]) ;
%d\n" ,n[9]);
%d\n" ,n[10]) ;
%d\n" ,n[11]);
%d\n" ,n[12]) ;
%d\n" ,n[13]) ;
%d\n" ;n[14]);
= %d\n" ,n[15]);

%d \n",somatoriol);
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VarTeste = (float)16/5000;
VarTeste = VarTestexsomatorio2 — 5000;
printf("estatistica = %5.2f\n" ,VarTeste);
if ((VarTeste > 1.03) && (VarTeste < 57.4)) {
printf("1.03 < Estatistica < 57.4\n");
printf ("APROVADO\n");
}
else {
printf("Estatistica < 1.03 ou Estatistica > 57
printf ("REPROVADO\n");

}

fclose (Input);

return 0;

}
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9.8 TESTE DE SEQUENCIAS CORRIDAS

Listagem 9.9: Codigo em C do teste para sequéncias corridas

#include <stdio.h>
##include<conio .h>
#include<math.h>

#define FourBytes unsigned int

//entrada do tipo => seqCorrida arquivo
int main(int argc, void xargv]])

{

FILE xInput;

FourBytes Entrada,1Size ,potencia ,numeroTeste ,tamanho;

FourBytes bufferMensagem [625];

int i,j,cont,antigoBit ,n0[6],nl1[6],cont33 ,contMAX, controle ,limI[6],limS[6];

float x;

if (arge <2){
printf ("FORMATO: monobit arquivo");

return 1;

}
if ( (Input=fopen ((char x) argv[l],"rb" ))=NULL ) {
printf("Erro ao abrir arquivo Y%s.",argv[l]);

return 2;

}

//Estes dois wvalores serve para ndo comegar contando

//para no inicio ndo ser nem zero nem um, ou Seja, para nao contar

cont = 0;

antigoBit = 2;

cont33 = 33;

contMAX = 0;

n0[0] = nl1[0] = 0; n0[1] = nl[1] = 0; n0[2] = nl[2]
n0[3] = nl[3] = 0; n0[4] = nl[4] = 0; n0[5] = nl[5]
n0[6] nl[6] = 0;

fseek (Input , 0 , SEEK SET);
// 20000 bits/32 bits= 625 palavras de 32 bits
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1Size = 20000/32;
//lerd 625(1Size) palavras de 4 Bytes
tamanho = fread (bufferMensagem ,4,1Size ,Input);
printf("Tamnho do arquivo (em bytes) = %d\n",tamanho);
for (i=0;i<tamanho;i++){

Entrada=bufferMensagem [1i ] ;

for (j=0;j<32;j++){

potencia = pow(2,j);

numeroTeste = Entrada & potencia;
if (numeroTeste =— 0){
if (antigoBit = 0) cont++;
else {

antigoBit = 0;
)

if (cont > 5) nl[6]++; else nl[cont]++;

cont = 1;
}
}
else {
if (antigoBit = 1) cont++;
else {
antigoBit = 1;
if (cont > 5) nO[6]++; else nO[cont]++;
cont = 1;
}
}

if (cont > contMAX) contMAX = cont;
if (cont > cont33) cont33 = cont;

}
if ((j = 32) & (i = (tamanho-1))){

if (antigoBit = 0) nO[cont]++; else nl[cont|++;
}

printf("TESTE DE SEQUENCIAS CORRIDAS\n");
limI[0] =2267; limS[0] —=2733; limI[1] =1079; limS[1] —1421;

limI[2] =502; limS[2] =748; limI[3] =223; limS[3] =402;
limI[4] =90; limS[4] =223; limI[5] =90; limS[5] =223;
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controle =0;

for (i=1;1<7;i++){
printf ("0 numero de sequencias corridas que contem %d bits 0 = %d\n", i
L m0[i])
if ((n0[i] > limI[i-1]) && (n0[i] < limS[i-1])) {
printf("%d < %d < %d\n",limI[i—-1],n0[i],limS[i—-1]);
printf ("APROVADO\n");

}

else {
printf("%d < %d ou %d > %d\n",n0[i],limS[i—1],n0[i],limI[i—-1]);
printf("REPROVADO\n");
controle +-+;

}

printf ("0 numero de sequencias corridas que contem %d bits 1 = %d\n", i

Cntfi]);

if ((n1f[i] > lmI[i-1]) && (nl[i] < limS[i-1])) {
printf("%d < %d < %d\n" ,limI[i—-1],n1[i],limS[i—-1]);
printf ("APROVADO\n");

}

else {
printf("%d < %d ou %d > %d\n",nl[i],limS[i—1],nl1[i],limI[i—-1]);
printf("REPROVADO\n") ;
controle +-+;

}

printf ("RESULTADO TESTE DE SEQUENCIAS CORRIDAS:");
if (controle —— 0) printf("APROVADO\n\n"); else printf("REPROVADO\n\n");

printf ("TESTE DE TAMANHO MAXIMO DE SEQUENCIA\n");

printf("contMAX = %d\n", contMAX);

printf ("RESULTADO TESTE DE TAMANHO MAXIMO DE SEQUENCIA:");

if (contMAX < 33) printf("APROVADO\n"); else printf("REPROVADO\n");

fclose (Input);

return 0;

}
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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