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RESUMO

Este trabalho apresenta uma pesquisa de métodos para detecgao de comportamento,
assim como, descreve o desenvolvimento de um framework para a deteccdo de
comportamento de usuarios em sistemas web e seqiiéncia de a¢des suspeitas que possam
indicar um uso incorreto do mesmo ou uma possivel falha de seguranca. Deste modo
buscou-se incrementar a seguranca de sistemas web e avaliar a aplicagdo da técnica

probabilistica de Mahalanobis nesse contexto.

O framework proposto foi desenvolvido utilizando como métrica de similaridade, a
distancia de Mahalanobis, de forma a validar suplementarmente, possiveis beneficios

advindos de métricas estatisticas na comparag@o de assinaturas de comportamento.

Foi executada uma extensa validagdao tendo como base protdtipo do sistema aqui
descrito, para funcionamento em conjunto com o portal de Telemedicina do Estado de

Santa Catarina, que também serviu de base de coleta de dados para validagao.

Como resultado obteve-se um framework modular que pode ser facilmente portado
para diferentes sistemas web que possuam caracteristicas similares ao Portal de
Telemedicina. Obteve-se, ainda, na utilizacdo da técnica proposta como forma de detec¢ao
de comportamento, um baixo indice de deteccdo de comportamento valido marcado como
invalido (Falso Negativo) e também, baixos indices de detec¢do de comportamento invalido

marcadas como valido (Falsos Positivos).

Palavras-chave: Detec¢do de Comportamento, Sistemas Online, Assinaturas de

Comportamento, Seguranga de Sistemas, Métrica Estatistica.



ABSTRACT

This work presents a research about detection of behavior methods, as well as it
describes the development of a framework for user behavior detecting in web systems and

sequence of actions that may indicate a suspected misuse or a possible security breach.

The proposed framework was developed using dissimilarity metric, the
Mahalanobis distance, to supplementary validate, potential benefits derived from statistical

metric comparison for behavior signatures.

An extensive validation was performed based on the prototype system described
here, for operation in conjunction with the Telemedicine portal of the State of Santa

Catarina, which also served as the basis for collection of validation data.

As results, we have obtained a modular framework that can be easily adapted to
different web based systems presenting a given set of features similar to the Telemedicine
Portal. The proposed behavior detection technique was able to achieve a low detection rate
of valid behavior marked as invalid (False Negatives) and also a low detection rate of

invalid behavior marked as valid (False Positives) .

Key-words: Behavior Detection, Online System, Behavior Signature, System

Security, Statistical Metrics.



Capitulo 1
INTRODUCAO

Através dos anos, sistemas web evoluiram a partir de meras paginas pessoais para
sistemas computacionais complexos seguindo a evolug¢do das redes de computadores e
sua onipresenga. A internet e os sistemas web se tornaram ferramentas importantes a
servico de empresas, bancos, governos e¢ milhares de usuarios que os utilizam
diariamente. Sistemas IDS (do acrénimo — Intrusion Detection Systems), ou seja,
sistemas de detec¢do de intrusdo, que sdo ferramentas responsaveis pelo monitoramento
e vigilancia de redes de computadores. Estes sistemas analisam as atividades de rede,
computadores e usuarios, procurando por elementos que indiquem um possivel
comportamento malicioso ou funcionamento malicioso de algum sistema. Basicamente o
objetivo de um IDS ¢ analisar eventos ocorridos em sistemas computacionais,
ocasionado por outros sistemas e/ou usuarios, e detectar ataques (Micarelli & Santonetti,
2007).

Os primeiros sistemas que apresentaram maior nivel de seguranca, ou seja,
utilizavam algo além da tupla de autenticagdo, usuario e senha, foram concebidos sob
tecnologias como Secure Socket Layer (SSL) (Weaver, 2006) e/ou em conjunto com a
Protocolacao Digital, onde, a primeira, busca garantir confiabilidade nas transagdes entre
0 sistema e seus usuarios, através de um canal criptografico que faz com que a
mensagem enviada do servidor para o cliente e do cliente para o servidor torne-se
praticamente ilegivel para qualquer receptador externo, e, a segunda, trata da integridade
dos dados armazenados ou enviados para o sistema, ou seja, o conjunto de dados
utilizado pelo sistema deve ser mantido sem alteracdo em seu contetido, podendo ser
aferidos a qualquer instante com o uso do ticket (certificado enviado por uma
protocoladora digital) recebido pela protocoladora (equipamento responsavel pela

certificagdo digital) devidamente certificada (Brocardo et all, 2008).

Ataques para roubo de informacdes sdo usualmente praticados contra o usuario
(ITL, 1999), parte mais fraca do sistema, pois este, geralmente, faz uso de senhas de

acesso que podem ser facilmente quebradas. Isso acontece, em virtude da utilizagdo de



programas maliciosos elaborados para obter informacdes dos computadores pessoais

como, por exemplo, Cavalo de Troia e Spywares.

Programas do tipo Cavalo de Tréia (Trojans) sdo disfarcados de programas
legitimos e instalados diretamente no computador do usuario, fazendo com que a pessoa
que o criou ou enviou possa controlar ou apenas observar as agdes daquele. Alguns
exemplos famosos de trojans sdo o Keylogger que armazena e envia para o “dono” do
trojan todos os dados digitados no teclado; e o Backdoor que visa o total controle da

maquina do usuario (Franz, 2007).

J& os programas espides (Spywares), sao responsaveis por “espionar” enviando
informagdes pessoais sem autorizagdo, como senhas, nimeros de contas bancarias, entre

outros dados que podem comprometer a seguranga do usuario (Ames, 2004).

Existem, ainda, os Cookies, ferramentas disponiveis nos navegadores de internet
mais modernos. S3o utilizados para manter informagdes de autenticagdo de requisicdes
HTTP e informagdes do usudrio, quando este acessa sites dos mais variados tipos, nao

necessitando repassar todas as informag¢des para uma nova requisi¢do (Liu et al., 2005).

Sistemas de pesquisa como o Google e sistemas de comércio eletronico entre
outros, utilizam cookies, para guardar informagdes dos usuarios. Tais informagdes
podem atuar como meio de rastreamento de atividades, j4 que podem manter o historico
de navegacdo e utilizacdo do navegador, comprometendo tanto a privacidade como a

seguranca.

Nos sistemas online, a detec¢do de comportamento apresenta-se mais € mais
como uma necessidade para garantir a seguranca dos dados, tal como sera definido a

seguir.
1.1 DEFINICAO DO PROBLEMA

A medida que os sistemas web tornam-se mais praticos, rapidos e acessiveis,
disponibilizando uma gama de fungdes para usuarios, eles também impde uma nova

linha de dificuldades no que tange a quesitos de seguranga, ou seja, fazer com que as



informacdes trocadas ou armazenadas sejam acessadas apenas pelas pessoas com a

devida autorizacao.

Uma das formas de se induzir maior grau de seguranca nesses sistemas, € controlar
as diversas acdes que os usudrios podem tomar no decorrer da sua utiliza¢ao, definindo
desta forma, a area de pesquisa: deteccdo de comportamento (Kemmerer & Vigna,

2002).

A deteccao de comportamento permite o controle de todos os atos executados
pelos usudrios, sinalizando, desta maneira, comportamentos suspeitos ou inesperados

para um dado usudrio, baseado em comportamentos prévios ou definidos como padrao.

Um sistema de telemedicina deve possuir maneiras rapidas e eficientes de verificar
0 usuario que o estd utilizando, como usudrio e senha, porém, por se tratar de
informagdes sigilosas e cruciais para a decisdo médica, existe a necessidade de um
controle maior de sua utilizacdo e acesso (Wallauer et al, 2008). Algumas alternativas
seriam a utilizacdo de leitura de iris (Perez et al., 2007) ou ainda leitura de digital
(Younhee et al., 2003), mas, ambos necessitam de hardware especifico e com custo
adicional para as estagdes de trabalho e tornando o acesso restrito apenas & maquinas que

contenham tal aparelho.

Este trabalho visa ao estudo e desenvolvimento dessa tecnologia com o foco de

aplicacdo nos sistemas de saude, conforme sera discutido adiante.
1.2 MOTIVACAO

O comportamento de um individuo pode ser medido e analisado com base no seu
historico de navegagdo. Permitindo que seja detectada uma possivel invasdo do sistema
ainda nos estagios iniciais de sua ocorréncia, o que possibilita uma intervengdo
automatica ou assistida, onde o sistema responde a invasdo, sem consultar, ou com
consulta ao administrador do mesmo, para determinar a resposta necessaria ou suficiente

para cada caso.



Este trabalho foi motivado pela necessidade de se auferir maior seguranca ao
sistema on-line de gerenciamento de consultas e exames do Estado de Santa Catarina, O
modelo aqui proposto foi desenvolvido, no entanto, de modo a torna-lo adaptavel para

virtualmente qualquer sistema online.

Pretende-se com ele, investigar de maneira sistematica a area de deteccdo de

comportamento e, potencialmente, propor inovagdes nos métodos comumente utilizados.

1.3 OBJETIVOS DO TRABALHO

1.3.1 Objetivo Geral

Este trabalho visa a proposi¢do de um framework para detec¢ao de comportamento

andmalo de usuarios em sistemas de web.
1.3.2 Objetivos Especificos

1. Incrementar a seguranga em sistemas web;

2. Desenvolver um modelo de arquivamento de agdes alternativo ao modelo de
arquivo de auditoria (log);

3. Acompanhar a evolugao das atividades dos usudrios de sistemas web;

4. Propor um modelo estatistico de te tratamento de informacdes para detecg¢do de
comportamento;

5. Avaliar o nimero de casos necessdrios e suficientes para utilizagdo de métricas

estatisticas.
1.4 HIPOTESE

Verificar a possibilidade de estudo de comportamento e identificacdo de detec¢ao
de intrusdo ou anomalias de uso do sistema, com base em comparagdes feitas entre as
acdes de um usudrio no sistema e a sua assinatura, gerada a partir de um historico de

comportamento.



1.5 MATERIAL E METODOS

Para a elaboracdo do framework de detecgdo de comportamento de usudrios,
objetivo deste trabalho, utilizou-se como base de estudo o Portal de Telemedicina
desenvolvido pelo Cyclops Group na Universidade Federal de Santa Catarina em

parceria com a Secretaria de Estado da Saude de Santa Catarina (Maia et al., 2006).

Esse Portal ¢ constituido, basicamente, por um sistema desenvolvido em
ambiente web que possibilita acesso aos dados de todos os pacientes, institui¢des de
saude, e profissionais de saude que interagem diretamente com a Rede Catarinense de

Telemedicina, que sera mais bem descrito no Anexo 2.

Para tanto, um conjunto de 969 profissionais de saude (total de profissionais que
utilizam o Portal de Telemedicina entre o periodo de janeiro de 2008 ¢ dezembro de
2008) tiveram todo o historico de utilizagdo do Portal, armazenado em um banco de

dados, utilizado posteriormente por esse trabalho.

Um total minimo de 9.000 acdes foram analisadas para cada profissional que
utiliza o Portal de Telemedicina, limitando o conjunto de usudrios do sistema a 15
individuos que possuiam maior volume de acdes, o motivo deste limite estd descrito no

Capitulo 4.

Do conjunto de dados analisados, metade foi usado para gerar o padrdo
(assinatura) de cada individuo, e o restante, para testar o grau de erro e/ou acerto dessa

assinatura, durante o processo de valida¢ao da metodologia proposta.

No contexto desse projeto foi utilizado um servidor com Processador AM2
3500Ghz, 2GB de memodria RAM, 6 discos SATA 320GB em RAID 5 e 2 placas de rede
Gigabit (1000 Mbps), com apache versdo 2.0 e PHP 5.2.0 e um servidor HP modelo
DL380 G4, 2x Processador Intel 3400GHz com um nucleo, 2GB memoria RAM. 6
discos SCSI 300GB em RAID 5, 2 placas de redes Gigabit com banco de dados
PotgreSQL versao 8.2, ambos ligados através de um switch Baseline 2825 — 3com

10/100/1000 e com link de saida para a internet de 100 mbps direto com a RNP.



Tratando-se de ambiente web, os testes foram realizados nos dois navegadores de
internet mais utilizados nos dia de hoje, o Internet Explorer 7.0.6001.1800 (Internet

Explorer, 2008) e o Mozilla Firefox 2.0.0.14 (Mozilla Firefox, 2008).

Foi utilizado a ferramenta pgAdmin III versdo 1.8.2 (pgAdmin, 2008) para
visualiza¢do ¢ criagdo das tabelas de banco de dados, verificacdo de funcionamento de
consultas para obtencdo de informag¢do contida no histdérico de utilizagdo do Portal de

Telemedicina.

Também foi criado uma média geral de erros/acertos, e foi mensurada o grau de

confianga geral da técnica proposta.

Os dados utilizados neste trabalho provém do Portal de Telemedicina do Estado
de Santa Catarina. Um total de 598.296 acdes realizadas por 969 profissionais que
operam diariamente este sistema, no periodo de janeiro de 2008 a dezembro de 2008,

serviram como base para este estudo.

A partir do conjunto de acdes armazenados, foi gerada uma assinatura, ou, padrao
de utilizagdo do sistema utilizando métrica estatistica de Mahalanobis (Mahalanobis,

1936).

Apos a obtencao das assinaturas dos usudrios, um conjunto de dados sintéticos foi
gerado a partir de todo o conjunto original, reproduzindo a¢des do usuario a fim de testar
a eficiéncia da detec¢do de comportamento, como descrito na sessdo Erro! Fonte de

referéncia ndo encontrada..

Foi utilizado um artefato de software conectado a cada parte mapeada do sistema,
coletando agdes, horario, endereco IP do cliente, usuario em questdo, sendo estas as
informagdes necessarias para a andlise do comportamento do usudrio. J4 que para uma
analise de comportamento ¢ necessario armazenar todas as agdes, com a componente
temporal, a fim de ordena-las e distancia-las entre si, ¢ a componente IP, como possivel

forma de identificar o computador de origem dos eventos.



1.6 CONTRIBUICOES

Durante a realizacdo deste trabalho, contribui¢des relevantes a area de aplicagdo

da pesquisa foram desenvolvidas. Dentre elas:

e abordagem de uso de Banco de Dados para arquivamento de agdes de
usuarios em contraste com o modelo de mineragdo dos logs gerados pelo
servidor web;

e acoplamento de mddulo de software para a captura dos eventos de usudrios
em contraste com os modelos code embedded (cédigo embutido, onde o
codigo faz parte do aplicativo, misturado internamente com o cddigo
original), ¢ analise de arquivos de log (Arquivos de log, sdo arquivos que
armazenam informacdes provenientes da utilizacdo dos sistemas, conforme
configurado pelo administrador do sistema alvo) comumente utilizados;

e uma prospecgdo para modelos estatisticos de tratamento de informagdes no
contexto de seguranca em redes, em especifico para deteccdo de
comportamento;

e disponibilizagdo para o meio académico de um framework para analise de

comportamento baseado em histdrico de acdes de usuarios.
1.7 ESTRUTURA DO TRABALHO

O presente trabalho esta estruturado em 4 partes como segue:
Parte | — Introducéo

Definicdo do problema de detec¢do de comportamento, a motivacdo deste
trabalho, os objetivos, tanto o geral, quanto os especificos, a hipotese que delineou toda a
pesquisa, o material e os métodos utilizados, e as contribui¢des relevantes. Compreende

apenas o capitulo 1.
Parte Il - Fundamentacao Tedrica

Nesta parte, encontra-se toda a fundamentacdo teodrica ndo trivial necessaria ao
entendimento do trabalho, onde as técnicas comumente utilizadas para deteccdo de
comportamento sao apresentadas de forma geral, assim como ¢ apresentada uma opgao

de abordagem estatistica para o problema. Em todo o capitulo, sdo apresentadas



referéncias, em caso de necessidade de aprofundamento de assuntos de interesse do

escopo apresentado. Compreende o capitulo 2.
Parte 111 — Metodologia de Desenvolvimento

Apresentacdo de todos os passos necessarios para a geracdo da assinatura
comportamental de cada usuario de um sistema web, descricio de cada etapa de
desenvolvimento da abordagem proposta, estratégias de mapeamento e registro das agdes
do usudrio, estratégia de adaptagdo e normalizacdo dos valores armazenados para a
técnica proposta, método de criacdo da assinatura (padrdo) individual dos usudarios do
sistema e, por fim, descreve-se como utilizar a assinatura para verificar se as agdes
executadas por um usudrio pertencem ao seu padrao de comportamento. Compreende o

capitulo 3.
Parte IV - Validacéo, Resultados e Conclusdes

Nesta parte do trabalho s3o apresentados os testes que foram realizados para
verificar o grau de acerto da técnica proposta, assim como os resultados obtidos até o
fechamento desta pesquisa e as conclusdes que foram possiveis a respeito do assunto.

Compreende os capitulos 4 e 5.



Capitulo 2
FUNDAMENTACAO TEORICA

Para o desenvolvimento deste trabalho, foi executada uma revisdo da literatura de
modo a fundamentar a idéia inicial de detec¢do de comportamento com modelo modular
para acoplamento do framework de maneira relativamente facil a, potencialmente,

qualquer sistema web.

Nesta secdo apresentamos 0s principais topicos tedricos relevantes para tal
trabalho, iniciando com uma fundamentagdo detalhada da detec¢do de comportamento,
sua relevancia e dificuldades inerentes, comumente encontradas. Apresentamos a seguir
a deteccdo de comportamento no momento atual e finalizamos com a métrica estatistica

como uma op¢ao de medida de desvio comportamental em sistemas web.
2.1 DETECCAO DE COMPORTAMENTO

Visando melhorar, ndo somente, mas inclusive, a seguranca de sistemas web,
foram criadas técnicas para detec¢do de comportamento, também conhecidas como ADT

— Anomaly Detection Techniques (Patcha, 2007).

Nos primordios da detec¢do de intrusdo, era dos administradores a dificil e
repetitiva tarefa de monitorar, através de um console, as atividades dos usuarios. Apesar
de suficiente para a época, essa forma de detec¢do de intrusdo era possivel apenas para
pequenos sistemas com poucos usuarios, ou seja, nao escalavel. Segundo kemmerer e
Vigna que fizeram uma revisao sobre detec¢do de comportamento, no final dos anos 70,
inicio dos anos 80, os administradores literalmente imprimiam arquivos de auditoria para
analise por inspe¢do visual e, desta forma, encontrar evidencias de invasdo ou
comportamento malicioso. Em pouco tempo formava-se uma pilha de papel com um
metro ou mais, tornando o trabalho de auditoria uma tarefa obviamente demorado,
repetitivo e altamente suscetivel a falhas. Por conta do conjunto consideravelmente
grande de informagdes contido em arquivos de auditoria, eles passaram a ser utilizados

apenas como método forense para determinar o que causou um incidente particular de



seguranca, o que inviabilizava detec¢ao em tempo real, ou seja, a detec¢ao da invasdo ou

anomalia no momento em que ele ocorre.

Kemmerer ¢ Vigna ainda relatam que, nos anos 90 pesquisadores desenvolveram
sistemas de deteccdo que faziam a revisdo dos arquivos de auditoria automaticamente e
em tempo real. Possibilitando a deteccdo e resposta a ataques no momento em que eles
estavam ocorrendo, ou ainda prevenindo ataques antes mesmo que eles ocorressem,
utilizando duas formas difundidas de realizar detec¢do de comportamento conhecidas

como deteccdo de anomalia e deteccdo de mau uso (Kemmerer & Vigna 2002).

Deteccdo de mau uso — corresponde a deteccdo de ataques previamente
conhecidos, onde os dados coletados apés um ataque sdo utilizados como base de
conhecimento (assinatura) para deteccado do mesmo conjunto de ataques no futuro. Esta
metodologia, no entanto, apresenta uma falha grave, uma vez que ndo se conhece todos
0s possiveis ataques e que novos ataques sdo criados diariamente. Ja a abordagem de
detec¢do de anomalia tem como objetivo a prevencdo do ataque. Ao invés de modelar
um comportamento anormal (ataque), modelamos o que seria um comportamento
normal, assim, em comparacdo do modelo de cada usuario, podemos determinar quais
acOes futuras pertencem a este usudrio e quais sdo anomalias de comportamento

(Micarelli & Sansonetti, 2007).

Um sistema de deteccdo de comportamento ¢ um artefato de software que visa
identificar comportamentos recorrentes de um dado usuario. Tal sistema pode ser parte
de um sistema maior, ou simplesmente um modulo ou componente (Balajinath &
Raghavan, 2001). Normalmente aplicando a seguranga de sistemas web pode, ainda,
possuir uma funcionalidade adicional no que se refere a identificar como andémala uma
dada sessdo de utilizagdo do sistema. Com base em assinaturas de comportamento
previamente registradas para um dado usudrio, pode disparar um gatilho para a
sinalizagdo de uma possivel intrusdo ou utilizagdo erronea do sistema que pode tanto
alertar o administrador do sistema, como responder automaticamente a ameaga de acordo

com diretrizes anteriormente programadas.
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2.1.1 Estado da Arte em Deteccéo de Comportamento

Na literatura existem diferentes abordagem para o tema detec¢do de anomalia. As
mais comuns dizem respeito a métodos estatisticos, mineragdo de dados, redes neurais e

sistema especialistas (Noel et al., 2002).

Me¢étodos estatisticos estdo entre os mais difundidos e mais utilizados. Eles se
amparam em um conjunto de varidveis que alteram o valor com o passar do tempo e que
sdo capturadas a partir da intera¢do entre o usudrio € o computador ou entre o usuario e a
rede. Com base nessas varidveis ¢ montado um perfil de utilizagdo do sistema durante
sua operacao padrao (normal). Desvios de comportamento associados a este perfil serdo
considerado uma anomalia e marcado como tal. Parametros como entrada, saida, tempo
de utilizagdo, recursos com os determinados periodos de tempo, sdo utilizados nessa

abordagem (Micarelli & Sansonetti, 2007).

Alguns sistemas associados aos métodos estatisticos sio EMERALD (Porras,
Neumann, 1997) e IDES (Javitz & Valdes, 1991). EMERALD foi desenvolvido no
Stanford Research Institute (SRI), com o objetivo de deteccdo de intrusdo em grandes
redes de computadores focado em escalabilidade de sistema. As técnicas utilizadas por
ele configuram um sistema hibrido de detec¢do de comportamento, utilizando
simultaneamente detec¢do de anomalia e detec¢do de mau uso através de um sistema

baseado em regras e um detector de anomalia com base em medida estatistica.

O IDES, também do SRI, assim como o EMERALD, ¢ um sistema hibrido que
utiliza arquivo de auditoria de sistema como forma de capturar e caracterizar as
atividades individuais de cada usudrio e detectar desvios do comportamento esperado.
Ele utiliza os dados referentes a entrada e saida do sistema relacionado ao horario e ainda

o conjunto recursos do sistema que foram utilizados.

Outras propostas sdo mostradas em Carmo e Costa (2007), onde ¢ apresentada
uma o uso do conceito de confianga para controle de acesso e identificacdo de usudrios
em sistemas web, com base em um experimento realizado em ambiente de teste. Além de

propor o uso de algumas técnicas lineares e estatisticas para calcular as distdncias de
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similaridade entre os padrdes, o autor também as utiliza em conjunto para o calculo do

indice de confianca.

Para tanto, o autor utiliza trés técnicas bem definidas: Cadeias de Markov,

Distancia de Levenshtein e Distancia de Frobenius.

Cadeias de Markov, ¢ um modelo estatistico que depende somente do estado
presente para determinar o proximo estado, sem levar em consideragdo os passos que
levaram o processo para o estado atual, podemos descrever como um grafo onde os o
conjunto de vértices alcancaveis possuem a mesma probabilidade de ser o proximo
estado, sem levar em conta nenhuma das transi¢des envolvidas no processo. Para saber

mais (Mohamed & Gader, 2000).

Distancia de Levenshtein, por sua vez, ¢ uma medida linear que calcula a
distancia de transformacgdo entre duas cadeias de caracteres, onde através de sucessivas
transformagdes no primeiro conjunto de caracteres para formar o segundo, computa cada
transformagdo e resultando em um valor, qudao mais similares forem as cadeias de
caracteres, menor sera o numero de transformacgoes, resultando em um valor de distancia
baixo, para saber mais (Gilleland, 2008). No caso da proposta do Carmo e do Costa,
através da analise das informagdes salvas pelo servidor de paginas, calculando a
distancia de Levenshtein entre cada linha do arquivo de auditoria do servidor web,

segundo eles, seria possivel determinar o fluxo de navegagao.

Distancia de Frobenius, consiste em um problema com norma esférica, que
estende a nogdo de norma vetorial para matrizes (Kock, 2003). Ainda segundo Carmo e

Costa, esta norma ¢ muitas vezes mais facil de ser calculada do que normas induzidas.

Ja no trabalho apresentado por Veras e Ruggiero (2005), discute-se a analise
continua da utilizagdo da aplicagdo como parte essencial para complementar a
autenticacdo inicial do sistema, assim como o trabalho de Carmo et al. (2007), também

discute o indice de confianga como um fator para avaliar o usuario.

Ambos os trabalhos basearam-se no trabalho de Platzer (2004), no que diz

respeito a representacdo do julgamento humano, em relagdo ao comportamento
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referenciado pelos indices de confianga, onde, 0 (zero) para totalmente ndo confiavel e 1
(um) para confiavel. Quanto mais préoximo do zero estiver o indice de confianga, menos

liberdades o usuario tera no sistema.

Este indice ¢ incrementado com o uso de autenticagdes continuas. Sempre que for
necessario maior confianga, serd enviado uma autenticagdo para o usuario, que, sendo
positiva, aumentara o valor do indice de confianca, liberando funcionabilidades do

sistema .

No trabalho de Lane e Brodley (1999), ¢ feita uma avaliagdo do problema de
deteccdo de anomalia de comportamento, focada no uso de comandos Shell e depois
generalizado para outras areas do sistema, com o uso de um modelo IBL (Instance based

Learning) (Wangenheim & Wangenheim, 2003; Senger et al, 2007).

Para tanto, foi criado uma base de conhecimento com casos “normais” e, a partir
destes, detectado os “anormais”. A medida utilizada para a detec¢do destas anomalias de
comportamento, ¢ a distancia de similaridade entre as entradas, onde utilizou-se a
distancia temporal entre os eventos do sistema (keystroke, eventos de interface,

chamadas de sistema) (Lane & Brodley, 1997).

2.2 METRICA ESTATISTICA

A distancia de Mahalanobis ¢ uma medida estatistica introduzida pelo
matematico indiano Prasanta Chandra Mahalanobis, publicado em 1936 (Mahalanobis,
1936). Tem como base a correlagdo entre varidveis com as quais diferentes padrdes
podem ser identificados e comparados. E uma medida til para determinar a similaridade
entre um conjunto de dados conhecidos € uma amostra desconhecida. Distintamente da
distancia euclidiana, considera as correlagdes do conjunto de dados e ¢ independente da
escala das variaveis que compdem uma amostra.

Formalmente, a distdncia de Mahalanobis entre um grupo de valores conhecidos
e um conjunto de valores desconhecidos, onde a média dos valores conhecidos é:

T . T .
1= (nyp2. 13, 1) ¢ 08 desconhecidos representados por @ = (21,22, 23,---,2,)" ¢ ainda com

matriz de covarincia X é definida como: Pv (@) = (@ —p)T5 (z —p).
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Se tomarmos como exemplo duas observagdes, de um conjunto variaveis (X, y). E

que essas variaveis possuissem as seguintes caracteristicas: x: média = 250 e y: média =

250, e matriz de covariancia:

Matriz de Variancia/Covariancia
X Y
X 6291.55737 3754.32851
Y 3754.32851 6280.77066

E em um unica observacdo obtivéssimos os valores x

calculariamos a distancia de Mahalanobis como:

Dado a equacdo da distancia de Mahalanobis, teremos:

(x - p) = (BEo3Eey ()

y-lo {‘ﬂil.iiﬂ? 375432681 j—l — (o.00026 —0.0081E
TR NEE] SABAUTTRES —000016 000026

= 225 e y = 216,

Entdo, a D’ = (25 -34) x {20002 ~000088 | (Z52) = 0,19025.

—fOools 00015

Logo, uma tnica amostra possui distancia de 0,19025 da média x =225 ey = 216.

Se pegarmos muitas observagdes ¢ colocarmos graficamente sua distribuicdo no

espaco teremos algo como:
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Figura 1. Exemplo de plotagem 20.000 pontos aleatérios contendo duas variaveis
independentes.

Fonte: Adaptado de Jenness Enterprises (2008).

Ao calcularmos a distancia de Mahalanobis para cada um dos pontos e colorimos

de acordo com o valor da distancia teremos:
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Figura 2. Coloracao da distribui¢do de dados com base na distancia de Mahalanobis.

Fonte: Adaptado de Jenness Enterprises (2008).

Com a coloracao das diferentes faixas com valores da distdncia de Mahalanobis,

como mostrado na Figura 2, podemos claramente notar os padrdes elipticos surgindo.

As teorias de deteccdo de comportamento e métrica estatistica de Mahalanobis
aqui descritas neste capitulo definem a base tedrica necessaria para o desenvolvimento

desde trabalho, detalhado a seguir.
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Capitulo 3
METODOLOGIA E DESENVOLVIMENTO

Neste capitulo ¢ apresentada uma revisdo detalhada dos métodos e tecnologia
empregada para o desenvolvimento deste trabalho. O enfoque geral ¢ a criagdo de
assinaturas de usuarios e¢ detec¢dao de anomalias no uso do sistema online com base

nessas assinaturas.
3.1 BASE PARA O DESENVOLVIMENTO

Devido ao fato de que os sistemas alvo para a utilizacdo de nossa metodologia
serem sistemas online, procuramos desenvolver a esta utilizando tecnologias similares as
encontradas na maioria dos servidores web. Tal escolha fundamenta-se em uma das
caracteristicas basicas do nosso método, nomeadamente, para facilitar a integracao do
mesmo com os sistemas a que este se presta a proteger. Desta forma listamos os artefatos

de software e linguagem de programagao utilizadas:

e PHP - as rotinas necessarias ao processo foram todas desenvolvidas
utilizando-se esta linguagem, por tratar-se de uma linguagem interpretada,
bastante difundida em ambientes WEB (PHP, 2008), conhecida por seu alto
desempenho e rapido desenvolvimento.

e Zend Studio — esta ferramenta de desenvolvimento da Zend (Zend, 2008) foi
utilizada para a confec¢do do sistema final, pelo fato do amplo suporte a
linguagem PHP, suporte a teste de unidade, refactoring do codigo e ter sido
originalmente a plataforma de desenvolvimento do sistema em produgao que
serviu como base para os testes do sistema proposto serem realizados.

e PostgreSQL — foi o banco de dados escolhido. Tal escolha se ocorreu devido
a sua seguranca, robustez e desempenho. Ele ainda ¢ um sistema de banco de
dados mundialmente aceito, compativel com SQL, e finalmente por ser

amplamente utilizado nos sistemas em producao.
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3.2 ESTRUTURA DO PROCESSO

O modelo proposto requer que seja realizada uma analise sobre o conjunto de
dados relativos a sua utilizagdo para que se possa determinar o perfil de cada usuario de
um sistema. Para tal, esse trabalho propde a criagdo e verificacdo de assinatura de
usudrio em sistemas web. O modelo pode ser subdividido em quatro passos bem

definidos:

A. Mapeamento
B. Aquisi¢do
C. Pré-processamento

D. Geragao da Assinatura
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Figura 3. Modelo esquematico da metodologia de detec¢do de comportamento

A Figura 3 representa um modelo esquematico de cada uma das etapas do

processo. Como j& mencionado, o processo pode ser desmembrado em quatro sub-

processos, que serdo descritos adiante.
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O primeiro sub-processo, refere-se ao mapeamento das acdes do sistema, para a
geracao da assinatura do usudrio. Este mapeamento ¢ uma alternativa para a tradicional
analise de arquivos de auditoria a fim de determinar, ndo somente quais as agdes, mas
também quem seria o possivel responsavel pela agdo. Uma vez mapeado o sistema, passa
a ser possivel armazenar apenas as informagdes relevantes para criar a assinatura de um

usuario.

Na segunda etapa, aquisi¢do, foi criado um modulo para ser acoplado em todas as
possiveis acdes do sistema, anteriormente mapeados. Este médulo ¢ composto de um
leitor de sessdo, que coleta um conjunto de variaveis, variaveis estas que podem ser
definidas pelo administrador do sistema para cada agcdo que a ser armazenada. O leitor de
sessdo ¢ composto de um conjunto e fungdes que a propria linguagem de programacao

proporciona, para saber mais www.php.net (PHP, 2008).

O modo de armazenamento das mesmas também pode ser definido pelo
administrador. A opgao feita por banco de dados relacional se d4 devido a facilidade de
manipulacdo dos dados, visto que, os banco de dados mais modernos possuem um
conjunto de ferramentas que auxiliam a mineragdo dos dados, afetando diretamente o
desempenho de uma aplicagdo como esta. Como descrito no capitulo 2, a andlise de
arquivos de auditoria que possuam uma conjunto de dados muito grande, pode

comprometer a resposta de um sistema de deteccdo de comportamento.

Entre as informagdes coletadas em uma sessdo, o mdodulo de aquisicdo também
armazena o endereco IP de cada usudrio, porque, em alguns casos e/ou sistemas, ele
podera ser utilizado para informar posi¢ao geografica do individuo (IANA, 2008). O
endereco IP, na versdo 4 (IPv4), ¢ um niimero de 32 bits escrito com quatro octetos e no
formato decimal, separados por ponto (exemplo: 140.3.7.1)". Devemos notar que um
endereco IP ndo identifica uma maquina individual, mas uma conexdo. Assim, um
gateway conectando a n redes tem 'n' enderecos IP diferentes, um para cada conexao
(IANA, 2008). Nos casos onde ¢ possivel utilizar o endereco IP, torna mais facil
determinar acesso de um mesmo usudrio por diferentes pessoas, em tempos diferentes, ja

que fisicamente impossivel uma pessoa acessar o sistema a partir de Sao Paulo e 15

! A primeira parte do endereco identifica uma rede especifica, chamado de classe A, a segunda

parte identifica um host dentro dessa rede, classe B, a terceira e a quarta classe C e D respectivamente.
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minutos depois acessar novamente a partir de Florianopolis. Além disso, ao armazenar as
acoOes de forma individualizada e previamente identificadas, o sistema pode verificar se o
usuario pedindo acesso, ja ndo estava previamente acessando o sistema. Este simples

processo, impossibilita o acesso simultaneo utilizando o mesmo par: usuario e senha.

O passo C refere-se ao pré-processamento, onde as diversas entradas que
compdem o conjunto de passos armazenados, sao reorganizados de forma a obter um

novo conjunto, que contenha apenas os dados analisaveis pela distancia de Mahalanobis.

No pré-processamento, os dados sdo analisados tanto em conjunto quanto
separadamente. Ou seja, uma sessdao de utilizagdo inicia-se no momento da entrada no
sistema, e sera apenas finalizada na saida. Porém algumas sessdes ficam incompletas e
por meio de varredura das a¢des de cada usudrio, ¢ possivel identificar a ocorréncia de
uma tentativa de entrada antes da finalizagcdo da ultima sessdo. Geralmente as falhas de
armazenamento de agdes se da por falha temporaria de conexdo entre o cliente e o
sistema, resultando em uma desconexdo prematura. Por meio do algoritmo desenvolvido
especificamente para filtragem de dados, todas as sessdes incompletas sdo removidas.
Notou-se experimentalmente que tais sessdes correspondem a menos de 1% do conjunto
total de agdes. O passo, seguinte refere a geragdo de uma matriz de referéncia que
sumariza o comportamento do usudrio. Tal matriz conterd n linhas e m colunas, onde n ¢
o numero de agdes que serdo utilizadas para gerar a assinatura e m ¢ o numero de
variaveis que compde uma entrada de uma agdo (IP, acdo, horario em segundos do dia).

De posse desta matriz

Na etapa D, uma vez que a matriz supracitada esteja disponivel, ¢ realizada a
geracdo da matriz de covaridncia e vetor médio, Unicos para cada individuo, e que
servem como base para calculo da distdncia entre novos eventos e os previamente

armazenados.

Detalhes da implementagdo e tdpicos relevantes a serem considerados em cada

um dos 4 passos descritos acima serdo apresentados nas proximas 4 subsegdes.
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3.3 MAPEAMENTO

Como frisado na sessdo anterior, 0 mapeamento ¢ uma alternativa para que nao
seja necessaria a varredura de arquivos de auditoria, coleta das ac¢des e identificagdo dos
usuarios responsaveis. O mapeamento € utilizado como referéncia para o acoplamento do
moédulo de coleta de informagdes e o de andlise de comportamento (deteccdo de

anomalia).

Figura 4. Exemplo do mapeamento das agdes do Portal de Telemedicina utilizando-se

um grafo dirigido

Como cada a¢do de um usuario no sistema pode ser descrita como uma transi¢ao
de um estado do sistema para outro, segundo a teoria de grafos, tal problema pode ser
modelado como um grafo dirigido, como exemplificado na Figura 4. Esta abordagem

trds algumas vantagens. A liga¢do entre uma agdo e outra, ou seja, um usuario nao
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poderia passar de um estado inicial “Entrar” para o estado final “Sair” sem antes passar,
pelo estado “listar” no menor caminho. Esta figura exemplifica o mapeamento do Portal
de Telemedicina, sistema utilizado como plataforma de testes. Uma descri¢ao detalhada
de todas as possiveis acdes executaveis pelo sistema de Telemedicina pode ser
encontrada no Apéndice 2.

Para mapear um sistema web qualquer em formato de grafo dirigido, ¢ possivel
utilizar duas abordagens. A primeira, no caso de um sistema bem documentado, onde ele
teria referéncia para todas as possiveis acdes do sistema. Seria operar o sistema seguindo
o que foi descrito pela documentagdo, gerando material suficiente para a criagdo do
grafo. Outra abordagem, para sistemas com documentagdo incompleta ou inexistente
seria inteiramente manual. O problema no caso de mapeamento manual, ¢ que existe a
possibilidade de agdes ndo mapeadas, como descrito no trabalho de Carmo e Costa
(2007). Porém ¢ possivel adicionar nodos ao grafo a qualquer momento em que uma
nova fungao ¢ identificada ou adicionada ao sistema.

A ligagdo entre os nodos do grafo nada mais ¢ do que a passagem de um estado

do sistema para outro apds a execu¢do de uma agao.
3.4 AQUISICAO

Para esta etapa foi criado um algoritmo, descrito na Figura 5, que é responséavel
pela aquisi¢do e envio dos dados para o banco de dados, no seu formato ainda nao
criticado, ou seja, ainda em formato de seqii€éncia de caracteres, para que, se necessario,
verificacdo visual de ocorréncias de intrusdo ou falha no sistema. Este mddulo sera
acoplado em todos os passos (acdes) mapeados, para que possam ser analisados na etapa
seguinte.

Conecta no banco de dados;
Se existe acéo faca
Coleta nome do usuario;
Coleta data e hora da acéo;
Coleta IP do usuario;
Monta a consulta para o banco de dados;
Armazena as informagdes no banco de dados;
Fim faga;
Desconecta do banco de dados;

Figura 5. Algoritmo de armazenamento das acdes do usuario
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No algoritmo da Figura 5, sdo utilizadas apenas as variaveis necessarias para
criacdo de uma assinatura, ou seja, o nome do usudrio, a fim de facilitar e direcionar a
busca das informagdes armazenadas no banco de dados, o0 momento em que ocorreu a

acdo e o endereco IP da conexdo que estava sendo utilizada.

3.5 PRE-PROCESSAMENTO

Para que a distancia de Mahalanobis possa ser utilizada, os dados devem possuir
determinadas caracteristicas, como serem numéricos ¢ ter variagao em relagdo a cada
componente do conjunto que corresponde a uma entrada ou acdo. Campos que nao
variam quando analisado o conjunto de dados, devem ser eliminados, pois no momento
do calculo da matriz de covariancia, ocorrera divisdo por 0, inviabilizado a utilizagdo

desta métrica (Mahalanobis, 1936).

A modificacdo dos dados inicia-se com a correspondéncia, mapeamento ou
valoragdo de cada a¢do armazenada em formato de cadeia de caracteres, para um valor

numérico equivalente como exemplificado a seguir:

e Entrar — 0;

e Listar — I:

e Filtrar — 2:

e Buscar — 3;

e Visualizar — 4;
e Imprimir — 5;

e Altera Senha — 6

Maiores detalhes sobre os mapeamentos do Sistema exemplo de Telemedicina se

encontram disponiveis no Anexo 1.
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Além da valoracao de cada ac¢dao ¢ também necessario transformar o enderego IP
em um conjunto de quatro variaveis, cada uma delas uma parte do enderego IP, ja que as

métricas de existentes apenas trabalham com numeros e ndo seqiiéncia de caracteres.

150,162,67,58.4,43838
150,162,67,48 4 43883
150,162,67,53.4,43915
150,162,67,56,5,43971
150,162,67,58,4,43997
150,162,67,58,4,44008
150,162,67,58,7,44025
150,162,67,58 444918

Figura 6 Amostra de dados armazenados, onde cada variavel esta separada por virgula

Nos dados apresentados na Figura 6, ¢ possivel notar a repeticao de valores nas
trés primeiras variaveis que compdem uma a¢do, como citado anteriormente, ambos o0s

trés campos deverdo ser eliminados.

ApoOs a valoracao das acdes e preparagdo dos dados ¢ realizada a normalizagdo
dos dados, ja que cada componente de uma entrada possui uma escala propria, logo, cada

valor armazenado serd mapeado para o intervalo [0, 1].

Ao excluir os campos sem variacdo serd gerado um conjunto Y - (campo
analisado), resultando em uma matriz n X m, onde n corresponde a cardinalidade de

acoes do usuario e m ¢ a quantidade de variaveis contidas em uma agao.
3.6 GERAQAO DA ASSINATURA

A geragdo da assinatura ¢ composta de matriz de covariancia e vetor médio. Tem
como base para sua geracdo, todas as agdes armazenadas anteriormente e pré-

processadas, como descrito no topico anterior.
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De forma sintética, a matriz de covaridncia ¢ uma matriz quadrada, simétrica,
cuja diagonal principal contém a variancia da variavel e em cada intersecao linha (i)

coluna (j) a covariancia das variaveis Xi e Xj.

A geracdao da matriz de covariancia de cada individuo ¢ realizado conforme o

algoritmo descrito na Figura 7.

para cada linha da matriz
para cada coluna da matniz
v1=0
v2=l]
acumulado=0
para cada lilnba da matriz
v1=matriz[linha] [linha)
v 2=rnatriz[linha] [ coluna]
acumulado=acumulado+{ v 1 -vetormedio[linha] ) *( w2 -wertormedio[ coluna)
firn para
resultado[linha] [ coluna)=acurmidadof total de linhas-1)
fim para
fitn para

Figura 7. Algoritmo para criacdo da matriz de covariancia

Um conjunto de dados, como o mostrado na Figura 6, tem como resultado a

seguinte matriz de covariancia:

0000 LEFTLTFBSS083 0073558042054 =0, 0004335160 1L550

0.00356098682431  0.00C14T¢17E55083 0001449454377 T1 l
g
00012494543 7771 -0 000433816815586  Q0LoT063156548

Figura 8. Exemplo de Matriz de Covariancia
O vetor médio nada mais ¢ do que a média aritmética de cada variavel que

compdem uma agao.

Como descrito na se¢do 2.2, para o calculo da distdncia de Mahalanobis se faz
necessario ambos, matriz de covariancia e vetor médio, para a deteccdo de anomalia, ou

deteccao de comportamento.
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3.7 VERIFICACAO DE COMPORTAMENTO

A verificagdo da identidade de um usudrio que acessa o sistema ¢ realizada de
forma tecnicamente simples. Apds a geracdo do espago representativo, como descrito na
secdo anterior, qualquer nova agdo pode ser diretamente comparada com a assinatura do
usuario, bastando, apenas, que seja calculada a distdncia desta agdo em relacdo a

assinatura desse individuo.

O algoritmo para verificagdo de comportamento faz uso da distdncia de
Mahalanobis para o calculo da distancia da acdo do usuério e a sua assinatura. Ja que
trata-se de uma métrica de facil aplicagdo, e por ser estatistica, recomendada pelos
trabalhos existentes como sendo a de melhor resultado na area de deteccao de anomalia

(Micarelli & Sansonetti, 2007).

Para a comparagdo de uma nova agdo com a assinatura do usudrio, se faz
necessario observar os campos eliminados na geracdo da assinatura, confrontando-os
com o0s mesmos campos no vetor correspondente a agdo. Se algum dos campos
eliminados possuir valor diferente dos campos contidos na ac¢ao, indicaria um desvio de
comportamento (kemmerer & Vigna, 2002). No caso em que os valores sdo iguais,
devem ser eliminados para calcular a distancia, j4 que tanto o vetor correspondente a
acdo quanto a matriz de covaridncia e o vetor médio devem possuir a mesma

cardinalidade para que seja aplicada a distancia de Mahalanobis (Mahalanobis, 1936).

A detec¢do de comportamento ¢ realizada através de um moddulo que calcula,
como descrito anteriormente, a distancia de Mahalanobis para todas as agdes do usudrio
em relagdo a assinatura. Este médulo € acoplado diretamente a cada agdo previamente

mapeada conforme descrito na Figura 9.
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Figura 9. Modelo de ligagdo dos modulos de aquisicao e deteccdo de anomalia

Para validar esta proposta de detec¢do foram realizadas avaliagdes quantitativas e
qualitativas da metodologia descrita, utilizando a base de dados do Portal de

Telemedicina como base de testes, estas avaliagdes estdo descritas no proximo capitulo.
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Capitulo 4
RESULTADOS

De acordo com kemmerer e Vigna (2002), Carmo e Costa (2007), Micarelli e
Sansonetti (2007), entre outros, a qualidade de um método para determinar deteccdo de
anomalia depende diretamente da quantidade de Falsos Negativos (FN) e Falsos
Positivos (FP) gerados. A ocorréncia de FN ¢ devido a classificagdio de uma agdo
legitima como anomalia, resultando em um falso alerta. E FP ¢ o seu complemento, ou
seja, a classificacdo de uma acao de possivel invasdo como sendo uma ac¢ido normal ou
legitima. Quao menor for o valor de FN e FP, melhor serd a qualidade da técnica

empregada.

Com o intuito de detectar o comportamento do framework proposto em ambiente
de producdo, e coletar indices de FN, foi executado uma avaliagdo com o conjunto de
acdes armazenadas no banco de dados. Dividindo o conjunto de dados em dados para

criacdo da assinatura e dados para comparagao e calculo da distancia.

Para coletar o indice de FP foi realizada um espelhamento do Portal de
Telemedicina com seu conteudo, a fim de permitir testes com dados reais de produgio
sem afetar o sistema em questdo. Assim, foi liberado o acesso para um grupo,
devidamente credenciado para manipular dados médicos, para operar o sistema

utilizando usudrio e senha de outro profissional.

As avaliagOes partem de duas hipdteses principais, a primeira, que a partir de um
conjunto de dados devidamente identificado como pertencente a um determinado
individuo, podemos criar a assinatura que servird como base de comparacdo. E acdes

futuras deste usudrio devem ser possiveis de identificar como sendo normais.

E como segunda hipdtese, que ¢ possivel detectar anomalia de comportamento,
gerando a assinatura com base no histdrico de atividades de um individuo, comparando

com agdes de outra pessoa com o mesmo usudrio do sistema e senha do sistema.
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O Portal de Telemedicina utilizado pelos testes contém atualmente 94.143
pacientes, 969 profissionais de saude e 105.758 exames e gerou 598.296 agdes do

periodo de janeiro de 2008 a dezembro de 2008.

A bibliografia sugere que quanto maior o numero de casos para utilizar
Mahalanobis, melhor o resultado (Takeshita et al., 1993). Logo, selecionamos todos os
usuarios que continham 10.000 a¢des ou mais, como fonte de comparagdo, resultando

em um grupo de 15 profissionais.

A validagdo dessas hipdteses, bem como seus desdobramentos, estdo

demonstrados a seguir.
4.1 VALIDACAO COM DADOS NORMAIS

O Presente experimento visou calcular a média de Falsos Negativos utilizando a

deteccao de comportamento com base na distdncia de Mahalanobis.

A primeira parte do experimento tem o intuito de determinar qual a quantidade
ideal de acdes a serem utilizadas para geragdo da assinatura, ou seja, obter um baixo
indice de FN utilizando o menor niimero de casos possiveis para a geragdo da assinatura,
j& que quanto maior o niimero de casos, maior sera a complexidade computacional. O
que, dependendo da quantidade de casos e variaveis que compdem um caso, pode tornar

o sistema inviavel do ponto de vista de tempo de resposta para uma determinada analise.

Os testes foram realizados com geracdo de assinatura variando de 2.000 a 9.000
acdes, e comparado com outros 1.000 casos normais. E ainda buscando demonstrar a
eficiéncia da métrica de Mahalanobis, comparamos os resultados com as distancias

euclidiana e Minkowski, duas distancias bem difundidas e de facil aplicacdo.
4.1.1 Resultados da Validagdo com Dados Normais

Inicialmente variamos a quantidade de agdes para gerar a assinatura de 2.000 a
5.000, levando em conta o tempo de resposta do algoritmo principal, Mahalanobis, com

o intuito de obter o menor valor necessario para aplicar esta distancia, com tempo de
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resposta satisfatorio. Observando a Tabela 1, podemos notar que a partir de 5.000 agdes

jé& obtivemos um bom resultado, com baixo tempo de resposta.

Este teste de foi realizado com um conjunto de 1.000 agdes comparadas com

assinatura, logo, 14,65 segundos para a execugdo do teste, representa em média, 0,01465

segundos por comparagao.

Tabela 1 - Tabela comparativa de total de agdes em relacdo ao tempo de teste € FN

Total de A¢bes | Tempo FN
2000 1,81s 5,87%
2500 2,35s 5,31%
3000 2,85s 4,89%
3500 4,24s 4,34%
4000 7,65s 3,3%
4500 10,25s 2,38%
5000 14,65s 0,99%

Com base na Tabela 2 demonstramos a superioridade da distdncia de

Mahalanobis, frente a distancia euclidiana e a distancia de Minskowski. Foi utilizado um

valor de distancia de 0,09 como fator de comparagdo, o que ainda é dez vezes menor que

o limiar utilizado por Micarelli e Sansonetti (2007).

Tabela 2 - Tabela resultados da hipotese de Falsos Negativos

Usuario Total de Ag¢oes Mabhalanobis Euclidiana | Minkowski
Usuariol 1.000 0,50% 90,815% | 85,759%
Usuario2 1.000 0,00% 98,956% | 98,330%
Usudrio3 1.000 0,00% 87,716% | 87,208%
Usuario4 1.000 0,00% 93,798% | 93,254%
Usudrio5 1.000 4,60% 100,000% | 100,000%
Usuario6 1.000 0,00% 100,000% | 100,000%
Usuario7 1.000 5,90% 100,000% | 100,000%
Usudrio8 1.000 0,00% 100,000% | 100,000%
Usuario9 1.000 0,00% 83,953% | 78,321%
Usuariol0 1.000 0,00% 100,000% | 100,000%
Usuariol 1 1.000 0,00% 100,000% | 100,000%
Usuariol2 1.000 3,80% 82,305% | 82,204%
Usuariol3 1.000 0,00% 96,548% | 91,694%
Usuariol4 1.000 0,00% 92,191% | 91,988%
Usuariol5 1.000 0,00% 90,461% | 90,252%
Média 0,99% 94,450% | 93,267%
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Os usuarios foram anonimizados por se tratar de dados médicos e sigilosos. As
porcentagens mostram o indice de Falso Negativo em 1.000 acdes de comparagdo, para

as diferentes distancias utilizadas.
4.2 VALIDACAO DE DETECCAO COM DADOS ANOMALOS

O Presente experimento visou calcular a média de Falsos Positivos utilizando a

deteccao de comportamento com base na distdncia de Mahalanobis.

Os 15 usudrios que serviram de base para a hipdtese anterior também foram
utilizados neste teste ja que possuiam as quantidade satisfatéria de acdes armazenadas.
De um grupo devidamente credenciado para cessar dados sigilosos como os presentes no
Portal (dados médicos), foram selecionados 15 pessoas para participar do experimento,.
Foram divididos em trés subgrupos, que realizaram acessos a copia do Portal de
Telemedicina, seguindo determinadas caracteristicas, que serdo descritas nos itens

subseqiientes:

1. Acesso como Hacker: desempenha papel de invasor com fins de alteragao de
contetido simulando atitude maliciosa dentro do sistema.

2. Acesso como Seguradora de Saude: realiza pesquisas por determinado
paciente com o intuito de levantar seus dados clinicos e laboratoriais, que
seriam interessantes no momento de determinar o valor de um seguro satde
para este paciente, por exemplo.

3. Acesso Livre: Usudrio comum tentando acessar dados restritos ou apenas

realizando consultas de rotina por mera curiosidade.

Apos, foram enviados mensagens para uma determinada pessoa deste grupo, com
os devidos dados de acesso ao Portal e requisitando atuacdo com um tos perfis descritos
nos itens 1, 2 ou 3, durante o periodo de sete dias. SO entdo, foi possivel analisar

estatisticamente os dados coletados.
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4.2.1 Resultados dos Experimento Para Deteccao de Dados

Andmalos

A Tabela 3Erro! Fonte de referéncia ndo encontrada. demonstra o grau de
detec¢do das ag¢des simuladas por um invasor, que, de posse de nome do usudrio e senha,
invadiu e utilizou o sistema das formas descritas no experimento anterior, com média de
0,18% de falha na deteccdo de anomalia utilizando métrica de Mahalanobis, superior,

quando comparado a métrica euclidiana com 6,44% e Minkowski com 6,83%.

Tabela 3 - Tabela resultado da hipdtese de Falso Positivo

Usuario Total de Agdes | Mahalanobis Euclidiana Minkowski

Usuariol 148 0,00% 64,19% 64,16%
Usuario2 12 0,00% 0,00% 0,00%
Usuario3 20 0,00% 0,00% 0,00%
Usuario4 115 0,00% 0,00% 0,00%
Usuario5 134 1,74% 0,00% 0,00%
Usuario6 125 0,00% 18,40% 18,40%
Usuario7 138 0,00% 0,00% 0,00%
Usuario8 111 1,80% 0,00% 0,00%
Usuario9 144 0,00% 0,00% 2,72%
Usuariol0 142 0,00% 0,00% 0,00%
Usudriol 1 125 0,00% 0,00% 3,20%
Usuariol2 111 0,00% 9,02% 9,02%
Usuariol3 126 0,00% 0,00% 0,00%
Usudriol4 103 0,00% 0,00% 0,00%
Usuariol5 80 0,00% 5,00% 5,00%

Média 0,24% 6,44% 6,83%

Pelos mesmos motivos citados anteriormente os usuarios foram anonimizados na
tabela anterior. As porcentagens mostram o indice de Falso Positivo de acordo com a
quantidade de ac¢des que foram consideradas pertencentes ao usuario em questdo. Em
alguns casos o niimero reduzido de interacdes da pessoa simulando a invasdo, como no
caso do usuario 2 e 3, pode prejudicar o resultado. Porém mesmo desconsiderando os

dois casos, a técnica empregada ainda obteve um baixo indice de FP.
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E interessante notar que Mahalanobis possui maior estabilidade em relacdo as
outras meétricas aplicadas, comparando os diferentes usudrios. Métricas como a
euclidiana e a Minkowski sdo bem mais simples de calcular porém em determinados

casos como os dos usuarios 1, 6 e 12, retornam um valor muito alto de FP.
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Capitulo 5
CONCLUSOES

Neste trabalho apresentamos um método para detec¢do de comportamento com
base na métrica de Mahalanobis, para interpretagdo de dados armazenados a partir da
navegacdo e operacdo do Portal de Telemedicina do Estado de Santa Catarina. Estes
dados em conjunto com a técnica proposta nos permitiu obter baixo indice de Falsos
Negativos (0,99%) e Falsos Positivos (0,24%), como demonstrado pelos experimentos
descritos no capitulo anterior. Levando em conta todos os casos utilizados para testes,
16.531 de comparacao, onde 15.000 de casos reais para teste de FN e 1.531 de casos de
simulagdo de invasdo, ainda obtivemos apenas trés falhas de detec¢do de comportamento

andmalo e 148 deteccdes de anomalia que era casos normais.

O uso de um indice para distancia de 0,09 permite que o sistema ainda possa
discernir de ataques de mimetizag¢do, onde o intruso finge ser um usuério credenciado

para operar o sistema, como descrito no trabalho de Tan et al. (2002).

Com base no primeiro experimento, observou-se que existe um compromisso
entre o conjunto de agdes a serem utilizadas pelo algoritmo gerador da assinatura e o
desempenho do sistema. Executou-se um treinamento do sistema usando um numero
incremental de casos, variando de 2.000 a 5.000 com o passo de 500 em 500. Resultados
apresentados na sessdo 4.1.1 mostram que 5.000 casos obteve uma boa relagdo entre
tempo de operagao da detecg¢do e numero de agdes utilizados para geragdo da assinatura,
isso em tempo real. As operacdes realizadas sobre matrizes, como descrito na sessao
Erro! Fonte de referéncia ndo encontrada., fazem com que quanto maior o ntimero de
variaveis que compdem um caso e o volume de casos, utilizados para a técnica, maior o

tempo gasto com a geracao da assinatura e calculo da distancia para um novo caso.

E valido notar que entre o conjunto de variaveis foi utilizado o endereco IP, que
como citado por Carmo e Costa (2006), “ndo ¢ uma variavel confidvel”, ja que existem
formas de mascarar. Porém, no caso do Portal de Telemedicina, ¢ totalmente viavel, ja
que os hospitais e postos de satde utilizam rede do Centro de Informagdo e Automagao

de Santa Catarina (CIASC, 2008), como forma de acesso a internet, sendo assim,
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possuem endereco IP rastredvel e fixo. Apenas os casos de profissionais que acessam de

forma externa essa rede ¢ que podemos considerar duvidosa a utilizacdo dessa variavel.

Um problema neste tipo de abordagem de reconhecimento de comportamento, ¢ a
necessidade de um grande nimero de casos necessdrios para gerar a assinatura do
usuario, ou seja, entre a primeira entrada e o valor ideal para a criagdo da assinatura, a

técnica ¢ ineficiente.

Um dos fatores de maior estresse computacional citado em muitos dos artigos
referenciados ao longo deste trabalho, ¢ a varredura ou andlise de trilhas de navegagdo
utilizando os arquivos de auditoria dos servidores de paginas. Para contornar este
problema, utilizamos banco de dados relacional para armazenamento da informacao, ja
que sistemas mais modernos como PostgreSQL e outros, possuem um conjunto completo
de ferramentas que auxiliam nestas tarefas. Em contrapartida, existe a necessidade de
mapeamento e utilizagdo de um artefato de software externo ao sistema acoplado a cada

a¢do, armazenando as informag¢des na base de analise.

Por fim, a técnica utilizada possibilitou o acompanhamento das atividades dos
usuarios, bem como sua evolu¢do, podendo ser empregada em sistemas que possuam
caracteristicas similares ao sistema em produgdo testado, para fins de incremento de

seguranga.
5.1 OBJETIVOS ALCANCADOS

Foi analisada boa parte da literatura e dos métodos relativos a deteccdo de
comportamento e sistemas similares, nas sessoes Erro! Fonte de referéncia ndo
encontrada. e Erro! Fonte de referéncia ndo encontrada., com especial énfase na
distancia de Mahalanobis , na sessdo Erro! Fonte de referéncia ndo encontrada., como

forma de criag@o de assinatura e para calculo de distancia de similaridade.

A andlise no conjunto de dados armazenados, mostraram a existéncia de
pequenas deturpacdes provenientes de falhas tempordrias na comunicagdo entre o

servidor de aplicagdo e o cliente ou entre o servidor de aplicacdo e o de banco de dados
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onde foram armazenadas as acdes, resultando na criagdo de um algoritmo para detecg¢ao

e eliminacdo do conjunto de dados comprometidos.

Com base nos dados armazenados, foi possivel criar uma assinatura para cada
usudrio onde o niumero de casos seria 5.000 obteve uma boa relagdo entre precisao e

tempo de execucdo, como verificado na sessao 4.1.1.

No conceito da técnica aplicada, a distancia de Mahalanobis obteve um
desempenho satisfatorio, levando em conta o nimero de casos disponiveis, como

demonstrado nos experimentos executados e descritos no capitulo anterior.
5.2 DIFICULDADES ENCONTRADAS

Um dos principais problemas neste trabalho foi determinar o melhor numero de
casos a serem utilizados para geragao da assinatura, necessitando de dois diferentes
passos, primeiro, avaliar qual o melhor indice de distancia a ser utilizado e depois,
verificar sua precisdo junto ao grupo de testes, executando exaustivamente o algoritmo

responsavel por medir os FP e os FN.

A necessidade de um grande ntimero de casos também ¢ um fator complicador,
pois o sistema encontra-se vulnerdvel enquanto o nimero de casos ndo alcangar o

volume ideal para a criagdo da assinatura do usuario.
5.3 RECOMENDACOES PARA TRABALHOS FUTUROS

Um possivel trabalho futuro poderia ter ligagdo direta com as dificuldades
encontradas. A ado¢do de uma metodologia hibrida utilizando técnicas lineares ou
estatisticas nos primeiros casos armazenados, possivelmente seria uma solu¢do para o
momento considerado critico na técnica apresentada, onde o nimero de casos ainda nao
¢ suficiente para seu emprego. Apos alcancar um volume suficiente para analise, utilizar

meétrica estatistica de Mahalanobis.

Outro trabalho futuro interessante, seria a utilizacao de indice de confianca como
base para tomada de decisdes do sistema, em conjunto com a distdncia de Mahalanobis

para medida de distancia entre a assinatura e as agdes dos usuarios, ou seja, um modulo
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que avaliasse a confianga do sistema no usudrio, € com base nos indicativos providos
pela técnica descrita neste trabalho, variasse o grau de confianca, liberando ou

restringindo operacdes no sistema.

Uma proposta, seria o uso de uma técnica que operasse simultanecamente com a
detec¢do de comportamento, realizando a tarefa de resposta do sistema, que poderia ser
simples como um alerta enviado diretamente ao usuario, ou ao administrador do sistema,
bem como medidas mais drasticas tais como bloqueio temporario ou permanente das
suas funcdes. Assim, poder-se-ia obter um sistema completo, com detec¢do e resposta
automatica ou semi-automadtica, necessitando avaliar qual das duas abordagens seria

mais interessante.

Além disso, existe a necessidade de detectar outras possiveis varidveis do sistema
que possam ser utilizadas em conjunto com as ja mapeadas, lembrando que um conjunto

maior de variaveis serd igual a maior processamento e tempo de reposta da detecgdo.
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ANEXO 1 - Funcgbes do Portal de Telemedicina

Descricdo de cada acdo do Portal de Telemedicina, que serviu como base de

pesquisa para este trabalho.

Entrar: agdo de entrada no sistema, onde o usuario acessa a primeira pagina
do Portal de Telemedicina, que contem campos para preenchimento de nome
do usuério e senha correspondente, que serdo validados em comparacdo ao

conteudo armazenado, de forma criptografada, no banco de dados relacional.

Listar: apds a validacdo do usuério no Portal, a primeira tarefa executada é a
listagem de todos os exames armazenados, de forma paginada contendo 20

exames, e € ordenado do mais novo exame para o mais velho.

Filtrar: opcdo de restricdo do conteldo mostrado, a fim de mostrar somente

exames com caracteristicas definidas pelo campo de filtros de pesquisa.

Buscar: opcéo para refinamento de pesquisa, em relacdo a codigo de exame

ou nome de paciente.

Visualizar: mostra em uma tela o conteddo completo de um determinado

exame.
Imprimir: formata o conteddo completo de um exame para impressao.
Altera Senha: realiza a alteracao da senha do usuéario.

Segunda Opinido: acdo de requisicdo de segunda opinido, em relagcdo ao

laudo de um exame.
AlH: acao responsavel pela requisicdo de Autorizacdo de Internacdo Hospitalar.
Cadastra Paciente: Acéo de cadastro de um novo paciente na base de dados.

Insere Exame: agéo de insercdo de exame na lista de exames a serem listados

no sistema.
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Laudar: acdo de avaliacao e resposta ao conteudo de um exame sem laudo no

sistema.

Encaminhar Exame: opcdo de encaminhamento de um exame para outras

regibes para avaliacdo de casos especificos.

Sair: saida do sistema, libera todos os exames escolhidos para laudo, que ndo

foram laudados, para outros usuarios dos sistema.

45



ANEXO 2 — Portal de Telemedicina do Estado

de Santa Catarina

Esta sessao contém parte do Trabalho de Conclusao de Curso defendido em 2005,

que descreve o funcionamento do Portal de Telemedicina (Wallauer, 2005).

3 Sistema Gerenciamento de Exames

O sistema de gerenciamento de exames proposto neste trabalho, tem

como principais objetivos a marcacdao de exames e alocagao de pessoal,

especializado e disponivel, ligado ao Sistema Unico de Salde do Estado de

Santa Catarina sendo acessivel a partir da Internet e de facil utilizacdo para

pessoal ndo técnico, garantindo os requisitos de seguranga necessarios a um

sistema desta qualidade e integrado com o MIB (Medical Image Browser).

Para tal, idealizou-se um sistema computacional concebido de acordo com os

seguintes critérios:

O sistema deve possuir trés formas distintas de visualizagdo: como
requisitante, executor ou moderador.

O requisitante deve ver somente os exames requisitados por ele, com a
possibilidade de visualizar as imagens referentes ao exame e o Laudo
assim que disponivel.

O executor pode visualizar somente os exames que ele selecionou para
dar laudo e os que estdo sem um responsavel por um laudo, podendo
dar laudo ou anexar um novo laudo ao exame, bem como escolher um
exame para sua responsabilidade, ou desistir de um exame previamente
escolhido por ele.

O regulador pode visualizar o exame, bem como as imagens, podendo

apenas abrir no MIB (Formato original) sem poder de alteragéo.

Pode-se imaginar o sistema do ponto de vista estrutural tal como

apresentado na figura 4.
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Moduio Indicagao

Figura4 - Com o modelo esquematico do sistema em forma de madulos

Cenexéo
a0 MIB.

Impressdo
de Exame

de Exame

-

Figura 5 - Detalhamento dos Modulos da Figura 4.



3.1 Médulos do sistema

Meste topico sera feita uma descricao de cada modulo pertencente ao

sisterma de moderacao e marcacao de consulta via WEB.

3.1.1 Moduio 1

'

Mcdulo
Autenticago

Figura 6 — Madulo Autenticacio

Descrigde simplificada

Messe madulo o sisterma utiliza o login, senha e o0 tipo (executor,
requisitante, regulador) para requisitar as permissdes armazenadas ao modulo
de conexio com o banco de dados, autenticando o usuario & o direcionando

para o madulo requisitada.

Atributos

Login, Senha e Tipo (executor, requisitante e reguladar).

Funcionalidades

A0 conectar-se ao modulo de banco de dados passando os valores de
login e senha, verffica-se se o usuario pertence ao sistema, e 0 modulo de
hanco de dados por sua vez retorna o valor de permmissdes gue ele possui caso
pertenga, assim, a autenticagdo verifica se 0 usuario possui a referencia correta
para o tipo de conexao requisitada e o direciona para o0 modulo seguinte, gue

pode ser o modulo de executar, requisitante ou de reguladar.
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3.1.2 Moduio 2

Banco
ge Dados

Figura ¥ —Mddulo de Banco de Dados

Descrigdo simplificada

Mesze modulo o sisterma utiliza o login e senha para conexdo com o
hanco de dados e retornar as permissdes e valores referentes ao conjunto
validado pelos walores de login e senha. Assim coma recebe dos modulos
executor, requisitante e regulador os pedidos ao banco de dados, gue sao

executados e retorna um conjunta de valores.

Atributos
Host (local onde a base esta ammazenada), Login, Senha, Porta (porta
no computador para conexao da base de dados), Tabela (tabela a ser

consultada), Query (Consulta a serrealizada na base de dados).

Funcionalidades

O mddulo de banco de dados @ o responsavel direto por todas as
conexbes realizadas pelo sistema, tanto para verficacdo das permissbes dos
usuarios do sistermna, quanto pelas consultas feitas pelos mddulos executor,
requisitante e regulador,

3.1.3 Modulo 3

Figura 8 — Madulo executor
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Descri¢do simplificada

Nesse médulo tem como fungdes principais o tratamento dos dados
referentes as permissdes de usuario do tipo executor, enviando consultas para
o0 moédulo de banco de dados e retornando um conjunto formatado de dados
contendo uma referéncia para o médulo de conexdo com o MIB (do acrénimo
Medical Image Browser, ou visualizador de imagens medicas), assim como

uma referéncia para visualizagdo utilizando o modulo visualizagdo.

Atributos
Login, Senha, Ordem (Ordem ascendente ou descendente de

amostragem dos dados), Filtro, Acdo, Referencia, Restricao.

Funcionalidades

Envia o login, senha e query para o modulo de banco de dados,
recebendo como retorno um conjunto de dados referentes aos valores do Filtro,
Ordem, Referencia e Restricdo, mostrando esse conjunto de dados para o
usuario num formato pré-definido, conforme a figura 9, que contém uma
referencia para © modulo de conexdo com o MIB e com o modulo de

visualizagao, alem de referéncia para o modulo de logoff.

4 Secretaria de Estado da Saude _

- Santa Catarina

Interface - Exexutor > > listando Exames

Bem Vindo Dr. José Jimensz - hoje & 11 de Maio de 2005 ‘ Logoff |
[1] Tipa: Sem Filia | mostrar: | Cor e SemLaudo v|
@ prontugric ®origem @ pata & pacients @ Requisitante (8] Executor & Titul
sseeesz  Maraviha 01/03/05 {;,TE‘:‘:;L'IQT Or. José Jimensz 72 MAria da Anamia Falcforms 2

Silw sttt

&nalulia dos  Dr.
9952436 | Palmites  02/01/05 "L

a, Maria da i Ultrasom Transvaginal Ly

Aﬁ' : Selecionar Exame ¥

f:sjgn Iaudadnl Eu:guma:s- de 2 dias sem gﬁggﬁda o _f:;_zgcenuar g\z;?;;z‘a_r Formato p‘yiswa\izar ¢ laudar
[ Logoff |

Figura 9 — Formato dos dados na interface do Executor.
16

50



3.1.4 Modulo 4

Madulo

Figura 10 — Madulo Requisitante

Descrigae simplificada

Esse modulo tem coma funcdes principais o tratamento dos dados
referentes as permissdes de usuario do tipo requisitante, enviando consultas
para 0 modulo de hanco de dados e retornando um conjunto formatado de
dados contendo uma referéncia para wisualizagao utilizando o modulo

visualizagao.

Atributos
Login, Zenha, Ordem (COrdem ascendente ou  descendente de

amostragem dos dados), Filtro, Crdem, Referencia e Restricao.

Funciconalidades

Envia o login, senha e query para o modulo de hanco de dados,
recebendo como retarno um canjunta de dados referentes aosvalores do Filtro,
Crdem, Referencia e Restrigdao, mostrando esse conjunto de dados para o
usuario num formato pre-definido, conforme a figura 11, gue contem uma

referencia para o madulo de visualizagdo e para o madulo de logoff.
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¢ -} Secretaria de Estado da Saude
- Santa Catarina

Interface - Requisitante >> listando  Exames

Bem Winda Dr. .Jose imenez - hoje € 11 de Mam de 2005 i’LDng‘f
[1] T\DD:‘SEm Filtra V‘Mgstrar] ‘CnmeSEm Laudo vl
[& prontugrio @ origem M oata  [@paciente & Requisitants [ Executor & Titulo
- Fernando - Dra. Maria da =
5556969 Chapecd 08/03/05 Henrigus Lula Dr. José Jimenez Silva Problemas no coragdo ,0
Janudrio z Dra. Maria da
3232122 Marawilha 03/03/05 vandes de 54 Dr. José Jimenez Sl Leishmaneose p
; Caldroaldo o Dra, Maria da : ;
5522252  Maravilha UIIUSIUSI Meneguel Dr.JoseJimenez = oi, = Anemia Falciforme pe)
Caldroaldo 5 Dra. Maria da
5529952 Maravilha 01/03/03 Merausl Dr.José Jimenez il Anemia Falciforme P
Maria Ali .
6547895 Chapecd 23/12/04 Galbard  Dr.José Jimenez O ﬁ;ggf £ Trichomonas waainalis 2
Marmudi
BA58952 Maravilha 11/03/05 ]a\ma dns Dr. José Jimenez Dra Maria da Rizadas Agudas ,0
laudada l Com mais de 2 dias sem sEgunda & Acrescentar = Visualizar Formata p wisualizar y laudar
Laudo Laudo Opnido * Laudo Qriginal

! Logoff

Figura 11 - Formato dos dados na interface do Requisitante.

3.1.5 Modulo 5

Figura 12 — Médulo Regulador

Descrigdo simplificada

Nesse modulo tem como fungdes principais o tratamento dos dados
referentes as permissdes de usuario do tipo regulador, enviando consultas para
o médulo de banco de dados e retornando um conjunto formatado de dados
contendo uma referéncia para o modulo de conexdo com o MIB (do acrénimo
Medical Image Browser, ou visualizador de imagens medicas), assim como
uma referéncia para visualizacdo utilizando o modulo visualizagdo e uma

referencia para o modulo de conexio ac SisREG.

Atributos
Login, Senha, Ordem (Ordem ascendente ou descendente de

amostragem dos dados), Filtro, Referencia, Restricdo.
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Funcionalidades

Envia o login, senha e query para o moédulo de banco de dados,
recebendo como retorno um conjunto de dados referentes aos valores do Filtro,
Ordem, Referencia e Restricdo, mostrando esse conjunto de dados para o
usuario num formato pré-definido, conforme a figura 13, que contém uma
referencia para o modulo de conexdo com o MIB (Medical Image Browser),
uma referencia pra o moédulo de conexdo ac SisREG, com o modulo de

visualizagao, além de referéncia para o modulo de logoff.

P, Secretaria de Estado da Saude §
~— Santa Catarina 3

Interface - Regulador > listando Exames

Bem Vindo Dr. Jose Jimenez - PTUJ;B 11 de Maio de 2005 | Logoff
[1]1[2]]Praximo = | Ulimo > T\DD!‘ Ser Filtro V“ Mostrar: ‘ Com & Sem Laudo V‘ n
[&] prontudrio (&l origem Alpata  [AlPacients & Requisitante  [&] Executor (& Titulo
5556069 Chapecd 08/03/05 Heiwer'\rgjgd\jla Dr. José Jimenez Dr’.{a;‘l\r:'ﬂaama da Problemas no corasdo ,9
| lanudrio | 8 Dra, Maria da [
3232122 Maravilha 03/03/05 Mendes de 54 .Dr. Joseé Jimenez Silvatt Leishmaneose P
5522o52  Maravilha 01/03/05 %“;ﬁ;“g“u'gf‘ Dr, Jnsé Jimenez Og e = Anemia Falcifarme FE
5529952 Maravilha 01/03/05 %f;?_ggﬂglu Dr. José Jimenez Dr;m‘:”a 1E anemia Falciforme ,0
6547895 Chapecd 23/12/04 Gahbard Or. José Jimenez " ;Etrggg de Trichomonas vaginalis
Marmudi
0052435 Palmitos  D2/01/05 A”%;ﬂ‘:f“ D”g;ly:”a Ha %;ﬁ;’; Ultrasom Transvagingl P
Se laudadn [ Camn mais de 2 dias sem Segunda , Acrescentar wisualizar Formato ¢y visualizar , laudar
Iu?o n Opnia S Criginal 2 !
| Logoff

Figura 13 - Formato dos dados na interface do Regulador.

3.1.6 Modulo 6

Figura 14 — Modulo Técnico
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Descrigao simplificada

Nesse modulo tem como fungdes principais o tratamento dos dados
referentes as permissées de usuario do tipo técnico, enviando consultas para o
modulo de banco de dados e retornando um conjunto formatado de dados

contendo uma referéncia para o modulo de Indicacao.

Atributos
Login, Senha, Ordem (Ordem ascendente ou descendente de

amostragem dos dados), Filtro, Referencia e Restricao.

Funcionalidades

Envia o login, senha e query para o mddulo de banco de dados,
recebendo como retorno um conjunto de dados referentes aos valores do Filtro,
Ordem, Referencia e Restricdo, mostrando esse conjunto de dados para o

usuario num formato pré-definido, conforme a figura 15, que contém uma

referencia para o modulo de indicagao.

Pass < Secretaria de Estado da Saude
~—~ Santa Catarina -

Interface - Regulador > listando Exames

| Bem Vindo Dr, José Jimensz - hoje & 11 de Maio de 2005 ! Logoff
roRimo > mo = Tipo:| Sem Filtro ¥ Mostrar: Come Semloudo v i
[1][2]]|prd Ul ipo: Sem Filt 5 C Sem Laud
& prontudrio @ origem Blpata [l paciente [ Requisitante [ Executor & Tituln
5556969 Chapecd 08/03/05 Hefwgr\rgjgd\jla Dr. José Jimenez Dr;m‘:”a da Problemas no coragdo ,0
3232122 Maravilha 03/03/05 Mcawiill-‘saglcﬂ_sé Dr. José Jimenez Dr‘;m;”.a Hs Leishmanense ,,0
5522052  Maravilha 01/03/05 %ﬂag‘?_l';a‘ﬁf Dr, Jose Jimenez Dr;lcf\:na e Anemia Falciforme LB
sEmggsr M Caldroaldo : Dra, Maria da fel
aravilha 01/03/05 Meneguel Dr. José Jimenez Silya Anemia Falcforme 7]
Maria &l
6547895 Chapecd 23/12/04 Galibard Dr. José Jimenez °" agtrggsn g Trichomonas vaginalis rolor)
Marmudi
9952436  Palmitos  02/01/05 A”‘};‘;‘é‘;f“ Drg;lcﬂ:”a da S;ﬁégi Ultrasom Transvaginal PE
Sem laudade © - Com mais de 2 dias sem Segunda &y Acrescentar Wisualizar Formato visualizar , laudar
Laudo | [ prido * Lauda Original =
| | Logoft

Figura 15 - Formato dos dados na interface do Técnico.
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3.1.7 Modulo 6

N -

\isualizagdo
de Exame

R a—

Figura 16 - Médulo Visualizag&o.

Descrigao simplificada
No madulo de visualizagdo a referéncia passada, pelos modulos de

executor, requisitante e regulagio, & formatada.

Atributos

Identificador (referencia do exame na base de dados).

Funcionalidades

No maédulo de visualizagdo a referéncia passada pelos madulos de
executor, requisitante e regulacdo & formatada segundo o padrio mostrado na
figura 17, onde na parte superior contém um cabegalho, logo apds pode vir um

texto de laudo e por ultimo as imagens.

,(_\\ Tomografia computadorizada do Caju

Cyddops Uitresssound
Raport System

Paciente: Daniel Caju Abdala  Prontuario: 5544444 Requisitante: Dra, Maria da Silvattttt
Radiologista: Dr, José Jimenez  Data: 08 de Marco de 2005

Figura 17 — Formato dos dados no médulo de Yisualizago.
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3.1.8 Modulo 7

N -

\isualizagdo
de Exame

R a—

Figura 18 — Médulo de Visualizagio de Exames.

Descrigao simplificada
No madulo de visualizagdo a referéncia passada, pelos modulos de

executor, requisitante e regulagio, & formatada.

Atributos

Identificador (referencia do exame na base de dados).

Funcionalidades

No maédulo de visualizagdo a referéncia passada pelos madulos de
executor, requisitante e regulacdo & formatada segundo o padrio mostrado na
figura 19, onde na parte superior contém um cabegalho, logo apds pode vir um

texto de laudo e por ultimo as imagens.

,(_\\ Tomografia computadorizada do Caju

Cyddops Uitresssound
Raport System

Paciente: Daniel Caju Abdala  Prontuario: 5544444 Requisitante: Dra, Maria da Silvattttt
Radiologista: Dr, José Jimenez  Data: 08 de Marco de 2005

Figura 19 — Formato dos dados no médulo de Yisualizago.
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3.1.9 Moduio 8

Meodulo Logoff

f

Figura 20 — Mddulo Logoff.

Descrigdo simplificada

Mo modulo Logoff & feito 0 processo de saida do sistemna.

Atributos

ldentificador (identificadaor da sessao).
Funcionalidades
Mo madulo Logoff & onde sdo0 destruidos todos os dados de sessio,

como senha, login e referencias de utilizagao do sisterma gue possam ter

ficadas armazenadas temparariamente.

3110 Moduio 9

Conexdo
aoMIB

Figura 21 — Mddulo de conex&o com o MIB
Descrigéde simplificada
Mo madulo Conexao ao MIE & enviado um conjunto de dados para o

artefato de software MIE.

Atributos
Data.
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Funcionalidades

Mo madulo, Conexaa ao MIB, é utilizado o conjunto de dados enviados
pelos madulos executor e regulador, para gerar um meta dado emn formato XML
para enviar informaces, referente ao exame a ser manipulado, parao MIB.

111 Moduio 10

— Modulo Indicagdo

Figura 22 —Mddulo de Indicacdo

Descrigdo simplificada
Momadulode indicagao e feito o processa de indicagao de um exame.

Atributos

Indicagao e query.

Funciohalidades

O modulo de indicagao monta uma consulta de atualizagdo com a
indicaggo e requisitante, e ervia para o banca de dados na posicdo referente
ao exame a ser indicada.
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3.2 Administracdo do sistema

Para obter acesso a area administrativa, é necessario possuir um login e

senha de administrador. A tela de login para administradores & exibida abaixo.

Secretaria de Saude
Estado de Santa Catarina
- Area de Administracdo -

Usuario: |
Senha: |

Figura 23 — Tela de login para administradores.

Apos efetuar o login com sucesso, o administrador tera acesso a tela
principal da area administrativa, a partir de onde as demais funcionalidades

estardo acessiveis através de um menu, do lado esquerdo da tela.

P 4 Secretaria de Estado da Satde
- Santa Catarina

[Bem inds Andressa Saben - hoja & 24 da Maio d= 2005 [ Logaff_|

= Médicos

Lxchighe
» Instituigdes
Sadapre
Ahevacky
Excluzlie
» modalidades / Especialidades
Cadastra
Aheracky
Exglusdo
» Macro-regides
Cadastra
» GERSAs / SDRs / Micro-reglies
Sadastre
= Adminlstradores
Sadestre
Aheracko
wchyslo

Figura 24 - Tela pés login na drea de administradores do sistema
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As tarefas que podem ser acessadas a partir do menu sdo descritas a

seguir.

3.2.1 Médicos

Manutencéo de cadastro de médicos, composto das seguintes opgoes:

3.2.1.1 Cadastro

Para que um médico tenha acesso ao sistema, devera ser previamente
cadastrado. O cadastro € constituido dos seguintes campos, sendo que todos

sdo obrigatodrios:

- Nome: nome do médico.
Sexo: M/F.

- Login: nome de acesso ao sistema para o médico que estd sendo
cadastrado. O login deve possuir no minimo 6 caracteres e deve ser unico,
ou seja, ndo é possivel cadastrar dois médicos com o mesmo login.

Senha: juntamente com o login, permite ao médico acessar o sistema. A
senha deve conter no minimo 6 caracteres.

- Confirmagédo de senha: por motivo de segurancga, a senha deve ser digitada
novamente. Dessa forma, evita-se que erros de digitagdo no momento do
cadastro impe¢am 0 acesso.

Instituigdo; este campo traz uma lista de todas as instituicbes ja
cadastradas. Deve-se selecionar a instituicédo na qual o médico atua.

~ Tipo: determina as permissdes do usuario no sistema. Deve-se selecionar
ao menos um dos seguintes tipos:

s Requisitante: // descrever cada um....
e Executor:
+ Regulador:

¢ Técnico:

Apos a digitacdo das informacgbes, o botdo Cadastrar deve ser

pressionado para confirmar os dados. Se alguma restrigdo no preenchimento
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dos campos néo foi respeitada, um erro & exibido na parte superior do
formulario, e os dados n&o serdo confirmados até gue o erro seja corrigido.

ERRO. A senha deve conter no minimo & caracteres,

Nome: Posé Jimenez
Sexa; M OCF
Login: !jimenez
Senha: |

Confirmacdo da senha: |

Instituicao: IHuspitaI Regional De 580 Jose LI

Tipo: I” Reguisitante

v Executor
I” Regulador
" Téenico

Cadastrar I

Figura 25 — Demonstracdo de erro no cadastro de médico.

3.2.1.2 Alteracdio

As informacgdes do médico podem ser alteradas através desta opgdo.
Frimeiro, é necessario escolher o médico que se deseja alterar

Selecione o médico;

José Jimenez ;j ﬂl

Figura 26 — Selegédo do médico ater o cadastro alterado.

Ao selecionar 0 nome do médico o clicar OK, o cadastro do medico sera
aberto, permitindo gue as informagdes sejam editadas. As restricdes para a

validade dos campos sao as mesmas descritas no topico cadastro de medico.
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Nome: [10s¢ Jimenez

Sexro: &M CF

Login; Im—

MNova senha: |—
Confirmacdo da nova senha: I—‘

Instituicao: IHDsp\taI Fegional Do Oeste L!
Tipo: ¥ Reguisitante

¥ Executar
¥ Regulador
¥ Téenico

Figura 27 — Tela de alteragéo de cadastro médico.

Se o campo Nova senha for deixado em branco, o usuario permanecera
com sua senha antiga. Se este campo for preenchido e confirmado (campo
Confirmar Nova Senha), a senha do usuario serd alterada.

Para confirmar as alteragdes, pressione o botéo Alterar.

3.2.1.3 Excluséio

Para excluir um médico, € necessario digitar efetuar uma busca,
digitando seu nome, ou as primeiras letras de seu nome.

Apds digitar e pressionar o botdo OK, serdo listados logo abaixo os

registros de médicos que coincidem com o nome digitado.

Digite o nome do médico:
I
OKl

" José limenez

" Jodo Silva

Excluir |

Figura 28 — tela de listagem e exclusio de médico.

Deve-se escolher o nome do médico a ser excluido e clicar sobre o botdo

Excluir. Sera solicitada uma confirmacdo para esta operagéo.
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Cancelar |

Figura 29 — Confirmacéio da exclusio de um médico do sistema.

Clicando em Cancelar a acio sera ignorada e o meédico néo sera
excluido. Pressionar o botao OK fara com que a agdo sgja confirmada & a

exclusao do medico efetivada.

3.2.2 Institiic6es

Manutencéo do cadastro de hospitais. As acdes permitidas séo
Cadastro, Alteracéo e Excluséo.

3.2.2.1 Cadasiro

Para cadastrar uma instituic&o, todos os dados do formulario devemn ser
preenchidos. A validade do CHNPJ digitado sera verificada, e néo sera possivel
efetuar o cadastro se alguma informacéo estiver incorreta ou em branco.
Tambem néo & possivel cadastrar duas instituicdes com o maesmo CHPJ.

cup1: |

Hospital: |

Sigla: I_

Cidade: |

GERSA: ISeIecione ﬂ

Cadastrar |

Figura 30 — Tela de cadastro de instituigio.

Ao cadastrar uma instituicdo devera também ser selecionada a GERSA

a qual ela encontra-se vinculada.
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3.2.2.2 Alteracsio

A alteraco de um cadastro de instituigdo pode ser feita selecionando-se

o nome da instituicéo e clicando em OK.

Selecione a instituicdo:
!Hospital Regional De S&o0 José ;! OKI

Figura 31 — listagem d as instituigies para alteragéo de cadastro.

Em sequida, o cadastro da instituicao sera aberto para edigéo.

CNPD; |23456?89I3

Hospital: |Hospital Reqgional De S3o0 losé

Sigla; IHRSJ
Cidade: |S&o0José
GERSA: |50 José =

Alterar |

Figura 32 - Edigdo do cadastro de instituicéo.

As restricdes sobre a validade das informagdes s&o as mesmas ja
apresentadas no topico 2.1, Mo é possivel confirmar a alteracéo se os dados

néo estiverem no formato correto.

3.2.2.3 Exclusio

FPara excluir uma instituigdo, digite o nome ou as primeiras letras do
nome na caixa de busca Apds clicar em Ok, serdo listados logo abaixo todos

05 nomes das instituicdes que coincidem cam o nome digitado.
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Digite o nome da instituicdo!
fh

oK

" Hospital Regional De S3o José

" Hospital Regional Do Oeste

Ewcluir |

Figura 33 - tela de pesquisa e exclus@o de instituicdo.

Selecione a instituicdo a ser excluida e cligue em Excluir.

confirmacéo de exclusdo sera solicitada.

Microsoft Internet Explor

OK e

Figura 34 — Confirmagao da exclusdo de um a instituigéo.

3.2 3 Modalidades / Especialidades

Manutencao do cadastro dos tipos de exame.

3.2.3.1 Cadastro

Uma

0 cadastro de modalidades € composto de apenas um campo, o qgual

contém o nome da modalidade [ especialidade. Basta digitar 0 nome e clicar

sobre o botdo Cadastrar

Modalidade: [Radiografia
Cadastrar |

Figura 35 — Tela de cadastro de modalidade de exame.
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3.2.3.2 Alteracsio

Para alterar uma modalidade, & necessario seleciona-la primeiro na lista de
modalidades e clicar em OK.

Selecione a modalidade;

Figura 36 — selecdo de modalidade para alteragao.

Apds selecionar a modalidade, sera possivel altera-la em uma caixa de

edicdo padréo, idéntica ao formulario de cadastro de modalidades (3.2.3 1)

3.2.3.3 Exclusio

Fara excluir uma modalidade deve-se digitar seu nome {ou as primeiras
letras do nome) na caixa de busca g, em seguida, pressionar o botao OK. A
lista de modalidades que coincidem com o valor digitado na caixa de busca é

mostrada logo abaixo dela.

Digite o nome da modalidade:

[u k|

" Ultrassonografia

Excluir |

Figura37 — Tela de pesquisa e exclus do de modalidade.

Ao selecionar uma modalidade e clicar em Exeluir, uma confirmacéo sera
solicitada antes que a modalidade seja efetivamente excluida.

Microsoft Internet Explorer x|

?/ Deseja realmente excluir esta modalidade?

OK E

Figura 38 — Confirmagé&o de exclusdo de modalidade.
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3.2.4 Macro regibes

Cadastro de novas macro regides do estado de Santa Catarina. Para
cadastrar uma macro regido, basta informar o nome & clicar em Cadastrar.

Macro-regido; I
Cadastrar |

Figura 39 — Tela de cadastro de macro regides.

3.25 GERSAs / SDRs / Micro-regifes

Este madulo permite gue sejam cadastradas novas GERSAs (Geréncia
Regional de Sadde) em cada macro regido. Basta selecionar a macro regido a
gual a GERSA pertence, informar seu nome e clicar em Cadastrar:

Macro-regido: IMeiD Oeste 'i

GERSA: |

Cadastrar |

Figura 40 — Cadastro de GERSAS para uma referida Macro Regido.

3.2.6 Administradores

Manutencao do cadastro de administradores do sistema, onde & possivel
executar as seguintes acbes:

3.2.6.1 Cadasiro

E possivel cadastrar novos administradores para o sistema. Todos os
campos devem ser preenchidos, observando a restricdo de & caracteres no
minimao para login e senha, O CPF seraverificado guanto a sua validade, e néo

sera permitido cadastrar dois administradores com o mesmo CPF.
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Mome:

Login:

Senha:

|
I
|
Confirmacdo de senha: |

CPF: [
Cadastrar |

Figura 41 — Tela de Cadastro de Administradores do sistema.

Caso algum campo néo seja preenchido ou alguma restricdo néo seja
respeitada, o sistema informara o erro na parte superior do formulario, & néo

sera possivel confirmar o cadastro até que o erro seja contornado.

ERRO. O CPF & invalido.

Nome: 1058
Login: |administrador
Senha: |oooooo

Confirmacio de sanha;  |essees
CRF: [233233233
Cadastrar |

Figura42 — Demonstracdo de erro no cadastro de um administrador.

3.2.6.2 Alteracsio

Fara alterar as informactes de um administrador, & necessario

selecionar primeiro seu nome na lista:

Selecione o administrador;

Andressa Sebben;l ﬂl

Fiyura 43 — selecdo de um administrador para alteragéo de informacgdes.

Apds selecionar um nome e clicar em OK, o cadastro do administrador sera

aberto para edigdo.
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MNome: landressa Sebben

Lagin: Iandressa

Nova senha: [essnes

Confirmagdo de nova senha: iuuu
CRF: [04139769925
Alterar |

Figura 44 — Tela de alteragao de cadastro de um usuario.

s dadaos estio sujeitos 45 mesmas restricdes citadas n cadastro de um
administrador.

3.2.6.3 Exclusio

Fara excluir um administrador, digite seu nome, ou as primeiras letras do
nome e cligue em OK. Serdo mostrados logo abaixo os nomes dos

administradores que coincidem com o texto digitado na caixa de busca.

Digite o nome do Administrador

E
oK

" andressa Sebhen

Excluir |

Figura 45 — Tela de listagem e exclusao de um administrador.

Apds selecionar um nome & clicar em Exeluir, uma confirmacéo sera
solicitada. O administrador sera excluido apenas se a agéo for confirmada,

clicando no botdo OK.
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osoft Internet Explorer x|

? Deseja realmente excluir este administrador?
2

Cancelar |

Figura 46 — Confirmagdo para a excluséo de um administrador.

36

70



Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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