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RESUMO

As redes sem fio ou redes wireless como sdo conhecidas atualmente, estao
sendo cada vez mais utilizadas em ambientes corporativos e também residenciais,
devido a facilidade da sua implantacdo e seu baixo custo. Diferentemente de uma
rede cabeada, existem diversos problemas relacionados ao meio no qual as
transmissdes ocorrem, por esse néo ser restrito e nem protegido de interferéncias.
Diversos estudos descrevem problemas existentes, como interferéncias, perda de
desempenho e seguranca. Quando duas ou mais estacfes estdo conectadas a
mesma rede sem fio mas possuem taxas de transmissao diferentes, como 11 Mbps
e 54 Mbps, uma degradagdo na vazédo geral da rede pode ocorrer pelo fato da
estacdo que possui uma taxa de transmissao menor utilizar mais tempo para enviar
a mesma quantidade de dados que a outra estacdo. Este trabalho apresenta uma
proposta para solucionar o problema gerado pela utilizacdo simultanea de taxas de
transmissédo diferentes em uma rede sem fio. Através da classificacdo das estacdes
clientes, é possivel realizar o gerenciamento dos recursos disponiveis na rede sem
fio, limitando o tempo que as estacOes poderdo utilizar o meio para realizar suas
transmissdes. Para a validacéo da proposta, foram realizados diversos experimentos

gue comprovam a eficiéncia da solugéo.

Palavras-chave: Redes sem fio, Desempenho, RTS/CTS, 802.11
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ABSTRACT

Resource Management in IEEE 802.11 WLANSs

Wireless networks have been increasingly adopted in enterprise and also in
residential environments, due its easy deployment and low cost. Different from wired
networks, wireless transmissions are not granted.There are several problems related
to the medium in which transmissions occur, which is not restricted and nor protected
from interference. Several studies described these problems, such as interference,
loss of performance, safety. One example is when two or more stations are
connected to the same wireless network, but at different transmission speeds as 11
Mbps and 54 Mbps, causing a deterioration of the network throughput. One reason
the slower station spends more time to send the same amount of data than the faster
station. This work presents a proposal to solve the problem created by simultaneous
transmissions at different rates to access a wireless network. Through station
classification, it is possible to manage the available resources in the wireless
network, limiting the time stations can use the channel to accomplish their
transmissions. For the proposal validation, several experiments have been conducted

to evaluate the solution’s efficiency.

Keywords: wireless networks, performance, RTS/CTS, 802.11
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1 INTRODUCAO

1.1 Motivagéo

Com a adocdo das redes de computadores nas empresas criou-se, a
necessidade de se ampliar o alcance geografico destas redes. Com isto seus
colaboradores poderiam usufruir dos servicos disponibilizados pela empresa e
agilizar assim a realizacdo de suas tarefas. Uma forma de se ampliar este limite é

atraves da utilizacdo de Wireless Local Area Networks (WLANS).

As WLANs procuram satisfazer os mesmos requisitos de uma rede de acesso
cabeada, incluindo alta capacidade, disponibilidade de diversos servicos aos
usuarios, minimo atraso, entre outros, através do baixo custo e facilidade de

implementacgao.

Entretanto, para alcancar seus objetivos, as WLANs devem ser projetadas
considerando possiveis dificuldades inerentes ao ambiente sem fio, tais como
instabilidade e inseguranca da interface sem fio, limitagdo no consumo de energia

das estacdes moveis, mobilidade restrita e limitacdes da taxa de transmissao [1].

7z

Atualmente, o padrdo mais utilizado pelo mercado para WLANs € o IEEE
802.11 [2], e suas extensdes como 802.11a [10], 802.11b [11], 802.11g [12], 802.11n
[13], entre outras.

Vérios estudos foram realizados com o intuito de analisar as vantagens e
desvantagens da utilizacdo das redes sem fio [1,3,7,13], abordando também
possiveis métodos ou mecanismos para evitar ou reduzir os problemas inerentes a
sua utilizacao.

A principal vantagem existente na utilizacdo de redes WLANs € a mobilidade,
mesmo que restrita, permitida as estacfes que formam a rede, possibilitando que o
usuario se movimente na area de cobertura da rede permanecendo conectado.

Alguns problemas existentes na utilizacdo das redes sem fio decorrem
principalmente devido a caracteristica de interoperabilidade e versatilidade [1]. Tais
caracteristicas sdo positivas se considerados os aspectos de liberdade e
compatibilidade entre versdes, mas podem também ser consideradas negativas

guando o objeto da andlise € o desempenho da rede sem fio.
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Algumas das principais dificuldades encontradas na utilizacdo das redes sem
fio devem-se a movimentacdo de esta¢cBes dentro da area de cobertura, diferencas
entre as taxas de transmissdo utilizadas pelas estacdes sem fio que compdem a
mesma rede, interferéncias sofridas durante a transmissao ou recepcado, além da
indisponibilidade e seguranca na transmissao de dados. Os problemas das redes
sem fio estdo relacionados com a degradacao do nivel de sinal, interferéncia no local
onde a rede se encontra, mobilidade das estacdes, caracteristicas do método de
acesso ao meio, além da quantidade simultanea de usuarios utilizando a rede [1].
Diversos estudos [1,19,26,27] discutem os problemas gerados pela utilizagao
conjunta de estacbes que possuem taxas de transmissao diferentes. Por exemplo, a
degradacéo gerada pela utilizacéo de interfaces com padréo IEEE 802.11b a pontos

de acesso com padréo IEEE 802.119.

Deste modo, esta dissertacdo foca no estudo do uso da tecnologia de
comunicacdo sem fio, baseada no padrdo IEEE 802.11 e o comprometimento
gerado pela variagdo de taxa de transmissdo das estacdes sem fio. Nesta
dissertacdo o termo “rede sem fio" se refere somente as redes baseadas no padréo

IEEE 802.11 e suas variantes.

1.2 Objetivos

Esta dissertacdo propdem estabelecer um gerenciamento adaptativo dos
recursos disponibilizados pela rede sem fio, limitando a quantidade de recursos
disponiveis para cada estacdo conectada a rede. O uso dos recursos devera ser
baseado em um conjunto de politicas pré-definidas pelo administrador da rede junto
ao ponto de acesso. Este gerenciamento deverd propiciar o0 aumento do

desempenho geral da rede.
Neste trabalho define-se desempenho geral da rede (Dg) como:
Seja At o intervalo de tempo entre toe t;

Seja Th; a vazéo da estacéo i, onde i € o identificador de uma estacao tal que 1

<i< N e N onumero maximo de esta¢des na rede, medida como:

Th; = bits transmitidos por i

At
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Entao:

De= D Th;

1.3 Estruturagéo

Esta dissertacdo esta organizada da seguinte forma:

O capitulo 2 trata dos Mecanismos de acesso ao meio do IEEE 802.11. Neste
capitulo sdo apresentadas as principais caracteristicas do padrdo IEEE 802.11,
relacionados ao seu modo de funcionamento, além de descrever alguns problemas

intrinsecos ao padréao.

No capitulo 3 sdo abordados os Mecanismos de Qualidade de Servigo. Sao
detalhados alguns mecanismos existentes para auxilio na implementacdo de

qualidade de servico nas redes de computadores.

O capitulo 4 apresenta a Revisdo da Literatura. Sdo analisadas propostas para
evitar problemas gerados nas redes sem fio devido a interoperabilidade entre
estacdes com taxas de transmissdo diferentes, com o intuito de reduzir o impacto
que as esta¢gbes com menor taxa de transmissdo causam no desempenho geral da

rede.

Uma Extensdo do Mecanismo de Request to Send / Clear to Send (RTS/CTS)
[3] para otimizac&o de desempenho em redes sem fio é apresentada no capitulo 5. E
proposto um esquema que visa evitar problemas de desempenho de uma rede sem
fio em relacdo a divisdo dos recursos, através da adaptacdo do mecanismo
RTS/CTS. E possivel inserir classes junto ao ponto de acesso restringindo o tempo
de acesso que as estacdes lentas podem utilizar durante as suas transmissoes.
Nesse capitulo sdo discutidos os resultados das simulagBes realizadas para

avaliacao da solucao proposta.
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A Conclusao é apresentada no capitulo 6, onde é analisada a possibilidade de
utilizacado da solucdo proposta em ambiente real, implementando modificagcdes nos
pontos de acesso responsaveis pelas redes sem fio com infra-estrutura. Também

sdo descritos trabalhos futuros, utilizando a solugdo proposta em outros cenarios.
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2 MECANISMOS DE ACESSO AO MEIO DO IEEE 802.11

2.1 Introdugéao

Os padroes IEEE 802 fazem parte de um conjunto de padrdes desenvolvidos
pela IEEE, instituicdo responsavel pela especificacdo e padronizacdo nas areas de
elétrica, eletrénica e de computacdo. O padrdo IEEE 802.11 [2] pode ser definido
como o padrao de redes sem fio de facto.

A primeira versao do padrao IEEE 802.11 foi definida em 1997, permitindo a
propagacéao inicial de solucdes utilizando as redes sem fio. Problemas em relacéo a
taxa de transmissao, restritas a 1 e 2 Mbps, eram os maiores obstaculos para a
adocao de tal tecnologia. Posteriormente modificacdes na camada fisica permitiram
gue as taxas de transmissédo chegassem a 54 Mbps. Assim, em 1999, as redes sem
fio comecaram a ser amplamente utilizadas devido a facilidade de implantacéo e
suas altas taxas de transmissao.

A primeira versdo especifica a faixa de frequéncia de 2.4 GHz. Esta faixa
pertence as faixas de frequéncias disponiveis para utilizacdo sem necessidade de
licenciamento, utilizadas em pesquisas nas areas da industria, ciéncia e medicina,
conhecidas como Industrial, scientific and medical radio bands (ISM) [5].

A especificacdo do padrdo IEEE 802.11 refere-se as camadas fisica e a
camada de enlace restrita a sub-camada especificada no padrao IEEE 802.11 como
Media Access Control (MAC) [4], conforme apresentado na Figura 2.1.

L LLe
Enlace e

| MAC

| PLCP
Fisica :r ____________

i PMD

Figura 2-1- Relacdo entre as Camadas do Modelo OSI/ISO e as subcamadas do
padrao IEEE 802.11
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A camada fisica especificada no padrao IEEE 802.11 ndo € objeto de estudo
desta dissertacdo. O funcionamento e as principais caracteristicas desta camada
podem ser estudadas. [5, 6, 17].

Dentre as principais modificacdes realizadas nas camadas fisica e de enlace,
em relacdo as redes cabeadas existentes no padrdo IEEE 802.11, podemos citar a
sub-camada MAC, responsavel pela definicho do mecanismo de acesso ao meio.
Esse € baseado no CSMA/CA (Carrier Sense Multiple Access — Collision Avoidance)
[8].

Os mecanismos de acesso ao meio, definidos pelo padréo IEEE 802.11 sé&o o
DCF (Distributed Coordenation Function), mecanismo padrdo no qual as estacdes
devem competir entre si para obter acesso ao meio (contention mode) e o PCF
(Point Coordenation Function) baseado na centralizacdo de acesso, através do qual
0 ponto de acesso € responsavel por realizar polling junto as estacdoes da rede
(contention free-mode), verificando qual estacdo deseja realizar a transmissao e
deste modo evitando que as estac¢des disputem entre si [5].

Os mecanismos de acesso ao meio podem ser utilizados em conjunto,

conforme a especificagédo definida no padrao IEEE 802.11.

2.2 Arquitetura

A arquitetura do IEEE 802.11 possui varios componentes que interagem entre
si para prover o servico de uma rede sem fio com suporte a mobilidade das estacoes
dentro de uma determinada area de cobertura.

O conjunto de servigos basicos, 0 BSS (Basic Service Set) € a parte essencial
da arquitetura do 802.11. Um BSS é definido como um grupo de estacfes que estédo
sob o controle direto de uma coordenacdo, que determina quando uma estacéo
pode transmitir e receber dados.

No 802.11 existem dois tipos de redes sem fio [17]: BSS Independente(ou ad-
hoc) e BSS Infra-estrutura. Na utilizacdo da rede independente, as estacdes sao
responsaveis por disponibilizar funcionalidades de gerenciamento do acesso ao
meio, area de cobertura da rede entre outros. Ja em uma rede com infra-estrutura, o

ponto de acesso € responsavel por grande parte das funcionalidades da rede, além
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da possibilidade de interligacdo entre os pontos de acesso permitindo a criacdo de
um sistema de distribuigao.

2.2.1 BSS Independentes

Trata-se da implementacdo mais simples de uma rede sem fio, onde duas ou

mais estacoes realizam comunicacao sem a utilizacdo de um ponto de acesso.

Normalmente este tipo de implementacéo € conhecida como rede em modo ad-
hoc. Uma rede ad-hoc é composta somente por estacées que pertencam ao mesmo
BSS e que se comunicam entre si sem a ajuda de uma infra-estrutura. Assim, a
estacdo que necessita realizar a transmissao podera estabelecer uma comunicacéo
direta com outra estacdo no BSS sem a necessidade da informacao passar por um
ponto de acesso centralizado, como representado na Figura 2.2.
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Figura 2-2- Rede em modo Ad-hoc [2]

2.2.2 BSS Infra-Estrutura

Este é o principal tipo de implementacéo realizado, e € caracterizado pela
existéncia de um ponto de acesso responsavel pela centralizacdo das transmissoes.
Conhecido como access point, este elemento central € utilizado para a realizacdo de
todas as transmissdes que ocorrem dentro de um BSS [5], como demonstrado na
Figura 2.3.

Assim, quando uma estacdo da rede sem fio necessita realizar alguma
transmissao dentro do mesmo BSS, inicialmente devera requerer ao ponto de
acesso que encaminhe a informacéo em questdo para a estacéo destino [17].

Através da utilizacdo do ponto de acesso, no BSS é possivel que as estacdes
permanecam em modo de hibernacdo (power save mode), ou seja, desliguem suas

interfaces de rede sem fio durante um intervalo de tempo, para economizar energia.
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Deste modo € possivel que a estacdo somente ative a sua interface quando o ponto
de acesso possuir alguma transmissao para esta estacdo, ou quando a estagéo
possuir quadros para envio.

No modo infra-estrutura observa-se a criacdo de uma area de cobertura onde
o sinal poderd ser recebido pelas estacbes da rede sem fio permitindo a
comunicacdo entre os equipamentos do mesmo BSS. O nome destinado para este
tipo de solugcéo é BSA (Basic Service Area).

Em uma rede em modo infra-estrutura, uma estacdo movel que deseja utilizar
os servicos oferecidos pelo BSS deve, primeiramente, associar-se ao ponto de
acesso para que a partir deste momento possa se beneficiar dos servigos

disponiveis [17].

ﬁ%h

Figura 2-3— Modo Infraestrutura [2]

2.3 Mecanismo de Deteccédo de Portadora — CSMA

O mecanismo de deteccdo de portadora possui como principal objetivo a
deteccado do status atual do meio de acesso, seja através da utilizacdo de uma rede
sem fio ou de uma rede cabeada. Para que seja possivel a realizacdo de uma
transmissao € necessario identificar a disponibilidade do canal e caso esse esteja
em uso, é necessario que a estacdo que deseja transmitir aguarde até que o canal

se torne ocioso ou disponivel para realizar a transmissao [17].

Para este procedimento existem dois meétodos utilizados para realizar a

deteccao de portadora, deteccéo fisica ou virtual [6].

A deteccdo fisica da portadora é realizada pela camada fisica do padrédo IEEE
802.11 e através dela os dispositivos existentes na interface de rede verificam as
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transmissdes existentes provenientes das outras estagbes que compdem a rede sem

fio.

A deteccdo virtual da portadora é realizada através da utilizacdo da sub-
camada MAC existente na camada de enlace. Durante a transmissao dos quadros
existe 0 campo NAV (Network Allocation Vector) responsavel por informar o tempo
estimado em que a transmissao utilizara o canal, para que as outras estacdes nao
tentem realizar transmissGes. O NAV pode ser localizado em quadros de dados e

quadros utilizados para a reserva de acesso ao meio.

A estacdo sem fio utiliza os dois métodos, fisico e virtual para a detec¢do do
status da portadora. Deste modo, é necessario que ambos 0os métodos estejam

indicando a ociosidade do canal para que uma transmisséao seja realizada.

2.4 Quadros

O padréo IEEE 802.11, permite a utilizacdo de trés tipos de quadros a serem

transmitidos através da rede: gerenciamento, controle e dados.

Os quadros de gerenciamento sao utilizados para associacdo, desassociacao,
e autenticacdo das estacdes junto ao ponto de acesso, uma necessidade surgida a
partir do enlace sem fio e que ndo existe nas redes cabeadas. Tais quadros contém
informagOes sobre as configuragcbes padrédo da camada de enlace, como taxas
suportadas, opc¢cbOes de seguranca e definicbes de status da conexdo. Toda e
qualquer estacdo que faca parte de uma rede sem fio devera receber beacons,
quadros com informacdes da identificacdo da rede disponivel no ambiente, e através
destes quadros identificar o canal usado pela rede sem fio para a transmissao e qual
0 SSID da rede. ApoOs a deteccdo de tais informacgdes a estacdo cliente envia um
quadro de associacao solicitando a permissdo para o ponto de acesso. Apos a
aprovacao pelo ponto de acesso, posteriormente a estacdo devera enviar um quadro

solicitando sua autenticacdo na rede.

Os quadros de controle auxiliam na entrega dos quadros de dados e oferecem
maior confiabilidade as transmissdes. Exemplos desses quadros sdo o0s
componentes do mecanismo RTS/CTS, a ser explicado na sessao 2.6.3, e o quadro

de confirmagéo ACK.
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O quadro RTS é empregado na reserva do canal para quadros maiores que o
limiar determinado pelo RTS Threshold ou em ambientes em que se observe muito
ruido ou estacdes ocultas. Isso se aplica apenas a quadros de dados, e nédo a
quadros multicast ou broadcast. O quadro CTS é a resposta do ponto de acesso
garantindo a reserva do canal, e no padrao 802.11g também é empregado para
limitar o acesso de estacdes de padrao mais antigo. Todas as transmissdes sao

confirmadas com um quadro de ACK enviado pelo ponto de acesso.

Além dos quadros citados, o quadro de dados é utilizado para a transmissao
efetiva em si, cuja carga util € de no maximo 2312 bytes. A definicdo dos campos de

informacéo utilizados dependem do protocolo e do tipo de servico empregado.

A Figura 2.4, mostra o cabecalho inserido junto a cada quadro a ser
transmitido. Estas informacdes sdo adicionadas pela sub-camada PLCP (Physical

Layer Convergence Procedure) da camada Fisica do padrao 802.11.

r 1 Mbps DBPSK I E 1
Longo Syme SED Sinal |Servico [Comprimento Gl
o e PSDU
e 16Bits | 8Bits| §Bits | 16Bits | 16 Bits
g P It 48 bits ———— I Varidvel |

Quadre PLCP Preimhulo 2% Cahecalho ; g PSDI{Quadro MACg §4:|

/

— 72 bits i 48 bits =\ Yaridvel—)

Curto Syne SFD Sinal |Servico [Compriments] CRC PSDU {|
56 variacies Os 16 8 Bi 8 Bi 16 Bits 16 Bits

L Mbps DBPSK I 2 Mbyps DOPSK e

Figura 2-4 — Cabecalhos da camada PLCP [5]

O preambulo é composto pelos campos Sync e Start Frame Delimiter, atua na
sincronizacdo do transmissor e receptor e indica o inicio do quadro. O cabecalho
carrega informacdes referentes a camada fisica que sdo usadas pelo PLCP, como a

taxa em que o quadro esta sendo transmitido e a duracao da transmisséo.

O tamanho do cabecalho adicionado pela camada PLCP em cada quadro para

a realizacdo da transmissao € inversamente proporcional a taxa de transmissdo da
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estacdo que esté realizando a transmissdo. Quando uma transmissdo é realizada
por uma estacdo que possui baixa taxa de transmissao, o cabecalho utilizado pela
camada PLCP é longo e é transmitido na menor taxa de transmissao aceita pelo
BSS, ou seja os 192 bits referentes ao cabecalho PLCP séo transmitidos a 1 Mbit/s.
Isto para permite que todas as estacdes conectadas na rede sem fio possam
identificar a transmiss@o que esta sendo realizada. Desse modo uma estagdo com
baixa taxa de transmissdo permanecera maior tempo mantendo o canal de

transmissao bloqueado gerando degradacao na vazao geral da rede sem fio.

Caso seja realizada uma transmissdao por uma estagcdo com taxa de
transmissao maior que 1 Mbit/s o cabecalho PLCP utilizado sera curto (short PLCP),
sendo apenas 72 bits enviados a 1 Mbit/s e outros 48 bits enviados a 2 Mbit/s, com
uma gquantidade menor de informac¢des sendo transmitida com taxa de transmissao

baixa.

O cabecalho PLCP curto seré utilizado apenas quando todas as estacfes
suportarem tal comunicacdo. Assim, quando uma estacdo que suporta apenas a
utilizacdo do cabecalho PLCP longo enviar uma transmissdo ao ponto de acesso,
recebera uma resposta que também utilizard o cabecalho PLCP longo, mesmo que o
BSS esteja configurado para utilizar cabegalho PLCP curto [5].

Posteriormente ao envio do cabecalho PLCP (longo ou curto), o quadro de
dados sera enviado utilizando a maior taxa de transmissédo suportada pela estacao.
Esta variacdo em relacdo ao cabecalho PLCP pode ser considerada um dos
principais motivos pelo qual a utlizagcdo conjunta de estacdes com taxas de
transmissao variaveis faz com que exista uma grande degradacdo na vazao geral da

rede sem fio.
2.4.1 Camada de Enlace

O quadro padrao transmitido pelo padrdao IEEE 802.11, consiste em um
cabecalho da sub-camada MAC, a informacao a ser transmitida no corpo do quadro

e o campo FCS (Frame Check Sequence).
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< Cabegalho MAC >
2 2 3] 3] 3] 3] 2 a- 2312 4
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de . de FC3
Duragio 1 2 3 o 4 do Quadro
Cluadro oegléncia

Figura 2-5 — Quadro da subcamada MAC

A descricdo dos campos € apresentada a seguir:

Controle de Quadro: Esse campo contém informacdes de controle usadas para

especificar o tipo de quadro, através da utilizacdo de 2 bytes (Figura 2.6).

2 Bits 2 4 1 1 1 1 1 1 1 1
“ersdo do R o Gerenciamento
Tipo | Subtipo | Sistema de | Sistema de | Fragmentos |Retransmissaa - Dados |WWEP| Ordern
Protocolo IR IR de Energia
Distribuicdo] Distribuicdo

Figura 2-6 — Campos de Controle de Quadro

No campo de controle, existem as seguintes informagodes:

Versao do protocolo : informa qual versao esta sendo utilizada do protocolo
IEEE 802.11. As estacdes destinatarias utilizam tal informacdo para
determinar se a versdao do protocolo recebido é reconhecido pela sua

interface.

Tipo e Subtipo : Informa a funcéo do quadro transmitido. Para cada tipo de
qguadro seja de controle, dados ou gerenciamento existem multiplos subtipos
onde cada subtipo determina uma fungcdo especifica desempenhada pelo

quadro transmitido.

Para ou Do Sistema Distribuicdo : indica se a informacéo sera enviada para
um Sistema de Distribuicdo ou se foi originada em um Sistema de
Distribuigdo. Esses campos somente séo utilizados em um quadro de dados
transmitidos por estacdes conectadas a um ponto de acesso.

Fragmentos : campo utilizado para informar se existem mais fragmentos do

guadro, seja de dados ou de gerenciamento, que devem ser encaminhados.
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Retransmissao : utilizado para informar se o quadro esta sendo retransmitido

por algum motivo.

Gerenciamento de Energia : informa se a estagédo cliente, que realizou a
transmissao esta ativa, analisando o canal ou estd em modo power save

economizando energia.

Dados: campo importante para as estacdes que estdo operando em modo
power save, pois informa que o ponto de acesso possui transmissdes a

realizar para a estagao.

WEP: campo que sinaliza se a transmissdo realizada esté utilizando algum
protocolo de criptografia.

Ordem: informa se o0 processamento dos quadros recebidos deve ser

realizado em ordem de recebimento.

Identificacdo e Duragdo: Campo é utilizado para indicar o tempo necessario para

aguardar a préoxima transmissdo a ser recebida. Para a reserva do canal, realizada

através do mecanismo RTS/CTS, esse campo contém o periodo de tempo que o

meio ficara ocupado.

Campos de Enderecgo: Varia de acordo com o tipo de quadro, os 4 campos de

endereco irdo conter uma combinacdo dos seguintes tipos de enderecos:

Identificador de BSS: o SSID identifica cada BSS quando o quadro é vindo de
uma estacdo que opera em modo infra-estrutura BSS. Quando o quadro é
proveniente de uma estacdo que opera em modo ad hoc, o SSID € um valor
aleatério gerado e gerenciado localmente pela propria estacdo que iniciou a

transmissao.

Endereco de Destino: informa o endereco MAC do destinatario final para a

recepc¢éao do quadro.

Endereco da Origem: indica o endereco MAC da estacado que realizou a

transmissao do quadro.
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« Endereco do Receptor: utilizado para informar endereco MAC da préxima

estacdo que ira receber o quadro.

+ Endereco do Transmissor: informagéo referente ao endereco MAC da estacao

que realizou a transmissdo do quadro na rede sem fio.

Controle de Sequéncia: Formado por dois subcampos, fragmento e niumero de

sequéncia:

« Fragmento: registra 0 niumero de seqiiéncia para cada quadro. Esse numero

€ sempre igual caso o quadro enviado seja um quadro fragmentado.

« Sequéncia: Considerado apenas quando existe um fragmento relacionado ao

quadro enviado.

Corpo do Quadro: Contém a informacédo especifica sobre o quadro de dados ou

guadro de gerenciamento.

FCS (Frame Check Sequence): O transmissor do quadro realiza o processo similar a
geracdo de hash, um CRC-32 (Cyclic Redundancy Check) sobre todos os campos
do cabecalho MAC e sobre o corpo do quadro para gerar o FCS. Assim € possivel
gue a estacéo receptora do quadro atravées do CRC-32 analise se o valor recebido
no campo FCS é o mesmo recebido, possibilitando a verificagdo de possiveis erros

durante a transmissao.

Além dos tipos de quadros citados, os quadros de controle utilizados pelo

mecanismo RTS/CTS podem ser visualizados a seguir:
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MAC
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’ do Quadrs Durapie de Recepeio Transmissie FC3
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2 2 4 1 1= 11— I____?
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men e
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Figura 2-7 — Quadro de RTS [5]
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Figura 2-8 — Quadro de CTS [5]

2.5 Espagos de Tempo entre Quadros

O padrao IEEE 802.11 define varias especificacdes de tempos entre 0 envio
dos quadros, com o objetivo de regulamentar o acesso ao meio. Estes possuem o
nome de inter-frame space (IFS), sendo eles: SIFS (Short interframe space), DIFS
(DCF inter-frame space), PIFS (PCF inter-frame space) e EIFS (Extended inter-
frame space).

O SIFS é o menor intervalo de tempo, com maior prioridade em relacdo aos
outros intervalos, em que a estacdo espera para que 0 meio esteja livre.
Normalmente é utilizado no processo de transmissdo quando a estacdo receptora
precisa aguardar um tempo antes de enviar um quadro de confirmacdo (quadro
ACK) ou responder ao quadro de reserva recebido realizando a resposta através do
envio de um quadro de CTS a estagao transmissora.

O intervalo DIFS é utilizado no método de acesso DCF. As esta¢gfes séo
obrigadas a esperar até um intervalo de tempo maximo para que o meio fique
disponivel, para entdo iniciar a transmissdo. Caso a estacdo esteja em modo
backoff, o contador ser4 decrementado somente apds o término do tempo DIFS.

Ja o PIFS é apenas utilizado quando a rede sem fio especificar o uso do
método de acesso PCF. Nesta situacdo as estacfes que estejam utilizando o
meétodo PCF precisam aguardar um intervalo de PIFS para iniciarem a transmisséao.

Além dos intervalos citados acima, existe o intervalo EIFS, que é usado por
uma estacdo que tenha acabado de receber um quadro defeituoso ou desconhecido,
a fim de informar sua presenca. A relacdo dos tempos de espera pode ser

visualizada através da Figura 2.9 e a duracao € descrita na Tabela 1.
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Figura 2-9 — Espacos de tempo entre quadros

Tabela 1 — Duracao do espagcamento entre quadros em us para o padréo 802.11 [9]

Tempo Duragéo (ps)
SIFS 10
PIFS 30
DIFS 50
EIFS 364

2.6  Funcédo de Coordenacdo Distribuida do Protocol 0 802.11 (DCF)

E o procedimento comum para realiza¢éo de uma transmissédo através da rede
sem fio, segue o funcionamento padrdo através do monitoramento do canal

utilizando o mecanismo de detecc¢édo de portadora [5].

Através do intervalo de tempo DIFS, a estacdo permanece analisando o canal
e verificando a sua ociosidade, caso o tempo chegue ao fim sem a deteccdo de
alguma transmissao é realizado o envio. Caso ocorra alguma transmisséo durante o
tempo de espera a estacdo devera assumir o status de modo backoff, onde se

espera um intervalo de tempo randémico antes da realizagdo da transmissao.

Deste modo é possivel que as colisdes existentes durante o processo de

envio sejam evitadas, minimizando a probabilidade de duas estacdes realizarem
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transmissbes no mesmo instante. E importante salientar que o mecanismo de

backoff empregado pelo DCF € o fator determinante da eficiéncia do sistema.

2.6.1 Esquema de Backoff Exponencial

Ao iniciar a transmissao, um temporizador € iniciado com um valor aleatério
pertencente ao intervalo de (0, w —1), onde w é o tamanho utilizado pela janela de
contencdo. Além disto, existe uma dependéncia do numero de tentativas frustradas

de transmissao.

Quadro 31 slots
Tentativa Inicial  Apieriox

1 retransmissio  Quadro
Anteriox+— DIFS—| | || | e

Quad 127 slots

2 retrans missdo Anteriod=—DIFS—s| [[||  weeeen

155 slots
srvtransmists o oes— [T il

Quadmo | ; 511 slots A
4 reirans missio A]'ltel'in:'q,_m;s....“I” .............. “”I

S retrans missio Qm . Janela de Coniengio = 1.023 glots.
S —ors [T

11118

Quadro

G retrans missdo Anierios

Figura 2-10 — Representacédo do Backoff utilizando mecanismo Direct Sequence
(DSSS) para transmisséao [5]

Durante a primeira tentativa, w tem tamanho igual a CWmin (Contention
Window minimo) que € o tamanho minimo possivel para uma janela de contencédo. O
valor escolhido € multiplicado pelo tempo de duragdo de um slot. O slot de tempo é
definido como sendo o tempo minimo necessario para que qualquer estacao da rede
detecte uma transmissédo realizada. Este tempo € utilizado como referéncia para a
criacao de um temporizador de backoff.

O temporizador é decrementado a cada slot caso ndo haja transmissao no
meio fisico. ApOs a ocorréncia de uma colisdo, o tamanho da w dobra até o valor
maximo CWmax (Contention Window maximo), valor maximo aceito pela janela de
contencdo. Assim, uma estacdo utilizando este procedimento apds cada coliséo,
refor¢a a informagéo referente a situagdo da rede para as estagfes. Portanto, se a

rede estiver ocupada indefinidamente, volta-se a tentar mais tarde, e caso a rede
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esteja disponivel, a transmissdo € iniciada. O contador utilizado no backoff é
decrementado sempre que o canal estd desocupado, mas no momento em que
alguma estacado da rede inicia uma transmissao, o contador permanece paralisado e
apenas sera ativado novamente quando o canal estiver no estado de inatividade por
um periodo maior que um DIFS. Quando finalmente o temporizador expira, a
estacdo envia o seu quadro.

A variagdo do backoff pode ocorrer devido a parametros existentes na camada
fisica, ou seja, a escolha da utilizacdo do padrdo IEEE 802.11 pode alterar
sensivelmente o backoff.

Agindo assim, o procedimento de backoff busca evitar sucessivas colisdes
entre estacfes que estdo tentando transmitir simultaneamente, pois distribuem no

tempo as tentativas de transmissao.

2.6.2 Mecanismo de Acesso ao Meio

O mecanismo DCF baseia-se em um esquema de acesso aleatorio usando
deteccdo de portadora com intuito de evitar colisdes. Com a utilizacdo do CSMA/CA
[7,8], os dispositivos esperam que o canal para transmissdo esteja disponivel para
evitar possiveis colisdes. Assim, as estacbes podem comecgar a transmitir em canais
pré-alocados. Através da utilizagcdo deste mecanismo, sempre que uma estacao
precisa realizar alguma transmissédo, essa inicia 0 processo de analise do canal
habilitado para transmisséao.

Caso o canal esteja disponivel ou ocioso por um periodo maior que o tempo
DIFS (distributed interframe space), conforme a definicdo na norma, a estacao inicia
a transmissdo dos quadros. Caso contrario, a estacdo permanece analisando o
canal até que ele fique disponivel por um espaco de tempo igual a DIFS e entéo
inicializa um contador que possui uma duracdo aleatéria (backoff), pois deve ter
ocorrido uma colisdo durante a transmissdo. Este procedimento deve-se a
necessidade de se tentar minimizar a probabilidade de uma possivel colisdo. Assim
€ possivel garantir que ndo aconteca a situacdo de que apenas uma unica estacao
permaneca utilizando o canal para transmitir, proibindo assim a transmissao de

outras estagoes.
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A estacao é incapaz de detectar a existéncia de uma colisédo, devido ao tipo de
transmissdo realizada ser half-duplex (ndo € possivel transmitir e receber

transmissdes simultaneamente).

DIFS SIFS DIFS
P > —p
Dados tem
. po
transmissor >
ACK

receptor >

Janela de
outras Contencao >

estacoes
¢— backoff —p

Figura 2-11 — Funcionamento do mecanismo DCF

O procedimento para transmissdao de um quadro sempre devera gerar a
resposta de um quadro de ACK (Acknowledge). Este € transmitido pela estacdo de
destino logo apdés um curto periodo de tempo, chamado de short interframe space
(SIFS), sempre que um quadro é recebido sem erros. Caso apds o periodo de tempo
igual a um SIFS, um ACK né&o seja recebido, a estagcdo que realizou a transmissao
identifica uma colisdo ou perda do quadro e reprograma o envio do quadro perdido
de acordo com o tamanho da janela do backoff.

Devido a necessidade de eficiéncia para realizacdo das transmissdes, o DCF
que possui a funcdo de coordenar o funcionamento de uma rede sem fio, trabalha
com segmentacdo de tempo, atraves de slots de tempo. Assim, a estacdo inicia a
transmissdo no inicio do segmento e é necessario que a duracao deste slot permita
que todas as estacdes percebam a existéncia de uma transmissédo sendo realizada

por outra estacao que participe da mesma rede.

2.6.3 Mecanismo de Acesso ao Meio com RTS/CTS

Entre as grandes dificuldades enfrentadas pelas redes sem fio ha o problema
gerado pela existéncia de estacbes que ndo sao detectadas pelos outros
equipamentos que fazem parte da rede, conhecidas como estacdes escondidas ou
ocultas, o que pode ocasionar interferéncias e inclusive colisbes durante a

transmissao [8, 17, 18, 24]. A Figura 2.12 representa tal situacao.
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Figura 2-12 — Estacao oculta [17]

Na Figura 2.12, verifica-se uma situagdo comum onde estacdes nao
conseguem identificar a existéncia de outras. Na Figura 2.12, as estacdes A e C néo
percebem a existéncia uma da outra, mas a estacdo B conhece e realiza
transmissdes para as duas. Quando as estagOes A e C realizarem transmissoes
durante 0 mesmo instante, a estacdo B ndo conseguird identificar e receber tais
transmissdes, gerando assim colisdo e re-transmissdes que causam atraso e

prejudicam o envio eficiente dos quadros.

Neste tipo de situagdo a transmissdo pode ficar prejudicada devido as
interferéncias geradas por outras tentativas de transmissdes que ocorrem ao mesmo
tempo. Entretanto, existe um mecanismo de protecao que auxilia na resolucéao deste
tipo de problema: o mecanismo RTS/CTS [5,18], que permite um gerenciamento do
meio de acesso antes de ocorrer a transmissdo. Assim, quando uma estacao
pretende realizar uma transmisséao, ela emite um quadro chamado RTS (Request to
Send) contendo a duracao do quadro de dados enderegcado a estagédo de destino e
informando que ird comecar a transmissdo. Se a estacdo de destino receber este
RTS corretamente, ela espera um tempo igual a SIFS para verificar se nenhuma
outra transmissao estd ocorrendo. Caso o canal esteja ocioso, a estacdo de destino
transmite o quadro CTS (Clear to Send) informando que o canal esta livre para
transmissao e reservando o meio de acesso para esta transmissao. Apos um tempo

igual a SIFS, a estagéo que recebeu o CTS inicia a sua transmisséo.
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Nos quadros utilizados pelo mecanismo RTS/CTS sao especificados os
limites utilizados para envio dos dados que a estacao deseja transmitir. Como o
canal é de difusdo, as estacdes que receberem o RTS/CTS podem usar esta
informagéo para atualizar seu vetor de alocacdo da rede, NAV (Network Allocation
Vector). Desta forma, as estacdes que ndo participam da “transmissdo” nao
precisam escutar o0 meio durante todo o tempo, ativando o modo power save. Assim,
apenas quando o contador de tamanho igual ao NAV estiver zerado a estacao volta
a monitorar o meio fisico.

Uma das principais vantagens da utilizacdo do mecanismo de RTS/CTS é
gue, havendo uma colisdo, o quadro perdido sera pequeno, pois serd um quadro de
RTS. Além disso, ha uma reducdo no impacto do problema da existéncia de
estacdes escondidas pois, caso a estacdo que esteja localizada na mesma area de
cobertura ndo receba o quadro RTS enviado pelo remetente, por desconhecer a
existéncia de tal, ela recebera o quadro CTS que foi transmitido pela estacéo destino
da transmissao, esta sim estara na sua area de cobertura. Quando isto acontecer, as
estacdes que nao estdo participando da reserva do canal deverédo reprogramar suas
transmissdes de acordo com as informacgodes indicadas no CTS recebido.

O mecanismo de RTS/CTS é baseado na técnica do four-way handshaking
representada através da Figura 2.13, podendo ser utilizada, opcionalmente, em uma

transmissao do quadro.

DIFS
“—>

RTS dados
transmissor >

<+—> CTS SIFS HACK

receptor >

NAV(RTS) DIFS
dados
outras ! NAV(CTS) >

estacoes < >
acesso bloqueado contencéo

Figura 2-13 — Mecanismo RTS/CTS [5]
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As estagcOes podem escolher nunca utilizar o RTS/CTS; utilizar o RTS/CTS
somente quando o quadro exceder o valor do RTS_Threshold, que € um parametro
configuravel; ou sempre utilizar o RTS/CTS.

Baseado na configuracdo e utilizacdo da rede sem fio, é possivel que a
utiizacdo do mecanismo de RTS/CTS diminua a vazdo na rede gerada pela
utilizacdo dos quadros de reserva [20,21], podendo ocorrer devido a necessidade do
envio destes quadros antes do inicio de qualquer comunicacédo na rede.

Deve-se salientar que a utilizacdo do mecanismo RTS/CTS requer que todas
as estacdes estejam habilitadas para realizar a transmisséo dos quadros de reserva,
incluindo o ACK, utilizando a taxa basica de transmisséo (1 ou 2 Mbps), para manter
a compatibilidade entre as estacoes.

A degradacao no desempenho da rede sem fio limita a adocéo desta solucéao
NnosS casos em que O acesso ao meio ndo € intenso ou o tamanho dos dados
transmitidos na rede sao relativamente pequenos. Esta degradacdo deve-se ao
aumento do trafego de controle na rede sem fio, isto €, dos quadros impostos pelo
mecanismo RTS/CTS [20,21,22]. Alem disso, a utilizacdo do canal para transmissao
sera sub-utilizada, pois realizar4d a transmissdo dos quadros de reserva e nao

quadros de dados [23].

2.7 Problemas inerentes ao mecanismo

Uma grande dificuldade existente na utilizacdo das redes sem fio esta
vinculada a existéncia da interoperabilidade entre algumas variacdes do padrédo
IEEE 802.11 [1,3,24,26], considerando também a existéncia de variacdo das taxas

de transmissao existentes no mesmo padrao.

Artigos publicados [1,19,26,27], discutem o problema gerado pela utilizacao de
estacdes simultaneas, baseado nas limitagdes da tecnologia que ao mesmo tempo
sdo compativeis entre si. No capitulo 4 sdo descritas algumas propostas para

solucionar tal problema.

De acordo com os experimentos realizados por Heusse [1], fica clara a
degradacdo gerada pela existéncia de estacdes lentas em um BSS, onde é
demonstrada a falta de eficiéncia quando o mecanismo padrdo € utilizado. A

degradacdo € ocasionada pela diversidade das taxas de transmissao utilizadas
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pelas estacdes, pois caso exista uma estacdo associada ao BSS com a taxa de

transmissdo a 1 Mbps, o cabecalho PLCP e o preambulo PLCP serdo longos,

conforme apresentado na secao 2.4 e representado na Figura 2.14, exigindo assim

gue a estacdo permaneca durante um tempo maior ocupando o canal para realizar

suas transmissoes.

Deste modo, através da Figura 2.14 o tempo utilizado para a realizagdo de uma

transmissao pode ser representado, da seguinte forma:

T=DIFS +tpcp +tpsput SIFS +tpicp+ T ack

+

¥

Cabegalho MAC] Dados CRC
30 bytes 4 bytes
50 s f cont fpLce N l 1’Elﬂé fpLce Fack
“«— p+————— = " e > —>
[ '_': [ -3 : I’_' 1
| [ ' | : ! POACK
! ¥ i PLCF PLCP || | i PLCF PLCF |} )
| DIFS ¥ backoff 1| preambulo | [cabecalhol | FEC ! S”:Si predmbulo  ||cabecalha| | b;tis |
quadro de dados quadro ACK

Figura 2-14 — Transmissao de um quadro [1]

Considerando a eficiéncia do mecanismo [1], é possivel representar o tempo de

overhead gerado em uma transmissdo através da expressdo Toverhead e em

exemplos demonstrados na Tabela 2.

Toverhead = DIFS + tpcp + SIFS + t picp + T ack

Tabela 2 — Demonstracéo da eficiéncia do padréo. [19]

Proporcao Tempo de Bytes

Taxa de Transmissao Vazdo Vazdo x Taxa de P yt_ -
L Overhead Transmitidos
Transmissao

11 Mbps 6,08 Mbps (UDP) 55 % 262,18 us 2883,98
5.5 Mbps 3,81 Mbps (UDP) 69,27 % 272,36 us 1497,98
2 Mbps 1,68 Mbps (UDP) 84 % 308 us 616
1 Mbps 0,891 Mbps (UDP) 89,1 % 556 us 556
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Deste modo a vazdo de uma estacdo pode ser representada através da

seguinte expressao :

Seja p a proporcao da vazao disponivel para a estacdo em relacdo a sua taxa

de transmissao.
Seja T o tempo de transmisséao do quadro.

Seja Tiwta @ SOma do tempo de transmissado de um quadro, T, com seu tempo

de overhead, Toverhead.

Seja 1500 o tamanho do quadro de dados, padrao ethernet.
Seja 1534 o tamanho total do MTU, padrao ethernet.

Entao:

P = (T / Tioa) X (1500/ 1534) = 0,70

A vazao disponivel para uma estacao utilizar durante as suas transmissdes

corresponde aproximadamente 70% da sua taxa de transmisséao.

Normalmente € possivel encontrar a utilizacdo de diversas taxas de
transmissao principalmente por parte de clientes que possuam tecnologia de acesso
mais antigas, junto com estagcées mais novas. Exemplo disto sdo os pontos de
acesso padrdo IEEE 802.11g, que permitem a taxa de transmissdo maxima de
acesso em 54 Mbps, mas permitem que estacdes que possuem interfaces com

padrao IEEE 802.11 mais antigas, possam utiliza-lo.

Analisando do ponto de vista de mobilidade e disponibilidade de servigos ao
usuario, esta € uma 6tima opc¢do, mas ao analisar o desempenho da rede pode-se
verificar que nao é interessante permitir a utilizacdo de interfaces 802.11b a pontos
de acesso 802.11g. Nestes casos a vazdo média da rede é reduzida, pois as
estacOes mais lentas demoram mais tempo para transmitir e consequentemente
mantém o canal bloqueado para transmissdo por mais tempo. Por exemplo: uma
estacdo com taxa de transmissdo de 11 Mbps realizando a comunicagcdo com outra

estacio a 54 Mbps mantém o canal de transmissdo blogueado por
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aproximadamente 5 vezes o tempo que a estacdo mais rapida utilizaria para realizar

a mesma transmissao [5].

A vazao da rede sofre degradacao devido a este tipo de transmisséo, pois as
estacdes sao obrigadas a enviar o cabecalho de cada quadro transmitido utilizando
a menor taxa de transmisséo permitida no BSS. Deste modo, caso existam estacoes
conectadas a rede sem fio utilizando taxas de transmissédo que variem entre 1 Mbps
a 54 Mbps, todas as estacdes devem enviar parte dos cabecalhos utilizando 1 Mbps
para que seja possivel que todas reconhecam a transmissdo realizada. Esta

situacé@o pode ser visualizada através da Figura 2.15 e na Tabela 3

((( 1))

Taxa de Transmissao Taxa de Transmissio

1 Mbit/s 11 Mbit/s

Figura 2-15 — Estacdes com taxas de transmissao diferentes em um mesmo BSS

Tabela 3 — Demonstracéo da utilizacdo do tempo para transmissédo de um
pacote de dados com payload de 1472 bytes. [2]

1 Mbit/s | 11 Mbit/s |
Cabecalho 192 ps (PLCP Longo) 96 us (PLCP Curto)
Pacote (1534 bytes) 12272 us 1115,64 pus
TOTAL 12464 ps 1211,636 ps

Através da Tabela 3, é representado o tempo em us utilizado por cada estacao
conectada ao BSS para realizar a transmissdo de um pacote de dados,
considerando a taxa de transmissdo de cada estacdo. Para realizagdo desta
demonstracdo foi considerada a utilizacdo dos protocolos IP, UDP além dos

cabecalhos da camada de enlace juntamente com o campo de CRC.
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Deste modo verifica-se que uma estacédo que possui taxa de transmisséo de 11
Mbit/s realiza a transmissdo de um pacote de dados com payload de 1472 bytes em

aproximadamente 10% do tempo gasto por uma estacao a 1 Mbit/s.

7000 T T T LR | AR T T
Fixed host with fixed bit rate (11Mbps)
Maobile host with degraded bit rate (11Mbps=2Mbps)

T

6000

5000

T

Throughput (kbps)
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=
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T
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Figura 2-16 - Degradacédo gerada pelo acesso ao meio de estagcdes com taxas de
transmissao diferentes. [40]

Considerando a Figura 2.16, é possivel verificar existéncia das diferentes taxas
de transmissao utilizadas pelos clientes conectados ao mesmo BSS. A estacéo
“Fixed”, conectada ao ponto de acesso que possui taxa de transmissao fixa, de 11
Mbps, tem sua vazao alterada devido a variagdo realizada na taxa de transmisséo
da estacdo “Mobile” conectada ao ponto de acesso, que inicialmente era 11 Mbps
variando para taxas menores. Proximo de 150 s observa-se, uma reducdo na vazao
da estacdo “Fixed”, pois a estacdo “Mobile” esta configurada com uma taxa de

transmissao menor mas possui a mesma probabilidade de acesso ao meio.

Conforme uma estagéo varia a sua taxa de transmissao, a outra pertencente ao
mesmo BSS sofre alteracdo no seu desempenho, ja que todas independentemente
de sua taxa de transmissédo sdo obrigadas a enviar o cabecalho das transmissdes

utilizando a menor taxa de transmissao aceita pelo BSS.
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3 MECANISMOS DE QUALIDADE DE SERVICO

Qualidade de servico (QoS) é definido em [51] como: “a capacidade da rede de
fornecer tratamento especial a certos tipos de trafegos previsivelmente”. O QoS é
empregado para definir os parametros especificos necessarios para uma
determinada aplicacdo do usuério, em termos de largura de banda, laténcia e jitter,
etc; visando a obtencdo um melhor desempenho ao longo da rede. O QoS envolve
uma série de tecnologias, arquiteturas e protocolos e pode ser entendida como a
capacidade da rede, através dos mecanismos de reserva de largura de banda e
priorizacao de trafego, em fornecer garantias de que determinados fluxos de trafego
terdo tratamento diferenciado [39,41].

O conceito de qualidade de servigo foi criado pela ISO com intuito de abstrair
informacbes referentes ao padrdo de qualidade oferecido por cada servico ou
aplicacao disponibilizada dentro de uma rede de computadores. Deste modo é
possivel analisar a real capacidade e desempenho disponivel na rede para atender a
demanda necesséria. No inicio, esta analise estava limitada a rede em si, mas com o
decorrer do tempo houve uma evolugéo para um contexto mais amplo em relacéo a
satisfacdo do usuario.

Normalmente a camada de rede acaba sendo o foco das atengOes para a
garantia de QoS [32].

Ja no caso de redes sem fio, considerando o padrdo IEEE 802.11, devido a
limitacdo existente nas taxas de transmisséo utilizadas, a funcionalidade de prover
algum nivel de QoS deve ser especificada diretamente na camada de enlace [32].
Isso se deve as vantagens inerentes ao processo quando realizado
antecipadamente a camada de rede. As redes sem fio normalmente possuem taxas
de erros mais elevadas e taxas de transmissdo mais baixas em relacdo as redes
cabeadas.

O padrao de qualidade dos servigos normalmente disponibilizados em redes de
computadores € conhecido como melhor esforco, no qual os recursos disponiveis
sao utilizados de forma igualitaria, como por exemplo transmissfes de voz ou
conversas realizadas através de softwares de comunicagéo instantanea transmitidos

com a mesma prioridade. A provisdo de QoS em uma rede de computadores
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adiciona a possibilidade de diferenciacdo e reserva de recursos para as aplicagoes
que sdo executadas na rede. E importante salientar que prover QoS implica no
aumento da complexidade da rede de computadores.

A provisdo de QoS, foi especificada como na solucdo especifica dentro de
algumas tecnologias, como ATM [48]. As funcionalidades pré-existentes nesta
tecnologia permitem a priorizacdo de determinados fluxos de dados, baseado na
deteccdo de aplicacGes especificas. Atualmente podemos verificar a existéncia ou
ampliacdo do grau de utilizacdo da qualidade de servico em diversas areas como:
sistemas de armazenamento, sistemas operacionais, entre outros.

Em alguns livros [17, 42] a QoS é descrita como a capacidade de uma rede
de computadores prover servicos de encaminhamento de dados de forma coerente e
previsivel, ou seja, é a capacidade da rede de computadores satisfazer as
necessidades dos usuarios. A QoS pode ser considerada como uma garantia de que
o trafego especifico de alguma aplicacdo tera o desempenho necesséario de acordo
com suas exigéncias. Qualidade de servico pode ser definida também como um
conjunto de funcionalidades essenciais existentes através de mecanismos para que
as redes de computadores possam prover prioridades para os fluxos transmitidos.

Dentre as caracteristicas relacionadas a aplicagdo de qualidade de servigo no
contexto das redes sem fio 802.11, estdo a indisponibilidade, o atraso (delay), a
variacdo do atraso (jitter), taxa de perda de pacotes e a largura de banda para a

realizacdo das transmissoes [43,44,50].
» Disponibilidade

Este parametro pode afetar significativamente a qualidade de servico, visto
gue, se a rede estiver indisponivel mesmo por periodos curtos, ndo podera
alcancar a qualidade desejavel. Em termos praticos, a disponibilidade é uma
medida da garantia de execuc¢ao do servico ao longo do tempo e depende de

fatores tais como [52]:

o Disponibilidade dos equipamentos utilizados na rede de comunicagéo
o Disponibilidade da rede publica, quando a mesma é utilizada: Operadoras

de telecomunicacgdes, carriers, provedores de Internet (ISPs)
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Atraso na transmissao de pacotes ( delay)

E o tempo que o pacote leva para atravessar a rede, do ponto origem até o
destino. Algumas aplicacdes especificam um nivel maximo de retardo para
funcionar adequadamente, como € o caso de transmissao de audio e video,
por exemplo. O atraso esta relacionado com as filas nos nds intermediarios:
uma fila grande pode evitar o descarte de pacotes, mas em contrapartida
provoca uma maior demora no seu encaminhamento. Uma solucdo €
aumentar a taxa de servigco, mas exige um hardware de maior desempenho

(processador, buffer, memdéria e canais de comunicacgéo) [52].

Variacéo do atraso entre pacotes ( jitter)

Ao utilizar redes de computadores que empregam comutacdo de pacotes é
necessario conhecer a possivel variacdo do atraso durante as transmissoes.
Tal variacdo recebe o nome de jitter e pode ocorrer devido a algum
congestionamento existente na rede ou alguma variacdo da qualidade do
enlace utilizado para transmissdo. A existéncia do jitter é prejudicial em
transmissdes multimidia como voz e video.

O jitter introduz distorcdo no processamento da informagédo e exige
mecanismos especificos de compensagdo e controle que dependem do
servico em questdo. Genericamente, uma das solu¢bes mais comuns para o

problema consiste na utilizacdo de armazenamento temporario.

Perda de pacotes

Nas redes de computadores atuais € possivel que a perda de pacotes seja
controlada ou evitada. Esta perda refere-se ao nimero de pacotes que foram
transmitidos na rede e que alcancaram o destino determinado. Com a
ocorréncia de transmissdes ineficientes € necessario que a rede possua
mecanismos que a mantenha estavel, algo que nem sempre € possivel.

Em uma rede de melhor esforco, quando h& uma situacdo de
congestionamento, o roteador Internet Protocol descarta aqueles pacotes que

encontrarem a fila cheia. Nao havendo retransmissédo de pacotes perdidos,



Capitulo 3 — Mecanismos de Qualidade de Servico 42

uma alta quantidade de perdas pode prejudicar a qualidade..Em determinados
meios de transmissao a perda conhecida como BER (Bit Error Rate) ou taxa
de erro de bit € mais alta do que em outros. Em comunicacdes wireless via
satélite e redes wireless moveis ou fixas, as condicdes do ambiente, como

chuvas e interferéncias de radio frequéncia podem modificar o BER.

* Largura de Banda
Em computagdo define-se a largura de banda em termos da taxa de
transferéncia de dados entre dois pontos, medida em bits por segundo (bps).
A largura de banda tem uma limitacéo fisica, de acordo com a tecnologia
utilizada podendo afetar significativamente a qualidade de servi¢o. A largura

de banda pode ser classificada como:

o Largura de Banda disponivel: € a disponibilizada a cada usuario.
o Largura de Banda Garantida: é a minima disponibilizada ao usuario para

sua utilizacao.

Sumarizando, dois grandes grupos, 0S mecanismos basicos existentes com
intuito de prover qualidade de servicos em redes que utilizem Internet Protocol sédo
[28,29,30]:

Reserva de Recursos : Através deste mecanismo 0S recursos
disponibilizados pela rede de computadores sdo destinados aos clientes de
acordo com os requisitos indicados em suas aplica¢des ou especificados pelo
administrador junto aos equipamentos que compdem a rede. Em algumas
situagOes pode haver subutilizagéo da rede, caso os recursos sejam alocados
sem a real necessidade do cliente. O RSVP (Resource Reservation Protocol)
€ um protocolo direcionado ao gerenciamento da reserva de recursos por
parte das aplicagcbes fornecendo, por exemplo, 0S mecanismos para
implementacédo de servicos integrados (IntServ). Com o RSVP, a aplicacao é
capaz de notificar antecipadamente qual o recurso da rede que sera

necessario [29,30].
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Priorizacdo : Permite que o trafego da rede seja classificado e que os
recursos disponiveis na rede sejam divididos de acordo com critérios e
politicas de administracdo pré-estabelecidas pelo administrador de rede.
Deste modo é possivel permitir que determinadas transmissdes sejam
realizadas antes de outras através da hierarquia implementada na rede. Por
exemplo, a uma transmissao de voz é atribuida maior prioridade que a
transmissdo de arquivos, situacdo comum existente em uma rede. O
mecanismo de arquitetura de Servigos Diferenciados (DiffServ) prové esse
tipo de servico através da classificagdo e um tratamento diferenciado junto as
aplicacOes identificadas. A proposta apresentada nesta dissertacao utiliza
varias caracteristicas existentes nesse segundo mecanismo com intuito de

prover prioridades junto as estacdes que acessam uma rede sem fio [29,30].

Esses dois mecanismos utilizados para prover qualidade de servico
normalmente sdo utilizados em conjunto, pois sdo complementares e permitem
assim a adaptacao da rede de computadores as diferentes exigéncias existentes em

cada contexto.

3.1 Token-Bucket

O Token Bucket € um dos principais algoritmos utilizados para gerenciamento
de recursos, principalmente no controle da vazdo de dados em uma rede de
computadores [31,46,47,49]. Para um melhor entendimento do algoritmo &
necessaria a analogia com a utilizacdo de um balde que armazene fichas ou tokens.

Considere que cada ficha corresponde a 1 bit. Cada transmisséo so podera ser
realizada caso exista a quantidade de fichas disponiveis correspondentes a
quantidade de bits a serem enviados pela estacdo. Nao havendo fichas suficientes a
transmissdo devera aguardar, sendo armazenada na fila ou buffer existente no
equipamento que realiza o0 gerenciamento até que a quantidade de fichas
disponiveis seja atingida. Ao término da transmissédo o balde estara vazio, sendo
necessario gue fichas sejam armazenadas novamente para uma futura transmissao.

A criagdo das fichas é realizada a uma taxa constante, de acordo com as politicas
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implementadas pelo administrador. Assim, é possivel controlar a transmissdo de
cada estacao, previamente classificada [31,46].

Caso a fila do equipamento gerenciado esteja cheia, ocorrerdo descartes dos
bits a serem transmitidos. Outra situacdo possivel € a existéncia diversas
transmissdes ocorrerem simultaneamente em determinados momentos, as rajadas
ou bursts como sédo conhecidas, que ocorrem normalmente depois de um periodo
em que as estacdes nao realizam transmissfes mas possuem fichas para utilizacao.
Assim, ao realizar alguma transmissao, a estacao passa a utilizar uma vazao maior

que a normal devido a inatividade anterior [47].

=
= Fichas

Limite
do
Balde

—.'.n‘.— Trafego

:
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Figura 3-1- Representacéo do Algoritmo de Token Bucket [38]

Através da representacdo da Figura 3.1, verifica-se que as fichas ou tokens
sdo gerados de acordo com a taxa r, sendo armazenadas em um local que possui
profundidade b. Conforme o trafego enviado pela estacdo seja transmitido, as fichas
existentes no balde sdo removidas. Caso ndo exista a quantidade de fichas
disponiveis, os bits a serem transmitidos pela estacéo cliente sdo alocados a uma

fila. Caso esta fila chegue ao seu limite, o processo de descarte sera iniciado [38].
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3.2 Algoritmos de Escalonamento

Algoritmos de Escalonamento possuem grande importancia e devem ser
considerados durante o planejamento das redes. Esses sdo necessarios devido a
possibilidade de existir um congestionamento ou esgotamento dos recursos

disponibilizados na rede de computadores.

Um algoritmo de escalonamento decide qual sera a préxima transmissao a ser
realizada dentre as que estdo armazenadas na fila. Baseado nisto, é realizada a

distribuicao de recursos.

Os algoritmos de escalonamento podem ser definidos em dois grupos [17,53]:

e Work conserving: O servico atua sempre que ha alguma transmissao

pendente.

* Non-work conserving: Nesta situacdo o servico pode estar indisponivel
mesmo que existam transmissdes na fila para serem realizadas. Para cada
transmissdo é atribuida a identificacdo de elegivel ou inelegivel para
transmissao. Pode ocorrer que uma transmissao nado seja elegivel, e por isso
mesmo estando na fila ndo sera transmitida. Esse servico € utilizado
normalmente quando € necessario reter uma transmissdo por um certo
periodo com o intuito de limitar a largura de banda disponibilizada a estacao

transmissora.

A classificacdo desses algoritmos de escalonamento pode ser efetuada de
acordo com os principios que definem a ordem de envio dos pacotes: por ordem de
chegada, por ordem de prioridade, ordem pré-fixada, por aproximacao ao sistema de
fluidos ou por pré-definicdo de tempo [53].

O algoritmo de escalonamento utilizado nesta dissertagdo é baseado no
momento do recebimento das transmissdes, conhecido como ordem de chegada.

Ordem de chegada
Este algoritmo de escalonamento realiza o envio dos pacotes do modo em

gue os pacotes chegam a fila de transmissdo. O FIFO (First In First Out)
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possui grande simplicidade de implementacdo mas compromete a qualidade
de servigo, pois ndo permite diferenciacdo, assim como nao garante os limites

de atrasos. Exemplo deste padréo € o Class-Based Queueing [53].

Devido a necessidade de qualidade de servi¢co nas redes de computadores, o
mecanismo de escalonamento procura disponibilizar os recursos pré-alocados aos
equipamentos da rede, relacionando as transmissdes aos clientes e distribuindo-os
em classes especificas. Assim, o tempo de acesso ao meio e vazao séo definidos de

acordo com as politicas pré-definidas para cada classe.

3.3 Servicos Diferenciados ( DiffServ)

As dificuldades na implantacdo de servigos integrados (IntServ) [17,30], como
a necessidade de manter os recursos reservados em todos os roteadores e o grande
namero de mensagens trocadas durante o processo, tornaram-no inviavel. Com o
objetivo de solucionar estes problemas, o IETF (Internet Engineering Task Force)
introduziu o DiffServ [29,30,51], arquitetura que alcancou grande destaque por
oferecer a escalabilidade. Nesta arquitetura ndo existe alocagdo explicita de
recursos e nado é realizada a sinalizacdo, por isso 0s pacotes sao previamente
marcados de acordo com o tipo de servico desejado. A transmissao € orientada
através do cabecalho Internet Protocol, onde existe um campo de oito bits,
anteriormente chamado de ToS (Type of Service) foi alterado para DS Field. A
escalabilidade é obtida através da agregacao de fluxos e separacao das fungbes dos
roteadores de borda e de nucleo nas grandes redes de backbone [29].

As redes que implementam servicos diferenciados s&o denominadas
Dominios DS. O fluxo de trafego é classificado e marcado nos roteadores de borda,
onde os campos DSCP (Differentiated Services Code Point) dos pacotes séo
mapeados para os PHBs (Per Hop Behaviors), conforme definido na arquitetura
DiffServ. Os PHBs definem o processo de encaminhamento de um pacote em um né
DiffServ, e séo identificados através de um label de 8 bits do campo TOS (Type Of
Service) do cabecalho do pacote IPv4 e do campo Class do cabecalho do pacote
IPv6, agora chamados de Differentiated Services Code Point (DSCP)[29].
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Cada aplicagdo apresenta caracteristicas de trafego distintas e exige
diferentes qualidade de servico. Os dominios de DS negociam entre si contratos
para as garantias minimas de qualidade de servico para as aplicacfes. Os pacotes
gue atravessam esses dominios sao fiscalizados nos roteadores de borda, os quais
verificam a sua conformidade com os contratos. No centro do dominio, 0s nos
simplesmente encaminham os pacotes para seus destinos, oferecendo garantia de

qualidade a determinados pacotes.

Nessa abordagem uma porcéo do trafego é tratada de forma privilegiada sobre
0 restante, recebendo manipulacdo mais rapida, maior largura de banda e menor
taxa de perda. Esta € uma preferéncia estatistica, ndo uma garantia rigida. Com
métodos adequados, incluindo a utlizacdo de determinadas politicas nas
extremidades da rede, a arquitetura de servigos diferenciados pode prover um
tratamento adequado para uma grande gama de aplicagdes, incluindo aquelas de
missdo critica, as que necessitam de baixo atraso e aplicacbes de voz sobre
pacotes. Na maioria das vezes, servicos diferenciados sdo associados com a
classificacdo do trafego, que é agrupado em um pequeno numero de classes, sendo
que cada uma recebe uma qualidade de servi¢o na rede.

A Figura 3.2 ilustra o uso deste campo do cabecalho IP utilizado para
diferenciacdo. Os bits de 0 a 5 representam o DSCP (Differentiated Service Code

Point), os bits 6 e 7 ndo sao utilizados [29].
0 6 7

DSCP | NU

Figura 3-2 — Campos DS do cabecalho do Internet Protocol.

3.4 Gerenciamento baseado em Politicas (PBM)

O gerenciamento baseado em politicas € um dos principais mecanismos
utilizados para gerenciamento e controle de redes de computadores que
implementam qualidade de servigo [16,28]. Dentre vérias arquiteturas disponiveis, a
arquitetura de boas praticas para politicas do IETF (Internet Engineering Task Force)
€ uma das mais conhecidas e utilizadas no mercado atual [37].

Cada um dos equipamentos da rede compreende acdes a serem realizadas em

determinadas situacdes pré-definidas e configuradas pelos administradores da rede
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de computadores de acordo com as politicas criadas para auxiliar o gerenciamento
de recursos disponibilizados a rede. Eles normalmente precisam ter a sua disposicéo
uma ferramenta que auxilie na criacdo de politicas para a implementacdo da
qualidade de servico na rede, que devem ser armazenadas priorizando a
disponibilidade, confidencialidade e integridade em um repositdrio de politicas para
uso posterior.

Para a efetiva implementacéo e utilizacdo das politicas criadas é necessario a
existéncia dos Policy Decision Points, normalmente localizados de modo distribuido
em equipamentos da rede de computadores. Eles sdo responsaveis por reconhecer
as politicas e identifica-las de modo a realizar as acbes de configuracdo pré-
definidas que sao executadas nos Policy Enforcement Points, localizados dentro dos
equipamentos de rede gerenciaveis [16].

Para a efetivagdo das politicas criadas é necessario que a comunicagdo entre
os Policy Decision Points e os Policy Enforcement Points seja bem definida, e um
minimo de dois procedimentos deve ser estabelecido. Alguns protocolos para
facilitar a comunicacdo entre tais entidades tém sido estudados, como COPS
(Common Open Policy Service) e COPS-PR (COPS Usage for Policy Provisioning).
Ao mesmo tempo é necessaria a criacdo de padrBes para evitar problemas de
identificacéo relacionados a sintaxes. Por esse motivo alguns modelos foram criados
como PCIM (Policy Core Information Model), PCIMe (PCIM extensions) e QPIM
(Quality of Service Policy Information Model) [16,28].

Inicialmente, uma ferramenta de politicas deve ser utilizada para realizar o
acesso a um repositorio contactando Policy Decision Points. Normalmente a
efetivacdo da politica é realizada através da recuperacédo da politica do repositorio e
0 envio para os Policy Decision Points através de um upload. O processo contrario
podera ser realizado através do acesso ao repositorio realizando um download das

politicas [16,28], situacdo demonstrada na Figura 3.3.
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Figura 3-3 — Representacao do Gerenciamento baseado em Politicas [16]

Apos o procedimento inicial, cada Policy Decision Point interage com seus
Policy Enforcement Points através do modelo Outsourcing, para garantir a aplicacao
da politica. As decides sdo tomadas em tempo real ou através do modelo
Provisioning, onde todas as informacdes das politicas sdo enviadas ao Policy
Decision Points [28].
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4 REVISAO DE LITERATURA

Baseadas nas dificuldades decorrentes da utilizagcdo da tecnologia sem fio,
varias propostas foram apresentadas na busca de solu¢cdes para melhorar o
desempenho do padrdo IEEE 802.11, quando utilizadas estacdes de acesso com
taxas de transmissdes diferentes. Estas propostas descritas neste capitulo séo
possiveis solu¢cdes ao problema do bloqueio do canal pelas esta¢cdes mais lentas

A revisdo da literatura sobre este assunto permitiu estabelecer referéncias

para comparagcao com a proposta dessa dissertacao.

4.1 Performance analysis under finite load and impr  ovements for multirate
802.11

Cantieni [26], aborda a necessidade de adaptacdo do tamanho da janela de
contencdo (CWmin) e a alteracdo do tamanho do quadro de dados durante a
transmissdo, com o intuito de evitar a degradacédo do desempenho da rede ao ser
utilizada por uma estagcdo com baixa taxa de transmisséao .

O artigo propbe a adaptacdo da sub-camada MAC, existente na camada de
enlace do padrédo IEEE 802.11, fazendo assim com que durante o processo de
transmissdo o tamanho dos quadros sejam alterados de acordo com a taxa de
transmissdo das estagOes. Assim, as estacdes mais lentas devem alterar os
parametros referentes a janela de contencdo e ao tamanho do quadro
proporcionalmente a sua taxa de transmissao.

ApoOs a realizacdo de testes em um ambiente controlado, € possivel verificar
qgue ao alterar o tamanho da janela de contencgéo e adaptar o tamanho do quadro de
dados das estacdes mais lentas, permite-se que as estacfes mais rapidas possam
transmitir mais dados em relacdo ao tempo total de transmissdo das estacbes na
rede.

De acordo com a proposta € possivel que o desempenho total da rede nao
seja prejudicado, evitando que ocorra uma grande degradacdo na vazao geral da
rede devido a lentiddo de algumas estacOes, seja através de interferéncias, pela
movimentacdo das estacdes da rede ou pela taxa de transmissédo do padrdo IEEE
802.11 utilizado.
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pY bY

O problema referente a tal solucdo esta relacionado a necessidade de
adaptacao da camada MAC, obrigando assim que todos 0s equipamentos possuam
tais funcionalidades, inclusive os adaptadores de rede sem fio, o que inviabiliza a
solucdo, considerando a quantidade de equipamentos existentes atualmente
utilizando o padréo IEEE 802.11.

4.2 Fair Time Sharing: the Cure for the Performance = Anomaly of 802.11b

Em Munaretto [19] € realizado um estudo que propde a implementacdo de um
método que possibilite uma utilizagdo "justa” de recursos entre as estacbes que

compartilham o acesso ao meio.

Assim é esperado que o0 acesso de cada estacao atraves da rede sem fio seja
definido utilizando as politicas pré-estabelecidas que realizem a adaptacdo para
cada estacdo, limitando o tempo de acesso baseado nas caracteristicas de cada

uma, levando em consideracéao principalmente a taxa de transmissao de acesso.

Ao detectar que determinada estacédo possui uma taxa menor de transmissao
em relacdo as demais conectadas ao mesmo ponto de acesso, a primeira possuira
seu tempo de acesso ao meio adaptado para que ndo cause degradacgédo da vazéo
geral da rede devido a sua baixa taxa de transmissdo. Deste modo é possivel
“priorizar” as estacdes que possuem maior taxa de transmissao, aproveitando assim
as vantagens existentes ao se utilizar estacées com interfaces sem fio mais rapidas
e fazendo com que as estacdes mais lentas possuam menor tempo de acesso,
evitando a degradacédo da rede. As esta¢Bes mais rapidas podem utilizar sua taxa de

transmissao para transmitir mais quadros que as esta¢gdes mais lentas.
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Figura 4-1 — Arquitetura Fair Time Sharing [19]
A arquitetura apresentada na Figura 4.1, possui trés componentes:
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- FTS-Server (Fair Time Sharing Server): localizado no ponto de

acesso, responsavel por definir o threshold.

- FTS-Client (Fair Time Sharing Client): localizado na estacao cliente,
recebe a transmissao do servidor via UDP e implementa o controle de

trafego.

- Traffic Shaper: localizado na estacéo cliente e responsavel pela
adaptacdo da conexdo baseada na largura de banda disponivel e em
politicas pré-definidas através da utilizacdo do aplicativo tc (traffic

control) pertencente ao pacote iproute2 do Linux [38].

A dificuldade da adocao desta solugcdo encontra-se na necessidade de
adaptacdo de todas as estacOes e dos pontos de acesso da rede sem fio. Deste
modo, todas as estacdes devem possuir o sistema FTS-Client e o Traffic Shaper
instalados para que seja possivel realizar o controle dos recursos utilizados pela
estacdo. Além disto, os pontos de acesso devem possuir 0 sistema FTS-Server
implementado para gerenciar 0os acessos dos clientes. Com a exigéncia de
adaptacao de todos os equipamentos que utilizem a rede, desde os clientes até os

pontos de acesso, a solucao tornou-se restrita.

4.3 Eliminating the Performance Anomaly of 802.11b

A terceira proposta [33] analisada durante os estudos retrata a possibilidade
de adaptacdo do MTU (Maximum Transmit Unit) da camada de enlace ou a
alteracdo do MSS (Maximum Segment Size) da camada de transporte. Através da
realizacdo de ajustes no tamanho do quadro utilizado para realizar a transmissao é

possivel evitar problemas de desempenho da rede sem fio.

Assim, através da readequacdo do tamanho do MTU ou MSS do TCP
baseado na vaz&do da estacdo sem fio conectada ao ponto de acesso € possivel
diminuir em até 70% os problemas de desempenho devido a existéncia de estacdes
com taxas de transmisséo diferentes, além de aumentar em até 20% a vazéo total

da rede.
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A implementacéo desta se fez no ambiente de simulacdo Network Simulation
[45] versdo 2. Apenas desta maneira foi possivel a realizagdo de testes e andlises

em relacdo ao possivel desempenho da rede sem fio com as adaptacfes propostas.

Neste caso, a possivel implementacdo desta solucdo € dificultada pois nao
houve testes reais de desempenho, e além disto, ha a necessidade de adaptacéo da
subcamada MAC do padrdo IEEE 802.11, e de alteragdo do MSS localizado na
camada de rede, necessitando a realizacdo de alterac6es nos protocolos utilizados
para realizar a entrega dos quadros, tornando-se deste modo uma solucdo sem

perspectivas de ado¢cdo em massa.

4.4 Dynamic Packet Aggregation to Solve Performance Anomaly in 802.11
Wireless Network

Em Razafindralambo [34], os autores propdem uma agregacao de pacotes
usando um intervalo de tempo dinamico dependente do tempo de ocupacdo do
canal de radio utilizado pela estacdo. Deste modo é possivel resolver o problema da
anomalia do padréo IEEE 802.11, ao ser utilizado por estacdes heterogéneas.

A solucéo prové o mesmo tempo de acesso ao meio para cada estacdo. Esta
adaptacao é dinamica, levando em consideracao as ultimas transmissdes realizadas
pelas estacbes. Assim, € possivel analisar as estacfes que possuem baixas taxas
de transmissdo baseando-se nas Ultimas transmissdes. Desta forma o tempo de
acesso ao meio € adaptado ao tempo disponivel para utilizacdo de cada estacdo. A
agregacao dos pacotes para transmissao é realizada baseada no tempo SIFS entre
a recepcao de um pacote de reconhecimento e o inicio da proxima transmissao.

Foram realizados diversos testes em ambientes de simulagcdo que confirmam
a eficacia da solucdo apresentada. Para a adocdo da solucdo em massa, ainda
existe limitacdo devido a necessidade de adaptacdo da subcamada MAC existente
no padrao IEEE 802.11.

4.5 Selecdo Dinamica de Parametros de QoS na Resolu c¢ao da Anomalia de
Performance do IEEE 802.11b

Ja em Carvalho [27], foi proposto e avaliado um mecanismo de controle de

prioridade que utiliza os parametros de QoS (Quality of Service). O mecanismo
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proposto prevé através da atribuicdo de probabilidades de acesso ao meio, a
priorizacdo das estacdes sem fio de acordo com suas taxas, fazendo com que as
estacdes mais rapidas obtenham melhor desempenho utilizando a rede sem fio.

Desta maneira é possivel alterar os parametros AIFS e CWmin, o primeiro
controla a parte deterministica da espera de tempo para transmissao e o segundo é
responsavel pela parte estatistica. O controle de prioridade ajusta automaticamente
os valores de AIFS e CWmin da categoria de trafego de menor prioridade, de forma
a alcancar os objetivos de prioridade desejados.

O trabalho descreve um algoritmo de controle de prioridade que escolhe e emite
parametros de QoS para as estacOes presentes na rede sem fio, de acordo com as
suas taxas. Os resultados através das simulagbes constatam a eficacia do
mecanismo em sua tarefa de minimizar o efeito da anomalia. O algoritmo
desenvolvido permite restringir a complexidade do controle de QoS somente ao
ponto de acesso sem, contudo, ferir requisitos de escalabilidade, visto que a
vazdomedido e os parametros calculados a partir dele sédo tratados com uma visao
de categorias de trafego existentes.

Atraveés desta solucdo é possivel verificar a melhoria do desempenho da rede ,
propiciando um aumento da vazao da rede e das estagcbes que possuem maior taxa
de transmissédo, minimizando-se o problema da anomalia gerada pela transmissao
atraveés de estacdes com taxas de transmissdo menores.

Esta solucdo é uma das poucas que ndo obriga a modificacdo nos clientes,
apenas nos pontos de acesso. Porém a proposta supde a utilizacdo da extensdo
IEEE 802.11e que ainda ndo esta disponivel comercialmente.

4.6 Lessening VoIP capacity degradation in 802.11 n etworks with a

measurement-based channel-aware scheduler

Analisando o aspecto focado em um determinado servi¢co, 0s autores propdem
uma solucdo para aplicagcbes em tempo real, como o VoIP (Voice over Internet
Protocol) [35]. Estas aplicacfes que utilizam a entrega ndo confiavel de pacotes,
necessitando assim que a camada de transporte entregue o pacote sem problemas

através de uma conexdo que possua um desempenho estavel.
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Segundo a proposta, a degradacdo de desempenho pode ser contornada,
adaptando-se funcionalidades entre a camada de enlace e a camada de rede para
dividir o trafego de acordo com o destino.

A proposta leva em consideracdo a necessidade da existéncia de diversas filas
gue possam colaborar no gerenciamento dos pacotes a serem transmitidos, pois
através delas serdo implementadas politicas de permissdo. Essas sdo definidas
através de um classificador que gerencia o trafego de saida baseado no destino.
Cada uma das filas possui um bucket [46] associado a ela.

A transmissao é realizada através de um agendador que define o tempo para
transmissao de cada fila, baseado nas regras vinculadas as ultimas transmissdes da
estacdo sem fio adaptando assim o bucket de cada fila.

Esta solucdo encontra-se entre as principais discutidas atualmente, mas a
obrigatoriedade da existéncia de uma nova camada entre as camadas ja existentes
faz com que nao tenha sido implementada em ambiente real.

A principal dificuldade em relacdo a adocédo da solucdo esta relacionada a
necessidade de varias adaptacOes para que fosse possivel utiliza-la em outros
ambientes, pois engloba apenas servicos de VolP. Além disto, a solu¢cdo nédo
controla a quantidade de dados que cada estacdo podera enviar ao ponto de acesso
e nem possui tal finalidade de acordo com os autores, deste modo pode ocorrer a
utilizacao indevida do canal por parte de algumas estacfes e perda de dados pelo

ponto de acesso.

4.7 Resolving 802.11 Perfomance Anomalies through Q oS Differentiation

A Ultima proposta analisada, e ndo menos importante, € a solucdo proposta
pelos autores em Kim [36]. Este artigo prop6e o controle e o gerenciamento da
janela de contencéo (CWmin).

Desta forma, o tamanho da janela de contencdo deverd ser inversamente
proporcional a taxa de transmissdo da estacao, limitando-se a quatro classes pré-
definidas com 1 Mbps, 2 Mbps, 5.5 Mbps e 11Mbps.

Alguns detalhes da solucdo deixam a desejar, devido a consideragdo que a
guantidade de usuarios na rede é grande, que o tamanho maximo da CWmax ¢é alto,

e que todas as estacOes estdo na mesma area de cobertura, ndo existindo o
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problema de terminal oculto. Estas informacdes ndo sao essenciais mas colaboram
para o sucesso da solugéo proposta.

As andlises foram realizadas em um ambiente de simulacdo criado através do
software Network Simulator versdo 2, obtendo resultados bem interessantes e
demonstrando que esta seria uma solucao apropriada para a resolucado da anomalia
apresentada no padréao IEEE 802.11.

Os autores informam que futuros estudos serdo realizados para a
implementacéo da solucédo utilizando o protocolo TCP.

A provavel ndo utilizacdo da solucdo apresentada deve-se a necessidade da
utilizacdo de classes para diferenciacdo de servigos, e para isso € necesséria a
utilizacao e adaptacdo do padréo IEEE 802.11e [14,15,32].
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4.8 Conclusao das propostas

Vérias propostas para a resolucdo do problema da degradacao da rede existente
no padrdo IEEE 802.11 quando utilizado por estacdes heterogéneas foram
estudadas. Muitas delas sdo eficazes e conseguem obter os resultados esperados.

Através da visualizagdo da Tabela 4, é possivel identificar as principais

diferencas entre as propostas analisadas.

Tabela 4— Principais diferencas entre as propostas analisadas.

IAdaptacdo | Adaptacao Adaptacédo | Adaptacdo L
QoS - Nova |Software |Aplicacdo
Trabalhos das dos Pontos Camada |Camada de o -
802.11e Camada |Adicional |Especifica
Interfaces | de Acesso de Enlace | Transporte
1 Sim Sim N&o Sim Nao Nao Nao Nao
2 Sim Sim N&o N&o N&o N&o Sim N&o
3 Sim Sim N&o Sim Sim N&o N&o N&o
4 Sim Sim N&o Sim N&o N&o N&o N&o
5 Sim Sim Sim Sim N&o N&o N&o N&o
6 N&o Sim N&o Sim Nao Sim Nao Sim
7 Sim Sim Sim Sim Nao Nao Nao Nao

A grande desvantagem existente na maioria das solucdes propostas esta na
necessidade da alteracdo do padréo IEEE 802.11, exigindo que todas as estacdes ja
existentes sejam adaptadas para tais solugdes, tornando-se inviavel para o mercado
atual.

Além disto, outro inconveniente da maioria destas propostas € a dependéncia de
uma implementacdo nas estacOes clientes, o que dificulta a confiabilidade do
sistema e limita a solugdo as estacdes previamente configuradas. Essa dependéncia
reduz a escalabilidade e seguranca do sistema, limitando as solu¢gbes propostas,
principalmente por ndo serem soluc¢des aprovadas ou definidas pelo comité da IEEE,
que é responsavel pelas modificacbes no padrao IEEE 802.11.

A proposta apresentada nessa dissertacdo apresenta um novo mecanismo
utilizando o RTS/CTS padrao, que permite gerenciar a degradacado de desempenho
existente no padrdo IEEE 802.11 de uma forma dinamica e adaptativa, garantindo

independéncia das estacoes.
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Esta proposta vem de encontro com as necessidades atuais do mercado, de
evitar a obrigatoriedade de adaptacdes nas estacées mas restringi-las apenas aos
pontos de acesso utilizados pelas esta¢cdes comuns existentes no mercado atual.

Através da implementacdo da solucdo nos pontos de acesso, € possivel que as
estacdes que utilizem o mecanismo RTS/CTS obtenham um resultado muito superior
ao desempenho padrdo encontrado nas redes que possuem estagcbes com

diferentes taxas de transmissao.
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5 EXTENSAO DO MECANISMO DE RTS/CTS PARA OTIMIZACAO

DE DESEMPENHO EM REDES SEM FIO

O meétodo de acesso CSMA/CA prevé que todas as estagfes tenham a mesma
probabilidade de acesso ao canal, o que leva a uma degradacdo no desempenho
geral da rede quando estacdes com taxas de transmissdo diferentes disputam o
acesso a rede.

Para facilitar a compreensdo do problema, considere o seguinte exemplo:
suponha que uma estacdo utilizando a tecnologia IEEE 802.11g a uma taxa de
transmissao de 1 Mbps capture o canal. Nesse caso, essa estacdo ocupara o canal
durante um periodo aproximadamente 54 vezes maior que uma estacao operando a
54 Mbps, considerando que o quadro a ser transmitido possui mesmo tamanho.

Nesse caso, uma degradacdo no desempenho total da rede € detectada, pois o
meio de transmissdo permanecera ocupado por um periodo maior pelas estacdes
com menores taxas de transmissdo. Tal procedimento induz, ao longo do tempo, a
uma divisdo injusta do tempo de ocupacdo do canal, caracterizando uma
degradacéao geral do desempenho da rede sem fio.

A proposta apresentada nesta dissertacdo, permite que a divisdo injusta de
acesso ao canal seja evitada, através da utilizacdo do mecanismo RTS/CTS pré-
existente na norma 802.11 e a implementacdo de um mecanismo de gerenciamento
e controle dos recursos em redes sem fio.

O objetivo da extensdo do mecanismo de RTS/CTS é evitar a degradacao de
desempenho de maneira dindmica e adaptativa as alteracdes e caracteristicas da
rede. Nossa proposta tem como principal objetivo realizar modificacdes e
adaptacdes apenas aplicados ao ponto de acesso, sem que Seja hecessaria
qualquer alteracdo nas estacOes clientes. Deste modo, a solucdo pode ser adotada
em larga escala, em ambientes que ja possuem redes sem fio, necessitando realizar
apenas a substituicdo ou adaptagcao do ponto de acesso.

A Unica exigéncia para adocdo da solucdo esta relacionada as interfaces de
rede sem fio utilizadas pelos clientes que estdo conectados ao ponto de acesso, pois

devem estar com 0 mecanismo de RTS/CTS padréo habilitado.
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Segundo a norma IEEE 802.11, o mecanismo de RTS/CTS deve ser utilizado no
processo de transmissdo de dados de uma rede sem fio, exceto nos casos de
comunicacdo broadcast, multicast e quando os quadros transmitidos sdo menores
gue o limite pré-configurado através do RTS threshold da rede sem fio. A arquitetura

proposta é representada na Figura 5.1.
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Figura 5-1 - Arquitetura do mecanismo proposto. [3]

A extensdo do mecanismo de RTS/CTS inclui uma arquitetura de controle de
acesso, utilizando estruturas de “token bucket” e filas de espera implementadas no
ponto de acesso para controlar todos os clientes associados.

A principal fungcdo especificada na arquitetura esté relacionada a atribuicéo
de diferentes classes e politicas ou regras dinamicas para configurar um “token
bucket” e uma fila para cada cliente, adaptando assim os direitos dos usuarios as
suas respectivas taxas de transmissao.

Deste modo, parametros atribuidos a cada classe de servico podem ser
configurados para servir a um ou mais clientes conectados ao ponto de acesso.
Cada classe de servico define um conjunto de parametros necessarios para

configuragdo do “token bucket” associado a cada usuario, variando de acordo com
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sua taxa de transmissdo. Esse mecanismo é utilizado para medir a quantidade de
recursos utilizados pelo usuario e com isso regular ou limitar seu acesso a rede sem

fio.

5.1 Classes de parametros de servico

Uma classe pode ser definida através da especificacdo de determinados
parametros, para permitir uma diferenciacdo de servicos entre clientes. Na

arquitetura proposta, uma classe € composta pelos seguintes atributos:

* Nome da classe: Especifica 0 nome da classe.

« Tamanho do bucket (envio): Tamanho do bucket de envio, permite que um
usuario armazene créditos para transmitir rajadas de dados com taxa superior
a taxa media.

« Taxa de Tokens (envio): Especifica a taxa de chegada dos tokens para envio
dos dados.

» Tamanho da fila (envio): Tamanho da fila responsavel por gerenciar o envio
de dados.

e« Tamanho do bucket (recepcdo): Tamanho do bucket de recepcéo, permite
gue um usuario armazene créditos para receber rajadas de dados com taxa
superior a média.

 Taxa de Tokens (recepcao): Especifica a taxa de chegada dos tokens para
recepc¢ao dos dados.

 Tamanho da fila (recep¢do): Tamanho da fila especifica para recepcédo dos
dados.

As classes definidas pelo administrador e utilizadas nos testes séo baseadas

nas informacdes descritas na se¢ao 5.4 :

e Classe “Ouro 54 Mbps”
— Tamanho do Bucket de envio = MTU.
— Taxa dos Tokens de envio = 25.66 Mbps.

— Tamanho da Fila de envio = MTU.
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— Tamanho do Bucket de recepcdo = MTU.
— Taxa dos Tokens de recepcédo = 25.66 Mbps.
— Tamanho da Fila de recepc¢éao = 20 MTU.

Classe “Ouro 48 Mbps”

— Tamanho do Bucket de envio = MTU.

— Taxa dos Tokens de envio = 23.31 Mbps.

— Tamanho da Fila de envio = MTU.

— Tamanho do Bucket de recepcdo = MTU.

— Taxa dos Tokens de recepgédo = 23.31 Mbps.
— Tamanho da Fila de recepc¢éao = 20 MTU.

Classe “Ouro 36 Mbps”

— Tamanho do Bucket de envio = MTU.

— Taxa dos Tokens de envio = 19.84 Mbps.

— Tamanho da Fila de envio = MTU.

— Tamanho do Bucket de recepcéo = MTU.

— Taxa dos Tokens de recepcéo = 19.84 Mbps.
— Tamanho da Fila de recepgéao = 20 MTU.

Classe “Ouro 24 Mbps”

— Tamanho do Bucket de envio = MTU.

— Taxa dos Tokens de envio = 14.78 Mbps.

— Tamanho da Fila de envio = MTU.

— Tamanho do Bucket de recepcdo = MTU.

— Taxa dos Tokens de recepcédo = 14.78 Mbps.
— Tamanho da Fila de recepc¢éao = 20 MTU.

Classe “Ouro 18 Mbps”

— Tamanho do Bucket de envio = MTU.

— Taxa dos Tokens de envio = 11.57 Mbps.
— Tamanho da Fila de envio = MTU.

— Tamanho do Bucket de recepcdo = MTU.

62



Capitulo 5 — Extensé@o do Mecanismo de RTS/CTS para  Otimizacdode Desempenho em Redes Sem Fio 63

— Taxa dos Tokens de recepcédo = 11.57 Mbps.
— Tamanho da Fila de recepgédo = 20 MTU.

e Classe “Ouro 12 Mbps”
— Tamanho do Bucket de envio = MTU.
— Taxa dos Tokens de envio = 8.28 Mbps.
— Tamanho da Fila de envio = MTU.
— Tamanho do Bucket de recepcdo = MTU.
— Taxa dos Tokens de recepcéo = 8.28 Mbps.
— Tamanho da Fila de recepc¢éao = 20 MTU.

* Classe “Ouro 9 Mbps”
— Tamanho do Bucket de envio = MTU.
— Taxa dos Tokens de envio = 6.30 Mbps.
— Tamanho da Fila de envio = MTU.
— Tamanho do Bucket de recepcéo = MTU.
— Taxa dos Tokens de recepgéo = 6.30 Mbps.
— Tamanho da Fila de recepc¢éao = 20 MTU.

* Classe “Ouro 6 Mbps”
— Tamanho do Bucket de envio = MTU.
— Taxa dos Tokens de envio = 4.35 Mbps.
— Tamanho da Fila de envio = MTU.
— Tamanho do Bucket de recepcéo = MTU.
— Taxa dos Tokens de recepcéo = 4.35 Mbps.
— Tamanho da Fila de recepgéao = 20 MTU.

5.2 Elementos da Arquitetura Proposta

Os elementos apresentados na Figura 5.1, que compdem esta proposta, sdo

descritos a seguir:
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Classificador de envio: Este modulo é o responsavel por receber todos os
quadros da interface sem fio. Se o quadro recebido for de gerenciamento
RTS, ele ativa o Gerenciador de CTS e passa o endereco MAC da origem do
RTS além da taxa que foi utilizada para realizar a transmissdo. Quando o
guadro recebido for um quadro de dados, o classificador o insere na fila de

envio identificada com o ID igual ao endereco MAC da origem dos dados.

Classificador de recepcéo: Este modulo é o responsavel por receber todos os
quadros da interface de rede cabeada conectada ao ponto de acesso. Tais
quadros serdo colocados na fila de recepcéo identificada com o ID igual ao
endereco MAC do destino dos dados, que é identificado pelo endereco IP
destino apoés a realizacdo de uma consulta na tabela ARP existente dentro do

ponto de acesso.

Gerenciador de CTS: Este médulo é responsavel por enviar o quadro de
gerenciamento CTS caso a estacdo que tenha requisitado através do envio do
guadro de gerenciamento RTS tenha o direito de transmitir. Para verificar o
direito da estacdo, o mddulo analisa a fila de envio e verifica se esta vazia.
Caso esteja vazia, o Gerenciador de CTS retorna um quadro de
gerenciamento CTS, e caso contrario, o quadro RTS € ignorado. Além da
funcionalidade citada, caso seja percebida uma mudanca de taxa de
transmissdo da interface sem fio conectada a estacdo, o gerenciador ativa o
modulo Configurador de Token e reconfigura o Token Bucket. J& se o
gerenciador perceber que ndo existe uma fila de envio vinculada a estacao
solicitante através do seu endereco MAC, é ativado o médulo Gerenciador de
Usuérios e o quadro de gerenciamento RTS € ignorado. Através da Figura 5.2

€ possivel resumir o funcionamento da solucao.
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Figura 5-2 — Diagrama da solug&o proposta
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» Gerenciador de usuarios: Este médulo € o responsavel por criar e gerenciar
novas filas para os usuarios autorizados junto ao ponto de acesso. Apos criar
uma nova fila, o médulo Configurador de Token € ativado para configurar o
Token Bucket, responsavel pelo controle de recursos disponiveis a interface

sem fio da estacéao.

* Repositério de Politicas e Classes: Este moédulo é o responsavel por
armazenar as politicas e as classes dos parametros de servico pré-definidas
pelo administrador do ponto de acesso no qual as estacbes estardo

conectadas.

» Configurador de Token: Este moédulo é responsavel pela configuracdo das
filas de envio e recepcdo baseado no endereco MAC, nas informagdes
referentes a taxa de transmisséo recebida, nas politicas pré-estabelecidas e
nas classes de parametros de servico armazenadas no Repositorio de

Politicas e Classes.

+ Filas e Token Bucket de recepcdo: E o modulo que armazena os dados

recebidos nas transmissdes destinados a um cliente e envia os dados a ele.
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Quando este possuir tokens suficientes para receber estes dados, o ponto de
acesso repassa os dados que estavam armazenados na fila. Toda vez que a

fila de um cliente estiver cheia, os novos dados recebidos sdo descartados.

 Filas e Token Bucket de envio: E 0 médulo que armazena os dados enviados

por um cliente e os entrega ao destinatario quando possuir tokens suficientes.

5.3 Funcionamento

Todo o trafego entrante no ponto de acesso, recebido pela interface sem fio,
sera classificado em uma das classes de servico através do classificador. Apds a
classificacdo, o trafego entra na fila com um identificador (ID) correspondente ao
endereco MAC da estacédo destino e € policiado pelo “token bucket” configurado com
0s parametros da classe a qual o usuario pertence. Deste modo o quadro esta
classificado e esta sob as politicas pré-definidas para que seja encaminhado a rede
cabeada.

Cada vez que um usuario € associado ao ponto de acesso, 0 mecanismo cria
uma fila para este usuario com um “token bucket” contendo as configuracbes
relativas a classe a que este usuario pertence. A partir deste momento, toda vez que
a estacao cliente for enviar um quadro de dados, antes ela tera que enviar um
qguadro de gerenciamento RTS que é mandat6rio para este mecanismo. O ponto de
acesso, ao receber o quadro RTS, verifica o endereco MAC do emissor e a fila
relacionada a este endereco de transmissdo. Caso exista um quadro na fila
destinada a este endereco MAC, significa que esta estacdo enviou mais do que o
permitido pela sua classe. Deste modo, 0 ponto de acesso nao retorna o quadro de
gerenciamento CTS. J& caso a fila esteja vazia, o ponto de acesso envia o quadro
CTS para a estacao que enviou o quadro RTS.

O mecanismo permite que o0 ponto de acesso analise quais estacfes ou
clientes tém ou néo direito a utilizacdo de mais recursos, simplesmente verificando a
existéncia de quadros na fila deste usuério. Além disso, permite ocontrole de todas
as transmissdes realizadas ao gerenciar as transmissdes das estacdes com taxas
reduzidas ou simplesmente aplicar regras administrativas com direitos diferentes

entre as varias estacdes conectadas a rede sem fio.
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Para que seja possivel realizar tais funcionalidades, inclusive o controle e
limitacdo do envio de quadros através das estacdes, € importante salientar a
necessidade da utilizacdo de mecanismos da camada de enlace.

O mecanismo faz a classificacdo de quadros baseados nos enderecos MAC,
informacéo disponivel no quadro de gerenciamento RTS, e consequentemente cada
estacdo serd configurada como pertencente a uma classe pré-existente ja definida
junto ao ponto de acesso.

As classes séo utilizadas para realizar a configuragdo das filas e “token
bucket” de cada estacdo, e dependem das politicas ou regras de classificacao
criadas pelo administrador da rede no ponto de acesso.

Por exemplo, uma classe “ilimited” € a que permite a estacao cliente enviar a
guantidade de dados que tenha interesse. Para isto, basta criar um “token bucket”
com parametros que reflitam a taxa maxima do ponto de acesso. Deste modo a fila
estard sempre vazia, pois a estacdo ndo deverd aguardar para realizar transmissdes
devido a limitagcdes impostas, e consequentemente sempre sera enviado o quadro
CTS para esta estacédo. Caso existam varios clientes nesta classe, o proprio metodo
de acesso ao meio, 0 CSMA/CA [6,7], sera encarregado de dividir o recurso entre as
estacdes clientes que estido cadastradas nesta classe e também das outras classes,
evitando assim que o recurso figue monopolizado por estacbes que estejam
cadastradas em uma classe com limite maior.

Seguindo a mesma logica, pode-se ter regras administrativas dinamicas que
alterem a configuracdo do “token bucket” da fila da estacdo de acordo com a sua
taxa instantanea.

Definicdo de uma classe pode ser analisada da seguinte maneira: a classe
prata prové uma taxa de transmissao de 5.4 Mbps, e o administrador da rede optou
por dinamicamente alterar esta taxa provendo a utilizacdo proporcional a 10% da
taxa de transmissao de comunicacgdo da estagdo com o ponto de acesso. Quando a
estacdo transmitir um quadro RTS utilizando a taxa de transmissédo de 54 Mbps, o
ponto de acesso adapta o “token bucket” do usuério para 5.4 Mbps e verifica se
existe fila para este usuario. Caso a fila esteja vazia, o ponto de acesso envia 0
quadro CTS em resposta a solicitagdo da estacéo cliente. Sendo assim, em todas as
transmissdes enviadas pela estacdo cliente relacionadas aos quadros RTS, o ponto

de acesso ira analisar a taxa de transmissao, e caso exista alguma variacdo, a taxa
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do “token bucket” sera adaptada dinamicamente de acordo com a ultima taxa de
transmissao utilizada pela estacao cliente.

O administrador da rede € responsavel por escolher se penalizard as
estacbes que ndo estejam utilizando a mesma taxa de transmissdo, todas as
estacdes ou apenas um subconjunto. Este mecanismo serve também para associar
as classes de servico as estacd0es que estejam na mesma taxa de transmissao.
Caso existam estacbes com taxas de transmissdo diferentes, essas seréao
condicionadas em classes distintas. E possivel também criar regras para nao
permitir a transmissao de quadros por parte dos usuarios que ndo estejam com o
mecanismo de RTS/CTS habilitado, ou entdo é possivel redirecionar a estacdo que
tentou iniciar a transmissdo a uma pagina web para administragdo, como acontece
com 0s acessos a hotspots.

A grande vantagem deste mecanismo é que, sem realizar qualquer alteracédo
nas estacdes clientes, ou seja, apenas utilizando as estagcdes que possuem
interfaces de rede sem fio do padrédo IEEE 802.11, os pacotes UDP, ICMP ou
quaisquer outros tipos de quadro de dados serdo transmitidos apenas apos a

avaliacao do ponto de acesso, reduzindo o problema da degradagéo da rede.

5.4 Avaliacdo de Desempenho

Nesta secdo é apresentada a avaliacdo de desempenho da arquitetura
descrita, contendo 0s experimentos reais e as simulacdes. Estes dados foram
coletados através da utilizacdo da ferramenta Iperf [25] para geracao de trafego na
rede sem fio.

Foi utilizado um ambiente de testes real para analise da taxa de transmissao
de cada estacdo ao compartilhar a utilizacdo de ponto de acesso, com diferentes
taxas de transmisséo, utilizando interfaces do padréo IEEE 802.119.

O ambiente utilizado para realizagdo dos testes possui um ponto de acesso e

computadores com a seguinte configuracao:
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Figura 5-3 — Representacédo do Ambiente de Testes

Ponto de acesso:

- Ponto de Acesso Linksys — WRT-54G
Computadores: 5 a 10 estagoes

- Processador Sempron 2.8 Ghz

- Memoéria RAM de 512 MB

- Placa de rede sem fio PCI — Dlink G510 — Ver. B

As interfaces 802.11g foram escolhidas para facilitar os testes, considerando
gue o comportamento do método analisado, CSMA/CA, € o mesmo do padrao IEEE
802.11. Além disto, esta demonstracédo é vélida para qualquer padrdo de rede sem
fio que utilize o CSMA/CA como tecnologia de acesso multiplo ao meio. Foram
utilizadas cinco a dez estacdes de trabalho (clientel, cliente2, cliente3, cliente4 e
cliente5). Para conectar o ponto de acesso a Internet foi utilizado um switch 100
Mbps.

Com o intuito de analisar o desempenho da arquitetura proposta utilizando o
padrao IEEE 802.11g, foi implementado um simulador em Java, devido as
caracteristicas especificas da solucdo. Os parametros empregados na simulacéo
séo os valores pré-definidos do padréo IEEE 802.11g.

Para realizacdo da simulagéo, o método de acesso CSMA/CA foi avaliado sob
trafego intenso, situacdo descrita quando sempre existe alguma estacédo aguardando
para transmitir. Presume-se que o canal estd sempre ocupado quando alguma

estacao necessita realizar a transmissédo. Consequientemente, a arquitetura proposta
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foi desenvolvida considerando que a rede possui alto trafego, ou seja, todas as
estacOes da rede possuem quadros para serem transmitidos em seus buffers de
saida. Assim, pode-se analisar o pior cenario possivel e onde a degradacdo no
desempenho da rede € mais acentuada.

Durante as simulagfes foram realizados testes com até 10 estagdes, portanto
quando uma rede sem fio possuir um numero maior de estacfes, 0 mecanismo
proposto funcionard da mesma maneira, realizando o gerenciamento dos recursos
disponiveis na rede.

Primeiramente, foi analisada a vaz&do em relagéo a cada taxa de transmissao
permitida na camada de enlace de um sistema comum. A Figura 5.4 compara a
degradacédo da taxa de transmissdo para cada taxa de transmissao permitida pela
camada de enlace, considerando uma uUnica estacdo acessando o ponto de acesso
utilizando o padrédo IEEE 802.11g, sem permitir a compatibilidade com padrdes
legados, sem a interferéncia de outras estagcdes e com o mecanismo de RTS/CTS

desativado, obtendo assim a taxa de transmissdo maxima.
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A taxa de transmisséo é alterada manualmente a cada 50s. Pode-se observar
que quando a estacao inicia a transmissao, a taxa de transmisséo é definida em 54
Mbps e é obtida uma vazéo de aproximadamente 32.08 Mbps. Apds 50s, a estacao
é configurada a 48 Mbps obtendo assim uma vazdo de aproximadamente 27.59
Mbps. Assim por diante, a cada 50s um script foi utilizado para reconfigurar a placa
de rede para operar nas taxas de transmissdo de 36 Mbps, 24 Mbps, 18 Mbps, 12
Mbps, 9 Mbps e 6 Mbps. As taxas de transmisséo utilizadas para a realizacado dos

testes sdo definidas no padrao 802.11g, descritas na Tabela 5.

Tabela 5— Taxa de transmissao de uma estacéo sem a utilizacdo do RTS/CTS

Taxa de Transmissao Vazéao
54 Mbps 32,08
48 Mbps 27,59
36 Mbps 22,80
24 Mbps 16,55
18 Mbps 12,83
12 Mbps 9,00
9 Mbps 7,00
6 Mbps 4,78

Estes resultados foram obtidos através de medidas coletadas em ambiente
real e por simulacdo, para que fosse possivel realizar o teste de aderéncia, que
comprovaram a confiabilidade das simulagcdes. Como os resultados alcancados
pelas duas técnicas foram praticamente os mesmos, 0s graficos contendo os
resultados obtidos por simulacdo foram suprimidos para facilitar a visualizacdo. A
Figura 5.5 demonstra o teste de aderéncia realizado, contendo os dados coletados
em um ambiente real utilizando diversas placas e os dados coletados através do

simulador.
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Figura 5-5 — Teste de Aderéncia entre os resultados em ambiente real e com
simulador.

Ja na Figura 5.6 é possivel realizar o levantamento da vazao utilizada por
uma estacdo quando o mecanismo de RTS/CTS é ativado. Através da utilizacao
deste mecanismo, as estacfes sdo obrigadas a inicializar a transmissao de dados
enviando um quadro de gerenciamento RTS. Deste modo, o ponto de acesso
reconhece tal transmissdo e caso 0 meio esteja livre para que a estagcao solicitante
envie seus dados, o quadro CTS € enviado para a estacao origem, permitindo assim
que a transmissao seja efetivamente realizada.

Devido a necessidade da utilizagdo do mecanismo RTS/CTS, que é
obrigatério para o funcionamento desta solu¢do, ocorre uma sub-utilizacdo da rede
sem fio, pois a0 mesmo tempo em que sao enviados quadros de gerenciamento
RTS ou CTS, as estacOes poderiam utilizar o acesso ao canal para enviar quadros
de dados.

Através da Figura 5.6 e da Tabela 6 pode-se analisar a perda de eficiéncia em
relacdo a transmissao realizada pelas estacfes da rede sem fio, variando em todas
as taxas de transmissao aceitas pelo padrdo IEEE 802.11g, sem a permissao de

acesso a sistemas legados.



Capitulo 5 — Extensé@o do Mecanismo de RTS/CTS para  Otimizacdode Desempenho em Redes Sem Fio 73

3':' 1 1 T 1 1 1 1 1 1

i (L WP

LAt

20

Wazrao (Mhps)
m
T

ey
=
T

!
|
|
|
|
I
I
l

1 1 1 1 1 1 1 1
0 a0 100 180 200 250 300 380 400 450 500
Tempo (2]

Figura 5-6 — Vazao de uma estacdo com RTS/CTS ativo

Tabela 6 — Taxa de Transmissédo de uma estacéo utilizando RTS/CTS

Taxas de Transmissao Vazao
54 Mbps 25,66
48 Mbps 23,31
36 Mbps 19,84
24 Mbps 14,78
18 Mbps 11,57
12 Mbps 8,28
9 Mbps 6,30
6 Mbps 4,35

Através da Tabela 7 é possivel analisar a degradacdo no desempenho da
rede sem fio, devido a utilizacdo do mecanismo RTS/CTS. Quando a taxa de
transmissao utilizada é de 54 Mbps, o déficit chega a aproximadamente 6.5 Mbps,

um valor bem alto considerando que esta diferenca esté relacionada a vazéo.
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Tabela 7 — Comparacéo de desempenho com RTS/CTS ativado e desativado

Taxa de Perda de Desempenho
Transmissdo Vazdo / Sem RTS/CTS | Vaz8o / Com RTS/CTS com RTS/CTS
54 Mbps 32,08 25,66 20%
48 Mbps 27,59 23,31 16%
36 Mbps 22,80 19,84 13%
24 Mbps 16,55 14,78 11%
18 Mbps 12,83 11,57 10%
12 Mbps 9,00 8,28 8%
9 Mbps 7,00 6,30 10%
6 Mbps 4,78 4,35 9%

3
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— RTS-CTS-ATWADO

————————————————————————————————————————————————————————————————————————————————
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Figura 5-7 — Vazdo em Mbps em relacdo ao RTS/CTS

Através da Figura 5.7 é possivel visualizar a degradacéo gerada na rede sem
fio quando o mecanismo de RTS/CTS € habilitado. Neste caso a simulagéo foi
realizada utilizando a ferramenta Iperf [25] software utilizado para analise de

desempenho de redes de computadores. A estacdo sem fio permaneceu durante
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todo o periodo enviando quadros de dados para o servidor, sendo alternada apenas
a taxa de transmissao da placa de rede sem fio, iniciando em 54 Mbps até 6 Mbps,
que correspondem aos limites de taxas de transmissdo aceitos pelo padrdao IEEE
802.11g. A vazdo maxima atingida pela transmissdo com o mecanismo RTS/CTS
desabilitado foi de 32,08 Mbps. Ja a vazao maxima com o mecanismo habilitado
limitou-se a 25.66 Mbps.

A Figura 5.7, demonstra que o desempenho durante a transmissdo é
comprometido devido a utilizacdo do mecanismo RTS/CTS, pois a vazao € reduzida.
Ao mesmo tempo os beneficios intrinsicos a utilizacdo do mecanismo séo facilmente
detectados principalmente quando a rede sem fio possui diversas estacoes
conectadas e encontra-se em um ambiente com muita interferéncia pois assim caso
ocorra alguma colisdo durante a transmissao normalmente sera durante a reserva do
canal e ndo durante a transmissé@o de dados. Deste modo a transmissao ocorrera e
a vazao serd menor que a vazao normal quando o mecanismo ndo esta habilitado
mas a qualidade da transmissdo dos dados pode ser elevada evitando que o

excesso de colisdes obrigue a existéncia de retransmissdes de dados.

5.5 Resultados da Implementagéo

Para uma melhor percepcao dos resultados, a secéo € iniciada com a Figura
5.8, na qual é possivel analisar a taxa de transmissao de duas estacdes, sem a
utilizacdo da arquitetura proposta, mas com a utilizacdo do mecanismo padrao
RTS/CTS comum.
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Figura 5-8 - Vazao de duas estacdes, sendo uma em movimento.

O tempo de duracdo do experimento é de 450 s. A Figura 5.8 demonstra o
efeito percebido na taxa de transmissao quando ocorre a variacdo na distancia de
uma estacdo conectada ao ponto de acesso.

Ao iniciar os testes, as duas estacdes estdo conectadas ao ponto de acesso
com a taxa de transmissao de 54 Mbps, possuindo vazao total de aproximadamente
25.66 Mbps. Uma estacédo permanece fixa e com taxa de transmissao constante em
54 Mbps durante todo o experimento. Ja a segunda estacdo comeca a se
movimentar inicialmente utilizando também a taxa de transmissao de 54 Mbps. Apés
50 s de testes, a segunda estagdo comeca a se movimentar para longe do ponto de
acesso, causando assim uma variacdo na vazao tanto individual como da rede como
um todo, apesar de manter a mesma taxa de transmissao teorica.

A préxima simulacdo € apresentada na Figura 5.9, a qual mostra a vazao de 2
estagOes fixas acessando um ponto de acesso, utilizando o mecanismo RTS/CTS,
gquando uma delas mantém sua taxa de transmissdo fixa em 54 Mbps e a outra

estacao altera sua taxa de transmissao variando no intervalo de 54 Mbps a 6 Mbps.
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Figura 5-9 — Utilizacdo do RTS/CTS com uma estacao variando a taxa de
transmisséo

No inicio, somente uma estacdo esta associada ao ponto de acesso,
conseguindo aproximadamente 25.66 Mbps como vazdo. Em 50 s, o cliente2 se
conecta ao ponto de acesso, compartilhando a vazao total com o clientel, alocando
as duas estacbes com a metade dos 25.66 Mbps verificados. Apos 100 s, a taxa de
transmissdo do cliente2 é reduzida. Percebe-se que a degradacdo na taxa de
transmissdo das duas estacdes € semelhante durante todo o tempo em que a taxa
de transmisséo do cliente2 é modificada de 54 Mbps a 6 Mbps, apesar de apenas 0
cliente2 modificar a sua taxa de transmissdo. E possivel verificar que a taxa de
transmissdo de cada uma das estagles volta a ser de aproximadamente 12 Mbps.
Estes resultados sdo similares aos resultados obtidos analisando uma rede que
contém ao menos uma estacdo em movimento.

Para demonstrar a eficiéncia da arquitetura proposta, os resultados obtidos
sdo demonstrados na Figura 5.10. O cenario usado demonstra que a arquitetura
proposta pode controlar as variagfes abruptas da rede, mantendo um nivel elevado
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Figura 5-10 — Duas estacdes utilizando o mecanismo proposto.

Através da Figura 5.10, pode-se verificar que a situacdo demonstrada na Figura
5.9 néo se repete devido a utilizacdo do mecanismo proposto. No inicio dos testes
as duas estacOes estdo conectadas ao ponto de acesso, alcancando
aproximadamente a vazéo de 25.66 Mbps, sendo que compartilham a vazao total,
ficando cada uma das esta¢cdes com 13 Mbps aproximadamente. Até este momento
0 comportamento € o normal, pois as duas estacfes possuem a mesma taxa de
transmissdo. Em 50 s, a taxa de transmisséao do cliente2 é reduzida para 48 Mbps. O
gerenciador de CTS verifica a mudanca da taxa de transmissao do cliente2 e ativa o
configurador de token para verificar as politicas para esta nova taxa de transmisséo
e substituir as configuragdes do “Token Bucket” caso necessario.

Ao visualizar, € facil perceber que a degradacdo na taxa de transmissdo soO
ocorreu para o cliente2, enquanto para o clientel a taxa de transmissao permanece

constante durante todo o tempo da simulacdo. Isso ocorre independentemente da
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taxa de transmissdo do cliente2, que é modificada de 54 Mbps a 6 Mbps durante
esta simulagéo.

Ao final verifica-se que a taxa de transmissao do cliente2 retorna a 54 Mbps, e
entdo, é possivel analisar que a taxa de transmisséo alcancada pelas duas estacoes
€ aproximadamente de 13 Mbps novamente. Estes resultados foram obtidos por

simulagéo.
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Figura 5-11 — Trés estacOes conectadas a rede, utilizando RTS/CTS

Na Figura 5.11 é possivel verificar o funcionamento padrédo de trés estactes
conectadas a rede sem fio a0 mesmo tempo, sem a utilizacdo do mecanismo
proposto, com apenas duas delas tendo suas taxas de transmissao variando entre
54 Mbps a 6 Mbps. Mas como ja mencionado, o cliente3, que possui taxa fixa de
transmissdo em 54 Mbps néo realiza as transmissdes de dados utilizando tal taxa
por sofrer interferéncias das duas outras estacdes que utilizam taxas baixas para

realizarem suas transmissoes.
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Figura 5-12 — Trés estac¢des utilizando o mecanismo proposto

A Figura 5.12 permite a visualizagdo da mudanca de comportamento da rede
sem fio ao utilizar o mecanismo proposto. Neste caso, a estacdo que estd com a sua
taxa fixa de transmissdo em 54 Mbps sofre pouca degradacdo em suas
transmissdes devido as taxas das outras estacfes. As trés estacdes iniciam suas
transmissdes com a taxa de transmissdo de 54 Mbps, mas a cada 50s, duas delas
tém suas taxas gradativamente reduzidas, sendo que apenas a estacdo conhecida
como cliente3 permanece com a taxa inicial durante todo o tempo que esta
conectada a rede. Deste modo é possivel limitar as transmissfes das estacdes

lentas, evitando a sua influéncia negativa na vazao geral da rede sem fio.

O mesmo acontece com testes realizados com mais de 3 estacfes. O proximo
exemplo contempla a utilizacdo de 5 estacfes junto a rede sem fio. A Figura 5.13 é
responsavel pela representacdo do funcionamento comum de uma rede sem fio,
apenas utilizando o mecanismo de RTS/CTS, sem que 0 mecanismo proposto para
gerenciamento de recursos seja adotado. Ja a Figura 5.13 demonstra a utilizacao do

mecanismo de gerenciamento de recursos da rede em atividade.
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Figura 5-14 — Utilizacdo do mecanismo proposto com cinco estacdes na rede
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A Figura 5.14, demonstra a alteracdo ocorrida na vazao geral da rede em
relacdo ao desempenho de uma rede sem fio sem a utilizacdo da solucao proposta,

situacdo descrita através da Figura 5.13.

E possivel perceber dentre outros resultados que a vaz&do geral da rede teve
um acréscimo significativo, principalmente se for analisada a pior situacédo na qual a
vazao geral demonstrada na Figura 5.13 aproximava-se a 4.8 Mbps, sendo que na
Figura 5.14 nesta mesma situacao a vazao geral superava os 10 Mbps. Além disto, a
vazao da estacdo que nao teve sua taxa de transmisséo alterada manteve-se igual
durante todo o tempo em que a analise foi realizada. Deste modo verificamos que a
solugcao apresentada permite que a divisao justa de tempo de acesso ao canal seja
controlada, ndo permitindo que uma estacao lenta use o canal por um intervalo que

prejudique o desempenho da rede.

Para demonstrar a eficiéncia da proposta descrita com o crescimento da rede,
foram realizados testes utilizando 10 esta¢Bes, demonstrando a possivel demanda
existente em uma grande parte das redes sem fio adotadas atualmente, em
escritorios e pequenas empresas. Conforme demonstrado na Figura 5.15, € possivel
analisar a situagdo comum do funcionamento de uma rede sem fio utilizada por
diversas estacdes ao mesmo tempo. O fato de uma Unica estagdo utilizar uma taxa
abaixo das demais durante a sua transmissao pode gerar uma grande degradacéo

na vazao geral da rede.
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Figura 5-15 — Utilizagdo de uma rede sem fio contendo dez esta¢cdes com RTS/CTS.

Ao ser utilizado o mecanismo proposto, a representacdo grafica do
desempenho da rede sem fio € totalmente alterada, permitindo assim que as
estacOes que possuam altas taxas de transmissdo possam ter um desempenho
melhor durante as suas transmissdes. Durante a analise realizada na Figura 5.16, é
possivel verificar que todas as estacfes iniciaram o0 acesso da rede sem fio
utilizando 54 Mbps, mas durante todo 0 processo apenas uma estacdo nao teve sua
taxa de transmissao inicial alterada. Deste modo fica claro concluir que tal estacao
nao sofre as consequéncias comuns que sofreria caso 0 mecanismo utilizado fosse

0 padrao IEEE 802.11, mantendo o seu desempenho padronizado.
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Figura 5-16 — Utilizagdo do mecanismo proposto utilizando dez estacdes na rede.

Analisando a Figura 5.16, é possivel perceber uma diferenca apresentada em
relacdo a Figura 5.15, pois a primeira demonstra o efetivo controle de acesso ao
canal realizado pelo ponto de acesso em relagdo aos clientes, antes de suas
transmissdes serem efetivamente realizadas. Deste modo, uma estacdo que tenha
sua taxa de transmissao alterada, consequentemente possuira sua vazao adaptada
a nova taxa, mas ndo influenciard na vazao das outras estagdes, pois a solucao
proposta controla todo fluxo que sera enviado através da rede sem fio, nao
permitindo que estacdes enviem mais quadros do que o permitido para sua classe,
evitando que a estacdo mantenha o canal bloqueado por muito tempo devido a sua
baixa taxa de transmissao, impedindo assim que outras estacdes utilizem a rede.
Pode-se verificar através da Figura 5.16 que o clientel0 permanece durante todo o
tempo de analise com a vazao praticamente inalterada, de aproximadamente 3
Mbps, sendo que o mesmo cliente na Figura 5.15 sofre interferéncia das outras

estacBes durante todo o tempo que esta conectado a rede sem fio.
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Apéds a abordagem da proposta desta dissertacdo é possivel analisar quais as
principais diferencas referentes as demais propostas discutidas no Capitulo 4,

através da Tabela 8.

Tabela 8 — Tabela atualizada contendo as propostas analisadas com a inclusao da
proposta da Dissertacao.

Adaptacéo | Adaptacao Adaptacéo | Adaptacdo )

QoS - Nova |Software | Aplicacdo

das dos Pontos Camada |Camada de o -
802.11e Camada |Adicional |Especifica
Trabalhos |Interfaces | de Acesso de Enlace | Transporte

1 Sim Sim N&o Sim N&o N&o N&o N&o
2 Sim Sim N&o N&o N&o N&o Sim N&o
3 Sim Sim N&o Sim Sim Nao Nao Nao
4 Sim Sim N&o Sim Nao Nao Nao Nao
5 Sim Sim Sim Sim Nao Nao Nao Nao
6 N&o Sim N&o Sim Nao Sim Nao Sim
7 Sim Sim Sim Sim Nao Nao Nao Nao
Proposta [Néo Sim N&o Sim N&o N&o N&o N&o

Visualizando a Tabela 8, é possivel confirmar a diferenca existente em relacéo
as demais propostas, sendo esta a utilizacdo de interfaces de rede sem fio sem
adaptacdes e as alteracdes realizadas apenas no ponto de acesso no qual as

estacdes estardo conectadas.
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CONCLUSAO

Nesta dissertacdo foram apresentados os principais problemas na utilizacao
do padrao IEEE 802.11 e proposta uma nova solugao para otimizagdo das redes
sem fio neste padrdo. O objetivo da proposta descrita na dissertacdo é evitar a
degradacdo na performance da rede sem fio quando estacbes heterogéneas
encontram-se localizadas na mesma rede ou quando ocorre a movimentacao de
alguma estacdo conectada a rede. Com esse intuito, foi implementado um
mecanismo de gerenciamento do compartilhamento de recursos entre estagcdes com
diferentes taxas de transmissao, baseado no mecanismo padrdao do RTS/CTS.

A arquitetura foi proposta com o intuito de melhorar o compartilhamento de
recursos entre as estacoes, evitando assim a degradacédo de desempenho causada
por uma ou mais estacdes lentas que compartilham o acesso a mesma rede sem fio,
e aumentar o controle da utilizacdo dos recursos da rede. Foi considerado também o
fator escalabilidade na proposta.

Os resultados demonstram a melhora no desempenho e a minimizacao da
interferéncia devido as variadas taxas de transmissdo entre as estagles,
obedecendo as politicas de administracdo. A arquitetura proposta reduziu a
degradacédo do desempenho do CSMA/CA conforme o interesse do administrador da
rede, permitindo assim um maior controle sobre os recursos disponiveis.

A arquitetura proposta permitiu que a estacdo com maior taxa de transmissao
mantivesse sua vazdo média independentemente da presenca de estacOes
concorrentes com baixas taxas de transmissédo. Deste modo € possivel que em um
ambiente heterogéneo, contendo diversas estagbes conectadas a um ponto de
acesso onde varias taxas de transmissao podem ser utilizadas, a interferéncia

devido as diferencas de taxas possam ser reduzidas
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Trabalhos Futuros

Diversos temas descritos durante esta monografia poderdo ser explorados para

dar continuidade ao projeto. Dentre eles pode-se comentar:

- Andlise da viabilidade de implementagcdo do mecanismo em ambiente real,
em pontos de acesso de uso comercial.

- Realizacdo de testes em ambientes comerciais para observar o
comportamento da solugdo em um ambiente empresarial.

- Estudar a implementacdo da solucdo sem a necessidade de utilizagcdo do
mecanismo RTS/CTS, pois agrega perante a rede uma maior lentiddo na
transmissdo dos dados.

- Utilizacdo de classes adicionais a solugdo, com intuito de prover melhorias a

servicos de provedores sem fio para Internet.
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