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RESUMO

VILACA, M. S. Anélise de Conformidade de Governanca de Tecnologia da
Informacado. Dissertacdo (Mestrado em Engenharia de Produgado) - Instituto de
Ciéncias Exatas e Tecnoldgicas, Universidade Paulista, 2008.

Palavras-chave: Governanca de Tl; Légica Paraconsistente; COBIT,;

O presente estudo descreve um método de avaliagcido de conformidade em Governanca
de Tecnologia da Informagado por meio de avaliagdo de questionarios. Baseando-se na
comparacao da opinido de liderangas com os especialistas de quatro areas distintas de
uma empresa do ramo de cosméticos. Para montagem das alternativas do questionario
utilizou-se o framework COBIT, e no refinamento e analise dos resultados aplicou-se a
Logica Paraconsistente Anotada na qual visa tratar as opinides inconsistentes dos
especialistas e mitigar a subjetividade em questdo. Esta mescla de uma teoria de analise
e avaliagdo por especialistas, permite sugerir um indicador que representa o nivel de
conformidade da empresa em relacdo a escala de maturidade do COBIT. Com isso, é

possivel prever inconformidades com a Governancga de TI.



ABSTRACT

VILACA, M. S. IT Governance Compliance Analysis. Dissertation (Master in
Production Engineering) — Paulista University, Sdo Paulo, 2008.

Keywords: IT Governance; Annotated Paraconsistente Logic; COBIT;

The present study describes a method for evaluation of compliance with IT (Information
Technology) Governance through polls evaluation. Based on the leaderships opinions
with specialists from four different areas from a company in the beauty industry. For
developing the alternatives of the polls we will use the Cobit framework, and in the
refinement and analysis of the results we will apply APL in which is sought to deal with the
specialists' inconsistent opinions and to mitigate the subjectivity in topic. This mix of in
analyzes theory and specialists evaluation, allows to suggest an indicator which
represents the level of the company’s compliance in relation to the theory maturity scale

on COBIT. With that, it is possible to foresee non-compliance with IT Governance.
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INTRODUCAO

1.1 APRESENTAGAO DO ASSUNTO

As empresas de capital aberto e fechado procuram, cada vez mais, aderir-se
aos modelos de gestao de maiores aceitagdo do mercado. Neste trabalho utilizou-
se o framework (sistema) Cobit, que por sua vez tem como objetivo fornecer boas
praticas para a gestdo de processo de Tecnologia da Informacéao (TI) .

Define-se por Governanga de Tl um conjunto de praticas, padrdes e
relacionamentos estruturados, assumidos por executivos, gestores, técnicos e
usuarios de Tl de uma organizagdo, com a finalidade de garantir controles
efetivos, ampliar os processos de seguranga, minimizar os riscos, ampliar o
desempenho, aperfeicoar a aplicacdo de recursos, reduzir custos, suportar as
melhores decisdes e consequentemente alinhar a Tl aos negdcios.

Junto a estes objetivos os auditores e fiscais do exercicio da lei, monitoram e
avaliam possiveis empresas a abrir seu capital na bolsa de valores, mitigando os
escandalos financeiros envolvendo empresas com papéis na bolsa, como as do
ano 2001, que motivaram o ato SOX de 2002, decretado pelo congresso Norte
Americano. Este ato impde as empresas de capital aberto a relatar suas financas,

acarretando uma grande exigéncia sobre toda area de TI.
1.2 OBJETIVOS DO TRABALHO

Demonstrar por meio de analise de opinides, o grau de maturidade em que
uma organizagao encontra-se em relagéo a sua aderéncia a Governancga de TI,
nos limites definidos no framework Control Objectives for Information and Related
Tecnologies (Sistema Cobit).

O estudo foi realizado em uma empresa do ramo de cosméticos, utilizando o
Cobit, com foco em analise de conformidade por meio da elaboracdo de uma
metodologia baseada na Logica Paraconsistente, que permite ndo s6 caracterizar
a maturidade em relacdo a sua aderéncia a Governanca de Tl, como também
comparar as opinides de internas, de lideres com os seus proprios especialistas

em quatro areas distintas da empresa em questéo.
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1.3 JUSTIFICATIVA DA PESQUISA

A conformidade em Governanga de Tl é um grande passo para abrir o
capital na bolsa de valores de uma corporacado. E entretanto, para tal feito, é
necessario haver uma analise geral sobre as principais areas que definem a infra-
estrutura de Tl. Os métodos classicos de avaliacdo ndao se mostram maduros na
identificacdo das nao conformidades em Governanca de Tl. Portanto, o modelo
proposto avalia de forma diferente essa questao, ja que introduz a abordagem da

Logica Paraconsistente.

1.4 METODOLOGIA DE PESQUISA UTILIZADA

A metodologia adotada neste trabalho fundamenta-se na avaliagdo de um
questionario de acordo com os objetivos de controle do Cobit em referencia aos
dominios da Governancga de Tl, em aderéncia a se¢édo 404 da lei SOX (Sarbanes-
Oxley).

O questionario € submetido a varios especialistas, que permite avaliar o grau
de coeréncia dos avaliadores, que possibilitou perceber e compreender as
principais dificuldades encontradas na avaliagdo de conformidade para este tipo
de sistema de avaliagéo.

As questdes dispostas no capitulo 4 estdo de acordo com os objetivos de
controle do Cobit, e foram desenvolvidas para ajudar uma organizagdo a medir,
como ela esta em relacdo a sua aderéncia a Governanca de Tl, baseado em

escala do sistema Cobit.

1.5 ESTRUTURA DO TRABALHO

Este trabalho consiste de seis capitulos, incluindo a introdugéo.

No capitulo 2 sdo apresentados os referenciais teodricos relacionados no
trabalho, nos quais s&o abrangidos a Governancga de Tl, métricas e alinhamento

estratégico, administracdo de TI, frameworks Cobit, BSC especializados em

definir dominios sobre a Governanga de TI, ferramentas de analise sobre légicas
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nao classicas, e classificacdo e beneficios dos indicadores de desempenho sobre

a gestao estratégica.

No capitulo 3 descreve-se o método de pesquisa a ser aplicado no estudo de
caso e apresenta-se o mecanismo utilizado para coletar e preencher as
informagdes necessarias para avaliar o grau de conformidade em Governanga de

Tl em uma empresa do ramo de cosméticos.

No capitulo 4 demonstra-se a aplicacdo do método, passo a passo,
identificando as areas de atuacdo dos avaliadores, sele¢cdo das alternativas e
unidades de controle baseados nos dominios dos frameworks Cobit e Ldégica
Paraconsistente. Também expde os critérios de mensuracédo de conformidade em
Governanca de TI, tabulacdo e aplicacdo dos questionarios, definicdo do
parametro estratégico, obtengdo dos graus de conformidade (cR) e inexisténcia

de conformidade (icR), além da analise das opinides.

No capitulo 5 destacam-se os resultados qualitativos obtidos pela aplicacéo
do método descrito, sobre ponderagdo e convergéncia das opinides dos
especialistas quanto a conformidade em Governangca de Tl das alternativas
identificadas e avaliadas. E ainda descreve-se a comparacdo de visdes de

avaliadores extremamente importantes em corporacgdes “lideres X especialistas”.

No capitulo 6 apresenta-se a conclusdo sobre o0 método para avaliagao da
conformidade em Governanga de TI, considerando a aplicagdo da metodologia

proposta no estudo.
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REFERENCIAL TEORICO

2.1 GOVERNANCA DA TECNOLOGIA DA INFORMAGCAO

A informagdo é reconhecida pelas organizagdes, nos ultimos anos, como
um dos mais importantes recursos estratégicos que necessitam gerenciamento
(WEILL & ROSS, 2004).

Atualmente, os sistemas e os servigos de Tl desempenham papel vital na
coleta, analise, producéo e distribuicdo da informacao indispensavel a execugao
do negocio das organizagdes. Tornou-se essencial o reconhecimento de que a Tl
€ crucial, estratégica e importante recurso, que precisa de investimento e
gerenciamento apropriados.

O cenario motivou o surgimento do conceito de Governancga de Tl, do termo
inglés “IT Governance”, por meio da qual se procura o alinhamento da Tl com os
objetivos da organizacdo. Governanca de Tl define que a Tl é fator essencial para
a gestao financeira e estratégica de uma organizagao, e ndo apenas um suporte

aos mesmos. Governanca de Tl pode ser definida como:

e Estrutura de relacionamentos entre processos para direcionar e controlar
uma empresa de modo a atingir seus objetivos corporativos, por meio da
agregacao de valor e controle dos riscos pelo uso da Tl e seus processos
(ITGI, 2001);

e Capacidade organizacional exercida pelo conselho diretor, gerente
executivo e gerente de Tl de controlar o planejamento e implementagéao
das estratégias de Tl e, dessa forma, permitir a fusdo de Tl ao negdcio
(GREMBERGEN, 2003);

e Especificacdo das decisbes corretas em um modelo que encoraje o
comportamento desejavel no uso de Tl nas organizagdes (WEILL &
ROSS, 2004).
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Os principios da Governancga de Tl visam garantir o alinhamento do uso de
Tl com os objetivos, estratégias e operacionalizagdo do negdcio. A estrutura de
beneficios de Tl no desempenho empresarial deve ser a base para o

estabelecimento e a manutengéo desse alinhamento.
2.1.1 A Lei Sarbanes-Oxley

“Sarbanes-Oxley Act” ou Lei Sarbanes-Oxley é uma lei norte-americana,
assinada em 30 de julho de 2002, pelo senador Paul Sarbanes (democrata de

Maryland) e pelo deputado Michael Oxley (republicano de Ohio).

Motivada por escéndalos financeiros corporativos (entre eles o da Enron,
que acabou por afetar drasticamente a empresa de auditoria Arthur Andersen), a
lei foi redigida com o objetivo de evitar o esvaziamento dos investimentos
financeiros e a fuga dos investidores, causada pela aparente inseguranga a

respeito da governanga adequada das empresas.

A Lei Sarbanes-Oxley passou a ser conhecida como Lei de Sarbox ou ainda
SOX. Seu conjunto busca garantir a criagdo de mecanismos de auditoria e
seguranga confiaveis nas empresas, incluindo regras para a criagédo de comités e
comissdes encarregados de supervisionar suas atividades e operagdes. Os
objetivos sdo mitigar riscos aos negocios, evitar a ocorréncia de fraudes ou ter
meios de identificar quando elas ocorrem, garantindo a transparéncia na gestéo

das empresas.

Atualmente, grandes empresas com operagdes financeiras no exterior
seguem a Lei Sarbanes-Oxley. A Lei Sarbannes-Oxley afeta dezenas de
empresas brasileiras que mantém ADRs (American Depositary Receipts)
negociadas na NYSE (New York Stock Exchange), como Petrobras, Sabesp, TAM
Linhas Aéreas, Brasil Telecom, Ultrapar (Ultragaz), Companhia Brasileira de

Distribuicao (Grupo Pao de Agucar), Banco Itau e Telemig Celular.
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2.1.1.1 Requisitos da lei

1. Controlar a criagdo, edicdo e versao dos documentos em um ambiente
de acordo com os padrdes ISO, para controle de todos os documentos relativos a
secao 404;

2. Cadastrar os riscos associados aos processos de negocios e armazenar
os desenhos de processo;

3. Utilizar ferramentas como editor de texto e planilha eletrénica para
criagao e alteragcdo dos documentos da secéo 404,

4. Publicar em multiplos websites os conteudos da secao 404;

5. Gerenciar todos os documentos, controlando seus periodos de retencao
e distribuicao;

6. Digitalizar e armazenar todos os documentos que estejam em papel,

ligados a secéo 404.

2.1.1.2 Segao 404

A secao 404 determina a avaliacdo anual dos controles e procedimentos
internos para emissdo de relatérios financeiros. Além disso, o auditor
independente da companhia deve emitir um relatério distinto que ateste a
assercao da administracdo sobre a eficacia dos controles internos e dos

procedimentos executados para a emissao dos relatérios financeiros.

2.1.2 Medindo a estratégia

As medidas darao informagdes indispensaveis, vitais, pois toda a estratégia
€ construida em cima de principios que se acredita serem fundamentais para a
criacdo de valores para a organizagdo. O acompanhamento dessas medidas
indicara se sera necessario ou ndo haver mudanga ou até mesmo ser reescrita a
estratégia.

Com base na medigcao, € possivel avaliar o desempenho dos indicadores
estratégicos e acompanhar se estdo sendo alcangados os objetivos. Os
indicadores e objetivos traduzem a visdo e a estratégia empregadas. A tarefa de

medir a estratégia requer constante acompanhamento e avaliagdo. A partir das
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metas tragadas sdo avaliados os estagios rumo aos objetivos estratégicos
(CORREIA et al., 2007).

2.1.3 Administracéo de Tl

O interesse do uso de Tl nas empresas e a inovagao continua propiciada
pela Tl criam vantagem tecnoldgica para a empresa. A utilizacido de tecnologias
mais recentes esta em alta entre as empresas qualificadas tecnologicamente. A
meta estratégica para essas empresas sera obter vantagem tecnoldgica sobre os
concorrentes. O desenvolvimento de Tl deve estar alinhado com o negécio da
empresa para criar vantagens de negdcio. Entretanto, na maioria das
organizagdes as lacunas entre o que 0s usuarios esperam e o que a Tl pode

fornecer continuam a existir por causa das seguintes razdes:

e Falta de definicdo dos requisitos de negocio

e Falta de capacidade de esclarecer as prioridades
e Complexidade dos projetos

e Falta de comprometimento da alta direcao

e Problemas de comunicagao entre o negocio e a Tl

Entdo, baseada nas razbes acima, a administracdo de Tl precisa ser pro
ativa e direta na solugcdo dos problemas e na administracido dos recursos. Para
apoiar essa necessidade surge a Governanga de TI, que se preocupa com as
operacdes e desempenho dos negécios, transformando e posicionando a Tl para

alcancgar os requisitos de negocio.

2.1.4 Alinhamento estratégico

O alinhamento estratégico se refere a alinhar a Tl as estratégias do negdcio.
A questdo chave é verificar se os investimentos da empresa em Tl estdo em
harmonia com os objetivos estratégicos da empresa, e ainda se esta

desenvolvendo capacidades necessarias para entregar valor ao negdcio.
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2.1.4.1 Objetivos estratégicos
e Especificar os objetivos.
e Desenvolver estratégias para alcangar os objetivos especificados.

e Desenhar planos de ag¢des para programar as estratégias.

2.1.4.2 Beneficios do alinhamento estratégico
e Valor agregado aos produtos e servigos da empresa.
e Ajuda no posicionamento competitivo da empresa.

e Uso otimizado dos recursos.

“Para alcancar a Governancga de Tl, as organizac¢des utilizam modelos
gue possuem as melhores praticas para a gestao de TI. Entre esses
modelos, os de maiores aceitacdo sdo o Cobit (ITGI, 2000) e o ITIL
(OGC, 2002).”

2.2 COBIT (Control Objectives for Information and Related Tecnologies).

Trabalho desenvolvido desde 1996 por Information Systems Audit and
Control Foundation (Isaca). Tem como objetivo fornecer boas praticas para a
gestdo de processo de tecnologia da informagao, eliminando divergéncias entre
riscos de negdcios, questdes técnicas, controles e medidas de desempenho. O
Cobit foi desenvolvido com base no consenso de especialistas de todo o mundo
no que concerne as melhores praticas e metodologias, tais como codigos de
conduta (Conselho Europeu, OECD e Isaca), critérios de qualificacdo para os
sistemas e processos de Tl (ITSEC, TCSEC, ISO9000, SPICE e Common
Criteria), padrbes profissionais para controle interno e auditoria (Coso, Ifac,
AICPA, Cica, Isaca, IlA, PCIE e GAQO), praticas de mercado e requerimentos
legais, governamentais e especificos dos mercados que dependem fortemente de
tecnologia.

Os métodos propostos pelo Cobit contém uma estrutura que responde as
necessidades de gerenciamento, controle e medida da TI, utilizados no processo
de negdcio da empresa, mediante a utilizagdo de 34 objetivos de controle de alto

nivel.
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Critérios de Informagdo

/;& P e
v e /
S S A
oY - Df" /q’aﬁ}/ E
2 A ol
= AR
@ ; o || E
: — Dominios ,E ng = 5
o wlol & ||
Fr I ] L g -
8 N PR
e Processos o
o Aividades / o
ole |
L B R

Figura 1 - Processos e dominios do Cobit (Fonte: www.consulting.com.br)

O Cobit define governanga tecnologica como estrutura de relacionamentos
entre processos para direcionar e controlar uma empresa, de modo a atingir os
objetivos corporativos, agregando valor e risco controlado pelo uso da Tl e de
seus processos. O Cobit atende aos requisitos de um framework de controle. Sao

eles:
e Define a linguagem comum para a area de Tl e negdcio
¢ Ajuda a atender aos requisitos regulatérios
e E padrio aceito entre empresas
e E orientado a processos

o E focado nos requisitos de negdcio

Os métodos incluem:

¢ Elementos de medida de desempenho
e Fatores criticos de sucesso

e Modelo de maturidade
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O Cobit estd organizado em quatro grandes dominios: planejamento e
organizacgao, aquisicdo e implementagao, entrega e suporte e, por ultimo,
monitoragdo. Os dominios sao caracterizados por objetivos de controle e
atividades executadas na governancga tecnoldgica alinhada ao processo de
negocio da empresa.
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Figura 2 - Objetivos de Controle (Fonte: www.consulting.com.br)

2.3 A LOGICA PARACONSISTENTE

A Logica Paraconsistente teve como precursores o logico russo N.A. Vasilev
e o légico polonés J. Lukasiewics. Ambos, em 1910, independentemente,
publicaram trabalhos nos quais tratavam da possibilidade de uma légica que nao
eliminasse as contradicbes. Todavia, os trabalhos desses autores, no tocante a
paraconsisténcia, se restringiram a ldgica aristotélica tradicional. Somente em
1948 e 1954 o logico polonés S. Jaskowski e o légico brasileiro N.C.A. da Costa,
respectivamente, embora independentemente, construiram a Ldgica

Paraconsistente. Jaskowski formalizou um calculo proposicional paraconsistente
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denominado Calculo Proposicional Discursivo (ou Discursivo), ao passo que Da
Costa desenvolveu varias légicas paraconsistentes contendo todos os niveis
l6gicos comuns. Também paralelamente, D. Nelson, em 1959, investigou os
sistemas construtivos com negacao forte, relacionados intimamente as idéias de
paraconsisténcia.

Seja T uma teoria fundada sobre uma légica L, e supondo-se que a
linguagem de T e de L contenha um simbolo para a negagdo — se houver mais
de uma negacéo, uma delas deve ser escolhida, pelas suas caracteristicas l6gico-
formais, T diz-se inconsistente se ela possuir teoremas contraditérios; isto €, um é
a negagao do outro; caso contrario, T diz-se consistente. T diz-se trivial se todas
as formulas de L — ou todas as férmulas fechadas de L — forem teoremas de T;
em hipétese contraria, T diz-se nao-trivial.

Analogamente, a mesma definicdo aplica-se a sistemas de proposicoes,
conjunto de informagdes etc (levando-se em conta, naturalmente, o conjunto de
suas consequéncias). Na logica classica e em muitas categorias de ldgica, a
consisténcia desempenha papel muito importante. Com efeito, na maioria dos
sistemas l6gicos usuais, uma teoria T é trivial, entdo T é inconsistente e
reciprocamente uma logica L chama-se paraconsistente se puder servir de base

para teorias inconsistentes, mas nao-triviais.

2.4 A LOGICA PARACONSISTENTE ANOTADA

As légicas paraconsistentes anotadas sao familias de légicas ndo-classicas,
inicialmente empregadas em programacdo logica. Posteriormente, varias
aplicagdes foram estendidas por Blair, Subrahmanian, Kifer e outros.Por causa
das aplicagdes obtidas, tornou-se conveniente um estudo dos fundamentos da
l6gica subjacente as linguagens de programacgao investigadas. Verificou-se que
se tratava de uma Logica Paraconsistente e que, em alguns casos, também
continha caracteristicas da l6gica paracompleta e ndo-alética.

Os primeiros estudos sobre os fundamentos da LPA foram efetuados por
DA COSTA et. al., 1991 (a); DA COSTA et. al., 1991 (b); ABE (1992). Em 1992,

ABE estudou a légica de predicados, teoria de modelos, teoria anotada de
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conjuntos e alguns sistemas modais, estabelecendo-se estudo sistematico dos
fundamentos das légicas anotadas apontadas em trabalhos anteriores.

Outras aplicagdes dos sistemas anotados foram iniciadas por ABE, por volta
de 1993, que, juntamente com discipulos, implementou a linguagem de
programacdo paraconsistente Paralog (AVILA, ABE & PRADO 97),
independentemente dos resultados de Subrahmanian. Tais idéias foram aplicadas
na especificacdo de uma arquitetura, baseada na LPA, que integra varios
sistemas computacionais — planejadores, base de dados, sistemas de visao etc —
na constru¢cdo de uma célula de manufatura (PRADO 96) e na representacao de
conhecimento por Frames, permitindo representar inconsisténcias e excecgdes
(AVILA 96).

Em (ABE 99), (ABE 98), (ABE 01a) foram introduzidos circuitos digitais
(portas légicas Complement, And e Or), inspirados nas LPAs. Tais circuitos
permitem sinais “conflitantes”, implementados em sua estrutura de modo nao-
trivial. Acreditamos que a contribuicdo dos circuitos elétricos paraconsistentes
seja pioneira na area dos circuitos elétricos, abrindo novas vias de investigacdes.
Nas pesquisas referentes, ainda na parte de hardware, a grande contribuicéo foi a
edificagcdo do analisador l6gico — paraanalisador — que permite tratar conceitos de
incerteza, inconsisténcia e paracompleteza (ABE 99a). Também baseados nas
l6gicas anotadas, foram construidos controladores légicos — paracontrol,
simuladores légicos — parasim, dispositivo para tratamento de sinais — parasénico
(ABE 03). Como materializagdo dos conceitos discutidos construiu-se o primeiro
robd com hardware paraconsistente: prototipo |, que recebeu o nome de Emmy
(DA SILVA FILHO, ABE 01), e esta sendo construido o protoétipo |l.

Os sistemas anotados abarcam aspectos dos conceitos envolvidos em
raciocinio nao-monotdnico, defesiable, default e dedntico (NAKAMATSU, ABE,
SUZUKI 00).

Intuitivamente, na LPA bivalorada o que se faz é atribuir uma anotagéo (u1;
M2), com u1 e P2 pertencentes ao intervalo fechado [0; 1], a cada proposi¢cao

elementar (atdbmica) p de tal modo que u1 traduza o grau de crenga (ou evidéncia
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favoravel) que se tem em p e P2, o grau de descrencga (ou evidéncia contraria)
(ABE, 1992).

O conjunto [0; 1]2 ou [0; 1] X [0; 1], dotado de uma relagédo de ordem * tal
que (?1; ?2) * (u1; y2) se e somente se ?1 = u1 e ?2 = p2, onde = é a relagéo de
ordem total habitual dos numeros reais, constitui um reticulado (reticulado das
anotagdes), que denominamos também Quadrado Unitario de Plano Cartesiano
(QUPC). Cada par (u1; p2) constitui um estado légico. Destacam-se os seguintes
estados logicos extremos:

(1; O) representa, intuitivamente, crencga total e nenhuma descrencga (traduz
um estado légico que chamamos de verdade, representado por V);

(0; 1) representa, intuitivamente, nenhuma crenga e descrencga total (traduz
um estado l6gico que chamamos de falsidade, representado por F);

(1; 1) representa, intuitivamente, ao mesmo tempo crenga e descrenga totais
(traduz um estado légico que chamamos de inconsisténcia, representado por -), e

(0; 0) indica auséncia total de crenga e de descrenga (traduz um estado
l6gico que chamamos de paracompleteza ou de indeterminagédo, representado

por ?).

2.5 BSC - BALANCED SCORECARD

O BSC (Balanced Scorecard) foi desenvolvido por Robert Kaplan e David
Norton no inicio da década de 90. E um novo modelo de gestdo estratégica,
baseado em indicadores financeiros e nao financeiros, vinculados a estratégia
organizacional e divididos em quatro perspectivas de avaliagao: perspectiva
financeira, dos clientes, dos processos internos e do aprendizado e crescimento
(KAPLAN, NORTON 1997).

O BSC ¢ ferramenta que materializa a visdo e a estratégia da empresa por
meio de um mapa coerente com objetivos e medidas de desempenho,
organizados segundo quatro perspectivas diferentes: financeira, do cliente, dos
processos internos e do aprendizado e crescimento. Tais medidas devem ser
interligadas para comunicar um pequeno numero de temas estratégicos amplos,
como o crescimento da empresa, a redugcao de riscos ou o aumento de

produtividade.
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Segundo seus criadores, KAPLAN & NORTON (1997: 09), “os objetivos e as
medidas utilizadas no BSC né&o se limitam a um conjunto aleatério de medidas de
desempenho financeiro e nao financeiro, pois derivam de um processo
hierarquico de cima para baixo, norteado pela missdo e pela estratégia da
unidade de negdcios”.

O conceito do BSC tem sido aplicado nos processos de Tecnologia da
Informagado. Considerando que a area de Tl € provedora de servigos internos,
(HAES et al. 2004) sugerem que as perspectivas propostas originalmente pela
metodologia do BSC devem ser mudadas para contribuicdo com a corporacéo,
orientagcdo para usuarios, exceléncia operacional e orientacdo para o futuro.
(Haes et al., 2004) citam também que a ligagao entre o BSC Corporativo e o BSC

da area de Tl é considerada mecanismo de suporte para a Governanca de TI.

2.6 MODELO DE GOVERNANCA DE TI, A PARTIR DE INDICADORES
DE DESEMPENHO

2.6.1 Indicadores de Desempenho
Por meio do sistema de medicdo de desempenho, gestores podem obter
com maior facilidade informagdes de produtividade da empresa. Informagdes que
auxiliam a tomada de decisdao e em acgdes para processo de melhoria da
produtividade e qualidade da empresa.

Medir processos €& etapa inicial para se obter o controle e,
consequentemente, a melhoria, ou seja, se 0 processo ndo € ou nao pode ser
mensuravel, entdao também n&o podera ser entendido, desta forma, um processo
nao entendido e nao controlado, ndo podera ser melhorado.

A utilizagao de indicados ajuda o executivo a atuar com maior objetividade
na tomada de decisao e direcionar atencdo da alta administragdo nos problemas

importantes.
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Figura 3 - Design UML Indicadores como mecanismo que ajuda a tomadas de
decisdo (baseado, Gil 1992).

2.6.2 Classificagao e beneficios dos indicadores de desempenho na gestao

estratégica

2.6.2.1 Indicadores de qualidade

Esta ligado ao nivel de satisfacdo do cliente, pois toda medida analisada
pode ser considerada nova oportunidade de melhoria no atendimento das
necessidades do cliente. Ou seja, conquistar qualidade €& imprescindivel para
também conquistar o cliente. "Indicadores de qualidade sao aqueles que medem
diretamente os desempenhos relacionados as necessidades e satisfagao dos
clientes, através dos quais medimos os resultados de nosso trabalho na ética dos

usuarios". (Sebrae, 1995).
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2.6.2.2 Indicadores de produtividade

Mede o esfor¢o em fazer algo. Ex: criar um produto mais personalizado as
necessidades dos clientes, com menor custo e tempo possivel. "Indicadores de
produtividade medem o desempenho dos diferentes processos da empresa, o
esforco em fazer coisas. Relacionam-se ao modo pelo qual sédo utilizados os
recursos disponiveis". (Sebrae, 1995). "Indicadores de produtividade € a relag&o

entre os resultados (outputs) e os recursos utilizados (inputs)".

2.6.2.3 Utilizagao dos indicadores

No controle de reducao de variagdes, auto-avalicdo no uso de medidas em
processos, definir novas implementagdes, melhoria continua na identificagdo da
fonte de problemas, determinar eficiéncia dos processos, avaliagado administrativa

na analise de medicdes feitas para definicdo de eficiéncia.

Beneficios imediatos:
e Menos reunides gerenciais
e Diminuicao dos relatérios de desempenho
e Aumento do foco nas agdes gerenciais
¢ Maior entendimento dos dados e interpretacao das informacgdes

¢ Melhor comunicagao sobre metas e missdes

Beneficios de médio e longo prazo:
¢ Quantidade de re-trabalho reduzida
e Reducao do Total Cost Ownership (TCO)
¢ Reducgao nos fatores que impactam na produtividade
e Avaliagéo das decisbes

e Ganho na produtividade gerencial
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METODO DE PESQUISA

A metodologia adotada durante este trabalho esta fundamentada na
utilizacdo de um questionario de acordo com os dominios do Cobit, que foi
desenvolvidos para ajudara empresa a medira capacidade de reunir os objetivos
de controle do Cobit que estdo em aderéncia com a secdo 404 do ato SOX, o
qual possibilitou perceber e compreender as principais dificuldades encontradas
na avaliacao de uma empresa de Tl. Esse questionario é submetido a lideranga e
a varios especialistas. A metodologia inclui a Logica Paraconsistente, que permite
avaliar o grau de coeréncia dos avaliadores, onde suas opinides sao requisitos
necessarios para aplicagdo do framework e dos conceitos da Logica
Paraconsistente, a fim de desenvolver um método para avaliacdo da

conformidade de Governanga de TI.

3.1 COLETA DOS DADOS

A partir de meados da década de 90 a internet vem sendo utilizada como
ambiente de coleta em levantamentos de dados e experimentos nas diversas
areas. A aplicacao de instrumentos de pesquisa por questionario na World Wide
Web apresenta vantagens, como reducado de custos, possibilidade de atingir
segmentos populacionais amplos e diversificados, e facilidades na tabulagdo dos
dados em bancos estatisticos. Ha limitagdes de controle, como abertura
diferenciada a fraudes, auto-selecdo de participantes e diferengcas dos meios
técnicos disponiveis. Todavia, sao problemas que podem ser neutralizados se

forem tomadas algumas precaucgoes.

O questionario foi disponibilizado em um website em que o respondente
pudesse preenché-lo via internet. Nesse método, o respondente interage com o
instrumento via internet, usando seu proprio computador, modem e browser. O
questionario (Anexo A) é composto por uma parte inicial,na qual o respondente

preenche seus dados e os dados da organizagéo.
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3.2 PREENCHIMENTO DO QUESTIONARIO.

Os dados coletados devem seguir essas condi¢cdes: cada questao tem 6
respostas possiveis, partindo do 0 até o 5. Se a organizagado marcar “3”, “4”’ou “5”
numa questdo, significara que a empresa possui 0s objetivos de controle
adequados naquela area. Por outro lado, se a empresa responder “0” , “1” ou “2”
numa questao, significa que sera necessario consultar o Cobit e verificar quais
controles recomenda-se implantar para colocar a empresa na direcdo da
aderéncia a SOX. Cada resposta possui um valor baseado na criticidade da
demanda que a questdo endereca. Respondendo a cada questdao com o valor
apropriado, por fim tem-se um total de pontos. Respostas “0” ou “1” sao criticas
para aderéncia a SOX, consideradas falha total de aderéncia, independentemente
do valor total do questionario, isto é, ndo serdo aceitas num processo de
auditoria, e devem ser enderecadas independentemente do valor total alcangado

no questionario.

3.3 MODELO PROPOSTO PARA AVALIACAO DE CONFORMIDADES EM
GOVERNANCA DE TI

O modelo proposto para avaliagdo de conformidades em Governanca de Tl
considera que o principal objetivo a ser alcangado € a melhoria do processo de
tomada de decisao e avaliacdo da conformidade em Governanga de Tl, por meio
da identificagao e avaliagao das unidades de controle baseadas no Cobit .

Quanto menos incerteza e divergéncia se tenham acerca do grau de
conformidade avaliado pelos especialistas, mais assertiva e mais bem embasada
sera a decisdo. Para que essa assertividade seja alcangada, o método proposto

disponibiliza duas dimensdes de analise:

A busca das informagdes de uma mesma base de dados proporciona
resultados que consideram a incerteza e a divergéncia presentes nas opinides
dos diferentes especialistas, minimizando-as. Essa dimenséo € importantissima,

visto que a percepcido das alternativas, que depende tanto do conhecimento
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sobre a empresa quanto das caracteristicas cognitivas do individuo que o percebe
registrando os aspectos observados da organizagcdo do qual faz parte, esses
especialistas também atribuem significados e valores aos mesmos.

A necessidade dessa dimensao ¢é justificada ainda pelo fato de que alguns
especialistas tenderem a valorizar seu trabalho, de forma individualizada,
procedimento que dificulta a comunicagdo, além de restringir, de maneira
segmentada e dispersa, o conhecimento tecnolégico do produto. Courtney
(Kirkland & Viguerie 1997) alerta também para a armadilha de "se perceber
incerteza de uma maneira binaria - supondo que o mundo ou é certo e, portanto,
aberto para previsbes precisas sobre o futuro, ou € incerto e, portanto,
completamente imprevisivel”.

Em seguida, apresenta as unidades de controle em referéncia, apods
avaliagdo qualitativa das conformidades, o qual sugere que sejam os prioritarios
na tomada de decisao.

A metodologia utilizada neste trabalho baseia-se na adogédo parcial de
elementos e pré-requisitos necessarios para aplicagdo de conceitos da Ldgica
Paraconsistente, a fim de desenvolver um método para avaliagcdo da
conformidade. A figura 4 apresenta um escopo geral do método proposto em
design UML:
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Figura 4 - Design UML do método para avaliagdo de conformidade em Governanga de Tl
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Para o alcance do proposito do presente trabalho, sinteticamente adotaram-se 11

etapas de desenvolvimento, como segue:

1. Selecgao das iniciativas a serem avaliadas.

2. Definigdo dos especialistas diretamente envolvidos nas areas de
abrangéncia de uma organizacgao. A fungcao dos especialistas € identificar
e avaliar as unidades de controle baseadas nos frameworks descritos

neste trabalho.

3. Identificagdo das unidades de controle utilizando-se o referencial tedrico,
com a avaliagdo de especialistas diretamente envolvidos na area em
questdo. Os especialistas verificam conjuntamente as especificagcbes
utilizadas ou definidas pela organizagdo, suas origens, seus critérios de

aplicacao, aceitacao, controle e certificacio.

4. Estabelecimento das alternativas de cada uma das unidades de controle,
ou seja, dos parametros que justificam a conformidade presente em cada
uma das unidades identificadas. Essa etapa utiliza a escala de
maturidade do Cobit.

5. Determinacdo de uma escala que servira de base para avaliacdo da
conformidade das secbes por parte dos especialistas, com valores que
variam de 0 a 5, bem como dos critérios correlacionados aos valores da

escala. Quanto maior o valor na escala, maior a gravidade.

6. Elaboragédo de questionario de pesquisa em uma coleta de dados, cujas
informacbées devem apresentar as unidades de controle e suas
alternativas a eles associadas, identificadas nas etapas 3 e 4, e as
respostas dos especialistas definidas na etapa 2, que avaliardo a

conformidade.



UNIVERSIDADE PAULISTANA — UNIP 35

Pés-Graduagédo em Engenharia de Producéo (Mestrado)

ANALISE DE CONFORMIDADE DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

Duas variaveis servem de parametro para a avaliacdo da conformidade,
por meio dos valores da escala definida na etapa 5:
e Grau de conformidade (c);

e Grau de inexisténcia de conformidade (ic).

7. Aplicacido do questionario para os especialistas em duas etapas:

e A primeira visa coletar o grau de conformidade (c), ou seja, 0 quao
critico cada especialista acredita que seja uma determinada
unidade de controle, em caso de ocorréncia do mesmo;

e Algum dia, apds a finalizagdo da primeira coleta, aplica-se
novamente o0 mesmo questionario, para 0s mesmos especialistas,

com o objetivo de coletar o grau de inexisténcia de conformidade

(ic).

8. Definigado do parametro estratégico que servira de base para obtengao do
indice resultante de conformidade e, posteriormente, para tomada de
decisdo por parte do gerente de projeto. Esse paréametro esta
diretamente relacionado a estratégia do negocio, definida no plano diretor
da organizagdo, que pode apresentar-se, por exemplo, da seguinte
forma:

e Conservadora (maior seguranga possivel para a tomada de

deciséo);

e Intermediaria (decisdo mais econdmica, porém sujeita a riscos);

e Otimista (decisdo mais arriscada / agressiva).
Considerando que a analise de conformidades de Governanca de Tl &,
por natureza, uma atividade carregada de subjetividade, e que avaliagdes
errbneas por parte dos especialistas podem impactar significativamente o
alcance do sucesso da organizagdo, € de se esperar que padrbes
organizacionais estabelecidos fornegam diretrizes para abordagem da
avaliacdo da conformidade das unidades de controle identificados e
avaliados (SALLES et al., 2007).
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O método proposto flexibiliza a avaliagdo de conformidade ao permitir a
criacao de outros agrupamentos para o parametro estratégico, além dos

especificados acima.

9. Obtengdo dos graus de conformidade (cR) e inexisténcia de
conformidade (icR) resultante, para cada fator e se¢do, com a utilizagao
dos parametros logicos paraconsistentes, cuja aplicacdo dependera
diretamente do parametro estratégico definido.

Segundo Da Costa 1974, a Ldgica Paraconsistente utiliza trés diferentes
conectores para compilacao das informacdes:

Operador NOT ¢é definido por: NOT (u1; A1) = (A1; p1). O operador NOT deve
corresponder a negacgao da légica anotada. Notemos que NOT V =F e NOT F
=V.

O operador OR é definido por: (u1; A1) OR (p2; A2) = (Max {u1, p2}; Max
{M, A2}). Este operador tem o0 mesmo sentido da disjungéo classica, ou

seja, de fazer a maximizagao.

O operador AND é definido por: (u1; A1) AND (u2; A2) = (min {u1, p2};
min {A1, A2}). Seu sentido € o mesmo da conjungao classica, ou seja, de

fazer a minimizagao.

Para o parametro estratégico conservador, adota-se o maior indice de
conformidade entre os avaliados pelos especialistas (maior c), bem como
o menor indice de inexisténcia de conformidade (menor ic). Para isso
aplica-se a técnica de maximizagdo (OR) para c (conformidade) e a
técnica de minimizagdo (AND) para ic (inexisténcia de conformidade),

como segue:
[(Gr.Acl)] OR [(Gr.B c2)] OR [(Gr.C c3)] OR [(Gr.D c4)] ...
[(Gr.A'ic1)] AND [(Gr.B ic2)] AND [(Gr.C ic3)] AND [(Gr.D ic4)] ...

Para o parametro estratégico otimista, adota-se o menor indice
de conformidade entre os avaliados pelos especialistas (menor c),
bem como o maior indice de inexisténcia de conformidade (menor

ic). Para isso aplica-se a técnica de minimizagdo (AND) para c
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(conformidade) e a técnica de maximizagdo (OR) para ic

(inexisténcia de conformidade), como segue:
[(Gr.A c1)] ANDI[(Gr.B c2)] AND [(Gr.C c3)] AND[(Gr.D c4)] ...
[(Gr.Aicl)] OR[(Gr.B ic2)] OR [(Gr.C ic3)] OR [(Gr.D ic4)] ...

Para o parametro estratégico intermediario, adota-se a mediana

de ambos os indices (c) e (ic) avaliados, como segue:
MEDIANA (c1; c2; c3; c4)...

MEDIANA (ic1; ic2; ic3; ic4) ...

10. Avaliagao final dos dados resultantes a partir de trés importantes etapas:

a. Calculo do Grau de contradicao (G__ ), onde G = [(uR1 + pR2)

ontr contr

— 1]. O valor resultante determinara quéo convergentes sdo as
opinides dos diferentes especialistas acerca da conformidade das
unidades de controle, ou seja, o grau de concordancia entre os
especialistas. O valor do grau de contradicdo € correspondente a
distancia do ponto de interpolagcéo entre os graus de conformidade

e de inexisténcia de conformidade.

No calculo deve-se assumir o modulo dos graus de contradigao
resultantes, evitando valores negativos, os quais atrapalham a

analise.

b. Paralelamente é necessario definir os niveis de exigéncia minimos

e maximo (N 0s quais, neste estudo,

( exig minimo) exig méximo)’
traduzirdao os graus minimo e maximo de contradi¢éo aceitos pelos
gestores da empresa estudo de caso, quanto a convergéncia
apresentada pelas opinides expressas pelos diferentes
especialistas acerca do indice de conformidade das unidades de

controle, possibilitando a eles tomar decisbes mais assertivas.

Como sugestao para definicdo dos niveis de exigéncia minimo e

maximo, pode ser efetuado um paralelo com a escala de
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conformidade definida na etapa 5, considerando adicionalmente o

parametro estratégico definido na etapa 8.
Sendo assim, assume-se que:

. G <=N Avaliacdo Coerente, ou seja,

contr exig minimo aceitavel:

praticamente nao ha divergéncia de opinides.

Decisdo: a avaliagdo de conformidade das unidades de

controle sera realizada

i. G > N Avaliacao Inconsistente, visto que

contr exig maximo aceitavel :
a avaliacdo dos especialistas apresenta-se pouco

confiavel,por causa da grande divergéncia das opinides.

Decisdao: a avaliagcdao da conformidade das unidades de

controle sera descartada

ii. N <G__<N Avaliagcao Incompleta.

exig minimo contr exig maximo:

Decisdo: sugere-se que nova pesquisa ou coleta de
algumas informacdes adicionais seja realizada com os
especialistas, para que o0s resultados estejam
concretamente na escala de coeréncia ou, no pior caso, de

inconsistente.

Essa definigho dos parametros para andlise do grau de
contradicao proporcionara a finalizagcao da 12 etapa, decisiva para

continuidade da avaliagao de conformidade.

c. Para as unidades de controle cujo Grau de contradigdo (Gcontr)
apresentar-se menor ou igual ao Nivel de Exigéncia minima (Nexig
minimo)preestabelecida, a avaliagdo da conformidade é
classificada como “Coerente”, aguardando as analises. Para que
possamos avaliar a conformidade, € necessario determinar o
indice de conformidade das unidades de controle, o qual torna-se

possivel da seguinte forma:

i. Adotar o grau de conformidade resultante (CR);
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Transformar o grau de inexisténcia de conformidade
resultante (icR) também em grau de conformidade. Para
isso basta que seja feita a subtracdo da unidade, ou
seja, o complemento do grau de inexisténcia de
conformidade resultante em relacdo a unidade = 1 — icR.
(ABE 2000);

Com isso, obteremos dois graus resultantes de
conformidade (cR e cR1), os quais, de acordo com o
conceito aplicado na pesquisa, Os indices de
conformidade avaliados para cada unidade de controle
0S quais assumiremos o maior indice de conformidade

entre os dois obtidos na etapa anterior (cR ou cR1).

Alocacédo do maior indice de conformidade resultante na escala de

conformidade adotada, conforme Figura 1, e os resultados obtidos sao os

resultados finais alcancados com o uso do método proposto, apoiado nos

parametros da Logica Paraconsistente.

3.4 FLUXOGRAMA

O Fluxograma abaixo apresenta o método aqui descrito:
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40

Figura 5 - Fluxograma do método para avaliacao de conformidade em Governanga

de Tl
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APLICACAO DO METODO
4.1 DESENVOLVIMENTO

A metodologia de pesquisa descrita foi aplicada em um estudo de caso de

uma empresa do ramo de cosméticos, como descrito a seguir:

Passo 1 - Selecéo das iniciativas
Adotou-se um conjunto de iniciativas que definem o nivel de conformidade de

Tl da empresa onde o método foi aplicado.

Passo 2 - Definicdo dos especialistas
Definiram-se quatro grupos distintos de especialistas:
Grupo A — Especialista Area de Planejamento
Grupo B — Especialista Area de Engenharia de Produtos
Grupo C — Especialista Area de Tecnologia
Grupo D — Especialista Area de Testes, conhecida por QA (Qualit

Assurence)

A selecao dos grupos de especialistas deu-se na separagao em areas distintas na
organizacao. Desta forma, havera a opiniao dos mesmos que estao diretamente

envolvidos nas principais areas da organizagéo.

Passo 3 - Identificacdo das unidades de controle

Identificaram-se 20 unidades de controle baseadas nos objetivos do Cobit,
descritos na tabela 1, para a utilizacdo do método proposto neste trabalho, os
quais definem os indicadores relacionados ao nivel de conformidade em

Governanca de TI.
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Tabela 1 - Unidades de controle baseadas no Cobit.

Area Conformidade
SOX

Unidades de Controle

Planejar e Organizar

A empresa possui um esquema para classificar dados em um dicionario ou catalogo de dados?

A estrutura organizacional da empresa prové uma segregacao de fungdes adequada?

O escritério de segurancga se reporta ao mais alto nivel gerencial da empresa?

Sua empresa tem e mantém um conjunto completo de Politicas de Seguranga?

Sua empresa tem em andamento um programa que garanta a aderéncia ao SOX?

Adquirir e Implementar

Os requerimentos de seguranga foram colhidos e documentados para todos os produtos de software que serao implementados em todos os
sistemas que terao impacto nos relatérios financeiros da empresa?

Os sistemas relacionados ao SOX foram construidos de acordo com padrdes de configuracao pré-definidos? Eles descrevem o Sistema
Operacional e as configuragdes dos aplicativos que s&o necessarios para se manter a seguranga das aplicagdes e servicos que sao
executados nestes sistemas?

Os sistemas relacionados ao SOX estao configurados para capturar os acessos dos usuarios?

Os sistemas relacionados ao SOX (incluindo infra-estrutura e rede) estdo mantidos sob rigido

Os sistemas relacionados ao SOX sao testados e reconhecidos regularmente para garantir que configuragdes, privilégios e contas de
usuarios sao apropriadas e consistentes com o que foi definido nas configuragées e regras?

Entregar e Suportar

Sua empresa conduz inspegdes regulares de seguranga da informagao em terceiros?

Todos os sistemas e aplicativos envolvidos em (ou suportando) relatérios financeiros possuem controles de acesso e autenticagédo segura
implementados de forma efetiva?

As contas de usuarios s&o gerenciadas de forma definida e continua com as devidas aprovagdes de workflow sobre seus proprietarios e
custodiantes? Existem LOGs e documentacgao referente a privilégios conferidos a contas de usuarios?

A empresa executa avaliagdes regulares sobre contas e privilégios?

A empresa conduz testes regulares de seguranga nos sistemas relacionados ao SOX de forma a certificar-se de que as configuragées sao
as que deveriam ser e 0s sistemas permanecem seguros?

Monitorar e Avaliar

A empresa gerencia suas vulnerabilidades e aplica corre¢des de forma uniforme através de todos os sistemas relacionados ao SOX?

A empresa monitora a efetividade dos controles de seguranga implementados para a aderéncia ao SOX?

A empresa contrata terceiros com expertise especifica para avaliar e conferir seus processos e controles de TI?

A empresa envolve de forma pro ativa a auditoria interna antes de finalizar os planos de TI?

A empresa realiza consultas a terceiros sobre a aderéncia as leis e regulamentagdes (ex. SOX e privacidade)?
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Passo 4 - Estabelecimento das alternativas

Identificaram-se as 120 alternativas relacionadas as unidades de controle, que no
estudo representaram a escala de medida do grau de conformidade (figura 6),
nas alternativas selecionadas. Essa abordagem é derivada do modelo de
maturidade para desenvolvimento de software, Capability Maturity Model for

Software (SW-CMM), proposto pelo Software Engineering Institute (SEI).

Inexistente Inicial Repetido Definido Gerenciado Otimizado

0 1 2 3 4 5

Figura 6 - Escala com indices para classificagdo da conformidade. (Fonte: Cobit)

No desenvolvimento desse item ndo foi considerado se havera ou ndo a
conformidade, mas quais sao as formas possiveis de avaliar certo tipo de

alternativa. Apds compilacdo dos dados, segue as alternativas (tabela 2), abaixo.
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Tabela 2 - Unidades de Controle x Alternativas

Unidade de Controle

Alternativas

A empresa possui um esquema para
classificarem dados em um dicionario ou
catalogo de dados

Nao existe definigdo para este item.

A Empresa ndo tem um esquema de classificagdo da informag&o ou catalogo ou dicionario ou inventario de dados.

Existe um esquema para algumas informagdes, mas sem documentagéo formal.

Existe um esquema repetitivo, mas intuitivo, baseado no conhecimento interno da empresa.

Existe um processo documentado.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

A estrutura organizacional da empresa
prové uma segregacao de fungdes
adequada?

Nao existe definigdo para este item.

Nao existe segregacgao de fungbes baseadas em regras.

Existe alguma segrega¢éo, mas sem processos formais.

Existe uma segregacao apropriada com alguma documentagéo.

Existem regras formalmente documentadas e que séo revisadas regularmente.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

O escritério de seguranga se reporta ao
mais alto nivel gerencial da empresa?

Nao existe definigdo para este item.

N&o existe um escritorio de segurangca na empresa.

A responsabilidade pelo gerenciamento da seguranca é compartilhada através do gerenciamento das operacdes de Tl
da empresa.

Existe um gerenciamento de seguranga dedicado, mas que se reporta ao TI.

O gerenciamento da seguranga reporta-se ao gerenciamento corporativo no mesmo nivel que um CIO.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

Sua empresa tem e mantém um conjunto
completo de Politicas de Seguranca?

Nao existe definigdo para este item.

N&o existem politicas de seguranca.

Existem algumas politicas has ndo sao atualizadas nem abrangentes.

Existem politicas para as maiores prioridades que afetam a aderéncia ao SOX (por ex:manuten¢ao de contas,
responsabilidades pela seguranga, segregacao de fungdes, controle de mudangas).

Existe um conjunto completo e atualizado de politicas e acompanhamento de procedimentos.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

Sua empresa tem em andamento um
programa que garanta a aderéncia ao SOX?

Nao existe definigdo para este item.

Nao existem processos estabelecidos que produzam evidencias de aderéncia.

Produziu-se um esfor¢o de aderéncia, uma vez, no passado, mas nunca mais foi repetido.
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Existe um processo repetitivo, mas nao € parte de um processo continuo e atualizado.

Existe um programa formal e continuado que prové evidencias de aderéncia e o status para corrigir deficiéncias.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

Os requerimentos de seguranga foram
colhidos e documentados para todos os
produtos de software que serao
implementados em todos os sistemas que
terdo impacto nos relatérios financeiros da
empresa?

Nao existe definicdo para este item.

Nao existem requerimentos de seguranca especificados.

Existem requerimentos de seguranga especificados para alguns produtos, mas nao de forma consistente.

Existe um conjunto padrao de requerimentos de seguranga que é usado para todos os softwares, mas nao
especificamente para os que impactam nos relatdrios financeiros da empresa.

Existem requerimentos de seguranga documentados e utilizados na sele¢éo de todos os softwares usados no ambiente
SOX.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

Os sistemas relacionados ao SOX foram
construidos de acordo com padrdes de
configuragao pré-definidos? Eles descrevem
o Sistema Operacional e as configuragdes
dos aplicativos que sao necessarios para se
manter a seguranga das aplicagdes e
servigos que sao executados nestes
sistemas?

Nao existe definigdo para este item.

Nao existem padroes. Os sistemas foram implantados e sdo operados conforme recebidos dos fornecedores.

Existe alguma coisa feita pontualmente, mas nao foi documentada.

Existe um processo construido de forma intuitiva, mas a documentagao ainda é inadequada.

Existe um processo construido de forma disciplinada e documentada.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

Os sistemas relacionados ao SOX estao
configurados para capturar os acessos dos
usuarios

N&o existe definigdo para este item.

A funcao de LOG nao esta habilitada.

A fungéo de LOG esta habilitada, mas o processo nao captura todos os acessos, e/ou os registros sdo sobregravados
de acordo com o tamanho do arquivo.

A fungéo de LOG esta habilitada para todos os acessos e 0os LOGS séo revisados, mas nao arquivados.

A fungéo de LOG esta habilitada, os LOGS sao revisados e os registros sdo arquivados por um ano.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

Os sistemas relacionados ao SOX (incluindo
infra-estrutura e rede) estdo mantidos sob
rigido

Nao existe definigdo para este item.

N&o existe controle de mudangas.

Existem algumas anotagdes pontuais sobre mudangas, mas n&o existe nenhum processo ou mecanismo formal de
controle.

Existem varios mecanismos de controle de mudangas que sao usados em varios tipos de sistemas, permitindo um
efetivo, porém complicado controle.
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Existe um centralizado, consistente e bem documentado sistema de controle de mudangas usado para o ambiente
SOX.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

Os sistemas relacionados ao SOX sao
testados e reconhecidos regularmente para
garantir que configuragoes, privilégios e
contas de usuarios sdo apropriadas e
consistentes com o que foi definido nas
configuracdes e regras?

Nao existe definigdo para este item.

Nao existe um processo regular de avaliagao.

Existem reconhecimentos pontuais implementados apenas para sistemas importantes.

Existem processos regulares de testes que verificam contas de usuarios e configuragéo de sistemas, mas n&o estao
documentados e/ou ndo sao abrangentes.

E abrangente, regular, bem documentada, reconhecidos oficialmente e com retorno para processos de corregao nos
processos deficientes.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

Sua empresa conduz inspeg¢des regulares
de seguranga da informagao em terceiros

Nao existe definicdo para este item.

N&o existe inspegao a servigos e produtos contratados de terceiros.

Existem inspegdes pontuais com um minimo de evidencias documentadas aderentes aos padrées da empresa.

Existem inspegdes e evidencias documentada, mas ndo existem processos formais para revisitar os terceiros para
retifica-los ou reconhecé-los oficialmente.

Existem inspegdes regulares utilizando-se avaliagbes padrao e evidencias documentada da aderéncia ao SOX.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

Todos os sistemas e aplicativos envolvidos
em (ou suportando) relatérios financeiros
possuem controles de acesso e
autenticacdo segura implementados de
forma efetiva?

Nao existe definigdo para este item.

Os sistemas sao configurados para autenticagéo, os usuarios compartilham contas e/ou tem acesso de administrador
em sistemas e aplicagdes envolvidos em relatérios financeiros.

Os sistemas sao configurados uma vez para cada usuario, mas nao existe mais nada que garanta que as fungbes sao
segregadas ou que as interfaces estao expostas a acessos nédo autorizados.

Os sistemas estao configurados para autenticagao forte e as senhas ndo sdo compartilhadas, mas estas prote¢cdes sdo
tratadas de modo pontual.

Os sistemas e aplicagdes usam autenticacao forte de modo consistente e existem mecanismos de prevengao contra
acesso nao autorizado. Existe reporte de direitos de acesso e uso de contas.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

As contas de usuarios sdo gerenciadas de
forma definida e continua com as devidas
aprovacgoes de workflow sobre seus
proprietarios e custodiantes? Existe

Nao existe definigdo para este item.

A empresa usa gerenciamento de usuarios de forma intuitiva.

Os usuarios sao gerenciados de forma intuitiva, mas existe alguma documentagéo e evidencia de que existem
aprovacgoes.
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documentacao referente a privilégios
conferidos a contas de usuarios?

Gerenciamento de usuério segue processos documentados de aprovagdo, mas os mecanismos sao diferentes para os
varios sistemas.

Existe um processo unico e centralizado de gerenciamento de usuarios, com reporte integrado que é usado para todo
gerenciamento relacionado ao SOX.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

A empresa executa avaliagdes regulares
sobre contas e privilégios?

Nao existe definigdo para este item.

As contas sao criadas, porém nunca mais sao revistas ou avaliadas.

Contas sao revisadas de forma pontual quando os sistemas entram em manutencdo, sdo modificados ou na suspeigcéo
de um problema.

As contas s&o revisadas regularmente por sistemas e pelos custodiantes das aplicagdes a partir de informagdes obtidas
junto aos donos e gestores da informacgéo.

As contas séo revisadas regularmente através de um workflow automatizado com checagens e balangos
providenciados pelos representantes do negdcio, custodiantes dos sistemas e gerentes. Relatérios sdo providenciados
automaticamente sob demanda.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

A empresa conduz testes regulares de
segurancga nos sistemas relacionados ao
SOX de forma a certificar-se de que as
configuragdes sdo as que deveriam ser e 0s
sistemas permanecem seguros?

Nao existe definigdo para este item.

Nao existe qualquer tipo de teste.

Existem avaliagdes de configuragdo de forma pontual, mas nao existem testes de penetragao.

Existem testes de penetragao e avaliagdo de configuragdo de forma pontual.

Existem testes de penetracao e analises de configuragdo em bases regulares para todos os sistemas SOX
considerados criticos.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

A empresa gerencia suas vulnerabilidades e
aplica corregdes de forma uniforme através
de todos os sistemas relacionados ao SOX?

Nao existe definigdo para este item.

Nao existe nenhum mecanismo que rastreie vulnerabilidades (virus, bugs de sistema, etc) e aplique patches ou
corregoes.

Monitoram-se as vulnerabilidades e aplicam-se corre¢des, mas depende de grupos de administradores de sistemas e
de rede e do tipo de sistema.

Existe um gerenciamento efetivo das vulnerabilidades, mas nao de forma uniforme. Esta implementado por diferentes
areas em varios niveis de documentagéo e reporte.

Existe rastreamento de vulnerabilidades e aplicagao de corregdes de forma uniforme através de toda a empresa.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

A empresa monitora a efetividade dos

Nao existe definicdo para este item.
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controles de seguranga implementados para
a aderéncia ao SOX?

A aderéncia é checada como parte da auditoria.

Os controles s&o checados para determinar se continuam a operar como planejado, mas n&ao s&do avaliados para checar
se sdo efetivos no ambiente corporativo.

Os controles séo avaliados regularmente para checar sua efetividade, e mudangas sdo programadas como parte do
processo de aderéncia aos projetos de atividades do.

Os controles séo avaliados e documentados de forma continua como parte das operagdes do Negocio.
Aperfeigoamentos nos controles sao inerentes a operagéao do Negocio e TI.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

A empresa contrata terceiros com expertise
especifica para avaliar e conferir seus
processos e controles de TI?

Nao existe definigdo para este item.

Nao existe avaliagao independente.

Existe alguma avaliagdo independente, mas é pontual.

Existe avaliagdo independente para as novas politicas e sistemas, mas n&o existe reavaliagao.

Existe avaliagdo independente das politicas importantes, sistemas e aplicagdes.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

A empresa envolve de forma pro ativa a
auditoria interna antes de finalizar os planos
de TI?

Nao existe definigdo para este item.

A auditoria é conduzida depois do desenho do plano estar completo.

Seu impacto principal é depois que o sistema & organizado e preparado para entrar em produgao.

A auditoria é consultada em vérios pontos durante o desenvolvimento e implementacéo.

A auditoria € um membro importante no time de desenvolvimento e implementagéo.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

A empresa realiza consultas a terceiros
sobre a aderéncia as leis e
regulamentagdes (ex. SOX e privacidade)?

Nao existe definigdo para este item.

Nao existem consultas.

O staff interno avalia os requerimentos legais de aderéncia.

Existe alguma avaliagédo externa sobre aderéncia.

Existe avaliagao externa regular sobre a efetividade da aderéncia da empresa as leis e regulamentagoes.

Alto nivel, seguindo as melhores praticas, otimizado e automatizado.
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Passo 5 - Criacéo do critério de mensuragao da conformidade em Governanga de
TI

Determinou-se uma escala para avaliacdo da conformidade nas alternativas
respondidas. Os critérios associados a cada um dos indices da figura 7 s&o

apresentados na Tabela 1:

Tabela 3: Critérios correlacionados com os indices para classificacao da

conformidade.

Critério Conformidade %

Processos de gerenciamento ndo s&o aplicados. Muito Baixa 0-0,10

Existem processos, mas desorganizados. Baixa 0,11 -0,30
Segue-se um processo definido Moderada
~ - PT 0,31-0,50
Processos sdo documentados e comunicados Média

Processos sdo medidos e monitorados Alta 0,51 -0,80

As boas praticas sdo seguidas e automatizadas Muito Alta 0,81-1

Passo 6 - Tabulacdo do questionario

Elaborou-se um questionario em uma planilha Excel, cujas linhas apresentam as
unidades de controle (secdes) e as alternativas associadas aos especialistas que

avaliaram a conformidade das unidades de controle.

Passo 7 - Aplicacao do questionario

Aplicou-se o questionario a especialistas e foram coletados o grau de
conformidade (c) e o grau de inexisténcia de conformidade (ic) associado a cada
uma das 120 alternativas (tabela 4) com nomenclatura representada por A, de

alternativa, seguido de sua ordem de 001 a 120.
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Tabela 4 - Avaliagao dos especialistas, para area de conformidade SOX “planejar e organizar”.
) GRUPO A - Grupo B - Grupo C - Grupo D -
Area Especialista < . i
f ‘dad idade d | | . Area de Especialista Area | Especialista Area | Especialista Area
Conformidade Unidade de Controle Alternativas : de Engenharia de Tecnologia de QA
SOX Planejamento
c1 ic1 c ic1 c1 ic1 c1 ic1
Planej_ar e A001 0,15 0,9 0,11 0,9 0,3 0,5 0,1 0,65
Organizar _ A002 0,05 0,9 0,2 0,9 0,4 0,75 0,3 0,2
A empresa possui um esquema A003 0,25 0,7 0,9 0,9 0,3 0,75 0,3 0,2
para classificarem dados em um
dicionario ou catalogo de dados A004 0,2 0.7 0,81 0,9 03 0,75 0.2 0,75
A005 0,9 0 0,81 0,2 0,5 0,1 1 0,01
A006 0,45 0,2 0,5 0 0,7 0,5 0,9 0,4
A007 0,35 0,5 0,4 0,2 0,5 0,7 0,6 0,5
A008 0,65 0,5 0,2 0 0,4 0,2 0,1 0,2
A estrutura organizacional da A009 0.75 0 08 0 08 02 0.6 0.2
empresa prové uma segregacao 2010 0’75 0 0’8 0 0’8 0’2 0,6 O
de funcdes adequada? : : : : :
AO011 0,15 0,8 0,2 0,9 0,7 0,8 0,2 0,65
A012 0,25 0,2 0,7 0,7 0,7 0,4 0,81 0,65
A013 0,15 0,2 0,6 0,7 0,6 0,4 0,6 0,6
o A014 0,35 0,5 0,5 0,2 0,6 0,7 0,1 0,6
O escritério de seguranga se A015 0.08 0.7 06 0.9 05 0.7 0.1 06
reporta ao mais alto nivel gerencial . . . . . . . .
da empresa? A016 0,05 0,5 0,3 0,9 0,5 0,5 0,2 0,6
A017 0,6 0 0,7 0 0,7 0,2 1 0
A018 0,85 0,2 0,9 0 0,8 0,3 1 0
Sua empresa tem e mantém um A019 0,85 0,2 0,9 0 0,8 0,2 1 0
conjunto completo de Politicas de A020 09 0 0.81 0 07 0 1 0
S ? : ’ ’
eguranga A021 0,6 0,1 0,6 0,2 0,7 0,1 0,6 0,2
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A022 0.2 08 0,11 0.9 05 02 05 0,975
A023 0,1 08 0,11 0,9 05 05 0,5 0,8
A024 0,25 08 0.2 0,9 0.4 1 0.4 0
A025 0,55 0.2 0.4 0.2 0.2 1 0
A026 0,95 0 0.4 0.2 08 0 1 0
S“irﬁnsfggf:;zf‘; fg"gi?;’g{;‘zmo A027 0,95 0,1 05 0,2 0,7 0,2 1 0
- doroncia a0 SOX? A028 07 0,1 0,1 0.2 08 0.2 0,9 0,15
A029 0.4 0.2 03 0.4 07 0,1 0,51 0,35
A030 05 0 0,81 0 08 0 07 0




UNIVERSIDADE PAULISTANA — UNIP 52

Pdés-Graduagédo em Engenharia de Produgéo (Mestrado)

ANALISE DE CONFORMIDADE DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

Passo 8 - Definicdo do parametro estratégico

Adotaram-se os parametros estratégicos conservador, intermediario e otimista
para a avaliagcado dos indices resultantes da conformidade em Governanca de Tl

advindos da opinido dos especialistas.

Passo 9 - Obtencéo consolidada dos graus de conformidade (cR) e inexisténcia

de conformidade (icR)

Os graus de conformidade (cR) e inexisténcia de conformidade (icR) resultantes
de cada alternativa por unidade de controle foram compilados e, a partir da
aplicacdo da Ldégica Paraconsistente, verificou-se considerando as avaliagbes

conservadora, intermediaria e otimista, logo na tabela 6.
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Tabela 6 - indices resultantes de conformidade condizentes com os parametros estratégicos predefinidos, para area de conformidade

SOX “planejar e organizar”.

Area Parametro Parametro Parédmetro
- . . Estratégi Estratégi Estratégi
Conformidade Unidade de Controle Alternativas Cosnrsaerevgalggr Intserrna;ee(?igr?o sOtriar\n?sgtlaco
SOX

cl ic1 c1 ic1 c1 ic1
Planejgr e A001 0,35 0,5 0,5 0,2 0,6 0,7
Organizar A002 0,08 0,7 0,6 0,9 0,5 0,7
A empresa possui um esquema A003 0.05 05 03 09 05 05

para classificar dados em um . . . . . .
dicionario ou catalogo de dados A004 0,6 0 0,7 0 0,7 0,2
A005 0,85 0,2 0,9 0 0,8 0,3
A006 0,85 0,2 0,9 0 0,8 0,2

A007 0,9 0 0,81 0 0,7 0

A008 0,6 0,1 0,6 0,2 0,7 0,1
A estrutura organizacional da A009 02 08 0.11 09 05 0.2
empresa prové uma segregacgao 2010 0'1 0’8 0’11 0’9 0’5 0’5

de funcbes adequada? J : : : : :
AO011 0,35 0,5 0,5 0,2 0,6 0,7
A012 0,08 0,7 0,6 0,9 0,5 0,7
A013 0,05 0,5 0,3 0,9 0,5 0,5
A014 0,6 0 0,7 0 0,7 0,2
O escritério de seguranga se AO15 0.85 02 09 0 08 0.3

reporta ao mais alto nivel gerencial . . . . .
da empresa? A016 0,85 0,2 0,9 0 0,8 0,2

A017 0,9 0 0,81 0 0,7 0

A018 0,6 0,1 0,6 0,2 0,7 0,1
Sua empresa tem e mantém um A019 0,2 0,8 0,11 0,9 0,5 0,2
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Parametro Parametro Parémetro
Estratégico Estratégico Estratégico
Conservador Intermediario Otimista
conjunto completo de Politicas de A020 0,1 0,8 0,11 0,9 0,5 0,5
Seguranga? A021 0,6 0,1 0,6 0,2 0,7 0,1
A022 0,2 0,8 0,11 0,9 0,5 0,2
A023 0,1 0,8 0,11 0,9 0,5 0,5
A024 0,25 0,8 0,2 0,9 0,4 1
A025 0,55 0,2 0,4 0,2 0 0,2
A026 0,95 0 0,4 0,2 0,8 0
Sua empresa tem em andamento A027 0.95 01 05 02 0.7 0.2
um programa que garanta a . . . . . .
aderéncia ao SOX? A028 0,7 0,1 0,1 0,2 0,8 0,2
A029 0,4 0,2 0,3 0,4 0,7 0,1
A030 0,5 0 0,81 0 0,8 0

54
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Passo 10 - Analise de convergéncia das opinides

a. Calcularam-se os Graus de contradigao resultantes (Gcontr);

b. Determinaram-se os niveis de exigéncia minimo (N ) e maximo (N

exig minimo exig

+ime) PAra aceitabilidade dos Graus de contradigéo, efetuando paralelo
com a escala de conformidade da Figura 1, da seguinte forma:

iv. Parametro estratégico conservador: (Nexig minimo) < = 0,10/ (Nexig méximo)

>0,3

v. ParAmetro estratégico intermediario: (N < =0,30 / (N__

exig ml'nimo) exig

>0,5

méximo)

vi. Parametro estratégico otimista: (Nexig i) < =0,50/ (Nexig asimo)

0,8

Apods definicdo, os parametros para analise do grau de contradi¢do de cada uma
dos 120 alternativas, foram analisados e sua categorizagdo final, como

“Coerente”, “Inconsistente” ou “Incompleta”. logo abaixo nas tabelas 6,7 e 8
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Tabela 6 - Grau de Contradicdo e decisao para avaliagao final, para area de conformidade SOX “planejar e organizar” - Avaliagao

Conservadora

Parametro

<= Nivel de Exigéncia Minimo

Area Conformidade . ) Estratégico 0,1 0,3 e e
SOX Unidade de Controle Alternativas Conservador e Maximo aceitavel
cR icR Gcontr cR1 Resultado da Analise
Planejar e Organizar A001 0,5 0,7 -0,2 0,3 AVALIACAO INCOMPLETA
AVALIACAO
A002 0,6 0,9 -0,5 0,1
A empresa possui um esquema INCONSISTENTE
para classificar dados em um A003 0,5 0,6 -0,1 0,4 AVAL'ACAO COERENTE
dicionario ou catalogo de dados A004 0,8 0,4 -0,2 0,6 AVALIACAO INCOMPLETA
A005 04 0,6 0,0 04 AVALIACAO COERENTE
A006 0,3 0,5 0,2 0,5 AVALIACAO INCOMPLETA
AVALIACAO
A007 0.7 0.7 -0.4 03 INCONSISTENTE
AVALIACAO
A008 0,5 0,0 0,5 1,0
A estrutura organizacional da IN?A\(\)/?EIIAS\;ESTE
empresa prové uma segregagao A009 0,3 0,3 0,4 0,7
de fungdes adequada? 'NCQNSBTENTE
A010 0,8 0,5 -0,3 0,5 AVALIACAO INCOMPLETA
A011 0,5 0,5 0,0 0,6 AVALIACAO COERENTE
A012 0,5 0,5 0,0 0,6 AVALIACAO COERENTE
AVALIACAO
AOT3 0,0 0,0 1.0 1.0 INCONSISTENTE
O escritorio de seguranca se A014 0,2 0,7 0,2 04 AVALIAQ@O INCOMPLETA
reporta ao mais alto nivel A015 0,5 0,7 -0,2 0,4 AVALlAQAO INCOMPLETA
gerencial da empresa? A016 0,5 0,7 -0,2 04 AVALIACAO INCOMPLETA
A017 04 0,7 -0,1 0,3 AVALIACAO COERENTE
A018 0,3 0,9 -0,2 0,1 AVALIACAO INCOMPLETA
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oo o0 oo [ 10 [ 10 | oo
Sua empresa tem e mantém um A020 0,3 0,8 -0,1 0,2 AVALIAGAO COERENTE
conjunto completo de Politicas A021 0,8 0,1 0,1 0,9 AVALIACAO COERENTE
de Seguranga? A022 0,8 0,2 0,0 0,8 AVALIACAO COERENTE
A023 0,8 0,2 0,0 0,8 AVALIACAO COERENTE
A024 0,8 0,2 0,0 0,8 AVALIACAO COERENTE
A025 0,0 0,0 1,0 1,0 AVALIACAO COERENTE
A026 0,7 0,5 -0,2 0,5 AVALIACAO COERENTE
Sua empresa tem em A027 0,3 0,6 0,1 0,4 AVALIACAO COERENTE

andamento um programa que —

garanta a aderéncia ao SOX? A028 0,1 0,8 0,1 0,2 AVALIAGAO COERENTE
A029 0,2 0,5 0,3 0,5 AVALIACAO COERENTE
A030 0,0 0,2 0,8 0,8 AVALIACAO COERENTE

Tabela 7 - Grau de Contradicdo e decisao para avaliagao final, para area de conformidade SOX “planejar e organizar” — Avaliagao
Intermediaria.

Parametro e s A
. Conf idad Estratégico 03 05 <= Nivel de Exigéncia
Area osnooxrml ade Unidade de Controle Alternativas |  |ntermediario ’ ’ Minimo e Maximo aceitavel
cR icR Gceontr cR1 Resultado da Analise
Planejar e Organizar A001 0,5 0,7 -0,2 0,3 AVALIACAO COERENTE
. A002 0,6 0,9 -0,5 0,1 AVALIACAO INCOMPLETA
A empresa possui um esquema A003 0,5 0,6 -0,1 0,4 AVALIACAO COERENTE
para classificar dados em um —
dicionario ou catalogo de dados A004 0,8 0,4 -0,2 0,6 AVALIACAO COERENTE
A005 0,4 0,6 0,0 0,4 AVALIACAO COERENTE
A006 0,3 0,5 0,2 0,5 AVALIACAO COERENTE
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A007 0,7 0,7 0,4 0,3 | AVALIACAO INCOMPLETA
o A008 0,5 0,0 0,5 1,0 | AVALIACAO INCOMPLETA
A estrutura organizacional da A009 0,3 0,3 0,4 0,7 | AVALIACAO INCOMPLETA
empresa prové uma segregacéo de N
fungdes adequada? A010 0,8 0,5 0,3 0,5 AVALIACAO COERENTE
AO11 0,5 0,5 0,0 0,6 AVALIACAO COERENTE
A012 0,5 0,5 0,0 0,6 AVALIACAO COERENTE
AVALIACAO
A013 100 0.0 1.0 1.0 INCONSISTENTE
o A014 0,2 0,7 0,2 0,4 AVALIACAO COERENTE
O escritério de seguranga se A
reporta ao mais alto nivel gerencial A015 05 07 -0,2 04 AVALIAGAO COERENTE
da empresa? A016 0,5 0,7 0,2 0,4 AVALIACAO COERENTE
A017 0,4 0,7 0,1 0,3 AVALIACAO COERENTE
A018 0,3 0,9 0,2 0,1 AVALIACAO COERENTE
AVALIACAO
A019 0.0 0.0 10 1.0 INCONSISTENTE
, A020 0,3 0,8 -0,1 0,2 AVALIACAO COERENTE
Sua empresa tem e mantém um _
Conjunto Comp|eto de Politicas de A021 0,8 0,1 0,1 0,9 AVAL'ACAO COERENTE
Seguranca? A022 0,8 0,2 0,0 0,8 AVALIACAO COERENTE
A023 0,8 0,2 0,0 0,8 AVALIACAO COERENTE
A024 0,8 0,2 0,0 0,8 AVALIACAO COERENTE
A025 0,0 0,0 1,0 1,0 AVALIACAO COERENTE
A026 0,7 0,5 0,2 0,5 AVALIACAO COERENTE
Sua empresa tem em andamento A027 0,3 0,6 0,1 0,4 AVALIACAO COERENTE
um programa que garanta a —
Aderancia ao SOX? A028 0,1 0,8 0,1 0,2 AVALIACAO COERENTE
A029 0,2 0,5 0,3 0,5 AVALIACAO COERENTE
A030 0,0 0,2 0,8 0,8 AVALIACAO COERENTE
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Tabela 8 - Grau de Contradicéo e decisao para avaliagao final, para area de conformidade SOX “planejar e organizar’ — Avaliagédo

Otimista.
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Parametro Estratégico

<= Nivel de Exigéncia Minimo e

Area CoSn(f)ermidade Unidade de Controle Alternativas Intermediario 0.5 0.8 Maximo aceitavel
cR icR Gcontr cR1 Resultado da Andlise

Planejar e Organizar A001 0,5 0,7 0,2 0,3 AVALIACAO COERENTE
A empresa possui um A002 0,6 0,9 0,5 0,1 AVALIAGAO COERENTE
esquema para classificar A003 0,5 0,6 -0,1 04 AVALIACAO COERENTE
dados em um dicionario ou A004 0,8 0,4 -0,2 0,6 AVALIACAO COERENTE
catalogo de dados A005 0.4 0.6 0.0 0.4 AVALIACAO COERENTE
A006 0,3 0,5 0,2 0,5 AVALIACAO COERENTE
A007 0,7 0,7 0,4 0,3 AVALIACAO COERENTE
A estrutura organizacional A008 0,5 0,0 0,5 1,0 AVALIAGAO COERENTE
da empresa prové uma A009 0,3 0,3 0,4 0,7 AVALIACAO COERENTE
segregacéo de fungbes A010 0,8 0,5 -0,3 0,5 AVALIACAO COERENTE
adequada? AO11 0.5 0.5 0.0 06 AVALIACAO COERENTE
A012 0,5 0,5 0,0 0,6 AVALIACAO COERENTE

A013 0,0 0,0 1,0 1,0 AVALIACAO INCONSISTENTE
A014 0,2 0,7 0,2 0,4 AVALIACAO COERENTE
O escritdrio de seguranca se | 715 0,5 0,7 0,2 0.4 AVALIACAO COERENTE

reporta ao mais alto nivel —

gerencial da empresa? A016 0,5 0,7 0,2 0,4 AVALIAGAO COERENTE
A017 0,4 0,7 -0,1 0,3 AVALIACAO COERENTE
A018 0,3 0,9 0,2 0,1 AVALIACAO COERENTE

Sua empresa tem e mantém A019 0,0 0,0 1,0 1,0 AVALIACAO INCONSISTENTE
um conjunto completo de A020 03 0,8 -0,1 0.2 AVALIACAO COERENTE
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Politicas de Seguranca? A021 0,8 0,1 0,1 0,9 AVALIACAO COERENTE
A022 0,8 0,2 0,0 0,8 AVALIACAO COERENTE

A023 0,8 0,2 0,0 0,8 AVALIACAO COERENTE

A024 0,8 0,2 0,0 0,8 AVALIACAO COERENTE

A025 0,0 0,0 1,0 1,0 AVALIACAO COERENTE

Sua empresa tem em A026 0,7 0,5 0,2 0,5 AVALlAQ/}O COERENTE
andamento um programa A027 0,3 0,6 0,1 0,4 AVALIACAO COERENTE
que garanta a aderéncia ao A028 0,1 0,8 0,1 0,2 AVALIACAO COERENTE
SOX? A029 0.2 0.5 0.3 0.5 AVALIACAO COERENTE

A030 0,0 0,2 0,8 0,8 AVALIACAO COERENTE
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Passo 11 - Adoc¢do do indice de conformidade resultante para avaliagdes
coerentes.
Foram obtidos dois indices resultantes de conformidade (cR e cR1) para as

alternativas cuja avaliagao da conformidade foi classificada como “Coerente”.

Tabela 9 - Obtencao dos dois indices resultantes de conformidade, para area de

conformidade SOX “planejar e organizar”.

Parametro
A i Estratégi 0,3
Area Cosn(f)oxrm|dade Unidade de Controle Alternativas Cosnrsirev%alggr
cR icR cR1
A001 0,5 0,7 0,3
A empresa possui um A002 0,6 0,9 0,1
esquema para classificar A003 0,5 0,6 0,4
dados em um dicionario ou A004 0,8 0,4 0,6
catalogo de dados A0O5 0.4 0.6 0.4
A006 0,3 0,5 0,5
A007 0,7 0,7 0,3
A estrutura organizacional da A008 0,5 0,0 1.0
empresa prové uma A009 0,3 0,3 0,7
segregacgao de fungdes A010 0,8 0,5 0,5
adequada’? AO11 0.5 0.5 0.6
A012 0,5 0,5 0,6
A013 0,0 0,0 1,0
A014 0,2 0,7 0,4
_ _ O escritorio de seguranga se AO15 05 0.7 0.4
Planejar e Organizar reporta ao mais alto nivel
gerencial da empresa? A016 0,5 0,7 0,4
A017 0,4 0,7 0,3
A018 0,3 0,9 0,1
A019 0,0 0,0 1,0
] A020 0,3 0,8 0,2
Sua empresa tem e mantem A021 0.8 0.1 0.9
um conjunto completo de
Politicas de Seguranga? A022 0.8 0,2 0.8
A023 0,8 0,2 0,8
A024 0,8 0,2 0,8
A025 0,0 0,0 1,0
A026 0,7 0,5 0,5
Sua empresa tem em A027 0.3 0.6 0.4
andamento um programa que
garanta a aderéncia ao SOX? A028 0,1 08 0,2
A029 0,2 0,5 0,5
A030 0,0 0,2 0,8
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Em seguida, assumiu-se o maior indice de conformidade dentre os dois obtidos na etapa anterior (cR ou cR1), somente para

as avaliagdes classificadas como “Coerente”, conforme Figura 15.

Tabela 70 - Adogao do maior indice de conformidade entre (cR ou cR1), para area de conformidade SOX “planejar e organizar”.

Parametro Maior
. ) L <= Nivel de Exigéncia Valor de
Area Conformidade . . Estratégico 0,3 - . -
SOX Unidade de Controle Alternativas | ~gnservador Minimo e Maximo aceitavel ((::Ef
cR icR cR1 Resultado da Analise
Planejar e Organizar A001 0,5 0,7 0,3 AVALIACAO INCOMPLETA
oz o8| 00 | o1 | AuwhoRo
A empresa possui um esquema para —
classificar dados em um dicionario ou A003 0,5 0,6 0.4 AVALIAGAO COERENTE 0,5
catalogo de dados A004 0,8 0,4 0,6 AVALIACAO INCOMPLETA
A005 0,4 0,6 0,4 AVALIACAO COERENTE 0,4
A006 0,3 0,5 0,5 AVALIACAO INCOMPLETA
AVALIACAO
A0O7 1 07 07 03 INCONSISTENTE
A008 | 051 00 | 1.0 INCONSISTENTE
A estrutura organizacional da empresa AVALIAGAO
R 30 de funcd
T e oaadar | naoes A009 03| 03 | 07 INCONSISTENTE
A010 0,8 0,5 0,5 AVALIACAO INCOMPLETA
A011 0,5 0,5 0,6 AVALIACAO COERENTE 0,6
A012 0,5 0,5 0,6 AVALIACAO COERENTE 0,6
O escritério de seguranga se reporta ao AO13 00 00 10 AVALIACAO
mais alto nivel gerencial da empresa? ’ ’ ’ INCONSISTENTE
A014 0,2 0,7 0,4 AVALIACAO INCOMPLETA
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A015 05 | 07 04 | AVALIACAO INCOMPLETA
A016 05| 07 0.4 | AVALIACAO INCOMPLETA
A017 04 | 07 0.3 AVALIACAO COERENTE 0.4
A018 03 | 09 0.1 | AVALIACAO INCOMPLETA
AVALIACAO
A019 0.0 ] 00 1.0 INCONSISS:I'ENTE
Sua empresa tem & mantém um A020 03 | 08 0.2 AVALIAGAO COERENTE 0.3
conjunto completo de Politicas de A021 0,8 0,1 0,9 AVALIACAO COERENTE 0,9
Seguranca? A022 08 | 02 0.8 AVALIACAO COERENTE 0.8
A023 0.8 | 02 0.8 AVALIACAO COERENTE 0.8
A024 08 | 02 0.8 AVALIACAO COERENTE 0.8
A025 00 | 00 10 AVALIACAO COERENTE 1
A026 07 | 05 05 AVALIACAO COERENTE 0,7
Sua empresa tem em andamento um A027 03 | 06 0.4 AVALIACAO COERENTE 0.4
programa que garanta a aderéncia ao =
SOX? A028 01| 08 0.2 AVALIACAO COERENTE 0,2
A029 02 | 05 05 AVALIACAO COERENTE 0.5
A030 00 | 02 0.8 AVALIACAO COERENTE 0,8
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1. Alocou-se para cada alternativa o maior indice de conformidade resultante na escala de conformidade adotada (tabela 10).

Tabela 81 - Alocagé&o do maior indice de conformidade na escala adotada, para area de conformidade SOX “planejar e organizar”.

A Maior
Parametro . oA .
. ) L <= Nivel de Exigéncia Valor de | Conformidade
Estrat - o 2 .
Area Copformidade | Unidade de Controle | Alternativas | conaervador 03 | Minimo e Maximo aceitével cRe Final
cR icR cR1 Resultado da Analise
Planejar e Organizar A001 0,5 0,7 0,3 AVALIACAO INCOMPLETA
AVALIACAO
A empresa possui um AD02 0.6 0.9 0.1 INCONSISTENTE
dezquema pafg_C!aSS;'fﬁcar A003 0,5 0,6 0,4 AVALIACAO COERENTE 0,5 MODERADO
ados em um dicionario ou =
catalogo de dados AQ004 0,8 0,4 0,6 AVALIACAE) INCOMPLETA
A005 0,4 0,6 0,4 AVALIACAO COERENTE 0,4 MODERADO
A006 0,3 0,5 0,5 AVALIACAO INCOMPLETA
AVALIACAO
ADO7 0.7 0.7 0.3 INCONSISTENTE
AVALIACAO
A estrutura organizacional da A008 0.5 0.0 1.0 INCONSISTENTE
empresa prové uma AVALIACAO
segregacao de fungdes A009 03 03 0.7 INCONSISTENTE
adequada? A010 0,8 0,5 0,5 | AVALIACAO INCOMPLETA
A011 0,5 0,5 0,6 AVALIACAO COERENTE 0,6 ALTO
A012 0,5 0,5 0,6 AVALIACAO COERENTE 0,6 ALTO
O escritorio de seguranga se AVALIACAO
reporta ao mais alto nivel AO13 0.0 0.0 1,0 INCONSISTENTE
gerencial da empresa? A014 0,2 0,7 0,4 AVALIACAO INCOMPLETA
A015 0,5 0,7 0,4 AVALIACAO INCOMPLETA
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A016 0.5 0.7 0.4 | AVALIACAO INCOMPLETA
A017 0.4 0.7 0.3 AVALIACAO COERENTE 04 | MODERADO
A018 0.3 0.9 01 | AVALIACAO INCOMPLETA
AVALIACAO
A019 0.0 0.0 1.0 INCONSISQI'ENTE
Sua empresa tem & mantém | A020 0.3 0.8 0.2 AVALIACAO COERENTE 0.3 BAIXO
um conjunto completo de A021 0.8 0.1 0.9 AVALIACAO COERENTE 09 | MUITO ALTO
Politicas de Seguranca? A022 0.8 0.2 0.8 AVALIACAO COERENTE 0.8 ALTO
A023 0.8 0.2 0.8 AVALIACAO COERENTE 0.8 ALTO
A024 0.8 0.2 0.8 AVALIACAO COERENTE 0.8 ALTO
A025 0,0 0.0 10 AVALIACAO COERENTE 1 MUITO ALTO
Sua empresa tem em A026 0.7 0.5 05 AVALIAGAO COERENTE 0.7 ALTO
andamento um programa A027 0.3 0.6 0.4 AVALIACAO COERENTE 04 | MODERADO
que garanta a aderénciaao | A028 0.1 0.8 0.2 AVALIACAO COERENTE 0.2 BAIXO
SOX? A029 0,2 0.5 0.5 AVALIACAO COERENTE 05 | MODERADO
A030 0.0 0.2 0.8 AVALIACAO COERENTE 0.8 ALTO
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APRESENTACAO DOS RESULTADOS

5.1

RESULTADOS DA PESQUISA

Destacam-se os resultados qualitativos obtidos pela aplicagcdo do método

aqui descrito: ponderagdo e convergéncia da opinido dos especialistas

quanto a conformidade em Governanca de Tl das alternativas identificadas e

avaliadas nas tabelas a seguir:

Tabela 12 - Quantidade de Alternativas avaliadas x Convergéncia da Opinido dos

Especialistas, considerando os trés parametros estratégicos.

Parametro Parametro Paréametro
Estratégico Estratégico Estratégico
Convergéncia de Opinides Conservador Intermediario Otimista
dos Especialistas
Qtde de o Qtde de o Qtde de %
Alternativas ° | Alternativas ° | Alternativas 0
AVALIACAO COERENTE 84 70% 101 84% 116 97%
AVALIACAO o o o
INCONSISTENTE / 6% 5 4% 4 3%
AVALIACAO INCOMPLETA 29 24% 14 12% 0 0%
TOTAL 120 100% 120 100% 120 100%
Tabela 13 - Quantidade de Alternativas avaliada x indices de Conformidade
Parametro Parametro Paréametro
Estratégico Estratégico Estratégico
Conformidade Conservador Intermediario Otimista
Qtde c_ie % Qtde c_Ie % Qtde c_ie %
Alternativas Alternativas Alternativas
MUITO BAIXO 0 0% 0 0% 2 0%
BAIXO 0 0% 11 10% 14 100%
MODERADO / MEDIO 4 5% 13 12% 45
ALTO 22 25% 64 57% 47 0%
MUITO ALTO 61 70% 25 22% 12 0%
TOTAL 87 100% 113 100% 120 100%
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5.2 COMPARACAO DAS OPINIOES DOS ESPECIALISTAS AS DAS
SUAS LIDERANCAS

Os indices de conformidade resultantes do método aqui apresentado foram

comparados aos indices de conformidade adotados pela empresa escolhida

para aplicagdo do mesmo, da seguinte forma:

Verificaram-se quais indices de conformidade sao atualmente utilizados pela

empresa em estudo, o método para calculo da conformidade baseia-se

integralmente na avaliagdo por um unico especialista, de forma bem

simplificada. Os indices de conformidade resultantes estdo discriminados na

Figura 19.

Tabela 14 - Resultado da avaliagdo da empresa - estudo de caso.

Conformidade

Area Avaliada pela
Conformidade Unidade de Controle Alternativas Empresa
SOX Estudo de
Caso
A001 0.4
A empresa possui um A002 04
esquema para classificarem A003 0.4
dados em um dicionario ou A004 1
catalogo de dados A005 07
A006 0.7
A007 0.7
A estrutura organizacional da A008 1
empresa prové uma A009 0.4
segregacao de fungbes A010 1
adequada? AO11 04
Planejar e A012 04
Organizar A013 0.4
AO014 1
O escritorio de seguranca se AO15 1
reporta ao mais alto nivel
gerencial da empresa? A016 1
AO017 1
A018 1
A019 0.4
] A020 0.4
Sua empresa tem e mantéem A021 04
um conjunto completo de
Politicas de Seguranga? A022 0.4
A023 0.4
A024 0.4
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Para existir a comparacdo entre os indices de conformidade obtidos por
meio do método proposto e os indices calculados pela sistematica adotada
na empresa na qual o método aqui descrito foi aplicado, adotou-se um indice
de coeréncia. Esse indice nada mais é do que a diferengca maxima aceitavel
entre os resultados obtidos pelos dos dois diferentes métodos. Em suma,

estipulou-se 0,30 como referéncia.

Comparagédo dos métodos: se o maior valor de cR (indice de conformidade
resultante obtido com o método aqui descrito, na passo 11 do capitulo 3)
subtraido do indice de conformidade adotado pela empresa em estudo for
menor ou igual ao indice de coeréncia definido de 0,30, interpreta-se que
ambos os métodos proporcionaram a mesma avaliacao para as unidades de
controle, classificando a comparacdo como “Coerente”. Caso contrario, as
avaliagdes utilizando os dois diferentes métodos ndo foram convergentes,

sugerindo “Reavaliacao”.

Tabela 15 - Resultado Final

Parametro Parametro Parametro
Convergéncia de Estratégico Estratégico Estratégico
Opinides dos Conservador Intermediario Otimista
Especialistas Qtde de Qtde de Qtde de
. % . % . %
Alternativas Alternativas Alternativas
REAVALIAR 54 45% 27 22% 0 0%
COERENTE 37 31% 84 70% 120 100%
AVALIACAO
NAO- 29 24% 9 8% 0 0%
CONCLUSIVA
TOTAL 120 100% 120 100% 120 100%

As avaliagbes néao-conclusivas estdo diretamente relacionadas as

alternativas cujas avaliagbes foram classificadas como “Inconsistente” ou

“Incompleta”.
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CONCLUSAO

Este estudo apresenta um método para avaliagdo da conformidade
em Governanca de Tl e sua aplicacdo em empresa do ramo de cosmeéticos,
onde por meio de avaliagdo de avaliacdo de questionarios com 120
alternativas, baseadas nos objetivos do framework Cobit e utilizando Ldégica
Paraconsistente associada a uma técnica de analise de respostas .

Considerando a aplicagdao da metodologia proposta no estudo, por
meio de analise de opinides, a avaliagao do grau de maturidade em que uma
organizagado encontra-se em relagdo a sua aderéncia a Governanga de TI,
nos limites definidos pelo Cobit, apoiado em conceitos da Ldgica
Paraconsistente como um dos critérios de analise.

Os resultados demonstram que trabalho é uma maneira diferente dos
métodos convencionais, mostrando-se extremamente agil e adequado para
os fins propostos, onde por sua vez leva consideragao varios parametros
estratégicos diretamente relacionados ao plano estratégico de uma
corporacdo. Neste método a exposicdo das avaliagdes realizadas por
diferentes especialistas, € muito mais valiosa e precisa do que quando
realizada somente por um unico especialista, embora permita que 0 mesmo
desconsidere, ainda que inadvertidamente, alguns objetivos ndo diretamente
relacionados ao foco de sua atividade, podendo assim diminuir a
confiabilidade da avaliagcao por ele proposta. Por causa da possibilidade de
integracdo de opinides de diversos especialistas, bem como de multiplos
objetivos e alternativas, pode-se dizer que os resultados apresentados pelo
método descrito sdo matematicamente mais confiaveis, além de reduzir a
dependéncia da empresa, em momentos criticos de decisdo, da opinido de
um unico especialista.

Este método de analise e avaliacido contribui para o processo de
tomada de decisao por parte das liderangas de uma organizagdao, de modo
que todas decisbes baseadas nestes resultados sdo muito mais precisas e
diretas para a imediata definicdo de agbes preventivas, que minimizam o
acontecimento dessas inconformidades, resultando em consequéncia uma

maior aderéncia com a Governanca de Tl em consequéncia a SOX.
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Como a avaliacdo de conformidade nao trata de decisdes futuras, mas
do futuro da decisdo tomada hoje, ao se manter, por exemplo, a avaliagao da
conformidade de alternativa de uma forma conservadora (maximizagao de
valores), considera-se sempre os maiores indices de conformidade,
avaliados pelos especialistas, em cada uma das alternativas, e os resultados
oriundos da utilizagdo do método aqui descrito adaptam-se a essa realidade,
0 que nao acontece no método adotado pela empresa focalizada como caso
em estudo. Isso significa que, se um especialista em desenvolvimento de
software e um segundo especialista de engenharia avaliam a conformidade
de uma alternativa com um indice baixo (0,1) e um terceiro especialista de
Qualidade avalia a conformidade com um indice alto (0,9), um indice de
conformidade média/moderada (0,55) seria obtido, caso uma média
aritmética dos valores fosse calculada, o que é procedimento bastante
comum. No entanto, esse resultado despreza parcialmente a experiéncia do
terceiro especialista acerca da conformidade associada a alternativa em
questao.

O método aqui descrito é estratégico ao apresentar em seus
resultados, de forma clara, que quanto maior o grau de conformidade em
Governanga de Tl a se manter dentro de uma organiza¢gdo, menores serao
os investimentos e os custos requeridos para subsidiar as agdes preventivas
necessarias, mantendo um planejamento mais confiavel em longo prazo. Ou
seja, quanto mais conservador for o posicionamento estratégico da empresa,
mais indices com alto grau de conformidade resultardo das avaliagbes,
exigindo com isso maiores dispéndios financeiros para mitiga-los.

A avaliacdo de conformidade por meio do método descrito cria
condicbes para que as liderangas decidirem rapidamente a acdo mais
adequada a ser tomada diante de oportunidades e ameacas, minimizando a
falta de aderéncia ao SOX, maximizando as vantagens competitivas dentro
do ambiente concorrencial em que atuam e explorando melhor as

oportunidades de mercado.



UNIVERSIDADE PAULISTANA — UNIP 71

Pés-Graduagédo em Engenharia de Producéo (Mestrado)

ANALISE DE CONFORMIDADE DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

7 REFERENCIAS BIBLIOGRAFICAS

ARAGON, AGUINALDO FERNANDES; FERRAZ, VLADIMIR. Implantando a
Governanca de TI. Rio de Janeiro: Brasport, 2006

ARNAUD, VICTOR GONCALVES. Governanca de tecnologia da informacéo: em
busca do alinhamento com a estratégia da organizacdo. 2007.
Dissertacao (Mestrado em Engenharia Industrial) - Pontificia Universidade
Catodlica, Rio de Janeiro, 2007.

BERNARDES, MAURO CESAR; MOREIRA, EDSON DOS SANTOS. Um Modelo
para Inclusdo da Governanca da Seguranca da Informacdo no Escopo
da Governanca Organizacional. Instituto de Ciéncias Matematicas e de
Computacdo — ICMC. Sao Carlos: Universidade de Sao Paulo, 1999.

BERTO, MARCIEL FRANCISCO; ABE, JAIR MINORO. Ldégica Paraconsistente
Anotada Evidencial Em: Uma Anédlise Dos Fatores Criticos De Sucesso
Para Implementacdo De Sistemas Erp. Programa de Mestrado em
Engenharia de Produgao — UNIP: Sao Paulo, 2004.

CACIATO, L. M., Métricas e metodologias do gerenciamento de Tl Disponivel em:
http://www.timaster.com.br/revista/artigos/main_artigo.asp?codigo=980,
acessado em 10 de margo de 2006.

CARVALHO, FABIO ROMEU; BRUNSTEIN, ISRAEL; ABE, JAIR MINORO. Um
Estudo de Tomada de Decisdo Baseado em LoOgica Paraconsistente
Anotada: Avaliacdo do Projeto de uma Fabrica Revista Pesquisa e
Desenvolvimento Engenharia de Produgao n.1, p. 47-62, Sao Paulo, 2003.

Consulting Tecnologia & Sistemas. Treinamento em Gestao Empresarial
Disponivel em: http://www.consulting.com.br, acessado em 22 de maio de
2007.

CORREIA, PAULO ALVES et al. Beneficios da utilizacdo do framework Cobit 4.0
através de indicadores de desempenho apoiados ao Balanced
Scorecard. Programa de Mestrado Profissional em Ciéncia da Computacgao,
Universidade Federal de Pernambuco, Recife, 2007.

DA COSTA, N.C.A. et al, Logica Paraconsistente Aplicada, Sao Paulo: Atlas,
1999.

FAGUNDES, EDUARDO MAYER. COBIT Um kit de ferramentas para a
exceléncia na gestao de TI. Programa de Mestrado Mackenzie, Sdo Paulo
2004.


http://www.timaster.com.br/revista/artigos/main_artigo.asp?codigo=980
http://www.consulting.com.br/

UNIVERSIDADE PAULISTANA — UNIP 72

Pés-Graduagédo em Engenharia de Producéo (Mestrado)

ANALISE DE CONFORMIDADE DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

THOMPSON-FLORES, E.A.L. Governanca Corporativa no Brasil e o Papel dos
Investidores Institucionais. Tese de Doutorado. Dept. de Engenharia
Industrial. PUC, Rio de Janeiro, 2004.

GAMA, FERNANDA DE ASSIS. Governanca de tecnologia da informacao: um
estudo em empresas brasileiras f. 76 Dissertacédo (Mestrado em Ciéncias
Contabeis) — Programa de Po6s-Graduagdo em Ciéncias Contabeis,
Fundacao Instituto Capixaba de Pesquisas em Contabilidade, Economia e
Financas, Vitoria, 2006.

GIL, A. L. Qualidade Total nas Organizacdes: indicadores de qualidade, gestao
econdmica da qualidade, sistemas especialistas de qualidade. Atlas:
Sao Paulo, 1992.

GROVES, ROBERT et al. Survey Methodology. Wiley-Interscience, 2004.

ITGI-THE IT GOVERNANCE INSTITUTE COBIT Control Objectives for
information and related Technology. United States of America, [S.l.], 2000.

ITGI-THE IT GOVERNANCE INSTITUTE Information Security Governance:
Guidance for Boards of Directors and Executive Management, USA,
[S.1], 2001.

KAPLAN, R. S.; NORTON, D. P. The Balanced Scorecard — Measures that drive
performance. Harvard Business Review. Boston, v. 70, n. 1, p. 71-79, 1992.

KAPLAN, R. S.; NORTON, D. P. A Estratégia em Acdo: Balanced Scorecard.
Tradugao de Luiz Euclides Frazao Filho. 15 ed. Rio de Janeiro: Campus,
1997.

KAPLAN, R. S.; NORTON, D. P. Organizacdes orientadas para a estratégia:
como as empresas que adotam o Balanced Scorecard prosperam no
novo ambiente de negdcios Rio de Janeiro: Campus, 2000a.

NELSON D. Negation and separation of concepts in constructive systems, A.
Heyting (ed.), Constructivity in Mathematics, 208-225, North-Holland,
Amsterdam, 1959.

MAHMOOD, M. A. e SZEWCZAK, E. J. Measuring Information Technology
Investment Payoff: Contemporary Approaches. Hershey: Idea Group
Publishing, 1999a.

MARTIN, N, SANTOS, L., DIAS, J. Governanca empresarial, riscos e controles
internos: A emergéncia de um novo modelo de controladoria. Revista
Contabilidade & Financas, Sao Paulo: USP, n. 34, p. 7 - 22, 2004.

MUNIZ, Gleydson Paiva. Mecanismos de Governanca na Terceirizacdo dos
servicos de Tecnologia da Informacédo: Uma Analise em Empresas do



UNIVERSIDADE PAULISTANA — UNIP 73

Pés-Graduagédo em Engenharia de Producéo (Mestrado)

ANALISE DE CONFORMIDADE DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

Estado do ES. Fundacdo Instituto Capixaba de Pesquisas em
Contabilidade, Economia e Finangas, Vitéria, 2006.

PETERSON R. R. Information Strategies and Tactics for Information
Technology Governance, in Strategies for Information Technology
Governance, Van Grembergen W: Idea Group Publishing, 2003.

REIS, NELIO FERNANDO; ABE, JAIR MINORO. Analise De Cenarios Através Da
Logica Paraconsistente Anotada, Programa de Mestrado em Engenharia
de Producgao Universidade Paulista, Sao Paulo, 2006.

Servigo Brasileiro de Apoio as Micro e Pequenas Empresas, Sebrae. Indicadores
de competitividade para micro e pequenas empresas industriais no
Brasil, Servigo Brasileiro de Apoio as Micro e Pequenas Empresas, Sebrae,
Brasilia, 1993.

TOLEDO, JOSE CARLOS; OPRIME, PEDRO CARLOS. Sistema de indicadores de
desempenho da qualidade do produto e do processo: concepgao e
implantacdo em uma empresa do setor de auto pecas. ENANPAD
Encontro da Associagao Nacional de Pés-graduagcao e Pesquisa em
Administracao, 1996.

WEILL, PETER; ROSS, JEANNE W. Governanca de Tl — Tecnologia da
Informacdo Sao Paulo: M. Books, 2004.



UNIVERSIDADE PAULISTANA — UNIP 74

Pés-Graduagédo em Engenharia de Producéo (Mestrado)

ANALISE DE CONFORMIDADE DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

ANEXO A — Questionario

1. A empresa possui um esquema para classificar dados em um dicionario ou
catalogo de dados?

a. A empresa ndo tem um esquema de classificagdo da informagéo ou catalogo
ou dicionario ou inventario de dados (0.2)

b. Existe um esquema para algumas informagdes, mas sem documentacgao
formal. (0.4)

c. Existe um esquema repetitivo, mas intuitivo, baseado no conhecimento interno
da empresa. (0.6)

d. Existe um processo documentado. (0.8)

e. Alto nivel, seguindo as melhores praticas, otimizado e automatizado. (1.0)

2. A estrutura organizacional da empresa prové uma segregagao de funcdes
adequada?

N&o existe segregacao de fungdes baseadas em regras.

Existe alguma segregacdo, mas sem processos formais.

Existe uma segregacéao apropriada com alguma documentagéo.

Existem regras formalmente documentadas e que sdo revisadas regularmente.
Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

®ao oo

3. O escritdrio de seguranga se reporta ao mais alto nivel gerencial da empresa?

a. Nao existe um escritorio de seguranga na minha empresa.

b. A responsabilidade pelo gerenciamento da seguranca é compartilhada através
do gerenciamento das operagdes de Tl da empresa.

c. Existe um gerenciamento de segurancga dedicado, mas que se reporta ao TI.
d. O gerenciamento da segurancga reporta-se ao gerenciamento corporativo no
mesmo nivel que um CIO.

e. Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

4. Sua empresa tem e mantém um conjunto completo de politicas de seguranga?

a. N&o existem politicas de segurancga.

b. Existem algumas politicas, mas ndo s&o atualizadas nem abrangentes.

c. Existem politicas para as maiores prioridades que afetam a aderéncia ao SOX
(por ex: manutengao de contas, responsabilidades pela segurancga, segregacao
de fungdes, controle de mudangas).

d. Existe um conjunto completo e atualizado de politicas e acompanhamento de
procedimentos.

e. Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

5. Sua empresa tem em andamento um programa que garanta a aderéncia ao
SOX?
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a. Nao existem processos estabelecidos que produzam evidéncias de aderéncia.
b. Produziu-se um esforco de aderéncia uma vez, no passado, mas nunca mais
foi repetido.

c. Existe um processo repetitivo, mas nao € parte de um processo continuo e
atualizado.

d. Existe um programa formal e continuado que prové evidéncias de aderéncia e
o status para corrigir deficiéncias.

e. Alto nivel, seguindo as melhores praticas, otimizado e automatizado.

6. Os requerimentos de seguranca foram colhidos e documentados para todos os
produtos de software que serdo implementados em todos os sistemas com
impacto nos relatdrios financeiros da empresa?

a. Nao existem requerimentos de seguranga especificados.

b. Existem requerimentos de seguranca especificados para alguns produtos, mas
nao de forma consistente.

c. Existe um conjunto padréo de requerimentos de seguranga que € usado para
todos os softwares, mas nao especificamente para os que impactam nos
relatorios financeiros da empresa.

d. Existem requerimentos de seguranga documentados e utilizados na selegao
de todos os softwares usados no ambiente SOX.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

7. Os sistemas relacionados ao SOX foram construidos de acordo com padrdes
de configuracdo predefinidos? Eles descrevem o sistema operacional e as
configuragbes dos aplicativos que sdo necessarios para se manter a seguranca
das aplicagdes e servicos executados nesses sistemas?

a. Nao existem padrées. Os sistemas foram implantados e sdo operados
conforme recebidos dos fornecedores.

b. Existe alguma coisa feita pontualmente, mas nao foi documentada.

c. Existe um processo construido de forma intuitiva, mas a documentagao ainda
€ inadequada.

d. Existe um processo construido de forma disciplinada e documentada.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

8. Os sistemas relacionados ao SOX estdo configurados para capturar os
acessos dos usuarios e dos administradores?

a. A funcao de LOG nao esta habilitada.

b. A funcdo de LOG esta habilitada, mas o processo ndao captura todos os
acessos e/ou os registros sdo sobregravados de acordo com o tamanho do
arquivo.

c. A funcdo de LOG esta habilitada para todos os acessos, e os LOGs sao
revisados, mas nao arquivados.

d. A fungado de LOG esta habilitada, os LOGs sédo revisados e os registros sao
arquivados por um ano.
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e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

9. Os sistemas relacionados ao SOX (incluindo infra-estrutura e rede) estéo
mantidos sob rigido controle de mudangas?

a. Nao existe controle de mudancas.

b. Existem algumas anotagdes pontuais sobre mudangas, mas nao existe nenhum
processo ou mecanismo formal de controle.

c. Existem varios mecanismos de controle de mudangas usados em varios tipos
de sistemas, permitindo um efetivo porém complicado controle.

d. Existe um centralizado, consistente e bem documentado sistema de controle
de mudancgas usado para o ambiente SOX.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

10. Os sistemas relacionados ao SOX sé&o testados e reconhecidos regularmente
para garantir que configuragdes, privilégios e contas de usuarios sdo apropriados
e consistentes com o que foi definido nas configuracdes e regras?

a. Nao existe um processo regular de avaliagéo.

b. Existem reconhecimentos pontuais implementados apenas para sistemas
importantes.

c. Existem processos regulares de testes que verificam contas de usuarios e
configuracdo de sistemas, mas ndo estdo documentados e/ou ndo sé&o
abrangentes.

d. E abrangente, regular, bem documentados, reconhecidos oficialmente e com
retorno para processos de correcao nos processos deficientes.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

11. Sua empresa conduz inspe¢des regulares de seguranga da informagdo em
terceiros(fornecedores de produtos e servigos de Tl) para determinar se oferecem
protecdo adequada em termos de exatiddo, confidencialidade e integridade da
informacéao e servigcos envolvidos nos relatérios financeiros ou servigos de suporte
a esses relatorios?

a. Nao existe inspecado em servicos e produtos contratados de terceiros.

b. Existem inspeg¢bes pontuais, com um minimo de evidéncias documentadas
aderentes aos padrdes da empresa.

c. Existem inspecdes e evidéncias documentadas, mas nao existem processos
formais para re-visitar os terceiros para recertifica-los ou reconhecé-los
oficialmente.

d. Existem inspe¢des regulares utilizando-se avaliagbes padrdo e evidéncias
documentadas da aderéncia ao SOX.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

12. Todos os sistemas e aplicativos envolvidos em (ou suportando) relatérios
financeiros possuem controles de acesso e autenticagdo segura, implementados
de forma efetiva?
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a. Os sistemas sdo configurados para autenticagcdo, os usuarios compartilham
contas e/ou tém acesso de administrador em sistemas e aplicagdes envolvidos
em relatérios financeiros.

b. Os sistemas sdo configurados uma vez para cada usuario, mas nao existe
mais nada que garanta que as fungdes sdo segregadas ou que as interfaces
estdo expostas a acessos nao autorizados.

c. Os sistemas estdo configurados para autenticagao forte e as senhas n&o séo
compartilhadas, mas essas prote¢cdes sao tratadas de modo pontual.

d. Os sistemas e aplicacbes usam autenticacao forte, de modo consistente, e
existem mecanismos de prevencado contra acesso nao autorizado. Existe reporte
de direitos de acesso e uso de contas.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

13. As contas de usuarios sdo gerenciadas de forma definida e continua com as
devidas aprovacdes de workflow sobre seus proprietarios e custodiantes?
Existem LOGs e documentacgao referentes a privilégios conferidos a contas de
usuarios?

a. A empresa usa gerenciamento de usuarios de forma intuitiva.

b. Os usuarios s&o gerenciados de forma intuitiva, mas existe alguma
documentagao e evidéncia de que existem aprovacgoes.

c. Gerenciamento de usuario segue processos documentados de aprovacéo,
mas 0s mecanismos sao diferentes para os varios sistemas.

d. Existe um processo unico e centralizado de gerenciamento de usuarios, com
reporte integrado, que € usado para todo o gerenciamento relacionado ao SOX.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

14. A empresa executa avaliagdes regulares sobre contas e privilégios?

a. As contas sao criadas, porém nunca mais sao revistas ou avaliadas.

b. Contas sado revisadas de forma pontual quando os sistemas entram em
manutencio, sdo modificados ou na suspei¢cdo de um problema.

c. As contas sao revisadas regularmente por sistemas e pelos custodiantes das
aplicagcdes a partir de informagdes obtidas junto aos donos e gestores da
informacgéo.

d. As contas sdo revisadas regularmente por meio de um workflow automatizado
com checagens.

e Balangos providenciados pelos representantes do negdcio, custodiantes dos
sistemas e gerentes. Relatérios sdo providenciados automaticamente sob
demanda.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

15. A empresa conduz testes regulares de seguranga nos sistemas relacionados
ao SOX de forma a certificar-se de que as configuragdes sédo as que deveriam ser
e (se) os sistemas permanecem seguros?
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a. Nao existe qualquer tipo de teste.

b. Existem avaliagdes de configuragdo de forma pontual, mas ndo existem testes
de penetragao.

c. Existem testes de penetracao e avaliagdo de configuragao de forma pontual.
d. Existem testes de penetracéo e analises de configuragdo em bases regulares
para todos os sistemas SOX considerados criticos.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

16. A empresa gerencia suas vulnerabilidades e aplica corre¢gdes de forma
uniforme a partir de todos os sistemas relacionados ao SOX?

a. Nao existe nenhum mecanismo que rastreie vulnerabilidades (virus, bugs de
sistema, etc) e aplique patches ou corregdes.

b. Monitoram-se as vulnerabilidades e aplicam-se corre¢des, mas depende de
grupos de administradores de sistemas e de rede e do tipo de sistema.

c. Existe um gerenciamento efetivo das vulnerabilidades, mas nao de forma
uniforme. Estd implementado por diferentes areas em varios niveis de
documentagao e reporte.

d. Existem rastreamento de vulnerabilidades e aplicagcao de corregbes de forma
uniforme em toda a empresa.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

17. A empresa monitora a efetividade dos controles de seguranga implementados
para a aderéncia ao SOX?

a. A aderéncia é checada como parte da auditoria.

b. Os controles sdao checados para determinar se continuam a operar como
planejado, mas n&o sdo avaliados para checar se s&o efetivos no ambiente
corporativo.

c. Os controles sdo avaliados regularmente para checar sua efetividade, e
mudangas sao programadas como parte do processo de aderéncia aos projetos
d. Os controles sao avaliados e documentados de forma continua como parte
das operagdes do negdcio. Aperfeicoamentos nos controles sao inerentes a
operagao do negdcio e TI.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

18. A empresa contrata terceiros com expertise especifico para avaliar e conferir
seus processos e controles de TI?

a. Nao existe avaliagao independente.

b. Existe alguma avaliagdo independente, mas é pontual.

c. Existe avaliagdo independente para as novas politicas e sistemas, mas nao
existe reavaliacao.

d. Existe avaliagdo independente das politicas importantes, sistemas e
aplicacgoes.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.
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19. A empresa envolve de forma proativa a auditoria interna antes de finalizar os
planos de TI?

a. A auditoria é conduzida depois do desenho do plano estar completo.

b. A auditoria € consultada, mas seu impacto principal € depois que o sistema é
organizado e preparado para entrar em produgao.

c. A auditoria é consultada em varios pontos durante o desenvolvimento e
implementagao.

d. A auditoria € membro importante no time de desenvolvimento e
implementagéao.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.

20. A empresa realiza consultas a terceiros sobre a aderéncia as leis e
regulamentacdes (ex. SOX e privacidade)?

a. Nao existem consultas.

b. O staff interno avalia os requerimentos legais de aderéncia.

c. Existe alguma avaliagdo externa sobre aderéncia.

d. Existe avaliagdo externa regular sobre a efetividade da aderéncia da empresa
as leis e regulamentacgoes.

e. Alto nivel, seguindo as melhores praticas, otimizados e automatizados.
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