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Resumo

Pesquisas utilizando virtualizagdo de hardware vém sendo feitas em diversas dreas den-
tro da Ciéncia da Computacdo. A criacdo de ambientes virtuais com essa tecnologia
pode ser implementada utilizando-se poucos recursos computacionais. Porém, a falta de
ferramentas de configuracao dificulta a criacdo de ambientes de larga escala. Recursos
de rede, por exemplo, precisam ser gerenciados e configurados para atender as especifi-
cacdes do ambiente virtual que se deseja criar. Na intencdo de facilitar esta geréncia e
reduzir os erros na configuragdo do ambiente virtual, apresentamos neste trabalho uma
arquitetura de geréncia de rede de mdquinas virtuais. Dentre suas fun¢des encontram-se
questdes como configuracdo de isolamento de rede e controle de vazao e laténcia. Na
validagdo, aspectos de rede de um ambiente de emulacdo de sistemas distribuidos sao
configurados e uma aplicacio é executada nesse ambiente na intencao de avaliar esses

aspectos de comunicacao.

Palavras-chave: Virtualizacdo. Geréncia de rede. Ambientes virtuais. Emulacdo de

sistemas.






Abstract

Hardware virtualization researches are developed in different computer science areas.
Virtual environments using virtualization technology can be created on few phisycal
resources. However, the lack of configuration tools makes hard creation of large scale
environments. Network resources, for instances, have to be managed and configured
in order to follow the desired virtual environment especification. Aiming at making
management easy as well as reducing configurations faults, we present in this work an
architecture for virtual machine network management. Tasks of the architecture include
issues such as configuration of network isolation and control of bandwidth and latency.
In order to evaluate the architecture, a distributed system emulator was created over a set

of virtual machines and an application was ran to analise the network communication.

Keywords: Virtualization. Network management. Virtual environments. System

emulation.
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1 Introducao

Com o aumento do poder computacional das maquinas nos tltimos anos, pesquisas
utilizando tecnologias de virtualizacdo de hardware surgem para explorar esse recurso
através da execucao de multiplas mdquinas virtuais em um mesmo computador. Dentro
desse contexto, a possibilidade de criar ambientes virtuais de larga escala € facilitada.
Porém, a configuragdo desse tipo de ambiente € dificil pela falta de ferramentas de

suporte para atividade como a configuracdo e geréncia de recursos como os de rede.

Questdes como isolamento e controle de vazao e laténcia de rede entre mdquinas vir-
tuais sdo parametros que podem ser controlados por um administrador de um ambiente
virtual. Esses aspectos precisam ser configurados em todas as mdquinas do ambiente,
porém, em um ambiente de larga escala, a configuragdo manual desses pardmetros de-
mandaria muito tempo e também estaria sujeita a erros. Neste caso, uma ferramenta de
configuracao dos recursos de rede serviria como auxilio na criagdo de ambientes basea-
dos em maquinas virtuais, diminuindo o trabalho dos administradores e reduzindo erros

de configuracdo.

A observacdo de tal necessidade motiva o desenvolvimento deste trabalho que con-
siste em apresentar uma arquitetura para geréncia e configuracao de recursos de rede de
madquinas virtuais. Essa arquitetura tem como objetivo agilizar o processo de configu-
racdo dos aspectos de rede de ambientes virtualizados. Ela consiste em elementos de
descricdo dos ambientes reais e virtuais, médulo de mapeamento de conexdes de rede e

estrutura de configuragdo distribuida.

Dentre os cendrios que podem ser explorados utilizando este contexto, emulacio de
sistemas distribuidos foi o caso escolhido para validacdo da arquitetura. Esse tipo de
sistema exige que as conexdes entre as maquinas virtuais sejam configuradas de forma
a se comportarem de diferentes modos, desde conexdes locais de alta velocidade, até

conexodes de longa distancia, com variagcao das taxas de vazao e laténcia.

Neste sentido, a arquitetura de geréncia de rede de maquinas virtuais auxilia nas
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configuracdes também nesse tipo de ambiente, atendendo aos requisitos recebidos do

administrador do ambiente virtual.

1.1 Motivacao e Objetivos

A criagc@o de um ambiente distribuido com mdquinas virtuais é uma alternativa onde
com poucos recursos computacionais se pode criar um ambiente de larga escala. Além
disso, € possivel explorar questdes como o controle de execucdo de aplicacdes, ja que
sistemas de virtualizacdo oferecem nativamente recursos como monitorac¢do e controle
de maquinas virtuais.

A geréncia dos recursos de rede deste ambiente precisa ser feita com o objetivo de
aproximar o seu comportamento ao de ambientes reais. Questdes como disponibilidade
de nds e variagcdo de vazdo e laténcia de rede podem alterar a execu¢do de uma aplica-
¢do, por isso € importante que estas e outras questdes sejam avaliadas na inten¢do de
minimizar seus problemas quando da execucao em um ambiente real.

Dentro desse contexto serd desenvolvido o principal foco deste trabalho, que apre-
senta uma arquitetura para configuracio e geréncia de redes de um ambiente baseado
em virtualizacdo. O principal objetivo dessa arquitetura € configurar as conexdes de
rede entre mdquinas virtuais, previamente instaladas e inicializadas em um sistema, de
forma a aproximar seu comportamento ao de um ambiente real.

No final deste trabalho, componentes de um ambiente distribuido real sdo instala-
dos e configurados em um ambiente de mdquinas virtuais na inten¢ao de demonstrar e

validar os aspectos de rede gerenciados pela arquitetura proposta.

1.2 Organizacao do Trabalho

Para melhor organizagdo deste trabalho apresentam-se, nos dois préximos capitulos,
0s principais aspectos conceituais sobre virtualizacdo e geréncia de rede. O Capitulo 4
apresenta a descri¢io e implementacao da arquitetura de geréncia de rede para a config-

uracdo de sistemas distribuidos baseado em maquinas virtuais. Logo apds, no Capitulo
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5, é feita a avaliagdo da arquitetura com a implementagdo de um ambiente de Grid! for-
mado por maquinas virtuais. Questdes como isolamento, vazao e laténcia de rede foram
medidos no intuito de demonstrar a efetividade da configuracdo feita pela arquitetura
proposta. Para finalizar, o Capitulo 6 apresenta as conclusdes e as consideragdes finais
deste trabalho.

!Grid: o termo refere-se ao conceito de Grade Computacional
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2 Virtualizacao

A tecnologia de virtualizacdo € um conceito importante no desenvolvimento deste
trabalho. Neste capitulo serd feita a apresentacdo dos tipos de virtualizacao e do modelo
que serd utilizado neste trabalho.

Historicamente a virtualizacao nasceu nos anos 1960 quando a IBM disponibilizou
esse recursos em seus mainframes, de forma a prover o acesso de clientes através de
terminais. No mainframe cada terminal tinha a sua mdaquina virtual de forma inde-
pendente. Assim, um unico computador servia processamento para multiplos clientes,
dando a impressao para o usudrio de estar utilizando uma maquina local real [1].

Durante os anos 1980 e 1990 a virtualizacdo de hardware praticamente desapareceu,
em func¢do do aumento do poder computacional das estacdes e a reducio de seu custo,
ao ponto de ndo ser mais vantagem a aquisicdo de um supercomputador para atender
estacdes de trabalho. Porém, surgiram outras tecnologias de virtualizacdo, de mais alto
nivel, como as maquinas virtuais Java [2].

Com o aumento considerdvel da capacidade de processamento dos computadores
nos dltimos anos, novas pesquisas surgem para explorar este poder computacional utili-

zando a virtualizacdo de hardware [3].

2.1 Modelos de virtualizacao

Um computador pode, basicamente, ser ilustrado como camadas dividas em qua-
tro niveis sobrepostos horizontalmente : hardware, sistema operacional, bibliotecas e
aplicagdes. A virtualizagdo € uma camada intermedidria que pode surgir em qualquer
ponto dessa arquitetura, seja ela de mais alto nivel, como as mdquinas virtuais Java, ou
de um nivel mais baixo, como os virtualizadores de hardware. Em ambos 0os modelos

a func¢ao principal € a abstracao da camada inferior [4, 5]. Por exemplo, um programa



26

Java executa sobre a maquina virtual independentemente do Sistema Operacional que

esta executando sobre o hardware.

Para que se possam demonstrar algumas diferencgas entre os niveis de aplicacdo da
virtualizacao, nas proximas secoes serdo apresentadas caracteristicas especificas de fun-

cionamento de diferentes modelos de virtualizacao.

2.2 Nivel de Hardware

O conceito de virtualizagdo no nivel de hardware vem sendo utilizado nos dltimos
anos na intencdo de melhor aproveitar os recursos computacionais oferecidos pelos
computadores. A virtualizacdo do nivel de hardware atua, basicamente, oferecendo
suporte a execugdo de mais de um sistema operacional em um mesmo computador. Ela
€ responsavel por gerenciar os recursos fisicos e os compartilhar com as maquinas vir-

tuais. A seguir € feita a apresentacdo do modelo de virtualizagio VMM.

2.2.1 VMM: Monitores de Maquinas Virtuais

Consideremos um ambiente de produgdo onde desenvolvedores precisam testar no-
vas funcionalidades de um sistema. Em um ambiente convencional usa-se um computa-
dor para o desenvolvimento e outro, normalmente de menor capacidade, para os testes.
Uma alternativa para este caso seria a utilizacdo dos recursos de um Monitor de Maqui-
nas Virtuais (VMM) , que nos possibilita a execucao de duas maquinas virtuais em um
mesmo computador de forma completamente independente. Assim, pode-se ter uma

madquina virtual como ambiente de desenvolvimento e outra como ambiente de testes.

Basicamente um computador opera em modo user (com restritos privilégios para
execucdo de instrucdes) e em modo supervisor (com total privilégio de execucao de in-
stru¢des). Em um ambiente de Maquinas Virtuais, o VMM opera em modo supervisor
e controla todos os recursos fisicos do hardware, compartilhando-os com as VMs que
executam em modo user. O VMM escalona as Méquinas Virtuais de forma semelhante

ao escalonamento de processos em Sistemas Operacionais e aloca ciclos de processa-
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mento para cada uma delas [6]. Como as Maquinas Virtuais executam em modo user,
nenhuma instru¢cdo executada por um Sistema Operacional convidado (executado em
uma maquina virtual) acessa diretamente o hardware. O VMM ¢€ o responsavel pela
execucdo de instrugdes de hardware: ele intercepta e trata essas instrugdes para garantir
a seguranca e a integridade do ambiente. Assim, por exemplo, se uma Maquina Virtual
recebe do seu Sistema Operacional a instru¢cdo de halt, o VMM ird simplesmente de-
sativar a Mdquina Virtual que originou a instru¢do e continuard a execucao das demais
VMs.

Essa interven¢do do VMM € a causa do overhead desse tipo de sistema. Mas pode-

mos realcar algumas vantagens da virtualizagcao como:

e Seguranca: execugdo de ambientes com niveis de seguranga diferentes em Ma-

quinas Virtuais diferentes;

o Confiabilidade: a falha de um software em uma Mdquina Virtual ndo altera o

funcionamento das demais;

e Custo: ¢ possivel a reducdo de custos implementando pequenos servidores em

um mesmo computador;

e Balanceamento de carga: pode-se migrar Mdquinas Virtuais para computadores

de poder computacional mais elevado.

Aplicacao Aplicacao Aplicacao
SO SO SO
VM VM VM

Virtual Machine Monitor

Hardware

Figura 1 — Arquitetura de Monitores de Maquinas Virtuais
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Pode-se visualizar, na Figura 1, um exemplo de como a virtualizacdo atua em um
ambiente com vdrias Maquinas Virtuais. Sobre a camada mais inferior, que se refere ao
hardware fisico, encontra-se o Monitor de Maquinas Virtuais que nos oferece suporte
a execucdo de multiplas Maquinas Virtuais, cada uma com seu Sistema Operacional,
compartilhando os recursos fisicos de um mesmo computador.

Técnicas de escalonamento, como time-sharing, aplicadas em Sistemas operacionais
sdo também utilizadas pelos VMMs para o compartilhamento de recursos hardware
entre as Maquinas Virtuais. Desta forma cabe uma revisao da virtualizacdo de recursos

de hardware por Monitores de Mdquinas Virtuais, que € feita a seguir.

2.2.2 Virtualizacao de Recursos

Nos mainframes da década de 1960 o sistema de E/S (Entrada e Saida) era baseado
em uma arquitetura onde os dispositivos eram acessados por diferentes canais pelo pro-
cessador. Assim, as Mdquinas Virtuais podiam fazer E/S diretamente no dispositivo sem
causar danos ao ambiente e, por isso, 0 overhead desse tipo de operacdo era baixo [7].

Atualmente, a arquitetura dos computadores evoluiu e um grande conjunto de dispo-
sitivos pode ser associado a eles. Por isso se tornou mais complicado manter a seguranca
na virtualizagc@o, sendo necessario que o VMM gerencie esses diferentes dispositivos
causando, assim, um overhead na performance. Além disso, alguns dispositivos como
placas graficas e interfaces de rede de alta velocidade necessitam de alto desempenho do
ambiente, causando situagdes criticas na virtualizacdo como a necessidade de utiliza¢ao
de novas técnicas de escalonamento do processador para suprir essa demanda.

Mesmo em ambiente convencionais a utilizagdo de recursos fisicos que dependem
de E/S é sempre causa de overhead no desempenho do sistema. Em um ambiente virtua-
lizado o problema relacionado ao desempenho se agrava porque a camada intermedidria
entre as instrugcdes e os dispositivos trata questdes de seguranga e consisténcia para ga-
rantir, por exemplo, o isolamento das Maquinas Virtuais. Esta camada, chamada de
VMM, ¢ responsdvel por verificar a integridade das instru¢des de hardware, executd-
las e devolver uma resposta para a Maquina Virtual. O seu funcionamento varia de
acordo com o tipo de dispositivo podendo, em alguns casos, ndo afetar o desempenho

significativamente.
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Pode-se tomar como exemplo o acesso de Mdquinas Virtuais a memoria, onde cada
madquina virtual recebe uma faixa de enderecos e a permissao de leitura e escrita. Neste
caso, 0 VMM precisa somente garantir que ndo haverd interrup¢des fora da faixa de
enderecos delegada a cada Maquina Virtual.

Em muitos modelos de dispositivos é preciso um gerenciamento bem restrito das
requisi¢des. O caso dos dispositivos de rede possui algumas caracteristicas particulares

de virtualizagdo que serdo abordadas no Capitulo 4.

2.3 Nivel de Sistema Operacional

Conhecido da literatura como Operating system-level virtualization, este modelo de
virtualizacdo € utilizado em ambientes onde o kernel da maquina real e da mdquina
virtual € o mesmo. Um pouco diferente do modelo de virtualiza¢do anterior, onde era
preciso ser feita a instalagdo de todo um sistema com kernel modificado na Méaquina Vir-
tual, neste modelo é feito apenas o isolamento dos processos, mantendo a instalagdao do
sistema idéntico em todas as mdquinas virtuais. Dependendo do virtualizador utilizado,
ele pode oferecer diferentes recursos de isolamento. Na Tabela 1! pode-se perceber que
sistemas como OpenVZ [8] e Virtuozzo [9] oferecem total isolamento para as instancias

de Méquinas Virtuais.

Tabela 1 — Funcionalidades de virtualizadores no nivel de sistema operacional.

Sistema Sistema Recursos
Virtualizador Operacional 1 2 3 4 5 6 7
chroot UNIX X
FreeVPS Linux X X X X X
Linux-VServer Linux X X X X X X
OpenVZ Linux X X X X X X X
SWsoft Virtuozzo | Linux, Windows | X X X X X X X
FreeBSD Jail FreeBSD X X

1-Isolamento do sistema de arquivos 2-Cota de Disco 3-Limitacdo de
E/S 4-Limitacdo de memoria 5-Cota de CPU 6-Isolamento de Rede 7-
Migracao e checkpointing

'Adaptado de http://en.wikipedia.org/wiki/Jail_ (computer_security)
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Neste conceito de virtualizagio o principal objetivo é oferecer recursos, como sis-
tema operacional, sistema de arquivos, arquivos de configuracao e bibliotecas, de forma
isolada — se diferenciando do modelo anterior apenas quanto as Mdquinas Virtuais

(méquinas convidadas), que utilizam o mesmo kernel da méquina hospedeira.

2.4 Nivel de Linguagem de Programacao

O conceito de virtualizagdo no nivel de linguagem de programagao vem sendo, nos
ultimos anos, fortemente introduzido no mercado com as Maquinas Virtuais Java [2]
(JVM, do inglés Java Virtual Machine) .

O principal objetivo deste modelo de virtualizagdo € oferecer uma plataforma de
execucdo para aplicacdes, de forma que a arquitetura do hardware e o sistema opera-
cional ndo tenham influéncia sobre estas, ou seja, um ambiente para aplicagdes multi-
plataforma.

Este modelo de virtualizagdo introduz uma camada de abstragdo entre a aplicagdo e
o sistema operacional. Essa camada € responsdvel por interpretar e invocar as chamadas
de sistema feitas pela aplicacdo. Assim, independentemente do sistema operacional que
esteja sob a esta camada de virtualizac@o, a aplicacdo serd sempre a mesma. A tunica
mudanca serd da propria camada de abstracio, que deverd se adaptar de acordo com o
sistema operacional [10].

Assim como nos outros modelos de virtualizacdo, a camada de abstragdo causa -
overhead na execugdo da aplicagdo, no entanto, oferece o recurso de portabilidade da
aplicacdo para diferentes sistemas operacionais e arquiteturas de hardware.

Além da maquina virtual Java existem no mercado outros virtualizadores de nivel

de linguagem de programacao como o .NET CLI [11].

2.5 Nivel de Biblioteca

Na maioria das aplicagdes, a utilizagdo de bibliotecas de programacdo permite a

adaptacdo de um programa a um determinado ambiente abstraindo alguns aspectos es-



31

pecificos. Essa abstracdo é oferecida através de interfaces de programagdo, também
conhecida na literatura como API (Application Programming Interface).

A virtualizag@o, no caso de bibliotecas, ndo acontece como nos outros niveis onde
ha isolamento de processos ou compartilhamento de recursos. Neste caso a vantagem
estd na possibilidade de desenvolver uma aplicacio que, ao ser portada para outros ambi-
entes, precisar ser apenas recompilada com bibliotecas especificas, ndo sendo necessdria
a modificacdo do seu cédigo fonte. Isso pode ser um fator relevante quando se trata de

aplicacdes de grande porte que possuem c6digos extensos.

2.6 Consideracoes deste Capitulo

A virtualizacdo € uma tecnologia que pode ser aplicadas em diferentes niveis de
sistemas de computagdo. Através de exemplos comuns no mercado como as Méquinas
Virtuais Java, pode-se apresentar como se aplicam os conceitos de virtualizagdo. No
entanto, a virtualizacdo de hardware teve uma maior énfase neste capitulo, pois, seus
conceitos e funcionalidades serdo discutidos e utilizados no desenvolvimento deste tra-
balho.

No préximo capitulo, ainda sobre os conceitos tecnoldgicos aplicados a este tra-
balho, serdo discutidos e apresentados conceitos e caracteristicas de geréncia de rede.
Aspectos como funcionalidades e ambientes de aplicacdo concluem o embasamento

tedrico deste trabalho.
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3 Geréncia de Rede

Nos ultimos anos o tamanho e a complexidade das redes de computadores vém
crescendo junto com a demanda de comunicagdo exigida por sistemas de computacao.
Sistemas on-line sdo uma realidade hoje em dia e que em muitos casos precisam de uma
comunicacdo estavel e, principalmente, segura. Em uma rede com milhares de compo-
nentes de comunicagdo, um defeito ou utiliza¢do incorreta de um desses componentes
pode causar uma falha em todo o sistema de comunicacao.

As principais funcdes da Geréncia de Rede sdo manter estdveis condi¢des de fun-
cionamento, monitord-las e controlar seus componentes de forma a maximizar seu de-
sempenho.

Com o passar dos anos, os conceitos de geréncia de rede comecaram a ser aplicados
também em componentes de software como, por exemplo, configuragdo de servigcos
como HTTP, DNS, FTP.

Neste capitulo € feito um breve estudo sobre o que € Geréncia de Redes e quais suas
principais aplicacdes. Sdo também apresentados dois protocolos de Geréncia de Rede
utilizados atualmente; ainda, a aplicacdo dos conceitos de geréncia de rede para a con-
figuracdo de sistemas e, ao final serdo apresentadas algumas consideragdes relevantes

deste capitulo para o desenvolvimento deste trabalho.

3.1 Geréncia de Redes e de Sistemas

Embora os conceitos de Geréncia de Rede tenham sido desenvolvidos para compo-
nentes fisicos, com o passar do tempo e de acordo com as necessidades de geréncia seus
conceitos foram aplicados também para a geréncia de sistemas [12].

A geréncia de redes e de sistemas € feita através de um conjunto de aplicacdes de

geréncia. Essas aplicagdes utilizam como base uma arquitetura de geréncia formada
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Figura 2 — Arquitetura de geréncia de rede e de sistemas.

basicamente por gerentes, agentes e um protocolo de comunicag¢do. Através dessa ar-
quitetura € possivel que aplicacdes realizem geréncia de objetos em sistemas remotos.
A Figura 2 ilustra os componentes envolvidos neste processo.

Essa arquitetura de geréncia pode ser facilmente aplicada em diversos contextos,
como por exemplo, para geréncia de componentes de software. Neste caso, € preciso
apenas implementar agentes especificos que atuem nos objetos gerencidveis. A forma
com que os gerentes manipulam as informagdes acontece da mesma maneira que na
geréncia de componentes de rede e pode variar dependendo do protocolo de geréncia
que se estd utilizando.

Atualmente os protocolos SNMP (Simple Network Management Protocol) [13] e
WBEM (Web-Base Enterprise Management) [14] sdo utilizados tanto para geréncia de
dispositivos quanto para a geréncia de componentes de software. Na proxima secao serd

feita a apresentacdo desses dois protocolos.

3.2 Protocolos de Geréncia

3.2.1 WBEM - Web-Based Enterprise Management

WBEM ¢ um conjunto de tecnologias de geréncia e de recursos comuns da Internet

que tem como objetivo controlar recursos de ambientes distribuidos. O WBEM permite
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a criacdo de componentes de geréncia de forma rapida e objetiva facilitando a adminis-
tracdo de diversos tipos de sistemas.

A arquitetura do sistema de geréncia proposto pelo WBEM oferece a possibilidade
de interacdo remota através do protocolo de comunicacdo HTTP (HyperText Transfer
Protocol) , comum em comunicagdes via Internet. Através deste recurso pode-se de-
finir um cliente (ou gerenciador) capaz de se comunicar com um sistema gerencidvel
através de uma rede simples com suporte a comunicac¢ao via HTTP. A Figura 3 ilustra a
arquitetura do WBEM.

CIM-XML Codificador/Decodificador

Cliente HTTP

Cliente WBEM

Servidor WBEM

Servidor HTTP

CIM-XML Codificador/Decodificador

Gerenciador de Objetos CIM

Provedor Provedor Provedor
Recurso Recurso Recurso

Figura 3 — Arquitetura do WBEM.

Do lado do cliente (ou gerente) o sistema recebe uma descricio CIM-XML [15],
protocolo de comunicagdo utilizado pelo WBEM. Essa descricdo é submetida ao ser-
vidor através do protocolo HTTP. O servidor interpreta a descricdo e consulta a base
mantida pelo Gerenciador de Objetos CIM (Common Information Model) [16] . Este
componente € responsdvel por manter uma base de informagdes dos objetos geren-
cidveis presentes no servidor. Essas informag¢des podem ser lidas diretamente desta base
ou obtidas em tempo de execucdo através dos provedores. Os provedores sdo respon-

sdveis por ler e escrever informacdes nos recursos do servidor sejam estes softwares ou



36

hardwares.

Basicamente, o cliente pode executar trés instrucdes com relagdo aos objetos hospe-
dados no servidor (dependendo do nivel de seguranga): criar, modificar ou excluir um
objeto. A unica intervengao por parte do servidor ao cliente sdo os avisos de modifica-
¢des no sistema.

A geréncia remota oferecida pelo WBEM € implementada através de web servi-
ces [17]. Este modelo de implementacdo possibilita a criacdo de sistemas on-line utili-
zando conceitos comuns da web como, a linguagem XML e o protocolo HTTP. Através
desta tecnologia, a integracdo da geréncia oferecida pelo WBEM com outros sistemas é
facilitada e possibilita maior produtividade.

Embora o WBEM seja uma tendéncia no mercado de geréncia de ambientes, ainda
existem resisténcias com relacao as tecnologias aplicadas no seu desenvolvimento. Na
proxima secao € apresentado um protocolo de geréncia de ampla utilizacdo no mercado

e ao final, serd feito um breve comparativo entre os dois modelos de geréncia.

3.2.2 SNMP - Simple Network Management Protocol

O SNMP foi implementado inicialmente para geréncia de redes de computadores.
No entanto, sua flexibilidade permitiu sua aplicacdo em diferentes ambientes, possibili-
tando a geréncias de hardwares e softwares. A estrutura deste protocolo € baseada em
gerentes e agentes, que se comunicam através de um acesso direto.

O objeto a ser gerenciado € descrito em uma base de informacgdes que no SNMP é
chamada de MIB (Management Information Base) [13]. Essa estrutura contém infor-
macoes sobre os objetos e também sobre os agentes. A MIB tem a estrutura de drvore
e pode ser dividida em sub-arvores, cada uma para um tipo de gerenciamento. Nessa
estrutura, cada fabricante de produtos de rede possui uma ramificacdo descrevendo os
objetos utilizados na geréncia de seus produtos. A posi¢do de um determinado objeto na
arvore é determinada por uma seqii€éncia de nimeros, identificando os nés da arvore. A
identificacdo, denominada OID (Object IDentifier) , é dividia por pontos e apresentada
COMO X .V . Z.

Um gerente SNMP consulta ou modifica um determinado objeto através de instru-

coes de get e set, respectivamente. Junto a essas instrucdes € passado o host e o OID do
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objeto. No caso da instrucdo set é também passado o tipo e o valor a ser modificado no
objeto. Além disso, o gerente pode solicitar a um determinado host alertas de modifi-
cacdes de um objeto. Esse aviso é feito, no SNMP, ao gerente que o requisitou através

da instru¢do chamada frap. A Figura 4 ilustra a comunicag¢do entre o gerente e o objeto

gerenciavel.

4 N
Base de Informacdes Base de Informacdes
de Geréncia de Geréncia
(MIB) (MIB)

A A
v \4
a ) SNMP Set | )
Estacéo de Geréncia |, SNMP Get/Get Next _|Elemento Gerenciavel
de Rede . SNMP Trap (alert) (agente)

N J \ J
_ J

Figura 4 — Arquitetura do SNMP.

A flexibilidade do protocolo de geréncia SNMP estd na possibilidade de definicdo
de novos objetos. Junto a estes objetos € preciso a implementacdo de um agente. Neste
caso, o agente pode fazer gerencia tanto de elementos de hardware quanto de software.
Outro ponto relevante na utilizagdao do protocolo SNMP € que se podem criar estruturas
com um gerente que controla diversos elementos, ou ainda, um mesmo elemento pode
ser gerenciado por varios gerentes (NxN). A Figura 5 apresenta uma aplica¢ao genérica

do protocolo SNMP onde um gerente controla diferentes tipos de objetos.

Embora protocolos de geréncia de rede como o WBEM proponham a utilizagdo
de tecnologias mais atuais de comunicacdo e integracdo com sistemas, atualmente, no
mercado, o protocolo de geréncia SNMP € encontrado com maior freqiiéncia. Sua sim-
plicidade de implementacao facilita sua aplicagdo em sistemas embarcados o tornando

um padrdo em equipamentos como roteadores, switches, ADSL modems, entre outros.
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Figura 5 — Geréncia de objetos com SNMP.

3.3 Consideracoes deste capitulo

E eminente a utilizacdo de recursos computacionais em diversas dreas, tanto na in-
dustria, quanto no comércio e na academia. A monitoracdo e controle desses recursos
computacionais sdo feitas por protocolos de geréncia como os apresentados neste ca-
pitulo. Os dois protocolos apresentados compartilham o mesmo objetivo: gerenciar
recursos computacionais. No entanto, o que os diferencia é a forma de implementacao
que torna um ou outro melhor aplicdvel a determinados ambientes.

Maiquinas Virtuais, suas interfaces de rede e demais recursos, podem ser gerenci-
ados com o auxilio desses protocolos. Esses dois temas, virtualizacdo e geréncia de
recursos, impulsionam o desenvolvimento deste trabalho que visa utilizar os recursos
da virtualizagdo de hardware para criacdo de ambientes virtuais. Tendo como principal
foco os aspectos de rede dos ambientes, o proximo capitulo apresenta uma arquitetura
para geréncia desses recursos. No desenvolvimento deste trabalho o protocolo SNMP
foi escolhido para a tarefa de geréncia. Esta escolha foi feita a partir da comparagdo dos
dois protocolos (WBEM e SNMP) de forma que o SNMP apresenta maior facilidade
de integracdo com o trabalho e, também, pelo fato de ser atualmente um padrdo para

geréncia em diversos tipos de sistemas.
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4 Geréncia de Rede de Maquinas Virtuais

Nos capitulos anteriores apresentaram-se as tecnologias utilizadas neste trabalho,
que tem como contexto a proposta de utilizar a virtualizacdo de hardware para criagao
de ambientes virtuais. Essa proposta surge como uma alternativa no intuito de melhor
utilizar os recursos computacionais e prover um ambiente controlado para, por exemplo,
criacdo de ambientes para avaliacdo de aplicacdes distribuidas.

Neste capitulo serd apresentada uma arquitetura para configura¢io e geréncia dos
recursos de rede de ambientes virtualizados. Questdes como mapeamento de conexdes,
o método de geréncia utilizado para configuracdo dos recursos de rede e as ferramentas
utilizadas na inten¢do de aproximar o comportamento de rede dos ambientes reais e
virtuais serdo apresentados e discutidos.

No primeiro momento do capitulo discutem-se os elementos da arquitetura de gerén-
cia da rede de mdquinas virtuais, organizada em trés niveis. Logo apds sdo apresentados
os componentes envolvidos na comunica¢do de rede em mdquinas virtuais Xen [18]. Es-
sas duas sec¢des servirdo como base de integracdo da arquitetura de geréncia de rede para
madquinas virtuais baseadas em Xen. Ainda, serd feita uma anélise sobre a integracdo da

arquitetura com outros sistemas de virtualizacao.

4.1 Arquitetura de Geréncia de Rede de Maquinas Virtuais

Com o objetivo de configurar a rede de um ambiente de maquinas virtuais, desen-
volveu-se uma arquitetura de geréncia capaz automatizar este processo. Esta arquitetura
foi dividida em trés niveis, de forma a facilitar a apresentacdo de seus componentes.
A Figura 6 ilustra a interag@o entre estes niveis, de forma que é possivel identificar,
no nivel um, dois componentes de descri¢do utilizados como entrada da arquitetura.

Abaixo, no nivel dois, encontra-se o moédulo de geréncia de rede, e no nivel mais abaixo
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na figura as maquinas do ambiente. Essas mdquinas devem ser previamente instaladas

com um sistema virtualizador e com suporte a geréncia de recursos via SNMP.

vaeﬁ Real Environment Virtual Environment
um : description description

| gl.\lMP S.l\.lI.VI'P SNMP

vim vm vm vm vm vm
Nivel domO domO domO
Trés
VMM VMM VMM
Hardware ‘ ‘ Hardware Hardware

Figura 6 — Arquitetura do Modelo de Geréncia de Rede de Méquinas
Virtuais.

a) Componentes de Entrada da Arquitetura

Os dois componentes de descri¢do, representados no nivel um da figura, sdo arquivos
XML (eXtensible Markup Language). O primeiro descreve o ambiente real apresentando
informacdes como caracteristicas de rede e conexdes entre as maquinas fisicas e quais
madquinas virtuais cada uma hospeda. O segundo arquivo, de descricio do ambiente
virtual, apresenta a estrutura de rede que se deseja configurar entre as maquinas virtuais.

A estrutura do arquivo que descreve o ambiente fisico (ou real) € organizada de
forma que se possa representar conjuntos de maquinas reais divididas em grupos, cha-
mados de SubNets. As maquinas destes grupos sdo conectadas entre si € a um determi-
nado Router por meio de um NetworkLink. Outras informacoes relevantes para geréncia
de rede, a cerca das maquinas virtuais, também sdo informados nesse arquivo: nimero
de interfaces de rede e como elas sdo identificadas pelo sistema de virtualizacdo.

A Figura 7 ilustra a estrutura do arquivo XML referente a descri¢do do ambiente

real. No Apéndice A é apresentado o modelo DTD (Document Type Definitions) [19]
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Figura 7 — Estrutura do Arquivo XML para
descri¢do do ambiente real.

de descri¢do do arquivo junto com um exemplo de construg¢do nesse formato.

O arquivo que descreve o ambiente virtual € organizado de forma que se possa re-
presentar a estrutura de uma rede de computadores, neste caso formada por mdquinas
virtuais. Nele sdo descritas SubNets de maquinas, conectadas a um Router por um -
NetworkLink — que, por sua vez, possui informagdes referentes a vazao e a laténcia com
que a SubNet ird se comunicar com o seu referente Router. Cada SubNet descrita no
arquivo pode ter /N maquinas que sdo identificadas pelo nome. Além disso, cada uma
das maquinas pode ter /V interfaces de rede que sdo identificadas pelo endereco MAC. O
nome da maquina e o endereco MAC das interfaces sao utilizados para cruzar informa-
¢des com o arquivo de descricdo do ambiente real. O cruzamento dessas informacgdes

completa a seqiiencia de dados utilizados para criacdo do ambiente virtual.

A Figura 8 ilustra a estrutura do arquivo XML referente a descrigdo do ambiente vir-
tual que se deseja configurar. No Apéndice A € apresentado o modelo DTD (Document
Type Definitions) de descri¢ao do arquivo junto com um exemplo de constru¢ao de uma

descricdo neste formato.

Por fim, esses dois arquivos sdo utilizados como entrada para a camada intermedidria

da arquitetura de geréncia, o Médulo de Geréncia de Rede, ilustrado na Figura 6.
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Figura 8 — Estrutura do Arquivo XML
para descricao do ambiente virtual.

b) Médulo de Geréncia de Rede

O Moddulo de Geréncia de Rede € uma aplicacdo desenvolvida em Java [2] que tem
por principal objetivo mapear as informagdes descritas nos arquivos de entrada e confi-
gurar um ambiente baseado em mdaquinas virtuais.

O primeiro procedimento deste nivel da arquitetura € carregar os arquivos de confi-
guracdo e validar os dados de acordo com o arquivo de descri¢@o de tipo de documento
(DTD). No Apéndice A foram descritos dois exemplos de arquivos XML, um com a
descricdo de um ambiente real e outro com a descri¢do de um ambiente virtual.

O Moédulo de Geréncia de Rede é um conjunto de classes estruturadas de forma a
facilitar a configuracdo do ambiente real e, assim, criar o ambiente virtual desejado. A
Figura 9 ilustra a relacdo de dependéncia entre as classes da aplicag@o. Esta relacdo de
dependéncia foi inspirada na estrutura dos arquivos de descricao.

O primeiro arquivo lido € o de descri¢cdo do ambiente real. O mddulo cria o objeto
da classe RealNetwork e faz a leitura dos elementos do préximo nivel do arquivo de
descricdo. Neste caso, o médulo cria o objeto da classe NetworkLink e o armazena
em uma lista como atributo da classe RealNetwork relacionada. Esse procedimento
se repete para todos os tipos de classes e para todos os niveis da estrutura descrita no
arquivo, até que todos os elementos e suas informacdes sejam carregados na estrutura
de objetos do médulo.

No momento seguinte € feita a leitura do arquivo de descricdo do ambiente virtual. O
procedimento € basicamente o0 mesmo que o aplicado a leitura da descri¢do do ambiente

real: o médulo cria o objeto da classe VirtualNetwork; os objetos da classe Networ-
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Figura 9 — Estrutura de classes do Mdédulo de Geréncia de Rede.
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kLink, armazenando como atributo da classe VirtualNetwork relacionada; e assim su-

cessivamente. A diferenca nesta leitura estd na organizacao dos objetos relacionados as

maquinas virtuais, que ndo sao criadas e, sim, relacionadas a aquelas criadas pela leitura

do ambiente real. As maquinas virtuais sdo identificadas através do nome e do endereco

MAC para que se complete as informacdes de rede referentes ao ambiente virtual que se

deseja criar.

Com isso, 0 Mddulo de Geréncia de Rede de Mdquinas Virtuais tem a visao da

estrutura do ambiente de dois diferentes pontos: do ambiente real, com informagdes

de maquinas e redes reais; e do ambiente virtual que se deseja criar com as maquinas
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virtuais.

A partir dessas informag¢des o mdédulo gera um script de configuracio, que é ar-
mazenado em cada um dos objetos que representam as maquinas reais do ambiente,
RealMachine. Esse script possui instrugdes referentes a configuracdes de rede, como
regras de trafego e controle de vazdo e laténcia entre as interfaces de rede das maquinas
virtuais. No entanto, a construcdo desse script — utilizado para configurar o Monitor
de Mdquinas Virtuais - depende das ferramentas de controle de rede disponiveis. Ja
as informacdes utilizadas para a configuracdes das maquinas virtuais sdo extraidas do
arquivo de defini¢do do ambiente virtual.

Ap6s os scripts de configuracdo das maquinas reais e as informagdes das maquinas
virtuais estarem completas € possivel fazer a configuracdo do ambiente. Neste trabalho
utilizam-se os conceitos de geréncia de rede baseados no protocolo SNMP, apresentado
no Capitulo 3, Secdo 3.2.2.

Em sistemas paravirtualizados, uma maquina virtual chamada de dominio privilegi-
ado, identificado na Figura 6 como dom0, tem acesso a todos os recursos de hardware
e de softwares presentes, como apresentado no Capitulo 2. Sendo assim, a arquitetura
apresentada neste trabalho interage apenas com o servico SNMP presente neste dominio
privilegiado para configurar o ambiente. Na Figura 6 pode-se perceber essa interacao
entre os dois niveis inferiores da arquitetura.

Para configurar as maquinas virtuais e seus componentes de rede através do SNMP
uma MIB (Management Information Base) com suporte a geréncia dos recursos virtuais
deve ser instalada. A MIB utilizada na implementa¢do deste trabalho foi desenvolvida
em paralelo, dentro do grupo de pesquisa ao qual este trabalho também faz parte. [20]
apresenta a vMIB, que descreve os componentes fisicos e virtuais de um sistema para-
virtualizado que podem ser monitorados e/ou modificados.

Os componentes das miquinas virtuais gerenciados pela vMIB utilizados neste tra-
balho sdo as interfaces de rede das méaquinas virtuais. Através deste recurso pode-se
fazer o controle de atributos como enderego de rede, defini¢des de mascara para forma-
¢do de sub-redes de mdquinas, defini¢cdes de rotas de rede, dentre outras configuragdes
pertinentes a comunicagdo entre maquinas virtuais. Assim, o médulo de geréncia mo-
difica as informacgdes dos objetos referentes as interfaces de rede das maquinas virtuais
de forma direta, ou seja, mapeia a configuracao tal qual foi lido do arquivo de descri¢dao

do ambiente virtual.
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ApOs a configuracdo das interfaces das maquinas virtuais a rede do ambiente virtual
esta parcialmente configurada, porém, ainda faltam defini¢des como controle de trafego,
vazdo e laténcia. Essas configuracdes podem ser feitas de diferentes maneiras, depen-
dendo do sistema paravirtualizador utilizado. Para o médulo de geréncia a diferenca
estd na geracdo dos scripts de configuracao, que sdo submetidos as maquinas reais do

ambiente.

Na préxima secdo apresentam-se as ferramentas e os componentes de rede no sis-
tema de paravirtualizacdo Xen. Apds, apresenta-se a integracdo do Mddulo de Geréncia

de Rede com este sistema de paravirtulizacao.

4.2 Comunicacao de Rede entre Maquinas Virtuais Xen

O Monitor de Maquinas Virtuais Xen [18] € um projeto desenvolvido pela Universi-
dade de Cambridge [21], amplamente utilizado no meio académico por ser distribuido

livremente.

Seguindo o modelo de virtualizacdo de hardware, apresentado na Se¢do 2.2, o Xen
€ uma camada de software localizada entre o hardware e o sistema operacional. Na
inicializacao do sistema uma maquina virtual com acesso privilegiado aos componentes
de software e hardware, chamada de dom0, € criada para oferecer suporte a inicializa¢do

de outras maquinas virtuais, com menor privilégio de execugdo, chamadas domUs.

Cada domU possui recursos virtuais de hardware como meméria, CPU, disco e rede.
Esses componentes sdo disponibilizados isoladamente a cada domU para que se possa
executar um sistema operacional na maquinas virtuais de forma independente. Ou seja,
o0 sistema operacional executa como se em uma mdaquina sem virtualizacdo e sem inter-

ferir na execugdo das outras maquinas virtuais.

O suporte a comunicacdo de rede oferecida as maquinas virtuais pelo Xen é com-
posta de um conjunto de elementos reais e virtuais. As interfaces de rede virtuais,
responsaveis pela comunicag¢do das maquinas virtuais, sdo componentes de software,
implementados pelo Xen, formados por dois buffers — um para envio e outro para rece-
bimento de pacotes de rede. Os buffers enfileiram os pacotes de rede que sdo enviados

para a rede, no caso do buffer de envio, ou enviados para a aplicagdo da determinada
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maquina virtual, no caso do buffer de recebimento.

O domO implementa também um componentes de software chamado swiftch virtual,
que ¢é encarregado de encaminhar pacotes entre as interfaces de rede virtuais. Neste
switch também estdo conectadas as interfaces de rede reais, possibilitando a comunica-
¢do remota das mdquinas virtuais hospedadas em um determinado host.

A func¢do do switch € encaminhar os pacotes sob demanda as outras interfaces vir-
tuais, caso a comunicacdo seja entre maquinas virtuais; ou encaminhar os pacotes a
interface de rede real. Este encaminhamento segue um conjunto de regras, especifica-
das pelo iptables [22], no domO.

Esses componentes garantem a comunicacdo de rede entre maquinas virtuais locali-
zadas em um mesmo computador ou em computadores remotos. A Figura 10 ilustra os

componentes envolvidos na comunicagdo de rede do Xen.

domO0 ||domU ||domU || domO ||domU || domU
| vif ||| [ vif | L vif ||| ] vif |
vmm vmm

Hardware Hardware

() Camada de Rede )

Figura 10 — Arquitetura de Rede do Monitor de Médquinas Vir-
tuais Xen.

4.3 Geréncia de Rede de Maquinas Virtuais Xen

Com base nos conhecimento da estrutura de comunicacdo do Xen pode-se, entdo,
configurar os elementos responsdveis por definir regras de comunicagdo como isola-
mento, vazdo e laténcia de rede entre maquinas virtuais. Como mencionado na Se¢do
4.1, o nivel inferior ao Mddulo de Geréncia de Rede na arquitetura proposta refere-se

ao sistema paravirtualizador e as maquinas utilizadas para criacdo do ambiente de emu-



47

lagdo de sistemas distribuidos. Nesta secao serd apresentada a integracao do Mdédulo de
Geréncia de Rede com o sistema de paravirtualizacdo Xen, instalado em um conjunto
de méquinas conectadas por uma rede.

Seguindo a arquitetura proposta neste capitulo, apds as etapas de leitura dos arquivos
de configuragdao e do mapeamento das informagdes referentes as maquinas virtuais é
feita entdo a configuragdo dos dominios privilegiados de cada uma das maquinas reais,
no Xen chamados de dom0.

Este processo € feito com a submissdo dos scripts de configuracdo gerados nos ob-
jetos do médulo referentes a cada uma das maquinas reais do ambiente, através de um
agente SNMP, que recebe o script e executa as instru¢des no dom0 do host.

O script de configuracao € dividido em trés partes: configuracao de regras de trafego,
definicao de vazdo de rede e definicao de laténcia de rede entre as maquinas virtuais.
Ambos os trés controles sao feitos na camada de rede da pilha do protocolo TCP/IP [23].
Além disso, as configuragdes sdo replicadas em todas as mdquinas reais, garantindo os
requisitos de isolamento e controle de trafegos feitos no arquivo de descricao do ambi-
ente virtual, independentemente da localizacdo das maquinas virtuais. Ou seja, embora
maquinas de sub-redes diferentes estejam hospedadas em uma mesma méquina real, o
controle feito no dominio privilegiado garantird que essas mdquinas nao se comuniquem
através da rede.

Para exemplificar melhor esta situacdo supdem-se uma maquina real que hospeda
duas méquinas virtuais de sub-redes diferentes, onde o objetivo do controle é o isola-
mento de rede entre as maquinas. Para este caso, defini-se entdo duas regras aplicadas na
tabela de encaminhamento de pacotes do iptables do dominio privilegiado da mdquina,
como as apresentadas na Tabela 2. A primeira regra veta o encaminhamento de pacotes
que tem como origem a rede 192.168.1.0/24 e como destino a rede 192.168.2.0/24. A

segunda regra veta o encaminhamento de pacotes no sentido inverso.

Tabela 2 — Regras de isolamento de rede no iptables.

target prot opt source destination
DROP tcp - 192.168.1.0/24 192.168.2.0/24
DROP tcp - 192.168.2.0/24 192.168.1.0/24

As defini¢cdes de vazdo e laténcia de rede também sdo configuradas de forma a limi-

tar a comunicagao entre sub-redes de maquinas. Assim, através do comando t c (traffic
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control) [24] do Linux utilizam-se algoritmos de enfileiramento e atraso de pacotes para

simular o controle de vazio e laténcia da rede.

Para exemplificar como sdo feitas essas configuracdes, supdem-se 0 mesmo ambi-
ente proposto para o isolamento de rede apresentado anteriormente. Apds o isolamento,
feito utilizando as regras do iptables, deseja-se definir uma vazao de 5M Bit/s e 20ms

de laténcia entre as duas sub-redes.

Para a implementacao deste problema, o comando tc cria um buffer onde sdo arma-
zenados os pacotes que serdo liberados na rede, novamente, de acordo com um tempo

de espera (atraso ou laténcia). Este controle € feito pelo médulo NetEm [25].

A simulagdo de vazao € feita pelo médulo TBF [26] e € também controlado através
do comando fc. O mddulo intercepta os pacotes e adiciona, no final, um “conteido
virtual”, O que ird definir a vazdo com que os pacotes serdo transmitidos. Este contetido
€ nulo e € descartado pelo sistema que ird receber o pacote. O calculo do tamanho deste
“conteudo virtual” € feito pelo proprio modulo que implementa este controle, de forma

que o usudrio apenas informa a capacidade total do link e a vazao que se deseja limitar.

Ao final da replicacdo dessas configuragdes em todas as maquinas reais, a rede do
ambiente baseado em mdquinas virtuais estd pronta para comunicar de acordo com as

configuracdes passadas nos arquivos de descricdo do ambiente.

4.4 Portabilidade da Arquitetura de Geréncia de Rede

A arquitetura de geréncia de rede proposta neste capitulo foi modelada para suportar
sua implementacdo também em outros sistemas de virtualizacdo, que ndo o Xen. Em
sistemas baseados em Linux, e que seguem o modelo de paravirtualizacdo — onde uma
madquina virtual privilegiada gerencia as demais maquinas virtuais, a arquitetura podera
se adaptar com a modificagcdo de pequenas funcdes, como detalhes referentes aos aspec-
tos de rede entre os sistemas de virtualizagdo. Isso porque os aspectos de isolamento
de rede e controle de vazio e laténcia sdo implementados por ferramentas comuns do

Linux, portanto nao precisam ser modificadas.

A principal mudanga estaria na necessidade do desenvolvimento de uma agente

SNMP para geréncia dos recursos de rede das maquinas virtuais. Dentre os sistemas
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de virtualizac@o baseados em Linux pode-se citar kvm [27], OpenVZ [8], Virtuozzo [9]
e User-Mode Linux [28]. Por outro lado sistemas de virtualiza¢cdo ndo baseados em
Linux precisariam de adaptac@o de toda a geréncia dos recursos de rede para controle
de vazao, laténcia e isolamento. Sistemas como VMWare [29] e Microsoft Virtual Ser-
ver [30] também oferecem caracteristicas de virtualiza¢do — como isolamento de VMs e
compartilhamento de recursos — porém possuem ferramentas de controle de rede perti-
nentes ao sistemas operacional ou, em alguns casos, especificas, como a ferramenta de

geréncia centralizada para o VMWare [31].

4.5 Consideracoes deste capitulo

Este capitulo apresentou uma proposta de arquitetura de configuracio de rede para
a criacdo de ambientes distribuidos baseados em méquinas virtuais. A arquitetura tem
como entrada dois arquivos XML, de descri¢do do ambiente real, e das defini¢cdes de
rede do ambiente virtual que se deseja criar. O Mddulo de Geréncia de Rede faz a
leitura desses arquivos e mapeia a configuracdo no ambiente através de um protocolo
de geréncia de rede. Ao final do processo o conjunto de maquinas virtuais devera se
comportar assim como um ambiente de maquinas reais conectadas entre si.

Para avaliar a arquitetura e a efetividade da configuracdo proposta, um framework
de criagdo de ambientes distribuidos utiliza os recursos da arquitetura para configurar
a rede de um ambiente. Nele sdo feitos testes, através da execucdo de uma aplicag¢do
distribuida real, na inten¢@o de avaliar a configuracio proposta pela arquitetura. A es-

pecificagdo e os resultados dos testes sao apresentados no préximo capitulo.
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S Avaliacao e Resultados

Este capitulo apresenta a avaliacdo da arquitetura de geréncia de rede de médquinas
virtuais em dois momentos. No primeiro, serdo feitos testes para avaliar a efetividade
de controle de vazao e laténcia de rede, feitos pelas ferramentas apresentadas na se¢ao
4.3, em maquinas com o sistema de virtualizacdo Xen. Apos, a arquitetura serd aplicada
em um contexto onde, além da geréncia de rede, sdo feitos procedimento de criacdo e
configuracdo de ambientes distribuidos para avaliagdo de aplicagdes. Neste contexto,
a arquitetura € utilizada para configurar as conexdes de rede de um ambiente de Grid
na inten¢do de isolar conjuntos de mdquinas virtuais e simular atrasos na comunicacao

entre elas.

5.1 Efetividade do Controle de Rede de Maquinas Virtuais

Para demonstrar a efetividade do controle de largura de banda e a perda de desem-
penho que as ferramentas causam na comunicagdo entre maquinas virtuais, criou-se um
conjunto de testes, a partir dos quais se conseguiu obter resultados para avaliacdo da
abordagem.

As méquinas reais utilizadas para os testes sao cada uma um Pentium 4 2.8GHz com
IMB de cache e 2.5GB de RAM. As mdquinas sdo conectadas entre si por uma rede
Fast Ethernet, tem Xen VMM 3.1 e o dom0 utiliza 328MB da memoria disponivel pela
maquina. Em ambos os testes, de vazao e laténcia, a configuracao foi feita nas interfaces
virtuais, localizadas no nivel privilegiado da virtualizacdo de hardware, relacionadas as
interfaces de suas respectivas miquinas virtuais.

Nos testes, o controle de largura de banda foi feito com a ferramenta TBF (Token
Bucket Filter) usando o comando tc (Linux Traffic Control). Um arquivo de 300MB

foi transferido através do protocolo SCP (Secure Copy Protocol) [32] em dois cendrios:
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entre maquinas virtuais hospedadas uma mesma méquina real (comunicagdo local), e
entre maquinas virtuais hospedadas diferentes maquinas reais (comunicacao remota).
Na Figura 11 € apresentado o grafico plotado com os resultados da transmissao do
arquivo em diferentes larguras de banda, configuradas com as ferramentas apresentadas
na secdo 4.3. Foram criados dez casos onde a largura de banda € acrescida em 100% em
relagdo ao caso anterior, comecando em 256KBit/s até 10MBit/s. A diagonal principal
demonstra o valor de banda configurado e as linhas pontilhadas apresentam os valores
obtidos na transferéncia do arquivo para ambos os testes — comunicagdo local e remota.
A tabela 3 apresenta as médias obtidas na transferéncia do arquivo junto com o desvio

padrdo através de 32 amostras coletadas durante a transmissao do arquivo.

Tabela 3 — Médias das vazoes obtidas em 32 amostras.

Vazao configurada H Local \ Remoto \ Desvio Padrao
32KB/s 29.77 29.77 0.74
64KB/s 59.77 59.75 1.18
128KB/s 119.78 119.76 1.92
256KB/s 239.54 239.51 3.10
512KB/s 489.64 486.91 13.54
1024KB/s 918.55 918.55 22.86
2048KB/s 1909.90 | 1909.90 4791
4096KB/s 373990 | 3739.90 92.86
8192KB/s 6909.90 | 6909.90 172.04
12500KB/s 10219.90 | 10219.90 255.45
10000 F ideal
real local T
real remoto - ‘*
1000 £ -
100 £
100 1000 10000

largura de banda KB/s

Figura 11 — Largura de banda de rede limitada entre Maquinas Virtuais Locais e Re-
motas.
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Figura 12 — Laténcia de rede limitada entre Mdquinas Virtuais Locais e Remotas.

A andlise do grafico permite-nos concluir que a perda de desempenho na comuni-
cacdo de rede acentua conforme a largura de banda vai aumentando. Em um ambiente
distribuido, menores larguras de banda sao mais comuns visto que, hoje em dia, 0 meio
mais comum de comunicagdo entre sites remotos € a Internet, ndo havendo entdo uma
rede exclusiva para a execucdo de aplicagdes. Neste caso, os experimentos demons-
tram valores satisfatérios para a proposta de utilizar ferramentas de controle de rede e
virtualizacdo de hardware na emulagdo de sistemas distribuidos.

De uma mesma maneira, foram feitos testes para avaliar a laténcia na rede entre
os dois casos (comunicagdo local e remota). A configuracdo deste recurso foi feita
utilizando a ferramenta NetEm (Network Emulator) com o comando fc (Linux Traffic
Control). Para mensurar os tempos de laténcia foram transferidos pacotes ICMP [33]
nos dois cendrios (méaquinas virtuais locais e remotas). Foram criados dez casos onde a
laténcia foi aumentada em 10ms com relag@o ao caso anterior, variando entre 10ms até
100ms. A partir desse valor a laténcia foi aumentada em 100ms criando-se mais oito
casos, até 900ms. A tabela 4 apresenta a médias dos valores obtidos em 1000 amostras
feitas durante a transmissao dos pacotes ICMP.

A Figura 12 apresenta o gréifico plotado com os tempos de resposta na transmissao
dos pacotes entre os dois cendrios. A linha cheia apresenta o tempo de laténcia confi-
gurado e as linhas pontilhadas apresentam os tempos de laténcia obtidos. Foi possivel
constatar que quanto menor o valor de laténcia configurado, maior € a diferenca entre o
esperado e o obtido.

Em ambientes distribuidos, assim como mencionado com relacdo a largura de banda,

os valores de laténcia sdo normalmente altos. Neste caso, utilizando a ferramenta de
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Tabela 4 — Médias das laténcias obtidas em 1000 amostras.
Laténcia configurada || Local | Remoto | Desvio Padrio

10ms 18.95 18.95 1.19
20ms 28.76 28.70 1.31
30ms 37.49 37.51 2.93
40ms 48.35 48.35 1.74
50ms 58.44 58.45 2.06
60ms 68.24 68.24 2.01
70ms 78.13 78.13 2.33
80ms 88.12 88.10 2.11
90ms 96.01 96.00 3.22
100ms 105.38 | 105.38 3.18
200ms 204.97 | 204.97 3.12
300ms 308.70 | 308.70 2.28
400ms 408.76 | 408.76 0.50
500ms 508.84 | 508.85 0.83
600ms 609.11 | 609.11 1.69
700ms 708.75 | 708.75 2.49
800ms 809.68 | 809.67 1.90
900ms 908.82 | 908.83 4.09

controle de laténcia apresentada no ambiente proposto, € possivel emular ambientes
com comportamentos mais proximos ao de ambientes reais, o que tornam satisfatorios

os resultados obtidos nos testes.

5.2 Ambiente de Emulacio de Sistemas Distribuidos baseado em

Virtualizacao

A proposta de criar um framework para emulacdo de sistemas distribuidos baseado
em virtualizacdo é uma alternativa que tem como objetivos controlar a execug¢do de
uma aplicacdo neste ambiente, melhor utilizar os recursos computacionais disponiveis
e integrar ferramentas open-source tanto para virtualizacdo dos recursos fisicos quanto

para geréncia do ambiente.

Na inten¢do de prover uma ambiente direcionado para usudrios, o framework, que
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Figura 13 — Arquitetura do ambiente proposto.

serd apresentado nesta se¢do, implementa um conjunto de componentes responsivel
por tarefas como instalar um ambiente virtual, controlar a execu¢do de experimentos,
gerenciar as conexdes de rede e instalar servicos nos nés do ambiente. Apds a execugao
de tarefas como instalacdo de servigos nas méquinas virtuais e configuracio de vazao
e laténcia de rede, o ambiente estd pronto para a execucao de aplicacdes como Grid
Computing, teste de protocolos como P2P e aplicagdes de larga escala. A Figura 13

ilustra os componentes envolvidos e o fluxo de dados entre eles.

Dois arquivo XML (eXtensible Markup Language) sao utilizado como entradas que
descrevem respectivamente o ambiente real onde o sistema serd instalado e o ambiente

virtual que se deseja criar.

O arquivo que descreve o ambiente real possui informagdes referentes as caracte-
risticas fisicas das mdquinas (memoria, disco, CPU, rede) disponiveis para criacdo do
ambiente e as conexdes de rede entre essas maquinas (switches, roteadores). O segundo

arquivo, que descreve o ambiente virtual que se deseja criar, possui informacdes como
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o ndmero de maquinas do ambiente, recursos (CPU, memoria, disco) de cada méquina

do ambiente e também a descricdo da rede que conecta essas maquinas.

Em um primeiro momento o médulo de mapeamento do sistema interpreta os ar-
quivos e gera duas saidas: uma encaminhada ao médulo de deployment, que utiliza
ferramentas como [34], e outra encaminhada para o mdédulo de geréncia da rede do
ambiente.

O modulo de deployment é responsavel por criar as maquinas virtuais nas suas res-
pectivas mdquinas reais, instalando os servigos requisitados pelo médulo de mapea-
mento. Dentre os servigos que podem ser instalados nas miquinas virtuais podemos
citar servidores de banco de dados, clientes de uma rede P2P ou softwares para execu-

¢do de tarefas de um Grid.

Por outro lado, o médulo de geréncia de rede € responsdvel por configurar as co-
nexdes entre as maquinas virtuais tal qual a configuracdo definida no arquivo onde foi
descrito o ambiente virtual. Questdes como isolamento de redes, controle de trafego (va-
z3o e laténcia) e definicdo de regras de comunicagdo sdo configuradas por este médulo
com o objetivo de aproximar o comportamento do ambiente virtual ao de um ambiente

real.

Ao final do processo de deployment e da configuracdo da rede, o ambiente estd
pronto para a execucao da aplicacdo distribuida para o qual foi configurado. Neste mo-
mento € preciso a intervencao do mddulo de geréncia de experimentos, que € respon-
savel por executar a aplicacdo de acordo com regras que visam explorar seus pontos de
falha como, por exemplo, a disponibilidade de nés no ambiente ou mesmo a qualidade
da conexdo de rede entre um conjunto de maquinas. O gerenciador de experimentos
analisa a execucdo da aplicacdo e gera relatorios que o usudrio poderd analisar a fim de

avaliar os problemas da aplicagdo.

5.3 Configuracao e Controle de Rede em um Ambiente Distribuido

Emulado

Utilizando o framework apresentado na secdo anterior e a arquitetura apresentada no

Capitulo 4 como seu médulo de configuracao de rede, criou-se um ambiente de Grid e
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executou-se uma aplicagdo de teste na intengdo de avaliar as conexdes de rede do ambi-
ente. Os arquivos de descri¢do, utilizados como entrada da arquitetura de configuracao
de rede, dos ambientes reais e virtuais apresentados a seguir, econtram-se no Apéndice
A.

5.3.1 O ambiente Fisico

O ambiente fisico utilizado para ciracdo do ambiente virtual utilizado na avaliacao
deste trabalho consiste em um COW (Cluster of Workstations). As méquinas reais do
ambiente t€ém a mesma configuracao das utilizadas no controle de vazao e laténcia apre-
sentados na secdo 5.1. As imagens das maquinas virtuais convidadas estao hospedadas
no disco de seus respectivos hospedeiros. Cada uma das maquinas reais hospeda 8 ma-
quinas virtuais, cada uma delas utilizando 256MB de meméria RAM e compartilhando
os demais recursos. No momento dos testes, somente o trafego gerado pelos experimen-

tos era presente da rede.

5.3.2 O ambiente Virtual

O ambiente virtual criado para implantacdo do sistema distribuido escolhido con-
siste em trés conjuntos de maquinas virtuais. Cada um dos conjuntos pertence a uma
sub-rede ao qual somente uma maquina virtual, o Proxy, tem permissdao de comunicar-
se com os Proxies dos outros conjuntos de maquinas. Cada um dos sites possui um
numero diferente de mdquinas virtuais € mdquinas virtuais de um mesmo site podem
estar em diferentes maquinas reais, como mostra a Tabela 5 — onde cada linha corre-
sponde a uma mdaquina real e as colunas correspondem aos conjuntos de maquinas vir-
tuais. Assim podemos identificar em cada célula da tabela as maquinas correspondentes
ao determinado site e hospedadas no determinado host.

Como se pode ver na Tabela 5, cada uma das maquinas reais hospeda 8 miquinas
virtuais que podem pertencer a diferentes sites. No entanto, embora as mdquinas vir-
tuais estejam hospedadas na mesma mdaquina real, ndo existe comunicac¢do direta entre

elas. Isso porque, em um primeiro momento, elas estdo isoladas pela rede através da
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Tabela 5 — Distribui¢do das maquinas virtuais entre as maquinas reais e os sites.

H site virtual 1 \ site virtual 2 \ site virtual 3 H total
. vmgrid201-
host 1 vmegrid108, vmiridZOS, 8
vmgrid109 .
vmgridpeer2
host 2 an;lggrrlilzz(g vmgrid308 8
vmgrid101-
host 3 vmgrid107, 8
vmgridpeerl
vmgrid301-
host 4 vmgrid307, 8
vmgridpeer3
total 10 13 9 32

definicao de endereco IP e mascara de rede. Por outro lado, a tecnologia dos Monitores
de Mdquinas Virtuais oferece isolamento entre maquinas virtuais hospedadas em um
mesmo host. Isso demonstra a possibilidade de criar dominios de redes isolados. As
madquinas virtuais nomeadas vimgridpeerX em cada site funcionam como o Proxy de
rede para comunicagdo entre as sub-redes. Cada méquina virtual pertencente a um de-
terminado site tem acesso as outras maquinas deste mesmo site, mesmo que hospedadas

em maquinas reais diferentes.

5.3.3 O ambiente de Grade

O middleware de grade utilizado neste trabalho foi o OurGrid [35]. No sistema
de grade OurGrid, cada peer € responsdvel pela comunica¢do com outros peers no
objetivo de conseguir recursos computacionais necessarios para sua demanda local e
também oferecer seus recursos, em um modelo econdmico conhecido como o network
of favors [35]. O escalonador MyGrid oferece recursos da grade para os usudrios do

Grid que executam o software chamado UserAgent, também chamado de SWAN.

Como apresentado na Firgura 14, cada site possui uma maquina virtual que tem

o papel de peer. Esta mdquina funciona também como Proxy de rede e estd apta a
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Figura 14 — Ambiente de Grid Virtuais criado para os testes.

comunicar-se com os outros peers. Estes conhecem uns aos outros através do com-
ponente corepeer, (ndo apresentado na figura), instalado no site virtual 1 na mesma

maquina do peerl.

Uma madquina de cada site virtual € utilizada para iniciar a aplicacdo. Essas ma-
quinas executam o componente MyGrid que acessa o peer do mesmo site virtual ao
qual elas pertencem. O restante das maquinas de cada um dos sites virtuais sdo iden-
tificadas como Mdquinas da Grade (GuMs na terminologia do OurGrid) e executam o
UserAgent, componente do OurGrid que habilita a execugdo de tarefas da grade. Ne-

nhum outro componente do OurGrid foi utilizado na execugao dos testes neste trabalho.

Trés usudrios, cada um localizado em um site virtual, executam uma aplicacao. Esta
€ composta de 20 tarefas, dividas em trés etapas: copia de IMB de dados para o no,
execucdo de uma pausa de 10 minutos e cpia de 1MB de dados de volta a maquina do
usudrio que iniciou a aplica¢do. No intuito de aumentar o trafego de rede, a execugdo
da aplicacdo foi configurada para que as tarefas fossem executadas somente em sites
virtuais remotos. Por exemplo, tarefas da aplicacao inicializada no site virtual 1 foram
executadas somente nos sites 2 e 3. Todas as aplicacOes foram inicializadas a0 mesmo

tempo, cada uma a partir de um dos sites.
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No intuito de demonstrar a efetividade do controle de rede, executaram-se testes de
comunicacdo no ambiente de grade proposto nesta avaliacdo. Conforme apresentado an-
teriormente, a aplicacdo executada no ambiente copia dados entre a mdquina do usudrio
e os nos da grade que executam as tarefas. Levando em consideracdo que as tarefas
foram executadas somente nos sites virtuais remotos, criaram-se dois casos de controle
de largura de banda entre os peers, sobre os quais os experimentos foram realizados.
Um dos casos utiliza a largura total da banda disponivel, no caso 1000 Bit/s. No se-
gundo caso é feito o controle de largura de banda em 1M Bit/s. O controle foi feito
utilizando as ferramentas apresentadas na secao 4.3 através da arquitetura de geréncia
de rede de maquinas virtuais. A Tabela 6 apresenta a média de 20 (vinte) execucdes em
milissegundos para envio e recebimento dos dados de cada tarefa para os dois cendrios

de configuracao de banda.

Tabela 6 — Tempo em milisegundos por tarefa para transmissdo do arquivo.

Bandwidth configurada || Envio [ Desvio Padréio | Recebimento | Desvio Padrio

1Mbit/s 136346 3381 113167 2806
100Mbit/s 5197 129 3463 86

Analisando a tabela é possivel perceber e eficiéncia do controle de rede através da
comparacdo dos tempos de comunicagdo entre dois cendrios apresentados. Embora a
diferenca do valor de vazdo configurado entre os dois cendrios seja de 100 vezes, os
valores de comunicagdo obtidos ndo acompanharam a mesma proporcionalidade. Ou
seja, a transferéncia de 1MB de dados da tarefa no cenario de 1000 Bit/s deveria

ocorrer em 1000ms, ja no cendrio de 1M Bit /s deveria ocorrer em 100000ms.

Esse comportamento ndo foi observado devido aos efeitos de colisio em um am-
biente de rede Fast Ethernet causados pela execucao simultanea de diversas tarefas da
aplicacdo, o que também € comum em ambientes reais. Além do mais, em um ambiente
virtualizado existe o overhead no compartilhamento de recursos fisicos, neste caso a
interface de rede. Ambos os fatores influenciam no desempenho da comunicacdo de

rede.
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5.4 Consideracoes deste Capitulo

Em ambientes distribuidos, principalmente os de larga escala intermediados pela
Internet, existem variacdes nos elementos de comunicacdo como a largura de banda
e a laténcia de rede. Os testes realizados e apresentados neste capitulo demonstram
a viabilidade de utilizar a virtualizacdo de hardware, combinado com ferramentas de
controle de rede, para emular ambientes distribuidos facilmente escaldveis.

Com a utilizacdo da arquitetura de geréncia de rede de maquinas virtuais e do frame-
work apresentado na secao 5.2, pode-se configurar um ambiente onde quatro maquinas
reais hospedaram um ambiente de grade computacional de 32 nés (Maquinas Virtuais).
Neste ambiente foi executada uma aplicagdo que se comportou da mesma forma como
em um ambiente somente com méquinas reais. Neste ambiente também foi avaliada
a efetividade, focada na emulacdo de ambiente distribuidos, do controle de largura de

banda e laténcia utilizando ferramentas comuns de rede.
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6 Conclusao

A criagdo de ambientes virtuais utilizando virtualizagdo de hardware é uma alterna-
tiva onde com poucos recursos computacionais se pode criar ambientes controlados e
escaldveis. Dependendo da utilizacdo desses ambientes, em alguns casos € necessdria a
configuracao dos recursos de rede de forma a garantir questdes como isolamento, cont-

role de vazio e laténcia de rede.

Neste trabalho, foi feita uma pesquisa na inten¢ao de utilizar os recursos de virtu-
alizacdo, focado na geréncia de componentes de rede, para prover ambientes onde tais
recursos precisam ser controlados. Assim, para automatizar a geréncia dos recursos
de rede, desenvolveu-se uma arquitetura de geréncia onde questdes como controle de
vazdo, laténcia e isolamento de rede foram estudados. A arquitetura recebe como en-
trada a descricdo de dois ambientes: o real, que descreve a estrutura de maquinas e suas
conexodes de rede; e o virtual, que descreve a estrutura de rede que se deseja configurar
entre as mdquinas virtuais. Utilizando ferramentas como o TBF/NetEm e o iptables,
combinadas com os recursos do sistema de virtualizacdo, foi possivel criar sub-redes de

maéaquinas virtuais com controle de vazao e laténcia entre suas conexoes.

Para validar a arquitetura de geréncia de rede no sistema de virtualizacdo, foi uti-
lizado como contexto um framework de criagdo de ambientes para avaliacdo de apli-
cacdes distribuidas. Este framework criou um ambiente de maquinas virtuais e, com o
auxilio da arquitetura proposta neste trabalho, configurou os aspectos de rede de um am-
biente de Grid. Neste ambiente, organizou-se um conjunto de testes que demonstrou a
possibilidade da execu¢do de uma aplicacao real em um ambiente utilizando tecnologias
de virtualiza¢do. Entdo, pode-se concluir que € possivel criar um ambiente distribuido
utilizando médquinas virtuais e que recursos de rede sao configurados de forma a atender

o comportamento especificado como entrada da arquitetura.

A arquitetura de geréncia de rede apresentada neste trabalho, embora desenvolvida

para configurar diferentes sistemas de virtualizagcdo, foi validada sobre o Monitor de
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Miéquinas Virtuais Xen.

Em trabalhos futuros também esperamos fazer testes de configuracdo de compo-
nentes de rede em outros sistemas de virtualiza¢do, como o VMWare [29] e KVM [27].
Além disso, também pode ser avaliada a possibilidade de a arquitetura fazer config-
uracdes em tempo de execucao, visto que em ambientes reais seus componentes sao

instaveis e podem sofrer alteracdes em varios momentos da execucdo das aplicagdes.
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Apéndice A — Descricao de tipo dos arquivos XML da
arquitetura

Arquivo de descri¢ao de tipo de documento (DTD) ambiente real

<!ELEMENT

<!ELEMENT

<!ELEMENT
<!ATTLIST

<!ELEMENT
<!ATTLIST

<!ELEMENT

<!ATTLIST

<!ATTLIST

<!ATTLIST

<!ELEMENT

<!ELEMENT

<!ELEMENT

<!ELEMENT

<!ELEMENT

<!ELEMENT

RealNetwork (SubNet+)>

SubNet (NetworkLink+,RealMachine+)>

NetworkLink EMPTY>
NetworkLink router CDATA "">

RealMachine (NetworkInterface+, VirtualMachine+)>
RealMachine name CDATA #REQUIRED>

NetworkInterface (Ip,NetMask,Broadcast,Gateway,
SNMPif,Bandwidth, Latency) >

NetworkInterface id CDATA #IMPLIED>

NetworkInterface mac CDATA #REQUIRED>

NetworkInterface vif CDATA #IMPLIED>

Ip (#PCDATA) >

NetMask (#PCDATA)>

Broadcast (#PCDATA) >

Gateway (#PCDATA) >

SNMPif (#PCDATA)>

Bandwidth (#PCDATA) >
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<!ELEMENT Latency (#PCDATA)>

<!ELEMENT VirtualMachine (VirtualNetworkInterfacex)>
<!ATTLIST VirtualMachine name CDATA #REQUIRED>

<!ELEMENT VirtualNetworkInterface EMPTY>
<!ATTLIST VirtualNetworkInterface mac CDATA #REQUIRED>
<!ATTLIST VirtualNetworkInterface vif CDATA #REQUIRED>

Exemplo de descricao de um ambiente real

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE RealNetwork SYSTEM "realEnvironment.dtd">

<RealNetwork>
<SubNet>
<NetworkLink router="0" />
<RealMachine name="xen02">

<NetworkInterface id="ethO" mac="00:12:79:64:8A:46">
<Ip>192.168.5.102</Ip>
<NetMask>255.255.255.0</NetMask>
<Broadcast>192.168.5.255</Broadcast>
<Gateway>192.168.5.254</Gateway>
<SNMPif>true</SNMPif>
<Bandwidth>1.0E8</Bandwidth>
<Latency>0.0010</Latency>

</NetworkInterface>

<VirtualMachine name="vmgridlQ07">
<VirtualNetworkInterface
mac="00:12:13:14:00:07" vif="vifg8.0" />

</VirtualMachine>

<VirtualMachine name="vmgridl06">
<VirtualNetworkInterface
mac="00:12:13:14:00:06" vif="vif7.0" />

</VirtualMachine>

<VirtualMachine name="vmgridl05">
<VirtualNetworkInterface
mac="00:12:13:14:00:05" vif="vif6.0" />



</VirtualMachine>

<VirtualMachine name="vmgridl04">
<VirtualNetworkInterface
mac="00:12:13:14:00:04" vif="vif5.0" />

</VirtualMachine>

<VirtualMachine name="vmgridl03">
<VirtualNetworkInterface
mac="00:12:13:14:00:03" vif="vif4.0" />

</VirtualMachine>

<VirtualMachine name="vmgridpeerl">
<VirtualNetworkInterface
mac="00:12:13:14:00:01" vif="vif2.0" />

</VirtualMachine>

<VirtualMachine name="vmgridl02">
<VirtualNetworkInterface
mac="00:12:13:14:00:02" vif="vif3.0" />

</VirtualMachine>

<VirtualMachine name="vmgridlO01l">
<VirtualNetworkInterface
mac="00:12:13:14:00:00" vif="vifl.0" />

</VirtualMachine>

</RealMachine>
<RealMachine name="xenO1l">

<NetworkInterface id="ethO0" mac="00:12:79:64:89:09">
<Ip>192.168.5.101</Ip>
<NetMask>255.255.255.0</NetMask>
<Broadcast>192.168.5.255</Broadcast>
<Gateway>192.168.5.254</Gateway>
<SNMPif>true</SNMPif>
<Bandwidth>1.0E8</Bandwidth>
<Latency>0.0010</Latency>

</NetworkInterface>

<VirtualMachine name="vmgrid204">
<VirtualNetworkInterface
mac="00:12:13:14:00:0e" vif="vifl5.0" />

</VirtualMachine>

<VirtualMachine name="vmgridl08">
<VirtualNetworkInterface
mac="00:12:13:14:00:08" vif="vif9.0" />
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</VirtualMachine>

<VirtualMachine name="vmgrid203">
<VirtualNetworkInterface
mac="00:12:13:14:00:04d" vif="vifl4.0" />

</VirtualMachine>

<VirtualMachine name="vmgrid202">
<VirtualNetworkInterface
mac="00:12:13:14:00:0c" vif="vifl3.0" />

</VirtualMachine>

<VirtualMachine name="vmgrid201">
<VirtualNetworkInterface
mac="00:12:13:14:00:0a" vif="vifll.0" />

</VirtualMachine>

<VirtualMachine name="vmgridpeer2">
<VirtualNetworkInterface
mac="00:12:13:14:00:0b" vif="vifl2.0" />

</VirtualMachine>

<VirtualMachine name="vmgrid205">
<VirtualNetworkInterface
mac="00:12:13:14:00:0£f" vif="vifle.0" />

</VirtualMachine>

<VirtualMachine name="vmgridlQ09">
<VirtualNetworkInterface
mac="00:12:13:14:00:09" vif="vifl0.0" />

</VirtualMachine>

</RealMachine>
<RealMachine name="xen08">

<NetworkInterface id="ethO" mac="00:12:79:64:8A:42">
<Ip>192.168.5.108</Ip>
<NetMask>255.255.255.0</NetMask>
<Broadcast>192.168.5.255</Broadcast>
<Gateway>192.168.5.254</Gateway>
<SNMPif>true</SNMPif>
<Bandwidth>1.0E8</Bandwidth>
<Latency>0.0010</Latency>

</NetworkInterface>

<VirtualMachine name="vmgrid308">
<VirtualNetworkInterface
mac="00:12:13:14:00:1f" vif="vif32.0" />



</VirtualMachine>

<VirtualMachine name="vmgrid21l2">
<VirtualNetworkInterface
mac="00:12:13:14:00:16" vif="vif23.0" />

</VirtualMachine>

<VirtualMachine name="vmgrid211l">
<VirtualNetworkInterface
mac="00:12:13:14:00:15" vif="vif22.0" />

</VirtualMachine>

<VirtualMachine name="vmgrid210">
<VirtualNetworkInterface
mac="00:12:13:14:00:14" vif="vif21.0" />

</VirtualMachine>

<VirtualMachine name="vmgrid209">
<VirtualNetworkInterface
mac="00:12:13:14:00:13" vif="vif20.0" />

</VirtualMachine>

<VirtualMachine name="vmgrid208">
<VirtualNetworkInterface
mac="00:12:13:14:00:12" vif="vifl9.0" />

</VirtualMachine>

<VirtualMachine name="vmgrid207">
<VirtualNetworkInterface
mac="00:12:13:14:00:11" vif="vifl8.0" />

</VirtualMachine>

<VirtualMachine name="vmgrid206">
<VirtualNetworkInterface
mac="00:12:13:14:00:10" vif="vifl7.0" />

</VirtualMachine>

</RealMachine>
<RealMachine name="xen07">

<NetworkInterface id="ethO" mac="00:12:79:64:89:7F">
<Ip>192.168.5.107</Ip>
<NetMask>255.255.255.0</NetMask>
<Broadcast>192.168.5.255</Broadcast>
<Gateway>192.168.5.254</Gateway>
<SNMPif>true</SNMPif>
<Bandwidth>1.0E8</Bandwidth>
<Latency>0.0010</Latency>
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</NetworkInterface>
<VirtualMachine name="vmgridpeer3">

<VirtualNetworkInterface

mac="00:12:13:14:00:18" vif="vif25.

</VirtualMachine>
<VirtualMachine name="vmgrid307">

<VirtualNetworkInterface

mac="00:12:13:14:00:1e" vif="vif31l.

</VirtualMachine>
<VirtualMachine name="vmgrid306">

<VirtualNetworkInterface

mac="00:12:13:14:00:1d" vif="vif30.

</VirtualMachine>
<VirtualMachine name="vmgrid305">

<VirtualNetworkInterface

mac="00:12:13:14:00:1c" vif="vif29.

</VirtualMachine>
<VirtualMachine name="vmgrid304">

<VirtualNetworkInterface

mac="00:12:13:14:00:1b" vif="vif28.

</VirtualMachine>
<VirtualMachine name="vmgrid303">

<VirtualNetworkInterface

mac="00:12:13:14:00:1a" vif="vif27.

</VirtualMachine>
<VirtualMachine name="vmgrid302">

<VirtualNetworkInterface

mac="00:12:13:14:00:19" vif="vif26.

</VirtualMachine>
<VirtualMachine name="vmgrid301">

<VirtualNetworkInterface

mac="00:12:13:14:00:17" vif="vif24.

</VirtualMachine>

</RealMachine>
</SubNet >

</RealNetwork>

O"

O"

O"

O"

O"

O"

O"

O"

/>

/>

/>

/>

/>

/>

/>

/>
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Arquivo de descricao de tipo de documento (DTD) para descricao do

ambiente virtual

<!ELEMENT

<!ELEMENT
<!ATTLIST
<!ATTLIST

<!ELEMENT
<!ATTLIST
<!ATTLIST
<!ATTLIST

<!ELEMENT
<!ATTLIST

<!ELEMENT

<!ATTLIST

<!ATTLIST

<!ELEMENT

<!ELEMENT

<!ELEMENT

<!ELEMENT

<!ELEMENT

<!ATTLIST
<!ATTLIST

VirtualNetwork (SubNet+)>

SubNet (NetworkLink+,VirtualMachine+)>
SubNet net CDATA #REQUIRED>

SubNet netmask CDATA "">

NetworkLink EMPTY>

NetworkLink router CDATA
NetworkLink bandwidth CDATA
NetworkLink latency CDATA "">

n ">

n ">

VirtualMachine
VirtualMachine name CDATA #REQUIRED>

(NetworkInterfacex,Routex)>

NetworkInterface
NetworkInterface id CDATA #IMPLIED>
NetworkInterface mac CDATA #REQUIRED>

(Ip,NetMask, Gateway,Broadcast) >

Ip (#PCDATA)>

NetMask (#PCDATA) >

Broadcast (#PCDATA) >

Gateway (#PCDATA)>

Route EMPTY>

Route net CDATA #REQUIRED>
Route gateway CDATA #REQUIRED>

Exemplo de descricao de um ambiente virtual

<?xml version="1.0" encoding="UTF-8"?>
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<!DOCTYPE VirtualNetwork SYSTEM "virtualEnvironment.dtd">

<VirtualNetwork>
<SubNet net="192.168.7.0" netmask="255.255.255.0">
<NetworkLink bandwidth="10000.0" latency="0.01" router="0" />
<VirtualMachine name="vmgrid308">
<NetworkInterface id="ethO" mac="00:12:13:14:00:1£f">
<Ip>192.168.7.9</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.7.254</Gateway>
<Broadcast>192.168.7.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid307">
<NetworkInterface id="ethO" mac="00:12:13:14:00:1e">
<Ip>192.168.7.8</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.7.254</Gateway>
<Broadcast>192.168.7.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid306">
<NetworkInterface id="ethO" mac="00:12:13:14:00:1d">
<Ip>192.168.7.7</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.7.254</Gateway>
<Broadcast>192.168.7.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid305">
<NetworkInterface id="ethO" mac="00:12:13:14:00:1c">
<Ip>192.168.7.6</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.7.254</Gateway>
<Broadcast>192.168.7.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid304">
<NetworkInterface id="ethO" mac="00:12:13:14:00:1b">



<Ip>192.168.7.5</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.7.254</Gateway>
<Broadcast>192.168.7.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid303">
<NetworkInterface id="ethO" mac="00:12:13:14:00:1a">
<Ip>192.168.7.4</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.7.254</Gateway>
<Broadcast>192.168.7.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid302">
<NetworkInterface id="ethO" mac="00:12:13:14:00:19">
<Ip>192.168.7.3</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.7.254</Gateway>
<Broadcast>192.168.7.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid301">
<NetworkInterface id="ethO" mac="00:12:13:14:00:17">
<Ip>192.168.7.2</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.7.254</Gateway>
<Broadcast>192.168.7.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridpeer3">
<NetworkInterface id="ethO" mac="00:12:13:14:00:18">
<Ip>192.168.7.1</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.7.254</Gateway>
<Broadcast>192.168.7.255</Broadcast>
</NetworkInterface>
<Route net="192.168.6.0" gateway="192.168.7.1" />
<Route net="192.168.5.0" gateway="192.168.7.1" />
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</VirtualMachine>
</SubNet>
<SubNet net="192.168.6.0" netmask="255.255.255.0">
<NetworkLink bandwidth="10000.0" latency="0.01" router="0" />
<VirtualMachine name="vmgrid210">
<NetworkInterface id="ethO" mac="00:12:13:14:00:14">
<Ip>192.168.6.11</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridpeer2">
<NetworkInterface id="ethO" mac="00:12:13:14:00:0b">
<Ip>192.168.6.1</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
<Route net="192.168.7.0" gateway="192.168.6.1" />
<Route net="192.168.5.0" gateway="192.168.6.1" />
</VirtualMachine>
<VirtualMachine name="vmgrid209">
<NetworkInterface id="ethO" mac="00:12:13:14:00:13">
<Ip>192.168.6.10</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid208">
<NetworkInterface id="ethO" mac="00:12:13:14:00:12">
<Ip>192.168.6.9</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>

<VirtualMachine name="vmgrid207">



<NetworkInterface id="ethO" mac="00:12:13:14:00:11">
<Ip>192.168.6.8</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid206">
<NetworkInterface id="ethO0" mac="00:12:13:14:00:10">
<Ip>192.168.6.7</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid205">
<NetworkInterface id="ethO" mac="00:12:13:14:00:0£">
<Ip>192.168.6.6</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid204">
<NetworkInterface id="ethO" mac="00:12:13:14:00:0e">
<Ip>192.168.6.5</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid203">
<NetworkInterface id="ethO" mac="00:12:13:14:00:0d">
<Ip>192.168.6.4</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>

</VirtualMachine>
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<VirtualMachine name="vmgrid202">
<NetworkInterface id="ethO0" mac="00:12
<Ip>192.168.6.3</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid201">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.6.2</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid212">
<NetworkInterface id="ethO0" mac="00:12
<Ip>192.168.6.13</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgrid211">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.6.12</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.6.254</Gateway>
<Broadcast>192.168.6.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
</SubNet>

:13:14

:13:14

:13:14

:13:14

:00:0c">

:00:0a">

:00:16">

:00:15">

<SubNet net="192.168.5.0" netmask="255.255.255.0">
<NetworkLink bandwidth="10000.0" latency="0.01" router="0"

<VirtualMachine name="vmgridl05">

<NetworkInterface id="ethO" mac="00:12:13:14:00:05">

<Ip>192.168.5.6</Ip>
<NetMask>255.255.255.0</NetMask>

/>



<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridl04">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.5.5</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridlQ03">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.5.4</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridl02">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.5.3</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridlQ01l">
<NetworkInterface id="ethO0" mac="00:12
<Ip>192.168.5.2</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridpeerl">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.5.1</Ip>

:13:14:00:04">

:13:14:00:03">

:13:14:00:02">

:13:14:00:00">

:13:14:00:01">
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<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>

</NetworkInterface>

<Route net="192.168.6.0" gateway="192.168.5.1" />
<Route net="192.168.7.0" gateway="192.168.5.1" />

</VirtualMachine>
<VirtualMachine name="vmgridlQ09">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.5.10</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridl08">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.5.9</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridlQ7">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.5.8</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>
</NetworkInterface>
</VirtualMachine>
<VirtualMachine name="vmgridl06">
<NetworkInterface id="ethO" mac="00:12
<Ip>192.168.5.7</Ip>
<NetMask>255.255.255.0</NetMask>
<Gateway>192.168.5.254</Gateway>
<Broadcast>192.168.5.255</Broadcast>
</NetworkInterface>

</VirtualMachine>

:13:14:00:09">

:13:14:00:08">

:13:14:00:07">

:13:14:00:06">



</SubNet >
</VirtualNetwork>
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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Baixar livros de Literatura

Baixar livros de Literatura de Cordel
Baixar livros de Literatura Infantil
Baixar livros de Matematica

Baixar livros de Medicina

Baixar livros de Medicina Veterinaria
Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
Baixar livros de Sociologia

Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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