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UMA CONTRIBUICAO AO GERENCIAMENTO DE RISCO DA SEGURANCA
DOS SISTEMAS DE TRANSPORTE: UM MODELO FUZZY-HIERARQUICO PARA
A AVALIACAO DO NiVEL DE AMEACA INTENCIONAL A UM SISTEMA.,

Getulio Marques Martins
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Orientador: Amaranto Lopes Pereira
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Esta tese propde um modelo fuzzy-hierarquico para abordar o problema da
avaliacdo do nivel de ameaca intencional a um sistema de transporte. O nivel de
ameaca intencional ¢ um dado critico para a provisdo de seguranga contra ameacas
intencionais nos sistemas de transporte, porque determina o risco associado as ameagas.
A constante revisdo desse nivel e o compativel ajuste dos programas de seguranga
associados sdo requisitos internacionais do setor, que estabelecem o gerenciamento de
risco como pratica para essa provisdo. Por analogia ao conceito de potencial de energia
de um corpo em um campo gravitacional, define-se o potencial de uma ameaca
intencional a um sistema de transporte como o produto de trés atributos relevantes
associados as ameagas intencionais - a impactabilidade adversa, a perpetrabilidade ¢ a
probabilidade de perpetracdo. O nivel de ameaca intencional ao sistema é, entéo,
definido como o maior dos potenciais de ameaca assim avaliados.

Agregados conjunturais de condi¢des e fatores vagos e ambiguos, internos e
externos ao sistema, esses atributos sdo usualmente avaliados por percepcéao,
recebendo para valores expressfes em linguagem natural, em termos absolutos,
naturalmente imprecisas e dificeis de manipular formalmente por métodos quantitativos
classicos. Para superar essa dificuldade, o problema ¢ abordado pelo Processo de
Hierarquia Analitica em associa¢do com a Teoria dos Conjuntos Fuzzy. Por essa
abordagem, o problema ¢ estruturado em uma hierarquia, na qual aqueles atributos sao
avaliados em termos relativos fuzzy. Assim, o modelo reduz a imprecisdo inerente aos

resultados, provendo um formalismo matematico adequado a resolucdo do problema.
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This thesis proposes a fuzzy-hierarchic model for approaching the problem of
assessing the level of intentional threat to a transport system. The level of
intentional threat is a critical input for the provision of security in transport systems,
because it determines the risk associated to the threats. Constant revision of the
intentional threat level and the commensurate adjustment of the related security
programs are international requisites of the sector, which establish risk management as
a practice for that provision. By analogy to the concept of potential energy of a body in
a gravitational field, the potential of an intentional threat to a transport system is
defined as the product of three relevant attributes associated to intentional threats - the
adverse impactability, the perpetratability and the probability of perpetration. The level
of intentional threat to that system is, then, defined as the largest threat potential
among the potentials thus assessed.

Conjunctural aggregates of vague and ambiguous conditions and factors, internal
and external to the system, these attributes are usually assessed by perception,
receiving as values expressions in natural language, in absolute terms, naturally
imprecise and difficult to manipulate formally by classical quantitative methods. For
overcoming this difficulty, the problem is approached by the Analytic Hierarchy
Process in association with the Fuzzy Set Theory. By this approach, the problem is
structured as a hierarchy, in which those attributes are assessed in fuzzy relative terms.
Thus, the model reduces the imprecision inherent in the results, providing an adequate

mathematical formalism for the solution of the problem.
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CapPiTULO 1
INTRODUCAO

1.1 APRESENTACAO DO TEMA

O consideravel aumento do custo de implementacdo das medidas de seguranca
contra ameacas intencionais no sistema de transporte aéreo, decorrente da elevacdo dos
padroes de severidade destas medidas e da maior intensificagdo de seu emprego apds os
atentados de 11 de setembro de 2001 nos EUA (GAO, 2002), colocou, em destaque, nos
foruns internacionais do setor, a questdo da compatibilidade e proporcionalidade dessas
medidas ao nivel de ameaca intencional aos sistemas de transporte.

Um adequado equacionamento e uma solucdo pratica dessa questdo sdo criticos
para uma provisdo de servicos de transportes segura e eficiente, porque permitem
racionalizar os gastos com seguranca, mediante o emprego de medidas preventivas e de
protecdo proporcionais aos niveis de ameaca intencional avaliados. Assim, o resultado
das discussOes internacionais setoriais ndo podia ser outro, sendo a recomendacdo do
uso do gerenciamento de risco da seguranca contra ameacas intencionais como
pratica de gestao para essa provisdo, considerando o risco da seguranga uma funcao dos
niveis de ameaga intencional aos sistemas de transporte.

Entretanto, ¢ exatamente nesse considerando que se encontra o problema central
do gerenciamento de risco da seguranga contra ameagas intencionais nos sistemas de
transporte, a saber: a avaliagdo do nivel de ameaca intencional - o problema de que se
ocupa esta tese.

Tal avaliacdo, diferente do que possa parecer, ndo €, absolutamente, uma tarefa
simples e trivial. Ao contrario, sua caracteristica marcante ¢ justamente a complexidade,

que, de acordo com nosso entendimento, ¢ caracterizada por trés aspectos relevantes,



claramente identificaveis em uma analise mais criteriosa do problema, conforme
veremos com mais detalhes adiante. Estes aspectos sao:

1°) a falta de uma definicdo convencionalmente aceitdvel no setor para a
grandeza nivel de ameaca intencional,

2°) a notdria vagueza e ambiglidade que caracterizam as diferentes variaveis
identificadas como concorrentes, contribuintes ou influentes na formacdo dessa
grandeza; e

3°) a inexisténcia de um modelo, método ou processo especifico para avaliar essa
grandeza, capaz de tratar a vagueza ¢ ambigiiidade das variaveis envolvidas, de uma
forma matematicamente adequada.

Em face dessa complexidade, a recomendagdo internacional do uso do
gerenciamento de risco da seguranga acabou implicando a adogdo da abordagem
sistémica para a analise da seguranga dos sistemas de transporte e, por conseqiiéncia
também, para a andlise das ameacas intencionais. Para explicitar essa complexidade,
identificando as interagdes entre os diferentes componentes, fungdes e interfaces
pertinentes ao problema, esta abordagem, no entanto, deve ser entendida ndo como uma
teoria ou uma ciéncia, mas sim como uma metodologia que tem por objetivo reunir e
organizar os conhecimentos, com vistas a uma maior eficicia da acdo (Pereira, 2006).
E, neste caso particular, a acao para a qual se busca maior eficacia ndo é outra sendo a
avaliacdo do nivel de ameaca intencional a um sistema de transporte.

Com esse entendimento, a implicagdo referida anteriormente ¢ perfeitamente
justificavel, porque, com a abordagem sistémica, ativos fisicos e operacionais essenciais
dos sistemas de transporte, assim como fungdes e interfaces sensiveis, podem ser
melhor estudados em termos de importancia (ou criticalidade) para esses sistemas e

em termos de vulnerabilidade as ameagas intencionais, dois atributos de tais ativos ou



fungdes, reconhecidamente relevantes para a determinagdo do nivel de ameaca
intencional e, conseqiientemente, para o risco da seguranca contra ameagas intencionais.

Além disso, a abordagem sistémica das ameacas intencionais, ao caracterizar
relevantes atributos destas ameagas, entre os quais a perpetrabilidade ¢ a
impactabilidade adversa, e analisar suas interagdes com os atributos relevantes da
seguranga, permite visualizar a natureza, a dimensao ¢ a intensidade dessas interagdes,
possibilitando inferir correlagdes capazes de viabilizar avaliagdes consistentes do risco
associado.

Assim, por meio do gerenciamento desse risco, torna-se possivel otimizar as
decisdes sobre a alocagdo dos recursos disponiveis para a seguranga (tais como
equipamentos de inspec¢do, pessoal treinado, sistemas de vigilancia etc.), priorizando o
emprego destes recursos nos ativos avaliados como de maior risco. Isto possibilita
prevenir e evitar atentados a tais ativos, bem como mitigar eventuais conseqliéncias
adversas, com maior eficicia em termos de custo, contribuindo, assim, para uma
provisdo de uma Segurancga contra ameacas intencionais, compativel ¢ adequada nos
sistemas de transporte.

Tendo em vista que os sistemas modais de transporte operam em uma rede
relativamente integrada, a priorizacdo do emprego desses recursos pode ser ainda mais
eficaz em termos de custo, se tais ativos de risco puderem ser identificados e analisados
da perspectiva dos sistemas integrados de transporte. De fato, dessa perspectiva,
componentes com fung¢des intermodais integradas, cujas caracteristicas fisicas,
operacionais ou de seguranca exibam elementos de visibilidade e de acessibilidade
capazes de torna-los alvos atrativos a essas ameagas, podem receber mais recursos para

seguranca. Desta forma, ndo apenas os sistemas modais, mas também, por extensao, os



chamados sistemas nacionais de transporte, estruturas mais complexas, identificadas
como formadas pelos sistemas modais de um pais, podem ter sua seguranca aumentada.

Por isso, conseqiiéncias de ameagas intencionais perpetradas contra
componentes individuais de sistemas de transportes ndo podem ser explicadas
simplesmente por avaliagdes dos efeitos adversos isolados nesses componentes, sejam
estes veiculos de transporte, pegas fixas da infra-estrutura de transporte ou fungdes
criticas. Os impactos da perpetracdo de uma ameaga contra um componente especifico
devem ser analisados de uma perspectiva mais ampla, isto é, de uma perspectiva que
permita observar todo o sistema modal a que esse componente pertence. Da mesma
forma, impactos em sistemas modais especificos, pelos possiveis reflexos em outros
sistemas modais, num efeito “cascata” em todo o sistema nacional de transportes, acaba
requerendo que a analise dos impactos se estenda a todo este sistema.

Por estas razoes, a identificacdo e a caracterizag¢do de tais ativos, em termos de
criticalidade e de vulnerabilidade a ameacas intencionais, sdo cruciais para o
gerenciamento de risco da seguranca.

Os atentados de 11 de setembro de 2001, envolvendo o sistema de transporte
aéreo dos EUA, e os atentados de 11 de margo de 2004, em Madrid, Espanha, contra o
sistema de transporte ferroviario, ¢ de 07 de julho de 2005, em Londres, Inglaterra,
contra o sistema de transporte publico urbano por Metro, evidenciaram de forma tragica
e definitiva a vulnerabilidade desses sistemas de transporte a atos terroristas (ameagas
intencionais), ressaltando as conseqiiéncias fatidicas da exploragdo deste atributo dos
sistemas de transporte ¢ de suas graves repercussoes na sociedade.

Desde entdo, a provisdo de seguranga contra ameagas intencionais passou a ter

maior importancia na gestdo operacional dos sistemas de transporte, mudando de forma



radical os quadros de referéncia das analises de decisdo sobre os investimentos € a
alocacgao de recursos no setor.

Elementos criticos desses quadros de referéncia, os custos adicionais estimados
da implementacdo de medidas de seguranga mais severas redirecionaram o foco das
analises para a comparagdo do custo total dos investimentos em segurancga frente aos
beneficios esperados, incluindo, nessa comparagdo, as estimativas dos riscos de
seguranga associados. Assim, o gerenciamento de risco acabou emergindo
naturalmente como estratégia gerencial para a provisdo da seguranca contra ameacas
intencionais nos sistemas de transporte.

Um claro exemplo disto aparece nas consideracdes utilizadas para justificar as
acOes propostas pela Resolugdo A33/1 (“Declaracéo sobre o uso indevido de aeronaves
civis como armas de destruicdo em massa e outros atos terroristas envolvendo a
aviagdo civil”), da 33* Sessdo Assembléia da Organizacdo de Aviagdo Civil
Internacional (OACI), realizada em Montreal, Canad4, entre 25 de setembro e 5 de
Outubro de 2001. Nessas consideragdes, o custo adicional da seguranga aumentada para
combater “esse novo tipo de ameaca imposta pelas organizacdes terroristas™ ¢ a
necessidade dos Estados-Contratantes da Convengao sobre Aviagao Civil Internacional
empreenderem “novos esforcos concertados com uma nova politica de cooperagéo™
para a seguranca da aviacdo civil s3o implicitamente reconhecidos como uma questao
central a ser resolvida (OACI, 2001), levando em conta os aspectos do risco associado
as ameacas.

Entre essas acdes, destaca-se a de n° 5, que instou explicitamente e com urgéncia
os Estados-Contratantes da Convengao sobre Aviagdo Civil Internacional a “tomar

medidas adicionais de seguranca, apropriadas e proporcionais ao nivel de ameaca, a

! Tradugdo da Resolugdo A33-1 das “Resolutions adopted at the 33rd Session of the Assembly of the
International Civil Aviation Organization™. http:/www.icao.int/icao/en/assembl/a33/resolutions_a33.pdf.
2 .

Ibid.




fim de prevenir e erradicar atos terroristas envolvendo a aviacao civil”’, conforme bem

mostra o trecho a seguir:

“The Assembly solemnly:

[...] 5. Urges all Contracting States to intensify their efforts in order to
achieve the full implementation and enforcement of the multilateral
conventions on aviation security, as well as of the ICAO Standards and
Recommended Practices and Procedures (SARPs) relating to aviation
security, to monitor such implementation, and to take within their territories
appropriate additional security measures commensurate to the level of
threat in order to prevent and erradicate terrorist acts involving civil
aviation;...”(grifo nosso)(OACI, 2002).

(Tradugao):

“A Assembléia solenemente:

[...] 5. Conclama com urgéncia todos os Estados Contratantes a
intensificarem seus esforgos para alcangar plena implementacdo das
convengdes multilaterais sobre seguranga da aviagdo contra atos ilicitos, bem
como dos Padrdes, Praticas e Procedimentos Recomendados, relativos a
seguranca da aviag@o; para monitorar tal implementagdo; e tomar, dentro de
seus territorios, medidas adicionais de seguranca apropriadas e
proporcionais ao nivel de ameaga, a fim de prevenir e erradicar atos
terroristas envolvendo a aviagdo civil;...”( grifo nosso)(OACI, 2002).

Iniciativas similares, tomadas posteriormente pela Organizacdo Maritima
Internacional (OMI, 2002) e pela Unido Internacional de Transporte Publico (UITP,
2004), para os respectivos modais de transporte, conforme mostram documentos dessas
organizagdes, também requereram, explicitamente, acOes preventivas e de protecao
compativeis e proporcionais ao nivel de ameaca a esses modais de transporte.

A consolidagdo desse requisito nos documentos normativos setoriais procurava
dar resposta urgente a trés demandas decorrentes dos atentados:

1) introdugdo imediata de novos padrdes técnico-normativos de seguranca contra
ameagas intencionais emergentes;

2) aperfeicoamento de alguns dos padrdes ja existentes; e
3) exigéncia do imediato cumprimento de ambos pelos Estados-Contratantes das

convengdes internacionais de transporte.



Em 19 de novembro de 2001, pouco mais de dois meses apds os ataques ao
World Trade Center e ao Pentagono, os EUA langavam sua primeira reagdo politico-
normativa a esses atentados, promulgando a Lei N.° 07-71, Aviation and Transportation
Security Act (ATSA) que, entre outras medidas, criou uma nova institui¢do
governamental para tratar da seguranca dos transportes contra ameacas intencionais
naquele pais: a Transportation Security Administration (TSA). Embora reativa, essa
iniciativa estabelecia medidas para aumentar rapidamente os niveis de seguranca ¢ a
confiabilidade nos servigos de transporte prestados por esses sistemas, e, dessa forma,
resgatar a confianga dos usuarios nesses servigos.

A revisdo dos documentos técnico-normativos setoriais, pelos organismos
internacionais, também teve esse objetivo, introduzindo novos e aperfeicoados
requisitos e padrdes minimos na regulagdo de seguranca do setor. No caso da aviagdo
civil, essa revisdo incluiu programas internacionais de auditorias de seguranca contra
ameacas intencionais (“security’”), destinados a verificagdo do cumprimento desses
novos requisitos e padrdes de seguranca pelos paises-membros dessas organizac¢des. O
objetivo era obviamente assegurar o cumprimento da seguranga aumentada.

Entretanto, como ¢ de conhecimento geral, a demora na maturagdo das novas e
aperfeicoadas medidas de seguranga e no seu processo de aprovagdo pelas organizagdes
internacionais, bem como na sua posterior inclusdo na regulamentacdo dos paises
membros dessas organizacdes, acabaram frustrando as expectativas imediatas de tais
esfor¢os. No transporte aéreo civil internacional, essa demora acabou gerando uma crise
de confianga que se desdobrou em uma crise de demanda, com sérias conseqiiéncias
para a saude financeira de varias empresas aéreas e para o desempenho dos servigos

aéreos, conforme foi amplamente divulgado pela midia internacional.



No sistema de transporte ferrovidrio € no sistema de transporte publico por
metro, as repercussdes econdmicas, embora ndo tao drasticas quanto as vivenciadas pelo
sistema de transporte aéreo civil, provocaram, ainda assim, reavaliacdes das praticas de
gestdo da seguranga contra ameagas intencionais, que passaram a incluir a adog¢ao da
analise de risco no planejamento ¢ na implementac¢do de novas medidas preventivas ¢
de protecdo nesses sistemas.

Por todo o setor dos transportes, a provisdo de uma seguranga aumentada,
caracterizada pela intensificagdo e aperfeicoamento das medidas preventivas e de
protegdo, era reconhecida como uma agdo necessaria para restaurar confiabilidade aos
servigos prestados pelos sistemas. Problemas de sustentabilidade econdmico-financeira,
entretanto, impediam sua pronta implementagao, ja que os custos adicionais decorrentes
dessa intensificacdo e desse aperfeicoamento tendiam a exceder as receitas
operacionais, particularmente em componentes ou fungdes de baixa densidade trafego.
Nesses componentes ou fungdes, havia forte possibilidade da manutencdo dos servigos
de transporte com a seguranca aumentada tornar-se economicamente inviavel.

Do ponto de vista econdmico-operacional, essa possibilidade ¢ considerada
irracional e indesejavel, principalmente se resultar da provisdo de um aumento da
seguranga em operacdes ou componentes, cujo risco de seguranga se mostre baixo ou,
em outras palavras, cujo risco estiver associado a um nivel de ameaga intencional baixo.
Esta consideragdo consolidava, definitivamente, a proposta de adotar o gerenciamento
de risco da seguranca como alternativa gerencial para a provisdo dos servigos de
seguranca dos transportes contra ameagas intencionais.

Com o risco da seguranc¢a admitido como uma fun¢do do nivel de ameaca, este
nivel passava a condi¢do de elemento de informacdo determinante do grau de

severidade a adotar nas medidas preventivas e, em conseqiiéncia, um fator decisivo para



auxiliar na redugdo dos altos custos inerentes a implementacao dessas novas medidas e
equipamentos de seguranca (GAO, 1998). Em conseqiiéncia disso, a avaliacdo do nivel
de ameaca intencional aos sistemas de transporte passou a constituir uma atividade
critica do gerenciamento de risco da seguranca.

Essa mudanga de atitude gerencial no setor respaldava-se, portanto, em solidos
argumentos economicos. Ao adotar o gerenciamento de risco na provisdo da seguranca
dos transportes contra ameagas intencionais, a alocagdo dos recursos disponiveis no
setor para essa atividade ficaria racionalizada pelo emprego de medidas de seguranca
apropriadas e comensurdveis com os riscos estimados ou, em outras palavras,
apropriadas e proporcionais ao nivel de ameaca intencional avaliado para cada
sistema de transporte considerado.

Dessa forma, a eficacia das medidas de seguranga tenderia a ser aumentada, ao
compatibilizar a implementacdo das medidas de seguranca a esse risco, reduzindo,
eventualmente, os custos totais incorridos com a provisdo de seguranga contra ameacgas

intencionais e com a provisao dos servicos de seguranga como um todo.

1.2 RELEVANCIA DO TEMA.

No contexto da intensificagdo da seguranca contra ameagas intencionais,
medidas tais como a blindagem das portas das cabines de comando, o Programa do
Agente Federal Aéreo (Air Marshall Program), a inspecdo de 100% da bagagem
despachada, entre outras aplicadas no transporte aéreo e, ressalvadas as devidas
particularidades, também em outros modais, reduziram sensivelmente o risco de
atentados similares aos de 11 de setembro de 2001, mas também provocaram, por um
processo igualmente reativo e caracteristico das ameagas intencionais, mudangas na

forma de atuar e nos elementos de interferéncia adversa destas.



Entre tais elementos, incluem-se os agentes quimicos, biologicos, radioativos e
nucleares, conhecidos como agentes CBRN (sigla derivada das iniciais de Chemical,
Biological, Radioactive and Nuclear). Entretanto, hoje, apesar de uma justificada
preocupagdo com o potencial emprego desses agentes, ha um sentimento, compartilhado
por varios profissionais do setor, identificando os explosivos como as ameagas de maior
probabilidade de risco aos sistemas de transportes (GAO, 2005).

Por essa razdo, medidas preventivas tais como a inspe¢do dos passageiros e de
sua bagagem de mao, cuja procura por itens de embarque proibido nas aeronaves
consumia um razoavel tempo, resultando em filas e demoras nesse embarque, passaram
por extensa revisdo. Baseada em analises das ameagas, vulnerabilidades e
conseqiiéncias, essa revisao resultou na retirada de alguns itens identificados como
relativamente indcuos, isto ¢, ndo mais representativos de risco significativo para o
sistema, sendo o tempo e o esfor¢o de busca a eles destinados revertidos para a busca
por explosivos.

Essa mudanga, no entanto, intensificou o debate a respeito da adequagdo e
eficacia dos equipamentos de inspe¢do utilizados na triagem de passageiros e carga,
levantando sérias questdes técnicas ¢ de custo. As tecnologias disponiveis até entdo
funcionavam relativamente bem na detec¢do de objetos e explosivos com componentes
metalicos, mas ndo na detec¢ao de armas nao-metalicas ou explosivos plasticos.

Estas limitagdes exigiam o aprimoramento dos sistemas de inspecdo existentes e
o desenvolvimento de novas tecnologias de deteccdo de tais tipos de armas e
dispositivos. Entre essas modernas tecnologias de inspec¢ao, incluem-se:

= Tecnologias de imagem — sistemas existentes € novos equipamentos;
= Tecnologias eletromagnéticas nao geradoras de imagens;
» Tecnologias de detec¢do de explosivos quimicos e plasticos (Explosive

Detection Systems — EDS);
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» Tecnologias de deteccdo de vestigios de explosivos (Explosive Traces
Detection Systems — ETD);

= Tecnologias de detec¢ao de vestigios de agentes bioldgicos; etc.

Duas dessas tecnologias - a de deteccdo de explosivos (EDS) e a de detecgao de
vestigios de explosivos (ETD) - ja se encontram bem desenvolvidas e em uso em varios
paises. Os problemas identificados no seu emprego estdo mais relacionados ao seu
financiamento, devido aos altos custos de aquisi¢do, operacdo e manutencao,
principalmente os da tecnologia EDS.

Por exemplo, o custo de aquisi¢do de uma maquina EDS para uso no transporte
aéreo varia de trezentos mil a um milhdo e duzentos mil ddlares (GAO, 20006),
enquanto, para o transporte maritimo pode chegar a cinco milhdes de dolares. Com
custos de operagdo ¢ manutengdo variando, respectivamente, de 200 mil a 500 mil
dolares por ano, o emprego desta tecnologia exige uma analise de investimento mais
cuidadosa, principalmente porque, além desses custos, ¢ necessario ainda levar em
consideracdo os custos inerentes a disponibilizacdo e preparo de areas para instalagdo e
operagdo desses sistemas, bem como os de selecdo e treinamento especializado para
pessoal de operacao.

Areas para a instalagdo e operagdo de um EDS em terminal aeroportuario, por
exemplo, requerem reforgos estruturais nos pisos existentes nos terminais
aeroportuarios, rearranjos arquitetonicos e novos procedimentos operacionais, para
acomodar os fluxos de passageiros e cargas aos novos canais de inspe¢ao de seguranca
criados. J& o recrutamento, a seleg¢do e o treinamento de pessoal especializado requerem
programas de treinamento novos e especificos. Em ambos os casos, os custos podem ser

expressivos, quando comparados aos custos de aquisi¢do, operacdo e manutengao.
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Uma analise da produtividade média anual de iinica maquina EDS (cerca de 400
a 500 mil itens de bagagem por ano), frente aos custos totais estimados de aquisicao,
operagdo e manutencdo, pode facilmente inibir seu emprego nos terminais de
passageiros e cargas de um modal especifico de transporte, uma solu¢ao que, embora
extremamente onerosa, tem sido considerada para adogao.

Alids, a adogdo dessa solu¢do em alguns sistemas de transporte envolveu o
investimento de centenas de milhdes de dolares. Os beneficios, contudo, ainda sido
discutiveis. O problema principal tem sido justamente o financiamento dos custos de
investimento.

Apenas para dar uma idéia do volume de recursos financeiros envolvidos, a
Tabela 1, a seguir, apresenta um extrato dos custos estimados em 2005 para dotar o
Aeroporto Internacional de Los Angeles (LAX) e o Aeroporto de Ontario (ONT),
ambos na Califérnia, de EDS nas esteiras de bagagem. Esses dados foram obtidos no
Relatério GAO—07-445 do General Accountability Office dos EUA, de marco de 2007

(GAO, 2007).

Tabela 1 — Custo Estimado de Instalacdo de EDS em Aeroportos

Aeroporto Custo (US$ milhdes)
Los Angeles 439,3
Ontario 533

Total 492.6

Fonte: US GAO Report 07-445, Margo/2007.

Como se pode observar, os investimentos necessarios para equipar estes dois
aeroportos com EDS, s3o da ordem de 500 milhdes de dolares. Diante de tal soma, ¢

interessante e necessario fazer algumas contas.
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Suponhamos que esses dois aeroportos juntos movimentem 50 milhdes de
passageiros por ano’ e cada passageiro despache apenas uma peca de bagagem (uma
hipétese conservativa). Consideremos ainda uma produgdo de inspecao de 500 mil
pecas de bagagem/ano por EDS, uma vida util de 10 anos, uma taxa de desconto de 6%
a.a. e custos de O&M anuais de 500 mil dolares. Nessas condigdes, para implementar o
requisito normativo de inspecdo de 100% da bagagem despachada, seriam necessarias
100 maquinas EDS. Tal operagdo resultaria num acréscimo de US$2.80 / passageiro na
tarifa doméstica de embarque (Passenger Facility Charge — PFC), um impacto de mais
de 50% nos US$4,50 atualmente praticados no Aecroporto de Los Angeles. Em razio
disso, é, no minimo, uma ingenuidade ndo admitir que o investimento em tais
tecnologias necessite de modelos de provisdo baseados nos riscos associados as
ameacas intencionais.

Nos esforcos de revisdo da legislacdo internacional, essa necessidade foi
claramente contemplada. O Anexo 17 — Security a Convengdo sobre a Aviagao Civil
Internacional incluiu, expressamente, como requisito, que “cada Estado-Contratante™
da Convengdo “‘revise constantemente o nivel de ameaca as operagdes da aviacao civil
dentro de seus territorios e ajuste os elementos relevantes de seu programa nacional
de seguranca da aviacao civil de conformidade com esse nivel”” (ICAO, 2002).

De modo similar, o International Ship and Port Facility Security Code (Cédigo
ISPS), da OMI, também incluiu requisito, instando os governos dos paises membros da
Organizagdo a combater as ameacas com acOes de reducdo da vulnerabilidade dos
navios e instalacdes portuarias, mediante a implementacdo de medidas de seguranca

compativeis e proporcionais aos niveis de ameaca avaliados (IMO, 2002).

3 Estatisticas do trafego de passageiros no Aeroporto Internacional de Los Angeles estdo em torno de 45
milhdes anuais.(Fonte: Anuario Estatistico da FAA 2006)
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O cumprimento de tais requisitos implica, no entanto, a utilizacdo de duas
ferramentas gerenciais: um método que possibilite avaliar o nivel de ameaca
intencional a um sistema de transporte e um modelo de gerenciamento de risco que use
essa informagao como fator de decisd@o quanto as medidas e procedimentos de seguranga
a serem implementados. Alids, esta implicacdo ¢ plenamente reconhecida pela OACI

(2002), ao afirmar que:

“[...] juntas, essas duas ferramentas formam os fundamentos de uma gestdo
de seguranca contra atos ilicitos viavel e efetiva em termos de custo...”.
[Threat Assessment Methodology. Appendix 4, § 1, Security Manual for
Safeguarding Civil Aviation Against Acts of Unlawful Interference, ICAO,
2002].

Com essa afirmativa, a OACI reiterava mais uma vez a decisdo € 0 compromisso
dos Estados-Membros em adotar o gerenciamento de risco na provisao dos servigos de
seguranga contra ameagas intencionais.

A presente pesquisa, ao propor um modelo para a avaliagdo do nivel de ameaga
intencional a um sistema de transporte, procura aportar recursos técnicos de suporte a
essa decisdo e a esse compromisso, proporcionando uma alternativa metodologica para
a avaliagdo do risco associado as ameacgas intencionais, como contribuicdo ao

gerenciamento de risco da seguranca dos sistemas de transporte.

1.3 CARACTERIZACAO E DEFINICAO DO PROBLEMA

A avaliacdo do nivel de ameaca intencional a um sistema de transporte, como
atividade critica do gerenciamento de risco da seguranca, ¢, portanto, o problema
objeto desta tese. Aparentemente simples em seus termos, esse problema, na verdade,
envolve conceitos e definigdes que necessitam de uma analise mais detalhada para

serem melhor entendidos, avaliados e utilizados adequadamente. A razdo disto € que o
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proprio conceito de nivel de ameaga intencional a um sistema de transporte, embora
tenha um forte carater intuitivo, ndo ¢ simples e objetivo, nem passivel de auto-
elucidacao; nem tampouco tem uma defini¢do capaz de permitir avaliagcdes diretas de
seu valor.

Diferentes fatores e condi¢des dos sistemas de transporte e do ambiente nos
quais estes operam tém afetagcdo sobre os atributos ou componentes identificados como
relevantes para a formagdo dessa grandeza, pragmatica e tacitamente denominada no
setor de nivel de ameaga. Com efeito, um levantamento superficial identifica, pelo
menos, uma duzia de fatores e condigoes relevantes, a saber:

a) a conjuntura politica, social, econdmica e de seguranga internacional;

b) a conjuntura politica, social, econdmica e de seguranga interna do pais;

c) a existéncia de antagonismos internos;

d) a importancia relativa dos ativos fisicos e operacionais dos sistemas de
transporte para seu funcionamento;

e) o valor monetario desses ativos;

f) as vulnerabilidades “genéticas” ou adquiridas desses ativos;

g) as condi¢des de implementagdo e controle das medidas e procedimentos
de seguranga;

h) a existéncia de grupos adversos;

1) a capacidade de perpetragdo das ameagas por esses grupos;

j) a capacidade de lideranca e organizagdo desses grupos para perpetracao
das ameacas;

k) as demandas de ordem técnica e logistica para perpetragdo das ameagas;

1) a disponibilidade e facilidade de obtencdo de meios técnicos e materiais

para perpetracdo das ameacas;
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m) etc.

Pela quantidade de variaveis envolvidas e pelas caracteristicas de vagueza e
ambigiiidade que apresentam, este problema, na realidade, ¢ complexo e, em geral,
enfrenta dificuldades de ser resolvido por métodos classicos quantitativos, tais como,
por exemplo, a andlise de risco tradicional que ¢ fortemente dependente de um
tratamento estocastico das variaveis envolvidas. Apesar disso, sdo os fundamentos desta
analise que constituem o referencial tedrico primdrio para a pesquisa deste tema.

De fato, no contexto da analise de risco tradicional, a abordagem deste problema
geralmente tem sido feita por técnicas de cenarios, nos quais o calculo das
probabilidades de ocorréncia das ameacgas potenciais ¢ definido a partir de quadros
conjunturais especificos, formados por “valores” especificos de varidveis associadas as
ameagas, identificadas por especialistas como explicativas do risco. Além da
probabilidade de ocorréncia, as variaveis mais comuns utilizadas nos cenarios sao a
vulnerabilidade de alvos potenciais ¢ as conseqiiéncias ou impactos sobre o sistema. O
risco em geral € visto como uma fung¢ao dessas trés variaveis.

Todas essas variaveis sdo geralmente avaliadas por percep¢ao, recebendo para
valores, “expressfes em linguagem natural” do tipo: alta vulnerabilidade, graves
consequéncias etc. Porém, a variavel nivel de ameaca intencional, com um valor
especifico, resultante da agregacdo de valores de determinados atributos relevantes das
ameagas intencionais capazes de serem perpetradas contra sistemas de transporte, do
estado dos sistemas e das condi¢cdes do ambiente em que estes operam, tal como se
espera de um indicador com essa finalidade, e como ¢é requerido pelas normas
internacionais, ndo é avaliada.

No meu entender, essa ndo avaliacdo, conforme descrito acima, deriva da

complexidade de definir e avaliar um indicador com esse grau de agregac¢ao, isto ¢, um
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indicador capaz de representar os diferentes potenciais das diferentes ameacas
intencionais capazes de serem perpetradas contra um sistema de transporte. De uma
perspectiva formal, uma solucdo para esse problema envolve primeiramente o
esclarecimento de trés questdes primarias, intrinsecamente relacionadas entre si,
referentes a esse conceito: a questdo conceitual, a questdo metodologica e a questdo

computacional; que passo a discutir a seguir.

A QUESTAO CONCEITUAL

Esta questao caracteriza-se, a meu ver, pela falta de uma defini¢ao formal para o
conceito nivel de ameaga intencional, quer dizer, uma defini¢do capaz ndo apenas de
descrever coerentemente a estrutura e a dimensdo dessa grandeza, mas também de
viabilizar-lhe uma avaliagdo racional de valor, valor este que possa ser utilizado como
fator critico determinante do risco associado as ameagas intencionais a um sistema de
transporte. Na literatura pesquisada, ndo encontrei uma defini¢ao nesses termos.

A falta dessa defini¢do apresenta um sério entrave ao problema da avaliacio.
Como avaliar uma grandeza para a qual ndo se tem uma defini¢do formal? Quer dizer,
uma grandeza cujas caracteristicas estruturais e dimensionais ndo sdo a priori
conhecidas? Fundamental para o processo de avaliagdo da grandeza, esta questdo
deveria provocar, normalmente, absten¢des do uso desse conceito.

No entanto, em que pese este argumento, ndo € o que acontece. Ao contrario,
verifica-se um uso indiscriminado deste conceito, sem uma definicdo formal, bem
disseminado no setor, configurando um consenso tacito sobre o seu significado entre os
profissionais de seguranca. Uma clara evidéncia desse uso ¢ a inclusdo do termo “nivel
de ameaga” em requisitos técnicos de documentos normativos internacionais, conforme

j4 mencionado anteriormente. Essa inclusdo, sem a defini¢do formal, leva a supor que o
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conceito ¢ auto-explicativo em termos de significado, bem como auto-suficiente para
fins de avaliagdo, o que, conforme veremos nesta discussao, esta longe de ser o caso.

De fato, em termos praticos, uma definicdo ndo apenas € necessaria, mas
também constitui condi¢ao bésica para a avaliacdo dessa grandeza, porque, ao explicitar
seus elementos constituintes, sua estrutura de formagdo e sua dimensdao, prové os
elementos fundamentais para estimar seu valor, que deve emergir de uma manipulagao
racional e coerente dos valores desses elementos constituintes, de conformidade com as
correlacdes estabelecidas pela definigao.

Nao havendo essa defini¢do, a tendéncia ¢ descrever essa grandeza apenas como
um dos atributos mais relevantes das ameacas intencionais ou a elas associados,
enfraquecendo sensivelmente sua percep¢do intuitiva de agregado de atributos e seu
potencial de uso como indicador da ameaga. Ao limitar obviamente o valor da grandeza
ao conjunto dos valores de um tunico atributo, introduzem-se imprecisdes nos resultados
impossiveis de serem reduzidas apenas com a manipulagdo desses valores.

Amplamente compartilhada entre os profissionais de seguranca e disseminada
pela literatura de analise de risco ¢ a percepcdo de nivel de ameaga como probabilidade
da ameaca ou probabilidade de ocorréncia da ameaca (Haimes, 1998 ¢ 2004; GAO,
2005). Uma evidéncia expressiva e recente dessa dissemina¢do pode ser verificada no
discurso de Michael Chertoff, Secretario do Department of Homeland Security (DHS),
dos EUA, ao se referir ao tratamento que o DHS pretende dar a ameaga terrorista

naquele pais. Ao explicar as prioridades do DHS baseadas no risco, Chertoff afirma:

“IW]e must make tough choices about how to invest finite human and
financial capital to attain the optimal state of preparedness. The Department
will use three variables, corresponding to the three questions of classic risk
assessment: vulnerability (What can go wrong?), threat (What is the
likelihood?), and consequences. DHS will concentrate first and foremost --
most relentlessly -- on addressing threats that pose catastrophic
consequences,” (Por Marisa Katz, The New Republic, Editorial Page,
acessado em abril de 2007, disponivel em http://www.tnr.com/doc.mhtml)
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Tradugéo:

“[D]evemos tomar sérias decisdes sobre como investir capital humano e
financeiro finitos para alcancar o estado oOtimo de prontidio. O
Departamento usara as trés variaveis correspondentes as trés questdes
classicas da avaliacdo de risco: vulnerabilidade (O qué pode dar errado?),
ameaca (Qual é a probabilidade?), e conseqiiéncias. DHS concentrard
primeiro e antes de tudo — e mais inexoravelmente -- nas ameagas que
representem conseqiiéncias catastroficas”.

Nota-se, no discurso de Chertoff, a preocupagdo em bem aplicar recursos
humanos e financeiros limitados. Assim, diz ele, “o DHS ird usar as trés questdes
classicas da avalia¢ao de risco: a vulnerabilidade, a ameaga e as conseqiiéncias”. Na
referéncia a ameaga - “..threat (What is the likelihood?)” [“...ameaca (Qual é a
probabilidade?)”], vé-se claramente a percepgao desse problema como de avalia¢éo da
probabilidade (de ocorréncia) da ameaga, numa evidente prova do uso desse nico
atributo para representar a ameaga.

Infelizmente, isto introduz um erro de entendimento fatal, por meio do qual o
proprio termo ocorréncia e ndo perpetragio (semanticamente mais apropriado a atos
intencionais) produz a percepcdo deturpada de que tais ameagas intencionais sio
eventos aleatdrios. Como conseqiiéncia direta dessa percepcao deturpada, nivel ¢
implicitamente percebido como probabilidade de ocorréncia, caracterizando esta
percepcdo deturpada provavelmente uma das causas principais da falta de uma
definicdo. Aparentemente irrelevante, esta questdo €, na verdade, critica, porque dela
derivam as escolhas dos processos ou métodos de avaliagcdo dessa grandeza.

Ameacas intencionais, ou, em termos mais objetivos, atos intencionais, nao
“ocorrem”, no sentido semantico comum deste verbo. Atos intencionais sdo
“perpetrados”. Tal perpetragdo, normalmente, envolve um processo complexo, que
inclui um planejamento detalhado por parte de um agente perpetrador, motivado e com

um objetivo bem definido. Em geral, a escolha do tipo da ameaca pelo perpetrador esta
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intimamente ligada a este objetivo que, normalmente, transcende o mero dano ao ou
destruicdo dos componentes de um sistema de transporte’. Mais adiante nesta tese, esta
questao ¢ abordada com mais detalhes.

Entretanto, o que importa ressaltar neste ponto ¢ que tal planejamento baseia-se
em avaliacdes de diversos atributos pertinentes a perpetracdo das ameagas pelo agente
perpetrador. Entre tais fatores incluem-se: a prépria capacidade do agente perpetrar as
ameagas (incluindo aspectos tais como sua oOrganizacdo, capacitacdo técnica e
logistica); a oportunidade (ocasido e condi¢des gerais do ambiente); a impactabilidade
adversa das ameagas no sistema, a perpetrabilidade destas etc.

Devido ao carater vago e ambiguo dessas variaveis, essas avaliagdes sao
normalmente feitas com base na percepgdo do agente perpetrador, percepgdo esta que
internaliza seu conhecimento e experiéncia sobre as afetacdes desses atributos por
condi¢des operacionais, de seguranca e de criticalidade do sistema-alvo, ou por
condi¢cdes e fatores gerais do ambiente em que o sistema opera, todas estas também
igualmente vagas e ambiguas, também avaliadas por percep¢do, e que, agregadas,
concorrem para formagdo do que denomino nesta tese de probabilidade de perpetracéo
das ameacas intencionais.

Por essas razdes, o conceito de nivel de ameaca intencional a um sistema de
transporte proposto nesta tese procura internalizar aquele atributo, agregando-o, de uma
forma original, a perpetrabilidade ¢ a impactabilidade adversa, atributos mais proprios
das ameacas intencionais, quase propriedades destas, identificados como relevantes para

a formacao desse conceito.

* Uma analise de diferentes ameacas intencionais ou atos de interferéncia ilicita perpetrados contra
sistemas de transporte mostra que os objetivos dos atos rarissimas vezes foram os danos ou a destruigdo
de componentes desses sistemas. Normalmente, os objetivos sdo mais amplos e de outro jaez.
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Uma defini¢do formal e coerente de nivel de ameaca intencional, nesses termos,
constitui, portanto, a primeira contribui¢do desta tese a resolugdo do problema e um

elemento central do modelo aqui proposto.

A QUESTAO METODOLOGICA

A questao metodoldgica, por sua vez, emerge do fato de ndo ter sido encontrado,
na literatura pesquisada, um método ou processo que tenha a finalidade especifica de
avaliar o nivel de ameaca intencional a um sistema de transporte. Parecendo uma
decorréncia natural da questdo conceitual, este fato pode ser facilmente constatado na
literatura existente sobre andlise de risco da seguranca (McCormick, 1981; Rasche,
2001; Haimes, 1998 e 2004).

Na analise de risco tradicional, este problema normalmente ¢ abordado sob a
denominagdo de avaliacdo da ameaca, ¢ ndo avaliacdo do nivel de ameaca. Como
instrumentos de avaliagdo, encontram-se métodos qualitativos, quantitativos e hibridos
(qualitativo-quantitativos). Porém, com denominagdo e finalidade especificas de avaliar
o0 nivel de ameagca intencional, ndo encontrei nenhum método na literatura pesquisada.

Nao obstante, a modelagem e os procedimentos de alguns dos métodos classicos
de avaliagdo da ameaca existentes baseiam-se em conceitos e principios que podem ser
utilizados como referencial tedrico para uma analise e avaliacdo aceitavel deste indice.
No capitulo 3 desta tese, ao fazer uma revisdo dos métodos utilizados, apresento com

mais detalhes esses aspectos.

A QUESTAO COMPUTACIONAL
Por altimo nesta discussdo, temos a questdo computacional. Esta questdo ¢
caracterizada pela dificuldade relativa que as atuais metodologias encontram em tratar,

formalmente, a vagueza e a ambigiiidade que caracterizam, ndo apenas os atributos
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intrinsecos das ameacas intencionais, mas também os atributos fisicos, operacionais e de
seguranca do sistema, e, ainda, os fatores e/ou condigdes do ambiente em que o sistema
opera. Devido a essa vagueza e ambigiiidade, essas variaveis, conforme ja mencionado
anteriormente, tendem a ser avaliadas mais com base na percepcao de especialistas do
que com base em mensuragdes fisicas (instrumentais).

Por esse motivo, seus valores sdo expressdes em linguagem natural ou
expressoes lingiiisticas ou, ainda, “valores lingiiisticos”, que internalizam o
conhecimento profissional, a experiéncia e o “feeling” dos especialistas em seguranca
dos transportes. Formadas a partir de interagdes desses fatores, essas expressdes
embutem, naturalmente, toda a subjetividade inerente a esse tipo de avaliagdo, sendo,
por esse motivo, permitam-me dizer, “geneticamente” imprecisas e, em geral, dificeis
de serem estimadas em valores absolutos, mesmo quando estes valores sdo de natureza
qualitativa.

Além disso, ao serem representadas por “valores lingiiisticos”, essas variaveis
enfrentam certa dificuldade em serem manipuladas por métodos de avaliagdo classicos
tradicionais. Tal dificuldade, portanto, remete a escolha ou ao desenvolvimento de um
modelo, cujo formalismo matematico seja capaz de viabilizar essa manipulagao de
forma racional e coerente, eventualmente aumentando o rigor cientifico do processo de
avaliacdo e reduzindo a imprecisdo inerente aos resultados, que €, justamente, o que se
pretende dar, em termos de contribui¢do, com o modelo proposto nesta tese.

Esclarecidas essas questoes, passo a definir, nos paragrafos a seguir, o problema

objeto desta tese em seus aspectos mais especificos.

DEFINICAO DO PROBLEMA
Em termos praticos, a seguranca dos sistemas de transporte contra ameagas

intencionais pressupde a implementacdo de medidas e procedimentos de seguranca
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destinados a prevenir € a proteger o sistema contra a perpetracdo de tais ameagas.
Geralmente, para cada ameaga intencional especifica, ¢ possivel listar um elenco das
medidas e procedimentos de seguranca, destinados a prevenir o sistema contra aquela
ameaca.

Todavia, a provisdao simultinea de medidas e procedimentos preventivos e de
protecdo contra todas as ameagas intencionais possiveis de serem perpetradas contra o
sistema ¢, obviamente, uma decisdo irracional, extremamente onerosa e ineficiente em
termos de custo. Pelo menos dois motivos podem explicar isso: (1) a redundancia das
medidas preventivas, em face da similaridade de modos de perpetragdo de diferentes
ameacas; ¢ (2) a desproporcionalidade do grau de severidade dessas medidas, em
relacdo ao potencial diversificado de interferéncia adversa que as ameagas podem
apresentar contra o sistema.

Em razdo disso, a estratégia de gestdo a ser adotada na provisdo da seguranga
deve ser a do gerenciamento de risco da seguranga, que prevé a implementagdo de
medidas e procedimentos de prevencdo e de protecdo em quantidade e grau de
severidade compativeis e proporcionais as estimativas do risco correspondente ao nivel
de ameaca ao sistema.

Depreende-se dai, portanto, que niveis de ameaga avaliados de forma imprecisa
resultam em estimativas imprecisas do risco e, por conseguinte, no estabelecimento de
medidas e procedimentos de seguranga inapropriados. Tal estabelecimento de medidas e
procedimentos de seguranga inapropriados, por sua vez, compromete a eficacia dessa

seguranga, €, por conseguinte, sua eficiéncia econdmica.

DECLARACAO FORMAL DO PROBLEMA
O cerne do problema objeto desta tese €, portanto, o de avaliar o nivel de ameaca

intencional a um sistema de transporte, considerados o estado de funcionamento e de
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seguranca deste sistema e a conjuntura politica, social, econdomica e de seguranca do
ambiente no qual este opera. Para tanto, ¢ necessario primeiro que se tenha uma
defini¢dao coerente e aceitavel desse conceito. Considerando haver essa definicao (que,
alias, sera provida no devido momento mais adiante nesta tese), podemos declarar esse
problema em termos formais, da seguinte maneira:

“Dado um sistema de transporte, com todos seus componentes funcionais
(veiculos, terminais, vias, sistemas de comunicacdo e controle de trafego etc.),
operando com regularidade diferentes servicos (domesticos urbanos, interurbanos e
internacionais); um conjunto de n ameacas intencionais relevantes (A1, Az,...,An),
identificadas como capazes de serem perpetradas contra o sistema; caracterizadas por
trés atributos relevantes: a impactabilidade adversa (IMPAC), a perpetrabilidade
(PERPE) e a probabilidade de perpetragdao (PROBA); um conjunto de p condicGes e
fatores (Cy, Cy,..., Cp), identificados como os de afetacdo mais significativa sobre esses
atributos; e um grupo de m especialistas em seguranca dos transportes (Ei, Ea,..., En),
hierarquizados em termos de capacitacdo, experiéncia e“feeling” sobre seguranca
contra ameacas intencionais, determine o0 nivel de ameacga intencional (NAI) a esse

sistema de transporte”.

1.4 OBJETIVO DA TESE

O objetivo desta tese ¢ resolver esse problema, procurando, com essa resolugao,
dar uma contribui¢ao original e inédita ao gerenciamento de risco da seguranca dos
sistemas de transporte. Tendo em vista o carater ambiguo e vago das variaveis
envolvidas e a propensdo de serem avaliadas mais por percepcao, a abordagem adotada
para o problema desvia-se das convencionais, que sdo baseadas em modos de raciocinio

classico, para apoiar-se em outra, baseada em modos de raciocinio aproximado.
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Esta outra abordagem consiste de um modelo analitico-quantitativo que
combina conceitos e principios do Processo de Hierarquia Analitica (AHP) e da
Légica Fuzzy, em outras palavras, um modelo Fuzzy-Analitico-Hierarquico, Fuzzy-
AHP ou, simplesmente, Fuzzy-Hierarquico.

Os conceitos e principios dessas duas técnicas sao utilizados, respectivamente,
para estruturar hierarquicamente o problema em subproblemas de menor
complexidade e manipular formalmente os valores lingiiisticos atribuidos as variaveis
envolvidas pela Teoria dos Conjuntos Fuzzy.

Como elementos de originalidade, temos os conceitos propostos de potencial
de ameaca intencional e de nivel de ameaca intencional, bem como, obviamente, o
uso dessa associacdo de técnicas para manipular os valores das variaveis envolvidas.
Com tal modelo, pretende-se reduzir a imprecisdo inerente aos resultados e dotar o
processo de avaliagdo de um adequado formalismo matematico, aumentando seu rigor

cientifico.

1.5 METODOLOGIA ADOTADA NA PESQUISA

A hipdtese central admitida nesta tese ¢ que o problema objeto de interesse da
pesquisa, isto é, o problema da avaliacdo do nivel de ameaca intencional a um
sistema de transporte, ¢ complexo, subjetivo e, por essa razdo, mais passivel de
avaliagdo por métodos qualitativos ou hibridos. Tendo em vista que as varidveis
envolvidas nessa avaliagdo tém caracteristicas de variaveis lingliisticas, assumindo para
valores normalmente expressdes em linguagem natural, estimadas com base na
percepgao de especialistas em seguranga, a resolugdo do problema implica processos de

avaliacéo classificados como essencialmente subjetivos e/ou qualitativos.
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Portanto, a pesquisa concentrou-se principalmente em processos de avaliagao de
perfil qualitativo, utilizando métodos de pesquisa exploratdria. A pesquisa exploratoria
(Gil, 2002) ¢ descrita como tendo por objetivo proporcionar mais familiaridade com o
problema, com vistas a torna-lo mais explicito ou a construir hipoteses. Esse autor
acrescenta ainda que seu planejamento €, portanto, bastante flexivel, possibilitando a
consideracdo dos mais variados aspectos relativos ao fato estudado.

Consideraram-se também alguns elementos de natureza descritiva para a sua
elaboracdo, ja que a pesquisa visa a descrever as caracteristicas de uma “grandeza”, no
caso relacionada as dimensdes que condicionam a evolucao das ameagas intencionais no
setor dos transportes, € como estas afetam os fatores estruturantes do atual modelo de
provisdao de seguranca. Cooper e Schindler (2003) apontam os elementos de pesquisa

descritiva como:

[...] descrigdes de fendmenos ou caracteristicas associadas com a populacdo-
alvo (o quem, que, quando, onde e como de um tdopico); estimativa de
propor¢des de uma populagdo que tenha essas caracteristicas, e descoberta
de associagdes entre as diferentes variaveis. (COOPER e SCHINDLER,
2003, p. 136)

Quanto as técnicas ou meios de pesquisa empregados, utiliza-se a pesquisa
bibliografica, incluindo um exame da literatura existente sobre o assunto, tanto em
livros académicos, teses e dissertacdes, quanto em artigos publicados em periddicos,
anais de congressos e de conferéncias realizados no setor. Verifica-se que, embora o
acervo existente de artigos tratando da avaliagdo da ameaca a sistemas de transportes
seja razoavelmente grande e diversificado, de um modo geral, esta questao ¢ abordada
como uma etapa critica da analise de risco da seguranca e do gerenciamento de risco

(Haimes, 1998, 2004; GAO, 2005). Em conseqiiéncia, grande parte desta pesquisa tem

por base essa literatura.
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Outro caminho metodoldgico foi a pesquisa documental (elaborada a partir de
materiais que nao receberam tratamento analitico), ¢ adicionalmente da observacdo
informal, incluindo a pesquisa de relatorios técnicos, artigos independentes de
associagOes especializadas, “white papers” etc., disponiveis na internet, nos sites de
instituigdes que se dedicam aos estudos deste tipo de ameaga. Entre os principais sites
pesquisados, destacamos o National Threat Assessment Center (NTAC), com artigos
dedicados especialmente ao terrorismo, ¢ o General Accountability Office (GAO),
ambos dos EUA, naqueles artigos e relatdrios que versam sobre metodologias de
avaliacdao das ameacas intencionais (terrorismo internacional).

A pesquisa relativa ao desenvolvimento do modelo proposto teve como
referencial tedrico os principios, conceitos e referéncias bibliograficas introduzidos
pelas disciplinas “Confiabilidade e Seguranca nos Sistemas de Transporte” e “Topicos
Especiais em Analise de Risco”, do Programa de Engenharia de Transportes, e
“Introducdo a Loégica Fuzzy”, do Programa de Engenharia de Produgdo, ambos da
COPPE/UFRIJ.

Parte da argumentacdo conceitual utilizada nesta tese deriva da experiéncia do
autor, adquirida no desempenho de cargos e fung¢des no sistema de aviagdo civil
brasileiro, vinculados ao objeto da pesquisa, bem como do acesso a informacgdes e dados
utilizados nessas instdncias. Entre tais cargos e fungdes, sdo pertinentes o0s
desempenhados no Sub-departamento de Infra-Estrutura do ex-Departamento de
Aviacao Civil, do Comando da Aeronautica, nas areas de analise da regulamentacao e
controle da seguranca da aviacdo civil, do desenvolvimento e operagdes da infra-
estrutura aeroportuaria, bem como os desempenhados no Painel de Especialistas em
Seguranca da Aviagdo Civil e no Painel de Especialistas em Facilitagdo do Transporte

Aéreo, ambos da Organizagdo de Aviagao Civil Internacional (OACI).
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Por razdes de sigilo, a maioria dos documentos internacionais € nacionais sobre
o assunto recebe a classificagdo de RESERVADO, condicionando sua consulta apenas a
pessoas que tenham sido credenciadas com o grau de acesso correspondente. Por esse
motivo, material contido nesses documentos deixa de ser incluido nesta tese.

Dados e informacdes de seguranca utilizados nesta tese restringem-se
exclusivamente aquilo que se encontra divulgado publicamente pelos oOrgdos
responsaveis, em publicagdes e sites do setor. Contudo, como os documentos sigilosos
podem ser eventualmente de interesse para uma consulta suplementar, sua referéncia ¢é
incluida nas referéncias bibliograficas, ficando, no entanto, o acesso aos interessados
condicionado a autorizagdo pela autoridade competente.

Em particular, dados e informag¢des de seguranca que poderiam servir para
compor um estudo-de-caso sdo também, em sua maioria, sigilosos, ndo estando
disponiveis para manipulacdo. Desta forma, limitar-me-ei a apresentar um exemplo
ilustrativo.

Em se tratando de um modelo, a utilizacdo de um exemplo ilustrativo, a rigor,
até comporta certas vantagens, porque torna possivel explorar situacdes hipotéticas de
ameaga, nas quais ¢ possivel simular, dentro de intervalos paramétricos aceitaveis, os
valores das variaveis relevantes que entram na formagao dos potenciais das ameacas
especificas ao sistema.

Pelas mesmas razoes, ¢ possivel simular diferengas nos valores dos atributos que
caracterizam o conhecimento, a experiéncia e o “feeling” em seguranga contra ameacas
intencionais dos profissionais em atuagdo no setor, designados para o grupo de
avaliacdao do nivel de ameaca ao sistema. Da perspectiva dos objetivos desta tese, tais
possibilidades, sdo interessantes para fins de explicitacdo das potencialidades e de

simplificagdo de apresentagao do modelo.
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1.6 ORGANIZACAO DO CONTEUDO

O restante desta tese estd organizado da seguinte forma. No capitulo 2, uma
breve descricao dos estudos de seguranca e confiabilidade dos sistemas de transportes ¢
apresentada, logo no inicio do capitulo, com a finalidade de explicitar as diferencas
conceituais existentes entre seguranga operacional e seguranga contra ameacas
intencionais, a partir das caracteristicas das faltas envolvidas, bem como da relagcdo de
dependéncia entre seguranga e confiabilidade. A no¢do de seguranca de funcionamento
(dependability) de um sistema é também discutida em seus aspectos conceituais. Em
seguida, faz-se uma descri¢ao mais detalhada de ameagas intencionais. Neste ponto,
introduz-se formalmente o conceito de potencial de uma ameaga intencional especifica a
um sistema de transporte. A partir desse conceito, o nivel de ameaca a um sistema de
transporte ¢ definido também em termos formais. Finalmente, a filosofia e os principios
basicos do gerenciamento de risco da seguranca sdo descritos, com destaque para o
papel que a avaliacdo da ameaca tem no contexto da analise de risco da seguranga.

No Capitulo 3, os atuais métodos de avaliacdo da ameaga sdo examinados Vis-a-
Vis os objetivos da presente proposta. Ainda neste capitulo, apresentamos os conceitos e
principios da Teoria dos Conjuntos “Fuzzy” e do Processo de Hierarquia Analitica. Um
contraponto da Logica Fuzzy com o Método de Inferéncia Bayesiana ¢ incluido para
fundamentar a escolha da Logica Fuzzy como modo de raciocinio de suporte ao modelo.
Complementam ainda este capitulo, uma descri¢ao sucinta do conceito de variavel
lingiiistica e sua importancia para os objetivos desta tese. Os modelos Analiticos
Hierarquicos Fuzzy sdo apresentados em seus aspectos tedrico-praticos.

No capitulo 4, o Modelo “Fuzzy-Analitico-Hierarquico” ¢ apresentado,

iniciando com uma descri¢do geral do modelo. Em seguida, o problema é decomposto
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em uma hierarquia de elementos pelo Processo de Hierarquia Analitica (AHP) e a escala
fundamental de correspondéncia numérico-conceitual adotada neste processo ¢
convertida em numeros “fuzzy” triangulares. A forma de avaliar o grau relativo de
conhecimento e experiéncia em seguranga ¢ entdo apresentada. Os dois proximos
topicos do capitulo abordam respectivamente as metodologias de avaliacdo da
Importancia Relativa de Fatores e Condigdes para o Potencial de Ameaga e dos
Potenciais das Ameacas Especificas Relevantes Identificadas. Finalmente concluimos o
capitulo com a agregacdo que determina o Nivel de Ameaca Intencional ao Sistema de
Transporte.

O capitulo 5 apresenta um exemplo ilustrativo de aplicagdo do modelo para a
seguranca da aviacdo civil contra atos de interferéncia ilicita de um pais hipotético, com
0 objetivo de melhor explicitar as etapas, passos ¢ manipulagcdes computacionais do
modelo.

No capitulo 6, faz-se uma sintese da tese, repassando os principais aspectos da
pesquisa, as caracteristicas particulares do problema abordado, refor¢gando os principais
argumentos apresentados, descobertas e as principais conclusdes sobre os resultados
obtidos com a aplicagdo do modelo. Algumas recomendagdes para pesquisa futura sdao

incluidas ao final.
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Capitulo 2
SEGURANCA E CONFIABILIDADE, SEGURANCA DE

FUNCIONAMENTO, AMEACAS INTENCIONAIS E
GERENCIAMENTO DE RISCO.

Atos intencionais adversos perpetrados contra sistemas de transporte ndo podem
ser estudados da mesma forma que falhas de natureza estrutural ou operacional destes,
nem como falhas decorrentes de causas naturais. Por terem origem na inten¢do humana,
sua perpetracdo envolve a andlise de motivagdes, objetivos, condi¢des e fatores, a maior
parte dos quais externos a estrutura fisica e operacional desses sistemas. Por essa razao,
as ameacas intencionais necessitam de outra forma de estudo e tratamento.

A andlise de eventos intencionais passados mostra que a Visibilidade e
repercussdo dos eventos sdo os principais atributos associados aos objetivos dos
perpetradores. Porém, a escolha de um sistema para a perpetracdo de determinado ato
intencional depende parcialmente da vulnerabilidade relativa da estrutura fisica e
operacional do sistema as ameagas intencionais e da criticalidade dos componentes ¢
processos dessa estrutura. A gravidade das conseqiiéncias adversas dependerd,
naturalmente, da importancia para o funcionamento do sistema dos componentes ou
processos escolhidos como alvos. Assim, esses dois atributos sdo importantes para a
analise da seguranca desses sistemas contra ameagas intencionais e, obviamente, para o
gerenciamento de risco dessa seguranca.

Numa analise abrangente do funcionamento dos sistemas, ambos atributos t€m
relagdo direta com a integridade, a confidencialidade e a disponibilidade dos servigos
prestados pelo sistema, trés atributos que dependem drasticamente da seguranga contra

ameacas intencionais (security).
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Este capitulo visa a discutir essa dependéncia, situa-la no contexto da taxonomia
da seguranga de funcionamento dos sistemas e justificar a ado¢do da abordagem
proposta nesta tese para a avaliacdo do nivel de ameaca intencional, fora do referencial
teorico tradicional dos estudos de tolerancia a falhas.

Iniciamos com as nog¢des de segurancga e confiabilidade. Em seguida, abordamos
sucintamente a seguranga de funcionamento dos sistemas, para nos concentrarmos nas
ameacas intencionais, introduzindo, neste momento, os conceitos de potencial de uma
ameaca especifica a um sistema de transporte e o de nivel de ameaca intencional a um
sistema de transporte. Um item especifico ¢ dedicado a seguranca dos transportes contra
ameagas intencionais. Finalmente, fechamos o capitulo com uma discussdo sobre o

gerenciamento de risco da seguranca.

2.1 SEGURANCA E CONFIABILIDADE

Seguranca e confiabilidade sao dois atributos de extrema importancia para o
desempenho dos sistemas de transportes. Enquanto a confiabilidade ¢ um agregado de
varios outros atributos, entre os quais a segurancga, esta, por sua vez, ¢ mais primaria e
independente, servindo, normalmente, de sustentacdo para outros atributos,
especialmente a confidencialidade, a integridade e a disponibilidade. Todavia, os
dois conceitos sao vagos € ambiguos.

Com efeito, uma analise da seguranga realizada com o proposito de definir o
processo de avaliagdo de risco e o correspondente tratamento preventivo associado,
mostra uma clara diferenca dos conceitos. Essa diferenca relaciona-se diretamente a
natureza das causas dos eventos adversos que podem sobrevir a esses sistemas.

Como estas causas podem ser naturais, acidentais ou intencionais, nao apenas o
processo de avaliagdo de risco pode variar como também pode variar o conseqiiente

tratamento preventivo. Por exemplo, se os eventos tiverem causas naturais ou
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acidentais, avaliagdes de risco baseadas em processos estatisticos ¢ probabilisticos sdo
normalmente indicadas. Neste caso, o tratamento preventivo geralmente inclui
redundancias operacionais ou politicas de manutencao mais rigorosas.

Por outro lado, se os eventos ou ameacas tiverem causas intencionais, os
conceitos e principios da estatistica e da probabilidade ja ndo se mostram tdo adequados
como ferramentas de analise ou de avaliagdo. A razdo disso, entretanto, ndo esta na
auséncia ou insuficiéncia de dados e/ou informagdes sobre os atributos que caracterizam
essas causas, mas no fato de que andlises estocasticas tradicionais de tais dados e/ou
informagdes pouco contribuem para aumentar o conhecimento sobre os eventos.

Nestes casos, processos alternativos, com outras capacidades analiticas para
tratar a vagueza e a ambigiiidade, devem ser pesquisados e utilizados, no intuito de
assegurar o rigor cientifico necessario a uma avaliacdo de risco com um grau aceitavel
de imprecisdo. O tratamento preventivo, em geral, incluird medidas e procedimentos de
seguranga, tais como o controle de acesso a instalagdes ou informacgdes, o
credenciamento de pessoas e veiculos, a inspecao fisica de veiculos (“varredura”), a
revista de pessoas e de seus pertences, etc.

Confiabilidade (*“reliability’”), por sua vez, também apresenta aspectos
conceituais vagos e ambiguos. Segundo Pereira (2003), em seu sentido comum, o termo
“confiabilidade” corresponde a “confianga do usuério no material (ou servigo) que ele
utiliza (ou consome)”, enquanto, no sentido estrito, pode ser definido como a
“caracteristica (ou aptidao) de um dispositivo, expressa pela probabilidade que este
tenha de cumprir uma dada (requerida) funcdo, em condicdes de seguranca, durante
uma duracéo dada”.

Verifica-se, portanto, que a confiabilidade de um sistema de transporte ¢

conceitualmente dependente das condi¢cdes de seguranca, de forma que, na pratica,
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espera-se que, proporcionando mais seguranca ao sistema, estaremos necessariamente
contribuindo para aumentar sua confiabilidade. Examinemos, entdo, um pouco mais a
questdo da vagueza e ambigiliidade do conceito de seguranca e sua relacdo com a
seguranca de funcionamento, ja que esta ultima, por constituir um conceito mais

amplo, inclui o atributo da confiabilidade.

A Nocédo de Seguranca

No estudo da seguranca dos sistemas, a nomenclatura cientifica internacional
registra dois termos em inglés, safety e security (ou, respectivamente, securité e slreté,
em francés), que veiculam a nogao de seguranca. O que distingue um conceito do outro,
mas também reforga suas caracteristicas de ambigiiidade, ¢ justamente, a natureza da
causa das falhas que podem sobrevir aos sistemas. Quer dizer, se a ocorréncia tem como
causa um evento (ameaga) acidental, estamos diante de um problema de safety
(sécurité), mas se a causa ¢ um evento (ou ameacga) intencional, defrontamo-nos com
um problema de security (srete).

Assim, a safety de um sistema esta ou pode ser comprometida se a falha ocorrida
(ou passivel de ocorrer) tiver, como causa, um evento acidental. Esse evento acidental
tanto pode ser fisico (produzindo um erro fisico-estrutural em algum componente —
entdo visto como um sistema) quanto de concepg¢ao (caracterizado por imperfeigdes na
estrutura operacional ou na arquitetura do sistema, tanto na fase inicial de producao
quanto nas modifica¢des posteriores). Esses tipos de eventos sdo ditos internos ao
sistema. Entretanto, podem ocorrer falhas no sistema derivadas de eventos externos,
capazes de produzir erros de interacdo homem-maquina ou erros de entrada de dados
ou informagdes para o sistema. Mesmo nestes casos, a natureza dos eventos ¢

tipicamente acidental.

34



A security de um sistema, por sua vez, esta ou pode ser comprometida, se a falha
ocorrida (ou passivel de ocorrer) no sistema tiver como causa um evento intencional.
Neste caso, a inten¢do humana aparece como o elemento constituinte central do evento,
cuja concretizagdo se da pelo aproveitamento de vulnerabilidades ou deficiéncias
(genéticas ou adquiridas) da estrutura fisica ou operacional do sistema, bem como das
suas interfaces com o ambiente em que opera. Erros de interacdo homem-maquina ou
erros de entrada de dados ou informagdes no sistema podem também resultar de atos de
interferéncia maliciosa, com a intencdo humana aproveitando-se de eventuais
vulnerabilidades (deficiéncias de autenticidade ou de acessibilidade) na seguranga do
sistema.

Um aspecto importante, por vezes negligenciado nas analises de seguranga, ¢é
que a provisdo de security tem por finalidade assegurar a safety do sistema ¢ que estes
dois atributos, safety e security, concorrem para garantir a seguranca de funcionamento
do sistema.

Examinemos, entdo, o conceito de segurangca de funcionamento ou
“dependability” de um sistema, um conceito relativamente recente, utilizado no
contexto da tolerancia a faltas, em principio, passivel de extensdo a analise de risco, em
sua relagdo com a seguranga operacional (safety) e a seguranga contra atos de

interferéncia adversa (Security).

2.2 SEGURANCA DE FUNCIONAMENTO (“DEPENDABILITY”)

Originariamente direcionados para sistemas de computagdo e para a tecnologia
da informagdo, os estudos de seguranca de funcionamento (“dependability”) vém
ganhando espacgo e aplicagcdo em outros sistemas. Tal fato parece dever-se, em parte, a

sintese dos conceitos fundamentais de tolerancia a faltas, formulada por Laprie, no livro
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“Dependability: Basic Concepts and Terminology”, editado em 1985, ¢ disseminada
mais tarde em seu artigo de 1989 (Laprie, 1989).

Nessa sintese, Laprie descreve a estrutura da seguranca de funcionamento como
sendo composta por seis atributos de um sistema: disponibilidade, confiabilidade,
“safety”, confidencialidade, integridade e manutenibilidade. Além desses atributos,
Laprie inclui ainda, nesta estrutura, os entraves ou impedimentos, que ele classifica de
faltas, erros e falhas, e os métodos, classificados como prevenc¢ao, tolerancia, remo¢ao
e previsdo de faltas. Em razao do seu formato, essa estrutura foi por ele denominada de
“Arvore da Dependability” ou Taxonomia da Seguran¢a de Funcionamento.

Seguranga de funcionamento, de acordo com essa taxonomia, “caracteriza a
aptidao de um sistema realizar suas func¢Ges dentro de determinadas condi¢fes dadas”™.
Reafirmando esse conceito, Pereira (2003), ressalta que “em sentido estrito, seguranca
de funcionamento de um sistema é um atributo do servico prestado pelo sistema, capaz
de inspirar em seus usuarios uma confianca justificada”. Justificada, esclarece Pereira,
naturalmente por niveis adequados dos seis atributos referidos.

Nota-se, entretanto, que “security” ndo ¢ incluida nesse conjunto de atributos.
Numa primeira tentativa de integrar “security” aos estudos da “dependability”, faltas
intencionais (légica maliciosa, invasoes, etc.) foram grupadas em uma classe especifica
de faltas, diferente da classe das faltas acidentais (deficiéncias fisicas, erros de
concep¢do ou de interagdo), com o objetivo de obter uma clara identificacdo e
caracterizagdo dos entraves e seus elementos, bem como uma apropriada identificagao
dos métodos.

Apobs 1985, outros autores (Dobson & Randell, 1986; Joseph & Avizienis, 1988;
Fray et al. 1986) iniciam uma pesquisa exploratoria sobre a integracdo da seguranga

contra faltas intencionais na analise da tolerancia a faltas. O resultado de tal pesquisa
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indicou que a ‘“‘security” proporciona a estrutura fisica e operacional dos sistemas as
condigdes para que os servigos prestados exibam valores aceitaveis de integridade,
confidencialidade e disponibilidade. Assim, “security” seria um atributo composito
desses trés atributos. Em outras palavras, a informacao de que um sistema ¢ Seguro
contra eventos intencionais implicaria que os servigos prestados pelo sistema seriam
integros, confidenciais e disponiveis.

Nos sistemas de transportes, valores aceitaveis desses trés atributos da seguranca
de funcionamento sdo obviamente capazes de inspirar uma confianca justificada nos
usuarios dos servigos. O problema nos sistemas de transportes € que, tradicionalmente
(pelo menos no contexto técnico-normativo), outros atributos sdo vistos como
importantes.

Por exemplo, na aviagdo civil, prevalece a doutrina de que todos os padroes
técnicos e procedimentos operacionais devem, no minimo, assegurar a safety e a
regularidade das facilidades e dos servicos prestados. De fato, ao definir o status dos
padroes incluidos nos Anexos Técnicos a Convengao sobre Aviagao Civil Internacional,

a OACI estabelece expressamente que estes sao:

“Qualquer especificacdo de caracteristica fisica, configuracdo, material,
desempenho, pessoal ou procedimento, cuja aplicagdo uniforme &
reconhecida como necessaria para a seguranca operacional (safety) ou
regularidade da navegagdo aérea internacional, que os Estados Contratantes
se obrigam a cumprir, de acordo com o estabelecido na Convengao”.

Ja a security tem por finalidade, em principio, assegurar a integridade fisica e
operacional dos sistemas de transporte contra ameagas intencionais. Isto ¢ geralmente
feito mediante a implementagdo de medidas preventivas e de contingéncia contra tais
ameacas. Para o estabelecimento dessas medidas, os sistemas de transporte devem ter
sua estrutura fisica e operacional analisada de uma forma tal que suas principais

componentes fisicas e funcionais, bem como suas interfaces, possam incluir atributos
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correlacionados aos quesitos de seguranga, ao serem caracterizadas. Nessa analise, dois
atributos sdo considerados como de relevancia primaria: a criticalidade dessas
componentes fisicas, fungdes e interfaces e sua vulnerabilidade a ameagas intencionais.

Para facilitar essa analise, os servigos prestados por um sistema de transporte sao
geralmente divididos em duas classes especificas: (1) os servicos prestados pelos
veiculos de transporte; e (2) os servigos prestados pela infra-estrutura de transporte. A
percepgdo dos usudrios parece ser mais critica em relagdo a seguranca dos servigos
prestados pelo veiculo de transporte, quer dizer, do deslocamento propriamente dito.
Porém a conscientizagdo sobre a seguranga dos servigos prestados pela infra-estrutura
de transporte, caracterizados pela oferta de estradas, terminais, instalagdes e servigos de
informagdes, de comunicagdes ¢ de controle trafego, vem se intensificando cada vez
mais.

O outro atributo importante dos sistemas de transporte, do ponto de vista dos
servigos prestados, ¢ a regularidade desses servigos. Conforme ja mencionado,
organismos internacionais, tais como a OACI e a OMI, enfatizam que os padrdes
técnicos estabelecidos em seus documentos normativos destinam-se a garantir a
segurancga operacional (safety) e a regularidade dos servigos e facilidades ofertadas
pelos respectivos sistemas de transporte.

Embora ndo conste da taxonomia geral proposta por Laprie (1985, 1989, 1990),
a regularidade dos servicos de transporte tem um papel critico no desempenho dos
sistemas, com fortes reflexos na economia. “Trade-offs” entre custos de estoque e custos
do transporte ressaltam a importancia da regularidade dos servigos de transporte na
“performance” dos sistemas logisticos, muitas vezes estabelecendo-o como o fator-
chave para tomadas de decisdao no setor. A inclusdo da regularidade desses servigos, no

escopo dos estudos da seguranga de funcionamento e particularmente na analise de risco
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da seguranca contra ameagas intencionais, ¢ também importante para os sistemas de
transporte.

Nosso proximo item destina-se a apresentar com mais detalhes o conceito de
ameaca intencional aos sistemas de transporte. Embora até este ponto da tese, o termo
ameaca intencional ja tenha sido utilizado varias vezes, o seu significado talvez ainda
ndo tenha sido completamente assimilado, de forma que achamos necessario apresenta-
lo de maneira mais formal, para consolidar ndo apenas o conceito, mas também as

nog¢des dos atributos condicoes ¢ fatores relevantes a ele associados.

2.3 AMEACAS INTENCIONAIS A SISTEMAS DE TRANSPORTES

Sistemas de transporte, assim como outros sistemas de produgdo de bens e

servicos, estdo sujeitos a diferentes tipos de ameacas. Entre estes tipos incluem-se:

a) catastrofes naturais;

b) eventos acidentais externos ao sistema, com repercussao no sistema;

c) falhas estruturais ou operacionais internos ao sistema; e

d) atos ou atentados contra a integridade / confidencialidade / regularidade

dos servigos prestados pelo sistema.

A diferenca primaria entre estes tipos de ameaca estd na origem ou natureza das
causas. Enquanto nos trés primeiros tipos, a natureza das ameacgas ¢ reconhecida como
eminentemente acidental, isto é, completamente independente da vontade ou intengao
humana, no ultimo tipo, essa intencao constitui o atributo determinante da ameaca e
aquilo que a faz distinta das demais.

O objeto de exame desta tese sdo as ameagas de natureza intencional aos
sistemas de transporte. Ameacas de natureza intencional aos sistemas de transportes

podem ser definidas como quaisquer atos capazes de serem perpetrados contra a
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integridade fisica e / ou operacional dos sistemas de transporte, com o intento de
comprometer-lhe o funcionamento regular, por meio de dano a ou destruicdo de
algum componente, interface ou func&o®.

Estas ameagas tém, portanto, na intencdo humana, o elemento central e
determinante, sem o qual sua natureza fica descaracterizada. Como essa intengao vale-
se normalmente de meios ilegais para se concretizar, estas ameagas sdo também
comumente denominadas de atos ilicitos ou atos de interferéncia ilicita. Este ultimo
termo, alids, j4 ¢ de uso bem consagrado no sistema de transporte aéreo civil
internacional (ICAQO, 2002).

Um fator importante e condicionante das ameagas intencionais ¢ a motivagao.
Teorias comportamentais classicas da psicologia social (Maslow, 1954; Vroom, 1964)
defendem a tese de que o ser humano s6 age motivado. Segundo essas teorias,
motivagdo ¢ o processo responsavel pela intensidade, diregao e persisténcia dos esforgos
de uma pessoa para a concretizacdo de uma intengdo. Vroom (1964), em particular,
acredita que a “motivacdo é o processo gque governa ou condiciona a escolha de
comportamentos intencionais alternativos”. Pode-se admitir, portanto, que a qualquer
ato intencional esta associada uma motivagdo. Por exemplo, o vandalismo, um dos atos
intencionais ilicitos mais comuns, admite uma motivagdo: o prazer moérbido dos
vandalos.

Entretanto, a maioria dos motivos pelos quais atos intencionais ilicitos tém sido
praticados contra os sistemas de transporte tem sido vinculada a interesses ou objetivos
ideologicos politicos ou religiosos. Entre tais interesses e objetivos, incluem-se, por
exemplo, o reconhecimento internacional da soberania sobre territérios ocupados por

etnias, a libertagao de presos politicos, o radicalismo religioso, lutas sociais, etc.

> A destruigdo de todo um sistema de transporte pela perpetragio de atos intencionais ¢, naturalmente,
uma possibilidade de ameaga intencional descartada da analise de possibilidades, por ser considerada
irrealizavel do ponto de vista pratico.
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Sao rarissimos os casos de atos intencionais adversos perpetrados com o objetivo
especifico de provocar dano ou destruir ativos de sistema de transporte. Assim, a
constante analise da conjuntura politica, social, econdmica e de seguranca internacional
e regional ¢ vital como instrumento de avaliagdo do nivel de ameaga aos sistemas de
transporte.

A perpetracdo de um ato intencional ilicito contra um sistema de transporte,
entretanto, depende de varios outros fatores e condigdes intrinsecos e extrinsecos ao ato.
Um fator intrinseco relevante € a propriedade que o ato tem de poder ser perpetrado, sob
determinadas condigdes, que aqui denomino de perpetrabilidade.

Diferentes gradagdes de perpetrabilidade sdo possiveis, dependendo da interacao
do conjunto de caracteristicas ou atributos do ato com as caracteristicas e atributos do
agente perpetrador, assim como com as condigdes de seguranca do sistema e as
condi¢des do ambiente. Conforme seja a forma e intensidade dessa interacdo, a ameaga
podera ser percebida como mais facilmente perpetravel ou menos facilmente
perpetravel, isto é, a ameaga tera maior ou menor perpetrabilidade.

A organizacdo e porte do agente perpetrador t€m relagdo direta com a ameaga e
o grau de deterréncia das medidas de seguranga em vigor. Com efeito, face ao atual
poder de deterréncia das medidas de seguranga em vigor nos sistemas de transportes, a
perpetragdo por uma unica pessoa vem se tornando um caso raro. Excluindo-se os
chamados “homens-bomba”, as ameacas intencionais mais comuns contra os sistemas
de transporte tém sido perpetradas por grupos de pessoas dotados de um minimo de
organizacao, lideranca e suporte logistico, tais como certas facgdes radicais extremistas,
de ideologia politica ou religiosa.

Exemplos notdrios deste fato sdo os grandes atentados aos sistemas de

transportes divulgados pela midia, cuja perpetragao tem sido reclamada por grupos ou
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células pertencentes a facgdes terroristas de motivacao étnico-politico-religiosa. Entre
tais facgoes, destaca-se a Al Qaeda, de origem islamica, que se responsabilizou pelos
atentados de 11 de setembro de 2001, ao World Trade Center, em Nova lorque, e ao
Pentdgono, em Washington, D.C., nos EUA, bem como pelos atentados do Metrd de

Londres, em 07 de julho de 2005.

Conceito de Potencial de Ameaca Intencional Especifica e de Nivel de

Ameaca Intencional a um Sistema de Transporte.

Nesta tese, parte-se do pressuposto de que, para toda ameaca intencional a um
sistema de transporte, isto ¢, para todo ato intencional (o que exclui ato involuntario ou
acidental) capaz de interferir adversamente em um sistema de transporte, ¢ possivel
associar uma grandeza, que aqui denomino de potencial de ameacga intencional,
conceituada de forma andloga a energia potencial de um corpo em um campo
gravitacional.

Tal como na energia potencial de um corpo, essa grandeza ¢ determinada pelo
produto de trés varidveis associadas as ameacas intencionais: duas mais inerentes a
essas ameagas - a impactabilidade adversa e a perpetrabilidade - e uma mais inerente a
conjuntura ¢ condigdes do ambiente em que o sistema opera - a probabilidade de
perpetracdo da ameaca. Essas trés variaveis seriam os analogos respectivos da massa
de um corpo (m), da altura (h) do corpo em relagdo a um nivel de referéncia
gravitacional, e da constante do campo gravitacional (g), do conceito de energia
potencial de um corpo em um campo gravitacional.

A impactabilidade adversa pode ser definida como a propriedade intrinseca que
as ameacas intencionais t€ém de comprometer o funcionamento regular dos sistemas de

transporte, por meio de dano ou destruicdo de algum componente, fungdo ou interface
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do sistema de transporte. A impactabilidade adversa deve ser capaz de expressar a
gravidade e o alcance (extensdo) da interferéncia adversa no sistema. A
impactabilidade adversa decorre da interacao circunstancial de fatores e condigcdes tais
como a criticalidade do alvo, o potencial de interferéncia em outros componentes,
fungdes ou interfaces do sistema, a letalidade da ameaca, etc.

A perpetrabilidade, conforme ja mencionado anteriormente, ¢ definida como a
propriedade que as ameacgas intencionais tém de poderem ser concebidas e perpetradas
com maior ou menor facilidade pelo agente perpetrador. A perpetrabilidade deriva
também da combinagdo interativa de fatores e condigdes tais como a capacidade de
lideranca e de organizacdo do perpetrador, as demandas de ordem técnica e logistica
da perpetracdo, a disponibilidade e facilidade de obtencdo de meios técnicos e
materiais para perpetragdo no mercado doméstico e internacional, etc.

Ja a probabilidade de perpetracdo ¢ definida como uma variavel associada a
ameaga que depende da interacdo conjuntural de fatores e condi¢des mais externos ao
sistema, tais como a conjuntura politico-social, econdmica e de seguranca da regido
ou pais, a conjuntura politico-social, econémica e de seguranca internacional, o
status de implementacgéo e controle das medidas de seguranca, um eventual historico
de perpetracao da ameaca etc.

As medidas desses trés atributos relevantes da ameaga variam com a forma e
intensidade dessa interagdo, podendo ser obtidas com agregacdes coerentes ¢ adequadas
desses fatores e condigdes.

A partir dessas definicdes, ¢ possivel obter alguns agregados conceituais
interessantes. Por exemplo, a agregagao por multiplicagdo da impactabilidade adversa e

da probabilidade de perpetragdo em uma unica variavel pode constituir o conceito de
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“poder de interferéncia adversa da ameaca”, uma grandeza capaz de atualizagdo pela
variavel perpetrabilidade da ameaga.

Este raciocinio permite representar ameagas intencionais como vetores de trés
componentes. A representacao vetorial ¢ ao mesmo tempo interessante, pratica e
conveniente, porque retém a informacdao desagregada dos valores dos atributos
relevantes que caracterizam a ameaga. Para os profissionais de seguranga, essa retencao
desagregada de informagdo pode constituir uma “virtude” que falta em representagdes
por um Unico atributo.

Além disso, a agregagdo desses valores em uma grandeza significativa, tal como
o potencial especifico de uma ameaca intencional a um sistema, conforme aqui
proposto, é, a0 mesmo tempo, interessante e Util para fins de comparagao relativa entre
as ameacas e de definicdo da severidade das medidas preventivas e de prote¢ao a serem
adotadas.

No contexto do problema examinado nesta tese, o que se busca ¢ um indicador
mais abrangente, capaz de representar de forma adequada e racional as condigdes de
ameaga intencional ao sistema de transporte. Considerando todos os potenciais
especificos das ameacas identificadas como capazes de serem perpetradas contra esse
sistema, esse indicador, denominado nivel de ameaca intencional ao sistema de
transporte ¢ definido como o maior potencial entre os potenciais de ameaca

especificos avaliados.

Formalizacdo Matematica dos Conceitos

Assim, em termos formais, se IMPAC;, PERPE; e¢ PROBA; sio,
respectivamente: a impactabilidade adversa da ameaca intencional i a um sistema de

transporte; a perpetrabilidade dessa ameaca; e sua probabilidade de perpetracdo
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contra esse sistema, todas avaliadas por percepcdo, de conformidade com as definigdes

anteriores, entdo a ameaca intencional i (A) pode ser representada pelo vetor:

A; = (IMPAC;, PERPE;, PROBA)) (I)

O potencial dessa ameaca ao sistema (POTA;), de acordo com a analogia

mencionada, sera determinado pelo produto dessas componentes, isto €, por:

POTA = (IMPACi) ® (PERPEIi) ® (PROBAI) (I1)

onde @ significa um operador de agregacdo por multiplicagdo de variaveis lingliisticas.
Portanto, consideradas todas as n ameacas intencionais especificas relevantes,

A, Ay As,.., Ai..., A, identificadas como capazes de serem perpetradas contra o

sistema de transporte, o nivel de ameaca intencional a esse sistema, (NAI), grandeza de

interesse do modelo aqui proposto, seria, entdo, determinado por:

NAI = max (POTA) (I11)
onde: 1=1,..n,
n = numero de ameagas intencionais identificadas como capazes de serem

perpetradas contra o sistema.

No capitulo 4, trataremos com maior detalhamento estas defini¢des, tendo em
vista que esses valores deverdo derivar de manipulacdes dos valores dessas variaveis,

conforme a aplicacdo do modelo proposto.
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Tipos de Ameacas

Entre as ameacas intencionais mais comuns e passiveis de serem perpetradas
contra os sistemas de transporte, incluem-se:

a) a sabotagem de instalagdes, veiculos, fungdes ou interfaces do sistema;

b) o apoderamento ilicito de instalagdes ou veiculos de transporte (com
manuten¢do ou nao de reféns);

¢) a colocacdo e detonacao de explosivo a bordo de veiculos ou em
instalacdes de transporte;

d) a interferéncia adversa nos sistemas de comunicacao e de controle das
operagdes de transporte;

e) etc.

A sabotagem constitui ameacga intencional em que o perpetrador visa
comprometer a seguranga de funcionamento do sistema, mediante a introdugdo de
algum dispositivo nocivo ou a retirada, desativagdo ou destruicdo de algum componente
funcional, ou qualquer interferéncia adversa em uma fung¢do ou processo, com o
objetivo de provocar uma pane ou um colapso no sistema, dessa forma, comprometendo
a prestagdo dos servigos pelo sistema. Dependendo da impactabilidade da sabotagem,
além de danos ou destruicdo de componentes do sistema, as conseqiiéncias podem
também incluir vitimas.

O apoderamento ilicito (unlawful seizure) de veiculos ou instalagdes de
transporte consiste da tomada do controle desses componentes do sistema pela forga
(normalmente com o uso de armas), podendo ocorrer ou ndo a feitura de reféns. No caso
do apoderamento ser perpetrado durante a viagem dos veiculos de transporte, com
desvio de rota ou destino programado, o ato ilicito ¢ comumente denominado de

sequestro.
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A colocagdo de explosivos a bordo de veiculo ou em instalacao de transporte e a
interferéncia adversa nos sistemas de comunicagdes e de controle das operagdes de
transporte sdo ameacgas intencionais de significado 6bvio, dispensando definigdes mais
detalhadas.

Um aspecto importante e caracteristico de todas essas ameacas, muitas vezes
esquecido nas avaliagdes, é que sua concretizagdo depende, primariamente, do acesso
fisico ou virtual ndo autorizado do agente perpetrador e/ou da introdugdo do artefato as
areas ou setores sensiveis, normalmente de acesso restrito, dos sistemas ou de seus
componentes.

Os eventos de 11 de setembro de 2001, em que aeronaves do transporte aéreo
comercial foram utilizadas como armas de destrui¢ao contra o World Trade Center, em
Nova lorque, e contra o Pentagono, em Washington DC, configuraram a perpetracao um
ato de interferéncia ilicita, o apoderamento ilicito de veiculo de transporte em operacgao
(seqliestro de aeronave em v6o0), pela forga com o uso de arma introduzida a bordo,
burlando as inspec¢des de seguranga.

Os ataques terroristas ao transporte ferroviario em Madrid, Espanha, em 11 de
marco de 2004, e ao Metrd de Londres, Inglaterra, em 07 de julho de 2005, por sua vez,
configuraram a colocacdo e conseqiiente detonagdo de explosivo a bordo de veiculo de
transporte.

Em cada um destes atos, os perpetradores conseguiram burlar os controles de
acesso e os sistemas de vigilancia remota, ultrapassando os postos de controle de acesso
e os canais de inspecdo, com a introducdo de artefatos ou dispositivos explosivos em

setores sensiveis do sistema.
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A Perpetracdo de Ameacas Intencionais e as Contramedidas de
Seguranca

Ao longo dos ultimos 40 anos, varios atos ilicitos contra a seguranca dos
transportes foram perpetrados, com resultados tragicos para a populagdo ou o governo
dos paises alvos. Tais atos, além da destruicdo de componentes dos sistemas de
transportes, como veiculos, terminais e instalagdes diversas, provocaram a morte de
varias pessoas ¢ a destruicdo de ativos publicos e privados.

Uma cronologia historica dos principais incidentes terroristas no mundo, de
1961 a 2003, feita pelo Bureau de Assuntos Publicos do Departamento de Estado dos
EUA (2004), inclui varios atos ilicitos contra veiculos e instalacdes de transporte,
envolvendo a morte de milhares de pessoas, além da destruicao dos alvos dos ataques.

De acordo com Pate (2001), pesquisador assistente sénior do Instituto de

Estudos Internacionais de Monterey, Califérnia — EUA:

"As tendéncias terroristas durante os ultimos quinze anos indicam que redes
internacionais com unides fracas, motivadas principalmente por ideologias
religiosas que querem vitimas em massa, estdo substituindo os terroristas
mais 'tradicionais’, cuja motivagdo principal ¢é politica".

Afirma ainda Pate que “estas tendéncias ameacadoras sugerem potencial de
ataques em massa e, como 0s agentes bioldgicos podem ser usados para esse fim, o
potencial para o bioterrorismo em massa pode vir a calhar”.

Os atentados de 11 de setembro de 2001 nos EUA, os de 11 de margo de 2004
em Madrid e os de Sete de julho de 2005, em Londres, confirmaram estas tendéncias de
destruicdo em massa, evidenciando, de forma trdgica e sem precedentes, a
vulnerabilidade dos sistemas de transporte a tais atos de interferéncia ilicita.

O embarque dos terroristas em voos domésticos de empresas aéreas dos EUA,

cuja competéncia em termos de prevencdo contra atos ilicitos no sistema de transporte
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aéreo gozava de reconhecimento mundial, evidenciou ainda mais essa vulnerabilidade,
ressaltando a necessidade e a urgéncia de fortalecer e priorizar a seguranga nesse modal.
Drasticas repercussdes na forma de tratar a seguranga dos transportes contra atos de
interferéncia ilicita em todo o mundo se fariam sentir apos esses atentados.

No sistema de transporte aéreo civil internacional, a reacdo consistiu do
estabelecimento imediato de alertas de seguranga nos mais elevados niveis, em
praticamente todos os paises membros da Organizacao de Aviagdo Civil Internacional
(OACI).

Para a seguranca da aviacdo civil, isto significou o emprego de medidas e
procedimentos de seguranca no mais alto grau de severidade. A conseqiiéncia do
emprego de medidas de seguranga nesse grau de severidade foi a quase paralisacdo, em
alguns paises, das operagdes aéreas do segmento internacional, com graves reflexos no
segmento doméstico.

Conforme ja mencionado no capitulo 1, a primeira resolugao da 33* Assembléia
da OACI, realizada entre 25 de setembro e 05 de outubro de 2001 (a Resolugao 33-1),
instou os 188 Estados-membros daquela organizagdo a desenvolver com urgéncia
esfor¢os no sentido de aperfeigoar e de fortalecer as medidas de seguranca contra atos
de interferéncia ilicita (ICAO, 2001).

Nessa resolucdo, a Assembléia também instou o Conselho da OACI a revisar
com urgéncia o Anexo 17 — Security a Convengdo sobre a Avia¢do Civil Internacional,
com a finalidade de aperfeicoar os padroes de seguranga ali estabelecidos.

No sistema de transporte maritimo, diante da possibilidade de navios e portos
sofrerem ataques similares aos de 11 de setembro de 2001, a Organizagdo Maritima
Internacional (International Maritime Organization - IMO), em Conferéncia do setor

realizada em Londres, no dia 13 de dezembro de 2002, desenvolveu um conjunto
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abrangente de medidas, denominado International Ship and Port Facility Security Code
(Codigo ISPS), para melhorar a seguranga contra ameacgas aos navios e instalagcdes
portuarias. O Cddigo ISPS entrou em vigor em julho de 2004, provendo uma estrutura
consistente e padronizada para avaliar o risco das ameagas. Com o Cddigo ISPS, os
Governos dos paises membros da Organizagdo passavam a dispor de orientagdes para
combater tais ameacas com acdes de reducdo da vulnerabilidade dos navios e
instalagdes portudrias, mediante a implementacao de medidas de seguranga compativeis
e comensuraveis com os niveis de ameaca avaliados (IMO, 2002).

Na Conferéncia Internacional sobre Seguranca Pessoal no Transporte Publico,
realizada em 4 de junho de 2004, em Genebra, Suiga, a International Association of
Public Transport (UITP) e a International Union of Railways (UIC) assinaram uma
declaragdo conjunta contra o terrorismo, com a finalidade de demonstrar o compromisso
das duas entidades em combater o terrorismo no transporte publico. Essa iniciativa
conjunta reconhecia que o transporte internacional ndo era o alvo exclusivo dos ataques
terroristas. Ao contrario, o transporte publico doméstico estaria se tornando um dos
principais alvos do terrorismo, principalmente por causa da sua vulnerabilidade fisica e
operacional.

Na declaracdo conjunta, a UITP e a UIC conclamaram os operadores do
transporte publico a realizar andlises de vulnerabilidade em suas redes, mas
reconheceram também que a avaliagdo e 0 monitoramento de ameagas terroristas sdo
uma responsabilidade priméria das autoridades nacionais, a quem cabe manter os
operadores informados sobre o nivel da ameaca, para permitir-lhes estabelecer as
necessarias medidas de prevengdo (UITP, 2004). De fato, por serem abertos,
completamente acessiveis e por transportarem diariamente uma quantidade consideravel

de passageiros, os sistemas de transporte publico apresentam alto grau de
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vulnerabilidade a agdes terroristas. Como nao existe controle de acesso dos passageiros
nem designacdo de assento (uma rotina comum no transporte aéreo) e¢ as redes de
servico, de extensa cobertura geografica, terem multiplas paradas, conexdes e alta
rotatividade de veiculos e passageiros, o transporte publico, além de proporcionar
iniimeras opgdes de acesso e fuga a terroristas, torna dificil um monitoramento de
seguranga efetivo e eficiente. A paralisagdo de suas operagdes pode confundir e levar o
publico ao panico, uma vez que constrange a mobilidade das pessoas, um atributo
geralmente percebido e considerado uma liberdade fundamental.

Nos EUA, em 19 de novembro de 2001, o Congresso aprovou o Aviation and
Transportation Security Act, um estatuto que criou a Administragao de Seguranga dos
Transportes (TSA) no Ministério dos Transportes americano (The Department of
Transport), para ser responsavel pelas questdes de seguranga contra atos ilicitos em
todas as modalidades de transporte naquele Pais. A TSA absorveu as responsabilidades
de seguranga da aviacao civil da Administragdo Federal de Aviagdo (FAA), passando a
regulamentar as atividades de seguranca no transporte aéreo civil, antes atribuidas
aquele 6rgao (US Congress, 2001).

Como se pode notar, os atentados de 11 de setembro de 2001, nos EUA, deram
origem a uma mobilizacdo geral em quase todos os modais de transporte quanto a
questdo da seguranca contra atos de interferéncia ilicita. Embora nao tenha havido um
sincronismo nas acgdes de resposta decorrentes dessa mobilizagdo, ¢ interessante
observar que houve consenso sobre a necessidade de adotar o gerenciamento de risco na
provisdo da seguranca contra ameacas intencionais nesses modais. No proximo item,
veremos como se processa normalmente essa provisdo de seguranga contra ameacas

intencionais nos sistemas de transporte.
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2.4 A SEGURANCA CONTRA AMEACAS INTENCIONAIS AOS SISTEMAS DE

TRANSPORTES

A seguranca dos sistemas de transporte contra ameagas intencionais consiste
primariamente da implementacdo de medidas e procedimentos destinados a prevenir e a
proteger os componentes € 0s processos operacionais dos sistemas de transporte contra
tais ameacas, preservando a integridade fisica e/ou operacional desses sistemas. Incluida
na provisdo de seguranca estd também a implementacdo de medidas e procedimentos de
contingéncia, para o caso de tais ameacas chegarem a ou estarem em via de se
concretizar.

Medidas e procedimentos de seguranca adotados para combater as ameacas aos
sistemas de transportes, em suas caracteristicas gerais, praticamente ndo apresentam
variagdo de um modal para outro. Tal sucede porque as ameacas aos sistemas de
transporte também nao variam muito de modal para modal.

No sistema de transporte aéreo civil, no qual esta atividade tem tido mais
divulgacdo, sdo definidos ndo mais que seis atos ilicitos tipicos capazes de ameacar o
sistema de aviagao civil (ICAO, 2002). O conjunto de medidas e procedimentos de
seguranca, portanto, ¢ também limitado. Além disso, outras limitagcdes podem derivar de
diferengas nas caracteristicas fisicas e / ou operacionais especificas de cada modal.

Podem-se verificar casos em que uma medida eficaz em um modal pode
mostrar-se pouco aplicavel ou completamente inaplicavel em outro. Por exemplo, a
inspecdo de passageiros e de seus pertences de mao, medida preventiva extensamente
utilizada no transporte aéreo, antes do embarque dos passageiros nas aeronaves, ¢
praticamente inaplicavel ao transporte publico por dnibus ou Metrd.

De forma similar, o patrulhamento da cerca de seguranga que protege areas

operacionais de acesso restrito em um modal, medida preventiva de extrema
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importancia em um aeroporto, pode ser uma medida dificil de ser praticada em uma
faixa de dominio de uma ferrovia, em razio de sua extensao.

Uma outra questdo central verificada no combate as ameacas ¢ que estas
evoluem, estando sempre um passo a frente das acdes de prevencao. Alids, a maioria
dos avancos nas medidas preventivas acontece apos medidas em vigor terem sido

superadas por uma nova forma de atuagdo das ameagas.

Classificacdo das Medidas de Seguranca

Em geral, as medidas de segurancga sao classificadas em medidas de prevengao e
medidas de contingéncia. As medidas de prevencao destinam-se a evitar a pratica de
atos de interferéncia ilicita mediante a aplicagdo de procedimentos e controles de
seguranca, em pontos sensiveis ou vulneraveis do sistema, ou mediante a introdugdo de
mecanismos ou processos que reforcam as barreiras fisicas ou operacionais existentes
ou eliminam vulnerabilidades latentes ou adquiridas.

Ja as medidas de contingéncia destinam-se a viabilizar a¢des de negociacdo, de
repressao, de socorro a vitimas e de mitigagdo geral dos efeitos de uma ameaca em
curso ou ja concretizada. Medidas de contingéncia requerem um alto grau de
coordenacao entre os operadores do sistema e os diferentes 6rgdos e instituigdes
publicas e privadas envolvidas, tais como Defesa Civil, Policia Federal, Hospitais etc.
Essas agdes normalmente sdo reunidas em um Plano de Contingéncia do Operador do
Sistema de Transporte, do qual a autoridade deve exigir no minimo um exercicio de
treinamento anual.

Enquanto o conjunto de medidas de contingéncia ¢ quase estatico, em razdo das
conseqiliéncias das ameacas no maximo variarem de lugar ou escala, o conjunto de

medidas preventivas tende sempre a crescer e/ou a evoluir, acompanhando o eventual
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aparecimento de novas ameacas ou novas formas de atuacao das ja existentes. A rigor,
com a sofisticacdo dos métodos adotados pelas ameacas, as medidas de seguranca vao
se aperfeicoando, incluindo novas tecnologias de deteccdo de armas e explosivos e
monitoramento remoto, credenciamento, entre outras.

Medidas e procedimentos de seguranga sdo as vezes customizados por ameagas
especificas e outras vezes abrangentes para varias ameagas especificas. Neste ultimo
caso, a capacidade de preven¢ao da medida ou procedimento cobre uma ampla faixa de
vulnerabilidades do sistema, possiveis de serem explorados pelas ameacas.

Duas das vulnerabilidades mais propicias a exploracdo por varias ameagas aos
sistemas de transportes sdo a inexisténcia ou a deficiéncia dos controles de acesso nao
autorizado, fisico ou virtual, e a debilidade das barreiras das areas restritas de seguranca
ou dos componentes sensiveis do sistema. A maioria dos atos de interferéncia ilicita
procura explorar essas vulnerabilidades ou deficiéncias nos sistemas.

Por esse motivo, uma medida de seguranca considerada basica nos sistemas de
transporte ¢ o controle de acesso de pessoas e de veiculos e a inspegdo de seus
pertences, visando a prevenir a introdu¢do de itens considerados perigosos nas areas
restritas de seguranga. O controle de acesso inclui, no minimo, procedimentos de

credenciamento de pessoas e veiculos, a verificagdo de identidade e procedimentos de

inspecao de pessoas e seus pertences, por meios técnicos ou manuais.

Responsabilidade pela Seguranca

Na maioria dos paises, a seguranga dos transportes contra atos de interferéncia
ilicita ¢ de responsabilidade da autoridade nacional dos transportes, normalmente um
Ministério dos Transportes ou o6rgdo similar. Nos EUA, essa responsabilidade era do

Department of Transport, porém, desde 19 de novembro de 2002, passou a ser do entdo
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criado Department of Homeland Security (DHS), que anexou a TSA como uma de suas
administracoes federais. No Brasil, essas responsabilidades sdo atribuidas ao Ministério
dos Transportes, ao Ministério da Defesa e ao Ministério da Justiga.

O cumprimento dessas responsabilidades inclui normalmente Programas
Nacionais de Seguranca, no qual, além das alocagdes de atribui¢des e responsabilidades
entre os diferentes entes da federacdo, operadores e agentes diversos, com ingeréncia ou
interesse nos servicos de transporte, sdo estabelecidas normas gerais referentes as
estruturas dos sistemas de seguranga, com respectivas remissdes a regulamentos,
instrugdes € manuais especificos por modal.

Elementos centrais desses Programas sdo as auditorias sistematicas de
seguranga, compulsdrias e regulares, destinadas a possibilitar a avaliagdo das medidas
de seguranca, com vistas a identificar e a corrigir deficiéncias e nao-conformidades na
implementagdo dos padrdes estabelecidos.

Conforme ja mencionado, normas de seguranga, estabelecidas por organizagdes
internacionais de transporte ja incluem a revisdo constante do nivel de ameaca das
operagdes ¢ o gerenciamento de risco da seguran¢a como requisitos ou recomendagoes
a serem cumpridos pelos paises membros dessas organizagdes. No proximo item,
veremos em que consiste basicamente o gerenciamento de risco da seguranca nos

sistemas de transporte.

2.5 GERENCIAMENTO DE RISCO DA SEGURANCA EM SISTEMAS DE

TRANSPORTE

Virias sdo as defini¢des para gerenciamento de risco existentes na literatura
(Haimes, 1998 ¢ 2004; NIPC, 2002; Walker e Guthrie, 1999; Casada et al., 2001; GAO,

2005). Todas, de um modo geral, s3o unanimes em descrever essa atividade como um
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processo continuo de avaliar riscos, estabelecer € implementar medidas preventivas e de
contingéncia, para reduzir a probabilidade de ocorréncia de eventos adversos e mitigar
os impactos negativos derivados de uma eventual contingéncia.

GAO (2005), por exemplo, descreve gerenciamento de risco como sendo “uma
estratégia para auxiliar as autoridades a tomar decisdes que envolvem risco, tais como
alocagdes de recursos humanos, materiais ou financeiros para o desenvolvimento de
agoes sob condicdes de incerteza”.

O gerenciamento de risco tem sido usado por décadas nos setores publico e
privado, em areas tais como seguros ¢ finangas, entre outras, mas sua aplicagdo ao
terrorismo e a outras ameacgas intencionais ainda nao tem precedentes. O gerenciamento
de risco pode ser aplicado tanto para atentados terroristas quanto para desastres naturais,
tais como terremotos e tempestades, bem como para acidentes.

Contudo, diferente de tempestades e acidentes, ameagas intencionais envolvem
um adversario com a intengdo deliberada de causar dano ou destrui¢do. Por essa razao,
os riscos associados a essas ameagas, em termos de probabilidades e conseqiiéncias,
ainda sdo mal compreendidos e dificeis de avaliar e prever.

No campo dos seguros, por exemplo, utiliza-se uma grande variedade de
técnicas estatisticas para avaliar e gerenciar o risco associado aos produtos e servigos
segurados. No setor publico, diversos 6rgdos usam o gerenciamento de risco para
estabelecer normas, proteger o ambiente, a saide e a seguranga dos cidadaos.

Embora algumas metodologias e processos de gerenciamento de risco possam
ser complexos e requerer assessoria ¢ apoio de especialistas, outros aspectos dessa
atividade - tais como o estabelecimento de metas e o uso de medidas de performance

para acompanhar seu alcance - sdo bem compreendidos e largamente praticados.
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No gerenciamento de risco, a avaliacdo do risco ¢ a atividade pivotal, porque
dela decorrem as demais. No entanto, como o risco ¢ um fator associado diretamente a
natureza do evento adverso, ¢ fundamental identificar e caracterizar essa natureza, para

instruir a escolha do processo de avaliagao.

O Gerenciamento de Risco da Seguranca Contra Ameacas Intencionais

nos Sistemas de Transporte

Na seguranga dos sistemas de transporte contra ameacas intencionais, o
gerenciamento de risco tem essas mesmas funcdes. Em termos praticos, gerenciar o
risco da seguranga dos sistemas de transporte contra ameagas intencionais significa
empreender esforgos gerenciais no sentido de empregar medidas e procedimentos de
seguranga compativeis e proporcionais aos riscos associados aos niveis de ameaca
intencional aos sistemas.

O proposito central do gerenciamento de risco da seguranca nos sistemas de
transporte nao difere dos propositos em outros sistemas. O que se pretende com o
gerenciamento do risco ¢ alocar racionalmente os recursos disponiveis, para
proporcionar prevengdo e protecao das instalagdes e operagdes desses sistemas a um
custo que resulte na eficiéncia econdmica nessa alocagao.

Baseado nas praticas da industria americana, GAO (2005) desenvolveu uma
estrutura para o gerenciamento de risco, dividida em cinco etapas:

(1) o estabelecimento de metas e objetivos estratégicos e a determinagdo de
restrigoes;

(2) a avaliacao dos riscos;

(3) a avaliacao das alternativas para lidar com esses riscos;

(4) a escolha das alternativas apropriadas; e
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(5) a implementacao das alternativas e a monitoragao do progresso e resultados
alcancgados.
Essa estrutura ¢ mostrada na figura 1, a seguir. Pode-se observar que apenas ao

completar o ciclo ¢ possivel reavaliar os resultados obtidos.

Metas e Objetivos
Estratégicos e

Kr_:> Restrigdes %

Implementagdo e Avaliagdo de

Monitoramento Risco
Escolha de Avaliacdo de
Alternativas Alternativas

N

Figura 1: Estrutura de Gerenciamento de Risco
Fonte: GAO (2005)

A avaliacdo do nivel de ameaca aos sistemas de transporte tem profundas
implicacdes no gerenciamento do risco da seguranca contra atos intencionais. Ag¢des
preventivas decorrentes destas avaliagdes tendem a melhorar a seguranca operacional
(safety) dos veiculos, terminais, passageiros ¢ carga, mas os custos incorridos com tais
acOes podem aumentar significativamente os custos da industria, ocasionando eventuais
crises de provisdao. A habilidade em quantificar apropriadamente os riscos para os
sistemas de transporte permite desenvolver politicas operacionais destinadas a equilibrar
os custos das agdes preventivas / corretivas com os beneficios de uma seguranca
aumentada.

A rigor, precisa-se de meios para avaliar em que setores ou componentes do
sistema de transporte os riscos sao maiores, para priorizar as respostas de seguranga,
isto €, para priorizar o emprego de contramedidas de seguranga, de maneira que a

quantidade limitada de recursos financeiros disponiveis seja utilizada da forma mais
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eficaz possivel e as contramedidas de seguranca sejam proporcionais € compativeis aos
riscos identificados em cada componente do sistema (terminais, veiculos, empresas de
transporte ou rotas praticadas).

O uso do gerenciamento de risco da seguranca contra ameagas intencionais nos
sistemas de transporte ¢, portanto, relevante e requer um comprometimento pro-ativo de
todos os envolvidos na provisao dos servigos de transporte, incluindo as autoridades
publicas, os operadores dos veiculos de transporte e da infra-estrutura dos transportes,
mormente no tocante ao transporte de passageiros, em razao dos prémios de seguro
envolvido nas operagdes.

Embora existam na literatura da modelagem de risco varias metodologias de
avaliacdo da ameaca a seguranca, poucas se€ preocupam em agregar oS potenciais
individuais das ameacas determinados, para a obten¢do de um indice representativo de
sua combinagdo. A idéia de um indice assim, para assistir a autoridade competente a
estabelecer o alerta apropriado, €, no entanto, intuitiva, tanto que a denominag¢do dos
alertas existentes pouco varia de um Pais para outro, limitando-se geralmente a alguns
adjetivos tais como, baixo, médio, alto, severo, moderado etc.

Nos EUA, por exemplo, sdo adotados cinco alertas de seguran¢a. Denominados
de condicdes de ameaca (“Threat Conditions” ou abreviadamente THREATCON), tais

alertas sdo definidos com os seguintes rétulos, cores e significados:

Tabela 2 — Niveis de Ameaga Adotados nos EUA

Rotulo Cor Significado

SEVERO Risco Severo de um Ataque Terrorista
ALTO LARANJA Risco Alto de um Ataque Terrorista
ELEVADO AMARELA Risco Significativo de um Ataque Terrorista
EM GUARDA Risco Geral de um Ataque Terrorista
BAIXO VERDE Baixo Risco de um Ataque Terrorista
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Na Inglaterra, sdo utilizados também cinco niveis de ameaga que informam as
decisdes sobre os niveis de seguranga necessarios para proteger a Infra-Estrutura Critica

Nacional (CNI). Esses niveis sao:

Tabela 3 — Niveis de Ameaca Adotados na Inglaterra

Roétulo Significado

CRITICO Um Ataque Terrorista ¢ Iminente

SEVERO Um Ataque Terrorista ¢ Altamente Provavel
SUBSTANCIAL | Um Ataque Terrorista ¢ uma Forte Possibilidade
MODERADO Um Ataque Terrorista é Possivel, mas ndo Provavel
BAIXO Um Ataque Terrorista ¢ Improvavel

No Anexo 2 desta tese, apresenta-se um informativo do Governo Britanico
esclarecendo sobre definicdo do nivel de ameaca naquele pais.

Na Franca, o novo Plano Governamental VIGIPIRATE, de 26 de margo de
2003, estabelece quatro niveis de ameaca, baseados numa avalia¢do e caracterizacdo da
ameaca. Esses quatro niveis sdo definidos pelas cores: amarela, laranja, vermelha e

escarlate.

Tabela 4 — Niveis de Ameaga Adotados na Franca

Significado

Risco de atentados maiores, simultdneos ou ndo, com efeitos devastadores.

Risco avéré de um ou varios atentados graves.

LARANJA Risco de uma agdo terrorista considerada plausivel.

AMARELA Riscos reais, mas ainda imprecisos.

Fonte: http://www.auvergne.pref.gouv.fr/pdf/plan_vigipirate.pdf

A habilidade em antecipar eventos adversos futuros e escolher entre alternativas
de segurancga situa-se no centro do processo de gerenciamento de risco e proporciona
um guia baseado em boas praticas de gerenciamento que, apoiado por controles internos
bem estabelecidos, pode melhorar o processo de tomada de decisdo e a implementagao

da seguranga. Embora o gerenciamento de risco venha, hd muito, sendo usado em
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alguns setores, tais como o ambiental, o da saude, das finangas e da industria dos
seguros, a aplicacao dos principios do gerenciamento de risco a seguranga dos sistemas
de transporte contra ameacas intencionais ¢ relativamente recente.

Os diferentes componentes e atividades desses sistemas que devem ser
protegidos contra as ameacas enfrentam desafios dificeis e ainda ndo testados. A razao
disso ¢ que a fonte de risco é um adversario inteligente, contra o qual ainda ndo existe
muita experiéncia.

Como resultado, as probabilidades e conseqiiéncias da perpetracio de uma
ameaga tornam-se dificeis de prever. Apesar deste alto grau de incerteza e o
reconhecimento de que nem todo risco pode ser eliminado, o melhoramento da proteg¢ao
contra ameacas potenciais ou conhecidas pode ajudar a prevenir ou mitigar os eventos

adversos.
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Capitulo 3
REVISAO DA LITERATURA

Conforme ja mencionado nesta tese, ndo encontramos na literatura pesquisada
nenhum método ou processo com a finalidade especifica de avaliar o nivel de ameaca
intencional a um sistema de transporte. No Manual de Seguranga da OACI e no Codigo
ISPS da OMI, podem ser encontradas, respectivamente, uma metodologia para
avaliacdo da ameaca e algumas instrucdes sobre a defini¢do de niveis de ameaca.
Ambos os documentos provéem procedimentos para obter uma avaliagdo da
probabilidade de ocorréncia de ameacgas especificas consideradas conhecidas a priori. O
Codigo ISPS da OMI pode ser encontrado com facilidade na Internet. O Manual da
OACI ¢ classificado como RESERVADO. Porém, nem o Manual nem o Cdédigo
apresentam um processo de avaliacdo do nivel de ameaca intencional, nos termos
propostos nesta tese.

Tal fato parece ser uma decorréncia natural da inexisténcia de uma defini¢ao
para essa grandeza, uma defini¢do que explicite o entendimento intuitivo, mediante uma
descricao das interacOoes dos atributos das ameacas intencionais, dos sistemas de
seguranga ¢ do ambiente interno e externo aos sistemas de transporte. A abordagem
mais proxima dos interesses de pesquisa desta tese ¢ encontrada na literatura existente
sobre andlise de risco da seguranga (McCormick, 1981; Rasche, 2001; Haimes, 1998 e
2004).

Na analise de risco da seguranga, este problema ¢ denominado de avaliagédo da
ameaca. A modelagem e os procedimentos adotados nessa abordagem baseiam-se em
conceitos e principios que podem ser utilizados como referencial tedrico primario para a

analise e avaliacdo aqui pretendidas.

62



Este capitulo destina-se a examinar as técnicas existentes na literatura do setor e
justificar aquela que escolhemos como base tedrica do modelo proposto. Inicia-se com
uma revisdo da abordagem tradicional da andlise de risco da seguranga. Depois,
apresenta-se uma sintese das metodologias de avaliacdo das ameagas intencionais; 0s
métodos de inferéncia bayesiana; o modo de raciocinio fuzzy; o Processo de Hierarquia
Analitica e, finalmente, descreve-se o potencial oferecido pela associacdo da Logica

Fuzzy com o Processo de Hierarquia Analitica.

3.1 ANALISE DE RISCO DA SEGURANCA CONTRA AMEACAS

INTENCIONAIS

Diversas defini¢cdes existem para analise de risco da seguranga. De acordo com
GAO (2005), andlise de risco € o processo de determinar qualitativamente ou
guantitativamente a probabilidade de um evento adverso e a severidade de seu impacto
sobre um ativo. O risco ¢ uma fungdo da ameaca, da vulnerabilidade e da consequéncia
do impacto. A avaliagdo de risco inclui a simulacdo da interacdo desses trés
componentes em cenarios possiveis, onde os valores a eles atribuidos podem ser
agregados entre si, produzindo uma percepg¢ao ou permitindo a mensuragao dos valores
do risco. Esses valores tornam possivel ordenar os riscos e estabelecer prioridades para
aplicacdo de contramedidas de seguranca.

No artigo intitulado “Estimando o Risco do Terrorismo”, publicado pela RAND
Corporation, Willis et al. (2005) desenvolvem uma abordagem de andlise de risco da
seguranca que, embora similar a de GAO (2005) e a outras existentes na literatura, ¢
interessante em um aspecto especifico: o risco ¢ determinado para cada um dos
possiveis alvos das ameagas intencionais.

Assim, os componentes do risco sdo: a ameaga a um alvo, a vulnerabilidade

daquele alvo a ameaga e as consequéncias ou impacto para esse alvo, caso a ameaca
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seja perpetrada com sucesso contra ele. A generalizagdo para qualquer e apenas um
alvo de cada vez ¢ a parte interessante da abordagem, porque permite apreciar todas as
variaveis envolvidas por ameagas possiveis de serem perpetradas contra cada alvo de
per se.

De acordo com Willis, ameagas a um alvo podem ser medidas como a
probabilidade de que um alvo especifico seja atacado de um modo especifico durante
um periodo especifico. Dessa forma, uma ameaga pode ser medida como a
probabilidade anual de que um sistema ou um componente do sistema estara sujeito a
um ataque com, digamos, o uso de uma bomba. Vulnerabilidade pode ser medida como
a probabilidade de que um dano ocorra, considerada uma determinada ameaca.

Danos podem ser fatalidades, ferimentos, estragos em propriedades ou outros
prejuizos; cada um associado a sua propria avaliacdo de vulnerabilidade. Conseqiiéncias
sdo as magnitudes e os tipos de dano resultante, devido a um ataque terrorista bem
sucedido (sic). Risco, novamente, ¢ uma funcdo desses trés componentes: ameaga,
vulnerabilidade e conseqiiéncias. Estes construtos podem ser usados para medir
consistentemente o risco, expressando-os em termos das conseqiiéncias anuais

esperadas.

A Abordagem Tradicional

A abordagem tradicional de analise de risco da seguranga envolve os seguintes
procedimentos:

1) Identifica¢do das ameacas ao sistema;

2) Identificacao dos ativos sob risco;

3) Determinagdo da probabilidade das ameagas serem perpetradas;

4) Computacao da perda esperada para cada ativo e ameaga.
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5) Analise do impacto de controles existentes.

6) Analise para determinar o dominio da exposi¢do ao risco.

O resultado destes procedimentos deve gerar, para o sistema, metas de exposi¢ao
ao risco expressas em valores monetarios. Esta abordagem admite a possibilidade de
identificar e caracterizar a ameaga de forma realista. E importante destacar que o
método requer que um conjunto significativo de estimativas para as probabilidades
requeridas esteja disponivel.

Probabilidades objetivas, subjetivas ou uma combinagdo das duas podem ser
parte das hipoteses de probabilidade. A abordagem depende da percepcdo de uma
correta estimativa probabilistica de cada componente por parte dos analistas de
seguranga. Sem essa estimativa, o analista tem que realizar um processo de
levantamento de dados, selecdo e tratamento, estimando curvas de probabilidade para

cada variavel randomica da analise.

3.2 METODOS DE AVALIACAO DE RIsSCO

Essencialmente, a avaliagdo do risco da seguranca ¢ a atividade critica da analise
de risco da seguranga, porque produz o parametro-chave para a decisao sobre a alocagao
dos recursos humanos e materiais disponiveis para a seguranca no setor. A maioria das
técnicas de avaliacdo de risco procura fazer uso de analises racionais, destinadas a
viabilizar a comparagdo de possiveis perdas, decorrentes da auséncia de um
determinado controle de seguranca, com os custos de implementar esse controle.

A taxa anual de ocorréncia (ARO —Annual Rate of Occurrence)) ¢ um dos
parametros considerados. Para o computo desse parametro, a analise de risco emprega

agregacoes de probabilidades de ameagas, parametros de vulnerabilidades e estimativas
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de conseqiiéncias (normalmente em dolares), com a finalidade de obter valores que
permitam realizar essa comparagao.

M¢étodos de avaliagdo de risco sdo classificados geralmente em qualitativos e
quantitativos. Métodos qualitativos sdo caracterizados pelo emprego de ferramentas de
avaliacdo baseadas no conhecimento pratico, experiéncia e percepcao de risco dos
profissionais de seguranca. Entre essas ferramentas, incluem-se escalas de avaliacdo
subjetivas, que adotam conceitos tais como alto, médio, baixo, critico, sério, grave ¢
outros adjetivos pertinentes, para estimar probabilidades de ocorréncia dos eventos
adversos, graus de vulnerabilidade dos ativos e de seus sistemas de seguranga,
importancia de ativos e conseqiiéncias de suas perdas ou danos. Alguns métodos adotam
escalas de correspondéncia conceitual-numérica, com o objetivo de permitir a
manipulagdo computacional dos conceitos, visando a aportar algum formalismo
matematico e rigor cientifico aos resultados.

M¢étodos quantitativos, por outro lado, procuram estimar valores numéricos para
esses atributos, empregando ferramental matematico analitico normalmente baseado na
Estatistica ¢ na Teoria da Probabilidade. Os métodos quantitativos sdo fortemente
dependentes de dados histdricos e de outras informagdes sobre os eventos adversos,
requerendo andlises estatisticas para interpretar, tratar e preparar esses dados e
informagdes, de forma que sirvam de elementos de entrada consistentes para os modelos
matematicos utilizados.

Note-se que a categoria ou tipo de evento adverso a ser estudado normalmente
define o método ou técnica de avaliacdo de risco que deve ser utilizada. Entretanto,
mesmo quando a categoria esta perfeitamente identificada, alguns cuidados devem ser
tomados na escolha da técnica, uma vez que técnicas similares podem produzir

resultados ndo necessariamente similares.

66



De um modo geral, para acidentes ou desastres naturais, erros de projeto e
perdas financeiras, a analise de risco tem-se valido mais de métodos quantitativos de
anélise. Para estas categorias de eventos, a Analise de Arvore de Eventos (ETA —
Event Tree Analysis) e a Analise de Arvore de Falha (FTA — Fault Tree Analysis)
(Stamatelatos et al., 2002) tém sido utilizadas com relativo sucesso para determinar os
riscos associados, normalmente como parte de uma metodologia de analise
probabilistica de riscos (PRA — Probabilistic Risk Analysis).

Para falhas ou erros de funcionamento de sistemas mecanicos, eletromecanicos
ou eletronico-digitais diversos, a FTA associada & PRA tem sido extensamente utilizada
(Stalamelatos, 2002). A Analise de Causa-Consequéncia (CCA — Cause-Consequence
Analysis), uma combinagdo da FTA e da ETA, também tem uso nesses sistemas.
Entretanto, métodos totalmente probabilisticos, vinculados a teoria da confiabilidade e
seguranga dos sistemas, tais como o método de confiabilidade de primeira ordem
(FORM - First Order Reliability Method), vém tendo boa aceitag@o pelos analistas.

Os eventos adversos, ou as ameacas, de interesse desta tese, entretanto, sdo os
atentados contra a integridade fisica e operacional dos ativos e fung¢des dos sistemas de
transporte. Estes eventos, conforme ja mencionado, sdo de natureza intencional. Assim,
na andlise dos riscos associados a tais eventos, a avaliagdo dos fatores subjacentes a essa
intengdo desempenha um papel central. Entre tais fatores, estdo a capacitacio,
organizagdo, disciplina e lideranga dos agressores ou terroristas potenciais e sua
determinagdo para perpetrar a interferéncia adversa no sistema. Nesta tese, esses fatores
sdo internalizados no atributo perpetrabilidade da ameaca.

O que ¢ interessante e necessario destacar neste ponto € que para este tipo de
evento adverso, a avaliagdo da ameacga constitui a atividade critica do processo de

analise de risco e, como tal, & necessario que as técnicas de avaliagdo adotadas ou
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desenvolvidas sejam capazes de apropriar os valores desses fatores e agregéa-los de
forma adequada e coerente. Por forma adequada e coerente queremos dizer que essa
agregacao deve ser realizada por métodos ou processos capazes de explicitar
coerentemente as contribuigdes desses fatores na composicdo do atributo e que este
possa ser utilizado na determinagdo dos riscos associados a ameaca ou, entdo, que ele

proprio possa expressar tais riscos.

3.3 METODOS DE AVALIACAO DE AMEACAS INTENCIONAIS

Para a avaliacdo de ameacas intencionais, a analise de risco tem utilizado
metodologias hibridas, que associam elementos da andlise de “inteligéncia”, na
identificacao e caracterizacao do perfil de agressores ou terroristas, a técnicas subjetivas
de obtencao e calibragdao do conhecimento, determinando probabilidades subjetivas de
ocorréncia dos eventos e avaliacao conceitual da criticalidade dos alvos potenciais, bem
como da conseqliéncia dessas ameacas (Willis et al., 2005).

Entre os métodos que podem ser aplicados isoladamente ou em combinagao para
abordar esta categoria de ameaga estdo os qualitativos PHA (Preliminary Hazard
Analysis), o HAZOP (Hazard Operability studies) e os semiquantitativos FMEA
(Failure Mode and Effect Analysis) e FMECA (Failure Mode and Effect Criticality
Analysis).

O método PHA (Andrews & Moss, 1993; Aven, 1992; Henley & Kumamoto,
1992; Roland & Moryaty, 1990; Fullwod & Hall, 1988) consiste de uma técnica
qualitativa que envolve uma analise estruturada da seqiiéncia dos eventos que podem
fazer com que uma ameaga potencial seja perpetrada. Nesta técnica, os possiveis

eventos indesejaveis sdo primeiramente identificados e depois analisados
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separadamente. Para cada evento indesejavel, ou ameaca, possiveis melhoramentos ou
medidas preventivas sao formuladas.

O resultado desta técnica prové uma base para determinar que categorias de
ameaca devem ser examinadas mais detalhadamente e que métodos de anélise sao mais
adequados. Com o auxilio de diagramas de freqiiéncia / conseqiiéncia (Tabela 5), as
ameagcas identificadas podem ser ordenadas pelo risco avaliado, permitindo que medidas

sejam priorizadas para prevenir sua perpetragao.

Tabela 5 — Diagrama de Freqiiéncia vs. Conseqii€éncia/Severidade da Ocorréncia.

FREQUENCIA DE CONSEQUENCIA/ SEVERIDADE
OCORRENCIA ,
BAIXA MEDIA ALTA
BAIXA
MEDIA

Nesses diagramas, podem ser extraidos cinco cenarios de risco, de conformidade
com as combinagdes dos valores assumidos pelo atributo freqiiéncia e pelo atributo
conseqiiéncia. Tais cenarios podem ser distinguidos pelas diferentes cores das células da
Tabela 5. O cenario amarelo ¢ o de risco mais baixo, enquanto o vermelho ¢ o de mais
alto risco. Cenarios intermediarios sao o verde, o azul ¢ o roxo.

A técnica HAZOP, desenvolvida no inicio da década de 1970 (Sutton, 1992)
pela Imperial Chemical Industries Ltd. (Andrews & Moss, 1993; Aven, 1992; Sutton,
1992; Suokas & Rouhiainen,1993), pode ser definida como a aplicagdo de um exame
critico sistematico formal, quanto ao processo e critérios de engenharia, de instalagdes
novas ou existentes, para avaliar a ameaga potencial que resulta de desvios das
especificagdes do projeto e os conseqiientes efeitos sobre tais instalagdes. Esta técnica

utiliza um conjunto de palavras-guia: NENHUM/NAO, MAIS OU/MENOS DE,
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TANTO QUANTO, PARTE DO REVERSO, e EM VEZ DE. A partir destas palavras-
guia, cenarios que possam resultar em uma ameaga ou um problema operacional sao
identificados. As conseqiiéncias da ameaca e as medidas para reduzir a freqiiéncia com
que a ameaca possa ocorrer sao entdo discutidas. Esta técnica angariou ampla aceitacao
nos processos industriais como uma ferramenta eficaz para melhorar a seguranca
operacional em instalagdes fabris. Detalhes dos procedimentos adotados na técnica
encontram-se disponiveis na literatura (Sutton, 1992; Suokas & Rouhiainen, 1993).

A técnica de analise Failure Mode and Effect Analysis (FMEA) foi desenvolvida
nos anos 50 por engenheiros de confiabilidade, para identificar problemas que poderiam
surgir do mau funcionamento de sistemas militares. FMEA (Stamatelatos et al., 2002;
Andrews & Moss, 1993; Aven, 1992; Henley & Kumamoto, 1992; Fullwood &
Hall,1992; Sutton, 1992; Bouti & Kadi, 1994; Stamatis, 1995; Russomano et al., 1992;
26, 27, 28, 29, 30, Pelaez e Bowles, 1995 58) é um procedimento por meio do qual cada
modo de falha potencial em um sistema ¢ analisado para determinar seu efeito no
sistema e para classifica-lo de acordo com seu grau de severidade. Quando a FMEA ¢
ampliada por uma analise de criticalidade, a técnica é denominada de Failure Mode and
Effects Criticality Analysis (FMECA). Esta técnica foi amplamente aceita na industria
aeroespacial e militar (Sutton, 1992).

Procedimentos detalhados de como conduzir uma FMEA e suas varias
aplicagdes nas diferentes industrias encontram-se documentados em (Stamatis, 1995).
Melhoramentos da FMEA/FMECA, que utilizam uma combinag¢do de matrizes para
modelar os sistemas e um conjunto de indices derivados de um tratamento probabilistico
dos fatores envolvidos, t€ém tido aceitagdo e aplicagdo na avaliagdo de riscos desta

categoria (Kara-Zaitri et al.,, 1991 e 1992). Uma abordagem similar encontrada na
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literatura (Pelaez e Bowles, 1995) modela os sistemas utilizando mapeamento cognitivo
fuzzy.

Contudo, nenhum desses métodos ou técnicas, em que pesem suas
potencialidades, apresenta caracteristicas metodoldgicas capazes de atender
adequadamente aos interesses € objetivos desta tese ou se alinha com a logica utilizada
com o0 modo de raciocinio adotado no modelo proposto. O principal motivo disso € que,
neste modo de raciocinio adotado, a incerteza e a imprecisdo sdo entendidas como
derivadas da ambigiidade e da vagueza das variaveis envolvidas e nao da falta de
conhecimento sobre elas ou da aleatoriedade de seus valores.

O modo de raciocinio adotado no modelo aqui proposto desvia-se, portanto, do
modo de raciocinio classico, no qual uma proposi¢do ¢ verdadeira ou falsa, sem que se
admita gradacdo. No modelo proposto, o modo de raciocinio aproximado comporta
alternativas tedricas que simulam o raciocinio em condigdes de incerteza. Nestes
métodos, ndo se conhece com absoluta certeza a verdade ou a falsidade de uma
proposicao ou hipotese. Sua caracteristica principal € justamente admitir uma faixa de
variagdo possivel entre tais extremos. Estas caracteristicas de raciocinio aproximado
podem ser encontradas nos métodos de inferéncia bayesiana e na Logica Fuzzy.

Em face disso e da importancia e potencial de aplicagdo desses métodos em
varios problemas nos quais a varidvel de interesse nao dispde de um histoérico razoavel
de valores ou informacdes, ¢ interessante examinar, com mais detalhes, seus
fundamentos bdasicos, para verificar sua possibilidade de emprego no problema em
consideragao nesta tese.

Comegaremos por examinar a inferéncia bayesiana e, em seguida, analisaremos

a Logica Fuzzy.
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3.4 METODOS DE INFERENCIA BAYESIANA

Fundamentados no conhecido teorema de Bayes, todos os métodos de inferéncia
bayesiana tém em comum a atribui¢do de uma probabilidade a priori como medida
inicial de confianca da hipotese. A inferéncia deve ser entendida como um processo de
atualizacéo das medidas de confianca, ao se conhecerem ou serem observadas novas
evidéncias. Matematicamente, trata-se de obter as probabilidades das hipoteses,
condicionadas as evidéncias que se conhecem. A atualizacdo das probabilidades das
hipéteses condicionadas as evidéncias se baseia na aplicagdo do teorema de Bayes. A
diferenca entre os métodos bayesianos, modelos causais e redes bayesianas deriva da
hipotese de independéncia condicional entre hipoteses e evidéncias (Berger, 1985).

Em outras palavras, a inferéncia bayesiana utiliza aspectos do método cientifico,
envolvendo a coleta de evidéncias que se pretende sejam consistentes ou inconsistentes
com determinada hipotese. A medida que as evidéncias se acumulam, o grau de
confianca na hipdtese se altera. Com suficiente evidéncia, esse grau freqiientemente se
torna muito alto ou muito baixo.

Por essa razdo, proponentes da inferéncia bayesiana dizem que o grau de
confianca pode ser usado para distinguir hipéteses conflitantes: hipdteses com um alto
grau de confianca devem ser aceitas como verdadeiras, enquanto aquelas com um grau
de confianga muito baixo devem ser rejeitadas como falsas. Contudo, ha argumentos
controversos, afirmando que este método de inferéncia pode ser tendencioso, devido ao
grau de confianga inicial, que € preciso ter, antes que qualquer evidéncia seja coletada
(Gull, 1988).

Na realidade, a inferéncia bayesiana utiliza estimativas numéricas do grau de
confianga numa hipdtese, antes que a evidéncia seja observada, e calcula uma estimativa

numérica do grau de confianga da hipotese, depois da evidéncia ser observada. No
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processo de inducdo, a inferéncia bayesiana confia nos graus de confianca ou
probabilidades subjetivas, mas nao afirma necessariamente que proporciona um método
objetivo de inducdo. Nao obstante, alguns estatisticos bayesianos acreditam que as
probabilidades utilizadas podem ter um valor objetivo e, portanto, a inferéncia
bayesiana pode ser considerada um método objetivo de indugao (Gull, 1988).

Em termos formais, o processo utiliza o teorema de Bayes para ajustar as

probabilidades, dada uma nova evidéncia, pela seguinte equacao:

P(Ho | E) = [P(E | Ho) P(Ho)] / P(E). V)
Onde:

=  Ho: representa uma hipdtese, chamada de hipdtese nula, inferida antes que a
nova evidéncia, E, esteja disponivel.

*  P(Ho): é chamada de probabilidade a priori de Ho.

= P(E | Hop): é chamada de probabilidade condicional de observar a evidéncia
E, dado que a hipotese Hp é verdadeira. E também chamada de fungdo de
verossimilhanca, quando ¢ expressa como uma funcao de E, dada Ho.

=  P(E): é chamada de probabilidade marginal de E, ou seja, a probabilidade de
testemunhar a nova evidéncia E, sob todas as hipdteses mutuamente
exclusivas. Pode ser calculada como a soma do produto de todas as
probabilidades das hipdteses mutuamente exclusivas pelas correspondentes
probabilidades condicionais: 2 'P(E | Hi) P(H;).

=  P(Ho | E) ¢ chamada de probabilidade a posteriori de Ho, dada E.

O fator P(E|Ho)/P(E) representa o impacto que a evidéncia tem sobre a
confianga na hipdtese. Se, quando a hipdétese sob consideragdo ¢ verdadeira, for
provavel que a evidéncia sera observada, entdo este fator serd grande. Multiplicando a
probabilidade a priori da hipotese por este fator resultaria numa grande probabilidade a
posteriori da hipotese, dada a evidéncia. Sob a inferéncia bayesiana, o teorema de Bayes

mede, portanto, quanto a nova evidéncia deve alterar uma confianga numa hipotese.
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Estatisticos bayesianos (Box and Tiao, 1973) argumentam que, mesmo quando
as probabilidades subjetivas a priori sao muito diferentes, novas evidéncias de repetidas
observagoes tenderdo a trazer suas probabilidades subjetivas a posteriori mais proximas
de si. Contudo, outros argumentam que, quando as probabilidades subjetivas a priori sao
bem diferentes, suas probabilidades subjetivas a posteriori podem nunca convergir,
mesmo com repetidas coletas ou observagdes de evidéncias. Estas analises argumentam
que pontos de vista completamente diferentes inicialmente podem permanecer
completamente diferentes com o passar do tempo, a despeito de uma grande
acumulac¢do de evidéncia (O'Hagan e Forster, 2003).

A probabilidade bayesiana tem sido utilizada por alguns analistas na avaliag@o
de probabilidades de um ataque terrorista bem sucedido contra um alvo especifico. Na
analise Bayesiana, os analistas avaliam o estado atual do conhecimento relativo ao
ataque terrorista em apreco, coletam novos dados e informagdes para determinar as
questdes remanescentes e entdo atualizam e refinam sua compreensdo para incorporar
tanto os dados e informagdes, novos quanto os velhos. ([http://www.bayesian.org/],
acessado em 26Jan2007).

Com tais caracteristicas, a inferéncia bayesiana bem poderia servir de base ao
modelo proposto nesta tese, ndo fosse a estrutura desta ja definida a partir de uma
analogia mecanica. Entretanto, ¢ inegéavel seu potencial de aplicagdo em problemas
similares, ja que possibilita superar a dificuldade de prover estimativas da probabilidade
a priori, tomando por base a percep¢do dos analistas sobre o conhecimento empirico
inicial da variavel de interesse. Contudo, verifica-se que, na seqiiéncia do processo de
inferéncia, as avaliagdes dependem da coleta de mais evidéncias, o que caracteriza um
tipo de incerteza que pode ser chamada de incerteza estocastica (Zimmerman, 1990),

em contraste com a incerteza, derivada da ambigiiidade concernente ao significado
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semantico dessas evidéncias (eventos, fendmenos, atributos etc.), que pode ser chamada
de incerteza difusa (ou fuzziness), caracteristica identificada nas variaveis inerentes ao
problema em anélise.

Em razao desse argumento e do fato do conceito de nivel de ameaca intencional
a um sistema de transporte exibir essa ambigiiidade e, portanto, o tipo de incerteza
identificado ser a difusa, decidi explorar o modo de raciocinio aproximado
proporcionado pela Logica Fuzzy, ja que este modo de raciocinio “prové uma maneira
natural de abordar problemas nos quais a fonte de imprecisao é a auséncia de critérios
bem definidos de pertinéncia de classe (derivada da incerteza difusa ou fuzziness), e nao
a presenca de variaveis randémicas” (Zadeh, 1965), situa¢do tipica do problema
abordado nesta tese.

Visando a tornar mais claros os argumentos desta opcdo, apresento, a seguir,
uma sintese dos conceitos e principios filosoéficos da Légica Fuzzy e da Teoria dos
Conjuntos Fuzzy. Embora esta sintese, se incluida como anexo ao texto principal,
ficasse mais de acordo com as normas de apresentagdo de uma tese de doutorado, pego
vénia para inclui-la no item a seguir, para ndo distanciar demasiadamente a contra-

argumentacao dela ao método de inferéncia bayesiana aqui apresentado.

3.5 LoacicAa “Fuzzy”

A idéia de uma logica re-inserindo o “meio excluido” da dicotomia aristotélica ja
existe desde o periodo pré-socratico. O filosofo grego Platao teria langado as bases para
essa logica, ao propor uma terceira regido entre o verdadeiro e o falso, onde as duas
nog¢des coexistiriam.

Bem mais recentemente, em artigo publicado em 1920, intitulado “On three-

valued logic”, Jan Lukasiewicz propde a extensdo da logica bivalente de Aristoteles
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para uma logica trivalente, na qual um novo valor é adicionado ao valor verdade (1) e
ao valor falso (0). Este terceiro valor ¢ denominado de “possivel”, recebendo o simbolo
logico ().

No entanto, as primeiras publicagdes generalizando a nogdo de conjunto fuzzy e
propondo a idéia de uma logica multivalente surgiram, apenas na década de 60, com

Zadeh (1965) e Goguen (1967, 1968). Em 1965, Zadeh argumenta:

“A no¢ao de um conjunto fuzzy prové um ponto de partida conveniente para
a construgdo de uma estrutura conceitual que ¢ paralela em muitos aspectos a
estrutura usada para os conjuntos comuns, mas ¢ mais geral do que esta e,
potencialmente, pode comprovar ter um escopo muito mais amplo de
aplicabilidade, particularmente nos campos da classificacdo de padrdes e
processamento da informacdo. Essencialmente, tal estrutura prové um modo
natural de tratar problemas, nos quais a fonte de imprecis@o € a auséncia de
critérios bem definidos de pertinéncia de classe, em vez da presenga de
variaveis randomicas”. [Zadeh L.A. (1965) Fuzzy Sets. Information and
Control, 8, pp. 338-353]

Nestas mais de quatro décadas, desde que esse artigo foi publicado, a logica
fuzzy evoluiu consideravelmente, abrangendo uma ampla faixa de conceitos e técnicas
direcionados para o tratamento de fendmenos que nao se prestam a analise por métodos
classicos baseados na ldgica bivalente e na teoria da probabilidade.

Aplicacdes atuais da logica fuzzy podem ser encontradas em varias areas do
conhecimento humano, entre as quais, a da inteligéncia artificial, ciéncia da
computa¢do, engenharia de controle, reconhecimento de padrdes, robdtica, teoria da
decisdo, sistemas especialistas, pesquisa operacional, sistemas especialistas etc.

Os avancos tedricos tém sido tantos e tdo rapidos que ¢ dificil para um iniciante
no assunto manter-se atualizado com o “estado-da-arte”. Um namero relativamente
grande de artigos e livros tem surgido na literatura, em principio voltados para as areas
de controle (Sugeno, 1985; Pedrycz, 1989), Teoria da Possibilidade (Dubois e Prade,
1988), ciéncias sociais € do comportamento (Smithson, 1987) e analise de decisdo

(Zimmermann, 1994), apenas para citar alguns.
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Na area de andlise de risco da seguranca de sistemas, o uso da Logica Fuzzy
ainda ¢ limitado. Em artigo publicado na revista Computers and Security, Kato et al.
(1996) propdem a modelagem de um processo de analise de risco, numa instalacao de
computacdo, com o uso da Loégica Fuzzy. Moscato (1998), em um periodico similar,
também apresenta um artigo abordando o uso da Légica Fuzzy para a analise de risco.
Sodyia et al. (2007) desenvolvem uma técnica de modelagem de ameagas a seguranca
dos sistemas de computacdao, em Logica Fuzzy, baseado no modelo de inferéncia de
Mandani (1981).

De um modo geral, no entanto, todas essas aplicacdes sdo devotadas a seguranga

dos processos de informatica e da tecnologia da informagao.

Teoria dos Conjuntos “Fuzzy”

A Teoria dos Conjuntos Fuzzy (Zadeh, 1965) constitui o arcabougo matematico
formal da Logica Fuzzy. Esta teoria vem sendo amplamente utilizada como uma
alternativa adequada para a abordagem de problemas nos quais existam critérios ou
fatores de mensuragao vaga e ambigua.

Apesar das aparéncias, a Teoria dos Conjuntos Fuzzy prové um formalismo
matematico estrito, no qual fendmenos ou atributos conceituais vagos e ambiguos
podem ser estudados com precisdo e rigor. Alids, pode-se considerar essa teoria uma
técnica de modelagem bem apropriada para situagdes nas quais fendmenos, critérios e
relagdes fuzzy (difusas) existam.

Gin-Shuh Liang et alii (1991) fazem uma sintese bastante simples, clara e
concisa dos fundamentos bdsicos dessa teoria, que reproduzimos a seguir, com
eventuais parafrases. Ressalte-se, porém, que, embora concisa, esta sintese contempla os

principais conceitos e principios necessarios a compreensao da teoria.
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Em um universo de discurso X, um subconjunto fuzzy A de X ¢ definido por
uma funcéo de pertinéncia fA(x), que mapeia cada elemento x de X em um namero real
no intervalo fechado [0, 1]. O valor da fungdo em x, isto é, fa(x), representa a
pertinéncia de x em A. Quanto maior for fo(x), maior sera a pertinéncia de x em A.

Por exemplo, se A for um subconjunto fuzzy, no conjunto dos numeros reais R,
definido por {x | x sdo numeros reais proximos de 5}, a fun¢do de pertinéncia desse

subconjunto pode ser definida como

fa(x) = V)

1/(x-57% se x<4 oux>6

Numeros Fuzzy

Um numero fuzzy B ¢ um subconjunto especial de niimeros reais (Jain, 1976;
Dubois e Prade, 1978). Sua fungdo de pertinéncia fg ¢ um mapeamento continuo de R
em um intervalo fechado [0, 1], que tem as seguintes caracteristicas:

1) fg (x) =0, para todo x € (-0, a] U [5, +o0);

2) fg (x) é estritamente crescente em [a, B] e estritamente decrescente em [y, d];

3)fg (x)=1, para todo x € [B, v].

v

o B v )

Figura 2 — Representag¢ao Grafica de um Numero Fuzzy Trapezoidal
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Eventualmente, pode ocorrer que a =-0 ou a=Pou p=y ou y=06 ou 6=
+00. Segmentos de reta para fg (x) sdo adotados nos intervalos [a, B] e [y, 6]. Este tipo
de ntimero fuzzy é chamado de trapezoidal (ver representagdo grafica na figura 3).
Entretanto, se fizermos =y, em vez de uma representacdo trapezoidal, obtemos uma
representagdo triangular, de forma que o numero fuzzy passa a chamar-se triangular.
Numeros fuzzy triangulares tém fungdo de pertinéncia linear continua e a seguinte

representacao grafica.

((x-b)/(a—b), b<x<a
1, X=a
fB(X):< (VD

(c=x)/(c—a), a<x<c

_ 0 X fora de [c, b]

4

1 .

0 g X
a b c

Figura 3 — Representacdo Grafica de um Numero Fuzzy Triangular

Numeros fuzzy triangulares, conforme expressos pela fungdo de pertinéncia
anterior, podem ser denotados por (a, b, ¢). Com esta notagdo e pelo principio de
extensdo proposto por Zadeh (1965), as operagdes algébricas estendidas podem ser

realizadas conforme mostrado a seguir:

Simetria

- (aa b: C) = (-C, 'ba _a) (VII)
Adicdo @

(al, b], Cl) @ (az, b2, Cz) = (al +a, b; + b, ,C+ 02) (VHI)
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Subtracdo (= Adicdo do simétrico)

(a1, bi, €1) @ - (az, by, ¢2) = (a; - ¢z, by - by, ¢ - a2) (IX)
Multiplicacdo &

k ® (a, b, ¢) = (ka, kb, kc) (X)
(a1, by, ¢1,) ® (az, by, ¢2) = (aray, biby, cic2) (XI)
coma; >0, a,>0

Divisdo &

(al, b], Cl) @ (az, bz, 02) = (8.1/02 , bl/b2 . Cl/az) (XH)

coma; >0, a,=>0

Com base nestas defini¢des, nimeros fuzzy triangulares sao faceis de manipular
e interpretar. Por exemplo, “aproximadamente igual a 50” pode ser representado por
(49, 50, 51); e “50 exato” pode ser representado por (50, 50, 50). Suas agregacdes
algébricas, conforme o principio de extensdo para as operacdes algébricas mostrado

anteriormente, sao também faceis de manipular e processar computacionalmente.

Ambiguidade e Vagueza — Fontes de Incerteza e Imprecisao

Em um artigo de janeiro de 2005, intitulado “Toward a Generalized Theory of
Uncertainty (GTU) — an Outline”, Zadeh rompe com a tradi¢@o cientifica de considerar
a incerteza uma provincia da Teoria da probabilidade, propondo-se a examina-la de
uma perspectiva mais ampla. De acordo com ele, a incerteza, sendo um atributo da
informagao, pode ser representada como uma restricao generalizada.

Assim, pela GTU, o raciocinio sob incerteza seria tratado com uma propagacao
de restri¢Ges generalizadas, envolvendo os aspectos semanticos dessa propagacao.

O conceito de restricdo generalizada, peca central da GTU, é um conceito

extraido da logica fuzzy. A caracteristica fundamental que distingue a l6gica fuzzy da
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logica aristotélica, normalmente utilizada no raciocinio cientifico tradicional, ¢ que, na
l6gica fuzzy, tudo é, ou é permitido ser, uma questéo de gradacao.

Na GTU, a incerteza é percebida como uma estrutura granular — um conceito
que desempenha um papel-chave na percepcao do mundo real pela mente humana
(Zadeh, 1979; 1997). Informalmente, um granulo de uma varidvel X ¢ um bloco de
valores de X, grupados por indistincdo (de forma, quantidade ou qualidade),
equivaléncia, similaridade, proximidade ou funcionalidade. Por exemplo, um intervalo
de numeros reais ¢ um granulo.

Da mesma forma, um intervalo fuzzy também ¢ um granulo, assim como uma
distribuicdo de probabilidade. Granulagdo ¢ uma propriedade que permeia a cognig¢ao
humana. Por exemplo, os granulos (ou valores) de ldade sdo conjuntos fuzzy rotulados
de jovem, meia-idade e velho. E os granulos da Verdade podem ser ndo verdadeiro,
verdadeiro, ndo muito verdadeiro, etc. Enquanto os granulos de potencial de uma
ameaga podem ser, em termos absolutos, baixo, médio, alto e muito alto.

O conceito de granularidade ¢ subjacente ao conceito de variavel lingiiistica -
um conceito que foi introduzido, em 1973, por Zadeh, em seu artigo “Outline of A New
Approach to the Analysis of Complex Systems and Decision Processes”, Zadeh (1973;
1975). O conceito de variavel lingiiistica desempenha um papel central em quase todas
as aplicagdes da logica fuzzy (Filev e Yager, 1994; Pedryc e Gomide, 1998; Ross, 2004;
Yen e Langari, 1998).

No proximo item, exploramos com mais detalhes o conceito de variavel
lingtiistica e sua utilidade para a proposta da presente tese. Na realidade, veremos que,
praticamente, todas as varidveis envolvidas no problema de avaliacdo do nivel de
ameaga intencional a um sistema de transporte exibem caracteristicas de variavel

lingtiistica.

81



Variaveis Linguisticas

O conceito de variavel lingliistica (Zadeh, 1973) ¢ muito util para abordar
problemas complexos, cujos atributos sejam dificeis de descrever por expressdes
quantitativas convencionais. Uma variavel lingiiistica, em principio, ¢ uma variavel
cujos valores sdo palavras ou sentengas em linguagem natural ou artificial. De um modo
geral, a tendéncia destas palavras ou sentencas € serem expressas em valores absolutos.

Em muitos casos, porém, valores absolutos de varidveis lingiiisticas sao dificeis
de avaliar e descrever e, caso sejam obtidos, sua eventual utilizacdo pode aumentar a
imprecisdo dos resultados. Nestes casos, ¢ interessante explorar a conveniéncia e
praticidade de essas variaveis serem expressas em valores relativos.

Por exemplo, a perpetrabilidade de uma ameaca pode ser classificada como uma
variavel lingiiistica, cujos valores absolutos podem ser expressdes tais como: alta
perpetrabilidade, média perpetrabilidade, etc. A probabilidade de perpetracdo ¢é outra
variavel que pode ser classificada como lingiiistica e cujos valores absolutos podem ser:
baixa probabilidade, moderada probabilidade, média probabilidade, elevada
probabilidade; etc. Em vez desses valores absolutos, cuja avaliagdo pode envolver
esforco desnecessario por parte dos avaliadores, pode ser mais conveniente e
apropriado, bem como menos impreciso, atribuir valores relativos, comparando pares de
ameaca por atributo. Por exemplo: a ameaca A; tem probabilidade moderadamente
maior que a ameaca A,; a ameaca A, tem probabilidade igual a ameaca As, etc.

Valores linguisticos podem ser analisados pelo raciocinio aproximado da teoria
dos conjuntos fuzzy e representados por numeros fuzzy triangulares. Por exemplo, os
valores lingiiisticos definidos para a variavel “probabilidade relativa de perpetracdo da

ameaca” podem ter funcdes de pertinéncia, conforme mostradas nas representagdes
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graficas das figuras a seguir, nas quais se estabelece uma correspondéncia das bases

desses valores em um intervalo fechado [0, 1].

- Probabilidade Probabilidade
x) 4 Igual A Moderadamente Maior
1 1
0 0.1 0.3 X 0.1 03 0.5 X
‘i Probabilidade Probabilidade
x4 Bem Maior A Fortemente Maior
1 1
0 03 05 07 X 05 07 09 X

Probabilidade

FAG) 4 Extremamente Maior

v

Figura 4. Representagdes Graficas de Valores Fuzzy Triangulares da Variavel
Lingiiistica “Probabilidade de Perpetracdo da Ameaga”.

Os numeros fuzzy correspondentes aos valores lingiiisticos sdo:

Probabilidade Igual: (0.1,0.1,0.3)
Probabilidade Moderadamente Maior: (0.1, 0.3, 0.5)
Probabilidade Bem Maior: (0.3,0.5,0.7)

Probabilidade Fortemente Maior: (0.5, 0.7, 0.9)
Probabilidade Extremamente Maior: (0.7, 0.9, 0.9)
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De modo similar, os valores lingiiisticos “baixo”, “moderado”, “médio”,
“elevado” e “alto”, passiveis de serem utilizados para descrever o potencial de uma
ameaca intencional a um sistema de transporte ou mesmo o nivel geral de ameaca
intencional a esse sistema, podem ter essas mesmas representagdes em ntmeros “fuzzy”
triangulares normalizados. As fungdes de pertinéncia desses numeros “fuzzy”

triangulares, representadas em um unico grafico, ficariam assim:

Baixo Moderado Médio Elevado Alto

»
»

0 0.1 03 0.5 0.7 09 1 °

Figura 5. Numeros Fuzzy Triangulares Representativos da Variavel Lingiistica
“Potencial de uma Ameaca Intencional a um Sistema de Transporte”

De modo similar, a variavel “importancia relativa” também ¢é uma variavel
lingiiistica, cujos valores podem ter fungdes de pertinéncia, conforme mostradas na
figura 6, de acordo com uma das diferentes adaptagdes fuzzy que a escala de preferéncia
relativa de Saaty pode ter.

% TIQ PMIQ BMIQ FMIQ EMIQ
1

\ 4

Figura 6 - Representacdo Grafica dos Valores Lingiiisticos da Variavel Importancia

Relativa em Numeros Fuzzy Triangulares.
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Na figura 6, as abreviaturas correspondem as expressdes lingiiisticas e seus

respectivos numeros fuzzy triangulares, conforme apresentados a seguir:

TIQ - Tao Importante Quanto: (1,1, 1)
MMIQ - Moderadamente Mais Importante Que: (1, 3, 5)
BMIQ - Bem Mais Importante Que: (3,5,7)
FMIQ - Fortemente Mais Importante Que: (5,7,9)

EMIQ - Extremamente Mais Importante Que: (7,9, 9)

3.6 PROCESSO DE HIERARQUIA ANALITICA (AHP)

O Processo de Hierarquia Analitica (AHP) ¢ uma técnica bem conhecida de
solucao de problemas, que prové uma base logica para abordar problemas complexos
(Saaty, 1980). Aplicagdes do método AHP podem ser encontradas vdarias areas de
analise de decisdao e em diversos outros campos de interesse. O método ¢ aplicavel
sempre que seja possivel modelar os problemas em uma hierarquia de objetivos,
critérios, subcritérios e alternativas.

Segundo Saaty (1980), “a natureza holistica de um dado problema”, tal como,
por exemplo, o abordado nesta tese, “necessita que ele seja dividido em areas de
assuntos menores, dentro das quais diferentes grupos de especialistas determinam
qguanto cada area afeta o problema total”. Em outras palavras, um problema grande ¢
complexo necessita ser decomposto em problemas de menor complexidade, cujas
solucdes possam ser combinadas para a solugdo do problema maior. Tais problemas,
entretanto, argumenta Saaty, “requerem expertise especializado para serem modelados
adequadamente em uma estrutura e incluir o processo de avaliagcdo nessa estrutura”.

Na abordagem de tomada de deciséo, proposta pelo AHP, sdo necessarios varios
tipos de conhecimento, informacao e dados técnicos, entre os quais:

a) detalhes sobre o problema que se deseja avaliar;
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b) pessoas ou atores envolvidos;

c) objetivos e diretrizes;

d) atributos relevantes que entram na formagao do problema principal;

e) fatores e condigdes que afetam esses atributos e os resultados; e

f) circunstancias, cendrios e outras restri¢des.

No AHP, fatores intuitivos, racionais e vagos podem ser avaliados
simultaneamente nos julgamentos. Julgamentos e propdsitos podem ser integrados em
uma sintese geral e o processo ndo requer que tais julgamentos sejam consistentes. Na
verdade, a consisténcia dos julgamentos s6 ¢ revelada no final do processo, isto &,
quando a sintese das prioridades relativas dos critérios com as preferéncias das
alternativas por critério ¢ realizada, mediante o computo do autovetor (eigenvector)
normalizado de prioridades globais.

Apbs esse computo, ¢ possivel verificar a consisténcia dos resultados, a partir
dos parametros das matrizes de comparagdes relativas de prioridades locais ou de
preferéncias alternativas do processo ¢ dos valores das componentes do autovetor de
prioridades globais. A determinacdo da razdo de consisténcia (CR) ¢ feita, dividindo o
indice de consisténcia (IC) pelo indice de consisténcia randomico (IR), com IR obtido
da seguinte tabela:

Tabela 6: Indice de Consisténcia Randdémico

n (= nimero de elementos | 1 | 2 3 4 5 6 7 8 9 10
da diagonal principal)

indice de Consisténcia 0|0 .52 89| 1.11 | 1.25| 135 | 1.40| 145]| 1.49
Randémico (IR)

O AHP tem sido mais utilizado para formalizar tomadas de decisdo para um
nimero limitado de escolhas ou alternativas, cada uma com uma quantidade também
limitada de atributos, alguns dos quais com dificuldades em serem formalizados (Saaty,

1980). No AHP, frases tais como “fortemente mais importante que” sao utilizadas para
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expressar a avaliacdo da importancia relativa de atributos, fatores, condi¢des e/ou
critérios, em comparagdao com outros do mesmo nivel na hierarquia. Essa comparagao ¢
formalmente feita por pares de atributos.

Na formulacao tradicional do AHP, os julgamentos humanos (normalmente de
profissionais ligados a area de andlise da decisdo) sdo representados como numeros
“crisp” (exatos), de acordo com a tabela fundamental de correspondéncia numérico-

conceitual de Saaty a seguir (Tabela 7).

Tabela7: A Escala Fundamental de Saaty

VALOR DEFINICAO
(Intensidade da importancia) (Descricdo da comparacéo)
1 Importancia igual
3 Importancia moderada de um sobre o outro
5 Importancia forte ou essencial
7 Importincia muito forte
9 Importancia extrema

Nota: Valores intermediarios (2, 4, 6, 8) sdo permitidos, quando necessarios para resolver
um compromisso. Zero (0) ndo ¢ permitido.

Contudo, em muitos casos praticos, o modelo de avaliagdo humana ¢ incerto e
impreciso e os profissionais podem mostrar-se relutantes ou incapazes de atribuir
valores numéricos exatos aos julgamentos da comparacdo (Mikhailov, 2003). Por
exemplo, quando avaliando a importancia relativa de diferentes atributos, fatores ou
condi¢gdes associadas com uma ameaga intencional, os “experts” podem demonstrar
inseguranc¢a em suas avaliagdes, devido a dados e informagdes vagos e ambiguos sobre
aquelas variaveis.

Embora o método ja tenha sido tema de muitas pesquisas e o consenso geral seja o
de que ele ¢ ndo apenas valido, tecnicamente, mas também util, em termos praticos,
existem criticas quanto a sua capacidade de tratar a incerteza inerente aos julgamentos.
Estas criticas geralmente argumentam que as avaliagcdes obtidas apenas representam

alguma precisdo aritmética que ndo reflete o real julgamento; que, apesar da escala
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discreta de 1 a 9 do Saaty ter as vantagens da simplicidade e da facilidade de uso, ela
ndo leva em conta a incerteza associada com o mapeamento da percep¢ao humana sobre
um numero.

Este aspecto ¢ exatamente o que torna interessante uma associagao da Teoria dos
Conjuntos Fuzzy com o AHP (Buckley, 1985; Chang, 1996; Van Laarhoven, 1983). Por
esta associagdo, em principio, € possivel conferir maior formalismo matematico a
abordagem da ambigiiidade e vagueza dessas varidveis, mediante a utilizagdo de
numeros fuzzy na escala fundamental, o que reduziria a imprecisdo inerente aos
julgamentos.

Na proposta desta tese, o problema da avaliacdo do nivel de ameaga intencional
a um sistema de transporte ¢ estruturado hierarquicamente em cinco niveis. Porém, em
termos de aplicacdo do AHP, essa estrutura apresenta apenas trés subproblemas
especificos, cada um com trés niveis hierarquicos. Tais subproblemas s3o justamente os
das avaliagdes dos atributos do 3° nivel da hierarquia: a impactabilidade adversa, a
perpetrabilidade e a probabilidade de perpetragéo. O motivo disto é que, por definigao,
o objetivo global — a avaliacdo do nivel de ameaca intencional — é alcangado pela mera
hierarquizagdo dos potenciais de ameacas obtidos no 2° nivel, que, por sua vez, nada
mais sdo que o produto dos valores dos atributos do 3° nivel, tomados sem qualquer
diferenga em importancia. Assim, nenhuma computagdo de importancia relativa entre
estes atributos para a formacdo do potencial das ameagas intencionais especificas a um
sistema € necessaria. A figura 7, a seguir, mostra essa estrutura hierdrquica, com a
indicagdo de alguns subatributos propostos por mim como mais pertinentes para a

resolugdo do problema.
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3.7 MODELOS Fuzzy-HIERARQUICO-ANALITICOS (FuzzY-AHP)

Pesquisas associando a Légica Fuzzy ao Processo de Hierarquia Analitica (AHP)
sao relativamente recentes. Em 1979, o proprio Thomas Saaty, criador do AHP,
explorou interfaces entre hierarquias, objetivos multiplos ¢ conjuntos fuzzy,
estabelecendo sobre o assunto, provavelmente, as bases para a exploracdo de outros
modelos Fuzzy-AHP.

Todavia, um dos primeiros artigos explorando essa associacdo de forma mais
pratica parece ter sido o de P.J.M. van Laarhoven ¢ W. Pedrycz (1983). Nesse artigo,
intitulado “A fuzzy extension of Saaty's priority theory”, os autores apresentam um
método fuzzy para apoiar a decisdo da escolha de uma entre varias alternativas, sob
critérios de decisdo conflitantes, quer dizer, uma versao fuzzy do método de comparagio
por pares de Saaty (1980). Nessa versao, os tomadores de decisdo sdo solicitados a
expressar seus julgamentos em ntimeros fuzzy triangulares.

Num artigo publicado em 1985, Buckley estende a analise hierarquica ao caso
em que os participantes empregam numeros fuzzy, em vez de numeros exatos, nas
comparacoes dos pares de critérios. A comparacao produz matrizes reciprocas positivas
fuzzy. O método da média geométrica ¢ utilizado para calcular os pesos fuzzy para cada
matriz fuzzy e estas sdo combinadas da forma usual para determinar os pesos finais fuzzy
para as alternativas. Esses pesos finais fuzzy sdo usados para priorizar as alternativas de
cima para baixo.

Mon (1994) desenvolveu um método para avaliar sistemas de armamento,
usando um modelo fuzzy-AHP, baseado em calculos entropicos dos pesos. Chen (1996),
para o mesmo problema, propds um método modificado, usando operagdes aritméticas
simplificadas de numeros fuzzy, em vez dos calculos entrépicos de Mon. Cheng (1996)

propds um algoritmo para avaliar sistemas de misseis taticos navais por um método
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fuzzy-AHP e conceitos entropicos para calcular pesos agregados. Estes estudos calculam
prioridades fuzzy baseadas em operagdes aritméticas para numeros fuzzy triangulares ou
trapezoidais.

Weck et al. (1997) desenvolveram um método para avaliar diferentes ciclos
alternativos de producao, integrando a matematica da Logica Fuzzy ao classico Processo
de Hierarquia Analitica (AHP). Qualquer ciclo de produgdo avaliado desta maneira gera
um conjunto fuzzy. O resultado da analise pode finalmente ser defuzzificado pela
formag¢ao do centréide de quaisquer dos conjuntos fuzzy encontrados e os ciclos
alternativos de producgdo investigados podem ser ordenados hierarquicamente em
termos dos objetivos gerais do problema.

Kuo et al. (1999) desenvolveram um sistema de suporte a decisdo para
selecionar localizagdes de novas lojas de conveniéncia por meio de um modelo fuzzy-
AHP.

Karsak and Kuzgunkaya (2002) apresentam uma abordagem fuzzy de
programacao de objetivos multiplos para facilitar a tomada de decisdo na sele¢do de um
sistema de manufatura flexivel. Yu (2002) incorporou uma técnica de linearizagdo de
termos absolutos ¢ uma expressao de pontuagdo fuzzy em um modelo de programagao
AHP para resolver problemas de tomadas de decisdo em grupo.

Mais recentemente, Mikhailov (2003) propde uma nova abordagem para derivar
prioridades a partir de uma comparagao aos pares fuzzy de julgamentos. Esta abordagem
¢ baseada em decomposi¢do a-cuts dos julgamentos fuzzy numa série de intervalos de
comparagdo. A avaliacdo das prioridades a partir dos intervalos de comparagdao ¢
formulada como um problema de otimizagdo, maximizando a satisfacdo do tomador de
decisdo com um vetor de prioridade “crisp” especifico. Um método de programacgao de

preferéncia fuzzy, que transforma a atividade de priorizagdo do intervalo em problema
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de programagdo linear fuzzy ¢é aplicado para derivar prioridades “crisp” Otimas.
Agregando as prioridades 6timas, que correspondem ao diferentes niveis de a-cut, torna
possivel a obtengao dos escores dos elementos de priorizacao.

O modelo fuzzy-hierarquico-analitico, ou Fuzzy-AHP, ou simplesmente fuzzy-
hierarquico, aqui proposto procura aproveitar as contribui¢cdes desses artigos, mantendo-
se 0 maximo possivel fiel aos principios basicos do Processo de Hierarquia Analitica
(AHP), estabelecidos por Saaty (1980). Contudo, visando a simplificar o processo em
termos computacionais, na modificag@o introduzida na escala fundamental de Saaty, isto
¢, na substitui¢do dos numeros “crisp” da escala por ntimeros fuzzy triangulares,
mantemos, para o conceito “igual importancia” ou “tdo importante quanto” (TIQ), o
triplet (1, 1, 1) como numero fuzzy triangular 1, conforme ja mostrado anteriormente.

A estrutura hierarquica do problema, apresentada na Figura 7, tem cinco niveis,
sendo o primeiro o objetivo global, ou seja, o nivel de ameaca intencional. O modelo é
dividido em trés etapas: (1*) a determinagdo dos indices de capacitacdo, experiéncia e
“feeling” (ou pesos) dos especialistas; (2%) a implementa¢do do processo Fuzzy-
Hierarquico para determinac@o dos atributos relevantes — a impactabilidade adversa, a
perpetrabilidade e a probabilidade de perpetracéo; e (3%) a determinagéo dos potenciais
especificos das ameagas intencionais consideradas e do nivel de ameaca intencional ao
sistema. No exemplo ilustrativo a ser apresentado no capitulo 5, todos os subatributos
mostrados na figura 8 sdo utilizados, trés ameagas capazes de serem perpetradas contra
o sistema sdo consideradas e trés especialistas formam o grupo de avaliacao.

O proximo capitulo se ocupa da descri¢ao do modelo fuzzy-hierarquico proposto

para a avalia¢do do nivel de ameaga intencional a um sistema de transporte.
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CAPITULO 4

O MODELO “FUZZY”-HIERARQUICO

4.1 DESCRICAO GERAL DO MODELO

O modelo Fuzzy-Hierarquico, ou Fuzzy-AHP, proposto nesta tese comeca com a
determina¢do dos indices agregados de capacitacdo profissional, experiéncia
profissional e “feeling” ou, simplesmente, “pesos de percep¢do”, dos especialistas
designados para realizar as avaliagdes comparativas do problema. Por razdes de
coeréncia de abordagem, essa determinac¢do, cujo desenvolvimento ¢ mostrado no item
4.2 deste capitulo, também ¢ feita com o auxilio do Processo de Hierarquia Analitica
(AHP), porém na versdo tradicional de Saaty, isto é, na versdo que utiliza nimeros
“crisp”.

Computados os “pesos de percepcdo” dos especialistas, 0 modelo prossegue
para a segunda etapa - a aplicacdo do Processo Fuzzy-Hierdrquico para determinagdo
dos valores dos atributos relevantes. Esta etapa comega com o estabelecimento de uma
estrutura hieradrquica para o problema. Esta estrutura, conforme mostrado na figura 7, no
capitulo anterior, ja se encontra estabelecida, contendo cinco niveis. Entretanto, ¢
apenas a partir do 3° nivel que de fato sdo aplicados os procedimentos computacionais
do Processo Fuzzy-AHP. Quer dizer, a rigor, apenas trés subproblemas sao abordados
por esse processo: os subproblemas da avaliagdo da impactabilidade adversa, da
perpetrabilidade ¢ da probabilidade de perpetracéo, atributos localizados no 3° nivel da
hierarquia.

De acordo com a heuristica do Processo fuzzy-AHP, a solu¢do destes
subproblemas comeca com a construgdo das matrizes de comparagdes de pares de
subatributos do 4° nivel da hierarquia, para determinar sua importancia relativa para a

formagédo dos atributos do 3° nivel, dirctamente a eles conectados na hierarquia, isto ¢, a
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impactabilidade adversa, a perpetrabilidade e a probabilidade de perpetracédo. Essas
comparagoes sdo obtidas mediante os julgamentos dos especialistas, baseados em suas
percepcoes, e pela conseqiiente atribuicdo das expressoes lingiiisticas (ou valores
lingiiisticos) correspondentes a esses julgamentos.

As matrizes de valores lingiiisticos assim construidas sao depois convertidas em
matrizes de numeros fuzzy triangulares, por meio da substituicdo de cada valor
lingiiistico pelo correspondente numero fuzzy triangular, conforme escala de
comparagao relativa modificada, mostrada na figura 6.

Cada matriz de comparagdes relativas em nimeros fuzzy, gerada por cada um
dos especialistas, ¢, entdo, multiplicada pelo respectivo indice relativo de capacitacao,
experiéncia e ““feeling” em seguranca desse especialista, resultando nas matrizes fuzzy
de comparagdes relativas ponderadas por especialista. Em seguida, somam-se todas
essas matrizes fuzzy de comparagdes relativas ponderadas e divide-se a matriz resultante
pelo nimero de especialistas. O resultado ¢ uma matriz reciproca fuzzy de comparagdes
relativas médias (A). Até aqui, apenas as células acima da diagonal principal dessas
matrizes receberam valores, de forma que ¢ preciso completar a matriz com o0s
correspondentes reciprocos desses valores na parte de baixo dessa diagonal.

O proximo passo desta etapa ¢ a determinagdo dos autovetores (eigenvectors)
normalizados fuzzy (R) de cada matriz fuzzy (A) assim obtida. Formalmente, esses
autovetores sao determinados por meio da seguinte equagao matricial:

A*R=L\*R, (XIII)
onde A é um autovalor (eigenvalue) associado a matriz A.

Pelas caracteristicas da matriz A, este é um sistema de equagdes lineares
homogeéneas que tem uma solugio ndo trivial se e somente se o determinante A - Al for

igual a zero, isto ¢, A ¢ um autovalor de A. Porém, como toda fileira dessa matriz é um
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multiplo constante da primeira fileira, a matriz tem posto unitario. Assim, todos os
autovalores dessa matriz sdo iguais a zero exceto um. Como a soma de todos os
autovalores de uma matriz € igual a seu trago que, neste caso, ¢ igual a propria ordem da
matriz, esta ordem é um autovalor de A, de forma que se tem uma solucao nao trivial.
Para encontrar esta solugao, o AHP adota um algoritmo simplificado, que serd mostrado
mais adiante.

O autovetor principal normalizado fuzzy R da matriz fuzzy A determina a
importancia relativa de cada um dos subatributos do 4° nivel para a formagdo do
atributo do 3° nivel a eles diretamente conectado na hierarquia. Em outras palavras, cada
uma das componentes Iy desses autovetores normalizados fuzzy R representa a
importancia relativa do correspondente subatributo do 4° nivel para a formacdo do
atributo do 3° nivel diretamente a ele conectado na hierarquia. Denominaremos esses
autovetores principais normalizados fuzzy R de autovetores fuzzy de importancias
relativas.

Como sdo trés os subproblemas a resolver, teremos obviamente que computar
trés autovetores principais normalizados fuzzy R especificos (Rivpac, RperpE € RproBA),
um para cada conjunto de subatributos do 4° nivel, conectados diretamente aos atributos
do 3° nivel da hierarquia (a impactabilidade adversa, a perpetrabilidade e¢ a
probabilidade de perpetracao).

Depois que esses trés autovetores fuzzy de importancia relativa do 4° nivel
forem computados, repete-se esta mesma rotina de computagdes para as ameagas
intencionais incluidas no 5° nivel da hierarquia em rela¢do aos subatributos do 4° nivel
da hierarquia, isto €, comecamos pela constru¢do das matrizes de comparacdes de pares

das ameacas em relagdo aos subatributos, em valores lingiiisticos, ¢ concluimos com a
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computacdo dos autovetores principais normalizados fuzzy S das matrizes fuzzy A de
comparagoes médias obtidas.

Esses autovetores normalizados fuzzy S determinam a dominancia relativa das
ameagas entre si, em relacdo aos subatributos do 4° nivel. Quer dizer, cada uma das
componentes Six desses autovetores representa a dominancia relativa daquela ameaca A;
em relagdo ao subatributo Cy. Denominaremos esses autovetores normalizados fuzzy S
de autovetores fuzzy de dominancias relativas.

Naturalmente, sdo computados tantos autovetores normalizados fuzzy S quantos
sejam os subatributos do 4° nivel da hierarquia diretamente conectados aos atributos (ou
subproblemas) do 3° nivel.

O produto das matrizes formadas pelos autovetores fuzzy de dominancias
relativas do 5° nivel da hierarquia pelos correspondentes autovetores fuzzy de
importancia relativa do 4° nivel resulta nos vetores fuzzy de prioridades relativas
globais (IMPAC, PERPE e¢ PROBA) das ameagas, para cada um dos atributos
relevantes do 3° nivel.

Essas prioridades relativas globais por atributo nada mais sdo do que as
respectivas impactabilidades adversas, perpetrabilidades ¢ probabilidades de
perpetracdo em termos relativos das ameagas consideradas. Essas prioridades relativas
globais por ameaga sdo agregadas por multiplicacdao, pelo principio de extensdo da
Teoria dos Conjuntos Fuzzy, resultando no potencial relativo especifico de cada uma
das ameacas ao sistema de transporte. Finalmente, o nivel de ameaca intencional ao
sistema de transporte ¢ determinado, mediante a definigdo do maior desses potenciais
relativos especificos avaliados. Esta definicdo do maximo potencial ¢ realizada pelo
M¢étodo dos Conjuntos Maximizantes e Minimizantes (Chen, 1985), um método

empirico pratico para hierarquizar nimeros fuzzy em ordem de grandeza.
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4.2 DETERMINACAO DOS INDICES AGREGADOS DE CAPACITACAO,
EXPERIENCIA E “FEELING” EM SEGURANCA CONTRA AMEACAS
INTENCIONAIS DOS ESPECIALISTAS.

O primeiro passo de nosso modelo, portanto, consiste da determinagdo dos
indices agregados relativos de capacitacdo, experiéncia e “feeling” ou “pesos de
percepgdo” (Wy) em seguranga contra ameagas intencionais nos sistemas de transporte
dos especialistas que compdem o grupo de avaliagdo. O objetivo desses indices ¢
ponderar as avaliagdes das demais varidveis pertinentes ao problema por esses
especialistas.

Na avaliacdo por percepcdo, esta etapa ¢ extremamente importante, porque
calibra o instrumento utilizado para mensurar as variaveis, isto ¢, a percep¢do dos
avaliadores, refinando os resultados obtidos com o modelo.

Esses indices sdo justificados pela existéncia de diferengas de percepcdo dos
profissionais de seguranca em relagdo as diferentes comparagdes das importancias dos
subatributos das ameacas intencionais entre si, para o atributo a eles conectado na
hierarquia, e das dominancias destas ameagas quanto aos subatributos correspondentes.

Diferengas de percep¢do derivam de diferencas individuais em
capacitacao/treinamento profissional, tempo de servico em cargos e fungdes exercidas,
participacdo em emergéncias e/ou investigacdes de seguranca e¢ no “feeling” dos
especialistas sobre as questdes de seguranca.

Esses fatores sdo considerados suficientes para apropriar as diferencas de
percepcdo relevantes sobre seguranga e possibilitar, mediante uma agregagdo adequada
destas, a formag¢do de um indice especifico por especialista, capaz de ponderar as
demais avaliagdes das varidveis do problema, reduzindo a imprecisdo dos resultados.

Essa agregacdo serd feita por meio da aplicagdo do Processo de Hierarquia Analitica
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classico a este problema. Uma hierarquia de trés niveis, mostrada na Figura 8 a seguir, ¢
empregada para modelar o problema.

De acordo com os procedimentos computacionais do AHP, o primeiro passo
para determinar este indice consiste em avaliar a importancia relativa desses trés

atributos (“feeling”, capacitagao e experiéncia) para a formacao desse indice.

INDICE RELATIVO AGREGADO DE
CAPACITACAO, EXPERIENCIA E
“FEELING” (ou “PESO DE
PERCEPCAOQ”) DO ESPECIALISTA.

“FEELING” CAPACITAGAO EXPERIENCIA

ESPECIALISTA 1 ESPECIALISTA 2 -- ESPECIALISTA M

Figura 8: Estrutura Hierarquica para o Problema da Avaliacio do Indice
Relativo de Capacitagdo, Experiéncia e “Feeling” dos Especialistas em
Seguranga.

Para tanto, os especialistas sdo solicitados a construir matrizes de comparagdes
de pares de atributos, respondendo a seguinte pergunta: “- Qual a importancia do
atributo “feeling em seguranga” (OU capacitagdo OU experiéncia em seguranga) para a
formacdo do peso de percepcéo relativo do especialistas, quando comparado com o
atributo capacitacdo (ou experiéncia)?”. Com este mesmo modelo de pergunta e as
devidas substituigdes, sdo obtidas as demais comparacdes relativas dos demais atributos.
As respostas devem pertencer ao seguinte conjunto de valores lingiiisticos:

Conjunto-resposta = {igual, moderadamente superior, superior, fortemente
superior, extremamente superior}.

Apbs todos os especialistas terem construido suas matrizes de valores

lingtiisticos, procede-se a conversdo dos valores lingiiisticos das cé¢lulas dessas matrizes
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em valores “crisp” da escala fundamental de Saaty, com a mesma correspondéncia em
numeros fuzzy das expressdes lingtiisticas {TIQ, MMIQ, BMIQ, FMIQ, EMIQ},

mostrada na figura 6. Depois dessa conversao, completa-se a parte de baixo da diagonal
principal das matrizes, fazendo a;; = 1/a;; .

De posse dessas matrizes reciprocas, computa-se uma matriz média, fazendo
cada célula da matriz média igual a soma das células correspondentes das matrizes dos
especialistas dividida pelo nimero de especialistas. Em seguida, calcula-se o autovetor
normalizado (D) desta matriz média, determinando, assim, as importancias relativas de
cada atributo para a formag¢ao do indice em avaliagdo. Apds este passo, pode-se
verificar a consisténcia dos julgamentos, calculando-se a Razao de Consisténcia (RC) da
matriz de julgamentos. O préximo passo consiste da construgdo das matrizes de
comparagoes entre pares de especialistas em relagdao a cada um dos atributos do 2° nivel

da hierarquia. Comecemos pela determinacao do “feeling” relativo dos especialistas.

“Feeling” Relativo dos Especialistas
O “feeling” relativo dos especialistas ¢ obtido com a partir das matrizes de
comparagoes aos pares dos especialistas em relagdo ao “feeling”, segundo o julgamento

de cada especialista. As linhas solidas da figura 9 destacam o locii dessas comparagdes.
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Figura 9: Estrutura Hierarquica para o Problema da Avalia¢ao do “Feeling”
Relativo dos Especialistas em Seguranca

Sendo m o numero de especialistas, m matrizes m x m de comparacao relativa do
“feeling” sdo construidas, com cada elemento das matrizes resultando da resposta de
cada especialista a seguinte pergunta-modelo: - Como vocé avalia o ““feeling” sobre
seguranca contra ameacas intencionais do especialista i em relacdo ao especialista j?
As respostas fornecidas pelos especialistas devem pertencer ao mesmo conjunto de
valores lingiiisticos utilizados nas comparagdes relativas do passo anterior.

A conversao desses valores lingiiisticos em valores numéricos adotard a escala
fundamental de correspondéncia numérica “crisp” do Saaty, de 1 a 9, tendo em vista a
necessidade de agregar os outros valores relativos, também “crisp”, obtidos para os dois
outros fatores de diferenciacdo da percepcao. Veremos, pela forma de apropriar a
informacao relativa a esses dois outros fatores, que a manipulacdo com niimeros “crisp”
nesta etapa do modelo ¢ praticamente compulsdria.

Apos todos os especialistas terem construido suas matrizes, uma matriz média ¢
obtida, com o valor de cada célula sendo a média aritmética simples® dos valores das

células correspondentes de cada matriz construida.

% Neste ponto do modelo, ndo faz sentido ter ainda uma média aritmética ponderada. A explicitagdo das
diferencas de percepcdo dos especialistas ou, em outras palavras, do indice relativo de conhecimento e
experiéncia em seguranga de cada especialista, s6 é obtido com a agregagdo dos valores do “feeling” aos
valores dos demais fatores de diferenciacéo.
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De posse dessa matriz média, computamos o autovetor (eigenvector)
normalizado (Fgy), determinando o “feeling” relativo dos especialistas. Tal como no
passo anterior, apos encontrar esse autovetor, ¢ conveniente verificar a consisténcia dos
julgamentos dos especialistas, calculando ao razdo de consisténcia (RC) dos
julgamentos da matriz.

Em termos formais, temos que cada especialista gera uma matriz de valores
lingiiisticos (Tabela 8, a seguir), que é convertida em uma matriz de valores numéricos
(Tabela 9), segundo a escala fundamental de Saaty.

Tabela 8 - Matriz de Comparagao Relativa do “Feeling” dos Especialistas.
(em Valores Lingiiisticos)

“FEELING” E. E, En
E. TIQ BMIQ MMIQ
E. - TIQ EMIQ
TIQ
Em - - TIQ

Tabela 9 — Matriz de Comparagdo Relativa do “Feeling” dos Especialistas.
(em Numeros Fuzzy)

“FEELING” E; = E,
El 1 f12 f1m
E, - 1 fom
En - - 1

onde: fi= 1/f1, i,j=1,...m

fij = nimero “crisp” da escala fundamental do Saaty.
Ap0s essa conversdo, uma matriz média ¢ obtida, fazendo cada nova célula f;;
igual a média aritmética simples dos valores das células correspondentes das matrizes

geradas. Assim:
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fii=(2f;) /m (XIV)

Em seguida, completa-se a matriz média, atribuindo a cada célula abaixo da
diagonal principal um valor igual ao reciproco do valor da célula diametralmente oposta
a esta, localizada correspondentemente acima dessa diagonal, e computa-se o autovetor
normalizado Fg , cujas componentes f, (g=1,..., m) representam os indices relativos do

“feeling” dos especialistas.

Capacitacdo Relativa e Experiéncia Relativa

O processo para determinar a capacitacao relativa e a experiéncia relativa dos
especialistas ¢ mais simples, envolvendo uma pontuagdo desses fatores, de acordo com
critérios empiricos apresentados nas tabelas 10 e 11, a seguir. Nessas tabelas, a
capacitagdo e a experiéncia em seguranga contra ameacas intencionais sdo apropriados
por meio da pontuagdo de 12 subfatores (seis por fator):

1) capacitagdo - formagdo em seguranga nos niveis técnico, graduacao,
especializacao, atualizacdo, mestrado e doutorado; e

2) experiéncia — (a) cargos e fungdes exercidas (agente de seguranga,
supervisor de seguranca, gerente de seguranca, auditor de seguranca); e (b)

participacdo em emergéncias e participacdo em investigacoes.
No campo da seguranga contra ameacgas intencionais, os profissionais sao

normalmente avaliados, para fins de promocao a postos de maior relevancia no 6rgio ou

empresa, por meio de tais critérios.
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Tabela 10 — Critérios para Pontua¢ao em Capacita¢do Profissional em Seguranga
Contra Ameagas Intencionais.

FATOR SUBFATOR CRITERIO (pontos = pts.)
Curso Técnico ou 2° Grau | Sim = 3 pts
Nao = 0 pts.
Curso de Graduacéo Sim (voltado para a seguranga) = 8 pts.
Sim (voltado pra outra area) = 5 pts.
Nao = 0 pts.
. Especializacdo em Sim = 4 pts.
CAPACITAGCAO Seguranca Nio = 0 pts.
Atualizag8o em Sim = 3 pts
Seguranca Nao = 0 pts.
Mestrado Sim. (voltado para a seguranga) = 10 pts.;
Sim. (voltado para outra area) = 7 pts.
Nao = 0 pts.
Doutorado Sim. (voltado para a seguranga) = 20 pts.
Sim. (voltado para outra area) = 15 pts.
Nao =0 pts.

Tabela 11 — Critérios para Pontuacdo em Experiéncia Profissional em Seguranga
Contra Ameagas Intencionais.

FATOR SUBFATOR CRITERIO
(pontos = pts.)
Agente de Seguranca 1 ponto para cada ano no cargo ou funcdo
Supervisor de 2 pts. para cada ano no cargo ou fungdo
Seguranca

EXPERIENCIA | Gerente de Seguranca | 3 pts. para cada ano no cargo ou fungéio
Auditor de Seguranga | 4 pts. para cada ano no cargo ou funcéo

Participacdo em 5 pts para cada participagdo
Emergéncia
Participacdo em 10 pts. para cada participacdo

Investigacdo

Para fins de generalizagdo e apresentacdo matematica do modelo, os

especialistas serdo denotados por Eg, (g = 1,..., m). Com base nesses critérios de

pontuagdo, cada especialista Eq ¢ avaliado, quanto a seu perfil de capacitacdo e de
experiéncia, resultando respectivamente nos totais de pontos por especialista por fator,

Kg e Xg. Esses totais por especialista sdo somados, resultando nos totais gerais, K ¢ X,
por fator. O total por especialista por fator, Kg ou Xy, €, entdo, dividido pelo total geral

por fator, K ou X, resultando nos valores normalizados, kg e Xg, representativos,
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respectivamente, do indice relativo de capacitacdo e¢ do indice relativo de experiéncia
de cada especialista do grupo de avaliagao.

Formalizando matematicamente, temos:

Kg= (2_pontos de Eg em capacitacdo), (XV)
Xg= (2_pontos de Eg em experiéncia), (XVI)
K=Ky, g=1l,.,m (XVII)
X=X X)g=1,.,m (XVIII)
kg=Kg/K, g=1,..,m (XIX)
Xg=Xg/X,g=1,..,m (XX)

Quer dizer, neste estagio do algoritmo, temos trés autovetores normalizados, que
determinam respectivamente os “feelings” relativos (Fg), as capacitagdes relativas (Kg)
e as experiéncias relativas (Xq) dos especialistas, e um autovetor de importancia
relativas (D) destes atributos para a formagdo do indice agregado desses fatores.
Fazendo a sintese desses julgamentos, mediante a multiplicacio da matriz formada
pelos autovetores do “feeling” relativo, capacitagdo relativa e experiéncia relativa dos
especialistas pelo autovetor das importancias relativas, determina-se um vetor de pesos
Wy, no qual cada componente W, ¢ o indice agregado de “feeling”, capacitacéo e

experiéncia ou “peso de percep¢ao” do especialista g (g = 1,..., m). Assim:

Wy=[Ks Xg Fglsxme [D]1.s, g=1,..m (XXI)

Os componentes Wy, do autovetor W,, serdo utilizados como pesos para os

julgamentos ou avaliagdes que cada especialista Eg, (g = 1,..., m) fizer durante todo o
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processo de atribuicdo de valores comparativos na constru¢ao das matrizes de

comparacao do modelo.

4.3 ESTABELECIMENTO E DESCRICAO DA ESTRUTURA HIERARQUICA
DO PROBLEMA

A segunda etapa do modelo consiste do estabelecimento de uma estrutura
hierarquica para o problema. Ja apresentada na figura 7, essa estrutura contém cinco
niveis hierdrquicos. O primeiro nivel é o proprio objetivo do problema, isto €, a
grandeza Nivel de Ameaca Intencional ao Sistema de Transporte (NAI) que se quer
determinar.

O segundo nivel hierdrquico contém o problema da avaliacdo dos potenciais das
ameagas intencionais, cuja determinacdo ¢ feita pela agregacdo por multiplicacdo dos
valores relativos dos atributos do terceiro nivel.

O terceiro nivel hierarquico ¢ composto pelos atributos identificados como
relevantes para a determinacdo desses potenciais, os quais sdo avaliados pelo processo
fuzzy-hierarquico. Estes atributos, conforme ja mencionado nesta tese, sdo: a
impactabilidade adversa da ameaca sobre o sistema, a perpetrabilidade da ameaca ¢ a
probabilidade de perpetracéo da ameaca.

O quarto nivel hierarquico é composto pelos fatores e/ou condigOes
(subatributos) que concorrem, contribuem ou tém afetagdo na formacdo desses
atributos. Para o atributo impactabilidade adversa, identificamos a criticalidade dos
alvos para o funcionamento do sistema, o potencial de interferéncia da ameaga em
outros componentes ou fungdes ¢ a letalidade da ameaca. Para a perpetrabilidade,
identificamos a capacidade de lideranca e de organizacdo do perpetrador, as
necessidades de ordem técnica e logistica para perpetracdo da ameaca e a facilidade

de obtencdo de meios técnicos e materiais para perpetracdo da ameaca. Para a
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probabilidade de perpetracéo, identificamos o status de implementacéo e controle das
medidas de seguranca e as conjunturas politica, social, econdmica e de seguranca
doméstica e internacional.

Note-se que tais subatributos ndo esgotam os fatores e condigdes capazes de
afetar os atributos relevantes das ameagas intencionais. Outros fatores ¢ condicoes, se
considerados igualmente relevantes pelo grupo de experts, podem ser incluidos na
estrutura. Para fins de generalizagdo, denotaremos esses fatores e/ou condicdes de
subatributos Cy (k = 1,..., p).

Finalmente, o quinto nivel ¢ composto pelas ameagas intencionais identificadas
como capazes de serem perpetradas contra o sistema de transporte, as quais, também
para fins de generalizagdo do problema, sdo denotadas por A; (i = 1,..., n).

Completando o conjunto de variaveis do problema, temos os indices de
capacitacdo, experiéncia e feeling (ou pesos de percepcdo) dos m especialistas
designados para as avaliagdes, que denotamos por W, (g = 1,..., m).

Por meio dessa estrutura, ao final da aplicagdo do processo, as ameagas
intencionais ficam ordenadas em valores relativos de impactabilidade adversa,
perpetrabilidade e probabilidade de perpetracdo, que sdo os trés atributos relevantes
cujos produtos determinam os potenciais relativos de cada uma das ameacas
intencionais ao sistema de transporte.

Na pratica, conforme ja adiantamos, nosso modelo fica reduzido a trés
subproblemas de hierarquia analitica fuzzy bem definidos, todos com estrutura
hierarquica de trés niveis. Esta reducdo deve-se ao fato de que, o potencial de uma
ameagca intencional ao sistema de transporte ¢ definido como o produto daqueles trés
atributos relevantes, sem consideragdo de qualquer importancia relativa desses trés

atributos para a obtencao do resultado final.
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Em outras palavras, o potencial de ameaca intencional é o simples agregado por
multiplicagdo dos valores relativos obtidos para esses atributos, com a aplicagao do
processo fuzzy-AHP. Assim, comparag¢des relativas da importancia destes atributos para
os potenciais relativos de cada ameaga intencional ndo sdo computadas.

Neste ponto do modelo, as computagcdes do AHP terminam, dando vez a
determinagdo dos potenciais de ameaga e a determinacdo do nivel de ameaca intencional

ao sistema, conforme defini¢des propostas nesta tese.

44  AVALIACAO DAS IMPORTANCIAS E DOMINANCIAS RELATIVAS

Fuzzy

Esta terceira etapa do modelo comeca com a constru¢do das matrizes de
importancias relativas fuzzy e de seus respectivos autovetores normalizados fuzzy. Com
a simplifica¢do do problema, a constru¢do dessas matrizes inicia-se pelos atributos do 3°
nivel hierarquico. Teremos, na pratica, trés subproblemas a resolver, cada um dos quais
com seguinte estrutura hierarquica genérica de trés niveis, mostrada na Figura 10, a

seguir.

ATRIBUTO
(IMPACTABILIDADE ADVERSA, PERPETRBILIDADE
OU PROBABILIDADE DE PERPETRAGAO)

Figura 10 — Estrutura Hierarquica Genérica para a Avaliagao dos Valores
Relativos dos Atributos Impactabilidade Adversa, Perpetrabilidade e
Probabilidade de Perpetracéo.
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Neste passo, cada especialista Eq (g = 1,..., m) faz avaliagdes comparativas,
baseados em sua percepgdo, entre pares dos subatributos Cx (kK = 1,..., p), expressando,
em termos lingiliisticos, a importancia relativa desses subatributos para a formagao dos
atributos do 3° nivel da hierarquia, isto é, para a impactabilidade adversa, a
perpetrabilidade ou a probabilidade de perpetracao.

A questdo-modelo que os especialistas devem responder neste passo ¢ a
seguinte: ““- Qudo importante é o subatributo Cy para a formacdo do atributo
impactabilidade adversa (ou perpetrabilidade ou probabilidade de perpetragéo,
conforme o que estiver em avaliagdo), quando comparado ao subatributo C;?”. As
respostas para esta questdo devem ser uma das seguintes “expressdes ou valores
lingliisticos”: tdo importante quanto (TIQ), moderadamente mais importante que
(MMIQ), bem mais importante que (BMIQ), fortemente mais importante que (FMIQ) e
extremamente mais importante que (EMIQ). A matriz de importancia relativa em
valores lingiiisticos, de acordo com cada especialista, ficaria, por exemplo, como a
mostrada na Tabela 12, a seguir.

Tabela 12: Matriz de Importancia Relativa em Valores Lingiiisticos de acordo com o

Especialista g
IMPACTABILIDADE C1 C, Cp
C1 TIQ MMIQ BMIQ
e - TIQ FMIQ
TIQ
Co - - TIQ

Onde os valores lingiiisticos TIQ, MMIQ, BMIQ, FMIQ e EMIQ correspondem ao
julgamento que cada especialista atribuir & comparagdo entre os dois subatributos.

Depois que essas m matrizes de expressdes lingiiisticas sdo obtidas, cada uma
dessas expressdes ¢ convertida em numeros fuzzy triangulares ayjg , conforme escala

modificada de Saaty. Devido a ordem das comparagdes, até este ponto dos
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procedimentos, essas matrizes sO t€ém valores nas células acima da diagonal principal. A
matriz apresentada na Tabela 13 a seguir dd um exemplo de como ficam essas matrizes

apos essa conversao.

Tabela 13: Matriz de Importancia Relativa em Numeros Fuzzy Triangulares de acordo
com o Especialista ¢

ESPECIALISTA C1 C Cp
g
Cy a11g a12g a1pg
Co - azoq A2pg
Cp - - cee appq

Em seguida, determinam-se as médias ponderadas desses nimeros, utilizando
como pesos os indices agregados de capacitagdo, experiéncia e “feeling” (wg) dos
especialistas. Completa-se a constru¢do da matriz, atribuindo as células de baixo da
diagonal o inverso dos valores das células simétricas de cima da diagonal. O resultado ¢é

uma matriz fuzzy A reciproca, cujos elementos sdo comparagdes relativas médias akj (K]

=1,..., p) dos pares de subatributos (Tabela 14 a seguir).

Tabela 14: Matriz Fuzzy A de Comparagdes Relativas Médias

ESPECIALISTA Cy C, Cp
g
G an a1z aip
& a1 a2 azp
Cp ap1 ap2 pp

Em termos formais, temos:

akj = (1/m) 2@ Wg  akjgs g=1,.,m; kj =1,..p (XXII)

onde: akjg = numero fuzzy triangular, correspondente a expressdo lingiiistica

atribuida a importancia de Cy em relacdo a Cj para o atributo do 3° nivel da
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hierarquia, diretamente a ele conectado (digamos, a impactabilidade
adversa), pelo especialista Eg;

wy = indice agregado de capacitacdo, experiéncia e feeling de Eg;
an=arx=.=ap=(,1,1)e

=1/ 8

De posse da matriz fuzzy A de comparagdes relativas médias g (kj=1,...,p), 0

modelo prossegue com a rotina de computagdes do AHP para determinar o
correspondente autovetor normalizado principal fuzzy (fuzzy eigenvector) R dessa
matriz, cujas componentes expressam a importancia relativa dos subatributos Cy para o
atributo do 3° nivel da hierarquia diretamente a eles conectados.

Formalmente, a determinacdo do autovetor R da matriz fuzzy A envolve a
solugdo da seguinte equagao:

A*R =Au* R (XXII)

Conforme ja explicado anteriormente, a solugdo desta equagdo pode envolver
dificuldades se a ordem da matriz for superior a trés. Por esse motivo, o AHP adota um
algoritmo simples ¢ pratico para determinar esse autovetor principal normalizado fuzzy
da matriz fuzzy A. Esse algoritmo consiste dos seguintes passos:

(1°) - determina-se a soma dos valores das células de cada coluna da matriz fuzzy

(2°) - divide-se o valor de cada célula de cada coluna pela soma dessa coluna,
obtendo-se uma nova matriz fuzzy A normalizada; e
(3°) - computa-se a média dos valores das células de cada fileira da nova matriz

fuzzy A normalizada, gerando os valores r das componentes de R.
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O vetor formado por esses valores médios ¢ o autovetor principal normalizado
fuzzy R, da matriz fuzzy A. As componentes rx desse autovetor representam as
importancias relativas fuzzy de cada uma das variaveis Cy para a formagdo do atributo
relevante do nivel de ameaca intencional ao sistema, diretamente conectados a estas no
3° nivel da hierarquia.

Neste ponto, ¢ possivel verificar a consisténcia dos julgamentos, bastando para
isso calcular a razdo de consisténcia (RC).

Teremos, portanto, trés vetores R, um para cada atributo relevante do 3° nivel da
hierarquia (Rivpac, Reeree € RproBa).

O mesmo raciocinio e a mesma rotina de computacdes sdo aplicados para o
terceiro nivel da hierarquia, obtendo-se os autovetores principais normalizados fuzzy Sy,
das ameagas intencionais para cada um dos subatributos Cy. Tais autovetores, a exemplo
do nivel anterior, representam as dominancias relativas fuzzy ou os pesos fuzzy das
ameagas por subatributos Cy. As componentes Sy desses autovetores representam as
dominancias relativas de cada ameaga A; por subatributo Cy.

Teremos, obviamente, tantos autovetores Sy quantos sejam os subatributos do 4°

nivel da hierarquia.

45 AVALIACAO DOS ATRIBUTOS RELEVANTES: SINTESE DAS
IMPORTANCIAS E DOMINANCIAS RELATIVAS

Nesta etapa, as importancias relativas e as dominancias relativas locais sao
sintetizadas, determinando valores relativos por ameaca de cada um dos atributos
relevante. Isto ¢ realizado mediante a multiplicacdo da matriz formada pelos autovetores
fuzzy de dominancias relativas das ameagas por subatributo pelo autovetor fuzzy das
importancias relativas dos subatributos para cada atributo do 3° nivel a eles diretamente

conectados na hierarquia. O vetor resultante dessa multiplicacdo determina, para o 3°
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nivel da hierarquia, respectivamente as impactabilidades relativas, as perpetrabilidades
relativas e as probabilidades relativas de todas as ameagas consideradas no problema.

Em termos formais, temos:

IMPAC = (Matriz formada pelos vetores Sxi) ® Rivpac , (XXIV)

PERPE = (Matriz formada pelos vetores Ski) ® Rpggrek , (XXV)

PROBA = (Matriz formada pelos vetores Sj) ® Rpropa , (XXVI)
onde: i=1,.,n, k=1,.,p (ppodendo ser diferente para cada atributo);

Rimpac = autovetor normalizado R da importancia relativa dos subatributos Cy
para a impactabilidade adversa;

Rperpe = autovetor normalizado R da importancia relativa dos subatributos Cy
para a perpetrabilidade;

Rprosa = autovetor normalizado R da importancia relativa dos subatributos Cy
para a probabilidade de perpetracéo; e

® = agregador por multiplicagdo de niimeros fuzzy

IMPAC = vetor das impactabilidades relativas das ameacas;

PERPE = vetor das perpetrabilidades relativas das ameagas; e

PROBA = vetor das probabilidades relativas de perpetragdo das ameagas.

4.6 AVALIACAO DOS POTENCIAIS DAS AMEACAS INTENCIONAIS
EsPECIFICAS E NIVEL DE AMEACA INTENCIONAL AO SISTEMA DE
TRANSPORTE

O potencial de uma ameaga intencional especifica (POTA;) ao sistema de

transporte considerado, de conformidade com a definicdo adotada, ¢ determinado pelo
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produto das respectivas impactabilidades relativas, perpetrabilidades relativas e

probabilidades relativas das ameacgas intencionais consideradas, ou seja, por:

POTA; = IMPAC; ® PERPE; ® PROBA;, i=1,...n (XXVIID)
onde:  IMPAC; = impactabilidade relativa da ameaca I;
PERPE; = perpetrabilidade relativa da ameaca i; e
PROBA, = probabilidade relativa da ameaga i.
E preciso esclarecer que o potencial de ameaga assim computado ¢ também um

valor relativo que expressa uma priorizacao relativa das ameagas por potencial.

4.7 AVALIACAO DO NIVEL DE AMEACA INTENCIONAL AO SISTEMA DE
TRANSPORTE

E, finalmente, o nivel de ameaga intencional ao sistema de transporte ¢
determinado, encontrando o maior destes potenciais especificos avaliados para as
ameagas intencionais identificadas como possiveis de serem perpetradas contra o
sistema de transporte, isto €:

NAI = max POTA;, i=1,..,n (XX VII)

Tendo em vista que os potenciais de ameaga (POTA,) sdo numeros fuzzy
triangulares, a determinag¢do do maior entre eles envolve o uso de um método conhecido
como Método dos Conjuntos Maximizantes e Minimizantes Fuzzy (Chen, 1985).
Bastante simples e intuitivo, o método de Chen supera com facilidade os outros cinco
métodos por 1€ mencionados em seu artigo.

No caso particular do problema de determinacdo do maximo potencial de
ameaca aqui tratado, poderiamos facilmente utilizar o método de Jain (1976, 1977), que

utiliza apenas o lado direito das fun¢des de pertinéncia para encontrar o maior dos
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numeros fuzzy, entretanto, achamos que o uso de Chen (1985) ¢ mais racional e
intuitivo.

No proximo capitulo, apresentamos um exemplo ilustrativo para o sistema de
aviacdo civil, utilizando trés especialistas, trés ameagas intencionais e os subatributos
mostrados na estrutura hierdrquica mostrada na figura 7. Ao final do exemplo,
mostramos uma ilustragdo com o conjunto maximizante de Chen como critério para

obter a funcdo utilidade total, a partir da qual os numeros fuzzy sdo ordenados em valor.
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Capitulo 5
B ~ EXEMPLO ILUSTRATIVO: . B
AVALIACAO DO NIVEL DE AMEACA INTENCIONAL A AVIACAO CIVIL
Neste capitulo, um exemplo ilustrativo de avaliagdo do nivel de ameaga
intencional ao sistema de aviacdo civil de um pais hipotético ¢ apresentado, com o

objetivo de explicitar as etapas e passos do modelo fuzzy-hierarquico proposto.

5.1 CARACTERIZACAO E DADOS DO EXEMPLO

Neste exemplo ilustrativo, sao utilizados trés especialistas em seguranca da
aviacdo civil contra atos de interferéncia ilicita (E;, E,, E3), com os seguintes e
respectivos perfis de capacitagdo e experiéncia profissional, apresentados nas tabelas 15,
16 e 17 a seguir.

As tabelas 18, 19 e 20 contém as comparagdes relativas feitas por esses
especialistas entre si, quanto ao “feeling” em seguranca da aviagdo civil, em valores
lingiiisticos.

As tabelas 21, 22 e 23 contém as comparacdes de cada um desses especialistas,
quanto a importancia relativa de cada um dos trés fatores para a formagdo do indice

agregado de capacitacdo,experiéncia e ““feeling” .

Tabela 15: Perfil de Capacitacdo ¢ Experiéncia Profissional do Especialista E;

FATOR SUBFATOR CRITERIO Pontos
Curso Técnico Sim 3

. Curso de Graduacao Sim 5
CAPACITACAO | Especializagdo em Seguranca | Sim 4
Mestrado Sim. (voltado para a seguranga) 10

TOTAL 22

Agente de Seguranca 15 anos 15

EXPERIENCIA Supervisor de Seguranca 10 anos 20
Gerente de Seguranca 5 anos 15

TOTAL 45
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Tabela 16: Perfil de Capacitagdo ¢ Experiéncia Profissional do Especialista E,

FATOR SUBFATOR CRITERIO Pontos
CAPACITACAO | Curso Técnico Sim 3
Curso de Graduacao Sim (voltado para a seguranga) 8

Especializacdo em Seguran¢a | Sim 4

TOTAL 15

) Agente de Seguranca 15 anos 15
EXPERIENCIA Supervisor de Seguranca 10 anos 20
Participacdo em Emergéncia | 3 15

TOTAL 50

Tabela 17: Perfil de Capacitagdo e Experiéncia Profissional do Especialista E3

FATOR SUBFATOR CRITERIO Pontos
Curso Técnico Sim 3

. Curso de Graduacao Sim (voltado para a seguranga) 8
CAPACITACAO | Especializagdo em Seguranca | Sim 4
Mestrado Sim. (voltado para a seguranca) 10

TOTAL 25

Gerente de Seguranca 10 anos 30

Auditor de Seguranca 5 anos 20

R Participacdo em Emergéncia | 1 5
EXPERIENCIA | Participacio em Investigacdo | 1 10
TOTAL 65

Tabela 18 — Matriz de Comparagio Relativa do “Feeling” dos Especialistas, em
Valores Lingiiisticos, conforme E;.

“FEELING” E: E, Es
E. TIQ BMIQ MMIQ
E, - TIQ EMIQ
Es - - TIQ

Tabela 19 — Matriz de Comparagao Relativa do “Feeling” dos Especialistas, em

Valores Lingiiisticos,

conforme E,.

“FEELING” E. E, Es
E. TIQ MMIQ BMIQ
E. - TIQ FMIQ
Es - - TIQ

Tabela 20 — Matriz de Comparagio Relativa do “Feeling” dos Especialistas, em

Valores Lingiiisticos,

conforme Ej.

“FEELING” E. E, Es
E. TIQ MMIQ BMIQ
E, - TIQ FMIQ
Es - - TIQ
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Tabela 21 — Matriz de Comparagdes dos Fatores quanto a Importancia na Formagao do
Indice Agregado dos Especialistas, conforme E1, em Valores Lingiiisticos.

IMPORTANCIA |  “Feeling” Capacitacdo | Experiéncia
“Feeling” TIQ BMIQ MMIQ
Capacitacéo - TIQ BMIQ
Experiéncia - - TIQ

Tabela 22 — Matriz de Comparagdes dos Fatores quanto a Importancia na Formagao do
Indice Agregado dos Especialistas, conforme E1, em Valores Lingiiisticos.

IMPORTANCIA | “Feeling” | Capacitacio | Experiéncia
“Feeling” TIQ FMIQ MMIQ
Capacitacao - TIQ FMIQ
Experiéncia - - TIQ

Tabela 23 — Matriz de Comparagdes dos Fatores quanto a Importancia na Formagao do
Indice Agregado dos Especialistas, conforme E1, em Valores Lingiiisticos.

IMPORTANCIA |  “Feeling” Capacitacdo | Experiéncia
“Feeling” TIQ FMIQ BMIQ
Capacitacéo - TIQ MMIQ
Experiéncia - - TIQ

As demais variaveis do problema sdo aquelas constantes da figura 7. Para
facilidade de referéncia, denotaremos os atributos relevantes da ameaga (3° nivel da
hierarquia) por B, (impactabilidade adversa), B, (perpetrabilidade) e B; (probabilidade
de perpetracdo). Os fatores e condigdes (ou subatributos) serdo denotados por Cy (k =
1,..., 9), ja que cada um dos trés atributos relevantes se conecta a trés subatributos do 4°
nivel hierarquico. As ameagas sao denotadas por A, Az, As.

As tabelas 24, 25 e 26 contém respectivamente os julgamentos, em valores
lingiiisticos, de cada um dos trés especialistas (E;, E,, Es), para as comparagdes entre si
dos trés subatributos do 4° nivel hierarquico (ou seja, a criticalidade do alvo para o

funcionamento do sistema (C;), o potencial de interferéncia adversa em outros
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componentes e/ou funcdes do sistema (C,) ¢ o potencial para causar vitimas fatais ou
ferimentos graves (C;)), quanto a importancia relativa destes para a formagdo do
atributo relevante impactabilidade adversa do 3° nivel da hierarquia. Com esses
julgamentos e os pesos dos especialistas, sdo avaliadas as importancias relativas desses
subatributos para a impactabilidade adversa. Para evitar repeticdo desnecessaria de
procedimentos computacionais, os valores das importancias relativas dos subatributos
conectados aos dois outros atributos relevantes para a formagao destes serdo admitidos
como ja avaliados, sendo seus valores providos no devido momento de sua utilizagao no
modelo.

As tabelas 27, 28 e 29 contém também respectivamente os julgamentos, em
valores lingiiisticos, de cada um dos trés especialistas (E;, E;, E3), para as comparagdes
entre si das trés ameagas do 5° nivel hierarquico, em relacdo ao subatributo C,;
(criticalidade do alvo para o funcionamento do sistema). Com essas matrizes de
comparagdes relativas e os pesos dos especialistas, sdo computadas as dominancias
relativas locais dessas trés ameacas para esse subatributo. Da mesma forma que na
avaliacdo anterior, para evitar repetigdo desnecessaria de procedimentos
computacionais, os valores das dominancias relativas dessas trés ameagas para os
demais subatributos serdo admitidos como ja avaliados, sendo seus valores igualmente
providos no devido momento de sua utilizacdo no modelo.

A seguir, sdo fornecidas as tabelas 24 a 29.

Tabela 24 — Matriz de Comparagdes Relativas da Importancia dos Subatributos C;, C, e
C; para a Impactabilidade Adversa, conforme E;, em Valores Lingiiisticos.

IMPACTABILIDADE C C, Cs
ADVERSA
C, TIQ BMIQ 1/FMIQ
C, - TIQ 1/BMIQ
Cs - - TIQ
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Tabela 25 — Matriz de Comparagdes Relativas da Importancia dos Subatributos C, C, e
Cs para a Impactabilidade Adversa, conforme E,, em Valores Lingiiisticos.

IMPACTABILIDADE C C, Cs
ADVERSA
C TIQ MMIQ 1/BMIQ
C, - TIQ 1/BMIQ
Cs - - TIQ

Tabela 26 — Matriz de Comparagdes Relativas da Importancia dos Subatributos C;, C, e
C; para a Impactabilidade Adversa, conforme E;, em Valores Lingiiisticos.

IMPACTABILIDADE C C, e
ADVERSA
C TIQ FMIQ 1/EMIQ
C, : TIQ 1/BMIQ
C i : TIQ

Tabela 27 — Matriz de Comparagdes Relativas das Dominancias das Ameagas A, A; e

A; para o Subatributo C;, conforme E;, em Valores Lingiiisticos.

El A A, A;
A TIQ MMIQ MMIQ
A, - TIQ BMIQ
A - - TIQ

Tabela 28 — Matriz de Comparagdes Relativas das Dominancias das Ameacas para o

Subatributo C;, conforme E,, em Valores Lingiiisticos.

E2 A A, Ag
A TIQ MMIQ BMIQ
A, - TIQ MMIQ
A; - - TIQ

Tabela 29 — Matriz de Comparagdes Relativas das Dominancias das Ameagas para o

Subatributo C;, conforme E;, em Valores Lingiiisticos.

E3 Al A2 A3
A TIQ BMIQ MMIQ
A, ] TIQ BMIQ
A, ] _ TIQ
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5.2  AVALIACAO DOS “PESOS DE PERCEPCAO” EM SEGURANCA CONTRA

ATOS DE INTERFERENCIA ILICITA DOS ESPECIALISTAS.

Para a avaliagdo dos “pesos” dos especialistas, isto ¢, do indice agregado de
capacitacdo, experiéncia e “feeling” em segurancga contra atos de interferéncia ilicita de
cada especialista, inicia-se convertendo os valores lingiiisticos das tabelas 18, 19 e 20

em valores numéricos, de acordo com a escala fundamental de Saaty. Essas matrizes,

apods conversao, ficam assim:

Tabela 30 — Matriz de Comparacdo Relativa do “Feeling” dos Especialistas, conforme
E,, em Valores Numéricos.

“FEELING” E; E Es
(segundo E1)
E; 1 5 3
= - 1 9
Es - - 1

Tabela 31 — Matriz de Comparacdo Relativa do “Feeling” dos Especialistas, conforme
E,, em Valores Numéricos.

“FEELING” E; E, Es
(segundo E2)
E; 1 3 5
= - 1 7
Es - - 1

Tabela 32 — Matriz de Comparacdo Relativa do “Feeling” dos Especialistas, conforme
E;, em Valores Numéricos.

“FEELING” E; E, Es
(segundo E3)
E; 1 3 5
= - 1 7
Es - - 1

Em seguida, calcula-se a matriz de comparagdes médias, fazendo cada célula

desta matriz igual a soma das células das trés matrizes anteriores dividida por trés.
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Tabela 33 — Matriz de Comparagdes Médias do “Feeling” dos Especialistas, em
Valores Numéricos.

“FEELING” E; E, Es
(médio)
E; 1 11/3 13/3
E, - 1 23/3
Es - - 1

Completa-se a parte de baixo da diagonal principal, fazendo cada célula abaixo
da diagonal igual ao inverso da célula diametralmente oposta, em relacdo a diagonal.

Assim:

Tabela 34 — Matriz de Comparagdes Médias do “Feeling” dos Especialistas, em
Valores Numéricos.

“FEELING” E; E, Es
(médio)
E; 1 11/3 13/3
E, 3/11 1 23/3
Es 3/13 3/23 1

Calcula-se o autovetor normalizado Fy dessa matriz, segundo o algoritmo

simplificado do AHP, obtendo:

Tabela 35 — Autovetor Normalizado da Matriz de Comparagdes Médias do “Feeling”
dos Especialistas.

Autovetor Fyq

f1 0,587
f, 0,317
f3 0,095

O autovetor Fy determina o “feeling” relativo dos especialistas, segundo a

propria avaliacdo destes. De acordo com esse vetor, o Especialista 1 tem o maior

“feeling” entre os trés. Passemos agora ao computo dos outros dois fatores, capacitacao

profissional ¢ experiéncia profissional.
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Das tabelas 15, 16 € 17, obtemos: ki =22, k=15, k3=25, x; =45, X,=50
e X3 =65, onde K, e X, correspondem ao niimero de pontos do Especialista E,
(g=1,..,3), em capacitagdo e experiéncia, respectivamente.

A partir desses valores, pode-se facilmente obter os vetores K, e X, de

capacitagdo relativa e de experiéncia relativa dos especialistas. Assim:
K=2Kg =K +Ky +K3=22+15+25=62
X=2 Xg =Xi+Xo+ X3 =45+50+65= 160
Agora, fazendo k, = K, /K e X, =X,/X, obtemos:
k= 0,355 k,=0,242 ky=0,403 e
X; = 0,281 X2 =0,313 X3 = 0,406
Temos, entdo:

Tabela 36 — Vetor Normalizado da Capacitagdo Relativa dos Especialistas.

Vetor K¢
ki 0,355
ko 0,242
ks 0,403

€

Tabela 37 — Vetor Normalizado da Experiéncia Relativa dos Especialistas.

Vetor Xy
X1 0,281
X2 0,313
X3 0,406

Convertendo as tabelas 21, 22 e 23 em valores numéricos, fazendo a média
desses valores e completando a parte de baixo da diagonal da matriz resultante, com os
reciprocos dos valores da parte de cima da diagonal, obtemos a matriz de comparagdes
médias da importancia relativa dos fatores para a formacdo do indice agregado (“peso”)

dos especialistas. Essa matriz ¢ mostrada a seguir na tabela 38.
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Tabela 38 — Matriz de Comparagdes Médias da Importancia Relativa dos Fatores para a
Formagao do Indice Agregado dos Especialistas, em Valores Numéricos.

Importancia Relativa “Feeling” Capacitacdo Experiéncia
dos Fatores
“Feeling” 1 19/3 3
Capacitacdo 3/19 1 17/3
Experiéncia 1/3 3/17 1

Computando o autovetor normalizado D dessa matriz, obtemos:

Tabela 39 — Vetor Normalizado D da Importancia Relativa dos Fatores para a
Formacgao do Indice Agregado dos Especialistas.

Vetor D
d; 0,608
d, 0,275
ds 0,118

Agora, substituindo os respectivos valores desses vetores na formula a seguir e
efetuando o produto, determinamos o vetor dos “pesos” relativos dos especialistas em

seguranga da aviacao civil contra atos de interferéncia ilicita. Assim,

Wo=[Ks Xy  Fglaxse [D]1s, g=1,..3, (XXIX)

obtemos:

Tabela 40 — Vetor Normalizado Wy Representativo do Indice Agregado de
Capacitacdo, Experiéncia e “Feeling” dos Especialistas.

Vetor Wy
W, 0,362
W, 0,270
W3 0,368

123



5.3  AVALIACAO DAS IMPORTANCIAS E DOMINANCIAS RELATIVAS DOS

SUBATRIBUTOS PARA A FORMACAO DOS ATRIBUTOS RELEVANTES.

As tabelas 24, 25 e 26 mostram matrizes contendo as avaliagdes, em termos
lingliisticos, dos especialistas E1, E; e E3, quanto a importancia relativa dos subatributos
Ci, C; e C; para a formagdo do atributo relevante impactabilidade adversa.
Convertendo essas matrizes de expressoes lingiiisticas nas respectivas matrizes de
numeros fuzzy triangulares, por meio da correspondéncia numérico-conceitual da escala
fundamental de Saaty, modificada para numeros fuzzy, e computando a média
ponderada dos valores das células dessas matrizes, com os indices agregados dos
especialistas como pesos, obtemos a matriz fuzzy de comparagdes relativas médias (A),

cujos elementos a;; médios sao dados pela seguinte expressdo:
djj = ( Zaijg . Wg) /3. (XXX)
A matriz fuzzy de comparagdes relativas médias (A) obtida dessa forma, ja

completada em seus valores reciprocos em relacdo a diagonal principal, ¢ mostrada na

tabela 41, a seguir.

Tabela 41 — Matriz de Comparagoes Médias da Importancia Relativa dos Subatributos
para a Impactabilidade Adversa, em Numeros Fuzzy.

IMPACTABILIDADE C1 C2 C3
ADVERSA
Criticalidade
do Alvo parao 1,1,1) (1.425, 2.092, 2.759) | (.755, 1.421, 2.088)

Func. do Sistema (C1)
Potencial de Interfer.

da Ameaca em Outros (.362, .478, .702) 1,1,1) (.513, 1.180, 1.847)
Componentes ou
Funcdes do Sistema (C2)
Letalidade (.479, .704, 1.325) (.541, .847, 1.949) (1,1,1)
da Ameaca (C3)
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Computando o autovetor normalizado fuzzy Rympac dessa matriz, obtemos:

Tabela 42 — Autovetor Normalizado Fuzzy Rympac Representativo da Importancia
Relativa dos Subatributos C1, C2 e C3 para a Impactabilidade Adversa.

Autovetor Rympac

r (244, 461, .798)
I (.133, 267, 511)
rs (.152, 272, .606)

Para verificar a consisténcia dos julgamentos convertidos em nimeros fuzzy no
processo, precisamos calcular a Razdo de Consisténcia (RC) da matriz fuzzy de
julgamentos. Para isso, € necessario determinar o autovalor maximo dessa matriz (Amax),
utilizando os valores-suporte de maior pertinéncia das componentes do autovetor fuzzy

normalizado Ryvpac € da soma das colunas da matriz fuzzy A. Assim:

Amax = 0,461- 2,182 + 0,267- 3,939 + 0,272- 3,601 = 3,038
IC = (AMmax —n)/ (n-1) = (3,038 - 3) / (3-1) = 0,038 / 2=0,019
RC=1IC/IR=0,038/0,52=0,073 (< 10% — julgamentos consistentes (Saaty,

1980)), onde IR = 0,52 ¢ o indice randémico para uma matriz 3x3).

Os autovetores normalizados das importancias relativas dos subatributos para os
atributos perpetrabilidade e probabilidade de perpetracéo, os outros dois subproblemas
deste mesmo nivel (3° nivel) da hierarquia sdo resolvidos, seguindo estes mesmos
procedimentos. Conforme adiantamos, seria enfadonho repetir o0s mesmos
procedimentos computacionais para determinar esses vetores, de forma que vamos
fornecer dois autovetores com valores hipotéticos proximos aos valores obtidos no

anterior, conforme mostrado nas tabelas 43 e 44, a seguir.
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Tabela 43 — Autovetor Normalizado Fuzzy Rperpe Representativo da Importancia
Relativa dos Subatributos para a Perpetrabilidade.

Autovetor Rperpe

r (234, 401, .792)
I (.143, 287, 551)
rs (.182, 312, .636)

Tabela 44 — Autovetor Normalizado Fuzzy Rprosa Representativo da Importancia
Relativa dos Subatributos para a Probabilidade de Perpetracao.

Autovetor Rproga

r (.183, 374, .714)
I (.153, 315, .565)
rs (.152, 311, .606)

Nosso proximo passo consiste da avaliagdo das dominancias relativas das
ameacas em relacdo aos subatributos. Como neste exemplo temos trés ameagas para
serem comparadas aos pares por cada um dos subatributos, os procedimentos
computacionais sd3o os mesmos. Quer dizer, uma vez de posse das matrizes de
julgamentos dos especialistas, contidas nas tabelas 27, 28 e 29, ¢ feita a conversdao em
numeros fuzzy. Apos essa conversdao, multiplicam-se os valores pelos “pesos” dos
especialistas, obtendo as matrizes fuzzy ponderadas. Em seguida, essas matrizes sao
somadas e dividas por trés (o nimero de especialistas avaliadores), resultando na matriz
fuzzy de comparagdes médias (A) mostrada na tabela 45, a seguir.

Tabela 45 — Matriz de Comparagdes Médias das Ameagas em Relagdo ao Subatributo
C, da Impactabilidade Adversa, em Numeros Fuzzy.

CRITICALIDADE DO
ALVO P/
FUNCIONAMENTO DO Al A2 A3
SISTEMA
Explosé@o de Bomba em
Terminal de Transporte (1,1,1) (.579, 1.245, 1.912) (.513, 1.180, 1.847)
(AD)
Sequiestro de Veiculo de
Transporte (.523, .803, 1.728) (1,1,1) (.820, 1.487, 2.153)
(A2)
Sabotagem em Controle
de Tréfego (.542, .847, 1.948) (.464, .673, 1.220) 1,1,1)
(A3)
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Computando o autovetor normalizado fuzzy S; dessa matriz, obtemos:

Tabela 46 — Autovetor Normalizado Fuzzy S; da Dominancia Relativa das Ameagas
Al, A2 e A3 para a Criticalidade do Alvo.

Autovetor S;

S (.152, .375, .737)
S (.173, .350, .750)
o (.143, .275, 594)

Calculando a Razdo de Consisténcia para verificagdo da consisténcia dos
julgamentos.

Amax = 0,375 - 2,651 + 0,350 - 2.917 + 0,275- 3,667 = 3,024

IC = (Amax —n)/ (n-1) = (3,024 - 3) / (3-1) = 0,024 / 2= 0,012

RC=IC/IR=0,012/0,52 = 0,023 (< 10% — julgamentos consistentes).

Os demais autovetores normalizados das matrizes de comparagdes relativas das
ameacas para os outros oito atributos restantes seriam determinados da mesma forma, a
partir das matrizes de julgamentos dos especialistas. Como nao ¢ proposito deste
exemplo repetir desnecessariamente procedimentos computacionais ja explicados,
limitar-nos-emos a fornecer oito autovetores finais, hipoteticamente obtidos dessas

comparagoes. As tabelas 47 a 55 mostram esses vetores.

Tabela 47 — Autovetor Normalizado Fuzzy S; de Dominancia Relativa das Ameagas
A1, A2 e A3 para o Potencial de Interferéncia em outros Componentes.

Autovetor S,

Sy (.182, .376, .823)
Syt (.163, .355, .767)
St (.147, .269, .604)
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Tabela 48 — Autovetor Normalizado Fuzzy S3 de Dominancia Relativa das Ameagas
Al, A2 e A3 para seu Potencial de Letalidade.

Autovetor S3

S31

(.142, 395, .787)

Sa1

(.153, .340, .756)

S31

(.145, .265, .584)

Tabela 49 — Autovetor Normalizado Fuzzy S, de Dominancia Relativa das Ameagas
Al, A2 e A3 para a Capacidade de Lideranca e Organizacao do Perpetrador.

Autovetor Sy

SAl

(.131, .356, .776)

S41

(.193, .385, .780)

Su

(.133, .259, .561)

Tabela 50 — Autovetor Normalizado Fuzzy Ss de Dominancia Relativa das Ameagas
Al, A2 e A3 para as Demandas de Ordem Técnica e Logistica.

Autovetor Ss

S51

(141, 272, .658)

Ss1

(.153, .455, .850)

S51

(.132, .273, 584)

Tabela 51 — Autovetor Normalizado Fuzzy Sg de Dominancia Relativa das Ameagas
Al, A2 e A3 para a Facilidade de Obten¢ao de Meios Técnicos e Materiais.

Autovetor Sg

Se1

(.163, .365, .737)

S61

(.172, 387, .791)

Se1

(.141, .248, 535)

Tabela 52 — Autovetor Normalizado Fuzzy S; de Dominancia Relativa das Ameagas
A1, A2 e A3 para o Status de Implementa¢dao da Regulamentag¢do de Seguranga.

Autovetor S;

(.172, 386, .777)

S72

(.163, .323, .735)

S73

(.123, 291, .548)
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Tabela 53 — Autovetor Normalizado Fuzzy Sg de Dominancia Relativa das Ameagas
Al, A2 e A3 para a Conjuntura Doméstica.

Autovetor Sg

Sg1 (147, 379, 739)
Se2 (167, 349, .752)
Se3 (.142, 272, 564)

Tabela 54 — Autovetor Normalizado Fuzzy Sg de Dominancia Relativa das Ameagas
Al, A2 e A3 para a Conjuntura Internacional.

Autovetor Sg

S (.163, .395, .767)
e (.213, .331, .832)
By (.123, .274, 574)

5.4 AVALIACAO DOS ATRIBUTOS RELEVANTES: SINTESE DAS

IMPORTANCIAS RELATIVAS COM AS DOMINANCIAS RELATIVAS.

Neste passo, procede-se a sintese das importancias relativas dos subatributos
para a formagdo dos atributos com as dominancias relativas das ameacas por
subatributo para obter os valores relativos de cada atributo relevante, isto ¢, a
impactabilidade adversa relativa, a perpetrabilidade relativa ¢ a probabilidade de
perpetragdo relativa de cada ameaga. Essa sintese ¢ feita, portanto, por atributo
relevante. O procedimento computacional dessa sintese ¢ a multiplicagdo da matriz
formada pelos trés autovetores de dominancias relativas das ameagas, associados ao
subatributos conectados ao atributo, pelo autovetor de importancias relativas desses
subatributos. Essencialmente, essa sintese significa uma transicdo das dominancias

relativas das ameagas por subatributo para dominéncias relativas das ameacas por
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atributo, explicitando, no nivel hierarquico desses atributos, os valores relativos destes

por ameaga. Assim, em termos formais, temos:

IMPAC = [51 Sz S3]3x3 . [RIMPAC] 3x1
PERPE = [54 Ss 56]3x3 . [RPERPE] 3x1

PROBA = [57 Sg S9]3x3 . [RPROBA] 3x1

Apds as devidas operagdes matriciais com aritmética fuzzy, obtém-se:

IMPAC; = (0,083; 0,381;
IMPAC= IMPAC, = (0,087; 0,349;
IMPAC; = (0,076; 0,270;

PERPE; = (0,080; 0,334,
PERPE = PERPE, = (0,055; 0,406;
PERPE; = (0,050; 0,260;

PROBA; = (0,079; 0,386;
PROBA = PROBA; (0,088; 0,334;
PROBA; = (0,063; 0,280;

1,486)
1,449)
1,137)

1,446)
1,589)
1,106)

1,437)
0,871)
1,058)

(XXXI)

(XXXII)

(XXXIII)

5.5 DETERMINACAO DOS POTENCIAIS DAS AMEACAS INTENCIONAIS A

AVIACAO CIVIL

Os potenciais das ameacas intencionais especificas a aviagdo civil sao

determinados, conforme definicao proposta, pelos produtos desses atributos por ameaga.

Assim:

POTA; = IMPAC; ® PERPE; ® PROBA;, i=1,...,n
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Efetuando esses produtos, obtemos:

POTA; = (0,001; 0,049; 3,087)
POTA= POTA, = (0,000; 0,047; 2,005)
POTA; = (0,000; 0,020; 1,330)

5.6 AVALIACAO DO NIVEL DE AMEACA INTENCIONAL A AVIACAO CIVIL

Aplicando o Método dos Conjuntos Maximizantes ¢ Minimizantes (Chen, 1985)
a esses potenciais, encontramos POTA;| como o maior desses potenciais de ameaga, de
forma que o nivel de ameaca intencional a aviacao civil ¢ dado por esse potencial. Isto
é:

NAI = POTA;= (0,001; 0,049; 3,087)

1,2

CONJUNTO MAXIMIZANTE

' POTA3 Utilidades do Método de Chen
\ﬂ b “,"‘,"’,/
1 -~ - =<
0.4 X\t \\
1 P -
1 A= e
- 1 P
02 N
AN POTA2
N :\ 4
0 ‘ —— > ; ‘
0 05 1 15 2 25 3 35

Figura 11: Método de Chen para Ordenar Numeros Fuzzy

Em outras palavras, isto quer dizer que a explosdao de bomba em terminal de
transporte aéreo civil, ou antes, em um aeroporto, ¢ a ameaga que deve nortear a
programacdo de seguranga, enquanto uma nova avaliagdo do nivel de ameaga nao

indicar outra coisa.
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Capitulo 6

CONCLUSAO

6.1 SINTESE DOS RESULTADOS DA PESQUISA

Apos os atentados de 11 de setembro de 2001, envolvendo a aviagdo comercial
dos EUA, o alto custo de implementagao dos novos padrdes de seguranca, destinados a
melhorar a prevengcdo e a protecdo dos sistemas de transporte contra ameagas
intencionais, acabou ressaltando a questdo da compatibilidade e da proporcionalidade
das medidas de seguranga ao nivel de ameaca intencional a esses sistemas.

ApoOs exaustivas discussdes nos foruns internacionais do setor, o gerenciamento
de risco da seguranga contra ameacgas intencionais foi globalmente reconhecido e
recomendado como processo de gestdo importante e necessario para provisdo dos
servicos de seguranca em tais sistemas. Atrelada a recomendacao do gerenciamento de
risco da seguranga como pratica para a gestdo dessa atividade no setor, veio também a
abordagem sistémica como metodologia de andlise da seguranca contra ameacas
intencionais e destas em seus aspectos relacionados com a perpetrabilidade,
impactabilidade, além da probabilidade de perpetragao.

A avaliagdo do nivel de ameaga intencional aos ativos fisicos e operacionais
desses sistemas, um agregado intuitivamente denominado no setor de nivel de ameaca
ao sistema, tornou-se uma atividade critica do gerenciamento de risco da seguranca, ja
que o risco associado a tais ameagas ¢ admitido como uma fungdo desse nivel. Com a
determinagdo desse nivel e conseqiiente defini¢do dos riscos associados as ameacas
intencionais, a provisdo da seguranga pode ser realizada de forma proporcional aos
niveis de ameaga avaliados, permitindo uma alocagdo mais racional dos recursos

humanos e materiais disponiveis no setor para essa atividade.

132



Acima de tudo, esse agregado pode ser utilizado diretamente pelas autoridades
governamentais para reavaliar os alertas de seguranca nacionais contra ameacas
intencionais, normalmente utilizados para estabelecer medidas preventivas e de
contingéncia para esses sistemas.

O nivel de ameaca a um sistema de transporte, contudo, ndo ¢ um conceito
simples e claro, capaz de permitir avaliacdes simples e imediatas. Entretanto, o
potencial de uma ameaca especifica a um sistema de transporte pode admitir um
conceito razoavel, que, na defini¢do proposta nesta tese, envolve uma agregacao
conjuntural de atributos relevantes associados as ameacgas intencionais, conforme
afetados por fatores e condi¢des internos e externos ao sistema de transporte.

Por analogia a energia potencial de um corpo em um campo gravitacional, essa
agregacao conjuntural foi definida como o produto de trés atributos relevantes
associados as ameagas intencionais: a impactabilidade adversa da ameaga, a
perpetrabilidade da ameaga e a probabilidade de perpetragdo da ameaga. Essa definicao
criou as condi¢des necessarias para definir o nivel de ameaga intencional a um
sistema de transporte como o maior dos potenciais de ameaca assim avaliados.

Potenciais de ameaca assim determinados podem variar com a forma e
intensidade das interacdes entre esses atributos, bem como com o status e a evolugdo
dos fatores e condi¢des com afetagdo sobre estes. A avaliagdo de potenciais de ameacas
especificas mostra-se, portanto, uma atividade vital para o processo de gerenciamento
de risco da seguranga, ja que prové elementos de informagdo cruciais para este
processo.

Devido as caracteristicas vagas e ambiguas, os atributos relevantes das ameacas
intencionais e as condi¢des e fatores do ambiente em que o sistema opera sdo em geral

dificeis de avaliar quantitativamente em termos absolutos. Seus valores, geralmente
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expressdes em linguagem natural avaliadas por percep¢édo, sdo naturalmente imprecisos
e dificeis de manipular formalmente por métodos quantitativos classicos.

Para superar essa dificuldade, nosso modelo introduz uma associacdo do
Processo de Hierarquia Analitica com a Teoria dos Conjuntos “Fuzzy”. Esta
associacao possibilita estruturar o problema em uma hierarquia de subproblemas de
menor complexidade, na qual aqueles atributos sdo avaliados em termos relativos fuzzy.

Essa avaliagdo em termos relativos fuzzy ¢ obtida mediante a substitui¢do dos
numeros “crisp” da escala fundamental do AHP (Saaty, 1980) por nimeros fuzzy
triangulares. Com esta substituicdo, os numeros intermedidrios “crisp” 2, 4, 6 ¢ 8,
previstos nessa escala para representar situagdes de compromisso entre dois julgamentos
j& s3o modelados matematicamente nas fungdes de pertinéncia dos nimeros fuzzy
triangulares adotados em substituicdo aos numeros “crisp” impares. Dessa maneira, o
modelo prové um formalismo matematico adequado a resolu¢do do problema,
reduzindo a imprecisdo inerente aos resultados.

Os resultados sdo coerentes e apresentam elementos de informa¢do com um
razoavel grau de confiabilidade para o processo de tomada de decisdo do gerenciamento
do risco da seguranga dos transportes contra ameagas intencionais. Uma eventual
comparagdo do nivel de ameaga intencional assim computado com representagdes em
numeros fuzzy triangulares dos niveis de ameaga adotados no pais para definir o alerta
de seguranca nos sistemas de transporte pode ser feito a posteriori, produzindo a

informagdo necessaria para atualizar tal alerta.

6.2 RECOMENDACOES PARA PESQUISA FUTURA

Durante a pesquisa, observou-se que inconsisténcias de julgamento podem

ocorrer com relativa facilidade na construgdo das matrizes de importancias relativas, se
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ndo forem tomadas certas precaugdes na escolha e caracterizagdo das condigdes e
fatores (subatributos) que concorrem, contribuem ou afetam os atributos relevantes das
ameacas intencionais. Parte dessas inconsisténcias parece derivar do fato desses fatores
e condicdes apresentarem algum grau de colinearidade de percepcdo por parte dos
especialistas, por mais que estes apresentem diferengas em seus ”pesos de percepcao”.
Outras inconsisténcias parecem derivar da falta de entendimento dos especialistas
quanto ao significado e forma de afetacdo de tais subatributos na formacdo dos
respectivos atributos do nivel hierarquico superior da estrutura. De forma similar,
podem surgir inconsisténcias nos julgamentos das dominancias relativas das ameacgas
com respeito a esses fatores e condigdes.

O aparecimento de tais inconsisténcias ¢ em geral dificil de evitar no processo de
avaliagdo, mas alguma coisa pode ser feita quando sua ocorréncia ¢ constatada.
Naturalmente, esta constatacdo s6 ¢ possivel mediante o computo da razdo de
consisténcia (CR) da matriz de julgamentos comparativos. Sua deteccdo também ¢é
possivel de realizar na fase de construcdo das matrizes de comparagdo, mediante uma
analise criteriosa das transitividades dos julgamentos. Alids, um expediente utilizado no
AHP para levantar as intransitividades decorrentes nos julgamentos em razdo das
inconsisténcias ¢ a elevacdo das matrizes de comparagdes relativas ao quadrado
sucessivamente, até obter diferengas menores que um determinado grau de precisdo ¢
(por exemplo € = 0,001) entre os valores das componentes sucessivas dos autovetores
normalizados computados.

Uma outra forma de evitar esses problemas pode ser mediante uma pesquisa
mais especifica dos fatores e condigdes que entram na formacdo dos atributos

relevantes. A inclusdo de fatores mais pertinentes e ndo colineares em sua concorréncia,

contribui¢cdo ou afetagdo para a determinagdo dos valores dos atributos relevantes das
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ameacas podera resultar em potenciais mais consistentes € compativeis com a percepgao
geral que os especialistas formam a respeito do ambiente de ameaga a que os sistemas
de transporte podem ficar submetidos. Uma pesquisa que envolva o refinamento da
escolha de tais subatributos pode dar uma significativa contribuicao para precisao dos

resultados.
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Anexo 1
INTELLIGENCE GOV UK

(http://www.intelligence.gov.uk/threat_levels.aspx, acessado em setembro 2007)

Threat Levels: The System to Assess the Threat from International
Terrorism

What are Threat Levels

Threat levels are designed to give a broad indication of the likelihood of a terrorist
attack. They are based on the assessment of a range of factors including current
intelligence, recent events and what is known about terrorist intentions and capabilities.
This information may well be incomplete and decisions about the appropriate security
response are made with this in mind.

Together with the detailed assessments behind them, this analysis informs security
practitioners in key sectors and the police of the potential threat of terrorist attack.
Threat assessments are also produced as necessary for individuals and events. There are
five threat levels which inform decisions about the levels of security needed to protect
our Critical National Infrastructure (CNI).

e Low - an attack is unlikely

o Moderate - an attack is possible, but not likely
o Substantial - an attack is a strong possibility

o Severe - an attack is highly likely

o Critical - an attack is expected imminently

How do we decide Threat Levels

In reaching a judgement on the appropriate threat level in any given circumstance
several factors need to be taken into account, these include:

Available intelligence: It is rare that specific threat information is available and can be
relied upon. More often, judgements about the threat will be based on a wide range of
information, which is often fragmentary, including the level and nature of current
terrorist activity, comparison with events in other countries and previous attacks.
Intelligence is only ever likely to reveal part of the picture.

Terrorist capability: An examination of what is known about the capabilities of the
terrorists in question and the method they may use based on previous attacks or from
intelligence. This would also analyse the potential scale of the attack.
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Terrorist intentions: Using intelligence and publicly available informaton to examine
the overall aims of the terrorists and the ways they may achieve them including what
sort of targets they would consider attacking.

Timescale: The threat level expresses the likelihood of an attack in the near term. We
know from past incidents that some attacks take years to plan, while others are put
together more quickly. In the absence of specific intelligence, a judgement will need to
be made about how close an attack might be to fruition. Threat levels do not have any
set expiry date, but are regularly subject to review in order to ensure that they remain
current.

Who decides Threat Levels

The Joint Terrorism Analysis Centre (JTAC) was created in 2003 as the UK's centre for
the analysis and assessment of international terrorism. JTAC is responsible for setting
international terrorism threat levels and Ministers are informed of its decision. It also
issues warnings of threats and other terrorist-related subjects for customers from a wide
range of government departments and agencies, as well as producing more in-depth
reports on trends, terrorist networks and capabilities.

The Security Service is responsible for assessing the level and nature of the threat
arising from domestic terrorism, principally the Irish related terrorist threat.

Where can | find out what the current National Threat Level is

National threat levels are continually monitored and are altered as required. We cannot
anticipate how frequently they may be amended as this is dependent on available
intelligence at any one time.

Information about the national threat level will be available on this website as well as
the Security Service and Home Office websites.

Information on the risks of terrorism for British nationals overseas can be found on the
Foreign and Commonwealth Forum website.

What are Response Levels and how do they relate to Threat Levels

Response levels provide a broad indication of the protective security measures that
should be applied at any particular moment. They are set by security practitioners in
Government and in some Critical National Infrastructure sectors. They are informed by
the threat level but also take into account specific assessments of vulnerability and risk.

Response levels tend to relate to sites, whereas threat levels usually relate to broad areas
of activity.
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Within response levels, there is a variety of security measures that can be applied as
appropriate - the response level will not produce the same measures at every location.
Many of the measures will not be obvious or visible to the public.

There are three levels of response which broadly equate to threat levels as shown below:

Response Levels and how they relate to Threat Levels

ResDONSe Related
P Description Threat
Level
Levels
Routine protective security measures appropriate to the Low and
Normal :
business concerned Moderate
Additional and sustainable protective security measures
. reflecting the broad nature of the threat combined with Substantial
Heightened . . . -
specific business and geographical vulnerabilities and and Severe
judgements on acceptable risk
Exceptional Maximum protective security measures to meet specific Critical

threats and to minimise vulnerability and risk

The security measures taken to protect people and Critical National Infrastructure will
not be announced publicly, to avoid informing terrorists about what we know and what
we are doing about it. Because response levels are the result of detailed assessments of
risk to specific elements of the Critical National Infrastructure, changes in the national
threat level will not necessarily produce changes to the sector-specific response levels.

How the Public should respond to different National Threat Levels

Public vigilance is always important regardless of the current national threat level, but it
is especially important given the current national threat. Sharing national threat levels
with the general public keeps everyone informed and explains the context for the
various security measures (for example airport security or bag searches) we may
encounter as we go about our daily lives.

__X__
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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Baixar livros de Literatura Infantil
Baixar livros de Matematica
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Baixar livros de Meio Ambiente
Baixar livros de Meteorologia
Baixar Monografias e TCC

Baixar livros Multidisciplinar

Baixar livros de Musica

Baixar livros de Psicologia

Baixar livros de Quimica

Baixar livros de Saude Coletiva
Baixar livros de Servico Social
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Baixar livros de Teologia

Baixar livros de Trabalho

Baixar livros de Turismo
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