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Resumo

A tecnologia de virtualizacdo permite que varias maquindsgais possam ser criadas so-
bre uma mesma estrutura de hardware. Com o crescimentolidagdto desta tecnologia, a
demanda por métodos mais eficientes de administracéo diessietrecurso também cresce.
Atualmente as ferramentas disponiveis para gerenciantiensistemas ndo possuem suporte
adequado para gerenciar sistemas virtuais eficientemgoitendo consideram fatores perti-
nentes aos recursos virtualizados, tais como processadorria, disco e rede.

O desenvolvimento de uma MIB genérica proporciona umarfexrda eficaz para o geren-
ciamento de maquinas virtuais, que agrega dentre outraagears uma maior flexibilidade a
atividade de geréncia , bem como a capacidade de interopgrerenciamento de diferentes
sistemas virtuais.

Este trabalho apresenta uma MIB genérica utilizada pararengemento de maquinas
virtuais e monitores de maquinas virtuais. Esta MIB virt{sdllIB) foi criada com base nos
padrdes definidos pela SM&{ructure Management Informatipe no modelo de referéncia
da MIB-II, a vMIB foi validada utilizando o protocolo SNMPS{mple Network Management
Protocol).

Palavras-chave: Virtualizacao, Geréncia, Maquinas &istu






Abstract

Virtualization technology allows several virtual mactsrte be created from a single hard-
ware structure. With virtualized computational systenteasing utilization, demand for ef-
ficient management of this sort of resource also grows. Nétwamnagement tools currently
available do not manage virtual systems efficiently, beeayeecific issues related to virtual
resources, such as processor, memory, disk and netwonkotcensidered.

Development of a generic MIB not only provides an efficiemt for virtual machines man-
agement but also adds other advantages, such as more mamadiexibility as well as inter-
operability among different virtual systems.

This work proposes a independent MIB to be used for managewhboth virtual machines
and virtual machine monitors. This virtual MIB (vMIB) waseated based on the structures of
MIB-1l and SMI (Structure Management Informatipspecification and was validated using the
SNMP Simple Network Management Protocptotocol.

Keywords: Virtualization, Management, Virtual Machines.
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1 Introducao

O conceito de virtualizacdo ndo € novo e tem principios nadde 60 com o VM/370 da
IBM que ja utilizava tal técnica [1]. Atualmente ela é em@eg em diversas areas da com-
putacdo, as quais vao desde servigcos de suporte que utiéraos sistemas até a area de alto
desempenho. Isto ocorre porque a virtualizacao melhoreadadslidade do sistema de maneira
geral [2]. Essa tendéncia tem fomentado o interesse deagardpresas no desenvolvimento
de tecnologias especificas para implementacdo de sisternassy dentre as quais podemos
citar os esforgos da Intel para desenvolver e langar no nhensaa familia de processadores
adequados a virtualizacéo [3].

A virtualizacdo permite que um unico computadeog) hospede um ou mais ambientes,
proporcionando vantagens como melhor utilizacdo dos sesyrconsolidacao dos servidores,
seguranca (através do isolamento entre diferentes VMErancia a falhas e balanceamento
de carga [4]. Uma das técnicas utilizadas para implemeitaaiizacédo € através graravir-
tualizacag onde a virtualizagdo da plataforma de hardware é impleaderdtravés da insercédo
de um modulo de programa ao Kernel do sistema operacionabdaesobre o virtualizador [5].

Com o acelerado desenvolvimento de sistemas computasjandiemanda por melhores
métodos para administra-los também aumenta significamehtetilizacdo e o amadureci-
mento da tecnologia de virtualizacao consequentementeétaséo afetados por tal tendéncia,
visto que as peculiaridades pertinentes ao sistema vadokal também devem ser consideradas
quando gerenciamos tal tipo de ambiente. Para tanto, aag@io de protocolos e ferramentas
de geréncia de recursos torna-se um dispositivo imporgamgeum melhor aproveitamento das
maaquinas virtuais.

Quando trabalhamos com maquinas virtuais, devemos coasfdéores pertinentes a cada
maquina virtual e ao sistema real no qual a maquina estadaamano, por exemplo, o total
de memoria disponivel e a quantidade de memdria utilizadag@da maquina virtual. Tais
fatores devem ser considerados também no momento em queédeaontrole e geréncia do
sistema, para tanto € necessaria a utilizacdo de recursasriam a capacidade de reconhecer
dentro do escopo da monitoragéo o que se refere a recurgal\8ro que se refere a recurso
real do sistema.

Uma base de informagdes serve como referéncia na definigiiedarsos que sao geren-
ciados, ou seja, uma base de informacdes utiliza-se desggesocomo referéncia aos com-
ponentes do sistema gerenciado, facilitando o acesso ena¢des e provendo desempenho
e flexibilidade a tarefa de administrar sistemas computacso para tanto sua arquitetura de
maneira geral deve ser bem elaborada de forma que os objetas cpmpdem possam estar
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organizados de modo padronizado e simples [6].

Atualmente a utilizagé@o de sistemas virtuais esta novarenicrescimento devido a ampla
quantidade de aplicagbes em tecnologia. Porém, de modmeatia utilizacdo da tecnologia
e prover um gerenciamento dindmico e eficaz desses recugsessita-se de ferramentas as
guais realizem o gerenciamento dos recursos que compdeistersas virtuais, para tanto se
faz necesséria a criacdo de dispositivos que realizemré&dataA utilizacdo de protocolos de
geréncia de recursos e suas bases de informacdes definémeatiggpadrdes de gerenciamento
dos mais variados tipos de recursos computacionais, pdreta ado encontramos opcgoes de
uma solucao portavel e dindmica para gerenciamento dosdg/gpos de sistemas que imple-
mentam virtualizacgéo.

O intuito desse trabalho é a elaboracdo de um modelo de bastodeacbes que visa a
trabalhar com maquinas virtuais, para tanto o estudo déaaiss de informacdes agregado ao
conhecimento prévio sobre virtualizagdo e maquinas vetioana-se necessario.

1.1 Maquinas Virtuais

Devemos entender sistemas computacionais como conjuato$vdis de abstracdo, nos
guais notadamente o hardware € o nivel mais baixo e 0 nlclsigt@éoa € a camada responsa-
vel pelo gerenciamento do sistema [7]. Uma maquina virtimalia uma réplica do hardware
da méaquina real e os processos tém a ilusdo de que possuersitilisp fisicos disponiveis
somente para ele. Analisando de outra maneira, seria cofosseinstalado um sistema ope-
racional e sobre ele se teria suporte para operar qualgtrer istema operacional, podendo
ser desde qualquer distribuigdo Linux até a familia Windows

O conceito de maquinas virtuais ndo é novo. Ele foi origimaita desenvolvido para ser
utilizado no VM/370 da IBM no final da década de 60. Pode-senlafma maquina virtual
(VM) como uma maquina abstrata, que permite que a maquihaegaparticionada de tal
modo que diversos sistemas operacionais sejam executadussano tempo [8].

A maquina virtual funciona através de um monitor que exeautiancdo de gerenciador
dos ambientes virtuais que estdo em execucdo. Esse momitoaquinas virtuais cria varias
maquinas virtuais que trabalham sem que nenhuma interficutna e também n&o tenham
influéncia no sistema base no qual a maquina esta alocadant®grada maquina virtual opera
com um sistema operacional independente, com acesso aitlispoe ferramentas inerentes a
um sistema normal.
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1.2 Sistemas Virtuais

Atualmente dentre os sistemas que trabalham com maquirtaaisipodemos destacar os
sistemas Xen, VMware, OpenVZ eudser-Mode LinuXUML).

O Xen é um paravirtualizador livre desenvolvido originahtegpara a arquitetura 1A-32, que
atualmente suporta também x86/64, Itanium e PowerPC. Roaitae de um paravirtualizador,
0s sistemas operacionais executando nas VMs devem seaddapiara serem compativeis
com o VMM. No entanto, recentes versdes do Xen suportam xeonglo, o Windows XP sem
modificacbes se for utilizado, sob o virtualizador, um psseelor com suporte a virtualizagéo,
como por exemplo, os processadores “Pacifica” da AMD [9] oprosessadores Intel com
tecnologia “VT” [3].

O Xen VMM coordena a execucgdo de uma ou mais VMs. As maquimagis no Xen
(também conhecidas como dominios) podem ser de dois tipgsingiro contém maquinas
virtuais que executam aplicacfes de usuarios e sao conamdoDomU — deunprivileged
Essas maquinas nao tém acesso direto ao hardware real dena&gsegundofomain Oou
simplesment®om0 é responsavel pela geréncia das demais VMs e pelo acessodyeane
da maquina. Apenas uDomOexecuta em unmost Também é possivel, através BomQ
monitorar o consumo de recursos de cada uma das VMs [10].

Diferentemente do Xen, o VMware € um software que cria mapwirtuais as quais simu-
lam um computador completo, onde é permitindo instalarguealsistema operacional. Utili-
zando o VMware € possivel executar varias maquinas virsiiaigltaneamente e executar lado
a lado varias versoes do Linux ou do Windows [11]. O VMwaré&aatise do conceito de emu-
lacdo para colocar em funcionamento suas maquinas virt@agsmulador é um software que
transcreve instrugées de um processador alvo para o paoicess qual ele esta rodando, ele
também deve realizar a simulag&o dos circuitos integraddsciware em um software [12].
O VMware organiza as maquinas virtuais hospedadas no fordeearquivos que ficam hospe-
dados no sistema VMware. Cada maquina virtual podera possufiguracdes distintas para
seu sistema instalado, como disponibilidade de memorantagiade de processadores virtuais,
entre outras.

Uma terceira alternativa para implementar a virtualizag@&osistema OpenVZ, semelhan-
temente ao Xen o OpenVZ implementa maquinas virtuais atitio o conceito de paravirtuali-
zacdao utilizando Linux, o OpenVZ trabalha criando ambignrtguais isolados que funcionam
COmo magquinas convencionais, porém sobre a mesma estiietheadware [13].
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1.3 Protocolos de Gerenciamento

Um protocolo de geréncia de recursos tem o objetivo de mmamit controlar sistemas
computacionais.

Com o acelerado desenvolvimento de sistemas computasjandemanda por melhores
meétodos para administra-los também aumenta significamehtatilizacdo e o amadureci-
mento da tecnologia de virtualizacdo conseqientementeétansdo diretamente afetados por
tal tendéncia, visto que as peculiaridades pertinentes@ore virtualizado também devem ser
consideradas quando gerenciamos tal ambiente.

Visando a um melhor aproveitamento dos recursos reaislizagéio de protocolos de ge-
réncia torna-se uma ferramenta importante. Atualmentegeles protocolos de geréncia exis-
tentes podemos destacar dois protocoloSjmple Network Management Proto¢8NMP) e o
Web-Based Enterprise Manageam@MBEM). Porém, cabe ressaltar que mesmo tratando-se
de protocolos largamente utilizados os mesmos nao possa®ss de informagdes adequadas
para trabalhar com maquinas virtuais independentemerdgestiona que implementa a virtua-
lizagao.

O SNMP Simple Network Management Protocélum protocolo originariamente desen-
volvido para gerencia de redes de computadores. Porémyadiegibilidade pode ser utilizado
para outros tipos de aplicagBes de geréncia. A estruturaadogelo é baseada em agentes e
gerentes, 0s agentes estdo espalhados em uma rede baspdlda de protocolos TCP/IP e
os dados séo obtidos atraves de requisicoes de um gerentewamais agentes utilizando os
servicos do protocolo UDPWser Datagram ProtocQlpara enviar e receber suas mensagens
através da rede. As variaveis que podem ser requisitada® faarte de uma MIBManagea-
ment Information Bagg14]. A MIB consiste no conjunto dos objetos gerenciade® gsa a
armazenar todas as informacodes pertinentes ao sistenmeigeie

Diferentemente do SNMP, o WBEMAeb-Based Enterprise Manageme@itna realidade
mais do que um simples protocolo. Ele € uma arquitetura dengexmento elaborada pela
DTMF (Distributed Management Task Forge Visando a representar a informacéo, o padréo
WBEM utiliza o CIM (Common Information Modgl A tarefa de transporte no padrao WBEM
€ realizada através dolM-XML Encodingcom o intuito de codificar os dados CIM em dados
XML. Posteriormente, os dados séo de fato transportadasaniiio o protocolo HTTPHyper-
Text Transfer Protocl[15], [16], [17], [18].

1.4 Base de Informacbes

Uma base de informacfes € um modelo abstrato de referén@aopgerenciamento de
objetos reais tais como meméoria, CPU, dispositivos de edtde,
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Para melhor explicar seu funcionamento utilizaremos caxemelo a arquitetura da MIB-
II, onde os objetos estéo disponibilizados na base confarfigura 1. Nota-se que o caminho
para constru¢do de cada objeto segue um padréo hierarquincobjeto é referenciado atra-
vés de uma sequéncia de niumeros separados por pontos quasriralcaminho seguido para
construgdo do mesmo. Tal caminho servira como referéndiaando a localizagéo fisica do
recurso gerenciado.

Como por exemplo, podemos referenciar o objeto 1.3.6.12,.fjue conforme o padréo de
nomenclatura da MIB-Il mostra abstratamente a descricadbpio que referencia o protocolo
SNMP no sistema gerenciado.

ID Objeto

ccitt(0) iso(1) joint—iso—ccitt(2)

org(3)

dod(6)

internet(1)

mgmt(2)

miblI(1)

SNMP(11)

Figura 1 — Arquitetura da Mib II.

Pode-se destacar também que tal tipo de metodologia pastregéio de objetos prové
recursos para se gerenciar ambientes heterogéneos, et modelo hierarquico é flexivel
podendo abranger diversos sistemas, dispositivos, @iometc, 0 que acrescenta interopera-
bilidade entre os sistemas gerenciados.Tornando-se assarierramenta eficiente, indepen-
dentemente de plataforma [19].

A utilizacdo deste tipo de tecnologia de gerenciamentogamente difundida e utilizada
para geréncia de redes, porém por possuir uma arquitetyigefipode ser empregada para o
gerenciamento de qualquer recurso computacional.



26



27

2 Sistemas Virtuais

Sistemas Virtuais sao sistemas que possibilitam a utdizag dois ou mais sistemas ope-
racionais sobre uma mesma estrutura de hardware. Atuandestacam-se em dois grupos
dispostos de acordo com a forma de implementacéo, viragée paravirtualizagéo [20].

A virtualizacéo é o processo de executar Varios sistemasapaeais em um unico equi-
pamento. Uma maquina virtual € um ambiente operacional Bimgue se comporta como
se fosse um computador independente. Com a virtualizagdieexemplo, um servidor pode
manter varios sistemas operacionais em uso em maquinaaisidistintas. I1sso acarreta em
custo derivado do alto consumo de processamento, devidi@déd possuir uma estrutura de
hardware Unica utilizada pelo virtualizador. Cada regéiside hardware feita pelo sistema
hospedeiro é entregue ao virtualizador, que se encarrefgaelea transacdo com o hardware
real. Entre os mais conhecidos encontram-se o Qemu e VMWNagsses softwares emuladores
de hardware, o sistema operacional é instalado em um arquivaicializado a partir de um
arquivo [21].

Outra técnica utilizada para implementar a virtualizac&oparavirtualizagdo, na qual o
software trabalha mais proximo do hardware real, pois umersis operacional usando um
kernel alterado gerencia sistemas paravirtualizadogsaope sobre kernels alocado sobre as
maquinas virtuais criadas. Com isso, ganha-se em desempgois ndo hd uma emulacéo
completa desde a BIO®Bésic Input/Output Systempossibilitando a execucdo de muitos
sistemas operacionais simultaneamente [22].

Atualmente utilizando-se a paravirtualizagcédo destacamsssistemas Xen e OpenVZ. Nas
secoes seguintes, abordaremos especificamente os furidardes sistemas Xen, VMware e
OpenVZ, devido estes serem importantes no desenvolvindesse trabalho.

2.1 Xen

O Xen é um paravirtualizadovjrtual Machine Monitor(VMM) ou Hypervisor, desenvol-
vido pela Universidade de Cambridge inicialmente para aitaigira x86 [23]. O Xen tem a
capacidade de gerenciar varidgual Machinesalocadas sobre uma mesma estrutura fisica. E
pOSsui como principais caracteristicas:

e Migragdo de maquinas virtuais entrests

e Atualmente possui suporte para x86/32 e x86/64;
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e Bom suporte de hardware;

e Suporte para tecnologia VT-intel Virtualization Technology

O Xen gerencia e organiza as requisi¢cfes feitas pelas nmagjwirtuais, validando-as,
limitando-se apenas a repassar as instrugdes, sem inéelgpsecomo faria um emulador, por
exemplo [24].

Particularmente no Xen, o sistema que vai ser executadooddatmaquina virtual, ne-
cessita ser modificado, assim como o sistema que funciooanaspedeiro, ou seja, torna-se
necesséria também uma versdo especifica do sistema opatggaoa que se possa altera-lo,
instalando unpatchno kernel antes de executa-lo [25].

O Xen prevé também o cumprimento de algumas premissas @ foralisadas para o seu
desenvolvimento, destas podemos destacar o suporte ag@@gchinarias sem a necessidade de
compilacao, a utilizacdo do conceito de paravirtualizasgg@in o objetivo de ganho de desem-
penho, o isolamento dos recursos e a tentativa de manteemgesho das maquinas virtuais
hospedadas semelhante ao das maquinas reais.

O gerenciamento do sistema € realizado pelo chardad®ou hypervisor que funciona
como um supervisor das outras maquinas virtdais(U) em execucao, tal supervisor trabalha
também realizando a interface entre os dispositivos dewssede 0s sistemas operacionais
instalados ndost Em umhostpodemos ter apenas um domO [26].

A arquitetura basica do Xen pode ser melhor observada naaFgu

Dom O
Xend Dom U Dom U
XenStore
Kernel O Kernel U Kernel U
Xen
Hardware

Figura 2 — Arquitetura Basica do Xen.

Analisando a Figura 2, nota-se na base da estrutura o niverdevare interagindo com
o Xen(Sistema Operacional alterado), dentroddenOdestaca-se o Xenstore, area destinada
a armazenar 0s arquivos pertinentes ao Xen e o Xend, reygbmsio gerenciamento das
magquinas virtuais, a direita observa-se as maquinas idrtaadas.
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Na concepcédo do Xen foi necessario também analisar algtoredacomplexos como ge-
renciamento de memoaria, de CPU, dispositivos de entrada& sala rede de comunica¢do.Os
detalhes da interface séo:

e Gerenciamento de Memoria: a virtualizacdo da memoaria septa uma grande dificul-
dade para o conceito de paravirtualizacdo aplicado a um#etuya, pois oS mecanismos
requerem que o hypervisor efetue a alocagéo das areas deimarsérem utilizadas por
cada um dos sistemas hospedados, para tanto o sistema Xea asaatualizacbes das
tabelas de memoria, deixando o acesso somente para leisaagdo a melhoria de de-
sempenho. O sistema operacional hospedado visualiza asgi#me memdaria continua
mesmo que na pratica isto ndo aconteca. A cada dominio céiattcado um tamanho
de memaria dentro de um limite maximo estipulado para cada@mo (conceito dda-
loon), se for necessario o sistema operacional hospedado pyqaisitar um aumento de
capacidade (aumento Baloor). Caso seja necessaria a utilizacdedap cada sistema
operacional hospedado realiza o seu gerenciamento sobweeggmn ddypervisor

e Gerenciamento de CPU: a arquitetura x86 implementa cantlpsvilégio generica-
mente descritas em camadas, enumeradas de 0 a 3, sendo quada 6aé a mais privi-
legiada e a 3 a menos. O Xen utilizando-se do hypervisor desi@xecucéo do sistema
operacional hospedado para a camada 1, mantendo-se naac@rsall seu comando,
com a finalidade de manter o controle das instru¢des priaidieg, gerenciando assim
a alocacao, cabe ressaltar também que normalmente as;apbode usuario rodam na
camada 3, ou seja, a menos privilegiada.

¢ Dispositivos de Entrada e Saida: O Xen implementa um comgetabstracdes simples
para os dispositivos, permitindo projetar uma interface sgja eficiente e satisfatéria
quanto a protecdo e ao isolamento. O acesso ao disco, popkexenealizado através
de uma destas abstragfes chamadas de WBI&l Block Deviceyno qual existe uma
para cada dispositivo fisico, sendo controlada pelo hyperv

¢ Dispositivos de rede: Na abstracéo de rede existe o WhRu&l Firewall Route) que
coordena as chamadas Whtual Network Interfacg que seriam as placas de rede de
cada sistema operacional hospedado.

Observando o Xen podemos concluir que é um sistema virtiapguwé funcionalidade,
performance e portabilidade no compartilhamento de sesteperacionais comuns a um mesmo
hardware.
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2.2 VMware

O VMware é um software que cria maquinas virtuais que simulan®C completo, no qual
€ permitido instalar praticamente qualquer sistema operak[27]. Utilizando o VMware é
possivel executar varias maquinas virtuais simultanetareerodar lado a lado varias versoes
do Linux ou do Windows, por exemplo.

Contrariamente ao Xen, o VMware utiliza-se do conceito delagéo para colocar em fun-
cionamento suas maquinas virtuais. O VMware organiza asiimas| virtuais hospedadas no
formato de arquivos que ficam hospedados no sistema VMwada aquina virtual podera
possuir configuracdes distintas para seu sistema instatadw disponibilidade de memoria,
guantidade de processadores virtuais, entre outras. Spredessas configuragcdes podem va-
riar de maquina virtual para maquina virtual, ou seja, pamketer um sistema Windows que
possui 2 processadores virtuais e 512Mb e ao mesmo tempoisimiauicao Linux que possui
1 processador virtual e 256Mb, por exemplo.

Analisando o VMware observa-se que no nivel de funcionamelet trata cada maquina
virtual como um arquivo, com isto, pode-se até mesmo levgilasdde maquinas virtuais de
um micro para outro, um fator que merece destaque tambémssiidade de comunicagéo
entre as maquinas virtuais como se estivessem em uma rdazomal [28].

Pode-se notar na Figura 3 o funcionamento do VMware, ondered®os a aplicagdo do
conceito de emulacéo para criar sistemas operacionaisigrt

SO SO SO
Emulado Emulado Emulado
Emulador

VMware

Hardware emulado

Sistema Operacional

Hardware

Figura 3 — Arquitetura Basica do VMware.
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2.3 OpenVZz

O OpenVZ é uma solucao para paravirtualizacao utilizandaox,ique trabalha criando am-
bientes virtuais isolados que funcionam como maquinaseranignais, porém sobre a mesma
estrutura de hardware. O OpenVZ cria maquinas virtuaisatuto-as sistemas independentes.
Esses ambientes virtuais sdo conhecidos como W@l Environmenfou VPS irtual Pri-
vate Servex. No OpenVZ cada VE é tratada independentemente das outlasgo, portanto,
possuithostnameacessos deot, enderecos de rede e demais funcionalidades e caracgsisti
de um sistema néo virtualizado [29].

Analisando do ponto de vista das aplicacbes cada VE € ummsistedependente. Esta
independéncia é fornecida pela camada de virtualizacdoetneKdohost Podemos notar
também que somente uma parte dos recursos de processambogiéutilizada pela camada
de virtualizacdo do OpenVZ. Outras caracteristicas da darda virtualizacdo do OpenVZ e
gue podemos destacar sdo [13]:

e Um usuario pode escolher qualquer configuracdo de arquivestaar qualquer pro-
grama adicional;

e Uma VE é isolada das demais;

e Processos que pertencem a uma VE séo escalonados paraéexecugualquer uma das
CPU’s disponiveis. Consequentemente VE's ndo séo lisisataente a uma CPU e
podem utilizar toda a capacidade de processamento digdoivnomento.

Com relagdo com a virtualizagao da rede no OpenVZ podemomsodes

e Cada VE tem seu proprio endereco IP; porém enderecos nodltgad IP por VE séo
permitidos;

e O trafego de rede € isolado das outras VE's;

e As manipulacdes da tabela de roteamento e as caractevigtiaagadas do roteamento
sao suportadas para cada VE individualmente.

Analisando essas informacgdes a respeito do OpenVZ podeonotua que € um sistema
virtual que trabalha com o conceito de paravirtualizacaoregprincipalmente pelo desempe-
nho.
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3 Protocolos de Gerenciamento e Bases de Informacdes

Um protocolo de gerenciamento deve prover monitoramentmterale de recursos. Atual-
mente o0 processo de geréncia de recursos computacionaid@eatn 5 grandes areas conforme
0 padrao de gerenciamento de recursos @plefi Systems InterconnectjoilCada uma des-
tas areas procura contemplar requisitos diferentes dagamento e sdo definidos conforme
o gerenciamento de falhas, gerenciamento de contabilidgatenciamento de configuragéo,
gerenciamento de desempenho e gerenciamento de segurdhca [

Atualmente podemos citar dois protocolos de geréncia grteanns por essas cinco areas
funcionais destacam-se no gerenciamento de recursos tacignais. CSimple Network Ma-
nagement ProtocISNMP) e oWeb Based Enterprise Managem@muBEM).

3.1 Protocolo SNMP(Simple Network Management Protocol)

O protocolo SNMP foi originalmente desenvolvido para o gei@mento de redes de com-
putadores, e possui a capacidade de gerenciamento deosesyitbteadores, pontes e demais
componentes de uma rede de computadores, onde a tarefaédeige¥ realizada, na maioria
das vezes, de forma centralizada em alguma estacao da rade tEatando do gerenciamento
de rede o protocolo de geréncia € uma ferramenta importanéeguditoria e gerenciamento
dos recursos.

O protocolo SNMP é utilizado principalmente para configdigpositivos remotos, monito-
rar o desempenho da rede, detectar os acessos inadequdalbsisuda rede, realizar auditoria
sobre 0 uso da rede, por exemplo [19]. Entretanto, devida dlexibilidade também pode ser
utilizado para outros tipos de aplicacdes de geréncia.

Ressaltamos também que devido a sua estrutura distribuieigiveel o protocolo SNMP
pode ser utilizado para geréncia dos mais variados tiposalggos, incluindo recursos dispo-
niveis em sistemas virtuais, por exemplo.

A estrutura do protocolo SNMP ¢é distribuida e baseada naag#do de gerentes, agentes
e em uma base de informacdes que no caso do SNMP é chamitiadgement Information
Base(MIB).

Os agentes sdo alocados sobre o sistema que esta senddegeremo gerente atua reali-
zando solicitacfes para os agentes. A MIB serve como basdatémcia de informacdes para
0 agente e o gerente definindo uma estrutura hierarquicaeds@aos recursos do sistema. A
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Figura 4 apresenta o funcionamento do protocolo SNMP.

Sistema Gerente

Gerente

SNMP

Recursos

Sistema Gerenciado

Figura 4 — Funcionamento do Protocolo SNMP.

O funcionamento descrito na Figura 4 apresenta dois dispasde uma rede. O primeiro
representa um Sistema Gerente que se utiliza de uma MIB cefier@ncia e comunica-se com
um agente através do protocolo SNMP. O segundo mostra dugatde um Sistema Geren-
ciado, onde podemos observar a utilizacdo da MIB como mefea@ara o agente que acessa
informagdes pertinentes aos recursos dispostos pelonsisi@s informacdes coletadas pelo
agente séo repassadas ao gerente utilizando o protocol®SNM

O protocolo SNMP destaca-se pela simplicidade de funcieném o que se caracteriza
pelo reduzido nimero de operacdes disponiveis, sendo dag & operacdes suportadas pelo
SNMP sao relacionadas aos objetos de geréncia definidosrotuessda MIB e restringe-se a
operacdes de leitura e escrita. As principais operacopsmiigeis sdo as seguintes:

e Get Operacéo utilizada para a leitura do valor de um objetefdague caracteriza mo-
nitoracao;

e Set Operacao utilizada para a escrita de um valor em um obpatefat que caracteriza
controle;

e Get-Next Operacdao utilizada para a leitura do valor do proximo abjet

e Trap. Operacéo utilizada pelo agente para comunicar eventesiasp tais como pro-
blemas de funcionamento do protocolo, por exemplo.

Como observamos o protocolo SNMP implementa geréncia deses utilizando um nu-
mero limitado de operacgdes, o que simplifica o processo dager, porém acarreta limitagcoes
ao protocolo.
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E importante ressaltar também que o termo geréncia de ceoessa relacionado a simbiose
entre as operacdes de monitoracao e controle de objetal pertanto, aplicada em ambien-
tes gerenciados onde a MIB proporciona operagoes de l@tasgrita. Entdo, uma MIB que
proporciona somente operacdes de leitura caracterizaeméuncionalidade de monitoracéo.

No principio, o gerenciamento de recursos estava diret@nfigado ao gerenciamento de
redes, pois as redes de computadores foram o foco iniciakdalé gerenciamento de recursos
computacionais, pois o fato das redes tornarem-se cadaaiera®, possuirem grande hetero-
geneidade de recursos, tornarem-se distribuidas, comr maitero de protocolos, etc. Devido
a esse cenario o protocolo SNMP destaca-se principalmenseppioneiro no gerenciamento
de redes, e devido a sua facilidade de implantacédo, utiizdtexibilidade e com naturalidade
assumiu o papel de protocolo de gerenciamento dos varigdesde recursos computacionais.

3.2 Padrédo SMI (Structure Management I nformation)

Uma base de informagdes € um modelo abstrato de referémeia garenciamento de ob-
jetos reais dentro de um sistema computacional, tais cornoegsador, memoria, disco e rede.
Atualmente os modelos de protocolos que implementam geréeaede utilizam bases de in-
formacdes, dentre eles podemos citar os padroes SNMP djua atimo base de informacgdes
a MIB (Management Information Base WBEM que utiliza a CIM Common Information
Mode) explicados anteriormente, portanto uma base de inforesagém definida € de suma
importancia para o gerenciamento adequado de sistemasitasigmais [30]. Com esse tra-
balho foi concebido utilizando o padrdo SNMP sera dada énfaste capitulo ao conceito de
bases de informacao baseadas no modelo MIB.

A criacdo de uma base de informacdes segue regras baseagasinies e normas definidas
na SMI (Structure Management InformatiprA estrutura de informagdes SMI é um grupo de
documentos que define [31]:

¢ Identificacdo de objetos e de grupos de objetos;
e Sintaxe;
e Tipos de dados reservados a classificar ou quantificar abjeto

e Codificacdo da informacédo que sera transmitida.

Tais informacdes descritas sdo implementadas no deséneolio de uma MIB, sendo que
atualmente um padrao de MIB que serve como referéncia pasemdolvimento das demais é
aMIB-II (RFC 1213) [32]. A MIB-II € o aperfeigoamento natlicke sua versao anterior a MIB-
I[(RFC 1156) [33]. A sec¢éo seguinte descreve a MIB-1l comen&icia para o desenvolvimento
da vMIB (Virtual MIB), que é uma MIB criada para gerenciamento de recursos emima&qu
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virtuais, foco desse trabalho, bem como iremos descregenmals MIB’s desenvolvidas para o
Xen e para o VMware a seguir.

O padrao SMI define um objeto a partir de uma seqiiéncia higcarde valores, como por
exemplo, 1.3.6.1.2.1 que representa a MIB-II. Na Figuradepwos observar a MIB-1l descrita
no formato de arvore, o que facilita a visualizacéo.

iso (1)
org (3)
— dod (6)
internet (1)
directory (1)
] mgmt (2)
mib—2 (1)
system (1)
interfaces (2)

Figura 5 — Estrutura da MIB-II.

Como forma de padronizar objetos, a SMI também realizou ssifileacdo dos tipos de
objetos que compdem a MIB. Para tanto, quando se cria uma BHgguintes campos devem
ser preenchidos: Object Identifier e Object Type, onde o @ronvai identificar o ramo da
arvore ao qual o objeto pertence e o segundo vai definir astedsticas do objeto, sendo
composto por mais quatro campos de preenchimento obrigator

Os campos que definem as caracteristicas de cada objet@®Ggatax(Sintaxe), Access
(Acesso),Statuse Description (Descricdo), onde cada um deles pode assumir 0s seguintes
valores:

e Syntax : Define o tipo do objeto que pode ser, por exemplo:

— Integer: Um valor inteiro;
— DisplayString Um valor composto de nimeros e simbolos;

— Entry: Definir o objeto como entrada de valores em uma tabela;

Counter Valor inteiro continuo que somente pode ser incrementado;
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— Gauge Valor inteiro continuo que pode ser incrementado ou deenéado;
— ipaddress Endereco de 32 bits no formato de enderecamento IP;
— timeticks Inteiro, ndo negativo, que serve para contagem em segundos

— SequenceSequéncia de objetos que seréo descritos dentro de una tabe
e Access : Define o tipo de acesso ao objeto que pode ser, popkxem

— Read-Only(RO): Permisséao de somente leitura;
— Read-Write(RW): Permissao de leitura e escrita;

— Not-Acessible(NA): Acesso nao permitido.
e Status Define o status do objeto que pode ser, por exemplo:
— Current Estado atual do objeto.

e Description Este campo é reservado para que se descreva o objeto gelienci

A sequéncia deste capitulo descreve em 3 sec¢des respeatieaanM|B-II, uma MIB para
o0 sistema Xen e uma MIB para o sistema VMware.

A MIB-II é atualmente um padréo de referéncia para o deseimaehto de MIB’s. As
MIB’s desenvolvidas para gerenciamento de maquinas idren e VMware apresentam o
atual estado da arte para o gerenciamento de maquinassirtua

3.3 MIB-I

Como falamos anteriormente, a MIB-Il € uma evolucdo da Mé&atrescenta novos objetos
e grupos de objetos a geréncia utilizando o padrdo SNMPaHjeicamente podemos observar
sua disposi¢cdo como objeto na Figura 5, sendo que de modarekfkear a sua concepcéo
descreveremos os objetos que compdem a sub-arvore desadgetiB-11. Esta estrutura basica
da MIB-II pode ser vista na Figura 6.

Na Figura 6, podemos observar os objetos que compdem a MiBAdlo que podemos
decrevé-los da seguinte forma [31], [34], [35], [36], [IBB]:

System: Informacgdes sobre o sistema.

Interface: Informagdes sobre cada inteface das subredgstdma.

AT (Address Translation Este ramo esta em desuso, porém realiza 0 mapeamento da
tabela de enderecamento internet para subrede e vice-versa

IP (Intenet Protocol: Informacdes relacionadas com o protocolo IP.
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MIB Il (1)

system(1)

interfaceg2)

at (3)

ip (4)

icmp (5)

tcp (6)

udp (7)

egp (8)

transmission (10)

snmp (11)

Figura 6 — Sub-arvore da MIB-II.
ICMP (Internet Control Message Protogolinformacdes relacionadas com o protocolo
ICMP.
TCP (Transmission Control ProtocplInformacdes relacionadas com o protocolo TCP.
UDP (User Datagram Protocg! Informagdes relacionadas com o protocolo UDP.
EGP External Gateway Protocl Informacdes relacionadas com o protocolo EGP.

Dot3: Informacdes dos esquemas de transmisséo e acessuadfws sobre cada inter-
face do sistema.

SNMP: Informagdes sobre o protocolo SNMP.

Nas secdes abaixo, descreveremos as estruturas e furdaoieslde cada uma das camadas
gue compdem a MIB-II.

3.3.1 GrupoSystem

O gruposystenprové informacdes gerais sobre o sistema gerenciado, seedmara melhor
explicarmos tal grupo descreveremos sua estrutura no fordeérvore e descreveremos a
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funcionalidade de seus principais objetos. A estruturardpasystenpode ser observada na
Figura 7.A Tabela 1 descreve as caracteristicas dos olojeszsitos na arvore do grupo system.

system (MIB-II 1)

sysDescr (1)

sysObjectID (2)

sysUpTime (3)

sysContact (4)

sysName (5)

syslocation (6)

sysService(7)

Figura 7 — Sub-arvore do
Grupo System.

Tabela 1 — Tabela de descricdo dos objetos do gsyptem

Objeto | Sintaxe | Acesso| Descri¢&o

sysDescr | DisplayString | RO Descricéao do objeto.

sysObject | Object identifier] RO ID da empresa desenvolvedora do objeto.
sysUpTime | TimeTicks RO Tempo contado (reinicializagéo).

sysContact | DisplayString | RW Identificagdo do contato, gerente da maquina.
sysName | DisplayString | RW Nome.

sysLocation| DisplayString | RW Localizacao fisica.

sysServices Integer RO Indicacao dos servicos primarios oferecidos.

3.3.2 Grupo Interfaces

O grupo interfaces prové informacgdes gerais sobre asacesffisicas do objeto gerenciado,
sendo que para melhor explicarmos tal grupo descreveramasgutura no formato de arvore
e apresentaremos as funcionalidades de seus principate®bps principais objetos do grupo
interfaces podem ser observados na Figura 8.
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Interfaces (mib-Il 2)

IfNumber (1)

IfTable (2)

]

IfEntry (1)

IfDescr (2)

IfType (3)

IfMtu (4)

I1fSpeed (5)

IfPhysAddress (6)

IfAdminStatus (7)

IfOperStatus (8)

IfLastChange (9)

IfinOctets (10)

Inbound Traffic (11-15

Outbound Traffic(16-21

Figura 8 — Sub-arvore do Grupo Interfaces.

A estrutura do grupo interfaces apresenta em seu primeiebadis itens: nimerdffNum-
ber), vai informar o nimero de interfaces de rede que o sisterssupeem se importar com o
seu estado atual, e uma tabdiadble) recebendo informacdes de cada uma das intefaces de
rede que o sistema possui. Portanto, utilizando a tabelaugm gnterfaces para cada interface
de rede adicionada uma estrutura hierarquica é criada paméara-la, tornando-se mais um
objeto a ser gerenciado automaticamente.

Observando a Figura 8, podemos notar que de modo a resuntjeieda tabela, o pri-
meiro objeto da tabela (IfiIndex (1)) ndo é apresentado nagfigrorém destina-se como, qual-
guer indice databela, a definir o valor Gnico e de referérania s valores seguintes da mesma.

Na Figura 8, podemos observar que os objetos de identificeb&15 e 16 a 21 foram
resumidos ennbound Traffice outbound Traffictal acdo também visa a reduzir a quantidade
de objetos apresentados na Figura 8, visto que o intuit@degssio é esclarecer como foi con-
cebida a MIB-II e ndo explicar detalhadamente a mesma. @d$asbflo 11 ao 15 representam
na ordemifUnUcastPkts IfInNUcastPkts IfinDiscards IfInErrorse IfinUnknownProtosque
representam informacgdes de objetos os quais estdo calowalores relacionados com o tra-
fego de entrada de dados de cada interface. Os objetosoreddois de 16 a 21 representam
na ordemfOutOctets IfOutUcastPktsIfOutNUcastPktsifOutDiscardslfOutErrors e IfOutQ-
Lenque representam informacgdes de objetos calculando vaklezsonados com o trafego de
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saida de dados de cada interface. Os demais objetos cong®dergrupo interfaces podem
ser analisados mais sucintamente na Tabela 2.

Tabela 2 — Tabela de descricdo dos objetos do grupo interface

Objeto | Sintaxe | Acesso| Descri¢&o

ifDescr DisplayString| RO Informacgdes gerais sobre o objeto.

ifType Integer RO Tipo da interface.

ifMtu Integer RO Area de dados do protocolo, em octetos.
ifSpeed Gauge RO Total de dados transportandos pela interface.
ifPhysAddress PhysAddress| RO Endereco da interface.

ifAdminStatus| Integer RW Alterar status da interface.

ifOperStatus | Integer RO Atual status da interface.

ifLastChange | Time ticks RO Valor do “sysUpTime” da interface.

ifinOctets Counter RO Total de octetos recebidos pela interface.

3.3.3 Grupo AT (Address Trans ation)

O grupo AT Address Translationconsiste de uma simples tabela, onde cada uma de suas
fileiras corresponde a uma interface fisica do sistema.nPde¥ido a tal grupo estar obsoleto
e nao ser utilizado como referéncia no decorrer do trabalhtesmo néo sera abordado.

3.3.4 Grupo IP (Internet Protocol)

O grupo IP [nternet Protocol contém informacgdes sobre a implementacao e operagédo do
protocolo IP, desde a utilizacdo do protocolo em sistemassfinostg até o seu impacto em
sistemas intermediarioso{ters.

O grupo IP contém alguns contadores basicos de trafego cedarg saida de dados do
protocolo IP. O IP é um dos grupos mais complexos da estraaudIB-II, principalmente
por ser um grupo que contém varios objetos, dentre os qudenpas destacar a utilizacao de
guatro tabelagpAddrTable IpRouteTablelpNetToMediaTable IpForward.

Sendo que a tabelpAddrTable (20)contém informagdes sobre o enderecamento IP do
sistema, a tabelpRouteTable (21fontém informacdes sobre o roteamento, o obiehtet-
ToMediaTable (22 uma tabela utilizada para realizar o mapeamento de emndelf@gom
enderecos MAC e o objetpForward (24)é uma tabela nova proposta para substitlfsRou-
teTablee possui a mesma funcionalidade da anterior, porém possioinatos, sendo portanto
mais completa.

O grupo IP possui ainda diversos objetos com as mais ditessémncionalidades, sendo que
0s principais estao descritos na Figura 9 e podem ser malhbsados na Tabela 3.
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ip (MIB-I 4)

ipForwarding (1)

ipDefaultTTL (2)

ipInReceives (3)

ipInHdrErrors (4)

ipInAddrerrors (5)

ipForwDatagrams (6)

iplInUnkownProtos (7)

ipInDiscards (8)

ipInDelivers (9)

ipOutRequests (10)

ip (MIB-1I 4)
Cont

ipOutDiscards (11)

ipOutNoRoutes (12)

ipReasmTimeOut (13)

ipReasmReqds (14)

ipReasmOKs (15)

ipReasmFails (16)

ipFragsOKs (17)

ipFragFails (18)

ipFragCreates (19)

ipRoutingDiscards (23

Figura 9 — Sub-arvore do Grupo IP.

Tabela 3 — Tabela de descricdo dos objetos do grupo IP.

Objeto | Sintaxe | Acesso| Descri¢do

ipForwarding Integer | RW Pode atuar como gateway(1) ou néo (2).
ipDefaultTTL Integer | RW Valor defaultdo campaolime-To-Live

ipInReceives Counter| RO Total de datagramas recebidos.

ipInHdrErrors Counter| RO Dat. descartados devido a erros de cabecalho.
ipInAddrErrors Counter| RO Dat. descartados devido a erro de enderegamento.
ipForwDatagrams| Counter| RO Dat. encaminhados ao gateway.
ipiInUnknwnProtos Counter| RO Dat. recebidos corretamente,descartados.
ipInDiscard Counter| RO Dat. recebidos corretamente,descartados.
ipInDelivers Counter| RO Dat. recebidos e entregues corretamente.
ipOutRequests Counter| RO Dat. fornecidos para transmisséo de IP ndo local.
ipOutDiscards Counter| RO Dat. enviados corretamente,descartados.
ipOutNoRoutes Counter| RO Dat. descartados devido a ndo possuir rota correta.
ipReasmTimeout | Integer | RO Tempo limite para recebimento de datagramas.
ipReasmReqds | Counter| RO Dat. recebidos que necessitam ser remontados.
ipReasmOks Counter| RO Dat. corretamente remontados.

ipReasmFails Counter| RO Dat. que nao foram remontados.

ipFragOks Counter| RO Dat. corretamente fragmentados.

ipFragFails Counter| RO Dat. que nao foram fragmentados.
ipFragCreates Counter| RO Dat. fragmentados pelo objeto.
ipRoutingDiscards Counter| RO Numero de rotas invalidas, descartadas.

3.3.5 Grupo ICMP (Internet Control Message Protocol)

O grupo ICMP ([nternet Control Message Protogalontém informagdes sobre a implemen-
tacdo e operacgao do protocolo ICMP. Basicamente o grupestensicamente deountersde
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varios tipos de mensagens ICMP enviadas e recebidas, caeonjos observar na figura 10.

‘ ICMP (MIB-II 5) ‘

4‘ Inbound traffic (1-13) ‘

Outbound (14-26) ‘

Figura 10 — Sub-arvore do
Grupo ICMP.

3.3.6  Grupo TCP (Transmission Control Protocol)

O grupo TCP Transmission Control Protocptontém informacdes sobre a implementacéo
e operacao do protocolo TCP. Os objetos que compdem o grtgmaesscritos na Figura 11 e
podemos analisar melhor as suas funcionalidades na Tabela 4

tcp ( MIB-I1 6) tep ((:I\SLI?—II 6)
tcpRtoAlgorithm (1) tcpOutSegs (11)
tcpRtoMin (2) tcpRetransSegs (12)
tcpRtoMax (3) tcpConnTable (13)
tcpMaxConn (4) tcpinErros (14)
tcpActiveOpens (5) tcpOutRsts (15)

tcpPassiveOpens (6)

tcpAttemptFails (7)

tcpEstabResets (8)

tcpCurrEstab (9)

tcpInSegs (10)

Figura 11 — Sub-arvore do Grupo TCP.
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Tabela 4 — Tabela de descricdo dos objetos do grupo TCP.

Objeto | Sintaxe | Acesso| Descrigéo

tcpRtoAlgorithm | Integer | RO Tempo de retransmissao(Valor).

tcpRtoMin Integer | RO Tempo minimo de retransmissao.

tcpRtoMax Integer | RO Tempo maximo de retransmissao.

tcpMaxConn Integer | RO Limite de conexdes suportadas.

tcpActiveOpens | Counter | RO Numero de conexdes ativas suportadas.
tcpPassivesOpensCounter | RO Numero de conexdes passivas suportadas.
tcpAttemptFails | Counter | RO Numero de tentativas de conexdes que falharam.
tcpEstabResets | Counter | RO Numero de reinicializacoes.

tcpCurrEstab Gauge RO Numero de conexddsstablishedu Close-Wait
tcpIinSegs Counter | RO Segmentos recebidos, incluso com erros.
tcpOutSegs Counter | RO Segmentos enviados, excluindo os retransmitidos.
tcpRetranSegs | Counter | RO Segmentos retransmitidos .

tcpConnTable Sequence NA Tabela de conexdes TCP.

tcpInErrors Counter | RO Segmentos recebidos com erros .

tcpOutRsts Counter | RO Segmentos enviados contendB&T Flag

3.3.7 Grupo UDP User Datagram Protocol)

O grupo UDP User Datagram Protocglcontém informagdes sobre a implementacgéo e
operacédo do protocolo UDP. Os objetos que compdem o grugo descritos na Figura 12 e
podemos analisar melhor as suas funcionalidades na Tabela 5

Um objeto que pode ser destacado na estrutura do grupo UDRBd@Table tal tabela
contém informacdes sobre os pontos finais do datagrama @R;dmo uma aplicagéo local
gue recebe o conteudo dos datagramas.

‘ udp (MIB-11 7) ‘

udplnDatagrams (1)

udpNoPorts (2)

udpOutDatagrams (4)

udpInErrors (3) ‘

[1]] ]

udpTable (5)

Figura 12 — Sub-arvore do
Grupo UDP.
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Tabela 5 — Tabela de descricdo dos objetos do grupo UDP.

Objeto | Sintaxe | Acesso| Descrigdo

udplnDatagrams | Counter | RO Dat. UDP entregues.

udpNoPorts Counter | RO Dat. UDP recebidos pela aplicagéo errada.
udplInErrors Counter | RO Dat. UDP recebidos, porém com erros.
udpOutDatagrams Counter | RO Dat. UDP enviados.

udpTable Sequence NA Tabela UDP.

3.3.8 Grupo EGP External Gateway Protocol)

O grupo EGP External Gateway Protocpcontém informacdes sobre a implementacéo e

operacao do protocolo EGP. Incluindo informacdes sobre exssagens EGP enviadas e re-
cebidas. Para melhor explicarmos o grupo, destacamos rospais objetos na Figura 13 e
podemos analisar sucintamente suas funcionalidades e &b

egp (MIB-II 8) ‘

REANAI

egpInMsgs (1)

egpOutMsgs (3) ‘

egplInErrors (2)

egpOutErrors (4) ‘

egpNeighTable (5) ‘

egpAs (6)

Figura 13 - Sub-arvore do
Grupo EGP.

Tabela 6 — Tabela de descricdo dos objetos do grupo EGP.

Objeto | Sintaxe | Acesso| Descrigéo

egpinMsgs Counter | RO
egpInErrors Counter | RO
egpOutMsgs | Counter | RO
egpOutErrors | Counter | RO
egpNeightTable Sequence NA
egpAs Integer RO

Mensagens EGP recebidas sem erros.
Mensagens EGP recebidas com erro.

Mensagens EGP enviadas.

Mensagens EGP nao enviadas, falha de protocolo.
Tabelas EGP.

NuUmero de sistemas.
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3.3.9 Grupos Dot3 e SNMP

Os protocolos Dot3 e SNMP, terminam por compof ailzel da estrutura da MIB-II, porém
por ndo serem significantes dentro do contexto do trabaflwoserdo apresentados.

3.4 Grupo Host ResourcesMIB

O GrupoHost ResourceMIB pertence a MIB-II e esta definido conforme a estrutura hie
rarquica 1.3.6.1.2.1.25 . Este grupo define informagfeser® de sistemas que funcionam
como hospedeiros de maquinas virtuais [39]. Os objetos ougdem o grupo estdo descritos
na Figura 14 e podemos analisar melhor as suas funcionefidedTabela 7.

host (25)

hrSystem (1)

hrStorage (2)

hrDevice (3)

hrSWRun (4)

hrSWRunPerf (5)

hrSWinstalled (6)

hrMIBAdminlInfo (7)

Figura 14 - Sub-arvore do
GrupoHost Resources MIB

Os primeiros trés objetos que compdem o griapstdefinem informacgdes sobre os recursos
disponiveis, e os demais apresentam informacdes sobardsticas do software. Por serem
mais importantes no desenvolvimento do trabalho, os tiésepos objetos serdo descritos a
sequir.

O grupohrSystene composto por objetos que definem informacfes a respeitsdong
gue hospeda maquinas virtuais. Os objetos que compdem o gstgo descritos na Figura 15
e podemos analisar melhor as suas funcionalidades na Tabela

O grupohrStorageé composto por objetos que definem informacdes a respeitisplest
tivos de armazenamento e memdéria do sistema que hospedmasggutuais. Os objetos que
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Tabela 7 — Tabela de descricdo dos objetos do gHgxt Resources

Objeto | Sintaxe | Acesso| Descri¢&o

hrSystem DisplayString| RO Sistema.

hrStorage DisplayString| RO Armazenamento e memoria.
hrDevice DisplayString| RO Dispositivos de rede, CPU, etc.
hrSWRun DisplayString| RO Informacgdes sobre o software.
hrSWRunPerf DisplayString| RO Desempenho do sistema.
hrSWinstalled DisplayString| RO Atualizagbes de software.
hrMIBAdminInfo | DisplayString| RO Informacdes Gerais.

hrSystem (1)

hrSystemUptime (1)

hrSystemDate (2)

hrSysteminitialLoadDevice (3)

hrSysteminitialLoadParameters (4

hrSystemNumuUsers (5)

hrSystemProcesses (6)

hrSystemMaxProcesses (7)

Figura 15 — Sub-arvore do
GrupohrSystem

Tabela 8 — Tabela de descri¢cdo dos objetos do gnugstem

Objeto | Sintaxe | Acesso| Descri¢&o

hrSystemUptime Time Ticks RO Tempo contado (reinicializacao).
hrSystemDate DisplayString| RW Data e Tempo.
hrSysteminitialLoadDevice Integer RW Configuracéo inicial.
hrSysteminitialLoadParameterDisplayString| RW Parametros da Conf inicial.
hrSystemNumuUsers Gauge RO NuUmero de sessdes de usuario.
hrSystemProcesses Gauge RO Processos Carregados.
hrSystemMaxProcesses Integer RO NuUmero de processos suportados.

compdem o grupo estao descritos na Figura 16 e podemosaamakhor as suas funcionali-
dades na Tabela 9.

O grupohrDeviceé composto por objetos que definem informacdes a respeitisjplesdti-
vOos compondo os recursos do sistema que hospeda maquinassviOs objetos que compdem
0 grupo sao basicamente tabelas as quais descrevem intmsaertinentes a cada um dos re-
cursos disponiveis e estao descritos na Figura 17.

Como podemos observar na 17, o grippbeviceé composto, em sua maioria, por tabelas,
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hrStorage (2)

hrStorageTypes (1)

hrMemorySize (2)

hrStorageTable (3)

hrStorageEntry (1)

hrStoragelndex (1)

hrStorageType (2)

hrStorageDescr (3)

hrStorageAllocationUnits (4)

hrStorageSize (5)

hrStorageUsed (6)

hrStorageAllocationFailures (7)

Figura 16 — Sub-arvore do GrupoStorage

Tabela 9 — Tabela de descricdo dos objetos do gnutorage

Objeto | Sintaxe | Acesso| Descri¢do

hrStorageTypes DisplayString| RO Dispositivos Aceitos.
hrMemorySize Integer RO Memaria RAM disponivel.
hrStorageTable Sequence NA Tabela.

hrStorageEntry storageEntry | NA Entrada da Tabela.
hrStoragelndex Integer RO indice da tabela.
hrStorageType DisplayString| RO Dispositivo utilizado.
hrStorageDescr DisplayString| RO Tipo e instancia do dispositivo.
hrStorageAllocationUnits | Integer RO Tamanho(KB) do dispositivo.
hrStorageSize Integer RW Alterar o objeto anterior.
hrStorageUsed Integer RO Quantidade de dispositivos.
hrStorageAllocationFailuresCounter RO Numero de falhas.

dentre as quais podemos destdu&rocessorTablehrNetworkTables hrDiskStorageTablque

representam respectivamente informacdes sobre prooessste e disco.
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hrDevice (3)

hrDeviceTypes (1)

hrDeviceTable (2)

hrProcessorTable (3)

hrNetworkTable (4)

hrPrinterTable (5)

hrDiskStorageTable (6)

hrPartitionTable (7)

hrFSTable (8)

hrFSTypes (9)

Figura 17 — Sub-arvore do
GrupohrDevice

3.5 Xen MIB

Esta secéo visa a apresentar uma MIB para o gerenciamentagieénas virtuais Xen de
modo a apresentar o estado atual da tecnologia de geremt@adeesistemas virtuais.

Uma MIB criada para gerenciar maquinas virtuais Xen foi deskida por um grupo de
pesquisa da Universidade BeaunschweigAlemanha. Essa MIB descreve maquinas virtuais
Xen e os dispositivos fisicos aos quais o sistema Xen estaddo habilitando assim o monito-
ramento dofiostse das maquinas virtuais [40].

A definicdo dessa MIB é simples e prové monitoracao efetivalijetos. Cabe ressaltar,
porém, que utilizamos o termo monitoragcao para nos referan¥en MIB, pois a mesma possui
apenas objetosead-only permitindo apenas a opc¢ao de leitura dos objetos. Logceerpos
afirmar que a mesma nao oferece op¢ao de esoeia-{vrite), ndo sendo portanto cabivel ao
termo gerenciamento.

A Figura 18 descreve o°tivel da estrutura da Xen MIB, sendo que o mesmo € composto
por 3 objetos, sendo que o primeise(Objectsdefine os recursos que sdo monitorados pela
MIB e os demais definem propriedades da MIB. Explicaremomtaroente o primeiro grupo
dando énfase para os objetos que compde a estrutura.

A Figura 19 mostra a estrutura d8 fivel de objetos que compde o grupo xenObjects,
onde podemos analisar a divisdo dos recursos monitoradqe&mnos grandes grupgenHost
xenDomainTablexenVcpuTable xenNetworkTabldispostos de acordo como a funcionalidade
de cada objeto. A Tabela 10 descreve 0s objetos.
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XenMib

xenObjects (1)

xenTraps (2)

xenConformance(3)

Figura 18 — Estrutura da Xen
MIB.

XenMib
4‘ xenObjects (1)

xenHost (1)
xenDomainTable (2)
xenVcpuTable (3)

xenNetworkTable (4)

Figura 19 — Sub-arvore Xen
Objects da Xen MIB.

Tabela 10 — Tabela de descri¢éo dos objetos do grupo xert®bjec

Objeto | Sintaxe | Acesso| Descrigéo

xenHost Descricao dos Objetos do Host .
xenDomainTable| Sequence NA Lista de todos os dominios Xen.
xenVcpuTable Sequence NA Lista de todas as Vcpus por dominio.
xenNetworkTablg Sequence NA Lista de todas as redes por dominio.

O grupoxenHosté composto por objetos os quais definem as caracteristicas gehost
hospedando as maquinas virtuais. Especificamente atrele&pademos obter informagdes a
respeito da versao do Xen que suporta as maquinas virtuabkre a quantidade de CPU’s
virtuais que compdem o sistema, por exemplo. O gogrdHosipode ser analisado no formato
de arvore através da Figura 20, e a descricdo dos objetosoguade este grupo pode ser
observada na Tabela 11.

O grupoxenDomainTablé uma tabela composta por objetos definindo as caractasistic
dominio que gerencia as maquinas virtuais. Através delemod obter informacdes a respeito
do nome, estado e quantidade de memdria disponivel para midomor exemplo. O grupo
xenDomainTablgode ser analisado no formato de &rvore através da Figuraa2descricao
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xenObjects (1)

xenHost (1)
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xenHostVersion (1)

xenHostTotalKbytes (2

xenHostCpus (3)

xenHostCpuMhz (4)

Figura 20 — Sub-arvore Host da Xen Objects.

Tabela 11 — Tabela de descricdo dos objetos do grupo xenHost.

Objeto

| Acesso| Descri¢do

xenHostXenVersion

xenHostTotalMemKByte$

xenHostCpus
xenHostCpuMhz

Sintaxe

SnmpAdminString RO
Unsigned32 RO
Unsigned32 RO
Unsigned32 RO

Versdo do Xen em execucao .
Memoria disponivel(Kbytes).
CPU’s do host fisico.
Frequencia em Mhz das Cpus.

dos objetos que compde este grupo pode ser observada na Iabel

Tabela 12 — Tabela de descri¢cdo dos objetos do grupo xenDdaidé.

Objeto

| Sintaxe

| Acesso| Descri¢&o

xenDomainEntry
xenDomainName
xenDomainState

xenDomainMemKBytes

xenDomainMaxMemKBytes

xenDomainEntry
SnmpAdminString
xenDomainState
Unsigned32

5 Unsigned32

NA
NA
RO
RO
RO

Entrada da tabela.
Nome do dominio xen.
Estado do dominio xen.
Memoria ocupada.
Memoaria disponivel.

O grupoxenVcpuTableé uma tabela composta por objetos que definem as caracesisti
das CPU’s virtuais as quais estao presentes nas maquitessviO grupxenVcpuTabl@ode
ser analisado no formato de arvore através da Figura 22, scagh®o dos objetos desse grupo
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XenMib

xenObjects (1)

xenDomainTable (2)

xenDomainEntry (1)

xenDomainName (1)

xenDomainState (2)

xenDomainMemKbytes (3)

xenDomainMaxMemKbytes(4)

Figura 21 — Sub-arvore Domain da Xen Objects.

pode ser observada na Tabela 13.

Tabela 13 — Tabela de descri¢cdo dos objetos do grupo xen¥bpuT

Objeto | Sintaxe | Acesso| Descri¢do

xenVcpuEntry xenVcpuEntry| NA Entrada da tabela.

xenVcpulndex Unsigned32 | NA Index da tabela Vcpu.
xenVcpuMillisecondg Counter RO Millisegundos consumidos pela Vcpu.

O grupoxenNetworkTablé uma tabela composta por objetos que definem as caracesisti
da rede de comunicagao das maquinas virtuais. Através deémos obter informacdes gerais
a respeito das interfaces de rede, tais como quantidadeytiEskdpacotes recebidos ou envia-
dos, por exemplo. O grupcenNetworkTabl@ode ser analisado no formato de arvore através
da Figura 23, e a descricdo dos objetos que compde este gndpaspr observada na Tabela

14.

Esta MIB desenvolvida para o sistema virtual Xen propom@imonitoragcdo em objetos que
compdem o sistema Xen, sendo que de modo geral é divididawgogdefinindo informacdes
gerais sobre o sistema e informacfes mais especificas soboerinios, CPU’s e dispositivos

de rede.



XenMib

xenObjects (1)

vCpuTable (3)

vCpuEntry (1)

xenVcpulndex (1)

xenVcpuMilliseconds (2

Figura 22 — Sub-arvore VCPU da Xen Objects.

XenMib

xenObjects (1)

4‘ xenNetworkTable (4)

xenNetworkEntry (1)

xenNetworkindex (1)

xenNetworkInKbytes (2)

xenNetworkInPkts (3)

xenNetworkInErrors (4)

xennetworkOutKbytes (6)

xenNetworkOutPkts (7)

xenNetworkOutErrors (8)

xenNetworkOutDiscards (9)

IHEENENEE

xenNetworkInDiscards (5) ‘

Figura 23 — Sub-arvore Network da Xen Objects.
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Tabela 14 — Tabela de descri¢cdo dos objetos do grupo xenNdiziale.

Objeto | Sintaxe | Acesso| Descri¢éo
xenNetworkEntry xenNetworkEntry] NA Entrada da tabela.
xenNetworkIindex Unsigned32 NA Index da tabela rede.
xenNetworkinKBytes | Counter RO KBytes recebidos.
xenNetworkInPkts Counter RO Pacotes recebidos.
xenNetworkInErrors Counter RO Pacotes com erros recebidos.
xenNetworkInDiscards | Counter RO Pacotes nédo recebidos.
xenNetworkOutKBytes | Counter RO KBytes enviados.
xenNetworkOutPkts Counter RO Pacotes enviados.
xenNetworkOutErrors | Counter RO Pacotes néo enviados.
xenNetworkOutDiscards Counter RO Pacotes descartados.

3.6 VMware MIB

Esta secéo apresenta um modelo de MIB para o gerenciamemntiogénas virtuais VMware
com o intuito de analisarmos uma base de informac¢fes ddsilavpara tal sistema virtual.

A VMWARE-ROOT-MIB foi desenvolvida com a finalidade de maér maquinas virtuais
hospedadas sobre o sistema VMware ESX. Essa MIB descrevarmiemm hierarquica e bem
definida os objetos reais e virtuais [41].

A definicdo da MIB é simples e prové monitoracdo efetiva dgstob, porém podemos
notar que semelhantemente a descricdo da Xen MIB a VMWARDB'RMIB realiza apenas a
monitoracao dos objetos que a compdem, visto que a mesmai ppssas objetaead-only
permitindo apenas a opcéo de leitura dos objetos. Portatenpos afirmar que a VMWARE-
ROOT-MIB néo oferece opgéo de escritagd-write), ndo sendo portanto possivel implementar
0 gerenciamento através dela.

A Figura 24 descreve o obje¥iMware-Resourceda estrutura da VMWARE-ROOT-MIB.

O VMware-Resource§ o um objeto composto pelos recursos do sistema divididoguzitno
gruposvmwResources, ¥mwResources, mwResources 8vmwResources. Explicaremos
a seguir cada um destes grupos descrevendo seus objetos.

O grupovmwResources descreve 0s objetos relacionados ao recurso CPU do VMware-
ESX. Através dele pode-se obter informacdes sobre a qaaletide CPU’s fisicas e virtuais,
por exemplo. A Figura 25 apresenta o griqpawResourcesdo formato de arvore a descricéo
dos objetos que compde este grupo pode ser observada na Tabel

O grupovmwResources @escreve 0s objetos relacionados com os recursos de matndria
VMware-ESX. Através dele pode-se obter informagfes soquaatidade de memoria utilizada
e disponivel, por exemplo. A Figura 26 apresenta o gnpaResources, 210 formato de
arvore, a descricéo dos objetos que compde este grupo poaleseevada na Tabela 16.

O grupovmwResources 8escreve 0s objetos relacionados com o recurso de disco do
VMware-ESX. Através dele, pode-se obter informacdes sabmrguantidades de leituras e es-
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VMwareResources

VMwareResources (1)

VMwareResources (2)

VMwareResources (3)

VMwareResources (4)

Figura 24 - Estrutura da
Vmware MIB.

vmwResources (1)

vmwCpu (1)

numCpus (1)

cpuTable (2)

cpuEntry (1)

cpuvmiD (1)

cpuShares (2)

cpuUtil (3)

Figura 25 — Sub-arvore da Vmware Resources 1.

critas realizadas nos discos, por exemplo. A Figura 27 apta® gruposmwResources, 310
formato de arvore, a descricao dos objetos que compde este gode ser observada na Tabela
17.

O grupovmwResources descreve 0s objetos relacionados com os recursos de rede do
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Tabela 15 — Tabela de descri¢cdo dos objetos do grupo vmwResolL
Objeto | Sintaxe | Acesso| Descrig&o

vmwCpu Item Unico do grupo vmwResources 1.

numCpus | Integer | RO Quantidade de CPU's fisicas do sistema.

cpuTable | Sequence NA Tabela de CPU’s para maquinas virtuais.

cpuEntry | CpuEntry| NA Entrada da tabela de CPU’s para maquinas virtuais.
cpuVMID | Integer RO ID da maquina virtual.

cpuShares Integer RO CPU’s alocadas e compartilhadas na maquina virtual.
cpuUtil Integer RO Tempo de funcionamento da maquina virtual.

Tabela 16 — Tabela de descri¢cdo dos objetos do grupo vmwReso2L

Object | Syntax | Access| Description

vmwMemory Item Unico do grupo vmwResources 2.
memSize Integer RO Memodria fisica da maquina.

memCOS Integer RO Memoria fisica usada pelo console.
memAvail Integer RO Memoria fisica disponivel.

memTable Sequence| NA Tabela para memoria das maquinas virtuais.
memEntry memEntry| NA Entrada da tabela de meméria.
memVMID Integer RO ID da maquina virtual.

memsShares Integer RO Memoria alocada na maquina virtual.
memConfigured Integer RO Memoria configurada na maquina virtual.
memUltil Integer RO Memoria utilizada pela maquina virtual.

Tabela 17 — Tabela de descri¢cdo dos objetos do grupo vmwRes08L

Objeto | Sintaxe | Acesso| Descri¢do

vmwHBATable | Sequence NA Tabela de disco das maquinas virtuais.
hbaEntry hbaEntry NA Entrada da tabela de disco.

hbaldx Integer RO Index da tabela hba.

hbaName DisplayString| RO Descricao do disco.

hbaVMID Integer RO ID da maquina virtual.

diskShares Integer RO Disco alocado na maquina virtual.
numRead Integer RO Quantidade de leituras no disco.
numWrites Integer RO Quantidade de escritas no disco.
kbWritten Integer RO Quantidade de escritas no disco(KB).
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vmwResources (2)

vmwMemory (1)

memSize (1)

memCOS (2)

memAvail (3)

memTable (4)

memEntry (1)

memVMID (1)

memShares (2)

memConfigured (3)

memuUtil (4)

Figura 26 — Sub-arvore da Vmware Resources 2.

vmwResources (3)

vmwHBATable (1)

hbaEntry (1)

hbaldx (1)

hbaName (2)

hbaVMID (3)

diskShares (4)

numReads (5)

kbRead (6)

numWrites (7)

kbWritten (8)

Figura 27 — Sub-arvore da Vmware Resources 3.

VMware-ESX. Através dele pode-se obter informacdes sobremes das intefaces de rede e
as quantidades de pacotes recebidos e enviados por cadacet@or exemplo. A Figura 28
apresenta o grupamwResources, 40 formato de arvore, a descricdo dos objetos que compde
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vmwResources (4)

vmwNetTable (1)

netEntry (1)

netldx (1)

netName (2)

netVMID (3)

ifAddr (4)

netShares (5)

pktsTx (6)

kbTx (7)

pktsRx (8)

kbRx (9)

Figura 28 — Sub-arvore da Vmware Re-
sources 4.

Tabela 18 — Tabela de descri¢do dos objetos do grupo vmwResodl

Objeto | Sintaxe | Acesso| Descri¢éo

vmwNetTable| Sequence NA Tabela para rede das maquinas virtuais.
vmwEntry vmwEntry NA Entrada da tabela de rede.

netldx Integer RO Index da tabela rede.

netName DisplayString | RO Descri¢ao da interface de rede.

netVMID Integer RO ID da maquina virtual.

ifAddr Display-String| RO Endereco MAC da maquina virtual.
netShares Integer NA Compartilhamento da banda de rede.
pktsTx Integer RO Pacotes transmitidos pela interface de rede.
kbTx Integer RO Kbytes transmitidos pela interface de rede.
pktsRx Integer RO Pacotes recebidos pela interface de rede.
kbRx Integer RO Kbytes recebidos pela interface de rede.

este grupo pode ser observada na Tabela 18.

A MIB VMWARE-ROOT-MIB proporciona monitoragdo em objetose& compdem o sSis-
tema VMware ESX, sendo que de modo geral € dividida em grupesigfinem informacdes
gerais e especificas sobre objetos fisico e virtuais queetiefos recursos de processamento,
memodria, disco e rede.

Neste capitulo, analisamos os protocolos de gerenciaredydases de informacdes que po-
dem ser utilizadas como ferramentas para o0 gerenciamensesigenas virtuais, atualmente
podemos observar a tendéncia de pesquisas relacionadasaoigmento de sistemas virtuais,
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seja no desenvolvimento de ferramentas, na adocao dedaéanima utilizacéo de tecnologias
ja estabelecidas como no caso do protocolo SNMP e suas basd#®nnacdes como Eost
Resourcesa Xen MIB e a VMware MIB tratadas acima. O que podemos conohservando
essas tecnologias e tendéncias € que talvez o mais imgosiyjata definicdo de regras e pa-
drbes para o gerenciamento de sistemas virtuais [42]. Nes#&io a utilizacdo adequada de
protocolos e bases de informacdes pode ser de grande vgracesso de desenvolvimento de
técnicas e padrbes de gerenciamento para sistemas virtuais
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4 Desenvolvimento da Virtual MIB (vMIB)

Como observamos nos capitulos sobre a Xen MIB e a VMware Mil@ente estdo a
disposicédo MIB’s para o gerenciamento de maquinas virtligiisitas, ou seja, se possui uma
MIB para geréncia de maquinas virtuais especificamente destiaquele sistema virtual.

Quando trabalhamos com maquinas virtuais, visamos a os/aréaslos tipos de aplicacdes,
sendo que dependendo do tipo de aplicacdo este ou aqueteaigttual que € mais adequado
para tal, ndo é necessariamente o mais indicado para umtipatite aplicagéo.

Neste cenario, uma MIB genérica para o gerenciamento deingquirtuais é uma fer-
ramenta importante, pois torna padronizada e flexivel pasaeda de geréncia deste tipo de
ambiente que se caracteriza por ser distribuido e hetezogén

Como obsevamos anteriormente, atualmente existem MIBEgrqbalham com sistemas
virtuais. Porém, uma grande deficiéncia é notada em ambasapdcidade de controlar ob-
jetos utilizando o protocolo SNMP. Essa incapacidade érdeci® do desenvolvimento das
mesmas, Vvisto que nenhuma possui objetos que possam sadadtéead-write o que carac-
teriza apenas atividades de monitoracao.

A Virtual MIB (vMIB) foi concebida com o intuito de prover gemciamento de maquinas
virtuais independentemente do sistema virtual utilizatem&ém possui a finalidade de viabi-
lizar a interoperabilidade no gerenciamento entre sistennauais diferentes.

4.1 Caracteristicas

A vMIB foi criada segundo os padrdes da SMI, baseada na MB+bs modelos desen-
volvidos para o Xen e para o VMware ESX. A vMIB possui como @pais funcionalidades a
interoperabilidade no gerenciamento de sistemas virtlii@ientes e a capacidade de gerenciar
objetos fisicos e virtuais.

A VMIB possui algumas caracteristicas importantes queexatitia das MIB’s desenvol-
vidas para os sistemas virtuais Xen e VMware, dentre eladaackese a capacidade de prover
a seus agentes operagdes de leitura e escrita, caraateriaaratividades de monitoragao e
controle, proporcionando, portanto, a atividade de géaéterecursos.

Outra funcionalidade inovadora da vMIB € a sua capacidadetdemperar a atividade de
geréncia entre diversos sistemas virtuais, ou seja, atdwdnesmo protocolo e base de in-
formagbes podemos obter informagbes de sistemas virtifarentes, como por exemplo o
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Xen, o VMware e o OpenVZ, ou até mesmo gerenciar um grupo deiimas) virtuais com
diversos sistemas virtuais diferentes em funcionamental&ineo em um ambiente como um
cluster [43] ou uma grade [44], por exemplo. Tal caracteristica gaftexibilidade a tarefa
de gerenciamento dos sistemas virtuais, ltostse das maquinas virtuais. Cabe ressaltar que
para o funcionamento desse tipo de estrutura faz-se neicessdesenvolvimento de agentes
distintos para cada tipo de sistema virtual.

A Figura 29 apresenta o funcionamento do protocolo SNMP garéncia de maquinas
virtuais utilizando a vMIB com agentes Xen e VMware comungi@se com uma estacéo
gerente. Podemos observar, na Figura, os agentes uttizewidIB como referéncia ao acesso
e obtencédo de informacdes pertinentes aos recursos deistaasvirtual, e a centralizacao

da tarefa de geréncia através da comunicagdo dos agentas sistama gerente utilizando o
protocolo SNMP.

Sistema Gerente

Gerente

SNMP SNMP

v

[ Agente Xen }——» [ Agente VI\;Ware}——>
50,90 0 ||00b02,

Sistema Xen Sistema VMware

Figura 29 — Interoperabilidade utilizando a vMIB.

A utilizacdo de uma MIB genérica também acarreta em dificlddano gerenciamento dos
sistemas virtuais especificos aos quais ela se propde ageremsto que recursos peculiares
a este ou aquele sistema nao séo considerados, pois a vMIBpviscipalmente, a atender a
demanda de recursos que se encontram em qualquer tipoetaasigttual.

Outro fator que termina contribuindo para esse tipo de éefota € o fato de que existem
atualmente diversos sistemas virtuais, versdes e téamécamsplementar a virtualizagédo, assim
cada sistema virtual pode implementar a virtualizacaaatido uma técnica diferente, sendo
gue um mesmo sistema pode alterar essa técnica de uma vara@pa visando a adaptar-se
aos diversos tipos de aplica¢cbes que se utilizam de sist@nzess.

Podemos nesse contexto citar o VWware, que talvez venhaastema virtual que possui
0 maior nimero de versdes. O VMware possui, em sua maionisde® que implementam a
virtualizacdo através da técnica de emulacéo, porém aacoos versées do mesmo que im-
plementam a virtualizacéo através de paravirtualizagéaemos vislumbrar, que: se uma MIB
especifica para o sistema VMware fosse elaborada a mesméanaeritontraria problemas,
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pois a técnica utilizada para implementar a virtualizagio impacto direto na quantidade e
tipo de recurso gerenciado.

Uma MIB genérica torna-se importante, pois padroniza angéé@le recursos em sistemas
virtuais, e possibilita a seus usuéarios atividades de rm@géo e controle sobre os principais
recursos que compde um sistema virtual através de uma mesealb informacbes, mesmo
gue como podemos notar a generalizacado no desenvolvimesse tipo de MIB faz com que
alguns recursos ndo sejam considerados em um ou outro gigieual.

A VMIB segue alguns padrdes adotados nas MIB’s que trabatioamos sistemas Xen e
VMware-ESX. Esses padrdes poderdo ser melhor visualizaasteriormente quando obser-
varmos a estrutura de disposicao e a funcionalidade dosslgjae compdem a vMIB. Pode-
mos notar também objetos com funcionalidades descritasutesss MIB’s, bem como novos
objetos e em alguns casos mudancas na disposi¢cao de objeEtgara 30 mostra a disposi-
céo da vMIB dentro da estrutura hierarquica da definicdo $eHmitindo que a mesma seja
representada pela sequéncia 1.3.6.1.3.1.

iso (1)

org (3)

— dod (6)

internet (1)

— directory (1)

mgmt (2)

experimental (3)

virtual (1)

physical resources (.

virtual resources (2

Figura 30 — Definicdo do Objeto vMIB (virtual).

A vMIB contrariamente as MIB’s para Xen e VMware ESX apreadas, possui dois gru-
pos distintosphysicalResourcesvirtualResourcesA VMWARE-ROOT-MIB, por exemplo,
possui distingao entre objetos reais e virtuais implenuzndéravés de tabelas dispostas nos gru-
pos, onde 0s objetos que estdo fora da tabela sao fisicosue @®oppdem a mesma virtuais.
Tal afirmativa pode ser analisada na Figura 26 e na Tabelaoféxpmplo.

A vMIB procura distinguir os objetos em fisicos e virtuaisamdo, principalmente, a ndo
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replicar objetos com mesma funcionalidade, como por exewigketos que descrevem a iden-
tificacdo da maquina virtual. Esse tipo de objeto tambémpestente na MIB para VMware
ESX, tal afirmativa pode ser observada nos quatro gruposampde a estrutura da VMWARE-
ROOT-MIB, sendo que os objetos s@puVmIiD memVmIDhbaVmlde netVmid

Como falamos anteriormente, a vMIB é distribuida iniciatbeeem dois grupoghysical-
Resourcee virtualResourcesPara melhor observarmos, os grupos estéo descritos ownfor
ultimo nivel da Figura 30 e formam respectivamente as estasitl.3.6.1.3.1.1 € 1.3.6.1.3.1.2.
Todos os objetos na vMIB ser&o hierarquicamente descesgldasses dois grupos e possuem
esta estrutura de identificagéo primaria.

4.2 Grupo physicalResources

A estruturaphysicalResourcgsrocura descrever os recursos fisicos que compdem a estru-
tura que suporta as maquinas virtuais. A arvore hierarquooa os objetos principais deste
grupo é apresentada na Figura 31, onde podemos observgetssatescritos em quatro gru-
posprocessoymemory diske network Tais objetos dividem a estrutura conforme 0s recursos
de processamento, memoaria, disco e rede, respectivamente.

Physical Resources (1)

processor (1)

memory (2)

disk (3)

network (4)

Figura 31 — Grupghysical Re-
sources

O grupoprocessoré composto por objetos que definem as caracteristicas gex&$U
do sistema que hospeda as maquinas virtuais. Especificaragavés dele podemos obter
informacdes a respeito da quantidade e tipo de CPU’s , pargze O grupgprocessompode
ser analisado no formato de arvore atraves da Figura 32 eagdesdos objetos que compdem
este grupo pode ser observada na Tabela 19.
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processorNumber (1)

processorTable (2)

pri

ocessorEntry (1)

processorld (1)

processorCore (2)

processorType (3)

processorSpeed (4)

processorFlags (5)

processorVirtEnabled (6

Figura 32 — Grupgrocessor

Tabela 19 — Tabela de descri¢cdo dos objetos do goupmessor

Objeto | Sintaxe | Acesso| Descri¢do

processorNumber | Integer RO Quantidade de CPU’s.

processorTable Sequence NA Tabela do grupo CPU.

processorEntry processorEntry NA Entrada da tabela.

processorid Integer RO Identificagc&o do processador.
processorCore Integer RO Quantidade de nucleos do processador.
processorType DisplayString | RO Descricao do tipo do processador.
processorSpeed Integer RO Capacidade do processador(Mhz).
processorFlags DisplayString | RO Flagsde controle .
processorVirtEnabled Integer RO Suporte do processador a virtualizagao.

O grupomemoryé composto por objetos que definem as caracteristicas dsoede me-
moria do sistema que hospeda as maquinas virtuais. Espeudite através dele podemos
obter informacdes a respeito da quantidade de memoariardisgppor exemplo. O grupme-
mory pode ser analisado no formato de arvore através da Figue@8gscricdo dos objetos
gue compde este grupo pode ser observada na Tabela 20.

Tabela 20 — Tabela de descri¢cdo dos objetos do gmgroory

Objeto | Sintaxe| Acesso| Descri¢&o
memoryTotal| Integer | RO Quantidade de memoria.
memoryFree| Integer | RO Quantidade de memdria disponivel.

O grupodisk é composto por objetos que definem as caracteristicas dsoeda disco
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memory (2)

memoryTotal (1)

memory Free (2)

Figura 33 — Grupanemory

do sistema que hospeda as maquinas virtuais. Especificaragavés dele podemos obter
informacgdes a respeito do nome do disco, por exemplo. O giigkgpode ser analisado no
formato de arvore através da Figura 34, e a descricdo dowslgjee compde esse grupo pode
ser observada na Tabela 21.

disk (3)

diskTable (1)

diskEntry (1)

diskin (1)

diskName (2)

Figura 34 — Grupalisk

Tabela 21 — Tabela de descri¢cdo dos objetos do giigho
Objeto | Sintaxe | Acesso| Descrigdo
diskTable | Sequence NA Tabela do grupdlisk
diskEntry | diskEntry NA Entrada da tabela.

diskin Integer RO Index da tabela.
diskName| DisplayString| RO Nome do disco.

O gruponetworké composto por objetos que definem as caracteristicas dasaoscde
rede do sistema que hospeda as maquinas virtuais. Espeeafitaatravés dele podemos obter
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informacdes a respeito da quantidade de kbytes que sadaeawaecebidos, por exemplo. O
gruponetworkpode ser analisado no formato de arvore através da Figuea8escricao dos
objetos que compde esse grupo pode ser observada na Tabela 22

network (4)

networkTable (1)

networkEntry (1) HEtWéJ(;EFtEntry 1)
networkindex (1) networkMac (11)
networkName (2) networklp (12)
networkinKbytes (3) networklp6 (13)
networkinPackets (4) networkBro (14)
networkInErrors (5) networkGate (15)
networkInDiscards (6) networkLocalNet (16)

networkOutKbytes (7)

networkOutPackets (8)

networkOutErrors (9)

networkOutDiscards (10

Figura 35 — Grupmetwork

4.3 Grupo virtualResources

A estruturavirtualResourceprocura descrever 0s recursos virtuais disponiveis nasimaq
nas virtuais. A arvore hierdrquica com os objetos prinsigaste grupo é apresentada na Figura
36, onde podemos observar os objetos descritos em doisgyrinp@lMachine virtualMachi-
neMonitor, o primeiro apresenta informac6es sobre as maquinas igittuasegundo descreve
informacdes gerais sobre o sistema que implementa a vaagab. Para melhor explicarmos
descreveremos 0s objetos que compdem estes grupos a seguir.

O grupovirtualMachineé composto por uma tabela que contém informacdes sobre as ma-
guinas virtuais e por mais dois objetagualMachineName virtualMachineStatus

A estrutura utilizando uma tabela foi escolhida devido ailfiédade que a tabela propor-
ciona na forma de acesso aos objetos da MIB, no caso da vMIBoigal objeto yirtualV-
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Tabela 22 — Tabela de descri¢cdo dos objetos do gnepwork

Objeto | Sintaxe | Acesso| Descri¢do

networkTable Sequence NA Tabela do grupometwork

networkEntry networkEntry| NA Entrada da tabela.

networkindex Integer RO Index da tabela.

networkName DisplayString| RO Nome da inteface de rede.
networkinKbytes Counter RO Kbytes recebidos pela interface.
networkinPackets | Counter RO Pacotes recebidos pela interface.
networkInErrors Counter RO Pacotes com erro recebidos pela interface.
networkinDiscards | Counter RO Pacotes descartados pela interface.
networkOutKbytes | Counter RO Kbytes enviados pela interface.
networkOutPackets| Counter RO Pacotes enviados pela interface.
networkOutErrors | Counter RO Pacotes ndo enviados devido a erros.
networkOutDiscards Counter RO Pacotes que seriam enviados,descartados.
networkMac DisplayString| RO Endereco MAC da interface.

networklp4 ipaddress RO Endereco IPv4.

networklp6 DisplayString| RO Endereco IPv6.

networkBro ipaddress RO Endereco IP parBroadcast

networkGate DisplayString| RO Nome do gateway da rede.
networkLocalNet ipaddress RO Endereco IP da rede local.

mldVn) desta tabela descreve um nivel acima dos demais objetcs angquina virtual esta
sendo solicitada a operacao de leitura ou escrita, defimsdion a maquina virtual a que se
destina a operacdo. Esse tipo de implementacéo eliminaegsidade de identificacao repli-
cada do objeto ID da maquina virtual, caracteristica estarérada nas MIB’s utilizadas nos
sistemas Xen e VMware apresentadas anteriomente.

Os objetosvirtualMachineNamee virtualMachineStatusdefinem respectivamente o nome
da maquina virtual e o status da mesma que pode ser por exeampimg (1), blocked(2),
paused3) oushutdown(4).

O objetovirtualVmldvVmforma um grupo composto pelos objetos que fornecem informa-
¢cOes provenientes dos recursos virtuais disponiveis ngsinmas virtuais. A arvore hierarquica
composta pelos objetos que fazem parte do grpgoalResource® seguem o ramuirtual
Machineé apresentada na Figura 37, onde podemos analisar tambéeuosos descritos em
guatro grupogsirtualProcessoyvirtualMemory virtualDisk e virtualNetwork tais objetos divi-
dem a estrutura conforme os recursos de processamental vineimaoria virtual, disco virtual
e rede virtual respectivamente.

O grupovirtualProcesso®© composto por objetos que definem as caracteristicas gasais
CPU’s virtuais que estdo em funcionamento na maquinasaisrtiEspecificamente atraves
dele podemos obter informacdes a respeito da quantidagtgifidacdo e alterar a quantidade
de CPU’s, por exemplo. O grupdrtualProcessompode ser analisado no formato de arvore
através da Figura 38, e a descricdo dos objetos que compdgrep® pode ser observada na
Tabela 23.



69

virtualResources (2)

virtualMachine (1)

virtualMachineMonitor (2

Figura 36 — Gruporirtual Re-
sources

virtualResources (2)

4‘ virtualMachine (1)
4‘ virtualMachineTable (1|
4‘ virtualMachineEntry (1)

virtualVmldVm (1)
virtualProcessor (1)
virtualMemory (2)

virtualDisk (3)

virtualNetwork (4)

virtualMachineName (2)

I

virtualMachineStatus (3]

Figura 37 — Grupawirtual Machine

Tabela 23 — Tabela de descri¢cdo dos objetos do grvirh@l Processor

Objeto | Sintaxe | Acesso| Descri¢éo
virtualProcessorNumberinteger RW Processadores virtuais.
virtualProcessorTable | Sequence NA Tabela do grupo.
virtualProcessorEntry | virtualProcessorEntry NA Entrada da tabela.
virtualProcessorld Integer RO ID do processador virtual.

O grupovirtualMemoryé composto por objetos que disponibilizam informacdes [@eits
do recurso de memoéria alocado nas memodria virtuais. Espamuifinte através dele podemos
obter informacdes a respeito da quantidade de memorizaddie disponivel em cada maquina
virtual gerenciada, sendo que também podemos realizaeraglib das configuracdes de me-
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virtualProcessor (1)

virtualProcessorNumber (1

virtualProcessorTable (2)

virtualProcessorEntry (1)

virtualProcessorld (1)

Figura 38 — Grupwirtual Processor

moria. O grupovirtualMemorypode ser analisado no formato de arvore, através da Figura 39
e a descricao dos objetos que compbe esse grupo pode setaolasea Tabela 24.

Tabela 24 — Tabela de descri¢cdo dos objetos do gvirp@l Memory

Objeto | Sintaxe | Acesso| Descri¢éo
virtualMemoryTable| Sequence NA Tabela do grupo.
virtualMemoryEntry| virtualMemoryEntry| NA Entrada da tabela.
virtualMemoryTotal | Integer RW Memoaria disponivel.
virtualMemoryUsed| Integer RW Memoria Utilizada.

O grupovirtualDisk € composto por objetos que disponibilizam informacdes peitsdo
recurso de disco alocado nas memoria virtuais. Especifitenagravés dele podemos obter
informacdes a respeito da quantidade de disco disponivebdamaquina virtual gerenciada,
por exemplo. O grupeirtualDisk pode ser analisado no formato de arvore, através da Figura
40, e a descricao dos objetos que compde esse grupo podeseperania na Tabela 25.

O grupovirtualNetworké composto por objetos que definem as caracteristicas dososc
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virtualMemory (2)

virtualMemoryTable (1)

virtualMemoryEntry (1)

virtualMemoryTotal (1)

virtualMemoryUsed (2)

Figura 39 — Grupawirtual Memory

Tabela 25 — Tabela de descri¢cdo dos objetos do grupo.

Objeto | Sintaxe | Acesso| Descrigdo
virtualDiskTable | Sequence NA Tabela do grupeirtualDisk
virtualDiskEntry | virtualDiskEntry | NA Entrada da tabela.
virtualDiskld Integer RO ldentificag&o do disco.
virtualDiskName| DisplayString RO Nome do disco.

de rede disponiveis nas maquinas virtuais. Especificanatrateés dele podemos obter infor-
macoes a respeito da quantidade de kbytes que séo envisgseb&los pelas interfaces de rede
virtuais, por exemplo. O grupartualNetworkpode ser analisado no formato de arvore, atraves
da Figura 41, e a descri¢cao dos objetos que compde esse grdpc@r observada na Tabela
26.

O grupovirtualMachineMonitoré composto por objetos que definem as caracteristicas ge-
rais do sistema virtual que esta gerenciando as maquirtaaigir Especificamente através dele
podemos obter informacdes a respeito da versdo do sistetna ypor exemplo. O grupartu-
alMachineMonitorpode ser analisado no formato de arvore, através da Figuesad@escricao
dos objetos que compde esse grupo pode ser observada na dabel

A vMIB como podemos notar possui estrutura baseada nos ¢a@#®ll e baseia-se em
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Tabela 26 — Tabela de descri¢céo dos objetos do grvirpal Network

Object | Syntax | Access| Description
virtualNetworkTable Sequence NA Tabela do grupo.
virtualNetworkEntry virtualNetworkEntry| NA Entrada da tabela.
virtualNetworkindex Integer RO Index da tabela.
virtualNetworkName DisplayString RO Nome da interface de rede.
virtualNetworkinKbytes Counter RO Kbytes recebidos.
virtualNetworkinPackets | Counter RO Pacotes recebidos.
virtualNetworkInErrors Counter RO Pacotes com erro recebidos.
virtualNetworkinDiscards | Counter RO Pacotes descartados.
virtualNetworkOutKbytes | Counter RO Kbytes enviados.
virtualNetworkOutPackets| Counter RO Pacotes enviados.
virtualNetworkOutErrors | Counter RO Pacotes nédo enviados, com erros.
virtualNetworkOutDiscard$ Counter RO Pacotes enviados,descartados .
virtualNetworkMac DisplayString RO Endereco MAC da interface.
virtualNetworklp4 ipaddress RO Endereco IPv4.
virtualNetworklp6 DisplayString RO Endereco IPv6.
virtualNetworkBro ipaddress RO Endereco IP parBroadcast
virtualNetworkGate DisplayString RO Nome do gateway da rede.
virtualNetworkLocalNet | ipaddress RO Endereco IP da rede local.

Tabela 27 — Tabela de descri¢cdo dos objetos do gripal Machine Monitor
Object | Syntax | Access| Description

virtualMachineMonitorSystem DisplayString| RO Sistema Virtual.
virtualMachineMonitorVersion Integer RO Versao do Sistema.
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virtualDisk (3)

virtualDiskTable (1)

virtualDiskEntry (1)

virtualDiskld (1)

virtualDiskName (2)

Figura 40 — Grupairtual Disk.

grande parte na MIB-II, e nas MIB’s desenvolvidas para dasrs&s Xen e VMware que apre-
sentamos. Porém, acrescenta a capacidade de geréncia uieasadrtuais e possui uma es-
trutura genérica e flexivel permitindo que a mesma base dena;0es possa ser utilizada para
gerenciar qualquer sistema virtual.

Ressaltamos também que 0s objetos genéricos da vMIB podemamntrados em pratica-
mente todos os sistemas virtuais, e devido a este fator miopa padronizacéo, flexibilidade
e principalmente a capacidade de gerenciar, em um ambietggogéneo, sistemas virtuais
diferentes.

Porém a generalizag&o termina por restringir a quantidadéjgtos na vMIB, fator este que
termina influenciando também na quantidade de objetos qienpser controlados utilizando
a VMIB. Outro fator que contribui para a definicdo destes psudjetos de controle € o fato do
ambiente virtual ser um ambiente limitado e, portanto, pos® sua maioria, uma quantidade
reduzida de recursos.

A VMIB torna-se portanto uma ferramenta importante quarttieada para geréncia de ma-
quinas virtuais, porém necessita ser utilizada em um artebigre proporcione 0s mais variados
testes possiveis, com o intuito de validar sua eficaz utéiaa
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virtualNetwork (4) ‘

4‘ virtualNetworkTable (1) ‘

4‘ virtualNetworkEntry (1) ‘ ‘ virtualNetworkEntry (1) ‘

virtualNetworkindex (1)

virtualNetworkMac (11) ‘

virtualNetworkName (2)

virtualNetworklp4 (12) ‘

virtualNetworklIp6 (13) ‘

virtualNetworkInKbytes (3) ‘
virtualNetworkinPackets (4) ‘

virtualNetworkBro (14) ‘

virtualNetworkInErrors (5)

virtualNetworkGate (15) ‘

INNENN]

virtualNetworkLocalNet (16) ‘

virtualNetworkInDiscards (6) ‘
virtualNetworkOutKbytes (7) ‘

virtualNetworkOutPackets (8) ‘

virtualNetworkOutErrors (9) ‘

INENSNNENNE

virtualNetworkOutDiscards (10) ‘

Figura 41 — Grupwirtual Network

virtualResources (2)

virtualMachineMonitor (2

virtualMachineMonitorSystem (1)

virtualMachineMonitorVersion (2)

Figura 42 — Grupwirtual Machine Monitor
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5 Validacao

Com o intuito de validar a base de informacgfes desenvoladarf criados dois agentes,
o primeiro foi desenvolvido para operar sobre a plataforran & o segundo foi desenvolvido
para trabalhar com o sistema OpenVZ.

Visando a padronizar o desenvolvimento de ambos foranzadidis ferramentas de gerén-
cia desenvolvidas para cada um dos sistemas virtuais, nalcasen utilizou-se a ferramenta
XM, e no caso do OpenVZ utilizou-se a ferramenta VZCTL, andedistribuico livre. Essas
ferramentas atualmente sdo as mais utilizadas para gedgstes sistemas virtuais e possuem
a capacidade de monitorar e controlar os recursos dos mesbpsoagentes foram desenvol-
vidos utilizando a linguagem Shell Script reproduzindo aados disponiveis para geréncia
disponiveis em cada ferramenta.

O Xen possui uma ferramenta de geréncia chamada Xéh Management que realiza
operacdes em seu ambiente, como por exemplo a alteracéd@ulidqule de memoria alocada
e utilizadas nas maquinas virtuais, a capacidade listaowsrdos e seus respectivos recursos
disponiveis, alterar a quantidade de CPU’s virtuais, eridestruir interfaces de rede, seja ele
domO ou domuU [45].

A estrutura basica de um comando XM é descrita abaixo:

e Xm <subcommand <domain-id> [OPTIONS$

O agente desenvolvido para o sistema Xen utiliza a ferraanéht para geréncia dos re-
cursos dos dominios. Abaixo, no Exemplo 1 e Exemplo 2, podasheervar a descricdo do
algoritmo que expressa a selecdo do tipo de operacéo d=lat para leitura eSetpara es-
crita. Esse bloco define conforme a selecéo e a identificag&b@to o comando XM que
ird realizar a operacéo, seja esta de leitura ou de escti@xd no Exemplo 1, apresentamos
primeiramente um algoritmo genérico de uma operagao dedesim uma maquina virtual.

Exemplo 1.

1l.se operacédo ‘“get”

2. caso “Objeto”

3 executar linha de comando XM

4. retornar valor do objeto para o gerente
5 retornar o tipo do objeto para o gerente
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6. retornar o valor resultante da linha de comando
7. fimcaso
8.fimse

No Exemplo 1, apresentamos uma operacao de leitura utllizaagente Xen. Destacamos
nalinha 1 a opcaodet’, que € responsavel por definir para a estrutura do algowuitme opera-
¢éo de leitura. Na linha 2, notamos a definicdo do objeto, qde per por exemplo 1.3.6.1.3.1
(vMIB), responsavel por receber a informacgéo que define etolgjue € alvo da operacdo. Na
linha 3, notamos a linha de comando da ferramenta XM respehgdr executar a operagdo no
objeto selecionado na linha 2, na continuagéo do bloco deittg, relativas as linhas 4,5 e 6
notamos a definicdo dos valores que vao ser o retorno da iafdmrpara o gerente representada
pela confirmacgéo da identificacéo e tipo de objeto e o valoiteede da linha 3. O conteudo
do Exemplo 1 é genérico e, portanto, replicado para cadaootpje recebe uma operacao de
leitura no agente Xen.

Exemplo 2.

1.se operacao “set”

2 caso “Objeto”

3 executar linha de comando XM

4 retornar valor do objeto para o gerente

5. retornar o tipo do objeto para o gerente

6 retornar o valor resultante da linha de comando
7 fimcaso

8.fimse

No Exemplo 2, apresentamos uma operacéo de escrita uliizamgente Xen. Destaca-
mos na linha 1 a opcasét, que é responsavel por definir para a estrutura do algonitma
operacdo de escrita. Na linha 2, notamos a definicdo do obgsimonsavel por receber a infor-
macéo que define o objeto que é alvo da operacdo. Na linhagBnosta linha de comando da
ferramenta XM responsavel por executar a operacdo no aigétoionado na linha 2, na con-
tinuacao do bloco de algoritmo, relativas as linhas 4,5 et@mos a definicdo dos valores que
vao ser o retorno da informagéao para o gerente represergldeqnfirmacao da identificacéo e
tipo de objeto e o valor resultante da linha 3. O conteudo doripto 2 é genérico e, portanto,
replicado para cada objeto que recebe uma operagéo deescagente Xen.

Visando testar o agente xen foi utilizada uma estrutura te\eae com as seguintes carac-
teristicas:
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Processador: Pentium 4 2.8GHz 1MB de cache;

Memobéria: 2.5GB de memoéria RAM - 2X 1GB DDR PC2700 333Mhz + 2)6&M DDR
PC 2700 333MHz;

Disco : 40 GB IDE;

Placa de Rede: Onboard Gigabit.

Dom U Dom U Dom U
Programas Programas Programas
S.0 Convidado S.0 Convidado S.0 Convidadc

-~ Xen
Dom O SNMP Agente Xen

SNMP

Sistema Gerente

Figura 43 — Cenario de teste do Agente Xen.

Essa estrutura de hardware esta instalada sobre o sistenaa@iopal Debian 4.0, utilizando
0 Xen 3.4 e aferramenta XM 2.0. Sobre esta estrutura de hezdvgnftware foram criadas trés
maquinas virtuais. A Figura 43 ilustra o ambiente de teséelorpara o agente Xen, utilizando
a ferramenta XM para gerenciamento das maquinas virtuagas. Nesta Figura destacamos
o0 sistema gerente realizando solicitagfes através doqmot&NMP para o agente Xen, que
utilizando-se das informagdes da vMIB acessa o0 Dom 0 e atdavé&rramanta XM gerencia as
maquinas virtuais alocadas no sistema. Utilizando destadulgia todos os objetos presentes
na vMIB foram testados pelo menos dez vezes através de chans®MP realizadas pelo
sistema gerente e funcionaram corretamente.

Cabe ressaltar também que o agente desenvolvido paramaiXen também foi utilizado
na dissertacdo com tema “Uma Arquitetura de Geréncia de tRelquinas Virtuais com én-
fase na Emulacéo” desenvolvida pelo discente Mauro Staréhragrama de Pos-Graduagcao em
Ciéncia da Computacdo — PPGCC/PUCRS, sob orientacdo do@&sér A. F. De Rose [46].
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No trabalho, em questédo, o agente foi utilizado como ferraaee apoio na realizagcédo de con-
figuracdo de maquinas virtuais com o intuito de controlaipetros de conexdes de rede entre
as mesmas. Para tanto todos 0s objetos presentes nasrastdetuede, tanto real como virtual
foram exaustivamente utilizados para geréncia destessesca funcionaram corretamente.

O OpenVZ possui uma ferramenta de geréncia chamada VZCTleaglieza operacdes em
seu ambiente, como por exemplo, a alteracdo de quantidachem@ria alocada e utilizadas
nas maquinas virtuais, a capacidade listar os dominiosserespectivos recursos disponiveis,
alterar a quantidade de CPU’s virtuais, criar e destrweriates de rede [47].

A estrutura basica de um comando VZCTL é descrita abaixo:

e VZCTL <subcommane <VE-id> [PARAMETERP

O agente desenvolvido para o sistema OpenVZ utiliza a feménVZCTL para geréncia
dos recursos dos dominios. Abaixo, no Exemplo 3, podemasadrsa descricdo de um bloco
do algoritmo que expressa a selecédo do tipo de operacapadmlicet para leitura éSetpara
escrita. Este bloco define conforme a sele¢éo e a identificdg@®bjeto o comando VZCTL
gue ira realizar a operacao, seja esta de leitura ou deaestiid Exemplo 3, apresentamos
um modelo de uma operacéo de escrita de genérica utilizandamgente desenvolvido para o
sistema OpenVZ.

Exemplo 3.

1.se operacdo ‘“set”

2 caso “Objeto”

3 executar linha de comando VZCTL

4 retornar valor do objeto para o gerente

5. retornar o tipo do objeto para o gerente

6 retornar o valor resultante da linha de comando
7 fimcaso

8.fimse

No Exemplo 3, utilizando o agente OpenVZ destacamos na llnhapcéao Set, que é
responsavel por definir para a estrutura do programa umagieide escrita. Na linha 2,
notamos a definicdo do objeto, responsavel por receber mmaédo que define o objeto que
€ alvo da operacao. Na continuacdo do bloco do algoritm@septada pelas linhas 4,5 e 6
observamos a definicdo do que vai ser o retorno da informag@qogerente, representada
respectivamente pela confirmacdo da identificacao e tipdopooe pelo valor resultante da
linha de comando do VZCTL. O conteudo do Exemplo 3 é genériporganto, replicado para
cada objeto que recebe uma operagéo de escrita no agen@peareZ.
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A estrutura de hardware utilizada para testes no agenteV@péra mesma utilizada para
0 agente Xen e esta instalada sobre o sistema operacionanDeb, utilizando o OpenVZ
2.6.8 e a ferramenta VZCTL 3.0. Sobre esta estrutura de laaedevsoftware foram criadas
trés maquinas virtuais. A Figura 44 ilustra o ambiente dieteisado para o agente OpenVZ,
utilizando a ferramenta VZCTL para gerenciamento das nm&guwiirtuais criadas. Nesta Figura
destacamos o sistema gerente realizando solicitacbggstta protocolo SNMP para o agente
OpenVZ, que utilizando-se das informacdes da vMIB acessaramhanta VZCTL e gerencia
as magquinas virtuais alocadas no sistema. Utilizando aestadologia os objetos presentes
nos grupoprocessor, memory, virtualprocessavirtualmemoryda vMIB foram testados pelo
menos dez vezes através de chamadas SNMP realizadas pefoasgerente e funcionaram
corretamente.

VE VE VE
Programas Programas Programas
S.0 Convidado S.0 Convidado S.0 Convidadc

VZCTL SNMP Agente OpenVZ <—> OpenVZz

SNMP

Sistema Gerente

Figura 44 — Cenario de teste do Agente OpenVZ.

As ferramentas XM e VZCTL foram escolhidas pelo fato de pwesusintaxe e funciona-
lidades semelhantes o que facilitou a implementacdo dodesgevisto que como observamos
pode-se manter uma padronizacao na construcao dos ageadesnizacao esta que pode ser
seguida no caso de implemetacdo de um novo agente para eualdro sistema virtual, visto
que de modo geral as ferramentas de geréncia para este siaiaa sdo semelhantes.

Atencdo: caso seja necessario o desenvolvimento de umeagara o sistema VMware
ESX recomenda-se a utilizacdo da ferramenta VMware-Censisito que esta também possui
funcionalidades semelhantes ao XM e OpenVZ [28].

Utilizando o VMware-Console poderiamos possuir o seguiatério de implementacéo do
agente, representado pelo Exemplo 4.
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Exemplo 4.

1.se operacdo ‘“set”

2 caso “Objeto”

3 executar linha de comando VMWARE-CONSOLE
4 retornar valor do objeto para o gerente

5. retornar o tipo do objeto para o gerente

6 retornar o valor resultante da linha de comando
7 fimcaso
8.fimse

Outro fator que pesou na escolha das ferramentas foi a fol&ide utilizagdo dos mesmos,
a validacdo da MIB, sendo que a questao pertinente ao desbmpéo é considerada para a
validacdo. Caso necessaria implementacéo visando ao peskmrecomenda-se o desenvol-
vimento de agentes implemetados diretamente sobre lgibéisf como por exemplo a XenApi
do sistema xen [48]. Cabe ressaltar também que a ferraméhfaiXmplementada utilizando
a XenAPI, porém possui um nivel de abstracao superior.

Analisando os Exemplos 1,2,3 e 4 notamos que a implementagiagentes é padronizada
e simples, tornando-se facil de adaptar a qualquer tiposlensa virtual que necessite ser
gerenciado utilizando o protocolo SNMP.



81

6 Conclusao

Como observamos neste trabalho, maquinas virtuais apa@sese atualmente como solu-
cOes para os mais diversos tipos de aplicagdes, principgnp®r sua capacidade de prover
isolamento, migracao e consolidacdo. Porém visando obstamoelhor utilizacdo destes recur-
Sos necessita-se de ferramentas que realizem a tarefaéaheigaste maquinas virtuais.

Observamos também que utilizando o protocolo SNMP atudbrmossuimos ferramentas
limitadas para geréncia desse tipo de ambiente, o que toati@idade de geréncia restrita
a uma pequena quantidade de recursos, que na sua maioridepe@penas a atividade de
monitoragcdo, como € o caso das bases de informacgfes desdasqlara 0s sistemas virtuais
Xen e Vwware apresentado neste trabalho.

Este trabalho apresenta o desenvolvimento e a utilizac@aonaeMIB genérica, elaborada
para o gerenciamento de maquinas virtuais, o que acarretaagon eficiéncia e flexibilidade
no gerenciamento de recursos virtuais.

A VMIB acrescenta maior flexibilidade na geréncia de recuixguais, pois utilizada com
agentes especificos possui a capacidade de interoperafaadargeréncia entre sistemas vir-
tuais diferentes. Esta caracteristica possibilita tambémesta MIB genérica seja utilizada
simultaneamente para gerenciar um ambiente heterogémeposto por diversas maquinas
virtuais, isoladas, trabalhando com sistemas virtuaereliftes, e provendo suporte aos mais
variados tipos de aplicacoes.

A Eficiéncia da vMIB esta ligada a capacidade de distincaedarsos pertences ao monitor
de maquinas virtuais (VMM) e aos recursos alocados sobregagiimas virtuais, descritos
como physical Resources virtual Resourcesespectivamente. Porém, se tratando de uma
ferramenta genérica ndo contempla todos 0s recursos dig®mnos mais diversos tipos de
sistemas virtuais.

A VMIB acrescenta a tarefa de gerenciamento de maquinasaigra capacidade de ge-
réncia de recursos virtuais independentemente do sistigtaal wtilizado, pois como notamos
MIB’s anteriores ndo possibilitavam a implementacéo dadaiile de escrita nos agentes e sao
especificas para o gerenciamento deste ou daquele sistenahem particular. Com relacdo a
esta caracteristica cabe ressaltar que a quantidadedantltarecursos que podem ser controla-
dos deve-se principalmente a generalizacao da MIB desedad ao fato do ambiente virtual
possuir uma quantidade restrita de recursos.

A vMIB foi validada utilizando agentes desenvolvidos pasasstemas Xen e OpenVZ,
utilizando ferramentas de geréncia largamente testadasspes sistema, destacamos também
que a vMIB foi utilizada em outro projeto de pesquisa, citaddrabalho, provendo o gerenci-
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amento de recursos de rede nos niveis real e virtual.
Concluimos, entdo, que a vMIB é uma ferramenta eficiente qde per facilmente utilizada
para gerenciamento de maquinas virtuais, independententensistema virtual instalado.
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A vMIB

--Author: Guilnerme da Cunha Rodrigues.
--e-mail: grodrigues@inf.pucrs.br

VIRTUAL-MIB DEFINITIONS ::= BEGIN

IMPORTS
experimental
FROM RFC1155-SMI
OBJECT-TYPE
FROM RFC1155-SMi
DisplayString
FROM RFC1213-MIB;

virtual OBJECT IDENTIFIER ::= { experimental 1 }

--TEXTUAL CONVENTIONS-

-- private OBJECT IDENTIFIER
-- = { internet 4 }

- virtual OBJECT IDENTIFIER
-- = { experimental 1 }

-- enterprise OBJECT IDENTIFIER
-- = { private 1 }
physicalResources OBJECT IDENTIFIER ::= { virtual 1 }

virtualResources OBJECT IDENTIFIER ::= { virtual 2 }

-- Physical Resources Subtree

-- This section describes real resources, such resources
are the following:
-- Processor, Memory, Disk and Network.
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-- Processor

processor OBJECT IDENTIFIER
.= { physicalResources 1 }

processorNumber OBJECT-TYPE

SYNTAX INTEGER

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Number of physical CPUs

on the system.”
.= { processor 1}

processorTable OBJECT-TYPE

SYNTAX SEQUENCE OF ProcessorEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION "Table for physical CPUs."

.= { processor 2}

processoreEntry OBJECT-TYPE

SYNTAX ProcessorEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION "Description of processor
features”

INDEX { processorld }

.= { processorTable 1}

ProcessorEntry ::= SEQUENCE { processorld INTEGER,
processorCore INTEGER,
processorType DisplayString,
processorSpeed INTEGER,
processorFlags DisplayString,
processorVirtEnabled INTEGER}
processorld OBJECT-TYPE

SYNTAX INTEGER

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Processor identification."

.= { processorEntry 1 }

processorCore OBJECT-TYPE
SYNTAX INTEGER



MAX-ACCESS read-only
STATUS current
DESCRIPTION "Number of cores on

the processor."”
== { processorEntry 2 }

processorType OBJECT-TYPE

SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Processor type
description.”

.= { processorEntry 3 }

processorSpeed OBJECT-TYPE

SYNTAX INTEGER
MAX-ACCESS read-only

STATUS current

DESCRIPTION "Performance capability

of the processor.”
== { processorEntry 4 }

processorFlags OBJECT-TYPE

SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Control Flag."

.= { processorEntry 5 }

processorVirtEnabled OBJECT-TYPE

SYNTAX INTEGER
{on (1),
off (2)}
MAX-ACCESS read-only
STATUS current
DESCRIPTION "It has suport to
virtualization."
== { processorEntry 6 }
~= Memory

memory OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
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STATUS current
DESCRIPTION "memory"
.= {physicalResources 2 }

memoryTotal OBJECT-TYPE

SYNTAX INTEGER

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Amount of memory in
the system.”

= { memory 1}

memoryFree OBJECT-TYPE

SYNTAX INTEGER

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Amount of free memory in
the system."

= { memory 2}

-- Disk

disk OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Disk"
.= { physicalResources 3 }

diskTable OBJECT-TYPE
SYNTAX SEQUENCE OF DiskEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Table for physical disk."
m={ disk 1 }

diskEntry OBJECT-TYPE

SYNTAX DiskEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION "Description of disk features."
.= { diskTable 1 }

DiskEntry ::= SEQUENCE

{
diskin INTEGER,



diskName DisplayString,
diskvmid INTEGER

}

diskin OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The disk Index."
:={ diskEntry 1 }

diskName OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The disk Name."
:={ diskEntry 2 }

diskVmld OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The disk on the vm."
:={ diskEntry 3 }

-- Network

network OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Network"
== { physicalResources 4 }

networkTable OBJECT-TYPE
SYNTAX SEQUENCE OF NetworkEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Table for physical network interfaces."
= { network 1 }

networkEntry OBJECT-TYPE
SYNTAX NetworkEntry
MAX-ACCESS not-accessible
STATUS current

91



92

DESCRIPTION "Description of network features.”
.= { networkTable 1 }

NetworkEntry ::= SEQUENCE
{

networkindex INTEGER,
networkName DisplayString,
networkinKbytes Counter,
networkinPackets Counter,
networkinErrors Counter,
networkinDiscards Counter,
networkOutKbytes Counter,
networkOutPackets Counter,
networkOutErrors Counter,
networkOutDiscards Counter,
networkMac DisplayString,
networklp4 ipaddress,
networklp6 DisplayString,
networkBro ipaddress,
networkGate DisplayString,
networkLocalNet ipaddress

}

networkindex OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Index for network table."
.= { networkEntry 1 }

networkName OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Describe the network interface."
.= { networkEntry 2 }

networkinKbytes OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of Kbytes received on
the network interface.”
.= { networkEntry 3 }

networkinPackets OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
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STATUS current

DESCRIPTION "The number of packets received on
the network interface.”

.= { networkEntry 4 }

networkinErrors OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of erroneous packets received
on the network interface."
.= { networkEntry 5 }

networkinDiscards OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of dropped packets received
on the network interface."
::= { networkEntry 6 }

networkOutKbytes OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of Kbytes sent on
the network interface.”
.= { networkEntry 7 }

networkOutPackets OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of packets sent on
the network interface.”
::= { networkEntry 8 }

networkOutErrors OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of packets that could not be sent
on the network interface because any errors."
.= { networkEntry 9 }

networkOutDiscards OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
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STATUS current

DESCRIPTION "The number of packets that have not been sent
on the network interface even though no
errors."

.= { networkEntry 10 }

networkMac OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The MAC Address on the network interface."
= { networkEntry 11 }

networklp4 OBJECT-TYPE
SYNTAX ipaddress
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The IP number for IPv4 version."
:={ networkEntry 12 }

networklp6 OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The IP number for IPv6 version."
::={ networkEntry 13 }

networkBro OBJECT-TYPE
SYNTAX ipaddress
MAX-ACCESS read-only
STATUS current
DESCRIPTION " The IP number for broadcast."
:={ networkEntry 14 }

networkGate OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The network gateway."
:={ networkEntry 15 }

networkLocalNet OBJECT-TYPE
SYNTAX ipaddress
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The local network."
::={ networkEntry 16}



-- Virtual Resources Subtree

-- This section describes virtual resources,
such resources are the following:

-- Processor, memory, Disk , Network, Virtual
Machine and Virtual Machine Monitor (VMM).

-- Virtual Machine

virtualMachine OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Virtual Machine."
.= { virtualResources 1}

virtualMachineTable OBJECT-TYPE
SYNTAX SEQUENCE OF VirtualMachineEntry
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Table for virtual machines(VMs)
status."

.= { virtualMachine 1 }

virtualMachineEntry OBJECT-TYPE
SYNTAX VirtualMachineEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Description of virtual machines features."
INDEX {virtualVmldvm }
.= { virtualMachineTable 1}

VirtualMachineEntry := SEQUENCE
{
virtualVmidVm INTEGER,
virtualMachineName DisplayString,
virtualMachineStatus INTEGER
}

virtualVmIdVm OBJECT-TYPE
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SYNTAX INTEGER
MAX-ACCESS read-only

STATUS current
DESCRIPTION "Identification of the

virtual machine (VM)."
.= { virtualMachineEntry 1}

-- Virtual Processor

virtualProcessor OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Virtual Processor."
= { virtualVmldvm 1 }

virtualProcessorNumber OBJECT-TYPE

SYNTAX INTEGER

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Number of virtual processors

in the system."”
.= { virtualProcessor 1 }

virtualProcessorTable OBJECT-TYPE

SYNTAX SEQUENCE OF VirtualProcessorEntry
MAX-ACCESS read-only

STATUS current

DESCRIPTION "Table for virtual CPUs."

.= { virtualProcessor 2 }

virtualProcessorEntry OBJECT-TYPE
SYNTAX VirtualProcessorEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Description of virtual processors
features."
INDEX { virtualVmid }
.= { virtualProcessorTable 1 }

VirtualProcessoreEntry ::= SEQUENCE
{
virtualvVmid INTEGER,
virtualProcessorld INTEGER
}

virtualVmlid OBJECT-TYPE



SYNTAX INTEGER
MAX-ACCESS read-only

STATUS current
DESCRIPTION "Identification of the

Virtual Machine (VM)."
.= { virtualProcessorEntry 1}

virtualProcessorld OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "ldentification of the processor

on the Virtual Machine (VM)."
.= { virtualProcessorEntry 2}

-- Virtual Memory

virtualMemory OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Virtual memory."
.= { virtualVmldvm 2}

virtualMemoryTable OBJECT-TYPE
SYNTAX SEQUENCE OF VirtualProcessorEntry
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Table for virtual CPUs."

= { virtualMemory 1}

virtualMemoryEntry OBJECT-TYPE
SYNTAX VirtualMemoryEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Description of virtual memory features."”
INDEX { virtualVmIdM }
.= { virtualMemoryTable 1 }

VirtualMemoryEntry ::= SEQUENCE({virtualVmIidM INTEGER,
virtualMemoryTotal INTEGER,
virtualMemoryUsed INTEGER}

virtualVmlidM OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
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STATUS current

DESCRIPTION "ldentification of the
Virtual Machine (VM)."

.= { virtualMemoryEntry 1}

virtualMemoryTotal OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-write
STATUS current
DESCRIPTION "Amount of the memory alocate

in the Virtual Machine (VM)."
= { virtualMemoryEntry 2}

virtualMemoryUsed OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-write
STATUS current
DESCRIPTION "Amount of the memory used in

the Virtual Machine (VM)."
= { virtualMemoryEntry 3}

-- Virtual Disk

virtualDisk OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Virtual Disk."
= { virtualVmidvm 3 }

virtualDiskTable OBJECT-TYPE
SYNTAX SEQUENCE OF VirtualDiskEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Table for virtual disk."
:={ virtualDisk 1 }

virtualDiskEntry OBJECT-TYPE
SYNTAX VirtualDiskEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Description of disk features.”
.= { virtualDiskTable 1 }

VirtualDiskEntry ::= SEQUENCE



{
virtualDiskld INTEGER,

virtualDiskName DisplayString,
virtualDiskVmId INTEGER

}

virtualDiskld OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The virtual disk Id."
::={ virtualDiskEntry 1 }

virtualDiskName OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The virtual disk Name."
:={ virtualDiskEntry 2 }

virtualDiskVmld OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The virtual disk on the vm."
::={ virtualDiskEntry 3 }

-- Virtual Network

virtualNetwork OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Virtual Network."
= { virtualVmidvm 4 }

virtualNetworkTable OBJECT-TYPE
SYNTAX SEQUENCE OF VirtualNetworkEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Table for virtual network interfaces."
.= { virtualNetwork 1 }

virtualNetworkEntry OBJECT-TYPE
SYNTAX VirtualNetworkEntry
MAX-ACCESS not-accessible
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STATUS current
DESCRIPTION "Description of network features.”
.= { virtualNetworkTable 1 }

VirtualNetworkEntry ::= SEQUENCE
{

virtualNetworkindex INTEGER,
virtualNetworkName DisplayString,
virtualNetworkinKbytes Counter,
virtualNetworkinPackets Counter,
virtualNetworkInErrors Counter,
virtualNetworkIinDiscards Counter,
virtualNetworkOutKbytes Counter,
virtualNetworkOutPackets Counter,
virtualNetworkOutErrors Counter,
virtualNetworkOutDiscards Counter,
virtualVmIdN INTEGER,
virtualNetworkMac DisplayString,
virtualNetworklp4 ipaddress,
virtualNetworklp6 DisplayString,
virtualNetworkBro ipaddress,
virtualNetworkGate DisplayString,
virtualNetworkLocalNet ipaddress

}

virtualNetworkindex OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Index for virtual network table."
= { virtualNetworkEntry 1 }

virtualNetworkName OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Describe the virtual network interface."
= { virtualNetworkEntry 2 }

virtualNetworkinKbytes OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of Kbytes received on
the virtual network interface.”
.= { virtualNetworkEntry 3 }

virtualNetworkinPackets OBJECT-TYPE
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SYNTAX Counter

MAX-ACCESS read-only

STATUS current

DESCRIPTION "The number of packets received on
the virtual network interface."

= { virtualNetworkEntry 4 }

virtualNetworkinErrors OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of erroneous packets received on
the virtual network interface.”
.= { virtualNetworkEntry 5 }

virtualNetworkinDiscards OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of dropped packets received on
the virtual network interface."
.= { virtualNetworkEntry 6 }

virtualNetworkOutKbytes OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of Kbytes sent on
the network virtual interface.”
.= { virtualNetworkEntry 7 }

virtualNetworkOutPackets OBJECT-TYPE
SYNTAX Counter
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The number of packets sent on
the network virtual interface.”
.= { virtualNetworkEntry 8 }

virtualNetworkOutErrors OBJECT-TYPE

SYNTAX Counter

MAX-ACCESS read-only

STATUS current

DESCRIPTION "The number of packets that could not
be sent on the virtual network interface
because any errors."

.= { virtualNetworkEntry 9 }
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virtualNetworkOutDiscards OBJECT-TYPE

SYNTAX Counter

MAX-ACCESS read-only

STATUS current

DESCRIPTION "The number of packets that have not been
sent on the virtual network interface
even though no errors."

.= { virtualNetworkEntry 10 }

virtualVmIdN OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "ID of the VM on virtual network."
= { virtualNetworkEntry 11 }

virtualNetworkMac OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The virtual MAC Address on the
network interface."
.= { virtualNetworkEntry 12 }

virtualNetworklp4 OBJECT-TYPE
SYNTAX ipaddress
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The virtual IP number for IPv4 version."
:={ virtualNetworkEntry 13 }

virtualNetworklp6 OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The virtual IP number for IPv6 version."
::={ virtualNetworkEntry 14 }

virtualNetworkBro OBJECT-TYPE
SYNTAX ipaddress
MAX-ACCESS read-only
STATUS current
DESCRIPTION " The virtual IP number for broadcast."
.:={ virtualNetworkEntry 15 }

virtualNetworkGate OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only



STATUS current

DESCRIPTION "The virtual network gateway."

.:={ virtualNetworkEntry 16 }

virtualNetworkLocalNet OBJECT-TYPE
SYNTAX ipaddress
MAX-ACCESS read-only
STATUS current
DESCRIPTION "The local virtual network."
::={ virtualNetworkEntry 17 }

virtualMachineName OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Name of the

virtual machine (VM)."
.= { virtualMachineEntry 2}

virtualMachineStatus OBJECT-TYPE

SYNTAX DisplayString{
running (1),
blocked (2),
paused (3),
shutdown(4)}

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Currenly status of virtual machine.”

.= { virtualMachineEntry 3}

-- Virtual Machine Monitor

virtualMachineMonitor OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "Virtual machine monitor."
.= { virtualResources 2}

virtualMachineMonitorSystem OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-only

STATUS current
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DESCRIPTION "System Manager of

virtual machine (VM)."
.= { virtualMachineMonitor 1}

virtualMachineMonitorVersion OBJECT-TYPE

SYNTAX INTEGER

MAX-ACCESS read-only

STATUS current

DESCRIPTION "System Manager version of

virtual machine (VM)."
.= { virtualMachineMonitor 2}

virtualMachineMonitorBuild OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION "System Manager created of

virtual machine (VM)."
.= { virtualMachineMonitor 3}

END
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