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RESUMO

Este estudo teve por objetivo identificar e analsaituacdo das fraudes e da seguranca da
informacéo e dos conhecimentos corporativos noilBrdentificar metodologias e modelos
de gestéo e verificar se 0 emprego destes conprdrai a mitigacdo das fraudes empresariais.
Para isso, a pesquisa em pauta caracteriza-se epticgada e qualitativa. A perspectiva da
pesquisa constitui categorias de analise e foraestigadas ao longo dos ultimos trés anos.
Os dados foram coletados por meio de analise dataimpesquisa bibliografica, observacao
livre e participante. O tratamento dos dados égmétntemente qualitativo. Para analise do
fendbmeno, objeto do trabalho, foram utilizadas ghesjuisas: A primeira foi a pesquisa 2004
KPMG sobre A Fraude no Brasil que com base em\astas com diretores e presidentes de
empresas no Brasil, fornece uma visdo abrangerteaadas percepcoes, das verdades e dos
impactos das fraudes no mundo dos negdcios. Adrautbsde o simples furto de ativos até
manipulacdes financeiras e contabeis complexastint@ a ser uma questao relevante e tem
se tornado cada vez mais importante aos olhosvéstidores, administradores de empresas,
orgaos reguladores e outros participantes do meréadegunda foi a Pesquisa Nacional de
Seguranca da Informacdo em sua 92 edicdo. Nest@oestonsiderado um dos importantes
norteadores do segmento no Brasil, € apresentadoanorama da seguranca da informacao
atualizado contendo as principais tendéncias daader nacional, indicadores e melhores
praticas. O estudo revelou, apos a analise e metagiio dos dados coletados, que o0s
resultados obtidos reforgam a importancia dos éatde capacitagdo e conscientizacdo como
pontos fundamentais para protecédo das informagipsrativas. Para tornar essa constatacao
realidade é necessaria a continua adogdo de @mtpaEra mitigar ameagas, riscos e
vulnerabilidades que rondam o ambiente corporafiiante desse cenario, péde-se concluir,
nitidamente, que a analise dos resultados obtidas pesquisas sobre seguranca da
informacéo e fraudes empresariais no Brasil. O lemaento de toda a organizagédo neste
processo € muito importante e deve ser um esfangmrativo no qual o elemento humano é
fator critico e peca fundamental. A resposta paraar essas constatacdes realidade pode
estar na continua adocéo de controles e medidgest& da seguranca da informacéo e dos
conhecimentos corporativos para mitigar ameacaspsie vulnerabilidades que rondam as
organiza¢cées num mundo rapido e globalizado come loje. Para amenizar ou mudar essa
situacdo, o estudo sugere algumas das melhoregagraie gestdo da seguranca da
informac&o e dos conhecimentos corporativos, cose e referencial tedrico, na analise
documental e nas observagdes do autor desta dighert
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ABSTRACT

The objective of this study was to identify andatwalyze the situation of the frauds and the
information security and the corporative knowledgdrazil, to identify methodologies and
models of management and to verify if the applaranf these contribute for the mitigating of
the enterprise frauds. For this, the research idefjne is characterized as, applied and
gualitative. The perspective of the research ctuies categories of analysis and had been
investigated during the last three years. The kdatabeen collected by means of documentary
analysis, bibliographical research, free and padit comment. The treatment of the data is
predominantly qualitative. For analysis of the pdvaenon, object of the work, had been used
two research: The first was the research 2004 KRid@ut Frauds in Brazil that with base in
interviews with directors and presidents of compann Brazil, supplies an including vision
concerning the perceptions, of the truths and efithpacts of the frauds in the businesses
world. The fraud - from the simple theft of ass&iscomplex financial and accounting
manipulations - continues to be a relevant sulgadtturned more and more important to the
investors' eyes, companies managers, regulatoenrgnd other market participants. Laws
and regulations, national and international, monel anore demanding are forcing the
companies to prioritize the governance with theeotdye of to generate credibility and to
encourage investments in stock markets. The perdibir the transgression of the rules are
severe and, therefore, to identify and to answeffridud cases keep as continuous challenges
even for the most sophisticated companies. Howeastthat research demonstrates, frauds
can be mitigated by the implementation of effectoamtrols and information security and
corporate knowledge management. The second on¢éhedéational Research of Information
Security in its 9th edition. In this study, consigl® one of the most important guidelines of
the segment in Brazil, is presented the updatddsst the information security containing
the main tendencies of the national market, indisaind best practices. The study revealed,
after the analysis and interpretation of the codlddata, that the obtained results reinforce the
importance of the training factors and understagdis fundamental points for protection of
the corporate information. To turn that verificatioeality is necessary the continuous
adoption of controls to mitigate threats, risks amtherabilities that involve the corporate
atmosphere. In front of that scenery, it could bbeleel, sharply, that the analysis of the
obtained results in the researches about informegexurity and business frauds in Brazil.
The involvement of full organization in this proses very important and it should be a
corporate effort in which the human element isicaltfactor and fundamental piece. The
answer to turn those verifications reality coulditvéhe continuous adoption of controls and
measures of management of the information secanty corporate knowledge to mitigate
threats, risks and vulnerabilities that patrol trganizations in a fast and global world as
today. To easy or to change that situation, thdystuggests some of the best practical about
management information security and corporate kadgé, with base in the reference
theoretical, in the documental analysis and inatior's of this dissertation observations.
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1 INTRODUCAO

1.1 Contextualizacéo

Nas ultimas duas décadas, especialmente nos ul#&mos, presenciou-se grandes
evolucbes no mundo dos negdcios, as quais afefaraiomdamente a vida das organizacdes
e 0 modo como funcionam. A hostilidade ambientatodente dos niveis crescentes de
dinamismo e incerteza vem provocando, de formaimeat profundas transformacdes na
conduta administrativa, especialmente a velociddaeevolucdo tecnoldgica, que gera a
rapida obsolescéncia de produtos e servicos. Eciadsmle da informacdo substituindo a
sociedade industrial e criando novas estruturagispé a valorizagdo do capital humano e do
conhecimento como principal ativo das empresas; ée@ologia da informacao
desmantelando a burocracia de anos; sdo as ndegéa® de trabalho; € a organizacao de

especialistas baseada em informacdes (Caldas etk 2001).

O modus operandila sociedade p6s-industrial identifica-se com caldedade da
informacgdo. Trata-se de um modo de desenvolvimsmd@l e econdmico em que a
aquisicao, armazenamento, processamento, valovizégdsmissao, distribuicdo e
disseminacao da informacgdo conducente a criacamleecimentos e a satisfacao
das necessidades dos cidadaos e das organizagéespgeham um papel central na
atividade econdmica, na criacdo de riqueza, naigab da qualidade de vida dos
cidaddos e das suas praticas culturais (Livro Vpata a Sociedade da Informagao
em Portugal: http://www.missao-si.mct.pt/livrovefidénal.zip)
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O emprego destas técnicas como praticas de gestfio #rte fator que promove
mudancas na forma de planejar, usar e extrair o®efda informacéo, colocando em risco
0S conhecimentos corporativos, que sao a Unica foappaz de gerar vantagem competitiva
sustentavel (DAVENPORT e PRUSAK, 1998, p. 20).

Uma vez que a sobrevivéncia da organizacdo estdadiente relacionada a sua
capacidade de manutencdo da competitividade, aabnsessante de informacfes sobre as
variaveis do ambiente externo que podem influengimamo dos negdcios tornou-se uma
atividade fundamental. E nesse cenario que a gestaeguranca da informacéo firma-se
como um processo indispensavel a mitigacdo do®sismpresariais e a consequiente
sobrevivéncia e manutencao de competitividade gantwacao.

A gestéo da seguranca da informacao e dos conh&cisneorporativos € um processo
gue ganha importancia cada vez maior dentro dasesa tornando-se ferramenta de apoio
indispensavel em diversos niveis organizacionaisiocplanejamento estratégico, marketing,
programas de gestdo do conhecimento, entre outros.

Segredos de negdcio, analise de mercado e da cémcer, dados operacionais
histéricos e pesquisas sado informa¢fes fundameatas revelam como um importante
diferencial competitivo ligado ao crescimento e antmuidade do negécio. (SEMOLA,
2003).

Permitindo proteger todos esses conhecimentos tandei que “caiam” em maos
erradas, 0s conceitos de gestao de segurancaocdaagio e conhecimentos corporativos, e
suas técnicas respectivas, ocupam um lugar eskeHdpg é necessario dominar estes
conceitos e técnicas de modo a adotar 0 que haettermmas praticas internacionalmente
aceitas. As transformacdes ocorridas no ambieotmtizado de negdcios e a emergéncia do

modelo empresarial competitivo, enfatizando a ingymia do planejamento estratégico e a
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necessidade permanente de reunir e processar agoe®s culminaram na constru¢cdo de um
padréo atual que adota sempre uma visao por adéliseco empresarial.

As tendéncias e desafios impostos pela economianfdanacdo, associados ao
panorama tecnoldgico atual, avalizam a realizagéstedtrabalho de pesquisa, visando
compreender o carater estratégico da gestdo daaseguda informacéo e da protecdo dos
conhecimentos corporativos na mitigacdo de frauglesscos empresarias que, segundo
Moreira (2001), sdo a base para dar as empresassiitidade e a liberdade necessérias para
a criacdo de novas oportunidades de negocio. Didedte cenario, o tema de estudo desta

dissertac&o é oportuno e atual.

1.2 Problema de Pesquisa

Com o advento da globalizacéo e a instauracaotdesa competicao internacional, e
com vistas a garantir a continuidade no mundo égscios, é condi¢do essencial decidir com
acerto e precisdo. No mundo globalizado, essatassainda é mais contundente, pois as
tecnologias avancam em velocidade surpreendengemeudancas e quebras de paradigma
ocorrem com maior frequéncia, gerando novos desajite estao relacionados com:

- Disposicao para adotar novas tecnologias e muglprocedimentos de trabalho;

- Habilidade para converter conhecimentos corpayatiem acdes e produtos
lucrativos;

- Capacidade de mudar rapidamente, em funcédo #lessds atores do mercado como
novos produtos, nova legislacdo, pressédo de om@gies ndo-governamentais, perdas

econdmicas, etc.
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De acordo com Oliveira (2001, p.9), “a segurancanttamacédo € um item complexo
e pode abranger varias situaces, como erro, cislia, ignorancia do valor da informacéo,
acesso indevido, roubo, fraude, sabotagem, causamtireza, etc.”. Oliveira (2001, p.9)
“ainda define Seguranca das Informacdes como oepsocde protecdo de informacgdes e
ativos digitais armazenados em computadores e tedpsocessamento de dados.”

Levando-se em consideracdo as informacfes e osedamntos corporativos,
atualmente € notdrio e consensual que 0 ativo vadiisso e estratégico para as empresas Sao
as informacdes e os conhecimentos corporativoseue colaboradores possuem e criam em
favor dos objetivos empresariais. Por si sO, estmigsa reforca a importancia da avaliacao
dos riscos e da conscientizacdo dos colaboradores pontos fundamentais para protecéo
das informacdes e conhecimentos corporativos canoa de garantir a permanéncia e o
sucesso no mundo dos negdécios em um ambientevid& aleompeticdo e incertezas.

As informagcfes e o0 conhecimento produzidos pelaganracdes sao ativos
estratégicos que tém muito valor de mercado. Pwseguinte, necessitam ser adequadamente
protegidos. A seguranca destes ativos contra disetfpos de ameacas é condicao
imprescindivel para o sucesso empresarial. A andiissas variaveis remete a problemética
dessa pesquisa, que pode ser definida com o seguiestionamento: COMO A GESTAO
DA SEGURANCA DAS INFORMAC@ES E DOS CONHECIMENTOS ®BORATIVOS

PODE MITIGAR AS FRAUDES E OS RISCOS EMPRESARIAIS?

1.3 Objetivo Geral
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O objetivo geral deste presente trabalho de pesdoisieterminar como a gestao da
seguranca das informacgdes e conhecimentos conms gtioporciona mitigacdo das fraudes e

dos riscos empresariais.

1.4 Objetivos Especificos

Foram considerados como objetivos especificos @ssiielo 0os seguintes:

- Pesquisar os conceitos associados a seguramgi@iaacdo e dos conhecimentos;

- ldentificar os controles presentes na norma dpirs@ca da informacdo NBR
ISO/IEC1779 necessarios para a reducéo dos risewsrdvel aceitavel;

- Identificar o que € e 0 que nao é fraude companat

1.5 Justificativa

Cada vez mais a informacdo e o conhecimento véntorsgndo 0 ativo mais
importante das organizacbes e, para protegé-ladjdase estritamente técnicas ndo séo
suficientes. Por essa razdo, este trabalho viskareser e ajudar no entendimento da
importancia da seguranca da informacdo dentro deamexto corporativo de risco. Esta
dissertacdo pretende determinar como a gestdo darasga da informacdo e do

conhecimento corporativo proporcionam meios patagarios riscos empresariais.
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A tecnologia continuamente imp&e maiores demandasndpresas para manter o
processo e comunicar a informacdo. A segurancaa dedbrmacdo, com relacdo a
confidencialidade, integridade e disponibilidadejeévital importancia para estas empresas.
No entanto, é dificil para as mesmas mensuraray dal informac&o em termos financeiros e,
por conseguinte quanto investir em seguranca danatao.

Nos ultimos 50 anos, as organizacfes de um modd gassaram por um Processo
generalizado de transformacdo do foco das ativejgoessando de um cenario tipicamente
centrado na producdo para um competitivo cenarite gmnedomina a prestacédo de servicos.
Embora muitos elementos tenham contribuido para esmnsformacédo, dois objetos
tecnolégicos aparecem como determinantes do seenwdsimento: telecomunicacdo e
computacdo. Apoiados nestes objetos tecnoldgicasfoamacdo e o conhecimento que
sempre foram elementos determinantes do crescineenttdmico e da capacidade produtiva.
Desencadearam uma verdadeira revolucdo impondarparadigmas, novas possibilidades e
novos problemas para muitas atividades.

No novo milénio, uma nova economia surgiu em esghtdal. No passado, o
diferencial competitivo das empresas estava cemtrad estabelecimento de fungcbes bem
desenvolvidas e administradas, criando um padracexdeléncia operacional. Hoje, a
informacdo e o conhecimento fazem a diferenca,ce atanta apenas deté-los; é preciso
saber gerencia-los e protegé-los.

Nesse contexto, a protecdo dos conhecimentos ebym® e a seguranca da
informacdo trazem o0s conceitos e a metodologiassac®es para que as empresas nao apenas
sobrevivam as turbuléncias dos mercados e da c@@pehas também adquiram vantagens
competitivas que permitam a sua evolugéao.

A gestdo da informacdo para Tarapanoff (2001) temmoc objetivo identificar e

potencializar os recursos informacionais de umaarorgicdo. A criacdo da informacéo,
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aquisicado, armazenamento, analise e difusdo canstéstrutura para suportar o crescimento
e o desenvolvimento da organizacao inteligentejddewvente adaptada as exigéncias do
ambiente em que se encontra.

A nocdo de seguranca da informacdo foi derivadaunhe contexto militar e
governamental, definida como o esfor¢co organizadstematico para coletar informacoes,
avaliar cuidadosamente e juntar até formar uma icléra das coisas que estéo para acontecer
(KELLEY, 1968).

A seguranca da informacé&o € a resposta aos dedafigiebalizacdo. Em face disso, é
oportuno conhecer 0s conceitos intrinsecos a edm) ltomo a avaliacdo de riscos
empresariais, suas potencialidades e possiveisafod® mitigacdo de seus efeitos através da
implantacéo e estruturacdo de uma politica de aagarda informacédo em uma organizacao
empresarial que ofereca condi¢cdes dessa organiraadter e ampliar a sua competitividade.

O cumprimento dos objetivos desta dissertacdo densgresentar uma contribuicdo
para o tema e o meio profissional. Com o0 conhedin@las técnicas e estratégias de
seguranca da informacdo, pode-se determinar qeagias caracteristicas e procedimentos
contribuem na mitigagdo dos riscos e conseqientemgmporcionam a superagdo de
ameacas além da manutenc¢do da vantagem competéitizea da Informacéo.

Apés conclusdo dessa dissertacdo, a divulgacdo remdtados em congressos,
revistas, jornais, e sitios na internet, poderatritanr para o empresariado brasileiro,
sinalizando que quando se pratica a gestdo dasseguda informacdo e dos conhecimentos
corporativos adotando medidas que objetivem a ¢#otedestes importantes ativos
corporativos, as fraudes e o risco empresariaket@na diminuir, oferecendo, assim, melhores

condicOes para as organizagcfes manterem e ampkeaseia competitividade.
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1.6 Estrutura da Dissertacao

A dissertacdo esta estruturada e subdividida eimubagy como se apresenta:

Capitulo | Introducédo: Contextualizacdo, Problema FRlesquisa e Estrutura do
Trabalho, Objetivo Geral, Objetivos Especificosstificativa.

Capitulo Il Referencial Tedrico: Aborda os segusnsssuntos: A importancia da
informacéo, fraude computacional, analise de risamsITIL (Information Technology
Infrastructure Library, o COBIT Control Objectives for Information and related
Technology, a norma ISO/IEC 17799 e a Seguranca da Informaca

Capitulo 1l Procedimento Metodologico: Composto dees etapas, assim
denominadas: Caracterizacdo, Universo (Unidade riddige) e Procedimentos de Obtencéo
de Dados.

Capitulo IV Andlise Documental: Consiste na anadigbre duas pesquisas de ambito
nacional realizadas junto as maiores empresas m@eata corporativo brasileiro, sendo a
primeira sobre a fraude e a segunda sobre a segudarinformacao.

Capitulo V Sugestbes de Melhores Praticas: Saaidageas melhores praticas para a
implantacéo da gestédo da seguranca das informagdes conhecimentos corporativos.

Capitulo VI Conclusdes: sédo apresentadas as c@meduiesse estudo.

Referéncias: Sao listadas todas as referénciazadais.

Anexos: Anexo 1: Detalhamento dos objetivos e dwm#roles das onze secdes de
controle da norma ABNT NBR ISO/ IEC 17799:2005 (f@ogia da informacao — Técnicas

de seguranca — Codigo de pratica para a gesté&gdeasca da informacao).



2 REFERENCIAL TEORICO

2.1 A Importancia da Informacéao e do Conhecimento

A informacéo € a base para dar as empresas a ifidasie e a liberdade necessarias
para a criacdo de novas oportunidades de negosioo®as tecnologias tornam 0s negocios
cada vez mais dependentes destas que, por suaegessitam imprescindivelmente inovar
sempre além de proporcionar confidencialidade,giidade e disponibilidade as suas
informacdes e conhecimentos corporativos.

Para Vasconcelos (2000),

“...a conversdo de novos conhecimentos em novakifr® € um processo
extremamente complexo e que o processo de inovagfige
conhecimentos de varias fontes, tanto internas at@nas as empresas,
toda inovacao significativa é feita através de wngb caminho de
contribuicbes técnicas e cientificas provenientesuguérios, empresas,
universidades e instituicbes de pesquisa, sendosequapossivel
considerar que a inovacao possa depender de apemasdividuo ou
organizacao...”

A informacédo € um ativo, entre outros ativos, dieegma importancia nos negécios. A
informac&o deve ser protegida, de maneira que nédoapa possibilidade de acessos nao
autorizados, alteracdes indevidas ou sua indispiaiaite.

Quando a alta gestdo empresarial desperta parapertémcia e a relevancia da

informacdo para os negocios, medidas concretatogs@das para estender esta consciéncia
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aos processos, produtos e funcionarios. Estesysovez, serdo 0S responsaveis por gerar
conhecimento a partir dessas informacoes.

O conhecimento sera cada vez mais um fator de ddmigade importante, mas o
conhecimento é diferente de qualquer outro tipoedarso, pois ele se torna constantemente
obsoleto, e o conhecimento avancado de hoje podéra ter importancia amanha
(DRUCKER, 1997).

Para Nonaka e Takeuchi (1997), conhecimento € tamb@ processo que se cria e
que se renova, e a Tl tem contribuido para agikzsta renovacao, de forma cada vez mais
dindmica. Este conhecimento, estruturado, atualizaccorretamente protegido com uma
politica de seguranca da informacdo, € uma graadéagem competitiva em um mundo
globalizado e rapido como o de hoje.

Segundo Castells (2001), a produtividade e a cdtiyigde dos agentes na nova
economia dependem de sua capacidade de gerarsgmoce aplicar de forma eficiente a
informacdo baseada em conhecimentos. A base nigtareaessa nova economia é fornecida
pela revolucdo da tecnologia da informacé&o, estabelo um novo paradigma organizado
em torno de tecnologias mais flexiveis e podergsassibilitando que a prépria informacéo
se torne o produto do processo produtivo.

Informacdo e conhecimento sempre foram elementtndmantes do crescimento
econdmico e da capacidade produtiva. Os padréesldealcancados nos varios estagios de
desenvolvimento foram frutos da evolucdo tecnobighias Ultimas duas décadas, uma nova
economia surgiu em escala global.

A produtividade e a competitividade dos agenteaagwa economia dependem de sua
capacidade de gerar, processar e aplicar de fofroenée a informacdo baseada em
conhecimentos. A base material para essa nova ei@and fornecida pela revolucdo da

tecnologia da informacdo, estabelecendo um novadgana organizado em torno de
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tecnologias mais flexiveis e poderosas, possibdibaque a propria informacdo se torne o
produto do processo produtivo. (CASTELLS, 2001).
A informacdo e o conhecimento sdo patriménio pasaempresas, hoje estes
verdadeiros ativos sdo cobicados pelos concorrepiesnuitas vezes através de meios néao
éticos como fraudes tentam obter essas informag@eshecimentos estratégicos com vistas

a conquistar ou neutralizar a vantagem competitiva.

2.2 Seguranca da Informacéao

De acordo com Oliveira (2001 p.9), “a segurancanftamacao € um item complexo e
pode abranger varias situacdes, como erro, disgli@éignorancia do valor da informacéo,
acesso indevido, roubo, fraude, sabotagem, causamtireza, etc.”. Oliveira (2001, p.9)
ainda define Seguranca das Informacbes como “oepsocde protecdo de informagbes e
ativos digitais armazenados em computadores e dedpsocessamento de dados”.

Apds os acontecimentos de 11 de setembro de 20Wond Trade Centero assunto
seguranca tem ganhado cada vez mais popularidactem& se todos estivessem envolvidos
de um jeito ou de outro. A seguranca transformoerseérea interdisciplinar e em uma
necessidade absoluta através dos tempos. Até bapo gempo atras, somente técnicos
especializados tratavam da seguran¢a em todoseis.ni

No entanto, hoje em dia, mesmo pessoas que nampleskam atividades técnicas
trabalham em assuntos ligados a seguranca, fazemdajue a seguranca deixe de ser uma

area especializada e minoritaria. Sua naturezastigadoi perdida. Uma de suas evolucdes
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mais importantes € o envolvimento de varias ci&ngiee devem trabalhar juntas e cooperar
umas com as outras.

Para Oliveira (2003, p.9), a seguranca ndo € ureato técnica, mas uma questao
gerencial e humana. Nao adianta adquirir uma skridispositivos de hardware e software
sem treinar e conscientizar o nivel gerencial daresa e todos os seus funcionarios.

E importante destacar que héa varias definicbesessdguranca da informacéo, e ha
conflitos de conceitos na literatura com rela¢c&@mtos basicos para sua garantia.

Ha diversas metodologias e ferramentas que, aliathgsconceitos apresentados,
permitem uma definicdo e um estudo muito amplast®s e da seguranca da informacéo. A
seguir, serdo detalhados alguns destes conceitos.

A seguranca da informacdo deve ser implantada eastas areas da organizacao,
uma vez que as informacdes sdo encontradas ensa@kvereios CoOmo: iIMmMpresso ou escrito
em papel, armazenado eletronicamente, enviadacpaleio ou atraves de meios eletronicos.

A seguranca da informacgéo, conforme mostrado na EJGem como objetivo a

preservacao de trés principios basicos, pelos gaaisrteia a implementacéo desta pratica:

CONFIABILIDADE - Toda informacéo deve ser protegida de acordoagnau de
sigilo de seu conteudo, visando a limitacdo dea®®3so e uso apenas as pessoas para quem
elas sdo destinadas. (SEMOLA, 2003, p.45).

INTEGRIDADE - Toda a informacéo deve ser mantida na mesmagé&medm que
foi disponibilizada pelo seu proprietario, visanpmtegé-las contra alteracdes indevidas,
intencionais ou acidentais. (SEMOLA, 2003, p.45).

DISPONIBILIDADE - Toda a informacao gerada ou adquirida por unviitido ou
instituicdo deve estar disponivel aos seus usu@d@osomento em que oS mesmos delas

necessitem para qualquer finalidade. (SEMOLA, 2p0&5).
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SEGURANCA
DA
INFORMACAO

Figura 5: Conceitos Basicos da Seguranga da Infiima
Fonte: Adaptado pelo autor deste trabalho a pdetDliveira, 2001, p. 9-10.

O processo de gestdo da seguranca da informacée eodhecimentos corporativos
deve contemplar todos os processos criticos dociegBomo resultado, espera-se que um

trabalho dessa natureza possibilite que os investivs efetuados consigam:

- Reduzir a probabilidade de ocorréncias de ind¢etede seguranca;
- Reduzir danos e perdas ocasionados por inciddetesguranca;
- Viabilizar a continuidade dos negdcios em cagodasastre e/ ou incidente;

- Recuperar 0 negocio em casos de desastre eldanie

Nos topicos seguintes serdo apresentados variggitmndiretamente relacionados ao

objeto de pesquisa.
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2.2.1 Ativo

A informacéo € um ativo que, como qualquer outigdtnportante para os negoécios,
tem um valor para a organizacdo e consequentenmrt@sa ser protegido de forma
adequada. Segundo Dias (2000), a informacao énoipal patrimdnio da empresa e esta em
constante risco. A informacao pode ser tao vital guusto de sua integridade, qualquer que
seja, pode ser menor que o custo de ndo dispoadetjuadamente.

O termo “ativo” possui esta denominacdo oriunda adea financeira, por ser
considerado um elemento de valor para o individuorganizacdo, e que, por esse motivo,
necessita de protecédo adequada.

Todo elemento que compde 0s processos, incluinmomio processo, que manipula
e processa a informacao, a contar a propria infoéimao meio em que ela € armazenada, 0s
equipamentos em que ela é manuseada, transportiedaartada.

A gestao da informagao tem como objetivo identifieapotencializar os recursos
informacionais de uma organizagcédo. A criacdo darimécdo, aquisicdo, armazenamento,
analise e difusdo constituem a estrutura para trporcrescimento e o desenvolvimento da
organizacao inteligente, devidamente adaptadaigéreas do ambiente em que se encontra
(TARAPANOFF, 2001).

Existem muitas formas de dividir e agrupar os atipara facilitar seu tratamento.
Uma delas €é: equipamentos, aplicacfes, usuaridseatas, informacdes e processos. Desta
forma, torna-se possivel identificar melhor as teoas de cada grupo, tratando-os com
especificidade e aumentando qualitativamente s&laties de seguranca. (SEMOLA, 2003,

p. 45 e 46).
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Porém, no que se refere a seguranca da informasgdes das empresas ainda sao
controversas e, muitas vezes, ainda deixam a detmjydo em vista todas as possibilidades

de riscos aos quais estes ativos estdo submetidos.

2.2.2 Certificacao Digital

A Certificacdo Digital esta se proliferando devi@dmecessidade da implantacédo de
servicos on-line que possibilitem op¢des ageisndideeis quando de uma transacéo efetuada
pela Internet, envolvendo questdes de extrema i@pda e sigilo (MODULO SECURITY
MAGAZINE, 2002). Ela nos garantird que as operagimsam ser efetuadas de modo que a
integridade e a autenticidade das informacdes pegaan intactas.

A Certificacdo Digital pode ser definida como unpgasso eletrdnico que visa
garantir a integridade e a autenticidade de umrméiado processo ou documento.
Tecnicamente, o Certificado Digital € um arquivoadenputador que faz a identificacdo de
uma pessoa. Ele é um documento emitido por umariélatte Certificadora e serve para
garantir a autenticidade e a inviolabilidade de sagens trafegadas pela Internet. Ainda
permite enviar e-mails assinados digitalmente efipiografados.

O certificado consiste de um par de senhas, umeodkecimento publico (chave
publica) e outra de conhecimento exclusivo da @essser certificada (chave privada). O
Certificado Digital realiza 4 itens bésicos: a itfezacdo das partes envolvidas em uma

transacédo, garantia da integridade, o sigilo epogsibilidade de repudio.
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2.2.3 Criptografia

A criptografia é o ato da transformacédo de infor@waguma forma aparentemente
ilegivel, com o proposito de garantir a privacidadeultando informacédo de pessoas nao-
autorizadas.

Através da criptografia, os dados sao codificaddsoedificados, para que 0s mesmos
sejam transmitidos e armazenados sem que hajacdlesr realizadas por terceiros nao-
autorizados. Como a Certificacao Digital, o primtipbjetivo da criptografia é prover uma
comunicacdo segura, garantindo confidencialidadeensicidade, integridade e a néo-
repudiacdo (NAKAMURA, 2002).

Existem duas possibilidades de encriptacdo de mgensgor codigos ou cifras. Por
codigos, o conteudo das mensagens é escondid@siavcodigos predefinidos entre duas
partes. Este tipo de solucdo tem dois grandesgr@d: a facilidade de deciframento devido
ao intenso uso dos codigos e o0 envio de apenasagerspredefinidas.

Existe um outro método, a cifra, em que o contedalmensagem é cifrado através da
mistura e/ou substituicdo das letras da mensaggmair A mensagem € decifrada, fazendo-
se 0 processo inverso ao ciframento. As cifras istem na implementacdo de longas
sequéncias de numeros e/ou letras que determinaf@omato do texto cifrado através de
algoritmos associados a chaves.

Este tipo de criptografia se baseia na classificagdanto ao niumero de chaves
utilizadas, simétrica e assimétrica. Na criptografmétrica (GRAFF, 2000), o poder da cifra
€ medido pelo tamanho da chave; geralmente as <llav0 bits sdo consideradas fracas e as

de 128 bits ou mais, as mais fortes. Exemplosgt#igthos: DES, Triple DES, RC4 e IDEA.
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Neste caso, é utilizada uma Unica chave secretagqgeompartilhada pelo emissor e pelo
receptor.
Na criptografia assimétrica, sédo utilizados dgegide chaves, chave publica e chave
privada, em que a criptografia da mensagem é fdiil&zando a chave publica e a
decriptografia é realizada com a chave privada,vioe-versa. Os algoritmos utilizam

métodos baseados na fatoracdo de numeros primmos, por exemplo, o RSA.

2.2.4 Engenharia Social

Engenharia Social de acordo com Oliveira (2008) & o termo que designa a pratica
de obtencéo de informacdes por intermédio da expdar de relagcbes humanas de confiancga,
ou outros métodos que enganem usuarios e admaustade sistemas.

Para Vargas (2002), engenharia social é o atorfl,fenganar pessoas e sociedades a
respeito de algum assunto, a fim de se aprovéutarar ou apropriar de direitos alheios.
Serve para a obtenc¢do de informagfes importantamdeempresa, através de seus usuarios e
colaboradores por meio da ingenuidade ou confidigt@s ataques geralmente sao realizados
através de telefonemas, correio eletrbnico, satabale-papo e até mesmo pessoalmente
(GARVEY, 2002).

Os ataques de engenharia social sao realizadoartipnte, fazendo-se passar por um
usuario autorizado para tentar ganhar o acessto ildos sistemas. Também séo feitos
iludindo os responsaveis por liberacdo de acesssalda na confianca. Individuos de ma-fé se

aproximam de certas pessoas e comecam a vascethart@s a fim de que, através de suas
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proprias palavras, o invasor recolha requisitogs&drios para a pratica de algo nao legal sem
a permissao da vitima.

Muitas invasdes de sistemas de grande porte jinfocasionadas por meio de vitimas
desta técnica, que consiste em apenas uma ligag@o asuario comum se passando por
suporte técnico, relatando que estdo com problelmasnhas e que o usuario tera que testar a
sua senha em algum lugar ja pré-configurado pa@her ologin e a senha do usuario. A
partir dai, o invasor ira se desfrutar do sisteoraacum usuario autenticado.

Este tipo de ataque se apega a fatores emociormi®wsos, confundindo assuntos
profissionais e pessoais e se aproveitando daatefetiva. Outra técnica bastante difundida
€ a realizada pelo vasculhamento e analise de dmagencionais e digitais. Como se trata de
atagues que utilizam técnicas psicologicas, a 8olagaba sendo um pouco desgastante e de
dificil manipulacéo, de forma psicolégica, ofered@ipalestras aos funcionarios, alertando-os
e conscientizando-os do assunto.

A maioria dos hackers utiliza heuristicas de manipulagdo aliadas com seu
conhecimento técnico para a invasdo de grandesrtsist Segundo noticiou o jornBHE
NEW YORK TIMESdo dia 10 de junho de 2006, uhacker de computador roubou
informacéo sensivel sobre 1.500 pessoas que estagbaithando para a unidade de armas
nucleares do Departamento de Energia dos Estadio®dJrMas nem as vitimas do roubo
nem os altos oficiais foram notificados por novesese A revelacao da falha e o fato de que o
Secretario de Energia e seus maiores auxiliaresodoeram do ocorrido por meses causou
indignacdo em uma audiéncia do sub-comité de imgzlo e investigacdo do Comité de

Comércio e Energia do congresso.
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2.2.5 Hackers

A definicdo correta de "hackers" é: Individuos aquiam e modificam software e
hardware de computadores, seja desenvolvendo halmades novas ou adaptando as
antigas. Originario do inglés, o termo € usado eortugués sem modificacéo.
Frequentemente, utilizadores maliciosos tém sidigdadoshackerspela imprensa, quando
na realidade estes seriam mais corretamente aaski$ entrecrackers (WIKIPEDIA,
2006).

Outra definicdo de Hackef é: uma pessoa que, por fins préprios, se intaress
exageradamente por assuntos relacionados a infoam@istemas operacionais, redes e
afins). Utiliza seu conhecimento avancado para aescfalhas e vulnerabilidades de
seguranca. Erroneamente, o terniackef passou a ser usado para qualquer pessoa que
efetuasse algum tipo de crime cibernético. (OTIL2000).

O termo ‘trackef' € o correto nome para alguém que utiliza seub@tmentos para
quebrar a seguranca, ganhar acesso a sistemasrae pessoas, sem a devida permissao, e
cometer estragos nos mesmos. Ou sejaracker’ € um “hackef atuando negativamente.

Com a evolugao das tecnologias, ocorreu uma mudsmgarfil dos trackers e dos
“hackers. Antes, eles eram pessoas com alto grau de conbeto em informatica (sistemas

operacionais, redes e tecnologia em geral).
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Etimologicamente relacionado com o verbo cortarlg@gias germanicas,

o termo desenvolveu-se vindo a ser associado adeatoodificar algo para realizar
funcionalidades que ndo as originais. As atividadiesum inventor ou mecénico
seriam o equivalente decking("hackeal) na lingua portuguesa.

A utilizacdo moderna, relacionada com a informatitga surgido na
década de 60 entre os estudantes do MIT, que amspara designar sucessos em
determinadas areas, fosse como uma solucdo nacufmrhente elegante para um
problema, uma partida inteligente pregada a alguém,o ligar os sistemas
informaticos e telefénicos para fazer chamadasisgréventualmente, o termo
passou a ser utilizado exclusivamente nas aregsogmamacado ou eletrdnica, em
qgue passou a ser usado para designar individuoslemenstravam capacidades
excepcionais nestes campos, efetivamente expandsdom atividades préticas.

Fora do contexto especializado, o termo encontgesmente associado a
pratica de atividades maliciosas e criminosas, cmvasdo de computadores, furto
de informacdes, depredacaodiies entre outros. Esta associacdo é frequentemente
criticada por varias comunidades (notavelmentespgiopos produtores de software
livre), que usam o0 termo para distinguir os seuscfmais programadores. Nao
estando estes ligados a atividades ilicitas, inggdema distingao.

Equivocadamente o termdiacker é usado referindo-se a pessoas
relativamente sem habilidade em programacao e Sea gue quebram a seguranca
de sistemas, agindo ilegalmente e fora da éimeker O problema quando os
crackerse script kiddiess@o referidos combackerspela imprensa, por falta de

conhecimento, e com isto gerando uma discusséo fsem(WIKIPEDIA,
2006).

Devido a grande facilidade de troca de informagiela Internet, qualquer pessoa
passou a ter acesso a informacdes sobre segufaufra. fator muito importante foram as
ferramentas (de console ou graficas) criadas packer$ mais experientes, que trouxeram
aos usuarios comuns a possibilidade de invasastanss particulares. Os motivos de
pessoas infringirem leis invadindo sistemas e cdagmes sdo os mais variados possiveis. A
seguir, sdo mencionados alguns deles:

- Lazer;

- Supremacia de grupos rivais;

- Roubo de informacgdes;

- Protestos;

- Desafios propostos psitese empresas de informatica.
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Nesta dissertacdo, o termiacker sera utilizado como sendo aquela pessoa que
consegue infiltrar-se em sistemas sem a permissggesponsaveis para qualquer fim, seja

ele positivo ou negativo.

2.2.6 Firewall

Osfirewalls s&o mecanismos de protecdo de redes de compugagoesformam uma
barreira interposta entre uma rede privada de gealgrganizacdo e uma rede externa (por
exemplo: Internet). Existem na forma bardware ou software ou uma combinagcdo de
ambos (NAKAMURA, 2002).

Sua principal funcéo é analisar o trafego entrede rinterna e a rede externa em
tempo real, permitindo ou bloqueando o trafego derdd com regras pré-definidas.
Atualmente, € o principal instrumento de defesareldes corporativas, controlando e
monitorando o0 acesso aos sistemas ehastsda organizacao e a filtragem de tréafego entre
duas redes.

Com ele, pode-se dispensar a instalacdo sdéwares adicionais noshosts
centralizando a administragéo e a configuracdodie & rede. Algumas funcdes dioswalls:

- Filtragem de servicos— consiste em filtrar servicos que nao Sao Coreibs
seguros, aumentado a seguranca da rede ehakis podendo rejeitar pacotes de uma
determinada origem.

- Controle de acesso a servicos hests — consiste na definicdo de regras de acesso
externo pardostsda rede interna e para servigcos especificos, dixgermissées de

acessos a servigodests evitando assim invasdes externas.
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- Bloqueio de servigcos- permite bloquear servicos considerados insegeIgsvicos
que fornecam informacdes utilizadas em intrusdes.

- Registro e estatisticas de utilizacdo da rede permitem monitorar todo o sistema,
registrando os acessos e permitem também fornstafsticas do sistema atraves de
logs de utilizacdo, sendo possivel fornecer detalhes igentifiguem possiveis
tentativas de ataque a rede.

- Imposicao da politica de acesso a Internet a filtragem e a permissao a qualquer
tipo de acesso a Internet € monitorada atravdselgall. Com isso, € possivel forcar
o cumprimento de uma politica de acessos, senutedgpender da cooperacdo dos

usuarios.

O firewall é uma das principais solucbes de seguranca disgpoein ambientes
corporativos, mas nao resolve todos os problentasieém nédo € a Unica solucao disponivel.
E necessario incrementar a seguranca com algunsisiesias complementares descritos nos
proximos topicos.

Abaixo séo listadas algumas das vulnerabilidadegiaovalls:

- Ataques internos e usuarios mal-intencionados;

- Backdoorsou portas abertas;

- Bugse falhas no equipamento;

- Colisdes da rede interna e externa;

- Protecéo antivirus.
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2.2.7 Politica de Seguranca

A politica de seguranca € a normalizacdo dos pnoesdos e regras relacionados a
seguranca em um determinado ambiente. Os procedimele instalacdo, administracéo,
monitoramento, controle e manutencdo dos recusswwlibgicos da organizacdo devem ser
descritos detalhadamente de forma sucinta e oajetiv

A principal finalidade da politica de segurancan&rimar as obrigacbes para a
protecdo da tecnologia e do acesso a informacata Nevem estar especificados o0s
mecanismos atraves dos quais estes requisitos psetesiicancados. Ela serve como ponto de
referéncia para que se possa adquirir, configurauditar sistemas computacionais e redes,
para que sejam adequados aos requisitos propAsgoss de seus principios basicos sao:

- Confidencialidade;

- Disponibilidade;

- Integridade;

- Legalidade.

De acordo com o grau de importancia, as informagiesempresa devem ser
classificadas em:

- Publicas;

- Corporativas;

- Confidenciais.

A politica de seguranca dita as regras, expressangiee 0s usuarios devem e nao

devem fazer em relacdo aos diversos componentasstbona, incluindo o tipo de trafego
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permitido nas redes. Ela deve ser tdo explicitantgupossivel para evitar ambiglidades ou
mas interpretacdes (NAKAMURA, 2002).

Para que uma politica de seguranca se torne apdepe efetiva, ela deve ter a
aceitacdo e o suporte de todos os niveis de engwegdentro da organizacdo. E
especialmente importante que a geréncia corporstiparte de forma completa o processo da
politica de seguranca, caso contrario havera pahemce de que ela tenha o impacto
desejado. (PELISSARI, 2002). Abaixo segue um exeng@ etapas que um processo de
elaboracédo de uma politica de seguranca deve conter

- Definicdo da equipe responsavel pela implantag@anutencdo da seguranca;

- Analise das necessidades e procedimentos utiizpela empresa;

- Identificacdo dos processos criticos;

- Classificagcédo da informacao;

- Elaboracéo de normas e procedimentos para técaiosuarios;

- Definicdo de um plano de recuperacao a desasirplano de contingéncia,

- Definicdo de sanc¢des ou penalidades pelo ndo ronapto da politica;

- Elaboragéao de um termo de compromisso;

- Comunicado da diretoria/ presidéncia aos funciorsa

- Divulgacgéao da politica;

- Implantagao;

- Revisao da politica.



39

2.2.8 Ameacas Virtuais

Com a constante evolucéo tecnoldgica, atualmentteex muitos tipos de pragas
virtuais que ameacam as informacfes e conhecimeaip®rativos das empresas. Em se
tratando de usuarios leigos, qualquer cédigo quarrete problemas aos sistemas e
computadores é chamado virus. Porém existem dgf@seentre estas pragas virtuais. Abaixo

segue breve descricdo dessas pragas mais comugnentaradas.

2.2.8.1 Cavalos de Troialfrojan Horse}

Conforme aMicrosoft Corporation (2006), Cavalo de Tréia € um programa de
computador que aparenta ser Gtil, mas na verdagsaadanos. O termo "Cavalo de Troia"
vem de uma lenda antiga em que o0s gregos deramoznsos um grande cavalo de madeira
como sinal de que estavam desistindo da guerrajashel® a paz. Tal cavalo escondia no seu
interior um grupo de soldados gregos, que abrirsportdes da cidade para o exército
grego, depois que os troianos levassem o cavatodasatro da cidadela.

Esse tipo de programa parece fazer algo util, tmmpenos divertido, como ativar um
protetor de tela atraente. Entretanto, como sewbhono legendario, um programa Cavalo de
Tréia oculta um propdsito destrutivo: ao ser exadof pode destruir arquivos ou criar uma
entrada pela "porta dos fundos" que permita aasotracessar seu sistema. (GALVAO,

2002).
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Ele ndo se propaga sozinho de um computador patr@.o0Qs Trojan horses
propagam-se quando as pessoas abrem inadvertidaomarnrograma, porque pensam que a
mensagem é proveniente de uma fonte legitima.

De acordo com a definicdo da RFC 28F:duest for Coments®. 2828), é um
“programa que aparenta ter uma funcgao atil, masyp@guma funcédo maliciosa que burla os
mecanismos de seguranca. Nao possui a capacidadeadéo-replicar. Como exemplo, pode-
se citar um jogo puxado pela Internet, que, naadgdao ser executado, tira a atencdo do
usuario enquanto executa algum dano ao computadsegundo plano”.

Este tipo de programa esta sendo muito utilizadeoctiorma de ataques. Por meio de
qualquer disfarce, ele se instala na maquina hegged\ partir dai, o0 computador hospedeiro
passa a ser controlado por outra pessoa. Com asbacker podera monitorar e realizar
qualquer operacdo que estara sendo feita nesteutasop. A destruicdo de arquivos, bem

como o roubo de senhas, é tarefa simples de satakatravés desta técnica de invasao.

2.2.8.2 Virus

Segundo Moreira (2001, p. 50), os virus sdo progsagque se inserem dentro de
outros programas, fazendo com que, quando esta® sjecutados, o virus também o seja.
Por conseguinte, virus € um programa maliciosoppssui a habilidade de auto-replicar e
infectar partes do sistema operacional ou de pnaggale aplicacdo, com o intuito de causar a
perda ou dano nos dados.

O nome, virus, se da devido a semelhanca das acpediferacbes que o mesmo

efetua, como um virus real que domina o mecanisnzétlilas normais. Ele normalmente se
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disfarca em outros arquivos de programa. A infe@@mtece quando o programa infectado é
executado; juntamente o codigo do virus tambémeéutado. A acdo do trecho de programa
procura e infecta novos arquivos de programas. difpracdo é realizada quando o virus,
utilizando a lista de enderecos do proprio usuariectado, envia mensagens contendo o
codigo do virus ou um arquivo contaminado a oulK&rios.

De acordo com Moreira (2001, p. 51), existem ti@sstbasicos de virus: de macros,
de programas e de sistema. No entanto, existerasvélassificacdes sobre os tipos de virus,
as quais causam divergéncia entre autores. A tiriitustracdo, segue um quadro contendo a

tipificacéo de virus elaborada pelo autor destguyisa, em 2006:

Tipos Descricao e exemplos

Virus de arquivos ou Virus que normalmente ficam alojados em arquivos @xtensdes: .COM,
programas .EXE, .DLL, .SYS, .BIN e .BAT. Exemplos de virus geograma conhecido
séo Jerusalém@ascade

(%)

Virus de setor dboot Virus que ficam armazenados na inicializacdo dersis. Exemplos de virus de
setor de boot séd&orm, Disk Killer, Michelangel@ Stoneg

Virus de macro Virus que infectam arquivos dos progranMirosoft Office (Word, Excel,
PowerPoint e Acces

Virus Multipartite Virus que infectam setores de boot, disquetes verg executaveis. Exemplo:
Dead.Boot.488, Pieck.4444.A, Delwin.1759

Virus Polimérficos Virus que se automodificam a cada nova disseminalgfiforma que um danicp
virus pode ter inimeras formas diferentes. Exenfpddan Bug, Spanska.4250,
WOI5/HPS

Virus Stealth Virus que utiliza técnicas para ocultar as altezagéxecutadas e enganaf o

antivirus. ExemploAntiCNTE Boot, Natas.4988, Bleah

Quadro 1Tipificacdo de Virus.
Fonte: Adaptado pelo autor deste trabalho a pdet®@liveira, 2001, p. 105-110).
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Alguns virus sdo desenvolvidos para danificar opaador, corrompendo programas,
excluindo arquivos ou reformatando o disco rigiddutros ndo cometem estragos,
simplesmente se reproduzem e chamam a atencao a@i@ presenca com mensagens de
texto, video e audio. De acordo com a empresanir#i&dde segurancdophosos dez virus

mais perigosos em abril de 2006 seguem na tabaiacab

Os 10 virus mais relatados ao Sophos em Abril de 2006

Metsky-P 15.5%
Lafi-B 16.8%
Myxem-0 8 5%
MyDoom-Ad 3.9%
Metsky-0r 3.9%
Mylob-FO 3 6%
Mytob-C 2. 8%
Mytob-Z 2.8%
Dolebot-A 2.2%
Mytob-A5 1.3%
Others 35.8%

Figura 6: Top Ten Virus
Fonte: http://www.sophos.com/virusinfo/topten/

2.2.8.3 Worm(Verme)

De acordo com CERT (2006worm € um programa capaz de se propagar
automaticamente através de redes, enviando cOmasi dnesmo de computador para
computador.

Diferente do virus, evorm ndo embute copias de si mesmo em outros programas

arquivos e ndo necessita ser explicitamente exdTytara se propagar. Sua propagacgao se da
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através da exploracdo de vulnerabilidades existemiefalhas na configuracdo de softwares
instalados em computadores. (CERT, 2006).

Geralmente avorm ndo tem como consequUéncia 0s mesmos danos geyadosn
virus, como, por exemplo, a infeccdo de programaarqivos ou a destruicdo de
informacdes. Isto ndo quer dizer que ndo represanta ameaca a seguranca de um
computador ou que nao cause qualquer tipo de ¢@aRT, 2006).

Worms sdo notadamente responsaveis por consumir mui@ogrsos. Degradam
sensivelmente o desempenho de redes e podem ldiscarigido de computadores, devido a
grande quantidade de cépias de si mesmo que castypmogagar. Além disso, podem gerar
grandes transtornos para aqueles que estao recetaendopias. (CERT, 2006).

Detectar a presenca de wmorm em um computador ndo é uma tarefa facil. Muitas
vezes, osnvorms realizam uma série de atividades, incluindo sugpgyacdo, sem que o
usuario tenha conhecimento. (CERT, 2006).

Embora alguns programas antivirus permitam detextpresenca devormse até
mesmo evitar que eles se propaguem, isto nem sengussivel. (CERT, 2006).

De acordo com Oliveira (2001, p. 105), wermssao programas servidores muitas
vezes chamados de Cavalo de Troia, também sdoidmgecom o0s virus, porém se
diferenciam na forma de infeccdo. Eles somentenfaz@pias deles proprios e as propagam.

Exemplos sad:ittleDavinia, Navidad
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2.2.9 Rede Virtual Privada — RVPR/{rtual Private Network — VPN

Atualmente, a troca eletrénica de informacdes éoam comum entre os individuos.
A comunicacéo e a troca de dados entre os ambieotpsrativos ocorrem constantemente,
sendo necessario um meio de comunicacdo segurafi@wa. Os meios de comunicacdes
dedicados sdo bastante utilizados, porém com ator \de aquisicdo e manutencdo. A
solucdo encontrada para diminuir o custo da comagawm foi utilizar uma rede publica
(Internet) como meio de comunicacao.

No entanto, para Pelissari (2002), a segurancanabilidade e a integridade neste
tipo de comunicacdo sao pontos que comprometemvizsedevido ao conteudo trafegado
por ela ser acessivel a todos, podendo ser intadep capturado. A VPN utiliza exatamente
este conceito de comunicacao, todavia com os gsesitnimos de seguranca, integridade e
confiabilidade nos seus servicos (NAKAMURA, 2002).

Além disso, a Internet, sendo de alcance mundiallith a comunicacdo em lugares
onde a situagao é irregular, possibilitando assima total abrangéncia de comunicacdo. Para
que a abordagem de VPN se torne efetiva, ela demesppum conjunto de funcbes que
garanta confidencialidade, integridade e auterstazd

Assim como a Rede Virtual Privada é uma solucidstem muitas técnicas, ou
modos, que podem ser usadas na sua implementacdguddiro a seguir sdo listadas

algumas:
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Modo Caracteristicas

Modo Transmissao Somente os dados séo criptografados, ndo havendangea no tamanhp
dos pacotes;

Modo Transporte Somente os dados séo criptografados, podendo haudanca no tamanho
dos pacotes;

Modo Tunel Criptografado Os dados e o cabecalho dos pacotes séo criptogsafeehdo empacotados
e transmitidos segundo um novo enderecamento I[P, uem tinel
estabelecido entre o ponto de origem e de destino.

Modo Tunel Tanto os dados quanto o cabecalho sdo empacotadesngmitidos
N&o-Criptografado segundo um novo enderecamento IP, em um tlneledstado entre @
ponto de origem e destino.

Quadro 2Modos de Implementacdo para Redes Virtuais Privadas
Fonte: http://www.gpr.com.br/download/vpn

2.2.10 Sistema de Deteccéo de Intrusos — 3mrgsions Detection System — $DI

Os sistemas de deteccao de intrusos (SDI) saansistde monitoramento de trafego
de redes de computadores a procura de situac@essil&les funcionam analisando trafego
ou eventos suspeitos. Caso encontre algo estrathpaairdes estabelecidos, € enviado um
aviso ou é gerada uma rotina de correcdo. (NAKAMUR®Z02).

A deteccdo de intrusos pode ser realizada de dowosn sensores procuram por
“assinaturas” de ataques, que sdo 0os métodosadtiizpor invasores e catalogados no SDI,
sensores detectam alguma atividade suspeita, segventos ndo esperados ou diferentes do
perfil normal de um usuério ou aplicagao.

Os SDI de rede tém a vantagem de proteger todcegmento de rede, embora sejam

limitados por ndo poderem “ver” o que acontece tidendos servidores. Os SDI de rede



46
examinam o0s tipos e o conteudo dos pacotes tradegd®Dl baseados em servidores
examinam as trilhas de auditoridog de atividades. Uma implementacdo completa de SDI
devera utilizar ambos os tipos de SDI.

De acordo com Pelissari (2002), para a perfeitaitmm@gdo do sistema, um SDI deve
seguir alguns aspectos basicos:

- Base de dados néo pode ser perdida em casdhds th sistema operacional;

- Deteccéao de alteragbes no funcionamento normal;

- Deteccéao de poucos falsos positivos;

- Dificuldade de ser enganado;

- Funcionamento constante em segundo plano seragate

- Funcionamento imperceptivel no sistema;

- Monitoracéo de si proprio;

- Nao-deteccéao de falsos negativos;

- N&o permissao de subverséo.

As duas principais fun¢des de um SDI s&o:

) Alarmar o administrador de rede ou do sistematempo real, sobre uma possivel
invasao;

II) Disparar automaticamente mecanismos de segaremgra essa suspeita.
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2.2.11 Tendéncias Tecnologicas Futuras

Hoje em dia, a seguranca continua a ser uma daseagreocupacdes das empresas,
especialmente no que diz respeito a utilizacdo alapatadores portateis. Riscos como
atagues maliciosos, virus, acesso nao-autorizasisiatemas, interceptacao de informacéo
confidencial, hackers e fraca encriptacdo podem transformar a informagdeada em
publica, levando a consequéncias como perdas ddutprillade, de dados e roubo de

informacé&o e ainda a custos de Tl adicionais.

Além das tecnologias de seguranca da informaca&eriamhente descritas, existem
algumas que estdo em fase de experimentacao & tébtexo sdo descritas trés delas, que ja

vém sendo implantadas com sucesso e tém se mobaatdmte eficientes.

2.2.11.1Biometria

A biometria tem se tornado uma forma de seguraagtabte efetiva na autenticacéo
de usuario. Pode-se definir biometria como senda fomma de verificagdo de identidade das
pessoas por meio de caracteristica fisica e UDieatre muitas formas de biometria, pode-se
destacar a impresséo digital, scanner de irisjeq#o facial.

Mesmo com 0 pequeno avango, a biometria ja obtémasso, baixando o indice de
fraudes. O funcionamento do sistema consiste erficaeruma certa identificagdo em algum

registro. Para isso, cada usuario configura umaactenistica fisica, bioldgica ou



48
comportamental junto ao sistema, a fim de que w#jaada na verificacdo da identidade do
USUuario.

A verificacdo consiste na captura da caracterigtcaisuario através de sensores e
comparacao desta com o modelo biométrico armazemadmnco de dados do sistema. A

seguir estéo relacionados alguns tipos de sistgqo@empregam a biometria:

Identificacéo de iris;

- Impressao digital;

- Reconhecimento de voz;

- Reconhecimento da dinamica da digitacao;
- Reconhecimento da face;

- ldentificacédo da retina;

- Geometria da mao;

- Reconhecimento da assinatura.

A continua diminuicdo dos custos dessas solucdee t@ facilitar a aquisicdo e 0 uso

de algum tipo de sistemas biométricos pelas empereaum curto espaco de tempo.

2.2.11.2Cartéo Inteligentemartcard

Um dispositivo do tamanho de um cartdo de créddm aim microprocessador
embutido e uma pequena quantidade de armazenameet@ usada, com um coédigo de
acesso, para permitir a autenticacdo baseada dificados. Ossmartcardsarmazenam

certificados, chaves privadas, chaves publicasiaseea outros tipos de informacdes pessoais.



49

O termo inglés Smartcard significa cartéo inteligente. Ele tem formatcaenanho de
um cartdo convencional, como, por exemplo, o caftiorédito. A diferenca fica por conta
de um chip embutido, que pode processar e armaziatws eletrbnicos protegidos por
caracteristicas avancadas de seguranca. Geralmeetepode existir em trés versdes
diferentes:

- Cartdo de memoria— armazena dados e necessita de um processadorceptra
acessar e manipular os dados;

- Cartéo processador- processa e armazena dados independentementesateaum
microprocessador embutido com sistema operacional,

- Cartdo de encriptacdo— obtém caracteristicas adicionais de seguramgeést de

um co-processador de encriptacao.

Os smartcardssao usados com diferentes propdsitos, cada gualsenr mecanismo
de seguranca. Alguns sdo menos sofisticados, dSesade memodria, e outros mais
sofisticados, os cartbes processadores.sfartcards podem ser usados como cartdes
comuns, onde somente o proprietario tem acessof@snacdes (por exemplo: cartdes de
crédito), ou como cartédo de identificacdo, em quedguer um pode ter acesso as informacgdes
(por exemplo: identificacdo de nome, RG, tipo samei, endereco).

Muitos testes ja foram realizados com esta tecimmlegndo esta aprovada e causando
grande expectativa na area de seguranca para .flllgumas vantagens sao descritas
abaixo em relacdo a este novo conceito de cartétexiilidade e a capacidade para
armazenar grandes quantidades de dados e potdaaalbmodar varias aplicacdes tarifarias
fazem com que seja visto como um dos grandes loeetia tecnologia.

Cartbes inteligentes ndo sdo muito caros. A relagébo/beneficio dosmartcards

prova que esta tecnologia em breve estara no neersaddo usada como uma das principais
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formas de armazenagem de dados pessoais. Tesiessenstlio elaborados e executados em
grande escala. As padronizacdes dos cartdes atiasendo desenvolvidas, preocupando-se

em assegurar a interoperacionalidade do seu fustiento.

2.2.11.3Mddulo de Plataforma Confiaverl(usted Platform Module TPM)

Atualmente olrusted Platform Modul€TPM) representa a mais inovadora tecnologia
de seguranca. O TPM funciona como uma caixa desttepde seguranca que esta fechada
dentro de um cofre. A identidade e o acesso a® gofEcisam ser confirmados antes de se
conseguir acessar o que esta fechado la dentraidgtifica que a informacdo guardada numa
plataforma TPM, mesmo que 0 equipamento seja rayl@emanece segura. O TPM € uma
combinacéo unica de tecnologiashdedwaree desoftwareem um s6 maédulo; isto € o que
faz dele o melhor em termos de seguranca da inf@maAlém disso, este modulo
proporciona uma autenticacao forte e disponibidegaacidades criptogréficas.

O TPM proporciona a base da seguranca — tambémacl@ante raiz principal de
confianca. A informacao armazenada no chip podetdeada para processos de verificacao:
processos de medicdo, gravacao e relatérios deafarrassegurar que ndo sdo realizadas
alteracdes nem acessos ndo-autorizados. Comoddd$dyl proporciona um sdlido alicerce

de protecéo que pode ser complementado com metkdseguranca adicionais.

- Caracteristicas
- O TPM pode ser utilizado para armazenar certifisashoportantes ou digitais
como parte do sistema PKI (Primary Key Infrastreetude forma simplificada,

em uma PKI, os certificados digitais sdo emitidogr puma Autoridade
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Certificadora para cada usuario ou equipamentoleidoo Com estes certificados,
séo gerados pares de chaves constituidos por uawma pliblica e uma privada. Os
algoritmos utilizados permitem que aquilo que fdptografado com a chave
publica s6 possa ser aberto pela chave privadageversa. Desta forma, tudo que
€ publico é colocado a disposicdo num diretorioeosd tenham acesso as
informacgdes de todos, e tudo que € privado é namiid segredo pelo usuario,
guer seja criptografado no disco de seu computdeotro de um smartcard ou em
um servidor na rede. Também pode ser utilizado g@anazenar passwords;

- O TPM possui um controlador separado para armazenamformacao
confidencial. Suporta a utilizacdo do PKI, que perao utilizador a identificacéo
através de uma terceira parte;

- O TPM suporta o reconhecimento automatico para @gleutilizadores nao
necessitem de digitar multiplas senhas para efstuaracesso;

- O TPM pode ser utilizado para criar uP@rsonal Secure DrivgPSD).

- Beneficios

Maior seguranca da rede, particularmente Gtil panasacdes comerciais on-line

em que é necessaria a assinatura digital;

- O TPM esta a salvo de virus ou vermes que atacguivas executaveis ou o
sistema operacional,

- As identidades digitais e a autenticacdo tambénpsiegidas;

- Simplicidade;

- Mesmo quando um portatil € roubado, a informacamicoa protegida.
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Apesar das avancadas caracteristicas de segusngaTPM ndo é suficiente para
garantir um sistema de protecdo de alto nivel enaniente a utilizacdo de um modelo de
segurancga complementar, para uma computacédo dexsegu

Um hardwareinviolavel significa que a memoria esta seladauéilizada para gerar e
armazenar chaves de forma segura, e as funcddegcéficas utilizam essas chaves para
desbloquear o resto do sistema. O Grupo da Confutde Confianca e o TPM asseguram
este sistema, o que faz do TPM uma base fundameartala plataforma de seguranca. A
plataforma de confianca utiliza as funcdes cripifigas para verificar a confiabilidade da
mesma e para autenticar a identidade. A informaglce o estado deoftwareque corre na
plataforma € armazenada no TPM e pode ser utilipada verificar se o sistema foi ou nao
afetado. O TPM pode também ser utilizado para otawtro nivel de acesso BIOS do
sistema.

Por estas razbes,@artner Grouppropde, de acordo com Hirst & Heidarson (2004),
uma abordagem de trés niveis, chamada de Computigc&onfianca. A Computagcédo de
Confiangca assegura utmardware inviolavel, uma plataforma e execucdo do sisterea d
confianga.

Depois de abordados os principais conceitos e legias relativos a seguranca da
informacé&o e protecédo dos conhecimentos corposativmazenados em computadores, sejam
em casa ou em ambientes corporativos. Serdo afdesrnos conceitos referentes a fraude
computacional, sua definicdo, caracteristicas endsr O ato fraudulento constitui-se em
ameaca e risco constante na atual era da informagédo responsavel por muitos prejuizos

as empresas e as pessoas.
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2.3 Fraude Computacional

2.3.1 Consideracdes Iniciais

Fraudes computacionais, embora menos dramaticasrgues de violéncia, podem
infringir significativos prejuizos aos individuos & comunidade. No entanto, para as
organizacées do mundo corporativo, elas podemetais| uma vez que, devido ao atual
estagio de maturidade tecnolégica, todas as infgbe® vitais das corporacdes estdo
armazenadas em computadores. Com a finalidaderdpregglamente quantificar e mitigar os
riscos inerentes, este assunto necessita ser éstedaem compreendido para possibilitar a
descoberta de métodos de prevencéao e divulgactasdeErréncias.

O principio fundamental de criminologia é que aneriprecisa de oportunidades, e
oportunidades abundam no mundo computacional de g acordo com Shover (2001),
oportunidades criminais sdo arranjos ou situacdes @s individuos encontram e que
oferecem atrativo potencial de recompensa paramnaso, em grande parte porque eles séao
acompanhados por muito baixa percepc¢ao de risadetdecdo ou policiamento.

Segundo Lanham (1987), os computadores criaramasudportunidades para
fraudadores e os habilitaram a assaltar atravésmteole remoto. Ele argumenta ainda que os
computadores aumentaram o problema de fraude, @magwe muitos usuarios de locais
remotos podem acessa-los. Dessa forma eles nams®tevistos como um objeto passivo,

como uma cadeira ou um arquivo de escritorio.
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Complementando, Smedinghoff (1996) observa quéidede para manipular dados
de computador traz grandes beneficios, porém detela o aumento significativo das
oportunidades de fraude.

De modo a quantificar corretamente e mitigar oorist tema fraude de computador
precisa ser bem entendido. Devido a grande contadgi e interdisciplinaridade do tema,
ainda ha um pouco de confusdo sobre o que é ofrandte de computador.

Fraudes de computador sdo altamente destrutivag pativre-comércio e o
capitalismo e, mais amplamente, para o bem-estaodadade, de acordo com Greenspan
(1997). Para Dhillon e Moores (2001), fraudes demaador podem causar instabilidade e
incerteza em um sistema, e podem impor um custtoraignificante para a sociedade. Entéo,
fraude de computador deve ser bem entendida petemjencarregados de combaté-la.

Sem uma definicdo clara de fraude de computadorseé possivel compartilhar a
informacé&o que tem o mesmo significado para todaundo, ndo sera possivel concordar em
como medir o problema e que recursos precisamaEdos para mitigar o risco empresarial.

Entender melhor da natureza da fraude de computpdde ser muito Gtil para
encontrar meios de prevencdo, e pode ser uma femtanmuito Util para educacdo e

divulgacao destas praticas nocivas ao desenvoltorenpresarial.

2.3.2 Arcabouco Tedrico da Fraude

Como Albrecht (1984) argumenta, sO pode ser alckngana compreensdo completa
de fraude por um estudo inclusivo executado pottioma interdisciplinar de investigadores.

Em consonancia com o propdsito principal desteathat) jA que fraude de computador € um
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dos tipos de ataques de computador, a fundamentagédoca decorre principalmente da area
de seguranca contra ataques a computadores.

Varios autores tém se dedicado ao estudo da frdedeomputador. Parker (1998)
apresenta um modelo de ataques a computadoresibaseaseguintes fatores: Habilidades;
Conhecimento; Recursos; Autoridade e Motivos.

Howard (1997) apresenta uma taxonomia com respeittipos de atacantes,
ferramentas usadas, informacdo de acesso, resuftadataque e objetivos do ataque.
Landwehr (1994) propde uma taxonomia de ataquesvésrde modo (como), tempo de
introducéo (quando) e local (onde), enquanto R@9§4, p. 34-45) apresenta uma matriz de
ataques.

Uma taxonomia de ameacas de seguranca para redpsesentada por Jayaram
(1997). Lough (2001) apresenta uma taxonomia dguatade computador com aplicacdes
para redes sem fios. Uma taxonomia de ataqued\EB, que sdo ataques que usam o
protocolo de HTTP/ HTTPS exclusivamente, é proppstaAlvarez (2003, p. 435-449).

Knight (2000) introduz uma taxonomia com respeie &pos de vulnerabilidade de
computadores. Krsul (1998) apresenta uma classéiccale vulnerabilidades de software,
enquanto Smendinghoff (1996) discute sete classéalltas de integridade.

Anderson (1980) desenvolve uma matriz que cobrgos de atacantes, baseada em
guando eles sdo autorizados ou ndo a usar o coepueaos programas ou dados desse
computador.

Krauss (1979) discute a natureza do problema daddrade computador em um
ambiente de computador tipico, a execucédo de feageleomputador, controles preventivos e
protecdes. Stevenson (2000, p. 13-15) chama atgragaca deteccéo e prevencéo de fraudes

de computador. Uma taxonomia de fraude de computdwoposta por Bologna (1996),
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porém, esta taxonomia nao fornece nenhuma expticdg@&omo e por que foi selecionada, e
nem de como ela pode ser usada.
Todos estes autores supracitados e seus respetidetsos ndo foram detalhados por
nao constituirem o objetivo dessa dissertacdo. Ad&so, pode-se constatar que, embora
todas estas tentativas sejam valiosas contribyighesssunto é controverso e falta uma

taxonomia definitiva que possa ser usada na fudegwevencao.

2.3.3 Preliminares sobre a Fraude Computacional

Para entender fraude de computador, € muito Uutilgenal observar primeiro os
elementos de uma ofensa e o ato de fraude. Loge, g@definir o que ndo é e o que é fraude
de computador.

De acordo com o que Gillies (1993) explica, um ericonsiste, na maioria dos casos,
de conduta pela qual o acusado é responsével,ifesgbe pela definicdo daquele crime. Esta
conduta tem componentes mentais (exceto em cafws,cquando o acusado € incriminado
em virtude de uma relac@o ou outra implicacdo em sitnacdo estatica) e fisicos.

Fraude, como outros conceitos familiares, € umdegoe parece ter um significado
perfeitamente Obvio até que se tente defini-lo.nAldisso, fraude € um conceito legal
profundo, e poucos realmente entendem o que sejddrou usam uma definigho comum.
Sempre houve uma grande relutancia entre advogstastentar definir fraude, e isto s6 é
natural quando se leva em consideracdo o numetipatediferentes de conduta para a qual

esta palavra é aplicada.
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O termo "fraude" esta definido no dicionario elatod Aurélio como:

1 V. logro (2).

2 Abuso de confianca; acao praticada de ma-fe.
3 Contrabando, clandestinidade.
4 Falsificacdo, adulteracao.

A fraude sempre é intencional, seja intencionahvés de aparecimento, seja
intencional por conclusdo do ato. Intencdo néo rigeveer confundida com o motivo que
impulsiona uma pessoa a agir. Intencao referetsesie ao estado de mente com que o ato é
praticado. Porém, ndo ha nenhum meio cientificonétodo para medir a intencdo de uma
pessoa.

O elemento da intencdo para defraudar conota ancié@be para produzir uma
consequéncia que estd em algum senso prejudicia pen direito legal, interesse,
oportunidade, ou vantagem de a pessoa ser defruel@duma intencao distinta e adicional &
intencdo de usar meios proibidos. Se ndo h& nenlewitncia de que a vitima foi

defraudada, entdo n&o se pode falar em fraudendputador.

2.3.4 O que néo é Fraude de Computador?

Fraude de computador as vezes se confunde cons afiéragsas como, por exemplo:
- Acessar um computador intencionalmente, sem aat@@ ou excedendo acesso

autorizado, e obtendo informacoes;
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- Causar dano a um computador protegido. Seja atrdaégansmissdo de um
programa, informacao, cédigo ou comando consciestigane como resultado de
tal conduta, o dano € causado intencionalmente, aetarizacdo, para um
computador protegido;
- Traficar senhas, ou seja, negociar senhas e ing@@sasemelhantes que teriam
permitido a outros ganharem acesso sem autorizaggae de computador de uma

organizacao.

Enquanto estas ofensas podem ser executadas emdcowgem a fraude de
computador, elas deveriam ser consideradas contintdss uma vez que ndo rednem O0S

requisitos necessarios para serem consideradaefrae computador segundo Vasiu (2003).

2.3.5 O que é Fraude de Computador?

Para este conceito, foi escolhida como guia a igébn dada pelo Ato de
Criminalizacdo da Fraude de ComputadorUt® Computer Fraud and Abug&é8 U.S.C.

§ 1030 (a) (4)):

Conscientemente e com a intencdo de fraudar, acemsaou sem autorizagdo um
computador protegido ou exceder a autorizacdo essace por meio dessa conduta
promover a fraude e obter alguma coisa de valoghasique esse objeto da fraude e
a coisa obtida consista somente no uso do computadovalor desse uso nao seja
maior que $5,000 em qualquer periodo de 1 ano. .

'Original em inglés (traduc&o nossa).
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De acordo com esta definicdo, os elementos legaisadde de computador consistem
em:
- Agir propositadamente e com intencdo para defraudar
- Acessar um computador protegido sem autorizacaexoedendo autorizacao;
- Avancar na fraude e obter qualquer coisa de valderéntemente de tempo

minimo de acesso ao computador).

Com relacdo ao primeiro elemento, segundo Doyl@Zp0a frase quer dizer que o
ofensor esta consciente das consequéncias natlgaseus atos, ou seja, alguém sera
fraudado. Ja o segundo e terceiro elementos daveeadiscutidos juntos, porque, como eles
mostram gque mais que mero acesso nao-autorizadecessario, para qualificar a ofensa
como fraude de computador, descrever a “coisa @bdchdo somente o0 uso do acesso nao-
autorizado. Ou seja, demonstrar algum fim adicigrzah 0 qual o acesso ndo-autorizado €
um meio requerido. Somente ver a informacéo nae pedjulgado do mesmo jeito que obter

algo de valor.
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INTENGAD
CRIMINOSA

NAO-AUTORIZADO

Figura 1. Os elementos legais de fraude de computad
Fonte: Adaptado pelo autor deste trabalho a pdetasiu, 2004, p. 4.

De acordo com a definicdo do Conselho Europeu (198@ude de computador é
causar a perda de propriedade a outro por:
A. Qualquer contribuicdo, alteragdo, apagamento ouess@o de dados de
computador,
B. Qualquer interferéncia com o funcionamento de rsigtele um computador,
com intencdo fraudulenta ou desonesta de obter, desito, um beneficio

econdmico para si mesmo ou para outro.

Quando oportunidades abundam e ha uma provisdongmitede ofensores
incentivados que percebem que as chances de seftectadlos e processados sao muito
baixas, o risco de fraudes de computadores deveoswiderado como sendo muito alto.

Quanto mais cuidado com as possibilidades de feaddecomputadores, menos problemas
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sdo encontrados. Porém, para Dhillon e Moores (2p0A15-723), as consequéncias de
atagues de alto-grau, como fraudes financeirasoobior de informacao proprietaria, podem
ser muito altas e de longo alcance. Estas poskliis ndo devem ser negligenciadas no
planejamento de seguranca.

Nenhum ramo de negdcio informatizado esta livreedeescente e rapido fenémeno.
Os aspectos técnicos de sistemas eletronicos s@tguios para serem a prova de fraude,
porém, a natureza humana é tal que € provavel ginaude seja um problema perene,
segundo Kreltszheim (1999, p. 223-231).

Embora o risco de fraude de computador ndo possaisenado, medidas proativas
podem reduzi-lo consideravelmente. O risco de pénaeis alto com estratégias de deteccao
quando o crime estd em curso ou aconteceu ha peonn; consequentemente a habilidade
para parar ou recuperar a perda esta limitada.etanto, medidas proativas deveriam
prevalecer, deveriam ser apropriadas ao nivel sb® @ também deveriam ser reavaliadas
regularmente.

A luta contra a fraude € um esforco constante émam A despeito da tendéncia no
aumento no numero de fraudes detectadas e danefi@los sistemas antifraude em
desenvolvimento, sempre existirdo individuos e gsumgle individuos com incentivo,
oportunidade e habilidade para racionalizar a pexp@&o da fraude.

Com base no crescente aumento do risco de frawatglise de risco passa a ser uma
atividade de importancia vital para as organizacbstas por sua vez, devem constantemente
desenvolver controles e investir em mecanismosnddise de riscos para assegurar que,
mesmo que seja impossivel erradicar totalmenteraaglds, elas ndo contribuirdo para a

formagao de um ambiente em que 0 risco empregasala prosperar.
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2.4 Andlise de Riscos

Os meios pelos quais uma fraude é detectada podentivididos em duas grandes
categorias: deteccdo por acaso e deteccdo pelogsolesne sistemas de analise e
administracdo de riscos adotados pelas empresasedida que as organizacbes forem
encarando mais seriamente ndo apenas 0s danoseii@ne intangiveis causados pelas
fraudes, mas também a ameaca crescente de pepaligpatbs Orgdos reguladores, um
namero significativamente maior de niveis de cdesrdnternos e sistemas de analise e

administracao de riscos ha de ser implementado.

2.4.1 Administracédo de Riscos

Segundo a norma australiaBandardAZ/NZS 4360-1999, o termo administracéo de
riscos pode ser definido como: "a cultura, os Bsos e a estrutura que sao direcionados ao
efetivo gerenciamento de potenciais oportunidadsfsitos adversos".

Isto significa que o gerenciamento de riscos é gl para propiciar 0 acesso
integrado & gestdo de riscos em uma organiza¢@ivaindo melhores resultados através da
identificacdo de oportunidades e diminuicdo daslgeer Significa, também, que os riscos
devem ser gerenciados em toda a organizacdo, desdeiveis estratégicos até os
operacionais, passando por todas as areas deadtgi@ funcbes. O gerenciamento de riscos
auxilia os gestores e demais servidores a tomasdiscoportunas e adequadas que garantam
0 uso mais efetivo dos recursos dentro de um nileelrisco aceitavel. No contexto

corporativo, pode-se definir o gerenciamento deoeascomo um método organizado que



63

identifica, conhece e seleciona os fatores de sjslsoscando minimiza-los, controla-los ou

elimina-los.

Esta secdo da uma avaliacdo da administracdo c® asn a finalidade de realcar

onde capacidades de tecnologia sdo melhores agdicaal mitigacdo do risco. Para iniciar,

serdo usadas as seguintes:

Vulnerabilidade: Uma fraqueza no sistema de segararem termos de
procedimentos, projeto, implementacéo, controlésrmoes e etc., que pode ser
acidentalmente disparada ou intencionalmente exqidore resultar em uma
violacéo da politica de seguranca do sistema.
Fonte de Ameaca: Qualquer intencdo e método daflagipara exploracéo
intencional de uma vulnerabilidade ou a situac&oéeodo que podem ativar uma
vulnerabilidade acidentalmente.
Ameaca: O potencial para uma "fonte de ameaca'dbexp(intencionalmente) ou
ativar (acidentalmente) uma vulnerabilidade esmecif
Risco: E a probabilidade de uma ocorréncia combiramm o impacto de uma
particular fonte de ameaca explorar ou ativar umaerabilidade particular de
Tecnologia da Informacé&o. Riscos relacionados c@ondlogia da Informacao
surgem de responsabilidade legal ou perda da messfcesarial devido a:
|. Revelacdo n&o-autorizada (maliciosa, n&o-maliciosau
acidental), revelacéo, modificagdo ou destruicdmfdemacao.
Il. Erros ndo-maliciosos e omissdes.
lll. Falhas na Tecnologia da Informacg&o devido a desas@turais
ou artificiais.
IV. Fracasso no cuidado e diligéncia devidos na imphsgéo e

operacéo de sistemas de Tecnologia da Informacéao.
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Ainda segundo a norma australig@tandard AZ/NZS 4360-199%sco €é: "a chance de
acontecer algo que causara impacto nos objetivogues € mensurado em termos de
consequéncias e probabilidade"”. Os riscos podeapr@sentar como problemas ou desafios
gue necessitam ser encarados, como, por exempdbstaculos que nos impedem de cumprir
as tarefas diarias, desenvolver e implementar foojeu atingir os objetivos e as metas da
organizacao ou, entdo, como oportunidades a sqyeveaitadas.

A tarefa de administracéo de riscos ndo pode s& ¢omo uma atividade limitada a
alta cupula de uma organizacdo, mas deve ser ineplata por todas as partes envolvidas
NOS processos, ou seja, deve ser implementadada® @s niveis da organizacdo. Ao mesmo
tempo em que todos os gestores de uma organizagéo at responsabilidade pelo
gerenciamento de riscos, esta responsabilidada dariacordo com a posicdo de cada um
dentro da estrutura organizacional.

Politicas, orientacdes normativas e o estabele¢comfrmal dos deveres de cada
gestor sdo maneiras de garantir que haja um clatené@mento da extensdo da
responsabilidade atinente a cada cargo ou func@cedtso que os gestores, além de estarem
cientes de seus deveres e responsabilidades, teahdrabilidade e o conhecimento
necessarios para desempenharem satisfatoriamease aduwigacdes como tomadores de
decisdes no processo de Administragéo de Riscos.

E fundamental que as pessoas-chave sejam envolndasdas as etapas do processo
de gerenciamento de riscos, a fim de garantir gdest os riscos que permeiam a organizacao
sejam identificados e avaliados, principalmenteetetivos a informagdo e ao conhecimento
corporativos. Assim, as avaliacdes serdo mais atagl bem como o processo sera
compreendido por toda organizacao, estakeholdergpessoal envolvido) se sentirdo parte

integrante do processo e responsaveis por seutadssl
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A avaliacdo do risco nada mais é do que saberagoance do risco vir a acontecer.
Quando a empresa possui um historico, ou sejaupdaslos anteriores, pode-se trabalhar
com dados objetivos, através da estatistica, lamdota média, desvio padrao e coeficiente
de variacdo. Neste caso, a probabilidade fica emdlaasom dados reais e objetivos.
Entretanto, como, na maioria das vezes, as empm@aspossuem histérico de
ocorréncias, pode-se estimar, de forma subjetivgrababilidade de risco, ou seja, a
materializacdo de uma ameaca. Para isso, podelmarapma tabela progressiva para
mensurar, atraves de critérios subjetivos, taisocom
I. O nivel de conscientizacdo dos atores;
Il. A cultura empresarial;
[ll. Politica de seguranca existente;
IV. Caracteristicas da concorréncia para realizar Gwlog intrusao.
A FIG. 2 mostra onde a mitigacdo de riscos é radéizem face de ataques
intencionais. O termo "ataque" é colocado em appague 0 assunto é “intencional”, e nao

malicioso. E relativamente comum para a seguragagzes, ser atacado intencionalmente

por propdsitos nao-maliciosos com a finalidadeedéet
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Figura 2: Fundamentos de mitigacao de risco - tesly
Fonte:COMPUTERSECURITY: Underlying TecAhidodels for Information
Technology Security Recommendations of the Natidnatitute of Standards and
Technology, Pag#8.?
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Existe
Ameaca

Risco
Inaceitavel

A mitigacdo de riscos de ataque através de memsctis pode ser realizada nos
seguintes pontos:
I. Falha existente. Solucdo: Implementar técnicas garantam a reducdo da
probabilidade de uma falha.
Il. Falha exploravel. Solugéo: Aplicar protecdes estErsdem camadas e projetos
de arquitetura para prevenir a exploracao.
[ll. O custo do ataque € menor que o ganho. Solucdacahpbrotecbes para
aumentar o custo de atacante (nota-se que escdbagcnicas como limitar o

gue é processado pode reduzir significativamegi@nto do atacante).

“Original em inglés (traduc&do nossa).
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Perda significativa. Solugcédo: Aplicar principios geojeto, projetos de
arquitetura e protecdes técnicas para limitar anséo de ataque, reduzindo
assim a perda. (Novamente, pode-se perceber qolbh@&snao-técnicas como

limitar o que € processado pode prover a mitigagiascos mais efetiva.).

A FIG. 3 mostra como a mitigacdo do risco € aphcpdra riscos que surgem de erros

de sistemas e de acles de usuario que ndo pretenderar a politica de seguranca. Para

estas situacdes, a mitigacao de riscos é muitdesimi

Falha existente. Solucdo: Implementar técnicas garantam a reducédo da
probabilidade da falha.

Falha exploravel. Solucéo: Aplicar protecdes estarsdem camadas e projetar
arquiteturas para prevenir a exploracao.

Considerando que a brecha de seguranca nao € ltadesde uma decisao
explicita, ndo ha nenhuma consideracédo de custouypaatacante.

Perda significativa. Solucdo: Aplicar principios @eojeto, principios de
arquitetura e protecdes técnicas para limitar &ns@to de uma brecha de

seguranca, reduzindo assim a perda.
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Figura 3: Fundamentos de mitigacao de risco - Segrenganos"
Fonte:COMPUTERSECURITY: Underlying TecAhidodels for Information
Technology Security Recommendations of the Natidnatitute of Standards and

Technology, Pag&9.’

Risco
Inaceitavel

A seguir serdo descritas trés metodologias contenddelos, controles, praticas e
normas internacionalmente aceitos que podem ajalgestao da seguranca da informagéo e
dos conhecimentos corporativos possibilitando assoheteccdo e mitigacao de fraudes com

vistas a reduzir os riscos empresariais.

*0riginal em inglés (traduc&do nossa).
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2.5 Metodologias e Modelos de Gestédo de Seguranca dédmacao

A seguranca da informacdo tem assumido um papeliatrmas organizacoes,
mudando a cultura de trabalho e a interacdo esteTgresas. Recentemente as ameacas a
seguranca dos sistemas de informacdo tém se torfraddentes, principalmente nos
ambientes conectados a Internet. Cientes destaacaméiardware e software que compdem
os ativos de Tecnologia da Informacdo (TI) represeninvestimentos que devem ser
protegidos estes por sua vez armazenam e supastas as informacbes e conhecimentos
corporativos da organizacdo. Estabelecer os padedescomendacbes para a correta
utilizacao e protecao destes recursos por meidatt@r@cao de politicas de seguranca, passou
a ser critico dentro das empresas. Os padrdoesusr,se@o adotados e reconhecidos como
referéncia mundial, fornecem recomendacdes pardaloracdo e implantacdo de tais

politicas.

2.5.1 OITIL (Information Technology Infrastructure Lilbkg

O ITIL (Information Technology Infraestructure Libraryoi desenvolvido pelo
governo briténico no final da década de 1980 edemo foco principal a operagéo e a gestao
da infra-estrutura de TIC (Tecnologia da InformagiioComunicagcdo) na organizacao,
incluindo todos os pontos importantes no fornecimen manutencao dos servigos de TIC

(OGC, 2000).
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O ITIL, composto por um conjunto das melhores pe&tipara auxiliar a Governanca
de TIC, vem sendo um dos modelos mais amplameitizados atualmente (RUDD, 2004).

O principio basico do ITIL € o objeto de seu gel@mmento: a infra-estrutura de TIC.
O ITIL descreve 0s processos que sdo necessarias daas suporte a utlizacdo e ao
gerenciamento da infra-estrutura de TIC.

Outro principio fundamental do ITIL é o fornecimerde qualidade de servico aos
clientes de TIC a custos justificaveis, isto éacilnar os custos dos servicos de tecnologia de
forma que se possa perceber como estes trazemegalatégico ao negaocio.

Através de processos padronizados de Gerenciarderambiente de TIC, é possivel
obter uma relacédo adequada entre custos e niveerdeo prestados pela area de TIC.

O ITIL consiste em um conjunto de melhores pratgas séo inter-relacionadas para
minimizar o custo, a0 mesmo tempo em que aumenjaasidade dos servicos de TIC
entregue aos usuarios. O ITIL € organizado em Sutnégrincipais:

I. Perspectiva de Negocios;
Il. Gerenciamento de Aplicagdes;
[ll. Entrega de Servigos;
IV. Suporte a Servicos;
V. Gerenciamento de Infra-estrutura.

Embora o modelo ITIL ndo tenha um mddulo dedicado Gerenciamento de
Seguranca Computacional, ele faz referéncia atesta apontando em um documento como
0 mesmo poderia ser incorporado através dos paxesscritos nos médulos de Suporte a
Servigos e Entrega de Servicos.

Dentre os 5 mddulos citados, os mais populares §gporte a Servicos e Entrega de
Servigos. Apesar de o modelo ITIL possuir processesy definidos para auxiliar na

Governanca da Tecnologia da Informacdo e Comurocagéta dissertacdo identifica a
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necessidade de algumas adaptacfes ou adocédo deaslgutras praticas complementares
para que ele possa ser utilizado para implemendastos requisitos de um modelo de gestao
de seguranca da informacédo e protecdo dos conh#oisneorporativos. Essas necessidades
estdo relacionadas principalmente a forma comartmatidentes de seguranca da informacao

e protecdo aos conhecimentos corporativos.

2.5.2 O COBIT (Control Objectives for Information and Rigld Technology)

O COBIT - Control Objectives for Information and Related Tmalogy (COBIT,
2000) — é um modelo internacionalmente reconheadaecomendado pelo ISACF
(Information Systems Audit and Control Foundatidisponivel em: <www.isaca.org>) como
instrumento de fomento da Governanca de Tecnoldgidnformacdo e consiste em um
conjunto de padrdes e cole¢cdes de melhores pragjsagprescrevem como melhor governar a
funcao de tecnologia da informagao em uma orgafwac

O COBIT (COBIT, 2000) estrutura toda a funcao deeifl 34 grandes processos de
gestédo, subdivididos em 318 sub-processos. A fimaskegurar que a Governanca de TI
atenda aos objetivos de negdcio, o COBIT (COBIDQdornece a capacidade de analisar o
nivel de maturidade dos processos de Tl contraedisones praticas da industria e padrdes de
organismos internacionais.

Para conseguir isto, ela habilita a Area de Tl deniificar as atividades mais
importantes a serem executadas; medir o progresseuds execucdes em direcao aos
objetivos a serem alcancados; e determinar quaodseprocessos de Tl estdo executando.

Além disso, o COBIT (COBIT, 2000) orienta o diratamnento e a geréncia das atividades de
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Tl para aumentar o seu valor agregado e atingir hatanceamento efetivo entre o
gerenciamento de riscos e o0 alcance de metas t&vobje

O COBIT inclui ainda recursos, tais como um sum&sxecutivo, umframework
controle de objetivos, mapas de auditoria, um cunjule ferramentas de implementacéo e
um guia com técnicas de gerenciamento. As pratieagestdo do COBIT sdo recomendadas
pelos peritos em gestdo de Tl que ajudam a apeafeirs investimentos de Tl e fornecem
métricas para avaliacdo dos resultados. O COBIl&pedde das plataformas de Tl adotadas
nas empresas.

O COBIT é orientado ao negocio. Fornece informagietmlhadas para gerenciar
processos baseados em objetivos de negoécios. O TC@Birojetado para auxiliar trés
audiéncias distintas:

l. Gerentes que necessitam avaliar o risco e conwslarvestimentos de Tl em uma

organizacao.

Il. Usuarios que precisam ter garantias de que osgesrdie Tl que dependem dos
seus produtos e servicos para os clientes inteznesternos estdo sendo bem
gerenciados.

[ll. Auditores que podem se apoiar nas recomendaco€OBIT para avaliar o nivel
da gestédo de Tl e aconselhar o controle intermargknizagéo.

De acordo com COBIT (2000, p. 4), por meio de malft, processos e procedimentos,
este modelo tem como orientacdo o negdcio em smvA$ de uma maneira abrangente, este
modelo proporciona o envolvimento e a participagéaliversos profissionais de fora da TI
como 0s supracitados.

O COBIT (COBIT, 2000) esta dividido em quatro grasdiominios que, por sua vez,
englobam um grupo de 34 objetivos gerais de altel mjue abrangem todos os aspectos das

informacgdes e da TI.
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. PO1  definir o plano estratégicn de TI
OBJETIVOS DE NEGOCIO PO2  definir a avquitetura da informagin
PO3  determinar o ditecionamento tecnoldgico
P4 definir a org, e relacionamentos da drea de TI
PO5  gerenciar os investiraentos de TI
POé  coraunicar objetivos e metas gerencials
C OB IT POT  gerenciar os recursos huranos

POS  assegurar complian ce o 08 requerimentos ext.
P09 avaliar riscos
PO10 gerenciar projetos
PO11 gerenciar qualidade

11 monitorar os processos

N2 avaliar adequacio dos controles int.
I3 ohbter avaliag 80 independente

14 proveer auditoria independente

. I PLANEJAMENTO E
- Contn " ORGANIZACAO

D51 definir e gererciar nivels de servigo
DS2 gerenciar servigos terceirizados
DS3  gerenciar performance e capacidade
D54 assegurar cortinmidade de servigos
DE5  assegurar seguranga de sisternas
DSé  identificar e alocar custos

DE7  educar e treinar usudrios

D58 formecer suporte aos nsudrios de T1
DE9  gerenciar configuragio

DS10 gerenciar problemas e incidentes
DE11 gerenciar dados

D512 gerenciar instalagles

DS13 gerenciar operaglies

AQUISICAO E
IMPLEMENTACAO

AT1 identificar solugfes

12 adeuiriy e manter software aplicativo

AT3 adepuirir e manter infra-estitura tecroldgica
414 deserrvobver e manter procedimentos

A5 instalar e validar sisternas

A6 gerenciar mudangas

Figura 4. Processos de Tl definidos nos quatro diosido COBIT.
Fonte: COBIT, 2000, p. 5.

A FIG. 4 ilustra a estrutura do COBIT com os qualominios ligados claramente aos
processos de negdécio da organizacdo. Os mapasitteledornecidos pelo COBIT auxiliam
0s auditores e gerentes a manter controles susiggara garantir o acompanhamento das
iniciativas de Tl e recomendar a implementacaoa@as praticas, se necessario.

O ponto central é o gerenciamento da informacdavésr dos recursos de Tl para
garantir o negocio da organizacdo. Para garactngpleta gestdo de TI, cada dominio cobre

um conjunto dos processos descritos a seguir:



PLANEJAMENTO E ORGANIZACAO
- Define o plano estratégico de TI
- Define a arquitetura da informacao
- Determina a direcéo tecnoldgica
- Define a organizacdo de Tl e seus relacionamentos
- Gerencia os investimentos de TI
- Gerencia a comunicacao das direcdes de Tl
- Gerencia os recursos humanos
- Assegura o alinhamento de Tl com 0s requerimentesres
- Avalia os riscos
- Gerencia os projetos

- Gerencia a qualidade

AQUISICAO E IMPLEMENTACAO
- ldentifica as solu¢des de automagéo
- Adquire e mantém os softwares
- Adquire e mantém a infra-estrutura tecnolégica
- Desenvolve e mantém os procedimentos
- Instala e certifica softwares

- Gerencia as mudangas

ENTREGA E SUPORTE
- Define e mantém os acordos de niveis de servigos)(S
- Gerencia 0s servigos de terceiros

- Gerencia a performance e capacidade do ambiente

74
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- Assegura a continuidade dos servicos
- Assegura a seguranca dos servicos
- Identifica e aloca custos
- Treina 0s usuarios
- Assiste e aconselha os usuarios
- Gerencia a configuracao
- Gerencia os problemas e incidentes
- Gerencia os dados
- Gerencia a infra-estrutura

- Gerencia as operacdes

MONITORACAO

Monitora 0s processos

Analisa a adequacéo dos controles internos

Promove auditorias independentes

Proporciona seguranca independente

2.5.2.1 Desenvolvimento do COBIT

A primeira publicacdo foi em 1996, enfocando o mmate andlise dos sistemas de
informac&o. Sua segunda edi¢cdo, em 1998, amplioasa de recursos, adicionando o0 guia

pratico de implementacdo e execucdo. A edicdo,guatoordenada peltd Governance
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Institute, introduz as recomendac¢des de gerenciamento ierass de Tl dentro do modelo

de maturidade de governanca.

O COBIT recebe um conjunto de contribuicbes deagaempresas e organismos

internacionais, entre eles:

>

>

Padrdes técnicos da ISO, EDIFACT, etc.

Os codigos de conduta emitidos pelo Conselho defayuOECD, ISACA, etc.
Critérios de qualificacdo para Tl e processos: ITSECSEC, ISO 9000,
SPICE etc.

Padrbes profissionais para controles internos edtaiad COSO, IFAC,

AICPA, CICA, ISACA, A, PCIE, GAQO, etc.

Praticas e exigéncias dos féruns da industria (H&Fg das plataformas
recomendadas pelos governos (IBAG, NIST, DTI), etc.

Exigéncias das industrias emergentes como operbgécaria, comercio

eletrbnico e engenharia de software.

2.5.2.2 Beneficios do COBIT

Na era da dependéncia eletrénica dos negéciotexalogia, as organizacdes devem

demonstrar controles crescentes em seguranca. @gdaizacdo deve compreender seu

proprio desempenho e deve medir seu progressmenOhmarkingcom outras organizacdes

deve fazer parte da estratégia da empresa paragrona melhor competitividade em TI. As

recomendacbes de gerenciamento do COBIT com ogémtao modelo de maturidade em



77
governanca auxiliam os gerentes de Tl no cumpriondatseus objetivos alinhados com os
objetivos da organizacéao.

Osguidelinesde gerenciamento do COBIT focam na geréncia pggrdpenho usando
os principios do BSCB@lanced ScorecardBeus indicadores-chave identificam e medem os
resultados dos processos, avaliando seu desemgealiophamento com os objetivos dos

negocios da organizacgao.

2.5.2.3 Ferramentas de Gerenciamento do COBIT

Os modelos de maturidade de governanca sédo usados pontrole dos processos de
Tl e fornecem um método eficiente para classificaestagio da organizacdo de TI. A
governanca de Tl e seus processos, com o objetiadlitionar valor ao negdcio através do
balanceamento do risco e retorno do investimemtem ser classificados da seguinte forma:
0. Inexistente
1. Inicial/ Ad Hoc
2. Repetitivo, mas intuitivo
3. Processos definidos
4. Processos gerenciaveis e medidos
5. Processos otimizados
Essa abordagem € derivada do modelo de maturidacke gesenvolvimento de
software, SW-CMM(Capability Maturity Model for Softwargproposto pelo SE|Software
Engineering Institute A partir desses niveis, foi desenvolvido pamacam dos 34 processos

do COBIT um roteiro para diagnostico, conforme ata@ seguir:
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I. Onde a organizacao esta hoje
[I. O atual estagio de desenvolvimento da indudbest{in-class
lll. O atual estagio dos padrdes internacionais
IV. Aonde a organizacao quer chegar
Os fatores criticos de sucesso definem os desafas importantes ou acdes de
gerenciamento que devem ser adotadas para colobee sontrole a gestdo de TIl. S&o
definidas as a¢Ges mais importantes do ponto tie desque fazer a nivel estratégico, técnico,
organizacional e de processo.
Os indicadores de objetivos definem como serédo unadss os progressos das acoes

para atingir os objetivos da organizacdo, usualenexypressos nos seguintes termos:

Disponibilidade das informacdes necessarias paporsur as necessidades de
negocios;
- Riscos de falta de integridade e confidencialidémeinformacoes;
- Eficiéncia nos custos dos processos e operacoes;
- Confirmacao de confiabilidade, efetividade e comiidiade das informacoes;
- Indicadores de desempenho definem medidas panariies® como 0s processos de
Tl estdo sendo executados e se eles permitemratmgbjetivos planejados; sdo os
indicadores que definem se os objetivos serdoidtagu ndo; sao os indicadores
gue avaliam as boas praticas e habilidades de TI.

Como a maioria dos gestores de Tl ndo possuemdad®l para demonstrar 0s riscos
associados ao nego6cio e nem mesmo 0s corretosdpresdos relativos a Tl, este modelo
contribui para melhorar o processo de andlise simsie tomada de decisdo através de um
processo estruturado para gerenciar e controlamigativas de Tl nas empresas, além de

garantir o retorno de investimentos e adicdo déonils nos processos empresariais.
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2.5.3 A Norma NBR ISO/IEC 17799

A Norma Brasileira ISO/IEC 17799 — Tecnologia déotmacéo/ Codigo de pratica
para a gestdo da seguranca da informacdo — terorigem na primeira parte da Norma
Britanica BS7799, desenvolvida pdBaitish Standards Institut€BSI), iniciada em 1995,
contendo uma introducao, definicdo de extensdoneigdes principais de uso da norma.
Disponibilizava ainda 148 controles divididos emz deartes distintas. Esta norma foi
planejada como um documento de referéncia paraeimgitar "boas praticas" de seguranca
nas empresas. Posteriormente, foi padronizada parnational Organization for
Standardizatior{ISO) em 2000 como ISO/IEC 17799.

O objetivo desta norma é fornecer recomendacdes Ppagestdo da seguranca da
informacéo para uso dos departamentos responspeksintroducdo, implementacdo ou
manutencdo da seguranca em suas organizacOesyqwopodo uma base comum para o
desenvolvimento das normas de seguranca organizh@alas praticas efetivas de gestdo da
seguranca, e prover confianga nos relacionamenite @s organizagbes. E importante
observar que essas recomendacdes descritas na estejean de acordo com a legislagao e
regulamentagéo vigente.

A NBR ISO/IEC 17799 abrange ao todo 10 dominiosniadns em 36 grupos que se
totalizam em 127 controles, sendo seus dominio®ldidd de Seguranca, a Seguranca
Organizacional, a Classificacdo e Controle dos ostide Informagédo, a Seguranca de
Pessoas, a Seguranca Fisica e do Ambiente, o Geramto das Operagdes e Comunicagodes,
o Controle de Acesso, o Desenvolvimento e Manutengé Sistemas, a Gestdao da

Continuidade do Negdcio e a Conformidade.



80

Atualmente esta norma esta entre as ferramentas utilzadas em todo o mundo,
uma compilacdo de recomendacdes para melhoresgsrale seguranca, que podem ser
aplicadas por empresas, independentemente do s& quo setor. Ela foi criada com a
intencdo de ser um padréo flexivel, nunca guiards sisuarios a seguirem uma solucéo de
seguranca especifica em detrimento de outra. Asmmeedacdes da ISO 17799 sdo neutras
com relacéo a tecnologia e ndo fornecem nenhunta aja avaliacdo ou entendimento de
medidas de seguranca ja existentes.

A flexibilidade e imprecisdo da ISO 17799 sé&o inienais, pois € muito dificil criar
um padrdo que funcione para todos os diversos ateBiele Tl. Ela simplesmente fornece
um conjunto de regras, em uma industria onde élaristiam.

As onze secbes de controle da norma da Associag®ildra de Normas Técnicas
(ABNT), NBR ISO/ IEC 17799:2005 (Tecnologia da infagdo — Técnicas de seguranca —

Caodigo de pratica para a gestao da segurancaatanzgao) sao:

Secédo 5 - Politica de Seguranca da Informacao;

Secdao 6 - Organizando a Seguranca da Informagao;

Secdao 7 - Gestao de Ativos;

Secdao 8 - Seguranca em Recursos Humanos;

Secdo 9 - Seguranca Fisica e do Ambiente;

Secao 10 - Gestao das Operacdes e Comunicagoes;

Secao 11 - Controle de Acesso;

Secao 12 - Aquisicao, Desenvolvimento e ManutededBistemas de Informacéao;
Secao 13 - Gestao de Incidentes e Seguranc¢a aenagao;

Secédo 14 - Gestéo da Continuidade do Negécio;

Secao 15 - Conformidade;
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Vale ressaltar que a ordem das sec¢fes ndo sigoifeau grau de importancia ou
criticidade. Dependendo das circunstancias, todagegdes podem ser importantes e criticas.
Como mencionado anteriormente, a norma ISO 177@&ecionalmente flexivel e genérica
e, como pode ser observado pelos diversos cont@lesmplexa. Por este motivo e para a
obtencéo de melhores resultados, requer ferrameotaglementares.

O proximo capitulo apresenta a metodologia utibzaesta dissertacao.



3 PROCEDIMENTO METODOLOGICO

Este capitulo apresenta a metodologia que foizath para a realizacdo desta
dissertacéo, tal como: Método adotado de pesqtiEa,de pesquisa, unidade de analise,
unidade de observacao, coleta de dados, analisgaenento dos dados e as limitacbes do

método.

3.1 Caracterizacao

Na presente pesquisa, buscou-se conhecimento aitcesio assunto, com vistas a
aplica-lo na construgdo de uma proposta de solpgéoum problema associado a realidade
empresarial da atualidade. Assim, quanto a suaezatuclassifica-se como pesquisa aplicada,
conforme Silva e Menezes (2001).

Quanto a forma de abordagem do problema, a prepestpiisa caracteriza-se como
uma pesquisa qualitativa que, segundo Yin (19&#), & sua esséncia no uso da observacgao
detalhada do mundo natural, feita pelo pesquisaglogssaltando que esta observacgéo é,
necessariamente, baseada em um modelo teorico.

Para Liebscher (1988), esta abordagem justificausendo o fendmeno em estudo é
complexo, de natureza social e ndo tende a quzatEo. E o caso da aplicacdo da Seguranca
da Informacdo e Protecdo dos Conhecimentos Conpmsatisando a mitigagcdo dos riscos

empresariais no Brasil.
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- Bogdan & Biklen (1994) indicam as principais caeaidticas da pesquisa
gualitativa que servirdo de base para este trabSfmelas:

- A pesquisa qualitativa tem como fonte direta dododao ambiente natural e o
pesquisador como instrumento-chave;

- Os dados coletados, em sua maioria, sdo descritivos

- Os pesquisadores qualitativos preocupam-se cono@$so € nao simplesmente
com os resultados e o produto;

- A andlise dos dados tende a ser um processo indutiv

- O “significado” é a preocupacao essencial da algeniequalitativa.

Quanto aos seus objetivos, a presente pesquisatar@ma-se como exploratoria
descritiva. Segundo Gil (1996), a pesquisa expdoiatbusca tornar o problema mais
explicito, enquanto que a pesquisa descritiva temocobjetivo descrever caracteristicas de
uma determinada populacao, fendmeno ou o estaimeleto de relagdes entre variaveis. Para
Rudio (1986), o pesquisador deve procurar conhecearterpretar a realidade, sem nela
interferir para modifica-la.

Segundo Ruiz (1979, p.57),

O processo de leitura exploratoria, seletiva, xefle e interpretativa
favorece a construcdo dos argumentos por progressgor oposi¢do. Para,
este tipo de trabalho é denominado pesquisa biificg, ja que, para o
autor, "qualquer espécie de pesquisa, independientirea, supde e exige
pesquisa bibliografica prévia, quer com atividadel@ratéria, ou para
estabelecer o &tus quaestionsou ainda para justificar os objetivos e
contribuicdes da propria pesquisa”.

Quanto aos procedimentos técnicos, a presentet@araese como uma pesquisa
bibliografica e pesquisa documental. Segundo GB6] p.51), a pesquisa bibliografica é

elaborada a partir de material ja publicado eno$iyartigos, revistas, jornais e Internet.
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Ja a pesquisa documental, assemelha-se muito aiggedmbliografica. A diferenca
essencial entre ambas esta na natureza das fantpganto a pesquisa bibliogréafica se utiliza
fundamentalmente das contribuicbes dos diversosresutsobre determinado assunto, a
pesquisa documental vale-se de materiais que m@&bemm ainda tratamento analitico, ou
que ainda podem ser re-elaborados de acordo colnjetss da pesquisa.

Na analise documental, foram pesquisadas as feraesibliografia. As fontes sédo os
textos originais ou textos de primeira méo, sol@terhinado assunto. A bibliografia é o
conjunto das producdes escritas para esclaredentes, divulga-las, analisa-las, refuta-las
ou para estabelecé-las; é toda a literatura originié determinada fonte.

A andlise documental pode ser definida também coma série de operacdes que
visam a estudar e a analisar um ou varios documgpdoa descobrir as circunstancias com as
quais podem estar relacionadas. Ela pode proparcaados suficientemente ricos para evitar
a perda de tempo com levantamento de campo, a partanalise de documentos do tipo
registros estatisticos, arquivos histéricos, plesile outros disponiveis na organizacgéo.

Esta pesquisa também se classifica como pesquitiaigente pelo fato do autor
trabalhar na area de Seguranca da Informacédo degrtande empresa brasileira do setor de
mineracdo e suas observacdes terem sido compit@sapgroposicdes das melhores préticas
para a implantagéo da gestado da seguranca da agaare dos conhecimentos corporativos.
Para Thiollent (2000, p. 72),

"...Pesquisa participante € um tipo de pesquisialsoem base empirica que
€ concebida e realizada em estreita associacdoucomacdo ou com a
resolucdo de um problema coletivo e no qual os yieadores e 0s
participantes representativos da situacao ou dolgra estdo envolvidos de
modo cooperativo ou participativo.".
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3.2 Universo

O universo de analise desta pesquisa foi 0 mercagmrativo brasileiro, ndo sendo
enfocado um setor especifico. Devido a riquezateng@lidade da Seguranca da Informacao
e Protecdo dos Conhecimentos Corporativos, a abmaiey estende-se a todas as
organizacdes que estejam inseridas num ambienterdpeticdo ou concorréncia, sejam elas
industrias que produzam determinados produtos, esapiigadas a atividades comerciais ou

fornecedores de servigos em geral.
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3.3 Procedimento de Obtencéo de Dados

No levantamento dos dados da pesquisa para a f@gatiesertacdo, foram utilizadas
primordialmente as técnicas da analise documentgesquisa bibliografica, as quais
abrangeram a busca de informacfes relacionadassamta em livros, brochuras, artigos
publicados em conferéncias sobre o tema, relatoeadsggos de periddicos, informacdes
disponibilizadas na Internet e, sobretudo, as geaquisas supracitadas que foram realizadas
por entidades reconhecidas internacionalmente.

Quanto aos meios de investigacdo, trata-se de urdbse& documental de duas
pesquisas realizadas no mercado corporativo hrasila primeira sobre as fraudes e a
segunda sobre a seguranca da informacgéo. Além, d@seealizada pesquisa bibliogréfica,
baseada nos temas que norteiam o objetivo do h@bal

Esta etapa da coleta de dados teve a finalidadéewdtar, principalmente, os
conceitos sobre informacdo, conhecimento, seguratgainformacdo e protecdo dos
conhecimentos corporativos além das forcas querganea avaliacdo de riscos, contidos na
literatura. Para essa revisao bibliogréafica, fdizatda a literatura disponivel sobre o assunto,
nacional e estrangeira.

No proximo capitulo sera apresentada através désendocumental como as
empresas tém gerenciado a seguranca da informagdime esta a questdo das fraudes que

tanto ameacam os negdcios colocando em risco agsfbrevivéncia das empresas.



4 ANALISE DOCUMENTAL E DISCUSSAO DOS RESULTADOS

Esta etapa do desenvolvimento dessa dissertacaiogaior a realizacdo de uma analise
documental que teve a finalidade de avaliar, ppalonente, a situacdo das fraudes e atos
correlatos e também a seguranca da informacao feata corporativo brasileiro. Nesta
analise documental foram utilizadas duas pesqlasseher:

A primeira foi a pesquisa 2004 KPMG sobre A FrandeBrasil que com base em
entrevistas com diretores e presidentes de empnesBsasil, fornece uma visao abrangente
acerca das percepcoes, das verdades e dos impastéaudes no mundo dos negdécios. A
fraude - desde o simples furto de ativos até méagpes financeiras e contabeis complexas -
continua a ser uma questao relevante e tem seltoza vez mais importante aos olhos de
investidores, administradores de empresas, Orgégsladores e outros participantes do
mercado.

Leis e regulamentos, nacionais e internacionaisla caez mais exigentes estao
forcando as empresas a priorizar a governanca cambjeiivo de gerar credibilidade e
encorajar investimentos nos mercados de capitaipefAalidades pela transgresséo das regras
sao severas e, portanto, identificar e respondsr casos de fraude permanecem como
desafios continuos mesmo para as empresas matcsafas. Entretanto, como essa pesquisa
demonstra, as fraudes podem ser mitigadas pelaemepitacdo de controles efetivos e da
gestéo da seguranga da informacgao e dos conheosreorporativos.

A segunda foi a Pesquisa Nacional de Segurancafdanlacdo em sua 92 edicao.

Neste estudo, considerado um dos importantes dores do segmento no Brasil, é
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apresentado um panorama da seguranca da infornadigalizado contendo as principais
tendéncias do mercado nacional, indicadores e mesllpyaticas.

Os resultados encontrados nesta pesquisa reforcamp@tancia dos fatores de
capacitacdo e conscientizacdo como pontos fundamepara protecdo das informacdes
corporativas. Para tornar essa constatacdo realidatiecessaria a continua adocao de

controles para mitigar ameacas, riscos e vulnedabiés que rondam o ambiente corporativo.

4.1 Pesquisa sobre Fraudes

Para ilustrar statusda fraude no Brasil, seguem dados obtidos naitaredicdo da
pesquisa “A Fraude no Brasil”, de 2004, da KPNIansaction and Forensic Servic&C
Ltda, realizada junto aos executivos-chefes daxipiis empresas brasileiras e cujo objetivo
é disponibilizar informacdes importantes, voltadasissunto de fraudes no Brasil.

Em agosto de 2004, a areaklwrensicda KPMG enviou a aproximadamente 1.000
empresas um novo questionario sobre a fraude ear@mlesO objetivo foi espelhar o
pensamento dos executivos-chefes acerca da qudstao, como atualizar, analisar e
comparar os resultados ora obtidos com aqueleadwsudas pesquisas de 2000 e 2002. A
maioria dos respondentes pertence ao ramo indug&i@o), com faturamento anual
concentrado nas faixas de R$ 250 milh6es a R$ t®dsl (71%), ocupando, em geral,
posi¢cdes nas Diretorias Financeira, Administrativade Revisao/Auditoria Interna (49%).

Nesta terceira edicdo bienal, novamente foram alblosl aspectos fundamentais
relativos ao ato fraudulento nas organizacdes: saescteristicas, suas formas, o perfil do
fraudador, o comércio eletrbnico, a espionagemaativa, as consequentes medidas e 0s

procedimentos adotados para dificultar e mitigar@®torréncia.
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De acordo com o GRAF. 1, mais da metade das engppestcipantes da pesquisa
descobriu a fraude por meio de seus Controlesnioge(52%). A Auditoria e a Revisao
Interna também foram formas de constatar um grawideero de atos fraudulentos (39%).

Quase 30% receberam informacdes de seus proprio®fiarios.

Formas de Constatacdao de Fraudes

Outros |i1

Controle s Internos 52
Auditoria/Revisio Inte ma 39
Auditoria Extema

Comcidéncia 9

Investigacies Espe ciais 18
Informacies de Fimcionarios 20

Informracies de Terceiros 27

Infonmnacde s Andninas 12

Porcentagem

Gréfico 1. Formas de Constatacédo de Fraude.
Fonte: Elaborado pelo autor deste trabalho a p#et2004 KPMGTransaction and Forensic
Serviced.tda
A precariedade do sistema de Controles Internosnéltaneamente indicada como
uma circunstancia facilitadora de fraudes (71%9§% 2los respondentes alocaram o problema
de management overrigd®u seja, controles internos burlados. Assim, camstra o GRAF.
1, um forte e estruturado sistema de controlesniageprevine, detecta e evita a ocorréncia de
atos fraudulentos. A seguir sdo destacados ospaisgesultados encontrados na pesquisa.
O indice de respondentes que vivenciaram fraudesuas organizacdes foi de 69%.
Todavia, no universo empresarial, pela relutanolaresponder ou pela impossibilidade de

algumas empresas em quantificarem suas experiémgjasnda, considerando as numerosas
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fraudes que podem passar despercebidas, é pgagEsemir que tal nGmero nao representa a
totalidade real de perdas.

Para 74% de todos os respondentes, a fraude édeut@mar-se um grande problema
para sua empresa;

Para 55% dos respondentes, a fraude aumentardumo; fapenas 18% acreditam que
ela diminuira. As razdes citadas para essa expecte aumento futuro sdo, principalmente,
o enfraquecimento dos valores na sociedade, falbasistema de controle, impunidade e

pressdes econdmicas.

Causas Provaveis das Fraudes

Globalizacao
Reestruturacio da Empresa
Problemas Economicos

F alha de Controle

Impunidade

Perda de Valores Morais

Outros

Porcentagem

Grafico 2. Causas Provaveis das Fraudes.
Fonte: Elaborado pelo autor deste trabalho a p#et2004 KPMGTransaction and Forensic

Serviced.tda

Assim como controles internos deficientes permitile ocorréncia de fraudes (71%),
bons controles internos foram citados como um démdos mais comuns de sua deteccao
(52%). Isso ressalta o papel central dos contrioiesnos no combate a fraude conforme

GRAF 1.
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Formas Geradoras de Fraude

Balang¢os Falsificados
Direitos Autorais
Espionagem

Cartdo de Crédito
Compras Pessoais
Uso de Informag o

Propinas

MNotas "Frias"
Notas de Despesas

Roubo de ativos

Falsificagio Documento

Qutros

Porcentagem

Grafico 3. Formas Geradoras de Fraude.
Fonte: Elaborado pelo autor deste trabalho a pdetR004 KPMGIransaction and Forensic
Serviced.tda

Conforme GRAF. 3, os tipos de fraudes que resuitanas maiores perdas foram
falsificacdo de cheques ou documentos, roubo desadl notas de despesas e notas frias.

O resultado mostra que os participantes adquirermaiar conhecimento sobre como
as fraudes podem ocorrer nas organizacdes: 93%dahecimento sobre o assunto. O Grau
de Conhecimento da Diretoria sobre Fraudes, suamaso e Praticas tem crescido
significativamente.

Dentro das causas provaveis para o crescimenttoddraudulentos, a exemplo das
respostas das pesquisas passadas, atribuiu-sé&aguenimento dos valores sociais e morais
(62%) a grande causa para 0 aumento na ocorréacieaddes. S&o citadas em seguida a

impunidade (52%), as falhas nos controles (5196)difculdades econdémicas (41%).
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Medidas Preventivas a Fraude

Acesso de Visitantes
Backgromdeheck

Vaificacio Eletronica Periodica
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Destruicio de Documentos

Restriciio de Acesso a Locais
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Grafico 4. Medidas Preventivas a Fraude.
Fonte: Elaborado pelo autor deste trabalho a pdetR004 KPMGIransaction and Forensic
Serviced.tda

Para 83% dos respondentes, os montantes envoleidoBaude foram inferiores a
R$ 1 milhdo; porém, em 49% dos casos, ndo se remupenhuma parte do valor.

Como parte de seus planos para diminuir a posiaié de fraudes, as organizacdes

pretendem se concentrar em métodos internos decdeteem treinamento de pessoal e no

estabelecimento de um codigo de conduta ou de umiahde comportamento profissional.
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Grafico 4. Fontes de Fraude.
Fonte: Elaborado pelo autor deste trabalho a pdetR004 KPMGIransaction and Forensic
Serviced.tda

O fraudador tipico € homem (83%), situa-se na fatéaia de 26 a 40 anos (70%) e
recebe, mensalmente, entre R$ 1.000,00 e R$ 4(b0BD%). A maioria das fraudes
reportadas foi cometida por funcionéarios com maislais e menos de cinco anos na empresa.

Como uma constante, as respostas quanto a origé¢naudtador deixam claro que o
maior deles esta dentro da empresa: é o funciof@uiase 60%). Houve um crescimento de
14,5% no indice do empregado fraudador.

Os respondentes acreditam que seus proprios fuarmen58%) sdo a maior fonte de
ameaca, especialmente seu pessoal de suporte (&§%é)resultado sinaliza que o fraudador
agiu propositadamente, conforme Doyle (2002).

Como de acordo com o GRAF. 4 a maior fonte de fauas empresas foram seus

proprios funcionarios, foi solicitado aos resporidsra caracterizacdo dos fraudadores.
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Segundo mostra 0 GRAF. 5, 0 pessoal de suporti) (geEaou a maioria das perdas
incorridas nas organizacdes (57%). Funcionariospesicdo de chefia e geréncia foram

também responsaveis por uma consideravel parcsleados: 26% e 16%, respectivamente.

Perfil do Fraudador

Fox Tempe de Empresa Hiera lllllj.i'l na Equlmsn

|

S te 7
acimade 10 anos ﬁ-\: por
166 210 anos a Chefia [EEEE
30
delaf anos Geréncia hlﬁ
Até 2 anos (IINENN1? |
0 10 n 30 40 Diretoria [|1
0 10 20 30 40 50 60
Por Idade
Por Salrio
< 25 _9
2«0 [T, rstonofmmmme [ [
| ~R$1000 <R$3000 e
=4l = 55 20
=R$3.000 <R$6.000 #zs
=355 [1 >R$6.l]lll]_11 |
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Grafico 5. Perfil do Fraudador.
Fonte: Elaborado pelo autor deste trabalho a p#et2004 KPMGTransaction and Forensic
Serviced.tda

Os negécios por meio de comércio eletrénico foraalizados por 44% dos
participantes. Destes, 51% atuam no BBBSjness to Busingssl5% no B2C Business to
Consumere 34% em ambas as areas.

Apenas 11% dos usuarios do comeércio eletronicoaimegoroblemas de seguranca em
seus sistemas.

O crime organizado representa uma ameaca/perigb gandlstria ou a empresa,
segundo 77% dos respondentes. As maiores preo@gagd fraudes e roubos, bem como a
utilizacdo de informacdes privilegiadas, pois reprégam ativos estratégicos da organizacéo

(DAVENPORT, 1998).
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A espionagem corporativa representa uma ameaca&mgopara a area de atuacao

e/ou para a propria empresa de 66% dos respondentes

Formas Geradoras de Fraude

Balang¢os Falsificados
Direitos Autorais
Espionagem

Cartdo de Crédito
Compras Pessoais
Uso de Informag o

Propinas

Notas "Frias”

Notas de Despesas

Roubo de ativos

Falsificagio Documento

Qutros

Porcentagem

Grafico 6. Formas Geradoras de Fraude.
Fonte: Elaborado pelo autor deste trabalho a pdetR004 KPMGIransaction and Forensic
Serviced.tda

Os tipos de formas geradoras de fraude classificadatem “Outros” incluem acesso
ndo autorizado a computador (DOYLE, 2002), avabagé crédito fraudulenta, cobrancas
falsas ou superfaturadas e ndo-conciliacdo deattdps intra-escritorios. A rejeicao por parte
dos clientes e/ou fornecedores é o motivo que [@exgara aqueles que nao estao realizando
negoécios por meio de comércio eletrénico, enquguéstdes de seguranca tendem a ser uma
preocupacao secundaria.

Apés a andlise das respostas, fica visivel a ceatpreocupacdo do empresariado
brasileiro em relacéo a fraude e atos correlattrsvAs da midia em geral, pode-se observar
novos escandalos de fraudes e atos ilicitos pdatica suas graves conseqliéncias, o que faz

lembrar que toda organizacao € vulneravel a fralfd®ELTSZHEIM, 1999).
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O tema torna-se mais complexo e interessante mar@spondentes, enquanto seu
resultado repete, ao mercado em geral, a posicaoogmnizacoes no Brasil perante o
assunto. O indice geral de respostas mostra umacéeo denotando que, a cada dia, os
executivos sentem a necessidade de discutir umlepnabsério, que gera graves perdas
financeiras e éticas.

A maioria das empresas, ao longo das suas vidgretivas, enfrentara o ato
fraudulento, de uma forma ou de outra. Se as emmpresbreviverdo as experiéncias ou
emergirdo mais fortes dependera, em ultima an@aeatitudes e dos processos internos em
vigor, para responder, controlar e prevenir a feaudssim como baixos indices de
criminalidade néo significam a aparente ausénciarithees, o desconhecimento de fraudes
em sua organizacdo nédo significa sua inexistétste fato é ressaltado por Kreltszheim
(1999).

Os indices de atos fraudulentos tém incentivadauiess sobre seguranca da
informacéo. Cuja finalidade € mapeastatusda situacdo e também conscientizar sobre a

importancia da seguranca da informacéao.

4.2 Pesquisa sobre Seguranca da Informacéao

Prosseguindo com andlise documental, avaliou-$ecdi®do da Pesquisa Nacional de
Segurancga da Informacdo. Neste estudo, consideradalos importantes norteadores do
segmento no Brasil, € apresentado um panoramaizati@ldas principais tendéncias do
mercado nacional, indicadores, melhores pratidés) de uma analise comparativa entre as

pesquisas de 2002 e 2003.
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A pesquisa foi desenvolvida e coordenada pela MO@&ecurity Solutions S.A.,
empresa brasileira lider em seguranca da informagdsmeérica Latina e a primeira empresa
de seguranca da informacao do mundo a conquisttificacéo 1ISO 27001.

A ISO 27001 é a primeira norma mundial para ced@do em seguranca da
informacé&o e é a evolucdo do padrdo britanico B3®,7/que sera abordado nesta dissertacéo.
Ela trata da definicAo de requisitos para impleagiud de um Sistema de Gestdo de
Seguranca da Informacédo — SGSI. Em outubro de 200®&rma foi incorporada peldHte
International Organization for Standardizatigfs0)”, que cuida de padrbes internacionais de
certificacao.

A publicacdo da ISO 27001 demonstra a importanerajgistada pela Seguranca da
Informacdo, que passa a ser percebida como estetPgra o negocio de qualquer
companhia. Um dos resultados do fortalecimentoadestma é o aumento do interesse das
organizacdes em obter um certificado reconhecidodmlmente, a exemplo do que
aconteceu com ISO 9001, para qualidade, e ISO 14@0d4 meio ambiente.

De acordo com a metodologia empregada, a coletdades contou com respostas
presenciais e via on-line. Totalizando, a pesqgmsantitativa teve uma amostra de 682
questionarios, coletados entre marco e agosto @@, Anto a profissionais ligados as areas
de Tecnologia e Seguranca da Informacgéo. Os quésitie foram compostos por 40 questdes
objetivas, sendo algumas de respostas multiplamnF@omputadas somente as perguntas

efetivamente respondidas.
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Grafico 7: Perfil dos Entrevistados.

Fonte: 92 edicdo da Pesquisa Nacional de Segudangéormacéo de Outubro de 2003.
Como mostra 0 GRAF. 8, os profissionais que padieim deste estudo estédo

distribuidos em diversos segmentos, como: Finamd@it%), Governo (17%), Industria e

Comeércio (14%), Tecnologia/Informatica (14%), Paedb de Servicos (9%), Outros (8%),

Telecomunicacgbes (7%), Comércio/Varejo (4%), Ersefgiétrica (2%), Educacao (2%) e

Saude (2%), correspondendo a cerca de 50% dasrha&i6€es empresas brasileiras.
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Grafico 8: Ramo de Atividade das Empresas Pescassad
Fonte: 92 edicdo da Pesquisa Nacional de Segudang&ormacéo de Outubro de 2003
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Sobre as legislacdes, normas e regulamentacOe®glganca que norteiam suas
organizacdes, 63,5% dos entrevistados apontara®Oall7799; 37%, as publicacbes do
Governo Federal (decreto 4553 e outros); 30%, asigagdes do Banco Central (resolucao
2554 e outras); 27%, a Regulamentacao da ICP-B2&8ib, o COBIT; e 20%, as Publicacbes

da CVM (Resolucédo 358 e outras).
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Grafico 9: Legisla¢des, Normas e Regulamentacd&edaranca
Fonte: 92 edicdo da Pesquisa Nacional de Segudanigdormacao de Outubro de 2003

O ano de 2003 foi de grande importancia para ar8ega da Informacao, e pode-se
dizer que ele marca o inicio da fase madura do.sksoequipes de seguranca das empresas
encontram-se estruturadas ou em fase avancadatrdeuregdo. Conforme observado por
Oliveira (2003) a questdo da seguranca da informdeén que ser abordada de forma
multidisciplinar e tem que envolver todos os funéidos de todos os setores da organizagao.
Observa-se ainda, a crescente relagdo com os aépastamentos, com 0S executivos, e a
cada dia ha a convergéncia entre legislacdo, negutacdes e normas do setor, conforme

Nakamura (2002).
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Um dos mais importantes resultados desta pesquisgue trata da adequacdo com
legislacdo, regulamentacdo e normas. Este estudtrargue, por um lado, a ISO 17799 tem
sido adotada fortemente como referéncia técnicaspeduipes de Seguranca da Informacéao,
seguida pelo COBIT, muitas vezes em conjunto. Ndas,outro lado, cada segmento tem
também adotado as regulamentacfes especificas gmme@xemplo, resolu¢cdes do Banco
Central e decretos do Governo Federal.

Esta tendéncia de uso de normas e regulamentasaéeéda com o Novo Cadigo
Civil, que traz maior responsabilizacdo para osiagtnadores das empresas e autoridades do
Governo (NAKAMURA, 2002). Tudo isso tem se destacadmo uma grande oportunidade
para os profissionais de Seguranca da Informac8@rximos anos, uma vez que a matéria
se aproxima a cada dia da sua atividade-fim e slesuéivos da organizacio (SEMOLA,
2002).

Outro aspecto importante da pesquisa mostra quefisgonal esta interagindo cada
vez mais com os departamentos de sua organizagée, @ cada dia, deixa de se relacionar
apenas com Tecnologia da Informacdo e Auditoriapassa a ser interlocutor de
departamentos como Juridico, Recursos Humanos eu@omgdo Social. Com isso, a
seguranca esta deixando de ser técnica para seativa, e 0s profissionais precisam estar
alertas para este desafio. (OLIVEIRA, 2002).

As principais ameacas apontadas sdo: virus, fuagmmnsatisfeito, divulgacdo de
senhas, acessos indevidos e vazamento de informa(d#as essas ameacas corroboram com

a questao do ato intencional conforme afirma D@092).
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Grafico 10: Principais Ameacas a Seguranca darrdgéo
Fonte: 92 edicdo da Pesquisa Nacional de Segudanigformacéo de Outubro de 2003.

Com relacao aos prejuizos contabilizados, 35% wkhgsesas no Brasil tiveram perdas
financeiras; 22% das empresas acima registraramiapede até R$ 50 mil; 8%, entre
R$ 50 mil e R$ 500 mil; 4%, de R$ 500 mil a R$ 1hd; e 65% ndo conseguem quantificar
o valor dos prejuizos. A medida que os prejuizesagm, aumentam 0s investimentos em

seguranca da informacéo (DIAS, 2000).
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Gréfico 11: Prejuizos contabilizados com a falt&dguranca da Informacéo
Fonte: 92 edicdo da Pesquisa Nacional de Segudanigdormacao de Outubro de 2003

Dentre os principais problemas encontrados pardemgntacdo da seguranca da

informagéo, a falta de consciéncia dos executi&3%), a dificuldade em demonstrar o
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retorno (18%) e custo de implementacdo (16%) foxamsiderados os trés principais

obstaculos para implementacdo da seguranca nassaspr
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Grafico 12: Principais Ameacas a Seguranca darrdgéo
Fonte: 92 edicdo da Pesquisa Nacional de Segudanigdormacao de Outubro de 2003

Em relacdo ao ano anterior, constatam-se duas maslangnificativas: a queda da
falta de consciéncia dos usuarios, que passou Ye@®a 14%; e o aumento do custo de
implementagé&o, que passou de 1% para 16%.
A sequir, sado destacados os principais resultatdosnérados na pesquisa:
- Para 78% dos entrevistados, as ameacas, 0s rissost@ques deverao aumentar;
- 42% das empresas constantes da amostra tiveranempesbcom a Seguranca da
Informacao nos seis meses anteriores a pesquisa,;

- 35% das empresas reconhecem que tiveram perdasdiras. Ja 0 percentual de
empresas que nao conseguiram quantificar essaaspdmhinuiu de 72%, em
2002, para 65%, em 2003;

- Virus (66%), funcionarios insatisfeitos (53%), dgacdo de senhas (51%),

acessos indevidos (49%) e vazamento de informa@b&%) foram apontados

COmo as cinco principais ameagas a segurancafdanacdes nas empresas;
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O percentual de empresas que afirmam ter sofridquas e invasdes subiu de
43%, em 2002, para 77%, em 2003;
32% dos entrevistados apontamhagkerscomo 0s principais responsaveis por
ataques e invasoes de sistemas corporativos;
26% das empresas nao conseguem sequer identifccaresponsaveis pelos
ataques;
48% nao possuem nenhum plano de acdo formalizadeasm de invasdes e
ataques;
60% indicam a internet como principal ponto de gémem seus sistemas;
58% dos entrevistados sentem-se inseguros pararaomm sitios de comeércio
eletrénico por causa da sensacao de falta de segura
A falta de consciéncia dos executivos é apontad2®¥% dos entrevistados como
o principal obstaculo para implementacao da segaran
63,5% dos entrevistados adotam a ISO 17799 commmeigal norma que norteia
suas empresas;
Politica de Seguranca formalizada ja € realidadé&¥h das organizacdes.
Apenas 21% das empresas afirmaram possuir um Rlan@ontinuidade de
Negécios (PCN) atualizado e testado;
60% das empresas fazem Planejamento de Seguramcl gue 27% possuem
Planejamento para até 1 ano;
A éarea de Tecnologia (49,5%) continua sendo a ipahcresponsavel pelo
gerenciamento da Seguranca da Informacdo nas eamprseguida pela area
especificaSecurity Officecom 25,5%.
Antivirus (90%), sistemas de backup (76,5%iyewall (75,5%) foram apontados

como as trés medidas de seguran¢a mais implemsniada@mpresas;
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- 60% afirmam que os investimentos de suas empravaseguranca para 0S

préximos anos vao aumentar.

Estes dados reforcam a idéia de que a segurancafdasacdes e conhecimentos
corporativos deve ser alvo de grande interesseedgmesas, principalmente aquelas que
utilizam a Internet e estdo totalmente conectadas.seja, as empresas reconhecem a
importancia da seguranca de suas informacfes escoméntos, porém muitas ndo estao
preparadas para reagir caso venham a sofrer umeataq

Em termos técnicos, a pesquisa ratificou como eafttes principais:

A preocupacdo com virus, funcionarios insatisfekosenhas como principais
ameacas;

- O aumento do uso da internet como meio de fraudez@mento de informacéo,

acompanhando o desenvolvimento dos negocios elsiin

- Conscientizar os executivos, motivar 0s usuaricsagacitar a equipe técnica,

assim como demonstrar o retorno sobre o investongseguranca;

- A necessidade de realizar analise de riscos eareperiodicamente a politica de

seguranca,

A Seguranca da Informacé&o tornou-se fator priodtéda tomada de decisdes e nos
investimentos das organizacdes no pais (SEMOLA3ROBssa afirmacdo foi uma das
principais conclusfes apontadas pelos indicesadbpdla 92 Pesquisa Nacional de Seguranca
da Informacgéo.

Esses dados ficam evidentes quando se observa3§dedds empresas destinaram
orcamento especifico para area de Tecnologia danhaicdo e que, deste total, 28,5%
alocaram mais de 5% para area de Seguranca. Atsm, @0% dos entrevistados acreditavam

gue os investimentos de suas empresas aument&1ag, (2000).
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A pesquisa trouxe ainda importantes avancos reladms aos trés principais aspectos
dentro de um projeto de Seguranca: Tecnologia gesuisicos e logicos), Pessoas (cultura,
capacitacao e conscientizacdo) e Processos (metpaahormas e procedimentos).

Em termos de Tecnologia, constatou-se a consobdalg® solucdes técnicas e
pontuais (antivirus efirewall, por exemplo) como a principal medida de seguranca
implementada (PELISSARI, 2002). Além disso, os igedbnais apontaram como satisfatéria
a oferta dessas ferramentas e solucées no mercado.

Em relacdo a Processos, € preciso ressaltar quevas exigéncias legais como o
novo Caodigo Civil, a regulamentacdo da lei Sarban&3xley (SARBOX), publicacbes do
Banco Central entre outros, tornaram a segurangaatanacao prioridade entre os requisitos
de negadcios de executivos e empresas. Ainda nessaadpesquisa revela o fortalecimento da
NBR ISO/IEC 17799 como a principal norma para imm@atacdo da gestdo em seguranca da
informacéo, complementando outras normas, legistagdregulamentacdes que ja vinham
sendo utilizadas pelas organizagdes.

Analisando as principais ameacas (virus, divulgagéosenhas e vazamento de
informacdes) e obstaculos para implementacdo darasga da informacdo (falta de
consciéncia de executivos e usuarios) apontadgmesquisa, verificou-se a necessidade de
um continuo investimento em programas de formaga@macitacdo e conscientizagdo. O fator
positivo € que as organizac¢des ja vislumbraram cessédade de reverter esse cenario:
politica de seguranca e capacitacdo técnica estie as cinco principais medidas de

seguranca a serem implementadas.
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Para alcancar o nivel satisfatério de segurancanfi@snacdes, € mister conhecer e
dominar:

- Os requisitos basicos de seguranca;

- Os riscos existentes, que colocam em Xxeque estpssites minimos e 0s

principais atagues conhecidos, que permitem penpesta situacéo de risco;

- Os mecanismos de seguranca, que existem para iemqi@mestes requisitos

basicos e eliminar os riscos existentes;

- As principais ferramentas desenvolvidas que pemigeimplementacdo destes

mecanismos.

Cada um destes itens € de vital importancia. Ogoresiveis pela seguranca das
informacfes e conhecimentos corporativos de cadaresa e 0s proprios usuarios devem
estar cientes desta responsabilidade e comprormetidm os resultados que devem ser
alcancados (OLIVEIRA 2003).

Os resultados obtidos reforcam a importancia dasrda de capacitagdo e
conscientizacdo como pontos fundamentais paragioteas informacdes corporativas. Mas
como tornar essa constatacdo realidade? A resposta estar na continua adocdo de
controles para minimizar ameacas, riscos e vulilefatbes que rondam os sistemas nos quais
trafegam as informacgdes e 0os conhecimentos conpasatas empresas.

O que se pode concluir é que, se muito ja foi fpdta seguranca das informacdes e
conhecimentos corporativos, muito mais ainda ha swrfazer para que estes ativos
estratégicos possam ser totalmente seguros e tlerdscos.

Desta forma, nas préximas paginas desta dissertagfido descritas e sugeridas
algumas das melhores praticas de gestdo da segulanpformacdo e dos conhecimentos
corporativos, com base no referencial tedrico, maise documental e nas observacdes do

autor desta dissertacéo.



5 SUGESTOES DE MELHORES PRATICAS

5.1 Melhores Praticas para a Implantacao da Gestdo daeguranca da Informacéo e

dos Conhecimentos Corporativos

O maior problema da seguranca das informacdes é@g@wmpregados pensam que
proteger informacdes ndo é o seu trabalho ou godazdparte do processo de trabalho. Ja a
seguranca de informacdo e dos conhecimentos wadionente nas empresas é focada em
proteger o perimetro para manter as ameacas foamfgente corporativo. Entretanto como
se pode observar, a quebra da seguranca em graogesacdes € inevitaveHackers
poderdo penetrar a rede, mas as ocorréncias negjefites sdo atribuidas aos inimigos
internos que vao comprometer os dados de companpassivelmente seus clientes. Além
disso, a concorréncia, pode utilizar técnicas degéo junto aos empregados, visando tirar a
informacé&o de forma involuntaria.

Com o avanco tecnolégico emergiram ferramentas @aidar na tarefa de proteger
estes ativos. Porém, organizacdes que apenas taplastas ferramentas achando que isso
pode ser uma medida definitiva se enganam. Na derda necessario um processo para
responder imediatamente a esses incidentes paiiitanad sua administracdo, retencéo e
mitigacao.

A gestdo da seguranca da informacéo e a sua camgeqitilizacdo para a producao

dos conhecimentos corporativos se tornam elemebé&sicos para o desenvolvimento

estratégico das organizacfes. Com a globalizagdorganizacbes passaram a se preocupar
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com a competitividade. Para que a organizacao poaster a sua competitividade, precisa se
posicionar no mercado com uma vantagem competdividbuto que decorre em grande parte
da sua capacidade de gerir adequadamente a seqa@amgformacao e dos conhecimentos
corporativos.

O desafio para as organizacdes € lidar com a @mzert turbuléncia e a instabilidade
de um mundo em transformacdo. Nesse contexto, furdamental importancia para a
sobrevivéncia da organizacdo assegurar a protegdsuas informacdes e conhecimentos
diante dos concorrentes, apesar das constantesgasdao ambiente de negocios.

A organizacdo deve se antecipar as mudancas, emasgportunidades e observar
com olhos criticos o panorama socioeconémico, disardentificar, antecipadamente,
possiveis ameacas e oportunidades, o0 que periitrganizacao defender ou até ampliar a
sua posicdo no mercado. Assim sendo, qualquer gsocde seguranca efetivo, seja ele
seguranca domeéstica, seguranca corporativa ou asggumacional, precisa de acbes que
estejam em consonancia com as melhores pratiGmacionalmente aceitas. A seguir, sao
elencadas acdes que vao ao encontro dessas mqilétiess:

1. A segurancga da informacéo deve ser elaborafiarm@ ativa e preventiva, ou seja,
o trabalho deve ser feito antecipadamente a un@ap#e informagdo, os profissionais de
seguranca geralmente CSO<Lhief Security Office)s devem identificar padrdes,
vulnerabilidades e contramedidas para evitar a éutganar eficaz o processo de gestao.

2. O modelo de seguranca da informacgao propost® sker alicercado em medidas
ativas. Estas sdo meétodos para reduzir as vultideat®s no processo de producdo,
armazenamento e compartilhamento das informacOeser® ser vistas sob o prisma
antecipatorio, ou seja, preventivo. E por estacapie a identificacdo da intrusdo deve ser

antes e nao depois da perda de informacao ou evento
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3. Os responsaveis pela protecdo das informacfesnkeecimentos corporativos,
CSOs, precisam adotar procedimentos para conduna wavaliacdo periddica sobre
seguranca, revisar os resultados com sua equipmenicar o resultado para a alta gestao;

4. Os CSOs precisam planejar, patrocinar e incantv adocdo de boas praticas
corporativas para seguranca computacional, senahiciados com indicadores objetivos que
permitam avaliar as ameacas e vulnerabilidades;

5. As organizacdes devem conduzir periodicamentea wavaliacdo de riscos
relacionada a informacfes e conhecimentos corpogtcomo parte do programa de
gerenciamento de riscos empresariais;

6. As organizacdes precisam desenvolver e adot#dicps e procedimentos baseados
na analise de riscos para garantir a segurangafdasiacoes e conhecimentos corporativos;

7. As organizacfes precisam estabelecer uma estrglgerenciamento da seguranca
empresarial para definir explicitamente o que spems de cada individuo (papéis e
responsabilidades);

8. As organizagBes precisam desenvolver um plamgjEmestratégico e tomar
medidas efetivas para prover a seguranca adequadaapsua rede de telecomunicacdes e
seus sistemas computacionais por onde trafegamnfasmacdes e 0s conhecimentos
corporativos;

9. As organizacdes precisam tratar a segurancaesamal como parte integral da
gestdo além de ser uma importante area de negéaids, apenas uma area que evita perdas;

10. As organizacgOes precisam divulgar as informa@re seguranga empresarial,
treinando e educando os empregados;

11. As organizagBes precisam conduzir testes peo®ce avaliar a eficiéncia das
politicas e procedimentos relacionados a seguralas informacdes e conhecimentos

corporativos;
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12. As organizacgOes precisam definir e por emgaatm plano para avaliar e mitigar
vulnerabilidades ou deficiéncias que comprometa@garanca empresarial;

13. As organizacdes precisam desenvolver e colugrratica acdes e procedimentos
de resposta imediata a incidentes;

14. As organizacdes precisam definir um plano ddimoidade de negdécios e testar
sua funcionalidade, mantendo-o sempre atualizado;

15. As organizacbes precisam adot@ameworks com as melhores praticas
relacionadas a seguranca da informacao, como o CQ@RTIL e a ISO 17799, para medir 0

nivel de maturidade dos processos alcancado cagareh seguranca da informacéao.

Para que estas préticas se tornem apropriadatvagfelas devem ter a aceitacdo e o
suporte de todos os niveis de empregados denwogdaizacdo. E especialmente importante
que a alta administracdo suporte de forma completprocessos propostos, caso contrario
havera pouca chance que ela tenha o impacto deqgjRtLISSARI, 2002).

Uma grande mudanca vem ocorrendo no mundo corporasi mudanca de uma
economia tipicamente industrial para uma econofibadjzada, com um foco muito forte na
informacé&o e no conhecimento. Nessa nova econanpBycesso de gestdo da seguranca das
informacdes e conhecimentos corporativos entra coma forma de manter uma vantagem
competitiva sustentavel, a qual se torna cada \ag aiil aos gestores no desenvolvimento
do planejamento estratégico das organizacoes.

A seguranca € a base para dar as empresas a lpmdebe a liberdade necessarias
para a criagdo de novas oportunidades de negoc@R@IRA, 2001). Segundo Tavares
(2000), o ambiente apresenta um conjunto de demmajuase constituem, em grande parte,
oportunidades de negocios para tipos especificaggimnizacdes. Na verdade o conceito de

seguranca deve ser repensado, pois atualmentéranento sobre tendéncias ganha muito
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mais forca, ao tratar de cenarios futuros. Estesraes devem ser elaborados e projetados
com base em informacfes e conhecimentos profundom@ciosos, evitando desta forma
uma tomada de decisdo pouco fundamentada. O poodessriacdo do conhecimento € que
provoca inovacoes e gera competéncias organizasiqna ampliam o horizonte das escolhas
possiveis no processo de tomada de decisdo (CH@®8).1

Partindo desse pressuposto, e valendo-se da eaxpari@rofissional este autor
identifica em ordem de importancia e frequénciane@@rincipais desafios do processo de

gestdo da seguranca das informacdes e conhecinvempmsativos para as empresas:

1. Antecipar e monitorar as possibilidades de inovagie fraudes;
2. Acompanhar o avanco tecnoldgico;

3. Mostrar eficacia dos programas de seguranca;

4. Reduzir custos;

5. Treinar os empregados com eficiéncia;

6. Recrutar e selecionar profissionais com precisao.

A preservacdo da informacdo faz parte do escopdepartamento de seguranca,
ajudando desta forma a empresa a alcancar seus/afjéNo mercado atual, globalizado e
altamente competitivo, s6 permanecerdo as empragadas, flexiveis e que tiverem a
competéncia de proteger suas informacdes e conbetmsicorporativos (ativos estratégicos),
visando conquistar nichos estratégicos e manteprymia sobrevivéncia.

Segredos de negdcio, analise de mercado e da cémcer, dados operacionais
historicos e pesquisas, sdo informacdes fundanseptae revelam como um importante
diferencial competitivo ligado ao crescimento e antimuidade do negdcio. (SEMOLA,

2003).
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Quanto maior o investimento em seguranca, mendara@ossibilidade de o prejuizo
em caso de sinistro. Desta forma a responsabilig@ite seguranca destes ativos, que se
transformam em ferramentas para a correta tomadaaséo objetivando manter a empresa
em condicbes competitividade. Dever ser compaddheom a alta gestdo, cabendo aos

profissionais da seguranca empresarial estaremreaapfds a assessorar tecnicamente.



6 CONCLUSOES

Este capitulo é a reunido objetiva dos resultai@mgados ao longo do trabalho. Essa
dissertacdo teve como objetivo principal determinemo a gestdo da seguranca das
informagfes e conhecimentos corporativos propogcioitigacdo das fraudes e dos riscos
empresariais. Esse pressuposto surge a partir @asisgas que compdem um quadro
contextual para a consideracao da relacdo: SeguraRjsco — Fraude. Os pontos principais

sao:

- Ainformacéo e os conhecimentos corporativos sérses estratégicos dentro do
novo paradigma organizacional;

- A protecdo desse recurso € um fator determinarsigedegaradigma. Neste sentido,
a organizacao deve estar atenta aos riscos e ane@acseu ambiente interno e
externo. Esse processo de monitoramento € o quentemde por gestdo da
seguranca da informacao e dos conhecimentos ctiusa

- A fuga dessas informacdes e conhecimentos vemrssesmpando como um fator
incomensuravel de risco empresarial, e de inimagisaoportunidades. A sua
exploracéo e a utilizacao pelos concorrentes véoosstituindo em grave entrave

para obtencéo da vantagem competitiva para asinagées.

Através da pesquisa bibliogréfica e da analise mectial foi possivel observar que
em uma economia globalizada, na qual as informag@eshecimentos sdo os maiores ativos

das organizacgOes e estes uma vez explicitadosnpséedigitalizados e atravessar o mundo
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em questdo de nanosegundos, nunca foi tdo forexessidade de se proteger esses ativos.
Por isso, a gestdo eficaz da seguranca das infoamag conhecimentos corporativos pode
prover a organizacao as condi¢cdes exigidas panaitggar riscos e fraudes empresariais, de
forma a assegurar uma posicao de vantagem conapetiti

A unido da seguranca da informacéo e dos conhetos\@orporativos a gestdo de
riscos € uma pratica que comeca a ser desenhadeemado para blindar as informacdes
estratégicas nas corporacfes. Esta pratica podar aignificativamente o nivel de protecéo
das corporacbes no cenario de competicdo globaheoaéncia on-line, mas ainda ¢ uma
configuracdo que exige avaliacdo cuidadosa, umajuez mesmo com tantas semelhancas,
essas areas tém escopos, objetivos e poderes lséintodi Enquanto a primeira foca a
protecdo dos ativos da empresa, a gestdo de ratoas analisando e monitorando 0s
imprevistos que podem impedir a organizacao denadzaseus objetivos.

E impossivel negar, contudo, que os pontos de toatdre as duas sdo tio variados
quanto vitais para o0s setores e a corporagcdo comotogo. Elas podem interagir e
complementar estratégias para fortalecer acderamsbjam em grande parte independentes.
N&o obstante as fun¢bes da seguranca da infornead@@nalise de riscos estarem atuando de
maneira isolada, uma corporacéo que busca protlgéanda uma parceria entre essas areas,
pois elas colaboram para a definicdo de politigas, dizem respeito aos riscos, segurancga e

conformidade com as normas.
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6.1 Principais contribuicdes

As principais contribuicbes, a partir do objetiveogosto, sdo agrupados quanto ao
quadro conceitual e quanto a proposta da seguinteaf

a) Quanto ao Quadro Conceitual

Houve um esforco no delineamento dos conceitos.égagrimeira contribuicdo que
surge deste estudo, no entender deste autor, erogeeoricos.

Essa conceituacdo da suporte e embasamento aaglaboda proposta. Ela é o
resultado da analise e explicitacdo dos fundamedetirgcos, conforme descrito no capitulo
Referencial Teorico (p.19), e considerou:

A importancia da informacdo e do conhecimento amgaional dentro do novo
paradigma organizacional: contextualiza o problewiacado no cenario atual, o que leva a
necessidade de uma atuacdo preventiva com vistaarautemcdo da competitividade e
sobrevivéncia empresarial. Isso justifica a adogdopratica da gestdo da seguranca. Os
conceitos essenciais que devem ser consideradads, @elas organizagdes sao, no entender
deste autor:

- Informacgé@o e conhecimentos corporativos: como sasuestratégicos e maiores

ativos empresariais. Estes sdo conceitos basicbts tlabalho.

- Gestédo da seguranca da informacédo e dos conheosneatporativos: como o

foco é a gestao, esta se tratando de processasde écnicas;

- Fraude computacional ou ndo: o limite para as agiEs malfeitores é a

imaginacdo. Enquanto o ser humano for dotado de iumginacédo e de uma
capacidade criativa, havera o perigo de perdasrqabbo, fraude, desvio de

recursos, etc.
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- Andlise de riscos: 0 gerenciamento de riscos éefddo para propiciar o acesso
integrado a gestao de riscos em uma organizacgivaimdo melhores resultados
através da identificacdo de oportunidades e dip@nudas perdas.

- Metodologias e Modelos de Gestdo de Segurancafdemiacéo: estabelecer os
padrbes e recomendacdes para a correta utilizapfiotezdo das informacdes e
conhecimentos por meio da elaboracdo de politieaseguranca, passou a ser
critico dentro das empresas, assim como o de atenth as normas regulatérias
vigentes.

b) Quanto a Sugestédo de Melhores Praticas

A sugestao apresentada: Melhores Praticas parplaritacdo da Gestdo da Seguranca

da Informacé&o e dos Conhecimentos Corporativosiderou:
1. O cenario e a estratégia de atuacdo da organizacao;
2. Os responsaveis pelo processo;
3. A definicao das informacfes e conhecimentos egjicae,;
4. A identificagdo de fontes de ameagcas e riscos;

5. A adocéo de politicas e procedimentos.

Esta, no entender deste autor, € a principal dai¢do desta dissertacdo, que aliou os
conceitos adotados a modelos teoricos obtidos maafoentacdo tedrica. A sugestdo
apresentada resultou num guia operacionalizavetjpalquer organizacdo. Esse processo se
baseia nos pontos fundamentais para a atuacaogszacoes no paradigma atual, como ja
colocado. Isto significa uma inter-relacdo de aedlique vai, desde o autoconhecimento
organizacional, até a administracdo de riscos edamdale metodologias e modelos de
seguranca da informacdo e dos conhecimentos ctiyosrgpara mitigar fraudes e riscos

empresariais.
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6.2 LimitacOes e Sugestdes

As limitacdes da dissertacéo levam a sugestéoeenel@m-se aos seguintes aspectos:

Quanto ao escopo:

Limitacoes:

- O estudo ndo abrangeu os processos de gestdo Hecooento e inteligéncia
competitiva.

Sugestdes para estudos que completem o processo:

- Estudos de técnicas de gestdo do conhecimentcel@émcia competitiva, uma
vez que esses temas estéo ligados diretamentmaalessa dissertacéo;

- Processos de treinamento e conscientizacdo dosoffidmos com relacdo a
seguranca das informacfes e conhecimentos conmsati

- Processos de como introduzir e incorporar medidasataguarda de informacdes

e conhecimentos sensiveis, na cultura organizaciona

Essas limitacbes sao, portanto, decorréncia daseqscao de sugestdes conceituais
de melhores praticas de um processo de gestdo garasea das informacbes e
conhecimentos corporativos que ndo contempla aemmghtacdo. O processo, apesar de
geneérico, devera apresentar resultados de acom@saearacteristicas e necessidades de cada

organizacao.
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6.3 Consideracdes Finais

Numa economia global saturada de dados que ateamessmundo em questdo de
nanosegundos, nunca foi tdo forte a necessidadeedproteger as informacdes e o0s
conhecimentos corporativos que trafegam pelas rexgpsesariais. A gestdo desse processo
de protecdo deve prover a organizacao as ferramerigidas para se manter agil, focada e
flexivel, de forma a evitar a fuga dessas infornreagd conhecimentos que asseguraram uma
posicdo de vantagem competitiva.

Numa época de incertezas, de competicdo acirrada mudancas freqientes no
ambiente empresarial, a seguranca da informacé@s eahhecimentos corporativos tem um
papel muito importante. A mitigacéo de riscos ped¢ar fraudes e perdas significativas para
0 negocio.

A maioria das organizagfes, ao longo das suas wodgmrativas, enfrentara o ato
fraudulento, de uma forma ou de outra. Se as cagpes sucumbirdo as experiéncias ou
emergirdo mais fortes, dependera, em ultima andaeatitudes e dos processos internos em
vigor, para proteger informacdes e conhecimentespander a incidentes, controlar e
prevenir a fraude.

A fraude, como qualquer outro risco do negécio,epser eficazmente gerenciada por
meio de estratégias apropriadas para sua deteccantmle. Seu impacto ndo se limita a
perdas financeiras. O ato fraudulento pode deterior ambiente de trabalho, afetar a
reputacdo de toda a corporagdo e corroer lentamastebases organizacionais e

administrativas.
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N&o é possivel mitigar 100% das fraudes e riscogresariais, porém guando se
pratica uma gestdo eficaz da seguranca da infoomacdos conhecimentos corporativos
alinhada com uma avaliacdo e gerenciamento desrigode-se construir um ambiente onde
as fraudes e riscos ndo ameacem a sobrevivéncergassas.

A andlise dos resultados obtidos nas pesquisa® ssguranca da informacédo e
fraudes empresariais no Brasil reforca a importindos fatores de capacitacdo e
conscientizacdo como pontos fundamentais para gaitotedas informacdes e dos
conhecimentos corporativos. O envolvimento de tmdaganizacdo neste processo € muito
importante e deve ser um esfor¢co corporativo nd quelemento humano é fator critico e
peca fundamental. A resposta para tornar essatatages realidade pode estar na continua
adocdo de controles e medidas de gestdo da segutangformacédo e dos conhecimentos
corporativos para mitigar ameacas, riscos e vubiletades que rondam as organizacdes num

mundo rapido e globalizado como o de hoje.
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ANEXO A — Objetivos e Controles da Norma ABNT NBR BO/ IEC 17799:2005

A selecdo de controles de seguranca da informagiende das decisdes da
organizacao, baseadas nos critérios ara aceit@cdscd, nas opcdes para tratamento do risco
e no enforque geral da gestéo de riscos aplicadgahizacao. Neste anexo, sdo detalhados os
objetivos e os controles das onze secdes de centimlnorma ABNT NBR ISO/ IEC
17799:2005 (Tecnologia da informacéo — Téecnicasatgiranca — Codigo de pratica para a

gestdo da seguranca da informacao). Cujo inicttase secéo 5 conforme se vé abaixo:

5) Politica de Seguranca da Informacao;

Objetivo: Prover uma orientagdo e apoio para araega da informacéo de acordo
com os requisitos do negdcio e com as leis e rewritacdes relevantes.
Controles:
5.1) Politica de seguranca da informacéo;
5.1.1) Documentacgédo da politica de seguranca deniaiGao;

5.1.2) Analise critica da politica de segurancaftamacao.

6) Organizando a Segurancga da Informacéo;
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Objetivo: Gerenciar a seguranca da informacao delstrorganizacao.
Controles:
6.1) Infra-estrutura da seguranca da informacéao;
6.1.1) Comprometimento da direcdo com a seguram@afarmacao;
6.1.2) Coordenacao da seguranca da informacéo;
6.1.3) Atribuicdo de responsabilidades para a segarda informacao.
6.1.4) Processo de autorizacdo para os recurga®dessamento da informacao;
6.1.5) Acordos de confidencialidade;
6.1.6) Contato com autoridades;
6.1.7) Contato com grupos especiais;

6.1.8) Analise critica independente de segurangafdanacao;

6.2) Partes externas;
6.2.1) Identificacao dos riscos relacionados cortepaxternas;
6.2.2) Identificando a seguranca da informacgaondaae trata com clientes;

6.2.3) Identificando seguranca da informag&o nosdas com terceiros;

7) Gestao de Ativos;

Objetivo: Alcancar e manter a protecao adequadatihss da organizagao.
Controles:

7.1) Responsabilidade pelos ativos;
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7.1.1) Inventario dos ativos;
7.1.2) Proprietario dos ativos;
7.1.3) Uso aceitavel dos ativos;
7.2) Classificacdo da informacao;
7.2.1) Recomendacdes para classificacao;

7.2.2) Rétulos e tratamento da informacao.

8) Seguranca em Recursos Humanos;

Objetivo: Assegurar que os funcionarios, fornecesloe terceiros entendam suas
responsabilidades e estejam de acordo com os apaspe reduzir o risco de roubo, fraude
Ou mau uso de recursos.

Controles:

8.1) Antes da Contratacao;

8.1.1) Papéis e responsabilidades;
8.1.2) Selecéo;
8.1.3) Termos e condi¢cbes de contratacao;
8.2) Durante a contratacao;
8.2.1) Responsabilidades da direcao;
8.2.2) Conscientizacao, educacao e treinamenteegaranca da informacéo;
8.2.3) Processo disciplinar;
8.3) Encerramento ou mudanca da contratacéo;

8.3.1) Encerramento de atividades;
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8.3.2) Evolucéo de ativos;

8.3.3) Retirada de direitos de acesso;

9) Seguranca Fisica e do Ambiente;

Objetivo: Prevenir o acesso fisico ndo-autorizadinos e interferéncias com
instalacBes e informacdes da organizacao.
Controles:
9.1) Areas seguras
9.1.1) Perimetro de seguranca,
9.1.2) Controles de entrada fisica;
9.1.3) Seguranca em escritérios, salas e instaacoe
9.1.4) Protec&o contra ameacgas externas e do méierte;
9.1.5) Trabalhando em areas seguras;
9.1.6) Acesso do publico, areas de entrega e degeamento;
9.2) Seguranca de equipamentos;
9.2.1) Instalac&o e protecdo do equipamento;
9.2.2) Utilidades;
9.2.3) Seguranca do cabeamento;
9.2.4) Manutencao dos equipamentos;
9.2.5) Seguranca de equipamentos fora das depeasl@acorganizacao;
9.2.6) Reutilizagdo e alienacdo segura de equipasien

9.2.7) Remocéo de propriedade;

as
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10) Gestéo das Operacdes e Comunicacoes;

Objetivo: Garantir a operacdo segura e corretardogrsos de processamento
informacéo.
Controles:
10.1) Procedimentos e responsabilidades operasionai
10.1.1) Documentacao dos procedimentos de operacgao;
10.1.2) Gestao de mudancas;
10.1.3) Segregacao de funcoes;

10.1.4) Separacao dos recursos de desenvolvinteste,e de producao;

10.2) Gerenciamento de servigos terceirizados;
10.2.1) Entrega de servicos;
10.2.2) Monitoramento e analise critica de servteoseirizados;

10.2.3) Gerenciamento de mudancas para servigmsrizados;

10.3) Planejamento e aceitacao dos sistemas;
10.3.1) Gestao de capacidade;

10.3.2) Aceitacéo de sistemas;

10.4) Protecao contra codigos maliciosos e codigpeeis;
10.4.1) Controles contra codigos maliciosos;

10.4.2) Controles contra codigos moveis;

da
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10.5) Copias de seguranca;

10.5.1) Copias de seguranca da informacéo;

10.6) Gerenciamento da seguranca em redes;
10.6.1) Controles de redes;

10.6.2) Seguranca dos servicos de redes;

10.7) Manuseio de midias;
10.7.1) Gerenciamento de midias removiveis;
10.7.2) Descarte de midias;
10.7.3) Procedimentos para tratamento de informacéo

10.7.4) Seguranca da documentacao dos sistemas;

10.8) Troca de informacoes;
10.8.1) Politicas e procedimentos para a trocafdemacoes;
10.8.2) Acordos para a troca de informacdes;
10.8.3) Midias em transito;
10.8.4) Mensagens eletronicas;

10.8.5) Sistemas de informacao do negécio;

10.9) Servigos de comeércio eletrbnico;
10.9.1) Comércio eletrbnico;
10.9.2) Transacdes on-line;

10.9.3) Informag@es publicamente disponiveis;



10.10) Monitoramento;
10.10.1) Registros de auditoria;
10.10.2) Monitoramento do uso de sistema,;
10.10.3) Protecao das informacdes dos registrgy; (lo
10.10.4) Registros (log) de administrador e opetado
10.10.5) Registros (log) de falhas;

10.10.6) Sincronizacao dos relogios;

11) Controle de Acesso;

Objetivo: Controlar 0 acesso a informagéo.
Controles:
11.1) Requisitos de negdcio para controle de agesso

11.1.1) Politica de controle de acesso;

11.2) Gerenciamento de acesso do usuario;
11.2.1) Gerenciamento de privilégios;
11.2.2) Gerenciamento de senha do usuario;

11.2.3) Analise critica dos direitos de acessosigrio;

11.3) Responsabilidade dos usuérios;

11.3.1) Uso de senhas;

141
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11.3.2) Equipamento de usuario sem monitoracao;

11.3.3) Politica de mesa limpa e tela limpa;

11.4) Controle de acesso a rede;
11.4.1) Politica de uso dos servicos de rede;
11.4.2) Autenticac&o para conexao externa do usuari
11.4.3) Identificacdo de equipamento em redes;
11.4.4) Protecao e configuracédo de portas de d&igndemotas;
11.4.5) Segregacéo de redes;
11.4.6) Controle de conexao de rede;

11.4.7) Controle de roteamento de redes;

11.5) Controle de acesso ao sistema operacional;
11.5.1) Procedimentos seguros de entrada no sigtegian);
11.5.2) Identificacdo e autenticacdo de usuario;
11.5.3) Sistema de gerenciamento de senha;
11.5.4) Uso de utilitarios de sistema;
11.5.5) Desconexéao de terminal por inatividade;

11.5.6) Limitag&o de horario de conexao;

11.6) Controle de acesso a aplicagéo e a informacéao
11.6.1) Restricdo de acesso a informacao;

11.6.2) Isolamento de sistemas sensiveis;
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11.7) Computacdo movel e trabalho remoto;
11.7.1) Computacdo e comunicagao movel,

11.7.2) Trabalho remoto;

12) Aquisicao, Desenvolvimento e Manutencéo deeBiat de Informacéao;

Objetivo: Garantir que a seguranca é parte integrda sistemas de informacao.
Controles:
12.1) Requisitos de seguranca de sistemas de iaféon

12.1.1) Analise e especificacao dos requisitoederanca;

12.2) Processamento correto nas aplicacoes;
12.2.1) Validacéo dos dados de entrada,;
12.2.2) Controle do processamento interno;
12.2.3) Integridade de mensagens;

12.2.4) Validacéo de dados de saida;

12.3) Controles criptograficos;
12.3.1) Politica para o uso de controles criptogoaf

12.3.2) Gerenciamento das chaves;
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12.4) Seguranca dos arquivos do sistema,;
12.4.1) Controle de software operacional;
12.4.2) Protecao dos dados para teste de sistema,;

12.4.3) Controle de acesso ao codigo-fonte do progr

12.5) Seguranca em processos de desenvolvimemc@adrte;
12.5.1) Procedimentos para controle de mudancas;
12.5.2) Analise critica técnica das aplicacfes amddancas no sistema operacional;
12.5.3) Restricbes sobre mudancas em pacotes tokasaf
12.5.4) Vazamento de informacdes;

12.5.5) Desenvolvimento de terceirizado de software

12.6) Gestéo de vulnerabilidades técnicas;

12.6.1) Controle de vulnerabilidades técnicas;

13) Gestéo de Incidentes e Seguranca da Informacao;

Objetivo: Assegurar que fragilidades e eventosedeinca da informacgéo associados
com sistemas de informacgéo sejam comunicados, fedmia tomada de acdo corretiva em
tempo habil.

Controles:

13.1) Notificacéo de fragilidades e eventos de isega da informacao;
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13.1.1) Notificacdo de eventos de seguranca danaCao;

13.1.2) Notificando fragilidades de seguranca @iamacao;

13.2) Gestéo de incidentes de seguranca da inf@Gomagelhorias;
13.2.1) Responsabilidades e procedimentos;
13.2.2) Aprendendo com os incidentes de seguraagaarmacao;

13.2.3) Coleta de evidéncias;

14) Gestéo da Continuidade do Negdcio;

Objetivo: Nao permitir a interrupcéo das atividadeshegocio e proteger 0S processos
criticos contra efeitos de falhas ou desastredfigigtivos, e assegurar a sua retomada em
tempo habil, se for o caso.

Controles:

14.1) Aspectos da gestdo da continuidade do negdelativos a seguranca da
informacéo;

14.1.1) Incluindo seguranca da informag&o no psmds gestdo da continuidade de
negocio;

14.1.2) Continuidade de negécios e andlise/ aiiade riscos;

14.1.3) Desenvolvimento e implantacdo de planoscaetinuidade relativos a
seguranca da informacéao;

14.1.4) Estrutura do plano de continuidade do negoc

14.1.5) Testes, manutencao e reavaliacdo dos piEnosntinuidade do negécio;
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15) Conformidade;

Objetivo: Evitar violacao de qualquer lei crimirmal civil, estatutos, regulamentacdes
ou obriga¢des contratuais e de quaisquer requidgaeguranca da informacao.
Controles:
15.1) Conformidade com requisitos legais;
15.1.1) Identificacédo da legislacéo vigente;
15.1.2) Direitos de propriedade intelectual,
15.1.3) Protecao de registros organizacionais;
15.1.4) Protecao de dados e privacidade de infdresagessoais;
15.1.5) Prevencéo de mau uso de recursos de paooest da informacao;
15.1.6) Regulamentacao de controles de criptografia
15.2) Conformidade com normas e politicas de segarada informacdo e
conformidade técnica;
15.2.1) Conformidade com as politicas e normasdaranca da informacao;

15.2.2) Verificagdo da conformidade técnica;

15.3) Consideragfes quanto a auditoria de sistdmagormacao;
15.3.1) Controles de auditoria de sistemas denmdgao;

15.3.2) Protecao de ferramentas de auditoria tensés de informacao;
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