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Resumo

A geracdo de identidades e a associacdo destas as entigadesahxamesivarm Bit-
Torrent, um dos sistemas de distribuicdo de conteudo maisl@@s do momento, é feita
normalmente de forma autdnoma. Além disso, 0 mecanismoceatino do BitTorrent usa
uma escolha aleatéria na descoberta de novos parceir@s @isss caracteristicas tornam o
sistema vulneravel a um atagsybil realizado por um caloteiro, no qual uma entidade asso-
cia multiplas identidades a ela mesma na tentativa de engaoaitros nos e incrementar sua
utilidade. Neste trabalho, foi avaliado o impacto que ungatadesse tipo pode ter sobre o
mecanismo de incentivo do BitTorrent. Definiu-se um modedtematico e suas estimativas
foram utilizadas para ajudar a parametrizar simulagfesnalse matematica utiliza duas
métricas para avaliar tal impacto. A primeira é o nimero @atidades que um caloteiro
precisa criar para que o seu tempo de download (utilidagesenor ou igual ao tempo de
download dos nés que cooperam com o sistema. A segundaaeitalia quao mais rapido
um caloteiro faz download de um arquivo, em compara¢ao comaigue coopera com o
sistema, a medida que o numero de identidades do calotesoecr Os resultados mostram
gue o numero de identidades necessarias para ter sucessm e@tague € relativamente
pequeno. Além disso, a andlise experimental observou anitiaédas interacdes entre 0s
nos para estudar o comportamento do atague em enxames tligiaona comunidade que
compartilha arquivos de livre distribuicdo. Os resultach@stram que, em geral, o ataque é
efetivo na maioria dos cenarios estudados. Em outros paec@sios, depende do momento

na vida do enxame e do nimero de identidades.



Abstract

BitTorrent, one of the most popular content distributiontpcols nowadays, has an iden-
tification generation scheme that is completely autonoméusthermore, BitTorrent uses
a random mechanism to discover new peers. This leaves thensysiinerable to a sybil
attack, by which an entity associates multiple identifmagito itself in an attempt to fool the
other peers that execute the agreed protocol and increasiditly. In this work we evaluate
the impact of such an attack. We present an analytical madelalidate it through simula-
tions. Our initial analysis uses two metrics. The first onthesnumber of different identi-
fications that an attacker must have in order to experienamidad times (utility) equal or
smaller to that experienced by the other peers that collbaesources to the system. The
other metric assesses how faster an attacker downloads eofifgared to collaborators, as
we increase the number of identifications that the attackser I©Our results show that the
number of different identities required is relatively smai addition, our analysis observed
the dynamic of the interactions among the peers aiming dystg the behavior of attacks in
typical swarms of a community that shares files for free ilistron. Our results show that,
in general, the attack is effective when considering theonitgjof the studied scenarios. In
other few scenarios, it depends on the moment of the swaif@'amd on the number of

identities.
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Capitulo 1

Introducao

Com o crescimento e aperfeicoamento da Internet, obsa®aipossibilidade de se compar-
tilhar recursos entre usuarios da rede com interesses Afingveitando essa oportunidade,
varios sistemas foram desenvolvidos com base na argaitehire-pares opeer-to-peer
(p2p). Nela, usuarios compartilham seus recursos diretamenteseus pares sem a neces-
sidade de entidades centralizadas. Essas entidades Iszamlag somente para auxiliar em
atividades secundarias, como a descoberta dos noés. Bbdats sistemas devem possuir
mecanismos de incentivo a colaboracédo, como forma de euitauma porcao significativa
dos usuarios sejam “caronasiee-rider9 ou “caloteiros?, e utilizem os recursos providos
no sistema sem colaborar com a comunidddle

Em sistemap2pa associacao de identidades a entidades do sistema é nemaheita
de forma autdbnoma pela propria entidade. Dessa forma, septado elimina-se a necessi-
dade de um componente central que assegure identificaci@as para entidades, por outro
lado a geracdo de novas identidades para uma entidade pdeéaseom um custo muito
baixo, 0 que torna o sistema vulneravel a um ataylé? [9]. Em um ataqueybiluma enti-
dade maliciosa cria identidades suficientes para congtitua grande fragdo da comunidade
e enganar o sistema. De modo geral, sistemas que possuemtroleefraco do esquema

de criacdo e associacao de identidades sao suscetiveigiassgil.

INeste trabalho sera dada preferéncia ao termo caloteimyemque o comportamento que sera avaliado
€ executado por um usuario que tem intencdo explicita darboipprotocolo; esse ndo é necessariamente o

comportamento de um “carona”.
2Esse termo é uma referéncia a personagem do livro homénimoalorelata o estudo de um disttrbio

psicoldgico de uma paciente que apresentava multiplaspalidade$25)].



Ataquessybil podem se materializar de diferentes formas. Neste trapatiwrda-se o
ataque em sistemapde compartilhamento de recursos, nos quais um atacanéectamt
tornar os mecanismos de incentivo a colaboracao e consagtarutilidade quanto possivel,
sem contribuir com quaisquer recursos para o sistema, audsgdo um “calote” nos seus
pares. Em particular, alguns sistemas realizam sortei@sdeidir entre entidades que es-
tejam em igualdade de condi¢des quem ter& preferéncializacdio de recursos. Isso pode
potencializar os efeitos do ataque porque, em geral, quaatse identidades um atacante
possuir maior sera a probabilidade dele ser escolhido.

O BitTorrent[8] é um dos sistemas de distribuicdo de contetido mais populares
momento. De acordo com a BigChampategistiam aproximadaments) milhdes de
usuarios simultaneos em agosto2085. Além disso, de acordo com um estudo feito pela
CachelLogit o trafego BitTorrent em junho d#04 representava3% de todo o trafegp2p
na Internet.

A geracao de identidades no BitTorrent é feita normalmeatéodna autbnoma pelos
préprios nés. Além disso, 0 mecanismo de incentivo do Bitfdrusa uma escolha aleatéria
na descoberta de novos parceiros, como sera detalhada itol@€8pEssas duas caracteristi-
cas tornam o sistema vulneravel a um ataspisl realizado por um caloteiro. Uma variagédo
deste tipo de ataque nesse sistema ja foi realizada eficiente por um canal de televisao
a cabo. Nele, varios nés foram utilizados para distribuiteddo corrompido dos episodios
de uma série transmitida pelo cabil].

O objetivo deste trabalho é avaliar o impacto de ataguybsgno BitTorrent, nos quais o
atacante esta interessado em burlar o sistema para cansegunelhor utilidade. Cenarios
Nnos quais o atacante esta interessado em impedir o corhparéhto dos arquivos nao fazem
parte do escopo deste trabalho. Espera-se uma avaliacGcomgireta do impacto desses
atagues nesses sistemas, dando subsidios para o desaembdvide alternativas que visem
minimizar seus efeitos. Para isso, atagsmsl foram estudados pontualmente e dinamica-
mente no BitTorrent. Definiu-se um modelo matematico ques @t usado para analisar
pontualmente o impacto que um ataque desse tipo pode t&r sobecanismo de incentivo

do BitTorrent. Em particular, pretende-se avaliar qual @imero minimo de identidades

Shttp://www.bigchampagne.com
4http://www.cachelogic.com



gue precisam ser geradas por um noé caloteiro de forma quepmtéedownloaddele seja
menor ou igual ao tempo dwnloaddos outros nés que cooperam com o sistema. Visto
gue um caloteiro ndo emprega seus recursos para cooperar gistema, considera-se que
isso j& é suficiente para que o ataque tenha sido eficaz. fibesldoram realizadas para
avaliar dinamicamente o impacto do ataque e verificar quaarmpo o modelo analitico esta
da realidade. Além disso, foi feita uma classificacdo doa@®8 mais comuns encontrados
em comunidades de compartilhamento de arquivos e quaisss@elbores momentos para
ataca-los.

Os resultados demonstram a vulnerabilidade do BitTorretaquessybil. Na maioria
dos cenarios analisados poucas identidades sao necegsdea atacante ter um tempo de
downloadinferior ao tempo de um colaborador. Entretanto, cenansgjnais o atacante nao
obtém sucesso mesmo aumentando a quantidade de ident@aaédas foram identificados.

O restante do trabalho esta organizado da seguinte formap@u 2 define e exem-
plifica ataquesybil, apresentando as principais dificuldades encontradasppaieger os
sistemas desse tipo de ataque. No Capitulo 3, apresentdeseionamento basico do
BitTorrent, abordando seu mecanismo de incentivo a codegdore como um atacante pode-
ria explorar caracteristicas do mecanismo para nao pramséribuir com o sistema, além
de discutir os principais trabalhos relacionados a estquies No Capitulo 4 € apresen-
tado um modelo matematico para representar o ataque de umlatéi® com multiplas
identidades sobre um enxame do BitTorrent e possibilitestienativa de quantas identi-
dades séo necessarias para ele conseguir uma utilidadequeiaquela de um colaborador.
Diferentemente, o Capitulo 5 apresenta resultados daagéalida dinamica do ataque du-
rante um intervalo de tempo. Finalmente, o Capitulo 6 comctrabalho apresentando as

considerag0es finais e uma indicacéo dos trabalhos futlse®e realizados.

SConjunto de nos participando da distribuicdo de um arquivo.



Capitulo 2
Ataques Syhil

Este capitulo visa definir e exemplificar atagsgbil, bem como descrever as dificuldades
encontradas para defender os sistepsdesses ataques. Na Secdo 2.1 € apresentada
a definicdo de ataques por mdltiplas identidades. Na Se@ex2mplos de sistemas
suscetiveis a este tipo de ataque séo descritos. Finadizaaapitulo, a Secédo 2.3 descreve

como um ataquseybil pode ser minimizado ou até evitado.

2.1 Definindo AtaquesSyhil

Em sistemap?2p, identidades podem ser utilizadas como uma abstracaogmalitaf a iden-
tificacdo de uma entidade. Muitos sistemas assumem que cadade participante possui
apenas uma identidade. Porém, isso nem sempre aconteceddQuausto de criar uma
identidade é baixo e ndo existe uma infra-estrutura de aegargue assegure a unicidade
da relacao entre entidades e identidades, usuarios matiot@ados podem executar ataques
sybil. Nesse tipo de ataque, um usuario cria multiplas ident&lpdea burlar o funciona-
mento dos sistemas.

Ataquessybil podem estar presentes em diferentes tipos de sistemas.xi#npréecao

descreve alguns exemplos de cenarios onde o ataque podetiser. e
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2.2 Cenarios Propicios a AtaqueSyhil

O exemplo mais conhecido do atageyil € a distribuicdo indiscriminada de mensagens
eletrGnicas gpan), um dos principais problemas da comunicacao eletronicalraente.
Nessa modalidade do ataque, um atacante cria varias centasrdio eletrénico, na maioria
das vezes inativas, para enviar mensagens indesejadadg}alifdo a acdo de filtros que usem
0 endereco do remetente como parametro de filtragem. Atcieglentemente utilizam
programas que facilitam ou automatizam a obtencdo de eguieseo envio a um grande
namero de destinatarios. Existem diversos métodos pardaagarde obter uma lista de en-
derecos. Um dos procedimentos mais comuns € utilizar pragae interpretacao de textos
gue executam varreduras em ambientes com um nimero pdteeicia grande de enderecos
disponiveis, como paginas da Internet. A principal mofigegara a pratica dgpammingt

0 baixo custo associado a obtengdo de uma identidade (endzetronicof30)].

Um dos cenarios mais propicios a realizacao de ataques piplagiidentidades é o de
redes de sensores. Newsoatal.[19] descreveram as possiveis maneiras de um atacante
atacar uma rede de sensores. Sensores sdo cada vez measlegilpor proporcionarem
a realizacdo de monitoramento continuo e em tempo real @ersis, sendo utilizados até
em sistemas que oferecem risco a vida, como no acompant@adeenesisténcia estrutu-
ral de pontes, viadutos e equipamentos industf28s Geralmente estdo distribuidos em
uma determinada regido e precisam se comunicar, sendoedggrecom algum ponto de
coleta que deve utilizar as informacdes para tomar algurtiadte Como 0s sensores pos-
suem restricdes de consumo de energia e de processametilizagdo de infra-estruturas
de seguranca quase nunca é considerada. Assim, a ausémocgcaesmos de seguranca
nessas redes em conjunto com a necessidade de difundmagées em um ambiente de
comunicacao aberto, faz com que um atacapbil se passando por varios nos acabe com a
divisao equitativa dos tempos de acesso ao meio e consigaaion t@mpo de utilizacdo do
canal para facilmente realizar um ataque nesse tipo densisteque pode ocasionar desde
pequenos inconvenientes até graves acidentes.

Em redes de roteamento um ataque também pode ser prejuldiciatacante pode criar
varias identidades se fazendo passar por varios nos legifiara criar falsos caminhos de

roteamento e evitar que novas rotas sejam criadas para uen aldancado. Isso pode evitar
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gue nos participem do roteamento e consigam obter crédittepdeito o roteamento em
sistemas guiados por mecanismos de reputacdo ou até exatpaqotes sejam entregues a
um determinado no.

Sistemas de armazenamento distribuido podem replicarsdamodiferentes nés para
evitar suas perdas ou fragmenta-los para preservar o sistentra a perda de privacidade.
Quando um no seleciona um conjunto de outros nos para nealizplicagdo ou fragmen-
tacdo dos dados, um n6 malicioso pode ser escolhido e prajuniarmazenamento. Caso
um atacante gere identidades suficientes ele pode até atieninformacao que estaria repli-
cada ou evitar que ela seja reconstituida a partir dos frapeeue estariam armazenados
nos nos que ele controle.

Em um sistema de votac@mnline no qual o custo de geracéo de identidades seja baixo,
um usuario malicioso com mais de uma identificacdo pode vo#s de uma vez e com-
prometer o resultado final da votacdo. O sistema de clagsificde paginag/ebdo sistema
de busca dgoogleclassifica as paginas com base nas quantidadegmilinks(ou votos)
que ela possui de outras pagiidél. Nesse caso, um atacante pode criar varias paginas e
utiliza-las para votar em uma pagina especifica, melhoramibocacéo dela nos resultados
das pesquisas realizadas.

Por fim, ataquesybilpodem ser realizados em sistemas de compartilhamentouts@sc
para contornar mecanismos de incentivo a colaboracaoizautils recursos sem contribuir
com o sistema ou até evitar que eles sejam compartilhadogd® de favores (ou NoF,
do inglésNetwork of Favorsé um esquema autbnomo de reputacdo para ajudar n6s com
recursos ociosos a determinar para qual né requisitanterdoarsos. A idéia central da
NoF é que o0s usuarios que sao 0s maiores cooperadores passness altas pontuacdes
e devem ter maior prioridade para consumir recursos da doae{3]. Dessa maneira,
usuarios caronas sao identificados e marginalizados ¢éoremte. Entretanto, quando dois
OU Mais usuarios possuem mesmas pontuacdes um sorteioetleealizado para decidir
guem ira receber o recurso. Um atacybil pode ser realizado na NoF com o intuito de
aumentar a probabilidade de, em igualdade de condi¢Bes otrosMOS requisitantes, um
atacante ser escolhido para receber um recurso. Ja o BitTosistema-alvo deste estudo,
proporciona o compartilhamento eficiente de arquivosidistrdo o custo deploadentre os

nos interessados no arquivo. O funcionamento do BitToeeoimo um atacante pode gerar
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multiplas identidades e fazé-las compartilhar o mesmasedisico (rede e processamento)
e 0 mesmo documento sendo baixado para conseguir uma baddavdi®admaior que a
de um colaborador, mesmo sem faapload séo descritos no Capitulo 3.

Acredita-se que, de maneira geral, sistemas que utilizai®ies e possuem baixo custo
na associacao de identidades sdo vulneraveis a atagbisResultados semelhantes aos
encontrados neste trabalho foram concluidos em um estimle ataquesybil na rede de
favores realizado em parceria com Miranda Mowbray (pesgoia doHP Labg. Mais

detalhes sobre esse estudo séo descritos no Apéndice A.

2.3 Evitando Ataques

Dada a diversidade de cenarios que um ataque pode serdeabtaalmente, ndo existe uma
solucdo que seja universalmente aplicdté]. Douceurl9] mostrou que, na prética, é im-
possivel evitar ataqueybil sem que haja a presenca de uma entidade central que certifique
confiavelmente as identidades geradas no sistema. A gélizde uma entidade desse tipo
pode gerar custos proibitivos ou criar gargalos no desehtpdas sistemas. Além disso,
essas entidades devem garantir que identidades perdidasilmadas sejam descobertas e
anuladas. Isso também acrescenta complexidade ao degerertio do sistema. Entre-
tanto, € uma abordagem aconselhada para sistemas conitosgessritos de seguranca.
Como nem todo sistema pode assumir os custos da implemewi@agéna infra-estrutura
de seguranca, outros mecanismos sao utilizados para raarios efeitos de um ataqgsigbil.
Teste de recursos é a alternativa mais utilizada para redeficiéncia de um ataquia6].
Essa abordagem baseia-se no principio de que uma entiddidesaando conseguira de-
sempenhar o trabalho que o nimero de entidades pelas qaaistél se fazendo passar
conseguiria. Esses testes incluem checagem por capaadagmitacional (fatoracao de
nameros grandes, por exemplo), capacidade de armazemaitaegtira de banda etc. Asp-
neset al. [5] apresentam uma solucdo baseada em teste de recursos parajesium
atacantesybil consiga enganar um mecanismo de consenso na presencaateaiinti-
nas[14]. Tal solugdo requer que os nés validem suas identidadagstd® um processo
de trés rodadas. Na primeira, cada né envia um pedaco de @fiodesra todos 0s outros.

Na segunda, cada n6 determina o desafio a partir dos pedagisdaes, computa tantas
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solucBes quanto possivel e envia o desafio juntamente coolugdss de volta para todos
0s nés no sistema. Na Ultima rodada, cada né verifica as sslue@ebidas e consegue
determinar o niumero correto de identidades que um né temetgnto, Douceur também
mostrou a ineficacia de testes de recursos. Sistemas didtrfbde larga escala podem ser
bastante heterogéneos, o que ocasiona disparidades®receisos no sistema e dificuldade
em comparar os recursos dos nés.

Yu et al. [32] apresentaram um protocolo para limitar os efeitos de unuatagpil
baseado em redes sociais. Nesse protocolo, uma ligac@reatjuinas indica um rela-
cionamento confiavel estabelecido entre humanos. Dessainaamsuarios maliciosos po-
dem criar quantas identidades desejarem, mas a criacaddag@namentos confidveis é
dificultada.

Enquanto que a maioria das solucdes tenta evitar ou dificubitaque, em outro estudo
realizado por Margolin e Levingl 8] o objetivo é detecta-lo. Nele, é proposto um mecanis-
mo econdmico de deteccéo de atagsgsil, no qual um atacante recebe uma gratificacao
para se revelar. Porém, estratégias baseadas em econndemta inserir complexidade
na implementacao dos sistemas. Deve existir uma entidadecpafirmar o saldo das enti-
dades, caso contrario uma entidade pode anunciar um s#&doefanganar o sistema, por
exemplo.

Outra idéia é a de evitar que um mesmo IP estabeleca mais deamaado com di-
ferentes identidades. Isso ndo se configura como sendo uaabloodagem porque dois
nés podem estar em uma mesma rede e estarem utilizando uernesqle traducdo de
enderecos baseado em NAT ou um mesmo senpdamxy. Assim, apenas um no podera
utilizar o sistema em questéo.

Outra maneira de minimizar os efeitos de um ataspdsl € banir os nés que nédo estao
cooperando com o sistema. Porém, nem sempre € possiveliiderfuando um né é um
carona ou quando ele esta com problemas de conectividade.

Esses problemas encontrados para evitar um agikemotivaram este estudo no sis-
tema de compartilhamento de arquivos BitTorrent. Uma dgBezrdo funcionamento do
sistema e como um caloteiro pode obter vantagens realizamdataque desse tipo ao

BitTorrent séo apresentados no Capitulo 3.



Capitulo 3

O BitTorrent

Neste capitulo sdo apresentados os principais conceltasaados ao BitTorrent, é indi-
cado como um atacante com multiplas identidades pode atataonjunto de nés compar-
tilhando um arquivo (enxame) e sao descritos trabalhosioglados ao desta dissertacao.
Na Secédo 3.1 € abordado como o conteudo é distribuido, com@mha o mecanismo que
incentiva os nos a colaborarem com o sistema e como é o peodesdentificagcdo dos nos.

A Secdao 3.2 conclui o capitulo apresentando os principatiistnos relacionados a este.

3.1 O Protocolo do BitTorrent

Quando um arquivo é disponibilizado através do protocold’ PJTtodo o custo de dis-
tribuicdo desse arquivo € assumido pela maquina hospe@ematocolo BitTorrent permite
gue grandes volumes de conteldo digital possam ser disknbde forma eficiente usando
um sistema2p. Quando varios nds estdo baixando 0 mesmo arquivo ao meBIpo teles
enviam partes do arquivo uns para os outros. Isso faz com gueto da distribuicdo do
arquivo seja compartilhado entre os nos envolvidos na stiatdiicao.

Para manter a informacdo de quais pedacos do arquivo 0S BS8gID, um arquivo é
dividido em partes de56 K B. Isso possibilita a melhor difusédo do arquivo porque faz com
gue ndés mantenham conexdes com nds que possuem pelo menparntague lhes seja de
interesse. Entretanto, a unidade minima de transferéadétforrent € uma subparte. Cada
parte possui tipicameni® subpartes. Isso facilita a implementacéo da técnigapining,

na qual varias requisicfes sdo mantidas por vez para e\ataago entre partes, o que pode
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Semeador 2

Semeador 1

Figura 3.1: Conexdes entre 0s nos.

reduzir as taxas de transferéncia. Tipicaménequisicdes sdo mantidas ao mesmo tempo.
No BitTorrent, um n6 que possui uma copia completa do arqeisieseja compartilhar
partes dele é denominado de semeadeede)y. JA um n6 que ainda ndo possui uma copia
completa do arquivo e deseja fazedownloaddele é denominado de sugadteeche).
Importante notar que mesmo sem possuir a copia completagdivarum sugador também
pode fazewploadde partes do arquivo para outros nés. O conjunto desses nizsgaando
da distribuicdo do contetudo de um arquivo € denominado deneegwarn) e esta ilustrado
na Figura 3.1. Na figura também se pode notar a presenca de whmantadotracker.
Trackersséo nos especificos que implementam um servigeigez-vouspermitindo que

um nd gue se junte ao enxame possa encontrar outros nés maguame

3.1.1 Distribuicdo do Conteudo

Um arquivo de metadados (identificado pela terminag@orent) com informacdes
necessérias a distribuicdo do arquivo deve ser criado erdlsfizado para acesso publico,

geralmente em sitiod/eb Os principais componentes do arquivo de metadados sao:

e nome, tamanho (efnyteg e uma soma MD5 do arquivo a ser compartilhado;

Para tornar o texto mais fluido, sem perda de generalidadeassumido a partir desse ponto que existe

um Unicotracker por enxame.
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e 0 endereco dtracker,

e adata de criacdo do arquivo de metadados;

e comentarios textuais do criador do arquivo de metadados;

e nome e versao do programa utilizado para criar o arquivo dadados;

e stringconsistindo da concatenacédo dos valdrgshde cada parte do arquivo;

e tamanho (enbyte9, geralmente em poténcia dede cada parte do arquivo - tipica-
mente escolhido com base no tamanho do arquivo e restripgiddato de que partes
muito grandes podem causar ineficiéncia nas taxa®daloade muito pequenas po-
dem resultar em grandes arquivtmrent Cada parte tem mesmo tamanho, exceto a

Ultima que pode ter tamanho menor que as outras.

Os passos para um arquivo ser distribuido estéo ilustraalésgura 3.2. No primeiro
passo, um semeador apos divulgar o arquivo de metadadosiisgiaano tracker para que
sugadores possam se conectar diretamente a ele e comegeargobaies do arquivo. No
segundo passo, um sugador devera obter o arqtov@nt e se conectar atvacker para
obter uma lista de nds (geralmente conteh@lads) que possuem partes daquele arquivo. A
lista € composta por identidades dos nés seguidas de |Peequaaserdo usados para o esta-
belecimento da conexédo e os n0s devem contadiacker de tempos em tempos tentando
descobrir outros nés. No terceiro passo, 0 n6 sugador psd@@nectar diretamente aos nos
da lista obtida ddracker utilizando o IP e a porta retornados na lista e iniciar o catipa
Ihamento. Dessa maneira, toda a logistica necessaria paragartilhamento dos arquivos
€ realizada a partir de interagGes entre os noés. Informagimsupload e downloadséo
enviadas para tsackermas sao apenas para a coleta de estatisticas. As respioiastdsiido
tracker sdo estritamente limitadas a ajudar os nos a se conhe¢8re®esse modo, apesar
dotrackerser uma entidade centralizada na arquitetura do BitTqredmfica na periferia da
redep2pe nao participa efetivamente do compartilhamento de angquiv

No momento da conex&o, os nés trocam mapas contendo inféesagbre a disponi-
bilidade das partes dos arquivos. Com isso, um no sabe qardes s NGs com quem esta

se conectando possuem. Caso as partes de pelo menos unressigrne ao outro, a conexao
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Figura 3.2: Passos para o inicio da troca de arquivos.

€ mantida e o n6 é dito estar interessado no outro. Além digsmdo um né termina de
baixar uma parte ele informa a todos os n6s com quem estatadoegue a partir daquele
momento possui aquela parte. I1sso é importante para a ireptagéio da politica de escolha
de partes predominantemente utilizada no BitTorrent. @oamm né recebe uma parte ele
usa informacfes dos mapas de partes de seus vizinhos pata deal a proxima parte a
ser solicitada. Tal politica € chamada de “parte mais ranagimo” (rarest-firs) e consiste
em escolher a parte mais rara entre seus vizinhos para amagmiobabilidade dele passar
a ter uma parte que interesse a outros nds. De acordo comtletgalu o emprego desta
técnica evita problemas quando uma ou mais partes torn@myse comuns em um enxame

e quando um no precisa de apenas uma parte para terminaxde dairquivo[15. Uma
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excecao para a utilizacdo da politica de escolha de parteragésitada acontece quando
um no estd iniciando downloade ainda ndo possui nenhuma parte completa. Nesse caso,
ele escolhe aleatoriamente uma parte para completa-lasorémdo possivel e poder fazer
uploadpara outros nés.

Noés sugadores, ao concluirendownloaddo arquivo, podem permanecer no enxame
por algum tempo, atuando como novos nés semeadores. Bidretd@o h4 incentivos a
esse tipo de comportamento. Um semeador que permanecdarasiaz isso por motivos
meramente altruisticos. Por outro lado, o BitTorrent pogssumecanismo para incentivar

sugadores a colaborarem com o sistema.

3.1.2 Mecanismo de Incentivo

Apesar do protocolo BitTorrent ndo evitar que nés caronasau utilizar o sistema, e em
alguns casos isso faz com que eles consigam uma boa tad@shidoad(ver Capitulo 5),
existe um mecanismo para incentivar um né a colaborar comanes

Cada no tem um numero maximo de conexdes permitidas (tipictan5), das quais
uma parte é usada para que o no tente se conectar com sey&pquesito que outra parte
€ usada para permitir que outros nés se conectem a ele. Sengdada um né pode, po-
tencialmente, receber dados (i.e. fadewnload de todas as suas conexdes ativas, por
outro lado ele utiliza apenas um pequeno numero dessasd@s)ehamadas de ndo sufo-
cadas @nchokegl, para fazeuploadpara os seus pares (tipicamefnje Nesse contexto, 0
mecanismo de incentivo é implementado através da forma comsugador escolhe entre
as suas conexodes ativas, aquelas que ndo serdo sufocad®&fa,ocaquelas nas quais ele
fardupload Essa escolha € baseada em uma politidar-tat, baseada em retaliacdes, na
qual o no6 prioriza a realizagédo deloadpara os nos que Ihe ofereceram, em um momento
proximo, uma melhor taxa déownload Dessa forma, 0os n6s com maiores taxasiple
load (maiores contribuintes) irdo ter maiores taxagsldemnload Portanto, colaborar com o
sistema é normalmente a estratégia mais interessanterpara.u

Como um sugador ndo possui uma visdo completa do sistemantesxpodem ser for-
mados por milhares de nds), 0 mecanismo de incentivo requeep@o tente, de tempos
em tempos (tipicamente a cad@dsegundos), descobrir se existem conexdes que poderiam

Ihe ofertar melhores taxas dewnloaddo que aquelas que ele ndo esta sufocando durante
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um certo intervalo de tempo. Para tal, o sugador sufoca umtlpadas conexdes nao
sufocadas que estdo lhe dedicando as menores taxgsadal e escolhe aleatoriamente o
mesmo numero de conexdes sufocadhsked que passarao a nao ser mais sufocadas. Esse
mecanismo € chamado de “dessufocamento otimisfatirhistic unchokinpe, tipicamente,
uma unica conexao por vez € envolvida nessa operacao.

No caso dos nés semeadores, o0 mecanismo de “dessufocartienigtad € um pouco
diferente. Um né6 conectado a um semeador ndaifd@aad de conteldo para este. Desse
modo, ao invés de considerar a taxaudoadrecebida em suas conexdes, um né semeador
considera a taxa dédownloadque os outros nés estao conseguindo dele, priorizandoesquel
com maiores taxas. Essa estratégia faz com que semeadaretadi o contetdo de forma

mais eficiente.

3.1.3 Identificacéo

Antes de se juntar a um enxame, cada no é responsavel poatgatriamente sua propria
identidade, umatring de 20 bytes O esquema de geracgdo de identidades independente e
de baixo custo, combinado com a caracteristica aleatoregimitmo de dessufocamento
otimista prové um cenério ideal para um no caloteiro realima ataque de multiplas iden-
tidades em enxames BitTorrent. Um caloteiro pode inundata dle nds distribuida pelo
trackercom suas identidades, aumentando a probabilidade de dactawo por outros nos
gue consultem aquekeacker. Isso também aumenta a probabilidade de uma das identi-
dades do no caloteiro ser escolhida aleatoriamente atlavaigoritmo de “dessufocamento
otimista”. Além disso, n0s ndo podem ser diferenciadové@srde seus enderecos IP, pois
eles podem utilizar o mesmo IP quando estdo em uma NAT ou quatiicam o mesmo

servidorproxy.

3.2 Avaliacbes de Ataques no BitTorrent

Nesta secdo, este trabalho é situado em relacdo a outrathtvalmue estudaram ataques
sybil no BitTorrent. No contexto de modelagem matematica do ataguBitTorrent, até
onde se sabe, este trabalho apresenta a primeira confidbulga avaliagdo do impacto,

existe a abordagem de realizar o ataque com o0 objetivo dabifizar o compartilhamento
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de arquivos e a de burlar o sistema para conseguir vantagers & de ter um tempo de

downloadmenor que o de um colaborador.

3.2.1 Avaliacdes Matematicas

Alguns trabalhos foram realizados com o intuito de modelatematicamente sistemas
BitTorrent[4], [11] e[22]. No entanto, diferentemente deste trabalho (e até ondebs sa
nenhum deles visou representar um ataspi®l. Dessa maneira, 0 modelo apresentado no
Capitulo 4 representa uma das contribui¢cdes deste trabalho

De maneira geral, foram propostos modelos para investegyaue maneira a participacao
de nds semeadores e sugadores no sistema interfere no éabengop mesmo. Guet
al. [11], com base em um modelo de fluif22], propuseram alteracdes para melhorar o
desempenho de sistemas BitTorrent através da particigap@ttanea dos nos em mualtiplos
enxames. Ja no trabalho de Andradel. [4], também com base no modelo de fluido, foi
analisado como a insercdo de uma entidade servidora podt para melhorar a qualidade

de servico na distribuicdo do conteudo em sistemas Bitiiorre

3.2.2 Avaliagdes da Dinamica do Ataque

As avaliagOes da dinamica de atagsysilno BitTorrent podem ser divididas em duas partes.
Em uma delas o atacante esta interessado em inviabilizanpastiihamento dos arquivos,
ou seja, realizar um ataque de negacéo de servico. Na ontna, reeste trabalho, a intencao
€ a de reduzir o tempo diwwnloaddo atacante.

Recentemente, Konratt al. [13] analisaram duas estratégias para tentar destruir um
enxame BitTorrent através de um atacgybil. A primeira delas consiste em utilizar um
grande numero de identidades para burlar o protocolo ddhesde parte a ser requisi-
tada. Mentindo ao anunciar quais partes possui, um atagadéesartificialmente tornar uma
parte mais rara, fazendo com que as partes que sao realrmeagéendam a desaparecer do
enxame e impedindo que os outros nds completetovenloadcom sucesso. Com isso, 0
atacante aumenta o nivel de replicacdo de uma parte e acafzanito os outros nos a fazer
downloadde outras partes primeiro. Assim, as partes mentidas etarte poderiam desa-

parecer do sistema. A segunda estratégia utilizada ndhabansiste em inundar o enxame
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com personalidades de caloteiros para que 0s n0s se con@etominantemente com eles
e nao consigam baixar partes do arquivo. Embora sejam rde@ssgarias identidades para
gue isso seja possivel, os autores argumentam que comoantatado fazlownloaddo
arquivo o trafego gerado por ele esta restrito apenas ao ganontrole.

De acordo com o protocolo BitTorrent, na mensagem de an@adiackerum né pode
informar um IP e porta a serem utilizados. Com base nissod&sareveu em seu tra-
balho[26] uma maneira de inundar as conexdes de um n6 de modo que elemsgigac
continuar participando do enxame. A idéia daquele trabaliealizar um ataque de negacéo
de servico distribuido onde os atacantes seriam os outsogarticipantes do enxame. Para
conseguir isso, um atacante poderia fazer varios anuncmsaentidades diferentes, mas
com mesmo IP e porta da vitima. Assimrackeriria difundir essa informacao e os outros
nos do enxame iriam tentar se conectar com a vitima. Estepcaigoser interpretado como
um ataquesybil as avessas, pois a vitima € quem possui multiplas idensdadagortante
notar que se umsybil gerar identidades de maneira indiscriminada ele pode aiahado
sobrecarregado e ndo conseguir continuar baixando o arquiv

Diferente dos estudos supracitados, este trabalho igeesimpacto de um ataqsgbil
em sistemas BitTorrent quando o atacante ndo esta intdoessainviabilizar o comparti-
Ihamento de arquivos, mas sim em baixar o arquivo em um tengmongue aquele de um
no colaborador.

O trabalho mais semelhante a este é o de[88h Nele, foram realizados experimentos
em redes BitTorrent com o intuito de analisar se um atacsytié que colabora com o
sistema consegue diminuir seu tempodisvnioad Para isso, Sun avaliou o ataque de
acordo com a estratégia de divisdo das partes do arquivwasidentidades do atacante. A
cada identidade gerada um novo processo era criado, de nym&tonétir que 0S processos
pudessem separadamente baixar conjuntos diferentestds.pas resultados mostram que
em determinados cenarios um atacante consegue um tentmovdéoadmenor que aquele
de um sugador. Entretanto, como 0S processos, se execaiadoga mesma maquina,
compartilham a mesma largura de banda, quanto mais preckEsso executados menor
sera a largura de banda dpload disponivel para cada um deles. Com isso, eles quase
nunca estarao entre 0s nos que fazem mpligad e quase sempre serdo sufocados. Logo,

realizar um ataqusybil quando o atacante deseja colaborar com o sistema ndo étagatra
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mais adequada para um né diminuir seu tempdayenload Diferentemente daquele estudo,
este trabalho apresenta uma avaliacdo do ataque quando o ni@seja contribuir com o
sistema.

Sirivianoset al. propuseram mecanismos para aumentar o0 nimero de conexdresde
carona e aumentar a probabilidade dele ser escolhido pei@msmos para receber subpartes
do arquivo, melhorando sua taxa médialde/nload[27]. Segundo os autores, um né carona
conseguiria isso eliminando a restricdo no numero maxinemdexdes e requisitando mais
freqientemente a lista de nosteacker. Os autores descrevem a realizacéo de experimentos
gue comprovam suas suspeitas. Entretanto, a metodololigada pode ter influenciado
os resultados. Nés caronas e sugadores entram no enxamesiam It@egnpo. Assim, fica
dificil afirmar se um né carona teve uma taxaddevnloadmaior do que a do sugador por
conta do aumento no numero de conexdes ou da influéncia dissmnexdes estabelecidas
pelo sugador. Além disso, a abordagem daquele traballeogawét um né carona estabeleca
mais de uma conexdo com um mesmo n6. Com um atsyhik duas identidades distintas
podem fazedownloadde um mesmo no. Isso pode aumentar a largura de banda cafesegui
pelo atacante porque um mesmo no6 pode destinar mais de uregdcodeupload para o
atacante.

Como pbde ser visto neste capitulo, atagaydsl representam uma ameaca ao BitTorrent.
Entretanto, nos trabalhos pesquisados, o ataque foi adalisem ter uma estimativa de
guantas identidades utilizar ou em que momento do ciclo dig & um enxame o ataque
deveria ser executado para um atacante obter melhoretadkmilNeste trabalho, o nimero
de identidades é estimado com base no modelo matematicotoesx Capitulo 4. Ja os
momentos na vida de um enxame mais propicios ao ataque s&vigados no Capitulo 5

através de simulacfes parametrizadas com ajuda do modelo.



Capitulo 4

Avaliando Pontualmente AtaquesSyhil

no BitTorrent

Neste capitulo é apresentado um modelo matematico queaingd@ntas identidades séo
necessarias para, de acordo com o estado do enxame forneauvidaloteiro obter uma taxa
dedownloadmaior que aquela de um sugador. Na Secéo 4.1 sdo descritqisaades que
compdem o modelo e como elas foram produzidas. Na Secaodlapssentados resultados
da analise do modelo com base na viabilidade do ataque e afitiergue um caloteiro pode

conseguir. Tais resultados d&o continuidade ao estudaadalem outro trabalhi®21].

4.1 Modelo Analitico

O modelo apresentado abaixo considera um instante de tearfoufar na vida de um
enxame quando existemnos sugadoresy nds semeadores e um no caloteiro que realiza
um ataquesybilcom personalidades (cada uma representada por uma identifedate)
fazendo parte do enxame. O modelo permite calcular a taxé&ardédownloadagregada

de um no, o que representa sua utilidade. Esta por sua vezaépetalsoma da taxa de
uploadque cada um dos nés com o0s quais ele esta conectado Ihe déossa modelagem
do ataquesybil parte do principio de que um ataque é vantajoso quando a¢ad@hload
agregada de um atacante é maior ou igual que aquela de umosugédio. Caso isso
aconteca, € mais vantajoso nao contribuir com o sistema.

A taxa deupload que um noén; dedica a outro n@&,; com o qual esta conectado, em

18
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um determinado instante de tempo, depende da taxa maximaadde n;, do papel que
n; esta desempenhando (sugador, semeador ou caloteiro)mByade outros ndés com 0s
guaisn; esta conectado, dos papéis que esses outros nés estao eldisento, e, depen-
dendo do papel de;, da taxa deupload ou dedownloadde seus pares. Sejam, c, €
¢,, respectivamente, o numero de conexdes ativas que o né temero de conexdes néo
sufocadas e o niumero de conexdes sujeitas ao mecanisopdihéstic unchokingNo que

segue, nés fazemos as seguintes hipoteses simplificadoras:

i 0s semeadores, 0s sugadores e o caloteiro tém sempre o wasmpoarac,, ¢, € c,;
il cq > cy;

iii todos 0s nGs semeadores tém 0s mesmos recursos de proesss e de rede e a taxa

maxima deuploadde um semeados) é U!"*";

iv todos 0s nds sugadores e 0 no caloteiro tém 0s mesmosasaeprocessamento e de

rede e a taxa maxima dploadde um sugador) & U;™**.

O numero de semeadores, sugadores e caloteiros conectadogalefine umaonfigu-
racdopara o n6. Dada uma configuracéo qualgigisejamC’, C: e C?, respectivamente, o
namero de sugadores, semeadores e personalidades docalotectados ao nd na con-
figuragaa’,. De maneirageral) < C!, < ¢,,0 < C3 < ¢,,0 < C? < ¢, €CL+C3+CS = c,.

E assumido que uma personalidade do né caloteiro consegpiiichr as outras personali-
dades do né caloteiro e, dessa forma, nés caloteiros ndmeetam uns com 0s outros, ou
seja, quanda é uma personalidade do caloteij, = 0. De forma analoga, os semeadores
também conseguem identificar outros semeadores (eles d@nds pecas do arquivo e essa
informacdao € trocada quando dois nés tentam se conectsiryj,aglando € um semeador,
C: =0.

A taxa deuploadque um no sugadat; dedica a cada um dos nGs com 0s quais esta
conectado vai depender da configuracdegdeu seja, do numero de semeadores, sugadores
e personalidades do né caloteiro com os quais esteja cdeecRor exemplo, se; esta
conectado a um outro né sugador e todos 0s outros pares desao semeadores (como

ilustrado na Figura 4.1), entdo toda a bandapleadden, é dedicada a,,. Em geral, como
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sera apresentado a seguir, ha uma taxa meédigldadparticular a ser dedicada a cada no

conectado a; para cada uma dasnfiguracdesle papéis possiveis para as conexdes de

Sugador 2 Semeador 1 Semeador 2

Figura 4.1: Exemplo de configuracdo de conexdes para um no.

Primeiro é definido como se calcula a fatia da bandapdeadU;., ¢, que um nd suga-
dorn, dedica ao conjunto dos outros nos sugadores em uma configutac Obviamente,
seCﬁLl = 0, trivialmentel,.;¢,, = 0. A seguir consideramos as configuracoes nas quais
n; esta conectado a pelo menos um noé sugador, ou qu;ac,ﬁl < ¢,. Dado que os nos
sugadores sdo idénticos, qualquer nd sugador conectagwa receber deste a mesma
taxa média delownload Além disso, essas taxas sao recebidas a partir das congxdes
sufocadas de,. Essas, por sua vez séo disputadas apenas por sugadoresreji@ades
do caloteiro. Quando o numero de sugadores da configuracéioé ou igual ao nimero
de conexdes nao sufocadasmleécju > Cy), osCf” nds sugadores dividem equanimemente
todas essas conexdes. Porém, devido ao mecanisamtigestic unchokingalgumas dessas
conexdesd,) sao divididas também com as personalidades do caloteggsddmodo, a fatia
de banda deploadquen; dedica a todos os nds sugadores na configurégé®d dada pela

equacao 4.1.

Cﬁz [Jmax
Uiwie,, = <Cu —Cot W : Co) : ( lc ) (4.1)
ny ny u

Quando o numero de sugadores € menor que o numero de conémfmffcucadaifﬁn <
c.), entdo cada sugador recebera a bandanguedica a cada uma de suas conexdes nao
sufocadas. Nesse caso, a fatia de bandgpttedquen; dedica a todos os nés sugadores na

configuracad,, é dada pela equagéo 4.2.
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max
- U
ny : l
min(c,,C}, +Cg)

Por outro lado, a fatia da banda dpload obtida pelas personalidades do n6 caloteiro

Ul<—l,Cnl = (42)

conectado ao n6 sugaderem uma configuragé®,,, U, ¢, , € dada pela diferenca entre

ny?

a taxa maxima deploadde n; e a fatia da banda depload que € fornecida para (ﬂn

sugadores conectados.ana configuracag,,,, como indicado na equagéao 4.3.

Ustc,, = U™ = Ulie,, (4.3)

Note que a taxa individual depload obtida por um né sugador e por uma persona-
lidade do caloteiro em duas configuracBes distintas queatenth mesmo numero de
semeadores, sugadores e personalidades do caloteiro énsamed3essa forma, sejam
Cn,[1],Cn, 2], ..., Cy, [k] ask configuracdes possiveis e distintas para um né sugaddo
enxame, tal que para quaisquer duas configuraGdés, C,, [j], i # j, C., [i] # C. [j] V
C; il # C;, l31 Vv Cy 1] # Cy [j]- Sep(Cy,[i]) € a probabilidade da configuragdg|i] aconte-
cer, entdo, as fatias médias de bandagleadque um né; dedica ao conjunto de sugadores
e ao conjunto de personalidades do caloteiro, sdo dadpsctemmente, pelas equacdes 4.4
e4.b.

k

Ui =Y p(Co[i]) - Uiie i (4.4)
=1
k

U0<—l = Zp(cnl [Z]) : Um—l,Cnl [z] (45)
=1

Como definido anteriormentg(C,, [i]) é a probabilidade da configura¢ég|i] ocorrer.
As conexdes que um no estabelece dependem das identidadse qbtém deracker. Este,
por sua vez, repassa identidades fazendo uma escolharialestide as identidades que ele
conhece. Dessa forma, para as configura¢fgs que podem ocorrer para um no sugador

ny, p(Cp,[]) € dada por:

(cLal_ﬁ]) ' (c,{jm) ' (csm)

p(Cryli]) = (L—1+S+2)

(4.6)

Ca
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Outra hipétese simplificadora que é feita neste modelo é aela grobabilidade de um
sugador nao ter partes que interessem a outros nés é deradsi. Se iSso acontece na
pratica, ndo havera o compartilhamento naquela conexao.

Agora define-se como se calcula a fatiaupéoadl,;._, ¢, que um n6 semeadar, dedi-

ca a um no sugador em uma configura¢ga O mecanismo de incentivo implementado
pelo semeador leva em consideracéo as taxdswaloaddos nds, priorizando aqueles com
taxas mais elevadas. Para cada personalidade utilizadanpegaloteiro, novas conexdes
serdo criadas, o que reduz a taxaddenloadem cada uma delas. Dessa maneira, as per-
sonalidades do caloteiro serdo preteridas pelos semaaslemgpre que houver sugadores
suficientes para ocupar todas as conexfes nao sufocadamdade®. Nesse caso, uma
personalidade do caloteiro s recelptoadde um semeador quando ela é escolhida pelo al-
goritmo deoptimistic unchokingDesse modo, a fatia dgloadrecebida de um n6é semeador

ns pelo conjunto de nés sugadores na configurégd@ dada pela equagéo 4.7.

c, ymas
s = (1= g o) (550) “n

Por outro lado, a fatia deploadobtida pelo conjunto de personalidades do n6 caloteiro

conectado ao n6 semeadqgrem uma configuracé,,, U, ¢, ., € dada pela diferenca entre
a taxa maxima deploadde n, e a fatia deupload que é fornecida para cﬁhs sugadores
conectados a, na configuracag,,., como explicitado abaixo:

Um—s,CnS - Usmax - Ul<—s,C (48)

ng

Novamente, a fatia deploadobtida de um né semeadoy pelo conjunto de nés suga-
dores e pelo conjunto de personalidades do caloteiro emaiudiguracdes distintas que
tenham o mesmo numero de sugadores e personalidades deiroafo mesma. Dessa
forma, sejantC,[1],C,.[2],...,C,.[K'] ask’ configura¢des possiveis e distintas para um no
semeador, do enxame, tal que para quaisquer duas configuragfés, C,.[j], ¢ # 7,

CL [i] # CL [j] v €y [i] # CI [j] ACE [i] = C3 [j] = 0. Sep(C,,|i]) é a probabilidade da
configuragad,, ;] acontecer, entdo, as fatias medias da bandphli&dque o conjunto de
nos sugadores e o0 conjunto de personalidades do no caloteiseguem de,, sdo dadas,

respectivamente, pelas equacoes 4.9 e 4.10.
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k/

Uies = ) p(Co,[]) - Urs e, i (4.9)
=1
k/

U0<—s - X:ZQ(CW5 [Z]) ' (]m—s,CnS [7] (410)
=1

Por outro lado, a probabilidade de uma configuraga@| ocorrer é dada por:

(c,li [z’]) ' (csf m)
(L+E)

Finalmente, para calculdp,, a taxa dedownloadagregada média do caloteiro, basta

p(Cn,li]) = (4.11)

somar a taxa ddownloadagregada que ele consegue em todas as configuracdes ssivei
distintas recuperadas por ele a partir de solicitacoesaaker (k”), ponderando essas taxas

pela probabilidade da configuracdo ocorrer. Ou deja¢ dada pela equacéo 4.12.

wo (LY. Ssi
D, — ; (e M()LJFS()C%[]

A taxa dedownloadagregada média obtida por um n6 sugador qualquer é dada pela

) (Ust - € [i] + Ups - €3 [i]) (4.12)

diferenca entre a banda total digloaddisponivel no sistema e a taxadi@vnloadagregada

meédia do caloteiro, como mostra a equacéo 4.13.

Dl: lmax*L+%mam*S_Dg

Porém, um n6 ndo consegue utilizar uma banda maior que saaidage real. Desta

(4.13)

maneira, a largura de banda nominalddsvnioadde um n6 € o minimo entr®, ou D, e a
capacidade real de largura de banda plamanloadde sugadores e caloteiros. Logo, a banda

calculada aqui para um no caloteiro estaré limitada peléesgara de banda.

4.2 Analise

Nesta secdo apresenta-se uma analise de resultados prigsrdo modelo introduzido na
Secdo 4.1. Aqui, analisa-se o impacto de um ataybd em sistemas BitTorrent, investi-

gando a sua viabilidade e o beneficio que um caloteiro podeegir através desse ataque.
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A viabilidade é expressa em termos do numero de identidad&$vo ao tamanho do en-
Xame necessario para que um caloteiro consiga um temgowieloadigual ou menor que
o de um sugador. Ja o beneficio € uma medida do quédo melhoipo edownloadde um
caloteiro pode ser em relagdo ao de um sugador.

Esta analise assume sempre 0s mesmos valorescpata e ¢,, quais sejam.c, =
55, ¢, = b ec, = 1. Esses sao valores comumente utilizados por implemergai®e
clientes BitTorrent. Também é assumido para todos os egfdtapresentados qUE** =
U« = 17K B/s e a largura de banda d®wnloaddos nos é d&5K B/s. Esses valores
sdo derivados de observacGes de enxames feitas por Bedlissal.[6]. Outra consideracéo
feita € que o tamanho do arquivo ndo influencia em como asagiies acontecem. Em
determinadas situacdes, porém, esse pode ser um fatortémfgopara o sucesso do ataque.
No Capitulo 5 fatos que justificam essa afirmacéo sdo apeskent

Um ataque é dito bem sucedido se a bandal@e&nloadobtida por um caloteiro for
maior ou igual aquela obtida por um sugador médig & D;). A Figura 4.2 mostra o com-
portamento da quantidade de identidades necessariasymtaataque tenha sucesso em
funcdo da relacdo entre o numero de sugadores e de semepiE@Ites em um enxame
com1.000 nés. Cada valor no eixo das ordenadas do gréafico represedtaermde identi-
dades calculado pelo modelo para que o ataque seja bemdmcdaitialmente, o nUmero de
identidades necessarias cresce rapidamente, enquandnidqde de semeadores diminui,
por conta do aumento no nimero de sugadores e consequerdrtauta concorréncia pe-
los recursos. Entretanto, com menos semeadores no sisteanaa que um sugador médio
consegue diminui. Assim, o caloteiro consegue ganhar umaabaaior que a de um suga-
dor de maneira mais facil. Por isso, a medida que o numero rdeagres diminui, 0
caloteiro precisa gerar cada vez menos identidades de raaue a banda do sugador decai
até praticamente ndo se modificar. Quando isso acontecanddpde de identidades se es-
tabiliza e a parcela de contribuicdo de sugadores se apaokitia parcela de contribuicéo de
semeadores, fazendo com que, do ponto de vista das pedsmlesidos caloteiros, pratica-
mente n&o se consiga fazer uma distingéo entre eles (vejaas@es 4.1 e 4.7). De qualquer
maneira, o niumero de identidades necessarias para quieladgitio caloteiro seja igual ou
maior que a de nos colaboradores em um enxame conted@ddnods é relativamente pe-

gueno. Aproximadament&0 identidades no maximo.
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Figura 4.2: Comportamento do numero de identidades ne@s&m funcdo da relacédo

entre o0 numero de sugadores e semeadores.

Agora, avalia-se 0 impacto do tamanho do enxame no nUmededédades necessarias
para que o ataque seja bem sucedido. A Figura 4.3 mostra acodmélentidades requeri-
das quando aumenta-se a populacdo de um enxame para eégaatdes entre 0 numero
de sugadores e de semeadorksy). O grafico mostra que a quantidade de identidades
aumenta linearmente com o tamanho do enxame, ou seja, quamar 0 enxame, mais
barato é para um caloteiro ataca-lo. Isso pode ser explipalddato de que aumentando-se
a quantidade de n6s em um enxame aumenta-se também a cooieop&os recursos. No
entanto, quanto maior a quantidade de semeadores em raagaonero de sugadores, pior
para o caloteiro. Da mesma maneira da situacao apresemtéiguna 4.2, quando o nimero
de semeadores € grande, um sugador médio obtém mais faielomea banda déownload
alta. Assim, um caloteiro precisa gerar mais identidades gpae sua banda seja no minimo
igual a dos sugadores. Mesmo assim, o niumero de identidadessarias é relativamente
pequeno com relagdo ao tamanho da populacédo de um enxamvelfpate15% do ndmero
de nds, no pior caso).

A Figura 4.4 apresenta quao melhor pode ser a utilidade dte@a em relacdo aquela
de um sugador em um enxame carfi00 nds para diferentes quantidades de semeadores
e sugadores. Pode-se observar que o beneficio de um aalatementa bastante rapido a

medida que se aumenta o numero de suas identidades até guassalslizar em um deter-
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Figura 4.3: Comportamento do numero de identidades ne@ss@n funcao da populacao

de um enxame.

minado momento. Isso acontece porque a partir dai a bandagwida por um caloteiro fica

limitada pela sua largura de banda. A mesma explicacdo parasos anteriores também se

aplica para a andlise do beneficio. Aumentar o nimero déiddeles faz com que a banda

do caloteiro cresca mais lentamente em cenarios com uma quaintidade de semeadores.

Banda Caloteiro/Banda Sugador
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Figura 4.4: Beneficio do ataque em funcéo do numero de ibzteis.

O modelo apresentado neste capitulo além de consideranagggimplificaces deixa de

avaliar as implicacdes provenientes da interagdo entrésResultados mais realistas com
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base em simulacdes de enxames tipicos de uma comunidadeifopalos participantes de

um férum séo descritas no Capitulo 5.



Capitulo 5

Simulando Calotes com Multiplas

Personalidades no BitTorrent

Diferentemente do Capitulo 4, onde os enxames sao anaisadmstantes particulares de
tempo, apresenta-se aqui os resultados de simulacOoesddid para avaliar o impacto do
ataque no BitTorrent durante um intervalo de tempo. A Seci@presenta o simulador
utilizado nas simulagbes. A Secdo 5.2 descreve como forammnagados e quais foram
0s parametros utilizados. Os cenarios utilizados sao ittesera Secdo 5.3. Por fim, os

resultados da avaliagdo e uma andlise desses resultadmsredentados na Sec¢éo 5.4.

5.1 General Peer-to-Peer Simulator (GPS)

O General Peer-to-Peer Simulat¢GPS)[31] € umframeworkde simulagéo dirigido a even-
tos - isso significa que o tempo de simulacdo avanca de acordm@rocessamento dos
eventos de simulacdo e ndo de acordo com incrementos fix@sm® t- cujo propasito é
permitir a simulacdo e modelagem de protocolos e aplicga®ede forma eficiente e pre-
cisa. Entretanto, falhas foram encontradas na implem&otdg protocolo do BitTorrent
disponibilizada juntamente comfmamework Pode-se perceber isso mais nitidamente com
a implementacédo de testes de unidade e de integracdo. Qi¢estedade se preocupa em
testar individualmente o funcionamento da menor unidadendsoftware No caso do si-
mulador, a menor unidade é uma classe Java. Ja o teste dagdiegesta a interacao entre

as unidades do sistema. Apos a realizagdo de modificag6esspddr mais confianga nos

28
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resultados apresentados pelas simulagcfes. Além disam fonplementadas modificacdes
gue permitiram simular ataquegbil no BitTorrent.

O GPS permite a simulacdo de enxames do protocolo BitTocmntas caracteristicas
descritas no Capitulo 3. Para isso, utiliza alguns arguieosonfiguragdo que possuem 0s

parametros a serem utilizados nas simulacfes. Os maistampes sao:

e quantidade de nos;

guantidade de caloteiros;

largura de banda;

tamanho do arquivo;

tempos de entrada dos nGs no enxame;

taxas de saida de sugadores e de semeadores.
Para a analise dos resultados, o GPS fornece as seguinteameét

e quantidade de sugadores e de semeadores em um dado momento;

taxa média delownloadde um n6 quando ele termina de baixar o arquivo;

tempo dedownloadde um no;

taxa média delownloadpara sugadores e caloteiros em um dado momento;

taxa média delownloadpara um sugador especifico;

guantidade média de conexdes de cada no.

A métrica que identifica as quantidades de sugadores e deadems foi importante
para a identificacdo de pontos interessantes para o atagjaemétrica que permite avaliar
se o ataque foi eficiente é a que representa as taxas médiag/di®addos sugadores e dos
caloteiros. Caso a taxa médiadtevnloadde um caloteiro seja maior ou igual aquela de um
sugador, assume-se que o ataque foi eficaz, ja que o ataéantelabora com o sistema.

Embora o simulador implemente o protocolo BitTorrent de @vabem proxima da real,

0s n6s podem se comunicar sem falhas. Apesar de ser possinél desistir dalownload
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ele avisa a todos 0s n6s com quem esta conectado que estindesis download Isso
€ necessario para evitar referéncias invalidas nos nosabiliwar o restante da simulagéo.

Acredita-se que isso ndo reduza a importancia dos ressl@admntrados.

5.2 Trace

Para que os resultados das simulacdes se aproximem dadealms parametros a serem
utilizados nas simulagdes devem ser os mais realistasvpassiPorém, escolher aleato-
riamente valores para os parametros pode produzir sitsagf@ovaveis de acontecer na
pratica. Assim, optou-se por parametrizar as simulacdesbase em informacdes reais re-
tiradas de untrace, coletado por Bellissimet al.[6], de uma comunidade que compartilha
arquivos de midia de livre distribuicdo produzidos pelasigpantes do forum onlinéllu-
vion(htt p://al |l uvi on. or g/). Tal tracefoi disponibilizadd apds a utilizagdo de um
crawler para coletar paginas HTML geradas pakcker da comunidade com informacdes
gue 0s nos enviam periodicamente sobre seus estados afuaiawler foi utilizado ao
longo de aproximadamenié dias entre outubro e dezembro2{®3 e baixava, a cada hora,
todas as paginas com informagdes que ndo possibilitanifidanbs nés ou o conteddo dos
enxames, preservando a privacidade dos usuarios.

Neste trabalho, considera-se que um no6 pode sair do enxateepdde acontecer na
pratica porque o0 nd pode estar com problemas de conect&/idad estar conseguindo uma
boa taxa delownload caso seja um sugador, ou simplesmente por ter fettovnloadde
todo o arquivo e ndo querer mais continuar no enxame, ja qBéharrent nao existe incen-
tivo para um semeador permanecer no enxame. Consideraodossprincipais parametros
utilizados nas simulag@es por enxame sao a taxa de saidaghosesd), a taxa de saida
dos semeadores), o tamanho do arquivo sendo compartilhado no enxame eqsdarde
banda dos nos.

Este trabalho utilizou a mesma metodologia e 0 mesmo fentaetilizados por An-
drade[2]. Nele,~ e # sdo estimados como sendo os inversos dos tempos médios-de per
manéncia de semeadores e de sugadores nos enxames, vaspat. Os tamanhos de

arquivos foram obtidos diretamente da descri¢cdo dos ersxahsdarguras de banda dos nos

Disponivel em http://traces.cs.umass.edu/.
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foram estimadas de acordo com a quantidadeytiesbaixados e enviados e informados ao
trackera cada interacdo. Por outro lado, a taxa com que 0s sugachdrasieno sistema e
um parametro de atenuacao da popularidade do enxame, endaoudilizados diretamente
nas simulacoes, sao estimados com base em regressdesdiadaram importantes para
0 agrupamento dos enxames. Entretanto, alguns enxamesidémm ser utilizados por
possuirem dados que invalidavam as regressfes ou prodegianativas irreais. Por conta

disso, houve a necessidade de tratar e filtrar esses dadosataxdo as etapas a seguir:

e apenas 0s enxames que possuiam pelo menos dois nds com tkstiptess de entrada

no enxame foram selecionados;
e foram selecionados os enxames que tém pelo menos um sereapdiiro sugadores;
e 0S enxames que tém menos de um dia de duragao foram elimjnados

e quando foram encontrados nds com mesmos tempos de entradgame, tais tempos
foram alterados de modo a ficarem igualmente distribuidbe entempo inicial e o

final do enxame.

Além da filtragem supracitada, s6 interessavam enxamesega&gram e terminaram
dentro do periodo de observagdo. Mas se todos fossem cautkide a tendéncia é que
enxames com tempos de duracdo menores fossem escolhidaspodgria influenciar nos
resultados das simulacdes. Isso acontece porque supoadipguenxames se iniciem no
mesmo instante, a probabilidade do enxame maior estam@té contido no periodo de
observacao dtrace € menor. Uma alternativa para minimizar isso é consideratemnpo
gualquer ) e escolher os enxames que nasceram antéesqiee terminaram entre o tempo
inicial e o final de observacéo dimcee que possuem tempo de duragdo no maximo igual a
t, como proposto erfR4]. Assim, o nimero de enxames foi reduzidoldes8 para323.

Apesar da reducéo consideravel no numero de enxames, aiada fnviavel executar
simulacdes com todos eles porque iria dificultar sobremam@eanalise dos resultados. As-
sim, era necessaria a escolha de alguns enxames que setnatasm toda a amostra. Para
iISs0, 0s enxames similares foram agrupados e depois edudlbs que representassem bem

cada grupo.
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5.2.1 Agrupamento dos Enxames

Atécnica de Agrupamento Hierarquico Aglomerativo (do @sgigglomerative Hierarchical
Clustering [12] foi utilizada para formar os grupos de enxames. Nessa @as®lementos
vao sendo agrupados de modo a formarem uma arvore. No topeaia éstdo os elementos
em grupos unitarios e a cada passo do agrupamento os doisgyug sao mais similares sao
combinados em um novo grupo. O processo € repetido até quedeelementos finalmente
sdo combinados em um Unico grupo na raiz da arvore. Nestdhmbla similaridade foi
calculada com base na distancia euclidiana entre os enxaemto maior é o valor da
distancia, menos similares os objetos sao.

Naturalmente, os elementos em um mesmo grupo sdo maisreisnijae os de outros
grupos. Dessa maneira, a medida que os grupos vao sendoneaiod; a heterogeneidade
entre os elementos vai aumentando. Como néo se deseja gs@elementos sejam com-
binados em apenas um grupo, pode-se observar quéo heteosgéas estdo e quando um
passo juntou elementos muito diferentes. A partir desseop@o € interessante combinar
mais os elementos. A arvore é entdo “cortada” e os grupopeeados. Se for monitorada
a heterogeneidade a medida que o niumero de grupos diminle;gmobservar quando dois
grupos muito diferentes foram unidos. A Figura 5.1 retrat@terogeneidade derivada dos
agrupamentos realizados com os enxames. Nela, pode-seatigee a heterogeneidade au-
menta suavemente a medida que 0s grupos vao sendo unidos ptéto no qual ela passa
a crescer mais fortemente. Isso indica a quantidade de goueodevem ser escolhidos para
gue os elementos nao estejam tdo heterogéneos.

No caso deste trabalh4 grupos foram recuperados. Desteégrupos foram formados
por apenas um enxame grupo foi formado por dois enxames. Assim, eles foram descon
siderados por ndo representarem bem a amostra. Outro gegporsiderado possuia como
enxame mais representativo um bem semelhante aquele degaypo. Por fim, outro grupo
também foi desconsiderado porque 0s nés do enxame maiseapatvo ndo permanece-
ram por tempo suficiente para produzir informacoes Uteisimaglacfes. Assim, restaram

apenas$ grupos que sao detalhados na Subsec¢é&o 5.2.2.
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Figura 5.1: Heterogeneidade a cada passo do processo gagnto.

5.2.2 Caracterizagao dos Enxames

ApOs 0 agrupamento era necessaria a escolha de um enxamepgesentasse bem cada
grupo. Uma maneira de escolher tal enxame é verificar qualis simailar aos valores
médios dos parametros do grupo. Dessa maneira, 0s enxamtdgagam a menor distancia
euclidiana do vetor que representa o ponto médio de toddssasvacdes no grupo foram
escolhidos como os mais representativos daquele grupo.

Alguns parametros tiveram de ser ajustados, pois a estand¢les ndo possibilitou a
execucao de simulagBes com os mesmos. Por exemplo: a taaéddalss semeadores era
maior em alguns enxames do que 0 necessario para que o senmeadbpermanecesse
no enxame até que um sugador qualquer terminasse de baixquigoa Nesses casos,
as execucgdes ndo trariam informacdes Uteis a andlise pasqiaas médias diownload
ndo poderiam ser calculadas e a taxa de saida dos semeasterds ser ajustada. Contudo,
mesmo com essas alteracdes os resultados das simulacia Beanelhantes aos resultados
dotraceem termos do comportamento das quantidades de nés durantgo.tA Figura 5.2
apresenta dois gréficos da quantidade de n6s em fun¢cdo do tlergimulagéo obtidos a
partir de informacdes diwacee de simulacdes.

As informacdes mais importantes dos enxames mais repagisest bem como a quanti-
dade de enxames em cada grupo, podem ser visualizados taJdbéela, estdo presentes

as taxas de saida para sugadores e semeadores, 0s tamanhogpudms e as larguras de
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Figura 5.2: Comportamento tipico do nimero de nds em fungderdpo em um enxame.

banda delownloade uploadpara cada enxame.

Com relacdo as taxas de saida dos nos péde-se analisar src@meariadas taxas de
saida de semeadores. No enxame do gaupse semeadores saem do sistema com maior
freqUéncia do que nos outros grupos, por exemplo. Ja no endamgrupol os semeadores
passam mais tempo contribuindo com o sistema. Com relag&a @é saida dos sugadores,

0 enxame que teve o maior indice de desisténcidotenloadsoi o do grupo5. Isso pode
ter acontecido por conta da pequena banddodenloaddos nés. Ja os sugadores do enxame
do grupol desistem com a menor freqiéncia.

Em termos de popularidade, o enxame do grupe mostrou como sendo o0 mais popular.
Isso j& era esperado por conta de seu tamanho ser 0 mesmoatidadp da midia de
gravacdo de dados mais utilizada na época da coletaade (a do compact disg Por
outro lado, o enxame do grupcé o menos popular. Em uma comunidade que compartilha
arquivos de livre distribuicdo a tendéncia é que 0s usueesem mais tempo no enxame
por ndo estarem infringindo a lei por compartilhar arquiposprietarios sem autorizacao.
Logo, a quantidade de enxamestracecom altas taxas de saida de nos tende a ser reduzida.
No trace em questdo, aproximadamentg dos enxames apresentaram taxas de saida de
sugadores com a mesma ordem de grandeza do enxame dégiaglms 0s outros enxames
tém taxas de saida de sugadores com ordens de grandezar@dferdele.

Com base nas observacdes acima e ha metodologia de agrupanierada, acredita-se

gue os enxames escolhidos foram representativos o sudigiana a analise do comporta-
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Grupo | Enxames ~(s) 0 (s) Tamanho (MB) | upload (KB/s) | download (KB/s)
1 169 7,5.1076 | 1,67.107° 700, 68 10, 32 16,18
2 32 1,2.1075 | 5,9.10°° 143,32 5,43 7,86
3 64 4,5.1074 | 3,24.107° 380, 89 252,49 304, 31
4 34 1.10~4 2,3.107° 1024 278,61 1261,4
5 6 1.107° | 2,1.1074 0,49 0,14 0,099

Tabela 5.1: Caracteristicas dos enxames.

mento dos enxames mais comuns encontrados nas comunidpdssilalita a criacdo de

variados cenarios para a execucado das simulacdes.

5.3 Cenarios

Tipicamente um enxame se inicia com um semeador inicial egad®res vao entrando a
medida que o enxame vai se popularizando. Apés um certo tequeodepende de cada
enxame, 0s sugadores vao terminanaimwnloade se transformando em semeadores. En-
tretanto, diferentemente de outros sistemas, no BitTberaste um tempo de vida para cada
enxame. A partir de um momento, os semeadores comecam & S#st&ma e com a queda
de popularidade do enxame, novos sugadores ndo entramaorsagema. Com isso, em al-
gum momento o enxame deixara de existir. Tal comportamestéalastrado na Figura 5.2.

Caracterizados os enxames mais representativos, pretendentificar em quais mo-
mentos do tempo de vida deles é mais vantajoso realizar aeatd®pra issd3 tempos de
atague considerados interessantes para observa-los éscniiidos. O tempo de inicio do
enxame {y), 0 tempo em que 0 enxame atinge 0 nUmero maximo de sugadoyesd
tempo em que o0 niumero de semeadores no enxame ultrapassaipr@ttemente 0 nimero
de sugadoresd).

O tempot, corresponde ao tempo inicial do enxame e foi escolhido gasarear o com-
portamento do sistema quando 0s nds ainda estao se conbeCetempa; foi escolhido
por conta de ser o momento de maior contencao de recursosdarcdncia pelos recursos
esta maior) na vida do enxame. O tentpdoi escolhido por ser o momento na vida de um
enxame gque nao existe contencdo. Sempre existe largurade tisponivel. Espera-se que

o caloteiro consiga um bom resultado realizando ataqués tegspo.
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Grupo | Tempo | Instante (horas) | Semeadores Sugadores| Caloteiros
to 0 1 1 6
1 t1 24,58 1 19 7
to 52 10 9 )
to 0 1 1 6
2 t1 3,33 1 12 8
to 27,8 7 6 3
to 0 1 1 )
3 t 0,5 1 19 7
to 0, 66 13 6 2
to 0 1 1 10
4 t 1,14 1 27 7
to 1,55 17 15 13
to 0 1 1 2
) ty 0,55 1 4 2
t 10, 27 3 2 2

Tabela 5.2: Caracterizag&o dos cenarios de simulagéo.

Os tempos e as quantidades de sugadores, semeadores eosag®tEio descritas na
tabela 5.2. As quantidades de caloteiros utilizados em candario foram estimados com
base no modelo matematico descrito no Capitulo 4. Porémartigade de caloteiros para
0 tempot, ndo pbéde ser estimada com ajuda do modelo mateméatico porquansidade
de sugadores deve ser maior que o numero de conexdes. Comisteduen sugador e um
semeador no tempy, o numero de identidades foi calculada como sendo a méthaéica
das quantidades de caloteiros nos tentpes;.

A presenca de um caloteiro pode interferir na taxaonloadmédio que um sugador
pode obter. Assim, se tal taxa fosse observada na presergiaglee ndo se teria como
garantir que a presenca do caloteiro ndo teve influéncia Rala os resultados serem mais
justos, as taxas ddéownloadde caloteiros e sugadores foram observadas em rodadas sepa-

radas. Em uma rodada, executou-se a simulacdo sem caa@edtuservou-se a taxa meédia
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dedownloadde um sugador. Em outra, substituiu-se o sugador por unetal@om varias
identidades. Por fim, um carona substituiu o sugador paracamsno de incentivo do

BitTorrent ser analisado em tais cenarios.

5.4 Resultados

Nesta secao sdo apresentados os resultados de simulagjizsles nos cenéarios descritos
na Secdo 5.3. Assume-se que um ataque € eficaz se a taxa mddiardeaddo caloteiro

for maior ou igual aguela conseguida por um sugador, vistousu caloteiro ndo colabora
com o sistema. Além disso, optou-se por fazer simula¢gOkzautilo a topologia estrela, na
gual existe um no central que interliga todos os outros négpreos nds possuindo mesmas
larguras de banda d#ownloade deupload para simplificar a analise dos resultados. Os
resultados descritos aqui assumem um nivel de confian@a%ee erros de no maximo
+5%.

Os resultados das simulacfes estdo resumidos na Tabel®&él3. estdo presentes o
numero de identidades estimado pelo modelo matematice Gaghitulo 4) para cada cenario
e a taxa média ddownloadem K B/s com seus respectivos intervalos de confiangca para
caloteiros, sugadores e caroha®dde-se observar que nos cendrios analisados a medida
gue o enxame evolui a taxa média dimvnloaddos n6s aumenta. Esse era um resultado
esperado, uma vez que a medida que o tempo passa 0s noés vagimue, baixando partes
do arquivo e se transformando em semeadores. Logo, a bangdodel deles tende a ser
melhor utilizada.

Os resultados indicam que as estimativas produzidas petielmonatematico estao
proximas da realidade na maioria dos casos. Apenas nosazdas tempos, e t,> do
grupo4 e t; dos gruposl e 3 o ataque néo foi vantajoso para o caloteiro. Analisando os
arquivos produzidos pelo simulador, constatou-se queesasEnarios a quantidade de nos

gue estdo no enxame no momento do ataque é maior que em cerErs e suficiente

2Como as simulagdes foram executadas com e sem caloteirstidpdes diferentes de rodadas foram
necessarias para garantiraa$s de nivel de confianga. Assim, optou-se por utilizar o testealide interseccao

dos intervalos de confianca para analisar os resul{@®bs
SNeste cenario, um teste de hipdtese foi realizado para oenfijue a taxa média do sugador é realmente

maior que a do caloteiro. Tal teste pode ser conferido no Apén~.
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Grupo | Ids | Caloteiros (KB/s) | Sugadores (KB/s)| Caronas (KB/s)
6 7,74 6,24 5,84
1 7 10,24 13,73 8,85
) 15,69 15,76 15,58
6 4,88 4,85 4,74
2 8 7,04 7,17 6,17
3 7,67 7,27 7,48
) 234,91 214, 36 149, 82
3 7 266,43 291,14 254,83
2 298, 28 299,72 295,95
10 262, 44 238, 58 171,16
4 7 433,45 536, 57 392,66
13 774,94 813,81 733,14
2 0,067 0,060 0,055
d 2 0,070 0,068 0,062
2 0,098 0,098 0,098

Tabela 5.3: Taxas médias dewnloadpara caloteiros, sugadores e caronas. Resultados com

95% de nivel de confianga e erro maximo-48%.

para fazer com que a maioria das conexdes dos nds destinaghmedestejam ocupadas,
indicando um aumento na contencao de recursos. Assim, én@&nom maior contencao,

os caloteiros tém dificuldade em conseguir fazetownloadde partes do arquivo e iSso
evita que eles obtenham uma taxa médiaonloadsuperior a de sugadores. Entretanto,
nos cenarios do grupt basta aumentar o niumero de identidades para que o atagee pass
a ser eficaz, como mostrado na Tabela 5.4 - as quantidadegmtedaties utilizadas nos
novos cenarios foram) vezes maiores que as estimadas pelo modelo analitico. Ohémme
do namero de identidades faz com que o caloteiro passe a faiarconhecido e consiga
uma maior taxa média download principalmente proveniente de conexdes utilizadas pelo
algoritmo de dessufocamento otimista.

Aumentar a quantidade de identidades nem sempre faz comtgue média delown-
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Tempo | Ids | Caloteiros (KB/s) | Sugadores (KB/s)| Caronas (KB/s)
t 70 554,04 536, 57 392, 66
to 130 951,94 813, 81 733,14

Tabela 5.4: Taxas médias dewnloadpara o nimero de identidadé8 vezes maior no

cenario de tempos et, do enxame do grupo.

load do caloteiro seja maior ou igual aquela do sugador. Em gesal estratégia ocasiona
0 aumento da taxa média dewnloaddo caloteiro até um ponto em que praticamente se
estabiliza. Um exemplo disso acontece para o tempmo grupo3 e esta apresentado na
Tabela 5.5. Nesse cenario, o incremento do nimero de idelescaumentou a taxa média
dedownloaddo caloteiro, mas nao foi suficiente para que ela ultrapsssade um sugador.
Nele, o caloteiro ndo obtém sucesso por conta da configudiz@axame no momento do
ataque. O tempo de ataque nesse cenario € bem préximo do &ampae boa parte dos
sugadores se transformam em semeadores. Além disso, ag@eadd dos semeadores é
alta enquanto que a taxa de saida dos sugadores € baixa., Assatoteiro entra em um
momento em que 0s nOs que possuem as maiores quantidadesededpaarquivo estao

prestes a sair do sistema. Pode-se observar esse compudaraé-igura 5.3.

Ids | Taxa (KB/s) | Ids | Taxa (KB/s)
30 284,53 200 281, 66
60 281,80 300 281,97
90 284, 82 400 282,01
120 279,04 500 282,01
150 282,06 600 280, 38

Tabela 5.5: Variacdo das taxas médiagddde/nloadcom o aumento do numero de identi-

dades para o cenério de tempalo grupo3.

Em casos extremos, como no tentpao grupol, ndo € bom para o caloteiro aumentar
0 numero de identidades do ataque porgue isso ocasionasadeafmeador inicial antes
gue um sugador qualquer consiga terminar de baixar o arqisgo também faz com que

0 atacante ndo consiga terminar de baixar o arquivo e o atéjué&aga vantagem para o
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caloteiro. Outro exemplo no qual ndo adianta aumentar o mideidentidades do caloteiro
€ no cenario do tempiy do grupo5. Nele, quando um caloteiro posgi0 identidades sua
taxa média delownloadcai para0.063, por exemplo. Isso se deve ao fato que como a
largura de banda déownloaddos nés é pequena, o tempodimvnloadde cada subparte
aumenta e 0os nés demoram a obter a primeira parte do arqussimAquando o caloteiro
entra no sistema ele recebpload apenas do semeador e a partir de conexdes destinadas
ao dessufocamento otimista. Na maioria das vezes que adtalga¥ executado o caloteiro
€ escolhido para recebapload Entretanto, uma outra conexdo com outra identidade do
caloteiro € sufocada antes de receber a primeira subpadegpa o novo escolhido seja
dessufocado. Assim, quanto menos identidades um cal@@essuir menor sera a probabil-
idade dele ser sufocado antes que uma subparte seja reeshiddaxa média ddownload
tende a aumentar.

A divergéncia para alguns cenérios entre a quantidade daeidddes estimada pelo
modelo e 0 necessario na pratica para que o caloteiro tenhgdaxa dedownloadmaior
ou igual aquela de um sugador derivam do fato que o modelm&stinUmero de identi-
dades com base em todas as configuracdes possiveis de uimn.c&sdim, ele considera
gue em algumas configuragcdes uma parte das conexdes dastmgroad sao comparti-
Ihadas entre sugadores e caloteiros. 1ISso nem sempre ee@ntedeterminados momentos
da vida de um enxame, nos quais as conexdoephb@ddos n6s podem estar ocupadas pelos
sugadores.

Comparando as taxas entre caloteiros e caronas, obsequa-s@ maioria dos cenarios
€ melhor ser um caloteiro que um carona. Ja entre sugadoagsreas, também na maioria
dos cenarios € melhor contribuir com o sistema. Entretamiogeterminados cenarfp®s
quais ndo apresentam contencdo de recursos, ndo foi dadfgiver que existe diferenca
entre as taxas de caloteiros e caronas e entre as taxas d®®sga caronas. Portanto,
em cenarios onde a contencdo é pequena até mesmo um careegumnma taxa média
de downloadsemelhante a taxa dwnloadde caloteiros e de sugadores, ou seja, parece
nao haver diferenca nisso. Esse resultado confirma as s@eslulo trabalho de Lochet
al. [17]. Naquele trabalho, os autores concluem que um carona asmgaguma boa taxa

de download Ainda que eles ndo tenham explicitado isso, acredita-seoguresultados

4Tempot, do grupol, tempos,, et, do grupo2 e no tempa, do grupos.
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Figura 5.3: Quantidades de nds no tempdo enxame do grup®.

conseguidos naquele trabalho derivaram do fato de que néanténcéo em quase todos 0s
enxames analisados.

Em termos gerais, pode-se concluir dos resultados apaskeEnheste capitulo que um
caloteiro pode conseguir uma taxa médiaddenloadsemelhante ou até maior que a de
um sugador em varios cenarios. Logo, um caloteiro que vidarbo sistema através de
um ataquesybil pode desestimular os outros nés a colaborar, o que poderagar uma
degradacdo no desempenho de redes BitTorrent. Entregamt@ntar o nimero de identi-

dades sem analisar o estado atual do enxame pode fazer canatpepie falhe.



Capitulo 6

Conclusoes

Neste trabalho, foi realizado um estudo do impacto que uquatybil pode causar em sis-
temas BitTorrent. Avaliou-se tal impacto analiticamept®,meio de um modelo matematico
gue apresentou uma nocéao dos efeitos do ataque em um detdommomento do tempo de
vida de um enxame, e experimentalmente, através de sineslggia avaliar a dinamica
das interacdes entre 0s nds ao longo do tempo e confrontaswisados com os do modelo
analitico.

Mesmo com numeros relativamente pequenos da quantidadkedigdades estimados
através do modelo, os resultados das simulagbes na maawiaetharios mostram que o
ataque pode degradar o desempenho de redes BitTorrenepoesmo sem colaborar com
0 sistema um caloteiro pode burlar o mecanismo de incentixdexr um tempo ddownload
menor que o de um colaborador, desmotivando os nés a cotabo@m o sistema. En-
tretanto, nem sempre as estimativas do modelo matematararfizcom que o ataque fosse
eficaz.

As caracteristicas e a configuracdo do enxame também poflaeniriar na eficacia do
ataque. Quando né&o existe contencéo a quantidade de mggidstimada no modelo faz
com que o ataque seja eficaz. Por outro lado, quando exisengéio o atacante nao obtém
sucesso em alguns cenarios. Logo, € melhor ser um calotgmdq o enxame nao é tao
popular, 0 que acontece antes ou depois do enxame atingmernimaximo de sugadores.
Para isso, um atacante pode monitorar o enxame e com basal®Eints como o de Guo
et al.[11] ter uma estimativa de sua popularidade para decidir o manuento de ataca-lo.

Ainda assim, se um caloteiro quiser atacar um enxame qudedsiver mais concorrido

42
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ele pode aumentar o nimero de identidades. Entretantoj$apele maneira indefinida nem
sempre é uma boa estratégia porque pode ocasionar a saitEymedo semeador inicial

em alguns cenarios e evitar que um caloteiro obtenha suckssion, o ataque pode nao ser
eficaz em determinadas situacoes.

Este trabalho pode ser estendido de varias maneiras. Adten@delo matematico para
que ele reflita melhor a realidade, realizar novas simukg@iBzando novos cenérios, exe-
cutar experimentos em enxames reais para confrontar dessiencontrados pelo modelo
e pelas simulacfes e implementar e avaliar mecanismos s vininimizar os efeitos de
um ataquesybil no BitTorrent sdo exemplos de possiveis modos de dar caafdithel a este
trabalho.

Algumas simplificacdes foram consideradas no desenvohtiorao modelo matematico
do Capitulo 4. Assim, o modelo pode ser alterado para querseiaqe da realidade nos
cenarios onde o numero de identidades néo foi suficienteopzabteiro obter um tempo de
downloadmenor que o de um sugador.

Novas simulacfes podem ser realizadas considertaackesde outras comunidades, nos
com diferentes larguras de banda, cenarios com topologissaroximas das encontradas na
pratica e falhas nos nés. Ainda assim, espera-se que essassioulacdes ndo apresentem
resultados muito diferentes dos concluidos neste tralpalitpue foram encontrados indicios
de que o sucesso de um atagybil parece ndo depender desses fatores.

Outra maneira de dar continuidade a esse estudo € realigarimentos em enxames
reais utilizando o niumero de identidades estimado pelo lmadedificado para confrontar
os resultados com os das simulacdes e concluir a avaliagégpacto do ataque de maneira
mais satisfatoria.

Por fim, mecanismos que minimizem os efeitos de um atagpiéno BitTorrent podem
ser propostos para dar continuidade a esse estudo. O objetial seria reduzir a banda
dedownloadde um atacante, evitando que a estratégia mais interessgateriar multiplas
identidades para atacar um enxame BitTorrent. Como umetadatédo contribui com o sis-
tema, ele ndo tem preferéncia para utilizar as conexéepldaddos outros nés. Assim, a
principal fonte deuploadpara atacantes é oriunda das conexdes destinadas aosolbs esc
dos no sorteio realizado através do algoritm@gemistic unchokingLogo, a idéia de uma

possivel solugéo seria modificar tal algoritmo para que &sg@a também priorizar nés que
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Ihe oferecam as melhores taxasuiidoad Acredita-se que nao seria interessante eliminar o
algoritmo deoptimistic unchokinglo BitTorrent pela sua importancia na difusao do arquivo,
ja que ele da oportunidade a nds que possuem poucas (ou htémarpartes do arquivo de
obter mais partes e poder compartilha-las com os outros nés.

Acredita-se que um mecanismo deve atender a alguns reguisisicos para preservar
o0 bom funcionamento do BitTorrent. O desempenho do sisté&malave ser reduzido con-
sideravelmente com a sua implementacéo. Isso poderiaatmsaboradores em potencial.
O mecanismo deve ainda evitar que haja desperdicio de b&edam no tem conexdes de
upload disponiveis e partes do arquivo que interessem a outrosent& ele deve conti-
nuar fazendaipload mesmo que seja para nés que nao fizesphoad para ele. Por fim,
acredita-se que um mecanismo que diminua a banda obtidarpowlaborador néo € intere-
ssante porque isso poderia desmotivar usuarios a utitivargistema.

Uma possivel implementacdo de um mecanismo para reduzieibgsede um ataque
sybil no BitTorrent seria direcionar o sorteio realizado pelmatgho deoptimistic uncho-
king de maneira a também priorizar os maiores colaboradores ptsferia ser implemen-
tado através da modificacdo na maneira de realizar o soEki@leixaria de ser meramente
aleatorio para ser probabilistico. Com o sorteio probstizth, n6s que doaram mais du-
rante o intervalo de tempo entre as rodadas do algoritmantemaior probabilidade de
serem sorteados. Para isso, bastaria replicar propoheiente os nés na lista do sorteio.
Os maiores colaboradores seriam replicados mais vezesid@rieia € que ndés maliciosos
sejam marginalizados de maneira eficaz porque eles naokegrr com o sistema e seriam

escolhidos com uma menor probabilidade.
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Apéndice A
Atagues Sybil na Rede de Favores

Este estudo foi realizado em parceria com Miranda MowbrayHéoLabs.

Neste anexo sdo apresentados um modelo matematico capadicie guantas identi-
dades sdo necessarias para um atacante obter uma maitadetiljue aquela de um colabo-
rador na rede de favores (ou NoF, do ing\gtwork of Favory o mecanismo de incentivo do
OurGrid[7], além de uma andlise desse modelo. Na Secéo A.1 apresantasetroducio
sobre ataquesybilna NoF. Na Secédo A.2 é apresentado o modelo matematico. & 8ega
apresenta os resultados analiticos do modelo matemabcdink a Secdo A.4 apresenta as

conclusdes sobre ataqu®sdil na NoF.

A.1 Introducéo

A rede de favores é um esquema autbnomo de reputacdo paea ajiglcom recursos
ociosos a determinar para qual né requisitante doar. A a¥itral da NoF é que os usuarios
gue sdo os maiores cooperadores devem ter prioridade reaafsaah consumir recursos da
comunidade. Este principio age como um guia para a divisGosdboirsos entre os usuarios
gue estao requisitando os mesmos, logo, age como um inc@atia colaboracd@d]. Dessa
maneirafree-riderssao identificados e marginalizados eficientemente.

Entretanto, esse mecanismo nao evita atagues[9], no qual um né malicioso pode

criar identidades suficientes para constituir uma granatgiér da comunidade e enganar o

49
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sistema, conseguindo tanta utilidade quanto possivelglanamesmo sem contribuir com o
sistema, isto éree-riding Este tipo de ataque € possivel em sistemas de facil obtelecéo
identidades. Em sistemas com mecanismos para dificultangdyede identidades, ataques
sybil sdo mais dificeis. Apesar dos nds na rede de favores pemrtemeeinstituicdes reais
e confiaveis, seu esquema de geracao de identidades perfaii eriacdo de multiplas
identidades, provendo um cenario propicio para um no noaliaiealizar um ataqusybil.

Na rede de favores, o compartilhamento de um recurso € eacapao um favor. En-
tdo, se um n@& doa um recurso para um ele estara realizando um favor, de modo que
guando ele precisar de recursos oBga privilegia-lo na doagcéo. Para que isso seja pos-
sivel, um n6 armazena os registros dessas doa¢fes em wntkelisteracdes com 0s outros
nés. Dessa maneira, um atacante pode preencher essaalistiagdd com que a probabili-
dade dele conseguir um recurso pela multiplicacédo do seemide identidades aumente.
Quando existirem nés com 0 mesmo saldo requisitando ums@aum colaborador decidira
aleatoriamente para quem doar. Portanto, se novatos extsestiverem requisitando um
recurso de um colaborador ao mesmo tempo, a probabilidaale aed malicioso conseguir
0 recurso é tao grande quanto seu numero de identidades.

Neste apéndice serdo apresentados um modelo analiticeguiteidos de um estudo so-
bre ataquesybilna rede de favores. O modelo analitico permite calculartqeatentidades
s&0 necessarias para que a utilidade de um atacante sejaqoeede um colaborador. Por
outro lado, os resultados mostram como se comporta 0 moieltedie variagdes em certos

parametros.

A.2 Modelo Analitico

Nesse modelo, um atacante ndo esta tentando destruir majsteas conseguir tanta utili-
dade quanto possivel. Nesse contexto, s&amconjunto de colaboradores, de tamanho

0S quais possuem reputacao positiva diante dos outros $ifsceconjunto de nosybil, de
tamanhosy > 1, 0s quais possuem reputacdo nula diante dos outros ndéssgeasuem
probabilidade independenpede estarem consumindo um recurso, consumidores e novatos
(n6s que ainda néo interagiram) que ndo estdo consumingio ésando um recurso e um

né doa um recurso com utilidade sendov o0 custo da doagédd, < v < 1. Além disso,
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atacantes requisitam recursos continuamente.

A utilidade esperada de atacantes e de colaboradores a@egerabnfiguracdes do sis-
tema, isto €, todas as possiveis combinagfes de nds comsumirdoando um recurso, e €
influenciada de acordo com a probabilidade da combinacg&oevco

Para) <= <=cel<=n'<=n existem(cc,).(:,) combinac¢des nas quais 0 numero
de nés enC' e 0 numero de nés e consumindo um recurso s&be n’ respectivamente.
Cada combinag&o ocorre com probabilidate™).(1 — p)ctn—<'=n",

Numa configuragéo comi nés emC' en’ nd6s emN existemc — ¢’ colaboradores doando
recursos, 0os gquais possuem um custo conjunto de ddagéae’).v. Osc colaboradores
gue estdo consumindo um recurso juntamente recebem reaesdilidade) sec = 0 e
c—cd+(n—n').d/(d+n'+sy)sed > 0. Poroutro lado, o atacante consegue recursos de
utilidade(c +n —n').sy/(n’ + sy) sed =0e(n—n').sy/(c +n' + sy) sed > 0.

Dai, a utilidade esperada obtida por um colaborador coraside as configuracfes pos-
siveis de consumo e doacao de recursos para o sistema pimderacordo com as proba-

bilidades delas ocorrerem é

[Z Z ( cn+—nn4)_ t;y) ((j)_(:,)_p(c/+7L’)_(1 _p)(chnchn/) _ Z v.(c — C’).(CC,).pC/.(l _p)cc/‘| _

c/=1n'=0 c’=0

Ja a utilidade esperada obtida por um atacante, ou sejagademitilidades conseguidas

por todos os nésybil considerando todas as configura¢des possiveis do sistema é

- —n'). — N IR~
p. lz (C+n1?+:y) Sy'(n/) L -p)lern 4 Z c(n+ nn+zy (c) (n,)p(‘ (L —p)etr )] :

n’/=0 =1n’/=0

Portanto, é possivel calcular quéo grargeprecisa ser para fazer com que a segunda
expressao seja maior que a primeira, isto é, a utilidad@ezada por um atacante seja maior

gue a utilidade recuperada por um colaborador.

A.3 Analise

Esta subsecéo descreve resultados do modelo analiticoogs#ifita o calculo da quan-

tidade de identidades necessérias para um atacante consegumaior utilidade que um
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colaborador. Os resultados analisados levam em cons@tevagiacdes no numero de no-
vatos no sistema, na probabilidade de um no estar consuramdecurso e no custo de
doacao para observar como se comporta 0 numero de idergidade

Figuras A.1 e A.2 mostram o nimero de identidades necesgiia a utilidade de um
atacante ser maior que a de um colaborador quando a quantiéadovatos presente no
sistema varia, para0 e 100 colaboradores respectivamente. Observa-se que o nimero de
identidades depende fortemente da quantidade de novatogetal, quando o nimero de
novatos cresce, o numero de identidades decresce, ou séjmevo de identidades é inver-
samente proporcional ao nimero de novatos. Portanto, mex$elo, 0 nimero de novatos
€ muito importante para um ataqsgbil ser realizado. Além disso, como era esperado, o
numero de identidades aumenta quando o niumero de colabesadmbém aumenta. Esse
resultado pode ser interpretado da seguinte maneira. @alddwes séo privilegiados por
causa de suas reputagdes positivas. 1sso significa que@uandolaborador requisita um
recurso ao mesmo tempo que um novato ou um atacante ele seldids Além disso,
um novato recebe recursos de outros novatos e oferece seusa®a colaboradores e ata-
cantes. Por outro lado, um atacante recebe recursos apemasatos enquanto eles per-
manecem novatos. O atacante ganha utilidade de um colalbv@penas quando todos os
colaboradores estdo doando recursos. A utilidade cordagor um colaborador é predo-
minantemente obtida a partir de outros colaboradores. d&mnqguue a utilidade ganha por
um atacante € predominantemente conseguida de novatwé.rkgpresentado na figura A.3
e reflete nos calculos das utilidades.

Outras conclusfes podem ser extraidas dos graficos. Qugmababilidade de con-
sumo de um recurso é pequefial(), o numero de identidades necessarias para um atacante
conseguir maior utilidade que um colaborador é pequenoéamhbsso acontece devido
a pequena quantidade de nds consumindo recursos, ou Sejesa® sobram no sistema.
Quando o niumero de nds consumindo recursos cresce nao l@adsotecursos. Dai, um
atacante deve gerar mais identidades para que o ataqudetaja. eAlém disso, quando
a probabilidade de nés estarem consumindo um recurso pece@mvariavel e o custo de
doacéo de um recurso aumenta o numero de identidades dirmtuitivamente, quando o
custo de doacao de um recurso cresce, a utilidade obtidagabliboradores decresce. Logo,

a utilidade de um atacante ir4 exceder a utilidade de umardbr mais rapidamente. Deste
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modo, o numero de identidades necessarias também se reduz.

Colaboradores

Novatos

Atacantes

Figura A.3: Relacionamentos entre colaboradores, noesstacantes.

Entretanto, existe uma situacdo na qual o ataque falha.eN@s®, 0 nimero de iden-
tidades tende ao infinito e ndo é possivel calcular exatamemiumero de identidades
necessarias. Quando isso acontetgc + n' + sy) — 0, sy/(d +n' +sy) — 1l e
sy/(n' + sy) — 1. Comissop < 1 —n.p — (1 + p.c).[(1 — p)“Y]. Quando essa ine-
quacao é satisfeita, a utilidade esperada para um colaiy@aglal ou maior que a utilidade
esperada para um atacante e um ataybd ndo € efetivo. Deste modo, a utilidade de um
atacante nunca sera maior que a de um colaborador, ndo anqpaanhtas identidades ele
consiga gerar. Isso pode ser observado em alguns graficigutas A.1 e A.2. Neste caso,

para alguns valores de novatos, ndo existe um valor para erolde identidades.

A.4 Discussao

Ataquessybilpodem representar uma ameaca para a rede de favores. Enggeardab maior
0 numero de identidades, maior seré a utilidade conseguoidanp atacante.

Na NoF, um ataque pode ser potencializado através do aumemtdmero de novatos,
pois um atacante ganha tantos recursos quanto maior forrdidp@de de novatos, e pelo
incremento do custo de doag¢do de um recurso, por causa dgiceda utilidade obtida
pelos colaboradores.

O numero de identidades decresce quando a quantidade desokesce. Dai, € bom
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para a realizacdo de um ataque quando o sistema é compostarjpsrnovatos. Evitar um
ataquesybil limitando o numero de novatos é impraticavel. No entanta;amaunidade de
um grid geralmente existe um momento no qual os nos sdo na aoaarcolaboradores.
Logo, a quantidade de novatos deve permanecer pequenagie ptade ndo ser efetivo.

A reducéo do custo de doacdo de um recurso pode evitar ossafieitivos de um ataque
sybilna NoF. Em uma determinada situagao, existe uma condica@mpmarsto de doacao na
qual um ataqueybil falha. Entretanto, essa mudanca pode n&o ser boa paraivacers
nos a doarem seus recursos, porque a recompensa pelo favediezida se for considerado
gue a utilidade perdida por um doador como resultado de umaghdce um multiplo fixo da
utilidade ganha por um consumid@®. Além disso, na atual politica da NoF, um no é livre

para decidir seu proprio custo de doagéo.
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