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RESUMO

A Seguranca da Informacéo hoje é de extrema retev@ntodos os pontos em que
os dados necessitam ser transitados, dentro de conp@racdo ou entre empresas. Os
mecanismos de seguranca adotados devem prever dodmalquer necessidade de
autenticidade, confiabilidade, disponibilidade sgbilidade de rastreamento da informacao.
O setor elétrico brasileiro atualmente funciona mu sistema interligado de norte a sul do
pais. A CCEE - Camara de Comercializacdo de Enéiigitiica é responsavel por receber
todas as informacdes dos pontos de medicao darfagumto. A ANEEL - Agente Nacional de
Energia Elétrica aprovou uma resolugdo no qualeropla somente uma porgdo segura na

tramitacdo das informagdes oriundas do SMF - Ss@enMedicado de Faturamento.

Esta pesquisa parte da identificacdo das empresatem a necessidade de receber
as informacdes do SMF, avalia os riscos que comgiemm a tramitacdo da informacao e
propde melhorias nos pontos falhos de segurangafalenacdo. Sdo utilizadas técnicas de
tecnologias diferenciadas, tais como, o conjuntopderdes IPSec disponibilizando o
tunelamento de uma rede virtual privada - VPN s&i?8l e a traducédo de enderecos de rede
- NAT sobre NAT. Para que essa proposta seja alglfai desenvolvido um estudo de caso
vivenciado em um agente do setor elétrico brasilélomo resultado deste trabalho, uma

série de melhorias na segurancga da informacgéo doé&apresentada.
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ABSTRACT

Today, the Security of Information is of extremepontance to all points where data
need to be transmitted within the corporation ortween companies. The security
mechanisms adopted must provide all and any needuihenticity, reliability, availability
and traceability of information. The Brazilian dléc sector currently works with an
interconnected grid from north to south of the dounThe CCEE - Electric Energy
Marketing Chamber is responsible for receivingt#é information from the billing points.
The ANEEL - National Electric Energy Agency adopgetesolution which covers only a safe
portion in handling of information from the SMF #lBg Measurement System.

This research identifies all companies that needet®ive information from the
SMF, assesses the risks that compromise the hgndlfninformation and proposes
improvements in information security failure pointSifferent techniques from various
technologies were used, such as IPSec standard$ whovide the tunneling of a Virtual
Private Network — VPN over VPN and the Network Aellr Translation — NAT over NAT. A
case study was created regarding an experienc8Hzilian electrical sector agent. A series

of improvements in the information security of Slslifé presented as a result of this study.
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1 INTRODUCAO

A Seguranca da Informacéo hoje € de extrema retevantodos os pontos que 0s
dados necessitam ser transitados, dentro da cggmaoa entre empresas. Os mecanismos de
seguranca adotados devem prever toda e qualquessgede de disposicao, identificacao,

confianga e rastreamento da informagéo.

Independentemente da forma apresentada pela inf@mtw o meio através do qual
€ compartilhada ou armazenada, recomenda-se qgejalaempre protegida adequadamente.
A seguranca da informacéo € obtida a partir daegmphtacdo de uma série de controles que
podem ser politicos, praticos, de procedimentos estruturas organizacionais.

O setor elétrico brasileiro hoje atua com o seuewsia interligado. Para
compreendermos essa interligacdo observamos queergia produzida no sul pode ser
consumida no norte do Brasil e vice-versa. Nest@ggrassa a existir a necessidade da

tramitac&do da informacéo para comercializagéo.

Diversos problemas ligados a seguranca da informnatiédgem as atividades do
setor elétrico. Tais problemas podem ser verifisados diferentes agentes envolvidos na

geracao, transmissao, distribuicdo, regulacdo eemalizacao de energia.

Uma das atividades de grande relevancia para agositagentes do setor elétrico se

refere a utilizacdo do Sistema de Medicdo de Fatemméo — SMF das empresas.

Na atualidade existe uma resolucdo normativa da BAANgue contempla somente

uma porcgdo segura na tramitacao das informacaesdas do SMF no setor elétrico.

Essa pesquisa identifica os pontos vulneraveisraraittcdo das informagfes do
SMF e se dispde a, por meios tecnoldgicos, avgiapor e demonstrar o tramite seguro das
informacdes entre os agentes do setor elétrico,doeno delimitar suas fronteiras, tais como,
a Camara de Comercializacdo de Energia Elétric€EE; Operador Nacional de Energia —
ONS e as que necessitam da disponibilizacdo damafgio do Sistema de Medicdo de
Faturamento — SMF. Dentre tais empresas incluetas® as que realizam producédo e

distribuicdo de energia elétrica quanto as quengectalizam.

Para coleta dos dados do SMF é preciso considerarseérie de aspectos relevantes

a seguranca da informacdo das empresas envoltasaspmo:
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=  Compartilhamento da informacé&o oriunda de mediddesfaturamento comuns

entre as empresas envolvidas.

= Segregacdo de perimetro, provendo permissdo descadégico de outras

empresas dentro das corporacdes no qual detémidandd faturamento.

= Area de abrangéncia e posicionamento geograficoengsesas envolvidas no

processo.

= Assegurar a disponibilidade, integridade, autemdide, confidencialidade e o

nao - repudio da informacao.

Conforme serd tratado neste trabalho, fazem-sességas melhorias de seguranca
no ambiente como um todo, de sua origem até ondegtinto dos dados providos da rede
externa quanto os trafegados na rede interna, demasido analise da informacéo trafegada.
Esta pesquisa também visa propor a implementac@mdiéispositivo de monitoramento para

assegurar a funcionalidade dos ativos.

Revelando também algumas das definicbes de mellppétigas, metodologias e
tecnologias atuais, este trabalho busca o desemasito de uma sistematica envolvendo
ferramentas e acdes para atender os requisitoss@is da informacédo segura no SMF do
setor elétrico.

Os meios tecnoldgicos tratados nessa pesquisamabfirewall baseado em estado
de conexdes, 0 conjunto de padrdes IPSec dispiaaifiilo o tunelamento de uma VPN entre
empresas distintas que se comunicam pela inteatee outra VPN dedicada a seguranca
interna da corporacao até o ponto de medicao; e $obfe NAT entre os perimetros externos
e internos até o medidor. Arquiteturas de seguraagperativa auxiliam na composi¢cédo desta

sistematica integrada para garantir a segurangdgatanacao.

1.1 Motivacgao

Inicialmente, destaca-se o fato de a segurancafdamacéao ter deixado de ser um
assunto restrito aos porées dos quartéis e orgalmsnditicos, chegando as salas de reunido
de diretoria, auditores, administradores das miaershs empresas, bem como aos proprios

individuos.



A seguranga da informacdo de um sistema corporatwo énfase no setor elétrico
tem como um de seus produtos finais a coleta desdael medigcdo de energia para mensurar
a valorizacdo do negocio. Verificou-se a necessidiel melhorias no sistema de seguranca
dessa informacédo coletada. A abrangéncia destessdadgloba empresas geradoras,

transmissoras e comercializadoras de energiacgetri

Com o crescimento do setor elétrico brasileiro, @EE identificou falta de
confiabilidade, integridade, disponibilidade e g&o das informacdes de controle no SMF.
Verificou-se a necessidade de convergéncia do ma@ieigo onde a medicédo de faturamento
era feita localmente, diretamente nos medidoresngegia, dependendo do entendimento de
leitura dos operadores, sem devidos métodos eficame conformidade com o Sistema
Interligado Nacional — SIN.

A CCEE e ONS, para cumprimento da Resolucdo Novandid Agente Nacional de
Energia Elétrica — ANEEL n° 115, de 29 de novemi®02004, requerem a aprovacgado de
projetos de comunicacao ao Sistema de Coleta desiidEnergia.

Além das proposicfes estipuladas em cumprimentood®as, 0s agentes do setor
elétrico, as empresas e 0s consumidores tém asica@ds de se comunicarem, em prol de
tramitar, verificar, armazenar, auditar e publicas dados pertinentes ao SMF com

responsabilidade e seguranca na informacéao.

1.2 Objetivos

1.2.1 Geral

= Pesquisar e dissertar sobre um conjunto de acOesntemigacdo entre as
empresas relacionadas ao setor elétrico, que sapracessidade de coleta,
tramitacdo e acesso de modo seguro, de informaef@esntes ao faturamento e
a sua medigao.
1.2.2 Especificos

= Dissertar sobre tecnologia e seguranca da inforopaca

= Apontar os riscos para seguranca da informacao;



= Abordar a segurancga organizacional;

» Pesquisar, desenvolver e dissertar acerca de waoedé caso a ser vivenciado
no setor elétrico brasileiro, especialmente em ocameessionaria de servigos de

energia elétrica, a qual atribuiremos o codinomgmieresa “A”.

1.3 Metodologia

A pesquisa terd como fundamentacdo metodoldgiceanéter descritivo, no qual os
fatos serdo observados, analisados, registradgssifaitados e por fim interpretados de forma
concisa e embasados em referéncias bibliografa®, base em métodos comparativos,

levantamento de dados e estudo de casos.

A metodologia utilizada para as analises e parscgesenvolvidos na dissertacao
baseou-se no meétodo indutivo de analise qualitatil@ssificando-a como qualitativa e
bibliografica, apresentado por Marconi e Lakatd30@) e teve por meta buscar por meio
desta, elementos que subsidiassem de forma givalitet pressupostos basicos e essenciais, a
interpretacdo e a reflexdo do problema objeto dgysa.

A pesquisa € também gquantitativa na medida em presenta um estudo de caso
cujos dados sao oriundos de trabalhos de campo mediécOes realizadas em ambiente

informatizado de empresa do setor elétrico.

1.4 Organizacao do trabalho

Além desta Introducao, esta pesquisa abordara amdaguintes partes: o capitulo 2
disserta sobre tecnologia e seguranca da inform&gamapitulo 3 aponta 0s riscos para a
seguranca da informacdo. O capitulo 4 desenvolveestodo de caso vivenciado no setor
elétrico brasileiro em uma empresa especifica. Aposapitulo 4, sdo apresentadas as

conclusdes e alguns dos possiveis trabalhos futuros



2 TECNOLOGIA E SEGURANCA DA INFORMACAO

Este capitulo apresenta aspectos tecnolégicos quend coexistir para melhor
atender as necessidades de prover seguranca danagém. O conjunto de padrbes
estabelecidos para criacdo de VPN com IPSec etetupa de rede com utilizagao filewall
cooperativo sdo contemplados para demonstrar netdiflerenciados na aplicabilidade da
seguranca da informacdo integrada, tanto em ddaatei aos meios externos e profundidade

aos meios internos.

A informacé&o necessita ser devidamente protegioig, glém de ser um ativo como
qualquer outro ativo importante, é também um cdojale fatos organizados que adquire um

valor a mais do que o valor do fato para a orggéaiza

A tecnologia da informacao € o modo de gerar eguagar informacao que seja util
as atividades humanas. E, pois, um conjunto decsmue possibilitam lidar com dados,
informes, comunicagdo, representacdo grafica, ssieaicddigos, desde as formas mais
primitivas até os sofisticados processos e imadersatélite. Atualmente, todas as técnicas da
informac&o convergem para um modo predominantefetesa;do: a eletrbnica digital. Ao
longo dos tempos, a capacidade intelectual dos h®rteen se dirigido para o controle e
aumento das possibilidades de aperfeicoamentoédagcés, capazes de ampliar os sistemas
de informacéo. A evolucdo dos Sistemas de Informadfiu caminho as redes, utilizando

modernas técnicas de conexao via satélite e fdireas [57].

Na sociedade da informagdo, ao mesmo tempo em guefarmacdes sé&o
consideradas os principais patriménios de uma ogeg#o, estdo também sob constante
risco, como nunca estiveram antes. Com isso, araega da informacao tornou-se ponto
crucial para a sobrevivéncia das organizacfes. paé em que as informacdes eram
armazenadas em papel, a seguranca era relativasiergkes, pela falta de conhecimento
quanto ao valor da informacdo. Com as mudancaslteginas, a estrutura de seguranca ficou

mais sofisticada, possuindo controles centralizados

Informacgdes contidas em sistemas informatizadoseasideradas recursos criticos
para concretizacdo de negocios e tomada de dec@dpse pode acontecer se as informacdes
de sua organizagdo cairem nas maos da concor(@ecda da confidencialidade), se forem
corrompidas/apagadas (perda da integridade) ou miterem ser acessadas para O

fechamento de um grande negécio (perda da disfidaidbe). Hoje em dia, € muito facil

5



atacar os sistemas informatizados, visto que ¢snsés de informacdo estdo conectados em
redes externas [28].

A constante evolucao das técnicas de informacacanstante aperfeicoamento dos
computadores introduziram linguagens e terminofogspecificas tanto em relacdo as novas
maquinas, como em relagdo ao processamento daneféo e ao modo pelo qual essa é
retratada em termos de linguagem genética.

Um marco importante na evolucao da tecnologia ftarmacéao foi a instalacédo pelo
Defense Advanced Research Projects AgeARPA dos Estados Unidos de um nova rede

eletrénica de comunicacédo, que deu origem a Interne

A InternetEngineering Task Force IETF € uma comunidade internacional voltada
a evolucdo da arquitetura e do perfeito funcionameta internet e tem como misséo
identificar e propor solucbes para as questdeslenras e interoperabilidade entre diversos

padrdes e suas aplicacoes.

Atualmente, a grande maioria das empresas utildieeta ou indiretamente,
protocolos criados a partir da iniciativa das @aa@ARPA e IETF, inclusive para area do

seguranca da informacéao.

2.1 Seguranca da Informagao

Neste topico séo inseridos pontos relevantes pacadar o grau de importancia da

seguranca da informacéao.

Seguranca de Informacéo esta relacionada com ngtprotecdo aplicados sobre
um conjunto de dados no sentido de preservar @ ga® possui para um individuo ou uma
organizacdo. Sao caracteristicas bésicas da segurda informacdo os aspectos de
confidencialidade, integridade e disponibilidadép restando restritos somente a sistemas
computacionais, informacdes eletronicas ou sistelaaamazenamento. O conceito se aplica
a todos os aspectos de protecdo de informacdesl@s.dBesta forma a Seguranca da
Informacao refere-se a protecéo existente sobimgf@snacoes de uma determinada empresa

OU pessoa, isto €, aplica-se tanto as informagiig®@tivas quanto as pessoais.



A seguranca da informagdo protege a informacdo idersbs tipos de ameacas
garantindo a continuidade dos negocios, minimizaygldanos e maximizando o retorno dos

investimentos e das oportunidades.

Atualmente, o conceito é padronizado pela normdlEBD17799/2005, influenciado
pelo padrdo inglésBtitish Standardl BS 7799. A série de normas ISO/IEC 27000 foi
reservada para tratar de padrbes de Segurancéodadgéo, incluindo a complementacéo ao
trabalho original do padrdo inglés. A ISO/IEC 27@0D5 continua sendo considerada

formalmente como 17799/2005 para fins historicos.

Podem ser estabelecidas meétricas (com ou sem odesferramentas) para a
definicAo do nivel de segurancga existente e, cdm &erem estabelecidas as bases para

analise da melhoria da situacdo de seguranca meste

A seguranca de uma determinada informacdo podeaBd#ada por fatores
comportamentais e de uso de quem se utiliza dela, gambiente ou infra-estrutura que a
cerca ou por pessoas mal intencionadas que ténetivolde furtar, destruir ou modificar tal

informacéo.

Conforme as normas citatas, a seguranca da inf@onesta calcada em trés objetos

de seguranca, a saber:

= Confidencialidade: Toda Informacdo dever ser pideege acordo com o grau
de sigilo de seu conteudo, visando a limitagcdoeleacesso e uso apenas por

pessoas a quem elas sédo destinadas;

» Integridade: Evitar que os dados sejam apagadoe @aguma forma alterados,
guando toda informacéo deve ser mantida nas mesonas;Oes deixadas pelo
seu proprietario, protegendo contra alteracdes vidde, intencionais ou

acidentais;

= Disponibilidade: Proteger o servicos de informatam tal forma que toda

informacao gerada ou adquirida esteja disponiv&@kaas usuarios.

Conforme a figura 1, a autenticidade e o ndo -deptambém podem ser importantes
e junto com a integridade, a disponibilidade e rfiabilidade formam as propriedades mais

relevantes para a seguranca. Isso significa queitddrmacéo deve chegar aos usuarios de
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uma forma segura. Para que iSso aconteca, todgleraentos de rede por onde a informagéo

trafega de sua origem até chegar ao seu destimordestar assegurados.

e N
Confidencialidade Integridade

N ./

Informagéo
Autenticidade T N&ao- Repudio

Disponibilidade /
AN

Figura 1 — As propriedades mais relevantes da secqmca

= Autenticidade: garantia da veracidade da fonte idfmsmacdes. Por meio da
autenticacao é possivel confirmar a identidadeedaga ou entidade que presta a
informacéo;

= Nao-repudio: impedir que seja negada a autoriacouré&ncia de um envio ou
recepcao de informacg&o. Garantir que quem origmotenssagem € realmente

guem diz ser.

Antes de apresentar um programa de seguranca denagdes sao feitas as
seguintes indagacoes [28]:

= O que devemos proteger?

= Contra que ou quem?

» Quais as ameacas mais provaveis?

= Qual o grau de protecdo desejado?

= Quanto tempo, recursos humanos e financeiros pieters gastar para
atingirmos os objetivos de seguranca desejados?

» Quais as expectativas dos usuarios e clientes émgace a seguranca das
informagdes?

= Quais as consequéncias para a organizacao se@nasse informacdes forem

corrompidos ou roubados?



A figura 2 mostra os aspectos que devem ser caasiole na protecao da informacgéo,
0s quais incluem ainda os aspectos juridicos eegé@aios que direcionam efetivamente a

estratégia de seguranca de cada tipo e organizacgao.

Aspectos Tecnologicos Aspectos Juridicos
Aspectos Humanos Aspectos de Negocio
Aspectos Processuais Seguranga da Informacao

Figura 2 — Os aspectos envolvidos na protecdo ddamrmacéo [40]

Alcancando as respostas para os aspectos envohadmotecdo da informacao sera
possivel definir os objetivos e requisitos de sagea da informacdo que uma organizagcao

tem que desenvolver para apoiar suas operacoes dentm patamar de seguranca.

Nesta pesquisa, ao se tratar de seguranca da afaonsera enfatizado os aspectos
tecnologicos. Assim, a seguranca de redes podeeprgrande parte da manutencdo da
disponibilidade, integridade, confiabilidade, atilgdade e n&o - repudio das informacdes,
significando, na verdade, mais que uma protecadrac@s hackers maus funcionaros ou
virus. Adicionalmente, os aspectos tecnologicoepmlinfluenciar algumas outras naturezas

de aspectos processuais ou natureza de negocios.

Os pontos tecnolégicos, tais como, criptografieewall, VPN e o conjunto de
padrées IPSec sdo mencionados a seguir para caq@pai uma seguranca cooperativa que
constitui uma sistematica para a seguranca dosdeatuitados tanto na rede externa, quanto

na rede interna.

2.2 Criptografia

O processo criptografico permite contribuir pasagilo da informagéo, pode-se
verificar neste topico a utilizacdo dos métodogtograficos para contribuir na construcao de

VPN com IPSec, como pode ser visto na Secéo 2.5.



Etimologicamente a palavra "criptografia" deriva atgtologia, que se origina do
grego kryptdés l6gos que significa "palavra escondida”. Assim, pode4®r como
fundamento que a criptografia é a ciéncia da teanscdo de dados de maneira a torna-los
incompreensiveis sem o conhecimento apropriadosuaréraducéo [61].

Segundo o conceito acima, a criptografia serviaeagornar determinado contetudo
secreto, a fim de evitar a descoberta da informagéelementos externos. Assim, os dados
acabam sendo convertidos em um cddigo que somedr@ ser traduzido por aquele que

possuir a "chave" secreta.

Entende-se o processo de tornar a informacéo iwvelegor “encriptar”, enquanto
"desencriptar" € o processo inverso, ou seja, matoo cédigo para algo compreensivel. A
ciéncia de inventar cédigos denomina-se "criptagitafenquanto a ciéncia de decifra-los
chama-se "criptoanalise" [61].

[39] afirma que o algoritmo de criptografia € uma segqgiz&de procedimentos que
envolve uma matematica capaz de cifrar e decifeaos sigilosos. O algoritmo pode ser
executado por um computador, por um hardware dadioa por um humano. Em todas as
situacdes, o que diferencia um de outro € a veddeidie execucdo e a probabilidade de erros.

Existem varios algoritmos de criptografia.

Além do algoritmo, € utilizada uma chave. Na crpadia computadorizada, a chave
€ um numero, ou um conjunto de numeros, que praeg®rmacao cifrada. Para decifrar o
texto cifrado, deve o algoritmo ser alimentado @atave correta, que € unica. Na figura 3, é
ilustrado o esquema geral de cifragem utilizandoreh

|I —» | Algoritmo de | ———» Texto |
Texto claro Criptografia Cifrado

Figura 3 — Esquema geral de cifragem com chave [39]
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Segundo [28], “identificacdo e autenticacdo saonmass vastas aplicacdes da
criptografia. Identificacdo € o processo de veaifio da identidade de alguém ou de alguma
coisa”. Exemplificando, quando se retira dinheimo m banco, o processo pode ser feito de
forma eletrénica, com o uso da criptografia. Todsscartdes de terminais automaticos séo

associados a uma senha, a qual vincula o propoietdrcartdo ao proprietario da conta.

Com a utilizagdo de cartbes magnéticos, estandmlaascorreta, a maquina infere
que aquelgessoa seja 0 proprietario da conta e libera osacésma outra aplicacdo que
pode-se destacar na criptografia € a autenticagdutenticacdo € similar a identificacéo,
uma vez que ambos processos permitem a uma entidadesso a determinados recursos.

Porém, a autenticacdo é mais abrangente, dado lguede envolve necessariamente a

identificacdo da pessoa ou entidade [28].

A autenticacdo meramente determina se dada pesseatidade € autorizada para

aquilo em questao, reconhecendo-a por meio de @®tidps como pessoais e intransferiveis.

E importante ressaltar que o segredo da criptagrafio estd no algoritmo
empregado, e sim na chave de criptografia. Os medhgistemas criptograficos sdo aqueles
de dominio publico, podendo, portanto, ser exteeséen analisados pelos cientistas e
validados quanto a possiveis falhas ou fraqueeaslosposteriormente revistos num processo
permanente de melhoria [53].

Afirma-se que a criptografia ndo é a Unica ferramerecessaria para assegurar a
seguranca de dados, nem ira resolver todos osepnabl de seguranca. E um instrumento
entre varios outros. Além disso, a criptografia @&oprova de falhas. Toda criptografia pode
ser quebrada e, sobretudo, se for implementadar@tamente, ela ndo agrega nenhuma

seguranca real.

Pode-se dizer que a criptografia esta presentdasa-dia de forma intensa, mesmo
gue nao se tenha esta percepcéo. De fato, esteat&cnoma poderosa ferramenta no mundo
da informatica e das transacoes digitais das qodts dependem. No entanto, esta pode ndo
ser a Ultima palavra, visto que, a criptografisa estndicionada a evolucdo tecnolégica e
cientifica, pois 0 sucesso da criptografia resi@enwiabilidade da reversdo do seu processo,
com a utilizacéo das tecnologias e conhecimentesqudispde. Com o0 avanco da tecnologia
podem surgir novas implementacdes, tanto de haede@mo de software, que facilitem a
reversao dos processos criptograficos dos algosituais.

11



A partir da evolugéo dos meios de criptografia,ggodser encontrados dois diferentes
processos de cifragem: a criptografia simétricanfeacional) e a criptografia assimétrica

(chave publica).

2.2.1 Criptografia Simétrica (Convencional)

A criptografia simétrica é utilizada em um criptetsma em que a criptografia e a
decriptografia sé@o realizadas usando a mesma cHaae.também é conhecida como
criptografia convencional. E importante ressaltae @ criptografia simétrica transforma o
texto claro em texto cifrado, usando uma chaveesgoe um algoritmo de criptografia.
Usando a mesma chave e um algoritmo de decriptagmtexto claro é recuperado a partir
do texto cifrado [58].

[58] afirma que é impraticavel decriptografar umansagem com base no texto
cifrado mais o conhecimento do algoritmo de cripafig/decriptografia, ou seja, ndo ha

necessidade de se manter o algoritmo secreto,rooafoode ser observado na figura 4.

Chave secreta :
compartilhada pelo Chave secreta compartilhada

remetente ¢ destinatério pelo remetente e destinatdrio

T

Texto cifrado
transmitido

Ih
i

Entrada em = . Saida em
texto claro Algoritmo de criptografia Algoritmo de texto clara
(por exemplo, DES) decriptografia (reverso do
algoritmo de criptografia)

Figura 4 — Modelo simplificado da criptografia conencional [58]

Para uma pessoa se comunicar com outra com segurate deve passar
primeiramente a chave utilizada para cifrar a mgesa Este processo é chamado de
“distribuicdo de chaves”, e como a chave € o ppaicielemento de seguranca para o

algoritmo, ela deve ser transmitida por um meiaseg

Uma das tentativas de solucionar o problema daliigtdo das chaves secretas foi a
criacdo de um centro de distribuicdo de chatey (Distribution Center KDC), que seria

responsavel pela comunicacdo entre pessoas ass Para isto, 0 KDC deve ter consigo
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todas as chaves secretas dos usuarios que utitieas servicos. Por exemplo, imagine a
situagao descrita pela figura 4, onde A quer manda mensagem secreta para B. Para isto,
ele manda a mensagem para o KDC usando sua claetas® KDC recebe esta mensagem,
decifrando com a chave secreta de A, depois 0 KRiranovamente usando agora a chave
secreta de B, e a envia para o0 mesmo. O maiorgmablem torno do KDC, é que este

constitui um componente centralizado, além de sEerngiado por pessoas que podem,

casualmente, ser corrompidas [59].

Uma vez que a mesma chave é utilizada para cifdecédrar, este método € mais
rapido e facil de implementar do que a criptograiaimétrica. Considerando também que as
chaves dos algoritmos simétricos sdo menores dagjebaves dos assimétricos, se tomada

como base de comparacéo a resisténcia aos atag|tmsal bruta.

[40] afirma que os algoritmos de chave simétrica t®mo caracteristica a rapidez
na execucgdo, porém eles ndo permitem a assinataraegtificacdo digitais. Além disso,
existe o problema da necessidade de distribuicialuaves secretas a serem utilizadas pelos
usuarios, que deve ser feita de maneira seguraoldema esta na dificuldade de enviar a
chave gerada para o usuario, pois o canal de ceag#o ainda ndo € seguro. Outro problema
€ 0 uso de chaves secretas diferentes para cadadigomunicacdo e também para cada
mensagem, 0 que faz com que seu gerenciamentonge nwito complexo. Um exemplo
dessa complexidade pode ser visto em um ambiergealdrés usuarios se comunicam entre
si, onde cada um deles deve armazenar e gererésachtaves diferentes. A figura 5 mostra

gue Maria precisa de trés chaves secretas diferpata se comunicar com Joéo, Pedro e Luis

!

| Jodo 1| e—> 51

iPedro 4?9 2| —> ég 2  Maria

P_uis S| e— 3

Figura 5 — As chaves secretas necessarias na crigrafia simétrica [40]

Observa-se que a grande vantagem da chave sim@&ica velocidade em relacdo a
chave assimétrica. A desvantagem de compatrtillchage simétrica € a necessidade de uma
copia em cada extremidade. A chave simétrica nate mer usada para finalidades de
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autenticacdo, entdo, seu algoritmo é raramenteousadinho. Um exemplo é Data
Encryption StandardDES), conforme se verifica adiante é utilizadoncoma funcadash

para autenticacao.

2.2.1.1 DES e 3DES

O algoritmo de criptografia DES foi desenvolvido aecada de 70 pelNational
Bureau of Standartsom ajuda d&lational Security Agency) propésito era criar um método
padrdo para protecdo de dados. A Internationaln@asiMachines — (IBM) criou o primeiro
rascunho do algoritmo, chamando-o de LUCIFER. O D&®%ou-se oficialmente norma

federal americana em novembro de 1976.

Conforme [48], o algoritmo DES trabalha com 64 lits dados a cada vez. Cada
bloco de 64 bits de dados sofre de 1 a 16 itera(id@e o padrdo DES). Para cada iteracéo
um pedaco de 48 bits da chave de 56 bits entrdawo kle ciframento. O deciframento é o

processo inverso. O DES pode ser quebrado porextsgtorca bruta.

Desenvolveu-se entdo o 3DES, que cifra a informagdis de uma vez; no 3DES, a
mensagem é cifrada com uma chave, seus resultagdsados com outra, entdo é cifrada
novamente com a chave original, para ser enviaddeatinatario, que realiza as mesmas
operagfes de forma inversa; apenas ao fim daop@mcdes € que teremos a mensagem
original. Essa técnica faz com que o tamanho efetev chave de 56 bits aumente para 168
bits.

Chaye 1 Chave 2 Chawe 1

I l l

Encriptacac Decriptacio Encriptacdo ™

Texto
codificado

Texto
claro

¥
¥

Figura 6 - Ciframento utilizando 3DES

A variante mais simples do 3DES opera da seguintemd: DES
(k3;DES(k2;DES(k1;M))), onde M é o bloco de mensageser criptografado e k1, k2 e k3

sdo chaves DES.
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O 3DES usa 3 chaves de 64 bits (o tamanho maxinohalze é de 192 bits, embora
o comprimento atual seja de 56 bits). Os dadoadwis com a primeira chave, decifrados com
a segunda chave e finalmente cifrado com a terchame, faz do 3DES ser mais lento que o

DES original, mas oferece maior seguranca.

2.2.1.2 Criptografia com Chave Secreta

Na criptografia com chave secreta, a mensagenexto, té criptografada aplicando-
se uma funcdo a mensagem com uma chave secretcodificacdo é feita aplicando-se a
funcao inversa ao texto criptografado, utilizandme@sma chave, para produzir a mensagem
original. Como a chave € mantida em segredo, aémde codificacdo e decodificacdo ndo

precisam ser secretas.

Ambas as partes envolvidas na comunicacdo (emésseceptor) devem possuir a
funcao de criptografia e uma chave secreta. Aniesaccomunicacao comece, a chave secreta

deve ser adquirida por ambos através de um cagaicse

Na criptografia com chave secreta é necessaridgaeconfianca entre o emissor e

0 receptor, pois ambos devem ter a posse da chaxeta

Na criptografia com chave privada, também chamadzdret-keyou symmetric-key
encryption onde uma chave é usada tanto para cifrar quaar® gecifrar. O DES é um
exemplo de um sistema de criptografia com chawxaga.

2.2.2 Criptografia Assimétrica (Chave Publica)

As chaves assimétricas apesar de serem mais féegerenciar s&o um pouco mais
complicadas, elas permitem cifrar a informacaopuoa chave e decifrar por outra. As duas
chaves utilizadas nesse cenéario sdo chamadas de phhlica, que é distribuida, e chave
privada, que deve ser mantida em segredo. Com slesamétricas, os parceiros no negocio
trocam suas chaves publicas para se comunicar, nma@gém suas chaves privadas em

segredo.

Afirma [58] que os algoritmos assimétricos contaamama chave para criptografia

e uma chave diferente, porém relacionada parapdegrafia.
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Conjunto
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piiblicas
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- %

Chave piblica Chave pr_iva.da
de Alice de Alice

Alice

Texto cifrado
transmitido

L
L

Entrada de - - Safda de
texto claro Algoritmo de criptografia Algoritmo de decnp_tograﬁa texto claro
(por exemplo, RSA) (inverso do algoritmo
de criptografia)

(a) Criptografia

Conjunto
de chaves
publicas

2
Mike Bob

Chave privada Chave piiblica
de Bob de Bob

Texto cifrado
transmitido

Entrada de - i Saida de
texto claro Algoritmo de criptografia Algoritmo de decriptografia texto claro
{por exemplo, RSA) (inverso do algoritmo

de criptografia)
(b) Autenticacio

Figura 7 — Criptografia de chave publica [58]

Conforme figura 7, a criptografia com chave pubBcam esquema assimétrico que
usa um par de chaves para ciframento: uma chavy&g@ufue encripta dados, e uma chave
secreta e privada correspondente (as duas chaveslaéionadas entre si) para deciframento.
Diz-se que a sua chave publica € para todos ermusaritém sua chave privada em segredo.
Qualquer um com uma cépia de sua chave publica, grd&o, encriptar informacdo que sé

vocé pode ler. E computacionalmente quase impdssédrizir a chave privada a partir da
chave publica.

Conforme a tabela 1, o beneficio primario de cgpfia com chave publica, € que,
permite as pessoas que ndo tém nenhum arranjgdeasega, possam trocar mensagens com
seguranca. A necessidade do transmissor e receptarcompartilhar chaves secretas por
algum canal seguro € eliminado, todas as comurgsagd envolvem chaves publicas, e
nenhuma chave privada € transmitida ou é compadalh Um exemplo de sistema de
criptografia com chave publica é o RSA

! RSA corresponde as iniciais dos sobrenomes dos inventores do cédigo de criptografia, Rivest,

Shamir e Adleman.
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cer
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ra

Tabela 1 - Criptografia convencional e de chave plica [58]

2.2.2.1 RSA

E o mais conhecido dos métodos de criptografiahdae publica. Este codigo foi
inventado em 1978 por R. L. Rivest, A. Shamir étleman, que na época trabalhavam no
Massachussets Institute of Technolody.LT. As letras RSA correspondem as iniciais dos
inventores do cédigo. Ha varios outros codigoshae/e publica, mas o RSA €, atualmente, o

mais usado em diversas aplicagdes.

A criptografia assimétrica € uma forma de criptstssna em que a criptografia e a
decriptografia sédo realizadas usando diferentegsesha uma chave publica e uma chave
privada. Ela também é conhecida como criptogradialthve publica. De acordo com [58], a
criptografia assimétrica transforma o texto clarotexto cifrado usando uma de duas chaves
e um algoritmo de criptografia. Usando a outra ehassociada e um algoritmo de
decriptografia, o texto claro é recuperado a pdditexto cifrado. A criptografia assimétrica
pode ser usada para confidencialidade, autenticagcambos.

Quanto maiores 0s numeros primos utilizados patdagdo da chave, maior € a
seguranca proporcionada por esse algoritmo. Os nogn@imos que sdo utilizados tém
geralmente 512 bits de comprimento e combinadasdor chaves de 1.024 bits. Em algumas

aplicacbes, como por exemplo, bancarias, que ex@meraximo de seguranca, a chave chega
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a ser de 2.048 bits. Os algoritmos para a geragdaltaves publicas e privadas usadas para
cifrar e decifrar as mensagens sao simples [39].

O criptossistema de chave publica mais utilizadaRSA. A dificuldade de atacar o

RSA esta no desafio de encontrar os fatores priteaasn niimero composto [58].

2.2.2.2 Diffie-Hellman

by

Um conceito relacionado a criptografia de chavelipdbé a troca de chave
exponencial, as vezes denominada algoritmoDdBe-Hellman O Diffie-Hellman € um
método de criptografia desenvolvido por Whitfieldfie e Martin Hellman e publicado em
1976.

De acordo com [15], a troca de chave exponenciadefie um mecanismo para
configurar uma conexao secreta, poréem nédo-auteaticentre duas partes. Isto €, as duas
partes podem negociar uma chave de sessdo seseatarecear bisbilhoteiros. Todavia,
nenhuma das partes tem alguma maneira forte de salggle realmente estd na outra

extremidade do circuito.

A finalidade do algoritmo é permitir que dois usogrnegociem uma chave com
seguranca, a qual pode entdo ser usada para aj$ebte criptografia das mensagens. O

préprio algoritmo é limitado ao acordo de valoresrstos [58].

2.2.3 Funcao Hash

Uma funcachashmapeia uma mensagem de tamanho variavel em umdelash
de tamanho fixo, ou um resumo de mensagem. Pagatmaicdo da mensagem, uma funcao
dehashsegura precisa ser combinada de alguma forma omachave secreta [58].

A funcdo hash tem como objetivo maior embaralhar de maneiravémsvel a

informacé&o antes de ser encaminhada ao seu déstho

2.2.3.1 MD5

Para garantir a integridade da informacéo € utibzam método criptografico da
funcao hash.
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O Message-Digest Algorithra - MD5 é um algoritmo de funcdwshde 128 bits
unidirecional desenvolvido, em 1991, por RonaldeRiy para suceder o MD4 que tinha
alguns problemas de seguranca. Por ser um algouitiddirecional, umdashMD5 n&o pode
ser transformada novamente no texto que |he dgerariO método de verificacao €, entao,
feito pela comparacédo das dimsh(uma da base de dados, e a outra da tentatilogid. E
descrito neRequest for CommertRFC 1321 e muito utilizado por softwares comeolo

ponto-a-ponto (P2P, deeer-to-Pee), verificacdo de integridade@gins

No algoritmo MD5, a entrada pode ser de comprimanibitrario, 0 processamento

ocorre em blocos de 512 bits e a saida é de 128 bit

Segundo [48], o MD5 é o ultimo de uma linha de atgws usados para criar
assinaturas digitais para uma mensagem, de forpnavar a autoria. Apdés a mensagem ser
comprimida pelo algoritmo, também conhecido comoattulo dohash da mensagem, o

resultado é assinado com a chave privada do emiggmando criptografia de chave publica.

O MD5, de acordo com [48], também é usado pardicaria integridade de um
ficheiro através, por exemplo, do programa MD5, qua ahashde um ficheiro. Isto pode
tornar-se muito Gtil para downloads de ficheiraangles, para programas P2P que constroem
o ficheiro através de pedacos e estdo sujeitosrapg@o dos mesmos. Como autenticacao de
login 0 MD5 é utilizado em vérios sistemas operacionais.

Uma funcdohashde 128 bits, como MD5, ndo € inadequada para o BM#ois
para atacar o MD5 o atacante pode escolher quatgn@rnto de mensagens e trabalhar nelas
off-line, em uma instalacdo de computacdo dedicada pamntemc uma colisdo. Se a
velocidade for um problema, é totalmente aceitésal MD5 em vez de SHA-1 como fungéo
dehashembutida par&lashed Message Autentication Cod¢MAC [58].

2.2.3.2 SHA-1

O algoritmo SHA-1 foi desenvolvido pelo NIST em B9 entrada pode ser de
comprimento arbitrario e deve ser completada paeaajcomprimento se torne multiplo de
512 bits (como ocorre com o0 MD5) [39].

A saida desse algoritmo € de 160 bits e blocosl@ebtis sdo processados a cada

passo. Este algoritmo possui menor probabilidadeasdo quando comparado com o
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algoritmo MD5, e no algoritmo SHA-1 existe a protidbde de ocorrer colisdes ap6¥ 2
aplicacdes, contra®2aplicacdes do MD5 [7].

A estrutura do algoritmo SHA-1 é semelhante a dmraimo MD5. O algoritmo
SHA-1, a exemplo do algoritmo MD5, possui um buffjee é atualizado a cada operacao e
que serd o resultado final Hash Neste caso, como a saida € de 160 bits, o kuffemposto
de 5 partes de 32 bits. O algoritmo SHA-1 utilizmbém um segundo buffer de 5 partes de
32 bits [39].

Uma funcédo dédhashcomo SHA né&o foi projetada para uso como um MAGAe
pode ser usada diretamente para essa finalidagen{o depende de uma chave secreta. Tem
havido diversas propostas para a incorporacao @echave secreta em um algoritmohash
existente. A técnica que obteve o maior suporteMA@, que foi publicado como a RFC
2104, escolhido como MAC de implementacéo obrigadara seguranca IP.

Ao invés de utilizar o método convencional dwecksumdesenhado para detectar
erros na transmissao sem prover real seguranc®ACH umframeworkque trabalha com
padrbes de criptografiaash para associacdo do cabecalho, no qual incorporavalor
secreto para criacdo dategrity Check Value- ICV na autenticacdo do cabecalho. No
decorrer dessa pesquisa sera utilizada a fungdloMD5 encapsulado junto ao HMAC para
garantir a integridade na autenticacao.

2.3 Firewall

Uma das ferramentas de maior importancia para araegp da informacédo, o
Firewall tem como sua principal caracteristica a prote¢c&egeegacdo de redes distintas,
sendo para internet, rede interna ou entre empresake ser considerado um conjunto de
funcionalidades, arquitetura e tecnologia. Podenitas sua tecnologia voltada a filtro de

pacotes baseado em estaddonxy (nivel de aplicacdo).

[15] afirma que unifirewall € qualquer dispositivaoftware arranjo ou equipamento
gue limita 0 acesso a rede. Ele pode ser uma caixgrada ou construida, ou uma camada
de softwareem alguma outra coisa. Atualmente,fioswalls vém “gratuitamente” dentro de
muitos dispositivos: roteadorespdemsestacdes de base sem fisvdtchesde IP, para citar
alguns. Osfirewalls de software estdo disponiveis para (ou sdo incluidas com)stamo

sistemas operacionais populares. Eles podem secalpo de cliente(uma camada de
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softwarg dentro de um PC executando Windows, ou um conjalet regras de filtragem

implementado em urkernelUnix.

O foco deste topico € apresentar e analisar ascipais tecnologias e

funcionalidades ddirewall na seguranca de qualquer organizacdo. As argaisetlie um

firewall, que tém como evoluc¢do naturafiewall cooperativo, também sdo apresentadas,

passando pelas questdes de desempenho e funcdegudanca cooperativa da corporacéo.

2.3.1 Tecnologia de firewall

Dentro das tecnologias que envolverirewall podemos mencionar:

Filtro de Pacote: Exerce sua funcionalidade de analise na camadaede e

transportes da pilha TCP/IP, para realizar as desigle filtragem com base na

informacé&o do cabecalho dos pacotes, enderecasgeenoe destino, portas de origem

e destino.

0 Os campos que podem ser utilizados detewall sdo asflags (em que o

sentido da conexdo é verificado com base SYN, SYMAe ACK),

protocolo, endereco de origem e endereco de destino

o Na&o é possivel filtrar os pacotes provindos do quab User Datagram

Protocol- UDP, pois o0 UDP nao é orientado a conexao.

o Simples, faceis, baratos de ser implementado, assmroteadores que

trabalham congatewaytém essa facilidade.

o0 Menor grau de seguranca, pois 0s pacotes podefacserente ser falsificados

ou criados para que passem pelas regras de filtragpecifica.

o Limitados com relacdo a fragmentacéo, validagimas do primeiro pacote

fragmentado

Regra End ORI; Port ORI End Dest; Port DEST Acao
1 IP rede Int; Port Alta QQuer End:80(http) P
2 QQuer End:80(http) IP rede Int;Port Alta P
3 QQuer End; QQuer Port QQuer End; QQuer Por N

Tabela 2: Regras de Filtragem do filtro de pacotes
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Na tabela de regras acima a regra 1 permite a@siasuwa rede interna a requisicao
de uma péagina web. Uma porta alta, portas acimaudwero 1024, € usada pelo cliente de
forma aleatdria, para iniciar a requisicdo na p8fiade um servidor de paginas. Uma vez a
conexdo estabelecida, a resposta da requisicaeBida pelo cliente, passando pela regra 2
do filtro de pacotes. A regra 3, como qualquematiregra ndirewall deve ser uma regra
padrdo, negar qualquer tentativa de requisicdo,a@ ser as expressamente liberadas
anteriormente. O canal aberto pela regra 2 podexggorado para que o ataqueldekdoor
(porta dos fundos) seja utilizado. Neste caso caata inicia uma conexao usando a porta 80,

tendo como destino a porta alta aberta, o retoanmegra 1.

Para que seja apresentada uma solu¢cdo completgamtd para trewall de filtro de

pacotes, pode-se menciondirewall de filtragem de pacotes baseados em estado.

= Filtro de Pacote Baseado em Estad®ode ser chamado de dinamico, toma

decis@es de filtragem tendo como referéncia 2 eltrse
o0 Uma tabela de estados, que armazena os estadm$agdeas conexodes.
o Filtragem das informacdes dos cabecalhos dos gadetdados.

Os firewalls de inspecdo com estadotg®ful Inspection Firewal)s tomam as
decisbes de filtragem tendo como referéncia d@mentos: as informacdes dos cabecalhos
dos pacotes de dados, como no filtro de pacotesna tabela de estados, que guarda os
estados de todas as conexdedir€wall trabalha verificando somente o primeiro pacote de
cada conexdo, de acordo com as regras de filtragetabela de conexdes que contém
informacgdes sobre os estados das mesmas ganhantradaeguando o pacote inicial € aceito,

e os demais pacotes sao filtrados utilizando-sefasnacdes da tabela de estados [58].

Pacote SYN —_— Regras de
—_— Q Filtragem - R ejeita
Usuario Firewall \
Verifica a
Rede da Tabela de
Organizagao — Estados

Figura 8: Entrada do pacote SYN peldirewall baseado em estado
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Na figura 8 o pacote de sincronismo SYN é verificad firewall primeiramente na
regra de filtragem, se o pacote tiver permissaa pagcesso, ele é direcionado para a tabela
de estados, verifica se ja existe entrada do paeotecaso negativo 0 pacote é registrado na
tabela de estados e encaminhado para seu destswafirmativo ele é atualizado na tabela
de estados e segue seu curso até o destino. Seote peio tiver permissdo na regra de
filtragem ele é descartado.

Q Verifica a
N Pacote ACK ——» | Tabela de
% E— Estados
Usuério Firewall
Existe \ *
/ Regras de

Permite Filtragem
Rede da 9
Organizacéao B —

Figura 9: Entrada do pacote ACK pelofirewall baseado em estado

A figura 9 identifica-se o pacotacknowledge- ACK passando pel@irewall. Ao
contrario dos pacotes SYN o pacote ACK conformarfigd, passa pela tabela de estados em
primeiro lugar para verificar se ja existe uma a&ufd; caso negativo o pacote é cadastrado na
tabela de estado e encaminhado para as regras ltcegefin para identificar suas
possibilidades, em caso de bloqueio ou inexistédaiaregra o pacote é descartado, ao
contrdrio o pacote é encaminhado ao seu destingo Gagpacote tiver uma entrada ele é
registrado e encaminhado para seu destino.

No caso ddirewall filtro de pacote baseado em estado, ndo € nemessar a regra
de retorno, na qual é fornecida a abertura da mplmsafundos, pois a filtragem baseada em
estado armazena em sua tabela tanto a origem quake&tino do pacote facilitando o sentido

reverso da conexao.

» Proxy —Osfirewall baseados na tecnologieoxytrabalham até a camada de aplicacéo
para filtragem especifica de conteddo de pagin&avim ou categoria aléem da
fitragem de pacotes para as portas especificaas. pincipal caracteristica é seu
funcionamento comeelay, um agente permitindo que todo o acesso da redman
para a rede externa passe em fs@wall. Pode-se assim, esconder os verdadeiros

enderecos privados.
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Firewall e suas Funcionalidades -As quatro primeiras funcionalidades (filtros,
proxies, bastion hostgonas desmilitarizadas) fazem partefidewall classico e as
trés funcionalidades restantddefwork Address Translation NAT, Virtual Private
Network - VPN, autenticacdo/certificacdo) foram inseridas comtexto, devido a
evolucéo natural das necessidades de segurancaafré&amento de cargas e a alta
disponibilidade também possuem uma grande impaaamcincipalmente porque

todo o trafego entre as redes deve passaffipeiaall [40].

Dentre diversas funcionalidades de firewall podemos mencionar (adaptado de
[40]):

= Filtros — filtragem de pacotes de sua origem eim@spermitindo ou negando
acesso em portas especificas e registrando todasnexdes que por ele

trafega.

= Proxies— E um sistema que atua comateway atendendo as requisicbes de
uma rede interna e analisando a possibilidade nectwidade dependendo das

politicas de acesso a ele implementadas.

= Bastion hosts- S&o equipamentos (servidores), onde séo inetal@slservicos
a serem oferecidos para a internet ou empresasnast@ corporacio. E
importante ressaltar que as configuracdes exerddsse equipamento devem
predestinar as portas especificas de acesso, panirar o0 comprometimento
com a seguranga no acesso a esse equipamento. G®nservicos sao
oferecidos para fora da corporacéo, estes equigamdavem ser alocados em
uma DMZ.

» DMZ - Zona desmilitarizada é um perimetro dentrocdgporagdo que deve
ficar disponivel para acessos externos, isoladoadesso interno. Essa
segmentacédo faz com que, caso algum equipamerda the desmilitarizada

(umbastion hostseja comprometido, a rede interna continue iatactegura.

» NAT - Faz a traducdo de enderecos publicos (validasinternet) para
enderecos privados ou vice versa. Apesar de soaigal existéncia ser em
relacdo a escassez de enderecos IP no mundo deetneNAT tem um papel

importante na seguranca da informacéo, que € escasdenderecos da rede
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interna e consequentemente sua topologia, difftddtaeventuais ataques

externos.

VPN — No qual veremos com maiores detalhes a freel®@ faz uma
virtualizacao privada entre as redes de interessecedsso. Utiliza mecanismos
de criptografia para garantir a sigilo e a integtiel na tramitacdo da

informacgéo.

Autenticacdo — Nofirewall a autenticacdo € o processo de provar uma
identidade e a decisdo sobre quais privilégioslteeruessa identidade. A
autenticacdo dos usuarios pode ser baseada nose@md&, senhas,
certificados digitaistoken smartcardsou biometria.

Com a necessidade cada vez maior de segurancdodaagdo, decorrente dos

tipos de ataques sao inseridos fiewall outras funcionalidades conforme

mencionado abaixo:

QoS — Qualidade de Servico prioriza uma banda nalck®e comunicagéo para
um determinado servico trafegar sem interrupcadas toncorrentes com

outros pacotes.

IDS / IPS — Sé&o sistemas de deteccdo e prevencaardsos. A deteccéo
prové uma seguranca ativa identificando e alertaddma prevencdo atua de
maneira proativa, identificando e tomando acbedocore o que for pré-

configurado.

2.3.3 Arquiteturas de Firewall

O firewall pode ser introduzido dependendo da necessidadergimizagédo. A
arquitetura depende da topologia da rede exisparecompor a usabilidade de suas diversas

funcionalidades e atender a politica de acessom@@cao.

Os perimetros devem ser devidamente conhecidopparar uma segmentacao ideal.
Dentre algumas arquiteturas vamos mencionar atatqra dofirewall cooperativo. Pode-se
identificar o conjunto de necessidades de uma @geio com matriz e filiais com

aplicabilidade de um dominio Unico. A exposicadidawall cooperativo aplica-se com base

25



ao conjunto de arquiteturas embutidas para tratsegaranca da informacéo em diversos

aspectos.

Internet
g

e

8 Usuarios 1

Firewa]l Interno

Filiais

Aplicacao
1 Especifica

Figura 10 - Firewall Cooperativo

Observa-se na figura 10,fioewall externo, no qual se pode menciofieewall de
borda, utilizando da tecnologia de filtragem degbes baseado em estado. Nesse segmento o
firewall de borda delimita o acesso para Interdet DMZ e da rede interna. A partir da
segregacado dos perimetros da rede externa e daimestea, verifica-se a defesa de
adversidade e profundidade. Na rede interna aptcafirewall proxy para atuar como um
gatewayaos usuarios e segmentar as filiais da matrizesdovidores, onde somente as portas
especificas das aplicac6es da rede interna poderdacessadas nesses servidores. Na filial
utiliza-se ofirewall proxy para replicar o cache, minimizar requisicdes nmraesegregar a
seguranca das localidades. Por fim observa-sefitewall para tratar de aplicacbes
especificas dentro das filiais, podendo este atribna DMZ de uma aplicacdo que necessite

ser compartilhada com outra empresa da localidiadene canal dedicado a isto.

[17] afirma que se uma organizagcdo possui muftimlanexdes de Internet, um
firewall precisa ser colocado em cada uma delas, e todoswalls da organizacéo precisam
estar configurados para fortalecer a politica dgussmca da corporacdo. Além do mais, o

firewall deve ele préprio ser protegido. Isto é:

= Todo o trafego que entrar na organizacao precissapaeldirewall.
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» Todo o trafego que sair da organizacao precisapastofirewall.

= O firewall implementa uma politica de seguranca e rejeitéqgaatrafego que
nao aderir a politica.

= Ofirewall, por si proprio, € imune a ataques de seguranca.

Em relacdo ao desempenho é importante que o egelipanseja devidamente
dimensionado para suas funcionalidades em seugsader, memadria RAM, placas de rede,
barramento.

Dentre diversas aplicabilidades, foewall € uma ferramenta imprescindivel a
seguranca digital, tanto sendo aplicado na borda aointernet, quanto nos perimetros
internos das corporagdes. Atualmente pode-se cmasid firewall de borda como um
mecanismo de seguranca multifuncional. Dentre sliaersas atividades, que podem ser
atribuidas conforme mencionado acima, outras pasEnmencionadas: antivirus, analisador
de trafego, identificacdo degs e reporteres. @rewall da atualidade pode ser considerado
como um dispositivo d&Jnified Threat Management UTM que combina em uma Unica
solucdo diversas atribuicbes de seguranca, potmididb administracbes de politicas
corporativas através de um anico console, oferecasdim controle e visibilidade completos

em toda a empresa.

Diante deste cenario, nota-se quirewall ndo pode mais ser considerado apenas
um muro, mas sim uma parte da defesa ativa de upratgiganizacao, que € a idéia principal

dofirewall cooperativo, ou seja, mais uma forma de defesanp@ma Unica e infalivel.

2.4 VPN

Considera-se uma VPN a conexdo de uma rede prppadauma rede publica ou
vice-versa utilizando métodos criptograficos paaeagtir autenticidade e integridade no canal
de comunicacdo e para atribuir confidencialidadenfiamacéo trafegada. O tunel VPN

agrega um canal virtual para assegurar o sigilofdanacgao.

Explica [54] que com a rede privada X rede pub$inegiu um novo paradigma: o
uso da rede publica como se fosse uma rede pro@udaseguranca, criando-se, assim, rede
privada virtual. O termo virtual entra, porque dege de uma conexao virtual, temporaria,
sem presenca fisica no meio. Essa conexdo virtuaiste em troca de pacotes, sendo
roteados entre varios equipamentos. Essa conextioseo observada na figura abaixo:
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Filial - B

Provedor de
acesso a Internet

Remoto - 01

Remoto - 02

SRt |
ST e

Estagédo - (4

Estagdo - 03
Gateway
da VPN

Figura 11 — VPN — Situacdes Mistas [54]

A figura 11 demonstra que a topologia aplicadamagresas maiores, com duas ou
mais filiais, ou entre empresas permite acessosdérios remotos a determinados sites ou
filiais.

Os usuarios remotos fazem uma conexdo discadauparprovedor de acesso a
Internet, assim é possivel estabelecer uma VPN esgjatewaysda VPN que protegem uma
filial. Cabe aogatewayestabelecer a permissdo ou negacao dos usudariosoreou de outra
filial. Cabe aogatewayestabelecer a permissdo ou negacao dos usudarioforeou de outra
filial para dentro da rede protegida por egateway

Neste exemplo, o usuario Remoto-01 pode fecharred®virtual com gatewayda
Filial-B, mas ndo podera acessar dados protegidlagptewayda Filial-A. Por outro lado, o
usuario Remoto-02 s6 podera estabelecer uma rede ¢alial-A e ndo com a Filial-B. Pode-
se permitir, por exemplo, que a Filial-A tenha urade com a Filial-B ou que o usuario

Remoto-02 posse estabelecer um tunel entre a-Bilial

De acordo com [48], o termo VPN esteve associadpassado a servicos remotos
de conectividade, como a rede de telefonia publicautada (RTPC) ou os PV(Rgrmanent
Virtual Circuits/Channél do Frame Relay mas hoje ja esta associado ao uso de infra-

estruturas publicas de comunicacao para simulasrpdvadas IP. Antes da utilizacdo deste
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novo conceito de VPN, as corporagbes gastavam ggsagdantias de recursos para montar
complexas redes privadas, chamattgsanets entre suas diversas unidades. Essas redes
utilizavam servicos caros, como linhas privadaame Relaye ATM para incorporar filiais a
rede interna da companhia. Para escritorios ourigsud@oveis, eram utilizados servidores de
acesso remoto (com modems e linhas de discagemnitgrabmo o 0800) ou conexdes RDSI
(Rede Digital de Servicos Integrados). A0 mesma@tenempresas pequenas ou medias, que
nao tém recursos para manter conexdes dedicadeart®) utilizavam servigcos de comutacao

de circuito de baixa velocidade.

Nesse contexto, as VPN aparecem para superar tep@le seguranca. Usando
protocolos de tunelamento e procedimentos de o#ndm a integridade e autenticidade dos
dados séo garantidas. Como as operacdes ocorreenwsol rede publica, a implementacéo e
manutencdo de uma VPN custa significativamente sl que os servicos dedicados

descritos no primeiro paragrafo.

De acordo com [15], uma VPN poderia ser definidan@oum conjunto de
computadores protegidos da Internet via dimewall, se eles estivessem realmente
conectados. Essas maquinas eram mais seguras atagues externos, porque o dinheiro, a
pericia e a parandia estavam todos concentradosanatencdo dgatewayseguro. Dessa
forma, os sites com multiplas localiza¢es tinhaser interligados de forma privada, uma
vez que a Internet ndo oferecia servi¢cos suficreatee seguros para interligar localizacdes.
Cada site era protegido por uirewall, mas ndo havia maneira alguma para maquinas em
diferentes locais se comunicarem com segurancad®ewofirewall, era improvavel que elas

pudessem se comunicar de qualquer maneira.

As redes privadas virtuais ampliam os limites dedaminio protegido por meio da
criptografia. Ha trés tipos de VPNs. O primeirorpie a filiais remotas compartilhar um
perimetro de seguranca e até mesmo um espaco deegmuento. O segundo é utilizado
porque ndo querem abrir suas redes inteiras umasgsaoutras, mas desejam ter alguns
servigos dos compartilhados - essas VPNs implemenotaa DMZ. O terceiro tipo permite
gue 0s remotos se conectem a seus locais de wadglartir de casa, do hotel ou café-bar
[15].

VPNs seguras usam protocolos de criptografia poel&amento que fornecem a
confidencialidade, autenticacdo e integridade rséce@s para garantir a privacidade das

29



comunicacoes requeridas. Quando adequadamentemeiedos, estes protocolos podem

assegurar comunicagfes seguras através de redgsras

Em 1992, foi criado um subgrupo dentro do IETF costp de engenheiros de
seguranca do mesmo, representante de varias espres@: Checkpoint, Cisco, IRE,
Microsoft, Netrex, IBM, entre outros. Esse subgrmpopds o conceito do IPSec, que é um
padréo para se estabelecer uma VPN entre doispimatependentemente do fabricante ou da

aplicacao envolvida.

Deve ser notado que a escolha, implementacdo elestes protocolos ndo é algo
trivial, e varias solugbes de VPN inseguras satriisdas no mercado. Advertem-se o0s
usuarios para que investiguem com cuidado os predyie fornecem VPNs. Por si s6, o

rotulo VPN é apenas uma ferramenta de marketing.

Um problema enfrentado na VPN pelos provedoresc#ssa a Internet esta na
quantidade de enderecos IPs que ele pode disppaibipara seus clientes. Com o
crescimento da Internet, a escassez de enderecgusrs&o IPv4 ocorre a necessidade de
prover um método no qual os enderecos podem skiziths para ser representados um a um
ou de um conjunto de enderecos por um. Caso delgreira um link dedicado entre a sua
rede e o provedor de acesso, o provedor necess#lga que permita com que ele economize
enderecos IPs e que atenda as necessidades doslieetes. JA& numa pequena empresa
tentando compartilhar o0 modem e a linha telefébnicaproblema é um pouco mais
complicado; nesse caso 0 Unico meio de acesserdhté uma conta em um provedor de
acesso. Essas contas de acesso dao direito a aperaslereco IP, que o computador recebe
quando disca para o provedor, e o pior, este epcoléRemuda a cada conexao que for feita,
assim sendo, sera necessério fazer com que esireendP seja compartilhado por todas as

maquinas da rede local.

Estes IPs sdo enderecos de Classe A, B ou C. ésmilaer esses problemas, a saida
se baseia numa técnica chamada NAT - traducdodirezyp de rede. O NAT € apenas uma
série de tarefas que ugatewayou equipamento equivalente deve realizar para estenv
enderecos entre redes distintas. O NAT estatica faaducdo de enderecos IP de um a um

conforme figura 12.
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Servidor
TWeb

Interno

IP Real: 192.168.0.1
IP NAT: 200.233.256.1

200233.256.1 =>192,168.0.1
200233.2562=>192.16802
192.168.0.1 => 200.233.256.1
192.168.0.2 => 200.233.256 2

IP Eeal: 152.168.0.2
Ip NAT: 200.233.256.2

Figura 12 — NAT Estatico [54]
O NAT Hide conforme figura 13 faz a traducao de varios ergarpara um
endereco.

Usuario A

e e

Intemet

2

192.168.0.1 => 200.233.256.1

192 .168.0.2 => 200.233.256.1
192.168.0.3 => 200.233.256.1

IP Real: 192.168.0.4

Figura 13 — NAT Hide [54]

Um aspecto que se pode mencionar em relacdo a Nixdogposicdo de NAT sobre
NAT ou a fusédo da utilizacdo da NATide com a NAT estatica. A variacdo dos métodos de
aplicabilidade da NAT é utilizada quando ha neckes® de esconder o endereco da rede
privada de 2 pontos distintos dentro da mesma eedguando ha uma aplicacédo especifica

atras de um segundicewall dentro da mesma organizacgéo, conforme figura akab
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Empresa B Empresa A Filial Empresa A
NAT HIDE PARA NAT ESTATICA

DE -2.2.Z.1
ATE -7.2.2.254

NAT-22Z07 (' z.2.21= X X.1A1

NAT ESTATICA

XX.1A1=Y.Y.1Y.1
Parceiro Empresa Y
m Firewall

V.V.V.50
T.T.T.50 X.X.0A.50 X.X.1A.50 Y.Y.1Y.50 Firewall
DMZ
Aplicagéo Especifica

Firewall Firewall

Figura 14 - NAT sobre NAT

Observa-se na figura 14 uma filial da Empresa A sois aplicacdes especificas.
Tanto a Empresa B quanto o parceiro Empresa Y sié@esacessar a aplicacdo especifica.
Conforme apresentado o enderecamento interno daeSep e de sua filial ndo aparecem
para nenhuma das empresas externas. O acessodprorEmpresa B, conhece somente o
endereco de NATHide, rede Z.Z.Z.0, com a mascara 255.255.255.0, qu&and54
possibilidades denosts que posteriormente é transformado em NAT estipiaem 0s
enderecos internos dest X.X.1A.1 até X.X.1A.254. Sua proxima traducaoerefse de
NAT estatica X.X.1A.1 para Y.Y.1Y.1l o destino. Rartro lado a Empresa Y vai conhecer
somente os enderecos de sua prépria rede, os eosléfe os enderecos da DMZ Y.Y.1Y.1,
mantendo a salvaguarda dos enderecos da rede X.X.0.

Outro aspecto que podemos considerar € a necessidgorotecdo na tramitacao da
informacdo de uma aplicacdo especifica na redenmteos seus proprios usuarios. A
topologia e a disponibilidade geogréfica de cadmmizacdo devem ser avaliadas antes de
qualquer definicdo em relagdo a seguranca da imipgim Para proteger a informacéo a ser
trafegada de um ponto distinto da rede internauieii@ organizacao externa, pode-se utilizar o

método de VPN sobre VPN conforme figura 15.
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Empresa X Empresa A Filial Empresa A
VPN #1 0N VPN # 2
D ' DMZ
U Aplicacéo Especifica
Firewall Firewall Firewall

Figura 15 - VPN sobre VPN

Observa-se na figura 15 a constituicdo da VPN enEmpresa X e a Empresa A. Se
existir somente a VPN entre as Empresas X e Asaérios da empresa A podem atacar 0s
dados trafegados dentro da organizacdo. Com a@wseia VPN 2 os dados podem tramitar
dentro da organizacdo com maior seguranca garantndntegridade, autenticidade e
confidencialidade desde sua origem até seu de€dimdados de uma VPN 1 sdo inseridos na
VPN 2. Para compatibilidade em seu funcionameritopdrtante que as VPN 1 e 2 tenham
0S mesmos parametros de configuracdo, fazendo assmeconhecimento dos padrbes

adotados desde sua origem até seu destino.

Dentro da abordagem de VPN, a seguranca é a sgampairtante fungéo, leva-se em
consideracdo o0 meio, 0s pontos autorizados pagacrido tunel entre a internet, e as redes
publicas ou privadas para transferéncia da infoma@® VPN baseia-se no método de
tecnologia de tunelamento, processo de encapsaoiapratocolo dentro de outro. A VPN
utiliza técnicas de criptografia antes de encapsoll@acote de modo a tornar ilegivel a
informacé&o. Dentre os protocolos de tunelamentopquiem ser utilizados, faz-se atribuicao
aos padrdes IPSec que trabalham na camada de melengem que os pacotes IP sejam

cifrados e encapsulados com o cabecalho adicional.

2.5 IPSec

O IPSec foi desenvolvido para atender as demamuldBwb, mas foi adaptado para
poder suprir as deficiéncias de seguranca do IBufigiu em 1995, como uma resposta a

necessidade de seguranca e o controle do trafegautérizados da rede; € um padrao da
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IETF. Vem se tornando o verdadeiro padrao utilizaglos taneis VPN. Para sua utilizacao é
necessario que os equipamentos clientegat@waytenham implementado o protocolo na
pilha TCP/IP.

Os servicos de seguranca do IPSec séao oferecidasigio de dois protocolos de
seguranca, duthentication Heade{Cabecalho de Autenticacédo - AH) eEocapsulation
Security PayloadEncapsulamento Seguro do Dado - ESP). Os pratedsH e ESP fazem
parte da arquitetura basica IPSec e, por quest@egadantia de interoperabilidade,
estabelecem que todas as implementacdes IPSedesupalguns algoritmos predefinidos

[53], tais como:
- Criptografia
= DES, Blowfish, 3-DES, CAST, AES, SERPENT, TWOFIStid.e
- Autenticacao
= HMAC, MD5, SHA-1, SHA-2.

Dessa forma, o IPSec “implementa ciframento e aigtggéo na camada de rede,
fornecendo uma solucdo de seguranca fim-a-fim”. [idde ser implementado tanto nos
roteadores, quanto no sistema operacional, assintig@ositivos ndo precisam sofrer

alteracdes para tornarem-se seguros.
Destacam-se alguns aspectos dos protocolos ciEsiee AH:

- O ESP prové autenticagdo, confidencialidade dadosl e integridade da
mensagem. O campo de autenticacdo do ESP contéitWirque € acrescido a assinatura
digital calculada sobre a parte restante do ESEE\Otem tamanho variavel dependendo do
algoritmo de autenticacdo utilizado. A autenticaédoalculada no pacote ESP depois da
ciframento estar concluido. O padréo atual do IRfiiza a HMAC (assinatura assimétrica)
que é validada por algoritmos SHA-1 e MD5. O ICa&ita exclusivamente a assinatura
assimétrica. O equipamento de origem encripta @ralendos dados do usuario e insere 0
resultado no campo de autenticagcdo do ESP e oaegeigo de destino confere se o dado foi

alterado e se 0 endereco de origem é valido.
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O AH prové a autenticacao e integridade dos pa®stee origem e destino, mas
ndo a confidencialidade. O AH é utilizado para isexv de autenticagdo. O AH
pode operar isolado, em conjunto com o ESP ou edibguando o modo de
tunelamento € usado. A autenticacdo suprida peldifgte da ofertada pelo ESP
na medida em que este ndo protege os enderec&sdidrigem e destino. Os
servicos do AH mantém a privacidade de todo o jgadatlusive do endereco IP
de origem. O AH néo protege todas as informacdebedmerexterno do IP

porque os enderecos podem variar durante a prof@aghy; pacote pela rede e
nao ha uma forma de antecipar qual o comportanmaogooutersde transito. O

AH protege tudo o que néo pode ser modificado derartransporte do pacote

entre origem e destino [32].

[48] informa que o IPSec combina diferentes e dagrtecnologias para prover uma

melhor seguranga, como um mecanismo de criptogdfiahave publica para assinar as

trocas de chave deiffie-Hellman garantindo assim a identidade das duas partegamao

atagues do tipman-in-the-middl€onde o atacante se faz passar pela outra partadsmum

dos sentidos da comunicacédo); algoritmos de cifrdmneara grandes volumes de dados,

como o DES; algoritmos para célculo lash com utilizagdo de chaves, como o HMAC,

combinado com os algoritmos tl@shtradicionais como o MD5 ou SHA, autenticando os

pacotes e certificados digitais assinados por umaridade certificadora, que agem como

identidades digitais.

O IPSec fornece dois modos de operacéo, que simde|[40]:

Modo de transporte — modo nativo, no qual ha asiméssdo direta dos dados
protegidos pelo IPSec entre ¢®sts A codificagdo e a autenticagdo sé&o
realizadas npayloaddo pacote IP, e ndo no cabecalho IP, conforme dsimzoa
figura 16. E utilizado em dispositivos que incograro IPSec na implementacéo
do TCP/IP, como no caso deftwarecliente IPSec. Algumas modalidades que
utilizam o modo de transporte sdgateway-to-gatewayPN, client-to-gateway

VPN e oremote-aces¥PN.
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Figura 16 — No modo transporte, o IPSec é incorpod® na pilha TCP/IP [40]

A diferenca da utilizacdo do modo de tunelamengoaplicabilidade em empresas,

gatewasg.

APLICACAO | | w—===== B> |  APLICACAO
T0p T I T —— | TcP | uoP
BSEC o] T b IPSEC
1 ortR (| e = IP
HOST HOST

MODO TRANSPORTE

Modo de tunelamento — € geralmente utilizado pegatewaysIPSec, que
manipulam o trédfego IP gerado plostsque ndo aceitam o IPSec, como na
modalidade que pode ser observada na figura Igat€@vayencapsula o pacote
IP com a criptografia do IPSec, incluindo o cabegale IP original. Ele, entéo,
adiciona um novo cabecalho IP no pacote de dadogrevia por meio da rede
publica para o segundgateway,no qual a informacao é decifrada e enviada ao

hostdo destinatério, em sua forma original.

APLICACAO == B> APLICAGAO
TCP UDp || E===—m= > TcP UDP
r-> P
i
i HOST
oo o men e - 1
i 4 !
| 3 !
1
1
. IPSEC !
1
" ]
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GATEWAY
MODO TUNEL
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Figura 17 — No modo ‘tunel’, o IPSec é implementadno gateway [40]

pois todo o pacote original é colocado dentro denono pacote, sendo gerados dois novos
cabecalhos, um IP e outro ESP. Conforme figura ihel sendo feito entigatewag, como
roteadores otirewall, os enderecos de origem e de destino do novo alhioegerdo os dos

gatewag e o0s enderecos dentro do pacote criptograficc#o ses dos hosts atras dos




IPSec in ESP Tunnel Mode
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Figura 18 — Modo tunel IPSec sobre ESP [59]

De acordo com [53], um dos mais importantes coosaib IPSec é o deecurity
Association (Associacdo de Seguranca - SA). Uma SA defineimss tde medidas de
seguranca que devem ser aplicadas aos pacoteslémsra quem esta enviando os pacotes,
para onde eles estdo indo e que tipo de dadogsi®s conduzindo. O conjunto de servi¢os
de seguranca oferecidos pela SA depende do protat®l seguranca, de suas opcoes

escolhidas e do modo no qual a SA ira trabalhar.

Uma SA é identificada por trés parametros: endelfégte destino, identificacdo do
protocolo de seguranca (valor 51 para AH e o Vallopara ESP) e o indice de parametro de
segurancaSecurity Parameter Index SPI). O SPI é um numero que identifica uma SA,
sendo definido durante a negociacdo que antecestabelecimento desta. Assim, todos os

membros de uma SA devem conhecer 0 SPI correspendarsa-lo durante a comunicacao

[53].

O gerenciamento de chaves definido pelo IPSecliada pelo IKE, que tem por
base o protocolo ISAKMP (Intern&ecurity Association and Key Management Projoeol
parte da implementacdo Oakley e SKENEequre Key Exchange Mechanjsmomo métodos

de troca de chave, a qual se negocia dinamicamerdeSA [40].

37



Uma SA pode ser configurada manualmente por umrasimador de seguranca em
cadagatewaypodendo ser negociada dinamicamente por meio dpratacolo de geréncia
de chaves como o IKE. Essa negociacdo dinamicaésséria por varias razdes: primeiro,
porque ndo se sabe a priori quando sera precisaciaegima SA para estabelecer o tunel
VPN e, segundo, porque uma associagao de seguraogkeve ter um tempo de vida infinito,
ou seja, € recomendavel que se troque a SA de seppaempos e, conseqlientemente, as
chaves de criptografia. Quanto mais tempo se atilzmesma chave de criptografia, maiores

serdo as chances de algum invasor descobri-la [54].

X N5
° IPSec — IPSec 3

X
Firewall / VPN \ \ / Firewall / VPN
A B

Figura 19 — Negociacdo de Chaves

A figura 19 demonstra que o ISAKMP define duasdasenegociacao da associagao
de seguranca. A 12 etapa € entre as duas entitliHedNessa fase, as duas entidades
concordam em como proteger a comunicacao. A 2a elda associacdo segura para o IPSec,
€ negociada entre as entidades. Como o canalan#etidades ja foi estabelecido na fase 1,

essa etapa € mais rapida.

Segundo Rappaport [48] a autenticagdo e a trocehdees criam a SA entre 0S
IKEs, um tunel seguro entre os dois dispositivas. dbs lados do tunel oferece um conjunto
de algoritmos, e o0 outro deve aceitar uma dasasfarti rejeitar a conexao. Quando os dois
lados concordam com os algoritmos que serao wogaeles devem produzir as chaves que
serdo utilizadas pelo IPSec no AH ou ESP, ou os. dochave compartilhada pelo IPSec é
diferente da compartilhada pelos IKEs; ela podeos¢ida pelo método de Diffie-Hellman
novamente, para garantir o sigilo, ou atualizanddada pela troca original para gerar a SA
IKE, fazendo ohash com outro niumero aleatério. O primeiro método,sapale fornecer
maior seguranca, € mais lento. ApGs esse pasS@sJRSec é estabelecida.

[40] afirma que o IKE fornece trés modos de troca ohformacbes e

estabelecimentos de SA:
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= Main Mode corresponde a fase do IKE e estabelece o cagats@ara a fase

seguinte, gerando o IKE SA.

= Aggressive Modecorresponde também a fase 1 do IKE, porém € siaisles e
rapido que omain mode,pois ndo fornece a protecdo das identidades das
entidades que estdo se comunicando. Isso ocoroueas identidades séo
transmitidas juntamente com as solicitacdes de aiag@o, sem que um canal
seguro seja criado antes, estando, assim, sussEispdi\ataques do tipoan-in-
the-middle.

= Quick Mode corresponde a fase 2 do IKE e € a comunicacabedstida para a

negociacéo do SA.

ISAKMP define como as duas entidades instituirdocamal de comunicagéo seguro
entre si, fazendo com que os participantes se tEguem entre si, trocando informacgdes de
chaves e negociando servi¢os de seguranca. Emtretéio especifica como a autenticagéo é
feita ou quais as chaves serdo geradas, ou sagdinédlo um caminho seguro, ou veiculo de
transporte, deixando o contetddo para que outroepsac especifigue. Uma mensagem
ISAKMP contém um cabecalho e um ou mais dados ISRKMrmando pacotes UDP (porta

500), como mostra a figura 20.

Cabecalho Cabecalho Dado Dado Dado
UDP ISAKMP ISAKMP-1 ISAKMP-2 ISAKMP

Cookie do Emissor

Cookie do Recptor

- Préximo Maior Versao | Tipo de

DADO Verséao Menor Troca Flag

Identificador da Mensagem

Tamanho da Mensagem

Figura 20 - Formato da mensagem ISAKMP [54]

Desse modo, no Protocolo de gerenciamento de cl{avesnetKey Management
Protocol - IKMP), o IPSec assume que as SAs ja existem parautdizadas, mas néao

especifica como elas seréo criadas. O IETF dedididir o processo em duas partes: o IPSec
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fornece o processamento dos pacotes, enquanto B iégocia as associa¢cdes de segurancga.
Apdés analisar as alternativas disponiveis, o IES¢okeu o IKE como o método padrao para

configuracdo das SAs para o IPSec.

Releva-se a importancia do IPSec em atendimentefiei@hcia de seguranca no
IPv4 e para o fornecimento de autenticacdo, irdade e privacidade das informacgdes
transitadas através de redes IP. Conforme o IP&#ta-se para ciframento da camada de
rede é definido em seu formato o cabecalho de ticd€&o para fornecer a integridade entre
a origem e destino do pacote e o encapsulamentwcsdg informacdo. O IPSec tem como
objetivo tratar as ameacgas na camada de redezd#i o IKE para criar um tunel seguro
entre duas entidades, que pode ser obtido pelodmé&idfie-Hellman que garante o sigilo
para depois negociar as SA. Entretanto pode-sadewas 0 IPSec como um conjunto de

padrbes para compor um sistema de tramitacao segurades IP.

2.6 Auditoria

Segundo [12], a auditoria pode ser definida comuceo levantamento, estudo e
avaliacdo sistematica das transacbes, procedimeopesacdes, rotinas e demonstracoes
contabeis de uma entidade por meio de testes regut@s controles internos especificos de
cada organizacdo. Ou ainda pode ser vista comiadadir de exame e avaliagao de
procedimentos, processos, sistemas, registros enwmtos, com o objetivo de aferir o
cumprimento dos planos, metas, objetivos e paditita organizacdo. E utilizada também
como atividade de analise e emissdao de parecee sobonformidade de dados contabeis,

financeiros e operacionais.

Quanto ao vinculo com a empresa, a auditoria pedexderna ou interna; gquanto
aos objetivos do exame pode ser operacional, tlrss, contabil e financeira ou de gestao,

dentre outras, e quanto ao campo de atuacdo pode satureza governamental ou privada.

z

A auditoria € importante para as empresas no atemdo de suas metas
proporcionadas por uma politica solida e estrutdea maior aproveitamento de suas
potencialidades. Na medida em que € uma ferrantmteonstatacdo de irregularidades e

padronizacao de procedimentos, torna-se tambéanfenta de seguranca [12].

A auditoria em ambiente de tecnologia de informag@m muda a formacgao exigida
para a profissdo de auditor, apenas percebe quefcamacdes até entdo disponiveis em
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forma de papel sdo agora guardadas em forma atetrénque o enfoque da auditoria teria
que mudar para se assegurar de que essas infosrTeErpd®rma eletrénica sejam confiaveis

antes de emitir sua opiniao [35].

A filosofia de auditoria em tecnologia de informagdsta calcada em confianca nos
controles internos que visam confirmar se os ctegrimternos foram implementados e, caso

existam, se sao efetivos.

As atividades de auditoria de tecnologia de infa®es, alem de tentarem utilizar
recursos de informatica para auditar o proprio agagor, também visam automatizar todos
0s processos de auditoria. Como em qualquer otitrellemle, as empresas de auditoria
também buscam um diferencial competitivo. Entreéasubbjetivos, consideram-se [35]:

Melhorar a eficiéncia e reduzir os custos;
Melhorar a qualidade do trabalho de auditoria, zedlo, assim, os niveis de
risco de auditoria;

c. Atender as expectativas dos clientes, que espeeaseus auditores 0 mesmo
grau de automatizacao que utilizam em seu propgocio;

d. Preparar-se para a globalizacdo dos negdcios, @m exigindo uma
globalizac&o dos auditores;

e. Manter-se entre as maiores e mais reconhecidasmetzado

Os beneficios da automagédo compreendem, entresoutro

= Treinamento de pessoal e superacao de resisténigasologia;

» Decisao sobre quais tarefas devem ser automatipaidasiro;

» Avaliacao, escolha e implantagéo de softwares éW@es;

= Gerenciamento dos arquivos eletronicos: dispositdesegurancabackup

= Disponibilizacdo de equipamentos para toda a eqdeeuditores, podendo
trabalhar em redes;

» Instalacdo e manutencéo de uma malha de comung;acoe

= Maior transferéncia de conhecimento entre os mesnlol®@ equipe e entre
trabalhos de equipes diferentes;

» Independéncia das limitacdes impostas pelos arguigauditoria em papel;

= Economia de tempo das atualiza¢cbes; melhor quaidadpresentacéo;
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» Liberagdo de funcionarios mais experientes parasqudediquem a areas mais
técnicas e de maior risco;

= Agregacéo de valor ao trabalho de auditoria;

» Formacdao de equipes virtuagrgupwarg, maximizando a especializacéo;

* Fluxo de informagfes mais rapido;

= Maior satisfacao profissional;

= Maior respeito pelo auditado;

» Maior produtividade; e

» Realizagdo das tarefas sem a automatizacdo peloSsspnais menos
experientes. Antes somente poderiam ser execufaolagprofissionais mais

experientes.

Para auditar as informacfes em ambiente de tedaotty informacédo, o auditor
podera desenhar as abordagens que lhe convémoAtagbns mais comuns sdo: abordagens

ao redor do computador; através do computadorgreacoomputador.

A auditoria sempre foi conhecida por sua respoitidade nos testes de
confiabilidade dos registros de acordo com os decwos-fonte (os documentos que geram
todas as transacfes econdmicas, financeiras ebe)talisponiveis através de quaisquer
dados intermediarios que possam existir e parauass ggdo produzidos relatorios para a
tomada de decisdes gerenciais. Porém, devido agiwmlda tecnologia de informacgéo, que
interfere nas tecnologias gerenciais, geracao acger € necessario guardar as informacdes
para que sejam acessiveis para auditoria quandm foequisitadas. Sabe-se que, devido a
complexidade dos ambientes e expansdo dos neggaestingiram implementacdes em
ambiente de intranet e internet, ha grandes prasemuanto a vulnerabilidade de

computadores e alguns casos comuns de fraudes.

2.7 Conclusao

Neste capitulo foram apresentadas as principarsokegias que serdo abordadas.
Cabe ressaltar as funcionalidades e os padrdoededaslogias bem como a arquitetura
cooperativa de firewall a ser utilizada para cuara sistematica uniforme que sera aplicada

na solugdo da comunicagdo segura entre as empl@sator elétrico.

42



3 AMEACAS E ATAQUES EM SEGURANCA DA INFORMACAO

Neste capitulo € abordado as ameacas e algungdgpatsiques de maior importancia
gque podem expor o0s riscos ao sistema de medicidutamento e as empresas envolvidas na

tramitagcdo da informacéo.

As ameacas sempre vao estar ligadas a um “agepte”@ o autor do ataque, a um
“mecanismo”, que € a ferramenta ou método que otagdilizou para fazer o ataque e a um

“ativo”, que é o alvo do agente.

Para que o agente tenha sucesso em um ataqueagnemtdl que ele tenha um bom
conhecimento do sistema e disponha de mecanisngsxjlorem as suas vulnerabilidades.

Alguns dos mecanismos de ataque podem ser:

= Abuso de poder: usuario, administrador ou programadiliza acesso legal

sobre o sistema para realizar um ataque;
» Forga bruta: usado para quebrar senhas e cript@goaf tentativa e erro;

= Exploracéo de vulnerabilidade conhecida: muita®sias prontos possuem lista
de vulnerabilidade conhecida e publicada na Inteeigumas com exemplos de

como explora-las;

= Repudio de origem ou de recebimento: negagcdo d® emw recebimento de

mensagens,

* Interceptacdo: acesso por pessoa, programa oumaistemputacional nao

autorizado;

* Interrupgao: destruicdo de um dispositivo deardware remoc¢do de um

programa ou arquivo de dados e mau funcionamentondgstema de arquivos;

= Modificacdo: ocupacdo por pessoa, programa ounsésteomputacional nao

autorizado;

» Fabricagao: transacdes falsificadas em uma redeodwinicagcdo ou adicionar

registros a um banco de dados existente.
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Afirma-se que uma aplicacdo que consiga se protdgeum numero grande de
ameacas muito provavelmente estara dificultando sémia de outras ameacas que nado foram

percebidas, isto porque muitas delas utilizam ameemnodo de ataque.

3.1 Ameacas

Entende-se ameaca como uma possivel violagdo deasgg de um sistema, sendo
dificil apontar todas as ameacas a que um sistetAa&rposto. Surgiram muitas ameacgas nos
altimos tempos em virtude da evolucdo da tecnolegaé mesmo de alteracdes feitas em

aplicacdes utilizadas nos sistemas.

Uma das duas ameagas a seguranca que ganha mkisdpdé é a do intruso,
geralmente conhecido corhackeroucracker[58].

Com o advento da Internet, vislumbrava-se comonpaes invasores de rede os
hackers e espides industriais, ou mesmo ameaggs/denos estrangeiros. Nao se dava muita
atencdo ao pessoal interno das organizacOes, t@av@ede que, se estes tivessem um bom
Firewall entre a sua rede e o mundo exterior, eles estaeguros. Entretanto, edaewall

nao podera proteger uma organizacao contra cerdbgemas, como os citados por [28]:

= Se um Diretor escolher o nome de seu filho, oucopairente préximo, como
senha de acesso a um determinado sistema, e na@aliicen por cinco anos,
gualquer bom invasor sera capaz de tentar invadi-lo

= Um funcionéario descontente pode realizar cOpiasirtfasmacdes confidenciais
em disquetes ou CD's e os vender a concorréncia. faf@a diferenca se o
Firewall utilizado é o melhor de mercado;

» Se alguém dentro da empresa acidentalmente (ow$tagamente) insere um
disquete com virus em um computador da rede, ecesteca a formatar os

discos de todos os servidores, ndo ha nada queramall possa fazer.

Em uma rede corporativa de computadores, sdo osiohérios ou também
prestadores de servicos e consultores externostrgbalham na rede, que conhecem a
localizac&o das informacdes mais importantes etonfteqiientemente, tém acesso ao CPD.
Isso significa que um seguranca na entrada do @nédo é suficiente. Para garantir a
seguranca € necessario vigilancia também nos creedjue levam as salas onde séo
guardados 0s bens mais valiosos. Também se dewveacobs dados dentro da rede de
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computadores de forma a proteger os dados maissuali financeiros, legais, pessoais,
estratégicos e outros.

Buscando proteger informacdes, as organizacOesrdeeeproteger de investidas
externas e internas devendo “configurar vafogwalls, ou seja, um para proteger-se dos
invasores da Internet e outros, em varios pontdattenet para minimizar as oportunidades

dos funcionérios obterem informacdes néo autorgZa28].

3.2 Tipos de Ataques

A democratizagéo da tecnologia possibilita o in@eto diario de aperfeicoamentos,
melhorias e etc., mas, da mesma forma que os berse#ivoluem, os maleficios também,

com o advento de novas formas de ataques e deagdelseguranca de informacdes.

Ataques séo violacdes a sistemas de computacdpogieen envolver alguma forma
de exploracédo de senhas, exploracdo de sistemlarapdo de informacdes, acesso confiavel

do computador [5].

Para [49] os ataques sdo eventos que pegam aspesssurpresa, que sao ‘noticia’
em sua definicdo real. Eles sdo rompimentos doatonsocial da sociedade e interrompem as
vidas normais das vitimas. Desse modo, as ameacasindo digital espelham as ameacas

no mundo fisico.

Para que a continuidade dos negdcios das orgaegag@® seja afetada, busca-se,
contra esses riscos, todos os niveis de segurdesde o fisico até o de aplicacdo, que as

organizacdes tém de lutar, principalmente por rda®técnicas, tecnologias e conceitos [40].

3.2.1 Furto de Senhas

Uma das maneiras mais comuns e faceis de entramecomputador é normalmente
pela porta da frente, isto é pelo comatmgn. Em quase todos os sistemas, login bem-
sucedido estd baseado no fornecimento de uma sente#a, dentro de um namero razoavel

de tentativas [15].

Essa estratégia de forca bruta tem sucesso, pompéxeem muitos tipos de sistemas

UNIX que ndo bloqueiam tentativas de login aposdeterminado nimero de insucessos.
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Essa fraqueza inerente em termos de segurancat@euma o intruso dé inicio a um grande
nimero de tentativas degin que ndo sdo impedidas. As vezes, o0s violadoreplesn as
senhas da seguinte forma: acessando mensagensale etetrbnico que contenham senhas;
ou decifrando-as como a ferramenta que permitdizacae obter informacdes sobre senhas
vulneraveis em sistemas UNIX. Na verdade, alguaskers utilizam TFTP ou FTP para
tentar obter de forma remota o arquivo de senleas/fasswd) disponivel publicamente para

leitura em alguns sistemas UNIX [5].

[17] afirma que um mecanismo de controle de acessotrola quais usuarios ou
programas de computador podem acessar os dados.ex&mnplo, alguns sistemas
implementam uma Lista de Controle de Acegsméss Control List, AGlpara cada objeto,
determinando quem tem permissdo para acessar to.obja outros sistemas, atribui-se uma
senha [passwordl para cada usuario. Quando um usuario precisasacasn recurso

protegido, pede-se a ele que entre com a senha.

Quando se estendem listas de controle de acessthassatravés de redes, 0S passos
precisam ser tomados de maneira a prevenir acegsomtencionais. Por exemplo, se um
usuario em um local envia uma senha decodificad@éed de uma rede para um computador
em outro local, qualquer um que grampeie a rede pbter uma copia da senha. Os grampos
sdo especialmente faceis quando os pacotes vidjarés de uma LAN sem fio, pois uma
conexdo fisica ndo € necessaria — qualquer umcaoad da transmissdo pode capturar uma

cOpia de cada pacote.

3.2.2 Engenharia Social

Ao invés de explorar a tecnologia, a engenharigak@éca técnica que explora as
fraguezas humanas e sociais. Ela tem como objetiforiar pessoas assumindo-se uma falsa
identidade, a fim de que elas revelem senhas gaouformacdes que possam comprometer
a seguranca da organizagdo. Essa técnica de emyghara o fato da disposicdo dos usuarios

a ajudar e a colaborar com os servigos da org&dinzag

Preceitua-se [15] que normalmente o que ocorreén@a fé e sim desinformacéo, o
que em parte é culpa da prépria organizacdo, e dsfiba por tornar estas pessoas

despreparadas ou desatualizadas em responsavei®pagar ataques de engenharia social.
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O engenheiro social é capaz de convencer a pessoastp do outro lado da porta a
abri-la, independentemente do tamanho do cadeddané&nipula as pessoas para que elas
entreguem as chaves ou abram o cadeado, exploremdateristicas humanas como

reciprocidade, consisténcia, busca por aprovagéialssimpatia, autoridade e medo [40].

Para evitar tipos de ataques de engenharia samidtodde empresas, € importante
gue 0s usuarios sejam orientados a ndo repassaesha em nenhum momento e uma
metodologia de identificacdo pessoal seja aplicadtes de repasse de informacdes

corporativas.

3.2.3 Bugs e Portas dos Fundos

Os desenvolvedores dmftwarepor si s6 sdo um dos maiores responsaveis pelos
bugsde sistemas ou ataques de negacao de servicass&svfalhas no desenvolvimento, na
implementac&o dos aplicativos, protocolos e sisseop@racionais abrem brechas que podem
ser exploradas em ataques contra a organizacaan®lgpos de falhas que oferecem
condi¢des déuffer overflowpodem ser utilizados para que codigos prejudigasbitrarios
sejam inseridos e executados, 0 que pode resuoftaruerabilidades ou abertura de portas

indesejadas.

Segundo [15] esse estouro higffer € chamado colisdo de pilha e é a maneira mais
comum como 0s invasores subvertem programas. Faeeassario um pouco de cuidado
para escrever o codigo, pois 0s caracteres soliosssfio codigos de maquina paraast
alvo, mas muitas pessoas fizeram isso. A histOaditeratura da computacédo estao repletas
de projetos para evitar ou frustrar estourobuler. Isso nem mesmo € possivel em muitas
linguagens de computacdo. Algunardwares(como as antigas maquin8sirroughg nao
executariam o codigo na pilha. Além disso, alguommiladores e bibliotecas utilizam
diversas abordagens para frustrar ou detectartiteastale coliséo de pilha atuando de forma

preventiva.

Sao muitas as formas de ataque, sendo uma delaspmo o verme da Internet se
espalhou, foi enviar um novo codigo daemonde finger. Naturalmente, alaemonnao
esperava receber tal coisa, e ndo havia proviggumal no protocolo para receber esse
codigo. Entretanto, o programa emitiu uma chantgda que ndo especifica 0 comprimento
maximo de unbuffer. O verme preencheu luffer de leitura e algo mais com seu proprio
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codigo e prosseguiu até sobrescrever o enderegatao no quadro da pilha dets Assim
sendo, quando a sub-rotina por fim retomou, eladésiviada para esseiffer e executou o

codigo do invasor, quebrando a seguranca [15].

Um exemplo déoug pode ser visto na descoberta de uma falha coat@ituUNIX,
tornando-o vulneravel. Essa falha que atinge taosipos de sistemas UNIX, até mesmo
Linux, com excec¢do do BSD, ocorre quando diversagxdes sao feitas, poréem sem pedidos
de requisicdo. Assim, os diversos servigmse(mons ndo podem responder as conexdes e a
tabela de processos do sistema, que pode trabedimarum numero entre 600 e 1.500

processos simultaneos, fica cheia e causa a pdoasividor [40].

3.2.4 Vazamento de Informacdes

A maioria dos protocolos revela algumas informac@eeqientemente, essa é a
intencdo de uma pessoa que deseja coletar infoewacOntidas nos protocolos da
organizacdo, numa linha de espionagem. As inforeg@dr si s6 poderiam ser o alvo de
agentes de espionagem comercial, ser desejadas wo@onotivacdo para uma invasao e

vazamento de informacdes.

Outra forma de vazamento de informacdes pode ssaba®packet sniffinggue
consiste na captura de pacotes que circulam napedendo conter informagdes importantes
e, portanto, confidenciais para a empresa, taio@egredos de negocio e senhas de sistemas
de software. Os servicos de FTFPainetséo vulneraveis a esse tipo de ataque, pois épbss
obter facilmente as senhas dos usuarios que utilesses servi¢cos. De facil execucédo, o
ataque depacket sniffingpode ser usado por qualquer pessoa que possuacacoehtos
minimos em computacédo, pois existeaftwares que sdo de utilizagdo simples e produzem

bons resultados, especificos para esse fim [9].

3.2.5 Ataques Exponenciais — Virus e Vermes

Os chamados ataques exponenciais utilizam prograarasespalhar a si mesmos,
multiplicando seus numeros rapidamente. Quandor@gragmas viajam sozinhos, eles sao
vermes. Quando se anexam a outros programas,rs&oAimatematica da sua multiplicacao
é similar, e a distincdo ndo tdo importante. A epitlogia de tais programas é bem
semelhante a agentes infecciosos biolégicos, séhesmlo e ‘contaminando’ [15].
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Os virus de computador sdo programas que poderatanfeutros programas de
computador através da modificacdo destes, de farnmeluir uma copia de si mesmo. A
denominacdo de programa-virus vem de uma analogiaocvirus biolégico, que transforma
a célula numa fabrica de copias dele. Para o mibhc geral, qualquer programa que apague
dados, ou atrapalhe o trabalho, pode levar a devamdd de virus. No ponto de vista de um
programador, o virus de computador é algo bastamessante. Sendo o virus um programa
de computador sofisticado, ainda que use técnieasteligéncia artificial, ele obedece a um
conjunto de instrucfes contidas no seu codigo.aRtmrt € possivel se prevenir contra o seu

funcionamento, conhecendo seus habitos [60].

O verme worm) é um programa que pode se replicar e enviar ségea um
computador para outro através de conexfes de Kedehegada, o verme pode ser ativado
para replicar-se e propagar-se novamente. Alént@zgacao, o verme normalmente realiza
alguma funcéo indesejada. Um virus de e-mail teyunahs das caracteristicas de um verme,
pois se propaga de um sistema para outro. Porédg ppdemos classifica-lo como um virus,
pois exige um humano para mové-lo adiante. Um vedrosea ativamente mais maquinas
para infectar e cada maquina infectada serve coma plataforma de lancamento

automatizada para ataques em outras maquinas [58].

3.2.6 Ataques de Negacéao de Servico

Esses ataques contam com fraquezas de protocolosegranca,bugs de
programacao nos servidores e mesmo pessoas ingragnie Uteis. O ataque de negacao de
servico (DOS) é diferente, uma vez que constituesimples super utilizagdo de um servico
levandosoftware, hardwaree enlaces de rede além da capacidade para elesbide A
intencdo € desativar ou degradar a qualidade deemito, e, geralmente, esse € um objetivo
modesto, podendo apresentar objetivos muito majosne prejudiciais a organizacao, ou

mesmo a sociedade, em face de qual seja a orgaaizéigna do ataque [15].

A negacdo de servico impede ou inibe o uso ou gemmento normal das
instalagcbes de comunicacdo. Esse ataque pode tealwamespecifico; por exemplo, uma
entidade pode suprimir todas as mensagens dirigicdleterminado destino. Outra forma de
negagcdo de servico € a interrupcdo de uma red@ainteeja desativando a rede ou
sobrecarregando-a com mensagens, a fim de prejudassempenho [58].
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Os ataques de negacéo de servigo funcionam posqueles de computador existem
para se comunicar. Algum ataque simples como diét, pode ser automatizado até que se
torne um ataque de negacao de servico. Isso éahamite 0 ataque de inundagcdo SYN que

paralisou varios provedores em 1996 [49].

3.2.7 Ataques Ativos e Passivos

Os ataques ativos atribuem alguma modificacdo wifde dados ou a criacdo de
um fluxo falso e podem ser subdivididos em quaategorias: disfarce, que ocorre quando
uma entidade finge ser uma entidade diferentetigdioe que envolve a captura passiva de
uma unidade de dados e sua subsequUente retransnuasé produzir um efeito nao
autorizado; a modificacdo de mensagens significa glguma parte de uma mensagem
legitima foi alterada ou que as mensagens foramdadiou reordenadas para produzir um
efeito ndo autorizado; e a negacao de servicojgpede ou inibe 0 uso ou gerenciamento

normal das instalagdes de comunicagéao [58].

Os ataques passivos possuem a natureza de biabithomonitorar transmissdes. O
objetivo é obter informacgdes que estdo sendo trididsis Eles sdo muito dificeis de detectar,
pois ndo envolvem alteracdo de dados. Normalmenti@&fego de mensagens ocorre em um
padrdo aparentemente normal, e nem o0 emissor nesgceptor estdo cientes de que um
terceiro leu as mensagens ou observou o padraafdgd. Porém, normalmente, é viavel
impedir 0 sucesso desses ataques por meio dagrafito Assim, a énfase em lidar com

atagues passivos esta na prevencao, em vez dgate{é8].

No que se refere a criptografia, ha dois tiposrmsor. O primeiro é um invasor
passivo, que pode espionar toda a comunicagaodde gem o objetivo de descobrir o maior

namero de informagdes confidenciais possivel.

O outro € um invasor ativo, que pode modificar ragess a vontade, introduzir
pacotes no fluxo de mensagens ou exclui-las. Muitbgos tedricos modelam um sistema
como uma rede em estrela, com um invasor no meida Grensagem (pacote) vai ao invasor,
que pode registra-la eng, modifica-la, duplica-la, descarta-la, e assim gante. Esse
invasor pode também produzir mensagens e enviada® se estivessem vindo de outra

pessoa qualquer [15].
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[9] destaca que uma das formas de ataque passipaéket sniffingja mencionado

anteriormente no item 3.2.4.

3.2.8 Falsificacao de enderecos IP

Conhecido comdpoofingonde o intruso transmite pacotes externos com ampo
de endereco IP de origem contendo o endereco deostrinterno. O atacante espera que o
uso de um endereco falsificado permita a penetrdedsistemas que empregam seguranca
simples do endereco de origem, em que 0s pacotésgie internos confiaveis especificos
sdo aceitos. A contramedida € descartar pacotesucorendereco de origem interno se o
pacote chegar por uma interface externa.

3.3 Potenciais Atacantes

Da-se o0 nome de atacante a pessoa que realiza aqueat(tentativa de
comprometimento ou invasdo) a um sistema computakiobtendo éxito ou ndo. Essa
terminologia € utilizada apenas didaticamente, moisermo mais conhecido é hacker,
amplamente usado pela midia. Embora este ultim®d @enais empregado, ele € menos
genérico do que o primeiro, ja que existem rangfies do termo hackeBcript Kiddies,

Crackers, Carders, Cyberpunks, Insiders, CoderstaVats, Black hats e Preacker .

Oshackers por sua definicao original, sdo aqueles quezatii seus conhecimentos
para invadir sistemas, ndo com o intuito de cagigaos as vitimas, mas sim como um desafio
as suas habilidades. Eles invadem os sistemasiraapbu modificam arquivos para provar
sua capacidade e depois compartilham suas proemasseus colegas. Eles ndo tém a
intencdo de prejudicar, mas sim de apenas dempumgteaconhecimento é poder. Eximios
programadores e conhecedores dos segredos queenvas redes e os computadores, eles

geralmente ndo gostam de ser confundidos @airkers.

Os crackersséo elementos que invadem sistemas com intencidicaade roubar
informacdes e causar danos as vitimas. O tecrackers também €& uma denominagéo

utilizada para aqueles que decifram codigos e akstiprotecdes deftware

Ressalta-se, porém, que ndo sao apenabaokersque causam problemas de

seguranca nos sistemas. Os usuarios, autorizadod@unesmo sem intengdes malévolas,
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também podem causar danos ou negar servicos dg eatemeio de seus erros e de sua

prépria ignorancia.

A grande maioria dos atacantes € jovem. Sdo pegseagabalham em projetos de
computadores e técnicos altamente especializadogueDos motiva a desempenhar suas
atividades é o status que adquirem ao conseguibrguelgum sistema de seguranca,
ganhando com isto mais respeito dos seus ‘coleg@safissdo’, vinganca de alguém que 0s
prejudicou ou obtencdo de vantagens lucrativaslgQeaque seja o motivo, o verdadeiro
hackeré sempre dificil de ser localizado, pois para eras¢ no anonimato, ele consegue

apagar todas as pistas deixadas apés uma invalao [5

De fato, sem uma politica de seguranca adequadas exganizacdes sempre
apresentam alguma brecha de seguranca prontaguaegpsorada, principalmente as que séo
geradas pela falta de atualizacdo de patch do servidor. Isso é o suficiente para que 0s
script kiddiesexecutem as ferramentas encontradas na intermgtaceeus servidores e

causem estragos consideraveis. [40].

O fato mais marcante € que os proprios funcionates empresas conhecem as
operacdes, a cultura e os detalhes da organizacgog facilita muito a espionagem. A
consequéncia disto é que eles sabem onde esta@pgExies, quem Sa0 0S concorrentes e,
principalmente, como apagar seus rastros. Esses fazem com que ossiders sejam
dificeis de ser identificados e punidos [21].

Pode-se verificar que a seguranca €, muitas vemgepyoblema social, e ndo apenas
um problema tecnologico. Assim, estes problemasodstram também que os aspectos
humanos, sociais e pessoais ndo podem ser esquecédalefinicdo da estratégia de

seguranga.

Portanto, as invasfes ndo autorizadas que resulbarazamento de informacdes
confidenciais, podem resultar em graves consegé®ngdrincipalmente quando essas

informagdes envolvem a seguranga nacional.

3.4 Violacdo da Seguranca de Informacéo em Banco 8ados

A seguranca de dados comeca com a forma como el@® srmazenados.

Tipicamente é necessario armazenar dados de exésswos de dados, senhas para acesso a
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outros sistemas e talvez uma senha mestre paraiattagdo do site. E muito comum que
desenvolvedores armazenem no mesmo diretorio tadosarquivos do site, ou seja,

armazenem em um sO lugar os arquivos .html, os extenséo .php e varios arquivos de
figuras. Nao é incomum que desenvolvedores conmtutonde proteger senhas de acesso
armazenem informacdes confidenciais em arquivos aoextensdo.inc e guardem esses

arquivos junto com todos os demais [46].

Um assunto que merece maior atencdo diz respeimlacdo da seguranca e
integridade. O mau uso dos dados pode ser defeudw intencional (com ma inten¢do) ou
acidental [52]. A perda acidental de dados pod®rec de diversas formas: por queda de
energia elétrica durante o processamento de t@@sagnomalias por acesso simultaneo ao
banco de dados; anomalias pela distribuicdo denrd#odes em diversos computadores e por
erro logico que viola a suposicdo de transacOes dpwam preservar as restricbes de

consisténcia do banco de dados.

Portanto, é mais facil proteger o Banco de Dadastraoperda acidental das
informacfes do que contra acesso intencional. @mndras as maneiras de acesso
intencional. Tais como: leitura ndo-autorizada ddas (furto de informacé&o); modificacdo

nao-autorizada de dados e destruicdo ndo-autordesdmformacdes.

A protecdo absoluta do Banco de Dados contra agfeegionais € impossivel. Mas
0 custo e a penalidade ao contraventor podem seerdados para deter seus ataques. Para
proteger os bancos de dados podem ser adotadadameldi seguranca em diferentes niveis:

no fisico, no humano, no sistema operacional estersa de banco de dados.

O nivel fisico consiste em dotar o local, ou locaisde estdo os sistemas
computadorizados de seguranca contra entrada armadelandestina de estranhos; o
segundo, o humano, prevé o critério cuidadoso deriaacdo a usuarios para evitar que

pessoas estranhas possam ter acesso aos dadds, dsaaborno ou troca de favores.

O terceiro nivel, o de sistema operacional, a segar consiste em evitar qualquer
falha que permita a entrada de pessoas estranBaseadcos. Dessa forma, o nivel de
seguranca do software dentro do sistema operacéom@b importante quanto a seguranca
fisica. Ja o sistema de banco de dados pode paeseguranca restringindo as informacdes
para alguns usuarios e habilitando-as para oUfroesponsabilidade do sistema de banco de
dados assegurar que essas restricdes ndo sejaagsol
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A seguranca dentro do sistema operacional € impleda em diversos niveis,

desde cbdigos para acesso ao sistema até o istdadeeoutros processamentos em curso. O
sistema de arquivo também permite certo grau déegio aos dados. E possivel obter
seguranca usando mecanismos que restrinjam a dagacde visbes ou de ocultacdo de
dados aos usuarios. A seguranca do sistema de damtados relacionais pode ser aplicada
em dois niveis: relacdo, que permite ou nega csaadiseto do usuario a uma relagéo; visao,
que impede ou permite 0 acesso a dados que apaesgamma Vvisao. Assim, o0 usuario pode
acessar parte das informacdes por meio de uma. isda combinacdo de seguranca em
niveis relacionais e de visdo pode ser utilizada peitar o0 acesso do usuario apenas aos
dados necesséarios a ele.

3.5 Conclusao

Neste capitulo observaram-se alguns tipos de ameatipos de ataques, bem com
0S potenciais atacantes. As vulnerabilidades ewiste sistema ou nas pessoas dependendo
como cada caso € abordado e explorado. Para quentss falhos sejam minimizados deve-
se compreender o comportamento do sistema no gyeeende contemplar a protecao, tanto

contra os ataques externos, quanto contra os Btd'IIIIEB’lOS.
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4. ESTUDO DE CASO: Seguranca da Informacao no Sistea de Medicéo
de Faturamento no Setor Elétrico

4.1 Descri¢cdo do Problema

O modelo apresentado na figura 21 € descrito nenmgddulo 12.2, Instalacdes do
Sistema de Medicdo para Faturamento promovido @&&, motivado pela criagdo do
Operador Nacional do Sistema Elétrico, aprovad@ geNEEL, resolucdo n° 140/02 de
25/03/2002, figura 7.1. Os demais casos tratadoses@lucdo podem ser mapeados com
pequenas modificacdes no caso aqui considerada,gsaefeitos das melhorias pretendidas
nesse trabalho, conforme ANEXO 1. O modelo atualenadotado para coleta, tramitacéo e
auditoria dos dados caracteriza uma conexdo quesrnétalmente segura e isolada a um
conjunto de medidores, sendo a seguranca aplicadanse para CCEE. E utilizada nessa
conexdo anternet com a utilizacdo de VPN entre a CCEE (Camera ataeCcializacao de
Energia Elétrica) e os pontos de medicdo das emgreara inspecao logica e aquisicdo de

energia, conforme apresentado na fiqalvaixo:
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Figura 21 - Coleta de Dados de Medicado via Canaisbicados pela CCEE [44]

Verifica-se na figura 21 o modelo de comunicacdo WPN entre a CCEE e outras
empresas. No campo da CCEE identifica-se o SCDister$a de Coleta de Dados Elétricos,
que recebe as informacdes oriundas do SMF e o ditewtilizado para seguranca e o
estabelecimento da VPN com os agentes do setoicelétNo campo de outras empresas
demonstra-se a existéncia um firewall para fechaomexdo VPN junto a CCEE e um
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conjunto de medidores. Essa comunicacao € apresemsaresolucdo acima mencionada para

fazer acesso e inspecao l6gica nos medidores.

O problema identificado nessa solucdo envolvendenmagresas que necessitam da
mesma informacéo é a falta de seguranca nas erappesa fazer acesso ao medidor de

faturamento de diversos pontos e 0 monitoramergseseativos.

Para permitir uma melhor constatacdo dessa falsegeranca empresarial considere-

se que:

" Empresas distintas para comercializacdo de enepggatenham a necessidade
das informacdes de medicdo de energia, harménieadidade de energia
sejam interligadas. Para essa medi¢cdo os medipodesn estar alocados tanto
na empresa provedora de energia, quanto na enmg@saora de energia, ou
em ambas as empresas. As empresas provedora &racdp energia tém a
necessidade de medir a energia produzida, vendmmsimida. A empresa
provedora de energia deve repassar as informagdesedgia coletadas para o
orgao gestor, a CCEE. A CCEE, por sua vez, teneaquativa de auditar as
informagbes recebidas, fazendo acesso diretameasge raedidores de
faturamento, quando achar necessario. Entdo,ceest aqui uma necessidade
de acesso em conjunto de empresas distintas a wmonmedidor. Essas
empresas distintas tém seus proprios dominiosceniaicdes. Logo deve-se
verificar o ponto de acesso ao medidor, mais ourdajde empresas para
prover a devida seguranca, permitindo somente $saG@0 que € necessario e

autorizado.

" A empresa provedora de energia pode estar disteabein diversos pontos
geograficos. Aléem dessas informacgdes pertinentesetidor de faturamento
de energia deverem estar concentradas em um poitio de coleta para ser
encaminhadas a CCEE, temos também uma diversigapentos de atuacao e
mapeamento distinto por localidade para proverraucocacdo ao ponto de
acesso do medidor, entre empresas provedora e adampr de energia,
devendo ser observados os padrdoes de segurangasf@esos para prover
seguranca ao acesso diretamente a internet devesorsgderados, pois, além
das dificuldades de certas localidades isoladasredatdo a comunicacéo,
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também deve-se ater para o quantitativo admirirgara prover controle de

acesso.

A VPN seja configurada somente entre a CCEE e aresapprovedora de
energia. A empresa provedora de energia, além do®p de medicdo de
faturamento, tem toda uma rede corporativa dividindmesmo segmento e
enderecamento dos ativos. Tanto 0s usuarios geetéonas automatizados de
coletas de dados da empresa provedora de eneogissitam por sua vez fazer
acesso ao mesmo medidor de faturamento no quaEE@&n a prerrogativa
de fazer auditoria. Como a empresa provedora degianestd no mesmo
segmento dos medidores de faturamento, se tormavdnel prover seguranca

a esses medidores pela rede interna.

A CCEE tenha a prerrogativa de auditar diretamestmedidores da empresa
provedora de energia. Caso seja identificado alquonto de medicao
inoperante no momento da inspec¢do légica, a empmeseedora de energia

pode ser penalizada com multa.

Dessa forma pode-se identificar alguns dos atagoeentes que podem sofrer a

medicao de faturamento:

Ataques do tipdnsiders que se referem ao nivel interno das organiza¢des.
préprios funcionarios sdo as maiores ameacas t@ois liberdade necessaria
para procurar algo de seu interesse. O fato maisami@ € que essas pessoas
conhecem as operagfes, a cultura e os detalhesgdaizacdo, podendo
capturar as informacgdes, disponibiliza-las manit@sa ou até mesmo

comercializa-las.

Ataques do tipo Do®eny of Servicepcorrem quando ha um excesso de
tentativas de acesso, requisicdes maiores queipaagento owsoftwarepode
suportar, com a finalidade de degradar e até mega@lisar seu

funcionamento.

Ataques do tipo passivo, com 0 objetivo de espidoda comunicagao e

descobrir as informacdes confidenciais.
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* Ataque do tipo ativo, com a intencdo de modificeapturar ou excluir

mensagens ou mesmo outras informacoes.

» Ataque do tipo exponencial — Virus e Vermes saognamas injetaveis
intencionalmente ou por propagacdo aleatéria comn@gdo de infectar o

sistema.

* Ataque do tipo falsificacdo de endereco IP, cordeecomospoofing com o
objetivo de penetrar no sistema com enderegosnogeprovindo da rede

externa

O conjunto de exemplos acima caracteriza a sigmificddesta pesquisa. Para que
haja a possibilidade de desenvolver uma sistemdécanelhorias necessarias ao acesso
seguro do sistema de medicdo de faturamento do skitrsico apresenta-se a seguir a

proposta de solucgao.

4.2 Proposta de Solucéo

Para que se possa promover a comunicacéo, ved@iicagsalidacdo com a devida
seguranca no ambito do sistema de medicao derfaunta apresenta-se aqui uma proposta a
fim de atender de forma satisfatéria a entidadelagigpra (ANEEL) e as empresas envolvidas

no setor elétrico.

Sera descrita uma sistematica de coleta, envialéoaa segura dos dados do SMF
para a CCEE. Tal sistemética envolve agfes proras\pela utilizacdo de NAT sobre NAT,
VPN sobre VPN, monitoramento dos ativos e conto#eacesso aos pontos de medicao,
permitindo uma fronteira segura entre as empresas possibilidades de rastrear e auditar os

dados trafegados.

O desenvolvimento dessa pesquisa propde solucamaleficiéncias de seguranca
fisica e l6gica e resolver o problema de comunmaggura entre as empresas envolvidas que

necessitam da mesma informacéao dos medidoresutarfanto, conforme figura 22.
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Figura 22 — Proposta para comunicagcdo Segura SMF

Nessa figura, tém-se como possiveis agentes a CEmpresa A, Regional da
Empresa A e a Empresa B. Demonstra-se a comunicec&CEE constituindo a primeira
VPN/NAT até a Empresa A e a segunda VPN/NAT da EEsgA até a Regional da Empresa
A. Verifica-se a inser¢do de um banco de dadosmpré&sa A, onde sdo armazenadas as
informacdes dos medidores da Empresa A para o emvsberior dos dados a CCEE.
Identifica-se um servidor de monitoramento paraaalo funcionamento dos ativos do SMF,

entre eledirewalls, roteadoresswitchese medidores.

A solucdo a ser apresentada deve resolver os prablele seguranca dentro das
corporacoes, fazendo interligagdo com outras empregie necessitam das informacdes do
medidor de faturamento. Para iniciar a apresent&cd@emonstrada, na figura abaixo, a
abrangéncia do sistema no qual foi contempladasguiea para atender a resolucdo do
problema entre diversas interligacbes fisicas, idersndo inclusive quantitativo de
medidores firewalls, empresas distintas e estudo para protecdo conesmnarmodelo de

seguranca para outros ativos.
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Figura 23 — Abrangéncia do sistema de medi¢éo detaamento Empresa A

Demonstra-se na figura 23 a abrangéncia dessaipastgiseguranca da informacéo
no SMF, na Empresa A e seus parceiros. Verifica-geantitativo ddirewalls instalados e a
ser instalado, o quantitativo de medidores a semnitorados e um novo estudo para
seguranca na comunicacgéo da rede de oscilografia.

4.2.1 Segurancga de comunicagao entre as empresa@cesso ao medidor

Com a abrangéncia do sistema de medicao de fatotardenensionado, inicia-se a
descri¢cdo da sistematica de coleta, envio e aislgegura dos dados do SMF para a CCEE e

empresas interligadas.

ApoOs a coleta e armazenamento no banco de dadomfdamacOes de todos os
pontos de medi¢ao de faturamento via sistema, dgsddo SMF sdo encaminhados para a
CCEE com seguranca. Ocorre uma comunicacao VPNtelszrvidor direta do Banco SMF
da Empresa A com a CCEE periodicamente. Apos direato dessa informacdo a CCEE
detém a prerrogativa de conectar-se diretamentenedidor para auditar as informacoes
recebidas. Definiu-se a utilizacdo de uma VPN moehel, que € uma VPHite-to-siteque
auxilia na conectividade entrgateways CCEE e Empresa A por se tratar de empresas

distintas que possuem uirewall em sua saida de internet.
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Foi utilizada a configuragéo de VPN nativafdewall Check Point versdo RS65 por
ser a ferramenta utilizada pela empresa provedoendrgia, para protecédo da VPN, controle
de acesso do trafego, geréncia centralizémigs consolidados, roteamento simplificado,
melhor desempenho, bloqueio a ataques e atendiraenéspecificacdes técnicas conforme

solicitadas pela CCEE.

Dentro dos padrdes IPsec utilizados na VPN a mesmigguracdo para a VPN 1 foi
atribuida para a VPN 2. Conforme pesquisa, paraogaeesso seja estabelecido da CCEE,
passado pela Empresa A, até chegar aos mediderearagteristicas de criptografia da VPN
devem ser a mesma tanto para a VPN1, quanto pardNa para que se feche o tunel desde

sua origem até o destino conforme figura 24.

CCEE Empresa A Medidores

VPN #1 O\ VPN # 2
Q J DMZ do SMF

Firewall Firewall

Figura 24 — Aplicabilidade de VPN sobre VPN

Conforme configuracdo proposta pela CCEE, apresestaabaixo os parametros
utilizados para criacdo da VPN sobre VPN, modo l{temevolvendo técnicas de seguranca

com o IPSec:

* Protocolo de Tunel VPN: A VPN foi utilizada nos padrbdes IPSec Protocolo
de Seguranca IP, um mecanisnpadrdo de seguranca para redes IPs que visa o
fornecimento de privacidade na comunicacdo enttelagles. A configuracéo
IPSec foi dividida em 2 fases: parametros IKIBtgfnet Key Exchangee

parametros do tanel IPSec.

Na associacdo segura de chaves que indica a fassilizpu-se a seguinte

configuracdo conforme abaixo:
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= Parametros IKE ( Fase 1):

Criptografia: 3DES
Autenticagdo: HMAC-MD5
Diffie-hellman: Grupo 2
Lifetime: 1440 minutos
Pre-shared Secret:xxxx

Para criacdo do tunel seguro na fase 2 utilizoa-seguinte configuracdo conforme

abaixo:

» Parametros do Tunel IPSec (Fase 2) :

Modo: Tunel

Criptografia: esp-3des
Autenticagdo: esp-hmac-md5
Diffie-hellman: Grupo 2

Lifetime: 3600 segundos

Use Perfect Forward Secrecy: SIM

As telas abaixo demonstram as configuracdes aplcad

Star Community Properties - IIEE_

- General VPN Properties

Central Gateways

IKE [Fhase 1] Properties

Ferfarm keyexchange encipption with: I 3DES 'l

i Satelite Gateways
- Eveluded Services

Advanced Properties
i Shared Secret

Ferfarm data integrity with: MO5 -
|Fsec [Fhasze 2] Froperties

Fertarm |Paee data encruption with: |3DES 'l

Ferform data integrity witt: MO5 -

Figura 25 — VPN Fase 1 e Fase 2

Identifica-se na figura 25 uma tela fieewall Check Point, de propriedades da VPN

onde atribui na fase 1 o tipo de ciframento paoaarde chaves, conforme selecionado o

3DES e a integridade dos dados com a furg&h MD5. S&o configurados, na fase 2, os

parametros de ciframento IPSec, conforme selecmwadDES e a integridade dos dados

com a funcatmashMD5.
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Star Community Properties - CCEE_ NG =]

. Gereral Advanced Properties

o Central Gateways
o Satelite Gateweaps IKE [Phase 11
- Excluded Services

- WPHM Properties Use Diffie-Hellman group: IGmup 2 (1024 bit) 'I

vamced Properties

" Shared Secret Flenegotiate IKE security associations ewerny |1 440 3: minutes
I | Use agaressive mode
IRzec [Fhasze 2]
I~ | Use Perfect Fonward Secrecy
Uze Diffie-Hellman group: IGlnup 2 [1024 bit) vI
Eeneaotiate [Psec security associations ewerny |3EDD 3: seconds

I | Support Site ta Site [P compression

EBezet AIWEH Properties I

AT

T Dizable HAT inside the “PH comnmumnity

Figura 26 - Negociacdo da Chave

Verifica-se na figura 26 uma tela direwall Check Point, nas propriedades
avancadas da criacdo da VPN, a fase 1, usando dgmupbave 2 de 1024 bits o ciframento
Diffie-Hellman e a associagéo segura da renegazidedroca de chaves a cada 24 horas. Na
fase 2 utiliza-se, para o sigilo do encaminhamentgrupo 2 de 1024 bits, o algoritmo Diffie-

Hellman e a associacdo segura de renegociacadséc Bcada 1 hora.

E necesséaria a identificacéo dos enderecos damwegdo destino, onde é provido o
acesso. ldentifica-se no decorrer deste trabakssaciacdo dos enderecos W para a CCEE,
dos enderegcos Z a NAT CCEE, dos enderecos X paraedsdores da Empresa A e dos

enderecos Y para NAT da rede dos medidores Empreszegional _n.
. Parametros do Gateway VPN para o SCDE:

Endereco do Peer: W.W.W.50
Endereco host: W.W.W.50
Na a criacdo da VPN entre fiewalls CCEE e Empresa A, ocorre a necessidade de

traducéo de endereco valido da internet para osregul privados da Empresa A.

Sendo que a primeira VPN é estabelecida entre aEC&& a Empresa A, entdo,
existe a possibilidade de capturar o pacote do 8MFede interna da Empresa A, decifrado.
Para solucdo dessa vulnerabilidade ocorre a ndedssde insercdo da segunda VPN, para

assegurar sigilo da informacéo do SMF por todas@®ss em que a mesma trafega.

Para estabelecer seguranca na Empresa A, envolveddgarque computacional
mais os medidores de faturamento foi inserido ugursgofirewall, interno, na Empresa A e
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uma segunda VPN que é associada enfreewall de borda da Empresa A diewall dos

medidores. Identifica-se no decorrer da pesquigaodurewall interno executa a segregacao
entre o parque computacional da Empresa A e osdoredi de faturamento. Atribui-se dessa
segregacao uma DMZ do SMF para cada localidade,aoma no qual os medidores ficam
separados da rede interna. Essa DMZ prové seguaog;anedidores do préprio acesso
interno da Empresa A, da exposi¢cao do parque cauipual corporativo da Empresa A e
seguranca na intersecdo entre a Empresa A e oemnpgsesas diretamente interligadas

conforme figura 24.

Apéds a insercdo do segunficewall, aplica-se a segunda VPN entrdiewall de
borda da Empresa A efmewall interno das localidades nA dos medidores. A segfeN
entre osfirewall tem como sua principal funcdo coibir a captura @entificacdo da

informacéo trafegada na rede interna. Verifica-sequir a insercéo das regras fiesvalls.

CEE_Rede_NAT
1 | 2 ccee_Host_wiww.so g Ao ccee_Emprosa A @ occept | [H Log | M Custer
Hos_W.V L] vevoor _X.X.1A.1 Al = Porta V
DNECO'"-R_){.X.ZAJ :&:Enpw)\__ﬂegural 1A
L] veooor X X.3A.1
~s

Figura 27 - Regras no firewall de borda

Na figura 27 as regras no firewall sdo aplicadaetem de sua execuc¢do, ho campo
Sourceindica de onde esta provindo o acesso, no gaswjido do endereco w.w.w.50,
CCEE. Posteriormente verifica-se o destino, no dasGCEE_Rede_NAT é aplicado a NAT
Hide conforme figura 24 e a especificacdo dos medidMEBDIDOR_X.X.1A.n com uma
NAT estatica conforme figura 25. No campo VPN obaege primeiramente a VPN com a
CCEE_Empresa A e posteriormente entre Empresa AorRsdgnA. No camp&SERVICEE
relacionado a porta de acesso. No ca®d@d ION é aceito a execucdo da regra. No campo
TRACK é permitido olog e por fim no campdNSTALL ONindica-se onde € aplicada a

regra.

MEDDOR X X.1A.1
1| L Empresa A X X.04.50 E MEDDOR_X.X.1A.2 Porta V @ sccept | [W] Lo | [ Quster

uﬁﬁm_)(.x.'iﬁﬁ *Enwmk_ﬂu@wa! 1A

Figura 28 - Regras no firewall Empresa A_RegionalA

Na figura 28 verifica-se a aplicabilidade da eegom a segunda VPN ficewall da

Empresa A _Regional nA. Esta regra estabelece a ¥&N a Empresa A permitindo a
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passagem dos especificos enderecos para a espgwifia autorizada. Néirewall dos
medidores pode-se aplicar também uma VPN diretameoin as outras empresas para
estabelecer uma comunicacao segura. Deve-se utBaaesmos parametros de configuracao

IPSec, com as devidas alteracdes de enderecosmentada empresa e regional.

Em uma terceira porta nrewall dos medidores, utiliza-se a comunica¢do segura

bY

com a rede operativa, para tramitar informacOegreates a qualidade de energia e

harmoénicos extraidos do medidor.

Com a utilizacdo de um segundo firewall para se@aralos ativos computacionais
da Empresa A dos medidores de faturamento, idemtfse a necessidade de criacdo de uma
segunda NAT para enderecar a DMZ do SMF. Agorabserga que 0 acesso ldgico aos
medidores esta separado da rede interna da Emfrés acessos provindos da CCEE teréo
duas traducdes de enderecos antes de estabelemsnumicacdo com os medidores de
faturamento. Entre a CCEE e a Empresa A aplicarsBIAT no modeldide, permitindo que
uma rede seja estabelecida em sua formacdo Z.ZAZ@odxima traducdo ocorre para 0S
enderecos da rede Z.Z.Z.0, um a um de Z.Z.Z.1 &a& 254 com um NAT estatico para a
rede interna Z.Z.Z.1 = X.X.1A.1, por se tratar deedsas localidades distintas dentro da
Empresa A. A préoxima NAT ocorrera entre fmewall Empresa A Regional nA aos
medidores, € aplicado uma nova NAT estatica X.XL£AY.Y.1Y.1 para a traducdo de cada
endereco da rede dos medidores serem relacionadtankente com os enderegos internos da

rede da Empresa A, conforme figura 29.

CCEE Emprasa & Empresa A Regioral 14
MAT HIDE PARA NAT ESTATICA

DE-ZZ7Z1
AT - o e AT ESTATICA
NAT HIDE 7 XX AA =YY 1Y
MNAT - 3230 ZZ 7 1= XX 1A

Firewall

Y.¥Y.AY.50

WW.W 50 TTT50 \J X X.0A 50 XXAASD s
VPN VPNZ DMZ do SMF

Firewall Firewall
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Figura 29— VPN sobre VPN e NAT sobre NAT

Network Properties - CCEE_Rede_NAT N

]
[G‘anerel]l MaT |

General [NAT |

et Trands |—;|
: (il
= 'V P

Figura 30 — Formacao de NATHide

Na figura 30 apresenta-se a configuracdo da Mide, uma segmentacdo de rede é

apresentada conforme o canipet Maskindicando o quantitativo de enderecos possiveis.

Host Node - MEDIDOR _[rdbadvas) )_(J:

Host Node - MEDIDOR @G TNN

Host Node - General Properties

Topolagy
NAT
Advanced

Figura 31 — Formacédo de NAT Estético

A figura 31 apresenta a traducdo dos enderecos AlR INde para os enderecos
internos da organizagéo traduzidos para NAT estatic

Host Node - MEDIDOR_b@ & F.W A(J

Host Node - MEDIDOR_SBGENN

. General Propeities NAT
Host Node - General Properties Topology
Topology et

NAT Hame MEDIDOR:X.X.1A.1 e
Advanced

S [.,.; <o VEN | Empresa A
L___§

Figura 32 - NAT da rede interna para os medidores

A figura 32 apresenta a NAT estéatica dos enderdaagde interna para 0os enderecos
da rede dos medidores para cada localidade.

Apds as VPNs estabelecidasfirewall Check Point, observa-sday de acesso, de

modo cifrado para estabelecer a tramitacao segwatbrmacdes do SMF, conforme figura
27.
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Figura 33 — VPNLog de Acesso

Verifica-se na figura acima a tela kg do firewall Check Point, onde é apresentado

no campo de numero o registro do acesso, no caraf@didia, mMés e ano em que ocorreu 0

acesso

acesso

, 0 campo Time informa a hora, minutos enslegudo acesso. E demonstrado os dois

s distintos para 0 mesmo endereco, o sirdaatbave amarela indica que a conexao

VPN foi estabelecida com sucesso e o simbolo deelbp indica que a conexdo nao foi

estabelecida com sucesso. Maiores detalhes dassségdogs de VPN séo apresentados na

figura abaixo:

x| x|
2 Previous = Mext Copp  EE More Columing A Diicius Mest 1 Cop BE Moe Columns
Murnber 12859134
bt 12550
Date 251012008 N FI
Tirme 17:53.32 Date 250ui2003
Product 28 WPM-1 & Firewal-1 Time 17:5256
Interface & eth3 Product g2 VPN & Fre'Wall-l
Origity w1 (X.X.X.30) Inteface  [& eth3
Type Log Ongn fwel (X.X.X.30)
Action @ Drop
Frotocal — IEHE icmp l'w?e @ Leg
Service Actiony ) Decopt
Source CCEE_Host_w.w.w.50 (w.w.w.50) Protocol  TC8 tep
Diestination "zzzA1 Service BASA_Skyline_7700 (7700]
Rule 0 - Implied Rules Source CCEE_Host_w.w.w.50 (W.w.w.50)
ourcelorl Destination 2221
User
1
Information ICkP: Echo Reguest Py
ICMP Type: 8 Source Port 52903
ICMP Code: O Lizer
message_info: Implied mle Irdommation
encryption failure: Different community 10, possible NAT problem [YPH Enor code 02) F’Cﬂ!cy Irfe pﬁq, Mamme Politicas Elstionoite
Palicy Info Palicy Mame: Politicas_ Created at: FriJul 25 16:43:41 2008
Created at: Fri Jul 25 16:43:41 2008 ) )
Installed from: smatcenter
Installed from: smartcenter
Abart Close L Close

secéo

Figura 34 — Detalhes dos ogs de Acessos

A figura 34 apresenta detalhesldg de acesso. Observa-se na tela da esquerda que a

de VPN néo foi estabelecida, pois a reqoisiigd acesso identificado foi para o

protocolo ICMP, cujo servico ndo esta autorizada ssta requisicdo, conforme a regra do

firewal

| na figura 27. Observa-se na tela da direita osacéem sucedido dentro dos

parametros da VPN estabelecido.
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4.2.2 Solucéo da arquitetura de comunicacéao segutee os medidores e as

empresas distintas

As solucdes de arquitetura foram desenvolvidas gada localidade com modelos
diferenciados dependendo da necessidade de cada genacesso. Os desenhos abaixo
apresentados demonstram como sao desenvolvidosewntdmentos de requisitos

diferenciados:

Medidores Empresa A / Regional 6A fronteira com Empresa D e E

Empresa A — Regional 6A Empresa D Empresa E

Sala de Telecomunicagdes Sala dos Medidores Sala dos Medidores Sala dos Medidores

Rack Rede Corporativa
Empresa A Empresa A — Regional 6A Painel SMF Regional 6A Painel SMF Empresa D Painel SMF Empresa E

- e
UMF2R UMF1P  UMF2R

e

UMF4R

Inspegio Logica
VPN
tvia Intorrmt.
beoadband] ou
FRAME RELAY |

e
UMF1P  UMF3R
e

Switch UMF2P  UMF4R

Aquisican
Firewall

|

|

| VPN1 - NAT1 [Empresa A — Regional 6A
|

I

]
Switch

Legenda FW Empresa egional 64 Rack SMF
EmpfosaD L3 Emprgea € Do
. UMF - Unidade de Medicéo de faturamento || | [E=scccgseessa
e P-Principal ||| [====F coxen)|
. R - Retaguarda DIO 24

. FW - Firewall Empresa A
. Emp - Empresa

. Reg — Regional

*  SMF - Sistema de Medicéo de Faturamento

FO Monomodo (24 Fibras - 12 Pares) 5KM

Figura 35 — Modelo de comunicagéo 1

A figura 35 apresenta empresas distintas com mesdostalados em cada empresa
separadamente, podendo qualquer uma das empresaar bmformagbes dos outros
medidores nas outras empresas. Foi passada uraadfitica em uma distancia de até 5
quildmetros entre as corporacdes, todas as emprbegando até o firewall na Empresa A /
Regional n. A partir desse ponto todas as emppesdsm fazer acesso com devida seguranca
na porta especifica do medidor e com possibilidieeastreamento. Essas informagdes, por
sua vez, também séo coletadas pela Empresa A mieealas para CCEE via VPN externa.
A CCEE tem a possibilidade de verificar as infordes;recebidas dos medidores procedendo
um auditoria logica nos medidores via taneis de ¥Rje interigam as empresas aos
medidores.
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Empresa A
Regional 3A
Localidade 1

Empresa A
Regional 3A
Localidade 2

Empresa A
Regional 3A
Localidade 9

Medidores Medidores Medidores

Figura 36 — Disposicao de comunicagéo de véarios gos Empresa A para Empresa C

A figura acima demonstra a interligacao de variostps de acesso da Empresa A /
Regional 3 A / Localidade n para a Empresa C vialisa A figura abaixo, modelo de
comunicacao 2, representa o encaminhamento dasmiafées do ponto de coleta dos
medidores para Empresa C. Demonstra também a doselg firewall segmentando os
medidores. Essa segmentacdo € apropriada parar@gamp e as empresas em conexao. Foi
concebido um enderecamento diferenciado das redds, € permitido o acesso, chamamos
de DMZ (Zona desmilitarizada). Para que o acessor@@m cada medidor dentro da DMZ
com enderecos diferenciados, foi promovida a coiagiuma NAT traducdo de enderecos de
rede onde os enderecos da DMZ x.x.x.Xx possam fetadas como y.y.y.y na rede das
empresas. Sendo assim, conforme a apresentacampzsta, identificou-se que na CCEE
para a Empresa A, ha uma NAT e da Empresa A pagioid NA Rede Medidores, existe
uma segunda NAT.

Identificacdo de comunicacao segura entre SE Empresa A / Regional 3A / Localidade 4 fronteira com Empresa C

Sub-Estacdo Empresa A / Regional 3A / Localidade 4

Sala de Telecomunicagées Sala dos Medidores

Rack Rede Corporativa
Empresa A Empresa A— Regional 3A Painel SMF Regional 3A

SME

Rede Cofporativa 2B GJ_

Empresa A —|Regional 3A = =
UMF1P  UMF3R

@D

\
\
| Switch UMF2P UMF4R
\
\

beoadband) ou
FRAME RELAY |

Aquisicac
Firewall

VPN ©NAT1 Rede Operativa

Empresa A — Regional 3A

Banco SMF

FW Empresa A { Regional 34 FW Empresa C

Legenda

SDH
UMF — Unidade de Medig&o de faturamento
P -Principal

R - Retaguarda

FW — Firewall

SMF — Sistema de Medig&o de Faturamento

Empresa C
EMBRATEL

Figura 37 — Modelo de comunicacéo 2
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O préximo modelo de comunicacdo que é apresentadigura abaixo representa a
comunicacao somente dentro da Empresa A, sem asiggge de interligacdo com empresas
distintas. Podemos observar que continuamos coxstgecia de unfirewall para segmentar
as redes corporativa, operativa e a DMZ do SMHizdtido ainda a técnica de NAT sobre
NAT e VPN sobre VPN, até a disponibilizacdo darimfacéo junto ao CCEE.

Sistema de Medicado de Faturamento Empresa A / Regional 2A / Localidades 1 e 2

Empresa A - Regional 2A EmpresaA-Reg 2A-Loc1 EmpresaA-Reg 2A -Loc 2

Sala de Telecomunicagdes Sala dos Medidores Sala dos Medidores Sala dos Medidores

Rack Rede Corporativa ) )
Empresa A Empresa A — Regional 2A Painel SMF Regional 2A Painel SMF Localidade 1 Painel SMF Localidade 2

e

UMF1P UMF2R

Inspegde Logica

broadband) ou
FRAME RELAY

Agquisigao
' UMF2P UMF4R
Rede Operativa

[Empresa A — Regional 2A

Switch

S

Rack SMF Rack SMF

Legenda

+  UMF - Unidade de Medigdo de faturamento
« P -Principal

+  R-Retaguarda

o FW-Firewall

«  Emp-Empresa

+  Reg - Regional

«  Loc- Localidae

+  SMF - Sistema de Medicdo de Faturamento

SDH Loc 2

FO Monomodo (24 Fibras - 12 Pares) 250KM FO Monomodo (24 Fibras - 12 Pares) 30KM

Figura 38 — Modelo de comunicacédo 3

4.2.3 Solucédo para Monitoramento do Sistema Imphtace

Para identificarmos se o sistemafidewalls instalado e os medidores de faturamento
estdo em funcionamento, respondendo a comunicéiéa, flégica ou falha em algum ponto
da conexado foi desenvolvido um software de momterso dos ativos. Esse programa
identifica e alerta, por sinais graficos, os atigas estdo conectados e em operacdo na rede e
quando ocorre uma parada na comunicacdo. E umatiplicque permite ao monitor ou

analista identificar, a longa distancia, em quealoade ocorreu a parada.

Para construcdo dessa ferramenta foi utilizadoestoxcde gerenciamento de rede, 0
comando Ping. O comando Ping é utilizado pelogaab ICMP Internet Control Message
Protocol que é integrante do protocolo IP, no qual faz@figcacdo de conectividade entre
equipamentos. Para obter respostas da conexamgoddolve o TTL - tempo de vida e o
tempo de laténcia entre a comunicagdo, todos etm®pPos sado mensurados em
milissegundos. A ferramenta de monitoramento faedgolvida em PHP versdo 5.1.2 e
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utilizado o servidor de paginas Apache/2.2.0 (W)r8para insercéo de dados foi utilizado o
banco de dados MySQL versao 5.0.11-beta. Apresestara figura abaixo Monitoramento

de Ativos a ferramenta em execucao.

Z http://localhost/ping/painel.php - Windows Internet Explorer

& & - |2 htp: flocalhost/ping/painel php =2l [Live Search 2

W & [g ‘ |@hﬂD Slocalhosty... * | localhest / localhos | | B d ~ [rPagina v &k Ferramentas v

Painel de Monitoramento de Hosts em 02/06/2008 - 23:06:07

livestudio com br
200.140. 16 .106
s:online
c
B
in

3 Intranet ocal S100% -

Figura 39 — Monitoramento de Ativos

A figura acima demonstra o programa Monitoramemté\tivos em sua execucao. E
uma aplicacdo que ocorre ap0s a aberturardeserda internet com a chamada local ou via
rede. E apresentado na parte superior o nome doapna com data e hora de cada ocorréncia
de chamada de execucao. Logo apos podemos obsaraaabela, onde no lado esquerdo foi
atribuido o nome da localidade, o endere¢co de sélio status da comunicacdo. Ao lado
direito verifica-se a existéncia de cores verdea palicar que o ponto monitorado esta ativo
e, em vermelho, indica-se falha no ponto monitorddoprograma identifica também o
horario da ocorréncia da verificacdo, indiferentestatus, ao passarmouseem cima de
gualquer ponto monitorado. Na parte inferior daicagfio podemos notar a analise de
monitoramento de cada ponto descrito: dia, hdmast status. Todos os dados sé&o
armazenados diretamente no banco de dados paraugaasdo histérico conforme figura

abaixo:
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= http //localhost/ping/grafico.php?host=livestudio.com.br&dat. = i-l
Q o~ 'l htp: fflocalhost/ping/grafico. th7host livestudio.com 1| | > |L -
i | @ bt Aocalhost/oingsarafico. st . | | R - B g~ [k Pagina - 58 Ferramentas -

[livestudic.cam br | [o3/08/2008

I

I

I

I

I

I

I
L]
L]
L8
—
I

I

I

I

o
o
o
)

o3 o= os os or (=1= ag 1o 17 12 19 z0 21

W
b

[la
v

“J Intranet local 1009 =

Figura 40 — Historico Monitoramento de Ativos

Apés clicar no nome da localidade no Monitoramed& Ativos ocorre uma
chamada ao historico das informacfes coletadastoo@ a figura 40 mostra, no campo
superior, a localidade e data de coleta do histofianto o nome da localidade quanto a data
no campo superior podem ser alterados dependendeceasidade. E identificado no gréafico
o histérico das informacdes. A barra preta a dirdid grafico indica o ano do historico. Os
nameros acima no grafico indicam o quantitativoveleficacbes procedentes de cada acesso,
esse quantitativo é diretamente proporcional agptede uma execugdo para outra. A cor
verde mostra o status que o ponto monitorado faetiwo e a cor vermelha demonstra as
falhas de comunicacdo por periodo. Os numeros @baix grafico indicam as horas de

monitoramento por dia.

4.3 Melhorias Apresentadas

Conforme pesquisa desenvolvida, podemos verifiaa Q conjunto de acles
aplicadas para prover a comunicacao segura amsiste medicao de faturamento possibilita
melhorias diretas e indiretas nas corporagoescoanm:

» Tramitacdo segura da informacéo nas fronteirasedgwesas do setor elétrico e

parceiros em atendimento a comunicacao aos medidertaturamento.

o Favorece as empresas reguladoras em sua inspg@ lbas também
as empresas envolvidas no processo de compra @ wEnenergia,
valorizando a confiabilidade, integridade e dispdidade da

informacé&o do sistema de medicao de faturamensetww elétrico.
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o0 Atribui seguranca na rede interna, tanto para poragao, que inibe o
acesso aos medidores dentro da mesma rede covpprptanto para os
medidores de faturamento que estdo em segmentoadepajue

permite fazer somente acessos desejados.

= Gerenciamento integrado e seguro para o SMF

o Permite que todo o sistema seja unificado no baecdados do SMF
para que possa fazer verificagdes, identificacdesigas da medicdo de

faturamento com seguranca na tramitacao da inf@amac

o Inviabiliza ataques internos e externos dos tipeese passivos.

o Controla o acesso individualizado por localidadgdoto de medicéo.
= Gerenciamento de funcionamento dos ativos de segairporativo.

o0 Prové monitoramento dos ativos e alerta em casalloke

o Facilita identificagdo de ocorréncias via historico
Melhorias indiretas:
* Viabilizacdo da comunicacéo entre os medidoregde corporativa.

0 Antes da implementagdo do sistema de medicdo deafaénto toda
coleta de informacéo era feita manualmente peloaolpe verificando a
energia consumida. Hoje, ap6s a implementagéo ooefo modelo da

solucéo apresentada, o sistema é automatizaddeta de medicéo de
faturamento.

o0 Além de toda medicdo ser automatizada, ocorre tarmdécoleta de
gualidade de energia, harmdnicos, dentre outros, reecessidade de
intervencao do operador.

» Reestruturacdo de comunicacéo da rede corporativa.

73



o Conforme pesquisa identifica-se que para o funommao adequado
da comunicacdo segura aos medidores de faturamalgons
equipamentos tiveram que ser substituidos e alglings

redimensionados para as devidas localidades.
Integracao das redes corporativa e operativa.

o Conforme o modelo do setor elétrico, onde dentrosndama empresa
costuma existir redes diferenciadas, uma somenta @a area
operacional do sistema elétrico e outra voltada parcorporacao,
podemos identificar a comunicacao entre ambas seemsinvasivas e
coexistindo com total seguranca dentro da segmé@mtgaroposta
conforme o0 modelo apresentado na solucdo. Inforesac8ao
distribuidas do mesmo ponto de acesso conformeessidade de cada

rede em questao.

Repasse da sistemética de seguranca implementada qudros projetos

corporativos.

o Conforme estudo, outras aplicacdes ou equipame@uism fazer uso
da mesma metodologia de seguranca aplicado a medig

faturamento.
Identificacdo e analise de qualidade de energa@ativente nos medidores.

o Com a integracdo das redes operacional e corpayatxiste a
possibilidade de tramitacdo das informacdes petigsea qualidade de

energia para as areas fins.

o Possibilidade de verificagdo de disturbios pontoaitinha.
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CONCLUSAO

Atualmente, a grande maioria das informacfes dispt nas organizacoes
encontra-se armazenada, sendo trocadas entre ®samaidos sistemas automatizados. Dessa
forma, inlmeras vezes decisdes e a¢des tomadasateatas informacdes manipuladas por
esses sistemas. Dentro deste contexto, toda euguatdormacdo deve ser correta e precisa
estar disponivel, a fim de ser armazenada, recd@eraanipulada ou processada, além de
poder ser trocada de forma segura e confiavel.férmacao constitui uma mercadoria de
suma importancia para as organizacdes dos diveegprentos. Por esta razdo, seguranca da
informacé&o tem sido uma questao de elevada praeidas organizacgoes.

A seguranca da informacdo compreende um conjuninetiddas que visam proteger
e preservar informacdes e sistemas de informac@ssegurando-lhes integridade,
disponibilidade, ndo repudio, autenticidade e amwfcialidade. Esses pilares, juntamente
com mecanismos de protecdo tém por objetivo preuporte a restauracdo de sistemas de
informacdes, adicionando-lhes capacidades de deteocgacdo e protecdo. Os componentes
criptograficos da seguranca da informacdo saozatibs para a confidencialidade,

integridade, ndo repudio e autenticidade.

O envio e o recebimento de informacfes sigilosasna necessidade antiga, que
existe ha centenas de anos. Com o surgimento denétte sua facilidade de entregar
informacfes de maneira precisa e extremamente asaf@d criptografia tornou-se uma
ferramenta fundamental para permitir que apenasiieser e o receptor auténticos tenham

acesso livre a informagéo trabalhada.

Dessa forma, vé-se que a seguranca da informagdoigafluéncia cada vez maior
no sucesso dos negécios. Para aplicar a melhatéggta de defesa € preciso conhecer os
principais riscos e ataques realizadoshzamkers além de entender os principais conceitos de
seguranca e tecnologias, mecanismos e protocapsrdieis para protecao.

Este trabalho apresentou a proposicdo de uma solpcdtica, hoje ja em
funcionamento, atendendo os pré-requisitos da CORES, ANEEL e empresas interligadas,
com a tramitacdo segura da informacao do sistenmaedé&;do de faturamento pelos meios de
comunicacao adequados.
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Os modelos de seguranca em suas formas diversasréms contemplar as
necessidades de cada localidade. Apés estabelemenunicacdo dos medidores e prover a
implementacdo dofirewalls para atendimento de comunicacdo segura entretemsisde
medicdo de faturamento e empresas parceiras,ceerifie a importancia de uma sistematica
que permite atender de forma segura todo o congmtacesso e tramitagdo da informacao

dos dados do Sistema de Medicao de Faturamento.

Verifica-se ap0s o funcionamento da sistematicasgmtada, a aplicabilidade do
meétodo de seguranca adotado, poder ser compadilberad utilizacdo com qualquer sistema
ou equipamento que necessite estar alocado deatnamdnivel topoldgico diferenciado,

garantindo os devidos propésitos de acesso segaforme apresentados.

Algumas melhorias podem ser verificadas a partir atbbcdo da proposta

apresentada:

- Para 0 caso de empresas distintas necessitandmedana informacdo dos

medidores:

» Tramitacdo segura da informacédo nas fronteirasngsesas do setor elétrico e

parceiros em atendimento a comunicacao aos medider@aturamento.

- Para o caso da empresa provedora de energiadedtdvuida em diversos pontos

geograficos:

= Gerenciamento integrado e seguro para o SMF.
= Identificacdo e analise de qualidade de energealdos medidores.

= Controle de acesso ao SMF.

- Para o caso da empresa provedora de energiagaegreponto de medicdo de

faturamento em relagdo a rede corporativa:

=  Viabilizacdo da comunicacéo entre os medidoregde corporativa.
» Reestruturacdo de comunicacao da rede corporativa.

" Integracao das redes corporativa e operativa.
- Para o caso de auditoria nos pontos ativos ddgdaores de faturamento:

=  Gerenciamento e histérico de funcionamento dossitio SMF.
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Trabalhos futuros incluem:

» Insergdo de deteccdo e prevencgdo de intrusoscpina e bloquear ataques de
maneira proativa.

= Afericdo da qualidade de servico na area de segayapara priorizar a
tramitacdo segura da informacéo.

= Melhoria no sistema de monitoramento para ideaifio do ponto de parada da
comunicacao via alerta ou e-mail.

= Verificagdo do desempenho da rede apos a inseecdegilinda NAT e VPN.
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Livros Gratis

( http://www.livrosgratis.com.br )

Milhares de Livros para Download:

Baixar livros de Administracao

Baixar livros de Agronomia

Baixar livros de Arquitetura

Baixar livros de Artes

Baixar livros de Astronomia

Baixar livros de Biologia Geral

Baixar livros de Ciéncia da Computacao
Baixar livros de Ciéncia da Informacéo
Baixar livros de Ciéncia Politica

Baixar livros de Ciéncias da Saude
Baixar livros de Comunicacao

Baixar livros do Conselho Nacional de Educacdo - CNE
Baixar livros de Defesa civil

Baixar livros de Direito

Baixar livros de Direitos humanos
Baixar livros de Economia

Baixar livros de Economia Doméstica
Baixar livros de Educacao

Baixar livros de Educacdo - Transito
Baixar livros de Educacao Fisica

Baixar livros de Engenharia Aeroespacial
Baixar livros de Farmacia

Baixar livros de Filosofia

Baixar livros de Fisica

Baixar livros de Geociéncias

Baixar livros de Geografia

Baixar livros de Histdria

Baixar livros de Linguas
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