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RESUMO

Ataques distribuidos de negacdo de servigo (DDoS) atualmente representam uma
grande ameaga a operacao adequada de servicos na Internet. Nesta dissertacao é pro-
posto um sistema que cria uma rede sobreposta para o rastreamento de trafego em redes
IP a ser implementada no nivel de Sistemas Auténomos (SAs) para lidar com essa ameaca.
Este sistema de rastreamento de trafego IP no nivel de SAs contrasta com os trabalhos
anteriores, pois ele ndo requer conhecimento prévio da topologia da rede enquanto permite
o rastreamento de um unico pacote bem como uma instalagao parcial e incremental. A
implementacdo do sistema de rastreamento é avaliada através de simulacoes, mostrando
que a possibilidade de instalagao parcial ofertada pelo nosso sistema prové resultados re-
levantes de rastreamento IP, tornando-o vidvel para redes de larga escala como a Internet.
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ABSTRACT

Distributed Denial of Service (DDoS) attacks currently represent a serious threat
to the appropriate operation of Internet services. In this dissertation is proposed an
overlay network that provides an IP traceback system to be deployed at the level of
Autonomous Systems (ASes) to deal with this threat. Our proposed AS-level IP traceback
system contrasts with previous work as it does not require a priori knowledge of the
network topology while allowing single packet traceback and incremental deployment. The
placement problem of the traceback system is investigated through simulations, showing
that the partial deployment offered by our proposed system provides relevant results in
IP traceback, rendering it feasible for large-scale networks such as the Internet.
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1 INTRODUCAO

Inicialmente, a Internet era destinada apenas as instituicoes académicas e governamen-
tais. Por este motivo, a preocupacdo com a seguranca era menor do que nos dias atuais.
Atualmente, devido a expansado da Internet, a evolucao das redes e a sua utilizacao para
fins comerciais, a segurancga passou a ser tratada de outra forma e vem se tornando um
problema cada vez mais critico.

A Internet atual é vulnerdvel a ataques distribuidos de negagdo de servigo (DDoS-
Distributed Denial of Service) (CERT, 2001; HUSSAIN, 2003; LAUFER, 2005a; MIRKO-
VIC, 2004; MOORE, 2006). Ataques desse tipo tém como objetivo fazer com que uma
rede ou servico oferecido por ela fiquem inacessiveis a usudrios legitimos, o que geral-
mente é alcancado quando um atacante envia pacotes a uma taxa maior do que a vitima
pode processar e tipicamente ocorre com multiplas fontes enviando pacotes para a mesma
vitima.

Para identificar a ocorréncia de um ataque, geralmente sao utilizados sistemas de de-
teccao e prevengao de intrusao (IDPS- Intrusion Detection and Prevention Systems)(NIST,
2007). Apés esta identificagdo, o proximo passo é encontrar a origem dos pacotes de ata-
que, para que em um terceiro passo, sejam tomadas providéncias para filtra-los. E claro
que a dimensdo de um ataque pode ser enorme e com isso esta filtragem deve ser feita da
forma mais distribuida possivel, pois se for feita apenas localmente pode ndo diminuir o

impacto do ataque.

1.1 MOTIVACAO

Identificar a origem de ataques DDoS é uma tarefa desafiadora. Alguns motivos que
contribuem para isto sdo: (i) o roteamento dos pacotes na rede é feito baseado apenas no
endereco de destino do pacote IP; (ii) os pacotes IP nao sdo autenticados no momento
do seu encaminhamento, permitindo que pacotes com enderecos forjados sejam utilizados

em ataques DDoS (CERT, 1996; ISS, 2000); (iii) os pacotes também podem ser enviados
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por maquinas chamadas zumbis, cujos proprietarios ndo sabem que estdo participando
de um ataque; (iv) nenhuma informacao sobre o encaminhamento dos pacotes é mantida
nos roteadores intermediarios devido a restricoes de escalabilidade; (v) a identificacdo da
origem de um ataque nao significa necessariamente encontrar o atacante, pois ele pode
estar protegido por um firewall ou por enderecos privados e desta forma a identificacao
86 serd realizada até a borda da rede de onde os pacotes sdo provenientes.

Todos estes fatos sao suficientes para que o atacante tenha uma garantia virtual de
anonimato e indicam claramente a necessidade de criacdo de mecanismos para identificar,
mesmo que parcialmente, a rota dos pacotes de ataque e o desenvolvimento de ferramentas

para bloquear os ataques ao menos em alguns pontos estratégicos nesta rota.

1.2 SISTEMAS DE RASTREAMENTO DE TRAFEGO

Os sistemas de rastreamento de trafego IP tem como objetivo identificar a origem
dos pacotes que estao trafegando na rede, encontrando sua verdadeira fonte. Eles sao
tipicamente propostos para identificar a origem de um ataque. Um exemplo da utilizacdo
de um sistema de rastreamento IP pode ser visto na FIG. 1.1, onde dois atacantes estao
enviando pacotes para uma vitima, um servidor WEB, enquanto um usudrio legitimo
tenta acessa-lo. Neste caso, o administrador da rede do servidor WEB quer saber de onde
estao vindo os pacotes de ataque, pois deseja bloqued-los para que o servidor nao fique
inacessivel para usudrios legitimos e para que o ataque nao cause danos. Neste cendrio, a
existéncia de um sistema de rastreamento IP permitiria que o administrador do servidor
pudesse identificar de onde os ataques estdo partindo e desta forma realizar algum tipo
de bloqueio para os pacotes vindos desta origem.

Antes de escolher qual seria o tipo de sistema de rastreamento a ser desenvolvido,
foram estudados diferentes cendrios de ataques e os sistemas de rastreamentos existentes
em cada cenério.

No primeiro cendrio observado, foram considerados ataques sendo feitos de dentro
do SA (Sistema Autonomo) da vitima, conforme ilustrado na FIG. 1.2, onde ataques
realizados contra vitimas nos SAs 1 e 2 sdo provenientes de dentro dos préprios SAs.

Neste caso, a instalacao de um sistema de rastreamento dentro dos préprios SAs deve ser
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Atacante

Vitima - —A )
Servidor WEB R7 , -
Usuario legitimo

FIG. 1.1: Exemplo de utilidade do rastreamento de trafego.

suficiente para rastrear o ataque. Note que os sistemas podem ser independentes.

Em um segundo cendrio, exemplificado na FIG. 1.3, a vitima estd recebendo pacotes
de ataque tanto de dentro de seu préprio SA quanto de um SA externo. Neste cendrio
hibrido, a abordagem a ser utilizada seria a instalacdo de um sistema de rastreamento nos
roteadores de borda dos SAs, que indicaria de qual SA estd sendo enviado o trafego de
ataque, funcionando em conjunto com um sistema dentro do SA da vitima, que realizaria
o rastreamento interno.

No terceiro cendrio, analisado e ilustrado na FIG. 1.4, os pacotes sdo enviados por
um atacante que estd de fora do SA da vitima. Neste caso, a instalacdo do sistema nos
roteadores de borda dos SAs é suficiente para descobrir de qual SA estdo sendo enviados
os pacotes de ataque.

Considerando o aumento dos ataques em larga escala (DDoS) nos tltimos anos na
Internet, nos quais pacotes sdo oriundos de diferentes redes, acredita-se que a instalacao
de sistemas de rastreamento apenas dentro das redes pode nao ser suficiente para que o
ataque seja rastreado e que os pacotes sejam bloqueados de forma eficiente, uma vez que
o rastreamento sera feito apenas até a borda da rede da vitima do ataque. Dependendo
da escala do ataque, simplesmente bloquear o ataque no roteador de borda do SA da
vitima pode fazer com que todo o SA fique inacessivel para usudrios legitimos. Da mesma

forma, o desenvolvimento de um sistema hibrido, ou seja, que execute o rastreamento
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AS3

FIG. 1.2: Cenério de ataque 1.

tanto dentro da rede quanto nos roteadores de borda, pode ser invidvel pois devem ha-
ver mecanismos para trocas de mensagem entre estes roteadores, o que poderia revelar,
mesmo que parcialmente, a topologia interna de um SA — caracteristica indesejavel para
a maioria dos operadores de SAs. Acredita-se que a instalacdo de um sistema de rastre-
amento apenas nas bordas dos SAs é suficiente para que medidas sejam tomadas contra

0s atacantes.

1.3 OBJETIVOS

Trabalhos relacionados na drea de rastreamento de trafego (discutidos mais profunda-
mente no Capitulo 3) possuem como requisito tipico a necessidade do sistema proposto
por cada um deles ser instalado em todos os roteadores da rede monitorada. Isto ocorre
devido a maneira como o rastreamento se realiza, onde o resultado esperado é o cami-
nho completo por onde os pacotes passaram. Esse requisito claramente limita muito a

possibilidade desses sistemas serem amplamente utilizados em uma rede de larga escala.
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AS1

AS3

FIG. 1.3: Cenério de ataque 2.

Neste trabalho é proposto e avaliado um sistema para rastreamento de trafego IP que
trabalha no nivel de Sistemas Autonomos e que pode ser instalado parcialmente em redes
de larga escala como a Internet. A instalacdo desse sistema de rastreamento é feita nos
roteadores de borda de alguns SAs, que apds a troca de algumas informacoes transportadas
pelo protocolo BGP (Border Gateway Protocol) (REKHTER, 1995), constroem uma rede
sobreposta para rastreamento de trafego IP.

Através de simulacoes ¢ mostrado que o sistema aqui proposto pode ser instalado
apenas em alguns SAs da rede e de forma incremental, permitindo que os SAs que queiram
se juntar a qualquer momento & tarefa de rastreamento possam fazé-lo, aumentando assim
a eficiéncia na identificacdo do caminho reverso do ataque. Além disso, os resultados
indicam que mesmo com um numero pequeno de SAs com o sistema instalado, desde
que escolhidos estrategicamente, o rastreamento pode ser realizado de forma eficiente em

redes de larga escala.
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AS1

AS3

FIG. 1.4: Cenério de ataque 3.

1.4 ORGANIZACAO DA DISSERTACAO

Esta dissertacao estd organizada da seguinte forma:

No Capitulo 2 sdo abordados os principais ataques de negagdo de servigo e algumas
técnicas que podem ser utilizadas para bloqued-los e filtra-los.

No Capitulo 3 sao discutidos os principais sistemas de rastreamento de trafego estu-
dados.

No Capitulo 4 sao detalhadas todas as caracteristicas e o funcionamento do sistema
proposto.

No Capitulo 5 sdo apresentadas as caracteristicas das simulacoes realizadas e seus
resultados.

Finalmente, no Capitulo 6 sao realizadas as consideracoes finais sobre a dissertacdo

juntamente com os trabalhos futuros.

20



2 ATAQUES DE NEGACAO DE SERVICOS

Segundo um relatério anual da CSI/FBI (CSI/FBI, 2006), os ataques (D)DoS estao
entre os incidentes de seguranga que mais trazem prejuizos as empresas americanas, o que
mostra uma necessidade de criar mecanismos para identificar de onde sdo originados e
desenvolver ferramentas para bloquear seu andamento.

O principal objetivo de ataques (D)DoS é fazer com que uma rede ou servigo ofere-
cido por ela fiquem inacessiveis a usudrios legitimos. Isto geralmente ocorre quando os
atacantes enviam uma grande quantidade de pacotes para a vitima, que quando nao tem
a capacidade de processar todos eles, comeca a descartd-los de forma a avisar a origem
destes pacotes, que neste momento sdo usudrios legitimos e os proprios atacantes, que
devem diminuir a quantidade de pacotes enviados. Neste momento, os usuarios legitimos
diminuem a taxa de envio de pacotes enquanto os atacantes mantém ou aumentam sua
taxa de envio. Em um dado momento, os recursos da vitima, tais como CPU e memoria
sdo esgotados, tornando a vitima incapaz de responder as novas requisicoes.

Neste capitulo serdo mostrados como alguns tipos de ataques (D)DoS funcionam e

afetam suas vitimas e o que pode ser feito apds a identificacao da origem dos ataques.

2.1 TCP SYN FLOOD

Neste tipo de ataque, conhecido como inundacdo de mensagens TCP SYN (CERT,
1996), os atacantes se aproveitam do procedimento de abertura do protocolo TCP co-
nhecido como three-way handshake. O funcionamento detalhado do three-way handshake
pode ser encontrado na RFC 793 (DARPA, 1981). Porém, o funcionamento bésico serd
apresentado neste trabalho para que o ataque TCP SYN Flood possa ser entendido.

Durante a abertura de uma conexado TCP (FIG. 2.1), o host que deseja iniciar a co-
nexao (A) envia uma mensagem TCP SYN para o host destino (B). Esta mensagem indica
que uma abertura de conexao estd sendo requisitada e possui um niumero de sequéncia

inicial, que ajuda o receptor da mensagem reconhecer os dados perdidos, fora de ordem ou
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até mesmo repetidos. Em um segundo momento, apds um determinado tempo de proces-
samento, o host B responde ao host A com uma mensagem TCP SYN-+ACK, informando
que o pedido de conexao requisitado foi aceito. Esta mensagem contém o reconhecimento
do numero de sequéncia enviado pelo host A e o numero de sequéncia inicial do host B.
Finalmente, o host A responde com uma mensagem TCP ACK, como reconhecimento ao
niumero de sequéncia do host B, completando o processo de abertura de conexao entre os

dois hosts, que a partir deste momento, podem comegar a trocar dados entre si.

Host A Host B

Tempo S“'Nfseq_-_.xj Tempo

SYN+ACK (sea=Y. ack=x+1

FIG. 2.1: Processo de abertura de uma conexdo TCP.

Em um primeiro cendrio de ataque TCP SYN Flood, o atacante envia diversas men-
sagens TCP SYN seguidamente para a vitima que ndo tem tempo de responder a todas
as requisicoes, tendo seu processamento aumentado e esgotado para requisicoes de outros
usuarios, que neste momento sdo descartadas devido as inumeras mensagens de abertura
de conexao enviadas pelo atacante.

Em um outro cendrio, o atacante usa enderecos de IP de origem forjados, de forma
que quando a vitima responde as mensagens TCP SYN, o faca para enderecos invélidos,
permitindo que as conexdes TCP permanecam em um estado conhecido como semi-aberto,
ou seja, aguardando por um uma mensagem ACK da origem, neste caso o atacante, que

como tem enderecos IP de origem forjados, ndo vai enviar as mensagens ACK. Como
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consequéncia, os recursos de memoria da vitima sdo esgotados devido a grande quantidade

de conexoes no estado semi-aberto.

2.2 ICMP FLOOD

Este tipo de ataque também conhecido como smurf (CERT, 2000) é constituido de
trés personagens: o atacante, o né intermedidrio e a vitima (note que o intermedidrio
também pode ser a vitima). Em seu funcionamento, o atacante envia pacotes ICMP Echo
Request para o endereco de broadcast da rede do né intermedidrio usando o endereco de
IP de origem da vitima. Como resposta a estes pacotes, todos os hosts que pertencem a
mesma rede onde estd localizado o né intermedidrio enviam um pacote ICMP Echo Reply
de volta para a vitima, uma vez que o atacante enviou os pacotes iniciais utilizando o
endereco da vitima. Neste caso, a vitima tem seus recursos esgotados e se torna incapaz

de responder a novas requisicoes.

2.3 ATAQUE POR REFLETOR

No ataque por refletor, também chamado DrDoS (Distributed Reflector Denial of
Service) (PAXSON, 2001), o atacante utiliza maquinas zumbis para encaminhar o trafego
de ataque para a vitima. Essas maquinas zumbis, conhecidas como refletores, recebem os
pacotes do atacante com o endereco IP de origem forjado como se fossem originados pela
vitima. Devido a esta caracteristica, as respostas enviadas pelos refletores sdo enviadas
diretamente para a vitima.

No ataque por refletor é comum a utilizagdo do protocolo TCP justamente por causa
do three-way handshake, onde os refletores recebem as mensagens TCP SYN do atacante
e respondem com as mensagens TCP SYN+ACK para a vitima. Devido a utilizacdo de
enderecos IP de origem verdadeiros neste tipo de ataque a identificacdo do atacante é

muito dificil.
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2.4 SIP FLOOD

O protocolo SIP (Session Initiation Protocol) (ROSENBERG, 2002) é um protocolo
do nivel de aplicacao utilizado para se estabelecer, modificar ou terminar uma sessdo
multimidia e é comumente utilizado em aplicacoes de voz sobre IP. A FIG. 2.2 ilustra
0 processo bésico de abertura de uma conexado SIP, onde o host A deseja se comunicar
com o host B. Inicialmente o host A envia um pacote do tipo Invite para o computador
B que tipicamente é encaminhado para o servidor proxy SIP do host A (passo(1)). Este
por sua vez, faz uma busca no servidor DNS (Domain Name Service)! procurando pelo
endereco do servidor prozy SIP do host B (passo (2)). De posse do endereco (passo(3)),
o servidor prozy SIP do host A envia o pacote Invite para o servidor prozxy SIP do host
B (passo(4)). Finalmente, o servidor proxy SIP do host B repassa o pacote Invite para o

host B (passo(5)). A partir deste momento, a comunicacdo pode ser estabelecida.

Host A Host B

"~ Servidor DNS

(1) (3)

Proxy SIP A Proxy SIP B

FIG. 2.2: Processo de abertura de uma conexédo SIP.

O ataque do tipo SIP Flood pode ocorrer quando atacante inunda o prory SIP com
uma grande quantidade de mensagens Invite com enderegos de IP forjados (CHEN, 2006)
ou em uma segunda abordagem, se o atacante utiliza enderecos IP validos de maquinas
zumbis para realizar a inundacdo. Neste caso, ndo s6 os prozies SIP ficam sobrecarregados

demais para prover o servico necessario para o estabelecimento da conexao, como os hosts

'E um servidor que faz a traducdo de nomes de dominios para enderecos IP.
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que estao recebendo as mensagens Invite originadas do atacante ficam impossibilitados

de responder a requisicoes de usudrios legitimos.

2.5 ATAQUES A INFRA-ESTRUTURA DA REDE

Nesta modalidade de ataque, o atacante tipicamente tenta consumir todos os recursos
da rede da vitima com o trafego gerado pelos pacotes de ataque. Desta forma, a vitima
nao é atacada diretamente, mas fica incapacitada de responder as requisi¢des provenientes
de usudrios legitimos, uma vez que em algum ponto da rede entre eles e a vitima, existe
algum tipo de estrangulamento dos recursos da rede.

Um exemplo de ataque deste tipo pode ser efetuado em servidores DNS (MOCKA-
PETRIS, 1987) de forma que um site fique inacessivel. Para que um determinado site
seja acessado, geralmente as pessoas utilizam o nome do site, por exemplo www.ime.eb.br
e o servidor DNS faz a conversdo deste nome em endereco IP. Para que um ataque seja
realizado, os atacantes enviam inimeras consultas aos servidores DNS da entidade ata-
cada, que podem deixar de responder as consultas e fica inacessivel. Um ataque deste tipo
foi efetuado em Outubro de 2002 nos 13 principais servidores DNS da Internet (CAIDA,
2002; VIXIE, 2002), que ficaram sobrecarregados e ndo conseguiram responder as consul-

tas feitas pelos usudrios.

2.6 FORMAS DE BLOQUEIO DE ATAQUES

Nesta secdo serao abordadas técnicas que podem ser utilizadas para tentar minimizar
os danos causados pelo trafego de ataque, seja através de filtro ou bloqueio destes pacotes.
Tais técnicas podem ser utilizadas apds a conclusdo da etapa de identificacdo da origem

dos atacantes, ou seja, do rastreamento do trafego.

2.6.1 FILTRAGEM DE PACOTES E CONTROLE DE ACESSO

Nesta técnica, proposta na RFC 2827 (FERGUSON, 2002), os roteadores de ingresso
de um SA descartam pacotes que tenham endereco IP de origem dentro de uma faixa de

enderecos que nao sdo anunciados por eles, isto é, se o enderego de origem de um pacote
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estd dentro da faixa de enderecos 200.40.x.x a 200.60.x.x e os roteadores de ingresso de
um SA ndo anunciam esta faixa de enderecos, todos os pacotes com o endereco IP de
origem que pertencem a esta faixa sdo descartados.

A filtragem pode ser configurada através de regras nos sistemas firewalls para que
somente trafego autorizado entre na rede. Porém, essas regras trazem uma série de
problemas pois devem ser configuradas manualmente e aumentam consideravelmente o
processamento dos sistemas, uma vez que o processamento é realizado por pacote. Um
outro problema é que é inviavel que sejam configuradas em servidores WEB e redes de

transito, ja que elas necessitam receber trafego de diversas origens.

2.6.2 CONTROLE DE TRAFEGO

No sistema proposto por Mahajan et al. (MAHAJAN, 2002), o mecanismo ACC
(Aggregate-Based Congestion Control) habilita um roteador congestionado identificar o
fluxo responsével pelo trafego e controlar o throughput?, ajudando a prevenir a degradacao
da largura de banda. O ACC deve ser capaz de detectar o congestionamento, identificar
os fluxos responsdveis, determinar uma largura de banda limite para os fluxos, e se preciso
usar pushback?® e rever a largura de banda quando o congestionamento diminuir.

Com os resultados das simulacoes apresentadas no artigo, seus autores consideram que
a utilizacdo do mecanismo ACC é indicada para controle de congestionamento de fluxos
agregados. Porém, segundo os autores, muitos fatores ainda devem ser estudados para
sua implementacao, como por exemplo se o pushback pode prejudicar trafegos legitimos
que estao muito perto do atacante se nao for feita uma diferenciacdo entre os tipos de

trafego.

2.6.3 ALTERACOES NO ROTEAMENTO

Na técnica conhecida como Enhanced BGP-Triggered Black Holing, proposta na RFC
3882 (TURK, 2004), é utilizado o Community Attribute (CHANDRA, 1996) do proto-

2E a velocidade de transmissio dos dados de um lugar para outro ou o nimero de pacotes que foram
gerados e recebidos sem perda de pacotes.

3E 0 mecanismo pelo qual roteadores congestionados sdo capazes de requisitar a seus roteadores
adjacentes que estdo gerando um alto trafego agregado que limitem sua taxa de wupstream, diminuindo
assim o congestionamento.
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colo BGP (REKHTER, 1995) (detalhes sobre esta caracteristica do BGP serao abordadas
na Secao 4.3) para redirecionar o trafego de ataque para uma interface nula dos roteado-
res de borda do SA. Em outras palavras, quando um trafego de ataque é detectado em
alguma interface do roteador de borda do SA, algumas novas rotas sdo configuradas neste
roteador de borda para que o trafego que estd sendo enviado para a vitima seja classifi-
cado e os pacotes de ataque sejam desviados para um “buraco negro”, configurado com
enderecos de rede invélidos para a Internet (REKHTER, 1996). Neste caso, o trafego que
é classificado como trafego de ataque é descartado, enquanto o trafego legitimo continua
sendo encaminhado normalmente pela rede. Usando esta mesma técnica, o trafego de
ataque pode ainda ser encaminhado para um tunel ao invés de ser descartado, para que
tenha suas caracteristicas analisadas.

Nas versoes iniciais desta técnica, todos os pacotes que chegavam na interface do
roteador de borda por onde o ataque foi detectado, cujo destino era a vitima, eram
redirecionados para enderecos de rede invalidos através da reconfiguracdo de roteamento
do BGP. Porém, como nao existia uma diferenciacdo nos pacotes, todo o trafego era
descartado e sendo assim a vitima e a rede da vitima se tornavam inacessiveis nao sé para

o atacante como também para usudrios legitimos.
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3 TRABALHOS RELACIONADOS

Virios sistemas de rastreamento de trafego IP foram propostos nos tltimos anos. Pode-
se destacar dois artigos (ALJIFRI, 2003; BELENKY, 2003) como pontos chave para se
fazer uma comparacao entre os sistemas existentes. Mais adiante, vamos fazer referéncia
ao artigo (BELENKY, 2003) por acreditarmos ser o mais completo.

Podemos dividir os sistemas de rastreamento IP em duas classes de operagao: os que
trabalham no nivel de roteadores (router-level), que sdo os sistemas mais tradicionais e os
que trabalham no nivel de Sistemas Autonomos (AS-level), que sdo os sistemas mais atuais
incluindo o proposto neste trabalho. Um resumo dos principais sistemas de rastreamento

IP pode ser encontrado neste capitulo.

3.1 SISTEMAS DE RASTREAMENTO QUE OPERAM NO NIVEL DE ROTEADO-
RES

Tipicamente, os sistemas router-level foram propostos para funcionar dentro de um
SA, rastreando ataques internos. Conforme ja foi dito anteriormente, estes sistemas tem
o proposito de encontrar o caminho completo por onde os pacotes de ataque passaram.
Porém, isto ndo garante que os atacantes serdo encontrados com mais precisao, uma vez
que a precisao implica em encontrar o primeiro roteador que encaminha os pacotes de

ataque e nao todos os roteadores do caminho.

3.1.1 AMOSTRAGEM DE TRAJETORIA

Duffield e Grossglauser (DUFFIELD, 2001) propuseram um método de amostragem
de trajetoria de pacotes que trafegam por uma rede. A grande motivacao do trabalho é a
necessidade de se fazer engenharia de trafego na rede e a colocacdo de QoS. Porém, apesar
do sistema proposto no trabalho nao ter foco em rastreamento de trafego, ele também

pode ser utilizado com este propdsito.
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Através do sistema proposto, ¢ feita uma amostragem de um mesmo subconjunto de
pacotes em todos os roteadores por onde passam. Esta amostragem é garantida por uma
mesma funcao hash utilizada por todos os roteadores, que opera sobre partes invariantes
do pacote, isto é, nos bits do pacote que ndo mudam durante o seu encaminhamento
pela rede. Devido a essa caracteristica, alguns pacotes nunca serdo amostrados enquanto
outros sempre serao amostrados. Para se identificar a trajetoria, é utilizada uma segunda
funcao de hash, responsavel pela geracdo de uma etiqueta, que é unica por pacote. Através
dela, pode-se conhecer o caminho por onde o pacote passou, uma vez que os roteadores

terao observado a passagem da mesma etiqueta.

3.1.2 INSERCAO DE TRAFEGO CONTROLADO

Burch e Cheswich (BURCH, 2000) propuseram um sistema de rastreamento IP onde
a origem do ataque é detectado através da insercdo de trafego (de forma controlada)
nos enlaces entre os roteadores. Neste sistema (FIG. 3.1), quando o ataque é detectado,
o administrador da rede mais préoxima da vitima se conecta ao roteador da rede por
onde os pacotes de ataque chegam a vitima (passo (1)) e injeta trafego nos enlaces com
os roteadores adjacentes (passo (2)), esperando pela diminuicdo do tréfego de ataque.
Esta diminuicdo ocorre porque os pacotes inseridos de forma controlada se misturam
aos pacotes de ataque, fazendo com que estes diminuam sua frequéncia. Desta forma,
o administrador da rede consegue identificar o préximo roteador no caminho reverso do
ataque (passo (3)), que em um préximo passo ¢é acessado pelo administrador, que recomega
0 processo até que o primeiro roteador responsavel por encaminhar os pacotes de ataque
seja encontrado.

Alguns problemas deste sistema sao: a necessidade do conhecimento prévio da topo-
logia da rede, a ineficiéncia contra ataques distribuidos, a disponibilidade dos nés para
sofrerem curtas inundagoes de trafego, ja que durante o ataque seus recursos ja estarao
sendo consumidos e a inundagao por si sé pode gerar um cendrio de negacao de servigos e
a configuracdo padrao nos roteadores que mantém desabilitado o servico necessario para

a utilizagdo do sistema.
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Atacante R2 (3)

Administrador
‘\‘ da rede

— Caminho dos pacotes de ataque ---* Inser¢ao de trafego controlado

FIG. 3.1: Sistema de Burch e Cheswick (BURCH, 2000).

3.1.3 CENTERTRACK

Stone (STONE, 2000) propos a idéia de se criar uma rede sobreposta para detectar a
origem dos ataques. No funcionamento do sistema, todo o trafego da rede é monitorado
por um roteador chamado TR (Tracking Router). Quando uma assinatura de ataque é
detectada, tineis sao montados com o protocolo GRE (Generic Route Encapsulation),
entre os roteadores de borda da rede e o TR. Assim, o TR é capaz de descobrir por qual
tunel o trafego estd sendo encaminhado e por consequéncia a origem do ataque.

Dentre os problemas deste sistema podemos considerar: a limitacao de funcionar bem
apenas dentro de um SA, pois para os tuneis serem formados entre SAs, deve haver um
protocolo que conecte os diversos TRs dos SAs que participam do sistema de rastreamento,
fazendo com que os TRs se comportem como se estivessem em um unico sistema; a
existéncia de um ponto unico de falha, neste caso o TR; e o envolvimento do ISP (Internet

Service Provider) que é muito alto no momento do rastreamento.

4Protocolo de tunelamento utilizado em VPNs ( Virtual Private Networks).
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3.1.4 MARCACAO PROBABILISTICA DE PACOTES

Savage et al. (SAVAGE, 2000) propuseram um sistema baseado em marcagado proba-
bilistica de pacotes. Em sistemas com esta caracteristica, os pacotes sdo submetidos a
algum tipo de marcacao a medida que passam pelos roteadores. Neste sistema em questao,
0s pacotes tem uma probabilidade p de 0,04 de serem marcados. Esta marcacdo contém
informacoes sobre a rota atravessada pelo pacote e é feita no campo de fragmentacéo do
pacote IP. Depois de uma quantidade expressiva de pacotes ser recebida pela vitima, esta
executa um procedimento sendo capaz de reconstruir o caminho de ataque.

Dentre os principais problemas deste sistema estao: o aumento de processamento na
vitima no momento do rastreamento (SONG, 2001), uma vez que ela é responsavel pela
reconstrucao da rota, e a necessidade de uma grande quantidade de pacotes recebidos por
parte da vitima para que ela possa realizar o rastreamento.

Em 2003, Bellovin et al. (BELLOVIN, 2003) introduziram um outro sistema baseado
em marcacdo probabilistica de pacotes. Conforme os pacotes passam pelos roteadores,
1/20000 sao sorteados e para cada um deles, uma mensagem ICMP (Internet Control
Message Protocol) é enviada para o mesmo destino do pacote escolhido, carregando in-
formagoes sobre o pacote selecionado e sobre o roteador que gerou esta mensagem ICMP,
incluindo préximo salto, salto anterior, uma marcagao de tempo e o tempo de vida (TTL-
Time to Live) do pacote. Tal informagcao é usada pela vitima no momento da reconstrucao
da rota.

Alguns problemas encontrados para a adocao deste sistema sao a quantidade de pacotes
de ataque necessdrias para se efetuar o rastreamento, o trafego extra na rede devido
a insercao das mensagens ICMP, a possibilidade do atacante enviar mensagens ICMP
forjadas se nao for utilizado um mecanismo de autenticacao e o possivel filtro de mensagens

ICMP em diversas redes por motivos de seguranca.

3.1.5 SISTEMA SPIE

Snoeren et al. (SNOEREN, 2002) propuseram o sistema SPIE (Source Path Isolation
Engine), que tem como caracteristica principal o armazenamento do resumo dos paco-

tes em Filtros de Bloom (BLOOM, 1970), a medida que estes sdo encaminhados pelos
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roteadores. Uma visao geral da aplicabilidade de Filtros de Bloom em rede pode ser con-
sultada em (BRODER, 2004). Esses resumos sao gerados e armazenados por dispositivos
chamados DGA (Data Generation Agent), acoplados aos roteadores. Outros dispositivos
chamados SCAR (SPIE Collection and Reduction Agent) sdo responséveis pela execugao
de consultas em DGAs especificos de algumas regioes da rede por onde o pacote passou
para identicar os roteadores que os encaminharam. Dessa forma, cada SCAR da rede é
capaz de gerar um grafo parcial do ataque. Em seguida, outro dispositivo denominado
STM (SPIE Traceback Manager) fica responséavel por criar o grafo final do ataque com
as informacoes de grafos parciais recolhidas nos SCARs. Diferentemente dos sistemas
baseados em marcacgao probabilistica de pacotes, através do uso de Filtros de Bloom este
sistema pode rastrear um pacote IP individual.

Um dos principais problemas para a adocao deste sistema é a necessidade de adquirir

novos dispositivos (DGA, STM, SCAR).

3.1.6 SISTEMA RAT

Laufer et al. (LAUFER, 2005b) introduziram um outro sistema baseado em Filtros de
Bloom. Porém, a forma de armazenamento do Filtro neste sistema foi modificado. Aqui,
quando um pacote atravessa um roteador, é inserida uma marca dentro de um Filtro
de Bloom Generalizado (FBG) (LAUFER, 2005¢), presente no cabegalho do pacote IP.
Essa marca é o resultado de uma funcao de hash do endereco IP da interface de saida
do roteador. Quando o pacote alcanca o destino, ele carrega dentro do FBG a marca de
todos os roteadores por onde passou. O processo de rastreamento pode ser acompanhado
na (FIG. 3.2). Para iniciar o rastreamento, a vitima verifica quais dos roteadores vizinhos
possuem a marca no FBG e envia um pacote de reconstrugao de rota para ele (passo (1)).
Por sua vez, este roteador também verifica o FBG a procura da marca de um de seus
vizinhos (passo (2)). Este procedimento é repetido até que o ultimo roteador no caminho
reverso do ataque seja descoberto — ou que nenhum roteador tenha sua marca encontrada
no FGB. Finalmente, para finalizar o rastreamento, o ultimo roteador encontrado no
processo envia uma mensagem de volta a vitima com a rota por onde o pacote passou

(passo (3)). De forma similar ao SPIE, este sistema pode rastrear um tnico pacote.
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Dentre os problemas para a adogao deste sistema, considera-se a duplicidade de ca-
minhos no momento da reconstrugao da rota (problema este abordado mais adiante na
Secao 4.6) e a necessidade da vitima ser responsédvel por receber os pacotes de recons-
trucao de rota com os caminhos percorridos pelos pacotes de ataque para que alguma
providéncia seja tomada, em um momento em que seus recursos ja estao escassos durante

um ataque (D)DoS.

atacante

3

— Pacotes de atague -+ FBG {R7, RZ, R1, R3} ---» Verificagio das marcas no FBG

FIG. 3.2: Sistema de Laufer et al. (LAUFER, 2005b).

3.1.7  COMPARACAO DOS PRINCIPAIS SISTEMAS DE RASTREAMENTO IP

Belenky e Ansari (BELENKY, 2003) fizeram uma andlise dos principais sistemas de
rastreamento propostos nos ultimos anos. As métricas utilizadas para a comparacgao dos

sistemas foram:

a) Envolvimento do ISP: foi considerado que atualmente o rastreamento mesmo em
um unico ISP ¢ feito de forma manual e que os ISPs ndo possuem incentivos para

monitorar os pacotes de ataque. Considerou-se também a necessidade de se adquirir
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equipamentos adicionais e atualizacbes em equipamentos existentes. Além disso foi
verificada a facilidade de implementar o sistema, implicando em apenas pequenas
modificacbes na estrutura. Para esta métrica o resultado ideal deve ser baixo ou

muito baixo;

Numero de pacotes de ataques necessarios para rastreamento: foi verificado que os
ataques podem ser constituidos de poucos ou muitos pacotes e que o sistema deve
precisar apenas de um numero reduzido de pacotes para ser eficiente, de forma que
se um sistema pode rastrear um ataque com um pequeno numero de pacotes, ele
é capaz de rastrear uma grande quantidade de atacantes mais rapidamente. Para

esta métrica, o resultado ideal é um tnico pacote;

Efeito de instalacdo parcial: deve-se ter em mente que a instalacdo de um sistema de
rastreamento em uma rede de larga escala, como a Internet por exemplo, ndo pode
ser feita rapidamente e a curto prazo. Por este motivo, um sistema deve produzir
resultados significativos mesmo quando nao for instalaldo em toda estrutura da
rede. Desta forma, além de ter os custos e a dificuldade de instalacdo diminuidos, é

considerado mais pratico e eficiente;

Overhead de processamento. Nesta métrica foram feitas duas consideragoes: (i) onde
ocorre: geralmente na rede do ISP ou nas vitimas. O overhead nos roteadores do
ISP ¢ indesejavel, pois pode significar atualizagdes e compra de novos equipamentos;
(ii) quando ocorre: durante o tréfego dos pacotes pela rede ou considerando-se um

sistema ideal, somente durante o rastreamento.

Overhead de largura de banda: o overhead alto é indesejavel, pois pode esgotar

capacidade dos enlaces e dispositivos da rede e requerer custos com atualizacoes. E

ideal que seja pequeno e somente durante o processo de rastreamento;

Requisitos de meméria: memoria adicional nos roteadores pode significar atua-
lizagoes, que é indesejavel. Porém, o atualizacoes de memdria nos servidores é

toleravel;
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g) Facilidade de evasdo: a capacidade do atacante realizar um ataque burlando o sis-

tema deve ser a mais baixa possivel;

h) Protecdo: é a habilidade de um sistema produzir resultados significativos se um
numero limitado de elementos participantes do rastreamento for subvertido. O bom

sistema deve produzir bons resultados mesmo se isso acontecer;

i) Escalabilidade: relacionada a quantidade de configuracdo que deve ser feita se um
novo dispositivo for adicionado no sistema de rastreamento. Também é considerado
o funcionamento do sistema de acordo com o crescimento da rede. O sistema ideal

deve ser escalavel e a configuracao de dispositivos envolvidos deve ser independente;

j) Numero de fungdes necessdrias para implementacdo: é a quantidade de funcoes
diferentes que devem ser implementadas para que o sistema funcione. Por exemplo,
uma funcao de marcacao de pacotes e outra de reconstrucao do caminho dos pacotes.

O ideal é que apenas uma funcao seja implementada;

k) Habilidade de lidar com principais ataques (D)DoS: métrica extremamente impor-
tante. Ela reflete se o sistema pode executar o rastreamento em situagoes muito
dificeis. Por exemplo, quando um grande nimero de atacantes utilizam enderecos
IP de origem forjados. Foi observado que muitos sistemas avaliados no artigo néao
conseguem lidar com todos os tipos de ataque, o que nao é desejavel em um sistema

ideal;

1) Habilidade de rastrear pacotes transformados: a transformagao nos pacotes ocorre
durante seu encaminhamento na rede—através de NAT (Network Address Trans-
lation)®, tunelamento em VPNs, fragmentacdo. O sistema ideal deve conseguir
rastrear pacotes transformados. De outra forma, o atacante pode usar esta carac-

teristica para nao ser rastreado.

Dentre os sistemas avaliados no artigo, destacam-se os seguintes: (BELLOVIN, 2003;

SAVAGE, 2000; SNOEREN, 2002; STONE, 2000). A TAB. 3.1 ilustra a comparacdo feita

5E a técnica utilizada para substituir o endereco IP de origem de um pacote que passa por um roteador
ou firewall, de maneira que um computador com um endereco de origem invalido para a Internet possa
acessé-la.
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no artigo. Para este trabalho, foi inserido na comparacdo o sistema RAT, proposto por

Laufer et al. (LAUFER, 2005b).

TAB. 3.1: Comparagao dos sistemas de rastreamento que operam no nivel de roteadores.

Savage, 2000 Bellovin, 2003 Snoeren, 2002 Laufer, 2005h Stone, 2000

Envolvimento do ISP Baixo BEaixo lédia M édio Alto
Escalabilidade Alta Alta Média Alta Ruim
Fungies implementadas pelo fornecedor 2 2 3 2 Menhuma
N° de pacotes necessdtios para rastreamento Milhares Milhares 1 1 1
Implementagio parcial é possivel? Sim Sim Sim Nio Nia
Necessidade de conhecimento datopologiae 3im, seimplementado | 3im, se implementado Zim, se implementado Mo Wio
roteamento para rastreamento? parcialmente parcialmente parcialmente
Possivel implementar entre [I3Ps? Sim Sim Sim Hio Nia
Overhead de pro o gada liacote Baixo Baixo Baixo Baixo Baixo
narede rante Nenhum Wenhum Baixo Baixo Baixo

rastreamento

N Cada pacote Nenhum Nenhum Nenhum Henhum Nenhum

Owverhead de pro to t
na vitima urante Alto Alto Nenhum Baixo Nenhum

rastreamento
Overhead na largura de gada Iiacote Nenhum Eaixo Nenbhum Henhum Alto
handa uranie Nenhum Nenhum Baixa Baixo Nenhum

rastreamento

Narede Nenhum Baixo Meédio Baixo Baixo
Requisitos de memdria

Na vitima Alto Alto Nenhum Baixo Nenhum
Facilidade de evasio Baixa Alta Baixa Baixa Baixa
Protegdo Alta Alta Baixa Baixa Iiédia
Habilidade no tratamento de ataques DDo3 Ruim Fuim Boa Otima Boa
Hahilidade de tratar pacotes transformados Boa Boa Boa Otima Boa

3.2 SISTEMAS DE RASTREAMENTO QUE OPERAM NO NIVEL DE SISTEMAS
AUTONOMOS

Analisando os sistemas discutidos até o momento, observamos que dificilmente eles
podem ser adotados de forma efetiva em redes de larga escala, como a Internet. Algumas
razoes que contribuem para este argumento incluem: (i) a necessidade de se adquirir novos
dispositivos; (i) o aumento do processamento na rede, tanto nos roteadores intermedidrios
quanto na vitima no momento em que o rastreamento é feito; (iii) a escalabilidade limitada;
(iv) a necessidade de mecanismos de autenticagdo; (v) e a necessidade de conhecimento
prévio da topologia da rede. Além de todos esses motivos, foi observado que todos os
sistemas analisados necessitam que sua instalacdo seja feita em todos os roteadores da
rede monitorada, desta forma contribuindo para que a instalacdo do sistema na Internet
seja inviavel — e limitando sua eficacia contra ataques DDoS em larga escala.

E importante ressaltar que a instalacao de um sistema de rastreamento em todos os
roteadores da rede monitorada pode nao ser necessaria para garantir um rastreamento

eficiente. Na realidade, considerando-se que no caso de um ataque (D)DoS o principal
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objetivo é encontrar o(s) atacante(s) para bloquear os pacotes enviados por ele(s), a ins-
talacdo de um sistema de rastreamento se faz necessaria apenas em alguns pontos criticos
no caminho por onde os pacotes de ataque sdo encaminhados (por exemplo no SA que
encaminha uma grande quantidade de pacotes de ataque) para que providéncias contra os
atacantes possam ser tomadas de forma eficaz. Os sistemas que sdo desenvolvidos levando

em consideragao este argumento tipicamente operam no nivel de Sistemas Autonomos.

3.2.1 MARCACAO PROBABILISTICA DE PACOTES

Durresi et al. (DURRESI, 2004) propuseram um sistema de rastreamento no nivel de
SA usando a técnica de marcacao probabilistica de pacotes. Contudo, diferente de outros
sistemas que usam esta técnica, a informacao é inserida nos pacotes pelos roteadores de
borda dos SAs usando o ASN (Autonomous System Number)® ao invés do enderego IP do
roteador, desta forma necessitando de um espaco menor de armazenamento no cabegalho
do pacote. Entretanto, sistemas baseados em marcacao probabilistica de pacotes podem
ser enganados por um atacante que insere marcacoes nos pacotes criando falsos positi-
vos (PARK, 2001). Para tratar este problema, os autores introduzem um esquema de
autenticacdo utilizando criptografia de chave simétrica que deve ser usada por todos os
roteadores de borda dos SAs, o que acaba se tornando um dos problemas para a adogao
do sistema.

Em 2006, Martins et al. (MARTINS, 2006) propuseram um sistema que utiliza o pro-
tocolo BGP como principal ferramenta para o rastreamento. Foi proposta uma extensao
para o protocolo com a criacdo de duas novas mensagens: traceback request, que é en-
viada aos roteadores vizinhos quando é detectado um ataque e se deseja identificar o
caminho, e traceback reply, usada pelos roteadores vizinhos como resposta a traceback
request, contendo os enderecos IPs dos roteadores que fazem parte do caminho de ataque.
A mensagem traceback request possui dois parametros importantes para serem configu-
rados: distancia maxima de roteadores que a mensagem sera enviada e o tempo que os
roteadores vao permanecer monitorando o trafego.

O sistema utiliza a marcagao probabilistica de pacotes de forma diferente da tradicional

5Ntmero identificador de um Sistema Auténomo. Possui 16 bits de tamanho e é atribuido pela IANA
(Internet Assigned Numbers Autority).
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pois antes do pacote ser escolhido verifica-se o endereco de destino. Além disso, o pacote
nao é marcado de fato, o que ocorre é a criacdo de uma mensagem BGP do tipo traceback
request, que permite que o pacote original siga o seu caminho sem ser modificado. Este
tipo de marcacdo pode ser vista como uma vantagem uma vez que além de nao modificar
o pacote original, ainda aumenta a quantidade de pacotes tteis a serem analisados, com
sua marcacao baseada no endereco IP da vitima.

A estrutura de funcionamento basica do BGP Traceback pode ser visualizada na FIG.
3.3, onde é identificado um ataque contra uma vitima que estd dentro do SA1. Neste caso,
o administrador da rede, que possui acesso ao roteador de borda dentro de seu SA, inicia
o processo de rastreamento enviando um pacote traceback request de distancia 2 para os
SAs adjacentes (passo (1)), solicitando que sempre que forem encontrados pacotes com o
enderego da vitima como destino, os roteadores enviem uma mensagem traceback reply.
Este processo, uma vez carregado ocorre de forma automatica entre os roteadores dos SAs.
SA2 e SA3 colocam o endereco da vitima em uma lista local que guarda todos os enderecos
a serem rastreados e repassam a mensagem traceback request para seus vizinhos, no caso
SA4 e SA5, que também colocam o endereco da vitima lista local. A mensagem traceback
request ¢é repassada até que a distancia configurada chegue a 0. Apds este processo, todos
os SAs que receberam o traceback request gerado pelo SA1, estdo prontos a enviarem
mensagens traceback reply sempre que encontrarem pacotes que se destinam a vitima.

Para ilustrar a reconstrucdo do caminho, imagina-se que os pacotes destinados a vitima
comecem a passar pelo SA5. Este vai verificar na sua tabela local que existe um pedido
de identificacdo de rota do trafego com destino ao endereco IP da vitima e vai escolher
com uma probabilidade p se vai enviar a mensagem traceback reply. Se sim, ele criard
um pacote BGP com a mensagem, acrescentard seu endereco e enviarda ao seu proximo
salto no caminho até o destino (passo (3)). Este processo ocorre até a mensagem che-
gar ao SA1 (passo (4)), que verifica que ela foi em resposta a uma mensagem traceback
request gerada por ele. O BGP vai concluir que o pacote BGP traceback request chegou
a0 destino, enviando ao administrador da rede o resultado SA5-SA2-SA1, finalizando o
rastreamento (passo (5)).

As dificuldades neste sistema estdo relacionadas ao tempo que os roteadores vao per-
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FIG. 3.3: Sistema de Martins e Moraes (MARTINS, 2006).

manecer monitorando o trafego, uma vez que um tempo muito grande gera uma sobrecarga
grande na rede e um tempo muito baixo resulta em pouca chance de encontrar o atacante
e na forma de verificacdo de falsos positivos no rastreamento, que gera um processo muito
trabalhoso para o administrador da rede, que deve verificar na vitima as conexdes que
completaram o three-way handshake, armazenar estes enderecos de origem e executar um
traceroute nos mesmos, comparando o resultado com o caminho gerado pelo BGP Trace-
back. Com este resultado, verificar os caminhos que coincidem, excluindo-os dos possiveis
caminhos de ataque e deixando os caminhos restantes identificados pelo BGP Traceback

como possiveis caminhos de ataque.

3.2.2 SISTEMA SPIE EM UM CENARIO DE INSTALACAO PARCIAL

Foram propostas duas abordagens para este trabalho. Na versao inicial, Korkmaz
et al. (KORKMAZ, 2005) propuseram um esquema para rastreamento de um tunico pa-
cote IP no nivel de SAs em um cenério de instalacdo parcial, onde utilizaram o sistema
SPIE (SNOEREN, 2002) como o sistema de rastreamento dos SAs. A proposta é que

os STMs fossem capazes de fazer consultas nivel-a-nivel em SAs para descobrir se o SA
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possui o SPIE instalado e consequentemente buscar a origem dos pacotes de ataque.

O funcionamento béasico do sistema é ilustrado na FIG. 3.4. Os SAs com uma bandeira
possuem o SPIE instalado. Inicialmente, a vitima detecta um ataque e a partir do SA5
comecga o processo do rastreamento dos pacotes enviando consultas aos SAs adjacentes
de nivel 1, neste caso SA4 e SA1 (passo (1)). Como SA1 néo possui o SPIE instalado,
ele ndo responde a consulta feita por SA5. Por outro lado, o SA4 responde com uma
resposta negativa de que o pacote ndo passou por ele. SA5 entdo envia consultas para
seus SAs vizinhos de nivel 2, neste caso SA2 e SA3 (passo (2)). Entao, SA2 envia para
SA5 uma resposta positiva de que o pacote passou por ele. Esta resposta inclui os vizinhos
de SA2 em até 2 niveis (SA3, SA8, SA9, SA4 e SA5). Contudo, como SA5 jé sabe que
o pacote passou pelo SA2, além de ja ter recebido uma resposta negativa de SA3, SA5
envia uma consulta para SA8 (passo (3)), que depois de descobrir que a origem do pacote
estd dentro da sua rede, retorna uma mensagem positiva para SA5, finalizando o processo
de rastreamento.

Nesta proposta nao foi detalhado como os STMs (SPIE Traceback Manager) dos SAs

vao se comunicar entre si de forma que possam trocar dados sobre o rastreamento dos

pacotes.
Atacante
SAT SAB
— Caminho dos pacotes de ataque  --* Verificagio sobre a passagem dos pacotes

FIG. 3.4: Sistema de Korkmaz et al. (KORKMAZ, 2005).
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A FIG. 3.5 mostra uma avaliacdo do sistema onde foi verificada a taxa de sucesso no
rastreamento dependendo da quantidade de SAs com o sistema de rastreamento instalado.
A topologia da simulagao é composta por 3040 SAs e foi gerada pelo INET (INTERNET
TOPOLOGY GENERATOR, 2002), um gerador de topologias da Internet no nivel de
SA. O rastreamento foi analisado considerando-se consultas entre SAs utilizando 1, 2, 4
e 8 niveis. Os melhores resultados foram encontrados para consultas em 4 e 8 niveis (0s
resultados foram praticamente iguais). Porém, a conclusdo dos autores é que com uma
taxa de instalacdo menor que 40% nao existe grande chance de se detectar a origem dos
ataques. Contudo, com uma taxa de instalacdo de pelo menos 70% consegue-se rastrear

em média 50% dos atacantes.
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FIG. 3.5: Avaliagao do Sistema do Korkmaz et al. (KORKMAZ, 2005).

Em uma segunda abordagem, Korkmaz et al. (KORKMAZ, 2007) propoem o sistema
AS-SPT (AS-level Single Packet Traceback), também em um cenério de instalacdo par-
cial. Cada SA possui um ASTS (Autonomous System Traceback Server) responsével por
monitorar os roteadores de borda do SA e armazenar os resumos dos pacotes. O ASTS
também serve como ponto principal de contato para as requisi¢oes de rastreamento vindas

de usuadrios locais ou remotos. A FIG. 3.6 mostra uma avaliacdo do sistema onde também
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foi verificada a taxa de sucesso no rastreamento. A topologia da simulacdo é composta
por 8998 SAs. A taxa de sucesso no rastreamento foi analisada considerando-se consultas
entre SAs utilizando nenhum, 1, 2 e 3 saltos. O melhores resultados foram encontrados

para consultas em 2 e 3 saltos.

1

—¢— Nenhum &ﬁ/
— 6 —1salto Q/ﬂf

0.8|  —¢—  2saltos / ,
...4 .. 3saltos

0.6
0.4

"
0.2 ,.5/'/ 12

Taxa de sucesso no rastreamento (%)

0 0.2 0.4 0.6 0.8 1
SAs com o sistema de rastreamento instalado (%)

FIG. 3.6: Avaliagao do Sistema do Korkmaz et al. (KORKMAZ, 2007).

Nesta abordagem, os autores basicamente definem a arquitetura do sistema sem propor
um novo mecanismo de rastreamento para ser usado nos ASTSes, sugerindo novamente o
SPIE (SNOEREN, 2002) como possivel candidato dada sua popularidade.

Embora a arquitetura proposta permita instalagdo parcial do sistema, ela tem como
necessidade o conhecimento prévio da topologia da rede para seu funcionamento. Além
disso, ela apresenta algumas vulnerabilidades, j4 que o atacante pode usar um enderego
IP forjado de forma a executar requisicoes de rastreamento nos ASTSes como se fosse um
ASTS e os ASTSes podem ser atacados se tornando incapazes de executar o rastreamento.
Para diminuir estes problemas, os autores propoem a utilizagao de um mecanismo qualquer
existente contra ataques com enderecos forjados, a utilizacdo de um protocolo para a
comunicacao entre os ASTSes ou até mesmo uma forma dos ASTSes que estao realizando
o rastreamento saltarem os ASTSes que estao sendo atacados. Vale ressaltar que a maneira

como isso pode ser feito nao foi determinada no trabalho.
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4 O SISTEMA PROPOSTO

41 REDE SOBREPOSTA PARA RASTREAMENTO DE TRAFECO IP NO NIVEL
DE SISTEMAS AUTONOMOS

No sistema proposto neste trabalho, os pacotes que trafegam pela rede sdo marcados
pelos roteadores de borda dos SAs a medida que passam por eles. A marcagao dos paco-
tes é feita de forma similar ao sistema RAT (Rastreamento de ATaques), originalmente
proposto por Laufer et al. (LAUFER, 2005b) e avaliado por Moreira et al. (MOREIRA,
2006). No RAT, o campo para o armazenamento da rota percorrida pelo pacote foi defi-
nido como uma nova Opg&o do protocolo IP (FIG. 4.1) (MOREIRA, 2006). O primeiro
campo (Tipo) possui 1 octeto de tamanho e identifica as opgoes existentes no protocolo
IP. A nova Opg&o tem o campo Tipo com o valor 0x99. O segundo campo (Tamanho),
também com 1 octeto de tamanho, armazena o tamanho da Opg&o, incluindo os octetos
dos campos Tipo, Tamanho e Dados. O terceiro campo, de tamanho variavel, contém
os Dados propriamente ditos, que no caso do sistema RAT e do sistema proposto neste
trabalho sao o FBG (LAUFER, 2005c). Vale lembrar que esta nova Opg&o deve estar
presente em qualquer pacote que esteja trafegando pela rede, de forma que ele possa ser
rastreado.

Para armazenar a rota, os dados inseridos no FBG de cada pacote carregam marcas
dos roteadores por onde o pacote passou. Desta forma, quando o pacote chega ao destino,
o FBG contém a rota do pacote. Na fase de rastreamento, o sistema aqui proposto utiliza
o protocolo de roteamento BGP como veiculo de comunicacdo entre os SAs que possuem
o sistema de rastreamento instalado. Através desta comunicacao, cada roteador de borda
do SA participante do rastreamento preenche uma tabela, chamada tabela de overlay, que
contém todos os SAs participantes do rastreamento que sdo conhecidos pelo SA dono da
tabela. Essa estrutura permite que seja formada a rede sobreposta para rastreamento de
trafego IP e com sua utilizacao seja descoberto qual o préoximo salto no caminho reverso ao

utilizado pelos pacotes de ataque para alcancarem a vitima. Sendo assim, o sistema esta
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FIG. 4.1: Nova opgao para o protocolo IP.

apto a operar em larga escala e no nivel de SAs, eliminando a necessidade de ser instalado
consecutivamente em todos os roteadores da rede. Em outras palavras, a instalacdo do
sistema proposto pode ser realizada de forma parcial e incremental na Internet. Ao longo
deste capitulo, apresentaremos os mecanismos pelos quais o sistema proposto: utiliza o
protocolo BGP para suas finalidades, estabelece a rede sobreposta para rastreamento de

trafego IP no nivel de SAs, marca os pacotes e realiza o rastreamento de trafego.

4.2 FILTROS DE BLOOM

Nesta se¢ao serd explicado o funcionamento bésico do Filtro de Bloom Original (FBO)
(BLOOM, 1970) e do FBG (LAUFER, 2005c), que é o utilizado no sistema proposto,

fazendo uma comparacao entre eles.

4.2.1 FILTRO DE BLOOM ORIGINAL

O FBO pode ser considerado como uma estrutura de dados utilizada para representar
de uma forma resumida um conjunto qualquer S= {s;, $2, $3,..., s,} de n elementos.
O FBO ¢é formado por um vetor de m bits e k funcoes de hash independentes hy, hs,
hs, ..., hy cujas saidas variam uniformemente no espago discreto {0, 1, 2, 3,..., m -1}.

Quando o vetor de bits é inicializado, todos os seus bits encontram-se zerados. Para todo
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elemento s; € S os bits do vetor correspondentes as posigoes hy(s;), ha(s;), hs(si),..., hg(s;)
sao preenchidos com 1, sendo que os mesmos bits podem ser preenchidos varias vezes.

A FIG. 4.2 é um exemplo bésico do funcionamento do FBO. O pacote atravessa o
SA1, o SA3, 0 SA5 e o SAT até alcancar a vitima e o FBO possui 10 bits de tamanho.
Inicialmente, o FBO encontra-se com todos os bits zerados e a medida que o pacote
atravessa os SAs, os bits referentes as posicoes de cada SA s@o preenchidos com 1, por
exemplo, para o SA1 sao preenchidos os bits 1 e 3 do FBO, para o SA3 os bits 6 e 7 e

assim por diante.

Caminho do pacote: SA1, SA3, SAS e SAT

Sistaemas S5A1 SA2 SA3 SA4 SAS SAG SAT SAS
Autonomos

Saida do hash 1,3 (IR=] 6,7 25 78 a7 55
{posigio m)

Inicial SA1 SA3 SAS SAT

o |0 o |0 o |0 0 1} ] 0

1 0 1 1 1 1 1 1 1 1
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FIG. 4.2: Exemplo do preenchimento do Filtro de Bloom Original.

Considerando-se que o FBO representa um conjunto de elementos, pode-se realizar um
teste para verificar se um elemento qualquer z pertence ou nao ao conjunto S. A maneira
pela qual esse teste é feito é através da verificacdo de se os bits do vetor nas posicoes
hy(z), ho(z), hy(z),..., hi(x) estdo preenchidos com 1. Se a resposta for positiva, entao
z € S. De outra forma, se pelo menos um bit tiver o valor 0, entdo z ¢ S. E claro que

falsos positivos podem ocorrer, no caso de um elemento qualquer x ¢ S tenha todos os
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bits correspondentes preenchidos com o valor 1.

4.2.2 FILTRO DE BLOOM GENERALIZADO

De forma semelhante ao FBO, o FBG é uma estrutura de dados utilizada para repre-
sentar de uma forma resumida um conjunto qualquer S= {s, $2, s3,..., s, } de n elementos.
O FBG ¢ formado por um vetor de m bits e kg + k; funcdes de hash independentes g;,
g5, €3, ..., Sko, responsavel por zerar os bits do vetor e hy, hs, hs, ..., hgy, responsavel por
preencher os bits do vetor com 1, cujas saidas variam uniformemente no espaco discreto
{0, 1,2, 3,..., m-1}. O calculo do vetor de bits é feito da mesma forma que no FBO.
Porém, diferentemente do FBO, na inicializacao do vetor, ndo importa se os bits estao
zerados ou preenchidos com 1. Desta forma, a interferéncia do atacante no preenchimento
inicial do vetor nao interfere no resultado final do preenchimento, conforme sera abordado
na préxima segao.

A FIG. 4.3 é um exemplo bésico do funcionamento do FBG. Para alcancar a vitima,
o pacote atravessa o SA1, o SA3, o SA5 e o SA7. A medida que o pacote atravessa os
SAs, os bits referentes as posicoes de cada SA sdo preenchidos com 0 ou 1, dependendo da
funcao de hash, por exemplo, para o SA1 o bit 1 do FBG ¢ zerado e o bit 3 é preenchido
com 1, para o SA5 o bit 4 do FBG é zerado e o bit 9 é preenchido com 1.

4.2.3 COMPARACAO DOS FILTROS DE BLOOM

A principal diferenca entre o FBO e o FBG ¢ utilidade das funcoes de hash. Enquanto
no FBO as fungoes de hash apenas preenchem bits, no FBG existem funcoes que zeram
e fungoes que preenchem bits. Esta diferenca influencia diretamente na taxa de falsos
positivos e falsos negativos encontradas nos filtros. Quando ocorre um falso positivo nos
Filtros de Bloom considerando sua utilizagdo nos sistemas de rastreamento, isto indica que
um roteador por onde o pacote nao passou foi reconhecido como integrante do caminho
de ataque. Por outro lado, quando ocorre um falso negativo, um roteador por onde o
pacote passou nao é reconhecido como parte do caminho de ataque.

Como no FBO os bits encontram-se inicialmente zerados e sdo preenchidos conforme

o0 pacote atravessa os roteadores, a taxa de falsos positivos pode chegar a 100%, uma vez
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Caminho do pacote: SA1, SA3, SA5 e SAT
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FIG. 4.3: Exemplo do preenchimento do Filtro de Bloom Generalizado.

que o atacante tem o controle sobre o contetdo inicial dos pacotes, podendo envid-los com
todos os bits do FBO preenchidos. Quando isto ocorre, no momento da reconstrucao do
caminho reverso dos pacotes de ataque, roteadores que nao fazem parte deste caminho
podem ser reconhecidos como tal. Por outro lado, a taxa de falsos negativos é sempre
zero, ja que um roteador sempre marca um pacote que o atravessa.

A utilizacdo de fungdes de hash que zeram e preenchem os bits existentes no FBG
tornam o resultado final independente da sua condicao inicial. Em outras palavras, mesmo
que um atacante preencha todos os bits do FBG, estes bits podem ser sobrescritos com
zero ao serem submetidos a fungdo que possui esta finalidade e neste caso a taxa de
falsos positivos é reduzida de 100% do FBO para no pior caso 25% no FBG (LAUFER,
2005b). Por outro lado, esta independéncia da condicao inicial do FBG introduz uma
certa probabilidade de falsos negativos. Isto ocorre porque quanto mais roteadores inserem
suas marcas no FBG, maior é a possibilidade destes roteadores sobreescreverem os bits

preenchidos ou zerados por outros roteadores. Em (LAUFER, 2005b) é mostrado que
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com um FBG de 256 bits em uma rota de 15 saltos, 7 roteadores foram rastreados, ou seja,
em média 8 roteadores tiveram suas marcas sobrescritas. E claro que se estes nimeros
forem trazidos para a proposta deste trabalho, onde o rastreamento ¢ feito no nivel de
SAs, onde 0 menor caminho médio entre dois SAs é 4,19 com +0.14 (ALVES, 2007), um
FBG com 256 bits é mais do que o suficiente para que todos os SAs integrantes da rota de
ataque sejam descobertos. Isto sem levar em consideracdo que no sistema proposto neste
trabalho cada SA insere uma marca a partir de um valor de 16 bits, o seu ASN (conforme
serd mostrado na Sec¢do 4.6), enquanto no sistema RAT a marca é gerada a partir do
endereco IP do roteador, ou seja 32 bits. Portanto, a quantidade de informacao a ser
armazenada no FBO é menor no sistema proposto e com isso a quantidade de falsos
negativos também.

Uma anélise detalhada das probabilidades de falsos negativos e falsos positivos e suas
implicagoes no FBG podem ser encontradas em (LAUFER, 2005¢). O artigo mostra que
elas estdo diretamente relacionadas com a quantidade de funcoes de hash utilizadas e com
o tamanho do FBG. Na Secéo 4.7 serdo feitas algumas consideracoes a respeito de falsos

positivos e negativos no sistema proposto.

4.3 O PROTOCOLO BGP

O BGP (REKHTER, 1995) é o protocolo de roteamento utilizado na internet para
a troca de informacoes de roteamento entre os SAs. Um SA pode ser classificado como
um conjunto de roteadores subordinados a uma mesma entidade administrativa, respei-
tando uma politica comum de roteamento. Externamente, um SA pode ser visto como
um unico dominio de roteamento. Através do BGP, os roteadores de borda dos SAs
trocam informagoes sobre rotas para determinar o caminho fim-a-fim entre os pacotes
até alcancarem o destino. Em outras palavras, através do uso do BGP, os dados sao
encaminhados desde o SA de origem até o SA de destino, onde posteriormente serao en-
caminhados utilizando outros protocolos intra-dominios até chegarem ao host de destino.

O BGP utiliza o TCP como protocolo de transporte confidvel, o que elimina a neces-
sidade do BGP tratar de retransmissoes. Os roteadores que usam o BGP sdo chamados

BGP speakers. Dois BGP speakers que participam de uma sessao BGP sdo chamados
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peers ou neighbors BGP e se comunicam através da porta 179 do TCP. Os peers BGP

trocam quatro tipo de mensagens:
e Open: esta mensagem é enviada para que seja aberta uma sessdo BGP entre peers;

e Notification: é enviada para relatar erros ocorridos durante ou apds o estabeleci-

mento de uma sessdo BGP;

e Keepalive: estas mensagens sao enviadas para manter a comunicacdo entre os peers

BGP ativa caso nao sejam feitas atualizacoes através de mensagens update;

e Update: sao utilizadas para as trocas de rotas entre os peers BGP, desde novas rotas

que devem ser incluidas até rotas antigas que devem ser removidas.

Neste trabalho é dada uma atencao especial a mensagem do tipo Update, que ¢é utili-
zada para carregar informacoes sobre qual SA possui o sistema de rastreamento proposto

instalado, como serda mostrado mais adiante.

43.1 A MENSAGEM UPDATE

Conforme citado anteriormente, as mensagens do tipo Update sao trocadas entre os
peers BGP levando informacoes sobre atualizacdes nas suas tabelas de rotas. O formato

da mensagem Update pode ser visto na FIG. 4.4.

FIG. 4.4: Formato da mensagem Update.

e Unfeasible Routes Lenght: este campo tem 2 octetos de tamanho e indica o com-
primento total dos prefixos de enderecos IP que devem ser removidos. Se o compri-

mento for igual a 0, nenhuma rota deve ser removida nesta mensagem update;
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e Withdrawn Routes: é um campo de tamanho varidvel que contém a lista de prefixos

de enderecos IP que devem ser removidos da tabela de rotas;
e Total Path Attribute Lenght: indica o tamanho total do campo Path Attributes;

e Path Attributes: é um campo de tamanho varidvel que representa uma colecdo de
atributos associados a uma determinada rota e que pode influenciar no processo
de selegdo de rotas. Existem vérios tipos de Path Attributes, tais como: Origin,
AS path, Next_hop, Multi_exit_disc, Local pref, etc. Todos eles foram definidos na
RFC 1771(REKHTER, 1995). O Path Attribute mais importante para o desenvol-
vimento do sistema de rastreamento IP no nivel de SAs proposto neste trabalho
¢ o Communities Attribute, definido na RFC 1997 (CHANDRA, 1996), que serd

explicado mais adiante neste capitulo.

e Network Layer Reachability Information (NLRI): é um campo de tamanho varidvel

que contém informagdes sobre as rotas que podem ser alcancadas.

432 O PATH ATTRIBUTE

Conforme citado anteriormente, este atributo representa uma colecdo de atributos
associados a uma determinada rota e que pode influenciar no processo de selecdo de

rotas. Eles estdo classificados em 2 grupos e 4 categorias:
e Grupo Well-known:

— Mandatory (conhecido obrigatério);

— Discretionary (conhecido arbitrério);
e Grupo Optional:

— Transitive (opcional transitivo);

— Non-transitive (opcional nao transitivo).

Os atributos Well-known devem ser reconhecidos e estar presentes em todas as imple-

mentacoes do BGP. Quando sdo do tipo Mandatory devem estar incluidos em todas as
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mensagens do tipo Update. Caso contrério, uma mensagem do tipo Notification é enviada
com o codigo do erro referente a Missing well-known attribute. J& os atributos do tipo
Discretionary podem ou nao ser enviados em uma mensagem Update especifica.

Os atributos do tipo Optional ndo precisam ter suporte de todas as implementacoes do
BGP. Isso significa que se a implementacdo do BGP operando no roteador de um SA nao
reconhece um atributo Optional presente na mensagem Update recebida, uma verificacao
se o flag Transitive estd ativado ou nao para este atributo é feita. Em caso positivo, o
atributo é repassado nas mensagens Update seguintes enviadas pelo roteador do SA para
seus peers. Caso contrario, este atributo é ignorado, ndo sendo repassado para os peers

BGP em uma nova mensagem Update.

4.3.3 O COMMUNITIES ATTRIBUTE

O Communities Attribute definido na RFC 1997 (CHANDRA, 1996), é um Path At-
tribute usado por um grupo de SAs que possuem caracteristicas comuns. Esse atributo
mostra-se bastante versatil (QUOITIN, 2002; AGARWAL, 2004; BONAVENTURE, 2003)
e pode ser utilizado com diferentes propdsitos, tais como roteamento multi-home (CHEN,
1996), engenharia de trafego (HUSTON, 2004), suporte para VPNs (ROSEN;, 2006), siste-
mas de honeypot méveis (KRISHNAMURTHY, 2004), bloqueio de ataques DoS (TURK,
2004) e coleta de dados do BGP (MEYER, 2006).

Por definicao da RFC 1997, o Communities Attribute é representado por um conjunto
de valores de 4 octetos, cada um representando uma Community. O atributo é um Path
Attribute de Type Code igual a 8 e possui uma faixa de valores entre 0x00000000 até
OxFFFFFFFF, onde os valores de 0xFFFF0000 e OxFFFFFFFF sao reservados. O ASN
fica codificado nos 2 primeiros octetos e os 2 octetos finais sdo definidos de acordo com o SA
que esta propondo ou usando a Community. Por exemplo, se 0 SA 690 estd propondo uma
Community, entao: SA 690 = 02B2, logo possui uma faixa de valores de 0X02B20000
até 0x02B2FFFF.

Em sua operacdo, um BGP speaker pode usar o Communities Attribute para controlar
quais informacoes de roteamento vai aceitar, dar preferéncia ou distribuir para outros

vizinhos. Pode ainda, ao receber uma rota sem este atributo, inseri-lo no momento de
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propagar uma rota para seus peers ou modificd-lo de uma rota recebida de acordo com a

politica local.

44 USO DO BGP COMO VEICULO DE COMUNICACAO DO SISTEMA PRO-
POSTO

Para o sistema de rastreamento de trafego IP proposto neste trabalho, é criado um novo
Community Attribute chamado IP Traceback Community que contém informagoes sobre
a presenca do sistema nos SAs, indicando que estes estdo aptos a formar a rede sobreposta
e realizar o rastreamento do trafego no nivel de SAs. Uma caracteristica importante sobre
o Community Attribute refere-se a ele ser um atributo BGP optional transitive. Essa
caracteristica permite que a informagao sobre o IP Traceback Community seja repassada
de forma transparente pelos SAs que ndo possuam o sistema de rastreamento instalado
para seus peers. Ao final de uma seqiiéncia de mensagens Update, a rede sobreposta
de rastreamento, incluindo todos os SAs que possuem o sistema proposto instalado, é
estabelecida ou atualizada. Nesse ponto, cada SA com o sistema instalado contém uma
tabela, chamada tabela de overlay, com a lista de todos os SAs com o sistema instalado
que sdo conhecidos pelo SA dono da tabela, ou seja, os seus vizinhos na rede sobreposta
de rastreamento de trafego IP no nivel de SAs. O funcionamento deste mecanismo serd

detalhado na proxima Secao.

4.5 CRIACAO DA REDE SOBREPOSTA PARA RASTREAMENTO DE TRAFEGO
IP

A rede sobreposta permite que o rastreamento de trafego seja realizado entre os ro-
teadores participantes da rede sobreposta (nado necessariamente contiguos no nivel de
roteamento) por onde o pacote passou. O rastreamento é portanto realizado salto a salto
na rede sobreposta no nivel dos SAs. Isso elimina a necessidade, comum em muitas pro-
postas anteriores, do sistema de rastreamento ser instalado em todos os roteadores das
redes monitoradas.

Para a criacao da rede sobreposta, cada SA participante do rastreamento preenche sua
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tabela de overlay com informacoes sobre SAs conhecidos que estao habilitados a realizar o
rastreamento. Esta tabela tem como objetivo relacionar quais SAs devem ser verificados
no momento da reconstrugao da rota dos pacotes. Um ponto que deve ser levado em
consideracao é o espaco que deve ser utilizado pelos roteadores dos SAs para armazenar
a tabela de overlay. Devido aos dados obtidos recentemente em Alves et al. (ALVES,
2005), onde foi mostrado que o nimero médio de vizinhos que um SA possui é 3,54 para a
Internet Brasileira e 3,37 para a Internet Mundial, sendo que apenas 14,6% e 7% dos SAs
tem numero maior de vizinhos que a média no primeiro e segundo caso respectivamente e
que o dado armazenado na tabela de overlay é o ASN de cada vizinho na rede sobreposta,
a tendéncia é que o espaco utilizado pelos roteadores para o armazenamento da tabela de
overlay seja relativamente pequeno.

Um exemplo da criagdo de uma rede sobreposta pode ser visto na topologia da FIG.
4.5. Os SAs marcados com uma bandeira possuem o sistema de rastreamento instalado.
Inicialmente, suas tabelas de overlay estdo vazias. Quando SA1 envia uma mensagem
Update para seus peers (passo (1)), SA3 insere na sua tabela de overlay o SA1 como seu
vizinho. Por outro lado, como SA2 nao possui o sistema instalado, ele simplesmente faz
a atualizacdo na sua tabela de rotas com as informacoes recebidas do SA1 na mensagem
Update e, ao gerar uma nova mensagem Update, repassa de forma transparente a in-
formacao recebida anteriormente sobre o IP Traceback Community para seus peers SA4
e SA3 (passo (2)) por esta ser uma informacao assinalada como transitiva na mensagem
Update recebida. SA3 recebe a mensagem Update vinda de SA2 e simplesmente atualiza
sua tabela de overlay que ja possuia a informacao sobre SA1. Por sua vez, SA4 insere
SA1 como seu vizinho em sua tabela de overlay. Ao criarem uma nova mensagem Update,
SA3 e SA4 inserem seus dados sobre a IP Traceback Community e enviam a mensagem
para seus vizinhos (passos (3) e (4) respectivamente). Apds o recebimento da mensagem
Update de SA3, SA4 o insere como vizinho na tabela de overlay. O mesmo procedimento
é feito por SA3 apds receber a mensagem Update de SA4. Esse processo se repete por
todos os SAs da rede.

Vale relembrar que as informagoes sobre a IP Traceback Community nao geram ne-

nhuma sobrecarga adicional na rede devido as trocas de mensagens, pois as informacoes
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sao carregadas dentro das mensagens Update do BGP sao trocadas periodicamente entre

OS peers.

— Mensagens Update

FIG. 4.5: Troca de mensagens Update do BGP.

Uma observagdo importante que deve ser ressaltada é que quando o SA possui o sis-
tema instalado ele armazena na tabela de overlay a informac@o sobre qual SA gerou os
dados sobre o IP Traceback Community e, ao enviar uma nova mensagem Update, ele so-
breescreve esta informagao com seus préprios dados, conforme nos exemplos do SA3 (passo
(3)) e do SA4 (passo (4)). Entretanto, como ocorrido no exemplo do SA2, quando um
SA néao possui o sistema instalado, ele repassa a informacao transitiva recebida sobre o
IP Traceback Community de forma transparente em uma nova mensagem Update para
seus peers (passo (2)). Ao final das trocas das mensagens Update, cada SA com o sistema
proposto instalado possui na sua tabela de overlay seus vizinhos na rede sobreposta recém
atualizada. A TAB. 4.1 é um exemplo das tabelas de overlay para a topologia utilizada.
Cada coluna representa a tabela de overlay individual de cada SA que possui o sistema
proposto instalado. Por exemplo, o SA1 tem como vizinhos na rede sobreposta o SA3 e
0 SA4.

A rede sobreposta resultante é ilustrada na FIG. 4.6, onde as linhas de maior espessura

representam suas conexoes.
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TAB. 4.1: Tabela de overlay dos SAs.

Sistemas Auténomos
SA1 SA3 SA4 SASB
SA3 | SAT | SAl1 | SA3
SA4 | SA4 | SA3 | SA4
SAR | SAR

Yizinhos

FIG. 4.6: Rede sobreposta resultante da troca de mensagens Update do BGP.

4.6 PROCESSO DE MARCACAO DE PACOTES

O processo de marcacao de pacotes proposto originalmente por Laufer et al. (LAUFER,
2005b) foi modificado para operar de acordo com o sistema proposto neste trabalho. No
processo original, quando um pacote passa pelo roteador, este insere uma marca no FBG
de forma que o pacote chegue ao destino com as marcas de todos os roteadores por onde
passou. Porém, quando um roteador estéd fazendo o processo de reconstrucao do caminho
do ataque, ele pode encontrar a marca de mais de um de seus roteadores vizinhos no
FBG. Este problema pode ser observado na FIG. 4.7 — as setas indicam o caminho do

ataque — onde o roteador RT'1 verifica que existem as marcas dos roteadores RT2 e RT3,
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ambos seus vizinhos, no FBG, pois ambos participaram da rota tomada pelos pacotes
de ataque. Note que, nesse caso, RT'1 ndo possui um critério claro para decidir se o
proximo roteador no caminho reverso de ataque é o seu vizinho RT2 ou RT3. Logo, se o
roteador RT1 enviar o pacote de reconstrucao de rota para RT2, o rastreamento tende a
ser concluido sem problemas. Entretanto, se o pacote de reconstrucao de rota é enviado
para RT3, o problema volta a ocorrer, pois RT3 encontrard as marcas de RT2 e RT5.
No caso de RT3 enviar o pacote de reconstrugdo de rota para RT2, o rastreamento pode

terminar inesperadamente ou gerar mensagens repetidas desnecessarias na rede.

Atacante
@ RT2 r

Vitima

— Caminho dos pacotes -+ FBG {RT6, RT5, RT3, RT2, R1} —— Divida nareconstrugao
de atague

FIG. 4.7: Problema de identificacdo de duas marcas no FBG.

No sistema proposto neste trabalho, para se evitar problemas como este, antes do
FBG ser preenchido com a marca de um roteador, é proposta uma marcacao da seqiiéncia
dos roteadores dos SAs. Esta marcacao é feita da seguinte forma: ao receber um pacote,
o roteador do SA que possui o sistema de rastreamento instalado realiza uma operacao
l6gica XOR entre numero identificador do SA — que tem 16 bits de tamanho — e um valor
de 16 bits formado pelo TTL do pacote naquele momento (8 bits de tamanho) mapeado
nos 8 bits mais significativos deste valor e completado de bits de valor 1 nos 8 bits menos

significativos. Apés este processo, é feita a marcacao do pacote propriamente dita, onde
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o resultado da operacdo XOR é submetido & funcdo hash, gerando a marca a ser feita
no FBG. Esse processo é realizado em todos os SAs que possuem o sistema instalado.
Assim quando o pacote chega ao destino, ele possui a marca de todos os SAs que possuem
o sistema proposto por onde o pacote passou. Essa marcacdo elimina a incerteza no
momento da reconstrucao do caminho reverso dos pacotes de ataque conforme ilustrado

na Secao 4.7 ao descrevermos o processo de rastreamento de trafego na rede sobreposta.

4.7 PROCESSO DE RASTREAMENTO DE TRAFEGO

O administrador de um SA que possui o sistema proposto instalado que deseja realizar
o rastreamento deve iniciar o processo buscando no FBG as marcas dos SAs por onde o
pacote passou. Para fazer esta busca, o roteador de borda do SA por onde o processo é
iniciado faz o procedimento inverso da marcacao de pacotes. A medida que as marcas do
FBG sao descobertas e o caminho reverso é delineado, o SA que estd efetuando o rastrea-
mento naquele momento envia um pacote de reconstrucao de rota para o SA que teve sua
marca encontrada nos pacotes de ataque. Este pacote de reconstrucdo contém uma lista
de SAs por onde passou, sendo iniciada pelo SA que gerou o pedido de rastreamento, o
TTL do pacote de ataque no momento que chegou a vitima e o FBG do pacote de ataque.

O processo de rastreamento ¢ ilustrado na FIG. 4.8. As setas indicam o caminho
do ataque e a numeracdo indica o TTL do pacote IP naquele momento. O sistema
autonomo da vitima (SA8) inicia o rastreamento do ataque. Primeiramente, o roteador
de borda do SAS8 verifica sua tabela de overlay (Tabela 4.1) e assim constata que deve
buscar no FBG pelas marcas de SA3 ou SA4, seus vizinhos na rede sobreposta ( FIG.
4.6). Entao, é realizada uma operagdo XOR entre um valor constituido pelo nimero
identificador do SA3 com TTL do pacote no SA8 (251) acrescido de 1 (252) mapeado
nos 8 bits mais significativos deste valor, completado de bits de valor 1 nos 8 bits menos
significativos. Apds este processo, é feito o hash deste resultado e verificado que a marca
do SA3 nao estd presente no FBG. O mesmo processo é feito com o nimero identificador
do SA4. Como a resposta é negativa para ambos, 0 mesmo procedimento é novamente
realizado incrementando-se de 1 o TTL (253). Nesta nova realizagdo do procedimento,

a marca ¢ positiva para SA4. Portanto, SA8 envia um pacote de reconstrucao de rota
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para SA4 (passo (1)), que por sua vez incrementa o TTL (254) e faz 0 mesmo processo,
buscando pelas marcas de SA1 e SA3, sendo esta positiva para SA3 (passo (2)). O mesmo
processo ¢é repetido no SA3 e termina quando o pacote de reconstrucao de rota chega ao
SA1 (passo (3)) — neste caso, a origem do ataque estd além do SA1. Vale lembrar que o
processo de rastreamento pode ser terminado de duas formas: quando o TTL chega a 256

ou quando um SA néao consegue encontrar a marca de nenhum outro vizinho no FBG.

SA4 : SATY Vitima

—Caminho dos pacotes = FBG {SA1l, SA3, SA4, SAB} --»Pacote de reconstrugio
de ataque de rota

FIG. 4.8: Funcionamento do processo de rastreamento.

Utilizando o exemplo do ocorrido com SAS8 e posteriormente com SA4, pode-se per-
ceber que mesmo o pacote tendo passado por dois SAs vizinhos da rede sobreposta em
relagdo ao SA atual no momento em que estd buscando pelas marcas no FBG, o problema
de indecisao sobre o encaminhamento a ser dado ao pacote de reconstrucao nao ocorre
no sistema proposto, pois o TTL também armazenado no FBG auxilia a indicacdo da
seqiiéncia de roteadores pelos quais os pacotes de ataque passaram. Em outras palavras,
com a utilizacdo da marcacao de sequéncia dos roteadores, o valor encontrado antes de
ser submetido ao hash que posteriormente gera as marcacoes no FBG é sempre 1nico,
fazendo com que 2 ou mais SAs ndo possam ter o mesmo resultado.

Ao final do processo de rastreamento, os administradores dos SAs pertencentes a
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rede sobreposta que fazem parte da rota de ataque estdo cientes disso, inclusive o SA
mais proximo da origem dos pacotes de ataque. Os SAs com o sistema de rastreamento
instalado que se encontram mais préximos da origem dos ataques podem entdo iniciar
procedimentos de filtragem para conter o ataque o mais préximo possivel de sua origem,
evitando assim, além do ataque em si, também o consumo de recursos de rede para
o encaminhamento dos pacotes até a vitima. A técnica de filtragem a ser adotada para
bloquear o ataque em curso estd fora do escopo deste trabalho em particular, que é focado
na etapa de rastreamento de trafego. Porém, na Secao 2.6 foram mostradas algumas dessas
técnicas.

Para verificar algumas implicacoes de falsos positivos, considera-se o cenario da FIG.
4.9, onde os pacotes de ataque atravessaram os SAs 1, 3, 6 até alcancarem o destino
no SA8. Neste caso, ocorreu um falso positivo e o FBG contém, a marca do SA4. O
processo de rastreamento é o mesmo exemplificado anteriormente, porém o SAS8, devido a
ocorréncia de falso positivo para o SA4, deixa de enviar o pacote de reconstrucao de rota
para SA3 (passo(1)), que na verdade é o préximo roteador na rede sobreposta no caminho
reverso dos pacotes de ataque, e o envia para SA4. Contudo, SA4 acaba enviando o pacote
de reconstrugao de rota para SA3 (passo(2)), pois SA3 é vizinho de SA4 na mesma rede
sobreposta. Com isso, o rastreamento tende a ser realizado sem problemas, com SAl
recebendo o pacote de reconstrugao de rota de SA3 (passo(3)) e sendo identificado como
o SA de onde partiram os pacotes de ataque.

A mesma verificacdo pode ser feita na FIG. 4.10 para falsos negativos, em que os
pacotes atravessam os SAs 1, 3, 4 e 7 até alcancarem o destino no SA8. Neste exemplo,
ocorreu um falso negativo e o FBG nao contém a marca do SA4. Porém, como SAS8 é
vizinho de SA3 na rede sobreposta, SA3 recebe o pacote de reconstrucao de rota de SAS8
(passo(1)). Deste modo, mais uma vez o rastreamento tende a ser realizado com sucesso
mesmo com um dos SAs que fazem parte da rota de ataque nao sendo identificado, pois
SA1 consegue receber o pacote de reconstrugao de rota de SA3 (passo(2)).

Estes dois exemplos mostram que mesmo com a ocorréncia de falsos positivos e ne-
gativos no FBG, néo significa que o sistema de rastreamento proposto ndo seja capaz

de efetuar o rastreamento atingindo seu objetivo principal de encontrar as fontes dos
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SA4 p SA7 Vitima

SAG

—Caminho dos pacotes  »FBG {SA1, SA3, SA4, SA8} --»Pacote de reconstrucao
de ataque de rota

FIG. 4.9: Exemplo de ocorréncia de falso positivo no processo de rastreamento.

pacotes de ataque. E claro ainda podem ocorrer situacoes que falsos positivos ou negati-
vos implicariam em nao se encontrar a origem do ataque. Porém, mesmo nesses casos o
rastreamento pode sinalizar parte do caminho desses pacotes, permitindo que eles sejam

filtrados de forma distribuida diminuindo o impacto do ataque.

SA4 p SA7 Vitima

— Caminho dos pacotes +FBG {SA1, SA3, SAB} --»Pacote de reconstrugao
de ataque de rota

FIG. 4.10: Exemplo de ocorréncia de falso negativo no processo de rastreamento.
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5 AVALIACAO DO SISTEMA

Neste capitulo, é investigado o problema de posicionamento do sistema de rastrea-
mento IP proposto. Foram testadas duas abordagens de colocacdo do sistema na rede:
(i) posicionamento estratégico, onde os SAs com maior nimero de conexoes com outros
SAs tiveram o sistema de rastreamento instalado primeiro; (ii) posicionamento aleatério,
onde a instalacao do sistema de rastreamento foi feita aleatoriamente entre SAs.

A abordagem estratégica foi delineada com base em andlises feitas recentemente sobre
a topologia da Internet (FALOUTSOS, 1999; MEDINA, 2000; ALVES, 2005), considerada
uma topologia livre de escala, onde existe a tendéncia de que, conforme a rede aumenta,
novos nds se conectem a outros nds que possuem um alto grau de conectividade. Esta
tendéncia ajuda a explicar porque a topologia da Internet possui poucos nds com um
grande niimero de conexoes, enquanto muitos nds possuem poucas conexoes. Os resultados
de simulacdo confirmam que o posicionamento estratégico do sistema proposto em um
numero relativamente reduzido de nés em uma topologia com estas caracteristicas — similar

a da Internet — é suficiente para realizar um rastreamento eficiente.

5.1 CONFIGURACAO DA SIMULACAO

Para gerar as topologias usadas nas simulagoes foi utilizado o software Nem (Network
Manipulator) (MAGONI, 2002) com o modelo Barabdsi-Albert (ALBERT, 2000). O Nem
recebe como entrada um arquivo que contém mapas da rede e extrai aleatoriamente um
subgrafo deste mapa, respeitando as caracteristicas das topologias consideradas livres de
escala, como as da Internet. O arquivo de saida serve como topologia para o simulador
de rede NS-2 versao 2.26 (NETWORK SIMULATOR 2, 1995) modificado pelo médulo de
simulacdo BGP++ (DIMITROPOULOS, 2006). Este médulo é uma implementagao do
Zebra bgpd, que é a implementagdo do BGP nas plataformas Unix. Através deste médulo,

foi possivel executar perfeitamente o BGP nos roteadores das topologias geradas, usando
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suas tabelas de rotas como entradas para as rotinas criadas em shell-script’, rotinas
estas que foram utilizadas para gerar os resultados utilizados na construcdo dos graficos
apresentados neste capitulo.

Para as primeiras simulagbes, que tém como resultados os graficos da FIG. 5.1, FIG.
5.2, da FIG. 5.3, da FIG. 5.4, da FIG. 5.5 e da FIG. 5.6, foram utilizadas topologias de re-
des no nivel de SAs contendo 300, 600 e 900 SAs. Para cada amostra, foram simuladas sete
diferentes topologias com cinco conjuntos aleatérios de atacantes (10% de SAs) enviando
trafego para uma vitima, escolhida de forma aleatéria para cada rodada de simulagao. Os
resultados das simulacoes possuem um intervalo de confianca de 99%, com valores médios
de £2.1% para o posicionamento estratégico e +3.8% para o posicionamento aleatoério.

Devido a esta similaridade nos resultados das simulagoes e ao fato de que as topo-
logias utilizadas preservam as caracteristicas de serem livres de escala, acreditamos que
simulacoes com maiores quantidades de SAs também apresentem resultados similares.

Para as simulacoes que originaram os resultados dos gréficos das FIG. 5.7, FIG. 5.8,
FIG. 5.9 e FIG. 5.10 foram usadas topologias no nivel de SAs com 300 SAs. Para cada
ponto do gréfico, foram utilizados dez conjuntos aleatérios de atacantes extraidos de qua-
tro topologias diferentes, enviando pacotes para uma vitima, também escolhida de forma
aleatéria para cada rodada da simulacdo. Nestas simulacoes a quantidade de atacantes
utilizada foi 30, 60, 120, 180 e 240, ou seja, respectivamente 10%, 20%, 40%, 60% e 80%
da rede. Os resultados das simulacoes possuem um intervalo de confianca de 99% com
valores médios de +3.2% e £2.3% para os graficos do posicionamento estratégico e £5.1%
e £2.9% para os graficos do posicionamento aleatério.

Em todas as simulagoes realizadas nesta dissertacao, considerou-se que varios atacantes
podem estar localizados no mesmo SA e que se o ultimo SA no caminho reverso do
pacote for encontrado, significa que o atacante também foi encontrado, uma vez que o
rastreamento dentro do SA néo pode ser realizado e que a filtragem dos pacotes que
partem deste SA pode ser feita.

Um dos propésitos das simulagoes é analisar o desempenho da instalagido parcial (e

incremental) do sistema proposto. Em outras palavras, a intencao é avaliar o compromisso

"Programa escrito em linguagem de programacio interpretada, isto é, ndo compilada, que é executado
em sistemas do tipo Unix.
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entre a quantidade de SAs com o sistema instalado e a acuracia no rastreamento. Para isto,
foram observadas caracteristicas no caminho reverso dos pacotes indicado pelo sistema
proposto, variando-se a porcentagem de instalacdo do sistema na rede, respeitando os dois
tipos de estratégia utilizados. No posicionamento estratégico, os SAs foram classificados
de acordo com a quantidade de conexodes existentes com outros SAs. A ordem de instalacao
do sistema de rastreamento respeitou esta classificacao. Por outro lado, no posicionamento
aleatério, o sistema de rastreamento foi instalado sem levar em consideracao qualquer tipo
de classificacdo. A tnica regra foi que um SA sé poderia ser sorteado para ter o sistema
de rastreamento instalado uma vez por rodada de simulagao, de forma a garantir que ao
final de cada rodada todos os SAs possuiriam o sistema instalado.

Outro objetivo das simulagdes é verificar o comportamento do sistema de acordo com
o crescimento do nimero de atacantes. Neste caso, foi variada a quantidade de atacantes
na rede, de forma a analisar a eficiéncia do sistema em redes com um volume diversificado
de caminhos entre as origens e o destino dos ataques, considerando que a filtragem ou
bloqueio dos pacotes deve ser feita da forma mais distribuida possivel.

Neste capitulo, além de apresentar os resultados das simulacoes para o sistema pro-
posto, serd feita uma breve comparacdo dos resultados obtidos com os resultados do
sistema proposto por Korkmaz et al. (KORKMAZ, 2007), descrito anteriormente na
Secdo 3.2.2. Essa comparacao foi feita com base no argumento que o sistema proposto
por Korkmaz et al. (KORKMAZ, 2007) utilizou topologias que mantém as caracteristicas

livres de escala, as mesmas utilizadas neste trabalho.

5.2 RESULTADOS

Na FIG. 5.1 é apresentado o percentual de caminho de ataque descoberto dependendo
da quantidade de SAs da rede com o sistema de rastreamento instalado. Os resultados
mostram que se o sistema for instalado de forma estratégica, sdo descobertos quase 100%
do caminho reverso dos ataques no nivel de SAs com aproximadamente 70% dos SAs da
rede com o sistema instalado.

Na FIG. 5.2 é mostrado que para alcancar os mesmos resultados usando o posiciona-

mento aleatdrio, o sistema deve estar instalado em quase 100% dos SAs da rede.
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FIG. 5.1: Descoberta do caminho de ataque - Posicionamento estratégico.
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FIG. 5.2: Descoberta do caminho de ataque - Posicionamento aleatorio.

Relaxando-se a exigéncia de encontrar-se todo o caminho percorrido pelo ataque, o
posicionamento estratégico permite encontrar, por exemplo, 70%, 80% e 90% da rota
percorrida pelo trafego de ataque no nivel de SAs com aproximadamente 15%, 20% e
40% dos SAs com o sistema de rastreamento proposto instalado. Ou seja, com uma
porcao relativamente pequena dos SAs possuindo o sistema proposto instalado — desde
que escolhidos estrategicamente — é possivel identificar-se uma grande porcdo da rota no
nivel de SAs tomada pelos pacotes de ataque.

Na FIG. 5.3 é observado que usando o sistema aqui proposto no posicionamento es-
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tratégico, para que sejam identificados quase 100% dos atacantes, é necessario instald-lo
em aproximadamente 65% dos SAs da rede. Vale lembrar que neste caso, o ultimo SA
no caminho reverso do pacote foi encontrado, ou seja, o SA de onde os pacotes de ataque
sdo originados. Isto ocorre porque foi considerado que este SA possui o sistema de rastre-
amento instalado e desta forma, assumiu-se que o atacante foi identificado, uma vez que
o rastreamento foi capaz de determinar o SA do origem do ataque e dentro deste SA nao

se pode dar continuidade ao rastreamento.

—— 300 Shs
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—&— 900 Shs

Atacantes identificados (%)

SAs com o sistema instalado (%)

FIG. 5.3: Quantidade de atacantes identificados - Posicionamento estratégico.

Para conseguir identificar 100% dos atacantes utilizando o posicionamento aleatério,
aproximadamente 96% dos SAs devem ter o sistema de rastreamento instalado, conforme
pode ser observado na FIG. 5.4.

Na FIG. 5.5, pode-se observar que se o sistema de rastreamento for instalado no
posicionamento estratégico, para que aproximadamente 100% dos SAs a 2 saltos dos
atacantes seja descoberto, é necessario instald-lo em aproximadamente 68% dos SAs da
rede.

Para conseguirmos o mesmo resultado com o posicionamento aleatério, é necessario
instalar o sistema de rastreamento proposto em 95% dos SAs da rede, conforme ilustrado
na FIG. 5.6.

A FIG. 5.7 se refere ao posicionamento estratégico e mostra que a medida que o nimero

de atacantes cresce, a eficiéncia do sistema tende a cair um pouco quando a rede possui
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FIG. 5.4: Quantidade de atacantes identificados - Posicionamento aleatério.
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FIG. 5.5: Quantidade de SAs identificados a 2 saltos dos atacantes - Posicionamento
estratégico.

uma porcentagem relativamente baixa de SAs com o sistema instalado (entre 10% e 35%).
Como exemplo, se 30% dos SAs da rede possuirem o sistema de rastreamento instalado e
a quantidade de atacantes for 10% da rede, o sistema consegue rastrear aproximadamente
86% do caminho; com 80% de atacantes na rede, é rastreado aproximadamente 63% do
caminho, ou seja, uma diferenga de 23%. Este comportamento ocorre porque os sistemas
sao instalados de forma estratégica e os atacantes sdo selecionados de forma aleatoria.

Sendo assim, a medida que a quantidade de atacantes na rede aumenta, alguns atacantes

66



—— 300 SAs
— #— (00 SAs
—ik— 500 SAs

SAs identificados a2
saltos dos atacantes (%)

60 70 80 90 100
SAs com o sistema instalado (%)

FIG. 5.6: Quantidade de SAs identificados a 2 saltos dos atacantes - Posicionamento
aleatério.

podem estar mais longe dos SAs que possuem o sistema instalado do que outros, fazendo
com que a porcentagem do caminho descoberto seja reduzida. Pode-se observar também
que a medida que a quantidade de SAs com o sistema instalado aumenta, mesmo que
a quantidade de atacantes na rede também aumente, a diferenca na porcentagem do
caminho rastreado diminui, sendo praticamente igual a partir do momento que 70% dos
SAs da rede possuem o sistema instalado. Isto ocorre porque mais caminhos passam a
ser rastreados quando a quantidade de sistemas de rastreamento na rede aumenta.

O mesmo comportamento pode ser observado na FIG. 5.8, que ilustra a quantidade
de atacantes identificados, ainda que os caminhos completos dos pacotes de ataque nao
sejam descobertos.

As FIG. 5.9 e FIG. 5.10 referem-se ao posicionamento aleatério e mostram respec-
tivamente a porcentagem do caminho rastreado e atacantes encontrados mesmo que o
caminho completo ndo seja rastreado, dependendo da quantidade de SAs da rede com o
sistema instalado. O comportamento dos graficos é similar aos graficos do posicionamento
estratégico, mostrando uma certa independéncia quanto a eficiéncia do sistema em relagao
ao aumento do nimero de atacantes.

Na FIG. 5.11 é feita uma comparacao da eficiéncia na busca pelos atacantes utilizando

o sistema proposto neste trabalho e o sistema proposto por Korkmaz et al. (KORKMAZ,
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FIG. 5.7: Posicionamento estratégico - Descoberta do caminho do ataque de acordo com
o crescimento do nimero de atacantes.

100
-~ a0
S —&— 30 atacantes (10%)
E 70 J —#— bl atacantes (20%)
g &0 - -& - 120 atacantes (40%)
E &0 —m - 180 atacantes (B0%)
- a0 — = =240 atacantes (50%)
ek
‘fE 30 -
& 20 4
= 10

n 7T 7T T T 1T 7T T T T T

1] 10 20 30 40 a0 60 70 a0 90 100
SAs com o sistema instalado (%)

FIG. 5.8: Posicionamento estratégico - Percentual de atacantes identificados de acordo
com o crescimento do nimero de atacantes.

2007)(detalhado anteriormente na 3.2.2) realizando consultas entre SAs com 3 niveis, que
foi o melhor resultado encontrado para este sistema. Pode ser observado que usando
o sistema aqui proposto no posicionamento estratégico, para que seja descoberto quase
100% dos atacantes, é necessario instald-lo em aproximadamente 80% dos SAs da rede
(este ¢ um valor médio entre todos os valores encontrados variando-se a quantidade de

atacantes na rede de 10% a 80%). Da mesma forma, para conseguir estes resultados
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FIG. 5.9: Posicionamento aleatério - Descoberta do caminho do ataque de acordo com o
crescimento do numero de atacantes.
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FIG. 5.10: Posicionamento aleatorio - Percentual de atacantes identificados de acordo
com o crescimento do numero de atacantes.

utilizando o posicionamento aleatério, 100% dos SAs devem ter o sistema de rastreamento
instalado. Para efeito de comparacdo com trabalhos anteriores, o resultado apresentado
para o sistema proposto por Korkmaz et al. (KORKMAZ, 2007) é reproduzido na FIG.
5.11. Neste sistema, para que 100% dos atacantes sejam encontrados, o sistema deve
ser instalado em aproximadamente 85% dos SAs da rede. Por outro lado, com uma

taxa relativamente baixa de sistemas de rastreamento na rede, aproximadamente 30%, o
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sistema aqui proposto consegue identificar mais de 70% dos atacantes, enquanto o sistema
proposto por Korkmaz et al. (KORKMAZ, 2007) possui uma taxa de identificacdo de
atacantes de 50%. Como um todo, avaliando os resultados apresentados na FIG. 5.11,
evidencia-se a eficiéncia que pode ser alcancada pelo sistema ora proposto se utilizado o

posicionamento estratégico.
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FIG. 5.11: Comparacao de eficiéncia: Sistema proposto x Sistema de Korkmaz et
al. (KORKMAZ, 2007).

Vale ressaltar que o gréfico ilustra a quantidade de atacantes encontrados, mas isto
nao significa que os atacantes que nao foram rastreados nao podem ser bloqueados ou ter
seus pacotes filtrados, uma vez que pelo menos parte do caminho dos pacotes enviados
por estes atacantes foi descoberto. Em outras palavras, se por exemplo 80% dos atacantes
foram encontrados, o sistema conseguiu certamente descobrir parte do caminho por onde
os 20% de atacantes restantes enviaram os pacotes de ataque e com isso os SAs podem
realizar algum tipo de bloqueio contra esses pacotes.

Com o resultado das simulacoes, pode-se concluir que a medida que os SAs com uma
quantidade maior de conexdes encaminham mais trafego, é recomendado que eles tenham
o sistema de rastreamento instalado primeiro. Desta maneira, o processo de rastreamento
serd mais eficaz.

Os resultados sugerem que se o sistema proposto for instalado estrategicamente em
aproximadamente 45% dos SAs da rede, providéncias e contramedidas contra ataques

DDoS podem ser realizadas eficientemente, ja que com esta taxa de instalacdo do sistema,
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por volta de 90% do caminho de ataques no nivel de SAs é descoberto. Com uma taxa
similar a esta, o sistema de rastreamento proposto descobre aproximadamente 86% dos
atacantes, além de apontar mais de 90% dos SAs a 2 saltos deles. Além disto, mesmo
que uma quantidade pequena de SAs tenham o sistema instalado — em torno de 25% — o
processo de rastreamento pode ainda sinalizar mais de 70% do caminho reverso do ataque.
Estes dados sugerem que medidas eficientes podem ser tomadas de forma distribuida, uma
vez que quando um atacante nao é descoberto, existe uma grande chance de um SA a 2
saltos dele ter sido identificado, além de outros SAs no caminho reverso do ataque.
Pode-se concluir também, que mesmo que a quantidade de atacantes na rede seja
muito grande, aproximadamente 80%, se o sistema for instalado estrategicamente, ele
ainda pode rastrear uma grande quantidade de atacantes sem que sua eficiéncia seja

muito comprometida.
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6 CONSIDERACOES FINAIS

Ataques distribuidos de negacao de servigo representam uma séria ameaca & operagao
adequada dos servicos na Internet. Devido a forma com que o protocolo IP e o roteamento
dos pacotes nas redes funcionam, os atacantes tém uma garantia virtual de anonimato
no momento de realizar os ataques. Por este motivo, encontrar a origem de um ataque é
uma tarefa desafiadora.

Os sistemas de rastreamento IP tém a funcdo de encontrar a origem de um ataque
através da reconstrugdo do caminho reverso utilizado pelos pacotes de ataque para al-
cancgar a vitima. O grande desafio destes sistemas de rastreamento é criar incentivos para
que possam ser adotados. Estes incentivos vao desde a facilidade de implementacédo aos
custos de instalagao.

Neste trabalho, os sistemas de rastreamento IP foram classificados em duas categorias:
os que operam no nivel de roteadores (router-level), que sao os sistemas considerados mais
tradicionais e os que trabalham no nivel de Sistemas Autonomos (AS-level), que sdo os
sistemas propostos mais recentemente.

Os sistemas que operam no nivel de roteadores tém como principal requisito a necessi-
dade de ser instalado em todos os roteadores da rede que se quer monitorar. Isto acontece
devido ao resultado esperado para o rastreamento, que no caso desse tipo de sistema, é
o caminho completo por onde o pacote trafegou na rede até alcancar seu destino. Isto
limita muito a possibilidade desses tipos de sistema serem adotados em redes de larga
escala, como por exemplo a Internet.

E importante lembrar que encontrar o caminho completo por onde os pacotes de ataque
foram encaminhados nao é necessario para garantir um rastreamento eficiente. De fato,
se for considerado que o principal objetivo é bloquear os pacotes enviados por um ou mais
atacantes, a instalagdo de um sistema de rastreamento se faz necessaria apenas em alguns
pontos criticos no caminho por onde os pacotes de ataque sdo encaminhados, de forma

que providéncias contra os atacantes possam ser tomadas de forma eficaz e distribuida.
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Os sistemas propostos nos ultimos anos que levam este argumento em consideracao sao
os sistemas que operam no nivel de SAs.

Neste trabalho é proposto um sistema de rastreamento de trafego IP no nivel de SAs,
que considera as caracteristicas do protocolo de roteamento BGP, para permitir a criagao
de uma rede sobreposta no nivel de SAs, que serd utilizada pelos SAs participantes do
rastreamento. E proposta a criacao de um novo Community Attribute para o protocolo
BGP, que serd responsavel por identificar qual SA possui o sistema de rastreamento IP
proposto instalado. Estas caracteristicas permitem que o sistema seja instalado parcial-
mente e incrementalmente na rede.

Foi proposto também um mecanismo de marcagao de sequéncia dos roteadores, antes
do pacote ser efetivamente marcado por um roteador de borda de um SA. Este mecanismo
utiliza o TTL do pacote no momento que passa por um roteador de borda de um SA
para identificar a ordem de passagem dos pacotes. E importante que esta ordem seja
conhecida no momento da reconstrucdo da rota do pacote, de forma que os roteadores
que fazem parte do rastreamento nao tenham duvidas de qual vizinho na rede sobreposta
deve receber o pacote de reconstrucao de rota.

O sistema de rastreamento de trafego proposto neste trabalho, portanto, possui al-
gumas vantagens quando comparado aos trabalhos anteriores, vantagens estas que ca-
racterizam as contribuicoes da proposta. Ele pode ser instalado em apenas alguns SAs,
contrastando com os sistemas de rastreamento tradicionais que em geral precisam ser ins-
talados em todos os roteadores da rede monitorada. Acredita-se que esta abordagem é
suficiente para encontrar os SAs que encaminham mais trafego de ataque (ou pelo menos
SAs mais proximos a ele) para que este seja alertado e tome providéncias para filtrar os
ataques de forma distribuida.

O sistema proposto pode ainda ser instalado incrementalmente na Internet, permitindo
que SAs possam colaborar gradualmente com a estrutura do rastreamento a qualquer
momento, desta forma contribuindo para o aumento da eficiéncia do rastreamento. Além
disso, os custos de implementacao sdo diminuidos, pois mesmo que o sistema seja instalado
em uma rede de larga escala, ele ndo precisa estar presente em todos os pontos da rede.

Foram realizadas simulacoes para avaliar a implementacao parcial e incremental do
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sistema, além de seu comportamento com o crescimento do nimero de atacantes na rede.
Utilizou-se dois tipos de posicionamento para avaliar o sistema: estratégico, que levou em
consideracado a quantidade de conexoes entre os SAs no momento da escolha de qual SA
teria o sistema de rastreamento instalado primeiro; e aleatério, onde os SAs escolhidos
para ter o sistema instalado foram simplesmente sorteados.

Os resultados das simulacoes mostram que através do posicionamento estratégico do
sistema proposto, pode-se ter informagao suficiente para bloquear ou filtrar de forma dis-
tribuida ataques de larga escala — DDoS — perto de suas fontes, suavizando seus efeitos
antes que os pacotes alcancem o SA da vitima. Os resultados sugerem que tais bloqueios
ou filtragens podem ser efetuadas se o sistema proposto for instalado estrategicamente em
aproximadamente 45% dos SAs da rede, ja que com esta taxa de instalagdo do sistema,
aproximadamente 90% do caminho de ataques no nivel de SAs é descoberto. Com uma
taxa similar a esta, o sistema de rastreamento proposto descobre aproximadamente 86%
dos atacantes, isto é, os SAs de onde os pacotes de ataque sao originados, além de apontar
mais de 90% dos SAs a 2 saltos dos atacantes. Além disto, mesmo que uma quantidade
pequena de SAs tenham o sistema instalado — em torno de 25% — o processo de rastrea-
mento pode ainda sinalizar mais de 70% do caminho reverso do ataque, permitindo que
medidas eficientes sejam tomadas de forma distribuida.

Durante as simulacoes, foi feita uma comparacao com um outro sistema no nivel de
SAs presente na literatura, proposto por Korkmaz et al. (KORKMAZ, 2007). Os resulta-
dos mostram que utilizando o posicionamento estratégico proposto aqui nesta dissertacao,
pode-se obter resultados superiores ao posicionamento estratégico utilizado por Korkmaz
et al. (KORKMAZ, 2007). Para efeito de comparacao, pode-se dizer que para o posici-
onamento estratégico ser utilizado em ambos os sistemas, a topologia da rede deve ser
conhecida. Porém, sem este conhecimento, o sistema aqui proposto ainda pode ser utili-
zado, mesmo que em um posicionamento aleatério, ou em alguns casos, a partir de algum
conhecimento prévio da topologia, com um outro tipo de posicionamento estratégico.
Por outro lado, o sistema de Korkmaz et al. (KORKMAZ, 2007) possui como requisito
principal para seu funcionamento o conhecimento prévio da topologia da rede.

Ao longo do desenvolvimento deste trabalho foram publicados trabalhos em 4 con-
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gressos. Sao eles: o Lanoms’07 (CASTELUCIO, 2007b), o CoNEXT'07 (CASTELUCIO,
2007a), o ACM/SAC’08 (CASTELUCIO, 2008a) e o SBRC’08 (CASTELUCIO, 2008b).

Como trabalhos futuros pretende-se estudar a possibilidade de integrar o sistema pro-
posto neste trabalho com um sistema de rastreamento que opera no nivel de roteadores,
com a finalidade de realizar um rastreamento em niveis, onde em um primeiro momento
o SA de onde sdo originados os pacotes de ataque possa ser descoberto, e em um segundo
momento possa haver a descoberta do atacante dentro deste SA, aumentado assim as
chances de se chegar mais perto do atacante e realizar uma filtragem ainda mais eficiente.

Pretende-se também avaliar o desempenho do sistema proposto em um ambiente mais
proximo do real. Da mesma forma, considera-se a possibilidade de utilizar a idéia pro-
posta neste trabalho com o protocolo BGP em um protocolo de roteamento interno aos
SAs, como por exemplo o OSPF (Open Shortest Path First) (MOY, 1998), para permitir
que o rastreamento dentro de um SA possa ser feito mesmo se o sistema for instalado par-
cialmente e incrementalmente, aumentando assim a possibilidade de adogao deste novo
sistema em SAs muito grandes, que teriam como principal incentivo para adocdo de um

sistema de rastreamento o baixo custo de implementacao.
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